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SAFE：
小規模、中規模、およびリモートユーザ  ネットワークへの
セキュリティ  ブループリントの適用
筆者について

この文書の筆者である  Sean Convery および 
Roland Saville は、シスコ本社（米国カリフォ
ルニア州サンノゼ）におけるこのアーキテクチャ
の参照実装でリーダーを努めました。この  2 人
は、 VPN およびセキュリティ問題を専門とする
ネットワーク設計者です。

概要

本文書の最大の目的は、安全なネットワーク
の設計および実装に携わる各関係者に対し、ベ
ストプラクティスについての情報を提供するこ
とにあります。 SAFE ホワイトペーパーの基本
文書は、 http://www.cisco.com/warp/public/cc/
so/cuso/epso/sqfr/safe_wp.htm から参照できま
す。この文書は、大規模な企業ネットワークの
セキュリティ設計に関するベストプラクティス
をまとめたものです。
本文書は基本文書と同じ原則を、大企業のブラ

ンチ  オフィスや、スタンドアロンあるいは中小規
模の企業など、より小規模なネットワークに合わ
せて適用することを目的としています。テレワー
カー（在宅勤務者）やモバイルワーカーなどのリ
モートユーザ  ネットワークに関する情報も含ん
でいます。本文書には、基本文書の内容の中で適
切と思われるものをすべて掲載しているため、本
文書の前に  SAFE 基本文書を読んでおく必要は
ありません。 

SAFE は、自社ネットワークにおけるセキュリ
ティ要件を検討するネットワーク設計者のため
の指針となる文書です。 SAFE は、ネットワーク
セキュリティ設計において深さを備えた防御ア
プローチをとります。これは、「ファイアウォール
をここに置き、侵入検知システムをそこに置く」
といったことではなく、どんな脅威が予測される
か、その軽減策は何かに重点を置く設計手法です。
この戦略は重層的なセキュリティ対策につなが
り、セキュリティシステムの  1 つに障害が生じて

も、ネットワークリソースが被害を受ける可能性
が低くなります。 SAFE は、シスコ製品およびパー
トナーの製品に基づいています。
本文書は、まずアーキテクチャの概要に触れて

から、個々の設計の詳細について解説します。各
モジュールの最初の  2 セクションでは、主要機器
について解説し、予測される脅威とその基本的な
軽減方法を説明します。続いて、技術面からこの
設計を詳細に分析し、脅威軽減の手段および移行
戦略についてより詳しく解説します。付録  A で
は、 SAFE の検証テストについて詳しく説明し、
設定スナップショット（設定例）を示します。付録 
B は、ネットワークセキュリティの手引きです。
ネットワークセキュリティの基本概念をよく理
解していない読者は、最初にこのセクションを読
んでから他のセクションを読むことをお勧めし
ます。付録  C には、本文書で使用する技術用語の
定義一覧を掲載します。
本文書は、今日のネットワークが直面する脅威

に大きな重点を置いています。このような脅威を
理解するネットワーク設計者であれば、軽減手段
としての技術を配置する場所とその方法につい
て、より適切に判断できます。ネットワークセキュ
リティに伴う脅威が完全に理解されないと、セ
キュリティ配備の構成が不適切となったり、セ
キュリティデバイスばかりが強調されたり、脅威
に対して取るべき措置の種類が不足しがちとな
ります。本文書は、脅威の軽減措置を取り上げる
ことで、ネットワーク設計者がネットワークセ
キュリティの選択肢を的確に判断するための情
報を提供します。

対象読者

この文書は技術的な観点から書かれています
が、目的に応じて自由に読むことができます。た
とえばネットワーク管理者であれば、各分野の
冒頭のセクションを読むことによって、ネット
ワークセキュリティの設計戦略および考察点の
全体像を明確に把握できます。ネットワークエ
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ンジニアや設計者であれば、本文書全体を読み、必要なデ
バイスの実際の設定スナップショットに裏付けられた、設
計情報や脅威分析の詳細を知ることができます。本文書は、 
SAFE の基本文書をすでに読んでいて、基本文書で取り上
げられているアーキテクチャより小規模のネットワーク設
計に関心を持つ読者に対しても有益です。まず本文書の導
入セクションを読んでから、配置を検討しているネットワー
クの種類のセクションに直接移動してもよいでしょう。

注意事項

この文書は、すでにセキュリティポリシーが整備されて
いることを前提としています。シスコシステムズでは、ポ
リシーを策定せずにセキュリティ技術を配置することを推
奨していません。本文書は、中小規模およびリモートユー
ザ  ネットワークのニーズに直接応えるものです。大規模な
企業ネットワーク設計に関心のある読者は、 SAFE ホワイ
トペーパーの基本文書（ http://www.cisco.com/warp/
public/cc/so/cuso/epso/sqfr/safe_wp.htm）を参照してくだ
さい。
この文書のガイドラインに従うだけで、あらゆる侵入を

防止する安全な環境が保証されるわけではありません。本当
に完全なセキュリティを実現するには、システムをネット
ワークから切り離してコンクリート詰めにし、連邦金塊貯蔵
庫の地下にでも保管するしかありません。これでは確かに
データは安全でも、アクセスすることができません。しかし、
適切なセキュリティポリシーを策定し、本文書のガイドライ
ンに従い、ハッカーやセキュリティコミュニティにおける最
新情報を常に把握し、正しいシステム管理手法に基づいて全
システムを保守および維持することで、適度のセキュリティ
を実現することは可能です。そのほか、この文書では包括的
に扱いませんが、アプリケーションのセキュリティ問題に対
する認識も必要となります。
このアーキテクチャには  VPN（仮想プライベートネット

ワーク）も含まれますが、ここでは詳細な解説を省略します。
規模拡張方法に関する詳細や復元力維持のための戦略、その
他の  VPN 関連の問題は、本文書には含まれません。これら
の問題に関心のある読者は、 SAFE VPN ホワイトペーパー
（ http://www.cisco.com/warp/public/cc/so/cuso/epso/sqfr/
safev_wp.htm）を参照してください。 VPN と同じく、本人確
認戦略（認証局［ CA］を含む）についても、本文書では詳細に
取り上げません。同様に、 CA についても、本文書の提供しな
い詳細レベルの解説が必要ですが、ネットワークセキュリ
ティの他のあらゆる関連分野については十分に検証します。
完全機能を備える  CA 環境を整備したネットワークはまだ
少ないため、 CAを使わない状況で、どのように安全にネッ
トワークを展開するかを検討することも重要です。 E コマー
ス（電子商取引）も、本文書では扱わない分野の  1 つです。 E
コマース関連のネットワークに関する推奨事項は、小規模組
織と大規模組織ではほとんど違いがありません。したがっ
て、この点については  SAFE 基本文書で十分対応できます。
最後に、特定の高度なネットワーク  アプリケーションおよ
び技術（コンテンツネットワーキング、キャッシング、サーバ
負荷分散など）についても、本文書では扱いません。これらが 

SAFE 内で使用されることは予想されますが、それぞれに固
有のセキュリティ要件については本文書の対象外となりま
す。 

SAFE には、シスコおよびシスコの各パートナー企業の
製品を使用します。ただし、この文書では特に製品名を挙げ
ていません。文書内で各コンポーネントは、モデルの型番や
名前ではなく、その機能目的で示されています。 SAFE の検
証作業では、実際の製品を、本文書で説明されているとおり
のネットワーク実装に設定しました。付録  A「検証テスト」
には、検証テストとその結果、および設定スナップショット
を掲載しました。
本文書全体で使用する「ハッカー」という用語は、悪意を

持ってネットワークリソースへの不正なアクセスを試みる
人物を指します。このような人物をより正確に表現するに
は、一般に「クラッカー」という用語が使用されますが、ここ
では分かりやすく「ハッカー」を使用します。

アーキテクチャの概要

設計の基本 

SAFE は、できるだけ忠実に、今日のネットワークにお
ける機能要件にならっています。要求されるネットワーク
機能によって実装の決定方法は異なりますが、 SAFE では、
優先順に挙げた以下の設計目標に従って意思決定が行われ
ました。 

• ポリシーに基づいたセキュリティおよび攻撃の軽減 
•（専用のセキュリティ機器だけでなく）インフラ全体にお
けるセキュリティの実装 

• 費用効率の高い配置 
• 安全な管理とレポート 
• クリティカルなネットワークリソースに対する、ユーザと
管理者の認証および権限付与 

• クリティカルなリソースおよびサブネットのための侵入
検知 

SAFEは、何よりもまずセキュリティアーキテクチャで
あるため、貴重なネットワークリソースに影響を与えよう
とするほとんどの攻撃を防ぐ必要があります。最初の防御
線の突破に成功した攻撃やネットワーク内部で発生した攻
撃は、正確に検知して素早く食い止めることにより、ネッ
トワークの残りの部分への影響を最小限に抑える必要があ
ります。その一方で、ネットワークは安全性を保ちながら、
ユーザが期待するクリティカルなサービスを提供し続ける
必要があります。適切なネットワークセキュリティと優れ
たネットワーク機能は、同時に提供できます。 SAFE アー
キテクチャは、革新的なネットワーク設計手法ではなく、
ネットワークをセキュアにするためのブループリントに過
ぎません。
中小規模、およびリモートネットワーク向けの  SAFE アー

キテクチャは、復元性を除外して設計されています。復元性
を備えたセキュアなネットワーク設計に関心のある読者は、 
SAFE 基本文書（以降『 SAFE エンタープライズ』と表記）を
参照してください。
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ネットワーク設計プロセスにおける多くの場面で、ネッ
トワーク機器に統合された機能を使用するか、または専用
機能を持つアプライアンスを使用するかを選択する必要が
あります。統合機能は、既存の機器に実装できるため、あ
るいは他の機器と相互に作用させ、より優れた機能ソリュー
ションを提供できるため、しばしば魅力的な選択肢となり
ます。これに対してアプライアンスがよく使用されるのは、
要求される機能性のレベルが非常に高度である場合や、性
能的なニーズによって専用のハードウェアが必要とされる
場合です。この判断は、アプライアンスの処理能力と機能
性を取るか、デバイスの統合性におけるメリットを取るか
を考慮した上で行ってください。たとえば、小型の  IOS
ルータに別個のファイアウォールを組み合わせるのではな
く、処理能力の高い統合的な  Cisco IOS(R) ルータと  IOS
ファイアウォール  ソフトウェアの方が好ましい場合もあり
ます。このアーキテクチャでは、両方のシステムが使用さ
れます。しかし、設計要件によって選択肢が決まらない場
合、ソリューションの全体的な費用を削減するため、統合
機能が採用されています。

モジュールの概要

ほとんどのネットワークは、組織の  IT 要件の拡大に合
わせて進化しますが、 SAFE アーキテクチャでは、新規構
築型のモジュラ型アプローチを採用しています。モジュラ
型アプローチには、主に  2 つの利点があります。まず  、アー
キテクチャが、ネットワークのさまざまな機能ブロック間
のセキュリティ関係に対応できる点です。もう  1 つの利点
は、一括的に完全なアーキテクチャを設計しようとしなく
ても、セキュリティをモジュール単位で評価および実装で
きることにあります。各モジュールのセキュリティ設計は
それぞれ個別に行われますが、全体設計の一部として評価
されます。
ほとんどのネットワークが、明確なモジュール単位に簡

単に切り分けることが容易でないことは事実ですが、このア
プローチによって、様々なセキュリティ機能をネットワーク
のあらゆる場所に実装することが可能になります。この文書
では、ネットワークエンジニアが  SAFE 実装と同一のネッ
トワークを設計するのではなく、以下に述べる各モジュール
を組み合わせ、既存のネットワークに組み込むことを期待し
ています。

SAFEの原則

ルータはターゲットとなる

ルータは、あらゆるネットワークからあらゆるネット
ワークへのアクセスを制御します。ルータはネットワーク
を広告し、ネットワークを使用可能なユーザをフィルタリ
ングする機能を持ちますが、このため、ハッカーにとって
最大の味方となる可能性を秘めています。ルータのセキュ
リティは、すべてのセキュリティ実装においてクリティカ
ルな要素です。ルータは本来アクセスを提供するものであ
るため、その安全を確保することによって、直接的に被害
を受ける可能性を減らすことが必要です。ルータのセキュ
リティに関しては、以下の項目について他の文書で詳しく
解説しています。 

• ルータへの  Telnet アクセスの禁止 
• ルータへの  SNMP（ Simple Network Management

Protocol）アクセスの禁止 
•

 
TACACS+（ Terminal Access Controller Access
Control System Plus）を使用した、ルータへのアクセス制
御 

• 不要なサービスの停止 
• 適切なレベルでのログ記録 
• ルーティングアップデートの認証

ルータセキュリティに関する最新文書は、次の  URL で
参照できます。 

http://www.cisco.com/warp/public/707/21.html

スイッチはターゲットとなる

ルータと同様、スイッチ（レイヤ  2 およびレイヤ  3）に
も、セキュリティに関する一連の考慮事項があります。ルー
タと異なり、スイッチにおけるセキュリティのリスクや、
リスクを軽減するための手段についての情報は、それほど
多く公開されていません。先の「ルータはターゲットとな
る」のセクションで示したセキュリティ技術のほとんどは、
スイッチにも適用できます。さらに、あらかじめ以下の対
策を取る必要があります。 

• トランク接続の不要なポートは、すべてのトランク接続設
定を「自動」ではなく「オフ」に設定する必要があります。こ
れにより、ホストがトランクポートとなって、通常トラン
クポートに送られるすべてのトラフィックを受信してし
まうことを防止します。 

• イーサネットスイッチに使用するソフトウェアのバージョ
ンが古い場合は、トランクポートに使用する  VLAN（仮想 
LAN）番号が、このスイッチの他のポートで使用されてい
ないことを確認します。これにより、トランクポートと同
じ  VLAN のタグが付いたパケットが、レイヤ  3 デバイス
を通過せずに他の  VLAN に到達することを防止します。
この詳細については、次の URLを参照してください。  
http://www.sans.org/newlook/resources/IDFAQ/
vlan.htm

 

• スイッチの未使用ポートは、すべて使用不可（ Disable）に
設定します。これにより、ハッカーが未使用ポートに接続
して、ネットワークの他の部分と通信することを防止しま
す。 

•
 

2 つのサブネット間のアクセスを安全にする唯一の手段
として  VLAN を使用することは避けてください。人為
的ミスの可能性が生じる上、 VLAN および  VLAN タギン
グ  プロトコルがセキュリティの備わった設計になってい
ないことも考え合わせれば、機密を扱う環境で  VLAN を
使用することは推奨できません。セキュリティの配備に 
VLAN が必要となる場合は、前述の設定方法とガイドラ
インに対して十分な注意が必要です。

既存の  VLAN 内では、プライベート  VLAN によって、
特定のネットワークアプリケーションに対して何らかの付
加的なセキュリティ機能を提供できます。プライベート 
VLAN は、同じ  VLAN 内の他のポートと通信可能なポー
Copyright  © 2002 Cisco Systems, Inc. All Rights Reserved.
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トを制限することによって機能します。 VLAN 内で切り離
されたポートは、無差別ポートとだけ通信できます。コミュ
ニティポートは、同じコミュニティ内の他のポート、およ
び無差別ポートとだけ通信でき、無差別ポートはどのポー
トとも通信できます。これは、被害を受けた単一ホストか
らの影響を軽減するための効果的な方法です。 Web サー
バ、 FTP（ File Transfer Protocol）サーバ、および  DNS
（ Domain Name System）サーバで構成される、標準的な
公開サービスセグメントを考えてみてください。 DNS サー
バが被害を受けると、ハッカーはファイアウォールを突破
しなくても、他の  2 台のホストを追跡できます。しかしプ
ライベート  VLAN が配置されていれば、システムの  1 つ
が被害を受けても、このシステムは他のシステムと通信で
きません。したがって、ハッカーが追跡できるターゲット
は、ファイアウォールの反対側にあるホストだけになりま
す。プライベート  VLAN はレイヤ  2 接続を制限するため、
ネットワーク問題のトラブルシューティングがより困難と
なります。プライベート VLANは、現在市販されているす
べてのイーサネットスイッチがサポートするわけではない
点に注意してください。特にローエンドのスイッチは、ほ
とんどがこの機能をサポートしていません。

ホストはターゲットとなる

ホストは、攻撃の際に最もターゲットになりやすく、セ
キュリティ面で最も困難な問題を生じさせます。ハードウェ
アプラットフォーム、オペレーティングシステム、および
アプリケーションの数は非常に多く、そのすべてに対し、
それぞれ異なるタイミングでアップデート版、パッチ、お
よび修正版が公開されます。ホストは、要求を出す他のホ
ストに対してアプリケーションサービスを提供するため、
ネットワーク内で極めて視認性の高い存在となっています。
たとえば、ホストである  www.whitehouse.gov にアクセス
した ことの ある 人は 大勢い ても、ル ータで ある 
s2-0.whitehouseisp.net にアクセスしようとする人はほと
んどいません。こうした視認性の高さのため、ホストはネッ
トワークへのあらゆる不正侵入の試みにおいて、攻撃され
る頻度が最も高いデバイスとなっています。上述のセキュ
リティ問題もあって、ホストは最も被害を与えやすいデバ
イスでもあります。たとえば、インターネット上のある 
Web サーバは、あるベンダ製のハードウェアプラットフォー
ム、別のベンダ製のネットワークカード、さらに別のベン
ダ製のオペレーティングシステムを使用し、その  Webサー
バ自身もオープンソースであるか、さらに別のベンダ製で
あることがあります。さらにこの  Web サーバは、インター
ネットを介して自由に配布されるアプリケーションを実行
したり、以上の多様性を一からすべて繰り返すデータベー
スサーバと通信するかもしれません。これらすべてにおけ
るマルチソース的な性質が、特にセキュリティの脆弱性の
原因となっているとは言わないまでも、むしろシステムの
複雑さが増すにつれ、障害が発生する可能性も高くなります。
ホストの安全を確保するには、システム内の各コンポー

ネントに十分な注意を払う必要があります。また、すべての
システムを、最新のパッチや修正版などによって常に最新の
状態に保ちます。特に、これらのパッチが、他のシステムコン
ポーネントの運用にどのような影響を及ぼすかに注意する
必要があります。すべてのアップデートは、テスト用のシス

テムで評価してから実稼動環境に実装してください。これを
怠ると、パッチ自体がサービス拒否（ DoS）を引き起こす原因
となることがあります。

ネットワークはターゲットとなる

ネットワーク攻撃は、最も対処の難しい攻撃の  1 つです。
一般にこの攻撃は、それぞれのネットワーク運用の本質的
な性質を悪用するものであるためです。これには  ARP
（ Address Resolution Protocol）や  MAC（ Media Access
Control）に基づくレイヤ  2 攻撃、盗聴、分散型サービス
妨害（ DDoS）攻撃などがあります。 ARP および  MAC に
基づくレイヤ 2攻撃の一部は、スイッチおよびルータに対す
るベストプラクティスの実施によって軽減できます。盗聴
については、本文書の付録  B「ネットワークセキュリティ
入門」で解説します。しかし  DDoS は、特別な注意が必要
となる独特の攻撃です。
最悪の攻撃は、阻止の不可能な攻撃です。正常に実行され

る場合、 DDoS はまさにこうした攻撃となります。付録  B で
概説するとおり、 DDoS はある  1 つの  IP アドレス宛に、何
十台または何百台ものマシンから疑似データを同時に送信
するように仕向けることによって機能します。一般にこうし
た攻撃の目的は、特定のホストをシャットダウンすることで
はなく、ネットワーク全体を応答不可能にすることです。た
とえば、インターネットに  DS1（ 1.5 Mbps）接続して、 E コ
マースサービスを  Web サイトユーザに提供している組織
があるとします。このようなサイトは、セキュリティに対す
る意識が非常に高く、侵入検知、ファイアウォール、ロギン
グ、およびアクティブモニタリングを実装しています。しか
し、ハッカーが  DDoS 攻撃を成功させた場合、残念ながらこ
うしたセキュリティデバイスはどれも役に立ちません。
それぞれがインターネットに  DSL（ 500 Kbps）接続して

いる、世界中の  100 のデバイスを考えてみてください。これ
らのシステムは、 E コマース組織のインターネットルータの
シリアルインターフェイスをフラッディングするようにリ
モートで指示されれば、不正データで  DS1 回線を容易にフ
ラッディングできます。個々のホストは  100 Kbps のトラ
フィックしか生成できないとしても（研究所のテストによる
と、 1 台のストック  PC は一般的な  DDoS ツールによって 
50 Mbps を容易に生成可能）、その合計量は、この  E コマー
スサイトが処理可能なトラフィック量のほぼ  10 倍にもな
ります。この結果、正規の  Web 要求が失われ、ほとんどの
ユーザからはサイトがダウンしているように見えます。ロー
カルファイアウォールが不正データをすべて破棄したとき
には、トラフィックはすでに  WAN 接続を介してリンクを
満たしているため、被害が及んだ後となります。
この架空の  E コマース企業は、インターネット  サービス

プロバイダ（ ISP）との協力によってのみ、こうした攻撃の防
御を期待できます。 ISP は、企業サイトへの送信インターフェ
イス上にレート制限を設定できます。このレート制限によ
り、事前に指定された有効帯域幅の容量を超えた時点で、最
も不要なトラフィックを破棄できます。この場合、不要なト
ラフィックに対して正しくフラグを設定することが鍵とな
ります。
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DDoS 攻撃の一般的な形態は、 ICMP（ Internet Control
Message Protocol）フラッド、 TCP SYN フラッド、または 
UDP（ User Datagram Protocol）フラッドです。 E コマース
環境においては、この種のトラフィックの分類はかなり簡単
です。管理者はポート  80（ HTTP［ Hypertext Transfer
Protocol］）に対する  TCP SYN 攻撃を制限する場合に限り、
攻撃を受ける間、正規ユーザまでロックアウト（締め出し）し
てしまうというリスクを負います。この場合でも、ルータを
あふれさせてすべての接続を失うことに比べれば、一時的に
新規の正規ユーザをロックアウトして、ルーティングおよび
管理接続を保持する方が得策です。
より高度な攻撃になると、 ACK（確認応答）ビットを設定

したポート  80 トラフィックが使用されるため、トラフィッ
クが正規の  Web トランザクションであるかのように見え
ます。確認応答された  TCP 通信は、まさにネットワークへ
の受け入れを許可したい種類のものであるため、管理者がこ
うした攻撃を正しく分類できる見込みはありません。
この種の攻撃を制限する手段の  1 つとして、 RFC 1918

および  RFC 2827 の規定する、ネットワークフィルタリン
グに関するガイドラインに従う方法があります。 RFC 1918
では、プライベート使用のために予約された、パブリックイ
ンターネット上で公開してはいけないネットワークについ
て規定しています。 RFC 2827 フィルタリングについては、
付録  B「ネットワークセキュリティ入門」の「 IP スプーフィ
ング」のセクションで説明しています。たとえば、インター
ネットに接続したルータへの受信トラフィックに対しては、 
RFC 1918 および  2827 のフィルタリングを使用すれば、不
正なトラフィックが企業ネットワークに到達することを防
止できます。このフィルタリングを  ISP 側で実装した場合、
これらのアドレスを送信元とする  DDoS 攻撃パケットが 
WAN リンクを通ることを防止できるので、万が一攻撃を受
けたとしても、帯域幅を節約できる可能性があります。総合
的に、世界中の  ISP が  RFC 2827 のガイドラインを実施し
たとすると、送信元アドレスのスプーフィングは大幅に減少
するでしょう。この戦略によって  DDoS 攻撃を直接防御で
きるわけではありませんが、こうした攻撃の発生元が隠ぺい
されることを防止するため、ネットワーク攻撃の追跡がかな
り容易になります。契約先の  ISP が顧客に提供している 
DDoS 軽減手法を確認してみてください。

アプリケーションはターゲットとなる

アプリケーションのコーディングは（ほとんど）人間に
よるものであるため、数々のエラーが発生する可能性があ
ります。こうしたエラーには、文書を不正確に印刷するな
どのあまり害のないものもあれば、データベースサーバ上
にあるクレジットカードの番号を匿名  FTP を介して使用可
能にするなど、極めて悪質なものもあります。一般的な他
のセキュリティ脆弱性に加え、このような悪質な問題に注
意を払う必要があります。商用アプリケーション、パブリッ
クドメイン（無償公開）アプリケーションのどちらについ
ても、最新のセキュリティ修正版によって、常に最新の状
態に保つように注意する必要があります。パブリックドメ
イン  アプリケーションや独自に開発したアプリケーション
は、貧弱なプログラミングが原因となるどのようなセキュ

リティリスクも招き入れることがないように、コードを再
検証する必要があります。たとえば、アプリケーションが
他のアプリケーションや  OS 自身を呼び出す方法、アプリ
ケーションが実行される権限レベル、アプリケーションの
周囲のシステムへの信頼レベル、そして最後に、データを
ネットワーク上で伝送するためにアプリケーションが採用
する方式などのプログラミングを検証します。次のセクショ
ンでは、侵入検知システム（ IDS）の概要と、ネットワー
ク内のアプリケーションや他の機能を対象とした攻撃のい
くつかを、 IDS がどのように軽減するかについて解説します。

侵入検知システム

侵入検知システム（ Intrusion Detection System： IDS）
は、物理的な世界でのアラームシステムと同様の機能を持
ちます。 IDS は攻撃とみなすものを検知した場合、自ら適
切に対処するか、管理システムに通知して、管理者に対処
してもらうことができます。一部のシステムには、こうし
た攻撃に対応して防御するための機能が多かれ少なかれ装
備されています。ホストベースの侵入検知は、個々のホス
トで  OS およびアプリケーションへのコールをいったん代
行受信することによって機能させるほか、ローカルログファ
イルを事後分析することによって機能させることもできま
す。前者の方法では、より効果的に攻撃を防御できるのに
対し、後者の方法は、より受動的に攻撃に対応する役割を
意味します。ホストベース  IDS（ HIDS）システムはこう
した専門的な役割を持つため、通常は攻撃の発見時に警報
を発するだけのネットワーク  IDS（ NIDS）より、多くの
場合、特定の攻撃を防御するのに優れています。しかし、
この専門性によってネットワーク全体の見通しが失われる
ことになり、この点では  NIDS の方が優れています。シス
コでは、完全な侵入検知システムを実現するために、クリ
ティカルホスト上の  HIDS と、ネットワーク全体を見渡す 
NIDS の  2 つのシステムを組み合わせることをお勧めしま
す。残念ながら、どの技術を使うかに関する選択は、 IT 予
算に依存することがよくあります。この場合は、個々の技
術、監視すべきデバイスの数、および攻撃に対処する人員
に対する総合的な費用を、十分に考慮する必要があります。  
いったん配置した  IDS は、その効果を高め、「偽陽性（ Fault

Positive）」を排除できるように調整する必要があります。偽
陽性は、正常なトラフィックやアクティビティに対してア
ラームを発生してしまうことです。一方偽陰性は、 IDS シス
テムが検知できない攻撃です。 IDS は調整することによっ
て、脅威を軽減する役割を果たせるよう、より明確に設定で
きます。前述のとおり、 HIDSには特定のアクティビティが
実際にセキュリティへの脅威であることを判断する力に優
れているため、もっとも影響のある脅威についてはホストレ
ベルで阻止するように  HIDS を構成する必要があります。 

NIDS における脅威軽減の役割を決定する場合、主に  2
つの選択肢があります。ただし、脅威へのどのような対応策
を実装するのであっても、まず最初にすべきことは、正しい
脅威だけを検知できるように  NIDS を適切に調整すること
です。 

1 つ目の選択肢であり、正しく配置しないと潜在的に最も
被害の大きくなる方法は、ルータとファイアウォールにアク
セス制御フィルタを追加することによって、トラフィックを
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「排除（シャニング）」する方法です。 NIDS は、特定のプロト
コルによる特定のホストからの攻撃を検出すると、そのホス
トがネットワーク内に入り込むことを、事前に定義した期間
だけブロックできます。この方法は、表面上はセキュリティ
管理者にとって心強い支援のように見えるかもしれません
が、実際は、実装するにはかなりの注意を払う必要がありま
す。まず、スプーフィングされたアドレスという問題があり
ます。攻撃とみなされるトラフィックが  NIDS によって検
知され、そのアラームによって排除が行われると、 NIDS は
そのデバイスにアクセスリストを配置します。しかし、アラー
ムの原因となった攻撃にスプーフィングされたアドレスが
使用されていた場合、 NIDS は、攻撃の始点とはまったく無
関係のアドレスをロックアウトしてしまいます。また、ハッ
カーが使用した  IP アドレスが、たまたま大手  ISP の送信 
HTTPプロキシサーバの  IP アドレスだった場合、膨大な数
のユーザがロックアウトされる可能性があります。これ自
体、創造力のあるハッカーの手による興味深い  DoS の脅威
であると言えます。
有害な排除リスクを軽減するには、一般に、スプーフィン

グが  UDP よりはるかに困難な  TCP トラフィックにだけ排
除を使用する必要があります。排除は、脅威が現実的であり、
攻撃が偽陽性である見込みが極めて低い場合にだけ使用し
てください。排除期間をごく短く設定することも考える必要
があります。この場合は、ユーザがこの  IP アドレスを使って
どのようなアクションを実行しようとしているかを管理者
が判断するのに十分な時間だけ、このユーザを排除します。
一方、ネットワーク内部には、より多くの選択肢があります。 
RFC 2827 フィルタリングが効果的に実行されていれば、ス
プーフィングされたトラフィックが大幅に制限できている
はずです。また、通常は顧客が内部ネットワーク上にいるこ
とはないため、内部から試みられる攻撃に対しては、より厳
しい立場をとることができます。また、内部ネットワークに
は、インターネットとの境界部分と同レベルのステートフル
フィルタリングが実装されない場合が多いことも考える必
要があります。したがって内部ネットワークでは、外部環境
よりも大きく  IDS に依存する必要があります。 

NIDS による脅威軽減の  2 つ目の選択肢は、 TCP リセッ
トの使用です。名前のとおり、 TCP リセットは  TCP トラ
フィックでのみ動作し、攻撃する側とされる側のホストに 
TCP リセットメッセージを送信することによって、アクティ
ブな攻撃を終わらせます。 TCP トラフィックはスプーフィ
ングがより困難なため、排除より  TCP リセットを多用する
ことを検討するべきです。スイッチ型の環境では、 SPAN（ス
イッチ型ポートアナライザ）またはミラーポートを使用しな
い限り、全ポートの全トラフィックを把握することはできま
せん。したがって、標準的なハブを使用した環境より  TCP リ
セットが困難になることに注意してください。また、このミ
ラーポートが双方向のトラフィックフローに対応し、 SPAN
ポートの  MAC アドレス学習機能を無効にできることを確
認してください。

いずれの脅威軽減手法を採用する場合でも、担当者が  IDS
コンソールを  365 日  24 時間監視する必要があります。 IT
担当者は仕事量が過度に多くなる傾向にあるので（特に小企
業）、社内の  IDS 管理を第三者にアウトソースすることも検
討してください。
性能面から見ると、 NIDS は回線上のパケットを監視し

ます。 NIDS はデータの流れの中に直接存在するわけではな
いため、 NIDS の処理能力を超える速度でパケットが送信さ
れてきた場合でも、ネットワークには影響がありません。た
だし、 NIDS は効果を失い、パケットが失われる可能性もあ
り、偽陰性や偽陽性の原因となります。 IDS の利点を活かす
には、 IDS の処理能力を超えないように注意してください。
ルーティングの面から見ると、 IDS は多くの状態認識エン
ジンと同様、非対称ルーティング環境では正しく動作しませ
ん。あるルータとスイッチの組み合わせから送出されたパ
ケットが、別の組み合わせから戻されると、 IDS はトラフィッ
クの半分しか監視できないため、偽陽性および偽陰性が発生
することになります。

安全な管理とレポート

「ログは採るだけでなく、読まなければならない」とい
うのはとても単純なことです。ネットワークセキュリティ
に精通した人なら、少なくとも一度はこういうことを言っ
たことがあるでしょう。しかし、多数のデバイスから情報
を記録し、そのすべてを読むことは、非常に骨の折れる仕
事となる可能性があります。どのログが最も重要なのか。
重要なメッセージとただの通知はどうやって区別するのか。
送信中にログが改ざんされないようにするにはどうするの
か。複数のデバイスが同一のアラームを報告する場合に、
互いのタイムスタンプを一致させるにはどうするのか。ロ
グデータが犯罪調査に要求される場合、どの情報が必要な
のか。攻撃を受けたシステムから大量に生成されるメッセー
ジをどのように処理するのか。ログファイルを効果的に管
理しようと考えるなら、こうした問いのすべてに取り組む
必要があります。管理の面からは、また別の問いに答える
必要があります。デバイスを安全に管理するにはどうする
のか。コンテンツを公開サーバに送信する際、送信中に改
ざんされないようにするにはどうするのか。攻撃またはネッ
トワーク障害が発生した場合、デバイス上の変更をどのよ
うに突き止めれば問題解決につながるのか、といった問題
です。
『 SAFE エンタープライズ』で解説しているアウトバンド

（ OOB）管理アーキテクチャは、最高レベルのセキュリティ
を実現しますが、本文書の目的は費用効率の高いセキュリ
ティ配備なので、ここではこのアーキテクチャを推奨しませ
ん。 OOB 環境では、各ネットワークデバイスおよびホスト
はそれぞれ専用の管理インターフェイスを持ちます。そして
このインターフェイスは、プライベート管理ネットワークに
接続されます。この構成により、安全性の低い管理プロトコ
ル（ Telnet、 TFTP［ Trivial File Transfer Protocol］、 SNMP
など）やシステムログが実稼働ネットワーク上に流れ、これ
らが捕捉されたり変更されたりするリスクを軽減できます。
しかし、本文書で解説するアーキテクチャでは、管理トラ
フィックをどのような場合でも「インバンド」で送信し、トン
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ネリングプロトコルや、安全性の低いプロトコルの代わりに
安全なプロトコルを使用して、管理トラフィックを可能な限
り安全に保ちます。たとえば、 Telnet の代わりに、可能な限
り常に  SSH（ Secure Shell Protocol）を使用します。実稼働
ネットワーク上を管理トラフィックが「インバンド」で流れ
るため、前述の原則により忠実に従うことが重要となります。
ファイアウォール外部のデバイス管理が必要とされる場

合、確認すべき要因がいくつかあります。まず、このデバイス
はどの管理プロトコルをサポートするのか。 IPSec（ IP セキュ
リティ）が実装されたデバイスは、管理ネットワークからデ
バイスへのトンネルを構築するという、単純な方法で管理す
べきです。これにより、安全性の低い多数の管理プロトコル
を、 1 つの暗号化トンネル内で伝送できるようになります。
デバイスが未対応のために  IPSec を使用できない場合は、
安全性の劣る代替策を選択するしかありません。デバイスの
設定では多くの場合、 Telnet の代わりに SSH または  SSL
（ Secure Sockets Layer）を使用して、デバイスに対するあら
ゆる設定変更を暗号化できます。これらのプロトコルは、 
TFTP、 FTP などの安全性の低いプロトコルの代わりとし
て、デバイスとのデータのやり取りに使用することもできま
す。しかしシスコの機器では、設定のバックアップやソフト
ウェアバージョンのアップデートを実行するために、しばし
ば  TFTP が必要とされます。ここで、 2 つ目の問いが生じま
す。この管理チャネルは、常にアクティブにしておく必要が
あるのかどうか。そうでない場合、管理機能が実行され、その
後削除される間、ファイアウォールに一時的な穴を空けるこ
とができます。しかし、デバイスが多数の場合には、これに対
応できる拡張性がありません。 SNMP を使用する場合など、
チャネルを常時アクティブにする必要があるなら、次の問い
について検討します。この管理ツールは、本当に必要なのか
どうか。 SNMP マネージャはしばしば、問題解決や設定を容
易にするためにネットワーク内部で使用されます。しかし、
レイヤ  2 サービスを  2 つか  3 つのサーバに提供するだけの 
DMZ スイッチにとって、この機能は本当に必要でしょう
か。必要なければ、この機能は無効にします。必要だと判断し
た場合は、これによってネットワーク環境に潜在的な脆弱性
が導入されることを意識してください。以降の数段落にわた
り、具体的な管理の種類について詳しく解説します。
レポートの点から見ると、ほとんどのネットワークデバ

イスは、ネットワーク問題やセキュリティの脅威の解決にお
いて非常に貴重なシステムログデータを提供できます。ログ
を参照したいあらゆるデバイスが生み出すこうしたデータ
を、システムログ分析ホストに送るようにしてください。こ
のデータは、リアルタイムで、または必要に応じたスケジュー
ル型のレポートの形で閲覧できます。適切な量のデータがロ
グ分析ホストに送られるように、対象となるデバイスの種類
に応じてさまざまなログのレベルを選択できます。また、き
め細かい閲覧およびレポート作成が行えるように、分析ソフ
トウェアでデバイスログデータにフラグを設定することも
必要です。たとえば攻撃を受けている間、レイヤ  2 スイッチ
から送られるログデータは、 IDS から送られるデータほど
には重要でないこともあります。ログメッセージの時刻を相
互に同期させるには、ホストとネットワークデバイスの両方

のクロックを同期させる必要があります。デバイスがサポー
トしているならば、 NTP（ Network Time Protocol）を使用す
ることで、全デバイスが正確な時刻を維持することを保証で
きます。攻撃への対処においては、特定の攻撃が発生する順
序の識別が重要となるため、数秒の差が意味を持ちます。
安全性管理においては、設定変更の管理も課題の  1 つで

す。ネットワークが攻撃を受けた場合、クリティカルなネッ
トワークデバイスの状態と、最後に確認された設定変更日時
を把握することは重要です。変更管理のスケジュール作成
は、包括的なセキュリティポリシーの一環とすべきですが、
最低限、認証システムを使用してデバイスに加えられた変更
を記録し、 FTP または  TFTP 経由で設定を保存する必要が
あります。

ヘッドエンドとブランチの比較

以下に説明する小規模および中規模の設計は、 2 つの設
定での使用が考えられます。 1 つは、組織のネットワーク
の「ヘッドエンド」としての設計です。このヘッドエンド
は、同組織の他のオフィスと  VPN で接続される場合もあ
ります。たとえばある大きな法律事務所では、ヘッドエン
ドに中規模ネットワーク設計を採用し、他の拠点にはいく
つかの小規模ネットワーク設計を採用するかもしれません。
フルタイムの在宅勤務者は、リモートネットワーク設計の
セクションで検証するいくつかのオプションによって、ヘッ
ドエンドに接続するかもしれません。もう  1 つは、より大
規模な組織のブランチとして機能する設計であり、『 SAFE
エンタープライズ』で解説する設定に基づいて構築されます。
さらに別の例を挙げると、大手の自動車メーカーは、企業

本社に『 SAFE エンタープライズ』の設計を使用し、リモート
拠点と在宅勤務者向けには本文書で解説する設計を使用す
るかもしれません。必要となる特定の設計変更については、
各セクションで必要に応じて解説します。

予測される脅威

脅威の観点から見ると、中小規模のネットワークは、イ
ンターネットに接続している大半のネットワークと同様で
す。つまり、外部へのアクセスを必要とする内部ユーザが
存在し、内部へのアクセスを必要とする外部ユーザが存在
します。ネットワークに侵入し、二次的な不正利用を仕掛
ける足がかりとするために、次に述べるようないくつかの
一般的な脅威を適用し、最初の侵害を発生させます。 

1 つは、内部ユーザからの脅威です。調査によって数字が
異なりますが、大多数の攻撃が内部のネットワークから発生
しているということは既成の事実です。不平不満を持った従
業員、企業スパイ、訪問客、不注意で無能なユーザはすべて、
こうした攻撃の原因となる可能性を秘めています。セキュリ
ティを設計する際は、内部からの脅威の可能性を考慮するこ
とが重要です。 

2 つ目は、インターネットに接続した、アドレス指定可能
なホストに対する脅威です。こうしたシステムは、アプリケー
ションレイヤの脆弱性と  DoS 攻撃によって攻撃される可
能性が高くなります。
これらの脅威に関する詳細については、付録  B「ネット

ワークセキュリティ入門」を参照してください。
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SAFE：
小規模、中規模、およびリモートユーザ ネットワークへの
セキュリティ ブループリントの適用
小規模ネットワークの設計

小規模ネットワーク設計は  2 つのモジュール、すなわち
企業インターネットモジュールとキャンパスモジュールか
ら構成されます。企業インターネットモジュールは、イン
ターネットへの接続を保持すると同時に、 VPN および公開
サービス（ DNS、 HTTP、 FTP、 SMTP）トラフィックを
終端します。キャンパスモジュールは、レイヤ  2 スイッチ

とすべてのユーザ、および管理サーバとイントラネットサー
バで構成されます。この設計に関する議論のほとんどは、
企業のヘッドエンドとして機能する小規模ネットワークを
想定していますが、ブランチとして使用する場合の設計変
更についても併せて解説します。
図１：小規模ネットワークの詳細
企業インターネットモジュール

企業インターネットモジュールは、内部ユーザにはイン
ターネットサービスへの接続を提供し、インターネット
ユーザには公開サーバ上の情報へのアクセスを提供します。
また、リモート拠点や在宅勤務者には  VPN アクセスも提
供します。このモジュールは、 E コマースタイプのアプリ
ケーションに対応していません。インターネットコマース
を提供している場合の詳細については、『 SAFE エンター
プライズ』文書の「 E コマースモジュール」のセクション
を参照してください。

主要デバイス  

• SMTP サーバ  - インターネットとイントラネット  メール
サーバの間の中継装置として動作 

• DNS サーバ  - 企業の権威ある外部  DNS サーバとしての
役割を果たし、内部からインターネットへの要求を中継 

• FTP/HTTPサーバ  - 組織の公開情報を提供 
• ファイアウォールまたはファイアウォール  ルータ  - ネッ
トワークレベルのリソース保護、トラフィックのステート
フル  フィルタリング、およびリモート拠点とユーザに対
する  VPN 終端機能を提供 

• レイヤ 2 スイッチ（プライベート VLAN 対応）  - 管理対象
デバイスからのデータが  IOS ファイアウォールだけを直
接通過することを保証
図  2：小規模ネットワークにおける企業インターネットモジュールの詳細
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脅威の軽減

このモジュールにおいて攻撃対象となる可能性が最も高
いのは、外部からアドレス指定可能なサーバです。予測さ
れる脅威は以下のとおりです。 

• 不正アクセス  - ファイアウォールでのフィルタリングに
よって軽減 

• アプリケーションレイヤ攻撃  - 公開サーバの  HIDS によっ
て軽減 

• ウィルスとトロイの木馬  - ホストレベルのウィルススキャ
ンによって軽減 

• パスワード攻撃  - ブルートフォース攻撃に使用されるサー
ビスの制限、 OS および  IDS によって脅威を検知 

• サービス拒否（DoS）  - ISP エッジでの  CAR(Committed
Access Rate)の適用、ファイアウォールでの  TCP 設定制
御による露出の制限 

• IP スプーフィング  - ISP エッジおよびローカルファイア
ウォールでの  RFC 2827 および  1918 フィルタリング 

• パケットスニファ  - スイッチ型インフラと  HIDS によっ
て露出を制限 

• ネットワーク偵察  - HIDS によって偵察を検知し、プロト
コルフィルタリングによって効果を制限 

• 信用詐欺  - 制約のある信頼モデルとプライベート  VLAN
により、信頼を利用した攻撃を制限 

• ポート転送  - 制約のあるフィルタリングと  HIDS によっ
て攻撃を制限
 

図  3：企業インターネットモジュールにおける小規模ネットワークの攻撃軽減の役割
設計ガイドライン

このモジュールは、あらゆるセキュリティおよび  VPN
サービスを  1 つのボックス（デバイス）内に収めており、
セキュリティを意識した小規模ネットワーク設計の最終形
を表します。この機能の実装方法を決める上で、 2 つの主
要な選択肢があります。 1 つは、ファイアウォールと  VPN
機能を備えたルータの使用です。ルータは今日のネットワー
クで必要と思われるあらゆる高度なサービス（ QoS、ルー
ティング、マルチプロトコルのサポートなど）に対応する
ため、この構成では、小規模ネットワークにとって最大限
の柔軟性が得られます。ルータの代わりに、専用のファイ
アウォールを使用することもできます。これには、いくつ
かの配置上の制限が伴います。まず、ファイアウォールは
一般にイーサネットだけに対応するものであり、適切な 
WAN プロトコルへの何らかの変換が必要となります。現
在の環境では、ケーブルや DSL（デジタル加入者線）に対

応したルータ／モデムの大半はサービスプロバイダから提
供され、イーサネット経由でファイアウォールに接続でき
ます。 WAN 接続がデバイスに必要となる場合（通信事業
者の提供する  DS1 回線を接続する場合など）は、ルータを
使用する必要があります。専用ファイアウォールを使用す
れば、セキュリティサービスを簡単に設定できるという利
点が得られ、ファイアウォール機能の実行においてより高
い性能が期待できます。どのデバイスを選択するにしても、
ステートフル  インスペクションによってあらゆる方向のト
ラフィックを検査し、正規のトラフィックだけがファイア
ウォールを通過するようにします。さらに、トラフィック
がファイアウォールに到達する以前にも、 ISP 側に何らか
のセキュリティフィルタリングが実装されていると理想的
です。初期設定では、ルータはトラフィックを許可し、ファ
イアウォールはトラフィックを拒否する傾向にあることに
注意してください。
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ISP 内の顧客エッジルータから始まり、 ISP からの出口で
は、事前に定義したしきい値を超える不要なトラフィックを
レート制限することで、 DDoS 攻撃を軽減します。また、 ISP
ルータの出口では  RFC 1918 および  RFC 2827 フィルタリ
ングを実施することで、ローカルネットワークやプライベー
トアドレスレンジを使用した送信元アドレスのスプーフィ
ングを軽減できます。
ファイアウォールの入口では、 ISP によるフィルタリン

グの確認として、まず  RFC 1918 および  RFC 2827 フィル
タリングを実施します。さらに、断片化パケットが引き起こ
す巨大なセキュリティ脅威に備え、インターネット上の標準
的なトラフィックタイプには一般に存在するはずのない断
片化パケットのほとんどを破棄するように、ファイアウォー
ルを設定します。このフィルタリングによって正規トラ
フィックが失われることになっても、こうした不正トラ
フィックを招き入れるリスクに比べれば許容範囲です。外部
からファイアウォール自身に宛てられたトラフィックは、 
IPSec トラフィック、およびルーティングに必要なプロトコ
ルに限定します。
ファイアウォールは、ファイアウォールを介して開始さ

れたセッションに対して、接続状況の制御と詳細なフィルタ
リングを行います。外部からアドレス指定可能なサーバにつ
いては、ファイアウォールにハーフオープン接続制限などの
仕組みを実装すれば、 TCP SYN フラッドをある程度防御で
きます。フィルタリングの面からは、公開サービスセグメン
ト上のトラフィックを関連アドレスおよびポートだけに制
限するほか、反対方向のフィルタリングも行います。ファイ
アウォールおよび  HIDS を巧みに回避した攻撃によって公
開サーバの  1 つが被害を受けた場合でも、そのサーバがさ
らにネットワークを攻撃できないようにする必要がありま
す。この種の攻撃を軽減するには、特定のフィルタリングを
使用して、公開サーバが他の場所に向けて不正な要求を発行
することを防止します。たとえば  Web サーバであれば、 Web
サーバ自身の要求を発行させず、クライアントからの要求に
応答するだけに留めるようにフィルタリングする必要があ
ります。これにより、ハッカーが最初の攻撃で被害を与えた
ホストに、ユーティリティをダウンロードすることを防止で
きます。また、一次的な攻撃の間に、ハッカーが不要なセッ
ションを発生させることも防止できます。こうした攻撃の例
は、たとえば、 Web サーバからファイアウォールを介して
ハッカーのマシン向けに  xterm を生成するような攻撃です。
さらに、 DMZ スイッチにプライベート  VLAN を配置すれ
ば、被害を受けた公開サーバが同セグメント上の他のサーバ
を攻撃することも防止できます。こうしたトラフィックは
ファイアウォールでさえも検知できないため、プライベート 
VLAN は極めて重要です。
ホストの観点では、公開サービスセグメント上の各サー

バにはそれぞれホスト侵入検知ソフトウェアを実装し、 OS
レベルの不正なアクティビティ、および共通サーバアプリ
ケーション（ HTTP、 FTP、 SMTP など）でのアクティビティ
を監視します。 DNS ホストは、必要なコマンドだけに応答す
るようにロックダウンし、ハッカーのネットワーク偵察を支
援しかねない不要な応答を排除する必要があります。これに

は、正規のセカンダリ  DNS サーバ以外の場所からのゾーン
転送の防止も含まれます。メールサービスに対しては、ファ
イアウォール自身がレイヤ  7 で  SMTP メッセージをフィ
ルタリングするようにし、必要なコマンドだけをメールサー
バに送信させます。
一般にファイアウォールやファイアウォール  ルータは、

セキュリティ機能の一部として、何らかの制限付きの  NIDS
機能を備えています。この機能はデバイスの性能に影響を与
えますが、攻撃を受ける場合に、さらなる攻撃を検知しやす
くなります。つまり、攻撃視認性が性能の犠牲の上に成り立
つ点に注意します。このような攻撃の多くは  IDS を使用し
なくても防止できますが、これから仕掛けられようとしてい
る個々の攻撃については、監視ステーションでも検知できま
せん。 

VPN 接続は、ファイアウォールまたはファイアウォール
ルータを介して提供されます。各リモート拠点は事前共有
キーで相互に認証し合い、リモートユーザはキャンパスモ
ジュール内のアクセス制御サーバによって認証を受けます。

代替案

この設計から派生するすべての代替案は、ネットワーク
容量の拡大や、さまざまなセキュリティ機能をデバイスご
とに分割することを目的としたものです。これにより、こ
の設計の外観は、本文書で後述する中規模ネットワークに
限りなく近づきます。中規模設計を丸ごと適用するのでは
なく、最初の段階としては、専用のリモートアクセス  VPN
コンセントレータを追加し、リモートユーザ  コミュニティ
の管理性を高めることです。

キャンパスモジュール

キャンパスモジュールは、エンドユーザのワークステー
ション、企業のイントラネットサーバ、管理サーバ、およ
び各デバイスの支援に必要となるレイヤ  2 インフラで構成
されます。このレイヤ  2 機能は、小規模ネットワーク設計
では  1 つのスイッチ内に組み込まれます。

主要デバイス 

• レイヤ 2 スイッチ（プライベート VLAN 対応）  - ユーザの
ワークステーションにレイヤ  2 サービスを提供 

• 企業サーバ - 内部ユーザに電子メールサービス（ SMTP、 
POP3）を提供し、ワークステーションにファイル、印刷、お
よび  DNS サービスを提供 

• ユーザのワークステーション  - ネットワーク上の認可ユー
ザにデータサービスを提供 

• 管理ホスト  - HIDS、システムログ、 TACACS+/RADIUS
（ Remote Access Dial-In User Service）の各機能、および
全般的な設定管理機能を提供
Copyright  © 2002 Cisco Systems, Inc. All Rights Reserved.
Page 10 of 64



SAFE：
小規模、中規模、およびリモートユーザ ネットワークへの
セキュリティ ブループリントの適用
図  4：小規模ネットワークにおけるキャンパスモジュールの詳細 脅威の軽減 

• パケットスニファ  - スイッチ型インフラによってスニファ
の効果を制限 

• ウィルスおよびトロイの木馬アプリケーション  -ホスト
ベースのウィルススキャンにより、大部分のウィルスと多
くのトロイの木馬を防止 

• 不正アクセス  - ホストベースの侵入検知とアプリケーショ
ンアクセス制御によって軽減 

• アプリケーションレイヤ攻撃  - オペレーティングシステ
ム、デバイス、およびアプリケーションを最新のセキュリ
ティ修正版によって常に最新の状態に保ち、 HIDS で保護 

• 信用詐欺  - プライベート  VLAN により、同一サブネット
内のホストからの不要な通信を防止 

• ポート転送  - HIDS により、ポート転送エージェントがイ
ンストールされることを防止
図  5：キャンパスモジュールにおける小規模ネットワークの攻撃軽減の役割
 

設計ガイドライン

キャンパススイッチの主な機能は、実稼働および管理ト
ラフィックをスイッチし、企業サーバと管理サーバ、およ
びユーザに接続性を提供することです。スイッチ内でプラ
イベート  VLAN を有効にすると、デバイス間の信用詐欺
を軽減できます。たとえば、企業ユーザは企業サーバと通
信する必要があるにしても、ユーザどうしでは通信の必要
性がない場合もあります。
キャンパスモジュール内には、レイヤ  3 デバイスが何も

存在しません。したがって、この設計では内部ネットワーク
のオープン性のため、アプリケーションとホストのセキュリ
ティを重視していることに注意してください。このため、キャ
ンパス内の主要システム（企業サーバ、管理システムなど）に
は  HIDS も実装します。

代替案

管理ステーションとネットワークの他の部分との間に、
小型のフィルタリングルータまたはファイアウォールを設
定することで、全体的なセキュリティを向上できます。こ
れにより、管理者が必要とみなした特定方向にだけ、管理
トラフィックが流れることになります。組織内の信用度が
高い場合は  HIDS を外すこともできますが、これは推奨で
きません。
Copyright  © 2002 Cisco Systems, Inc. All Rights Reserved.
Page 11 of 64



SAFE：
小規模、中規模、およびリモートユーザ ネットワークへの
セキュリティ ブループリントの適用
ブランチとスタンドアロンの比較

ブランチとして構成する場合、リモートアクセス  VPN
機能は通常は企業本社から提供されるため、実装の必要は
ありません。さらに、管理ホストは中央拠点に置かれるの
が一般的です。この場合、管理トラフィックは拠点間  VPN
接続によって、企業本社まで伝送する必要があります。

中規模ネットワーク設計 

SAFE の中規模ネットワーク設計は  3 つのモジュール、
すなわち企業インターネットモジュール、キャンパスモ
ジュール、および  WAN モジュールで構成されます。小規
模ネットワーク設計と同様、企業インターネットモジュー
ルはインターネットに接続され、 VPN および公開サービス
（ DNS、 HTTP、 FTP、 SMTP）のトラフィックを終端し

ます。ここでは、ダイヤルイン  トラフィックも終端されま
す。キャンパスモジュールは、レイヤ  2 および  3 スイッチ
ングインフラのほか、すべての企業ユーザ、管理サーバ、
およびイントラネットサーバを収容します。 WAN の観点
から見ると、中規模設計に接続されるリモート拠点には、 2
つのオプションがあります。 1 つは  WAN モジュールを使
用したプライベート  WAN 接続であり、もう  1 つは企業イ
ンターネットモジュールにつながる  IPSec VPN です。こ
の設計に関する議論のほとんどは、企業のヘッドエンドと
して機能する中規模ネットワークを想定していますが、ブ
ランチとして使用する場合の特定の設計変更についても併
せて解説します。
図  6：中規模ネットワークの詳細
 

Copyright  © 2002 Cisco Systems, Inc. All Rights Reserved.
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企業インターネットモジュール

企業インターネットモジュールの目的は、内部ユーザに
はインターネットサービスへの接続、インターネットユー
ザには公開サーバ（ HTTP、 FTP、 SMTP、 DNS）上の情
報へのアクセスを提供することです。また、このモジュー
ルはリモートユーザおよびリモート拠点からの  VPN トラ
フィックや、従来のダイヤルインユーザからのトラフィッ
クを終端します。このモジュールは、 E コマースタイプの
アプリケーションに対応していません。インターネットコ
マースを提供している場合の詳細については、『 SAFE エン
タープライズ』文書の「 E コマースモジュール」のセクショ
ンを参照してください。

主要デバイス 

• ダイヤルインサーバ  - 個々のリモートユーザを認証し、こ
のユーザのアナログ接続を終端 

• DNS サーバ  - 中規模ネットワークにおける権威ある外部 
DNS サーバとしての役割を果たし、内部からインターネッ
トへの要求を中継 

• FTP/HTTPサーバ  - 組織の公開情報を提供 
• ファイアウォール  - ネットワークレベルのリソース保護、
およびトラフィックのステートフルフィルタリングを提
供。差異化したセキュリティをリモートアクセスユーザに
提供。信頼されたリモート拠点を認証し、 IPSec トンネル
を使用した接続を提供 

• レイヤ 2 スイッチ（プライベート VLAN 対応）  - 各デバイ
スにレイヤ  2 接続を提供 

• NIDS アプライアンス  - モジュール内の主要なネットワー
クセグメントに対し、レイヤ  4～ 7 の監視機能を提供 

• SMTP サーバ  - インターネットとイントラネット  メール
サーバの間の中継装置として動作し、メールの内容を検査 

• VPN コンセントレータ  - 個々のリモートユーザを認証し、 
IPSec トンネルを終端 

• エッジルータ  - 基本的なフィルタリングとインターネッ
トへのレイヤ  3 接続を提供
図  7：中規模ネットワークにおける企業インターネットモジュールの詳細
Copyright  © 2002 Cisco Systems, Inc. All Rights Reserved.
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脅威の軽減

このモジュールで攻撃対象となる可能性が高いのは、外
部からアドレス指定可能なサーバです。予測される脅威は
以下のとおりです。 

• 不正アクセス  - ISP、エッジルータ、および企業ファイア
ウォールでのフィルタリングによって軽減 

• アプリケーションレイヤ攻撃  - ホストレベルおよびネッ
トワークレベルの  IDS によって軽減 

• ウィルスおよびトロイの木馬アプリケーション  - 電子メー
ル内容のフィルタリング、 HIDS、およびホストベースの
ウィルススキャンにより軽減 

• パスワード攻撃  - ブルートフォース攻撃に使用されるサー
ビスの制限、 OS および  IDS によって脅威を検知 

• サービス拒否  - ISP エッジでの  CAR の適用、およびファ
イアウォールでの  TCP 設定制御 

• IP スプーフィング  - ISP エッジおよび中規模ネットワー
ク  エッジルータでの  RFC 2827 および  1918 フィルタリ
ング 

• パケットスニファ  - スイッチ型インフラおよび  HIDS に
よる露出の制限 

• ネットワーク偵察  - IDS による偵察の検知、プロトコル
フィルタリングによる偵察効果の制限 

• 信用詐欺 - 制約のある信頼モデルとプライベート  VLAN
により、信頼を利用した攻撃を制限 

• ポート転送  - 制約のあるフィルタリングと  HIDS によっ
て攻撃を制限

リモートアクセス  VPN および拠点間  VPN サービスも、
このモジュールにおける攻撃対象です。予測される脅威は
以下のとおりです。 

• ネットワークトポロジの発見  - 入口のルータにアクセス
制御リスト（ ACL）を設定し、インターネットから  VPN コ
ンセントレータおよびファイアウォールへのアクセスを、 
IKE（ Internet Key Exchange）および  ESP（ Encapsulating
Security Payload）だけに制限 

• パスワード攻撃  - ワンタイム  パスワード（ OTP）によりブ
ルートフォース  パスワード攻撃を軽減 

• 不正アクセス  - パケット復号化後にファイアウォール  サー
ビスを適用することにより、権限のないポートへのトラ
フィックを防止 

• 中間者による偽装攻撃（Man-in-the-middle attacks） - リ
モートトラフィックの暗号化により軽減 

• パケットスニファ  - スイッチ型インフラによってスニファ
の効果を制限
 

図  8：企業インターネットモジュールにおける小規模ネットワークの攻撃軽減の役割
Copyright  © 2002 Cisco Systems, Inc. All Rights Reserved.
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設計ガイドライン

以降のセクションでは、企業インターネットモジュール
内の各デバイスの機能について詳述します。

ISPルータ 

ISP 内の顧客エッジルータの主な機能は、インターネッ
トまたは  ISP ネットワークへの接続の提供です。 ISP ルー
タの出口では、事前に定義したしきい値を超える不要なト
ラフィックをレート制限することで、 DDoS 攻撃を軽減し
ます。最後に、 ISP ルータの出口で  RFC 1918 および  RFC
2827 フィルタリングを設定し、ローカルネットワークとプ
ライベートアドレス範囲を使用した送信元アドレスのスプー
フィングを軽減します。

エッジルータ

中規模ネットワークでのエッジルータの機能は、 ISP ネッ
トワークと中規模ネットワークとの間に境界点を設けるこ
とです。中規模ネットワークのエッジルータ入口では、基
本的なフィルタリングを使用して、予測される  IP トラフィッ
クだけにアクセスを限定し、基本的な攻撃のほとんどを排
除する目の粗いフィルタの役割を持たせます。ここでは  ISP
フィルタリングの確認として、 RFC 1918 および  RFC 2827
フィルタリングも実施します。さらに、断片化パケットが
引き起こす巨大なセキュリティ脅威に備え、インターネッ
ト上の標準的なトラフィックタイプには一般に存在するは
ずのない断片化パケットの大部分を破棄するように、ファ
イアウォールを設定します。このフィルタリングによって
正規トラフィックが失われることになっても、こうした不
正トラフィックを招き入れるリスクに比べれば許容範囲で
す。最後に、 VPN コンセントレータまたはファイアウォー
ル宛のすべての  IPSec トラフィックも通過を許可します。
ルータのフィルタリングは、 IKE および  IPSec トラフィッ
クだけが  VPN コンセントレータまたはファイアウォール
に到達するように設定します。リモートアクセス  VPN で
は、リモートシステムの  IP アドレスが一般に知られること
はないため、リモートユーザと通信するヘッドエンド  ピア
（ VPN コンセントレータ）だけにフィルタリングを限定で
きます。拠点間  VPN では、リモート拠点の  IP アドレスは
一般に公開されます。したがって、フィルタリングは両方
のピア間の双方向のトラフィックに設定する必要があるで
しょう。

ファイアウォール

ファイアウォールの主な機能は、ファイアウォールを介
して開始されたセッションに対して、接続状況の制御と詳
細なフィルタリングを実施することです。また、ファイア
ウォールは、リモート拠点の実稼働および管理トラフィッ
クに対する拠点間  IPSec VPN トンネルの終端点でもあり
ます。ファイアウォールの外側には、複数のセグメントが
存在します。 1 つは公開サービスセグメントであり、この
セグメント内のホストはすべて、公的にアドレス指定が可
能です。もう  1 つはリモートアクセス  VPN およびダイヤ
ルイン用のセグメントであり、詳細については後述します。
外部からアドレス指定可能なサーバは、ファイアウォール
にハーフオープン接続制限などの仕組みを実装すれば、 TCP
SYN フラッドをある程度防御できます。フィルタリングの
点では、公開サービスセグメントのトラフィックを関連ア
ドレスおよびポートに限定するだけでなく、逆方向のフィ

ルタリングも行います。（ファイアウォール、 HIDS、 NIDS
を巧みに回避した）攻撃によって公開サーバの  1 つが被害
を受けた場合でも、そのサーバがさらにネットワークを攻
撃できないようにする必要があります。この種の攻撃を軽
減するには、フィルタリングを使用して、公開サーバが他
の場所に向けて不正な要求を発行することを防止します。
たとえば  Web サーバであれば、 Web サーバ自身の要求を
発行させず、クライアントからの要求に応答するだけに留
めるようにフィルタリングする必要があります。これによ
り、ハッカーが最初の攻撃で被害を与えたホストに、新た
にユーティリティをダウンロードすることを防止できます。
また、一次的な攻撃の間に、ハッカーが不要なセッション
を発生させることも防止できます。こうした攻撃の例は、
たとえば、 Web サーバからファイアウォールを介してハッ
カーのマシン向けに  xterm を生成するような攻撃です。さ
らにプライベート  VLAN を使用すれば、被害を受けた公
開サーバが同セグメント上の他のサーバを攻撃することも
防止できます。こうしたトラフィックはファイアウォール
でさえも検知できないため、プライベート  VLAN は極め
て重要です。

侵入検知

公開サービスセグメントには、 NIDS アプライアンスを
設置します。この主な機能は、ファイアウォール設定によっ
て許可されたポートに対する攻撃の検知です。最も多い例
が、特定サービスに対するアプリケーションレイヤ攻撃で
す。 NIDS で一致するシグネチャは、すでにファイアウォー
ル突破に成功したパケットを意味します。したがって、公
開サービスセグメントの  NIDS は、制限を厳しく設定する
必要があります。さらに、各サーバにはそれぞれ  HIDS を
実装します。 HIDS の主な機能は、 OS レベル、および共
通サーバアプリケーション（ HTTP、 FTP、 SMTP など）
で生じた不正な動作の監視です。 DNS は、必要なコマンド
だけに応答するようにロックダウンし、ハッカーのネット
ワーク偵察を支援しかねない不要な応答を排除する必要が
あります。これには、正規のセカンダリ  DNS サーバ以外
の場所からのゾーン転送防止も含みます。 SMTP サーバに
はメールの内容検査サービスを実装し、ウィルスやトロイ
の木馬型の攻撃を軽減します。この種の攻撃は内部ネット
ワークを対象とし、通常はメールシステム全般に蔓延しま
す。ファイアウォール自身は、レイヤ  7 で  SMTP メッセー
ジをフィルタリングし、必要なコマンドだけをメールサー
バに送信します。
ファイアウォールのプライベートインターフェイスと内

部ルータとの間に設置される  NIDS アプライアンスで、攻
撃に対する最終的な分析を行います。このセグメント内部へ
の通過を許可されるのは、発行された要求に対する応答、公
開サービスセグメントから選択された少数のポート、および
リモートアクセス  セグメントからのトラフィックだけなの
で、このセグメントで検知される攻撃はほとんどないはずで
す。このセグメントで検知されるのは、高度な攻撃だけとな
ります。こうした攻撃は通常、公開サービスセグメント上の
システムの  1 つが被害を受け、ハッカーがこの足場を利用
して内部ネットワークを攻撃しようとしていることを意味
します。たとえば、公開  SMTP サーバが被害を受けた場合、
ハッカーは  2 つのホスト間でのメール転送を可能にする 
TCP ポート  25 から、内部メールサーバを攻撃しようとする
ことがあります。このセグメントで攻撃が見つかった場合
Copyright  © 2002 Cisco Systems, Inc. All Rights Reserved.
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は、すでに被害が発生している可能性があるため、他のセグ
メントで検知された場合より厳重に対処する必要がありま
す。たとえば、前述の  TCP リセットや排除を使用して  SMTP
攻撃の裏をかくといった対処法を、真剣に検討する必要があ
ります。

リモートアクセス VPN

リモートアクセス  VPN コンセントレータの主な機能は、
中規模ネットワークへの安全な接続をリモートユーザに提
供することです。 VPN コンセントレータは、内部ネット
ワークのアクセス制御サーバとのセッションを開始し、ユー
ザを認証してから、ネットワークへのアクセス権限を与え
ます。次に、アクセス制御サーバはワンタイムパスワード
（ OTP）システムに問い合わせ、ユーザの認証情報を評価
します。コンセントレータからクライアントに送られる 
IPSec ポリシーに基づき、ユーザによるトンネル分割が無
効になるので、ユーザは企業経由の接続でしかインターネッ
トに接続できないようになります。使用される  IPSec パラ
メータは、暗号化には  3DES（ Triple Data Encryption
Standard）、データの完全性には  SHA/HMAC（ Secure
Hash Algorithm/Hash-Based Message Authentication
Code）が使用されます。 VPN トンネルが終端した後に、
トラフィックはファイアウォールを介して送信されるので、 
VPN ユーザに適切なフィルタリングが適用されます。こう
した構成より、 IDSからファイアウォールに対し、特定の
トラフィック排除を指示することも可能です。このシナリ
オは、 VPN デバイスの前にファイアウォールを設置する、
最近よく見られる配置形態とは逆です。 VPN デバイスの前
にファイアウォールを設置すると、ファイアウォール内の
トラフィックが暗号化されたままになるので、ユーザトラ
フィックの個々の種類が判別できなくなります。

ダイヤルインアクセスユーザ

従来のダイヤルインユーザは、モデム内蔵のアクセス
ルータによって終端されます。ユーザとサーバの間でレイ
ヤ  2  接続が確立されると、ユーザは  3  方向  CHAP
（ Challenge Handshake Authentication Protocol）によって
認証されます。リモートアクセス  VPN サービスと同様、
認証には  AAA（認証、認可、アカウンティング）サーバ
が使用されます。認証されたユーザには、 IP プールから  IP
アドレスが付与されます。

レイヤ 2スイッチ

企業インターネットモジュール内のスイッチの主な機能
は、モジュール内のさまざまなデバイス間に、レイヤ  2 接
続を提供することです。外部セグメント、公開サービスセ
グメント、 VPN セグメント、および内部セグメント間を物
理的に分割するため、複数の  VLAN を  1 台のスイッチに
設定するのではなく、個別の複数のスイッチを使用してい
ます。これにより、 1 台のスイッチの設定ミスによってセ
キュリティが損なわれる可能性を軽減します。さらに、各
スイッチがプライベート  VLAN 機能を実行するので、信
用詐欺に基づく攻撃の軽減に役立ちます。

内部ルータ

内部ルータの主な役割は、企業インターネットモジュー
ルとキャンパスモジュール内をレイヤ  3 分割し、ルーティ
ング機能を提供することです。このデバイスはあくまでも

ルータとして機能し、どちらのインターフェイス上のトラ
フィックをも制限するアクセスリストを持ちません。ルー
ティング情報自体が  DoS 攻撃に使用されることもあるの
で、こうした攻撃に備え、デバイス間のルーティング情報
の更新を認証することもあります。このルータは、ルーティ
ングされるイントラネットと外部ネットワークとの最終的
な境界点となります。ほとんどのファイアウォールはルー
ティングプロトコルを使用せずに設定されているので、企
業インターネットモジュール内に、ネットワークの他の部
分に依存しないルーティングポイントを提供することは重
要です。

代替案

このモジュールには、いくつかの代替的な設計がありま
す。ネットワーク管理者は、中規模ネットワークにつなが
るエッジルータに基本的なフィルタリング機能を実装する
より、このデバイスへのステートフル  ファイアウォールの
実装を選択する場合もあります。ステートフル  ファイア
ウォールを  2 台用意することは、モジュール内のセキュリ
ティに対するより徹底した防御策となります。攻撃に対す
るネットワーク管理者の意識の高さによっては、ファイア
ウォールの前に  NIDS アプライアンスを設置することも考
えられます。基本的なフィルタ機能を適切に実装すれば、
ファイアウォール外部の  IDS は、通常であればファイア
ウォールが破棄しかねない重要なアラーム情報を提供でき
ます。このセグメントで生成されるアラームの量は恐らく
膨大なので、この位置でのアラームは、ファイアウォール
背後で生成されるアラームより重要度を低く設定するべき
です。また、このセグメントから発せられたアラームを、
このセグメントから切り離した管理ステーションへログ記
録することも検討してください。これにより、他のセグメ
ントからの正規のアラームに、適切な注意を払うことがで
きます。このように、ファイアウォール外側の  NIDS が提
供する視認性により、組織が受けやすい攻撃の種類を評価
しやすくなります。さらに、 ISPや企業のエッジフィルタ
の効果も評価できます。
このほか、 2 つの代替案があります。 1 つは、ファイア

ウォールとキャンパスモジュールとの間のルータを除去す
ることです。この場合、ルータの機能はキャンパスモジュー
ルのレイヤ  3 スイッチに統合できますが、企業インターネッ
トモジュールは、ネットワークの他の領域からのレイヤ  3
サービスに依存せずに機能することができなくなってしま
います。もう  1 つは、すでに設定したメールの内容検査に加
え、さらに内容検査を追加することです。たとえば、公開サー
ビスセグメントに  URL フィルタリングサーバを設置し、従
業員がアクセス可能な  Web ページの種類をフィルタリン
グします。  

キャンパスモジュール

キャンパスモジュールは、エンドユーザのワークステー
ション、企業イントラネットサーバ、および管理サーバの
ほか、これらのデバイスの支援に必要となるレイヤ  2 およ
び  3 インフラで構成されます。『 SAFE エンタープライズ』
のすべてのキャンパスモジュールは、 1 つのモジュールに
統合されます。この構成は、中規模ネットワークのサイズ
をより正確に反映し、設計にかかる総費用を削減します。
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企業インターネットモジュールと同様、中規模ネットワー
ク設計では、企業設計に通常採用される冗長性を考慮して
いません。

主要デバイス 

• レイヤ 3 スイッチ  - キャンパスモジュール内の実稼働お
よび管理トラフィックのルーティングとスイッチ、ビル
ディングスイッチへの分散レイヤサービス提供、トラ
フィックフィルタリングなどの高度なサービスをサポート 

• レイヤ 2 スイッチ（プライベート VLAN対応）  - ユーザの
ワークステーションにレイヤ  2 サービスを提供 

• 企業サーバ  - 内部ユーザに  E メール（ SMTP、 POP3）サー
ビスを提供し、ワークステーションにはファイル、印刷、お
よび  DNS サービスを提供 

• ユーザのワークステーション  - ネットワーク上の認可ユー
ザにデータサービスを提供 

• SNMP管理ホスト  - 各デバイスに  SNMP 管理機能を提供 
• NIDSホスト  - ネットワーク内の全  NIDS デバイスからの
アラームを集約 

•・Syslog ホスト  - ファイアウォールと  NIDS ホストのログ
情報を集約 

• アクセス制御サーバ - ネットワークデバイスに認証サー
ビスを提供 

• ワンタイムパスワード（OTP）サーバ - アクセス制御サー
バから送信されたワンタイムパスワード情報に権限を付与 

• システム管理者ホスト  - デバイスの設定、ソフトウェア、
およびコンテンツを変更 

• NIDS アプライアンス  - モジュール内の主なネットワーク
セグメントに対するレイヤ  4～レイヤ  7 での監視を実施

図  9：中規模ネットワークにおけるキャンパスモジュールの詳細

脅威の軽減 

• パケットスニファ  - スイッチ型インフラによってスニファ
の効果を制限 

• ウィルスおよびトロイの木馬アプリケーション  - ホスト
ベースのウィルススキャンにより、ほとんどのウィルスお
よび多数のトロイの木馬を軽減 

• 不正アクセス  - ホストベースの侵入検知およびアクセス
制御によって軽減 

• パスワード攻撃  - アクセス制御サーバにより、主要アプリ
ケーションに対し強力な  2 要素認証を実行 

• アプリケーションレイヤ攻撃  - オペレーティングシステ
ム、デバイス、およびアプリケーションを最新のセキュリ
ティ修正版によって常に最新の状態に保ち、 HIDS で保護 

• IP スプーフィング  - RFC 2827 フィルタリングによる送
信元アドレスのスプーフィング防止 

• 信用詐欺  - 信用の取り決めを明確にしておき、同じサブ
ネット内のホストが不要な通信を行うことをプライベー
ト  VLAN によって防止 

• ポート転送  - HIDS により、ポート転送  エージェントがイ
ンストールされることを防止

図  10：キャンパスモジュールにおける中規模ネットワークの攻撃軽減の役割
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設計ガイドライン

以降のセクションでは、キャンパスモジュール内の各デ
バイスの機能を詳しく解説します。

コアスイッチ

コアスイッチの主な機能は、実トラフィックと管理トラ
フィックのルーティングとスイッチング、ビルディングス
イッチへの分散レイヤサービス（ルーティング、 QoS、ア
クセス制御）、企業サーバおよび管理サーバへの接続提供、
およびサブネット間のトラフィック  フィルタリングなどの
高度な機能の提供です。企業サーバセグメント、管理サー
バセグメント、および企業ユーザセグメントに個別の  VLAN
を提供し、 WAN モジュールと企業インターネットモジュー
ルへの接続を提供するため、レイヤ  2 スイッチではなくレ
イヤ  3 スイッチを採用しています。レイヤ  3 スイッチは、
内部から仕掛けられた攻撃に対する一連の防御と保護機能
を実行します。レイヤ  3 スイッチはアクセス制御の実行に
より、ある部署内から他の部署内のサーバ上の機密情報に
アクセスできる可能性を軽減します。たとえば、マーケティ
ング部と研究開発部を包含するネットワークがあるとしま
す。このネットワークでは、研究開発部のサーバを特定の 
VLAN セグメントに切り離し、研究開発部の人員だけがア
クセスできるようにこのセグメントへのアクセスをフィル
タリングできます。性能面での理由から、このアクセス制
御は、フィルタリングしたトラフィックをほぼワイヤスピー
ドで送信できるようなハードウェア  プラットフォームに実
装することが重要です。このような構成では一般的に、従
来的な専用ルーティング機器の数を増やすのではなく、レ
イヤ  3 スイッチの使用が必要となります。このアクセス制
御により、 RFC 2827 フィルタリングを実施することで、
ローカルな送信元アドレスのスプーフィングも防止できま
す。 RFC 2827 フィルタリングは、企業ユーザおよび企業
イントラネットサーバの  VLAN に対して適用する必要が
あります。
各  VLAN 内では、プライベート  VLAN を使用すること

で、デバイス間の信用詐欺攻撃を軽減できます。たとえば企
業サーバセグメントにおいて、個々のサーバが互いに通信し
合う必要性はまったくないはずです。これらのサーバは、企
業ユーザセグメントに接続されたデバイスとだけ通信でき
ればいいのです。
管理サーバに対してさらに防御機能を強化するには、管

理サーバセグメントに接続された  VLAN インターフェイ
スに対し、拡張的なレイヤ  3 およびレイヤ  4 フィルタリン
グを送信方向に設定します。アクセス制御リスト（ ACL）に
より、管理サーバに出入りする接続は、管理下にあるデバイ
ス（ IP アドレスで識別）だけ、および必要なプロトコルとサー
ビスだけ（ポート番号で識別）に限定されます。これには、リ
モート拠点のデバイスに向けた管理トラフィックのアクセ
ス制御も含まれます。このトラフィックはファイアウォール
によって暗号化されてから、リモート拠点に送信されます。 
ACL 経由で確立された接続だけを許可することで、管理対
象デバイスへのアクセス管理をさらに強化できます。

ビルディングスイッチ

キャンパスモジュールにおけるビルディングスイッチの
主な機能は、企業ユーザのワークステーションにレイヤ  2
サービスを提供することです。エンドユーザの個々のワー
クステーションは、通常は互いに通信し合う必要性はあり
ません。したがって、信用詐欺攻撃を軽減するため、ビル
ディングスイッチには  VLAN を実装します。スイッチの
セキュリティ原則のセクションで解説したネットワークセ
キュリティ  ガイドラインに加え、ホストベースのウィルス
スキャン機能もワークステーションレベルで実行する必要
があります。

侵入検知

キャンパスモジュールには、 NIDS アプライアンスも含
まれます。 NIDS アプライアンスに接続するスイッチポー
トは、監視の必要なすべての  VLAN からのトラフィック
が、アプライアンスのモニタリングポートにミラーリング
されるように設定します。この  NIDS アプライアンスが分
析する攻撃は、キャンパスモジュール自身の内部で発生し
たと言えるため、ここで検知される攻撃はほとんどないは
ずです。たとえば、未知のモデムからの接続によってユー
ザのワークステーションが被害にあった場合、 NIDS はキャ
ンパス内で発生した不審な動作を検出します。これ以外に
も、不満を持つ従業員、権限のないユーザがアクセスでき
る状態に放置されたワークステーション、不注意からポー
タブル  PC にロードされたトロイの木馬アプリケーション
などが、内部攻撃の起点となる可能性があります。 HIDS
は、個々の企業イントラネットサーバおよび管理サーバに
もインストールします。

代替案

ネットワークの規模がある程度小さければ、ビルディン
グスイッチの機能をコアスイッチに統合し、ビルディング
スイッチを省くこともできます。この場合、エンドユーザ
のワークステーションはコアスイッチに直接接続されます。
信用詐欺攻撃を軽減するには、コアスイッチにプライベー
ト  VLAN 機能を実装します。内部ネットワークの性能要
件がそれほど高くない場合は、高性能のレイヤ  3 スイッチ
の代わりに、コアと分散拠点に個別のルータとレイヤ  2 ス
イッチを使用できます。
必要であれば、個々の  NIDS アプライアンスを、コアス

イッチに適した統合  IDS モジュールに置き換えることがで
きます。これにより、 NIDS モジュールに流れるトラフィッ
クには高いスループットを期待できます。 NIDS モジュール
は、 1 つの  10/100 Mbps イーサネットポート経由で接続さ
れるのではなく、スイッチのバックプレーン上に位置するた
めです。スイッチの  ACL を使用すれば、 IDS モジュールに
送られるトラフィックの種類を制御できます。

WANモジュール 

WAN モジュールは、プライベートネットワークからリ
モート拠点に接続する必要がある場合だけに組み込みます。
こうした必要性が生じるのは、厳格な  QoS 要件が  IPSec
VPN では満たせない場合や、 IPSec への移行を経済的に正
当化できず、レガシー  WAN 接続が使用されている場合で
す。
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主要デバイス 

IOS ルータ  - リモート拠点へのルーティング、アクセス制御、および  QoS メカニズムを提供

図  11：中規模ネットワークにおける  WAN モジュールの詳細

脅威の軽減 

• IPスプーフィング  - レイヤ  3 フィルタリングにより軽減 
• 不正アクセス  - ルータ上の単純なアクセス制御により、ブランチからアクセス可能なプロトコルの種類を限定

図  12： WAN モジュールの攻撃軽減の役割
設計ガイドライン 

WAN モジュールに設定するセキュリティのレベルは、
接続するリモート拠点および  ISP に対する信頼度に応じて
異なります。セキュリティの実装には、 IOS セキュリティ
機能を使用します。この設計では、シリアルインターフェ
イスに適用する受信方向のアクセスリストを使用して、不
要なトラフィックが中規模ネットワークにアクセスするこ
とを防止します。さらにイーサネットインターフェイスに
受信方向のアクセスリストを適用すると、中規模ネットワー
クからリモート拠点に戻るトラフィックの種類も制限でき
ます。

代替案

情報の機密性への関心が極めて高い組織では、従来の 
WAN リンクを流れるトラフィックを暗合化することもあ
ります。拠点間  VPN と同様、 IPSec を使用しても、こう
したレベルの情報機密性を実現できます。また、 WAN ルー
タ上でファイアウォールを実行すれば、 SAFE 設計で使用
する基本的な  ACL と比べ、さらに多くのアクセス制御オ
プションを利用できます。

ブランチとヘッドエンドの比較

ブランチとして構成する場合、中規模設計のいくつかの
構成要素を省略できます。まず考慮すべきは、その組織が、
プライベート  WAN リンクまたは  IPSec VPN によって企
業本社に接続する必要があるのかどうかということです。
プライベート  WAN を選択する理由には、よりきめ細かい 
QoS サポート、マルチキャスト  サポート、ネットワーク
インフラの信頼性、あるいは  IP 以外のトラフィックの必要
性などがあります。『 SAFE エンタープライズ』で解説した 
GRE（ Generic Routing Encapsulation）による  IPSec を

使用する場合は、 VPN 環境内でもマルチキャストおよび非 
IP トラフィックを使用できることに注意してください。プ
ライベート  WAN 接続ではなく、 IPSec VPN を選択する
理由はいくつかあります。まず、インターネット上で  IPSec
VPN を使用すると、すべてのリモート拠点がインターネッ
トにローカルにアクセスできるようになるので、ヘッドエ
ンドの帯域幅（およびその費用）を節約できます。また、
多くの国内アプリケーションやほとんどの国際的アプリケー
ションでは、 IPSec VPN を使用することで、プライベート 
WAN 接続より大幅に費用を削減できます。
ブランチとして運用する中規模ネットワークに対してプ

ライベート  WAN リンクを選択した場合は、企業インター
ネットモジュール全体が不要になります（ブランチからロー
カルなインターネットアクセスが必要となる場合を除く）。
一方、 IPSec VPN モジュールを選択した場合は、 WAN モ
ジュールが不要になります。ブランチの中規模設計におい
て、サービスが企業本社から提供される場合は、 WAN モ
ジュールだけでなく、リモートアクセス  サービス用の  VPN
コンセントレータまたはダイヤルアクセスルータも不要に
なります。
管理の面から見ると、中規模ネットワークの設定および

セキュリティ管理は、企業本社の管理モジュールから実行さ
れます（ IT リソースが一元管理される場合）。拠点どうしの
接続にプライベート  WAN リンクを選択すると、管理トラ
フィックは、管理の必要なデバイスに対して  WAN モジュー
ル上をスムーズに送信されるようになります。拠点どうしの
接続に  IPSec VPN を選択すると、ほとんどの管理トラ
フィックは、プライベート  WAN リンクの使用時と同様に
送信されます。ファイアウォール外部のエッジルータなど、
いくつかのデバイスは  IPSec トンネルの対象外となるので、
別途管理が必要です。この場合は、各デバイスに個別の  IPSec
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トンネルを提供したり、アプリケーションレイヤの暗号化
（ SSH）を利用してデバイスを設定変更することもできます。
原則のセクションで述べたように、すべての管理プロトコル
に安全性を確保するプロトコルが関連付けられているわけ
ではありません。

リモートユーザ設計

このセクションでは、 SAFE 設計においてリモートユー
ザ接続を提供するための、 4 種類の手法について解説しま
す。リモート接続は、モバイルワーカーと在宅勤務者の両
方に適用されます。こうした設計の主な狙いは、リモート
拠点から企業本社への接続、また、何らかの手段によるイ
ンターネットへの接続を提供することです。次の  4 つの手
法は、ソフトウェアのみ、ソフトウェアとハードウェアの
組み合わせ、およびハードウェアのみのソリューションを
表します。 

• ソフトウェアアクセス  - リモートユーザは、ソフトウェア 
VPN クライアントおよびパーソナルファイアウォール  ソ
フトウェアを  PC に実装 

• リモート拠点のファイアウォール オプション  - ファイア
ウォール機能と企業本社への  IPSec VPN 接続を提供する
専用ファイアウォールによって、リモート拠点を保護。 ISP
の提供するブロードバンド  アクセスデバイス（ DSL モデ
ム、ケーブルモデムなど）経由の  WAN 接続を提供 

• ハードウェア VPN クライアントオプション  - リモート拠
点において、企業本社への  IPSec VPN 接続を提供する専
用ハードウェア  VPN クライアントを使用。 ISPの提供す
るブロードバンド  アクセスデバイス経由の  WAN 接続を
提供 

• リモート拠点ルータオプション  - リモート拠点において、
ファイアウォール機能と企業本社への  IPSec VPN 接続の
両方を提供するルータを使用。このルータがブロードバン
ドアクセスを直接提供するか、あるいは  ISP の提供するブ
ロードバンド  アクセスデバイスを経由する

以上の各設計については、以降の設計ガイドラインのセ
クションで詳しく解説します。これらの解説ではすべて、
接続がインターネット経由であることを前提とします。こ
の代わりにプライベート  WAN 接続（ ISDN、プライベー
ト  DSL など）を使用する場合は、トラフィックの暗号化
は必ずしも必要ではありません。どのリモート拠点オプショ
ンを使用する場合でも、これらのリモート拠点を包含でき
るように組織のセキュリティ境界を拡張することに注意し
てください。

主要デバイス 

• ブロードバンド アクセス デバイス  - ブロードバンドネッ
トワーク（ DSL、ケーブルなど）へのアクセスを提供 

• VPN 対応のファイアウォール  - リモート拠点と企業ヘッ
ドエンドとの間に、安全なエンドツーエンド暗号化トンネ
ルを提供。リモート拠点のリソースをネットワークレベル
で保護し、トラフィックのステートフル  フィルタリングを
実施 

• レイヤ 2 ハブ  - リモート拠点内の各デバイスに接続を提
供（ファイアウォールまたはハードウェア  VPN クライア
ントとの統合が可能） 

• パーソナルファイアウォール ソフトウェア  - 個々の  PC
をデバイスレベルで保護 

• ファイアウォールおよび VPN 対応のルータ  - リモート拠
点と企業ヘッドエンドとの間に、安全なエンドツーエンド
暗号化トンネルを提供。リモート拠点のリソースをネット
ワークレベルで保護し、トラフィックのステートフル  フィ
ルタリングを実施。音声サービスや  QoS などの高度なサー
ビスを提供 

• VPN ソフトウェアクライアント  - 個々の  PC と企業ヘッ
ドエンドとの間に、安全なエンドツーエンド暗号化トンネ
ルを提供 

• VPNハードウェアクライアント  - リモート拠点と企業ヘッ
ドエンドとの間に、安全なエンドツーエンド暗号化トンネ
ルを提供
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図  13：リモートユーザ構成の詳細
脅威の軽減 

• 不正アクセス - リモート拠点のファイアウォールやルー
タでのセッションのフィルタリングおよびステートフル
検査、またはパーソナルファイアウォール  ソフトウェアの
アプリケーションアクセス制御による軽減 

• ネットワーク偵察  - リモート拠点デバイスでのプロトコ
ル  フィルタリングにより、効果を制限 

• ウィルスおよびトロイの木馬攻撃  - ホストレベルのウィ
ルススキャンによる軽減 

• IP スプーフィング  - ISP エッジおよびリモート拠点デバ
イスでの  RFC 2827 および  RFC 1918 フィルタリングに
よる軽減 

•・中間者による偽装攻撃  - リモートトラフィックの暗号化
による軽減
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 図  14：リモートユーザ設計での攻撃軽減の役割
設計ガイドライン

以降のセクションでは、各リモートユーザ接続オプショ
ンの機能について詳しく解説します。

ソフトウェアアクセスオプション

ソフトウェア  アクセス  オプションは、モバイルワーカー
および在宅勤務者を対象としています。リモートユーザに
必要となるのは、 VPN クライアントソフトウェアを搭載し
た  PC と、ダイヤルインまたはイーサネット接続によるイ
ンターネットまたは  ISP ネットワークへの接続です。 VPN

ソフトウェアクライアントの主な機能は、クライアントデ
バイスから  VPN ヘッドエンドデバイスまでの経路に、安
全な暗号化トンネルを確立することです。ポリシーに基づ
きアクセス権が付与されるかどうかを、ファイアウォール
またはクライアント自身でフィルタリングする場合、ネッ
トワークに対するアクセスと権限付与は、本社の拠点から
制御されます。リモートユーザはまず認証を受けてから、
全  VPN トラフィックに対して使用される  IP パラメータ
（仮想  IP アドレスなど）、およびネームサーバ（ DNS およ
び  WINS［ Windows Internet Name Service］）の場所を通
知されます。中央拠点からは、分割トンネルのオン／オフ
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 も制御できます。 SAFE 設計では分割トンネルを無効にし
ているので、 VPN トンネルが確立されている場合、全リ
モートユーザは企業接続経由でインターネットにアクセス
する必要があります。リモートユーザは、インターネット
または  ISP ネットワークへの接続時に、必ずしも  VPN ト
ンネルの確立を望まないため、 PC への不正アクセスの軽
減にはパーソナルファイアウォール  ソフトウェアを使用す
ることを推奨します。また、ウィルスやトロイの木馬プロ
グラムの  PC への感染を軽減するため、ウィルススキャン
ソフトウェアの使用も推奨します。

リモート拠点ファイアウォールオプション

リモート拠点ファイアウォール  オプションは、在宅勤務
者、また、潜在的にはごく小規模のブランチオフィスを対
象としています。このオプションでは、リモート拠点で、
サービスプロバイダから提供される何らかのブロードバン
ドアクセスが利用できることを想定しています。 DSL モデ
ムまたはケーブルモデムの背後には、ファイアウォールを
設置します。
ファイアウォールの主な機能は、ファイアウォール自身

と  VPN ヘッドエンドデバイスとの間に安全な暗号化トン
ネルを確立することと、ファイアウォール経由で開始された
セッションに対し、接続状態の制御と詳細なフィルタリング
を実施することです。リモート拠点ネットワーク上の個々の 
PC は、企業リソースにアクセスする際、 VPN クライアント
ソフトウェアを使用する必要はありません。また、ステート
フル  ファイアウォールによってインターネットへのアクセ
スが保護されるため、個々の  PC には必ずしもパーソナル
ファイアウォール  ソフトウェアをインストールする必要は
ありません。しかし、ネットワーク管理者がさらに強力なセ
キュリティを必要とするなら、パーソナルファイアウォール
ソフトウェアもリモート拠点  PC に実装します。この構成
は、在宅勤務者が外出し、出先から何らかの公衆網経由で直
接インターネットに接続しようとする場合に便利です。ホス
トはステートフル  ファイアウォールによって保護されるた
め、全トラフィックをいったん企業本社に戻すのではなく、
リモート拠点からインターネットに直接アクセスできます。
本社との通信に  NAT（ネットワークアドレス変換）を使用
しない限り、リモート拠点デバイスの  IP アドレスは、本社ま
たは他のリモート拠点のアドレス空間と重複しないように
割り当てる必要があります。インターネットに直接アクセス
する必要があるリモート拠点デバイスは、アドレスを正規の
登録アドレスに変換する必要があります。このアドレス変換
を行うには、インターネットに向かうすべてのセッション
を、ファイアウォール自身の持つグローバル  IP アドレスに
変換します。
企業ネットワークとインターネットに対するアクセスと

権限付与は、リモート拠点ファイアウォールと  VPN ヘッド
エンドデバイスの両方の設定によって制御します。リモート
拠点ファイアウォールの設定とセキュリティ管理には、ファ
イアウォールの公開側から企業本社に戻る  IPSec トンネル
を利用します。これにより、リモート拠点ユーザは、ホームオ
フィスのファイアウォールに何も設定する必要がなくなり
ます。ローカルユーザが不注意にファイアウォールの設定を
変更してしまい、このデバイスのセキュリティポリシーが損

なわれることがないように、ファイアウォールには認証機能
を設定するべきです。このオプションでは、企業ネットワー
クにアクセスするリモート拠点の個々のユーザは認証を受
けません。代わりに、リモート拠点ファイアウォールと  VPN
ヘッドエンドでデバイス認証を利用します。
企業全体のあらゆる  PC と同様、リモート拠点の個々の 

PC に及ぶウィルスおよびトロイの木馬プログラムの感染
を軽減するため、ここでもウィルススキャン  ソフトウェア
を推奨します。

ハードウェア VPNクライアントオプション

ハードウェア  VPN クライアント  オプションは、リモー
ト拠点ファイアウォール  オプションと同じ構成ですが、ハー
ドウェア  VPN クライアントにはステートフル  ファイア
ウォールが常駐していません。この構成では、特に分割ト
ンネルを有効にする場合、個々のホストにパーソナルファ
イアウォールが必要となります。パーソナルファイアウォー
ルがない場合、 VPN デバイス背後の個々のホストのセキュ
リティは、攻撃者が  NAT（ネットワークアドレス変換）の
悪用に失敗することを期待するしかなくなります。これは、
分割トンネルを利用する場合、インターネットへの接続が
単純な  1 対多の  NAT 変換を通過するだけで、レイヤ  4 以
上のフィルタリングがいっさい適用されないためです。分
割トンネルを無効にすると、インターネットへのすべての
接続は、企業本社を経由せざるを得なくなります。こうす
ると、エンドシステムにパーソナルファイアウォールを実
装する要件は部分的に緩和されます。
ハードウェア  VPN クライアントの使用には、 2 つの大き

な利点があります。 1 つは、 VPN ソフトウェアクライアント
を使用する場合と同様、企業ネットワークおよびインター
ネットへのアクセスと権限付与が、本社から一元的に制御で
きることです。 VPN ハードウェアクライアント  デバイス自
身の設定とセキュリティ管理は、 SSL 接続を介して中央拠
点から実行されます。これにより、リモート拠点ユーザは、
ハードウェア  VPN クライアントに対して何も設定する必
要がなくなります。 2 つ目の利点は、リモート拠点ネットワー
クの個々の  PC が、 VPN クライアントソフトウェアを使用
せずに企業リソースにアクセスできる点です。ただし、この
オプションでは、企業ネットワークにアクセスするリモート
拠点の個々のユーザは認証を受けません。代わりに、 VPN
ハードウェアクライアントと  VPN ヘッドエンド  コンセン
トレータは相互に認証し合います。

リモート拠点ルータオプション

リモート拠点ルータ  オプションは、わずかな違いを除
き、リモート拠点ファイアウォール  オプションとほぼ同じ
です。このオプションをスタンドアロンのブロードバンド
アクセスデバイス背後に配置する場合、唯一の違いは、ルー
タが  QoS やルーティング、その他のカプセル化アプリケー
ションといった高度なアプリケーションに対応できること
です。また、ブロードバンド機能をルータに統合すれば、
スタンドアロンのブロードバンド  アクセスデバイスは不要
になります。このオプションでは、契約先の  ISP がブロー
ドバンドルータ自体の管理を許可していることが前提とな
りますが、このシナリオはあまり一般的ではありません。
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脅威の軽減戦略 

SAFE は、ネットワークにセキュリティを実装するため
のガイドです。ネットワークのセキュリティポリシーとな
るものではなく、既存の全ネットワークに完全なセキュリ
ティを提供するための、包括的な設計でもありません。 
SAFE はむしろ、ネットワーク設計者がセキュリティ要件
を満たすための設計および実装方法を検討するための、テ
ンプレートの役割を持ちます。
セキュリティポリシーの策定は、ネットワークを安全な

インフラに移行する上で最初に実行すべき作業です。セキュ
リティポリシーに関する基本的な推奨事項は、付録  B「ネッ
トワークセキュリティ入門」を参照してください。ポリシー
を策定したら、ネットワーク設計者は本文書の冒頭セクショ
ンで述べたセキュリティ原則を考慮して、既存のネットワー
クインフラにこのポリシーを対応させるための具体的な方
法を検討する必要があります。 

SAFE のアーキテクチャは十分な柔軟性を備えているた
め、大部分のネットワークに適用できます。設計者は  SAFE
によって、各ネットワーク機能のセキュリティ要件を、それ
ぞれほぼ独立して取り込むことができます。各モジュールは
一般に自己完結型であり、相互接続されたモジュールは基本
的なセキュリティレベルにしか存在しないことを想定して
います。このため、ネットワーク設計者は、企業ネットワーク
の安全確保に対して段階的なアプローチをとることができ
ます。最も重要なネットワーク機能の安全確保を、ネットワー
ク全体を設計し直さなくても、ポリシーで規定したとおりに
対処できるのです。

本文書は、 SAFE アーキテクチャの詳細を解説した  2 番
目のホワイトペーパーです。本文書と『 SAFE エンタープラ
イズ』を併読すると、さまざまな規模のネットワークに対す
るセキュリティ要件およびセキュリティ実装について検証
できます。これ以外にも研究、調査、および改良の必要がある
多くの分野が残されていることは著者も承知していますが、
こうした分野には以下のようなものがあります（ただしこれ
らに限定されない）。 

• セキュリティ管理の綿密な分析と実装 
• 自己証明、ディレクトリサービス、 AAA 技術、および認証
局（ CA）の綿密な分析と実装 

• ワイヤレスの設計、管理、および実装に関する詳細な考察

付録A：検証実験（設定例）

この文書で述べる機能性を検証するために、 SAFE の参
照実装が存在します。この付録では、一般的なデバイス設
定に対する総合ガイドラインや、各モジュール内の特定デ
バイスの設定について詳しく述べます。以下に、この実験
で実際に使用したデバイスの設定スナップショットを示し
ますが、これらの設定をそのまま実ネットワークに適用す
ることはお勧めできません。

全体ガイドライン

ここに示すサンプルコマンドの一部は、この文書の冒頭
で述べた  SAFE 原則に対応しています。
 

ルータ

以下のサンプルコマンドでは、実験に使用したほとんどのルータの持つ基本設定オプションの大半を有効にしています。 

! Turn off unnecessary services
!
no ip domain-lookup
no cdp run
no ip http server
no ip source-route
no service finger
no ip bootp server
no service udp-small-servers
no service tcp-small-servers
! Turn on logging and read-only snmp
!
service timestamp log datetime localtime
logging 10.3.8.254
logging 10.3.8.253
snmp-server community Txo~QbW3XM ro 98
! Generate RSA keys and enable SSH access. This requires the router support encryption.
! You will be prompted for the size of the RSA key. 1024 bits was chosen for the SAFE
! lab implementation
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!
crypto key generate rsa
ip ssh timeout 120
ip ssh authentication-retries 5
! Set passwords and access restrictions
!
service password-encryption
enable secret %Z<)|z9~zq
no enable password
!
!
access-list 99 permit host 10.3.8.254
access-list 99 deny any log
!
access-list 98 permit host 10.3.8.253
access-list 98 permit host 10.3.8.254
access-list 98 deny any log
!
line vty 0 4
access-class 99 in
login authentication default
password 0 X)[^j+#T98
exec-timeout 2 0
transport input ssh
transport output none
line con 0
login authentication no_tacacs
password 0 X)[^j+#T98
exec-timeout 2 0
transport input none
line aux 0
transport input none
password 0 X)[^j+#T98
no exec
!
banner motd #

This is a private system operated for and by Cisco VSEC BU.
Authorization from Cisco VSEC management is required to use this system.
Use by unauthorized persons is prohibited.

#
! Turn on NTP with authentication and access control
!
clock timezone PST -8
clock summer-time PST recurring
!
ntp authenticate
ntp authentication-key 1 md5 -UN&/6[oh6
ntp trusted-key 1
ntp access-group peer 96
ntp server 10.3.4.4 key 1
!
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access-list 96 permit host 10.3.4.4
access-list 96 deny any log
! Turn on AAA
!
aaa new-model
aaa authentication login default tacacs+
aaa authentication login no_tacacs line
aaa authorization exec tacacs+
aaa authorization network tacacs+
aaa accounting network start-stop tacacs+
aaa accounting exec start-stop tacacs+
!
tacacs-server host 10.3.8.253 single-connection
tacacs-server key SJj)j~t]6-

次のサンプルコマンドは、ネットワーク内のルータに対する  OSPF（ Open Shortest Path First）認証パラメータを定義しま
す。この設定では、 MD5（ Message Digest 5）認証が使用されていることに注意してください。 

interface FastEthernet1/0
ip address 10.3.3.3 255.255.255.0
ip ospf authentication message-digest
ip ospf message-digest-key 1 md5 8R%xi!0eUUxF
!
router ospf 1
log-adjacency-changes
area 0 authentication message-digest
network 10.3.3.0 0.0.0.255 area 1
network 10.3.4.0 0.0.0.255 area 1

スイッチ

次のサンプルコマンドは、実験に使用したほとんどの  Catalyst(R) OS スイッチの基本設定オプションの大半を有効にする
ものです。 Cisco IOS (R) スイッチは、ルータ設定とほぼ同じ設定を使用します。 

! Turn on NTP
!
set timezone PST -8
set summertime PST 
set summertime recurring
set ntp authentication enable
set ntp key 1 trusted md5 -UN&/6[oh6
set ntp server 10.3.4.4 key 1
set ntp client enable

! Turn off un-needed services
!
set cdp disable
set ip http server disable

! Turn on logging and snmp
!
set logging server 10.3.8.253
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set logging server 10.3.8.254
set logging timestamp enable
set snmp community read-only Txo~QbW3XM
set ip permit enable snmp
set ip permit 10.3.8.254 snmp

! Turn on AAA
!
set tacacs server 10.3.8.253 primary
set tacacs key SJj)j~t]6-
set authentication login tacacs enable telnet
set authentication login local disable telnet
set authorization exec enable tacacs+ deny telnet
set accounting exec enable start-stop tacacs+
set accounting connect enable start-stop tacacs+

! Set passwords and access restrictions
!
set banner motd <c>

This is a private system operated for and by Cisco VSEC BU.

Authorization from Cisco VSEC management is required to use this system.
Use by unauthorized persons is prohibited.

<c>

! Console password is set by ’set password’
! Enter old password followed by new password
! Console password = X)[^j+#T98
!
! Enable password is set by ’set enable’
! Enter old password followed by new password
! Enable password = %Z<)|z9~zq
!
! The following password configuration only works the first time
!
set password
X)[^j+#T98
X)[^j+#T98
set enable
cisco
%Z<)|z9~zq
%Z<)|z9~zq
!
! The above password configuration only works the first time
!
set logout 2
set ip permit enable telnet
set ip permit 10.3.8.253 255.255.255.255 telnet
set ip permit 10.3.8.254 255.255.255.255 telnet
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ホスト

原則のセクションで検証したように、ホストの  OS とア
プリケーションには  HIDS を実行し、最新のパッチと修正
版を適用しています。この実験で使用した  HIDS アプリ
ケーションは、 Entercept Security Technologies 社の 
Entercept アプリケーションです。この製品の詳細につい
ては  http://www.entercept.com を参照してください。

小規模ネットワークの設定

以下に、 SAFE 小規模ネットワークの設定スナップショッ
トを示します。
企業インターネットモジュール

図  15：小規模ネットワークにおける企業インターネットモジュールの詳細
使用した製品 

•

 

Cisco Catalyst レイヤ  2 スイッチ（ sCAT-1） 
•

 
3DES（ Triple Data Encryption Standard）暗号化対応の 
Cisco IOS ルータ（ sIOS-1） 

•
 

Cisco Secure PIX ファイアウォール（ sPIX-1） 
•

 
Entercept HIDS

sIOS-1

次の設定スナップショットは、小規模ネットワークの
エッジルータに設定し、このネットワークに対する双方向
のトラフィックを制御するアクセスリストの詳細です。
注意：  小型のルータ設定には、リモートアクセス  VPN 設

定が含まれません。この機能は、早急に  Cisco IOS ソフト
ウェアに追加される予定です。 
! Basic IOS IDS configuration using syslog for reporting
!
ip audit attack action alarm drop reset
ip audit notify log
ip audit name alarm1 info action alarm
ip audit name alarm1 attack action alarm drop
!
! IPSec crypto configuration to remote branches of the small network
!
crypto isakmp policy 1
encr 3des
authentication pre-share
group 2
crypto isakmp key 7Q!r$y$+xE address 172.16.128.2 
crypto isakmp key 7Q!r$y$+xE address 172.16.128.5 
!
!
crypto ipsec transform-set remote1 esp-3des esp-sha-hmac 
!
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crypto map ent1 30 ipsec-isakmp 
set peer 172.16.128.2
set transform-set remote1 
match address 107
crypto map ent1 40 ipsec-isakmp 
set peer 172.16.128.5
set transform-set remote1 
match address 108
!
! The access-lists below allow both user traffic as well as management
! traffic to be encrypted
!
access-list 107 permit ip 10.4.0.0 0.0.255.255 10.5.0.0 0.0.255.255
access-list 107 permit ip host 10.4.1.253 host 172.16.128.2
access-list 108 permit ip 10.4.0.0 0.0.255.255 10.6.0.0 0.0.255.255
access-list 108 permit ip host 10.4.1.253 host 172.16.128.5
!
! Interface settings for the inside interface of the router. NAT, IOS IDS, and 
! IOS firewall are enabled.
!
interface FastEthernet0/0
description Inside Interface
ip address 10.4.1.1 255.255.255.0
ip access-group 109 in
ip nat inside
ip inspect smbranch_fw in
ip audit alarm1 in
!
! Allow ICMP from within the small network out to the Internet
!
access-list 109 permit icmp any any echo
!
! Allow the internal DNS server to communicate with the public DNS server
!
access-list 109 permit udp host 10.4.1.201 host 10.4.2.50 eq domain
!
! Allow internal users access to the public services server for HTTP,
! SSL and FTP traffic.
!
access-list 109 permit tcp 10.4.0.0 0.0.255.255 host 10.4.2.50 eq www
access-list 109 permit tcp 10.4.0.0 0.0.255.255 host 10.4.2.50 eq 443
access-list 109 permit tcp 10.4.0.0 0.0.255.255 host 10.4.2.50 eq ftp
!
! Allow the internal mail server to communicate with the public mail server
!
access-list 109 permit tcp host 10.4.1.201 host 10.4.2.50 eq smtp
!
! Allow Telnet access from the management host to the sCAT-1 switch
!
access-list 109 permit tcp host 10.4.1.253 host 10.4.2.4 eq telnet
!
! Deny all other access to the public services segment
!
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access-list 109 deny ip any 10.4.2.0 0.0.0.255
!
! Allow the sIOS-1 router and sCAT-2 switch to synchronize time
!
access-list 109 permit udp host 10.4.1.4 host 10.4.1.1 eq ntp
!
! Allow SSH access from the management host to the sIOS-1 router
!
access-list 109 permit tcp host 10.4.1.253 host 10.4.1.1 eq 22
!
! Allow established connections to the management host back to the sIOS-1 router
!
access-list 109 permit tcp host 10.4.1.253 eq tacacs host 10.4.1.1 established
!
! Necessary for TFTP access from the management host to the sIOS-1 router
!
access-list 109 permit udp host 10.4.1.253 gt 1023 host 10.4.1.1 gt 1023
!
! Block all other access to the inside interface on the sIOS-1 router from the
! internal network
!
access-list 109 deny ip 10.4.0.0 0.0.255.255 host 10.4.1.1
!
! Block all other access to the outside interface on the sIOS-1 router from the
! internal network
!
access-list 109 deny ip 10.4.0.0 0.0.255.255 host 172.16.132.2
!
! Allow all other internal devices access to the Internet
!
access-list 109 permit ip 10.4.0.0 0.0.255.255 any
!
! Block and log all other traffic
!
access-list 109 deny ip any any log
!
! Interface settings for the public services interface of the router. NAT, IOS IDS, and IOS firewall are enabled.
! 
interface FastEthernet0/1
description DMZ Interface
ip address 10.4.2.1 255.255.255.0
ip access-group 105 in
no ip redirects
ip nat inside
ip inspect smbranch_fw in
ip audit alarm1 in
!
! Allow sCAT-1 switch to synchronize time with sIOS-1 router
!
access-list 105 permit udp host 10.4.2.4 host 10.4.2.1 eq ntp
!
! Allow TACACS+, TFTP, and syslog from the SCAT-1 switch to the
! management host
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!
access-list 105 permit tcp host 10.4.2.4 host 10.4.1.253 eq tacacs
access-list 105 permit udp host 10.4.2.4 host 10.4.1.253 eq tftp
access-list 105 permit udp host 10.4.2.4 host 10.4.1.253 eq syslog
!
! Allow HIDS traffic from the public services server to
! the management host
!
access-list 105 permit tcp host 10.4.2.50 host 10.4.1.253 eq 5000
!
! Allow the public email server to send mail to the internal mail server
!
access-list 105 permit tcp host 10.4.2.50 host 10.4.1.201 eq smtp
!
! Deny all other connections originating from the public services segment
! to the internal network
!
access-list 105 deny ip any 10.4.0.0 0.0.255.255
!
! Permit all mail and DNS traffic originating from the public services
! server
!
access-list 105 permit tcp host 10.4.2.50 any eq smtp
access-list 105 permit udp host 10.4.2.50 any eq domain
! 
! Deny all other traffic and log
!
access-list 105 deny ip any any log
!
! Interface settings for the public interface of the router. NAT, IOS IDS,
! IOS firewall, and IPSec are enabled.
!
interface Serial1/0
description Outside Interface
ip address 172.16.132.2 255.255.255.0
ip access-group 103 in
no ip redirects
ip nat outside
ip inspect smbranch_fw in
ip audit alarm1 in
crypto map ent1
!
! Allows traffic from remote sites to the small network. Only needed
! when small network functions as a headend for remote sites.
!
access-list 103 permit ip 10.5.0.0 0.0.255.255 10.4.0.0 0.0.255.255
access-list 103 permit ip 10.6.0.0 0.0.255.255 10.4.0.0 0.0.255.255
!
! RFC 1918 filtering. Note network 172.16.x.x was not included in the
! filter here since it is used to simulate the ISP in the lab.
!
access-list 103 deny ip 10.0.0.0 0.255.255.255 any
access-list 103 deny ip 192.168.0.0 0.0.255.255 any
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! 
! Allow any echo replies which originate from the 172.16.132.0 
! network (NAT translated internal addresses) back.
!
access-list 103 permit icmp any 172.16.132.0 0.0.0.255 echo-reply
! 
! Allow path MTU discovery (PMTUD) traffic.
!
access-list 103 permit icmp any 172.16.132.0 0.0.0.255 unreachable
!
! Allows IPSec traffic from remote sites to terminate on the sIOS-1
! router. Only needed when small network functions as a headend for 
! remote sites.
!
access-list 103 permit esp host 172.16.128.2 host 172.16.132.2
access-list 103 permit udp host 172.16.128.2 host 172.16.132.2 eq isakmp
access-list 103 permit esp host 172.16.128.5 host 172.16.132.2
access-list 103 permit udp host 172.16.128.5 host 172.16.132.2 eq isakmp
!
!
! Allows management of remote sites. Only needed when small network 
! functions as a headend for remote sites.
!
access-list 103 permit tcp host 172.16.128.2 host 10.4.1.253 eq tacacs
access-list 103 permit udp host 172.16.128.2 host 10.4.1.253 eq syslog
access-list 103 permit udp host 172.16.128.2 host 10.4.1.253 eq tftp
access-list 103 permit tcp host 172.16.128.5 host 10.4.1.253 eq tacacs
access-list 103 permit udp host 172.16.128.5 host 10.4.1.253 eq syslog
access-list 103 permit udp host 172.16.128.5 host 10.4.1.253 eq tftp
!
! Allow access to the public services server (via the NAT
! address of the server) for DNS, FTP, HTTP, SSL, and mail
! traffic
!
access-list 103 permit udp any host 172.16.132.50 eq domain
access-list 103 permit tcp any host 172.16.132.50 eq ftp
access-list 103 permit tcp any host 172.16.132.50 eq www
access-list 103 permit tcp any host 172.16.132.50 eq 443
access-list 103 permit tcp any host 172.16.132.50 eq smtp
! 
! Deny all other traffic and log
!
access-list 103 deny ip any any log
!
! The following NAT configuration creates a pool of public addresses which
! are used by internal devices when they access the Internet
!
ip nat pool small_pool 172.16.132.101 172.16.132.150 netmask 255.255.255.0
ip nat inside source route-map nat_internet pool small_pool
!
! Static translation of the public services server to a registered
! address accessible from the Internet
!
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ip nat inside source static 10.4.2.50 172.16.132.50
!
route-map nat_internet permit 10
match ip address 104
!
! Do not use NAT for internal devices communicating with other network
! 10.0.0.0 devices, or for management traffic. Use NAT for all internal
! devices communicating with the Internet.
!
access-list 104 deny ip 10.4.0.0 0.0.255.255 10.0.0.0 0.255.255.255
access-list 104 deny ip host 10.4.1.253 host 172.16.128.2
access-list 104 deny ip host 10.4.1.253 host 172.16.128.5
access-list 104 permit ip 10.4.1.0 0.0.0.255 any
!

ブランチとヘッドエンドの設定変更の比較

次の設定スナップショットは、冗長  IPSec-over-GRE VPN 接続によって、小規模ネットワークを大規模ネットワークのブ
ランチとして設定するための変更コマンドの詳細です。 

!
! Crypto Policy Settings
!
crypto isakmp policy 1
encr 3des
authentication pre-share
group 2
crypto isakmp key 7Q!r$y$+xE address 172.16.226.28 
crypto isakmp key 7Q!r$y$+xE address 172.16.226.27 
!
!
crypto ipsec transform-set 3dessha esp-3des esp-sha-hmac 
mode transport
!
crypto map ent1 10 ipsec-isakmp 
set peer 172.16.226.28
set transform-set 3dessha 
match address 101
crypto map ent1 20 ipsec-isakmp 
set peer 172.16.226.27
set transform-set 3dessha 
match address 102
!
access-list 101 permit gre host 172.16.132.2 host 172.16.226.28
access-list 102 permit gre host 172.16.132.2 host 172.16.226.27
!
! GRE Tunnel Settings
!
interface Tunnel0
bandwidth 8
ip address 10.1.249.2 255.255.255.0
tunnel source 172.16.132.2
Copyright  © 2002 Cisco Systems, Inc. All Rights Reserved.
Page 33 of 64



SAFE：
小規模、中規模、およびリモートユーザ ネットワークへの
セキュリティ ブループリントの適用  
 

tunnel destination 172.16.226.27
crypto map ent1
!
interface Tunnel1
ip address 10.1.248.2 255.255.255.0
tunnel source 172.16.132.2
tunnel destination 172.16.226.28
crypto map ent1
!
! Crypto Map Application to Physical Interface
!
interface Serial1/0
ip address 172.16.132.2 255.255.255.0
ip access-group 103 in
crypto map ent1
!
! Access-list 103 would need to be modified to both the IPSec connections
! from the corporate headquarters, as well as the GRE traffic.
!
access-list 103 permit gre host 172.16.226.28 host 172.16.132.2
access-list 103 permit gre host 172.16.226.27 host 172.16.132.2
access-list 103 permit esp host 172.16.226.27 host 172.16.132.2
access-list 103 permit udp host 172.16.226.27 host 172.16.132.2 eq isakmp
access-list 103 permit esp host 172.16.226.28 host 172.16.132.2
access-list 103 permit udp host 172.16.226.28 host 172.16.132.2 eq isakmp
!
! Note that all configurations pertaining to the remote sites is removed
!
access-list 103 deny ip 10.0.0.0 0.255.255.255 any
access-list 103 deny ip 192.168.0.0 0.0.255.255 any
access-list 103 permit udp any host 172.16.132.50 eq domain
access-list 103 permit tcp any host 172.16.132.50 eq ftp
access-list 103 permit tcp any host 172.16.132.50 eq www
access-list 103 permit tcp any host 172.16.132.50 eq 443
access-list 103 permit tcp any host 172.16.132.50 eq smtp
access-list 103 permit icmp any 172.16.132.0 0.0.0.255 echo-reply
access-list 103 permit icmp any 172.16.132.0 0.0.0.255 unreachable
access-list 103 deny ip any any log

他のアクセスリストにも小さな変更を加える必要がありますが、ここには掲載しません。

sPIX-1

次の設定スナップショットは、小規模ネットワークのヘッドエンドデバイスとして  PIX ファイアウォールを使用する場合
のアクセスリストおよび暗号設定の詳細です。次のように設定した  PIX ファイアウォールは、リモート拠点と通信し、ダイ
ヤルイン  IPSec VPN 接続を終端する機能を持ちます。 

!
! Interface settings for the public interface of the firewall
!
ip address outside 172.16.144.3 255.255.255.0
access-group 103 in interface outside
!
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! Allow encrypted traffic from remote sites and remote access users.
!
access-list 103 permit ip 10.5.0.0 255.255.0.0 10.4.0.0 255.255.0.0 
access-list 103 permit ip 10.6.0.0 255.255.0.0 10.4.0.0 255.255.0.0 
access-list 103 permit ip 10.4.3.0 255.255.255.0 10.4.0.0 255.255.0.0

! RFC 1918 filtering. Note network 172.16.x.x was not included in the
! filter here since it is used to simulate the ISP in the lab.
!
access-list 103 deny ip 10.0.0.0 255.0.0.0 any 
access-list 103 deny ip 192.168.0.0 255.255.0.0 any 
!
! Allow access to the public services server (via the NAT
! address of the server) for DNS, FTP, HTTP, SSL, and mail
! traffic
!
access-list 103 permit udp any host 172.16.144.50 eq domain 
access-list 103 permit tcp any host 172.16.144.50 eq ftp 
access-list 103 permit tcp any host 172.16.144.50 eq www 
access-list 103 permit tcp any host 172.16.144.50 eq 443 
access-list 103 permit tcp any host 172.16.144.50 eq smtp
!
! Allow echo reply generated from the internal network (via NAT translated
! addresses) back into the firewall
!
access-list 103 permit icmp any 172.16.144.0 255.255.255.0 echo-reply 
!
! Allow path MTU discovery (PMTUD) traffic through the firewall.
!
access-list 103 permit icmp any 172.16.144.0 255.255.255.0 unreachable
!
! Allow syslog, TFTP, and TACACS+ management traffic in from remote sites.
! 
access-list 103 permit udp host 172.16.128.2 host 172.16.144.51 eq syslog 
access-list 103 permit udp host 172.16.128.2 host 172.16.144.51 eq tftp 
access-list 103 permit tcp host 172.16.128.2 host 172.16.144.51 eq tacacs 
access-list 103 permit udp host 172.16.128.5 host 172.16.144.51 eq syslog 
access-list 103 permit udp host 172.16.128.5 host 172.16.144.51 eq tftp 
access-list 103 permit tcp host 172.16.128.5 host 172.16.144.51 eq tacacs 

!
! Interface settings for the private interface of the firewall
!
ip address inside 10.4.1.1 255.255.255.0
access-group 109 in interface inside
!
! Allow echo from internal devices
!
access-list 109 permit icmp any any echo 
!
! Allow the internal DNS and mail server to communicate with the 
! public DNS and mail server
!
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access-list 109 permit udp host 10.4.1.201 host 10.4.2.50 eq domain 
access-list 109 permit tcp host 10.4.1.201 host 10.4.2.50 eq smtp 
!
! Allow internal devices to access the public services server for web, FTP
! and SSL access
!
access-list 109 permit tcp 10.4.0.0 255.255.0.0 host 10.4.2.50 eq www 
access-list 109 permit tcp 10.4.0.0 255.255.0.0 host 10.4.2.50 eq ftp 
access-list 109 permit tcp 10.4.0.0 255.255.0.0 host 10.4.2.50 eq 443
! 
! Allow Telnet access from the management host to the mCAT-1 switch
!
access-list 109 permit tcp host 10.4.1.253 host 10.4.2.4 eq telnet 
!
! Block all other access to the public services segment
!
access-list 109 deny ip any 10.4.2.0 255.255.255.0 
!
! Permit internal devices access to the Internet
!
access-list 109 permit ip 10.4.0.0 255.255.0.0 any 
!
!
! Interface settings for the public services (DMZ) interface of the firewall
!
ip address pss 10.4.2.1 255.255.255.0
access-group 105 in interface pss
!
! Allow echo-replies from internal network back through firewall
!
access-list 105 permit icmp 10.4.2.0 255.255.255.0 10.4.1.0 255.255.255.0 echo-reply 
!
! Allow TACACS+, TFTP, and syslog from the sCAT-1 switch to the management server
!
access-list 105 permit tcp host 10.4.2.4 host 10.4.1.253 eq tacacs 
access-list 105 permit udp host 10.4.2.4 host 10.4.1.253 eq tftp 
access-list 105 permit udp host 10.4.2.4 host 10.4.1.253 eq syslog 
!
! Allow HIDS traffic from the public services server to the 
! management server
!
access-list 105 permit tcp host 10.4.2.50 host 10.4.1.253 eq 5000 
!
! Allow the public mail server to communicate with the internal mail server
!
access-list 105 permit tcp host 10.4.2.50 host 10.4.1.201 eq smtp 
!
! Block all other access from this segment to the internal network
!
access-list 105 deny ip any 10.4.0.0 255.255.0.0 
! 
! Allow access from the public services server to the Internet for 
! mail and DNS
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!
access-list 105 permit tcp host 10.4.2.50 any eq smtp 
access-list 105 permit udp host 10.4.2.50 any eq domain 
!
! IDS Settings
!
ip audit name full info action alarm
ip audit name fullb attack action alarm drop
ip audit interface outside full
ip audit interface outside fullb
ip audit interface inside full
ip audit interface inside fullb
ip audit interface pss full
ip audit interface pss fullb
!
! The following NAT configuration creates a pool of public addresses which
! are used by internal devices when they access the Internet
!
global (outside) 1 172.16.144.201-172.16.144.220
!
nat (inside) 0 access-list nonat
nat (inside) 1 0.0.0.0 0.0.0.0 0 0
nat (pss) 0 access-list nonat
!
! Static translation of the public services server to a registered address
! accessible from the Internet
!
static (pss,outside) 172.16.144.50 10.4.2.50 netmask 255.255.255.255 0 0
!
static (inside,pss) 10.4.1.253 10.4.1.253 netmask 255.255.255.255 0 0
static (inside,pss) 10.4.1.201 10.4.1.201 netmask 255.255.255.255 0 0
static (inside,outside) 172.16.144.51 10.4.1.253 netmask 255.255.255.255 0 0
!
! Access-list nonat determines what addresses use address translation
!
access-list nonat permit ip 10.4.0.0 255.255.0.0 10.5.0.0 255.255.0.0 
access-list nonat permit ip 10.4.0.0 255.255.0.0 10.6.0.0 255.255.0.0 
access-list nonat permit ip 10.4.1.0 255.255.255.0 10.4.3.0 255.255.255.0 
access-list nonat permit ip 10.4.2.0 255.255.255.0 10.4.3.0 255.255.255.0 
access-list nonat permit ip 10.4.1.0 255.255.255.0 10.4.2.0 255.255.255.0 
!
! The following crypto settings are used when the firewall terminates VPN connections from the remote sites
!
no sysopt route dnat
crypto ipsec transform-set 3dessha esp-3des esp-sha-hmac 
crypto ipsec transform-set remote1 esp-3des esp-sha-hmac 
crypto dynamic-map vpnuser 20 set transform-set remote1
crypto map ent1 30 ipsec-isakmp
crypto map ent1 30 match address 107
crypto map ent1 30 set peer 172.16.128.2 
crypto map ent1 30 set transform-set remote1
crypto map ent1 40 ipsec-isakmp
crypto map ent1 40 match address 108
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crypto map ent1 40 set peer 172.16.128.5 
crypto map ent1 40 set transform-set remote1
crypto map ent1 50 ipsec-isakmp dynamic vpnuser
crypto map ent1 client configuration address initiate
crypto map ent1 client authentication vpnauth
crypto map ent1 interface outside
!
access-list 107 permit ip 10.4.0.0 255.255.0.0 10.5.0.0 255.255.0.0 
access-list 107 permit ip host 172.16.144.51 host 172.16.128.2 
access-list 108 permit ip 10.4.0.0 255.255.0.0 10.6.0.0 255.255.0.0 
access-list 108 permit ip host 172.16.144.51 host 172.16.128.5 
!
isakmp enable outside
isakmp key 7Q!r$y$+xE address 172.16.128.5 netmask 255.255.255.255 
isakmp key 7Q!r$y$+xE address 172.16.128.2 netmask 255.255.255.255 
isakmp key 7Q!r$y$+xE address 172.16.226.28 netmask 255.255.255.255 
isakmp key 7Q!r$y$+xE address 172.16.226.27 netmask 255.255.255.255 
isakmp policy 1 authentication pre-share
isakmp policy 1 encryption 3des
isakmp policy 1 hash sha
isakmp policy 1 group 2
isakmp policy 1 lifetime 86400
!
! The following configuration block configures the PIX to terminate remote access
! VPN users
!
vpngroup VPN1 address-pool vpnpool
vpngroup VPN1 dns-server 10.4.1.201
vpngroup VPN1 default-domain safe-small.com
vpngroup VPN1 idle-time 1800
vpngroup VPN1 password Y0eS)3/i6y
ip local pool vpnpool 10.4.3.1-10.4.3.254
キャンパスモジュール

図  16：小規模ネットワークにおけるキャンパスモジュールの詳細

使用した製品 

•

 

Cisco Catalyst レイヤ  2 スイッチ（ sCAT-2） 
•

 
Entercept HIDS

 

•

 

Cisco Secure Access Control Server

 

•

 

Cisco Secure Policy Manager Lite

 

•

 

OpenSystems Private I システムログ分析ツール 
•

 
F-Secure SSH（ Secure Shell Protocol）クライアント

中規模ネットワークの設定

以下に、 SAFE 中規模ネットワークの各設定スナップ
ショットを示します。特に指定のない限り、以下のスナッ
プショットは、ヘッドエンドとして運用する中規模ネット
ワークの設定を表わします。
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使用した製品  ファイアウォール（ ）  

企業インターネットモジュール

図  17：中規模ネットワークにおける企業インターネットモジュールの詳細
• Cisco Catalyst レイヤ  2 スイッチ（ mCAT-1～ mCAT-4） 
•

 
3DES 暗号化対応の  Cisco IOS ルータ（ mIOS-1 および 
mIOS-2） 

•
 

Cisco IOS Dial-Access Router（ mIOS-3） 
•

 
Cisco VPN 3000 シリーズ  コンセントレータ（ mVPN-1） 

•

 

Cisco Secure PIX mPIX-1
• Cisco Secure IDS Sensors（ mIDS-1 および  mIDS-2） 
•

 
Entercept HIDS

 

•

 

Baltimore MIMESweeper Email Filtering 
 

mIOS-1

次の設定スナップショットは、中規模ネットワークのエッジルータ（ mIOS-1）に実装し、 ISP からこのネットワークに送
られるトラフィックを制御するアクセスリストの詳細です。 

interface FastEthernet0/0
ip address 172.16.240.2 255.255.255.0
ip access-group 112 in
no ip redirects

no cdp enable
!
interface Serial1/0
ip address 172.16.131.2 255.255.255.0
ip access-group 150 in
dsu bandwidth 44210
framing c-bit

no cdp enable
!
! RFC 1918 filtering. Note that network 172.16.0.0 was used for the simulated SAFE ISP
! network, and therefore has not been included in the RFC 1918 filtering here.
!
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access-list 150 deny ip 10.0.0.0 0.255.255.255 any
access-list 150 deny ip 192.168.0.0 0.0.255.255 any
!
!
! Prevent any outside devices from spoofing an address that appears to originate from
! within the medium network.
!
access-list 150 deny ip 172.16.240.0 0.0.0.255 any
!
! Allow relevant IKE and ESP traffic to reach the VPN devices.
!
access-list 150 permit esp any host 172.16.240.3
access-list 150 permit udp any host 172.16.240.3 eq isakmp
access-list 150 permit esp host 172.16.128.2 host 172.16.240.1
access-list 150 permit udp host 172.16.128.2 host 172.16.240.1 eq isakmp
access-list 150 permit esp host 172.16.128.5 host 172.16.240.1
access-list 150 permit udp host 172.16.128.5 host 172.16.240.1 eq isakmp
!
!
! Restrict any other conversations to mIOS-1, mVPN-1, mPIX-1 and mCAT-1.
!
access-list 150 deny ip any host 172.16.240.3
access-list 150 deny ip any host 172.16.240.4
access-list 150 deny ip any host 172.16.240.2
access-list 150 deny ip any host 172.16.240.1
!
!
! Allow all other connections to the 172.16.240 subnet, since internal user devices
! translate to 172.16.240.0 addresses at the firewall as they access the Internet.
!
access-list 150 permit ip any 172.16.240.0 0.0.0.255
!
!
! Block and log all other attempted access.
!
access-list 150 deny ip any any log
!
!

次の設定スナップショットは、中規模ネットワークから  ISP に送られるトラフィックをエッジルータ上で制御するアクセ
スリストの詳細です。 

! Allow TCP sessions that originated from the router to the management hosts 
! (TACACS+, etc.). Management hosts 172.16.240.151 and 172.16.240.152 are the
! NAT translated addresses at the firewall. 
!
access-list 112 permit tcp host 172.16.240.151 host 172.16.240.2 established
access-list 112 permit tcp host 172.16.240.152 host 172.16.240.2 established
!
!
! Allow SSH connections originated from the management hosts to the router.
!
access-list 112 permit tcp host 172.16.240.151 host 172.16.240.2 eq 22
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access-list 112 permit tcp host 172.16.240.152 host 172.16.240.2 eq 22
!
!
! Necessary for allowing TFTP back from the management host to the router.
!
access-list 112 permit udp host 172.16.240.151 host 172.16.240.2 gt 1024
! 
!
! Allow other devices on the 172.16.240 subnet to synchronize clocks to this device.
!
access-list 112 permit udp 172.16.240.0 0.0.0.255 host 172.16.240.2 eq ntp
!
!
! Allow internal devices to ping the Internet.
!
access-list 112 permit icmp 172.16.240.0 0.0.0.255 any
!
!
! Block all other attempts to access this router and log. 
!
access-list 112 deny ip any host 172.16.240.2 log
!
!
! Permit all access to the Internet from hosts with 172.16.240.0 addresses.
!
access-list 112 permit ip 172.16.240.0 0.0.0.255 any
!
!

mPIX-1

次のファイアウォールの設定スナップショットは、 PIX ファイアウォール（ mPIX-1）の各インターフェイスのセキュリティ
レベル、および各インターフェイスのアドレス割り当ての詳細です。 

nameif ethernet0 outside security0
nameif ethernet1 inside security100
nameif ethernet2 pss security10
nameif ethernet3 vpn security15
!
ip address outside 172.16.240.1 255.255.255.0
ip address inside 10.3.4.1 255.255.255.0
ip address pss 10.3.6.1 255.255.255.0
ip address vpn 10.3.5.1 255.255.255.0

次のファイアウォールの設定スナップショットは、 PIX ファイアウォールの  NAT（ネットワークアドレス変換）設定の詳細
です。 

! In combination with the nonat access list, the below configuration does not allow
! NAT for sessions between internal devices (network 10.x.x.x to network 10.x.x.x), but
! allows NAT for sessions between internal or remote access devices and the Internet.
!
global (outside) 100 172.16.240.101-172.16.240.150 netmask 255.255.255.0
Copyright  © 2002 Cisco Systems, Inc. All Rights Reserved.
Page 41 of 64



SAFE：
小規模、中規模、およびリモートユーザ ネットワークへの
セキュリティ ブループリントの適用  
 

global (outside) 200 172.16.240.201-172.16.240.250 netmask 255.255.255.0
nat (inside) 0 access-list nonat
nat (inside) 100 10.0.0.0 255.0.0.0 0 0
nat (pss) 0 access-list nonat
nat (vpn) 200 10.3.7.0 255.255.255.0 0 0
static (inside,vpn) 10.3.0.0 10.3.0.0 netmask 255.255.0.0 0 0
static (inside,pss) 10.3.8.253 10.3.8.253 netmask 255.255.255.255 0 0
static (inside,pss) 10.3.8.254 10.3.8.254 netmask 255.255.255.255 0 0
!
!
! Translates the non-registered address of the public services server to a registered
! address, which can be accessed from the Internet.
!
static (pss,outside) 172.16.240.50 10.3.6.50 netmask 255.255.255.255 0 0
!
!
! Translates the non-registered addresses of the management hosts to registered
! addresses so that managed devices outside the firewall can initiate sessions 
! to the management servers. 
!
static (inside,outside) 172.16.240.151 10.3.8.254 netmask 255.255.255.255 0 0
static (inside,outside) 172.16.240.152 10.3.8.253 netmask 255.255.255.255 0 0
!
!
!
access-list nonat permit ip 10.0.0.0 255.0.0.0 10.0.0.0 255.0.0.0 
access-list nonat deny ip 10.0.0.0 255.0.0.0 any 

次の設定スナップショットは、 PIX ファイアウォールに実装するアクセス制御の詳細です。アクセスリスト名は、受信方向の
アクセス制御リスト（ ACL）が設置された場所を表します。

アクセスリスト「 out」は、ファイアウォールの外側（公開）インターフェイスの受信方向に設置されます。 

! Allow encrypted traffic from remote sites.
! 
access-list out permit ip 10.5.0.0 255.255.0.0 10.3.0.0 255.255.0.0 
access-list out permit ip 10.6.0.0 255.255.0.0 10.3.0.0 255.255.0.0 
!
! RFC 1918 filtering. Note that network 172.16.0.0 was used for the simulated SAFE
! ISP network, and therefore has not been included in the RFC 1918 filtering here.
!
access-list out deny ip 10.0.0.0 255.0.0.0 any 
access-list out deny ip 192.168.0.0 255.255.0.0 any 
!
! Allow external hosts access to the public services server for HTTP, SSL, FTP
! SMTP, and DNS.
!
access-list out permit tcp any host 172.16.240.50 eq www 
access-list out permit tcp any host 172.16.240.50 eq 443
access-list out permit tcp any host 172.16.240.50 eq ftp 
access-list out permit tcp any host 172.16.240.50 eq smtp 
access-list out permit udp any host 172.16.240.50 eq domain 
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!
! Allow echo reply generated from the internal network (via NAT translated
! addresses) back into the firewall
!
access-list out permit icmp any 172.16.240.0 255.255.255.0 echo-reply 
!
! Allow path MTU discovery (PMTUD) traffic through the firewall.
!
access-list out permit icmp any 172.16.240.0 255.255.255.0 unreachable
!
! Allow syslog, TFTP, and TACACS+ management traffic in from remote sites.
!
access-list out permit udp host 172.16.128.2 host 172.16.240.151 eq syslog
access-list out permit udp host 172.16.128.2 host 172.16.240.152 eq syslog
access-list out permit udp host 172.16.128.2 host 172.16.240.151 eq tftp 
access-list out permit tcp host 172.16.128.2 host 172.16.240.152 eq tacacs 
access-list out permit udp host 172.16.128.5 host 172.16.240.151 eq syslog 
access-list out permit udp host 172.16.128.5 host 172.16.240.152 eq syslog
access-list out permit udp host 172.16.128.5 host 172.16.240.151 eq tftp 
access-list out permit tcp host 172.16.128.5 host 172.16.240.152 eq tacacs 
!
! Permit syslog, TFTP, and TACACS+ which originates from the mIOS-1 router
! and the mCAT-1 switch to the management hosts.
!
access-list out permit udp host 172.16.240.2 host 172.16.240.151 eq syslog 
access-list out permit udp host 172.16.240.2 host 172.16.240.152 eq syslog 
access-list out permit udp host 172.16.240.2 host 172.16.240.151 eq tftp
access-list out permit tcp host 172.16.240.2 host 172.16.240.152 eq tacacs 
access-list out permit udp host 172.16.240.4 host 172.16.240.151 eq syslog 
access-list out permit udp host 172.16.240.4 host 172.16.240.152 eq syslog 
access-list out permit udp host 172.16.240.4 host 172.16.240.151 eq tftp 
access-list out permit tcp host 172.16.240.4 host 172.16.240.152 eq tacacs 
! 

アクセスリスト「 in」は、ファイアウォールの内側（プライベート）インターフェイスの受信方向に設置されます。 

! Allow echo from the inside network.
!
access-list in permit icmp any any echo 
!
!
! Allow the internal DNS server to query the external DNS server for name
! translation.
!
access-list in permit udp host 10.3.2.50 host 10.3.6.50 eq domain 
!
!
! Allow internal corporate users web, SSL, and FTP access to the external public
! services server.
!
access-list in permit tcp 10.0.0.0 255.0.0.0 host 10.3.6.50 eq www 
access-list in permit tcp 10.0.0.0 255.0.0.0 host 10.3.6.50 eq 443
Copyright  © 2002 Cisco Systems, Inc. All Rights Reserved.
Page 43 of 64



SAFE：
小規模、中規模、およびリモートユーザ ネットワークへの
セキュリティ ブループリントの適用  
 

access-list in permit tcp 10.0.0.0 255.0.0.0 host 10.3.6.50 eq ftp
!
! 
! Allow mail transfer from the external mail server to the internal mail 
! server.
!
access-list in permit tcp host 10.3.2.50 host 10.3.6.50 eq smtp 
!
!
! Allow Telnet access from the mgmt hosts to the mCAT-2 switch (does not support ! SSH) on the public services

segment.
!
access-list in permit tcp host 10.3.8.253 host 10.3.6.4 eq telnet 
access-list in permit tcp host 10.3.8.254 host 10.3.6.4 eq telnet 
!
!
! Deny all other access to the public services segment from the internal network.
!
access-list in deny ip any 10.3.6.0 255.255.255.0
!
!
! Permit all internal users access to the Internet.
!
access-list in permit ip 10.0.0.0 255.0.0.0 any 
!

アクセスリスト「 pss」は、ファイアウォールの公開サービスセグメント側インターフェイスの受信方向に設置されます。 

! Allow syslog, TACAS+, and TFTP originated from the mCAT-2 switch to 
! the management hosts.
!
access-list pss permit udp host 10.3.6.4 host 10.3.8.254 eq syslog 
access-list pss permit udp host 10.3.6.4 host 10.3.8.253 eq syslog 
access-list pss permit tcp host 10.3.6.4 host 10.3.8.253 eq tacacs 
access-list pss permit udp host 10.3.6.4 host 10.3.8.254 eq tftp 
!
!
! Allow the mCAT-2 switch to synchronize time with the internal router
! mIOS-2.
!
access-list pss permit udp host 10.3.6.4 host 10.3.4.4 eq ntp 
!
!
! Allow HIDS traffic from the public services host to the 
! network management host.
!
access-list pss permit tcp host 10.3.6.50 host 10.3.8.253 eq 5000 
!

! Allow mail originated from the public services host (external mail server) 
! to the corporate intranet services host (internal mail server).
!
access-list pss permit tcp host 10.3.6.50 host 10.3.2.50 eq smtp 
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!
!
! Deny all other traffic destined for addresses on the internal network.
!
access-list pss deny ip any 10.3.0.0 255.255.0.0 
!
.
!
! Allow mail and DNS generated by the public services host to the Internet.
!
access-list pss permit tcp host 10.3.6.50 any eq smtp 
access-list pss permit udp host 10.3.6.50 any eq domain 
!

アクセスリスト「 vpn」は、ファイアウォールのリモートアクセス  VPN セグメント側インターフェイスの受信方向に設置さ
れます。リモート  VPN ユーザには、アクセス制御サーバで定義されたアドレスプールから、 10.3.7.0 サブネット内のアドレス
が割り当てられます。リモート  ダイアルインユーザには、 10.3.8.0 サブネット内のアドレスが割り当てられます。 

! Allow remote users web, SSL, and FTP access only to the public services server.
!
access-list vpn permit tcp 10.3.7.0 255.255.255.0 host 10.3.6.50 eq www 
access-list vpn permit tcp 10.3.8.0 255.255.255.0 host 10.3.6.50 eq www 
access-list vpn permit tcp 10.3.7.0 255.255.255.0 host 10.3.6.50 eq 443 
access-list vpn permit tcp 10.3.8.0 255.255.255.0 host 10.3.6.50 eq 443
access-list vpn permit tcp 10.3.7.0 255.255.255.0 host 10.3.6.50 eq ftp 
access-list vpn permit tcp 10.3.8.0 255.255.255.0 host 10.3.6.50 eq ftp 
access-list vpn deny ip 10.3.7.0 255.255.255.0 10.3.6.0 255.255.255.0 
access-list vpn deny ip 10.3.8.0 255.255.255.0 10.3.6.0 255.255.255.0 
!
!
! Allow remote users access to the rest of the internal network and the Internet.
!
access-list vpn permit ip 10.3.7.0 255.255.255.0 any 
access-list vpn permit ip 10.3.8.0 255.255.255.0 any 
!
!
! Permit syslog, TFTP, and TACAS+ which originates from the VPN concentrator, 
! mVPN-1, to the management hosts.
!
access-list vpn permit udp host 10.3.5.5 host 10.3.8.254 eq tftp 
access-list vpn permit udp host 10.3.5.5 host 10.3.8.254 eq syslog 
access-list vpn permit udp host 10.3.5.5 host 10.3.8.253 eq syslog 
access-list vpn permit tcp host 10.3.5.5 host 10.3.8.253 eq tacacs 
!
!
! Allow the VPN concentrator to synchronize time with the
! internal router, mIOS-2.
!
access-list vpn permit udp host 10.3.5.5 host 10.3.4.4 eq ntp 
!
!
! Permit RADIUS authentication data which originates from the VPN concentrator to
! the management host.
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!
access-list vpn permit udp host 10.3.5.5 host 10.3.8.253 eq 1645
!
!
! Permit syslog, TFTP, and TACAS+ which originate from the dial-in access 
! router, mIOS-3, to the management hosts.
!
access-list vpn permit udp host 10.3.5.2 host 10.3.8.254 eq tftp 
access-list vpn permit udp host 10.3.5.2 host 10.3.8.254 eq syslog 
access-list vpn permit udp host 10.3.5.2 host 10.3.8.253 eq syslog 
access-list vpn permit tcp host 10.3.5.2 host 10.3.8.253 eq tacacs 
!
!
! Allow the dial-in access router, mIOS-3, to synchronize time with the
! internal router, mIOS-2.
!
access-list vpn permit udp host 10.3.5.2 host 10.3.4.4 eq ntp
!
!
! Permit syslog, TFTP, and TACAS+ which originates from the mcAT-3 switch 
! to the management hosts.
!
access-list vpn permit udp host 10.3.5.4 host 10.3.8.254 eq tftp 
access-list vpn permit udp host 10.3.5.4 host 10.3.8.254 eq syslog 
access-list vpn permit udp host 10.3.5.4 host 10.3.8.253 eq syslog 
access-list vpn permit tcp host 10.3.5.4 host 10.3.8.253 eq tacacs
!
!
! Allow the mCAT-3 switch to synchronize time with the
! internal router mIOS-2.
!
access-list vpn permit udp host 10.3.5.4 host 10.3.4.4 eq ntp
!
!

VPNに関する考察

次の設定は、リモート拠点への拠点間  IPSec VPN を有効にするために追加します。 

! Ensures both user and management traffic is encrypted to the first remote device.
!
access-list remote1 permit ip 10.3.0.0 255.255.0.0 10.5.0.0 255.255.0.0 
access-list remote1 permit ip host 172.16.240.151 host 172.16.128.2 
access-list remote1 permit ip host 172.16.240.152 host 172.16.128.2 
!
!
! Ensures both user and management traffic is encrypted to the second remote device.
!
access-list remote2 permit ip 10.3.0.0 255.255.0.0 10.6.0.0 255.255.0.0 
access-list remote2 permit ip host 172.16.240.151 host 172.16.128.5 
access-list remote2 permit ip host 172.16.240.152 host 172.16.128.5 
!
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! Defines crypto map and applies it to the outside interface.
!
crypto ipsec transform-set 3dessha esp-3des esp-sha-hmac 
crypto map remote1 10 ipsec-isakmp
crypto map remote1 10 match address remote1
crypto map remote1 10 set peer 172.16.128.2 
crypto map remote1 10 set transform-set 3dessha
crypto map remote1 20 ipsec-isakmp
crypto map remote1 20 match address remote2
crypto map remote1 20 set peer 172.16.128.5 
crypto map remote1 20 set transform-set 3dessha
crypto map remote1 interface outside
!
!
! Defines the use of IKE using pre-shared keys.
!
isakmp enable outside
isakmp key 7Q!r$y$+xE address 172.16.128.2 netmask 255.255.255.255 
isakmp key 7Q!r$y$+xE address 172.16.128.5 netmask 255.255.255.255 
isakmp identity address
isakmp policy 10 authentication pre-share
isakmp policy 10 encryption 3des
isakmp policy 10 hash sha
isakmp policy 10 group 2
isakmp policy 10 lifetime 86400
!

 

キャンパスモジュール

図  18：中規模ネットワークにおけるキャンパスモジュールの詳細

使用した製品 

•

 

Cisco Catalyst レイヤ  3 スイッチ（ mCAT-6） 
•

 
Cisco Catalyst レイヤ  2スイッチ（ mCAT-5） 

•
 

Cisco Secure IDS センサ（ mIDS-3） 
•

 
Entercept HIDS

 

•

 

Cisco Secure Policy Manager

 

•

 

Cisco Secure Access Control Server

 

•

 

CiscoWorks 2000

 

•

 

OpenSystems Private I システムログ分析ツール 
•

 
F-Secure SSH クライアント 

•
 

RSA SecureID OTP システム

次の設定スナップショットは、 Catalyst レイヤ  3 スイッ
チに実装するアクセスリストの詳細です。このアクセスリ
ストは、管理ホストの仮想  LAN（ VLAN）へのアクセス
を制御し、公開サーバ  VLAN とビルディングスイッチ 
VLAN に対して  RFC 2827 フィルタリングを実行します。 
VLAN 10は、企業ユーザのサブネットを定義します。 VLAN
11 は、企業イントラネットサーバのサブネットを定義しま
す。 VLAN 12 および  13 は、それぞれ企業インターネッ
トと  WAN モジュールに接続します。最後に、 VLAN 99
は管理ホストのサブネットを定義します。
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mCAT-6
! Corporate user VLAN.
!
interface Vlan10
ip address 10.3.1.1 255.255.255.0
ip access-group 101 in
no ip redirects
no cdp enable
!
!
! Corporate intranet server VLAN.
!
interface Vlan11
ip address 10.3.2.1 255.255.255.0
ip access-group 102 in
no ip redirects
no cdp enable
!
!
interface Vlan12
ip address 10.3.3.1 255.255.255.0
no ip redirects
ip ospf authentication message-digest
ip ospf message-digest-key 1 md5 7 134E031F4158140119
no cdp enable
!
interface Vlan13
ip address 10.3.9.1 255.255.255.0
no ip redirects
ip ospf authentication message-digest
ip ospf message-digest-key 1 md5 7 024D105641521F0A7E
no cdp enable
!
! Management host VLAN.
!
interface Vlan99
ip address 10.3.8.1 255.255.255.0
ip access-group 103 out
no ip redirects
no cdp enable
!
!
! RFC 2827 filtering on corporate user VLAN.
!
access-list 101 permit ip 10.3.1.0 0.0.0.255 any
access-list 101 deny ip any any
!
!
! RFC 2827 filtering on corporate intranet server VLAN.
!
access-list 102 permit ip 10.3.2.0 0.0.0.255 any
access-list 102 deny ip any any log
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!
! Example filtering for access to the management subnet (not complete).
!
access-list 103 permit udp host 10.3.2.50 eq domain host 10.3.8.253
access-list 103 permit udp host 10.3.2.50 eq domain host 10.3.8.254
access-list 103 permit tcp host 10.3.2.50 eq www host 10.3.8.253 established
access-list 103 permit tcp host 10.3.2.50 eq www host 10.3.8.254 established
access-list 103 permit tcp host 10.3.2.50 eq ftp host 10.3.8.253 established
access-list 103 permit tcp host 10.3.2.50 eq ftp host 10.3.8.254 established
access-list 103 permit tcp host 10.3.2.50 eq ftp-data host 10.3.8.253
access-list 103 permit tcp host 10.3.2.50 eq ftp-data host 10.3.8.254
access-list 103 permit tcp host 10.3.2.50 host 10.3.8.253 eq 5000
access-list 103 permit udp host 10.3.1.4 host 10.3.8.253 eq syslog
access-list 103 permit udp host 10.3.1.4 host 10.3.8.254 eq syslog
access-list 103 permit tcp host 10.3.1.4 host 10.3.8.253 eq tacacs
access-list 103 permit udp host 10.3.1.4 host 10.3.8.254 eq tftp
access-list 103 permit udp host 10.3.1.4 host 10.3.8.254 gt 1023
access-list 103 permit udp host 10.3.1.4 eq snmp host 10.3.8.254
access-list 103 permit tcp host 10.3.1.4 eq telnet host 10.3.8.253 established
access-list 103 permit tcp host 10.3.1.4 eq telnet host 10.3.8.254 established
access-list 103 deny ip any any
!

ブランチとヘッドエンドの比較

次の設定は、中規模ネットワークをヘッドエンドとして構成する場合にコアスイッチのアクセスリストに追加して、リモー
トに管理されるデバイスから管理ホストに向けて送信される設定およびセキュリティ管理トラフィックを許可します。 

access-list 103 permit udp host 172.16.128.5 host 10.3.8.253 eq syslog
access-list 103 permit udp host 172.16.128.5 host 10.3.8.254 eq syslog
access-list 103 permit tcp host 172.16.128.5 host 10.3.8.253 eq tacacs
access-list 103 permit udp host 172.16.128.5 host 10.3.8.254 eq tftp
access-list 103 permit udp host 172.16.128.5 host 10.3.8.254 gt 1023
access-list 103 permit tcp host 172.16.128.5 eq 22 host 10.3.8.253 established
access-list 103 permit tcp host 172.16.128.5 eq 22 host 10.3.8.254 established
access-list 103 permit tcp host 172.16.128.5 eq 443 host 10.3.8.253 established
access-list 103 permit tcp host 172.16.128.5 eq 443 host 10.3.8.254 established
access-list 103 permit udp host 172.16.128.2 host 10.3.8.253 eq syslog
access-list 103 permit udp host 172.16.128.2 host 10.3.8.254 eq syslog
access-list 103 permit tcp host 172.16.128.2 host 10.3.8.253 eq tacacs
access-list 103 permit udp host 172.16.128.2 host 10.3.8.254 eq tftp
access-list 103 permit udp host 172.16.128.2 host 10.3.8.254 gt 1023
access-list 103 permit tcp host 172.16.128.2 eq 22 host 10.3.8.253 established
access-list 103 permit tcp host 172.16.128.2 eq 22 host 10.3.8.254 established
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mCAT-5

次の設定スナップショットは、このモジュール内のレイヤ  2 スイッチに対する  VLAN 設定の一部を示します。未使用ポート
を無効にしていることに注目してください。コアスイッチへのアップリンク以外の全ポートに、プライベート  VLAN を使用し
ています。 

! User workstation ports.
!
interface FastEthernet0/1
port protected
switchport access vlan 99
no cdp enable
!
interface FastEthernet0/2
port protected
switchport access vlan 99
no cdp enable
!
!
! Unused ports.
!
interface FastEthernet0/3
port protected
shutdown
no cdp enable
!
interface FastEthernet0/4
port protected
shutdown
no cdp enable
!
!
! Uplink to core switch mCAT-1
!
interface GigabitEthernet0/1
switchport access vlan 99
no cdp enable
!
!
!
! Management interface to the switch.
!
interface VLAN99
ip address 10.3.1.4 255.255.255.0
no ip directed-broadcast
no ip route-cache
!
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WAN モジュール

図  19： WAN モジュールの詳細

使用した製品 

•

 

Cisco IOS ルータ（ mIOS-4）

リモートユーザ設計

図  20：リモートユーザ設計の詳細

使用した製品 

•

 

3DES 暗号化対応の  Cisco IOS ルータ（ rIOS-1） 
•

 
Cisco VPN 3002 ハードウェア  クライアント（ rVPN3002-1） 

•
 

Cisco Secure PIX ファイアウォール（ rPIX-1） 
•

 
Cisco VPN 3000 ソフトウェア  クライアント 

•
 

Cisco MicroHub（またはレイヤ  3 デバイスに統合） 
•

 
Zone Alarm Pro Personal Firewall

以下の設定スナップショットは、 SAFE リモートユーザ設計の一部を示します。

rIOS-1（リモート拠点ルータオプション）

次に、企業本社に戻る  IPSec トンネルの設定を示します。 

crypto isakmp policy 1
encr 3des
authentication pre-share
group 2
crypto isakmp key 7Q!r$y$+xE address 172.16.240.1
!
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!
crypto ipsec transform-set 3dessha esp-3des esp-sha-hmac 
!
crypto map remote1 10 ipsec-isakmp 
set peer 172.16.240.1
set transform-set 3dessha 
match address 101
! 
!
! The first lines of the following access-list specifies all traffic from
! network 10.5.0.0 to networks 10.3.0.0 will be encrypted.
! 
! The last two lines of the access-list allow encryption of all configuration and
! security management traffic from the remote site router to the headquarters
! management hosts.
!
access-list 101 permit ip 10.5.0.0 0.0.255.255 10.3.0.0 0.0.255.255
access-list 101 permit ip host 172.16.128.2 host 172.16.240.151
access-list 101 permit ip host 172.16.128.2 host 172.16.240.152
!
!

次に、ルータのプライベート側（ FastEthernet0/0）と公開側（ FastEthernet0/1）に設定するアクセス制御、およびこれらのイン
ターフェイスへの  Cisco IOS ファイアウォールの適用を示します。 

interface FastEthernet0/0
ip address 10.5.1.2 255.255.255.0
ip access-group 105 in
ip nat inside
ip inspect remote_fw in
!
interface FastEthernet0/1
ip address 172.16.128.2 255.255.255.0
ip access-group 102 in
ip nat outside
crypto map remote1
!
! IKE and ESP traffic must be allowed from the headquarters IPSec peer. All 
! traffic from network 10.5.0.0 to networks 10.3.0.0 must also
! be allowed. Finally, traffic from the management hosts is allowed.
!
access-list 102 permit ip 10.3.0.0 0.0.255.255 10.5.0.0 0.0.255.255
access-list 102 deny ip 10.0.0.0 0.255.255.255 any 
access-list 102 deny ip 192.168.0.0 0.0.255.255 any
access-list 102 permit icmp any host 172.16.128.2 echo-reply
access-list 102 permit icmp any host 172.16.128.2 unreachable
access-list 102 permit esp host 172.16.240.1 host 172.16.128.2
access-list 102 permit udp host 172.16.240.1 host 172.16.128.2 eq isakmp
access-list 102 permit tcp host 172.16.240.151 host 172.16.128.2 eq 22
access-list 102 permit tcp host 172.16.240.152 host 172.16.128.2 eq 22
access-list 102 permit tcp host 172.16.240.152 eq tacacs host 172.16.128.2
access-list 102 permit udp host 172.16.240.151 host 172.16.128.2 gt 1023
access-list 102 deny ip any any log
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!
!
! RFC 2827 filtering only allows 10.5.0.0 addresses to access both the corporate
! headquarters and the Internet.
!
access-list 105 permit ip 10.5.0.0 0.0.255.255 any
access-list 105 deny ip any any log
!

次に、ルータに適用する多対  1 の  NAT 設定を示します。リモート拠点からインターネットに接続する全デバイスは、ルータ
の公開アドレスを使用します。 

ip nat pool remote_pool 172.16.128.2 172.16.128.2 netmask 255.255.255.0
ip nat inside source route-map nat_internet pool remote_pool
!
route-map nat_internet permit 10
match ip address 104
!
access-list 104 deny ip 10.5.0.0 0.0.255.255 10.0.0.0 0.255.255.255
access-list 104 permit ip 10.5.0.0 0.0.255.255 any
!

rPIX-1（リモート拠点ファイアウォールオプション）

次に、企業本社に戻る  IPSec トンネルの設定を示します。 

crypto ipsec transform-set 3dessha esp-3des esp-sha-hmac 
crypto map remote1 10 ipsec-isakmp
crypto map remote1 10 match address remote1
crypto map remote1 10 set peer 172.16.240.1 
crypto map remote1 10 set transform-set 3dessha
crypto map remote1 interface outside
isakmp enable outside
isakmp key 7Q!r$y$+xE address 172.16.240.1 netmask 255.255.255.255 
isakmp identity address
isakmp policy 10 authentication pre-share
isakmp policy 10 encryption 3des
isakmp policy 10 hash sha
isakmp policy 10 group 2
isakmp policy 10 lifetime 86400
!
! The first line of the following access-list specifies all traffic from
! network 10.6.0.0 to networks 10.3.0.0 will be encrypted.
! 
! The last two lines of the access-list allow encryption of all configuration and
! security management traffic from the remote site firewall to the headquarters
! management hosts.
!
access-list remote1 permit ip 10.6.0.0 255.255.0.0 10.3.0.0 255.255.0.0 
access-list remote1 permit ip host 172.16.128.5 host 172.16.240.151 
access-list remote1 permit ip host 172.16.128.5 host 172.16.240.152 
!

Copyright  © 2002 Cisco Systems, Inc. All Rights Reserved.
Page 53 of 64



SAFE：
小規模、中規模、およびリモートユーザ ネットワークへの
セキュリティ ブループリントの適用
 

次に、ファイアウォールのプライベート側（ inside）と公開側（ outside）に対するアドレス割り当てとアクセス制御を示します。 

nameif ethernet0 outside security0
nameif ethernet1 inside security100
!
ip address outside 172.16.128.5 255.255.255.0
ip address inside 10.6.1.1 255.255.255.0
!
access-group out in interface outside
access-group in in interface inside
!
! RFC 2827 filtering only allows 10.6.0.0 addresses to access both the corporate
! headquarters and the Internet.
!
access-list in permit ip 10.6.0.0 255.255.0.0 any 
!
! Allows encrypted traffic from corporate headquarters.
!
access-list out permit ip 10.3.0.0 255.255.0.0 10.6.0.0 255.255.0.0 
! 
! RFC 1918 filtering. Note network 172.16.x.x was not included in the
! filter here since it is used to simulate the ISP in the lab.
!
access-list out deny ip 10.0.0.0 255.0.0.0 any 
access-list out deny ip 192.168.0.0 255.255.0.0 any 
!
! Allow echo replies and path MTU discovery (PMTU) traffic.
!
access-list out permit icmp any host 172.16.128.5 echo-reply 
access-list out permit icmp any host 172.16.128.5 unreachable
!
! Allow ESP and IKE traffic from the corporate headquarters peer.
!
access-list out permit esp host 172.16.240.1 host 172.16.128.5 
access-list out permit udp host 172.16.240.1 host 172.16.128.5 eq isakmp 

次に、ファイアウォールに適用する多対  1 の  NAT 設定を示します。リモート拠点からインターネットに接続する全デバイ
スは、ファイアウォールの公開アドレスを使用します。 

global (outside) 100 interface
nat (inside) 0 access-list nonat
nat (inside) 100 10.6.1.0 255.255.255.0 0 0
!
! The access-list prevents any traffic destined for the corporate site from using
! address translation. 
!
access-list nonat permit ip 10.6.0.0 255.255.0.0 10.0.0.0 255.0.0.0 
access-list nonat deny ip 10.6.0.0 255.255.0.0 any 
!
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付録B：ネットワークセキュリティ入門

ネットワークセキュリティの必要性

インターネットは、私達の生活や仕事の進め方を常に変
化させています。こうした変化は、現在利用されている用
途（ E コマース、情報へのリアルタイムアクセス、 E ラー
ニング、拡張通信オプションなど）、未利用の用途の両方に
おいて始まっています。企業がインターネット上で電話を
無料で利用できる日を想像してみてください。あるいは、
個人的な例になるかもしれませんが、託児所の  Web サイ
トにログオンして、子供の様子を  1 日中確認できることを
考えてみてください。社会的には、インターネットの潜在
能力がまさに開花し始めていますが、あまりに急速なイン
ターネットの成長に伴い、個人データ、企業のクリティカ
ルなリソース、政府機密などが前例のない脅威にさらされ
ています。これらに対し、ハッカーは毎日のようにさまざ
まな攻撃によって脅威をもたらしており、その数は増加の
一途をたどっています。次のセクションで概説するこうし
た攻撃は、種類がますます増えると共に、より簡単に実行
できるようになっています。この問題には、主に  2 つの原
因があります。 

1 つは、インターネットの遍在性です。現在、無数のデバイ
スがインターネットに接続され、その経路上にはさらに多数
のデバイスが存在します。これに従い、ハッカーによる脆弱
なデバイスへのアクセスは増加する一方です。そればかり
か、インターネットの遍在性は、ハッカーが世界規模で知識
を共有することも可能にしています。「ハック」、「クラック」、
または「フリーク」のキーワードで簡単なインターネット検
索を行うだけで、数千のサイトが見つかり、その多くには悪
意のあるコードや、そのコードを使用するための手段が掲載
されています。
もう  1 つは、使いやすいオペレーティングシステムと開

発環境が普及したことです。この要因により、ハッカーに必
要とされる創意工夫や知識は全体的に少なくて済むように
なりました。本当に並外れたハッカーであれば、一般に配布
できるような使いやすいアプリケーションを開発できます。
パブリックドメインで入手可能なハッカーツールの中には、 
IP アドレスかホスト名さえ分かれば、マウスボタンをクリッ
クするだけで攻撃を実行できるものもあります。

ネットワーク攻撃の分類

ネットワーク攻撃は、ハッカーが侵入しようとするシス
テムと同じぐらい、その種類が豊富です。攻撃には、精巧
で複雑なものもあれば、悪意のないデバイスオペレータに
よって知らぬ間に行われるものもあります。攻撃の種類を
評価する場合、 TCP/IP プロトコルに固有のいくつかの限
界を理解することが重要となります。インターネットは形
成された当初、学習や調査を容易にするという明確な目的
で、政府機関や大学同士をリンクするものでした。当初の
インターネット考案者らは、インターネットが今日のよう
に広く普及するなど夢にも思わなかったため、初期のイン
ターネットプロトコルにはセキュリティが明確に設計に組
み込まれていませんでした。こうした理由から、ほとんど
の  IP 実装は本質的に安全とは言えません。時を経て、多数

の  RFC（ Requests for Comment）が提案された現在になっ
てようやく、 IP を安全に配置するためのツールが利用でき
るようになりました。特定の  IP セキュリティ規定が初めか
ら設計されていないため、 IP 固有のリスクを軽減するため
のネットワークセキュリティの慣行、サービス、および製
品によって  IP の実装を補うことが重要となります。以下
に、 IP ネットワークで一般的に見受けられる攻撃の種類と、
これらの攻撃を軽減する方法について簡単に説明します。

パケットスニファ

パケットスニファは、ネットワークアダプタカードを無
差別モード（ネットワークアダプタカードが物理的なネッ
トワーク回線上で受信した全パケットをアプリケーション
に送信して、処理させるモード）で使用して、特定のコリ
ジョンドメイン内で送信されるすべてのネットワークパケッ
トを捕捉するソフトウェアアプリケーションです。スニファ
は現在、トラブルシューティングやトラフィック分析を支
援するためにネットワーク内で正当に使用されています。
しかし、一部のネットワークアプリケーション（ Telnet、 
FTP、 SMTP、 POP3 など）はデータを平文で送信するた
め、パケットスニファがユーザ名やパスワードなど、重要
で時には機密を扱った情報まで提供してしまうことがあり
ます。
ユーザ名とパスワードの取得に関する重大な問題の  1 つ

に、多くの場合、ユーザがログイン名とパスワードを複数の
アプリケーションやシステム間で再使用することがありま
す。実際に多くのユーザは、すべてのアカウントおよびアプ
リケーションへのアクセスに対し、パスワードを  1 つしか
使用していません。アプリケーションがクライアント／サー
バ  モードで実行され、かつ認証情報がネットワーク中を平
文で送信される場合は、この同じ認証情報を利用して、企業
内または外部の他のリソースにアクセスできる可能性が高
くなります。ハッカーは、複数のアカウントに  1 つのパス
ワードを使用するといった人間の性質を心得て、それを利用
する（総称してソーシャルエンジニアリング攻撃として知ら
れる攻撃手段）ことで、機密情報へのアクセスにたびたび成
功しています。最悪の事態になると、ハッカーはシステムレ
ベルのユーザアカウントにアクセスし、そのアカウントを利
用して、ネットワークとそのリソースに侵入するためのバッ
クドアとしていつでも使用できる新規アカウントを作成し
ます。
パケットスニファの脅威を軽減するには、以下のいくつ

かの方法があります。 

• 認証  - 強力な認証の使用は、パケットスニファから防御す
るための最初の選択肢です。強力な認証は、容易に攻略で
きないユーザ認証手段として広く定義できます。強力な認
証の一般的な例は、ワンタイムパスワード（ OTP）です。 
OTP は、 2 要素認証の一種です。 2 要素認証では、あるもの
を使用すると同時に、あるものを知っている必要がありま
す。たとえば、 ATM（現金自動預け払い機）にはこの  2 要素
認証方式が使用されています。 ATM で取引する顧客は、 
ATM カードを所有すると同時に、個人識別番号（ PIN）を
知っている必要があります。 OTP では、デバイスまたはソ
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フトウェアアプリケーションの認証に、 PIN とトークン
カードが必要となります。トークンカードは、一見してラ
ンダムな新規パスワードを指定の間隔（通常は  60 秒）で生
成するハードウェアまたはソフトウェアデバイスです。
ユーザは、そのランダムなパスワードと  PIN を組み合わ
せて、一度限りの認証に使用される一意のパスワードを作
成します。ハッカーがパケットスニファを使用してパス
ワードを入手したとしても、そのパスワードはすでに失効
しているため、役に立ちません。ただし、この軽減手段が効
果を上げるのは、パスワードを盗むことを目的としたスニ
ファが実装された場合だけであり、機密情報（メールのメッ
セージなど）を知るために配置されるスニファに対しては
効果がありません。 

• スイッチ型インフラ  - ユーザ環境からパケットスニファ
に反撃するためのもう  1 つの方法は、スイッチ型インフラ
の配置です。たとえば、組織全体にスイッチ型イーサネッ
トを配置すると、ハッカーは、自身が接続する特定のポー
トを流れるトラフィックにしかアクセスできなくなりま
す。スイッチ型インフラは、パケットスニファ自体の脅威
は当然排除できませんが、その効果を大幅に減らすことが
できます。 

• スニファ防止ツール  - スニファ対策に使用される  3 つ目
の方法は、ネットワーク上のスニファの使用を検知するよ
うに設計されたソフトウェアとハードウェアを使用する
ことです。これらのソフトウェアおよびハードウェアは、
脅威を完全に排除できるわけではありませんが、多くの
ネットワークセキュリティツールと同様に、システム全体
において重要な要素となります。このいわゆる「スニファ
防止」機能は、ホストからの応答時間の変化を検知して、ホ
ストが必要以上に多くのトラフィックを処理しているか
どうかを判断します。こうしたネットワークセキュリティ
ソフトウェアツールの  1 つに、 Security Software
Technologies 社の  AntiSniff があります。この製品につい
ての詳細は、次の  URL を参照してください。 
http://www.securitysoftwaretech.com/antisniff/

 

• 暗号技術  - パケットスニファに対処するために最も効果
的な方法は、パケットスニファを防御または検知するので
はなく、無意味なものとすることです。通信チャネルを暗
号技術的に安全化すれば、パケットスニファが検知する
データは暗号文（一見してランダムなビット文字列）だけ
であり、元のメッセージではありません。シスコが配備す
るネットワークレベルの暗号技術は、 IP セキュリティ
（ IPSec）に基づきます。 IPSec は、ネットワーキングデバイ
スが  IP を使用してプライベートに通信するための標準的
な手段です。ネットワーク管理用の暗号プロトコルには、
他に  SSH（ Secure Shell）や  SSL（ Secure Sockets Layer）
があります。

IPスプーフィング 

IP スプーフィング攻撃は、ネットワークの内部または外
部のハッカーが、信頼あるコンピュータによる対話を装っ
た場合に発生します。ハッカーがこれを行うには  2 通りの
方法があります。ハッカーは、ネットワーク内の信頼ある 

IP アドレスの範囲内にある  IP アドレスか、信頼され、か
つネットワーク上の特定リソースへのアクセス権限を持つ
外部  IP アドレスのいずれかを使用します。 IP スプーフィ
ング攻撃は、しばしば他の攻撃の起点となります。典型的
な例では、ハッカーの正体を隠すために、スプーフィング
した送信元アドレスを使用して  DoS 攻撃を開始する場合
があります。 

IP スプーフィング攻撃は通常、クライアント／サーバ型
のアプリケーション間やピアツーピアのネットワーク接続
間で受け渡される既存のデータストリームに、悪意あるデー
タまたはコマンドを挿入する行為に限定されています。双方
向通信を可能にするには、ハッカーは、スプーフィングした 
IP アドレスを指すようにすべてのルーティングテーブルを
変更する必要があります。ハッカーのもう  1 つの手段とし
て、アプリケーションからの応答をいっさい考慮しないこと
もあります。ハッカーがシステムから機密ファイルを入手し
ようとする場合、アプリケーションからの応答は重要でない
からです。
しかし、何らかの方法により、スプーフィングした  IP ア

ドレスを指すようにルーティングテーブルを変更できた場
合、ハッカーはスプーフィングしたアドレス宛のネットワー
クパケットをすべて受信し、信頼されたユーザと全く同様に
応答できるようになります。
以下の方法によって  IP スプーフィングの脅威を減らす

ことができますが、なくすことはできません。 

• アクセス制御  - IP スプーフィングを防ぐための最も一般
的な方法は、アクセス制御を正しく設定することです。 IP
スプーフィングの効果を減らすには、内部ネットワークに
存在すべき送信元アドレスを使っているにもかかわらず、
外部ネットワークからくるすべてのトラフィックを拒否
するようにアクセス制御を設定します。ただし、この方法
によってスプーフィング攻撃を防御できるのは、信頼でき
るアドレスが内部アドレスだけである場合です。信頼でき
るアドレスが外部アドレスにも含まれる場合、この方法は
効果がありません。 

• RFC 2827 フィルタリング  - ネットワークから外部に送ら
れるトラフィックに対し、送信元アドレスが組織固有の  IP
範囲内にないトラフィックを防ぐことで、ネットワーク
ユーザが他のネットワークをスプーフィングできないよ
うにすることもできます。この種のフィルタリングは  ISP
側でも実装でき、総称して  RFC 2827 フィルタリングと呼
ばれています。このフィルタリングにより、特定のインター
フェイスに対して期待される送信元アドレスを持たない
すべてのトラフィックが拒否されます。たとえば、 ISP は 
IP アドレス  15.1.1.0/24 への接続を提供する場合、トラ
フィックをフィルタリングして、アドレス  15.1.1.0/24 か
ら送信されたトラフィックだけがそのインターフェイス
から  ISP ルータに入れるように制限できます。ただし、す
べての  ISP がこの種のフィルタリングを実装しない限り、
その効果は非常に小さくなります。また、フィルタリング
するデバイスからの距離が遠くなるほど、細かいレベルで
のフィルタリングが困難になります。たとえば、インター
ネットへのアクセスルータで  RFC 2827 フィルタリング
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を実施するには、メジャー  ネットワーク番号全体（ 10.0.0.0/
8）がアクセスルータを通過できるように許可する必要が
あります。 SAFE アーキテクチャのように、分散レイヤで
フィルタリングを実行すれば、より限定的なフィルタリン
グ（ 10.1.5.0/24）を実施できます。 

IP スプーフィングの脅威を軽減するための最も効果的な
方法は、パケットスニファの場合と同様、その効果をなく
すことです。 IP スプーフィングが正しく機能するのは、デ
バイスが  IP アドレスに基づく認証を使用する場合だけで
す。したがって、別の認証方式を追加すれば、 IP スプー
フィング攻撃は無効になります。追加する認証方式として
は暗号認証が最適ですが、不可能な場合は、 OTP を使用す
る強力な  2 要素認証も効果的です。

サービス妨害

最もよく知られる攻撃形態であるサービス妨害（ DoS）
攻撃も、完全な排除が最も困難な攻撃の  1 つです。ハッ
カー集団の間でさえ、 DoS 攻撃は取るに足らないものとみ
なされ、実行するための労力をほとんど必要としないため
に低レベルな攻撃であるとされています。しかし、 DoS 攻
撃は、簡単に実行に移せるにもかかわらず大きな被害を与
える可能性を秘めているため、セキュリティ管理者は特に
注意することが必要です。 DoS 攻撃について詳しく知るに
は、より認知度の高いいくつかの攻撃で使用されている手
段を調査することが役に立ちます。こうした攻撃には、次
のようなものがあります。 

•

 

TCP SYN Flood

 

•

 

Ping of Death

 

•

 

TFN（ Tribe Flood Network）および  TFN2K（ Tribe Flood
Network 2000） 

•
 

Trinoo
 

•

 

Stacheldraht

 

•

 

Trinity

その他、セキュリティトピックを扱った優れたリソース
の  1 つに  CERT（ Computer Emergency Response Team）
があります。 CERT は  DoS 攻撃への対応に関する優れた
論文を公開しており、この文書は次の  URL で参照できます。 

http://www.cert.org/tech_tips/denial_of_service.html
DoS 攻撃は、基本的に攻撃対象のネットワークやネット

ワーク上の情報へのアクセスを目的とするものではない点
が、他のほとんどの攻撃と異なります。 DoS 攻撃の狙いは、
サービスの正常利用を不可能にすることです。一般にこれ
は、ネットワーク上、あるいはオペレーティングシステムや
アプリケーション内の何らかのリソース制限を使い果たす
ことで実現されます。
特定のネットワーク  サーバ  アプリケーション（ Web サー

バ、 FTP サーバなど）を対象とする攻撃では、このサーバが
サポートする有効な全接続を獲得し、オープンな状態を維持
することに的を絞ることで、そのサーバまたはサービスの正
規ユーザを実質的にロックアウトできます。 DoS 攻撃には、 
TCP や  ICMP（ Internet Control Message Protocol）などの
一般的なインターネットプロトコルが使用される可能性も
あります。 DoS 攻撃の大部分は、ソフトウェアのバグやセ

キュリティホールではなく、攻撃対象システムのアーキテク
チャ全体における弱点につけ込むものです。一方、ネットワー
クの性能を損なうために、望ましくない、また時には役に立
たないネットワークパケットでネットワークをフラッディ
ングしたり、ネットワークリソースの状態に関する不正な情
報を提供したりする攻撃もあります。この種の攻撃を防止す
ることは、上流のネットワークプロバイダとの連携を必要と
するため、最も困難です。帯域幅を枯渇させようとするトラ
フィックが上流で阻止されなければ、ネットワークへの入口
でそれを拒否しても、ほとんど効果はありません。この時点
で、帯域幅はすでに消費されているからです。この種の攻撃
が多数の異なるシステムから同時に仕掛けられた場合は、こ
の攻撃を分散型サービス妨害攻撃（ DDoS）と呼ぶことがあ
ります。 

DoS 攻撃の脅威は、以下の  3 つの方法によって軽減でき
ます。 

• スプーフ防止機能  - ルータとファイアウォールにスプー
フ防止機能を適切に設定することで、リスクを軽減できま
す。この設定には、最低限  RFC 2827 フィルタリングが必
要です。ハッカーは、自分の正体を隠すことができなけれ
ば攻撃しにくくなります。 

• DoS防止機能  - ルータとファイアウォールに  DoS 防止機
能を適切に設定することで、攻撃の効果を制限できます。
こうした機能の多くは、システムが許可するハーフオープ
ン接続の量を常に制限します。 

• トラフィックレート制限  - 組織では、 ISP と協調してトラ
フィックレート制限を実施できます。この種のフィルタリ
ングでは、ネットワークセグメントを通過する重要度の低
いトラフィックの量を、一定のレートに制限します。一般
的な例は、診断目的でしか使用されない  ICMP トラフィッ
クに対し、ネットワーク内に許可する量を制限することで
す。 ICMP ベースの  DDoS 攻撃は一般的です。

パスワード攻撃

ハッカーはパスワード攻撃を実行する際、ブルートフォー
ス攻撃、トロイの木馬プログラム、 IP スプーフィング、パ
ケットスニファといった数種類の方法を使用できます。パ
ケットスニファと  IP スプーフィングを使用すれば、ユーザ
アカウントとパスワードを入手できますが、パスワード攻
撃とは通常、ユーザアカウントまたはパスワードを割り出
すために繰り返される試行を指します。この反復的な試行
は、ブルートフォース（総当たり）攻撃と呼ばれます。
ブルートフォース攻撃は多くの場合、ネットワーク上で

実行され、サーバなどの共有リソースへのログインを試みる
プログラムを使用して実行されます。リソースへのアクセス
に成功したハッカーは、そのリソースにアクセスするために
被害を与えたアカウントの持ち主であるユーザと同じ権利
を持つことになります。被害を与えたユーザアカウントが必
要な権限を持っていれば、このユーザアカウントのステータ
スやパスワードの変更を気にすることなく、将来のアクセス
に備えてバックドアを作成できます。
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ユーザが、強力ではあっても接続するすべてのシステム
で同一なパスワードを使用していれば、新たに別の問題が生
じます。こうしたシステムには個人システム、企業システム、
インターネット上のシステムなどが含まれます。このパス
ワードのセキュリティは、このパスワードを保持する複数の
ホストの中でも、管理が最も貧弱なホストのレベルでしかな
いため、そのホストが被害を受けると、ハッカーは全範囲の
ホストに対し、同じパスワードを試すことができます。
パスワード攻撃を排除する最も簡単な方法は、そもそも

平文のパスワードに頼らないことです。 OTP または暗号認
証を使用すれば、パスワード攻撃の脅威を事実上排除できま
す。しかし残念なことに、アプリケーション、ホスト、デバイ
スのすべてが、これらの認証方法に対応するわけではありま
せん。標準的なパスワードを使用する場合は、推測しにくい
パスワードを選ぶことが重要です。パスワードは  8 文字以
上とし、大文字小文字のアルファベット、数字、および特殊文
字（ #、 %、 $ など）を組み合わせて使用すべきです。最も良い
パスワードはランダムに生成したものですが、これは非常に
覚えにくいため、多くの場合、ユーザーがパスワードを書き
留めることになります。このような攻撃を軽減するには、指
定した回数だけ試行の失敗が続いた時点で、このアカウント
を無効にしてしまう方法もあります。
ユーザと管理者によるパスワード保守に関しては、さま

ざまな進歩があります。現在では、パスワードリストを暗号
化して、ハンドヘルドコンピュータに保存するソフトウェア
アプリケーションも市販されています。これにより、ユーザ
は、複雑なパスワードを  1 つだけ覚えておいて、残りのパス
ワードはアプリケーション内に安全に保存しておくことが
できます。管理者の観点から見ると、管理下のユーザのパス
ワードをブルートフォース攻撃する方法はいくつかありま
す。その  1 つに、ハッカー集団が使用する  LC3（旧称 
L0phtCrack）と呼ばれるツールがあります。 LC3 は、 
Windows NT のパスワードをブルートフォース攻撃し、ユー
ザがごく推測しやすいパスワードを選んだ時点を検出でき
ます。詳細については、次の  URL を参照してください。 

http://www.atatake.com/research/lc3/index.html

中間者による偽装攻撃（Man-in-the-Middle Attacks）

ハッカーが中間者による偽装攻撃を行うには、ネット
ワークを通るネットワークパケットにアクセスできること
が条件です。このような構成の例として、 ISP の勤務者が
挙げられます。 ISP 人員であれば、勤務先のネットワーク
とそれ以外の全ネットワークとの間で送信されるすべての
ネットワークパケットにアクセスできます。このような攻
撃の多くは、ネットワークパケットスニファや、ルーティ
ングプロトコルおよび伝送プロトコルを使用して実行され
ます。このような攻撃の用途として、情報の盗用、進行中
のセッションのハイジャックによるプライベートネットワー
ク  リソースへのアクセス、トラフィック分析によるネット
ワークおよびそのユーザに関する情報収集、サービス拒否、
送信データの破壊、ネットワークセッションへの新規情報
の挿入といったことが考えられます。

中間者による偽装攻撃を効果的に軽減する唯一の方法は、
暗号化技術の使用です。暗号化されたプライベートセッショ
ンの中間で何者かがデータをハイジャックしても、このハッ
カーが閲覧できるのは暗号文でしかなく、元のメッセージで
はありません。ただし、ハッカーが暗号セッションに関する
情報（セッションキーなど）を知ることができれば、中間者に
よる偽装攻撃は可能になります。

アプリケーションレイヤ攻撃

アプリケーションレイヤ攻撃は、いくつかの方法によっ
て実行されます。最も一般的な方法の  1 つは、サーバで一
般に使用されるソフトウェア（ sendmail、 HTTP、 FTP な
ど）の周知の弱点につけこむことです。ハッカーはこうし
た弱点につけこむことで、このアプリケーションを実行す
る権限を持つアカウント（通常は特権システムレベル）と
して、コンピュータにアクセスできます。こうしたアプリ
ケーションレイヤ攻撃は、管理者がパッチを使用して問題
を修正できるように、たいていは広く公表されています。
しかし、残念ながら多くのハッカーも同じメーリングリス
トに加入しているため、この攻撃について同時に知識を得
ることになります。
アプリケーションレイヤ攻撃で一番問題となるのは、ファ

イアウォールの通過を許可されているポートがよく使用さ
れることです。たとえば、 Web サーバに対して既知の脆弱性
につけこむハッカーは、よく攻撃に  TCP ポート  80 を使用
します。 Web サーバはページをユーザに提供しているため、
ファイアウォールではそのポートに対するアクセスを許可
する必要があります。ファイアウォールから見れば、いずれ
も標準のポート  80 トラフィックに過ぎません。
アプリケーションレイヤ攻撃を完全に排除することは不

可能です。常に新しい脆弱性が発見され、インターネット界
に公表されているからです。リスクを減らすための最善の方
法は、適切なシステム管理を実践することです。以下に、リス
クを減らすために使用できる方法をいくつか示します。 

•

 

OS およびネットワークのログファイルを読むか、または
ログ分析アプリケーションによって分析します。 

•
 

Bug t raq  （ h t tp : / /www.secur i ty focus . com）や 
Computer Emergency Response Team（ CERT）
（ http://www.cert.org）など、脆弱性を公開しているメー
リングリストに加入します。 

•
 

OS とアプリケーションを、最新のパッチによって常に最
新の状態に保ちます。

適切なシステム管理の実践に加え、侵入検知システム
（ IDS）を使用します。 IDS には、補完し合う  2 つの技術
があります。 

• ネットワークベース IDS（NIDS）：  特定のコリジョンドメ
インを通過するすべてのパケットを監視することで機能
します。 NIDS は、既知または疑わしい攻撃に一致するパ
ケット（単独または一連のパケット）を検知すると、アラー
ムにフラグを設定するか、セッションを終了できます。
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• ホストベース IDS（HIDS）：保護対象のホストにエージェン
トを挿入することで機能します。 HIDS は、そのホストに
対して生成された攻撃だけに対応します。 

IDS システムは、攻撃シグニチャの使用によって機能し
ます。攻撃シグニチャは、特定の攻撃または攻撃の種類の
プロファイルであり、トラフィックが攻撃とみなされるた
めに満たす必要のある特定条件を規定しています。物理的
には、 IDS はアラームシステムやセキュリティカメラに最
もよく似ています。 IDS システムの最大の弱点は、システ
ムが生成する偽陽性アラームの量です。 IDS がネットワー
ク内で正しく機能するためには、 IDS を調整してこうした
誤ったアラームを防止することが重要です。

ネットワーク偵察

ネットワーク偵察とは、公的に利用可能な情報およびア
プリケーションを使用して、ターゲットのネットワークに
関する情報を得るという行為全体を指します。特定のネッ
トワークへの侵入を試みるハッカーは、攻撃を開始する前
に、そのネットワークに関する情報をできるだけ多く知っ
ておく必要があります。これは、 DNS（ Domain Name
System）クエリ、 ping スイープ、ポートスキャンといっ
た形で実行されます。 DNS クエリを使用すれば、特定のド
メインの所有者、そのドメインに割り当てられているアド
レスなどの情報をあばくことができます。 DNS クエリに
よってあばいたアドレスを  ping スイープすることで、特
定の環境で稼動中のホストの状態がわかります。このリス
トが生成されると、ポートスキャンツールによって周知の
ポートをすべて巡回し、 ping スイープによって発見したホ
スト上で実行中の全サービスの完全リストを生成できます。
最後に、ハッカーはこのホスト上で実行されているアプリ
ケーションの特性を調べます。これにより、そのサービス
に被害を与えようとする際に役立つ特定の情報を得ること
ができます。
ネットワーク偵察を完全に防ぐことはできません。たと

えば、 ICMP エコーとエコー応答をエッジルータで無効にす
れば、 ping スイープを阻止することはできますが、ネット
ワーク診断データが犠牲になります。ただし、 ping スイープ
が完全でなくても、ポートスキャンは簡単に実行できます。
存在するかどうか分からない  IP アドレスもスキャンしなけ
ればならないため、長く時間がかかるだけです。ネットワー
クレベルおよびホストレベルの  IDS は、通常、偵察的な情報
収集攻撃が始まると管理者に通知できます。これにより、管
理者はこれから起こる攻撃に十分に備えることや、あるいは
偵察プローブを始動したシステムを収容する  ISP に通知す
ることができます。

信用詐欺

信用詐欺とは、それ自体は攻撃ではありませんが、個人
がネットワーク内における信頼関係を利用した攻撃を指し
ます。典型的な例として、企業からの周辺ネットワーク接
続があります。多くの場合、これらのネットワークセグメ
ントは  DNS、 SMTP、および  HTTP サーバを収容します。
これらはすべて同じセグメントにあり、同じネットワーク
につながったシステムどうしが相互に信頼し合っている可

能性があるため、 1 つのシステムが被害を受けると、他の
システムも被害を受けることがあります。もう  1 つの例は、
ファイアウォールの内側にあるシステムが、ファイアウォー
ル外側のシステムと信頼関係を持つ場合です。被害を受け
た外側のシステムは、その信頼関係を利用して内部ネット
ワークを攻撃することができます。
信用詐欺に基づいた攻撃を軽減するには、ネットワーク

内の信頼レベルを厳しく制約します。ファイアウォール内側
のシステムは、外側にあるシステムを全面的に信頼すべきで
はありません。こうした信頼は特定のプロトコルに限定し、
できるだけ  IP アドレス以外の属性で認証するべきです。

ポート転送

ポート転送攻撃は信用詐欺攻撃の一種であり、被害を受
けたホストを使用して、通常であれば破棄されるはずのト
ラフィックにファイアウォールを通過させます。 3 つのイ
ンターフェイスを持ち、それぞれにホストが接続されたファ
イアウォールを考えてみてください。外側にあるホストは
公開サービスセグメント（一般に  DMZ と呼ばれる）上の
ホストに到達できますが、内側のホストには到達できませ
ん。公開サービスセグメント上にあるホストは、ファイア
ウォール内外の両方のホストにアクセスできます。ハッカー
が公開サービスセグメントのホストに被害を与えることが
できた場合、外側のホストからのトラフィックを内側のホ
ストへ直接転送するソフトウェアをインストールできます。
いずれの通信もファイアウォールに実装された規則に違反
しませんが、公開サービスホストで行われるポート転送プ
ロセスによって、外側のホストは内側のホストと接続でき
るようになります。この種のアクセスを提供できるアプリ
ケーションの例として、 netcat があります。詳細について
は、次の  URL を参照してください。 

http://www.avian.org
ポート転送は、主に、適切な信頼モデル（前述）を使用する

ことによって軽減できます。現在攻撃を受けているシステム
では、ホストベースの  IDS を使用して、ハッカーがこのよう
なユーティリティをホスト上にインストールすることを検
知および防御できます。

不正アクセス

不正アクセス攻撃とは、特定の攻撃の種類ではなく、現
在ネットワーク上で実行されるほとんどの攻撃を指します。 
Telnet ログインをブルートフォース攻撃するには、まずシ
ステム上の  Telnet プロンプトを取得する必要があります。 
Telnet ポートに接続すると、「このリソースを使用するに
は権限が必要です」というメッセージが表示されることが
ありますが、ハッカーがアクセスの試みを続ければ、その
行為は「不正」となります。この種の攻撃は、ネットワー
クの内外で発生します。
不正アクセス攻撃を軽減する手段は非常に単純であり、

ハッカーが不正なプロトコルを使用してシステムにアクセ
スできる可能性を減らす、または排除することが必要です。
たとえば、 Web サービスを外部に提供する必要のあるサー
バ上の  Telnet ポートを、ハッカーのアクセスから防御しま
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す。ハッカーがそのポートに到達できなければ、攻撃は極め
て困難になります。ネットワークにおけるファイアウォール
の主な機能は、単純な不正アクセス攻撃を防ぐことです。
ファイアウォールの最も一般的な種類の  1 つが、ステー

トフル  ファイアウォールです。このファイアウォールは双
方向のトラフィックを検査し、アプリケーションの必要に応
じて動的にポートを開きます。たとえば、アクティブな  FTP
が、データを伝送するために特定のポート開放を要求すると
します。すると、ステートフル  ファイアウォールはパケット
からこの情報を読み取り、サーバとクライアント間の通信に
このポートの利用を許可します。この仕組みは、アプリケー
ションの認識を伴わない、標準的なパケットフィルタリング
デバイスとは大きく異なります。こうしたデバイスは、アク
セス制御の判断に、レイヤ  3 および  4 のデータを参照する
だけです。以上の  FTP の例にこれらのデバイスを適用する
なら、管理者は  FTP を正常に実行するため、すべての  TCP
上位ポート（ 1023 以上）を外部から手動で開放する必要があ
ります。

ウィルスおよびトロイの木馬アプリケーション

エンドユーザのワークステーションにおける最大の脆弱
性は、ウィルスおよびトロイの木馬攻撃です。ウィルスと
は、他のプログラムに添付され、ユーザのワークステーショ
ン上で特定の望ましくない機能を実行する、悪意あるソフ
トウェアを指します。ウィルスの例として、 command.com
（ Windows システムの主要インタープリタ）に付いて特定
のファイルを削除し、検出可能な他の全バージョンの 
command.com に感染するプログラムがあります。トロイ
の木馬は、実際は攻撃ツールでありながら、アプリケーショ
ン全体が別のプログラムであるかのように記述されている
という点だけが異なります。トロイの木馬の例として、ユー
ザのワークステーション上で簡単なゲームを実行する、あ
るソフトウェアアプリケーションがあります。このプログ
ラムは、ユーザがゲームに夢中になっている間、そのユー
ザのアドレス帳にあるユーザ全員に、自身のコピーをメー
ルで送信します。そして、他のユーザがそのゲームを受け
取ってプレーする、というようにしてトロイの木馬が広がっ
ていきます。
この種のアプリケーションは、ウィルス対策ソフトウェ

アを効果的に使用することで、ユーザレベル、および潜在的
にネットワークレベルでくい止めることができます。ウィル
ス対策ソフトウェアは、ほとんどのウィルスと多数のトロイ
の木馬アプリケーションを検知し、これらがネットワーク内
に蔓延することを防止できます。この種の攻撃に関する最新
の開発情報を常に把握しておくことも、より効果的な対策と
なります。企業は、新種のウィルスまたはトロイの木馬アプ
リケーションが公表されるつど、ウィルス対策ソフトウェア
および各アプリケーションのバージョンを最新状態に保つ
必要があります。

「セキュリティポリシー」とは

セキュリティポリシーは、ネットワークリソースに対し
て許可される使用ポリシーのような単純なものもあれば、
数百ページにもわたって接続の全要素とその関連ポリシー
を詳しく規定したものもあります。範囲が多少限定されて
いますが、 RFC 2196 では、セキュリティポリシーを次の
ように適切に定義しています。
「セキュリティポリシーとは、企業の技術および情報資産
へのアクセス権を与えられた者が従う必要のある規則を正
式に規定したものである。」
本文書では、セキュリティポリシーの策定については詳

しく説明しません。 RFC 2196 にはこの題材に関する適切な
情報が一部含まれるほか、 Web 上の多くの場所でポリシー
およびガイドラインの例が公開されています。セキュリティ
ポリシーについて関心がある場合は、以下の  Web ページを
参照してください。 

•

 

RFC 2196「 Site Security Handbook」 
http://www.ietf.org/rfc/rfc2196.txt

 

• イリノイ州立大学のセキュリティポリシー例 
h t t p : / / w w w . a i t s . u i l l i n o i s . e d u / s e c u r i t y /
securestandards.html

 

• 企業セキュリティポリシーの設計と実施 
http://www.knowcisco.com/content/1578700434/
ch06.shtml

セキュリティポリシーの必要性

ネットワークセキュリティは、進化の過程であると理解
することが重要です。その単独使用で組織を「セキュア」
にできる製品はありません。真のネットワークセキュリティ
を実現するには、製品とサービスを組み合わせ、さらに、
包括的なセキュリティポリシーと、組織においてトップダ
ウンでそのポリシーに従う姿勢が必要です。実際、企業資
産に対する脅威を軽減するという点では、関連するポリシー
を整備せずに包括的なセキュリティ製品を実装するより、
専用のセキュリティハードウェアがなくてもセキュリティ
ポリシーを正しく実施することの方が効果的です。

管理プロトコルと機能 

• SSH および SSL  - 管理対象デバイスに対し、暗号化およ
び認証したリモートアクセスを提供 

• Telnet  - 管理対象デバイスに対し、平文によるリモートア
クセスを提供 

• Syslog  - 管理サーバに対し、デバイスロギングとアラーム
情報を提供 

• TFTP（Trivial File Transfer Protocol）  - 管理者が管理対象
デバイスの設定ファイルを管理サーバに送信するための
プロトコル 

• SNMP（Simple Network Management Protocol）  - 管理
サーバにデバイス情報を送信するためのプロトコル 

• NTP（Network Time Protocol）  - デバイス間のクロック同
期を提供
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以下に、各デバイスで有効にする各管理機能について解
説します。
設定管理（ SSH、 SSL、 Telnet）  - デバイスへのリモートア

クセスには、可能であれば  IPSec、 SSH、 SSL、あるいは管理
情報の送信に対応する他の何らかの暗号化および認証伝送
手段を使用するべきです。しかし、デバイス側がいずれのプ
ロトコルにも対応していない場合は  Telnet を使用せざるを
得ませんが、このプロトコルはあまり推奨できません。ネッ
トワーク管理者は、 Telnet セッションではデータが平文で
送信されること、したがってデバイスと管理サーバ間のデー
タパス上で、誰かがパケットスニファを使用してデータを捕
捉する可能性があることを認識する必要があります。データ
には、デバイス自身の設定情報やパスワードといった機密情
報が含まれることもあります。デバイスへのリモートアクセ
スに  SSH、 SSL、または  Telnet のどれを使用する場合であっ
ても、管理サーバだけにデバイスへの接続を許可するよう
に、アクセス制御リスト（ ACL）を設定しておくべきです。他
の  IP アドレスからの接続の試みは、すべて拒否および記録
する必要があります。管理ホストのアドレスをスプーフィン
グした外部からの攻撃の機会を減らすため、ネットワーク入
口のルータで  RFC 2827 フィルタリングを実施することも
必要です。 SSH は  TCP ポート  22 を、 Telnet は  TCP ポート 
23 を、 SSH は  TCP ポート  443 をそれぞれ使用します。

ロギング  - Syslog も、管理対象デバイスと管理ホストとの
間で平文により送信されます。 Syslog には、パケットの内
容が伝送中に改ざんされていないことを保証するための、
パケットレベルの整合性検査機能がありません。攻撃者は、
攻撃中にネットワーク管理者を混乱させる目的で、システ
ムログを改ざんするかもしれません。伝送中の改ざんの機
会を減らすため、 Syslog トラフィックは可能な限り  IPSec
トンネル内で暗号化すべきです。費用やデバイス自身の機
能の問題により、 IPSec トンネル内で  Syslog データを暗
号化できない場合、管理者は、 Syslog データが攻撃者に
よって改ざんされる可能性があることに注意してください。
ファイアウォール外部のデバイスからの  Syslog アクセス
を許可する場合は、ネットワーク出口のルータで  RFC 2827
フィルタリングを実施すべきです。これにより、管理対象
デバイスのアドレスをスプーフィングして、管理ホストに
虚偽の  Syslog データを送信する、ネットワーク外部から
の攻撃の可能性を軽減できます。また、ファイアウォール
の  ACL は、管理対象デバイス自身からの  Syslog データだ
けが管理ホストに到達できるように設定する必要がありま
す。これにより、攻撃者が攻撃中にネットワーク管理者を
混乱させる目的で、管理サーバに大量の虚偽の  Syslog デー
タを送りつけることを防止できます。 Syslog は、 UDP ポー
ト  514 を使用します。

TFTP  - 多くのネットワークデバイスは、設定ファイルまた
はシステムファイルのネットワーク上での送信に  TFTP を
使用します。 TFTP は  UDP ポート  69 を使用するほか、デ
バイスと  TFTP サーバ間のデータストリームには上位の 
UDP ポート（ 1023 以上）を使用し、データを平文で送信
します。ネットワーク管理者は、 TFTP セッション内のデー
タが、デバイスと管理サーバ間のデータパス上でパケット
スニファによって捕捉される可能性があることを認識する
必要があります。データには、デバイス自身の設定情報と

いった機密情報が含まれることもあります。データ捕捉の
機会を減らすため、 TFTP トラフィックは可能な限り  IPSec
トンネル内で暗号化する必要があります。

SNMP  - SNMP は、ネットワークデバイスから情報を収集
するため（一般に「読み取り専用アクセス」と呼ばれる）、
またはデバイスのパラメータをリモートに設定するため（一
般に「読み書きアクセス」と呼ばれる）のネットワーク管
理プロトコルです。 SNMP エージェントは、 UDP ポート 
161 からの応答を受信します。 SNMP は、非常に単純なセ
キュリティの形態として、コミュニティ文字列と呼ばれる
パスワードを各メッセージ内で使用します。残念ながら、
現在ネットワークデバイスに実装されるほとんどの  SNMP
は、コミュニティ文字列をメッセージと共に平文で送信し
ます。したがって、 SNMP メッセージは、デバイスと管理
サーバ間のデータパス上でパケットスニファによって捕捉
される可能性があり、コミュニティ文字列も攻撃対象とな
る場合があります。コミュニティ文字列を盗聴した攻撃者
は、 SNMP 経由の読み書きアクセスが許可されている場
合、デバイスを再設定できるようになります。このため、 
SNMP の設定には、読み取り専用のコミュニティ文字列だ
けを使用することを推奨します。 SNMP 経由で管理したい
デバイスに対し、適切な管理ホストからのアクセスだけを
許可するようにアクセス制御を設定すれば、さらに防御を
強化できます。

NTP  - NTP（ Network Time Protocol）は、ネットワーク
上のさまざまなデバイスのクロックを同期させるために使
用します。ネットワーク内のクロック同期は、デジタル認
証において、およびシステムログデータ内のイベントを正
確に解釈する上で重要です。ネットワークのクロックを安
全に同期するには、ネットワーク管理者が、衛星または無
線経由で  UTC（協定世界時）に同期させた独自のマスタク
ロックを、プライベートネットワークに実装します。しか
し、ネットワーク管理者が費用などの理由から独自のマス
タクロックの実装を望まない場合は、同期のためのクロッ
クソースはインターネット経由で利用できます。このとき
攻撃者は、ディジタル認証を無効に見せかけるためにネッ
トワークデバイスのクロックを変更しようとして、インター
ネット経由で虚偽の  NTP データを送信することにより、
ネットワークに  DoS 攻撃を試みる可能性があります。さ
らに攻撃者は、ネットワークデバイスのクロックを乱すこ
とで、攻撃中にネットワーク管理者を混乱させようと企む
こともあります。これにより、ネットワーク管理者は、複
数のデバイス上で発生したシステムログイベントの順序を
判断することが難しくなります。バージョン  3 以上の  NTP
は、ピア間の暗号化認証に対応します。こうした攻撃を軽
減するには、 ACL で、他のネットワークデバイスとの同期
をどのネットワークデバイスに許可するかを規定すると共
に、この認証機能を使用することを推奨します。ネットワー
ク管理者は、インターネットからクロックを参照すること
の費用的な利点と、これを実行すること自体、およびこの
プロセスにファイアウォールの通過を許可することに伴う
潜在的なリスクとを、比較して検討する必要があります。
インターネット上の多くの  NTP サーバは、ピア間の認証
をいっさい要求しません。したがってネットワーク管理者
は、クロック自身が信頼でき、有効かつ安全であると信じ
る必要があります。 NTP は  UTP ポート  123 を使用します。
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付録C：アーキテクチャの分類

アプリケーションサーバ  - アプリケーションサービスを直
接または間接に企業のエンドユーザに提供するサーバ。提
供するサービスには、ワークフロー、一般的なオフィス業
務、セキュリティアプリケーションなどがあります。

ファイアウォール（ステートフル）  - IP ベースプロトコル
のステートテーブルを維持するステートフル  フィルタリン
グ  デバイス。定義済みのアクセス制御フィルタに一致する
トラフィック、またはステートテーブルにおいてすでに確
立されたセッションの一部であるトラフィックだけが、ファ
イアウォールを通過できます。

HIDS（ホストベース侵入検知システム）  - 個々のホスト上
のアクティビティを監視するソフトウェア  アプリケーショ
ン。監視技術には、オペレーティングシステムやアプリケー
ションの呼び出しの妥当性検査や、ログファイル、ファイ
ルシステム情報、およびネットワーク接続の検査などがあ
ります。

NIDS（ネットワークベース侵入検知システム）  - 通常は運
用を停止させない方法で使用されるデバイス。 LAN セグ
メントを流れるトラフィックを捕捉し、リアルタイムのト
ラフィックを既知の攻撃シグニチャと比較します。シグニ
チャには、原子的（単一のパケットおよび方向）なものか
ら、ステートテーブルとレイヤ  7 アプリケーション追跡が
必要となる複合的（マルチパケット）なものがあります。

Cisco IOS ファイアウォール  - Cisco IOS（ Internetwork
Operating System）ソフトウェア上でネイティブに動作す
るステートフル  パケットフィルタリング  ファイアウォール

Cisco IOS ルータ  - 幅広い種類を揃えた柔軟なネットワー
クデバイス。あらゆる性能要件に対し、多くのルーティン
グおよびセキュリティサービスを提供します。ほとんどの
デバイスはモジュラ型であり、幅広い種類の  LAN および 
WAN 物理インターフェイスを備えています。

レイヤ 2スイッチ  - 帯域幅および  VLAN サービスを、イー
サネットレベルで各ネットワークセグメントに提供。通常
このデバイスは、 10/100 個のスイッチドポート、ギガビッ
ト  イーサネット  アップリンク、 VLAN トランキング、レ
イヤ  2 フィルタリング機能を備えています。

レイヤ 3 スイッチ  - レイヤ  2 スイッチと同様の高スルー
プット機能と共に、ルーティング、 QoS、セキュリティの
各機能を追加提供。このスイッチは多くの場合、特殊機能
プロセッサを搭載します。

管理サーバ - 企業ネットワークのオペレータにネットワー
ク管理サービスを提供するサーバ。このサービスには、一
般的な設定管理、ネットワーク  セキュリティ  デバイスの監
視、セキュリティ機能の操作などがあります。

SMTPコンテンツ フィルタリング サーバ - 通常、外部の 
SMTP サーバで実行されるアプリケーション。着信メール
や発信メールの内容（添付ファイルを含む）を監視して、
そのメールがそのまま転送、変更して転送、または破棄さ
れるように許可されているかを判断します。

URLフィルタリング サーバ - 通常、スタンドアロン型の
サーバで実行されるアプリケーション。このサーバ宛にネッ
トワークデバイスから転送される  URL 要求を監視し、そ
の要求をインターネットに転送すべきかどうかをネットワー
クデバイスに通知します。企業はこれにより、不正とみな
すインターネットサイトのカテゴリを規定するセキュリティ
ポリシーを実施できます。

VPN終端デバイス  - 拠点間またはリモートアクセスの  VPN
接続における  IPSec トンネルを終端させます。典型的な 
WAN またはダイヤルイン接続と同じネットワーク機能を
実現するには、付加的なサービスを提供する必要があります。

ワークステーションまたはユーザ端末  - エンドユーザが直
接使用する、ネットワーク上のすべてのデバイス。 PC、 IP
電話、ワイヤレスデバイスなどがあります。
 

図 21：凡例
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