
 

データ  シート
Cisco Secure Access Control Server Version 3.3 
for Windows
Cisco Secure Access Control Server （ACS） は、 シスコのインテリジェン ト  インフォ メーシ ョ ン ネッ トワークに、 包括的

なアイデンティテ ィ  ネッ トワーキング ソリューシ ョ ンと安全なユーザ サービスを提供します。 これは、 すべての企業ユーザ、

管理者、 およびネッ トワーク  インフラスト ラクチャのリソースを統合および制御するレイヤです。

製品概要

今日、ネッ ト ワークにアクセスする方法は増え続けており、セキュ リ テ ィ違反や不正なユーザ アクセスが重大な問題になっ

ています。インターネッ ト の利用が増加するにつれて、ネッ ト ワーク管理者は、セキュアな ト ランザクシ ョ ンを保証し、ウ ィ

ルスや DoS 攻撃の広がり を防ぐために、ユーザだけでな くデバイスについても認証しなければならないとい う課題に直面し

ています。 このよ う な問題は、ネッ ト ワークの境界だけでな く、ネッ ト ワークの内部にも存在します。 IEEE 802.11 無線 LAN
や常時接続の高速インターネッ ト接続 （DSL、 ケーブルなど） が普及したこ とで、 組織のネッ ト ワーク内部では、 これらの

問題がさ らに深刻になっています。 このよ う な、 ど こにでも存在し う るセキュ リ テ ィの脆弱性を緩和するためにアイデン

テ ィテ ィ  ネッ ト ワーキング  テク ノ ロジーへの投資を行う こ とは、 運用および投資回収率のいずれの観点から も、 検討に値

します。

変化の激しいネッ ト ワークの成長と、 増大するセキュ リ ティ上の脅威は、 アクセス制御管理ソ リ ューシ ョ ンにおける新しい分

野を生み出しています。 企業では、 公開鍵インフラス ト ラ クチャや二因子認証など、 強力な形式の認証を使用するこ とで、 パ

ブ リ ッ ク  ネッ ト ワークや VPN から企業内のリ ソースにアクセスするユーザを制御するよ うになっています。ネッ ト ワーク管理

者は、 エンド  ポイン トのユーザの身元だけでなく、 ユーザがアクセスするサービスの種類や、 ネッ ト ワークへのアクセスに使

用するマシンの種類にも及ぶ、 柔軟な許可ポ リシーを提供できるソ リ ューシ ョ ンを模索しています。 また、 ユーザが接続に使

用するアクセス手段にかかわらず、 ネッ ト ワーク  ユーザの動作を追跡およびモニタする機能は、貴重なネッ ト ワーク  リ ソース

の不必要な使用や過度な使用を識別するために非常に重要です。

Cisco® Secure Access Control Server （ACS） を使用すれば、 アイデンティティ  ネッ ト ワーキングを実現し、 ユーザまたはデバ

イスに合わせたサービスを提供するネッ ト ワークにする こ とができます。 Cisco Secure ACS は、 スケーラビ リ テ ィおよびパ

フォーマンスに優れたアクセス制御サーバであ り、 中央集中型の RADIUS サーバまたは TACACS+ サーバと して機能します。

Cisco Secure ACS は、 中央集中型のアイデンティティ  ネッ ト ワーキング ソ リ ューシ ョ ンによ り、 認証、 ユーザまたは管理者

によるアクセス、 およびポ リ シー制御を組み合わせる こ とで、 アクセス  セキュ リ テ ィ を拡張します。 これによ り、 優れた柔

軟性と機動性を実現し、 セキュ リ テ ィ を向上させ、 ユーザの生産性を高める こ とができます。 Cisco Secure ACS は、 ネッ ト

ワークへのユーザ アクセスおよび管理アクセスの増加に伴う管理の負担を軽減します。 Cisco Secure ACS では、すべてのユー

ザ アカウン ト を 1 つの中央データベースで管理するこ とで、 すべてのユーザのアクセス権を一元的に制御し、 ネッ ト ワーク

全体で数百または数千のアクセス  ポイン トに同じ情報を提供します。 Cisco Secure ACS は、 アカウンティ ング サービス と し

て、 ネッ ト ワーク  ユーザの動作を詳細にレポー トおよびモニタする機能を提供し、 ネッ ト ワーク上のすべてのアクセス接続

とデバイス構成の変更を記録するこ とで、 IT 運用のコス ト を削減します。 Cisco Secure ACS は、 有線および無線 LAN、 ダイ

ヤルアップ、 ブロードバンド、 コンテンツ、 ス ト レージ、 VoIP、 ファ イアウォール、 VPN など、 さまざまなアクセス接続タ

イプをサポート します。
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Cisco Secure ACS は、 Cisco Identity-Based Networking Services （IBNS） アーキテクチャの主要なコンポーネン トです。 Cisco IBNS
は、 802.1X （ポートベースのネッ ト ワーク  アクセス制御を行うための IEEE 標準） や Extensible Authentication Protocol （EAP）
などのポー ト  セキュ リ テ ィ標準に基づいており、 従来はネッ ト ワーク境界で管理されていた Authentication, Authorization,
Accounting （AAA; 認証、 許可、 アカウンティング） セキュ リ ティを強化し、 LAN 全体にまで広げました。 この新しいアーキテ

クチャでは、 ユーザごとの リ ソース割り当て制限、 VLAN、 ACL などを新しいポ リシー制御と して組み入れるこ とが可能とな

り、 認証システム （スイ ッチ、 無線アクセス  ポイン ト など） は RADIUS ク ライアン ト と して機能して AAA サーバに対してこ

れらの制御に関する問い合わせを行います。

Cisco Secure ACS は、Cisco Network Admission Control （NAC） ソ リ ューシ ョ ンの主要なコンポーネン トでもあ り ます。Cisco NAC
は、 シスコシステムズが開発したマルチベンダー プログラムで、 ウ ィルスやワームなど、 新しいセキュ リティの脅威による被

害を防ぐこ とを目的と しています。 NAC ソ リ ューシ ョ ンを使用すれば、 所定のセキュ リティポ リ シーに準拠した信頼できるエ

ンドポイン ト  デバイス （PC 端末、 サーバ、 PDA など） に対してのみネッ ト ワーク  アクセスを許可し、 不適合なデバイスのア

クセスを制限できます。 Cisco NAC は、 シスコ自己防衛型ネッ ト ワーク構想の第 1 段階と して位置付けられるものであ り、 後

の段階の基盤となり ます。 今後の段階では、 エンドポイン ト とネッ ト ワーク  セキュ リティの相互動作を拡張して、 感染を抑制

する機能が組み込まれます。 これによ り、 システムに準拠したエンドポイン ト またはその他のシステム要素から、 不正なシス

テムまたは感染したシステムによる不正使用が報告されるよ うにな り ます。 シスコでは、 このインテ リ ジェン ト な機能を使用

するこ とで、 感染したシステムをネッ ト ワークのその他のシステムから動的に隔離し、 ウ ィルス、 ワーム、 およびその他の脅

威の伝播を最小化できる と考えています。

Cisco Secure ACS は強力なアクセス制御サーバであ り、 WAN または LAN 接続を拡張しよ う と考える企業に対して、 パフォー

マンスおよびスケーラビ リティに優れたさまざまな機能を提供します。 表 1 に、 Cisco Secure ACS の主な利点を示します。

表 1
Cisco Secure ACS の主な利点

使いやすさ Web ベースのユーザ インターフェイスにより、 ユーザ プロファイル、 グループ プロファイル、 および Cisco
Secure ACS を容易に設定できます。

スケーラビリテ ィ 大規模なネッ トワーク環境に対応するように構築されており、冗長サーバ、 リモート  データベース、およびユー

ザ データベース バックアップ サービスをサポート します。

拡張性 Lightweight Directory Access Protocol （LDAP） 認証転送により、 Sun、 Novell、 Microsoft などの主要なディ レ

ク ト リ  ベンダーが提供するディ レク ト リに格納されたユーザ プロファイルを使った認証が可能となります。

管理性 Windows Active Directory および Windows NT データベースをサポート しているため、Windows のユーザ名とパ

スワード管理を利用できます。 また、 Windows Performance Monitor を使用して、 リアルタイムの統計情報を表

示できます。

運用性 Cisco Secure ACS の各管理者に異なるアクセス レベルを割り当て、ネッ トワーク  デバイスをグループ化するこ

とにより、 制御を簡単にして、 柔軟性を最大限に高めます。 これにより、 ネッ トワーク内のすべてのデバイス

で、 セキュリテ ィ  ポリシーの実行および変更が容易になります。 

柔軟性 Cisco IOS® ソフ トウェアには AAA サポートが組み込まれているため、 Cisco Secure ACS は、 シスコ製ネッ ト

ワーク  アクセス サーバのほとんどで使用できます （Cisco IOS ソフ トウェアのリ リースが、 RADIUS または

TACACS+ をサポート している必要があります）。 

統合性 Cisco IOS ルータおよび VPN ソリューシ ョ ンとの緊密な連携により、 マルチシャーシ マルチリンク  ポイン ト

ツーポイン ト  プロ ト コル、 Cisco IOS ソフ トウェアのコマンド実行権限などの機能を提供します。 

サードパーティ製品の

サポート

RFC に準拠した RADIUS インターフェイスを提供するすべての OTP（ワンタイム パスワード）ベンダー（RSA、
PassGo、 Secure Computing、 ActiveCard、 Vasco、 CryptoCard など） のトークン サーバをサポート します。 

制御 時間帯、ネッ トワークの使用、 ログインしているセッシ ョ ン数、および曜日によるアクセス制限を動的に割り当

てることができます。 
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ACS Version 3.3 の主な機能

Cisco NAC のサポート  ― Cisco Secure ACS 3.3 は、 NAC におけるポ リシー決定ポイン ト と して機能します。 Cisco Secure ACS
は、 設定されたポ リシーを使用して、 Cisco Trust Agent によって送信された証明書を評価し、 ホス トの状態を判断して、 ホス ト

の状態に適した AAA ク ライアン ト ACL を送信します。ホス ト証明書の評価によ り、オペレーティング システムのパッチ レベ

ル、 アンチウ ィルス DAT ファ イルのバージ ョ ンなど、 さまざまな固有のポ リシーを実行できます。 Cisco Secure ACS は、 モニ

タ リ ング システムで使用するために、 ポ リ シー評価の結果を記録します。 ポ リシーは、 Cisco Secure ACS によってローカルで

評価するこ と もできますし、 Cisco Secure ACS から外部ポ リシー サーバへ証明書を転送し、 そのサーバから評価結果を受け取

るこ と もできます。たとえば、あるアンチウ ィルス  ベンダー固有の証明書は、そのベンダーのアンチウ ィルス  ポ リシー サーバ

に転送できます。

無線認証に対する EAP-Flexible Authentication via Secure Tunneling （FAST） のサポート  ― EAP-FAST は、 シスコによって開

発され公開された新たなタイプの 802.1X EAP であ り、 強力なパスワード  ポ リシーを実行できないお客様に有効です。 このよ

うなお客様は、 デジタル認証を必要とせず、 さまざまなタイプのユーザおよびパスワードデータベースを使用でき、 パスワー

ドの失効および変更をサポート し、柔軟性があ り、 さ らに導入と管理が容易なタイプの 802.1X EAP を必要と しています。 たと

えば、 Cisco EAP を使用しているお客様が、 強力なパスワード  ポ リシーを実行できないため、 証明書を使用していない場合で

も、 EAP-FAST に移行するこ とによ り、 辞書攻撃からの保護が可能とな り ます。 Cisco Secure ACS 3.3 には、 シスコ製品と互換

性のあるク ライアン ト  デバイスおよび Cisco Aironet® 802.11a/b/g WLAN ク ラ イアン ト  アダプタで使用できる、 EAP-FAST サプ

リ カン トのサポートが追加されています。

ダウンロード可能な IP ACL ― Cisco Secure ACS Version 3.3 では、 この機能をサポートするすべてのレイヤ 3 ネッ ト ワーク  デ
バイス （Cisco PIX® Firewall、 Cisco VPN ソ リ ューシ ョ ン、 および Cisco IOS ルータ） でユーザごとの ACL サポートが可能とな

り ます。 これによって、 ユーザまたはグループごとに適用される一連の ACL が定義できます。 この機能は、 適切な ACL ポ リ

シーを実行できるよ うにするこ とで、 NAC のサポート を補完します。 NAF と と もに使用する と、 ダウンロード可能な ACL を

AAA ク ライアン ト ごとに設定できるため、 ユーザまたはアクセス  デバイスに固有の ACL を適用できます。

Certification Revocation List （CRL; 証明書失効リ ス ト ） の比較 ― Cisco Secure ACS 3.3 では、 X.509 CRL プロファイルを使用し

た、 証明書失効のサポートが追加されています。 CRL は、 失効した証明書を識別するタイムスタンプ付きのリ ス トで、 認証局

または CRL の発行者によって署名され、 パブリ ッ ク  リ ポジ ト リで公開されています。 Cisco Secure ACS 3.3 は、 LDAP または

HTTP を使用して、 設定された CRL Distribution Point （CDP） から CRL を定期的に取得し、 EAP-TLS 認証時に使用できるよ う

保存します。 EAP-TLS 認証時にユーザが提示した証明書が、 取得した CRL に存在する場合、 Cisco Secure ACS はそれを認証せ

ず、 ユーザへのアクセスを拒否します。 この機能は、 組織変更が頻繁にある場合に特に重要であ り、 不正なネッ ト ワークの使

用から貴重な企業資産を保護します。

Machine Access Restrictions （MAR） ― Cisco Secure ACS 3.3 には、Windows マシン認証の拡張機能と して MAR が含まれていま

す。 Windows マシン認証が有効な場合、 MAR を使用するこ とによ り、 Windows 外部ユーザ データベースを使用して認証を行

う EAP-TLS ユーザおよび Microsoft Protected Extensible Authentication Protocol （PEAP） ユーザの権限を制御できます。 設定され

た時間内であればマシン認証を通過していないコンピュータを使用してネッ ト ワークにアクセスするユーザを特定のユーザ グ
ループと して許可します。 必要に応じて、 許可を制限するよ うに設定するこ と もできます。 ネッ ト ワーク  アクセスをま とめて

拒否するこ と もできます。

Network Access Filtering （NAF） ― Cisco Secure ACS 3.3 には、新しいタイプの共有プロファイル コンポーネン ト と して NAF が

組み込まれています。 NAF を使用する と、 AAA ク ライアン ト名、 ネッ ト ワーク  デバイス  グループ、 または AAA ク ライアン

トの IP アドレスに基づいて、 ネッ ト ワーク  アクセス制限およびダウンロード可能な ACL を柔軟に適用するこ とができます。

IP アドレスに基づいて NAF を適用する場合には、 IP アドレスの範囲ワイルドカードでの指定も可能です。 以前は、 すべての

デバイスに対して同一のアクセス制限または ACL を使用する必要があ り ましたが、この機能によ り、ネッ ト ワーク  アクセス制

限とダウンロード可能な ACL をきめ細かく設定できます。NAF によって可能になる柔軟なネッ ト ワーク  デバイス制限ポ リシー

の定義は、 大規模なネッ ト ワーク環境に共通の要件です。
© 2004 Cisco Systems, Inc. All right reserved.
Important notices, privacy statements, and trademarks of Cisco Systems, Inc. can be found on cisco.com

Page 3 of 5



Cisco Security Agent と Cisco Secure ACS Solution Engine の統合 ― Cisco Secure ACS 3.3 Solution Engine には、 スタンドアロン

の Cisco Security Agent がプリ インス トールされています。 アプライアンスのベース  イ メージと して組み込まれたこ とによ り、

Day Zero 攻撃から Cisco Secure ACS Solution Engine を保護できます。 Cisco Security Agent によって利用可能になる新しい動作

ベースのテク ノ ロジーは、 ウ ィルスやワームなどの常に変化する脅威から Cisco Secure ACS Solution Engine を保護します。

レプ リ ケーシ ョ ン拡張機能 ― Cisco Secure ACS 3.3 を使用する と、 ユーザ データベースとグループ データベースを個別に複製

できます。 ユーザ アカウン トへの変更を複製した場合、 グループを複製する必要はあ り ません。 同様に、 グループを複製した

場合、ユーザを複製する必要はあ り ません。 このよ うに個々の複製が可能となったため、 レプリ ケーシ ョ ン  イベン ト中に Cisco
Secure ACS 間で送信されるデータ量が削減されます。 また、 Cisco Secure ACS レプリ ケーシ ョ ン パートナーとのネッ ト ワーク

接続に時間がかかる環境に対応できるよ うに、 設定変更可能なレプリ ケーシ ョ ン タイムアウ ト  オプシ ョ ンが追加されました。

システム要件

Cisco Secure ACS には、 Cisco Secure ACS Windows と Cisco Secure ACS Solution Engine とい う 2 つのオプシ ョ ンがあ り ます。

Cisco Secure ACS Solution Engine は、Cisco Secure ACS ライセンスがプリ インス トールされ、セキュ リ ティが強化された 1 RU の

アプライアンスです。

Cisco Secure ACS Windows を実装する場合、 表 2 に示す最小ハードウェア要件を満たす Windows サーバが必要です。 また、 英

語 OS 上での動作のみサポート対象となっています。

表 2
Cisco Secure ACS Windows の最小サーバ仕様

Cisco Secure ACS Solution Engine は、 表 3 に示す仕様に準拠した Cisco 1112 プラ ッ ト フォームで動作します。

表 3
Cisco Secure ACS Solution Engine サーバの仕様

発注情報

Cisco Secure ACS は、 世界各国の正規のシスコ製品販売チャネルから購入できます。 Cisco Secure ACS Windows には、 Microsoft
Windows ワークステーシ ョ ンへのインス トールに必要なコンポーネン トがすべて含まれています。ただし、現在は、英語 OS の

みをサポート しています。

Cisco Secure ACS Solution Engine は、Cisco Secure ACS ソフ ト ウェア ライセンスがプリ インス トールされた状態で出荷されます。

製品番号については、 Cisco Secure ACS Version 3.3 製品情報を参照してください。

付属の Remote Agent は英語 OS 上での動作のみサポート対象となり ます。

シスコ製品の購入方法の詳細は、 「発注方法」 を参照してください。

プロセッサ速度 550 MHz 以上

メモリ 256 MB 以上の RAM

ハード  ド ライブ 250 MB 以上の空きディスク容量

ディスプレイ解像度 800 × 600 以上 （256 色）

プロセッサ速度 Pentium 4、 3.2 GHz

メモリ 1 GB の RAM

ハード  ド ライブ 80 GB の空きディスク容量

インターフェイス 内蔵 10/100 イーサネッ ト  コン ト ローラ× 2、 フロッピー ディスク  ド ライブ× 1
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サービスおよびサポート

シスコは、お客様のネッ ト ワーク を支援するためのさ まざまなサービス  プログラムを提供しています。シスコの画期的なサー

ビスプログラ ムは、 スタ ッ フ、 プロセス、 ツール、 およびパート ナーを統合した独自のサポート 体制のも と に提供さ れ、 お

客様から の高い支持と 信頼を得ています。 シスコは、 お客様のネッ ト ワーク への投資を最大限に活用し 、 ネッ ト ワーク 運用

を最適化すると と も に、 最新アプリ ケーショ ンに対応できるよ う にネッ ト ワーク を整備し 、 よ り イ ンテリ ジェント なネッ ト

ワーク を構築するこ と によって、 お客様の事業拡大を支援しています。 シスコが提供するサービスおよびサポート の詳細は、

Cisco Technical Support Services をご覧ください。

その他の情報

製品の詳細については、 http://www.cisco.com/jp/ のセキュ リ ティ製品から ACS のページをご覧ください。 その他のお問い合わ

せやご質問については、 シスコ製品販売代理店までお願いいたします。
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この資料に記載された仕様は予告なく変更する場合があります。

シスコシステムズ株式会社

URL: http://www.cisco.com/jp/
問合せ URL: http://www.cisco.com/jp/go/contactcenter/
〒 107-0052 東京都港区赤坂 2-14-27 国際新赤坂ビル東館

TEL: 03-6670-2992

電話でのお問合せは、 以下の時間帯で受付けております。

平日 10:00 ～ 12:00 および 13:00 ～ 17:00

お問合せ先

04.08

http://www.cisco.com/japanese/warp/public/3/jp/service/contact/
http://www.cisco.com/japanese/warp/public/3/jp/service/contact/
http://www.cisco.com/jp/
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