
 

Q & A
Cisco Secure Access Control Server Version 3.3
Q. Cisco® Secure Access Control Server （ACS） とは何ですか。

A. Cisco Secure ACS はスケーラビ リティ とパフォーマンスに優れたアクセス制御サーバです。 中央集中型の RADIUS サーバ

または TACACS+ サーバ システムと して運用され、 ネッ ト ワークから企業のリ ソースにアクセスするユーザの Authentication,
Authorization, Accounting （AAA; 認証、 許可、 アカウンティング） を制御します。 Cisco Secure ACS を使用する と、 ネッ ト ワー

クへのユーザ アクセスの制御、ユーザまたはユーザのグループに対するさまざまなタイプのネッ ト ワーク  サービスの認証、お

よびネッ ト ワーク  ユーザの全行動の記録が可能になり ます。 Cisco Secure ACS は、 ダイヤルアップ アクセス  サーバのアクセス

制御とアカウンティング、ケーブルおよび DSL ブロードバンド  ソ リ ューシ ョ ン、ファ イアウォール、VPN、Voice over IP （VoIP）
ソ リ ューシ ョ ン、 ス ト レージ、 およびスイ ッチド LAN と無線 LAN をサポート します。 また、 ネッ ト ワーク  マネージャは同じ

AAA フレームワークを使用して、 （TACACS+ によ り） 管理者のロールおよびグループを管理し、 内部でネッ ト ワークを変更、

アクセス、 および設定する方法を制御します。

Q. Cisco Secure ACS が必要な理由は何ですか。

A. 変化の激しいネッ ト ワークの成長と、 増大するセキュ リティ上の脅威によ り、 アクセス制御の管理において新しい需要が

発生しています。 IEEE 802.1X などの新しいテク ノ ロジーによ り、 ネッ ト ワーク全体で AAA が使用可能になり、 ユーザ アクセ

ス制御の要件が拡大するにつれて、 ネッ ト ワーク全体にアイデンティティ  ネッ ト ワーキングを浸透させる必要性が高まってき

ました。 Cisco Secure ACS は、 中央集中型のアイデンティティ  ネッ ト ワーキング ソ リ ューシ ョ ンの認証、 ユーザと管理者のア

クセス、 およびポ リシー制御を結合するこ とで、 アクセス  セキュ リティを拡張します。 これによ り、 柔軟性と機動性が高くな

り、 セキュ リ ティが向上し、 ユーザの生産性を高めるこ とができます。

Q. Cisco Secure ACS は、 ソフ ト ウェア製品ですか、 ハード ウェア製品ですか。

A. Cisco Secure ACS 3.1 以前のバージ ョ ンは、 Windows にインス トールするソフ ト ウェアと して提供されていました。 Cisco
Secure ACS Version 3.2 以上は、 Cisco Secure ACS for Windows （Windows サーバへのインス トール用） または Cisco Secure ACS
Solution Engine （Cisco Secure ACS ライセンスがプリ インス トールされた 1RU アプライアンス） と して提供されます。

Q. Cisco Secure ACS for Windows と Cisco Secure ACS Solution Engine の違いは何ですか。

A. Cisco Secure ACS Solution Engine は、Cisco Secure ACS for Windows と同じ特長および機能を備えていますが、セキュ リ ティ

が強化された、 アプ リ ケーシ ョ ン固有の専用アプラ イアンス  パッケージです。 Cisco Secure ACS Solution Engine には、 Cisco
Secure ACS Solution Engine の運用および管理専用の追加機能も含まれています。 詳細については、 Cisco Secure ACS Solution
Engine に関する Q&A を参照して ください。

Q. どの Cisco Secure ACS （ソフ ト ウェアまたはハード ウェア） が最も適していますか。

A. Cisco Secure ACS for Windows は、 運用環境 （ハード ウェア サーバ、 OS [ オペレーティング システム ]、 導入されている

サービスなど） の制御を検討しているお客様に適しています。 IT 企業では、 セキュ リ ティの運用部門とサーバ /OS の運用部門

が異なる場合が多いため、専用アプライアンスによるセキュ リ ティ  ソ リ ューシ ョ ンを使用するこ とで、問題の発見が早くなり、

アプライアンスの管理が簡単になり ます。 また、 アプライアンス  ソ リ ューシ ョ ンには、 セキュ リ ティの強化、 ワンス ト ップ サ
ポート、 「プラグアンドプレイ」 ソ リ ューシ ョ ンなどの利点もあ り ます。
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Q. Cisco Secure ACS でサポート されているネッ ト ワーク  アクセス  ゲート ウェイは何ですか。

A. Cisco Secure ACS は、 すべての Cisco IOS® ルータ、 VPN アクセス製品、 VoIP ソ リ ューシ ョ ン、 ケーブル ブロードバンド

アクセス、コンテン ト  ネッ ト ワーク、ワイヤレス  ソ リ ューシ ョ ン、ス ト レージ ネッ ト ワーク、802.1X に対応した Cisco Catalyst®

スイ ッチなど、 さまざまなネッ ト ワーキング アクセス製品をサポート しています。 Cisco Secure ACS は、 標準に完全に準拠し

た RADIUS および TACACS+ サーバと して、 RADIUS または TACACS+ をサポートするさまざまなサードパーティ製のアクセ

スおよびデバイス管理コンソールでも機能します。

Q. Cisco Secure ACS は、 シスコシステムズの Identity Based Networking Services （IBNS） にどのよ うに適合していますか。

A. Cisco Secure ACS は、 802.1X IEEE 標準に基づいて構築されたアーキテクチャである Cisco IBNS ソ リ ューシ ョ ンの主要コ

ンポーネン トです。 Cisco Secure ACS は、 従来はアクセス制御がネッ ト ワークのエッジで管理されていた LAN （有線および無

線） 内で、 中央集中型の認証サーバと して RADIUS ベースの AAA 機能を提供します。 特に、 IBNS と Cisco Secure ACS を組み

合わせるこ とで、 次の利点があ り ます。

• Public Key Infrastructure （PKI; 公開鍵インフラス ト ラ クチャ）、 トークン、 および Smartcard による強力な認証。 これは特に、

無線 LAN 環境で重要です。無線 LAN 環境では、強力な相互認証方法が使用されていない場合、不正なセキュ リティ攻撃に

対する脆弱性が非常に高くなるためです。

• 柔軟なポリ シー割り当て （ユーザーごとの割り当て、 VLAN 割り当てなど）

• ユーザ アカウンティング、 監査、 および LAN 内でのユーザの行動を追跡してモニタするための機能

• IBNS は、 識別されたエンティティ （ユーザベースおよびデバイスベース） と、 一元的に作成され Cisco Secure ACS によっ

て管理されるポ リ シーを結合するこ とで、 きめ細かい制御と高い柔軟性を実現します。

Q. Cisco Secure ACS は、 LAN 内でどのよ うにして Cisco IBNS を拡張するのですか。

A. Cisco Secure ACS は、 一元的な Web ベースのグラフ ィカル インターフェイスで認証、 アクセス制御、 およびユーザ プロ

ファイ リ ングと ト ラ ッキングを結合し、 その制御範囲をネッ ト ワーク内の何百または何千もの有線および無線アクセス  ポイン

トに広げるこ とで、 Cisco IBNS アーキテクチャ内の LAN アクセス  セキュ リティを拡張します。 Cisco Secure ACS による強化

は、 ID 認証や安全なネッ ト ワーク接続だけにとどま り ません。 ポート  セキュ リ ティを備えた補助 VLAN および 802.1X に対応

した Cisco Architecture for Voice, Video and Integrated Data （AVVID）サポート、およびユーザごとの VLAN および Access Contorol
List （ACL; アクセス制御リ ス ト ） の動的プロビジ ョ ニングも提供します。 IBNS と、 LAN における IBNS の機能については、

http://www.cisco.com/jp/solution/netsol/security/technical/ibns.html を参照して ください。

Q. Cisco Secure ACS は、 Cisco Network Admission Control （NAC） にどのよ うに適合していますか。

A. Cisco Secure ACS はポ リシー サーバであ り、ネッ ト ワーク  デバイスから送信されたエンドポイン ト  セキュ リティ情報を評

価し、 適用する適切なアクセス  ポ リシーを決定します。 また、 Cisco Secure ACS は、 NAC の基盤となるポ リシー サーバであ

り、 NAC と と もに、 アンチウ ィルス  ポ リシー サーバなど、 高度な証明書検証機能を提供するアプリ ケーシ ョ ン  サーバと連携

します。 さ らに、 Cisco Secure ACS は、 NAC からの証明書の問い合わせに応答しないシステムを評価する監査サーバと も連携

します。 NAC の詳細については、 http://www.cisco.com/jp/solution/netsol/security/nac/ を参照して ください。

Q. Cisco Secure ACS Version 3.3 の新機能は何ですか。

A. Cisco Secure ACS Version 3.3 では、 次の機能が追加されました。

• Cisco NAC のサポート

• 無線認証のための Extensible Authentication Protocol-Flexible Authentication via Secure Tunneling （EAP-FAST） のサポート

• ダウンロード可能な IP ACL

• Extensible Authentication Protocol-Transport Level Security （EAP-TLS） 認証のための Certificate Revocation List （CRL） の比較

• Machine Access Restrictions （MAR）
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• Network Access Filtering （NAF）

• Cisco Security Agent と Cisco Secure ACS Solution Engine の統合

• レプリ ケーシ ョ ン機能の強化 （個別のレプリ ケーシ ョ ン コンポーネン ト と してユーザおよびユーザ グループを詳細に選択

可能）

この リ リースで導入された特長および機能の詳細については、 Cisco Secure ACS Version 3.3 for Windows のデータ  シート を参照

してください。

Q. EAP-Microsoft Challenge Handshake Authentication Protocol（MSCHAP）v2 と EAP-Generic Token Card（GTC）Protected Extensible
Authentication Protocol （PEAP） サプ リ カン トの違いは何ですか。

A. どちらのサプリ カン ト も PEAP をサポート していますが、 TLS ト ンネルによるク ライアン ト認証の方法が異なり ます。

Microsoft PEAP サプリ カン トは、 MSCHAPv2 によるク ライアン ト認証のみをサポート しています。 これによ り、 Windows NT
Domain や Active Directory など、 MSCHAPv2 をサポートするユーザ データベースへのアクセスが制限されます。 （EAP-GTC に

基づく） Cisco PEAP サプリ カン トは、ワンタイム  パスワードおよびログオン  パスワードによるク ライアン ト認証をサポート し

ています。これによ り、RSA Security や Secure Computing Corporation などのベンダーのワンタイム パスワード  データベースや、

LDAP、 Microsoft Novell Directory Service （NDS）、 NDS データベースなどのログオン パスワード  データベースが利用できます。

また、 EAP-GTC の実装によ り、 TLS 暗号化ト ンネルが確立されるまでユーザ名アイデンティティは公開されません。 これによ

り、認証フェーズでユーザ名がブロードキャス ト されないため機密性が高ま り ます。Cisco Secure ACS Version 3.2 以上は、EAP-
MSCHAPv2 サプリ カン ト と EAP-GTC PEAP サプリ カン トの両方をサポート します。

Q. PEAP 認証は、 無線 LAN と有線 LAN の両方の認証に使用できますか。

A. はい。 Cisco PEAP は、 当初は無線認証の EAP タイプ （Cisco Aironet® アダプタ  カードを使用） と して開発されましたが、

PEAP と Cisco Secure ACS Version 3.3 を使用して、 PEAP IETF ド ラフ ト版 RFC に準拠した PEAP 対応サプリ カン ト を使用する

こ とで、 有線および無線認証の両方に対応しています。

Q. EAP タイプ認証を使用する場合、 Cisco Secure ACS Version 3.3 ではどのユーザ データベースを使用できますか。

A. 使用する EAP 認証タイプによって、 Cisco Secure ACS Version 3.3 では、 表 1 に示すよ うに、 さまざまなユーザ データベー

スをサポート しています。

表 1
ユーザ データベースと EAP 互換性サポートのマ ト リクス

データベース LEAP EAP-MD5 EAP-TLS PEAP
（EAP-GTC）

PEAP （EAP-
MSCHAPv2）

EAP-FAST
（フ ェーズ 0）

EAP-FAST
（フ ェーズ 2）

Cisco Secure ACS ○ ○ ○ ○ ○ ○ ○

Windows Security 
Accounts Manager

○ - - ○ ○ ○ ○

Windows Active Directory ○ - ○ ○ ○ ○ ○

LDAP - - ○ ○ - - ○

Novell NDS - - - ○ - - ○

オープン データベース接続 ○ ○ ○ ○ ○ ○ ○

ワンタイム パスワード - - - ○ - - -
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Q. EAP の詳細を入手する方法を教えてください。

A. EAP の詳細については、 『Cisco Aironet and Cisco Secure ACS Security Implementation for the Cisco Wireless Security Suite
including PEAP, LEAP, and EAP-TLS』 の Q&A （http://www.cisco.com/warp/public/cc/pd/witc/ao1200ap/prodlit/peap_qa.pdf） を参照し

てください。

Q. EAP-FAST とは何ですか。

A. EAP-FAST は、 シスコが開発した一般に利用可能な新しい IEEE 802.1X EAP タイプで、 強力なパスワード  ポ リシーの施行

が困難で、 802.1X EAP タイプの認証を希望するお客様をサポート します。 EAP-FAST は、 デジタル認証が不要で、 さまざまな

ユーザおよびパスワード  データベース  タイプ、 およびパスワードの有効期限と変更をサポート し、 柔軟性があ り、導入と管理

が簡単な EAP です。 EAP-FAST の詳細、 およびその他の EAP タイプとの比較については、

http://www.cisco.com/jp/product/hs/wireless/airo1200/prodlit/eapfs_qa.shtml を参照してください。

Q. マシン認証とは何ですか。 また、 Cisco Secure ACS ではマシン認証をどのよ うにサポート しているのですか。

A. マシン認証は起動時に実行され、 Windows ド メ イン コン ト ローラを認証して通信を開始し、 インタラ クティブなユーザ認

証セッシ ョ ンとは関係なく、 マシン グループ ポ リシーを適用します。 Cisco Secure ACS では、 ユーザ セッシ ョ ンが開始される

前に 802.1X ポートでマシン認証が行われます。 このと き、 Cisco Secure ACS にマシン名が送信され （この際に有効な証明書が

使用されるかど うかは使用する EAP メ ソ ッ ドによって異なり ます）、マシン ID が検証されます。Cisco Secure ACS は、Windows
Active Directory に対して EAP-TLS または PEAP-EAP-MSCHAPv2 を使用したマシン認証をサポート します。 また、 Cisco Secure
ACS 3.3 には、 Windows マシン認証の拡張機能と して MAR が含まれています。 MAR を使用する と、 管理者はマシンにユーザ

を柔軟にバインドできるため、 許可されていないマシンによるネッ ト ワーク接続を回避できます。

Cisco Secure ACS は、通常その後に行われるユーザベースの認証セッシ ョ ンとは関係なく、マシン認証を個別の認証セッシ ョ ン

と して処理します。 ユーザまたはマシン認証は、 Windows 2000/XP の設定ページで設定されます。

Q. Cisco Secure ACS では、 不明なマシン認証やグループ マッピングはサポート されていますか。

A. はい。 不明なユーザ認証やグループ マッピングと同様に、 不明なマシンの証明書が Windows Active Directory に存在する

かぎ り、 Cisco Secure ACS によって認証できます。

Q. Cisco Secure ACS ソ リ ューシ ョ ンのスケーラビ リティは、 どのよ うになっていますか。

A. 拡張性の高いアクセス  サーバは、 UNIX プラ ッ ト フォームで実行する必要がある と考えているお客様が多いのですが、 こ

れは Cisco Secure ACS には当てはま り ません。Cisco Secure ACS のガイ ド ラ インとパフォーマンス分析による と、各 Cisco Secure
ACS サーバは、 構成、 プラ ッ ト フォーム、 および使用条件にもよ り ますが、 サーバ 1 台あたり 10,000 ～ 80,000 のユーザをサ

ポートでき、10,000 を超えるデバイスに対応できます。ユーザ アクセス制御のフレームワークの拡大における主な問題は、バッ

ク  エンドにあ り ます。 Oracle や Sybase など、 高パフォーマンスのバッ クエンド  データベースにリ ンクするこ とで、 シスコは、

数百または数千のユーザ レコードを処理するお客様向けに、 ク ラスタ環境で Cisco Secure ACS for Windows 2000 および NT を

導入した例があ り ます。

Q. Cisco Secure ACS サーバ 1 台が処理できるユーザ ド メ インの数に制限はあ り ますか。

A. いいえ。 Cisco Secure ACS サーバが処理できるユーザ ド メ インの数に、 ハード ウェア制限はあ り ません。

Q. 数百のユーザ ド メ インがある大規模な分散環境では、 認証タイムアウ ト を回避するために、 どの Cisco Secure ACS を使用

するのが適していますか。

A. 認証タイムアウ トに影響する主な要素は、 ユーザが存在する場所 （ド メ イン  コン ト ローラの場所） に対する Cisco Secure
ACS サーバの場所です。 デバイス  レベルでの AAA ク ライアン トのタイムアウ ト を増やすこ とで、 Cisco Secure ACS からの応

答に時間がかかる という問題に対処する方法もあ り ます。 これが不可能な場合は、 （認証中に） ド メ イン名を指定したり、 Cisco
Secure ACS をユーザ ド メ インの近くに配置するなどの方法も可能です。
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Q. Cisco Secure ACS では、 LDAP にどのよ うなサポート を提供していますか。

A. Cisco Secure ACS は、 LDAP によってディ レク ト リ  サーバに保存されたレコードを使用したユーザ認証をサポート してい

ます。 Cisco Secure ACS は、 LDAP 汎用インターフェイスによって、 Novell や Sun LDAP サーバなど、 代表的なディ レク ト リ

サーバをサポート しています。 ディ レク ト リ  サーバを利用した認証の場合、 パスワード認証プロ ト コルのパスワードを使用で

きます。

また、 Cisco Secure ACS では、 Windows 2000 の Active Directory Service もサポート しています。 Cisco Secure ACS Version 3.2 以

上は、 複数の LDAP 認証要求を同時に処理できます （以前のバージ ョ ンでは順次処理でした）。 この機能によ り、 無線 LAN 構

成など、 タスク中心の構成における Cisco Secure ACS のパフォーマンスが向上します。 LDAP の詳細については、

http://www.cisco.com/en/US/products/sw/secursw/ps2086/prod_white_papers_list.html の White Paper『Configuring LDAP for Cisco Secure
ACS』 を参照してください。

Q. Cisco Secure ACS は、ワンタイム パスワードや、RSA SecurID トークンなどの トークン  システムをサポート していますか。

A. はい。 Cisco Secure ACS は、 ActivCard、 Cryptocard、 PassGo Technologies、 RSA Data Security、 Secure Computing、 および

Vasco の トークン ソ リ ューシ ョ ンと通信するよ うに設定できます。 Cisco Secure ACS は RADIUS 汎用インターフェイスを備え

ているため、新しいベンダーのワンタイム パスワードにも対応できます。RFC 準拠の RADIUS インターフェイスを提供するワ

ンタイム パスワード  ベンダーは、 Cisco Secure ACS Version 3.0 以上を使用する必要があ り ます。 Windows NT、 NetWare、 UNIX
など、 すべての OS に トークン認証サーバをインス トールできます。

Q. Cisco Secure ACS は、 Smartcards などの強力な PKI ベースの認証タイプをサポート していますか。

A. はい。 Cisco Secure ACS Version 3.0 以上は、標準的な PKI ベースの Smartcard ソ リ ューシ ョ ンすべてと通信するよ うに設定

できます。 シスコでは特に、 Schlumberger （Cyberflex）、 ActivCard （Gold）、 および Aladdin （eToken） との Smartcard のインター

オペラビ リティを検証しました。

Q. Cisco Secure ACS には、 一定の期間が経過する と、 ユーザにパスワードを強制的に変更させる機能があ り ます。 この機能

は、 認証に Windows NT データベースを使用している場合にも使用できますか。

A. 従来、 この機能は、認証に Cisco Secure データベースを使用している場合のみ、 Cisco Secure ACS に対して機能していまし

た。 Cisco Secure ACS Version 3.0 のパスワード  エージング サポートの新しい拡張機能によ り、 Microsoft NT Security Accounts
Manager および Microsoft Active Directory ド メ インに対するパスワード  エージングがサポート されるよ うにな り ました。 この機

能は、Microsoft OS の MSCHAP Version 2 パスワード変更サポートによって提供され、Cisco VPN Client Version 3.5、Cisco Wireless
PEAP ク ライアン ト など、 さまざまなデスク ト ップ ク ライアン トでも使用できます。

Q. Cisco Secure ACS への管理通信を保護できますか。

A. はい。 Cisco Secure ACS Version 3.1 以上は、 （Web GUI による） Cisco Secure ACS への管理アクセスを SSL によって保護す

るこ とで、 Cisco Secure ACS 構成のセキュ リティ全体を向上させます。 このセキュ リティ強化によ り、証明書を使用したサーバ

認証と暗号化ト ンネル サポートが実現し、 すべての管理アクセスが SSL によって暗号化されます。

Q. ユーザは、 Network Address Translation （NAT） を実行しているファ イアウォールを経由して Cisco Secure ACS GUI にアク

セスできますか。

A. はい。 Cisco Secure ACS は、 セッシ ョ ンごとに固有のポート を使用し、 また一部の構成可能な固有のポートのみがファイ

アウォールを通過するのを許可します。 これによ り、 ユーザは、 NAT を実行しているゲート ウェイ  デバイスの前にあるワーク

ステーシ ョ ンから、 Cisco Secure ACS GUI にアクセスできます。

Q. Cisco Secure ACS で使用されるポート とプロ ト コルは何ですか。

A. Cisco Secure ACS は、 表 2 に示す TCP/UDP ポート を使用します。
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Q. ド メ イン コン ト ローラに対して適切な Windows 認証が行われるよ うにするには、 メンバー サーバで稼働している Cisco
Secure ACS サーバにどのよ うなセキュ リ ティ  コンテキス トが必要ですか。

A. セキュ リティ  コンテキス トは、 ローカル サービス  アカウン トで定義されます。 メンバー サーバで Cisco Secure ACS を稼

働し、 Windows 認証を実行するために必要な権限設定のガイ ド ラインについては、 Cisco Secure ACS インス ト レーシ ョ ン ガイ

ドを参照してください。

Q. Cisco Secure ACS でサポート されているデバイス、 Cisco IOS ソフ ト ウェア リ リース、およびサードパーティのディ レク ト

リは何ですか。

A. システムおよびソフ ト ウェアの最小要件の詳細な リ ス トは、 Cisco Secure ACS v3.3 ユーザ ガイ ドに付属の 『Supported and
Interoperable Devices and Software Tables for Cisco Secure ACS v3.3』 を参照して ください。

Q. Cisco Secure ACS Version 3.3 のライセンスはどのよ うになっていますか。

A. Cisco Secure ACS 製品は、 サーバごとにライセンス供与されています。 ポート、 ユーザ、 およびネッ ト ワーク  アクセス

サーバの数に制限はあ り ません。使用可能な製品番号と詳細については、Cisco Secure ACS 3.3 の製品資料を参照してください。

注 ： マイナー アップグレード （Cisco Secure ACS 3.2 から Cisco Secure ACS 3.3 へのアップグレードなど） の場合、 Cisco Secure
ACS 3.3 メ ンテナンス  アップグレード （CSACS-3.3-WINMR-K9） または Cisco Secure ACS サポートおよびメンテナンス  ライセ

ンス （CON-SAS-CSACS-3.x） を購入していただく必要があ り ます。Cisco Software Application Support （SAS） をご利用の CSACS
3.X のお客様は、www.cisco.com/upgrade の Product Upgrade Tool を参照して、CSACS 3.3 のサービス  リ リース  キッ ト （手数料不

要）を請求できます。Cisco Secure ACS 2.x のライセンスをお持ちのお客様は、3.3 のメンテナンスが含まれていないため、CSACS-
3.3-WINUP-K9 のご購入が必要です。

1 Cisco Secure ACS は、 この範囲から各管理セッシ ョ ンに固有のポート番号を割り当てます。

表 2
Cisco Secure ACS ポートの用途

サービス名 UDP TCP

Dynamic Host Configuration Protocol （DHCP） 68 -

RADIUS 認証および許可 （オリジナル版ドラフ ト RFC） 1645 -

RADIUS アカウンテ ィ ング （オリジナル版ド ラフ ト RFC） 1646 -

RADIUS 認証および許可 （改訂版 RFC） 1812 -

RADIUS アカウンテ ィ ング （オリジナル版ド ラフ ト RFC） 1813 -

TACACS+ AAA - 49

レプリケーシ ョ ンおよび RDBMS の同期 - 2000

ACS リモート  ロギング - 2001

HTTP 管理アクセス （ログイン時） - 2002

ACS 分散ロギング （アプライアンスのみ） - 2003

管理アクセス （ログイン後） のポート範囲 - 設定変更可能

（デフォルト :1024～ 65535）1
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Q. バッ クアップ用サーバの購入またはライセンス供与は可能ですか。

A. いいえ。バッ クアップおよびリ カバリ用に、Cisco Secure ACS サーバの個別のライセンスを購入する必要があ り ます。Cisco
Secure ACS サーバは、 リ カバリ またはフェールオーバー サーバと して使用できます。 Cisco Secure ACS はネッ ト ワーク内で一

元的に制御サービスを提供しているので、 フェールオーバーおよびリ カバリ用のバッ クアップ サーバを使用するこ とを推奨し

ます。

Q. Cisco Secure ACS for Windows の評価用コピーを入手できますか。

A. はい。 Cisco Secure ACS の 90 日間のト ライアル バージ ョ ンを http://www.cisco.com/go/acs からダウンロードできます。

Q. Cisco Secure ACS for Windows を、 90 日間のト ライアル バージ ョ ンから完全な製品バージ ョ ンに移行する場合、 ト ラ イア

ル バージ ョ ンをアンインス トールする必要があ り ますか。

A. いいえ。 ト ラ イアル バージ ョ ンをアンインス トールしな くても、 ト ラ イアル バージ ョ ンから完全な製品バージ ョ ンに簡単

にアップグレードできます。 ト ラ イアル データベースに入力した設定、ユーザ、およびデバイス  データはすべて保持されます。

その他の情報

製品の詳細については、 http://www.cisco.com/jp/ のセキュ リティ製品から ACS のページをご覧ください。 その他のお問い合わ

せやご質問については、 シスコ製品販売代理店までお願いいたします。
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