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Tecnologia Cisco StackWise

Figura 1

Stack di switch Cisco
Catalyst serie 3750 con
tecnologia StackWise
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Il presente documento descrive la tecnologia Cisco StackWise™ ed i particolari meccanismi
utilizzati per creare un'architettura di commutazione logica unificata tramite il collegamento
di piu switch a configurazione fissa. Questo documento evidenzia gli aspetti critici della
tecnologia Cisco StackWise: funzionamento tramite interconnessione stacking, creazione
e modifica di stack; inoltro Layer 2 e Layer 3 e meccanismi quality-of-service (QoS). Lo
scopo del presente documento & quello di illustrare al lettore in che modo la tecnologia
Cisco StackWise offre prestazioni avanzate per applicazioni vocali, video e Ethernet gigabit.

Descrizione della tecnologia

La tecnologia Cisco StackWise offre un
metodo innovativo per lo sfruttamento delle
funzioni tipiche di uno stack di switch. I
singoli switch vengono collegati per dare
origine ad un'unica unita di commutazione
dotata di un backplane di commutazione da
32 Gbps. Le informazioni di configurazione e
routing vengono condivise da ciascuno switch
dello stack, creando un'unica unita di
commutazione. Gli switch possono essere
aggiunti o eliminati da uno stack in funzione

senza che cio ne alteri le prestazioni.

Gli switch sono raggruppati in un'unica unita
logica tramite speciali cavi di collegamento
allo stack che danno origine ad un percorso
bidirezionale a loop chiuso. Tale percorso
bidirezionale funge da backplane per tutti gli
switch collegati. Le informazioni sulla
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topologia della rete e sul routing vengono
aggiornate continuamente tramite il
backplane. Tutti i componenti dello stack
hanno accesso completo alla larghezza di
banda del backplane. Lo stack viene gestito
come singola unita da uno switch master,
selezionato tra uno degli switch che
compongono lo stack.

Ciascuno switch dello stack ha la possibilita di
fungere da master o da subordinato nella
gerarchia. Lo switch selezionato come master
funge da centro di controllo per lo stack. I
subordinati fungono da processori di
forwarding. A ciascuno switch viene assegnato
un numero. E possibile unire tra loro fino a
nove switch separati. Nello stack, gli switch
possono essere aggiunti o rimossi senza
comprometterne le prestazioni.

Ogni stack di switch Cisco Catalyst serie 3750
dispone di un unico indirizzo IP e viene gestito
come singolo oggetto. La gestione di un
singolo IP si applica ad attivita quali il
rilevamento guasti, la creazione e la modifica
di LAN virtuali (VLAN), sicurezza e controlli
QoS. Ogni stack dispone di un solo file di
configurazione che viene distribuito ad ogni
componente dello stack. In questo modo, ogni
switch dello stack condivide le stesse
informazioni relative a topologia di rete,
indirizzo Media Access Control (MAC) e

routing.
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Funzione di interconnessione dello stack

La tecnologia Cisco StackWise raggruppa fino a nove singoli switch Cisco Catalyst 3750 in un'unica unita logica tramite
speciali cavi di interconnessione allo stack ed un software per lo stacking. Lo stack funge da singola unita di commutazione
gestita da uno switch master scelto tra gli switch presenti. Lo switch master crea ed aggiorna automaticamente tutte le
tabelle di commutazione e di routing opzionale. Uno stack in funzione & in grado di accettare nuovi membri o di eliminarne
altri senza interrompere il funzionamento.

Flusso bidirezionale

Per bilanciare il traffico in modo efficiente, tra due percorsi logici a rotazione opposta vengono allocati dei pacchetti.
Ciascun percorso a rotazione opposta supporta 16 Gbps di traffico per un totale di 32 Gbps. Le code in uscita calcolano

l'uso del percorso per garantire che il carico di traffico venga ripartito equamente.

Quando un frame & pronto per la trasmissione sul percorso, viene eseguito un calcolo per stabilire quale percorso ha la
larghezza di banda piu disponibile. L'intero frame viene quindi copiato su questa meta del percorso. Il traffico viene gestito
in base alla relativa classe di servizio (CoS) o alla designazione del punto di codice di servizio differenziato (DSCP). La
priorita viene assegnata al traffico con minore latenza.

Quando viene rilevata un'interruzione in un cavo, il traffico ritorna immediatamente al rimanente percorso singolo a 16
Gbps per continuare il forwarding.

Aggiunta e rimozione da uno stack online

Gli switch possono essere aggiunti o eliminati da uno stack in funzione senza alterare le prestazioni del backplane. Quando
si aggiunge un nuovo switch, lo switch master configura automaticamente I'unita con l'immagine del software Cisco IOS®
in uso e la configurazione dello stack. Lo stack raccoglie informazioni relative alla tabella di commutazione ed aggiorna le
tabelle MAC non appena riceve nuovi indirizzi. Il gestore di rete non deve eseguire alcuna operazione per attivare lo switch
prima che questo sia pronto per funzionare. Allo stesso modo, gli switch possono essere rimossi da uno stack in funzione
senza alcun effetto sugli switch rimanenti. Quando lo stack rileva 1'assenza di una serie di porte, aggiorna tali informazioni

senza compromettere le funzioni di forwarding o routing.

Collegamento fisico concatenato di tipo Daisy Chain

Gli switch sono uniti fisicamente tramite un collegamento concatenato come mostra la Figura 2. Un'interruzione in uno dei
cavi fa si che la larghezza di banda dell'anello venga ridotta a meta della propria capacita totale. I meccanismi di
temporizzazione in subsecondi rilevano i problemi di traffico e stabiliscono immediatamente un metodo per aggirare il
problema. Questo meccanismo ripristina il flusso del percorso doppio quando i meccanismi di temporizzazione rilevano la
ripresa dell'attivita sul cavo.
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Figura 2
Collegamento resiliente della tecnologia Cisco StackWise

Aggiramento del problema in subsecondi

Entro alcuni microsecondi dall'interruzione di una parte dell'anello, tutti i dati vengono passati nella meta attiva del
percorso bidirezionale (Figura 3).

Figura 3
Loopback dopo interruzione del cavo

) Porta ASIC—51€—5|  PortaASIC [€—=5| PortaASIC [<
i R

Cavo
mancante

|:,1 PortaASIC <=5 PortaASIC [<—= PortaASIC [
¢¢¢¢ ¢¢¢¢ ¢¢¢¢ \N\:> Loopback

|:,l PortaASIC <=  Porta ASIC |<_—,|<_—PmtaASlc(:|'\‘§._._______E
v v (AL

Gli switch controllano continuamente le porte dello stack per verificare I'attivita e la corretta trasmissione dei dati. Se le
condizioni di errore superano una determinata soglia, o se vi € un contatto elettromagnetico insufficiente tra il cavo e la
relativa porta, lo switch che rileva tale condizione invia un messaggio allo switch piu vicino nella parte opposta
dell'interruzione. Entrambi gli switch deviano tutto il traffico sul rimanente percorso integro.

Gestione singola degli indirizzi IP

Lo stack riceve un singolo indirizzo IP come parte della configurazione iniziale. Dopo la creazione dell'indirizzo IP dello
stack, gli switch fisici ad esso collegati entrano a far parte del gruppo di switch master. Dopo il collegamento ad un gruppo,
ogni switch usera l'indirizzo IP dello stack. Quando si definisce un nuovo master, tale indirizzo IP viene usato per
continuare ad interagire con la rete.
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Creazione e modifica di uno stack

Uno stack viene creato quando singoli switch vengono uniti tra loro tramite cavi di stacking. Quando le porte dello stack
rilevano un'attivita elettromeccanica, ogni porta inizia a trasmettere informazioni relative al proprio switch. Una volta
definito il set completo di switch, lo stack sceglie uno dei membri come switch master, che sara responsabile della gestione
e dell'aggiornamento dei file di configurazione, delle informazioni di routing e di altre informazioni relative allo stack.
L'intero stack dispone di un unico indirizzo IP che verra usato da tutti gli switch.

Ridondanza master 1:N

La ridondanza master 1:N consente a ciascun membro dello stack di servire da master, cosa che fornisce la massima
affidabilita per l'inoltro. Ogni switch nello stack puo servire come master, creando uno schema di disponibilita 1:N per il
controllo della rete. Nell'improbabile evento che una singola unita si guasti, tutte le altre unita continuano a inoltrare il

traffico e a mantenere attivo il funzionamento.

Scelta dello switch master

Lo stack funge da singola unita di commutazione gestita da uno switch master scelto tra gli switch presenti. Lo switch master

crea ed aggiorna automaticamente tutte le tabelle di commutazione e di routing opzionale. Qualunque membro dello stack

puo divenire lo switch master. Dopo 'installazione o il riavvio dell'intero stack, ha luogo un processo di scelta fra gli switch
presenti nello stack. Vi & una gerarchia per i criteri di selezione per la scelta.

1. Priorita utente—il gestore di rete puo scegliere uno switch come master.

2. Priorita hardware e software—si impostera in modo predefinito all'unita con il set di funzioni pitt ampio. Gli switch
Catalyst 3750 con le versioni Enhanced Multilayer Software Image (EMI) hanno la priorita sulle versioni Standard
Multilayer Software Image (SMI).

3. Configurazione predefinita—se uno switch ha una informazione di configurazione gia esistente, avra la priorita sugli
switch che non sono stati configurati.

Tempo di funzionamento—viene scelto lo switch che ha funzionato piu a lungo.

5. Indirizzo MAC—ogni switch riporta il proprio indirizzo MAC a tutti i propri vicini per un confronto. Viene scelto lo

switch con l'indirizzo MAC piu basso.

Attivita dello switch master

Lo switch master funge da punto di contatto primario per le funzioni IP quali sessioni di Telnet, ping, interfaccia a riga di
comando (CLI) e lo scambio di informazioni di routing. Il master & responsabile dello scaricamento di tabelle di inoltro a
ciascuno degli switch subordinati. Le operazioni di routing multicast e unicast vengono implementate dal master. Le
informazioni di configurazione QoS e dell'elenco di controllo degli accessi (ACL) vengono distribuite dal master ai
subordinati. Quando viene aggiunto un nuovo switch subordinato oppure quando viene rimosso uno switch esistente, il
master emettera una notifica di questo evento e tutti gli switch subordinati aggiorneranno le proprie tabelle in modo
adeguato.

Condivisione delle informazioni sulla topologia di rete

Lo switch master ¢ responsabile della raccolta e della gestione delle informazioni corrette di routing e configurazione. Esso
mantiene aggiornate le informazioni inviando periodicamente copie o aggiornamenti a tutti gli switch subordinati dello
stack. Dopo la selezione di un nuovo master, esso riapplica la configurazione di funzionamento dal master precedente per

garantire la continuita tra utente e rete.
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Attivita degli switch subordinati

Ciascuno switch dispone di tabelle per la memorizzazione dei propri indirizzi MAC locali, nonché di tabelle per gli altri
indirizzi MAC nello stack. Lo switch master mantiene le tabelle di tutti gli indirizzi MAC relativi allo stack. Inoltre, il master
crea una mappa di tutti gli indirizzi MAC dello stack intero e la distribuisce a tutti i subordinati. Ogni switch ¢ a conoscenza
di ciascuna porta dello stack. Cio permette di eliminare processi di apprendimento ripetitivi e crea una infrastruttura pit
veloce ed efficiente per il sistema.

Gli switch subordinati dispongono di spanning tree per ogni VLAN supportata. Lo switch master dispone di una copia di
tutte le tabelle di spanning tree per ogni VLAN dello stack. Quando si aggiunge o si rimuove una VLAN, tutti gli switch
esistenti ricevono una notifica di questo evento e, di conseguenza, aggiornano le tabelle.

Gli switch subordinati attendono le copie delle configurazioni di funzionamento dal master ed iniziano a trasmettere i dati

alla ricezione delle informazioni piti aggiornate. Questo sistema garantisce che tutti gli switch utilizzino solo le informazioni

pit aggiornate e che vi sia una sola topologia di rete usata per le decisioni di forwarding.

Meccanismi multipli per elevata disponibilita

La tecnologia Cisco StackWise supporta numerosi meccanismi per creare una elevata resilienza all'interno di uno stack.

e Tecnologia CrossStack EtherChannel®: pit switch in uno stack possono creare una connessione EtherChannel. La
perdita di un singolo switch non altera la connessione degli altri switch.

e Equal cost routes: gli switch sono in grado di supportare il doppio homing a router differenti per ridondanza.

¢ Ridondanza master 1:N: ogni switch nello stack puo fungere da master. Se il master corrente fallisce, viene selezionato
un altro master dallo stack.

e Resilizenza del cavo di stacking: quando si verifica un'interruzione nel loop bidirezionale, gli switch iniziano
automaticamente ad inviare informazioni sulla meta del loop ancora intatta. Se si utilizzano interamente i 32 Gbps di
larghezza di banda, i meccanismi QoS eseguiranno il controllo del flusso di traffico per fare in modo che il traffico
sensibile alle distorsioni e alla latenza continui a scorrere, rallentando il traffico a priorita inferiore.

o [Inserimento e rimozione on-line: & possibile aggiungere ed eliminare gli switch senza alterare le prestazioni dello stack.

e Inoltro Layer 2 distribuito: In caso di guasto dello switch master, i singoli switch continuano ad inoltrare informazioni
basate sulle ultime tabelle ricevute dal master.

® RPR+ per resilienza Layer 3: ciascuno switch viene inizializzato per il routing ed € pronto per essere trasformato in
master, nel caso il master attuale si guasti. Gli switch subordinati non vengono ripristinati, pertanto l'inoltro Layer 2

puod continuare senza interruzioni.

Inoltro Layer 2 e Layer 3

La tecnologia Cisco StackWise offre un metodo innovativo per la gestione dell'inoltro Layer 2 e Layer 3. L'inoltro Layer 2
viene eseguito in modo distribuito. Layer 3 viene eseguito in modo centralizzato. Cio offre la massima resilienza ed efficienza
possibile per le attivita di routing e commutazione all'interno dello stack.

Resilienza di inoltro durante la modifica del master

Quando uno switch master diventa inattivo e mentre viene eseguita la selezione di un nuovo master, lo stack continua a
funzionare. La connessione Layer 2 continua inalterata. Il nuovo master utilizza la propria tabella di hot standby unicast
per continuare 'elaborazione del traffico unicast. Le tabelle multicast e di routing vengono pareggiate e ricaricate per evitare

loop.

Architettura ad elevata disponibilita per la resilienza del routing tramite RPR +

Il meccanismo usato per l'elevata disponibilita nel routing durante il cambio del master viene chiamato ridondanza del
processore di routing (Routing Processor Redundancy + (RPR+)). Esso viene usato nei router Cisco serie 12000 e 7500 e
nei prodotti Switch Catalyst® serie 6500 per garantire una elevata disponibilita. Nel caso in cui il master si guasti, ciascuno
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switch subordinato con capacita di routing viene inizializzato ed & pronto ad eseguire le funzioni di routing. Ciascuno switch
subordinato viene inizializzato completamente e collegato al master. I subordinati hanno gli stessi indirizzi di interfaccia,
tipi di encapsulation nonché protocolli di interfaccia e servizi. Gli switch subordinati ricevono ed integrano continuamente
informazioni sincronizzate di configurazione inviate dal master attuale e verificano la loro prontezza a funzionare tramite
la continua esecuzione di autotest. La ridefinizione di route e collegamenti avviene piti rapidamente rispetto ai normali

dispositivi Layer 3, poiché non & necessario il tempo per l'inizializzazione delle interfacce di routing.

Aggiunta di nuovi membri

Quando lo stack di commutazione ha definito un master, qualunque nuovo switch aggiunto in seguito diviene
automaticamente un subordinato. Il subordinato riceve tutte le informazioni correnti di routing e indirizzamento affinché
possa immediatamente iniziare a trasmettere il traffico. Le porte vengono identificate con l'indirizzo IP dello switch master.
Il membro subordinato riceve inoltre informazioni globali, quali QoS e impostazioni di configurazione.

| Cisco I0S devono essere identici

La tecnologia Cisco StackWise richiede che tutte le unita dello stack funzionino con la stessa versione di software Cisco I0S.
Tuttavia, alla prima composizione dello stack, le unita possono disporre di versioni di SMI e EMI differenti. In questo modo,
le versioni EMI diventano automaticamente gli switch master affinché lo stack possa usare le funzioni di routing. Tuttavia,
la prima volta che si esegue 1'upgrade della release del Cisco IOS Software, tutte le unitd dovranno usare la stessa versione
SMI o EMI del master.

Upgrade/Downgrade automatico del Cisco I0S Software dallo switch master

Quando si aggiunge un nuovo switch ad uno stack esistente, lo switch master comunica con lo switch per determinare se il
Cisco I0S ¢ identico a quello dello stack. Se & identico, lo switch master invia la configurazione di stack al dispositivo e le
porte vengono impostate on-line. Se il Cisco IOS ¢ diverso, si verifichera una delle tre condizioni seguenti:

1. Se I'hardware del nuovo switch & supportato dal Cisco IOS funzionante sullo stack, per impostazione predefinita il
master scarica il Cisco IOS dalla memoria Flash del master al nuovo switch, invia la configurazione dello stack e imposta
lo switch on-line.

2. Se l'hardware del nuovo switch & supportato dal Cisco IOS funzionante sullo stack e 1'utente ha configurato un server
Trivial File Transfer Protocol (TFIP) per lo scaricamento del Cisco I0S, il master scarica automaticamente il Cisco IOS
dal server TFIP nel nuovo switch, lo configura e lo imposta on-line.

3. Sel'hardware del nuovo switch non & supportato dal Cisco IOS funzionante sullo stack, il master pone il nuovo switch
in uno stato di sospensione, notifica all'utente l'incompatibilita di versione ed attende che I'utente esegua 'upgrade del
master ad una versione di Cisco IOS in grado di supportare entrambi i tipi di hardware. Il master esegue quindil'upgrade
della parte restante dello stack a questa versione, compreso il nuovo switch, e imposta lo stack on-line.

Applicazione di upgrade a tutti i dispositivi dello stack

Poiché lo stack di switch si comporta come una singola unita, gli upgrade vengono applicati universalmente a tutti i membri
dello stack. Cio significa che se gli switch di uno stack originale dispongono di funzioni sia EMI che SMI, alla prima
applicazione di un upgrade del software Cisco IOS, tutte le unita dello stack assumeranno le caratteristiche dell'immagine
applicata. Anche se questo metodo consente di aggiungere funzionalita allo stack in modo piu efficiente, & importante
verificare che tutte le licenze di upgrade applicabili siano state acquistate prima di eseguire 'upgrade delle unita dalle
funzioni SMI a EMI. Diversamente, tali unita costituiranno una violazione della Cisco IOS Software policy.

Unicast e multicast intelligente: un pacchetto, piu destinazioni

La tecnologia Cisco StackWise si serve di un meccanismo estremamente efficiente per la trasmissione del traffico unicast e
multicast. Ciascun pacchetto di dati viene messo sull'anello una sola volta. Cid comprende anche i pacchetti multicast. Ogni
pacchetto di dati contiene un'intestazione a 24 byte con un elenco di attivita ed un designatore QoS. L'elenco delle attivita
specifica la destinazione o le destinazioni della porta e cio che deve essere eseguito con il pacchetto. In caso di multicast, lo
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switch master identifica quale porta deve ricevere una copia dei pacchetti ed aggiunge un indice di destinazione per ogni
porta. Una copia del pacchetto viene posta sull'anello. Ciascuna porta di switch che possiede uno degli indirizzi di indice di
destinazione puo copiare questo pacchetto. Cio consente di creare un meccanismo piu efficiente per lo stack per la ricezione
e la gestione di informazioni multicast (Figura 4).

Figura 4

Confronto di multicast normale in switch stackable e Smart Multicast per gli switch Cisco Catalyst serie 3750 tramite la tecnologia Cisco
StackWise
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11 QoS offre un controllo granulare nel punto di incontro tra l'utente e la rete. Cid & particolarmente importante per le reti

Meccanismi QoS

che migrano verso applicazioni di convergenza in cui sia vitale una gestione differenziale delle informazioni. Inoltre, il QoS
€ necessario per la migrazione a velocita Gigabit Ethernet, dove & importante evitare problemi legati alla congestione.

Applicazione di QoS all'edge

La tecnologia Cisco StackWise supporta quattro code di ingresso round-robin shaped o shared. Qualsiasi coda puo essere
shaped o shared. Anche l'uscita aggregate puo essere configurata come shaped. Il gestore di rete pud controllare ciascuna
delle quattro code per definire la priorita di ogni coda ed impostare un rapporto di ampiezza di banda utilizzabile da
ciascuna coda. La condizione predefinita prevede tutte le code shared.

Quando le code vengono configurate come shared, esse vengono definite come percentuale. Ad esempio: la coda uno
corrisponde al 50 percento, la coda due al 30 percento, la coda tre al 20 percento e la coda quattro al 10 percento.

Quando le code vengono configurate come shaped, esse vengono definite in termini di ampiezza di banda. Ad esempio: la
coda uno & 10 Mb, la coda due & 40 Mb, la coda tre & 30 Mb e la coda quattro &€ 20 Mb. Se una delle code non utilizza tutta
I'ampiezza di banda allocata, le altre possono usare le risorse di tale coda, al superamento dei propri limiti. La somma delle
ampiezze di banda totali non puo superare il line rate massimo della porta.

1l traffico di controllo dello switch usa una delle quattro code disponibili. Il gestore di rete pud configurare quale coda deve
essere utilizzata per la gestione di tale traffico.

Le singole code possono essere configurate per supportare limiti totali in frame o byte.

La Figura 5 mostra le code shaped e shared.
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Figura 5
Confronto tra code shaped e shared
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Jumbo Frame Support

La tecnologia Cisco StackWise supporta dei frame jumbo granulari fino a 9 KB sulle porte in rame da 10/100/1000.

VLAN intelligenti

Il funzionamento della VLAN ¢ identico al funzionamento multicast. Se il master rileva informazioni destinate a pit VLAN,
crea una copia del pacchetto con piu indirizzi di destinazione. Cio consente un utilizzo piu efficace del backplane di
commutazione (Figura 6).
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Figura 6
Funzionamento di VLAN intelligenti

VLAN intelligente

N destinazioni = 1 pacchetto su anello

=l

Sorgente Destinazione 5

SA1 DAT T ::H

DA3 g

lg’mgnm

=TT

D EX B VAN
E Bl VAN ?

D

1 VLAN =1 pacchetto

Collegamenti Cross-Stack EtherChannel

Poiché tutte le porte di uno stack si comportano come una unita logica, la tecnologia EtherChannel puo essere applicata su
pit dispositivi fisici all'interno dello stack. Il software Cisco IOS puo aggregare fino a otto porte fisiche separate da qualsiasi
switch nello stack in un unico uplink di canale logico. Uno stack puo supportare fino a 12 gruppi EtherChannel.

Gestione

I prodotti che adottano la tecnologia Cisco StackWise™ possono essere gestiti tramite CLI o pacchetti di gestione della rete.
1l software Cisco Cluster Management Suite (CMS) & stato appositamente sviluppato per la gestione degli switch stackable
Cisco. Speciali wizard per le unita stack nei software Cisco CMS consentono al gestore di rete di configurare tutte le porte
di uno stack con lo stesso profilo. Wizard predefiniti per dati, voce, video, multicast, sicurezza e funzioni di routing
inter-VLAN consentono al gestore di rete di configurare contemporaneamente tutte le porte.

La tecnologia Cisco StackWise™ puo essere gestita anche tramite CiscoWorks.

Riepilogo

La tecnologia Cisco StackWise™ permette di aumentare la resilienza e la versatilita del proprio network edge per garantire
un'evoluzione delle applicazioni di velocita e di convergenza.
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