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Self-D efen d i n g  N et w o r k
Visione & Strategia Cisco per la SicurezzaVisione & Strategia Cisco per la Sicurezza
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A g en d a

VisioneVisione didi C isc oC isc o

E v ol u z ioniE v ol u z ioni

C om p onent iC om p onent i

S el fS el f -- D ef ending  N et w or kD ef ending  N et w or k
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SI C U R E Z Z A :  ev o lu z i o n i
S O F I S T I C A Z I O N ES O F I S T I C A Z I O N E

D I N A M I C H ED I N A M I C H ES C O P IS C O P I
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E v o lu z i o n e d elle M i n a c c e

Virus
W o rm s
Virus
W o rm s

S p a mS p a m

D o S
D D o S
D o S
D D o S

S p y w a re
A d w a re
S p y w a re
A d w a re

T ro j a n
B a c k d o o rs
T ro j a n

B a c k d o o rs

B o t s
Z o m b ie s
B o t s

Z o m b ie s

A b uso
P 2 P ,  I M
A b uso
P 2 P ,  I M P o rt a 8 0P o rt a 8 0

I l  co n t e n i m e n t o d i
m i n acce p o l i m o r f i ch e ,  
s o f i s t i cat e e  r e p e n t i n e
r i ch i e d e o g g i s v ar i at e
t e cn o l o g i e i n t e g r at e ,  
co l l ab o r at i v e e  ad at t at i v e :
•Vulnerability Signatures
• E x p lo it-sp ec if ic  
• T raf f ic  P o lic y
• T raf f ic  A no m aly
• P ro to c o l A no m aly
• H euristic  - Statistic
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E v o lu z i o n e d elle D i n a m i c h e

Infrastruttura
G l o b al e

R e ti
G e o g rafi c h e

R e ti
Inte rc o nne sse

S i ng o l e
R e ti

S i ng o l i
C o m p ute r

Infrastruttura
G l o b al e

R e ti
G e o g rafi c h e

R e ti
Inte rc o nne sse

S i ng o l e
R e ti

S i ng o l i
C o m p ute r

I M P A T T OI M P A T T O

1a G ener a z .
• Boot viruses
1a G ener a z .
• Boot viruses

2a G ener a z .
• M a c ro viruses
• E-m a il  
• D oS
• L im ited  
h a c k in g

2a G ener a z .
• M a c ro viruses
• E-m a il  
• D oS
• L im ited  
h a c k in g

3a G ener a z .
• N etw ork  D oS
• Bl en d ed  th rea t 
( w orm  +  virus+  
troj a n )

• T urb o w orm s 
• W id esp rea d  
sy stem  
h a c k in g

3a G ener a z .
• N etw ork  D oS
• Bl en d ed  th rea t 
( w orm  +  virus+  
troj a n )

• T urb o w orm s 
• W id esp rea d  
sy stem  
h a c k in g

P r ossim a
G ener a z .

• Infrastructure 
h ack i ng  

• F l ash  th reats
• M assi v e 
w o rm  d ri v en 

• D D o S
• D am ag i ng  
p ay l o ad  
v i ruses and  
w o rm s

P r ossim a
G ener a z .

• Infrastructure 
h ack i ng  

• F l ash  th reats
• M assi v e 
w o rm  d ri v en 

• D D o S
• D am ag i ng  
p ay l o ad  
v i ruses and  
w o rm s

1 9 8 01 9 8 0 1 9 9 01 9 9 0 O g g iO g g i F ut ur oF ut ur o

S E T T I M A N ES E T T I M A N E
G I O R N IG I O R N I

M I N U T IM I N U T I

S E C O N D IS E C O N D I
LA SFIDA

P ro t e g g e re  l e  R e t i e  usa rl e
p e r m it ig a re  l e  m in a c c e

LA SFIDA
P ro t e g g e re  l e  R e t i e  usa rl e
p e r m it ig a re  l e  m in a c c e
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E v o lu z i o n e d ell’A p p r o c c i o

PRESENTEPRESENTE

Analisi c o m p o r t am e nt aleAnalisi c o m p o r t am e nt ale

S ic u r e z z a ap p lic at iv aS ic u r e z z a ap p lic at iv a
P o lit ic h e g r anu lar i ( ti m e / l o c ati o n-b ase d )P o lit ic h e g r anu lar i ( ti m e / l o c ati o n-b ase d )

C o r r e laz io ne e  M it ig az io neC o r r e laz io ne e  M it ig az io ne

P r o at t iv o / Ad at t at iv oP r o at t iv o / Ad at t at iv o

D e sk t o p  AV / S ig nat u r e sD e sk t o p  AV / S ig nat u r e s

F ir e w alls/ I D SF ir e w alls/ I D S
P o lit ic h e st at ic h eP o lit ic h e st at ic h e

G e st io ne d e g li ap p ar at iG e st io ne d e g li ap p ar at i

R e at t iv oR e at t iv o
PA SSA TOPA SSA TO
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P R O T E Z I O N E  
AD AT T AT I V A
P R O T E Z I O N E  
AD AT T AT I V A

S I C U R E Z Z A 
I N T E G R AT A
S I C U R E Z Z A 
I N T E G R AT A

V i s i o n e d i C i s c o  p er  la  Si c u r ez z a

S I S T E M I  
C O L L AB O R AT I V I

S I S T E M I  
C O L L AB O R AT I V I

S t r a t eg ia p er  m ig l ior a r e
sig nif ic a t iv a m ent e l a  c a p a c it à del l e
R et i di ident if ic a r e,  p r ev enir e e 

a da t t a r si a l l e m ina c c e

S t r a t eg ia p er  m ig l ior a r e
sig nif ic a t iv a m ent e l a  c a p a c it à del l e
R et i di ident if ic a r e,  p r ev enir e e 

a da t t a r si a l l e m ina c c e

F a se  IF a se  I F a se  I IF a se  I I F a se  I I IF a se  I I I
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F a s e I - Si c u r e z z a In t e g r a t a

888
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F a se  IF a se  I

Pr
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M
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ac

ce D if e n d e re l a  p e rif e ria :
• Inte g rate d  N e tw o rk  F W + IP S

R i l e v ar e e  p r e v e n i r e at t ac c h i d al l ’e s t e r n o

P ro t e z io n e in t e rn a : 
• S w i tc h  Inte g rate d  S e c uri ty

P r o t e g g e r e c o n t r o at t ac c h i d al l ’i n t e r n o

P re sid ia re i sist e m i f in a l i:
• E nd p o i nt S e c uri ty

P r o t e g g e r e h o s t  e  c l i e n t  d al l e m i n ac c e

Tr
us

t &
Ide

nti
ty

Tr
us

t &
Ide

nti
ty Ve rif ic a d e g l i a c c e ssi:

• Id e nti ty -B ase d  N e tw o rk i ng / N A C
C o n t r o l l o d i c h i / c o s a h a ac c e s s o

T ra sp o rt o S ic uro :
• IP S e c / S S L  V P N

C o n f i d e n z i al i t à e  i n t e g r i t à d i D at i / V o c eCo
nn

ett
.

Sic
ur
a

Co
nn

ett
.

Sic
ur
a

SiSi SiSi

I n t ra n e tI n t e rn e t

Reti I n tr in s ec a m en te S ic u r e
C o s a i n t e n d i am o !
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Si c u r ez z a  I n t eg r a t a  N E L L A  R et e
Schede integrateSchede integrate
• F i r e w al l
• I P S e c V P N
• S S L T e r m i n at i o n
• I n t r us i o n P r o t e ct i o n
• N e t w o r k  A n al y s i s
• S S L A cce l e r at i o n
• D D o S M i t i g at i o n
• C o n t e n t S w i t ch i n g

B enef iciB enef ici
• P r e s t az i o n i  ( m ul t i -G B )
• P r o t e z i o n e  

d e l l ’i n v e s t i m e n t o  
• C am p us  S e cur i t y
• G e s t i o n e  I n t e g r at a
• C o n v e r g e n z a d e i  

s e r v i z i  av an z at i
• S cal ab i l i t à
• A l t a af f i d ab i l i t à
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D a t a C en t er :  A p p li a n c e/ B la d e D ed i c a t e
S ic ure z z a

C o n t e n t  &  Vid e o

S e rv iz i Vo c e

C o n n e t t iv it à G e o g ra f ic a

C o n n e t t iv it à L o c a l e

C a l l M a na g er

C ont ent  E ng ine /  P r ox y

F ir ew a l l ,  I D S  e VP N  A p p l ia nc es

B r a n c h :  I SR  - I n t eg r a t ed  Ser v i c es  R o u t er

R ou t er  d’A c c esso di F il ia l e

L A N  S w it c h  &  W L A N
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F a s e II - Si s t e m i C o l l a b o r a t i v i

1 21 21 2
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D o v e s i a n n i d a n o le m i n a c c e?

U t e n t iU t e n t i &  &  Si s t e m iSi s t e m i
- W or m  e v ir u s “Z e r o -d a y ”
- S p y w a r e
- U t il iz z o indeb it o di a p p l ic a z ioni
- Vu l ner a b il it à del l e a p p l ic a z ioni
- T er m ina l i non p r ot et t i
- U t ent i m ob il i/ r em ot i
- C om p l essit à op er a t iv e In f r a s t r u t t u r aIn f r a s t r u t t u r a

- T r a f f ic o di r et e indesider a t o
- A c c esso di u t ent i non a u t or iz z a t i
- A l t er a z ione dei p r ot oc ol l i
- A t t a c c h i di t ip o D e n i a l  o f  S e r v i c e
- S c a nning ,  r ec onna issa nc e
- A b u si a t t r a v er so t r a f f ic o a u t or iz z a t o
- P r op a g a z ione di w or m  e a t t a c c h i dist r ib u it i
- C om p l essit à del l a R et e
- M ina c c e da l l ’int er no ( i n s i d e r s )
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D e sk t o p

• A cce s s o
• A cce s s o  N e g at o
• Q uar an t e n a

A u t ent ic a z ione e c ont r ol l o 
p ol ic y c om p l ia nc e

Q ua ra n t in e  VL A NQ ua ra n t in e  VL A N

R e m e d ia t io nT rust  A g e n t
r et e 

int er na

U n C l ient t ent a  l a  c onnessione…

N et w o r k  A d m i s s i o n C o n t r o l
Conformità &  Control l o

C I T -s e c u r i t y -20 0 5

F a se  I IF a se  I I
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• Visibilità e  c o n tr o llo d e i liv e lli d i sic u r e z z a d e i c lie n t
• R e g o le d i a c c e sso a lle r iso r se ba sa te su lle
P o litic h e d i S ic u r e z z a

• P o litic h e d i S ic u r e z z a a ttu a te d a i d isp o sitiv i d i
a c c e sso a lla R e te :  a u to m a tism o ,  g r a n u la r ità,  
f le ssibilità e  sc a la bilità

• Va lo r iz z a z io n e  d e g li in v e stim e n ti e siste n ti

F a se  I IF a se  I I
B en efi c i d el N etw o r k  A d m is s io n  C o n tr o l
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F a s e III - Pr o t e z i o n e A d a t t a t i v a

1 61 61 6



17© 20 0 6 C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d .0 60 2- C S -M A R S / C C A  I n t r o

A d a p tiv e  T h re a t D e fe ns e  ( A T D )  m inim iz z a i ris chi di
s ecu rity  indiriz z ando l i dinam icam ente a m u l tip l i l iv el l i,  
co n ap p ro f o ndito co ntro l l o del  tra ffic o di rete,  
a p p l ic a z ioni,  u te nti,  s is te mi

� C o r r e l az i o n e on box e  i d e n t i f i caz i o n e d i m e t a -e v e nt i i n  I P S
� P o l i cy  ch e s i ad at t an o al  l uo g o e  m e t o d o d i acce s s o
� P o l i cy  b as at e s ui  f l us s i d i d at i
� C o n t e n i m e n t o at t i v o d i e v e n t i p e r i co l o s i
� M ut ua n o z i o n e  t r a l e  d i v e r s e  f un z i o n al i t à d i  S i cur e z z a e  i  
s e r v i z i  d i  R e t e

A d a p tiv e  T h re a t D e fe ns e  ( A T D )  m inim iz z a i ris chi di
s ecu rity  indiriz z ando l i dinam icam ente a m u l tip l i l iv el l i,  
co n ap p ro f o ndito co ntro l l o del  tra ffic o di rete,  
a p p l ic a z ioni,  u te nti,  s is te mi

� C o r r e l az i o n e on box e  i d e n t i f i caz i o n e d i m e t a -e v e nt i i n  I P S
� P o l i cy  ch e s i ad at t an o al  l uo g o e  m e t o d o d i acce s s o
� P o l i cy  b as at e s ui  f l us s i d i d at i
� C o n t e n i m e n t o at t i v o d i e v e n t i p e r i co l o s i
� M ut ua n o z i o n e  t r a l e  d i v e r s e  f un z i o n al i t à d i  S i cur e z z a e  i  
s e r v i z i  d i  R e t e

F a se  I I IF a se  I I IC i s c o  A d a p tiv e T h r ea t D ef en s e ( A T D )
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C o ntro l l o A c c e ssi ,
Isp e z i o ne d e l  T raffi c o
S e rv iz i F ire w a l l
C o ntro l l o A c c e ssi ,

Isp e z i o ne d e l  T raffi c o
S e rv iz i F ire w a l l

Inte l l i g e nz a A p p l i c ati v a, 
Isp e z i o ne d e i C o nte nuti , 
M i ti g az i o ne d i V i rus/ W o rm
S e rv iz i I P S  &  N W -A V

Inte l l i g e nz a A p p l i c ati v a, 
Isp e z i o ne d e i C o nte nuti , 
M i ti g az i o ne d i V i rus/ W o rm
S e rv iz i I P S  &  N W -A V

Id e nti tà, V i rtual i z z az i o ne ,
Q o S , S e g m e ntaz i o ne ,
V i si b i l i tà sul T raffi c o
I n t e l l ig e n z a d i R e t e

Id e nti tà, V i rtual i z z az i o ne ,
Q o S , S e g m e ntaz i o ne ,
V i si b i l i tà sul T raffi c o
I n t e l l ig e n z a d i R e t e

F i re w al lF i re w al l

C S AC S A

N A CN A C
Q uaranti ne  V L A NQ uaranti ne  V L A N

R o ute r R o ute r 

C S AC S A

VPN AccessVPN Access

V P N

M i ti g az i o ne
D D o S

M i ti g az i o ne
D D o S

C S AC S A

R o ute r R o ute r S w i tc hS w i tc h

S w i tc hS w i tc h

Id e nti ty -B ase d
N e tw o rk i ng

Id e nti ty -B ase d
N e tw o rk i ng

IP SIP S

I s p e z .  A p p l i c at i v a, D i r i t t i d i
U t i l i z z o , C o n t r o l l o d e l  W e b
S ic ure z z a A p p l ic a t iv a
I s p e z .  A p p l i c at i v a, D i r i t t i d i
U t i l i z z o , C o n t r o l l o d e l  W e b
S ic ure z z a A p p l ic a t iv a

M al w ar e , C o n t e n u t i ,
A n o m al y  D e t e c t i o n
D if e se “A nti-X”
M al w ar e , C o n t e n u t i ,
A n o m al y  D e t e c t i o n
D if e se “A nti-X”

T r af f i c / A d m i s s i o n  C o n t r o l , 
R i s p o s t e P r o at t i v e

C o n t e n im .  &  C o n t ro l l o
T r af f i c / A d m i s s i o n  C o n t r o l , 

R i s p o s t e P r o at t i v e
C o n t e n im .  &  C o n t ro l l o

F a se  I I IF a se  I I I
P r o t ez i o n e A d a t t a t i v a i n  a z i o n e
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C o n t en t  Sec u r i t y  a n d  C o n t r o l SSM
N ew  “A nti-X” m o du l es  f o r C is co  A SA

• D el iv er s indu st r y -l ea ding  t h r ea t  p r ot ec t ion 
a nd c ont ent  c ont r ol  a t  t h e I nt er net  edg e 
p r ov iding  c om p r eh ensiv e a nt iv ir u s,  a nt i-
sp y w a r e,  f il e b l oc k ing ,  a nt i-sp a m ,  a nt i-
p h ish ing ,  U R L  b l oc k ing  a nd f il t er ing ,  a nd 
c ont ent  f il t er ing  ser v ic es 

• B u il t  on a w a r d-w inning  a nt iv ir u s t ec h nol og y  
f r om  T r end M ic r o’s I nt er S c a n sec u r it y  su it e

• C om p l et e p r ot ec t ion w it h  a  c om p r eh ensiv e 
da t a b a se of  v ir u ses /  m a l w a r e;  b ey ond t h e 
l im it ed “in-t h e-w il d” p r ot ec t ion

T r en d  M i cr o  C er t i f i ca t i o n sT r en d  M i cr o  Aw a r d s
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I l P r o b lem a :  la  C o m p les s i t à
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Sc o p r i r e l’a t t a c c o …
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• D isc o v e ry a ut o m a t ic o  e  
d in a m ic o

• Visua l iz z a a c c ura t a m e n t e il
p e rc o rso d i un  a t t a c c o

• D e t t a g l i g ra n ul a ri e  
c o m p l e t i sug l i e v e n t i

• I d e n t if ic a l a  v e ra so rg e n t e
d i a t t a c c o e / o
c o m p o rt a m e n t o a n o m a l o

• Visio n e a c c ura t a e  
c o m p l e t a d i q ua n t o st a
a c c a d e n d o

• M it ig a z io n e  a ut o m a t ic a
Push

F i r e w al l

R o ut e r

S w i t ch

]

F a se  I I IF a se  I I I
C S-M A R S
P ro tez io ne A dattativ a in az io ne
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C i s c o  Sec u r i t y  M A R S 4 . 2
“M u l ti-V endo r M o nito ring and M itigatio n”

R e l e as e  4 . 2  h i g h l i g h t s
• L o g  d a t a  t o  p o l i c y  l o o k u p
• L o w  l a t e n c y ,  r e a l -t i m e  e v e n t  v i e w e r
• T i c k e t i n g  s y s t e m  i n t e g r a t i o n  v i a  X M L  I n c i d e n t  N o t i f i c a t i o n

• G ai n  N e t w o r k  I n t e l l i g e n ce
T o p o l o g y ,  T r a f f i c  F l o w ,  N e t f l o w  A n a l y s i s

• E v e n t  C o r r e l at i o n
C o r r e l a t e s ,  r e d u c e s  a n d  c a t e g o r i z e s  e v e n t s
V a l i d a t e s  i n c i d e n t s
P r o p o s e  m i t i g a t i o n  a c t i o n

• E x t e n s i v e  R e p o r t i n g
• M ul t i -v e n d o r
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C o n c l u s i o n i

2 42 42 4
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Si c u r ez z a C i s c o

Servizi I P  e Sic u rezza n a t iva m en t e in t eg ra t iServiziServizi I P  e I P  e Sic u rezzaSic u rezza n a t iva m en t en a t iva m en t e in t eg ra t iin t eg ra t i

A p p ro c c io G l o b a l e,  I n t eg ra t o e Sis t em ic oA p p ro c c ioA p p ro c c io G l o b a l eG l o b a l e,  ,  I n t eg ra t oI n t eg ra t o e e Sis t em ic oSis t em ic o

P ro t ezio n e d eg l i I n ves t im en t iP ro t ezio n eP ro t ezio n e d eg l id eg l i I n ves t im en t iI n ves t im en t i
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L u c a B e r t ag n o l i o
b e r t a@ c i s c o . c o m

w w w . ci s co . co m / g o / s e cur i t y


