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Evoluzione delle Minacce

l Porta 80

Trojan "‘ “ 1 -" Spyware
Backdoors Adware

@ Y

DoS Bots
Zombies




Evoluzione delle Dinamiche

IMPATTO 4

Infrastruttura
Globale

Reti
Geografiche

Reti
Interconnesse

Singole
Reti

Singoli
Computer
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SFIDA
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GIORNI

SETTIMANE

s Vlacro) viruses
* E=mail.
» Boot virises = DoS

s Limited
hacking

/—eEcb‘ﬁﬁl

MINUTI

* Infrastructure
hacking

» Flash threats

s llassive
worm driven

*'DDoS

s Damaqging
I payload
viruses and.
worms

* Network:DoS

*' Blended threat
(Wworm £ virus#+
trojan)

* Tiurbo worms

s Widespread,
system
hacking

1980

1990
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Evoluzione dell’Approccio

PASSATO

Reattivo

Firewalls/IDS

Politiche statiche
Desktop AV/Signatures

Gestione degli'apparati
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PRESENTE
Proattivo/Adattativo

Sicurezza applicativa

Politiche granulari (time/location-based)
Analisi comportamentale

Correlazione e Mitigazione




Visione di Cisco per la Sicurezza

7‘!4,

Strategia per migliorare
significativamente la capacita delle Q
Reti di identificare, prevenire e 4‘
adattarsi alle minacce

SICUREZZA SISTEMI PROTEZIONE
INTEGRATA COLLABORATIVI ADATTATIVA

HEISE] , HEISE JJ
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Fase | - Sicurezza Integrata




Reti Intrinsecamente Sicure
Cosa intendiamo!

Difendere la periferia:
* Integrated Network FW+IPS

Rilevare e prevenire attacchi dall’esterno

Protezione interna:

« Switch Integrated Security
Proteggere contro attacchi dall’interno

___ Presidiare i sistemi finali:
Eg'j * Endpoint Security
Proteggere host e client dalle minacce
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Verifica degli accessi:

» ldentity-Based Networking/NAC
Controllo di chi/cosa ha accesso

frust'&
identity
S

Trasporto Sicuro:
{gﬁ * IPSec/SSL VPN

Confidenzialita e integrita di Dati/Voce




Sicurezza Integrata NELLA Rete

Schede integrate Benefici

* Prestazioni (multi-GB

IPSec VPN * Protezione
dell’investime

SSL Ter \
_ Campus Secl
Intrusion Gestione Intec

atwork An: Convergenza de
T vizi avanzati

bilita
ffidabilita

Firewall

0602- CS-MARS/CCA Intro © 2006 Cisco Systems, Inc. All rights reserved.




BetaCleni8R Aiwdigrate/B8atviDesliRateter

Sicurezza
Firewall, IDS e VPN Appliances

§| Content & \Video
Con ent Engine / Proxy

PeTvizi Voce

Connettivita GeO®

Router d’Accesso di Filiale

Connettivita Locale
LAN Switch & WLAN




Fase Il - Sistemi Collaborativi




Dove si annidano le minacce?

- Utilizzo indeb
- Vulnerabilita delle
- Terminali non protetti

- Utenti mobili/remotj
- Complessita

- Accesso ¢

- Alterazione de
Attacchi di tipo De
Scanning, reconnaissa
Abusi attraverso traffico autc
Propagazione di worm e attacclk
Complessita della Rete
Minacce dall’interno (insiders)




Network Admission Control
Conformita & Controllo

Un Client tenta la connessione... Autenticazione e controllo
policy compliance

Desktop

Trust Agent

* Accesso —
Quarantine VLAN

AT Y A Ty
==

. Qu-a,raqLeqarL -

CiseCurty 205




Benefici del Network Admission Control .

 Visibilita e controllo dei livelli di sicurezza dei client

* Regole di accesso alle risorse basate sulle
Politiche di Sicurezza

« Politiche di Sicurezza attuate dai dispositivi di
accesso alla Rete: automatismo, granularita,
flessibilita e scalabilita

« Valorizzazione degli investimenti esistenti
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Fase lll - Protezione Adattativa




Cisco Adaptive Threat Defense (ATD) ===

Adaptive Threat Defense (ATD) minimizza i rischi di
security indirizzandoli dinamicamente a multipli livelli,
con approfondito controllo del traffico di rete,
applicazioni, utenti, sistemi

» Correlazione on box e identificazione di meta-eventi in IPS
Policy che si adattano al luogo e metodo di accesso
Policy basate sui flussi di dati
Contenimento attivo di eventi pericolosi

Mutua nozione tra le diverse funzionalita di Sicurezza e i
servizi di Rete




Protezione Adattativa in azione

Con_trollo AcCcesst, Intelligenza /Applicativa, identita; Virtualizzazione,
Ispezione del Traffico Ispezione dei Gontentuti, Q0S; Segmentazione;
Servizi Firewall Mitigazione diVirus/Worm Visibilitalsul Traffico

Switch




Content Security and Control SSM
New “Anti-X” modules for Cisco ASA

* Delivers industry-leading threat protection
and content control at the Internet edge
providing comprehensive antivirus, anti-
spyware, file blocking, anti-spam, anti-
phishing, URL blocking and filtering, and
content filtering services

Built on award-winning antivirus technology
from Trend Micro’s InterScan security suite

Complete protection with a comprehensive
database of viruses / malware; beyond the
limited “in-the-wild” protection
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GBUSINESS
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Il Problema: la Complessita

(Logl/Alert | 2 po
&

“@z @1 SR~ L @

wirtual-Iy
- o
&\ U%E@m“%é 19233.0

n-10.33.30.0/24
o
BRI-WIDE-5 GatEway-7
L_) n-132 Y68 3.0/24 @
Rﬂ ter —_
| n-212.32.100.0/24
= &>
i = 1
[——i r~ 1
n10.4.18,0/2¢  ORONIS-4 @ @
BR-WAN-Edge-Ry
5] _
" et f Tverst2
e Branch- =t
” pixS05 ==t Hostl

1-100.1.1,0/24
o8 = _& @
winHasE 1-10,4. L7224 @ Foi nm o @
‘BRFNIDE-2 Branm -DMZ1 bty
. B & v
o8 ;
=] "y lRa- [sSHnsl.'l
ervintost |- @
Sor

——|

|
w-10.4.13.0/24

Intru =1
n-140.1.3.0/24

&anm; DMz2 2 :

n-10.1.7.2/24 -EW- n-10.5.1.0/74

0602- CS-MARS/CCA Intro © 2006 Cisco Systems, Inc. All rights reserved.



Scoprire I’attacco...
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CS-MARS

Protezione Adattativa in azione
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Enforcement Device: switch_server|d], Suggested

103 12.2 1.0 on privalis

Interface Information

|Directiun |IP Address |Interfal:e Mame |DN5 Mame o nddress (MAC Update Ti

Enforcement Device Information
Device Type Manager Children g I
switch_server[q] Cisco Switeh-  Protego Networks MARS '

Recommended Policy /Command

> configure t©

interface FastEthernet(/4
no ip address
shutdown

o . __F _JFf
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Cisco Security MARS 4.2
“Multi-Vendor Monitoring and Mitigation”

Cisco SYSTEMS
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Netflow Analysis

 Event Correlation

Correlates, reduces and
categorizes events

Validates incidents
Propose mitigation action

- Extensive Reporting
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* Log data to policy lookup
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Conclusioni




Sicurezza Cisco

Approccio Globale, Integrato e Sistemico

Servizi IP e Sicurezza nativamente integrati

Protezione degli Investimenti
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