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Alapveto technoldgiai

attekintés

WLAN — Wireless LAN
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A felhasznalok elvarasai alapjan az internetes halozat elérése nem elégséges fix helyekrdl,
hanem annak elérését barhol lehet6vé kell tenni. Ezt az igényt mutatja az is, hogy sokkal
jobban terjednek a mobil eszkdzk, mint az asztali szamitogépek. A felhasznaldk nagy
szazaléka szeretné a leveleit a kullénb6z6 helyszineken megnézni, nem csak az irodaban.

A WLAN terjedésének masik oka, hogy olcsébb a telepitése mint a vezetékes hal6zatoknak és
kényelmesebbek is lehetnek, mert nincs benne helyhez kotéttség az iroddban sem.

WLAN hal6zatok el6nyei:

* barhol elérhet6, ahol van elérési pont (Access Point (AP))

* nincs fix helyhez koétve épuleten belill sem a felhasznalo

* ha nincs vezetékes héal6zat az épiletben, nem kell kiépiteni azt
* olcsobb a telepitése, mint egy vezetékes haldzatnak

WLAN hal6zatok hatranyai:

* az atviteli kozeg ,védtelen, barki szamara hozzéaférhet§”, az informacidkhoz kénnyebben
hozza lehet jutni

* nem all meg a jelek terjedése az iroda falainal
* a kornyezeti tényez6k zavarhatjak a m(ikodését

* nem nyujt azonos savszeélességet a hozzaférési ponttdl kiilénbdz6 tavolsagban (kbzelebb
gyorsabb — tavolabb lassabb)
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Kulonbségek a WLAN és LAN kozott

— WLANS use radio waves as the physical layer.

— Radio waves have problems that are not
found on wires.
» Connectivity issues:

— Coverage problems
— Interference, noise

* Privacy issues

— Access points are shared devices similar to
an Ethernet hub for shared bandwidth.

— WLANs must meet country-specific RF

regulations.
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WLAN-0k és LAN-ok kozti kulénbségek

*A WLAN rédi6 hullamokat haszndl fizikai rétegként, ellentétben a LAN altal
hasznalt kabelekkel.

*R&dio hullamok problémékat okozhatnak, amely a vezetékes haldzatokon
nem fordul elé.

ellyenek lehetnek a kapcsolddasi problémak, jelek torzulasa,
interferencia; valamint a titkositasi problémak, mivel a jelek azon
szdmara is érzékelhet6ek, akik szamara nem szélnak

*Az Ethernet halézatokhoz hasonl6an a hozzaférési pontokat itt is megosztjak
az eszkozok kozott, mint ahogy egy Hub megosztja a savszélességet.

*WLAN-0k esetében minden orszagban specialis frekvencia tartomanyokat
jelélnek ki, ahol hasznalhatéak.



Generated by Foxit PDF Creator © Foxit Software
http://www.foxitsoftware.com For evaluation only.

Radié Frekvencias Atvitel

— Radio frequencies are radiated into the air via
an antenna, creating radio waves.

— Objects can affect radio wave propagation
resulting in:
* Reflection
» Scattering
» Absorption
— Higher frequencies allow higher data rates;
however, they have a shorter range.
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A radio frekvencias atvitel

A radio hullamokat a leveg8be sugarozzak antennak segitségével,
amelyek el6allitjak és terjesztik a jeleket. A jelek terjedése kdzben
problélméak Iéphetnek fel, pl. elmerulhet, visszaver6dhet, vagy

szétszordédhat.

Reflection: Visszaverddés: amikor a RF hullam visszapattan
valamilyen objektumrdl (pl fém vagy Uveg felllet)

Scattering: Szétszérddas: amikor a RF egyenetlen felllettel Gtkdzik
(pl durva felllet) és szétszorodik tobb iranyba

Absorption: Elnyel6dés: amikor a RF elnyel&dik valamilyen objektum
altal (pl fal)

Altalanossagban elmondhato, hogy nagyobb frekvencia tartoméany
nagyobb sebességet engedélyez, de a hatétavolsag kisebb lesz.
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Wireless LAN biztonsagi kerdései
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A WLAN biztonsagi kérdései

A vezeték nélkili hdlozatok hatranya, hogy a fizikai kapcsolatok hianya és a
radios csatorna jellege miatt tébb potencidlis thmadasnak vannak kitéve, mint
a vezetékes tarsaik. Fontos tehat, hogy a vezeték nélkili halézatok megfelel6
védelmi mechanizmusokkal legyenek ellatva, melyek minden korilmények
kozott biztositjdk a biztonsdgos mikodeést.

Biztonsag szempontjabol tamadok lehetnek:

War driver: megfelel6 hardverrel (WLAN kartyas eszk6z) rendelkezve WLAN
halézat szkennelése, azaz keresése, és ha lehetséges annak ingyenes
hasznalata.

Hacker-ek: kihasznaljak a haldzat gyenge titkositasait és hozzéaférnek a
WLAN hélézatokhoz.

Alkalmazottak: akik dnhatalmulag a vallalati hal6zatban access pointot
telepitenek, de nem latjak el a megfelel6 védelemmel.
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Biztonsagi fenyegetések enyhitése

Intrusion
Authentication Encryption Prevention
System (IPS)
Ensure that Trﬁ;k;[gd
legitimate clients Protect data as gat
. . . ) unauthorized
associate with it is transmitted
) access and
trusted access and received.
oints network
P ' attacks. oiln

H % cISCOo

Egy biztonsdgos WLAN-ban az aladbbi dolgokra kell figyelni:

-authentikacio: ellendrizni, hogy csak a jogosult felhasznalok férjenek hozza a
hal6zathoz

-Titkositas: az adatok titkositas utan tovabbitodjanak a haldézaton, mert a
csatorna barki szamara hozzéaférhetd

-Behatolas érzékel6 rendszer, behatolas megel§z6 rendszer: illetéktelen
hozzaférések kdvetése és mérseklése.
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Wireless LAN biztonsag fejlédése
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A fenti &bran a wireless LAN-okonn hasznalt kilénb6z6 titkositasi modszerek
lathatoak, amelyek mind a hal6zathoz valé hozzéaférésre, mind az adatok
atvitelére vonatkoznak. A hasznalatuk azért sziikséges, hogy a vezeték nélkuli
hal6zatokat is legaldbb olyan biztonsdgossa tegyik, mint a vezetékeseket.
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A 802.1x mUkodése a WLAN halézaton
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A fenti bran a 802.1x altal nyujtott authentikacié mikodése lathato.

Ennek az authentikdcionak az a lényege, hogy egy WLAN hal6zathoz valé
kapcsolodasi igény felmertlésekor az authentik&cio egy szerverrel valo
kommunik&cio soran torténik meg és a sikeres authentikalas utan a szerver
utasitja az access point-ot a kapcsolat felvételére.
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