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Alapveto technoldgiai

attekintés

Hal6zat biztonsag
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Zart halézatok

e Relay ":, sep=
Leased =

ALEE

dlraln
cisco

Zart halézatok: a belsé tamadasok fenyegetése megmarad!!

A legegyszer(ibb mddja egy haldzat kilsé tAmadasoktol valo megvédésének a
kulvilagtol valo teljes elzarasa. Egy zart hdlozat egy hitelesitett site-okhoz és
részekhez engedi a hozzaférést; egy zart hal6zat nem engedi meg a
kapcsolatot a nyilvanos halézathoz.

Mivel nincs kulsé kapcsolat, a haldzat tervezésekor ez figyelembe vehetd a
kilsé tAmadasoktol valo védelemnél. Azonban, a belsé fenyegetések még
fennallnak. A hal6zati visszaélések 60-80 %-a a héldzat belsejébdl ered!
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Nyilt hal6zatok
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Nyilt hal6zatok

Napjainkban, a véllalati hal6zatok hozzaférést igényelnek az Internethez és
egyéb nyilvanos hal6zatokhoz. Vallalati halézatoknal nem rendkivili, hogy
szamos hozzaférési pontjuk van nyilvanos és egyéb privat hal6zatokhoz. Nyilt
hal6zatoknal a biztonsag kulondsen fontos.
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Veszély képességek —
sokkal veszélyesebb és konnyebben hasznalhato
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Veszély képességek — sokkal veszélyesebb és kbnnyebben hasznalhaté

Az 4bra is mutatja, hogy a hacker tamadasok névekszenek és a hozza sziikséges
szakeértelem pedig csokken. Az elmlt 20 évben a nagy nyilt hal6zatok névekedésével a
biztonsagi veszélyek is jelentdsen megnéttek. A hackerek tdbb haldzati sebezhetfséget
fedeznek fel és a hackel§ eszktzok hasznélata sokkal egyszer(ibb. Letdlthet6ek kilonbdz6
alkalmazasok, amelyek kicsi vagy egyaltalan nem sziikséges hacker ismereteket kovetelnek.
Kilénb6z6 alkalmazasok, amelyek hibaelharitast, fenntartast és optimalizalast végeznek,
rossz kezekbe kerllve, rosszindulatian hasznalat6ak!

Sophistication of hacker tools: hacker eszkdzok elferditése
Self replicating code: 6nismétlé kod

Exploiting known vulnerabilities: ismert gyengeségek kihasznélasa
Back doors: hatso ajtok

Scanners: szkennerek

Stealth diagnostics: titkos diagnosztika

Packet forging/spoofing: csomag hamisitas/becsapas

Password guessing: jelsz0 kitalalas

Password cracking: jelszo feltorés

Disabling audit: audit letiltas

Hijacking sessions: viszony eltérités

Sniffers: snifferek
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Business security
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Expanded Access; Heightened Security Risks

Ezen az abran a kilénbdz8 halézatbiztonsagi igények kiegyensulyozasa latszik.

A teljes biztonsagi kihivast két fontos sziikséglet kdzott mérlegelve taldljuk meg: nyilt
halozatok tamogatjak a kialakulo Uzleti kivanalmakat és kezdeményezik az informacio
szabadsagot, szemben a privat, személyes és stratégiai tizleti informaciok védelmével.

A biztonsag a hal6zat tervezés és kivitelezés el6terébe keriilt. Szamos lzletben, a tulélésért
sziikséges megengedni a halézati eréforrasokhoz valé hozzéaférést és biztositani kell, hogy
adatok és er6forrdsok biztonsagosak legyenek, amennyire lehetséges. A halézat biztonsag
politika létesitése kell, hogy az elsd |épés legyen egy haldzat biztonsagos infrastruktarara valé
lecserélésénél.

Az Internet elvarasokat készit a cégekkel szemben, hogy er6sebb kapcsolatot épitsenek ki a
felhasznalokkal, szolgaltatokkal, partnerekkel és alkalmazottakkal. Az e-kereskedelem
felszolitja a cégeket, hogy sokkal agilisebbek és versenyképesebbek legyenek.

Egy vallalati hal6zatnal a menedzserek megnyitjdk a hal6zatukat a felhasznaloknak és
alkalmazasoknak, sokkal nagyobb kockézatnak kitéve a halézatukat. A megoldas a biztonsagi
kovetelmények kiterjesztése. A biztonsag alap kévetelmény kell, hogy legyen az Uzleti
stratégiaban.

Ezeknek a hal6zatoknak nemcsak biztonsagosaknak kell lennitik, hanem tdmogatniuk kell
hang, video és adat atvitelt is, konvergalva egy multi-service kdrnyezethez.

Uzleti biztonsagi elvarasok:

-Defense in depth: mélyrehaté védelem

-Multiple components: tébbszoros 6sszetevok

-Integration into e-business infrastructure: e-kereskedelem infrastruktiraba valo integracio
-Comprehensive blueprint: széleskord tervezet
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Ellenfelek, ellenfelek motivacioi, tamadas

osztalyok
§ Nation-states § Intelligence § Passive
§ Terrorists § Theft § Active
§ Criminals § DoS § Close-in
8§ Hackers § Embarrassment 8 Insider
§ Crackers § Challenge 8§ Distributed
§ Competitors
§ “Script kiddies”
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§ Government A?LEFE :
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Ellenfelek, ellenfelek motivacioi, tamadas osztalyok

Ellenfelek:

Nation-states: hemzetek

Competitors: konkurencia

Hacker: altaldban j6 szandéku, nagy tudasu. Cracker: rossz szandéku.

Script kiddies: szkript-gyerkéc: Képzetlen, mélyebb szakmai ismeretekkel nem biré hacker, aki a valodi szakemberek
altal készitett segédeszkdzok (exploit-ok) felhasznalasaval probal feltérni szervereket, sajat céljaira.

Disgruntled employees: elégedetlen alkalmazottak
Government: kormanyzat

Motivciok:

Theft: lopas

DoS Denial os Service: Ez a tamadasok egy specialis fajtaja, amikor a tamadé szandéka nem informéacidszerzés
vagy annak megsemmisitése, hanem egy adott szolgaltatas mikddésének megbénitasa.

Embarrassment: fizetési nehézség
Téamadas osztalyok:

Passive attack: észrevétlen forgalom elemzés, esetleg archivélas, a komminukécio tartalmanak megvaltoztatasa
nélkul. Betartja a protokoll szabélyokat!

Active attack: a tdamadas soran a lehallgaté altalaban képes megvaltoztatni a kommunikécié tartalmat, fuggetlendl
attol, hogy tudja-e értelmezni vagy sem.

Close-in attack: azokat a halézatokat, rendszereket tudja méodositani, amelyekhez fizikailag hozzéafér. Fizikai
kozelséget ér el a halézathoz valo titkos hozzaféréssel, vagy hozzaférés nyitasaval, vagy mindkettével.

Insider attack: bels6 tamadas: a belsé tamadas lehet rosszindulatt, vagy nem rosszindulatd. Rosszindulatd bels6
tdmadok szandékosan hallgatéznak, lopnak vagy karositjak az informaciot, hamisan hasznaljak az informacioét, vagy
kitiltjak a tobbi jogos felhasznélét. Nem rosszindulati tamadasok tipikusan gondatlansagbdl, ismerethianybdl, a
biztonsag szandekos raszedésébdl erednek.

Distributed attack: szétosztott tamadéas: hardver vagy szoftver rosszindulaté médositasa. Ezek az alkalmazasok

rosszindulatt kédokat mutatnak, mint a back door amely jogtalan hozzaférést biztosit az informéacidkhoz vagy a
rendszerhez egy kés6bbi id6pontban.
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Gyakori fenyegetések

Physical installations
» Hardware threats
» Environmental threats
* Electrical threats
— Reconnaissance attacks—Learning information about a target
network by using readily available information and
applications
— Access attacks—Attacks on networks or systems for these
reasons:
* Retrieve data
» Gain access
» Escalate their access privileges
— Password attacks—Tools used by hackers to compromise
passwords
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Gyakori fenyegetések

Fizikai fenyegetések:

» az eszk6zok nem biztonsagosan zarhat6 helyen vannak

* tul magas, vagy tul alacsony a h6mérséklet, vagy tal magas a paratartalom
* elektromos fenyegetés: az épuletben tul sok a feszlltség ingadozas

Felderitéses tAmadasok: a rendszer, a szolgaltatasok, a gyengeségek
felderitése és feltérképezése. Az elso tipikus ilyen tamadés az €16 IP cimek
kideritése egy haldzatban. Ezutan johet a futd alkalmazésok, operacios
rendszerek kideritése, amelyeknek a hibai kdzismertek. A kilonbdz6
alkalmazasok altal hasznalt portok kideritése.

Hozzéaféréses tAmadéasok: ezek a tAmadasok az ismert gyengeségeket
hasznaljak ki az authentikacios szoléltatdsokban, FTP szolgaltatdsokban és a
web szolgaltatasokban.

Password tAmadasok: a felhasznaldi azonositok és jelszavak koliinb6zé
mobdszerekkel torténd kideritése és ennek késébbi felhasznalasa.
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Jelszo alapu tamadasok

» Here are password attack threat-mitigation

techniques:

— Do not allow users to use the same password
on multiple systems.

— Disable accounts after a certain number of
unsuccessful login attempts.

— Do not use cleartext passwords.

— Use “strong” passwords; for example,
“mY8!Rthd8y” rather than “mybirthday.”
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A jelsz6 alapu tamadasok ellen kilonféle médokon védekezhetlink:

-Ne hasznaljuk ugyanazt a jelsz6t a kilonféle rendszerekhez val6
hozzaférésekhez

-Bizonyos szadmu sikertelen belépés utan tegyik elérhetetlenné a hozzéaféreést.
Ez a mbdszer segit megeldzni a jelsz6 probalgatassal torténd belépést.

-Ne hasznaljunk titkositatlan jelszavakat. Hasznaljunk vagy egyszer
hasznalatos jelszo6t, vagy kbédoljuk a jelszavunkat.

-Hasznaljunk ,er6s” jelsz6t, ne legyen konnyen kitalalhaté, legyen benne
kisbet(i, nagybet(i, szam, egyéb mas karakter.
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 Zart-, nyitott haldzatok
« Tamadas tipusok a hal6zatok ellen
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