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Cisco Secure Network Foundation — a biztonsagos alaphalézat modellje

A kis- és kozépvallalatok szamara a piac egyre szorosabb feltételeket diktal.
Elkeriilhetetlen a koltségek folyamatos racionalizalasa és az eréforrasokkal
valoé atgondolt gazdalkodas. A hatékonyabb miikodéshez gyorsabban kell
reagalni a vevik igényeire; emellett igen fontos a felelds és hiteles lizleti
magatartas, illetve az ligyfelek adatainak védelme. Mindehhez pedig nél-
kiilozhetetlen a megbizhato és kelléen védett informatikai halézat. A Cisco
biztonsagos alaphal6zati rendszerével (Secure Network Foundation) a kisebb
szervezetek is megfelelhetnek ezeknek a kritikus kovetelményeknek, és az
alkalmazott technolégiat és hal6zati megoldasokat a jovo szolgalataba allitva
dinamikusan novekedhetnek.

A Cisco rendszere biztositja az alapokat a jelenlegi kommunikacids és informacios igények
kiszolgalasahoz és a késobbi halozati megoldasok bevezetéséhez, rugalmasan kdvetve a cég
fejlodését. Teljesitményével, beépitett biztonsagi funkciodival és kimagaslé megbizhato-
sagaval gondoskodik az adatok védelmérdl, illetve az alkalmazasok megfeleld, gyors
mitkddésérol.

Egyre mobilabba val6 tizleti vilagunkban a Cisco biztonsagos alaphaldzati rendszere barhol
¢és barmikor elérhetdvé teszi az adatokat és az lizleti alkalmazasokat, és ennek elonyeit a
vallalat munkatarsai hamar megtapasztalhatjak.

Rovid és hosszu tavu elényok

Nincs két egyforma vallalat. Mindegyik mas uton fejlodik, mas médon hasznalja fel a
technologiat. A Cisco e-iizleti utiterve (Cisco Smart Business Roadmayp) jol felépitett és
tervezheto fejlesztési utvonalat jeldl ki, amelyet kovetve a cégek 1épést tarthatnak a
valtozasokkal, és céltudatos, atgondolt technologiai beszerzési dontéseket hozhatnak. Az
utiterv a kis- és kozépvallalatoknak (kkv-k) segit 6sszehangolni halozatfejlesztési terveiket
lizleti prioritasaikkal. Ez pedig mind az iizleti, mind pedig a szakmai dontéshozok szamara
kell6 biztositékot jelent arra nézve, hogy rovid tavon végrehajtott beruhazasaik tavlati
céljaikat is jol szolgaljak.

A Cisco biztonsagos alaphalozati rendszere az e-lizleti ttiterv szerves része. Az i
megoldassal a kkv-k szdmara egy sor lehetdség nyilik meg:

Atfogé megoldas — a Cisco kkv-k szdmara késziilt rendszerei konnyen feliigyelhet6, egészen
a végpontokig terjedé megoldasokat kinalnak anélkiil, hogy kiilonb6z6é gyartoktol szarmazo
berendezések egymashoz illesztésével kellene bajlodni.

Mérsékelt koltségek — Ezek a halozati termékek kimondottan a kisvallatok sajatos
igényeihez igazodnak. Gondoskodnak a halézat védelmérdl, és hatékonyan kihasznaljak a
korabban vasarolt eszk6zok képességeit, lehetdvé téve a fokozatos fejlesztést.

Mindig egy lépéssel a versenytarsak elott — A gyorsan és zokkendmentesen mitk6do
halézaton pillanatok alatt el lehet érni azokat az adatokat és rendszereket, amelyekkel a
munkatarsak késedelem nélkiil valaszolhatnak az ligyfelek igényeire. Az iizleti vilag sebes
tempoju valtozasainak kdvetése sem okozhat gondot, mert a Cisco atgondolt halozati
rendszerében konnyen elvégezhetd az eszk6zok atcsoportositasa, a haldozat bévitése vagy )
megoldasok telepitése.

Védopajzs a tamadasokkal szemben — A Cisco 6nvédo halozati technologiai szoros
védelmet biztositanak a szamitogépes kalozokkal, a virusokkal és egyéb veszélyforrasokkal
szemben. Gondoskodnak a cég zavartalan miikodésérdl, és még a legfontosabb tizleti
informaciok megdrzéséhez is kelld biztonsagot nyujtanak.

Nagyobb teljesitmény és sikerélmény — A biztonsagos vezetékes és vezeték nélkiili
internetelérésnek, e-mailnek és egyéb halozati eszk6zoknek koszonhetéen az alkalmazottak
hatékonyabban végezhetik munkajukat, és gyors, pontos valaszokat adhatnak az tiigyfeleknek.
Akar otthonrol vagy utkdzben is dolgozhatnak, és a feladatok gyors, jobb koriilmények
kozotti teljesitése nagyobb sikerélményt nydjt szamukra.

Zokkenomentes és megbizhaté miikodés — A Cisco SMB Support Assistant program
keretében és mas forrasokbol elérhetd technikai tamogatasra mindig szamitani lehet, ha gond
van. A Cisco képzett informatikai szakemberei gyors és szakszer(i valaszokat adnak a feltett
kérdésekre. A Cisco kedvezd aron igénybe vehetd technikai tdmogatasi és egyéb
szolgaltatasai komoly segitséget nyujtanak a haldzat védelméhez, zokkendmentes és
megbizhatdé mitkodéséhez. A Cisco kimondottan kis- és kdzépvallalatoknak kifejlesztett
biztonsagos alaphalozati rendszere feleslegessé teszi a tovabbi alternativak mérlegelését.

Megvalodsitasahoz a Cisco konnyen hasznalhatd bevezetési modelleket kinal, amelyek alapjan
a halozat lehet6ségeinek kibovitésével husztol akar 6tszaz felhasznalot is kiszolgalni képes,
korszerii alkalmazasi rendszerek épithet6k ki a cégnél. A Cisco szdmos tapasztalatot szerzett
sikeres kis- és kozépvallalatok haldzatainak kiépitése soran, és a bevezetési modellek ezeken
a tanulsagokon alapulnak.

A Cisco biztonsagos alaphalozati rendszerének kkv-k szamara készitett modelljei a vallalat
mérete alapjan tagolédnak:

—  biztonsagi modell helyszinenként 20—100 felhasznaldi port esetén
—  biztonsagi modell helyszinenként 100-250 felhasznaldi port esetén
—  biztonsagi modell helyszinenként 250-500 felhasznaldi port esetén



Cisco SYsTEMS

M A biztonsagos halézati alaprendszer modellje 20-100 felhasznalé esetén

Az alabbi referenciamodell egy halézati sémat és egy terméktablazatot
tartalmaz a vallalatk6zpont, a tavoli helyszinek és a tavdolgozok esetére. A
modell csupan javaslatként szolgal.

Biztonsagi modell helyszinenként 20—-100 felhasznaléi porttal
rendelkezo kis- és kozépvallalatoknak

Vallalatkézpont 20—100 felhasznaléval Tavoli helyszin
|

i Access Router
tiizfal + VPN +

od 100 Mbit/s GbE vezeték nélkill hozzaférési pont

|
|
1
=t ! -
_E=1 :
Killsé
Kiszolgdlék Acoess Routar U WAN-magénhalszat ciseo AE’ —_
Ciseo Securl tlatal + VPH % ] Catalyst gj =3l
ity + WLAN-vezérls rd
Agent szoftverrel e [ | - kapcsolok [N

—< WLAN-nal (B0Z.11) és

Cisco Security Agent szoftverrel

|

|

|

|

|

|

|

= |

Mobil szamitogép |

Nyilvanos internet |
|
|
|
|
|
|
|

|
|
|
- |
— d 100 Mbit/s
| = | || §
':'_I (EEE =iy Cisco | N l ) 1"1“' —
SEsy NP catalyst T = =
2 r——" | E=al -
’ kapesolok I —y =7
kiszolgalok Asztall és mobil szamitogépek
Cisco Security Cisco Aironat | Cisco Security Agent szoftverrel

Agent szoftverrel

a Clsco valamely hivatalos
Asztali és mobil szimitégépek

|
|
|
|
|
|
|
|
|
|
|
|
|
|
| Nagyvéllalati
|
|
|
|
|
|
|
|
|
|
|
|
|
|
| Cisco Security Agent szoftverrel

.
E=l (=3
7 | —
Ez a hilszati séma axm? ¢ modem |
Mobil b= szol i |
WLAN-nal (802.11) vallalata halézatbiztonsagl |
s Cisco Security Idisdnak megtervezdséhez, | !
Agent szoftverrel &= nam agy as javasiat Mobil szimitégép i I |
I ' a Clscotél. A cégének laginkibb | WLAN-nal (802.11) Access Router
o i, [ | és Clsco Security === tizfal + VPN !
= azt [avasoljuk, makBdjan egyiltt | Agent szoftverrel W . czecek néial I
e ,/ a Clsco halyl képviseletével, : hozzatérési pont |
|
|
|
|

Terméktablazat

Ez a terméktablazat a helyszinenként 20—100 felhasznaloi porttal rendelkezd kis- és
kozépvallalatok szdmara alkalmas Cisco-megoldasokat mutatja be. A modell
kiindulopontként hivatott szolgalni a vallalatkdzpont, a tavoli helyszinek és a tdvdolgozok
szamara legmegfelelébb Cisco-termékek kivalasztasahoz.

A megoldas jellemzdi a vallalatk6zpontra és a tavoli helyszinekre vonatkozéan

Vallalatk6zpont

20-100 felhasznalé (SMB Complete)

20-100 felhasznalé (SMB Enhanced)

Utvalaszto

Integralt
halozatbiztonsag

e Cisco 2801 ISR-utvalasztok
o Cisco 2811 ISR-Utvalasztdk

o Cisco Security Agent nagyvallalati
szerverekhez

e VPN, tlizfal és behatolasmegel6zés Cisco

10S Software Advanced szoftverrel
o Biztonsagi funkciokészlettel rendelkezd
10S szoftver

e Cisco WLAN-vezérlémodulok

e Cisco 2811 ISR-Utvalasztok
o Cisco 2851 ISR-Utvalasztdk

e Cisco Security Agent nagyvallalati
szerverekhez

e VPN, tlizfal és behatolasmegel6zés
Cisco |0S Software Advanced
szoftverrel

o Biztonsagi funkciokészlettel rendelkezé
IOS szoftver

e Cisco WLAN-vezérlémodulok

Beépitett WLAN-
vezérlé
L e Cisco Catalyst Express 500 sorozatu e Cisco Catalyst 2960 sorozatu
KlsS switch kapcsolok kapcsolok
o Cisco Catalyst 2960 sorozatu kapcsolok e Cisco Catalyst 3560 sorozatu
kapcsolok
Kiilsd WLAN- . E)isco Ai’ropet 10(’)0’ ss)r_ozatl] Jightweight” e C_isco A_ironet" 1000 sprgzatt] o
hozvaférési izemmodu hozzaférési pontok LJightweight” Gzemmaddu hozzaférési
e Cisco Aironet 1130 AG sorozatu pontok
pontok hozzaférési pontok o Cisco Aironet 1130 AG sorozatu
e Cisco Aironet 1230 AG sorozatu hozzaférési pontok
hozzaférési pontok e Cisco Aironet 1230 AG sorozatu
hozzaférési pontok
. e Cisco Router and Security Device e Cisco SDM
Felligyelet Manager (SDM) « Cisco Security MARS 20
e Cisco Security Monitoring, Analysis, and
Response System (MARS) 20
Tavoli 10 felhasznaloig 20 felhasznaloig
helyszinek
o Cisco 870 sorozatu ISR-utvalasztok
B e Cisco 850 sorozatu ISR-utvalasztok ¢ Cisco 1800-as sorozatu régzitett
Utvalaszto « Cisco 870 sorozat(i ISR-utvalasztok

konfiguraciéju és modularis ISR-
utvalasztok




Tavoli 10 felhasznaléig 20 felhasznaloig
helyszinek

Intearalt e Van e Van

nmegra ¢ Cisco I0S tizfal

halézatbiztonsag

Integralt
tartalom-
szolgaltatas

Kiils6é switch

e Cisco IOS tizfal

e Cisco I0S Software VPN (AES/3DES)
e Cisco IOS IPS

e Cisco Easy VPN, Dynamic Multipoint
e VPN (DMVPN)

Nincs

e Cisco Catalyst Express 500 sorozatu
kapcsolok
e Cisco Catalyst 2960 sorozatu kapcsolok

o Hardveres VPN-gyorsité (AES/3DES)

e Cisco IOS IPS

e Cisco Easy VPN, Dynamic Multipoint VPN
(DMVPN)

Nincs

e Cisco Catalyst Express 500 sorozatu
kapcsolok
e Cisco Catalyst 2960 sorozatu kapcsoldk

Tavdolgozok

10 felhasznaloig

20 felhasznaloig

Integralt
utvalasztas,
biztonsag és
vezeték nélkili
kapcsolat

Cisco 870W sorozatu ISR-utvalasztok

Cisco 870W sorozatu ISR-utvalasztok
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M A biztonsagos halézati alaprendszer modellje 100-250 felhasznal6 esetén

Az alabbi referenciamodell egy halézati sémat és egy terméktablazatot Terméktablazat
tartalmaz a vallalatk6zpont, a tavoli helyszinek és a tavdolgozdok esetére. A
modell csupan javaslatként szolgal.

Ez a terméktablazat a helyszinenként 100-250 felhasznaldi porttal rendelkezd kis- és
kozépvallalatok szdmara alkalmas Cisco-megoldasokat mutatja be. A modell
kiindulopontként hivatott szolgalni a vallalatkdzpont, a tavoli helyszinek és a tdvdolgozok
Biztonsagi modell 100-250 felhasznaléi porttal rendelkez6 kis- és szdmara legmegfelelébb Cisco-termékek kivalasztaséahoz.

kozépvallalatoknak

L. X A megoldas jellemzéi a vallalatk6zpontra és a tavoli helyszinekre vonatkozéan
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Vallalatkézpont 100-250 felhasznal6 (SMB 100-250 felhasznal6 (SMB Enhanced)
Complete)
Felligyelet e Cisco SDM e Cisco SDM
e Cisco Security MARS 20 e Cisco Security MARS 20
e Cisco Security MARS 50 e Cisco Security MARS 50
Tavoli 20 felhasznaloig 50 felhasznaloig
helyszinek
Utvalaszto e Cisco 870 sorozatu ISR-utvalasztok e Cisco 1800-as sorozatu rogzitett
e Cisco 1800-as sorozatu rogzitett konfiguracidju és modularis ISR-
konfiguracioju és modularis ISR- Utvalasztok
utvalasztok e Cisco 2801 ISR-utvalasztok
e Cisco 2811 ISR-utvalasztok
Integralt halozat- © Van ; e Van }
biztonsag o Cisco I0S tiizfal ¢ Cisco I0S tiizfal
e Cisco I0S Software VPN * Hardveres VPN-gyorsitdé (AES/3DES)
(AES/3DES) e Cisco I0S IPS
e Cisco IOS IPS e Cisco Easy VPN, DMVPN, NAC
e Cisco Easy VPN, DMVPN
Integralt tartalom- © Nincs e Van, halozati modulban
szolgaltatas
Kils6 switch « Cisco Catalyst Express 500 sorozatii ® Cisco Catalyst Express 500 sorozatu
kapcsolok kapcsolok ) )
« Cisco Catalyst 2960 sorozatu o Cisco Catalyst 2960 sorozatu kapcsolok
kapcsolok
Tavdolgozék 20 felhasznaléig 50 felhasznaléig
Integralt Cisco 870W sorozatu ISR-Utvalaszték Cisco 870W sorozatu ISR-Utvalasztok

utvalasztas,
biztonsag és
vezeték nélkiili
kapcsolat
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M A biztonsagos halézati alaprendszer modellje 250-500 felhasznal6 esetén

Az alabbi referenciamodell egy halézati sémat és egy terméktablazatot
tartalmaz a vallalatk6zpont, a tavoli helyszinek és a tavdolgozok
esetére. A modell csupan javaslatként szolgal.

Biztonsagi modell helyszinenként 250-500 felhasznaléi porttal
rendelkezd kis- és kézépvallalatoknak

Vallalatkbzpont 250-500 felhasznaléval

| Cisco Catalyst
| i
|

Tavoli helyszin
@ Access Router
(o5Re el tdizfal + VPN
-e + WLAN-vezérld

I

| |

100 Mbit/s  kapesold | !

=_ GbE E? VPN-koncentrator | |
_" [ ] —

szoftverrel Cisco Catalyst

I kapesols  Cisco WLAN-vezérls

o d 100 Mbivs Mobil szimitégépek

|

|

|

| (30 =N | ioombiscoe = :

I Kiilsd szarverek 100 Mhit/s = ! | ﬁ—_ '

| Cisco Security GbE ! WAN-maganhalézat r——" e
| Agent szoftverrel | | Catalyst [N =

i ) kapesoléh Fiskirodal |

| Clsco Adaptive B - : |

| | - | Nyilvénos intarnet i Claco Alrone! |

| Access Router | i lightwelght Sy |

| WAN+VPN | Asztall és mobil H 1 =] =z |

szdmitégépek — — |

| Nagyvallalati szerverak | | Cisco Security E=1 2 o
| Cisco Security Agent | | Agent szoftverrel - 4 ___EE] L [

|

|

|

| WLAN-nal (802.11) és
| Gisco Agent szoftverrel

=2y GbE \S'.n I J,!’
& R

| I
| |
| 1
| , | . .
| 100 Mbit/s i Tavmunkas
GbE
= — :
R \
[l Si - r=—"" | Eza halézati séma m— modem |
N T [+eaes]
| e | &5 kiindulasi pontként szolgal ‘ |
willalata hilézatbiztonsagi I
I :::::::l;"’ ﬁ‘ ﬁl megoldasinak megtervezéséhez, | i i Accass Routor 1
| Clsco Catalyst : B3| 65 nem eqy végleges javasiat tiizfal + VPN |
i - v a Ciscotsl. A cégének laginkabb | N 4 vezatsk nélkilll
! L | kiépités | N .oz tirio pont |
Mobil
| WLAN-nal (802.11) | aztjavasoljuk, miikadjdn egyiitt | 1
: I Asztall és mobil |
B a Gisco helyl képvisaletével, !
I o ! el e ok 4 | 4 Gisco valamaly hivatalos | i | | = !
‘ 7 cisco secuny ket pamerdl 4| oo SecutyAgent !
I : Agent szoftverrel | | szoftverrel [
P e e e e e e e = = = — =

Terméktablazat

Ez a terméktablazat a helyszinenként 250500 felhasznaloi porttal rendelkezd kis- és
kozépvallalatok szamara alkalmas Cisco-megoldasokat mutatja be. A modell kiindulépontként
hivatott szolgélni a vallalatkézpont, a tavoli helyszinek és a tdvdolgozok szamara

legmegfelelobb Cisco-termékek kivalasztasahoz.

A Cisco egy sor integralt, ,,mindent egyben” tartalmazé megoldast, illetve dedikalt késziilekeket
kinal. Igy az adott {izleti igényeknek €s pénziigyi lehetdségeknek leginkabb megfelel6 rugalmas

infrastrukturat lehet kiépiteni.

A megoldas jellemzoi a vallalatk6zpontra és a tavoli helyszinekre vonatkozéan

Vallalatkozpont 100-250 felhasznalé (SMB Complete;
Integrated)

250-500 felhasznal6 (SMB Enhanced;
Integrated + dedikalt biztonsagi késziilék
hasznalata javasolt)

¢ Cisco 2851 ISR-Utvalasztok

o Cisco 3825 és 3845 tipusu ISR-
utvalasztok

WAN- Vannak

szolgaltatasok

Utvalaszto

Integralt tarta- Van, halézati modulban

lomszolgaltatas
Switchek

PWR

e vagy Core + Distribution 3560 és Access

2960

Kiilsé WLAN-
hozzaférési izemmodu hozzaférési pontok
pontok e Cisco Aironet 1130 AG sorozatu
hozzaférési pontok
e Cisco Aironet 1230 AG sorozatu
hozzaférési pontok

WLAN-vezérld e Cisco 2000 sorozati WLAN-vezérl6k

e Cisco 4000 sorozati WLAN-vezérlék

Felligyelet Cisco Security MARS 50

¢ Cisco Catalyst 2960 sorozatu kapcsolok
e Cisco Catalyst 3560 sorozatu kapcsoldk
e Core + Distribution 3560 és Access 3560

e Cisco Aironet 1000 sorozatu ,lightweight”

« Cisco 3825 és 3845 tipusu ISR-
Utvalasztok

Vannak
Van, halézati modulban

o Cisco Catalyst 3560 sorozatu kapcsolok

o Cisco Catalyst 3750 sorozatu kapcsolok

o Cisco Catalyst 4500 sorozatu kapcsolok

e Core + Distribution 4500 (Layer 3) és
Access 4500 PWR

e vagy Core + Distribution 3750 (Layer 3)
és Access 3750 PWR

o Cisco Aironet 1000 sorozatu
LJightweight” lzemmd&du hozzaférési
pontok

e Cisco Aironet 1130 AG sorozatu
hozzaférési pontok

e Cisco Aironet 1230 AG sorozatu
hozzaférési pontok

e Cisco 2000 sorozatu WLAN-vezérl6k
e Cisco 4000 sorozati WLAN-vezérlok

Cisco Security MARS 50




Tavoli 50 felhasznaldig 100 felhasznaloig
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A biztonsagos halézati alaprendszer modellje: termékinformacidk
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Utvalasztas

Cisco 850-es és 870-es sorozatu ISR-utvalasztok

Cisco 2801 ISR-utvalasztok

Megndvelt teljesitmény az integralt szolgaltatasok egyideji mikddtetéséhez (adatatvitel, garantalt
szolgaltatasmindségl hang- és videoatvitel, biztonsagi kiegészitdk, vezeték nélkili kapcsolat)

Biztonsag
Beépitett tlizfalbdl és VPN-bdI all6 alapszintl biztonsagi rendszer, vagy beépitett tlizfalbol, VPN-béI,
behatolasmegel6z6 rendszerbdl (IPS) és VLAN-bAI felépiilé magas szintli biztonsagi rendszer

802.11-es szabvanyu vezeték nélkiili kapcsolat
Biztonsagos, a 802.11b/g szabvanynak megfelel6 vezeték nélkili kapcsolat

A Cisco 10S szoftverével miikodé belépd szintl, rackbe szerelhet6 utvalaszté tamogatja az integralt adat-,
hang-, video- és faxforgalmat, a VLAN- és VPN-kapcsolatokat, tdbbféle WAN-hozzaférést és még sok
mas lehetéséget.

A Cisco 2801-es ISR-Utvalaszté gazdasagos és igen rugalmas megoldast kinal az elsédleges
telephelyiikon biztonsagos internet- és intranet-hozzaférést igényld kisvallalatoknak.

Cisco 2811 ISR-utvalasztok

Cisco 1800-as sorozatu rogzitett konfiguracioju és modularis ISR-utvalasztok

Megnévelt teljesitmény a szélessavu, biztonsagos kommunikacids szolgaltatasok parhuzamos
mikodtetéséhez, beleértve az adatatvitelt, a garantalt szolgaltatdsminéségi hang- és videoforgalmat, a
biztonsagi kiegészitéseket és a vezeték nélkuli elérést

LAN/WAN funkcidk egyetlen készilékben (a biztonsagi mentések beépitett tamogatasa, nyolcportos
felligyelt kapcsold, tapellatas Ethernet-kabelen [PoE])

Biztonsag
Beépitett tlizfalbdl, VPN-bél, IPS-b&l és VLAN-baI allé magas szinti biztonséagi rendszer

802.11-es szabvanyu vezeték nélkiili kapcsolat
Opcionalis beépitett 802.11a/b/g szabvanyu biztonsagos WLAN (t6bbféle antennakonfiguraciéval)

Feliigyelet
A bedgyazott grafikus felhasznaléi felilletnek és a Cisco 10S szoftver alapl eszkdzoknek kdszénhetéen
egyszer( telepités és tavfelligyelet

» Beépitett nyolcportos kapcsold

» Beépitett v.92-es modem vagy ISDN BRI port

» DSL-kapcsolat tamogatasa

» Opcionalisan tdmogatja a 802.11a/b/g szabvanyt

» Opcionalis tapellatas Ethernet-kabelen (PoE)

+ Cisco I0S Software Advanced Security funkciokészlet (tlizfal, behatolasmegel6zés, VPN)

Cisco 1800-as sorozatu, modularis ISR-Utvalasztok:

+ 2 bévitdhely adatatviteli modulokhoz

» T1/E1, DSL, modemes és nagysebességil soros WAN-interfészkartyak tamogatasa

» 2 db szabvanyos 10/100BASE-T port

+ Alapértelmezett hardveres titkositas (a Cisco IOS Advanced Security funkcidkészlettel)

A Cisco 2800-as sorozatu ISR-utvalasztok a kisebb cégek szamara is elérhetévé teszik a nagyvallalatok
kommunikacios lehetéségeit. A dijnyertes termékcsalad integralt szolgaltatasokat nyujt (adat-, hang-,
video- és faxforgalom) rugalmas LAN- és WAN-konfiguracios és biztonsagi lehetéségekkel, nagy
teljesitményl processzorokkal, az utvalasztoba integralt tartalomszolgaltatd rendszerrel (ehhez kiegészité
modul beszerzése sziikséges) egyetlen kompakt, értékall6 megoldasban.

A Cisco 2800-as sorozat modularis felépitése révén a kisvallalatok pénzligyi lehetéségeiknek és Uzleti
alkalmazasi igényeiknek megfeleléen bdvithetik halézataikat.

Biztonsag

Alaplapra integralt hardveres titkosité egység, halézati hozzaférés-szabalyozas (NAC), kdzvetlenll a
forgalom utvonalaba beépitheté behatolasmegel6z6 rendszer (inline IPS), a karokozok felismerését
szolgalé azonositok rendszeres, automatikus letdltése, tébb VPN-csatorna és nagy teljesitményd tiizfal

Hangatvitel
Kdzepes portsiriségi IP-telefénias, automata kezel6i, konferenciahivasos és hangpostarendszerekhez

Vezeték nélkili halézatok
A WLAN-vezérlémodul dsszesen 6 lightweight izemmodu Cisco hozzaférési pontot képes kiszolgalni

Atfog6 2. és 3. rétegbeli szolgaltatasok
Fast Ethernet és Gigabit Ethernet kapcsoloportok, VLAN-ok, alkalmazasoptimalizacid, tapellatas Ethernet-
kabelen, valamint vezetékes sebességi, parhuzamos szolgaltatasok és tovabbi bévitési lehetéségek.

Modularis felépités, értékallo beruhazas

Tobb bévitéhely a korszer(ibb szolgaltatasokhoz a csomagkapcsolt hangatviteli DSP-modulokkal (PVDM-
ek) és AIM-modulokkal rendelkezé halézati modulok (NM, NME, NME-X és NME-XD) tamogatasa révén;
a korabbi Cisco 1700, 2600 és 3700 sorozat interfészeivel is egylttmikdodik, és tovabbi U]
szolgaltatasokkal rendelkezik

Méretezhetdség, hibatiirés, sok szolgaltatas kis helyen

IP-telefonok Etherneten torténd tapellatasa, uj modulok beépitése a késziilék kikapcsolasa nélkil, jol
méretezhet6 szolgaltatasok, tébbféle csatlakozointerfész a késébbi bévitésekhez

A Cisco 2811 ISR-utvalaszték tobbek kdzott az alabbi biztonsagi szolgaltatasokat tamogatjak:

+ Alaplapra integralt hardveres titkositasgyorsité egység: IPsec DES, 3DES, illetve a 128, 192, és 256
bites AES szabvany tamogatasa.

+ Kulén rendelhetd nagy teljesitményl AIM-VPN: az IPsec DES, 3DES, illetve a 128, 192, és 256 bites
AES szabvanyt tamogaté dedikalt titkositd processzorkartya, valamint hardveres témoérités IPPCP
protokollal (IP Payload Compression).



Tovabbfejlesztett Cisco I0S szoftver alapu tiizfal: kifinomult biztonsagi és szabalyérvényesité rendszer
transzparens tizfallal, IPv6 tiizfal, VolP szolgaltatas, az AAA-funkcidk tdmogatasa (azonositas,
jogosultsagkezelés és elszamolas).

+ DMVPN-halézatok tdmogatasa: Cisco I0S szoftveres alapi megoldas IPsec + GRE (Generic Routing
Encapsulation) titkositasi VPN-ek egyszeri és j6l méretezhetd kiépitéséhez.

+ Dinamikus inline IDS-rendszerek tamogatasa: A legfrissebb IDS-tdmadasazonositofajlokat minden
érintett utvalasztohoz eljuttatja a CiscoWorks VPN and Security Monitoring Solution (VMS) vagy Cisco
IP Solution Center (ISC) szoftver atjan.

» Tamogatja a Cisco EasyVPN kiszolgalo- és kliensoldali eszkdzeit: Az IPsec-konfiguraciok a kiszolgald
és a kliensgépek kozott tetszés szerint killdheték és fogadhaték, ami megkonnyiti a VPN-ek kiépitését.

SSL-kiszolgalo: SSL-titkositas tAmogatasa a tavoli VPN-felhasznalok felé.

Szinkronizalt éra: A nyilvanos kulcsu infrastruktara (PKI) VPN-tanusitvanyainak automatikus frissitése
az utvalaszté kiesése vagy Ujraindulasa esetén.

Szabvanyokon alapul6 biztonsagos hangatvitel tamogatasa: SRTP az IP alapu valés ideji adatfolyamok
— telefonia, hangposta, vided — és a hozzajuk kapcsolddo jelzésrendszerek biztonsagos, titkositott
tovabbitasara.

Biztonsagos USB-tokenek tamogatasa (opcionalis): USB-tamogatas a VPN-azonositasi adatok
biztonsagos konfiguralasahoz, eljuttatdsahoz és késziléken kiviili tarolasahoz.

Cisco 2800 sorozatu ISR-utvalasztok

A Cisco 2800-as sorozatu ISR-Utvalaszték a kisebb cégek szamara is elérhetévé teszik a nagyvallalatok
kommunikaciés lehetéségeit. A dijnyertes termékcsalad integralt szolgaltatasokat nyuijt (adat-, hang-,
video- és faxforgalom) rugalmas LAN- és WAN-konfiguracios és biztonsagi lehetéségekkel, nagy
teljesitményl processzorokkal, az utvalasztdba integralt tartalomszolgaltatd rendszerrel (ehhez kiegészitd
modul beszerzése szlikséges) egyetlen kompakt, értékallé megoldasban.

A Cisco 2800-as sorozat modularis felépitése révén a kisvallalatok pénzligyi lehetéségeiknek és uzleti
alkalmazasi igényeiknek megfeleléen bdvithetik halézataikat.

Biztonsag

Alaplapra integralt hardveres titkosité egység, halézati hozzaférés-szabalyozas (NAC), kdzvetlenil a
forgalom utvonalaba beépitheté behatolasmegel6z6 rendszer (inline IPS), a karokozok felismerését
szolgalé azonositok rendszeres, automatikus letoltése, tébb VPN-csatorna és nagy teljesitményi tiizfal

Hangatvitel
Kbzepes portsirliségi IP-telefénias, automata kezel6i, konferenciahivasos és hangpostarendszerekhez

Vezeték nélkiili halézatok
A WLAN-vezérlémodul 8sszesen 6 lightweight izemmaodu Cisco hozzaférési pontot képes kiszolgalni

Atfog6 2. és 3. rétegbeli szolgaltatasok
Fast Ethernet és Gigabit Ethernet kapcsoloportok, VLAN-ok, alkalmazasoptimalizacid, tapellatas Ethernet-
kabelen, valamint vezetékes sebességi, parhuzamos szolgaltatasok és tovabbi bévitési lehetéségek.

Modularis felépités, értékallé beruhazas

Tébb boévitéhely a korszer(ibb szolgaltatasokhoz a PVDM és AIM modulokkal rendelkezé NM, NME,
NME-X és NME-XD hal6zati modulok tamogatasa révén; a korabbi Cisco 1700, 2600 és 3700 sorozat
interfészeivel is egyuttmikodik, és tovabbi Uj szolgaltatasokkal rendelkezik

Méretezhetdség, hibatiirés, sok szolgaltatas kis helyen
IP-telefonok Etherneten torténd tapellatasa, uj modulok beépitése a késziilék kikapcsolasa nélkili, jol
méretezhetd szolgaltatasok, tobbféle csatlakozdinterfész a kés6bbi bévitésekhez

A Cisco 2851 ISR-Utvalaszték tobbek kdzott az alabbi biztonsagi szolgaltatasokat tamogatjak:

+ Alaplapra integralt hardveres titkositasgyorsité egység: IPsec DES, 3DES, illetve a 128, 192, és 256
bites AES szabvany tamogatasa.

Kuldén rendelhetd nagy teljesitményl AIM-VPN: az IPsec DES, 3DES, illetve a 128, 192, és 256 bites
AES szabvanyt tamogato dedikalt titkosité processzorkartya, valamint hardveres tomorités IPPCP
protokollal.

Tovabbfejlesztett Cisco I0S szoftver alapu tiizfal: Kifinomult biztonsagi és szabalyérvényesité rendszer
transzparens tizfallal, IPv6 tizfal, VolP szolgaltatas és az AAA-funkciok tamogatasa.

+ DMVPN-halézatok tdmogatasa: Cisco I0S szoftveres alapu megoldas IPsec + GRE titkositasu VPN-ek
egyszerl és jol méretezhetd kiépitéséhez.

» Dinamikus, a forgalom Utvonalaba telepithetd behatolasészlelés: A legfrissebb IDS tamadasazonosito-
fajlokat minden érintett CiscoWorks VMS vagy Cisco ISC szoftvert hasznal6 utvalasztéhoz eljuttatja.

» Tamogatja a Cisco EasyVPN kiszolgalo- és kliensoldali eszkdzeit: Az IPsec-konfiguraciok a kiszolgald
és a kliensgépek kozott tetszés szerint kiildhetdk és fogadhaték, ami megkénnyiti a VPN-ek kiépitését.

SSL-kiszolgalé: SSL-titkositas tamogatasa a tavoli VPN-felhasznaldk felé.

+ Szinkronizalt 6ra: A PKI infrastruktdra VPN-tanusitvanyainak automatikus frissitése az utvalaszto
kiesése vagy Ujraindulasa esetén.

Szabvanyokon alapul6 biztonsagos hangatvitel tamogatasa: A VolP- és hangpostaforgalmat az atviteli
kézeg szintjén védé SRTP protokoll, valamint a jelzésrendszer titkositasa az |P-telefonos hivasok
titkossaga és biztonsaga érdekében.

Biztonsagos USB-tokenek tamogatasa (opcionalis): USB-tamogatas a VPN-azonositasi adatok
biztonsagos konfiguralasahoz, eljuttatdsahoz és késziiléken kiviili tarolasahoz.

* URL-szlirés tamogatasa: Az alkalmazottak internethasznalatanak szabéalyozasahoz.

Cisco 850-es és 870-es sorozatu ISR-utvalasztok

A Cisco 3845 ISR-Utvalaszté a Cisco hozzaférési utvonalvalaszto-termékkinalatanak zaszloshajoja, amely
nagy teljesitményi utvalasztast kinal kapcsoloportokkal, biztonsagi funkciokkal, hangatvitellel, 1P-
teleféniaval, hangpostaval, videoatvitellel, illetve tartalomszolgaltatassal egyetlen integralt megoldas
formajaban. Ezekkel az utvalasztokkal a kis- és kozépvallalatok béviilé Gzleti igényeiknek megfeleléen,
fokozatosan alkalmazkodhatnak az Uj kévetelményekhez.

Az integralt fejlett technoldgiak, az adaptiv szolgaltatasok és a biztonsagos kommunikaciés megoldasok
egyetlen hibatiiré rendszerben torténd, jol atlathaté integralasa révén a Cisco 3845 ISR-utvalasztok
nemcsak leegyszerisitik a telepitéssel és fellgyelettel kapcsolatos teendéket, hanem jelentésen
csokkentik a halézattal kapcsolatos koltségeket és a halézat Osszetettségét, és garantaljak az informatikai
beruhazasok értékallédsagat.

Biztonsag

Alaplapra integralt hardveres titkosité egység, halézati hozzaférés-szabalyozas (NAC), kdzvetlenil a
forgalom utvonalaba beépithetd behatolasmegel6z6 rendszer (inline IPS), a karokozok felismerését

szolgal6 azonositok rendszeres, automatikus letdltése, nagyobb kapacitasu VPN-csatornak és nagy
teljesitmény tGzfal

Hangatvitel
Nagyvallalati jellegl felhasznalasra optimalizalt megoldas (IP-alk6zpont, hangposta, automata kezel6 és
konferenciahivas) nagy portsiriiségl analog-digitalis atjaroval



Vezeték nélkiili halézatok
A WLAN-vezérldmodul 6sszesen 6 lightweight izemmdédu Cisco hozzaférési pontot képes kiszolgalni

Atfogé 2. és 3. rétegbeli szolgaltatasok

Fast Ethernet és Gigabit Ethernet kapcsoldportok, VLAN-ok, vezeték nélkili kapcsolat,
alkalmazasoptimalizacio, tapellatas Ethernet-kabelen, valamint vezetékes sebességi, akar T3/E3
atbocsatasi képességl kapcsolat.

Teljesen modularis felépités, értékallé beruhazas

A Cisco 3845 ISR-Utvalasztok négy bévitéhelyet kinalnak a halézati modulokhoz, és 6sszesen négy NM,
NME vagy NME-X, vagy pedig két NMD vagy NME-XD modult tdmogatnak egyszerre. A késziléken négy
normal szélességi és két duplaszélességli HWIC-, két AIM- és négy PVDM-bdvit6hely, valamint két USB-
port talalhatd, illetve lehetéség van akar 48 tapellatasos IP-telefonport biztositasara is. Egyittmikodik a
Cisco 1700, 2600 és 3700 sorozatu halézati modulokkal, hanginterfészkartyakkal (VIC) és WAN-
interfészkartyakkal (WIC).

Méretezhetdség, hibatiirés, sok szolgaltatas kis helyen

Maximalisan hibat(iré konstrukcié opcionalis redundans tapegységgel és Etherneten keresztiili

tapellatassal, valamint Gzem kézben cserélhetd halézati modulokkal. JoI méretezhet6 szolgaltatasok és

interfészek a jov6beni kovetelményekkel valé Iépéstartashoz.

A Cisco 3845 ISR-Utvalasztok tébbek kézott az alabbi biztonsagi szolgaltatasokat tamogatjak:

+ Alaplapra integralt hardveres titkositasgyorsité egység: IPsec DES, 3DES, illetve a 128, 192, és 256
bites AES szabvany tamogatasa.

+ Kulén rendelhetd nagy teljesitményl AIM-VPN: Az IPsec DES, 3DES, illetve a 128, 192, és 256 bites

AES szabvanyt tamogaté dedikalt titkositd processzorkartya, valamint hardveres témoérités IPPCP

protokollal.

Tovabbfejlesztett Cisco I0S szoftver alapu tiizfal: Kifinomult biztonsagi és szabalyérvényesité rendszer

transzparens tiizfallal, IPv6 tlizfal, VolP-szolgaltatasok és az AAA-funkcidk tamogatasa.

+ DMVPN-halézatok tdmogatasa: Cisco I0S szoftveres alapu megoldas IPsec + GRE titkositasu VPN-ek
egyszer( és jol méretezhetd kiépitéséhez.

» Dinamikus, a forgalom Utvonalaba telepithetd behatolasészlelés: A legfrissebb IDS tamadasazonosito-
fajlokat minden érintett CiscoWorks VMS vagy Cisco ISC szoftvert hasznal6 utvalasztéhoz eljuttatja.

» Tamogatja a Cisco EasyVPN kiszolgalo- és kliensoldali eszkdzeit: Az IPsec-konfiguraciok a kiszolgalod
és a kliensgépek kozott tetszés szerint kiildhetdk és fogadhaték, ami megkénnyiti a VPN-ek kiépitését.

» SSL-kiszolgald: SSL-titkositas tamogatasa a tavoli VPN-felhasznaldk felé.

Szinkronizalt 6ra: A PKIl infrastruktira VPN-tanusitvanyainak automatikus frissitése az utvalaszto
kiesése vagy Ujraindulasa esetén.

Szabvanyokon alapulé biztonsagos hangatvitel tamogatasa: A VolP- és hangpostaforgalmat az atviteli
koézeg szintjén véd6é SRTP protokoll, valamint a jelzésrendszer titkositasa az IP-telefonos hivasok
titkossaga és biztonsaga érdekében.

+ Biztonsagos USB-tokenek tamogatasa (opcionalis): USB-tamogatas a VPN-azonositasi adatok
biztonsagos konfiguralasahoz, eljuttatasahoz és késziléken kivdli tarolasahoz.

Halbzatelemz6 modul: Az integralt forgalomfigyelési funkcidnak készonhetéen a halézati forgalom az
alkalmazasi réteg szintjéig atlathaté a tavoli hibaelharitas és forgalomelemzés érdekében.

Kapcsolok

kezelhetd, a 2. protokollrétegben miikddé, feliigyelheté Fast Ethernet, illetve Gigabit Ethernet kapcsoldk
torlddasmentes, vezetékes sebességu, biztonsagos alaphalézati funkciokat nyujtanak a hang- és
adathalézatok, valamint a vezeték nélkili infrastruktirak szamara. A beépitett titkositasi és biztonsagi
szolgaltatasok a késziilékeknek és a halézatnak egyarant megfelelé védelmet biztositanak.

Cisco Catalyst 2960 sorozatu kapcsolok

Intelligens szolgaltatasok a halézat hatarvonalan, kifinomult miikoédés. Az Uj Cisco Catalyst 2960 sorozat
rogzitett konfiguracioju, kiildnallé kapcsoldi 10/100 Fast Ethernet és 10/100/1000 Gigabit Ethernet
kapcsolatot biztositanak a munkaallomasoknak a kis- és kozépvallalatok és fidkirodak alapszint
halézataiban, lehet6vé téve a korszerd, kib&vitett LAN-szolgaltatdsokat. A Cisco Catalyst 2960 sorozatu
kapcsolok integralt biztonsagot, igy példaul halézati hozzaférés-szabalyozast, garantalt szolgaltatas-
mindséget és hibatlrést biztositanak, ezaltal a halézatperemen is intelligens halézati szolgaltatasok
mikddnek.

A Cisco Catalyst 2960 sorozatu kapcsoldk legfébb jellemzéi:
» Hozzaférés-szabalyozasi listak (ACL) és fejlett biztonsagi szolgaltatasok
» Szabad vélasztasi lehetéség az optikai és a rézvezetds Gigabit Ethernet gerinchalézati kapcsolat kdzott

+ Halozati forgalomszabalyozas és savszélesség-optimalizalas fejlett QoS-funkciokkal, finoman
szabalyozhato savszélesség-korlatozas, ACL-ek és multicast szolgaltatasok

* Az azonositasi modszerek és adattitkositasi technologiak széles koére altal garantalt halézatbiztonsag;
felhasznalokon, portokon és MAC-cimeken alapulé halézati hozzaférés-szabalyozas

» Egyszer( halézatkonfiguralas, szoftverfrissités és hibaelharitas a Cisco Network Assistant szoftvert
hasznalé kézépvallalati vagy fidkirodai megoldas részeként

Specialis alkalmazasok automatikus beallitdsa a Cisco Smartports segitségével

Cisco Catalyst 3560 sorozatu kapcsolok

tdmogatjak: IEEE 802.3af, illetve a Cisco korabbi (szabvanyositas el6tti) tapellatas Ethernet-kabeleni
megoldasa. A Cisco Catalyst 3560 sorozat tagjai idealis hozzaférési rétegii kapcsolok helyi halozati vagy
fiokirodai kdrnyezetekben. A 10/100/1000 megabites és PoE-portok megfelel6 kombinacidjaval maximalis
hatékonysagot, fejlett integralt biztonsagot, garantalt szolgaltatasminéséget, magas rendelkezésre allast
és értékallosagot biztositanak. A Cisco Catalyst 3560 sorozatu kapcsolok olyan Gj alkalmazasi rendszerek
bevezetését teszik lehetévé, mint az IP-telefonia, a vezeték nélkiili elérés, a videomegfigyelés, az
épllettechnikai rendszerek és a tavoli elérés(i videokioszkok.

Cisco Catalyst 3750 sorozatu kapcsolok

Cisco Catalyst Express 500 sorozatu kapcsolok

A Cisco Catalyst Express 500-as sorozatu kapcsolok akar 250 f6s vallalatok szamara is vilagszinvonalu
informatikai haldzat kiépitését teszik lehetévé. Ezek a Cisco technolégiaival tAmogatott, grafikus fellleten

A Cisco Catalyst 3750 sorozatu kapcsolok a kdzépmeéretil szervezetek és a nagyvallalati fiokirodak
szamara készUlt innovativ termékek. A Cisco StackWise nevi technolégiaval miik6dé kapcsoldkkal
hatékonyabba teheté a LAN-ok mikodése: kiemelked6en kdnnyen hasznalhatdk, és minden mas
stackelhet6 kapcsolénal jobb hibatirést biztositanak.

A forradalmian uj Cisco StackWise architektura kimagaslé hibatiirést, automatizalast, fejlett integralt
biztonsagot, garantalt szolgaltatasminéséget, magas rendelkezésre allast és kivalo teljesitményt biztosit a
stackelhet6 kapcsoldk esetében. A Cisco StackWise technoldgiaval az tgyfelek egyetlen 32 Gbit/s
sebességill kapcsoléegységet hozhatnak létre akar kilenc Cisco Catalyst 3750 sorozatu kapcsold
Osszeflizésével. A 24 és 48 portos, 10/100/1000 Mbit/s sebesség, Ethernet-kabeles tapellatassal szerelt
kapcsolok a maximalis hatékonysagot és értékallésagot szolgaljak, ugyanakkor olyan uj alkalmazasi
rendszerek bevezetését teszik lehetévé, mint az IP-telefénia, a vezeték nélkdli elérés, a videomegfigyelés,
az épulettechnikai rendszerek és a tavoli elérési videokioszkok.



Cisco Catalyst 4500 sorozatu kapcsol6k

A Cisco Catalyst 4500 sorozatu, kbzépkategorias modularis kapcsolok torlodasmentes kapcsolasi
funkcidkkal rendelkeznek a 2.-t6l egészen a 4. protokollrétegig. A Cisco Catalyst 4500 sorozatu kapcsoldk
kézponti modularis architekturajuknak kdszonhetéen egyszeriien tizemeltethetdk, tetszéleges
kabelezéssel rugalmasan hasznalhatok, és kivaléan bévitheték. Mindez nemcsak a berendezések
hasznos élettartamat tolja ki, hanem a minimalisra csokkenti a rendszeres lUzemeltetési koltségeket, és
jelentésen felgyorsitja a beruhazas megtérilését.

A Cisco Catalyst 4500 sorozatu kapcsoléinak tovabbi jellemzéi:

Ertékallosag: A fokozatosan fejleszthetd, kdzpontositott architektiranak kdszénhetéen az ésszes
rendszerport funkcionalitdsa magasabb szintre b&vithet6 egyszeri supervisor-frissitésekkel

Nagyfoku rendelkezésre allas: A halézatkiesések idétartamanak csdkkentését szolgald hardver és
szoftver alapu hibatlré konstrukcio

Egyszer( hasznalat és felligyelhetéség: A webes felligyelettel az izemeltetés leegyszerlsitése
érdekében valamennyi port kdzpontilag konfiguralhaté és szabalyozhat6

Atfogo halozatbiztonsag: A fejlett biztonsagi szolgaltatasok elharitjak az adatiopasra tett kisérleteket, és
minimalisra csOkkentik a szamitégépes férgek és virusok altal okozott karokat

tapellatéds Ethernet-kabelen: Ez olyan Uj alkalmazasi rendszerek bevezetését teszi lehetévé, mint az IP-
telefénia, a vezeték nélkdli elérés, a videomegfigyelés, az épllettechnikai rendszerek és a tavoli elérési
videokioszkok

Kivalé méretezhet6ség: Ez a kis helyen nagy kapacitast biztosité megoldas akar 102 millié csomag/s
sebességig torlédasmentes atvitelt garantal, fliggetlenil az aktiv biztonsagi szabalyok és 3. rétegbeli
szolgaltatasok szamatdl

Rugalmas alkalmazas: A sorozat tagjai sokféle hazzal, nagy teljesitményi supervisor modulokkal,
vonali kartyakkal és tapegységekkel kaphatdk

Az egységes kommunikacio legerésebb tamogatasa
* A VolP-hivasok min6ségének beépitett, valds idejl figyelése
+ Cisco Communication Media Module

* WLAN-vezérlémodul

+ Alkalmazasorientalt halézati (AON) modul

Biztonsag

Cisco PIX 501 biztonsagi késziilékek (tavdolgozéoknak és kisebb tavoli helyszinekhez)

A Cisco PIX 501-es biztonsagi készulékek nagyobb teljesitményt és magasabb szintii biztonsagot
kinalnak az integralt szolgaltatasokhoz, pl. az egyideji adat-, hang- és videoforgalomhoz.

Biztonsag
Az atfogo tlizfal- és VPN-szolgaltatasok fejlett biztonsagi funkcidkat (pl. VPN és IPS) kinalnak.

Cisco PIX 506 biztonsagi késziilékek (tavdolgozoknak és kisebb tavoli helyszinekhez)

A Cisco PIX 506E tipusu biztonsagi késziilékek nagyobb teljesitményt és magasabb szintii biztonsagot
kinalnak az integralt szolgaltatasokhoz, pl. az egyideji adat-, hang- és videoforgalomhoz.

Biztonsag
Az atfogo tlizfal- és VPN-szolgaltatasok fejlett biztonsagi funkcidkat (pl. VPN, IPS és VLAN) kinalnak, és
kénnyedén tamogatjak a vezeték nélkili hozzaférési pontokat is.

Cisco ASA 5500 sorozatu adaptiv biztonsagi berendezések

Cisco Catalyst 6500 sorozatu kapcsolok

A Cisco 6500 sorozatu kapcsolok a legmagasabb szintli rendelkezésre allast kinaljak integralt
biztonsaggal, tokéletesen tamogatjak az egységes kommunikaciot, kivalé mikddési hatékonysagot,
piacvezeté méretezhetéséget és rugalmassagot nydjtanak paratlan értékallésaggal.

A Cisco Catalyst 6500 sorozat tagjai az alabbi piacvezetd ujitadsoknak kdszonhetéen tovabbra is az iparag
mércéjét képviselik:

Legmagasabb szintii rendelkezésre allas

A I0S szoftver modularis felépitése
Leallitas nélkili szoftverfrissités (ISSU) és allapottarté folyamat-ujrainditas
Altalanos online diagnosztikai funkciok (GOLD)

A Nonstop Forwarding and Stateful Switchover (z6kken&mentes, allapottarté tartalékaktivalas,
NSF/SSO) technoldgia az alkalmazasok folyamatos miikodését és a szolgaltatasok zavartalan ellatasat
biztositja

A redundans rendszerelemeknek készdnhetd hardver szinti hibatiirés

Legmagasabb szintii integralt biztonsag

Az elarasztasos tamadasokat (DoS) elharito tdbbféle mechanizmus

Integralt biztonsagi szolgaltatasmodulok (VPN, SSL VPN, tizfal, IPS és forgalmi rendellenességek
észlelése)

A Cisco® ASA 5500-as sorozatu nagy teljesitményd, tdbbfunkcios biztonsagi berendezéscsalad az
egységes kommunikaciot védé tizfalat, IPS-t, halozati virusvédelmet és VPN-szolgaltatasokat nyujt:

+ Jol bevalt biztonsagi és VPN-funkciok: Teljes értéki, nagy teljesitményd tlzfal, IPS, halézati
virusvédelem és IPsec/SSL VPN-technolégiak, amelyek teherbird alkalmazasbiztonsagot, felhasznalo
és alkalmazas alapu hozzaférés-szabalyozast, férgek, virusok és egyéb karokozok elleni védelmet,
illetve tavfelhasznaldi és tavoli helyszinekrél valé elérést biztositanak.

Egyedi adaptiv azonosité és elharité szolgaltatasinfrastruktura: A vallalatok a Cisco ASA 5500 sorozat
biztonsagi szolgaltatasi profiljat kdnnyen testre szabhatd, munkafolyamat-specifikus biztonsagi
el6irasokkal szabalyozhatjak és bdvithetik, amelyek a biztonsagi igényeket az alkalmazasi
kovetelményekhez igazitjak, ugyanakkor a felhasznald altal telepithetd biztonsagi szolgaltatasmodulok
(SSM-ek) révén bdvithet6 a teljesitmény és a biztonsagi szolgaltatasok kore.

Alacsonyabb telepitési és lzemeltetési koltségek: A tobbfunkcids késziilékkel szabvanyosithaté a
platform, a konfiguracio és a feluigyelet, ami csdkkenti a telepitési és a rendszeres lizemeltetési
koltségeket.

Cisco Security Agent nagyvallalati szerverekhez

+ Jelentésen csokkenti a rendszerleallasok idejét, illetve a széles korben terjed6 tamadasok elleni
védekezés és karokozo-mentesités koltségeit

» Kiegésziti a Cisco termékkinalatat és a valodi, mélyrehaté biztonsagot szolgaldo SAFE modellt

+ A frissitéseket nem igényld architektira miatt nem kell tamadasazonositdkat nyilvantartani, csokken az
azonnali beavatkozasos felligyelet koltsége

» Az egységes szoftver csokkenti a telepitési és a felligyeleti kdltségeket

» Hostgép alapu védelmet biztosit a szerverek és a munkaallomasok szamara

» Megel6zi a tAmadasokat, kiilondsen az ismeretlen virusokkal és férgekkel szemben



Vezeték nélkili halézatok

Cisco Aironet 1000 sorozatu lightweight lizemmodu hozzaférési pontok

A Cisco Aironet 1000 sorozatu hozzaférési pontok az ugynevezett ,lightweight” izemmaddban, vagyis egy
WLAN-vezérl6 alatt miikodnek. Ez egységes felligyeletet és biztonsagot tesz lehetévé, amivel a Cisco
Aironet 1000 hozzaférési pontok gazdasagos és kdnnyen frissithet6 WLAN-megoldast kinalnak, és ezzel
feladjak a leckét a versenytarsaknak. A Cisco Aironet 1000 sorozat tagjai egyetlen radiéfrekvencias ado-
vevd egységet tartalmaznak, és IEEE 802.11 a/g vagy IEEE 802.11b valtozatban kaphatdk; ez utébbi
helyszini bévitéssel frissithet6 a 54 Mbit/s sebességli 802.11g szabvanyra.

Cisco 2000 sorozati WLAN-vezérlok
» Osszesen 6 lightweight tzemmaodu Cisco hozzaférési pontot képes kiszolgalni

Cisco 4000 sorozatu WLAN-vezérl6k
» Az egyes modellek 12, 25, 50 és 100 lightweight izemmodu Cisco hozzaférési pontot is ki tudnak
szolgalni

Feligyelet

Cisco SDM

Cisco Aironet 1130 AG sorozatu hozzaférési pontok

A Cisco Aironet 1130 AG sorozatu hozzaférési pont nagy kapacitast, kivald biztonsagot, és nagyvallalati
szint( szolgaltatasokat kinal. Igen alacsony élettartamkdltség mellett biztositja a vezeték nélkili hozza-
férést. Az irodai vezeték nélkuli halézatokhoz és hasonlé radidfrekvencias kdrnyezetekhez késziilt, szinte
észrevétlenil elhelyezheté hozzaférési pont beépitett antennakkal és kettés IEEE 802.11a/g szabvanyu
radidegységgel rendelkezik, amely teherbird és jol kiszamithato lefedettséget biztosit akar 108 Mbit/s
teljes kapcsolati sebesség mellett. A kedvezd art Cisco Aironet 1130 AG sorozat modelljei azonnal tele-
pithetdk és kdnnyen felligyelheték, ami jelentésen csokkenti a rendszerbe allitas és a folyamatos karban-
tartas koltségeit. A Cisco Aironet 1130 AG hozzaférési pont lightweight izemmodu verziéban vagy 6nallé
vezérlési kivitelben is kaphatd; ez utébbi helyszini konfiguralassal lightweight izemmadra allithato at.

Ez a konnyen kezelhet6, beagyazott, webes késziilékfelligyeleti eszkdz a Cisco 830 és a Cisco 7301
sorozatu utvalasztokon érhet6 el. A Cisco SDM szoftvert gyarilag az Utvalaszté szoftverplatformjara
telepitik.

A Cisco SDM a haldzati és biztonsagért felel6s rendszergazdak részére késziilt hatékony eszkdz. A Cisco
értékesitési partnerei a Cisco SDM segitségével gyorsabban és kdnnyebben allithatjak rendszerbe a
Cisco utvalasztokat az olyan integralt szolgaltatdsokhoz, mint a dinamikus utvalasztas, a WAN-
hozzaférés, a vezeték nélkili kapcsolat, a tiizfal, illetve a VPN-, IPS- és QoS-szolgaltatasok.

Cisco Security MARS 20

Cisco Aironet 1230 AG sorozatu hozzaférési pontok

A Cisco Aironet 1230 AG sorozatu hozzaférési pont sokoldalu, nagy kapacitasu, biztonsagos és
nagyvallalati szintli szolgaltatasokat kinal a radiéfrekvencias atvitelt nehezité kdrnyezetekben. Kiilénleges
antennakat igénylé, mostoha koérnyezeti vagy telepitési viszonyok k6zott izemelé WLAN-okhoz tervezték,
ezért kettés antennacsatlakozéjaval nagyobb hatétavolsagot, sokoldall lefedettséget és a korabbiaktol
rugalmasabb telepitési lehetéségeket kinal. A Cisco Aironet 1230 AG sorozat tagjai sokoldalu
antennakialakitast tesznek lehetévé paratlan adételjesitménnyel és vételi érzékenységgel. Képesek
alkalmazkodni a tobbiranyu terjedési Utvonalak okozta valtozo késleltetéshez, ezzel az er6sen tagolt és
beltéri kérnyezetekben is j6 hatasfokkal miikddnek, megbizhato teljesitményt és atbocsatasi értékeket
biztositva még a legmostohabb kériilmények kézott is. A Cisco Aironet 1230 AG hozzaférési pont
lightweight zemmaodu verziéban vagy 6nallé vezérlési kivitelben is kaphatd; ez utébbi helyszini
konfiguralassal lightweight tzemmadra allithaté at.

Ez a dedikalt készuléken alapuld, ,mindent egyben” kinalé megoldas kell6 ellendrzést biztosit a mar
telepitett biztonsagi rendszer felett. A Cisco biztonsagfeliigyeleti életciklusanak kézponti elemét alkotod
Cisco Security MARS révén a biztonsagért és a halozatokért felel6s szakemberek kdnnyen
azonosithatjak, felligyelhetik és kezelhetik a felmertl6 biztonsagi fenyegetéseket. A MARS a meglévé
halézati és biztonsagi rendszert hasznalja a nem eléirasosan mik6édé komponensek azonositasara és
elszigetelésére, majd javaslatot tesz ezek pontos eltavolitasi médjara. Segitségével betarthatdk a belsé
szabdlyrendszerek, és akar egy atfogd szabalyérvényesité megoldaskészlet szerves részeként is
miikodhet.

A Cisco Security MARS 20 készllék idedlis megoldast kinal az akar masodpercenként 500 eseményt
feldolgozé rendszerekhez.

Cisco Security MARS 50

Cisco WLAN-vezérlok

A WLAN-vezérlékbdl és lightweight izemmddu hozzaférési pontokbdl kialakitott hierarchikus WLAN-
halézatokban a Cisco WLAN-vezérlGi felelnek a rendszer szinti WLAN-funkcidkért, példaul a biztonsagi
szabalyok érvényesitéséért, a behatolasmegel6zésért, a frekvenciakiosztasért, a QoS-funkciokért és a
barangol6 eszkdzok kovetéséért. A Cisco 1000 sorozatu lightweight izemmaodu hozzaférési pontokkal
egyuttmikddve biztositjak a vallalat mikédéséhez elengedhetetlen vezeték nélkiili alkalmazasok
folyamatos miikddését. A hang- és adatatviteli szolgaltatasoktdl kezdve a helykdvetésig a Cisco WLAN-
vezérl6i kelld ellendrzést, méretezhetéséget, biztonsagot és megbizhatdsagot garantalnak ahhoz, hogy a
halézati rendszergazdak biztonsagos vezeték nélkili halézatokat épitsenek ki a fiokirodakban vagy a
vallalatkbzpontban.

Ez a dedikalt késziiléken alapuld, ,mindent egyben” kinalé megoldas kell§ ellendrzést biztosit a mar
telepitett biztonsagi rendszer felett. A Cisco biztonsagfelligyeleti életciklusanak kdzponti elemét alkotd
Cisco Security MARS révén a biztonsagért és a halozatokért felel6s szakemberek kdnnyen
azonosithatjak, felligyelhetik és kezelhetik a felmeril6 biztonsagi fenyegetéseket. A MARS a meglévd
haldzati és biztonsagi rendszert hasznalja a nem el6irasosan miik6dé komponensek azonositasara és
elszigetelésére, majd javaslatot tesz ezek pontos eltavolitasi médjara. Segitségével betarthatdk a belsd
szabalyrendszerek, és akar egy atfogo szabalyérvényesitd megoldaskészlet szerves részeként is
miikodhet.

A Cisco Security MARS 50 készllék idedlis megoldast kinal az akar masodpercenként 1000 eseményt
feldolgoz6 rendszerekhez.
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