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INTELLIGENS HALOZATOK

integralt halézati biztonsaggal

A héldzatokat éré minden eddiginél sulyosabb tamadéasok
csokkentik a hatékonysagot, hatraltatjak az tigyfelek
kiszolgalasat, id6kiesést okoznak, és igy veszélyeztetik az
egész uzletmenetet. A vallalat mikodésének és jo hirének
szempontjabol kiemelked6en fontos a tdmadasoknak
ellendllo, integralt halézatbiztonsagi rendszer. Azonban
ideje lenne tullépni a haldzat puszta védelmén, hiszen
biztonsagi és haldzati beruhazasaikbol a szervezetek
stratégiai elényt kovacsolhatnak.

Mivel a halézat m(ikodése mindenre kihat, az infrastruktira
Osszes fontosabb pontjan beépitett, automatikus funkciokkal
kell gondoskodni a védelemrdl. Az integralt biztonsagi
megoldassal kikliszobolheték a felesleges atfedések, és
csokkenthet6 az informatikai szakemberek terhelése. Az igy
létrejovd hatékony és az egész haldzatra kiterjed6 védelem
tovabbi el6nye, hogy mikdzben kivil tartja a tdmadodkat,
lehet6vé teszi a haldzat egyes részeinek biztonsagos
megnyitasat az tgyfelek, beszallitok és uzleti partnerek
szamara. A megbizhato felhasznaloknak nyujtott, f6bb
rendszerekre kiterjedd biztonsdgos kapcsolat olyan
hatékony egyuttmikodést tesz lehetéveé, amelynek
pénzben is kifejezhet6 haszna biztositja a beruhazas
folyamatos megtériilését.



INTELLIGENS HALOZATOK

integralt halézati biztonsaggal

A Cisco ,,6nvédé halézataban” a biztonsagi funkciok az
infrastruktura valamennyi eszkozére kiterjednek. A Cisco
intelligens halozati koncepcioja egy sor iranyelvet hataroz
meg az infrastruktira komponenseinek rendszerszemléleti
integraldsara. A hibakkal szemben ellenallébb, egységes
héalézat konnyebben hozzaigazithaté a szervezet mindenkori
igényeihez.

VALOBAN BIZTONSAGOS VALLALATANAK,
INTEZMENYENEK INFORMATIKAI HALOZATA?

A hélézatokat veszélyezteté tdmaddk nemcsak kilondsen
taldlékonyak, de rendkivil hatékonyak is. Egyre Ujabb
fejlesztéseikkel a biztonsagi termékek és a halozatra csatlakozd
eszkozok gyenge pontjain Utnek rést. Ezért a héldzatbiztonsagi
szakembereknek folyamatos készenlétben kell aliniuk, hogy
ellenintézkedéseket tegyenek. Amikor 2004. &prilisdban a nagy
pusztitdst okozd Sasser virus lecsapott, az egyetlen hatdsos
ellenszer egy minddssze tizennyolc napja elérheté hibajavitas volt.
A hibajavitédsok telepitése az 6sszes rendszerre és az Uj

biztonsagi technoldgidk gyors bevezetése azonban jelentés
kihivas. A személyi szamitdégépek és szerverek védelmén kivil a
rendszergazdak feladata biztonsdgosan Uzemeltetni az értékesitési
pontokon mikddé terminalokat, a hardveres riasztérendszereket,
s6t a virustdmadasokkal fenyegetett, Microsoft Windows alapokra
épulé létesitményfelligyeleti rendszereket is. Mivel szdmos
eszkoz és az azokon futé alkalmazasok koézvetlenll kapcsolédnak a
haldzathoz, a tdmadasoknak kitett haldzat Gzleti szempontbdl
veszélyes kornyezet.

A veszélyforrasok és a tdmadasok szdma immar oly nagy,
hogy nem érdemes vellik egyenként félvenni a harcot. Az
eredmeényesebb és hatékonyabb védelem érdekében a
szakembereknek automatikus haldzati veszélyfelismerd és
elharité megoldasokat kell bevetnitk.

A Cisco intelligens haldzati szolgaltatasaival folvértezett
infrastruktlraban a halézat hatékonyabban védekezik az ismert
virusok ellen, és alkalmazkodik az Uj veszélyforrasokhoz a
megadott szabalyok alapjan. Mindez egy gyors, minden részletre
kiterjedd és a korilményekhez rugalmasan illeszkedé védelmi
rendszerben zajlik. A halézati események pontos kovetése
kulcskérdés az Uzleti prioritdsokat is figyelembe vevé,
0sszehangolt védekezés szempontjabdl.

INTELLIGENS HALOZAT ES BIZTONSAG

A Cisco intelligens halézati megoldésa szisztematikus
megkozelitésmaodjaval integraltan kezeli a haldzatot és az azon
futé alkalmazéasokat. A rugalmas szabalyokkal a rendszer az Uzleti
folyamatokhoz igazithaté. A biztonségot, felligyeletet vagy
kommunikéaciot érintd szabalyok barmikor gyorsan maédosithatok,
és a valtoztatdsok automatikusan tlkrozédnek a haldzat egészében.

A Cisco Systems biztonsdagi koncepcidjanak fontos ismérve,
hogy a védelmi funkciokat az infrastrukttra elemeibe

(pl. kapcsolok, utvalasztok, végpontok) integrélja, és igy
rendszerszemlélet( felligyeletet biztosit. Ezaltal a biztonsag a
halozat szerves részévé vélik. Az integralt biztonsagi funkcidk a
halézatvédelmi alkalmazasokkal egylttmikodve kikliszobolik az
egymastol elkllonllé rendszerekre jellemzd biztonsagi réseket,
mikozben tébb és &ttekinthetébb informéciot szolgéltatnak a
szervezet egészét érintd biztonsagi problémakrol, igy a
szakemberek felkészlltebben szallhatnak szembe a héalézat ellen
iranyuld tamadasokkal.

A rendszergazdak altal beallitott szabalyok érvényesitésérdl
automatikus munkafolyamatok gondoskodnak. Az egyes
szabdlyok a kilonbozd Uzleti célkitlizéseknek megfeleld
kocké&zatmérséklési stratégiakat forditjak le konkrét informatikai
és halozati kovetelményekre. A rendszergazdak a mindenkori
helyzethez igazodva mdédosithatjék a biztonsagi szabélyrendszert.
Ezzel biztosithatd, hogy a védelmi intézkedések pontos és helyes
informécidkon alapuljanak, és megfeleljenek a helyi és
nemzetkozi eléirasoknak.
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A Cisco biztonsagi megoldasai szabalykdzpontu felligyelettel
gondoskodnak az alapvetd (zleti folyamatok és értékes adatok
védelmérdl. A haldzati intelligencia, a biztonséagi alkalmazasok, a
szabalykdzpontu fellgyelet, valamint az automatikus
munkafolyamatok 6tvozete kelléen hatékony, rugalmas és
onmagat védd infrastrukturat eredményez.

MINDENRE KITERJEDO VEDELEM, NAGYOBB
HATEKONYSAG

Napjaink biztonsagi kornyezetének nélkilézhetetlen része az
atfogd megkdzelitési modot alkalmazo, intelligens haldzat.

A rendszergazdak korabban a halozatot kivilrél fenyegetd
veszélyek elhéritdséra helyezték a hangsulyt. Ma mar azonban
szamos veszélyforras a rendszeren belll jelentkezik. Emdgott
allhat az alkalmazottak szdndékosséga, de véletlenll is
el6fordulhat, hogy valaki megfelelé védelem nélkil, tavoli
eléréssel csatlakozik a halézathoz, és akaratlanul virussal fertézi
meg a rendszert.

Akar belllrél ered a fenyegetés, akar kivilrél, ma mar a mobil
szamitogépektdl a nagy teljesitményl Utvalasztokig minden
eszkdz potencidlis tAmadasi fellletet jelent. Ezért a halozat
minden egyes pontjanak egyben védelmi allasként is kell
szolgalnia. A biztonsagi szabéalyrendszer bevezetésére és a
halézati pontok ellenérzésére maga a hélézat a legalkalmasabb,
hiszen minden eszkdzzel, rendszerrel, adattal és felhasznaloval
kapcsolatban &ll. A haldzati biztonsagi rendszer tovéabbi elényei
kozé sorolhatok még az aldbbi szempontok:
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- Koltségmegtakaritas — A teljes halozati infrastrukturat lefedd,
rendszerszintl biztonsagi megkdzelités jél hasznositja az addigi
beruhazasokat, mivel kiterjeszti a meglévé és Uj haldzatvédelmi
mechanizmusok funkcioit.

» Dinamizmus - A biztonsagi szabélyrendszer médositésai egy
helyrél, egyszerre és gyorsan végrehajthatok akar egy vildagcég
teljes rendszerében is, ami automatikus, azonnali és a haldézat
egészére kiterjedd védelmet biztosit.

« Integracio — A Cisco biztonséagi alkalmazésai maximalisan
kihasznaljak a Cisco haldzati eszkozeiben, haldzati szoftvereiben,
illetve az infrastruktura hardvereszkdzeiben rejlé intelligens
hélézati szolgéltatdsokat.

« Automatizalas - A rendszergazda é&ltal bedllitott szabalyok
alapjan a héalézat azonnal, automatikus ellenintézkedésekkel
reagél a biztonsagi eseményekre.

Az atfogd — belsé vagy kilsé, rosszindulatd avagy nem
szandékos eredetl — veszélyeket egyarant kizaré védelem
biztonsagos egylttmikodést tesz lehetévé a haldzaton, és
egyben fokozza a hatékonyséagot is. Az Ugyfelek és a latogatok
anélkll csatlakoztathatjak sajat mobil szamitogépeiket a
vildaghaléhoz a vezeték nélklli halézaton keresztll, hogy azzal
barmilyen maédon veszélyeztetnék a halézat biztonsagét.

A széallitok és a partnerek is biztonsagosan kapcsolédhatnak a
véllalati halézathoz gy, hogy csak a szdmukra engedélyezett
adatokhoz férhetnek hozza. Az alkalmazottak otthonukbdl vagy
Uzleti Utjuk sordn barhonnan azzal a megnyugtaté érzéssel
|éphetnek be a halézatba, hogy véletlenil sem kerilhet téltk
virus a rendszerbe. A hatékonyabb egylittmkodés a belsd
munkacsoportok, a beszallitéi lanc kilonbozd szerepldi, illetve az
egyes részlegek kozott pénzben is kifejezhetd hasznot hoz.



AZ INTELLIGENS HALOZAT MUKODES KOZBEN

A hélozati hozzéaférés-szabalyozas (Network Admission Control —
NAC) olyan rendszerszintl biztonsagi megoldast kinal, amely
automatikusan megakadélyozza, hogy a virusok bejussanak a
véllalati — intézményi halézatba. Az atfogd héldzati és biztonsagi
szolgéltatasokkal rendelkezd NAC iskolapéldaja a Cisco
intelligens halozati megoldasainak.

Ha egy felhasznald — kdzvetlen vagy vezeték nélkdili kapcsolaton
keresztll — be akar |épni a halézatba, akkor a NAC-ot futtatod
Utvélaszto el6szor ellendrzi, hogy a felhasznéld rendszere
rendelkezik-e biztonsagi tanusitvanyokkal (pl. virusvédelmi
szoftver vagy az operacios rendszer hibajavitasai). Ha igen, akkor
az Utvalasztd lekérdezi a megfeleld jogosultsagellenérzé szabélyt
tarold kiszolgalot, amely ellendrzi, hogy a megadott tanusitvanyok
megfelelnek-e a biztonséagi eléirdsoknak. Amennyiben a NAC
mindent rendben talal, engedélyezi a kapcsolddast a rendszerhez.

Ha azonban a felhasznalé rendszere nem felel meg az eléirdsoknak,
a NAC automatikusan gondoskodik annak frissitésérél. Ha példaul
egy személyi szamitdgép csatlakozni probal a halézathoz, de nem
rendelkezik a virusvédelmi szoftver legujabb véltozataval, akkor
azt a NAC a karantén zénéba irdnyitja at. Itt taldlhato a legujabb
virusvédelmi szoftverrel rendelkezé szerver, amely pétolja

a karanténba zart rendszer hianyosséagait. Ebben az esetben a
szerver automatikusan telepiti a hianyzé szoftvert, és ezutan a
felhaszndld mar csatlakozhat is a haldzathoz. Ha a tavoli rendszer
virussal is fert6zott, akkor a NAC nemcsak feltelepiti a legujabb
virusvédelmi szoftvert, hanem megkeresi és el is tavolitja a
virust, mielétt engedélyezi a felhasznélé csatlakozasat a haldzathoz.

A NAC két tovabbi szolgaltatast is hasznosit: a Cisco Security
Agentet (CSA), amely kivédi az ismeretlen tdmadasokat, és
megakadalyozza, hogy azok a haldzaton belll rendellenes
viselkedést okozzanak, valamint a Cisco Trust Agentet, amellyel

a NAC példaul ellenérizheti, hogy a rendszeren telepitve van-e a
CSA vagy a virusvédelmi szoftver legujabb verzidja. A NAC 2-es
fazisa Ethernet kapcsoldkat és vezeték nélkili hozzaférési
pontokat is tAmogat, és ezdltal a szolgéltatas szinte valamennyi
haldzati eszkozfajtan elérhetévé valik.

OSSZEGZES

Az intelligens halézat a hagyomanyos biztonsagi eszkdzok
képességeinek megsokszorozasa révén az egész szervezetre
kiterjedd integrélt és egységes biztonsagi megoldast kinal.
Egyedi eszkozdkkel ugyan elhérithaté a tAmadasok egy része, de
a halozat egészére kiterjedé rendszerintegracio sokkal
hatékonyabb, 4tfogébb és proaktiv megkozelitési modot kinal,
amely azonnal alkalmazkodik az Uj témadasokhoz. Ez a dinamizmus
kulcsfontossagu az adatok megfeleld szint( védelméhez és az
Gzletmenet folytonossaganak biztositdsahoz.

A Cisco rendszerszemléletll biztonsagi megoldasainak harmas
alapja: a készllékek beépitett intelligens funkciéi, az ezeket
hasznosité automatikus szoftvereszkozok és a szabély alapu
fellgyelet. Ezek egylttmiikodése garantdlja a maximalis
biztonsagot, a rendszergazdanak pedig csak a szabalyok
beéllitasaval és a stratégiai szempontokkal kell térédnie. Ez az
alaposan kérilbastyazott informatikai kornyezet a megbizhato
felhasznalok szdmara biztonsagos kapcsolatot kinél, és ezzel
eléseqiti a hatékony egytttmkodést.

A Cisco intelligens halézata és haldzatbiztonsagi megoldasai
egylttesen alkotjdk az 6nmagat védé haldzat alapjat. Ez nemcsak
elésegiti a védelem automatizéldsat, de csokkenti a mikodési
koltségeket, és noveli a miikodés hatékonysagat.

A Cisco intelligens héalézati megoldasairdl tovabbi tajékoztatast
a http://www.cisco.com/go/intelligentnetworking
webhelyen talélhat.
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