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A biztonsag minden
eddiginél fontosabb

A vallalat jo hire
= A hatésagi el6irasok betartasa
= Afelel6sség mérséklése
= Hatékony vallalati mikodés
= Alapkérdések
= Az 6nvédo6 halozat attekintése

A vallalat j6 hire

Egyre tobb vasarlé aggodik adatai biztonsagaért. Ha egy vallalatnal veszélybe kertlhetnek a
vevék szemelyes adatai, az rendkivil kedvezétlenil befolyasolja az Ggyfélkapcsolatokat és
a vallalat j6 hirét. Es persze egy szervezet sem szeretné, ha rajta keresztll szamitégépes
karokozoékkal fertéznék meg tgyfelei hal6zatat vagy betérnének oda.

rr

A hatésagi eléirasok betartasa

Minden vallalatra vonatkoznak bizonyos hatésagi el6irasok, amelyek gyakran az tgyfelek
adatainak titkossagara és védelmére vonatkoznak. Ezeknek az el6irasoknak csak kelléen
szilard és atgondolt biztonsagi rendszerrel lehet megfelelni.

A felel6sség meérséklése

A jogvitak soran a vallalatnak bizonyitania kell, hogy a ra bizott értékek, igy az adatok
védelme érdekében kell6 gondossaggal jart el. Ha ezt sikerul igazolnia, akkor altaldban
jelent6sen csokkenthetd a karfelel6sség mértéke.

Hatékony vallalati miikédés

Minden vallalat tisztaban van azzal, hogy egy egész napos ledllas milyen jelentés veszteséget
jelent. Aférgek, a virusok, a hackerek és még az alkalmazottak tevékenysége is mind veszélyez-
tethetik a vallalat miikodését, egyre gyakrabban okozva fennakadasokat abban.

Alapkérdések

Hogyan torténik az elektronikus adatkommunikacioé az tgyfelekkel?
Hogyan taroljak a bizalmas tgyféladatokat?

El6fordult-e mar, hogy az Uzleti tevékenységben fennakadast okozott valamilyen
biztonsaggal kapcsolatos esemény?

Ha az igyfelek, a hatésagok vagy az auditorok megkérnék, hogy mutassak be vallalatuk
biztonsagi tervét, mit tudnanak felmutatni?

Rendelkeznek olyan dokumentalt vallalati biztonsagi szabalyzattal, amely egyértelmien
meghatarozza, hogy miként kell gondoskodni a véllalat értékeinek, koztlik az adatoknak
a védelmérol?

Ervényesiteni tudjak ennek a szabalyzatnak az elSirasait?

A halézat minden hozzaférési pontja egyben kockazati pont is. Milyen tervvel rendelkeznek
arra nézve, hogy minden halézati belépési pontot kelléen biztonsagossa tegyenek?



Az 6nvédo halozat attekintése

A Cisco 6nvédd halézat (Self-Defending Network) olyan halézati biztonsagi architektira,
amely atfogo, a végpontokig terjedd halézati biztonsagot kinal, ugyanakkor
kikényszeriti az el6irasok betartasat is. Amennyiben valamennyi halézati belépési
ponton garantalt a megfelel6 védelem és az el6irasok betartasa, a vallalatok
meéretuktdl fuggetlenul jelentésen csdkkenthetik a kockazati tényez6k szamat, és
jobban teljesithetik a ,kell6 gondossag” elvarasait az adatok védelmét illetéen. Ez az
architektdra olyan megoldasokbdl all, amelyeket a Cisco és sok mas, ebben a fontos
biztonsagi kezdeményezésben résztvevd hardver- és szoftverszallitd fejlesztett ki.
A Cisco 6nvédd halézat jol méretezhetd, és tetszéleges nagysagu vallalat esetében
alkalmazhat6. Az Ggyfelek, a jogszabalyalkotdk és az auditalé cégek egyarant az
egész rendszerre kiterjedd védelmet varnak el. A Cisco ezt kindlja az dnvédé halézati
megoldasok széles vélasztékaval, amelyet eddig példa nélkul all6 agazati
egyuttm(ikddés és tamogatas egészit ki.

1. abra — A Cisco biztonsagi megoldasainak vazlatos attekintése
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Framework
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»BARKI EL TUD KESZITENI EGY STOPTABLAT VAGY AKAR EGY KOZLEKEDESI
LAMPAT 1S. AHHOZ AZONBAN MAR TELJESEN MAS GONDOLKODASRA VAN
SZUKSEG, HOGY EGY EGESZ VAROSRA KITERJED6 FORGALOMIRANYITO RENDSZERT
ALKOSSON MEG VALAKL.”

— Bruce Schneier: Beyond Fear (A félelmen tul)
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Cisco Security Agent

«  Attekintés
-+ Af6 elénysk

= Megfontolandé kérdések

Attekintés

= A Cisco Security Agent olyan munkaallomas és kiszolgalé alapu szoftver, amely
egyarant képes kivédeni az ismert és az ismeretlen tamadasokat, vagyis azokat is, ame-
lyek ellen a virusdefiniciékon alapulé vagy hasonlé technolégiak nem nyujtanak védelmet

= Felismeri a tamado szandéku tevékenységet, és ismeretlen férgek, virusok,
kémprogramok és egyéb biztonsagi veszélyforrasok ellen is azonnali védelmet biztosit

. Artalmatlanitja a karokozokat, meg6rzi a rendszer épségét, és a tdmadasokat a

halézaton kiviil tartja; emellett a gyenge pontok feltarasaval képes felhivni a szakem-

berek figyelmét a telepitendé programjavitasokra

Intelligens médon feltérképezi a szamitégépeken futé szoftvereket, az alkalmazasok

viselkedését, a virusvédelem naprakészségét, valamint a telepitett gyorsjavitasok és

szervizcsomagok korét

= Tamogatja a vallalati biztonsagi el6irasok érvényesitését (pl. érzékeny adatfajlok,
MP3-fajlok és azonnali izenetklldés korlatozasa)

= Az adatlopas megel&zésére vonatkozd szabalyok korlatozzak a személyes azonositok
cserélhet6 hattértarakra torténé masolasat, amely az identitaslopas egy leggyakoribb médja

2. abra — Alkalmazasi teriiletek
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A f6 elényok

Védelem az ismeretlen tdmadasokkal szemben

- Képes megallitani az olyan Uj és ismeretlen tdmadasokat, amelyek rosszindulatu
tevékenységet kisérelnek meg, és nem szerepelnek a virusvédelem
tdmadasazonosité-adatbazisaban

Elkertlhetévé teszi a programjavitasok kapkodé és attekinthetetlen telepitését

— Elegendd id6t biztosit a szervezeteknek ahhoz, hogy teszteljék az uj program-
javitasokat, és kisz(irjek azokat, amelyet nem mikodnek jél egyltt az alkalmaza-
sokkal. Csdkkentheti a végpontokon telepitend§ frissitések szamat.

Szoros egylttm(ikodés a halézati hozzaférés-szabalyozasi (NAC) keretrendszerrel

— A biztonsagi szabalyok betartdsanak ellenérzéséhez atadja az operacidés rendszer
szintl azonosit6é adatokat a NAC keretrendszerének

Felhasznal6 altal definialt biztonsagi szabalyok

— A felhasznal6 szervezet altal meghatarozott halézathasznalati hazirend
érvényesitésének elsédleges szintjeként szolgal (MP3-fajlok, adatlopas
megelézése, azonnali Uzenetkuldés, el8irasos haldzati viselkedés stb.)

A Cisco Security Agent személyi tlizfalként is funkcionalhat

Megfontolandé kérdések

Megzavarta-e mar vallalatanak mikdodését valamilyen internetes tamadas, mint
példaul virusok, férgek, kémprogramok vagy hackerek?

Alkalmaznak-e elektronikus adatkommunikacioét az tigyfelekkel? Teljesen biztos-e
abban, hogy vallalatanak rendszere nem valhat az Ugyfelek halézatat megfert6z6
veszély forrasava?

Kivanjak-e a vallalat egészében ellenérzés alatt tartani az érzékeny adatokat tartal-
maz6 fajlok, az MP3-fajlok, az azonnali Gzenetkildés stb. hasznalatat, és
érvényesiteni az erre vonatkozé el6irasokat?

Eléfordult mar, hogy ha bejutott a halézatba egy virus, a fert6zés terjedésének
sebessége miatt nem tudtak az Gj programjavitasokat megfeleléen bevizsgalni és
jévahagyni?

Ugy véli, hogy vallalata egy esetleges jogvita soran egyértelmiien bizonyitani tudja,
hogy kell6 gondossaggal jar el a kritikus fontossagu és bizalmas adatok védelme,
illetve a munkavallalék viselkedésének ellenbrzése tekintetében?

A személyes adatokat tarolé kiszolgalok esetében le kivanjak-e tiltani a fizikai
adathordozékra (pl. lemezekre vagy USB-kulcsokra) torténd fajlmasolast?



Hal6zati hozzaférés-
szabalyozas (NAC)

- Attekintés
= NAC-késziilék (Cisco Clean Access)

- Attekintés
- Af6 elényok
— Megfontolandé kérdések

Attekintés
= Haldézati hozzaférés-szabalyozason (Network Admission Control — NAC) a Cisco
Systems vezetésével létrejott agazati kezdeményezés eredményeként
megsziletett technolégiak és megoldasok 6sszességét értjik. Az NAC a haldzati
infrastrukturan keresztul valamennyi halézati hozzaférést igénylé készilék
esetében érvényesiti a biztonsagi elbirasokat, igy jelentésen korlatozza a virusok,
férgek és kémprogramok altal okozhaté karokat.
= A NAC csak az el6irasoknak maradéktalanul megfelelé és megbizhaté végpontok
(pl. PC-k, szerverek, PDA-k) csatlakozasat engedélyezi, és korlatozhatja a nem
megfelel§ eszkdzok halozati hozzaférését
= NAC-késziilék
— A Cisco Clean Access termékcsaladdal bevezetett NAC-készulékek (NAC
Appliance) gyorsan rendszerbe allithatd megoldasok 6nallé végpont-kiértekelés-
sel, szabalykezeléssel és kockazatelharitassal

NAC-késziilék (Cisco Clean Access)

Attekintés

A Cisco Clean Access egy olyan egyszer(ien tizembe helyezhetd termék, amely
automatikusan képes a haldézathoz kapcsolédni szandékozé fert6zo6tt vagy kockazatot
jelentd eszk6zok észlelésére, izolalasara és fertzésmentesitésére. A program
megvizsgalja, hogy a halézatba kotott eszkdzok, mint példaul laptopok, PDA-k vagy
éppen jatékkonzolok megfelelnek-e a halézat biztonsagi eldirasainak. Amennyiben
szlkséges, a rendszer az eszkoz csatlakozasanak engedélyezése el6tt kikliiszobdli az
esetleges sebezhetd pontokat.

A Cisco Clean Access a legelterjedtebb halézati hozzaférés-szabalyozasi termék,
amely jelenleg tobb mint 300 rendszer 2,5 millié végfelhasznaldjanak nyujt tamo-
gatast. A szoftver barmekkora szervezetben képes egyszerre tobbféle hozzaférési
modot tdmogatni, beleértve a vezeték nélklli vagy tavoli elérést, illetve a LAN-rdl,
WAN-rél vagy vendégként torténd hozzaférést.

NAC Framework egy architektira alapu hozzaférés vezérlé megoldas, ami egyarant
képes egyuttmikodni a mar telepitett Cisco halézati megoldasokkal és amas gyarték
biztonsagi és feligyeleti megoldasaival.

A NAC Framework lehet8séget kinal, hogy felliigyelje a tavolrél kezdeményezett vagy
a helyi halézati hozzaféréseket egyrant, kikényszeritse a végpontok biztonsagi
elGirasat és ezzel meggatolva a karokozok terjedéset.



3. abra — Alkalmazasi teriiletek
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A f6 elényok
= Jelent6s mértékben ndveli a halézat biztonsagat

— Gondoskodik arrél, hogy a végpontok (mobil és asztali szamitégépek, PDA-k,
szerverek) megfeleljenek a biztonsagi eléirasoknak

— Proaktiv védelmet biztosit a férgek, virusok, kémprogramok és rosszindulatu
szoftverek ellen

— A megel6zésre és nem a valaszlépésre helyezi a hangsulyt
= Kibdviti a meglévd informatikai eszk6zdk felhasznalasi korét

— A tobb gyartoétol szarmazé virusvédelmi, biztonsagi és felligyeleti szoftverek
széles korével képes egyuttmikddni

— Noveli a haldzati infrastrukturaba tértént beruhdzasok értékét
= Avallalat egészében megndvelt, rugalmasabb védelmet biztost
- Atfogo hozzaférés-szabalyozast biztosit valamennyi hozzaférési mod esetében
(LAN, WAN, vezeték nélkdli, VPN)

— Megakadalyozza, hogy az el6irasoknak nem megfeleld vagy visszaélésre
lehetéséget add végpontok kihatassal legyenek a halézat rendelkezésre allasara

= Csokkenti a miikddési kdltségeket

— Mérseékli az el6irasoknak nem megfeleld, visszaélésekre lehetéséget ado és fer-
t6zo6tt rendszerek beazonositasaval és javitasaval kapcsolatos kiadasokat

Megfontolandé kérdések
= El6fordult-e mar, hogy a vallalat miikodésében zavart okozott valamilyen féreg vagy virus
elterjedése?
= Szukség van-e a felugyelet nélklli szamitdégépek csatlakozasanak ellenérzésére,
mint példaul vendégfelhasznalok, kiilsé szakérték és alvallalkozék esetében?
= Szukséges-e a vezeték nélkili halozat felhasznaldazonositasanak szigoritasa?
= Mdkoédik-e halézatukon Cisco virtualis maganhalézat?
— Az NAC Appliance ellenérzési funkcidi a rendszert egyszeri bejelentkezéssel
hasznalé tavoli elérési felhasznaldkra is kiterjeszthet6k
— A Cisco Clean Access kivalo lehet8séget kinal a vezeték nélkili halézatok biztonsaga-
nak novelésére



NAC Framework
Attekintés

= NAC Framework egy architektira alapu hozzaférés vezérl6 megoldas, ami egyarant
képes egyuttmikoédni a mar telepitett Cisco halézati megoldasokkal és amas
gyartok biztonsagi és felligyeleti megoldasaival.

= A NAC Framework lehetéséget kinal, hogy felligyelje a tavolrél kezdeményezett
vagy a helyi halézati hozzaféréseket egyrant, kikényszeritse a végpontok biztonsagi
elGirasait és ezzel meggatolva a kérokozok terjedését.

4. Abra - Alkalmazasi teriletek
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= Megelézi a végpontok ismert és ismeretlen (day-zero) karokozok altali megfertézédését
és a fert6zés elterjedését a halézaton

= ToOkéletesiti a karokozét azonositasat, és az elterjedésiik megelézésével megnodveli
a halézat hozzaférhet6ségét, rugalmassagat és termelékenységét

Felhasznalja és megvédi a jelenlegi Cisco haldzatot és végponti biztonsagi befek-
tetéseket

Teljes lathatésagot kinal, hogy ki és mi kapcsolodik a halézati er6forrasokhoz

= Csokkenti a végpontok megfelel6sségének elérési idejét és a ligyfélszolgalati hiva-
sokat, ezaltal az uzemeltetési kdltségeket

= Hozzaférés fellugyelet az 0sszes végpont 6sszes hozzaférési metédusara, beleértve
a LAN, vezeték nélkili, tavolis és WAN hozzaférést
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Cisco ASA 5500 sorozata
tobbfunkciés biztonsagi
berendezések

+  Attekintés

i

= Af6 elényok
= Megfontoland6 kérdések

Attekintés

= A Cisco ASA 5500-as sorozat berendezései egyetlen, egyszer(ien hasznalhaté
készilékben egyesitik a tlizfal, a virtualis maganhalézat (VPN), a behatolas-
megelézés és a haldzati virusvédelem funkcioit

= Immar professzionalis védelmet biztosithat vallalata hal6zatanak, ugyanakkor jelen-
t6sen csodkkentheti a kdltségeket és a megoldas bonyolultsagi szintjét, hiszen tébb
biztonsagi funkcié egyetlen nagyteljesitmény(i késziilékben egyesithetd

= Nincs szikség tdbbé kompromisszumokra, ha a tavoli helyszinek védelmérdél van sz6

5. abra = Alkalmazasi teriletek
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A f6 elényok

= Jelent8sen csokkenti a haldzati feliigyelet kdliségét és dsszetettségét, mivel
egyidejlileg mkodik tlizfalként, virtualis maganhalézatként, behatolasmegel6z6
rendszerként és haldzati virusvédelmi eszkézkent

= Egyetlen tlizfal araért nagy teljesitményt kinal szamos biztonsagi szolgaltatassal

= Az Uj veszélyforrasokat is sikerrel felismeri és kivédi

= A Cisco 6nvédé haldzatanak funkcioit a tavoli helyszineken is elérhetévé teszi

= A Cisco PIX® t(izfallal megegyez§ felligyeleti kezeléfellletnek kdszénhetéen gyor-
san bevezethetd

Megfontolandé kérdések

Szeretné csdkkenteni a haldzati biztonsaghoz kapcsolédo kiadasokat és a feladatok
Osszetettségét?

Még mindig gondot okoznak a férgek és virusok?

= Szeretné, ha tovabbi biztonsagi szolgaltatasok lennének elérheték a tavoli
helyszineken?

= Korszer(siteni vagy bdviteni kivanja meglévd biztonsagi rendszerét?

= Vonzénak talalja-e az 6tletet, hogy egyetlen készllékben olyan sokoldalu biztonsagi
szolgaltatasok talalhaték meg, mint a tlizfal, behatolasmegel§zés, haldzati
virusvédelem és a tavoli felhasznaléazonositas?
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Biztonsagi WAN-
atvalasztécsomag

+  Attekintés

= Af6 elényok
*  Megfontoland6 kérdések

Attekintés

= A Cisco biztonsagi WAN-Uutvalasztécsomag a fidkirodai Utvalasztdkat egy sor igen
fontos biztonsagi funkcidval ruhazza fel, mindezt minimalis tébbletkdltség mellett,
kivalé megtérilést kinalva

= A csomag a kovetkezd Uj funkciokkal béviti a fidkirodai Utvalasztdkat: telephelyek
kozotti VPN, tavoli elérési VPN, allapottarté tlzfal, alkalmazas szintl t(izfal, URL-
szlirés, kozvetlenil a forgalom Utvonalaba telepitheté behatolasmegel6zés, halozati
hozzaférés-szabalyozas és biztonsagos felligyelet

= Napjainkban a fiékirodaknak ugyanolyan biztonsagosnak kell lennilik, mint a vallalati
kézpontoknak. A Cisco Secure WAN-csomag vonzé és gazdasagos megoldast
kinal, mivel nem kell késébb kiilon id6t és pénzt forditani ezeknek a fontos szolgal-
tatdsoknak a bevezetésére.

= Az (j Gisco routerek integralt szolgaltatasai jol kihasznaljak a WAN-halézatok biz-
tonsagat szolgalé funkcidkészletet
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A f6 elénydk

Integralt szolgaltatasokat nyu;jto utvalaszték
870, 1800, 2800 és 3800

Magas szintii biztonsagi szolgaltatasok sebességcsokkenés nélkiil

A biztonsagi szabalyok érvényesitése (NAC)

Allapottart6 és alkalmazas szint( vizsgalatokat végzé tizfal
Titkositas (IPSec)

Behatolasmegel6zés (Cisco I0S® IPS)

Telephelyek kdz6tti és tavoli VPN

Biztonsagos fellgyelet

Egyéb elérhet6 szolgaltatasok

7. abra -

IP-kommunikacié (hang és video)
Biztonsagos vezeték nélkuli elérés

Behatolas-
megel6zés

—— ~
RN
= & . !
_ s @. 5 )
— Behatolas- = )
VPN megelézés Tiizfal AN Router N —

és Switch

NAC-hézirend —
érvényesitése m’

Vezeték nélkiili elérés
(nl=
- —
o Hangatvitel
- >
>

3800 2800

Megfontolandé kérdések

Ugyanakkora hangsulyt fektetnek vallalatanal a tavoli helyszinek védelmére, mint a
kézpontéra?

Szeretné, ha a Cisco Utvalasztokra forditott beruhazasaik egyben hozzajarulnanak a

halézat biztonsagahoz is?

Szeretné, ha a sokféle késziilék helyett egyetlen platform gondoskodna az
utvélasztésrol, a kapcsolasrol, a vezeték nélkuli és a hangatvitelrdl, valamint a biz-
tonsagrol is?

Ha még nincs kiforrott biztonsagi stratégiajuk, akkor nem gondolja, hogy az
elkovetkezend6 egy-masfél évben a fenti WAN-biztonsagi funkcidk kézul legalabb
egyre, de akar mindre sziikségiik lehet? Ha a valasz igen, akkor a jovében joval
koltségesebb lenne ezeket az Uj funkcidkat bevezetni, hiszen egy meglévé rendszert
kellene bdviteni, és az 6sszes Utvalasztoval egyenként foglalkozni kellene.
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14

+ Attekintés
= Af6 el6nyok
= Megfontoland6 kérdések

Attekintés

ol

T(zfal (Cisco ASA 5500-as sorozati t(izfalak,
Cisco PIX, Cisco I0S, Cisco Catalyst 6500-as
sorozata szolgaltatasmodulok)

= A tlizfal védelmet biztosit a halézat eré6forrasainak a belsé és kiilsé halozati fel-

hasznalékkal szemben

= A Cisco tlizfalmegoldasai integralt hal6zatbiztonsagi szolgaltatasokat kinalnak,
peldaul allapottarté csomagvizsgalatot, protokoll- és alkalmazasvizsgalatot, in-line
behatolasmegel6zést, valamint a multimédias és hangatvitel védelmét

= A Cisco tobbféle tizfalmegoldast kinal, koztiik a fiékirodaknak szant, a Cisco I0S
szoftveren alapulé tiizfalat, a Cisco ASA 5500-as sorozatu készulékeket, a Cisco
PIX biztonsagi készulékeket, illetve a rugalmasabb méretezhetéséget igénylé
koérnyezetekhez a Cisco Catalyst® 6500-as sorozatu tiizfal-szolgaltatasmodult (FWSM)
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A f6 elényok

= A kisvallalati és irodai kornyezetekt6l a nagyvallalati rendszerekig egységes fel-
hasznaldéi és haldzati jogosultsagkezelést biztositd, kovetkezetesen végigvitt iden-
titaskezel6 és azonositasi szolgaltatdsok

= Egységes kezel6felllet a konnyebb kdzponti és tavoli felliigyelet érdekében

= A dinamikus Utvalasztas tamogatasa a hatékony Gtvonalkiosztasnak kdszonhetéen
nagyobb halézati megbizhatésagot és teljesitményt eredményez

= Valamennyi tlizfalmegoldast a Cisco Security Manager (CSM) felligyeli

= Kimagasl6é megbizhatésag (nincs beépitett merevlemez, nem nyilt operacios rend-
szerrel miikodik)

« Allapottarto vizsgalatokat végzé tlizfal az alkalmazasok halozati viselkedésének
kiterjedt ismeretével

Megfontolandé kérdések

« Ugy véli, hogy az iizleti kdvetelményeknek megfeleld, részletes tiizfalstratégiaval
rendelkeznek?

= Milyen végfelhasznaldknak és alkalmazasoknak kell hozzaférniik a vallalat hal6za-
tahoz (alkalmazottak, beszallitok, igyfelek, hang- és videoatviteli szolgaltatasok,
internetes tartalom)?

= Tobb kilonbozé felliigyeleti megoldas hasznalatara kényszeriinek a biztonsagi
infrastruktura feligyeletéhez?

= El6ny0s lenne-e a véllalata szamara egy olyan atfogo tlizfal-megoldascsalad, amely

a fiokirodaktdl kezdve a kdzpont alaphalézataig a haldézat valamennyi elemére
kiterjedne?

« Ugy véli, hogy meglévé, nem Cisco gyartmanyu tlizfalaik karbantartasa til magas
koltségekkel jar?
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Virtualis maganhalézatok

(VPN)

«  Attekintés

= Af6 elényok
= Megfontolandé kérdések

16

Attekintés

= A virtualis maganhalézatok (VPN-ek) gyors, megbizhaté és biztonsagos kapcsolatot

kinalnak a tavoli helyszinek és a mobil dolgozék szamara. A Cisco egy sor olyan
VPN-megoldassal rendelkezik, amelyek koltséghatékony és kivaléan felligyelhet6

tavoli elérést biztositanak.

= Ezek egyiittesen az agazat legatfogéobb VPN-termékcsaladjat képviselik

= A Cisco VPN-megoldasai a dedikalt VPN-titkosité processzoroknak kdszénhetéen
késleltetés nélkiili (vezetéksebesség(i) atbocsatast biztositanak

= A Cisco VPN-megoldasokat kinalé termékei a kdvetkezdk:
— Dedikalt késziilékek — ASA 5500 sorozatu késziilékek és VPN 3000 sorozatu

koncentratorok

- Integralt megoldas — Cisco IOS alapu utvalaszto
— Cisco Catalyst 6500 sorozati VPN-szolgaltatasmodulok

Kirendeltség
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A f6 elényok
= A tavoli felhasznalok hatékonyabb munkavégzése a vallalati eréforrasok és alkal-
mazasok biztonsagos tavoli elérésével

= IPSec és SSL VPN-kapcsolatok tAmogatasa egyetlen késziilékkel (ASA 5500, VPN
3000, Catalyst 6500, ISR-utvalasztok)

— Az SSL VPN része a Cisco Secure Desktop, amely a nem védett eszk6zokrdl is
garantéltan biztonsagos tavoli elérést biztosit

A vallalati halézati er6forrasok interneten keresztiil elérhetévé valasaval a vallalatok
jelentésen csokkenthetik vallalati maganhaldzataik kiépitésének koltségeit

= A VPN réveén a vallalati halézat szinte barmely internetes hotspoton keresztil
elérhet6, ami szamottevéen fokozza a mobil dolgozék hatékonysagat

= A Cisco VPN-megoldasai mindkét alabbi igénynek megfelelnek:
— Tavoli elérés (mobil felhasznalok)
— Telephelyek kdzo6tti kapcsolat koltséges WAN vagy bérelt vonalak nélkil

Megfontolandé kérdések
= A szervezetnél vannak-e olyan mobil dolgozdk, akiknek el kell érniuk a vallalati
halézatot?

= Szeretné, ha mind az IPSec, mind az SSL alapu VPN-eket egyetlen platformrol
mikodtethetnék?

= Tudta-e, hogy a Gartner piackutaté a kdvetkez6 adatokat jelentette a VPN-eket
hasznalé vallalatokrol:

— 85 szazalékuk szerint a VPN bevezetésével nétt a haldzati biztonsag, és gyorsabba
valt a hal6zati elérés.

— Majdnem 90 szazalékuk koltségmegtakaritast ért el. A beruhazas atlagos
megtérilése 18 hénap alatt 54 szazalék.

— Toébb mint 70 szazalékuk szerint a VPN-ek hatékonyabba tették az tugyfelekkel és
a partnerekkel folytatott kommunikaciot.

— Tébb mint 75 szazalékuk szerint a VPN-ek megkonnyitik az informatikusok
szamara a tavoli felhasznaldk tamogatasat.

- Atlagosan heti 3 munkaoérat takaritottak meg alkalmazottanként.
= Vallalatanak tavoli felhasznaloi gyorsabb és megbizhatobb kapcsolatot igényelnek?
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Behatolasmegel6z6 rendszerek
(IPS)

- Attekintés
= Af6 elényok

= Megfontoland6 kérdések

Attekintés

= A Cisco behatolasmegel6z6 rendszere (IPS) kozvetlendl a forgalom Utvonalaba
telepithetd (in-line) ,,deep packet inspection” technolégian alapulé megoldast kinal,
amely a halozati tamadasok széles kdrének hatékony kivédését és az adatok és a
halézati infrastruktura védelmét teszi lehetévé.

= A Cisco IPS-termékek hatékony behatolasmegel§z6 képességeinek négy f6 eleme:
1. A veszélyforrasok pontos észlelése
2. A veszélyforrasok intelligens elemzése
3. Egyszerii felugyelhet6ség
4. Rugalmas alkalmazasi lehetéségek

= A Cisco Incident Control System (ICS) rendszere kiterjeszti a behatolasmegel6z6
rendszer képességeit, és a tdmadasazonositoknak a Trend Micro szolgéltatasain
keresztiili gyors frissitésével a haldzat szintjén tartoztatja fel a tdmadasok
jarvanyszerd terjedesét
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A f6 elényok

Hatékony megel6zés a potencialis veszélyforrasok atfogo észlelésével

A veszélyforrasok intelligens elemzése jelentésen csdkkenti a téves riasztasok
szamat

A bongész6 alapu felugyelet nagyban leegyszer(siti a beavatkozast, ugyanakkor
hatékony elemzd eszkdzdket biztosit

Rugalmas alkalmazési lehet6ségek, példaul:

- IPS 4200 sorozatu készilékek

— ASA 5500 sorozatu készulékek integralt AIP-modulokkal

- Integralt behatolasmegel6zéssel rendelkez§ utvalasztok

— IDSM-2 modulok a Cisco Catalyst 6500 sorozatu termékhez

A Cisco ICS az IPS, az utvalasztok és a kapcsolok infrastrukturajat hasznalva
halézati szinten akadalyozza meg a féreg- és virusfert6zéseket

Megfontolandé kérdések

Ugy véli, hogy részletes stratégiaval rendelkeznek a hal6zati behatolasok
észlelésére és elemzésére?

Be tudna-e mutatni az auditoroknak, hogy 6sszvallalati szinten egységes
megkozelitést és médszereket alkalmaznak a halézat védelmére?

Erte mar pénziigyi veszteség a vallalatot halézati fennakadas miatt?
A jelenlegi IPS-megoldasnal bosszantonak tartja-e a hamis riasztadsokat?

Szeretné a féreg- és virusfert6zéseket még a haldzat szintjén megallitani, mielétt a
munkaallomasokat is elérnék?
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Megoldasok a rendellenes-
ségek észlelésére
és a veszélyek elharitasara

- Attekintés

+  Af6 elényok
= Megfontoland6 kérdések

Attekintés

= A Cisco rendellenességeket érzékeld és elharité megoldasai nemcsak észlelik az
elosztott elarasztasos (DDoS) tamadasokat, hanem valés idében azonositjak és
blokkoljak a rosszindulatu forgalmat anélkil, hogy befolyasolnak a jogosult, feladat-
kritikus tranzakciokat

= Ennek eredményeként a megtamadott szervezetek tovabbra is miikddéképesek
maradnak, igy a kritikus fontossagu vallalati eszkdzok és adatok allanddan
megfelel§ védelem alatt allnak
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A f6 elényok

Valaszt ad a halézati és adatkdzponti eréforrasok biztonsagos rendelkezésre
allasanak igényére

A jogosultnak t(ind, de rosszindulatu tranzakciéfolyamot megallitva megakadalyozza,
hogy az befolyasolja a halézat Gzleti rendelkezésre allasat

Magasabb szint(, atfogoé biztonsagot nyujt

Lehetdvé teszi, hogy a tlizfal, a tartalomvizsgalat és a behatolasmegel6zés
egymast kiegészit biztonsagos hozzaférés- és adatvédelmi funkcidkat lassanak el
Valaszthat6 termékek:

— Cisco Guard XT és Traffic Anomaly Detector XT dedikalt készilékek

— Cisco Catalyst 6500 sorozatu Guard és Traffic Anomaly Detector szolgaltatasi
modulok

Megfontolandé kérdések

Kedvezétlendl érintené vallalatat, ha webhelylk elosztott elarasztasos tamadas
(DDoS) célpontjava valna?

Felkésziilt arra a szervezete, hogy észlelje és elharitsa a legklilonb6z6bb DDoS-
tamadasokat?

Biztositani tudjak-e a folyamatos miikddést ugy, hogy a jogos tranzakcidknak
engedélyezik a vallalati webhely elérését, mig a jogosulatlan tranzakcidékat mas
helyre iranyitjak?

Tudja-e, hogy a Cisco rendellenességet érzékels és elharité megoldasait felligyelt

szolgaltatasként is lehet kinalni olyan tigyfeleknek, akik nem engedhetik meg, hogy
sajat DDoS-védelmet alakithassanak ki?
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Cisco Catalyst 6500 sorozatu
biztonsagi modulok

- Attekintés

- Af8elényok

= Megfontoland6 kérdések

Attekintés

= A Cisco olyan integralt hal6zati biztonsagi szolgaltatasokat kinal a Cisco Catalyst
6500 sorozatu kapcsoldk sokoldalu biztonsagi moduljaival, mint példaul a tiizfal, az
IPS, az IPSec és SSL alapu VPN-ek, az SSL-gyorsitas, illetve a DDoS-védelem és a
gigabites hal6zatelemzési modul

= Ezek a biztonsagi modulok integralt, nagy rendelkezésre éllasu, alkalmazkodé
vedelmd és jol méretezhetd biztonsagi megoldast kinalnak mind a haldzati kapcsolat,
mind a haldzati szolgaltatasok és alkalmazasok terén
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A f6 elényok

Hasznalja ki a Cisco Catalyst 6500 sorozatu kapcsolokban rejlé lehetéségeket!
Szorosan integralt infrastruktirabiztonsagi megoldasok

A legnagyobb teljesitmény biztonsagi megoldasok, amelyek tébb gigabites tel-
jesitményt garantalnak egyetlen Cisco Catalyst 6500 sorozatu kapcsolén belil

Alkalmazas szint(i betekintés az infrastruktiraba

Kulcsfontossagu platform az Gj technoldgiak egyittmiikodéséhez (pl. alkalmazasok
haldzati egyluttm(ikddése)

Megfontolandé kérdések

VPN-szolgaltatasmodul

— Az agazati el6irasok betartasa céljabél hogyan tervezik megvalésitani a teljes
halézatra kiterjed6 nagyteljesitményd titkositast?

— Gondolt mar arra, hogy a VPN-technoldgiat hasznaljak olyan biztonsagos vezeték
nélkuli haldzat kialakitasara, amelyben a biztonsag nem befolyasolja kedvezét-
lenil a teljesitményt?

T(izfalas szolgaltatasmodul

— A leginkabb javasolt biztonsagi stratégiak a végpontokhoz leheté legkdzelebb
kivanjak megoldani a szabalyérvényesitést, és nagyobb foku szegmentalast kinél-
nak a halézatok kozott. Az Onok stratégigja illeszkedik ehhez az elképzeléshez?

Web-VPN szolgaltatasmodul

— Szeretné, ha Catalyst 6500 sorozatu kapcsoléja nagy teljesitményl SSL VPN-
kapcsolatokat is biztositana?

SSL-szolgaltatasmodul

— A kapcsolatok szama és a tanusitvanyok kezelése szempontjabdl hogyan
méretezik a webszerverfarmok SSL-teljesitményét?

Halézatelemzé modul

— Milyen stratégia alapjan elemzik a halézati forgalmat, hogy tdmadas esetén
beazonosithassak az ismeretlen veszélyforrasokat?

Behatolasészlel6 rendszermodul

- Hogyan tervezik beazonositani és blokkolni azokat a rosszindulati tamadasokat,
amelyek mar bejutottak az alaphalézatba?
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Cisco Security Monitoring,
Analysis, and Response

- Attekintés
= Af6 elényok
= Megfontoland6 kérdések

Attekintés

= A Cisco Security MARS a veszélyforrasok kezelésére, megfigyelésére és
elharitasara hasznalt nagy teljesitményd, j6l méretezhetd készilékcsalad, amelynek
segitségével az ligyfelek hatékonyabban kihasznalhatjak halézati és a biztonsagi

eszkozeiket

A Cisco Security MARS a biztonsagi események hagyomanyos figyelését és az

automatikus elharité funkcidkkal rendelkezé haldzati intelligenciat egyesiti

= A Cisco Security MARS a Cisco Security Management Suite biztonsagfeligyeleti
csomag része, amely a Cisco 6nvédd halézat biztonsagi szabalyainak adminisztra-

cidjat és atfogd érvényesitését teszi lehetéve.

Kirendeltség

\
J

kdzpont

]
—
»@«’ A— A—
= A |
_— = - . —
— _ Biztonsé:os -’
- WLAN
WAN
Wha’ld;ﬂt
,//7\¥,\‘
/ Internet b
. W

13. 4bra — Alkalmazasi teriiletek

24

Cisco Security

Adatkoézpont

Alkalmazésszerver

Cisco Call
Manager

Cisco Unity




A f6 elényok

= Kisz(ri a szamos kiilénb6z§ halézati 6sszetevén (Cisco és mas gyartmanyu ter-
mékeken) athaladoé adatokat, megkeresi koztiik az 6sszefliggéseket, majd elharitja
az esetleges tamadasokat

= Képes megallitani a folyamatban Iévé tamadasokat, és felfedni a tdmadas Gtvonalat

= A dedikalt készulék egyszerlien és pillanatok alatt Gzembe helyezhetd
= Kivalo teljesitmény: masodpercenként akar 10 000 eseményt is képes kezelni

Megfontolandé kérdések

= Vallalata maximalisan kihasznalja meglévé biztonsagi eseményfigyel§ infrastruk-
tdrajanak lehetéségeit?
— Rendelkeznek-e egyaltalan ilyen infrastruktaraval?

« Eszreveszik, ha halézatukon tamadas van terjedében?

= Szeretnék, ha halézatukban az ismert és az ismeretlen tAmadasokat egyarant el
tudnak haritani?

= Mikor nézték meg utoljara a tlizfal vagy az IDS napléfijljait?
= Rendszeresen be kell szdmolniuk a vezetéségnek a biztonsagi helyzet napi
alakulasarol?

= Hogyan akadalyozzak meg, hogy a biztonsagot érint6 események fennakadast
okozzanak a vallalat m(ikodésében?

= Hogyan gondoskodnak a kulcsfontossagu kiszolgaldk és szolgaltatasok
el6irasossagarol?



Cisco Security Manager

-+ Attekintés
= Af6 elényok
* Megfontoland6 kérdések

Attekintés

= A Cisco Security Manager a kategériajaban legjobb vallalati szinti megoldas a t(iz-
falak, virtualis maganhalézatok és behatolasmegel6z6 rendszerek biztonsagi
hazirendjeinek kezelésére

= A Cisco kovetkez6 eszkdzeinek biztonsagi konfiguralasat tamogatja: a biztonsagi
funkciokészlettel rendelkez6 I0S szoftvert tartalmazé Cisco Utvalasztok, a Cisco
ASA 5500-as sorozatu adaptiv biztonsagi berendezések, a Cisco PIX biztonsagi
késziilékek, a Cisco IPS 4200 sorozatu behatolasészlel6k és a Cisco Catalyst
6500-as sorozatu tlizfal-szolgaltatasmodulok

= A Cisco Security Manager sokoldald, de igen kénnyen kezelhetd funkcidival
kivaléan alkalmas a kisebb és nagyobb hal6zatok hatékony felliigyeletére egyarant

= A Cisco Security Manager a Cisco Security Management Suite biztonsagfelligyeleti
csomag része, amely a Cisco 6nvédd halézat biztonsagi szabalyainak adminisztra-
ciojat és atfogo érvényesitését teszi lehetévé
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A f6 elényok

Rugalmas méretezhet6ség hazirend alapu felligyelettel

Gyorsabb reagalas a jelentkez6 veszélyekre: az (j biztonsagi szabalyokat par
egyszer(i Iépésben lehet akar egyszerre t0bb ezer eszk6zh6z definialni és hozzarendelni
Funkciégazdag grafikus felllet a konny( kezelhetéség érdekében

Kdézpontilag elSirhaték olyan kézos biztonsagi hazirendek, amelyeket az (j
eszkdzdk automatikusan atvesznek, igy a véllalat biztonsagi hazirendje a halézat
egészében kdvetkezetesen érvényesul

Egyetlen k6z6s tlizfalszabaly-tablazatot lehet Iétrehozni az 6sszes érintett Cisco
eszkdz szamara

A VPN-varazsloval par egyszer( lépésben, konnyen konfiguralhatok a telephelyek
kozti, csillag vagy halds topolégiajy, illetve extranetes VPN-ek

Megfontolandé kérdések

Egyre tébb pénzbe és idébe kerll a hal6zat adminisztracidja és izemeltetése?
Sziikség lenne egy kozos felliigyeleti alkalmazasra az 6sszes Cisco tlizfal, VPN
vagy IPS-rendszer biztonsagi konfiguralasahoz?

Uj veszélyek jelentkezése esetén szeretnék gyorsabban bedllitani a megfeleld biz-
tonsagi szabalyokat az 6sszes érintett eszk6zon?

Egyre nehezebb képzett szakembereket talalni az Ujabb és Ujabb biztonsagi beren-
dezések Uzemeltetéséhez?

Ha megfelel6 feliigyeleti megoldasokat talalnanak, hatékonyabban szervezhetnék
jelenlegi szakembergardajuk munkajat?
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