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Cisco Advanced Inspection and Prevention (AIP) biztonsagi szolgaltatasmodul
a Cisco ASA 5500 sorozatu adaptiv biztonsagi késziilékekhez

A Cisco ASA 5500 sorozatu adaptiv biztonsagi késziilékekhez kifejlesztett Cisco Advanced Inspection and
Prevention (AIP-SSM) biztonsagi szolgaltatasmodul proaktiv, teljes korii behatolasmegel6z6 szolgaltatasa-
ival képes utjat allni a rosszindulata adatforgalomnak, beleértve a férgeket és halozati virusokat, még mie-

16tt azok befolyasolhatnak a halozat miikodését.
BIZTONSAGI SZOLGALTATASMODUL

Becslések szerint az informatikai koltségkeretek tobb mint 70 szazalékat a meglévo alkalmazaskornyezetek életben tartdsa emészti fel. Ezért
nagyon fontos lenne, hogy az informatikai szervezetek javitani tudjanak az lizemeltetési hatékonysagon, optimalizaljak az adatkézponti
eréforrasok hasznalatat, és olyan 1j, innovativ informatikai projektekre kiilonitsenek el pénziigyi forrasokat, amelyek novelhetik bevételeiket.
Az adatkdzpontok tizemeltetSinek olyan hibatiird infrastruktirara van sziikségiik, amely a sokféle alkalmazas és szolgaltatas szamara egy-

arant allandé védelmet biztosit a miikodés fennakadasaval és a tamadasokkal szemben.

Az AIP-SSM behatolasmegel6z6 szolgaltatasai

A Cisco IPS Sensor szoftver 5.x verzidjaval miikddo Cisco AIP-SSM modul kdzvetleniil a forgalom utvonalaban biztositja a
behatolasmegelézést (IPS) és a tamadasok pontosabb felismerését. Ennek eredményeként a felhasznalo teljesen biztos lehet az IPS-megoldas
nyujtotta védelemben, ¢s attol sem kell tartania, hogy az esetleg a jogosult forgalmat is letiltja. A Cisco ASA 5500 sorozatu késziilékekben
hasznalt AIP-SSM teljes korti védelmet biztosit az egész haldzat szamara, mivel egyiittm{ikddik a tobbi haldzatbiztonsagi megoldassal, és
ezzel megel6z6 szemléletl haldozatvédelmet biztosit.

A Cisco AIP SSM alabbi funkcioi gondoskodnak a veszélyforrasok nagyobb biztonsaggal torténd kiszlirésérol:

* Pontos, a forgalmat kozvetleniil ellenérzé behatolasmegeldzési technolégiak — A kozvetleniil a halozati forgalom utvonalaba telepitett
(,,inline”’) megoldas preciz miikodésével a veszélyek sokkal szélesebb kdrének kisziirésére képes a rendes forgalom hatraltatdsa nélkiil. Az

intelligens, automatizalt, kontextus alapu adatelemzéssel a tiamadasok minden eddiginél hatékonyabban felismerhet6k és megel6zhetdk.

* Tobbtényezds kockazatazonositas — A 2. és a 7. réteg kozotti adatforgalom részletes vizsgalata révén megakadalyozza a biztonsagi hazi-

rendek athagasat, a sériilékenységek kihasznalasat és a rendellenes tevékenységeket.

» Halézati egyiittmiikodés — Ez noveli a halézat méretrugalmassagat és hibatiirését. Ide tartozik példaul a halozati forgalom hatékony

megfigyelése, a terheléselosztasi képességek ¢€s a titkositott adatforgalomba vald belelatas.

* Sokoldalu feliigyeleti, eseménykorrelacios és tamogatasi szolgaltatasok — Ezaltal teljes korli megoldast kindl, amelynek szerves részét
képezik a konfiguralasi, feliigyeleti, adatkorrelacios és tamogatasi szolgaltatasok. A Cisco Security MARS atfogé halozati behatolasmeg-
el6z6 megoldas beazonositja és elszigeteli a biztonsagi elvarasoknak nem megfeleld csatlakozni kivano eszkozoket, azokat karanténba he-
lyezi, és pontos javaslatot tesz a problémas tényezok kikiiszobolésére. A Cisco Incident Control System (ICS) lehet6vé teszi, hogy a halo-
zat gyorsan alkalmazkodva és tobb ponton parhuzamosan foganatositott ellenintézkedésekkel megakadalyozza az 0j férgek vagy virusok

tovabbterjedését.

Mindezek egyiitt atfogd, kdzvetlen tdimadasmegel6zést nytjtanak, amellyel a legtobb esetben biztosan észlelhetd és megallithato a rosszindu-
lata adatforgalom még azel6tt, hogy befolyasolna az iizletmenet folytonossagat.

A Cisco IPS Sensor szoftver 5.x verzidjarol tovabbi informaciok a Cisco IPS megoldés adatlapjan talalhatok.
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1. tablazat A Cisco ASA 5500 sorozatu AIP SSM modulok jellemzéi

Cisco ASA SSM-AIP-10 Cisco ASA SSM-AIP-20

Atviteli teljesitmény tiizfalbol és behatolas- » 150 Mbit/s a Cisco ASA 5510 késziilékkel  « 375 Mbit/s a Cisco ASA 5520 késziilékkel
megel6zésbdl allé kombinalt védelem esetén » 225 Mbit/s a Cisco ASA 5520 késziilékkel  « 450 Mbit/s a Cisco ASA 5540 készlilékkel

Miiszaki specifikaciok
Memodria 1GB 2GB
Flashmemoria 256 MB 256 MB

Uzemi kérnyezeti paraméterek

Uzem kdzben

Hémérséklet 0 és 40 °C kozott

Relativ paratartalom 5% és 95% kozott, paralecsapddas nélkul
Uzemen kivilli hémérséklet —25 és 70 °C kozott

Energiafogyasztas Maximum 90 W

Fizikai jellemzok

Méretek (magassag x szélesség x mélység) 4,32 cm x 17,27 cm x 27,94 cm

Tomeg (tapegységgel egylitt) 1,36 kg

Szabvanyoknak és torvényi eléirasoknak valé megfelelés

Biztonsag UL 1950, CSA C22.2 No. 950, EN 60950 IEC 60950, AS/NZS3260, TS001

Elektromagneses zavarvédelem (EMC) CE-jelzés, FCC 15. rész A osztaly, AS/NZS 3548 A osztaly, VCCI A osztaly, EN55022 A
osztaly, CISPR22 A osztaly, EN61000-3-2, EN61000-3-3

RENDELESI ADATOK

Rendelés leadasahoz latogasson el a Cisco rendelési honlapjara. A rendelési adatok a 2. tablazatban talalhatok.

2. tablazat Rendelési adatok
Terméknév Cikkszam
Cisco ASA 5510 sorozatu adaptiv biztonsagi késziilékek

Cisco ASA 5510 Adaptive Security Appliance SSM-AIP-10 modullal (készulékhaz, szoftver, 50 db VPN peer, 4 ASA5510-AlIP10-K9
db Fast Ethernet port, 3DES/AES titkositas)

Cisco ASA 5520 sorozatu adaptiv biztonsagi késziilékek

Az 0sszes anyag copyright © 2006 Cisco Systems, Inc. Minden jog fenntartva. Fontos tudnivalok és adatkezelési nyilatkozat. a cisco.com cimen



Terméknév Cikkszam

Cisco ASA 5520 Adaptive Security Appliance SSM-AIP-10 modullal (késziilékhaz, szoftver, 300 db VPN peer, 4 db Giga- ~ ASA5520-AlP10-K9
bit Ethernet port, 3DES/AES titkositas)

Cisco ASA 5520 Adaptive Security Appliance SSM-AIP-20 modullal (késziilékhaz, szoftver, 300 db VPN peer, 4 db Giga- ~ ASA5520-AlP20-K9
bit Ethernet port, 3DES/AES titkositas)

Cisco ASA 5520 sorozatu adaptiv biztonsagi késziilékek

Cisco ASA 5540 Adaptive Security Appliance SSM-AIP-20 modullal (késziilékhaz, szoftver, 500 db VPN peer, 4 db Giga-  ASA5540-AlIP20-K9
bit Ethernet port, 3DES/AES titkosités)

Biztonsagi szolgaltatasmodulok

Cisco ASA 5500 Advanced Inspection and Prevention 10 biztonsagi szolgéaltatasmodul (AIP-SSM-10) ASA-SSM-AIP-10-K9=

Cisco ASA 5500-as sorozatll adaptiv behatolasmegel6z6 és kombinalt biztonsagi szolgaltatdismodul (Advanced Inspection

and Prevention Security Services Module) 20 (AIP-SSM-20) ASA-SSM-AIP-20-K9=

SZERVIZ ES TAMOGATAS

A Cisco a szervizlehetdségek €s szolgaltatasok széles skaldjaval segiti eld a sikeres tizemeltetést. A Cisco professzionalis munkatarsak, fo-
lyamatok, eszkdzok és partnerek bevonasaval biztositja a halozati beruhazasok értékallosagat, a haldzat optimalis lizemeltetését és a halozat
felkészitését az uj alkalmazasok bevezetésére. Az intelligens halozattal jelentsen novelhet6 a vallalat iitképessége. A Cisco szolgaltatasai-

rol tovabbi informacid a http: /www.cisco.com/go/services/security cimen talalhato.

Cisco IPS-szolgaltatasok
A Cisco IPS-szolgaltatasai a Cisco 6nvédo halozati stratégidjanak szerves részét képezik. A Cisco tamogatési szolgaltatasai keretében nyu;j-
tott kiegészit6 IPS-szolgaltatasokkal a felhasznalonal telepitett IPS-megoldas folyamatosan koveti a leglijabb veszélyforrasokat, igy a rossz-

indulatt vagy karos adatforgalmat még idében azonositja, kiértékeli és letiltja. A Cisco IPS-szolgaltatasok elemei:

 Szignatira fajlok frissitése és riasztasok

» Regisztralt hozzaférés a Cisco.com online segédeszkozeihez és technikai tamogatisahoz
» A Cisco Technical Assistance Center (TAC) kdzpont elérése

» A Cisco IPS Sensor szoftver rendszeres frissitései

* A meghibasodott hardverelemek megeldlegezett cseréjének lehetdsége

3. tablazat Rendelési adatok a megel6legezett cserekésziilék-szolgaltatasi lehetéségekrol

Késziilék/modul Szolgaltataselem Szolgaltataselem megnevezése
cikk-szama cikkszama
ASAS5510-AIP10-K9 * CON-SU1-AS1A10K9 * IPS szolgaltatas a kdvetkezé6 munkanapon térténé megeldlegezett cserekésziilékkel
* CON-SU2-AS1A10K9 * IPS szolg. négy 6ran bellili megeldlegezett késziilékcserével (munkaidében, azaz 5x8 éraban)

¢ CON-SU3-AS1A10K9 * IPS szolg. négy 6ran belilli megel6legezett késziilékcserével (barmely idépontban, azaz 7x24 éraban)
¢ CON-SU4-AS1A10K9 ¢ IPS szolg. két 6ran beliili megelblegezett késziilékcserével (barmely idépontban, azaz 7x24 6raban)

¢ CON-SUO1-AS1A10K9 + IPS szolgaltatas a kdvetkezd munkanapon a helyszinen megjelené szakemberrel és megeldlegezett
cserekészlilékkel

¢ CON-SUO2-AS1A10K9  + IPS szolg. megelSlegezett helyszini készllékcserével, 5x8x4 6ra
¢ CON-SUO3-AS1A10K9 + IPS szolg. megelblegezett helyszini készllékcserével, 7x24x4 6ra

¢ CON-SUO4-AS1A10K9  + [PS szolg. megelblegezett helyszini készllékcserével, 7x24x2 6ra
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Késziilék/modul
cikk-szama

ASA5520-AIP10-K9

ASA5520-AIP20-K9

ASA5540-AIP20-K9

ASA-SSM-AIP-10-K9=

ASA-SSM-AIP-20-K9=

Szolgaltataselem
cikkszama

CON-SU1-AS2A10K9

CON-SU2-AS2A10K9

CON-SU3-AS2A10K9

CON-SU4-AS2A10K9

CON-SUO1-AS2A10K9

CON-SUO2-AS2A10K9

CON-SUO3-AS2A10K9

CON-SUO4-AS2A10K9

CON-SU1-AS2A20K9

CON-SU2-AS2A20K9

CON-SU3-AS2A20K9

CON-SU4-AS2A20K9

CON-SUO1-AS2A20K9

CON-SUO2-AS2A20K9

CON-SUO3-AS2A20K9

CON-SUO4-AS2A20K9

CON-SU1-AS4A20K9

CON-SU2-AS4A20K9

CON-SU3-AS4A20K9

CON-SU4-AS4A20K9

CON-SUO1-AS4A20K9

CON-SUO2-AS4A20K9

CON-SUO3-AS4A20K9

CON-SUO4-AS4A20K9

CON-SU1-ASIP10K9

CON-SU2-ASIP10K9

CON-SU3-ASIP10K9

CON-SU4-ASIP10K9

CON-SUO1-ASIP10K9

CON-SUO2-ASIP10K9

CON-SUO3-ASIP10K9

CON-SUO4-ASIP10K9

CON-SU1-ASIP20K9

CON-SU2-ASIP20K9

Szolgaltataselem megnevezése

* IPS szolg.
* IPS szolg.
* IPS szolg.
¢ |IPS szolg.
¢ |IPS szolg.
* IPS szolg.
* IPS szolg.
¢ |IPS szolg.
* IPS szolg.
* IPS szolg.
¢ |IPS szolg.
¢ |IPS szolg.
* IPS szolg.
* IPS szolg.
¢ |IPS szolg.
¢ |IPS szolg.
* IPS szolg.
¢ |IPS szolg.
¢ |IPS szolg.
* IPS szolg.
* IPS szolg.
¢ |IPS szolg.
¢ |IPS szolg.
¢ |IPS szolg.
¢ IPS szolg.
¢ |IPS szolg.
* IPS szolg.
* IPS szolg.
¢ IPS szolg.
¢ IPS szolg.
¢ |IPS szolg.
* IPS szolg.
¢ |IPS szolg.
* IPS szolg.

megel6legezett helyszini készllékcserével NBD

négy oran bellli megeldlegezett készllékcserével, 5x8 6ra

négy oran bellli megeldlegezett készllékcserével, 7x24 6ra

két oran bellli megelélegezett készlilékcserével, 7x24 6ra

a kdvetkezé munkanapon torténé megeldlegezett helyszini készulékcserével
megel6legezett helyszini készllékcserével, 5x8x4 éra

megelblegezett helyszini készllékcserével, 7x24x4 6ra

megel6legezett helyszini késziilékcserével, 7x24x2 éra

a kdvetkezd munkanapon torténé megelélegezett helyszini készilékcserével
négy oran bellli megeldlegezett készullékcserével, 5x8 6ra

négy oran bellili megeldlegezett késziilékcserével, 7x24 6ra

két oran bellli megelélegezett készlilékcserével, 7x24 6ra

a kdvetkezd munkanapon torténé megelélegezett helyszini készilékcserével
megelblegezett helyszini készlilékcserével, 5x8x4 éra

megel6legezett helyszini késziilékcserével, 7x24x4 éra

megel6legezett helyszini késziilékcserével, 7x24x2 6ra

a kovetkezd munkanapon térténé megeldlegezett helyszini készulékcserével
négy oran bellili megeldlegezett késziilékcserével, 5x8 ora

négy o6ran beliili megelélegezett késziilékcserével, 7x24 6ra

két éran beluli megel6legezett készilékcserével, 7x24 6ra

a kovetkezd munkanapon térténé megeldlegezett helyszini készulékcserével
megel6legezett helyszini késziilékcserével, 5x8x4 6ra

megel6legezett helyszini késziilékcserével, 7x24x4 éra

megel6legezett helyszini késziilékcserével, 7x24x2 6ra

a kovetkezé munkanapon torténé megeldlegezett helyszini készllékcserével
négy oran bellili megelélegezett késziilékcserével, 5x8 ora

négy oran bellli megeldlegezett készllékcserével, 24x7 6ra

két éran belili megelélegezett késziilékcserével, 24x7 ora

a kovetkezé munkanapon torténé megeldlegezett helyszini készllékcserével
megel6legezett helyszini késziilékcserével, 5x8x4 6ra

megel6legezett helyszini késziilékcserével, 7x24x4 6ra

megel6legezett helyszini készllékcserével, 7x24x2 6ra

a kdvetkezé munkanapon térténé megeldlegezett helyszini készllékcserével

négy oran bellli megeldlegezett készllékcserével, 5x8 6ra
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Késziilék/modul Szolgaltataselem Szolgaltataselem megnevezése
cikk-szama cikkszama

¢ CON-SU3-ASIP20K9 * IPS szolg. négy 6ran belili megelélegezett késziilékcserével, 24x7 éra

¢ CON-SU4-ASIP20K9 * IPS szolg. két 6ran bellli megelélegezett készllékcserével, 24x7 éra

* CON-SUO1-ASIP20K9 * IPS szolg. a kdvetkez6 munkanapon torténé megel6legezett helyszini készilékcserével
¢ CON-SUO2-ASIP20K9 ¢ |IPS szolg. megelblegezett helyszini készllékcserével, 5x8x4 6ra

¢ CON-SUO3-ASIP20K9 * IPS szolg. megeldlegezett helyszini készilékcserével, 7x24x4 éra

¢ CON-SUO4-ASIP20K9 * IPS szolg. megeldlegezett helyszini készulékcserével, 7x24x2 éra

A Cisco IPS-szolgaltatasairdl tovabbi informacio a http://www.cisco.com/en/US/products/ps6076/serv group home.html cimen talalhato.

EXPORTKORLATOZASOK

A Cisco IPS 4200 sorozatu érzékel6k exportszabalyozas ala esnek. Errél bévebb utmutatét a kovetkezé
webhelyen talal: http://www, cisco. com/wwl/export/crypto/

Konkrét, exporttal kapcsolatos kérdéseit irja meg e-mailben az export@cisco.com cimre.

TOVABBI INFORMACIOK

Tovabbi informaciok a Cisco IPS-megoldasairol:

 http://www.cisco.com/go/ips

Részletesebb informaciok a Cisco ASA 5500 sorozatu adaptiv biztonsagi készulékekrdl:

* http://www.cisco.com/go/asa

Részletesebb informacidk a mostantél mar nem forgalmazott Cisco IDS 4200 sorozatu érzékelSkrol:

« http://www.cisco.com/en/US/products/hw/vpndevc/ps4077/prod eol notices list.html

Részletesebb informaciok a Cisco Works VPN/Security Management System (VMS) megoldasokrol (IPS-felligyelet) és a Cisco
Security MARS rendszerérdl:

 http://www.cisco.com/go/vms

* http://www.cisco.com/go/mars
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