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Cisco ASA 5500 sorozatu adaptiv biztonsagi készulékek

A Cisco ASA 5500 sorozatu adaptiv biztonségi készillékek olyan célmegoldasok, amelyek kiemelkedd szinvonalu biztonsagot
és VPN-funkcidkat nyujtanak a Cisco innovativ és bévithetd szolgaltatasarchitektirajan. A Cisco 6nvédd halézatanak alappillé-
reként mikédd ASA 5500 sorozat proaktiv védelme még azel6tt megallitja a tamadasokat, miel6tt azok elterjednének a haldéza-
ton, emellett 6sszehangolja a hal6zati tevékenységet és az alkalmazasok forgalmat, valamint rugalmas VPN-kapcsolatokat is
biztosit. Ez a sokoldalu, tébbfunkcids halézatbiztonsagi késziilékcsalad az otthoni irodak, fidkirodak, kis-, kbzép- és nagyvalla-
latok halozatai szamara egyarant megfelel6 modelleket kinal, ugyanakkor a telepitési és lizemeltetési koltségek alacsonyabbak
maradnak, és maga a megoldas is kevésbé 6sszetett.

A Cisco ASA 5500 sorozat tobb, mar bevalt technoldgiat egyesit egy platformon, igy a szervezetek szakmai és gazdasagossagi
szempontbdl egyarant optimalis médon atfogo biztonsagi szolgaltatasokat vezethetnek be egy-szerre tébb helyszinen is. A Cisco
ASA 5500 sorozatra jellemzd atfogd szolgaltatasportfolié révén a kis- és kézépvéllalatok, valamint nagyvallalatok szamara ké-
szlilt személyre szabott termékvaltozatokkal az adott helyi igények is kielégitheték. Ezek a valtozatok megfelel6 helyszinen, a
megfelel6 szolgaltatasokkal kivalé védelmet biztositanak. Mindegyik valtozat a Cisco ASA 5500 sorozat szolgaltatasainak egy
bizonyos korét fogja at (igy példaul tiizfal, SSL és IPsec VPN, IPS és ,anti-X” kombinalt védelmi szolgéltatasok), igy a vallalati
halozaton beliil tokéletesen megfelelhetnek az adott kdrnyezet altal tamasztott igényeknek. Azzal, hogy valamennyi helyszin
adott biztonsagi igényeit sikerul kielégiteni, egyben a haldzat teljes biztonsagi szinvonalat is sikerll magasabbra emelni.

1. dbra Cisco ASA 5500 sorozatt adaptiv biztonsagi késziilékek

A Cisco ASA 5500 sorozat alabbi jellemzéinek kdszénhetben a vallalatok hatékonyabba és eredményesebbé tehe-
tik halézatvédelmiket, és eddigi informatikai beruhazasaik is tovabb hasznosulnak:

. A piac altal is elismerten kivaloé biztonsagi és VPN-funkcidk — Teljes kor(i, nagy teljesitmény tlzfal, behatolas-
megeldzés (IPS), kombinalt védelem (anti-X), illetve SSL/IPsec VPN-technoldgiak, amelyek nagy terhelés mellett is szi-
lard alkalmazasbiztonsagot, felhasznal6 és alkalmazas szintli hozzaférés-szabalyozast, férgek, virusok és rosszindulatu
programok elleni védelmet, valamint a kiilsé felhasznaldk és helyszinek szamara tavoli elérést biztositanak.

+ Bdvithetd szolgaltatasarchitektiura — A Cisco ASA 5500 sorozat moduléris szolgaltatasfeldolgozasi és szabalyrendsze-
rének kdszénhetden a cégek az adatforgalom jellegén alapuld biztonsagi és haldzati szolgaltatasokat kinalhatnak célzott
és részletes szabalyérvényesitési mechanizmusokkal, és egy sor védelmi szolgaltatast vezethetnek be, egyuttal racionali-
zalva az adatforgalom kezelését. E szabalyrendszer hatékonysaga, valamint a felhasznalék altal telepitheté biztonsagi
szolgaltatasmodulok (SSM-ek) és biztonsagi szolgaltataskartyak (SSC-k) révén a meglévd szolgaltatasok tovabbfejleszt-
het6k, és Ujak vezethettk be anélkil, hogy magat a platformot le kellene cserélni, vagy a teljesitmény terén kényszeril-
nénk kompromisszumra. Ezekkel a lehetéségekkel a Cisco ASA 5500 sorozatra alapozva részletesen testre szabhato biz-
tonsagi hazirendeket lehet kidolgozni rugalmasan bdévithetd szolgaltatasokkal, és ezaltal a szervezet |épést tarthat az in-
formatikai kdrnyezetet fenyegetd veszélyforrasok folytonos valtozasaval és terjedésével.

+ Alacsonyabb telepitési és lizemeltetési koltségek — A Cisco ASA 5500 sorozat révén egységes platform, konfiguracio
és felligyeleti kdrnyezet alakithato ki, ami jelentdsen csdkkenti a telepités és a folyamatos lizemeltetés koltségeit.
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A CISCO ASA 5500 SOROZAT BEMUTATASA

A Cisco ASA 5500 sorozat tagjai a Cisco ASA 5505, 5510, 5520, 5540 és 5550 tipusu adaptiv biztonsagi készilékek, amelyek
mindegyike céliranyos, nagy teljesitményi biztonsagi megoldast kinal, mivel tartalmazzak a Cisco PIX 500 biztonsagi készulé-
kekben, a Cisco IPS 4200 érzékel6kben és a Cisco VPN 3000 koncentratorokban megtalalhaté legujabb technolégiakat. A
Cisco 6nvéd6 halézatanak alappilléreként mikdédé ASA 5500 sorozat proaktiv védelme még azel6tt megallitja a tdmadasokat,
miel6tt azok elterjednének a halézaton, emellett sszehangolja a halézati tevékenységet és az alkalmazasok forgalmat, vala-
mint rugalmas VPN-kapcsolatot is biztosit. Mindez egy sokoldalu, tdbbfunkcios halézatbiztonsagi késziilékcsaladban egyesil,
amely a kis- és kdzépvallalatok (kkv-k), a nagyvallalatok, valamint a tavkdzlési szolgaltatok halézatai szamara kinal testhezallo
tipusokat. Ezek min&ségi valtozast eredményeznek a haldzat biztonsagaban, a telepités és lizemeltetés viszont kevesebb kolt-
séggel és bonyodalommal jar.

A bdvithetd Cisco AIM szolgaltatasarchitektura és a Cisco ASA 5500 sorozat rugalmas, tdbbprocesszoros felépitése révén az
adaptiv biztonsagi készulékek egyediilallé teljesitményt biztositanak tébb egymassal parhuzamos biztonsagi szolgaltatas ellata-
sahoz, jdl illeszkedve a meglévd informatikai kdrnyezetbe. A Cisco ASA 5500 sorozat készulékeiben talalhatéd tobb nagy telje-
sitményl processzor 6sszehangolt mikddése fejlett tizfalfunkciokat, IPS-t, kombinalt védelmet, tartalombiztonsagot, valamint
IPsec és SSL alapu VPN-szolgaltatasokat biztosit. A cégek a Cisco ASA 5500 sorozatu biztonsagi szolgaltatasmodulok, igy az
AIP SSM behatolasmegel6zd vagy a Cisco ASA 5500 sorozat CSC SSM kombinalt védelmi moduljanak telepitését kbvetden
tovabbi nagy teljesitmény biztonsagi szolgaltatasokkal egészithetik ki a meglévéket. Rugalmas felépitésének készénhetden a
Cisco ASA 5500 egyedilallé modon képes alkalmazkodni az Uj veszélyekhez, kell§ védelmet nyujt a gyorsan valtozé kérnyezet-
tel szemben, programozhaté hardverének kdszénhetéen pedig még sok éven keresztill biztonsagos platformot, azaz értékallo
beruhazast biztosit a vallalati hal6zati rendszerek szamara. A nagy teljesitményi és a piac altal elismert biztonsagi és VPN-
funkciok, valamint a beépitett Gigabit Ethernet portok és merevlemez nélkuli, flashmemoarias kivitel révén a Cisco ASA 5500
idealis valasztas mindenutt, ahol maximalis biztonsagra, rugalmassagra, megbizhatdésagra és hosszu tdvd megoldasra van
szukség.

Valamennyi Cisco ASA 5500 sorozatu késziilék alapkiépitésben kiszolgal egy adott szamu IPsec VPN-felhasznal6t. Az SSL
VPN-licenszek beszerzése kilon torténik. Az SSL és IPsec alapu VPN-szolgaltatasokat atfogd védelmi technolégiakkal 6tvozve
a Cisco ASA 5500 sorozat esetében tokéletesen testre szabhaté haldzati hozzaférés alakithatd ki, amely sokféle tzemi kérnye-
zetben alkalmazhatd, ugyanakkor fejlett végponti és halézati biztonsagot nyuijt.

CISCO ASA 5505 ADAPTIV BIZTONSAGI KESZULEK

A Cisco ASA 5505 adaptiv biztonsagi késziilék a kisvallalatok, fiokirodak és a nagyvallalati tavmunkakornyezetek szamara
modularisan bévithetd, ,plug-and-play” berendezés formajaban kinal Uj generacios, teljes korl biztonsagi szolgaltatasokat, igy
fokozott biztonsagu tiizfalat, SSL és IPsec VPN-t, valamint médiatartalomban gazdag hal6zati szolgaltatasokat. A Cisco
Adaptive Security Device Manager nevi integralt webes felligyeleti eszkézzel a Cisco ASA 5505 gyorsan telepithetd és kdny-
nyen felligyelheté. A késziilékben nyolcportos 10/100 Fast Ethernet kapcsold talalhatd, melynek portjai dinamikusan csoporto-
sithatok, igy akar harom kulénallé VLAN-hal6zat is Iétrehozhatd, ami jobban elkilénithetévé és biztonsagosabba teszi az ottho-
ni, vallalati és internetes adatforgalmat. A Cisco ASA 5505 két porton Ethernet-kabeles tapellatassal rendelkezik, ezzel lehetévé
téve a kilon konfiguralast nem igényld, biztonsagos VolP-protokollt hasznalé Cisco IP-telefonok egyszer( csatlakoztatasat, sét
a nagyobb halézati mobilitas érdekében kiils6, vezeték nélkuli hozzaférési pontok is kialakithatdk. A berendezés az ASA 5500
sorozat tObbi tagjahoz hasonléan modularis felépitési, ami kivalo bévithetéséget és értékallosagot biztosit. Ehhez a kiils6
bévitéhely mellett tobb USB-port is rendelkezésre all, amely tovabbi jévébeni szolgaltatasbdvitést tesz lehetévé.

A felhasznaldk szamanak ndvekedése esetén a Security Plus licenszbdvitéssel a Cisco ASA 5505 nagyobb szamu IPsec VPN-
felhasznalét kiszolgalni képes megemelt kapacitas mellett. Ezt jol kiegésziti a teljes kori DMZ-tamogatas, illetve a VLAN-tronko-
Iés, amely a megoldast a kapcsolt halozati kornyezetbe illeszti. Emellett a licenszbdvitéssel az lizletmenet folytonossaga is
maximalisan biztosithatd, mivel lehetévé valik a tartalék kapcsolat egy masik internetszolgaltatoval, allapotmentes aktiv, illetve
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készenléti magas rendelkezésre allasi szolgaltatasokkal egyutt. A Cisco ASA 5505 6 elénye a piacvezet6 szinvonalu biztonsag
és VPN-szolgaltatasok mellett a halozati funkciok gazdag valasztéka, a rugalmas tavfelligyeleti lehet6ségek, illetve a tovabbi
bévithetéség. Ezért idealis valasztasnak bizonyul az olyan cégek esetében, amelyek szamara kulcsfontossagu a lehet6 legma-
gasabb biztonsagi szint( kisvallalati, fidkirodai vagy tavmunkamegoldas.

A 1. tablazat a Cisco ASA 5505 tulajdonsagait ismerteti.

1. tablazat Cisco ASA 5505 adaptiv biztonsagi készulék - A platform kinalta lehetéségek és képességek

Jellemzék Megnevezés

Atviteli sebesség tiizfalas védelem Maximum 150 Mbit/s

esetén

VPN-atviteli sebesség Maximum 100 Mbit/s

Egyidejli kapcsolatok szama 10 000/25 000*

IPsec VPN peer kapcsolatok szama 10; 25*

Licenszcsomagok SSL VPN peer 10 vagy 25 felhasznalos licenszcsomagok

kapcsolatokhoz**

LAN-portok 8 portos Fast Ethernet kapcsold dinamikus portcsoportositassal (2 PoE-porttal)
VLAN-interfészek 3 db korlatozott DMZ-zénaval; 3 db korlatozas nélkiili DMZ zénaval*
Magas rendelkezésre allas Nem tamogatott; allapotmentes aktiv + készenléti tartalék és két internetszolgaltaté tamogatasa*

*

Bévités, amely a Cisco ASA 5505 Security Plus licenszcel jar
Kulon licenszet igényel; az alapkiépitéshez 2 db tartozik

*k

CISCO ASA 5510 ADAPTIV BIZTONSAGI KESZULEK

A kdnnyen telepithet6 és koltséghatékony Cisco ASA 5510 adaptiv biztonsagi késziilék fejlett biztonsagi és halozati szol-
galtatasokat kinal a kis- és kdozépvallalatok, illetve a nagyvallalati tavoli helyszinek vagy fiokirodak szamara. A Cisco
Adaptive Security Device Manager nevi integralt webes felligyeleti eszkdzzel kdnnyen felligyelheték és monitorozhatok a
szolgaltatasok, és csdkkennek a telepitési és személyzeti koltségek. A Cisco ASA 5510 nagy teljesitményd tlizfalat és
VPN-szolgaltatasokat, valamint harom beépitett 10/100 megabites Fast Ethernet portot foglal magaban. Kiegészit6 lehetd-
ségként az AIP SSM modullal kivalé behatolasmegel6zé és féregsziiré szolgaltatasokat, a CSC SSM modullal pedig a
rosszindulatu programok ellen atfogd védelmi szolgaltatasokat kinal. A sokoldalu Cisco ASA 5510 idealis a koltséghaté-
kony, jol bévithetd, DMZ-vel kiegészitett megoldast igénylé cégek szamara.

A felhasznaldk szamanak ndvekedése esetén a Security Plus licenszbdvitéssel a Cisco ASA 5510 tovabbi portokkal bdvit-
hetd, és a VLAN-tdamogatas révén kapcsolt halozati kdrnyezetbe is integralhatd. Emellett a licenszbdvités lehetévé teszi az
aktiv/aktiv és az aktiv/készenléti magas rendelkezésre allasu szolgaltatasok hasznalatat, vagyis allasidémentes megoldast
nyujt az Gzletmenet folytonossagahoz. A Cisco ASA 5510 adaptiv biztonsagi készilékhez kulén rendelheté az ugynevezett
scontext’-ek tamogatasanak lehetésége. Ezzel a cégek egyetlen késziléken belll akar 5 virtudlis tlizfalat is Iétrehozhatnak,
és az egyes részlegek szintjén kiilon biztonsagi hazirendeket Iéptethetnek érvénybe. Ez a virtualizacié nemcsak magasabb
szintl biztonsagot eredményez, hanem jelentésen csdkkenti a felligyeleti és tamogatasi kdltségeket, ugyanakkor egyetlen
készllékkel kivalthato tobb biztonsagi eszkoz.
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A 2. tablazat a Cisco ASA 5510 tulajdonsagait ismerteti.

2. tablazat Cisco ASA 5510 adaptiv biztonsagi készilék - A platform kinalta lehetéségek és képességek

Jellemzék Megnevezés
Atviteli sebesség tiizfalas védelem esetén Max. 300 Mbit/s
Atviteli teljesitmény tiizfalbol és behatolasmegel6zésbél allo kom- e Max. 150 Mbit/s az AIP-SSM-10 esetén

binalt, valds idejd védelem esetén « Max. 300 Mbit/s az AIP-SSM-20 esetén

VPN-atviteli sebesség Max. 170 Mbit/s

Egyidejl kapcsolatok szama 50 000/130 000*

IPsec VPN peer kapcsolatok szama 250

Licenszcsomagok SSL VPN peer kapcsolatokhoz** 10, 25, 50, 100 vagy 250 felhasznalés csomagok

Virtualis tlizfalak szama Max. 5***

LAN-portok 3 db Fast Ethernet + 1 felligyeleti port; 5 db Fast Ethernet port*
VLAN-interfészek 10; 25*

Magas rendelkezésre allas Nem tamogatott; aktiv/aktiv, aktiv/készenléti*

*  Bédvités, amely a Cisco ASA 5510 Security Plus licenszcel jar
**  Kulén licenszet igényel; az alapkiépitéshez 2 db tartozik
*** Kulon licenszet igényel; a Cisco ASA 5510 Security Plus licenszcel 2 db jar

CISCO ASA 5520 ADAPTIV BIZTONSAGI KESZULEK

A modularis felépitési, nagy teljesitményl Cisco ASA 5520 adaptiv biztonsagi készuilék aktiv/aktiv magas rendelkezésre allasu
biztonsagi szolgaltatasokat és Gigabit Ethernet-kapcsolatot kinal a kozépvallalatok szamara. A négy darab Gigabit Ethernet
portnak és a maximum 100 VLAN-os kapacitasnak koszénhetéen a Cisco ASA 5520 a vallalati halézatokon belil akar tébb
zbnaba is telepithetd. A berendezés a cég haldzatbiztonsagi igényeinek valtozasaval parhuzamosan méretezhet6, ami garantal-
ja a megoldas értékallésagat.

Az SSL és IPsec VPN-kapacitas bdvitésével a halézat nagyszamu mobil dolgozoét, tavoli helyszint és Gzleti partnert képes ki-
szolgalni. A késziilék alapkiépitésben 750 db egyenrangu IPsec VPN-kapcsolat (VPN peer) hasznalatat teszi lehetévé. Az SSL
VPN licenszbdvitéssel a Cisco ASA 5520 késziilékenként tovabbi 750 db SSL alapu egyenrangu VPN-kapcsolatig bévithets. A
VPN-kapacitas és hibatlirés a késziilék integralt VPN-flrt6zési és terheléselosztasi lehetéségeinek kihasznalasaval tovabb
novelhetd. Egyszerre tiz Cisco ASA 5520 késziilék kapcsolhaté 6ssze egy fiirtbe, ami fiirténként akar 7500 SSL VPN-kapcso-
latot és ugyanennyi IPsec VPN-kapcsolatot jelenthet. A késziilék altal az alkalmazasi rétegben nyujtott biztonsag és kombinalt
védelem az AIP SSM modul nagy teljesitmény( behatolasmegel&zé és féregsziiré lehetéségeivel, illetve a CSC SSM modul
rosszindulatu programokkal szembeni atfogé védelmével tovabb bdvithetd. A ,context’-ek kildn igényelhetd tamogatasaval a
cégek egyetlen késziléken belul akar 20 virtudlis tlizfalat is |étrehozhatnak, és ezzel az egyes részlegek szintjén kilén bizton-
sagi hazirendeket Iéptethetnek érvénybe. Ez a virtualizacié nemcsak magasabb szint(i biztonsagot eredményez, hanem jelents-
sen csokkenti a felligyeleti és tamogatasi koltségeket, ugyanakkor egyetlen késziilékkel kivalthatod tobb biztonsagi eszkoz.
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A 3. tablazat a Cisco ASA 5520 tulajdonsagait ismerteti.

3. tablazat Cisco ASA 5520 adaptiv biztonsagi készilék — A platform kinalta lehet8ségek és képességek

Jellemzok Megnevezés
Atviteli sebesség tiizfalas védelem esetén Max. 450 Mbit/s
Atviteli teljesitmény tiizfalb6l és behatolasmegel6zésbdl allé kom- e Max. 225 Mbit/s az AIP-SSM-10 esetén

binalt, valés idejd védelem esetén o Max. 375 Mbit/s az AIP-SSM-20 esetén

VPN-atviteli sebesség Max. 225 Mbit/s

Egyidejii kapcsolatok szama 280 000

IPsec VPN peer kapcsolatok szama 750

Licenszcsomagok SSL VPN peer kapcsolatokhoz* 10, 25, 50, 100, 250, 500 vagy 750 felhasznalds licenszcsomagok
Virtualis tlizfalak szama Max. 20*

LAN-portok 4 db Gigabit Ethernet port és 1 db Fast Ethernet port
VLAN-interfészek 100

Méretezhet6ség VPN-firt6zés és terheléskiegyenlités

Magas rendelkezésre allas Aktiv/aktiv; aktiv/készenléti

* Kulon licenszet igényel; az alapkiépitéshez 2 db tartozik

CISCO ASA 5540 ADAPTIV BIZTONSAGI KESZULEK

A megbizhaté és modularis Cisco ASA 5540 adaptiv biztonsagi készlilék nagy teljesitmény( biztonsagi szolgaltatasokat, ak-
tiv/aktiv magas rendelkezésre allast és Gigabit Ethernet kapcsolatot kinal a kdzépvallalatok, nagyvallalatok és szolgaltatéi halo-
zatok szamara. A négy Gigabit Ethernet portnak és a maximum 100 VLAN-os kapacitasnak kdszdnhetéen a Cisco ASA 5540 a
vallalati hal6zatokon belll akar tébb zénaban is képes fokozott biztonsagot garantalni. A berendezés a cég halézatbiztonsagi
igényeinek valtozasaval parhuzamosan bdvithet, ami garantalja a megoldas értékallésagat és a szolgaltatasok méretezhets-
ségét. A készllék altal a halozati és alkalmazasi rétegben nyujtott biztonsagi szolgaltatasok és kombinalt védelem az AIP SSM
modul nagy teljesitmény( behatolasmegel6zé és féregszird lehetéségeivel tovabb bévithetd.

Az SSL és IPsec VPN-kapacitas bdvitésével a halozat nagyszamu mobil dolgozét, tavoli helyszint és Uizleti partnert képes ki-
szolgalni. A készilék alapkiépitésben 2500 db egyenrangu IPsec VPN-kapcsolat hasznalatat teszi lehetévé. Az SSL VPN
licenszbdvitéssel a Cisco ASA 5540 készlilékenként tovabbi 5000 db SSL alapu egyenrangu VPN-kapcsolatig bévithetd. A
VPN-kapacitas és hibatiirés a készullék integralt VPN-flrt6zési és terheléselosztasi lehetségeinek kihasznalasaval tovabb
novelheté. Egyszerre tiz Cisco ASA 5540 késziilék kapcsolhatd 6ssze egy firtbe, ami furtdnként akar 25 ezer SSL VPN-kap-
csolatot vagy 50 ezer IPsec VPN-kapcsolatot jelenthet. A ,context’ek kiildn igényelhetd tamogatasaval a cégek egyetlen készi-
Iéken bellil akar 50 virtualis tlzfalat is 1étrehozhatnak, és ezzel az egyes részlegek vagy ligyfelek szintjén kilén biztonsagi hazi-
rendeket léptethetnek érvénybe. Ezzel jelentésen csdkkenthetd a teljes felligyeleti és tamogatasi koltség.
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A 4. tablazat a Cisco ASA 5540 tulajdonsagait ismerteti.

4. tablazat Cisco ASA 5540 adaptiv biztonsagi készilék — A platform kinalta lehet8ségek és képességek

Jellemzok Megnevezés

Atviteli sebesség tiizfalas védelem esetén Max. 650 Mbit/s

Atviteli teljesitmény tiizfalb6l és behatolasmegel5zésbél allé6 kom- Max. 450 Mbit/s az AIP-SSM-20 esetén

binalt, valés ideji védelem esetén

VPN-atviteli sebesség Max. 325 Mbit/s

Egyideji kapcsolatok szama 400 000

IPsec alapu egyenrangi VPN-kapcsolatok szama 5000

Licenszcsomagok SSL VPN peer kapcsolatokhoz* 10i(25, 50, 100, 250, 500, 750, 1000 és 2500 felhasznalés csoma-
go

Virtualis tlizfalak szama Max. 50*

LAN-portok 4 db Gigabit Ethernet port és 1 db Fast Ethernet port

VLAN-interfészek 200

Méretezhet6ség VPN-fiirtézés és terheléskiegyenlités

Magas rendelkezésre allas Aktiv/aktiv; aktiv/készenléti

* Kulén licenszet igényel; az alapkiépitéshez 2 db tartozik

CISCO ASA 5550 ADAPTIV BIZTONSAGI KESZULEK

A megbizhat6 és mindéssze egységnyi helyet (1U) igényl6 Cisco ASA 5550 adaptiv biztonsagi késziilék gerinchalézati szintl
biztonsagi szolgéaltatasokat, aktiv/aktiv magas rendelkezésre allast, valamint optikai és Gigabit Ethernet kapcsolatot kinal a
nagyvallalatok és szolgaltatéi halozatok szamara. A nyolc Gigabit Ethernet port, a négy SFP optikai port*, valamint az akar 200
VLAN-os kapacitas révén a vallalati halézatok a fokozott biztonsag érdekében szamos nagy teljesitmény( biztonsagi zénara
oszthatok.

A berendezés a cég héalézatbiztonsagi igényeinek valtozasaval parhuzamosan bévithetd, ami garantalja a megoldas értékallo-
sagat és a szolgaltatasok méretezhetéségét. Az SSL és IPsec VPN-kapacitas bévitésével a halézat nagyszamu mobil dolgozét,
tavoli helyszint és (zleti partnert képes kiszolgalni. A készilék alapkiépitésben 2500 db egyenrangu IPsec VPN-kapcsolat
hasznalatat teszi lehetévé. Az SSL VPN licenszbdvitéssel a Cisco ASA 5550 késziilékenként tovabbi 5000 db SSL VPN-kap-
csolatig bévithetd. A VPN-kapacitas és hibatlirés a készulék integralt VPN-flrtdzési és terheléselosztasi lehetéségeinek kihasz-
nalasaval tovabb novelhetd. Egyszerre tiz Cisco ASA 5550 késziilék kapcsolhatd 6ssze egy flrtbe, ami firtonként akar 50 000
SSL VPN-kapcsolatot és 50 000 IPsec VPN-kapcsolatot jelenthet. A ,context’-ek kilon igényelhetd tamogatasaval a cégek
egyetlen késziléken belll akar 50 virtudlis tlzfalat is létrehozhatnak, és ezzel az egyes részlegek vagy ugyfelek szintjén kilon
biztonsagi hazirendeket |éptethetnek érvénybe. Ezzel jelentésen csdkkenthet a teljes felligyeleti és tamogatasi kéltség.

Az 5. tablazat a Cisco ASA 5550 tulajdonsagait ismerteti.

5. tablazat Telephelyek kdz6tti VPN-kapcsolat

Jellemzok Leiras
Atviteli sebesség tiizfalas védelem esetén Max. 1,2 Gbit/s
VPN-atviteli sebesség Max. 425 Mbit/s
Egyideji kapcsolatok szama 650 000

IPsec alapu egyenrangi VPN-kapcsolatok szama 5000
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Jellemzoék

Licenszcsomagok SSL VPN peer kapcsolatokhoz*

Virtualis tiizfalak szama

LAN-portok

VLAN-interfészek

Méretezhet6ség

Magas rendelkezésre allas

* Kulon licenszet igényel; az alapkiépitéshez 2 db tartozik

TERMEKSPECIFIKACIOK
A 6. tablazat a Cisco ASA 5505, 5510, 5520, 5540 és 5550 adaptiv biztonsagi készlilékeket hasonlitja ssze.

6. tablazat A Cisco ASA 5500 sorozatu adaptiv biztonsagi készllékek jellemzéi

Leiras

10, 25, 50, 100, 250, 500, 750, 1000, 2500 és 5000 felhasznalos
csomagok

Max. 50*

8 db Gigabit Ethernet port, 4 db optikai port és 1 db Fast Ethernet

port

200

VPN-fiirt6zés és terheléskiegyenlités

Aktiv/aktiv; aktiv/készenléti

Cisco ASA 5505

Cisco ASA 5510

Cisco ASA 5520

Cisco ASA 5540

Cisco ASA 5550

e 4

—

Végfelhasznalé/ csomépont

10, 50 vagy korlatlan szamu

Korlatlan szamu

Korlatlan szamu

Korlatlan szamu

Korlatlan szamu

Atviteli sebesség tiizfalas
védelem esetén

Maximum 150 Mbit/s

Max. 300 Mbit/s

Max. 450 Mbit/s

Max. 650 Mbit/s

Max. 1,2 Gbit/s

Atviteli teljesitmény tizfalbol
és behatolasmegel6zéshdl

allé kombinalt védelem esetén

Nincs

o Max. 150 Mbit/s az AIP-
SSM-10 esetén

o Max. 300 Mbit/s az AIP-
SSM-20 esetén

o Max. 225 Mbit/s az
AIP-SSM-10 esetén

o Max. 375 Mbit/s az
AIP-SSM-20 esetén

Max. 450 Mbit/s az
AIP-SSM-20 esetén

Nincs

3DES/AES VPN-atviteli Max. 100 Mbit/s Max. 170 Mbit/s Max. 225 Mbit/s Max. 325 Mbit/s Max. 360 Mbit/s

sebesség

IPsec VPN peer kapcsolatok | 10; 25 250 750 5000 5000

szama

SSL VPN peer kapcsolatok 2125 2/250 2/750 2/2500 2/5000

szama* (alapkiépitésben/

maximalis)

Egyidejii kapcsolatok szama |10 000; 25 000* 50 000; 130 000* 280000 400 000 650 000

Uj kapcsolatok 3000 6000 9000 20 000 28 000

szama/masodperc

Beépitett LAN-portok 8 portos Fast Ethernet 3 db Fast Ethernet + 1 4 db Gigabit Ethernet 4 db Gigabit Ethernet 8 db Gigabit Ethernet, 4
kapcsold (2 PoE-portot is felligyeleti port; 5 db Fast port és 1 db Fast port és 1 db Fast db SFP optikai port és
beleértve) Ethernet port* Ethernet port Ethernet port 1 db Fast Ethernet port

VLAN-interfészek 3 (tronkolés nélkiil); 3 10; 25 100 200 200

Virtualis tiizfalak szama 0/0 0/0 (alapkiépités); 2/5 2120 2/50 2/50

(alapkiépitésben/ maximalis) (Security Plus)

Magas rendelkezésre allas Nem tdmogatott; allapotmen-  [Nem tamogatott; aktiv/aktiv [ Aktiv/aktiv és ak- Aktiv/aktiv és ak- Aktiv/aktiv és ak-
tes aktiv/készenléti* és aktiv/készenléti* tiv/készenléti* tivikészenléti tivikészenléti

Bévitohely 1.88C 1.SSM 1.SSM 1.SSM 0

Felhasznalé szamara 0 1 1 1 1

hozzaférhet6 flash-bévitéhely

USB 2.0-s portok 3db (1azelélapon, 2 a 2 2 2 2

hatoldalon)
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Cisco ASA 5505 Cisco ASA 5510 Cisco ASA 5520 Cisco ASA 5540 Cisco ASA 5550
Soros portok 1 RJ-45 konzol 2 RJ-45 konzol és segéd- 2 RJ-45 konzol és 2 RJ-45 konzol és 2 RJ-45 konzol és
konzol segédkonzol segédkonzol segédkonzol

Rackbe szerelheté Igen, szerel6készlettel Igen Igen lgen Igen

rackhez (késobb lesz kapha-

to)
Falra szerelheté Igen, szerel6készlettel rack-  [Nem Nem Nem Nem

hez (késébb lesz kaphato)
Rogzitézarnyilas (fizikai 1 0 0 0 0
behatolasvédelemhez)
Miiszaki specifikaciok
Memoéria 256 MB 256 MB 512 MB 1024 MB 4096 MB
Minimalis beépitett 64 MB 64 MB 64 MB 64 MB 64 MB
flashmemoéria
Memoéria 256 MB 256 MB 512 MB 1024 MB 4096 MB
Rendszersin Multibus architektara Multibus architektira Multibus architektira Multibus architektara Multibus architektara
Uzemi kérnyezeti paraméterek
Uzemi Hémérséklet 0 és 40 °C kozott 0 és 40 °C kozott

Relativ paratartalom

5% és 95% kozott, parale-
csapddas nélkl

5% és 95% kozott, paralecsapddas nélkil

Tengerszint feletti magassag

3000 m

3000 m

Aramiités 1,14 m/sec 1/2 szinuszos 1,14 m/sec 1/2 szinuszos bemenet
bemenet

Rezgéstiirés 0,41 Grms2 (3-500 Hz), 0,41 Grms2 (3-500 Hz), véletlenszeriien valasztott bemenet
véletlenszer(ien valasztott
bemenet

Akusztikus zaj Max. 0 dBa Max. 60 dBa

Uzemen kiviil

Hoémérséklet -25 és 70 °C kozott -25 és 70 °C kozott

Relativ paratartalom 5% és 95% kozott, parale- 5% és 95% kozott, paralecsapddas nélkil

csapddas nélkil

Tengerszint feletti magassag |0 és 4570 m kozott 0 és 4570 m kozott

Aramiités 306 306

Rezgeéstiirés 0,41 Grms2 (3-500 Hz), 0,41 Grms2 (3-500 Hz), véletlenszer(ien valasztott bemenet
véletlenszer(ien valasztott
bemenet

Tapellatas

Bemeneti (tapegységenként)

Fesziiltségtartomany 100 és 240 VAC kozott 100 és 240 VAC kozott
Szabvanyos haldzati 100 és 240 VAC kozott 100 és 240 VAC kozott
fesziiltség

Frekvencia 50/60 Hz 47/63 Hz, egyfazisu
Aramerésség 1,8A 3A

Kimeneti

Egyensulyi allapot 20W 150 W
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Cisco ASA 5505 Cisco ASA 5510 Cisco ASA 5520 Cisco ASA 5540 Cisco ASA 5550
Csucstol csticsig mért max. (96 W 190 W
érték
Max. hételjesitmény-leadas 72 BTU/6ra 648 BTU/6ra

Fizikai jellemzdk

Kivitel Asztali késziilek 1U magas, 19 hiivelykes, rackbe szerelheté

Méretek (magassag x 4,45x 20,04 x 17,45 cm 4,45 x 20,04 x 36,20 cm

szélesség x mélység)

Tomeg (tapegységgel egyiitt) | 1,8 kg 9kg 10 kg

Szabvanyoknak és torvényi eldirasoknak valé megfelelés

Biztonsag UL 60950, CSA C22.2 No. UL 1950, CSA C22.2 No. 950, EN 60950 IEC 60950, AS/NZS3260, TS001
60950, EN 60950 IEC
60950, AS/NZS60950
Elektromagneses CE-jelzés, FCC 15.rész B CE-jelzés, FCC 15. rész A osztély, AS/NZS 3548 A osztély, VCCI A osztaly, EN55022 A osztély, CISPR22 A

zavarvédelem (EMC) osztaly, ASINZS 3548 B
osztaly, VCCI B osztaly,
EN55022 B osztaly,
CISPR22 B osztaly,

EN61000-3-2, EN61000-3-3

osztaly, EN61000-3-2, EN61000-3-3

Agazati tandsitvanyok Folyamatban: ICSA Firewall,
ICSA IPSec, Common

Criteria EAL4

ICSA Firewall, ICSA IPSec, ICSA Gateway Anti-Virus (CSC-SSM-10 vagy
CSC-SSM-20 modullal kombinalva), FIPS 140-2 2-es szint, NEBS 3-as
szint; Folyamatban: Common Criteria EAL4+

Folyamatban: ICSA Firewall,
ICSA IPSec, Common Criteria
EAL4, FIPS 140-2 2-es szint

* Licenszfrissités utjan kaphato

BIZTONSAGI SZOLGALTATASMODULOK

A Cisco ASA 5500 sorozat tobbprocesszoros hardverarchitekturajanak és az AIM interfészmodulok egyedi szolgaltatasainak
kdszbénhetéen ugrasszeri teljesitményndvekedést hoz a halézatba beépitett biztonséag terén. A sorozat nagy teljesitményl
készlilékeinek biztonsagi szolgaltatasprofiljai jol testre szabhatok és bévitheték. A dedikalt biztonsagi tarsprocesszorokkal ren-
delkez6 biztonsagi szolgéltatdsmodulok révén a vallalatok tovabbi nagy teljesitményl szolgaltatasokkal bévithetik halézati rend-
szereiket, és a tényleges adatfolyamokhoz igazodo rugalmas szabalyrendszereket és biztonsagi hazirendeket alakithatnak ki. A
szikségesseé valé Uj biztonsagi szolgaltatasokat gyorsan és célzottan vezethetik be. Az AIP SSM modul példaul
behatolasmegel6zési és fejlett féregszlirési szolgaltatasokkal vértezi fel a halézatot, a CSC SSM modul pedig atfogo, kombinalt
védelmet nyujt mindenfajta karokozéval szemben. Emellett az egységes architektiran az Uj veszélyforrasok felmeriilésével a
Cisco kénnyebben vezetheti be az Uj szolgaltatasokat a meglévd eszk6zokon.

A Cisco ASA 5500 sorozat fejlett forgalomvizsgalati és tamadasmegel6zési modulja

A Cisco ASA 5500 sorozat AIP SSM modulja képes pontosan beazonositani, osztalyozni és megallitani a rosszindulatu halozati
forgalmat, miel6tt az még barmilyen modon befolyasolhatna az tizletmenet folytonossagat. A behatolasmegel6zés mas U] tech-
nolégiakkal egyesitve teljes korl védelmet nyuijt a jogosult forgalom barmilyen akadozasa vagy letiltasa nélkil. Az AIP SSM
modul a halézat mas biztonsagi eszkdzeivel egylittmiikddve szolgalja a tamadasok és karok aktiv megelézését. A kozvetlenil a
halozati forgalom utvonalaba telepitett (,inline”) megoldas pontos miikddésével a veszélyek sokkal szélesebb korének kisz{iré-
sére képes a rendes forgalom hatraltatasa nélkil. Az intelligens, automatizalt, kontextus alapu adatelemzéssel a tdmadasok
minden eddiginél hatékonyabban felismerheték és megel6zhetdk. A tobbtényezds kockazatazonositas a 2. és a 7. réteg kozotti
adatforgalom részletes vizsgalata révén megakadalyozza a biztonsagi hazirend athagasat, sériilékenységek kihasznalasat és a
rendellenes tevékenységeket.
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A 7. tablazatban a rendelkezésre allé két AIP SSM modell lathaté azok teljesitményével és fizikai paramétereivel.

7. tablazat A Cisco ASA 5500 sorozatu AIP SSM modulok jellemzéi

Cisco ASA 5500 sorozatu SSM-AIP-10

Cisco ASA 5500 sorozati SSM-AIP-20

Atviteli teljesitmény t(izfalbél és behatolasmegeldzés-
bél &ll6 kombinalt védelem esetén

e 150 Mbit/s a Cisco ASA 5510 késziilékkel
® 225 Mbit/s a Cisco ASA 5520 készlilékkel

o 300 Mbit/s a Cisco ASA 5510 késziilékkel
o 375 Mbit/s a Cisco ASA 5520 késziilékkel

® 450 Mbit/s a Cisco ASA 5540 kész(ilékkel

Miiszaki specifikaciok

Meméria 1GB 2GB
Flashmeméria 256 MB 256 MB
Uzemi kornyezeti paraméterek

Uzem kézben

Hémérséklet 0 és 45 °C kozott 256 MB
Relativ paratartalom 5% és 95% kozott, paralecsapodas nélkil

Uzemen kivill

HOémérséklet -25-70 °C Hémérséklet
Energiafogyasztas maximum 90 W Energiafogyasztas
Fizikai jellemzdk

Méretek (magassag x szélesség x mélység) 4,32 | Témeg (tapegységgel egyiitt) 1,36 kg

x 17,27 x 31,12 cm

Méretek (magassag x szélesség x mélység) 4,32 | Témeg (tapegységgel egyiitt) 1,36 kg
x17,27x31,12¢cm

Szabvanyoknak és torvényi eldirasoknak valé megfelelés

Biztonsag UL 1950, CSA C22.2 No. 950, EN 60950 IEC 60950, Biztonsag

AS/NZS3260, TS001

Elektromagneses zavarvédelem (EMC)

CE-jelzés, FCC 15. rész A osztaly, AS/NZS 3548 A
osztély, VCCI A osztaly, EN55022 A osztély, CISPR22
A osztaly, EN61000-3-2, EN61000-3-3

Elektromagneses zavarvédelem (EMC)

A Cisco ASA 5500 sorozat tartalombiztonsagi és ellen6rzé modulja

A Cisco ASA 5500 sorozat tartalombiztonsagi és tartalomszabalyozasi szolgaltatasmodulja (CSC-SSM) piacvezetd védelmet és
tartalomellenérzést biztosit az internet és a bels6 halézat hataran. A virusok, kémprogramok, a rosszindulatu fajlok, a kéretlen
levelek és az adathalaszat elleni védelem — URL- és tartalomsziiréssel kiegészitve — mind egyetlen kdnnyen feliigyelheté meg-
oldasban all rendelkezésre. A CSC-SSM a Cisco ASA 5500 sorozatu készilékek sokoldalu biztonsagi funkciéit kiegészitve
kibdvitett védelmet és ellenérzést biztosit a vallalati kommunikacio felett. A szolgaltatdsmodul rugalmasabba és sokoldalubba
teszi a Cisco ASA 5500 sorozat funkcidit és telepitési lehetéségeit. A szamos kiilénbdzé licenszkonstrukciéval a szervezetek az
egyes szolgaltatasokat és lehetéségeket az adott szervezeti egység sziikségleteihez szabhatjak. A fejlett tartalomszolgaltatas
mellett pedig nagyobb felhasznaloi kapacitast biztosithatnak. A CSC-SSM szolgaltatasmodul alapesetben tartalmazza a virus-
védelmet, kémprogramok elleni védelmet és fajlszlrést. Kilon dijért kiegészité Plus licensz rendelhetd valamennyi CSC SSM
modulhoz, amely tébbek kdzott védelmet biztosit a kéretlen levelek és az adathalaszat ellen, és URL-blokkol6 és -szird, illetve
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tartalomszabalyozé szolgaltatasokat is nyujt. A vallalatok a CSC-SSM szolgaltatasmodul kapacitasat tovabbi felhasznaldi
licenszek vasarlasaval és telepitésével bdvithetik. A licenszlehetésége—ket a 8. tablazat és a CSC SSM szolgaltatasmodul

adatlapja foglalja 6ssze.

8. tablazat A Cisco ASA 5500-as sorozatu CSC-SSM modulok jellemzdi

Cisco ASA 5500 sorozati SSM-AIP-10

Cisco ASA 5500 sorozatu CSC-SSM-20

Tamogatott platformok

e Cisco ASA 5510
e Cisco ASA 5520

e Cisco ASA 5510
e Cisco ASA 5520
e Cisco ASA 5540

Beépitett és opcionalis funkciok

Felhasznaldi alaplicensz

50 felhasznald

500 felhasznalo

Alapszolgaltatasok kore

Virusvédelem, kémprogramok elleni védelem, fajlszirés

Opcionalis felhasznaloi licenszbdvitések (felhaszna-
16k szama dsszesen)

e 100 felhasznald
e 250 felhasznald
e 500 felhasznalo

e 750 felhasznald
e 1000 felhasznald

Opcionalis szolgaltatasbévitések

A Plus licensz adathalaszat és levélszemét elleni védelemmel, URL-sz(iréssel és -letiltassal, valamint

tartalomsziréssel egésziti ki a szolgaltatasok korét

Miiszaki specifikaciok

Memoria

1GB

2GB

Beépitett flashmemoria

256 MB

256 MB

Uzemi kdrnyezeti paraméterek

Uzem kozben

Hémérséklet

0 és 40°C kozott

Relativ paratartalom

10% és 90% kozott, paralecsapodas nélkdl

Uzemen kiviil

Hémérséklet

—25 és 70°C kozott

Energiafogyasztas

maximum 90 W

Fizikai jellemzdk

Méretek (magassag x szélesség x mélység)

4,32 x 17,27 x 31,12 cm

Az anyag teljes tartalma szerzéi jogi védelem alatt all. © 1992-2006 Cisco Systems, Inc. Minden jog fenntartva. A dokumentum a Cisco altal kozzétett nyilvanos informaciokat tartalmaz.
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Cisco ASA 5500 sorozatu SSM-AIP-10 Cisco ASA 5500 sorozatu CSC-SSM-20

Tdmeg (tapegységgel egyiitt) 1,36 kg

Szabvanyoknak és torvényi eldirasoknak valé megfelelés

Biztonsag UL 1950, CSA C22.2 No. 950, EN 60950 IEC 60950, AS/NZS3260, TS001

Elektromagneses zavarvédelem (EMC) o ) ) . ) .
CE-jelzés, FCC 15. rész A osztaly, AS/INZS 3548 A osztaly, VCCI A osztaly, EN55022 A osztaly, CISPR22
A osztaly, EN61000-3-2, EN61000-3-3

Cisco ASA 5500 sorozatu négyportos Gigabit Ethernet modul

A Cisco ASA négyportos Gigabit Ethernet SSM-modullal a cégek halézati forgalmukat hatékonyabban kiildnithetik el biztonsagi
zbnakra, ezzel pedig részletesebben szabalyozhatjak a halozati kdrnyezet biztonsagat. Kulén zonak alakithatdk ki az internetre,
a bels6 vallalati részlegekre/telephelyekre, illetve a kivulrdl elérhetd szerverekhez (DMZ). A nagy teljesitményl modul négy
10/100/1000 megabites RJ-45-6s portjan és négy SFP-portjan keresztiil a rézvezetds és optikai csatlakozasokat egyarant ta-
mogatja. A négy portra kilon-kiilén meghatarozhato, hogy rézvezetékkel vagy optikai kabellel csatlakozzon a halézatra, ami
nagyfoku rugalmassagot biztosit az adatkdzpontok, épiiletegyittesek vagy nagyvallalatok peremcsatlakozasainal (egyszerre
maximum négy port lehet hasznalatban). A modul a Cisco ASA 5500 sorozat csatlakozasi lehetségeit a Cisco ASA 5510 ese-
tében 6t Fast Ethernet és négy Gigabit Ethernet portra, a Cisco ASA 5520 és 5540 késziilékek esetében pedig nyolc Gigabit
Ethernet portra és egy Fast Ethernet portra terjeszti ki (9. tablazat).
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9. tablazat A Cisco ASA 5500 sorozatu négyportos Gigabit Ethernet SSM modul jellemzéi

Cisco ASA 5500 sorozatu négyportos GE SSM

Miiszaki specifikaciok

Beépitett LAN-portok

Négy 10/100/1000BASE-T (RJ-45)

Beépitett SFP-portok

Négy db (Gigabit Ethernet Optical SFP 1000BASE-SX vagy LX/LH jelad6-vevével)

Uzemi kdrnyezeti paraméterek

Uzem kozben

Hémérséklet

0 és 40°C kozott

Relativ paratartalom

5% és 95% kozott, paralecsapddas nélkil

Uzemen kivil

Hémérséklet

—25 és 70°C kozott

Energiafogyasztas

maximum 25 W

Fizikai jellemzék

Méretek (magassag x szélesség x mélység)

4,32 x17,27 x 31,12 cm

Témeg (tapegységgel egyiitt)

0,91 kg

Szabvanyoknak és torvényi eldirasoknak valé megfel

elés

Biztonsag

UL 1950, CSA C22.2 No. 950, EN 60950 IEC 60950, AS/NZS3260, TS001

Elektromagneses zavarvédelem (EMC)

A osztaly, EN61000-3-2, EN61000-3-3

CE-jelzés, FCC 15. rész A osztaly, AS/INZS 3548 A osztaly, VCCI A osztaly, EN55022 A osztaly, CISPR22

RENDELESI ADATOK

Rendelés leadasahoz latogasson el a Cisco rendelési honlapjara. Az 10. tablazat a Cisco ASA 5500 sorozatu ké-

szulékek rendelési adatait tartalmazz

Az anyag teljes tartalma szerzéi jogi védelem alatt all. © 1992-2006 Cisco Systems, Inc. Minden jog fenntartva. A dokumentum a Cisco altal kozzétett nyilvanos informaciokat tartalmaz.
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10. tablazat Telephelyek kdzotti VPN-kapcsolat

Terméknév

Cikkszam

A Cisco ASA 5505 tizfelhasznaldés termékcsomag nyolcportos Fast Ethernet kapcsol6t tartalmaz a kvetkezé
licenszekkel: 10 db IPsec VPN peer, 2 db SSL VPN peer, 3DES/AES titkositas

ASA5505-BUN-K9

A Cisco ASA 5505 tizfelhasznalds termékcsomag nyolcportos Fast Ethernet kapcsol6t tartalmaz a kdvetkezé
licenszekkel: 10 db IPsec VPN peer, 2 db SSL VPN peer, DES titkositas

ASA5505-K8

A Cisco ASA 5505 6tvenfelhasznalds termékcsomag nyolcportos Fast Ethernet kapcsolét tartalmaz a kovetkezé
licenszekkel: 10 db IPsec VPN peer, 2 db SSL VPN peer, 3DES/AES titkositas

ASA5505-50-BUN-K9

A Cisco ASA 5505 korlatlan szamu felhasznalénak szant termékcsomag nyolcportos Fast Ethernet kapcsolét
tartalmaz a kdvetkez6 licenszekkel: 10 db IPsec VPN peer, 2 db SSL VPN peer, 3DES/AES titkositas

ASA5505-UL-BUN-K9

A Cisco ASA 5505 korlatlan szamu felhasznalonak szant ,Security Plus” termékcsomag nyolcportos Fast Ethernet
kapcsolot tartalmaz a kdvetkezd licenszekkel és funkcidkkal: 25 db IPsec VPN peer, 2 db SSL VPN peer, DMZ,
allapotmentes aktiv/készenléti magas rendelkezésre allas, 3DES/AES titkositas

ASA5505-SEC-BUN-K9

A Cisco ASA 5510 Firewall Edition a kdvetkezdket tartalmazza: 3 db Fast Ethernet port, 250 db IPsec VPN peer, 2
db SSL VPN peer, 3DES/AES titkositas

ASA5510-BUN-K9

A Cisco ASA 5510 Firewall Edition a kovetkezdket tartalmazza: 3 db Fast Ethernet port, 250 db IPsec VPN peer, 2
db SSL VPN peer, DES titkositas

ASA5510-K8

A Cisco ASA 5510 Security Plus Firewall Edition a kdvetkez6ket tartalmazza: 5 db Fast Ethernet port, 250 db IPsec
VPN peer, 2 db SSL VPN peer, aktiv/készenléti magas rendelkezésre allas, 3DES/AES titkositas

ASA5510-SEC-BUN-K9

A Cisco ASA 5520 Firewall Edition a kovetkezéket tartalmazza: 4 db Gigabit Ethernet port és 1 db Fast Ethernet
port, 750 db IPsec VPN peer, 2 db SSL VPN peer, aktiv/ aktiv és aktiv/készenléti magas rendelkezésre allas,
3DES/AES titkositas

ASA5520-BUN-K9

A Cisco ASA 5520 Firewall Edition a kdvetkez6ket tartalmazza: 4 db Gigabit Ethernet port és 1 db Fast Ethernet
port, 750 db IPsec VPN peer, 2 db SSL VPN peer, aktiv/ aktiv és aktiv/készenléti magas rendelkezésre allas, DES
titkositas

ASA5520-K8

A Cisco ASA 5540 Firewall Edition a kovetkez&ket tartalmazza: 4 db Gigabit Ethernet port és 1 db Fast Ethernet
port, 5000 db IPsec VPN peer, 2 db SSL VPN peer, 3DES/AES titkositas

ASA5540-BUN-K9

A Cisco ASA 5540 Firewall Edition a kovetkez&ket tartalmazza: 4 db Gigabit Ethernet port és 1 db Fast Ethernet
port, 5000 db IPsec VPN peer, 2 db SSL VPN peer, DES titkositas

ASA5540-K8

A Cisco ASA 5550 Firewall Edition a kdvetkez6ket tartalmazza: 8 db Gigabit Ethernet port és 1 db Fast Ethernet
port, 4 db Gigabit SFP port, 5000 db IPsec VPN peer, 2 db SSL VPN peer, 3DES/AES titkositas

ASA5550-BUN-K9

A Cisco ASA 5550 Firewall Edition a kdvetkez6ket tartalmazza: 8 db Gigabit Ethernet port és 1 db Fast Ethernet
port, 4 db Gigabit SFP port, 5000 db IPsec VPN peer, 2 db SSL VPN peer, DES titkositas

ASA5550-K8

Cisco ASA 5500 sorozatu IPS-termékcsomagok

A Cisco ASA 5510 IPS Edition a kdvetkezdket tartalmazza: AIP-SSM-10 modul, tlizfalszolgaltatasok, 250 db IPsec

ASA5510-AIP10-K9

Az anyag teljes tartalma szerzéi jogi védelem alatt all. © 1992-2006 Cisco Systems, Inc. Minden jog fenntartva. A dokumentum a Cisco altal kozzétett nyilvanos informaciokat tartalmaz.
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Terméknév

Cikkszam

VPN peer, 2 SSL VPN peer, 3 db Fast Ethernet port

A Cisco ASA 5520 IPS Edition a kévetkez6ket tartalmazza: AIP-SSM-10 modul, tlizfalszolgaltatasok, 750 db IPsec
VPN peer, 2 SSL VPN peer, 4 db Gigabit Ethernet port, 1 db Fast Ethernet port

ASA5520-AIP10-K9

A Cisco ASA 5520 IPS Edition a kdvetkezdket tartalmazza: AIP-SSM-20 modul, tlizfalszolgaltatasok, 750 db IPsec
VPN peer, 2 SSL VPN peer, 4 db Gigabit Ethernet port, 1 db Fast Ethernet port

ASA5520-AlP20-K9

A Cisco ASA 5540 IPS Edition a kdvetkezdket tartalmazza: AIP-SSM-20 modul, tlizfalszolgaltatasok, 5000 db
IPsec VPN peer, 2 SSL VPN peer, 4 db Gigabit Ethernet port, 1 db Fast Ethernet port

ASA5540-AIP20-K9

Cisco ASA 5500 sorozatu Anti-X Edition termékcsomagok

A Cisco ASA 5510 Anti-X Edition a kdvetkez6ket tartalmazza: CSC-SSM-10 modul, 50 felhasznalds virusvédelem
és kémprogramsziirés egyéves eléfizetéssel, tlizfalszolgaltatasok, 250 db IPsec VPN peer, 2 db SSL VPN peer, 3
db Fast Ethernet port

ASA5510-CSC10-K9

A Cisco ASA 5510 Anti-X Edition a kdvetkezdket tartalmazza: CSC-SSM-20 modul, 500 felhasznalds virusvédelem
és kémprogramszirés egyéves eléfizetéssel, tlizfalszolgaltatasok, 250 db IPsec VPN peer, 2 db SSL VPN peer, 3
db Fast Ethernet port

ASA5510-CSC20-K9

A Cisco ASA 5520 Anti-X Edition a kdvetkezdket tartalmazza: CSC-SSM-10 modul, 50 felhasznalods virusvédelem
és kémprogramszirés egyéves eléfizetéssel, tlizfalszolgaltatasok, 750 db IPsec VPN peer, 2 db SSL VPN peer, 4
db Gigabit Ethernet port, 1 db Fast Ethernet port

ASA5520-CSC10-K9

A Cisco ASA 5520 Anti-X Edition a kdvetkezdOket tartalmazza: CSC-SSM-20 modul, 500 felhasznalds virusvédelem
és kémprogramszirés egyéves eléfizetéssel, tlizfalszolgaltatasok, 750 db IPsec VPN peer, 2 db SSL VPN peer, 4
db Gigabit Ethernet port, 1 db Fast Ethernet port

ASA5520-CSC20-K9

Cisco ASA 5500 sorozati SSL / IPsec VPN Edition termékcsomagok

A Cisco ASA 5505 SSL / IPsec VPN Edition a kvetkez&ket tartalmazza: 10 db IPsec VPN peer, 10 db SSL VPN
peer, 50 felhasznalds tlizfal, nyolcportos Fast Ethernet kapcsold

ASA5505-SSL10-K9

A Cisco ASA 5505 SSL / IPsec VPN Edition a kovetkezéket tartalmazza: 25 db IPsec VPN peer, 25 db SSL VPN
peer, 50 felhasznalds tlzfal, nyolcportos Fast Ethernet kapcsold, Security Plus licensz

ASA5505-SSL25-K9

A Cisco ASA 5510 SSL / IPsec VPN Edition a kdvetkezdket tartalmazza: 250 db IPsec VPN peer, 50 db SSL VPN
peer, tlizfalszolgaltatasok, 3 db Fast Ethernet port

ASA5510-SSL50-K9

A Cisco ASA 5510 SSL / IPsec VPN Edition a kdvetkez&ket tartalmazza: 250 db IPsec VPN peer, 100 db SSL VPN
peer, tlizfalszolgaltatasok, 3 db Fast Ethernet port

ASA5510-SSL100-K9

A Cisco ASA 5510 SSL / IPsec VPN Edition a kovetkez&ket tartalmazza: 250 db IPsec VPN peer, 250 db SSL VPN
peer, tlizfalszolgaltatasok, 3 db Fast Ethernet port

ASA5510-SSL250-K9

A Cisco ASA 5520 SSL / IPsec VPN Edition a kdvetkez&ket tartalmazza: 750 db IPsec VPN peer, 500 db SSL VPN
peer, tlizfalszolgaltatasok, 4 db Gigabit Ethernet port, 1 db Fast Ethernet port

ASA5520-SSL500-K9

A Cisco ASA 5540 SSL / IPsec VPN Edition a kdvetkez&ket tartalmazza: 5000 db IPsec VPN peer, 1000 db SSL

ASA5540-SSL1000-K9

Az anyag teljes tartalma szerzéi jogi védelem alatt all. © 1992-2006 Cisco Systems, Inc. Minden jog fenntartva. A dokumentum a Cisco altal kozzétett nyilvanos informaciokat tartalmaz.
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Terméknév

Cikkszam

VPN peer, tlizfalszolgaltatasok, 4 db Gigabit Ethernet port, 1 db Fast Ethernet port

A Cisco ASA 5540 SSL / IPsec VPN Edition a kdvetkezoket tartalmazza: 5000 db IPsec VPN peer, 2500 db SSL
VPN peer, tlizfalszolgaltatasok, 4 db Gigabit Ethernet port, 1 db Fast Ethernet port

ASA5540-SSL2500-K9

A Cisco ASA 5550 SSL / IPsec VPN Edition a kdvetkez&ket tartalmazza: 5000 db IPsec VPN peer, 2500 db SSL
VPN peer, tlizfalszolgaltatasok, 8 db Gigabit Ethernet port, 1 db Fast Ethernet port

ASA5550-SSL2500-K9

A Cisco ASA 5550 SSL / IPsec VPN Edition a kovetkezéket tartalmazza: 5000 db IPsec VPN peer, 5000 db SSL
VPN peer, tlizfalszolgaltatasok, 8 db Gigabit Ethernet port, 1 db Fast Ethernet port

ASA5550-SSL5000-K9

Biztonsagi szolgaltatasmodulok

Cisco ASA Advanced Inspection and Prevention Security 10 szolgaltatdsmodul

ASA-SSM-AIP-10-K9=

Cisco ASA Advanced Inspection and Prevention Security 20 szolgaltatdsmodul

ASA-SSM-AIP-20-K9=

Cisco ASA Content Security and Control Security 10 szolgaltatdsmodul 50 felhasznalés virusvédelemmel és
kémprogramsziréssel, 1 éves elbfizetés

ASA-SSM-CSC-10-K9=

Cisco ASA Content Security and Control Security 20 szolgaltatdsmodul 500 felhasznalds virusvédelemmel és
kémprogramsziiréssel, 1 éves eléfizetés

ASA-SSM-CSC-20-K9=

Cisco ASA négyportos Gigabit Ethernet biztonsagi szolgaltatasmodul

SSM-4GE=

Cisco ASA 5500 sorozat — szoftverek

A Cisco ASA szoftver egyszeri frissitése tdmogatasra nem el6fizeté tgyfeleknek

ASA-SW-UPGRADE=

Cisco ASA 5500 sorozat — kiegészitok

Compact flash meméria, 256 MB

ASA5500-CF-256MB=

Compact flash meméria, 512 MB

ASA5500-CF-512MB=

180 W-os valtéaramu tapegység

ASA-180W-PWR-AC=

Gigabit Ethernet optikai SFP-csatlakozd, 1000BASE-SX kis hullamhosszu jelad6-vevd

GLC-SX-MM=

Gigabit Ethernet optikai SFP-csatlakozé, 1000BASE- LX/LH nagy hullamhosszu/nagy tavolsagu jeladé-vevé

GLC-LH-SM=

Az anyag teljes tartalma szerzéi jogi védelem alatt all. © 1992-2006 Cisco Systems, Inc. Minden jog fenntartva. A dokumentum a Cisco altal kozzétett nyilvanos informaciokat tartalmaz.
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SZOFTVEREK LETOLTESE

A Cisco ASA készilékekhez valo szoftverek a Cisco Software Center webhelyrdl toltheték le.Cisco ASA 5500 soro-
zat:

SZOFTVEREK LETOLTESE

A Cisco a szervizlehetéségek és szolgaltatasok széles skalajaval segiti el6 a sikeres Uzemeltetést. A Cisco pro-
fesszionalis munkatarsak, folyamatok, eszk6zok és partnerek bevonasaval biztositja a haldzati beruhazasok érték-
allésagat, a haldzat optimalis Uzemeltetését és a halézat felkészitését az Uj alkalmazasok bevezetésére. Az intelli-
gens halézattal jelentésen ndvelhet6 a vallalat Gt6képessége. A Cisco szolgaltatasairdl részletesebben a Cisco
Technical Support Services vagy a Cisco Advanced Services weboldalain olvashat. Az AIP SSM szolgéltatasmo-
dullal biztositott IPS-funkciokhoz kapcsolddo konkrét szolgaltatdsokrol a Cisco Services for IPS weboldalakon tajé-
kozédhat.

TOVABBI INFORMACIOK
Tovabbi tajékoztatasért kattintson az alabbi hivatkozasokra:

» Cisco ASA 5500 sorozatu adaptiv biztonsagi készilékek:_http://www.cisco.com/go/asa

» Cisco Adaptive Security Device Manager: http://www.cisco.com/go/asdm

Az anyag teljes tartalma szerzéi jogi védelem alatt all. © 1992-2006 Cisco Systems, Inc. Minden jog fenntartva. A dokumentum a Cisco altal kozzétett nyilvanos informaciokat tartalmaz. 17/17
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