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Cisco et les Réseaux de Stockage :
Historigue, Positionnement et Strategie

Introduction

Cisco Systems est un acteur majeur dans les équi pements pour I’ interconnexion de réseaux. Le coaur de métier regroupant la
commutation Ethernet et le routage | P représente environ 85 % du revenu de la société. Les 15 % restant comprennent les
nouvelles technologiestelles que I’ Optique, la Sécurité, laTéléphonie sur IP, I’ Administration, les Réseaux adiffusion de
contenu, |e sansfil, etc. L’ offre en équipements pour Réseaux de Stockage, bien qu’ étant per¢ue comme une nouvelle
technologie, fait partie intégrante du coaur de métier de Cisco. Cela peut surprendre au premier abord et I’ objectif de ce
document est de préciser pourquoi, quelle est 1a position de Cisco dans ce secteur de métier et quelle est notre vision pour les
années avenir.

Les méthodes d’acces aux données

Une application, viale systéme d’ exploitation sur lequel elle s'exécute, peut accéder a ses données de deux fagons, par la
méthode d’ acceés fichier, ou par laméthode d’ accés bloc. Les méthodes d’ acces fichier les plus répandues sont, selon les OS,
les protocoles NFS ou CIFS. Ces protocol es sont des protocoles | P, supportés directement par |’ offre coeur de métier de Cisco.

Laméthode d’ acces bloc utilise le protocole SCSI, quel que soit |e systéme d’ exploitation (al’ exception notable des
Mainframes). Ce protocole SCSI définit latotalité des couches nécessaires al’ interconnexion des équipementset au transfert
des données. S'il domine toujours les accés mode bloc sur les couches hautes, | e protocole SCSl montrait trop de restrictions
sur les couches basses, principalement sur les distances autorisées, | adressage et latopologie. Il adonc été adapté pour
utiliser d’ autres médias de transport, dont un avait été dével oppé dans ce but, le protocol e Fibre Channel, issu du comité T11
del’ ANSI.

Les médias de transport de SCSI

Fibre Channel a été standardisé en 1988 et représente une part écrasante des médias de transport SCSI, via sa couche

d’ encapsulation FCP. Bien que Fibre Channel dispose de nombreuses couches d’ encapsulation pour des ULP divers, il est
utilisé principalement pour le transport de SCSI.

Au début des années 2000, IBM fut I’instigateur du protocole iSCSI (SCSI over Internet Protocol), rapidement rejoint par Cisco.
Il s'agissait de développer une couche d’ encapsulation du protocole SCSI dans IP via TCP. L’idée était de bénéficier du réseau
IP/Ethernet existant pour accéder en mode bloc, a des ressources de stockage mutualisées. Le protocole iSCS| a été
standardisé par I'|ETF le 11 Février 2003.

Pourquoi iSCSI n'a-t-il pas été choisi des|’ origine par |la communauté stockage ?

L es premiers déploiements en production des réseaux Fibre Channel pour le transport du protocole SCSI remontent aux années
1996/ 1997. A cette époque, FastEthernet, le médiale plus rapide en commutation Ethernet, ne pouvait pas garantir plus de 10 a
12 MOctets/s de transfert, alors que la technologie Fibre Channel offrait d&§a un débit nominal de 100 M Octets/s. Le protocole
Gigabit Ethernet a été standardisé par I'|EEE en 1998, mais |la communauté stockage travaillait exclusivement au dével oppement
de Fibre Channel, présenté un temps par certains comme le remplagant de Gigabit Ethernet, car il était aussi capable de
transporter |P.
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Historique Cisco Systems

L' approche initiale de Cisco Systemsdémarre dans |e courant de I’ année 2000, avec le rachat de la société NuSpeed, qui
travaillait au développement d’ une passerelle d’ encapsulation des flux de stockage SCSI sur | P, basé sur le protocole iSCSI.

L arrivée officielle de Cisco dans le secteur des Réseaux de Stockage s’ est donc matérialisée par lacommercialisation de la
premiére passerelle iSCSI, le SN5420, au début de I’ année 2001. Si le discours al’ époque assurait essentiellement la promotion
du protocole iSCSI car seule offre commerciale disponible, Cisco travaillait déaalaconception d’ équipements de commutation
Fibre Channel. Cestravaux se sont traduits par la mise sur la marché début 2002 d’ un équipement de commutation Fibre
Channel d’ entrée de gamme, le SN5428, puis surtout, par I’ annonce et la commercialisation de commutateurs modulaireset
Directeurs Fibre Channel de grande capacité, lagamme MDS9000. Cette gamme est composée de plusieurs équipements de
commutation Fibre Channel pur, pouvant recevoir éventuellement de la connectique Gigabit Ethernet pour |e transport des
protocolesiSCSI et FCIP. Le positionnement de ces deux protocoles par rapport au protocol e Fibre Channel est détaillé dansce
document.

Les similitudes de Fibre Channel et Gigabit Ethernet

Lesingénieursdel’ |EEE sont des personnes pragmatiques. Lorsqu’ils décidérent de travailler au successeur de FastEthernet,
ilss'inspirérent largement des travaux du comité T11 del’ ANSI sur Fibre Channel. C'est ainsi que |es couches physiques
basses de Gigabit Ethernet sont rigoureusement identiques, alavitesse d’ horloge pres, aux couches physiques FC-0 et FC-1
de Fibre Channel. Les différences vont se situer sur |es couches supérieures assurant |’ essentiel des taches en Fibre Channel,
alors qu’ elles sont trés hiérarchisées en |P / Ethernet, avec le tramage en Ethernet, le routage en | P et le contrdle deflux et la
fiabilité des échanges assurés par TCP.

Il est intéressant de préciser que lesingénieursde I’ ANSI font preuve du méme pragmatisme que ceux del’ | EEE car les
développements en cours sur latechnologie 10 Giga Fibre Channel natif reprennent les couches basses de latechnologie 10
Gigabit Ethernet, standardisée en 2002.

L'expertise de Cisco Systems appliquée a la commutation Fibre Channel

Une trame Fibre Channel est trés proche d' une trame Gigabit Ethernet. Pour Cisco, développer des ASIC de commutation Fibre
Channel est tout afait possible a partir du moment ol nous maitrisons parfaitement la commutation Ethernet. C’ est une des
raisons majeures pour laquelle Cisco considére les équipements pour Réseaux de Stockage comme faisant partie de son coeur
de métier, une autre étant évidemment I’ intégration native de la connectique | P. La pérennité d’ un investissement en MDS9000
s'en trouve renforcée d’ autant.

Mais au-delades ASIC de commutation, il y ales différents services afournir pour le déploiement du Réseau de Stockage. La
encore, les similitudes avec |es services nécessaires aux réseaux | P/ Ethernet sont nombreuses :

Routage FSPF : le protocol e de routage Fabric Shortest Path First des réseaux Fibre Channel est une copie
conforme du protocol e de routage Open Shortest Path First des réseaux IP.

Protection en hardware par Liste de Contréle d’accés (ACL) : les mémoires TCAM avec lookup sur plusieurs
milliers d’ entrées sans impact sur les performances sont parfaitement maitrisées par Cisco en commutation Gigabit
Ethernet. Cesrecherches vont s effectuer de la méme fagcon en commutation Fibre Channel, ala position des
champs dans les en-tétes prés. Ces ACL vont garantir |e respect des définitions de Zones Fibre Channel.

Capacité importante en Buffer Credit : les mémoires tampons de grande capacité insérées dansles ASIC des
cartes lignes sont trés largement utilisées par Cisco en commutation Gigabit Ethernet. Cette expertise nous permet
d’ offrir les capacités en Buffer Credit les plus élevées du marché, avec 255 Buffer Credit par port, sur chacun des
ports des modul es 16-ports Fibre Channel.
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Agrégation de liens: I'agrégation de liens Gigabit Ethernet de type EtherChannel est disponible sur les
équipements de commutation Ethernet Cisco depuis de nombreuses années, ce qui agrandement facilitéle
développement du mécanisme PortChannel d’ agrégation de lien Fibre Channel sur lagamme MDS9000. C'est le
seul mécanisme d’ agrégation hardware disponible sur le marché, capable d' agréger jusqu’ a 16 liens de 2 Gbps.

Partitionnement logique en VSAN : ce mécanisme est basé sur I’insertion d’ un label dans|’ en-téte de trame Fibre
Channel et sur lamise en place d'un jeu complet de processus Fibre Channel dédié a chague partition logique.

L’ imposition de label est une technique classique chez Cisco, principal artisan de lamise au point et du
déploiement massif du protocole MPL S chez tous | es grands Opérateurs Télécom

Routage entre Fabrique : le routage est I’ expertise historique de Cisco. Lagamme MDS9000 est capable de router
entre VSAN adjacents sur un équipement Fibre Channel. Ce routage est équivalent alacommutation L3 en IP.

Sécurité d’administration : les différents protocol es utilisés pour administrer le Réseau de Stockage doivent
demander une authentification forte des administrateurset garantir la confidentialité des flux d’ administration.
Cisco est un des principaux acteurs dans le domaine de la sécurité des réseaux informatiqueset lagamme
MDS9000 hénéficie de I’ expertise acquise depuis de longues années. Quel que soit |e protocole utilisé, les plus
hauts niveaux de sécurité sont assurés, a savoir authentification, intégrité et confidentialité.

Sécurité des ressources et du Réseau de Stockage : exemple type de la reprise de solutions ayant fait leurs
preuves dans les réseaux classiques, |e protocol e Fibre Channel Security Protocol (FC-SP), en cours de
standardisation al’ ANSI, est trés largement inspiré du protocole | PSec du monde IP, dont Cisco a une maitrise
parfaite. FC-SP est supporté aujourd’ hui par lagamme M DS9000 dans sa phase d’ authentification des ressources.

Zones, partitions logiques et routage inter-Fabriques

Une Fabrique est déterminée par |’ ensembl e des ressources Fibre Channel géré par un jeu de processus Fibre Channel
commun. Les ressources comprennent serveurs et périphériques de stockage ainsi que les noauds de commutation FC. Le
Zoning est le mécanisme d’isolation des ressources au sein d' une Fabrique. Le MDS9000 supporte le Soft Zoning, le Hard
Zoning et les ACL de sécurisation systématiques avec 32 000 entrées possibles par ACL.

Du fait que le périmétre d’intervention des processus FC correspond al’ ensemble dela Fabrique, il peut étre nécessaire de
bétir plusieurs Fabriques afin d’isoler les processus entre eux. Un environnement de développement va nécessiter des
interventions fréquentes sur | es configurations de zones, avec le risque d'impacter |a production informatique si les ressources
des deux environnements font partie d’ une méme Fabrique. I convient dans ce cas de déployer deux Fabriques distinctes. Cela
est possible avec des commutateurs différents, faisant partie d'Tlots SAN physiquement distincts, sans possibilité d' utiliser
des ports disponibles d’ une Fabrique sur I’ autre Fabrique ou il s seraient nécessaires. L’ autre possibilité est de déployer les
deux Fabriques sur le méme commutateur FC et de tourner un jeu des processus FC dédié dans chague Fabrique. C'est le
mécanisme de partitionnement logique mis en cauvre par le MDS9000 vialafonction de VSAN.

Lamise en ceuvre du partitionnement logique en VSAN s effectue par I’imposition d’ un label ou tag sur |’ en-téte de trame FC
au moment ou celle-ci rentre dans le premier MDS9000 du réseau SAN. Ce champ additionnel dans |’ en-téte de chaque trame
FC vacontenir, entre autresinformations, I’ identification du VSAN auquel appartient cette trame. Cette information sera
utilisée tout au long du cheminement de latrame dans | e réseau de stockage et seraretirée au niveau du dernier commutateur,
afin derestituer une trame standard au serveur ou périphérique de stockage. Il est intéressant de noter que ce mécanisme de
partitionnement logique detype VSAN est en coursde standardisation et est inclus dansle draft delaversion 2 du sandard
FC-FSdu comité T11del’ANSI. C'estle Virtual_Fabric_Tag Header qui définit I’ appartenance de latrame aun Fabric Virtuel
viale VF_ID sur 12 bits. Ce VFT_Header comprend aussi 3 bits de QoS pour la prioritisation des flux au sein du réseau.
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Lamise en cauvre du partitionnement logique dans le MDS9000 est rigoureusement identique au format de I’ en-téte étendu ci-
dessus. Lataille, laposition et la signification des champs dans cet en-téte étendu correspond exactement alamise en cauvre
effectuée par le MDS9000 de Cisco. Nos équipements de commutation Fibre Channel disposent donc d’ un mécanisme de
partitionnement logique de I’ infrastructure physique parfaitement standardisé.

Jusqu’a 250 VSAN peuvent étre déployés sur une infrastructure mutualisée, chacun avec son propre jeu de processus FC.
Ainsi, toute reconfiguration de zones dans |’ environnement de développement ne pourra en aucune fagcon impacter la
production informatique. Au niveau de |’ interconnexion entre les commutateurs FC, les trames des différents VSAN seront
transportées via des liens E-I SL également mutualisés.

Avec la complexification des environnements et lamultiplication des ressources, il peut étre nécessaire de router entre
Fabriques. Dans | e cas ou plusieurs environnements de production veulent accéder a des ressources de sauvegarde
communes, ces ressources de sauvegarde vont étre regroupées dans une Fabrique dédiée avec routage versles Fabriques de
production pour le partage des ressources de sauvegarde.

Avec des commutateurs FC classiques, |e routage s effectuera via un noaud de routage externe, disposant d’au moinsun lien
ISL vers chague Fabrique devant étre routée. Le dispositif s'accompagne donc de I’ gjout d’ équipement d’ interconnexion, ainsi
que de liens dédi és sur chague Fabrique. Lafiabilisation de I’ infrastructure va nécessiter le doublement des noauds de routage
ainsi que des liens vers chaque Fabriques. Le nombre d’ & éments a administrer va augmenter et le réseau se complexifier de
facon proportionnelle.

Avec des commutateurs capabl es de supporter |e partitionnement logique comme les MDS9000, |es différentes Fabriques
peuvent étre définies sur un commutateur commun, et le routage s’ effectueraviale fond de panier du commutateur. Dans ce
cas, il n'y apasd ajout d' éément externe, ni de gaspillage deliens|SL entre ce routeur et les commutateurs dédiés a chaque
Fabrique. Cette fonction est disponible sur les MDS9000 via le mécanisme de routage inter-VSAN (IVR).

Complémentarité des protocoles Fibre Channel et SCSI sur IP

Cisco propose une offre de commutation Fibre Channel dotée de différenciateurs forts comme décrit précédemment. S Fibre
Channel est confirmé comme étant la technol ogi e indispensabl e pour déployer un Réseau de Stockage, Cisco Systems dispose
d’ une offre compl éte pour adresser les attentes des grands centres informatiques sur leurs projets de mutualisation de I’ espace
disque et de consolidation des infrastructures SAN. Le mécanisme le plus représentatif est le VSAN, trés décrié al’ origine,
maisvalidé depuis par les annonces équival entes chez I’ ensemble des acteurs du marché.

Mais Cisco peut également proposer une offre de transport de SCSI sur | P, basée sur |e savoir-faire acquisen tant que co-
développeur du protocole avec IBM. La gamme MDS9000 peut recevoir en natif des modules en connectique Gigabit Ethernet
pour assurer lafonction de passerelle iSCSI. C’est la seule offre de type Directeur Fibre Channel capable d’ intégrer lesdeux
protocoles en natif, disponible aujourd  hui sur le marché. Le MDS9000 supporte I’ intégration de i SCSI avec Fibre Channel
depuis début 2003 et cette offre est complétement mature aujourd’ hui. Si lamise a disposition du protocoleiSCSI en natif fut
jugée tout aussi négative lors de son annonce par Cisco, plus personne ne conteste son intérét aujourd’ hui et tous les acteurs
du Stockage et des Réseaux de Stockage ont annoncé |a prise en compte de ce protocol e a plus ou moins longue échéance
dansleur offre.

Pour un Réseau de Stockage, |e choix initial réside dans laméthode d’ accés, mode fichier ou mode bloc. Lorsque le choix est
fait pour laméthode d’ accés en mode bloc via SCSI, le média de transport utilisé doit étre le plus approprié aux contraintes de
topologie, d existant, de bande passante requise, de compatibilité entre les divers composants, le tout dans le respect de

I’ enveloppe budgétaire. L’ approche Cisco est de toujours proposer une solution garantissant le transport des flux SCSI de
bout en bout, viale médiale plus approprié en fonction des requéteset contraintes propres al’ utilisateur final.
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On s apercoit que les protocol es Fibre Channel et iSCSI sont complémentaires pour le transport de SCSI. C'est lavision de
Cisco Systems al’ heure actuelle et ¢’ est laraison pour laquelle nous avons dével oppé | e support de ces deux médias de
transport. Rien ne permet de déclarer aujourd’ hui quel’un prendrale pas sur |’ autre dans les années a venir. Maissi tel est le
cas, Cisco Systems sera toujours présent dans les Réseaux de Stockage, quel qu’ en soit |e protocole, car ils sont tous les deux
présents dans notre offre produit. Notre vision est que iSCSI et Fibre Channel ne sont en aucune fagon concurrents, mais au
contraire parfaitement complémentaires et qu’ un acteur dont la stratégie principale est de proposer des solutions de bout en
bout, se doit de méitriser ces deux protocoles.

Car aufinal, si une technologie doit prendre le pas sur |’ autre, ¢’ est bien I’ utilisateur qui décideradelaquelle. Il décidera en
fonction de I’ adéquation entre les possibilités de cette technologie, de safacilité de déploiement, d’ administration et

d évolution, letout corrélé avec ses besoins propreset lescontraintes de son budget d’investissement. En aucun cas, un
industriel fournisseur tel que Cisco Systems ne décidera de latechnologie qui s imposera.

Ce positionnement est d’ aill eurs parfaitement logique pour qui connait |’ approche métier habituelle de Cisco. Au début des
années 1990 sur le LAN, le débat faisait rage entre les protocoles Ethernet et Token Ring. Cisco Systems, champion de
I'Ethernet, a néanmoins dével oppé une gamme de commutateurs Token Ring pour étre présent quel que soit le choix des
utilisateurs finaux. Et ils ont choisi Ethernet. Les mémesexpériences ont été renouvel ées avec des protocoles comme ATM,
SNA, IPX, etc. Danstous les cas, Cisco adéveloppé latechnologie qu'il ne possédait pas, afin de toujours disposer del’ offre
la plus compléte possible pour répondre aux attentes des utilisateurs. La méme approche s appliquera aux futurs protocoles.
On entend réguliérement parler dans lacommunauté Stockage du Fibre Channel 4 Gbps, ou de InfiniBand. Cisco est al’ écoute
du marché sur ces deux protocoles et lorsque la demande se précisera, Cisco développera.

Evolutions futures — 4 et 10 Gigabit Fibre Channel, InfiniBand

Les évolutions du protocole Fibre Channel, 4 et 10 Gbps, seront prises en compte par les produits de la gamme M D S9000.
Cependant, cesdeux technol ogies sont positionnées de fagon | égérement différente et il convient de préciser lafagon dont ils
devraient étre commercialisés.

Le 4 Gbps est percu comme devant étre |’ évolution naturelle du 1 et du 2 Gbps. Bien que les serveurs n’ aient pas forcément
besoin de ce débit a court et moyen terme, car le débit moyen au niveau du HBA &I’ heure actuelle est bien inférieur a ce débit,
le 4 Gbps sera utilisé en premier lieu pour lesinterfaces baies de stockage et lesliensISL. || devra étre déployé sans remettre en
cause |’ existant et s'y intégrer de fagon transparente. Sur lagamme MDS9000, de nouveaux modules apparaitront avec des
densités de ports variables, supportant les trois débits. Outre lafacilité de déploiement, une des clés du succés du 4 Ghps sera
son co(t d'acquisition qui devra étre proche de latechnologie 1 et 2 Gbps disponible aujourd’ hui.

Le 10 Gbps est une technol ogie beaucoup plus performante, avec des contraintes plusimportantes en terme de distance et de
capacité des interfaces. Sa mise en cauvre sur les serveurset périphériques ne semble pas d’ actualité. Elle vise donc
essentiellement lesliaisons | SL, surtout dans les cas ou la réduction du nombre de fibres optiques que lamise en place du 10
Gbps Fibre Channel permet d’ envisager, apporte une économie substantielle. C' est le cas de lien fibre optique passant dans le
domaine public, avec des frais de location élevés. Car latechnologie 10 Gbps FC sera nettement plus onéreuse, en prix au port,
gue les technol ogies existantes 1 et 2 Gbps, ainsi que le futur 4 Gbps. Sur lagamme MDS9000, de nouveaux modules en
connectique 10 Gbps FC seront commercialisés dans le futur. Ces modules pourront s'insérer dans les chéssis existantset
remplacer des agrégations de liens 2 Gbps, pour réduire par 5 e nombre de fibres optiques nécessairesen interconnexion I1SL.

InfiniBand est une technologie d’interconnexion tres récente, disposant de performances extrémement élevées, a destination
des environnements de traitement trés puissants comme le High Performance Computing (HPC). Cisco supervise detrés présla
maturation de cette technologie, ainsi que I’ évolution de sa demande par les utilisateurs. Si InfiniBand devait se confirmer
comme un des protocol es indispensables pour le centre informatique de demain, Cisco I’ intégrerait dans sagamme.
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Conclusions et perspectives

Ladisparité des capacitéset besoins des serveurset périphériques de stockage, |a nécessité d'interconnecter les différents
centresinformatiques de I’ entreprise entre eux viale réseau WAN, lamise en place d' un Plan de Reprise d'Activité approprié
aux contraintes métier d’ aujourd’ hui, peuvent étre adressés par le déploiement d’ un Réseau de Stockage SAN mixte, intégrant
les protocoles Fibre Channel et Ethernet/IP. Le protocole Fibre Channel est extrémement bien adapté al’ heure actuelle pour les
serveurs haut de gamme de type transactionnel. Le protocole SCSI sur IP va étendre le SAN Fibre Channel par du SAN sur IP
pour I’ ensembl e des serveurs de moindre puissance, afin d’ utiliser une connectique appropriée aux débits voulus. Enfin,
I'intégration de FCIP dans | es équipements de commutation Fibre Channel apporte I’ interconnexion native des centres
informatiques distants.

Cisco Systems dispose de | expertise et de la capacité a concevoir, développer et commercialiser des équipements de
commutation Ethernet ou Fibre Channel extrémement performant avec une densité de port trés élevée. Ces éguipements
disposent de mécanismes réseaux intelligents sensiblement équivalents, quel que soit le protocol e réseau utilisé conséquence
directe des similitudes entre | es technol ogies Ethernet et Fibre Channel, basées sur les mémes couches basses. L’ offre Cisco
peut intégrer les deux technologies au sein d’' un méme équipement afin de proposer des solutions compl étes, avec un codt

d’ acquisition correspondant au besoin de I’ utilisateur final. Ce dernier vadéployer une infrastructure Réseau de Stockage
mixte, sans devoir faire un choix technologique entre I’ un ou I’ autre protocole, mais uniquement un choix dicté par ses propres
besoins.
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