aifrer],
CISCO

Architektura
SecureX

lvo Némecek, CCIE #4108
Manager, Systems Engineering
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Program

- IT se méni a ma to dopad na bezpecnost

SecureX architektura

Bezpecny pfistup a mobilita

Bezpecna sit a hranice sité

Zabezpecené datoveé centrum

sco Expo © 2011 Cisco and/or its affiliates. All rights reserved. Cisco Public



IT prostredi se meni...

INTERNI
PRISTUP

Musime pfijit do
prace, abychom
méli pfistup k

Cisco Expo

ODKUDKOLIV

K datim mame
pristup
odkudkoliv z IT
zarizeni

Zafizeni jsou
konzumnim
zbozim

ODKUDKOLIV
Z CEHOKOLIV

K datim mame
pristup
odkudkoliv
z jakychkoliv
zarizeni

7z
7

—
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COKOLIV
ODKUDKOLIV
Z CEHOKOLIV

-
Sluzby vladnoy”

nad datyl
sluzby jsou

2 “fiezavislé na

zarizeni

Sluzby jsou
konzumnim

zbozim

VIRTUALNI
FIRMA

Firmy jsou
virtualni,
nezavilslé na
misté a
sluzbach

Cisco Public



Zdroj: http://rossdawsonblog.com/weblog/archives/2007/10/extinction_time. a Cisco Innovation workshop, December 2010

. a bude se meéenit

(Casova linka vymirani rGznych druhu)

2012:
2014:
2017:
2018:
2020:
2021:
2027:
2030:
2033:

2045:

2049:
2050:

faxy

bloudéni

pevny ethernet pro koncové uzivatele
laptop (nahradi ho tenky klient)

© copyright

oznamovaci ton telefonnich hovort - - - - - - -

telefonni Gisla  +4202 21435111

klice

mince

zaméstnani (“oblak lidi” — mturk.com)
papirové noviny

kancelarskeé budovy

0 Expo

© 2011 Cisco and/or its affiliates. All rights reserved.
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http://rossdawsonblog.com/weblog/archives/2007/10/extinction_time.

| hrozby se promenuji
(Cisco Annual Security Report)

RISING STARS

CASH COWS

Success/Growth

Scalability/Revenue

Cisco Expo © 2011 Cisco and/or its affiliates. All rights reserved.
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Podivejme se, jak chranit ...

— - vSechna mozna zarizeni, at
jsou kdekoliv

— . Siroké spektrum aplikaci

—— data smérujici do cloudu



Architektura Cisco SecureX

%

do

Pravidla pracujici s
kontextem

~
[

v

€ pfipojené

cloudu

BEOAnAR

SNAN

Ochrana podle kontextu
Integrovana | Prekryvna | Cloud

v
£

ndnjsiid 1Uaziy
Rizeni pfistupu

A4

EIEIGE R0

?) Koncova zarizeni

Sit
| Kontext |

Nexus 1K a sit

—
B0

Aplika¢ni programova rozhrani

Sluzby Partnefi

© 2011 Cisco and/or its affiliates. All rights reserved.
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Security Intelligence Operations (SIO)

Globalni telemetrie pro hrozby

ScanSafe: ochrana BezpecCnostni Propracované
Cisco SensorBase
pred malwarem operacni stfedisko algoritmy
|r‘ItEHIShIE|d

| I PSIRT
m ' Applied

Mitigation

@ — e Ea A

O & N O (P B(/Scansafess
Cisco Cisco ASA Cisco IronPort Cisco IronPort Cisco IDS/IPS  Cisco ScanSafe Cisco Identity

AnyConnect Context-Aware Web Security Email Security Appliances/ Cloud-based Services Engine

Endpoints Firewall Appliances Appliances Modules Security

Cisco Expo © 2011 Cisco and/or its affiliates. All rights reserved. Cisco Public



Cisco SecureX resSeni

Dynamické prostredi
podnikovych siti

Bezpecny pristup
a jednotna pravidla

RozliSeni zafizeni,

- .

VPN ASA

e O
MACSec Sit AnyConnect

Cisco Expo

Vzdaleny pfistup Utoky, malware

Sit a hranice sité

Z
A

Ochrana

Bezpeéna mobilita

Rozsireni firemni sité

Sl o 7

ISE MACSec ScanSafe
2\
VPN AnyConnect WSA

Cisco SecureX

V kontextu je sila

© 2011 Cisco and/or its affiliates. All rights reserved.

Virtualizace

Bezpectna datova
centra a cloud

Ochrana mozku firmy

Cisco Public
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Bezpecny pristup

Kavarna

v
A‘

sl

Kancelar

ERAR®

ULOHA

e

—

Pristup podle zarizeni, Prosazeni pravidel od Zaijisténi davérnosti
totoznosti a role koncového zafizeni az po v celé siti
datove centrum

Pristup pro hosty



Reseni: TrustSec

C

7N
[

O 1 L
=l

i ™

=AET f

NS
-
:
S
-
v

N

Virtualni stroje v DC “.

MACSec

Datové centrum

CISCO RESENI

Konzistentni pravidla | - Distribuce pravidel a Bezpecnosti znacky

pracujici s identitou - od informaci do sité (Security Group Tagging )
libovolnych zafizeni po pro pruzné prosazeni
datova centra kontextovych pravidel



Soucasti reseni TrustSec

Sprava pravidel 2\
Distribuce pravidel @

|dentity Services Engine (ISE)
Identity Access Policy System

—b"-.‘— —".C—

. 7 — e _®~
Prosazovani * e == P

pravidel
V Siti Cat 2900/3560/3700/4500/6500, Nexus 5000/7000

prepinace, bezdratova a smérovana infrastruktura

Prosazovani ﬁ =

pravidel v koncovych NAC Agent Web Agent 802.1x Supplicant

zarizenich Trvaly i docasny klient pro prohlidku a Iécbu AnyConnect
OS-Embedded Supplicant

Cisco ASA, ISR, ASR 1000

Cisco Expo © 2011 Cisco and/or its affiliates. All rights reserved. Cisco Public




1| hmisems

" Is Mr. Allen’s lab work
ready yet?

A | Not yet but i will let you
i | know the moment it
arrives

AnyConnect



- i'\ Y

T E o

AnyConnect JANSYAN ISE ScanSafe

ZABEZPECENI:




M s Mr. Allen’s lab work
L. ready yet?

| /& | Not yet but i will let you
b= | know the moment it
~ arrives

/
_‘L— ——A

o g ﬁ /7

AnyConnect JANSYAN ISE ScanSafe

ZABEZPECENI:




Trustsec reseni

Kompletni Guest Service

véetné spravy a web
oveéfovani

Pruzné definované ovérovaci metody Pruzna definice pravidel

(802.1X, MAB, Web Auth v rizném pro ovéfovani, NAC Guest Server
poradi) fizeni pFistupu podle roli

tiskarna
MAB

J 802.1X .
. L i > N\ -
zamestnanec Catalyst
Web Auth Switch ‘
RuUzné métody autorizace (VLAN, A
Downloadable ACL, URL Redirect, SGA) ver

NAC Profiler

(5
host Directory Ser

Profiling System pro zjistovani
stavu stanic pro Siroké spektrum
koncovych zafrizeni

Postupné nasazovani 802.1X

(Monitor Mode, Low Impact Mode,
High Security Mode)

Cisco Expo © 2011 Cisco and/or its affiliates. All rights reserved. Cisco Public




TrustSec vlastnosti
Sifrovani, SGA, SXP

RADIUS

50>
.. 7 Filtrovani na vstupu
Uzivatel na * P _ Guest sluzby
bezdratu § ))))) / Posture
WLC
S
- 802.1X
.. T —_— Campus
Uzivatel na - sit
pevném §
pFipojenti MACV LN
%%
-

Filtrovani na vstupu

Datové Centrum ‘

Filtrovani na vystupu
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Cisco SecureX resSeni

Dynamické prostredi o us -
oodnikovych siti Vzdaleny pfistup Utoky, malware

Virtualizace

Bezpecny pristup BezpecCna mobilita Sit' a hranice sité

a jednotna pravidla

RozliSeni zafizeni, Rozsireni firemni sité Ochrana

=/

Bezpectna datova
centra a cloud

Ochrana mozku firmy

- .

ISE VPN ASA

ISE MACSec ScanSafe e oA
Al de=lb| "G
. & Q. — % p— 1 R
MACSec Sit  AnyConned VPN  AnyConnect WSA ASA IPS ESA Nexus 1000V~ VSG

Cistu oecureX

V kontextu je sila
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Bezpecna mobilita

B =
R
-

Ad

Vysoce mobilni uzivatelé iroké spektrum mobilnich Ztrata zafizeni zvysuje
potfebuji pfistup do sité a zarizeni uzivatelu ztézuje riziko ztraty dat a
ke cloud sluzbam definici pravidel porusovani norem



Reseni
Libovolny uZivatel s libovolnym zafizenim

\ Cisco AnyConnect ‘,

Access

prepinacCe

ORAcLe [REEICINY UER Ay

TrustSec

CISCO RESENI

.

Bezpeclné pripojeni Siroka podpora zafizeni: Bohaté funkce
Sifrovani MACsec na Windows XP/7,MAC OSX, Linux, nepretrzita ochrana

celé trase Apple iOS (iPhone & iPad), hybridni (cloud nebo
Nokia Symbian, Webos, mistni) feSeni

Hybridni bezpecnost Windows Mobile, Android*
webu

“h.



http://aws.amazon.com/

AnyConnect klient

o ) I blzzard 8
* Pfitulné rozhrani .l alpha a

Cisco AnyConnect Secure Mobility Client

- Integrovana sprava pripojeni

nected: 8107 IP; 192.168.1.101
3+ [ DissblewiFi |

- Bohaté funkce

Neustale pfipojeni [ Web Security: Enabled  Tower: LS East Coast
Spoluprace s WSA a ScanSafe :

Integrovana inspekce stanic
Podpora pro ScanSafe cloud security
Mnoho podporovanych zafizeni a OS

Advanced...

< & O * Yi|l'fo1 & 326 PM

Cisco Expo



Hybridni ochrana web komunikace

s AnyConnect klientem

I
CISCO

~ Stansare

AnyConnect

|
Sdileni informaci mezi
ASA a WSA
| B

Cisco Web :

v Security Appliance
. o
Firemni AD
I [ B
Cisco Exp

© 2011 Cisco and/or its affiliates. All rights reserved.

O

Socialni sité Podnikové
SaaS

Cisco Public
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ZABEZPECENI:

Web Security
AnyConnect MACSec VPN Appliance



(o o /

Web Security
AnyConnect MACSec VPN Appliance ScanSafe



Hybridni ochrana webu komunikace

S ISR smérovadi

Pobocka

Bezpecny pfistup
do internetu

Internet

% Cisco I10S Firewall

Cisco 10S Firewall

Zdbna pevného pfipojeni Zdbna bez dratd



Firewall IPS ScanSafe ISE



\
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ZABEZPEGEN|: &

ANSYAN IPS ScanSafe ISE AnyConnect



ScanSafe ISE AnyConnect

VPN



Cisco SecureX resSeni

Dynamické prostredi
podnikovych siti

Vzdaleny pfistup Utoky, malware Virtualizace

Bezpecny pristup BezpecCna mobilita Sit' a hranice sité Bezpecna datova
a jednotna pravidla centra a cloud

2)) (Bmn

RozliSeni zafizeni, Rozsiteni firemni sité Ochrana Ochrana mozku firmy

Sl o 7

ISE VPN ASA ISE MACSec ScanSafe

MACSec Sit AnyConnect VPN AnyConnect WSA

AE He

Cisco Securex

V kontextu je sila
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Re3eni pro ochrany proti Utokdim

Kontextova pravidla

N

Y FW | IPS VPN

o ®©
® >
= Web Email 14
D Q.
8< wn
3. Premise | Cloud | Virtual

Sitova infrastruktura

(S

Vhled do aplikaci Sluzby IOS pro VPN a Snadna sprava
cloud
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Kontextove a aplikacni firewally

SKATULE

VPN & MODULY
PRISTUP VIRTUALNI

STAVOVY

FW & IPS




ASA 5585-X SSP-60
(40 Gbps)

ASA firewally stredni tridy )

ASA 5585-X SSP-20 s,
(10 Gbps)

BV, T

R =

ASA 5585-X SSP-10 t Y

E ia (4 Gbps)

ASA 5555-X

% (4* Gbps, 1M Conn.) | ' |
ASA 5545-X
(3* Gbps, 750K Conn.)

ASA 5525-X

% (2* Gbps, 500K Conn.)
ASA 5515-X

(1.2* Gbps, 250K Con

Nl !ASA 5512-X

v v

Vykon a rozsifitelnost

* Vykon bude upfesnén
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Nova ASA CX

Kontextovy firewall

Aktivni a pasivni overovani

) Vhled do aplikaci a jejich fizeni
|dentifikace zarizeni

Reputadni filtrovani

200000

Mista pfipojeni

Cisco Expo © 2011 Cisco and/or its affiliates. All rights reserved.




ASA CX architektura

nScan pole

Scanner

Virtualni paketové prstence

puIeTgTeTely

pracujici s kontextem

Pripojitelna kontextoyva

D
'%
>
=
Is
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AN
>
O
e}
X
()
)
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@)
\'d
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ASA 5585-X MultiScale™

Poéet spojeni za sekundu

Pocet paralelnich spojeni 350,000 CPS
10 milliont

Funkce - °© | Propustnost

FW, IPS, vzdaleny pristup Az 40 Gbps FW
10 Gbps IPS

Modularita, pruznost
nasazeni




ASA 5585-X MultiScale Cluster

Fmaneg

2
Server
2

Client

ASA Cluster

T e

Zasilatel

- Director je zvolen per spojeni pomoci hashing al

- Director slouzi jako zaloh



ASA 5585-X MultiScale Cluster

Server

Vnitini sit’ Vnéjsi sit’

Client

SYN/ACK

ASA Cluster




ASA 5585-X MultiScale Cluster

Server

Vnitini sit’ Vnéjsi sit’

Client

eYIuISe|A

99120d:€
eylIuISe|A
eu zejoq 2

SYN/ACK

ASA Cluster

T e

Odesilatel

- Director je zvolen per spojeni pomoci hashing al

- Director slouzi jako zaloh



ASA 5585-X MultiScale Cluster

SYN

Server

vesw s

Vnitrni sit’

Client

inoxjulse|A ownad Auejisod nosl
Aoxed 1sjep Auyosasa ‘i nyouy od

eylluIse|A
eu zejoq 2

eylulse|A
99120d:€

SYN/ACK

ASA Cluster

Director je zvolen per spojeni pomoci hashing algori

Director slouzi jako zaloha pr



Az ke 300G firewallu (MultiScale ™)

MultiScale™ vykon

i/or its affiliates. All rights reserved.



Cisco IPS

REPUTATION GLOBAL CORRELATION
Attackers FILTER INSPECTION
Attack TRAFFIC SIGNATURE
acks CLEANSING TECHNOLOGY

a —

9, O
B B i
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Cisco IPS architektura

Aktualizace Aktualizace Globalni Industrialni
signatur Sw korelace protokoly

Cisco Security
Intelligence Operations
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Cisco IPS produktové rady

ASA 5500-X
Series

ASA 5500
Series

IPS 4300
and 4200
Series

Catalyst
6500

ISR

Cisco Expo

ceni
tové muttise™'
X

Konte

. ASA 5525-X
ASA 5515-X IPS

ASA 5512-X IPS
IPS ‘et .
i ~y Wiz
N\u\t\sef" " — NP0

—— ~ ASA5540-AIP40
e A5520-AIP10

= ASA5520-AIP20
oozl ASA5520-AIP40
ASA5510-AIP20 ’

. e
gpecializ?®V?

IPS 4240
IPS 4255

y prepina®

St 6500
IDSM2 bundle

obocw |

Na P

R —

g S

N[V

IOS IPS

Velikost orﬁanizace .
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Ochrana web komunikace

r
. (/ ScanSafe @

Zarizeni Hybridni

Y,

BEZPECNOST RIZENI

Ochrana proti malwaru Ochrana webu a fizeni aplikaci
Ochrana pred ztratou dat fizeni SaasS pfistupu

Centralizovana sprava a vykazy

Cisco Expo © 2011 Cisco and/or its affiliates. All rights reserved. Cisco Public



Ochrana e-mail komunikace

-X-2=

Zarizeni Cloud Hybridni

o

Spravovana

Ochrana pred hrozbami Bezpecnost dat

Ochrana pfed viry a spamem Ochrana pred ztratou dat
Cileni ochrana pred hrozbami Sifrovani

Cisco Expo © 2011 Cisco and/or its affiliates. All rights reserved. Cisco Public



Vicevrstva ochrana na vstupu

Vstup

Anti-Virus

Asyncos™ MTA Platform

sco Expo © 2011 Cisco and/or its affiliates. All rights reserved. Cisco Public



Vicevrstva ochrana na vystupu

Asyncos™ MTA Platform

<1
diati ilt -
on emediation ilter

Vystup
- I 4 _
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Cisco SecureX resSeni

Dynamické prostredi
podnikovych siti

Vzdaleny pfistup Utoky, malware Virtualizace

Bezpecny pristup BezpecCna mobilita Sit' a hranice sité Bezpecna datova
a jednotna pravidla centra a cloud

=) | (Bmn

RozliSeni zafizeni, Rozsiteni firemni sité Ochrana Ochrana mozku firmy

=/

- .

ISE VPN ASA ISE MACSec ScanSafe -
Lol y . N —
) &w O & — = ©) ¢
MACSec Sit AnyConnect VPN AnyCOnnect WSA ASA IPS ESA

Cisco SecureX

V kontextu je sila
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Pripojeni > -

“"“partnert

-

Unified '
Computing v, J'?:&
s,

Pripojeni
partnert

Nexus 1000V VSG ASA VPN



Bezpecna datova cgntra a cloud

OBTIZE

Snizena viditelnost dat ‘Mensi zkuSenost s novymi RozSifovani kapacit
technologiemi bezpecnostnich feSeni

Nezabezpecena bila
mista Koordinace kompetenci




Virtualizace serveru ztézuje zabezpeceni

1. vMotion presouva VM mezi
fyzickymi porty—pravidla v
siti musi nasledovat vMotion
(pres racky, rady, DCs)

2. Potrebujeme vidét lokalné
prepinana data a aplikovat na
né pravidla

3. Musime zajistit oddéleni roli
pro zachovani nepreruseného

Spravce provozu

bezpeénosti ‘ o

CCCCC

CCCCC



ASA1000V

\,{V1

Datové centrum
FW, IPS (ASA)

Pripojeni
partneru

iwil

Nexus 1000V VSG ASA VPN




Architektura pro virtualni prostredi

RozSifuje existujici pracovni postupy
do virtualniho prostredi

RozSifuje sitoveé sluzby do
virtualniho prostredi

{
1
1
|
1
|
1
\

RozSifuje sitovou infrastrukturu do
virtualniho prostredi

Nexus 1000V

Vypocetni prostredi (e.g. UCS)

—_— —_—

Virtualizované Pruzné Rizene

. Multi-tenant
pravidly



Oddéleni provozu v DC

Produkce
~ vPath

VMNIC 1 V wvmmc 7)

Production Network (0
o >

ASA 1000V

B L
MNIC | MNIC 4

__Management Network

\ 4

vCenter VNMC Storage

~=

J

Production /=-=’

Network

e



Nexus 1000V VSG ASA VPN



V CONTEXTU JE SiLA |

pravidla
Kdo Kdy Jak Kde Kdy

TRES

Porozumeéni
hrozbam

C SensorBase ) C Operacéni stredisko ) C Dyn. aktualizace )
Prosazeni V sitove Prekryvne, Pripojené do

V Siti infrastrukture vykonne cloudu
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