
 

 

概览 思科SAFE：下一代企业安全架构 

为什么要使用经过验证的企业网络安全架

构？ 
网络正在经历巨大的变革。诸如虚拟化、云计算和基于
Web 的访问等层出不穷的创新，正在为几乎每个组织的
基础设施带来引人注目的变化。 

 
从安全的角度来看，这些创新也伴随着很多新型的、复
杂的安全威胁，它们会攻击网络和服务的可用性，滥用
新应用和网络资源，以及盗窃数据和身份。传统的单点
安全解决方案在很大程度上已经无法应付这些威胁。 

 
企业需要经过实验检验的可靠指导，以便更好地保护这
些新兴的关键业务服务，同时防范新兴的安全威胁。 

 

复杂的威胁和安全问题 
当今各种复杂的新兴威胁日益将攻击目标锁定在特定网
络，以及新技术和服务。这些威胁和问题包括： 

 越来越高明和有效的僵尸攻击 

 新兴的移动电话威胁 

 不断增多的恶意间谍软件 

 滥用 Web 应用 

 影响消费者设备的供应链攻击 

 日益严格的法律和法规要求 

 

思科SAFE企业安全架构 
作为一种企业安全架构，思科 SAFE 是思科验证设计计
划的重要组成部分。SAFE 在最佳实践的基础上，提供
了规范的设计指南，用以帮助用户规划、设计和部署安
全解决方案。SAFE 的模块化设计可以满足网络中不同
位置的特有要求，例如园区、互联网边缘、分支机构和
数据中心等。 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
思科 SAFE 的深层防御架构蓝图提供了最佳实践来保护
网络中的关键数据和事务处理。企业可以战略性地在整
个网络中部署思科产品和功能，并充分利用安全和网络
平台之间的协作优势。 

 
思科 SAFE 设计着重于通过帮助企业开发和加强网络的
可视性与控制能力，支持关键的业务和网络服务。 

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
可视性 

 识别用户、服务、流量和端点，并进行分类 

 监控性能、行为、使用模式、事件和策略遵从性 

 收集、分析和关联整个系统中的事件 

 
控制 

 增强端点、服务、服务器、应用和基础设施 

 在需要遏制威胁传播时，隔离用户、系统和服务 

 实施接入控制和安全策略，减轻安全事件的影响 
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在此基础之上，思科 SAFE 为用户提供了一个经过验证
的安全策略，能够确保不同网络位置之间和内部的交互
与事务处理的安全，从而创造出一个高度安全的网络环
境。 

 

SAFE具有哪些优势？ 
思科 SAFE 架构可以就安全网络的所有方面提供指导，
使企业能够根据可用的预算和重要需求，制定周密的安
全部署策略。 

  
 循序渐进的网络安全设计和实施指南有助于缩短部

署时间。 

 基于解决方案的方法重点关注风险管理，而不是产
品放置。 

 分层安全设计有助于防止网络受到大规模或意外攻
击的影响。 

 威胁可视性和协调一致的响应有助于降低风险和 IT

负担。 

 集成的安全和网络架构有助于确保关键业务服务的
可用性。 

 模块化设计使企业能够根据优先顺序，逐步加强各
领域的安全。 

 经过全面测试和验证的设计 

  
除此以外，这些最佳实践和功能还可以帮助企业达到其
合规要求。 

 
 
 
 

思科安全生命周期服务 
SAFE 服务基于生命周期方法提供，涵盖了整个生命周
期流程： 

战略和评估：思科提供了一组全面的评估服务，可帮助
企业了解当前的安全状况和计划，以战略性地部署
SAFE 安全规则。 

 
部署和移植：思科提供的部署服务可以帮助企业规划、
设计和实施思科 SAFE 验证设计。 

 
远程管理：思科远程管理服务提供的工程师和工具能够
前瞻性地监控 SAFE 安全基础设施，24x7 全天候提供事
件、故障、变动、配置和报告服务。 

 
安全情报：思科安全情报运营服务可以提供预警情报、
分析和经过实验检验的威胁规避技术，以帮助安全专家
应对层出不穷的威胁。 

 
安全优化：思科安全优化服务是一种集成的服务方案，
旨在通过每季度一次的站点考察和持续的分析调试，评
估、建设和优化企业的安全基础设施。 

 

 
 
 
 
 
 
 
 
 

了解更多信息 
如需了解更多关于思科 SAFE 的信息，请联系您当地的
客户经理或安全产品销售专家，或者请访问：
http://www.cisco.com/go/safe。您还可以访问
www.cisco.com/go/cvd，免费下载 SAFE 设计和实施指
南。 

 
如需了解关于思科安全产品和服务的详细信息，请访
问：http://www.cisco.com/go/security。如需了解关于
思科安全服务的详细信息，请访问：
http://www.cisco.com/go/services/security。 
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