
 

学生宿舍网络解决方案 
随着我国教育信息化水平不断提高，教学资源的整合利用水平日渐上升，今天的
校园网已经成为学校发展的重要基础设施，是提高学校教学和科研水平不可缺少
的支撑环境，也是衡量学校学术水平和管理水平的重要标志。智能网络正在消除
教室所造成的物理障碍，学习可以在任何有线和无线连接存在的地方得以继续。
它们前所未有地将人群、建筑群、校园和机构连接了起来，在任何距离，人们都
可以共享资源，交流意见。同时，它们为课堂注入了丰富的互动内容，让人十分
难忘。全世界的学院、大学和中小学都正在利用智能交换、千兆以太网、无线连
接等技术，以充实课程、改进通信、实现自动化管理、保护重要资源和提高学习
过程。 
Cisco 将智能服务从网络核心扩展到学生、教师和管理者所处的网络边缘。这提
供了高级的服务质量(QoS)和高可用性，并增强了确保网络在发展过程中高效、可
靠、安全地运行所需的安全性。 
校园网的需求 
为了给教师和学生提供一个高质量的网络，学校决定把教师宿舍楼、学生宿舍楼
宽带网建设成一个安全可靠、可运营、可管理的网络。为了避免滥用网络给学校
和社会带来不必要的损失和危害，学校要求该子网要有认证、计费的功能。为了
使学校的认证计费系统能跟得上信息化的步伐，学校决定采用业界最新流行的
802.1 x 认证计费系统。802.1 x 认证的突出优点就是实现简单、认证效率高、安
全可靠。无需多业务网管设备，就能保证 IP 网络的无逢相连。同时消除了网络认
证计费瓶颈和单点故障。解决了采用多业务网关，不便于视频业务开展的难题。
在二层网络上实现用户认证，大大降低了整个网络的建网成本。Cisco 所提供的
安全认证计费系统解决方案，网管功能强、认证效率高、计费方式灵活多样、整
网能无阻塞转发应用数据流。 
 
 方案实施 
针对中小型学校的网络规模和应用层次，选用 Cisco 千兆主干百兆交换到桌面的
方案，建成后的网络可以很好的满足多媒体教学的需要，而且可以通过交换机内
置的网管软件对整个网络的交换机进行统一管理，保证学校对于校园网的轻松管
理和资源的充分利用。 



 

 
该方案的网络拓扑图如下所  

 
 
 
■ 以一台 Cisco Catalyst 3550-12G 高性能的三层线速千兆交换机作为网络中心
交换机，用来联接二级工作组交换机、服务器。 
如下核心交换机采用千兆交换技术构成高速骨干，并在此连接服务器以及各楼层
接入设备。作为网络核心的中心交换机应具有大容量的交换背板，采用模块化机
箱式设计，可以支持多种速率和介质，并且能够提供高端口密度，保证网络具有
灵活的扩展性。Catalyst 3550-12G 提供了 10 个基于 GBIC 的千兆位以太网端口
和 2 个 10/100/1000BaseT 端口，GBIC 插槽可提供千兆单多模光纤及铜缆的连
接。Catalyst 3550-12 高性能多功能的千兆交换机是 Cisco 公司针对用户对三层
至多层交换的需求而专门设计的一款高性能千兆智能中心交换机。产品具有灵活
的端口配置、丰富的二层交换、三层路由、服务质量管理等功能、良好的高可用
和高可靠性，为中小规模商业网络用户的中心交换机或大型企业的部门交换机，
服务器聚集交换机等需求提供了完整而全面的智能解决方案。 
■  以 Cisco SRW224G4 可网管交换机作为二级交换机，向下可提供线速的 
10/100M 端口作为信息点的接入，向上可采用千兆端口与中心交换机 Catalyst 
3550-12G 进行连接。 
如 SRW224G4 提供 24 个 10/ 100M 端口， 最多 4 个扩展上联接口，可以使用
2 个 100M 单多模光纤、2 个 10/100/ 1000M 铜缆接口、2 个 1000Base-x SFP 



 

端口；支持 IGMP 等组播协议，可以很好的支持视频流；支持 802.1x 认证，实现
简单、认证效率高、安全可靠的用户接入。无需多业务网管设备，就能保证 IP 网
络的无逢相连。同时消除了网络认证计费瓶颈和单点故障。解决了采用多业务网
关，不便于视频业务开展的难题。在二层网络上实现用户认证，大大降低了整个
网络的建网成本。学生宿舍使用 SRW224G4 交换机,该交换机对用户具有较好的
接入控制能力与自身管理能力。配合 RADIUS 服务器，能够对用户进行有效的身
份认证，，且能提供多种计费方式。 
 
■以 Cisco RV082 宽带防火墙接入 Internet  
RV082 具状态封包检测防火墙 (SPI) 、网络地址转换 (NAT) 、路由器、交换机、
VPN 网关功能，提供 2 个 10/100M 广域网口， 8 个 10/100M 局域网口，是
中小型校园网宽带连入 Internet 的最佳选择。  
■基于 IEEE 802.11g 标准的 54Mbps 无线局域网接入点 WAP200 ，用来提供
如会议室等场所的无线网络连接。  
  
方案特点 
本方案适合在数据接入点约 500 个规模的网络中实施，Cisco 中小型校园网解决
方案具有如下几方面特点： 
■完整、全面的网络方案  
Cisco 推荐的校园网络系统解决方案，无论是从高性能的局域网建设，还是到基于
宽带接入及基于 Internet 的增强性服务，从有线到无线连接，以及对远程 VPN
接入和网络存储，都有一套完整的解决方案。 
■高性能和高可靠性 
方案采用星型连接的好处之一就是，周边设备的故障不会影响整个网络，只要保
证中心交换机的可靠性，就能提高整个网络的可靠性。 
■较强的灵活性 
SRW224G4 交换机的采用，使用户实现了根据校园网的发展来增加新模块和交换
机数量，从而实现网络充分利用并节省了投资 SRW224G4 可支持多种速率和介质
类型，可以在充分利用原有设备的同时对网络主干进行升级和扩展，灵活的端口
配置，将网络主干提升到消除网络瓶颈的千兆光纤网络，极大地提高网络的交换
能力，高效智能引擎提供网络安全并可靠运行。 



 

■高安全 
在接入交换机上就做 802.1x 认证，网络安全效果最佳，从而提高了认证效率；同
时减轻了上层交换机的负担。可以通过 MAC 地址绑定、VLAN、ACL 访问控制等
多种网络安全手段，使整个校园网变得更加安全。 
■高可靠性 
Cisco 公司的产品具有很好的品质，拥有 99.999% 的可靠性，可确保网络长时间
最健康的运行。 
■可管理 
用户可以使用 SRW224G4 内置的网管功能直接进行网管，使网络易于管理和维
护，为学校掌控网络的运行提供了直接有力的支持，易于管理和维护。 
该方案使校园网的运行与学校的日常教学融合致用，力求实现现代素质教育与先
进网络技术的有效结合。校园网从稳定性、反映速度、扩展性和管理能力等众多
方面综合考虑，切实把握中小型学校的应用需求和特点，实现了课件等多种资源
的共享和学校内部即时的沟通，在提高学校资源的利用率推进素质教育的同时，
也有利于提升员工的工作效率和学校的管理质量，从而成为学校教学过程中的重
要平台切实发挥出信息化的优势。 
 
方案使用产品 
 
产品名称 产品描述 
Catalyst 3550-12G      智能千兆可扩展三层交换机 
SRW224G4            24 口带 4 端口千兆扩展的二层交换机 
RV082                  双 WAN 口 VPN 路由器 
WAP200               带 RangeBooster 的 802.11g 54M 无线接入点 
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