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网络准入控制(NAC) 

网络准入控制(NAC)  

思科 NAC 框架是一项由思科系统公司领导，旨在利用网络基础设施和第三方安全、管理和修复

技术来使所有终端符合安全策略的业界计划。思科 NAC 设备采用了 Cisco Clean Access 技术，

是一个独立的交钥匙解决方案，根据用户验证和策略来控制网络接入。它能与其他防病毒厂商的

软件共用，在准许某一有线和无线终端（PDA、PC、笔记本电脑）接入网络前评估其状态。思

科 NAC 随后能使用内置的审查、策略和设备修复工具来确保其符合策略。  

思科 NAC 是一种防止有安全漏洞及不符合安全策略的主机影响企业永续性的独特技术。它使客

户能使用其现有网络和防病毒基础设施。  

关键特性  
• 通过确保所有终端设备符合公司安全策略，来主动防御病毒、蠕虫、恶意软件、间谍软件和

其他终端攻击，从而大幅提高安全性  
• 扩展使用网络基础设施和主机安全的当前投资，对每个希望接入网络的设备进行审查和执行

安全策略  
• 对所有接入方式（有线、无线、拨号、IPSec 和 SSL VPN、第二层和第三层等）和所有用户

类型（公司用户、访客、承包商、供应商等）提供签名的准入控制策略，从而提高永续性  
• 以领先的安全和管理软件厂商-思科、IBM、Network Associates、Symantec 和 Trend Micro 的

合作为基础，以识别有安全漏洞的系统并进行有效的网络准入控制。  

详情垂询  
请 访 问 思 科 网 络 准 入 控 制 网 站 : 
http://www.cisco.com/en/US/partner/netsol/ns466/networking_solutions_package.html 
 


