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锁定目标：从哪里寻找商机
对于企业和中端市场，本解决方案的目标对象是安全解决方案购买者。对于小型商业公

司，购买者可能是 IT 经理。

请联系现有 Cisco® ASA 客户群，向其提供终止销售公告。这为您创造了力促客户迁移的
良机。

以下三类客户应视为主要目标：

• 现有的 Cisco ASA 5500 客户

• 使用第三方 URL 过滤产品的客户

• 在接下来的 12 个月内即将迁移的其他防火墙客户，特别是支持自带设备 (BYOD) 和云
计算的客户，或在实施可接受的使用策略中遇到挑战的客户。

合作伙伴通话指南
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客户需要了解的关键信息
Cisco® ASA 5500-X 系列下一代防火墙使组织能够在整个网络中实施基于情景的策略，
可安全地加速业务创新，实现对应用、用户和设备的精细控制和提供全面防护且不降低 
性能。

Cisco ASA 5500-X 下一代防火墙：

• 不仅提供业内最可靠的状态检测防火墙，还具备强大的下一代功能，如应用可见性与控
制性 (AVC)、入侵预防系统 (IPS)、Web 安全和基于云的 Web 安全、高度安全的远程
访问和僵尸网络流量过滤等，从而打造全面的安全解决方案1，消除安全隐患。

• 通过 Web 信誉和互联网威胁信息增强防火墙、IPS 和 Web 安全服务，提供针对零日威
胁的实时防御。

• 增强网络集成的基于情景的安全策略，以简化防火墙策略管理。这些安全策略因具体的
应用、用户和行为而异。

• 提供可预测的性能和可扩展的安全性，使组织能够运行多个安全服务，从而最大程度地
降低风险和防御新威胁，同时不降低性能

1. 有关详细信息，请参阅《定价和订购指南》。
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1.	找出重要的潜在客户：向业内最大的防火墙客户群告知 ASA 5500 系列即将终止销
售，为您创造销售机会。正如竞争产品客户群一样，支持 BYOD 计划的组织也是重要
的潜在客户。主动与 ASA 5500 客户群及任何现有的 PIX 客户进行沟通，提示他们原
产品将终止销售并介绍 Cisco ASA 5500-X 系列下一代防火墙。

2.	吸引客户：使用新的《思科 2013 年度安全报告》和新的《充分利用下一代防火墙》
白皮书和《安全不打折扣：ASA 5500-X 下一代防火墙》白皮书，阐明思科下一代 
防火墙解决方案和下一代防火墙服务所具有的广度和价值。合作伙伴市场营销中心 
上的“您的网络是否准备好应对下一代威胁？”活动提供了上述白皮书。

您也可以使用电邮模板、电话脚本和合作品牌广告，来传达思科情景感知威胁防御方

案的价值。

3.	给予特惠：提供 Cisco ASA 固定折扣促销和其他购买优惠，提高客户解决方案的性 
价比。

4.	提供融资：充分利用 Cisco Capital® China 融资选项的好处。

5.	捕捉机会：通过协作服务产品组合或销售思科品牌的服务（用于转售），销售专业的
支持服务，从而提高您自己的实践能力，捕捉全部机会。通过更深入地了解客户的网

络性能，您可以发掘新业务机会，增强盈利能力。

6.	对客户进行安全评估：提供安全评估，以扩大销售机会。

http://www.cisco.com/en/US/prod/vpndevc/annual_security_report.html
http://www.cisco.com/en/US/partner/products/ps12521/index.html
http://www.cisco.com/en/US/partner/products/ps6120/index.html
https://www.ciscopartnermarketing.com/
http://www.cisco.com/web/CN/ordering/ciscocapital/index.html
http://www.cisco.com/web/partners/services/index.html
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优惠

Cisco ASA TMP 优惠 - 通过固定折扣进行了简化

充分利用思科以旧换新计划 (TMP)，升级客户现有的思科网络，或将客户网络从竞争环境
迁移到思科网络解决方案。以旧的 ASA 5500 系列设备换购新的 ASA 5500-X 系列时，
可给予特惠。

对于 ASA 5500-X 系列，TMP 提供：

• 在新设备价目表基础上降价 10%（如果购买时不包含 IPS 或 AVC 或 WSE）

• 在新设备价目表基础上降价 15%（如果购买时包含 IPS 或 AVC 或 WSE）

竞争产品的思科以旧换新计划 
对于 Juniper 安全产品到思科的迁移，强调给予安全竞争设备交换优惠和安全升级促销。

思科融资解决方案

您可曾考虑为客户提供 Cisco Capital® 融资解决方案？

通过全面的思科技术知识，融合成一项具有灵活性和竞争力的融资方案。客户收益包括：

• 保留资金

• 可预测的支付

• 降低总拥有成本

• 设备生命周期管理

• 提高业务灵活性

Cisco Capital 可使您的企业卓尔不群，同时为客户带来灵活的财务机会。请访问 Cisco 

Capital China 门户了解更多信息。

http://www.cisco.com/web/partners/incentives_and_promotions/tmp.html
http://www.cisco.com/web/partners/incentives_and_promotions/tmp.html%20
http://www.cisco.com/web/CN/ordering/ciscocapital/index.html
http://www.cisco.com/web/CN/ordering/ciscocapital/index.html
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简介
使用下面的对话发起方法与您的客户开始沟通。如果您不想在第一次尝试时联系客户， 
可以用它来留言来对客户留下初步印象。

 （潜在客户的名称）您好，我是 ，代表思科 合作

伙伴 给您致电。我们的记录显示，您购买的一些网络设备的生命周期

即将结束。您可以借此机会了解 Cisco ASA 5500-X 下一代防火墙的优点，它提供了您 
在当今充满挑战的商业环境中所需的全面保护，且不会降低性能。您是否能抽出几分钟 
时间，讨论 Cisco ASA 5500-X 系列如何在久经考验的 ASA 5500 技术上构建，并通过
在整个网络实施基于情景的策略，精细地控制应用、用户和设备，使其性能达到新一代 
水平？
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启发式问题
问题 思科解决方案

实时威胁检测：安全威胁可在数分钟内扩散至全球范围，导致巨额收益损失。您是否能够近乎实时地发现您的网络

安全威胁？您是否有兴趣通过实时威胁源将您的安全设备（如电邮、Web、防火墙和 IPS 系统）用于全球实时的历
史威胁和漏洞分析以及缓解数据库？ 

思科 SIO 基于云的系统和安全研究人员将连续的威胁智能回馈给我们的产品（其中包括 ASA），从而提供了抵御
侵入威胁的最高级别保护。SIO 采用行业领先的可见性，每日可对 160 万个思科 Web、电邮、防火墙和 IPS 设备
上的 75 TB 数据进行威胁遥测。通过互联此跨平台智能，思科能够在基础设施层级识别和阻止新威胁，从而保护
用户免遭损失。

解决现今的 BYOD 挑战：您是否看到网络上个人设备的使用日趋增长？您是否希望在移动设备接入网络前了解有关
其类型、位置和安全状态的详细信息？您是否对专为情景感知安全而设计的解决方案（它提供使用户能够安全地按

照他们喜欢的方式工作所需的可见性）感兴趣？此情景包括用户身份（身份）、用户要访问的应用或网站（事情）、

访问的来源（地点）、访问的时间（时间）和用于访问的设备的属性（方式）。

思科的情景感知安全方案在业内是无与伦比的。您可以基于请求的情景，为用户和设备提供不同的访问权限。他们

处在网络内部还是外部？ 他们的角色是什么？他们要访问什么应用？

 “身份”（用户的身份）将通过 ASA 中基于身份的防火墙提供。它使用简明语言，简化个人和用户的识别。身份服
务引擎（即 ISE）也属于“身份”，显示连接到网络的用户和设备。ISE 可以根据用户使用的设备和连接到网络的
方式，分析设备和自定义用户可以访问的资源。

 “事情”（即正在被访问的应用的可见性）由应用可见性与控制性提供。它能识别 1000 多个应用和超过 75,000 
个微型应用，管理员可以基于个人或组，来提供访问权限。思科智能运营中心 (SIO) 提供实时信誉源，以传达正被
访问的域的风险，从而将连续的全球威胁智能关联在一起，以阻止恶意网站和高级恶意软件。Web 安全基本版的 
Web 过滤功能采用了跨思科 Web、电邮、防火墙和 IPS 设备的 SIO 行业领先的可见性。

 “地点”由 Cisco AnyConnect 提供，用于识别 LAN 以外的用户访问。安全组标记 (SGT) 嵌入网络的 DNA 中， 
为出色的策略创建和实施，提供增强的可见性。

 “时间”由 ASA 自身提供。

采用多个安全服务时的性能：您是否希望在不降低性能的情况下向基础设施添加安全服务（如 IPS、僵尸网络过滤
器或 Web 安全）？为采用多个安全服务，设计了一个面向未来的平台。

Cisco ASA 5500-X 系列中端下一代防火墙旨在同时运行多个安全服务且不降低性能。它们使用基于软件的安全 
服务。这些服务使用身份来进行安全策略选择，无需其他硬件模块。Cisco ASA 5500-X 系列目前支持以下服务：
应用可见性与控制性、Web 安全基本版、云 Web 安全、IPS、Cisco AnyConnect® VPN 和僵尸网络防御。通过 
软件集成，当您购买订阅时即会启用 Cisco ASA 5500-X 系列下一代防火墙上的思科 IPS。

注意：客户需要 SSD（固态驱动器）以运行新的 ASA 下一代防火墙服务。默认出售包含 SSD 的 ASA 5500-X SKU 
以提供下一代防火墙的全部功能。

在 Cisco ASA 5500-X 系列的应用可见性与控制性及 Web 安全基本版初始发布时，客户无法将其与 IPS 服务同时
运行。预计在 2013 年年末会支持这些服务的并发运行。2

应用可见性与控制性：您是否对精细的应用可见性与控制性感兴趣？ 您是否将从基于情景的控制获益（该控制允
许您对基于 Web 和云的应用的访问进行分类和管理，并可以控制哪些应用及其使用方式）？例如，您是否希望在
阻止员工上传和传输文件，或者玩在线游戏的同时允许其使用社交媒体网站？

应用可见性与控制性 (AVC) 是一个模块化安全服务，它给 ASA 平台带来了前所未有的可见性与控制性 。ASA 上
的 AVC 通过提供网络智能和精细控制，超越了“下一代”防火墙的功能。

僵尸网络威胁：您是否担心恶意僵尸网络危及您的网络安全并导致收入损失？ Cisco ASA 僵尸网络过滤器将检查穿越设备的流量，以检测网络中的欺诈性流量。作为 ASA 5500-X 上的一项服
务，思科僵尸网络过滤器监控所有端口并在已知僵尸网络 IP 地址和域名的数据库中执行实时查找。基于此调查，
僵尸网络过滤器将确定连接尝试是否为良性并应得到允许，还是存在风险而应标记为缓解。全面的安全部署还应 
包括思科 IPS 及其基于信誉的全球互联服务和 IPS 签名。

2. 思科可自行决定更改此路线图。如果延迟交付此功能或无法交付此功能，思科概不负责。

http://www.cisco.com/en/US/products/ps10154/index.html
http://www.cisco.com/web/products/security/cloud_web/index.html
http://www.cisco.com/en/US/products/ps12521/index.html
http://www.cisco.com/en/US/products/ps12521/index.html
http://www.cisco.com/en/US/partner/netsol/ns1066/index.html
http://www.cisco.com/en/US/products/ps5729/Products_Sub_Category_Home.html
http://www.cisco.com/en/US/products/ps10884/index.html
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问题 思科解决方案

安全的远程访问和 Web 安全：您是否正在为移动员工寻找安全的远程访问解决方案？您是否希望 VPN 体验变得
更简单更安全？您是否受益于集成了网络安全解决方案和实时恶意软件扫描的远程访问解决方案？

Cisco AnyConnect 安全移动客户端可为笔记本电脑、平板电脑和基于智能手机的移动设备提供永不间断的 VPN 
体验。与 ASA 和思科 Web 安全配合使用时，该客户端得到了进一步扩展。它可将内置 Web 安全和恶意软件防御
纳入 Cisco AnyConnect 安全移动解决方案。如今，您可以选择通过一致的情景感知安全策略，允许员工从高级移
动设备和不同地点访问企业资源，以丰富访问企业资源的方式。思科云 Web 安全采用思科 SIO，通过云为各种规
模的组织提供出色的威胁防御和控制。使用 AnyConnect 安全移动客户端将 Web 安全扩展到移动用户、平板电脑
和智能手机。

http://tools.cisco.com/security/center/home.x
http://www.cisco.com/en/US/netsol/ns1049/index.html
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解决异议
客户异议 回应

现有客户群的客户异议：

我目前正在使用包含 IPS 和 SIO 防御的 ASA，效果非常好。为什么要升级到新的 ASA 5500-X 平台？
升级到 Cisco ASA 5500-X 下一代防火墙的主要理由如下：
• 将来能够扩展支持下一代服务

• 能够抵御使用基于云的 Web 防恶意软件的零日威胁

• 同时运行多项服务时可预测性能3

思科安全解决方案使用的管理器太多。 思科正在整合和简化管理工具。ASA 由思科安全管理器管理，一些下一代防火墙服务（如 AVC 和 WSE）由思科 
Prime™ 安全管理器管理。思科的长期愿景是整合管理平台，与思科以网络为中心的安全方案相一致。

与竞争产品有关的客户异议：

我目前正在使用 <竞争产品供应商的防火墙>，效果非常好。为什么要切换到新的 ASA 5500-X 平台？
使用客户需要了解的关键信息摘要来做出回应

3. 请参阅 Miercom 实验室测试报告：Cisco ASA 5500-X 与 Check Point 和 Fortinet 的比较。

http://www.miercom.com/pdf/reports/20120514.pdf
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使用案例

主要灾害

次要

AVC 与 WSE 相结合 云 Web 安全 入侵预防系统 (IPS) AnyConnect SSL VPN

主要产品定位 需要将可见性与控制性添加到 Web 和非 
Web 应用，以及用户和设备

防御网络威胁、应用使用可见性与控制性，
以及 URL 过滤

防御有针对性的攻击和网络入侵类威胁 针对计算机和移动设备的远程访问

WAN 边缘 • 希望集中实施下一代防火墙策略

• 需要保持合规性

需要 Web 应用和流量的深入报告与调查分
析，消除 Web 恶意软件

保护网络不受外部攻击，保护企业网络不受分

支机构和园区发起的入侵（如果添加了 AVC 或 
WSE，则使用独立的 IPS 设备）

• 集中式远程访问策略

• 针对个人和企业拥有的设备，实施差异化的
访问

园区 具有单独安全决策控制的不同业务部 具有直接互联网接入的园区网站 保护网络免受内部和外部攻击 不适用 

分支机构 • 直接互联网接入 

• 需要控制带宽占用型应用

• 具有直接互联网接入的许多小分支机构

• 希望避免 VPN 上的回程

保护具有直接互联网接入的分支机构站点免受外

部攻击且无需 VPN 回传
不适用 

或
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达成交易

预约面谈

我们过几周会面怎么样？

我们能约个时间吗？

• 非常好。我会给您发一封邀请邮件，预约会议时间。

• 能告诉我您的电邮地址和直拨电话号码吗，这样我们可以在会面前一天再次确认。

• 面谈还需要其他相关人员参加吗？我可以一起邀请他们。

预算 (Budget)、权威度 (Authority)、需求 (Need) 和时间 (Timeframe)，即 BANT 问题

在结束今天的访谈之前，我们来确认一些事项：

需要 - 验证“为什么”
• 作为一个组织，您最关心的安全问题是什么？

• 您是否发现了您的网络和安全策略支持组织业务目标的机会？

• 您是否正在实施其他安全计划？

时间 - 确定时间
• 更新终止销售 ASA 平台的具体时间是什么？

• 当前项目中是否计划更新安全产品？

权威度 - 确认“身份”
• 您的安全战略和开支由谁负责？

• 您的网络战略和开支由谁负责？

预算 - 确定“方法”
• 您当前的预算申请是否包含安全增强？如果没有，下次预算申请是否会考虑这笔费用？

• 您是否有用于技术更新的资金？
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