Resumo

Beneficios

Obtenha visibilidade de toda
a rede transformando-a em
um sensor de segurancga.

Obtenha inteligéncia
contextual contra ameacgas
com dados do NetFlow em
tempo real.

Reduza riscos entendendo
como, quando, onde e

POr que 0OS USUarios e 0s
dispositivos se conectam a
rede.

Economize tempo e

controle custos aproveitando
investimentos de seguranca
atuais em sua infraestrutura de
rede.

" 100% das redes corporativas
analisadas pelas equipes da Cisco
tém o trafego direcionado para
sites que hospedam malware."

Relatério de Seguranga Anual da Cisco
de 2014
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CISCO

Cisco Network as a
Sensor

Use a rede da Cisco como um sensor de seguranga eficiente

Sua rede continuamente enfrenta ataques cibernéticos avangados. A
invasao se tornou uma operagao global, multibilionaria e sofisticada.
Enquanto isso, o0 numero de dispositivos conectados esta crescendo
exponencialmente devido a rapida expansao dos servicos em nuvem,
da mobilidade e da Internet das Coisas (loT). Cada conexdo é um
possivel ponto de entrada de ataques na rede.

Com a ocorréncia de tantas tentativas de acesso fora do perimetro

da rede corporativa tradicional, agora € necessario ter seguranga em
todos os lugares. Felizmente, sua rede Cisco ja contém o que vocé
precisa para se proteger. Nos a chamamos de solucao Cisco® Network
as a Sensor. Basta ativar os recursos de segurancga incorporados na
rede da Cisco para transforma-la em um sistema de monitoramento de
seguranga completo que Ihe da visibilidade ampla e profunda da rede e
de tudo que esta conectado a ela.

Aumente a visibilidade: Vocé nao pode reduzir riscos que
nao consegue ver

Se vocé nao consegue ver as ameagas a rede, como pode se defender
contra elas? A solucao Cisco® Network as a Sensor encara esse
problema de frente. Vocé obtém a visibilidade de rede global necessaria
com analises detalhadas de seguranca geradas pelo Cisco |05®
Flexible NetFlow, dados contextuais do Cisco ldentity Services Engine
(ISE) e monitoramento em tempo real e alertas da tecnologia parceira
Lancope StealthWatch.

A solugao determina o perfil de parametro da rede. A partir dai, ela
pode rapidamente detectar atividades mal-intencionadas, como
movimentos de dados anormais, tréafego suspeito e ameacas
avangadas, em qualquer lugar do ambiente. Vocé vé como o trafego
esta fluindo, quais dispositivos estao acessando a rede e quais
atividades mal-intencionadas podem estar ocorrendo na rede.

Informacgdes oportunas e eficientes de inteligéncia contra
ameacgas

Com a solugao, vocé pode identificar rapidamente as informagoes

de origem e destino sobre usuério, dispositivo, localizagdo e outros
atributos importantes por tras dos enderecos IP. Tais informagoes
reduzem significativamente o tempo necessario para descobrir e
identificar comportamentos mal-intencionados na rede.

Proximas etapas

Para saber mais sobre como usar a solugao Cisco Network as a Sensor,
visite a pagina Cisco Enterprise Network Security.
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