
网络配置

本章包含以下各节：

• 关于网络配置，第 1页
• 使用向导，第 1页
• 配置时间管理，第 2页
• 配置 DNS解析器，第 3页
• 配置身份验证，第 4页
• 配置虚拟局域网，第 5页
• 配置无线局域网，第 7页
• 配置无线电，第 8页
• 配置访客门户，第 9页

关于网络配置
通过网络配置页面，可以定义通常适用于网络中部分或所有设备的各种配置参数。这些参数包括时

间设置、域名服务、管理员身份验证以及虚拟局域网和无线局域网等配置。您可以针对其中每个区

域单独创建配置文件，也可以使用向导在单一工作流程中为每个区域创建配置文件。系统会将这些

配置文件应用到一个或多个设备组，然后再推送至设备。

使用向导
使用向导为每个网络配置元素创建配置文件，并且将这些配置文件分配给单个工作流程中的一个或

多个设备组。
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1. 导航到网络配置 >向导。

2. 在设备组选择屏幕中输入此配置的配置文件名称，选择相应组织并选择要配置的一个或多个设备
组。

3. 点击下一步。

在后面的每个屏幕中，根据需要选择配置。有关这些参数的更多详细信息，请参阅以下部分。

4. 完成每个屏幕上的配置设置，然后点击下一步。

如果不想在特定屏幕上为此配置文件配置设置，可点击跳过。

5. 点击返回可访问之前的屏幕，或者可以点击左侧的标题。

6. 完成配置，并检查最终屏幕上的设置。点击完成将该配置应用于所选的设备。

配置时间管理
通过时间管理页面，可以为网络配置时区、夏令时和NTP服务器。以下部分介绍如何创建、修改和
删除时间设置配置文件。
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创建时间管理配置文件

1. 导航到网络配置 > 时间管理。

2. 单击 （加号）图标以添加新配置文件。

3. 在设备组选择部分，输入此配置的配置文件名称，选择相应组织并选择要配置的一个或多个设备
组。

4. 在时间设置部分，从下拉列表中选择适当的时区。

5. 或者选中夏令时复选框启用该设置，然后在提供的字段中指定夏令时的参数。您可以选择指定固
定日期或循环模式。另外，也可以指定要使用的时差。

6. 或者，在时钟同步的使用 NTP部分选中“网络时间协议 (NTP)”复选框以启用该设置。在提供
的框中，指定至少一个 NTP服务器地址。

7. 点击保存。

修改时间管理配置文件

1. 选择要更改的配置文件旁边的单选按钮，然后点击编辑图标。

2. 对配置文件设置进行必要的更改，然后点击更新。

删除时间管理配置文件

1. 选择需要删除的配置文件旁边的单选按钮。

2. 点击删除图标。

配置 DNS解析器
通过DNS解析器页面，您可以为网络配置域名和域名服务器。以下部分介绍如何创建、修改和删除
DNS解析器配置文件。

创建 DNS解析器配置文件

1. 导航到网络配置 > DNS解析器。
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2. 单击 （加号）图标以添加新配置文件。

3. 在设备组选择部分，输入此配置的配置文件名称，选择相应组织并选择要配置的一个或多个设备
组。

4. 指定网络的域名。

5. 指定至少一个 DNS服务器地址。

6. 点击保存。

修改 DNS解析器配置文件

1. 选择要更改的配置文件旁边的单选按钮，然后点击编辑图标。

2. 对配置文件设置进行必要的更改，然后点击更新。

删除 DNS解析器配置文件

1. 选择要删除的配置文件旁边的单选按钮。

2. 点击删除图标。

配置身份验证
通过身份验证页面，您可以配置对网络设备的管理用户访问权限，并设置在基于用户对网络访问进

行身份验证时要使用的身份验证服务器（RADIUS服务器）。以下部分介绍如何创建、修改和删除
身份验证配置文件。

创建身份验证配置文件

1. 导航到网络配置 >身份验证。

2. 单击 （加号）图标以添加新配置文件。

3. 在设备组选择部分，输入此配置的配置文件名称，选择相应组织并选择要配置的一个或多个设备
组。

4. 也可以指定一个或多个用户名和密码组合以进行本地用户身份验证。单击 （加号）图标可添

加其他用户。
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5. 另外，您还可以选择要求使用复杂密码。

6. 也可以指定一个或多个 RADIUS服务器用于身份验证。您可以选中此复选框，以启用使用 Cisco
Business Dashboard进行身份验证。

7. 点击保存。

需要访问网络的用户必须被授予网络访问权限。有关详细信息，请参阅用户。注释

使用 Cisco Business Dashboard进行网络访问身份验证时，强烈建议 Dashboard使用由公共证书
颁发机构签名的证书。如果不这样做，大多数客户端设备会向用户显示证书警告，并且某些客

户端根本不会继续进行身份验证。

注释

修改身份验证配置文件

1. 选择要更改的配置文件旁边的单选按钮，然后点击编辑图标。

2. 对配置文件设置进行必要的更改，然后点击更新。

删除身份验证配置文件

1. 选择需要删除的配置文件旁边的单选按钮。

2. 点击删除图标。

配置虚拟局域网
通过虚拟局域网页面，可以将交换机网络分为多个虚拟网络或VLAN。您可以查找网络中未经Cisco
Business Dashboard配置但也在此页显示在单独的表中的现有VLAN。以下部分介绍如何创建、修改
和删除虚拟局域网配置文件。
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创建虚拟局域网

1. 导航到网络配置 >虚拟局域网。

2. 单击 （加号）图标以添加新 VLAN。

3. 在设备组选择部分，输入此配置的配置文件名称，选择相应组织并选择要配置的一个或多个设备
组。

4. 为该 VLAN指定一个描述性名称和要使用的 VLAN ID。VLAN ID应为 1-4094范围内的数值。

5. 您可以使用单个配置文件创建多个VLAN。如果要在此配置文件中创建其他VLAN，请点击再添
加一个并返回步骤 4。

6. 点击保存。系统将在所选组中支持 VLAN的所有设备上创建新的 VLAN。

如果新创建的 VLAN的 VLAN ID与设备组中设备上已存在的现有 VLAN匹配，则该 VLAN将被
Cisco Business Dashboard采用并从发现的虚拟局 LAN表中删除。

修改 VLAN

1. 选中要更改的 VLAN旁边的单选按钮，然后点击编辑图标。

2. 对 VLAN设置进行必要的更改，然后点击更新。

删除 VLAN

选中要删除的 VLAN旁边的单选按钮，然后点击删除图标。

删除不是通过 Cisco Business Dashboard创建的 VLAN

在发现的 VLAN表中，点击要删除的一个或多个 VLAN旁边的删除图标。

VLAN 1无法删除。注释
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配置无线局域网
通过无线局域网页面，您可以管理您的环境中的无线网络。您可以查找网络中未经 Cisco Business
Dashboard配置但也显示在单独的表中的现有无线局域网。以下部分介绍如何创建、修改和删除无线
局域网配置文件。

创建无线局域网

1. 导航到网络配置 >无线局域网。

2. 点击 （加号）图标以添加新无线局域网配置文件。

3. 在设备组选择部分，输入配置文件名称，选择相应组织并选择要配置的一个或多个设备组。

4. 点击 （加号）图标以添加新 SSID。

5. 指定无线局域网的 SSID名称和应与之关联的 VLAN ID。VLAN ID编号应在 1-4095范围内，
如果网络中尚不存在该编号，将自动创建一个新 VLAN。

6. 选择所需的安全类型。

如果选择访客作为安全类型，则需要指定要与访客门户结合使用的身份验证类型。选项包括

“用户名/密码”、“Web同意”和“邮箱地址”。如需了解这些选项的详情，请参阅配置访
客门户，第 9页。

如果选择企业安全类型，请确保为包含要使用的首选RADIUS服务器的设备分配身份验证配置
文件。如果尚未为该设备定义身份验证配置文件，则默认使用 Cisco Business Dashboard。

7. 或者，点击展开“高级设置”以更改广播、应用可视性、本地分析和无线电设置，以满足您的

要求。
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8. 点击保存以继续，或点击取消以放弃更改。

9. 您可以使用单个配置文件创建多个无线局域网。如果要在此配置文件中创建其他无线局域网，

请返回步骤 4。

10. 点击保存。系统将在所选组中具备无线接入点功能的所有设备上创建新的WLAN。

如果新创建的配置文件的无线局域网配置与设备组中设备上已存在的现有无线局域网匹配，则该无

线局域网将被 Cisco Business Dashboard采用并从发现的无线局域网表中删除。

修改无线局域网

1. 选中要更改的无线局域网旁边的单选按钮，然后点击编辑图标。

2. 对无线局域网设置进行必要的更改，然后点击更新。

删除无线局域网

选择要删除的无线局域网旁边的单选按钮，然后点击删除图标。

如果在创建无线局域网时由系统自动创建虚拟局域网，则在删除无线局域网时系统不会删除该

虚拟局域网。可以在虚拟局域网页面上删除该虚拟局域网。

注释

删除不是通过 Cisco Business Dashboard创建的无线局域网

在已发现的无线局域网表中，点击与要删除的无线局域网对应的单选按钮，然后点击删除图标。在

某些情况下，可能无法从特定设备中删除WLAN。这些情况下，需要直接更改设备配置。

配置无线电
通过“无线电”页面，您可以管理环境中的无线网络射频 (RF)优化。使用无线电配置文件，您可以
控制无线接入点是否应自动调整其无线电设置以适应环境，还可以启用欺诈无线接入点和干扰源检

测及报告。

以下部分介绍如何创建、修改和删除无线电配置文件。

创建无线电配置文件

1. 导航到网络配置 >无线电。

2. 点击 （加号）图标以添加新无线电配置文件。

3. 在“设备组选择”部分，完成以下操作：

• 为此配置输入配置文件名称。

• 选择组织。
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• 选择要配置的一个或多个设备组。

4. 选择是否应由网络中的无线接入点执行自动射频优化。如果启用射频优化，请确保为“客户端密
度”和“流量类型”选择适当的值。

5. （可选）启用欺诈无线接入点检测。

6. （可选）启用干扰源检测。

7. 点击保存。

系统会将新的无线优化设置应用于所选组中具有射频优化功能的所有无线接入点。

修改无线电配置文件

1. 选中要更改的无线电配置文件旁边的单选按钮，然后点击编辑图标。

2. 对射频优化设置进行必要的更改，然后点击“更新”。

删除无线电配置文件

1. 选择要删除的无线电配置文件旁边的单选按钮，然后点击删除图标。

配置访客门户
通过“访客门户”页面，您可以集中管理在连接到访客无线网络时向访客用户显示的网页。Cisco
Business Dashboard为每个组织托管一个访客门户，并且每个门户可以单独定制，以代表组织的身
份。

访客门户支持多种用户身份验证方法，同一门户可以在不同的网络上显示不同的身份验证方法。支

持的身份验证方法包括：

• 用户名/密码 -必须提前在 Dashboard中定义每个访客用户，并为其分配用户名和密码。连接到
无线网络时，必须在访客门户中输入用户名和密码。

• Web同意 -向访客用户显示组织的可接受使用政策，必须接受该政策才能访问网络。

• 邮箱地址 -在访问网络之前，系统会提示访客用户提供邮箱地址。邮箱地址被记录为客户端的
用户名，可以在无线客户端报告和设备用户界面中看到。

• 社交媒体登录 -访客用户必须使用 Facebook或 Google凭证进行身份验证。Facebook/Google用
户名被记录为客户端的用户名，可以在无线客户端报告和设备用户界面中看到。

可以通过更改所有文本字段（包括使用的字体）、修改颜色以及更新背景和徽标图像来定制每个访

客门户的外观。

要定制访客门户，请执行以下操作：

1. 导航到网络配置 >访客门户。
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2. 选择要定制的访客门户的单选按钮，然后点击编辑图标。

3. 使用所显示的表单更新强制网络门户的外观。您可以修改任何文本字段，上传要用作背景和徽标
的新图像，以及修改所使用的颜色和字体。

访客门户的内容略有不同，具体取决于所选的身份验证方法。选择页面底部的选项卡，更新不同

版本门户的字段。

您可以点击每种不同身份验证方法的“预览”按钮，在保存之前查看更改。要将门户恢复为默认

外观，请点击右上角的“重置为默认值”按钮。

4. 点击更新以保存更改，或点击取消以放弃更改。
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当地语言翻译版本说明
思科可能会在某些地方提供本内容的当地语言翻译版本。请注意，翻译版本仅供参考，如有任何不
一致之处，以本内容的英文版本为准。


