
© 2023 思科和/或其附属公司。版权所有。

白皮书 思科公开信息

思科金融服务业思想领导力 
提供全面保障，助力金融服务企业打造安全弹性 



FFIEC 
联邦金融机构检查委员会 (FFIEC) 是美国政府的一个正式
跨部门机构，负责为联邦政府对金融机构的检查制定统一
的原则、标准和报告形式。它打造了广泛使用的网络安全
评估工具，以帮助金融机构评估其网络安全准备情况。
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思科提供以下有关 FFIEC 工具的概述。

• FFIEC 法规简介

• FFIEC 网络安全成熟度评估工具

•  FFIEC 架构、基础设施和运营手册

白皮书 思科公开信息

提供全面保障，助力金融服务企业打造
安全弹性 

不断变化的监管环境 

金融服务业基础设施的弹性对全球经济的正常运转至关重
要。随着影响金融服务业基础设施的内外部因素在规模和
速度上不断增加，风险管理变得比以往任何时候都重要。
在过去的 20 年，该行业经历了前所未有的、不可预测的 
事件，这些事件造成了重大的信用风险、市场风险和运营
风险。

当今的金融机构需要一种更具弹性的运营模式，这种运营
模式需要能够大规模降低风险并在不可预测的变化中保护
业务。这需要机构解决与金融服务业的数字化扩展、日益
分散的员工队伍以及利用云发挥竞争优势相关的新网络 
风险。

金融服务业面临的运营风险中危害最大、增长最快的威胁 
来自网络，金融服务业的特别之处在于，它是网络犯罪分子
最常攻击的行业之一。数据泄露的重大影响促使金融服务业
必须采取高水平网络安全和保护措施，并符合国际标准组织 
(ISO) 27000 系列 IT 风险和美国国家标准与技术研究所 
(NIST) 网络安全框架等标准的要求。

最近，监管机构针对日益增加的网络风险发布了最新的机构
和审计员指南。FFIEC 面向美国银行发布了《架构、基础设
施和运营检查手册》以及《金融机构服务和系统身份验证和
访问指南》的更新版。这些更新旨在解决与数字化金融服务
功能相关的风险，包括访问、身份验证、云计算以及第三方
提供的服务。在英国，金融行为监管局 (FCA) 在未来颁布监
管审计政策前，针对考虑远程办公或混合办公的机构发布了
初步指南。全球各地的监管机构和中央银行也都在采取类似
行动。

https://blogs.cisco.com/financialservices/ffiec-cybersecurity-maturity-assessment-tool
https://blogs.cisco.com/financialservices/an-introduction-to-understanding-ffiec-regulations
https://blogs.cisco.com/financialservices/the-ffiecs-architecture-infrastructure-and-operations-book
https://blogs.cisco.com/financialservices/an-introduction-to-understanding-ffiec-regulations
https://blogs.cisco.com/financialservices/ffiec-cybersecurity-maturity-assessment-tool
https://blogs.cisco.com/financialservices/the-ffiecs-architecture-infrastructure-and-operations-book
https://ithandbook.ffiec.gov/media/402799/ffiec_itbooklet_aio.pdf
https://ithandbook.ffiec.gov/media/402799/ffiec_itbooklet_aio.pdf
https://www.ffiec.gov/press/PDF/Authentication-and-Access-to-Financial-Institution-Services-and-Systems.pdf
https://www.ffiec.gov/press/PDF/Authentication-and-Access-to-Financial-Institution-Services-and-Systems.pdf
https://ithandbook.ffiec.gov/media/402799/ffiec_itbooklet_aio.pdf
https://ithandbook.ffiec.gov/media/402799/ffiec_itbooklet_aio.pdf
https://www.ffiec.gov/press/PDF/Authentication-and-Access-to-Financial-Institution-Services-and-Systems.pdf
https://www.ffiec.gov/press/PDF/Authentication-and-Access-to-Financial-Institution-Services-and-Systems.pdf
https://www.fca.org.uk/firms/remote-hybrid-working-expectations
https://www.fca.org.uk/firms/remote-hybrid-working-expectations


数字化的快速发展和采用增加了安全防护的复杂性 

© 2023 思科和/或其附属公司。版权所有。

白皮书 思科公开信息

数字化和日益增加的复杂性 由 7000 家金融机构组成的行业联盟金融服务信息共享和 
分析中心 (FS-ISAC) 预计，随着网络犯罪分子对零日漏洞
搜索的增加，网络威胁活动将会增加。

社交工程攻击、恶意软件攻击和分布式拒绝服务 (DDoS)  
攻击是整个行业最常见的持续威胁。FS-ISAC 对 2022 年
及以后的预测反映了金融机构面临的具有挑战性的网络风险
环境：

•  国家支持的网络攻击活动将反映地缘政治紧张关系

•  政府将影响金融服务业供应链

• 勒索软件团伙将继续专业化

•  第三方风险将继续威胁金融公司

• 零日漏洞将增加

• 监管机构将加大管制力度

• 事件响应将趋于成熟

数字化的加速发展提高了人们对相关 IT 快速变化和日益 
增加的复杂性的认识。据德勤金融服务行业研究中心和  
FS-ISAC 称，这是金融机构面临的头号网络安全挑战。 
在新产品和服务的开发中，云、数据分析和 AI/ML 的使用
越来越多，加之支持远程和混合办公环境的必要性，使得 
必须得到保护的范围和规模不断扩大。

IT 和运营风险负责人正在关注 “将安全融于设计之中” 方
法，以应对这种不断增长带来的影响，并降低日益增加的 
由协调许多不同的安全解决方案带来的复杂性。安全专业 
人员需要能够在整个机构中进行扩展的功能，从而提供全面、
集成且易于管理的解决方案。目标是提高安全可视性，预测
接下来会发生的事情，采取正确行动，并加强整个机构的安
全弹性投资。

https://www.fsisac.com/


相关详细信息 

要了解有关金融服务和技术的更多信息，请访问面向金融服务业的思科解决方案；要了解有关安全弹性的更多信息，请访问
安全弹性页面。
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保护金融企业 

Cisco® Secure 产品组合可提供从云边缘、跨网络、应用
和工作负载到最终用户和设备的世界一流的安全保护。

•  Cisco Secure XDR 提供扩展检测和响应 (XDR) 功能，
可提供可视性和切实可行的洞察，帮助安全团队查找和
调查威胁并实施补救。

•  Cisco Secure Connectivity 可提供安全访问服务边缘
(SASE) 功能，在云中整合网络功能和安全功能，确保
用户能够随时随地顺畅、安全地访问工作所需的应用。

•  思科零信任是一款完善的解决方案，无论用户在何处使用
何种设备访问您的应用和环境，均能提供可靠保护。

•  Cisco Secure Firewall 可帮助企业更好地进行规划、
确定事件优先顺序、填补安全缺口以及从灾难中恢复。
由于员工、数据、分支机构和办公场所遍布各地，企业
防火墙必须做到万无一失。

加强合作 

虽然网络风险将继续构成挑战，但金融机构已做好准备， 
将与行业同行、监管机构和思科等安全解决方案提供商合作

应对网络风险。

© 2023 思科和/或其附属公司。版权所有。Cisco 和 Cisco 徽标是思科和/或其附属公司在美国和其他国家/地区的商标或注册商标。要查看思科商标的列表，请访问 www.cisco.com/go/trademarks 。 
文中提及的第三方商标为其相应所有者的财产。“合作伙伴” 一词的使用并不意味着思科和任何其他公司之间存在合作伙伴关系。(1110R)  C11-3578322-00 04/23

http://www.cisco.com/go/financialservices
https://www.cisco.com/site/cn/zh/solutions/secure-the-enterprise/index.html
https://www.cisco.com/c/en/us/products/security/zero-trust.html?ccid=cc003061&utm_medium=web-referral&utm_source=cisco&utm_campaign=STE-FY23-Q1-GLOBAL-0815-Secure-the-Enterprise
https://www.cisco.com/site/cn/zh/products/security/index.html
https://www.cisco.com/site/us/en/products/security/xdr/index.html
https://www.cisco.com/site/cn/zh/solutions/secure-access-service-edge-sase/index.html
https://www.cisco.com/site/cn/zh/solutions/security/zero-trust/index.html
https://www.cisco.com/site/cn/zh/products/security/firewalls/index.html

