DHCP interno do Mobility Express
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Introduction

Este documento fornece um guia de como habilitar o servidor Dynamic Host Configuration
Protocol (DHCP) interno no Mobility Express (ME) em um ponto de acesso (AP) 3802 com a
versao 8.3.102.0.

Prerequisites
Requirements
A Cisco recomenda ter conhecimento basico sobre o protocolo DHCP e o Mobility Express.

Componentes Utilizados

As informagdes neste documento sao baseadas no software AP 3802 versao 8.3.102.0.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is

live, make sure that you understand the potential impact of any command.

Configurar

Observagao: para usar o DHCP interno para qualquer rede local virtual (VLAN) é obrigatoério
ter um pool de DHCP na rede de gerenciamento para iniciar o processo do servidor DHCP

em ME. Este pode ser um ambito ficticio, mas deve ser ativado.



Configuragéao de GUI
Configurar o escopo do DHCP para a rede de gerenciamento

Esse escopo fornece o enderego IP na VLAN de gerenciamento. Se isso ja foi criado no
assistente de configuragéao inicial, essas etapas podem ser ignoradas.

Observagéo: se houver um cliente (com ou sem fio) na VLAN do AP (VLAN de rede de
gerenciamento), ele podera receber um endereco IP do pool DHCP do ME, mesmo que ja
haja outro escopo de DHCP na rede.

Etapa 1. Navegue até Wireless Settings > DHCP Server > Add new Pool.
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Etapa 2. Inserir informacgoes.

Add DHCP Pool

Pool Name  Any name
241 @
Pool Stitus  Enabled v Pool Size
e ——
VLAN ID # Managemant Network o
Lease Period  BGAO0 (seconds) e
NotworkiMask 192 164.20.0 285285 285 0 e
Start P 192 168.20.10
9
End IP | 192 168.20.250

Default Gateway 192 168 20.1

7

1t's sesommanded 10 assign Dofaull Gateway 1P
Aduress outside the agdress range of the pool

Domain Name

Name Servers  User Defined

Esses campos sdo obrigatorios:

- Nome do pool: nome que serve somente como |dentificador para esse escopo especifico.



- ID da VLAN quando a Rede de Gerenciamento esta habilitada, o escopo do DHCP é
automaticamente atribuido a VLAN nativa.

- Rede/Mascara: digite a ID da rede de onde o endereco IP foi atribuido. No segundo campo,
digite a mascara para essa rede em formato decimal.

- IP inicial: primeiro IP que € entregue a um cliente.
- IP final: dltimo endereco IP desse pool a ser atribuido aos clientes.

- Gateway padrao: Endereco IP do gateway padrao.

Neste exemplo, o AP atribui o endereco IP na VLAN nativa (Rede de gerenciamento) de
192.168.20.10 a 192.168.20.250.

Certifique-se de habilitar a caixa de selecao Rede de gerenciamento e clique em Aplicar.

Note: No intervalo de IP inicial e final, certifique-se de n&o incluir o endereco IP de
broadcast e o gateway padréao dessa rede.

Configurar o escopo de DHCP para WLAN

Um pool de DHCP interno para clientes deve ser associado a VLAN atribuida ao SSID (Service
Set Identifier).

Etapa 1. Verifique o ID da VLAN do SSID para o qual o escopo do DHCP esta definido.
Navegue até Wireless Settings > WLANs. Se o SSID ja existir, selecione Editar ou para criar um
novo, clique em Adicionar nova WLAN. Navegue até VLAN e firewall. Esse ID de VLAN deve
corresponder ao ID de VLAN usado no pool DHCP.

Neste exemplo, o SSID € atribuido a VLAN 50, portanto, o escopo do DHCP deve ser atribuido ao
mesmo ID de VLAN 50.

Edit WLAN

Zencral  WLAN Security  VLAN & Firewall QoS

Use VLAN Tagging  Yes

VLANID * 50

Enable Firewall Ho

Etapa 2. Crie o DHCP Pool.



Navegue até Wireless Settings > DHCP Server > Add new Pool e insira as informagoes.

Os mesmos campos obrigatorios sao necessarios, com a diferenca de que desta vez a caixa de
selecao de Rede de gerenciamento nao esta marcada. Digite a ID da VLAN que corresponde a
VLAN usada pela Rede Local Sem Fio (WLAN).

Edit DHCP pool

Pool Name
241 ©
Pool Status | Enabled v Pool Size

VLANID &0 Management Network

Lease Period 85400 {seconds)

NetworkiMask 1721610 265 265 2550
StartiP | 17216110
End IP | 172 16.1 250
Default Gateway 1721611
I's recommended to assign Default Gateway 1P
Aaress outside the a0dress range of the poal
DHCP Server IP

Domain Name

Name Servers User Defined

Configuragao de CLI
Esses comandos sao usados para:

- Criar um pool DHCP

- Definir rede e mascara

- Definir intervalo de pool de enderecos
- Definir o ID da VLAN

- Definir roteador padrao

- Definir servidores DNS

- Ativar o pool DHCP

Note: Por meio da CLI, é possivel definir até 3 servidores DNS.

Configurar o escopo do DHCP para a rede de gerenciamento

Para criar um pool de DHCP no gerenciamento, execute estes comandos:

config dhcp create-scope <scope nane>

config dhcp network <scope nane> <network ip> <mask>

config dhcp address-pool <scope nanme> <start ip from pool> <last ip from pool >
config dhcp vlan native <scope nane> enabl e

config dhcp default-router <scope name> <default router ip>

config dhcp dns-servers <scope nane> <DNS server 1> <DNS server 2> <DNS server 3>
config dhcp enabl e <scope nane>

Configurar o escopo de DHCP para WLAN



Para criar um DHCP para clientes, sdo necessarias as mesmas etapas, mas altere a ID da VLAN
para corresponder a ID da VLAN da WLAN.

config dhcp create-scope <scope nane>

config dhcp network <scope nane> <network ip> <mask>

config dhcp address-pool <scope nane> <start ip frompool> <last ip from pool >
config dhcp vlan id <scope nane> <vlan id>

config dhcp default-router <scope name> <default router ip>

config dhcp dns-servers <scope name> <DNS server 1> <DNS server 2> <DNS server 3>
config dhcp enabl e <scope nanme>

Verificar

Use esta sec¢ao para confirmar se a sua configuragao funciona corretamente.

show dhcp summary
show dhcp detail ed <scope nane>

Troubleshoot

Esta secéao disponibiliza informagdes para a solugao de problemas de configuracao.

Para solucionar problemas de clientes, esses comandos de depuracao. A saida de depuragoes
mostra o estado do cliente e do processo DHCP.

debug client <mac address>
debug dhcp packet enable

Para uma maneira facil de ler as saidas do debug client, use a ferramenta Wireless debug
analyzer: Wireless Debug Analyzer.



https://cway.cisco.com/tools/WirelessDebugAnalyzer/
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