Assistentes de configuracao nosroteadores VPN
RV016, RV042, RV042G e Rv(082

Objetivo

O Assistente para configuragdo € um recurso interno usado para gjudar com a configuracéo bésica de

| P no roteador para permitir que ele se comunique com outros dispositivos. Ele o orienta passo a passo
e pode ser uma maneira Util de configurar o dispositivo se o usuério ndo tiver muita experiéncia de
rede. Umaregra de acesso € configurada com base em varios critérios para permitir ou negar acesso a
rede. A regra de acesso € programada com base no horario em que as regras de acesso precisam ser
aplicadas ao roteador.

O objetivo deste artigo é guié-1o sobre como acessar os assistentes de configuragdo nos roteadores
VPN RV016, RV042, RV042G e RV082.

Dispositivos aplicaveis

RV016
RV042
RVv042G
RVv082

Versao de software
* v4.2.2.08
Assistente de configuracao

Etapa 1. Efetue login no utilitario de configuracgo da Web e escolhaWizard. A pégina Assistente €
aberta:

Wizard
Basic Setup
Launch "Basic Setup” Wizard : To help you quickly setup the router to access internet, you may launch the Basic setup wizard.

Launch Mo

Access Rule Setup

Launch "Access Rule Setup” Wizard : To help you easily setup the security policy for router, you may launch the Access Rule setup wizard.

Assistente de configuracao basica

O Assistente de configuracdo basica € um método guiado simples e conveniente de definir
configuragdesiniciais. Esta secdo orienta o usuario sobre como configurar o Assistente de
configuracéo basica, que, em geral, pode ser usado para alterar as portas WAN ou configurar a
conexdo de Internet.



Wizard
Basic Setup

Launch "Basic Setup™ Wizard : To help you quickly setup the router to access internet, you may launch the Basic setup wizard.

(o)

Access Rule Setup

Launch "Access Rule Setup” Wizard : To help you easily setup the security policy for router, you may launch the Access Rule setup wizard.

Etapa 1. Clique em Iniciar agora na &rea Configuracéo basica para executar o Assistente de
configuracéo basica. A janela Basic Setup Installation Wizard (Assistente de instalac&o basica) €
exibida

Welcome to the Basic Setup Installation Wizard

This feature is the optional for users to make a decision if fixing the dedicated port as additional
WAMN port or DMZ port. If Dual WAN is selected, there will be two functions provided for users
(Backup and Load Balance). If users select DMZ, this port will be the dedicated DMZ port.
Default will be Dual WAN.

(=) Dual WAN

DMZ

Etapa 2. Clique no bot&o de op¢do Dual WAN ou DM Z para continuar o assistente para as
respectivas configuracdes. |sso decide como a porta dedicada no dispositivo é usada: como uma WAN
de rede de longa disténcia adicional ou como uma porta de zona desmilitarizada (DM Z).

* WAN dupla&€” A WAN dupla é uma maneira Util e econdmica de ter redundancia de rede.
Dois provedores de Internet (1SPs) diferentes podem ser conectados ao roteador. 1sso garante
gue, se um falhar, o outro podera continuar a atendé-lo. Fornece ao roteador dois links WAN
diferentes para provedores externos ou redes.

* DMZ &€’ Uma zona desmilitarizada (DMZ) é uma sub-rede | 6gica que contém os hosts,
geralmente servidores, que oferecem servicos externos como e-mail, DNS e FTP. Os hosts que
oferecem servigos externos sdo mais vulneraveis a atagues de uma zona ndo confiavel,
geramente a Internet. Uma DMZ também of erece alta seguranca para os hosts conectados a
LAN narede especificada. O DMZ oferece uma boa maneira de adicionar mais seguranca a



suarede, separando sua rede privada da rede publica.

Etapa 3. Clique em Avancar para continuar o assistente.

Enter a host and domain name for the Router.

Some IS5Ps (Internet Service Providers) may require these names as identification, and these
settings can be obtained from your ISP. In most cases, leaving these fields blank will waork.

Host Mame: MyHost

Domain Mame: | www.mydomain.com

Back Mext Cancel

Etapa 4. Insira um nome de host para o roteador no campo Host Name (Nome do host).
Etapa 5. Insira um nome de dominio para o roteador no campo Domain Name (Nome de dominio).

Observacédo: o nome do host e 0 nome do dominio sdo usados para identificacdo pel os provedores de
Internet (1SPs).

Etapa 6. Clique em Avancar para continuar o assistente.



Select WAN connection Type (For WAN1)

(=) Obtain an IP automatically :

Ifyour ISP is running a DHCP server, select Obtain an IP automatically option. Your ISP
will assign these values (includes DNS Server) automatically. Or users can check the box of
Use the Following DNS Server Addresses, and enter the specific DNS Server IP. Multiple DNS
IP Settings are common. In most cases, the first available DNS entry is used. (default)

Static IP :
Ifyou have a specify WAN IP Address, Subnet Mask, Default Gateway Address and DNS
Server, select Static IP. You can get this information from your ISP,

PPPoE (Point-to-Point Protocol over Ethernet) :

You have to check with your ISP to make sure whether PPPoE should be enabled or not.
Ifthey do use PPPoE.

Back Mext Cancel

Passo 7. Clique no bot&o de opcéo desegjado para selecionar um tipo de conexdo WAN para WANL.

* Obter um IP automaticamente & Atribui o enderego | P automaticamente. Esse é o padréo.
Para esta opcéo, siga o procedimento na subsecéo Obter um IP Automati camente.

» |Pestético & Permite atribuir um endereco I P estatico. Para esta opcao, siga o procedimento
na subsecdo | P estético.

» PPPoE (Point-to-Point Protocol over Ethernet) & protocol o de rede que oferece uma
transmisséo de dados mais segura. Ele fornece um método de autenticacéo de senha para
atribuir enderecos | P a sistemas cliente pelo | SP. Para essa op¢éo, siga o procedimento na
subsecdo PPPOE.




Select WAN connection Type (For WAN2)

(=) Obtainan IP automatically :

Ifyour ISP is running a DHCP server, select Obtain an IP automatically option. Your ISP
will assign these values (includes DNS Server) automatically. Or users can check the box of
Use the Following DNS Server Addresses, and enter the specific DNS Server IP. Multiple DNS
I Settings are common. In most cases, the first available DMNS entry is used. (default)

Static IP :
If vou have a specify WAN IP Address, Subnet Mask, Default Gateway Address and DNS
Server, select Static IP. You can get this information fram vour ISP.

PPPoE (Point-to-Point Protocol over Ethernet) :

You have to check with your ISP to make sure whether PPPoE should be enabled or not.
If they do use PPPoE.

Back Mext Cancel

Etapa 8. Se vocé escolheu Dual WAN na etapa 2 da subsegdo Basic Setup Installation Wizard
(Assistente de instalacéo de configuragdo basica), repita a etapa 7 para WAN 2.

Economizador detempo: Sevocé escolher DMZ na Etapa 2 na subsecéo Assistente de instalacéo de
configuragdo béasica, execute as Etapas 9 a 11; caso contrério, va para a Etapa 12.



DMZ
Please enter the DMZ IP Address pravided by ISP.
IF Address: 192.1668.1.2
Please enter subnet mask. (255.255.255.0 is default value.)
Subnet Mask: 255.255.255.0
Back Mext Cancel

Etapa 9. Digite o endereco IP daDMZ.
Etapa 10. Digite a méscara de sub-rede do endereco IP DMZ.

Etapa 11. Clique em Avancar paracontinuar o assistente. A pagina Resumo é aberta:



Summary

Host Name: MyHost

Domain Name: www.mydomain.com
WAN1: Obtain an IP automatically
Dns Server 1: 192.168.1.27

Dns Server 2: 192.168.1.30

WANZ /| DMZ: Obtain an IP automatically
Dns Server 1. 192.168.1.29

Dns Server 2 192.166.1.31

Back ' Install ' Cancel

A pagina Resumo exibe uma visdo geral das configuragdes que vocé acabou de definir. 1sso é usado
pararevisar as configuractes antes de envia-las.

Etapa 12. Clique em I nstall para concluir aconfiguragdo. A paginalnstalar é aberta:

Install

Basic Setup have been successfully configured.

Etapa 13. Clique em Finish.

Obter um | P automaticamente



Obtain an IP automatically (For WAN1)
Use DNS Server provided by ISP {default)
(=) Use the Following DNS Server Addresses

DNS Server (Required) 1: | 192 168.1.27

2: |192.168.1.30

Back Mext Cancel

Etapa 1. Clique no bot&o de opcéo desegjado para selecionar o tipo de servidor DNS (Domain Name
System) a ser usado.

» Usar servidor DNS fornecido pelo ISP (padréo) &€” Use servidores DNS do ISP pararesolver
nomes de dominio em enderecos | P.

» Usar os seguintes enderecos de servidor DNS &” Usado parainserir seus proprios enderecos
|P para servidores DNS. Insira os enderegos | P de servidor DNS desejados para usar nos
campos Servidor DNS 1 e Servidor DNS 2.

Observacao: somente um servidor DNS é necessério.
Etapa 2. Clique em Avancar para continuar.

Economizador detempo: Retorne a Etapa 7.

| P estatico



Static IP (For WAN1)

Please enter WAN IP address provided by ISP,
IP Address: 192.1668.2.68

Please enter subnet mask. (255.255.255.0 is default value.)
Subnet Mask: 255.255.255.0

Please enter default gateway P address.

Default Gateway: | 192.168.2.20

Back Mext Cancel

Etapa 1. Insira o endereco IP da WAN no campo IP Address (Endereco IP).

Etapa 2. Insira a mascara de sub-rede correspondente para o endereco |P da WAN no campo Subnet
Mask (Mascara de sub-rede).

Etapa 3. Insira 0 endereco IP do gateway padr&o no campo Gateway padrdo. O endereco de gateway
padréo é o endereco | P de um dispositivo que recebe comunicacdo de outros dispositivos na mesma
rede que estéo tentando se comunicar fora darede local.

Etapa 4. Clique em Avancar para continuar.

Economizador detempo: Retorne a Etapa 7.

PPPOE



PPPoE (For WAN1)

Please enter Usename and Password provided by ISP,
Username: Mame1

Password: | sseeses

(=) Connectondemand : Max Idle Time 10 Min.

Keep Alive : Redial Period & Sec.

Back Mext Cancel

Etapa 1. Insira 0 nome de usuario e a senha no campo Nome de usuario e no campo Senha. Eles séo
fornecidos pelo ISP.

Etapa 2. Clique no bot&o de opcéo Connect on Demand ou no bot&o de opcéo Keep Alive para
inserir o tempo ocioso maximo e o periodo de rediscagem.

» Conex&o sob demanda: Tempo ocioso maximo &” Informe o tempo, em minutos, antes de a
conexao ser desconectada por inatividade no campo Tempo ocioso maximo. O tempo padréo
fornecido é de 30 minutos.

» Keep Alive: Periodo de rediscagem &€ Insira o periodo de rediscagem no campo Periodo de
rediscagem. Esse tempo deve ser em segundos. O periodo de tempo € 0 tempo que o
dispositivo aguarda para se reconectar se a conexao for perdida. O tempo padréo fornecido €
de 5 segundos.

Etapa 3. Clique em Avancar para continuar.

Economizador detempo: Retorne a Etapa 7.
Assistente de Configuracao de Regra de Acesso

Uma regra de acesso € configurada com base em vérios critérios para permitir ou negar acesso a rede.
A regrade acesso é programada com base no horério em que as regras de acesso precisam ser
aplicadas ao roteador. Esta secéo descreve em linhas gerais o Assistente de configuragéo de regra de
acesso usado para determinar se o tréfego tem acesso permitido ou hegado a rede.



Wizard
Basic Setup

Launch "Basic Setup” Wizard : To help you guickly setup the router to access internet, you may launch the Basic setup wizard.

Access Rule Setup

Launch "Access Rule Setup” Wizard : To help you easily setup the security policy for router, you may launch the Access Rule setup wizard.

| Launch NOW]

Etapa 1. Clique no bot&o I niciar agora na &rea Configuragéo de regra de acesso parainiciar o

Assistente para configuracdo de regra de acesso. A janela Assistente de instalacdo da regra de acesso
é exibida

Welcome to the Access Rules Installation Wizard

Metwork Access Rules evaluate network traffic's Source IP address, Destination IP address,
and IP protocol type to decide if the IP traffic is allowed to pass through the firewall. Custom
rules take precedence, and may override RV042G's default stateful packet inspection.

The ability to define Network Access Rules is a very powerful tool. Using custom rules, it is
possible to disable all firewall protection or block all access to the Internet. Use extreme
caution when creating or deleting Network Access Rules.

FW042G has the following default rules

= All traffic from the LAN to the WAN is allowed.
- All traffic from the WARN to the LAN is denied.

= All traffic from the LAN to the DMZ is allowed.

= All traffic from the DMZ to the LAN is denied.

= All traffic from the WAN to the DMZ is allowed.
= All traffic from the DMZ to the WAN is allowed.

Custom rules can be created to override the RV042G default rules.

Mext Cancel

Etapa 2. Clique em Avancar para continuar com o assistente.



Select the Action.

Select Allow or Deny depending on the intent of the rule. For example, to configure the Router
to allow all FTP traffic access from the LAN to the Internet. Thus select Allow. Or, to restrict all
FTP traffic access from the LAN to the Internet. Thus select Deny.

Action: Allow  *

Back Mext Cancel

Etapa 3. Escolha a opcéo desejada na lista suspensa A¢do para permitir ou restringir o trafego. As
regras de acesso limitam o acesso a sub-rede quando bloqueiam ou permitem o acesso ao trafego de

servigos ou dispositivos especificos.

» Permitir &” Permite todo o trafego.
* Negar &’ Restringe todo o tréfego.

Etapa 4. Clique em Avancar paracontinuar o assistente.



Select the Service.
Select the service that will be allowed or denied from the Service menu.

Service: All Traffic [TCP&UDP/1~65535]

Back Mext Cancel

Etapa 5. Escolha o servico apropriado que vocé precisafiltrar nalista suspensa Servico.

Nota: Para permitir todo o trafego, escolha Todo o trafego [T CP& UDP/1~65535] nalista suspensa
de servicos se a acdo tiver sido definida para permitir. A lista contém todos os tipos de servicos que
vocétalvez queirafiltrar.

Etapa 6. Clique em Avancar para continuar o assistente.



Select the Log.
You can select Log packets match this rule or Not log.

Log: Log packets match this rule =

Cancel

Back Met

Passo 7. Escolha a opgéo Log apropriada nalista suspensa Log. Um registro € um registro de eventos
gue ocorreram no roteador. A op¢do de registro determina se o dispositivo mantera um registro do

trafego que corresponde as regras de acesso definidas.

» Registrar pacotes correspondentes a esta regra de acesso & Permite que o roteador mantenha

0 rastreamento de log para o servico que foi selecionado.
* Not Log & Desabilita o rastreamento de log no roteador.

Etapa 8. Clique em Avancar para continuar a configuracao.



Select the Source Interface.

Select the source, either WAN, LAN, DMZ or Any from the Source Interface menu. For example,
allow all FTP traffic access from the LAN to the Internet. Thus select the LAN as source.

Interface: LM

Back Mext Cancel

Etapa 9. Nalista suspensa Interface, escolha ainterface de origem apropriada. Essa interface é onde a
regra de acesso seria aplicada.

* LAN &€ A regrade acesso afeta somente o trafego da LAN.

« WAN 1 &€” A regra de acesso afeta somente o tréfego da WAN 1.

* WAN 2 &€” A regrade acesso af eta somente o tréfego da WAN 2.

« DMZ &€ A regra de acesso afeta somente o tréfego DMZ.

* Qualquer &" A regrade acesso afetatodo o trafego em qualquer uma das interfaces do
dispositivo.

Etapa 10. Clique em Avancar para continuar a configuragao.



Select the Source IP type and enter the IP address.
For example, allow all users on LAN side to access the Internet. Thus select Any. Allow certain
user(s) on LAN side to access the Internet. Thus select Single or Range and enter the IP
address.

Any -

Back Mext Cancel

Etapa 11. Escolha o tipo de I P de origem apropriado ao qual aregra de acesso € aplicada nalista
suspensa disponivel.

* Any & A regrase aplicaaqualquer endereco | P de origem narede.

Select the Source IP type and enter the IP address.

For example, allow all users on LAN side to access the Internet. Thus select Any. Allow certain
user(s) on LAN side to access the Internet. Thus select Single or Range and enter the IP
address.

Single = 192.168.2.4

« Unico &€ A regra se aplicaaum Gnico enderego |P de origem. Insira o enderego | P desgjado.

Select the Source IP type and enter the IP address.

For example, allow all users on LAN side to access the Internet. Thus select Any. Allow certain
user(s) on LAM side to access the Internet. Thus select Single or Range and enter the IP
address.

Range =+ 192.1668.2.4 W 182168210

 Intervalo &€” A regrase aplicaaum intervalo de enderecos | P de origem. Insira os enderegos
IPinicial efina do intervalo.



Etapa 12. Clique em Avancar para continuar.

Select the Destination IP type and enter the IP address.

Select the destination, either Any, Single or Range * from the Destination IP pull-down menu.
For example, allows Internet can access the DMZ port, thus select Single or Range and enter
the IP address of DMZ port.

Any

Back Mext Cancel

Etapa 13. Escolha o tipo de | P de destino apropriado ao qual aregrade acesso é aplicada nalista
suspensa disponivel.

* Any & A regrase aplica a qualquer enderego | P de destino narede.

Select the Destination IF type and enter the IP address.

Select the destination, either Any, Single or Range * from the Destination IP pull-down menu.
Faor example, allows Internet can access the DMZ port, thus select Single or Range and enter
the IP address of DMZ port.

Single * 192.168.2.12

« Unico &€ A regra se aplicaaum Gnico endereco |P de destino. Insira o endereco | P desejado.

Select the Destination IP type and enter the IP address.

Select the destination, either Any, Single or Range * from the Destination IP pull-down menu.
For example, allows Internet can access the DMZ port, thus select Single or Range and enter
the IP address of DMZ port.

Range * 182168212 W 192168218




 Intervalo &€” A regrase aplicaaum intervalo de enderecos | P de destino. Insira os enderecos
IPinicia efinal do intervalo.

Etapa 14. Clique em Avancar para continuar a configuracao.

When it works

Select the scheduling for this rule to be enforced.
Always:
Select Always from the Apply this rule menu if the rule is always in effect.

(=) Interval:
Select Interval to define the specific time and day of week range for this rule to be
enforced.

Back Menxt Cancel

Etapa 15. Clique no botéo de opcao apropriado para escolher a horaem que desegja ativar aregra de
acesso no roteador.

* Sempre &" A regra de acesso esta sempre ativa no roteador. Se essa opcao for escolhida, va
para a Etapa 21. Essa € a opcéo padréo.

* Intervalo &€" Estaregra de acesso sO esta ativa por um tempo especifico. Se essa opc¢ao for
escolhida, continue na Etapa 16.



Enter the Scheduling

Time Setting

Enter the time of day (in 24-hour format) to begin and end enforcement.

From: 0515 (hh:mm}) Ta: | 20:30 (hh:mm)

Date Setting

Enter the day of week to begin and end enforcement.

Everyday M Sun ® Mon M Tue Wed Thu Fri Sat

Back Meaxt Cancel

Etapa 16. Digite o horério em que aregra de acesso € ativada no campo De. O formato da hora é
hh:mm.

Etapa 17. Insira 0 horério em que aregra de acesso € desativada no campo Para. O formato dahora é
hh:mm.

Etapa 18. Marque as caixas de selecdo dos dias especificos em que aregra de acesso se aplica.

Etapa 19. Clique em Avancar para continuar a configuracao.



Summary

Action: Allow
Service: All Traffic [TCP&UDP/M~65535]
Log: Log packets match this rule

Source Interface: LAN
Source IP: 182.1668.24 to 192.168.2.10
Destination IP: 192.1668.2.12 to 192.16B.2.18

Schedule: From 05:15 to 20:30 , Sun , Man , Tue

Back Install ] Cancel

Nota: A janela Resumo exibe uma visualizagao geral de todas as configuracdes que acabaram de ser
configuradas na série RVOxx pelo Assistente de configuracdo do Access.

Etapa 20. Clique em I nstalar parainstalar as alteracbes na configuragéo do assistente.



Install

Access Rules have been successfully configured.

Finish

Etapa 21. Clique em Concluir parafinalizar o Assistente de configuracéo de regra de acesso.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



