Solucao de problemas de erros de CRC de
estrutura do Nexus 7000
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Introduction

Este documento descreve como resolver erros de estrutura relatados na plataforma Cisco Nexus
7000. Uma solugao de problemas de CRCs (Cyclic Redundancy Checksum, soma de verificagao

de redundancia ciclica) envolve a coleta de dados, a analise de dados e um processo de
eliminagao para isolar o componente do problema. Este documento aborda os tipos mais comuns

de erros de CRC de estrutura.

Viséo geral da detecgdo de CRC de estrutura

Aqui esta um diagrama de alto nivel de um mddulo de estrutura Nexus 7018 com placas de linha
M1:
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A imagem anterior fornece uma visao geral dos componentes envolvidos quando um pacote
atravessa um mddulo de estrutura. Estagio 1 (S1), Estagio 2 (S2) e Estagio 3 (S3) séo os trés
estagios da estrutura do Nexus 7000, Octopus é o mecanismo de fila, Santa Cruz (SC) é o ASIC
de estrutura e as Instancias 1 e 2 sdo as duas instancias SC no XBAR. Este documento
considera apenas um XBAR. Lembre-se de que a maioria dos switches Nexus 7000 Series tém
trés ou mais XBARs instalados.

Partindo do pressuposto de que um fluxo unidirecional do Modulo 1 (M1) para o Mdédulo 2 (M2)
esta presente, o Octopus-1 de entrada em M1 executa verificacdes de erros em pacotes que
recebe do sul e a saida Octopus-1 em M2 do norte. Se o CRC for detectado em S3, um problema
também pode ter ocorrido em S1 ou S2, ja que nenhuma verificacdo de CRC é executada nesses
estagios. Assim, os dispositivos envolvidos no caminho sdo o Octopus de entrada, chassi,
estrutura de barras cruzadas e Octopus de saida.

Na arquitetura M1/Fab1, as CRCs sao detectadas apenas na placa de linha de saida (S3).

Aqui esta um exemplo de mensagem de erro:

%0C_USD- SLOT1- 2- RF_CRC. COCl received packets with
CRC error from MOD 15 through XBAR slot 1/inst 1

Isso é relatado pelo M1, que indica que ele recebeu pacotes com o CRC errado do Mddulo 15
(M15) através do slot XBAR 1/instancia 1.

Entender os diferentes erros de CRC de estrutura
Esta secao descreve quatro dos tipos mais comuns de erros de CRC de estrutura.

- Erro de CRC com um unico médulo de origem, modulo de recebimento e instancia XBAR:
%0C_USD-SLOT1-2-RF_CRC: OCl received packets with



CRC error from MOD 15 through XBAR slot 1l/inst 1

Isso significa que o0 mddulo no slot 1 detectou um erro de CRC do M15 ao slot 1/instancia 1
do XBAR. O médulo no qual os erros de CRC sao originados é chamado de mdédulo de
entrada (M15 neste caso), e o médulo que relatou o problema é o médulo de saida (M1).
XBAR 1 é a barra cruzada na qual o pacote foi recebido. Ha duas instancias por XBAR.
Nesse caso, M1 detectou erros de CRC de M15 a XBAR slot 1 instance 1.

- Erro de CRC com um unico médulo de origem, modulo de recebimento, mas nenhuma
instancia de XBAR:

%0C_USD-SLOT4-2-RF_CRC: OC2 received packets with
CRC error from MOD 1

Nesta mensagem, o Modulo 4 (M4) relatou o erro de CRC do M1. Observe que as
informacgdes XBAR estdo ausentes. O sistema nao consegue determinar o XBAR que o
pacote atravessou. Ha muitas razdées, mas as mais comuns sdo: As informacgdes no
cabecalho da estrutura do pacote podem estar corrompidas, de modo que o médulo de
origem nao pode ser determinado; o XBAR que foi atravessado é removido do sistema desde
que o erro foi incrementado. Portanto, ele n&o foi relatado na mensagem de syslog de hora.

- Erro de CRC sem médulo de recebimento:
%0C_USD-2-RF_CRC: OCl received packets with
CRC error from MOD 16 through XBAR slot 1l/inst 1

Nesse caso, um dispositivo detectou um CRC do Médulo 16 (M16) ao XBAR 1. No entanto,
nao ha modulo receptor. Quando o Supervisor (SUP) detecta um CRC que vem do médulo de
estrutura, as informagdes do slot n&o séo registradas. Quando vocé nao vé as informagdes
do slot, o SUP detectou o problema. Isso nao significa que o SUP seja ruim. Assim como
quando o mddulo relata o problema, ha varios componentes que podem ter causado o
problema: M16, o chassi (ndo tao provavel), XBAR 1 ou o SUP.

- Erro de CRC com varios modulos de origem possiveis:
%0C_USD-SLOT6-2-RF_CRC: OC2 received packets with
CRC error from MOD 11 or 12 or 14 or 15 or 16 or 17 or 18

O méddulo de origem é extraido do Octopus de entrada que originou o pacote invalido. O
driver que gera uma interrupg¢ao para registrar essa mensagem de erro nem sempre sabe o
Octopus de entrada de onde o pacote defeituoso foi originado. Isso ocorre porque alguns dos
bits usados para representar o Octopus de entrada ndo sao usados. Se o sistema determinar
que varios médulos tém esses bits ndo utilizados ativados, o sistema deve supor que
qualquer um deles pode ser a origem, o que faz com que a mensagem de erro inclua todos
esses modulos. O sistema descobriu que o Médulo 13 (M13) ndo pode ter esse conflito
porque esses bits ndo estdo sendo usados; portanto, ele ndo é registrado como uma fonte
potencial.

Abordagem de solugdo de problemas de CRC de estrutura

As novas placas de linha (M2) e o mdédulo de estrutura 2 (FAB2) detectam CRCs em S1, S2 ou
S3. Quando vocé investiga em detalhes e encontra padrées nas mensagens de falha e registro,
ele ajuda a isolar o componente defeituoso.

Aqui estao algumas perguntas a serem feitas:

- A mensagem de erro foi um evento unico ou varias mensagens de erro de CRC foram



registradas?

- Com que frequéncia as mensagens de erro de CRC s&o registradas? (A cada hora, uma vez
por dia, uma vez por més?)

- Os erros de CRC TODOS vém do mesmo médulo de entrada?

- Os erros de CRC TODOS séao relatados no mesmo modulo de saida?

- Os erros de CRC de varios modulos de entrada E s&o relatados em varios moédulos de saida?

- Se varios modulos relatarem erros de CRC, ha um maodulo de origem comum ou um médulo

XBAR?

As respostas a essas perguntas permitem que vocé se aproxime do procedimento de solucao de
problemas de um angulo que provavelmente levara a uma resolugao mais rapida.

Diretrizes gerais de solugdo de problemas de CRC

Esta secao estabelece uma estrutura geral usada para solucionar esses problemas.

1. Encontre os modulos comuns (incluindo XBARSs) que séo relatados nas mensagens de erro

CRC da estrutura.

2. Depois de encontrar os mdédulos comuns, escolha a causa mais provavel do problema,
desligue (no caso do XBAR), mova-o para um slot conhecido que funcione, recoloque e
substitua-o enquanto monitora para verificar se o problema desaparece. Desligue, recoloque
e substitua os médulos, um de cada vez. Isso facilita o isolamento da parte defeituosa.

3. Ao desligar, mover, recolocar ou substituir uma peca, procure quaisquer alteracdes nos
sintomas do problema. Talvez seja necessario revisar seu plano de agao depois de saber
mais sobre cada etapa.

4. Se varias pecas forem substituidas e o problema persistir, entao:

As novas partes podem ser ruins.Varios XBARs podem ser ruins.Um slot de chassi com
defeito pode ser a causa.

Estudos de caso

Esta secao fornece exemplos de como solucionar problemas semelhantes.

O médulo de entrada corrompe os pacotes

Logs
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Por algumas horas, erros de CRC s&o vistos em M1 e no Modulo 3 (M3) que vém somente do
Moédulo 7 (M7).

Causa provavel do problema

Ha um XBAR com erro ou mal encaixado que corrompe os pacotes direcionados para M7, ou M7
esta mal ou mal encaixado.

Processo de isolamento de componente defeituoso

1. Desligue os XBARs um por um enquanto monitora para verificar se o problema foi resolvido.

2. Recoloque a entrada M7 enquanto monitora.

3. Substitua o M7 enquanto monitora.
Se vocé tiver trés XBARs instalados, ele fornecera redundéncia N+1. Portanto, vocé pode desliga-
los um de cada vez (nunca desligar mais de um de cada vez) com impacto minimo para ver se o
problema é resolvido. Insira estes comandos para concluir este processo:

N7K(confi g) # poweroff xbar 1
<noni t or >

N7K(confi g) # no poweroff xbar 1
N7K(confi g) # poweroff xbar 2

<noni t or >

N7K(confi g) # no poweroff xbar 2
N7K(confi g) # poweroff xbar 3
N7K(confi g)# no poweroff xbar 3

Neste estudo de caso especifico, o problema nao foi resolvido quando os XBARs foram
desligados.

Como ha dois modulos que relatam erros de CRC, é improvavel que esses dois médulos (M1 e
M3) sejam a causa. A proxima etapa € recolocar o M7 (modulo de ingresso), pois é
provavelmente o componente defeituoso. Placas de linha mal encaixadas podem causar esse
problema e é recomendavel recolocar o modulo antes da substitui¢ao.

Neste estudo de caso, os erros de CRC continuaram a aumentar no médulo de estrutura apos
uma recolocagao do M7. Entre em contato com o Cisco Technical Assistance Center (TAC) neste
ponto (ou antes deste ponto) para substituir o M7, ja que a recolocacao nao resolve o problema.

Neste estudo de caso, a substituigdo do M7 interrompeu as mensagens de erro de CRC de
estrutura e resolveu a perda de pacote.

XBAR mal encaixado injeta pacotes corrompidos

Logs



%C _USD- SLOT11-2-RF_CRC: CRC error from MOD 12 through XBAR sl ot 3/inst
%OC _USD- SLOT12-2-RF_CRC: CRC error from MOD 12 through XBAR sl ot 3/inst
%OC _USD- SLOT13-2-RF_CRC: CRC error from MOD 12 through XBAR sl ot 3/inst
%OC _USD- SLOT15-2-RF_CRC: CRC error from MOD 12 through XBAR sl ot 3/inst
%OC _USD- SLOT2- 2-RF_CRC: CRC error from MOD 12 through XBAR sl ot 3/inst
%OC _USD- SLOT4- 2-RF_CRC: CRC error from MOD 12 through XBAR sl ot 3/inst
%OC _USD- SLOT5- 2-RF_CRC: CRC error from MOD 12 through XBAR sl ot 3/inst
%OC_USD- SLOT6- 2- RF_CRC: CRC error from MOD 12 through XBAR sl ot 3/inst
%OC _USD- SLOT7-2-RF_CRC: CRC error from MOD 12 through XBAR sl ot 3/inst
%OC _USD- SLOT8-2-RF_CRC: CRC error from MOD 12 through XBAR sl ot 3/inst

e N

N

Problema

Varios modulos relatam erros de CRC do Mddulo 12 (M12) que passam pelo XBAR 3.

Causa provavel do problema

XBAR 3 esta com defeito ou mal encaixado, ou M12 esta mal encaixado ou com defeito.

Processo de isolamento de componente defeituoso

1. Desligue o XBAR 3 enquanto monitora.
2. Recoloque a entrada M12 enquanto monitora.
3. Substitua M12 enquanto monitora.

Neste caso, o XBAR 3 é encerrado com o procedimento descrito anteriormente (no primeiro
estudo de caso) e monitorizado quanto a outros erros. Verificou-se que os erros cessaram
quando o XBAR 3 foi encerrado. Nesse ponto, o XBAR 3 é recolocado e é feito o cuidado para
garantir gue nenhum pino esteja torto no midplane e que o moédulo esteja inserido corretamente.
Depois que o XBAR 3 é reativado, o problema nunca mais ocorre. Esse problema ¢é atribuido a
um modulo XBAR mal encaixado.

Mdédulo de saida com falha corrompe pacotes da estrutura

Logs

%OC_USD- SLOT6- 2- RF_CRC: OC1 received packets with CRC error from
MOD 1 or 2 or 7 or 13 or 17 through XBAR
slot 1/inst 1 and slot 2/inst 1 and slot 3/inst 1

%OC_USD- SLOT6- 2- RF_CRC: OC2 received packets with CRC error from
MOD 1 or 2 or 3 or 7 or 15 or 17 through XBAR
slot 2/inst 1 and slot 3/inst 1

%OC_USD- SLOT6- 2- RF_CRC: OC1 received packets with CRC error from

MOD 1 or 2 or 5 or 7 or 16 or 17 through XBAR
slot 1/inst 1 and slot 2/inst 1 and slot 3/inst 1

Problema



O Médulo 6 (M6) relata pacotes com erros de CRC recebidos de varias placas de linha e XBARs.

Causa provavel do problema

M6 esta mal assentado ou esta com defeito.

Processo de isolamento de componente defeituoso

1. Recoloque a M6 enquanto monitora.
2. Substitua M6 enquanto monitora.
O M6 é a causa mais provavel desse problema porque € o unico médulo comum em todas as

mensagens de erro. De todos os modulos listados nas mensagens de erro, o mais consistente € o
M6. Portanto, tente recolocar o M6 para ver se o problema foi resolvido antes de substitui-lo.

Nesse caso, o M6 é recolocado, mas os erros ainda persistem. Portanto, vocé deve abrir um caso
do Cisco TAC para que o M6 seja substituido. Depois que M6 é substituido, os erros néo sao
relatados.

Comandos de solugao de problemas

Aqui estad uma lista dos comandos usados para solucionar problemas/depurar:

- show clock

- show mod xbar

- show hardware fabric-usage detail

- show hardware fabric-usage detail timestamp

- show hardware internal xbar-driver all event-history errors
- show hardware internal xbar-driver all event-history msgs
- show system internal xbar-client internal event-history msgs
- show system internal xbar all

- show module internal event-history xbar 1

- show module internal activity xbar 1

- show module internal event-history xbar 2

- show module internal activity xbar 2

- show module internal event-history xbar 3

- show module internal activity xbar 3

- show module internal event-history xbar 4

- show module internal activity xbar 4

- show module internal event-history xbar 5

- show module internal activity xbar 5

- show logging onboard internal xbar

- show logging onboard octopus

- show tech detail



	Solução de problemas de erros de CRC de estrutura do Nexus 7000
	Contents
	Introduction 
	Visão geral da detecção de CRC de estrutura
	Entender os diferentes erros de CRC de estrutura
	Abordagem de solução de problemas de CRC de estrutura
	Diretrizes gerais de solução de problemas de CRC

	Estudos de caso
	O módulo de entrada corrompe os pacotes
	Logs
	Problema
	Causa provável do problema
	Processo de isolamento de componente defeituoso

	XBAR mal encaixado injeta pacotes corrompidos
	Logs
	Problema
	Causa provável do problema
	Processo de isolamento de componente defeituoso

	Módulo de saída com falha corrompe pacotes da estrutura
	Logs
	Problema
	Causa provável do problema
	Processo de isolamento de componente defeituoso


	Comandos de solução de problemas


