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Introduction

Este documento descreve como solucionar os problemas mais comuns de tuneis de seguranga
de protocolo Internet (IPsec) para dispositivos de terceiros com Internet Key Exchange versao 2
(IKEv2) configurada. Mais comumente referenciado como Tuneis de Servigo/Transporte na
documentacao do Cisco SD-WAN. Este documento também explica como habilitar e ler
depuracodes de IKE e associa-las a troca de pacotes para entender o ponto de falha em uma
negociacao de IPsec.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:
- IKEv2

- negociagao de IPsec
- Cisco SD-WAN

Componentes Utilizados



The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informacgdes de Apoio

Glossario IKE

- Seguranga de Protocolo de Internet (IPsec) € um conjunto padrao de protocolos entre 2
pontos de comunicagao na rede IP que fornece autenticagdo de dados, integridade e
confidencialidade.

- Internet Key Exchange versao 2 (IKEv2) é o protocolo usado para configurar uma associagao
de seguranca (SA) no conjunto de protocolos IPsec.

- Uma associagao de seguranga (SA) é o estabelecimento de atributos de segurancga
compartilhados entre duas entidades de rede para dar suporte a comunicagao segura. Um
SA pode incluir atributos como algoritmo criptografico e modo; chave de encriptagao de
trafego; e parametros para que os dados da rede passem pela conexao.

- As IDs de fornecedor (VID) sao usadas para identificar dispositivos de mesmo nivel com a
mesma implementacao de fornecedor para oferecer suporte a recursos especificos do
fornecedor.

- Nonce: valores aleatérios criados na troca para adicionar aleatoriedade e impedir ataques de
repeticao.

- Informagdes de troca de chaves (KE) para o processo seguro de troca de chaves Diffie-
Hellman (DH).

- O Identity Initiator/responder (IDi/IDr.) € usado para enviar informacdes de autenticagdo ao
peer. Estas informagdes sao transmitidas sob a protegao do segredo comum partilhado.

- A chave compartilhada IPSec pode ser derivada com o uso de DH novamente para garantir o
Perfect Forward Secret (PFS) ou com uma atualizagao do segredo compartilhado derivado da
troca DH original.

- A troca de chaves Diffie-Hellman (DH) é um método de troca segura de algoritmos
criptograficos em um canal publico.

- Seletores de trafego (TS) sédo as identidades de proxy ou o trafego trocado na negociagao
IPsec para passar pelo tunel criptografado.

Troca de pacotes IKEv2

Cada pacote IKE contém informagdes de payload para o estabelecimento do tunel. O glossario
IKE explica as abreviagdes mostradas nesta imagem como parte do conteudo da carga util para a
troca de pacotes.
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Note: E importante verificar em que troca de pacotes da negociacéo IKE o tinel IPsec n3o
consegue analisar rapidamente qual configuragcéo esta envolvida para resolver o problema
de forma eficaz.

Note: Este documento ndo descreve mais profundamente a troca de pacotes IKEv2. Para
obter mais referéncias, navegue até IKEv2 Packet Exchange e Protocol Level Debugging

Enecessario correlacionar a configuragdo do vEdge com a configuracdo do Cisco I0S® XE. Além
disso, é util combinar os conceitos de IPsec e o conteudo de payload para trocas de pacotes
IKEv2 como mostrado na imagem.


https://www.cisco.com/c/pt_br/support/docs/security-vpn/ipsec-negotiation-ike-protocols/115936-understanding-ikev2-packet-exch-debug.html

Vedge and 10S-XE Config.

vpn 0

interface ipsect

ip address 169.169.169.2/30
tunnel-source-interface ge0/0
tunnel-destination 52.39.104.108

rekey 86400
cipher-suite aes256-che-shal
group 14

dead-peer-detection interval 10 retries 3
ike
version 2

authentication-type

pre-shared-key AUTH
pre-shared-secret Ciscol123 D
remote-id 10.0.21.17

|

VID

ipsec

rekey 3600
replay-window 812
cipher-suite aes256-gcm

perfect-forward-secrecy group-16
!

no shutdown

Note: Cada parte da configuragdo modifica um aspecto da troca de negociagao IKE.

Tunnel Interface

Phase 1 (Sa)

Phase 1
(Identification)

Phase 2 (Sa)

tunnel protection ipsec profile if-ipsec! -ipsecprofie

interface Tunnell 00001

ip address 169.169.169.1 255.255.255 252
tunnel source  GigabitEthernetl

tunnel destination 34.213.26.25

tunnel mode ipsecipvd

tunnel path-mtu-discovery

crypto ikev2 proposal pl-global
encryption aes-cbc-128 aes-cbc-255
integrity shal sha256 shald4 shas1
group 1415162

crypto ikev2 policy policy 1-global
proposal pl-global

crypto ikevZ profile if-ipsec!-ikevZ-profle
match identity remote address 34.213.26.25 255.255.255 255

match identity remote address 128.1.3.43 255 255 258 255 D

authentication remote pre-share
authentication local pre-share
keyring local i-ipsec-ikev2-keyring
dpd 10 3 on-demand VID

no config-exchange request

crypto ikev2 keyring if-ipseci-kev2-keyring
peerif-ipseci-kev2-keyrng-peer

address 34.213.26.25

pre-shared-key cisco 1234567890

crypto ipsec transform-set if-pseci-ikev2-transform esp-gcm 258
mode tunnel

crypto ipsec profile it-ipsecl-ipsecprofle

set security-association lifetime kilebytes disable
set security-association replay window-size 512
set transform-setif-ipsec! -ikev24ransform

set pfs group1s

set ikev2-profile if-ipgectdkev2-profile

s

importante correlacionar os comandos a negociagao de protocolo de IPsec.

Troubleshoot

Habilitar depuracdes de IKE

No vEdges debug iked habilita as informacgdes de nivel de depuragao de IKEv1 ou IKEv2.

debug iked misc high
debug iked event high

E possivel exibir as informacées de depuracdo atuais no vshell e executar o comando tail -f

<debug path>.

vshell
tail -f /var/log/message

Na CLI, também é possivel exibir os logs/informagdes de depuragao atuais do caminho

especificado.

monitor start /var/log/messages

Dicas para iniciar o processo de solugao de problemas de IPsec

Epossivel separar trés cenarios |Psec diferentes. E um bom ponto de referéncia para identificar o
sintoma para ter uma melhor abordagem para saber como comecgar.

1. O tunel IPsec nao é estabelecido.



2. O tunel IPsec caiu e foi restabelecido sozinho. (Flapped)
3. O tunel IPsec caiu e permanece em estado inativo.

Para que o tunel IPsec nao estabelega sintomas, é necessario depurar em tempo real para
verificar qual € o comportamento atual na negociacao de IKE.

Para o tunel IPsec caiu e foi restabelecido em seus proprios sintomas, mais comumente
conhecido como tunel Flapped e a analise da causa raiz (RCA) é necessaria. E indispensavel
saber o timestamp quando o tunel caiu ou ter um tempo estimado para examinar as depuragdes.

Para o tunel IPsec desligado e permanece em sintomas de estado de inatividade, significa que o
tunel funcionou antes, mas por qualquer motivo, ele desceu e precisamos saber o motivo do
desligamento e o comportamento atual que impede que o tunel seja estabelecido com sucesso
novamente.

Identifique os pontos antes do inicio da solugao de problemas:

1. Tunel IPsec (Numero) com problemas e configuragao.
2. O carimbo de data e hora quando o tunel caiu (se aplicavel).
3. IPsec peer IP address (destino do tunel).

Todas as depuragdes e registros sdo salvos em arquivos /var/log/messages, para os registros
atuais, eles sdo salvos no arquivo de mensagens, mas para esse sintoma especifico, o flap pode
ser identificado horas/dias apds o problema, provavelmente as depuragdes relacionadas estariam
em mensagens1, 2, 3, etc. E importante saber o timestamp para examinar o arquivo de
mensagem correto e analisar as depuragdes (charon) para a negociagao IKE do tunel IPsec
relacionado.

A maioria das depuragdes nao imprime o numero do tunel IPsec. A maneira mais frequente de
identificar a negociacao e os pacotes € com o endereco IP do peer remoto e o endereco IP onde
o tunel é originado na borda. Alguns exemplos de depuracdes de IKE impressas:

Jun 18 00:31:22 vedgeO0l charon: 09[CFG] vici initiate 'child_IPsec2_1'
Jun 18 00:31:22 vedgeOl charon: 16[IKE] initiating IKE_SA ipsec2_1[223798] to 10.10.10.1
Jun 18 00:31:22 vedgeOl charon: 16[IKE] initiating IKE_SA ipsec2_1[223798] to 10.10.10.1

As depuragdes da negociacao IKE INIT mostram o numero do tunel IPsec. Entretanto, as
informacodes subsequentes para troca de pacotes usam apenas os enderecos IP do tunel IPsec.

Jun 18 00:31:22 vedgeOl charon: 09[CFG] vici initiate 'child_ipsec2_1"

Jun 18 00:31:22 vedgeOl charon: 16[IKE] initiating IKE_SA ipsec2_1[223798] to 10.10.10.1

Jun 18 00:31:22 vedgeOl charon: 16[IKE] initiating IKE_SA ipsec2_1[223798] to 10.10.10.1

Jun 18 00:31:22 vedgeOl charon: 16[ENC] generating IKE_SA INIT request 0 [ SA KE No N(NATD_S_IP)
N(NATD_D_IP) N(FRAG_SUP) N(HASH_ALG) N(REDIR_SUP) ]

Jun 18 00:31:22 vedgeOl charon: 16[NET] sending packet: from 10.132.3.92[500] to 10.10.10.1[500]
(464 bytes)

Jun 18 00:31:22 vedge0Ol charon: 12[NET] received packet: from 10.10.10.1[500] to
10.132.3.92[500] (468 bytes)

Jun 18 00:31:22 vedgeO0l charon: 12[ENC] parsed IKE_SA_INIT response 0 [ SA KE No N(NATD_S_IP)
N(NATD_D_IP) N(HTTP_CERT_LOOK) N(FRAG_SUP) V ]

Jun 18 00:31:22 vedgeOl charon: 12[ENC] received unknown vendor ID:
4£:85:58:17:1d:21:a0:8d:69:cb:5f£:60:9b:3c:06:00

Jun 18 00:31:22 vedgeOl charon: 12[IKE] local host is behind NAT, sending keep alives



Configuragao de tunel IPsec:

interface ipsec2 ip address 192.168.1.9/30 tunnel-source 10.132.3.92 tunnel-destination
10.10.10.1 dead-peer-detection interval 30 ike version 2 rekey 86400 cipher-suite aes256-cbc-
shal group 14 authentication-type pre-shared-key pre-shared-secret
$8Swgrs/Cwb6tX0nal34dyF4Fga0B62mGBpHFdOzFaRmoYfnBioWVO3s3efFPBbkazgvoN ! ! | ipsec rekey 3600
replay-window 512 cipher-suite aes256-gcm perfect-forward-secrecy group-14 !

Sintoma 1. O tlinel IPsec nao é estabelecido

Como o problema pode ser a primeira implementagao para o tunel, ele nao foi ativado e as
depuragodes de IKE s&o a melhor opgéo.

Sintoma 2. O tlnel IPsec caiu e foi restabelecido por conta prépria

Como mencionado anteriormente, geralmente esse sintoma é enderecado para saber a causa
raiz do motivo pelo qual o tunel caiu. Com a analise da causa basica conhecida, as vezes, o
administrador da rede evita mais problemas.

Identifique os pontos antes do inicio da solugdo de problemas:

1. Tunel IPsec (Numero) com problemas e configuragao.
2. O carimbo de data e hora quando o tunel caiu.
3. Endereco IP do peer IPsec (destino do tunel)

Retransmissdes DPD

Neste exemplo, o tunel caiu em 18 de junho as 00:31:17.

Jun 18 00:31:17 vedge0l FTMD[1472]: %Viptela-vedge0l-FTMD-6-INFO-1000001: VPN 1 Interface ipsec2
DOWN

Jun 18 00:31:17 vedge0l FTMD[1472]: %Viptela-vedge0l-ftmd-6-INFO0-1400002: Notification:
interface-state-change severity-level:major host-name:"vedgeOl" system-ip:4.0.5.1 vpn-id:1 if-
name: "ipsec2" new-state:down

Note: Os registros para o tunel IPsec inativo nao fazem parte de depuracdes ligadas, sao
registros FTMD. Portanto, nem charon nem IKE seriam impressos.

Note: Os registros relacionados geralmente ndo sdo impressos em conjunto, ha mais
informacdes entre eles nao relacionadas ao mesmo processo.

Etapa 1. Depois que o carimbo de data/hora for identificado e a hora e os registros estiverem
correlacionados, comece a revisar os registros de baixo para cima.

Jun 18 00:31:17 vedgeOl charon: 11[IKE] giving up after 3 retransmits

Jun 18 00:28:22 vedge0Ol charon: 08[IKE] retransmit 3 of request with message ID 543 (tries=3,
timeout=30, exchange=37, state=2)

Jun 18 00:28:22 vedge0l charon: 08[NET] sending packet: from 10.132.3.92[4500] to
10.10.10.1[4500] (76 bytes)



Jun 18 00:26:45 vedgeOl charon: 06[IKE] retransmit 2 of request with message ID 543 (tries=3,
timeout=30, exchange=37, state=2)

Jun 18 00:26:45 vedge0l charon: 06 [NET] sending packet: from 10.132.3.92[4500] to
10.10.10.1[4500]1 (76 bytes)

Jun 18 00:25:21 vedgeOl charon: 08[IKE] sending DPD request

Jun 18 00:25:21 vedgeOl charon: 08[ENC] generating INFORMATIONAL request 543 [ ]

Jun 18 00:25:21 vedgeO0l charon: 08[NET] sending packet: from 10.132.3.92[4500] to
10.10.10.1[4500] (76 bytes)

Jun 18 00:25:51 vedgeOl charon: 05[IKE] retransmit 1 of request with message ID 543 (tries=3,
timeout=30, exchange=37, state=2)

Jun 18 00:25:51 vedgeO0l charon: 05[NET] sending packet: from 10.132.3.92[4500] to
10.10.10.1[4500] (76 bytes)

A ultima troca de pacotes DPD bem-sucedida € descrita como solicitagao n° 542.

Jun 18 00:24:08 vedge0l charon: 11[ENC] generating INFORMATIONAL request 542 [ ]
Jun 18 00:24:08 vedge0l charon: 11[NET] sending packet: from 10.132.3.92[4500] to
10.10.10.1[4500] (76 bytes)

Jun 18 00:24:08 vedgeOl charon: 07[NET] received packet: from 13.51.17.190[4500] to
10.10.10.1[4500] (76 bytes)

Jun 18 00:24:08 vedgeO0l charon: 07 [ENC] parsed INFORMATIONAL response 542 [ ]

Etapa 2. Junte todas as informag¢des na ordem correta:

Jun 18 00:24:08 vedgeOl charon: 11[ENC] generating INFORMATIONAL request 542 [ ]
Jun 18 00:24:08 vedgeOl charon: 11[NET] sending packet: from 10.132.3.92[4500] to
10.10.10.1[4500] (76 bytes)

Jun 18 00:24:08 vedgeOl charon: 07 [NET] received packet: from 10.10.10.1[4500] to
10.132.3.92[4500] (76 bytes)

Jun 18 00:24:08 vedgeO0l charon: 07[ENC] parsed INFORMATIONAL response 542 [ ]

Jun 18 00:25:21 vedgeOl charon: 08[IKE] sending DPD request

Jun 18 00:25:21 vedgeOl charon: 08[ENC] generating INFORMATIONAL request 543 [ ]

Jun 18 00:25:21 vedgeOl charon: 08[NET] sending packet: from 10.132.3.92[4500] to
10.10.10.1[4500] (76 bytes)

Jun 18 00:25:51 vedgeOl charon: O05[IKE] retransmit 1 of request with message ID 543 (tries=3,
timeout=30, exchange=37, state=2)

Jun 18 00:25:51 vedgeOl charon: 05[NET] sending packet: from 10.132.3.92[4500] to
10.10.10.1[4500] (76 bytes)

Jun 18 00:26:45 vedgeOl charon: 06[IKE] retransmit 2 of request with message ID 543 (tries=3,
timeout=30, exchange=37, state=2)

Jun 18 00:26:45 vedgeOl charon: 06[NET] sending packet: from 10.132.3.92[4500] to
10.10.10.1[4500] (76 bytes)

Jun 18 00:28:22 vedgeOl charon: 08[IKE] retransmit 3 of request with message ID 543 (tries=3,
timeout=30, exchange=37, state=2)

Jun 18 00:28:22 Lvedge0l charon: 08[NET] sending packet: from 10.132.3.92[4500] to
10.10.10.1[4500] (76 bytes)

Jun 18 00:31:17 vedgeOl charon: 11[IKE] giving up after 3 retransmits

Jun 18 00:31:17 vedgeOl FTMD[1472]: %Viptela-LONDSRO1-FTMD-6-INFO-1000001: VPN 1 Interface
ipsec2 DOWN

Jun 18 00:31:17 vedgeOl FTMD[1472]: %Viptela-LONDSRO1-ftmd-6-INFO-1400002: Notification:
interface-state-change severity-level:major host-name:"LONDSRO1" system-ip:4.0.5.1 vpn-id:1 if-
name: "ipsec2" new-state:down

Para o exemplo descrito, o tunel cai devido ao vEdge01 n&o receber os pacotes DPD de
10.10.10.1. Ele é esperado apds 3 retransmissdes DPD, o peer IPsec € definido como "perdido” e
o tunel é desativado. Ha varias razdes para esse comportamento, geralmente, ele esta



relacionado ao ISP onde os pacotes sao perdidos ou descartados no caminho. Se o problema
ocorrer uma vez, nao ha como rastrear o trafego perdido, no entanto, se o problema persistir, o
pacote podera ser rastreado com o uso de capturas no vEdge, no peer remoto de IPSec e no ISP.

Sintoma 3. O tinel IPsec caiu e permanece em estado de inatividade

Como mencionado anteriormente neste sintoma, o tunel funcionava normalmente, mas por
qualquer razao, desceu e o tunel nao pdde ser estabelecido novamente com sucesso. Nesse
cenario, ha um efeito na rede.

identifique os pontos antes do inicio da solugao de problemas:

1. Tunel IPsec (Numero) com problemas e configuragao.
2. O carimbo de data e hora quando o tunel caiu.
3. Endereco IP do peer IPsec (destino do tunel)

Incompatibilidade de PFS

Neste exemplo, a solucao de problemas nao comega com o carimbo de data e hora quando o
tunel cai. A medida que o problema persiste, as depuragoes de IKE sao a melhor opgao.

interface ipsecl description VWAN_VPN ip address 192.168.0.101/30 tunnel-source-interface gel/0
tunnel-destination 10.10.10.1 ike version 2 rekey 28800 cipher-suite aes256-cbc-shal group 2
authentication-type pre-shared-key pre-shared-secret
"$8SnjK2pLLjgKWNQuOKecNtY3+fo3hbTs0/71Jy6unNtersmCGjGB38kIPjsoggXzdvmtizLu79\naQdjt2POM242Yw=="
1 1 I ipsec rekey 3600 replay-window 512 cipher-suite aes256-cbc-shal perfect-forward-secrecy
group-16 ! mtu 1400 no shutdown

O campo debug iked esta ativado e a negociagao é exibida.

daemon.info: Apr 27 05:12:56 vedge0l charon: 16[NET] received packet: from 10.10.10.1[4500] to
172.28.0.36[4500] (508 bytes)

daemon.info: Apr 27 05:12:56 vedge0l charon: 16[ENC] parsed CREATE_CHILD_SA request 557 [ SA No
TSi TSr ]

daemon.info: Apr 27 05:12:56 vedge0l charon: 16[CFG] received proposals:
ESP:AES_GCM_16_256/NO_EXT_SEQ, ESP:AES_CBC_256/HMAC_SHAl_ 96/NO_EXT_SEQ,
ESP:3DES_CBC/HMAC_SHAl_96/NO_EXT_SEQ, ESP:AES_CBC_256/HMAC_SHA2_256_128/NO_EXT_SEQ,
ESP:AES_CBC_128/HMAC_SHAl_ 96/NO_EXT_SEQ, ESP:3DES_CBC/HMAC_SHA2_ 256_128/NO_EXT_SEQ

daemon.info: Apr 27 05:12:56 vedge0l charon: 16[CFG] configured proposals:
ESP:AES_CBC_256/HMAC_SHA1l_96/MODP_4096/NO_EXT_SEQ

daemon.info: Apr 27 05:12:56 vedge0l charon: 16[IKE] no acceptable proposal found

daemon.info: Apr 27 05:12:56 vedge0l charon: 16[IKE] failed to establish CHILD_SA, keeping
IKE_SA

daemon.info: Apr 27 05:12:56 vedge0l charon: 16[ENC] generating CREATE_CHILD_SA response 557 [
N (NO_PROP) 1]

daemon.info: Apr 27 05:12:56 vedge0l charon: 16[NET] sending packet: from 172.28.0.36[4500] to
10.10.10.1[4500] (76 bytes)

daemon.info: Apr 27 05:12:57 vedge0l charon: 08[NET] received packet: from 10.10.10.1[4500] to
172.28.0.36[4500] (76 bytes)

daemon.info: Apr 27 05:12:57 vedge0l charon: 08[ENC] parsed INFORMATIONAL request 558 [ ]
daemon.info: Apr 27 05:12:57 vedge0l charon: 08[ENC] generating INFORMATIONAL response 558 [ ]
daemon.info: Apr 27 05:12:57 vedge0l charon: 08[NET] sending packet: from 172.28.0.36[4500] to
10.10.10.1[4500] (76 bytes)

daemon.info: Apr 27 05:12:58 vedge0l charon: 07 [NET] received packet: from 10.10.10.1[4500] to
172.28.0.36[4500] (396 bytes)



daemon.info: Apr 27 05:12:58 vedge0l charon: 07[ENC] parsed CREATE_CHILD_SA request 559 [ SA No
TSi TSr ]

daemon.info: Apr 27 05:12:58 vedge0l charon: 07[CFG] received proposals:
ESP:AES_GCM_16_256/NO_EXT SEQ, ESP:AES_CBC_256/HMAC_SHAl 96/NO_EXT SEQ,
ESP:3DES_CBC/HMAC_SHAl_ 96/NO_EXT SEQ, ESP:AES_CBC_256/HMAC_SHA2_ 256_128/NO_EXT_SEQ,
ESP:AES_CBC_128/HMAC_SHAl 96/NO_EXT SEQ, ESP:3DES_CBC/HMAC_SHA2 256_128/NO_EXT_SEQ
daemon.info: Apr 27 05:12:58 vedge0l charon: 07[CFG] configured proposals:
ESP:AES_CBC_256/HMAC_SHA1l 96/MODP_4096/NO_EXT_SEQ

daemon.info: Apr 27 05:12:58 Avedge0l charon: 07[IKE] no acceptable proposal found
daemon.info: Apr 27 05:12:58 vedge0l charon: 07[IKE] failed to establish CHILD_SA, keeping
IKE_SA

Observagao: os pacotes CREATE_CHILD_SA sao trocados por cada chave nova ou SA
nova. Para obter mais referéncias, navegue até Understanding IKEv2 Packet Exchange
(Compreendendo o Intercambio de Pacotes IKEv2)

As depuragdes de IKE mostram o mesmo comportamento e sao repetidas constantemente, de
modo que € possivel pegar uma parte das informacgdes e analisa-las:

CREATE_CHILD_SA significa um rechaveamento, com a finalidade de que o novo SPIS seja
gerado e trocado entre os endpoints IPsec.

- A borda recebe o pacote de solicitaggo CREATE_CHILD_SA de 10.10.10.1.

- O vedge processa a solicitagao e verifica as propostas (SA) enviadas pelo peer 10.10.10.1

- A diferenca compara a proposta recebida enviada pelo peer com suas propostas
configuradas.

- Atroca CREATE_CHILD_SA falhou com " nenhuma proposta aceitavel encontrada".

Neste ponto, a questdo é: Por que ha uma incompatibilidade de configuragédo se o tinel funcionou
anteriormente e nenhuma alteragao foi feita?

Analisar profundamente, ha um campo extra nas propostas configuradas que o peer nao esta
enviando.

propostas configuradas: ESP:AES_CBC_256/HMAC_SHA1_96/MODP_4096/NO_EXT_SEQ

Propostas recebidas:
ESP:AES_GCM_16_256/NO_EXT_SEQ,
ESP:AES_CBC_256/HMAC_SHA1_96/NO_EXT_SEQ,
ESP:3DES_CBC/HMAC_SHA1_96/NO_EXT_SEQ,
ESP:AES_CBC_256/HMAC_SHA2_256_128/NO_EXT_SEQ,
ESP:AES_CBC_128/HMAC_SHA1_96/NO_EXT_SEQ,
ESP:3DES_CBC/HMAC_SHA2_256_128/NO_EXT_SEQ

MODP_4096 ¢ o grupo DH 16, que as bordas configuraram para PFS (perfeito para
encaminhamento de sigilo) na fase 2 (se¢ao IPsec).

O PFS é a unica configuragédo de incompatibilidade na qual o tunel pode ser estabelecido com
éxito ou n&o de acordo com quem € o iniciador ou respondente na negociagéo IKE. No entanto,
quando a chave rekey inicia, o tunel ndo pode continuar e esse sintoma pode ser apresentado ou
relacionado a ele.

O tdnel vEdge IPSec/lIkev2 nao é reiniciado apds ser desligado devido a um evento de
EXCLUSAO


https://www.cisco.com/c/pt_br/support/docs/security-vpn/ipsec-negotiation-ike-protocols/115936-understanding-ikev2-packet-exch-debug.html
https://www.cisco.com/c/pt_br/support/docs/security-vpn/ipsec-negotiation-ike-protocols/115936-understanding-ikev2-packet-exch-debug.html

Consulte o bug da Cisco ID CSCvx86427 para obter mais informagdes sobre esse
comportamento.

Conforme o problema persiste, as depuragdes de IKE sdo as melhores opg¢des. No entanto, para
esse bug especifico se as depuragdes estiverem habilitadas, nenhuma informacéao sera exibida
nem no terminal nem no arquivo de mensagem.

Para reduzir esse problema e verificar se o vEdge atinge o bug da Cisco ID CSCvx86427, &
necessario encontrar o momento em que o tunel cai.

identifique os pontos antes do inicio da solugao de problemas:

1. Tunel IPsec (Numero) com problemas e configuragao.
2. O carimbo de data e hora quando o tunel caiu.
3. Endereco IP do peer IPsec (destino do tunel)

Depois que o carimbo de data/hora for identificado e o tempo e os registros estiverem
correlacionados, revise os registros logo antes de quando o tunel cair.

Apr 13 22:05:21 vedge0l charon: 12[IKE] received DELETE for IKE_SA ipsecl_1[217]
Apr 13 22:05:21 vedge0l charon: 12[IKE] deleting IKE_SA ipsecl_1[217] between

10.16.0.5[10.16.0.571...10.10.10.1[10.10.10.1]
Apr 13 22:05:21 vedge0l charon: 12[IKE] deleting IKE_SA ipsecl_1[217] between
10.16.0.5[10.16.0.571...10.10.10.1[10.10.10.1]

Apr 13 22:05:21 vedgeOl charon: 12[IKE] IKE_SA deleted

Apr 13 22:05:21 vedgeOl charon: 12[IKE] IKE_SA deleted

Apr 13 22:05:21 vedge0l charon: 12[ENC] generating INFORMATIONAL response 4586 [ ]

Apr 13 22:05:21 vedge0l charon: 12[NET] sending packet: from 10.16.0.5[4500] to 10.10.10.1[4500]
(80 bytes)

Apr 13 22:05:21 vedge0l charon: 12[KNL] Deleting SAD entry with SPI 00000e77

Apr 13 22:05:21 vedge0l FTMD[1269]: %Viptela-AZGDSR01-FTMD-6-INFO-1000001: VPN 1 Interface
ipsecl DOWN

Apr 13 22:05:21 vedge0l FTMD[1269]: %Viptela-AZGDSRO01l-ftmd-6-INFO-1400002: Notification:
interface-state-change severity-level:major host-name:"vedge0Ol" system-ip:4.1.0.1 vpn-id:1 if-
name:"ipsecl" new-state:down

Observagao: ha varios pacotes DELETES em uma negociacao IPsec e DELETE para
CHILD_SA é uma DELETE esperada para um processo REKEY, esse problema é visto
quando um pacote IKE_SA DELETE puro é recebido sem nenhuma negociagao IPsec
especifica. Essa EXCLUSAO remove todo o tunel IPsec/IKE.

Informagdes Relacionadas

- Intercambio de pacote KEv2 e depuracdo de nivel de protocolo
.- O Internet Key Exchange (IKE) - RFC 2409

. IKEv2 - RFC 7296

.- IPSec de LAN para LAN entre vEdge e Cisco I0S

- Suporte Técnico e Documentacao - Cisco Systems



https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx86427
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvx86427
https://www.cisco.com/c/pt_br/support/docs/security-vpn/ipsec-negotiation-ike-protocols/115936-understanding-ikev2-packet-exch-debug.html
https://datatracker.ietf.org/doc/html/rfc2409
https://datatracker.ietf.org/doc/html/rfc7296
https://www.cisco.com/c/pt_br/support/docs/routers/sd-wan/214521-site-to-site-lan-to-lan-ipsec-between.html
https://www.cisco.com/c/pt_br/support/index.html
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