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| ntr oduction

Este documento descreve como definir rastreamentos nos gateways Cisco UCCE, Finesse, Customer Voice
Portal (CVP), UCCE Outbound Dialer e Cisco.

Prerequisites
Requirements

A Cisco recomenda 0 conhecimento destes topicos:

Cisco Unified Contact Center Enterprise (UCCE)

Central de Contatos em Pacotes Corporativa (PCCE)

Cisco Finesse

Cisco Customer Voice Portal (CVP)

Cisco Virtualized Voice Browser (CVB)

Cisco Unified Border Element (CUBE)

Proxy Cisco Unified Session Initiation Protocol (SIP) (CUSP)

Componentes Utilizados

As informagdes neste documento sdo baseadas nestas versdes de software:

» CiscoFinesse 11.5
* Servidor CVP11.5
» Unified Contact Center Enterprise (UCCE) 11.5



» Cisco Virtualized Voice Browser 11.5

Este documento descreve como definir rastreamentos no Cisco Unified Contact Center Enterprise (UCCE),
Cisco Finesse, Cisco Customer Voice Portal (CVP), Cisco UCCE Outbound Dialer e gateways Cisco.

The information in this document was created from the devices in a specific lab environment. All of the
devices used in this document started with a cleared (default) configuration. Se arede estiver ativa,
certifigue-se de que vocé entenda o impacto potencial de qualquer comando.

Definicbes de Rastreamento e Finesse de Coleta de L og

Cliente Finesse

Ha varias opcles para coletar logs do cliente Finesse.
Opcéo 1: Colete logs do cliente com o Relatdrio de erros de envio.
Etapa 1. Fazer logon de um agente.

Etapa 2. Se um agente tiver algum problema durante uma chamada ou evento de midia, instrua-o a clicar no
link Enviar relatério de erros no canto inferior direito da &rea de trabalho do finesse.

Send Error Report 7

Etapa 3. O agente vé a mensagem L ogs enviados com éxito!.

Etapa 4. Oslogs do cliente sdo enviados ao servidor Finesse. Navegue até https.//x.x.x.x/finesse/logs e faca
login com uma conta de administracéo.

Etapa 5. Colete oslogs no diretério clientlogy.

For /logs/ - Up To /

Filename Size
admin/ Mon,
certMgmt/ Tue,

clientIogs/ Wed,

@

Opcéo 2: Definir registro persistente

Etapa 1. Navegue até https://x.x.x.x:8445/desktop/locall og.

Etapa 2. Clique Em Iniciar Sessdo Com Registro Persistente.


https://x.x.x.x/finesse/logs
https://x.x.x.x:8445/desktop/locallog)

I C J Ll JL

2018-01-03 15:32:37.268 -0600 CE72ES : Browser Info: Mozilla/5.0 (Windows
rv:11.0) like Gecko
Finesse local logs : local storage is empty!

Clear Local Storage Sign In With Persi

Etapa 3. A paginade logon do Cisco Finesse Agent Desktop é aberta. Fagalogon do agente.



Username™

AL ALD - -
CI,SCL Cisco Finesse

Password™®

Extension™

M sign in as a Mobile Age

Etapa 4. Toda ainteracdo do Agent Desktop € registrada e enviada aos logs de armazenamento local. Para
coletar oslogs, navegue até https.//x.x.x.x:8445/desktop/locallog e copie 0 contedldo em um arquivo de
texto. Salve o0 arquivo para andlise posterior.

Observacdo: existe uma adverténcia relacionada ao Log Persistente. Depois que o log persistente é
habilitado, as informagfes ndo sdo enviadas aos |ogs de armazenamento local. ID de bug da Cisco
CSCvf93030 - O registro persistente ndo consegue capturar registros. Finesse 11.5(1) ES-2 em diante. Para
obter mais informag6es sobre essa adverténcia e as etapas para corrigi-la, visite

Opcéo 3: Console do navegador da Web

Etapa 1. Depois que um agente fizer logon, pressione F12 para abrir o console do navegador.

Etapa 2. Selecione aguia Console.

Etapa 3.V erifique os erros no console do navegador. Copie o contedldo em um arquivo de texto e salve-o.


https://x.x.x.x:8445/desktop/locallog)
https://tools.cisco.com/bugsearch/bug/CSCvf93030

ot]1a1]1. Agent Agent2 Agent2 (4001) - Extension 4010
cisco Not Ready ¥ 22:35

" Home Manage Customer

container - F12 Developer Tools

DOM Explorer Censole Debugger MNetwork =

QoA [@0][8] X o
2818-91-83T15:37:17.154 -85:@8: : finessellS.pccemea.cisco.com: Jan 83 2818 15:38:23.352 -960@: Header : Clie

2815-81-83T15:37:31.495 -86:08: : finessellS.pccemea.cisco.com: Jan @3 2818 15:38:37.693 -0608: CallControl ;
2818-81-83T715:37:33.958 -86:88: : finessellS.pccemea.cisco.com: Jan 83 2818 15:38:48.156 -868@: CallControl

Etapa 4. Selecione a guia Rede e marque a opgdo Preservar registro.

Etapa 5. Clique com o bot&o direito do mouse em qualquer evento de nome de rede e selecione Salvar como
HAR com conteudo.

stf1ar]r, Agent Agent2 Agent2 (4001) - Extension 4010 [w ﬂ Elements Console Sources] Networl

Cisco Not Ready v 01:23 @ O W Y | View IE = W

“Home  Manage C

| Regex Hide data UR
(D) xHR Js €SS Img Media Font Doc WS M

| 5000 ms 10000 ms 15000 ms 20000 n

|| hitp-L@nd/ 200 xhr  jaDbenwvendciss..
Systeminfotin T ' ’ —
L c .
|_| hitp-bind/ i
]
Save as HAR with content

& 2010-2016 Cisco Systems, Inc. All rights reserved. Cisco Finesse v11.5(1) '
Clear browser cache

Clear browser cookies
Replay XHR

Open link in new tab



Servidor Finesse
Opcéo 1: Através dainterface do usuério (Ul) - servicos da Web (obrigatérios) e registros adicionais

Etapa 1. Navegue até https://x.x.x.x/finesse/logs e fagalogin com a conta de administragéo.

Etapa 2. Expanda o diretorio webservices/
Jmx/
openfire/

openfireservice/

realm/

tomcat/

Etapa 3. Colete os Ultimos logs do servico Web. Selecione o Ultimo arquivo unzip. Por Exemplo, Desktop-
Webservices.201X-.log.zip. Clique no link do arquivo e vocé verd a opcao para salvar o arquivo.

Desktop-webservices.2017-12-06T16-41-39.320.10g.zip 4633.8 kb Wec

Desktop-webservices.2017-12-19T21-28-39.150.1lo0g.zip 4626.8 kb Tue
T?;;;;;;jagﬁservices,2013—91—02T01—52—39.145,1og 13103.2 kb Th

Error-Desktop-webservices.2017-01-10T13-50-50.904.startup.log.zip 1453.1 kb  Wec
UESKLUP—WEDSEIVIUES . LUL I —ULl—lULlY—L (—1s. £40. 104 10 LTI nas

[

Do you want to save Desktop-webservices.2017-12-19T21-28-39.150.log.zip (4.51 ME] from finesse115.pccemea.cisco.com?

Etapa 4. Colete os outros logs necessarios (dependendo do cenério). Por exemplo, o openfire para problemas
de servico de notificagéo, logs de realm para problemas de autenticacéo e logs de tomate para problemas de
APIs.

Observacdo: o método recomendado para coletar os logs do servidor Cisco Finesse é via Secure Shell (SSH)
e Secure File Transfer Protocol (SFTP). Esse método ndo so permite que vocé colete os logs de servigos da
Web, mas também todos os | ogs adicionais como, Fippa, openfire, Realm e Clientlogs.

Opcéo 2: via SSH e SFTP (Secure File Transfer Protocol) - Opgéo recomendada
Etapa l. Facalogin no servidor Finesse com o Secure Shell (SSH).

Etapa 2. Insira este comando para coletar os logs necessarios. Os logs séo compactados e tém um tempo
relativo de 2 horas. Vocé é solicitado aidentificar o servidor SFTP no qual os logs séo carregados.


https://x.x.x.x/finesse/logs

arquivo obter ativelog desktop recurs compress reltime horas 2.

Etapa 3. Esses|ogs séo armazenados no caminho do servidor SFTP: <endereco |P>\<carimbo de
data/lhora>\ative_nnn.tgz , onde nnn é carimbo de data/lhora em formato longo.

Etapa 4. Para coletar logs adicionais, como tomcat, servico de contexto, Servm e logs de instalagdo, consulte
a secao Coleta de logs do Guia de Administracéo do Cisco Finesse

Guia de administracdo do Cisco Finesse versao 11.5(1)

Observacédo: para obter mais informagdes sobre o SFTP para arquivos de transferéncia Finesse, visite este
documento Finesse Backup and Upgrade Configuration with SFTP

CVP e CVB de configuracOes de rastreamento e coleta de logs

Servidor de chamadas CVP

O nivel padréo de rastreamentos do CVP CallServer é suficiente para solucionar a maioria dos casos. No
entanto, quando vocé precisa obter mais detal hes sobre as mensagens do Session Initiation Protocol (SIP),
vOCé precisa definir os rastreamentos de pilha SIP para o nivel DEBUG

Etapa 1. Navegue até a URL da paginada Web CVP CallServer Diag http://cvp.cc.lab:8000/cvp/diag.

Observacdo: esta pagina fornece boas informagdes sobre 0 CVP CallServer e € muito Gtil para solucionar
determinados cenarios.

Etapa 2. Selecione com.dynamicsoft.DsLibs.DsSUALibs no Serv. menu suspenso Mgr no canto superior
esquerdo

=ENETE org. s pringframework

org.springframewarls
SIF

org.apache
N -
SUBSYSTEN SIF.IMOUT
P o dynamicsoft Dslibs DslUALibs
Infrastructure

"R
IETAIL: mmca

Lewel:

SGE_HAMDLI s a4
MESGEELIS

Etapa 3. Clique no bot&o Definir.


/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/finesse/finesse_1151/Admin/guide/CFIN_BK_C0CD262D_00_cisco-finesse-administration-guide-1151/CFIN_BK_C0CD262D_00_cisco-finesse-administration-guide-1151_chapter_01100.html#CFIN_RF_L47603BA_00
/content/en/us/obsolete/contact-center/cisco-unified-contact-center-enterprise-9-0-4.html
http://cvp.cc.lab:8000/cvp/diag

JME S AGE:

RPT_JDBC:

RPT_CALL_REG:

FRPT_BATCH:
Set
<« Cisco » CVP » VXMLServer » applications » HelloWorld » logs » Activitylog v Search Activitylog 2
- Mame Date modified Type Siz
P115 o e
V1o | activity_leg2017-09-18-11-19-47 .t Q2772017 10:46 PM Text Document
HaE-

Etapa 4. Role parabaixo najanela de rastreamento para garantir que o nivel de rastreamentos tenha sido
definido corretamente. Estas sdo suas configuracdes de depuracéo.

Lever  fvasic
o g spe g framewark el R [&]
SIP CEBLME 41
org.apachs ERRCHR [&]
RPT DEBLIGE 1
1L (i}
msﬂﬁ Dalibs Dl b % 5]
TrasElr uciures i
R DEBLME 41
ATTeC S IFF e [n]
L= ] CiEBLA a4
MESOBLIS I o

Etapa 5. Ao reproduzir o problema, colete os logs de C:\Cisco\CV P\logs e selecione o0 arquivo de log do
CVP com base na horaem gque o problema ocorreu.

Local Disk (C:) » Cisco » CVP » logs » v 0 Search logs o)
™| Mame Date modified Type -
[ CVP.2018-01-04.01.l0g 1/4/2018 5:23 PM Text Document
= CVP.2018-01-04.00.l0g 1/4/2018 1:55 PM Text Document
=] Error.2013-01-04.00.lcg 1/4/2018 12:00 PM Text Document
[ CVP.2018-01-03.01.l0g 1/3/2018 11:59 PM Text Docurment

| CVP.2018-01-03.00.lcg 1/3/2018 1:59 PM Text Document

Aplicativo CVP Voice XML (VXML)

Em circunstancias muito raras, vocé precisa aumentar o nivel de rastreamentos dos aplicativos do servidor
VXML. Por outro lado, ndo é recomendavel aumenté-1o, a menos que um engenheiro da Cisco solicite.

Para coletar os logs de aplicativo do servidor VXML, navegue para o diretério de aplicativo especifico no
servidor VXML, por exemplo: C:\Cisco\CVP\V XML Server\applications\{ nome do
aplicativo} \logs\ActivityLog\ e colete os logs de atividade

<« Cisco » CVP » VEMLServer » applications » HelloWorld » logs » Activitylog v O Search Activitylog 2
o Mame Date modified Type Sizi
P115 . P — -
| activity_leg2017-09-18-11-19-47 .t Q2772017 10:46 PM Text Document

wos-Y10



Portal de gerenciamento de oper actes e administracao (OAMP) do CVP

Na maioria dos casos, o nivel padréo de rastreamentos de OAMP e ORM é suficiente para determinar a
causaraiz do problema. No entanto, se o nivel de rastreamentos precisar ser aumentado, estas sdo as etapas
para executar esta agao:

Etapa 1. Faca backup de %CVP_HOM E%\conf\oamp.properties .
Etapa 2. Edite %CVP_HOME%\conf\ocamp.properties
omgr.traceMask=-1

omgr.logLevel=DEBUG
org.hibernate.logL evel=DEPURACAQO
org.apache.logLevel=ERRO
net.sf.ehcache.logLevel=ERRO

Etapa 3. Reinicie o OPSConsoleServer.

Informacdes do nivel de rastreamento

Nivel de - . .
Rastreamento Descricéo Nivel delog M ascara de Rastreamento
Instalacéo padréo do produto.
0 Nao tem impacto no INFORMA COES|Nenhum
desempenho ou tem impacto
minimo.
m:n”ﬁﬁzlﬂ;z‘f;ﬂﬁ”mto DEVICE_CONFIGURATION +
1 Leno impacto no DEBUG DATABASE MODIFY +
Peq P GERENCIAMENTO=0x01011000
desempenho.
Mensaoens de rastreamento DEVICE_CONFIGURATION +
2 detalshia%las com impacto DEBUG SYSLVL_CONFIGURATION +
o eﬁho DATABASE_MODIFY +
SSEMpEnno. GERENCIAMENTO=0x05011000
DEVICE_CONFIGURATION +
Mensagem de rastreamento SYSLVL_CONFIGURATION +
3 detalhada com alto impacto  [DEBUG BULK_OPERATIONS +
no desempenho. DATABASE MODIFY +
GERENCIAMENTO=0x05111000
4 Mensagem de rastreamento DEBUG DIVERSOS +
detalhada com um impacto de DEVICE_CONFIGURATION +




Nivel de

Rastreamento || 2S¢ Nivel delog

M ascara de Rastreamento

desempenho muito alto.

ST_CONFIGURATION +
SYSLVL_CONFIGURATION +
BULK_OPERATIONS +
BULK_EXCEPTION_STACKTRACE
+

DATABASE_MODIFY +
DATABASE_SELECT +
DATABASE_PO_INFO +
GERENCIAMENTO +
TRACE_METHOD +
TRACE_PARAM=0x17371000

Mensagem de rastreamento

mais detal hada. DEBUG

DIVERSOS +
DEVICE_CONFIGURATION +
ST_CONFIGURATION +
SYSLVL_CONFIGURATION +
BULK_OPERATIONS +
BULK_EXCEPTION_STACKTRACE
+

DATABASE_MODIFY +
DATABASE_SELECT +
DATABASE_PO_INFO +
GERENCIAMENTO +
TRACE_METHOD +
TRACE_PARAM=0x17371006

Cisco Virtualized Voice Browser (CVB)

No CVB, um arquivo de rastreamento € um arquivo de registro que registra a atividade dos subsistemas e

etapas do componente do Cisco VB.

O Cisco VVB tem dois componentes principals:

» Rastreamentos de "administracdo” do Cisco VB denominados logs MADM
* Rastreamentos de "mecanismo" do Cisco VB denominados logs MIVR

V océ pode especificar os componentes para os quais desgja col etar informagdes e o nivel de informacdes

gue desgja coletar.
Osniveis de log se estendem de:
Depuracéo - Detalhes bésicos do fluxo para

XDebugging 5 - Nivel detalhado com rastreamento de pilha




)i, Cisco Virtualized Voice Browser Serviceability
EISCQ  For Giscn Vidualized Voice Browser
Alagm Trace Tooks Help

Trace Configuration - Cisco Virualized Volce Browser Engline
L._g Save &j'r Restore Detaults  [11] Check Al UnCheck Al

Status

(@ reasy

Select Jenice

Select Serdce * | Engine w || GO

Trace Cutput setings
Marimum No. o Filez * 300

Maxirium Filg Sige (KB) * 10285

Trace Filter Setting

Subtaciliy DEDI.II}{IiI'I{I ADebuggingl XKDebugging2 IE'EI:q.IWiI\{II

WIBRARIES
LIB_CFG [ | L ||
LIB_EVENT L L o |
LIB_JOBC 1 L] L |||
LIB_JIMI N o o o
LIE_LICEHSE o ] L] O
LIE_MEDIA O O O O
LIE_RMI O O O O
LIE_SERVLET O O O O
LIE_TC O O O O

MUAHAGERS

Aviso: Xdebugging5 ndo deve ser habilitado no sistema carregado de produgéo

Oslogs mais comuns que vocé precisa coletar sao o Mecanismo do . O nivel padréo de rastreamentos para
os rastreamentos do Mecanismo CVB é suficiente para solucionar a maioria dos problemas. No entanto, se
VOCé precisar alterar o nivel de rastreamentos para um cenario especifico, a Cisco recomenda que vocé use
os Perfis de log do sistema predefinidos

Perfis de log do sistema

Nome Cenario no qual este perfil deve ser ativado

VBpadrdo L ogs genéricos estdo habilitados.

Para problemas com a administracdo da Web através do AppAdmin,

AppAdminVB Cisco VB Serviceability e outras paginas da Web.

MidiavB Para problemas com a configuragdo ou transmisséo de midia.

VoiceBrowserVB Para problemas com o tratamento de chamadas.




MRCPVB Para problemas com ASR/TTS com interacdo Cisco VVB.

Para problemas com a sinalizagdo SIP relacionada, séo publicados no

ControleChamadaVvVvB )
registro.

Etapa 1. Abraapagina principal do CVB (https://X.X.X.X/uccxservice/main.htm), navegue até a pagina
Cisco VVB Serviceability e fagalogin com a conta de administragao

dlisls,  Cisco Virtualized Voice Browser Serviceability
CISC8  PorCisco Vitualized Voios Browser

Alanm Trace Tools Help

Etapa 2. Selecione Rastrear -> Perfil

ahiali.  Cisco Virtualized Voice Browser Serviceability

CISCO o Cisco Virtualized Voice Browser

Alarm| Trace | Tools Help

Caonfiguration

Etapa 3. Marque o perfil que vocé desegja ativar para o cenério especifico e clique no botéo Ativar. Por
exemplo, habilite o perfil CallControlVVB para problemas relacionados ao SIP ou MRCPVB para
problemas relacionados a interacdo Automatic Speech Recognition and Text to Speech (ASR/ITTS).



https://X.X.X.X/uccxservice/main.htm

alimli.  Cisco Virtualized Voice Browser Serviceability
cisco For Cisco Virtualized Vioice Browser

Alarm  Trace  Tools Help

Log Profiles Management

Profiles

O MediawvB
O DefaultvvB

O AppAdminVVB
O voiceBrowserVvB

| ® CallControlVVE
[ (O MRCPWE

Enable

Vocé vera amensagem de éxito depois de clicar no bot&o de ativacéo.

alimlhe  Cisco Virtualized Voice Browser Serviceability
cisco For Cisco Virtualized Voice Browser

Alarm Trace Tools  Help

Log Profiles Management

E& Enable

Status
@ CallControlVVB log profile configurations have been enabled successfully.

Etapa4. Depois que o problema for reproduzido, colete oslogs. Use aReal Time Monitor Tool (RTMT)
gue acompanha o CVB para coletar os logs.

Etapa 5. Clique no icone Cisco Unified Real-Time Monitoring Tool em sua area de trabalho ( Se vocé ja
tiver feito o download dessa ferramentano CVB)



=

&=

Cisco LniFied
Real-Time
Moniktoring
Tool 11.5

Etapa 6. Forneca o endereco IP do VVB e clique em OK.

Real-Time Monitoring Tool Login

Host IP Address: [10.40.10.30] |

| ok | | cancer | | cerificates |

Passo 7. Aceite as informagdes do certificado, se exibidas.

Add the Certificate to Trust Store Ei I

The Certificate Trom the server is not trusted,

This could be because the certificate is self-signed or
the certificate is coming from a malicious server.

Please view the Certificale to confirm s authenticiy
hefore proceeding to add it

Accept f Reject this Certificate 7

BEEcarn | et e

Etapa 8. Fornega a credencial e clique em OK.

Authentication Reguired m

A username and password are being requested by httpsJicvwh.colab:8443
User Name: [zdrmin |

Password: |---------| |

| ok | | cancer |

Etapa 9. Se vocé receber um Aviso de incompatibilidade de fuso horério, clique em SIM e continue.

Timezone data version miismatch m

=

@ There is a mismatch between timezone version on this RTMT and the serder yvou are trying 1o connect,
M Do you want 1o update the timezone tables on this RTMT 1o match 1o that of the sernser now 7
This will neaed a restart of RTMT.

Note: Choosing "No™ would et you launch RTMT with current timezone version,
bt you may face some issues related to mismatch in time,

| wes || wo |

Etapa 10. Se voceé recebeu o erro TimeZone, 0o RTMT possivel mente fecha depois que voceé clica no botéo
Yes (Sim). Reinicie aferramenta RTMT.

Etapa 11. Deixe a configuracdo padréo selecionada e clique em OK



Select Configuration E I

Configuration List:
Doarault

Description:

[ ok | [ cancar |

Etapa 12. Selecione Trace & Log Central e clique duas vezes em Coletar Arquivos

Real Time Monitoring Tool Forctisea Vitualized

| System |1| [ Trace & Log Central
S Trace & Log Central
[ Remote Browse
[y Collect Files

j Crdery Wizard

3 Schedule Callectior
[ Local Browse
&= [ Real Tirme Trace

|EE':.rstE|rr| Summary
Systarm Bummary

CPU and Memaory

Frocass

Dislk Lsage
[ conect crash Durn
ﬁ Ctitical Services [ Colect Install Logs
|Farormance [y Avdit Logs
Famarmancs

Ferorimance Lodg Wiewer
Tools

Alert Central
Trace & Log Central

..n.ﬂ [ O

Etapa 13. Na novajanela aberta, selecione o Mecanismo e clique em Avangar

[ SelectwwB Serdcesiapplications |

[ ] Selact all Services an all Servers

Marmne Al Servars || cwwbrec lab
Adiministration || ||
Cluster View Daermon |1 |1
DB Fermon Counter Sarvice [ [
Database [ [
Endlne [ [s]

SrIMP Java Adapter
Waice Subagent

]
]

= BacK " Mext = | | Finish | | Cancel




Etapa 14. Clique em Avancar novamente na proxima janela

collectFiles ki
[ Select Systarm Semicesiapplications |
[] Select all Sarvices on all Sarvars
Marme Al Sernvars || ewwbr e lak
Boot Logs |1 |1 =
Cisco AMC Service [ [ it
Cisco AMC Service AlertLog [ [
Cizco AMC Service CallLog [ [
Clisco AMC Service Devicalod |1 ||
CiEco AMC Service PPRLoG [ [ it
Cizco AMC Sarvice SarverLog 1 [
Cizco AMC Service Servicelog [ [ ||
Clisco AL WWeb Service |1 ||
Cisco Abort Transaction Spooling | ||
Cisco Audit Event Service 1 [
Cizco Audit Logs [ [
Clsco CAR Web Service [ (]
Cisco CChl DBL Webh Librarvy | ||
Cigeo SO ROCS Wabk Library 1 1
Cisco S PD Weh Service [ [
Cizco CCMALmMIN WWeb Service [ [
Cisco CChMRealm vWeb Service | ||
Cisco COMSeErvice Web Service |1 |1
Cisco CCMUser Waeb Sarvice [ [
Cizco COP [ [
Cisco CDP Agent || ||
Cisco CSallManager Sisco 1P Phone Semnvices |1 |1
Cisco Cartificate Change Motification 1 [1
izco Cartificate Change Motification Service [ [
Cisco Change Credentlal Application |1 ||
Cisco Common User Intermace | ||
| = Back " Hext = | | Cancel |

Etapa 15. Selecione Intervalo relativo e certifique-se de selecionar o horério para cobrir o horério da
chamadaruim

Colbect File Options:
Collection Time

O absolute Range

(= Relative Range

Files Cenarated in the last || B0 - | Minules - |

Etapa 16. Em Download File Options (Op¢des de download de arquivo), clique em Browse (Procurar) e
selecione o diretorio no qual desgja salvar o arquivo e clique em Open (Abrir)



Look In: | [ tracefiles

~] [ (48] [=5] [BEE=

EmMSLogFile

Folder naime: |C:.'-.Users‘udne‘tannlaads‘tExertlsm_2E|1 7-05-15_07-00-42tracefiles |
Files of Type: | All Files

~ |

Open Cancel

Etapa 14. Quando tudo estiver selecionado, clique no botdo Concluir

e e e
Collect File Options:

Collection Time

> Absolute Range

® Relative Range

Files Generated in the last

60 « | Minutes

Download File Options

Select Partition |At:1i'.'e Partition

Download File Directary

Browse

{_» Fip Files

i@ Do Mot Zip Files

[ Delete Collected Log Files from Server

FMote: The result file can be found in the directory named =kode Mame= created under
the user specified directory structure The File Name is as specified by the user.

= ——

Cancel

Etapa 15. Coleta os arquivos de log. Aguarde até ver a mensagem de confirmacdo no RTMT



] Trace & Log Central Collect Files in progress for node cwhb.cc.lab
D Remote Browse
[ collect Files Downloading results into Cilsers\jdosiDownloads\Exercise1_2017-05-1
[ Query wizard Completed downloading results into | Cllsers\doe\Downloads\Exercise

Downloading files for node cwwb.cc.lab

Downloaded stdout.log from the node: cwh. oo lab
Downloaded Ciscal01MMWREO29 10g from the node: owhb.cc.lab
Downloaded GC log from the node; cwwhb.cc.lab

[y Schedule Collectior
D Local Browse

@ ] Real Time Trace
D Collect Crash Durm
[ Collect Install Logs
[ Audit Logs

Collection Surmman™ """+

Hostame: owwbh oo lakb
Mo.of files Collected: 3

Cnmpleted downloading for node cwh . cc lahb

Etapa 16. Navegue até a pasta onde 0s rastreamentos sao salvos.

Etapa 17. Os registros do mecanismo sao tudo o que é necessario. Paralocalizé-|os, navegue até a pasta
\<carimbo de data’hora>\uccx\log\MIVR.

Configuracoes derastreamento e coleta delog para CUBE e CUSP

CUBE (SIP)

Etapa 1. Definir o carimbo de data’hora dos logs e habilitar o buffer de registro

#conf t

service timestamps debug datetime msec
service timestamps log datetime msec
service sequence-numbers

no logging console

no logging monitor

logging buffered 5000000 7

end

clear logging

Aviso: qualquer ateracdo em um GW de producéo do software Cisco |OS® pode causar uma interrupgao.

Esta € uma plataforma muito robusta que pode manipular as depuracdes sugeridas no volume de chamada
fornecido sem problemas. No entanto, a Cisco recomenda que vocé:

» Enviar todos os logs para um servidor syslog em vez de para o buffer de registro:



logging <syslog server ip>
logging trap debugs

» Aplique os comandos debug um de cada vez e verifigue a utilizacdo da CPU apds cada um:

show proc cpu hist

Aviso: se a CPU obtiver de 70 a 80% de utilizac&o, o risco de um impacto no servico relacionado ao
desempenho sera muito maior. Portanto, ndo habilite depuractes adicionais se 0 GW atingir 60%

Etapa 2. Ative estas depuracdes:

debug voip ccapi inout
debug ccsip mess
After you make the call and simulate the issue, stop the debugging:

Etapa 3. Reproduza o problema.
Etapa 4. Desative 0s rastreamentos.

#undebug all
Etapa 5. Colete oslogs.

term len 0
show ver
show run
show log

CUSP

Etapa 1. Ative os rastreamentos SIP no CUSP.

(cusp)> config

(cusp-config)> sip logging

(cusp)> trace enable

(cusp)> trace level debug component sip-wire

Etapa 2. Reproduza o problema.

Etapa 3. Desative o logoff depois de terminar.



Colete oslogs.
Etapa 1. Configure um usuério no CUSP (por exemplo, teste).

Etapa 2. Adicione essa configuracéo no prompt do CUSP.

username <userid> create
username <userid> password <password>
username <userid> group pfs-privusers

Etapa 3. Faga FTP para o endereco |P do CUSP. Use 0 nome de usuério (teste) e a senha conforme definido
na etapa anterior.

Etapa 4. Altere os diretérios para/cusp/log/trace.

Etapa 5. Obtenha o log_<filename>.

Configuracoes de Rastreamento e Coleta de Log UCCE

A Cisco recomenda definir niveis de rastreamento e coletar rastreamentos por meio do Diagnostics
Framework Portico ou das ferramentas CLI do sistema

Observagdo: para obter mais informagdes sobre o Diagnostic Framework Portico e o System CLI, visite o
capitulo Ferramentas de diagndstico no Guia de manutencéo do Cisco Unified ICM/Contact Center
Enterprise, Versdo 11.5(1).

Ao Troubleshoot a maioria dos cenarios de UCCE, se o nivel padréo de rastreamentos néo fornecer
informacdes suficientes, defina o nivel de rastreamentos como 3 nos componentes necessarios (com algumas
excegoes).

Observagéo: Visite a segéo Nivel de Rastreamento no Guia de Manutenc&o do Cisco Unified ICM/Contact
Center Enterprise, Versdo 11.5(1) para obter mais informacoes.

Por exemplo, ao solucionar problemas do Outbound Dialer, defina o nivel de rastreamentos como 2 seo
Dialer estiver ocupado.

Para CTISVR (CTISVR), o nivel 2 e o nivel 3 ndo definem o nivel exato de registro recomendado pela
Cisco. O registro de rastreamento recomendado para CTISVR € 0XF8.

Etapa 1. No UCCE Agent PG, abra o Editor do Registro (Regedit).

Etapa 2. Navegue até HK L M\software\Cisco Systems, Inclicm\<cust_inst>\CG1l(ae
b)\EM S\CurrentV ersion\library\Processes\ctisvr.


/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_11_5_1/Configuration/Guide/UCCE_BK_TF82DA69_00_serviceability-best-practices-guide/UCCE_BK_TF82DA69_00_serviceability-best-practices-guide_chapter_01001.html#UCCE_TP_A1A2CD1E_00
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/icm_enterprise/icm_enterprise_11_5_1/Configuration/Guide/UCCE_BK_TF82DA69_00_serviceability-best-practices-guide/UCCE_BK_TF82DA69_00_serviceability-best-practices-guide_chapter_0110.html   

File Edit View Favorites Help
—k 110 ~ |Name Ty
b AW %4/ EMSDebugBreak RE
1 I CG1A E';]EMSDisplayToScreen RE
kGG #%|EMSEnableGlobalExceptionHan... RE
>~k DMP | 24 EMSForwardLevel RE
I l‘ Tﬂiurrent\fersion = .?5'2‘]EMSGenerateSmalIMemoryDum RE
a0 Library £ EMSLogFileCountMax RE
| "o~k Processes ab|EMSLogFileLocation RE
QL ctisvr | EMSLogFileMax RE
~ ) nm 4| EMSNTEventLogLevel RE
' | nmm M RE
). Service #8|EMSUserData RE
b- ). EMT .?5';]EMSZipCompressionEnabIed /RE
b- L. MDS EEJEMSZipExtension (RE
b} NodeManager v EﬂEMSZipFormat “RE

Etapa 3.Clique duas vezes em EM STraceMask e defina o valor como f8.

Value name:
EMSTraceMask

Value data: Base
fg| (@) Hexadecimal

() Decimal

OK Cancel

Etapa 4. Clique em Ok e feche o Editor do Registro

Estas séo as etapas para definir qualquer um dos rastreamentos de componente UCCE (processo RTR usado



como exemplo).
Etapa 1. Abra o Diagnostic Framework Portico no servidor necessério para definir os rastreamentos. efetue
login com o usuério Administrador.

(— =M & @ Unified ICM-CCE-CClI
S
(il ynified ICM-CCE-CCH Diagnostic Framework Portico

Cl5CQ

Hostname: Sprawler115.PCCEMEA.cisco.com Address: ::1

Etapa 2. Na secdo Comandos, navegue para Rastrear e selecione SetTracel evel.

Etapa 3. Najanela SetTracel evel, selecione o componente e 0 nivel.



Al Unifi -CCE-CCH Diagnostic Framework Portic

CISCO
Hostname: Sprawler115.PCCEMEA.cisco.com Address: ::1

Commands: SetTraceLevel

Alarm

SetAlarms Component: \Router Alrtr
GetAlarms Level: v
Configuration ce
ListConfigurationCategories
GetConfigurationCategory I Show URL
Inventory Submit

Etapa 4. Clique em Submit. Quando terminar, vocé vera a mensagem OK.

: Diagnosti_c Framework Portic

Hostname: Sprawler115.PCCEMEA.cisco.com Address: ::1

Commands: SetTracelLevel
Alarm
SetAlarms Component: |Router Alrtr
GetAlarms Level:
Configuration ] i Y.
ListConfigurationCategories TraceSettingCookie:|
GetConfigurationCategory I Show URL
Inventory Submit
ListAppServers
License
GetProductLicense SetTraceLevelReply (OK)
Log

Aviso: definao nivel de rastreamentos para o nivel 3 enquanto participa para reproduzir o problema. Depois
gue o problema for reproduzido, defina o nivel de rastreamento como padréo. Tome cuidado especial ao
definir os rastreamentos JTAPIGW, jaque os niveis 2 e 3 definem os rastreamentos de baixo nivel e isso
pode causar um impacto no desempenho. Definao Nivel 2 ou o Nivel 3 no JTAPIGW durante o tempo de
ndo producdo ou em um ambiente de laboratério.

Coletadelogs
Etapa 1. No Diagnostic Framework Portico, na secdo Commands, navegue para Trace e selecione
ListTraceFile.



Trace
ListTraceComponents
GetTracelevel
SetlTracelevel

IstTraceFiles

Etapa 2. Najanela ListTraceFile, selecione o Componente, FromDate e ToDate. Marque a caixa Mostrar
URL e clique em Enviar.

rAR.Y .
6 L= SRS IocalRost iSOt RNEICEHfien & Unified ICM-CCE-CCH

e
:ISCE u -
Hostname: Sprawler115.PCCEMEA.cisco.com Address: ::1
Commands: ListTraceFiles
Alarm
SetAlarms
GetAlarms ate: ; Talalal
Configuration | AM |
ListConfiguration Categories : - I
Co1CorpirHbACaEE0 ToDate: MMDDYYYY 1  ffs  J2018 |ﬁ.tm.ss 1 H3o
Inventory ]
e UseTzadjustoff: NO |
iicanes .El Show URL
GetProductLicense | Submit |

Etapa 3. Quando a solicitacdo terminar, vocé vera a mensagem OK com o link do arquivo de log ZIP.
e |

Commands: ListTraceFiles
Alarm
SetAlarms Component: | Router Airtr v
GetAlarms FromDate: MM/DD/YYYY |1 Ms Y2018 | HH
Ct:;?gg;:h Er:ltinnCat ories @
Gemonﬂggumﬁnncmggﬂw ToDate: MMDD/YYYY 1 s Jf2018 | %
'“E;ﬂggﬁwers UseTzadjustoff:
License v~ Show URL
GetProductLicense Submit
Log

Hg:tggg?égpnnents From:https://localhost: 7890/icm-dp/rest/DiagnosticPortal/ListTracel
Alrtr&FromDate=1515391200000&ToDate=1515398664000&UseT
Network
GetNetStat . -
GetlPConfig ListTraceFilesReply (OK)

GetTraceRoute
GetPing RouterAfuc115] rir 20180108021227706 5778881
Performance Date: Mon Jan 08 2018 00:00:00 GMT-0600 (Central Standar



Etapa 4. Clique no link do arquivo Zip e salve o arquivo no local escolhido.

.._'i "-. Do you want to save RouterA[uc115]_rtr_20180108021227706_577

T

Configuractes de Rastreamento e Coleta de Log PCCE

O PCCE tem sua prépria ferramenta para configurar niveis de rastreamento. N&o € aplicavel ap ambiente
UCCE, onde o Diagnostic Framework Portico ou o CLI do sistema s80 as maneiras preferidas de ativar e
coletar logs.

Etapa 1. No servidor PCCE AW, abra aferramenta Unified CCE Web Administration e fagalogin com a
conta de administrador.

LIsernames Administratonci oo, lab

Etapa 2. Navegue até Sistema ->Coleta de logs.



Unified CCE Administration

Home Manage BTl
Log Collection General Access
= All Componen Agent Trace Administrators
 CCE Context Service Departments
Ch Deployment Roles

= CVP ﬁ

FPeripheral Gateways
Settings

Start Time Single Sign-0On (SSO)
05/15/2017 04:13

Etapa 3. A pagina Coleta de logs é aberta.

Etapa 4. Clique em, Niveis de rastreamento, uma caixa de didlogo pop-up sera carregada

## Trace Levels

Etapa 5. Definatrace Level (Nivel de rastreamento) como Detailed (Detalhado) no CCE, deixe-o como No
Change (Sem alteragéo) para CM, CVP. E clique em Atualizar niveis de rastreamento

Trace Levels

| Component Current Level Set Level To
CCE Mormal Mo Change j
it Mormal Mo Change j
CWH Mormal Mo Change j

Update Trace Levels Cancel

Etapa 6. Clique em Sim para confirmar o0 Aviso.
H' Changing trace levels could affect the peformance. Are you sure you want to proceed?

'|
| C

| e I I L R e P ps p



Passo 7. Depois que o problemafor reproduzido, abra o Unified CCE Administration e navegue de volta
para Sistema -> Coletade logs.

Etapa 8. Selecione CCE e CVP no painel Componentes.

Etapa 9. Selecione o Tempo de Coleta de Log apropriado (o padréo sdo os ultimos 30min).

=| All Camponants Log Caollection Time
« CCE Finesse Start Time End Time

(%, | Ir'||e|||gen ce Center 05152017 06:30 m 05152017 O7:00
o« WP

Observacdo: Atualize a pagina paraaHorade Término para atualizar com a hora atua

Etapa 10. Clique em Collect Logs (Coletar logs) e em Y es (Sim) para o aviso da caixa de didogo. A coleta
delogs éiniciada. Aguarde alguns minutos antes que termine.

Start Time End Time Duration l:'llllllllllll"lll"\-;.
05152017 06:30 05152017 OF .00 30 min CCE, CWVP

Etapa 11. Quando terminar, cligue no botdo Download na coluna A¢des para fazer o download de um
arquivo zipado com todos os logs contidos nele. Salve o arquivo zip em qualquer local que achar
apropriado.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



