Probleemoplossing van toegangdlijsten via Virtual
Private Network op RV016, RV042, RV042G en

RV082 VPN-routers

Doelstellingen

Een toegangscontrolelijst (ACL) is een verzameling van vergunningen en weigert voorwaarden. ACL
specificeert welke gebruiker of systeemprocessen toegang tot specifieke middelen worden verleend.
Een ACL kan alle ongegronde pogingen blokkeren om netwerkbronnen te bereiken. Het probleem in
deze situatie kan zich voordoen wanneer u ACL's hebt geconfigureerd op beide routers, maar een van
de routers kan niet onderscheiden tussen de toegestane en geweigerde lijsten van verkeer die door
ACL zijn toegestaan. Zenmap is een open source tool gebruikt voor het controleren van het type
pakketfilters/ firewalls actief wordt gebruikt om de configuratie te testen.

Dit artikel legt uit hoe de toegestane ACL&E™s die niet via gateway-to-gateway VPN tussen twee
VPN-routers werken, probleemoplossing kunnen bieden.

Toepasselijke apparaten

-RV016
GECRV042
-RV042G
-RVv082

Softwar eversie
-v4.2.2.08

Configuratievan ACL over VPN

Stap 1. Meld u aan bij het hulpprogramma voor webconfiguratie en kies Firewall > Toegangsr egels.
De pagina Toegangsregels wordt geopend:



Access Rules
IPv4 IPvE
Item 1-11 of 11 Rows per page: 40 w
Priority Enable Action Senvice o Source Destination Time Day Delete
| | Interface | 1 | |
1w Allow IPSec [500] LAN Any Any Always A ]j'
2w Allow IMAP [143] LAN Any Any Always & W
3w Allow SMTP [25] LAN Any Any Always A ]j‘
4w Allow POP3 [110] LAN Any Any Always 1A ]
5w Allow HTTPS [443] LAN Any Any Always A ]j'
6w All HTTP [30] LAN Any Any Always & W
Tlw ] Deny All Traffic [1] LAN Any Any Always Eif
i Allow All Traffic [1] LAM Any Any Always
-J Deny All Traffic [1] WWANA Any Any Always
-1 Deny All Traffic [1] WAN2Z Any Any Always
-J Deny All Traffic [1] DMZ Any Any Always
| Add ||Rest0re to Default Rules| IZHI‘ Page (1 (v ] of 1 IZHZ‘

Opmerking: de standaardtoegangsregels kunnen niet worden bewerkt. De toegangsregels diein het
bovenstaande beeld worden vermeld en die door de gebruiker zijn geconfigureerd, kunnen via het
volgende proces worden bewerkt.

Stap 2. Klik op de knop Toevoegen om een nieuwe toegangsregel toe te voegen. De pagina
Toegangsregels verandert om de services en de planningsgebieden weer te geven. De toevoeging van
één toegangsregel wordt in de volgende stappen uitgel egd.



T TCRUDPN 65538 [v

Log packets match this rule m

| TFTP [UDP/B9-~64]
| IMAP TCPA43-143]

L2TF [UDFHTOM~1701]
0000 | pptp [TCRM723-1723)
1PSac (UDP/500-500]
] ]

Stap 4. Kies de gewenste service die op de regel wordt toegepast in de vervolgkeuzelijst Service.



Service Mame : DME
Protocaol : UpDpP

Port Range :

&
[55)

to |63

All Traffic [TCP&UDP/1~65535] ~
FTP [TCP/21~21]

HTTP [TCP/20~20]

HTTP Secondary [TCP/S080~8080]

HTTPS [TCPi443~443]

HTTPS Secondary [TCP/G443~8443]

TFTP [UDP/69~E9)

IMAP [TCP/143~143]

NNTP [TCPA19-~119]

POP3 [TCP/110~110]

SNMP [UDPHAG1~151] v

I oK I| Cancel || Close |

Stap 5. (Optionedl) Klik op Servicebeheer asu een service wilt toevoegen die niet in de
vervolgkeuzelijst voor de service voorkomt. Bij Servicebeheer kan een service indien nodig worden
gemaakt. Klik nadat een service is gemaakt op OK om de instellingen op te slaan.

Stap 6. Kies L ogpakketten die over eenkomen met deze regel in de vervolgkeuzelijst Log voor
alleen logbestanden die overeenkomen met of niet inloggen voor logbestanden die niet voldoen aan
de toegangsregel.

Stap 7. Kies een interfacetype uit de vervolgkeuzelijst Bron-interface die de bron is voor de
toegangsregels. De beschikbare opties zijn:

-LAN &€ KiesLAN als de broninterface het Local Area Network is.
-WAN &€" KiesWAN alsde broninterfacede ISPis.
-DMZ & Kies DMZ al s de broninterface de gedemilitariseerde zoneis.

-OM HET EVEN WELK &€” KiesOM HET EVEN WELK om de broninterface als om het even
wel ke bovengenoemde interfaces te maken.

Stap 8. Kiesin de vervolgkeuzelijst Bron-IP het gewenste bronadres dat van toepassing is op de
toegangsregel. De beschikbare opties zijn:

- Enkelvoudig &€ Kies Enkelvoudig as het één |P-adresis en voer het IP-adresin.

- Beraelk &€" Kies bereik als het een bereik van | P-adressen is en voer het eerste en laatste | P-adresin
het bereik in.

-OM HET EVEN WELK &€” KiesOM HET EVEN WELK om de regels op alle | P-bronadressen
toe te passen.

Stap 9. Kiesin de vervolgkeuzelijst Bestemming I P het gewenste doeladres dat van toepassing is op
de toegangsregel. De beschikbare opties zijn:

- Enkelvoudig &€ Kies Enkelvoudig als het één |P-adres is en voer het |P-adresin.

- Berelk 8" Kies bereik als het een bereik van |P-adresis en voer het eerste en laatste | P-adres in het
berelk in.

-OM HET EVEN WELK &€” KiesOM HET EVEN WELK om deregelsop alle IP van de



Bestemming adressen toe te passen.

Stap 10. Kies een methode om te definiéren wanneer de regels actief zijn in de vervolgkeuzedlijst Tijd.
Dit zijn:

- Altijd &€” Alsu altijd kiest uit de vervolgkeuzelijst Tijd, worden de toegangsregels altijd toegepast
op het verkeer.

- Interval &’ U kunt een specifiek tijdsinterval kiezen waarbij de toegangsregels actief zijn alsu
Interval selecteert in de vervolgkeuzelijst Tijd. Nadat u het tijdsinterval hebt opgegeven, schakelt u
de selectievakjesin van de dagen waarop u wilt dat de toegangsregels actief zijn in het veld Effectief

op.
Stap 11. Klik op Opslaan om de instellingen op te slaan.

Stap 12. Herhaal stap 2 tot en met 10, waarbij de velden overeenkomen met de velden diein de
afbeelding worden weergegeven. De toegangsregel s per klant worden hier toegepast. De eerste 7 staan
sommige diensten toe; de 8ste ontkent al het andere verkeer. Deze configuratie wordt ook gemaakt op
de tweede router. 1Psec-poort 500 is toegestaan.

Opmerking: Doe dit voor beide routers om te controleren of toegangsregels naar wens zijn
geconfigureerd.
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VPN-router # 2

Stap 13. Installeer Zenmap (NMAP) vanaf http://nmap.org/download.html en start het op een PC in

het 192.168.2.0 LAN.

Opmerking: ditishet LAN achter de router met de zeven extra ACL&E™s. Het doel-IP
(192.168.1.101) is een pc op het Remote Gateway-LAN.

Stap 14. Selecteer Snel scannen in het profiel en klik op Scannen. Hierdoor weten we dat de poorten
geopend en gefilterd zijn zoalsin de ACL's, het getoonde resultaat wordt weergegeven in de
afbeelding hierboven. De output toont aan dat deze poorten gesloten zijn, ongeacht of de toegestane
ACL&E™s op de RVOxx # 1 worden geconfigureerd. Als we proberen de poorten naar de LAN IP
(192.168.1.1) van de externe gateway te controleren - ontdekken we dat poorten 80 en 443 open zijn

(die gesloten waren voor de PC 192.168.1.101).

Access Rules

IPvd IPv
Item 1-11 of 11 Rows per page: 40 v
Priority Enable Action Senvice il Source Destination Time Day Delete
| | | Interface | I | | |
1w Alow  IPSec [500] LAM Any Any Always Eif
2w Allow IMAP [143] LAM Any Any Always | ]j‘
3w Allow SMTP [25] LAM Any Any Always |4 j‘
4w Allow POP3 [110] LAN Any Any Always Z B
flw Allow HTTPS [443] LAN Any Any Always |4 t—f
G|w Allow HTTP [80] LAN Any Any Always 1A ﬁ‘
Tlw [ | Deny All Traffic [1] LAN Any Any Always A ﬁ‘
-J Allow All Traffic [1] LAMN Any Any Always
-J Deny All Traffic [1] WWANA Any Any Always
i Deny All Traffic [1] WANZ2 Any Any Always
-J Deny All Traffic [1] DMZ Any Any Always
| Add ||Rest0ret0 DefauItRuIes| [][=] Page [1]v] of 1 ;

Target: | 192168.1.101

B Profile: | Quick scan B

Command: | nmap -T4 -F192.168.1.101

05 1 Host
Ay 1921681101

Hosts Services

-

Nmap Qutput | Ports / Hosts I Topologyl Host Detailsl Scans|

T e

Scan Tools Profile Help

Cancel

Starting Nmap 6.4@ ( http://nmap.crg ) at 2013-09-26
15:32 Central Daylight Time

Nmap scan report for 192.168.1.161

Host is up (@.8831sz latency).

Not shown: 97 closed ports

PORT STATE SERVICE

53/tcp open domain

8@/tcp open http

443/tcp open https

MAC Address: 54:75:D8:F7:FC:38 (Cisco Systems)

MNmap done: 1 IP address (1 host up) scanned in 233.62
seconds

nmap -T4 -F 192.168.1.101 IZ| Details |

De ACL functioneert correct na de verwijdering van 7de ontkende ACL en werkt prima zoals we

kunnen zien van de uitvoer.




Over deze vertaling

Cisco heeft dit document vertaald via een combinatie van machine- en menselijke
technologie om onze gebruikers wereldwijd ondersteuningscontent te bieden in hun eigen
taal. Houd er rekening mee dat zelfs de beste machinevertaling niet net zo nauwkeurig is als
die van een professionele vertaler. Cisco Systems, Inc. is niet aansprakelijk voor de
nauwkeurigheid van deze vertalingen en raadt aan altijd het oorspronkelijke Engelstalige
document (link) te raadplegen.



