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소개

이 문서에서는 MSDP(Multicast Source Discovery Protocol) SA(Source-Active) 메시지에 대한 표준
필터링 규칙 집합을 구성하는 방법에 대해 설명합니다.Cisco에서는 네이티브 IP 멀티캐스트 인터넷
에 연결할 때 이러한 필터 이상을 설정하는 것이 좋습니다.

참고: 이 문서의 정보는 모든 최신 MSDP 지원 Cisco IOS® 소프트웨어 릴리스에 적용됩니다.

사전 요구 사항

요구 사항

이 문서에 대한 특정 요건이 없습니다.

사용되는 구성 요소

이 문서는 특정 소프트웨어 및 하드웨어 버전으로 한정되지 않습니다.

표기 규칙

문서 표기 규칙에 대한 자세한 내용은 Cisco 기술 팁 표기 규칙을 참조하십시오.

설명

http://www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml


MSDP-SA 메시지에는 PIM-SM(Protocol Independent Multicast sparse-mode) 도메인의
RP(Rendezvous point, group (S,G) 정보가 포함됩니다.이 메커니즘을 통해 RP는 원격 PIM-SM 도
메인의 멀티캐스트 소스에 대해 학습하여 자체 도메인에 로컬 수신기가 있는 경우 해당 소스에 조
인할 수 있습니다.또한 단일 PIM-SM 도메인의 여러 RP 간에 MSDP를 사용하여 MSDP 메시 그룹
을 설정할 수도 있습니다.

기본 컨피그레이션에서는 MSDP가 특정 소스 또는 그룹 주소에 대해 필터링하지 않고 SA 메시지를
교환합니다.

일반적으로 PIM-SM 도메인에는 PIM-SM 도메인 내에 있어야 하는 여러(S,G) 상태가 있지만, 기본
필터링 때문에 MSDP 피어로 SA 메시지를 전달합니다.이에 대한 예로는 전역 IP 멀티캐스트 주소
를 사용하는 도메인 로컬 애플리케이션 및 로컬 IP 주소를 사용하는 소스(예: 10.x.y.z)가 있습니다.
기본 IP 멀티캐스트 인터넷에서 이 기본값은 과도한(S,G) 정보를 공유하게 합니다.네이티브 IP 멀
티캐스트 인터넷에서 MSDP의 확장성을 개선하고 도메인 로컬(S,G) 정보의 전역 가시성을 피하려
면 다음 컨피그레이션을 사용하여 잘 알려진 일부 도메인 로컬 소스의 불필요한 생성, 전달 및 캐싱
을 줄이는 것이 좋습니다.

권장 필터 목록 구성

Cisco에서는 모든 그룹에 대해 단일 RP가 있는 PIM-SM 도메인에 대해 다음 컨피그레이션 필터를
사용할 것을 권장합니다(MSDP 메시 그룹 없음).

!

     !--- Filter MSDP SA-messages. !--- Replicate the following two rules for every external

MSDP peer. ! ip msdp sa-filter in <peer_address> list 111 ip msdp sa-filter out <peer_address>

list 111 ! !--- The redistribution rule is independent of peers. ! ip msdp redistribute list 111

! !--- ACL to control SA-messages originated, forwarded. ! !--- Domain-local applications.

access-list 111 deny ip any host 224.0.2.2 ! access-list 111 deny ip any host 224.0.1.3 ! Rwhod

access-list 111 deny ip any host 224.0.1.24 ! Microsoft-ds access-list 111 deny ip any host

224.0.1.22 ! SVRLOC access-list 111 deny ip any host 224.0.1.2 ! SGI-Dogfight access-list 111

deny ip any host 224.0.1.35 ! SVRLOC-DA access-list 111 deny ip any host 224.0.1.60 ! hp-device-

disc !--- Auto-RP groups. access-list 111 deny ip any host 224.0.1.39 access-list 111 deny ip

any host 224.0.1.40 !--- Scoped groups. access-list 111 deny ip any 239.0.0.0 0.255.255.255 !---

Loopback, private addresses (RFC 1918). access-list 111 deny ip 10.0.0.0 0.255.255.255 any

access-list 111 deny ip 127.0.0.0 0.255.255.255 any access-list 111 deny ip 172.16.0.0

0.15.255.255 any access-list 111 deny ip 192.168.0.0 0.0.255.255 any !--- Default SSM-range. Do

not do MSDP in this range. access-list 111 deny ip any 232.0.0.0 0.255.255.255 access-list 111

permit ip any any ! !

설명

위의 예에서 액세스 목록 111(임의의 숫자를 사용할 수 있음)은 도메인 로컬 SA 정보를 정의합니다
.여기에는 도메인 로컬 애플리케이션에서 사용하는 전역 그룹, 두 개의 auto-RP 그룹, 범위 그룹 및
로컬 IP 주소의 (S,G) 상태에 대한 (S,G) 상태가 포함됩니다.

이 필터 목록은 로컬 라우터가 외부 MSDP 피어의 도메인-로컬 SA 정보를 허용하지 않고 외부
MSDP 피어가 라우터에서 SA 정보 또는 도메인 로컬 정보를 가져오지 않도록 적용됩니다.

<peer_address> list 111 명령의 ip msdp sa-filter는 MSDP 피어 <peer_address>에서 받은 SA 메시
지의 로컬 정보를 필터링합니다.모든 외부 MSDP 피어에서 이 명령을 구성할 경우 라우터 자체에서
도메인 외부에서 온 도메인 로컬 정보를 허용하지 않습니다.

ip msdp sa-filter out <peer_address> list 111 명령은 MSDP 피어 <peer_address>로 전송된 SA 알



림의 도메인 로컬 정보를 필터링합니다.모든 외부 MSDP 피어에서 이 명령을 구성하는 경우 도메인
외부에 도메인 로컬 정보가 공개되지 않습니다.

안전을 높이기 위해 ip msdp redistribute list 111 명령을 포함했습니다.라우터가 도메인 로컬(S,G)
상태에 대한 SA 메시지를 시작하지 못하도록 합니다.이 작업은 ip msdp sa-filter out 명령으로 인해
전송된 SA 메시지의 필터링과 무관합니다.

MSDP 메시 그룹으로 필터링

PIM-SM 도메인이 MSDP 메시 그룹을 사용하는 경우 도메인 내부 MSDP 피어가 있습니다.이 경우
위에서 설명한 컨피그레이션을 더 자세히 검토해야 합니다.

ip msdp sa-filter in 및 ip msdp sa-filter out 규칙은 외부 MSDP 피어에만 적용해야 합니다.내부
MSDP 피어에 적용할 경우 access-list 111로 필터링된 모든 SA 정보는 내부 피어 간에 전달되지 않
으며, 내부 피어는 access-list 111로 필터링된 소스 또는 그룹 주소를 사용하여 애플리케이션을 중
단합니다(auto-RP 그룹의 경우 그룹이 PIM-SM 대신 PIM-DM을 사용하지 않는 경우 제외).

RP가 S,G(도메인 로컬) 상태에 대한 SA 메시지를 시작하지 못하도록 하기 때문에 ip msdp
redistribute list 111 명령을 구성하지 않는 것이 좋습니다.이 명령은 이 명령에 종속된 모든 도메인
로컬 애플리케이션을 중단합니다.이 명령은 추가 안전을 위해 포함되어 있으므로 이 명령을 제거해
도 외부 MSDP 피어 간에 메시지를 필터링하는 방법은 변경되지 않습니다.

참고: 여기에 설명된 필터링을 MSDP 메시 그룹 내의 모든 RP에 일관되게 적용해야 합니다.

참조

CCO의 MSDP 설명서에서는 MSDP 명령에 대해 설명합니다.

다음 명령은 SA 메시지를 필터링합니다.

ip msdp sa-filter in <peer> [list <acl>] [route-map <map>] - MSDP 피어에서 수신한 SA 메시지
를 정의합니다.기본적으로 모든 SA 메시지가 이 MSDP 문서에 설명된 MSDP RPF(Reverse
Path Forwarding) 검사를 통과하면 수락됩니다.

●

ip msdp redistribute [list <acl>] [asn<aspath-acl>] [route-map <map>] - 로컬 라우터가 SA 메시
지를 시작하는 (S,G) 정보를 정의합니다.기본적으로 SA 메시지는 다음 기준 중 하나와 일치하
는 모든 소스에 대해 생성됩니다.등록을 받았습니다.직접 연결됨동일한 고밀도 모드 전용 인터
페이스에서 데이터를 수신하고 RPF를 통해 소스로 전송합니다.참고: 이러한 규칙 중 하나가 충
족되면 Cisco IOS® Software Release 12.0(6) 이상에서 해당 소스에 해당하는 (S,G) 항목에
"A" 플래그가 설정됩니다.

●

ip msdp sa-filter out <peer> [list <acl>] [route-map<map>] - 로컬에서 시작되었거나 MSDP 피
어에서 수락된 SA 메시지가 다른 MSDP 피어로 전달되는 SA 메시지를 정의합니다.기본적으로
모든 로컬에서 시작된 SA 메시지와 모든 수신 및 수락된 SA 메시지는 다른 MSDP 피어로 전송
됩니다.

●

참고

위에서 권장하는 필터 목록을 지속적으로 업데이트할 필요성을 최소화하려면 도메인 로컬 응용 프
로그램은 기본적으로 항상 범위가 지정된 그룹 주소 또는 개인 소스 주소를 사용해야 합니다.도메

ftp://ftpeng.cisco.com/ipmulticast/Multicast-Commands
ftp://ftpeng.cisco.com/ipmulticast/config-notes/msdp-and-anycast-rp.txt
ftp://ftpeng.cisco.com/ipmulticast/config-notes/msdp-and-anycast-rp.txt
ftp://ftpeng.cisco.com/ipmulticast/config-notes/msdp-and-anycast-rp.txt


   

인 경계에서 이러한 주소는 범위가 지정된 멀티캐스트 주소에 대한 SA 메시지 필터링 및 멀티캐스
트 경계 정의에 따라 필터링됩니다.

관련 정보

IP 라우팅 지원 페이지●

Technical Support - Cisco Systems●

http://www.cisco.com/en/US/tech/tk365/tsd_technology_support_protocol_home.html?referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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