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はじめに

• 変更履歴, v ページ

• このマニュアルについて, vi ページ

• 対象読者, vi ページ

• マニュアルの入手方法およびテクニカルサポート, vi ページ

• フィールドアラートおよびフィールド通知, vi ページ

• マニュアルに関するフィードバック, vi ページ

• 表記法, vii ページ

変更履歴
次の表に、このガイドで行われた変更のリストを示します。最新の変更が上部に表示されます。

日付参照先変更内容

2017年 3月「システムサービスのポート使用状

況」

Contact Center Enterpriseのソリュー
ションをサポートする各種のシステ

ムサービスのポートを別の章に移

動。

2017年 2月「Unified CVPのポート使用状況」新しいポート TCP 1051および UDP
1051を追加

2016年 8月リリース 11.5(1)向けのマニュアルの初期リリース

「Contact Center Enterpriseポートの使用
状況」

PG3のポートを追加

「Contact Center Enterpriseポートの使用
状況」

多くのポートでトラフィックの方向

を追加
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このマニュアルについて
このドキュメントでは、Cisco Unified Contact Center製品が使用する TCPおよび UDPポートの一
覧を示します。Quality of Service（QoS）およびファイアウォール/VPNソリューションを設定する
には、この情報を使用します。AVVID（音声、映像、および統合データのアーキテクチャ）を搭
載したネットワークにおいて、適切な設定は重要です。

対象読者
このガイドの主な対象読者は、ネットワーク管理者です。

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手、Cisco Bug Search Tool（BST）の使用、サービス要求の送信、追加情報の収集
の詳細については、『What'sNew inCiscoProductDocumentation』を参照してください。このドキュ
メントは、https://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.htmlから入手できます。

『What's New in Cisco Product Documentation』では、シスコの新規および改訂版の技術マニュアル
の一覧を、RSSフィードとして購読できます。また、リーダーアプリケーションを使用して、コ
ンテンツをデスクトップに配信することもできます。RSSフィードは無料のサービスです。

フィールドアラートおよびフィールド通知
シスコは、自社製品を変更したり、重要なキープロセスを決定したりすることがあります。これ

らの変更は、シスコのフィールドアラートおよび Cisco Field Noticeを使用して通知されます。
フィールドアラートおよびフィールド通知は、Cisco.comの Product Alert Toolで登録すると受信
できます。このツールを使用して関心のある製品を選択し、通知を受信するプロファイルを作成

することができます。

www.cisco.comにサインインして、https://www.cisco.com/cisco/support/notifications.htmlのツール
にアクセスします。

マニュアルに関するフィードバック
このマニュアルに関するご意見をお寄せいただくには、以下のアドレスに電子メールを送信して

ください。contactcenterproducts_docfeedback@cisco.com

お客様からのご意見をお待ちしております。
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表記法
このマニュアルでは、次の表記法を使用しています。

説明表記法

アイコン、ボタン名、ダイアログボックス名など、画面に表示される項

目は、[ ]で囲んで表示しています。次に例を示します。

• [編集（Edit）] > [検索（Find）]を選択します。

• [終了（Finish）]をクリックします。

[boldface]フォント

イタリック体は、以下の場合に使用しています。

•新しい用語の紹介。例：スキルグループとは、類似したスキルを持
つエージェントの集合です。

•ユーザが置き換える必要がある構文値。例：IF (condition, true-value,
false-value)

•ドキュメントのタイトル。例：CiscoUnifiedContact Center Enterprise
Installation and Upgrade Guideを参照してください。

italicフォント

Courierなどのウィンドウフォントは、次の場合に使用されます。

•コード中のテキストや、ウィンドウに表示されるテキスト。例：
<html><title>Cisco Systems, Inc. </title></html>

window フォント

山カッコは、以下の場合に使用しています。

•コンテキストでイタリックが許可されない引数（ASCII出力など）。

•ユーザが入力する文字列で、ウィンドウには表示されないもの（パ
スワードなど）。

< >
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第 1 章

システムサービスのポート使用状況

• ポート使用状況表の列, 1 ページ

• システムサービスポートの使用状況, 2 ページ

ポート使用状況表の列
このドキュメントに含まれるポート使用状況表の列について、次に説明します。

リスナー（プロセスまたはアプリケーションプロトコル）

サーバまたはアプリケーションを表す値と、（必要に応じて）オープンまたは独自のアプリ

ケーションプロトコル。

リスナープロトコルおよびポート

サーバまたはアプリケーションがリッスンしている TCPまたは UDPポートの IDと、サー
バとして動作している場合の着信接続要求の IPアドレス。

リモートデバイス（プロセスまたはアプリケーションプロトコル）

プロトコルで指定されるサーバまたはサービスに接続するリモートアプリケーションまた

はデバイス、またはリモートプロトコルおよびポートでリッスンするリモートアプリケー

ションまたはデバイス。

リモートプロトコルおよびポート

リモートサービスまたはアプリケーションがリッスンしている TCPまたは UDPポートの
IDと、サーバとして動作している場合の着信接続要求の IPアドレス。

トラフィックの方向

ポートを通過するトラフィックの流れる方向（着信、双方向、発信）。
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オペレーティングシステムは、ローカルアプリケーションまたはサービスがリモートデバイ

スの宛先ポートへの接続に使用する送信元ポートを動的に割り当てます。ほとんどの場合、こ

のポートは、TCP/UDP 1024より大きい番号でランダムに割り当てられます。

（注）

システムサービスポートの使用状況

表 1：システムサービスポートの使用状況

目的トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデバイス（プロセ

スまたはアプリケーション

プロトコル）

リスナープ

ロトコルおよ

びポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

-エディタのエコー

- ICMコントローラ

双方向—エディタ（Editor）TCP 7システム

サービス

SFTPおよび SSHアクセス双方向——TCP 22システム

サービス

- Webアクセス

-通話録音サーバ

- Unified CCMP Webサーバ
およびAXLのプロビジョニ
ング

- CRM Connectorサーバ

-メディアサーバからのメ
ディアおよび「外部

VXML」ファイルを取得す
る音声ブラウザのデフォル

トポート

双方向——TCP 80Tomcat
（HTTP）

NTP、ネットワーク時間の同
期

双方向——UDP 123システム

サービス

SNMPベースの管理アプリ
ケーションにサービスを提

供

着信——UDP 161SNMPエー
ジェント
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目的トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデバイス（プロセ

スまたはアプリケーション

プロトコル）

リスナープ

ロトコルおよ

びポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

CCE Web管理およびイン
ターネットスクリプトエ

ディタのためのWebアクセ
ス

- Unified CCMPクライアン
ト

-メディアサーバからのメ
ディアおよび「外部

VXML」ファイルを取得す
る音声ブラウザのデフォル

トポート

双方向—クライアントブラウザTCP 443Tomcat

RTMTデータ収集、ロギン
グ、およびアラート機能

（AMC RMIオブジェクト
ポート）を提供

双方向—クラスタ内通信TCP 1090AON
Management
Console
（AMC）
サービス

RTMTデータ収集、ロギン
グ、およびアラート機能

（AMCRMIレジストリポー
ト）を提供

双方向—クラスタ内通信TCP 1099AON
Management
Console
（AMC）
サービス

これは、IDSエンジンがDB
クライアントをリッスンす

るポートです。

双方向——TCP 1500DBMON

-これは、アップグレード中
に IDSの 2次インスタンス
を始動するための代替ポー

トです。

-ローカルホストトラフィッ
ク専用

双方向——TCP 1501DBMON

DBL RPC。インストール時
にこれを使用して、ノード

間に IDSレプリケーション
を設定します。

双方向—クラスタ内通信TCP 1515DBL RPC
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目的トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデバイス（プロセ

スまたはアプリケーション

プロトコル）

リスナープ

ロトコルおよ

びポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

RISDCプラットフォーム
サービスで使用されます。
Real-time Information Server
（RIS）は、デバイス登録ス
テータス、パフォーマンス

カウンタ統計、生成された

重大アラームなど、Cisco
Unified CMのリアルタイム
情報を保持します。Cisco
RISDCサービスは、RTMT、
SOAPアプリケーション、
Cisco Unified CMの管理、
AMCなどのアプリケーショ
ンに、クラスタ内のすべて

の RISノードに格納された
情報を取得するためのイン

ターフェイスを提供します。

双方向—クラスタ内通信TCP 2555Real-time
Information
Server
（RIS）の
データ収集

サービス

（RISDC）

RISクライアント接続で、リ
アルタイム情報を取得でき

るようにする

双方向—クラスタ内通信TCP 2556RISDC

リアルタイムサービス双方向——TCP 4040ディザスタ

リカバリシ

ステム

（DRS）

SOAPモニタ双方向——TCP 5001リアルタイム

サービス

SOAPモニタ双方向——TCP 5002Perfmonサー
ビス

SOAPモニタ双方向——TCP 5003コントロール

センター

サービス

SOAPモニタ双方向——TCP 5004ログ収集サー

ビス
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目的トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデバイス（プロセ

スまたはアプリケーション

プロトコル）

リスナープ

ロトコルおよ

びポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

SOAPモニタ - SOAPインフ
ラストラクチャ用のトラブ

ルシューティングツール

双方向——TCP 5007システム

サービス

DB変更通知ポート双方向—クラスタ内通信TCP 8001DBMON
（CN）

-管理インターフェイスまた
はユーザオプションのイン

ターフェイスへのアクセス

を試行するクライアントブ

ラウザ。

- RTMT、設定 API、および
モバイルスーパーバイザア

プリケーションを使用して

いるWebサービスのクライ
アント。

-通話録音サーバのデータレ
プリケーション

-ライブデータの OAMP

-CRMConnector for SAP（レ
ジストリにより調整可能）

双方向—クライアントブラウザTCP 8080Tomcat
（HTTP）

プラットフォーム管理、プ

ラットフォームサービスア

ビリティ、およびディザス

タリカバリシステムへのア

クセスに使用するセキュア

でないポート。

双方向ブラウザUDP 8080HTTP

SOAPによるDBアクセス。
TomcatがAXLへのSOAP要
求を転送します。

双方向——TCP 8443Tomcat
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目的トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデバイス（プロセ

スまたはアプリケーション

プロトコル）

リスナープ

ロトコルおよ

びポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

-管理インターフェイスまた
はユーザオプションのイン

ターフェイスへのアクセス

を試行するクライアントブ

ラウザ

- RTMT、設定 API、および
モバイルスーパーバイザア

プリケーションを使用して

いるWebサービスのクライ
アント

双方向—クライアントブラウザTCP 8443Tomcat
（HTTPS）

-プラットフォーム管理、プ
ラットフォームサービスア

ビリティ、およびディザス

タリカバリシステムへのア

クセスに使用するセキュア

ポート。

双方向ブラウザUDP 8443HTTPS

接続テスト。独自プロトコ

ルを使用します。

双方向——TCP 8500IPSecマネー
ジャデーモ

ン

プラットフォームデータ

（ホスト）証明書のクラス

タレプリケーションなど。

独自プロトコルを使用しま

す。

双方向——UDP 8500IPSecマネー
ジャデーモ

ン

Cisco IdSの HTTPSTCP 8553Cisco IdS
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第 2 章

Contact Center Enterprise のポート使用状況

• ポート使用状況表の列, 7 ページ

• Contact Center Enterpriseポートの使用状況, 8 ページ

• Unified CCMPのポート使用状況, 25 ページ

• Unified CRM Connectorのポート使用状況, 28 ページ

• Cisco Agent Desktop（CAD）のポート使用状況, 29 ページ

• Genesysコールセンターへの Cisco Voiceの統合, 34 ページ

ポート使用状況表の列
このドキュメントに含まれるポート使用状況表の列について、次に説明します。

リスナー（プロセスまたはアプリケーションプロトコル）

サーバまたはアプリケーションを表す値と、（必要に応じて）オープンまたは独自のアプリ

ケーションプロトコル。

リスナープロトコルおよびポート

サーバまたはアプリケーションがリッスンしている TCPまたは UDPポートの IDと、サー
バとして動作している場合の着信接続要求の IPアドレス。

リモートデバイス（プロセスまたはアプリケーションプロトコル）

プロトコルで指定されるサーバまたはサービスに接続するリモートアプリケーションまた

はデバイス、またはリモートプロトコルおよびポートでリッスンするリモートアプリケー

ションまたはデバイス。

リモートプロトコルおよびポート

リモートサービスまたはアプリケーションがリッスンしている TCPまたは UDPポートの
IDと、サーバとして動作している場合の着信接続要求の IPアドレス。
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トラフィックの方向

ポートを通過するトラフィックの流れる方向（着信、双方向、発信）。

オペレーティングシステムは、ローカルアプリケーションまたはサービスがリモートデバイ

スの宛先ポートへの接続に使用する送信元ポートを動的に割り当てます。ほとんどの場合、こ

のポートは、TCP/UDP 1024より大きい番号でランダムに割り当てられます。

（注）

Contact Center Enterprise ポートの使用状況
次の表に、Unified CCEと CTI OSの情報を示します。

一部のポート定義には数式を使用しています。次に例を示します。

TCP 40007 + (インスタンス番号 * 40)

この例では、インスタンス 0がポート 40007、インスタンス 1がポート 40047、インスタンス 2が
ポート 40087（以下同様）を使用します。
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表 2：Unified CCE のポート使用状況：ルータ、PG、管理およびデータサーバ、ロガー

注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデ

バイス（プロ

セスまたはア

プリケーショ

ンプロトコ

ル）

リスナープロトコルおよび

ポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

中央コントローラサイトの

プライベートネットワーク

ルータのプライ

ベートインター

フェイスでQoSが
有効になっている

場合、UDPポート
は使用されませ

ん。

（注）

双方向ルータ（A
側）

（MDS）

プライベート低：

• TCP 41004 + (インスタ
ンス番号 * 40)

プライベート中：

• TCP 41016 + (インスタ
ンス番号 * 40)

プライベート高：

• TCP 41005 + (インスタ
ンス番号 * 40)

CICの状態転送：

• TCP 41022 + (インスタ
ンス番号 * 40)

HLGRの状態転送：

• TCP 41021 + (インスタ
ンス番号 * 40)

• TCP 41032 + (インスタ
ンス番号 * 40)

RTRの状態転送：

• TCP 41020 + (インスタ
ンス番号 * 40)

UDP 39500～39999

DBAgentの状態転送：

• TCP 41033 + (インスタ
ンス番号 * 40)

ルータ（B
側）

（MDS）
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注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデ

バイス（プロ

セスまたはア

プリケーショ

ンプロトコ

ル）

リスナープロトコルおよび

ポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

双方向MDSプロセ
スクライア

ント

MDSプロセスポート

TCP 41000

ルータ（B
側）

（MDS）

双方向MDSプロセ
スクライア

ント（同期）

MDS状態転送ポート

TCP 41001

ルータ（B
側）

（MDS）

パブリックネットワーク

（テストの相手側）

双方向ICMPG1（反
対側：A側ま
たは B側）
（pgagent）

TCP 43006 + (インスタンス
番号 * 40)

ICM PG1（A
側および B
側）

（pgagent）

パブリックネットワーク

（テストの相手側）

双方向ICMPG2（反
対側：A側ま
たは B側）
（pgagent）

TCP 45006 + (インスタンス
番号 * 40)

ICM PG2（A
側および B
側）

（pgagent）

パブリックネットワーク

（テストの相手側）

双方向ICMPG3（反
対側：A側ま
たは B側）
（pgagent）

TCP 47506 + (インスタンス
番号 * 40)

ICM PG3（A
側および B
側）

（pgagent）
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注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデ

バイス（プロ

セスまたはア

プリケーショ

ンプロトコ

ル）

リスナープロトコルおよび

ポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

プライベートネットワーク

ICM PGのプライ
ベートインター

フェイスでQoSが
有効になっている

場合、UDPポート
は使用されませ

ん。

（注）

双方向ICMPG1（反
対側：A側ま
たは B側）

•プライベート低：

TCP 43004 + (インスタ
ンス番号 * 40)

•プライベート中：

TCP 43016 + (インスタ
ンス番号 * 40)

•プライベート高：

TCP 43005 + (インスタ
ンス番号 * 40)

• OPCの状態転送：

TCP 43023 + (インスタ
ンス番号 * 40)

UDP 39500～39999

ICM PG1（A
側および B
側）

（MDS）

プライベートネットワーク

ICM PGのプライ
ベートインター

フェイスでQoSが
有効になっている

場合、UDPポート
は使用されませ

ん。

（注）

双方向ICMPG2（反
対側：A側ま
たは B側）

•プライベート低：

TCP 45004 + (インスタ
ンス番号 * 40)

•プライベート中：

TCP 45016 + (インスタ
ンス番号 * 40)

•プライベート高：

TCP 45005 + (インスタ
ンス番号 * 40)

• OPCの状態転送：

TCP 45023 + (インスタ
ンス番号 * 40)

UDP 39500～39999

ICM PG2（A
側および B
側）

（MDS）
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注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデ

バイス（プロ

セスまたはア

プリケーショ

ンプロトコ

ル）

リスナープロトコルおよび

ポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

プライベートネットワーク

ICM PGのプライ
ベートインター

フェイスでQoSが
有効になっている

場合、UDPポート
は使用されませ

ん。

（注）

双方向ICMPG3（反
対側：A側ま
たは B側）

•プライベート低：

TCP 47504 + (インスタ
ンス番号 * 40)

•プライベート中：

TCP 47516 + (インスタ
ンス番号 * 40)

•プライベート高：

TCP 47505 + (インスタ
ンス番号 * 40)

• OPCの状態転送：

TCP 47523 + (インスタ
ンス番号 * 40)

UDP 39500～39999

ICM PG3（A
側および B
側）

（MDS）

双方向MDSプロセ
スクライア

ント

MDSプロセスポート

TCP 43000

ICM PG1（B
側）

（MDS）

双方向MDSプロセ
スクライア

ント（同期）

MDS状態転送ポート

TCP 43001

ICM PG1（B
側）

（MDS）

双方向MDSプロセ
スクライア

ント

MDSプロセスポート

TCP 45000

ICM PG2（B
側）

（MDS）

双方向MDSプロセ
スクライア

ント（同期）

MDS状態転送ポート

TCP 45001

ICM PG2（B
側）

（MDS）

双方向MDSプロセ
スクライア

ント

MDSプロセスポート

TCP 47500

ICM PG3（B
側）

（MDS）
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注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデ

バイス（プロ

セスまたはア

プリケーショ

ンプロトコ

ル）

リスナープロトコルおよび

ポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

双方向MDSプロセ
スクライア

ント（同期）

MDS状態転送ポート

TCP 47501

ICM PG3（B
側）

（MDS）

双方向MDSプロセ
スクライア

ント

MDSプロセスポート

TCP 40000

ルータ（A
側）

（MDS）

双方向MDSプロセ
スクライア

ント（同期）

MDS状態転送ポート

TCP 40001

ルータ（A
側）

（MDS）

双方向MDSプロセ
スクライア

ント

MDSプロセスポート

TCP 42000

ICM PG1（A
側）

（MDS）

双方向MDSプロセ
スクライア

ント（同期）

MDS状態転送ポート

TCP 42001

ICM PG1（A
側）

（MDS）

双方向MDSプロセ
スクライア

ント

MDSプロセスポート

TCP 44000

ICM PG2（A
側）

（MDS）

双方向MDSプロセ
スクライア

ント（同期）

MDS状態転送ポート

TCP 44001

ICM PG2（A
側）

（MDS）

双方向MDSプロセ
スクライア

ント

MDSプロセスポート

TCP 46000

ICM PG3（A
側）

（MDS）

双方向MDSプロセ
スクライア

ント（同期）

MDS状態転送ポート

TCP 46001

ICM PG3（A
側）

（MDS）
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注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデ

バイス（プロ

セスまたはア

プリケーショ

ンプロトコ

ル）

リスナープロトコルおよび

ポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

5.0以前の PG通信に対する
中央コントローラルータに

PGを接続するパブリック
ネットワーク。

ICM PGのプライ
ベートインター

フェイスでQoSが
有効になっている

場合、UDPポート
は使用されませ

ん。

（注）

双方向ICM PG
（pgagent）

•パブリック低：

TCP 40002 + (インスタ
ンス番号 * 40)

•パブリック中：

TCP 40017 + (インスタ
ンス番号 * 40)

•パブリック高：

TCP 40003 + (インスタ
ンス番号 * 40)

UDP 39500～39999

ルータ（A
側）DMP
（ccagent）

5.0以前の PG通信に対する
中央コントローラルータに

PGを接続するパブリック
ネットワーク。

ICM PGのプライ
ベートインター

フェイスでQoSが
有効になっている

場合、UDPポート
は使用されませ

ん。

（注）

双方向ICM PG
（pgagent）

•パブリック低：

TCP 41002 + (インスタ
ンス番号 * 40)

• (インスタンス番号
パブリック中：

TCP 41017 + (インスタ
ンス番号 * 40)

•パブリック高：

TCP 41003 + (インスタ
ンス番号 * 40)

UDP 39500～39999

ルータ（B
側）DMP
（ccagent）

リアルタイムフィード双方向Administration
& Data Server

TCP 40007 + (インスタンス
番号 * 40)

ルータ A
（rtfeed）

リアルタイムフィード双方向Administration
& Data Server

TCP 41007 + (インスタンス
番号 * 40)

ルータ B
（rtfeed）
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注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデ

バイス（プロ

セスまたはア

プリケーショ

ンプロトコ

ル）

リスナープロトコルおよび

ポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

複製双方向管理および

データサー

バの
Historical Data
Server
（HDS）

TCP 40026 + (インスタンス
番号 * 40)

TCP 40028 + (インスタンス
番号 * 40)

ロガー（A
側）

複製双方向管理および

データサー

バの
Historical Data
Server
（HDS）

TCP 41026 + (インスタンス
番号 * 40)

TCP 41028 + (インスタンス
番号 * 40)

ロガー（B
側）

リアルタイムフィード双方向管理クライア

ント

TCP 48008 + (インスタンス
番号 * 40)

プライマリ管

理およびデー

タサーバ

（rtfeed）

リアルタイムフィード双方向管理クライア

ント

TCP 49008 + (インスタンス
番号 * 40)

セカンダリ管

理およびデー

タサーバ

（rtfeed）

双方向TCP 61616ライブデー

タ用の
ActiveMQ

TCP 61616Contact
Sharing

CICMにNAMを接続するパ
ブリックネットワーク

双方向NAMルータ
（CIC）

UDP 40025 + (インスタンス
番号 * 40)

CICMルータ
（A側）
（INCRPNIC）

CICMにNAMを接続するパ
ブリックネットワーク

双方向NAMルータ
（CIC）

UDP 41025 + (インスタンス
番号 * 40)

CICMルータ
（B側）
（INCRPNIC）

CSFSイベント同期リンク双方向CSFSデュプ
レックス構成

ピア

TCP 40015CSFS
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注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデ

バイス（プロ

セスまたはア

プリケーショ

ンプロトコ

ル）

リスナープロトコルおよび

ポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

リカバリ双方向40013 + (インスタンス番号
*40)

ロガー（A
側）

リカバリ双方向41013 + (インスタンス番号
*40)

ロガー（B
側）

このサービスアビリティコ

ンポーネントは、主要な

CCEコンポーネントサーバ
（ルータ、ロガー、PG、管
理およびデータサーバな

ど）にインストールされま

す

双方向TCP 7890診断フレーム

ワーク

表 3：Unified CCE のポート使用状況：ディストリビュータおよび Internet Script Editor

注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデ

バイス（プロ

セスまたはア

プリケーショ

ンプロトコ

ル）

リスナープロトコルおよび

ポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

双方向TCP 1433Logger

ディストリ

ビュータ

MSSQL
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表 4：Unified CCE のポート使用状況：CCE Outbound Option Dialer

注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデ

バイス（プロ

セスまたはア

プリケーショ

ンプロトコ

ル）

リスナープロトコルおよび

ポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

SIPDialerPortBaseNumberレ
ジストリキーで設定しま

す。

双方向UDP 58800Cisco Unified
Communications
Manager
（Unified
CM）

SIP

予約コール用の受信ポート。

UDPポートを選択して設定
するには、

RTPPortRangeStartレジス
トリキーを使用します

双方向音声ゲート

ウェイ

次の式に基づく範囲の UDP
ポート：

• RangeStart =
RTPPortRangeStart +
(instNum * 2000)

• RangeEnd = RangeStart
+ 2000

RTPPortRangeStartは、
RTPPortRangeStartレジス
トリキーで設定できます。

instNumは、ダイヤラのイン
スタンス番号です。

RTP for SIP

双方向UDP 69TFTPサーバTFTP

双方向エフェメラルTFTPファイ
ル転送

MR PGは、このポートを使
用して SIPダイヤラに接続
します。

双方向TCP 38001 + (インスタンス
数)

MR PG

このポートは、Unified
CommunicationsManager、音
声ゲートウェイ、またはSIP
プロキシで使用されます。

双方向5060および
SIPDialerPortBaseNumber +イ
ンスタンス番号

MR PG
（SIP）
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表 5：Unified CCE のポート使用状況：CTI および CTI Object Server

注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデ

バイス（プロ

セスまたはア

プリケーショ

ンプロトコ

ル）

リスナープロトコルおよび

ポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

CTI OSは TDMおよびシス
テムPGでのみサポートされ
ます。

双方向Finesse

Cisco
Outbound
Dialer

ARMイン
ターフェイス

CTI OSサー
バ

サイド A

TCP 42027 + (インスタンス
番号 * 40)

サイド B

TCP 43027 + (インスタンス
番号 * 40)

GED-188
（CTIサー
バ）

CTI OSは TDMおよびシス
テムPGでのみサポートされ
ます。

最初のCTIOSインスタンス
に適用可能。複数インスタ

ンスのCTIOSについては、
カスタムポートを定義する

必要があります。

双方向CTI OSクラ
イアント

CTI OSサー
バピア

Cisco Sync
Service

TCP 42028CTI OSサー
バ

デスクトップサイレントモ

ニタリング

CTIOSスーパーバイザデス
クトップは、システムPGで
のみサポートされます。

双方向CTI OSクラ
イアント

UDP 39200CTI OSスー
パバイザデ

スクトップ

CTI OSサイレントモニタ
サービスは、システムPGで
のみサポートされます。

双方向CTI OSクラ
イアント

TCP 42228CTIOSサイ
レントモニ

タサービス

スクリーンコールコンテキ

ストのサポート

双方向SiebelサーバTCP 42228Cisco
Enterprise
Data Store

   Cisco Unified Contact Center ソリューションリリース 11.5(1) ポート活用ガイド
18

Contact Center Enterprise のポート使用状況
Contact Center Enterprise ポートの使用状況



表 6：Unified CCE のポート使用状況：Packaged CCE

注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデ

バイス（プロ

セスまたはア

プリケーショ

ンプロトコ

ル）

リスナープロトコルおよび

ポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

双方向HTTPS 443ESXiホストHTTPS 443データサー

バおよび外部
HDS

表 7：Unified CCE のポート使用状況：TDM/IP ペリフェラル

注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデ

バイス（プロ

セスまたはア

プリケーショ

ンプロトコ

ル）

リスナープロトコルおよび

ポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

IPプロセス通信

JTAPI双方向TCP 2748Unified CMCTI/QBE

Unified ICM/IVRメッセージ
インターフェイス、VRU
PIM

双方向Customer
Voice Portal
（または

ISN）

Cisco Unified
IP-IVR

TCP 5000～5001PG、VRU
PIM
（GED-125）

JTAPIアプリケーション
サーバ

双方向Unified CMTCP 2789CCE PG

双方向メディア

ルーティング

プロセス

TCP 2000MR PIM

TDMプロセス通信

ペリフェラル通信の詳細については、使用しているスイッチの『ACD Supplement』ユーザマニュアルを参
照してください。

（注）
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注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデ

バイス（プロ

セスまたはア

プリケーショ

ンプロトコ

ル）

リスナープロトコルおよび

ポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

リアルタイムブリッジで使

用

双方向TCP 8000Aspect ACDAspect PIM

アプリケーションブリッジ

イベントリンク

双方向TCP 6101

TCP 6102

TCP 9001

Aspect Contact
Centerサーバ

AspectContact
Centerサーバ
PIM

イベントリンク双方向TCP 5678Avaya ACD

CMS
TCP 6060～6070Avaya PIM

CTIサーバに接続し、VRU
PIMをリッスンします

双方向VRUTCP 3000～3030MISプロセス

双方向TCP 3000Avaya ACDAvaya Aura
Contact Center
（AACC）
PIM

ポート番号は設定可能双方向TCP 12028UCCXUCCXゲート
ウェイ PIM

ネットワークインターフェイスコントローラ（NIC）のポート使用状況については、
『TCP/IP-based NIC System Management Guide Supplements』および NICまたは SCP接続の設定
パラメータを参照してください。

（注）
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表 8：Unified CCE のポート使用状況：Windows 認証およびリモート管理ポート

注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデ

バイス（プロ

セスまたはア

プリケーショ

ンプロトコ

ル）

リスナープロトコルおよび

ポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

双方向TCP 135

UDP 135

RPC

双方向TCP 139NetBIOSセッ
ション

双方向TCP 137

UDP 137
NetBIOS名前
解決

双方向UDP 138NetBIOS
Netlogon/ブラ
ウズ

双方向TCP 445

UDP 445 1

SMB

双方向TCP 389

UDP 389

LDAP

双方向TCP 636LDAP SSL

双方向TCP 3268LDAP GC

双方向TCP 3269LDAP GC
SSL

双方向TCP 53

UDP 53

DNS

双方向TCP 88

UDP 88

Kerberos

Q287932を参照双方向TCP 1433

UDP 1434
SQL Server：

1
名前付きパイプ接続でも使用。
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Windows認証の詳細については、『Service overview and network port requirements for the Windows
Server system』（Microsoftサポート技術情報の記事 Q832017）を参照してください。

（注）

表 9：Unified CCE のポート使用状況：ネットワーク管理およびリモート管理

注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデ

バイス（プロ

セスまたはア

プリケーショ

ンプロトコ

ル）

リスナープロトコルおよび

ポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

双方向UDP 162SNMPトラッ
プ

双方向UDP 514Syslog

双方向TCP 23Telnet

双方向TCP 3389RDP（ターミ
ナルサービ

ス）

双方向TCP 5631

UDP 5632

pcAnywhere

RealVNC双方向TCP 5900

TCP 5800（Java HTTP）

VNC

表 10：Unified CCE のポート使用状況：カスタマーインタラクションアナライザ

注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデ

バイス（プロ

セスまたはア

プリケーショ

ンプロトコ

ル）

リスナープロトコルおよび

ポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

双方向通話録音サー

バ

TCP 3389VPN/ターミ
ナルサービ

ス
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表 11：Unified CCE のポート使用状況：ライブデータ

注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデ

バイス（プロ

セスまたはア

プリケーショ

ンプロトコ

ル）

リスナープロトコルおよび

ポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

パブリックネットワークの

ライブデータイベント。

双方向CUIC/ライブ
データ

ルータA：40034+ (インスタ
ンス数 * 40)

ルータB：41034+ (インスタ
ンス数 * 40)

ルータ（A側
および B
側）（TIPイ
ベント）

パブリックネットワークの

ライブデータテストの相手

側。

双方向CUIC/ライブ
データ

ルータA：40035+ (インスタ
ンス数 * 40)

ルータB：41035+ (インスタ
ンス数 * 40)

ルータ（A側
および B
側）（TIP
TOS）

パブリックネットワークの

ライブデータイベント。

双方向CUIC/ライブ
データ

A側：42034+ (インスタンス
数 * 40)

B側：43034+ (インスタンス
数 * 40)

ICM PG1（A
側および B
側）（TIPイ
ベント）2

パブリックネットワークの

ライブデータイベント。

双方向CUIC/ライブ
データ

A側：44034+ (インスタンス
数 * 40)

B側：45034+ (インスタンス
数 * 40)

ICM PG2（A
側および B
側）（TIPイ
ベント）

パブリックネットワークの

ライブデータテストの相手

側。

双方向CUIC/ライブ
データ

A側：42035+ (インスタンス
数 * 40)

B側：43035+ (インスタンス
数 * 40)

ICM PG1（A
側および B
側）（TIP
TOS）

パブリックネットワークの

ライブデータテストの相手

側。

双方向CUIC/ライブ
データ

A側：44035+ (インスタンス
数 * 40)

B側：45035+ (インスタンス
数 * 40)

ICM PG2（A
側および B
側）（TIP
TOS）

双方向Socket.IOCUIC/ライブ
データ

TCP 12007Socket.IOの
セキュアでな

いポート
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注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデ

バイス（プロ

セスまたはア

プリケーショ

ンプロトコ

ル）

リスナープロトコルおよび

ポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

双方向Socket.IOCUIC/ライブ
データ

TCP 12008Socket.IOの
セキュア

ポート

ライブデータCassandraのコ
マンドおよびデータ用 TCP
ポート

双方向TCP 12000CCEライブ
データ
Cassandra
サービス

ライブデータCassandraの暗
号化通信用 SSLポート。
（暗号化オプションで有効

にしないかぎり未使用）

双方向TCP 12001CCEライブ
データ
Cassandra
サービス

Thriftがクライアントをリッ
スンするのに使用するライ

ブデータ Cassandraポート

双方向TCP 9160CCEライブ
データ
Cassandra
サービス

ライブデータ DRPCポート双方向TCP 3772CCEライブ
データ Storm
DRPCサービ
ス

ライブデータ DRPC呼び出
しポート

双方向TCP 3773CCEライブ
データ Storm
DRPCサービ
ス

ライブデータレポート双方向TCP 2181CCEライブ
データ
Zookeeper
サービス

ライブデータレポート双方向TCP 12004～ 12006CCEライブ
データWeb
サービス
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注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデ

バイス（プロ

セスまたはア

プリケーショ

ンプロトコ

ル）

リスナープロトコルおよび

ポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

ライブデータ Nimbus Thrift
ポート

双方向TCP 6627CCEライブ
データ Storm
Nimbusサー
ビス

ライブデータ ActiveMQ
Openwireトランスポートコ
ネクタポート

双方向TCP 61616CCEライブ
データ
ActiveMQ
サービス

ライブデータ ActiveMQ
Stompトランスポートコネ
クタポート

双方向TCP 61612CCEライブ
データ
ActiveMQ
サービス

HTTP - Unified Intelligence
Center

双方向TCP 8081Unified
Intelligence
Center

2 TIP/TOS接続のポートの割り当ては、PGペア（A側および B側）が同じサーバ上にインストールされた順番に基づいて行われます。たとえ
ば、最初に追加された PG（PG1 A側および B側）に、それぞれ TIP基本ポート 42034/43034が割り当てられます。2番目にインストールされ
る PGペア（PG2 A側および B側）には、44034/45034が割り当てられ、以後同様に割り当てられます。同じ割り当ては TOSポートにも適用
されます。

Unified CCMP のポート使用状況
表 12：Cisco Unified Contact Center Management Portal のポート使用状況

注記トラフィック

の方向

リモートデ

バイス（プロ

セスまたはア

プリケーショ

ンプロトコ

ル）

リモートプロトコルおよび

ポート

リスナープ

ロトコルおよ

びポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

CCMPWeb/アプリケーションサーバ A

標準の SQL接続CCMP DBサーバ A/BTCP 1433SQL
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注記トラフィック

の方向

リモートデ

バイス（プロ

セスまたはア

プリケーショ

ンプロトコ

ル）

リモートプロトコルおよび

ポート

リスナープ

ロトコルおよ

びポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

スーパバイザがプロビジョ

ニングで使用する ADアカ
ウント情報を読み取るため

に使用

UDP 389ドメインコントローラTCP 389LDAP

CCMPWeb/アプリケーションサーバ B

標準の SQL接続CCMP DBサーバ A/BTCP 1433SQL

スーパバイザがプロビジョ

ニングで使用する ADアカ
ウント情報を読み取るため

に使用

UDP 389ドメインコントローラTCP 389LDAP

CCMPデータベースサーバ A

SQLレプリケーション用CCMP DBサーバ BTCP 1433SQL

CCE/CCHディメンション
データのインポート用

CCE/CCH管理およびデータ
サーバ A側

TCP 1433

CCE/CCHディメンション
データのインポート用

CCE/CCH管理およびデータ
サーバ B側

TCP 1433

CCMP監査アーカイブジョ
ブ用

TCP 1024～
5000

CCMP DBサーバ BTCP 135*MSDTC

CVPファイルアップロード
およびファイルレプリケー

ション用

TCP 445UDP 445*SMB over IP

*名前付きパイプ接続でも使用。

CCMPデータベースサーバ B
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注記トラフィック

の方向

リモートデ

バイス（プロ

セスまたはア

プリケーショ

ンプロトコ

ル）

リモートプロトコルおよび

ポート

リスナープ

ロトコルおよ

びポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

SQLレプリケーション用CCMP DBサーバ ATCP 1433SQL

CCE/CCHディメンション
データのインポート用

CCE/CCH管理およびデータ
サーバ A側

TCP 1433

CCE/CCHディメンション
データのインポート用

CCE/CCH管理およびデータ
サーバ B側

TCP 1433

CCMP監査アーカイブジョ
ブ用

TCP 1024～
5000

CCMP DBサーバ ATCP 135*MSDTC

CVPファイルアップロード
およびファイルレプリケー

ション用

TCP 445UDP 445*SMB over IP

これらは、すべてのサーバ名が TCP/IPアドレスまたは DNS名である（したがって NetBIOSポー
トは不要である）ことを前提としています。

サポート上の理由で、すべての Unified Contact Center Management Portalサーバにアクセスする場
合にもポートが必要です（pcAnywhereとターミナルサービスのどちらでも）。

このリストには、DNSや Kerberosなどの標準のWindowsポートは含まれていません。（注）

* MSDTC応答ポートは、デフォルトでは 1024～ 5000の範囲で動的に割り当てられたポートを使
用します。この範囲を設定するには、HKEY_LOCAL_MACHINE\Software\Microsoft\Rpc\Internet
locationレジストリキーを作成し、次のレジストリ値を追加します。

• Ports（REG_MULTI_SZ）- 1行に 1つのポート範囲（3000-3005など）を指定します

• PortsInternetAvailable（REG_SZ）-この値は常に "Y"に設定します（引用符を含みません）

• UseInternetPorts（REG_SZ）-この値は常に "Y"に設定します（引用符を含みません）
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Unified CRM Connector のポート使用状況
表 13：Cisco Unified CRM Connector for SAP

注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデバイス（プロセ

スまたはアプリケーション

プロトコル）

リスナープ

ロトコルおよ

びポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

CRM Connector for SAPTCP 42029CRM
DataStore for
SAP

表 14：Cisco Unified CRM Connector for Microsoft CRM、Oracle PeopleSoft、Salesforce.com

注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデバイス（プロセ

スまたはアプリケーション

プロトコル）

リスナープ

ロトコルおよ

びポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

MSCRMのみMSCRMクライアントTCP 81MSCRMサー
バ

\Program Files\Cisco\CRM
Connector\MCIS\Config.iniで
設定可能

CRMアダプタTCP 5666CRM
Connector
サーバ

リモート処理ポートAgent DesktopTCP 5558.NETアダプ
タ

A側のデフォルトポート。
Config.iniファイルの
[CTIModule Setting]の Port_A
で設定可能。

Cisco CTIサーバTCP 42027CRM
Connector
サーバ

B側のデフォルトポート。
Config.iniファイルの
[CTIModule Setting]の Port_B
で設定可能。

Cisco CTIサーバTCP 44027CRM
Connector
サーバ
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注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデバイス（プロセ

スまたはアプリケーション

プロトコル）

リスナープ

ロトコルおよ

びポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

\Program Files\Cisco\CRM
Connector\MCIS\Config.iniお
よび \Program
Files\Cisco\CRM
Connector\Server
Administration
Tool\WebComponent\server.config
で設定可能

サーバ管理ツールTCP 65372CRM
Connector
サーバ

Cisco Agent Desktop（CAD）のポート使用状況

Unified CCE 11.0(1)では、Cisco Agent Desktopは推奨されません。重要

Agent Desktopクライアントが Citrix環境で動作している場合、Citrixサーバは CAD/CTIOSク
ライアントのポートをランダムに選択します。CitrixがWindows2008で動作している場合、ラ
ンダムに割り当てられるポート番号は Internet Assigned Numbers Authority（IANA）の標準の範
囲である 49152～ 65535に含まれます。

（注）

表 15：Cisco Agent Desktop（CAD）のポート使用状況

注記トラフィックの方向リモートプロ

トコルおよび

ポート

リモートデバイス（プロ

セスまたはアプリケー

ションプロトコル）

リスナープ

ロトコルお

よびポート

リスナー

（プロセス

またはアプ

リケーショ

ンプロトコ

ル）

Cisco Agent Desktop

Cisco Supervisor DesktopTCP 59020デスクトッ

プモニタ

TCP 3101Supervisor DesktopTCP 3002FCCServer
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注記トラフィックの方向リモートプロ

トコルおよび

ポート

リモートデバイス（プロ

セスまたはアプリケー

ションプロトコル）

リスナープ

ロトコルお

よびポート

リスナー

（プロセス

またはアプ

リケーショ

ンプロトコ

ル）

Cisco Desktop Base ServicesTCP 59020チャット

（Chat）

TCP 42028CTI OSサーバCTI OS

CAは SIP over TLSをサ
ポートしません

UDP/TCP
5060 *

Unified CVPおよび Cisco
Unified Communications
Manager（Cisco Unified
Communications Manager
IM and Presence Serviceを
含む）

UDP/TCP
5060 *

SIP

Cisco Unified
Communications Manager
IM and Presence Service

HTTPS 443AXL
（SOAP）

Cisco Supervisor Desktop

チャット（Chat）Cisco Desktop Base ServicesTCP 59021チャット

（Chat）

Unified CVPおよび
Unified Communications
Manager（Cisco Unified
CM IM and Presence
Serviceを含む）

Cisco Desktop Base ServicesTCP 5060CiscoUnified
Presence

VoIPCisco Desktop VoIPMonitor
Service

UDP 59010

UDP 59012

RTP

再生Cisco Desktop Recording
Server

UDP 59014

UDP 59016

RTP

Cisco Desktop Base Services

Cisco Agent Desktop

Cisco Supervisor Desktop

TCP 65431

TCP 65432

LRM

Cisco Agent Desktop

Cisco Supervisor Desktop

TCP 59000

TCP 37350
チャット

（Chat）
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注記トラフィックの方向リモートプロ

トコルおよび

ポート

リモートデバイス（プロ

セスまたはアプリケー

ションプロトコル）

リスナープ

ロトコルお

よびポート

リスナー

（プロセス

またはアプ

リケーショ

ンプロトコ

ル）

Cisco Agent Desktop

Cisco Supervisor Desktop

TCP 59004エンタープ

ライズ

OmniOrbUsePort（サー
バ）

TCP 3004エンタープ

ライズ

Cisco Agent Desktop

Cisco Supervisor Desktop

TCP 59003Rascal

LDAPCisco Agent Desktop

Cisco Supervisor Desktop

TCP 38983ディレクト

リ

（Directory）

TomcatCisco Agent Desktop

Cisco Supervisor Desktop

TCP 8088TrueUpdate

冗長用Cisco Desktop Base ServicesTCP 65431

TCP 65432

LRM

冗長用Cisco Desktop Base ServicesUDP 27871MSL

冗長用Cisco Desktop Base ServicesTCP 38983ディレクト

リ

（Directory）

Cisco Desktop VoIPMonitor
Service

TCP 65431LRM

ライセンスサーバTCP 65432LRM

Cisco Desktop VoIPMonitor
Service

TCP 38983LDAP

LDAP VPNクライアントTCP 3002チャット

（Chat）

LDAPOmniOrbUsePort
（クライアント）

TCP 3100チャット

（Chat）
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注記トラフィックの方向リモートプロ

トコルおよび

ポート

リモートデバイス（プロ

セスまたはアプリケー

ションプロトコル）

リスナープ

ロトコルお

よびポート

リスナー

（プロセス

またはアプ

リケーショ

ンプロトコ

ル）

LDAPOmniOrbUsePort
（サーバ）

TCP 59000チャット

（Chat）

Cisco Desktop Recording
Service

TCP 65431

TCP 65432

LRM

Cisco Desktop Recording
Service

TCP 38983LDAP

CiscoDesktopAdministratorTCP 65431

TCP 65432

LRM

CiscoDesktopAdministratorTCP 59004エンタープ

ライズ

CiscoDesktopAdministratorTCP 38983ディレクト

リ

（Directory）

CiscoDesktopAdministratorTCP 59010TAI

CiscoDesktopAdministratorTCP 59011Sync

TCP 27872Sync

TomcatCiscoDesktopAdministratorTCP 8088TrueUpdate

Cisco Agent Desktop
Browser Edition

TCP 59012IPPA

TCP 59010IPPA

Cisco Agent Desktop
Browser Edition

TCP 8088Tomcat

コールイベントA側：TCP
42027

B側：TCP
43027

CTIサーバ（CTI Server）GED-188
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注記トラフィックの方向リモートプロ

トコルおよび

ポート

リモートデバイス（プロ

セスまたはアプリケー

ションプロトコル）

リスナープ

ロトコルお

よびポート

リスナー

（プロセス

またはアプ

リケーショ

ンプロトコ

ル）

RascalTCP 1433ディストリビュータMSSQL

TCP 80Unified CMダイナミッ

ク

AXL
（SOAP）

Cisco Desktop VoIP Monitor Server

OmniOrbUsePort（サー
バ）

Cisco Agent Desktop

Cisco Supervisor Desktop

Cisco Desktop Base Services

TCP 59002プライマリ

サーバ

（Primary
Server）

Cisco Agent Desktop

Cisco Supervisor Desktop

TCP 37606IP検出

TCP 37606VPNポート
（サーバ）

電話機のMACアドレス
ルックアップ

TCP 80Unified CMダイナミッ

ク

AXL
（SOAP）

Cisco Desktop Recording Server

OmniOrbUsePort（サー
バ）

Cisco Agent Desktop

Cisco Supervisor Desktop

Cisco Desktop Base Services

TCP 59005プライマリ

サーバ

（Primary
Server）

Cisco Supervisor Desktop

Cisco Desktop Base Services

TCP 59027IP検出

TCP 59027VPNサーバ
ポート
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注記トラフィックの方向リモートプロ

トコルおよび

ポート

リモートデバイス（プロ

セスまたはアプリケー

ションプロトコル）

リスナープ

ロトコルお

よびポート

リスナー

（プロセス

またはアプ

リケーショ

ンプロトコ

ル）

Cisco Agent Desktop

Cisco Desktop VoIPMonitor
Server

UDP 59500
～59700

RTP

ポート範囲の開始（クラ

イアント）

59500

ポート範囲の終了（クラ

イアント）

59700

RPサーバ

59005プライマリ

サーバ

59027VPNサーバ
ポート

クライアント59014クライアン

トポートへ

クライアント59016クライアン

トポートか

ら

Genesys コールセンターへの Cisco Voice の統合
注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデバイス（プロセ

スまたはアプリケーション

プロトコル）

リスナープ

ロトコルおよ

びポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

CSTA

このポートはレジストリで

調整できます。

Genesys T-Server Alcatel
A4400

TCP 2555Genesys
System
Interoperability
Manager
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第 3 章

Unified CVP のポート使用状況

• ポート使用状況表の列, 37 ページ

• Unified CVPのポート使用状況, 38 ページ

ポート使用状況表の列
このドキュメントに含まれるポート使用状況表の列について、次に説明します。

リスナー（プロセスまたはアプリケーションプロトコル）

サーバまたはアプリケーションを表す値と、（必要に応じて）オープンまたは独自のアプリ

ケーションプロトコル。

リスナープロトコルおよびポート

サーバまたはアプリケーションがリッスンしている TCPまたは UDPポートの IDと、サー
バとして動作している場合の着信接続要求の IPアドレス。

リモートデバイス（プロセスまたはアプリケーションプロトコル）

プロトコルで指定されるサーバまたはサービスに接続するリモートアプリケーションまた

はデバイス、またはリモートプロトコルおよびポートでリッスンするリモートアプリケー

ションまたはデバイス。

リモートプロトコルおよびポート

リモートサービスまたはアプリケーションがリッスンしている TCPまたは UDPポートの
IDと、サーバとして動作している場合の着信接続要求の IPアドレス。

トラフィックの方向

ポートを通過するトラフィックの流れる方向（着信、双方向、発信）。
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オペレーティングシステムは、ローカルアプリケーションまたはサービスがリモートデバイ

スの宛先ポートへの接続に使用する送信元ポートを動的に割り当てます。ほとんどの場合、こ

のポートは、TCP/UDP 1024より大きい番号でランダムに割り当てられます。

（注）

Unified CVP のポート使用状況

オペレーションコンソールサーバは、他のコンポーネントとの通信に動的ポートを使用しま

す。そのサーバと他の Unified CVPコンポーネント間に、ファイアウォールを展開することは
できません。

（注）

表 16：Cisco Unified Customer Voice Portal のポート使用状況

注記トラフィッ

クの方向

リモート

プロトコ

ルおよび

ポート

リモートデバイス

（プロセスまたはア

プリケーションプロ

トコル）

リスナープロトコル

およびポート

リスナー（プロセス

またはアプリケー

ションプロトコル）

JConsoleによるコールサー
バへの JMXアクセス

双方向ランダム

（Random）
JConsole2098コールサーバ JMX

CVPメッセージバス通信双方向CVPコン
ポーネン

ト間の

ローカル/
リモート

CVPサブシステムTCP 23000～ 28000
（最初に使用可能）

CVPメッセージング
レイヤ

受信した SIP要求のリッス
ンポート。ポートは設定可

能。

双方向ランダム

（Random）
SIPエンドポイントUDP 5060

TCP 5060
CVPコールサーバ

VXML over HTTP。HTTP
サーバがポート 7000で応答
したコール/セッション
（HTTPサーバはローカル
システムポート 9080の
WASに要求をリレーす
る）。

双方向ランダム

（Random）
IOS VXMLゲート
ウェイ/VVB

TCP 7000VXML Server：
HTTP
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注記トラフィッ

クの方向

リモート

プロトコ

ルおよび

ポート

リモートデバイス

（プロセスまたはア

プリケーションプロ

トコル）

リスナープロトコル

およびポート

リスナー（プロセス

またはアプリケー

ションプロトコル）

VXML over HTTPS。HTTPS
サーバがポート 7443で応答
したコール/セッション。

双方向ランダム

（Random）
IOS VXMLゲート
ウェイ/VVB

TCP 7443VXML Server：
HTTPS

ローカルアクセスだけに制

限されるポート

ローカル

（Local）
ローカルマシンTCP 7005Tomcatを含む

VXML Server

AJP/1.3 Connectorローカル

（Local）
TCP 7009

JConsoleによるVXMLServer
への JMXアクセス

双方向ランダム

（Random）
JConsoleTCP 9696VXML Server JMX

ローカルアクセスだけに制

限されるポート

ローカル

（Local）
ローカル VXML
Serverの管理スクリ
プト

TCP 10100VXML Server

HTTP双方向ローカル/
リモート

でランダ

ム

WebブラウザTCP 8000CVPコールサーバ
Tomcat：HTTP

HTTPS双方向ローカル/
リモート

でランダ

ム

WebブラウザTCP 8443CVPコールサーバ
Tomcat：HTTPS

TCP経由のメッセージ

このポートは、

コールサーバと

VXMLサーバ間の
通信に使用されま

す。

（注）

ローカル

（Local）
VXML ServerTCP 8002CVP IVR Server

ローカルアクセスだけに制

限されるポート

ローカル

（Local）
TCP 8005CVPコールサー

バ：HTTP

CVPコンポーネントを設定
するためのWebベースイン
ターフェイス

双方向ランダム

（Random）
WebブラウザTCP 9000CVP OPSConsole：

HTTP
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注記トラフィッ

クの方向

リモート

プロトコ

ルおよび

ポート

リモートデバイス

（プロセスまたはア

プリケーションプロ

トコル）

リスナープロトコル

およびポート

リスナー（プロセス

またはアプリケー

ションプロトコル）

SSLを使用して CVPコン
ポーネントを設定するため

のWebベースインターフェ
イス

双方向ランダム

（Random）
WebブラウザTCP 9443CVP OPSConsole：

HTTPS

ローカルアクセスだけに制

限されるポート

ローカル

（Local）
ローカルマシンTCP 9005CVP OPSConsole

AJP/1.3 Connectorローカル

（Local）
ローカルマシンTCP 9009CVP OPSConsole

ローカルアクセスだけに制

限されるポート

ローカル

（Local）
ローカルマシンTCP 1529CVP OPSConsole

CVPOPSConsoleと同じマシ
ンに配置された Resource
Managerのみで開く

双方向ランダム

（Random）
コンテンツサービス

スイッチ

TCP 21CVP Resource
Managerの FTPサー
バ

OPSConsoleからリモートデ
バイス上の CVP Resource
Managerへの JMX通信

双方向ランダム

（Random）
CVP OPSConsoleTCP 2099CVP Resource

Manager

CVP Resource Managerサー
ビスラッパーは、最初の

JVMインスタンスを接続し
た後は接続を受け入れませ

ん。

ローカル

（Local）
ランダム

（Random）
ラッパーが起動する

JVMインスタンス
TCP 32000～ 32999
（最初に使用可能）

CVP Resource
Managerの Javaサー
ビスラッパー

音声メディア

通常、RTPは偶数番号の
ポートに割り当てられ、

RTCPはその次に大きいポー
ト番号になります。

双方向UDP
16384～
32767

UDP：16384～
32767

RTP/RTCP
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注記トラフィッ

クの方向

リモート

プロトコ

ルおよび

ポート

リモートデバイス

（プロセスまたはア

プリケーションプロ

トコル）

リスナープロトコル

およびポート

リスナー（プロセス

またはアプリケー

ションプロトコル）

CVP SNMPサブエージェン
トは CVP SNMPサブシステ
ムからのローカル要求を処

理します

ローカル

（Local）
UDP
5516、
5518、
5520、
5522、
5524、
5526、
5528、
5530、
5532、
5534、
5536、
5538、
5540、
5542、
5544、
5546、
5548、
5550、
5552、
5554

CVPSNMPサブシス
テム

UDP 5517、5519、
5521、5523、5525、
5527、5529、5531、
5533、5535、5537、
5539、5541、5543、
5545、5547、5549、
5551、5553、5555

CVPSNMPサブエー
ジェント
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注記トラフィッ

クの方向

リモート

プロトコ

ルおよび

ポート

リモートデバイス

（プロセスまたはア

プリケーションプロ

トコル）

リスナープロトコル

およびポート

リスナー（プロセス

またはアプリケー

ションプロトコル）

CVP SNMPサブシステムは
CVP SNMPサブエージェン
トからのローカル要求を処

理します

ローカル

（Local）
UDP
5517、
5519、
5521、
5523、
5525、
5527、
5529、
5531、
5533、
5535、
5537、
5539、
5541、
5543、
5545、
5547、
5549、
5551、
5553、
5555

CVPSNMPサブエー
ジェント

UDP 5516、5518、
5520、5522、5524、
5526、5528、5530、
5532、5534、5536、
5538、5540、5542、
5544、5546、5548、
5550、5552、5554

CVPSNMPサブシス
テム

CVP ICMサブシステム
（コールサーバ）とUnified
CCE/ICM VRU PGの間。
ポートは設定可能。

双方向ランダム

（Random）
IPCC Enterprise VRU
CTI（ICM/IVRメッ
セージインターフェ

イス）

TCP 5000CVP ICMサブシス
テム

音声ブラウザは、メディア

サーバからメディアと「外

部 VXML」ファイルを取得
します。

このポートは、設定可能で

す。

双方向ランダム

（Random）
音声ブラウザTCP 80Webサーバ：HTTP

音声ブラウザは、メディア

サーバからメディアと「外

部 VXML」ファイルを取得
します。

このポートは、設定可能で

す。

双方向ランダム

（Random）
音声ブラウザTCP 443Webサーバ：HTTPS
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注記トラフィッ

クの方向

リモート

プロトコ

ルおよび

ポート

リモートデバイス

（プロセスまたはア

プリケーションプロ

トコル）

リスナープロトコル

およびポート

リスナー（プロセス

またはアプリケー

ションプロトコル）

データベース接続双方向CUICか
らランダ

ム

CVP Reporting
Subsystemおよび
CUIC

TCP 1526IBM Informix

IBM Informix StorageManager
サービス

ローカル

（Local）
CVPReporting ServerTCP 7939～ 7942

TCP 111
IBM Informix Storage
Manager

双方向リモート

デスク

トップで

はランダ

ム

CVPReporting ServerTCP 9043、9060IBMWASコンソー
ル

REST Webサービス

TCP 10001および 10002
OAMPポートは、VXML
サーバおよびコールサーバ

の設定および管理に関連す

るデータ転送に使用されま

す。

双方向ランダム

（Random）
Unified SystemCLI、
診断ポータル、カス

タムエージェント

デスクトップ

TCP 8101、8110、
8111

TCP 10001、10002

CVP Web Services
Manager：HTTP

表 17：ネットワーク管理およびリモート管理

注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデバイス（プロセ

スまたはアプリケーション

プロトコル）

リスナープ

ロトコルおよ

びポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

SNMPマスターエージェン
トは、リモートの SNMP管
理アプリケーションからの

要求をリッスンし、UDP
ポート 161で応答を送信し
ます。

双方向ランダム

（Random）
SNMP管理アプリケーショ
ン

UDP 161SNMP Master
Agent
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注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデバイス（プロセ

スまたはアプリケーション

プロトコル）

リスナープ

ロトコルおよ

びポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

SNMPマスターエージェン
トは、ローカル SNMPサブ
エージェントからの TCP接
続をリッスンします。

ローカル

（Local）
ローカル SNMPサブエー
ジェント

TCP 7161SNMP Master
Agent

SNMPマスターエージェン
トは、SNMP管理アプリケー
ションに SNMPトラップを
送信します。

双方向ランダム

（Random）
SNMP Master AgentUDP 162SNMPトラッ

プ

syslogプロトコルは、マシン
がイベント通知メッセージ

を IPネットワーク経由でイ
ベントメッセージコレクタ

に送信するためのトランス

ポートを提供します。ポー

トは設定可能。

双方向ランダム

（Random）
Syslog管理アプリケーショ
ンまたはサーバ

UDP 514Syslog

ポート 22は AIXに対して
telnetではなくSSHを使用す
るユーザ用。

TCP 22SSH

TCP 23Telnet

双方向ランダム

（Random）
リモートデスクトップTCP 3389RDP

（TerminalServices）

表 18：Windows 認証およびリモート管理ポート

注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデバイス（プロセ

スまたはアプリケーション

プロトコル）

リスナープ

ロトコルお

よびポート

リスナー（プ

ロセスまたは

アプリケー

ションプロト

コル）

TCP 135RPC

TCP 139NetBIOSセッ
ション

   Cisco Unified Contact Center ソリューションリリース 11.5(1) ポート活用ガイド
44

Unified CVP のポート使用状況
Unified CVP のポート使用状況



注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデバイス（プロセ

スまたはアプリケーション

プロトコル）

リスナープ

ロトコルお

よびポート

リスナー（プ

ロセスまたは

アプリケー

ションプロト

コル）

TCP 137

UDP 137
NetBIOS名前
解決

UDP 138NetBIOS
Netlogon/ブラ
ウズ

Microsoft CIFSTCP 445

UDP 445

SMB

TCP 53

UDP 53

DNS

TCP Optima VNETTCP 1051optima-vnet

UDP Optima VNETUDP 1051optima-vnet

UDP 123NTP

エフェメラルポートは、プログラムが任意の利用可能なユーザポートを要求するときにオペレー

ティングシステムによって作成される短時間有効なエンドポイントです。オペレーティングシス

テムは事前定義された範囲（通常は 1024から 65535）からポート番号を選択し、関連するTCP接
続の終了後、ポートを解放します。

Windows 2012で実行される UCCEコンポーネントの場合、エフェメラルポートの範囲は 49152
から 65535であり、これは以下のコマンドを実行することによって確認できます。

• netsh int ipv4 show dynamicport tcp

• netsh int ipv6 show dynamicport tcp
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（注） •範囲は、各トランスポートおよび IPの各バージョンに対して個別に設定されています。
このポート範囲は、開始点と終了点のある実際の範囲です。Windows Server 2008を実行
しているサーバを展開するマイクロソフトのお客様が、内部ネットワークでファイア

ウォールを使用している場合、サーバ間の RPC通信に問題が生じる可能性があります。
このような場合、49152から 65535までの動的ポート範囲内のサーバ間のトラフィックを
許可するように、ファイアウォールを再構成することをお勧めします。この範囲は、サー

ビスおよびアプリケーションによって使用されるウェルノウンポートに追加されるもの

です。また、サーバによって使用されるポート範囲は、各サーバで変更することができ

ます。この範囲を調整するには、netshコマンドを使用します。

• Windows認証およびリモート管理ポートの詳細については、『Service overviewand network
port requirements for the Windows Server system』（Microsoftサポート技術情報の記事
Q832017）を参照してください。

• Windowsオペレーティングシステムのポート要件の詳細については、https://
support.microsoft.com/en-us/help/832017/
service-overview-and-network-port-requirements-for-windowsと https://support.microsoft.com/
en-us/help/929851/
the-default-dynamic-port-range-for-tcp-ip-has-changed-in-windows-vista-and-in-windows-server-2008
を参照してください。
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第 4 章

Cisco VVB のポート使用状況

• ポート使用状況表の列, 47 ページ

• Cisco VVBポートの使用状況, 48 ページ

ポート使用状況表の列
このドキュメントに含まれるポート使用状況表の列について、次に説明します。

リスナー（プロセスまたはアプリケーションプロトコル）

サーバまたはアプリケーションを表す値と、（必要に応じて）オープンまたは独自のアプリ

ケーションプロトコル。

リスナープロトコルおよびポート

サーバまたはアプリケーションがリッスンしている TCPまたは UDPポートの IDと、サー
バとして動作している場合の着信接続要求の IPアドレス。

リモートデバイス（プロセスまたはアプリケーションプロトコル）

プロトコルで指定されるサーバまたはサービスに接続するリモートアプリケーションまた

はデバイス、またはリモートプロトコルおよびポートでリッスンするリモートアプリケー

ションまたはデバイス。

リモートプロトコルおよびポート

リモートサービスまたはアプリケーションがリッスンしている TCPまたは UDPポートの
IDと、サーバとして動作している場合の着信接続要求の IPアドレス。

トラフィックの方向

ポートを通過するトラフィックの流れる方向（着信、双方向、発信）。
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オペレーティングシステムは、ローカルアプリケーションまたはサービスがリモートデバイ

スの宛先ポートへの接続に使用する送信元ポートを動的に割り当てます。ほとんどの場合、こ

のポートは、TCP/UDP 1024より大きい番号でランダムに割り当てられます。

（注）

Cisco VVB ポートの使用状況
表 19：Cisco VVB ポートの使用状況

注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデバイス（プロセ

スまたはアプリケーション

プロトコル）

リスナープ

ロトコルおよ

びポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

Cisco VVBデータベース
ポート

双方向—HRCのような外部プロセ
ス、WallBoardクライアン
ト、外部 DBクライアント
（カスタムレポート用の

Squirrelなど）が接続できま
す。

TCP 1504VBONINIT

SIPゲートウェイと通信双方向—SIPゲートウェイTCP、UDP
5060

VVB_Engine

クラスタのCVD間のハート
ビート

双方向—クラスタ内の他のノードの
CVD

TCP 5900VVB_CVD

クラスタ内の JMSネット
ワークコネクタ経由で JMS
イベントを公開

双方向6161内線TCP 6161VVB_CVD

ブートストラップ HTTPD
サービスポート

双方向—クラスタ内の他のノードの
CVD

TCP 6295CVD

RMIポート（RMI Port）双方向—エンジン、Tomcat、 CVD、
エディタ

TCP 6999VVB_CVD
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注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデバイス（プロセ

スまたはアプリケーション

プロトコル）

リスナープ

ロトコルおよ

びポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

- HTTPトリガー、ドキュメ
ント、プロンプト、または

文法へのアクセスを試行す

るクライアント

- Cisco VVBエンジンが使用
する Tomcatインスタンス

双方向——TCP 9080VVB_Engine

-音声メディアのストリーミ
ング。

-カーネルストリーミング
デバイスドライバ

双方向——UDP 24576～
32767

Cisco IP Voice
Media
Streaming
Application

汎用エフェメラル TCPおよ
び UDPポート

双方向——TCP、UDP
32768～61000

汎用ポート
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第 5 章

Finesse のポート使用状況

• ポート使用状況表の列, 51 ページ

• Finesseのポート使用状況, 52 ページ

ポート使用状況表の列
このドキュメントに含まれるポート使用状況表の列について、次に説明します。

リスナー（プロセスまたはアプリケーションプロトコル）

サーバまたはアプリケーションを表す値と、（必要に応じて）オープンまたは独自のアプリ

ケーションプロトコル。

リスナープロトコルおよびポート

サーバまたはアプリケーションがリッスンしている TCPまたは UDPポートの IDと、サー
バとして動作している場合の着信接続要求の IPアドレス。

リモートデバイス（プロセスまたはアプリケーションプロトコル）

プロトコルで指定されるサーバまたはサービスに接続するリモートアプリケーションまた

はデバイス、またはリモートプロトコルおよびポートでリッスンするリモートアプリケー

ションまたはデバイス。

リモートプロトコルおよびポート

リモートサービスまたはアプリケーションがリッスンしている TCPまたは UDPポートの
IDと、サーバとして動作している場合の着信接続要求の IPアドレス。

トラフィックの方向

ポートを通過するトラフィックの流れる方向（着信、双方向、発信）。

Cisco Unified Contact Center ソリューションリリース 11.5(1) ポート活用ガイド
51



オペレーティングシステムは、ローカルアプリケーションまたはサービスがリモートデバイ

スの宛先ポートへの接続に使用する送信元ポートを動的に割り当てます。ほとんどの場合、こ

のポートは、TCP/UDP 1024より大きい番号でランダムに割り当てられます。

（注）

Finesse のポート使用状況
表 20：Cisco Finesse Tomcat

注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデバイス（プロセ

スまたはアプリケーション

プロトコル）

リスナープ

ロトコルおよ

びポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

Finesse管理コンソール、
Finesseエージェントおよび
スーパバイザデスクトッ

プ、Finesse Webサービス、
および Finesseデスクトップ
の Finesseデスクトップモ
ジュール（ガジェット）に

使用するセキュアでないポー

ト。

双方向ブラウザTCP80、8082HTTP

Finesse管理コンソール、
Finesseエージェントおよび
スーパバイザデスクトッ

プ、Finesse Webサービス、
および Finesseデスクトップ
の Finesseデスクトップモ
ジュール（ガジェット）に

使用するセキュアなポート。

双方向ブラウザTCP 443、
8445

HTTPS
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表 21：Cisco Finesse Notification Service

注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデバイス（プロセ

スまたはアプリケーション

プロトコル）

リスナープ

ロトコルおよ

びポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

HTTP通信で使用するFinesse
サーバと、エージェントま

たはスーパバイザデスク

トップ上のカスタムアプリ

ケーションとの間のセキュ

アでない XMPP接続。

双方向ブラウザ、エージェントデ

スクトップ

TCP 5222XMPP

HTTPS通信で使用する
Finesseサーバと、エージェ
ントまたはスーパバイザデ

スクトップ上のカスタムア

プリケーションとの間のセ

キュアな XMPP接続。

双方向ブラウザ、エージェントデ

スクトップ

TCP 5223XMPP

HTTP通信で使用する、
Finesseサーバとエージェン
トおよびスーパバイザデス

クトップ間のセキュアでな

い BOSH接続。

双方向ブラウザ、エージェントデ

スクトップ

TCP 7071BOSH
（HTTP）

HTTPSを介した通信で使用
する、Finesseサーバとエー
ジェントおよびスーパバイ

ザデスクトップ間のセキュ

アな BOSH接続。

双方向ブラウザ、エージェントデ

スクトップ

TCP 7443BOSH
（HTTPS）
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表 22：プライマリおよびセカンダリノード通信

注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデバイス（プロセ

スまたはアプリケーション

プロトコル）

リスナープ

ロトコルおよ

びポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

プライマリおよびセカンダ

リの Finesseサーバでは、こ
の XMPP接続を使用して互
いに通信し、接続をモニタ

します。

双方向TCP 5222XMPP

表 23：サードパーティ（外部）Web サーバ

注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデバイス（プロセ

スまたはアプリケーション

プロトコル）

リスナープ

ロトコルおよ

びポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

サードパーティ（外部）Web
サーバでホストされたガ

ジェットは、前述のWeb
サーバによって公開される

ポートの Finesseサーバから
取得されます。

双方向TCP80、8082HTTP

サードパーティ（外部）Web
サーバでホストされたガ

ジェットは、前述のWeb
サーバによって公開される

ポートの Finesseサーバから
取得されます。

双方向TCP 443、
8445

HTTPS
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表 24：Unified Contact Center Enterprise

注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデバイス（プロセ

スまたはアプリケーション

プロトコル）

リスナープ

ロトコルおよ

びポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

管理およびデータサーバの設定

エージェントとスーパバイ

ザの認証と認可のための

AWDBへの接続

双方向TCP 14331JDBC
（SQL）

CTIサーバの設定（A側および B側）

CTIサーバイベント（エー
ジェント、チーム、キュー、

コールイベントなど）のた

めの Agent PGへの接続

双方向A側：

TCP 420271

B側：

TCP 430271

GED-188

1一覧のポートはこれらの接続のデフォルトポートです。この表で指定されているポートとは異

なるポートも使用できます。
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第 6 章

MediaSense のポート使用状況

• ポート使用状況表の列, 57 ページ

• MediaSenseのポート使用状況, 58 ページ

ポート使用状況表の列
このドキュメントに含まれるポート使用状況表の列について、次に説明します。

リスナー（プロセスまたはアプリケーションプロトコル）

サーバまたはアプリケーションを表す値と、（必要に応じて）オープンまたは独自のアプリ

ケーションプロトコル。

リスナープロトコルおよびポート

サーバまたはアプリケーションがリッスンしている TCPまたは UDPポートの IDと、サー
バとして動作している場合の着信接続要求の IPアドレス。

リモートデバイス（プロセスまたはアプリケーションプロトコル）

プロトコルで指定されるサーバまたはサービスに接続するリモートアプリケーションまた

はデバイス、またはリモートプロトコルおよびポートでリッスンするリモートアプリケー

ションまたはデバイス。

リモートプロトコルおよびポート

リモートサービスまたはアプリケーションがリッスンしている TCPまたは UDPポートの
IDと、サーバとして動作している場合の着信接続要求の IPアドレス。

トラフィックの方向

ポートを通過するトラフィックの流れる方向（着信、双方向、発信）。
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オペレーティングシステムは、ローカルアプリケーションまたはサービスがリモートデバイ

スの宛先ポートへの接続に使用する送信元ポートを動的に割り当てます。ほとんどの場合、こ

のポートは、TCP/UDP 1024より大きい番号でランダムに割り当てられます。

（注）

MediaSense のポート使用状況
表 25：MediaSense のポート使用状況

コメントトラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデバイス（プロセ

スまたはアプリケーション

プロトコル）

リスナープ

ロトコルおよ

びポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

管理、サービスアビリティ

で使用

任意（Any）WebブラウザTCP 443、
8443

HTTPS

APIアクセスで使用任意（Any）クライアントアプリケー

ション

TCP 8440HTTPS

認証された要求をリダイレ

クトするためにメディアデ

バイスによって使用される。

任意（Any）クライアントアプリケー

ション

TCP 9443HTTPS

コール制御サービスで使用。任意（Any）Webブラウザ、APIクライ
アント

TCP 8446HTTPS

認証された要求をリダイレ

クトするためにメディアデ

バイスによって使用される。

任意（Any）クライアントアプリケー

ション

TCP 9081HTTPS

管理、サービスアビリティ

で使用

任意（Any）WebブラウザTCP80、8080HTTP

コール制御サービスで使用任意（Any）Webブラウザ、APIクライ
アント

TCP 8081HTTP

コール制御サービスで使用任意（Any）別の CMSのノードTCP 8085HTTP

システムサービスで使用任意（Any）CMSクラスタノードのみTCP 8087HTTP
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コメントトラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデバイス（プロセ

スまたはアプリケーション

プロトコル）

リスナープ

ロトコルおよ

びポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

コンフィギュレーション

サービスで使用

任意（Any）CMSクラスタノードのみTCP 8088HTTP

SMエージェントで使用任意（Any）RTSPメディアプレーヤーTCP 554、
8554

RTSP

認証された要求をリダイレ

クトするためにメディアデ

バイスによって使用される。

任意（Any）クライアントアプリケー

ションまたはメディアプ

レーヤー

TCP 9554RTSP

コール制御サービス。TCP 5060

UDP 5060

Unified Communications
Managerまたは Unified
Border Element

TCP 5060

UDP 5060

SIP

プライマリサーバとセカン

ダリサーバ間の接続を確立

するために Informix ERに
よって使用される。

JDBCを Informixと接続する
ために APIサービスまたは
コンフィギュレーション

サービスによって使用され

る。

任意（Any）CMSクラスタノードのみTCP 1543TCP/IP

他のコール制御サービスの

アベイラビリティを検出す

るためにコール制御サービ

スによって使用される。

UDP 8091CMSクラスタノードのみUDP 8091キープアライ

ブハート

ビート

APIサービスで使用任意（Any）CMSクラスタノードのみTCP 61610JMS

コール制御サービスで使用任意（Any）CMSクラスタノードのみTCP 61612JMS

SMエージェントで使用任意（Any）CMSクラスタノードのみTCP 61616JMS

RTPメディアストリームを
受信するためにメディア

サービスによって使用され

るポート範囲。

任意（Any）RTPメディアストリームを
送信する電話機またはゲー

トウェイ。

UDP32768お
よび 61000

エフェメラル

ポート範囲
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第 7 章

SocialMiner のポート使用状況

• ポート使用状況表の列, 61 ページ

• SocialMinerのポート使用状況, 62 ページ

ポート使用状況表の列
このドキュメントに含まれるポート使用状況表の列について、次に説明します。

リスナー（プロセスまたはアプリケーションプロトコル）

サーバまたはアプリケーションを表す値と、（必要に応じて）オープンまたは独自のアプリ

ケーションプロトコル。

リスナープロトコルおよびポート

サーバまたはアプリケーションがリッスンしている TCPまたは UDPポートの IDと、サー
バとして動作している場合の着信接続要求の IPアドレス。

リモートデバイス（プロセスまたはアプリケーションプロトコル）

プロトコルで指定されるサーバまたはサービスに接続するリモートアプリケーションまた

はデバイス、またはリモートプロトコルおよびポートでリッスンするリモートアプリケー

ションまたはデバイス。

リモートプロトコルおよびポート

リモートサービスまたはアプリケーションがリッスンしている TCPまたは UDPポートの
IDと、サーバとして動作している場合の着信接続要求の IPアドレス。

トラフィックの方向

ポートを通過するトラフィックの流れる方向（着信、双方向、発信）。
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オペレーティングシステムは、ローカルアプリケーションまたはサービスがリモートデバイ

スの宛先ポートへの接続に使用する送信元ポートを動的に割り当てます。ほとんどの場合、こ

のポートは、TCP/UDP 1024より大きい番号でランダムに割り当てられます。

（注）

SocialMiner のポート使用状況
表 26：SocialMiner のポート使用状況

注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデバイス（プロセ

スまたはアプリケーション

プロトコル）

リスナープ

ロトコルおよ

びポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

SocialMinerは、電子メール
通知を送信するために（企

業イントラネット内または

インターネット上の）設定

済みの電子メールサーバと

通信します。

外方向

（SocialMiner
から設定済み

の電子メール

サーバへ）。

ポート 25——電子メール通

知
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注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデバイス（プロセ

スまたはアプリケーション

プロトコル）

リスナープ

ロトコルおよ

びポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

次のセキュアでない

（HTTP）トラフィックで使
用。

• UCCXサーバから
SocialMinerサーバへ。

• SocialMinerユーザイン
ターフェイス（ブラウ

ザ）または APIから
SocialMinerサーバへ。

• SocialMinerサーバから
インターネットへ。

SocialMinerは、HTTP
経由でソーシャルコン

タクト情報（Facebook
投稿やツイートなど）

を取得するために外部

のインターネットに向

けて通信します。

•インターネットまたは
企業Webサイトから
SocialMinerサーバへ。
SocialMinerは、HTTP
経由でインターネット

または企業Webサイト
から着信するチャット

およびコールバックの

要求を受信します。

双方向——ポート 80HTTP
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注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデバイス（プロセ

スまたはアプリケーション

プロトコル）

リスナープ

ロトコルおよ

びポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

次のセキュア（HTTPS）ト
ラフィックで使用。

• SocialMinerユーザイン
ターフェイス（ブラウ

ザ）または APIから
SocialMinerサーバへ。

• SocialMinerサーバから
インターネットへ。

SocialMinerは、HTTPS
経由でソーシャルコン

タクト情報（Facebook
投稿やツイートなど）

を取得するために外部

のインターネットに向

けて通信します。

•インターネットまたは
企業Webサイトから
SocialMinerサーバへ。
SocialMinerは、HTTPS
経由でインターネット

または企業Webサイト
から着信するチャット

およびコールバックの

要求を受信します。

双方向——ポート 443HTTPS

SocialMinerは、電子メール
通知を送信するために（企

業イントラネット内または

インターネット上の）設定

済みの電子メールサーバと

通信します。

外方向

（SocialMiner
から設定済み

の電子メール

サーバへ）。

ポート 465
（設定可能）

——電子メール通

知のSSL/TLS
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注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデバイス（プロセ

スまたはアプリケーション

プロトコル）

リスナープ

ロトコルおよ

びポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

電子メール返信 APIで電子
メールを送信するために使

用。

電子メール返信 APIは、
SMTPを使用して顧客の電子
メールメッセージへの応答

を送信します。

外方向

（SocialMiner
から
Exchange
Serverへ）。

ポート 587
（Unified
CCX
Administration
で設定可能）

——電子メール

（SMTP）

電子メールフィードで電子

メールを取得するために使

用。

IMAPSを使用すると、電子
メールフィードで Exchange
Serverから電子メールを取得
したり、電子メール返信API
で電子メールを取得したり、

電子メールメッセージの下

書きを保存したりできます。

外方向

（SocialMiner
から
Exchange
Serverへ）。

ポート 993
（Unified
CCX
Administration
で設定可能）

——電子メール

（セキュア

IMAP/IMAPS）

CUICは、レポート情報を収
集するために SocialMinerと
通信します。

内方向

（CUICから
SocialMiner
サーバへ）。

——ポート 1526レポート

SocialMinerは、セキュアで
ない Active Directory接続の
ために、外部の設定済みの

Active Directoryホストに向
けて通信します。

外方向

（SocialMiner
から設定済み

の Active
Directoryホス
トへ）

ポート 3268
（設定可能）

Active
Directory

SocialMinerは、セキュアな
Active Directory接続のため
に、外部の設定済みのActive
Directoryホストに向けて通
信します。

外方向

（SocialMiner
から設定済み

の Active
Directoryホス
トへ）

ポート 3269
（設定可能）

Active
Directory SSL
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注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデバイス（プロセ

スまたはアプリケーション

プロトコル）

リスナープ

ロトコルおよ

びポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

SocialMinerは、XMPP
（IM）通知を送信するため
に（企業イントラネット内

またはインターネット上の）

設定済みの XMPP通知サー
バと通信します。

外方向

（SocialMiner
から設定済み

の XMPP通
知サーバ

へ）。

ポート 5222
（設定可能）

—外部のXMPP
サーバを使用

する XMPP
（IM）通知

SocialMinerは、XMPPイベ
ントを登録して送信するた

めに着信 TCPソケット接続
をリッスンします。Unified
CCXは、このポートを使用
してソーシャルコンタクト

イベントを受信します。

内方向（CCX
から
SocialMiner
サーバへ）。

——ポート 5222通知サービス

（TCPソケッ
ト経由の

XMPPイベン
ト処理）

セキュアでない BOSH接続
は、SocialMinerユーザイン
ターフェイスと SocialMiner
サーバ間のイベント処理と

チャット通信をサポートし

ます。

双方向——ポート 7071イベント処理

およびチャッ

ト（BOSH）

セキュアな BOSH接続は、
SocialMinerユーザインター
フェイスと SocialMinerサー
バ間のイベント処理とチャッ

ト通信をサポートします。

双方向——ポート 7443
は、XMPPイ
ベント処理

サーバへのセ

キュアな

BOSH接続に
使用されま

す。

イベント処理

およびチャッ

ト（セキュア

BOSH）

CCEMedia Routing Peripheral
Gateway（MR PG）は、メ
ディアルーティング接続を

サポートするために、ソケッ

ト接続を介して SocialMiner
と通信します。

内方向（CCE
MR PGから
SocialMiner
サーバへ）。

ポート 38001
（設定可能）

メディア

ルーティング

（CCE展開
で）
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第 8 章

Unified Intelligence Center のポート使用状況

• ポート使用状況表の列, 67 ページ

• Unified Intelligence Centerのポート使用状況, 68 ページ

ポート使用状況表の列
このドキュメントに含まれるポート使用状況表の列について、次に説明します。

リスナー（プロセスまたはアプリケーションプロトコル）

サーバまたはアプリケーションを表す値と、（必要に応じて）オープンまたは独自のアプリ

ケーションプロトコル。

リスナープロトコルおよびポート

サーバまたはアプリケーションがリッスンしている TCPまたは UDPポートの IDと、サー
バとして動作している場合の着信接続要求の IPアドレス。

リモートデバイス（プロセスまたはアプリケーションプロトコル）

プロトコルで指定されるサーバまたはサービスに接続するリモートアプリケーションまた

はデバイス、またはリモートプロトコルおよびポートでリッスンするリモートアプリケー

ションまたはデバイス。

リモートプロトコルおよびポート

リモートサービスまたはアプリケーションがリッスンしている TCPまたは UDPポートの
IDと、サーバとして動作している場合の着信接続要求の IPアドレス。

トラフィックの方向

ポートを通過するトラフィックの流れる方向（着信、双方向、発信）。
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オペレーティングシステムは、ローカルアプリケーションまたはサービスがリモートデバイ

スの宛先ポートへの接続に使用する送信元ポートを動的に割り当てます。ほとんどの場合、こ

のポートは、TCP/UDP 1024より大きい番号でランダムに割り当てられます。

（注）

Unified Intelligence Center のポート使用状況
表 27：Cisco Unified Intelligence Center と Operation Administration Maintenance and Provisioning（OAMP）への Web 要求

注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデバイス（プロセ

スまたはアプリケーション

プロトコル）

リスナープ

ロトコルおよ

びポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

HTTP - Unified Intelligence
Center

ブラウザTCP 8081Unified
Intelligence
Center

HTTPS - Unified Intelligence
Center

ブラウザTCP 8444

HTTP - OAMPブラウザTCP 8080OAMP

HTTPS - OAMPブラウザTCP 8443

表 28：Cisco Unified Intelligence Center とライブデータ

注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデバイス（プロセ

スまたはアプリケーション

プロトコル）

リスナープ

ロトコルおよ

びポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

ライブデータ DRPCポートTCP 3772Storm DRPC
サービス

ライブデータ DRPC呼び出
しポート

TCP 3773
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注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデバイス（プロセ

スまたはアプリケーション

プロトコル）

リスナープ

ロトコルおよ

びポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

ライブデータCassandraのコ
マンドおよびデータ用 TCP
ポート

TCP 12000CCEライブ
データ
Cassandra
サービス

ライブデータCassandraの暗
号化通信用 SSLポート。
（暗号化オプションで有効

にしないかぎり未使用）

TCP 12001

Thriftがクライアントをリッ
スンするのに使用するライ

ブデータ Cassandraポート

TCP 9160

ライブデータレポートTCP 2181CCEライブ
データ
Zookeeper
サービス

ActiveMQJMXコネクタポー
ト

TCP 12002CCEライブ
データ
ActiveMQ
サービス ActiveMQ JMX rmiポートTCP 12003

ライブデータレポートTCP 12004、
12006

CCEライブ
データWeb
サービス

ライブデータ ActiveMQ
Openwireトランスポートコ
ネクタポート

TCP 61616CCEライブ
データ
ActiveMQ
サービス

ライブデータ ActiveMQ
Stompトランスポートコネ
クタポート

TCP 61612

ライブデータ Nimbus Thrift
ポート

TCP 6627CCEライブ
データ Storm
Nimbusサー
ビス
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注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデバイス（プロセ

スまたはアプリケーション

プロトコル）

リスナープ

ロトコルおよ

びポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

ライブデータSocket.IOリス
ニングポート

TCP 12007、
12008

CCEライブ
データ
Socket.IO
サービス

表 29：Cisco Unified Intelligence Center 間のクラスタ内ポート

注記トラフィック

の方向

リモートプ

ロトコルおよ

びポート

リモートデバイス（プロセ

スまたはアプリケーション

プロトコル）

リスナープ

ロトコルおよ

びポート

リスナー（プ

ロセスまたは

アプリケー

ションプロ

トコル）

IDSのアクセスとレプリケー
ション（ただし、外部アク

セスには非公開）

プラットフォーム（DB）TCP 1500、
1501

プラット

フォーム

（DB）

リアルタイムモニタリング

サービスの SOAPモニタ
TCP/5001プラット

フォーム

（Tomcat）

パフォーマンスモニタサー

ビスの SOAPモニタ
TCP/5002プラット

フォーム

（Tomcat）

コントロールセンターサー

ビスの SOAPモニタ
TCP/5003プラット

フォーム

（Tomcat）

Hazelcast DiscoveryUnified Intelligence Center
ノード

UDP 54327
（マルチキャ

スト）

CUICのレ
ポートプロ

セス

HazelcastUnified Intelligence Center
ノード

TCP 57011CUICのレ
ポートプロ

セス
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その他のポート利用状況の詳細については、次を参照してください。 http://www.cisco.com/c/en/us/
support/unified-communications/unified-communications-manager-callmanager/
products-maintenance-guides-list.html
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