
統合機能の設計上の考慮事項

• シングルサインオン（SSO）に関する考慮事項, 1 ページ

シングルサインオン（SSO）に関する考慮事項
シングルサインオン機能は、コンタクトセンターソリューションのすべてのアプリケーション

とサービスに対して、ユーザを認証して承認します。認証とは、ユーザの身元（「ユーザが主張

どおりの本人であること」）を立証するプロセスです。承認とは、認証済みユーザに対してユー

ザが要求したアクションの実行を認めるプロセスです（つまり、「ユーザは要求したことを実行

できます」）。コンタクトセンターソリューションで SSOを有効にすると、ユーザは 1回サイ
ンインするだけで、各自のすべてのシスコブラウザベースのアプリケーションとサービスにアク

セスできます。SSOにより Cisco Administratorアプリケーションにアクセスすることはできませ
ん。

コンタクトセンターソリューションに対してSSOをサポートするには、セキュリティアサーショ
ンマークアップ言語 2.0（SAML v2）Oasis標準と互換性がある IDプロバイダー（IdP）をインス
トールして設定する必要があります。現在サポートされている IDプロバイダー製品のリストおよ
びバージョンについては、『Compatibility Matrix for Cisco Unified CCX』（http://docwiki.cisco.com/
wiki/Compatibility_Matrix_for_Unified_CCX）を参照してください。

コンタクトセンターソリューションに対する認証と承認は、Cisco Identity Service（Cisco IdS）に
よって管理されます。SSOを使用できるユーザがサインインすると、Cisco IdSは、最初に IDプ
ロバイダー（IdP）とやり取りしてユーザを認証します。IdPはユーザプロファイルを保存して認
証サービスを提供し、SSOサインオンをサポートします。ユーザが認証されると、Cisco IdSは
ユーザがアクセスを試みているシスコサービスと情報を交換し、ユーザがその要求しているロー

ルに対して承認されていることを確認します。ユーザが認証および承認されると、Cisco IdSは、
アプリケーションへのユーザのアクセスを許可するアクセストークンを発行します。特定のセッ

ション中にアクセスが確立されると、ユーザは、クレデンシャルを再提示することなく、コンタ

クトセンターソリューションのアプリケーションを切り替えることができます。
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ユーザクレデンシャルは IdPにのみ提示されます。コンタクトセンターソリューションのア
プリケーションとサービスはトークンのみを交換します。ユーザの情報は確認しません。

（注）

IdPをコンタクトセンターソリューションと統合するには、次の管理タスクを実行します。

• Cisco IdSと IDプロバイダー間に信頼関係を確立する。

•システムで SSOモードを設定し、SSOに対してユーザを有効にする。

• [シングルサインオン（Single Sign-On）] Webページで登録して、シングルサインオンコン
ポーネントをオンボードする。

• [シングルサインオン（Single Sign-On）] Webページで [SSOセットアップのテスト（Test
SSOSetup）]を実行し、各コンポーネントの登録状態をテストする。認証のために IDプロバ
イダーにリダイレクトされます。[SSOセットアップのテスト（Test SSO Setup）]が成功する
と、[有効（Enable）]オプションが有効になります。

SSO メッセージフロー
SSOユーザのアクセストークンは、対応するアプリケーションにアクセスするユーザを検証する
ためにCisco IdSによって発行されます。ユーザが有効であると判明すると、各アプリケーション
によってローカルに承認が実行されます。Cisco IdSは OAuth 2.0で定義された承認コード付与フ
ローをサポートしており、承認コードを発行する前に SAML v2.0を使用してユーザを認証しま
す。

ユーザが SSO対応サービスのWebページを参照すると、認証要求が Cisco Identity Serviceにリダ
イレクトされます。Cisco Identity Serviceは、SAML認証要求を生成して IDプロバイダーに渡し
ます。IdPは、ユーザに対してブラウザにサインインページを表示し、ユーザのクレデンシャル
を収集します。IdPはユーザを認証すると、Cisco IdSにSAMLアサーションを発行します。アサー
ションには、ユーザに関する信頼できるステートメント（ユーザ名や権限など）が含まれていま

す。

アサーションには属性が必要です。Cisco IdSは uidと user principalを抽出し、承認コードを生成
して SSO対応アプリケーションに提供します。承認コードを受け取ると、アプリケーションはア
クセストークンと更新トークンの IDを要求します。

アクセストークンはユーザ情報を検証するためにアプリケーションで使用され、更新トークンは

新しいアクセストークンを要求するために使用されます。これらのトークンのそれぞれに有効期

間が関連付けられています。
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新しいアクセストークンと更新トークンのペアは、承認コードが期限切れになる前にのみ取

得できます。

アクセストークンは、現在のアクセストークンと更新トークンの両方が有効で期限が切れて

いない場合にのみ更新できます。

更新トークンの期限が切れている場合は、アクセストークンを更新できません。つまり、再

び認証を受け、承認コードを再要求する必要があります。

（注）

認証プロバイダーにユーザクレデンシャルを提示している間にだけ、SAMLとOAuthによるユー
ザの認証が可能になります。ユーザ名とパスワードは IdPにのみ提示されます。コンタクトセン
ターソリューションのアプリケーションとサービスはユーザ情報を確認しません。SAMLアサー
ションと OAuthトークンのみが交換されます。

シングルサインオンのハイアベイラビリティに関する考慮事項

コンタクトセンターソリューションのコアコンポーネントごとに、ハイアベイラビリティモー

ドをサポートする Cisco Identity Serviceクライアントがあります。どの SSO対応アプリケーショ
ンも、ローカルまたはリモートの Cisco Identity Serviceインスタンスに接続できます。

デフォルトでは、Cisco Identity Serviceのローカルインスタンスに接続します。ローカル Cisco
Identity Serviceは、ローカルに実行されるデフォルトの優先 Cisco Identity Serviceです。

リモート Cisco Identity Serviceが設定されている場合、Cisco Identity Serviceクライアントは、ロー
カル Cisco Identity Serviceで障害が発生したときにフェールオーバーをサポートします。ローカル
Cisco Identity Serviceが再び使用可能になると、Cisco Identity ServiceクライアントはローカルCisco
Identity Serviceにフェールバックします。

次の表は、ローカルおよびリモートCisco Identity Serviceのさまざまな状態における、Cisco Identity
Serviceクライアントのフェールオーバーとフェールバックの詳細を示しています。

表 1：Cisco Identity Service の状態に基づく Cisco Identity Service クライアントのフェールオーバーおよびフェー
ルバックシナリオ

Cisco Identity Serviceクライアン
トの接続先

リモート Cisco Identity Serviceローカル Cisco Identity
Service

ローカル Cisco Identity ServiceN/AIN_SERVICE

リモート Cisco Identity ServiceIN_SERVICEPARTIAL_SERVICE

ローカル Cisco Identity ServicePARTIAL_SERVICEPARTIAL_SERVICE

リモート Cisco Identity ServicePARTIAL_SERVICEOUT_OF_SERVICE

なしOUT_OF_SERVICEOUT_OF_SERVICE
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なし未設定OUT_OF_SERVICE

シングルサインオンの設計への影響

この項では、シングルサインオン（SSO）機能が設計に及ぼすいくつかの影響について詳しく説
明します。実装では、すべてのWebアプリケーションへのアクセスに HTTPSプロトコルだけを
使用する必要があります。SSOが有効になっている場合、Webアプリケーションへの HTTPアク
セスはサポートされません。

Unified CCX での認証モード

SSOの実装について決定する際には、次の 2つの認証モードから選択できます。

• SSO：SSOの展開ですべてのエージェント、スーパーバイザ、管理者（Cisco Unified CCX
AdministrationまたはCiscoUnifiedCCXServiceabilityアプリケーションの管理者）が有効にな
ります。

•非 SSO：既存の Unified CMベースのアプリケーションまたはローカルアプリケーションを
使用します。

SSO モードのアプリケーション

• Cisco Unified Intelligence Center（CUIC）

• Cisco Finesse

• Cisco Finesseでホストされるガジェット

• Cisco Unified CCX Administration

• Cisco Unified CCX Serviceability

Cisco Finesse IP Phone Agentは、SSO対応モードではサポートされません。（注）

SSO 非対応のアプリケーション

次のアプリケーションはシングルサインオンに対応していません。

• Cisco Finesse Administration

• Cisco Identity Service Administration

• Disaster Recovery System

• Cisco Unified OS Administration

• Cisco Unified Serviceability
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•スタンドアロン Cisco Unified Intelligence Center

• Cisco Unified CCX Editor

• Real Time Monitoring Tool

• Cisco SocialMiner

• Cisco Media Sense

• Cisco Workforce Optimization

•サードパーティのすべてのアプリケーション
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