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ネットワークプロトコル
Cisco IP電話 8800シリーズは、音声通信に必要な業界標準ネットワークプロトコルおよびシ
スコネットワークプロトコルを複数サポートしています。次の表に、電話でサポート対象ネッ

トワークプロトコルの概要を示します。

表 1 : Cisco IP電話 8800シリーズでサポート対象ネットワークプロトコル

使用上の注意目的ネットワークプロトコル

Cisco IP電話s 8845、8865、および 8851
は Bluetooth 4.1をサポートしています。

Cisco IP電話 8861はBluetooth 4.0をサポー
トしています。

Cisco IP電話 8811および 8841では
Bluetoothをサポートしていません。

Bluetoothは、短距離におけるデバイスの通信方法を指定するWireless
Personal Area Network（WPAN）プロトコルです。

Bluetooth

—BootPは、特定の起動情報（IPアドレスなど）を Cisco IP電話などの
ネットワークデバイスが検出できるようにするものです。

Bootstrap Protocol (BootP)
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使用上の注意目的ネットワークプロトコル

Cisco IP電話では、補助 VLAN ID、ポー
トごとの電源管理の詳細情報、Quality of
Service（QoS）設定情報などの情報を、
CDPを使用してCisco Catalystスイッチと
やり取りしています。

CDPは、シスコの製造するすべての装置で動作するデバイス検出プロ
トコルです。

デバイスは、CDPを使用して自身の存在をネットワーク内の他のデバ
イスにアドバタイズし、他のデバイスの情報を受信することができま

す。

Cisco Discovery Protocol（CDP）

DHCPは、デフォルトでは有効になって
います。無効になっている場合は、IPア
ドレス、サブネットマスク、およびゲー

トウェイを電話機ごとに手動で設定する

必要があります。

[使用するDHCPオプション
（DHCP Option To Use）]パ
ラメータのデフォルト値は、

66、160、159、150、60、43、
125です。この値は、電話機
がDHCPサーバによって指定
された IPアドレスを使用する
順序を示します。

（注）

DHCPは、IPアドレスを動的に確保して、ネットワークデバイスに割
り当てるものです。

DHCPを使用すると、IP電話機をネットワークに接続すれば、その電話
機が機能するようになります。IPアドレスを手動で割り当てたり、ネッ
トワークパラメータを別途設定したりする必要はありません。

Dynamic Host Configuration Protocol
（DHCP）

Cisco IP電話は、XMLサービス、電話機
のプロビジョニング、電話機のアップグ

レード、およびトラブルシューティング

に HTTPプロトコルを使用します。

HTTPは、インターネットやWeb経由で情報を転送し、ドキュメント
を移送するための標準的な手段です。

Hypertext Transfer Protocol（HTTP）

一部のWebアプリケーションは、HTTP
プロトコルとHTTPSプロトコルの両方を
サポートします。HTTPSをサポートする
Cisco IP電話は、HTTPS URLを使用しま
す。

Hypertext Transfer Protocol Secure（HTTPS）は、サーバの暗号化とセキュ
アな IDを確保できるように、ハイパーテキスト転送プロトコルと
SSL/TLSプロトコルを組み合わせたものです。

Hypertext Transfer Protocol Secure
（HTTPS）

Cisco IP電話では、EAP-FASTおよび
EAP-TLS認証方式をサポートすることに
よって、IEEE802.1X標準が実装されてい
ます。

電話機で802.1X認証が有効になっている
場合、PCポートとボイス VLANを無効
にする必要があります。

IEEE802.1X標準は、クライアント/サーバベースのアクセスコントロー
ルと認証プロトコルを定義します。これにより、未承認のクライアント

が一般にアクセス可能なポートから LANに接続するのを制限します。

802.1Xアクセスコントロールでは、クライアントが認証されるまで、
そのクライアントが接続しているポート経由ではExtensibleAuthentication
Protocol over LAN（EAPOL）トラフィックしか許可されません。認証に
成功すると、通常のトラフィックはポートを通過できるようになりま

す。

IEEE 802.1X
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使用上の注意目的ネットワークプロトコル

802.11インターフェイスは、イーサネッ
トのケーブル接続が利用できないか望ま

しくない場合の展開オプションです。

Cisco IP電話 8861および 8865のみWLAN
をサポートします。

IEEE802.11標準は、ワイヤレスローカルエリアネットワーク（WLAN）
におけるデバイスの通信方法を指定します。

802.11nは 2.4 GHz帯域と 5 GHz帯域で動作し、802.11acは 5 GHz帯域
で動作します。

IEEE 802.11n/802.11ac

IPを使用して通信するには、ネットワー
クデバイスに対して、IPアドレス、サブ
ネット、およびゲートウェイが割り当て

られている必要があります。

IPアドレス、サブネット、およびゲート
ウェイの識別情報は、Dynamic Host
Configuration Protocol（DHCP）を通じて
Cisco IP Phoneを使用する場合は、自動的
に割り当てられます。DHCPを使用しな
い場合は、個々の電話機がある場所で、

これらのプロパティを手動で割り当てる

必要があります。

IPは、パケットの宛先アドレスを指定し、ネットワーク経由で送信す
るメッセージングプロトコルです。

インターネットプロトコル（IP）

Cisco IP電話は、PCポートで LLDPをサ
ポートします。

LLDPは、CDPと同様の標準化されたネットワーク検出プロトコルで、
一部のシスコデバイスとサードパーティ製デバイスでサポートされて

います。

リンク層検出プロトコル（LLDP）

Cisco IP Phoneは、次のような情報をやり
取りするために、SWポートでLLDP-MED
をサポートします。

•ボイス VLANの設定
•デバイスの検出
•電源管理
•インベントリ管理

LLDP-MEDサポートの詳細については、
LLDP-MEDおよび『Cisco Discovery
Protocol』ホワイトペーパーを参照してく
ださい。

http://www.cisco.com/en/US/tech/tk652/tk701/technologies_white_paper0900aecd804cd46d.shtml

LLDP-MEDは、音声製品用LLDP標準の拡張です。Link Layer Discovery Protocol-Media
Endpoint Devices（LLDP-MED）

Cisco IP電話は、RTPプロトコルを使用
して、他の電話機やゲートウェイとリア

ルタイム音声トラフィックを送受信しま

す。

RTPは、インタラクティブな音声のようなリアルタイムデータをデー
タネットワーク経由で転送するための標準プロトコルです。

Real-Time Transport Protocol（RTP）
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使用上の注意目的ネットワークプロトコル

RTCPはデフォルトでは無効になってい
ます。

RTCPは RTPと連動して、RTPストリーム上で QoSデータ（ジッタ、
遅延、ラウンドトリップ遅延など）を伝送します。

Real-Time Control Protocol (RTCP)

コーデックタイプ、DTMF検出、コン
フォートノイズなどのSDP機能は、通常
は運用中のサードパーティコール制御シ

ステムまたはメディアゲートウェイでグ

ローバルに設定されています。SIPエンド
ポイントの中には、これらのパラメータ

をエンドポイント上で設定できるものが

あります。

SDPは SIPプロトコルの一部であり、2つのエンドポイント間で接続が
確立されている間に、どのパラメータを使用できるかを決定します。会

議は、会議に参加するすべてのエンドポイントがサポートする SDP機
能だけを使用して確立されます。

Session Description Protocol（SDP）

他の VoIPプロトコルと同様に、SIPはシ
グナリングとセッション管理の機能をパ

ケットテレフォニーネットワークの内部

で処理します。シグナリングによって、

ネットワーク境界を越えて通話情報を伝

送することが可能になります。セッショ

ン管理は、エンドツーエンドコールの属

性を制御する機能です。

Cisco IP電話は、電話機が IPv6のみ、IPv4
のみ、または IPv4と IPv6の両方で動作
している場合に SIPプロトコルをサポー
トします。

SIPは、IPを介したマルチメディア会議のためのインターネット技術特
別調査委員会（IETF）標準です。SIPは、アプリケーション層の ASCII
ベースの制御プロトコルであり（RFC 3261で規定）、2つ以上のエン
ドポイント間でコールを確立、維持、および終了するために使用できま

す。

Session Initiation Protocol（SIP）

Cisco IP電話は、サードパーティコール
制御システムへの接続、およびXMLサー
ビスへのアクセスに TCPを使用します。

TCPは、接続型の転送プロトコルです。Transmission Control Protocol（TCP）

セキュリティが実装されるとｆ、Cisco IP
電話は、サードパーティコール制御シス

テムへの登録を安全に行う際に TLSプロ
トコルを使用します。

TLSは、通信のセキュリティ保護と認証に使用される標準プロトコルで
す。

Transport Layer Security（TLS）

TFTPは DHCPサーバが自動的に識別す
る TFTPサーバがネットワーク内に必要
です。

TFTPを使用すると、ファイルをネットワーク経由で転送できます。

Cisco IP Phoneで TFTPを使用すると、電話機タイプに固有の設定ファ
イルを取得できます。

Trivial File Transfer Protocol（TFTP）

UDPはRTPストリームにのみ使用されま
す。電話機の SIPシグナリングはUDPを
サポートしていません。

UDPは、データパケットを配信するためのコネクションレス型メッセー
ジングプロトコルです。

User Datagram Protocol（UDP）
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ネットワークプロトコル
Cisco IP電話は、音声通信に必須の複数の業界標準ネットワークプロトコルとシスコネット
ワークプロトコルをサポートしています。次の表に、Phoneでサポートされるネットワーク
プロトコルの概要を示します。

表 2 : Cisco IP電話でサポートされるネットワークプロトコル

使用方法に関する特記事項目的ネットワークプロトコル

—BootPは、特定の起動情報（IPアドレスなど）を Cisco IP電話など
のネットワークデバイスが検出できるようにするものです。

Bootstrap Protocol (BootP)

Cisco IP電話では、補助 VLAN ID、ポートごとの電源管理の
詳細情報、Quality of Service（QoS）設定情報などの情報を、
CDPを使用して Cisco Catalystスイッチとやり取りしていま
す。

CDPは、シスコの製造するすべての装置で動作するデバイス検出プ
ロトコルです。

デバイスは、CDPを使用して自身の存在をネットワーク内の他のデ
バイスにアドバタイズし、ネットワーク内の他のデバイスの情報を

受信できます。

Cisco Discovery Protocol（CDP）

Cisco IP電話は、ドメイン名を IPアドレスに変換するDNSク
ライアントを備えています。

DNSはドメイン名を IPアドレスに変換します。Domain Name Server (DNS)

DHCPは、デフォルトでは有効になっています。無効になっ
ている場合は、IPアドレス、サブネットマスク、およびゲー
トウェイを電話機ごとに手動で設定する必要があります。

DHCPのカスタムオプション 160および 159を使用すること
を推奨します。

DHCPは、IPアドレスを動的に確保して、ネットワークデバイスに
割り当てるものです。

DHCPを使用すると、IPアドレスを割り当てたりネットワークパラ
メータを追加で設定したりせずに、IPフォンをネットワークに接続
し、電話機を使用可能にできます。

Dynamic Host Configuration Protocol（DHCP）

Cisco IP電話では、XMLサービス、プロビジョニング、アッ
プグレード、およびトラブルシューティングに HTTPを使用
します。

HTTPは、インターネットやWeb経由で情報を転送し、ドキュメン
トを移送するための標準プロトコルです。

Hypertext Transfer Protocol（HTTP）

HTTPと HTTPSの両方をサポートするWebアプリケーショ
ンには 2つの URLが設定されています。 HTTPSをサポート
する Cisco IP Phoneは、HTTPS URLを選択します。

サービスへの接続がHTTPS経由である場合、鍵のアイコンが
ユーザに表示されます。

Hypertext Transfer Protocol Secure（HTTPS）は、サーバの暗号化とセ
キュアな IDを確保できるように、ハイパーテキスト転送プロトコル
と SSL/TLSプロトコルを組み合わせたものです。

Hypertext Transfer Protocol Secure（HTTPS）
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使用方法に関する特記事項目的ネットワークプロトコル

IPを使用して通信するには、ネットワークデバイスに対し
て、IPアドレス、サブネット、およびゲートウェイが割り当
てられている必要があります。

IPアドレス、サブネット、およびゲートウェイの識別情報は、
Dynamic Host Configuration Protocol（DHCP）を通じて Cisco
IP電話を使用する場合は、自動的に割り当てられます。DHCP
を使用しない場合は、個々の電話機がある場所で、これらの

プロパティを手動で割り当てる必要があります。

IPは、パケットの宛先アドレスを指定し、ネットワーク経由で送信
するメッセージングプロトコルです。

インターネットプロトコル（IP）

Cisco IP電話は、PCポートで LLDPをサポートします。LLDPは、CDPと同様の標準化されたネットワーク検出プロトコル
で、一部のシスコデバイスとサードパーティ製デバイスでサポート

されています。

リンク層検出プロトコル（LLDP）

Cisco IP Phoneは、次のような情報をやり取りするために、
SWポートで LLDP-MEDをサポートします。

•ボイス VLANの設定

•デバイスの検出

•電源管理

•インベントリ管理

LLDP-MEDサポートの詳細については、次の URLにある
『LLDP-MED and Cisco Discovery Protocol』ホワイトペーパー
を参照してください。
http://www.cisco.com/en/US/tech/tk652/tk701/technologies_white_paper

LLDP-MEDは、音声製品用に開発された、LLDP標準の拡張です。Link Layer Discovery Protocol-Media Endpoint
Devices（LLDP-MED）

Cisco IP電話は、ソフトウェアに統合された NTPクライアン
トを備えています。

NTPは、遅延変動のあるパケット交換データネットワークでコン
ピュータシステムのクロックを同期するためのネットワーキングプ

ロトコルです。

Network Transport Protocol（NTP）

Cisco IP Phoneでは、RTPプロトコルを使用して、リアルタイ
ム音声トラフィックを他の電話機やゲートウェイとやり取り

します。

RTPは、インタラクティブな音声やビデオなどのリアルタイムデー
タをデータネットワーク経由で転送するための標準プロトコルで

す。

Real-Time Transport Protocol（RTP）

RTCPはデフォルトでは無効になっています。RTCPは RTPと連動して、RTPストリーム上で QoSデータ（ジッ
ター、遅延、ラウンドトリップ遅延など）を伝送します。

Real-Time Control Protocol (RTCP)

コーデックタイプ、DTMF検出、コンフォートノイズなどの
SDP機能は、通常は運用中のサードパーティコール制御シス
テムまたはメディアゲートウェイでグローバルに設定されて

います。 SIPエンドポイントの中には、これらのパラメータ
をエンドポイント上で設定できるものがあります。

SDPは SIPプロトコルの一部であり、2つのエンドポイント間で接
続が確立されている間に、どのパラメータを使用できるかを決定し

ます。会議は、会議に参加するすべてのエンドポイントがサポート

する SDP機能だけを使用して確立されます。

Session Description Protocol（SDP）

技術的な詳細
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使用方法に関する特記事項目的ネットワークプロトコル

他のVoice over IP（VoIP）プロトコルと同様に、SIPはパケッ
トテレフォニーネットワークにおけるシグナリングとセッ

ション管理の機能に対応するよう設計されています。シグナ

リングは、ネットワーク境界を越えて通話情報を伝送する機

能です。セッション管理は、エンドツーエンドコールの属性

を制御する機能です。

SIPは、IPを介したマルチメディア会議のためのインターネット技
術特別調査委員会（IETF）標準です。 SIPは、アプリケーション層
の ASCIIベースの制御プロトコルであり（RFC 3261で規定）、2つ
以上のエンドポイント間でコールを確立、維持、および終了するた

めに使用できます。

Session Initiation Protocol（SIP）

Cisco IP電話は、メディア暗号化に SRTPを使用します。SRTPは、Real-Time Protocol（RTP）Audio/Video Profileの拡張で、
RTPパケットと Real-Time Control Protocol（RTCP）パケットの整合
性を保証して、2つのエンドポイント間のメディアパケットの認証、
整合性、および暗号化を実現します。

Secure Real-Time Transfer protocol (SRTP)

—TCPは、接続型の転送プロトコルです。Transmission Control Protocol（TCP）

セキュリティを実装すると、Cisco IP電話は TLSプロトコル
を使用して、サードパーティコール制御システムへの登録を

セキュアに実行します。

TLSは、通信のセキュリティ保護と認証に使用される標準プロトコ
ルです。

Transport Layer Security（TLS）

TFTPを使用するには、ネットワークに、DHCPサーバから自
動的に識別できる TFTPサーバが必要です。

TFTPを使用すると、ファイルをネットワーク経由で転送できます。

Cisco IP Phoneで TFTPを使用すると、電話機タイプに固有の設定
ファイルを取得できます。

Trivial File Transfer Protocol（TFTP）

UDPはRTPストリームにのみ使用されます。 SIPは、UDP、
TCP、および TLSを使用します。

UDPは、データパケットを配信するためのコネクションレス型メッ
セージングプロトコルです。

User Datagram Protocol（UDP）

関連トピック

ネットワークセットアップの確認

電話機起動の確認

USBポート情報（8800のみ）
Cisco IP電話 8851、8861、および 8865は各 USBポートに接続する最大で 5つのデバイスをサ
ポートします。電話機に接続された各デバイスは、最大デバイス数に含まれます。たとえば、

ご使用の電話機は側面ポートで 5台の USBデバイス、背面ポートでさらに 5台の標準 USBデ
バイスをサポートできます。多くのサードパーティ製USB製品は複数のUSBデバイスとして
カウントされます。たとえば、USBハブとヘッドセットを含むデバイスは、2台の USBデバ
イスとしてカウントできます。詳細については、USBデバイスのマニュアルを参照してくだ
さい。

技術的な詳細
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•通電していないハブはサポートされません。また、電力供給されていても5個以上のポー
トを備えたハブはサポートされません。

• USBハブを経由して電話機に接続している USBヘッドセットはサポートされません。

（注）

電話機に接続された各キー拡張モジュールは、USBデバイスとしてカウントされます。3台の
キー拡張モジュールが電話機に接続されている場合、これらは 3台の USBデバイスとしてカ
ウントされます。

USBポートを無効にする
ユーザーが特定の目的で 1つまたはすべての USBポートを使用できないようにする場合は、
電話機の背面または側面、または両方の USBポートを無効にできます。無効にされた USB
ポートは機能しません。たとえば、無効にされた USBポートは、USBヘッドセットとキー拡
張モジュール（KEM）を認識しません。また、接続されているデバイスも充電しません。

ユーザーが特定の目的で USBポートを使用できないようにする場合は、電話機のウェブペー
ジで無効にできます。電話機の背面にある USBポートは 1つのみです。無効にされた USB
ポートは機能しません。たとえば、無効にされた USBポートは、USBヘッドセットを認識し
ません。また、接続されているデバイスも充電しません。

Cisco IPPhone8851には、1つのUSBポート（側面USBポート）だけが含まれています。Cisco
IP Phone 8861および 8865には、2つの USBポート（1つの側面 USBポートと 1つの背面 USB
ポート）が含まれています。

Cisco IP Phone 6871には、1つの USBポート（背面 USBポート）だけが含まれています。

始める前に

電話管理のWebページにアクセスします。電話機ウェブインターフェイスへのアクセスを参
照してください。

手順

ステップ 1 [音声（Voice）] > [システム（System）]を選択します。

ステップ 2 [電源設定（PowerSettings）]セクションで、パラメータ [背面USBポートを無効にする（Disable
Back USB Port）]を [はい（Yes）]に設定して背面 USBポートを無効にします。

次の形式で文字列を入力することによって、設定ファイル (cfg.xml)でこのパラメータを設定す
ることができます。

<Disable_Back_USB_Port ua="na">No</Disable_Back_USB_Port>

オプション: [はい（Yes）]と [いいえ（No）]

デフォルト：[いいえ（No）]

技術的な詳細
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ステップ 3 [電源設定（PowerSettings）]セクションで、パラメータ [側面USBポートを無効にする（Disable
Side USB Port）]を [はい（Yes）]に設定して側面 USBポートを無効にします。

次の形式で文字列を入力することによって、設定ファイル (cfg.xml)でこのパラメータを設定す
ることができます。

<Disable_Side_USB_Port ua="na">No</Disable_Side_USB_Port>

オプション: [はい（Yes）]と [いいえ（No）]

デフォルト：[いいえ（No）]

ステップ 4 [すべての変更の送信（Submit All Changes）]をクリックします。

SIPと NATの設定

SIPと Cisco IP電話
Cisco IP電話はSession Initiation Protocol（SIP）を使用します。このプロトコルは、SIPをサポー
トしているすべての ITサービスプロバイダーとの相互運用を可能にします。 SIPは、IPネッ
トワーク上の音声通信セッションを制御する IETF定義のシグナリングプロトコルです。

SIPは、パケットテレフォニーネットワーク内のシグナリングおよびセッション管理を処理し
ます。シグナリングは、ネットワーク境界を越えて通話情報を伝送する機能です。セッショ

ン管理は、エンドツーエンドコールの属性を制御します。

一般的な商用 IPテレフォニー導入では、すべてのコールがSIPプロキシサーバを通過します。
受信側の電話機は SIPユーザエージェントサーバ（UAS）と呼ばれており、要求側の電話機
はユーザエージェントクライアント（UAC）と呼ばれています。

SIPメッセージのルーティングは動的に行われます。ある SIPプロキシが UASから接続要求
を受信したが、UACを特定できなかった場合は、プロキシがそのメッセージをネットワーク
内の別の SIPプロキシに転送します。 UACが特定された場合は、応答が UASに返され、2つ
の UAがダイレクトピアツーピアセッションを使用して接続します。音声トラフィックは、
リアルタイムプロトコル（RTP）を使用して、動的に割り当てられたポートを経由してUA間
で送信されます。

RTPは、音声やビデオなどのリアルタイムデータを送信しますが、データのリアルタイム配
信は保証しません。 RTPは、送信側と受信側のアプリケーションがストリーミングデータを
サポートするためのメカニズムです。通常、RTPは UDP上で動作します。

SIP Over TCP

状態指向の通信を保証するために、Cisco IP電話は SIP用のトランスポートプロトコルとして
TCPを使用することができます。 TCP、では配信の保証が実現されているため、失われたパ
ケットが再送されます。また、TCPは SIPパッケージが送信された順序で受信されることも
保証します。

技術的な詳細
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TCPは、会社のファイアウォールによる UDPポートブロッキングの問題を解決します。 TCP
を使用すると、新しいポートを開いたり、パケットをドロップしたりする必要がありません。

これは、TCPがすでにインターネット閲覧やe-コマースなどの基本的な活動に使用されている
ためです。

SIPプロキシ冗長性

平均的なSIPプロキシサーバは、数万人の加入者を処理できます。バックアップサーバによっ
て、アクティブサーバは一時的にメンテナンス用に切り替えることができます。電話機はバッ

クアップサーバの使用をサポートしており、サービス中断を最小化または排除しています。

プロキシの冗長性をサポートする簡単な方法は、電話機の設定プロファイルで SIPプロキシ
サーバを指定することです。電話機はDNSサーバにDNSNAPTRまたは SRVクエリを送信し
ます。設定されている場合は、DNSサーバが SRVレコードを返します。これには、そのドメ
インのサーバのリストが、ホスト名、優先順位、リスニングポートなどとともに含まれてい

ます。電話機は優先度の順序でサーバへの接続を試みます。番号が小さいサーバは、より高

い優先順位を持ちます。クエリでは最大 6個の NAPTRレコードと 12個の SRVレコードがサ
ポートされています。

電話機がプライマリサーバとの通信に失敗すると、電話機は優先順位の低いサーバにフェール

オーバーできるようになります。設定されている場合、電話機はプライマリに接続を復元でき

ます。フェールオーバーとフェールバックのサポートは、異なるSIPトランスポートプロトコ
ルを使用しているサーバ間で切り替わります。電話機は、通話が終了しフェールバック条件が

満たされるまで、アクティブコール中のプライマリサーバへのフェールバックを実行しませ

ん。

DNSサーバからのリソースレコードの例

as1bsoft 3600 IN NAPTR 50 50 "s" "SIPS+D2T" "" _sips._tcp.tlstest
3600 IN NAPTR 90 50 "s" "SIP+D2T" "" _sip._tcp.tcptest
3600 IN NAPTR 100 50 "s" "SIP+D2U" "" _sip._udp.udptest

_sips._tcp.tlstest SRV 1 10 5061 srv1.sipurash.com.
SRV 2 10 5060 srv2.sipurash.com.

_sip._tcp.tcptest SRV 1 10 5061 srv3.sipurash.com.
SRV 2 10 5060 srv4.sipurash.com.

_sip._udp.udptest SRV 1 10 5061 srv5.sipurash.com.
SRV 2 10 5060 srv6.sipurash.com.

srv1 3600 IN A 1.1.1.1
srv2 3600 IN A 2.2.2.2
srv3 3600 IN A 3.3.3.3
srv4 3600 IN A 4.4.4.4
srv5 3600 IN A 5.5.5.5
srv6 3600 IN A 6.6.6.6

次の例は、電話機の視点から見たサーバの優先順位を示しています。

Priority IP Address SIP Protocol Status
1st 1.1.1.1 TLS UP
2nd 2.2.2.2 TLS UP
3rd 3.3.3.3 TCP UP
4th 4.4.4.4 TCP UP

技術的な詳細
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5th 5.5.5.5 UDP UP
6th 6.6.6.6 UDP UP

電話機は、常に、最優先順位を持つ使用可能なアドレスにSIPメッセージを送信し、リスト内
のステータスを取得します。この例では、電話機はすべてのSIPメッセージをアドレス1.1.1.1
に送信します。リストの 1.1.1.1アドレスがステータスを DOWNとしてマークされている場
合、電話機は代わりに 2.2.2.2と通信します。電話機は、指定されたフェールバック条件が満
たされた場合に、接続を 1.1.1.1に復元できます。フェールオーバーとフェールバックの詳細
については、SIPプロキシフェールオーバー（11ページ）とSIPプロキシフォールバック
（12ページ）を参照してください。

SIPプロキシフェールオーバー

電話機は、次のいずれかの場合にフェールオーバーを実行します。

•電話機は SIPメッセージを送信し、サーバからの応答を受信しません。

•サーバは、バックアップ RSCを試すで指定されたコードと一致するコードを使用して応
答します。

•電話機は TCP切断リクエストを取得します。

SIPトランスポートが自動に設定されている場合は、フェールオーバー時に自動登録を[はい
(Yes)]に設定することを強く推奨します。

内線固有パラメータは、設定ファイル(cfg.xml)でも設定できます。
<SIP_Transport_n_ ua="na">Auto</SIP_Transport_n_>

<Auto_Register_When_Failover_n_ ua="na">Yes</Auto_Register_When_Failover_n_>

nは内線番号です。

電話機のフェールオーバー動作

電話機は、現在接続されているサーバとの通信に失敗すると、サーバ一覧のステータスを更新

します。利用不可能なサーバ一覧のステータスがDOWNとしてマークされています。電話機
は、リストにステータスを設定して、上位優先順位のサーバに接続しようとします。

次の例では、アドレス 1.1.1.1と 2.2.2.2は使用できません。電話機は 3.3.3.3にSIPメッ
セージを送信します。これは、ステータスがあるサーバの中で最上位の優先順位を持っ

ています。

Priority IP Address SIP Protocol Status
1st 1.1.1.1 TLS DOWN
2nd 2.2.2.2 TLS DOWN
3rd 3.3.3.3 TCP UP
4th 4.4.4.4 TCP UP
5th 5.5.5.5 UDP UP
6th 6.6.6.6 UDP UP

技術的な詳細
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次の例では、DNS NAPTR応答に 2つの SRVレコードがあります。各 SRVレコード
には、3つの Aレコード (IPアドレス)があります。

Priority IP Address SIP Protocol Server Status
1st 1.1.1.1 UDP SRV1 DOWN
2nd 1.1.1.2 UDP SRV1 UP
3rd 1.1.1.3 UDP SRV1 UP
4th 2.2.2.1 TLS SRV2 UP
5th 2.2.2.2 TLS SRV2 UP
6th 2.2.2.3 TLS SRV2 UP

電話機は 1.1.1.1に接続できなかったものとし、次に 1.1.1.2に登録するとしましょう。
1.1.1.2がダウンすると、電話機の動作はプロキシフォールバック Intvlの設定によって
異なります。

•プロキシフォールバック Intvlが 0に設定されている場合、電話機は次の順序でア
ドレスを使用します。1.1.1.1、1.1.1.3、2.2.2.1、2.2.2.2、2.2.2.3。

• Proxy Fallback Intvlが 0以外の値に設定されている場合、電話機は次の順序でア
ドレスを使用します。1.1.1.3、2.2.2.1、2.2.2.2、2.2.2.3。

SIPプロキシフォールバック

プロキシフォールバック Intvlでは、電話機のWebインターフェイスの内線 (n)タブで、0以外
の値が指定されている必要があります。このフィールドを0に設定すると、SIPプロキシフェー
ルバック機能は無効になります。内線固有パラメータは、次の形式で設定ファイル(cfg.xml)も
設定できます。

<Proxy_Fallback_Intvl_n_ ua="na">60</Proxy_Fallback_Intvl_n_>

nは内線番号です。

電話機がフェールバックをトリガーする時間は、電話機の設定と使用している SIPトランス
ポートプロトコルによって異なります。

電話機が異なるSIPトランスポートプロトコル間でフェールバックを実行できるようにするに
は、電話機のWebインターフェイスの内線 (n)タグでSIPトランスポートを自動に設定します。
次の XML文字列を使用して、設定ファイルでこの内線固有のパラメータを設定することもで
きます。

<SIP_Transport_n_ ua="na">Auto</SIP_Transport_n_>

nは内線番号です。

UDP接続からのフェールバック

UDP接続からのフェールバックは、SIPメッセージによってトリガーされます。次の例では、
サーバからの応答がないため、電話機が時間T1で1.1.1.1 (TLS)の登録に最初に失敗しました。
SIP Timer Fの期限が切れると、電話機は時間 T2 (T2 = T1 + SIPタイマー F)で 2.2.2.2 (UDP)に
登録されます。現在の接続は、UDP経由で 2.2.2.2上です。

Priority IP Address SIP Protocol Status
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1st 1.1.1.1 TLS DOWN T1 (Down time)
2nd 2.2.2.2 UDP UP
3rd 3.3.3.3 TCP UP

電話機の設定は次のとおりです。

<Proxy_Fallback_Intvl_n_ ua="na">60</Proxy_Fallback_Intvl_n_>
<Register_Expires_n_ ua="na">3600</Register_Expires_n_>
<SIP_Timer_F ua="na">16</SIP_Timer_F>

nは内線番号です。

電話機は、T2 (T2=(3600-16)*78%)の時点で登録を更新します。電話機は、IPアドレスとダウ
ンタイムを使用して、アドレス一覧を確認します。 T2-T1 > = 60の場合、障害が発生したサー
バ 1.1.1.1が復旧し、一覧が次のように更新されます。電話機は、1.1.1.1に SIPメッセージを
送信します。

Priority IP Address SIP Protocol Status
1st 1.1.1.1 TLS UP
2nd 2.2.2.2 UDP UP
3rd 3.3.3.3 TCP UP

TCPまたは TLSの接続からのフェールバック

TCPまたは TLSのいずれかの接続からのフェールバックは、パラメータプロキシのフォール
バック Intvlによってトリガーされます。次の例では、電話機は T1で 1.1.1.1 (UDP)の時点で
登録できなかったため、2.2.2.2 (TCP)に登録されませんでした。現在の接続は、TCP経由で
2.2.2.2上です。

Priority IP Address SIP Protocol Status
1st 1.1.1.1 UDP DOWN T1 (Down time)
2nd 2.2.2.2 TCP UP
3rd 3.3.3.3 TLS UP

電話機の設定は次のとおりです。

<Proxy_Fallback_Intvl_n_ ua="na">60</Proxy_Fallback_Intvl_n_>
<Register_Expires_n_ ua="na">3600</Register_Expires_n_>
<SIP_Timer_F ua="na">16</SIP_Timer_F>

nは内線番号です。

プロキシフォールバック間隔 (60秒)が T1からカウントダウンします。電話機は、T1 + 60の
時点でプロキシフェールバックをトリガーします。この例では、プロキシのフォールバック間

隔を 0に設定すると、電話機は 2.2.2.2に接続を維持します。

デュアル登録

電話機は、必ず、プライマリ（またはプライマリアウトバウンド）プロキシと代替（または代

替アウトバウンド）プロキシの両方に登録します。登録後は、電話機が最初にプライマリプ

ロキシを介して Invite SIPメッセージと Non-Invite SIPメッセージを送信します。プライマリ
プロキシからの新しい INVITEに対する応答がなかった場合は、タイムアウト後に、電話機が
代替プロキシとの接続を試みます。電話機がプライマリプロキシへの登録に失敗した場合は、

プライマリプロキシを試すことなく、INVITEを代替プロキシに送信します。

技術的な詳細
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MPP電話機は、UDP接続でのみデュアル登録をサポートします。（注）

デュアル登録は回線単位でサポートされます。追加された以下の 3つのパラメータは、Web
ユーザインターフェイスとリモートプロビジョニングを介して設定できます。

• [代替プロキシ（Alternate Proxy）]：デフォルトは空です。

• [代替アウトバウンドプロキシ（Alternate Outbound Proxy）]：デフォルトは空です。

• [デュアル登録（DualRegistration）]：デフォルトは [いいえ（NO）]（オフに設定）です。

パラメータを設定したら、機能を有効にするために電話機を再起動します。

機能が正しく動作するように、プライマリプロキシ（またはプライマリアウトバウンドプロ

キシ）と代替プロキシ（または代替アウトバウンドプロキシ）の値を指定します。

（注）

デュアル登録と DNS SRVの制限

•デュアル登録を有効にする場合、DNS SRVプロキシのフォールバックまたはリカバリを
無効にする必要があります。

•他のフォールバックまたはリカバリメカニズムとともにデュアル登録を使用しないでくだ
さい。たとえば、BroadSoftメカニズムがあります。

•機能要求のリカバリメカニズムはありません。ただし、管理者は、プライマリおよび代
替プロキシの登録状態のプロンプト更新に対する登録時間を調整できます。

デュアル登録と代替プロキシ

デュアル登録パラメータが [いいえ（No）]に設定されている場合、代替プロキシは無視され
ます。

フェールオーバーとリカバリ登録

•フェールオーバー：電話機は、トランスポートのタイムアウト/障害または TCP接続失敗
時にフェールオーバーを実行します。[バックアップRSCの試行（Try Backup RSC）]また
は [登録RSCの再試行（Retry Reg RSC）]値にデータが入力されます。

•リカバリ：電話機は、セカンダリプロキシに登録完了後または接続中にプライマリプロ
キシに登録しようとします。

[フェールオーバー時に自動登録（Auto Register When Failover）]パラメータは、エラーが
発生したときのフェールオーバー動作を制御します。このパラメータが [はい（Yes）]に
設定されている場合、電話機はフェールオーバーまたはリカバリ時に再登録されます。

技術的な詳細
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フォールバック動作

フォールバックは、現在の登録が期限切れになった場合、または [プロキシのフォールバック
間隔（Proxy Fallback Intvl）]が開始されると発生します。

[プロキシのフォールバック間隔（Proxy Fallback Intvl）]を超えると、すべての新しい SIPメッ
セージがプライマリプロキシに送信されます。

たとえば、[登録期限切れ（Register Expires）]の値が 3600秒で、[プロキシのフォールバック
間隔（Proxy Fallback Intvl）]が 600秒の場合、フォールバックは 600秒後にトリガーされま
す。

[登録期限切れ（Register Expires）]の値が 800秒で、[プロキシのフォールバック間隔（Proxy
Fallback Intvl）]が 1000秒の場合、フォールバックは 800秒でトリガーされます。

元のプライマリサーバへの登録が正常に行われると、すべての SIPメッセージはプライマリ
サーバに送信されます。

RFC3311

Cisco IP電話は、RFC-3311の SIP UPDATEメソッドをサポートします。

SIP NOTIFY XMLサービス

Cisco IP電話は、SIPNOTIFYXMLサービスイベントをサポートします。電話機は、XMLサー
ビスイベントを含むSIPNOTIFYメッセージを受信すると、メッセージに正しいクレデンシャ
ルが含まれていない場合、401応答でNOTIFYをチャレンジします。クライアントは、IPフォ
ンの対応する回線の SIPアカウントパスワードとMD5ダイジェストを使用して正しいクレデ
ンシャルを提供する必要があります。

メッセージの本文には XMLイベントメッセージを含めることができます。次に例を示しま
す。

<CiscoIPPhoneExecute>
<ExecuteItem Priority="0" URL="http://xmlserver.com/event.xml"/>

</CiscoIPPhoneExecute>

認証：

challenge = MD5( MD5(A1) ":" nonce ":" nc-value ":" cnonce ":" qop-value
":" MD5(A2) )
where A1 = username ":" realm ":" passwd
and A2 = Method ":" digest-uri

セッションボーダーコントローラを使用した NATマッピング

セッションボーダーコントローラを介して NATマッピングをサポートするサービスプロバ
イダーを選択することをお勧めします。サービスプロバイダーが提供するNATマッピングを
使用すると、ルータの選択肢が増えます。

技術的な詳細
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SIP-ALGルータを使用した NATマッピング

NATマッピングは、SIPアプリケーション層ゲートウェイ（ALG）を備えたルータを使用して
実現できます。 SIP-ALGルータを使用すると、サービスプロバイダーの選択肢が増えます。

Cisco Discovery Protocol
Cisco Discovery Protocol（CDP）はネゴシエーションベースであり、Cisco IP電話が存在する
仮想LAN（VLAN）を特定します。Ciscoスイッチを使用している場合、CiscoDiscoveryProtocol
（CDP）が利用可能であり、デフォルトでは有効になっています。 CDPには、次の属性があ
ります。

•ネイバーデバイスのプロトコルアドレスを取得し、各デバイスのプラットフォームを検
出します。

•ルータが使用しているインターフェイスに関する情報を表示します。

•メディアおよびプロトコルに依存しません。

CDPなしでVLANを使用している場合、Cisco IP電話のVLANIDを入力する必要があります。

LLDP-MED
Cisco IP電話は、レイヤ 2自動ディスカバリメカニズムを使用するシスコまたは他のサード
パーティネットワーク接続デバイスでの導入のために Link Layer Discovery Protocol for Media
Endpoint Devices（LLDP-MED）をサポートしています。 LLDP-MEDの実装は、2005年 5月の
IEEE 802.1AB（LLDP）仕様と 2006年 4月の ANSI TIA-1057に従って実行されます。

Cisco IP電話は、メディアエンドポイントディスカバリ参照モデルと定義（ANSI TIA-1057セ
クション6）に従って、ネットワーク接続機器へのLLDP-MED直接リンクを備えたLLDP-MED
メディアエンドポイントクラス IIIデバイスとして動作します。

Cisco IP電話は、LLDP-MEDメディアエンドポイントデバイスクラス IIIとして、次の限定
された一連のタイプ/長さ/値のみをサポートします。

•シャーシ ID TLV

•ポート ID TLV

•パケット存続時間（TTL）TLV

•ポート記述 TLV

•システム名 TLV

•システム機能 TLV

• IEEE 802.3MAC/PHYコンフィギュレーション/ステータスTLV（有線ネットワークの場合
のみ）
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• LLDP-MED機能 TLV

• LLDP-MEDネットワークポリシー TLV（アプリケーションタイプが音声の場合のみ）

• LLDP-MED拡張 Power-Via-MDI TLV（有線ネットワークの場合のみ）

• LLDP-MEDファームウェアリビジョン TLV

• LLDPDU TLVの最後

発信 LLDPDUには、上記の TLVがすべて（該当する場合）含まれます。着信 LLDPDUの場
合、次の TLVのいずれかがない場合、LLDPDUは破棄されます。他のすべての TLVは検証
されず、無視されます。

•シャーシ ID TLV

•ポート ID TLV

•パケット存続時間（TTL）TLV

• LLDP-MED機能 TLV

• LLDP-MEDネットワークポリシー TLV（アプリケーションタイプが音声の場合のみ）

• LLDPDU TLVの最後

Cisco IP電話は、該当する場合 LLDPDUを送信します。 LLDPDUのフレームには、次の TLV
が含まれます。

•シャーシ ID TLV

•ポート ID TLV

•パケット存続時間（TTL）TLV

• LLDPDU TLVの最後

Cisco IP電話の LLDP-MEDの実装にはいくつかの制限があります。

•ネイバー情報の格納と検索はサポートされていません。

• SNMPおよび対応するMIBはサポートされていません。

•統計情報カウンタの記録と検索はサポートされていません。

•すべて TLVの完全な検証は行われません。電話機に適用されない TLVは無視されます。

•標準規格に示されるプロトコルステートマシンは、参照目的でのみ使用されます。

シャーシ ID TLV
発信 LLDPDUの場合、TLVは subtype=5（ネットワークアドレス）をサポートします。 IPア
ドレスがわかっている場合、シャーシ IDの値は INANアドレスファミリ番号のオクテット
に、音声通信に使用される IPv4アドレスのオクテット文字列が続きます。 IPアドレスが不明
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な場合、シャーシ IDの値は 0.0.0.0です。サポートされている唯一の INANアドレスファミ
リは IPv4です。現在、シャーシ IDに対して IPv6アドレスはサポートされていません。

着信 LLDPDUでは、シャーシ IDはMSAP識別子を形成する不透明な値として扱われます。
値はそのサブタイプに照らして検証されません。

シャーシ ID TLVは最初の TLVとして必須です。発信および着信 LLDPDUに対して 1つの
シャーシ ID TLVのみ許可されます。

ポート ID TLV
発信 LLDPDUでは、TLVは subtype=3（MACアドレス）をサポートします。イーサネット
ポート用の 6オクテットのMACアドレスは、ポート IDの値に使用されます。

着信 LLDPDUの場合、ポート ID TLVはMSAP識別子を形成する不透明な値として扱われま
す。値はそのサブタイプに照らして検証されません。

ポート ID TLVは 2番目の TLVとして必須です。発信および着信 LLDPDUに対して 1つの
ポート ID TLVのみ許可されます。

パケット存続時間（TTL）TLV
発信 LLDPDUでは、パケット存続時間（TTL）値は 180秒です。これは、標準規格で推奨さ
れる 120秒値とは異なります。シャットダウン LLDPDUの場合、TTL値は常に 0です。

パケット存続時間 TLVは、3番目の TLVとして必須です。発信および着信 LLDPDUポート
に対して 1つのパケット存続時間（TLV）のみ許可されます。

LLDPDU TLVの最後
値は 2オクテットで、すべてゼロです。この TLVは必須で、発信および着信 LLDPDUに対し
て 1つだけ許可されます。

ポート記述 TLV
発信 LLDPDUでは、ポート記述 TLVのポート記述の値は CDPの「ポート ID TLV」と同じに
なります。着信 LLDPDUの場合、ポート記述 TLVは無視され、検証されません。発信およ
び着信 LLDPDUに対して 1つのポート記述 TLVのみ許可されます。

システム名 TLV
Cisco IP電話の値は SEP+MACアドレスです。

例：SEPAC44F211B1D0

着信LLDPDUの場合、システム名TLVは無視され、検証されません。発信および着信LLDPDU
ポートに対して 1つのシステム名 TLVのみ許可されます。

技術的な詳細

18

技術的な詳細

ポート ID TLV



システム機能 TLV
発信 LLDPDUでは、システム機能 TLVで、2オクテットシステム機能フィールドのビット値
を、PCポートを備えた電話機の場合はビット 2（ブリッジ）とビット 5（電話機）に設定する
必要があります。電話機に PCポートがない場合、ビット 5のみを設定する必要があります。
同じシステム機能値を、有効な機能フィールドに設定する必要があります。

着信 LLDPDUでは、システム機能 TLVは無視されます。 TLVはMEDデバイスタイプに対し
て意味的な検証は行われません。

システム機能 TLVは発信 LLDPDUで必須です。 1つのシステム機能 TLVのみ許可されます。

管理アドレス TLV
TLVは、ローカルLLDPエージェント（上位層のエンティティに到達するために使用される）
に関連付けられているアドレスを識別して、ネットワーク管理によるディスカバリを補助しま

す。 TLVによって、この管理アドレスに関連付けられているシステムインターフェイス番号
とオブジェクト識別子（OID）（いずれかまたは両方が判明している場合）を両方含めること
ができます。

• [TLV情報文字列長（TLV information string length）]：このフィールドには、TLV情報文字
列内のすべてのフィールドの長さ（オクテット単位）が含まれます。

• [管理アドレス文字列長（Management address string length）]：このフィールドには、管理
アドレスサブタイプと管理アドレスのフィールドの長さ（オクテット）が含まれます。

システム記述 TLV
この TLVを使用して、ネットワーク管理でシステム記述をアドバタイズできます。

• [TLV情報文字列長（TLV information string length）]：このフィールドは、システム記述の
正確な長さ（オクテット単位）を示します。

• [システム説明（System Description）]：このフィールドには、ネットワークエンティティ
のテキスト記述である英数字文字列が含まれます。システム記述には、システムのハード

ウェアタイプ、ソフトウェアオペレーティングシステム、ネットワークソフトウェアの

完全な名前とバージョン識別番号が含まれます。実装で IETFRFC3418がサポートされる
場合、このフィールドに sysDescrオブジェクトを使用する必要があります。

IEEE 802.3 MAC/PHYコンフィギュレーション/ステータス TLV
TLVは、自動ネゴシエーション用ではなく、トラブルシューティング目的で使用されます。
着信 LLDPDUの場合、TLVは無視され、検証されません。発信 LLDPDUの場合、TLVに対
して、オクテット値の自動ネゴシエーションのサポート/ステータスは次のようになります。

•ビット 0：自動ネゴシエーションのサポート機能がサポートされていることを示す 1に設
定します。
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•ビット 1：自動ネゴシエーションの状態が有効であることを示す 1に設定します。

•ビット 2～ 7：0に設定します。

2オクテットの PMD自動ネゴシエーションアドバタイズ機能フィールドのビット値は次のよ
うに設定する必要があります。

•ビット 13：10BASE-T半二重モード

•ビット 14：10BASE-T全二重モード

•ビット 11：100BASE-TX半二重モード

•ビット 10：100BASE-TX全二重モード

•ビット 15：不明

ビット 10、11、13、14を設定する必要があります。

2オクテットの運用MAUタイプの値は、実際の運用MAUタイプを反映するように設定する
必要があります。

• 16：100BASE-TX全二重

• 15：100BASE-TX半二重

• 11：10BASE-T全二重

• 10：10BASE-T半二重

たとえば、通常、電話機は 100BASE-TX全二重に設定されます。つまり、値 16を設定する必
要があります。 TLVは有線ネットワークではオプションで、ワイヤレスネットワークには適
用できません。電話機は、この TLVを有線モード時のみ送信します。電話機が自動ネゴシ
エーション用に設定されておらず、発信 LLDPDU TLV用に特定の速度/デュプレックスが設定
されている場合、オクテット値の自動ネゴシエーションのサポート/ステータスのビット 1を
クリアして（0）、自動ネゴシエーションが無効であることを示す必要があります 2オクテッ
トの PMD自動ネゴシエーションアドバタイズ機能フィールドは、不明を示す 0x8000に設定
する必要があります。

LLDP-MED機能 TLV
発信 LLDPDUでは、TLVは 2オクテットの機能フィールドに次のビットが設定されているデ
バイスタイプ 3（エンドポイントクラス III）を TLVに設定する必要があります。

機能ビット位置

LLDP-MED機能0

ネットワークポリシー1

MDI-PD経由の拡張電源4
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機能ビット位置

インベントリ5

着信 TLVでは、LLDP-MED TLVが存在しない場合、LLDPDUは破棄されます。 LLDP-MED
機能の TLVは必須で、発信および着信 LLDPDUに対して 1つだけ許可されます。他の
LLDP-MED TLVは、LLDP-MED機能の前に存在している場合、無視されます。

ネットワークポリシー TLV
発信LLDPDUのTLVでは、VLANまたはDSCPが決定される前に、不明ポリシーフラグ（U）
が 1に設定されます。VLAN設定またはDSCPが判明している場合、値は 0に設定されます。
ポリシーが不明な場合、他のすべての値が 0に設定されます。VLANが決定または使用される
前に、タグ付きフラグ（T）は 0に設定されます。電話機にタグ付き VLAN（VLAN ID > 1）
が使用されている場合、タグ付きフラグ（T）は 1に設定されます。予約済み（X）は常に 0
に設定されます。VLANが使用されている場合、対応するVLAN IDとL2優先順位が必要に応
じて設定されます。VLAN IDの有効な値は 1～ 4094です。ただし、VLAN ID = 1は使用され
ません（制限）。 DSCPが使用される場合、必要に応じて値は 0～ 63になります。

着信 LLDPDUの TLVでは、さまざまなアプリケーションタイプに対応する複数のネットワー
クポリシーが許可されます。

LLDP-MED拡張 Power-Via-MDI TLV
発信 LLDPDUの TLVでは、電源タイプの 2進値が「0 1」に設定され、電話機の電源タイプが
PDデバイスであることを示します。電話機の電源は、2進値「1 1」の「PSEとローカル」に
設定されます。電力優先順位はバイナリ「0 0 0 0」に設定されて優先順位は不明であることが
示されますが、電力値は最大電力値に設定されます。 Cisco IP電話の電力値は 12900 mWで
す。

着信 LLDPDUの場合、TLVは無視され、検証されません。発信および受信の LLDPDUで許
可されるのは、1つの TLVのみです。電話機は、有線ネットワークの場合のみ TLVを送信し
ます。

LLDP-MED標準規格は、イーサネットのコンテキストで草稿されました。ワイヤレスネット
ワークの LLDP-MEDについて議論が進行中です。 ANSI-TIA 1057、付録 C、「C.3 Applicable
TLV for VoWLAN」の表 24を参照してください。TLVはワイヤレスネットワークのコンテキ
ストでは適用しないことをお勧めします。この TLVは、PoEとイーサネットのコンテキスト
での使用を対象にしています。 TLVを追加しても、スイッチのネットワーク管理または電源
ポリシーの調整では値が提供されません。

LLDP-MEDインベントリ管理 TLV
この TLVは、デバイスクラス IIIのオプションです。発信 LLDPDUの場合は、ファームウェ
アリビジョンTLVのみをサポートします。ファームウェアリビジョンの値は、電話機のファー
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ムウェアのバージョンです。着信 LLDPDUの場合、TLVは無視され、検証されません。発信
および受信の LLDPDUで許可されるのは、1つのファームウェアリビジョン TLVのみです。

最終的なネットワークポリシーの解決と QoS

特別な VLAN
VLAN=0、VLAN=1、および VLAN=4095は、タグなしの VLANと同じように扱われます。
VLANにタグがないため、サービスクラス（CoS）は適用されません。

SIPモードのデフォルトの QoS
CDPまたは LLDP-MEDからのネットワークポリシーが存在しない場合、デフォルトのネット
ワークポリシーが使用されます。CoSは、特定の内線番号の設定に基づいています。これは、
手動の VLANが有効であり、手動の VLAN IDが 0、1、または 4095と等しくない場合にのみ
適用されます。タイプオブサービス（ToS）は、特定の内線の設定に基づいています。

CDPの QoS解決
CDPからの有効なネットワークポリシーが存在する場合：

• VLANが0、1、または4095の場合、VLANは設定されないか、タグなしになります。CoS
は適用されませんが、DSCPは適用されます。 ToSは、前述のようにデフォルトに基づい
ています。

• 1より大きく、4095より小さい VLANは適宜設定されます。 CoSと ToSは、前述のよう
にデフォルトに基づいています。 DSCPが適用されます。

•電話機は再起動し、ファストスタートシーケンスが再開します。

LLDP-MEDの QoS解決
CoSが適用可能で、CoS = 0の場合、前述のように、デフォルトが特定の内線番号に使用され
ます。ただし、発信 LLDPDUの TLVの L2優先順位に表示される値は、内線番号 1に使用さ
れる値に基づきます。CoSが適用可能で、CoS != 0の場合、CoSはすべての内線番号に使用さ
れます。

DSCP（ToSにマップされた）が適用可能で、DSCP = 0の場合、前述のように、デフォルトが
特定の内線番号に使用されます。ただし、発信 LLDPDUの TLVのDSCPに表示される値は、
内線番号 1に使用される値に基づきます。DSCPが適用可能で、DSCP != 0の場合、DSCPはす
べての内線番号に使用されます。

1より大きく、4095より小さい VLANは適宜設定されます。 CoSと ToSは、前述のようにデ
フォルトに基づいています。 DSCPが適用されます。
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LLDP-MED PDUからの音声アプリケーションに有効なネットワークポリシーがある場合、お
よびタグ付きフラグが設定されている場合、VLAN、L2優先順位（CoS）、およびDSCP（ToS
にマップされた）がすべて適用できます。

LLDP-MED PDUからの音声アプリケーションに有効なネットワークポリシーがある場合、お
よびタグ付きフラグが設定されていない場合、DSCP（ToSにマップされた）のみ適用できま
す。

Cisco IP電話は再起動し、ファストスタートシーケンスが再開します。

CDPとの共存
CDPと LLDP-MEDの両方が有効になっている場合は、VLANのネットワークポリシーによ
り、ディスカバリモードのいずれかで設定または変更される最後のポリシーが決定されます。

LLDP-MEDとCDPの両方が有効になっている場合は、起動中に電話機がCDPPDUとLLDP-MED
PDUを送信します。

CDPモードと LLDP-MEDモードに関するネットワーク接続デバイスの設定と動作が一貫して
いない場合は、異なる VLANに切り替えられることになり、電話機の再起動動作が変動する
可能性があります。

VLANが CDPと LLDP-MEDによって設定されなかった場合は、手動で設定された VLAN ID
が使用されます。 VLAN IDが手動で設定されなかった場合は、どの VLANもサポートされま
せん。必要に応じてDSCPが使用され、ネットワークポリシーによって LLDP-MEDが決定さ
れます。

LLDP MEDと複数のネットワークデバイス
ネットワークポリシーに対して同じアプリケーションタイプを使用できます。ただし、電話

機は、複数のネットワーク接続デバイスから異なるレイヤ 2またはレイヤ 3 QoSネットワーク
ポリシーを受信します。このような場合は、最後の有効なネットワークポリシーが受け入れ

られます。

LLDP-MEDと IEEE 802.X
Cisco IP電話はIEEE802.Xをサポートせず、802.1X有線環境では機能しません。ただし、ネッ
トワークデバイス上の IEEE 802.1 Xまたはスパニングツリープロトコルによって、ファスト
スタートの応答が遅延する可能性があります。
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