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はじめに

ここでは、このマニュアルの目的、対象読者、構成、および表記法について説明し、関連資料

を入手する方法を示します。

•目的（xiiiページ）
•対象読者（xiiiページ）
•構成（xivページ）
•関連資料（xvページ）
•表記法（xvページ）
•マニュアルの入手方法、テクニカルサポート、およびセキュリティガイド（xviiページ）
• Cisco製品のセキュリティ（xviiページ）

目的
『Cisco Unified Communications Managerトラブルシューティングガイド』には、このリリース
の Unified Communications Managerのトラブルシューティング手順が記載されています。

このバージョンの『Cisco Unified Communications Managerトラブルシューティングガイド』に
記載されている情報は、以前のリリースの Cisco Unified Communications Managerソフトウェア
には該当しない場合があります。

（注）

このドキュメントでは、Unified Communications Managerシステムで発生する可能性のあるすべ
ての問題について説明するのではなく、Cisco Technical Assistance Center（TAC）で頻繁に対応
している問題やニュースグループからの FAQを中心に説明します。

対象読者
『Cisco Unified Communications Managerトラブルシューティングガイド』では、Cisco Unified
Communications Managerシステムの管理を担当するネットワーク管理者、企業管理者、および

Cisco Unified Communications Managerリリース 12.5(1)トラブルシューティングガイド
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従業員にガイダンスを提供します。このマニュアルを使用するには、テレフォニーおよび IP
ネットワーキングテクノロジーに関する知識が必要です。

構成
次の表に、このマニュアルの構成を示します。

表 1 :このマニュアルの構成

説明章およびタイトル

Cisco Unified Communications Managerのトラブ
ルシューティングに使用できるツールおよび

リソースの概要を示します。

トラブルシューティングの概要（1ページ）

Unified Communications Managerの設定、監視、
およびトラブルシューティングに使用できる

ツールとユーティリティについて説明し、テ

ストの繰り返しや同じデータの再収集を回避

するために、情報の収集に関する一般的なガ

イドラインを提供します。

トラブルシューティングツール（5ページ）

Unified Communications Managerシステムに関
連する一般的な問題の解決方法について説明

します。

Cisco Unified Communications Managerのシステ
ムの問題（37ページ）

IP Phoneおよびゲートウェイに関連する一般
的な問題の解決方法について説明します。

デバイスの問題（71ページ）

ダイヤルプラン、ルートパーティション、お

よびコーリングサーチスペースに関連する一

般的な問題の解決方法について説明します。

ダイヤルプランとルーティングの問題（95
ページ）

会議ブリッジやメディアターミネーションポ

イントなど、サービスに関連する一般的な問

題の解決方法について説明します。

Cisco Unified Communications Managerのサービ
スの問題（103ページ）

一般的な音声メッセージングの問題の解決方

法について説明します。

ボイスメッセージングの問題（109ページ）

Unified Communications Managerの機能および
サービスに関連する一般的な問題の解決に役

立つ情報を提供します。

トラブルシューティングの機能とサービス（

113ページ）

SNMPのトラブルシューティングを行う方法
に関する情報を提供します。

SNMPのトラブルシューティング（167ペー
ジ）
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説明章およびタイトル

TAC Case Openツールのサービスを利用する
ために必要な情報について説明します。

TACとのケースのオープン（189ページ）

クラスタ内の 2つの Cisco Unified IP Phone間
のコールフローについて詳細に説明します。

ケーススタディ：Cisco Unified IP Phoneコー
ルのトラブルシューティング（197ページ）

ローカルPBXまたは公衆電話交換網（PSTN）
で接続された電話機にCisco IOSゲートウェイ
を介してコールする Cisco Unified IP Phoneに
ついて説明します。

ケーススタディ：Cisco Unified IP Phoneと
Cisco IOSゲートウェイ間のコールのトラブル
シューティング（211ページ）

関連資料
関連するCisco IPテレフォニーアプリケーションおよび製品の詳細については、『CiscoUnified
Communications Manager Documentation Guide』を参照してください。次の URLは、マニュア
ルへのパスの例です。

http://www.cisco.com/en/US/products/sw/voicesw/ps556/products_documentation_roadmaps_list.html

Cisco Unityに関連するマニュアルについては、次の URLを参照してください。

http://www.cisco.com/en/US/products/sw/voicesw/ps2237/tsd_products_support_series_home.html

表記法
このマニュアルでは、以下の表記法を使用しています。

説明表記法

コマンドおよびキーワードは太字で示してい

ます。

太字フォント

ユーザが値を指定する引数は、イタリック体

で表記されています。

イタリック体

角カッコの中の要素は、省略可能です。[ ]

必ずどれか 1つを選択しなければならない必
須キーワードは、波カッコで囲み、縦棒で区

切って示しています。

{ x | y | z }

どれか 1つを選択できる省略可能なキーワー
ドは、角カッコで囲み、縦棒で区切って示し

ています。

[ x | y | z ]
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説明表記法

引用符を付けない一組の文字。stringの前後に
は引用符を使用しません。引用符を使用する

と、その引用符も含めて stringとみなされま
す。

string

システムが表示する端末セッションおよび情

報は、screenフォントで示しています。
screenフォント

ユーザが入力しなければならない情報は、太字

の screenフォントで示しています。

太字の screenフォント

ユーザが値を指定する引数は、イタリック体

の screenフォントで示しています。
イタリック体の screenフォント

パスワードのように出力されない文字は、山

カッコ（< >）で囲んで示しています。
< >

（注）は、次のように表しています。

「注釈」です。役立つ情報や、このマニュアル以外の参照資料などを紹介しています。（注）

ワンポイントアドバイスは、次のように表しています。

「時間の節約に役立つ操作」です。ここに紹介している方法で作業を行うと、時間を短縮でき

ます。

ワンポイントアドバイ

ス

ヒントは、次のように表しています。

役立つ「ヒント」の意味です。ヒント

注意は、次のように表しています。

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

警告は、次のように表しています。
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この警告マークは「危険」の意味です。人身事故を予防するための注意事項が記述されていま

す。機器の取り扱い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に

留意してください。

警告

マニュアルの入手方法、テクニカルサポート、およびセ

キュリティガイド
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、
毎月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新
規および改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

Cisco製品のセキュリティ
本製品には暗号化機能が備わっており、輸入、輸出、配布および使用に適用される米国および

他の国での法律を順守するものとします。シスコの暗号化製品を譲渡された第三者は、その暗

号化技術の輸入、輸出、配布、および使用を許可されたわけではありません。輸入業者、輸出

業者、販売業者、およびユーザは、米国および他の国での法律を順守する責任があります。本

製品を使用するにあたっては、関係法令の順守に同意する必要があります。米国および他の国

の法律を順守できない場合は、本製品を至急送り返してください。

米国の輸出規制の詳細については、http://www.access.gpo.gov/bis/ear/ear_data.htmlで参照できま
す。
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第 1 章

トラブルシューティングの概要

ここでは、Cisco Unified Communications Managerのトラブルシューティングに必要な背景情報
と使用できるリソースについて説明します。

• Cisco Unified Serviceability（1ページ）
• Cisco Unified Communications Operating System Administration（2ページ）
•一般的な問題解決モデル（2ページ）
•ネットワーク障害への事前準備（3ページ）
•詳細情報の入手先（4ページ）

Cisco Unified Serviceability
Cisco Unified Serviceabilityは、Unified Communications Manager用のWebベースのトラブルシュー
ティングツールです。このツールには、管理者がシステム問題をトラブルシューティングでき

るように次の機能が備えられています。

•トラブルシューティング用に Unified Communications Managerサービスのアラームとイベ
ントを保存し、アラームメッセージの定義を提供します。

•トラブルシューティング用に Unified Communications Managerサービスのトレース情報を
さまざまなログファイルに保存します。管理者はトレース情報の設定、収集、および表示

を行うことができます。

•リアルタイム監視ツール（RTMT）を使用して、Unified Communications Managerクラスタ
のコンポーネントの動作をリアルタイムで監視します。

• Unified Communications Manager CDR Analysis and Reporting（CAR）を使用して、Quality of
Service、トラフィック、課金情報についてのレポートを生成します。

• [サービスの開始（Service Activation）]ウィンドウによりアクティブ化、非アクティブ化、
および表示を行うことができる機能サービスを提供する。

•機能とネットワークサービスを開始および停止するためのインターフェイスを提供する。

• Cisco Unified Serviceabilityのツールに関連付けられているレポートをアーカイブします。
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• Unified Communications Managerが、SNMPリモート管理とトラブルシューティング用の管
理対象デバイスとして動作できるようにします。

• 1つのサーバ（またはクラスタ内のすべてのサーバ）のログパーティションのディスク使
用を監視します。

Cisco Unified Serviceabilityにアクセスするには、[Unified Communications Manager Administration]
ウィンドウで、[ナビゲーション（Navigation）]ドロップダウンリストボックスから [Cisco
Unified Serviceability]を選択します。Unified Communications Managerソフトウェアをインストー
ルすると、Cisco Unified Serviceabilityが自動的にインストールされて使用可能になります。

サービスアビリティツールの詳細と手順については、『CiscoUnified ServiceabilityAdministration
Guide』を参照してください。

CiscoUnifiedCommunicationsOperatingSystemAdministration
Cisco Unified Communications Operating System Administrationを使用すると、次のタスクを実行
して Cisco Unified Communications Operating Systemを設定および管理できます。

•ソフトウェアとハードウェアのステータスを確認する。

• IPアドレスの確認と更新を行う。

•他のネットワークデバイスに pingを送信する。

• Network Time Protocolサーバの管理。

•システムソフトウェアおよびオプションをアップグレードする。

•システムを再起動する。

有用性ツールの詳細と設定手順については、『Cisco Unified Communications Managerアドミニ
ストレーションガイド』を参照してください。

一般的な問題解決モデル
テレフォニーまたは IPネットワーク環境のトラブルシューティングを行う場合は、症状を定
義し、その症状の原因と考えられるすべての問題を特定し、考えられる各問題を、症状がなく

なるまで可能性の高い順に体系的に取り除いていきます。

次の手順は、問題解決プロセスで使用するガイドラインを示しています。

手順

1. ネットワークの問題を分析し、問題を明確に記述します。症状と潜在的な原因を定義しま
す。

2. 潜在的な原因を特定するための事実を収集します。
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3. 収集した事実を元に、潜在的な原因を検証します。

4. それらの原因に基づいて処置プランを作成します。最も可能性の高い問題から始め、単一
の変数だけを操作するプランを考案します。

5. 処置プランを実施し、テストして症状が消えるかどうかを確認しながら、各手順を慎重に
実行します。

6. 結果を分析し、問題が解決したかどうかを確認します。問題が解決している場合は、プロ
セスは完了です。

7. 問題が解決していない場合は、リストで次に可能性の高い原因に基づいて処置プランを作
成します。4（3ページ）に戻り、問題が解決するまでプロセスを繰り返します。

処置プランの実施中に行った変更は、必ず元に戻してください。変数は一度に1つだけ変更し
ます。

一般的な原因と処置（このマニュアルで概要を説明しているもの、または環境に応じて特定し

たもの）をすべて実施しても問題が解決しない場合は、Cisco TACにお問い合わせください。
（注）

ネットワーク障害への事前準備
ネットワーク障害からの回復は、事前準備をしておくと容易に行うことができます。次の質問

に答え、ネットワーク障害への事前準備ができているかどうかを確認します。

•ネットワーク上のすべてのデバイスの物理的な場所とそれらの接続方法の概要を示した、
相互接続されたネットワークの正確な物理および論理マップがありますか。また、ネット

ワークアドレス、ネットワーク番号、サブネットワークを記述した論理マップがあります

か。

•ネットワークに実装されているすべてのネットワークプロトコルのリスト、各プロトコル
に関連付けられているネットワーク番号、サブネットワーク、ゾーン、およびエリアの正

確なリストがありますか。

•どのプロトコルがルーティングされているか、および各プロトコルについての正確かつ最
新の設定情報を把握していますか。

•どのプロトコルがブリッジングされているかを把握していますか。それらのブリッジに設
定されているフィルタがありますか。また、その設定のコピーはありますか。そのコピー

は Unified Communications Managerに適用できますか。

•インターネットへの接続も含め、外部ネットワークへのすべての接点を知っていますか。
各外部ネットワーク接続について、使用されているルーティングプロトコルを知っていま

すか。

•現在の問題とベースラインを比較できるように、通常のネットワーク動作とパフォーマン
スについて組織で文書化していますか。
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これらの質問に「はい」と答えることができれば、障害から迅速に回復できます。

詳細情報の入手先
さまざまな IPテレフォニートピックに関する情報については、次のリンクを使用してくださ
い。

•関連する Cisco IPテレフォニーアプリケーションおよび製品に関する詳細については、
『Cisco Unified Communications Manager Documentation Guide』を参照してください。次の
URLは、マニュアルへのパスの例です。

http://www.cisco.com/en/US/products/sw/voicesw/ps556/products_documentation_roadmaps_list.html

• Cisco Unityに関連するマニュアルについては、次の URLを参照してください。
http://www.cisco.com/en/US/products/sw/voicesw/ps2237/tsd_products_support_series_home.html

• Cisco Emergency Responderに関連するマニュアルについは、次の URLを参照してくださ
い。

• http://www.cisco.com/en/US/products/sw/voicesw/ps842/tsd_products_support_series_home.html

• Cisco Unified IP Phonesに関連するマニュアルについては、次のURLを参照してください。

• http://www.cisco.com/en/US/products/hw/phones/ps379/tsd_products_support_series_home.html

• IPテレフォニーネットワークの設計とトラブルシューティングについては、
www.cisco.com/go/srndにある『Cisco IP Telephony Solution Reference Network Design Guides』
を参照してください。
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第 2 章

トラブルシューティングツール

ここでは、Unified Communications Managerの設定、監視、およびトラブルシューティングを行
うために使用するツールやユーティリティについて説明し、テストの繰り返しや同一データの

再収集を回避するために、データ収集に関する一般的なガイドラインを提供します。

このマニュアルにリストされている URLサイトの一部にアクセスするには、登録ユーザとし
てログインする必要があります。

（注）

• Cisco Unified Serviceabilityトラブルシューティングツール（5ページ）
•コマンドラインインターフェイス（7ページ）
• Kerneldumpユーティリティ（8ページ）
•ネットワーク管理（10ページ）
•スニファトレース（12ページ）
•デバッグ（12ページ）
• Cisco Secure Telnet（13ページ）
•パケットキャプチャ（13ページ）
•一般的なトラブルシューティングのタスク、ツール、およびコマンド（22ページ）
•トラブルシューティングのヒント（24ページ）
•システム履歴ログ（26ページ）
•監査ロギング（29ページ）
• Cisco Unified Communications Managerサービスが稼働しているかどうかの確認（34ペー
ジ）

Cisco Unified Serviceabilityトラブルシューティングツー
ル

Cisco Unified Serviceabilityには、さまざまなUnified Communications Managerシステムを監視お
よび分析するために、次のような各種ツールが用意されています。これらのツールの詳細につ

いては、『Cisco Unified Serviceabilityアドミニストレーションガイド』を参照してください。
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表 2 : Serviceabilityツール

定義用語

このツールは、Unified Communications Manager
のデバイスとパフォーマンスカウンタに関す

るリアルタイムな情報を提供するとともに、

トレースの収集を可能にします。

パフォーマンスカウンタは、システム固有に

することも、Unified Communications Manager
固有にすることもできます。オブジェクトは、

Cisco Unified IP PhoneやUnified Communications
Managerシステムパフォーマンスなど、特定
のデバイスまたは機能に対する同等のカウン

タの論理的なグループで構成されます。カウ

ンタによって、システムパフォーマンスのさ

まざまな側面が測定されます。登録済み電話

機の数、試行されたコール数、進行中のコー

ル数などの統計が測定されます。

Cisco Unified Real-Time Monitoring Tool
（RTMT）

管理者は、アラームを使用して、Unified
Communications Managerシステムの実行時の
ステータスや状態情報を取得します。アラー

ムには、説明や推奨処置など、システムの問

題に関する情報が含まれています。

管理者は、アラーム定義データベースでアラー

ム情報を検索します。アラーム定義には、ア

ラームの説明と推奨処置が含まれています。

アラーム

Cisco Unified Communications Managerリリース 12.5(1)トラブルシューティングガイド
6

トラブルシューティングツール

Cisco Unified Serviceabilityトラブルシューティングツール



定義用語

管理者とシスコのエンジニアは、トレースファ

イルを使用して、Unified Communications
Managerサービスの問題に関する特定の情報
を取得します。Cisco Unified Serviceabilityから
トレースログファイルに、設定済みトレース

情報が送信されます。トレースログファイル

には、SDIと SDLの 2種類があります。

各サービスには、デフォルトのトレースログ

が含まれています。システムによって、サー

ビスからのシステム診断インターフェイス

（SDI）情報がトレースされ、実行時のイベン
トとトレースがログファイルに記録されます。

SDLトレースログファイルには、Cisco
CallManagerやCisco CTIManagerなどのサービ
スからのコール処理情報が含まれています。

システムによって、コールの信号配信レイヤ

（SDL）がトレースされ、状態遷移がログファ
イルに記録されます。

通常は、Cisco Technical Assistance
Center（TAC）の指示に従って、SDL
トレースだけを収集することになり

ます。

（注）

トレース

この用語は、Cisco Unified Serviceabilityの音声
品質と一般的な問題をレポートするユーティ

リティを示しています。

Quality Report Tool

この製品を活用することで、シスコのテクニ

カルサポートスタッフがより迅速にインフラ

ストラクチャの問題を診断できます。診断ロ

グと情報を検出、取得してSRケースに保存す
るタスク、および診断シグネチャに対する分

析をトリガーするタスクを自動化することで、

TACがオンプレミスの機器に関する問題をよ
り効率的に特定して解決できるようにします。

Serviceability Connector

コマンドラインインターフェイス
コマンドラインインターフェイス（CLI）を使用すると、Unified Communications Managerシス
テムにアクセスし、基本的なメンテナンスや障害からの回復を行うことができます。ハードワ
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イヤされた端末（システムモニタとキーボード）を使用するか、または SSHセッションを実
行することによってシステムにアクセスします。

インストール時に、アカウント名とパスワードが作成されます。パスワードはインストール後

に変更できますが、アカウント名は変更できません。

コマンドとは、システムに特定の機能を実行させるテキスト命令を表します。コマンドは、単

独で使用される場合と、必須または任意の引数を伴う場合があります。

レベルは、コマンドの集合で構成されます。たとえば、showはレベルを示し、show statusはコ
マンドを示します。また、各レベルとコマンドには、特権レベルが関連付けられています。

ユーザは、適切な特権レベルを持っている場合にだけ、コマンドを実行できます。

Unified Communications Managerの CLIコマンドセットの詳細については、『Cisco Unifiedソ
リューションコマンドラインインターフェイスリファレンスガイド』を参照してください。

Kerneldumpユーティリティ
Kerneldumpユーティリティにより、セカンダリサーバを要求することなしに、該当するマシ
ンでクラッシュダンプログをローカルに収集できます。

Unified Communications Managerクラスタでは、Kerneldumpユーティリティがサーバで有効で
あることを確認するだけで、クラッシュダンプ情報を収集できます。

シスコでは、より効果的なトラブルシューティングを実現するため、Unified Communications
Managerのインストール後に、Kerneldumpユーティリティが有効であることを確認するよう推
奨しています。Kerneldumpユーティリティの設定をまだ行っていない場合は、Unified
CommunicationsManagerをサポート対象のアプライアンスリリースからアップグレードする前
に行ってください。

（注）

Kerneldumpユーティリティをイネーブル化またはディセーブル化を行うには、ノードのリブー
トが必要です。リブートが許容されるウィンドウ以外では、enableコマンドを実行しないでく
ださい。

重要

Cisco Unified Communicationsオペレーティングシステムのコマンドラインインターフェイス
（CLI）を使用すると、Kerneldumpユーティリティのイネーブル化、ディセーブル化、ステー
タス確認を実行できます。

次の手順を利用して Kerneldumpユーティリティをイネーブル化します。

ユーティリティによって収集されるファイルの処理

Kerneldumpユーティリティから送信されたクラッシュ情報を表示するには、Cisco Unified
Real-Time Monitoring Toolまたはコマンドラインインターフェイス（CLI）を使用します。Cisco
Unified Real-Time Monitoring Toolを使用して netdumpログを収集するには、[トレースおよびロ
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グセントラル（Trace & Log Central）]の [ファイルの収集（Collect Files）]オプションを選択
します。[システムサービス/アプリケーションの選択（Select System Services/Applications）]タ
ブで、[Kerneldumpログ（Kerneldump logs）]チェックボックスをオンにします。Cisco Unified
Real-Time Monitoring Toolを使用したファイルの収集の詳細については、『CiscoUnifiedReal-Time
Monitoring Tool Administration Guide』を参照してください。

CLIを使用して kerneldumpログを収集するには、クラッシュディレクトリのファイルに対し
て「「file」」CLIコマンドを使用します。これらは「activelog」のパーティションの下にあ
ります。ログファイル名は、kerneldumpクライアントの IPアドレスで始まり、ファイルが作
成された日付で終わります。ファイルコマンドの詳細については、『Command Line Interface
Reference Guide for Cisco Unified Solutions』を参照してください。

Kerneldumpユーティリティの有効化
次の手順を利用して Kerneldumpユーティリティをイネーブル化します。カーネルクラッシュ
が発生した場合、ユーティリティは、クラッシュの収集とダンプのメカニズムを提供します。

ローカルサーバまたは外部サーバにログをダンプするユーティリティを設定できます。

手順

ステップ 1 コマンドラインインターフェイスにログインします。

ステップ 2 次のいずれかを実行します。

•ローカルサーバ上のカーネルクラッシュをダンプするには、utils os kernelcrash enable

CLIコマンドを実行します。
•外部サーバにカーネルクラッシュをダンプするには、外部サーバの IPアドレスを指定し
て utils os kerneldump ssh enable <ip_address> CLIコマンドを実行します。

ステップ 3 サーバをリブートします。

例

kerneldumpユーティリティを無効にする必要がある場合、utils os kernelcrash disable

CLIコマンドを実行してローカルサーバのコアダンプを無効にし、utils os kerneldump

ssh disable <ip_address>CLIコマンドを実行して外部サーバ上のユーティリティを無
効にします。

（注）
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次のタスク

コアダンプの指示に従ってリアルタイムモニタリングツールで電子メールアラートを設定し

ます。詳細については、コアダンプの電子メールアラートの有効化（10ページ）を参照して
ください。

kerneldumpユーティリティおよびトラブルシューティングについては、『TroubleshootingGuide
for Cisco Unified Communications Manager』を参照してください。

コアダンプの電子メールアラートの有効化

コアダンプが発生するたびに管理者に電子メールを送信するようにリアルタイムモニタリン

グツールを設定するには、次の手順を使用します。

手順

ステップ 1 [システム（System）] > [ツール（Tools）] > [アラートセントラル）Alert Central）]の順に選
択します。

ステップ 2 [CoreDumpFileFound]アラートを右クリックし、[アラート/プロパティの設定（Set
Alert/Properties）]を選択します。

ステップ 3 ウィザードの指示に従って優先条件を設定します。

a) [アラートプロパティ：電子メール通知（Alert Properties: Email Notification）]ポップアッ
プで、[電子メールの有効化（Enable Email）]がオンになっていることを確認し、[設定
（Configure）]をクリックしてデフォルトのアラートアクションを設定します。これによ
り管理者に電子メールが送信されます。

b) プロンプトに従って、受信者電子メールアドレスを [追加（Add）]します。このアラート
がトリガーされると、デフォルトのアクションは、このアドレスへの電子メールの送信に

なります。

c) [保存（Save）]をクリックします。

ステップ 4 デフォルトの電子メールサーバを設定します。

a) [システム（System）] > [ツール（Tools）] > [アラート（Alert）] > [電子メールサーバの設
定（Config Email Server）]の順に選択します。

b) 電子メールサーバの設定を入力します。
c) [OK]をクリックします。

ネットワーク管理
Unified Communications Managerのリモート有用性には、ネットワーク管理ツールを使用しま
す。

•システムログ管理
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• Cisco Discovery Protocolのサポート

•簡易ネットワーク管理プロトコル（SNMP）のサポート

これらのネットワーク管理ツールの詳細については、それぞれの項に記載された URLにある
マニュアルを参照してください。

システムログ管理

Resource Manager Essentials（RME）にパッケージされているCisco Syslog Analysisは、他のネッ
トワーク管理システムにも適応可能ですが、シスコデバイスから送信される Syslogメッセー
ジの管理に最適な方法を提供します。

Cisco Syslog Analyzerは、複数アプリケーションのシステムログの共通ストレージを提供し、
その分析を行う Cisco Syslog Analysisのコンポーネントとして機能します。もう 1つの主要コ
ンポーネントである Syslog Analyzer Collectorは、Unified Communications Managerサーバから
ログメッセージを収集します。

これら 2つの Ciscoアプリケーションが連動し、Cisco Unified Communicationソリューション
の集中型システムログサービスを提供します。

RMEのマニュアルについては、次の URLを参照してください。

http://www.cisco.com/en/US/products/sw/cscowork/ps2073/products_tech_note09186a00800a7275.shtml

Cisco Discovery Protocolのサポート
Cisco Discovery Protocolがサポートされているため、Unified Communications Managerサーバの
検出および管理が可能です。

RMEのマニュアルについては、次の URLを参照してください。

http://www.cisco.com/en/US/products/sw/cscowork/ps2073/products_tech_note09186a00800a7275.shtml

簡易ネットワーク管理プロトコル（SNMP）のサポート
ネットワーク管理システム（NMS）では、業界標準インターフェイスである SNMPを使用し
て、ネットワークデバイス間で管理情報が交換されます。TCP/IPプロトコルスイートの一部
である SNMPを使用すると、管理者はリモートでネットワークのパフォーマンスを管理し、
ネットワークの問題を検出および解決し、ネットワークの拡張計画を立てることができます。

SNMP管理のネットワークは、管理対象デバイス、エージェント、およびネットワーク管理シ
ステムという 3つの主要コンポーネントで構成されています。

•管理対象デバイスは、SNMPエージェントを含み、管理対象ネットワークに存在するネッ
トワークノードを指します。管理対象デバイスには管理情報が収集および格納され、その

情報は SNMPを使用することによって利用可能になります。

Cisco Unified Communications Managerリリース 12.5(1)トラブルシューティングガイド
11

トラブルシューティングツール

システムログ管理

http://www.cisco.com/en/US/products/sw/cscowork/ps2073/products_tech_note09186a00800a7275.shtml
http://www.cisco.com/en/US/products/sw/cscowork/ps2073/products_tech_note09186a00800a7275.shtml


•エージェントは、ネットワーク管理ソフトウェアとして、管理対象デバイスに存在しま
す。エージェントには、管理情報のローカルな知識が蓄積され、SNMPと互換性のある形
式に変換されます。

•ネットワーク管理システムは、SNMP管理アプリケーションと、そのアプリケーションが
実行されるコンピュータで構成されています。NMSでは、管理対象デバイスをモニタお
よび制御するアプリケーションが実行されます。ネットワーク管理に必要な処理とメモリ

リソースの大部分は、NMSによって提供されます。次の NMSは Unified Communications
Managerと互換性を持っています。

• CiscoWorks Common Services Software

• HP OpenView

• SNMPおよび Unified Communications Manager SNMPインターフェイスをサポートす
るサードパーティ製アプリケーション

スニファトレース
通常、スニファトレースは、VLANまたは問題の情報が含まれるポート（CatOS、Cat6K-IOS、
XL-IOS）にまたがるように設定されたCatalystポートに、ラップトップやその他のスニファ搭
載デバイスを接続することによって収集します。利用可能なポートが空いていない場合は、ス

ニファ搭載デバイスを、スイッチとデバイスの間に挿入されるハブに接続します。

TACのエンジニアがトレースを読解しやすいように、TACで広く使用されている Sniffer Pro
ソフトウェアを使用することを推奨します。

ヒント

IP電話、ゲートウェイ、Unified Communications Managerなど、関連するすべての機器の IP/MAC
アドレスを利用可能にしておいてください。

デバッグ
debug特権EXECコマンドの出力は、プロトコルのステータスおよびネットワークアクティビ
ティ全般に関する、さまざまなネットワーク間イベントについての診断情報を提供します。

端末エミュレータソフトウェア（ハイパーターミナルなど）を設定し、デバッグ出力をファイ

ルに取得できるようにしてください。ハイパーターミナルで、[転送（Transfer）]をクリック
し、[テキストのキャプチャ（Capture Text）]をクリックして、適切なオプションを選択しま
す。

IOS音声ゲートウェイデバッグを実行する前に、
service timestamps debug datetime msecがゲートウェイでグローバルに設定されて
いることを確認してください。
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運用時間中にライブ環境でデバッグを収集することは避けてください。（注）

運用時間外にデバッグを収集することを推奨します。ライブ環境でデバッグを収集する必要が

ある場合は、no logging consoleおよび logging bufferedを設定します。デバッグを
収集するには、show logを使用します。

デバッグは長くなることがあるため、コンソールポート（デフォルトの logging console）ま

たはバッファ（logging buffer）でデバッグを直接収集します。セッションを介してデバッグ

を収集すると、デバイスのパフォーマンスが低下して、デバッグが不完全となり、デバッグを

再収集する必要が生じることがあります。

デバッグを停止するには、no debug allコマンドまたは undebug allコマンドを使用します。

show debugコマンドを使用して、デバッグがオフになっていることを確認してください。

Cisco Secure Telnet
シスコサービスエンジニア（CSE）は、Cisco Secure Telnetを使用して、サイト上の Unified
CommunicationsManagerノードに対して透過的にファイアウォールアクセスを実行できます。
Cisco Secure Telnetは、強力な暗号化を使用して、シスコ内の特別な Telnetクライアントを、
ファイアウォールの内側にあるTelnetデーモンに接続できます。このセキュアな接続により、
ファイアウォールを変更せずに、Unified Communications Managerノードの監視およびトラブル
シューティングをリモートで行うことができます。

シスコは、お客様の承諾を得た場合にだけこのサービスを提供します。サイトに、このプロセ

スの開始を支援するネットワーク管理者を配置する必要があります。

（注）

パケットキャプチャ
ここでは、パケットキャプチャについて説明します。

関連トピック

パケットキャプチャの概要（14ページ）
パケットキャプチャの設定チェックリスト（14ページ）
Standard Packet Sniffer Usersアクセスコントロールグループへのエンドユーザの追加 （
15ページ）
パケットキャプチャのサービスパラメータの設定（16ページ）
[電話の設定（Phone Configuration）]ウィンドウでのパケットキャプチャの設定（16ペー
ジ）

[ゲートウェイの設定（Gateway Configuration）]ウィンドウおよび [トランクの設定（Trunk
Configuration）]ウィンドウでのパケットキャプチャの設定（18ページ）
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パケットキャプチャの構成設定（19ページ）
キャプチャしたパケットの分析（21ページ）

パケットキャプチャの概要

メディアや TCPパケットをスニフィングするサードパーティ製トラブルシューティングツー
ルは、暗号化を有効にした後は機能しません。このため、問題が発生した場合は、Unified
Communications Managerを使用して次のタスクを実行する必要があります。

• Unified Communications Managerとデバイス（Cisco Unified IP Phone（SIPおよび SCCP）、
Cisco IOS MGCPゲートウェイ、H.323ゲートウェイ、H.323/H.245/H.225トランク、また
は SIPトランク）との間で交換されるメッセージのパケットの分析。

•デバイス間の Secure Real Time Protocol（SRTP）パケットのキャプチャ。

•メッセージからのメディア暗号キー情報の抽出、およびデバイス間のメディアの復号化。

このタスクを複数のデバイスに対して同時に実行すると、CPU使用率が高くなり、コール処理
が中断される可能性があります。このタスクは、コール処理が中断される危険性が最も少ない

ときに実行することを強く推奨します。

ヒント

詳細については、『CiscoUnifiedCommunicationsManager SecurityGuide』を参照してください。

パケットキャプチャの設定チェックリスト

必要なデータを抽出し、分析するには、次の作業を実行します。

手順

1. エンドユーザを Standard Packet Sniffer Usersグループに追加します。

2. Unified Communications Manager Administrationの [サービスパラメータ設定（Service Parameter
Configuration）]ウィンドウで、パケットキャプチャのサービスパラメータを設定します。
たとえば、Packet Capture Enableサービスパラメータを設定します。

3. [電話の設定（Phone Configuration）]、[ゲートウェイの設定（Gateway Configuration）]、ま
たは [トランクの設定（Trunk Configuration）]の各ウィンドウで、デバイスごとのパケッ
トキャプチャの設定を行います。

パケットキャプチャは、複数のデバイスで同時にはイネーブルにしないことを強く推奨しま

す。このタスクによって、ネットワークで使用されている CPUの使用率が上昇する可能性が
あるためです。

（注）
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4. 該当するデバイス間でスニファトレースを使用して、SRTPパケットをキャプチャします。
使用しているスニファトレースツールに対応したマニュアルを参照してください。

5. パケットをキャプチャしたら、Packet Capture Enableサービスパラメータを Falseに設定し
ます。

6. パケットの分析に必要なファイルを収集します。

7. Cisco Technical Assistance Center（TAC）がパケットを分析します。このタスクについては、
TACに直接お問い合わせください。

関連トピック

Standard Packet Sniffer Usersアクセスコントロールグループへのエンドユーザの追加 （
15ページ）
キャプチャしたパケットの分析（21ページ）
[ゲートウェイの設定（Gateway Configuration）]ウィンドウおよび [トランクの設定（Trunk
Configuration）]ウィンドウでのパケットキャプチャの設定（18ページ）
[電話の設定（Phone Configuration）]ウィンドウでのパケットキャプチャの設定（16ペー
ジ）

パケットキャプチャのサービスパラメータの設定（16ページ）
パケットキャプチャの構成設定（19ページ）

Standard Packet Sniffer Usersアクセスコントロールグループへのエン
ドユーザの追加

Standard Packet Sniffer Usersグループに所属するユーザは、パケットキャプチャをサポートし
ているデバイスについて、パケットキャプチャモードとパケットキャプチャ時間を設定でき

ます。ユーザが Standard Packet Sniffer Usersアクセスコントロールグループに含まれていない
場合、そのユーザはパケットキャプチャを開始できません。

次の手順では、エンドユーザを Standard Packet Snifferアクセスコントロールグループに追加
する方法について説明します。ここでは、『Cisco Unified Communications Managerアドミニス
トレーションガイド』の説明に従って、Unified Communications Manager Administrationでエン
ドユーザが設定済みであることを前提としています。

手順

1. 『Administration Guide for Cisco Unified Communications Manager』の説明に従ってアクセス
コントロールグループを検索します。

2. [検索/リスト（Find/List）]ウィンドウが表示されたら、[標準パケットスニファユーザ
（Standard Packet Sniffer Users）]リンクをクリックします。

3. [グループにユーザを追加（Add Users to Group）]ボタンをクリックします。

4. 『AdministrationGuide for CiscoUnified CommunicationsManager』の説明に従ってエンドユー
ザを追加します。
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5. ユーザを追加したら、[保存（Save）]をクリックします。

パケットキャプチャのサービスパラメータの設定

パケットキャプチャのパラメータを設定するには、次の手順を実行します。

手順

1. [Cisco Unified Communications Manager Administration]で、[System] > [Service Parameters]
を選択します。

2. [サーバ（Server）]ドロップダウンリストボックスで、Cisco CallManagerサービスをアク
ティブにした Activeサーバを選択します。

3. [サービス（Service）]ドロップダウンリストボックスで、[Cisco CallManager（アクティ
ブ）（Cisco CallManager (Active)）]サービスを選択します。

4. [TLSパケットキャプチャ設定（TLS Packet Capturing Configuration）]ペインまでスクロー
ルして、パケットキャプチャを設定します。

サービスパラメータについては、ウィンドウに表示されているパラメータ名または疑問符をク

リックしてください。

ヒント

パケットキャプチャを実行するには、Packet Capture Enableサービスパラメータを Trueに設定
する必要があります。

（注）

5. 変更内容を有効にするには、[保存（Save）]をクリックします。

6. パケットキャプチャの設定を続行できます。

関連トピック

[ゲートウェイの設定（Gateway Configuration）]ウィンドウおよび [トランクの設定（Trunk
Configuration）]ウィンドウでのパケットキャプチャの設定（18ページ）
[電話の設定（Phone Configuration）]ウィンドウでのパケットキャプチャの設定（16ペー
ジ）

[電話の設定（Phone Configuration）]ウィンドウでのパケットキャプ
チャの設定

[サービスパラメータ（Service Parameter）]ウィンドウでパケットキャプチャを有効にしたら、
Unified Communications Manager Administrationの [電話の設定（Phone Configuration）]ウィンド
ウで、デバイスごとにパケットキャプチャを設定できます。
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電話機ごとに、パケットキャプチャをイネーブルまたはディセーブルにします。パケットキャ

プチャのデフォルト設定は、Noneです。

パケットキャプチャは、複数の電話機で同時にはイネーブルにしないことを強く推奨します。

このタスクによって、ネットワークで使用されている CPUの使用率が上昇する可能性がある
ためです。

パケットをキャプチャしない場合、またはタスクを完了した場合は、Packet Capture Enableサー
ビスパラメータを Falseに設定します。

注意

電話機のパケットキャプチャを設定するには、次の手順を実行します。

手順

1. パケットキャプチャを設定する前に、パケットキャプチャの設定に関するトピックを参
照してください。

2. 『System Configuration Guide for Cisco Unified Communications Manager』の説明に従って、
SIPまたは SCCP電話を検索します。

3. [電話の設定（Phone Configuration）]ウィンドウが表示されたら、「パケットキャプチャ
の設定値」の説明に従って、トラブルシューティングの設定を行います。

4. 設定が完了したら、[保存（Save）]をクリックします。

5. [リセット（Reset）]ダイアログボックスで、[OK]をクリックします。

Unified Communications Manager Administrationからデバイスをリセットするように求められま
すが、パケットをキャプチャするためにデバイスをリセットする必要はありません。

ヒント

この他の手順

該当するデバイス間でスニファトレースを使用して、SRTPパケットをキャプチャします。

パケットをキャプチャしたら、Packet Capture Enableサービスパラメータを Falseに設定しま
す。

関連トピック

キャプチャしたパケットの分析（21ページ）
パケットキャプチャの設定チェックリスト（14ページ）
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[ゲートウェイの設定（Gateway Configuration）]ウィンドウおよび [ト
ランクの設定（Trunk Configuration）]ウィンドウでのパケットキャプ
チャの設定

次のゲートウェイおよびトランクは、Unified Communications Manager Administrationでのパケッ
トキャプチャをサポートしています。

• Cisco IOS MGCPゲートウェイ

• H.323ゲートウェイ

• H.323/H.245/H.225トランク

• SIPトランク

パケットキャプチャは、複数のデバイスで同時にはイネーブルにしないことを強く推奨しま

す。このタスクによって、ネットワークで使用されている CPUの使用率が上昇する可能性が
あるためです。

パケットをキャプチャしない場合、またはタスクを完了した場合は、Packet Capture Enableサー
ビスパラメータを Falseに設定します。

ヒント

[ゲートウェイの設定（Gateway Configuration）]ウィンドウまたは [トランクの設定（Trunk
Configuration）]ウィンドウでパケットキャプチャの設定を行うには、次の手順を実行します。

手順

1. パケットキャプチャを設定する前に、パケットキャプチャの設定に関するトピックを参
照してください。

2. 次のいずれかの作業を実行します。

•『System Configuration Guide for Cisco Unified Communications Manager』の説明に従っ
て、Cisco IOS MGCPゲートウェイを検索します。

•『System Configuration Guide for Cisco Unified Communications Manager』の説明に従っ
て、H.323ゲートウェイを検索します。

•『System Configuration Guide for Cisco Unified Communications Manager』の説明に従っ
て、H.323/H.245/H.225トランクを検索します。

•『System Configuration Guide for Cisco Unified Communications Manager』の説明に従っ
て、SIPトランクを検索します。

3. 設定ウィンドウが表示されたら、[パケットキャプチャモード（Packet Capture Mode）]と
[パケットキャプチャ時間（Packet Capture Duration）]の設定値を確認します。
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Cisco IOS MGCPゲートウェイが見つかった場合は、『Cisco Unified CommunicationsManagerア
ドミニストレーションガイド』の説明に従って、Cisco IOS MGCPゲートウェイ用のポートが
設定されていることを確認します。Cisco IOS MGCPゲートウェイのパケットキャプチャ設定
値は、エンドポイント識別子の [ゲートウェイの設定（Gateway Configuration）]ウィンドウに
表示されます。このウィンドウにアクセスするには、音声インターフェイスカードのエンドポ

イント識別子をクリックします。

ヒント

4. 「パケットキャプチャの設定値」の説明に従って、トラブルシューティングを設定しま
す。

5. パケットキャプチャを設定したら、[保存（Save）]をクリックします。

6. [リセット（Reset）]ダイアログボックスで、[OK]をクリックします。

Unified Communications Manager Administrationからデバイスをリセットするように求められま
すが、パケットをキャプチャするためにデバイスをリセットする必要はありません。

ヒント

この他の手順

該当するデバイス間でスニファトレースを使用して、SRTPパケットをキャプチャします。

パケットをキャプチャしたら、Packet Capture Enableサービスパラメータを Falseに設定しま
す。

関連トピック

キャプチャしたパケットの分析（21ページ）
パケットキャプチャの設定チェックリスト（14ページ）

パケットキャプチャの構成設定

次の表に、ゲートウェイ、トランク、および電話機にパケットキャプチャを設定する際の [パ
ケットキャプチャモード（Packet Capture Mode）]設定と [パケットキャプチャ時間（Packet
Capture Duration）]設定について説明します。
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説明設定

この設定値は、暗号化のトラブルシューティ

ングを行う場合にだけ使用します。パケット

キャプチャを実行すると、CPUの使用率が上
昇して、コール処理が妨げられる可能性があ

ります。ドロップダウンリストボックスで、

次のいずれかのオプションを選択します。

• [なし（None）]：このオプションは、パ
ケットキャプチャが発生しないことを示

します（デフォルト設定）。パケット

キャプチャが完了すると、Unified
Communications Managerは [パケットキャ
プチャモード（Packet Capture Mode）]を
[なし（None）]に設定します。

• [バッチ処理モード（Batch Processing
Mode）]：Unified Communications Manager
が、復号化されたメッセージや暗号化さ

れていないメッセージをファイルに書き

込み、システムが各ファイルを暗号化し

ます。システムでは、毎日新しいファイ

ルが新しい暗号キーを使用して作成され

ます。Unified Communications Managerは
ファイルを 7日間保存し、さらにファイ
ルを暗号化するキーを安全な場所に保存

します。Unified Communications Manager
は、PktCap仮想ディレクトリにファイル
を保存します。1つのファイルの中に、タ
イムスタンプ、送信元 IPアドレス、送信
元 IPポート、宛先 IPアドレス、パケット
のプロトコル、メッセージの長さ、およ

びメッセージが保持されます。TACのデ
バッグツールでは、HTTPS、管理者の
ユーザ名とパスワード、および指定され

た日付を使用して、キャプチャされたパ

ケットを保持している暗号化済みファイ

ルを1つだけ要求します。同様にこのツー
ルでは、暗号化ファイルを復号化するた

めのキー情報を要求します。

TACにお問い合わせいただく前
に、該当するデバイス間でスニ

ファトレースを使用して、SRTP
パケットをキャプチャする必要

があります。

ヒント

パケットキャプチャモード（Packet Capture
Mode）
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説明設定

この設定値は、暗号化のトラブルシューティ

ングを行う場合にだけ使用します。パケット

キャプチャを実行すると、CPUの使用率が上
昇して、コール処理が妨げられる可能性があ

ります。

このフィールドには、1つのパケットキャプ
チャセッションに割り当てる時間の上限（分

単位）を指定します。デフォルト設定は0で、
範囲は 0～ 300分です。

パケットキャプチャを開始するには、この

フィールドに0以外の値を入力します。パケッ
トキャプチャが完了すると、値 0が表示され
ます。

パケットキャプチャ時間（Packet Capture
Duration）

関連トピック

[ゲートウェイの設定（Gateway Configuration）]ウィンドウおよび [トランクの設定（Trunk
Configuration）]ウィンドウでのパケットキャプチャの設定（18ページ）
[電話の設定（Phone Configuration）]ウィンドウでのパケットキャプチャの設定（16ペー
ジ）

キャプチャしたパケットの分析

Cisco Technical Assistance Center（TAC）は、デバッグツールを使用してパケットを分析しま
す。TACにお問い合わせいただく前に、該当するデバイス間でスニファトレースを使用して、
SRTPパケットをキャプチャしてください。次の情報を収集したら、TACに直接お問い合わせ
ください。

•パケットキャプチャファイル：https://<IPアドレスまたはサーバ名
>/pktCap/pktCap.jsp?file=mm-dd-yyyy.pkt。サーバを参照し、西暦年と日付（mm-dd-yyyy）
別のパケットキャプチャファイルを見つけます。

•ファイルのキー：https://<IPアドレスまたはサーバ名
>/pktCap/pktCap.jsp?key=mm-dd-yyyy.pkt。サーバを参照し、西暦年と日付（mm-dd-yyyy）
別のキーを見つけます。

• Standard Packet Sniffer Usersグループに所属しているエンドユーザのユーザ名とパスワー
ド。

詳細については、『CiscoUnifiedCommunicationsManager SecurityGuide』を参照してください。
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一般的なトラブルシューティングのタスク、ツール、お

よびコマンド
この項では、ルートアクセスが無効になっている Unified Communications Managerサーバのト
ラブルシューティングに役立つコマンドおよびユーティリティのクイックリファレンスを提供

します。次の表に、システムのさまざまな問題をトラブルシューティングするための情報収集

に使用できる CLIコマンドと GUIをまとめます。

表 3 : CLIコマンドと GUI選択のまとめ

CLIコマンドサービスアビリティの GUI
ツール

Linuxコマンド情報

プロセッサ CPU使用率：

show perf query class Processor

すべてのプロセスのプロセス

CPU使用率：

show perf query counter Process
「% CPU Time」

個々のプロセスカウンタの

詳細（CPU使用率を含む）

show perf query instance
<Process task_name>

RTMT

[表示（View）]タブに移動
し、[サーバ（Server）] >
[CPUとメモリ（CPU and
Memory）]を選択

topCPU使用率

show perf query counter Process
「Process Status」

RTMT

[表示（View）]タブに移動
し、[サーバ（Server）]> [プ
ロセス（Process）]を選択

psプロセスの状態

show perf query counter
Partition「% Used」

または show perf query class
Partition

RTMT

[表示（View）]タブに移動
し、[サーバ（Server）] >
[ディスク使用量（Disk
Usage）]を選択

df/duディスク使用量

show perf query class MemoryRTMT

[表示（View）]タブに移動
し、[サーバ（Server）] >
[CPUとメモリ（CPU and
Memory）]を選択

freeメモリ

show network statusnetstatsネットワークステータス
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CLIコマンドサービスアビリティの GUI
ツール

Linuxコマンド情報

utils system restartサーバの [プラットフォーム
（Platform）] Webページに
ログイン

[サーバ（Server）]> [現在の
バージョン（Current
Version）]に移動

rebootサーバのリブート

ファイルのリスト：file list

ファイルのダウンロード：
file get

ファイルの表示：file view

RTMT

[ツール（Tools）]タブに移
動し、[トレース（Trace）]>
[トレースおよびログセント
ラル（Trace & Log
Central）]を選択

Sftp、ftpトレース/ログの収集

次の表に、一般的な問題と、そのトラブルシューティングに使用するツールのリストを示しま

す。

表 4 : CLIコマンドおよび GUI選択オプションによる一般的な問題のトラブルシューティング

CLIコマンドGUIツールタスク

adminとしてログインし、次のいずれ
かの showコマンドを使用します。

• show tech database
• show tech dbinuse
• show tech dbschema
• show tech devdefaults
• show tech gateway
• show tech locales
• show tech notify
• show tech procedures
• show tech routepatterns
• show tech routeplan
• show tech systables
• show tech table
• show tech triggers
• show tech version
• show tech params*

SQLコマンドを実行するには、runコ
マンドを使用します。

• run sql <sql command>

noneデータベースにアクセスする
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CLIコマンドGUIツールタスク

file deleteRTMTクライアントアプリケーション
を使用して、[ツール（Tools）]タブに
移動し、[トレースおよびログセント
ラル（Trace & Log Central）] > [ファ
イルの収集（Collect Files）]を選択し
ます。

収集するファイルの選択基準を選択

し、[ファイルの削除（Delete Files）]
オプションのチェックボックスをオン

にします。この操作を実行すると、

ファイルが PCにダウンロードされ、
Unified Communications Managerサーバ
上のファイルは削除されます。

ディスクの空き容量を増やす

Logパーティションにある
ファイルだけ、削除できま

す。

（注）

utils core [options]コアファイルは表示できませんが、

RTMTアプリケーションを使用して
[Trace & Log Central）] > [クラッシュ
ダンプの収集（CollectCrashDump）]
を選択すると、コアファイルをダウン

ロードできます。

コアファイルを表示する

utils system restartサーバの [プラットフォーム
（Platform）]ページにログインし、[リ
スタート（Restart）] > [現在のバー
ジョン（Current Version）]に移動し
ます。

Unified Communications Managerサーバ
をリブートする

set trace enable [Detailed, Significant,
Error, Arbitrary, Entry_exit,
State_Transition, Special] [syslogmib,
cdpmib, dbl, dbnotify]

https://<server_ipaddress>:8443/
ccmservice//で Cisco Unity
Connection Serviceability Administration
にログインして、[トレース
（Trace）] > [設定（Configuration）]
を選択します。

トレースのデバッグレベルを変更する

show network statusnoneネットワークのステータスを表示する

トラブルシューティングのヒント
次の各ヒントは、Unified Communications Managerのトラブルシューティングに役立ちます。
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既知の問題については、Unified Communications Managerのリリースノートを参照してくださ
い。リリースノートには、既知の問題の説明と対応策が記載されています。

ヒント

デバイスの登録先を確認します。ヒント

Unified Communications Managerの各ログは、ローカルでファイルをトレースします。電話機ま
たはゲートウェイが特定のUnified Communications Managerに登録されている場合、そのUnified
Communications Managerでコールが開始されると、コール処理はそこで実行されます。問題を
デバッグするには、その Unified Communications Manager上のトレースを取り込む必要があり
ます。

デバイスがサブスクライバサーバに登録されているにもかかわらず、パブリッシャサーバ上

のトレースを取り込むという間違いがよくあります。そのトレースファイルはほとんど空です

（そのファイルには目的のコールが含まれていません）。

デバイス 1を CM1に登録し、デバイス 2を CM2に登録しているために問題が生じることも多
くあります。デバイス 1がデバイス 2をコールすると CM1でコールトレースが実行され、デ
バイス 2がデバイス 1をコールすると CM2でトレースが実行されます。双方向のコール問題
のトラブルシューティングを行う場合は、トラブルシューティングに必要なすべての情報を得

るために、両方の Unified Communications Managerからの両方のトレースが必要となります。

問題のおおよその時刻を確認します。ヒント

複数のコールが発信された可能性があるため、コールのおおよその時刻を確認していると、

TACが問題を迅速に特定するのに役立ちます。

Cisco Unified IP Phone 79xxの電話機統計情報は、iまたは ?ボタンをアクティブコール中に 2
回押すと取得できます。

テストを実行して問題を再現し、情報を生成する場合は、問題を理解するために不可欠な次の

データを確認してください。

•発信側の番号または着信側の番号

•特定のシナリオに関係する他の番号

•コールの時刻

トラブルシューティングには、すべての機器の時刻が同期化され

ていることが重要であることに注意してください。

（注）
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問題を再現している場合は、ファイルの変更日付とタイムスタンプを調べて、その時間枠の

ファイルを選択します。適切なトレースを収集する最良の方法は、問題を再現してからすぐに

最新のファイルを見つけ、そのファイルを Unified Communications Managerサーバからコピー
することです。

ログファイルを保存して、上書きされないようにします。ヒント

ファイルは、時間が経つと上書きされます。ログが記録されているファイルを調べる唯一の方

法は、メニューバーで [表示（View）] > [更新（Refresh）]を選択し、ファイルの日付と時刻
を確認することです。

システム履歴ログ
システム履歴ログを使用すると、システムの初期インストール、システムのアップグレード、

Ciscoオプションのインストール、DRSバックアップと DRS復元、バージョン切り替えとリ
ブート履歴などの情報の概要を中央からすばやく把握できます。

関連トピック

システム履歴ログの概要（26ページ）
システム履歴ログのフィールド（27ページ）
システム履歴ログへのアクセス（28ページ）

システム履歴ログの概要

システム履歴ログは、system-history.logという単純な ASCIIファイルとして保管され、その
データはデータベース内には保持されません。サイズが膨大ではないため、ローテーションさ

れることはありません。

システム履歴ファイルには、次の機能があります。

•サーバ上のソフトウェアの初期インストールを記録します。

•ソフトウェアの各アップデート（Ciscoオプションファイルおよびパッチ）の成功、失敗、
またはキャンセルを記録します。

•実行される各 DRSバックアップと復元を記録します。

• CLIまたは GUIによって発行されるバージョン切り替えの各呼び出しを記録します。

• CLIまたはGUIによって発行される再起動およびシャットダウンの各呼び出しを記録しま
す。

•システムの各ブートを記録します。再起動エントリまたはシャットダウンエントリと関連
付けられていない場合のブートは、手動リブート、電源サイクル、またはカーネルパニッ

クの結果として発生したものです。
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•初期インストール以降、または機能が利用可能になって以降のシステム履歴を単一ファイ
ルに保持します。

•インストールフォルダに存在します。fileコマンドか、または Real Time Monitoring Tool
（RTMT）を使用して、CLIからログにアクセスできます。

システム履歴ログのフィールド

ログには、製品名、製品バージョン、およびカーネルイメージに関する情報を含む、次のよう

な共通のヘッダーが表示されます。

=====================================

Product Name - Cisco Unified Communications Manager

Product Version - 7.1.0.39000-9023

Kernel Image - 2.6.9-67.EL

=====================================

システム履歴ログの各エントリには、次のようなフィールドがあります。

timestamp userid action description start/result

システム履歴ログのフィールドには、次のような値が含まれます。

• timestamp：サーバ上のローカルな日付と時刻が mm/dd/yyyy hh:mm:ssの形式で表示されま
す。

• userid：アクションを呼び出したユーザの名前が表示されます。

• action：次のいずれかのアクションが表示されます。

•インストール

• Windowsアップグレード

•インストール時のアップグレード

•アップグレード

• Ciscoオプションのインストール

•バージョン切り替え

•システム再起動

• Shutdown

•ブート

• DRSバックアップ

• DRS復元

• description：次のいずれかのメッセージが表示されます。
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• Version：基本インストール、Windowsアップグレード、インストール時のアップグ
レード、アップグレードの各アクションが表示されます。

• CiscoOption file name：Ciscoオプションのインストールのアクションが表示されます。

• Timestamp：DRSバックアップと DRS復元の各アクションが表示されます。

• Active version to inactive version：バージョン切り替えのアクションが表示されます。

• Active version：システム再起動、シャットダウン、およびブートの各アクションが表
示されます。

• result：次の結果が表示されます。

•開始

•成功または失敗

•キャンセル

次に、システム履歴ログの例を示します。

admin:file dump install system-history.log=======================================
Product Name - Cisco Unified Communications Manager Product Version -
6.1.2.9901-117 Kernel Image - 2.4.21-47.EL.cs.3BOOT
======================================= 07/25/2008 14:20:06 | root: Install
6.1.2.9901-117 Start 07/25/2008 15:05:37 | root: Install 6.1.2.9901-117 Success
07/25/2008 15:05:38 | root: Boot 6.1.2.9901-117 Start 07/30/2008 10:08:56 |
root: Upgrade 6.1.2.9901-126 Start 07/30/2008 10:46:31 | root: Upgrade
6.1.2.9901-126 Success 07/30/2008 10:46:43 | root: Switch Version 6.1.2.9901-117
to 6.1.2.9901-126 Start 07/30/2008 10:48:39 | root: Switch Version
6.1.2.9901-117 to 6.1.2.9901-126 Success 07/30/2008 10:48:39 | root: Restart
6.1.2.9901-126 Start 07/30/2008 10:51:27 | root: Boot 6.1.2.9901-126 Start
08/01/2008 16:29:31 | root: Restart 6.1.2.9901-126 Start 08/01/2008 16:32:31
| root: Boot 6.1.2.9901-126 Start

システム履歴ログへのアクセス

システム履歴ログにアクセスするには、CLIまたは RTMTを使用できます。

CLIの使用

次のように CLIの fileコマンドを使用すると、システム履歴ログにアクセスできます。

• file view install system-history.log

• file get install system-history.log

CLIファイルコマンドの詳細については、『Command Line Interface Reference Guide for Cisco
Unified Communications Solutions』を参照してください。
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RTMTの使用

RTMTを使用してシステム履歴ログにアクセスすることもできます。[Trace and Log Central]タ
ブで、[インストールログの収集（Collect Install Logs）]を選択します。

RTMTの使用の詳細については、『CiscoUnified Real-TimeMonitoring Tool AdministrationGuide』
を参照してください。

監査ロギング
集中型の監査ロギングにより、Unified Communications Managerシステムに対する設定変更は個
別の監査ログファイルに記録されます。監査イベントは、記録する必要があるすべてのイベン

トを指します。監査イベントは次の Unified Communications Managerコンポーネントで生成さ
れます。

• Unified Communications Manager Administration

• Cisco Unified Serviceability

• Unified Communications Manager CDR Analysis and Reporting

• Cisco Unified Real-Time Monitoring Tool

• Cisco Unified Communications Operating System

• Disaster Recovery System

•データベース

•コマンドラインインターフェイス

• Remote Support Account Enabled（テクニカルサポートチームによって発行される CLIコ
マンド）

Cisco Business Edition 5000では、次の Cisco Unity Connectionコンポーネントによっても監査イ
ベントが生成されます。

• Cisco Unity Connection Administration

• Cisco Personal Communications Assistant（Cisco PCA）

• Cisco Unity Connection Serviceability

• Representational State Transfer（REST）APIを使用する Cisco Unity Connectionクライアント

次に、監査イベントの例を示します。

CCM_TOMCAT-GENERIC-3-AuditEventGenerated: Audit Event Generated
UserID:CCMAdministrator Client IP Address:172.19.240.207 Severity:3
EventType:ServiceStatusUpdated ResourceAccessed: CCMService
EventStatus:Successful Description: Call Manager Service status is stopped App
ID:Cisco Tomcat Cluster ID:StandAloneCluster Node ID:sa-cm1-3
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監査イベントに関する情報が含まれている監査ログは、共通のパーティションに書き込まれま

す。これらの監査ログのパージは、トレースファイルと同様に、Log PartitionMonitor（LPM）
によって管理されます。デフォルトでは、LPMによって監査ログがパージされますが、監査
ユーザは Cisco Unified Serviceabilityの [監査ユーザ設定（Audit User Configuration）]ウィンド
ウからこの設定を変更できます。共通パーティションのディスク使用量がしきい値を超える

と、LPMによってアラートが送信されますが、アラートには、ディスクが監査ログまたはト
レースファイルによっていっぱいであるかどうかに関する情報は含まれていません。

監査ロギングをサポートするネットワークサービスである Cisco Audit Event Serviceは、Cisco
Unified Serviceabilityのコントロールセンターのネットワークサービスに表示されます。監査
ログへの書き込みが行われない場合は、Cisco Unified Serviceabilityで [ツール（Tools）] > [コ
ントロールセンターのネットワークサービス（ControlCenter-NetworkServices）]を選択し、
このサービスを停止してから開始します。

ヒント

すべての監査ログは、Cisco Unified Real-Time Monitoring Toolの Trace and Log Centralから収
集、表示、および削除します。RTMTの Trace and Log Centralで監査ログにアクセスします。
[システム（System）] > [リアルタイムトレース（Real-Time Trace）] > [監査ログ（Audit
Logs）] > [ノード（Nodes）]に移動します。ノードを選択したら、別のウィンドウに [システ
ム（System）] > [Cisco監査ログ（Cisco Audit Logs）]が表示されます。

RTMTには、次のタイプの監査ログが表示されます。

•アプリケーションログ

•データベースログ

•オペレーティングシステムログ

•リモート SupportAccEnabledログ

アプリケーションログ

RTMTのAuditAppフォルダに表示されるアプリケーション監査ログには、UnifiedCommunications
Manager Administration、Cisco Unified Serviceability、CLI、Cisco Unifiedリアルタイム監視ツー
ル（RTMT）、ディザスタリカバリシステム、および Cisco Unified CDR Analysis and Reporting
（CAR）の設定変更が記録されます。Cisco Business Edition 5000の場合、アプリケーション監
査ログにはCisco Unity Connection Administration、Cisco Personal Communications Assistant（Cisco
PCA）、Cisco Unity Connection Serviceability、およびRepresentational State Transfer（REST）API
を使用するクライアントに対する変更も記録されます。

アプリケーションログはデフォルトでイネーブルになっていますが、Cisco Unified Serviceability
で [ツール（Tools）] > [監査ログ設定（Audit Log Configuration）]を選択することによって設
定を変更できます。設定可能な監査ログの設定については、『Cisco Unified Serviceability
Administration Guide』を参照してください。

Cisco Unified Serviceabilityで監査ログがディセーブルになると、新しい監査ログは作成されま
せん。
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監査のロールを割り当てられたユーザだけが監査ログの設定を変更する権限を持っています。

新規のインストールまたはアップグレード後には、デフォルトで CCMAdministratorに監査の
ロールが割り当てられます。CCMAdministratorは、監査のために作成した新規ユーザを
「「Standard Audit Users」」グループに割り当てることができます。その後、CCMAdministrator
を監査ユーザグループから削除できます。「「Standard Audit Log Configuration」」ロールに
は、監査ログを削除する権限と、Cisco Unified Real-Time Monitoring Tool、Trace Collection Tool、
RTMT Alert Configuration、[コントロールセンターのネットワークサービス（Control Center -
Network Services）]ウィンドウ、RTMT Profile Saving、[監査の設定（Audit Configuration）]ウィ
ンドウ、およびAudit Tracesという新規リソースへの読み取り/更新権限が与えられます。Cisco
Business Edition 5000のCisco Unity Connectionの場合、インストール時に作成されたアプリケー
ション管理アカウントは、Audit Administratorロールに割り当てられます。このアカウントは、
他の管理者ユーザをこのロールに割り当てることができます。

ヒント

Unified Communications Managerでは、1つのアプリケーション監査ログファイルが作成され、
設定済みの最大ファイルサイズに到達すると、そのファイルが閉じられて新しいアプリケー

ション監査ログファイルが作成されます。システムでログファイルのローテーションが指定

されている場合は、設定された数のファイルが Unified Communications Managerによって保存
されます。ログイベントの一部は、RTMT SyslogViewerを使用して表示できます。

Unified Communications Manager Administrationでは、次のイベントが記録されます。

•ユーザのログイン/ログアウト。

•ユーザのロールメンバーシップの更新（ユーザの追加、ユーザの削除、またはユーザの
ロールの更新）。

•ロールの更新（新しいロールの追加、削除、または更新）。

•デバイスの更新（電話機およびゲートウェイ）。

•サーバ設定の更新（アラームまたはトレースの設定、サービスパラメータ、エンタープラ
イズパラメータ、IPアドレス、ホスト名、イーサネット設定の変更、および Unified
Communications Managerサーバの追加または削除）。

Cisco Unified Serviceabilityでは、次のイベントが記録されます。

• Serviceabilityウィンドウからのサービスのアクティブ化、非アクティブ化、開始、または
停止。

•トレース設定およびアラーム設定の変更。

• SNMP設定の変更。

• CDR管理の変更。

• Serviceabilityレポートのアーカイブのレポートの参照。このログはレポーターノードで表
示します。

RTMTでは、次のイベントが監査イベントアラームとともに記録されます。
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•アラートの設定。

•アラートの中断。

•電子メールの設定。

•ノードアラートステータスの設定。

•アラートの追加。

•アラートの追加アクション。

•アラートのクリア。

•アラートのイネーブル化。

•アラートの削除アクション。

•アラートの削除。

Unified Communications Manager CDR Analysis and Reportingでは、次のイベントが記録されま
す。

• CDR Loaderのスケジュール。

•日次、週次、月次のユーザレポート、システムレポート、およびデバイスレポートのス
ケジュール。

•メールパラメータの設定。

•ダイヤルプランの設定。

•ゲートウェイの設定。

•システムプリファレンスの設定。

•自動消去の設定。

•接続時間、時刻、および音声品質の評価エンジンの設定。

• QoSの設定。

•事前生成レポートの自動生成/アラートの設定。

•通知限度の設定。

ディザスタリカバリシステムでは、次のイベントが記録されます。

•開始に成功または失敗したバックアップ

•開始に成功または失敗した復元

•正しくキャンセルされたバックアップ

•完了に成功または失敗したバックアップ

•完了に成功または失敗した復元
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•バックアップスケジュールの保存、更新、削除、イネーブル化、ディセーブル化

•バックアップの宛先デバイスの保存、更新、削除

Cisco Business Edition 5000の場合、Cisco Unity Connectionの管理では、次のイベントが記録さ
れます。

•ユーザのログイン/ログアウト。

•すべての設定変更（ユーザ、連絡先、コール管理オブジェクト、ネットワーク、システム
設定、テレフォニーなど）。

•タスク管理（タスクの有効化/無効化）。

•一括管理ツール（一括作成、一括削除）。

•カスタムキーパッドマップ（マップの更新）

Cisco Business Edition 5000の場合、Cisco PCAでは、次のイベントが記録されます。

•ユーザのログイン/ログアウト。

• Messaging Assistantで行われたすべての設定変更。

Cisco Business Edition 5000の場合、Cisco Unity Connection Serviceabilityでは、次のイベントが
記録されます。

•ユーザのログイン/ログアウト。

•すべての設定変更。

•サービスのアクティブ化、非アクティブ化、開始、または停止。

Cisco Business Edition 5000の場合、REST APIを使用するクライアントでは、次のイベントが
記録されます。

•ユーザのログイン（ユーザの API認証）。

• Cisco Unity Connectionプロビジョニングインターフェイス（CUPI）を使用する API呼び
出し。

データベースログ

RTMTの informixフォルダに表示されるデータベース監査ログでは、データベースの変更がレ
ポートされます。このログは、デフォルトではイネーブルになっていませんが、Cisco Unified
Serviceabilityで [ツール（Tools）] > [監査ログ設定（Audit Log Configuration）]を選択するこ
とによって設定を変更できます。設定可能な監査ログの設定については、『Cisco Unified
Serviceability Administration Guide』を参照してください。

このログは、アプリケーションの設定変更を記録するアプリケーション監査ログとは異なり、

データベースの変更を記録します。Cisco Unified Serviceabilityでデータベース監査がイネーブ
ルに設定されるまで、informixフォルダは RTMTに表示されません。
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オペレーティングシステムログ

RTMTの vosフォルダに表示されるオペレーティングシステム監査ログでは、オペレーティン
グシステムによってトリガーされるイベントがレポートされます。デフォルトでは、イネーブ

ルになっていません。utils auditdCLIコマンドによって、イネーブルまたはディセーブルにし
たり、イベントのステータスを提供したりできます。

CLIで監査がイネーブルに設定されるまで、vosフォルダは RTMTに表示されません。

CLIの詳細については、『Command Line Interface Reference Guide for Cisco Unified Solutions』を
参照してください。

リモートサポートアカウントイネーブル化ログ

RTMTの vosフォルダに表示されるリモートサポートアカウントイネーブル化ログでは、テ
クニカルサポートチームによって発行される CLIコマンドがレポートされます。このログの
設定は変更できません。このログは、テクニカルサポートチームによってリモートサポート

アカウントがイネーブルに設定された場合にだけ作成されます。

Cisco Unified Communications Managerサービスが稼働し
ているかどうかの確認

サーバ上でCisco CallManagerサービスがアクティブであることを確認するには、次の手順を実
行します。

手順

1. Unified Communications Manager Administrationから、[ナビゲーション（Navigation）] >
[Cisco Unified Serviceability]を選択します。

2. [ツール（Tools）] > [サービスアクティベーション（Service Activation）]を選択します。

3. [サーバ（Server）]カラムから必要なサーバを選択します。

選択したサーバが [現在のサーバ（Current Server）]というタイトルの隣に表示され、設定
済みのサービスを示す一連のボックスが表示されます。

Cisco CallManager行の [アクティベーションステータス（Activation Status）]カラムに、
[アクティブ化（Activated）]または [非アクティブ（Deactivated）]と表示されます。

[アクティブ化（Activated）]というステータスが表示されている場合、選択したサーバ上
で、指定した Cisco CallManagerサービスがアクティブのままになっています。

[非アクティブ（Deactivated）]というステータスが表示されている場合は、引き続き次の
ステップを実行します。

4. 目的の Cisco CallManagerサービスのチェックボックスをオンにします。

5. [更新（Update）]ボタンをクリックします。
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指定した Cisco CallManagerサービス行の [アクティベーションステータス（Activation
Status）]カラムに [アクティブ化（Activated）]と表示されます。

これで、選択したサーバ上の指定したサービスがアクティブになります。

Cisco CallManagerサービスがアクティブであるかどうか、およびサービスが現在動作している
かどうかを確認するには、次の手順を実行します。

手順

1. Unified Communications Manager Administrationから、[ナビゲーション（Navigation）] >
[Cisco Unified Serviceability]を選択します。

[Cisco Unified Serviceability]ウィンドウが表示されます。

2. [ツール（Tools）] > [コントロールセンターの機能サービス（Control Center – Feature
Services）]を選択します。

3. [サーバ（Server）]カラムからサーバを選択します。

選択したサーバがCurrent Serverというタイトルの隣に表示され、設定済みのサービスを示
すボックスが表示されます。

[ステータス（Status）]カラムに、選択したサーバでどのサービスが動作しているかが表示
されます。
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第 3 章

Cisco Unified Communications Managerのシ
ステムの問題

この項では、Unified Communications Managerシステムに関連する次のような最も一般的な問題
の解決策について説明します。

• Cisco Unified Communications Managerシステムが応答しない（37ページ）
•データベースレプリケーション（45ページ）
• LDAP認証の失敗（52ページ）
• LDAP over SSLの問題（53ページ）
• OpenLDAPで LDAPサーバに接続するための証明書を確認できない（54ページ）
•サーバの応答が遅い（55ページ）
• JTAPIサブシステム起動の問題（56ページ）
•セキュリティの問題（60ページ）

Cisco Unified Communications Managerシステムが応答し
ない

この項では、応答しない Unified Communications Managerシステムに関する問題について説明
します。

関連トピック

Cisco Unified Communications Managerシステムが応答を停止する（38ページ）
Cisco Unified Communications Manager Administrationが表示されない（39ページ）
Cisco Unified Communications Manager Administrationへのアクセス時にエラーが発生する（
39ページ）
後続のノードで Cisco Unified Communications Manager Administrationへのアクセス時にエ
ラーが発生する（40ページ）
表示権限がない（40ページ）
Cisco Unified Communications Managerでのユーザの表示または追加における問題（41ペー
ジ）
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名前からアドレスへの解決が失敗する（42ページ）
ブラウザと Cisco Unified Communications Managerサーバとの間でポート 80がブロックさ
れる（42ページ）
リモートマシンのネットワーク設定が正しくない（43ページ）
サーバの応答が遅い（55ページ）

Cisco Unified Communications Managerシステムが応答を停止する

症状

Unified Communications Managerシステムが応答しません。

Cisco CallManagerサービスが応答しなくなった場合は、次のメッセージがシステムイベント
ログに表示されます。

The Cisco CallManager service terminated unexpectedly. It has done this 1 time.
The following corrective action will be taken in 60000 ms. Restart the service.

この場合では、その他にも次のメッセージが表示されることがあります。

Timeout 3000 milliseconds waiting for Cisco CallManager service to connect.

Cisco Communications Managerが、次のエラーにより起動しませんでした。

The service did not respond to the start or control request in a timely fashion.

この状態で Cisco Unified IP Phoneやゲートウェイなどのデバイスが Unified Communications
Managerから登録解除されると、ユーザが受信するダイヤルトーンが遅延したり、高い CPU
使用率が原因で Unified Communications Managerサーバがフリーズしたりします。ここに記載
されていないイベントログメッセージについては、Unified Communications Managerのイベン
トログを参照してください。

考えられる原因

サービスが機能するために十分なリソース（CPUやメモリなど）がない場合には、Cisco
CallManagerサービスは応答を停止できます。一般に、その時点でサーバのCPU使用率は100%
になります。

推奨処置

発生している中断のタイプに応じて、その中断の根本原因の確認に役立つさまざまなデータを

収集する必要があります。

リソースの不足による中断が発生した場合は、次の手順を使用します。
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手順

1. 中断の前後 15分間の Cisco CallManagerトレースを収集します。

2. 中断の前後 15分間の Specification and Description Language（SDL）トレースを収集します。

3. ある場合は、perfmonトレースを収集します。

4. トレースがない場合は、perfmonトレースの収集を開始し、サーバ上で実行されている各
プロセスのメモリとCPUの使用率をトラッキングします。これらは、リソースの不足によ
る中断が再度発生した場合に役立ちます。

Cisco Unified Communications Manager Administrationが表示されない

症状

Unified Communications Manager Administrationが表示されません。

考えられる原因

Cisco CallManagerサービスが停止しています。

推奨処置

Cisco CallManagerサービスがサーバ上でアクティブであり、実行されていることを確認しま
す。関連トピックまたは『Cisco Unified Serviceability Administration Guide』を参照してくださ
い。

関連トピック

Cisco Unified Communications Managerサービスが稼働しているかどうかの確認（34ペー
ジ）

Cisco Unified Communications Manager Administrationへのアクセス時に
エラーが発生する

症状

Unified Communications Manager Administrationにアクセスしようとすると、エラーメッセージ
が表示されます。

考えられる原因

必要なサービスが自動的に開始されていません。Unified Communications Manager Administration
が表示されない最も一般的な理由は、サービスのいずれかが停止していることです。
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推奨処置

停止しているサービスを開始します。

後続のノードで Cisco Unified Communications Manager Administrationへ
のアクセス時にエラーが発生する

症状

Unified Communications Manager Administrationにアクセスしようとすると、エラーメッセージ
が表示されます。

考えられる原因

Unified Communications Managerの後続ノードがオフラインのときに第 1ノードの IPアドレス
が変更されると、後続ノードで Unified Communications Manager Administrationにログインでき
なくなることがあります。

推奨処置

このエラーが発生した場合は、「Changing the IPAddress andHost Name forUnifiedCommunications
Manager」の説明に従って、Unified Communications Managerの後続ノードの IPアドレスを変更
します。

表示権限がない

症状

Unified Communications Manager Administrationにアクセスしたときに、次のいずれかのメッセー
ジが表示されます。

•このページを表示する権限がありません（You Are Not Authorized to View This Page）

•指定したクレデンシャルを使用してこのディレクトリまたはページを表示する権限があり
ません（You do not have permission to view this directory or page using the credentials you
supplied.）

•サーバアプリケーションエラー（Server Application Error.）要求の処理時におけるアプリ
ケーションのロード中に、サーバでエラーが発生しました（The server has encountered an
error while loading an application during the processing of your request.）詳細については、イベ
ントログを参照してください（Please refer to the event log for more detailed information.）サー
バ管理者にお問い合わせください（Please contact the server administrator for assistance.）

•エラー：アクセスが拒否されました（Error: Access is Denied.）
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考えられる原因

不明

推奨処置

TACにお問い合わせください。

Cisco Unified Communications Managerでのユーザの表示または追加に
おける問題

症状

Unified Communications Manager Administrationで、ユーザを追加したり、検索を実行したりす
ることができません。

考えられる原因

ホスト名に特殊文字（アンダースコアなど）を含むサーバ上にインストールされた Unified
Communications Managerを使用しているか、Microsoft Internet Explorer 5.5 SP2および Q313675
パッチ以上を使用していると、次の問題が発生することがあります。

•基本検索を実行して [送信（Submit）]をクリックしても、同じページが再表示されます。

•新規ユーザの挿入を試みると、次のメッセージが表示されます。

コマンド実行時に次のエラーが発生し、セッション オブジェクトがタイムアウトしました。ここを

クリックして新しい検索を開始してください（The following error occurred while trying
to execute the command.Sorry, your session object has timed out. Click
here to Begin a New Search）

推奨処置

Unified Communications Managerのホスト名にアンダースコアやピリオドなどの特殊文字が含ま
れていると（Call_Managerなど）、Unified Communications Manager Administrationでユーザを
追加したり、検索を実行したりすることができなくなる場合があります。ドメインネームシ

ステム（DNS）でサポートされている文字は、アルファベット（A～ Z、a～ z）、数字（0～
9）、およびハイフン（-）です。特殊文字は許可されていません。ブラウザにQ313675パッチ
がインストールされている場合は、DNSでサポートされていない文字が URLに含まれないよ
うにしてください。

Q313675パッチの詳細については、「[MS01-058] Internet Explorer 5.5と Internet Explorer 6の
ファイルの脆弱性に対する対策」を参照してください。

次のいずれかの方法を使用して、この問題を解決できます。

•サーバの IPアドレスを使用してUnified Communications Manager Administrationにアクセス
する。

Cisco Unified Communications Managerリリース 12.5(1)トラブルシューティングガイド
41

Cisco Unified Communications Managerのシステムの問題

Cisco Unified Communications Managerでのユーザの表示または追加における問題



• DNSでサポートされていない文字をサーバ名で使用しない

• URLで localhostまたは IPアドレスを使用する

名前からアドレスへの解決が失敗する

症状

次の URLへのアクセスを試みたときに、次のいずれかのメッセージが表示されます。

http://your-cm-server-name/ccmadmin

• Internet Explorer：ページを表示できません（This page cannot be displayed）

• Netscape：見つかりません。（Not Found.）要求された URL /ccmadminがこのサーバ上
に見つかりませんでした。（The requested URL /ccmadmin was not found on this server.）

Cisco Communications Managerの名前の代わりに IPアドレスを使用して同じ URLにアクセス
すると（http://10.48.23.2/ccmadmin）、ウィンドウが表示されます。

考えられる原因

「「your-cm-server-name」」として入力した名前が、DNSまたは hostsファイルで誤った
IPアドレスにマッピングされています。

推奨処置

DNSを使用するように設定している場合は、DNSを確認して、your-cm-server-nameのエント
リに Unified Communications Managerサーバの正しい IPアドレスが設定されているかどうかを
調べます。正しくない場合は変更します。

DNSを使用していない場合、ローカルマシンでは、「「hosts」」ファイルを確認することに
よって、your-cm-server-nameのエントリが存在するかどうか、およびサーバ名に関連付けられ
ている IPアドレスが確認されます。ファイルを開き、Unified Communications Managerのサー
バ名と IPアドレスを追加します。「「hosts」」ファイルは、
C:\WINNT\system32\drivers\etc\hostsにあります。

ブラウザと Cisco Unified Communications Managerサーバとの間でポー
ト 80がブロックされる

症状

WebサーバまたはHTTPトラフィックによって使用されるポートがファイアウォールによって
ブロックされている場合は、次のメッセージが表示されます。

• Internet Explorer：ページを表示できません（This page cannot be displayed）
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• Netscape：応答がありません（There was no response.）サーバがダウンしているか、応答し
ていない可能性があります（The server could be down or is not responding）

考えられる原因

セキュリティ上の理由により、ローカルネットワークからサーバネットワークへの HTTPア
クセスがブロックされています。

推奨処置

1. Unified Communications Managerサーバへの他のタイプのトラフィック（pingや Telnetな
ど）が許可されているかどうかを確認します。いずれかのタイプのアクセスに成功した場

合は、リモートネットワークから Unified Communications Manager Webサーバへの HTTP
アクセスがブロックされていることになります。

2. ネットワーク管理者にセキュリティポリシーを確認してください。

3. サーバが配置されているネットワークと同じネットワークから再試行します。

リモートマシンのネットワーク設定が正しくない

症状

Unified Communications Managerに接続できないか、または Unified Communications Managerと
同じネットワーク内の他のデバイスに接続できません。

他のリモートマシンから同じ操作を試みると、Unified Communications Manager Administration
が表示されます。

考えられる原因

ステーションまたはデフォルトゲートウェイのネットワーク設定値が正しくない場合は、Web
サーバのネットワークに対して接続できないか、または部分的にしか接続できないため、Web
ページが表示されない場合があります。

推奨処置

1. 接続できないことを確認するために、Unified Communications Managerサーバおよびその他
のデバイスの IPアドレスに対して pingを実行します。

2. ローカルネットワークの外部にあるすべてのデバイスに対する接続に失敗する場合は、ス
テーションのネットワーク設定、およびケーブルとコネクタの整合性を確認してくださ

い。詳細については、該当するハードウェアマニュアルを参照してください。

接続にLAN経由でTCP/IPを使用している場合は、次の手順を実行して、リモートステー
ションのネットワーク設定を確認します。

3. [スタート（Start）] > [設定（Setting）] > [ネットワークとダイヤルアップ接続（Network
and Dial-up connections）]を選択します。
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4. [ローカルエリア接続（Local Area Connection）]、[プロパティ（Properties）]の順に選択し
ます。

通信プロトコルのリストがチェックボックスとともに表示されます。

5. [インターネットプロトコル（TCP/IP）（Internet Protocol (TCP/IP)）]を選択して、再度 [プ
ロパティ（Properties）]をクリックします。

6. ネットワークに応じて、[IPアドレスを自動的に取得する（Obtain an ip address automatically）]
またはアドレス、マスク、およびデフォルトゲートウェイの手動設定を選択します。

また、ブラウザ固有の設定が誤っている可能性もあります。

7. Internet Explorerブラウザの [ツール（Tools）] > [インターネットオプション（Internet
Options）]を選択します。

8. [接続（Connections）]タブを選択して、LAN設定またはダイヤルアップ設定を確認しま
す。

デフォルトでは、LAN設定およびダイヤルアップ設定は設定されていません。Windowsの
一般的なネットワーク設定が使用されます。

9. Unified Communications Managerネットワークへの接続だけが失敗する場合は、ネットワー
クにルーティングの問題がある可能性があります。ネットワーク管理者に連絡して、デ

フォルトゲートウェイに設定されているルーティングを確認してください。

この手順を実行してもリモートサーバからのブラウジングができない場合は、TACに連絡し
て、問題の詳細な調査を依頼してください。

（注）

Cisco RAIDの動作の影響を管理する
Cisco冗長ディスクアレイ（RAID）コントローラは、整合性検査（CC）、バックグラウンド
初期化（BGI）、再構成（RBLD）、ボリューム拡張と再構築（RLM）、Patrol Real（PR）など
のさまざまなバックグラウンド処理を行います。

これらのバックグラウンド処理は、I/O操作に対する影響を抑制するように設計されています。
ただし、フォーマットや類似の I/O操作など、実行中の操作によっては影響が大きくなる場合
がありました。このようなケースでは、I/O操作とバックグラウンド処理の両方で大量の CPU
リソースが消費される可能性があります。CCおよび Patrol Readのジョブは、負荷が比較的低
いときに実行するようにスケジュールすることを推奨します。高負荷の処理が同時に動作する

CallManagerサーバが存在する場合は、同時実行される可能性のあるバックグラウンド処理と
その他の集中的な I/O操作を制限することを推奨します。
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データベースレプリケーション
この項では、Unified Communications Managerシステムにおけるデータベースレプリケーショ
ンに関する問題について説明します。

関連トピック

パブリッシャサーバとサブスクライバサーバとの間のレプリケーションに失敗する（45
ページ）

失われたノードで接続が復元されてもデータベースレプリケーションが実行されない（

49ページ）
データベーステーブルで同期が外れてもアラートがトリガーされない（50ページ）
古い製品リリースに戻す場合のデータベースレプリケーションのリセット（51ページ）

パブリッシャサーバとサブスクライバサーバとの間のレプリケーショ

ンに失敗する

データベースの複製は、Unified Communications Managerクラスタのコア機能です。データベー
スのマスターコピーを備えたサーバはパブリッシャ（最初のノード）として機能し、データ

ベースを複製するサーバはサブスクライバ（以降のノード）を構成します。

サブスクライバサーバに Unified Communications Managerをインストールする前に、Unified
Communications Manager Administrationで [サーバの設定（Server Configuration）]ウィンドウに
サブスクライバを追加して、パブリッシャデータベースサーバ上のデータベースをサブスク

ライバが確実に複製できるようにする必要があります。サブスクライバサーバを [サーバの設
定（Server Configuration）]ウィンドウに追加し、Unified Communications Managerをサブスクラ
イバにインストールすると、サブスクライバはパブリッシャサーバ上のデータベースのコピー

を受け取ります。

ヒント

症状

パブリッシャサーバ上の変更が、サブスクライバサーバに登録されている電話機に反映され

ません。

考えられる原因

パブリッシャサーバとサブスクライバサーバの間の複製に失敗する。

推奨処置

データベースの複製を確認し、必要に応じて、次の手順に従って修正します。
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手順

1. データベースのレプリケーションを確認します。データベースレプリケーションは、CLI、
Cisco Unified Reporting、または RTMTを使用して確認できます。

• CLIを使用した確認については、2（46ページ）を参照してください。
• Cisco Unified Reportingを使用した確認については、3（46ページ）を参照してくださ
い。

• RTMTを使用した確認については、4（47ページ）を参照してください。

2. CLIを使用してデータベースレプリケーションを確認するには、CLIにアクセスし、次の
コマンドを発行して、各ノードにおけるレプリケーションを確認します。各ノードでこの

CLIコマンドを実行し、その複製のステータスを確認する必要があります。また、サブス
クライバをインストールしたあと、サブスクライバの数によっては、2のステータスにな
るまでにかなりの時間がかかる場合があります。

admin: show perf query class "Number of Replicates Created and State of Replication"
==>query class: - Perf class (Number of Replicates Created and State of

Replication) has instances and values: ReplicateCount -> Number of Replicates
Created = 344 ReplicateCount -> Replicate_State = 2

この場合、Replicate_Stateオブジェクトが値 2を示すことに注意してください。次に、
Replicate_Stateが取ることのできる値を示します。

• 0：この値は、複製が開始されていないことを示します。後続のノード（サブスクラ
イバ）がありません。または、Cisco Database Layer Monitorサービスが、サブスクラ
イバのインストール後から実行されていません。

• 1：この値は、複製が作成されているにもかかわらず、カウントが間違っていること
を示します。

• 2：この値は、複製の状態が良好であることを示します。

• 3：この値は、クラスタで複製に問題があることを示します。

• 4：この値は、複製の設定に失敗したことを示します。

3. Cisco Unified Reportingを使用してデータベースレプリケーションを確認するには、次のタ
スクを実行します。

1. Cisco Unified Communications Manager Administrationの右上隅にある [ナビゲーション
（Navigation）]ドロップダウンリストボックスから、[Cisco Unified Reporting]を選択
します。

2. Cisco Unified Reportingが表示されたら、[システムレポート（System Reports）]をク
リックします。

3. データベースレプリケーションのデバッグ情報を示す [Unified CMデータベースス
テータス（Unified CM Database Status）]レポートを生成および表示します。

レポートを生成したあと、レポートを開いて、[Unified CMデータベースステータス
（Unified CM Database Status）]を確認します。ここには、クラスタ内の全サーバの
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RTMTレプリケーションカウンタが含まれます。すべてのサーバの複製状態は 2に
なっていなければならず、すべてのサーバで同じ数の複製が作成されている必要があ

ります。

前述のステータスの確認でレプリケーションの状態が 2になっていない場合は、この
レポートの「「レプリケーションサーバリスト（Replication Server List）」」を参照
してください。ここには、接続され、各ノードとやり取りしているサーバが表示され

ます。リストにおいて、各サーバは、自身をローカルとして示し、その他のサーバを

アクティブに接続されているサーバとして示します。いずれかのサーバの接続が切断

されていると表示されている場合は、通常、ノード間に通信上の問題が発生していま

す。

4. 必要に応じて、Unified Communications Managerデータベースの正常性のスナップショッ
トを提供する Unified CMデータベースステータスレポートを生成して確認します。

4. RTMTを使用してデータベースレプリケーションを確認するには、次のタスクを実行しま
す。

1. Cisco Unified Real-Time Monitoring Tool（RTMT）を開きます。

2. [CallManager]タブをクリックします。

3. [データベースの要約（Database Summary）]をクリックします。[レプリケーションス
テータス（Replication Status）]ペインが表示されます。

[レプリケーションステータス（Replication Status）]ペインに表示される値を次に示しま
す。

• 0：この値は、複製が開始されていないことを示します。後続のノード（サブスクラ
イバ）がありません。または、Cisco Database Layer Monitorサービスが、サブスクラ
イバのインストール後から実行されていません。

• 1：この値は、複製が作成されているにもかかわらず、カウントが間違っていること
を示します。

• 2：この値は、複製の状態が良好であることを示します。

• 3：この値は、クラスタで複製に問題があることを示します。

• 4：この値は、複製の設定に失敗したことを示します。

• Replicate_Stateパフォーマンスモニタリングカウンタを表示するには、[システム
（System）] > [パフォーマンス（Performance）] > [パフォーマンスモニタリングを開
く（OpenPerformanceMonitoring）]を選択します。パブリッシャデータベースサー
バ（最初のノード）をダブルクリックし、パフォーマンスモニタを拡張します。[作
成された複製の数と複製の状態（Number of Replicates Created and State of Replication）]
をクリックします。[Replicate_State]をダブルクリックします。[オブジェクトインス
タンス（Object Instances）]ウィンドウの [ReplicateCount]をクリックし、[追加（Add）]
をクリックします。
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カウンタの定義を表示するには、カウンタ名を右クリックし、[カ
ウンタの説明（Counter Description）]を選択します。

ヒント

5. すべてのサーバでRTMTのステータスが良好であるにもかかわらず、データベースが同期
していないことが疑われる場合は、CLIコマンド utils dbreplication statusを実行します

（いずれかのサーバで RTMTステータスが 4と表示される場合は、ステップ 6に進みま
す）。

このステータスコマンドは、utils dbreplication status allを使用してすべてのサーバで、

または utils dbreplication status <hostname>を使用して 1つのサブスクライバで実行できま
す。

ステータスレポートは、疑わしいテーブルがあるかどうかを示します。疑わしいテーブル

がある場合は、複製修正CLIコマンドを使用し、パブリッシャサーバからサブスクライバ
サーバにデータを同期します。

複製の修正は、次のコマンドを使用して、すべてのサブスクライバサーバで実行すること

も（allパラメータを使用）、1つのサブスクライバサーバだけで実行することもできま
す。

utils dbreplication repair usage:utils dbreplication repair
[nodename]|all

複製の修正を実行した後（数分間かかることがある）、別のステータスコマンドを実行し

て、すべてのテーブルが同期されたことを確認できます。

修正後にテーブルが同期されていれば、複製の修正は成功です。

サーバの 1つで RTMTのステータスが 4の場合、またはステータス 0の状態が 4時間を超え
た場合に限り、ステップ 6を実行します。

（注）

6. データベースレプリケーションのデバッグ情報を示す [Unified CMデータベースステータ
ス（Unified CM Database Status）]レポートを生成および表示します。RTMTのステータス
が不良と表示される各サブスクライバで、hosts、rhosts、sqlhosts、およびサービスファイ
ルに適切な情報が含まれることを確認します。

[Cisco Unified CMクラスタの概要（Cisco Unified CM Cluster Overview）]レポートを生成
し、表示します。サブスクライバサーバのバージョンが同一であること、接続が正常であ

ること、時間遅延が許容値内であることを確認します。

前述の条件が許容できるものである場合、次の手順を実行して、そのサブスクライバサー

バ上でレプリケーションをリセットします。

1. サブスクライバサーバで、CLIコマンド utils dbreplication stopを実行します。

これを、RTMTの値が 4のすべてのサブスクライバサーバで実行します。
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2. パブリッシャサーバで、CLIコマンド utils dbreplication stopを実行します。

3. パブリッシャサーバで、CLIコマンド utils dbreplication reset <hostname>を実行しま
す。

ここで、<hostname>はリセットする必要のあるサブスクライバサーバのホスト名で
す。すべてのサブスクライバサーバをリセットする必要がある場合は、コマンドutils
dbreplication reset allを使用します。

詳細情報

『Cisco Unified Real-Time Monitoring Tool Administration Guide』

『Cisco Unified Reporting Administration Guide』

『Command Line Interface Reference Guide for Cisco Unified Solutions』

失われたノードで接続が復元されてもデータベースレプリケーション

が実行されない

症状

失われたノードの回復時に接続が復元されても、データベースのレプリケーションが行われま

せん。レプリケーションに失敗した場合に、レプリケーションの状態を確認する方法について

は、関連トピックを参照してください。ノードですでに複製のリセットを試み、その操作に失

敗している場合に限り、次の手順を使用します。

考えられる原因

デバイステーブルでの削除により、CDRチェックがループに入っている。

推奨処置

1. 影響を受けているサブスクライバでutils dbreplication stopを実行します。これはすべて同
時に実行できます。

2. 手順 1が完了するまで待ち、次に、影響を受けているパブリッシャサーバで utils
dbreplication stopを実行します。

3. 影響を受けているパブリッシャサーバから utils dbreplication clusterresetを実行します。
このコマンドを実行すると、ログ名がログファイルにリストされます。このファイルを確

認し、プロセスのステータスをモニタします。パスは次のとおりです。

/var/log/active/cm/trace/dbl/sdi

4. 影響を受けているパブリッシャから utils dbreplication reset allを実行します。

5. クラスタ内のすべてのサブスクライバサーバですべてのサービスを停止し、再起動して
（または、すべてのシステム（サブスクライバサーバ）を再起動/リブートして）、サー
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ビスを変更します。この操作は必ず、utils dbreplication statusで 2のステータスが表示さ
れてから実行します。

関連トピック

パブリッシャサーバとサブスクライバサーバとの間のレプリケーションに失敗する（45
ページ）

データベーステーブルで同期が外れてもアラートがトリガーされない

「「同期外れ」」とは、クラスタ内の2つのサーバの特定のデータベーステーブルに同じ情報
が含まれていないという意味です。

（注）

症状

Unified Communications Managerバージョン 6.x以降では、この症状には予期しないコール処理
の動作が含まれます。コールが、予期したようにルーティングまたは処理されません。この症

状は、パブリッシャサーバとサブスクライバサーバのいずれかで発生することがあります。

Unified Communications Managerバージョン 5.xでは、この症状には予期しないコール処理の動
作が含まれます。コールのルーティングと処理は予想どおりに実行されませんが、これは、パ

ブリッシャサーバがオフラインになっているときに限ります。

この症状が発生したときに CLIで utils dbrepication statusを実行すると、Out of syncとレ
ポートされます。

Out of syncと表示されない場合、問題はありません。

考えられる原因

ノード間でデータベーステーブルの同期が外れたままになっています。複製アラートは、複製

プロセスの障害だけを示し、データベーステーブルの同期が外れた時期は示しません。通常、

複製が正しく行われている場合は、テーブルの同期は維持されているはずです。場合によって

は、レプリケーションが正しく行われているように見えるにもかかわらず、データベーステー

ブルが「「同期外れ」」の状況が発生することがあります。

推奨処置

1. CLIコマンドを使用してクラスタの複製をリセットします。この処置を実行するために
は、クラスタ内のサーバがオンラインで、IP接続が完全に確立されていることが必要で
す。クラスタ内のすべてのサーバがオンラインであるかどうかは、プラットフォームの

CLIおよび Cisco Unified Reportingを使用して確認します。

2. サーバの複製の状態が 2の場合は、パブリッシャサーバで次のコマンドを実行します。

3. utils dbreplication repair server name

4. サーバの複製の状態が 2ではない場合は、
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5. すべてのサブスクライバサーバで次のコマンドを実行します。

6. utils dbreplication stop

7. 次に、すべてのパブリッシャサーバで次のコマンドを実行します。

8. utils dbreplication stop

9. 次に

10. utils dbreplication reset all

古い製品リリースに戻す場合のデータベースレプリケーションのリ

セット

古い製品リリースを実行できるようにクラスタ内のサーバを元に戻す場合は、クラスタ内部で

データベースレプリケーションを手動でリセットする必要があります。すべてのクラスタサー

バを古い製品リリースに戻したあとにデータベースレプリケーションをリセットするには、パ

ブリッシャサーバで CLIコマンド utils dbreplication reset allを入力します。

Cisco Unified Communications Operating System Administrationまたは CLIを使用してバージョン
を切り替えると、古い製品バージョンに戻すときに、データベースレプリケーションのリセッ

ト要件に関するメッセージが表示されます。

utils dbreplication clusterreset

このコマンドを使用すると、クラスタ全体でデータベースレプリケーションがリセットされま

す。

コマンドの構文

utils dbreplication clusterreset

使用上のガイドライン

このコマンドを実行する前に、utils dbreplication stopコマンドをすべてのサブスクライバサー
バで実行し、その後、パブリッシャサーバでも実行します。

要件

コマンド特権レベル：0

アップグレード時の使用：可能

utils dbreplication dropadmindb

このコマンドは、クラスタ内のすべてのサーバにある Informixの syscdrデータベースをドロッ
プします。
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コマンドの構文

utils dbreplication dropadmindb

使用上のガイドライン

このコマンドは、データベースレプリケーションのリセットまたはクラスタのリセットが失敗

し、複製を再起動できない場合にのみ使用します。

要件

コマンド特権レベル：0

アップグレード時の使用：可能

LDAP認証の失敗
この項では、LDAP認証に失敗した場合の一般的な問題について説明します。

症状

エンドユーザのログインに失敗します。ユーザがログインする前に、認証タイムアウトが発生

します。

考えられる原因

Cisco Unified Communications Manager Administrationの [LDAP認証（LDAP Authentication）]
ウィンドウにおける [LDAPポート（LDAP Port）]の設定が誤っています。

推奨処置

社内ディレクトリの設定に応じて、[LDAPポート（LDAP Port）]フィールドに入力するポー
ト番号が決まります。たとえば、[LDAPポート（LDAP Port）]フィールドを設定する前に、
LDAPサーバがグローバルカタログサーバとして動作するかどうかや、設定にLDAP over SSL
が必要であるかどうかを確認します。たとえば、次のようなポート番号を入力します。

例：LDAPサーバがグローバルカタログサーバではない場合の LDAPポート

• 389：SSLが必要でない場合（このポート番号は、[LDAPポート（LDAP Port）]フィール
ドに表示されるデフォルトです）。

• 636：SSLが必要な場合（このポート番号を入力する場合は、[SSLを使用（Use SSL）]
チェックボックスがオンであることを確認します）。

例：LDAPサーバがグローバルカタログサーバである場合の LDAPポート

• 3268：SSLが必要でない場合。
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• 3269：SSLが必要な場合。（このポート番号を入力する場合は、[SSLを使用（Use SSL）]
チェックボックスがオンであることを確認します）。

設定によっては、上記の例に示した番号以外のポート番号を入力

する必要がある場合があります。[LDAPポート（LDAP Port）]
フィールドを設定する前に、ディレクトリサーバの管理者に問い

合わせて、入力する正しいポート番号を確認してください。

ヒント

LDAP over SSLの問題
この項では、LDAP over SSLを使用する場合の一般的な問題について説明します。

症状

LDAP over SSLが動作しません。

考えられる原因

ほとんどの場合、LDAP over SSLの問題は、Unified Communications Managerサーバ上の証明書
（チェーン）が無効であるか、誤っているか、または不完全であることが原因です。

説明

SSLには、複数の証明書を使用する場合があります。ほとんどの場合、LDAP over SSLを動作
させるには、ディレクトリ信頼証明書としてADルート証明書をアップロードするだけで済み
ます。ただし、異なるディレクトリ信頼証明書がアップロードされた場合、つまりルート証明

書以外の証明書がアップロードされた場合は、その証明書をルート証明書などの上位レベルの

証明書によって確認する必要があります。この場合、複数の証明書が関係するため、証明書

チェーンが作成されます。たとえば、証明書チェーンには、次の証明書が含まれている場合が

あります。

•ルート証明書：信頼チェーンにおける最上位のCA証明書です。この証明書の発行者と被
認証者は同じです。

•中間証明書：信頼チェーンの一部を構成するCA証明書です（最上位以外）。中間証明書
によって、階層のルートから最下位の中間証明書までがつながります。

•リーフ証明書：1つ上の階層の中間証明書によって署名された、サービスやサーバに発行
される証明書です。

企業における証明書チェーンには、たとえば 2つの証明書および 1つのルート証明書がありま
す。次に、証明書の内容を示します。

Data:

Version: 3 (0x2)
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Serial Number:

• 77:a2:0f:36:7c:07:12:9c:41:a0:84:5f:c3:0c:64:64

Signature Algorithm: sha1WithRSAEncryption
Issuer: DC=com, DC=DOMAIN3, CN=jim
Validity

• Not Before: Apr 13 14:17:51 2009 GMT

• Not After: Apr 13 14:26:17 2014 GMT

Subject: DC=com, DC=DOMAIN3, CN=jim

推奨処置

2ノードのチェーンの場合、チェーンにはルート証明書とリーフ証明書が含まれています。こ
の場合は、ディレクトリ信頼ストアにルート証明書をアップロードするだけで済みます。

3つ以上のノードのチェーンの場合、チェーンには、ルート証明書、リーフ証明書、および中
間証明書が含まれています。この場合は、ルート証明書、およびリーフ証明書を除くすべての

中間証明書をディレクトリ信頼ストアにアップロードする必要があります。

証明書チェーンの最上位（ルート証明書）の Issuer（発行者）フィールドと Subject（被認証
者）フィールドが同じであることを確認します。IssuerフィールドとSubjectフィールドが同じ
でない場合、証明書はルート証明書ではなく中間証明書となります。この場合は、ルートから

最下位中間証明書までのチェーン全体を特定して、チェーン全体をディレクトリ信頼ストアに

アップロードします。

また、Validityフィールドを確認して、証明書の有効期限が切れていないことを確認します。
中間証明書の有効期限が切れている場合は、新しいチェーン、および新しいチェーンを使用し

て署名された新しいリーフ証明書を認証機関から取得します。リーフ証明書の有効期限だけが

切れている場合は、署名された新しいリーフ証明書を取得します。

OpenLDAPで LDAPサーバに接続するための証明書を確認
できない

症状

CTIクライアントまたはJTAPIクライアント経由でのエンドユーザ認証に失敗しますが、Unified
CMへのユーザ認証は動作します。

考えられる原因

OpenLDAPでは、LDAPサーバに接続するための証明書を確認できません。
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説明

証明書は、完全修飾ドメイン名（FQDN）を使用して発行されます。OpenLDAPの検証プロセ
スでは、FQDNがアクセス先のサーバと照合されます。アップロードされている証明書では
FQDNが使用され、Webフォームでは IPアドレスが使用されているため、OpenLDAPはサー
バに接続できません。

推奨処置

•可能な場合には、DNSを使用します。

証明書署名要求（CSR）プロセス時に、被認証者CNの一部として FQDNを指定します。
この CSRを使用して自己署名証明書または CA証明書を取得すると、通常名には同じ
FQDNが含まれます。したがって、CTIや CTLなどのアプリケーションで LDAP認証が
イネーブル化された場合でも、信頼証明書がディレクトリ信頼ストアにインポートされて

いれば、問題は発生しません。

• DNSを使用していない場合は、Unified Communications Manager Administrationの [LDAP認
証設定（LDAP Authentication Configuration）]ウィンドウに IPアドレスを入力します。そ
の後、/etc/openldap/ldap.confに次の 1行を追加します。

TLS_REQCERT never

このファイルを更新するには、リモートアカウントが必要です。このように設定すると、

OpenLDAPライブラリで、サーバの証明書が確認されません。ただし、後続の通信は引き
続き SSLを使用して行われます。

サーバの応答が遅い
この項では、全二重ポートの設定が一致しないためにサーバからの応答が遅くなることに関連

した問題について説明します。

症状

サーバからの応答が遅くなります。

考えられる原因

スイッチの全二重ポート設定が Unified Communications Managerサーバの全二重ポート設定と
一致していない場合、応答が遅くなる可能性があります。

推奨処置

1. 最適なパフォーマンスを得るために、スイッチおよびサーバの両方を 100/Fullに設定しま
す。

スイッチまたはサーバで Auto設定を使用することは推奨しません。
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2. この変更を有効にするには、Unified Communications Managerサーバを再起動する必要があ
ります。

JTAPIサブシステム起動の問題
Java Telephony API（JTAPI）サブシステムは、Cisco Customer Response Solutions（CRS）プラッ
トフォームの非常に重要なコンポーネントです。JTAPIは Unified Communications Managerと
通信し、テレフォニーコール制御を担当します。CRSプラットフォームには、Cisco Unified
Auto-Attendant、Cisco IP ICD、Cisco Unified IP-IVRなどのテレフォニーアプリケーションがホ
ストされます。この項ではこれらのアプリケーションに固有の内容については説明しません

が、JTAPIサブシステムはこれらすべてのアプリケーションで使用される基本的なコンポーネ
ントであることに注意する必要があります。

トラブルシューティングプロセスを開始する前に、使用しているソフトウェアバージョンが

互換性のあるものであることを確認します。互換性を確認するには、使用しているバージョン

の Unified Communications ManagerのCisco Unified Communications Managerリリースノートを
参照してください。

CRSのバージョンを確認するには、http://servername/appadminと入力して AppAdmin
にログインします。ここで、servernameには、CRSがインストールされているサーバの名前を
指定します。メインメニューの右下隅で現在のバージョンを確認します。

JTAPIサブシステムが OUT_OF_SERVICEになる

症状

JTAPIサブシステムが起動しません。

考えられる原因

トレースファイルに、次のいずれかの例外が表示されます。

• MIVR-SS_TEL-4-ModuleRunTimeFailure

• MIVR-SS_TEL-1-ModuleRunTimeFailure

関連トピック

MIVR-SS_TEL-4-ModuleRunTimeFailure（56ページ）
MIVR-SS_TEL-1-ModuleRunTimeFailure（59ページ）

MIVR-SS_TEL-4-ModuleRunTimeFailure

トレースファイルで、MIVR-SS_TEL-1-ModuleRunTimeFailureストリングを検索します。行の末

尾に、例外の理由が表示されます。

次に、最も一般的なエラーを示します。
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関連トピック

プロバイダーを作成できない：不正なログインまたはパスワード（57ページ）
プロバイダーを作成できない：接続の拒否（57ページ）
プロバイダーを作成できない：Login= （58ページ）
プロバイダーを作成できない：ホスト名（58ページ）
プロバイダーを作成できない：操作のタイムアウト （58ページ）
プロバイダーを作成できない：Null （59ページ）

プロバイダーを作成できない：不正なログインまたはパスワード

考えられる原因

管理者が、JTAPI設定に誤ったユーザ名またはパスワードを入力しました。

エラーメッセージの全文

%MIVR-SS_TEL-4-ModuleRunTimeFailure:Real-timefailure in JTAPI subsystem:
Module=JTAPI Subsystem,Failure Cause=7,Failure Module=JTAPI_PROVIDER_INIT,
Exception=com.cisco.jtapi.PlatformExceptionImpl: Unable to create provider --
bad login or password. %MIVR-SS_TEL-7-
EXCEPTION:com.cisco.jtapi.PlatformExceptionImpl: Unable to create provider --
bad login or password.

推奨処置

ユーザ名およびパスワードが正しいかどうかを確認します。Unified CMで [Unified CMユーザ
（Unified CM User）]ウィンドウ（http://servername/ccmuser）へのログインを試みて、
Unified CMを正しく認証できないことを確認してください。

プロバイダーを作成できない：接続の拒否

考えられる原因

Unified Communications Managerで、JTAPIから Unified Communications Managerへの接続が拒
否されました。

エラーメッセージの全文

%MIVR-SS_TEL-4-ModuleRunTimeFailure:Real-timefailure in JTAPI subsystem:
Module=JTAPI Subsystem, Failure Cause=7,Failure Module=JTAPI_PROVIDER_INIT,
Exception=com.cisco.jtapi.PlatformExceptionImpl: Unable to create provider --
Connection refused
%MIVR-SS_TEL-7-EXCEPTION:com.cisco.jtapi.PlatformExceptionImpl: Unable to create
provider -- Connection refused

推奨処置

Cisco Unified Serviceabilityコントロールセンターで、CTI Managerサービスが実行されている
ことを確認します。
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プロバイダーを作成できない：Login=

考えられる原因

JTAPI設定ウィンドウで何も設定されていません。

エラーメッセージの全文

%MIVR-SS_TEL-4-ModuleRunTimeFailure:Real-timefailure in JTAPI subsystem:
Module=JTAPI Subsystem, Failure Cause=7,Failure Module=JTAPI_PROVIDER_INIT,
Exception=com.cisco.jtapi.PlatformExceptionImpl: Unable to create provider --
login= %MIVR-SS_TEL-7-EXCEPTION:com.cisco.jtapi.PlatformExceptionImpl: Unable
to create provider -- login=

推奨処置

CRSサーバの JTAPI設定ウィンドウで、JTAPIプロバイダーを設定します。

プロバイダーを作成できない：ホスト名

考えられる原因

CRSエンジンで Unified Communications Managerのホスト名を解決できません。

エラーメッセージの全文

%M%MIVR-SS_TEL-4-ModuleRunTimeFailure:Real-timefailure in JTAPI subsystem:
Module=JTAPI Subsystem, Failure Cause=7,Failure Module=JTAPI_PROVIDER_INIT,
Exception=com.cisco.jtapi.PlatformExceptionImpl: Unable to create provider --
dgrant-mcs7835.cisco.com
%MIVR-SS_TEL-7-EXCEPTION:com.cisco.jtapi.PlatformExceptionImpl: Unable to create
provider -- dgrant-mcs7835.cisco.com

推奨処置

CRSエンジンからの DNS名前解決が正しく動作しているかどうかを確認します。DNS名の代
わりに IPアドレスを使用します。

プロバイダーを作成できない：操作のタイムアウト

考えられる原因

CRSエンジンから Unified Communications Managerへの IP接続がありません。

エラーメッセージの全文

101: Mar 24 11:37:42.153 PST%MIVR-SS_TEL-4-ModuleRunTimeFailure:Real-time
failure in JTAPI subsystem: Module=JTAPI Subsystem, Failure Cause=7,Failure
Module=JTAPI_PROVIDER_INIT, Exception=com.cisco.jtapi.PlatformExceptionImpl:
Unable to create provider -- Operation timed out 102: Mar 24 11:37:42.168
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PST%MIVR-SS_TEL-7-EXCEPTION: com.cisco.jtapi.PlatformExceptionImpl: Unable to
create provider -- Operation timed out

推奨処置

CRSサーバの JTAPIプロバイダーに設定されている IPアドレスを確認します。CRSサーバお
よび Unified Communications Managerのデフォルトゲートウェイ設定を確認します。IPルー
ティングの問題が存在しないことを確認します。CRSサーバからUnifiedCommunicationsManager
に pingを実行して、接続をテストします。

プロバイダーを作成できない：Null

考えられる原因

JTAPIプロバイダーの IPアドレスやホスト名が設定されていないか、または正しいバージョン
の JTAPIクライアントを使用していません。

エラーメッセージの全文

%MIVR-SS_TEL-4-ModuleRunTimeFailure:Real-timefailure in JTAPI subsystem:
Module=JTAPI Subsystem, Failure Cause=7,Failure Module=JTAPI_PROVIDER_INIT,
Exception=com.cisco.jtapi.PlatformExceptionImpl: Unable to create provider --
null

推奨処置

JTAPI設定でホスト名または IPアドレスが設定されていることを確認します。JTAPIバージョ
ンが正しくない場合は、Unified Communications Managerの [プラグイン（Plugins）]ウィンド
ウから JTAPIクライアントをダウンロードして、CRSサーバにインストールします。

MIVR-SS_TEL-1-ModuleRunTimeFailure

症状

通常、この例外は、JTAPIサブシステムでどのポートも初期化できない場合に発生します。

考えられる原因

CRSサーバは Unified Communications Managerと通信できますが、JTAPIを通して CTIポート
または CTIルートポイントを初期化できません。このエラーは、CTIポートおよび CTIルー
トポイントが JTAPIユーザに関連付けられていない場合に発生します。

エラーメッセージの全文

255: Mar 23 10:05:35.271 PST%MIVR-SS_TEL-1-ModuleRunTimeFailure:Real-time
failure in JTAPI subsystem: Module=JTAPI Subsystem, Failure Cause=7,Failure
Module=JTAPI_SS,Exception=null
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推奨処置

Unified Communications Managerの JTAPIユーザを確認して、CRSサーバに設定されているCTI
ポートおよび CTIルートポイントがユーザに関連付けられていることを確認します。

JTAPIサブシステムが PARTIAL_SERVICEになる

症状

トレースファイルに、次の例外が表示されます。

MIVR-SS_TEL-3-UNABLE_REGISTER_CTIPORT

考えられる原因

JTAPIサブシステムで、1つ以上の CTIポートまたはルートポイントを初期化できません。

エラーメッセージの全文

1683: Mar 24 11:27:51.716 PST%MIVR-SS_TEL-3-UNABLE_REGISTER_CTIPORT: Unable to
register CTI Port: CTI Port=4503,
Exception=com.cisco.jtapi.InvalidArgumentExceptionImpl: Address 4503 is not in
provider's domain. 1684: Mar 24 11:27:51.716 PST%MIVR-SS_TEL-7-EXCEPTION:
com.cisco.jtapi.InvalidArgumentExceptionImpl: Address 4503 is not in provider's
domain.

推奨処置

トレースのメッセージには、どの CTIポートまたはルートポイントが初期化できないかが示
されます。このデバイスが Unified Communications Managerの設定に存在すること、および
Unified Communications Managerの JTAPIユーザに関連付けられていることを確認します。

セキュリティの問題
この項では、セキュリティ関連の測定についての情報、およびセキュリティ関連の問題をトラ

ブルシューティングするための一般的なガイドラインについて説明します。

この項では、Cisco Unified IP Phoneが不適切な負荷やセキュリティに関するバグなどによって
機能しなくなった場合のリセット方法については説明していません。電話機のリセットの詳細

については、電話機のモデルに応じた『Cisco Unified IP Phone Administration Guide for Cisco
Unified Communications Manager』を参照してください。

Cisco Unified IP Phoneのモデル 7960、および 7940のみから CTLファイルを削除する方法につ
いては、電話機のモデルに応じた『Cisco Unified Communications Managerセキュリティガイ
ド』または『Cisco Unified IP Phoneアドミニストレーションガイド for Cisco Unified
Communications Manager』を参照してください。

（注）
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関連トピック

セキュリティアラーム（61ページ）
セキュリティパフォーマンスモニタカウンタ（61ページ）
セキュリティログファイルおよびトレースファイルの確認（63ページ）
証明書のトラブルシューティング（63ページ）
CTLセキュリティトークンのトラブルシューティング（63ページ）
CAPFのトラブルシューティング（65ページ）
電話機およびCisco IOS MGCPゲートウェイの暗号化のトラブルシューティング（67ペー
ジ）

セキュリティアラーム

Cisco Unified Serviceabilityでは、X.509名の不一致、認証エラー、および暗号化エラーに対し
て、セキュリティ関連アラームが生成されます。Cisco Unified Serviceabilityによってアラーム
定義が提供されます。

TFTPサーバエラーおよび CTLファイルエラーが発生した場合は、電話機でアラームが生成
される可能性があります。電話機で生成されるアラームについては、電話機のモデルとタイプ

（SCCPまたは SIP）に応じた『Cisco Unified IP Phone Administration Guide for Cisco Unified
Communications Manager』を参照してください。

セキュリティパフォーマンスモニタカウンタ

パフォーマンスモニタカウンタでは、Unified Communications Managerに登録された認証済み
電話機の数、完了した認証済みコールの数、および任意の時点でアクティブな認証済みコール

の数が監視されます。次の表に、セキュリティ機能に該当するパフォーマンスカウンタを示し

ます。
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表 5 :セキュリティパフォーマンスカウンタ

カウンタオブジェクト

AuthenticatedCallsActive

AuthenticatedCallsCompleted

AuthenticatedPartiallyRegisteredPhone

AuthenticatedRegisteredPhones

EncryptedCallsActive

EncryptedCallsCompleted

EncryptedPartiallyRegisteredPhones

EncryptedRegisteredPhones

SIPLineServerAuthorizationChallenges

SIPLineServerAuthorizationFailures

SIPTrunkServerAuthenticationChallenges

SIPTrunkServerAuthenticationFailures

SIPTrunkApplicationAuthorization

SIPTrunkApplicationAuthorizationFailures

TLSConnectedSIPTrunk

Unified Communications Manager

StatusCodes4xxIns

StatusCodes4xxOuts

次に、例を示します。

401権限なし（HTTP認証が必要）

403禁止

405メソッドが許可されない

407プロキシ認証が必要

SIPスタック

BuildSignCount

EncryptCount
TFTPサーバ（TFTP Server）

RTMTでのパフォーマンスモニタへのアクセス、perfmonログの設定、およびカウンタの詳細
については、『Cisco Unified Real-Time Monitoring Tool Administration Guide』を参照してくださ
い。

CLIコマンド showperfを使用すると、パフォーマンス監視情報が表示されます。CLIインター
フェイスの使用方法の詳細については、『CommandLine InterfaceReferenceGuide forCiscoUnified
Solutions』を参照してください。
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セキュリティログファイルおよびトレースファイルの確認

Unified Communications Managerでは、ログファイルとトレースファイルが複数のディレクト
リ（cm/log、cm/trace、tomcat/logs、tomcat/logs/securityなど）に保存されま
す。

暗号化をサポートするデバイスでは、SRTPキー情報はトレースファイルに出力されません。（注）

Cisco Unified Real-Time Monitoring ToolまたはCLIコマンドのトレース収集機能を使用すると、
ログファイルおよびトレースファイルを検索、表示、および操作できます。

証明書のトラブルシューティング

Cisco Unified Communications Platform Administrationの証明書管理ツールを使用すると、証明書
の表示、証明書の削除、証明書の再生成、証明書の有効期限の監視、証明書と CTLファイル
のダウンロードやアップロードを行うことができます。たとえば、更新した CTLファイルを
Unityにアップロードできます。CLIを使用すると、自己署名証明書および信頼証明書を一覧
表示または表示したり、自己署名証明書を再生成したりできます。

CLIコマンド show cert、show web-security、set cert regen、および set web-securityを使用する
と、CLIインターフェイスで証明書を管理できます。たとえば、set cert regen tomcatのように
使用します。GUIまたはCLIを使用した証明書の管理方法の詳細については、『Administration
Guide for CiscoUnified CommunicationsManager』および『Command Line Interface ReferenceGuide
for Cisco Unified Solutions』を参照してください。

CTLセキュリティトークンのトラブルシューティング
ここでは、CTLセキュリティトークンに関するトラブルシューティングの情報を示します。

すべてのセキュリティトークン（eToken）が失われた場合は、Cisco TACに問い合わせてくだ
さい。

関連トピック

連続して誤ったセキュリティトークンパスワードを入力したあとにロックされたセキュ

リティトークンのトラブルシューティング（64ページ）
1つのセキュリティトークン（eToken）が失われた場合のトラブルシューティング（64
ページ）

両方のトークン（eToken）が失われた場合のトラブルシューティング
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連続して誤ったセキュリティトークンパスワードを入力したあとにロックされたセキュ

リティトークンのトラブルシューティング

CLIコマンドセット utils ctlでクラスタセキュリティを管理する場合は、これらのトラブル
シューティング手順は必要ありません。

（注）

各セキュリティトークンには再試行カウンタが含まれています。このカウンタには、eToken
の [パスワード（Password）]ウィンドウでログインを連続して試行できる回数が指定されてい
ます。セキュリティトークンの再試行カウンタ値は 15です。カウンタ値を超える回数のログ
インが連続して試みられた場合、つまり 16回連続してログインに失敗した場合は、セキュリ
ティトークンがロックされて使用できなくなったことを示すメッセージが表示されます。ロッ

クされたセキュリティトークンは、再度イネーブル化することができません。

『Cisco Unified Communications Manager Security Guide』の説明に従って、追加のセキュリティ
トークンを入手して CTLファイルを設定します。必要に応じて、新しいセキュリティトーク
ンを購入して、ファイルを設定します。

パスワードの入力に成功すると、カウンタはゼロにリセットされます。（注）

1つのセキュリティトークン（eToken）が失われた場合のトラブルシューティング

CLIコマンドセット utils ctlでクラスタセキュリティを管理する場合は、この手順は必要あり
ません。

（注）

1つのセキュリティトークンが失われた場合は、次の手順を実行します。

手順

1. 新しいセキュリティトークンを購入します。

2. CTLファイルを署名したトークンを使用し、次のタスクを実行することによってCTLファ
イルを更新します。

3. 新しいトークンを CTLファイルに追加します。
4. 失われたトークンを CTLファイルから削除します。

これらのタスクの実行方法の詳細については、『Cisco Unified Communications Manager
Security Guide』を参照してください。

5. 『Cisco Unified Communications Manager Security Guide』の説明に従って、すべての電話機
をリセットします。
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すべてのセキュリティトークン（eToken）が失われた場合のトラブルシューティング

セキュリティトークンが失われ、CTLファイルを更新する必要がある場合は、次の手順を実
行します。

次の手順は、変更を反映させるためにクラスタ内のすべてのサーバをリブートする必要がある

ため、定期メンテナンス期間中に実行してください。

ヒント

手順

ステップ 1 すべての Cisco Unified CallManager、Cisco TFTP、または代替 TFTPサーバ上で、OS SSHコマ
ンドラインから CTLFile.tlvが存在することを確認します。

file list tftp CTLFile.tlv

ステップ 2 CTLFile.tlvを削除します。

file delete tftp CTLFile.tlv

ステップ 3 ステップ 1およびステップ 2をすべての Cisco Unified CallManager、Cisco TFTP、および代替
TFTPサーバに対して繰り返します。

ステップ 4 新しいセキュリティトークンを 2つ以上取得します。

ステップ 5 Cisco CTLクライアントを使用し、「「Cisco CTLクライアントのインストール」」および
「「Cisco CTLクライアントの設定」」の説明に従って CTLファイルを作成します。

クラスタ全体のセキュリティモードが混合モードになっている場合、Cisco CTLクラ
イアントに「サーバ上に CTLファイルが存在しませんが、CallManagerクラスタセ
キュリティモードが混合モードになっています（No CTL File exists on the server but the
CallManager Cluster Security Mode is in Mixed Mode）」というメッセージが表示されま
す。システムが機能するには、CTLファイルを作成し、CallManagerクラスタを混合
モードに設定する必要があります。[OK]をクリックし、[CallManagerクラスタを混合
モードに設定する（Set CallManager Cluster to Mixed Mode）]を選択して CTLファイ
ルの設定を完了します。

ヒント

ステップ 6 クラスタ内のすべてのサーバをリブートします。

ステップ 7 すべてのサーバ上にCTLファイルを作成し、クラスタ内のすべてのサーバをリブートした後、
「「Cisco Unified IP Phoneの CTLファイルの削除」」の説明に従って、電話から CTLファイ
ルを作成します。

CAPFのトラブルシューティング
ここでは、CAPFのトラブルシューティングについて説明します。
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関連トピック

電話機の認証文字列のトラブルシューティング（66ページ）
ローカルで有効な証明書の確認に失敗した場合のトラブルシューティング（66ページ）
CAPF証明書がクラスタ内のすべてのサーバにインストールされていることの確認（66
ページ）

電話機にローカルで有効な証明書が存在することの確認（67ページ）
電話機に製造元でインストールされる証明書（MIC）が存在することの確認（67ページ）
CAPFエラーコード（68ページ）

電話機の認証文字列のトラブルシューティング

電話機に誤った認証文字列を入力すると、電話機にメッセージが表示されます。電話機に、正

しい認証文字列を入力してください。

電話機がUnified Communications Managerに登録されていることを確認します。電話機がUnified
Communications Managerに登録されていないと、電話機に認証文字列を入力することができま
せん。

電話機のデバイスセキュリティモードが非セキュアであることを確認します。

電話機に適用されているセキュリティプロファイルの認証モードが [認証ストリング（By
Authentication String）]に設定されていることを確認します。

ヒント

CAPFでは、電話機に認証文字列を連続して入力できる回数が制限されています。10回連続し
て誤った認証文字列を入力した場合は、10分間以上待機してから再度正しい認証文字列を入力
します。

ローカルで有効な証明書の確認に失敗した場合のトラブルシューティング

電話機では、証明書がCAPFによって発行されたバージョンではない場合、証明書の有効期限
が切れている場合、CAPF証明書がクラスタ内のすべてのサーバに存在しない場合、CAPF証
明書が CAPFディレクトリに存在しない場合、電話機が Cisco Unified Communications Manager
に登録されていない場合などに、ローカルで有効な証明書の確認が失敗します。ローカルで有

効な証明書の確認に失敗した場合は、SDLトレースファイルおよび CAPFトレースファイル
でエラーを確認します。

CAPF証明書がクラスタ内のすべてのサーバにインストールされていることの確認

Cisco Certificate Authority Proxy Functionサービスをアクティブにすると、CAPF固有のキーペ
アおよび証明書が CAPFによって自動的に生成されます。Cisco CTLクライアントがクラスタ
内のすべてのサーバにコピーする CAPF証明書の拡張子は .0です。CAPF証明書が存在するこ
とを確認するには、Cisco Unified CommunicationsプラットフォームのGUIでCAPF証明書を表
示するか、または CLIを使用します。

• DER符号化形式：CAPF.cer

Cisco Unified Communications Managerリリース 12.5(1)トラブルシューティングガイド
66

Cisco Unified Communications Managerのシステムの問題

電話機の認証文字列のトラブルシューティング



• PEM符号化形式：CAPF.cerと同じ通常名ストリングを含む拡張子が .0のファイル

電話機にローカルで有効な証明書が存在することの確認

[モデル情報（Model Information）]または [セキュリティ設定（Security Configuration）]電話機
メニューでLSC設定を表示することによって、電話機にローカルで有効な証明書がインストー
ルされていることを確認できます。詳細については、電話機のモデルとタイプ（SCCPまたは
SIP）に応じた『Cisco Unified IP Phone Administration Guide』を参照してください。

電話機に製造元でインストールされる証明書（MIC）が存在することの確認

[モデル情報（Model Information）]または [セキュリティ設定（Security Configuration）]電話機
メニューでMIC設定を表示することによって、電話機にMICが存在することを確認できま
す。詳細については、電話機のモデルとタイプ（SCCPまたはSIP）に応じた『CiscoUnified IP
Phone Administration Guide』を参照してください。

電話機およびCisco IOS MGCPゲートウェイの暗号化のトラブルシュー
ティング

ここでは、電話機および Cisco IOS MGCPゲートウェイの暗号化のトラブルシューティングに
ついて説明します。

関連トピック

パケットキャプチャの使用（67ページ）

パケットキャプチャの使用

メディアやTCPパケットをスニッフィングするサードパーティ製トラブルシューティングツー
ルは、SRTP暗号化を有効にした後は機能しません。このため、問題が発生した場合は、Unified
Communications Manager Administrationを使用して次のタスクを実行する必要があります。

• Unified Communications Managerとデバイスとの間で交換されるメッセージのパケットの分
析（Cisco Unified IP Phone（SCCPおよび SIP）、Cisco IOS MGCPゲートウェイ、H.323
ゲートウェイ、H.323/H.245/H.225トランク、または SIPトランク）。

SIPトランクでは、SRTPはサポートされていません。（注）

•デバイス間の SRTPパケットのキャプチャ。

•メッセージからのメディア暗号キー情報の抽出、およびデバイス間のメディアの復号化。

パケットキャプチャの使用または設定、およびSRTPを使用して暗号化されたコール（および
その他すべてのコールタイプ）のキャプチャしたパケットの分析に関する詳細については、パ

ケットキャプチャに関するトピックを参照してください。

Cisco Unified Communications Managerリリース 12.5(1)トラブルシューティングガイド
67

Cisco Unified Communications Managerのシステムの問題

電話機にローカルで有効な証明書が存在することの確認



このタスクを複数のデバイスに対して同時に実行すると、CPU使用率が高くなり、コール処理
が中断される可能性があります。このタスクは、コール処理が中断される危険性が最も少ない

ときに実行することを強く推奨します。

ヒント

Unified Communications Managerのこのリリースと互換性がある一括管理ツールを使用すること
によって、電話機のパケットキャプチャモードを設定できます。このタスクの実行方法の詳

細については、『Cisco Unified Communications Manager Bulk Administration Guide』を参照して
ください。

Cisco Unified CommunicationsManager Bulk Administrationでこのタスクを実行すると、CPU使用
率が高くなり、コール処理が中断される可能性があります。このタスクは、コール処理が中断

される危険性が最も少ないときに実行することを強く推奨します。

ヒント

関連トピック

パケットキャプチャ（13ページ）

CAPFエラーコード
次の表に、CAPFログファイルに出力される可能性があるCAPFエラーコード、および各コー
ドに対応する修正処置を示します。

表 6 : CAPFエラーコード

修正処置説明エラーコード

修正処置は必要ありません。CAPF_OP_SUCCESS

/*Success */

0

電話機に証明書をインストー

ルします。詳細については、

『Cisco Unified Communications
Manager Security Guide』を参
照してください。

CAPF_FETCH_SUCCESS_BUT_NO_CERT

/* Fetch is successful; however
there is no cert */

1

修正処置はありません。CAPF_OP_FAIL

/* Fail */

2

電話機に、正しい認証文字列

を入力してください。詳細に

ついては、『Cisco Unified
Communications Manager
Security Guide』を参照してく
ださい。

CAPF_OP_FAIL_INVALID_AUTH_STR

/* Invalid Authentication string */

3
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修正処置説明エラーコード

電話機のローカルで有効な証

明書（LSC）を更新します。
詳細については、『Cisco
UnifiedCommunicationsManager
Security Guide』を参照してく
ださい。

CAPF_OP_FAIL_INVALID_LSC

/* Invalid LSC */

4

このコードは、製造元でイン

ストールされる証明書（MIC）
が無効になったことを示して

います。LSCをインストール
する必要があります。詳細に

ついては、『Cisco Unified
Communications Manager
Security Guide』を参照してく
ださい。

CAPF_OP_FAIL_INVALID_MIC,

/* Invalid MIC */

5

正しいクレデンシャルを入力

します。

CAPF_OP_FAIL_INVALID_CRENDENTIALS,

/* Invalid credential */

6

修正処置はありません。CAPF_OP_FAIL_PHONE_COMM_ERROR,

/* Phone Communication
Failure*/

7

操作を再スケジュールしま

す。

CAPF_OP_FAIL_OP_TIMED_OUT,

/* Operation timeout */

8

CAPF操作を再スケジュールし
ます。

CAPF_OP_FAIL_LATE_REQUEST

/* User Initiated Request Late */

11

Cisco Unified Communications Managerリリース 12.5(1)トラブルシューティングガイド
69

Cisco Unified Communications Managerのシステムの問題

CAPFエラーコード



Cisco Unified Communications Managerリリース 12.5(1)トラブルシューティングガイド
70

Cisco Unified Communications Managerのシステムの問題

CAPFエラーコード



第 4 章

デバイスの問題

ここでは、Cisco Unified IP Phone、ゲートウェイ、および関連デバイスで発生する可能性のあ
る一般的な問題について説明します。

•音声品質（71ページ）
•コーデックおよびリージョンのミスマッチ（81ページ）
•ロケーションおよび帯域幅（81ページ）
•電話機の問題（82ページ）
•ゲートウェイの問題（84ページ）
•ゲートキーパーの問題（91ページ）
•不正なデバイス登録ステータスが表示される（93ページ）

音声品質
電話コール中に音声信号がなくなる、または歪むなどの音声品質の問題が発生する場合があり

ます。ここでは、一般的な音声品質の問題について説明します。

一般的な問題としては、音声が中断する（言葉が途切れるなど）、奇妙なノイズやエコーのよ

うな音声の歪みが生じる、水中で話しているような音または合成音のような音声品質になる、

といった問題があります。片通話（2人の間の会話で 1人だけが聞くことができる）は、実際
には音声品質の問題ではありませんが、この項で説明します。

•ゲートウェイ

•電話機

•ネットワーク

関連トピック

音声の消失または歪み（72ページ）
Cisco Unified IP Phoneの音声問題の修正（73ページ）
エコー（75ページ）
片通話または無音声（76ページ）
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音声の消失または歪み

症状

発生する可能性のある最も一般的な問題の1つに、音声信号の中断（不明瞭な会話や単語また
は文中の音節の消失としてよく説明される）があります。この問題の一般的な原因は、パケッ

ト損失およびジッタの2つです。パケット損失とは、音声パケットがドロップされたか、また
は使用するには到着が遅すぎたために、音声パケットが宛先に到着しないことを意味します。

ジッタは、パケット到着時間の変動を示します。理想的な状況では、すべての Voice over IP
（VoIP）パケットが、正確に 20マイクロ秒（ms）ごとに 1つの割合で到着します。これは、
パケットがポイント Aからポイント Bに到達するためにかかる時間ではなく、単なるパケッ
ト到着時間の変動であることに注意してください。

考えられる原因

ネットワークには、可変遅延の原因が多数存在します。これらの原因には、制御できるものも

あれば制御できないものもあります。パケット化された音声ネットワークの可変遅延は、完全

には排除できません。電話機および他の音声対応デバイスのデジタルシグナルプロセッサ

（DSP）は、可変遅延を予測して計画的に音声の一部をバッファに格納します。このデジッタ
処理は、音声パケットが宛先に到着し、通常の音声ストリームに組み込まれる準備ができてい

る場合にだけ実行されます。

Cisco Unified IP Phoneモデル 7960では、音声サンプルを 1秒分バッファに格納できます。ジッ
ターバッファには適応性があるため、パケットのバーストが受信された場合に、Cisco Unified
IP Phoneモデル 7960ではジッターを制御するためにこれらのパケットを再生できます。ネッ
トワーク管理者は、（特にコールがWANを通過する場合は）Quality of Service（QoS）および
その他の手段をあらかじめ適用して、パケット到着時間の間の変動を最小化する必要がありま

す。

一部のビデオエンドポイントではG.728がサポートされていないため、G.728を使用するとノ
イズが発生することがあります。G.729などの別のコーデックを使用してください。

推奨処置

1. 音声の消失または歪みの問題が発生している場合は、最初にその音声のパスを分離しま
す。コール音声ストリームのパスから個々のネットワークデバイス（スイッチおよびルー

タ）を特定します。音声は、2つの電話機間の場合もあれば、電話機とゲートウェイ間の
場合もあり、また、複数のレッグ（電話機からトランスコーディングデバイスへのレッグ

やトランスコーディングデバイスから別の電話機へのレッグ）が存在する可能性もありま

す。問題が 2つのサイト間だけで発生しているのか、特定のゲートウェイまたは特定のサ
ブネットだけで発生しているのかなどを特定します。これにより、さらに注意して調べる

必要があるデバイスの数を絞り込むことができます。

2. 次に、音声圧縮（音声アクティブ化検出（VAD）とも呼ばれる）をディセーブルにしま
す。このメカニズムは、無音状態になったときに音声を送信しないことで帯域幅を節約し

ますが、その結果、単語の最初の部分ではっきりとわかる、または許容できないクリッピ

ングが発生することがあります。
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Unified Communications Manager Administrationでサービスを無効にし、[システム
（System）] > [サービスパラメータ（Service Parameters）]を選択します。ここで、サー
バおよび Cisco CallManagerサービスを選択します。

3. Cisco Communications Managerクラスタ内のすべてのデバイスに対してディセーブルにする
には、SilenceSuppressionを Falseに設定します。または、SilenceSuppressionForGatewaysを
Falseに設定することもできます。判断がつかない場合は、それぞれに値 Falseを選択し
て、両方ともオフにします。

4. ネットワークアナライザを使用して（ネットワークアナライザが使用可能な場合）、音
声圧縮をディセーブルにしたときに、監視対象の 2つの電話機間のコールに 1秒当たり 50
個のパケット（または 20 msごとに 1つのパケット）が含まれているかどうかを確認しま
す。フィルタリングを適切に使用すると、過剰な数のパケットが損失または遅延していな

いかどうかを確認できます。

クリッピングの原因になるのは遅延そのものではなく、可変遅延だけです。次の表は完全なト

レースを示していますが、ここで、音声パケット（RTPヘッダーを含んでいる）間の到着時間
が 20 msになっていることに注意してください。低品質のコール（ジッタが多数存在するコー
ルなど）では、到着時間に大きな差が出ます。

次の表は、完全なトレースを示しています。

差分時間（ミリ秒）絶対時間（秒）パケット番号

01

200.022

200.043

200.064

200.085

ネットワーク内のさまざまなポイントにパケットアナライザを配置すると、遅延が発生する場

所の数を絞り込むのに役立ちます。アナライザを利用できない場合は、別の方法を使用する必

要があります。音声パス内にある各デバイスのインターフェイス統計情報を調べてください。

コール詳細レコード（CDR）には、音声品質の低いコールをトラッキングする別のツールが示
されています。CDRの詳細については、『CDR Analysis and Reporting Administration Guide』を
参照してください。

Cisco Unified IP Phoneの音声問題の修正

症状

音声の問題は、コールの進行中に発生します。
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考えられる原因

高速インターフェイスを低速インターフェイスにつなぐデバイスは、遅延およびパケット損失

の最も一般的な原因となります。たとえば、LANに接続されている 100 MBのファストイー
サネットインターフェイスと、WANに接続されている低速のフレームリレーインターフェイ
スがルータにあるとします。リモートサイトへの接続時にかぎって音声品質の低下が発生する

場合、この問題の主な原因は次のとおりです。

•音声トラフィックにデータトラフィックよりも高い優先度を与えるように、ルータが正し
く設定されていない。

• WANでサポートするには多すぎる数のアクティブコールが存在する（つまり、コールア
ドミッション制御で発信可能なコール数が制限されていない）。

•物理的なポートエラーが発生している。

• WAN自体で輻輳が発生している。

LANで発生する最も一般的な問題は、ケーブル不良、インターフェイス不良、またはデバイ
スの設定不良（ポート速度やデュプレックスのミスマッチなど）が原因で発生する物理レベル

のエラー（CRCエラーなど）です。トラフィックが、ハブなどの共有メディアデバイスを通
過していないことを確認します。

推奨処置

Cisco Unified IP Phoneモデル 7960には、発生する可能性がある音声問題の診断ツールが、もう
1つ用意されています。

•アクティブコールで iまたは ?ボタンを 2回すばやく押して、統計を送受信するパケット
と、平均および最大ジッタコンテナを含む情報スクリーンを電話機に表示できます。

このウィンドウでは、ジッタは、最後に到着した 5パケットの平
均に相当します。最大ジッタは平均ジッタの最大値を示します。

（注）

•トラフィックが予想よりも低速のネットワークパスを通過しているという状況が発生する
こともあります。QoSが正しく設定されている場合、コールアドミッション制御が実行
されていない可能性があります。トポロジに応じて、Cisco Unified Communications Manager
Administrationページで [ロケーション（Locations）]の設定を使用するか、または Cisco
IOSルータをゲートキーパーとして使用することで、この制御を実行できます。いずれに
しても、WAN全体でサポートされている最大コール数を常に認識しておく必要がありま
す。

•クラックルノイズは音声品質の低下を示すもう1つの症状であり、電源モジュールの不具
合や電話機周辺の何らかの強力な電気的干渉によって発生することがあります。電源モ

ジュールを交換するか、電話機を移動します。

• www.cisco.comでゲートウェイと電話ロードを調べ、最新のソフトウェアロード、新
しいパッチ、または問題に関連のあるリリースノートがないかどうかを確認します。
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適切な修正を適用したあと、次の手順を実行して音声品質を確認します。

1. 無音圧縮をディセーブルにしてテストします。次に 2つのサイト間でコールを発信しま
す。コールを保留またはミュートの状態にしないでください。これを行うと、パケットの

送信が停止してしまうためです。

2. WAN全体の最大コール数が設定されている場合は、すべてのコールが許容可能な品質に
なります。

3. さらにもう 1つコールを発信するとファーストビジー音が返ってくることを、テストして
確認します。

関連トピック

音声の消失または歪み（72ページ）

エコー

症状

エコーは、生成された音声エネルギーがプライマリ信号パスに伝送され、遠端からの受信パス

と連結されたときに発生します。このとき送話者には、自分自身の声がエコーパスの合計遅延

時間分だけ遅れて聞こえます。

音声は反響することがあります。反響は、従来の音声ネットワークでも発生する可能性があり

ますが、遅延が小さいため認識されません。ユーザにとっては、エコーというよりも側音のよ

うに聞こえます。VoIPネットワークでは、パケット化および圧縮が遅延の一因となるため、
常にエコーが認識されます。

考えられる原因

エコーの原因は、常にアナログコンポーネントおよび配線にあります。たとえば、IPパケッ
トは、低い音声レベルまたはデジタルT1/E1回線では、単純に向きを変えてソースに戻ってく
ることはできません。例外が発生する可能性があるのは、片方の通話者が音量を非常に高くし

たスピーカフォンを使用している場合など、音声ループが作成される状況だけです。

推奨処置

1. 問題の電話機でスピーカフォンを使用していないこと、およびヘッドセットの音量を適切
なレベル（最大音声レベルの50%から開始）に設定してあることを確認します。ほとんど
の場合、問題は、デジタルまたはアナログゲートウェイ経由で PSTNに接続している場合
に発生します。

ゲートウェイのテスト

2. 使用されているゲートウェイを特定します。デジタルゲートウェイが使用されている場合
は、送信方向（PSTNに向かう方向）にパディングを追加できます。信号の強度が弱いと
反響エネルギーも小さくなるため、これによって問題が解決します。
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また、反響音がさらに小さくなるように受信レベルを調節できます。一度に少しずつ調節

してください。信号を弱くしすぎると、両側で音声が聞こえなくなります。

3. または、通信事業者に問い合わせて、回線を確認するよう要求することもできます。北米
の一般的な T1/PRI回線では、入力信号は -15 dBである必要があります。信号レベルが高
すぎる場合（-5 dBなど）、エコーが発生する可能性があります。

エコーログの保持

4. エコーが発生したすべてのコールのログを保持する必要があります。

問題が発生した時間、発信元の電話番号、および発信先の電話番号を記録します。ゲート

ウェイには 16 msという固定値のエコーキャンセレーションが設定されています。

反響音の遅延がこれよりも大きい場合、エコーキャンセラは正しく動作しません。この問

題はローカルコールでは発生せず、長距離コールでは、セントラルオフィスのネットワー

クに組み込まれた外部のエコーキャンセラを使用する必要があります。このような事実

が、エコーが発生するコールの外部電話番号を記録する必要がある理由の 1つになってい
ます。

ロードの確認

5. ゲートウェイおよび電話機のロードを確認します。最新のソフトウェアロード、新しい
パッチ、または問題に関連のあるリリースノートがないかどうかを www.cisco.comで
確認します。

片通話または無音声

症状

IPステーションから Cisco IOS音声ゲートウェイまたはルータ経由で電話コールが確立されて
いる場合に、片方の通話者しか音声を受信しません（一方向通信）。

2つの Ciscoゲートウェイ間でトールバイパスコールが確立されている場合に、片方の通話者
しか音声を受信しません（一方向通信）。

考えられる原因

特に、Cisco IOSゲートウェイ、ファイアウォール、またはルーティングが正しく設定されて
いないことや、デフォルトゲートウェイの問題によって、この問題が発生する可能性がありま

す。

推奨処置

Cisco IOSゲートウェイまたはルータで IPルーティングがイネーブルになっていることを確認

VG200などの一部のCisco IOSゲートウェイでは、デフォルトで IPルーティングがディセーブ
ルになっています。これにより、片通話の問題が発生します。
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次に進む前に、ルータで IPルーティングがイネーブルになっている（つまり、グローバルコ
ンフィギュレーションコマンド no ip routingを使用していない）ことを確認します。

（注）

IPルーティングをイネーブルにするには、Cisco IOSゲートウェイで次のグローバルコンフィ
ギュレーションコマンドを入力します。

voice-ios-gwy(config)#ip routing

基本 IPルーティングの確認

常に最初に基本 IPアクセスを確認するようにします。RTPストリームはコネクションレス型
であるため（UDPで転送される）、一方向のトラフィックは正常に実行されますが、逆方向は
トラフィックが失われることがあります。

次の条件を確認してください。

•デフォルトゲートウェイがエンドステーションに設定されている。

•上記のデフォルトゲートウェイの IPルートが宛先ネットワークにつながっている。

次に、さまざまなCisco Unified IP Phoneでデフォルトルータまたはゲートウェイの設定を確認
する方法を一覧します。

（注）

• Cisco Unified IP Phoneモデル 7960/40：[設定（Settings）]ボタンを押し、オプション 3を
選択して、[デフォルトルータ（Default Router）]フィールドが表示されるまで下方向にス
クロールします。

Cisco DT24+ゲートウェイの場合は、DHCPスコープを調べて、スコープに [デフォルトゲー
トウェイ（Default Gateway）]（003ルータ）オプションがあることを確認します。003ルータ
パラメータによって、デバイスおよび PCの [デフォルトゲートウェイ（Default Gateway）]
フィールドに値が入力されます。スコープオプション3には、ゲートウェイのルーティングを
行うルータインターフェイスの IPアドレスが設定されている必要があります。

（注）

Cisco IOSゲートウェイまたはルータの特定の IPアドレスへのH.323シグナリングのバインド

Cisco IOSゲートウェイに複数のアクティブ IPインターフェイスがある場合、H.323シグナリ
ングの一部は送信元に 1つの IPアドレスを使用し、その他の部分は別の送信元アドレスを参
照することがあります。これにより、片通話になるなど、さまざまな問題が発生する可能性が

あります。

この問題を回避するには、H.323シグナリングを特定の送信元アドレスにバインドします。こ
の送信元アドレスは物理インターフェイスまたは仮想インターフェイスに割り当てることがで

きます（ループバック）。インターフェイスコンフィギュレーションモードで使用するコマ

ンド構文は、次のとおりです。
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h323-gateway voip bind srcaddr<ip address>。Unified Communications Managerが指す IPアドレ
スを持つインターフェイスで、このコマンドを設定します。

このコマンドは、Cisco IOS Release 12.1.2Tで導入され、『Configuring H.323 Support for Virtual
Interfaces』で文書化されています。

バージョン 12.2(6)には不具合があるため、実際にはこのソリューションで片通話の問題が発
生する可能性があります。詳細については、Ciscoソフトウェア Bug Toolkit（登録されている
お客様専用）で Bug ID CSCdw69681（登録されているお客様専用）を参照してください。

（注）

Telcoまたはスイッチとの間で応答監視が正しく送受信されていることを確認

TelcoまたはスイッチにCisco IOSゲートウェイが接続されている実装では、Telcoまたはスイッ
チの背後にあるコール先のデバイスがコールに応答するときに、応答監視が正しく送信される

ことを確認します。応答監視の受信に失敗すると、Cisco IOSゲートウェイは順方向の音声パ
スをカットスルー（オープン）せず、これにより片通話が発生します。これを回避するには、

voice rtp send-recv onを設定する必要があります。

voice rtp send-recvを使用した、Cisco IOSゲートウェイまたはルータでの双方向通話の早期
カットスルー

RTPストリームが開始するとすぐに、音声パスが逆方向に確立されます。順方向の音声パス
は、Cisco IOSゲートウェイがリモートエンドから Connectメッセージを受信するまでカット
スルーされません。

場合によっては、RTPチャネルがオープンされたあとすぐに（Connectメッセージが受信され
る前に）双方向音声パスを確立する必要があります。これを実現するには、voice rtp send-recv
グローバルコンフィギュレーションコマンドを使用します。

Cisco IOSゲートウェイまたはルータで、リンクバイリンクベースで cRTP設定を確認

この問題は、1つ以上のCisco IOSルータ/ゲートウェイがボイスパスに含まれ、かつCompressed
RTP（cRTP）が使用されるトールバイパスなどのシナリオが該当します。cRTPまたは RTP
Header Compressionでは、帯域幅取得のために VoIPパケットヘッダをより小さくする方式が
指定されます。cRTPは、VoIPパケットで 40バイト IP/UDP/RTPヘッダを使用し、パケットあ
たり 2 ~ 4バイトに圧縮します。これにより、cRTPによる G.729のエンコード済みコールで、
約 12 Kbの帯域幅が得られます。

cRTPはホップバイホップベースで実行され、ホップごとに圧縮解除および再圧縮が行われま
す。ルーティングを行うにはそれぞれのパケットヘッダーを検査する必要があるため、IPリ
ンクの両側で cRTPをイネーブルにします。

また、リンクの両端で cRTPが予想通りに機能していることを確認します。Cisco IOSのレベル
は、スイッチングパスおよび cRTPの同時サポートに応じて異なります。

要約すると、次のような履歴になります。

• Cisco IOS Software Release 12.0.5Tまでは、cRTPはプロセス交換されます。
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• Cisco IOS Software Release 12.0.7Tでは、cRTPに対するファーストスイッチングとシスコ
エクスプレスフォワーディング（CEF）スイッチングのサポートが導入され、12.1.1Tで
も引き続きサポートされています。

• Cisco IOS Software Release 12.1.2Tでは、アルゴリズムによるパフォーマンス改善が導入さ
れています。

Cisco IOSプラットフォーム（IOS Release 12.1）を実行している場合、Bug ID CSCds08210（登
録されているお客様専用）（「VoIP and FAX not working with RTP header compression ON」）
が、使用している IOSバージョンに影響していないことを確認します。

Cisco IOSゲートウェイまたはルータの NATに必要な最小ソフトウェアレベルの確認

ネットワークアドレス変換（NAT）を使用している場合は、最小ソフトウェアレベル要件を
満たしている必要があります。初期バージョンの NATでは、Skinnyプロトコル変換がサポー
トされていないため、片通話の問題が発生します。

NATと Skinnyを同時に使用するために必要な最小ソフトウェアレベルは、IOSゲートウェイ
で NATとともに Skinnyおよび H.323v2がサポートされている Cisco IOS® Software 12.1(5)Tで
す。

Unified Communications Managerで、Skinnyシグナリング用にデフォルトの 2000とは異なる
TCPポートを使用している場合は、ip nat service skinny tcpport<number>グローバルコンフィ
ギュレーションコマンドを使用して NATルータを調整する必要があります。

（注）

PIXファイアウォールで NATおよび Skinnyを同時に使用するために必要な最小ソフトウェア
レベルは 6.0です。

これらのソフトウェアレベルは、ゲートキーパーのフルサポートに必要なすべての RASメッ
セージをサポートしているわけではありません。ゲートキーパーのサポートは、このマニュア

ルの対象範囲外です。

（注）

AS5350および AS5400での voice-fastpathのディセーブル化

Cisco IOSコマンド voice-fastpath enableは、AS5350および AS5400用の非表示のグローバル
コンフィギュレーションコマンドで、デフォルトではイネーブルになっています。これをディ

セーブルにするには、no voice-fastpath enableグローバルコンフィギュレーションコマンドを
使用します。

イネーブルの場合、このコマンドによって、特定のコール用にオープンされる論理チャネルの

IPアドレスおよび UDPポートがキャッシュされ、RTPストリームはアプリケーション層に到
達できなくなり、それよりも下位のレイヤにパケットが転送されます。そのため、コール数の

多いシナリオにおいて、CPU使用率がわずかに減少します。

保留または転送などの補足サービスが使用されている場合、voice-fastpathコマンドを使用する
と、ルータは、保留中のコールが再開されたあとや転送が完了したあとに生成された新しい論
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理チャネル情報を無視して、キャッシュされている IPアドレスおよび UDPポートに音声を送
ります。この問題を回避するには、論理チャネルの再定義が考慮され、音声が新しい IPアド
レスと UDPポートのペアに送られるように、トラフィックを常にアプリケーション層に転送
する必要があります。このような理由で、voice-fastpathをディセーブルにして補足サービスを
サポートする必要があります。

SoftPhoneを使用した VPN IPアドレスの設定

Cisco IP SoftPhoneには、Cisco Unified IP Phoneモデル 7900シリーズ電話機のように PC動作を
行う機能が備わっています。VPNを使用して会社のネットワークに接続するリモートユーザ
は、片通話の問題を回避するためにさらに追加の設定を行う必要があります。

このソリューションでは、[ネットワークオーディオ設定（Network Audio Settings）]で、ネッ
トワークアダプタの IPアドレスの代わりに VPN IPアドレスを設定する必要があります。

確認

パケットフローの検証に役立つのが、debug cch323 rtpコマンドです。このコマンドは、ルー
タの送信パケット（X）と受信パケット（R）を表示します。大文字は、正しく実行された送
信または受信を示し、小文字はドロップされたパケットを示します。次の例を参照してくださ

い。

voice-ios-gwy#debug cch323 rtp RTP packet tracing is enabled voice-ios-gwy#
voice-ios-gwy# voice-ios-gwy# voice-ios-gwy# voice-ios-gwy# !--- これは未応答の
発信コールです。!--- Notice that voice path only cuts through in forward !---
direction and that packets are dropped. Indeed, !--- received packets are
traffic from the IP phone to the PSTN !--- phone. These will be dropped until
the call is answered. Mar 3 23:46:23.690: ****** cut through in FORWARD
direction *****
XXXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXr

XrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXr
XrXrXXrrrrrrrrrrrrrrrr voice-ios-gwy# voice-ios-gwy# !--- This is an example
of an answered call: voice-ios-gwy# voice-ios-gwy# *Mar 3 23:53:26.570: ******
cut through in FORWARD direction *****
XXXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXr

XrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXrXr

XXrrrrrXrXrXrXrXrXrXrXrXrXrXrXrrXXrrXrXrXrXrXrXXXXXXXXXXXXXXXXrXXXXXXXXrXrXrXXrrXr
XrXrXrXrXrXrXrXrXXrrrrrrrrrrrrrrrrrrrrrrrrrrrrrr !-- At this point the remote
end picks up the phone. *Mar 3 23:53:30.378: ****** cut through in BOTH
direction *****
XRXRXRXRXRXRXRXRXXRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRXRXRXRXRXRXRXR

XRXRXRXRXRXRXRXRXRXRXRXRXRXRXXRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRXRXRXRXRXR

XXRRXRXRXXRRXRXRXRXRXXRXRXRXRXRXRRXRXXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXR

XRXRXRXRXRXRXRXRXRXRXRXRXRXRXRRRRRRRRRRRRRRRRRRRRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXR
XRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXXRRRRRRRRRRRRRRRRRRRRRRRRRRRRXRXRXRXRXRXRXRXRXRXR

XRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRRR

RRRRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRRXXRXRXRXRXRXRRXRXRXRXRXRXRXRXR
XRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXXRRRRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXR

XXRRRRRRRRRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXR
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XRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXRXR
XRXRXRXRXRXRXRXRXRXRXRXRXXRRRXR !-- End of conversation.

コーデックおよびリージョンのミスマッチ
ユーザがオフフックしたときにリオーダートーン（ビジー信号）を受信する場合は、リージョ

ン間のコーデックの不一致によって発生している可能性があります。コールの両端で1つ以上
の共通コーデック（G.711など）がサポートされていることを確認します。サポートされてい
ない場合は、トランスコーダを使用する必要があります。

リージョンは、他の個々のリージョンと併用可能なサポートコーデックの範囲を示します。す

べてのデバイスがリージョンに属します。

Cisco IOSルータとのコーデックネゴシエーションはサポートされていません。（注）

たとえば、Region1<->Region2 = G.711は、Region1のデバイスと Region2のデバイス間のコー
ルで、G.711または G.711と同じかそれよりも少ない帯域幅を必要とする他のサポートコー
デック（G.711、G.729、G.723などのサポートコーデック）を使用できることを意味します。

次のリストに、各デバイスにサポートされているコーデックを示します。

• Cisco Unified IP Phoneモデル 7960：G.711A-law/mu-law、G.729、G729A、G.729Annex-B

• Cisco Access Gateway DE30および DT-24+：G.711a-law/mu-law、G.723.1

（注）

ロケーションおよび帯域幅
ユーザが番号をダイヤルした後にリオーダートーンを受信する場合、原因として、コールエ

ンドデバイスのいずれかのロケーションに対する Unified Communications Managerの帯域幅割
り当てを超過した可能性があります。Unified Communications Managerは、コールを発信する前
にデバイスごとに使用可能な帯域幅を確認します。使用可能な帯域幅がない場合、Unified
CommunicationsManagerはコールをセットアップせず、ユーザはリオーダートーンを受信しま
す。

12:42:09.017 Cisco Communications Manager|Locations:Orig=1 BW=12Dest=0 BW=-1(-1
implies infinite bw available)12:42:09.017 Cisco Communications Manager|StationD
- stationOutputCallState tcpHandle=0x4f1ad98 12:42:09.017 Cisco Communications
Manager|StationD - stationOutputCallInfo CallingPartyName=, CallingParty=5003,
CalledPartyName=, CalledParty=5005, tcpHandle=0x4f1ad98 12:42:09.017 Cisco
Communications Manager|StationD - stationOutputStartTone: 37=ReorderTone
tcpHandle=0x4f1ad98
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コールが確立されると、Unified Communications Managerは、そのコールで使用されるコーデッ
クに応じてロケーションから帯域幅を差し引きます。

•コールでG.711を使用している場合、Unified Communications Managerは 80kを差し引きま
す。

•コールでG.723を使用している場合、Unified Communications Managerは 24kを差し引きま
す。

•コールでG.729を使用している場合、Unified Communications Managerは 24kを差し引きま
す。

電話機の問題
ここでは、電話機の問題について説明します。

関連トピック

電話機のリセット（82ページ）
ドロップされたコール（83ページ）
電話機が登録されない（84ページ）

電話機のリセット

症状

電話機がリセットされます。

考えられる原因

電話機は次の 2つの理由で電源が再投入されるか、またはリセットされます。

• Unified Communications Managerへの接続中に TCPで障害が発生した。

•電話機のキープアライブメッセージに対する確認応答の受信に失敗した。

推奨処置

1. 電話機およびゲートウェイを調べて、最新のソフトウェアロードを使用していることを確
認します。

2. 最新のソフトウェアロード、新しいパッチ、または問題に関連のあるリリースノートが
ないかどうかを www.cisco.comで確認します。

3. シスコの Cisco Unified Real-Time Monitoring Toolの Syslogビューアで、リセットされてい
る電話機のインスタンスがないかどうかを確認します。電話機のリセットは情報イベント

に相当します。
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4. 電話機がリセットされた時間の前後で何らかのエラーが発生していないかどうかを調べま
す。

5. SDIトレースを開始し、リセットされている電話機に共通する特徴を識別して、問題を切
り分けます。たとえば、これらの電話機がすべて同じサブネット、同じVLANなどに配置
されていないかどうかを確認します。トレースを調べて、次の点を確認します。

リセットはコール中に発生しているのか、断続的に発生しているのか。

電話機モデルに何らかの類似点があるか。

6. リセットが頻繁に発生している電話機でスニファトレースを開始します。電話機がリセッ
トされたあとトレースを調べて、TCPリトライが発生しているかどうかを確認します。発
生している場合、ネットワークに問題があることを示しています。トレースには、電話機

が 7日ごとにリセットされているなど、リセットにおける何らかの一貫性が示されること
があります。これは、DHCPのリース期限切れが 7日ごとに発生していることを示してい
ます（この値はユーザ設定が可能で、たとえば 2分ごとにすることができます）。

ドロップされたコール

症状

ドロップされたコールが早期に終了します。

考えられる原因

ドロップされたコールの早期終了は、電話機やゲートウェイのリセット、または不適切な PRI
設定などの回線の問題によって発生する可能性があります。

推奨処置

1. この問題が 1つの電話機または電話機グループに特有のものであるかどうかを確認しま
す。影響を受けている電話機が、すべて特定のサブネットまたはロケーションに存在して

いることがわかる場合があります。

2. Cisco Cisco Unified Real-Time Monitoring Tool（RTMT）の Syslogビューアで、電話機また
はゲートウェイがリセットされているかどうかを確認します。

リセットされている電話機ごとに、警告メッセージおよびエラーメッセージが 1つずつ表
示されます。これは、電話機が Unified Communications Managerへの TCP接続を維持でき
ないために、Unified Communications Managerによって接続がリセットされていることを示
しています。この状況は、電話機の電源が切られたため、またはネットワークに問題があ

るために発生することがあります。問題が断続的に発生している場合、RTMTのパフォー
マンスモニタリングを使用すると役立つことがあります。

3. 問題が特定のゲートウェイだけで発生しているように見える場合は、トレースをイネーブ
ルにするか、コール詳細レコード（CDR）を表示するか、またはその両方を行います。
CDRファイルには、問題の原因特定に役立つ可能性のある Cause of Termination（CoT）が
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含まれています。CDRの詳細については、『CDR Analysis and Reporting Administration
Guide』を参照してください。

4. コールのどちら側がハングアップしたのかに応じて、接続解除の理由値（origCause_value
およびdestCause_value）を確認します。この値は、次の場所にあるQ.931接続解除原因コー
ド（10進表記）に対応しています。

http://www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008012e95f.shtml

5. コールがゲートウェイから PSTNに送信されている場合、CDRを使用して、どちら側で
コールがハングアップしているかを確認します。Unified Communications Managerでトレー
スを有効にすると、ほぼ同じ情報を取得できます。トレースツールはUnifiedCommunications
Managerのパフォーマンスに影響を与える可能性があるため、このオプションは最後の手
段として使用するか、またはネットワークがまだ実稼働していない場合にだけ使用するよ

うにします。

関連トピック

電話機のリセット（82ページ）

電話機が登録されない

症状

5000を超える数の電話機を登録できません。

考えられる原因

Maximum Number of Registered Devicesサービスパラメータがデフォルト値に設定されていま
す。

推奨処置

各ノードのMaximum Number of Registered Devicesサービスパラメータの値を適切な値に変更
します。

ゲートウェイの問題
ここでは、ゲートウェイの問題について説明します。

関連トピック

ゲートウェイのリオーダートーン（85ページ）
ゲートウェイの登録障害（85ページ）
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ゲートウェイのリオーダートーン

症状

リオーダートーンが発生します。

考えられる原因

ゲートウェイ経由でコールを発信するユーザは、制限されたコールを発信しようとした場合、

またはブロックされている番号をコールしようとした場合に、リオーダートーンを受信するこ

とがあります。リオーダートーンは、ダイヤルされた番号がアウトオブサービスになってい

る場合や、PSTNに機器またはサービスの問題がある場合に発生することがあります。

リオーダートーンを発信しているデバイスが登録されていることを確認してください。また、

ダイヤルプラン設定を調べて、コールが正しくルーティングされることを確認してください。

推奨処置

ゲートウェイ経由のリオーダートーンをトラブルシューティングする手順は、次のとおりで

す。

1. ゲートウェイを調べて、最新のソフトウェアロードを使用していることを確認します。

2. 最新のソフトウェアロード、新しいパッチ、または問題に関連のあるリリースノートが
ないかどうかを www.cisco.comで確認します。

3. SDIトレースを開始して、問題を再現します。リオーダートーンは、ロケーションベース
のアドミッションコントロールまたはゲートキーパーベースのアドミッションコントロー

ルに設定の問題があり、Unified Communications Managerで許容されるコール数が制限され
ている場合に発生します。SDIトレースでコールを特定し、そのコールがルートパターン
やコーリングサーチスペース、またはその他の設定値によって意図的にブロックされた

のかどうかを確認します。

4. リオーダートーンは、コールが PSTN経由で発信されている場合にも発生する可能性があ
ります。SDIトレースを調べて、Q.931メッセージ（特に接続解除メッセージ）がないか
どうかを確認します。Q.931接続解除メッセージが見つかった場合、接続解除の原因は相
手側にあるため、こちら側では修正できないことを意味します。

ゲートウェイの登録障害

ここでは、2つの類似しているけれども同一ではないゲートウェイカテゴリについて説明しま
す。Cisco Access AS-Xと AT-Xおよび Cisco Access DT-24+と DE-30+は 1つのカテゴリに属し
ます。これらのゲートウェイは、ネットワーク管理プロセッサ（NMP）に直接接続されないス
タンドアロンユニットです。2つめのカテゴリには、Analog Access WS-X6624および Digital
Access WS-X6608が含まれます。これらのゲートウェイは、Catalyst 6000シャーシにインストー
ルされているブレードとして、制御およびステータス管理のためにNMPに直接接続できます。
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症状

登録の問題は、Unified Communications Managerのゲートウェイで発生する最も一般的な問題の
1つです。

考えられる原因

登録は、さまざまな理由で失敗する可能性があります。

推奨処置

1. 最初に、ゲートウェイが開始され、実行されていることを確認します。すべてのゲート

ウェイに、ゲートウェイソフトウェアが正常に実行しているときには 1秒間隔で点滅す
るハートビート LEDがあります。

このLEDが点滅していない場合、または非常に高速に点滅している場合は、ゲートウェ
イソフトウェアが実行していないことを示します。結果として、通常、ゲートウェイは

自動的にリセットされます。また、2～ 3分経っても登録処理が完了しない場合にゲー
トウェイがそれ自体でリセットするのは、正常な動作であると見なします。そのため、

デバイスのリセット中にハートビート LEDをたまたま確認したときに、10～ 15秒経っ
ても通常の点滅パターンが表示されない場合、ゲートウェイで重大な障害が発生してい

ます。

Cisco Access Analogゲートウェイでは、前面パネルの右端に緑色のハートビート LEDが
あります。Cisco Access Digitalゲートウェイでは、カードの左上端に赤い LEDがありま
す。Cisco Analog Access WS-X6624では、ブレード内部（前面パネルからは見えない）
の前面に近いカードの右端に緑色の LEDがあります。最後に、Digital Access WS-X6608
では、ブレードの 8つのスパンのそれぞれに個別のハートビート LEDがあります。8つ
の赤い LEDは、背面に向かって約 3分の 2のところにカードを横切る形で（前面パネル
からは見えない）配置されています。

2. ゲートウェイが自身の IPアドレスを受信していることを確認します。スタンドアロン
ゲートウェイは、DHCPまたは BOOTPを使用して自身の IPアドレスを受信する必要が
あります。Catalystゲートウェイは、DHCPや BOOTPを使用して、または NMPによる
手動設定で、自身の IPアドレスを受信することがあります。

3. DHCPサーバにアクセスできる場合、スタンドアロンゲートウェイを確認する最善の方
法は、デバイスに未処理の IPアドレスリースがないかどうかを確認することです。ゲー
トウェイがサーバ上に表示される場合、この方法はよい目安になりますが、決定的では

ありません。DHCPサーバでリースを削除します。

4. ゲートウェイをリセットします。

5. 2～ 3分以内にゲートウェイがリースとともにサーバに再表示される場合、このエリア
ではすべてが正常に動作します。再表示されない場合は、ゲートウェイがDHCPサーバ
に接続できない（ルータの設定に誤りがあり、DHCPブロードキャストが転送されてい
ない、サーバが稼働していないなど）、または肯定応答を取得できない（IPアドレス
プールが枯渇しているなど）状態です。
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6. このような確認を行っても答えが得られない場合は、スニファトレースを使用して問題

を特定します。

7. Catalyst 6000ゲートウェイの場合、NMPがゲートウェイと確実に通信できることを確認
する必要があります。これを確認するには、NMPから内部 IPアドレスに pingします。

IPアドレスには次の形式が使用されます。

127.1.module.port For example, for port 1 on module 7, you would enter
Console (enable) ping 127.1.7.1 127.1.7.1 is alive

8. pingが機能している場合、show portコマンドを使用すると IPアドレス情報が表示され
ます。IPアドレス情報および TFTP IPアドレスが正しいことを確認します。

9. ゲートウェイが有効な DHCP情報の取得に失敗している場合は、tracyユーティリティ
（Cisco TACで提供）を使用して問題を特定します。

10. TACからこのユーティリティを取得したあと、Cat6000コマンドラインインターフェイ
ス（CLI）から次のコマンドを発行します。

tracy_start mod port

この例では、WS-X6624はモジュール 7に相当し、860プロセッサが 1つしかないため、
これがポート 1になります。コマンド tracy_start 7 1を発行します。

ゲートウェイボード自体の860コンソールポートから実際に出力される結果は次のとお
りです。ただし、tracyコマンドの出力は860コンソールポートのリモートコピーです。

| | | | | | | | | | | | | | | | | | | | | | | | | | |:。| | | | | | |:。C
i s c o S y s t e m s CAT6K Analog Gateway (ELVIS) APP Version: A0020300,
DSP Version: A0030300, Built Jun 1 2000 16:33:01 ELVIS>> 00:00:00.020
(XA) MAC Addr: 00-10-7B-00-13-DE 00:00:00.050 NMPTask:got message from XA
Task 00:00:00.050 (NMP) Open TCP Connection ip:7f010101 00:00:00.050
NMPTask:Send Module Slot Info 00:00:00.060 NMPTask:get DIAGCMD 00:00:00.160
(DSP) Test Begin -> Mask<0x00FFFFFF> 00:00:01.260 (DSP) Test Complete ->
Results<0x00FFFFFF/0x00FFFFFF> 00:00:01.260 NMPTask:get VLANCONFIG
00:00:02.870 (CFG) Starting DHCP 00:00:02.870 (CFG) Booting DHCP for
dynamic configuration. 00:00:06.570 (CFG) DHCP Request or Discovery Sent,
DHCPState = INIT_REBOOT 00:00:06.570 (CFG) DHCP Server Response Processed,
DHCPState = INIT_REBOOT 00:00:06.780 (CFG) IP Configuration Change!
Restarting now... 00:00:10.480 (CFG) DHCP Request or Discovery Sent,
DHCPState = INIT 00:00:14:480 (CFG) DHCP Timeout Waiting on Server,
DHCPState = INIT 00:00:22:480 (CFG) DHCP Timeout Waiting on Server,
DHCPState = INIT 00:00:38:480 (CFG) DHCP Timeout Waiting on Server,
DHCPState = INIT

このタイムアウトメッセージが延々とスクロール表示される場合は、DHCPサーバへの
接続に問題があります。

11. 最初に、Catalyst 6000ゲートウェイポートが正しいVLAN内にあることを確認します。

この情報は、show portコマンドを使用して取得した情報に含まれています。

12. DHCPサーバがCatalyst 6000ゲートウェイと同じVLANに配置されていない場合、DHCP
要求を DHCPサーバに転送するように適切な IPヘルパーアドレスが設定されているこ
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とを確認します。ゲートウェイは、VLAN番号が変更されたあと、ゲートウェイがリセッ
トされるまで、INIT状態のままになる可能性があります。

13. INIT状態になっている場合は、ゲートウェイをリセットします。860がリセットされる
たびに tracyセッションが失われるため、次のコマンドを発行して既存のセッションを閉
じ、新しいセッションを再確立する必要があります。

tracy_close mod port

tracy_start mod port

14. それでもまだ DHCPState = INITメッセージが表示される場合は、DHCPサーバが正しく
動作しているかどうかを確認します。

15. 正しく動作している場合は、スニファトレースを開始して、要求が送信されているかど

うか、およびサーバが応答しているかどうかを確認します。

DHCPが正しく動作している場合は、tracyデバッグユーティリティを使用できるように
する IPアドレスがゲートウェイに割り当てられます。このユーティリティには、Catalyst
ゲートウェイ用に設定された NMPコマンドの組み込み機能が含まれており、Windows
98/NT/2000で実行するヘルパーアプリケーションとしてスタンドアロンゲートウェイ
に使用できます。

16. ヘルパーアプリケーションとして tracyユーティリティを使用するには、割り当てられ
ている IPアドレスを使用してゲートウェイに接続します。この tracyアプリケーション
はすべてのゲートウェイで動作し、ゲートウェイごとに個別のトレースウィンドウを提

供して（一度に最大 8つのトレースが可能）、指定されたファイルにトレースを直接記
録できるようにします。

17. TFTPサーバの IPアドレスがゲートウェイに正しく提供されていることを確認します。
DHCPは、通常、オプション 66（名前または IPアドレス）、オプション 150（IPアドレ
ス限定）、または si_addr（IPアドレス限定）でDHCPを提供します。サーバに複数のオ
プションが設定されている場合、si_addrはオプション 150に優先し、オプション 150は
オプション 66に優先します。

オプション 66で TFTPサーバの DNS_NAMEが提供される場合、DNSサーバの IPアド
レスは DHCPで指定されている必要があり、さらにオプション 66で入力された名前は
正しいTFTPサーバの IPアドレスに解決される必要があります。NMPではDHCPをディ
セーブルにするように Catalystゲートウェイを設定できます。その場合、NMPオペレー
タはコンソールで、TFTPサーバアドレスなどの設定パラメータをすべて手動で入力す
る必要があります。

また、ゲートウェイは常にDNSを使用して名前CiscoCM1を解決しようとします。解決
に成功した場合、CiscoCM1の IPアドレスは、NMPでDHCPがディセーブルになってい
ても、DHCPサーバまたは NMPが TFTPサーバアドレスとして示すすべてに優先しま
す。

18. tracyユーティリティを使用すると、ゲートウェイにある現在のTFTPサーバの IPアドレ
スを確認できます。次のコマンドを入力して、設定タスク番号を取得します。

TaskID: 0Cmd: show tl
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configまたは CFGを含む行を探して、対応する番号を次の行（Cisco Access Digitalゲー
トウェイなど）の taskIDとして使用します。次の例では、テキスト行を太字にすること
で説明されているメッセージをわかりやすくしています。実際の出力では、テキストは

太字で表示されません。これらの例はWS-X6624モデルの出力です。DHCP情報をダン
プするコマンドは次のとおりです。

TaskID: 6Cmd: show dhcp

19. これで、TFTPサーバの IPアドレスが表示されます。この IPアドレスが正しくない場合
は、表示された DHCPオプションおよび他の情報が正しいかどうかを確認します。

20. TFTPアドレスが正しい場合、ゲートウェイがTFTPサーバから自身の設定ファイルを取
得していることを確認します。tracy出力に次の情報が表示された場合は、TFTPサービ
スが正しく動作していないか、またはUnified Communications Managerでゲートウェイが
設定されていない可能性があります。

00:09:05.620 (CFG) Requesting SAA00107B0013DE.cnf File From TFTP
Server00:09:18.620 (CFG) TFTP Error: Timeout Awaiting Server Response
for.cnf File!

ゲートウェイは、設定ファイルを取得していない場合に、TFTPサーバと同じ IPアドレ
スに接続しようとします。この試みは、ゲートウェイで冗長 Unified Communications
Managerのリストを受信する必要があるクラスタ環境でない限り成功します。

21. カードが TFTP情報を正しく取得していない場合は、Unified Communications Managerの
TFTPサービスを調べて、このサービスが動作していることを確認します。

22. Unified Communications Managerの TFTPトレースを確認します。

Unified Communications Managerでゲートウェイが正しく設定されていない場合は、別の
一般的な問題が発生します。典型的なエラーとしては、ゲートウェイに不正なMACア
ドレスが入力されている場合があります。この場合、Catalyst 6000ゲートウェイでは、
次のメッセージが 2分ごとに NMPコンソールに表示されます。

2000 Apr 14 19:24:08 %SYS-4-MODHPRESET:Host process (860) 7/1 got reset
asynchronously2000 Apr 14 19:26:05 %SYS-4-MODHPRESET:Host process (860)
7/1 got reset asynchronously 2000 Apr 14 19:28:02 %SYS-4-MODHPRESET:Host
process (860) 7/1 got reset asynchronously The following example shows
what the tracy output would look like if the gateway is not in the Cisco
CallManager database: 00:00:01.670 (CFG) Booting DHCP for dynamic
configuration. 00:00:05.370 (CFG) DHCP Request or Discovery Sent, DHCPState
= INIT_REBOOT 00:00:05.370 (CFG) DHCP Server Response Processed, DHCPState
= BOUND 00:00:05.370 (CFG) Requesting DNS Resolution of CiscoCM1
00:00:05.370 (CFG) DNS Error on Resolving TFTP Server Name. 00:00:05.370
(CFG) TFTP Server IP Set by DHCP Option 150 = 10.123.9.2 00:00:05.370
(CFG) Requesting SAA00107B0013DE.cnf File From TFTP Server 00:00:05.370
(CFG) TFTP Error: .cnf File Not Found! 00:00:05.370 (CFG) Requesting
SAADefault.cnf File From TFTP Server 00:00:05.380 (CFG) .cnf File Received
and Parsed Successfully. 00:00:05.380 (CFG) Updating Configuration ROM...
00:00:05.610 GMSG: GWEvent = CFG_DONE --> GWState = SrchActive
00:00:05.610 GMSG: CCM#0 CPEvent = CONNECT_REQ --> CPState =
AttemptingSocket 00:00:05.610 GMSG: Attempting TCP socket with CM
10.123.9.2 00:00:05.610 GMSG: CCM#0 CPEvent = SOCKET_ACK --> CPState =
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BackupUnified CM 00:00:05.610 GMSG: GWEvent = SOCKET_ACK --> GWState =
RegActive 00:00:05.610 GMSG: CCM#0 CPEvent = REGISTER_REQ --> CPState =
SentRegister 00:00:05.680 GMSG: CCM#0 CPEvent = CLOSED --> CPState =
NoTCPSocket 00:00:05.680 GMSG: GWEvent = DISCONNECT --> GWState = Rollover
00:00:20.600 GMSG: GWEvent = TIMEOUT --> GWState = SrchActive 00:00:20.600
GMSG: CCM#0 CPEvent = CONNECT_REQ --> CPState = AttemptingSocket
00:00:20.600 GMSG: Attempting TCP socket with CM 10.123.9.2 00:00:20.600
GMSG: CCM#0 CPEvent = SOCKET_ACK --> CPState = Backup CCM

他に発生する可能性がある登録の問題としては、ロード情報が正しくない、またはロー

ドファイルが破損しているといった問題もあります。問題は、TFTPサーバが動作して
いない場合にも発生する可能性があります。このような場合、ファイルが見つからない

という TFTPサーバからの報告が、tracyによって次のように表示されます。

00:00:07.390 GMSG: CCM#0 CPEvent = REGISTER_REQ --> CPState =
SentRegister00:00:08.010 GMSG: TFTP Request for application load A0021300
00:00:08.010 GMSG: CCM#0 CPEvent = LOADID --> CPState = AppLoadRequest
00:00:08.010 GMSG: ***TFTP Error: File Not Found*** 00:00:08.010 GMSG:
CCM#0 CPEvent = LOAD_UPDATE --> CPState = LoadResponse

この場合、実際のロード名は A0020300ですが、ゲートウェイはアプリケーションロー
ドA0021300を要求しています。Catalyst 6000ゲートウェイでは、新しいアプリケーショ
ンロードで対応する DSPロードの取得も必要になる場合に、同じ問題が発生する可能
性があります。新しいDSPロードが見つからない場合、同様のメッセージが表示されま
す。

ELVIS>> 00:00:00.020 (XA) MAC Addr : 00-10-7B-00-13-DE00:00:00.050
NMPTask:got message from XA Task 00:00:00.050 (NMP) Open TCP Connection
ip:7f010101 00:00:00.050 NMPTask:Send Module Slot Info 00:00:00.060
NMPTask:get DIAGCMD 00:00:00.160 (DSP) Test Begin -> Mask<0x00FFFFFF>
00:00:01.260 (DSP) Test Complete -> Results<0x00FFFFFF/0x00FFFFFF>
00:00:01.260 NMPTask:get VLANCONFIG 00:00:02.030 (CFG) Starting DHCP
00:00:02.030 (CFG) Booting DHCP for dynamic configuration. 00:00:05.730
(CFG) DHCP Request or Discovery Sent, DHCPState = INIT_REBOOT 00:00:05.730
(CFG) DHCP Server Response Processed, DHCPState = BOUND 00:00:05.730
(CFG) Requesting DNS Resolution of CiscoCM1 00:00:05.730 (CFG) DNS Error
on Resolving TFTP Server Name. 00:00:05.730 (CFG) TFTP Server IP Set by
DHCP Option 150 = 10.123.9.2 00:00:05.730 (CFG) Requesting
SAA00107B0013DE.cnf File From TFTP Server 00:00:05.730 (CFG) .cnf File
Received and Parsed Successfully. 00:00:05.730 GMSG: GWEvent = CFG_DONE
--> GWState = SrchActive 00:00:05.730 GMSG: CCM#0 CPEvent = CONNECT_REQ
--> CPState = AttemptingSocket 00:00:05.730 GMSG: Attempting TCP socket
with CM 10.123.9.2 00:00:05.730 GMSG: CCM#0 CPEvent = SOCKET_ACK -->
CPState = Backup CCM 00:00:05.730 GMSG: GWEvent = SOCKET_ACK --> GWState
= RegActive 00:00:05.730 GMSG: CCM#0 CPEvent = REGISTER_REQ --> CPState
= SentRegister 00:00:06.320 GMSG: CCM#0 CPEvent = LOADID --> CPState =
LoadResponse 00:01:36.300 GMSG: CCM#0 CPEvent = TIMEOUT --> CPState =
BadUnified CM 00:01:36.300 GMSG: GWEvent = DISCONNECT --> GWState =
Rollover 00:01:46.870 GMSG: CCM#0 CPEvent = CLOSED --> CPState =
NoTCPSocket 00:01:51.300 GMSG: GWEvent = TIMEOUT --> GWState = SrchActive
00:01:51.300 GMSG: CCM#0 CPEvent = CONNECT_REQ --> CPState =
AttemptingSocket 00:01:51.300 GMSG: Attempting TCP socket with CM
10.123.9.2 00:01:51.300 GMSG: CCM#0 CPEvent = SOCKET_ACK --> CPState =
Backup CCM 00:01:51.300 GMSG: GWEvent = SOCKET_ACK --> GWState = RegActive
00:01:51.300 GMSG: CCM#0 CPEvent = REGISTER_REQ --> CPState = SentRegister
00:01:51.890 GMSG: Unified CM#0 CPEvent = LOADID --> CPState =
LoadResponse
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ここで異なるのは、ゲートウェイが LoadResponse段階のままになり、最終的にはタイ
ムアウトすることです。この問題は、Cisco Unified Communications Manager Administration
の [デバイスのデフォルト（Device Defaults）]エリアでロードファイル名を修正するこ
とにより解決できます。

ゲートキーパーの問題
ゲートキーパーのトラブルシューティングを開始する前に、ネットワーク内に IP接続が存在
することを確認します。ここでは、IP接続が存在するという前提で、ゲートキーパーコール
のトラブルシューティングに進みます。

関連トピック

アドミッション拒否（91ページ）
登録拒否（92ページ）

アドミッション拒否

症状

Unified Communications Managerがゲートキーパーに登録されていても電話コールを送信でき
ず、システムからアドミッション拒否（ARJ）が発行されます。

考えられる原因

ゲートキーパーによって ARJが発行される場合、ゲートキーパーの設定の問題に注目する必
要があります。

推奨処置

1. Unified Communications Managerからゲートキーパーへの IP接続を確認します。

2. ゲートキーパーのステータスを表示して、ゲートキーパーがアップ状態であることを確認
します。

3. ゾーンサブセットがゲートキーパーに定義されていることを確認します。定義されている
場合、Unified Communications Managerのサブネットが、許可されているサブネットに含ま
れていることを確認します。

4. Unified Communications Managerとゲートキーパーの設定間で、テクノロジープレフィック
スが一致していることを確認します。

5. 帯域幅の設定を確認します。
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登録拒否

症状

Unified Communications Managerをゲートキーパーに登録できない場合、システムによって登録
拒否（RRJ）が発行されます。

考えられる原因

ゲートキーパーによってRRJが発行されている場合、ゲートキーパーの設定の問題に注目する
必要があります。

推奨処置

1. Unified Communications Managerからゲートキーパーへの IP接続を確認します。

2. ゲートキーパーのステータスを表示して、ゲートキーパーがアップ状態であることを確認
します。

3. ゾーンサブセットがゲートキーパーに定義されていることを確認します。定義されている
場合、ゲートウェイのサブネットが、許可されているサブネットに含まれていることを確

認します。

Restart_Ackに Channel IEが含まれていない場合に Bチャネルがロック
状態のままになる

症状

Unified Communications Managerシステムでチャネル利用不可という原因 IEの Release Complete
を受信したときに、システムから Restartが送信され、このチャネルがアイドル状態に戻され
ます。

考えられる原因

Restartでは、Channel IEを使用して、再起動する必要があるチャネルを指定します。ネット
ワークが Channel IEを含まない Restart_Ackで応答してきた場合、システムはこのチャネルを
ロック状態のままにします。一方、ネットワーク側では、同じチャネルがアイドル状態に戻さ

れます。

その結果、ネットワークから着信コール用にこのチャネルが要求されることになります。

Unified Communications Managerサーバではチャネルがロックされているため、Unified
Communications Managerは、このチャネルに対するすべてのコール要求を解放します。

この動作は、UKの多数のサイトで、ゲートウェイがE1ブレードの場合に発生します（2600/3600
でMGCPバックホールが使用されている場合にも同じ動作が発生する可能性が高くなりま
す）。
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グレア状態は Release Completeの原因となることがあります。

この状態は、大量のコールが発生するサイトで頻繁に発生します。

ネットワークでのBチャネル選択がトップダウンまたはボトムアップの場合、上位または下位
の Bチャネルが解放されるまで、着信コールはすべて失敗します（アクティブコールがクリ
アされた場合）。

Bチャネル選択が特定の時間のラウンドロビンである場合、E1ブレードの Bチャネルがすべ
てロックされることになります。

推奨処置

E1ポートをリセットします。

検証

Bチャネルがアイドル状態に戻ります。

不正なデバイス登録ステータスが表示される

症状

Unified Communications Manager Administrationのデバイスウィンドウに、不正なデバイス登録
ステータスが表示されます。

考えられる原因

現在のデバイス登録ステータスは、Cisco RIS Data Collectorサービスによって Unified
Communications Manager Administrationのウィンドウに提供されます。ステータスが表示されな
い場合、次のいずれかの原因が存在することがあります。

Cisco RIS Data Collectorサービスが実行していない、または応答していない。

ネットワーク接続の問題またはDNS名前解決の問題が存在しているため、UnifiedCommunications
Manager Administrationで Cisco RIS Data Collectorサービスとの通信を確立できない。

推奨処置

1. Cisco Unified Serviceabilityを使用して、Cisco RIS Data Collectorサービスが実行しているこ
とを確認します。サービスが実行している場合は、サービスを再起動します。サービスス

テータスの確認およびサービスの再起動に関する詳細については、『Cisco Unified
Serviceability Administration Guide』を参照してください。

2. 次の点を確認します。

• DNSサーバが適切に設定され、使用可能になっている。

•ホストファイルに、Unified Communications Managerサーバに対する適切なマッピング
が含まれている。

Cisco Unified Communications Managerリリース 12.5(1)トラブルシューティングガイド
93

デバイスの問題

不正なデバイス登録ステータスが表示される



•クラスタ内の Unified Communications Managerサーバに DNS解決の問題がない。

•ローカルサーバ名をホストファイルに追加して、ipconfig /flushdns、ipconfig /registerdns、
iisrestを実行している。

DNS解決を確認するには、nslookupツールでクラスタ内のサーバのホスト名を解決できること
を確認します。

（注）
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第 5 章

ダイヤルプランとルーティングの問題

ここでは、ダイヤルプラン、ルートパーティション、およびコーリングサーチスペースで発

生する可能性のある一般的な問題について説明します。

•ルートパーティションとコーリングサーチスペース（95ページ）
•グループピックアップの設定（97ページ）
•ダイヤルプランの問題（98ページ）
•リモートゲートウェイを使用した自動代替ルーティング（AAR）の制限（100ページ）

ルートパーティションとコーリングサーチスペース
ルートパーティションは、Unified Communications Managerソフトウェアのエラー処理機能を
継承します。つまり、情報とエラーメッセージをログに記録するためにコンソールおよびSDI
ファイルトレースが提供されます。これらのメッセージは、トレースの番号分析コンポーネン

トの一部となります。問題の原因を特定するには、パーティションおよびコーリングサーチ

スペースの設定方法、各パーティションとそれに関連付けられたコーリングサーチスペース

にあるどのデバイスがあるかを把握しておく必要があります。コールの発信に使用できる番号

はコーリングサーチスペースによって決定されます。デバイスまたはルートリストに許可さ

れるコールはパーティションによって決定されます。

詳細については、『SystemConfigurationGuide for CiscoUnified CommunicationsManager』のルー
トプランの章を参照してください。

次のトレースは、デバイスのコーリングサーチスペースにあるダイヤル番号の例を示してい

ます。SDIトレースの詳細な説明については、このマニュアルに記載されているケーススタ
ディを参照してください。

08:38:54.968 CCM Communications Manager|StationInit - InboundStim -
OffHookMessageID tcpHandle=0x6b8802808:38:54.968 CCM CallManager|StationD -
stationOutputDisplayText tcpHandle=0x6b88028, Display= 5000 08:38:54.968 CCM
CallManager|StationD - stationOutputSetLamp stim: 9=Line instance=1
lampMode=LampOn tcpHandle=0x6b88028 08:38:54.968 CCM CallManager|StationD -
stationOutputCallState tcpHandle=0x6b88028 08:38:54.968 CCM CallManager|StationD
- stationOutputDisplayPromptStatus tcpHandle=0x6b88028 08:38:54.968 CCM
CallManager|StationD - stationOutputSelectSoftKeys tcpHandle=0x6b88028
08:38:54.968 CCM CallManager|StationD - stationOutputActivateCallPlane
tcpHandle=0x6b88028 08:38:54.968 CCM CallManager|Digit analysis:
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match(fqcn="5000", cn="5000", pss="RTP_NC_Hardwood:RTP_NC_Woodland:Local RTP",
dd="")

上記のトレースの番号分析コンポーネントでは、コールを発信しているデバイスがパーティ

ションサーチスペース（PSS：コーリングサーチスペースとも呼ばれます）によってリスト
されています。

次のトレースでは、このデバイスがコールを許可されているパーティションが

RTP_NC_Hardwood;RTP_NC_Woodland;Local_RTPで示されています。

08:38:54.968 CCM CallManager|Digit analysis:
potentialMatches=PotentialMatchesExist08:38:54.968 CCM CallManager|StationD -
stationOutputStartTone: 33=InsideDialTone tcpHandle=0x6b88028 08:38:55.671
CCM CallManager|StationInit - InboundStim - KeypadButtonMessageID kpButton: 5
tcpHandle=0x6b88028 08:38:55.671 CCM CallManager|StationD -
stationOutputStopTone tcpHandle=0x6b88028 08:38:55.671 CCM CallManager|StationD
- stationOutputSelectSoftKeys tcpHandle=0x6b88028 08:38:55.671 CCM
CallManager|Digit analysis: match(fqcn="5000", cn="5000",
pss="RTP_NC_Hardwood:RTP_NC_Woodland:Local RTP", dd="5") 08:38:55.671 CCM
CallManager|Digit analysis: potentialMatches=PotentialMatchesExist 08:38:56.015
CCM CallManager|StationInit - InboundStim - KeypadButtonMessageID kpButton:
0 tcpHandle=0x6b88028 08:38:56.015 CCM CallManager|Digit analysis:
match(fqcn="5000", cn="5000", pss="RTP_NC_Hardwood:RTP_NC_Woodland:Local RTP",
dd="50") 08:38:56.015 CCM CallManager|Digit analysis:
potentialMatches=PotentialMatchesExist 08:38:56.187 CCM CallManager|StationInit
- InboundStim - KeypadButtonMessageID kpButton: 0 tcpHandle=0x6b88028
08:38:56.187 CCM CallManager|Digit analysis: match(fqcn="5000", cn="5000",
pss="RTP_NC_Hardwood:RTP_NC_Woodland:Local RTP", dd="500") 08:38:56.187 CCM
CallManager|Digit analysis: potentialMatches=PotentialMatchesExist 08:38:56.515
CCM CallManager|StationInit - InboundStim - KeypadButtonMessageID kpButton:
3 tcpHandle=0x6b88028 08:38:56.515 CCM CallManager|Digit analysis:
match(fqcn="5000", cn="5000", pss="RTP_NC_Hardwood:RTP_NC_Woodland:Local RTP",
dd="5003") 08:38:56.515 CCM CallManager|Digit analysis: analysis results
08:38:56.515 CCM CallManager||PretransformCallingPartyNumber=5000

PotentialMatchesExistは、完全一致が見つかり、それに従ってコールがルーティングされるまで
にダイヤルされた番号の番号分析結果になることに注意してください。

次のトレースは、Unified Communications Managerで電話番号 1001をダイヤルしようとしたと
きに、該当するデバイスのコーリングサーチスペースにその番号がなかった場合の動作を示

しています。ここでも、番号分析ルーチンが、最初の番号がダイヤルされるまで可能性のある

一致を保持していることに注意してください。番号 1に関連付けられているルートパターン
は、デバイスのコーリングサーチスペースである

RTP_NC_Hardwood;RTP_NC_Woodland;Local_RTPにないパーティションに存在します。このた
め、電話機ではリオーダートーン（ビジー信号）を受信しました。

08:38:58.734 CCM CallManager|StationInit - InboundStim - OffHookMessageID
tcpHandle=0x6b8802808:38:58.734 CCM CallManager|StationD -
stationOutputDisplayText tcpHandle=0x6b88028, Display= 5000 08:38:58.734 CCM
CallManager|StationD - stationOutputSetLamp stim: 9=Line instance=1
lampMode=LampOn tcpHandle=0x6b88028 08:38:58.734 CCM CallManager|StationD -
stationOutputCallState tcpHandle=0x6b88028 08:38:58.734 CCM CallManager|StationD
- stationOutputDisplayPromptStatus tcpHandle=0x6b88028 08:38:58.734 CCM
CallManager|StationD - stationOutputSelectSoftKeys tcpHandle=0x6b88028
08:38:58.734 CCM CallManager|StationD - stationOutputActivateCallPlane
tcpHandle=0x6b88028 08:38:58.734 CCM CallManager|Digit analysis:
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match(fqcn="5000", cn="5000", pss="RTP_NC_Hardwood:RTP_NC_Woodland:Local RTP",
dd="") 08:38:58.734 CCM CallManager|Digit analysis:
potentialMatches=PotentialMatchesExist 08:38:58.734 CCM CallManager|StationD
- stationOutputStartTone: 33=InsideDialTone tcpHandle=0x6b88028 08:38:59.703
CCM CallManager|StationInit - InboundStim - KeypadButtonMessageID kpButton: 1
tcpHandle=0x6b88028 08:38:59.703 CCM CallManager|StationD -
stationOutputStopTone tcpHandle=0x6b88028 08:38:59.703 CCM CallManager|StationD
- stationOutputSelectSoftKeys tcpHandle=0x6b88028 08:38:59.703 CCM
CallManager|Digit analysis: match(fqcn="5000", cn="5000",
pss="RTP_NC_Hardwood:RTP_NC_Woodland:Local RTP", dd="1") 08:38:59.703 CCM
CallManager|Digit analysis: potentialMatches=NoPotentialMatchesExist 08:38:59.703
CCM CallManager|StationD - stationOutputStartTone: 37=ReorderTone
tcpHandle=0x6b88028

ルートパーティションは、パーティション名をシステム内のすべての電話番号に関連付けるこ

とによって機能します。電話番号に発信できるのは、発信側デバイスに含まれているパーティ

ションが、コールの発信先として発信側デバイスに許可されているパーティションのリスト

（パーティションサーチスペース）にある場合だけです。これにより、ルーティングを強力

に制御することが可能です。

コールの発信中に、番号分析では、ダイヤルされたアドレスをパーティションサーチスペー

スで指定されているパーティション内でだけ解決しようとします。各パーティション名は、グ

ローバルなダイヤル可能アドレスの個別のサブセットで構成されています。番号分析では、ダ

イヤルされた一連の番号に最もよく一致するパターンを、リストされた各パーティションから

抽出します。次に、一致したパターンの中からベストマッチを選択します。ダイヤルされた一

連の番号に一致するパターンが 2つある場合は、パーティションサーチスペースの最初にリ
ストされているパーティションに関連付けられているパターンを選択します。

グループピックアップの設定

症状

パーティションが設定されているグループで、グループピックアップ機能が機能しません。

考えられる原因

コーリングサーチスペース（CSS）が、グループ内の各電話番号（DN）に対して適切に設定
されていない可能性があります。

例

次の手順では、パーティションを使用した正しいグループピックアップ設定の例を示します。

1. Marketing/5656という名前のピックアップグループを設定します。Marketingはパーティ
ション、5656はピックアップ番号です。

2. DN 6000と DN 7000それぞれの設定で、これらの DNをMarketing/5656という名前のピッ
クアップグループに追加します。
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推奨処置

グループピックアップに失敗する場合は、各ドメイン名（この例では DN 6000と DN 7000）
の CSSを確認します。この例で、Marketingという名前のパーティションが各 CSSに含まれて
いない場合は、設定が間違っており、ピックアップに失敗した可能性があります。

ダイヤルプランの問題
ここでは、ダイヤルプランの問題について説明します。

関連トピック

番号のダイヤル時の問題（98ページ）
安全なダイヤルプラン（100ページ）

番号のダイヤル時の問題

症状

番号のダイヤル時に問題が発生します。

考えられる原因

ダイヤルプランは、番号と番号のグループのリストで構成され、特定の連続する数字が収集さ

れたときにどのデバイス（電話機やゲートウェイなど）にコールを送信するかを Unified
Communications Managerに通知するものです。このセットアップはルータの静的ルーティング
テーブルに相当すると考えてください。

ダイヤルプランの潜在的な問題をトラブルシューティングする前に、ダイヤルプランの概念、

基本的なコールルーティング、およびプランニングが慎重に考慮され、適切に設定されている

ことを確認してください。多くの場合、プランニングと設定に問題があります。詳細について

は、『System Configuration Guide for Cisco Unified Communications Manager』のルートプラン設
定の章を参照してください。

推奨処置

1. コールを発信している電話番号（DN）を特定します。

2. この DNのコーリングサーチスペースを特定します。

コールの発信に使用できる番号はコーリングサーチスペースによって決定されます。ヒント

3. 必要に応じて、コーリングサーチスペースによってこのDNに関連付けられているデバ
イスを特定します。正しいデバイスを特定していることを確認してください。複数のラ

インアピアランスがサポートされているため、複数のデバイスに同じDNが設定されて
いる可能性があります。デバイスコーリングサーチスペースを追跡します。
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コールの発信元がCisco Unified IP Phoneの場合は、特定の回線（DN）と回線が関連付け
られているデバイスにコーリングサーチスペースがあることに注意してください。コー

リングサーチスペースはコール発信時に結合されます。たとえば、回線インスタンス

1000にコーリングサーチスペース AccessLevelXがあり、内線 1000が設定されている
Cisco Unified IP Phoneにコーリングサーチスペース AccessLevelYがある場合、ライン
アピアランスからコールを発信すると、Unified Communications Managerでは、コーリン
グサーチスペース AccessLevelXと AccessLevelYに含まれるパーティション内で検索が
行われます。

4. コーリングサーチスペースに関連付けられているパーティションを特定します。

デバイスまたはルートリストに許可されるコールはパーティションによって決定されます。ヒント

5. デバイスのどのパーティションにコールが発信されるか、または送信されないかを特定

します。

6. ダイヤルされている番号を特定します。ユーザが 2次ダイヤルトーンを受信しているか
どうか、およびいつ受信したかを追跡します。また、すべての番号が入力されたあとで

受信している信号（リオーダー、ファーストビジー）についても追跡します。受信する

前にユーザがプログレストーンを受信しているかどうかを確認します。発信者が番号間

タイマーの時間が経過するまで待機する場合があるため、発信者が最後の番号を入力し

たあと少なくとも 10秒間待機してください。

7. Unified Communications Manager Administrationでルートプランレポートを生成し、その
レポートを使用して問題のコールのコーリングサーチスペースに含まれるパーティショ

ンのすべてのルートパターンを検査します。

8. 必要に応じて、ルートパターンまたはルートフィルタを追加または変更します。

9. コールの送信先ルートパターンを検出できる場合は、パターンが指すルートリストまた

はゲートウェイを追跡します。

10. ルートリストの場合は、リストに含まれているルートグループとルートグループに含

まれているゲートウェイを確認します。

11. 該当するデバイスが Unified Communications Managerに登録されていることを確認しま
す。

12. ゲートウェイに Unified Communications Managerへのアクセス権限がない場合は、show
techコマンドを使用してこの情報を取得し、確認します。

13. @記号に注意します。このマクロは、多数の異なる機能を含めるように拡張できます。
これは、多くの場合、フィルタリングオプションと組み合わせて使用されます。

14. デバイスがパーティションに含まれていない場合は、Nullパーティションまたはデフォ
ルトパーティションに含まれていると見なします。この場合、すべてのユーザがそのデ

バイスにコールできます。通常、Nullパーティションは最後に検索されます。
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15. 9.@パターンに一致する外線番号をダイヤルし、コールが成功するまで10秒かかる場合
は、フィルタリングオプションを確認します。デフォルトでは、9.@パターンの場合、
7桁の番号がダイヤルされると Cisco Unified IP Phoneはコールを発信するまで 10秒間待
機します。LOCAL-AREA-CODE DOES-NOT- EXISTと END-OF-DIALING
DOES-NOT-EXISTを表示するルートフィルタをパターンに適用する必要があります。

安全なダイヤルプラン

ユーザ向けに安全なダイヤリングプランを作成するように Unified Communications Managerを
設定するには、ルートパターンの@マクロのセクションに基づくより一般的なフィルタリン
グ（北米番号計画など）に加えて、パーティションとコーリングサーチスペースを使用しま

す。パーティションとコーリングサーチスペースはセキュリティに不可欠であり、特にマル

チテナント環境や個々のユーザレベルの作成に役立ちます。コーリングサーチスペースまた

はパーティション概念のサブセットであるフィルタリングによって、セキュリティプランをさ

らに詳細に設定できます。

通常は、フィルタリングの問題を解決する手段としてSDIトレースを実行することは推奨でき
ません。十分な情報を取得できず、問題を悪化させる可能性が高くなります。

リモートゲートウェイを使用した自動代替ルーティング

（AAR）の制限

症状

AARには、AARの使用時に広帯域の状況でリモートゲートウェイを介してルーティングされ
たコールが失敗し、それらのコールをローカルゲートウェイを介してルーティングできないと

いう制限があります。この機能は、トールバイパスに Tail-End Hop Off（TEHO）を使用する
ユーザにとって重要です。

推奨処置

次の例は、AAR使用時に広帯域の状況でリモートゲートウェイを介してルーティングする必
要があるコールの回避策を示しています。

回避策の例

対象の TEHOに特定のパーティションを使用します。

次の例では、本社（HQ）のエリアコードは 408、支社（BR1）のエリアコードは 919です。

次のように設定します。

1. TehoBr1forHQPtパーティションを作成し、通常の PSTNアクセスで使用するより高い優先
順位で HQデバイスのコーリングサーチスペース（CSS）に割り当てます。
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2. TehoBr1forHQRLルートリストを作成し、このルートリストに BR1ゲートウェイを 1番
めのオプション、HQゲートウェイを 2番めのオプションとして追加します。

3. 着信側の変更をルートリスト内で適用します。この場合、ドットの前の着信側の変更を
BR1ルートグループに適用し、ドットの前およびプレフィックス 1919の着信側の変更を
HQルートグループに適用します。

4. ゲートウェイでは着信側の変更を実行しないことを確認します。

5. TehoBr1forHQPtパーティションにルートパターンを作成します。

6. 着信側の変更がルートパターンに適用されないことを確認します。

結果

アウトオブバンドの状況では、Unified CMが TEHOの 1番めのルートグループ（BR1ルート
グループ）を割り当てようとしたあと、システムが91919ストリングを削除して、長距離ダイ
ヤルに最適な 1919ストリングと置き換える時点で、Unified CMが 2番めのルートグループを
再試行します。ストリングはローカルゲートウェイで使用するように設定されているため、再

ルーティングの回数は少なくなります。

PSTN番号の電話番号マスクがシステムでは不明なため、AARは外部電話番号マスクベース
で動作しますが、外部PSTN番号用に処理できません。この回避策によりAAR機能が提供し、
ネットワークの復元性が向上します。
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第 6 章

Cisco Unified Communications Managerの
サービスの問題

ここでは、Unified Communications Managerサービスに関連する最も一般的な問題の解決方法に
ついて説明します。

•使用可能な会議ブリッジがない（103ページ）
•ハードウェアトランスコーダが予期したとおりに機能しない（105ページ）
•確立されたコールで補足サービスを使用できない（106ページ）

使用可能な会議ブリッジがない

症状

「使用可能な会議ブリッジがありません（No Conference Bridge Available）」というメッセージ
が表示されます。

考えられる原因

ソフトウェアまたはハードウェアの問題を示している可能性があります。

推奨処置

1. Unified Communications Managerに登録された、使用可能なソフトウェアまたはハードウェ
アの会議ブリッジリソースがあるかどうかを確認します。

2. Unified Communications ManagerのCisco Unifiedリアルタイム監視ツールを使用して、Unicast
Available Conferencesの数を確認します。

Cisco IP Voice Media Streamingアプリケーションは、会議ブリッジ機能を実行します。次の
トレースに示すように、Cisco IP Voice Media Streamingの 1つのソフトウェアインストレー
ションで、16の Unicast Available Conferences（3人/会議）がサポートされます。
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サポートされるデバイスの数は、Unified Communications Managerのリリースによって異なりま
す。次の場所で、適切なバージョンの Unified Communications Managerのドキュメントを参照
してください。

http://www.cisco.com/en/US/products/sw/voicesw/ps556/products_documentation_roadmaps_list.html

（注）

10:59:29.951 CCM CallManager|UnicastBridgeControl -
wait_capabilities_StationCapRes - Device= CFB_kirribilli - Registered -
ConfBridges= 16, Streams= 48, tcpHandle=4f12738 10:59:29.951 CCM
CallManager|UnicastBridgeManager - UnicastBridgeRegistrationReq - Device
Registration Complete for Name= Xoð ô%ð - DeviceType= 50, ResourcesAvailable=
16, deviceTblIndex= 0

次のトレースに示すように、1つの E1ポート（WS-X6608-E1カードには 8個の E1ポート
があります）によって、5つの Unicast Available Conferences（最大会議サイズ = 6）が提供
されます。

11:14:05.390 CCM CallManager|UnicastBridgeControl -
wait_capabilities_StationCapRes - Device= CFB00107B000FB0 - Registered -
ConfBridges= 5, Streams= 16, tcpHandle=4f19d64 11:14:05.480 CCM
CallManager|UnicastBridgeManager - UnicastBridgeRegistrationReq - Device
Registration Complete for Name= Xoð ô%ð - DeviceType= 51, ResourcesAvailable=
5, deviceTblIndex= 0

Cisco Catalyst 6000 8 Port Voice T1/E1 and Services Moduleの次のハードウェアトレースは、
カードの E1ポート 4/1が Unified Communications Managerに会議ブリッジとして登録され
たことを示しています。

greece-sup (enable) sh port 4/1Port Name Status Vlan Duplex Speed Type -----
------------------ ---------- ---------- ------ ----- ---------- 4/1 enabled
1 full -Conf Bridge Port DHCP MAC-Address IP-Address Subnet-Mask --------
------- ----------------- --------------- --------------- 4/1 disable
00-10-7b-00-0f-b0 10.200.72.31 255.255.255.0 Port Call-Manager(s) DHCP-Server
TFTP-Server Gateway -------- ----------------- ---------------
--------------- ----------- 4/1 10.200.72.25 - 10.200.72.25 - Port
DNS-Server(s) Domain -------- -----------------
------------------------------------------- 4/1 - 0.0.0.0 Port
CallManagerState DSP-Type -------- ---------------- -------- 4/1 registered
C549 Port NoiseRegen NonLinearProcessing ----- ----------
------------------- 4/1 disabled disabled

3. Ad Hoc会議またはMeet-Me会議で設定されている最大ユーザ数を確認し、この数を超過
したために問題が発生したかどうかを判別します。

4. [ロケーションの設定（Location Configuration）]ウィンドウの [オーディオ帯域幅（Audio
Bandwidth）]フィールドの設定を確認します。コール帯域幅がこの設定済みの制限を超過
している場合、会議は失敗します。この問題を解決するには、[無制限帯域幅（Unlimited
Bandwidth）]オプションボタンを選択します。[ロケーションの設定（Location
Configuration）]ウィンドウの詳細については、『SystemConfigurationGuide for CiscoUnified
Communications Manager』を参照してください。
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ハードウェアトランスコーダが予期したとおりに機能し

ない
ハードウェアトランスコーダを Cisco Catalyst 6000 8 Port Voice T1/E1 and Services Moduleにイ
ンストールしましたが、予期したとおりに機能しません（共通のコーデックを持たない2人の
ユーザ間で通話できません）。

考えられる原因

Unified Communications Managerに登録された、使用可能なトランスコーダリソース（ハード
ウェアである必要があります）がない可能性があります。

推奨処置

Unified Communications Managerの Cisco Unifiedリアルタイム監視ツールを使用し、Cisco MTP
DeviceオブジェクトのResourceAvailableカウンタを表示して、使用可能なリソース数を確認し
ます。

次のトレースに示すように、1つの E1ポート（WS-X6608-E1カードには 8個の E1ポートがあ
ります）によって、16コールのトランスコーダ/MTPリソースが提供されます。

サポートされるデバイスの数は、Unified Communications Managerのリリースによって異なりま
す。次の場所で、適切なバージョンの Unified Communications Managerのドキュメントを参照
してください。

http://www.cisco.com/en/US/products/sw/voicesw/ps556/products_documentation_roadmaps_list.html

（注）

11:51:09.939 CCM CallManager|MediaTerminationPointControl - Capabilities Received
- Device= MTP00107B000FB1 - Registered - Supports 16 calls

Cisco Catalyst 6000 8 Port Voice T1/E1 and Services Moduleの次のハードウェアトレースは、カー
ドの E1ポート 4/2が Unified Communications ManagerにMTP/トランスコーダとして登録され
たことを示しています。

greece-sup (enable) sh port 4/2Port Name Status Vlan Duplex Speed Type -----
------------------ ---------- ---------- ------ ----- ---------- 4/2 enabled
1 full - MTP Port DHCP MAC-Address IP-Address Subnet-Mask -------- -------
----------------- --------------- --------------- 4/2 disable 00-10-7b-00-0f-b1
10.200.72.32 255.255.255.0 Port Call-Manager(s) DHCP-Server TFTP-Server Gateway
-------- ----------------- --------------- --------------- ----------- 4/2
10.200.72.25 - 10.200.72.25 - Port DNS-Server(s) Domain --------
----------------- ------------------------------------------- 4/2 - 0.0.0.0
Port CallManagerState DSP-Type -------- ---------------- -------- 4/2 registered
C549 Port NoiseRegen NonLinearProcessing ----- ---------- -------------------
4/2 disabled disabled
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同じE1ポートを会議ブリッジとトランスコーダ/MTPの両方に対して設定することはできませ
ん。

（注）

同じコーデックをサポートしない、低ビットレートコード（G.729やG.723など）を使用して
いる 2つのデバイス間で通話するには、トランスコーダリソースが必要です。

Unified Communications Managerで、Region1と Region2の間のコーデックが G.729に設定され
ているとします。次のシナリオが適用されます。

•電話機 Aの発信者がコールを開始した場合、Unified Communications Managerは、それが
G.729をサポートするCisco Unified IP Phoneモデル 7960であることを認識します。番号が
収集された後、Unified Communications Managerは、コールの宛先がRegion2にいるユーザ
Dであることを判別します。宛先デバイスも G.729をサポートしているため、コールが
セットアップされ、音声は電話機 Aと電話機 Dの間を直接流れます。

•電話機 Bの発信者が電話機 Dへのコールを開始した場合、Cisco Unified Communications
Managerは、今回は発信側電話機が G.723または G.711しかサポートしていないことを認
識します。Unified Communications Managerは、トランスコーディングリソースを割り当
てて、電話機Bとトランスコーダの間では音声がG.711として流れ、トランスコーダと電
話機Dの間ではG.729として流れるようにする必要があります。使用できるトランスコー
ダがない場合、電話機 Dは鳴りますが、コールに応答するとすぐにコールが切断されま
す。

•電話機Bのユーザが電話機Fにコールした場合、リージョン間で使用するコーデックとし
て G.729が設定されていても、2つの電話機は実際には G.723を使用します。G.723が使
用されるのは、両方のエンドポイントがそれをサポートしており、使用する帯域幅がG.729
よりも少ないためです。

確立されたコールで補足サービスを使用できない

症状

コールが確立されましたが、補足サービスを使用できません。

考えられる原因

コールが確立されたが H323v2をサポートしない H.323デバイスで補足サービスを使用できな
い場合、MTPリソースの問題がトランスコーディングの問題の原因となることがあります。

推奨処置

1. Unified Communications Managerに登録された、使用可能なソフトウェアまたはハードウェ
アMTPリソースがあるかどうかを判別します。
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2. Unified Communications Managerの Cisco Unifiedリアルタイム監視ツールのパフォーマンス
モニタリングを使用して、使用可能なMTPデバイスの数を確認します。

次のトレースに示すように、MTPを使用してH.323v2をサポートしないH.323デバイスで
補足サービスをサポートすると、1つのMTPソフトウェアアプリケーションで 24コール
をサポートできます。

サポートされるデバイスの数は、Unified Communications Managerのリリースによって異なりま
す。次の場所で、適切なバージョンの Unified Communications Managerのドキュメントを参照
してください。

http://www.cisco.com/en/US/products/sw/voicesw/ps556/products_documentation_roadmaps_list.html

（注）

10:12:19.161 CCM CallManager|MediaTerminationPointControl - Capabilities
Received - Device= MTP_kirribilli. - Registered - Supports 24 calls

次のトレースに示すように、1つの E1ポート（WS-X6608-E1カードには 8個の E1ポート
があります）によって、16コールのMTPリソースが提供されます。

11:51:09.939 CCM CallManager|MediaTerminationPointControl - Capabilities
Received - Device= MTP00107B000FB1 - Registered - Supports 16 calls

Cisco Catalyst 6000 8 Port Voice T1/E1 and Services Moduleの次のハードウェアトレースは、
カードの E1ポート 4/2がUnified Communications ManagerにMTP/トランスコーダとして登
録されたことを示しています。

greece-sup (enable) sh port 4/2Port Name Status Vlan Duplex Speed Type -----
------------------ ---------- ---------- ------ ----- ---------- 4/2 enabled
1 full - MTP Port DHCP MAC-Address IP-Address Subnet-Mask -------- -------
----------------- --------------- --------------- 4/2 disable
00-10-7b-00-0f-b1 10.200.72.32 255.255.255.0 Port Call-Manager(s) DHCP-Server
TFTP-Server Gateway -------- ----------------- ---------------
--------------- ----------- 4/2 10.200.72.25 - 10.200.72.25 - Port
DNS-Server(s) Domain -------- -----------------
------------------------------------------- 4/2 - 0.0.0.0 Port
CallManagerState DSP-Type -------- ---------------- -------- 4/2 registered
C549 Port NoiseRegen NonLinearProcessing ----- ----------
------------------- 4/2 disabled disabled

3. Unified Communications Manager Administrationの [ゲートウェイの設定（Gateway
Configuration）]ウィンドウで、[メディアターミネーションポイントが必須（Media
Termination Point Required）]チェックボックスがオンになっているかどうかを確認します。

4. Unified Communications Managerによって必要な数のMTPデバイスが割り当てられている
ことを確認します。
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第 7 章

ボイスメッセージングの問題

ここでは、一般的なボイスメッセージングの問題の解決方法について説明します。

Cisco Unityボイスメッセージングに関する広範なトラブルシューティング情報については、
次の URLにある『Cisco Unity Troubleshooting Guide』を参照してください。

http://www.cisco.com/en/US/products/sw/voicesw/ps2237/prod_troubleshooting_guides_list.html

Cisco Unityシステムに関連するすべてのマニュアルについては、次の URLを参照してくださ
い。

http://www.cisco.com/en/US/products/sw/voicesw/ps2237/tsd_products_support_series_home.html

•ボイスメッセージングが 30秒後に停止する（109ページ）
• Cisco Unityシステムがロールオーバーされない：ビジートーンが聞こえる（110ページ）
•ボイスメッセージングシステムに転送されるコールが Cisco Unityシステムへの直接コー
ルとして扱われる（110ページ）

•管理者アカウントが Cisco Unityサブスクライバに関連付けられていない（111ページ）

ボイスメッセージングが 30秒後に停止する

症状

Cisco Unityシステムが Unified Communications Managerとともに実行されている場合、発信者
がボイスメールメッセージを残すことができるのは 30秒だけです。

考えられる原因

この問題は、発信者が音声メッセージを残しているときに発生し、コールはメッセージの開始

から 30秒で終了します。これは、有効な内線/番号をダイヤルし、30秒を超える音声メッセー
ジを残そうとすることで簡単に再現されます。

推奨処置

1. この問題を解決するには、メディアゲートウェイコントロールプロトコル（MGCP）が
音声ゲートウェイで使用されていることを確認します。
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2. MGCPが使用されている場合は、no mgcp timer receive-rtcpコマンドを追加します。

3. MGCPが音声ゲートウェイにない場合は、Cisco UnityサーバのSkinnyトレースおよびCisco
Communications Managerトレースをイネーブルにします。

Cisco Unity診断トレースの設定については、次のURLで該当する『Cisco Unity Troubleshooting
Guide』の「「Diagnostic Trace Utilities and Logs」」を参照してください。

http://www.cisco.com/en/US/products/sw/voicesw/ps2237/prod_troubleshooting_guides_list.html3.

Cisco Unityシステムがロールオーバーされない：ビジー
トーンが聞こえる

症状

Cisco Unityシステムが最初の回線を通過せず、2番めのポートにロールオーバーされません。

例

Call 5000 from 1001Get Unity Place the call on Hold Press New Call Dial 5000
Get Busy tone Press End Call Press Resume Call Press End Call

考えられる原因

Cisco Messaging Interface（CMI）サービスが Cisco Unityと同じ番号（5000）で設定されてお
り、代行受信を登録しているため、コールは CMIに到達しています。

推奨処置

CMIサービスパラメータを確認し、voicemaildnパラメータが設定されていないことを確認し
ます。

ボイスメッセージングシステムに転送されるコールが

Cisco Unityシステムへの直接コールとして扱われる

症状

1つの Cisco Unified IP Phoneから別の Cisco Unified IP Phoneへのコールがボイスメッセージン
グシステムに転送されると、コールを発信する電話機から Cisco Unityシステムへの直接コー
ルとして扱われます。ただし、これは番号がダイヤルされた場合にだけ発生し、[リダイヤル
（Redial）]ソフトキーが押された場合は正常に機能します（着信側電話機のグリーティングを
受信します）。

Cisco Unified Communications Managerリリース 12.5(1)トラブルシューティングガイド
110

ボイスメッセージングの問題

Cisco Unityシステムがロールオーバーされない：ビジートーンが聞こえる

http://www.cisco.com/en/US/products/sw/voicesw/ps2237/prod_troubleshooting_guides_list.html


考えられる原因

TSPのロジックでは、転送されたコールで originalCalledPartyNameが「「Voicemail」」の場
合、コールは直接コールとしてマークされます。これは、Unified Communications Managerを使
用しているフェールオーバー Cisco Unityシステムのために行われました。

推奨処置

1. Unified Communications Managerサーバで、Cisco Voice Mailポートの [表示（Display）]
フィールドの名前を「「VoiceMail」」以外に変更します。

2. Cisco Unityサーバで、HKLM\Software\ActiveVoice\AvSkinny\voiceMail display Name= VoiceMail
以外の名前という新しい Registry文字列値を追加します。

管理者アカウントが Cisco Unityサブスクライバに関連付
けられていない

症状

システム管理者（SA）ページにアクセスしようとしたときに、管理者アカウントがCisco Unity
サブスクライバに関連付けられていないというメッセージが表示されます。

考えられる原因

ユーザに対してアクセス権が設定されていません。

推奨処置

1. SAページにアクセスできる適切な権限を取得するには、GrantUnityAccessユーティリティ
を実行する必要があります。このツールがある場所は、C:\commserver\grantunityaccess.exe
です。

GrantUnityAccessユーティリティの詳細については、次の URLで該当する『Cisco Unity System
Administration Guide』の「「Accessing the Cisco Unity Administrator」」の章の「「Granting
Administrative Rights to Other Cisco Unity」」を参照してください。
http://www.cisco.com/en/US/products/sw/voicesw/ps2237/prod_troubleshooting_guides_list.html

（注）

GrantUnityAccessユーティリティの詳細については次の URLで『Granting Administrative Rights
to Other Cisco Unity Servers』を参照してください。

http://www.cisco.com/en/US/docs/voice_ip_comm/unity/3x/administration/guide/312/SAG_0255.html#wp1060485

（注）
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2. オプションを指定しないでこのユーティリティを実行した場合、指示が表示されます。こ
のツールの通常の使用では、SAへのアクセス権を付与するアカウントのドメイン/エイリ
アスを指定し、次にそれらの権限のコピー元アカウントに関する情報を指定します。

たとえば、管理権限を付与するユーザのエイリアスがTempAdministratorであり、自分のド
メイン名がMyDOMAINの場合、DOSプロンプトで次のコマンドを使用します。

GrantUnityAccess -u MyDOMAIN\TempAdministrator -s Installer -f.

インストーラアカウントは常に管理権限を保持する特別なアカウントですが、ディレクト

リ自体には作成されません。SQLデータベースだけのローカルなアカウントです。
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第 8 章

トラブルシューティングの機能とサービス

この章では、Unified Communications Managerの機能とサービスに関する一般的な問題の解決に
役立つ情報を提供します。

•割り込みのトラブルシューティング（113ページ）
•コールバックのトラブルシューティング（114ページ）
•コール制御ディスカバリのトラブルシューティング（117ページ）
•コールパークのトラブルシューティング（119ページ）
• Cisco Extension Mobilityのトラブルシューティング（120ページ）
• Cisco Unified Communications Manager Assistantのトラブルシューティング（124ページ）
• Cisco Unified Mobilityのトラブルシューティング（137ページ）
• Cisco Web Dialerのトラブルシューティング（139ページ）
•ダイレクトコールパークのトラブルシューティング（142ページ）
•外部コール制御のトラブルシューティング（144ページ）
•ホットラインのトラブルシューティング（148ページ）
•即時転送のトラブルシューティング（149ページ）
•インターコムのトラブルシューティング（150ページ）
• IPv6のトラブルシューティング（153ページ）
•論理パーティションのトラブルシューティング（156ページ）
• DNSキャッシュが有効な SIPのトラブルシューティング（158ページ）
• SAMLシングルサインオンのトラブルシューティング（162ページ）

割り込みのトラブルシューティング
ここでは、割り込み機能に関する最も一般的な問題の解決方法について説明します。

症状

[割込み（Barge）]ソフトキーを押すと、IP Phoneに「使用可能な会議ブリッジがありません
（No Conference Bridge Available）」というメッセージが表示されます。
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考えられる原因

相手の電話機の [電話の設定（Phone Configuration）]で [ビルトインブリッジ（Built In Bridge）]
が適切に設定されていません。

修正処置

問題を解決するには、次の手順を実行します。

手順

1. Unified Communications Manager Administrationから、[デバイス（Device）]> [電話（Phone）]
に移動し、[電話の検索（Find the phone）]をクリックして、問題がある電話機の電話機設
定を見つけます。

2. [ビルトインブリッジ（Built In Bridge）]パラメータを [オン（On）]に設定します。

3. [更新（Update）]をクリックします。

4. 電話機をリセットします。

コールバックのトラブルシューティング
ここでは、コールバックが期待どおりに動作しない場合の症状、考えられる原因、推奨処置、

およびエラーメッセージについて説明します。

関連トピック

コールバックのエラーメッセージ（116ページ）
コールバックログファイルの場所の特定（117ページ）
コールバック使用時の問題（114ページ）

コールバック使用時の問題

ここでは、問題、考えられる原因、推奨処置、および該当する場合はエラーメッセージについ

て説明します。

電話機が鳴る前にユーザが [コールバック（Callback）]ソフトキーを押す。

症状

コール時に、電話機がまだ鳴っていないのに電話機に [コールバック（Callback）]ソフトキー
が表示されることがあります。

考えられる原因

ユーザが [折返し（Callback）]ソフトキーを押すタイミングが適切でない可能性があります。
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修正処置

ユーザは呼び出し音またはビジー信号を聞いたあとで [折返し（Callback）]ソフトキーを押す
必要があります。間違ったタイミングでソフトキーを押すと、電話機にエラーメッセージが表

示されることがあります。

[コールバック（Callback）]ソフトキーを押したあと、コールバックが発生する前に、
ユーザが電話機を取り外すかリセットする。

症状 1

[コールバック（Callback）]ソフトキーを押したあと、コールバックがアクティブになる前に、
発信側の電話機がリセットされます。

考えられる原因

ユーザが電話機をリセットしました。

修正処置 1

リセット後、発信側の電話機にはコールバックのアクティブ化ウィンドウは表示されないた

め、発信者は、アクティブなコールバックサービスを表示するには [コールバック（Callback）]
ソフトキーを押す必要があります。電話機でコールバック通知が発生します。

症状 2

コールバックがアクティブになりましたが、着信側が対応可能になる前に発信側の電話機がリ

セットされます。

考えられる原因

ユーザが電話機をリセットしました。

修正処置 2

修正処置は必要ありません。着信側が対応可能になる前にリセットが発生する場合は、予期し

たとおりにコールバックが発生します。

症状 3

コールバックがアクティブになったあとに発信側の電話機がリセットされましたが、リセット

が完了する前に着信側が対応可能になります。

考えられる原因

ユーザが電話機をリセットしました。
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修正処置 3

コールバック通知は自動的には発生しないため、アクティブなコールバックサービスを表示す

るには、発信者が [コールバック（Callback）]ソフトキーを押す必要があります。

発信者が対応可能通知に気付かずに電話機をリセットする。置換/保持画面に対応可能通
知が発生したことが明示的に示されない。

症状

クラスタ内コールバックまたはクラスタ間コールバックのシナリオで、発信者が対応不可の

ユーザ（ユーザ Bとする）に対してコールバックを開始しました。ユーザ Bが対応可能にな
ると、発信側の電話機に対応可能通知画面が表示されます。発信者が何らかの理由で対応可能

通知に気付かず、電話機がリセットされました。

たとえば、発信者が別のユーザ（ユーザ Cとする）に連絡し、ユーザ Cが通話中だったため
[コールバック（Callback）]ソフトキーを押します。発信側の電話機に置換/保持画面が表示さ
れますが、ユーザ Bの対応可能通知がすでに発生したことが画面に示されません。

考えられる原因

ユーザが電話機をリセットしました。

修正処置

電話機のリセット後、アクティブなコール中でないときに電話機のコールバック通知を確認し

ます。[コールバック（Callback）]ソフトキーを押します。

コールバックのエラーメッセージ

ここでは、電話機に表示される可能性のあるエラーメッセージについて説明します。

エラーメッセージ コールバックがアクティブになっていません。[終了] を押してこの画面を終了してくださ

い。（Call Back is not active. Press Exit to quit this screen.）

説明 ユーザはアイドル状態のときに [コールバック（CallBack）]ソフトキーを押していま
す。

推奨処置 推奨処置はエラーメッセージに示されています。

エラーメッセージ コールバックはすでに xxxx でアクティブになっています。Press OK to activate on

yyyy. [終了] を押してこの画面を終了してください。（CallBack is already active on xxxx. Press

OK to activate on yyyy. Press Exit to quit this screen.）

説明 ユーザがコールバックをアクティブにしようとしましたが、すでにアクティブになっ

ています。

推奨処置 推奨処置はエラーメッセージに示されています。

エラーメッセージ xxxx でコールバックをアクティブにできません（CallBack cannot be activated

for xxxx.）
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説明 ユーザがコールバックをアクティブにしようとしましたが、該当する内線がデータ

ベース内に見つかりません。

推奨処置 再試行が必要です。または、管理者がUnified Communications Manager Administration
にディレクトリ番号を追加する必要があります。

エラーメッセージ サービスがアクティブになっていません（Service is not active.）

説明 Callback Enabled Flagサービスパラメータを Falseに設定しているため、機能がディ
セーブルになったままです。

推奨処置 コールバック機能について、Cisco CallManagerサービスパラメータ「Callback
Enabled Flag」を Trueに設定します。

コールバックログファイルの場所の特定

コールバック機能のトレースは、Cisco Communications Manager、CTIManager SDL、およびSDI
のレコードとして存在します。トレースへのアクセス方法については、『Cisco Unified
Serviceability Administration Guide』を参照してください。

コール制御ディスカバリのトラブルシューティング
次のアラームでは、コール制御ディスカバリ機能がサポートされています。Cisco Unified
Serviceabilityのアラーム定義にアクセスするには、[アラーム（Alarm）]> [定義（Definitions）]
を選択します。アラームでは、CallManagerアラームカタログ（[CallManagerアラームカタロ
グ（CallManager Alarm Catalog）] > [CallManager]を選択）がサポートされています。

• SAFUnknownService

•情報アラーム

• Unified Communications Managerで、SAFフォワーダが発行した発行取り消しまたは撤
回メッセージ内のサービス IDが認識されません。

• SAFPublishRevoke

•情報アラーム

•このアラームに指定されているサービス IDまたはサブサービス IDに対する発行アク
ションを取り消すために、CLIコマンドをSAFフォワーダルータ上で発行しました。

• DuplicateLearnedPattern

•エラーアラーム

•コール制御ディスカバリ要求サービスで、同じホステッドDNを複数のリモートコー
ル制御エンティティから受け取りました。このアラームを発行するかどうかは、Issue
Alarm for Duplicate Learned Patternsパラメータで制御されます。
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• RTMTで学習パターンレポートを開き、このアラームで指定されている重複パターン
を見つけます。学習パターンが固有であることを確認します。重複パターンが存在し

ないように変更する必要があるリモートコール制御エンティティを判別します。

• CCDIPReachableTimeOut

•エラーアラーム

• CCD要求サービスは、IPを通じて学習したパターンに到達できなくなったことを検
出しました。この SAFフォワーダからのすべての学習パターンは（IP経由では）到
達不能とマークされ、学習パターンへのすべてのコールは PSTN経由でルーティング
されます。コールは PSTNフェールオーバーがタイムアウトになるまでの指定の時
間、PSTN経由でルーティングされます。

• IP接続を確認し、ネットワークの TCPまたは IPの問題を解決します。

• CCDPSTNFailOverDurationTimeOut

•エラーアラーム

•学習したパターンが IP経由で到達不可能な場合、Unified Communications Managerは
PSTNを通じてコールをルーティングします。このアラームが発生した場合は、PSTN
フェールオーバーの時間が経過したため、学習パターンへのコールをルーティングで

きません。すべての学習パターンが Unified Communications Managerから消去されま
す。

•ネットワークのトラブルシューティングを行い、IP接続を復旧します。IP接続が復旧
すると、Unified Communications Managerによって自動的にパターンが再学習され、学
習パターンへのコールは自動的に IP経由で処理されます。

• CCDLearnedPatternLimitReached

•警告アラーム

•このアラームは、CCD要求サービスで学習パターンの数が許可される最大数に達し
たことを示します。

•このアラームでは、CCD Maximum Numbers of Learned Patternsパラメータに設定され
ている値と、システムで許可されている学習パターンの最大数（20,000）が表示され
ます。指定した学習可能パターンの最大数が展開環境にとって適切であるかどうかを

検討します。値が小さすぎる場合は、このアラームのSystemLimitCCDLearnedPatterns
に表示されている数値と比較します。最大数がシステム制限（学習パターン 20,000
個）よりも低い場合は、CCD Maximum Numbers of Learned Patternsパラメータの値を
大きくします。

• LostConnectionToSAFForwarder

•エラーアラーム

• TCP接続障害により、SAFフォワーダと Unified Communications Managerの間の接続
が失われました。TCP接続が復旧すると、Unified Communications ManagerはSAFフォ
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ワーダに自動的に接続しようとします。IP接続がCCDLearnedPatternIPReachableDuration
機能パラメータの指定時間を過ぎても到達不能な場合、学習パターンへのコールは IP
の代わりに PSTN経由でルーティングされます。学習パターンへの PSTN経由のコー
ルは、PSTNフェールオーバーがタイムアウトになるまでの指定の時間、保持されま
す。

•電源障害、ケーブル接続のゆるみ、スイッチ設定の誤りなど、TCP接続エラーについ
て考えられる原因を調べます。

• SAFForwarderError

• Unified Communications Managerで SAFフォワーダからエラーを受信しました。

•このアラームが発生した原因について、原因コード、特定の情報の説明、該当する場
合は対処方法を参照します。

たとえば、原因コード 472は、外部クライアント（この場合はUnified Communications
Manager）がサービスバージョン番号を正しくインクリメントしなかったことを示し
ます。原因コード 474は、外部クライアント（この場合は Unified Communications
Manager）がSAFフォワーダに登録する前に、発行要求をTCP接続経由でフォワーダ
に送信したことを示します。原因コード400は、外部クライアント（この場合はUnified
Communications Manager）が SAFメッセージを正しく作成しなかったことを示しま
す。

コールパークのトラブルシューティング
次の表に、コールパークの一般的な問題を復元するためのトラブルシューティングヒントを

示します。

表 7 :コールパークのトラブルシューティングのヒント

推奨処置問題の説明

クラスタ内の各Unified Communications Manager
に固有のコールパーク番号が割り当てられて

いることを確認します。『SystemConfiguration
Guide for Cisco Unified Communications
Manager』を参照してください。

コールパーク番号に割り当てられているパー

ティションと電話機の電話番号に割り当てら

れているパーティションが一致しません。

『System Configuration Guide for Cisco Unified
Communications Manager』を参照してくださ
い。

コールをパークできない。[パーク（Park）]ソ
フトキーまたは機能ボタンを押してもコール

がパークされません。
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推奨処置問題の説明

コールパーク表示タイマーに、より長い時間

を設定します。コールパークの設定パラメー

タについては、『SystemConfigurationGuide for
Cisco Unified CommunicationsManager』を参照
してください。

コールパーク番号の表示時間が短すぎる。

Cisco Extension Mobilityのトラブルシューティング
Cisco Extension Mobilityには、管理者用のトラブルシューティングツールが用意されていま
す。これらのツールには、パフォーマンスカウンタ（perfmonとも呼ばれる）や Cisco Unified
Serviceabilityに組み込まれているアラームなどがあります。パフォーマンスカウンタ（perfmon）
の詳細については、『Cisco Unified Real-Time Monitoring Tool Administration Guide』を参照して
ください。アラームの詳細については、『CiscoUnified Serviceability AdministrationGuide』を参
照してください。

ここでは、Cisco Communications Manager Extension Mobilityに関する問題のトラブルシューティ
ングに役立つ次の情報について説明します。

関連トピック

Cisco Extension Mobilityのエラーメッセージのトラブルシューティング（121ページ）
Cisco Extension Mobilityの一般的な問題のトラブルシューティング（120ページ）

Cisco Extension Mobilityの一般的な問題のトラブルシューティング
Cisco Extension Mobilityで問題が発生した場合は、次のトラブルシューティングのヒントから
始めてください。

• Cisco Extension Mobilityトレースディレクトリを設定し、次の手順を実行してデバッグト
レースをイネーブルにします。

• Cisco Unified Serviceabilityから [トレース（Trace）] > [トレース設定（Trace
Configuration）]を選択します。

• [サーバ（Servers）]ドロップダウンリストボックスからサーバを選択します。

• [設定されているサービス（Configured Services）]のドロップダウンメニューから、
[Cisco Extension Mobility]を選択します。

• Cisco Extension MobilityサービスのURLを正しく入力したことを確認します。URLでは、
小文字と大文字が区別されます。

•設定手順をすべて適切に実行したことを確認します。

• Cisco Extension Mobilityユーザの認証で問題が発生する場合は、ユーザページに移動して
PINを確認します。
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上記の手順で問題が解決しない場合は、次の表にあるトラブルシューティングの解決方法を使

用してください。

表 8 : Cisco Unified Communications Manager Extension Mobilityのトラブルシューティング

推奨処置問題の説明

1. エンタープライズパラメータを調べ、Synchronization
Between Auto Device Profile and Phone Configurationが
Trueに設定されていることを確認します。

2. 電話機を Cisco Extension Mobilityサービスに登録しま
す。

ユーザがログアウトし、電話機がデフォルトデバイスプ

ロファイルに戻ったあと、電話サービスが使用できなくな

る。

この問題は、電話機にユーザプロファイルがロードされ

たとき、関連付けられたサービスがプロファイルになかっ

たために発生します。

次の操作を行ってください。

1. Cisco Extension Mobilityサービスが含まれるようにユー
ザプロファイルを変更します。

2. Cisco Extension Mobilityが含まれるように、ユーザが
ログインする電話機の設定を変更します。電話機が更

新されたあと、ユーザは電話サービスにアクセスでき

るようになります。

ログイン後、電話サービスが使用できない。

ロケールの変更が原因でリセットが発生することがありま

す。

ログインユーザまたはプロファイルに関連付けられてい

るユーザロケールがロケールまたはデバイスと異なる場

合、ログインが正常に完了すると、電話機は再起動を実行

し、次にリセットを実行します。これは、電話機設定ファ

イルが再作成されるために発生します。

ログインまたはログアウト後に、電話機の再起動ではなく

リセットが発生する。

Cisco Extension Mobilityのエラーメッセージのトラブルシューティン
グ

Cisco Extension Mobilityの使用中に電話機に表示されるエラーコードとエラーメッセージのト
ラブルシューティングを行うには、次の表の情報を使用してください。
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表 9 :電話機に表示されるエラーメッセージのトラブルシューティング

推奨処置電話機のメッセージエラーコード

ユーザ IDと PINを正しく入力したこ
とをユーザが確認します。また、ユー

ザ IDと PINが正しいことをシステム
管理者に確認する必要があります。

[201]-認証エラー（Authentication
error）

201

[電話の設定（Phone Configuration）]
ウィンドウの [Extension Mobilityの有
効化（Enable Extension Mobility）]「」
チェックボックスをオンにしているこ

とを確認します。『 Feature
Configuration Guide for Cisco Unified
Communications Manager』を参照して
ください。

[22]-デバイスのログインが無効です
（Dev.logon disabled）

22

デバイスプロファイルをユーザに関連

付けていることを確認します。

『Feature Configuration Guide for Cisco
Unified Communications Manager』を参
照してください。

[205]-ユーザプロファイルなし（User
Profile Absent）

205

[Cisco Unified Serviceability] > [ツール
（Tools）]> [コントロールセンターの
機能サービス（Control
Center—FeatureServices）]を選択し、
Cisco Extension Mobilityサービスが実
行されていることを確認します。

[208]- EMService接続エラー
（EMService Conn. error）

208

ユーザが別の電話機にログインしてい

るかどうかを確認します。複数のログ

インを許可する必要がある場合は、

Multiple Login Behaviorサービスパラ
メータがMultiple Logins Allowedに設
定されていることを確認します。

[25]-ユーザは既にログインしています
（User logged in elsewhe..）

25

[Cisco Unified Serviceability] > [ツール
（Tools）]> [コントロールセンターの
ネットワークサービス（Control
Center—Network Services）]を選択
し、Cisco Tomcatサービスが実行され
ていることを確認します。

ホストを検出できません（Host not
found）
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推奨処置電話機のメッセージエラーコード

[サービス（Services）]ボタンを押した
ときにこのエラーが表示された場合

は、[Cisco Unified Serviceability] >
[ツール（Tools）] > [コントロールセ
ンターのネットワークサービス

（Control Center—Network Services）]
を選択し、Cisco Communications
Managerの Cisco IP Phone Servicesサー
ビスが実行されていることを確認しま

す。

Extension Mobilityサービスを選択した
ときにこのエラーが表示された場合

は、[Cisco Unified Serviceability] >
[ツール（Tools）] > [コントロールセ
ンターのネットワークサービス

（Control Center—Network Services）]
を選択し、Cisco Extension Mobilityア
プリケーションサービスが実行されて

いることを確認します。

HTTPエラー [503]（Http Error [503]）

有効なユーザ IDとPINを入力します。[202]-ユーザ IDまたは PINが空です
（Blank userid or pin）

202

同時ログイン/ログアウト要求の数が
Maximum Concurrent requestsサービス
パラメータよりも大きいかどうかを確

認します。大きい場合は同時要求の数

を小さくします。

同時ログイン/ログアウト要求の数を確
認するには、Cisco Unified
Communications ManagerのCisco Unified
リアルタイム監視ツールを使用して、

Extension Mobilityオブジェクトの
Requests In Progressカウンタを表示し
ます。

[26]-ビジー。再実行してください。
（Busy, please try again）

26
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推奨処置電話機のメッセージエラーコード

大量の要求が存在するどうかを確認し

ます。

大量の要求が存在する場合、Extension
MobilityカウンタのRequests In Progress
カウンタに高い値が指定されていま

す。同時要求の数が多すぎるため要求

が拒否される場合は、Requests Throttled
カウンタにも高い値が指定されていま

す。

詳細なデータベースログを収集しま

す。

[6]-データベースエラー（Database
Error）

6

Cisco Extension Mobilityに設定されて
いるURLが正しいことを確認します。

[207]-デバイス名が空白です（Device
Name Empty）

207

Cisco Unified Communications Manager Assistantのトラブ
ルシューティング

ここでは、Cisco Unified Communications Manager Assistantに関連する最も一般的な問題の解決
方法について説明します。

Cisco Unified Communications Managerリリース 12.5(1)トラブルシューティングガイド
124

トラブルシューティングの機能とサービス

Cisco Unified Communications Manager Assistantのトラブルシューティング



次の表に、Unified CM Assistantとクライアントデスクトップのトラブルシューティングツー
ルについて説明します。

表 10 : Cisco Unified Communications Manager Assistantとクライアントデスクトップのためのトラブルシューティング
ツール

参照先ツールの説明

ログファイルは、Cisco IP Manager Assistant
サービスを実行するサーバに存在します。

これらのファイルは次のいずれかの方法でサー

バからダウンロードできます。

• CLIコマンド file get activelog
tomcat/logs/ipma/log4jを使用する。

• Unified CMの Cisco Unified Real-Time
Monitoring Tool（RTMT）のトレース収集
機能を使用する。詳細については、

『Cisco Unified Real-Time Monitoring Tool
Administration Guide』を参照してくださ
い。

デバッグトレースをイネーブルにするには、

[Cisco Unified Serviceability] > [トレース
（Trace）] > [設定（Configuration）]を選択
します。

Cisco Unified CM Assistantサーバのトレース
ファイル

クライアントのデスクトップ上で、UnifiedCM
Assistantのアシスタントコンソールと同じ場
所にある

$INSTALL_DIR\logs\ACLog*.txt。

デバッグトレースをイネーブルにするには、

アシスタントコンソールの設定ダイアログボッ

クスに移動します。詳細設定のパネルで、[ト
レースを有効にする（Enable Trace）]チェッ
クボックスをオンにします。

この操作でイネーブルになるのはデ

バッグトレースだけです。エラー

トレースは常にオンになっていま

す。

（注）

Cisco IPMAクライアントのトレースファイル

クライアントのデスクトップ上で、UnifiedCM
Assistantのアシスタントコンソールと同じ場
所にある

$INSTALL_DIR\InstallLog.txt。

Cisco IPMAクライアントのインストールト
レースファイル
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参照先ツールの説明

クライアントのデスクトップ上で、UnifiedCM
Assistantのアシスタントコンソールと同じ場
所にある

$INSTALL_DIR\UpdatedLog.txt。

Cisco IPMAクライアントのAutoUpdaterトレー
スファイル

デフォルトでは、C:\Program
Files\Cisco\Unified Communications
Manager Assistant Console\

インストールディレクトリ

関連トピック

IPMAConsoleInstall.jspで「HTTPステータス 503：アプリケーションは現在使用できませ
ん（HTTP Status 503-This Application is Not Currently Available）」エラーが表示される（
127ページ）
IPMAConsoleInstall.jspで「ページが見つかりません（No Page Found）」エラーが表示され
る（127ページ）
例外：java.lang.ClassNotFoundException: InstallerApplet.class（Exception:
java.lang.ClassNotFoundException: InstallerApplet.class）（128ページ）
MS仮想マシンの自動インストールのダウンロードは提供されなくなりました（Automatic
Installation of MS Virtual Machine Is No Longer Provided for Download）（128ページ）
ユーザ認証に失敗する（129ページ）
アシスタントコンソールに「システムエラーが発生しました。システム管理者にお問い

合わせください（System Error - Contact System Administrator）」エラーが表示される（130
ページ）

アシスタントコンソールに「Cisco IP Manager Assistantサービスに到達できません（Cisco
IP Manager Assistant Service Unreachable）」エラーが表示される（131ページ）
フィルタリングをオン/オフにするとコールがルーティングされない（132ページ）
Cisco IP Manager Assistantサービスが初期化できない（133ページ）
発呼側にリオーダートーンが聞こえる（134ページ）
マネージャがログアウトしてもサービスが動作している（134ページ）
マネージャがアシスタントプロキシ回線で鳴っているコールを代行受信できない（135
ページ）

Cisco IP Manager Assistantサービスがダウンしているときにマネージャ電話機にコールで
きない（136ページ）
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IPMAConsoleInstall.jspで「HTTPステータス 503：アプリケーションは
現在使用できません（HTTP Status 503-This Application is Not Currently
Available）」エラーが表示される

症状

http://<サーバ名>:8443/ma/Install/IPMAConsoleInstall.jspで次のエラーメッ
セージが表示されます。

HTTPステータス 503：アプリケーションは現在使用できません（HTTP Status 503 - This
Application is Not Currently Available）

考えられる原因

Cisco IP Manager Assistantサービスがアクティブになっていないか、または実行されていませ
ん。

修正処置

Cisco IP Manager Assistantサービスがアクティブになっていることを確認します。確認するに
は、[Cisco Unified Serviceability] > [ツール（Tools）] > [サービスの開始（Service Activation）]
を選択し、サービスのアクティベーションステータスを調べます。

Cisco IP Manager Assistantサービスがアクティブになっていない場合は、[Cisco Unified
Serviceability] > [ツール（Tools）] > [コントロールセンターの機能サービス（Control
Center—Feature Services）]を選択し、Cisco Unified Communications Manager Assistantを再起動
します。

IPMAConsoleInstall.jspで「ページが見つかりません（NoPageFound）」
エラーが表示される

症状

http://<サーバ名>:8443/ma/Install/IPMAConsoleInstall.jspで次のエラーメッ
セージが表示されます。

ページが見つかりません（No Page Found）

考えられる原因 1

ネットワークに問題があります。

修正処置 1

クライアントがサーバに接続していることを確認します。URLで指定されているサーバ名に対
して pingを実行し、到達可能であることを確認します。
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考えられる原因 2

URLのつづりが間違っています。

修正処置 2

URLでは大文字と小文字が区別されるため、URLが指示と正確に一致していることを確認し
ます。

関連トピック

Cisco Unified Communications Managerのシステムの問題（37ページ）

例外：java.lang.ClassNotFoundException:InstallerApplet.class（Exception:
java.lang.ClassNotFoundException: InstallerApplet.class）

症状

Webからアシスタントコンソールをインストールできません。次のメッセージが表示されま
す。

例外：java.lang.ClassNotFoundException: InstallerApplet.class（Exception:
java.lang.ClassNotFoundException: InstallerApplet.class）

考えられる原因

Cisco Unified Communications Manager Assistant Consoleの標準インストールでMicrosoft JVMの
代わりに Sun Javaプラグイン仮想マシンを使用するとエラーの原因となります。

修正処置

Sun Javaプラグインをサポートしている JSPページの URL（https://<サーバ名
>:8443/ma/Install/IPMAConsoleInstallJar.jsp）を、管理者がユーザに通知しま
す。

MS仮想マシンの自動インストールのダウンロードは提供されなくな
りました（Automatic Installation of MS Virtual Machine Is No Longer
Provided for Download）

症状

Microsoft Windows XPを実行しているコンピュータにWebからアシスタントコンソールをイ
ンストールしようとすると失敗します。プログラムのすべてのコンポーネントが使用できない

というメッセージが表示されます。ユーザが [今すぐダウンロード（Download Now）]を選択
すると、次のメッセージが表示されます。
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MS仮想マシンの自動インストールのダウンロードは提供されなくなりました（Automatic
installation of MS Virtual Machine is no longer available for download）

考えられる原因

Microsoft Windows XPの IEバージョン 6ではMicrosoft JVMはサポートされていません。

システムに XP Service Pack 1とMicrosoft JVMがインストールされている場合、このエラーは
発生しません。

（注）

修正処置

次のいずれかの修正処置を実行します。

• Netscapeブラウザ（バージョン 7.x）をインストールし、Netscapeを使用してアシスタン
トコンソールをインストールします。

•次の URLから IE用の Sun Java仮想マシンプラグインをインストールします。

http://java.sun.com/getjava/download.html

Sun Javaプラグインのインストールが完了したら、ブラウザで次の URLを指定します。

https://<servername>:8443/ma/Install/IPMAInstallJar.jsp

•アシスタントコンソールをインストールする前に、Windows XP Service Pack 1とMicrosoft
Microsoft Java仮想マシン（JVM）をインストールします。

ユーザ認証に失敗する

症状

アシスタントコンソールからログインウィンドウでサインインするときにユーザ認証に失敗

します。

考えられる原因

次の原因が考えられます。

•データベースでユーザが正しく管理されていない。

•アシスタントまたはマネージャとしてユーザが正しく管理されていない。

修正処置

ユーザ IDとパスワードが、Unified Communications Manager Administrationを通じて Unified
Communications Managerのユーザとして管理されていることを確認します。
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ユーザには Unified Communications Manager Assistantのユーザ情報を関連付けて、アシスタン
トまたはマネージャとして管理する必要があります。ユーザ情報にアクセスするには、Unified
CommunicationsManager Administration > [ユーザ管理（UserManagement）] > [エンドユーザ
（End User）]を選択します。

アシスタントコンソールに「システムエラーが発生しました。シス

テム管理者にお問い合わせください（System Error - Contact System
Administrator）」エラーが表示される

症状

アシスタントコンソールの起動後、次のメッセージが表示されます。

システムエラーが発生しました。システム管理者にお問い合わせください（System Error -
Contact System Administrator）

考えられる原因 1

Unified Communications Managerが 4.xリリースから 5.xリリースにアップグレードされている
可能性があります。アシスタントコンソールは4.xリリースから5.xリリースに自動的にはアッ
プグレードされません。

修正処置 1

[スタート] > [プログラム] > [Cisco Unified Communications Manager Assistant] > [Assistant Console
のアンインストール（Uninstall Assistant Console）]を選択してコンソールをアンインストール
し、URLhttps://<サーバ名>:8443/ma/Install/IPMAConsoleInstall.jspからコン
ソールを再インストールします。

考えられる原因 2

ユーザがデータベースに正しく設定されていません。

修正処置 2

ユーザ IDとパスワードが、Unified Communications Manager Administrationを通じて Unified
Communications Managerのユーザとして管理されていることを確認します。

ユーザには Unified Communications Manager Assistantのユーザ情報を関連付けて、アシスタン
トまたはマネージャとして管理する必要があります。ユーザ情報にアクセスするには、Unified
CommunicationsManagerAssistant > [ユーザ管理（UserManagement）] > [エンドユーザ（End
User）]を選択します。詳細については、『Cisco Unified Communications Manager機能設定ガ
イド』を参照してください。
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考えられる原因 3

アシスタントからマネージャを削除したときに、Unified Communications Manager Administration
でアシスタントに空白行が残されました。

修正処置 3

[アシスタントの設定（Assistant Configuration）]ウィンドウでプロキシ行を再割り当てします。
詳細については、『Cisco Unified Communications Manager機能設定ガイド』を参照してくださ
い。

アシスタントコンソールに「Cisco IP Manager Assistantサービスに到
達できません（Cisco IP Manager Assistant Service Unreachable）」エ
ラーが表示される

症状

アシスタントコンソールの起動後、次のメッセージが表示されます。

Cisco IPMAサービスに到達できません（Cisco IPMA Service Unreachable）

考えられる原因 1

Cisco IP Manager Assistantサービスが停止している可能性があります。

修正処置 1

[CiscoUnifiedServiceability]> [ツール（Tools）]> [コントロールセンター-機能サービス（Control
Center—Feature Services）]を選択して、Unified Communications Manager Assistantを再起動し
ます。

考えられる原因 2

プライマリおよびセカンダリの Unified Communications Manager Assistantサーバのサーバアド
レスがDNS名で設定されていますが、それらのDNS名がDNSサーバで設定されていません。

修正処置 2

次の手順を実行して DNS名を置き換えます。

手順

1. Unified Communications Manager Administration > [システム（System）] > [サーバ
（Server）]を選択します。

2. サーバの DNS名を対応する IPアドレスに置き換えます。
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3. [Cisco Unified Serviceability] > [ツール（Tools）] > [コントロールセンター-機能サービス
（Control Center—Feature Services）]を選択して、Unified Communications Manager Assistant
を再起動します。

考えられる原因 3

Cisco CTI Managerサービスが停止している可能性があります。

修正処置 3

[Cisco Unified Serviceability] > [ツール（Tools）] > [コントロールセンターの機能サービス
（Control Center - Feature Services）]を選択して、Cisco CTI Managerおよび Cisco IP Manager
Assistantサービスを再起動します。

考えられる原因 4

Unified Communications Manager Assistantサービスがセキュアモードで CTI接続をオープンす
るように設定されていますが、セキュリティ設定が適切でない可能性があります。

この場合、アラームビューアまたは Unified Communications Manager Assistantサービスログに
次のメッセージが表示されます。

IPMAサービスが初期化できません。プロバイダーを取得できませんでした（IPMA Service
cannot initialize - Could not get Provider）

修正処置 4

Cisco IP Manager Assistantサービスのサービスパラメータで、セキュリティ設定を確認します。
詳細については、『Cisco Unified Communications Manager機能設定ガイド』を参照してくださ
い。

[CiscoUnifiedServiceability]> [ツール（Tools）]> [コントロールセンター-機能サービス（Control
Center—Feature Services）]を選択して、Unified Communications Manager Assistantを再起動し
ます。

フィルタリングをオン/オフにするとコールがルーティングされない

症状

コールが適切にルーティングされません。

考えられる原因 1

Cisco CTI Managerサービスが停止している可能性があります。

Cisco Unified Communications Managerリリース 12.5(1)トラブルシューティングガイド
132

トラブルシューティングの機能とサービス

フィルタリングをオン/オフにするとコールがルーティングされない



修正処置 1

[Cisco Unified Serviceability] > [ツール（Tools）] > [コントロールセンターの機能サービス（Control
Center - Feature Services）]を選択して、Cisco CTI ManagerおよびCisco IP Manager Assistantサー
ビスを再起動します。

考えられる原因 2

Unified Communications Manager Assistantルートポイントが適切に設定されていません。

修正処置 2

Unified Communications Manager Assistant CTIルートポイントのディレクトリ番号と、Unified
Communications Manager Assistantに設定されているすべてのマネージャのプライマリディレク
トリ番号に一致するワイルドカードを使用します。

考えられる原因 3

マネージャの電話機のステータスウィンドウに「フィルタ使用不可（Filtering Down）」とい
うメッセージが表示されます。これは、Unified Communications Manager Assistant CTIルートポ
イントが削除されているか、機能していない可能性があることを示します。

修正処置 3

次の手順を実行して、CTIルートポイントを設定し、Cisco IP Manager Assistantサービスを再
起動します。

手順

1. Unified Communications Manager Administrationから、[デバイス（Device）] > [CTIルートポ
イント（CTI Route Point）]を選択します。

2. 該当するルートポイントを見つけるか、または新しいルートポイントを追加します。設
定の詳細については、『SystemConfigurationGuide forCiscoUnifiedCommunicationsManager』
を参照してください。

3. [Cisco Unified Serviceability] > [ツール（Tools）] > [コントロールセンターの機能サービス
（Control Center—Feature Services）]を選択して、Cisco IP Manager Assistantサービスを
再起動します。

Cisco IP Manager Assistantサービスが初期化できない

症状

Cisco IP Manager Assistantサービスで CTI Managerへの接続をオープンできず、次のメッセー
ジが表示されます。

IPMAサービスが初期化できません。プロバイダーを取得できませんでした（IPMA Service
cannot initialize - Could not get Provider）
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考えられる原因

Cisco IP Manager Assistantサービスで CTIManagerへの接続をオープンできません。アラーム
ビューアまたは Unified CM Assistantサービスログでメッセージを確認できます。

修正処置

[Cisco Unified Serviceability] > [ツール（Tools）] > [コントロールセンターの機能サービス
（Control Center - Feature Services）]を選択して、Cisco CTI Managerおよび Cisco IP Manager
Assistantサービスを再起動します。

発呼側にリオーダートーンが聞こえる

症状

発呼側がリオーダートーンまたは「「ダイヤルした電話番号を完了できません（This call cannot
be completed as dialed）」」というメッセージを受信します。

考えられる原因

発呼回線のコーリングサーチスペースを正しく設定していない可能性があります。

修正処置

回線のコーリングサーチスペースを確認します。設定の詳細については、『SystemConfiguration
Guide for Cisco Unified Communications Manager』を参照してください。

また、Cisco Dialed Number Analyzerサービスを使用して、コーリングサーチスペース内の不
備を確認することもできます。詳細については、『CiscoUnifiedCommunicationsManagerDialed
Number Analyzer Guide』を参照してください。

マネージャがログアウトしてもサービスが動作している

症状

マネージャが Unified Communications Manager Assistantからログアウトしても、サービスは継
続して実行されています。マネージャの IPPhoneのディスプレイの表示が消えます。フィルタ
リングがオンになっていますがコールはルーティングされません。マネージャがログアウトし

たことを確認するには、Cisco Unified Real-Time Monitoring Toolを使用してアプリケーション
ログを表示します。Cisco IP Manager Assistantサービスがログアウトされたことを示す、Cisco
Javaアプリケーションからの警告がないかどうかを調べます。

考えられる原因

マネージャがソフトキーを 1秒間に 5回以上押しました（最大許容回数は 4回）。
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修正処置

Unified Communications Managerの管理者が、マネージャの設定を更新する必要があります。次
の手順を実行して問題を修正します。

手順

1. Unified Communications Manager Administrationから、[ユーザ管理（User Management）] >
[エンドユーザ（End User）]を選択します。

[ユーザの検索と一覧表示（Find and List Users）]ウィンドウが表示されます。

2. 検索フィールドにマネージャ名を入力し、[検索（Find）]ボタンをクリックします。

3. 検索結果のリストから更新するマネージャを選択します。

[エンドユーザの設定（End User Configuration）]ウィンドウが表示されます。

4. [関連リンク（Related Links）]ドロップダウンリストボックスから [Cisco IPMAマネージャ
（Cisco IPMA Manager）]を選択し、[移動（Go）]をクリックします。

5. マネージャの設定に必要な変更を行い、[更新（Update）]をクリックします。

マネージャがアシスタントプロキシ回線で鳴っているコールを代行受

信できない

症状

マネージャがアシスタントプロキシ回線で呼び出しているコールを代行受信できません。

考えられる原因

プロキシ回線のコーリングサーチスペースが適切に設定されていません。

修正処置

アシスタント電話機のプロキシ回線のコーリングサーチスペースを確認します。次の手順を

実行して問題を修正します。

手順

1. Unified Communications Manager Administrationから、[デバイス（Device）] > [電話（Phone）]
を選択します。

[電話の検索と一覧表示（Find and List Phones）]検索ウィンドウが表示されます。

2. アシスタント電話機をクリックします。

[電話の設定（Phone Configuration）]ウィンドウが表示されます。
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3. 電話機と電話番号（回線）のコーリングサーチスペース設定を確認し、必要に応じて更
新します。

CiscoIPManagerAssistantサービスがダウンしているときにマネージャ
電話機にコールできない

症状

Cisco IP Manager Assistantサービスがダウンしているときに、コールがマネージャに適切にルー
ティングされません。

考えられる原因

Unified Communications Manager Assistant CTIルートポイントで無応答時転送が有効になってい
ません。

修正措置

次の手順を実行して、Unified Communications Manager Assistantルートポイントを適切に設定
します。

手順

1. Unified Communications Manager Administrationから、[デバイス（Device）] > [CTIルートポ
イント（CTI Route Point）]を選択します。

[CTIルートポイントの検索と一覧表示（Find and List CTI Route Points）]検索ウィンドウが
表示されます。

2. [検索（Find）]ボタンをクリックします。

設定済み CTIルートポイントのリストが表示されます。

3. 更新する Unified Communications Manager Assistant CTIルートポイントを選択します。

4. [CTIルートポイントの設定（CTI Route Point Configuration）]ウィンドウの [電話番号
（Directory Numbers）]ボックスで、更新する回線をクリックします。

[電話番号の設定（Directory Number Configuration）]ウィンドウが表示されます。

5. [コール転送とコールピックアップの設定（Call Forward and Call Pickup Settings）]セクショ
ンで、[無応答時転送（Forward No Answer Internal、内部）]チェックボックスまたは [無応
答時転送（Forward No Answer External、外部）]チェックボックスをオンにし、[カバレッ
ジ/接続先（Coverage/Destination）]フィールドに CTIルートポイントの DNを入力します
（たとえば、ルートポイント DN 1xxxの場合、CFNAに 1xxxを入力します）。

6. [コーリングサーチスペース（Calling Search Space）]ドロップダウンリストボックスから
CSS-M-E（または、該当するコーリングサーチスペース）を選択します。
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7. [更新（Update）]ボタンをクリックします。

Cisco Unified Mobilityのトラブルシューティング
ここでは、Cisco Unified Mobilityに関する問題のトラブルシューティングに役立つ情報につい
て説明します。

関連トピック

Cisco Unified Mobilityユーザが携帯電話を切ったあと、デスクトップ電話機でコールを再
開できない（137ページ）
Dial-via-Office-Related SIPのエラーコード（138ページ）

CiscoUnifiedMobilityユーザが携帯電話を切ったあと、デスクトップ電
話機でコールを再開できない

症状

リモート接続先（携帯電話）がスマートフォンではなく、この携帯電話へのコールが Unified
Communications Managerを通じて固定されている場合、ユーザは、携帯電話を切ったらデスク
トップ電話機に [再開（Resume）]ソフトキーが表示され、コールを再開できることを期待し
ます。ユーザは、デスクトップ電話機でこのコールを再開できません。

考えられる原因

携帯電話が切れたときに、発呼側がビジー、リオーダー、または切断トーンを受信する場合、

携帯電話のプロバイダーによってメディアが切断されなかった可能性があります。プロバイ

ダーから切断信号が届かないため、Unified Communications Managerではこの状況を認識できま
せん。この状況に該当するかどうかを確認するには、発呼側で45秒間待機します。これでサー
ビスプロバイダーがタイムアウトになると、切断信号が送信され、Unified Communications
Managerでコールを再開するための [再開（Resume）]ソフトキーを表示できるようになりま
す。

推奨処置

次の操作を実行します。

•次のコマンドをゲートウェイに追加します。

voice call disc-pi-off

• Cisco CallManagerサービスの場合は、Active Callサービスパラメータの Retain Media on
Disconnect with PIを Falseに設定します。
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Dial-via-Office-Related SIPのエラーコード

症状

Cisco Unified Mobility Dial-via-Office（DVO）コールが成功しません。

考えられる原因

Unified Communications Managerでは、Dial-via-Officeコールが成功しなかった場合に、特定の
SIPエラーコードが提供されます。次の表に、成功しなかった Dial-via-Officeコールに対する
SIPエラーコードを示します。

SIPエラーコードコールシナリオ

404 Not Foundターゲット番号をルーティングできない。

486 Busy Hereターゲットがビジー状態である。

487 Request Terminatedターゲットが応答する前に、Cisco Unified
Mobile Communicatorが電話を切った。

487 Request TerminatedCisco Unified Mobile Communicatorが SIP
CANCELを送信した。

503 Service UnavailableCisco Unified Mobile Communicatorが登録に成
功せずにコールを発信しようとしている。

486 Busy Hereすでに 2つの未処理のコールが会社の電話回
線にあるときに、Cisco Unified Mobile
Communicatorがコールを発信しようとしてい
る。

487 Request Terminated（最初のコール）未処理で保留中の DVO-Fコール（PSTNコー
ルの待機中）があるときに、Cisco Unified
Mobile Communicatorが DVO-Fコールを発信
しようとしている。

その他の資料

Cisco Unified Mobile Communicatorを Unified Communications Managerと連携して動作するよう
に設定する方法の詳細については、次のドキュメントを参照してください。

• http://www.cisco.com/en/US/products/ps7270/prod_installation_guides_list.htmlにある『Installing
and Configuring Cisco Unified Mobility Advantage』の「「Configuring Unified Communications
Manager for Use With Cisco Unified Mobility Advantage」」の章

• http://www.cisco.com/en/US/products/ps7270/products_installation_and_configuration_guides_list.html
にある『Configuring Features in Cisco Unified Mobility Advantage: Dial Via Office』
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Cisco Web Dialerのトラブルシューティング
ここでは、Cisco Web Dialerに関連する最も一般的な問題のエラーメッセージについて説明し
ます。

関連トピック

認証エラー（139ページ）
Cisco CTIManagerがダウンしている（140ページ）
転送先に到達できない（142ページ）
ディレクトリサービスがダウンしている（140ページ）
デバイス/回線を開くことができない（141ページ）
サービスが一時的に使用できない（139ページ）
セッションの期限切れ、再ログイン（140ページ）
ユーザがログインしているデバイスがない（141ページ）

認証エラー

症状

Cisco Web Dialerで次のメッセージが表示されます。

認証に失敗しました。もう一度入力してください（Authentication failed, please try again）

考えられる原因

ユーザが入力したユーザ IDまたはパスワードが正しくありません。

修正処置

ユーザ IDとパスワードを確認します。Unified Communications Managerのユーザ IDとパス
ワードを使用してログインする必要があります。

サービスが一時的に使用できない

症状

Cisco Web Dialerで次のメッセージが表示されます。

サービスは一時的に使用できない状態です。あとでもう一度実行してください（Service
temporarily unavailable, please try again later）

考えられる原因

同時CTIセッションの制御制限 3に達したため、Cisco CallManagerサービスが過負荷になりま
した。
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修正処置

しばらくしてから接続を再試行します。

ディレクトリサービスがダウンしている

症状

Cisco Web Dialerで次のメッセージが表示されます。

サービスは一時的に使用できない状態です。あとでもう一度実行してください:ディレクトリ
サービスがダウンしています（Service temporarily unavailable, please try again later: Directory service
down）

考えられる原因

Cisco Communications Managerのディレクトリサービスがダウンしている可能性があります。

修正処置

しばらくしてから接続を再試行します。

Cisco CTIManagerがダウンしている

症状

Cisco Web Dialerで次のメッセージが表示されます。

サービスは一時的に使用できない状態です。あとでもう一度実行してください：CiscoCTIManager
がダウンしています（Service temporarily unavailable, please try again later: Cisco CTIManager down）

考えられる原因

Cisco Web Dialerに設定されている Cisco CTIManagerサービスがダウンしました。

修正処置

しばらくしてから接続を再試行します。

セッションの期限切れ、再ログイン

症状

Cisco Web Dialerで次のメッセージが表示されます。

セッションの期限が切れました。もう一度ログインしてください（Session Expired, Please Login
Again）

Cisco Unified Communications Managerリリース 12.5(1)トラブルシューティングガイド
140

トラブルシューティングの機能とサービス

ディレクトリサービスがダウンしている



考えられる原因

次のいずれかの場合に、Cisco Web Dialerセッションの期限が切れます。

• Web Dialerサーブレットの設定後

• Cisco Tomcatサービスの再起動時

修正処置

Unified Communications Managerのユーザ IDとパスワードを使用してログインします。

ユーザがログインしているデバイスがない

症状

Cisco Web Dialerで次のメッセージが表示されます。

ユーザがログインしているデバイスがありません（User Not Logged in on Any Device）

考えられる原因

ユーザが Cisco Web Dialerの初期設定ウィンドウで Cisco Extension Mobilityの使用を選択して
いますが、いずれの IP Phoneにもログインしていません。

修正処置

•電話機にログインしてから Cisco Web Dialerを使用します。

• [Extension Mobilityを使用する（Use Extension Mobility）]オプションを選択する代わりに、
ダイアログボックスの Cisco Web Dialer初期設定リストからデバイスを選択します。

デバイス/回線を開くことができない

症状

ユーザがコールを発信しようとすると、Cisco Web Dialerで次のメッセージが表示されます。

ユーザがログインしているデバイスがありません（User Not Logged in on Any Device）

考えられる原因

•ユーザが選択した Cisco Unified IP Phoneが Unified Communications Managerに登録されて
いません。たとえば、アプリケーションを起動する前に、Cisco IP SoftPhoneを優先デバイ
スとして選択しています。

•新しい電話機があるユーザが、すでに稼働していない古い電話機を選択しています。
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修正処置

Unified Communications Managerに登録され、稼働している電話機を選択します。

転送先に到達できない

症状

Cisco Web Dialerで [終了（End Call）]ウィンドウに次のメッセージが表示されます。

転送先に到達できません（Destination Not Reachable）

考えられる原因

•ユーザが間違った番号をダイヤルしました。

•適切なダイヤルルールが適用されていません。たとえば、ユーザが 95550100ではなく
5550100をダイヤルしました。

修正処置

ダイヤルルールを確認します。

ダイレクトコールパークのトラブルシューティング
次の表に、ダイレクトコールパークの一般的な問題を復元するためのトラブルシューティン

グヒントを示します。

表 11 :ダイレクトコールパークのトラブルシューティングのヒント

推奨処置問題の説明

コールパーク番号に割り当てられているパーティション

と電話機の電話番号に割り当てられているパーティション

が一致していることを確認します。『Cisco Unified
Communications Manager機能設定ガイド』を参照してくだ
さい。

デバイスにパーティションとコーリングサーチスペース

が正しく設定されていることを確認します。『System
Configuration Guide for Cisco Unified Communications
Manager』を参照してください。

コールをパークできない。[転送（Transfer）]ソフトキー
（使用可能な場合は [転送（Transfer）]ボタン）を押し、
ダイレクトコールパークをダイヤルしてもコールがパー

クされません。
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推奨処置問題の説明

ダイヤルしたダイレクトコールパーク番号が、パークさ

れたコールでまだ使用されていないことを確認するか、ま

たは別のダイレクトコールパーク番号にコールをパーク

します。

コールをパークできない。[転送（Transfer）]ソフトキー
（使用可能な場合は [転送（Transfer）]ボタン）を押し、
ダイレクトコールパーク番号をダイヤルしたあと、ユー

ザにビジートーンが聞こえ、IP Phoneに「パークスロッ
トが利用できません（Park Slot Unavailable）」というメッ
セージが表示されます。

ダイヤルした番号がダイレクトコールパーク番号として

設定されていることを確認します。『FeatureConfiguration
Guide for Cisco Unified Communications Manager』を参照し
てください。

コールをパークできない。[転送（Transfer）]ソフトキー
（使用可能な場合は [転送（Transfer）]ボタン）を押し、
ダイレクトコールパーク番号をダイヤルしたあと、ユー

ザにリオーダートーンまたはアナウンスが聞こえます。

コールパーク復帰タイマーの設定時間を長くしてくださ

い。『Feature Configuration Guide for Cisco Unified
Communications Manager』を参照してください。

パーク保留中のコールの復帰が早すぎる。

ユーザが、[転送（Transfer）]ソフトキー（使用可能な場
合は [転送（Transfer）]ボタン）を押してからダイレクト
コールパーク番号をダイヤルし、ダイレクトコールパー

ク番号をダイヤルしたあとにもう一度 [転送（Transfer）]
ソフトキー（使用可能な場合は [転送（Transfer）]ボタン）
を押すか、またはオンフックにしていることを確認しま

す。ダイレクトコールパークは転送機能であるため、ダ

イレクトコールパーク番号を単独でダイヤルできません。

『Feature Configuration Guide for Cisco Unified
Communications Manager』を参照してください。

Transfer On-hook Enabledサービスパラメータを
Trueに設定している場合は、[転送（Transfer）]
ソフトキー（使用可能な場合は[転送（Transfer）]
ボタン）を 2回押す代わりに、オンフックにす
るだけで転送が完了します。『Feature
Configuration Guide for Cisco Unified
CommunicationsManager』を参照してください。

（注）

コールをパークできない。復帰タイマーが時間切れになっ

たあと、ユーザにリオーダートーンが聞こえる。

ユーザが取得用プレフィックスに続けてダイレクトコー

ルパーク番号をダイヤルしているかどうかを確認します。

『Feature Configuration Guide for Cisco Unified
Communications Manager』を参照してください。

パークされたコールを取得できない。パークされたコール

を取得するためにダイレクトコールパーク番号をダイヤ

ルしたあと、ユーザにビジートーンが聞こえ、IP Phoneに
「パークスロットが利用できません（Park Slot
Unavailable）」というメッセージが表示されます。
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推奨処置問題の説明

ダイレクトコールパーク番号の設定を調べ、別の電話番

号ではなく、コールをパークした番号に復帰するように設

定されていることを確認します。『Feature Configuration
Guide for Cisco Unified Communications Manager』を参照し
てください。

パークされたコールが、コールをパークした番号に復帰し

ない。

デバイスが監視するように設定されている（[BLF]ボタン
を使用）ダイレクトコールパーク番号は削除できません。

どのデバイスが番号を使用しているかを特定するには、[ダ
イレクトコールパークの設定（Directed Call Park
Configuration）]ウィンドウの [依存関係レコード
（Dependency Records）]リンクをクリックします。

ダイレクトコールパーク番号または範囲を削除しようと

すると、番号または範囲が使用中であるため削除できない

というメッセージが表示される。

ダイレクトコールパーク番号の範囲を入力する構文を確

認します。構文に誤りがあると、実際には範囲を設定して

いない場合でも、範囲を設定するように見えることがあり

ます。『Feature Configuration Guide for Cisco Unified
Communications Manager』を参照してください。

ダイレクトコールパーク番号の範囲を設定したあと、範

囲内の番号にコールをパークできない。

外部コール制御のトラブルシューティング
ここでは、一般的な外部コール制御の問題を処理する方法について説明します。

Unified Communications Managerが補助ルートサーバに接続できない。

• Unified Communications Manager Administrationの [外部コール制御プロファイル（External
Call Control Profile）]ウィンドウに設定されている URIが正しくありません。（[コール
ルーティング（Call Routing）] > [外部コール制御（External Call Control）]）。

•補助ルートサーバの URIを確認します。URIで次の構文を使用していることを確認
してください。

https://<hostname or IPv4 address of route server>:<port that
is configured on route server>/path from route server
configuration

•補助ルートサーバで httpsを使用している場合は、必須の証明書をインポートまたは
エクスポートしていることを確認します。詳細については、『 System Configuration
Guide for Cisco Unified Communications Manager』の「「External Call Control」」の章を
参照してください。

•補助ルートサーバで httpsを使用している場合は、Unified Communications Manager
Administrationの [外部コール制御プロファイル（External Call Control Profile）]ウィン
ドウで [プライマリWebサービス（Primary Web Service）]フィールドと [セカンダリ
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Webサービス（Secondary Web Service）]フィールドのURIに入力したホスト名が、補
助ルートサーバ証明書のホスト名と一致することを確認します。

• Unified Communications Managerと補助ルートサーバ間のネットワーク接続が切断されま
した。Connection LossおよびPDP Out Of Serviceカウンタは増分するカウンタであるため、
一度は補助ルートサーバへの正常な接続が作成されたことを示します。したがって、ネッ

トワーク内のイベントが原因で問題が発生したか、または補助ルートサーバ上でイベント

が発生しました。

•補助ルートサーバが実行されており、ネットワーク接続が正常であることを確認しま
す。

•補助ルートサーバの応答が遅いため、補助ルートサーバに対する Unified Communications
Managerルーティングクエリーがタイムアウトになります。サービス要求の処理で補助
ルートサーバが過負荷になっているか、ネットワークが不安定になっている可能性があり

ます。

•外部コール制御プロファイルのルーティング要求タイマーまたは External Call Control
Routing Request Timerサービスパラメータの値を大きくします。

• External Call Control Maximum Connection Count To PDPサービスパラメータの値を大
きくします。

•外部コール制御プロファイルにセカンダリWebサービス（冗長補助ルートサーバ）
を追加し、プロファイルでロードバランシングをイネーブルにします。

• Unified Communications Managerで補助ルートサーバからのルーティング指示を解析でき
なかったときに、Unified Communications Managerルーティング要求が失敗しました。

• XACMLまたは CIXMLの書式が正しいことを確認します。XACML要求と応答の両
方がCisco CallManager SDIトレースに表示されます。各ルーティング要求のルーティ
ング応答コードはトレースに含まれています。値0は、要求が受信され正しく解析さ
れたことを示します。

最大ディバージョンホップまたは同じトランスレーションパターンへの最大ディバージョン

ホップを超えたため、コールが失敗した。

•発信側はリオーダートーンを受信します。

• Cisco CallManager SDIトレースを確認します。たとえば、External Call Control Diversion
Maximum Hop Countサービスパラメータが 12の場合、Cisco CallManager SDIトレースで
は次のように表示されます。

PER_RoutingCallInfo::isCallDiversionMaximumHopCountExceeded:
callDiversionHopCount(12) >= CallDiversionMaximumHopCountLimit(12)

•たとえば、Maximum External Call Control Diversion Hops to Pattern or DNサービスパラメー
タが 12の場合、Cisco CallManager SDIトレースでは次のように表示されます。
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PER_RoutingCallInfo::isCallDiversionMaximumHopToSamePatternCountExceeded:
CallDiversionHopToSamePatternCount(12) >=
CallDiversionMaximumHopToSamePatternCountLimit(12)

•サービスパラメータの設定を確認し、必要に応じて変更します。

•コール転送について、補助ルートサーバのオブリゲーション設定を確認します。たとえ
ば、Aが Bにコールすると、Bのルートは Aを Cに転送することを指示し、Cのルート
は Aを Dに転送することを指示します。Dは Eに対して CFAを有効化し、Eのルートは
Aを Fに転送することを指示します。

Unified Communications Managerで補助ルートサーバからのコールルーティング指示、必須パ
ラメータ、または XACMLを解析できない。

• RTMTでエラーアラーム ErrorParsingDirectiveFromPDPが表示されます。このアラームに
は次のいずれかの原因が該当します。

•補助ルートサーバからのルーティング処理の解析時にエラーが発生しました。

•補助ルートサーバからのルーティング処理が正確ではありません。

•補助ルートサーバからのルーティング処理が適用されません。

上記の項目について、補助ルートサーバのルートルールおよび

設定を確認してください。Unified Communications Managerは、失
敗時の処理に基づいてコールをルーティングします。

ヒント

•補助ルートサーバで、オブリゲーション内に宛先がない状態でコールを転送します。

補助ルートサーバのオブリゲーション設定を確認してください。

コールルーティング指示が転送（divert）の場合は、オブリゲー
ションに宛先が必要です。

ヒント

•コールが拒否されました。補助ルートサーバでコールが拒否されるが、CIXML応答には
拒否以外のオブリゲーションが含まれています。

補助ルートサーバで、オブリゲーションに拒否（reject）のコール
ルーティング指示があるかどうかを確認してください。上記の項

目は、ルーティングが拒否されるが、オブリゲーションは拒否で

はない場合に適用されます。

ヒント
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Unified Communications Managerで、補助ルートサーバからのコールルーティング応答に含ま
れる 1つ以上のオプションの属性の解析に失敗した。

• RTMTで警告アラームErrorParsingResponseFromPDPが表示されます。このアラームには、
エラーが1つかまたは複数かによって、次の原因のいずれか、または原因の組み合わせが
含まれています。

•要求処理エラー：エラーの補助ルートサーバトレースを確認します。

• XACML構文エラー：補助ルートサーバのルート設定を確認します。

• CIXMLのオプション属性の欠落：補助ルートサーバのオブリゲーション設定を確認
します。

• CIXML構文エラー：補助ルートサーバのオブリゲーション設定を確認します。

•無効なアナウンス ID：補助ルートサーバのオブリゲーション設定を確認します。

Unified Communications Manager機能の相互作用または Unified Communications Managerの設定
のために、補助ルートサーバから返されたコールルーティング指示を Unified Communications
Managerで処理できない。

• Unified Communications Managerでコールルーティング指示を処理できません。Unified
Communications Managerでコールを宛先に転送できません。発信側はリオーダートーンを
受信します。発信側にアナウンスが聞こえません。Unified Communications Managerで
FailedToFulfillDirectiveFromPDPアラームが生成されます。

• RTMTで警告アラーム FailedToFulfillDirectiveFromPDPが表示されます。このアラームに
は次のいずれかの原因が該当します。

•アナウンスの挿入に失敗しました。Cisco Unified Serviceabilityで Cisco IP Voice Media
Streamingアプリケーションサービスが実行されていることを確認します。実行され
ている場合は、Cisco IP Voice Media StreamingアプリケーションサービスのAnnunciator
サービスパラメータが Trueに設定されていることを確認します。また、コーデック
のミスマッチが存在する可能性があります。アナンシエータでは、G.711、G.729、お
よびCisco Widebandコーデックがサポートされていますが、発信側デバイスでサポー
トされていない可能性があります。

•早期メディア機能がないため、アナウンスを再生できません。発信側デバイスで早期
メディア機能がサポートされていません。早期メディア機能がサポートされているデ

バイスには、SIPトランクや H323トランクがあります。

•エラーコード付きのリダイレクトコールエラー。外部コール制御プロファイルに設
定されている [ディバージョン再ルーティング用コーリングサーチスペース（Diversion
Rerouting Calling Search Space）]を調べ、リダイレクトされる宛先またはデバイスの
パーティションが含まれているかどうかを確認します。

•エラーコード付きの拡張コールエラー。宛先が通話中または未登録か、またはトラ
ンスレーションパターンが、デバイスに関連付けられているものとは異なるものであ

る可能性があります。
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Unified Communications Manager Administrationで、アップロードしたカスタムアナウンスの処
理エラーが報告される。

•カスタムアナウンスの .wavファイルの形式が適切であることを確認します。適切な形式
は、Windows PCM、16ビット、1秒当たりのサンプル数が 16000、32000、48000、または
48100、モノまたはステレオです。

• RTMTで、エラー分析用に Cisco Audio Translatorトレースを収集します。

アナウンスが再生されない。

Cisco IP Voice Media Streaming Appサービスで次のアラームが発行されます。

• kANNAudioUndefinedAnnID：アナウンスで未定義のカスタムアナウンス IDまたはロケー
ル IDが使用されています。アラームには数字の IDが含まれています。

• kANNAudioFileMissing：カスタムまたはCisco提供のアナウンスの .wavファイルが見つか
りません。アラームには、ファイル名、アナウンス ID、ユーザロケール、およびネット
ワークロケールが含まれています。

• ANNデバイスが Unified Communications Managerに登録されていることを確認します。

•メディアリソースグループを使用中の場合は、ANNデバイスがメディアリソースグルー
プ内にあることを確認します。

•アナウンス IDが正しいことを確認します。

• English、United Statesロケールを使用していない場合は、ロケールがインストールされて
いることを確認します。

ホットラインのトラブルシューティング
次の表に、ホットラインコールが正しくダイヤルされない場合のトラブルシューティング情報

を示します。

表 12 :ホットラインコールが正しくダイヤルされない場合のトラブルシューティング

ソリューション問題

PLAR設定を確認します。ダイヤルトーン

• PLAR設定を確認します。
•両端の電話機がホットライン電話機とし
て設定されていることを確認します。

リオーダートーンまたは VCA（クラスタ内
コール）
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ソリューション問題

• PLAR設定を確認します。
•両端の電話機がホットライン電話機とし
て設定されていることを確認します。

•トランクでルートクラスシグナリングが
イネーブルになっていることを確認しま

す。

• CASゲートウェイのルートクラストラン
スレーションの設定を確認します。

リオーダートーンまたはVCA（クラスタ内ま
たは TDMコール）

次の表に、発信者 IDに基づくコールスクリーニングが機能しない場合のトラブルシューティ
ング情報を示します。

表 13 :発信者 IDに基づくコールスクリーニングの問題のトラブルシューティング

ソリューション問題

•発信者 IDを確認します。
•パターンをスクリーン CSSに追加しま
す。

コールが許可されない

パターンをスクリーン CSSから削除します。コールが許可される

即時転送のトラブルシューティング
ここでは、即時転送機能に関連する最も一般的な問題の解決方法について説明します。

関連トピック

ビジー（150ページ）
キーがアクティブでない（149ページ）
一時エラー発生（150ページ）

キーがアクティブでない

症状

ユーザが [即転送（iDivert）]を押すと、このメッセージが電話機に表示されます。

考えられる原因

[即転送（iDivert）]を押したユーザの音声メッセージングプロファイルに音声メッセージング
パイロットがありません。
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修正処置

ユーザの音声メッセージングプロファイルに音声メッセージングパイロットを設定します。

一時エラー発生

症状

ユーザが [即転送（iDivert）]を押すと、このメッセージが電話機に表示されます。

考えられる原因

音声メッセージングシステムが機能していないか、またはネットワークに問題があります。

修正処置

音声メッセージングシステムのトラブルシューティングを行います。トラブルシューティング

か、音声メッセージングのドキュメンテーションを参照してください。

ビジー

症状

ユーザが [即転送（iDivert）]を押すと、このメッセージが電話機に表示されます。

考えられる原因

メッセージは音声メッセージングシステムが取り込み中であることを示しています。

修正処置

音声メッセージングポートを追加設定するか、再実行してください。

インターコムのトラブルシューティング
ここでは、インターコムに関連する最も一般的な問題の解決方法について説明します。

関連トピック

インターコム回線でのダイヤルアウト時にビジートーンが聞こえる（151ページ）
スピーカー、ハンドセット、またはヘッドセットを使用してオフフックにしてもインター

コムコールが接続状態にならない（151ページ）
SCCPのトラブルシューティング（151ページ）
SIPのトラブルシューティング（152ページ）
Cisco Extension Mobilityユーザがログインしてもインターコム回線が表示されない（153
ページ）
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インターコム回線でのダイヤルアウト時にビジートーンが聞こえる

症状

ユーザがインターコム回線でダイヤルアウトするときに、電話機でビジートーンが再生され

ます。

考えられる原因

DNが発信番号と同じインターコムパーティションにありません。

推奨処置

1. DNが発信番号と同じインターコムパーティションにあることを確認します。

2. 同じインターコムパーティションにある場合は、ダイヤルアウトしたDNが別の電話機に
設定されていることと、その電話機が同じUnified Communications Managerクラスタに登録
されていることを確認します。

スピーカー、ハンドセット、またはヘッドセットを使用してオフフッ

クにしてもインターコムコールが接続状態にならない

症状

ヘッドセット、ハンドセット、またはスピーカーを使用時に、インターコムコールを応答モー

ドにすることができません。

考えられる原因

これは仕様上の問題です。インターコムコールを接続状態にするには、対応する回線ボタンを

押す方法しかありません。

推奨処置

スピーカー、ハンドセット、またはヘッドセットを使用してコールを終了できます。

SCCPのトラブルシューティング
ここでは、SCCPを実行している電話機に関するトラブルシューティングのヒントを示します。

関連トピック

インターコム回線がボタンテンプレートにあるのに電話機に表示されない（152ページ）
電話機が SRSTにフォールバックしてもインターコム回線が表示されない（152ページ）
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インターコム回線がボタンテンプレートにあるのに電話機に表示されない

症状

インターコム回線が電話機に表示されません。

考えられる原因

電話機のバージョンが8.3(1)よりも前か、ボタンテンプレートが電話機に割り当てられていな
い可能性があります。

手順

1. 電話機のバージョンを調べ、8.3(1)以降であることを確認します。

2. ボタンテンプレートが電話機に割り当てられているかどうかを確認します。

3. Unified Communications Managerと電話機間のスニファトレースをキャプチャします。ボタ
ンテンプレートの応答時に、インターコム回線が電話機に送信されるかどうかを確認しま

す（ボタン定義 = Ox17）。

電話機が SRSTにフォールバックしてもインターコム回線が表示されない

症状

Unified Communications Managerリリース 6.0(x)以降で設定された電話機に 2つのインターコム
回線があります。Unified Communications Managerが停止し、SRSTにフォールバックします。
しかし、インターコム回線が表示されません。

考えられる原因

SRSTの SCCPバージョンで SCCPバージョン 12がサポートされていません。

推奨処置

1. SRSTの SCCPバージョンを確認します。SRSTで SCCPバージョン 12がサポートされて
いる場合は、インターコム回線がサポートされます。

2. SRSTで SCCPバージョン 12がサポートされている場合は、スニファトレースをキャプ
チャし、電話機から送信されたボタンテンプレートにインターコム回線が含まれているこ

とを確認します。

SIPのトラブルシューティング
ここでは、SIPを実行している電話機に関する問題を特定するのに役立つ情報を示します。

関連トピック

SIPを実行している電話機の設定（153ページ）
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SIPを実行している電話機のデバッグ（153ページ）

SIPを実行している電話機のデバッグ

デバッグコマンド Debug sip-messages sip-task gsmfsmIsm sip-adapterを使用します。

SIPを実行している電話機の設定

show config：電話機に対してこのコマンドを実行すると、インターコム回線が標準回線
（featureid-->23）として設定されているかどうかが表示されます。

CiscoExtensionMobilityユーザがログインしてもインターコム回線が表
示されない

症状

Cisco Extension Mobilityユーザが電話機にログインしてもユーザのインターコム回線が表示さ
れません。

考えられる原因

[デフォルトのアクティブデバイス（Default Activated Device）]が正しく設定されていません。

推奨処置

1. [デフォルトのアクティブデバイス（Default Activated Device）]がインターコムの電話番号
に対して設定されていることを確認します。

2. [デフォルトのアクティブデバイス（Default Activated Device）]が、ログインに使用したデ
バイスと一致することを確認します。

詳細情報の入手先

•『Cisco Unified Communications Manager機能設定ガイド』の「「インターコム」」の章

IPv6のトラブルシューティング
ここでは、IPv6に関連する問題の修正処置について説明します。

関連トピック

デバイス間のコールが失敗する（155ページ）
SIPトランク経由のコールが失敗する（154ページ）
保留音が電話機で再生されない（155ページ）
電話機が Cisco Unified Communications Managerに登録されない（154ページ）
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電話機が Cisco Unified Communications Managerに登録されない

症状

[IPアドレッシングモード（IP Addressing Mode）]が [IPv6のみ（IPv6 Only）]の Cisco Unified
IP Phoneが Cisco Unified Communications Managerに登録されません。

修正措置

• CLIを使用して、Unified Communications Managerサーバで IPv6が有効になっていること
を確認します。

• [エンタープライズパラメータ設定（Enterprise Parameters Configuration）]ウィンドウで、
Enable IPV6エンタープライズパラメータが Trueに設定されていることを確認します。

• [サーバの設定（Server Configuration）]ウィンドウで、[IPv6名（Ipv6 Name）]フィールド
に Unified Communications Managerサーバのホスト名または IPv6アドレスが設定されてい
ることを確認します。ホスト名を設定した場合は、ホスト名を IPv6アドレスに解決する
ように DNSを設定したことを確認します。

• Unified Communications Managerサーバに、非リンクローカル IPv6アドレスが 1つだけ設
定されていることを確認します。

•電話機がステートレス自動設定によりIPv6アドレスを取得する場合は、[電話の設定（Phone
setting）]の [電話の自動設定を許可（Allow Auto-Configuration）]を [オン（On）]に設定
したことを確認します。

• Cisco CallManagerサービスと Cisco TFTPサービスが実行されていることを確認します。

SIPトランク経由のコールが失敗する

症状

[IPアドレッシングモード（IP Addressing Mode）]が [IPv6のみ（IPv6 Only）]に設定された
SIPトランク経由の着信コールが失敗します。

修正処置

• CLIを使用して、Unified Communications Managerサーバで IPv6が有効になっていること
を確認します。

• [エンタープライズパラメータ設定（Enterprise Parameters Configuration）]ウィンドウで、
Enable IPV6エンタープライズパラメータが Trueに設定されていることを確認します。

• INVITEに IPv4シグナリングが含まれていないことを確認します。
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症状

[IPアドレッシングモード（IP Addressing Mode）]が [IPv6のみ（IPv6 Only）]に設定された
SIPトランク経由の発信コールが失敗します。

修正処置

• CLIを使用して、Unified Communications Managerサーバのオペレーティングシステムで
IPv6が有効になっていることを確認します。

• [エンタープライズパラメータ設定（Enterprise Parameters Configuration）]ウィンドウで、
Enable IPV6エンタープライズパラメータが Trueに設定されていることを確認します。

• [トランクの設定（Trunk Configuration）]ウィンドウで、SIPトランクの IPv6宛先アドレ
スを設定したことを確認します。

デバイス間のコールが失敗する

症状

2つのデバイス間のコールが失敗します。

修正処置

• [デバイス設定（Device Configuration）]ウィンドウで、デバイスの IPアドレッシングモー
ドを確認します。

•一方のデバイスで [IPアドレッシングモード（IP Addressing Mode）]が [IPv4のみ（IPv4
Only）]に設定されていて、もう一方で [IPアドレッシングモード（IP Addressing Mode）]
が [IPv6のみ（IPv6 Only）]に設定されている場合は、IPｖ4 と IPv6の両方のスタックをサ
ポートするMTPが設定されていることを確認します。

保留音が電話機で再生されない

症状

電話機のユーザに保留音が聞こえません。

修正処置

•保留音が再生されるデバイスの IPアドレッシングモードを確認します。デバイスの IPア
ドレッシングモードが [IPv6のみ（IPv6 Only）]で、保留音がユニキャスト保留音に設定
されている場合は、IPv4と IPv6の両方のスタックをサポートするMTPが設定されている
ことを確認してください。

•マルチキャスト保留音を設定している場合は、IPアドレッシングモードが [IPv6のみ（IPv6
Only）]に設定された電話機では保留音を再生できません。
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論理パーティションのトラブルシューティング
ここでは、論理パーティションに関連する問題の修正処置について説明します。

関連トピック

論理パーティションが期待どおりに機能しない（156ページ）
論理パーティションポリシーを調整する必要がある（157ページ）

論理パーティションが期待どおりに機能しない

症状

論理パーティションが期待どおりに機能しません。

修正処置

次の処置を実行して問題を解決します。

• Enable Logical Partitioningエンタープライズパラメータが Trueに設定されていることを確
認します。

•デバイスが、デバイスまたはデバイスプールレベルで有効な位置情報に関連付けられて
いることを確認します。

•デバイスが、デバイスまたはデバイスプールレベルで、いくつかの位置情報フィールド
を選択して構成される有効な位置情報フィルタに関連付けられていることを確認します。

• Logical Partitioning Default Policyエンタープライズパラメータが DENYの場合は、ゲート
ウェイの GeolocationPolicyと VoIPサイトの GeolocationPolicy間に ALLOW論理パーティ
ションポリシーが設定されていることを確認します。

•論理パーティションGeolocationPolicyレコードの大文字と小文字の表記が正確であり、位
置情報レコードに設定されている表記と一致することを確認します。

•例：位置情報 US:NC:RTP:BLD1および US:TX:RCDN:bld1があるとします。

GeolocationPolicyレコードが論理パーティションポリシーレコードから設定される場
合は、Border:US:NC:RTP:bld1から Interior:US:NC:RTP:bld1へというポリシーを設定で
きます。

この場合、[論理パーティションポリシーの設定（Location Partitioning Policy
Configuration）]ウィンドウの [LOC]フィールドのドロップダウンリストボックスか
ら誤った値が選択され、BLD1と bld1の両方が表示されます。

そのため、管理者は、位置情報エントリとGeolocationPolicyで使用されている値の大
文字と小文字が一致するようにエントリを選択する必要があります。

•論理パーティションポリシーチェックは VoIP-to-VoIPデバイスコールまたは VoIP参加
者だけの機能では実行されません。
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• Unified Communications Manager Administrationでは、Interior:geolocpolicyXと
Interior:geolocpolicyY間のポリシーを設定できますが、このような設定は論理パーティショ
ンチェックでは使用されません。

論理パーティションポリシーを調整する必要がある

症状

論理パーティションポリシーのフィールドが正しく設定されていません。

修正処置

位置情報フィールドの階層は重要であるため、すべてのフィールドの階層順序が正しいこと、

すべてのフィールドが存在することを確認します。階層順序とは、CountryエントリはA1エン
トリよりも前にあり、A1エントリは A2エントリよりも前にあることを意味します。

すべてのフィールドが論理パーティションポリシーに存在し、正しい階層順序で指定される必

要があります。

次の例を参照してください。

一致する論理パーティションの例

次の位置情報では、Border:IN:KAと Interior:IN:KA間のポリシーを検索します。

次のポリシーは順序どおりに一致します。この場合、INは Countryフィールドのエントリ、
KAは A1フィールドのエントリを示します。

ポリシーGeolocationPolicyBGeolocationPolicyA

Allow/DenyInterior:IN:KABorder:IN:KA

Allow/DenyInterior:INBorder:IN:KA

Allow/DenyInteriorBorder:IN:KA

Allow/DenyInterior:IN:KABorder:IN

Allow/DenyInterior:INBorder:IN

Allow/DenyInteriorBorder:IN

Allow/DenyInterior:IN:KABorder

Allow/DenyInterior:INBorder

Allow/DenyInteriorBorder
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一致しない論理パーティションポリシーの例

位置情報のフィールドが論理パーティションポリシーにない場合は、必要な一致が発生しませ

ん。次の論理パーティションポリシーでは、Countryフィールドのエントリである INが欠落
しています。

Border:KA

Interior:KA

Border:BLR

Interior:BLR

Border:KA:BLR

Interior:KA:BLR

Country=INが欠落しています。（注）

DNSキャッシュが有効な SIPのトラブルシューティング

ロギング

症状

ログのデバッグレベルを設定します。

推奨処置

ネットワークネームサービスのデバッグレベルを 3に設定します（デフォルトは 0）。

•レベル 0：ログなし
•レベル 1：エラー、一部のキャッシュの削除
•レベル 2：キャッシュの入力
•レベル 3以上：キャッシュヒットとみなされるエントリ、プルーニングキャッシュ

ログファイル

ログファイル：activelog syslog/nscd.log

次に示すサンプルログファイルの内容の例を参考にしてください。

Wed Dec 17 18:26:01 2014 - 21908: Have not found "clock.cisco.com" in hosts cache!
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Wed Dec 17 18:26:01 2014 - 21908: add new entry "clock.cisco.com" of type
GETHOSTBYNAME for hosts to cache (first)

Wed Dec 17 18:26:01 2014 - 21908: handle_request: request received (Version = 2) from PID
22151

パケットキャプチャ

utils network capture port 53

例：

admin: utils network capture port 53

オプション付きのコマンドの実行：

size=128 count=1000 interface=eth0
src= dest= port=53
ip= 17:54:55.397539 IP b7k-vma150.cisco.com.45921 > dns-sj.cisco.com.domain: 38531+
A? b7k-vma154.cisco.com.(38)
17:54:55.398952 IP b7k-vma150.cisco.com.44296 > dns-sj.cisco.com.domain: 63056+ PTR?
183.168.70.171.in-addr.arpa.(45)
17:54:55.430709 IP dns-sj.cisco.com.domain > b7k-vma150.cisco.com.45921: 38531* 1/3/6 A
10.94.12.154.(240)
17:54:55.431802 IP b7k-vma150.cisco.com.47404 > dns-sj.cisco.com.domain: 40244+ PTR?
154.12.94.10.in-addr.arpa.(43)
17:54:55.432016 IP dns-sj.cisco.com.domain > b7k-vma150.cisco.com.44296: 63056* 1/3/6
PTR dns-sj.cisco.com.(261)
17:54:55.465242 IP dns-sj.cisco.com.domain > b7k-vma150.cisco.com.47404: 40244* 1/3/6
PTR b7k-vma154.cisco.com.(263)

A/AAAAレコードキャッシングが機能しない

症状

A/AAAAレコードキャッシングが機能していません。SIPコールでホスト名の解決が必要にな
ると、毎回 A/AAAAレコードクエリが送信されます。

修正処置

ネームサービスキャッシュサービスのステータスを確認します。ステータスは、次のように

「STARTED」であることが必要です。
admin:utils service list
Requesting service status, please wait…
System SSH [STARTED]
Cluster Manager [STARTED]
Password Reset [STOPPED] Service Activated
Name Service Cache [STARTED]…

ネームサービスキャッシュのステータスが [STARTED]でない場合は、次の CLIコマンドを
使用してアクティブ化します。

admin:utils service activate Name Service Cache
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admin:utils service start Name Service Cache

ネームサービスキャッシュサービスのステータスがすでに [STARTED]である場合は、次の
CLIコマンドを使用して再起動します。

admin:utils service restart Name Service Cache

デバッグレベルを 3以上に設定します。有効なホスト名に pingを実行します。nscd.logを確認
し、A/AAAAレコードがキャッシュに追加されるか、またはシステムが既存のキャッシュエ
ントリを使用していることを確認します。

イベントが、システムログ（/var/log/active/syslog/messages）に表示されます。

Dec 17 10:41:31 localhost user 6 ilog_impl: Received request for platform-event
(platform-system-startup)

Dec 17 10:41:31 localhost user 6 ilog_impl: emitting platform-event (platform-system-startup)

Dec 17 10:41:31 localhost user 6 ilog_impl: emitted platform-event (platform-system-startup)

「ping」のキャッシングが機能する場合、そのキャッシングがUnified Communications Manager
のサービス（Cisco CallManager Serviceなど）で機能することを確認します。検出と nscdとの
インタラクションを実行するアプリケーションで遅延が発生する場合があります。

（注）

ホスト名解決で誤った IPアドレスが返ってくる

症状

ホスト名解決で誤った IPアドレスが返ってきます。

考えられる原因

キャッシュが期限切れになっています。これは通常、DNSサーバの A/AAAAレコードの変更
が原因です。

修正処置

•次の CLIコマンドを使用して現在のキャッシュをフラッシュします。

admin:utils network name-service hosts cache invalidate

•問題が解決しない場合は、次の CLIコマンドを使用して nscdを再開します。

admin:utils service restart Name Service Cache

•問題が解決されない場合は、次の CLIコマンドを使用して nscdを無効化します。

admin: utils service stop Name Service Cache

•問題が解決されない場合は、DNSサーバで A/AAAAレコードの設定を確認します。
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ログが見つからない

症状

ログの /var/log/active/syslog/nscd.logが見つかりません。

修正処置

デバッグレベルが 0以下であることを確認します（デフォルトは 0）。デバッグレベルを更新
した後、次の CLIコマンドを使用して nscdを再開します。

admin:utils service restart Name Service Cache

CLIから nscd属性を設定する

症状

CLIで nscd属性を設定しましたが、新しい属性値が適用されません。

修正処置

属性の変更後に、次の CLIコマンドを使用して nscdを再起動します。

utils service restart Name Service Cache

TTLを設定する CLIコマンド

症状

nscdキャッシュエントリの TTLを設定する CLIコマンドを使用したにもかかわらず、設定し
た値が A/AAAAレコードキャッシュに適用されません。

修正処置

DNSサーバの A/AAAAレコードに設定された TTLは、nscdの構成設定を上書きします。

nscd用に設定された TTLは、TTLが DNSサーバの A/AAAAレコードに設定されていない場
合にのみ有効です。

TTLの期限切れ前の A/AAAAレコードクエリ

症状

ネームサービスキャッシュが有効にもかかわらず、TTLの期限切れ前に複数の A/AAAAレ
コードクエリが DNSサーバに送信されます。
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修正処置

これらのクエリは、ほとんどの場合、既存のキャッシュエントリをリロードする nscdにトリ
ガされます。 nscdリロードの動作は、nscd設定ファイルのリロード数に関連します。

キャッシュのクリア

症状

nscdを再起動すると、A/AAAAレコードキャッシュはクリアされますか?

修正処置

nscdを再起動しても、必ずキャッシュがクリア/フラッシュされるわけではありません。これ
は永続属性の設定によって異なります。

•永続属性が [はい（Yes）]に設定されている場合、キャッシュは nscdの再起動時に変化し
ません。

•永続属性が [いいえ（No）]（デフォルト）に設定されている場合、キャッシュは nscdの
再起動時にクリア/フラッシュされます。

キャッシュをクリア/フラッシュするには、次の CLIコマンドを使用します。

admin:utils network name-service hosts cache invalidate

AAAAレコードキャッシュの内容

症状

A/AAAAレコードキャッシュの内容を確認できますか?

修正処置

いいえ。NSCDのアクティビティは（目的のデバッグレベルを設定した）nscd.logでしか確認
できません。A/AAAAレコードのキャッシング統計情報も、CLIコマンドを使用してクエリす
ることができます。

admin:show network name-service hosts cache-stats

SAMLシングルサインオンのトラブルシューティング
ここでは、SAMLシングルサインオンが予期したとおりに動作しない場合の症状と修正処置
について説明します。
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IdPへのリダイレクションが失敗する

症状

Unified Communications ManagerでサポートされているWebブラウザを使用してエンドユーザ
が SAML対応Webアプリケーションにログインしようとしたときに、認証の詳細を入力する
ために設定された IDプロバイダー（IdP）にリダイレクトされません。

修正処置

次の条件が満たされていることを確認します。

• IdPは稼働しています。

•正しい IdPメタデータファイルが Unified Communications Managerにアップロードされて
いる。

•サーバと IdPが信頼と同じ範囲にあるかどうかを確認する。

IdP認証が失敗する

症状

エンドユーザが IdPによって認証されません。

修正処置

次の条件が満たされていることを確認します。

• LDAPディレクトリが IdPにマッピングされている。

•ユーザが LDAPディレクトリに追加されている。

• LDAPアカウントがアクティブである。

•ユーザ IDとパスワードが正しい。

Unified Communications Managerへのリダイレクションが失敗する

症状

IdPで認証された後でも、ユーザが SAML SSO対応Webアプリケーションにリダイレクトさ
れません。

修正処置

次の条件が満たされていることを確認します。
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•すべてのUnified Communications Managerノードのクロックと IdPが同期されます。クロッ
クの同期については、『SystemConfigurationGuide forCiscoUnifiedCommunicationsManager』
の「NTP設定」の項を参照してください。

•必須属性の uidが IdPで設定されている。

•正しい Cisco Unified Communicationサーバのメタデータファイルが IdPにアップロードさ
れている。

•ユーザに必要な権限がある。

テストの実行が失敗する

症状

テストの実行に失敗します。

修正処置

IdPへのリダイレクションが失敗する（163ページ）、IdP認証が失敗する（163ページ）、お
よびUnified Communications Managerへのリダイレクションが失敗する（163ページ）で説明さ
れている修正処置を参照してください。

[SAMLシングルサインオン（SAML Single Sign-On）]ページがクラス
タの誤ったステータスを示す

症状

SAMLSSOがクラスタでイネーブルになっている。パブリッシャがダウンしているときにSAML
SSOをサブスクライバでディセーブル化し、さらにパブリッシャがアップになった後にパブ
リッシャで SAML SSOをディセーブル化すると、クラスタ全体の SAML SSOのステータスは
「SAML SSOはイネーブル（SAML SSO enabled）」と誤表示されます。

修正処置

Cisco Unified Reportingで、「Unified CM Cluster Overview」レポートを表示します。「Unified
CM SAML SSO Status Summary」セクションを参照してください。このセクションでは、サー
バの SAML SSOステータスのデータベース値が、サブスクライバで同期されていないことが
示されます。サーバのレポートには、SAML SSOがイネーブル化されていると示されるため、
システムはクラスタ全体で SAML SSOがイネーブルであると見なします。この設定を解決す
るには、サブスクライバノードを再起動します。

Cisco Unified Reportingのレポート表示の詳細については、『CiscoUnifiedReportingAdministration
Guide』を参照してください。
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一般的なヒント

• SAMLトレースレベルは必ずデバッグに設定してください。CLIの詳細については、
『Command Line Interface Reference Guide for Cisco Unified Communications Solutions Release
10.0(1)』を参照してください。

• Unified RTMTの TLCを使用するか、CLIコマンドの file get activelogを実行して、「Cisco
SSO」サービスログ（パス：/tomcat/logs/ssosp/log4j/* and /platform/logs/ssoApp*）を収集し
ます。
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第 9 章

SNMPのトラブルシューティング

この章では、SNMPのトラブルシューティングで使用する情報について説明します。

•トラブルシューティングのヒント（167ページ）
• CISCO-CCM-MIBのヒント（168ページ）
• HOST-RESOURCES-MIBのヒント（179ページ）
• CISCO-CDP-MIBのヒント（183ページ）
• SYSAPP-MIBのヒント（184ページ）
• SNMP開発者のヒント（186ページ）
•詳細情報の入手先（188ページ）

トラブルシューティングのヒント
トラブルシューティングのヒントについては、この項を参照してください。

•『Cisco Unified Serviceability Administration Guide』の「SNMP Services」にリストされてい
るすべての機能およびネットワークサービスが実行されていることを確認します。

•コミュニティストリングまたは SNMPユーザがシステム上に適切に設定されていること
を確認します。SNMPコミュニティストリングまたはユーザを設定するには、CiscoUnified
Serviceabilityで[SNMP] > [V1/V2] > [コミュニティストリング（Community String）]、ま
たは [SNMP] > [V3] > [ユーザ（User）]を選択します。詳細については、『Cisco Unified
Communications Manager Administration Guide』を参照してください。

システムからMIBをポーリングできない

この状態は、コミュニティストリングまたは SNMPユーザがシステム上に設定されていない
か、システム上に設定されているものと一致しないことを意味します。

デフォルトでは、コミュニティストリングまたはユーザはシステム上に設定されていません。（注）
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SNMPの設定ウィンドウを使用して、コミュニティストリングまたは SNMPユーザがシステ
ム上に適切に設定されているかどうかを確認します。

システムから通知を受信できない

この状態は、通知の宛先がシステム上に正しく設定されていないことを意味します。

[通知先（Notification Destination）]（V1/V2cまたはV3）設定ウィンドウで、通知の宛先を正し
く設定したことを確認します。

Unified Communications Managerノードから SNMPトラップを受信できない

この状態は、Unified Communications Managerノードからの SNMPトラップを確認できないこ
とを意味します。

電話機の登録/登録解除/障害に関連する次のMIBオブジェクト ID（OID）を次の値に設定した
ことを確認します（どちらの値もデフォルトは 0です）。

• ccmPhoneFailedAlarmInterval（1.3.6.1.4.1. 9.9.156.1.9.2）が 30～ 3600に設定されているこ
と。次の CLIコマンドを使用できます。snmpset -c <community string> -v2c <transmitter
ipaddress> 1.3.6.1.4.1.9.9.156.1.9.2.0 i <value>

• ccmPhoneStatusUpdateAlarmInterval（1.3.6.1.4.1.9.9.156.1.9.4）が 30～ 3600に設定されてい
ること。次のCLIコマンドを使用できます。snmpset -c <community string> -v2c <transmitter
ipaddress> 1.3.6.1.4.1.9.9.156.1.9.4.0 i <value>

『Cisco Unified Serviceability Administration Guide』の「SNMP Services」にリストされているす
べての機能およびネットワークサービスが実行されていることを確認します。

[通知先（Notification Destination）]（V1/V2cまたはV3）設定ウィンドウで、通知の宛先を正し
く設定したことを確認します。

[コミュニティストリング（Community String）]（V1/V2c）または [ユーザ（User）]（V3）設
定ウィンドウで、コミュニティストリング/ユーザ特権（通知の権限を含む）を正しく設定し
たことを確認します。

CISCO-CCM-MIBのヒント
ここでは、CISCO-CCM-MIBに関するヒントを示します。

関連トピック

よく寄せられる質問（173ページ）
一般的なヒント（169ページ）
制限事項（172ページ）
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一般的なヒント

• Cisco UCM SNMP Serviceのトレース設定を詳細に設定します（『CiscoUnified Serviceability
Administration Guide』を参照）。

•コマンド snmp walk -c <community> -v2c <ipaddress> 1.3.6.1.4.1.9.9.156.1.1.2 を実行します

• Unified Communications Managerのバージョンの詳細を取得します

•次の処理を実行してログと情報を収集します。

• SNMP Master Agent（パス：platform/snmp/snmpdm/*）および Cisco UCM SNMP
Service（パス：cm/trace/ccmmib/sdi/*）（RTMTの TLCを使用するかCLIコマ
ンド file get activelogを使用）

• CLIコマンド show packages active snmpを使用して、SNMPパッケージのバージョン
を取得します。

• CLIコマンド show risdb query phoneを使用して、MMF Spyの出力を取得します。

•トレースログとMMFSpyデータを詳細な分析に送ります。

次の表に、CISCO-CCM-MIB SNMPトラップが送信されたことを確認する手順を示します。

表 14 : CISCO-CCM-MIB SNMPトラップのチェック方法

確認手順トラップ

1. CiscoSyslog->dogBasic MIBテーブルで
MaxSeverity=Infoを設定します。

2. ccmAlarmConfigInfo MIBテーブルで
PhoneStatusUpdateAlarmIntervに 30以上を
設定します。

3. 電話機の登録先の Unified Communications
Managerサーバを接続解除します。

4. 電話機が登録解除されます。

5. Unified Communications Managerサーバを
再接続します。

6. 電話機が再登録されます。

7. ccmPhoneStatusUpdateトラップが生成され
ることを確認します。

ccmPhoneStatusUpdate
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確認手順トラップ

1. CiscoSyslog->clogBasic MIBテーブルで
MaxSeverity=Infoを設定します。

2. ccmAlarmConfigInfo MIBテーブルで
PhoneFailedAlarmIntervに 30以上を設定し
ます。

3. 電話機が機能しないようにします。電話
機をCisco Unified Communications Manager
Administratorから削除し、再登録します。

4. ccmPhoneFailedトラップが生成されること
を確認します。

ccmPhoneFailed

1. 標準の会議ブリッジリソース（CFB-2）の
いずれかを含むメディアリソースグルー

プ（MRG）を作成します。

2. 作成したMRGを含むメディアリソース
グループリスト（MRGL）を作成します。

3. 電話機設定のウィンドウ（実際の電話機
の）で、電話機のメディアリソースグ

ループリストとしてMRGLを設定しま
す。

4. IPVMSを停止します。これにより、会議
ブリッジリソース（CFB-2）が動作を停止
します。

5. メディアリストを使用する電話機で電話
会議を行うと、電話機の画面に「「使用

可能な会議ブリッジがありません（No
Conference Bridge available）」」と表示さ
れます。

6. MediaListExhaustedアラーム/アラート/ト
ラップが生成されることを確認します。

MediaResourceListExhausted
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確認手順トラップ

1. ゲートウェイを 1つ含むルートグループ
（RG）を作成します。

2. 作成した RGを含むルートグループリス
ト（RGL）を作成します。

3. 9XXXXのコールを RGL経由でルーティ
ングするルートパターン（9.XXXX）を作
成します。

4. ゲートウェイの登録を解除します。

5. 電話機の 1つで 9XXXXにダイヤルしま
す。

6. RouteListExhaustedアラーム/アラート/ト
ラップが生成されることを確認します。

RouteListExhausted

1. ソフトキーテンプレートを作成します。
テンプレートで、電話機のさまざまな状

態に [迷惑呼（MaliciousCall）]「」ソフト
キーを追加します。

2. 新しいソフトキーテンプレートを実際の
電話機に割り当てて、電話機をリセット

します。

3. 電話をかけ、コール中およびコール後に
電話機の画面で [迷惑呼（MaliciousCall）]
「」ソフトキーを選択します。

4. 「「MaliciousCallFailed」」アラーム/ア
ラート/トラップが生成されることを確認
します。

MaliciousCallFailed

次のログおよび情報を収集して分析します。

• /platform/snmp/snmpdm/*に格納される SNMP Master Agentログ。
• Cisco UCM SNMP Service（Real Time Monitoring Tool（RTMT）を使用するか、file get
activelog <path> CLIコマンドを入力）。ログが格納されるパスは /cm/trace/ccmmib/sdi/*で
す。

• /usr/local/Snmpri/confフォルダ内のすべてのファイル。（これは、ROOT/REMOTEログイ
ンが可能な場合にだけ可能です）。

•上記のフォルダの 'ls -l'リスト。（これは、ROOT/REMOTEログインが可能な場合にだけ
可能です）。

• perfmonのログ（file get activelog /cm/log/ris/csv/ CLIコマンドを実行）。
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•問題を引き起こした一連の実行処理の詳細。
• ccmserviceのログ（file get activelog /tomcat/logs/ccmservice/log4j CLIコマンドを実行）。
• SNMPパッケージのバージョン（show packages active snmp CLIコマンドを実行）。
•電話機のMMF Spy出力（show risdb query phone CLIコマンドを実行）。

制限事項

SNMP要求に複数の OIDが指定されている場合、および変数が CISCO-CCM-MIBの空のテー
ブルを指している場合、要求には時間がかかります。getbulk/getnext/getmany要求の要求 PDU
内に複数の OIDがあり、CISCO-CCM-MIBで後続のテーブルが空の場合、SNMP v1バージョ
ンではNO_SUCH_NAME、SNMP v2cまたは v3バージョンではGENERIC_ERRORが応答で指
定されることがあります。

•理由：このタイムアウトは、CCMAgentのパフォーマンスを向上させ、大量のクエリを受
け取ったときに抑制するために追加されたコードが原因で発生します。これにより、Unified
Communications Managerコール処理エンジンの優先度が保たれるようになっています。

•回避策：

•テーブルにアクセスする前に利用可能なスカラ変数（1.3.6.1.4.1.9.9.156.1.5）を使用し
てテーブルサイズを判別するか、目的のテーブルで get操作を実行してから、空では
ないテーブルを照会します。

•単一の要求内で照会される変数の数を減らします。たとえば、空のテーブルでは、管
理アプリケーションのタイムアウトが 3秒に設定されている場合、指定するOIDは 1
つだけにすることを推奨します。空ではないテーブルについては、1行のデータを取
得するのに 1秒かかります。

•応答タイムアウトの値を大きくします。

•再試行回数を減らします。

• getbulk SNMP APIを使用しないようにします。getbulk APIでは、MaxRepetitionsで指
定されているレコード数が取得されます。つまり、次のオブジェクトがテーブルまた

はMIBの範囲外であっても、それらのオブジェクトが取得されます。そのため、
CISCO-CCM-MIBに空のテーブルがある場合は、次のMIBに進みます。この場合、
応答に時間がかかります。テーブルが空ではないことがわかっており、レコード数も

わかっている場合は、getbulk APIを使用します。この状況では、応答を 5秒以内に取
得するために、最大繰り返し回数を 5に制限します。

• SNMP照会を構成し、現在の制限にあわせて調整します。

•多数の電話機がUnified Communications Managerに登録されている場合は、PhoneTable
で多数の getbulkを実行しないようにします。このようなシナリオでは、更新が発生
すると常に ccmPhoneStatusUpdateTableが更新されます。
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よく寄せられる質問

CISCO-CCM-MIBについて、Cisco Unified Communications Managerノードから SNMPトラップ
が取得されないのはなぜですか。

CISCO-CCM-MIBの SNMPトラップを受信するには、次のMIB OIDの値が適切な値に設定さ
れていることを確認する必要があります。ccmPhoneFailedAlarmInterval（1.3.6.1.4.1.9.9.156.1.9.2）
および ccmPhoneStatusUpdateAlarmInterv（1.3.6.1.4.1.9.9.156.1.9.4）は、30～ 3600に設定しま
す。デフォルトでは、ゼロ（0）に指定されています。

Linuxコンピュータから次のコマンドを実行します。

• snmpset -c <Community String> -v 2c <transmitter ip address> 1.3.6.1.4.1.9.9.156.1.9.2.0 i <value>

• snmpset -c <Community String> -v 2c <transmitter ip address> 1.3.6.1.4.1.9.9.156.1.9.4.0 i <value>

次の問題は、電話機の登録/登録解除/障害に関連しています。

•通知の宛先の設定：通知の宛先が設定されていることを確認する必要があります。これ
は、Cisco Unified ServiceabilityのWebウィンドウから実行できます。[SNMP] > [通知の宛
先（Notification Destinations）]というメニューがあります。

通知の宛先を設定する前に、必要なSNMPサービスがアクティブであり、実行されている
ことを確認します（SNMP Master Agentおよび Cisco UCM SNMP Service）。また、コミュ
ニティストリング/ユーザの特権を正しく設定してあることを確認します。通知の権限も
含まれている必要があります。

トラップがまだ生成されない場合は、対応するアラームが生成されるかどうかを確認しま

す。これらのトラップはアラームイベントに基づいて生成されるため、SNMPエージェン
トがこれらのアラームイベントを取得していることを確認します。ローカル Syslogをイ
ネーブルにします。Cisco UCM Serviceabilityウィンドウの [アラーム（Alarm）] > [設定
（Configuration）]で利用できるアラーム設定から、ローカルSyslogの宛先についてCisco
UCMのアラーム設定を情報レベルに設定します。トラップを再現し、対応するアラーム
が CiscoSyslogファイルにロギングされるかどうかを確認します。

•トラップとしての syslogメッセージの受信：特定の重大度を超える syslogメッセージをト
ラップとして受信するには、clogBasicテーブルで次の 2つのMIBオブジェクトを設定し
ます。

• clogNotificationsEnabled（1.3.6.1.4.1.9.9.41.1.1.2）：syslogトラップ通知をイネーブルに
するには、これを true（1）に設定します。デフォルト値は false（2）です。例：
snmpset -c <Community String> -v 2c <transmitter ip address> 1.3.6.1.4.1.9.9.41.1.1.2.0 i
<value>

• clogMaxSeverity（1.3.6.1.4.1.9.9.41.1.1.3）：トラップを受け取る最低の重大度レベルを
設定します。デフォルト値は warning（5）です。通知がイネーブルの場合、設定し
た重大度以下のアラーム重大度の syslogメッセージはすべてトラップとして送信され
ます。例：snmpset -c <Community String> -v 2c <transmitter ip address>
1.3.6.1.4.1.9.9.41.1.1.3.0 i <value>
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Cisco Unified Communications Managerに対して定義されているさまざまなトラップは何ですか。

CISCO-CCM-MIBには、次の定義済みトラップのリストが含まれています。

• ccmCallManagerFailed：Cisco UCMプロセスが重要なサブシステムの 1つで障害を検出す
ることを示します。ハートビート/イベントモニタリングプロセスから検出することもで
きます。

• ccmPhoneFailed：ccmPhoneFailedAlarmIntervalで指定された間隔によって ccmPhoneFailedTable
内の少なくとも 1つのエントリが示されることを通知します。

• ccmPhoneStatusUpdate：ccmPhoneStatusUpdateTable内に 1つのエントリが存在する場合に
ccmPhoneStatusUpdateIntervで指定された間隔で生成される通知です。

• ccmGatewayFailed：少なくとも 1つのゲートウェイが Cisco UCMへの登録および通信を試
行して失敗したことを示します。

• ccmMediaResourceListExhausted：Cisco UCMが指定されたタイプのリソースを使い果たし
たことを示します。

• ccmRouteListExhausted：指定されたルートリスト内で Cisco UCMが使用可能なルートを
見つけることができなかったことを示します。

• ccmGatewayLayer2Change：Skinnyゲートウェイの登録済みインターフェイスの Dチャネ
ル/レイヤ 2で状態が変更されることを示します。

• ccmMaliciousCall：ユーザがコールを悪質としてローカル Cisco UCMサーバに登録するこ
とを示します。

• ccmQualityReport：ユーザがQuality Report Toolを使用して品質の問題を報告することを示
します。

• ccmTLSConnectionFailure：指定されたデバイスに対して Unified Communications Manager
が TLS接続を開けなかったことを示します。

トラップのアラームへのマッピングは、次のとおりです。

• ccmCallManagerFailed—CallManagerFailure

• ccmPhoneFailed—DeviceTransientConnection

• ccmPhoneStatusUpdate

• ccmGatewayFailed—DeviceTransientConnection

• ccmMaliciousCall—MaliciousCall

• ccmMediaResourceListExhausted—MediaResourceListExhausted

• ccmQualityReportRequest—QRTRequest

• ccmRouteListExhausted—RouteListExhausted

• ccmGatewayLayer2Change—DChannelOOS, DChannelISV
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Cisco Unified Communications ManagerからのさまざまなSNMPトラップをどのようにしてチェッ
クできますか。

少数のトラップを起動する次の手順を実行します。

• ccmPhoneStatusUpdateトラップ

• ccmAlarmConfigInfo MIBテーブルで ccmPhoneStatusUpdateAlarmInterv
（1.3.6.1.4.1.9.9.156.1.9.4）を 30以上に設定します。

•電話機が登録されている Unified Communications Managerサーバを接続解除します。
電話機が登録解除されます。

• Unified Communications Managerサーバを再接続します。電話機が再登録され、
ccmPhoneStatusUpdateトラップが取得されます。

• ccmPhoneFailedトラップ

• ccmAlarmConfigInfo MIBテーブルで ccmPhoneFailedAlarmInterval
（1.3.6.1.4.1.9.9.156.1.9.2）を 30以上に設定します。

•電話機が機能しないようにします。電話機を Unified Communications Managerから削
除し、再登録します。電話機の障害のトラップの場合、次の2つの異なるシナリオを
試行できます。

tftp/Unified Communications ManagerサーバAをポイントするように電話機を設定しま
す。別のスイッチ上の Unified Communications Managerサーバ Bに電話機を接続しま
す。電話機ステータスは不明のままです。次のメッセージが表示されます。

2007-10-31:2007-10-31 14:53:40 Local7.Debug 172.19.240.221
community=public, enterprise=1.3.6.1.4.1.9.9.156.2.0.2,
enterprise_mib_name=ccmPhoneFailed, uptime=7988879,
agent_ip=128.107.143.68, version=Ver2, ccmAlarmSeverity=error,
ccmPhoneFailures=1.

Cisco UCMで 7960電話機を 7940電話機として登録し、電話機障害トラップを生成す
る db問題を発生させます。

• MediaResourceListExhaustedトラップ

•メディアリソースグループ（MRG）を作成し、標準の ConferenceBridgeリソース
（CFB-2）のいずれかが含まれるようにします。

•メディアリソースグループリスト（MRGL）を作成し、作成したMRGが含まれる
ようにします。

•実際の電話機の [電話の設定（Phone Configuration）]ウィンドウで、MRGLを電話機
の [メディアリソースグループリスト（Media Resource Group List）]として設定しま
す。

• IPVMSを停止します。これにより、ConferenceBridgeリソース（CFB-2）は機能を停
止します。
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•メディアリストを使用して電話機で電話会議を行います。電話機の画面に「使用可能
な会議ブリッジがありません（No Conference Bridge available）」が表示されます。

• MediaListExhaustedアラーム/アラート/トラップが生成されるかどうかを確認します。

• RouteListExhaustedトラップ

•ルートグループ（RG）を作成し、ゲートウェイが 1つ含まれるようにします。

•ルートグループリスト（RGL）を作成し、作成した RGが含まれるようにします。

• 9XXXXコールをRGLによって再ルーティングするルートパターン（9.XXXX）を作
成します。

•ゲートウェイの登録を解除します。

•電話機の 1つで 9XXXXにダイヤルします。

• RouteListExhaustedアラーム/アラート/トラップが生成されるかどうかを確認します。

• MaliciousCallFailedトラップ

•ソフトキーテンプレートを作成します。テンプレートで、使用可能なすべての [迷惑
呼（MaliciousCall）]ソフトキーを電話機ステータスに追加します。

•この新しいソフトキーテンプレートを実際の電話機に割り当てます。電話機をリセッ
トします。

•電話をかけ、コール中およびコール後に電話機の画面でMaliciousCallを選択します。

• MaliciousCallFailedアラーム/アラート/トラップが生成されるかどうかを確認します。

• GatewayFailedトラップ

•方法 1：Web Adminを使用してデータベースからゲートウェイ設定を削除するか、
ゲートウェイMACアドレスを無効な値に変更して更新します。ゲートウェイをリブー
トします。または、ゲートウェイが接続されている Cisco UCMサービスを再起動し
ます。

•方法 2：ccmAlarmConfigInfo MIBテーブルで、GatewayAlarmEnable=trueを設定しま
す。Cisco Unified Serviceabilityで、SNMPの設定ウィンドウに移動し、SNMPコミュ
ニティストリングおよびトラップの宛先が正しく設定されていることを確認します。

ゲートウェイ障害イベントを作成すると、トラップ受信側にトラップが表示されま

す。ゲートウェイ障害およびフェールオーバーを発生させるには、CiscoUCMを再起
動します。ゲートウェイが冗長 Cisco UCMサーバにフェールオーバーします。冗長
Cisco UCMサーバのデータベース内にゲートウェイを設定しないでください。

• ccmGatewayLayer2Changeトラップ

• ccmGatewayLayer2Changeトラップは、Cisco UCMからの D-Channel Out Of Service
（DChannelOOS）またはD-Channel Inservice（DChannelISV）中に起動されます。テス
ト目的で、そのようなイベントが起動されるかどうかを確認します。
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• ccmCallManagerFailedトラップ

• CiscoUCM障害アラームは、内部エラーの発生時に生成されます。これらのアラーム
には、CPU不足、タイマーの問題などによる内部スレッド停止が含まれます。これ
は、CiscoUCMチームがこれらのいずれかを意図的に発生させないかぎり再現が難し
いトラップです。

Cisco UCM Agentの高い CPU消費が継続する場合、何を行う必要がありますか。

分析用のログを収集し、障害 CSCsm74316を参照します。使用している Cisco UCMリリース
に障害の修正が追加されているかどうかを確認します。

CTI RoutepointをUnified Communications Manager Administrationから削除しても、ccmCTIDeviceTable
MIBにそのエントリが存在します。なぜですか。

「「RIS Unused Cisco CallManager Device Store Period」」というサービスパラメータによって、
未登録デバイスがRISデータベースおよびMIB内に残される時間が定義されています。[Cisco
UCM Administration]ウィンドウと SNMP MIBは同期していない場合があります。[Cisco UCM
Administration]ウィンドウにはデータベースからの情報が表示され、SNMPではRISデータベー
スが使用されるためです。

ccmPhoneTypeを Cisco-CCM-MIBの ccmPhoneTableで照会したときに情報が返されません。な
ぜですか。

これは、ccmPhoneTypeが古いことを意味します。CcmProductTypeEntryに対する
ccmPhoneProductTypeIndexから、同じ情報を取得できます。テーブルでは、インデックスはそ
のテーブルでリストされているインデックスと名前に対応します。

次のリストに、その他の古い OIDの一部と、参照する必要がある代替 OIDを示します。

• ccmGatewayTypeは古いため、ccmGateWayProductTypeIndexを参照する必要があります。

• ccmMediaDeviceTypeは古いため、ccmMediaDeviceProductTypeIndexを参照する必要があり
ます。

• ccmCTIDeviceTypeは古いため、ccmCTIDeviceProductTypeIndexを参照する必要がありま
す。

ccmPhoneProductTypeIndexに対する照会でゼロが返ります。なぜですか。

使用している Unified Communications Managerのリリースにこの機能があることを確認してく
ださい。

WALKが ccmPhoneTableに対して実行されていますが、ccmPhoneUserNameによって値が返さ
れません。ユーザ名は IP Phoneにどのように関連付けられていますか。

エンドユーザを作成し、登録済みの電話機に移動して、オーナーのユーザ IDを関連付けま
す。これを実行したあとに、SNMP Walk内の OIDによってユーザが表示されます。
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SNMPを使用して各電話機のファームウェアのバージョンを取得するにはどうすればいいです
か。

ccmPhoneTable内の ccmPhoneLoadIDオブジェクトによって、各電話機のファームウェアバー
ジョンが示されます。新しいイメージダウンロードが失敗した場合にはこの値が異なることが

あります。SNMPでは、設定済みのファームウェア ID（ccmPhoneLoadID）と実際に実行され
ているファームウェア（ccmPhoneActiveLoad）の両方が示されるためです。

CCM MIBによって ccmVersionが 5.0.1として返されますが、これは間違いです。

使用している Unified Communications Managerのリリースにこの機能があることを確認してく
ださい。ない場合はアップグレードしてください。

CCM MIBが正しくない ccmPhoneLoadIDを返します。

ccmPhoneLoadIDの値は RISデータベースから取得されます。このデータベースには、電話機
の登録中に受信されたアラームに基づいて情報が入力されます。次の手順を実行し、詳細な分

析のためのログを収集してください。

1. Cisco Unified Serviceabilityで、[アラーム（Alarm）] > [設定（Configuration）]を選択しま
す。サーバを選択します。次に、[移動（Go）]をクリックします。サービスグループの
[CMサービス（CM Services）]を選択します。次に、[移動（Go）]をクリックします。
サービスの [Cisco CallManager]を選択します。次に、[移動（Go）]をクリックします。

2. [ローカル Syslog（Local Syslog）]、[SDIトレース（SDI Trace）]、および [SDLトレース
（SDL Trace）]の [アラームの有効化（Enable Alarm）]をオンにします。それぞれの [ア
ラームイベントレベル（Alarm Event Level）]ドロップダウンリストボックスから [情報
（Informational）]を選択します。

3. [トレース設定（Trace Configuration）]ウィンドウで、Cisco UCMサービスの [デバッグト
レースレベル（Debug Trace Level）]を [詳細（Detailed）]に設定します。

4. 正しくない LoadIDが表示されている電話機をリセットします。

5. Syslogおよび Cisco UCMトレースを収集します。

6. 電話機の詳細を収集します。

Cisco Call Managerのステータス（START/STOP）はどのようにすればモニタできますか。

サービス監視には次のオプションがあります。

• SYSAPPL MIB

• HOST-RESOURCE-MIB

• CISCO-CCM-MIB（ccmStatus）

• SOAPインターフェイス

• Real-Time Monitoring Tool（RTMT）アラート
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Cisco UCMサービス障害用に ccmCallManagerFailedトラップがあります。ただし、このトラッ
プでは、通常のサービス停止および不明のクラッシュは対象になりません。

ポーリングされたデバイスのデバイスプール情報が正しくないように見えます。なぜですか。

使用された OIDは ccmPhoneDevicePoolIndexです。

CISCO-CCM-CAPABILITY MIBに記述されているように、ccmPhoneDevicePoolIndexはサポー
トされていないためゼロ（0）が返されます。Cisco UCMデバイス登録アラームには、現在は
デバイスプール情報は含まれていません。

HOST-RESOURCES-MIBのヒント
HOST-RESOURCES-MIBは、システムで実行されているすべてのプロセスに関する情報を
hrSWRunTableから取得します。HOST-RESOURCES-MIBは、システムで実行されているすべ
てのプロセスを監視する場合に使用します。インストールされているシスコのアプリケーショ

ンだけを監視するには、SYSAPPL-MIBを使用します。

関連トピック

ディスク容量および RTMT（179ページ）
よく寄せられる質問（180ページ）
収集するログ（179ページ）

収集するログ

トラブルシューティング目的で次のログおよび情報を収集します。

• hostagtログファイル。file get activelog /platform/snmp/hostagt/コマンドを実行して収集し
ます。

• syslogファイル。file get activelog /syslog/コマンドを実行して収集します。

• Master SNMP Agentログファイル。file get activelog /platform/snmp/snmpdm/コマンドを実
行して収集します。

•実行した一連の操作。

ディスク容量および RTMT
HOST-RESOURCES-MIBで表示される使用済みディスク容量と使用可能ディスク容量の値は、
RTMTで表示されるディスク容量の値と一致しない場合があります。これは、ファイルシス
テムの予約済みディスクブロックにおける最小空き容量の割合が原因です。Unified
Communications Managerリリース 7.1(x)以降のシステムのminfree値は 1%であるため、RTMT
と HOST-RESOURCES-MIBで表示される使用済みディスク容量の値には 1%の相違がありま
す。
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• RTMTでは、dfの報告値を使用して使用済みディスク容量の値が表示されます。この値
は、[（合計容量 -使用可能容量） /合計容量] X 100で計算されます。合計容量には最小空
き容量も含まれます。

• HOST-RESOURCES-MIBでの使用済みディスク容量の値は [hrStorageUsed / hrStorageSize]
X 100で計算されます。hrStorageSizeには最小空き容量は含まれません。

よく寄せられる質問

HOST-RESOURCES-MIBをプロセスのモニタリングに使用できますか。

Host Resources MIBでは、hrSwRunTable内の、システムで実行されているプロセスに関する情
報が取得されます。ただし、システムで実行されているすべてのプロセスが監視されます。イ

ンストールされているシスコのアプリケーションだけを監視する必要がある場合は、

SYSAPPL-MIBの使用を推奨します。

Real-Time Monitor Toolによって表示されるメモリ使用率の値は HOST-RESOURCES-MIBにどのよ
うにマッピングされますか。

次の表に、メモリ使用率の値を示します。

表 15 :メモリ使用率の値

HOST-RESOURCES-MIBRTMTカウンタメモリ使用率

hrStorageUsed.2（説明は仮想メモリ）メモリ\使用されているスワップのキロ
バイト数

スワップメモリの使用率

hrStorageUsed.1（この説明は物理RAM
になっています）

メモリ\使用されているキロバイト数物理メモリの使用率
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HOST-RESOURCES-MIBRTMTカウンタメモリ使用率

実際の値ではありません。基本的に

は、hrStorageUsed.2と hrStorageUsed.1
を足し合わせる必要があります。

使用率の低いサーバではスワップメモ

リを使用できないため、HR仮想メモ
リによって 0が返される場合がありま
す。HR仮想メモリが正しく返されて
いることを確認するには、値を RTMT
のMemory\Used Swap KBytesと比較す
る必要があります。RTMTと HRで
は、「「仮想メモリ」」という用語の

使用法が異なります。物理メモリの

hrStorageUsedでは、データは使用済み
（バッファ +キャッシュ）という観点
で表示されます。

物理メモリの hrStorageUsedは、使用
済みに関するデータ（バッファ +
キャッシュ）を示します。

HOST-RESOURCES-MIBによって示さ
れる共有メモリ情報

は、::hrStorageDescr.10 = STRING:
/dev/shmです。
HOST-RESOURCES-MIBによって報告
される仮想メモリは、RTMTではス
ワップメモリと見なされるもので構成

されます。

HOST RESOURCES MIBの場合、次の
公式が使用されます。

• %Physical memory usage = (Physical
RAM hrStorageUsed + /dev/shm
hrStorageUsed) / (Physical RAM
hrStorageSize)

• %使用されている仮想メモリ =
（物理 RAMの hrStorageUsed +
/dev/shm hrStorageUsed +仮想メモ
リの hrStorageUsed） /（物理RAM
の hrStorageSize +仮想メモリの
hrStorageSize）

メモリ\使用されている仮想メモリのキ
ロバイト数

物理メモリとスワップメモリの使用率

の合計
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RTMTで表示されるディスク容量の値と HOST-RESOURCES-MIBのディスク容量の値が異なるの
はなぜですか。

一般的に、dfサイズは表示される使用済みおよび使用可能なディスク容量データと一致しませ
ん。これは、予約済みのファイルシステムディスクブロックの minfreeパーセンテージのた
めに発生します。リリース 6.xおよび 7.0の Cisco Unified Communications Managerのminfree値
は 1%です。RTMTおよび HOST-RESOURCES-MIBで表示される使用済みディスク容量の値
には、1%の差異が発生します。

RTMTでは、使用済みディスク容量の値は df報告値から表示されます。[(合計容量 -使用可能
容量) /合計容量] X 100であり、合計容量にはminfreeも含まれます。HOST-RESOURCES-MIB
の場合、これは [hrStorageUsed/hrStorageSize] X 100で計算されます。hrStorageSizeにはminfree
は含まれません。

hrStorageUsedの値は、ホストエージェントではどのように表示されますか。

物理 RAMの hrStorageUsedではデータは使用済み（バッファ +キャッシュ）という観点で表
示されるように修正されました。ホストエージェントのバージョンが正しいかどうかを確認す

るには、show packages active snmpコマンドを使用して、システムにインストールされている
snmp-rpmバージョンを収集します。

メモリ容量/使用率の値は HOST-RESOURCES-MIBの値とどのように比較されますか。

HOST-RESOURCES-MIBでは、サイズおよび使用済みストレージは hrStorageUnitsで表されま
す。そのストレージタイプで、hrStorageUnitsが 4096バイトの場合、MIB値で照会される
hrStorageUsedまたは hrStorageSizeの値には 4096が掛けられます。たとえば、show statusコマ
ンドを使用することで、物理 RAMの合計メモリは 4090068Kとして表示されます。

物理RAMストレージタイプの hrStorageUnitsが 4096バイトの場合、物理RAMの hrStorageSize
は 1022517として表示されます。これは 4090078K [(1022517 X 4096)/1024 = 4090068K]です。

Windowsで、HOST-RESOURCES-MIBの hrSWRunNameに対する SNMP照会で断続的に正しくな
いエントリが返されるのはなぜですか。

Microsoft社の SNMP拡張エージェント（hostmib.dll）では、HOST-RESOURCE-MIBがサポー
トされています。Microsoftのサポートがこの問題に役立つ場合があります。この問題が継続す
る場合は、次の手順を実行します。

1. tlist snmp.exeファイルを使用して、hostmib.dllが出力内にリストされていることを確認し
ます。

2. SNMPサービスの開始時に、SNMPからのエラー/警告メッセージがイベントビューアに
ないことを確認します。

3. snmpサービスプロパティで、使用されるコミュニティストリングが読み取り権限で設定
されていることを確認します。

4. MSSQL-MIB（MssqlSrvInfoTable）を使用して、SQLプロセスのステータスを確認します。
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プロセスのモニタリング

HOST-RESOURCES-MIBは、システムで実行されているすべてのプロセスに関する情報を
hrSWRunTableから取得します。システムで実行されているすべてのプロセスをモニタする場
合は、このMIBを使用します。インストールされているシスコのアプリケーションだけを監
視するには、SYSAPPL-MIB.Disk Spaceおよび RTMTを使用します。

HOST-RESOURCES-MIBで表示される使用済みディスク容量と使用可能ディスク容量の値は、
RTMTで表示されるディスク容量の値と一致しない場合があります。これは、ファイルシス
テムの予約済みディスクブロックにおける最小空き容量の割合が原因です。Cisco Unified
Communications Manager 6.xおよび 7.0システムの minfree値は 1%であるため、RTMTおよび
HOST-RESOURCES-MIBで表示される使用済みディスク容量の値には 1%の相違があります。

• RTMTでは、dfの報告値を使用して使用済みディスク容量の値が表示されます。この値
は、[（合計容量 -使用可能容量） /合計容量] X 100で計算されます。合計容量には最小空
き容量も含まれます。

• HOST-RESOURCES-MIBでの使用済みディスク容量の値は [hrStorageUsed / hrStorageSize]
X 100で計算されます。hrStorageSizeには最小空き容量は含まれません。

CISCO-CDP-MIBのヒント
ここでは、次の項目について説明します。

関連トピック

よく寄せられる質問（184ページ）
一般的なヒント（183ページ）

一般的なヒント

次のログおよび情報を収集して分析します。

• set trace enable Detailed cdpmibコマンドを使用して、cdpAgt ()の詳細トレースを設定しま
す。

• [Cisco Unified Serviceability]ウィンドウ（[ツール（Tools）] > [コントロールセンター
（Control Center）]> [ネットワークサービス（Network Services）]）からCisco CDP Agent
サービスを再起動し、しばらく待機します。

•次のトレースファイルを収集します。

• file get activelog cm/trace/cdpmib/sdiコマンドを使用して Cisco CDP Agentのトレース
をイネーブルにし、file get activelog cm/trace/cdp/sdiコマンドを使用して Cisco CDP
デーモンのトレースをイネーブルにします。

• Real-Time Monitoring Tool（RTMT）の [トレースおよびログセントラル（Trace & Log
Central）] > [ファイルの収集（Collect Files）] > [Cisco CallManager SNMP Service] >
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[CiscoCDPAgentおよびCiscoCDP（CiscoCDPAgent andCiscoCDP）]を使用して、
Cisco CDP Agentおよびデーモンのトレースをイネーブルにします。

•ログが収集されたあと、set tracedisable cdpmibコマンドを使用してトレース設定をリセッ
トします。

よく寄せられる質問

CDPインターフェイステーブルおよび globalinfoテーブルが空白なのはなぜですか。

使用している Cisco UCMリリースにこの機能があることを確認します。ない場合は、アップ
グレードしてください。

インターフェイステーブルに設定されているMessageIntervalの値が、CDP MIBのグローバル
テーブルにも設定されているのはなぜですか。

HoldTime値がMessageInterval値よりも大きいかどうかを確認します。小さい場合、インター
フェイステーブルとグローバルテーブルのどちらからもMessageInterval値は設定されません。

SYSAPP-MIBのヒント
ここでは、SYSAPP-MIBのヒントについて説明します。

関連トピック

ログの収集（184ページ）
Cisco Unified Communications Manager 8.0でのサーブレットの使用（184ページ）

ログの収集

次のログおよび情報を収集して分析します。コマンド file get activelog <paths in the following
bullets>を実行します。

• SNMP Master Agentのパス：/platform/snmp/snmpdm/*

•システムアプリケーションエージェントのパス：/platform/snmp/sappagt/*

Cisco Unified Communications Manager 8.0でのサーブレットの使用
SysAppl MIBには、インストールされて実行されているインベントリを一度に取得する方法が
用意されています。SysApplエージェントからは、アクティブまたは非アクティブなサービス
のリストは提供されません。アプリケーションとサービスの実行中状態または実行中以外の状

態だけ示すことができます。Web Appサービス/サーブレットは、SysAppl MIBを使用して監視
できません。8.0システムには、次のサーブレットがあります。
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• Cisco CallManager Admin

• Cisco CallManager Cisco IP Phoneサービス

• Cisco CallManager Personal Directory

• Cisco CallManagerのサービスアビリティ

• Cisco CallManagerのサービスアビリティ RTMT

• Cisco Dialed Number Analyzer

• Ciscoエクステンションモビリティ

• Cisco Extension Mobilityアプリケーション

• Cisco RTMT Reporter Servlet

• Cisco Tomcat Stats Servlet

• Cisco Trace Collection Servlet

• Cisco AXL Web Service

• Cisco Unified Mobile Voice Access Service

• Ciscoエクステンションモビリティ

• Cisco IP Manager Assistant

• Cisco WebDialer Web Service

• Cisco CAR Web Service

• Cisco Dialed Number Analyzer

システムの健全性のために重要なサービスステータスを監視するには、次のアプローチを推奨

します。

• GetServiceStatusという Cisco Unified Serviceability APIを使用します。この APIでは、Web
アプリケーションタイプとWeb以外のアプリケーションサービス両方のアクティベー
ションステータスなど、完全なステータス情報が提供されます（詳細については、『AXL
Serviceability API Guide』を参照してください）。

• utils service listコマンドを使用して、さまざまなサービスのステータスをチェックしま
す。

• syslogメッセージを使用して、servMで生成されたメッセージをモニタします。次に例を
示します。

Mar 18 16:40:52 ciscart26 local7 6 : 92: Mar 18 11:10:52.630 UTC :
%CCM_SERVICEMANAGER-SERVICEMANAGER-6-ServiceActivated: Service Activated.
Service Name:Cisco CallManager SNMP Service App ID:Cisco Service Manager
Cluster ID: Node ID:ciscart26
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SNMP開発者のヒント
SNMP開発者のトラブルシューティングのヒントについて、この項を確認してください。

• CISCO-CCM-MIBのサポートリストについては、次のリンクで
CISCO-CCM-CAPABILITY-MIBを参照してください。

http://tools.cisco.com/Support/SNMP/do/
BrowseMIB.do?local=en&step=2&mibName=CISCO-CCM-CAPABILITY

CISCO-CCM-CAPABILITY

「CISCO-CCM-CAPABILITY-MIB」で説明されているとおり、ccmPhoneDevicePoolIndex
はサポートされていないため、0を返します。Cisco UCMデバイス登録アラームには、現
在はデバイスプール情報は含まれていません。

• Cisco UCM SNMP Serviceが実行中でない場合、MIBの次のテーブルだけが応答します。

• ccmGroupTable

• ccmRegionTable

• ccmRegionPairTable

• ccmDevicePoolTable

• ccmProductTypeTable

• ccmQualityReportAlarmConfigInfo

• ccmGlobalInfo

Cisco UCM SNMP Serviceを実行中にするには、Cisco Unified Serviceabilityでサービス
をアクティブにして起動します。

• SYS-APPL MIBのSysApplInstallPkgTableを照会して、システムにインストールされている
Unified Communications Managerアプリケーションのインベントリを取得します。SYS-APPL
MIBの SysApplRunTableを照会して、システムで実行されている Unified Communications
Managerアプリケーションのインベントリを取得します。システムアプリケーションエー
ジェントでは、アクティブまたは非アクティブになっているサービスを表示したり、Web
アプリケーションのサービスやサーブレットを監視したりすることはできません。このた

め、システムの正常性や Cisco Unified Communications Managerアプリケーションのサービ
スステータスを監視するには、次の方法を使用します。

• getservicestatusというCisco Unified Serviceability APIを使用して、Webアプリケーショ
ンとWeb以外のアプリケーションの両方について、アクティベーションステータス
などの完全なステータス情報を提供します。詳細については、『AXL Serviceability
API Guide』を参照してください。

• CLIコマンド utils service listを使用して、サービスステータスを確認します。

• syslogを使用して、servMで生成されたメッセージをモニタします（次の例を参照）。
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Mar 18 16:40:52 ciscart26 local7 6 : 92: Mar 18 11:10:52.630 UTC :
%CCM_SERVICEMANAGER-SERVICEMANAGER-6-ServiceActivated: Service Activated.
Service Name:Cisco CallManager SNMP Service App ID:Cisco Service Manager
Cluster ID: Node ID:ciscart26

Unified Communications Managerが使用するWebアプリケーションサービスおよびサーブレッ
トは次のとおりです。Cisco UCM Admin、Cisco UCM Cisco IP電話サービス、Cisco UCM Personal
Directory、Cisco Unified Serviceability、Cisco Unified RTMT、Cisco Extension Mobility、Cisco
Extension Mobilityアプリケーション、Cisco Unified RTMT Reporter Servlet、Cisco Tomcat Stats
Servlet、Cisco Trace Collection Servlet、Cisco AXL Web Service、Cisco Unified Mobile Voice Access
Service、Cisco Extension Mobility、Cisco IP Manager Assistant、Cisco WebDialer Web Service、
Cisco CAR Web Service、および Cisco Dialed Number Analyzer。

（注）

要求タイムアウトの回避策

SNMP要求で複数のOIDを指定し、変数が空のテーブルを指している場合、タイムアウトの問
題により、NO_SUCH_NAME（SNMPv1の場合）または GENERIC ERROR（SNMPv2cまたは
SNMPv3の場合）が返されることがあります。Unified Communications Manager処理エンジンを
保護するためにスロットリングを強化すると、タイムアウトが発生することがあります。

スカラオブジェクトを使用すると、CCMH323DeviceTableおよび ccmSIPDeviceTableのエント
リ数を取得できます。そのため、SNMPマネージャ（クライアント）は、エントリが存在しな
い場合に、これらのテーブルでの不要な get/getnextオペレーションをしなくて済みます。

（注）

SNMP開発者は、この問題に対する次の回避策を使用できます。

•最初に、テーブルにアクセスする前に利用可能なスカラ変数（1.3.6.1.4.1.9.9.156.1.5）を使
用してテーブルサイズを判別するか、目的のテーブルで get操作を実行してから、空では
ないテーブルを照会します。

• 1回の要求で照会する変数の数を減らします。たとえば、空のテーブルに対して管理アプ
リケーションのタイムアウトが 3秒に設定されている場合、OIDを 1つだけ指定します
（空でないテーブルの場合、1つのデータ行の取得に 1秒かかります）。

•応答タイムアウトの値を大きくします。

•再試行回数を減らします。

• getbulk SNMP APIを使用しないようにします。getbulk APIではMaxRepetitionsで指定され
ているレコード数が取得されるため、次のオブジェクトがテーブルまたはMIBの範囲外
であっても、それらのオブジェクトが取得されます。空のテーブルの場合は、さらに遅延

が大きくなります。テーブルが空でなく、レコード数が既知の場合は、getbulk APIを使用
します。このような場合には、MaxRepetitionsを 5秒に設定し、5秒以内の応答を要求し
ます。
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•既存の制限に適合させるには、SNMP照会を作成します。

•多数の電話機がCisco UCMに登録されている場合は、複数のgetbulkを実行してPhoneTable
を定期的にウォークしないようにします。電話機の更新が存在する場合に更新を行う

ccmPhoneStatusUpdateTableを使用すると、PhoneTableをウォークするかどうかを決定でき
ます。

詳細情報の入手先
関連資料

•『Command Line Interface Reference Guide for Cisco Unified Solutions』

•『Cisco Unified Serviceability Administration Guide』の「「SNMP」」の章
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第 10 章

TACとのケースのオープン

この項では、TACに問い合わせる場合に必要な情報の詳細、および TACの担当者と情報を共
有する方法について説明します。

シスコテクニカルサポートでは、有効なシスコサービス契約を保有しているすべてのお客様、

パートナー、リセラー、およびディストリビュータ向けに、24時間対応の高い評価を得ている
テクニカルサポートを用意しています。Cisco Technical Support Webサイトでは、シスコ製品
やシスコテクノロジーに関する技術的な問題を解決するためのオンラインのドキュメントや

ツールをご利用いただけます。このWebサイトは、24時間 365日、いつでも利用可能です。
URLは次のとおりです。

http://www.cisco.com/techsupport

オンラインの TAC Service Request Toolを使用すると、S3と S4のサービスリクエストを短時
間でオープンできます（S3と S4の問題とは、ネットワークの障害が軽微である場合、あるい
は製品情報が必要な場合を意味します）。状況をご説明いただくと、TAC Service Requestツー
ルが自動的に推奨する解決方法を提供します。これらの推奨手段で問題を解決できない場合

は、Cisco TACのエンジニアが対応します。TAC Service Request Toolには、次の URLからア
クセスできます。

http://www.cisco.com/techsupport/servicerequest

S1または S2に関して、またはインターネットアクセスがない場合は、電話で Cisco TACにご
連絡ください。（S1または S2の問題とは、運用中のネットワークがダウンした場合、あるい
は重大な障害が発生した場合を意味します）。S1および S2の問題には Cisco TACの技術者が
ただちに対応し、業務を円滑に実行できるよう支援します。

電話でサービスリクエストを開く場合は、次の番号にご連絡ください。

Asia-Pacific: +61 2 8446 7411 (Australia: 1 800 805 227)

EMEA: +32 2 704 55 55

米国：1 800 553 2447

詳細な Cisco TACの連絡先については、次の URLを参照してください。

http://www.cisco.com/techsupport/contacts

•必要な情報（190ページ）
•必要な予備的情報（190ページ）
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•オンラインケース（192ページ）
• Serviceability Connector（192ページ）
• Cisco Live!（193ページ）
•リモートアクセス（193ページ）
• Cisco Secure Telnet（194ページ）
•リモートアカウントの設定（196ページ）

必要な情報
Cisco TACに対してサービスリクエストをオープンする場合は、問題を特定し、その内容を把
握しやすくするための予備的情報をご提供いただく必要があります。問題の内容によっては、

追加の情報をご提供いただく必要があります。次に示す情報をエンジニアから要求されなくて

も遅滞なく収集してください。サービスリクエストをオープンし、エンジニアから要求された

あとに収集を開始すると、問題の解決が遅くなります。

関連トピック

Cisco Live!（193ページ）
Cisco Secure Telnet（194ページ）
全般情報（191ページ）
ネットワークレイアウト（190ページ）
オンラインケース（192ページ）
問題の説明（191ページ）
リモートアクセス（193ページ）
必要な予備的情報（190ページ）

必要な予備的情報
すべての問題において、必ず次の情報を TACに提供してください。この情報を収集および保
存して TACサービスリクエストをオープンするときに使用できるようにし、変更があった場
合には定期的に更新します。

関連トピック

全般情報（191ページ）
ネットワークレイアウト（190ページ）
問題の説明（191ページ）

ネットワークレイアウト

物理セットアップおよび論理セットアップの詳細な説明、および音声ネットワークに関連する

次のすべてのネットワーク要素をお知らせください（存在する場合）。

• Unified Communications Manager
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•バージョン（Unified Communications Manager Administrationで [詳細（Details）]を選
択）

• Unified Communications Managerの数

•セットアップ（スタンドアロン、クラスタ）

• Unity

•バージョン（Unified Communications Manager Administrationから）

•統合のタイプ

•アプリケーション

•インストールされているアプリケーションのリスト

•各アプリケーションのバージョン番号

• IP/音声ゲートウェイ

• OSのバージョン

• show techコマンド（IOSゲートウェイ）

• Unified Communications Managerの負荷（Skinnyゲートウェイ）

•スイッチ（Switch）

• OSのバージョン

• VLANの設定

•ダイヤルプラン：番号付け方式、コールルーティング

Visioや JPGなどで作成した詳細な図を提出すると理想的です。ホワイトボードを使用して、
Cisco Live!セッションから図を提供することもできます。

問題の説明

問題が発生したときにユーザが実行した処理について、手順ごとの詳細を提供します。詳細情

報には、次の内容を含める必要があります。

•予想される動作

•実際に観察された動作の詳細

全般情報

次の情報を準備する必要があります。
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•新しいインストールかどうか

•以前のバージョンの Unified Communications Managerがインストールされている場合、最
初からこの問題が発生していたかどうか（最初から発生していない場合は、最近システム

に対して行った変更）

•この問題は再現可能かどうか

•再現可能である場合は、通常の環境で発生するか、または特別な環境で発生するか

•再現不可能である場合は、問題発生のタイミングが特別であったかどうか

•発生の頻度

•影響のあるデバイス

•ランダムなデバイスではなく、特定のデバイスが影響を受ける場合、影響を受けるデ
バイスの共通点は何か

•問題に関連するすべてのデバイスの DNまたは IPアドレス（ゲートウェイの場合）

•コールパス上のデバイス（存在する場合）

オンラインケース
Cisco.comから TAC Case Openツールのオンラインサービスを使用すると、他のすべてのサー
ビスリクエストオープン方法よりも優先的に処理されます。ただし、高優先度のサービスリ

クエスト（P1および P2）は例外です。

サービスリクエストをオープンする場合は、問題についての正確な説明を提供してください。

問題の説明を提供すると、すぐに解決策として使用できる可能性がある URLリンクが返され
ます。

リンクを参照しても問題の解決策が見つからない場合は、プロセスを続行して、サービスリク

エストを TACエンジニアに送信してください。

Serviceability Connector

Serviceability Connectorの概要
この製品を活用することで、シスコのテクニカルサポートスタッフがより迅速にインフラス

トラクチャの問題を診断できます。診断ログと情報を検出、取得して SRケースに保存するタ
スク、および診断シグネチャに対する分析をトリガーするタスクを自動化することで、TACが
オンプレミスの機器に関する問題をより効率的に特定して解決できるようにします。

この機能は、お客様の社内に導入された Serviceability Connectorを使用します。Serviceability
Connectorは、ネットワーク内の専用 Expressway（「コネクタホスト」）に常駐するソフト
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ウェアです。このソフトウェアは、Cisco Webexに接続してデータ収集の要求を受信し、オン
プレミス機器のAPIを使用して要求されたデータを収集します。要求されたデータは、シスコ
の SRファイルストアに安全にアップロードされ、SRケースに添付されます。

Serviceabilityサービスを使用する利点
• TACエンジニアが問題の診断を実行するときに関連ログを要求できるようにし、追加のロ
グを要求したり手動で収集して提供したりすることで生じる遅延を避けることによって、

ログの収集をス迅速化します。これにより、問題解決に要する時間を数日短縮できる可能

性があります。

• TACの Collaboration Solution Analyserとその診断シグネチャのデータベースと併せて、ロ
グが自動的に分析され、既知の問題が特定され、既知の修正または回避策が推奨されま

す。

Serviceability Connectorの TACサポート
Serviceability Connectorの詳細については、https://www.cisco.com/go/serviceabilityを参照するか、
TACの担当者に問い合わせてください。

Cisco Live!
安全で暗号化された Javaアプレットである Cisco Live!を利用すると、コラボレーティブWeb
ブラウジング、URL共有、ホワイトボード、Telnet、クリップボードツールを使用することに
よって、Cisco TACのエンジニアとより効率的に協同して作業できます。

Cisco Live!には次の URLからアクセスできます。

http://c3.cisco.com/

リモートアクセス
リモートアクセスを使用すると、必要なすべての装置に対して Terminal Servicesセッション
（リモートポート 3389）、HTTPセッション（リモートポート 80）、および Telnetセッショ
ン（リモートポート 23）を確立できます。

ダイヤルインを設定する場合は、システムに対する脆弱性となるため、login:ciscoまたは
password:ciscoは使用しないでください。

注意

TACエンジニアが次のいずれかの方法を使用してデバイスにリモートアクセスすることを許
可すると、多くの問題を非常に迅速に解決できます。

•パブリック IPアドレスが設定された装置
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•ダイヤルインアクセス：（プリファレンスの高い順に）アナログモデム、統合デジタル
通信網（ISDN）モデム、バーチャルプライベートネットワーク（VPN）

•ネットワークアドレス変換（NAT）：プライベート IPアドレスが設定された装置へのア
クセスを可能にする IOSおよびプライベートインターネットエクスチェンジ（PIX）。

エンジニアの介入時にファイアウォールによって IOSトラフィックとPIXトラフィックが遮断
されないこと、およびサーバ上で Terminal Servicesなどの必要なすべてのサービスが開始され
ていることを確認してください。

TACでは、すべてのアクセス情報は厳重に管理されます。また、お客様の同意なしにシステム
を変更することはありません。

（注）

Cisco Secure Telnet
シスコサービスエンジニア（CSE）は、Cisco Secure Telnetを使用して、サイト上の Unified
CommunicationsManagerサーバに対して透過的にファイアウォールアクセスを実行できます。

Cisco Secure Telnetは、シスコのファイアウォール内部で Telnetクライアントをイネーブル化
することによって、ファイアウォールで稼働するTelnetデーモンに接続します。このセキュア
な接続により、ファイアウォールを変更せずに、Unified Communications Managerサーバの監視
およびメンテナンスをリモートで行うことができます。

シスコは、許可があった場合にだけお客様のネットワークにアクセスします。サイトに、この

プロセスの開始を支援するネットワーク管理者を配置する必要があります。

（注）

ファイアウォールによる保護

ほとんどすべての内部ネットワークでは、外部から内部のホストシステムへのアクセスを制限

するためにファイアウォールアプリケーションが使用されています。これらのアプリケーショ

ンでは、ネットワークとパブリックインターネットとの間の IP接続を制限することによって、
ネットワークが保護されます。

ファイアウォールでは、許可するように明示的に再設定しないかぎり、外部から開始される

TCP/IP接続が自動的にブロックされます。

通常、企業ネットワークではパブリックインターネットとの通信が許可されますが、ファイア

ウォール内部から外部ホストに向けて開始される接続だけが許可されます。
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Cisco Secure Telnetの設計
Cisco Secure Telnetでは、ファイアウォールの内側から簡単に Telnet接続を開始できるという
技術を活用しています。外部のプロキシマシンを使用して、ファイアウォールの内側からの

TCP/IP通信が Cisco TACにある別のファイアウォールの内側のホストへとリレーされます。

このリレーサーバを使用することによって、両方のファイアウォールの完全性が維持され、ま

た保護されたリモートシステム間の安全な通信がサポートされます。

図 1 : Cisco Secure Telnetシステム

Cisco Secure Telnetの構造
外部のリレーサーバによって、お客様のネットワークとシスコとの間に Telnetトンネルが構
築され、接続が確立されます。これにより、Unified Communications Managerサーバの IPアド
レスおよびパスワード識別子を CSEに送信できます。

パスワードは、管理者と CSEが相互に同意した文字列です。（注）

管理者は、Telnetトンネルを開始することによって、プロセスを開始します。これにより、
ファイアウォールの内部からパブリックインターネット上のリレーサーバへの TCP接続が確
立されます。次に、Telnetトンネルによって、ローカルの Telnetサーバへの別の接続が確立さ
れ、エンティティ間の双方向のリンクが作成されます。

Cisco TACの Telnetクライアントは、Windows NTおよびWindows 2000上で動作するシステ
ム、または UNIXオペレーティングシステムに準拠して動作します。

（注）

ローカルサイトの Cisco Communications Managerがパスワードを受け入れると、Cisco TACで
実行されている Telnetクライアントは、ローカルファイアウォールの内側で動作する Telnet
デーモンに接続します。この結果確立される透過的接続によって、マシンがローカルで使用さ

れている場合と同様にアクセスできるようになります。

安定的な Telnet接続が確立されると、CSEは、Unified Communications Managerサーバに対し
てメンテナンスタスク、診断タスク、およびトラブルシューティングタスクを実行するため

のあらゆるリモート有用性機能を導入できます。
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CSEが送信するコマンドおよび Unified Communications Managerサーバから発行される応答を
確認することはできますが、コマンドや応答が常に完全な形式で表示されるとは限りません。

リモートアカウントの設定
シスコサポートがトラブルシューティングのためにご使用のシステムに一時的にアクセスでき

るよう、Unified Communications Managerでリモートアカウントを設定します。

手順

ステップ 1 [Cisco Unifiedオペレーティングシステムの管理（Cisco Unified Operating System Administration）]
で、[サービス（Services）] > [リモートサポート（Remote Support）]を選択します。

ステップ 2 [アカウント名（Account Name）]フィールドに、リモートアカウントの名前を入力します。

ステップ 3 [アカウントの有効期限（Account Duration）]フィールドに、アカウントの有効期限を日数で入
力します。

ステップ 4 [保存（Save）]をクリックします。
システムは、暗号化パスフレーズを生成します。

ステップ 5 シスコのサポート担当者に連絡して、リモートサポートアカウント名とパスフレーズを提供
します。
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第 11 章

ケーススタディ：Cisco Unified IP Phone
コールのトラブルシューティング

この付録では、Cisco Unified IP Phoneのトラブルシューティングに関する 2つのケーススタ
ディを示します。

•クラスタ内 Cisco Unified IP Phoneコールのトラブルシューティング（197ページ）
•クラスタ間 Cisco Unified IP Phoneコールのトラブルシューティング（206ページ）

クラスタ内CiscoUnifiedIPPhoneコールのトラブルシュー
ティング

この項のケーススタディでは、クラスタ内コールと呼ばれる、クラスタ内の2台のCiscoUnified
IP Phone間のコールフローについて詳しく説明します。このケーススタディでは、Unified
Communications Managerと Cisco Unified IP Phoneの初期化、登録、およびキープアライブプロ
セスについても説明します。このプロセスについて説明してから、クラスタ内コールフローに

ついて詳しく説明します。

関連トピック

Cisco Unified Communications Managerの初期化プロセス（199ページ）
Cisco Unified Communications Managerのクラスタ内コールフローのトレース（202ページ）
Cisco Unified Communications Managerのキープアライブプロセス（201ページ）
Cisco Unified Communications Managerの登録プロセス（201ページ）
Cisco Unified IP Phoneの初期化プロセス（198ページ）
トポロジの例（198ページ）
自己起動プロセス（200ページ）
トラブルシューティングツール（5ページ）
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トポロジの例

Cluster 1と Cluster 2の 2つのクラスタがあるとします。Cluster 1には Unified CM3と Unified
CM4という 2つのUnified Communications Managerがあり、Cluster 2にはUnified CM1とUnified
CM2という 2つの Unified Communications Managerがあります。

このケーススタディのトレースは、次の図に示すように、Cluster 2にあるUnified CM1から収
集されます。Cluster 2の 2台の Cisco Unified IP Phoneがコールフローのベースとなります。こ
れら 2台の Cisco Unified IP Phoneの IPアドレスは、それぞれ 172.16.70.230（電話番号 1000）
と 172.16.70.231（電話番号 1001）です。

図 2 :クラスタ内の Cisco Unified IP Phoneと Cisco Unified IP Phoneの間のコールのサンプルトポロジ

Cisco Unified IP Phoneの初期化プロセス
次に示す手順で、Cisco Unified IP Phoneの初期化（ブートアップ）プロセスについて詳しく説
明します。

手順

1. DHCPサーバで適切なオプション（オプション 066やオプション 150など）を設定済みの
場合、Cisco Unified IP Phoneは初期化時に DHCPサーバに要求を送信し、IPアドレス、ド
メインネームシステム（DNS）サーバアドレス、および TFTPサーバ名またはアドレス
を取得します。また、DHCPサーバでこれらのオプション（オプション 003）を設定済み
の場合は、デフォルトゲートウェイアドレスも取得します。

2. DHCPが TFTPサーバの DNS名を送信する場合は、名前を IPアドレスにマッピングする
ために DNSサーバの IPアドレスが必要です。DHCPサーバが TFTPサーバの IPアドレス
を送信する場合は、この手順を省略します。このケーススタディでは、DNSが設定され
ていないため、DHCPサーバは TFTPの IPアドレスを送信しました。

3. DHCP応答に TFTPサーバ名が含まれていない場合、Cisco Unified IP Phoneはデフォルト
のサーバ名を使用します。
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4. 設定ファイル（.cnf）は TFTPサーバから取得されます。すべての .cnfファイルには
SEP<mac_address>.cnfという名前が付いています。初めて電話機をUnified Communications
Managerに登録する場合は、デフォルトファイルの SEPdefault.cnfが Cisco Unified IP Phone
にダウンロードされます。このケーススタディでは、1台めの Cisco Unified IP Phoneに IP
アドレス 172.16.70.230（MACアドレスは SEP0010EB001720）を使用し、2台めの Cisco
Unified IP Phoneに IPアドレス 172.16.70.231（MACアドレスは SEP003094C26105）を使用
します。

5. すべての .cnfファイルには、プライマリおよびセカンダリのUnified Communications Manager
の IPアドレスが含まれています。Cisco Unified IP Phoneは、この IPアドレスを使用して
プライマリ Unified Communications Managerに接続して登録します。

6. Cisco Unified IP Phoneが Unified Communications Managerに接続して登録すると、Unified
Communications Managerから Cisco Unified IP Phoneに、使用する実行ファイルのバージョ
ン（ロード IDと呼ばれる）が通知されます。指定されたバージョンが Cisco Unified IP
Phone上の実行ファイルのバージョンと一致しない場合、Cisco Unified IP Phoneは TFTP
サーバに新しい実行ファイルを要求し、自動的にリセットします。

Cisco Unified Communications Managerの初期化プロセス
ここでは、Unified CM1（IPアドレス172.16.70.228で識別される）からキャプチャされるトレー
スを使用して、Unified Communications Managerの初期化プロセスについて説明します。上記の
とおり、SDIトレースはエンドポイント間で送信されるすべてのパケットに関する詳しい情報
を出力するため、非常に効果的なトラブルシューティングツールです。

ここでは、Unified Communications Managerの初期化時に発生するイベントについて説明しま
す。トレースの読み方を理解すると、Unified Communications Managerのさまざまなプロセス
や、会議やコール転送などのサービスに対するそれらのプロセスの影響を適切にトラブルシュー

ティングできるようになります。

次のメッセージは Unified Communications Managerの SDIトレースユーティリティから出力さ
れたもので、Unified Communications Managerの 1つ（この場合は Unified CM1）での初期化プ
ロセスを示しています。

•最初のメッセージは、Unified Communications Managerが初期化プロセスを開始したことを
示しています。

• 2番目のメッセージは、Unified Communications Managerがデフォルトデータベース（この
場合はプライマリデータベースまたはパブリッシャデータベース）の値を読み取ったこ

とを示しています。

• 3番目のメッセージは、Unified Communications Managerが TCPポート 8002でさまざまな
メッセージを受信したことを示しています。

• 4番目のメッセージは、これらのメッセージを受信した後、Unified Communications Manager
が別の Unified Communications Managerである Unified CM2（172.16.70.229）を自分のリス
トに追加したことを示しています。
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• 5番目のメッセージは、Unified Communications Managerが起動し、Unified Communications
Managerバージョン 3.1(1)を実行中であることを示しています。

16:02:47.765 CCM|CMProcMon - Communications ManagerState Changed -
Initialization Started.16:02:47.796 CCM|NodeId: 0, EventId: 107 EventClass:
3 EventInfo: Cisco CCMDatabase Defaults Read 16:02:49.937 CCM| SDL Info -
NodeId: [1], Listen IP/Hostname: [172.16.70.228], Listen Port: [8002]
16:02:49.984 CCM|dBProcs - Adding SdlLink to NodeId: [2], IP/Hostname:
[172.16.70.229] 16:02:51.031 CCM|NodeId: 1, EventId: 1 EventClass: 3
EventInfo: Cisco CallManager Version=<3.1(1)> started

自己起動プロセス

稼働状態になった後、Unified Communications Managerは内部で他のいくつかのプロセスを起動
します。これらのプロセスには、MulticastPoint Manager、UnicastBridge Manager、番号分析、
ルートリストなどがあります。これらのプロセスの実行中に出力されるメッセージは、Unified
Communications Managerの機能に関連する問題をトラブルシューティングするときに非常に役
立ちます。

たとえば、ルートリストが機能を停止し、使用できないとします。この問題をトラブルシュー

ティングするには、これらのトレースを監視して、Unified Communications Managerが
RoutePlanManagerを起動したかどうか、および RouteListsをロードしようとしているかどうか
を確認します。次の設定の例は、RouteListName=「ipwan」と RouteGroupName=「ipwan」が
ロードされ、起動していることを示しています。

16:02:51.031 CCM|MulicastPointManager - Started16:02:51.031
CCM|UnicastBridgeManager - Started 16:02:51.031 CCM|MediaTerminationPointManager
- Started 16:02:51.125 CCM|MediaCoordinator(1) - started 16:02:51.125
CCM|NodeId: 1, EventId: 1543 EventClass: 2 EventInfo: Database manager started
16:02:51.234 CCM|NodeId: 1, EventId: 1542 EventClass: 2 EventInfo: Link manager
started 16:02:51.390 CCM|NodeId: 1, EventId: 1541 EventClass: 2 EventInfo:
Digit analysis started 16:02:51.406 CCM|RoutePlanManager - Started, loading
RouteLists 16:02:51.562 CCM|RoutePlanManager - finished loading RouteLists
16:02:51.671 CCM|RoutePlanManager - finished loading RouteGroups 16:02:51.671
CCM|RoutePlanManager - Displaying Resulting RoutePlan 16:02:51.671
CCM|RoutePlanServer - RouteList Info, by RouteList and RouteGroup Selection
Order 16:02:51.671 CCM|RouteList - RouteListName=「ipwan」 16:02:51.671
CCM|RouteList - RouteGroupName=「ipwan」 16:02:51.671 CCM|RoutePlanServer -
RouteGroup Info, by RouteGroup and Device Selection Order 16:02:51.671
CCM|RouteGroup - RouteGroupName=「ipwan」

次のトレースは、デバイス 172.16.70.245を追加している RouteGroupを示しています。このデ
バイスは Cluster 1にある Unified CM3デバイスで、H.323デバイスと見なされます。このケー
ススタディでは、RouteGroupはCisco IOSゲートキーパーの許可を受けてコールをCluster 1に
ある Unified CM3にルーティングするために作成されています。Cluster 1の Cisco Unified IP
Phoneにコールをルーティング中に問題が発生した場合は、次のメッセージが問題の原因を見
つけるのに役立ちます。

16:02:51.671 CCM|RouteGroup - DeviceName=「172.16.70.245」16:02:51.671
CCM|RouteGroup -AllPorts
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初期化プロセスの一部で、Unified Communications Managerが「Dn」（ディレクトリ番号）を
追加していることが示されています。これらのメッセージを確認すると、UnifiedCommunications
Managerがデータベースからディレクトリ番号を読み取ったかどうかを判別できます。

16:02:51.671 CCM|NodeId: 1, EventId: 1540 EventClass: 2 EventInfo: Call control
started16:02:51.843 CCM|ProcessDb - Dn = 2XXX, Line = 0, Display = ,
RouteThisPattern, NetworkLocation = OffNet, DigitDiscardingInstruction = 1,
WhereClause = 16:02:51.859 CCM|Digit analysis: Add local pattern 2XXX , PID:
1,80,1 16:02:51.859 CCM|ForwardManager - Started 16:02:51.984 CCM|CallParkManager
- Started 16:02:52.046 CCM|ConferenceManager - Started

次のトレースでは、Unified Communications Managerのデバイスマネージャによって 2つのデ
バイスが静的に初期化されています。IPアドレス 172.17.70.226のデバイスはゲートキーパー
を表し、IPアドレス172.17.70.245のデバイスは異なるクラスタにある別のUnifiedCommunications
Managerを取得します。その Unified Communications Managerは、この Unified Communications
Managerに H.323ゲートウェイとして登録されます。

16:02:52.250 CCM|DeviceManager: Statically Initializing Device;
DeviceName=172.16.70.22616:02:52.250 CCM|DeviceManager: Statically Initializing
Device; DeviceName=172.16.70.245

Cisco Unified Communications Managerの登録プロセス
SDIトレースでは、登録プロセスも重要な要素です。デバイスの電源がオンになると、デバイ
スはDHCPを使用して情報を取得し、TFTPサーバに接続して .cnfファイルを取得した後、.cnf
で指定されている Unified Communications Managerに接続します。デバイスは、MGCPゲート
ウェイ、Skinnyゲートウェイ、または Cisco Unified IP Phoneの可能性があります。そのため、
デバイスが Ciscoネットワークで正常に登録されたかどうかを検出できる必要があります。

次のトレースでは、Unified Communications Managerが登録のための新しい接続を受信していま
す。登録するデバイスは、MTP_nsa-cm1（Unified CM1上のMTPサービス）と CFB_nsa-cm1
（Unified CM1上の会議ブリッジサービス）です。これらは Unified Communications Manager
上で実行されているソフトウェアサービスですが、内部的には異なる外部サービスとして扱わ

れるため、TCPHandle、ソケット番号、ポート番号、およびデバイス名が割り当てられます。

16:02:52.750 CCM|StationInit - New connection accepted. DeviceName=,
TCPHandle=0x4fbaa00, Socket=0x594, IPAddr=172.16.70.228, Port=3279,
StationD=[0,0,0]16:02:52.750 CCM|StationInit - New connection accepted.
DeviceName=, TCPHandle=0x4fe05e8, Socket=0x59c, IPAddr=172.16.70.228, Port=3280,
StationD=[0,0,0] 16:02:52.781 CCM|StationInit - Processing StationReg. regCount:
1 DeviceName=MTP_nsa-cm1, TCPHandle=0x4fbaa00, Socket=0x594,
IPAddr=172.16.70.228, Port=3279, StationD=[1,45,2] 16:02:52.781 CCM|StationInit
- Processing StationReg. regCount: 1 DeviceName=CFB_nsa-cm1,
TCPHandle=0x4fe05e8, Socket=0x59c, IPAddr=172.16.70.228, Port=3280,
StationD=[1,96,2]

Cisco Unified Communications Managerのキープアライブプロセス
ステーション、デバイス、またはサービスと Unified Communications Managerでは、次のメッ
セージを使用して相互間の通信チャネルの情報を維持します。メッセージは、Unified
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Communications Managerとステーション間の通信リンクをアクティブに保つキープアライブ
シーケンスを開始します。次のメッセージは、Unified Communications Managerとステーション
のどちらからでも発信できます。

16:03:02.328 CCM|StationInit - InboundStim - KeepAliveMessage - Forward KeepAlive
to StationD. DeviceName=MTP_nsa-cm2, TCPHandle=0x4fa7dc0, Socket=0x568,
IPAddr=172.16.70.229, Port=1556, StationD=[1,45,1]16:03:02.328 CCM|StationInit
- InboundStim - KeepAliveMessage - Forward KeepAlive to StationD.
DeviceName=CFB_nsa-cm2, TCPHandle=0x4bf8a70, Socket=0x57c, IPAddr=172.16.70.229,
Port=1557, StationD=[1,96,1] 16:03:06.640 CCM|StationInit - InboundStim -
KeepAliveMessage - Forward KeepAlive to StationD. DeviceName=SEP0010EB001720,
TCPHandle=0x4fbb150, Socket=0x600, IPAddr=172.16.70.230, Port=49211,
StationD=[1,85,2] 16:03:06.703 CCM|StationInit - InboundStim - KeepAliveMessage
- Forward KeepAlive to StationD. DeviceName=SEP003094C26105,
TCPHandle=0x4fbbc30, Socket=0x5a4, IPAddr=172.16.70.231, Port=52095,
StationD=[1,85,1]

次のトレースのメッセージは、Unified Communications Managerとステーション間の通信リンク
がアクティブであることを示すキープアライブシーケンスを示しています。これらのメッセー

ジも、Unified Communications Managerとステーションのどちらからでも発信できます。

16:03:02.328 CCM|MediaTerminationPointControl - stationOutputKeepAliveAck
tcpHandle=4fa7dc016:03:02.328 CCM|UnicastBridgeControl -
stationOutputKeepAliveAck tcpHandle=4bf8a70 16:03:06.703 CCM|StationInit -
InboundStim - IpPortMessageID: 32715(0x7fcb) tcpHandle=0x4fbbc30 16:03:06.703
CCM|StationD - stationOutputKeepAliveAck tcpHandle=0x4fbbc30

Cisco Unified Communications Managerのクラスタ内コールフローのト
レース

次の SDIトレースは、クラスタ内コールフローを詳しく示しています。コールフローのCisco
Unified IP Phoneは、電話番号（dn）、tcpHandle、および IPアドレスで識別できます。Cluster
2にあるCisco Unified IP Phone（dn：1001、tcpHandle：0x4fbbc30、IPアドレス：172.16.70.231）
が同じクラスタ内の別の Cisco Unified IP Phone（dn：1000、tcpHandle：0x4fbb150、IPアドレ
ス：172.16.70.230）をコールしています。トレースでデバイスを追跡するには、デバイスの
TCPハンドル値、タイムスタンプ、または名前を調べます。デバイスの TCPハンドル値は、
デバイスがリブートされるかオフラインになるまで変わりません。

次のトレースは、Cisco Unified IP Phone（1001）がオフフックになっていることを示していま
す。次のトレースは、Cisco Unified IP Phoneに表示される固有のメッセージ、TCPハンドル、
発信番号を示しています。ユーザはまだ番号をダイヤルしていないため、この時点では発信番

号は表示されていません。次の情報は、Cisco Unified IP PhoneとUnified Communications Manager
間の Skinny Stationメッセージの形式で表示されます。

16:05:41.625 CCM|StationInit - InboundStim - OffHookMessageID
tcpHandle=0x4fbbc3016:05:41.625 CCM|StationD - stationOutputDisplayText
tcpHandle=0x4fbbc30, Display= 1001
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次のトレースは、Unified Communications Managerから Cisco Unified IP Phoneに発信される
Skinny Stationメッセージを示しています。最初のメッセージによって、発呼側Cisco Unified IP
Phoneのランプがオンになります。

16:05:41.625 CCM|StationD - stationOutputSetLamp stim: 9=Line instance=1
lampMode=LampOn tcpHandle=0x4fbbc30

Unified Communications Managerは stationOutputCallStateメッセージを使用して、特定のコール
関連情報をステーションに通知します。

16:05:41.625 CCM|StationD - stationOutputCallState tcpHandle=0x4fbbc30

Unified Communications Managerは stationOutputDisplayPromptStatusメッセージを使用して、Cisco
Unified IP Phoneにコール関連のプロンプトメッセージを表示します。

16:05:41.625 CCM|StationD - stationOutputDisplayPromptStatus tcpHandle=0x4fbbc30

Unified Communications Managerは stationOutputSelectSoftKeyメッセージを使用して、Skinny
Stationで特定のソフトキーセットを選択します。

16:05:41.625 CCM|StationD - stationOutputSelectSoftKeys tcpHandle=0x4fbbc30

Unified Communications Managerは次のメッセージを使用して、表示用の正しい回線コンテキス
トを Skinny Stationに通知します。

16:05:41.625 CCM|StationD - stationOutputActivateCallPlane tcpHandle=0x4fbbc30

次のメッセージは、番号分析プロセスで着信番号の識別、データベース内のルーティング一致

の確認ができる状態になっていることを示しています。エントリ cn=1001は発呼側番号、dd=
「」はダイヤルされた番号（着信番号になる）を示しています。電話機が StationInitメッセー
ジを送信し、Unified Communications Managerが StationDメッセージを送信し、Unified
Communications Managerが番号分析を実行します。

16:05:41.625 CCM|Digit analysis: match(fqcn=「」, cn=「1001」, pss=「」, dd=
「」)16:05:41.625 CCM|Digit analysis: potentialMatches=PotentialMatchesExist

次のデバッグメッセージは、Unified Communications Managerが内部ダイヤルトーンを発呼側
Cisco Unified IP Phoneで鳴らしていることを示します。

16:05:41.625 CCM|StationD - stationOutputStartTone: 33=InsideDialTone
tcpHandle=0x4fbbc30

Unified Communications Managerは着信メッセージを検出し、Cisco Unified IP Phoneのキーパッ
ドボタン 1が押されたことを認識すると、すぐに出力トーンを停止します。

16:05:42.890 CCM|StationInit - InboundStim - KeypadButtonMessageID kpButton:
1 tcpHandle=0x4fbbc3016:05:42.890 CCM|StationD - stationOutputStopTone
tcpHandle=0x4fbbc30 16:05:42.890 CCM|StationD - stationOutputSelectSoftKeys
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tcpHandle=0x4fbbc30 16:05:42.890 CCM|Digit analysis: match(fqcn=「」, cn=「1001」,
pss=「」, dd=「1」) 16:05:42.890 CCM|Digit analysis:
potentialMatches=PotentialMatchesExist 16:05:43.203 CCM|StationInit - InboundStim
- KeypadButtonMessageID kpButton: 0 tcpHandle=0x4fbbc30 16:05:43.203 CCM|Digit
analysis: match(fqcn=「」, cn=「1001」, pss=「」, dd=「10」) 16:05:43.203
CCM|Digit analysis: potentialMatches=PotentialMatchesExist 16:05:43.406
CCM|StationInit - InboundStim - KeypadButtonMessageID kpButton: 0
tcpHandle=0x4fbbc30 16:05:43.406 CCM|Digit analysis: match(fqcn=「」, cn=「1001」,
pss=「」, dd=「100」) 16:05:43.406 CCM|Digit analysis:
potentialMatches=PotentialMatchesExist 16:05:43.562 CCM|StationInit - InboundStim
- KeypadButtonMessageID kpButton: 0 tcpHandle=0x4fbbc30 16:05:43.562 CCM|Digit
analysis: match(fqcn=「」, cn=「1001」, pss=「」, dd=「1000」)

Unified Communications Managerは、番号一致を判別できるだけの十分な番号を受信すると、番
号分析の結果を表形式で出力します。一致する番号はすでに見つかっているため、Unified
Communications Managerは、この時点以降に電話機で押される番号は無視します。

16:05:43.562 CCM|Digit analysis: analysis results16:05:43.562
CCM||PretransformCallingPartyNumber=1001 |CallingPartyNumber=1001
|DialingPattern=1000 |DialingRoutePatternRegularExpression=(1000)
|PotentialMatches=PotentialMatchesExist |DialingSdlProcessId=(1,38,2)
|PretransformDigitString=1000 |PretransformPositionalMatchList=1000
|CollectedDigits=1000 |PositionalMatchList=1000 |RouteBlockFlag=RouteThisPattern

次のトレースは、Unified Communications Managerがこの情報を着信側の電話機に送信している
ことを示しています（電話機は tcpHandle番号で識別されます）。

16:05:43.578 CCM|StationD - stationOutputCallInfo CallingPartyName=1001,
CallingParty=1001, CalledPartyName=1000, CalledParty=1000, tcpHandle=0x4fbb150

次のトレースは、Unified Communications Managerが着信側の Cisco Unified IP Phoneに、着信
コールを示すランプを点滅するように指示していることを示しています。

16:05:43.578 CCM|StationD - stationOutputSetLamp stim: 9=Line instance=1
lampMode=LampBlink tcpHandle=0x4fbb150

次のトレースでは、Unified Communications Managerが着信側の Cisco Unified IP Phoneに、呼び
出し音やディスプレイ通知などのコール関連情報を提供しています。ここでも、トレース全体

で同じ tcpHandleが使用されているため、すべてのメッセージが同じ Cisco Unified IP Phoneに
送信されていることを確認できます。

16:05:43.578 CCM|StationD - stationOutputSetRinger: 2=InsideRing
tcpHandle=0x4fbb15016:05:43.578 CCM|StationD - stationOutputDisplayNotify
tcpHandle=0x4fbb150 16:05:43.578 CCM|StationD - stationOutputDisplayPromptStatus
tcpHandle=0x4fbb150 16:05:43.578 CCM|StationD - stationOutputSelectSoftKeys
tcpHandle=0x4fbb150

Unified Communications Managerは、同様の情報を発呼側の Cisco Unified IP Phoneにも提供して
います。ここでも、Cisco Unified IP Phoneは tcpHandleで識別されます。
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16:05:43.578 CCM|StationD - stationOutputCallInfo CallingPartyName=1001,
CallingParty=1001, CalledPartyName=, CalledParty=1000,
tcpHandle=0x4fbbc3016:05:43.578 CCM|StationD - stationOutputCallInfo
CallingPartyName=1001, CallingParty=1001, CalledPartyName=1000, CalledParty=1000,
tcpHandle=0x4fbbc30

次のトレースでは、Unified Communications Managerが発呼側の Cisco Unified IP Phoneでアラー
ト音または呼び出し音を鳴らし、接続が確立したことを通知しています。

16:05:43.578 CCM|StationD - stationOutputStartTone: 36=AlertingTone
tcpHandle=0x4fbbc3016:05:43.578 CCM|StationD - stationOutputCallState
tcpHandle=0x4fbbc30 16:05:43.578 CCM|StationD - stationOutputSelectSoftKeys
tcpHandle=0x4fbbc30 16:05:43.578 CCM|StationD - stationOutputDisplayPromptStatus
tcpHandle=0x4fbbc30

この時点で、着信側の Cisco Unified IP Phoneはオフフックになり、Unified Communications
Managerは発呼側での呼び出し音の生成を停止します。

16:05:45.140 CCM|StationD - stationOutputStopTone tcpHandle=0x4fbbc30

次のメッセージでは、Unified Communications Managerが Skinny StationにUnicast RTPストリー
ムの受信を開始するように指示しています。そのために、Unified Communications Managerは着
信側の IPアドレス、コーデック情報、およびパケットサイズ（ミリ秒）を提供します。
PacketSizeは、RTPパケットの作成に使用されるサンプリング時間（ミリ秒）を示す整数です。

通常、この値は 30ミリ秒に設定されます。この事例では、20ミリ秒に設定されています。（注）

16:05:45.140 CCM|StationD - stationOutputOpenReceiveChannel tcpHandle=0x4fbbc30
myIP: e74610ac (172.16.70.231)16:05:45.140 CCM|StationD - ConferenceID: 0
msecPacketSize: 20 compressionType:(4)Media_Payload_G711Ulaw64k

同様に、Unified Communications Managerは情報を着信側（1000）に提供します。

16:05:45.140 CCM|StationD - stationOutputOpenReceiveChannel tcpHandle=0x4fbb150
myIP: e64610ac (172.16.70.230)16:05:45.140 CCM|StationD - ConferenceID: 0
msecPacketSize: 20 compressionType:(4)Media_Payload_G711Ulaw64k

Unified Communications Managerは、RTPストリーム用のオープンチャネルの確立に対する確
認応答メッセージを着信側から受信し、着信側の IPアドレスも受け取ります。このメッセー
ジは、Skinny Stationに関する 2つの情報を Unified Communications Managerに通知します。ま
ず、オープン処理のステータスが通知されます。次に、リモートエンドへの転送に使用される

受信ポートのアドレスと番号が通知されます。RTPストリームのトランスミッタ（発呼側）の
IPアドレスは ipAddrで、PortNumberは RTPストリームトランスミッタ（発信側）の IPポー
ト番号です。

16:05:45.265 CCM|StationInit - InboundStim - StationOpenReceiveChannelAckID
tcpHandle=0x4fbb150, Status=0, IpAddr=0xe64610ac, Port=17054, PartyID=2
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Unified Communications Managerは、次のメッセージを使用して、指定されたリモート Cisco
Unified IP Phoneの IPアドレスとポート番号にオーディオストリームとビデオストリームの転
送を開始するようにステーションに指示します。

16:05:45.265 CCM|StationD - stationOutputStartMediaTransmission
tcpHandle=0x4fbbc30 myIP: e74610ac (172.16.70.231)16:05:45.265 CCM|StationD -
RemoteIpAddr: e64610ac (172.16.70.230) RemoteRtpPortNumber: 17054
msecPacketSize: 20 compressionType:(4)Media_Payload_G711Ulaw64k 16:03:25.328
CCM|StationD(1): TCPPid=[1.100.117.1] OpenMultiReceiveChannel
conferenceID=16777217 passThruPartyID=1000011
compressionType=101(Media_Payload_H263) qualifierIn=?. myIP: e98e6b80
(128.107.142.233)|<CT::1,100,11,1.1><IP::><DEV::> 16:03:25.375 CCM|StationInit:
TCPPid=[1.100.117.1] StationOpenMultiMediaReceiveChannelAck Status=0,
IpAddr=0xe98e6b80, Port=65346,
PartyID=16777233|<CT::1,100,105,1.215><IP::128.107.142.233> 16:03:25.375
CCM|StationD(2): TCPPid = [1.100.117.2]
star_StationOutputStartMultiMediaTransmission conferenceID=16777218
passThruPartyID=16777250 remoteIpAddress=e98e6b80(66.255.0.0)
remotePortNumber=65346 compressType=101(Media_Payload_H263) qualifierOut=?.
myIP: e98e6b80 (128.107.142.233)|<CT::1,100,105,1.215><IP::128.107.142.233>

次のトレースでは、上記のメッセージが着信側に送信されています。これらのメッセージのあ

とに、着信側と発呼側の間でRTPストリームが開始されたことを示すメッセージが続きます。

16:05:45.312 CCM|StationD - stationOutputStartMediaTransmission
tcpHandle=0x4fbb150 myIP: e64610ac (172.16.70.230)16:05:45.328 CCM|StationD -
RemoteIpAddr: e74610ac (172.16.70.231) RemoteRtpPortNumber: 18448
msecPacketSize: 20 compressionType:(4)Media_Payload_G711Ulaw64k 16:05:46.203
CCM|StationInit - InboundStim - OnHookMessageID tcpHandle=0x4fbbc30

最後に発呼側の Cisco IP電話がオンフックになると、Skinny Stationと Unified Communications
Manager間の制御メッセージと Skinny Station間の RTPストリームが終了します。

16:05:46.203 CCM|StationInit - InboundStim - OnHookMessageID tcpHandle=0x4fbbc30

クラスタ間CiscoUnifiedIPPhoneコールのトラブルシュー
ティング

この項のケーススタディでは、異なるクラスタにある別のCisco Unified IP Phoneにコールを発
信する Cisco Unified IP Phoneについて説明します。このタイプのコールは、クラスタ間 Cisco
Unified IP Phoneコールと呼ばれます。

関連トピック

コールフローのトレース（207ページ）
失敗したコールフロー（208ページ）
クラスタ間 H.323通信（207ページ）
トポロジの例（207ページ）
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トポロジの例

このケーススタディでは、次のトポロジの例を使用します。2つのクラスタがあり、各クラス
タに 2つのUnified Communications Managerがあります。また、Cisco IOSゲートウェイとCisco
IOSゲートキーパーも配置されています。

クラスタ間 H.323通信
Cluster 1の Cisco IP Phoneが Cluster 2の Cisco Unified IP Phoneにコールを発信します。クラス
タ間Unified Communications Manager通信は、H.323バージョン 2プロトコルを使用して実行さ
れます。Cisco IOSゲートキーパーもアドミッション制御に使用されます。

Cisco Unified IP Phoneは Skinny Stationプロトコルを使用して Unified Communications Manager
に接続でき、Unified Communications ManagerはH.323 RAS（登録、許可、状態）プロトコルを
使用して Cisco IOSゲートキーパーに接続できます。アドミッション要求（ARQ）メッセージ
がCisco IOSゲートキーパーに送信され、ゲートキーパーはクラスタ間コールがH.323バージョ
ン 2プロトコルを使用して発信できることを確認したあと、アドミッション確認（ACF）メッ
セージを送信します。この処理後、RTPプロトコルを使用して、異なるクラスタ内の Cisco
Unified IP Phone間に音声パスが作成されます。

コールフローのトレース

ここでは、CCM000000000ファイルにキャプチャされるSDIトレースの例を使用して、コール
フローについて説明します。このケーススタディで取り上げるトレースでは、コールフロー

自体に焦点を絞っています。

このコールフローでは、Cluster 2にあるCisco Unified IP Phone（2002）がCluster 1にあるCisco
Unified IP Phone（1001）にコールを発信します。トレースでデバイスを追跡するには、デバイ
スの TCPハンドル値、タイムスタンプ、または名前を調べます。デバイスの TCPハンドル値
は、デバイスがリブートされるかオフラインになるまで変わりません。

次のトレースでは、Cisco Unified IP Phone（2002）がオフフックになっています。トレースは、
Cisco Unified IP Phoneに表示される固有のメッセージ、TCPハンドル、発信番号を示していま
す。次のデバッグ出力には、着信番号（1001）、H.225接続、および H.245確認メッセージが
示されています。コーデックタイプは G.711 mu-lawです。

16:06:13.921 CCM|StationInit - InboundStim - OffHookMessageID
tcpHandle=0x1c6431016:06:13.953 CCM|Out Message -- H225ConnectMsg -- Protocol=
H225Protocol 16:06:13.953 CCM|Ie - H225UserUserIe IEData= 7E 00 37 05 02 C0
06 16:06:13.953 CCM|StationD - stationOutputCallInfo CallingPartyName=,
CallingParty=2002, CalledPartyName=1001, CalledParty=1001, tcpHandle=0x1c64310
16:06:14.015 CCM|H245Interface(2) OLC indication chan number = 2 16:06:14.015
CCM|StationD - stationOutputOpenReceiveChannel tcpHandle=0x1c64310 myIP:
e74610ac (172.16.70.231) 16:06:14.015 CCM|StationD - ConferenceID: 0
msecPacketSize: 20 compressionType:(4)Media_Payload_G711Ulaw64k 16:06:14.062
CCM|StationInit - InboundStim - StationOpenReceiveChannelAckID
tcpHandle=0x1c64310, Status=0, IpAddr=0xe74610ac, Port=20444, PartyID=2
16:06:14.062 CCM|H245Interface(2) paths established ip = e74610ac, port = 20444
16:06:14.187 CCM|H245Interface(2) OLC outgoing confirm ip = fc4610ac, port =
29626
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次のトレースは、発信側と着信側の番号を示しています。これらの番号は IPアドレスと 16進
数値に関連付けられています。

16:06:14.187 CCM|StationD - stationOutputStartMediaTransmission
tcpHandle=0x1c64310 myIP: e74610ac (172.16.70.231)16:06:14.187 CCM|StationD -
RemoteIpAddr: fc4610ac (172.16.70.252)

次のトレースは、Cisco IP Phone（2002）のパケットサイズとMACアドレスを示しています。
これらのトレースのあとに、接続解除メッセージ、オンフックメッセージが続きます。

RemoteRtpPortNumber: 29626 msecPacketSize: 20
compressionType:(4)Media_Payload_G711Ulaw64k16:06:16.515 CCM| Device
SEP003094C26105 , UnRegisters with SDL Link to monitor NodeID= 1 16:06:16.515
CCM|StationD - stationOutputCloseReceiveChannel tcpHandle=0x1c64310 myIP:
e74610ac (172.16.70.231) 16:06:16.515 CCM|StationD -
stationOutputStopMediaTransmission tcpHandle=0x1c64310 myIP: e74610ac
(172.16.70.231) 16:06:16.531 CCM|In Message -- H225ReleaseCompleteMsg --
Protocol= H225Protocol 16:06:16.531 CCM|Ie - Q931CauseIe -- IEData= 08 02 80
90 16:06:16.531 CCM|Ie - H225UserUserIe -- IEData= 7E 00 1D 05 05 80 06
16:06:16.531 CCM|Locations:Orig=1 BW=64Dest=0 BW=-1 (-1 implies infinite bw
available) 16:06:16.531 CCM|MediaManager - wait_AuDisconnectRequest - StopSession
sending disconnect to (64,2) and remove connection from list 16:06:16.531
CCM|MediaManager - wait_AuDisconnectReply - received all disconnect replies,
forwarding a reply for party1(16777219) and party2(16777220) 16:06:16.531
CCM|MediaCoordinator - wait_AuDisconnectReply - removing MediaManager(2) from
connection list 16:06:16.734 CCM|StationInit - InboundStim - OnHookMessageID
tcpHandle=0x1c64310

失敗したコールフロー

次の項では、SDIトレースで示されているように、失敗したクラスタ間コールフローについて
説明します。次のトレースでは、Cisco Unified IP Phone（1001）がオフフックになります。TCP
ハンドルが Cisco Unified IP Phoneに割り当てられます。

16:05:33.468 CCM|StationInit - InboundStim - OffHookMessageID
tcpHandle=0x4fbbc3016:05:33.468 CCM|StationD - stationOutputDisplayText
tcpHandle=0x4fbbc30, Display= 1001 16:05:33.484 CCM|StationD -
stationOutputSetLamp stim: 9=Line instance=1 lampMode=LampOn tcpHandle=0x4fbbc30

次のトレースでは、ユーザが着信側 Cisco Unified IP Phoneの番号（2000）をダイヤルし、番号
分析プロセスによって番号の一致が試行されています。

16:05:33.484 CCM|Digit analysis: match(fqcn="", cn="1001", pss="",
dd="")16:05:33.484 CCM|Digit analysis: potentialMatches=PotentialMatchesExist
16:05:35.921 CCM|Digit analysis: match(fqcn="", cn="1001", pss="", dd="2")
16:05:35.921 CCM|Digit
analysis:potentialMatches=ExclusivelyOffnetPotentialMatchesExist 16:05:36.437
CCM|Digit analysis: match(fqcn="", cn="1001", pss="", dd="20") 16:05:36.437
CCM|Digit analysis:potentialMatches=ExclusivelyOffnetPotentialMatchesExist
16:05:36.656 CCM|Digit analysis: match(fqcn="", cn="1001", pss="", dd="200")
16:05:36.656 CCM|Digit
analysis:potentialMatches=ExclusivelyOffnetPotentialMatchesExist 16:05:36.812
CCM|Digit analysis: match(fqcn="", cn="1001", pss="", dd="2000")
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これで番号分析は完了し、結果が次のトレースに表示されています。次の

PotentialMatches=NoPotentialMatchesExist参照は、Unified Communications Managerでこのディレ
クトリ番号との一致が見つからないことを示しています。最後に、リオーダートーンが発呼側

（1001）に送信され、オンフックメッセージが続きます。

16:05:36.812 CCM|Digit analysis: analysis results16:05:36.812
CCM||PretransformCallingPartyNumber=1001 |CallingPartyNumber=1001
|DialingPattern=2XXX |DialingRoutePatternRegularExpression=(2XXX)
|PotentialMatches=NoPotentialMatchesExist |CollectedDigits=2000 16:05:36.828
CCM|StationD - stationOutputCallInfo CallingPartyName=1001, CallingParty=1001,
CalledPartyName=, CalledParty=2000, tcpHandle=0x4fbbc30 16:05:36.828
CCM|StationD - stationOutputStartTone: 37=ReorderTone tcpHandle=0x4fbbc30
16:05:37.953 CCM|StationInit - InboundStim - OnHookMessageID tcpHandle=0x4fbbc30
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第 12 章

ケーススタディ：Cisco Unified IP Phoneと
Cisco IOSゲートウェイ間のコールのトラ
ブルシューティング

このケーススタディでは、ローカル PBXを経由して接続している電話機、または公衆電話交
換網（PSTN）上の電話機に、Cisco IOSゲートウェイを経由してコールを発信するCisco Unified
IP Phoneについて説明します。概念的には、コールが Cisco IOSゲートウェイに到達すると、
ゲートウェイはそのコールを FXSポートまたは PBXに接続された電話機のいずれかに転送し
ます。PBXに転送されたコールは、ローカル PBXに接続された電話機で終端するか、または
PBXによって PSTN経由で転送され、PSTN上で終端します。

•コールフローのトレース（211ページ）
• Cisco IOSゲートキーパーのデバッグメッセージと表示コマンド（215ページ）
• Cisco IOSゲートウェイのデバッグメッセージと表示コマンド（216ページ）
• T1/PRIインターフェイスを使用する Cisco IOSゲートウェイ（218ページ）
• T1/CASインターフェイスを使用する Cisco IOSゲートウェイ（219ページ）

コールフローのトレース
ここでは、Cisco Communications Managerトレースファイル CCM000000000の例を使用して
コールフローについて説明します。このケーススタディのトレースでは、コールフロー自体

に焦点を絞っています。詳細なトレース情報については、Cisco Unified IP Phoneコールに関連
するトピックを参照してください（たとえば、初期化、登録、およびキープアライブメカニズ

ムなど）。

このコールフローでは、Cluster 2にある Cisco Unified IP Phone（電話番号 1001）が PSTN上の
電話機（電話番号3333）にコールを発信します。トレースでデバイスを追跡するには、デバイ
スの TCPハンドル値、タイムスタンプ、または名前を調べます。デバイスの TCPハンドル値
は、デバイスがリブートされるかオフラインになるまで変わりません。

次のトレースでは、Cisco Unified IP Phone（1001）がオフフックになっています。トレースは、
Cisco Unified IP Phoneに表示される固有のメッセージ、TCPハンドル、発信番号を示していま
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す。ユーザはまだ番号をダイヤルしていないため、この時点では着信番号は表示されていませ

ん。

16:05:46.37515:20:18.390 CCM|StationInit - InboundStim - OffHookMessageID
tcpHandle=0x5138d98 15:20:18.390 CCM|StationD - stationOutputDisplayText
tcpHandle=0x5138d98, Display=1001

次のトレースでは、ユーザが DN 3333をダイヤルしています（数字を 1つずつダイヤルしま
す）。番号3333は、PSTNネットワーク上の電話機の宛先番号です。現在アクティブなUnified
Communications Managerの番号分析プロセスが番号を分析して、コールのルーティング先を検
出します。番号分析の詳細については、Cisco Unified IP Phoneコールに関連するトピックを参
照してください。

15:20:18.390 CCM|Digit analysis: match(fqcn="", cn="1001", pss="",
dd="")15:20:19.703 CCM|Digit analysis: match(fqcn="", cn="1001", pss="", dd="3")
15:20:20.078 CCM|Digit analysis: match(fqcn="", cn="1001", pss="", dd="33")
15:20:20.718 CCM|Digit analysis: match(fqcn="", cn="1001", pss="", dd="333")
15:20:21.421 CCM|Digit analysis: match(fqcn="", cn="1001", pss="", dd="3333")
15:20:21.421 CCM|Digit analysis: analysis results

次のトレースでは、番号分析が完了して発信側と着信側が一致し、情報が解析されています。

|CallingPartyNumber=1001|DialingPattern=3333
|DialingRoutePatternRegularExpression=(3333) |PretransformDigitString=3333
|PretransformPositionalMatchList=3333 |CollectedDigits=3333
|PositionalMatchList=3333

次のトレースでは、番号 0が発信元のロケーションを示し、番号 1が宛先のロケーションを示
しています。BW = -1は、発信元のロケーションの帯域幅を示します。値 -1は、帯域幅が無限
であることを暗黙的に示します。コールは LAN環境にある Cisco Unified IP Phoneから発信さ
れたため、帯域幅は無限であると見なされます。BW = 64は、宛先のロケーションの帯域幅を
示します。コールの宛先は PSTN上にある電話機で、使用されるコーデックタイプは G.711
（64 Kbps）です。

15:20:21.421 CCM|Locations:Orig=0 BW=-1 Dest=1 BW=64 (-1 implies infinite bw
available)

次のトレースは、発信側および着信側の情報を示しています。この例では、管理者が表示名

（John Smithなど）を設定していないため、発呼側の名前と番号は同じです。

15:20:21.421 CCM|StationD - stationOutputCallInfo CallingPartyName=1001,
CallingParty=1001, CalledPartyName=, CalledParty=3333, tcpHandle=0x5138d98

次のトレースは、H.323コードが初期化され、H.225セットアップメッセージを送信している
ことを示しています。従来の HDLC SAPIメッセージ、16進表記の着信側の IPアドレス、お
よびポート番号も確認できます。

15:20:21.421 CCM|Out Message -- H225SetupMsg -- Protocol=
H225Protocol15:20:21.421 CCM|MMan_Id= 1. (iep= 0 dsl= 0 sapi= 0 ces= 0
IpAddr=e24610ac IpPort=47110)
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次のトレースは、発信側および着信側の情報とH.225アラートメッセージを示しています。ま
た、Cisco Unified IP Phoneの 16進数値と IPアドレスのマッピングも示されています。Cisco
Unified IP Phone（1001）の IPアドレスは 172.16.70.231です。

15:20:21.437 CCM|StationD - stationOutputCallInfo CallingPartyName=1001,
CallingParty=1001, CalledPartyName=, CalledParty=3333,
tcpHandle=0x5138d9815:20:21.453 CCM|In Message -- H225AlertMsg -- Protocol=
H225Protocol 15:20:21.953 CCM|StationD - stationOutputOpenReceiveChannel
tcpHandle=0x5138d98 myIP: e74610ac (172.16.70.231)

次のトレースは、このコールで使用されている圧縮タイプ（G.711 mu-law）を示しています。

15:20:21.953 CCM|StationD - ConferenceID: 0 msecPacketSize: 20
compressionType:(4)Media_Payload_G711Ulaw64k

H.323は H.225アラートメッセージが送信されたあとで、H.245を初期化します。次のトレー
スは、発信側および着信側の情報とH.245メッセージを示しています。TCPハンドル値はこれ
までと同じで、同じコールが続いていることを示しています。

ONE FOR EACH Channel- 16:53:36.855 CCM|H245Interface(3) paths established ip
= e98e6b80, port = 1304|<CT::1,100,105,1.1682><IP::128.107.142.233>ONE FOR EACH
Channel- 16:53:37.199 CCM|H245Interface(3) OLC outgoing confirm ip = b870701,
port = 49252|<CT::1,100,128,3.9><IP::1.7.135.11> H323 EP has answered the call
and H245 channel setup in progress: 16:53:13.479 CCM|In Message --
H225ConnectMsg -- Protocol= H225Protocol| 16:03:25.359 CCM|StationD(1): TCPPid
= [1.100.117.1] CallInfo callingPartyName='' callingParty=13001
cgpnVoiceMailbox= calledPartyName='' calledParty=11002 cdpnVoiceMailbox=
originalCalledPartyName='' originalCalledParty=11002 originalCdpnVoiceMailbox=
originalCdpnRedirectReason=0 lastRedirectingPartyName=''
lastRedirectingParty=11002 lastRedirectingVoiceMailbox= lastRedirectingReason=0
callType=2(OutBound) lineInstance=1 callReference=16777217. version:
0|<CT::1,100,11,2.1><IP::><DEV::> 16:03:25.328 CCM|StationD(1): TCPPid =
[1.100.117.1] OpenReceiveChannel conferenceID=16777217 passThruPartyID=16777233
millisecondPacketSize=20 compressionType=4(Media_Payload_G711Ulaw64k)
qualifierIn=?. myIP: e98e6b80 (128.107.142.233)|<CT::1,100,11,1.1><IP::><DEV::>
16:03:25.359 CCM|StationD(2): TCPPid = [1.100.117.2] StartMediaTransmission
conferenceID=16777218 passThruPartyID=16777249
remoteIpAddress=e98e6b80(64.255.0.0) remotePortNumber=65344
milliSecondPacketSize=20 compressType=4(Media_Payload_G711Ulaw64k)
qualifierOut=?. myIP: e98e6b80
(128.107.142.233)|<CT::1,100,105,1.213><IP::128.107.142.233> 16:03:25.375
CCM|StationD(2): TCPPid = [1.100.117.2]
star_StationOutputStartMultiMediaTransmission conferenceID=16777218
passThruPartyID=16777250 remoteIpAddress=e98e6b80(66.255.0.0)
remotePortNumber=65346 compressType=101(Media_Payload_H263) qualifierOut=?.
myIP: e98e6b80 (128.107.142.233)|<CT::1,100,105,1.215><IP::128.107.142.233>
16:03:25.328 CCM|StationD(1): TCPPid=[1.100.117.1] OpenMultiReceiveChannel
conferenceID=16777217 passThruPartyID=1000011
compressionType=101(Media_Payload_H263) qualifierIn=?. myIP: e98e6b80
(128.107.142.233)|<CT::1,100,11,1.1><IP::><DEV::>

次のトレースは、H.225接続メッセージとその他の情報を示しています。H.225接続メッセー
ジが受信されると、コールが接続します。

15:20:22.968 CCM|In Message -- H225ConnectMsg -- Protocol=
H225Protocol15:20:22.968 CCM|StationD - stationOutputCallInfo
CallingPartyName=1001, CallingParty=1001, CalledPartyName=, CalledParty=3333,
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tcpHandle=0x5138d98 15:20:22.062 CCM|MediaCoordinator - wait_AuConnectInfoInd
15:20:22.062 CCM|StationD - stationOutputStartMediaTransmission
tcpHandle=0x5138d98 myIP: e74610ac (172.16.70.231) 15:20:22.062 CCM|StationD
- RemoteIpAddr: e24610ac (172.16.70.226) RemoteRtpPortNumber: 16758
msecPacketSize: 20 compressionType:(4)Media_Payload_G711Ulaw64k 15:20:22.062
CCM|Locations:Orig=0 BW=-1Dest=1 BW=6(-1 implies infinite bw available)
16:03:25.359 CCM|MediaManager(1) - wait_AuConnectInfo - recieved response,
fowarding, CI(16777217,16777218)|<CT::1,100,105,1.213><IP::128.107.142.233>
16:03:25.359 CCM|MediaCoordinator -
wait_AuConnectInfoInd|<CT::1,100,105,1.213><IP::128.107.142.233> 16:03:25.359
CCM|ConnectionManager - wait_AuConnectInfoInd,
CI(16777217,16777218)|<CT::1,100,105,1.213><IP::128.107.142.233>

次のメッセージは、Cisco Unified IP Phone（1001）からのオンフックメッセージを受信してい
ることを示しています。オンフックメッセージを受信するとすぐに、H.225と Skinny Station
デバイスの接続解除メッセージが送信され、H.225メッセージの全文が表示されます。この最
後のメッセージには、コールが終端したことが示されています。

15:20:27.296 CCM|StationInit - InboundStim - OnHookMessageID
tcpHandle=0x5138d9815:20:27.296 CCM|ConnectionManager -wait_AuDisconnectRequest
(16777247,16777248): STOP SESSION 15:20:27.296 CCM|MediaManager -
wait_AuDisconnectRequest - StopSession sending disconnect to (64,5) and remove
connection from list 15:20:27.296 CCM| Device SEP003094C26105 , UnRegisters
with SDL Link to monitor NodeID= 1 15:20:27.296 CCM|StationD -
stationOutputCloseReceiveChannel tcpHandle=0x5138d98 myIP: e74610ac
(172.16.70.231) 15:20:27.296 CCM|StationD - stationOutputStopMediaTransmission
tcpHandle=0x5138d98 myIP: e74610ac (172.16.70.231) 15:20:28.328 CCM|In Message
-- H225ReleaseCompleteMsg -- Protocol= H225Protocol 16:03:33.344 CCM|StationInit
- InboundStim - StationOnHookMessageID: Msg Size(received, defined) = 4,
12|<CT::1,100,105,1.219><IP::128.107.142.233> 16:03:33.359 CCM|ConnectionManager
- wait_AuDisconnectRequest(16777217,16777218): STOP
SESSION|<CT::1,100,105,1.219><IP::128.107.142.233> 16:03:33.359 CCM|StationD(2):
TCPPid = [1.100.117.2] CloseReceiveChannel conferenceID=16777218
passThruPartyID=16777249. myIP: e98e6b80
(128.107.142.233)|<CT::1,100,105,1.219><IP::128.107.142.233> 16:03:33.359
CCM|StationD(2): TCPPid = [1.100.117.2] StopMediaTransmission
conferenceID=16777218 passThruPartyID=16777249. myIP: e98e6b80
(128.107.142.233)|<CT::1,100,105,1.219><IP::128.107.142.233> 16:03:33.359
CCM|StationD(2): TCPPid = [1.100.117.2]
star_StationOutputCloseMultiMediaReceiveChannel conferenceID=16777218
passThruPartyID=16777249. myIP: e98e6b80
(128.107.142.233)|<CT::1,100,105,1.219><IP::128.107.142.233> 16:03:33.359
CCM|StationD(2): TCPPid = [1.100.117.2]
star_StationOutputStopMultiMediaTransmission conferenceID=16777218
passThruPartyID=16777250. myIP: e98e6b80
(128.107.142.233)|<CT::1,100,105,1.219><IP::128.107.142.233>

関連トピック

ケーススタディ：Cisco Unified IP Phoneコールのトラブルシューティング（197ページ）
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CiscoIOSゲートキーパーのデバッグメッセージと表示コ
マンド

このケーススタディのトポロジでは、Cisco IOSゲートキーパーで debug rasコマンドがオンに
なっています。SDIトレースの詳細については、コールフロートレースに関するトピックを
参照してください。

次のデバッグメッセージは、Cisco IOSゲートキーパーが Unified Communications Manager
（172.16.70.228）に対するアドミッション要求（ARQ）を受信し、その他の正常なリモートア
クセスサーバ（RAS）メッセージが後続していることを示しています。最後に、Cisco IOSゲー
トキーパーがアドミッション確認（ACF）メッセージを Unified Communications Managerに送
信しています。

*Mar 12 04:03:57.181: RASLibRASRecvData ARQ (seq# 3365) rcvd from
[172.16.70.228883] on sock [0x60AF038C]*Mar 12 04:03:57.181: RASLibRAS_WK_TInit
ipsock [0x60A7A68C] setup successful *Mar 12 04:03:57.181: RASlibras_sendto
msg length 16 from 172.16.70.2251719 to 172.16.70.228883 *Mar 12 04:03:57.181:
RASLibRASSendACF ACF (seq# 3365) sent to 172.16.70.228

次のデバッグメッセージは、コールが進行中であることを示しています。

*Mar 12 04:03:57.181: RASLibRASRecvData successfully rcvd message of length 55
from 172.16.70.228883

次のデバッグメッセージは、Cisco IOSゲートキーパーが Unified Communications Manager
（172.16.70.228）から解除要求（DRQ）を受信し、CiscoIOSゲートキーパーが解除確認（DCF）
を Unified Communications Managerに送信したことを示しています。

*Mar 12 04:03:57.181: RASLibRASRecvData DRQ (seq# 3366) rcvd from
[172.16.70.228883] on sock [0x60AF038C]*Mar 12 04:03:57.181: RASlibras_sendto
msg length 3 from 172.16.70.2251719 to 172.16.70.228883 *Mar 12 04:03:57.181:
RASLibRASSendDCF DCF (seq# 3366) sent to 172.16.70.228 *Mar 12 04:03:57.181:
RASLibRASRecvData successfully rcvd message of length 124 from 172.16.70.228883

Cisco IOSゲートキーパーで show gatekeeper endpointsコマンドを実行すると、4つの Unified
Communications Managerがすべて Cisco IOSゲートキーパーに登録されていることが示されま
す。このケーススタディのトポロジでは、各クラスタに2つずつ、4つのUnifiedCommunications
Managerがあります。この Cisco IOSゲートキーパーには 2つのゾーンがあり、各ゾーンに 2
つの Unified Communications Managerがあります。

R2514-1#show gatekeeper endpoints

GATEKEEPER ENDPOINT REGISTRATION ===================================
CallSignalAddr Port RASSignalAddr Port Zone Name Type --------------- -----
--------------- ----- --------- ---- 172.16.70.228 2 172.16.70.228 1493
gka.cisco.com VOIP-GW H323-ID: ac1046e4->ac1046f5 172.16.70.229 2 172.16.70.229
3923 gka.cisco.com VOIP-GW H323-ID: ac1046e5->ac1046f5 172.16.70.245 1
172.16.70.245 1041 gkb.cisco.com VOIP-GW H323-ID: ac1046f5->ac1046e4

Cisco Unified Communications Managerリリース 12.5(1)トラブルシューティングガイド
215

ケーススタディ：Cisco Unified IP Phoneと Cisco IOSゲートウェイ間のコールのトラブルシューティング

Cisco IOSゲートキーパーのデバッグメッセージと表示コマンド



172.16.70.243 1 172.16.70.243 2043 gkb.cisco.com VOIP-GW H323-ID:
ac1046f5->ac1046e4 Total number of active registrations = 4

関連トピック

コールフローのトレース（211ページ）

CiscoIOSゲートウェイのデバッグメッセージと表示コマ
ンド

ここでは、Cisco IOSゲートウェイのデバッグ出力と表示コマンドについて説明します。この
ケーススタディのトポロジでは、コールが Cisco IOSゲートウェイを通過します。Cisco IOS
ゲートウェイはT1/CASまたはT1/PRIのいずれかのインターフェイスを使用して PSTNまたは
PBXに接続します。次の例は、debug voip ccapi inout、debug H225 events、debug H225 asn1な
どのコマンドのデバッグ出力です。

次のデバッグ出力では、Cisco IOSゲートウェイが Unified Communications Manager
（172.16.70.228）からの TCP接続要求を H.225のポート 2328で受け入れています。

*Mar 12 04:03:57.169: H225Lib::h225TAccept: TCP connection accepted from
172.16.70.228:2328 on socket [1]*Mar 12 04:03:57.169: H225Lib::h225TAccept:
Q.931 Call State is initialized to be [Null]. *Mar 12 04:03:57.177: Hex
representation of the received TPKT03000065080000100

次のデバッグ出力は、このTCPセッションで、H.225データがUnified Communications Manager
から送信されていることを示しています。このデバッグ出力には、使用されているH.323バー
ジョンを表す protocolIdentifierが示されています。次のデバッグは、H.323バージョン 2が使
用されていることを示しています。また、着信側と発呼側の番号も示しています。

- Source Address H323-ID- Destination Address e164 *Mar 12 04:03:57.177:
H225Lib::h225RecvData: Q.931 SETUP received from socket [1]value
H323-UserInformation ::= *Mar 12 04:03:57.181: { *Mar 12 04:03:57.181:
h323-uu-pdu *Mar 12 04:03:57.181: { *Mar 12 04:03:57.181: h323-message-body
setup : *Mar 12 04:03:57.181: { *Mar 12 04:03:57.181: protocolIdentifier { 0
0 8 2250 0 2 }, *Mar 12 04:03:57.181: sourceAddress *Mar 12 04:03:57.181: {
*Mar 12 04:03:57.181: h323-ID : "1001" *Mar 12 04:03:57.181: }, *Mar 12
04:03:57.185: destinationAddress *Mar 12 04:03:57.185: { *Mar 12 04:03:57.185:
e164 : "3333" *Mar 12 04:03:57.185: }, *Mar 12 04:03:57.189:
H225Lib::h225RecvData: State changed to [Call Present].

次のデバッグ出力は、Call Control Application Programming Interface（CCAPi）を示しています。
Call Control APiは着信コールを示します。次の出力では、着信側および発呼側の情報も確認で
きます。CCAPiは、デフォルトのダイヤルピアであるダイヤルピア 0に一致します。CCAPi
がダイヤルピア0に一致するのは、発信番号に対する他のダイヤルピアが見つからず、デフォ
ルトのダイヤルピアを使用しているためです。

*Mar 12 04:03:57.189: cc_api_call_setup_ind (vdbPtr=0x616C9F54,
callInfo={called=3333, calling=1001, fdest=1 peer_tag=0}, callID=0x616C4838)*Mar
12 04:03:57.193: cc_process_call_setup_ind (event=0x617A2B18) handed call to
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app "SESSION" *Mar 12 04:03:57.193: sess_appl: ev(19=CC_EV_CALL_SETUP_IND),
cid(17), disp(0) *Mar 12 04:03:57.193: ccCallSetContext (callID=0x11,
context=0x61782BBC) Mar 12 04:03:57.193: ssaCallSetupInd finalDest cllng(1001),
clled(3333) *Mar 12 04:03:57.193: ssaSetupPeer cid(17) peer list: tag(1) *Mar
12 04:03:57.193: ssaSetupPeer cid(17), destPat(3333), matched(4), prefix(),
peer(6179E63C) *Mar 12 04:03:57.193: ccCallSetupRequest (peer=0x6179E63C, dest=,
params=0x61782BD0 mode=0, *callID=0x617A87C0) *Mar 12 04:03:57.193:
callingNumber=1001, calledNumber=3333, redirectNumber= *Mar 12 04:03:57.193:
accountNumber=,finalDestFlag=1, guid=0098.89c8.9233.511d.0300.cddd.ac10.46e6

CCAPiは、ダイヤルピア 1と宛先パターン（着信番号 3333）を照合します。peer_tagはダイ
ヤルピアを意味します。要求パケット内の発信側と着信側の番号が示されています。

*Mar 12 04:03:57.193: peer_tag=1*Mar 12 04:03:57.197: ccIFCallSetupRequest:
(vdbPtr=0x617BE064, dest=, callParams={called=3333, calling=1001, fdest=1,
voice_peer_tag=1}, mode=0x0)

次のデバッグ出力は、H.225アラートメッセージが Unified Communications Managerに返され
ていることを示しています。

*Mar 12 04:03:57.197: ccCallSetContext (callID=0x12, context=0x61466B30)*Mar
12 04:03:57.197: ccCallProceeding (callID=0x11, prog_ind=0x0) *Mar 12
04:03:57.197: cc_api_call_proceeding(vdbPtr=0x617BE064, callID=0x12,
prog_ind=0x0) *Mar 12 04:03:57.197: cc_api_call_alert(vdbPtr=0x617BE064,
callID=0x12, prog_ind=0x8, sig_ind=0x1) *Mar 12 04:03:57.201: sess_appl:
ev(17=CC_EV_CALL_PROCEEDING), cid(18), disp(0) *Mar 12 04:03:57.201: ssa:
cid(18)st(1)oldst(0)cfid(-1)csize(0)in(0)fDest(0)-cid2(17)st2(1)oldst2(0) *Mar
12 04:03:57.201: ssaIgnore cid(18), st(1),oldst(1), ev(17) *Mar 12 04:03:57.201:
sess_appl: ev(7=CC_EV_CALL_ALERT), cid(18), disp(0) *Mar 12 04:03:57.201: ssa:
cid(18)st(1)oldst(1)cfid(-1)csize(0)in(0)fDest(0)-cid2(17)st2(1)oldst2(0) *Mar
12 04:03:57.201: ssaFlushPeerTagQueue cid(17) peer list: (empty) *Mar 12
04:03:57.201: ccCallAlert (callID=0x11, prog_ind=0x8, sig_ind=0x1) *Mar 12
04:03:57.201: ccConferenceCreate (confID=0x617A8808, callID1=0x11, callID2=0x12,
tag=0x0) *Mar 12 04:03:57.201: cc_api_bridge_done (confID=0x7, srcIF=0x616C9F54,
srcCallID=0x11, dstCallID=0x12, disposition=0, tag=0x0)value
H323-UserInformation *Mar 12 04:03:57.201: { *Mar 12 04:03:57.201: h323-uu-pdu
*Mar 12 04:03:57.201: { *Mar 12 04:03:57.201: h323-message-body alerting :
*Mar 12 04:03:57.201: { *Mar 12 04:03:57.201: protocolIdentifier { 0 0 8 2250
0 2 }, *Mar 12 04:03:57.205: destinationInfo *Mar 12 04:03:57.205: { *Mar 12
04:03:57.205: mc FALSE, *Mar 12 04:03:57.205: undefinedNode FALSE *Mar 12
04:03:57.205: },

このパケットでは、Cisco IOSがH.245アドレスとポート番号もUnified Communications Manager
に送信しています。Cisco IOSゲートウェイは到達不能なアドレスを送信する場合があるため、
無音声または片通話になることがあります。

*Mar 12 04:03:57.205: h245Address ipAddress : *Mar 12 04:03:57.205: { *Mar 12
04:03:57.205: ip 'AC1046E2'H, *Mar 12 04:03:57.205: port 011008 *Mar 12
04:03:57.205: }, *Mar 12 04:03:57.213: Hex representation of the ALERTING TPKT
to send.0300003D0100 *Mar 12 04:03:57.213: *Mar 12 04:03:57.213:
H225Lib::h225AlertRequest: Q.931 ALERTING sent from socket [1]. Call state
changed to [Call Received]. *Mar 12 04:03:57.213: cc_api_bridge_done (confID=0x7,
srcIF=0x617BE064, srcCallID=0x12, dstCallID=0x11, disposition=0, tag=0x0)

次のデバッグ出力は、H.245セッションが開始されていることを示しています。コーデックネ
ゴシエーションの機能表示、各音声パケットに含まれるバイト数を確認できます。
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*Mar 12 04:03:57.217: cc_api_caps_ind (dstVdbPtr=0x616C9F54, dstCallId=0x11,
srcCallId=0x12, caps={codec=0xEBFB, fax_rate=0x7F, vad=0x3, modem=0x617C5720
codec_bytes=0, signal_type=3})*Mar 12 04:03:57.217: sess_appl:
ev(23=CC_EV_CONF_CREATE_DONE), cid(17), disp(0) *Mar 12 04:03:57.217: ssa:
cid(17)st(3)oldst(0)cfid(7)csize(0)in(1)fDest(1)-cid2(18)st2(3)oldst2(1) *Mar
12 04:03:57.653: cc_api_caps_ind (dstVdbPtr=0x617BE064, dstCallId=0x12,
srcCallId=0x11, caps={codec=0x1, fax_rate=0x2, vad=0x2, modem=0x1,
codec_bytes=160, signal_type=0})

次のデバッグ出力は、両方の側が適切にネゴシエートし、160バイトデータのG.711コーデッ
クで合意したことを示しています。

*Mar 12 04:03:57.653: cc_api_caps_ack (dstVdbPtr=0x617BE064, dstCallId=0x12,
srcCallId=0x11, caps={codec=0x1, fax_rate=0x2, vad=0x2, modem=0x1,
codec_bytes=160, signal_type=0}) *Mar 12 04:03:57.653: cc_api_caps_ind
(dstVdbPtr=0x617BE064, dstCallId=0x12, srcCallId=0x11, caps={codec=0x1,
fax_rate=0x2, vad=0x2, modem=0x, codec_bytes=160, signal_type=0}) *Mar 12
04:03:57.653: cc_api_caps_ack (dstVdbPtr=0x617BE064, dstCallId=0x12,
srcCallId=0x11, caps={codec=0x1, fax_rate=0x2, vad=0x2, modem=0x1,
codec_bytes=160, signal_type=0}) *Mar 12 04:03:57.657: cc_api_caps_ack
(dstVdbPtr=0x616C9F54, dstCallId=0x11, srcCallId=0x12, caps={codec=0x1,
fax_rate=0x2, vad=0x2, modem=0x1, codec_bytes=160, signal_type=0}) *Mar 12
04:03:57.657: cc_api_caps_ack (dstVdbPtr=0x616C9F54, dstCallId=0x11,
srcCallId=0x12, caps={codec=0x1, fax_rate=0x2, vad=0x2, modem=0x1,
codec_bytes=160, signal_type=0})

H.323接続および接続解除のメッセージが後続します。

*Mar 12 04:03:59.373: cc_api_call_connected(vdbPtr=0x617BE064, callID=0x12)*Mar
12 04:03:59.373: sess_appl: ev(8=CC_EV_CALL_CONNECTED), cid(18), disp(0) *Mar
12 04:03:59.373: ssa:
cid(18)st(4)oldst(1)cfid(7)csize(0)in(0)fDest(0)-cid2(17)st2(4)oldst2(3) *Mar
12 04:03:59.373: ccCallConnect (callID=0x11) *Mar 12 04:03:59.373: { *Mar 12
04:03:59.373: h323-uu-pdu *Mar 12 04:03:59.373: { *Mar 12 04:03:59.373:
h323-message-body connect : *Mar 12 04:03:59.373: { *Mar 12 04:03:59.373:
protocolIdentifier { 0 0 8 2250 0 2 }, *Mar 12 04:03:59.373: h245Address
ipAddress : *Mar 12 04:03:59.373: { *Mar 12 04:03:59.377: ip 'AC1046E2'H, *Mar
12 04:03:59.377: port 011008 *Mar 12 04:03:59.377: }, *Mar 12 04:03:59.389:
Hex representation of the CONNECT TPKT to send.03000052080 *Mar 12 04:03:59.393:
H225Lib::h225SetupResponse: Q.931 CONNECT sent from socket [1] *Mar 12
04:03:59.393: H225Lib::h225SetupResponse: Q.931 Call State changed to [Active].
*Mar 12 04:04:08.769: cc_api_call_disconnected(vdbPtr=0x617BE064, callID=0x12,
cause=0x10) *Mar 12 04:04:08.769: sess_appl: ev(12=CC_EV_CALL_DISCONNECTED),
cid(18), disp(0)

関連トピック

Cisco IOSゲートキーパーのデバッグメッセージと表示コマンド（215ページ）

T1/PRIインターフェイスを使用する Cisco IOSゲートウェ
イ

上記のように、2つのタイプのコールが Cisco IOSゲートウェイを通過します。Cisco IOSゲー
トウェイはT1/CASまたはT1/PRIのいずれかのインターフェイスを使用してPSTNまたはPBX
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に接続します。次の例は、Cisco IOSゲートウェイが T1/PRIインターフェイスを使用する場合
のデバッグ出力です。

Cisco IOSゲートウェイの debug isdn q931コマンドがオンになり、それにより ISDN環境にあ
る Dチャネル用のレイヤ 3シグナリングプロトコルである Q.931がイネーブルになります。
T1/PRIインターフェイスからコールが発信されるたびに、セットアップパケットが送信され
る必要があります。セットアップパケットには必ずプロトコル記述子 pd = 8が含まれ、callref
用にランダムな 16進数値が生成されます。callrefはコールを追跡します。たとえば、2つの
コールが発信された場合、callrefの値によって、RX（受信済み）メッセージの対象になってい
るコールを判別できます。ベアラ機能 0x8890は 64 Kbpsのデータコールです。これが
0x8890218Fだった場合は、56 Kbpsのデータコールになり、音声コールの場合は 0x8090A3に
なります。次のデバッグ出力では、ベアラ機能は0x8090A3で、音声に適用されます。例には、
着信側と発呼側の番号が示されています。

callrefでは、最初の数字に異なる値を使用し（TXとRXを識別するため）、2番めの値は同じ
です（SETUPの最後の数字は 0、CONNECT_ACKも 0です）。ルータはベアラチャネル（B
チャネル）を割り当てる際にPSTNまたはPBXに完全に依存します。PSTNまたはPBXがルー
タにチャネルを割り当てないと、コールはルーティングされません。このケーススタディで

は、交換機から受信される CONNECTメッセージに、ALERTING用に受信されたものと同じ
参照番号（0x800B）が含まれています。最後に、コールが接続解除されるとき、DISCONNECT
メッセージの交換後に RELEASEメッセージと RELEASE _COMPメッセージが続くことを確
認できます。RELEASE_COMPメッセージのあとには、コール拒否の理由 IDが続きます。理
由 IDは 16進数値です。理由の内容は、16進数値のデコードとプロバイダーのフォローアッ
プによって確認できます。

*Mar 1 225209.694 ISDN Se115 TX -> SETUP pd = 8 callref = 0x000B *Mar 1
225209.694 Bearer Capability i = 0x8090A3 *Mar 1 225209.694 Channel ID i =
0xA98381 *Mar 1 225209.694 Calling Party Number i = 0x2183, '1001' *Mar 1
225209.694 Called Party Number i = 0x80, '3333' *Mar 1 225209.982 ISDN Se115
RX <- ALERTING pd = 8 callref = 0x800B *Mar 1 225209.982 Channel ID i = 0xA98381
*Mar 1 225210.674 ISDN Se115 RX <- CONNECT pd = 8 callref = 0x800B *Mar 1
225210.678 ISDN Se115 TX -> CONNECT_ACK pd = 8 callref = 0x000B *Mar 1 225215.058
ISDN Se115 RX <- DISCONNECT pd = 8 callref = 0x800B *Mar 1 225215.058 Cause
i = 0x8090 - Normal call clearing 225217 %ISDN-6 DISCONNECT Int S10 disconnected
from unknown , call lasted 4 sec *Mar 1 225215.058 ISDN Se115 TX -> RELEASE
pd = 8 callref = 0x000B *Mar 1 225215.082 ISDN Se115 RX <- RELEASE_COMP pd =
8 callref = 0x800B *Mar 1 225215.082 Cause i = 0x829F - Normal, unspecified or
Special intercept, call blocked group restriction

T1/CASインターフェイスを使用するCiscoIOSゲートウェ
イ

2つのタイプのコールがCisco IOSゲートウェイを通過します。Cisco IOSゲートウェイはT1/CAS
または T1/PRIのいずれかのインターフェイスを使用して PSTNまたは PBXに接続します。次
のデバッグ出力は、Cisco IOSゲートウェイがT1/CASインターフェイスを使用する場合に発生
します。Cisco IOSゲートウェイでは debug casがオンになっています。
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次のデバッグメッセージは、Cisco IOSゲートウェイがオフフック信号を交換機に送信してい
ることを示しています。

Apr 5 17:58:21.727: from NEAT(0): (0/15): Tx LOOP_CLOSURE (ABCD=1111)

次のデバッグメッセージは、交換機が Cisco IOSゲートウェイから閉ループ信号を受信後、
ウィンクを送信していることを示しています。

Apr 5 17:58:21.859: from NEAT(0): (0/15): Rx LOOP_CLOSURE (ABCD=1111)Apr 5
17:58:22.083: from NEAT(0): (0/15): Rx LOOP_OPEN (ABCD=0000)

次のデバッグメッセージは、Cisco IOSゲートウェイがオフフックしようとしていることを示
しています。

Apr 5 17:58:23.499: from NEAT(0): (0/15): Rx LOOP_CLOSURE (ABCD=1111)

次の出力は、コールが進行中の Cisco IOSゲートウェイでの show call active voice briefを示して
います。出力には、着信側と発呼側の番号およびその他の役立つ情報も示されています。

R5300-5#show call active voice brief<ID>: <start>hs.<index> +<connect>
pid:<peer_id> <dir> <addr> <state> tx:<packets>/<bytes> rx:<packets>/<bytes>
<state> IP <ip>:<udp> rtt:<time>ms pl:<play>/<gap>ms lost:<lost>/<early>/<late>
delay:<last>/<min>/<max>ms <codec> FR <protocol> [int dlci cid] vad:<y/n>
dtmf:<y/n> seq:<y/n> sig:<on/off> <codec> (payload size) Tele <int>:
tx:<tot>/<v>/<fax>ms <codec> noise:<l> acom:<l> i/o:<l>/<l> dBm 511D :
156043737hs.1 +645 pid:0 Answer 1001 active tx:1752/280320 rx:988/158080
IP172.16.70.228:18888 rtt:0ms pl:15750/80ms lost:0/0/0 delay:25/25/65ms g711ulaw
511D : 156043738hs.1 +644 pid:1 Originate 3333 active tx:988/136972
rx:1759/302548 Tele 1/0/0 (30): tx:39090/35195/0ms g711ulaw noise:-43 acom:0
i/0:-36/-42 dBm
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