
Cisco Unified Communications Manager での
TCP および UDP ポートの使用

この章では、Cisco Unified Communications Managerがクラスタ内接続および外部アプリケーショ
ンまたはデバイスとの通信に使用する TCPポートと UDPポートの一覧を示します。また、IP
Communicationsソリューションの実装時に、ネットワークにファイアウォール、アクセスコン
トロールリスト（ACL）、および Quality of Service（QoS）を設定するために重要な情報も記載
されています。

• Cisco Unified Communications Managerの TCPと UDPポートの使用に関する概要, 1 ページ

• ポートの説明, 3 ページ

• ポート参照, 20 ページ

Cisco Unified Communications Manager の TCP と UDP ポー
トの使用に関する概要

Cisco Unified Communications Managerの TCPおよび UDPポートは、次のカテゴリに整理されま
す。

• Cisco Unified Communications Managerサーバの間のクラスタ内ポート

•共通サービスポート

• Cisco Unified Communications Managerと LDAPディレクトリとの間のポート

• CCMAdminまたは CCMUserから Cisco Unified Communications ManagerへのWeb要求

• Cisco Unified Communications Managerから電話機へのWeb要求

•電話機と Cisco Unified Communications Managerとの間のシグナリング、メディア、およびそ
の他の通信
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•ゲートウェイと Cisco Unified Communications Managerとの間のシグナリング、メディア、お
よびその他の通信

•アプリケーションと Cisco Unified Communications Managerとの間の通信

• CTLクライアントとファイアウォールとの通信

• HPサーバ上の特殊なポート

上記のそれぞれのカテゴリのポートの詳細については、「“ポートの説明”」を参照してください。

シスコでは、これらのポートで想定されるすべての設定シナリオを検証しているわけではあり

ません。この一覧を参考にした結果、設定に問題が発生した場合は、シスコのテクニカルサ

ポートにお問い合わせください。

（注）

ポートの参照は、特に Cisco Unified Communications Managerに適用されます。リリースによって
ポートが異なる場合があり、今後のリリースで新しくポートが追加される可能性もあります。こ

のため、インストールされている Cisco Unified Communications Managerのバージョンに一致する
バージョンのマニュアルを使用していることを確認してください。

ほとんどすべてのプロトコルは双方向ですが、セッション送信元からみた方向性は想定されてい

ます。デフォルトのポート番号は、管理者が手動で変更できる場合もありますが、ベストプラク

ティスとしてこのような変更は推奨しません。Cisco Unified Communications Managerが内部使用
に限って複数のポートを開くことに注意してください。

Cisco Unified Communications Managerソフトウェアをインストールすると、デフォルトではサー
ビスアビリティ用に次のネットワークサービスが自動的にインストールされてアクティブになり

ます。詳細については、「“Cisco Unified Communications Managerサーバの間のクラスタ内ポー
ト”」を参照してください。

• Cisco Log Partition Monitoring（共通パーティションを監視および消去します。このサービス
は、カスタム共通ポートを使用しません）

• Cisco Trace Collection Service（TCTSポート使用）

• Cisco RIS Data Collector（RISサーバポート使用）

• Cisco AMC Service（AMCポート使用）

ファイアウォール、ACL、または QoSの設定は、トポロジ、テレフォニーデバイスおよびテレ
フォニーサービスの配置とネットワークセキュリティデバイスの配置との関係、および使用中

のアプリケーションとテレフォニー拡張機能によって異なります。また、デバイスやバージョン

によって、ACLのフォーマットが異なることにも注意してください。

Cisco Unified Communications Managerでマルチキャスト保留音（MoH）ポートを設定すること
もできます。管理者が実際のポート値を指定するため、マルチキャストMOHのポート値は提
供されません。

（注）
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システムのエフェメラルポート範囲は 32768～ 61000です。詳細については、http://
www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/
tsd-products-support-series-home.htmlを参照してください。

（注）

ポートの説明

Cisco Unified Communications Manager サーバがクラスタ間で使用する
ポート

表 1：Cisco Unified Communications Manager サーバがクラスタ間で使用するポート

目的接続先ポート送信先（リスナー）送信元（送信者）

RTMTパフォーマンス
モニタ、データ収集、

ロギング、およびア

ラート向けの Cisco
AMC Service

1090、1099 / TCPRTMTUnified Communications
Manager

データベース接続

（1501 / TCPはセカン
ダリ接続）

1500、1501 / TCPUnified Communications
Manager（DB）

Unified Communications
Manager（DB）

CAR IDSDB。CAR IDS
エンジンが、クライア

ントからの接続要求を

監視します。

1510 / TCPUnified Communications
Manager（DB）

Unified Communications
Manager（DB）

CARIDSDB。アップグ
レード時に、CAR IDS
のインスタンスをもう

1つ開始するために使
用される代替ポート。

1511 / TCPUnified Communications
Manager（DB）

Unified Communications
Manager（DB）

インストール時のノー

ド間でのデータベース

レプリケーション

1515 / TCPUnified Communications
Manager（DB）

Unified Communications
Manager（DB）
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目的接続先ポート送信先（リスナー）送信元（送信者）

Cisco Unified
Communications
Managerデータベース
変更通知をサブスクラ

イバが受信できるよう

にします。

2552 / TCPUnified Communications
Manager（DB）

Cisco Extended Functions
（QRT）

アクティブ/バックアッ
プ判別のための Cisco
Extended Services間の
クラスタ間通信

2551 / TCPUnified Communications
Manager

Unified Communications
Manager

Real-time Information
Services（RIS）データ
ベースサーバ

2555 / TCPUnified Communications
Manager（RIS）

Unified Communications
Manager（RIS）

CiscoRIS向けReal-time
Information Services
（RIS）データベース
クライアント

2556 / TCPUnified Communications
Manager（RIS）

Unified Communications
Manager（RTMT、
AMC、またはSOAP）

DRSマスターエージェ
ント

4040 / TCPUnified Communications
Manager（DRS）

Unified Communications
Manager（DRS）

このポートは、SOAP
モニタがリアルタイム

モニタリングサービス

に使用します。

5001 / TCPUnified Communications
Manager（SOAP）

Unified Communications
Manager（Tomcat）

このポートは、SOAP
モニタがパフォーマン

スモニタサービスに使

用します。

5002 / TCPUnified Communications
Manager（SOAP）

Unified Communications
Manager（Tomcat）

このポートは、SOAP
モニタがコントロール

センターサービスに使

用します。

5003 / TCPUnified Communications
Manager（SOAP）

Unified Communications
Manager（Tomcat）

このポートは、SOAP
モニタがログコレク

ションサービスに使用

します。

5004 / TCPUnified Communications
Manager（SOAP）

Unified Communications
Manager（Tomcat）
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目的接続先ポート送信先（リスナー）送信元（送信者）

SOAPモニタ5007 / TCPUnified Communications
Manager（SOAP）

Unified Communications
Manager（Tomcat）

Cisco Trace Collection
Tool Service（TCTS）：
RTMT Trace and Log
Central（TLC）向けの
バックエンドサービス

エフェメラル / TCPUnified Communications
Manager（TCTS）

Unified Communications
Manager（RTMT）

このポートは、Cisco
Trace Collection Tool
Serviceと Cisco Trace
Collection Servletとの通
信に使用されます。

7000、7001、7002 /
TCP

Unified Communications
Manager（TCTS）

Unified Communications
Manager（Tomcat）

クライアントデータ

ベース変更通知

8001 / TCPUnified Communications
Manager（CDLM）

Unified Communications
Manager（DB）

クラスタ間通信サービ

ス

8002 / TCPUnified Communications
Manager（SDL）

Unified Communications
Manager（SDL）

クラスタ間通信サービ

ス（CTI対象）
8003 / TCPUnified Communications

Manager（SDL）
Unified Communications
Manager（SDL）

Cisco Unified
Communications
Managerと CMIマネー
ジャとのクラスタ間通

信

8004 / TCPCMIマネージャUnified Communications
Manager

Tomcatシャットダウン
スクリプトで使用され

る内部リスニングポー

ト

8005 / TCPUnified Communications
Manager（Tomcat）

Unified Communications
Manager（Tomcat）

診断テストのための

サーバ間の通信

8080 / TCPUnified Communications
Manager（Tomcat）

Unified Communications
Manager（Tomcat）

CUCMとGW（Cayuga
インターフェイス）が

Gateway Recording機能
のための通信に使用す

る HTTPポート

8090Unified Communications
Manager

ゲートウェイ

ゲートウェイUnified Communications
Manager
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目的接続先ポート送信先（リスナー）送信元（送信者）

IPSecクラスタマネー
ジャによるシステム

データのクラスタ間複

製

8500 / TCPおよび UDPUnified Communications
Manager（IPSec）

Unified Communications
Manager（IPSec）

RISサービスマネー
ジャのステータス要求

と応答

8888～ 8889 / TCPUnified Communications
Manager（RIS）

Unified Communications
Manager（RIS）

LBM間のクラスタ間通
信

9004 / TCPLocation Bandwidth
Manager（LBM）

Location Bandwidth
Manager（LBM）

共通サービスポート

表 2：共通サービスポート

目的接続先ポート送信先（リス

ナー）

送信元（送信者）

Internet Control Message
Protocol（ICMP）。このプロ
トコル番号がエコー関連のト

ラフィックを伝送します。列

見出しに示すようなポートと

なるものではありません。

7Unified
Communications
Manager

エンドポイント

（Endpoint）

エンドポイント

（Endpoint）
Unified
Communications
Manager

SFTPサーバにバックアップ
データを送信します。（DRS
ローカルエージェント）

SFTPサーバに CDRデータを
送信します。

22 / TCPSFTPサーバUnified
Communications
Manager（DRS、
CDR）

DHCPサーバとして機能する
Cisco Unified Communications
Manager

Cisco Unified
Communications
Manager上で DHCP
サーバを実行するこ

とは推奨しません。

（注）

67 / UDPUnified
Communications
Manager（DHCP
サーバ）

エンドポイント

（Endpoint）
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目的接続先ポート送信先（リス

ナー）

送信元（送信者）

DHCPクライアントとして機
能する Cisco Unified
Communications Manager

Cisco Unified
Communications
Manager上で DHCP
クライアントを実行

することは推奨しま

せん。その代わり

に、Cisco Unified
Communications
Managerには固定 IP
アドレスを設定しま

す。

（注）

68 / UDPDHCPサーバ
（DHCP Server）

Unified
Communications
Manager

電話機およびゲートウェイに

対する Trivial File Transfer
Protocol（TFTP）サービス

69、6969、次にエフェメ
ラル / UDP

Unified
Communications
Manager

エンドポイントま

たはゲートウェイ

マスターサーバとプロキシ

サーバ間のTrivial File Transfer
Protocol（TFTP）

電話機とゲートウェイに対す

る TFTPサーバの HTTPサー
ビス

6970 / TCPUnified
Communications
Manager

エンドポイントま

たはゲートウェイ

ネットワークタイムプロト

コル（NTP）
123 / UDPNTPサーバ（NTP

Server）
Unified
Communications
Manager

SNMPサービス応答（管理ア
プリケーションからの要求）

161 / UDPUnified
Communications
Manager

SNMPサーバ

SNMPトラップ162 / UDPSNMPトラップの
宛先

CUCMサーバ
SNMPマスター
エージェントアプ

リケーション

SMUXサポートのためのネイ
ティブSNMPエージェントリ
スニングポート

199 / TCPUnified
Communications
Manager

SNMPサーバ
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目的接続先ポート送信先（リス

ナー）

送信元（送信者）

DHCPv6。IPv6用の DHCP
ポート。

546 / UDPDHCPサーバ
（DHCP Server）

Unified
Communications
Manager

Enhanced Location CAC
Serviceability

5546 / TCPLocation Bandwidth
Manager（LBM）

Unified
Communications
Manager
Serviceability

コールアドミッションの要求

および帯域幅の縮小

5547 / TCPLocation Bandwidth
Manager（LBM）

Unified
Communications
Manager

ネイティブエージェントMIB
要求を処理するために、マス

ターエージェントとネイティ

ブエージェントとの通信に使

用されます。

6161 / UDPUnified
Communications
Manager

Unified
Communications
Manager

ネイティブエージェントから

生成された通知を転送するた

めに、マスターエージェント

とネイティブエージェントと

の通信に使用されます。

6162 / UDPUnified
Communications
Manager

Unified
Communications
Manager

中央集中型 TFTPファイルロ
ケータサービス

6970 / TCP代替 TFTP
（Alternate TFTP）

中央集中型 TFTP

SNMPマスターエージェント
とサブエージェントとの通信

に使用されます。

7161 / TCPUnified
Communications
Manager

Unified
Communications
Manager

Cisco Discovery Protocol
（CDP）エージェントが、
CDP実行可能機器と通信しま
す。

7999 / TCPUnified
Communications
Manager

SNMPサーバ

Ciscoユーザデータサービス
（UDS）の要求に使用されま
す。

443、8443/TCPUnified
Communications
Manager

エンドポイント

（Endpoint）

Cisco Unified Communications
Managerにある TAPSを利用
してCRS要求を処理します。

9050 / TCPUnified
Communications
Manager

Unified
Communications
Manager
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目的接続先ポート送信先（リス

ナー）

送信元（送信者）

Cisco Unified Communications
Managerアプリケーション
が、UDPでこのポートにア
ラームを送信します。Cisco
Unified Communications
Manager MIBエージェント
が、Cisco Unified
Communications Manager MIB
定義に従って、このポートを

監視し、SNMPトラップを生
成します。

61441 / UDPUnified
Communications
Manager

Unified
Communications
Manager

トランクベースの SIPサービ
スを提供します。

5060、5061 / TCPUnified
Communications
Manager

Unified
Communications
Manager

クラスタ間検索サービス

（ILS）の証明書ベースの認
証に使用されます。

7501Unified
Communications
Manager

Unified
Communications
Manager

ILSのパスワードベース認証
に使用されます。

7502Unified
Communications
Manager

Unified
Communications
Manager

Cisco Unified Communications Manager と LDAP ディレクトリとの間の
ポート

表 3：Cisco Unified Communications Manager と LDAP ディレクトリとの間のポート

目的接続先ポート送信先（リスナー）送信元（送信者）

外部ディレクトリ

（Active Directory、
Netscape Directory）へ
のLightweight Directory
Access Protocol
（LDAP）クエリ

389、636、3268、3269
/ TCP

外部ディレクトリUnified Communications
Manager

エフェメラルUnified Communications
Manager

外部ディレクトリ

Cisco Unified Communications Manager リリース 11.5(1)SU1 システム設定ガイド
9

Cisco Unified Communications Manager での TCP および UDP ポートの使用
Cisco Unified Communications Manager と LDAP ディレクトリとの間のポート



CCMAdmin または CCMUser から Cisco Unified Communications Manager
への Web 要求

表 4：CCMAdmin または CCMUser から Cisco Unified Communications Manager への Web 要求

目的接続先ポート送信先（リスナー）送信元（送信者）

ハイパーテキスト転送

プロトコル（HTTP）
80、8080 / TCPUnified Communications

Manager
ブラウザ

Hypertext Transport
Protocol over SSL
（HTTPS）

443、8443 / TCPUnified Communications
Manager

ブラウザ

Cisco Unified Communications Manager から電話機への Web 要求

表 5：Cisco Unified Communications Manager から電話機への Web 要求

目的接続先ポート送信先（リスナー）送信元（送信者）

ハイパーテキスト転送

プロトコル（HTTP）
80/TCP電話Unified Communications

Manager

• QRT

• RTMT

• [電話の検索と一
覧表示（Find and
List Phones）]
ページ

• [電話の設定
（Phone
Configuration）]
ページ
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電話機と Cisco Unified Communications Manager との間のシグナリング、
メディア、およびその他の通信

表 6：電話機と Cisco Unified Communications Manager との間のシグナリング、メディア、およびその他の通信

目的接続先ポート送信先（リスナー）送信元（送信者）

Session Initiation
Protocol（SIP）電話機
が、ドメインネームシ

ステム（DNS）を使用
して、完全修飾ドメイ

ン名（FQDN）を解決
します。

デフォルトで

は、一部のワ

イヤレスア

クセスポイ

ントは TCP
の 53番ポー
トをブロック

し、FQDNを
使用しながら

CUCMを設
定していると

きに、ワイヤ

レス SIP電話
機が登録され

ないようにし

ます。

（注）

53 / TCPUnified Communications
Manager

電話

ファームウェアおよび

設定ファイルのダウン

ロードに使用される
Trivial File Transfer
Protocol（TFTP）

69、次にエフェメラル
/ UDP

Unified Communications
Manager（TFTP）

電話

Skinny Client Control
Protocol（SCCP）

2000 / TCPUnified Communications
Manager

電話

Secure Skinny Client
Control Protocol
（SCCPS）

2443 / TCPUnified Communications
Manager

電話
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目的接続先ポート送信先（リスナー）送信元（送信者）

エンドポイントに信頼

検証サービスを提供し

ます。

2445 / TCPUnified Communications
Manager

電話

ローカルで有効な証明

書（LSC）を IP Phone
に発行するための認証

局プロキシ機能

（CAPF）リスニング
ポート

3804 / TCPUnified Communications
Manager（CAPF）

電話

Session Initiation
Protocol（SIP）電話機

5060 / TCPおよび UDPUnified Communications
Manager

電話

電話Unified Communications
Manager

Secure Session Initiation
Protocol（SIPS）電話機

5061 TCPUnified Communications
Manager

電話

電話Unified Communications
Manager

ファームウェアおよび

設定ファイルの HTTP
ベースのダウンロード

6970 TCPUnified Communications
Manager（TFTP）

電話

TFTPへの HTTPSイン
ターフェイス。電話機

が、TFTPからセキュ
アな設定ファイルをダ

ウンロードするために

このポートを使用しま

す。

6971、6972 / TCPUnified Communications
Manager（TFTP）

電話

XMLアプリケーショ
ン、認証、ディレクト

リ、サービスなどで電

話機が使用するURL。
サービスごとにこれら

のポートを設定できま

す。

8080 / TCPUnified Communications
Manager

電話
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目的接続先ポート送信先（リスナー）送信元（送信者）

電話機が、認証された

連絡先検索にこのポー

トを使用します。

9443 / TCPUnified Communications
Manager

電話

Real-Time Protocol
（RTP）、Secure
Real-Time Protocol
（SRTP）

他のデバイス

は全範囲を使

用しますが、
Cisco Unified
Communications
Managerは
24576～
32767だけを
使用します。

（注）

16384～ 32767 / UDP電話IP VMS

IP VMS電話

ゲートウェイと Cisco Unified Communications Manager との間のシグナ
リング、メディア、およびその他の通信

表 7：ゲートウェイと Cisco Unified Communications Manager との間のシグナリング、メディア、およびその他
の通信

目的接続先ポート送信先（リスナー）送信元（送信者）

Generic Routing
Encapsulation
（GRE）、
Encapsulating Security
Payload（ESP）、認証
ヘッダー（AH）。これ
らのプロトコル番号

は、暗号化された

IPSecトラフィックを
伝送します。列見出し

に示すようなポートと

なるものではありませ

ん。

47、50、51Unified Communications
Manager

ゲートウェイ

ゲートウェイUnified Communications
Manager
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目的接続先ポート送信先（リスナー）送信元（送信者）

IP Security（IPSec）プ
ロトコル確立のための

インターネットキーエ

クスチェンジ（IKE）

500 / UDPUnified Communications
Manager

ゲートウェイ

ゲートウェイUnified Communications
Manager

トリビアルファイル転

送プロトコル（TFTP）
69、次にエフェメラル
/ UDP

Unified Communications
Manager（TFTP）

ゲートウェイ

ポートマッピングサー

ビス。CIMEオフパス
導入モデルでのみ使用

します。

1024～ 65535 / TCPCIME ASACisco Intercompany
Media Engine（CIME）
トランクを使用した
Unified Communications
Manager

ゲートキーパー

（H.225）RAS
1719 / UDPUnified Communications

Manager
Gatekeeper

H.323ゲートウェイお
よびクラスタ間トラン

ク（ICT）向けのH.225
シグナリングサービス

1720 / TCPUnified Communications
Manager

ゲートウェイ

ゲートウェイUnified Communications
Manager

ゲートキーパー制御ト

ランク上の H.225シグ
ナリングサービス

エフェメラル / TCPUnified Communications
Manager

ゲートウェイ

ゲートウェイUnified Communications
Manager
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目的接続先ポート送信先（リスナー）送信元（送信者）

音声、ビデオ、および

データを確立するため

の H.245シグナリング
サービス

ゲートウェイ

の種類によっ

て異なる、リ

モートシス

テムで使用さ

れる H.245
ポート。

IOSゲート
ウェイでの

H.245ポート
範囲は、

11000～
65535です。

（注）

エフェメラル / TCPUnified Communications
Manager

ゲートウェイ

ゲートウェイUnified Communications
Manager

Skinny Client Control
Protocol（SCCP）

2000 / TCPUnified Communications
Manager

ゲートウェイ

Cisco Unified
Communications
Managerの導入で使用
する6608ゲートウェイ
用アップグレードポー

ト

2001 / TCPUnified Communications
Manager

ゲートウェイ

Cisco Unified
Communications
Managerの導入で使用
する6624ゲートウェイ
用アップグレードポー

ト

2002 / TCPUnified Communications
Manager

ゲートウェイ

Media Gateway Control
Protocol（MGCP）ゲー
トウェイコントロール

2427 / UDPUnified Communications
Manager

ゲートウェイ

Media Gateway Control
Protocol（MGCP）バッ
クホール

2428 / TCPUnified Communications
Manager

ゲートウェイ
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目的接続先ポート送信先（リスナー）送信元（送信者）

Cisco Unified
Communications
Managerに音声、ビデ
オ、およびDチャネル
のポートがないときに

は、これらのポートが

このようなメディアの

ファントム Real-Time
Transport Protocol
（RTP）ポートおよび
Real-Time Transport
Control Protocol
（RTCP）ポートとして
使用されます。

4000～ 4005 / TCP----

Session Initiation
Protocol（SIP）ゲート
ウェイおよびクラスタ

間トランク（ICT）

5060 / TCPおよび UDPUnified Communications
Manager

ゲートウェイ

ゲートウェイUnified Communications
Manager

Secure Session Initiation
Protocol（SIPS）ゲート
ウェイおよびクラスタ

間トランク（ICT）

5061 / TCPUnified Communications
Manager

ゲートウェイ

ゲートウェイUnified Communications
Manager

Real-Time Protocol
（RTP）、Secure
Real-Time Protocol
（SRTP）

他のデバイス

は全範囲を使

用しますが、
Cisco Unified
Communications
Managerは
24576～
32767だけを
使用します。

（注）

16384～ 32767 / UDPUnified Communications
Manager

ゲートウェイ

ゲートウェイUnified Communications
Manager
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アプリケーションと Cisco Unified Communications Manager との間の通
信

表 8：アプリケーションと Cisco Unified Communications Manager との間の通信

目的接続先ポート送信先（リスナー）送信元（送信者）

Cisco Unified
Communications
Managerの証明書信頼
リスト（CTL）プロバ
イダーリスニングサー

ビス

2444 / TCPUnified Communications
Manager CTLプロバイ
ダー

CTLクライアント

CTIアプリケーション
サーバ

2748 / TCPUnified Communications
Manager

Cisco Unified
Communicationsアプリ
ケーション

CTIアプリケーション
（JTAPI/TSP）と CTI
Manager間の TLS接続

2749 / TCPUnified Communications
Manager

Cisco Unified
Communicationsアプリ
ケーション

JTAPIアプリケーショ
ンサーバ

2789 / TCPUnified Communications
Manager

Cisco Unified
Communicationsアプリ
ケーション

Cisco Unified
Communications
Manager Assistantサー
バ（以前の IPMA）

2912 / TCPUnified Communications
Manager

Unified Communications
Manager Assistant
Console

Cisco Unified
Communications
Manager Attendant
Console（AC）JAVA
RMIレジストリサーバ

1103～ 1129 / TCPUnified Communications
Manager

Unified Communications
Manager Attendant
Console

RMIサーバは、RMI
コールバックメッセー

ジをこれらのポートを

使用するクライアント

に送信します。

1101 / TCPUnified Communications
Manager

Unified Communications
Manager Attendant
Console
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目的接続先ポート送信先（リスナー）送信元（送信者）

Attendant Console
（AC）RMIサーババ
インドポート：RMI
サーバは、これらの

ポートにRMIメッセー
ジを送信します。

1102 / TCPUnified Communications
Manager

Unified Communications
Manager Attendant
Console

Cisco Unified
Communications
Manager Attendant
Console（AC）サーバ
回線状態ポートは、

Attendant Consoleサー
バからpingおよび登録
メッセージを受信し、

Attendant Consoleサー
バに回線状態を送信し

ます。

3223 / UDPUnified Communications
Manager

Unified Communications
Manager Attendant
Console

Cisco Unified
Communications
Manager Attendant
Console（AC）クライ
アントは、回線状態情

報およびデバイス状態

情報のために ACサー
バに登録されます。

3224 / UDPUnified Communications
Manager

Unified Communications
Manager Attendant
Console

Cisco Unified
Communications
Manager Attendant
Console（AC）クライ
アントは、コール制御

のために ACサーバに
登録されます。

4321 / UDPUnified Communications
Manager

Unified Communications
Manager Attendant
Console

EIGRP/SAFプロトコル
を実行するマルチサー

ビス IOSルータ。

5050 / TCPSAFイメージを実行す
る IOSルータ

SAF/CCDを使用する
Unified Communications
Manager
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目的接続先ポート送信先（リスナー）送信元（送信者）

VAPプロトコルは、
Cisco Intercompany
Media Engineサーバと
の通信に使用されま

す。

5620 / TCP

このポートでは、ポー

ト番号5620の使用を推
奨しますが、CLIコマ
ンドの add ime vapserver
または set ime vapserver
portを Cisco IMEサー
バで実行することによ

り、値を変更できま

す。

Cisco Intercompany
Media Engine（IME）
サーバ

Unified Communications
Manager

課金アプリケーション

またはテレフォニー管

理アプリケーションな

どのサードパーティ

が、Cisco Unified
Communications
Managerデータベース
に対してプログラムで

読み書きするために使

用する AXL/SOAP
API。

8443 / TCPUnified Communications
Manager

Cisco Unified
Communicationsアプリ
ケーション

CTL クライアントとファイアウォールとの通信

表 9：CTL クライアントとファイアウォールとの通信

目的接続先ポート送信先（リスナー）送信元（送信者）

ASAファイアウォール
の証明書信頼リスト

（CTL）プロバイダー
リスニングサービス

2444 / TCPTLSプロキシサーバCTLクライアント
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HP サーバ上の特殊なポート

表 10：HP サーバ上の特殊なポート

目的接続先ポート送信先（リスナー）送信元（送信者）

HPエージェントへの
HTTPポート

2301 / TCPHP SIMエンドポイント

（Endpoint）

HPエージェントへの
HTTPSポート

2381 / TCPHP SIMエンドポイント

（Endpoint）

COMPAQ管理エージェ
ント拡張（cmaX）

25375、25376、25393 /
UDP

Compaq管理エージェ
ント

エンドポイント

（Endpoint）

HP SIMへの HTTPS
ポート

50000～ 50004 / TCPHP SIMエンドポイント

（Endpoint）

ポート参照

ファイアウォールアプリケーションインスペクションガイド

ASAシリーズ参考情報

http://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/
tsd-products-support-series-home.html

『PIX Application Inspection Configuration Guide』

http://www.cisco.com/c/en/us/support/security/pix-firewall-software/
products-installation-and-configuration-guides-list.html

『FWSM 3.1 Application Inspection Configuration Guide』

http://www-author.cisco.com/c/en/us/td/docs/security/fwsm/fwsm31/configuration/guide/fwsm_cfg/inspct_
f.html

IETF TCP/UDP ポート割り当てリスト
Internet Assigned Numbers Authority（IANA）IETF割り当てポートリスト

http://www.iana.org/assignments/port-numbers
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http://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/tsd-products-support-series-home.html
http://www.cisco.com/c/en/us/support/security/pix-firewall-software/products-installation-and-configuration-guides-list.html
http://www.cisco.com/c/en/us/support/security/pix-firewall-software/products-installation-and-configuration-guides-list.html
http://www-author.cisco.com/c/en/us/td/docs/security/fwsm/fwsm31/configuration/guide/fwsm_cfg/inspct_f.html
http://www-author.cisco.com/c/en/us/td/docs/security/fwsm/fwsm31/configuration/guide/fwsm_cfg/inspct_f.html
http://www.iana.org/assignments/port-numbers


IP テレフォニー設定とポート使用に関するマニュアル
『Cisco CRS 4.0 (IP IVR and IPCC Express) Port Utilization Guide』

http://www.cisco.com/en/US/products/sw/custcosw/ps1846/products_installation_and_configuration_guides_
list.html

『Port Utilization Guide for Cisco ICM/IPCC Enterprise and Hosted Editions』

http://www.cisco.com/en/US/products/sw/custcosw/ps1001/products_installation_and_configuration_guides_
list.html

『Cisco Unified Communications Manager Express Security Guide to Best Practices』

http://www.cisco.com/en/US/netsol/ns340/ns394/ns165/ns391/networking_solutions_design_
guidance09186a00801f8e30.html

『Cisco Unity Express Security Guide to Best Practices』

http://www.cisco.com/en/US/netsol/ns340/ns394/ns165/ns391/networking_solutions_design_
guidance09186a00801f8e31.html#wp41149

VMware ポート割り当てリスト
vCenter Server、ESXホストおよびその他のネットワークコンポーネント管理アクセス用の TCP
および UDPポート
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http://www.cisco.com/en/US/products/sw/custcosw/ps1846/products_installation_and_configuration_guides_list.html
http://www.cisco.com/en/US/products/sw/custcosw/ps1846/products_installation_and_configuration_guides_list.html
http://www.cisco.com/en/US/products/sw/custcosw/ps1001/products_installation_and_configuration_guides_list.html
http://www.cisco.com/en/US/products/sw/custcosw/ps1001/products_installation_and_configuration_guides_list.html
http://www.cisco.com/en/US/netsol/ns340/ns394/ns165/ns391/networking_solutions_design_guidance09186a00801f8e30.html
http://www.cisco.com/en/US/netsol/ns340/ns394/ns165/ns391/networking_solutions_design_guidance09186a00801f8e30.html
http://www.cisco.com/en/US/netsol/ns340/ns394/ns165/ns391/networking_solutions_design_guidance09186a00801f8e31.html#wp41149
http://www.cisco.com/en/US/netsol/ns340/ns394/ns165/ns391/networking_solutions_design_guidance09186a00801f8e31.html#wp41149
http://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&externalId=1012382
http://kb.vmware.com/selfservice/microsites/search.do?language=en_US&cmd=displayKC&externalId=1012382


   Cisco Unified Communications Manager リリース 11.5(1)SU1 システム設定ガイド
22

Cisco Unified Communications Manager での TCP および UDP ポートの使用
VMware ポート割り当てリスト


	Cisco Unified Communications Manager での TCP および UDP ポートの使用
	Cisco Unified Communications Manager の TCP と UDP ポートの使用に関する概要
	ポートの説明
	Cisco Unified Communications Manager サーバがクラスタ間で使用するポート
	共通サービス ポート
	Cisco Unified Communications Manager と LDAP ディレクトリとの間のポート
	CCMAdmin または CCMUser から Cisco Unified Communications Manager への Web 要求
	Cisco Unified Communications Manager から電話機への Web 要求
	電話機と Cisco Unified Communications Manager との間のシグナリング、メディア、およびその他の通信
	ゲートウェイと Cisco Unified Communications Manager との間のシグナリング、メディア、およびその他の通信
	アプリケーションと Cisco Unified Communications Manager との間の通信
	CTL クライアントとファイアウォールとの通信
	HP サーバ上の特殊なポート

	ポート参照
	ファイアウォール アプリケーション インスペクション ガイド
	IETF TCP/UDP ポート割り当てリスト
	IP テレフォニー設定とポート使用に関するマニュアル
	VMware ポート割り当てリスト



