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リリースノート

これらのリリースノートは、マルチプラットフォームファームウェアリリース 11.1(0)SR4用の
Cisco ATA 191および 192アナログ電話アダプタをサポートしています。

次の表に、Cisco ATAのサポートとプロトコルの互換性を一覧で表示します。

Table 1: Cisco IP電話、サポートおよびファームウェアリリースの互換性

サポートの必要条件プロトコルCisco IP電話

BroadSoft BroadWorks 21.0

Asterisk 13.1

SIPCisco ATA 191および 192

関連資料

関連情報を取得するには、次の各項を参照してください。

Cisco ATA 190シリーズに関するドキュメント

お使いの言語およびコール制御システムに該当する資料を参照してください。次のドキュメント

URLから参照してください。

https://www.cisco.com/c/en/us/products/unified-communications/ata-190-series-analog-telephone-adapters/
index.html

インストール

Upgrade Firmware

Cisco ATA 191および 192は、TFTP、HTTP、または HTTPSによるデュアルイメージのアップグ
レードをサポートしています。
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Procedure

Step 1 次の URLにアクセスします。

https://software.cisco.com/download/navigator.html?mdfid=286282490&flowid=83468

Step 2 Cisco ATA 190シリーズを選択します。

Step 3 ATAモデルを選択します。

Step 4 [最新のリリース（Latest Releases）]フォルダで、[11.1.0 MSR4]を選択します。

Step 5 ATA19x.11-1-0MPP0401-002.zipファイルをダウンロードします。

Step 6 ファイルを解凍します。

Step 7 ファイルを tftp/http/httpsのダウンロードディレクトリに置きます。

Step 8 有効な URLを使用して、Webページの [プロビジョニング（Provisioning）]タブでアップグレー
ドルールを設定します。形式は、次のとおりです。

<schema>://<serv_ip[:port]>/filepath/ATA19x.xxxx.img

次に例を示します。

http://192.168.1.100/firmware/ATA19X.11-1-0MPP0401-002.img

ファームウェアアップグレードが完了すると、電話は自動的にリブートします。

注意

Ciscoバグ検索へのアクセス

既知の問題（不具合）には、シビラティに応じてランクが付けられています。このリリースノー

トで説明する内容は次のとおりです。

•重大度レベル 1または 2のすべてのバグ

•重大度レベル 3の重要なバグ

Ciscoバグ検索を使用して問題を検索することができます。

Before you begin

Ciscoバグ検索にアクセスするには、次のアイテムが必要です。

•インターネット接続

• Webブラウザ

• Cisco.comのユーザ IDとパスワード
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注意

https://software.cisco.com/download/navigator.html?mdfid=286282490&flowid=83468


Procedure

Step 1 Ciscoバグ検索にアクセスするには、以下に進みます。

https://bst.cloudapps.cisco.com/bugsearch/
search?kw=*&pf=prdNm&pfVal=274259360&rls=11.1(0)MSR4&sb=anfr&sts=fd&svr=6nH&bt=custV

Step 2 自分の Cisco.comのユーザ IDとパスワードでログインします。

Step 3 特定の問題の情報を検索するには、[検索（Search for）]フィールドにバグ ID番号を入力して [输
入（Enter）]を押します。

不具合の表示

Cisco Bug Searchを使用して警告 (バグ)を検索できます。

既知の注意事項（バグ）は、重大度レベルに従ってグレードが付けられており、未解決または解

決済みの場合があります。

Before you begin

警告を表示するには、次の項目が必要です。

• Cisco .comのユーザ IDとパスワード

Procedure

Step 1 解決済みのすべての警告には、次の URLを使用します。https://bst.cloudapps.cisco.com/bugsearch/
search?kw=*&pf=prdNm&pfVal=286319456&rls=11.1(0)MSR4&sb=anfr&sts=fd&svr=3nH&bt=custV

Step 2 プロンプトが表示されたら、Cisco .comユーザ IDとパスワードを使用してログインします。

Step 3 (Optional) [検索 (Search for)]フィールドにバグ ID番号を入力し、[入力（Enter）]を押します。

未解決の不具合

Cisco ATA 191および 192アナログ電話アダプタマルチプラットフォームフォン用のこのリリー
スには、未解決の不具合はありません。

解決済みの不具合

次のリストには、ファームウェアリリース 11.1(0)MSR4用の Cisco ATA 191および 192アナログ
電話アダプタマルチプラットフォームフォンで解決された重大度 1、2、および 3の不具合を記
載しています。

個々の障害の詳細については、バグ検索ツールキットにアクセスし、識別子を使用して問題を検

索してください。このオンライン情報にアクセスするには、Cisco .comユーザを登録する必要が
あります。
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不具合の表示
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不具合の状態は頻繁に変わるため、このリストはこのレポート編集時点で未解決だった不具合の

スナップショットを表しています。未解決の不具合に関する最新情報については、Ciscoバグ検索
へのアクセス, on page 2で説明されている Bug Toolkitにアクセスしてください。

• CSCvq10268: ATA191がDX80エンドポイントを受信またはコールするたびにクラッシュする

• CSCvr44220: ATA19x MPPがWebex Callingの下での同時着信 SIP INVITEへの応答ができな
かった

• CSCvr17698: ATA192が電話会議の設定を終了できなかった

• CSCvs09327: ATA19x MPPがネットワークの設定をリモートプロビジョニングで設定できな
い

• CSCvq23757: TCP SACKの脆弱性の 3pcc-ata191の評価

• CSCvr44321: ATA19x MPPバージョンのホスト名をプロビジョニングできない

• CSCvr44218: PUTメソッドでアップロードする場合、ATA191-MPPサーバが PRTファイル名
を解析できない

• CSCvr44220: ATA19x MPPがWebex Callingの下での同時着信 SIP INVITEへの応答ができな
かった

• CSCvs24769:パラメータが適用されない場合に ATA19x MPPでリブートループする

• CSCvs24808: ATA19x MPP管理者資格情報が、工場出荷時の状態にリセットした後にプロビ
ジョニングを実行すると有効にならない

• CSCvs32158: CVE-2018-17972: Linuxカーネル proc_pid_stack関数の脆弱性

• CSCvs32168: CVE-2019-15916: register_queue_kobjects()内で Linuxメモリリークの脆弱性

• CSCvs32174: CVE-2019-15214:音のサブシステム内で Linuxの use-after-free脆弱性

• CSCvs32179: CVE-2019-10638: Linuxハッシュ衝突の脆弱性

• CSCvs32187: CVE-2019-11190: setuidプログラムの脆弱性に対する Linuxバイパス ASLR

• CSCvs34025: CVE-2019-5482: cURL 7.19.4 ~ 7.65.3の TFTPプロトコルハンドラでのヒープ
バッファオーバーフロー

• CSCvs34770: ATA191が Broadsoftからの HTTP「204」応答を PRTアップロードの成功として
認識しない

• CSCvs76201: ATA191 MPPが rtpメディアポートの変更後に音声を送信しない

• CSCvu04381:アップグレード時の ATA191 MPP DNSの削除ループの問題

• CSCvu04390: ATA191が httpチャンクモードでWebex Callingの自動アップグレードする時に
MPPがクラッシュし、ATA191がWebexコーリングサーバで自動アップグレードする時に
MPP sprvoipクラッシュループする

• CSCvt65602: ATA191 MPP Extend SIP認証パスワードの最大長は 39 ~ 128
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解決済みの不具合



• CSCvt65593: SRVの場合、MPP ATA19xの 2回線が異なる SBCを登録する

• CSCvv15157: TCPおよび UDPの場合は招待を開始しない場合に、ATA191 MPPフェールオー
バーレジスタが機能停止する

• CSCvu04372:条件アップグレードとプロビジョニングでバージョンが比較されている場合、
ATA19x MPPが無効なルールをレポートする

• CSCvu83297:ATA19xホスト名が、プロビジョニング/Web経由で<Host_Name>NULLにNULL
値を設定するとデフォルト値に変更される

• CSCvu83296: ATA192がプロビジョニング経由でリモート管理を有効にした後にWebにアク
セスできない

• CSCvv21496: ATAが TR069経由で工場出荷時の状態への完全リセットを実行しない

• CSCvv15925: HTTP応答にコンテンツ長ヘッダーが存在しない場合、ATA19xは設定ファイル
のダウンロードに失敗する

• CSCvv45800:ユーザとしてログインした場合、IPv4設定ページが表示されない（404）。

• CSCvv45849; RESETボタンで工場出荷時状態へリセットした時に LED表示が追加される

• CSCvv46175: DHCPの更新時のホスト名の変更によって ATA19xの登録が解除される

• CSCvv70173: ATA19x MPPがパラメータ HTTPS_Name_Validateでプロビジョニング SAN
チェックをサポートする

• CSCvv62356: ATA19xメッセージ待機インジケータ（MWI）がアナログ電話機で機能してい
ない

• CSCvv81235: ATA19xが DNSサーバの順序に厳密に従って各サーバの DNSクエリを試行す
る

• CSCvw15173: ATA19x DHCP discover/requestホスト名ヘッダーが変更できない

制限事項と制約事項

ネットワーク輻輳時の電話機の挙動

•内部ポートスキャンやセキュリティスキャンなどの管理タスク

•サービス拒否攻撃など、ネットワーク上で発生した攻撃

発信者の識別とその他の電話機の機能

発信者識別またはその他の電話機能が視覚障害または聴覚障害向けのサードパーティアプリケー

ションで検証されていません。
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制限事項と制約事項



Cisco IP電話ファームウェアのサポートポリシー
電話機のサポートポリシーについては、https://cisco.com/go/phonefirmwaresupportを参照してくだ
さい。
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Cisco IP電話ファームウェアのサポートポリシー

https://cisco.com/go/phonefirmwaresupport
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