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VLANについて
VLANは、ユーザの物理的な位置に関係なく、機能、プロジェクトチーム、またはアプリケー
ションなどで論理的に分割されたスイッチドネットワークです。VLANは、物理 LANと同じ
属性をすべて備えていますが、同じ LANセグメントに物理的に配置されていないエンドス
テーションもグループ化できます。

どのようなスイッチポートでもVLANに属することができます。ユニキャスト、ブロードキャ
スト、マルチキャストのパケットは、その VLAN内のエンドステーションだけに転送または
フラッディングされます。各VLANは 1つの論理ネットワークであると見なされます。VLAN
に属していないステーション宛てのパケットは、ルータまたはブリッジを経由して転送する必

要があります。

VLANは通常、IPサブネットワークに関連付けられます。たとえば、特定の IPサブネットに
含まれるすべてのエンドステーションを同じ VLANに所属させる場合などです。VLAN間で
通信するには、トラフィックをルーティングする必要があります。新規作成されたVLANは、
デフォルトでは動作可能な状態にあります。また、トラフィックを通過させるアクティブス
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テート、またはパケットを通過させない一時停止ステートに、VLANを設定することもできま
す。デフォルトでは、VLANはアクティブステートでトラフィックを通過させます。

Cisco UCS Managerを使用して、VLANを管理します。次を実行できます。

•ネームド VLANおよびプライベート VLAN（PVLAN）を設定します。

• VLANをアクセスポートまたはトランクポートに割り当てます。

• VLANを作成、削除、変更します。

VLANの作成、削除、変更のガイドライン
VLANには 1～ 4094の番号が付けられます。スイッチを初めて起動したとき、すべての設定
済みポートはデフォルト VLANに属します。デフォルト VLAN（VLAN1）では、デフォルト
値のみ使用されます。デフォルト VLANでは、アクティビティの作成、削除、および一時停
止は行えません。

それに番号を割り当てることによって、VLANを設定します。VLANの削除、またはアクティ
ブ動作ステートから一時停止動作ステートへの移行ができます。既存の VLAN IDで VLANを
作成しようとすると、スイッチは VLANサブモードになりますが、同一の VLANは再作成し
ません。新しく作成した VLANは、その VLANにポートを割り当てるまで使用されません。
すべてのポートはデフォルトで VLAN1に割り当てられます。VLANの範囲により、次のパラ
メータを VLAN用に設定できます（デフォルト VLANを除く）。

• VLAN名

•シャットダウンまたは非シャットダウン

特定のVLANを削除すると、そのVLANに関連するポートはシャットダウンされ、トラフィッ
クは流れなくなります。ただし、システムはその VLANの VLAN/ポートマッピングをすべて
維持します。該当する VLANを再有効化または再作成すると、元のすべてのポートが自動的
にその VLANに戻されます。

VLANグループが vNICで使用され、アップリンクに割り当てられたポートチャネルでも使用
されている場合は、同じトランザクションでvLANを削除したり、追加したりすることはでき
ません。同じトランザクションで vLANを削除して追加すると、vNICでENMピン接続が失敗
します。vNIC設定が最初に実行され、vLANが vNICから削除され、新しい vLANが追加され
ますが、この vLANはアップリンク上でまだ設定されていません。したがって、トランザク
ションによってピン接続が失敗します。vLANグループから vLANを個別のトランザクション
で追加または削除する必要があります。

ネイティブ VLANについて
ネイティブ VLANとデフォルト VLANは同じではありません。ネイティブとは 802.1qヘッ
ダーのない VLANトラフィックであることを指し、割り当ては任意です。ネイティブ VLAN
はトランクでタグ付けされない唯一の VLANで、フレームは変更なしに送信されます。
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すべてにタグ付けし、ネットワーク全体でネイティブ VLANを使用しないようにすることが
できます。スイッチはデフォルトでVLAN1をネイティブとして使用するため、VLANやデバ
イスは到達可能です。

UCS Manager LAN Uplinks Managerを使用すると、VLANを設定し、ネイティブ VLAN設定を
変更することができます。ネイティブVLAN設定の変更では、変更を有効にするためにはポー
トフラップが必要です。そうでない場合、ポートフラップが連続的に発生します。ネイティ

ブ VLANを変更すると、約 20～ 40秒間接続が失われます。

ネイティブ VLANのガイドライン

•ネイティブ VLANはトランクポートにだけ設定できます。

• UCS vNICのネイティブVLANは変更できます。ただし、ポートフラップが行われ、トラ
フィックの中断の原因となることがあります。

• CiscoNexus 1000vスイッチを使用する場合は、トラフィックの中断を防ぐためにネイティ
ブ VLAN 1設定を使用することをお勧めします。ネイティブ VLANは、Nexus 1000vポー
トプロファイルと UCS vNIC定義で同じである必要があります。

•ネイティブVLAN1が設定されている場合に、トラフィックが不正なインターフェイスに
経路指定されたり、トラフィックが停止したり、スイッチインターフェイスが連続的にフ

ラップしたりするときは、分離レイヤ2ネットワーク構成の設定に誤りがあるおそれがあ
ります。

•すべてのデバイスへの管理アクセス用にネイティブVLAN1を使用すると、管理デバイス
と同じ VLANの別のスイッチに接続するユーザがある場合に、問題が生じる可能性があ
ります。

アクセスポートおよびトランクポートについて
Ciscoスイッチ上のアクセスポート

アクセスポートは、タグなしフレームだけを送信し、1つのVLANだけに属し、1つのVLAN
だけのトラフィックを伝送します。トラフィックは、VLANタグが付いていないネイティブ形
式で送受信されます。アクセスポートに着信したすべての情報は、ポートに割り当てられてい

る VLANに所属すると見なされます。

アクセスモードでポートを設定してそのインターフェイスのトラフィックを伝送する VLAN
を指定できます。アクセスモードのポート（アクセスポート）用に VLANを設定しないと、
そのインターフェイスはデフォルトの VLAN（VLAN 1）のトラフィックだけを伝送します。
VLANのアクセスポートメンバーシップを変更するには、VLANを構成します。VLANをア
クセスポートのアクセス VLANとして割り当てるには、まず、VLANを作成する必要があり
ます。アクセスポート上のアクセス VLANを、まだ作成されていない VLANに変更すると、
UCS Managerはそのアクセスポートをシャットダウンします。

アクセスポートは、アクセスVLAN値の他に 802.1Qタグがヘッダーに設定されたパケットを
受信すると、送信元のMACアドレスを学習せずにドロップします。アクセスVLANを割り当
て、プライベート VLANのプライマリ VLANとしても動作させると、そのアクセス VLANに
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対応するすべてのアクセスポートが、プライベート VLANモードのプライマリ VLAN向けの
すべてのブロードキャストトラフィックを受信します。

Ciscoスイッチ上のトランクポート

トランクポートは、複数の VLANがこのトランクリンクを経由してスイッチ間で伝送を行う
ことを可能にします。トランクポートは、タグなしのパケットと 802.1Qタグ付きのパケット
を同時に伝送できます。デフォルトのポート VLAN IDをトランクポートに割り当てると、す
べてのタグなしトラフィックが、そのトランクポートのデフォルトのポート VLAN IDで伝送
され、タグなしトラフィックはすべてこの VLANに属するものと見なされます。この VLAN
のことを、トランクポートのネイティブ VLAN IDといいます。ネイティブ VLAN IDとは、
トランクポート上でタグなしトラフィックを伝送する VLANのことです。

トランクポートは、デフォルトのポートVLAN IDと同じVLANが設定された出力パケットを
タグなしで送信します。他のすべての出力パケットは、トランクポートによってタグ付けされ

ます。ネイティブVLAN IDを設定しないと、トランクポートはデフォルトVLANを使用しま
す。

トランクポートのネイティブ VLAN、またはアクセスポートのアクセス VLANを変更する
と、スイッチインターフェイスがフラップされます。

（注）

ネームド VLAN
ネームドVLANは、所定の外部 LANへの接続を作成します。VLANは、ブロードキャストト
ラフィックを含む、その外部 LANへのトラフィックを切り離します。

VLAN IDに名前を割り当てると、抽象レイヤが追加されます。これにより、ネームド VLAN
を使用するサービスプロファイルに関連付けられたすべてのサーバをグローバルにアップデー

トすることができます。外部 LANとの通信を維持するために、サーバを個別に再設定する必
要はありません。

同じ VLAN IDを使用して、複数のネームド VLANを作成できます。たとえば、HRおよび
Financeのビジネスサービスをホストするサーバが同一の外部LANにアクセスする必要がある
場合、同じ VLAN IDを使用して HRと Financeという名前の VLANを作成できます。その後
でネットワークが再設定され、Financeが別のLANに割り当てられた場合、変更する必要があ
るのは Financeのネームド VLANの VLAN IDだけです。

クラスタ設定では、ネームド VLANが 1つのファブリックインターコネクトだけにアクセス
できるようにすることも、両方のファブリックインターコネクトにアクセスできるように設定

することも可能です。
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VLAN IDのガイドライン

IDが 4030 ~ 4047で、4094から 4095の VLANが予約されています。この範囲の IDを持つ
VLANを作成することはできません。Cisco UCS Managerリリース 4.0 (1d)までは、VLAN ID
4093が予約済みVLANのリストに含まれていました。VLAN 4093が予約済みVLANのリスト
から削除され、設定可能になっています。

指定するVLANIDは、使用するスイッチでもサポートされている必要があります。たとえば、
Cisco Nexus 5000シリーズスイッチでは、3968～ 4029の範囲の VLAN IDが予約されていま
す。Cisco UCS Managerで VLAN IDを指定する前に、その同じ VLAN IDがスイッチで使用可
能であることを確認してください。

LANクラウドの VLANと SANクラウドの FCoE VLANの IDは違っている必要があります。
VSAN内の VLANと FCoE VLANで同じ IDを使用すると、その VLANを使用しているすべて
の vNICとアップリンクポートで重大な障害が発生し、トラフィックが中断されます。IDが
FCoE VLAN IDと重複しているすべての VLAN上でイーサネットトラフィックがドロップさ
れます。

重要

VLAN 4048はユーザが設定可能です。ただし、Cisco UCS Managerでは、VLAN 4048が次のデ
フォルト値に使用されます。4048を VLANに割り当てる場合は、これらの値を再設定する必
要があります。

• Cisco UCSリリース 2.0へのアップグレード後：FCoEストレージポートのネイティブ
VLANは、デフォルトで VLAN 4048を使用します。デフォルト FCoE VSANが、アップ
グレード前にVLAN1を使用するように設定されていた場合は、使用または予約されてい
ないVLAN IDに変更する必要があります。たとえば、デフォルトを 4049に変更すること
を検討します（その VLAN IDが使用されていない場合）。

• Cisco UCSリリース 2.0の新規インストール後：デフォルト VSAN用の FCoE VLANは、
デフォルトで VLAN 4048を使用します。FCoEストレージポートネイティブ VLANは
VLAN 4049を使用します。

VLAN名の大文字と小文字は区別されます。

プライベート VLAN
プライベート VLAN（PVLAN）は、VLANのイーサネットブロードキャストドメインをサブ
ドメインに分割する機能で、これを使用して一部のポートを分離することができます。PVLAN
の各サブドメインには、1つのプライマリ VLANと 1つ以上のセカンダリ VLANが含まれま
す。PVLANのすべてのセカンダリVLANは、同じプライマリVLANを共有する必要がありま
す。セカンダリ VLAN IDは、各サブドメインの区別に使用されます。
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独立 VLANとコミュニティ VLAN

Cisco UCSドメインのすべてのセカンダリ VLANは、[Isolated]または [Community VLAN]の
いずれかとして設定できます。

独立 VLANを標準 VLANと共に使用するよう設定することはできません。（注）

独立 VLANのポート

独立 VLANの通信では、プライマリ VLAN内の関連するポートだけを使用できます。これら
のポートは独立ポートであり、Cisco UCS Managerでは設定できません。プライマリ VLANに
は隔離 VLANは 1つしか存在できませんが、同じ隔離 VLAN上で複数の隔離ポートが許可さ
れます。これらの独立ポートは相互に通信できません。独立ポートは、独立 VLANを許可し
ている標準トランクポートまたは無差別ポートとのみ通信できます。

独立ポートは、独立セカンダリ VLANに属しているホストポートです。このポートは、同じ
プライベート VLANドメイン内の他のポートから完全に独立しています。PVLANは、無差別
ポートからのトラフィックを除き、独立ポート宛のトラフィックをすべてブロックします。独

立ポートから受信されたトラフィックは、無差別ポートにだけ転送されます。指定した独立

VLANには、複数の独立ポートを含めることができます。各ポートは、独立 VLANにある他
のすべてのポートから、完全に隔離されています。

アップリンクポートに関するガイドライン

PVLANを作成する場合は、次のガイドラインに従ってください。

•アップリンクイーサネットポートチャネルを無差別モードにすることはできません。

•各プライマリ VLANには、独立 VLANが 1つだけ存在できます。

• VNTAGアダプタの VIFには、独立 VLANが 1つだけ存在できます。

VLAN IDのガイドライン

IDが 3915～ 4042の VLANは作成できません。この範囲の VLAN IDは予約されています。

指定するVLANIDは、使用するスイッチでもサポートされている必要があります。たとえば、
Cisco Nexus 5000シリーズスイッチでは、3968～ 4029の範囲の VLAN IDが予約されていま
す。Cisco UCS Managerで VLAN IDを指定する前に、その同じ VLAN IDがスイッチで使用可
能であることを確認してください。

LANクラウドの VLANと SANクラウドの FCoE VLANの IDは違っている必要があります。
VSAN内の VLANと FCoE VLANで同じ IDを使用すると、その VLANを使用しているすべて
の vNICとアップリンクポートで重大な障害が発生し、トラフィックが中断されます。IDが
FCoE VLAN IDと重複しているすべての VLAN上でイーサネットトラフィックがドロップさ
れます。

（注）
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VLAN 4048はユーザが設定可能です。ただし、Cisco UCS Managerでは、VLAN 4048が次のデ
フォルト値に使用されます。4048を VLANに割り当てる場合は、これらの値を再設定する必
要があります。

• Cisco UCSリリース 2.0へのアップグレード後：FCoEストレージポートのネイティブ
VLANは、デフォルトで VLAN 4048を使用します。デフォルト FCoE VSANが、アップ
グレード前にVLAN1を使用するように設定されていた場合は、使用または予約されてい
ないVLAN IDに変更する必要があります。たとえば、デフォルトを 4049に変更すること
を検討します（その VLAN IDが使用されていない場合）。

• Cisco UCSリリース 2.0の新規インストール後：デフォルト VSAN用の FCoE VLANは、
デフォルトで VLAN 4048を使用します。FCoEストレージポートネイティブ VLANは
VLAN 4049を使用します。

VLAN名の大文字と小文字は区別されます。

VLANポートの制限
Cisco UCS Manager 1つのファブリックインターコネクト上の境界ドメインとサーバドメイン
で設定可能な VLANポートインスタンスの数は制限されます。

VLANポート数に含まれるポートのタイプ

次のタイプのポートが VLANポートの計算でカウントされます。

•ボーダーアップリンクイーサネットポート

•ボーダーアップリンクイーサチャネルメンバーポート

• SANクラウドの FCoEポート

• NASクラウドのイーサネットポート

•サービスプロファイルによって作成されたスタティックおよびダイナミック vNIC

•ハイパーバイザドメイン内のハイパーバイザのポートプロファイルの一部として作成さ
れた VM vNIC

これらのポートに設定されているVLANの数に基づいて、Cisco UCSManagerはVLANポート
インスタンスの累積数を追跡し、検証中にVLANポート制限を実行します。CiscoUCSManager
では制御トラフィック用に一部の事前定義された VLANポートリソースを予約します。これ
には、HIFおよび NIFポートに設定された管理 VLANが含まれます。

VLANポートの制限の実行

Cisco UCS Manager次の操作中に VLANポートのアベイラビリティを検証します。

•境界ポートおよび境界ポートチャネルの設定および設定解除

•クラウドへの VLANの追加またはクラウドからの VLANの削除
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• SANまたは NASポートの設定または設定解除

•設定の変更を含むサービスプロファイルの関連付けまたは関連付け解除

• vNICまたは vHBAでの VLANの設定または設定解除

• VMWare vNICからおよび ESXハイパーバイザから作成通知または削除通知を受け取った
とき

これは Cisco UCS Managerでは制御できません。（注）

•ファブリックインターコネクトのリブート

• Cisco UCS Managerアップグレードまたはダウングレード

Cisco UCSManagerサービスプロファイルの動作に対し、厳密なVLANポート制限を実施しま
す。VLANポート制限を超過したことを Cisco UCS Managerが検出した場合、サービスプロ
ファイル設定は展開時に失敗します。

境界ドメインでの VLANポート数の超過は、それほど混乱をもたらしません。境界ドメイン
でVLANポート数が超過すると、Cisco UCSManagerは割り当てステータスを Exceededに変更
します。ステータスを [Available]に戻すには、次のいずれかのアクションを実行します。

• 1つ以上の境界ポートを設定解除する

• LANクラウドから VLANを削除する

• 1つ以上の vNICまたは vHBAを設定解除する

ネームド VLANの設定

ネームド VLANの削除
Cisco UCS Managerに、削除するものと同じ VLAN IDを持つネームド VLANが含まれている
場合、この IDを持つネームド VLANがすべて削除されるまで、この VLANはファブリック
インターコネクト設定から削除されません。

プライベートプライマリ VLANを削除する場合は、セカンダリ VLANを動作している別のプ
ライマリ VLANに必ず再割り当てしてください。

始める前に

ファブリックインターコネクトから VLANを削除する前に、その VLANがすべての vNICと
vNICテンプレートから削除されていることを確認してください。
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vNICまたは vNICテンプレートに割り当てられている VLANを削除すると、vNICによって
VLANがフラップする可能性があります。

（注）

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN]タブの [LAN]ノードを展開します。

ステップ 3 [Work]ペインで [VLANs]タブをクリックします。

ステップ 4 削除する VLANに基づいて、次のいずれかのサブタブをクリックします。

説明サブタブ

Cisco UCSドメイン内のすべての VLANを表示します。すべて

両方のファブリックインターコネクトにアクセス可能なVLANを
表示します。

Dual Mode

ファブリックインターコネクトAにのみアクセス可能なVLANを
表示します。

Fabric A

ファブリックインターコネクトBにのみアクセス可能なVLANを
表示します。

Fabric B

ステップ 5 テーブルで、削除する VLANをクリックします。

Shift キーまたは Ctrl キーを使用して、複数のエントリを選択できます。

ステップ 6 強調表示された 1つ以上の VLANを右クリックし、[Delete]をクリックします。

ステップ 7 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

プライベート VLANの設定

プライベート VLANのプライマリ VLANの作成
ハイアベイラビリティ用に設定されたCiscoUCSドメインでは、両方のファブリックインター
コネクトにアクセスできるプライマリVLANを作成することも、1つのファブリックインター
コネクトだけにアクセスできるプライマリ VLANを作成することも可能です。

VLAN
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IDが 4030 ~ 4047で、4094から 4095の VLANが予約されています。この範囲の IDを持つ
VLANを作成することはできません。Cisco UCS Managerリリース 4.0 (1d)までは、VLAN ID
4093が予約済みVLANのリストに含まれていました。VLAN 4093が予約済みVLANのリスト
から削除され、設定可能になっています。

指定するVLANIDは、使用するスイッチでもサポートされている必要があります。たとえば、
Cisco Nexus 5000シリーズスイッチでは、3968～ 4029の範囲の VLAN IDが予約されていま
す。Cisco UCS Managerで VLAN IDを指定する前に、その同じ VLAN IDがスイッチで使用可
能であることを確認してください。

LANクラウドの VLANと SANクラウドの FCoE VLANの IDは違っている必要があります。
VSAN内の VLANと FCoE VLANで同じ IDを使用すると、その VLANを使用しているすべて
の vNICとアップリンクポートで重大な障害が発生し、トラフィックが中断されます。IDが
FCoE VLAN IDと重複しているすべての VLAN上でイーサネットトラフィックがドロップさ
れます。

重要

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN]タブの [LAN]ノードを展開します。

ステップ 3 [Work]ペインで [VLANs]タブをクリックします。

ステップ 4 テーブルの右側のアイコンバーの [+]をクリックします。

[+]アイコンがディセーブルの場合、テーブルのエントリをクリックして、イネーブルにしま
す。

ステップ 5 [Create VLANs]ダイアログボックスで、必須フィールドに値を入力します。

ステップ 6 [Check Overlap]ボタンをクリックした場合は、以下を行ってください。

a) [Overlapping VLANs]タブをクリックしてフィールドを確認し、VLAN IDが既存の VLAN
に割り当てられた IDと重複していないことを確認します。

b) [Overlapping VSANs]タブをクリックしてフィールドを確認し、VLAN IDが既存の VSAN
に割り当てられた FCoE VLAN IDと重複していないことを確認します。

c) [OK]をクリックします。
d) Cisco UCS Managerが重複している VLAN IDまたは FCoE VLAN IDを確認した場合は、

VLAN IDを既存の VLANと重複しないものに変更してください。

ステップ 7 [OK]をクリックします。

Cisco UCS Managerで、次の [VLANs]ノードの 1つにプライマリ VLANが追加されます。

•両方のファブリックインターコネクトにアクセス可能なプライマリVLANの場合は、[LAN
Cloud] > [VLANs]ノード。

VLAN
10

VLAN

プライベート VLANのプライマリ VLANの作成



• 1つのファブリックインターコネクトだけにアクセス可能なプライマリVLANの場合は、
[Fabric_Interconnect_Name] > [VLANs]ノード。

プライベート VLANのセカンダリ VLANの作成
ハイアベイラビリティが設定されている Cisco UCSドメインでは、セカンダリ VLANを作成
して、両方のファブリックインターコネクトにアクセスできるように設定することも、1つの
ファブリックインターコネクトだけにアクセスできるようにすることも可能です。

IDが 4030 ~ 4047で、4094から 4095の VLANが予約されています。この範囲の IDを持つ
VLANを作成することはできません。Cisco UCS Managerリリース 4.0 (1d)までは、VLAN ID
4093が予約済みVLANのリストに含まれていました。VLAN 4093が予約済みVLANのリスト
から削除され、設定可能になっています。

指定するVLANIDは、使用するスイッチでもサポートされている必要があります。たとえば、
Cisco Nexus 5000シリーズスイッチでは、3968～ 4029の範囲の VLAN IDが予約されていま
す。Cisco UCS Managerで VLAN IDを指定する前に、その同じ VLAN IDがスイッチで使用可
能であることを確認してください。

LANクラウドの VLANと SANクラウドの FCoE VLANの IDは違っている必要があります。
VSAN内の VLANと FCoE VLANで同じ IDを使用すると、その VLANを使用しているすべて
の vNICとアップリンクポートで重大な障害が発生し、トラフィックが中断されます。IDが
FCoE VLAN IDと重複しているすべての VLAN上でイーサネットトラフィックがドロップさ
れます。

重要

始める前に

プライマリ VLANを作成します。

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN]タブの [LAN]ノードを展開します。

ステップ 3 [Work]ペインで [VLANs]タブをクリックします。

ステップ 4 テーブルの右側のアイコンバーの [+]をクリックします。

[+]アイコンがディセーブルの場合、テーブルのエントリをクリックして、イネーブルにしま
す。

ステップ 5 [Create VLANs]ダイアログボックスで、必須フィールドに値を指定します。

VLAN
11

VLAN

プライベート VLANのセカンダリ VLANの作成



マルチキャストポリシーは、セカンダリ VLANにではなく、プライマリ VLANに関
連付けられます。

（注）

ステップ 6 [Check Overlap]ボタンをクリックした場合は、以下を行ってください。

a) [Overlapping VLANs]タブをクリックしてフィールドを確認し、VLAN IDが既存の VLAN
に割り当てられた IDと重複していないことを確認します。

b) [Overlapping VSANs]タブをクリックしてフィールドを確認し、VLAN IDが既存の VSAN
に割り当てられた FCoE VLAN IDと重複していないことを確認します。

c) [OK]をクリックします。
d) Cisco UCS Managerが重複している VLAN IDまたは FCoE VLAN IDを確認した場合は、

VLAN IDを既存の VLANと重複しないものに変更してください。

ステップ 7 [OK]をクリックします。

Cisco UCS Managerで、次の [VLANs]ノードの 1つにプライマリ VLANが追加されます。

•両方のファブリックインターコネクトにアクセス可能なプライマリVLANの場合は、[LAN
Cloud] > [VLANs]ノード。

• 1つのファブリックインターコネクトだけにアクセス可能なプライマリVLANの場合は、
[Fabric_Interconnect_Name] > [VLANs]ノード。

コミュニティ VLAN
Cisco UCSManager UCSファブリックインターコネクトのコミュニティVLANをサポートしま
す。コミュニティポートは、コミュニティポート同士、および無差別ポートと通信します。

コミュニティポートは、他のコミュニティの他のすべてのポートから、またはPVLAN内の独
立ポートからレイヤ 2で分離されます。ブロードキャストは PVLANだけに関連付けられたコ
ミュニティポートと他の無差別ポート間で送信されます。無差別ポートは、PVLAN内の独立
ポートやコミュニティポートなどのすべてのインターフェイスと通信できます。

アプライアンスポートに対する無差別アクセスの作成

CiscoUCSManagerではアプライアンスポートでの無差別アクセスをサポートしています。次
に、具体的な設定手順を説明します。

始める前に

アプライアンスクラウドに PVLANを作成します。
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手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [LAN > Appliances] > [Fabric] > [Interfaces]の順に展開します。
[Interfaces]ペインが表示されます。

ステップ 3 テーブルの右側にあるアイコンバーの [Interfaces]ペインで、[+]をクリックします。
[Appliance Links]ペインが表示されます。

ステップ 4 [ApplianceLinks]ペインで、[UnconfiguredEthernet Ports]をクリックして [UnconfiguredEthernet
Ports]を展開します。
使用可能なすべての未設定イーサネットポートが表示されます。

ステップ 5 アプライアンスポートを作成する [Unconfigured Ethernet Ports]をクリックします。

ステップ 6 [Make Appliance Port]をクリックします。
[Configure as Appliance Port]確認ボックスが表示されます。

ステップ 7 アプライアンスポートを設定するには、[Yes]をクリックします。
[Configure Appliance Port]ダイアログボックスが開きます。

ステップ 8 [LAN]タブで、[LAN] > [Appliances] > [Fabric] > [Interfaces]を展開します。

ステップ 9 [Appliance Ports]を展開します。

ステップ 10 プロパティを変更するアプライアンスポートをクリックします。

ステップ 11 テーブルの右側にあるアイコンバーの [Interfaces]ペインで、[Modify]をクリックします。
[Properties for Appliance Interface]ダイアログボックスが表示されます。

ステップ 12 [VLANs]ペインで、[Access]オプションボタンをクリックします。

ステップ 13 アプライアンスポートに割り当てるため、[Select VLAN]ドロップダウンリストからプライマ
リ VLANを選択します。
プライマリ VLANに関連付けられたセカンダリ VLANのリストが表示されます。

ステップ 14 ポートに許可する一連のセカンダリ VLANを選択します。

[Isolated]または [Community]の VLANを選択すると、その [VLAN]は [Promiscuous Port]に変
わります。[Select VLAN]ドロップダウンリストからプライマリ VLANを選択した場合は、必
要なセカンダリ VLANを選択する必要があります。

ステップ 15 [Apply]をクリックしてアプライアンスポートの無差別アクセスを設定します。

アプライアンスポートに対する無差別トランクの作成

CiscoUCSManagerは、アプライアンスポートで無差別トランクをサポートします。次に、具
体的な設定手順を説明します。

始める前に

アプライアンスクラウドにプライベート VLANを作成します。
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手順

ステップ 1 [Navigation]ペインで [Admin]をクリックします。

ステップ 2 [LAN > Appliances] > [Fabric] > [Interfaces]の順に展開します。
[Interfaces]ペインが表示されます。

ステップ 3 テーブルの右側にあるアイコンバーの [Interfaces]ペインで、[+]をクリックします。
[Appliance Links]ペインが表示されます。

ステップ 4 [ApplianceLinks]ペインで、[UnconfiguredEthernet Ports]をクリックして [UnconfiguredEthernet
Ports]を展開します。
使用可能なすべての未設定イーサネットポートが表示されます。

ステップ 5 アプライアンスポートを作成する [Unconfigured Ethernet Ports]をクリックします。

ステップ 6 [Make Appliance Port]をクリックします。
[Configure as Appliance Port]確認ボックスが表示されます。

ステップ 7 アプライアンスポートを設定するには、[Yes]をクリックします。

ステップ 8 [LAN]タブで、[LAN] > [Appliances] > [Fabric] > [Interfaces]を展開します。

ステップ 9 [Appliance Ports]を展開します。

ステップ 10 プロパティを変更するアプライアンスポートをクリックします。

ステップ 11 テーブルの右側にあるアイコンバーの [Interfaces]ペインで、[Modify]アイコンをクリックし
ます。

[Properties for Appliance Interface]ダイアログボックスが表示されます。

ステップ 12 [VLANs]ペインで、[Trunk]オプションボタンをクリックします。

ステップ 13 使用可能な VLANから [VLAN]を選択します。

VLANのリストから複数の [Isolated]、[Community]、[Primary]、[Regular]VLANを選択してポー
トに適用し、無差別トランクポートにすることができます。

ステップ 14 [Apply]をクリックして、[Promiscuous on Trunk on Appliance Port]を設定します。

VLAN最適化セットの表示
Cisco UCS Managerはシステムの VLAN IDに基づいて VLANポート数最適化グループを自動
的に作成します。グループ内のすべての VLANは、同じ IGMPポリシーを共有します。次の
VLANは、VLANポートカウント最適化グループには含まれません。

• FCoE VLAN

•プライマリ PVLANとセカンダリ PVLAN

• SPANソースとして指定された VLAN

•インターフェイス上で唯一許可されている VLANとして設定された VLANと、単独の
VLANを持つポートプロファイルの VLAN

VLAN
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Cisco UCS Manager GUI最適化された VLANを自動的にグループ化します。

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN] > [LAN Cloud]の順に展開します。

ステップ 3 [Navigation]ペインで、[Fabric A]または [Fabric B]をクリックしてリストを展開します。

ステップ 4 [VLAN Optimization Sets]をクリックします。

[Work]ペインに、[Name]と [Size]を含む、VLAN最適化グループのリストが表示されます。

VLANポート数の表示

手順

ステップ 1 [Navigation]ペインで [Equipment]をクリックします。

ステップ 2 [Equipment] > [Fabric Interconnects]の順に展開します。

ステップ 3 VLANポート数を表示するファブリックインターコネクトをクリックします。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [General]タブで、[VLAN Port Count]バーの下矢印をクリックして領域を展開します。

Cisco UCS Manager GUIに次の詳細が表示されます。

説明名前

このファブリックインターコネクトの最大許容VLANポート
数。

[Port VLAN Limit]フィールド

使用可能な VLANアクセスポートの数。[Access VLAN Port Count]
フィールド

使用可能な VLANボーダーポートの数。[Border VLAN Port Count]
フィールド

VLANポートの割り当て状態。[Allocation Status]フィールド

VLAN
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VLANポートカウント最適化
VLANポート数の最適化を使用すると、複数の VLANの状態を単一の内部状態にマッピング
できます。VLANポート数の最適化を有効にすると、Cisco UCS Managerは、ポート VLANメ
ンバーシップに基づいて VLANを論理的にグループ化します。このグループ化により、ポー
ト VLAN数の制限が増加します。VLANポート数の最適化によりさらに VLAN状態が圧縮さ
れ、ファブリックインターコネクトのCPUの負荷が減少します。このCPUの負荷の軽減によ
り、より多くのVLANをより多くの vNICに展開できるようになります。VLANのポート数を
最適化しても、vNIC上の既存の VLAN設定は変更されません。

VLANポート数の最適化は、デフォルトで無効になっています。このオプションは、必要に応
じて有効または無効にできます。

• VLANポート数の最適化を有効にすると、使用可能な VLANポートの数が増加します。
最適化されていない状態でポート VLAN数が VLANの最大数を超えた場合、VLANポー
ト数の最適化を無効にすることはできません。

• VLANポート数の最適化は、Cisco UCS 6100シリーズファブリックインターコネクトで
はサポートされていません。

重要

Cisco UCS 6400シリーズファブリックインターコネクトでは、PVカウントが 16000を超える
場合、VLANポートカウントの最適化が実行されます。

Cisco UCS 6400シリーズファブリックインターコネクトがイーサネットスイッチングモード
のとき:

• FIは VLANポートの数の最適化の有効化をサポートしていません

• FIは、EHMモードと同様に、VLANポートの数の最適化が無効に設定されているとき、
16000個の PVをサポートします

次の表は、UCS 6200、6300、Cisco UCS 6400シリーズファブリックインターコネクト上の
VLANポート数最適化を行う PV数の有効化および無効化について説明しています。

6400シリーズ FI6300シリーズ FI6200シリーズ FI

160001600032000VLANポートカウン
トを使用した PVカウ
ントの最適化の無効化

640006400064000VLANポートカウン
トの最適化が有効にさ

れた PVカウント
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ポート VLAN数の最適化のイネーブル化
デフォルトでは、ポートVLAN数最適化は無効です。ポートVLAN数の最適化を有効にして、
CPU使用率を最適化し、ポート VLAN数を増やすことができます。

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN] > [LAN Cloud]の順に展開します。

ステップ 3 [Work]ペインで [Global Policies]タブをクリックします。

ステップ 4 [Port, VLAN Count Optimization]セクションで、[Enabled]を選択します。

ステップ 5 [Save Changes]をクリックします。

ステップ 6 [Port, VLANCount Optimization]オプションが正常に有効化された場合、確認メッセージが表示
されます。[OK]をクリックして、ダイアログボックスを閉じます。

ポート VLAN数最適化のディセーブル化
デフォルトでは、ポート VLAN数最適化は無効です。ポート VLAN数の最適化オプションを
有効にした場合は、これを無効にすることでポート VLAN数を増やすことができ、CPU使用
率を最適化できます。

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN] > [LAN Cloud]の順に展開します。

ステップ 3 [Work]ペインで [Global Policies]タブをクリックします。

ステップ 4 [Port, VLAN Count Optimization]セクションの [Disabled]を選択します。

ステップ 5 [Save Changes]をクリックします。

ステップ 6 [Port, VLANCount Optimization]オプションが正常に無効化された場合、確認メッセージが表示
されます。[OK]をクリックして、ダイアログボックスを閉じます。

VLAN最適化セットの表示
Cisco UCS Managerはシステムの VLAN IDに基づいて VLANポート数最適化グループを自動
的に作成します。グループ内のすべての VLANは、同じ IGMPポリシーを共有します。次の
VLANは、VLANポートカウント最適化グループには含まれません。

• FCoE VLAN

VLAN
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•プライマリ PVLANとセカンダリ PVLAN

• SPANソースとして指定された VLAN

•インターフェイス上で唯一許可されている VLANとして設定された VLANと、単独の
VLANを持つポートプロファイルの VLAN

Cisco UCS Manager GUI最適化された VLANを自動的にグループ化します。

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN] > [LAN Cloud]の順に展開します。

ステップ 3 [Navigation]ペインで、[Fabric A]または [Fabric B]をクリックしてリストを展開します。

ステップ 4 [VLAN Optimization Sets]をクリックします。

[Work]ペインに、[Name]と [Size]を含む、VLAN最適化グループのリストが表示されます。

VLANグループ
VLANグループでは、イーサネットアップリンクポートの VLANを機能別または特定のネッ
トワークに属する VLAN別にグループ化できます。VLANメンバーシップを定義し、そのメ
ンバーシップをファブリックインターコネクト上の複数のイーサネットアップリンクポート

に適用することができます。

CiscoUCSManagerでは、最大 200個のVLANグループをサポートします。200を超えるVLAN
グループを作成していると Cisco UCS Managerで判別すると、VLANの圧縮をディセーブルに
します。

（注）

インバンドおよびアウトオブバンド（OOB）VLANグループを設定し、それを使用してブレー
ドおよびラックサーバの Cisco Integrated Management Interface（CIMC）にアクセスすることが
できます。アップリンクインターフェイスまたはアップリンクポートチャンネルで使用する

ために、Cisco UCS Managerは OOB IPv4とインバンド IPv4および IPv6 VLANグループをサ
ポートしています。

インバンド管理は、VLAN 2または VLAN 3ではサポートされていません。（注）
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VLANを VLANグループに割り当てた後、VLANグループに対する変更は VLANグループで
設定されたすべてのイーサネットアップリンクポートに適用されます。また、VLANグルー
プによって、分離 VLAN間での VLANの重複を識別することができます。

VLANグループ下にアップリンクポートを設定できます。VLANグループ用にアップリンク
ポートを設定すると、そのアップリンクポートは関連するVLANグループに属しているVLAN
のすべてと、LANUplinksManagerを使用するアップリンクに関連付けられている個々のVLAN
（存在する場合）をサポートします。さらに、その VLANグループとの関連付けが選択され
ていないすべてのアップリンクは、VLANグループの一部である VLANのサポートを停止し
ます。

[LAN Cloud]または [LAN Uplinks Manager]から VLANグループを作成できます。

VLANグループの作成
[VLAN Cloud]または[LANUplinks Manager]から、[VLANGroup]を作成できます。この手順で
は、[LANCloud]からVLANグループを作成する方法について説明します。サービスプロファ
イルを使用したインバンドおよびアウトオブバンドアクセスに使用する別の VLANグループ
を作成できます。

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN] > [LAN Cloud]の順に展開します。

ステップ 3 [LANCloud]を右クリックし、ドロップダウンリストから [CreateVLANGroup]を選択します。

[Create VLAN Group]ウィザードが起動します。

ステップ 4 [Select VLANs]ダイアログボックスで、名前および VLANを指定し、[Next]をクリックしま
す。

ステップ 5 （任意）[AddUplinkPorts]ダイアログボックスで、リストから [UplinkPorts]を選択して [Selected
Uplink Ports]にこのポートを追加し、[Next]をクリックします。

ステップ 6 （任意）[Add Port Channels]ダイアログボックスで、[Port Channels]を選択して [Selected Port
Channels]にこのポートチャネルを追加し、[Next]をクリックします。

ステップ 7 （任意）[Org Permissions]ダイアログボックスで、リストから適切なグループを選択した後、
[Next]をクリックします。

作成するグループに属する VLANは、選択するグループにのみアクセスできます。

ステップ 8 [Finish]をクリックします。

この VLANグループは、[LAN] > [LAN Cloud] > [VLANGroups]の下の [VLAN Groups]のリス
トに追加されます。
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VLANグループのメンバーの編集

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN] > [LAN Cloud]の順に展開します。

ステップ 3 [Navigation]ペインで、[VLANGroups]をクリックしてVLANグループのリストを展開します。

ステップ 4 VLANグループのリストから、グループメンバである VLANを編集する VLANグループの名
前を選択します。

Shift キーまたは Ctrl キーを使用して、複数のエントリを選択できます。

ステップ 5 強調表示されたVLANグループを右クリックして、[EditVLANGroupMembers]を選択します。

[Modify VLAN Group VLAN Group Name]ダイアログボックスが開きます。

ステップ 6 [Modify VLAN Group VLAN Group Name]ダイアログボックスで、リストから削除するか、また
はリストに追加する VLANを選択し、[Next]をクリックします。

ステップ 7 （任意）[AddPort Channels]ペインで、[Port Channels]を選択してそれらを [Selected Port Channels]
に追加します。

ステップ 8 （任意）[Org Permissions]ペインで、リストから適切なグループを選択します。

作成するグループに属する VLANは、選択するグループにのみアクセスできます。

ステップ 9 [Finish]をクリックします。

ステップ 10 この VLANグループがユーザの選択にしたがって変更されます。

VLANグループに対する組織のアクセス権限の変更
VLANグループに対する組織のアクセス権限を変更すると、権限の変更がその VLANグルー
プ内のすべての VLANに適用されます。

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN] > [LAN Cloud] > [VLAN Group]で、VLANグループ名を選択します。

ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [Actions]の [Modify VLAN Groups Org Permissions]をクリックします。

[Modify VLAN Groups Org Permissions]ダイアログボックスが開きます。

ステップ 5 [Org Permissions]で、次の手順を実行します。
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•組織を追加するには、組織を選択します。
•組織からアクセス権限を削除するには、クリックして選択を削除します。

ステップ 6 [OK]をクリックします。

VLANグループの削除

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN] > [LAN Cloud]の順に展開します。

ステップ 3 [Navigation]ペインで、[VLANGroups]をクリックしてVLANグループのリストを展開します。

ステップ 4 表示された VLANグループのリストから、削除する VLANグループ名を選択します。

Shift キーまたは Ctrl キーを使用して、複数のエントリを選択できます。

ステップ 5 強調表示された VLANグループを右クリックし、[Delete]を選択します。

ステップ 6 確認ダイアログボックスが表示されたら、[Yes]をクリックします。

VLAN権限
VLAN権限は、指定した組織および VLANが属するサービスプロファイル組織に基づいて
VLANへのアクセスを制限します。VLAN権限により、サービスプロファイルの vNICに割り
当てることができるVLANのセットも制限されます。VLAN権限はオプションの機能であり、
デフォルトでは無効になっています。この機能は、要件に応じて有効または無効にできます。

この機能を無効にすると、すべての VLANにすべての組織からグローバルでアクセスできる
ようになります。

[LAN] > [LAN Cloud] > [Global Policies] > [Org Permissions]の順で組織権限を有効にすると、
VLANの作成時に、[CreateVLANs]ダイアログボックスに [PermittedOrgs forVLAN(s)]オプショ
ンが表示されます。[Org Permissions]を有効にしないと、[Permitted Orgs for VLAN(s)]オプショ
ンは表示されません。

（注）

組織の権限を有効にすると、VLANの組織を指定できます。組織を指定すると、その VLAN
は特定の組織とその構造下にあるすべてのサブ組織で利用可能になります。他の組織のユーザ

は、この VLANにアクセスできません。また、VLANアクセス要件の変更に基づいて VLAN
の権限を随時変更できます。
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VLANの組織権限をルートレベルで組織に割り当てると、すべてのサブ組織が VLANにアク
セスできるようになります。ルートレベルで組織権限を割り当てた後で、サブ組織に属する

VLANの権限を変更した場合は、そのVLANはルートレベルの組織で使用できなくなります。

注意

VLAN権限のイネーブル化
VLAN権限は、デフォルトで無効になっています。異なる組織ごとに権限を作成して VLAN
アクセスを制限する場合は、組織の権限オプションを有効にする必要があります。

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN] > [LAN Cloud]の順に展開します。

ステップ 3 [Work]ペインで [Global Policies]タブをクリックします。

ステップ 4 [Org Permissions]セクションで、[Enabled]を選択します。

ステップ 5 [Save Changes]をクリックします。

ステップ 6 [OrgPermissions]オプションが正常に有効化された場合、確認メッセージが表示されます。[OK]
をクリックして、ダイアログボックスを閉じます。

VLAN権限のディセーブル化
VLAN権限は、デフォルトで無効になっています。VLAN権限を有効にし、別のネットワーク
グループまたは組織に VLANを割り当てることができます。VLAN権限をグローバルに無効
にすることもできます。ただし、VLANに割り当てた権限は引き続きシステム上に存在し、適
用されないだけです。組織の権限を後で使用する必要が生じた場合は、この機能を有効にし

て、割り当てられている権限を使用することができます。

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN] > [LAN Cloud]の順に展開します。

ステップ 3 [Work]ペインで [Global Policies]タブをクリックします。

ステップ 4 [Org Permissions]セクションの [Disabled]を選択します。

ステップ 5 [Save Changes]をクリックします。

ステップ 6 [OrgPermissions]オプションが正常に無効化された場合、確認メッセージが表示されます。[OK]
をクリックして、ダイアログボックスを閉じます。
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VLAN権限の追加または変更
VLANを許可された組織を追加または削除できます。

VLANの許可された組織として組織を追加すると、すべての下位組織が VLANにアクセスで
きます。組織から VLANへのアクセス権を削除すると、子組織は VLANにアクセスできなく
なります。

（注）

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [LAN] > [LAN Cloud] > [VLANs]で、VLAN名を選択します。

ステップ 3 [Work]ペインで、[General]タブをクリックします。

ステップ 4 [Actions]で、[Modify VLAN Org Permissions]をクリックします。

[Modify VLAN Org Permissions]ダイアログボックスが開きます。

ステップ 5 [Permitted Orgs for VLAN(s)]で、

•組織を追加するには、組織を選択します。
•組織からアクセス権限を削除するには、クリックして選択を削除します。

ステップ 6 [OK]をクリックします。

予約済みの VLANの変更
このタスクは、予約済みの VLAN IDを変更する方法を説明します。予約済みの VLANの変更
により、既存のネットワーク設定を使用して、CiscoUCS6200シリーズファブリックインター
コネクトから Cisco UCS 6400シリーズファブリックインターコネクトにより柔軟に送信しま
す。予約済みの VLANブロックは、デフォルト範囲と競合する既存の適切な Vlanを再設定す
るのではなく、128個の未使用のVLANの連続ブロックを割り当てることで設定可能です。た
とえば、予約済みの VLANを 3912に変更すると、新しい VLANブロック範囲が 3912～ 4039
になります。2～ 3915までの開始 IDを持つ 128個の VLAN IDで任意の連続したブロックを
選択することができます。予約済みのVLANを変更するには、新しい値を有効にするためCisco
UCS 6400シリーズファブリックインターコネクトをリロードする必要があります。

手順

ステップ 1 [Navigation]ペインで [LAN]をクリックします。

ステップ 2 [Work]ペインで [Global Policies]タブをクリックします。
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ステップ 3 [予約済み VLAN開始 ID]フィールドに新しい値を指定します。2～ 3915までの予約済みの
VLAN範囲の IDを指定できます。

ステップ 4 [Save Changes]をクリックします。
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