
RSAおよび証明書コマンド

この章は、次の項で構成されています。

• crypto key generate dsa（2ページ）
• crypto key generate rsa（3ページ）
• crypto key import（4ページ）
• show crypto key（6ページ）
• crypto certificate generate（7ページ）
• crypto certificate request（9ページ）
• crypto certificate import（11ページ）
• show crypto certificate（15ページ）
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crypto key generate dsa
crypto key generate dsaグローバルコンフィギュレーションモードコマンドは、SSH公開キー
の認証用に DSAキーペアを生成します。

構文

crypto key generate dsa

デフォルト設定

アプリケーションがデフォルトキーを自動的に作成します。

コマンドモード

グローバルコンフィギュレーションモード

使用上のガイドライン

作成された DSAキーのサイズは 1,024ビットです。

DSAキーはペアで作成されます。1つは DSA公開キー、もう 1つは DSA秘密キーです。

デバイスにすでにデフォルトまたはユーザ定義の DSAキーがある場合は、警告が表示され、
既存のキーを新しいキーに置き換えるように求められます。

スタートアップコンフィギュレーションを消去するか、工場出荷時の初期状態に戻すと、デ

フォルトキーは自動的に削除され、これらはデバイスの初期化中に再作成されます。

このコマンドは、実行コンフィギュレーションファイルに保存されません。ただし、このコマ

ンドで生成されたキーは実行コンフィギュレーションファイルに保存されます。

例

次の例では、DSAキーペアを生成しています。
switchxxxxxx(config)# crypto key generate dsa
The SSH service is generating a private DSA key.
This may take a few minutes, depending on the key size.
..........
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crypto key generate rsa
crypto key generate rsaグローバルコンフィギュレーションモードコマンドは SSH公開キー
認証の RSAキーペアを生成します。

構文

crypto key generate rsa

デフォルト設定

アプリケーションがデフォルトキーを自動的に作成します。

コマンドモード

グローバルコンフィギュレーションモード

使用上のガイドライン

作成した RSAキーのサイズは 2048ビットです。

RSAキーはペアで作成されます。1つは RSA公開キー、もう 1つは RSA秘密キーです。

デバイスにデフォルトまたはユーザ定義の RSAキーがすでにある場合は、警告が表示され、
既存のキーを新しいキーに置換するように求められます。

スタートアップコンフィギュレーションを消去するか、工場出荷時の初期状態に戻すと、デ

フォルトキーは自動的に削除され、これらはデバイスの初期化中に再作成されます。

このコマンドは、実行コンフィギュレーションファイルに保存されません。ただし、このコマ

ンドで生成されたキーは実行コンフィギュレーションファイルに保存されます。

例

次の例では、RSAキーがすでに存在している場合に、RSAキーペアを生成しています。
switchxxxxxx(config)# crypto key generate rsa
Replace Existing RSA Key [y/n]? N
switchxxxxxx(config)#
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crypto key import
crypto key importグローバルコンフィギュレーションモードコマンドは、DSA/RSAキーペ
アをインポートします。

ユーザキーを削除し、代わりに新しいデフォルトを生成するには、このコマンドの no形式を
使用します。

構文

crypto key import {dsa| rsa}

encrypted crypto key import {dsa| rsa}

no crypto key {dsa| rsa}

デフォルト設定

DSAおよび RSAキーペアは存在しません。

コマンドモード

グローバルコンフィギュレーションモード

使用上のガイドライン

インポートされるキーは、RFC 4716で定義されている形式に従う必要があります。

インポートの DSAキーサイズは 512～ 1024ビットです。

インポートの RSAキーサイズは 1024〜 2048ビットです。

DSA/RSAキーはペアでインポートされます。1つはDSA/RSA公開キーで、もう1つはDSA/RSA
秘密キーです。

デバイスにすでに DSA/RSAキーがある場合は、警告が表示され、既存のキーを新しいキーに
置き換えるように求められます。

このコマンドは、実行コンフィギュレーションファイルに保存されます。

暗号化されたキーワードを使用すると、秘密キーがその暗号化形式でインポートされます。

例

switchxxxxxx(config)# encrypted crypto key import rsa
---- BEGIN SSH2 ENCRYPTED PRIVATE KEY ----
switchxxxxxx(config)# encrypted crypto key import rsa
---- BEGIN SSH2 ENCRYPTED PRIVATE KEY ----
Comment: RSA Private Key
84et9C2XUfcRlpemuGINAygnLwfkKJcDM6m2OReALHScqqLhi0wMSSYNlT1IWFZP1kEVHH
Fpt1aECZi7HfGLcp1pMZwjn1+HaXBtQjPDiEtbpScXqrg6ml1/OEnwpFK2TrmUy0Iifwk8
E/mMfX3i/2rRZLkEBea5jrA6Q62gl5naRw1ZkOges+GNeibtvZYSk1jzr56LUr6fT7Xu5i
KMcU2b2NsuSD5yW8R/x0CW2elqDDz/biA2gSgd6FfnW2HV48bTC55eCKrsId2MmjbExUdz
+RQRhzjcGMBYp6HzkD66z8HmShOU+hKd7M1K9U4Sr+Pr1vyWUJlEkOgz9O6aZoIGp4tgm4
VDy/K/G/sI5nVL0+bR8LFUXUO/U5hohBcyRUFO2fHYKZrhTiPT5Rw+PHt6/+EXKG9E+TRs
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==
---- END SSH2 PRIVATE KEY ----
---- BEGIN SSH2 PUBLIC KEY ----
Comment: RSA Public Key
AAAAB3NzaC1yc2EAAAABIwAAAIEAvRHsKry6NKMKymb+yWEp9042vupLvYVq3ngt1sB9JH
OcdK/2nw7lCQguy1mLsX8/bKMXYSk/3aBEvaoJQ82+r/nRf0y3HTy4Wp9zV0SiVC8jLD+7
7t0aHejzfUhr0FRhWWcLnvYwr+nmrYDpS6FADMC2hVA85KZRye9ifxT7otE=
---- END SSH2 PUBLIC KEY ----
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show crypto key
show crypto key特権 EXECモードコマンドは、デフォルトとユーザ定義の両方のキーについ
て、デバイスの SSH秘密キーおよび公開キーを表示します。

構文

show crypto key [mypubkey] [dsa| rsa]

パラメータ

• mypubkey：公開キーのみを表示します。

• rsa：RSAキーを表示します。

• dsa：DSAキーを表示します。

コマンドモード

特権 EXECモード

使用上のガイドライン

このキーペアを表示およびコピーする方法については、「キーおよび証明書」を参照してくだ

さい。

例

次に、デバイスの SSH公開 DSAキーを表示する例を示します。
switchxxxxxx# show crypto key mypubkey dsa
---- BEGIN SSH2 PUBLIC KEY ----
Comment: RSA Public Key
AAAAB3NzaC1yc2EAAAABIwAAAIEAzN31fu56KSEOZdrGVPIJHpAs8G8NDIkB
dqZ2q0QPiKCnLPw0Xsk9tTVKaHZQ5jJbXn81QZpolaPLJIIH3B1cc96D7IFf
VkbPbMRbz24dpuWmPVVLUlQy5nCKdDCui5KKVD6zj3gpuhLhMJor7AjAAu5e
BrIi2IuwMVJuak5M098=
---- END SSH2 PUBLIC KEY ----
Public Key Fingerprint: 6f:93:ca:01:89:6a:de:6e:ee:c5:18:82:b2:10:bc:1e
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crypto certificate generate
crypto certificate generateグローバルコンフィギュレーションモードコマンドは、HTTPS用
の自己署名証明書を生成します。

構文

crypto certificate number generate [key-generate [length]] [cn common- name] [ou organization-unit]
[or organization] [loc location] [st state] [cu country] [duration days]

パラメータ

• number：証明書番号を指定します。(範囲：1～ 2)

• key-generate rsa length：SSL RSAキーを再生成してキー長を指定します（サポートされる
長さ：2048（ビット）または 3092（ビット））。

次の要素は、キーに関連付けることができます。キーが表示されると、それらも表示され

ます。

cn common- name：完全修飾デバイスURLまたは IPアドレスを指定します。（長さ：1～
64文字）。指定しない場合、デフォルトでデバイスの最小の IPアドレスになります（証
明書が生成されるとき）。

ou organization-unit：部門または部署名を指定します。（長さ：1～ 64文字）

or organization：組織名を指定します。（長さ：1～ 64文字）

loc location：場所または市区町村名を指定します。（長さ：1～ 64文字）

st state：都道府県名を指定します。（長さ：1～ 64文字）

cu country：国名を指定します。（長さ：2文字）

duration days：証明書が有効な日数を指定します。（範囲：30〜 1095）

デフォルト設定

key-generateパラメータを使用しない場合、証明書は既存のキーを使用して生成されます。

SSLの RSAキーのデフォルト長は 2048です。

デフォルト SSLの ECキーの長さは 256です。

cn common- nameを指定しないと、デフォルトでは（証明書の生成時に）デバイスの最小のス
タティック IPv6アドレス、スタティック IPv6アドレスがない場合にはデバイスの最小のスタ
ティック IPv4アドレス、スタティック IPアドレスがない場合には 0.0.0.0に設定されます。

duration daysを指定しない場合、デフォルトは 730日です。

コマンドモード

グローバルコンフィギュレーションモード
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使用上のガイドライン

特定の証明書キーが存在しない場合は、key-generateパラメータを使用する必要があります。

証明書 1と 2の両方が生成されている場合は、ip https certificateコマンドを使用して、どちら
か一方の証明書を有効化します。

このキーペアを表示およびコピーする方法については、「キーおよび証明書」を参照してくだ

さい。

スタートアップコンフィギュレーションを消去するか、工場出荷時の初期状態に戻すと、デ

フォルトキーは自動的に削除され、これらはデバイスの初期化中に再作成されます。

例

次に、キーの長さが 2048バイトの HTTPSの自己署名証明書を生成する例を示します。
switchxxxxxx(config)# crypto certificate 1 generate key-generate 2048
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crypto certificate request
crypto certificate request特権 EXECモードコマンドは、HTTPS用の証明書要求を生成して表
示します。

構文

crypto certificate number request [cn common- name] [ou organization-unit] [or organization] [loc
location] [st state] [cu country]

パラメータ

• number：証明書番号を指定します。(範囲：1～ 2)

•次の要素は、キーに関連付けることができます。キーが表示されると、それらも表示され
ます。

cn common- name：完全修飾デバイスURLまたは IPアドレスを指定します。（長さ：1～
64文字）。指定しない場合、デフォルトでデバイスの最小の IPアドレスになります（証
明書が生成されるとき）。

ou organization-unit：部門または部署名を指定します。（長さ：1～ 64文字）

or organization：組織名を指定します。（長さ：1～ 64文字）

loc location：場所または市区町村名を指定します。（長さ：1～ 64文字）

st state：都道府県名を指定します。（長さ：1～ 64文字）

cu country：国名を指定します。（長さ：2文字）

デフォルト設定

cn common-nameを指定しない場合、デフォルトでは（証明書が生成されたときの）デバイス
の最小静的 IPv6アドレスに設定されるか、または静的 IPv6アドレスがない場合はデバイスの
最小静的 IPv4アドレスに、静的 IPアドレスがない場合は 0.0.0.0に設定されます。

コマンドモード

特権 EXECモード

使用上のガイドライン

このコマンドは、証明機関に証明書要求をエクスポートする場合に使用します。証明書要求

は、Base64でエンコードされた X.509形式で生成されます。

証明書要求を生成する前に、まず crypto cerificate generateコマンドを使用して、自己署名証
明書を生成してキーを生成します。証明書のフィールドを再入力する必要があります。

証明機関から証明書を受信したら、crypto cerificate importコマンドを使用して、デバイスに
証明書をインポートします。この証明書は、自己署名証明書と置き換わります。
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例

次の例では、HTTPS用の証明書要求を表示します。
switchxxxxxx# crypto certificate 1 request
-----BEGIN CERTIFICATE REQUEST----------END CERTIFICATE REQUEST-----
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crypto certificate import
crypto certificate importグローバルコンフィギュレーションモードコマンドは、HTTPS用の
証明機関によって署名された証明書をインポートします。さらに、関連するキーペアもイン

ポートできます。

ユーザ定義のキーおよび証明書を削除するには、このコマンドの no形式を使用します。

構文

crypto certificate number import

encrypted crypto certificate number import

no crypto certificate number

パラメータ

• number：証明書番号を指定します。（範囲：1～ 2）。

コマンドモード

グローバルコンフィギュレーションモード

使用上のガイドライン

証明書は PEMエンコーディング/ファイル拡張子からインポートする必要があります

セッションを終了する（コマンドラインに戻って次のコマンドを入力する）には、空白行を入

力します。

インポートする証明書は、crypto cerificate requestコマンドで作成される証明書要求に基づく
必要があります。

証明書のみをインポートする場合に、証明書にある公開キーがデバイスのSSLキーに一致しな
いと、コマンドは失敗します。公開キーと証明書の両方をインポートする場合で、証明書にあ

る公開キーがインポートしたキーに一致しない場合、コマンドは失敗します。

このコマンドは、実行コンフィギュレーションファイルに保存されます。

このコマンドの暗号化形式を使用するときは、秘密キーのみを暗号化形式にする必要がありま

す。

例 1：次の例では、HTTPSの証明機関によって署名された証明書をインポートしてい
ます。

switchxxxxxx(config)# crypto certificate 1 import
Please paste the input now, add a period (.) on a separate line after the input,and press
Enter.
-----BEGIN CERTIFICATE-----
MIIBkzCB/QIBADBUMQswCQYDVQQGEwIgIDEKMAgGA1UECBMBIDEKMAgGA1UEBxMB
IDEVMBMGA1UEAxMMMTAuNS4yMzQuMjA5MQowCAYDVQQKEwEgMQowCAYDVQQLEwEg
MIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQDK+beogIcke73sBSL7tC2DMZrY
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OOg9XM1AxfOiqLlQJHd4xP+BHGZWwfkjKjUDBpZn52LxdDu1KrpB/h0+TZP0Fv38
7mIDqtnoF1NLsWxkVKRM5LPka0L/ha1pYxp7EWAt5iDBzSw5sO4lv0bSN7oaGjFA
6t4SW2rrnDy8JbwjWQIDAQABoAAwDQYJKoZIhvcNAQEEBQADgYEAuqYQiNJst6hI
XFDxe7I8Od3Uyt3Dmf7KE/AmUV0Pif2yUluy/RuxRwKhDp/lGrK12tzLQz+s5Ox7
Klft/IcjzbBYXLvih45ASWG3TRv2WVKyWs89rPPXu5hKxggEeTvWqpuS+gXrIqjW
WVZd0n1fXhMacoflgnnEmweIzmrqXBs=
.
-----END CERTIFICATE-----
Certificate imported successfully.
Issued by : C= , ST= , L= , CN=0.0.0.0, O= , OU=
Valid From: Jan 24 18:41:24 2011 GMT
Valid to: Jan 24 18:41:24 2012 GMT
Subject: C=US , ST= , L= , CN=router.gm.com, O= General Motors, OU=
SHA1 Finger print: DC789788 DC88A988 127897BC BB789788

例 2：次の例では、HTTPSの証明機関によって署名された証明書、および RSAキー
ペアをインポートしています。

switchxxxxxx(config)# crypto certificate 1 import
Please paste the input now, add a period (.) on a separate line after the input,and press
Enter.

-----BEGIN RSA PRIVATE KEY----------END RSA PRIVATE KEY-----
-----BEGIN RSA PUBLIC KEY-----
MIGHAoGBAMVuFgfJYLbUzmbm6UoLD3ewHYd1ZMXY4A3KLF2SXUd1TIXq84aME8DIitSfB2
Cqy4QB5InhgAobBKC96VRsUe2rzoNG4QDkj2L9ukQOvoFBYNmbzHc7a+7043wfVmH+QOXf
TbnRDhIMVrZJGbzl1c9IzGky1l21Xmicy0/nwsXDAgEj

-----END RSA PUBLIC KEY-----
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
.
Certificate imported successfully.
Issued by : C= , ST= , L= , CN=0.0.0.0, O= , OU=
Valid From: Jan 24 18:41:24 2011 GMT
Valid to: Jan 24 18:41:24 2012 GMT
Subject: C=US , ST= , L= , CN=router.gm.com, O= General Motors, OU=
SHA1 Finger print: DC789788 DC88A988 127897BC BB789788

例 3：暗号化されたキーで証明書をインポートしています。

switchxxxxxx(config)# encrypted crypto certificate 1 import
-----BEGIN RSA ENCRYPTED PRIVATE KEY-----
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==
-----END RSA PRIVATE KEY-----
-----BEGIN RSA PUBLIC KEY-----
MIGJAoGBAMoCaK+b9hTgrzEeWjdz55FoWwV8s54k5VpuRtv1e5r1zp7kzIL6mvCCXk6J9c
kkr+TMfX63b9t5RgwGPgWeDHw3q5QkaqInzz1h7j2+A++mwCsHui1BhpFNFY/gmENiGq9f
puukcnoTvBNvz7z3VOxv6hw1UHMTOeO+QSbe7WwVAgMBAAE=
-----END RSA PUBLIC KEY-----
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
.
Certificate imported successfully.
Issued by : C= , ST= , L= , CN=0.0.0.0, O= , OU=
Valid From: Jan 24 18:41:24 2011 GMT
Valid to: Jan 24 18:41:24 2012 GMT
Subject: C=US , ST= , L= , CN=router.gm.com, O= General Motors, OU=
SHA1 Finger print: DC789788 DC88A988 127897BC BB789788
Example 3 - Import certificate with encrypted key
encrypted crypto certificate 1 import
-----BEGIN RSA ENCRYPTED PRIVATE KEY-----==
-----END RSA PRIVATE KEY-----
-----BEGIN RSA PUBLIC KEY-----
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MIGJAoGBAMoCaK+b9hTgrzEeWjdz55FoWwV8s54k5VpuRtv1e5r1zp7kzIL6mvCCXk6J9c
kkr+TMfX63b9t5RgwGPgWeDHw3q5QkaqInzz1h7j2+A++mwCsHui1BhpFNFY/gmENiGq9f
puukcnoTvBNvz7z3VOxv6hw1UHMTOeO+QSbe7WwVAgMBAAE=
-----END RSA PUBLIC KEY-----
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
.
Certificate imported successfully.
Issued by : C= , ST= , L= , CN=0.0.0.0, O= , OU=
Valid From: Jan 24 18:41:24 2011 GMT
Valid to: Jan 24 18:41:24 2012 GMT
Subject: C=US , ST= , L= , CN=router.gm.com, O= General Motors, OU=
SHA1 Finger print: DC789788 DC88A988 127897BC BB789788
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show crypto certificate
show crypto certificate特権 EXECモードコマンドを使用すると、デフォルトキーとユーザ定
義キーの両方について、デバイスの SSH証明書とキーペアが表示されます。

構文

show crypto certificate [mycertificate] [number]

パラメータ

• number：証明書番号を指定します。（範囲：1、2）

• mycertificate：証明書のみを表示することを指定します。

デフォルト設定

両方のキーを表示します。

コマンドモード

特権 EXECモード

例

次に、デバイスに存在する SSL証明書番号 1およびキーペアを表示する例を示します。
switchxxxxxx# show crypto certificate 1
Certificate 1:
Certificate Source: Default
-----BEGIN CERTIFICATE-----
dHmUgUm9vdCBDZXJ0aWZpZXIwXDANBgkqhkiG9w0BAQEFAANLADBIAkEAp4HS
nnH/xQSGA2ffkRBwU2XIxb7n8VPsTm1xyJ1t11a1GaqchfMqqe0kmfhcoHSWr
yf1FpD0MWOTgDAwIDAQABo4IBojCCAZ4wEwYJKwYBBAGCNxQCBAYeBABDAEEw
CwR0PBAQDAgFGMA8GA1UdEwEB/wQFMAMBAf8wHQYDVR0OBBYEFAf4MT9BRD47
ZvKBAEL9Ggp+6MIIBNgYDVR0fBIIBLTCCASkwgdKggc+ggcyGgclsZGFwOi8v
L0VByb3h5JTIwU29mdHdhcmUlMjBSb290JTIwQ2VydGlmaWVyLENOPXNlcnZl
-----END CERTIFICATE-----

----BEGIN RSA PRIVATE KEY----------END RSA PRIVATE KEY-----
-----BEGIN RSA PUBLIC KEY-----
MIGHAoGBAMVuFgfJYLbUzmbm6UoLD3ewHYd1ZMXY4A3KLF2SXUd1TIXq84aME8DIitSfB2
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Cqy4QB5InhgAobBKC96VRsUe2rzoNG4QDkj2L9ukQOvoFBYNmbzHc7a+7043wfVmH+QOXf
TbnRDhIMVrZJGbzl1c9IzGky1l21Xmicy0/nwsXDAgEj

-----END RSA PUBLIC KEY-----
Issued by: www.verisign.com
Valid from: 8/9/2003 to 8/9/2004
Subject: CN= router.gm.com, 0= General Motors, C= US
Finger print: DC789788 DC88A988 127897BC BB789788
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


