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分散型シスコエクスプレスフォワーディングおよび CEF
トラフィック用のロードバランシングスキーム

ここでは、分散型シスコエクスプレスフォワーディング（CEF）および CEFトラフィック用
のロードバランシングスキームについて説明します。

CEFトラフィック用のロードバランシングスキームの設定に関する制
約事項

•デバイスまたはデバイススタックメンバのロードバランシングを同じように、グローバル
に設定する必要があります。

• CEFトラフィックのパケットごとのロードバランシングはサポートされていません。

シスコエクスプレスフォワーディングに関する情報

シスコエクスプレスフォワーディング（CEF）は、ネットワークパフォーマンスを最適化す
るために使用されるレイヤ 3 IPスイッチング技術です。CEFには高度な IP検索および転送ア
ルゴリズムが実装されているため、レイヤ 3スイッチングのパフォーマンスを最大化できま
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す。高速スイッチングルートキャッシュよりもCPUにかかる負担が少ないため、CEFはより
多くの CPU処理能力をパケット転送に割り当てることができます。スイッチスタックでは、
ハードウェアによって distributed CEF（dCEF）が使用されます。動的なネットワークでは、
ルーティングの変更によって、高速スイッチングキャッシュエントリが頻繁に無効になりま

す。高速スイッチングキャッシュエントリが無効になると、トラフィックがルートキャッシュ

によって高速スイッチングされずに、ルーティングテーブルによってプロセススイッチング

されることがあります。CEFおよびdCEFは転送情報ベース（FIB）検索テーブルを使用して、
宛先ベースの IPパケットスイッチングを実行します。

CEFおよび dCEFでの 2つの主要なコンポーネントは、分散 FIBと分散隣接テーブルです。

• FIBはルーティングテーブルや情報ベースと同様、IPルーティングテーブルに転送情報
のミラーイメージが保持されます。ネットワーク内でルーティングまたはトポロジが変更

されると、IPルーティングテーブルがアップデートされ、これらの変更が FIBに反映さ
れます。FIBには、IPルーティングテーブル内の情報に基づいて、ネクストホップのアド
レス情報が保持されます。FIBにはルーティングテーブル内の既知のルートがすべて格納
されているため、CEFはルートキャッシュをメンテナンスする必要がなく、トラフィッ
クのスイッチングがより効率化され、トラフィックパターンの影響も受けません。

•リンク層上でネットワーク内のノードが1ホップで相互に到達可能な場合、これらのノー
ドは隣接関係にあると見なされます。CEFは隣接テーブルを使用し、レイヤ2アドレッシ
ング情報を付加します。隣接テーブルには、すべての FIBエントリに対する、レイヤ 2の
ネクストホップのアドレスが保持されます。

スイッチまたはスイッチスタックは、ギガビット速度の回線レート IPトラフィックを達成す
るため特定用途向け集積回路（ASIC）を使用しているので、CEFまたは dCEF転送はソフト
ウェア転送パス（CPUにより転送されるトラフィック）にだけ適用されます。

CEFロードバランシングの概要

CEFのロードバランシングを行うと、トラフィックを複数のパスに分散することにより、リ
ソースを最適化することができます。CEFのロードバランシングは、送信元と宛先のパケット
情報の組み合わせに基づいて動作します。

ロードバランシングは宛先単位で設定できます。ロードバランシングの判断はアウトバウンド

インターフェイス上で行われるため、ロードバランシングは、アウトバウンドインターフェ

イスで設定する必要があります。

CEFトラフィックに対する宛先別ロードバランシング

宛先単位のロードバランシングにより、デバイスは、複数のパスを使用して、複数の発信元と

宛先ホストのペアにわたって負荷を共有することができます。指定された発信元と宛先ホスト

のペアは、複数のパスを使用可能な場合であっても、同じパスを使用することが保証されてい

ます。異なるペアを宛先とするトラフィックストリームは、異なるパスを使用します。

CEFがイネーブルの場合、宛先別ロードバランシングはデフォルトでイネーブルです。CEF
をイネーブルにした場合、宛先単位のロードバランシングを使用するための追加タスクはあり

ません。多くの状況では、ロードバランシングの方法として宛先単位を使用します。
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宛先単位のロードバランシングはトラフィックの統計的な分散に依存しているため、発信元と

宛先ホストのペア数が増大すると、ロードシェアリングがさらに有効になります。

宛先単位のロードバランシングを使用することにより、個々のホストペアのパケットが順に

到達することが保証されます。特定のホストペアに宛てられたすべてのパケットは、（複数の

場合も）同じリンクを介して転送されます。

CEFトラフィックに対するロードバランシングアルゴリズム

CEFトラフィックで使用するために、次のロードバランシングアルゴリズムが用意されてい
ます。ロードバランシングアルゴリズムは、ip cef load-sharing algorithmコマンドで選択しま
す。

•オリジナルアルゴリズム：オリジナルのロードバランシングアルゴリズムでは、すべて
のデバイスで同じアルゴリズムが使用されるため、複数のデバイスにわたるロードシェア

リングで歪みが発生します。ネットワーク環境に応じて、アルゴリズムを選択する必要が

あります。

•ユニバーサルアルゴリズム：ユニバーサルロードバランシングアルゴリズムでは、ネッ
トワーク上の各デバイスは、発信元と宛先の各アドレスペアに対して異なるロードシェア

リングの判断を行うことができます。これにより、ロードシェアリングの不均衡が解決さ

れます。デバイスは、デフォルトではユニバーサルロードシェアリングを実行するよう

設定されています。

シスコエクスプレスフォワーディングの設定方法

デフォルトで、CEFまたは dCEFはグローバルにイネーブルに設定されています。何らかの理
由でこれが無効になった場合は、ip cefまたは ip cef distributedグローバルコンフィギュレー
ションコマンドを使用し、再度有効に設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Device# configure terminal

非スタッキングスイッチで CEFの動作をイネーブ
ルにします。

ip cef

例：

ステップ 2

ステップ 4に進みます。
Device(config)# ip cef

アクティブスイッチで CEFの動作をイネーブルに
します。

ip cef distributed

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)# ip cef distributed

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ3インターフェイスを指
定します。

interface interface-id

例：

Device(config)# interface gigabitethernet 1/0/1

ステップ 4

ソフトウェア転送トラフィック用のインターフェイ

スで CEFをイネーブルにします。
ip route-cache cef

例：

ステップ 5

ip route-cache cefコマンドはデフォル
トで有効になっており、無効にはでき

ません。

（注）
Device(config-if)# ip route-cache cef

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-if)# end

すべてのインターフェイスの CEFステータスを表
示します。

show ip cef

例：

ステップ 7

Device# show ip cef

（任意）非スタッキングスイッチの CEF関連イン
ターフェイス情報を表示します。

show cef linecard [detail]

例：

ステップ 8

Device# show cef linecard detail

（任意）スタック内のすべてのスイッチ、または指

定されたスイッチに対して、スイッチの CEF関連
show cef linecard [slot-number] [detail]

例：

ステップ 9

インターフェイス情報をスタックメンバ別に表示

します。Device# show cef linecard 5 detail

（任意）slot-numberには、スタックメンバーのス
イッチ番号を入力します。

すべてのインターフェイスまたは指定されたイン

ターフェイスの詳細な CEF情報を表示します。
show cef interface [interface-id]

例：

ステップ 10

Device# show cef interface gigabitethernet 1/0/1

CEFの隣接テーブル情報を表示します。show adjacency

例：

ステップ 11

Device# show adjacency
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 12

Device# copy running-config startup-config

CEFトラフィックに対するロードバランシングの設定方法
ここでは、CEFトラフィックに対するロードバランシングの設定について説明します。

CEFの宛先別ロードバランシングの有効化または無効化

CEFの宛先単位のロードバランシングを有効または無効にするには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. interface interface-id

4. [no] ip load-sharing per-destination
5. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

enable

例：

ステップ 1

Device# enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスコンフィギュレーションモード

を開始し、設定するレイヤ 3インターフェイスを指
定します。

interface interface-id

例：

Device(config-if)# interface gigabitethernet 1/0/1

ステップ 3

インターフェイスでCEFの宛先別ロードバランシン
グを有効にします。

[no] ip load-sharing per-destination

例：

ステップ 4
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目的コマンドまたはアクション

no ip load-sharing per-destinationコマンドを使用す
ると、インターフェイスでCEFの宛先別ロードバラ
ンシングが無効になります。

Device(config-if)# ip load-sharing per-destination

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-if)# end

CEFトラフィックに対するトンネルロードバランシングアルゴリズムの選択

ネットワーク環境に少数の発信元と宛先のペアしか存在しない場合には、トンネルアルゴリズ

ムを選択します。デバイスは、デフォルトではユニバーサルロードシェアリングを実行する

よう設定されています。

CEFトラフィック用にトンネルロードバランシングアルゴリズムを選択するには、次の手順
を実行します。

手順の概要

1. enable
2. configure terminal
3. ip cef load-sharing algorithm {original | universal [id] }
4. end

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

enable

例：

ステップ 1

Device# enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

CEFのロードバランシングアルゴリズムを選択しま
す。

ip cef load-sharing algorithm {original | universal [id]
}

例：

ステップ 3

• originalキーワードは、送信元 IPと宛先 IPの
ハッシュに基づいて、ロードバランシングア

Device(config)# ip cef load-sharing algorithm
universal
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目的コマンドまたはアクション

ルゴリズムとしてオリジナルアルゴリズムを設

定します。

• universalキーワードは、送信元 IP、宛先 IP、
レイヤ 3プロトコル、レイヤ 4送信元ポート、
レイヤ4宛先ポート、および IPv6トラフィック
ラベル（IPv6トラフィック用）を使用するロー
ドバランシングアルゴリズムを設定します。

• id引数は、固定 IDです。

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

例：CEFの宛先別ロードバランシングの有効化または無効化

CEFがイネーブルの場合、宛先別ロードバランシングはデフォルトでイネーブルで
す。次の例は、宛先単位のロードバランシングをディセーブルにする方法を示してい

ます。

Device> enable
Device# configure terminal
Device(config)# interface Ethernet1/0/1
Device(config-if)# no ip load-sharing per-destination
Device(config-if)# end

等コストルーティングパスの個数
ここでは、等コストルーティングパスの個数について説明します。

等コストルーティングパスの制約事項

•等コストルーティングには、次の 2つのレベルのエントリがあります。

• LV1：レベル 1では最大 64エントリが可能で、外部の等コストネクストホップに使
用されます。MPLS機能に適用されます。

• LV2：レベル 2では最大 256エントリが可能で、内部の等コストネクストホップに
使用されます。スタティックルーティング、OSPF、EIGRP、BGPなどの機能に適用
できます。
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等コストルーティングパスに関する情報

同じネットワークへ向かう同じメトリックのルートが複数ルータに格納されている場合、これ

らのルートは等価コストを保有していると見なされます。ルーティングテーブルに複数の等コ

ストルートが含まれる場合は、これらをパラレルパスと呼ぶこともあります。ネットワーク

への等コストパスがルータに複数格納されている場合、ルータはこれらを同時に使用できま

す。パラレルパスを使用すると、パスに障害が発生した場合に冗長性を確保できます。また、

使用可能なパスにパケットの負荷を分散し、使用可能な帯域幅を有効利用することもできま

す。等コストルートは、スタック内の各スイッチでサポートされます。

等コストルートはルータによって自動的に取得、設定されますが、ルーティングテーブルの

IPルーティングプロトコルでサポートされるパラレルパスの最大数は制御可能です。スイッ
チソフトウェアでは最大 32の等コストルーティングが許可されていますが、スイッチハー
ドウェアはルートあたり 17パス以上は使用しません。

等コストルーティングパスの設定方法

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

ルータコンフィギュレーションモードを開始しま

す。

router {rip | ospf | eigrp}

例：

ステップ 3

Device(config)# router eigrp

プロトコルルーティングテーブルのパラレルパス

の最大数を設定します。指定できる範囲は 1～ 16
maximum-paths maximum

例：

ステップ 4

です。ほとんどの IPルーティングプロトコルでデ
フォルトは 4ですが、BGPの場合だけ 1です。Device(config-router)# maximum-paths 2

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-router)# end
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目的コマンドまたはアクション

Maximum pathフィールドの設定を確認します。show ip protocols

例：

ステップ 6

Device# show ip protocols

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config startup-config

スタティックユニキャストルート
ここでは、スタティックユニキャストルートについて説明します。

スタティックユニキャストルートに関する情報

スタティックユニキャストルートは、特定のパスを通過して送信元と宛先間でパケットを送

受信するユーザー定義のルートです。ルータが特定の宛先へのルートを構築できない場合、ス

タティックルートは重要で、到達不能なすべてのパケットが送信される最終ゲートウェイを指

定する場合に有効です。

ユーザーによって削除されるまで、スタティックルートはスイッチに保持されます。ただし、

アドミニストレーティブディスタンスの値を割り当て、スタティックルートをダイナミック

ルーティング情報で上書きできます。各ダイナミックルーティングプロトコルには、デフォ

ルトのアドミニストレーティブディスタンスが設定されています（表10を参照）。ダイナミッ
クルーティングプロトコルの情報でスタティックルートを上書きする場合は、スタティック

ルートのアドミニストレーティブディスタンスがダイナミックプロトコルのアドミニストレー

ティブディスタンスよりも大きな値になるように設定します。

表 1 :ダイナミックルーティングプロトコルのデフォルトのアドミニストレーティブディスタンス

デフォルト距離ルートの送信元

0接続されているインターフェイス

1スタティックルート

5EIGRPサマリールート

90内部 EIGRP

100IGRP

110OSPF
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デフォルト距離ルートの送信元

200内部 BGP

225不明

インターフェイスを指し示すスタティックルートは、RIP、IGRP、およびその他のダイナミッ
クルーティングプロトコルを通してアドバタイズされます。redistributeスタティックルータ
コンフィギュレーションコマンドが、これらのルーティングプロトコルに対して指定されてい

るかどうかは関係ありません。これらのスタティックルートがアドバタイズされるのは、イン

ターフェイスを指し示すスタティックルートが接続された結果、静的な性質を失ったとルー

ティングテーブルで見なされるためです。ただし、networkコマンドで定義されたネットワー
ク以外のインターフェイスに対してスタティックルートを定義する場合は、ダイナミックルー

ティングプロトコルに redistributeスタティックコマンドを指定しない限り、ルートはアドバ
タイズされません。

インターフェイスがダウンすると、ダウンしたインターフェイスを経由するすべてのスタティッ

クルートが IPルーティングテーブルから削除されます。転送ルータのアドレスとして指定さ
れたアドレスへ向かう有効なネクストホップがスタティックルート内に見つからない場合は、

IPルーティングテーブルからそのスタティックルートも削除されます。

スタティックユニキャストルートの設定

スタティックユニキャストルートは、特定のパスを通過して送信元と宛先間でパケットを送

受信するユーザー定義のルートです。ルータが特定の宛先へのルートを構築できない場合、ス

タティックルートは重要で、到達不能なすべてのパケットが送信される最終ゲートウェイを指

定する場合に有効です。

スタティックルートを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

スタティックルートを確立します。ip route prefix mask {address | interface} [distance]

例：

ステップ 3

プロトコル独立機能
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目的コマンドまたはアクション

Device(config)# ip route prefix mask
gigabitethernet 1/0/4

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

設定を確認するため、ルーティングテーブルの現在

の状態を表示します。

show ip route

例：

ステップ 5

Device# show ip route

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 6

Device# copy running-config startup-config

次のタスク

スタティックルートを削除するには、no ip route prefix mask {address| interface}グローバルコ
ンフィギュレーションコマンドを使用します。ユーザーによって削除されるまで、スタティッ

クルートはデバイスに保持されます。

デフォルトのルートおよびネットワーク
ここでは、デフォルトのルートおよびネットワークについて説明します。

デフォルトのルートおよびネットワークに関する情報

ルータは、他のすべてのネットワークへのルートを学習できません。完全なルーティング機能

を実現するには、一部のルータをスマートルータとして使用し、それ以外のルータのデフォル

トルートをスマートルータ宛てに指定します（スマートルータにはインターネットワーク全

体のルーティングテーブルに関する情報が格納されます）。これらのデフォルトルートは動

的に学習できますが、ルータごとに設定することもできます。ほとんどのダイナミックな内部

ルーティングプロトコルには、スマートルータを使用してデフォルト情報を動的に生成し、

他のルータに転送するメカニズムがあります。

指定されたデフォルトネットワークに直接接続されたインターフェイスがルータに存在する場

合は、そのデバイス上で動作するダイナミックルーティングプロトコルによってデフォルト

ルートが生成されます。RIPの場合は、疑似ネットワーク 0.0.0.0がアドバタイズされます。

プロトコル独立機能

11

プロトコル独立機能

デフォルトのルートおよびネットワーク



ネットワークのデフォルトを生成しているルータには、そのルータ自身のデフォルトルートも

指定する必要があります。ルータが自身のデフォルトルートを生成する方法の1つは、適切な
デバイスを経由してネットワーク 0.0.0.0に至るスタティックルートを指定することです。

ダイナミックルーティングプロトコルによってデフォルト情報を送信するときは、特に設定

する必要はありません。ルーティングテーブルは定期的にスキャンされ、デフォルトルート

として最適なデフォルトネットワークが選択されます。IGRPネットワークでは、システムの
デフォルトネットワークの候補が複数存在する場合もあります。Ciscoルータでは、デフォル
トルートまたは最終ゲートウェイを設定するため、アドミニストレーティブディスタンスお

よびメトリック情報を使用します。

ダイナミックなデフォルト情報がシステムに送信されない場合は、ip default-networkグローバ
ルコンフィギュレーションコマンドを使用し、デフォルトルートの候補を指定します。この

ネットワークが任意の送信元のルーティングテーブルに格納されている場合は、デフォルト

ルートの候補としてフラグ付けされます。ルータにデフォルトネットワークのインターフェイ

スが存在しなくても、そこへのパスが格納されている場合、そのネットワークは1つの候補と
見なされ、最適なデフォルトパスへのゲートウェイが最終ゲートウェイになります。

デフォルトのルートおよびネットワークの設定方法

デフォルトルートおよびネットワークを設定するには、次の手順を実行します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Device# configure terminal

デフォルトネットワークを指定します。ip default-network network number

例：

ステップ 2

Device(config)# ip default-network 1

特権 EXECモードに戻ります。end

例：

ステップ 3

Device(config)# end

最終ゲートウェイで選択されたデフォルトルートを

表示します。

show ip route

例：

ステップ 4

Device# show ip route

プロトコル独立機能
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目的コマンドまたはアクション

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 5

Device# copy running-config startup-config

ルーティング情報を再配信するためのルートマップ
ここでは、ルーティング情報を再配信するためのルートマップについて説明します。

ルートマップの概要

スイッチでは複数のルーティングプロトコルを同時に実行し、ルーティングプロトコル間で

情報を再配信できます。ルーティングプロトコル間での情報の再配信は、サポートされている

すべての IPベースルーティングプロトコルに適用されます。

2つのドメイン間で拡張パケットフィルタまたはルートマップを定義することにより、ルー
ティングドメイン間でルートの再配信を条件付きで制御することもできます。matchおよび
setルートマップコンフィギュレーションコマンドは、ルートマップの条件部を定義します。
matchコマンドは、条件が一致する必要があることを指定しています。setコマンドは、ルー
ティングアップデートがmatchコマンドで定義した条件を満たす場合に行われる処理を指定し
ます。再配布はプロトコルに依存しない機能ですが、matchおよび setルートマップコンフィ
ギュレーションコマンドの一部は特定のプロトコル固有のものです。

route-map コマンドのあとに、matchコマンドおよび setコマンドをそれぞれ 1つまたは複数
指定します。matchコマンドを指定しない場合は、すべて一致すると見なされます。setコマン
ドを指定しない場合、一致以外の処理はすべて実行されません。このため、少なくとも1つの
matchまたは setコマンドを指定する必要があります。

setルートマップコンフィギュレーションコマンドを使用しないルートマップは、CPUに送
信されるので、CPUの使用率が高くなります。

（注）

ルートマップステートメントは、permitまたは denyとして識別することもできます。ステー
トメントが拒否としてマークされている場合、一致基準を満たすパケットは通常の転送チャネ

ルを通じて送り返されます（宛先ベースルーティング）、ステートメントが許可としてマーク

されている場合は、一致基準を満たすパケットに setコマンドが適用されます。一致基準を満
たさないパケットは、通常のルーティングチャネルを通じて転送されます。

プロトコル独立機能
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ルートマップの設定方法

次に示すステップ 3～ 14はそれぞれ任意ですが、少なくとも 1つのmatchルートマップコン
フィギュレーションコマンド、および 1つの setルートマップコンフィギュレーションコマ
ンドを入力する必要があります。

キーワードは、ルート配信を制御する手順で定義されているものと同じです。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Device# configure terminal

再配信を制御するために使用するルートマップを

定義し、ルートマップコンフィギュレーション

モードを開始します。

route-mapmap-tag [permit | deny] [sequence number]

例：

Device(config)# route-map rip-to-ospf permit 4

ステップ 2

map-tag：ルートマップ用のわかりやすい名前を指
定します。redistributeルータコンフィギュレーショ
ンコマンドはこの名前を使用して、このルートマッ

プを参照します。複数のルートマップで同じマッ

プタグ名を共有できます。

（任意）permitが指定され、このルートマップの
一致条件が満たされている場合は、setアクション
の制御に従ってルートが再配信されます。denyが
指定が指定されている場合、ルートは再配信されま

せん。

sequencenumber（任意）：同じ名前によってすでに
設定されているルートマップのリスト内で、新し

いルートマップの位置を指定する番号です。

BGP ASパスアクセスリストと照合します。match as-path path-list-number

例：

ステップ 3

Device(config-route-map)# match as-path 10

BGPコミュニティリストのマッチングを行います。match community-list community-list-number [exact]

例：

ステップ 4

プロトコル独立機能
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目的コマンドまたはアクション

Device(config-route-map)# match community-list
150

名前または番号を指定し、標準アクセスリストと

照合します。1～ 199の整数を指定できます。
match ip address {access-list-number | access-list-name}
[...access-list-number | ...access-list-name]

例：

ステップ 5

Device(config-route-map)# match ip address 5 80

指定されたルートメトリックと一致させます。

metric-valueには、0～ 4294967295の値が指定され
た、EIGRPのメトリックを指定できます。

match metric metric-value

例：

Device(config-route-map)# match metric 2000

ステップ 6

指定されたアクセスリスト（番号1～199）のいず
れかで送信される、ネクストホップのルータアド

レスと一致させます。

match ip next-hop {access-list-number |
access-list-name} [...access-list-number |
...access-list-name]

例：

ステップ 7

Device(config-route-map)# match ip next-hop 8 45

1つまたは複数のルートタグ値からなるリスト内の
指定されたタグ値と一致させます。0～4294967295
の整数を指定できます。

match tag tag value [...tag-value]

例：

Device(config-route-map)# match tag 3500

ステップ 8

指定されたインターフェイスの1つから、指定され
たネクストホップへのルートと一致させます。

match interfacetype number [...type-number]

例：

ステップ 9

Device(config-route-map)# match interface
gigabitethernet 1/0/1

アドバタイズされた指定のアクセスリストによっ

て指定したアドレスに一致します。

match ip route-source {access-list-number |
access-list-name} [...access-list-number |
...access-list-name]

ステップ 10

例：

Device(config-route-map)# match ip route-source
10 30

指定された route-typeと一致させます。match route-type {local | internal | external [type-1 |
type-2]}

ステップ 11

• local：ローカルに生成された BGPルート。
例：

• internal：OSPFエリア内およびエリア間ルー
ト、または EIGRP内部ルート。Device(config-route-map)# match route-type local

プロトコル独立機能
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目的コマンドまたはアクション

• external：OSPF外部ルート（タイプ 1または
タイプ 2）または EIGRP外部ルート。

BGPルートダンプニング係数を設定します。set dampening halflife reuse suppress max-suppress-time

例：

ステップ 12

Device(config-route-map)# set dampening 30 1500
10000 120

ローカル BGPパスに値を割り当てます。set local-preference value

例：

ステップ 13

Device(config-route-map)# set local-preference
100

BGP送信元コードを設定します。set origin {igp | egp as | incomplete}

例：

ステップ 14

Device(config-route-map)# set origin igp

BGPの自律システムパスを変更します。set as-path {tag | prepend as-path-string}

例：

ステップ 15

Device(config-route-map)# set as-path tag

ルーティングドメインの指定エリアにアドバタイ

ズされるルートのレベルを設定します。stub-area

set level {level-1 | level-2 | level-1-2 | stub-area |
backbone}

例：

ステップ 16

およびbackboneは、OSPFNSSAおよびバックボー
ンエリアです。

Device(config-route-map)# set level level-1-2

再配布されるルートを指定するためのメトリック値

を設定します（EIGRPのみ）。metric valueは
-294967295～ 294967295の整数です。

set metric metric value

例：

Device(config-route-map)# set metric 100

ステップ 17

再配布されるルートを指定するためのメトリック値

を設定します（EIGRPのみ）。
set metricbandwidth delay reliability loading mtu

例：

ステップ 18

• bandwidth：0～ 4294967295の範囲のルートの
メトリック値または IGRP帯域幅（キロビット/
秒単位）。

Device(config-route-map)# set metric 10000 10
255 1 1500

• delay：0～4294967295の範囲のルート遅延（10
マイクロ秒単位）。
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目的コマンドまたはアクション

• reliability：0～ 255の数値で表されるパケット
伝送の成功可能性。255は信頼性が 100%であ
ること、0は信頼性がないことを意味します。

• loading：0～ 255の数値で表されるルートの有
効帯域幅（255は 100%の負荷）。

• mtu：ルートのMTUの最小サイズ（バイト単
位）。範囲は 0～ 4294967295です。

再配信されるルートに OSPF外部メトリックタイ
プを設定します。

set metric-type {type-1 | type-2}

例：

ステップ 19

Device(config-route-map)# set metric-type type-2

ネクストホップの IGPメトリックと一致するよう
に、EBGPネイバーにアドバタイズされるプレ

set metric-type internal

例：

ステップ 20

フィックスのMulti-Exit識別子（MED）値を設定し
ます。Device(config-route-map)# set metric-type

internal

ルーティングテーブルのBGP重みを設定します。
指定できる値は 1～ 65535です。

set weight number

例：

ステップ 21

Device(config-route-map)# set weight 100

特権 EXECモードに戻ります。end

例：

ステップ 22

Device(config-route-map)# end

設定を確認するため、設定されたすべてのルート

マップ、または指定されたルートマップだけを表

示します。

show route-map

例：

Device# show route-map

ステップ 23

（任意）コンフィギュレーションファイルに設定

を保存します。

copy running-config startup-config

例：

ステップ 24

Device# copy running-config startup-config

プロトコル独立機能
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ルート配信の制御方法

次に示すステップ 3～ 14はそれぞれ任意ですが、少なくとも 1つのmatchルートマップコン
フィギュレーションコマンド、および 1つの setルートマップコンフィギュレーションコマ
ンドを入力する必要があります。

キーワードは、再配信用にルートマップを設定する手順で定義されているものと同じです。（注）

ルーティングプロトコルのメトリックを、必ずしも別のルーティングプロトコルのメトリッ

クに変換する必要はありません。たとえば、RIPメトリックはホップカウントで、IGRPメト
リックは5つの特性の組み合わせです。このような場合は、メトリックを独自に設定し、再配
信されたルートに割り当てます。ルーティング情報を制御せずにさまざまなルーティングプロ

トコル間で交換するとルーティングループが発生し、ネットワーク動作が著しく低下すること

があります。

メトリック変換の代わりに使用されるデフォルトの再配信メトリックが定義されていない場合

は、ルーティングプロトコル間で自動的にメトリック変換が発生することがあります。

• RIPはスタティックルートを自動的に再配信できます。スタティックルートにはメトリッ
ク 1（直接接続）が割り当てられます。

•デフォルトモードになっている場合、どのプロトコルも他のルーティングプロトコルを
再配信できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Device# configure terminal

ルータコンフィギュレーションモードを開始しま

す。

router {rip | ospf | eigrp}

例：

ステップ 2

Device(config)# router eigrp 10

ルーティングプロトコル間でルートを再配信しま

す。route-mapを指定しないと、すべてのルートが再
redistribute protocol [process-id] {level-1 | level-1-2 |
level-2} [ metric metric-value] [ metric-type type-value]
[match internal | external type-value] [ tag tag-value] [
route-map map-tag] [ weight weight] [subnets]

ステップ 3

配信されます。キーワード route-mapに map-tagを
指定しないと、ルートは配信されません。

例：

Device(config-router)# redistribute eigrp 1
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目的コマンドまたはアクション

現在のルーティングプロトコルが、再配信されたす

べてのルートに対して同じメトリック値を使用する

ように設定します（RIPと OSPF）。

default-metric number

例：

Device(config-router)# default-metric 1024

ステップ 4

EIGRPルーティングプロトコルが、EIGRP以外で
再配信されたすべてのルートに対して同じメトリッ

ク値を使用するように設定します。

default-metric bandwidth delay reliability loading mtu

例：

Device(config-router)# default-metric 1000 100
250 100 1500

ステップ 5

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-router)# end

設定を確認するため、設定されたすべてのルート

マップ、または指定されたルートマップだけを表示

します。

show route-map

例：

Device# show route-map

ステップ 7

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config startup-config

ポリシーベースルーティング

PBRの設定に関する制約事項
•ポリシーベースルーティング（PBR）は、トラフィックの GREトンネルへの転送ではサ
ポートされません。これは、任意のインターフェイスに適用される PBRと、トラフィッ
クの GREトンネルへの転送（PBRネクストホップもしくはデフォルのトネクストホップ
または設定済みのインターフェイスを使用）に適用される PBRに適用されます。

• PBRは、GREトンネル自体ではサポートされていません（GREトンネル自体のもとで適
用されます）。

• PBRは、フラグメント化されたトラフィックには適用されません。断片化されたトラフィッ
クは、通常のルーティングパスに従います。

• PBRとネットワークアドレス変換（NAT）は、同じインターフェイスではサポートされ
ません。PBRと NATは、異なるインターフェイス上に設定されている場合にのみ連携し
ます。
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ポリシーベースルーティングの概要

PBRを使用すると、トラフィックフローに定義済みポリシーを設定できます。PBRを使用し
てルーティングをより細かく制御するには、ルーティングプロトコルから取得したルートの信

頼度を小さくします。PBRは、次の基準に基づいて、パスを許可または拒否するルーティング
ポリシーを設定したり、実装したりできます。

•特定のエンドシステムの ID

•アプリケーション

•プロトコル

PBRを使用すると、等価アクセスや送信元依存ルーティング、インタラクティブ対バッチト
ラフィックに基づくルーティング、専用リンクに基づくルーティングを実現できます。たとえ

ば、在庫記録を本社に送信する場合は高帯域で高コストのリンクを短時間使用し、電子メール

など日常的に使用するアプリケーションデータは低帯域で低コストのリンクで送信できます。

PBRが有効な場合は、アクセスコントロールリスト（ACL）を使用してトラフィックを分類
し、各トラフィックがそれぞれ異なるパスを経由するようにします。PBRは着信パケットに適
用されます。PBRが有効なインターフェイスで受信されたすべてのパケットは、ルートマッ
プを通過します。ルートマップで定義された基準に基づいて、パケットは適切なネクストホッ

プに転送（ルーティング）されます。

•許可とマークされているルートマップ文は次のように処理されます。

• matchコマンドは長さまたは複数の ACLで照合できます。ルートマップ文には複数
のmatchコマンドを含めることができます。論理関数またはアルゴリズム関数は、許
可または拒否の決定がされるまで、すべての matchコマンドで実行されます。

次に例を示します。

match length A B

match ip address acl1 acl2

match ip address acl3

パケットは、match length A Bまたは acl1または acl2または acl3により許可される場合に
許可されます。

•決定が許可の場合は、setコマンドで指定されたアクションがパケットで適用されま
す。

•下された決定が拒否の場合は、PBRアクション（setコマンドで指定された）が適用
されません。代わりに、処理ロジックが、シーケンス内の次のルートマップ文（シー

ケンス番号が次に高い文）に移動します。次の文が存在しない場合は、PBR処理が終
了し、パケットがデフォルトの IPルーティングテーブルを使用してルーティングさ
れます。

標準 IPACLを使用すると、アプリケーション、プロトコルタイプ、またはエンドステーショ
ンに基づいて一致基準を指定するように、送信元アドレスまたは拡張 IP ACLの一致基準を指
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定できます。一致が見つかるまで、ルートマップにこのプロセスが行われます。一致が見つか

らない場合、通常の宛先ベースルーティングが行われます。matchステートメントリストの末
尾には、暗黙の拒否ステートメントがあります。

match句が満たされた場合は、set句を使用して、パス内のネクストホップルータを識別する
IPアドレスを指定できます。

ローカル PBR設定は、デバイス管理目的で生成される RADIUSパケットの DSCPマーキング
の設定をサポートします。

PBRの設定方法
• PBRを使用するには、スタンドアロンスイッチまたはアクティブスイッチ上で Network
Essentialsライセンスをイネーブルにしておく必要があります。

•マルチキャストトラフィックには、ポリシーによるルーティングが行われません。PBR
が適用されるのはユニキャストトラフィックだけです。

•ルーテッドポートまたは SVI上で、PBRを有効にできます。

•スイッチは一致長に基づき PBRをサポートします。

•レイヤ 3モードの EtherChannelポートチャネルにはポリシールートマップを適用できま
すが、EtherChannelのメンバーである物理インターフェイスには適用できません。適用し
ようとすると、コマンドが拒否されます。ポリシールートマップが適用されている物理

インターフェイスは、EtherChannelのメンバーになることができません。

•スイッチまたはスイッチスタックには最大 128個の IPポリシールートマップを定義でき
ます。

•スイッチまたはスイッチスタックには、PBR用として最大 512個のアクセスコントロー
ルエントリ（ACE）を定義できます。

•ルートマップに一致基準を設定する場合は、次の注意事項に従ってください。

•ローカルアドレス宛てのパケットを許可する ACLと照合させないでください。

• WCCPと PBRは、スイッチインターフェイスで相互に排他的です。PBRがインターフェ
イスで有効になっているときは、WCCPを有効にできません。その反対の場合も同じで、
WCCPがインターフェイスで有効になっているときは、PBRを有効にできません。

• PBRで使用されるハードウェアエントリ数は、ルートマップ自体、使用される ACL、
ACLおよびルートマップエントリの順序によって異なります。

• TOS、DSCP、および IP Precedenceに基づく PBRはサポートされません。

• set interface、set default next-hop、および set default interfaceはサポートされません。

• ip next-hop recursiveおよび ip next-hop verify availability機能は使用できません。next-hop
は、直接接続される必要があります。
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• setアクションのないポリシーマップはサポートされます。一致パケットは通常どおりに
ルーティングされます。

• match句のないポリシーマップはサポートされます。setアクションはすべてのパケット
に適用されます。

デフォルトでは、PBRはスイッチ上で無効です。PBRを有効にするには、一致基準および結
果アクションを指定するルートマップを作成する必要があります。次に、特定のインターフェ

イスでそのルートマップ用の PBRを有効にします。指定したインターフェイスに着信したパ
ケットのうち、match句と一致したものはすべて PBRの対象になります。

スイッチ（CPU）で生成されたパケットまたはローカルパケットは、通常どおりにポリシー
ルーティングされません。スイッチ上でローカル PBRをグローバルに有効にすると、そのス
イッチから送信されたすべてのユニキャストパケットがローカルPBRの影響を受けます。ロー
カル PBRに関してサポートされているプロトコルは、NTP、DNS、MSDP、SYSLOG、および
TFTPです。ローカル PBRは、デフォルトで無効に設定されています。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

パケットの出力場所を制御するために使用するルー

トマップを定義し、ルートマップのコンフィギュ

レーションモードを開始します。

route-map map-tag [permit] [sequence number]

例：

Device(config)# route-map pbr-map permit

ステップ 3

• map-tag — ：ルートマップ用のわかりやすい
名前を指定します。 ip policy route-map イン
ターフェイスコンフィギュレーションコマン

ドは、この名前を使用して、このルートマップ

を参照します。同じ map-tagがある複数の
route-map文は、1つの route-mapを定義しま
す。

•（任意） permit — ： permit が指定され、
このルートマップの一致条件が満たされている

場合は、setアクションの制御に従ってルート
がポリシールーティングされます。
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目的コマンドまたはアクション

•（任意） sequence number — ：シーケンス番
号は、特定のルートマップ内の route-mapス
テートメントの位置を示します。

1つ以上の標準または拡張アクセスリストで許可さ
れている送信元および宛先 IPアドレスを照合しま

match ip address {access-list-number | access-list-name}
[access-list-number |...access-list-name]

例：

ステップ 4

す。ACLは、複数の送信元および宛先 IPアドレス
でも照合できます。Device(config-route-map)# match ip address 110

140
matchコマンドを指定しない場合、ルートマップは
すべてのパケットに適用されます。

パケット長と照合します。match length min max

例：

ステップ 5

Device(config-route-map)# match length 64 1500

基準と一致するパケットの動作を指定します。パ

ケットのルーティング先となるネクストホップを

set ip next-hop ip-address [...ip-address]

例：

ステップ 6

設定します（ネクストホップは隣接している必要

があります）。
Device(config-route-map)# set ip next-hop
10.1.6.2

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 7

Device(config-route-map)# exit

インターフェイスコンフィギュレーションモード

を開始し、設定するインタフェースを指定します。

interface interface-id

例：

ステップ 8

Device(config)# interface gigabitethernet 1/0/1

レイヤ 3インターフェイス上で PBRを有効にし、
使用するルートマップを識別します。1つのイン

ip policy route-map map-tag

例：

ステップ 9

ターフェイスに設定できるルートマップは、1つだ
Device(config-if)# ip policy route-map pbr-map

けです。ただし、異なるシーケンス番号を持つ複数

のルートマップエントリを設定できます。これら

のエントリは、最初の一致が見つかるまで、シーケ

ンス番号順に評価されます。一致が見つからない場

合、パケットは通常どおりにルーティングされま

す。

（任意）PBRの高速スイッチングを有効にします。
PBRの高速スイッチングを有効にするには、PBR
を有効にする必要があります。

ip route-cache policy

例：

Device(config-if)# ip route-cache policy

ステップ 10
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 11

Device(config-if)# exit

（任意）ローカル PBRを有効にして、スイッチか
ら送信されるパケットに PBRを実行します。ロー

ip local policy route-map map-tag

例：

ステップ 12

カル PBRは、スイッチによって生成されるパケッ
Device(config)# ip local policy route-map
local-pbr トに適用されます。着信パケットには適用されませ

ん。

特権 EXECモードに戻ります。end

例：

ステップ 13

Device(config)# end

（任意）設定を確認するため、設定されたすべての

ルートマップ、または指定されたルートマップだ

けを表示します。

show route-map [map-name]

例：

Device# show route-map

ステップ 14

（任意）インターフェイスに付加されたポリシー

ルートマップを表示します。

show ip policy

例：

ステップ 15

Device# show ip policy

（任意）ローカル PBRが有効であるかどうか、お
よび有効である場合は使用されているルートマッ

プを表示します。

show ip local policy

例：

Device# show ip local policy

ステップ 16

ルーティング情報のフィルタリング
ルーティングプロトコル情報をフィルタリングする場合は、以下の作業を実行します。

OSPFプロセス間でルートが再配信される場合、OSPFメトリックは保持されません。（注）

受動インターフェイスの設定

ローカルネットワーク上の他のルータが動的にルートを取得しないようにするには、

passive-interfaceルータコンフィギュレーションコマンドを使用し、ルーティングアップデー
トメッセージがルータインターフェイスから送信されないようにします。OSPFプロトコルで
このコマンドを使用すると、パッシブに指定したインターフェイスアドレスがOSPFドメイン
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のスタブネットワークとして表示されます。OSPFルーティング情報は、指定されたルータイ
ンターフェイスから送受信されません。

多数のインターフェイスが存在するネットワークで、インターフェイスを手動でパッシブに設

定する作業を回避するには、passive-interface defaultルータコンフィギュレーションコマンド
を使用し、すべてのインターフェイスをデフォルトでパッシブになるように設定します。この

あとで、隣接関係が必要なインターフェイスを手動で設定します。

パッシブとして有効にしたインターフェイスを確認するには、show ip ospf interfaceなどのネッ
トワークモニタリング用特権EXECコマンドを使用します。アクティブとして有効にしたイン
ターフェイスを確認するには、show ip interface特権 EXECコマンドを使用します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 1

Device# configure terminal

ルータコンフィギュレーションモードを開始しま

す。

router {rip | ospf | eigrp}

例：

ステップ 2

Device(config)# router ospf

指定されたレイヤ 3インターフェイス経由のルー
ティングアップデートの送信を抑制します。

passive-interface interface-id

例：

ステップ 3

Device(config-router)# passive-interface
gigabitethernet 1/0/1

（任意）すべてのインターフェイスを、デフォルト

でパッシブとなるように設定します。

passive-interface default

例：

ステップ 4

Device(config-router)# passive-interface default

（任意）隣接関係を送信する必要があるインター

フェイスだけをアクティブにします。

no passive-interface interface type

例：

ステップ 5

Device(config-router)# no passive-interface
gigabitethernet1/0/3
gigabitethernet 1/0/5

（任意）ルーティングプロセス用のネットワーク

リストを指定します。network-addressは IPアドレス
です。

network network-address

例：

Device(config-router)# network 10.1.1.1

ステップ 6
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目的コマンドまたはアクション

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-router)# end

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config startup-config

ルーティングアップデートのアドバタイズおよび処理の制御

アクセス制御リストと distribute-listルータコンフィギュレーションコマンドを組み合わせて
使用すると、ルーティングアップデート中にルートのアドバタイズを抑制し、他のルータが 1
つまたは複数のルートを取得しないようにできます。この機能をOSPFで使用した場合は外部
ルートにだけ適用されるため、インターフェイス名を指定できません。

distribute-listルータコンフィギュレーションコマンドを使用し、着信したアップデートのリ
ストのうち特定のルートを処理しないようにすることもできます。（OSPFにこの機能は適用
されません）。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

ルータコンフィギュレーションモードを開始しま

す。

router {rip | eigrp}

例：

ステップ 3

Device(config)# router eigrp 10

アクセスリスト内のアクションに応じて、ルーティ

ングアップデート内のルートのアドバタイズを許可

または拒否します。

distribute-list {access-list-number | access-list-name} out
[interface-name | routing process |
autonomous-system-number]

例：

ステップ 4

プロトコル独立機能

26

プロトコル独立機能

ルーティングアップデートのアドバタイズおよび処理の制御



目的コマンドまたはアクション

Device(config-router)# distribute 120 out
gigabitethernet 1/0/7

アップデートにリストされたルートの処理を抑制し

ます。

distribute-list {access-list-number | access-list-name} in
[type-number]

例：

ステップ 5

Device(config-router)# distribute-list 125 in

特権 EXECモードに戻ります。end

例：

ステップ 6

Device(config-router)# end

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config startup-config

ルーティング情報の送信元のフィルタリング

一部のルーティング情報が他の情報よりも正確な場合があるため、フィルタリングを使用し

て、さまざまな送信元から送られる情報にプライオリティを設定できます。「アドミニスト

レーティブディスタンス」は、ルータやルータのグループなど、ルーティング情報の送信元の

信頼性を示す数値です。大規模ネットワークでは、他のルーティングプロトコルよりも信頼で

きるルーティングプロトコルが存在する場合があります。アドミニストレーティブディスタ

ンスの値を指定すると、ルータはルーティング情報の送信元をインテリジェントに区別できる

ようになります。常にルーティングプロトコルのアドミニストレーティブディスタンスが最

短（値が最小）であるルートが選択されます。

各ネットワークには独自の要件があるため、アドミニストレーティブディスタンスを割り当て

る一般的な注意事項はありません。

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

ルータコンフィギュレーションモードを開始しま

す。

router {rip | ospf | eigrp}

例：

ステップ 3

Device(config)# router eigrp 10

アドミニストレーティブディスタンスを定義しま

す。

distance weight {ip-address {ip-address mask}} [ip access
list]

例：

ステップ 4

weight：アドミニストレーティブディスタンスは10
～ 255の整数です。単独で使用した場合、weightは

Device(config-router)# distance 50 10.1.5.1
デフォルトのアドミニストレーティブディスタンス

を指定します。ルーティング情報の送信元に他の指

定がない場合に使用されます。アドミニストレー

ティブディスタンスが 255のルートはルーティング
テーブルに格納されません。

（任意）ip access list：着信ルーティングアップデー
トに適用される IP標準または IP拡張アクセスリス
トです。

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-router)# end

指定されたルーティングプロセス用のデフォルトの

アドミニストレーティブディスタンスを表示しま

す。

show ip protocols

例：

Device# show ip protocols

ステップ 6

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 7

Device# copy running-config startup-config

認証キーの管理
キー管理を使用すると、ルーティングプロトコルで使用される認証キーを制御できます。一部

のプロトコルでは、キー管理を使用できません。認証キーは EIGRPおよび RIPバージョン 2
で使用できます。
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前提条件

認証キーを管理する前に、認証をイネーブルにする必要があります。プロトコルに対して認証

をイネーブルにする方法については、該当するプロトコルについての説明を参照してくださ

い。認証キーを管理するには、キーチェーンを定義してそのキーチェーンに属するキーを識

別し、各キーの有効期間を指定します。各キーは、独自のキー識別子（keynumberキーチェー
ンコンフィギュレーションコマンドで指定されたもの）を保持し、ローカルに格納されてい

ます。キー ID、およびメッセージに関連付けられたインターフェイスの組み合わせにより、
使用中の認証アルゴリズムおよびMessage Digest 5（MD5）認証キーが一意に識別されます。

認証キーの設定方法

有効期間が指定された複数のキーを設定できます。存在する有効なキーの数にかかわらず、送

信される認証パケットは1つだけです。最小の番号から順にキー番号が調べられ、最初に見つ
かった有効なキーが使用されます。キー変更中は、有効期間が重なっても問題ありません。こ

れらの有効期間は、ルータに通知する必要があります。

手順

目的コマンドまたはアクション

グローバル設定モードを開始します。configure terminal

例：

ステップ 1

Device# configure terminal

キーチェーンを識別し、キーチェーンコンフィギュ

レーションモードを開始します。

key chain name-of-chain

例：

ステップ 2

Device(config)# key chain key10

キー番号を識別します。有効値は 0～ 2147483647
です。

key number

例：

ステップ 3

Device(config-keychain)# key 2000

キーストリングを確認します。ストリングには 1～
80文字の大文字および小文字の英数字を指定できま
すが、最初の文字に数字を指定できません。

key-string text

例：

Device(config-keychain)# Room 20, 10th floor

ステップ 4

（任意）キーを受信できる期間を指定します。accept-lifetime start-time {infinite | end-time | duration
seconds}

ステップ 5

start-timeおよび end-time構文には、hh:mm:ss Month
date yearまたは hh:mm:ss date Month yearのいずれか例：

を使用できます。デフォルトは、デフォルトの
Device(config-keychain)# accept-lifetime 12:30:00

start-time以降、無制限です。指定できる最初の日付
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目的コマンドまたはアクション

は 1993年 1月 1日です。デフォルトの end-timeお
よび durationは infiniteです。

Jan 25 1009 infinite

（任意）キーを送信できる期間を指定します。send-lifetime start-time {infinite | end-time | duration
seconds}

ステップ 6

start-timeおよび end-time構文には、hh:mm:ss Month
date yearまたは hh:mm:ss date Month yearのいずれか例：

を使用できます。デフォルトは、デフォルトの
Device(config-keychain)# accept-lifetime 23:30:00

start-time以降、無制限です。指定できる最初の日付
Jan 25 1019 infinite は 1993年 1月 1日です。デフォルトの end-timeお

よび durationは infiniteです。

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-keychain)# end

認証キーの情報を表示します。show key chain

例：

ステップ 8

Device# show key chain

（任意）コンフィギュレーションファイルに設定を

保存します。

copy running-config startup-config

例：

ステップ 9

Device# copy running-config startup-config
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


