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Q-in-Qトンネルについて
この章では、Cisco NX-OSデバイス上で IEEE 802.1Q-in-Q VLANトンネルおよびレイヤ 2プロ
トコルのトンネリングを設定する方法について説明します。

Q-in-Q VLANトンネルを使用することで、サービスプロバイダーは第 2の 802.1Qタグをすで
にタグ付けされたフレームに追加して、カスタマーに内部使用の VLANをすべて提供しなが
ら、インフラストラクチャ内で異なるカスタマーのトラフィックを分離することができます。

Q-in-Qトンネリング
サービスプロバイダーのビジネスカスタマーには、多くの場合、サポートするVLAN IDおよ
び VLANの数に固有の要件があります。同一サービスプロバイダネットワークのさまざまな
カスタマーが必要とする VLAN範囲は重複し、インフラストラクチャを通るカスタマーのト
ラフィックは混合してしまうことがあります。カスタマーごとに一意の VLAN ID範囲を割り
当てると、カスタマーの設定が制限され、802.1Q仕様の VLANに関する上限（4096個）を容
易に超えてしまいます。

Q-in-Qは、ポートチャネルでサポートされています。非対称リンクとしてポートチャネルを
設定するには、ポートチャネル内のすべてのポートが同じトンネリング設定でなければなりま

せん。

（注）
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サービスプロバイダは、802.1Qトンネリング機能を使用すると、単一の VLANを使用して、
複数の VLANを含むカスタマーをサポートできます。サービスプロバイダーのインフラスト
ラクチャ上でカスタマー VLAN IDが保持され、同じ VLAN上に存在するように見えても、異
なるカスタマーからのトラフィックが分離されます。IEEE 802.1Qトンネリングは、
VLAN-in-VLAN階層構造およびタグ付きパケットへのタギングによって、VLANスペースを
拡張します。802.1Qトンネリングをサポートするように設定されたポートは、トンネルポー
トといいます。トンネリングを設定する場合、トンネリング専用の VLANにトンネルポート
を割り当てます。カスタマーごとに個別の VLANが必要ですが、その VLANはカスタマーの
VLANをすべてサポートします。

適切な VLAN IDで通常どおりにタグ付けされたカスタマーのトラフィックは、カスタマーデ
バイスの 802.1Qトランクポートからサービスプロバイダー側のエッジスイッチのトンネル
ポートに発信されます。カスタマーデバイスとエッジスイッチの間のリンクは、一方の端が

802.1Qトランクポート、反対側がトンネルポートとして設定されているので、非対称リンク
です。それぞれのカスタマーに固有のアクセスVLAN IDには、トンネルポートインターフェ
イスを割り当てます。以下の図を参照してください。

図 1 : 802.1Q-in-Qトンネルポート

サービスプロバイダーエッジスイッチのトンネルポートに着信するパケット（適切な VLAN
IDですでに802.1Qタグ付けされている）は、カスタマーに一意であるVLANIDを含む802.1Q
タグの別のレイヤでカプセル化されます。元々のカスタマーの 802.1Qタグは、カプセル化さ
れたパケットの中に維持されます。したがって、サービスプロバイダーインフラストラクチャ

に着信するパケットは二重にタグ付けされます。

外部タグには、カスタマーの（サービスプロバイダーによって割り当てられた）アクセス

VLAN IDが含まれます。（カスタマーによって割り当てられた）内部タグの VLAN IDは、受
信トラフィックの VLANです。この二重タギングは、以下の図に示すようにタグスタック構
成 Double-Qまたは Q-in-Qと呼ばれます。
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図 2 :タグなし、802.1Qタグ付き、および二重タグ付きイーサネットフレーム

この方法で、外部タグのVLAN IDスペースは内部タグのVLAN IDスペースに依存しません。
単一の外部 VLAN IDは、個々のカスタマーの全体の VLAN IDスペースを表すことができま
す。この方法により、カスタマーのレイヤ2ネットワークをサービスプロバイダーネットワー
ク全体に拡張して、複数のサイトに仮想 LANインフラストラクチャを作成することも可能に
なります。

階層型タギング、すなわちマルチレベルのdot1qタギングQ-in-Qはサポートされていません。（注）

ネイティブ VLANのリスク
エッジスイッチで 802.1Qトンネリングを設定する場合は、サービスプロバイダーネットワー
クにパケットを送信するために、802.1Qトランクポートを使用する必要があります。ただし、
サービスプロバイダーネットワークのコアを通過するパケットは、802.1Qトランク、ISLトラ
ンク、または非トランキングリンクで伝送される場合があります。802.1Qトランクをこれら
のコアスイッチで使用する場合には、802.1Qトランクのネイティブ VLANを、同じスイッチ
上の dot1qトンネルポートのどのネイティブ VLANにも一致させないでください。ネイティ
ブVLAN上のトラフィックが 802.1Q送信トランクポートでタグ付けされなくなるためです。

下の図の VLAN 40は、サービスプロバイダーネットワークの入力エッジスイッチ（スイッ
チ B）において、カスタマーXからの 802.1QトランクポートのネイティブVLANとして設定
されています。カスタマー Xのスイッチ Aは、VLAN 30のタグ付きパケットを、アクセス
VLAN 40に属する、サービスプロバイダネットワークのスイッチ Bの入力トンネルポートに
送信します。トンネルポートのアクセス VLAN（VLAN 40）は、エッジスイッチのトランク
ポートのネイティブ VLAN（VLAN 40）と同じなので、トンネルポートから受信したタグ付
きパケットに 802.1Qタグは追加されません。パケットにはVLAN 30タグだけが付いて、サー
ビスプロバイダーネットワークで出力エッジスイッチ（スイッチ C）のトランクポートに送
信され、出力スイッチトンネルによってカスタマー Yに間違えて送信されます。
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図 3 :ネイティブ VLANのリスク

ネイティブ VLANの問題を解決する方法は 2つあります。

• 802.1Qトランクから出るすべてのパケット（ネイティブVLANを含む）が、vlan dot1q tag
nativeコマンドを使用してタグ付けされるように、エッジスイッチを設定します。すべて
の 802.1Qトランクでネイティブ VLANパケットにタグを付けるようにスイッチを設定し
た場合、スイッチはタグなしパケットを受信しますが、タグ付きパケットだけを送信しま

す。

vlan dot1q tag nativeコマンドは、すべてのトランクポート上のタ
ギング動作に影響を与えるグローバルコマンドです。

（注）

•エッジスイッチのトランクポートのネイティブ VLAN IDが、カスタマー VLAN範囲に
属さないようにします。たとえばトランクポートがVLAN100～ 200のトラフィックを運
ぶ場合は、この範囲以外の番号をネイティブ VLANに割り当てます。

レイヤ 2プロトコルのトンネリングについて
サービスプロバイダーネットワーク経由で接続される複数のサイトのカスタマーは、さまざま

なレイヤ 2プロトコルを実行して、すべてのリモートサイトおよびローカルサイトを含むよ
うにトポロジを拡大する必要があります。スパニングツリープロトコル（STP）が適切に稼働
している必要があり、すべての VLANで、ローカルサイトおよびサービスプロバイダーイン
フラストラクチャ経由のすべてのリモートサイトを含む、適切なスパニングツリーを構築する

必要があります。Cisco Discovery Protocol（CDP）は、ローカルおよびリモートサイトから隣
接するシスコデバイスを検出することができる必要があり、VLANトランキングプロトコル
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（VTP）は、カスタマーネットワークのすべてのサイトを通して一貫した VLAN設定を提供
する必要があります。

トンネルポートでマルチタグ付きBPDUを許可するようにスイッチを設定できます。l2protocol
tunnel allow-double-tagコマンドをイネーブルにすると、複数のタグが付けられたカスタマー
BPDUがトンネルポートに入ると、カスタマートラフィックからの元の 802.1Qタグが保持さ
れ、外部 VLANタグ（サービスプロバイダーによって割り当てられたカスタマーアクセス
VLANID）が追加されます。カプセル化されたパケットに含まれています。したがって、サー
ビスプロバイダーインフラストラクチャに着信するパケットは複数のタグが付けられます。

BPDUがサービスプロバイダーネットワークを離れると、外部タグが削除され、元の複数の
タグが付けられた BPDUがカスタマーネットワークに送信されます。

プロトコルトンネリングがイネーブルになると、サービスプロバイダーインフラストラクチャ

の受信側にあるエッジスイッチが、レイヤ 2プロトコルを特別のMACアドレスでカプセル化
し、サービスプロバイダーネットワークの端まで送信します。ネットワークのコアスイッチ

では、このパケットが処理されずに通常のパケットとして転送されます。CDP、STP、または
VTPのブリッジプロトコルデータユニット（BPDU）は、サービスプロバイダーインフラス
トラクチャを通過し、サービスプロバイダーネットワークの発信側にあるカスタマースイッ

チまで配信されます。同一パケットは同じ VLANのすべてのカスタマーポートで受信されま
す。

802.1Qトンネリングポートでプロトコルのトンネリングをイネーブルにしていない場合、サー
ビスプロバイダーネットワークの受信側のリモートスイッチでは BPDUを受信せず、STP、
CDP、802.1X、および VTPを適切に実行できません。プロトコルのトンネリングがイネーブ
ルである場合、それぞれのカスタマーネットワークのレイヤ2プロトコルは、サービスプロバ
イダーネットワーク内で動作しているものから完全に区別されます。802.1Qトンネリングで
サービスプロバイダーネットワークを通してトラフィックを送信する、さまざまなサイトのカ

スタマースイッチでは、カスタマー VLANが完全に認識されます。

レイヤ2プロトコルのトンネリングは、ソフトウェアでBPDUをトンネリングすることで動作
します。スーパーバイザが受信する多数の BPDUにより CPUの負荷が大きくなります。スー
パーバイザ CPUの負荷を軽減するために、Softwareレートリミッタを使用する必要がある場
合があります。レイヤ 2プロトコルトンネルポートのしきい値の設定（19ページ）を参照し
てください。

（注）

たとえば、以下の図で、カスタマー Xには、サービスプロバイダーネットワークを介して接
続された同じ VLANに 4台のスイッチがあります。ネットワークが BPDUをトンネリングし
ないと、ネットワークの遠端のスイッチは STP、CDP、802.1X、および VTPプロトコルを正
しく実行できません。
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図 4 :レイヤ 2プロトコルトンネリング

前の例では、カスタマー X、サイト 1のスイッチ上の VLANで動作する STPは、カスタマー
X、サイト 2のスイッチに基づくコンバージェンスパラメータを考慮せずに、このサイトのス
イッチのスパニングツリーを構築します。

以下の図は、BPDUトンネリングがイネーブルになっていない場合の、カスタマーのネット
ワークでの結果トポロジを示します。

図 5 : BPDUトンネリングを使用しない仮想ネットワークトポロジ

複数プロバイダー VLANを使用した選択的 Q-in-Q
複数プロバイダー VLANを使用する選択的 Q-in-Qは、ポート上のユーザ固有の範囲のカスタ
マー VLANを 1つの特定のプロバイダー VLANに関連付けることができるトンネリング機能
であり、ポート上で複数のカスタマー VLANをプロバイダー VLANにマッピングできます。
ポートに設定されたカスタマーVLANのいずれかに一致するVLANタグが付いたパケットは、
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サービスプロバイダー VLANのプロパティを使用して VLANファブリック全体でトンネリン
グされます。カプセル化パケットは、内部パケットのレイヤ 2ヘッダーの一部としてカスタ
マー VLANタグを伝送します。

注意事項と制約事項
Q-in-Qトンネリングおよびレイヤ2トンネリングには、次の設定に関するガイドラインと制約
事項があります。

• Q-in-Qは、サービスプロバイダーのエッジデバイスのカスタマー側インターフェイスで
設定する必要があります。イーサネットフレームがCisco Nexus 9000シリーズスイッチに
入力されると、スイッチは 1つの転送決定内で 2つの 802.1Qヘッダーを持つフレームを
カプセル化できません。同様に、Q-in-Qカプセル化イーサネットフレームが 802.1Qヘッ
ダーのないCisco Nexus 9000シリーズスイッチを出力する必要がある場合、スイッチは単
一の転送決定内でイーサネットフレームから 2つの 802.1Qヘッダーをカプセル化解除で
きません。

•複数の VLANのマッピングがサポートされています。

•マルチタグ付きBPDUは、Cisco Nexus 93108TC-EXおよび 93180YC-EXスイッチでサポー
トされています。最大 3つのタグをサポートしています。

•マルチタグ付きの BPDUでは選択的 Q-in-Qトンネリングはサポートされません。

•マルチタグ付き CDPおよび STP BPDUのみがサポートされます。

•最も内側のタグは常に 0x8100である必要があります。

•複数の選択的 Q-in-Qタグはサポートされていません。つまり、Q-in-Qは単一のインター
フェイスで複数の SPタグをサポートしません。

•サービスプロバイダーネットワーク内のスイッチは、Q-in-QタギングによるMTUサイズ
の増加に対応するように設定する必要があります。

• Q-in-Qタグ付きパケットのMACアドレスラーニングは、外部 VLAN（サービスプロバ
イダーVLAN）タグに基づいています。単一のMACアドレスが複数の内部（カスタマー）
VLANで使用される配置においては、パケット転送の問題が発生する場合があります。

•レイヤ 3以上のパラメータは、トンネルトラフィックでは識別できません（レイヤ 3宛先
や送信元アドレスなど）。トンネル型トラフィックはルーティングできません。

• system dot1q-tunnel transit コマンドを使用する場合、次の警告が適用されます。

• system dot1q-tunnel transit vlan provider_vlan_listコマンドを設定して、モジューラー
デバイスで Q in Qまたは選択的 Q in Qコンフィギュレーションを設定することが推
奨されています。

•トランクポートを出力するレイヤ 2フレームは常に、ポートでネイティブ VLANを
装備している場合でも、タグ付けされます。
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•すべてのトンネルメカニズム（たとえば、Q in Q、VXLAN、MPLS）は、system
dot1q-tunnel transitが設定されている場合は正しく機能せず、相互運用できません。

• Cisco Nexus 9000シリーズのデバイスは、トンネルトラフィックに対するMACレイヤ
ACL/QoS（VLAN IDおよび送信元/宛先MACアドレス）のみを提供できます。

• MACアドレスに基づくフレーム配布を使用する必要があります。

•非対称リンクでは 1つのポートだけがトラッキングするため、Dynamic Trunking Protocol
（DTP）をサポートしません。無条件でトランクになるように、非対称リンクの 802.1Q
トランクポートを設定する必要があります。

•プライベート VLANをサポートするように設定されたポートに 802.1Qトンネリング機能
を設定することはできません。プライベート VLANは、これらの導入には必要ではあり
ません。

•トンネル VLANの IGMPスヌーピングをディセーブルにする必要があります。

•ネイティブ VLANでのタギングを維持し、タグなしトラフィックを廃棄するには、vlan
dot1Q tag nativeコマンドを入力する必要があります。このコマンドにより、ネイティブ
VLANの設定ミスを防止できます。

• 802.1Qインターフェイスをエッジポートにするように手動で設定する必要があります。

• IGMPスヌーピングは内部 VLANではサポートされません。

• Q-in-Qは、Cisco Nexus 9332PQ、9372PX、9372TX、および 93120TXスイッチのアップリ
ンクポートと、N9K-M6PQまたは N9K-M12PQの汎用拡張モジュール（GEM）を搭載し
たCiscoNexus 9396PX、9396TX、および 93128TXスイッチではサポートされていません。

• Q-in-Qトンネルは、Cisco Nexus 9300および 9500シリーズデバイスのアプリケーション
リーフエンジン（ALE）アップリンクポートに関する制約事項の影響を受ける可能性が
あります（「ALEアップリンクポートに関する制約事項」）。

• Q-in-Qトンネリングは、次の Application Spine Engine 2（ASE2）および Application Spine
Engine 3（ASE3）ベースの Cisco Nexusスイッチではサポートされていません。

• ASE2 - N9236C、N9272Q、N92304QC、および N92300Y

• ASE3 - N92160YC-X

• Link Aggregation Control Protocol（LACP）での Layer 2プロトコルトンネリングはサポー
トされません。

• Q-in-Qタギングはサポートされていません。

• Layer 2プロトコルトンネリングは、N9K-X9636C-R、N9K-X9636Q-R、N9K-X9636C-RX
ラインカードを搭載した Cisco Nexus 9500シリーズスイッチではサポートされません。

• N9K-X9636C-R、N9K-X9636Q-R、N9K-X9636C-RXラインカードを搭載した Cisco Nexus
9500シリーズスイッチでは、Q-in-Qはポートまたはポートチャネルのレイヤ 2アクセス
VLANエッジデバイスでのみサポートされます。
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• FEX設定は Q-in-Qポートではサポートされません。

•コマンド l2potocol tunnel stpがトンネルインターフェイスで設定されている場合、サービ
スプロバイダーで設定する VLANはカスタマーネットワークの VLANとは異なる必要が
あります。

複数プロバイダー VLANを使用した選択的 Q-in-Qの注意
事項と制約事項

•複数のプロバイダーVLANを使用する選択的Q-in-Qには、選択的Q-in-Qに関する既存の
制限事項とガイドラインがすべて適用されます。

• Cisco NX-OSリリース 9.3(5)以降、複数プロバイダー VLANを使用した選択的 Q-in-Q機
能は、CiscoNexusN9K-C9316D-GX、N9K-C93600CD-GX、N9K-C9364C-GXスイッチでサ
ポートされます。

•複数プロバイダー VLANを使用した選択的 Q-in-Q機能は、Nexus 9300-EX、9300-FX、お
よび 9300-FX2プラットフォームでサポートされます。

• vPCポートチャネルで複数のプロバイダー VLANをイネーブルにする場合は、vPCピア
間で設定が一貫している必要があります。

• vPCセットアップで複数のプロバイダー VLAN機能を使用して選択的 Q-in-Qを実行する
場合は、「system dot1q tunnel tunnel」を有効にすることを推奨します。

•通常のトランクではプロバイダー VLANを許可しないことを推奨します。

•複数のプロバイダー VLANインターフェイスの VLANリストを許可しているトランクイ
ンターフェイスで、ネイティブ VLANおよびプロバイダー VLANのみを許可します。

•ポートから VLANへのマッピング（例：switchport vlan mapping 10 20）は、複数のプロバ
イダー VLANで選択的 Q-in-Q用に設定されたポートではサポートされません。

•プライベート VLANは、複数のプロバイダー VLANで選択的 Q-in-Q用に設定されたポー
トではサポートされません。

•レイヤ 2スイッチングのみがサポートされます。

•プロバイダー VLANでのルーティングはサポートされていません。

• FEXは、複数のプロバイダー VLANを使用する選択的 Q-in-Qではサポートされません。

•複数プロバイダー VLANを使用した選択的 Q-in-Q

• VLAN1が複数のプロバイダータグを使用して選択的 Q-in-VNIを使用してネイティブ
VLANとして設定されている場合、ネイティブ VLAN上のトラフィックはドロップされ
ます。ポートが選択的Q-in-Qで設定されている場合は、VLAN1をネイティブVLANとし
て設定しないでください。VLAN1がカスタマーVLANとして設定されている場合、VLAN1
のトラフィックはドロップされます。

Q-in-Q VLANトンネルの設定
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複合アクセスポート機能セットに関する注意事項と制限事項

• Cisco NX-OSリリース 9.3(3)以降では、Cisco Nexus C9348GC-FXPスイッチで複合アクセ
スポート機能セットがサポートされています。

•複合アクセスポート機能セットは、次の機能で構成されます。

•プライベート VLAN（セカンダリ隔離あり）

•選択的 Q-in-Q

•ポートセキュリティ

• PVLANおよび選択的Q-in-Qに関するすべてのガイドラインと制限は、複合アクセスポー
ト機能セットにも適用されます。

•ポートモードのprivate-vlan trunk secondaryは、複合アクセスポート機能セットでサポー
トされます。

• vPCポートチャネルで複合アクセスポート機能セットを有効にする場合は、設定が vPC
ピア全体で一貫していることを確認する必要があります。

•複合アクセスポート機能セットを実行する場合は、systemdot1q-tunnel transitと入力する
ことを推奨します。

•ポート VLANマッピング（例：switchport vlan mapping 10 20）はサポートされていませ
ん。

•選択的 Q-in-Qではレイヤ 2スイッチングのみがサポートされます。

•複合アクセスポート機能のネイティブ VLANでは、ルーティングのみがサポートされま
す。

Q-in-Qトンネルおよびレイヤ 2プロトコルのトンネリン
グの設定

802.1Qトンネルポートの作成
dot1qトンネルポートを作成するには、コマンドを使用します。switchport mode

コマンドを使用して、802.1Qトンネルポートをエッジポートに設定する必要があります。
spanning-tree port type edgeポートの VLANメンバーシップは、 switchport access vlan vlan-id
を使用して変更します。

dot1q-tunnelポートに割り当てられたアクセス VLANの IGMPスヌーピングをディセーブルに
して、マルチキャストパケットが Q-in-Qトンネルを通過できるようにする必要があります。

（注）

Q-in-Q VLANトンネルの設定
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次の CLIは、LSE、EX、FX、FX2ベースの Cisco Nexus 9000シリーズスイッチでのみ必須で
す。Q-in-Qカプセル化またはカプセル化解除の要件を持たないSPクラウド内の純粋な中継ボッ
クス上で、すべての VLANタグのシームレスなパケット転送と保存を行うには、ネットワー
ク全体CLIコマンド system dot1q-tunnel transitを設定します。CLIを削除するには次のコマン
ドを設定します。 no system dot1q-tunnel transit

system dot1q-tunnel transitコマンドを使用する場合、次の警告が適用されます。

• system dot1q-tunnel transit vlan provider_vlan_listコマンドを設定して、モジューラーデバ
イスで Q in Qまたは選択的 Q in Qコンフィギュレーションを設定することが推奨されて
います。

•トランクポートを出力するL2フレームは常に、ポートでネイティブVLANを装備してい
る場合でも、タグ付けされます。

•すべてのトンネルメカニズム（たとえば、QinQ、VXLAN、MPLS）は、systemdot1q-tunnel
transitが設定されている場合は正しく機能せず、相互運用できません。

始める前に

はじめに、スイッチポートとしてインターフェイスを設定する必要があります。

手順の概要

1. switch# configure terminal
2. switch(config)# interface ethernet slot/port

3. switch(config-if)# switchport
4. switch(config-if)# switchport mode dot1q-tunnel

5. （任意） switch(config-if)# no switchport mode dot1q-tunnel
6. switch(config-if)# exit

7. （任意） switch(config)# show dot1q-tunnel [interface if-range]
8. （任意） switch(config)# no shutdown

9. （任意） switch(config)# copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

switch(config)# interface ethernet slot/portステップ 2

インターフェイスをレイヤ 2スイッチングポートと
して設定します。

switch(config-if)# switchportステップ 3

ポートに 802.1Qトンネルを作成します。インター
フェイスモードを変更すると、ポートはダウンし、

switch(config-if)# switchport mode dot1q-tunnelステップ 4

Q-in-Q VLANトンネルの設定
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目的コマンドまたはアクション

再初期化（ポートフラップ）されます。トンネル

インターフェイスでは BPDUフィルタリングがイ
ネーブルになり、CDPがディセーブルになります。

ポートで802.1Qトンネルをディセーブルにします。（任意） switch(config-if)# no switchport mode
dot1q-tunnel

ステップ 5

コンフィグレーションモードを終了します。switch(config-if)# exitステップ 6

dot1q-tunnelモードにあるすべてのポートを表示しま
す。必要に応じて、表示するインターフェイスまた

はインターフェイスの範囲を指定できます。

（任意） switch(config)# show dot1q-tunnel [interface
if-range]

ステップ 7

ポリシーがハードウェアポリシーと一致するイン

ターフェイスおよび VLANのエラーをクリアしま
（任意） switch(config)# no shutdownステップ 8

す。このコマンドにより、ポリシープログラミング

が続行でき、ポートがアップできます。ポリシーが

対応していない場合は、エラーは error-disabledポリ
シー状態になります。

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） switch(config)# copy running-config
startup-config

ステップ 9

例

次に、802.1Qトンネルポートを作成する例を示します。

switch# configure terminal
switch(config)# interface ethernet 7/1
switch(config-if)# switchport
switch(config-if)# switchport mode dot1q-tunnel
switch(config-if)# exit
switch(config)# exit
switch# show dot1q-tunnel

802.1Qトンネルポートでの選択的 Q-in-Qの VLANマッピングの設定
802.1Qトンネルポートで選択的Q-in-QのVLANマッピングを設定するには、次の手順を実行
します。

同じインターフェイスでは、1対 1のマッピングと選択的 Q-in-Qを設定できません。（注）

Q-in-Q VLANトンネルの設定
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手順の概要

1. switch# configure terminal
2. switch(config)# interface interface-id

3. switch(config-if)# switchport mode dot1q-tunnel
4. switch(config-if)# switchport vlan mapping vlan-id-range dot1q-tunnel outer vlan-id

5. switch(config-if)# exit
6. switch# show interfaces interface-id vlan mapping
7. switch# copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

サービスプロバイダネットワークに接続されるイ

ンターフェイスのインターフェイスコンフィギュ

switch(config)# interface interface-idステップ 2

レーションモードを開始します。物理インターフェ

イスまたはEtherChannelポートチャネルを入力でき
ます。

トンネルポートとしてインターフェイスを設定しま

す。

switch(config-if)# switchport mode dot1q-tunnelステップ 3

マッピングする VLAN IDを入力します。switch(config-if)# switchport vlan mapping
vlan-id-range dot1q-tunnel outer vlan-id

ステップ 4

• vlan-id-range1：カスタマーネットワークからス
イッチに入るカスタマーVLAN ID（C-VLAN）
の範囲。指定できる範囲は 1～ 4094です。
VLAN-IDのストリングを入力できます。

• outer vlan-id：サービスプロバイダーネットワー
クの外部 VLAN ID（S-VLAN）を入力します。
指定できる範囲は 1～ 4094です。

コンフィギュレーションモードを終了します。switch(config-if)# exitステップ 5

設定を確認します。switch# show interfaces interface-id vlan mappingステップ 6

（任意）コンフィギュレーションファイルに設定を

保存します。

switch# copy running-config startup-configステップ 7

VLANマッピング設定を削除するには、 no switchport vlan mapping vlan-id-range dot1q-tunnel
outer vlan-idコマンドを使用します。

Q-in-Q VLANトンネルの設定
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次の例では、ポートに選択したQinQマッピングを設定して、C-VLANIDが1～5のトラフィッ
クが、S-VLAN IDが 100であるスイッチに入るようにする方法を示します。その他の VLAN
IDのトラフィックはドロップされます。

例

switch(config)# interface gigabitethernet0/1
switch(config-if)# switchport vlan mapping 1-5 dot1q-tunnel 100

Switch(config-if)# exit

複数プロバイダー VLANで選択的 Q-in-Qを設定する

始める前に

プロバイダー VLANを設定する必要があります。

手順の概要

1. switch# configure terminal
2. switch(config)# interface interface-id

3. switch(config if)# switchport
4. switch(config-if)# switchport mode trunk
5. switch(config-if)# switchport trunk native vlan vlan-id

6. switch(config-if)# switchport vlan mapping vlan-id-range dot1q-tunnel outer vlan-id

7. switch(config-if)# switchport trunk allowed vlan vlan_list

8. switch(config-if)# exit
9. switch(config-if)# show interfaces interface-id vlan mapping

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

サービスプロバイダネットワークに接続されるイ

ンターフェイスのインターフェイスコンフィギュ

switch(config)# interface interface-idステップ 2

レーションモードを開始します。物理インターフェ

イスまたはEtherChannelポートチャネルを入力でき
ます。

インターフェイスをレイヤ 2スイッチングポートと
して設定します。

switch(config if)# switchportステップ 3

インターフェイスをレイヤ 2トランクポートとして
設定します。

switch(config-if)# switchport mode trunkステップ 4

Q-in-Q VLANトンネルの設定
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目的コマンドまたはアクション

802.1QトランクのネイティブVLANを設定します。
有効な値は 1～ 4094です。デフォルト値は VLAN
1です。

switch(config-if)# switchport trunk native vlan vlan-idステップ 5

マッピングする VLAN IDを入力します。switch(config-if)# switchport vlan mapping
vlan-id-range dot1q-tunnel outer vlan-id

ステップ 6

• vlan-id-range1：カスタマーネットワークからス
イッチに入るカスタマーVLAN ID（C-VLAN）
の範囲。指定できる範囲は 1～ 4094です。
VLAN-IDのストリングを入力できます。

• outer vlan-id：サービスプロバイダーネットワー
クの外部 VLAN ID（S-VLAN）を入力します。
指定できる範囲は 1～ 4094です。

トランクインターフェイスの許可 VLANを設定し
ます。

switch(config-if)# switchport trunk allowed vlan
vlan_list

ステップ 7

コンフィギュレーションモードを終了します。switch(config-if)# exitステップ 8

マッピングの設定の確認switch(config-if)# show interfaces interface-id vlan
mapping

ステップ 9

次の例では、複数のプロバイダー VLANで選択的 Q-in-Qを設定する方法を示します。

例

switch# sh run int e1/1

interface Ethernet1/1
switchport
switchport mode trunk
switchport trunk native vlan 2
switchport vlan mapping 3-400 dot1q-tunnel 400
switchport vlan mapping 401-800 dot1q-tunnel 401
switchport vlan mapping 801-1200 dot1q-tunnel 10
switchport vlan mapping 1201-1600 dot1q-tunnel 1400
switchport vlan mapping 1601-2000 dot1q-tunnel 9
switchport vlan mapping 2001-2400 dot1q-tunnel 3000
switchport vlan mapping 2401-2800 dot1q-tunnel 2099
switchport vlan mapping 2801-3200 dot1q-tunnel 2800
switchport vlan mapping 3201-3600 dot1q-tunnel 3967
switchport vlan mapping 3601-4000 dot1q-tunnel 600
switchport trunk allowed vlan 2,9-10,400-401,600,1400,2099,2800,3000,3967

switch# show interface e1/1 vlan mapping
Interface Eth1/1:
Original VLAN Translated VLAN
--------------- -----------------
3 400
4 400
5 400
6 400

Q-in-Q VLANトンネルの設定
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7 400
8 400
9 400
10 400
11 400
12 400
13 400
14 400
15 400
16 400
17 400
18 400
19 400
20 400

switch# show consistency-checker selective-qinq interface e1/1
Fetching ingressVlanXlate entries from slice:0 HW
Fetching ingressVlanXlate entries from slice:1 HW
Performing port specific checks for intf Eth1/1
Port specific selective QinQ checks for interface Eth1/1 : PASS

Switch#

Q-in-Q用の EtherTypeの変更
スイッチは、802.1Qおよび Q-in-Qカプセル化に 0x8100のデフォルトの EtherTypeを使用しま
す。EtherTypeは、スイッチポートインターフェイスで 0x9100、0x9200、および 0x88a8に設
定できません。

レイヤ 2プロトコルトンネルのイネーブル化
802.1Qトンネルポートでプロトコルのトンネリングをイネーブルにできます。

手順の概要

1. switch# configure terminal
2. switch(config)# interface ethernet slot/port

3. switch(config-if)# switchport
4. switch(config-if)# switchport mode dot1q-tunnel
5. switch(config-if)# l2protocol tunnel [cdp | stp | lacp | lldp |vtp]
6. （任意） switch(config-if)# no l2protocol tunnel [cdp | stp | lacp | lldp |vtp]
7. switch(config-if)# exit

8. （任意） switch(config)# no shutdown

9. （任意） switch(config)# copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

Q-in-Q VLANトンネルの設定
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目的コマンドまたはアクション

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

switch(config)# interface ethernet slot/portステップ 2

インターフェイスをレイヤ 2スイッチングポートと
して設定します。

switch(config-if)# switchportステップ 3

ポートに 802.1Qトンネルを作成します。インター
フェイスモードを変更すると、ポートはダウンし、

switch(config-if)# switchport mode dot1q-tunnelステップ 4

再初期化（ポートフラップ）されます。トンネル

インターフェイスでは BPDUフィルタリングがイ
ネーブルになり、CDPがディセーブルになります。

レイヤ 2プロトコルのトンネリングをイネーブルに
します。必要に応じて、CDP、STP、LACP、LLDP
または VTPトンネリングを有効にできます。

switch(config-if)# l2protocol tunnel [cdp | stp | lacp |
lldp |vtp]

ステップ 5

プロトコルのトンネリングをディセーブルにしま

す。

（任意） switch(config-if)# no l2protocol tunnel [cdp |
stp | lacp | lldp |vtp]

ステップ 6

LACPおよび LLDPのレイヤ 2プロトコル
トンネルは、CiscoNexusN9K-X9732C-EXM
モジュールでのみサポートされます。

（注）

コンフィグレーションモードを終了します。switch(config-if)# exitステップ 7

ポリシーがハードウェアポリシーと一致するイン

ターフェイスおよび VLANのエラーをクリアしま
（任意） switch(config)# no shutdownステップ 8

す。このコマンドにより、ポリシープログラミング

が続行でき、ポートがアップできます。ポリシーが

対応していない場合は、エラーは error-disabledポリ
シー状態になります。

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） switch(config)# copy running-config
startup-config

ステップ 9

例

次に、802.1Qトンネルポートでプロトコルのトンネリングをイネーブルにする例を示
します。

switch# configure terminal
switch(config)# interface ethernet 7/1
switch(config-if)# switchport
switch(config-if)# switchport mode dot1q-tunnel
switch(config-if)# l2protocol tunnel stp
switch(config-if)# exit
switch(config)# exit

Q-in-Q VLANトンネルの設定
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L2プロトコルトンネルポートに対するグローバル CoSの設定
トンネルポートの入力 BPDUが指定されたクラスでカプセル化されるように、サービスクラ
ス（CoS）の値をグローバルに指定できます。

手順の概要

1. switch# configure terminal
2. switch(config)# l2protocol tunnel cos value

3. （任意） switch(config)# no l2protocol tunnel cos
4. switch(config)# exit

5. （任意） switch# no shutdown

6. （任意） switch# copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

すべてのレイヤ 2プロトコルのトンネリングポート
でグローバルCoS値を指定します。デフォルトCoS
値は 5です。

switch(config)# l2protocol tunnel cos valueステップ 2

グローバル CoS値をデフォルト値に設定します。（任意） switch(config)# no l2protocol tunnel cosステップ 3

コンフィグレーションモードを終了します。switch(config)# exitステップ 4

ポリシーがハードウェアポリシーと一致するイン

ターフェイスおよび VLANのエラーをクリアしま
（任意） switch# no shutdownステップ 5

す。このコマンドにより、ポリシープログラミング

が続行でき、ポートがアップできます。ポリシーが

対応していない場合は、エラーは error-disabledポリ
シー状態になります。

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

（任意） switch# copy running-config startup-configステップ 6

例

次に、レイヤ 2プロトコルのトンネリングのためのグローバル CoS値を指定する例を
示します。

switch# configure terminal
switch(config)# l2protocol tunnel cos 6
switch(config)# exit

Q-in-Q VLANトンネルの設定
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レイヤ 2プロトコルトンネルポートのしきい値の設定
レイヤ 2プロトコルのトンネリングポートに対するポートドロップおよびシャットダウン値
を指定できます。

手順の概要

1. switch# configure terminal
2. switch(config)# interface ethernet slot/port

3. switch(config-if)# switchport
4. switch(config-if)# switchport mode dot1q-tunnel
5. switch(config-if)# l2protocol tunnel drop-threshold [cdp | stp | vtp] packets-per-sec

6. （任意） switch(config-if)# no l2protocol tunnel drop-threshold [cdp | stp | vtp]
7. switch(config-if)# l2protocol tunnel shutdown-threshold [cdp | stp | vtp] packets-per-sec

8. （任意） switch(config-if)# no l2protocol tunnel shutdown-threshold [cdp | stp | vtp]
9. switch(config-if)# exit

10. （任意） switch(config)# no shutdown

11. （任意） switch(config)# copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1

設定するインターフェイスを指定し、インターフェ

イスコンフィギュレーションモードを開始します。

switch(config)# interface ethernet slot/portステップ 2

インターフェイスをレイヤ 2スイッチングポート
として設定します。

switch(config-if)# switchportステップ 3

ポートに 802.1Qトンネルを作成します。switch(config-if)# switchport mode dot1q-tunnelステップ 4

廃棄される前にインターフェイスで処理できる最大

パケット数を指定します。必要に応じて、CDP、
switch(config-if)# l2protocol tunnel drop-threshold
[cdp | stp | vtp] packets-per-sec

ステップ 5

STP、または VTPを指定できます。パケットの有
効な値は 1～ 4096です。

しきい値を 0にリセットし、ドロップしきい値を
ディセーブルにします。

（任意） switch(config-if)# no l2protocol tunnel
drop-threshold [cdp | stp | vtp]

ステップ 6

インターフェイスで処理できる最大パケット数を指

定します。パケット数が超過すると、ポートは

switch(config-if)# l2protocol tunnel
shutdown-threshold [cdp | stp | vtp] packets-per-sec

ステップ 7

error-disabledステートになります。必要に応じて、
CDP、STP、または VTPを指定できます。パケッ
トの有効な値は 1～ 4096です。

Q-in-Q VLANトンネルの設定
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目的コマンドまたはアクション

しきい値を0にリセットし、シャットダウンしきい
値をディセーブルにします。

（任意） switch(config-if)# no l2protocol tunnel
shutdown-threshold [cdp | stp | vtp]

ステップ 8

コンフィグレーションモードを終了します。switch(config-if)# exitステップ 9

ポリシーがハードウェアポリシーと一致するイン

ターフェイスおよび VLANのエラーをクリアしま
（任意） switch(config)# no shutdownステップ 10

す。このコマンドにより、ポリシープログラミン

グが続行でき、ポートがアップできます。ポリシー

が対応していない場合は、エラーは error-disabled
ポリシー状態になります。

実行コンフィギュレーションを、スタートアップ

コンフィギュレーションにコピーします。

（任意） switch(config)# copy running-config
startup-config

ステップ 11

複合アクセスポート機能セットの設定
混合アクセスポートを設定するには、次の手順を実行します。

手順の概要

1. interface interface [port | port-channel | vPC]
2. switchport mode private-vlan trunk secondary

3. switchport private-vlan trunk native vlan vlan_id

4. switchport private-vlan trunk allowed vlan vlan list

5. switchport private-vlan association trunk primary_vlan_ID secondary_vlan_ID

6. switchport vlan mapping [vlan-id-range | all] dot1q-tunnel outer vlan-id

7. storm-control broadcast level [high level] [ lower level ]
8. storm-control multicast level [high level] [ lower level ]
9. storm-control action [shutdown | trap ]
10. load-interval counter {1 | 2 | 3 }
11. switchport port-security maximum [max-addr ]
12. switchport port-security action [restrict | shutdown | protect]
13. switchport port-security
14. service-policy {input | type {qos input | queuing {input | output}}} policy-map-name

手順の詳細

目的コマンドまたはアクション

指定されたポートチャネルをインターフェイスコ

ンフィギュレーションモードにします。範囲は 1
～ 4096です。

interface interface [port | port-channel | vPC]

例：

switch# interface port-channel 202

ステップ 1
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目的コマンドまたはアクション

プライベートVLANのセカンダリトランクポート
としてポートを設定します。

switchport mode private-vlan trunk secondary

例：

ステップ 2

switch(config)# switchport mode private-vlan
trunk secondary

PVLANトランクポートに割り当てるネイティブ
VLANを設定します。

switchport private-vlan trunk native vlan vlan_id

例：

ステップ 3

switch(config)# switchport private-vlan trunk
native vlan 4002

PVLANトランクポートで許容される通常のVLAN
のリストを設定します。

switchport private-vlan trunk allowed vlan vlan list

例：

ステップ 4

switch(config)# switchport private-vlan trunk
allowed vlan 1002,4002

PVLANトランクポートでプライマリ VLANおよ
びセカンダリ VKAN間の関連付けを設定します。

switchport private-vlan association trunk
primary_vlan_ID secondary_vlan_ID

例：

ステップ 5

switch(config)# switchport private-vlan
association trunk 4050 4049

すべての 4K VLANを含むカスタマー範囲 VLAN
またはキーワード allを入力します。

switchport vlan mapping [vlan-id-range | all]
dot1q-tunnel outer vlan-id

例：

ステップ 6

switch(config-if)# switchport vlan mapping all
dot1q-tunnel 1002

ブロードキャストストーム制御を設定します。ブ

ロードキャストトラフィックの上限しきい値レベ

ルを指定します。

storm-control broadcast level [high level] [ lower level
]

例：

ステップ 7

switch(config-if)# storm-control broadcast level
1.00

インターフェイス上のマルチキャストトラフィッ

クストーム制御をイネーブルにし、トラフィック

storm-control multicast level [high level] [ lower level
]

例：

ステップ 8

ストーム制御レベルを設定し、そのトラフィック

ストーム制御レベルを、インターフェイス上でイswitch(config-if)# storm-control multicast level
1.00 ネーブルにされているすべてのトラフィックストー

ム制御モードに適用します。

トラフィックストームの発生時にトラップを生成

するか、ポートをエラー無効にするようにトラ

フィックストーム制御を設定します。

storm-control action [shutdown | trap ]

例：

switch(config-if)# storm-control action shutdown

ステップ 9
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目的コマンドまたはアクション

インターフェイスで統計情報をサンプリングする間

隔を指定します。

load-interval counter {1 | 2 | 3 }

例：

ステップ 10

switch(config-if)# load-interval counter 1 5

ポートでセキュアMACアドレスの最大数を設定し
ます。

switchport port-security maximum [max-addr ]

例：

ステップ 11

switch(config-if)# switchport port-security
maximum 3

インターフェイスのセキュリティ違反モードを制限

します。

switchport port-security action [restrict | shutdown |
protect]

例：

ステップ 12

switch(config-if)# switchport port-security
violation restrict

ポートセキュリティのコンフィギュレーション情

報を表示します。

switchport port-security

例：

ステップ 13

switch(config-if)# switchport port-security

ポリシーマップをインターフェイスに付加します。service-policy {input | type {qos input | queuing {input
| output}}} policy-map-name

ステップ 14

例：

switch(config-if)# service-policy type qos input
ovh_qos

Q-in-Qダブルタギングの設定
STPおよび CDP BPDUのマルチタギングをイネーブルにします。

手順の概要

1. configure terminal
2. interface interface

3. switchport
4. switchport mode dot1q-tunnel
5. l2protocol tunnel [cdp | stp]

6. （任意） no l2protocol tunnel [cdp | stp]
7. l2protocol tunnel allow-double-tag

8. （任意） no l2protocol tunnel allow-double-tag
9. exit

Q-in-Q VLANトンネルの設定
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します

configure terminal

例：

ステップ 1

switch# configure terminal

設定するインターフェイスを指定します。interface interface

例：

ステップ 2

switch(config)# interface ethernet 7/1

インターフェイスをレイヤ 2スイッチングポートと
して設定します。

switchport

例：

ステップ 3

switch(config-if)# switchport

ポートに 802.1Qトンネルを作成します。インター
フェイスモードを変更すると、ポートはダウンし、

switchport mode dot1q-tunnel

例：

ステップ 4

再初期化（ポートフラップ）されます。トンネル
switch(config-if)# switchport mode dot1q-tunnel

インターフェイスでは BPDUフィルタリングがイ
ネーブルになり、CDPがディセーブルになります。

レイヤ 2プロトコルのトンネリングをイネーブルに
します。必要に応じて、CDPまたはSTPトンネリン
グをイネーブルにできます。

l2protocol tunnel [cdp | stp]

例：

switch(config-if)# l2protocol tunnel cdp

ステップ 5

プロトコルのトンネリングをディセーブルにしま

す。

（任意） no l2protocol tunnel [cdp | stp]

例：

ステップ 6

switch(config-if)# no l2protocol tunnel stp

インターフェイスで STPおよび CDP BPDUのマル
チタギングをイネーブルにします。

l2protocol tunnel allow-double-tag

例：

ステップ 7

switch(config-if)# l2protocol tunnel
allow-double-tag

インターフェイスで STPおよび CDP BPDUのマル
チタギングをディセーブルにします。

（任意） no l2protocol tunnel allow-double-tag

例：

ステップ 8

switch(config-if)# no l2protocol tunnel
allow-double-tag

コンフィグレーションモードを終了します。exit

例：

ステップ 9

switch(config-if)# exit

Q-in-Q VLANトンネルの設定
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例

次に、STPおよび CDP BPDUのマルチタギングをイネーブルにする例を示します。
switch# configure terminal
switch(config)# interface ethernet 7/1
switch(config-if)# switchport
switch(config-if)# switchport mode dot1q-tunnel
switch(config-if)# l2protocol tunnel cdp
switch(config-if)# l2protocol tunnel stp
switch(config-if)# l2protocol tunnel allow-double-tag
switch(config-if)# exit
switch(config)# exit
switch#

Q-in-Q設定の確認
目的コマンド

すべての統計情報カウンタをクリアします。

インターフェイスが指定されていない場合、

すべてのインターフェイスのレイヤ 2プロト
コルトンネル統計情報がクリアされます。

clear l2protocol tunnel counters [interface
if-range]

dot1qトンネルモードのインターフェイス範囲
またはすべてのインターフェイスが表示され

ます。

show dot1q-tunnel [interface if-range]

一定範囲のインターフェイス（特定の VLAN
の一部であるすべての dot1q-tunnelインター
フェイスまたはすべてのインターフェイス）

のレイヤ 2プロトコルトンネル情報を表示し
ます。

show l2protocol tunnel [interface if-range | vlan
vlan-id]

レイヤ 2プロトコルトンネルが設定されてい
るすべてのポートのサマリーを表示します。

show l2protocol tunnel summary

現在のレイヤ 2プロトコルトンネルの実行コ
ンフィギュレーションを表示します。

show running-config l2pt

Q-in-Qおよびレイヤ 2プロトコルのトンネリングの設定
例

次に、イーサネット7/1に着信するトラフィックに対しQ-in-Qを処理するよう設定されている
サービスプロバイダーのスイッチを示します。レイヤ 2プロトコルトンネルが STP BPDUに

Q-in-Q VLANトンネルの設定
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対してイネーブルにされます。このカスタマーは VLAN 10（外部 VLANタグ）に割り当てら
れます。

switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# vlan 10
switch(config-vlan)# no shutdown
switch(config-vlan)# no ip igmp snooping
switch(config-vlan)# exit
switch(config)# interface ethernet 7/1
switch(config-if)# switchport
switch(config-if)# switchport mode dot1q-tunnel
switch(config-if)# switchport access vlan 10
switch(config-if)# spanning-tree port type edge
switch(config-if)# l2protocol tunnel stp
switch(config-if)# no shutdown
switch(config-if)# exit
switch(config)# exit
switch#

Q-in-Q VLANトンネルの設定
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