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IP トンネルについて
IPトンネルを使うと、同じレイヤまたは上位層プロトコルをカプセル化して、2台のデバイス間
で作成されたトンネルを通じて IPに結果を転送できます。

IP トンネルの概要
IPトンネルは次の 3つの主要コンポーネントで構成されています。

•パッセンジャプロトコル：カプセル化する必要があるプロトコル。パッセンジャプロトコ
ルの例には IPv4があります。

•キャリアプロトコル：パッセンジャプロトコルをカプセル化するために使用するプロトコ
ル。Cisco NX-OSはキャリアプロトコルとして GREをサポートします。
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•トランスポートプロトコル：カプセル化したプロトコルを伝送するために使用するプロトコ
ル。トランスポートプロトコルの例には IPv4があります。IPトンネルは IPv4などのパッセ
ンジャプロトコルを使用し、このプロトコルを GREなどのキャリアプロトコル内にカプセ
ル化します。次に、このキャリアプロトコルは IPv4などのトランスポートプロトコルを通
じてデバイスから送信されます。

対応する特性を持つトンネルインターフェイスをトンネルの両端にそれぞれ設定します。

設定の前にトンネル機能をイネーブルにする必要があります。システムはこの機能をディセーブ

ルにする前のチェックポイントを自動的に取得するため、このチェックポイントにロールバック

できます。ロールバックとチェックポイントの詳細については、『Cisco Nexus 9000 Series NX-OS
System Management Configuration Guide』を参照してください。

GRE トンネル
Generic Routing Encapsulation（GRE）をさまざまなパッセンジャプロトコルのキャリアプロトコ
ルとして使用できます。

次の図は、GREトンネルの IPトンネルのコンポーネントを示しています。オリジナルのパッセン
ジャプロトコルパケットはGREペイロードとなり、デバイスはパケットにGREヘッダーを追加
します。次にデバイスはトランスポートプロトコルヘッダーをパケットに追加して送信します。

図 1：GRE PDU

ポイントツーポイント IP-in-IP トンネルのカプセル化およびカプセル
化解除

6.1(2)I3(4)、7.0(3)I1(2)以降では、ポイントツーポイント IP-in-IPの encapsulationおよび decapsulation
は、送信元トンネルインターフェイスから宛先トンネルインターフェイスにカプセル化されたパ

ケットを送信するために作成できるトンネルのタイプです。このタイプのトンネルは、着信トラ

フィックと発信トラフィックの両方を伝送します。
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PBRポリシーに基づく IP-in-IPトンネルの選択はサポートされません（注）

マルチポイント IP-in-IP トンネルのカプセル化解除
6.1(2)I3(4)、7.0(3)I1(2)以降では、マルチポイント IP-in-IPの decapsulate-anyは、任意の数の IP-in-IP
トンネルから 1つのトンネルインターフェイスにパケットのカプセル化を解除するために作成で
きるトンネルのタイプです。このトンネルは発信トラフィックを伝送しません。ただし、任意の

数のリモートトンネルエンドポイントが、このように設定されたトンネルを宛先として使用する

ことができます。

『Path MTU Discovery』
パス最大伝送単位（MTU）ディスカバリ（PMTUD）は、パケットの発信元から宛先へのパスに
沿って最小MTUを動的に決定することで、2つのエンドポイント間のパスのフラグメンテーショ
ンを防ぎます。PMTUDは、パケットにフラグメンテーションが必要であるという情報がインター
フェイスに届くと、接続に対する送信MTU値を減らします。

PMTUDをイネーブルにすると、インターフェイスはトンネルを通過するすべてのパケットにDon't
Fragment（DF）ビットを設定します。トンネルに入ったパケットがそのパケットのMTU値より
も小さいMTU値を持つリンクを検出すると、リモートリンクはそのパケットをドロップし、パ
ケットの送信元にインターネット制御メッセージプロトコル（ICMP）メッセージを返します。こ
のメッセージには、フラグメンテーションが要求されたこと（しかし許可されなかったこと）と、

パケットをドロップしたリンクのMTUが含まれています。

トンネルインターフェイスの PMTUDは、トンネルエンドポイントがトンネルのパスでデバ
イスによって生成される ICMPメッセージを受信することを要求します。ファイアウォール接
続を通じてPMTUDを使用する前に、ICMPメッセージが受信できることを確認してください。

（注）

ハイアベイラビリティ

IPトンネルはステートフル再起動をサポートします。ステートフル再起動はスーパーバイザ切り
替え時に発生します。切り替え後、Cisco NX-OSは実行時の設定を適用します。

IP トンネルのライセンス要件
次の表に、この機能のライセンス要件を示します。
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ライセンス要件製品

IPトンネルには Enterprise Servicesライセンス
が必要です。Cisco NX-OSライセンス方式の詳
細と、ライセンスの取得および適用の方法につ

いては、『Cisco NX-OS Licensing Guide』を参
照してください。

Cisco NX-OS

IP トンネルの前提条件
IPトンネルには次の前提条件があります。

• IPトンネルを設定するための TCP/IPに関する基礎知識があること。

•スイッチにログインしている。

• IPトンネルを設定してイネーブルにする前にデバイスのトンネリング機能をイネーブルにし
ておくこと。

注意事項と制約事項
IPトンネルの設定に関する注意事項と制約事項は次のとおりです。

• showコマンドで internalキーワードを指定することは、サポートされていません。

• Cisco NX-OSは、次のプロトコルだけをサポートします。

◦ IPv4パッセンジャープロトコル

◦ GREキャリアプロトコル

• Cisco NX-OSは、次の最大数のトンネルをサポートします。

◦ IPトンネル：8トンネル

◦ GREおよび IP-in-IP標準トンネル：8トンネル（7.0(3)I1(2)以降）

•アクセスコントロールリスト（ACL）または QoSポリシーは IPトンネルでサポートされま
せん。

• Cisco NX-OSは、IETF RFC 2784に定義されている GREヘッダーをサポートします。Cisco
NX-OSは、トンネルキーと IETF RFC 1701のその他のオプションをサポートしません。

• Cisco NX-OSは、GREトンネルキープアライブをサポートしません。

•すべてのユニキャストルーティングプロトコルが IPトンネルでサポートされます。

• IPトンネルインターフェイスは、SPAN送信元または宛先には設定できません。
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• IPトンネルは、PIMまたはその他のマルチキャスト機能およびプロトコルをサポートしませ
ん（7.0(3)I1(2)以降）。

• PBRポリシーに基づく IP-in-IPトンネルの選択はサポートされません（7.0(3)I1(2)以降）。

• IPトンネルは、デフォルトの system routingモードでのみサポートされ、その他のモードで
はサポートされません（7.0(3)I1(2)以降）。

•トンネルインターフェイスを ipip modeに設定する場合、最大MTU値は 9192（7.0(3)I2(2)
以前）または 9196（7.0(3)I3(1)以降）です。

NX-OS7.0(3)I3(1)以降のリリースから以前のリリースにダウングレードする場合、MTU値が
9196の ipip modeのトンネルインターフェイスを使用しているときは、ダウングレード操作
の結果としてMTU設定が失われます。ベストプラクティスとしては、MTU設定が失われる
ことを回避するために、ダウングレードを開始する前にMTU値を 9192に調整します。

•トンネルインターフェイスを ipip modeに設定する場合、デフォルトのMTU値は 1476
（7.0(3)I3(1)以前）または 1480（7.0(3)I4(1)以降）です。

NX-OS 7.0(3)I4(1)以降のリリースから以前のリリースにダウングレードする場合、明示的な
MTU設定のない ipip modeのトンネルインターフェイスを使用しているときは、ダウング
レード操作の結果としてMTU値が 1480から 1476に変更されます。ベストプラクティスと
しては、MTU値が変更されることを回避するために、ダウングレードを開始する前にMTU
値を 1476に調整します。

NX-OS 7.0(3)I3(1)以前のリリースからNX-OS 7.0(3)I4(1)以降のリリースにアップグレードす
る場合、明示的なMTU設定のない ipip modeのトンネルインターフェイスを使用している
ときは、アップグレード操作の結果としてMTU値が 1476から 1480に変更されます。ベス
トプラクティスとしては、MTU値が変更されることを回避するために、アップグレードを
開始する前にMTU値を 1480に調整します。

• Cisco Nexus 9200シリーズスイッチでは、IP-in-IPトンネルで受信される GREパケットが予
想通りにドロップされず、パケット宛先に転送されます。

•スイッチから送信される Txパケット（制御パケットなど）は、Tx統計情報には含まれませ
ん。

•別のトンネル経由で到達可能なトンネル宛先は、サポートされません。

•トンネル経由のルートについては整合性チェッカがサポートされません。

•非 IPルーティングプロトコル（isisなど）は、IP-in-IPトンネル経由ではサポートされませ
ん。

• RFC5549は、トンネル経由ではサポートされません。

デフォルト設定
次の表に、IPトンネルパラメータのデフォルト設定を示します。
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表 1：デフォルトの IP トンネルパラメータ

デフォルトパラメータ（Parameters）

10分Path MTU Discovery経過時間タイマー

64パスMTUディスカバリの最小MTU

ディセーブルトンネル機能

IP トンネルの設定

Cisco IOSの CLIに慣れている場合、この機能に対応する Cisco NX-OSコマンドは通常使用す
る Cisco IOSコマンドと異なる場合があるので注意してください。

（注）

トンネリングのイネーブル化

IPトンネルを設定する前にトンネリング機能をイネーブルにする必要があります。

手順の概要

1. configure terminal
2. feature tunnel
3. exit
4. show feature
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

新しいトンネルインターフェイスを作成できます。feature tunnel

例：
switch(config)# feature tunnel
switch(config-if)#

ステップ 2   

トンネルインターフェイス機能をディセーブルにす

るには、このコマンドの no形式を使用します。
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目的コマンドまたはアクション

インターフェイスモードを終了し、コンフィギュレー

ションモードに戻ります。

exit

例：
switch(config-if)# exit
switch#

ステップ 3   

（任意）デバイス上でイネーブルされている機能に関

する情報を表示します。

show feature

例：
switch(config-if)# show feature

ステップ 4   

（任意）この設定の変更を保存します。copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 5   

トンネルインターフェイスの作成

トンネルインターフェイスを作成して、この論理インターフェイスを IPトンネルに設定できま
す。

Cisco NX-OSは、最大 8つの IPトンネルをサポートしています。（注）
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トンネルインターフェイスおよび関連するすべての設定を削除するには、no interface tunnel
コマンドを使用します。

目的コマンド

（注）

トンネルインターフェイスおよ

び関連する設定を削除します。

no interface tunnelnumber

例：

switch(config)# no interface tunnel 1

トンネルの説明を設定します。descriptionstring

例：

switch(config-if)# description GRE tunnel

インターフェイスで送信される

IPパケットのMTUを設定しま
す。

mtuvalue

例：

switch(config-if)# mtu 1400

トンネルの存続可能時間を設定

します。範囲は 1～ 255です。
tunnel ttlvalue

例：

switch(config-if)# tunnel ttl 100

トンネルの宛先の use-vrfとは異なるトンネルインターフェイス VRFを使用する GREトンネ
ルまたは IP-in-IPトンネルを設定することは、サポートされていません。トンネルインター
フェイスとトンネルの宛先で同じ VRFを使用する必要があります。

（注）

はじめる前に

異なるVRFでトンネル送信元およびトンネル宛先を設定できます。トンネリング機能がイネーブ
ルになっていることを確認します。

手順の概要

1. configure terminal
2. interface tunnelnumber
3. tunnel mode {gre ip | ipip {ip | decapsulate-any}}
4. tunnel source {ip-address |interface-name}
5. tunnel destination {ip-address |host-name}
6. tunnel use-vrfvrf-name
7. show interfaces tunnelnumber
8. copy running-config startup-config
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

新しいトンネルインターフェイスを作成します。interface tunnelnumber

例：
switch(config)# interface tunnel 1
switch(config-if)#

ステップ 2   

このトンネルモードを GRE、ipip、または ipip
decapsulate-onlyに設定します。

tunnel mode {gre ip | ipip {ip |
decapsulate-any}}

ステップ 3   

greキーワードおよび ipキーワードは、IPでの GREカプ
セル化の使用を指定します。

ipipキーワードは、IP-in-IPカプセル化の使用を指定しま
す。オプションのdecapsulate-anyキーワードは、あるトン
ネルインターフェイスの IP-in-IPトンネルを終了させま
す。このキーワードは、発信トラフィックを伝送しないト

ンネルを作成します。ただし、リモートトンネルエンド

ポイントは、設定されたトンネルを宛先として使用できま

す。

この IPトンネルの送信元アドレスを設定します。送信元
は、IPアドレスまたは論理インターフェイス名によって指
定できます。

tunnel source {ip-address |interface-name}

例：
switch(config-if)# tunnel source
ethernet 1/2

ステップ 4   

この IPトンネルの宛先アドレスを設定します。宛先は、IP
アドレスまたは論理ホスト名によって指定できます。

tunnel destination {ip-address |host-name}

例：
switch(config-if)# tunnel destination
192.0.2.1

ステップ 5   

（任意）設定された VRFをトンネルの IP宛先アドレスの
検索に使用します。

tunnel use-vrfvrf-name

例：
switch(config-if)# tunnel use-vrf blue

ステップ 6   

（任意）トンネルインターフェイス統計情報を表示しま

す。

show interfaces tunnelnumber

例：
switch# show interfaces tunnel 1

ステップ 7   
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目的コマンドまたはアクション

（任意）この設定の変更を保存します。copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 8   

次に、トンネルインターフェイスを作成する例を示します。

switch# configure terminal
switch(config)# interface tunnel 1
switch(config-if)# tunnel source ethenet 1/2
switch(config-if)# tunnel destination 192.0.2.1
switch(config-if)# copy running-config startup-config

ネットマスクを使用した IP-in-IP トンネルの作成
ネットマスクを使用して IP-in-IPトンネルを作成すると、トンネル送信元サブネットおよびトン
ネル宛先サブネットを指定することと、一致するパケットのカプセル化を解除することが可能に

なります。（7.0(3)I2(1)以降）

• IP-in-IP decap-anyトンネルは、任意の数の IP-in-IPトンネルからカプセル化されたパケット
を受信します。

•ネットマスク機能により、スイッチは、ネットマスクに適合する IPアドレスからのパケット
を受信します。

ネットマスク機能に関する注意事項

•ルーティングプロトコルは、ネットマスクを使用して作成された IP-in-IPトンネルではサポー
トされません。

•カプセル化はネットマスク機能ではサポートされていません。同じサブネットの一連の送信
元からのカプセル化解除だけがサポートされています。

手順の概要

1. configure terminal
2. interface tunnelnumber
3. tunnel modeipip [ip]
4. tunnel sourceip-address / mask_length
5. tunnel sourceip-address / mask_length
6. （任意） no shut
7. ip addressip-prefix/length
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手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

新しいトンネルインターフェイスを作成します。interface tunnelnumber

例：
switch(config)# interface tunnel 5
switch(config-if)#

ステップ 2   

このトンネルモードを ipipに設定します。tunnel modeipip [ip]ステップ 3   

ipipキーワードは、IP-in-IPカプセル化の使用を指定
します。

この IPトンネルの送信元アドレスを設定します。送
信元は、IPアドレスとマスクの長さによって指定さ
れます。

tunnel sourceip-address / mask_length

例：
switch(config-if)# tunnel source
33.1.1.1 255.255.255.0

ステップ 4   

この IPトンネルの宛先アドレスを設定します。宛先
は、IPアドレスとマスクの長さによって指定されま
す。

tunnel sourceip-address / mask_length

例：
switch(config-if)# tunnel destination
33.1.1.2 255.255.255.0

ステップ 5   

（任意）

インターフェイスを消去します。

no shutステップ 6   

このインターフェイスの IPアドレスを設定します。ip addressip-prefix/length

例：
switch(config-if)# ip address 50.1.1.1/24

ステップ 7   

次に、ネットマスクを使用して IP-in-IPトンネルを作成する例を示します。
switch(config)# interface tunnel 10
switch(config-if)# tunnel mode ipip
switch(config-if)# tunnel source 33.1.1.2/24
switch(config-if)# tunnel destination 33.1.1.1/24
switch(config-if)# no shut
switch(config-if)# ip address 10.10.10.10/24
switch(config-if)# end
switch# show interface tunnel 10
Tunnel10 is up

Admin State: up
Internet address is 10.10.10.10/24
MTU 1476 bytes, BW 9 Kbit
Tunnel protocol/transport IPIP/IP
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Tunnel source 33.1.1.2, destination 33.1.1.1
Transport protocol is in VRF "default"
Last clearing of "show interface" counters never
Tx
0 packets output, 0 bytes
Rx
0 packets input, 0 bytes

switch# show run interface tunnel 10

!Command: show running-config interface Tunnel10
!Time: Wed Aug 26 13:50:01 2015

version 7.0(3)I2(1)

interface Tunnel10
ip address 10.10.10.10/24
tunnel mode ipip ip
tunnel source 33.1.1.2 255.255.255.0
tunnel destination 33.1.1.1 255.255.255.0
no shutdown

トンネルインターフェイスの設定

トンネルインターフェイスをGREトンネルモード、ipipモード、または ipip decapsulate-onlyモー
ドに設定できます。GREモードがデフォルトのトンネルモードです。（7.0(3)I1(2)以降）

はじめる前に

トンネリング機能がイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. interface tunnelnumber
3. tunnel mode {gre ip | ipip {ip | decapsulate-any}}
4. show interfaces tunnelnumber
5. mtuvalue
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   
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目的コマンドまたはアクション

新しいトンネルインターフェイスを作成します。interface tunnelnumber

例：
switch(config)# interface tunnel
1
switch(config-if)#

ステップ 2   

このトンネルモードを GRE、ipip、または ipip decapsulate-only
に設定します。

tunnel mode {gre ip | ipip {ip |
decapsulate-any}}

ステップ 3   

greキーワードおよび ipキーワードは、IPでのGREカプセル化
の使用を指定します。

ipipキーワードは、IP-in-IPカプセル化の使用を指定します。オ
プションの decapsulate-anyキーワードは、あるトンネルイン
ターフェイスの IP-in-IPトンネルを終了させます。このキーワー
ドは、発信トラフィックを伝送しないトンネルを作成します。

ただし、リモートトンネルエンドポイントは、設定されたトン

ネルを宛先として使用できます。

（任意）トンネルインターフェイス統計情報を表示します。show interfaces tunnelnumber

例：
switch(config-if)# show interfaces
tunnel 1

ステップ 4   

インターフェイスで送信される IPパケットの最大伝送ユニット
（MTU）を設定します。

mtuvalueステップ 5   

有効な範囲は 64～ 9192ユニットです。

tunnel mode ipipを設定する場合、その範囲は NX-OS
のリリースによって異なります。

（注）

• 64 ~ 9192ユニット（7.0(3)I2(2)以前）

• 64 ~ 9196ユニット（7.0(3)I3(1)以降）

（任意）この設定の変更を保存します。copy running-config startup-config

例：
switch(config-if)# copy
running-config
startup-config

ステップ 6   

次に、GREへのトンネルインターフェイスを作成する例を示します。
switch# configure terminal
switch(config)# interface tunnel 1
switch(config-if)# tunnel mode gre ip
switch(config-if)# copy running-config startup-config
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次に、ipipトンネルを作成する例を示します。
switch# configure terminal
switch(config)# interface tunnel 1
switch(config-if)# tunnel mode ipip
switch(config-if)# mtu 1400
switch(config-if)# copy running-config startup-config
switch(config-if)# no shut

GRE トンネルの設定
トンネルインターフェイスをGREトンネルモードに設定できます。（6.1(2)I3(3)および7.0(3)I1(1)）

Cisco NX-OSは IPV4 over IPV4の GREプロトコルのみをサポートしています。（注）

はじめる前に

トンネリング機能がイネーブルになっていることを確認します。

手順の概要

1. configure terminal
2. interface tunnelnumber
3. tunnel modegre ip
4. show interfaces tunnelnumber
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

新しいトンネルインターフェイスを作成しま

す。

interface tunnelnumber

例：
switch(config)# interface tunnel 1
switch(config-if)#

ステップ 2   

このトンネルモードを GREに設定します。tunnel modegre ip

例：
switch(config-if)# tunnel mode gre ip

ステップ 3   
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目的コマンドまたはアクション

（任意）トンネルインターフェイス統計情報

を表示します。

show interfaces tunnelnumber

例：
switch(config-if)# show interfaces tunnel 1

ステップ 4   

（任意）この設定の変更を保存します。copy running-config startup-config

例：
switch(config-if)# copy running-config
startup-config

ステップ 5   

GRE トンネルの設定
GREv6トンネルは、IPv6トランスポートで異なるタイプのパケットを伝送するために使用されま
す。GREv6トンネルは、IPv4ペイロードのみを伝送します。トンネルのCLIは、IPv6トンネルを
選択し、v6トンネルの送信元と宛先を設定するために拡張されました。（7.0(3)I2(1)以降）

トンネルインターフェイスをGREトンネルモード、ipipモード、または ipip decapsulate-onlyモー
ドに設定できます。GREモードがデフォルトのトンネルモードです。

はじめる前に

トンネリング機能がイネーブルになっていることを確認します。

手順の概要

1. switch# configure terminal
2. switch(config)# interface tunnelnumber
3. switch(config-if)# tunnel mode {gre ip | ipip {ip | decapsulate-any}}
4. switch(config-if)# tunnel use-vrfvrf-name
5. switch(config-if)# ipv6 addressIPv6 address
6. （任意） switch(config-if)# show interface tunnelnumber
7. switch(config-if)#mtuvalue
8. （任意） switch(config-if)# copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始します。switch# configure terminalステップ 1   
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目的コマンドまたはアクション

トンネルインターフェイスコンフィギュレーションモードを開

始します。

switch(config)# interface
tunnelnumber

ステップ 2   

このトンネルモードを GRE、ipip、または ipip decapsulate-only
に設定します。

switch(config-if)# tunnel mode {gre
ip | ipip {ip | decapsulate-any}}

ステップ 3   

greキーワードおよび ipキーワードは、IPでのGREカプセル化
の使用を指定します。

ipipキーワードは、IP-in-IPカプセル化の使用を指定します。オ
プションの decapsulate-anyキーワードは、あるトンネルイン
ターフェイスの IP-in-IPトンネルを終了させます。このキーワー
ドは、発信トラフィックを伝送しないトンネルを作成します。

ただし、リモートトンネルエンドポイントは、設定されたトン

ネルを宛先として使用できます。

トンネル VRF名を設定します。switch(config-if)# tunnel
use-vrfvrf-name

ステップ 4   

IPv6アドレスを設定します。switch(config-if)# ipv6 addressIPv6
address

ステップ 5   

トンネルの送信元アドレスおよび宛先アドレスは同じ

まま（IPv4アドレス）です。
（注）

（任意）

トンネルインターフェイスの統計情報を表示します。

switch(config-if)# show interface
tunnelnumber

ステップ 6   

インターフェイスで送信される IPパケットの最大伝送ユニット
（MTU）を設定します。

switch(config-if)#mtuvalueステップ 7   

（任意）

リブートおよびリスタート時に実行コンフィギュレーションを

スタートアップコンフィギュレーションにコピーして、変更を

継続的に保存します。

switch(config-if)# copy
running-config startup-config

ステップ 8   

次に、GRE v4トンネル経由の IPv6ペイロードを設定する例を示します。トンネルの送信元、宛
先、IPv4アドレス、IPv6アドレスを設定し、no shutコマンドを実行します。GRE v4トンネルが
作成されると、トンネル経由の v4または v6ルートを設定できます。
switch# configure terminal
switch(config)# interface tunnel 10
switch(config)# tunnel source 11.1.1.1
switch(config)# tunnel destination 11.1.1.2
switch(config-if)# tunnel mode gre ip
switch(config-if)# tunnel use-vrf red
switch(config-if)# ip address 10.1.1.1/24
switch(config-if)# ipv6 address 2:2::2/64
switch(config-if)# no shut

switch(config)# ip route 50.1.1.0/24 tunnel 10
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switch(config)# ipv6 route 2000:100::/64 tunnel 10

次に、GRE v4トンネルインターフェイス 10を表示し、IPv4および IPv6ルートを表示する例を
示します。

switch(config)# show int tunnel 10
Tunnel 10 is up

Admin State: up
Internet address(es):
10.1.1.1/24
1010::1/64
MTU 1476 bytes, BW 9 Kbit
Tunnel protocol/transport GRE/IP
Tunnel source 11.1.1.1, destination 11.1.1.2
Transport protocol is in VRF "default"

switch#show ipv6 route
…
2000:100::/64, ubest/mbest: 1/0, attached

*via Tunnel10, [1/0], 00:00:16, static

#show ip route
…
50.1.1.0/24, ubest/mbest: 1/0

*via Tunnel10, [1/0], 00:03:33, static

次に、GRE v6トンネル経由の IPv4ペイロードを設定する例を示します。トンネルモードを GRE
IPv6に設定し、トンネルの v6送信元および宛先、IPv4アドレスを設定して、no shutコマンドを
実行します。GRE v6トンネルが作成されると、トンネル経由の v4ルートを設定できます。
switch# configure terminal
switch(config)# interface tunnel 20
switch(config-if)# tunnel mode gre ipv6
switch(config)# tunnel source 1313::1
switch(config)# tunnel destination 1313::2
switch(config-if)# tunnel use-vrf red
switch(config-if)# ip address 20.1.1.1/24
switch(config-if)# no shut

switch(config)# ip route 100.1.1.0/24 tunnel 20

次に、GRE v6トンネルインターフェイス 20を表示する例を示します。
show interface tunnel 20
Tunnel 20 is up

Admin State: up
Internet address is 20.1.1.1/24
MTU 1456 bytes, BW 9 Kbit
Tunnel protocol/transport GRE/IPv6
Tunnel source 1313::1, destination 1313::2
Transport protocol is in VRF "default"

#show ip route
…
100.1.1.0/24, ubest/mbest: 1/0

*via Tunnel20, [1/0], 00:01:00, static

red10# show interface brief | grep Tunnel
Tunnel10 up 10.1.1.1/24 GRE/IP 1476
Tunnel20 up 20.1.1.1/24 GRE/IPv6 1456

次に、ipipトンネルを作成する例を示します。
switch# configure terminal
switch(config)# interface tunnel 1
switch(config-if)# tunnel mode ipip
switch(config-if)# mtu 1400
switch(config-if)# copy running-config startup-config
switch(config-if)# no shut
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Path MTU Discovery のイネーブル化
トンネルでパスMTUディスカバリをイネーブルにするには、tunnel path-mtu discovery コマンド
を使用します。

手順の概要

1. tunnel path-mtu-discoveryage-timermin
2. tunnel path-mtu-discoverymin-mtubytes

手順の詳細

目的コマンドまたはアクション

トンネルインターフェイスで Path MTU Discovery
（PMTUD）をイネーブルにします。

tunnel path-mtu-discoveryage-timermin

例：
switch(config-if)# tunnel
path-mtu-discovery age-timer 25

ステップ 1   

• min：分数。有効な範囲は10～30です。デフォルト
は 10です。

トンネルインターフェイスで Path MTU Discovery
（PMTUD）をイネーブルにします。

tunnel path-mtu-discoverymin-mtubytes

例：
switch(config-if)# tunnel
path-mtu-discovery min-mtu 1500

ステップ 2   

• bytes：認識された最小MTU。

範囲は 64～ 9192です。デフォルトは 64です。

トンネルインターフェイスへの VRF メンバーシップの割り当て
VRFにトンネルインターフェイスを追加できます。

はじめる前に

トンネリング機能がイネーブルになっていることを確認します。

VRF用のインターフェイスを設定した後で、トンネルインターフェイスに IPアドレスを割り当
てます。
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手順の概要

1. configure terminal
2. interface tunnelnumber
3. vrf membervrf-name
4. ip addressip-prefix/length
5. show vrf [vrf-name] interfaceinterface-type number
6. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

インターフェイスコンフィギュレーションモー

ドを開始します。

interface tunnelnumber

例：
switch(config)# interface tunnel 0
switch(config-if)#

ステップ 2   

このインターフェイスを VRFに追加します。vrf membervrf-name

例：
switch(config-if)# vrf member RemoteOfficeVRF

ステップ 3   

このインターフェイスの IPアドレスを設定しま
す。このステップは、このインターフェイスを

VRFに割り当てたあとに行う必要があります。

ip addressip-prefix/length

例：
switch(config-if)# ip address 192.0.2.1/16

ステップ 4   

（任意）VRF情報を表示します。show vrf [vrf-name] interfaceinterface-type number

例：
switch(config-vrf)# show vrf Enterprise
interface tunnel 0

ステップ 5   

（任意）この設定の変更を保存します。copy running-config startup-config

例：
switch# copy running-config startup-config

ステップ 6   

次に、VRFにトンネルインターフェイスを追加する例を示します。
switch# configure terminal
switch(config)# interface tunnel 0
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switch(config-if)# vrf member RemoteOfficeVRF
switch(config-if)# ip address 209.0.2.1/16
switch(config-if)# copy running-config startup-config

IP トンネル設定の確認
IPトンネルの設定情報を確認するには、次のいずれかの作業を行います。

目的コマンド

トンネルインターフェイスの設定を表示します

（MTU、プロトコル、転送、および VRF）。
入力および出力パケット、バイト、およびパ

ケットレートを表示します。

show interface tunnelnumber

トンネルインターフェイスの動作状態、IPア
ドレス、カプセル化のタイプ、MTUを表示し
ます。

show interface tunnelnumberbrief

入力および出力パケットのインターフェイスカ

ウンタを表示します。

インターフェイスカウンタとともに

表示されるバイト数には内部ヘッダー

サイズが含まれます。

（注）

show interface tunnelnumbercounters

トンネルインターフェイスに設定された説明を

表示します。

show interface tunnelnumberdescription

トンネルインターフェイスの動作ステータスを

表示します。

show interface tunnelnumberstatus

トンネルインターフェイスの errdisable状態を
表示します。

show interface tunnelnumberstatus err-disabled

IP トンネリングの設定例
次の例では、簡易GREトンネルを示します。イーサネット 1/2は、ルータAのトンネル送信元で
あり、ルータ Bのトンネル宛先です。イーサネットインターフェイス 2/1は、ルータ Bのトンネ
ル送信元であり、ルータ Aのトンネル宛先です。

ルータ A：

feature tunnel
interface tunnel 0
ip address 209.165.20.2/8
tunnel source ethernet 1/2
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tunnel destination 192.0.2.2
tunnel mode gre ip
tunnel path-mtu-discovery 25 1500

interface ethernet 1/2
ip address 192.0.2.55/8

ルータ B：

feature tunnel
interface tunnel 0
ip address 209.165.20.1/8
tunnel source ethernet 2/1
tunnel destination 192.0.2.55
tunnel mode gre ip

interface ethernet 2/1
ip address 192.0.2.2/8

関連資料

マニュアルタイトル関連項目

『Cisco Nexus 9000 Series NX-OS Interfaces
Command Reference』

IPトンネルコマンド
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