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はじめに

ここでは、次の項について説明します。

• 対象読者, xiii ページ

• 表記法, xiii ページ

• マニュアルに関するフィードバック, xv ページ

対象読者
このマニュアルは、Cisco Nexusデバイスのコンフィギュレーションおよびメンテナンスを担当す
るネットワーク管理者を対象としています。

表記法

お客様のニーズを満たすためにドキュメントを更新するという継続的な取り組みの一環とし

て、シスコでは設定タスクの文書化方法を変更しました。そのため、本ドキュメントには、従

来とは異なるスタイルでの設定タスクが説明されている部分もあります。ドキュメントに新た

に組み込まれるようになったセクションは、新しい表記法に従っています。

（注）

コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

太字

イタリック体の文字は、ユーザが値を入力する引数です。イタリック体
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説明表記法

省略可能な要素（キーワードまたは引数）は、角カッコで囲んで

示しています。

[x]

いずれか 1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや引
数は、波カッコで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意また

は必須の要素内の任意または必須の選択肢であることを表しま

す。角カッコ内の波カッコと縦棒は、省略可能な要素内で選択す

べき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック体

が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。stringの前後には引用符を使用し
ません。引用符を使用すると、その引用符も含めて stringとみな
されます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、screenフォン
トで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン
ト

パスワードのように出力されない文字は、山カッコ（< >）で囲
んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコで

囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合に
は、コメント行であることを示します。

!、#
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このマニュアルでは、次の表記法を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点がご

ざいましたら、HTMLドキュメント内のフィードバックフォーム（ciscodfa-docfeedback@cisco.com）
よりご連絡ください。

ご協力をよろしくお願いいたします。
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第 1 章

新機能および変更された機能に関する情報

この章の内容は、次のとおりです。

• このリリースの新規および変更情報, 1 ページ

このリリースの新規および変更情報
次の表では、この設定ガイドでの重要な変更点の概要を示します。この表は、このマニュアルの

すべての変更点、または特定のリリースのすべての新機能をまとめたリストではありません。

表 1：新機能および変更された機能

参照先追加また

は変更さ

れたリ

リース

説明機能

複数のPTPドメイン
の設定, （16ペー
ジ）

PTPグランドマス
タークロックの設

定, （18ページ）

インターフェイスで

の PTPコストの設
定, （20ページ）

クロック IDの設定,
（21ページ）

6.0(2)A8(3)複数ドメインでの PTP設定、グランドマ
スター機能、インターフェイスの PTPコ
スト、およびクロック IDのサポートが追
加されました。

PTPの機能強化
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参照先追加また

は変更さ

れたリ

リース

説明機能

DOMロギングのイ
ネーブル化, （89
ページ）

6.0(2)A8(1)DOMロギングのサポートが追加されまし
た。

DOMロギング

SMUについて, （
201ページ）

6.0(2)A7(2)ソフトウェアメンテナンスアップグレー

ド（SMU）のサポートが追加されました。
ソフトウェアメンテ

ナンスアップグレー

ド（SMU）

SPANおよび
ERSPANフィルタリ
ングのガイドライン

と制限事項, （160
ページ）

6.0(2)A4(1)SPANしきい値についてのガイドラインお
よび hardware profile buffer span-threshold
<xx> CLIコマンドが追加されました。

SPANガイドライン

SPANおよび
ERSPANのフィルタ
リング, （160ペー
ジ）

SPANおよび
ERSPANのサンプリ
ング,（161ページ）

SPANおよび
ERSPANの切り捨
て, （162ページ）

6.0(2)A4(1)これらの機能に対する、フィルタリング、

サンプリングおよびパケット切り捨て機

能が追加されました。

SPANおよび
ERSPAN

ERSPANマーカー
パケット,（182ペー
ジ）

6.0(2)A4(1)定期的なマーカーパケットの設定におい

て、オリジナルの UTCタイムスタンプ情
報を伝えて ERSPANタイムスタンプを参
照する機能が導入されました。

ERSPANマーカー
パケット

ローカル SPANおよ
び ERSPANの設定,
（179ページ）

6.0(2)A1(1)この機能が導入されました。ERSPANの設定

PTPの設定, （7
ページ）

6.0(2)A1(1)この機能が導入されました。PTPの設定
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第 2 章

概要

この章の内容は、次のとおりです。

• システム管理機能, 3 ページ

システム管理機能
このマニュアルに記載されているシステム管理機能について説明します。

説明機能

実行中のバッファの監視機能は、詳細なバッ

ファ占有率のデータを提供し、ネットワーク輻

輳の検出、ネットワーク輻輳がネットワーク運

用にいつどのような影響を与えているかを理解

するための過去のイベントの確認、過去の傾向

の理解、アプリケーショントラフィックフロー

のパターンの識別に役立ちます。

実行中のバッファの監視

ワープモードでは、転送テーブルを単一のテー

ブルに統合することによりアクセスパスが短縮

されるため、フレームおよびパケットの処理が

より高速になります。ワープモードでは、遅延

が最大 20パーセント削減されます。

ワープモード

ユーザアカウントおよびロールベースアクセ

スコントロール（RBAC）では、割り当てられ
たロールのルールを定義できます。ロールは、

ユーザが管理操作にアクセスするための許可を

制限します。各ユーザロールに複数のルールを

含めることができ、各ユーザが複数のロールを

持つことができます。

ユーザアカウントおよび RBAC
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説明機能

Session Managerを使用すると、コンフィギュ
レーションを作成し、すべて正しく設定されて

いることを確認および検証したあとでバッチ

モードで適用できます。

Session Manager

CiscoGenericOnlineDiagnostics（GOLD）では、
複数のシスコプラットフォームにまたがる診断

操作の共通フレームワークを定義しています。

オンライン診断フレームワークでは、中央集中

システムおよび分散システムに対応する、プ

ラットフォームに依存しない障害検出アーキテ

クチャを規定しています。これには共通の診断

CLIとともに、起動時および実行時に診断する
ための、プラットフォームに依存しない障害検

出手順が含まれます。

プラットフォーム固有の診断機能は、ハード

ウェア固有の障害検出テストを行い、診断テス

トの結果に応じて適切な対策を実行できます。

オンライン診断

システムメッセージロギングを使用して宛先

を制御し、システムプロセスが生成するメッ

セージの重大度をフィルタリングできます。端

末セッション、ログファイル、およびリモート

システム上の syslogサーバへのロギングを設定
できます。

システムメッセージロギングはRFC 3164に準
拠しています。システムメッセージのフォー

マットおよびデバイスが生成するメッセージの

詳細については、『CiscoNX-OSSystemMessages
Reference』を参照してください。

システムメッセージロギング

CallHomeは重要なシステムポリシーを電子メー
ルで通知します。Cisco NX-OSでは、ポケット
ベルサービス、標準的な電子メール、または

XMLベースの自動化された解析アプリケーショ
ンとの最適な互換性のために、広範なメッセー

ジ形式が提供されています。この機能を使用し

て、ネットワークサポートエンジニアや

Network Operations Centerを呼び出せます。ま
た、CiscoSmartCallHomeサービスを使用して、
TACでケースを自動的に生成することもできま
す。

Smart Call Home
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説明機能

設定のロールバック機能を使用すると、Cisco
NX-OSのコンフィギュレーションのスナップ
ショットまたはユーザチェックポイントを使用

して、スイッチをリロードしなくても、いつで

もそのコンフィギュレーションをスイッチに再

適用できます。権限のある管理者であれば、

チェックポイントで設定されている機能につい

て専門的な知識がなくても、ロールバック機能

を使用して、そのチェックポイントコンフィ

ギュレーションを適用できます。

設定のロールバック

簡易ネットワーク管理プロトコル（SNMP）は、
SNMPマネージャとエージェント間の通信用
メッセージフォーマットを提供する、アプリ

ケーションレイヤプロトコルです。SNMPで
は、ネットワーク内のデバイスのモニタリング

と管理に使用する標準フレームワークと共通言

語が提供されます。

SNMP

RMONは、各種のネットワークエージェント
およびコンソールシステムがネットワークモ

ニタリングデータを交換できるようにするため

の、Internet Engineering Task Force（IETF）標準
モニタリング仕様です。Cisco NX-OSでは、
Cisco NX-OSデバイスをモニタするための、
RMONアラーム、イベント、およびログをサ
ポートします。

RMON

スイッチドポートアナライザ（SPAN）機能
（ポートミラーリングまたはポートモニタリ

ングとも呼ばれる）は、ネットワークアナライ

ザによる分析のためにネットワークトラフィッ

クを選択します。ネットワークアナライザは、

Cisco SwitchProbe、ファイバチャネルアナライ
ザ、またはその他のリモートモニタリング

（RMON）プローブです。

SPAN
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第 3 章

PTP の設定

この章の内容は、次のとおりです。

• PTPに関する情報, 7 ページ

• PTPデバイスタイプ, 8 ページ

• PTPプロセス, 10 ページ

• PTPのハイアベイラビリティ, 10 ページ

• PTPのライセンス要件, 10 ページ

• PTPの注意事項および制約事項, 11 ページ

• PTPのデフォルト設定, 11 ページ

• PTPの設定, 12 ページ

PTP に関する情報
PTPはネットワークに分散したノードの時刻同期プロトコルです。そのハードウェアのタイムス
タンプ機能は、ネットワークタイムプロトコル（NTP）などの他の時刻同期プロトコルよりも高
い精度を実現します。

PTPシステムは、PTPおよび非 PTPデバイスの組み合わせで構成できます。PTPデバイスには、
オーディナリクロック、境界クロック、およびトランスペアレントクロックが含まれます。非

PTPデバイスには、通常のネットワークスイッチやルータなどのインフラストラクチャデバイス
が含まれます。

PTPは、システムのリアルタイム PTPクロックが相互に同期する方法を指定する分散プロトコル
です。これらのクロックは、グランドマスタークロック（階層の最上部にあるクロック）を持つ

マスター/スレーブ同期階層に編成され、システム全体の時間基準を決定します。同期は、タイミ
ング情報を使用して階層のマスターの時刻にクロックを調整するメンバーと、PTPタイミング
メッセージを交換することによって実現されます。PTPは、PTPドメインと呼ばれる論理範囲内
で動作します。
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Cisco NXOSリリース 6.0(2)A8(3)以降の PTPでは、複数の PTPクロッキングドメイン設定、PTP
のグランドマスター機能、インターフェイスでの PTPコストによるスレーブとパッシブ選択、お
よびクロック IDをサポートしています。

特定のマルチドメイン環境にあるスイッチはすべて 1つのドメインに属しています。境界クロッ
クに属しているスイッチでは、マルチドメイン機能のイネーブル化が必要です。各ドメインには

ユーザ設定可能なパラメータとして、ドメインの優先度、クロッククラスのしきい値、クロック

精度のしきい値などがあります。各ドメイン内のクロックは、当該ドメイン内のマスタークロッ

クと同期し続けます。あるドメインでGPSに問題が生じた場合、そのドメインのマスタークロッ
クは、GPSがアクティブになっているドメイン内のマスタークロックからの通知メッセージに関
連付けられた時間およびデータセットと同期します。クロック品質の属性に関して、優先順位が

最高のドメインにあるマスタークロックが適合しない場合は、条件に一致するより下位のドメイ

ンからクロックが選択されます。クロック品質の属性に適合したドメインが存在しない場合は、

ベストマスタークロックアルゴリズム（BMCA）を使用した最適なマスタークロックの選択が
行われます。すべてのドメインの優先順位が等価でしきい値がマスタークロック属性を下回って

いる場合または、しきい値がマスタークロックの属性を上回っている場合は、BMCAによりマス
タークロックが選択されます。

グランドマスター機能は、スイッチに接続されている他のデバイスへのクロック伝播の能力を制

御します。スイッチはインターフェイスでアナウンスメッセージを受信すると、クロッククラス

のしきい値およびクロック精度のしきい値をチェックします。これらのパラメータの値が事前定

義された範囲内にあれば、スイッチは IEEE 1588v2に規定されている PTP標準に準拠して機能し
ます。外部の送信元からのアナウンスメッセージをスイッチが受信していない場合、または受信

したアナウンスメッセージのパラメータが事前定義された制限内にない場合は、ポートステート

がリスニングモードに変更されます。スレーブポートのないスイッチでは、PTPがイネーブルに
されたすべてのポートのステートがリスニングとして示され、1つのスレーブポートがあるスイッ
チでは、PTPがイネーブルにされたすべてのポートのステータスがBMCAを使用して判定されま
す。スイッチでグランドマスター機能がディセーブルにされている場合は、コンバージェンス時

間によってタイミングループが PTPレベルで防止されます。スレーブポートが選択されていな
いスイッチでは、当該スイッチ上のすべてのポートが、コンバージェンス時間に指定された最小

期間中リスニングステートになります。コンバージェンス時間の範囲は 3～ 2600秒で、デフォ
ルト値は 3秒です。

PTPがイネーブルにされた各ポートでインターフェイスコストが適用されるのは、グランドマス
タークロックへの複数のパスがスイッチにある場合です。コスト値の最も低いポートがスレーブ

として選択され、他のポートはパッシブポートのままになります。

クロック IDは、スイッチのMACアドレスをベースにした固有の 8オクテット文字列です。ク
ロック IDは、IEEE1588v2-2008仕様に従い、MACから判定されます。IEEE1588v2の定義による
クロック IDは、VLAN MACアドレスを構成するバイト情報の組み合わせで構成されます。

PTPをサポートしているのは Cisco Nexus 3000シリーズスイッチのみです。Cisco Nexus 3100シ
リーズスイッチでは、この機能はサポートされません。

PTP デバイスタイプ
次のクロックは、一般的な PTPデバイスです。

   Cisco Nexus 3548 スイッチリリース 6.x NX-OS システム管理設定ガイド
8

PTP の設定
PTP デバイスタイプ



オーディナリクロック

エンドホストと同様に、単一の物理ポートに基づいてネットワークと通信します。オーディ

ナリクロックはグランドマスタークロックとして動作できます。

境界クロック

通常、複数の物理ポートがあり、各ポートはオーディナリクロックのポートのように動作

します。ただし、各ポートはローカルクロックを共有し、クロックのデータセットはすべ

てのポートに共通です。各ポートは、境界クロックのその他すべてのポートから使用可能な

最善のクロックに基づいて、個々の状態を、マスター（それに接続されている他のポートを

同期する）またはスレーブ（ダウンストリームポートに同期する）に決定します。同期と

マスター/スレーブ階層の確立に関するメッセージは、境界クロックのプロトコルエンジン
で終了し、転送されません。

トランスペアレントクロック

通常のスイッチやルータなどのすべての PTPメッセージを転送しますが、スイッチでのパ
ケットの滞留時間（パケットがトランスペアレントクロックを通過するために要した時間）

と、場合によってはパケットの入力ポートのリンク遅延を測定します。トランスペアレント

クロックはグランドマスタークロックに同期する必要がないため、ポートの状態はありま

せん。

次の 2種類のトランスペアレントクロックがあります。

エンドツーエンドトランスペアレントクロック

PTPメッセージの滞留時間を測定し、PTPメッセージまたは関連付けられたフォロー
アップメッセージの修正フィールドの時間を収集します。

ピアツーピアトランスペアレントクロック

PTPメッセージの滞留時間を測定し、各ポートと、リンクを共有する他のノードの同
じように装備されたポートとの間のリンク遅延を計算します。パケットの場合、この

着信リンクの遅延は、PTPメッセージまたは関連付けられたフォローアップメッセー
ジの修正フィールドの滞留時間に追加されます。

PTPは境界クロックモードのみで動作します。Grand Master Clock（10 MHz）アップストリー
ムを導入することを推奨します。サーバには、同期する必要があり、スイッチに接続されたク

ロックが含まれます。

エンドツーエンドトランスペアレントクロックモードとピアツーピアトランスペアレント

クロックモードはサポートされません。

（注）
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PTP プロセス
PTPプロセスは、マスター/スレーブ階層の確立とクロックの同期の 2つのフェーズで構成されま
す。

PTPドメイン内では、オーディナリクロックまたは境界クロックの各ポートが、次のプロセスに
従ってステートを決定します。

•受信したすべての（マスターステートのポートによって発行された）アナウンスメッセー
ジの内容を検査します

•外部マスターのデータセット（アナウンスメッセージ内）とローカルクロックで、優先順
位、クロッククラス、精度などを比較します

•自身のステートがマスターまたはスレーブのいずれであるかを決定します

マスター/スレーブ階層が確立されると、クロックは次のように同期されます。

•マスターはスレーブに同期メッセージを送信し、送信された時刻を記録します。

•スレーブは同期メッセージを受信し、受信した時刻を記録します。すべての同期メッセージ
には、フォローアップメッセージがあります。同期メッセージの数は、フォローアップメッ

セージの数と同じである必要があります。

•スレーブはマスターに遅延要求メッセージを送信し、送信された時刻を記録します。

•マスターは遅延要求メッセージを受信し、受信した時刻を記録します。

•マスターはスレーブに遅延応答メッセージを送信します。遅延要求メッセージの数は、遅延
応答メッセージの数と同じある必要があります。

•スレーブは、これらのタイムスタンプを使用して、クロックをマスターの時刻に調整しま
す。

PTP のハイアベイラビリティ
PTPのステートフルリスタートはサポートされません。

PTP のライセンス要件
PTPにはライセンスは不要です。ライセンスパッケージに含まれていない機能はすべて Cisco
NX-OSシステムイメージにバンドルされており、追加費用は一切発生しません。NX-OSライセ
ンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してください。
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PTP の注意事項および制約事項
•マスターステートとスレーブステート間でクロックを同期させるにはclockprotocol ptpの設
定が必要です。

• PTPは境界クロックモードのみで動作します。エンドツーエンドトランスペアレントクロッ
クモードとピアツーピアトランスペアレントクロックモードはサポートされません。

• PTPはユーザデータグラムプロトコル（UDP）上の転送をサポートします。イーサネット上
の転送はサポートされません。

• PTPはマルチキャスト通信だけをサポートします。ネゴシエートされたユニキャスト通信は
サポートされません。

• PTPはネットワークごとに 1つのドメインに制限されます。

•すべての管理メッセージはPTPがイネーブルのポートに転送されます。管理メッセージの処
理はサポートされていません。

• PTP対応ポートは、ポート上で PTPをイネーブルにしない場合、PTPパケットを識別せず、
これらのパケットにタイムスタンプを適用したり、パケットをリダイレクトしたりしませ

ん。

• 1 packet per second（1 pps）入力はサポートされていません。

• IPv6を介した PTPはサポートされていません。

• CiscoNexusスイッチは、-3～ 1の同期化ログ間隔を使用して、隣接マスターから同期する必
要があります。

PTP のデフォルト設定
次の表に、PTPパラメータのデフォルト設定を示します。

表 2：デフォルトの PTP パラメータ

デフォルトパラメータ

ディセーブルPTP

2PTPバージョン

0。PTPマルチドメインはデフォルトでディセー
ブルになっています。

PTPドメイン

255クロックをアドバタイズする場合、PTPプライ
オリティ 1値
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デフォルトパラメータ

255クロックをアドバタイズする場合、PTPプライ
オリティ 2値

1ログ秒PTPアナウンス間隔

1ログ秒PTP同期間隔

3アナウンス間隔PTPアナウンスタイムアウト

1ログ秒PTP最小遅延要求間隔

1PTP VLAN

PTP の設定

PTP のグローバルな設定
デバイスで PTPをグローバルにイネーブルまたはディセーブルにできます。また、ネットワーク
内のどのクロックがグランドマスターとして選択される優先順位が最も高いかを判別するために、

さまざまな PTPクロックパラメータを設定できます。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

デバイス上で PTPをイネーブルまたはディセーブルに
します。

switch(config) # [no]
feature ptp

ステップ 2   

スイッチのPTPをイネーブルにしても、各イ
ンターフェイスのPTPはイネーブルになりま
せん。

（注）

すべての PTPパケットのソース IPアドレスを設定しま
す。

switch(config) # [no] ptp
source ip-address [vrf vrf]

ステップ 3   

ip-addressには IPv4形式を使用できます。

（任意）

このクロックで使用するドメイン番号を設定します。

PTPドメインを使用すると、1つのネットワーク上で、

switch(config) # [no] ptp
domain number

ステップ 4   
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目的コマンドまたはアクショ

ン

複数の独立した PTPクロッキングサブドメインを使用
できます。

numberの範囲は 0～ 128です。

（任意）

このクロックをアドバタイズするときに使用する

priority1の値を設定します。この値はベストマスター

switch(config) # [no] ptp
priority1 value

ステップ 5   

クロック選択のデフォルトの基準（クロック品質、ク

ロッククラスなど）を上書きします。低い値が優先さ

れます。

valueの範囲は 0～ 255です。

（任意）

このクロックをアドバタイズするときに使用する

priority2の値を設定します。この値は、デフォルトの基

switch(config) # [no] ptp
priority2 value

ステップ 6   

準では同等に一致する 2台のデバイスのうち、どちら
を優先するかを決めるために使用されます。たとえば、

priority2値を使用して、特定のスイッチが他の同等のス
イッチよりも優先されるようにすることができます。

valueの範囲は 0～ 255です。

（任意）

PTPのステータスを表示します。
switch(config) # show ptp
brief

ステップ 7   

（任意）

ローカルクロックのプロパティを表示します。

switch(config) # show ptp
clock

ステップ 8   

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションにコ

ピーして、変更を継続的に保存します。

switch(config)# copy
running-config
startup-config

ステップ 9   

次に、デバイス上で PTPをグローバルに設定し、PTP通信用の送信元 IPアドレスを指定し、ク
ロックの優先レベルを設定する例を示します。

switch# configure terminal
switch(config)# feature ptp
switch(config)# ptp source 10.10.10.1
switch(config)# ptp priority1 1
switch(config)# ptp priority2 1
switch(config)# show ptp brief
PTP port status
-----------------------
Port State
------- --------------
switch(config)# show ptp clock
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PTP Device Type: Boundary clock
Clock Identity : 0:22:55:ff:ff:79:a4:c1
Clock Domain: 0
Number of PTP ports: 0
Priority1 : 1
Priority2 : 1
Clock Quality:
Class : 248
Accuracy : 254
Offset (log variance) : 65535
Offset From Master : 0
Mean Path Delay : 0
Steps removed : 0
Local clock time:Sun Jul 3 14:13:24 2011
switch(config)#

インターフェイスでの PTP の設定
PTPをグローバルにイネーブルにしても、デフォルトで、サポートされているすべてのインター
フェイス上でイネーブルになりません。PTPインターフェイスは個別にイネーブルに設定する必
要があります。

はじめる前に

スイッチ上でグローバルに PTPをイネーブルにし、PTP通信の送信元 IPアドレスを設定したこと
を確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

PTPをイネーブルにするインターフェイスを指定
し、インターフェイスコンフィギュレーション

モードを開始します。

switch(config) # interface
ethernet slot/port

ステップ 2   

インターフェイスで PTPをイネーブルまたはディ
セーブルにします。

switch(config-if) # [no] feature
ptp

ステップ 3   

（任意）

インターフェイス上の PTPアナウンスメッセージ
間の間隔またはタイムアウトがインターフェイス

で発生する前の PTP間隔の数を設定します。

switch(config-if) # [no] ptp
announce {interval log seconds
| timeout count}

ステップ 4   

PTPアナウンス間隔の範囲は 0～ 4秒で、間隔の
タイムアウトの範囲は 2～ 10です。

（任意）

ポートがマスターステートの場合に PTP遅延要求
メッセージ間で許可される最小間隔を設定します。

switch(config-if) # [no] ptp
delay request minimum
interval log seconds

ステップ 5   
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目的コマンドまたはアクション

範囲はログ（-6）～ログ（1）秒です。ログ（-2）
は、1秒あたり 2フレームです。

（任意）

インターフェイス上の PTP同期メッセージの送信
間隔を設定します。

switch(config-if) # [no] ptp sync
interval log seconds

ステップ 6   

PTP同期間隔の範囲は -3ログ秒～ 1ログ秒です。

（任意）

PTPをイネーブルにするインターフェイスのVLAN
を指定します。インターフェイスの 1つの VLAN
でイネーブルにできるのは、1つのPTPのみです。

switch(config-if) # [no] ptp vlan
vlan-id

ステップ 7   

指定できる範囲は 1～ 4094です。

（任意）

PTPのステータスを表示します。
switch(config-if) # show ptp
brief

ステップ 8   

（任意）

PTPポートのステータスを表示します。
switch(config-if) # show ptp
port interface interface slot/port

ステップ 9   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

switch(config-if)# copy
running-config startup-config

ステップ 10   

次に、インターフェイス上で PTPを設定し、アナウンス、遅延要求、および同期メッセージの間
隔を設定する例を示します。

switch# configure terminal
switch(config)# interface ethernet 2/1
switch(config-if)# ptp
switch(config-if)# ptp announce interval 3
switch(config-if)# ptp announce timeout 2
switch(config-if)# ptp delay-request minimum interval 4
switch(config-if)# ptp sync interval -1
switch(config-if)# show ptp brief
PTP port status
-----------------------
Port State
------- --------------
Eth2/1 Master
switch(config-if)# show ptp port interface ethernet 1/1
PTP Port Dataset: Eth1/1
Port identity: clock identity: f4:4e:05:ff:fe:84:7e:7c
Port identity: port number: 0
PTP version: 2
Port state: Slave
VLAN info: 1
Delay request interval(log mean): 0
Announce receipt time out: 3
Peer mean path delay: 0
Announce interval(log mean): 1
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Sync interval(log mean): 1
Delay Mechanism: End to End
Cost: 255
Domain: 5
switch(config-if)#

複数の PTP ドメインの設定
単一のネットワークに対して、複数のPTPクロッキングドメインを設定することができます。各
ドメインには、特定の優先順位の値が関連付けられます。デフォルト値は 255です。

手順

目的コマンドまたはアク

ション

グローバルコンフィギュレーションモードを開始します。switch# configure
terminal

ステップ 1   

デバイス上で PTPをイネーブルまたはディセーブルにしま
す。

switch(config) # [no]
feature ptp

ステップ 2   

スイッチの PTPをイネーブルにしても、各イン
ターフェイスのPTPはイネーブルになりません。

（注）

すべてのPTPパケットのソース IPアドレスを設定します。switch(config) # [no] ptp
source ip-address [vrf vrf]

ステップ 3   

ip-addressには IPv4形式を使用できます。

スイッチでマルチドメイン機能をイネーブルにします。こ

こでは、優先順位、クロッククラスのしきい値、クロック

switch(config) # [no] ptp
multi-domain

ステップ 4   

精度のしきい値、移行の優先順位などの属性もスイッチに

設定できます。

ドメインおよび優先度の値を指定します。switch(config) # [no] ptp
domain value priority
value

ステップ 5   

domainの valueの範囲は 0～ 127です。domainのデフォル
ト値は 0です。

priorityの valueの範囲は 0～ 255です。priorityのデフォル
ト値は 255です。

ドメインおよびクロッククラスのしきい値を指定します。

デフォルト値は 248です。
switch(config) # [no] ptp
domain value
clock-class-threshold
value

ステップ 6   

domainの valueの範囲は 0～ 127です。

clock-class-thresholdの valueの範囲は 0～ 255です。
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目的コマンドまたはアク

ション

クロッククラスのしきい値で、いずれかのポート

上のスレーブクロックを必ず選択する必要はあり

ません。スイッチはこの値を使用して、送信元ク

ロックがトレース可能かを判断します。ピアから

のクロッククラス値がドメインのクロッククラ

スのしきい値に等しいかより高い場合、スイッチ

は BMCAを実行してドメインからスレーブポー
トを選択します。しきい値より低いクロッククラ

スがどのドメインにもない場合、スイッチは PTP
がイネーブルなすべてのポートで BMCAを実行
して最適なクロックを選択します。

（注）

ドメインおよびクロックの精度のしきい値を指定します。

デフォルト値は 254です。
switch(config) # [no] ptp
domain value
clock-accuracy-threshold
value

ステップ 7   

domainの valueの範囲は 0～ 127です。

clock-accuracy-thresholdの valueの範囲は 0～ 255です。

当該ドメインからピアドメインへのパケット送信時に使用

する domain transition-attributes priority1値を設定します。リ
switch(config) # [no] ptp
multi-domain
transition-attributes
priority1 value

ステップ 8   

モートポートからのアナウンスメッセージ内のpriority1の
値は、ドメイン内のピアにアナウンスメッセージを送信す

る必要があり、その値がスレーブインターフェイスの値と

異なる場合、domain transition-attributes priority1の値で置き
換えられます。デフォルト値は 255です。

transition-attributes priority1の valueの範囲は 0～ 255です。

当該ドメインからピアドメインへのパケット送信時に使用

する domain transition-attributes priority2値を設定します。リ
switch(config) # [no] ptp
multi-domain
transition-attributes
priority2 value

ステップ 9   

モートポートからのアナウンスメッセージ内のpriority2の
値は、ドメイン内のピアにアナウンスメッセージを送信す

る必要があり、その値がスレーブインターフェイスの値と

異なる場合、domain transition-attributes priority2の値で置き
換えられます。デフォルト値は 255です。

transition-attributes priority2の valueの範囲は 0～ 255です。

PTPがイネーブルにされたインターフェイスとドメインを
関連付けます。インターフェイスへの明示的なドメイン指

定を行わない場合は、デフォルト値（0）が適用されます。

switch(config-if) # [no]
ptp domain value

ステップ 10   

domainの valueの範囲は 0～ 127です。
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次に、スイッチに設定されている PTPドメインを表示する例を示します。

switch(config)# show ptp domain data
MULTI DOMAIN : ENABLED
GM CAPABILITY : ENABLED
PTP DEFAULT DOMAIN : 0
PTP TRANSITION PRIORITY1 : 20
PTP TRANSITION PRIORITY2 : 255
PTP DOMAIN PROPERTY
Domain-Number Domain-Priority Clock-Class Clock-Accuracy Ports
0 255 248 254 Eth1/1
1 1 1 254

switch(config)#

次に、PTPがイネーブルにされた各インターフェイスに関連付けられたドメインを表示する例を
示します。

switch(config)# show ptp interface domain
PTP port interface domain
--------------------------
Port Domain
------- -----------------
Eth1/1 0

1 1 254

switch(config)#

PTP グランドマスタークロックの設定
グランドマスター機能がスイッチでディセーブルにされている場合、コンバージェンス時間を設

定してPTPレベルでタイミングループを防止できます。グランドマスター機能は、デフォルトに
よりデバイス上でイネーブルになっています。

.

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

デバイス上で PTPをイネーブルまたはディセーブルに
します。

switch(config) # [no] feature
ptp

ステップ 2   

スイッチのPTPをイネーブルにしても、各イ
ンターフェイスのPTPはイネーブルになりま
せん。

（注）

すべての PTPパケットのソース IPアドレスを設定しま
す。

switch(config) # [no] ptp
source ip-address [vrf vrf]

ステップ 3   

ip-addressには IPv4形式を使用できます。
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目的コマンドまたはアクショ

ン

スイッチのグランドマスター機能をディセーブルにし

ます。すべてのドメインで使用できる外部グランドマ

switch(config) # no ptp
grandmaster-capable [
convergence-time]

ステップ 4   

スターがない場合に、デバイスがグランドマスターと

して動作することを防止します。デフォルトのコンバー

ジェンス時間は 30秒です。

ドメインおよびクロッククラスのしきい値を指定しま

す。クロッククラスのしきい値は、送信元クロックを

switch(config) # [no] ptp
domain value
clock-class-threshold value

ステップ 5   

グランドマスタークロックと見なせるかの判断にデバ

イスが使用するクロッククラスのしきい値を定義しま

す。

domainの valueの範囲は 0～ 127です。

clock-class-thresholdの valueの範囲は 0～ 255です。

スイッチはこの値を使用して、送信元クロッ

クがトレース可能かを判断します。すべての

ピアからのクロッククラス値がクロックク

ラスのしきい値より高い場合、BMCAはすべ
てのポートステートをリスニングに変更する

ことがあります。

（注）

ドメインおよびクロックの精度のしきい値を指定しま

す。

switch(config) # [no] ptp
domain value
clock-accuracy-threshold
value

ステップ 6   

domainの valueの範囲は 0～ 127です。

clock-accuracy-thresholdの valueの範囲は 0～ 255です。

スイッチのグランドマスター機能をイネーブルにしま

す。

switch(config) # ptp
grandmaster-capable

ステップ 7   

次に、PTPクロック情報を表示する例を示します。

switch(config-if)# show ptp clock
PTP Device Type: Boundary clock
Clock Identity : f4:4e:05:ff:fe:84:7e:7c
Clock Domain: 5
Number of PTP ports: 2
Priority1 : 129
Priority2 : 255
Clock Quality:
Class : 248
Accuracy : 254
Offset (log variance) : 65535
Offset From Master : 0
Mean Path Delay : 391
Steps removed : 1
Local clock time:Wed Nov 9 10:31:21 2016
switch(config-if)#
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インターフェイスでの PTP コストの設定
Cisco Nexus 3500スイッチで PTPがイネーブルにされた各ポートには、インターフェイスコスト
を設定できます。PTPがイネーブルにされた各ポートでコストが適用されるのは、グランドマス
タークロックへの複数のパスがスイッチにある場合です。

.

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

デバイス上でPTPをイネーブルまたはディセーブル
にします。

switch(config) # [no] feature
ptp

ステップ 2   

スイッチの PTPをイネーブルにしても、
各インターフェイスの PTPはイネーブル
になりません。

（注）

すべての PTPパケットのソース IPアドレスを設定
します。

switch(config) # [no] ptp
source ip-address [vrf vrf]

ステップ 3   

ip-addressには IPv4形式を使用できます。

インターフェイスのPTPをディセーブル、またはイ
ネーブルにします。

switch(config-if) # [no]
feature ptp

ステップ 4   

PTPがイネーブルにされたインターフェイスにコス
トを関連付けます。コストが最も低いインターフェ

イスが、スレーブインターフェイスになります。

switch(config-if) # [no] ptp
cost value

ステップ 5   

コストの範囲は 0～ 255です。デフォルト値は 255
です。

次に、PTPがイネーブルにされた各インターフェイスに関連付けられたコストを表示する例を示
します。

switch(config)# show ptp cost
PTP port costs
-----------------------
Port Cost
------- --------------
Eth1/1 255
switch(config)#
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クロック ID の設定
CiscoNexus 3500スイッチにはクロック IDを設定できます。デフォルトのクロック IDは、スイッ
チのMACアドレスをベースにした固有の 8オクテット文字列です。

.

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

デバイス上で PTPをイネーブルまたはディセーブルに
します。

switch(config) # [no] feature
ptp

ステップ 2   

スイッチのPTPをイネーブルにしても、各イ
ンターフェイスのPTPはイネーブルになりま
せん。

（注）

PTP clock-identityとして 6バイトのMACアドレスを割
り当てます。デフォルトのクロック IDは、スイッチの

switch(config-if) # ptp
clock-identity MACAddress

ステップ 3   

MACアドレスをベースにしています。クロック IDは
IEEE標準によって定義されます（MAC-48 Byte0 |
MAC-48 Byte1 | MAC-48 Byte2 | FF | FE | MAC-48
Bytes3-5）。

PTP 設定の確認
次のいずれかのコマンドを使用して、設定を確認します。

表 3：PTP Show コマンド

目的コマンド

PTPのステータスを表示します。show ptp brief

ローカルクロックのプロパティ（クロック ID
など）を表示します。

show ptp clock
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目的コマンド

PTPプロセスが認識している外部マスターの状
態を表示します。外部マスターごとに、出力

に、クロック ID、基本的なクロックプロパ
ティ、およびクロックがグランドマスターとし

て使用されているかどうかが表示されます。

show ptp clock foreign-masters-record

最後の数個の PTP修正を表示します。show ptp corrections

PTPペアレントのプロパティを表示します。show ptp parent

スイッチのPTPポートのステータスを表示しま
す。

show ptp port interface ethernet slot/port

複数のドメインデータ、ドメインの優先順位、

クロックしきい値、およびグランドマスター機

能についての情報を表示します。

show ptp domain data

インターフェイスとドメインの関連付けに関す

る情報を表示します。

show ptp interface domain

PTPポートとコストの関連付けを表示します。show ptp cost

   Cisco Nexus 3548 スイッチリリース 6.x NX-OS システム管理設定ガイド
22

PTP の設定
PTP 設定の確認



第 4 章

ユーザアカウントおよび RBAC の設定

この章の内容は、次のとおりです。

• ユーザアカウントおよび RBACの概要, 23 ページ

• ユーザアカウントの注意事項および制約事項, 27 ページ

• ユーザアカウントの設定, 27 ページ

• RBACの設定, 28 ページ

• ユーザアカウントと RBACの設定の確認, 32 ページ

• ユーザアカウントおよび RBACのユーザアカウントデフォルト設定, 33 ページ

ユーザアカウントおよび RBAC の概要
Cisco Nexusシリーズスイッチは、ロールベースアクセスコントロール（RBAC）を使用して、
ユーザがスイッチにログインするときに各ユーザが持つアクセス権の量を定義します。

RBACでは、1つまたは複数のユーザロールを定義し、各ユーザロールがどの管理操作を実行で
きるかを指定します。スイッチのユーザアカウントを作成するとき、そのアカウントにユーザ

ロールを関連付けます。これにより個々のユーザがスイッチで行うことができる操作が決まりま

す。

ユーザロール

ユーザロールには、そのロールを割り当てられたユーザが実行できる操作を定義するルールが含

まれています。各ユーザロールに複数のルールを含めることができ、各ユーザが複数のロールを

持つことができます。たとえば、role1では設定操作へのアクセスだけが許可されており、role2で
はデバッグ操作へのアクセスだけが許可されている場合、role1と role2の両方に属するユーザは、
設定操作とデバッグ操作にアクセスできます。特定の、VLAN、およびインターフェイスへのア
クセスを制限することもできます。

スイッチには、次のデフォルトユーザロールが用意されています。
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network-admin

スイッチ全体に対する完全な読み取りと書き込みのアクセス権。

network-operator

スイッチに対する完全な読み取りアクセス権。

複数のロールに属するユーザは、そのロールで許可されるすべてのコマンドの組み合わせを実

行できます。コマンドへのアクセス権は、コマンドへのアクセス拒否よりも優先されます。た

とえば、ユーザが、コンフィギュレーションコマンドへのアクセスが拒否されたロール Aを
持っていたとします。しかし、同じユーザがRoleBも持ち、このロールではコンフィギュレー
ションコマンドにアクセスできるとします。この場合、このユーザはコンフィギュレーショ

ンコマンドにアクセスできます。

（注）

network-adminユーザのみ、チェックポイントやロールバックをRBACロールで実行できます。
他のユーザは、そのロールのpermitルールにこれらのコマンドがあるにはありますが、それら
のコマンドを実行しようとするとユーザアクセスが拒否されます

（注）

ルール

ルールは、ロールの基本要素です。ルールは、そのロールがユーザにどの操作の実行を許可する

かを定義します。ルールは次のパラメータで適用できます。

コマンド

正規表現で定義されたコマンドまたはコマンドグループ

機能

CiscoNexusデバイスにより提供される機能に適用されるコマンド。show role featureshow role
featureコマンドを入力すると、このパラメータに指定できる機能名が表示されます。

機能グループ

機能のデフォルトグループまたはユーザ定義グループshow role feature-groupshow role
feature-groupコマンドを入力すると、このパラメータに指定できるデフォルトの機能グルー
プが表示されます。

これらのパラメータは、階層状の関係を作成します。最も基本的な制御パラメータはcommandで
す。次の制御パラメータは featureです。これは、その機能にアソシエートされているすべてのコ
マンドを表します。最後の制御パラメータが、featuregroupです。機能グループは、関連する機能
を組み合わせたものです。機能グループによりルールを簡単に管理できます。
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ロールごとに最大 256のルールを設定できます。ルールが適用される順序は、ユーザ指定のルー
ル番号で決まります。ルールは降順で適用されます。たとえば、1つのロールが 3つのルールを
持っている場合、ルール 3がルール 2よりも前に適用され、ルール 2はルール 1よりも前に適用
されます。

ユーザロールポリシー

ユーザがアクセスできるスイッチリソースを制限するために、またはインターフェイスとVLAN
へのアクセスを制限するために、ユーザロールポリシーを定義できます。

ユーザロールポリシーは、ロールに定義されている規則で制約されます。たとえば、特定のイン

ターフェイスへのアクセスを許可するインターフェイスポリシーを定義した場合、interfaceinterface
コマンドを許可するコマンドルールをロールに設定しないと、ユーザはインターフェイスにアク

セスできません。

コマンドルールが特定のリソース（インターフェイス、VLAN）へのアクセスを許可した場合、
ユーザがそのユーザに関連付けられたユーザロールポリシーに表示されていなくても、ユーザは

これらのリソースへのアクセスを許可されます。

ユーザアカウントの設定の制限事項

次の語は予約済みであり、ユーザ設定に使用できません。

• adm

• bin

• daemon

• ftp

• ftpuser

• games

• gdm

• gopher

• halt

• lp

• mail

• mailnull

• man

• mtsuser

• news

• nobody

• san-admin
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• shutdown

• sync

• sys

• uucp

• xfs

注意

ユーザパスワードの要件

CiscoNexusデバイスパスワードには大文字小文字の区別があり、英数字だけを含むことができま
す。ドル記号（$）やパーセント記号（%）などの特殊文字は使用できません。

パスワードが脆弱な場合（短い、解読されやすいなど）、Cisco Nexusデバイスはパスワードを拒
否します。各ユーザアカウントには強力なパスワードを設定するようにしてください。強力なパ

スワードは、次の特性を持ちます。

•長さが 8文字以上である

•複数の連続する文字（「abcd」など）を含んでいない

•複数の同じ文字の繰り返し（「aaabbb」など）を含んでいない

•辞書に載っている単語を含んでいない

•正しい名前を含んでいない

•大文字および小文字の両方が含まれている

•数字が含まれている

強力なパスワードの例を次に示します。

• If2CoM18

• 2009AsdfLkj30

• Cb1955S21

セキュリティ上の理由から、ユーザパスワードはコンフィギュレーションファイルに表示さ

れません。

（注）
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ユーザアカウントの注意事項および制約事項
ユーザアカウントおよび RBACを設定する場合、ユーザアカウントには次の注意事項および制
約事項があります。

•最大 256個のルールをユーザロールに追加できます。

•最大 64個のユーザロールをユーザアカウントに割り当てることができます。

• 1つのユーザロールを複数のユーザアカウントに割り当てることができます。

• network-admin、network-operator、san-adminなどの事前定義されたロールは編集不可です。

•ルールの追加、削除、編集は、SAN管理者ユーザロールではサポートされません。

•インターフェイス、VLAN、または VSAN範囲は SAN管理者ユーザロールでは変更できま
せん。

ユーザアカウントは、少なくとも 1つのユーザロールを持たなければなりません。（注）

ユーザアカウントの設定

ユーザアカウントの属性に加えられた変更は、そのユーザがログインして新しいセッション

を作成するまで有効になりません。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

（任意）

使用可能なユーザロールを表示します。必要に応じ

て、他のユーザロールを設定できます。

switch(config)# show roleステップ 2   

ユーザアカウントを設定します。switch(config) # username
user-id [password password]
[expire date] [role role-name]

ステップ 3   

user-idは、最大 28文字の英数字の文字列で、大文
字と小文字が区別されます。

デフォルトの passwordは定義されていません。
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目的コマンドまたはアクション

パスワードを指定しなかった場合、ユー

ザはスイッチにログインできない場合が

あります。

（注）

expire dateオプションの形式は、YYYY-MM-DDで
す。デフォルトでは、失効日はありません。

グローバルコンフィギュレーションモードを終了

します。

switch(config) # exitステップ 4   

（任意）

ロール設定を表示します。

switch# show user-accountステップ 5   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 6   

次に、ユーザアカウントを設定する例を示します。

switch# configure terminal
switch(config)# username NewUser password 4Ty18Rnt
switch(config)# exit
switch# show user-account

RBAC の設定

ユーザロールおよびルールの作成

指定したルール番号は、ルールが適用される順番を決定します。ルールは降順で適用されます。

たとえば、1つのロールが 3つのルールを持っている場合、ルール 3がルール 2よりも前に適用
され、ルール 2はルール 1よりも前に適用されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

ユーザロールを指定し、ロールコンフィギュレー

ションモードを開始します。

switch(config) # role name
role-name

ステップ 2   

role-name引数は、最大 16文字の英数字の文字列
で、大文字と小文字が区別されます。
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目的コマンドまたはアクション

コマンド規則を設定します。switch(config-role) #rule
number {deny | permit}
command command-string

ステップ 3   

command-stringには、スペースおよび正規表現を含
めることができます。たとえば、「interface ethernet
*」は、すべてのイーサネットインターフェイスが
含まれます。

必要な規則の数だけこのコマンドを繰り返します。

すべての操作の読み取り専用ルールまたは読み取

り/書き込みルールを設定します。
switch(config-role)# rule
number {deny | permit} {read
| read-write}

ステップ 4   

機能に対して、読み取り専用規則か読み取りと書き

込みの規則かを設定します。

switch(config-role)# rule
number {deny | permit} {read
| read-write} feature
feature-name

ステップ 5   

機能の一覧を表示するには、show role featureshow
role featureコマンドを使用します。

必要な規則の数だけこのコマンドを繰り返します。

機能グループに対して、読み取り専用規則か読み取

りと書き込みの規則かを設定します。

switch(config-role)# rule
number {deny | permit} {read
| read-write} feature-group
group-name

ステップ 6   

機能グループの一覧を表示するには、show role
feature-groupshow role feature-groupコマンドを使用
します。

必要な規則の数だけこのコマンドを繰り返します。

（任意）

ロールの説明を設定します。説明にはスペースも含

めることができます。

switch(config-role)# description
text

ステップ 7   

ロールコンフィギュレーションモードを終了しま

す。

switch(config-role)# endステップ 8   

（任意）

ユーザロールの設定を表示します。

switch# show roleステップ 9   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

switch# copy running-config
startup-config

ステップ 10   

次に、ユーザロールを作成してルールを指定する例を示します。

switch# configure terminal
switch(config)# role name UserA
switch(config-role)# rule deny command clear users
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switch(config-role)# rule deny read-write
switch(config-role)# description This role does not allow users to use clear commands
switch(config-role)# end
switch(config)# show role

機能グループの作成

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

ユーザロール機能グループを指定して、ロール機

能グループコンフィギュレーションモードを開始

します。

switch(config) # role
feature-group group-name

ステップ 2   

group-nameは、最大32文字の英数字の文字列で、
大文字と小文字が区別されます。

グローバルコンフィギュレーションモードを終了

します。

switch(config) # exitステップ 3   

（任意）

ロール機能グループ設定を表示します。

switch# show role
feature-group

ステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

switch# copy running-config
startup-config

ステップ 5   

次に、機能グループを作成する例を示します。

switch# configure terminal
switch(config) # role feature-group group1
switch(config) # exit
switch# show role feature-group
switch# copy running-config startup-config
switch#

ユーザロールインターフェイスポリシーの変更

ユーザロールインターフェイスポリシーを変更することで、ユーザがアクセスできるインター

フェイスを制限できます。ロールがアクセスできるインターフェイスのリストを指定します。こ

れを必要なインターフェイスの数だけ指定できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

ユーザロールを指定し、ロールコンフィギュ

レーションモードを開始します。

switch(config) # role name
role-name

ステップ 2   

ロールインターフェイスポリシーコンフィギュ

レーションモードを開始します。

switch(config-role) # interface
policy deny

ステップ 3   

ロールがアクセスできるインターフェイスのリ

ストを指定します。

switch(config-role-interface) #
permit interface interface-list

ステップ 4   

必要なインターフェイスの数だけこのコマンド

を繰り返します。

このコマンドの場合、イーサネットインター

フェイスを指定できます。

ロールインターフェイスポリシーコンフィギュ

レーションモードを終了します。

switch(config-role-interface) #
exit

ステップ 5   

（任意）

ロール設定を表示します。

switch(config-role) # show roleステップ 6   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

switch(config-role) # copy
running-config startup-config

ステップ 7   

次に、ユーザがアクセスできるインターフェイスを制限するために、ユーザロールインターフェ

イスポリシーを変更する例を示します。

switch# configure terminal
switch(config)# role name UserB
switch(config-role)# interface policy deny
switch(config-role-interface)# permit interface ethernet 2/1
switch(config-role-interface)# permit interface fc 3/1
switch(config-role-interface)# permit interface vfc 30/1

ユーザロール VLAN ポリシーの変更
ユーザロール VLANポリシーを変更することで、ユーザがアクセスできる VLANを制限できま
す。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

ユーザロールを指定し、ロールコンフィギュ

レーションモードを開始します。

switch(config) # role name
role-name

ステップ 2   

ロールVLANポリシーコンフィギュレーション
モードを開始します。

switch(config-role )# vlan policy
deny

ステップ 3   

ロールがアクセスできる VLANの範囲を指定し
ます。

switch(config-role-vlan # permit
vlan vlan-list

ステップ 4   

必要な VLANの数だけこのコマンドを繰り返し
ます。

ロールVLANポリシーコンフィギュレーション
モードを終了します。

switch(config-role-vlan) # exitステップ 5   

（任意）

ロール設定を表示します。

switch# show roleステップ 6   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch# copy running-config
startup-config

ステップ 7   

ションにコピーして、変更を継続的に保存しま

す。

ユーザアカウントと RBAC の設定の確認
次のいずれかのコマンドを使用して、設定を確認します。

目的コマンド

ユーザロールの設定を表示します。show role [role-name]

機能リストを表示します。show role feature

機能グループの設定を表示します。show role feature-group

スタートアップコンフィギュレーションのユー

ザアカウント設定を表示します。

show startup-config security
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目的コマンド

実行コンフィギュレーションのユーザアカウン

ト設定を表示します。allキーワードを指定する
と、ユーザアカウントのデフォルト値が表示さ

れます。

show running-config security [all]

ユーザアカウント情報を表示します。show user-account

ユーザアカウントおよび RBAC のユーザアカウントデ
フォルト設定

次の表に、ユーザアカウントおよび RBACパラメータのデフォルト設定を示します。

表 4：デフォルトのユーザアカウントおよび RBAC パラメータ

デフォルトパラメータ

未定義ユーザアカウントパスワード

なし。ユーザアカウントの有効期限

すべてのインターフェイスがアクセス可能インターフェイスポリシー

すべての VLANがアクセス可能VLANポリシー

すべての VFCにアクセス可能。VFCポリシー

すべての VETHにアクセス可能。VETHポリシー
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第 5 章

Session Manager の設定

この章の内容は、次のとおりです。

• Session Managerの概要, 35 ページ

• Session Managerの注意事項および制約事項, 36 ページ

• Session Managerの設定, 36 ページ

• Session Manager設定の確認, 38 ページ

Session Manager の概要
SessionManagerを使用すると、設定変更をバッチモードで実行できます。SessionManagerは次の
フェーズで機能します。

•コンフィギュレーションセッション：セッションマネージャモードで実行するコマンドの
リストを作成します。

•検証：設定の基本的なセマンティックチェックを行います。Cisco NX-OSは、設定の一部で
セマンティクス検査が失敗した場合にエラーを返します。

•検証：既存のハードウェア設定、ソフトウェア設定、およびリソースに基づいて、設定全体
を確認します。Cisco NX-OSは、設定がこの確認フェーズで合格しなかった場合にエラーを
返します。

•コミット：Cisco NX-OSは設定全体を確認して、デバイスに対する変更をアトミックに実行
します。エラーが発生すると、Cisco NX-OSは元の設定に戻ります。

•打ち切り：設定変更を実行しないで廃棄します。

任意で、変更をコミットしないでコンフィギュレーションセッションを終了できます。また、コ

ンフィギュレーションセッションを保存することもできます。
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Session Manager の注意事項および制約事項
Session Managerには、次の注意事項および制限事項があります。

• Session Managerは、アクセスコントロールリスト（ACL）機能のみサポートします。

•作成できるコンフィギュレーションセッションの最大数は 32です。

•すべてのセッションで設定できるコマンドの最大数は 20,000です。

Session Manager の設定

セッションの作成

作成できるコンフィギュレーションセッションの最大数は 32です。

手順

目的コマンドまたはアクション

コンフィギュレーションセッションを作成し、

セッションコンフィギュレーションモードを開

始します。名前は任意の英数字ストリングです。

switch# configure session nameステップ 1   

セッションの内容を表示します。

（任意）

セッションの内容を表示します。

switch(config-s)# show
configuration session [name]

ステップ 2   

（任意）

セッションをファイルに保存します。保存場所に

は、bootflashまたは volatileを指定できます。

switch(config-s)# save locationステップ 3   

セッションでの ACL の設定
コンフィギュレーションセッションで ACLを設定できます。
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手順

目的コマンドまたはアクション

コンフィギュレーションセッションを作成

し、セッションコンフィギュレーション

switch# configure session nameステップ 1   

モードを開始します。名前は任意の英数字

ストリングです。

ACLを作成します。switch(config-s)# ip access-list nameステップ 2   

（任意）

ACLに許可文を追加します。
switch(config-s-acl)# permit protocol
source destination

ステップ 3   

インターフェイスコンフィギュレーション

モードを開始します。

switch(config-s-acl)# interface
interface-type number

ステップ 4   

インターフェイスにポートアクセスグルー

プを追加します。

switch(config-s-if)# ip port
access-group namein

ステップ 5   

（任意）

セッションの内容を表示します。

switch# show configuration session
[name]

ステップ 6   

セッションの確認

セッションを確認するには、セッションモードで次のコマンドを使用します。

目的コマンド

コンフィギュレーションセッションのコマンド

を確認します。

switch(config-s)# verify [verbose]

セッションのコミット

セッションをコミットするには、セッションモードで次のコマンドを使用します。

目的コマンド

コンフィギュレーションセッションのコマンド

をコミットします。

switch(config-s)# commit [verbose]
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セッションの保存

セッションを保存するには、セッションモードで次のコマンドを使用します。

目的コマンド

（任意）セッションをファイルに保存します。

保存場所には、bootflashまたは volatileを指定
できます。

switch(config-s)# save location

セッションの廃棄

セッションを廃棄するには、セッションモードで次のコマンドを使用します。

目的コマンド

コマンドを適用しないで、コンフィギュレー

ションセッションを廃棄します。

switch(config-s)# abort

Session Manager のコンフィギュレーション例
次に、ACL用のコンフィギュレーションセッションを作成する例を示します。
switch# configure session name test2
switch(config-s)# ip access-list acl2
switch(config-s-acl)# permit tcp any any
switch(config-s-acl)# exit
switch(config-s)# interface Ethernet 1/4
switch(config-s-ip)# ip port access-group acl2 in
switch(config-s-ip)# exit
switch(config-s)# verify
switch(config-s)# exit
switch# show configuration session test2

Session Manager 設定の確認
Session Managerの設定情報を確認するには、次の作業のいずれかを行います。

目的コマンド

コンフィギュレーションファイルの内容を表示

します。

show configuration session [name]
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目的コマンド

コンフィギュレーションセッションのステータ

スを表示します。

show configuration session status [name]

すべてのコンフィギュレーションセッションの

サマリーを表示します。

show configuration session summary
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第 6 章

スケジューラの設定

この章の内容は、次のとおりです。

• スケジューラの概要, 41 ページ

• スケジューラのライセンス要件, 43 ページ

• スケジューラの注意事項および制約事項, 43 ページ

• スケジューラのデフォルト設定, 43 ページ

• スケジューラの設定, 44 ページ

• スケジューラの設定確認, 51 ページ

• スケジューラの設定例, 51 ページ

• スケジューラの標準, 52 ページ

スケジューラの概要
スケジューラを使用すると、次のようなメンテナンス作業のタイムテーブルを定義し、設定する

ことができます。

• QoS（Quality of Service）ポリシーの変更

•データのバックアップ

•設定の保存

ジョブは、定期的な作業を定義する単一または複数のコマンドで構成されています。ジョブは、

1回だけ、または定期的な間隔でスケジューリングすることができます。

スケジューラでは、ジョブと、そのタイムテーブルを次のように定義できます。
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ジョブ

コマンドリストとして定義され、指定されたスケジュールに従って実行される定期的なタ

スク。

スケジュール

ジョブを実行するためのタイムテーブル。1つのスケジュールに複数のジョブを割り当てる
ことができます。

1つのスケジュールは、定期的、または 1回だけ実行するように定義されます。

•定期モード：ジョブを削除するまで続行される繰り返しの間隔。次のタイプの定期的
な間隔を設定できます。

◦ Daily：ジョブは 1日 1回実行されます。

◦ Weekly：ジョブは毎週 1回実行されます。

◦ Monthly：ジョブは毎月 1回実行されます。

◦ Delta：ジョブは、指定した時間に開始され、以後、指定した間隔
（days:hours:minutes）で実行されます。

• 1回限定モード：ジョブは、指定した時間に 1回だけ実行されます。

リモートユーザ認証

ジョブの開始前に、スケジューラはジョブを作成したユーザを認証します。リモート認証からの

ユーザクレデンシャルは、スケジュールされたジョブをサポートできるだけの十分に長い時間保

持されないため、ジョブを作成するユーザの認証パスワードをローカルで設定する必要がありま

す。これらのパスワードは、スケジューラのコンフィギュレーションに含まれ、ローカル設定の

ユーザとは見なされません。

ジョブを開始する前に、スケジューラはローカルパスワードとリモート認証サーバに保存された

パスワードを照合します。

スケジューラログファイル

スケジューラは、ジョブ出力を含むログファイルを管理します。ジョブ出力のサイズがログファ

イルのサイズより大きい場合、出力内容は切り捨てられます。
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スケジューラのライセンス要件
この機能には、ライセンスは必要ありません。ライセンスパッケージに含まれていない機能はす

べてCiscoNX-OSシステムイメージにバンドルされており、追加費用は一切発生しません。NX-OS
ライセンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してください。

スケジューラの注意事項および制約事項
•ジョブの実行中に次のいずれかの状況が発生した場合、スケジューラは失敗する可能性があ
ります。

◦機能ライセンスが、その機能のジョブがスケジュールされている時間に期限切れになっ
た場合。

◦機能が、その機能を使用するジョブがスケジューリングされている時間にディセーブル
になっている場合。

•時刻が設定されていることを確認します。スケジューラはデフォルトのタイムテーブルを適
用しません。スケジュールを作成し、ジョブを割り当てても、時刻を設定しなければ、ジョ

ブは開始されません。

•ジョブは開始されると非インタラクティブ方式で実行されるため、ジョブの定義中、インタ
ラクティブなコマンドや中断を伴うコマンド（例： copy bootflash:fileftp:URI,write erase、そ
の他類似のコマンド）が指定されていないことを確認してください。

スケジューラのデフォルト設定

表 5：コマンドスケジューラのパラメータのデフォルト

デフォルトパラメータ

ディセーブルスケジューラの状態

16 KBログファイルサイズ
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スケジューラの設定

スケジューラのイネーブル化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

スケジューラをイネーブルにします。switch(config) # feature schedulerステップ 2   

（任意）

スケジューラ設定を表示します。

switch(config) # show scheduler
config

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

switch(config)# copy
running-config startup-config

ステップ 4   

ギュレーションにコピーして、変更を継続的

に保存します。

次に、スケジューラをイネーブルにする例を示します。

switch# configure terminal
switch(config)# feature scheduler
switch(config)# show scheduler config
config terminal

feature scheduler
scheduler logfile size 16

end
switch(config)#

スケジューラログファイルサイズの定義

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

スケジューラログファイルサイズをキロバイト

（KB）で定義します。
switch(config) # scheduler
logfile size value

ステップ 2   
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目的コマンドまたはアクション

範囲は 16～ 1024です。デフォルトのログファイル
サイズは 16です。

ジョブ出力のサイズがログファイルのサイ

ズより大きい場合、出力内容は切り捨てら

れます。

（注）

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションに

コピーして、変更を継続的に保存します。

switch(config)# copy
running-config
startup-config

ステップ 3   

次に、スケジューラログファイルのサイズを定義する例を示します。

switch# configure terminal
switch(config)# scheduler logfile size 1024
switch(config)#

リモートユーザ認証の設定

リモートユーザは、ジョブを作成および設定する前に、クリアテキストパスワードを使用して

認証する必要があります。

show running-configshow running-configコマンドの出力では、リモートユーザパスワードは常に暗
号化された状態で表示されます。コマンドの暗号化オプション（7）は、ASCIIデバイス設定をサ
ポートします。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

現在ログインしているユーザのパスワードを

設定します。

switch(config) # scheduler
aaa-authentication password [0 | 7]
password

ステップ 2   

クリアテキストパスワードを設定するには、

0を入力します。

暗号化されたパスワードを設定するには、7を
入力します。

リモートユーザのクリアテキストパスワード

を設定します。

switch(config) # scheduler
aaa-authentication username name
password [0 | 7] password

ステップ 3   
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目的コマンドまたはアクション

（任意）

スケジューラのパスワード情報を表示します。

switch(config) # show running-config
| include "scheduler
aaa-authentication"

ステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config)# copy running-config
startup-config

ステップ 5   

レーションにコピーして、変更を継続的に保

存します。

次に、NewUserという名前のリモートユーザのクリアテキストパスワードを設定する例を示し
ます。

switch# configure terminal
switch(config) # scheduler aaa-authentication
username NewUser password z98y76x54b
switch(config) # copy running-config startup-config
switch(config) #

ジョブの定義

一旦ジョブを定義すると、コマンドの変更、削除はできません。ジョブを変更するには、そのジョ

ブを削除して新しいジョブを作成する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

ジョブを指定された名前で作成し、ジョブコンフィ

ギュレーションモードを開始します。

switch(config) # scheduler job
name name

ステップ 2   

nameは 31文字までに制限されています。

特定のジョブに対応するコマンドシーケンスを定

義します。コマンドはスペースとセミコロン（;）
で区切ります。

switch(config-job) # command1
; [command2 ;command3 ; ...

ステップ 3   

ファイル名は現在のタイムスタンプとスイッチ名

を使用して作成されます。

（任意）

ジョブ情報を表示します。

switch(config-job) # show
scheduler job [name]

ステップ 4   

nameは 31文字までに制限されています。
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目的コマンドまたはアクション

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

switch(config-job) # copy
running-config startup-config

ステップ 5   

次に、backup-cfgという名前のスケジューラジョブを作成し、実行コンフィギュレーションをブー
トフラッシュ内のファイルに保存し、そのファイルをブートフラッシュからTFTPサーバにコピー
し、変更をスタートアップコンフィギュレーションに保存する例を示します。

switch# configure terminal
switch(config) # scheduler job name backup-cfg
switch(config-job) # cli var name timestamp
$(timestamp) ;copy running-config
bootflash:/$(SWITCHNAME)-cfg.$(timestamp) ;copy
bootflash:/$(SWITCHNAME)-cfg.$(timestamp)
tftp://1.2.3.4/ vrf management
switch(config-job) # copy running-config startup-config

ジョブの削除

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

特定のジョブおよびそこで定義されたすべての

コマンドを削除します。

switch(config) # no scheduler job
name name

ステップ 2   

nameは 31文字までに制限されています。

（任意）

ジョブ情報を表示します。

switch(config-job) # show
scheduler job [name]

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config-job) # copy
running-config startup-config

ステップ 4   

レーションにコピーして、変更を継続的に保存

します。

次に、configsaveという名前のジョブを削除する例を示します。
switch# configure terminal
switch(config)# no scheduler job name configsave
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switch(config-job)# copy running-config startup-config
switch(config-job)#

タイムテーブルの定義

タイムテーブルを設定する必要があります。設定しないと、ジョブがスケジューリングされませ

ん。

timeコマンドで時刻を設定しない場合は、スケジューラは現在の時刻を使用します。たとえば、
現在の時刻が 2008年 3月 24日の 22時 00分である場合、ジョブは次のように開始されます。

•スケジューラは、time start 23:00 repeat 4:00:00コマンドの開始時刻が、2008年 3月 24日 23
時 00分であると見なします。

•スケジューラは、time daily 55コマンドの開始時刻が、毎日 22時 55分であると見なします。

•スケジューラは、time weekly 23:00コマンドの開始時刻が、毎週金曜日の 23時 00分である
と見なします。

•スケジューラは、time monthly 23:00コマンドの開始時刻が、毎月 24日の 23時 00分である
と見なします。

スケジューラは、1つ前のジョブが完了しない限り、次のジョブを開始しません。たとえば、
1分間隔で実行するジョブを 22時 00分に開始するようジョブをスケジューリングしたが、
ジョブを完了するには2分間必要である場合、ジョブは次のように実行されます。スケジュー
ラは 22時 00分に最初のジョブを開始し、22時 02分に完了します。次に 1分間待機し、22時
03分に次のジョブを開始します。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

新しいスケジューラを作成し、そのスケジュールの

スケジュールコンフィギュレーションモードを開

始します。

switch(config) # scheduler
schedule name name

ステップ 2   

nameは 31文字までに制限されています。

このスケジュールにジョブを関連付けます。1つの
スケジュールに複数のジョブを追加できます。

switch(config-schedule) # job
name name

ステップ 3   

nameは 31文字までに制限されています。
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目的コマンドまたはアクション

ジョブが毎日HH:MMの形式で指定された時刻に開
始することを意味します。

switch(config-schedule) # time
daily time

ステップ 4   

ジョブが週の指定された曜日に開始することを意味

します。

switch(config-schedule) # time
weekly [[day-of-week:]HH:]MM

ステップ 5   

曜日は整数（たとえば、日曜日は 1、月曜日は 2）
または略語（たとえば、sun、mon）で表します。

引数全体の最大長は 10文字です。

ジョブが月の特定の日に開始することを意味しま

す。

switch(config-schedule) # time
monthly [[day-of-month:] HH:]
MM

ステップ 6   

29、30または 31のいずれかを指定した場合、その
ジョブは各月の最終日に開始されます。

ジョブが定期的に開始することを意味します。switch(config-schedule) # time
start {now repeat

ステップ 7   

start-timeの形式は [[[[yyyy:]mmm:]dd:]HH]:MMで
す。

repeat-interval | delta-time
[repeat repeat-interval]}

• delta-time：スケジュールの設定後、ジョブの
開始までの待機時間を指定します。

• now：ジョブが今から2分後に開始することを
指定します。

• repeat repeat-interval：ジョブを反復する回数
を指定します。

（任意）

スケジューラの情報を表示します。

switch(config-schedule) # show
scheduler config

ステップ 8   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

switch(config-schedule) # copy
running-config startup-config

ステップ 9   

次に、ジョブが毎月 28日の 23時 00分に開始するタイムテーブルを定義する例を示します。
switch# configure terminal
switch(config)# scheduler schedule name weekendbackupqos
switch(config-scheduler)# job name offpeakzoning
switch(config-scheduler)# time monthly 28:23:00
switch(config-scheduler)# copy running-config startup-config
switch(config-scheduler)#
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スケジューラログファイルの消去

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

switch# configure terminalステップ 1   

スケジューラログファイルの消去switch(config) # clear scheduler logfileステップ 2   

次に、スケジューラログファイルを消去する例を示します。

switch# configure terminal
switch(config)# clear scheduler logfile

スケジューラのディセーブル化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

スケジューラをディセーブルにします。switch(config) # no feature
scheduler

ステップ 2   

（任意）

スケジューラ設定を表示します。

switch(config) # show scheduler
config

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

switch(config)# copy
running-config startup-config

ステップ 4   

ギュレーションにコピーして、変更を継続的

に保存します。

次に、スケジューラをディセーブルにする例を示します。

switch# configure terminal
switch(config) # no feature scheduler
switch(config) # copy running-config startup-config
switch(config) #
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スケジューラの設定確認
次のいずれかのコマンドを使用して、設定を確認します。

表 6：スケジューラの show コマンド

目的コマンド

スケジューラ設定を表示します。show scheduler config

設定されているジョブを表示します。show scheduler job [name name]

スケジューラログファイルの内容を表示しま

す。

show scheduler logfile

設定されているスケジュールを表示します。show scheduler schedule [name name]

スケジューラの設定例

スケジューラジョブの作成

次に、実行中のコンフィギュレーションを bootflash内のファイルに保存し、ファイルを bootflash
から TFTPサーバにコピーするスケジューラジョブを作成する例を示します（ファイル名は、現
在のタイムスタンプとスイッチ名を使用して作成されます）。

switch# configure terminal
switch(config)# scheduler job name backup-cfg
switch(config-job)# cli var name timestamp $(TIMESTAMP) ;copy running-config
bootflash:/$(SWITCHNAME)-cfg.$(timestamp) ;copy bootflash:/$(SWITCHNAME)-cfg.$(timestamp)
tftp://1.2.3.4/ vrf management
switch(config-job)# end
switch(config)#

スケジューラジョブのスケジューリング

次に、backup-cfgという名前のスケジューラジョブを、毎日午前 1時に実行するようスケジュー
リングする例を示します。

switch# configure terminal
switch(config)# scheduler schedule name daily
switch(config-schedule)# job name backup-cfg
switch(config-schedule)# time daily 1:00
switch(config-schedule)# end
switch(config)#
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ジョブスケジュールの表示

次に、ジョブスケジュールを表示する例を示します。

switch# show scheduler schedule
Schedule Name : daily
---------------------------
User Name : admin
Schedule Type : Run every day at 1 Hrs 00 Mins
Last Execution Time : Fri Jan 2 1:00:00 2009
Last Completion Time: Fri Jan 2 1:00:01 2009
Execution count : 2
-----------------------------------------------

Job Name Last Execution Status
-----------------------------------------------
back-cfg Success (0)
switch(config)#

スケジューラジョブの実行結果の表示

次に、スケジューラによって実行されたスケジューラジョブの結果を表示する例を示します。

switch# show scheduler logfile
Job Name : back-cfg Job Status: Failed (1)
Schedule Name : daily User Name : admin
Completion time: Fri Jan 1 1:00:01 2009
--------------------------------- Job Output ---------------------------------
`cli var name timestamp 2009-01-01-01.00.00`
`copy running-config bootflash:/$(HOSTNAME)-cfg.$(timestamp)`
`copy bootflash:/switch-cfg.2009-01-01-01.00.00 tftp://1.2.3.4/ vrf management `
copy: cannot access file '/bootflash/switch-cfg.2009-01-01-01.00.00'
==============================================================================
Job Name : back-cfg Job Status: Success (0)
Schedule Name : daily User Name : admin
Completion time: Fri Jan 2 1:00:01 2009
--------------------------------- Job Output ---------------------------------
`cli var name timestamp 2009-01-02-01.00.00`
`copy running-config bootflash:/switch-cfg.2009-01-02-01.00.00`
`copy bootflash:/switch-cfg.2009--01-02-01.00.00 tftp://1.2.3.4/ vrf management `
Connection to Server Established.
[ ] 0.50KBTrying to connect to tftp server......
[###### ] 24.50KB
TFTP put operation was successful
==============================================================================
switch#

スケジューラの標準
この機能でサポートされる新規の標準または変更された標準はありません。また、既存の標準の

サポートは変更されていません。
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第 7 章

オンライン診断の設定

この章の内容は、次のとおりです。

• オンライン診断について, 53 ページ

• オンライン診断の設定, 56 ページ

• オンライン診断設定の確認, 57 ページ

• オンライン診断のデフォルト設定, 57 ページ

オンライン診断について
オンライン診断では、スイッチの起動時またはリセット時にハードウェアコンポーネントを確認

し、通常の動作時にはハードウェアの状態を監視します。

CiscoNexusシリーズスイッチは、起動時診断および実行時診断をサポートします。起動時診断に
は、システム起動時とリセット時に実行する、中断を伴うテストおよび非中断テストが含まれま

す。

実行時診断（ヘルスモニタリング診断）には、スイッチの通常の動作時にバックグラウンドで実

行する非中断テストが含まれます。

ブートアップ診断

起動時診断は、スイッチをオンラインにする前にハードウェアの障害を検出します。起動診断で

は、スーパーバイザとASICの間のデータパスと制御パスの接続も確認します。次の表に、スイッ
チの起動時またはリセット時にだけ実行される診断を示します。

表 7：ブートアップ診断

説明診断

PCI express（PCIe）アクセスをテストします。PCIe
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説明診断

NVRAM（不揮発性RAM）の整合性を確認しま
す。

NVRAM

インバンドポートとスーパーバイザの接続をテ

ストします。

インバンドポート

管理ポートをテストします。管理ポート

DRAMの整合性を確認します。メモリ

起動時診断には、ヘルスモニタリング診断と共通するテストセットも含まれます。

起動時診断では、オンボード障害ロギング（OBFL）システムに障害を記録します。また、障害に
より LEDが表示され、診断テストのステート（on、off、pass、または fail）を示します。

起動診断テストをバイパスするように Cisco Nexusデバイスを設定することも、またはすべての
起動診断テストを実行するように設定することもできます。

ヘルスモニタリング診断

ヘルスモニタリング診断では、スイッチの状態に関する情報を提供します。実行時のハードウェ

アエラー、メモリエラー、ソフトウェア障害、およびリソースの不足を検出します。

ヘルスモニタリング診断は中断されずにバックグラウンドで実行され、ライブネットワークト

ラフィックを処理するスイッチの状態を確認します。

次の表に、スイッチのヘルスモニタリング診断を示します。

表 8：ヘルスモニタリング診断テスト

説明診断

ポートおよびシステムのステータス LEDを監
視します。

LED

電源装置のヘルスステータスを監視します。電源モジュール

温度センサーの読み取り値を監視します。温度センサー

ファンの速度およびファンの制御をモニタしま

す。

テストファン
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スイッチが吸気温度のしきい値に達し、120秒の制限内には温度が低下しない場合、スイッチ
を復旧するには、スイッチの電源をオフにして、電源装置を再装着する必要があります。

（注）

次の表に、システム起動時とリセット時にも実行されるヘルスモニタリング診断を示します。

表 9：ヘルスモニタリングおよび起動時診断テスト

説明診断

バックプレーンとスーパーバイザ SPROMの整
合性を確認します。

SPROM

スイッチファブリックASICをテストします。ファブリックエンジン

スイッチファブリックASIC上のポートをテス
トします。

ファブリックポート

転送エンジン ASICをテストします。転送エンジン

転送エンジンASIC上のポートをテストします。転送エンジンポート

前面ポート上のコンポーネント（PHYおよび
MACなど）をテストします。

前面ポート

スイッチが 40度（摂氏）の吸気温度しきい値を超え、120秒のしきい値の範囲内では温度が
低下しない場合、スイッチを復旧するには、スイッチの電源をオフにして、電源装置を再装着

する必要があります。

（注）

拡張モジュール診断

スイッチの起動時またはリセット時の起動時診断には、スイッチのインサービス拡張モジュール

のテストが含まれます。

稼働中のスイッチに拡張モジュールを挿入すると、診断テストセットが実行されます。次の表

に、拡張モジュールの起動時診断を示します。これらのテストは、起動時診断と共通です。起動

時診断が失敗した場合、拡張モジュールはサービス状態になりません。
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表 10：拡張モジュールの起動時診断およびヘルスモニタリング診断

説明診断

バックプレーンとスーパーバイザ SPROMの整
合性を確認します。

SPROM

スイッチファブリックASICをテストします。ファブリックエンジン

スイッチファブリックASIC上のポートをテス
トします。

ファブリックポート

転送エンジン ASICをテストします。転送エンジン

転送エンジンASIC上のポートをテストします。転送エンジンポート

前面ポート上のコンポーネント（PHYおよび
MACなど）をテストします。

前面ポート

ヘルスモニタリング診断は、IS拡張モジュールで実行されます。次の表で、拡張モジュールのヘ
ルスモニタリング診断に固有の追加のテストについて説明します。

表 11：拡張モジュールのヘルスモニタリング診断

説明診断

ポートおよびシステムのステータス LEDを監
視します。

LED

温度センサーの読み取り値を監視します。温度センサー

オンライン診断の設定
完全なテストセットを実行するよう起動時診断を設定できます。もしくは、高速モジュール起動

時のすべての起動時診断テストをバイパスできます。

起動時オンライン診断レベルをcompleteに設定することを推奨します。起動時オンライン診断
をバイパスすることは推奨しません。

（注）
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

デバイスの起動時に診断を実行するよう起動時診

断レベルを次のように設定します。

switch(config)# diagnostic
bootup level [complete | bypass]

ステップ 2   

• complete：すべての起動時診断を実行します。
これはデフォルト値です。

• bypass：起動時診断を実行しません。

（任意）

現在、スイッチで実行されている起動時診断レベ

ル（bypassまたは complete）を表示します。

switch# show diagnostic bootup
level

ステップ 3   

次に、完全な診断を実行するよう起動時診断レベルを設定する例を示します。

switch# configure terminal
switch(config)# diagnostic bootup level complete

オンライン診断設定の確認
オンライン診断の設定情報を確認するには、次のコマンドを使用します。

目的コマンド

起動時診断レベルを表示します。show diagnostic bootup level

診断テストの結果を表示します。show diagnostic result module slot

オンライン診断のデフォルト設定
次の表に、オンライン診断パラメータのデフォルト設定を示します。

表 12：デフォルトのオンライン診断パラメータ

デフォルトパラメータ

complete起動時診断レベル
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第 8 章

NTP の設定

この章の内容は、次のとおりです。

• NTPの概要, 59 ページ

• タイムサーバとしての NTP, 60 ページ

• CFSを使用した NTPの配信, 60 ページ

• クロックマネージャ, 60 ページ

• 仮想化のサポート, 61 ページ

• NTPのライセンス要件, 61 ページ

• NTPの注意事項と制約事項, 61 ページ

• デフォルト設定, 62 ページ

• NTPの設定, 62 ページ

• NTPの関連資料, 74 ページ

• NTPの機能の履歴, 74 ページ

NTP の概要
ネットワークタイムプロトコル（NTP）は、分散している一連のタイムサーバとクライアント間
で 1日の時間を同期させ、複数のネットワークデバイスから受信するシステムログや時間関連の
イベントを相互に関連付けられるようにします。NTPではトランスポートプロトコルとして、
ユーザデータグラムプロトコル（UDP）を使用します。すべての NTP通信は UTCを使用しま
す。

NTPサーバは通常、タイムサーバに接続されたラジオクロックやアトミッククロックなどの正
規の時刻源から時刻を受信し、ネットワークを介してこの時刻を配信します。NTPはきわめて効
率的で、毎分 1パケット以下で 2台のマシンを相互に 1ミリ秒以内に同期します。

NTPでは層（stratum）を使用して、ネットワークデバイスと正規の時刻源の距離を表します。
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•ストラタム 1のタイムサーバは、信頼できる時刻源に直接接続されます（無線時計や原子時
計または GPS時刻源など）。

•ストラタム 2の NTPサーバは、ストラタム 1のタイムサーバから NTPを使用して時刻を受
信します。

同期の前に、NTPは複数のネットワークサービスが報告した時刻を比較し、1つの時刻が著しく
異なる場合は、それが Stratum 1であっても、同期しません。Cisco NX-OSは、無線時計や原子時
計に接続できず、ストラタム 1サーバとして動作することはできないため、インターネット上で
利用できるパブリックNTPサーバを使用することを推奨します。ネットワークがインターネット
から切り離されている場合、CiscoNX-OSでは、NTPによって時刻が同期されていなくても、NTP
で同期されているものとして時刻を設定できます。

NTPピア関係を作成して、サーバで障害が発生した場合に、ネットワークデバイスを同期さ
せて、正確な時刻を維持するための時刻提供ホストを指定できます。

（注）

デバイス上の時刻は重要な情報であるため、NTPのセキュリティ機能を使用して、不正な時刻を
誤って（または悪意を持って）設定できないように保護することを強く推奨します。その方法と

して、アクセスリストベースの制約方式と暗号化認証方式があります。

タイムサーバとしての NTP
Cisco NX-OSデバイスでは、時刻を配信するために NTPを使用できます。他のデバイスからタイ
ムサーバとして設定できます。デバイスを正規のNTPサーバとして動作するよう設定し、外部の
時刻源と同期していないときでも時刻を配信させることもできます。

CFS を使用した NTP の配信
Cisco Fabric Services（CFS）は、ローカル NTPコンフィギュレーションをネットワーク内のすべ
てのシスコデバイスに配信します。デバイス上でCFSをイネーブルにすると、NTPコンフィギュ
レーションが起動された場合には常に、ネットワーク全体のロックがNTPに適用されます。NTP
コンフィギュレーションを変更した後で、これらの変更を破棄することもコミットすることもで

きます。いずれの場合でも、CFSのロックはこのときに NTPアプリケーションから解放されま
す。

クロックマネージャ
クロックはさまざまなプロセス間で共有する必要のあるリソースです。NTPや高精度時間プロト
コル（PTP）といった複数の時刻同期プロトコルがシステムで稼働している可能性があります。

クロックマネージャを使用して、システム内のさまざまなクロックを制御するプロトコルを指定

できます。いったんプロトコルを指定すると、システムクロックの更新が始まります。

   Cisco Nexus 3548 スイッチリリース 6.x NX-OS システム管理設定ガイド
60

NTP の設定
タイムサーバとしての NTP



仮想化のサポート
NTPはVirtual Routing and Forwarding（VRF）インスタンスを認識します。NTPサーバおよびNTP
ピアに対して特定の VRFを設定していない場合、NTPはデフォルトの VRFを使用します。

NTP のライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

NTPにはライセンスは不要です。ライセンス
パッケージに含まれていない機能はすべてCisco
NX-OSシステムイメージにバンドルされてお
り、追加費用は一切発生しません。

Cisco NX-OS

NTP の注意事項と制約事項
NTPに関する設定時の注意事項および制約事項は、次のとおりです。

• NTPを設定するには、NTPが動作している 1つ以上のサーバに接続できなければなりませ
ん。

•別のデバイスとの間にピアアソシエーションを設定できるのは、使用するクロックの信頼性
が確実な場合（つまり、信頼できるNTPサーバのクライアントである場合）に限られます。

•単独で設定したピアは、サーバの役割を担いますが、バックアップとして使用する必要があ
ります。サーバが 2台ある場合、いくつかのデバイスが一方のサーバに接続し、残りのデバ
イスが他方のサーバに接続するように設定できます。その後、2台のサーバ間にピアアソシ
エーションを設定すると、信頼性の高い NTP構成になります。

•サーバが 1台だけの場合は、すべてのデバイスをそのサーバのクライアントとして設定する
必要があります。

•設定できる NTPエンティティ（サーバおよびピア）は、最大 64です。

• NTPに対して CFSがディセーブルになっていると、その NTPからコンフィギュレーション
は配信されず、ネットワーク内の他のデバイスからの配信も受け取られません。

• NTPに対して CFS配信をイネーブルにしても、commitコマンドを入力するまで、NTPコン
フィギュレーションコマンドのエントリはNTPコンフィギュレーションに対してネットワー
クをロックします。ロック中は、ネットワーク内の（ロックを保持しているデバイス以外

の）すべてのデバイスは NTPコンフィギュレーションを変更できません。
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• CFSを使用して NTPをディセーブルにする場合、ネットワーク内のすべてのデバイスは、
NTPに対して使用するよう設定したものと同じ VRFを持っている必要があります。

• VRFで NTPを設定する場合は、NTPサーバおよびピアが、設定された VRFを介して相互に
アクセスできることを確認します。

•ネットワーク全体の NTPサーバおよび Cisco NX-OSデバイスに、NTP認証キーを手動で配
信する必要があります。

デフォルト設定

表 13：デフォルトの NTP パラメータ

デフォルトパラメータ

disabledNTP認証

enabledNTPアクセス

disabledNTPロギング

NTP の設定

NTP サーバおよびピアの設定
NTPサーバおよびピアを設定できます。

はじめる前に

NTPサーバとそのピアの IPアドレスまたは DNS名がわかっていることを確認します。

CFSを使用して他のデバイスにNTPコンフィギュレーションを配信する場合は、次を完了してい
る必要があります。

• CFS配信のイネーブル化。

• NTPの CFSのイネーブル化。
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手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始します。switch# configure terminalステッ

プ 1   

1つのサーバと 1つのサーバアソシエーションを形成しま
す。

switch(config)# [no] ntp
server {ip-address |
ipv6-address | dns-name}

ステッ

プ 2   

NTPサーバとの通信で使用するキーを設定するには、key
キーワードを使用します。key-id引数の範囲は 1～ 65535で
す。

[key key-id] [maxpoll
max-poll] [minpoll
min-poll] [prefer] [use-vrf
vrf-name]

ピアをポーリングする最大および最小の間隔を設定するに

は、maxpollおよび minpollキーワードを使用します。
max-pollおよび min-poll引数の範囲は 4～ 16秒で、デフォ
ルト値はそれぞれ 6秒と 4秒です。

デバイスに対して対象の NTPサーバを優先サーバにするに
は、preferキーワードを使用します。

指定されたVRFを介して通信するようにNTPサーバを設定
するには、use-vrfキーワードを使用します。vrf-name引数
として、default、management、または大文字と小文字を区別
した 32文字までの任意の英数字の文字列を使用できます。

NTPサーバとの通信で使用するキーを設定する場
合は、そのキーが、デバイス上の信頼できるキー

として存在していることを確認してください。

（注）

1つのピアと1つのピアアソシエーションを形成します。複
数のピアアソシエーションを指定できます。

switch(config)# [no] ntp
peer {ip-address |
ipv6-address | dns-name}

ステッ

プ 3   

NTPピアとの通信で使用するキーを設定するには、keyキー
ワードを使用します。key-id引数の範囲は 1～ 65535です。

[key key-id] [maxpoll
max-poll] [minpoll
min-poll] [prefer] [use-vrf
vrf-name] ピアをポーリングする最大および最小の間隔を設定するに

は、maxpollおよび minpollキーワードを使用します。
max-pollおよび min-poll引数の範囲は 4～ 16秒で、デフォ
ルト値はそれぞれ 6秒と 4秒です。

デバイスに対して対象の NTPサーバを優先サーバにするに
は、preferキーワードを使用します。

指定されたVRFを介して通信するようにNTPサーバを設定
するには、use-vrfキーワードを使用します。vrf-name引数
として、default、management、または大文字と小文字を区別
した 32文字までの任意の英数字の文字列を使用できます。

Cisco Nexus 3548 スイッチリリース 6.x NX-OS システム管理設定ガイド
63

NTP の設定
NTP サーバおよびピアの設定



目的コマンドまたはアクショ

ン

（任意）

設定されたサーバおよびピアを表示します。

switch(config)# show ntp
peers

ステッ

プ 4   

ドメイン名が解決されるのは、DNSサーバが設定
されている場合だけです。

（注）

（任意）

リブートおよびリスタート時に実行コンフィギュレーション

をスタートアップコンフィギュレーションにコピーして、

変更を継続的に保存します。

switch(config)# copy
running-config
startup-config

ステッ

プ 5   

NTPサーバおよびピアを設定する例を示します。
switch# config t
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# ntp server 192.0.2.10 key 10 use-vrf Red
switch(config)# ntp peer 2001:0db8::4101 prefer use-vrf Red
switch(config)# show ntp peers
--------------------------------------------------
Peer IP Address Serv/Peer
--------------------------------------------------
2001:0db8::4101 Peer (configured)
192.0.2.10 Server (configured)
switch(config)# copy running-config startup-config
[########################################] 100%
switch(config)#

NTP 認証の設定
ローカルロックを同期させる時刻源を認証するようデバイスを設定できます。NTP認証をイネー
ブルにすると、ntp trusted-keyコマンドによって指定されたいずれかの認証キーを時刻源が保持
している場合のみ、デバイスはその時刻源と同期します。デバイスは、認証チェックに失敗した

すべてのパケットをドロップし、それらのパケットでローカルクロックがアップデートされない

ようにします。NTP認証はデフォルトでディセーブルになっています。

はじめる前に

この手順で指定する予定の認証キーによって、NTPサーバが設定されていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

   Cisco Nexus 3548 スイッチリリース 6.x NX-OS システム管理設定ガイド
64

NTP の設定
NTP 認証の設定



目的コマンドまたはアクション

認証キーを定義します。デバイスが時刻源と同期

するのは、時刻源がこれらの認証キーのいずれか

switch(config)# [no] ntp
authentication-key number
md5 md5-string

ステップ 2   

を持ち、ntp trusted-key numberコマンドによって
キー番号が指定されている場合だけです。

（任意）

設定済みの NTP認証キーを表示します。
switch(config)# show ntp
authentication-keys

ステップ 3   

デバイスで同期をとれるようにするために、時刻

源によってその NTPパケットで提供される必要が
switch(config)# [no]ntp
trusted-key number

ステップ 4   

ある 1つ以上のキーを指定します。Trusted Keyの
範囲は 1～ 65535です。

このコマンドにより、デバイスが、信頼されてい

ない時刻源と誤って同期する、ということが防止

されます。

（任意）

設定済みの NTPの信頼されているキーを表示しま
す。

switch(config)# show ntp
trusted-keys

ステップ 5   

NTP認証機能をイネーブルまたはディセーブルに
します。NTP認証はデフォルトでディセーブルに
なっています。

switch(config)# [no] ntp
authenticate

ステップ 6   

（任意）

NTP認証の状況を表示します。
switch(config)# show ntp
authentication-status

ステップ 7   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

switch(config)# copy
running-config startup-config

ステップ 8   

次に、NTPパケット内で認証キー42を提示している時刻源とだけ同期するようデバイスを設定す
る例を示します。

switch# config t
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# ntp authentication-key 42 md5 aNiceKey
switch(config)# ntp trusted-key 42
switch(config)# ntp authenticate
switch(config)# copy running-config startup-config
[########################################] 100%
switch(config)#

Cisco Nexus 3548 スイッチリリース 6.x NX-OS システム管理設定ガイド
65

NTP の設定
NTP 認証の設定



NTP アクセス制限の設定
アクセスグループを使用して、NTPサービスへのアクセスを制御できます。具体的には、デバイ
スを許可する要求のタイプ、およびデバイスが応答を受け取るサーバを指定できます。

アクセスグループを設定しない場合は、すべてのデバイスにNTPアクセス権が付与されます。何
らかのアクセスグループを設定した場合は、ソース IPアドレスがアクセスリストの基準をパス
したリモートデバイスに対してだけ、NTPアクセス権が付与されます。

手順

目的コマンドまたはアク

ション

グローバルコンフィギュレーションモードを開始します。switch# configure
terminal

ステップ 1   

NTPのアクセスを制御し、基本の IPアクセスリストを適用
するためのアクセスグループを作成または削除します。

switch(config)# [no] ntp
access-group {peer |
serve | serve-only |

ステップ 2   

アクセスグループのオプションは、次の順序で制限の緩い

ものから厳しいものへとスキャンされます。ただし、ピアに
query-only}
access-list-name

設定された拒否 ACLルールに NTPが一致した場合、ACL
処理は停止し、次のアクセスグループオプションへと継続

しません。

• peerキーワードは、デバイスが時刻要求とNTP制御ク
エリーを受信し、アクセスリストで指定されているサー

バと同期するようにします。

• serveキーワードは、アクセスリストに指定されている
サーバからの時刻要求と NTP制御クエリーをデバイス
が受信できるようにしますが、指定されたサーバとは

同期しないようにします。

• serve-onlyキーワードは、デバイスがアクセスリスト
で指定されたサーバからの時刻要求だけを受信するよ

うにします。

• query-onlyキーワードは、デバイスがアクセスリスト
で指定されたサーバからの NTP制御クエリーだけを受
信するようにします。

（任意）

NTPアクセスグループのコンフィギュレーションを表示し
ます。

switch(config)# show ntp
access-groups

ステップ 3   
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目的コマンドまたはアク

ション

（任意）

リブートおよびリスタート時に実行コンフィギュレーション

をスタートアップコンフィギュレーションにコピーして、

変更を継続的に保存します。

switch(config)# copy
running-config
startup-config

ステップ 4   

次に、アクセスグループ「accesslist1」からピアと同期できるようデバイスを設定する例を示しま
す。

switch# config t
switch(config)# ntp access-group peer accesslist1
switch(config)# show ntp access-groups
Access List Type
-----------------------------
accesslist1 Peer
switch(config)# copy running-config startup-config
[########################################] 100%
switch(config)#

NTP ソース IP アドレスの設定
NTPは、NTPパケットが送信されたインターフェイスのアドレスに基づいて、すべての NTPパ
ケットにソース IPアドレスを設定します。特定のソース IPアドレスを使用するよう NTPを設定
できます。

NTPソース IPアドレスを設定するには、グローバルコンフィギュレーションモードで次のコマ
ンドを使用します。

手順

目的コマンドまたはアクション

すべての NTPパケットにソース IPアドレスを
設定します。ip-addressには IPv4または IPv6
形式を使用できます。

switch(config)# [no] ntp source
ip-address

ステップ 1   

次に、NTPを送信元 IPアドレスに設定する例を示します。
switch(config)# ntp source 192.0.2.1

NTP ソースインターフェイスの設定
特定のインターフェイスを使用するよう NTPを設定できます。
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NTPソースインターフェイスを設定するには、グローバルコンフィギュレーションモードで次
のコマンドを使用します。

手順

目的コマンドまたはアクション

すべての NTPパケットに対してソースインター
フェイスを設定します。サポートされているイン

switch(config)# [no] ntp
source-interface interface

ステップ 1   

ターフェイスのリストを表示するには、?キーワー
ドを使用します。

次に、NTPを特定のインターフェイスに設定する例を示します。
switch(config)# ntp source-interface
ethernet 2/1

NTP ロギングの設定
重要な NTPイベントでシステムログを生成するよう、NTPロギングを設定できます。NTPロギ
ングはデフォルトでディセーブルになっています。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

重要なNTPイベントでシステムログを生成するこ
とをイネーブルまたはディセーブルにします。NTP

switch(config)# [no] ntp
logging

ステップ 2   

ロギングはデフォルトでディセーブルになってい

ます。

（任意）

NTPロギングのコンフィギュレーション状況を表
示します。

switch(config)# show ntp
logging-status

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

switch(config)# copy
running-config startup-config

ステップ 4   
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次に、重要な NTPイベントによってシステムログを生成するよう、NTPロギングをイネーブル
にする例を示します。

switch# config t
switch(config)# ntp logging
switch(config)# copy running-config startup-config
[########################################] 100%
switch(config)#

NTP 用の CFS 配信のイネーブル化
NTPコンフィギュレーションを他の CFS対応デバイスに配信するために、NTP用の CFS配信を
イネーブルにできます。

はじめる前に

デバイスの CFS配信をイネーブルにしていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

CFSを介して配信される NTPコンフィギュレー
ションのアップデートをデバイスが受信すること

を、イネーブルまたはディセーブルにします。

switch(config)# [no] ntp
distribute

ステップ 2   

（任意）

NTP CFSの配信状況を表示します。
switch(config)# show ntp statusステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。

次に、CFSによる NTPの配信をイネーブルにする例を示します。
switch# config t
Enter configuration commands, one per
line. End with CNTL/Z.
switch(config)# ntp distribute
switch(config)# copy running-config
startup-config
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NTP 設定変更のコミット
NTPコンフィギュレーションの変更をコミットすると、保留データベースのコンフィギュレーショ
ン変更によって有効なデータベースが上書きされ、ネットワーク内のすべてのデバイスが同じコ

ンフィギュレーションを受け取ります。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

ネットワーク内のすべての Cisco NX-OSデバイスに
NTPコンフィギュレーションの変更を配信し、CFS

switch(config)# ntp commitステップ 2   

ロックを解放します。このコマンドは、保留データ

ベースに対して行われた変更によって、有効なデータ

ベースを上書きします。

次に、NTP設定変更をコミットする例を示します。
switch(config)# ntp commit

NTP 設定変更の廃棄
コンフィギュレーション変更の後で、これらの変更をコミットせずに、破棄するよう選択するこ

ともできます。変更を破棄すると、Cisco NX-OSによって保留データベースの変更が削除され、
CFSロックが解放されます。

NTPコンフィギュレーションの変更を破棄するには、グローバルコンフィギュレーションモード
で次のコマンドを使用します。

手順

目的コマンドまたはアクション

保留データベースでNTPコンフィギュレーションの変
更を破棄して、CFSロックを解放します。このコマン

switch(config)# ntp abortステップ 1   

ドは、NTPコンフィギュレーションを起動したデバイ
スで使用します。
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次に、NTP設定変更を廃棄する例を示します。
switch(config)# ntp abort

CFS セッションロックの解放
NTPコンフィギュレーションを実行したが、変更をコミットまたは破棄してロックを解放し忘れ
た場合は、自分で、または他の管理者がネットワーク内の任意のデバイスからロックを解放でき

ます。また、この操作では、保留データベースの変更が破棄されます。

任意のデバイスからセッションロックを解放し、保留データベースの変更を破棄するには、グ

ローバルコンフィギュレーションモードで次のコマンドを使用します。

手順

目的コマンドまたはアクション

保留データベースでNTPコンフィギュレーショ
ンの変更を破棄して、CFSロックを解放しま
す。

switch(config)# clear ntp sessionステップ 1   

次に、CFSセッションロックを解放する例を示します。
switch(config)# clear ntp session

NTP の設定確認
NTPの設定を表示するには、次のいずれかの作業を行います。

NTPセッションを消去するには、clear ntp sessionコマンドを使用します。

NTP統計情報を消去するには、clear ntp statisticsコマンドを使用します。

手順

目的コマンドまたはアクション

NTPアクセスグループのコンフィギュレー
ションを表示します。

show ntp access-groupsステップ 1   

設定済みの NTP認証キーを表示します。show ntp authentication-keysステップ 2   

NTP認証の状況を表示します。show ntp authentication-statusステップ 3   

NTPのロギング状況を表示します。show ntp logging-statusステップ 4   
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目的コマンドまたはアクション

すべてのNTPサーバおよびピアのステータ
スを表示します。

show ntp peer-statusステップ 5   

すべての NTPピアを表示します。show ntp peersステップ 6   

NTP用の一時CFSデータベースを表示しま
す。

show ntp pendingステップ 7   

保留 CFSデータベースと現行の NTPコン
フィギュレーションの差異を表示します。

show ntp pending-diffステップ 8   

RTSアップデートの状況を表示します。show ntp rts-updateステップ 9   

NTPCFS配信セッションの情報を表示しま
す。

show ntp session statusステップ 10   

設定済みの NTPソース IPアドレスを表示
します。

show ntp sourceステップ 11   

設定済みの NTPソースインターフェイス
を表示します。

show ntp source-interfaceステップ 12   

NTP統計情報を表示します。show ntp statistics {io | local |
memory | peer {ipaddr

ステップ 13   

{ipv4-addr | ipv6-addr} | name
peer-name}}

NTP CFSの配信状況を表示します。show ntp statusステップ 14   

設定済みのNTPの信頼されているキーを表
示します。

show ntp trusted-keysステップ 15   

NTP情報を表示します。show running-config ntpステップ 16   

NTP の設定例
次に、NTPサーバおよびピアを設定し、NTP認証をイネーブルにして、NTPロギングをイネーブ
ルにした後で、その設定をスタートアップに保存し、リブートとリスタートを通して保存される

ようにする例を示します。

switch# config terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# ntp server 192.0.2.105 key 42
switch(config)# ntp peer 2001:0db8::4101
switch(config)# show ntp peers
--------------------------------------------------

Peer IP Address Serv/Peer
--------------------------------------------------

2001:db8::4101 Peer (configured)
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192.0.2.105 Server (configured)
switch(config)# ntp authentication-key 42 md5 aNiceKey
switch(config)# show ntp authentication-keys
-----------------------------
Auth key MD5 String

-----------------------------
42 aNicekey

switch(config)# ntp trusted-key 42
switch(config)# show ntp trusted-keys
Trusted Keys:
42
switch(config)# ntp authenticate
switch(config)# show ntp authentication-status
Authentication enabled.
switch(config)# ntp logging
switch(config)# show ntp logging
NTP logging enabled.
switch(config)# copy running-config startup-config
[########################################] 100%
switch(config)#

次に、以下の制約事項のある NTPアクセスグループの設定の例を示します。

• peerの制約事項は、「peer-acl」というアクセスリストの条件を満たす IPアドレスに適用さ
れます。

• serveの制約事項は、「serve-acl」というアクセスリストの条件を満たす IPアドレスに適用
されます。

• serve-onlyの制約事項は、「serve-only-acl」というアクセスリストの条件を満たす IPアドレ
スに適用されます。

• query-onlyの制約事項は、「query-only-acl」というアクセスリストの条件を満たす IPアドレ
スに適用されます。

switch# config terminal
switch(config)# ntp peer 10.1.1.1
switch(config)# ntp peer 10.2.2.2
switch(config)# ntp peer 10.3.3.3
switch(config)# ntp peer 10.4.4.4
switch(config)# ntp peer 10.5.5.5
switch(config)# ntp peer 10.6.6.6
switch(config)# ntp peer 10.7.7.7
switch(config)# ntp peer 10.8.8.8
switch(config)# ntp access-group peer peer-acl
switch(config)# ntp access-group serve serve-acl
switch(config)# ntp access-group serve-only serve-only-acl
switch(config)# ntp access-group query-only query-only-acl

switch(config)# ip access-list peer-acl
switch(config-acl)# 10 permit ip host 10.1.1.1 any
switch(config-acl)# 20 permit ip host 10.8.8.8 any

switch(config)# ip access-list serve-acl
switch(config-acl)# 10 permit ip host 10.4.4.4 any
switch(config-acl)# 20 permit ip host 10.5.5.5 any

switch(config)# ip access-list serve-only-acl
switch(config-acl)# 10 permit ip host 10.6.6.6 any
switch(config-acl)# 20 permit ip host 10.7.7.7 any

switch(config)# ip access-list query-only-acl
switch(config-acl)# 10 permit ip host 10.2.2.2 any
switch(config-acl)# 20 permit ip host 10.3.3.3 any
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NTP の関連資料
マニュアルタイトル関連項目

Cisco Nexus 3548 Switch NX-OS SystemManagement
Command Reference Guide

NTP CLIコマンド

NTP の機能の履歴
この表には、機能の追加や変更によるリリースの更新内容のみが記載されています。

機能情報リリース機能名

この機能が導入されました。5.0(3)A1(1)NTP
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第 9 章

システムメッセージロギングの設定

この章の内容は、次のとおりです。

• システムメッセージロギングの概要, 75 ページ

• システムメッセージロギングのライセンス要件, 77 ページ

• システムメッセージロギングの注意事項および制約事項, 77 ページ

• システムメッセージロギングのデフォルト設定, 77 ページ

• システムメッセージロギングの設定, 78 ページ

• DOMロギングの設定, 89 ページ

• システムメッセージロギングの設定確認, 90 ページ

システムメッセージロギングの概要
システムメッセージロギングを使用して宛先を制御し、システムプロセスが生成するメッセー

ジの重大度をフィルタリングできます。端末セッション、ログファイル、およびリモートシステ

ム上の Syslogサーバへのロギングを設定できます。

システムメッセージロギングは RFC 3164に準拠しています。システムメッセージのフォーマッ
トおよびデバイスが生成するメッセージの詳細については、『Cisco NX-OS System Messages
Reference』を参照してください。

デフォルトでは、Cisco Nexusデバイスはメッセージをターミナルセッションへ出力します。

デフォルトでは、スイッチはシステムメッセージをログファイルに記録します。

次の表に、システムメッセージで使用されている重大度を示します。重大度を設定する場合、シ

ステムはそのレベル以下のメッセージを出力します。
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表 14：システムメッセージの重大度

説明レベル

システムが使用不可0：緊急

即時処理が必要1：アラート

クリティカル状態2：クリティカル

エラー状態3：エラー

警告状態4：警告

正常だが注意を要する状態5：通知

単なる情報メッセージ6：情報

デバッグ実行時にのみ表示7：デバッグ

重大度 0、1、または 2の最新のメッセージを 100個まで不揮発性 RAM（NVRAM）ログに記録し
ます。NVRAMへのロギングは設定できません。

メッセージを生成したファシリティと重大度に基づいて記録するシステムメッセージを設定でき

ます。

Syslog サーバ
syslogサーバは、syslogプロトコルに基づいてシステムメッセージを記録するよう設定されたリ
モートシステムで稼働します。最大 8台の syslogサーバにログを送信するように Cisco Nexusシ
リーズスイッチを設定できます。

ファブリック内のすべてのスイッチで syslogサーバの同じ設定をサポートするために、CiscoFabric
Services（CFS）を使用して syslogサーバ設定を配布できます。

スイッチを最初に初期化する場合、ネットワークが初期化されてからメッセージがSyslogサー
バに送信されます。

（注）
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システムメッセージロギングのライセンス要件

ライセンス要件製品

システムメッセージロギングにライセンスは

不要です。ライセンスパッケージに含まれてい

ない機能はすべてCiscoNX-OSシステムイメー
ジにバンドルされており、追加費用は一切発生

しません。NX-OSライセンス方式の詳細につい
ては、『CiscoNX-OS LicensingGuide』を参照し
てください。

Cisco NX-OS

システムメッセージロギングの注意事項および制約事項
システムメッセージは、デフォルトでコンソールおよびログファイルに記録されます。

システムメッセージロギングのデフォルト設定
次の表に、システムメッセージロギングパラメータのデフォルト設定を示します。

表 15：デフォルトのシステムメッセージロギングパラメータ

デフォルトパラメータ

重大度 2でイネーブルコンソールロギング

重大度 2でイネーブルモニタロギング

重大度 5のメッセージロギングがイネーブルログファイルロギング

重大度 5でイネーブルモジュールロギング

イネーブルファシリティロギング

秒タイムスタンプ単位

ディセーブルSyslogサーバロギング

ディセーブルSyslogサーバ設定の配布
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システムメッセージロギングの設定

ターミナルセッションへのシステムメッセージロギングの設定

コンソール、Telnet、およびセキュアシェルセッションに対する重大度によって、メッセージを
記録するようスイッチを設定できます。

デフォルトでは、ターミナルセッションでロギングはイネーブルです。

手順

目的コマンドまたはアクショ

ン

コンソールから現在の端末セッションに syslogメッ
セージをコピーします。

switch# terminal monitorステップ 1   

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 2   

指定された重大度（またはそれ以上）に基づくコン

ソールセッションへのメッセージの記録をイネーブ

switch(config)# logging
console [severity-level]

ステップ 3   

ルにします（数字が小さいほうが大きい重大度を示し

ます）。重大度は 0～ 7の範囲です。

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告

• 5：通知

• 6：情報

• 7：デバッグ

重大度が指定されていない場合、デフォルトの2が使
用されます。

（任意）

コンソールへのロギングメッセージをディセーブル

にします。

switch(config)# no logging
console [severity-level]

ステップ 4   

指定された重大度（またはそれ以上）に基づくモニタ

へのメッセージの記録をイネーブルにします（数字が

switch(config)# logging
monitor [severity-level]

ステップ 5   
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目的コマンドまたはアクショ

ン

小さいほうが大きい重大度を示します）。重大度は 0
～ 7の範囲です。

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告

• 5：通知

• 6：情報

• 7：デバッグ

重大度が指定されていない場合、デフォルトの2が使
用されます。

設定はTelnetおよびSSHセッションに適用されます。

（任意）

Telnetおよび SSHセッションへのメッセージロギン
グをディセーブルにします。

switch(config)# no logging
monitor [severity-level]

ステップ 6   

（任意）

コンソールロギング設定を表示します。

switch# show logging
console

ステップ 7   

（任意）

モニタロギング設定を表示します。

switch# show logging
monitor

ステップ 8   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 9   

次に、コンソールのロギングレベルを 3に設定する例を示します。
switch# configure terminal
switch(config)# logging console 3

次に、コンソールのロギングの設定を表示する例を示します。

switch# show logging console
Logging console: enabled (Severity: error)
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次に、コンソールのロギングをディセーブルにする例を示します。

switch# configure terminal
switch(config)# no logging console

次に、ターミナルセッションのログレベルを 4に設定する例を示します。
switch# terminal monitor
switch# configure terminal
switch(config)# logging monitor 4

次に、ターミナルセッションのロギングの設定を表示する例を示します。

switch# show logging monitor
Logging monitor: enabled (Severity: warning)

次に、ターミナルセッションのロギングをディセーブルにする例を示します。

switch# configure terminal
switch(config)# no logging monitor

ファイルへのシステムメッセージロギングの設定

システムメッセージをファイルに記録するようスイッチを設定できます。デフォルトでは、シス

テムメッセージはファイル log:messagesに記録されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

システムメッセージを保存するのに使用するログファ

イルの名前と、記録する最小重大度を設定します。任

switch(config)# logging
logfile logfile-name
severity-level [size bytes]

ステップ 2   

意で最大ファイルサイズを指定できます。デフォルト

の重大度は 5です。ファイルサイズは 4194304です。

重大度は 0～ 7の範囲です。

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告

• 5：通知

• 6：情報

• 7：デバッグ
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目的コマンドまたはアクション

ファイルサイズは 4096～ 10485760バイトです。

（任意）

ログファイルへのロギングをディセーブルにします。

任意で最大ファイルサイズを指定できます。デフォル

switch(config)# no logging
logfile [logfile-name
severity-level [size bytes]]

ステップ 3   

トの重大度は 5です。ファイルサイズは 4194304で
す。

（任意）

ロギング設定を表示します。任意で最大ファイルサイ

ズを指定できます。デフォルトの重大度は5です。ファ
イルサイズは 4194304です。

switch# show logging infoステップ 4   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 5   

次に、システムメッセージをファイルに記録するようスイッチを設定する例を示します。

switch# configure terminal
switch(config)# logging logfile my_log 6 size 4194304

次の例は、ロギング設定の表示方法を示しています（簡潔にするため、一部の出力が削除されて

います）。

switch# show logging info
Logging console: enabled (Severity: debugging)
Logging monitor: enabled (Severity: debugging)

Logging timestamp: Seconds
Logging server: disabled
Logging logfile: enabled

Name - my_log: Severity - informational Size - 4194304
Facility Default Severity Current Session Severity
-------- ---------------- ------------------------
aaa 3 3

afm 3 3
altos 3 3
auth 0 0
authpriv 3 3
bootvar 5 5
callhome 2 2
capability 2 2
cdp 2 2
cert_enroll 2 2
...

モジュールおよびファシリティメッセージのロギングの設定

モジュールおよびファシリティに基づいて記録するメッセージの重大度およびタイムスタンプの

単位を設定できます。
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手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configure terminalステップ 1   

指定された重大度またはそれ以上の重大度であるモジュー

ルログメッセージをイネーブルにします。重大度は 0～
7の範囲です。

switch(config)# logging
module [severity-level]

ステップ 2   

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告

• 5：通知

• 6：情報

• 7：デバッグ

重大度が指定されていない場合、デフォルトの 5が使用
されます。

指定された重大度またはそれ以上の重大度である指定の

ファシリティからのロギングメッセージをイネーブルに

します。重大度は 0～ 7です。

switch(config)# logging
level facility severity-level

ステップ 3   

• 0：緊急

• 1：アラート

• 2：クリティカル

• 3：エラー

• 4：警告

• 5：通知

• 6：情報

• 7：デバッグ

同じ重大度をすべてのファシリティに適用するには、all
ファシリティを使用します。デフォルト値については、

show logging levelコマンドを参照してください。
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目的コマンドまたはアクショ

ン

コンポーネントのデフォルトの重大度と現在の

セッションにおける重大度が同じ場合、コン

ポーネントのログレベルは実行コンフィギュ

レーションに表示されません。

（注）

（任意）

モジュールログメッセージをディセーブルにします。

switch(config)# no logging
module [severity-level]

ステップ 4   

（任意）

指定されたファシリティのロギング重大度をデフォルト

レベルにリセットします。ファシリティおよび重大度を

switch(config)# no logging
level [facility severity-level]

ステップ 5   

指定しないと、スイッチはすべてのファシリティをデフォ

ルトレベルにリセットします。

（任意）

モジュールロギング設定を表示します。

switch# show logging
module

ステップ 6   

（任意）

ファシリティごとに、ロギングレベル設定およびシステ

ムのデフォルトレベルを表示します。ファシリティを指

switch# show logging level
[facility]

ステップ 7   

定しないと、スイッチはすべてのファシリティのレベル

を表示します。

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

switch# copy
running-config
startup-config

ステップ 8   

次に、モジュールおよび特定のファシリティメッセージの重大度を設定する例を示します。

switch# configure terminal
switch(config)# logging module 3
switch(config)# logging level aaa 2

ロギングタイムスタンプの設定

CiscoNexusシリーズスイッチによって記録されるメッセージのタイムスタンプの単位を設定でき
ます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

ロギングタイムスタンプ単位を設定します。

デフォルトでは、単位は秒です。

switch(config)# logging timestamp
{microseconds |milliseconds |
seconds}

ステップ 2   

（任意）

ロギングタイムスタンプ単位をデフォルト

の秒にリセットします。

switch(config)#no logging timestamp
{microseconds |milliseconds |
seconds}

ステップ 3   

（任意）

設定されたロギングタイムスタンプ単位を

表示します。

switch# show logging timestampステップ 4   

（任意）

実行コンフィギュレーションを、スタート

アップコンフィギュレーションにコピーし

ます。

switch# copy running-config
startup-config

ステップ 5   

次に、メッセージのタイムスタンプ単位を設定する例を示します。

switch# configure terminal
switch(config)# logging timestamp milliseconds
switch(config)# exit
switch# show logging timestamp
Logging timestamp: Milliseconds

syslog サーバの設定
システムメッセージの記録先のリモートシステムを参照する syslogサーバを最大で 8台設定でき
ます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始しま

す。

configure terminal

例：
switch# configure
terminal
switch(config)#

ステッ

プ 1   
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目的コマンドまたはアクション

ホストが syslogメッセージを受信するように設定します。logging server host
[severity-level [use-vrf
vrf-name [facility facility]]]

ステッ

プ 2   • host引数は、syslogサーバホストのホスト名または
IPv4または IPv6アドレスを示します。

例：
switch(config)# logging
server 172.28.254.254 5

• severity-level引数は、指定したレベルに syslogサーバ
へのメッセージのロギングを制限します。重大度は

use-vrf default facility
local3 0～ 7の範囲です。表 14：システムメッセージの重

大度, （76ページ）を参照してください。

• use vrf vrf-nameキーワードと引数は、仮想ルーティ
ングおよび転送（VRF）名の defaultまたは
management値を示します。特定の VRFが指定され
ない場合は、managementがデフォルトです。ただ
し、managementが設定されているときは、それがデ
フォルトであるため、showrunningコマンドの出力に
は表示されません。特定のVRFが設定されている場
合、show-runningコマンドの出力には、各サーバの
VRFが表示されます。

現在の Cisco Fabric Services（CFS）配信で
は VRFをサポートしていません。CFS配
信がイネーブルの場合、デフォルト VRF
で設定されているロギングサーバは管理

VRFとして配布されます。

（注）

• facility引数は syslogファシリティタイプを指定しま
す。デフォルトの発信ファシリティは local7です。

ファシリティは、使用しているCiscoNexusシリーズ
ソフトウェアのコマンドリファレンスに記載されて

います。

デバッグはCLIファシリティですが、デバッグ
の syslogはサーバに送信されません。

（注）

（任意）

指定されたホストのロギングサーバを削除します。

no logging serverホスト

例：
switch(config)# no
logging server
172.28.254.254 5

ステッ

プ 3   

（任意）

Syslogサーバ設定を表示します。
show logging server

例：
switch# show logging
server

ステッ

プ 4   
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目的コマンドまたはアクション

（任意）

リブートおよびリスタート時に実行コンフィギュレーショ

ンをスタートアップコンフィギュレーションにコピーし

て、変更を継続的に保存します。

copy running-config
startup-config

例：
switch(config)# copy
running-config
startup-config

ステッ

プ 5   

次に、syslogサーバを設定する例を示します。
switch# configure terminal
switch(config)# logging server 172.28.254.254 5
use-vrf default facility local3

switch# configure terminal
switch(config)# logging server 172.28.254.254 5 use-vrf management facility local3

UNIX または Linux システムでの syslog の設定
/etc/syslog.confファイルに次の行を追加して、UNIXまたは Linuxシステム上に Syslogサーバを設
定できます。

facility.level <five tab characters> action

次の表に、設定可能な syslogフィールドを示します。

表 16：syslog.conf の syslog フィールド

説明フィールド

メッセージの作成者。auth、authpriv、cron、
daemon、kern、lpr、mail、mark、news、syslog、
user、local0～ local7です。アスタリスク（*）
を使用するとすべてを指定します。これらの

ファシリティ指定により、発信元に基づいて

メッセージの宛先を制御できます。

ローカルファシリティを使用する前

に設定をチェックします。

（注）

Facility

メッセージを記録する最小重大度。debug、
info、notice、warning、err、crit、alert、emergで
す。アスタリスク（*）を使用するとすべてを
指定します。noneを使用するとファシリティを
ディセーブルにできます。

Level

   Cisco Nexus 3548 スイッチリリース 6.x NX-OS システム管理設定ガイド
86

システムメッセージロギングの設定

syslog サーバの設定



説明フィールド

メッセージの宛先。ファイル名、前にアット

マーク（@）が付いたホスト名、カンマで区切
られたユーザリストです。アスタリスク（*）
を使用するとすべてのログインユーザを指定し

ます。

Action

手順

ステップ 1 /etc/syslog.confファイルに次の行を追加して、ファイル /var/log/myfile.logに local7ファシリティの
デバッグメッセージを記録します。
debug.local7 /var/log/myfile.log

ステップ 2 シェルプロンプトで次のコマンドを入力して、ログファイルを作成します。
$ touch /var/log/myfile.log
$ chmod 666 /var/log/myfile.log

ステップ 3 次のコマンドを入力して、システムメッセージロギングデーモンがmyfile.logをチェックして、
新しい変更を取得するようにします。
$ kill -HUP ~cat /etc/syslog.pid~

syslog サーバ設定の配布の設定
CiscoFabric Services（CFS）インフラストラクチャを使用して、ネットワーク内の他のスイッチへ
Syslogサーバ設定を配布できます。

Syslogサーバ設定の配布をイネーブルにすると、配布設定をコミットする前に Syslogサーバ設定
を変更し、保留中の変更を表示できます。配布がイネーブルである限り、スイッチは Syslogサー
バ設定に対する保留中の変更を維持します。

スイッチを再起動すると、揮発性メモリに保存されている syslogサーバ設定の変更は失われる
ことがあります。

（注）

はじめる前に

1つまたは複数の syslogサーバを設定しておく必要があります。
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手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

CFSインフラストラクチャを使用して、ネットワー
クスイッチへの syslogサーバ設定の配布をイネーブ

switch(config)# logging
distribute

ステップ 2   

ルにします。デフォルトでは、配布はディセーブル

です。

ファブリック内のスイッチへ配布するための Syslog
サーバ設定に対する保留中の変更をコミットします。

switch(config)# logging
commit

ステップ 3   

Syslogサーバ設定に対する保留中の変更をキャンセ
ルします。

switch(config)# logging
abort

ステップ 4   

（任意）

CFSインフラストラクチャを使用して、ネットワー
クスイッチへの syslogサーバ設定の配布をディセー

switch(config)# no logging
distribute

ステップ 5   

ブルにします。設定変更が保留中の場合は、配布を

ディセーブルにできません。logging commitおよび
logging abortコマンドを参照してください。デフォル
トでは、配布はディセーブルです。

（任意）

Syslogサーバ設定に対する保留中の変更を表示しま
す。

switch# show logging
pending

ステップ 6   

（任意）

syslogサーバ設定の保留中の変更に対して、現在の
syslogサーバ設定との違いを表示します。

switch# show logging
pending-diff

ステップ 7   

（任意）

実行コンフィギュレーションを、スタートアップコ

ンフィギュレーションにコピーします。

switch# copy running-config
startup-config

ステップ 8   

ログファイルの表示およびクリア

ログファイルおよび NVRAMのメッセージを表示したり消去したりできます。
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手順

目的コマンドまたはアクション

ロギングファイルの最終行番号を表示します。

最終行番号には 1～ 9999を指定できます。
switch# show logging last
number-lines

ステップ 1   

入力されたスパン内にタイムスタンプがあるロ

グファイルのメッセージを表示します。終了時

switch# show logging logfile
[start-time yyyy mmm dd
hh:mm:ss] [end-time yyyy mmm
dd hh:mm:ss]

ステップ 2   

間を入力しないと、現在の時間が使用されます。

月の時間フィールドには3文字を、年と日の時間
フィールドには数値を入力します。

NVRAMのメッセージを表示します。表示される
行数を制限するには、表示する最終行番号を入力

switch# show logging nvram [last
number-lines]

ステップ 3   

できます。最終行番号には 1～ 100を指定できま
す。

ログファイルの内容をクリアします。switch# clear logging logfileステップ 4   

NVRAMの記録されたメッセージをクリアしま
す。

switch# clear logging nvramステップ 5   

次に、ログファイルのメッセージを表示する例を示します。

switch# show logging last 40
switch# show logging logfile start-time 2007 nov 1 15:10:0
switch# show logging nvram last 10

次に、ログファイルのメッセージをクリアする例を示します。

switch# clear logging logfile
switch# clear logging nvram

DOM ロギングの設定

DOM ロギングのイネーブル化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   
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目的コマンドまたはアクション

トランシーバデジタルオプティカルモニタリ

ング（DOM）の定期的なポーリングをイネー
ブルにします。

switch(config)# system ethernet
dom polling

ステップ 2   

次に、DOMロギングをイネーブルにする例を示します。
switch# configure terminal
switch(config)# system ethernet dom polling

DOM ロギングのディセーブル化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

トランシーバデジタルオプティカルモニタリ

ング（DOM）の定期的なポーリングをディ
セーブルにします。

switch(config)# no system ethernet
dom polling

ステップ 2   

次に、DOMロギングをディセーブルにする例を示します。
switch# configure terminal
switch(config)# no system ethernet dom polling

DOM ロギング設定の確認

目的コマンド

トランシーバデジタルオプティカルモニタリ

ング（DOM）の定期的なポーリングステータ
スが表示されます。

show system ethernet dom polling status

システムメッセージロギングの設定確認
システムメッセージのロギング設定情報を確認するには、次のコマンドを使用します。
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目的コマンド

コンソールロギング設定を表示します。show logging console

ロギング設定を表示します。show logging info

IPアクセスリストキャッシュを表示します。show logging ip access-list cache

IPアクセスリストキャッシュに関する詳細情
報を表示します。

show logging ip access-list cache detail

IPアクセスリストキャッシュのステータスを
表示します。

show logging ip access-list status

ログファイルの末尾から指定行数を表示しま

す。

show logging last回線番号

ファシリティロギング重大度設定を表示しま

す。

show logging level [facility]

ログファイルのメッセージを表示します。show logging logfile [start-time yyyy mmm dd
hh:mm:ss] [end-time yyyy mmm dd hh:mm:ss]

モジュールロギング設定を表示します。show logging module

モニタロギング設定を表示します。show logging monitor

NVRAMログのメッセージを表示します。show logging nvram [last number-lines]

Syslogサーバの保留中の配布設定を表示しま
す。

show logging pending

Syslogサーバの保留中の配布設定の違いを表示
します。

show logging pending-diff

Syslogサーバ設定を表示します。show logging server

ロギングセッションのステータスを表示しま

す。

show logging session

ロギングステータスを表示します。show logging status

ロギングタイムスタンプ単位設定を表示しま

す。

show logging timestamp
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第 10 章

Smart Call Home の設定

この章の内容は、次のとおりです。

• Smart Call Homeに関する情報, 93 ページ

• Smart Call Homeの注意事項および制約事項, 103 ページ

• Smart Call Homeの前提条件, 104 ページ

• Call Homeのデフォルト設定, 104 ページ

• Smart Call Homeの設定, 105 ページ

• Smart Call Home設定の確認, 116 ページ

• フルテキスト形式での syslogアラート通知の例, 117 ページ

• XML形式での syslogアラート通知の例, 117 ページ

Smart Call Home に関する情報
Smart Call Homeは電子メールを使用して、重要なシステムイベントを通知します。Cisco Nexus
シリーズスイッチは、幅広いメッセージフォーマットを提供し、ポケットベルサービス、標準

Eメール、またはXMLベースの自動解析アプリケーションと最適な互換性を保てます。この機能
を使用して、ネットワークサポートエンジニアやネットワークオペレーションセンターを呼び

出せます。また、Cisco Smart Call Homeサービスを使用して、TACでケースを自動的に生成する
こともできます。

シスコと直接サービス契約を結んでいる場合は、Smart Call Homeサービス用のデバイスを登録で
きます。Smart Call Homeは、ご使用のデバイスから送信された Smart Call Homeメッセージを分
析し、背景情報および推奨事項を提供して、システムの問題を迅速に解決します。既知と特定で

きる問題、特に GOLD診断エラーについては、シスコ TACによって自動サービスリクエストが
生成されます。

Smart Call Homeには、次の機能があります。

•継続的なデバイスヘルスモニタリングとリアルタイムの診断アラート。
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•ご使用のデバイスからの Smart Call Homeメッセージの分析と、必要に応じた自動サービス
リクエストの生成は、問題を迅速に解決するための詳細な診断情報とともに、適切な TAC
チームにルーティングされます。

•セキュアなメッセージ転送が、ご使用のデバイスから直接、またはダウンロード可能な
Transport Gateway（TG）集約ポイントを経由して行われます。複数のデバイスでサポートを
必要としている場合、またはセキュリティ要件の関係でご使用のデバイスをインターネット

に直接接続できない場合は、TG集約ポイントを使用できます。

• Smart Call Homeメッセージと推奨事項、すべての Smart Call Homeデバイスのインベントリ
および設定情報、および Field Notice、セキュリティ勧告、およびサポート終了日情報への
Webベースのアクセス。

Smart Call Home の概要
Smart Call Homeを使用すると、重要なイベントがデバイスで発生した場合に外部エンティティに
通知できます。Smart Call Homeでは、ユーザが宛先プロファイルに設定する複数の受信者にア
ラートが配信されます。

Smart Call Homeには、スイッチで事前に定義された一連のアラートが含まれます。これらのア
ラートはアラートグループにグループ化され、アラートグループのアラートが発生したときに実

行する CLIコマンドが割り当てられています。スイッチには、転送された Smart Call Homeメッ
セージのコマンド出力が含まれます。

Smart Call Home機能には、次のものがあります。

•関連する CLIコマンド出力の実行および添付が自動化されます。

•次のような、複数のメッセージフォーマットオプションがあります。

◦ショートテキスト：ポケットベルまたは印刷されたレポートに適している文字。

◦フルテキスト：人間が判読しやすいように完全にフォーマットされたメッセージ情報で
す。

◦ XML：ExtensibleMarkup Language（XML）およびAdaptiveMessaging Language（AML）
XMLスキーマ定義（XSD）を使用した、判読可能なフォーマットです。XML形式で
は、シスコ TACと通信できます。

•複数のメッセージ宛先への同時配信が可能。各宛先プロファイルには最大 50件の電子メー
ル宛先アドレスを設定できます。

Smart Call Home 宛先プロファイル
Smart Call Home宛先プロファイルには、次の情報が含まれています。

• 1つ以上のアラートグループ：アラートの発生時に、特定の Smart Call Homeメッセージを
送信するアラートのグループ。
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• 1つ以上の電子メール宛先：この宛先プロファイルに割り当てられたアラートグループに
よって生成された Smart Call Homeメッセージの受信者リスト。

•メッセージフォーマット：SmartCallHomeメッセージのフォーマット（ショートテキスト、
フルテキスト、または XML）。

•メッセージ重大度：スイッチが宛先プロファイル内のすべての電子メールアドレスに対して
Smart Call Homeメッセージを生成するまで、アラートが満たす必要がある Smart Call Home
重大度。アラートの Smart Call Home重大度が、宛先プロファイルに設定されたメッセージ
重大度よりも低い場合、スイッチはアラートを生成しません。

定期メッセージを日別、週別、月別で送信するコンポーネントアラートグループを使用して、定

期的なコンポーネントアップデートメッセージを許可するよう宛先プロファイルを設定すること

もできます。

Cisco Nexusスイッチは、次の定義済み宛先プロファイルをサポートします。

• CiscoTAC-1：XMLメッセージフォーマットの Cisco-TACアラートグループをサポートしま
す。

• full-text-destination：フルテキストメッセージフォーマットをサポートします。

• short-text-destination：ショートテキストメッセージフォーマットをサポートします。

Smart Call Home アラートグループ
アラートグループは、すべての Cisco Nexusデバイスでサポートされる Smart Call Homeアラート
の定義済みサブセットです。アラートグループを使用すると、定義済みまたはカスタム宛先プロ

ファイルに送信する一連の Smart Call Homeアラートを選択できます。Smart Call Homeアラート
が宛先プロファイルにアソシエートされたいずれかのアラートグループに属する場合、およびア

ラートで、Smart Call Homeメッセージ重大度が宛先プロファイルに設定されているメッセージ重
大度と同じか、それ以上である場合のみ、スイッチは Smart Call Homeアラートを宛先プロファイ
ルの電子メールの宛先に送信します。

次の表に、サポートされるアラートグループと、アラートグループ用に生成された Smart Call
Homeメッセージに含まれるデフォルトの CLIコマンド出力を示します。

表 17：アラートグループおよび実行されるコマンド

実行されるコマンド説明アラートグループ

アラートを発信するアラート

グループに基づいてコマンドを

実行します。

Smart Call Home宛ての、他の
アラートグループからのすべ

てのクリティカルアラート。

Cisco-TAC
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実行されるコマンド説明アラートグループ

show diagnostic result module all
detail

show moduleshow version

show tech-support platform
callhome

診断によって生成されたイベン

ト。

診断

show diagnostic result module all
detail

show moduleshow version

show tech-support platform
callhome

スーパーバイザモジュールに

関連するイベント。

スーパーバイザハードウェア

show diagnostic result module all
detail

show moduleshow version

show tech-support platform
callhome

標準またはインテリジェント

スイッチングモジュールに関

連するイベント。

ラインカードハードウェア

show version

show module

show running-config all

show startup-config

設定に関連した定期的なイベン

ト。

設定

show system redundancy status

show tech-support
装置の動作に重要なソフトウェ

アシステムの障害によって生

成されるイベント

システム

show environment

show logging last 1000

show module show version

show tech-support platform
callhome

電源、ファン、および温度ア

ラームなどの環境検知要素に関

連するイベント。

環境

show module

show version

show license usage

show inventory

show sprom all

show system uptime

装置がコールドブートした場

合、または FRUの取り付けま
たは取り外しを行った場合に示

されるコンポーネントステー

タス。このアラートは重要でな

いイベントであり、情報はス

テータスおよび使用権に使用さ

れます。

インベントリ
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Smart Call Homeは、syslogの重大度を、syslogポートグループメッセージの対応する Smart Call
Homeの重大度に対応させます。

特定のイベントが発生し、Smart Call Homeメッセージを含む show出力を送信した場合に、追加
の showコマンドを実行するために、定義済みのアラートグループをカスタマイズできます。

showコマンドは、フルテキストおよびXML宛先プロファイルにのみ追加できます。ショートテ
キスト宛先プロファイルは、128バイトのテキストに制限されているため、追加の showコマンド
をサポートしていません。

Smart Call Home のメッセージレベル
Smart Call Homeを使用すると、緊急度に基づいてメッセージをフィルタリングできます。各宛先
プロファイル（定義済みおよびユーザ定義）を、Smart Call Homeメッセージレベルしきい値にア
ソシエートすることができます。宛先プロファイルのこのしきい値よりも小さい値を持つ Smart
Call Homeメッセージは、スイッチによって生成されません。Smart Call Homeメッセージレベル
の範囲は 0（緊急度が最小）～ 9（緊急度が最大）です。デフォルトは 0です（スイッチはすべて
のメッセージを送信します）。

syslogアラートグループに送信される Smart Call Homeメッセージでは、syslogの重大度が Smart
Call Homeのメッセージレベルにマッピングされます。

Smart Call Homeは、メッセージテキストで syslogメッセージレベルを変更しません。（注）

次の表に、各 Smart Call Homeメッセージレベルのキーワードと、syslogポートアラートグルー
プの対応する syslogレベルを示します。

表 18：重大度と syslog レベルのマッピング

説明Syslog レベルキーワードSmart Call Home レベル

ネットワーク全体に壊

滅的な障害が発生して

います。

該当なしCatastrophic9

ネットワークに重大な

影響が及びます。

該当なしDisaster8

システムが使用不可能

な状態。

緊急（0）Fatal7

クリティカルな状況

で、すぐに対応する必

要があります。

アラート（1）Critical6

重大な状態。重要（2）Major5
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説明Syslog レベルキーワードSmart Call Home レベル

軽微な状態。エラー（3）Minor4

警告状態。警告（4）Warning3

基本的な通知および情

報メッセージです。

通知（5）Notification2

標準状態に戻ることを

示す標準イベントで

す。

情報（6）Normal1

デバッグメッセージ。デバッグ（7）Debugging0

Call Home のメッセージ形式
Call Homeでは、次のメッセージフォーマットがサポートされます。

•ショートテキストメッセージフォーマット

•すべてのフルテキストと XMLメッセージに共通のフィールド

•対処的または予防的イベントメッセージに挿入されるフィールド

•コンポーネントイベントメッセージの挿入フィールド

•ユーザが作成したテストメッセージの挿入フィールド

次の表に、すべてのメッセージタイプのショートテキスト書式設定オプションを示します。

表 19：ショートテキストメッセージフォーマット

説明データ項目

設定されたデバイス名デバイス ID

起動イベントのタイムスタンプ日時スタンプ

起動イベントの簡単な説明（英語）エラー判別メッセージ

システムメッセージに適用されるようなエラー

レベル

アラームの緊急度

次の表に、フルテキストまたは XMLの共通するイベントメッセージ形式について説明します。
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表 20：すべてのフルテキストと XML メッセージに共通のフィールド

XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/header/timeISO時刻通知でのイベントの日
付/タイムスタンプ

YYYY-MM-DD HH:MM:SS
GMT+HH:MM

Time stamp

/aml/header/nameメッセージの名前。特定のイベ

ント名は上記の表に記載

Message name

/aml/header/typeリアクティブまたはプロアク

ティブなどのメッセージタイ

プの名前

Message type

/aml/header/groupSyslogなどのアラートグルー
プの名前

Message group

/aml/header/levelメッセージの重大度。Severity level

/aml/header/sourceルーティングのための製品タイ

プ。

Source ID

/aml/ header/deviceIDメッセージを生成したエンド

デバイスの固有デバイス識別情

報（UDI）。メッセージがデバ
イスに対して固有でない場合

は、このフィールドを空にする

必要があります。形式は、

type@Sid@serial。

• typeは、バックプレーン
IDPROMからの製品の型
番。

• @は区切り文字です。

• Sidは Cで、シリアル ID
をシャーシシリアル番号

として特定します。

• serialは、Sidフィールド
によって識別される番号

です。

例：WS-C6509@C@12345678

Device ID
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XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/ header/customerIDサポートサービスによって契

約情報やその他の IDに使用さ
れるオプションのユーザ設定可

能なフィールド。

Customer ID

/aml/ header /contractIDサポートサービスによって契

約情報やその他の IDに使用さ
れるオプションのユーザ設定可

能なフィールド。

Contract ID

/aml/ header/siteIDシスコが提供したサイト IDま
たは別のサポートサービスに

とって意味のあるその他のデー

タに使用されるオプションの

ユーザ設定可能なフィールド。

Site ID

/aml/header/serverIDデバイスからメッセージが生成

された場合、これはデバイスの

Unique Device Identifier（UDI）
フォーマットです。

形式は、type@Sid@serial。

• typeは、バックプレーン
IDPROMからの製品の型
番。

• @は区切り文字です。

• Sidは Cで、シリアル ID
をシャーシシリアル番号

として特定します。

• serialは、Sidフィールド
によって識別される番号

です。

例：WS-C6509@C@12345678

Server ID

/aml/body/msgDescエラーを説明するショートテ

キスト

Message description

/aml/body/sysNameイベントが発生したノード（デ

バイスのホスト名）

Device name
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XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/body/sysContactイベントが発生したノード関連

の問題について問い合わせる担

当者名

Contact name

/aml/body/sysContactEmailこの装置の担当者の Eメール
アドレス

Contact e-mail

/aml/body/sysContactPhoneNumberこのユニットの連絡先である人

物の電話番号。

Contact phone number

/aml/body/sysStreetAddressこの装置関連の返品許可

（RMA）部品の送付先住所を
保存するオプションフィール

ド

Street address

/aml/body/chassis/nameデバイスのモデル名（製品ファ

ミリ名に含まれる具体的なモデ

ル）

Model name

/aml/body/chassis/serialNoユニットのシャーシのシリアル

番号。

Serial number

/aml/body/chassis/partNoシャーシの最上アセンブリ番

号。

Chassis part number

特定のアラートグループメッセージの固有のフィールドは、ここに挿入されます。

このアラートグループに対して複数の CLIコマンドが実行されると、次のフィールドが繰り返
される場合があります。

/aml/attachments/attachment/name実行されたCLIコマンドの正確
な名前

Command output name

/aml/attachments/attachment/type特定のコマンド出力Attachment type

/aml/attachments/attachment/mimeプレーンテキストまたは符号

化タイプ

MIME type

/aml/attachments/attachment/atdata自動的に実行されるコマンドの

出力

Command output text
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次の表に、フルテキストまたはXMLのリアクティブイベントメッセージ形式について説明しま
す。

表 21：対処的または予防的イベントメッセージに挿入されるフィールド

XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/body/chassis/hwVersionシャーシのハードウェアバー

ジョン。

シャーシのハードウェアバー

ジョン

/aml/body/chassis/swVersion最上レベルのソフトウェアバー

ジョン。

スーパーバイザモジュールソ

フトウェアバージョン

/aml/body/fru/nameイベントメッセージを生成す

る関連 FRUの名前
影響のある FRUの名前

/aml/body/fru/serialNo関連 FRUのシリアル番号影響のある FRUのシリアル番
号

/aml/body/fru/partNo関連 FRUの部品番号影響のある FRUの製品番号

/aml/body/fru/slotイベントメッセージを生成す

る FRUのスロット番号
FRUスロット

/aml/body/fru/hwVersion関連 FRUのハードウェアバー
ジョン

FRUハードウェアバージョン

/aml/body/fru/swVersion関連 FRUで稼働しているソフ
トウェアバージョン

FRUソフトウェアバージョン

次の表に、フルテキストまたはXMLのコンポーネントイベントメッセージ形式について説明し
ます。

表 22：コンポーネントイベントメッセージの挿入フィールド

XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/body/chassis/hwVersionシャーシのハードウェアバー

ジョン

シャーシのハードウェアバー

ジョン

/aml/body/chassis/swVersion最上レベルのソフトウェアバー

ジョン。

スーパーバイザモジュールソ

フトウェアバージョン
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XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/body/fru/nameイベントメッセージを生成す

る関連 FRUの名前
FRU名

/aml/body/fru/serialNoFRUのシリアル番号FRU s/n

/aml/body/fru/partNoFRUの部品番号FRU製品番号

/aml/body/fru/slotFRUのスロット番号FRUスロット

/aml/body/fru/hwVersionFRUのハードウェアバージョ
ン

FRUハードウェアバージョン

/aml/body/fru/swVersionFRUで稼働しているソフトウェ
アバージョン

FRUソフトウェアバージョン

次の表に、フルテキストまたは XMLのユーザが作成したテストメッセージ形式について説明し
ます。

表 23：ユーザが作成したテストメッセージの挿入フィールド

XML タグ（XML のみ）説明（プレーンテキストおよ

び XML）
データ項目（プレーンテキス

トおよび XML）

/aml/body/process/id固有のプロセス ID。Process ID

/aml/body/process/processStateプロセスの状態（実行中、中止

など）。

Process state

/aml/body/process/exception原因コードの例外。Process exception

Smart Call Home の注意事項および制約事項
• IP接続がない場合、またはプロファイル宛先への仮想ルーティングおよびフォワーディング
（VRF）インスタンス内のインターフェイスがダウンしている場合、スイッチは Smart Call
Homeメッセージを送信できません。

•任意の SMTP電子メールサーバで動作します。
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Smart Call Home の前提条件
•電子メールサーバに接続できる必要があります。

•コンタクト名（SNMPサーバのコンタクト）、電話番号、および住所情報へアクセスできる
必要があります。

•スイッチと電子メールサーバ間に IP接続が必要です。

•設定するデバイスに対して有効なサービス契約が必要です。

Call Home のデフォルト設定
表 24：デフォルトの Call Home パラメータ

デフォルトパラメータ

4000000フルテキストフォーマットで送信するメッセー

ジの宛先メッセージサイズ

4000000XMLフォーマットで送信するメッセージの宛
先メッセージサイズ

4000ショートテキストフォーマットで送信するメッ

セージの宛先メッセージサイズ

25ポートを指定しなかった場合の SMTPサーバ
ポート

フルテキスト宛先プロファイルおよびショート

テキスト宛先プロファイルの場合はすべて。

CiscoTAC-1宛先プロファイルの場合は cisco-tac
アラートグループ

プロファイルとアラートグループの関連付け

XMLフォーマットタイプ

0（ゼロ）Call Homeのメッセージレベル
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Smart Call Home の設定

Smart Call Home の登録

はじめる前に

•ご使用のスイッチの sMARTnet契約番号を確認してください

•電子メールアドレスを確認してください

• Cisco.com IDを確認してください

手順

ステップ 1 ブラウザで、次の Smart Call Home Webページに移動します。
http://www.cisco.com/go/smartcall/

ステップ 2 [Getting Started]で、Smart Call Homeの登録指示に従ってください。

次の作業

連絡先情報を設定します。

連絡先情報の設定

Smart Call Homeには、電子メール、電話番号、住所の各情報を指定する必要があります。契約
ID、カスタマー ID、サイト ID、およびスイッチプライオリティ情報を任意で指定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

SNMP sysContactを設定します。switch(config)# snmp-server
contact sys-contact

ステップ 2   

Smart Call Homeコンフィギュレーションモードを開
始します。

switch(config)# callhomeステップ 3   

スイッチの担当者の電子メールアドレスを設定しま

す。

switch(config-callhome)#
email-contact email-address

ステップ 4   
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目的コマンドまたはアクション

email-addressには、電子メールアドレスの形式で、最
大 255の英数字を使用できます。

任意の有効な Eメールアドレスを使用でき
ます。アドレスには、空白を含めることは

できません。

（注）

デバイスの担当者の電話番号を国際電話フォーマット

で設定します。international-phone-numberは、最大 17
switch(config-callhome)#
phone-contact
international-phone-number

ステップ 5   

文字の英数字で、国際電話フォーマットにする必要が

あります。

電話番号には、空白を含めることはできま

せん。番号の前にプラス（+）プレフィック
スを使用します。

（注）

スイッチの主担当者の住所を設定します。switch(config-callhome)#
streetaddress address

ステップ 6   

addressには、最大 255の英数字を使用できます。ス
ペースを使用できます。

（任意）

サービス契約からこのスイッチの契約番号を設定しま

す。

switch(config-callhome)#
contract-id contract-number

ステップ 7   

contract-numberには最大 255の英数字を使用できま
す。

（任意）

サービス契約からこのスイッチのカスタマー番号を設

定します。

switch(config-callhome)#
customer-id
customer-number

ステップ 8   

customer-numberには最大 255の英数字を使用できま
す。

（任意）

このスイッチのサイト番号を設定します。

switch(config-callhome)#
site-id site-number

ステップ 9   

site-numberは、最大 255文字の英数字を自由なフォー
マットで指定できます。

（任意）

このスイッチのスイッチプライオリティを設定しま

す。

switch(config-callhome)#
switch-priority number

ステップ 10   

指定できる範囲は 0～ 7です。0は最高のプライオリ
ティを、7は最低のプライオリティを示します。デ
フォルト値は 7です。
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目的コマンドまたはアクション

スイッチプライオリティは、運用要員また

はTACサポート要員によって、最初に対処
すべき Call Homeメッセージを決定するた
めに使用されます。各スイッチから送信さ

れる重大度が同じ Call Homeアラートに優
先順位を設定できます。

（注）

（任意）

Smart Call Homeコンフィギュレーションの概要を表
示します。

switch# show callhomeステップ 11   

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションに

コピーして、変更を継続的に保存します。

switch(config)# copy
running-config
startup-config

ステップ 12   

次に、Call Homeに関する担当者情報を設定する例を示します。
switch# configuration terminal
switch(config)# snmp-server contact personname@companyname.com
switch(config)# callhome
switch(config-callhome)# email-contact personname@companyname.com
switch(config-callhome)# phone-contact +1-800-123-4567
switch(config-callhome)# street-address 123 Anystreet St., Anycity, Anywhere

次の作業

宛先プロファイルを作成します。

宛先プロファイルの作成

ユーザ定義の宛先プロファイルを作成し、新しい宛先プロファイルにメッセージフォーマットを

設定する必要があります。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

switch# configure terminalステップ 1   

SmartCallHomeコンフィギュレーション
モードを開始します。

switch(config)# callhomeステップ 2   

新しい宛先プロファイルを作成し、その

プロファイルのメッセージフォーマット

switch(config-callhome)# destination-profile
{ciscoTAC-1 {alert-group group | email-addr
address | httpURL | transport-method {email

ステップ 3   
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目的コマンドまたはアクション

を設定します。プロファイル名は、最大

31文字の英数字で指定できます。
| http}} | profilename {alert-group group |
email-addr address | format {XML | full-txt
| short-txt} | http URL |message-level level |

このコマンドについての詳細は、プラッ

トフォームのコマンドリファレンスを参

照してください。

message-size size | transport-method {email
| http}} | full-txt-destination {alert-group
group | email-addr address | http URL |
message-level level |message-size size |
transport-method {email | http}} |
short-txt-destination {alert-group group |
email-addr address | httpURL |message-level
level |message-size size | transport-method
{email | http}}}

（任意）

1つまたは複数の宛先プロファイルに関
する情報を表示します。

switch# show callhome destination-profile
[profile name]

ステップ 4   

（任意）

リブートおよびリスタート時に実行コン

フィギュレーションをスタートアップコ

switch(config)# copy running-config
startup-config

ステップ 5   

ンフィギュレーションにコピーして、変

更を継続的に保存します。

次に、Smart Call Homeの宛先プロファイルを作成する例を示します。
switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# destination-profile Noc101 format full-text

宛先プロファイルの変更

定義済みまたはユーザ定義の宛先プロファイルの次の属性を変更できます。

•宛先アドレス：アラートの送信先となる実際のアドレス（トランスポートメカニズムに関係
します）。

•メッセージフォーマット：アラート送信に使用されるメッセージフォーマット（フルテキ
スト、ショートテキスト、または XML）。

•メッセージレベル：この宛先プロファイルの Call Homeメッセージの重大度

•メッセージサイズ：この宛先プロファイルのEメールアドレスに送信されたCall Homeメッ
セージの長さ
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CiscoTAC-1宛先プロファイルは変更または削除できません。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

SmartCallHomeコンフィギュレーションモードを
開始します。

switch(config)# callhomeステップ 2   

ユーザ定義または定義済みの宛先プロファイルに

Eメールアドレスを設定します。宛先プロファイ
switch(config-callhome)#
destination-profile {name |
full-txt-destination |

ステップ 3   

ルには、最大 50個の Eメールアドレスを設定で
きます。

short-txt-destination} email-addr
address

この宛先プロファイルのSmartCallHomeメッセー
ジの重大度を設定します。Smart Call Home重大度

destination-profile {name |
full-txt-destination |
short-txt-destination}
message-level number

ステップ 4   

が一致する、またはそれ以上であるアラートのみ

が、このプロファイルの宛先に送信されます。

numberに指定できる範囲は 0～ 9です。9は最大
の重大度を示します。

この宛先プロファイルの最大メッセージサイズを

設定します。full-txt-destinationの値の範囲は 0～
switch(config-callhome)#
destination-profile {name |
full-txt-destination |

ステップ 5   

5000000で、デフォルトは 2500000です。
short-txt-destination}
message-size number short-txt-destinationの値の範囲は 0～ 100000で、

デフォルトは 4000です。CiscoTAC-1では、値は
5000000で、これは変更不可能です。

（任意）

1つまたは複数の宛先プロファイルに関する情報
を表示します。

switch# show callhome
destination-profile [profile name]

ステップ 6   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

ションにコピーして、変更を継続的に保存します。

switch(config)# copy
running-config startup-config

ステップ 7   

次に、Smart Call Homeの宛先プロファイルを変更する例を示します。
switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# destination-profile full-text-destination email-addr
person@example.com
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switch(config-callhome)# destination-profile full-text-destination message-level 5
switch(config-callhome)# destination-profile full-text-destination message-size 10000
switch(config-callhome)#

次の作業

アラートグループと宛先プロファイルをアソシエートします。

アラートグループと宛先プロファイルの関連付け

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

SmartCallHomeコンフィギュレーションモー
ドを開始します。

switch(config)# callhomeステップ 2   

アラートグループをこの宛先プロファイルに

アソシエートします。キーワード Allを使用
switch(config-callhome)#
destination-profile namealert-group
{All | Cisco-TAC | Configuration |

ステップ 3   

して、すべてのアラートグループをこの宛先

プロファイルにアソシエートします。
Diagnostic |Environmental | Inventory
| License | Linecard-Hardware |
Supervisor-Hardware |
Syslog-group-port | System | Test}

（任意）

1つまたは複数の宛先プロファイルに関する
情報を表示します。

switch# show callhome
destination-profile [profile name]

ステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィ

switch(config)# copy running-config
startup-config

ステップ 5   

ギュレーションにコピーして、変更を継続的

に保存します。

次に、すべてのアラートグループを宛先プロファイルNoc101にアソシエートする例を示します。
switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# destination-profile Noc101 alert-group All
switch(config-callhome)#

次の作業

オプションで showコマンドをアラートグループに追加し、SMTP電子メールサーバを設定する
ことができます。
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アラートグループへの show コマンドの追加
1つのアラートグループには、最大 5個のユーザ定義 showコマンドを割り当てることができま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

Smart Call Homeコンフィギュレーションモー
ドを開始します。

switch(config)# callhomeステップ 2   

showコマンド出力を、このアラートグループ
に送信された Call Homeメッセージに追加しま

switch(config-callhome)# alert-group
{Configuration | Diagnostic |
Environmental | Inventory |License

ステップ 3   

す。有効な showコマンドだけが受け入れられ
ます。

| Linecard-Hardware |
Supervisor-Hardware |

CiscoTAC-1宛先プロファイルには、
ユーザ定義の showコマンドを追加で
きません。

（注）Syslog-group-port | System | Test}
user-def-cmd show-cmd

（任意）

アラートグループに追加されたすべてのユーザ

定義showコマンドに関する情報を表示します。

switch# show callhome
user-def-cmds

ステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config)# copy running-config
startup-config

ステップ 5   

レーションにコピーして、変更を継続的に保存

します。

次に、show ip routingコマンドを Cisco-TACアラートグループに追加する例を示します。
switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# alert-group Configuration user-def-cmd show ip routing
switch(config-callhome)#

次の作業

SMTP電子メールサーバに接続するように Smart Call Homeを設定します。
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電子メールサーバの詳細の設定

Smart Call Home機能が動作するよう SMTPサーバアドレスを設定します。送信元および返信先 E
メールアドレスも設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

Smart Call Homeコンフィギュレーションモード
を開始します。

switch(config)# callhomeステップ 2   

SMTPサーバを、ドメインネームサーバ（DNS）
名、IPv4アドレス、または IPv6アドレスのいず
れかとして設定します。

switch(config-callhome)#
transport email smtp-server
ip-address [port number] [use-vrf
vrf-name]

ステップ 3   

番号の範囲は1～65535です。デフォルトのポー
ト番号は 25です。

この SMTPサーバと通信する際に使用するよう
任意で VRFインスタンスを設定できます。

（任意）

Smart Call Homeメッセージの送信元電子メール
フィールドを設定します。

switch(config-callhome)#
transport email from
email-address

ステップ 4   

（任意）

Smart Call Homeメッセージの返信先電子メール
フィールドを設定します。

switch(config-callhome)#
transport email reply-to
email-address

ステップ 5   

（任意）

Smart Call Homeの電子メール設定に関する情報
を表示します。

switch# show callhome
transport-email

ステップ 6   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 7   

ションにコピーして、変更を継続的に保存しま

す。

次に、Smart Call Homeメッセージの電子メールオプションを設定する例を示します。
switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# transport email smtp-server 192.0.2.10 use-vrf Red
switch(config-callhome)# transport email from person@example.com
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switch(config-callhome)# transport email reply-to person@example.com
switch(config-callhome)#

次の作業

定期的なインベントリ通知を設定します。

定期的なインベントリ通知の設定

ハードウェアのインベントリ情報に加えて、デバイス上で現在イネーブルになっているすべての

ソフトウェアサービスおよび実行中のすべてのソフトウェアサービスのインベントリに関する

メッセージを定期的に送信するようにスイッチを設定できます。スイッチは2つのSmartCallHome
通知（定期的な設定メッセージと定期的なインベントリメッセージ）を生成します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

Smart Call Homeコンフィギュレーションモード
を開始します。

switch(config)# callhomeステップ 2   

定期的なインベントリメッセージを設定します。switch(config-callhome)#
periodic-inventory notification
[interval days] [timeofday time]

ステップ 3   

interval daysの範囲は 1～ 30日です。

デフォルトは 7日です。

timeofday timeは HH:MMフォーマットです。

（任意）

Smart Call Homeに関する情報を表示します。
switch# show callhomeステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 5   

ションにコピーして、変更を継続的に保存しま

す。

次に、定期的なインベントリメッセージを 20日ごとに生成するよう設定する例を示します。
switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# periodic-inventory notification interval 20
switch(config-callhome)#

次の作業

重複メッセージ抑制をディセーブルにします。
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重複メッセージ抑制のディセーブル化

同じイベントについて受信する重複メッセージの数を制限できます。デフォルトでは、スイッチ

は同じイベントについて受信する重複メッセージの数を制限します。2時間の時間枠内で送信さ
れた重複メッセージの数が 30メッセージを超えると、スイッチは同じアラートタイプの以降の
メッセージを廃棄します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

Smart Call Homeコンフィギュレーションモード
を開始します。

switch(config)# callhomeステップ 2   

SmartCallHomeの重複メッセージ抑制をディセー
ブルにします。

switch(config-callhome) # no
duplicate-message throttle

ステップ 3   

重複メッセージ抑制はデフォルトでイネーブル

です。

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。

次に、重複メッセージ抑制をディセーブルにする例を示します。

switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# no duplicate-message throttle
switch(config-callhome)#

次の作業

Smart Call Homeをイネーブルにします。

   Cisco Nexus 3548 スイッチリリース 6.x NX-OS システム管理設定ガイド
114

Smart Call Home の設定
重複メッセージ抑制のディセーブル化



Smart Call Home のイネーブル化またはディセーブル化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

Smart Call Homeコンフィギュレーションモード
を開始します。

switch(config)# callhomeステップ 2   

SmartCallHomeをイネーブルまたはディセーブル
にします。

switch(config-callhome) # [no]
enable

ステップ 3   

SmartCallHomeは、デフォルトでディセーブルで
す。

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。

次の例は、Smart Call Homeをイネーブルにする方法を示します。
switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# enable
switch(config-callhome)#

次の作業

任意でテストメッセージを生成します。

Smart Call Home 設定のテスト

はじめる前に

宛先プロファイルのメッセージレベルが 2以下に設定されていることを確認します。

Smart Call Homeのテストは、宛先プロファイルのメッセージレベルが 3以上に設定されてい
る場合は失敗します。

重要
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

Smart Call Homeコンフィギュレーションモー
ドを開始します。

switch(config)# callhomeステップ 2   

設定されたすべての宛先に指定の Smart Call
Homeテストメッセージを送信します。

switch(config-callhome) #
callhome send diagnostic

ステップ 3   

設定されたすべての宛先にテストメッセージを

送信します。

switch(config-callhome) #
callhome test

ステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィ

ギュレーションをスタートアップコンフィギュ

switch(config)# copy
running-config startup-config

ステップ 5   

レーションにコピーして、変更を継続的に保存

します。

次の例は、Smart Call Homeをイネーブルにする方法を示します。
switch# configuration terminal
switch(config)# callhome
switch(config-callhome)# callhome send diagnostic
switch(config-callhome)# callhome test
switch(config-callhome)#

Smart Call Home 設定の確認
次のいずれかのコマンドを使用して、設定を確認します。

目的コマンド

Smart Call Homeのステータスを表示します。show callhome

1つまたは複数の Smart Call Home宛先プロファ
イルを表示します。

show callhome destination-profile name

保留中の Smart Call Home設定と実行中の Smart
Call Home設定の違いを表示します。

show callhome pending-diff

Smart Call Homeステータスを表示します。show callhome status
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目的コマンド

Smart Call Homeの電子メール設定を表示しま
す。

show callhome transport-email

任意のアラートグループに追加されたCLIコマ
ンドを表示します。

show callhome user-def-cmds

SmartCallHomeの実行コンフィギュレーション
を表示します。

show running-config [callhome callhomeすべての
callhome-all callhome

SmartCallHomeのスタートアップコンフィギュ
レーションを表示します。

show startup-config callhome

Smart Call Homeのテクニカルサポート出力を
表示します。

show tech-support callhome

フルテキスト形式での syslog アラート通知の例
次の例では、Syslogポートアラートグループ通知のフルテキスト形式を示します。
source:MDS9000
Switch Priority:7
Device Id:WS-C6509@C@FG@07120011
Customer Id:Example.com
Contract Id:123
Site Id:San Jose
Server Id:WS-C6509@C@FG@07120011
Time of Event:2004-10-08T11:10:44
Message Name:SYSLOG_ALERT
Message Type:Syslog
Severity Level:2
System Name:10.76.100.177
Contact Name:User Name
Contact Email:person@example.com
Contact Phone:+1-408-555-1212
Street Address:#1234 Any Street, Any City, Any State, 12345
Event Description:2006 Oct 8 11:10:44 10.76.100.177 %PORT-5-IF_TRUNK_UP:
%$VLAN 1%$ Interface e2/5, vlan 1 is up
syslog_facility:PORT
start chassis information:
Affected Chassis:WS-C6509
Affected Chassis Serial Number:FG@07120011
Affected Chassis Hardware Version:0.104
Affected Chassis Software Version:3.1(1)
Affected Chassis Part No:73-8607-01
end chassis information:

XML 形式での syslog アラート通知の例
次の例では、Syslogポートアラートグループ通知の XMLを示します。
From: example
Sent: Wednesday, April 25, 2007 7:20 AM
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To: User (user)
Subject: System Notification From Router - syslog - 2007-04-25 14:19:55
GMT+00:00
<?xml version="1.0" encoding="UTF-8"?>
<soap-env:Envelope xmlns:soap-env="http://www.w3.org/2003/05/soap-envelope">
<soap-env:Header>
<aml-session:Session xmlns:aml-session="http://www.example.com/2004/01/aml-session"
soap-env:mustUnderstand="true" soap-env:role=
"http://www.w3.org/2003/05/soap-envelope/role/next">
<aml-session:To>http://tools.example.com/services/DDCEService</aml-session:To>
<aml-session:Path>
<aml-session:Via>http://www.example.com/appliance/uri</aml-session:Via>
</aml-session:Path>
<aml-session:From>http://www.example.com/appliance/uri</aml-session:From>
<aml-session:MessageId>M2:69000101:C9D9E20B</aml-session:MessageId>
</aml-session:Session>
</soap-env:Header>
<soap-env:Body>
<aml-block:Block xmlns:aml-block="http://www.example.com/2004/01/aml-block">
<aml-block:Header>
<aml-block:Type>http://www.example.com/2005/05/callhome/syslog</aml-block:Type>
<aml-block:CreationDate>2007-04-25 14:19:55 GMT+00:00</aml-block:CreationDate>
<aml-block:Builder>
<aml-block:Name>Cat6500</aml-block:Name>
<aml-block:Version>2.0</aml-block:Version>
</aml-block:Builder>
<aml-block:BlockGroup>
<aml-block:GroupId>G3:69000101:C9F9E20C</aml-block:GroupId>
<aml-block:Number>0</aml-block:Number>
<aml-block:IsLast>true</aml-block:IsLast>
<aml-block:IsPrimary>true</aml-block:IsPrimary>
<aml-block:WaitForPrimary>false</aml-block:WaitForPrimary>
</aml-block:BlockGroup>
<aml-block:Severity>2</aml-block:Severity>
</aml-block:Header>
<aml-block:Content>
<ch:Call Home xmlns:ch="http://www.example.com/2005/05/callhome" version="1.0">
<ch:EventTime>2007-04-25 14:19:55 GMT+00:00</ch:EventTime>
<ch:MessageDescription>03:29:29: %CLEAR-5-COUNTERS: Clear counter on all
interfaces by console</ch:MessageDescription>
<ch:Event>
<ch:Type>syslog</ch:Type>
<ch:SubType>
</ch:SubType>
<ch:Brand>Cisco Systems</ch:Brand>
<ch:Series>Catalyst 6500 Series Switches</ch:Series>
</ch:Event>
<ch:CustomerData>
<ch:UserData>
<ch:Email>person@example.com</ch:Email>
</ch:UserData>
<ch:ContractData>
<ch:CustomerId>12345</ch:CustomerId>
<ch:SiteId>building 1</ch:SiteId>
<ch:ContractId>abcdefg12345</ch:ContractId>
<ch:DeviceId>WS-C6509@C@69000101</ch:DeviceId>
</ch:ContractData>
<ch:SystemInfo>
<ch:Name>Router</ch:Name>
<ch:Contact>
</ch:Contact>
<ch:ContactEmail>user@example.com</ch:ContactEmail>
<ch:ContactPhoneNumber>+1-408-555-1212</ch:ContactPhoneNumber>
<ch:StreetAddress>#1234 Any Street, Any City, Any State, 12345
</ch:StreetAddress>
</ch:SystemInfo>
</ch:CustomerData>
<ch:Device>
<rme:Chassis xmlns:rme="http://www.example.com/rme/4.0">
<rme:Model>WS-C6509</rme:Model>
<rme:HardwareVersion>1.0</rme:HardwareVersion>
<rme:SerialNumber>69000101</rme:SerialNumber>
<rme:AdditionalInformation>
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<rme:AD name="PartNumber" value="73-3438-03 01" />
<rme:AD name="SoftwareVersion" value="4.0(20080421:012711)" />
</rme:AdditionalInformation>
</rme:Chassis>
</ch:Device>
</ch:Call Home>
</aml-block:Content>
<aml-block:Attachments>
<aml-block:Attachment type="inline">
<aml-block:Name>show logging</aml-block:Name>
<aml-block:Data encoding="plain">
Syslog logging: enabled (0 messages dropped, 0 messages
rate-limited, 0 flushes, 0 overruns, xml disabled, filtering disabled)

Console logging: level debugging, 53 messages logged, xml disabled,
filtering disabled Monitor logging: level debugging, 0 messages logged,
xml disabled,filtering disabled Buffer logging: level debugging,
53 messages logged, xml disabled, filtering disabled Exception
Logging: size (4096 bytes) Count and timestamp logging messages: disabled

Trap logging: level informational, 72 message lines logged
Log Buffer (8192 bytes):
00:00:54: curr is 0x20000
00:00:54: RP: Currently running ROMMON from F2 region
00:01:05: %SYS-5-CONFIG_I: Configured from memory by console
00:01:09: %SYS-5-RESTART: System restarted --Cisco IOS Software,
s72033_rp Software (s72033_rp-ADVENTERPRISEK9_DBG-VM), Experimental
Version 12.2(20070421:012711) Copyright (c) 1986-2007 by Cisco Systems, Inc.
Compiled Thu 26-Apr-07 15:54 by xxx
Firmware compiled 11-Apr-07 03:34 by integ Build [100]00:01:01: %PFREDUN-6-ACTIVE:
Initializing as ACTIVE processor for this switch00:01:01: %SYS-3-LOGGER_FLUSHED:
System was paused for 00:00:00 to ensure console debugging output.00:03:00: SP: SP:
Currently running ROMMON from F1 region00:03:07: %C6K_PLATFORM-SP-4-CONFREG_BREAK
_ENABLED: The default factory setting for config register is 0x2102.It is advisable
to retain 1 in 0x2102 as it prevents returning to ROMMON when break is issued.00:03:18:
%SYS-SP-5-RESTART: System restarted --Cisco IOS Software, s72033_sp Software
(s72033_sp-ADVENTERPRISEK9_DBG-VM), Experimental Version 12.2(20070421:012711)Copyright
(c) 1986-2007 by Cisco Systems, Inc.
Compiled Thu 26-Apr-07 18:00 by xxx
00:03:18: %SYS-SP-6-BOOTTIME: Time taken to reboot after reload = 339 seconds
00:03:18: %OIR-SP-6-INSPS: Power supply inserted in slot 1
00:03:18: %C6KPWR-SP-4-PSOK: power supply 1 turned on.
00:03:18: %OIR-SP-6-INSPS: Power supply inserted in slot00:01:09: %SSH-5-ENABLED:
SSH 1.99 has been enabled
00:03:18: %C6KPWR-SP-4-PSOK: power supply 2 turned on.
00:03:18: %C6KPWR-SP-4-PSREDUNDANTMISMATCH: power supplies rated outputs do not match.
00:03:18: %C6KPWR-SP-4-PSREDUNDANTBOTHSUPPLY: in power-redundancy mode, system is
operating on both power supplies.
00:01:10: %CRYPTO-6-ISAKMP_ON_OFF: ISAKMP is OFF
00:01:10: %CRYPTO-6-ISAKMP_ON_OFF: ISAKMP is OFF
00:03:20: %C6KENV-SP-4-FANHIOUTPUT: Version 2 high-output fan-tray is in effect
00:03:22: %C6KPWR-SP-4-PSNOREDUNDANCY: Power supplies are not in full redundancy,
power usage exceeds lower capacity supply
00:03:26: %FABRIC-SP-5-FABRIC_MODULE_ACTIVE: The Switch Fabric Module in slot 6
became active.
00:03:28: %DIAG-SP-6-RUN_MINIMUM: Module 6: Running Minimal Diagnostics...
00:03:50: %DIAG-SP-6-DIAG_OK: Module 6: Passed Online Diagnostics
00:03:50: %OIR-SP-6-INSCARD: Card inserted in slot 6, interfaces are now online
00:03:51: %DIAG-SP-6-RUN_MINIMUM: Module 3: Running Minimal Diagnostics...
00:03:51: %DIAG-SP-6-RUN_MINIMUM: Module 7: Running Minimal Diagnostics...
00:03:51: %DIAG-SP-6-RUN_MINIMUM: Module 9: Running Minimal Diagnostics...
00:01:51: %MFIB_CONST_RP-6-REPLICATION_MODE_CHANGE: Replication Mode Change Detected.
Current system replication mode is Ingress
00:04:01: %DIAG-SP-6-DIAG_OK: Module 3: Passed Online Diagnostics
00:04:01: %OIR-SP-6-DOWNGRADE: Fabric capable module 3 not at an appropriate hardware
revision level, and can only run in flowthrough mode
00:04:02: %OIR-SP-6-INSCARD: Card inserted in slot 3, interfaces are now online
00:04:11: %DIAG-SP-6-DIAG_OK: Module 7: Passed Online Diagnostics
00:04:14: %OIR-SP-6-INSCARD: Card inserted in slot 7, interfaces are now online
00:04:35: %DIAG-SP-6-DIAG_OK: Module 9: Passed Online Diagnostics
00:04:37: %OIR-SP-6-INSCARD: Card inserted in slot 9, interfaces are now online
00:00:09: DaughterBoard (Distributed Forwarding Card 3)
Firmware compiled 11-Apr-07 03:34 by integ Build [100]
00:00:22: %SYS-DFC4-5-RESTART: System restarted --
Cisco DCOS Software, c6lc2 Software (c6lc2-SPDBG-VM), Experimental Version 4.0
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(20080421:012711)Copyright (c) 1986-2008 by Cisco Systems, Inc.
Compiled Thu 26-Apr-08 17:20 by xxx
00:00:23: DFC4: Currently running ROMMON from F2 region
00:00:25: %SYS-DFC2-5-RESTART: System restarted --
Cisco IOS Software, c6slc Software (c6slc-SPDBG-VM), Experimental Version 12.2
(20070421:012711)Copyright (c) 1986-2007 by Cisco Systems, Inc.
Compiled Thu 26-Apr-08 16:40 by username1
00:00:26: DFC2: Currently running ROMMON from F2 region
00:04:56: %DIAG-SP-6-RUN_MINIMUM: Module 4: Running Minimal Diagnostics...
00:00:09: DaughterBoard (Distributed Forwarding Card 3)
Firmware compiled 11-Apr-08 03:34 by integ Build [100]
slot_id is 8
00:00:31: %FLASHFS_HES-DFC8-3-BADCARD: /bootflash:: The flash card seems to
be corrupted
00:00:31: %SYS-DFC8-5-RESTART: System restarted --
Cisco DCOS Software, c6lc2 Software (c6lc2-SPDBG-VM), Experimental Version 4.0
(20080421:012711)Copyright (c) 1986-2008 by Cisco Systems, Inc.
Compiled Thu 26-Apr-08 17:20 by username1
00:00:31: DFC8: Currently running ROMMON from S (Gold) region
00:04:59: %DIAG-SP-6-RUN_MINIMUM: Module 2: Running Minimal Diagnostics...
00:05:12: %DIAG-SP-6-RUN_MINIMUM: Module 8: Running Minimal Diagnostics...
00:05:13: %DIAG-SP-6-RUN_MINIMUM: Module 1: Running Minimal Diagnostics...
00:00:24: %SYS-DFC1-5-RESTART: System restarted --
Cisco DCOS Software, c6slc Software (c6slc-SPDBG-VM), Experimental Version 4.0
(20080421:012711)Copyright (c) 1986-2008 by Cisco Systems, Inc.
Compiled Thu 26-Apr-08 16:40 by username1
00:00:25: DFC1: Currently running ROMMON from F2 region
00:05:30: %DIAG-SP-6-DIAG_OK: Module 4: Passed Online Diagnostics
00:05:31: %SPAN-SP-6-SPAN_EGRESS_REPLICATION_MODE_CHANGE: Span Egress HW
Replication Mode Change Detected. Current replication mode for unused asic
session 0 is Centralized
00:05:31: %SPAN-SP-6-SPAN_EGRESS_REPLICATION_MODE_CHANGE: Span Egress HW
Replication Mode Change Detected. Current replication mode for unused asic
session 1 is Centralized
00:05:31: %OIR-SP-6-INSCARD: Card inserted in slot 4, interfaces are now online
00:06:02: %DIAG-SP-6-DIAG_OK: Module 1: Passed Online Diagnostics
00:06:03: %OIR-SP-6-INSCARD: Card inserted in slot 1, interfaces are now online
00:06:31: %DIAG-SP-6-DIAG_OK: Module 2: Passed Online Diagnostics
00:06:33: %OIR-SP-6-INSCARD: Card inserted in slot 2, interfaces are now online
00:04:30: %XDR-6-XDRIPCNOTIFY: Message not sent to slot 4/0 (4) because of IPC
error timeout. Disabling linecard. (Expected during linecard OIR)
00:06:59: %DIAG-SP-6-DIAG_OK: Module 8: Passed Online Diagnostics
00:06:59: %OIR-SP-6-DOWNGRADE_EARL: Module 8 DFC installed is not identical to
system PFC and will perform at current system operating mode.
00:07:06: %OIR-SP-6-INSCARD: Card inserted in slot 8, interfaces are now online
Router#
</aml-block:Data>
</aml-block:Attachment>
</aml-block:Attachments>
</aml-block:Block>
</soap-env:Body>
</soap-env:Envelope>
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第 11 章

ロールバックの設定

この章の内容は、次のとおりです。

• ロールバックについて, 121 ページ

• ロールバックの注意事項と制約事項, 121 ページ

• チェックポイントの作成, 122 ページ

• ロールバックの実装, 123 ページ

• ロールバックコンフィギュレーションの確認, 124 ページ

ロールバックについて
ロールバック機能を使用すると、Cisco NX-OSのコンフィギュレーションのスナップショットま
たはユーザチェックポイントを使用して、スイッチをリロードしなくても、いつでもそのコン

フィギュレーションをスイッチに再適用できます。権限のある管理者であれば、チェックポイン

トで設定されている機能について専門的な知識がなくても、ロールバック機能を使用して、その

チェックポイントコンフィギュレーションを適用できます。

いつでも、現在の実行コンフィギュレーションのチェックポイントコピーを作成できます。Cisco
NX-OSはこのチェックポイントをASCIIファイルとして保存するので、将来、そのファイルを使
用して、実行コンフィギュレーションをチェックポイントコンフィギュレーションにロールバッ

クできます。複数のチェックポイントを作成すると、実行コンフィギュレーションのさまざまな

バージョンを保存できます。

実行コンフィギュレーションをロールバックするとき、atomicロールバックを発生させることが
できます。atomicロールバックでは、エラーが発生しなかった場合に限り、ロールバックを実行
します。

ロールバックの注意事項と制約事項
ロールバックに関する設定時の注意事項および制約事項は、次のとおりです。
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•作成できるチェックポイントコピーの最大数は 10です。

•あるスイッチのチェックポイントファイルを別のスイッチに適用することはできません。

•チェックポイントファイル名の長さは、最大 75文字です。

•チェックポイントのファイル名の先頭を systemにすることはできません。

•チェックポイントのファイル名の先頭を autoにすることができます。

•チェックポイントのファイル名を、summaryまたは summaryの略語にすることができます。

•チェックポイント、ロールバック、または実行コンフィギュレーションからスタートアップ
コンフィギュレーションへのコピーを同時に実行できるのは、1ユーザだけです。

• write eraseおよび reloadコマンドを入力すると、チェックポイントが削除されます。clear
checkpoint databaseコマンドを使用すると、すべてのチェックポイントファイルを削除でき
ます。

•ブートフラッシュでチェックポイントを作成した場合、ロールバックの実行前は実行システ
ムコンフィギュレーションとの違いは実行できず、「変更なし」と報告されます。

•チェックポイントはスイッチに対してローカルです。

• checkpointおよび checkpoint checkpoint_nameコマンドを使用して作成されたチェックポイン
トは、すべてのスイッチの 1つのスイッチオーバーに対して存在します。

•ブートフラッシュ時のファイルへのロールバックは、checkpoint checkpoint_nameコマンドを
使用して作成されたファイルでのみサポートされます。他のASCIIタイプのファイルではサ
ポートされません。

•チェックポイントの名前は一意にする必要があります。以前に保存したチェックポイントを
同じ名前で上書きすることはできません。

• Cisco NX-OSコマンドは Cisco IOSコマンドと異なる場合があります。

チェックポイントの作成
1台のスイッチで作成できるコンフィギュレーションの最大チェックポイント数は 10です。

手順

目的コマンドまたはアクション

ユーザチェックポイント名またはファイルのいずれか

に対して、実行中のコンフィギュレーションのチェッ

switch# checkpoint { [cp-name]
[description descr] |file
file-name

ステップ 1   

クポイントを作成します。チェックポイント名には最

例：
switch# checkpoint stable

大 80文字の任意の英数字を使用できますが、スペー
スを含めることはできません。チェックポイント名を

指定しなかった場合、Cisco NX-OSはチェックポイン
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目的コマンドまたはアクション

ト名を user-checkpoint-<number>に設定します。ここ
で numberは 1～ 10の値です。

descriptionには、スペースも含めて最大80文字の英数
字を指定できます。

（任意）

checkpointコマンドのno形式を使用すると、チェック
ポイント名を削除できます。

switch# no checkpointcp-name

例：
switch# no checkpoint stable

ステップ 2   

deleteコマンドを使用して、チェックポイントファイ
ルを削除できます。

（任意） チェックポイント名の内容を表示します。switch# show
checkpointcp-name

ステップ 3   

例：
[ all]
switch# show checkpoint
stable

ロールバックの実装
チェックポイント名またはファイルにロールバックを実装できます。ロールバックを実装する前

に、現在のコンフィギュレーションまたは保存されているコンフィギュレーションを参照してい

るソースと宛先のチェックポイント間の差異を表示できます。

atomicロールバック中に設定を変更すると、ロールバックは失敗します。（注）

手順

目的コマンドまたはアクション

ソースと宛先のチェックポイント間

の差異を表示します。

show diff rollback-patch {checkpoint src-cp-name
| running-config | startup-config | file source-file}
{checkpoint dest-cp-name | running-config |
startup-config | file dest-file}

ステップ 1   

例：
switch# show diff rollback-patch checkpoint
stable
running-config
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目的コマンドまたはアクション

エラーが発生しなければ、指定され

たチェックポイント名またはファイ

rollback running-config {checkpoint cp-name | file
cp-file} atomic

例：
switch# rollback running-config checkpoint
stable

ステップ 2   

ルへの atomicロールバックを作成
します。

チェックポイントファイルを作成し、次に、ユーザチェックポイント名への atomicロールバッ
クを実装する例を以下に示します。

switch# checkpoint stable
switch# rollback running-config checkpoint stable atomic

ロールバックコンフィギュレーションの確認
ロールバックの設定を確認するには、次のコマンドを使用します。

目的コマンド

チェックポイント名の内容を表示します。show checkpoint name [ all]

現行のスイッチ内のすべてのチェックポイントの内容

を表示します。表示されるチェックポイントを、ユー

show checkpoint all [user|system]

ザまたはシステムで生成されるチェックポイントに限

定できます。

現在のスイッチ内のすべてのチェックポイントのリス

トを表示します。表示されるチェックポイントを、ユー

show checkpoint summary [user|system]

ザまたはシステムで生成されるチェックポイントに限

定できます。

ソースと宛先のチェックポイント間の差異を表示しま

す。

show diff rollback-patch {checkpoint
src-cp-name | running-config |
startup-config | file source-file} {checkpoint
dest-cp-name | running-config |
startup-config | file dest-file}

ロールバックログの内容を表示します。show rollback log [exec | verify]

すべてのチェックポイントファイルを削除するには、clear checkpoint databaseコマンドを使用
します。

（注）
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第 12 章

DNS の設定

この章の内容は、次のとおりです。

• DNSクライアントに関する情報, 125 ページ

• DNSクライアントの前提条件, 126 ページ

• DNSクライアントのライセンス要件, 126 ページ

• DNSクライアントのデフォルト設定, 127 ページ

• DNSクライアントの設定, 127 ページ

DNS クライアントに関する情報
自分で名前の割り当てを管理していないネットワーク内のデバイスとの接続を、ネットワークデ

バイスが必要とする場合は、DNSを使用して、ネットワーク間でデバイスを特定する一意のデバ
イス名を割り当てることができます。DNSは、階層方式を使用して、ネットワークノードのホス
ト名を確立します。これにより、クライアントサーバ方式によるネットワークのセグメントのロー

カル制御が可能となります。DNSシステムは、デバイスのホスト名をその関連する IPアドレスに
変換することで、ネットワークデバイスを検出できます。

インターネット上のドメインは、組織のタイプや場所に基づく一般的なネットワークのグループ

を表す命名階層ツリーの一部です。ドメイン名は、ピリオド（.）を区切り文字として使用して構
成されています。たとえば、シスコは、インターネットでは comドメインで表される営利団体で
あるため、そのドメイン名は cisco.comです。このドメイン内の特定のホスト名、たとえばファイ
ル転送プロトコル（FTP）システムは ftp.cisco.comで識別されます。

ネームサーバ

ネームサーバはドメイン名の動向を把握し、自身が完全な情報を持っているドメインツリーの部

分を認識しています。ネームサーバは、ドメインツリーの他の部分の情報を格納している場合も
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あります。Cisco NX-OS内の IPアドレスにドメイン名をマッピングするには、最初にホスト名を
示し、その後にネームサーバを指定して、DNSサービスをイネーブルにする必要があります。

Cisco NX-OSでは、スタティックに IPアドレスをドメイン名にマッピングできます。また、1つ
以上のドメインネームサーバを使用してホスト名の IPアドレスを見つけるよう、Cisco NX-OS
を設定することもできます。

DNS の動作
ネームサーバは、次に示すように、特定のゾーン内でローカルに定義されるホストの DNSサー
バに対してクライアントが発行したクエリーを処理します。

•権限ネームサーバは、その権限ゾーン内のドメイン名を求める DNSユーザ照会に、自身の
ホストテーブル内にキャッシュされた永久的なエントリを使用して応答します。照会で求め

られているのが、自身の権限ゾーン内であるが、設定情報が登録されていないドメイン名の

場合、権限ネームサーバはその情報が存在しないと応答します。

•権限ネームサーバとして設定されていないネームサーバは、以前に受信した照会への返信
からキャッシュした情報を使用して、DNSユーザ照会に応答します。ゾーンの権限ネーム
サーバとして設定されたルータがない場合は、ローカルに定義されたホストを求める DNS
サーバへの照会には、正規の応答は送信されません。

ネームサーバは、特定のドメインに設定された転送パラメータおよびルックアップパラメータに

従って、DNS照会に応答します（着信 DNS照会を転送するか、内部的に生成された DNS照会を
解決します）。

ハイアベイラビリティ

Cisco NX-OSは、DNSクライアントのステートレスリスタートをサポートします。リブートまた
はスーパーバイザスイッチオーバーの後、Cisco NX-OSは実行コンフィギュレーションを適用し
ます。

DNS クライアントの前提条件
DNSクライアントには次の前提条件があります。

•ネットワーク上に DNSネームサーバが必要です。

DNS クライアントのライセンス要件
次の表に、この機能のライセンス要件を示します。
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ライセンス要件製品

DNSにはライセンスは不要です。ライセンスパッケージに含まれていない
機能はすべて Cisco NX-OSシステムイメージにバンドルされており、追加
費用は一切発生しません。NX-OSライセンス方式の詳細については、『Cisco
NX-OS Licensing Guide』を参照してください。

Cisco NX-OS

DNS クライアントのデフォルト設定
次の表に、DNSクライアントパラメータのデフォルト設定を示します。

デフォルトパラメータ

イネーブルDNSクライアント

DNS クライアントの設定
ネットワーク上の DNSサーバを使用するよう、DNSクライアントを設定できます。

はじめる前に

•ネットワーク上にドメインネームサーバがあることを確認します。

手順

目的コマンドまたはアクショ

ン

グローバルコンフィギュレーションモードを開始しま

す。

switch# configuration
terminal

ステップ 1   

設定可能な仮想およびルーティング（VRF）名を指定し
ます。

switch(config)# vrf context
managment

ステップ 2   

ホスト名キャッシュに、6つまでのスタティックホスト
名/アドレスマッピングを定義します。

switch(config)# ip host
name address1 [address2...
address6]

ステップ 3   

（任意）

Cisco NX-OSが非完全修飾ホスト名に使用するデフォル
トのドメインネームサーバを定義します。このドメイ

switch(config)# ip domain
name name [use-vrf
vrf-name]

ステップ 4   

ン名を設定したVRFでこのドメインネームサーバを解
決できない場合は、任意で、Cisco NX-OSがこのドメイ
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目的コマンドまたはアクショ

ン

ンネームサーバを解決するために使用するVRFを定義
することもできます。

Cisco NX-OSは、ドメイン名ルックアップを開始する前
に、完全なドメイン名を含まないあらゆるホスト名にデ

フォルトドメイン名を追加します。

（任意）

Cisco NX-OSが非完全修飾ホスト名に使用できる追加の
ドメインネームサーバを定義します。このドメイン名

switch(config)# ip
domain-list name [use-vrf
vrf-name]

ステップ 5   

を設定したVRFでこのドメインネームサーバを解決で
きない場合は、任意で、Cisco NX-OSがこのドメイン
ネームサーバを解決するために使用する VRFを定義す
ることもできます。

CiscoNX-OSはドメインリスト内の各エントリを使用し
て、ドメイン名ルックアップを開始する前に、完全なド

メイン名を含まないあらゆるホスト名にこのドメイン名

を追加します。Cisco NX-OSは、一致するものが見つか
るまで、ドメインリストの各エントリにこれを実行し

ます。

（任意）

最大 6台のネームサーバを定義します。使用可能なア
ドレスは、IPv4アドレスまたは IPv6アドレスです。

switch(config)# ip
name-server
server-address1
[server-address2...

ステップ 6   

このネームサーバを設定したVRFでこのネームサーバ
に到達できない場合は、任意で、Cisco NX-OSがこの

server-address6][use-vrf
vrf-name]

ネームサーバに到達するために使用する VRFを定義す
ることもできます。

（任意）

DNSベースのアドレス変換をイネーブルにします。こ
の機能は、デフォルトでイネーブルにされています。

switch(config)# ip
domain-lookup

ステップ 7   

（任意）

DNSに関する情報を表示します。
switch(config)# show hostsステップ 8   

コンフィギュレーションモードを終了し、EXECモード
に戻ります。

switch(config)# exitステップ 9   

（任意）

実行コンフィギュレーションを、スタートアップコン

フィギュレーションにコピーします。

switch# copy
running-config
startup-config

ステップ 10   
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次に、デフォルトドメイン名を設定し、DNSルックアップをイネーブルにする例を示します。
switch# config t
switch(config)# vrf context management
switch(config)# ip domain-name mycompany.com
switch(config)# ip name-server 172.68.0.10
switch(config)# ip domain-lookup
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第 13 章

SNMP の設定

この章の内容は、次のとおりです。

• SNMPに関する情報, 131 ページ

• SNMPのライセンス要件, 136 ページ

• SNMPの注意事項および制約事項, 136 ページ

• SNMPのデフォルト設定, 136 ページ

• SNMPの設定, 137 ページ

• SNMPのディセーブル化, 149 ページ

• SNMP設定の確認, 150 ページ

SNMP に関する情報
簡易ネットワーク管理プロトコル（SNMP）は、SNMPマネージャとエージェント間の通信用メッ
セージフォーマットを提供する、アプリケーションレイヤプロトコルです。SNMPでは、ネット
ワーク内のデバイスのモニタリングと管理に使用する標準フレームワークと共通言語が提供され

ます。

SNMP 機能の概要
SNMPフレームワークは 3つの部分で構成されます。

• SNMPマネージャ：SNMPを使用してネットワークデバイスのアクティビティを制御し、モ
ニタリングするシステム

• SNMPエージェント：デバイスのデータを維持し、必要に応じてこれらのデータを管理シス
テムに報告する、管理対象デバイス内のソフトウェアコンポーネント。Cisco Nexusデバイ
スはエージェントおよびMIBをサポートします。SNMPエージェントをイネーブルにするに
は、マネージャとエージェントの関係を定義する必要があります。
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•管理情報ベース（Management InformationBase）：SNMPエージェントの管理対象オブジェク
トのコレクション

Cisco NX-OSは、イーサネットMIBの SNMPセットをサポートしません。（注）

Cisco Nexusデバイスは、SNMPv1、SNMPv2c、および SNMPv3をサポートします。SNMPv1およ
び SNMPv2cはどちらも、コミュニティベース形式のセキュリティを使用します。

SNMPは、RFC3410（http://tools.ietf.org/html/rfc3410）、RFC3411（http://tools.ietf.org/html/rfc3411）、
RFC 3412（http://tools.ietf.org/html/rfc3412）、RFC 3413（http://tools.ietf.org/html/rfc3413）、RFC
3414（http://tools.ietf.org/html/rfc3414）、RFC 3415（http://tools.ietf.org/html/rfc3415）、RFC 3416
（http://tools.ietf.org/html/rfc3416）、RFC 3417（http://tools.ietf.org/html/rfc3417）、RFC 3418（http:/
/tools.ietf.org/html/rfc3418）、および RFC 3584（http://tools.ietf.org/html/rfc3584）で定義されていま
す。

SNMP 通知
SNMPの重要な機能の 1つは、SNMPエージェントから通知を生成できることです。これらの通
知では、要求を SNMPマネージャから送信する必要はありません。通知は、不正なユーザ認証、
再起動、接続の切断、隣接ルータとの接続の切断、その他の重要なイベントを表示します。

CiscoNX-OSは、トラップまたはインフォームとしてSNMP通知を生成します。トラップは、エー
ジェントからホストレシーバテーブルで指定された SNMPマネージャに送信される、非同期の
非確認応答メッセージです。応答要求は、SNMPエージェントから SNMPマネージャに送信され
る非同期メッセージで、マネージャは受信したという確認応答が必要です。

トラップの信頼性はインフォームより低くなります。SNMPマネージャはトラップを受信しても
確認応答（ACK）を送信しないからです。このため、トラップが受信されたかどうかをスイッチ
が判断できません。インフォーム要求を受信する SNMPマネージャは、SNMP応答プロトコル
データユニット（PDU）でメッセージの受信を確認応答します。CiscoNexusデバイスが応答を受
信しない場合、インフォーム要求を再び送信できます。

複数のホストレシーバーに通知を送信するよう Cisco NX-OSを設定できます。

SNMPv3
SNMPv3は、ネットワーク経由のフレームの認証と暗号化を組み合わせることによって、デバイ
スへのセキュアアクセスを実現します。SNMPv3が提供するセキュリティ機能は次のとおりで
す。

•メッセージの完全性：パケットが伝送中に改ざんされていないことを保証します。

•認証：メッセージのソースが有効かどうかを判別します。

•暗号化：許可されていないソースにより判読されないように、パケットの内容のスクランブ
ルを行います。
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SNMPv3では、セキュリティモデルとセキュリティレベルの両方が提供されています。セキュリ
ティモデルは、ユーザおよびユーザが属するロールを設定する認証方式です。セキュリティレベ

ルとは、セキュリティモデル内で許可されるセキュリティのレベルです。セキュリティモデルと

セキュリティレベルの組み合わせにより、SNMPパケット処理中に採用されるセキュリティメカ
ニズムが決まります。

SNMPv1、SNMPv2、SNMPv3 のセキュリティモデルおよびセキュリティレベル
セキュリティレベルは、SNMPメッセージを開示から保護する必要があるかどうか、およびメッ
セージを認証するかどうか判断します。セキュリティモデル内のさまざまなセキュリティレベル

は、次のとおりです。

• noAuthNoPriv：認証または暗号化を実行しないセキュリティレベル。このレベルは、SNMPv3
ではサポートされていません。

• authNoPriv：認証は実行するが、暗号化を実行しないセキュリティレベル。

• authPriv：認証と暗号化両方を実行するセキュリティレベル。

SNMPv1、SNMPv2c、および SNMPv3の 3つのセキュリティモデルを使用できます。セキュリ
ティモデルとセキュリティレベルの組み合わせにより、SNMPメッセージの処理中に適用される
セキュリティメカニズムが決まります。

表 25：SNMP セキュリティモデルおよびセキュリティレベル

結果暗号化認証レベルモデル

コミュニティスト

リングの照合を使

用して認証しま

す。

Noコミュニティスト

リング

noAuthNoPrivv1

コミュニティスト

リングの照合を使

用して認証しま

す。

Noコミュニティスト

リング

noAuthNoPrivv2c
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結果暗号化認証レベルモデル

Hash-Based
Message
AuthenticationCode
（HMAC）メッ
セージダイジェス

ト 5（MD5）アル
ゴリズムまたは
HMACSecureHash
Algorithm（SHA）
アルゴリズムに基

づいて認証しま

す。

NoHMAC-MD5また
は HMAC-SHA

authNoPrivv3

HMAC-MD5アル
ゴリズムまたは

HMAC-SHAアル
ゴリズムに基づい

て認証します。

データ暗号規格

（DES）の 56
ビット暗号化、お

よび暗号ブロック

連鎖（CBC）DES
（DES-56）標準に
基づいて認証しま

す。

DESHMAC-MD5また
は HMAC-SHA

authPrivv3

ユーザベースのセキュリティモデル

SNMPv3ユーザベースセキュリティモデル（USM）は SNMPメッセージレベルセキュリティを
参照し、次のサービスを提供します。

•メッセージの完全性：メッセージが不正な方法で変更または破壊されず、データシーケンス
が悪意なく起こり得る範囲を超えて変更されていないことを保証します。

•メッセージの発信元の認証：データを受信したユーザが提示した IDの発信元を確認します。

•メッセージの機密性：情報が使用不可であること、または不正なユーザ、エンティティ、ま
たはプロセスに開示されないことを保証します。

SNMPv3は、設定済みユーザによる管理動作のみを許可し、SNMPメッセージを暗号化します。

Cisco NX-OSは、次の 2つの SNMPv3認証プロトコルを使用します。

• HMAC-MD5-96認証プロトコル
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• HMAC-SHA-96認証プロトコル

Cisco NX-OSは、SNMPv3メッセージ暗号化用プライバシープロトコルの 1つとして、Advanced
Encryption Standard（AES）を使用し、RFC 3826に準拠します。

privオプションで、SNMPセキュリティ暗号化方式として、DESまたは 128ビットAES暗号化を
選択できます。privオプションと aes-128トークンを併用すると、このプライバシーパスワード
は 128ビットの AESキー番号を生成するためのパスワードになります。AES privパスワードは、
8文字以上の長さにできます。パスフレーズをクリアテキストで指定する場合、最大 64文字を指
定できます。ローカライズドキーを使用する場合は、最大 130文字を指定できます。

外部の AAAサーバを使用して SNMPv3を使う場合、外部 AAAサーバのユーザ設定でプライ
バシープロトコルに AESを指定する必要があります。

（注）

CLI および SNMP ユーザの同期
SNMPv3ユーザ管理は、Access Authentication and Accounting（AAA）サーバレベルで集中化でき
ます。この中央集中型ユーザ管理により、Cisco NX-OSの SNMPエージェントは AAAサーバの
ユーザ認証サービスを利用できます。ユーザ認証が検証されると、SNMP PDUの処理が進行しま
す。AAAサーバはユーザグループ名の格納にも使用されます。SNMPはグループ名を使用して、
スイッチでローカルに使用できるアクセスポリシーまたはロールポリシーを適用します。

ユーザグループ、ロール、またはパスワードの設定が変更されると、SNMPとAAAの両方のデー
タベースが同期化されます。

Cisco NX-OSは、次のようにユーザ設定を同期化します。

• snmp-server usersnmp-server userコマンドで指定された authパスフレーズは、CLIユーザの
パスワードになります。

• usernameusernameコマンドで指定されたパスワードは、SNMPユーザの authおよび privパ
スフレーズになります。

• SNMPまたは CLIを使用してユーザを作成または削除すると、SNMPと CLIの両方でユーザ
が作成または削除されます。

•ユーザとロールの対応関係の変更は、SNMPと CLIで同期化されます。

•ロール変更（CLIからの削除または変更）は、SNMPと同期化されます。

パスフレーズまたはパスワードをローカライズしたキーおよび暗号形式で設定した場合、Cisco
NX-OSはユーザ情報（パスワード、ルールなど）を同期させません。

（注）
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グループベースの SNMP アクセス

グループは業界全体で使用されている標準的なSNMP用語なので、SNMPに関する説明では、
「ロール」ではなく「グループ」を使用します。

（注）

SNMPアクセス権は、グループ別に編成されます。SNMP内の各グループは、CLIを使用する場
合のロールに似ています。各グループは 3つのアクセス権により定義されます。つまり、読み取
りアクセス、書き込みアクセス、および通知アクセスです。それぞれのアクセスを、各グループ

でイネーブルまたはディセーブルに設定できます。

ユーザ名が作成され、ユーザのロールが管理者によって設定され、ユーザがそのロールに追加さ

れていれば、そのユーザはエージェントとの通信を開始できます。

SNMP のライセンス要件
この機能には、ライセンスは必要ありません。ライセンスパッケージに含まれていない機能はす

べてCiscoNX-OSシステムイメージにバンドルされており、追加費用は一切発生しません。NX-OS
ライセンス方式の詳細については、『Cisco NX-OS Licensing Guide』を参照してください。

SNMP の注意事項および制約事項
Cisco NX-OSは、イーサネットMIBへの読み取り専用アクセスをサポートします。

サポートされるMIBの詳細については、次の URLを参照してください。

http://www.cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml

Cisco NX-OSでは、SNMPv3 noAuthNoPrivセキュリティレベルはサポートされていません。

SNMP のデフォルト設定
表 26：デフォルトの SNMP パラメータ

デフォルトパラメータ

イネーブルライセンス通知

ietf-extendedlinkUp/Down通知タイプ
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SNMP の設定

SNMP ユーザの設定

Cisco NX-OSで SNMPユーザを設定するために使用するコマンドは、Cisco IOSでユーザを設
定するために使用されるものとは異なります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

認証およびプライバシーパラメータのある

SNMPユーザを設定します。
switch(config)# snmp-server user
name [auth {md5 | sha} passphrase
[auto] [priv [aes-128] passphrase]
[engineID id] [localizedkey]]

ステップ 2   

パスフレーズには最大64文字の英数字を使用で
きます。大文字と小文字が区別されます。

例：
switch(config)# snmp-server user
Admin auth sha abcd1234 priv
abcdefgh

localizedkeyキーワードを使用する場合は、パス
フレーズに大文字と小文字を区別した英数字を

130文字まで使用できます。

engineIDの形式は、12桁のコロンで区切った10
進数字です。

（任意）

1人または複数の SNMPユーザに関する情報を
表示します。

switch# show snmp user

例：
switch(config) # show snmp user

ステップ 3   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

copy running-config startup-config

例：
switch(config)# copy
running-config startup-config

ステップ 4   

ションにコピーして、変更を継続的に保存しま

す。

次に、SNMPユーザを設定する例を示します。
switch# config t
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# snmp-server user Admin auth sha abcd1234 priv abcdefgh
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SNMP メッセージ暗号化の適用
着信要求に認証または暗号化が必要となるよう SNMPを設定できます。デフォルトでは、SNMP
エージェントは認証および暗号化を行わないでも SNMPv3メッセージを受け付けます。プライバ
シーを適用する場合、Cisco NX-OSは、noAuthNoPrivまたは authNoPrivのいずれかのセキュリ
ティレベルパラメータを使用するすべての SNMPv3 PDU要求に対して、認証エラーで応答しま
す。

SNMPメッセージの暗号化を特定のユーザに強制するには、グローバルコンフィギュレーション
モードで次のコマンドを使用します。

目的コマンド

このユーザに対してSNMPメッセージ暗号化を
適用します。

switch(config)# snmp-server user nameenforcePriv

SNMPメッセージの暗号化をすべてのユーザに強制するには、グローバルコンフィギュレーショ
ンモードで次のコマンドを使用します。

目的コマンド

すべてのユーザに対してSNMPメッセージ暗号
化を適用します。

switch(config)# snmp-server globalEnforcePriv

SNMPv3 ユーザに対する複数のロールの割り当て
SNMPユーザを作成した後で、そのユーザに複数のロールを割り当てることができます。

他のユーザにロールを割り当てることができるのは、network-adminロールに属するユーザだ
けです。

（注）

目的コマンド

この SNMPユーザと設定されたユーザロール
をアソシエートします。

switch(config)# snmp-server user name group

SNMP コミュニティの作成
SNMPv1または SNMPv2cの SNMPコミュニティを作成できます。
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目的コマンド

SNMPコミュニティストリングを作成します。switch(config)# snmp-server community name
group {ro | rw}

SNMP 要求のフィルタリング
アクセスコントロールリスト（ACL）をコミュニティに割り当てて、着信 SNMP要求にフィル
タを適用できます。割り当てたACLにより着信要求パケットが許可される場合、SNMPはその要
求を処理します。ACLにより要求が拒否される場合、SNMPはその要求を廃棄して、システム
メッセージを送信します。

ACLは次のパラメータで作成します。

•送信元 IPアドレス

•宛先 IPアドレス

•送信元ポート

•宛先ポート

•プロトコル（UDPまたは TCP）

ACLは、UDPおよびTCPを介する IPv4および IPv6の両方に適用されます。ACLを作成したら、
ACLを SNMPコミュニティに割り当てます。

ACLの作成の詳細については、使用している Cisco Nexusシリーズソフトウェアの NX-OSセ
キュリティコンフィギュレーションガイドを参照してください。

ヒント

IPv4または IPv6 ACLを SNMPv3コミュニティに割り当てて SNMP要求をフィルタするには、グ
ローバルコンフィギュレーションモードで次のコマンドを使用します。

目的コマンド

SNMPv3コミュニティに IPv4 ACLまたは IPv6
ACLを割り当てて SNMP要求をフィルタしま
す。

switch(config)# snmp-server community name
[use-ipv4acl ipv4acl-name] [use-ipv6acl
ipv6acl-name]
switch(config)# snmp-server community public
use-ipv4acl myacl

SNMP 通知レシーバの設定
複数のホストレシーバーに対して SNMP通知を生成するよう Cisco NX-OSを設定できます。

グローバルコンフィギュレーションモードで SNMPv1トラップのホストレシーバを設定できま
す。
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目的コマンド

SNMPv1トラップのホストレシーバを設定しま
す。ip-addressは IPv4または IPv6アドレスを使
用できます。コミュニティは、最大 255文字の
英数字で指定できます。UDPポート番号の範囲
は 0～ 65535です。

switch(config)# snmp-server host ip-addresstraps
version 1 community [udp_port number]

グローバルコンフィギュレーションモードで SNMPv2cトラップまたはインフォームのホストレ
シーバを設定できます。

目的コマンド

SNMPv2cトラップまたはインフォームのホス
トレシーバを設定します。ip-addressは IPv4ま
たは IPv6アドレスを使用できます。コミュニ
ティは、最大 255文字の英数字で指定できま
す。UDPポート番号の範囲は 0～ 65535です。

switch(config)# snmp-server host ip-address {traps
| informs} version 2c community [udp_port number]

グローバルコンフィギュレーションモードで SNMPv3トラップまたはインフォームのホストレ
シーバを設定できます。

目的コマンド

SNMPv2cトラップまたはインフォームのホス
トレシーバを設定します。ip-addressは IPv4ま
たは IPv6アドレスを使用できます。ユーザ名
は、最大 255文字の英数字で指定できます。
UDPポート番号の範囲は 0～ 65535です。

switch(config)# snmp-server host ip-address {traps
| informs} version 3 {auth | noauth | priv} username
[udp_port number]

SNMPマネージャは、SNMPv3メッセージを認証し暗号解除するため、Cisco Nexusデバイス
の SNMP engineIDに基づくユーザクレデンシャル（authKey/PrivKey）を認識していなければ
なりません。

（注）

次に、SNMPv1トラップのホストレシーバを設定する例を示します。
switch(config)# snmp-server host 192.0.2.1 traps version 1 public

次に、SNMPv2インフォームのホストレシーバを設定する例を示します。
switch(config)# snmp-server host 192.0.2.1 informs version 2c public

次に、SNMPv3インフォームのホストレシーバを設定する例を示します。
switch(config)# snmp-server host 192.0.2.1 informs version 3 auth NMS
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VRF を使用する SNMP 通知レシーバの設定
設定された VRFをホストレシーバに接続するように Cisco NX-OSを設定できます。SNMP通知
レシーバの VRF到達可能性およびフィルタリングオプションを設定すると、SNMPによって
CISCO-SNMP-TARGET-EXT-MIBの cExtSnmpTargetVrfTableにエントリが追加されます。

VRF到達可能性またはフィルタリングオプションを設定する前に、ホストを設定する必要が
あります。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

特定の VRFを使用してホストレシーバと通信するよ
うに SNMPを設定します。IPアドレスは、IPv4また

switch#snmp-server host
ip-addressuse-vrf vrf_name
[udp_port number]

ステップ 2   

は IPv6アドレスを使用できます。VRF名には最大255
の英数字を使用できます。UDPポート番号の範囲は 0
～ 65535です。このコマンドによって、
CISCO-SNMP-TARGET-EXT-MBの
ExtSnmpTargetVrfTableにエントリが追加されます。

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションにコ

ピーして、変更を継続的に保存します。

switch(config)# copy
running-config startup-config

ステップ 3   

次に、IPアドレス 192.0.2.1の SNMPサーバホストを「Blue」という名前の VRFを使用するよう
に設定する例を示します。
switch# configuration terminal
switch(config)# snmp-server host 192.0.2.1 use-vrf Blue
switch(config)# copy running-config startup-config

VRF に基づく SNMP 通知のフィルタリング
通知が発生した VRFに基づいて、Cisco NX-OS通知をフィルタリングするように設定できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

設定された VRFに基づいて、通知ホストレシーバへ
の通知をフィルタリングします。IPアドレスは、IPv4

switch(config)# snmp-server
host ip-addressfilter-vrf
vrf_name [udp_port number]

ステップ 2   

または IPv6アドレスを使用できます。VRF名には最
大255の英数字を使用できます。UDPポート番号の範
囲は 0～ 65535です。

このコマンドによって、

CISCO-SNMP-TARGET-EXT-MBの
ExtSnmpTargetVrfTableにエントリが追加されます。

（任意）

リブートおよびリスタート時に実行コンフィギュレー

ションをスタートアップコンフィギュレーションにコ

ピーして、変更を継続的に保存します。

switch(config)# copy
running-config startup-config

ステップ 3   

次に、VRFに基づいて SNMP通知のフィルタリングを設定する例を示します。
switch# configuration terminal
switch(config)# snmp-server host 192.0.2.1 filter-vrf Red
switch(config)# copy running-config startup-config

インバンドアクセスのための SNMP の設定
次のものを使用して、インバンドアクセス用に SNMPを設定できます。

•コンテキストのないSNMPv2の使用：コンテキストにマッピングされたコミュニティを使用
できます。この場合、SNMPクライアントはコンテキストについて認識する必要はありませ
ん。

•コンテキストのある SNMP v2の使用：SNMPクライアントはコミュニティ、たとえば、
<community>@<context>を指定して、コンテキストを指定する必要があります。

• SNMP v3の使用：コンテキストを指定できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configuration terminalステップ 1   

管理VRFまたはデフォルトVRFに SNMPコンテキ
ストをマッピングします。カスタム VRFはサポー

switch(config)#snmp-server
context context-namevrf vrf-name

ステップ 2   

トされません。名前には最大 32の英数字を使用で
きます。

デフォルトでは、SNMPは管理VRFを使
用してトラップを送信します。管理 VRF
を使用しない場合は、このコマンドを使

用して対象のVRFを指定する必要があり
ます。

（注）

SNMPv2cコミュニティとSNMPコンテキストにマッ
ピングし、コミュニティが属するグループを識別し

ます。名前には最大 32の英数字を使用できます。

switch(config)# snmp-server
community
community-namegroup
group-name

ステップ 3   

SNMPv2cコミュニティをSNMPコンテキストにマッ
ピングします。名前には最大 32の英数字を使用で
きます。

switch(config)#snmp-servermib
community-map
community-namecontext
context-name

ステップ 4   

次のSNMPv2の例は、コンテキストに snmpdefaultという名前のコミュニティをマッピングする方
法を示しています。

switch# config t
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# snmp-server context def vrf default
switch(config)# snmp-server community snmpdefault group network-admin
switch(config)# snmp-server mib community-map snmpdefault context def
switch(config)#

次の SNMPv2の例は、マッピングされていないコミュニティ commを設定し、インバンドアクセ
スする方法を示しています。

switch# config t
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# snmp-server context def vrf default
switch(config)# snmp-server community comm group network-admin
switch(config)#

次の SNMPv3の例は、v3ユーザ名とパスワードを使用する方法を示しています。
switch# config t
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# snmp-server context def vrf default
switch(config)#
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SNMP 通知のイネーブル化
通知をイネーブルまたはディセーブルにできます。通知名を指定しないと、CiscoNX-OSは通知を
すべてイネーブルにします。

snmp-server enable traps CLIコマンドを使用すると、設定通知ホストレシーバーによっては、
トラップとインフォームの両方をイネーブルにできます。

（注）

次の表に、Cisco NX-OS MIBの通知をイネーブルにする CLIコマンドを示します。

表 27：SNMP 通知のイネーブル化

関連コマンドMIB

snmp-server enable trapsすべての通知

snmp-server enable traps bridge newroot

snmp-server enable traps bridge topologychange

BRIDGE-MIB

snmp-server enable traps aaaCISCO-AAA-SERVER-MIB

snmp-server enable traps entity

snmp-server enable traps entity fru
ENITY-MIB、
CISCO-ENTITY-FRU-CONTROL-MIB、
CISCO-ENTITY-SENSOR-MIB

snmp-server enable traps licenseCISCO-LICENSE-MGR-MIB

snmp-server enable traps linkIF-MIB

snmp-server enable traps port-securityCISCO-PSM-MIB

snmp-server enable traps snmp

snmp-server enable traps snmp authentication

SNMPv2-MIB

snmp-server enable traps fccCISCO-FCC-MIB

snmp-server enable traps fcdomainCISCO-DM-MIB

snmp-server enable traps fcnsCISCO-NS-MIB

snmp-server enable traps fcs discovery-complete

snmp-server enable traps fcs request-reject

CISCO-FCS-MIB

snmp-server enable traps fdmiCISCO-FDMI-MIB

snmp-server enable traps fspfCISCO-FSPF-MIB
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関連コマンドMIB

snmp-server enable traps port-securityCISCO-PSM-MIB

snmp-server enable traps rscn

snmp-server enable traps rscn els

snmp-server enable traps rscn ils

CISCO-RSCN-MIB

snmp-server enable traps zone

snmp-server enable traps zone
default-zone-behavior-change

snmp-server enable traps zone
enhanced-zone-db-change

snmp-server enable traps zone merge-failure

snmp-server enable traps zone merge-success

snmp-server enable traps zone request-reject

snmp-server enable traps zone unsupp-mem

CISCO-ZS-MIB

snmp-server enable traps configCISCO-CONFIG-MAN-MIB

ccmCLIRunningConfigChanged通知を
除き、MIBオブジェクトをサポート
していません。

（注）

ライセンス通知は、デフォルトではイネーブルです。（注）

グローバルコンフィギュレーションモードで指定の通知をイネーブルにするには、次の作業を行

います。

目的コマンド

すべての SNMP通知をイネーブルにします。switch(config)# snmp-server enable traps

AAA SNMP通知をイネーブルにします。switch(config)# snmp-server enable traps aaa
[server-state-change]

ENTITY-MIB SNMP通知をイネーブルにしま
す。

switch(config)# snmp-server enable traps entity
[fru]

ライセンスSNMP通知をイネーブルにします。switch(config)# snmp-server enable traps license

ポートセキュリティ SNMP通知をイネーブル
にします。

switch(config)# snmp-server enable traps
port-security
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目的コマンド

SNMPエージェント通知をイネーブルにしま
す。

switch(config)# snmp-server enable traps snmp
[authentication]

リンクの通知の設定

デバイスに対して、イネーブルにする linkUp/linkDown通知を設定できます。次のタイプの
linkUp/linkDown通知をイネーブルにできます。

• cieLinkDown：シスコ拡張リンクステートダウン通知をイネーブルにします。

• cieLinkUp：シスコ拡張リンクステートアップ通知をイネーブルにします。

• cisco-xcvr-mon-status-chg：シスコインターフェイストランシーバモニタステータス変更通
知をイネーブルにします。

• delayed-link-state-change：遅延リンクステート変更をイネーブルにします。

• extended-linkUp：IETF拡張リンクステートアップ通知をイネーブルにします。

• extended-linkDown：IETF拡張リンクステートダウン通知をイネーブルにします。

• linkDown：IETFリンクステートダウン通知をイネーブルにします。

• linkUp：IETFリンクステートアップ通知をイネーブルにします。

手順

目的コマンドまたはアクション

グ

ロー

configure terminal

例：
switch# configure terminal
switch(config)#

ス

テッ

プ 1   バル

コン

フィ

ギュ

レー

ショ

ン

モー

ドを

開始

しま

す。
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目的コマンドまたはアクション

リン

ク

snmp-server enable traps link
cieLinkDowncieLinkUpcisco-xcvr-mon-status-chgdelayed-link-state-changeextended-linkUpextended-linkDownlinkDownlinkUp

例：
switch(config)# snmp-server enable traps link cieLinkDown

ス

テッ

プ 2   SNMP
通知

をイ

ネー

ブル

にし

ま

す。

インターフェイスでのリンク通知のディセーブル化

個別のインターフェイスで linkUpおよび linkDown通知をディセーブルにできます。これにより、
フラッピングインターフェイス（アップとダウン間の移行を繰り返しているインターフェイス）

に関する通知を制限できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

変更するインターフェイスを指定します。switch(config)# interface type
slot/port

ステップ 2   

インターフェイスの SNMPリンクステートト
ラップをディセーブルにします。この機能は、

デフォルトでイネーブルにされています。

switch(config -if)# no snmp trap
link-status

ステップ 3   

TCP での SNMP に対するワンタイム認証のイネーブル化
TCPセッション上で SNMPに対するワンタイム認証をイネーブルにできます。
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目的コマンド

TCPセッション上でSNMPに対するワンタイム
認証をイネーブルにします。この機能はデフォ

ルトで無効に設定されています。

switch(config)# snmp-server tcp-session [auth]

SNMP スイッチの連絡先および場所の情報の割り当て
スイッチの連絡先情報（スペースを含めず、最大32文字まで）およびスイッチの場所を割り当て
ることができます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

switch# configuration terminalステップ 1   

sysContact（SNMP担当者名）を設定しま
す。

switch(config)# snmp-server contact
name

ステップ 2   

sysLocation（SNMPロケーション）を設定
します。

switch(config)# snmp-server location
name

ステップ 3   

（任意）

1つまたは複数の宛先プロファイルに関す
る情報を表示します。

switch# show snmpステップ 4   

（任意）

この設定変更を保存します。

switch# copy running-config
startup-config

ステップ 5   

コンテキストとネットワークエンティティ間のマッピング設定

プロトコルインスタンス、VRFなどの論理ネットワークエンティティに対する SNMPコンテキ
ストのマッピングを設定できます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configuration terminalステップ 1   

SNMPコンテキストをプロトコルインスタンス、
VRF、またはトポロジにマッピングします。名前
には最大 32の英数字を使用できます。

switch(config)# snmp-server context
context-name [instance
instance-name] [vrf vrf-name]
[topology topology-name]

ステップ 2   

SNMPv2cコミュニティを SNMPコンテキストに
マッピングします。名前には最大 32の英数字を
使用できます。

switch(config)# snmp-server mib
community-map community-name
context context-name

ステップ 3   

（任意）

SNMPコンテキストとプロトコルインスタンス、
VRF、またはトポロジ間のマッピングを削除しま
す。名前には最大 32の英数字を使用できます。

switch(config)# no snmp-server
context context-name [instance
instance-name] [vrf vrf-name]
[topology topology-name]

ステップ 4   

コンテキストマッピングを削除する目

的で、インスタンス、VRF、またはトポ
ロジを入力しないでください。

instance、vrf、または topologyキーワー
ドを使用すると、コンテキストとゼロ

長ストリング間のマッピングが設定さ

れます。

（注）

SNMP のディセーブル化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

configure terminal

例：
switch# configure terminal
switch(config)#

ステップ 1   

SNMPをディセーブルにします。switch(config) # no snmp-server protocol
enable

ステップ 2   

SNMPは、デフォルトでディセーブルに
なっています。

例：
no snmp-server protocol enable
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SNMP 設定の確認
SNMP設定情報を表示するには、次の作業を行います。

目的コマンド

SNMPステータスを表示します。show snmp

SNMPコミュニティストリングを表示します。show snmp community

SNMP engineIDを表示します。show snmp engineID

SNMPロールを表示します。show snmp group

SNMPセッションを表示します。show snmp sessions

イネーブルまたはディセーブルであるSNMP通
知を表示します。

show snmp trap

SNMPv3ユーザを表示します。show snmp user
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第 14 章

RMON の設定

この章の内容は、次のとおりです。

• RMONについて, 151 ページ

• RMONの設定時の注意事項および制約事項, 153 ページ

• RMONの設定, 153 ページ

• RMON設定の確認, 155 ページ

• デフォルトの RMON設定, 155 ページ

RMON について
RMONは、各種のネットワークエージェントおよびコンソールシステムがネットワークモニタ
リングデータを交換できるようにするための、Internet Engineering Task Force（IETF）標準モニタ
リング仕様です。CiscoNX-OSは、CiscoNexusデバイスをモニタリングするためのRMONアラー
ム、イベント、およびログをサポートします。

RMONアラームは、指定された期間、特定の管理情報ベース（MIB）オブジェクトをモニタリン
グし、指定されたしきい値でアラームを発生させ、別のしきい値でアラームをリセットします。

アラームと RMONイベントを組み合わせて使用し、RMONアラームが発生したときにログエン
トリまたは SNMP通知を生成できます。

Cisco Nexusデバイスでは RMONはデフォルトでディセーブルに設定されており、イベントまた
はアラームは設定されていません。RMONアラームおよびイベントを設定するには、CLIまたは
SNMP互換ネットワーク管理ステーションを使用します。

RMON アラーム
SNMP INTEGERタイプの解決を行う任意のMIBオブジェクトにアラームを設定できます。指定
されたオブジェクトは、標準のドット付き表記（たとえば、1.3.6.1.2.1.2.2.1.17は ifOutOctets.17を
表します）の既存の SNMP MIBオブジェクトでなければなりません。
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アラームを作成する場合、次のパラメータを指定します。

•モニタリングするMIBオブジェクト

•サンプリング間隔：MIBオブジェクトのサンプル値を収集するのに Cisco Nexusデバイスが
使用する間隔

•サンプルタイプ：絶対サンプルでは、MIBオブジェクト値の現在のスナップショットを使用
します。デルタサンプルは連続した 2つのサンプルを使用し、これらの差を計算します。

•上限しきい値：CiscoNexusデバイスが上限アラームを発生させる、または下限アラームをリ
セットするときの値

•下限しきい値：CiscoNexusデバイスが下限アラームを発生させる、または上限アラームをリ
セットするときの値

•イベント：アラーム（上限または下限）の発生時にCiscoNexusデバイスが実行するアクショ
ン

hcalarmsオプションを使用して、アラームを 64ビットの整数のMIBオブジェクトに設定しま
す。

（注）

たとえば、エラーカウンタMIBオブジェクトにデルタタイプ上限アラームを設定できます。エ
ラーカウンタデルタがこの値を超えた場合、SNMP通知を送信し、上限アラームイベントを記
録するイベントを発生させることができます。この上限アラームは、エラーカウンタのデルタサ

ンプルが下限しきい値を下回るまで再度発生しません。

下限しきい値には、上限しきい値よりも小さな値を指定してください。（注）

RMON イベント
特定のイベントを各 RMONアラームにアソシエートさせることができます。RMONは次のイベ
ントタイプをサポートします。

• SNMP通知：関連したアラームが発生したときに、SNMP risingAlarmまたは fallingAlarm通
知を送信します。

•ログ：関連したアラームが発生した場合、RMONログテーブルにエントリを追加します。

•両方：関連したアラームが発生した場合、SNMP通知を送信し、RMONログテーブルにエン
トリを追加します。

下限アラームおよび上限アラームに異なるイベントを指定できます。
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RMON の設定時の注意事項および制約事項
RMONには、次の注意事項および制限事項があります。

• SNMP通知イベントタイプを使用するには、SNMPユーザおよび通知レシーバを設定する必
要があります。

•整数になるMIBオブジェクトに、RMONアラームのみを設定できます。

RMON の設定

RMON アラームの設定
任意の整数の SNMP MIBオブジェクトに RMONアラームを設定できます。

次のパラメータを任意で指定することもできます。

•上限および下限しきい値が指定値を超えた場合に発生させるイベント番号

•アラームのオーナー

SNMPユーザが設定され、SNMP通知がイネーブルであることを確認します。

はじめる前に

SNMPユーザが設定され、SNMP通知がイネーブルであることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

switch# configure terminalステップ 1   

RMONアラームを作成します。値の範囲
は -2147483647～ 2147483647です。オー
ナー名は任意の英数字ストリングです。

switch(config)# rmon alarm indexmib-object
sample-interval {absolute | delta}
rising-threshold value [event-index]
falling-threshold value [event-index] [owner
name]

ステップ 2   

RMON高容量アラームを作成します。値
の範囲は -2147483647～ 2147483647で

switch(config)# rmon hcalarm index
mib-object sample-interval {absolute | delta}
rising-threshold-high

ステップ 3   

す。オーナー名は任意の英数字ストリン

グです。
valuerising-threshold-low value
[event-index] falling-threshold-high

ストレージタイプの範囲は 1～ 5です。valuefalling-threshold-low value
[event-index] [owner name] [storagetype
type]
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目的コマンドまたはアクション

（任意）

RMONアラームまたは高容量アラームに
関する情報を表示します。

switch# show rmon {alarms | hcalarms}ステップ 4   

（任意）

この設定変更を保存します。

switch# copy running-config startup-configステップ 5   

次に、RMONアラームを設定する例を示します。
switch# configure terminal
switch(config)# rmon alarm 1 1.3.6.1.2.1.2.2.1.17.83886080 5 delta rising-threshold 5 1
falling-threshold 0 owner test
switch(config)# exit
switch# show rmon alarms
Alarm 1 is active, owned by test
Monitors 1.3.6.1.2.1.2.2.1.17.83886080 every 5 second(s)
Taking delta samples, last value was 0
Rising threshold is 5, assigned to event 1
Falling threshold is 0, assigned to event 0
On startup enable rising or falling alarm

RMON イベントの設定
RMONアラームとアソシエートするよう RMONイベントを設定できます。複数の RMONアラー
ムで同じイベントを再利用できます。

SNMPユーザが設定され、SNMP通知がイネーブルであることを確認します。

はじめる前に

SNMPユーザが設定され、SNMP通知がイネーブルであることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

switch# configure terminalステップ 1   

RMONイベントを設定します。説明のスト
リングおよびオーナー名は、任意の英数字

ストリングです。

switch(config)# rmon event index
[description string] [log] [trap]
[owner name]

ステップ 2   

（任意）

RMONアラームまたは高容量アラームに関
する情報を表示します。

switch(config)# show rmon {alarms |
hcalarms}

ステップ 3   
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目的コマンドまたはアクション

（任意）

この設定変更を保存します。

switch# copy running-config
startup-config

ステップ 4   

RMON 設定の確認
RMONの設定情報を確認するには、次のコマンドを使用します。

目的コマンド

RMONアラームに関する情報を表示します。show rmon alarms

RMONイベントに関する情報を表示します。show rmon events

RMON高容量アラームに関する情報を表示しま
す。

show rmon hcalarms

RMONログに関する情報を表示します。show rmon logs

デフォルトの RMON 設定
次の表に、RMONパラメータのデフォルト設定を示します。

表 28：デフォルトの RMON パラメータ

デフォルトパラメータ

未設定アラーム

未設定イベント
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第 15 章

SPAN の設定

この章の内容は、次のとおりです。

• SPANについて, 158 ページ

• SPANソース, 158 ページ

• 送信元ポートの特性, 158 ページ

• SPAN宛先, 159 ページ

• 宛先ポートの特性, 159 ページ

• SPANおよび ERSPANのフィルタリング, 160 ページ

• SPANおよび ERSPANのサンプリング, 161 ページ

• SPANおよび ERSPANの切り捨て, 162 ページ

• SPANセッションの作成または削除, 162 ページ

• イーサネット宛先ポートの設定, 163 ページ

• 送信元ポートの設定, 164 ページ

• 送信元ポートチャネルまたは VLANの設定, 165 ページ

• SPANセッションの説明の設定, 166 ページ

• SPANセッションのアクティブ化, 166 ページ

• SPANセッションの一時停止, 167 ページ

• SPANフィルタの設定, 167 ページ

• SPANサンプリングの設定, 168 ページ

• SPAN切り捨ての設定, 169 ページ

• SPAN情報の表示, 170 ページ
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SPAN について
スイッチドポートアナライザ（SPAN）機能（ポートミラーリングまたはポートモニタリングと
も呼ばれる）は、ネットワークアナライザによる分析のためにネットワークトラフィックを選択

します。ネットワークアナライザは、Cisco SwitchProbeまたはその他のリモートモニタリング
（RMON）プローブです。

SPAN ソース
SPAN送信元とは、トラフィックをモニタリングできるインターフェイスを表します。CiscoNexus
デバイスは、SPAN送信元として、イーサネット、ポートチャネル、および VLANをサポートし
ます。VLANでは、指定された VLANでサポートされているすべてのインターフェイスが SPAN
送信元として含まれます。イーサネットの送信元インターフェイスで、入力方向、出力方向、ま

たは両方向の SPANトラフィックを選択できます。

•入力送信元（Rx）：この送信元ポートを介してデバイスに入るトラフィックは、SPAN宛先
ポートにコピーされます。

•出力送信元（Tx）：この送信元ポートを介してデバイスから出るトラフィックは、SPAN宛
先ポートにコピーされます。

送信元ポートの特性
送信元ポート（モニタリング対象ポートとも呼ばれる）は、ネットワークトラフィック分析のた

めにモニタリングするスイッチドインターフェイスです。スイッチは、任意の数の入力送信元

ポート（スイッチで使用できる最大数のポート）と任意の数の送信元VLANをサポートします。

送信元ポートの特性は、次のとおりです。

•イーサネット、ポートチャネル、または VLANポートタイプにできます。

•宛先ポートには設定できません。

•モニタする方向（入力、出力、または両方）を設定できます。VLAN送信元の場合、モニタ
リング方向は入力のみであり、グループ内のすべての物理ポートに適用されます。RXとTX
のオプションは、VLANの SPANセッションでは使用できません。

•同じまたは別の VLANに設定できます。
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（注） •一部の FEXポートが送信元ポートとして SPANセッションで使用されている場合、残り
の FEXポートを別の SPANセッションに含めることはできません。

• SPANセッションあたりの送信元ポートの最大数は 128ポートです。

• Nexus 5000シリーズおよび Nexus 5500シリーズスイッチでサポートされる SPANセッ
ションの最大数は 4です。

• Nexus 5600シリーズおよび Nexus 6000シリーズスイッチでサポートされる SPANセッ
ションの最大数は 16です。

SPAN 宛先
SPAN宛先とは、送信元ポートをモニタリングするインターフェイスを表します。Cisco Nexusシ
リーズデバイスは、SPAN宛先として、イーサネットインターフェイスインターフェイスをサ
ポートします。

宛先ポートの特性
各ローカル SPANセッションには、送信元ポートまたは VLANからトラフィックのコピーを受信
する宛先ポート（モニタリングポートとも呼ばれる）が必要です。宛先ポートの特性は、次のと

おりです。

•すべての物理ポートが可能です。送信元イーサネットおよび FCoEポートは、宛先ポートに
できません。

•ソースポートにはなれません。

•ポートチャネルにはできません。

• SPANセッションがアクティブなときは、スパニングツリーに参加しません。

•任意の SPANセッションのソースVLANに属する場合、送信元リストから除外され、モニタ
リングされません。

•すべてのモニタリング対象送信元ポートの送受信トラフィックのコピーを受信します。

• FEXインターフェイスを SPAN宛先にできません。

•同じ宛先インターフェイスを、複数の SPANセッションに使用することはできません。ただ
し、インターフェイスは SPANおよび ERSPANセッションの宛先として機能できます。
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SPAN および ERSPAN のフィルタリング
SPANまたは ERSPANセッションは、すべての送信元インターフェイスでのすべてのトラフィッ
クのモニタに使用できます。輻輳が発生したり、宛先の帯域幅がすべてのトラフィックのモニタ

に不十分な場合、この処理に関係したトラフィック量が原因となってパケットがドロップされる

可能性があります。

Cisco NX-OSリリース 6.0(2)A4(1)には、モニタする必要がある特定の SPANまたは ERSPANトラ
フィックフローをフィルタ処理する機能が用意されています。フィルタリングは、フィルタを作

成して、SPANまたは ERSPANセッションにアタッチすることで行えます。パケットは、フィル
タに一致したものだけがミラーリングされます。

フィルタリングには、次のいずれかのタイプを指定できます。

• MACベース

• IPベース

• VLANベース

SPAN および ERSPAN フィルタリングのガイドラインと制限事項
SPANおよび ERSPANフィルタリングに関する注意事項および制約事項は、次のとおりです。

• Cisco Nexus 3500シリーズスイッチは、トラフィックの開始時に、1つのインターフェイス
を rx方向、別のインターフェイスを tx方向にスパニングさせると同時に、SPANのコピーを
ドロップします。これが生じる原因は、デフォルトの SPANしきい値の制限が低く、SPAN
のバーストトラフィックを処理できないためです。CLIコマンドの hardware profile buffer
span-threshold <xx>を使用して SPANしきい値を高くします。

SPANしきい値の増加は、共有バッファの割り当てに影響します。SPANバッ
ファは、共有されたバッファプールから割り当てられます。

（注）

• span-thresholdの最低値は 0から 2に更新されています。最低値である 2に SPANしきい値を
設定すると、SPANバッファの占有量は 528になります。否定コマンドである no hardware
profile buffer span-threshold 2を使用すると、span-thresholdの値は 208になります。デフォ
ルト値は、span-thresholdの最低値より小さい値です。

• SPANセッション内の送信元インターフェイスが動作ダウン状態になった場合、その SPAN
セッションは操作ダウン状態になりません。この挙動は、どの機能にも影響しません。

• SPANフィルタリングは16フィルタのみをサポートしています。これらのフィルタは、VLAN
ベース、IPベース、およびMacベースのフィルタの組み合わせが可能です。

• SPANセッションがマルチキャストルータポートを送信元ポートとして設定されている場
合、送信元ポートに実際に転送されるトラフィックがない場合でも、宛先ポートはすべての
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マルチキャストトラフィックを参照します。これは、現在のマルチキャストおよび SPANの
実装の制限によるものです。

• SPANフィルタリングは、SPANの送信元インターフェイスのトラフィックを除き、スイッ
チのすべてのトラフィックに適用できます。

• SPANセッションごとに設定できるのは、1つの IPベース、1つのMACベース、および 1つ
の VLANベースフィルタのみです。

•フィルタ数については、SPANセッションの数および送信元のタイプにより、次のような制
限も追加されます。

◦設定できるフィルタの最大数は、8つのMACベース、8つの IPベース、または 8つの
VLANベースのフィルタです。

◦すべてのインターフェイスベースの SPANセッションにアタッチできるフィルタの最
大数は、4つの IPベース、4つのMACベース、または 4つの VLANベースのフィルタ
です。

◦すべてのVLANベースの SPANセッションにアタッチできるフィルタの最大数は、8つ
の IPベース、8つのMACベース、または 8つの VLANベースのフィルタです。

•フィルタは、入力方向でのみ使用できます。ユーザがこれを設定することはできません。

•フィルタが機能するには、SPANセッションが起動状態になっている必要があります。

• ERSPAN-dstセッションにフィルタは設定できません。

•ワープ SPANセッションにフィルタは設定できません。

SPAN および ERSPAN のサンプリング
Cisco NX-OSリリース 6.0(2)A4(1)では、それぞれの SPANまたは ERSPANセッションでのソース
パケットのサンプリングがサポートされています。ソースパケットのサンプル番号のみをモニタ

リングすることで、SPANまたは ERSPANの帯域幅を効果的に軽減できます。このサンプルは、
設定可能な範囲によって定義されます。たとえば、この範囲を 2に設定すると、2つのソースパ
ケットごとに 1つのパケットがスパンされます。同様に、この範囲を 1023に設定すると、1023
のパケットごとに 1つのパケットがスパンされます。この方式では、SPANまたは ERSPANソー
スパケットの正確なカウント数が得られますが、スパンされたパケットの時間関連の情報は含ま

れていません。

デフォルトでは、SPANおよび ERSPANのサンプリングはディセーブルにされています。サンプ
リングを使用するには、個々の ERSPANまたは SPANセッションごとに、この機能をイネーブル
にしておく必要があります。

SPAN および ERSPAN サンプリングのガイドラインと制限事項
SPANおよび ERSPANサンプリングに関する注意事項および制約事項は、次のとおりです。
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•サンプリングはローカルおよび ERSPAN-srcセッションでのみサポートされます。

•サンプリングは ERSPAN-dstセッションではサポートされません。

•サンプリングはワープ SPANセッションではサポートされません。

•サポートされるサンプリング範囲は、2～ 1023です。

SPAN および ERSPAN の切り捨て
Cisco NX-OSリリース 6.0(2)A4(1)では、個々の SPANまたは ERSPANセッションでのMTUサイ
ズを基にしたソースパケットの切り捨て機能が導入されています。切り捨てにより、モニタする

パケットのサイズを減らすことで、SPANまたは ERSPANの帯域幅を効果的に軽減できます。
MTUの切り捨ては 64～ 1518バイトの範囲で設定できます。設定されたMTUサイズよりも大き
い SPANまたは ERSPANパケットはすべて、特定のサイズになるよう 4バイトのオフセットによ
り切り捨てられます。たとえば、MTUを 300バイトに設定すると、複製されたパケットの最大サ
イズは 304バイトになります。

デフォルトでは、SPANおよび ERSPANの切り捨てはディセーブルにされています。切り捨てを
使用するには、個々の ERSPANまたは SPANセッションごとに、この機能をイネーブルにしてお
く必要があります。

SPAN および ERSPAN 切り捨てのガイドラインと制限事項
SPANおよび ERSPAN切り捨てに関する注意事項および制約事項は、次のとおりです。

•切り捨てはローカルおよび ERSPAN-srcセッションでのみサポートされます。

•切り捨ては ERSPAN-dstセッションではサポートされません。

•切り捨てはワープ SPANセッションではサポートされません。

•サポートされるMTUの範囲は 64～ 1518バイトです。

SPAN セッションの作成または削除
monitor sessionmonitor sessionコマンドを使用してセッション番号を割り当てることによって、
SPANセッションを作成できます。セッションがすでに存在する場合、既存のセッションにさら
に設定情報が追加されます。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   

モニタコンフィギュレーションモードを開始

します。既存のセッション設定に新しいセッ

ション設定が追加されます。

switch(config)#monitor session
session-number

ステップ 2   

次に、SPANモニタセッションを設定する例を示します。
switch# configure terminal
switch(config) # monitor session 2
switch(config) #

イーサネット宛先ポートの設定
SPAN宛先ポートとしてイーサネットインターフェイスを設定できます。

SPAN宛先ポートは、スイッチ上の物理ポートにのみ設定できます。（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

指定されたスロットとポートでイーサネットインター

フェイスのインターフェイスコンフィギュレーショ

ンモードを開始します。

switch(config)# interface
ethernet slot/port

ステップ 2   

仮想イーサネットポート上で switchport
monitorコマンドを有効にするには、
interface vethernet slot/portコマンドを使用
できます。

（注）

指定されたイーサネットインターフェイスのモニタ

モードを開始します。ポートがSPAN宛先として設定
switch(config-if)# switchport
monitor

ステップ 3   

されている場合、プライオリティフロー制御はディ

セーブルです。
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードに戻りま

す。

switch(config-if)# exitステップ 4   

指定したSPANセッションのモニタコンフィギュレー
ションモードを開始します。

switch(config)#monitor
session session-number

ステップ 5   

イーサネット SPAN宛先ポートを設定します。switch(config-monitor)#
destination interface
ethernet slot/port

ステップ 6   

モニタコンフィギュレーションで宛先イン

ターフェイスとして仮想イーサネットポー

トを有効にするには、destination interface
vethernet slot/portコマンドを使用できます。

（注）

次に、イーサネット SPAN宛先ポート（HIF）を設定する例を示します。
switch# configure terminal
switch(config)# interface ethernet100/1/24
switch(config-if)# switchport monitor
switch(config-if)# exit
switch(config)# monitor session 1
switch(config-monitor)# destination interface ethernet100/1/24
switch(config-monitor)#

次に、仮想イーサネット（VETH）SPAN宛先ポートを設定する例を示します。
switch# configure terminal
switch(config)# interface vethernet10
switch(config-if)# switchport monitor
switch(config-if)# exit
switch(config)# monitor session 2
switch(config-monitor)# destination interface vethernet10
switch(config-monitor)#

送信元ポートの設定
送信元ポートは、イーサネットポートのみに設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

指定したモニタリングセッションのモニタコンフィ

ギュレーションモードを開始します。

switch(config) # monitor
session session-number

ステップ 2   

イーサネットSPANの送信元ポートを追加し、パケッ
トを複製するトラフィック方向を指定します。イー

switch(config-monitor) # source
interface type slot/port [rx | tx
| both]

ステップ 3   

サネット、ファイバチャネル、または仮想ファイバ
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目的コマンドまたはアクション

チャネルのポート範囲を入力できます。複製するト

ラフィック方向を、入力（Rx）、出力（Tx）、また
は両方向（both）として指定できます。デフォルトは
bothです。

次に、イーサネット SPAN送信元ポートを設定する例を示します。
switch# configure terminal
switch(config)# monitor session 2
switch(config-monitor)# source interface ethernet 1/16
switch(config-monitor)#

送信元ポートチャネルまたは VLAN の設定
SPANセッションに送信元チャネルを設定できます。これらのポートは、ポートチャネル、およ
びVLANに設定できます。モニタリング方向は入力、出力、またはその両方に設定でき、グルー
プ内のすべての物理ポートに適用されます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

指定した SPANセッションのモニタコン
フィギュレーションモードを開始します。

switch(config) # monitor session
session-number

ステップ 2   

ポートチャネルまたはVLAN送信元を設定
します。VLAN送信元の場合、モニタリン
グ方向は暗黙的です。

switch(config-monitor) # source
{interface {port-channel}
channel-number [rx | tx | both] | vlan
vlan-range}

ステップ 3   

次に、ポートチャネル SPAN送信元を設定する例を示します。
switch# configure terminal
switch(config)# monitor session 2
switch(config-monitor)# source interface port-channel 1 rx
switch(config-monitor)# source interface port-channel 3 tx
switch(config-monitor)# source interface port-channel 5 both
switch(config-monitor)#

次に、VLAN SPAN送信元を設定する例を示します。
switch# configure terminal
switch(config)# monitor session 2
switch(config-monitor)# source vlan 1
switch(config-monitor)#
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SPAN セッションの説明の設定
参照しやすいように、SPANセッションにわかりやすい名前を付けることができます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

指定した SPANセッションのモニタコン
フィギュレーションモードを開始します。

switch(config) # monitor session
session-number

ステップ 2   

SPANセッションのわかりやすい名前を作
成します。

switch(config-monitor) # description
description

ステップ 3   

次に、SPANセッションの説明を設定する例を示します。
switch# configure terminal
switch(config) # monitor session 2
switch(config-monitor) # description monitoring ports eth2/2-eth2/4
switch(config-monitor) #

SPAN セッションのアクティブ化
デフォルトでは、セションステートは shutのままになります。送信元から宛先へパケットをコ
ピーするセッションを開くことができます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

switch# configure terminalステップ 1   

指定された SPANセッションまたはすべ
てのセッションを開始します。

switch(config) # nomonitor session {all
| session-number} shut

ステップ 2   

次に、SPANセッションをアクティブにする例を示します。
switch# configure terminal
switch(config) # no monitor session 3 shut
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SPAN セッションの一時停止
デフォルトでは、セッション状態は shutです。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモー

ドを開始します。

switch# configure terminalステップ 1   

指定された SPANセッションまたはすべて
のセッションを一時停止します。

switch(config) # monitor session {all
| session-number} shut

ステップ 2   

次に、SPANセッションを一時停止する例を示します。
switch# configure terminal
switch(config) # monitor session 3 shut
switch(config) #

SPAN フィルタの設定
SPANフィルタは、ローカルおよび ERSPAN送信元セッションのみに対して設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

switch# configure terminalステップ 1   

指定した SPANセッションのモニタコ
ンフィギュレーションモードを開始し

ます。

switch(config)#monitor session
session-number

ステップ 2   

ポートチャネルまたは VLAN送信元を
設定します。VLAN送信元の場合、モニ
タリング方向は暗黙的です。

switch(config-monitor)# source {interface
{port-channel} channel-number [rx | tx |
both] | vlan vlan-range}

ステップ 3   

SPANフィルタを作成します。switch(config-monitor)# filter {ip
source-ip-address source-ip-mask
destination-ip-address destination-ip-mask}

ステップ 4   

イーサネットSPAN宛先ポートを設定し
ます。

switch(config-monitor)# destination
interfaceethernet slot/port

ステップ 5   
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次に、ローカルセッションでの IPベースの SPANフィルタを設定する例を示します。
switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# monitor session 1
switch(config-monitor)# source interface Ethernet 1/7 rx
switch(config-monitor)# filter ip 10.1.1.1 255.255.255.255 20.1.1.1 255.255.255.255
switch(config-monitor)# destination interface Ethernet 1/48
switch(config-monitor)# no shut
switch(config-monitor)#

次に、ローカルセッションでの VLANベースの SPANフィルタを設定する例を示します。
switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# monitor session 3
switch(config-monitor)# source vlan 200
switch(config-monitor)# destination interface Ethernet 1/4
switch(config-monitor)# no shut
switch(config-monitor)#

SPAN サンプリングの設定
サンプリングは、ローカルおよび ERSPAN送信元セッションのみに対して設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモード

を開始します。

switch# configure terminalステップ 1   

指定したSPANセッションのモニタコンフィ
ギュレーションモードを開始します。

switch(config)#monitor session
session-number

ステップ 2   

ポートチャネルまたは VLAN送信元を設定
します。VLAN送信元の場合、モニタリング
方向は暗黙的です。

switch(config-monitor)# source
{interface {port-channel}
channel-number [rx | tx | both] | vlan
vlan-range}

ステップ 3   

パケットのスパニングの範囲を設定します。

範囲として nを指定すると、n番目のパケッ
トがすべてスパンされます。

switch(config-monitor)# sampling
sampling-range

ステップ 4   

サンプリングの範囲は、2～ 1023です。

イーサネット SPAN宛先ポートを設定しま
す。

switch(config-monitor)# destination
interface ethernet slot/port

ステップ 5   
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次に、ローカルセッションで使用する VLANのサンプリングを設定する例を示します。
switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# monitor session 1
switch(config-monitor)# source vlan 100
switch(config-monitor)# sampling 10
switch(config-monitor)# destination interface ethernet 1/48
switch(config-monitor)# no shut
switch(config-monitor)# show monitor session 1

session 1
---------------
type : local
state : up
sampling : 10
source intf :

rx : Eth1/3 Eth1/7
tx :
both :

source VLANs :
rx : 100

destination ports : Eth1/48

Legend: f = forwarding enabled, l = learning enabled

次に、ローカルセッションで使用するイーサネットインターフェイスのサンプリングを設定する

例を示します。

switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# monitor session 3
switch(config-monitor)# source interface ethernet 1/8
switch(config-monitor)# sampling 20
switch(config-monitor)# destination interface ethernet 1/4
switch(config-monitor)# show monitor session 3

session 3
---------------
type : local
state : down (No operational src/dst)
sampling : 20
source intf :

rx : Eth1/8
tx : Eth1/8
both : Eth1/8

source VLANs :
rx : 200

destination ports : Eth1/4

Legend: f = forwarding enabled, l = learning enabled

SPAN 切り捨ての設定
切り捨ては、ローカルおよび ERSPAN送信元セッションのみに対して設定できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

switch# configure terminalステップ 1   
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目的コマンドまたはアクション

指定した SPANセッションのモニタコンフィ
ギュレーションモードを開始します。

switch(config)#monitor
sessionsession-number

ステップ 2   

ポートチャネルまたは VLAN送信元を設定し
ます。VLAN送信元の場合、モニタリング方向
は暗黙的です。

switch(config-monitor) # source
{interface {port-channel}
channel-number [rx | tx | both] |
vlanvlan-range}

ステップ 3   

MTUの切り捨てサイズを設定します。設定さ
れたMTUサイズよりも大きい SPANパケット

switch(config-monitor) # mtusizeステップ 4   

はすべて、設定された 4バイトのオフセット
サイズに切り捨てられます。

MTU切り捨てサイズは64～1518バイトです。

イーサネットSPAN宛先ポートを設定します。switch(config-monitor)# destination
interface ethernetslot/port

ステップ 5   

次に、ローカルセッションのMTU切り捨てを設定する例を示します。
switch# configure terminal
switch(config)# monitor session 5
switch(config-monitor)# source interface ethernet 1/5 both
switch(config-monitor)# mtu 512
switch(config-monitor)# destination interface Ethernet 1/39
switch(config-monitor)# no shut
switch(config-monitor)# show monitor session 5

session 5
---------------
type : local
state : down (No operational src/dst)
mtu : 512
source intf :

rx : Eth1/5
tx : Eth1/5
both : Eth1/5

source VLANs :
rx :

destination ports : Eth1/39

Legend: f = forwarding enabled, l = learning enabled

SPAN 情報の表示

手順

目的コマンドまたはアクション

SPAN設定を表示します。switch# show monitor [session {all | session-number |
range session-range} [brief]]

ステップ 1   
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次に、SPANセッションの情報を表示する例を示します。
switch# show monitor
SESSION STATE REASON DESCRIPTION
------- ----------- ---------------------- --------------------------------
2 up The session is up
3 down Session suspended
4 down No hardware resource

次に、SPANセッションの詳細を表示する例を示します。
switch# show monitor session 2

session 2
---------------
type : local
state : up

source intf :

source VLANs :
rx :

destination ports : Eth3/1
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第 16 章

ワープ SPAN の設定

この章の内容は、次のとおりです。

• ワープ SPANに関する情報, 173 ページ

• ワープ SPANの注意事項および制約事項, 174 ページ

• ワープ SPANの設定, 175 ページ

• ワープ SPANモード設定の確認, 176 ページ

• ワープ SPANの機能の履歴, 177 ページ

ワープ SPAN に関する情報
ワープ SPANは、専用ポートからのトラフィックを非常に小さい遅延でポートのグループにスパ
ンさせる AlgoBoost機能です。ワープ SPANでは、専用化された 1つの入力ポートからのトラ
フィックが、ユーザ設定可能な出力ポートのグループに対して複製されます。パケットの複製は、

フィルタまたはルックアップ機能を適用せずに実行されます。着信トラフィックの複製は、標準

およびワープモードのトラフィック転送とは異なり、トラフィックの分類や ACL処理の実行前
に行われます。トラフィックがこれらのプロセスをバイパスするため、複製されたパケットの遅

延は 50ns程度です。ワープ SPAN機能は、通常のトラフィック転送からは独立して同時に機能し
ます。たとえば、着信する送信元トラフィックの、スイッチング、ルーティング、マルチキャス

ト複製などの処理と並行して、複数の宛先ポートに対して同じ着信トラフィックをワープスパン

させることができます。

専用の送信元ポートに入力されるオリジナルトラフィックの転送では、通常の場合軽微なスイッ

チ遅延のみが生じ、設定された宛先ポートに対して 50 ns程度でワープ SPANトラフィックが転送
されます。ワープ SPANでは、通常のトラフィック転送モードとワープモードの両方をイネーブ
ルにできます。

送信元は、入力方向でのみモニタが可能で、ユーザが設定することはできません。ワープ SPAN
セッションを設定すると、送信元ポートは自動的に設定されます。
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ネットワークで必要とされる標準の設定と併せて、専用の送信元レイヤ 2/レイヤ 3ポート（イー
サネットポート 1/36のみ使用可能）を設定します。

宛先ポートは、通常の SPAN宛先ポートの場合と同じように設定します。宛先ポートは、通常の
レイヤ 2/レイヤ 3ポートとしては使用できません。宛先ポートは 4つのポートのグループ単位で
設定する必要があるため、作成できるグループの最大数は12です。グループを構成する宛先ポー
トの合計は 47までです（残り 1つのポート 1/36は固定送信元ポート）。次の表を参照してくだ
さい。

表 29：ワープ SPAN グループ

宛先ポートグループ

1-41

5-82

9-123

13-164

17-205

21-246

25-287

29-328

33-35
1

9

37-4010

41-4411

45-4812

1
ポート 36は送信元ポート専用です。

ワープ SPAN の注意事項および制約事項
ワープ SPANには次の注意事項と制限事項があります。

•送信元および宛先のワープ SPANポートは、すべて 10Gである必要があります。

•送信元ポートは設定可能ではなく、イーサネットポート 1/36として固定されています。
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•作成できるグループの最大数は 12で、宛先ポートの合計は 47までです。すべてのグループ
には 4つのポートがありますが、グループ 9は例外です。グループ 9には 3つのポートのみ
存在し、ポート 1/36は除外されます（固定送信元ポート）。

•グループ内の 4つのポートはすべて、事前に switchport monitorコマンドで設定しないと、
1つの SPAN宛先グループとしてグループ化できません。

•ワープ SPANでは、すべてのポートが管理的にアップされていないと、通知先グループの設
定が行えません。グループの設定後は、SPAN宛先グループにある任意のポートをアップま
たはダウンにすることができます。1つまたは複数のポートが管理上ダウンステートになっ
ている有効なワープ設定をコピーし、その設定を同じスイッチのコンフィギュレーション

ファイルに貼り付けなおすと、ワープ SPANのログに次のエラーが記録されます。
ERROR: Cannot configure group with member interfaces in admin DOWN state

ワープ SPAN の設定
ワープSPANの設定では、この機能をイネーブルにしてから、その通知先グループを設定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

指定したインターフェイスに対してインターフェイ

スコンフィギュレーションモードを開始します。

switch(config-monitor)#
interface ethernet port/slot

ステップ 2   

範囲を指定すると、複数のインターフェ

イスを一度に設定できます。

（注）

インターフェイスをモニタモードに設定します。

ポートが SPAN宛先として設定されている場合、プ
switch(config-if)# switchport
monitor

ステップ 3   

ライオリティフロー制御（PFC）はディセーブルで
す。

インターフェイスを管理的にアップします。switch(config-if)# no
shutdown

ステップ 4   

インターフェイス上でワープ SPANをイネーブルに
します。

switch(config)#monitor
session warp

ステップ 5   

インターフェイスを管理的にアップします。switch(config)# no shutdownステップ 6   
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目的コマンドまたはアクション

通知先グループを設定します。

作成できるグループの最大数は 12で、宛
先ポートの合計は 47までです。すべての
グループには4つのポートがありますが、
グループ 9は例外です。グループ 9には
3つのポートのみ存在し、ポート 1/36は
除外されます（固定送信元ポート）。

（注）

switch(conifig-monitor)#
destination group
group-number

ステップ 7   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

switch(config-if)# copy
running-config startup-config

ステップ 8   

次に、ワープ SPANに対して宛先 SPANポート 1/1-4を設定する例を示します。

switch# configure terminal
switch(config-monitor)# interface ethernet 1/1-4
switch(config-if-range)# switchport monitor
switch(config-if-range)# no shutdown
switch(config)# monitor session warp
switch(config)# no shutdown
switch(config-monitor)# destination group 1
switch(config-if-range)# copy running-config startup-config

ワープ SPAN モード設定の確認
ワープ SPANモードの設定を確認できます。

手順

目的コマンドまたはアクション

特定の SPANセッション、すべての SPAN
セッション、または SPANセッションの範
囲に関する情報を表示します。

switch(config)# showmonitor session
{number | all | range}

ステップ 1   

ワープ SPANセッションのみに関する情報
を表示します。

switch(config)# showmonitor session
warp

ステップ 2   

次に、すべての SPANセッションおよびワープ SPANセッションのみに関して情報を表示する方
法の例を示します。

switch(config)# show monitor session all
session warp
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---------------
type : local
state : up
source intf :
rx : Eth1/36
tx :
both :
source VLANs :
rx :
destination ports : Eth1/1 Eth1/2 Eth1/3 Eth1/4

Legend: f = forwarding enabled, l = learning enabled

switch(config)# show monitor session warp
session warp
---------------
type : local
state : up
source intf :
rx : Eth1/36
tx :
both :
source VLANs :
rx :
destination ports : Eth1/1 Eth1/2 Eth1/3 Eth1/4

Legend: f = forwarding enabled, l = learning enabled

ワープ SPAN の機能の履歴
機能情報リリース機能名

この機能が導入されました。5.0(3)A1(2)ワープ SPAN
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第 17 章

ローカル SPAN および ERSPAN の設定

この章の内容は、次のとおりです。

• ERSPANに関する情報, 179 ページ

• ERSPANのライセンス要件, 182 ページ

• ERSPANの前提条件, 182 ページ

• ERSPANの注意事項および制約事項, 183 ページ

• ERSPANのデフォルト設定, 185 ページ

• ERSPANの設定, 185 ページ

• ERSPANの設定例, 199 ページ

• その他の参考資料, 200 ページ

ERSPAN に関する情報
Cisco NX-OSシステムは、発信元および宛先ポートの両方で Encapsulated Remote Switching Port
Analyzer（ERSPAN）機能をサポートします。ERSPANは、IPネットワークでミラーリングされ
たトラフィックを転送します。トラフィックは、送信元ルータでカプセル化され、ネットワーク

間を転送されます。パケットは宛先ルータでカプセル化解除され、宛先インターフェイスに送信

されます。

ERSPANは、ERSPAN送信元セッション、ルーティング可能な ERSPAN総称ルーティングカプ
セル化（GRE）カプセル化トラフィック、および ERSPAN宛先セッションで構成されています。
異なるスイッチで ERSPAN送信元セッションおよび宛先セッションを個別に設定することができ
ます。
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ERSPAN タイプ
ERSPANタイプ IIIは ERSPANタイプ IIのすべての特徴と機能をサポートし、以下の拡張機能が
追加されています。

• ERSPANタイプ IIIヘッダーに、エッジ、集約、およびコアスイッチ間でパケット遅延を計
算するために使用できるタイムスタンプ情報を表示。

• ERSPANタイプ IIIヘッダーフィールドを使用して潜在的なトラフィックソースを識別。

•

ERSPAN 送信元
トラフィックをモニタできるモニタ元インターフェイスのことを ERSPAN送信元と呼びます。送
信元では、監視するトラフィックを指定し、さらに入力、出力、または両方向のトラフィックを

コピーするかどうかを指定します。ERSPAN送信元には次のものが含まれます。

•イーサネットポートおよびポートチャネル。

• VLAN：VLANが ERSPAN送信元として指定されている場合、VLANでサポートされている
すべてのインターフェイスが ERSPAN送信元となります。

ERSPAN送信元ポートには、次の特性があります。

•送信元ポートとして設定されたポートを宛先ポートとしても設定することはできません。

• ERSPANは送信元に関係なく、スーパーバイザによって生成されるパケットをモニタしませ
ん。

ERSPAN 宛先
ERSPAN宛先セッションは、イーサネットポートまたはポートチャネル上のERSPAN送信元セッ
ションで送信されたパケットを取得し、宛先ポートに送信します。宛先ポートは ERSPAN送信元
からコピーされたトラフィックを受信します。

ERSPAN宛先セッションは、設定された送信元 IPアドレスおよび ERSPAN IDによって識別され
ます。これにより、複数の送信元セッションがERSPANトラフィックを同じ宛先 IPおよびERSPAN
IDに送信できるようになり、1つの宛先で同時に終端する複数の送信元を持つことができます。

ERSPAN宛先元ポートには、次の特性があります。

•宛先ポートとして設定されたポートを送信元ポートとしても設定することはできません。

•宛先ポートはスパニングツリーインスタンスまたはレイヤ 3プロトコルに参加しません。

•入力および入力学習オプションは、モニタ宛先ポートではサポートされていません。

   Cisco Nexus 3548 スイッチリリース 6.x NX-OS システム管理設定ガイド
180

ローカル SPAN および ERSPAN の設定
ERSPAN タイプ



•ホストインターフェイス（HIF）ポートチャネルおよびファブリックポートチャネルポー
トは、SPAN宛先ポートとしてはサポートされていません。

ERSPAN セッション
モニタする送信元と宛先を指定する ERSPANセッションを作成できます。

ERSPAN送信元セッションを設定する場合、宛先 IPアドレスを設定する必要があります。ERSPAN
宛先セッションを設定する場合、送信元 IPアドレスを設定する必要があります。送信元セッショ
ンのプロパティについてはERSPAN宛先, （180ページ）、宛先セッションのプロパティについて
はERSPAN送信元, （180ページ）を参照してください。

8個の単方向、あるいは 4個の双方向 ERSPANまたは SPAN送信元セッションのみをすべての
スイッチで同時に実行できます。20個の ERSPAN宛先セッションのみをすべてのスイッチで
同時に実行できます。

（注）

次の図は、ERSPAN設定を示します。

図 1：ERSPAN の設定

マルチ ERSPAN セッション
最大で 8個の単方向 ERSPAN送信元セッションもしくは SPANセッション、または 4個の双方向
ERSPAN送信元もしくは SPANセッションを同時に定義できます。未使用の ERSPANセッション
はシャットダウンもできます。

ERSPANセッションのシャットダウンについては、ERSPANセッションのシャットダウンまたは
アクティブ化, （191ページ）を参照してください。
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ERSPAN マーカーパケット
タイプ III ERSPANヘッダーに、ハードウェアによって生成される 32ビットのタイムスタンプが
送信されます。このタイムスタンプフィールドは、定期的にラップされます。スイッチが 1 ns粒
度に設定されている場合、このフィールドは 4.29秒ごとにラップされます。このようなラップ時
間の存在は、タイムスタンプの真の値の取得を困難にしています。

Cisco NX-OSリリース 6.0(2)A4(1)では ERSPANタイムスタンプの実際の値を復元するため、定期
的なマーカーパケットの設定において、オリジナルのUTCタイムスタンプ情報を伝えてERSPAN
タイムスタンプを参照する機能が導入されています。マーカーパケットは 1秒間隔で送信されま
す。これにより宛先サイトは、参照パケットのタイムスタンプとパケットオーダーの違いをチェッ

クすることで、32ビットのラップを取得できます。

ハイアベイラビリティ

ERSPAN機能はステートレスおよびステートフルリスタートをサポートします。リブートまたは
スーパーバイザスイッチオーバー後に、実行コンフィギュレーションが適用されます。

ERSPAN のライセンス要件
次の表に、この機能のライセンス要件を示します。

ライセンス要件製品

ERSPANにはライセンスは不要です。ライセン
スパッケージに含まれていない機能はすべて

CiscoNX-OSシステムイメージにバンドルされ
ており、追加費用は一切発生しません。Cisco
NX-OSのライセンススキームの詳細は、Cisco
NX-OSソフトウェアのライセンスおよび版権情
報は、次の URLから入手できます。http://
www.cisco.com/en/US/docs/switches/datacenter/sw/
4_0/nx-os/license_agreement/nx-ossw_lisns.htmlを
参照してください。

Cisco NX-OS

ERSPAN の前提条件
ERSPANの前提条件は、次のとおりです。

•所定の ERSPAN設定をサポートするには、まず各デバイス上でポートのイーサネットインター
フェイスを設定する必要があります。詳細については、お使いのプラットフォームのインターフェ

イスコンフィギュレーションガイドを参照してください。
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ERSPAN の注意事項および制約事項
ERSPAN設定時の注意事項と制限事項は次のとおりです。

• ERSPANは次をサポートしています。

◦ ERSPAN送信元セッションタイプ（パケットは、GREトンネルパケットとしてカプセ
ル化され、IPネットワークで送信されます）。

◦ ERSPAN宛先セッションタイプ（ERSPANパケットのカプセル化解除のサポートを利
用可能です）。カプセル化されたパケットは、宛先ボックスでカプセル化解除され、単

純なカプセル化解除パケットは、ERSPAN終端ポイントの前面パネルポートにスパン
されます）。

• ERSPAN送信元セッションはローカルの SPANセッションで共有されます。1つの方向で最
大 8つの ERSPAN送信元セッションまたは SPAN送信元セッションを設定できます。受信
ソースと送信ソースの両方が同じセッションに設定されている場合、2つのセッションとし
てカウントされ、そのような双方向セッションを一度に 4つ設定できます。

• NX-OS 5.0(3) U 2(2)をインストールし、ERSPANを設定し、その後でソフトウェアを以前の
バージョンにダウングレードすると、ERSPANの設定は失われます。この状況は、ERSPAN
が NX-OS 5.0(3) U 2(2)よりも前のバージョンでサポートされていないため発生します。

同様のSPANの制約事項については、SPANの注意事項および制約事項を参照してください。

• ERSPANは、スーパーバイザが生成したパケットではサポートされません。

• ERSPANセッションは、宛先ルータで同様に終了します。

• ERSPANは、管理ポートではサポートされません。

•宛先ポートは、一度に 1つの ERSPANセッションだけで設定できます。

•ポートをソースポートと宛先ポートの両方として設定することはできません。

• 1つの ERSPANセッションに、次の送信元を組み合わせて使用できます。

◦イーサネットポートまたはポートチャネル（サブインターフェイスを除く）。

◦ポートチャネルサブインターフェイスに割り当てることのできる VLANまたはポート
チャネル。

◦コントロールプレーン CPUへのポートチャネル。

ERSPANは送信元に関係なく、スーパーバイザによって生成されるパケット
をモニタしません。

（注）

•宛先ポートはスパニングツリーインスタンスまたはレイヤ 3プロトコルに参加しません。
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• ERSPANセッションに、送信方向または送信および受信方向でモニタされている送信元ポー
トが含まれている場合、パケットが実際にはその送信元ポートで送信されなくても、これら

のポートを受け取るパケットがERSPANの宛先ポートに複製される可能性があります。送信
元ポートでこの動作が生じる例の一部を示します。

◦フラッディングから発生するトラフィック

◦ブロードキャストおよびマルチキャストトラフィック

• Nexus 3548が ERSPAN宛先の場合、GREヘッダーが削除されてから、終端ポイントからミ
ラーパケットが送信されます。

• ERSPANでは 1588粒度モードがサポートされていないため、このモードが選択されている
場合は拒否されます。

• ERSPANでは、100マイクロ秒（ms）、100ナノ秒（ns）、および ns粒度がサポートされま
す。

• ERSPANでは、タイムスタンプはすべて 32ビット形式で送信されます。したがって、タイ
ムスタンプフィールドは定期的にラップされます。スイッチが ns粒度に設定されている場
合、このフィールドは 4.29秒ごとにラップされます。

•レイヤ 3サブインターフェイスは、ERSPAN送信元インターフェイスとしては設定できませ
ん。

•単一の宛先ボックスで終了する ERSPAN送信元はすべて、同じ宛先 IPアドレスを使用する
必要があります。

•さまざまな ERSPAN宛先セッションに異なる送信元 IPアドレスを設定することはできませ
ん。

• ERSPAN送信元を経由して Rxまたは Txの方向にスパニングしている VLAN Xから VLAN
Yへのレイヤ 3スイッチドトラフィックでは、VLAN X（レイヤ 3スイッチングまたは入力
VLANの前にある VLAN）の ERSPANヘッダーで VLAN情報が伝送されます。

• ERSPAN送信元セッションの一部である、アクセスポートまたはレイヤ 3インターフェイス
に着信するトラフィックの ERSPANヘッダー（VLAN ID 0）には VLAN情報は含まれませ
ん。このため、ゼロ以外の VLAN IDを想定している Catalyst 6000で非互換性の問題が発生
することがあります。

•出力（Tx）方向に設定されている、ERSPAN送信元インターフェイスから送信されないマル
チキャストフラッディングパケットは、ERSPANの宛先に到達できます。これは、出力の
スパンパケットは、元の出力ポートが特定のフレームを受信して、その他のフレームをド

ロップするように選択的に有効化される前にスパニングされるのに対して、Nexus 3548ス
イッチの特定用途向け集積回路（ASIC）のスパンは、モニタポートのプロパティに基づい
ているためです。その結果、スパニングされたパケットは、リモート宛先に引き続き送信さ

れます。これは、マルチキャストフラッディングに固有のプラットフォームに要求される動

作であり、その他のトラフィックストリームでは発生しません。

• ERSPAN送信元からTxの方向に送信される複製されたマルチキャストパケットは、ERSPAN
の宛先に送信されません。
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ERSPAN のデフォルト設定
次の表に、ERSPANパラメータのデフォルト設定を示します。

表 30：デフォルトの ERSPAN パラメータ

デフォルトパラメータ

シャットステートで作成されます。ERSPANセッション

ERSPAN の設定

ERSPAN 送信元セッションの設定
ERSPANセッションを設定できるのはローカルデバイス上だけです。デフォルトでは、ERSPAN
セッションはシャットステートで作成されます。

送信元には、イーサネットポート、ポートチャネル、および VLANを指定できます。単一の
ERSPANセッションには、イーサネットポートまたはVLANを組み合わせた送信元を使用できま
す。

ERSPANは送信元に関係なく、スーパーバイザによって生成されるパケットをモニタしませ
ん。

（注）

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

configure terminal

例：
switch# config t
switch(config)#

ステップ 1   

ERSPANのグローバルな送信元 IPアドレスを
設定します。

monitor erspan origin ip-address
ip-addressglobal

例：
switch(config)# monitor erspan
origin
ip-address 10.0.0.1 global

ステップ 2   
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目的コマンドまたはアクション

指定した ERSPANセッションの設定を消去し
ます。新しいセッションコンフィギュレーショ

no monitor session {session-number |
all}

例：
switch(config)# no monitor session
3

ステップ 3   

ンは、既存のセッションコンフィギュレーショ

ンに追加されます。

ERSPAN送信元セッションを設定します。monitor session {session-number | all}
type erspan-source

ステップ 4   

例：
switch(config)# monitor session
3 type erspan-source
switch(config-erspan-src)#

セッションの説明を設定します。デフォルト

では、説明は定義されません。説明には最大

32の英数字を使用できます。

description説明

例：
switch(config-erspan-src)#
description erspan_src_session_3

ステップ 5   

送信元およびパケットをコピーするトラフィッ

クの方向を設定します。イーサネットポート

source {[interface[type
slot/port[-port][, type slot/port[-port]]]
[port-channel channel-number]] | [vlan
{number | range}]} [rx | tx | both]

ステップ 6   

範囲、ポートチャネル、またはVLAN範囲を
入力できます。

例：
switch(config-erspan-src)# source
interface ethernet 2/1-3,
ethernet 3/1 rx

送信元は 1つ設定することも、またはカンマ
で区切った一連のエントリとして、または番

号の範囲として、複数設定することもできま

す。最大 128のインターフェイスを指定でき
例：
switch(config-erspan-src)# source
interface port-channel 2

ます。VLAN範囲の詳細については、『Cisco
Nexus 3500 Series NX-OS Layer 2 Switching
Configuration Guide』を参照してください。

例：
switch(config-erspan-src)# source
interface sup-eth 0 both

コピーするトラフィックの方向には、入力、

出力、または両方を指定できます。デフォル

トは双方向です。

例：
switch(config-monitor)# source
interface ethernet 101/1/1-3

（任意）
—

ステップ6を繰り返して、すべての
ERSPAN送信元を設定します。

ステップ 7   

ERSPANセッションの宛先 IPアドレスを設定
します。ERSPAN送信元セッションごとに 1

destination ip ip-address

例：
switch(config-erspan-src)#
destination ip 10.1.1.1

ステップ 8   

つの宛先 IPアドレスのみがサポートされま
す。
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目的コマンドまたはアクション

ERSPAN送信元セッションの ERSPAN IDを設
定します。ERSPANの範囲は 1～ 1023です。

erspan-id erspan-id

例：
switch(config-erspan-src)#
erspan-id 5

ステップ 9   

この IDは、送信元および宛先のERSPANセッ
ションのペアを一意に識別します。対応する

宛先の ERSPANセッションに設定される
ERSPAN IDは、送信元のセッションで設定さ
れているものと同じにする必要があります。

ERSPAN送信元セッションがトラフィックの
転送に使用する VRFを設定します。

vrf vrf-name

例：
switch(config-erspan-src)# vrf
default

ステップ 10   

（任意）

ERSPANトラフィックの IP存続可能時間
（TTL）値を設定します。範囲は 1～ 255で
す。

ip ttl TTL数

例：
switch(config-erspan-src)# ip ttl
25

ステップ 11   

（任意）

ERSPANトラフィックのパケットの DiffServ
コードポイント（DSCP）値を設定します。範
囲は 0～ 63です。

ip dscp dscp-number

例：
switch(config-erspan-src)# ip dscp
42

ステップ 12   

ERSPAN送信元セッションをイネーブルにし
ます。デフォルトでは、セッションはシャッ

トステートで作成されます。

同時に実行できる ERSPAN送信元
セッションは 2つだけです。

（注）

no shut

例：
switch(config-erspan-src)# no shut

ステップ 13   

（任意）

ERSPANセッション設定を表示します。
show monitor session {all |
session-number | range session-range}

例：
switch(config-erspan-src)# show
monitor session 3

ステップ 14   

（任意）

ERSPANの実行コンフィギュレーションを表
示します。

show running-config monitor

例：
switch(config-erspan-src)# show
running-config monitor

ステップ 15   

（任意）

ERSPANのスタートアップコンフィギュレー
ションを表示します。

show startup-config monitor

例：
switch(config-erspan-src)# show
startup-config monitor

ステップ 16   
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目的コマンドまたはアクション

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-erspan-src)# copy
running-config startup-config

ステップ 17   

ERSPAN 宛先セッションの設定
送信元 IPアドレスからローカルデバイス上の宛先ポートにパケットをコピーするようにERSPAN
宛先セッションを設定できます。デフォルトでは、ERSPAN宛先セッションはシャットステート
で作成されます。

はじめる前に

すでにモニタモードで宛先ポートが設定されていることを確認します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを

開始します。

config t

例：
switch# config t
switch(config)#

ステップ 1   

選択したスロットおよびポートまたはポート範

囲で、インターフェイスコンフィギュレーショ

ンモードを開始します。

interface ethernet slot/port[-port]

例：
switch(config)# interface
ethernet 2/5
switch(config-if)#

ステップ 2   

選択したスロットおよびポートまたはポート範

囲でスイッチポートパラメータを設定します。

switchport

例：
switch(config-if)# switchport

ステップ 3   

選択したスロットおよびポートまたはポート範

囲で次のスイッチポートモードを設定します。

switchport mode [access | trunk]

例：
switch(config-if)# switchport
mode trunk

ステップ 4   

•アクセス

•トランク
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目的コマンドまたはアクション

モニタモードでスイッチインターフェイスを

設定します。

switchport monitor

例：
switch(config-if)# switchport
monitor

ステップ 5   

（destination interface ethernet interfaceコマン
ドを使用して）インターフェイスをERSPANま
たは SPAN宛先に設定するには、最初にモニタ
モードで設定する必要があります。

—ステップ 2～ 5を繰り返して、追
加の ERSPAN宛先でモニタリン
グを設定します。

ステップ 6   

指定したERSPANセッションの設定を消去しま
す。新しいセッションコンフィギュレーション

nomonitor session {session-number
| all}

例：
switch(config-if)# no monitor
session 3

ステップ 7   

は、既存のセッションコンフィギュレーション

に追加されます。

ERSPAN宛先セッションを設定します。monitor session {session-number |
all} type erspan-destination

ステップ 8   

例：
switch(config-if)# monitor
session 3 type
erspan-destination
switch(config-erspan-dst)#

セッションの説明を設定します。デフォルトで

は、説明は定義されません。説明には最大 32
の英数字を使用できます。

description説明

例：
switch(config-erspan-dst)#
description erspan_dst_session_3

ステップ 9   

ERSPANセッションの送信元 IPアドレスを設定
します。ERSPAN宛先セッションごとに 1つの
送信元 IPアドレスのみがサポートされます。

source ip ip-address

例：
switch(config-erspan-dst)#
source ip 10.1.1.1

ステップ 10   

この IPアドレスは、対応する ERSPAN送信元
セッションに設定されている宛先 IPアドレスと
一致する必要があります。

コピーされたソースパケットの宛先を設定しま

す。宛先として、インターフェイスのみ設定で

きます。

宛先ポートをトランクポートとして

設定できます。

（注）

destination {[interface [type
slot/port[-port], [type slot/port
[port]]] ]}

例：
switch(config-erspan-dst)#
destination interface ethernet
2/5

ステップ 11   
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目的コマンドまたはアクション

ERSPANセッションの ERSPAN IDを設定しま
す。指定できる範囲は 1～ 1023です。この ID

erspan-id erspan-id

例：
switch(config-erspan-dst)#
erspan-id 5

ステップ 12   

は、送信元および宛先のERSPANセッションの
ペアを一意に識別します。対応する宛先の

ERSPANセッションに設定される ERSPAN ID
は、送信元のセッションで設定されているもの

と同じにする必要があります。

ERSPAN宛先セッションがトラフィックの転送
に使用する VRFインスタンスを設定します。

vrfデフォルト

例：
switch(config-erspan-dst)# vrf
default

ステップ 13   

ERSPAN宛先セッションは、デフォルトのVRF
のみをサポートします。

ERSPAN宛先セッションをイネーブルにしま
す。デフォルトでは、セッションはシャットス

テートで作成されます。

同時に実行できるアクティブな

ERSPAN宛先セッションは 16個だけ
です。

（注）

no shut

例：
switch(config)# no shut

ステップ 14   

（任意）

ERSPANセッション設定を表示します。
show monitor session {all |
session-number | range
session-range}

ステップ 15   

例：
switch(config)# show monitor
session 3

（任意）

ERSPANの実行コンフィギュレーションを表示
します。

show running-config monitor

例：
switch(config-erspan-src)# show
running-config monitor

ステップ 16   

（任意）

ERSPANのスタートアップコンフィギュレー
ションを表示します。

show startup-config monitor

例：
switch(config-erspan-src)# show
startup-config monitor

ステップ 17   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-erspan-src)# copy
running-config startup-config

ステップ 18   
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ERSPAN セッションのシャットダウンまたはアクティブ化
ERSPANセッションをシャットダウンすると、送信元から宛先へのパケットのコピーを切断でき
ます。同時に実行できる ERSPANセッション数は限定されているため、あるセッションをシャッ
トダウンしてハードウェアリソースを解放することによって、別のセッションが使用できるよう

になります。デフォルトでは、ERSPANセッションはシャットステートで作成されます。

ERSPANセッションをイネーブルにすると、送信元から宛先へのパケットのコピーをアクティブ
化できます。すでにイネーブルになっていて、動作状況がダウンの ERSPANセッションをイネー
ブルにするには、そのセッションをいったんシャットダウンしてから、改めてイネーブルにする

必要があります。ERSPANセッションステートをシャットダウンおよびイネーブルにするには、
グローバルまたはモニタコンフィギュレーションモードのいずれかのコマンドを使用できます。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

configuration terminal

例：
switch# configuration terminal
switch(config)#

ステップ 1   

指定の ERSPANセッションをシャットダウンし
ます。セッションの範囲はです。デフォルトで

monitor session {session-range | all}
shut

例：
switch(config)# monitor session
3 shut

ステップ 2   

は、セッションはシャットステートで作成され

ます。

（注） • Cisco Nexus 5000および 5500プ
ラットフォームでは、2つのセッ
ションを同時に実行できます。

• Cisco Nexus 5600および 6000プ
ラットフォームでは、16のセッ
ションを同時に実行できます。

指定の ERSPANセッションを再開（イネーブル
に）します。セッションの範囲はです。デフォ

no monitor session {session-range
| all} shut

例：
switch(config)# no monitor
session 3 shut

ステップ 3   

ルトでは、セッションはシャットステートで作

成されます。。

モニタセッションがイネーブルで動作

状況がダウンの場合、セッションをイ

ネーブルにするには、最初に monitor
session shutmonitor session shutコマンド
を指定してから、no monitor session
shutno monitor session shutコマンドを
続ける必要があります。

（注）
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目的コマンドまたはアクション

ERSPAN送信元タイプのモニタコンフィギュレー
ションモードを開始します。新しいセッション

monitor session session-numbertype
erspan-source

例：
switch(config)# monitor session
3 type erspan-source
switch(config-erspan-src)#

ステップ 4   

コンフィギュレーションは、既存のセッション

コンフィギュレーションに追加されます。

ERSPAN宛先タイプのモニタコンフィギュレー
ションモードを開始します。

monitor session session-numbertype
erspan-destination

例：
switch(config-erspan-src)#
monitor session 3 type
erspan-destination

ステップ 5   

ERSPANセッションをシャットダウンします。
デフォルトでは、セッションはシャットステー

トで作成されます。

shut

例：
switch(config-erspan-src)# shut

ステップ 6   

ERSPANセッションをイネーブルにします。デ
フォルトでは、セッションはシャットステート

で作成されます。

no shut

例：
switch(config-erspan-src)# no
shut

ステップ 7   

（任意）

ERSPANセッションのステータスを表示します。
show monitor session all

例：
switch(config-erspan-src)# show
monitor session all

ステップ 8   

（任意）

ERSPANの実行コンフィギュレーションを表示
します。

show running-config monitor

例：
switch(config-erspan-src)# show
running-config monitor

ステップ 9   

（任意）

ERSPANのスタートアップコンフィギュレーショ
ンを表示します。

show startup-config monitor

例：
switch(config-erspan-src)# show
startup-config monitor

ステップ 10   

（任意）

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

copy running-config startup-config

例：
switch(config-erspan-src)# copy
running-config startup-config

ステップ 11   
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ERSPAN フィルタリングの設定
SPANフィルタは、ローカルおよびERSPAN送信元セッションのみに対して設定できます。SPAN
および ERSPANのフィルタリング, （160ページ）には、フィルタに関する詳細情報が記載され
ています。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

ERSPAN送信元セッションを設定します。switch(config)#monitor session
{session-number | all} type
erspan-source

ステップ 2   

ERSPANフィルタを作成します。switch(config-erspan-src)# filter {ip
source-ip-address source-ip-mask

ステップ 3   

destination-ip-address
destination-ip-mask |mac
source-mac-address
source-mac-mask
destination-mac-address
destination-mac-mask}

ERSPAN送信元セッションの ERSPAN IDを設定
します。ERSPANの範囲は 1～ 1023です。この

switch(config-erspan-src)#
erspan-id erspan-id

ステップ 4   

IDは、送信元および宛先の ERSPANセッション
のペアを一意に識別します。対応する宛先の

ERSPANセッションに設定されるERSPANIDは、
送信元のセッションで設定されているものと同じ

にする必要があります。

ERSPAN送信元セッションがトラフィックの転送
に使用する VRFを設定します。

switch(config-erspan-src)# vrf
vrf-name

ステップ 5   

ERSPANセッションの宛先 IPアドレスを設定し
ます。ERSPAN送信元セッションごとに 1つの宛
先 IPアドレスのみがサポートされます。

switch(config-erspan-src)#
destination ip ip-address

ステップ 6   

送信元およびパケットをコピーするトラフィック

の方向を設定します。イーサネットポート範囲、

switch(config-erspan-src)# source
[interface [type slot/port] |
port-channel channel-number] |
[vlan vlan-range] [rx | tx | both]

ステップ 7   

ポートチャネル、または VLAN範囲を入力でき
ます。

送信元は 1つ設定することも、またはカンマで区
切った一連のエントリとして、または番号の範囲
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目的コマンドまたはアクション

として、複数設定することもできます。最大 128
のインターフェイスを指定できます。

コピーするトラフィックの方向には、入力、出

力、または両方を指定できます。デフォルトは双

方向です。

次に、ERSPAN送信元セッションのMACベースのフィルタを設定する例を示します。
switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# monitor session 2 type erspan-source
switch(config-erspan-src)# filter mac abcd.ef12.3456 1111.2222.3333 1234.5678.9012
1111.2222.3333
switch(config-erspan-src)# erspan-id 20
switch(config-erspan-src)# vrf default
switch(config-erspan-src)# destination ip 200.1.1.1
switch(config-erspan-src)# source interface Ethernet 1/47 rx
switch(config-erspan-src)# no shut
switch(config-erspan-src)#

次に、ERSPAN送信元セッションの VLANベースのフィルタを設定する例を示します。
switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# monitor session 2 type erspan-source
switch(config-erspan-src)# filter mac abcd.ef12.3456 1111.2222.3333 1234.5678.9012
1111.2222.3333
switch(config-erspan-src)# erspan-id 21
switch(config-erspan-src)# vrf default
switch(config-erspan-src)# destination ip 200.1.1.1
switch(config-erspan-src)# source interface Ethernet 1/47 rx
switch(config-erspan-src)# source vlan 315
switch(config-erspan-src)# mtu 200
switch(config-erspan-src)# no shut
switch(config-erspan-src)#

ERSPAN サンプリングの設定
サンプリングは、ローカルおよび ERSPAN送信元セッションのみに対して設定できます。 SPAN
および ERSPANのサンプリング, （161ページ）には、サンプリングに関する詳細情報が記載さ
れています。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

ERSPAN送信元セッションを設定します。switch(config)#monitor
session {session-number | all}
type erspan-source

ステップ 2   

   Cisco Nexus 3548 スイッチリリース 6.x NX-OS システム管理設定ガイド
194

ローカル SPAN および ERSPAN の設定
ERSPAN サンプリングの設定



目的コマンドまたはアクション

パケットのスパニングの範囲を設定します。範囲とし

て nを指定すると、n番目のパケットがすべてスパン
されます。

switch(config-erspan-src)#
sampling sampling-range

ステップ 3   

サンプリングの範囲は、2～ 1023です。

ERSPAN送信元セッションの ERSPAN IDを設定しま
す。ERSPANの範囲は 1～ 1023です。この IDは、

switch(config-erspan-src)#
erspan-id erspan-id

ステップ 4   

送信元および宛先の ERSPANセッションのペアを一
意に識別します。対応する宛先の ERSPANセッショ
ンに設定される ERSPAN IDは、送信元のセッション
で設定されているものと同じにする必要があります。

ERSPAN送信元セッションがトラフィックの転送に
使用する VRFを設定します。

switch(config-erspan-src)# vrf
vrf-name

ステップ 5   

ERSPANセッションの宛先 IPアドレスを設定します。
ERSPAN送信元セッションごとに 1つの宛先 IPアド
レスのみがサポートされます。

switch(config-erspan-src)#
destination ip ip-address

ステップ 6   

送信元およびパケットをコピーするトラフィックの方

向を設定します。イーサネットポート範囲、ポート

チャネル、または VLAN範囲を入力できます。

switch(config-erspan-src)#
source [interface type slot/port
| port-channel channel-number]
| [vlan vlan-range] [rx | tx |
both]

ステップ 7   

送信元は1つ設定することも、またはカンマで区切っ
た一連のエントリとして、または番号の範囲として、

複数設定することもできます。最大 128のインター
フェイスを指定できます。

コピーするトラフィックの方向には、入力、出力、ま

たは両方を指定できます。デフォルトは双方向です。

次に、ERSPAN送信元セッションのサンプリングを設定する例を示します。
switch# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
switch(config)# monitor session 2 type erspan-source
switch(config-erspan-src)# sampling 40
switch(config-erspan-src)# erspan-id 30
switch(config-erspan-src)# vrf default
switch(config-erspan-src)# destination ip 200.1.1.1
switch(config-erspan-src)# source interface ethernet 1/47
switch(config-erspan-src)# show monitor session 2
session 2
---------------
type : erspan-source
state : up
granularity : 100 microseconds
erspan-id : 30
vrf-name : default
destination-ip : 200.1.1.1
ip-ttl : 255
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ip-dscp : 0
header-type : 2
mtu : 200
sampling : 40
origin-ip : 150.1.1.1 (global)
source intf :
rx : Eth1/47
tx : Eth1/47
both : Eth1/47
source VLANs :
rx : 315
switch(config-erspan-src)#

ERSPAN 切り捨ての設定
切り捨ては、ローカルおよび ERSPAN送信元セッションのみに対して設定できます。 SPANおよ
び ERSPANの切り捨て, （162ページ）には、切り捨てに関する詳細情報が記載されています。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始し

ます。

switch# configure terminalステップ 1   

ERSPAN送信元セッションを設定します。switch(config)#monitor
session {session-number | all}
type erspan-source

ステップ 2   

MTUの切り捨てサイズを設定します。設定されたMTU
サイズよりも大きい SPANパケットはすべて、設定さ

switch(config-erspan-src)#mtu
size

ステップ 3   

れた 4バイトのオフセットサイズに切り捨てられま
す。

MTU切り捨てサイズは 64～ 1518バイトです。

ERSPAN送信元セッションの ERSPAN IDを設定しま
す。ERSPANの範囲は 1～ 1023です。この IDは、送

switch(config-erspan-src)#
erspan-id erspan-id

ステップ 4   

信元および宛先のERSPANセッションのペアを一意に
識別します。対応する宛先のERSPANセッションに設
定される ERSPAN IDは、送信元のセッションで設定
されているものと同じにする必要があります。

ERSPAN送信元セッションがトラフィックの転送に使
用する VRFを設定します。

switch(config-erspan-src)# vrf
vrf-name

ステップ 5   

ERSPANセッションの宛先 IPアドレスを設定します。
ERSPAN送信元セッションごとに 1つの宛先 IPアド
レスのみがサポートされます。

switch(config-erspan-src)#
destination ip ip-address

ステップ 6   
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目的コマンドまたはアクション

送信元およびパケットをコピーするトラフィックの方

向を設定します。イーサネットポート範囲、ポート

チャネル、または VLAN範囲を入力できます。

switch(config-erspan-src)#
source [interface type slot/port
| port-channel
channel-number] | [vlan
vlan-range] [rx | tx | both]

ステップ 7   

送信元は 1つ設定することも、またはカンマで区切っ
た一連のエントリとして、または番号の範囲として、

複数設定することもできます。最大 128のインター
フェイスを指定できます。

コピーするトラフィックの方向には、入力、出力、ま

たは両方を指定できます。デフォルトは双方向です。

次に、ERSPAN送信元セッションのMTU切り捨てを設定する例を示します。
switch# configure terminal
switch(config)# monitor session 6 type erspan-source
switch(config-erspan-src)# mtu 1096
switch(config-erspan-src)# erspan-id 40
switch(config-erspan-src)# vrf default
switch(config-erspan-src)# destination ip 200.1.1.1
switch(config-erspan-src)# source interface ethernet 1/40
switch(config-erspan-src)# show monitor session 6
session 6
---------------
type : erspan-source
state : down (Session admin shut)
granularity : 100 microseconds
erspan-id : 40
vrf-name : default
destination-ip : 200.1.1.1
ip-ttl : 255
ip-dscp : 0
header-type : 2
mtu : 1096
origin-ip : 150.1.1.1 (global)
source intf :
rx : Eth1/40
tx : Eth1/40
both : Eth1/40
source VLANs :
rx :

ERSPAN マーカーパケットの設定
ERSPANマーカーパケットを設定するには、次のコマンドを使用します。

目的コマンド

セッションの ERSPANマーカーパケットをイ
ネーブルにします。

指定できる範囲は 1～ 4秒です。

marker-packet seconds
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目的コマンド

セッションのERSPANマーカーパケットをディ
セーブルにします。

no marker-packet

次に、2秒の間隔で ERSPANマーカーパケットをイネーブルにする例を示します。

間隔パラメータの設定はオプションです。パラメータを指定しないでマーカーパケットをイ

ネーブルにすると、デフォルトまたは既存の間隔が間隔値として使用されます。marker-packet
コマンドは、マーカーパケットのみをイネーブルにします。

（注）

switch# configure terminal
switch(config)# monitor erspan origin ip-address 172.28.15.250 global
switch(config)# monitor session 1 type erspan-source
switch(config)# header-type 3
switch(config-erspan-src)# erspan-id 1
switch(config-erspan-src)# ip ttl 16
switch(config-erspan-src)# ip dscp 5
switch(config-erspan-src)# vrf default
switch(config-erspan-src)# destination ip 9.1.1.2
switch(config-erspan-src)# source interface e1/15 both
switch(config-erspan-src)# marker-packet 2
switch(config-erspan-src)# no shut
switch(config-erspan-src)# exit

ERSPAN 設定の確認
ERSPANの設定情報を確認するには、次のコマンドを使用します。

目的コマンド

ERSPANセッション設定を表示します。show monitor session {all | session-number | range
session-range}

ERSPANの実行コンフィギュレーションを表示
します。

show running-config monitor

ERSPANのスタートアップコンフィギュレー
ションを表示します。

show startup-config monitor
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ERSPAN の設定例

ERSPAN 送信元セッションの設定例
次に、ERSPAN送信元セッションを設定する例を示します。
switch# config t
switch(config)# interface e14/30
switch(config-if)# no shut
switch(config-if)# exit
switch(config)# monitor erspan origin ip-address 3.3.3.3 global
switch(config)# monitor erspan granularity 100_ns
switch(config-erspan-src)# header-type 3
switch(config)# monitor session 1 type erspan-source
switch(config-erspan-src)# source interface e14/30
switch(config-erspan-src)# erspan-id 1
switch(config-erspan-src)# ip ttl 16
switch(config-erspan-src)# ip dscp 5
switch(config-erspan-src)# vrf default
switch(config-erspan-src)# destination ip 9.1.1.2
switch(config-erspan-src)# no shut
switch(config-erspan-src)# exit
switch(config)# show monitor session 1

ERSPAN 宛先セッションの設定例
次に、ERSPAN宛先セッションを設定する例を示します。
switch# config t
switch(config)# interface e14/29
switch(config-if)# no shut
switch(config-if)# switchport
switch(config-if)# switchport monitor
switch(config-if)# exit
switch(config)# monitor session 2 type erspan-destination
switch(config-erspan-dst)# source ip 9.1.1.2
switch(config-erspan-dst)# destination interface e14/29
switch(config-erspan-dst)# erspan-id 1
switch(config-erspan-dst)# vrf default
switch(config-erspan-dst)# no shut
switch(config-erspan-dst)# exit
switch(config)# show monitor session 2
switch# config t
switch(config)# interface e14/29
switch(config-if)# no shut
switch(config-if)# switchport
switch(config-if)# switchport monitor
switch(config-if)# exit
switch(config)# monitor session 2 type erspan-destination
switch(config-erspan-dst)# source ip 9.1.1.2
switch(config-erspan-dst)# destination interface e14/29
switch(config-erspan-dst)# erspan-id 1
switch(config-erspan-dst)# no shut
switch(config-erspan-dst)# exit
switch(config)# show monitor session 2
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その他の参考資料

関連資料

マニュアルタイトル関連項目

ご使用プラットフォームの『CiscoNexusNX-OS
System Management Command Reference』。

ERSPANコマンド：コマンド構文の詳細、コマ
ンドモード、コマンド履歴、デフォルト、使用

上の注意事項、および例
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第 18 章

ソフトウェアメンテナンスアップグレード

（SMU）の実行

この章は、次の項で構成されています。

• SMUについて, 201 ページ

• パッケージ管理, 202 ページ

• SMUの前提条件, 203 ページ

• SMUの注意事項と制約事項, 203 ページ

• Cisco NX-OSのソフトウェアメンテナンスアップグレードの実行, 204 ページ

• パッケージインストールの準備, 204 ページ

• ローカルストレージデバイスまたはネットワークサーバへのパッケージファイルのコピー,
205 ページ

• パッケージの追加とアクティブ化, 206 ページ

• アクティブなパッケージセットのコミット, 207 ページ

• パッケージの非アクティブ化と削除, 208 ページ

• インストールログ情報の表示, 209 ページ

SMU について
ソフトウェアメンテナンスアップグレード（SMU）は、特定の障害の修正を含むパッケージファ
イルです。SMUは、直近の問題に対処するために作成され、新しい機能は含まれていません。通
常、SMUがデバイスの動作に大きな影響を及ぼすことはありません。SMUのバージョンは、アッ
プグレードするパッケージのメジャー、マイナー、およびメンテナンスバージョンに同期されま

す。

SMUの影響は次のタイプによって異なります。
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•プロセスの再起動SMU：アクティベーション時にプロセスまたはプロセスのグループの再起
動を引き起こします。

•リロードSMU：スーパーバイザおよびラインカードのパラレルリロードを引き起こします。

SMUは、メンテナンスリリースの代わりになるものではありません。直近の問題に対する迅速な
解決策を提供します。SMUで修正された障害は、メンテナンスリリースにすべて統合されます。

デバイスを新しい機能やメンテナンスリリースにアップグレードする詳細については、『Cisco
Nexus 3000 Series NX-OS Software Upgrade and Downgrade Guide』を参照してください。

SMUをアクティブにすると、以前の SMU、または SMUが適用されるパッケージが自動的に
非アクティブ化されることはありません。

（注）

パッケージ管理
デバイスでの SMUパッケージの追加およびアクティブ化の一般的な手順は次のとおりです。

1 パッケージファイルをローカルストレージデバイスまたはファイルサーバにコピーします。

2 install addコマンドを使用してデバイス上でパッケージを追加します。
3 install activateコマンドを使用して、デバイス上でパッケージをアクティブ化します。
4 install commitコマンドを使用して、現在のパッケージのセットをコミットします。
5 （任意）必要に応じて、パッケージを非アクティブ化して削除します。

次の図は、パッケージの管理プロセスの主要な手順について説明します。

図 2：SMU パッケージを追加、アクティブ化およびコミットするプロセス

   Cisco Nexus 3548 スイッチリリース 6.x NX-OS システム管理設定ガイド
202

ソフトウェアメンテナンスアップグレード（SMU）の実行
パッケージ管理



SMU の前提条件
アクティブ化または非アクティブ化するパッケージでは、これらの前提条件が満たされている必

要があります。

•適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している
必要があります。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる

場合、AAA管理者に連絡してください。

•すべてのラインカードが取り付けられ、正常に動作していることを確認します。たとえば、
ラインカードのブート中、ラインカードのアップグレード中または交換中、または自動ス

イッチオーバーアクティビティが予想される場合は、パッケージのアクティブ化や非アク

ティブ化はできません。

SMU の注意事項と制約事項
SMUに関する注意事項および制約事項は次のとおりです。

•パッケージによっては、他のパッケージのアクティブ化または非アクティブ化が必要です。
SMUに相互に依存関係がある場合は、前の SMUをまずアクティブにしないとそれらをアク
ティブ化できません。

•アクティブ化するパッケージは、現在のアクティブなソフトウェアのセットと互換性がある
必要があります。

• 1つのコマンドで複数の SMUをアクティブにできません。

•パッケージの互換性が確認できた場合に限り、アクティブ化が実行されます。競合がある場
合は、エラーメッセージが表示されます。

•ソフトウェアパッケージをアクティブ化する間、その他の要求はすべての影響のあるノード
で実行できません。これと同様のメッセージが表示されると、パッケージのアクティブ化は

完了します。

Install operation 1 completed successfully at Thu Jan 9 01:19:24 2014

•各 CLIインストール要求には要求 IDが割り当てられます。これは後でイベントを確認する
のに使用できます。

•ソフトウェアメンテナンスアップグレードを実行後、デバイスを新しいCisco Nexus 3500ソ
フトウェアリリースにアップグレードする場合、新しいイメージで以前の Cisco Nexus 3500
リリースと SMUパッケージファイルの両方が上書きされます。
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Cisco NX-OS のソフトウェアメンテナンスアップグレー
ドの実行

パッケージインストールの準備
SMUパッケージのインストールの準備に関する情報を収集するには、複数の showコマンドを使
用する必要があります。

はじめる前に

ソフトウェアの変更が必要かどうかを確認します。

使用中のシステムで新しいパッケージがサポートされていることを確認する。ソフトウェアパッ

ケージによっては、他のパッケージまたはパッケージバージョンをアクティブにする必要があ

り、特定のラインカードのみをサポートするパッケージもあります。

そのリリースに関連する重要な情報についてリリースノートを確認し、そのパッケージとデバイ

ス設定の互換性の有無を判断する。

システムの動作が安定していて、ソフトウェアの変更に対応できることを確認する。

手順

目的コマンドまたはアクション

デバイス上のアクティブなソフトウェアを表示しま

す。デバイスに追加する必要があるソフトウェアを

show install active

例：
switch# show install
active

ステップ 1   

決定するため、またインストール操作完了後にアク

ティブなソフトウェアのレポートと比較するために、

このコマンドを使用します。

すべてのモジュールが安定状態であることを確認し

ます。

show module

例：
switch# show module

ステップ 2   

システムクロックが正しいことを確認します。ソフ

トウェア操作は、デバイスクロックの時刻に基づい

て証明書を使用します。

show clock

例：
switch# show clock

ステップ 3   

次に、システム全体のアクティブなパッケージを表示する例を示します。この情報を使用して、

ソフトウェアの変更が必要かどうかを判断します。

switch# show install active
Active Packages:
Active Packages on Module #3:
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Active Packages on Module #6:

Active Packages on Module #7:
Active Packages on Module #22:

Active Packages on Module #30:

次に、現在のシステムクロックの設定を表示する例を示します。

switch# show clock
02:14:51.474 PST Wed Jan 04 2014

ローカルストレージデバイスまたはネットワークサー

バへのパッケージファイルのコピー
デバイスがアクセスできるローカルストレージデバイスまたはネットワークファイルサーバに

SMUパッケージファイルをコピーする必要があります。この作業が完了したら、パッケージをデ
バイスに追加しアクティブにできます。

デバイスにパッケージファイルを保存する必要がある場合は、ハードディスクにファイルを保存

することを推奨します。ブートデバイスは、パッケージを追加しアクティブするローカルディス

クです。デフォルトのブートデバイスは bootflash:です。

ローカルストレージデバイスにパッケージファイルをコピーする前に、dirコマンドを使用し
て、必要なパッケージファイルがデバイスに存在するかどうかを確認します。

ヒント

SMUパッケージファイルがリモート TFTP、FTP、または SFTPサーバにある場合、ローカルス
トレージデバイスにファイルをコピーできます。ファイルがローカルストレージデバイスに置

かれた後、パッケージをそのストレージデバイスからデバイスに追加しアクティブにできます。

次のサーバプロトコルがサポートされます。

• TFTP：ネットワークを介して、あるコンピュータから別のコンピュータへファイルを転送で
きるようにします。通常は、クライアント認証（たとえば、ユーザ名およびパスワード）を

使用しません。これは FTPの簡易版です。

パッケージファイルによっては、大きさが 32 MBを超える場合もあります
が、一部のベンダーにより提供されるTFTPサービスではこの大きさのファイ
ルがサポートされていない場合があります。32MBを超えるファイルをサポー
トするTFTPサーバにアクセスできない場合は、FTPを使用してファイルをダ
ウンロードします。

（注）

•ファイル転送プロトコル：FTPは TCP/IPプロトコルスタックの一部であり、ユーザ名とパ
スワードが必要です。

• SSHファイル転送プロトコル：SFTPは、セキュリティパッケージの SSHv2機能の一部で、
セキュアなファイル転送を提供します。

Cisco Nexus 3548 スイッチリリース 6.x NX-OS システム管理設定ガイド
205

ソフトウェアメンテナンスアップグレード（SMU）の実行
ローカルストレージデバイスまたはネットワークサーバへのパッケージファイルのコピー



SMUパッケージファイルをネットワークファイルサーバまたはローカルストレージデバイスに
転送した後に、ファイルを追加しアクティブ化することができます。

パッケージの追加とアクティブ化
ローカルストレージデバイスまたはリモート TFTP、FTP、SFTPサーバに保存されている SMU
パッケージファイルをデバイスに追加できます。

アクティブ化する SMUパッケージは、現在アクティブで動作可能なソフトウェアと互換性が
なければなりません。アクティブ化が試行されると、システムは自動互換性チェックを実行

し、パッケージがデバイス上でアクティブなその他のソフトウェアと互換性があることを確認

します。競合がある場合は、エラーメッセージが表示されます。アクティブ化が実行される

のは、すべての互換性が確認できた場合だけです。

（注）

手順

目的コマンドまたはアクション

ローカルストレージデバイスまたはネットワー

クサーバからパッケージソフトウェアファイル

install add filename [activate]

例：
switch# install add bootflash:
n3500-uk9.6.0.2.U6.0.1.CSCab00001.bin

ステッ

プ 1   
を解凍してブートフラッシュおよびデバイスに

インストールされているすべてのアクティブスー

パーバイザおよびスタンバイスーパーバイザに

追加します。

filename引数は、次の形式をとることができま
す。

• bootflash:filename

• tftp://hostname-or-ipaddress/directory-path/filename

• ftp://username:password@
hostname-or-ipaddress/directory-path/filename

• sftp://hostname-or-ipaddress/directory-path/filename

（任意）

デバイス上の非アクティブなパッケージを表示

します。前述の手順で追加されたパッケージが

表示に出ることを確認します。

show install inactive

例：
switch# show install inactive

ステッ

プ 2   

デバイスに追加されたパッケージをアクティブ

にします。SMUパッケージは、アクティブにさ
install activate filename [test]

例：
switch# install activate
n3500-uk9.6.0.2.U6.0.1.CSCab00001.bin

ステッ

プ 3   
れるまで無効のままです。（install add activateコ
マンドを使用して、パッケージが前にアクティ

ブにされた場合は、この手順を省略します。）
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目的コマンドまたはアクション

例：
switch# install activate
n3500-uk9.6.0.2.U6.0.1.CSCab00001.bin

パッケージ名を部分的に入力してから

[?]を押すと、アクティブ化に使用でき
るすべての候補が表示されます。候補

が 1つしかない場合に Tabキーを押す
と、パッケージ名の残りの部分が自動

入力されます。

（注）

Install operation 1 completed
successfully at
Thu Jan 9 01:27:56 2014

例：
switch# install activate
n3500-uk9.6.0.2.U6.0.1.CSCab00001.bin
Install operation 2 !!WARNING!! This
patch will get
activated only after a reload of the
switch. at
Sun Mar 9 00:42:12 2014

必要に応じて他のパッケージもアクティブ化し

ます。

すべてのパッケージがアクティブ化さ

れるまで手順 3を繰り返します。
ステッ

プ 4   

（任意）

すべてのアクティブなパッケージを表示します。

このコマンドを使用して、正しいパッケージが

アクティブであるかどうかを判断します。

show install active

例：
switch# show install active

ステッ

プ 5   

アクティブなパッケージセットのコミット
SMUパッケージがデバイス上でアクティブになると、それは現在の実行コンフィギュレーション
の一部になります。パッケージのアクティブ化をシステム全体のリロード間で持続させるには、

デバイス上でパッケージをコミットする必要があります。

手順

目的コマンドまたはアクション

現在のパッケージのセットをコミットし

て、デバイスが再起動したときにこれら

のパッケージが使用されるようにします。

install commit filename

例：
switch# install commit
n3500-uk9.6.0.2.U6.0.1.CSCab00001.bin

ステップ 1   

（任意）

コミットされたパッケージを表示します。

show install committed

例：
switch# show install committed

ステップ 2   
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パッケージの非アクティブ化と削除
パッケージを非アクティブ化すると、そのデバイスではアクティブではなくなりますが、パッケー

ジファイルはブートディスクに残ります。パッケージファイルは、後で再アクティブ化できま

す。また、ディスクから削除もできます。

手順

目的コマンドまたはアクション

デバイスに追加されたパッケージを非アクティ

ブ化し、ラインカードのパッケージ機能をオ

フにします。

install deactivate filename

例：
switch# install deactivate
n3500-uk9.6.0.2.U6.0.1.CSCab00001.bin

ステッ

プ 1   

パッケージ名を部分的に入力してか

ら ?を押すと、非アクティブ化に使
用できるすべての候補が表示されま

す。候補が 1つしかない場合に Tab
キーを押すと、パッケージ名の残り

の部分が自動入力されます。

（注）

（任意）

デバイス上の非アクティブなパッケージを表

示します。

show install inactive

例：
switch# show install inactive

ステッ

プ 2   

（任意）

現在のパッケージのセットをコミットして、

デバイスが再起動したときにこれらのパッケー

ジが使用されるようにします。

install commit

例：
switch# install commit

ステッ

プ 3   

パッケージを削除できるのは、非ア

クティブ化操作がコミットされた場

合だけです。

（注）

（任意）

非アクティブなパッケージを削除します。

install remove {filename | inactive}

例：
switch# install remove
n3500-uk9.6.0.2.U6.0.1.CSCab00001.bin

ステッ

プ 4   

•削除できるのは非アクティブなパッケー
ジだけです。

Proceed with removing
n3500-uk9.6.0.2.U6.0.1.CSCab00001.bin?
(y/n)? [n] y •パッケージは、デバイスのすべてのライ

ンカードから非アクティブにされた場合

にのみ削除できます。例：
switch# install remove inactive
Proceed with removing? (y/n)? [n] y •パッケージの非アクティブ化はコミット

する必要があります。

•ストレージデバイスから特定の非アク
ティブなパッケージを削除するには、
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目的コマンドまたはアクション

install removeコマンドに filename引数を
指定して使用します。

•システムのすべてのノードから非アク
ティブなパッケージをすべて削除するに

は、install removeコマンドと inactiveキー
ワードを使用します。

インストールログ情報の表示
インストールログは、インストール動作の履歴についての情報を提供します。インストール動作

が実行されるたびに、その動作に対して番号が割り当てられます。

• show install logコマンドを使用して、インストール動作の成功および失敗の両方について情
報を表示します。

•引数を指定しない show install logコマンドを使用して、すべてのインストール動作のサマリー
を表示します。ある動作に固有の情報を表示するには、request-id引数を指定します。ファイ
ルの変更、リロードできなかったノード、その他プロセスに影響する操作など、特定の操作

の詳細を表示するには、detailキーワードを使用します。

次に、すべてのインストール要求の情報を表示する例を示します。

switch# show install log
Thu Jan 9 01:26:09 2014
Install operation 1 by user 'admin' at Thu Jan 9 01:19:19 2014
Install add bootflash: n3500-uk9.6.0.2.U6.0.1.CSCab00001.bin
Install operation 1 completed successfully at Thu Jan 9 01:19:24 2014
----------------------------------------
Install operation 2 by user 'admin' at Thu Jan 9 01:19:29 2014
Install activate n3500-uk9.6.0.2.U6.0.1.CSCab00001.bin
Install operation 2 completed successfully at Thu Jan 9 01:19:45 2014
----------------------------------------
Install operation 3 by user 'admin' at Thu Jan 9 01:20:05 2014
Install commit n3500-uk9.6.0.2.U6.0.1.CSCab00001.bin
Install operation 3 completed successfully at Thu Jan 9 01:20:08 2014
----------------------------------------
Install operation 4 by user 'admin' at Thu Jan 9 01:20:21 2014
Install deactivate n3500-uk9.6.0.2.U6.0.1.CSCab00001.bin
Install operation 4 completed successfully at Thu Jan 9 01:20:36 2014
----------------------------------------
Install operation 5 by user 'admin' at Thu Jan 9 01:20:43 2014
Install commit n3500-uk9.6.0.2.U6.0.1.CSCab00001.bin
Install operation 5 completed successfully at Thu Jan 9 01:20:46 2014
----------------------------------------
Install operation 6 by user 'admin' at Thu Jan 9 01:20:55 2014
Install remove n3500-uk9.6.0.2.U6.0.1.CSCab00001.bin
Install operation 6 completed successfully at Thu Jan 9 01:20:57 2014
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第 19 章

アクティブバッファモニタリングの設定

この章の内容は、次のとおりです。

• アクティブバッファモニタリングに関する情報, 211 ページ

• アクティブバッファモニタリングの設定, 212 ページ

• バッファのヒストグラムデータの表示, 213 ページ

アクティブバッファモニタリングに関する情報

アクティブバッファモニタリングの概要

実行中のバッファの監視機能は、詳細なバッファ占有率のデータを提供し、ネットワーク輻輳の

検出、ネットワーク輻輳がネットワーク運用にいつどのような影響を与えているかを理解するた

めの過去のイベントの確認、過去の傾向の理解、アプリケーショントラフィックフローのパター

ンの識別に役立ちます。

Algorithm Boost Engine（Algo Boost Engine）というハードウェアコンポーネントは、個別ポート
ごとのユニキャストバッファ使用率、バッファブロックごとの合計バッファ使用率、およびバッ

ファブロックごとのマルチキャストバッファ使用率の、バッファヒストグラムカウンタをサポー

トします。各ヒストグラムカウンタには、メモリブロックにまたがる 18バケットがあります。
Algo Boost Engineはバッファ使用率データを各ハードウェアのサンプリング間隔ごとにポーリン
グします（デフォルトは 4ミリ秒ごとですが、10ナノ秒まで低く設定できます）。バッファ使用
率に基づいて、対応するヒストグラムカウンタが増加します。たとえば、イーサネットポート

1/4がバッファの 500 KBを消費する場合、イーサネット 1/4のバケット 2カウンタ（384～ 768
KBを表す）が増加します。

カウンタのオーバーフローを回避するために、Cisco NX-OSソフトウェアはヒストグラムデータ
をポーリング間隔ごとに収集し、システムメモリに維持します。ソフトウェアは、1秒の粒度で
最後の 60分のシステムメモリのヒストグラムデータを維持します。時間ごとに、ソフトウェア
はバッファのヒストグラムデータをシステムメモリからブートフラッシュにバックアップとして

コピーします。
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アクティブバッファモニタリング機能には 2つの動作モードがあります。

•ユニキャストモード：AlgoBoost Engineは、バッファブロックごとの合計バッファ使用率お
よび 48ポートすべてのユニキャストバッファ使用率のバッファヒストグラムを監視および
維持します。

•マルチキャストモード：AlgoBoost Engineはバッファブロックごとの合計バッファ使用率お
よびバッファブロックごとのマルチキャストバッファ使用率のバッファのヒストグラムデー

タを監視および維持します。

バッファのヒストグラムデータのアクセスおよび収集

アクティブバッファモニタリングをイネーブルにすると、デバイスには 70分のデータ（最初の
60分（0～ 60分）がログに、別の 60分（10～ 70分）がメモリに）が維持されます。

いくつかの方法を使用してバッファのヒストグラムデータにアクセスできます。

• showコマンドを使用して、システムメモリからアクセスできます。

•アクティブバッファモニタリング機能を Cisco NX-OS Pythonスクリプトに統合して、サー
バにデータを定期的にコピーして履歴データを収集できます。

• XMLインターフェイスを使用してバッファのヒストグラムデータにアクセスできます。

•バッファの占有が、設定されたしきい値を超えるたびに syslogにメッセージを記録するよう
に、Cisco NX-OSを設定できます。

アクティブバッファモニタリングの設定

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

switch# configure terminalステップ 1   

ユニキャストまたはマルチキャストトラフィック

のいずれかに対して、ハードウェアプロファイル

バッファをイネーブルにします。

switch(config)# hardware profile
buffer monitor {unicast |
multicast}

ステップ 2   

指定されたバッファサイズの最大値を超えたとき

に syslogエントリを生成するように指定します。範
switch(config)# hardware profile
buffer monitor {unicast |
multicast} threshold
threshold-value

ステップ 3   

囲は 384～ 6144 KBで、384 KBずつ増加します。
デフォルトは、使用可能な合計共有バッファの90%
です。
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目的コマンドまたはアクション

logging level mtc-usd5コマンドを使用する
と、システムロギングを超えるアクティ

ブバッファモニタリングのしきい値が表

示されます。

（注）

指定した間隔でデータをサンプリングするように指

定します。範囲は 10～ 20000000ナノ秒です。デ
フォルトのサンプリング値は 4ミリ秒です。

switch(config)# hardware profile
buffer monitor {unicast |
multicast} sampling
sampling-value

ステップ 4   

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレーショ

ンにコピーして、変更を継続的に保存します。

switch(config)# copy
running-config startup-config

ステップ 5   

次に、しきい値 10KB、サンプリング値 5000ナノ秒で、ユニキャストトラフィック用にアクティ
ブバッファモニタリングを設定する例を示します。

switch# configure terminal
switch(config)# hardware profile buffer monitor unicast
switch(config)# hardware profile buffer monitor unicast threshold 384
switch(config)# hardware profile buffer monitor unicast sampling 5000
switch(config)# copy running-config startup-config

次に、しきい値 10 KB、サンプリング値 5000ナノ秒で、マルチキャストトラフィック用にアク
ティブバッファモニタリングを設定する例を示します。

switch# configure terminal
switch(config)# hardware profile buffer monitor multicast
switch(config)# hardware profile buffer monitor multicast threshold 384
switch(config)# hardware profile buffer monitor multicast sampling 5000
switch(config)# copy running-config startup-config

バッファのヒストグラムデータの表示

手順

目的コマンドまたはアクショ

ン

バッファについて収集されたデータを表示します。キーワー

ドは次のように定義されます。

switch# show hardware
profile buffer monitor
[interface ethernet slot/port]

ステッ

プ 1   

• brief—それぞれのインターフェイスについて限定的な
情報を表示するように指定します。

{brief | buffer-block | detail
|multicast | summary}

• buffer-block—特定のバッファブロックについて情報
を表示するように指定します。
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目的コマンドまたはアクショ

ン

• detail—インターフェイスごとに収集されたすべての
情報を表示するように指定します。

• interface—（オプション）特定のポートについて情報
を表示するように指定します。

• multicast—マルチキャストトラフィックのみの場合に
バッファデータを表示するように指定します。

• summary—それぞれのバッファブロックについて要
約情報を表示するように指定します。

showコマンドオプションの interfaceはユニキャ
ストモードでのみ有効であり、multicastオプショ
ンはマルチキャストモードでのみ有効です。

（注）

（任意）

収集されたバッファデータをクリアします。

switch# clear hardware
profile buffer monitor

ステッ

プ 2   

次に、各バッファブロックと組み合わせたバッファすべてのサマリー情報を表示する例を示しま

す。

switch# show hardware profile buffer monitor summary
Summary CLI issued at: 09/18/2012 07:38:39

Maximum buffer utilization detected
1sec 5sec 60sec 5min 1hr
------ ------ ------ ------ ------

Buffer Block 1 0KB 0KB 0KB 0KB N/A

Total Shared Buffer Available = 5049 Kbytes
Class Threshold Limit = 4845 Kbytes
============================================================
Buffer Block 2 0KB 0KB 0KB 0KB N/A

Total Shared Buffer Available = 5799 Kbytes
Class Threshold Limit = 5598 Kbytes
============================================================
Buffer Block 3 0KB 0KB 5376KB 5376KB N/A

Total Shared Buffer Available = 5799 Kbytes
Class Threshold Limit = 5598 Kbytes

次に、ユニキャストモードの各バッファブロックと各インターフェイスの最大バッファ使用率を

表示する例を示します。

switch# show hardware profile buffer monitor brief
Brief CLI issued at: 09/18/2012 07:38:29

Maximum buffer utilization detected
1sec 5sec 60sec 5min 1hr
------ ------ ------ ------ ------

Buffer Block 1 0KB 0KB 0KB 0KB N/A
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Total Shared Buffer Avaliable = 5049 Kbytes
Class Threshold Limit = 4845 Kbytes
------------------------------------------------------------
Ethernet1/45 0KB 0KB 0KB 0KB N/A
Ethernet1/46 0KB 0KB 0KB 0KB N/A
Ethernet1/47 0KB 0KB 0KB 0KB N/A
Ethernet1/48 0KB 0KB 0KB 0KB N/A
Ethernet1/21 0KB 0KB 0KB 0KB N/A
Ethernet1/22 0KB 0KB 0KB 0KB N/A
Ethernet1/23 0KB 0KB 0KB 0KB N/A
Ethernet1/24 0KB 0KB 0KB 0KB N/A
Ethernet1/9 0KB 0KB 0KB 0KB N/A
Ethernet1/10 0KB 0KB 0KB 0KB N/A
Ethernet1/11 0KB 0KB 0KB 0KB N/A
Ethernet1/12 0KB 0KB 0KB 0KB N/A
Ethernet1/33 0KB 0KB 0KB 0KB N/A
Ethernet1/34 0KB 0KB 0KB 0KB N/A
Ethernet1/35 0KB 0KB 0KB 0KB N/A
Ethernet1/36 0KB 0KB 0KB 0KB N/A
============================================================
Buffer Block 2 0KB 0KB 0KB 0KB N/A

Total Shared Buffer Avaliable = 5799 Kbytes
Class Threshold Limit = 5598 Kbytes
------------------------------------------------------------
Ethernet1/17 0KB 0KB 0KB 0KB N/A
Ethernet1/18 0KB 0KB 0KB 0KB N/A
Ethernet1/19 0KB 0KB 0KB 0KB N/A
Ethernet1/20 0KB 0KB 0KB 0KB N/A
Ethernet1/5 0KB 0KB 0KB 0KB N/A
Ethernet1/6 0KB 0KB 0KB 0KB N/A
Ethernet1/7 0KB 0KB 0KB 0KB N/A
Ethernet1/8 0KB 0KB 0KB 0KB N/A
Ethernet1/41 0KB 0KB 0KB 0KB N/A
Ethernet1/42 0KB 0KB 0KB 0KB N/A
Ethernet1/43 0KB 0KB 0KB 0KB N/A
Ethernet1/44 0KB 0KB 0KB 0KB N/A
Ethernet1/29 0KB 0KB 0KB 0KB N/A
Ethernet1/30 0KB 0KB 0KB 0KB N/A
Ethernet1/31 0KB 0KB 0KB 0KB N/A
Ethernet1/32 0KB 0KB 0KB 0KB N/A
============================================================
Buffer Block 3 0KB 0KB 5376KB 5376KB N/A

Total Shared Buffer Avaliable = 5799 Kbytes
Class Threshold Limit = 5598 Kbytes
------------------------------------------------------------
Ethernet1/13 0KB 0KB 0KB 0KB N/A
Ethernet1/14 0KB 0KB 0KB 0KB N/A
Ethernet1/15 0KB 0KB 0KB 0KB N/A
Ethernet1/16 0KB 0KB 0KB 0KB N/A
Ethernet1/37 0KB 0KB 0KB 0KB N/A
Ethernet1/38 0KB 0KB 0KB 0KB N/A
Ethernet1/39 0KB 0KB 0KB 0KB N/A
Ethernet1/40 0KB 0KB 0KB 0KB N/A
Ethernet1/25 0KB 0KB 0KB 0KB N/A
Ethernet1/26 0KB 0KB 0KB 0KB N/A
Ethernet1/27 0KB 0KB 0KB 0KB N/A
Ethernet1/28 0KB 0KB 0KB 0KB N/A
Ethernet1/1 0KB 0KB 0KB 0KB N/A
Ethernet1/2 0KB 0KB 0KB 0KB N/A
Ethernet1/3 0KB 0KB 0KB 0KB N/A
Ethernet1/4 0KB 0KB 5376KB 5376KB N/A

次に、マルチキャストモードの各バッファブロックの最大バッファ使用率の情報を表示する例を

示します。

switch# show hardware profile buffer monitor brief
Brief CLI issued at: 09/18/2012 08:30:08
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Maximum buffer utilization detected
1sec 5sec 60sec 5min 1hr
------ ------ ------ ------ ------

Buffer Block 1 0KB 0KB 0KB 0KB 0KB

Total Shared Buffer Avaliable = 5049 Kbytes
Class Threshold Limit = 4845 Kbytes
Mcast Usage 1 0KB 0KB 0KB 0KB 0KB
============================================================
Buffer Block 2 0KB 0KB 0KB 0KB 0KB

Total Shared Buffer Avaliable = 5799 Kbytes
Class Threshold Limit = 5598 Kbytes
Mcast Usage 2 0KB 0KB 0KB 0KB 0KB
============================================================
Buffer Block 3 0KB 0KB 0KB 0KB 0KB

Total Shared Buffer Avaliable = 5799 Kbytes
Class Threshold Limit = 5598 Kbytes
Mcast Usage 3 0KB 0KB 0KB 0KB 0KB

次に、マルチキャストモードのバッファブロック 3の詳細なバッファ使用率の情報を表示する例
を示します。

switch# show hardware profile buffer monitor multicast 3 detail
Detail CLI issued at: 09/18/2012 08:30:12

Legend -
384KB - between 1 and 384KB of shared buffer consumed by port
768KB - between 385 and 768KB of shared buffer consumed by port
307us - estimated max time to drain the buffer at 10Gbps

Active Buffer Monitoring for Mcast Usage 3 is: Active
KBytes 384 768 1152 1536 1920 2304 2688 3072 3456 3840 4224 4608 4992 5376
5760 6144
us @ 10Gbps 307 614 921 1228 1535 1842 2149 2456 2763 3070 3377 3684 3991 4298
4605 4912

---- ---- ---- ---- ---- ---- ---- ---- ---- ---- ---- ---- ---- ----
---- ----
09/18/2012 08:30:12 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0
09/18/2012 08:30:11 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0
09/18/2012 08:30:10 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0
09/18/2012 08:30:09 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0
09/18/2012 08:30:08 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0
09/18/2012 08:30:07 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0
09/18/2012 08:30:06 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0
09/18/2012 08:30:05 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0
09/18/2012 08:30:04 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0
09/18/2012 08:30:03 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0

次に、イーサネットインターフェイス 1/4に関する詳細なバッファデータを表示する例を示しま
す。

switch# show hardware profile buffer monitor interface ethernet 1/4 detail
Detail CLI issued at: 09/18/2012 07:38:43

Legend -
384KB - between 1 and 384KB of shared buffer consumed by port
768KB - between 385 and 768KB of shared buffer consumed by port
307us - estimated max time to drain the buffer at 10Gbps
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Active Buffer Monitoring for port Ethernet1/4 is: Active
KBytes 384 768 1152 1536 1920 2304 2688 3072 3456 3840 4224 4608 4992 5376
5760 6144
us @ 10Gbps 307 614 921 1228 1535 1842 2149 2456 2763 3070 3377 3684 3991 4298
4605 4912

---- ---- ---- ---- ---- ---- ---- ---- ---- ---- ---- ---- ---- ----
---- ----
09/18/2012 07:38:42 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0
09/18/2012 07:38:41 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0
09/18/2012 07:38:40 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0
09/18/2012 07:38:39 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0
09/18/2012 07:38:38 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0
09/18/2012 07:38:37 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0
09/18/2012 07:38:36 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0
09/18/2012 07:38:35 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0
09/18/2012 07:38:34 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0
09/18/2012 07:38:33 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0
09/18/2012 07:38:32 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0
09/18/2012 07:38:31 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0
09/18/2012 07:38:30 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0
09/18/2012 07:38:29 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0
09/18/2012 07:38:28 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0
09/18/2012 07:38:27 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0
09/18/2012 07:38:26 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0
09/18/2012 07:38:25 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0
09/18/2012 07:38:24 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0
09/18/2012 07:38:23 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0
09/18/2012 07:38:22 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0
09/18/2012 07:38:21 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0
09/18/2012 07:38:20 177 36 0 0 0 0 0 0 0 0 0 0 0
0 0 0
09/18/2012 07:38:19 0 143 107 0 0 0 0 0 0 0 0 0 0
0 0 0
09/18/2012 07:38:18 0 0 72 178 3 0 0 0 0 0 0 0 0
0 0 0
09/18/2012 07:38:17 0 0 0 0 176 74 0 0 0 0 0 0 0
0 0 0
09/18/2012 07:38:16 0 0 0 0 0 105 145 0 0 0 0 0 0
0 0 0
09/18/2012 07:38:15 0 0 0 0 0 0 33 179 38 0 0 0 0
0 0 0
09/18/2012 07:38:14 0 0 0 0 0 0 0 0 140 113 0 0 0
0 0 0
09/18/2012 07:38:13 0 0 0 0 0 0 0 0 0 66 178 6 0
0 0 0
09/18/2012 07:38:12 0 0 0 0 0 0 0 0 0 0 0 173 77
0 0 0
09/18/2012 07:38:11 1 0 0 1 0 0 1 0 0 1 0 0 102
42 0 0
09/18/2012 07:38:10 0 0 0 0 0 0 0 0 0 0 0 0 0
0 0 0
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第 20 章

トラフィックの転送モードの設定

この章の内容は、次のとおりです。

• ワープモードに関する情報, 219 ページ

• ワープモードの注意事項および制約事項, 219 ページ

• ワープモードのイネーブル化とディセーブル化, 220 ページ

• ワープモードのステータスの確認, 221 ページ

• ワープモードの機能の履歴, 221 ページ

ワープモードに関する情報
Cisco Nexusデバイスは、Algorithm Boost Engine（Algo Boost Engine）と呼ばれるハードウェアコ
ンポーネントを使用して、ワープモードと呼ばれる転送メカニズムをサポートします。ワープ

モードでは、転送テーブルを単一のテーブルに統合することによりアクセスパスが短縮されるた

め、フレームおよびパケットの処理がより高速になります。ワープモードでは、遅延が最大 20
パーセント削減されます。Algo Boost Engineの詳細については、アクティブバッファモニタリン
グの概要, （211ページ）を参照してください。

ワープモードの注意事項および制約事項
ワープモードには次の注意事項と制限事項があります。

•ワープモードは、通常の転送より最大で 20%優れたスイッチ遅延を提供します。

•ワープモードでは、ユニキャストルートテーブルは減少します。ルートテーブルは 24000
から 4000エントリに減少します。ホストテーブルとMACテーブルは 64000から 8000エン
トリに減少します（マルチキャストルートテーブルは 8000エントリのままです）。

•ワープモードでは、次の機能はサポートされていません。
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Egress Routed Access Control Lists（RACL）•

•ポートアクセスコントロールリスト（ACL）

•同等コストの複数パス（ECMP）

• IPリダイレクト

ワープモードのイネーブル化とディセーブル化

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開

始します。

switch# configure terminalステップ 1   

デバイスのワープモードをイネーブルにします。

ワープモードをディセーブルにするには、この

switch(config)# hardware profile
forwarding-mode warp

ステップ 2   

コマンドの no形式を使用します。デフォルト
は、ディセーブル化されたワープモードです。

（任意）

リブートおよびリスタート時に実行コンフィギュ

レーションをスタートアップコンフィギュレー

switch(config)# copy
running-config startup-config

ステップ 3   

ションにコピーして、変更を継続的に保存しま

す。

—スイッチをリロードします。ステップ 4   

次に、デバイスのワープモードをイネーブルにする例を示します。

switch# configuration terminal
switch(config)# hardware profile forwarding-mode warp
Warning: This command will take effect only after saving the configuration (copy r s)
switch(config)# copy running-config startup-config
switch(config)#

次に、デバイスのワープモードをディセーブルにする例を示します。

switch# configuration terminal
switch(config)# no hardware profile forwarding-mode warp
Warning: This command will take effect only after saving the configuration (copy r s)
switch(config)# copy running-config startup-config
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ワープモードのステータスの確認

手順

目的コマンドまたはアクション

ワープモードに関する情報と、ホスト、ユニキャ

スト、マルチキャスト、およびレイヤ 2のTernary
switch# show hardware profile
forwarding-mode

ステップ 1   

Content Addressable Memory（TCAM）のサイズを
表示します。

次に、ワープモードに関する情報を表示する例を示します。

switch# show hardware profile forwarding-mode
==========================
forwarding-mode : warp
==========================
host size = 8192
unicast size = 4096
multicast size = 8192
l2 size = 8192
switch#

ワープモードの機能の履歴

機能情報リリース機能名

この機能が導入されました。5.0(3)A1(1)ワープモード
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