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はじめに

この前書きは、次の項で構成されています。

•対象読者（xvページ）
•表記法（xvページ）
•関連資料（xviiページ）
•マニュアルに関するフィードバック（xviiiページ）
•マニュアルの入手方法およびテクニカルサポート（xviiiページ）

対象読者
このガイドは、次の1つ以上に責任を持つ、専門知識を備えたデータセンター管理者を主な対
象にしています。

•仮想マシンのインストールと管理

•サーバ管理

•スイッチおよびネットワークの管理

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を入力する引数です。italic

省略可能な要素（キーワードまたは引数）は、角カッコで囲ん

で示しています。

[x]
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説明表記法

いずれか1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや
引数は、波カッコで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意ま

たは必須の要素内の任意または必須の選択肢であることを表し

ます。角カッコ内の波カッコと縦棒は、省略可能な要素内で選

択すべき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック

体が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。stringの前後には引用符を使用
しません。引用符を使用すると、その引用符も含めて stringと
みなされます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、screenフォ
ントで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン
ト

パスワードのように出力されない文字は、山カッコ（< >）で
囲んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコ

で囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合
には、コメント行であることを示します。

!、#

このマニュアルでは、次の表記法を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）
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「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

安全上の重要な注意事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。機器の取り扱

い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に留意してくださ

い。各警告の最後に記載されているステートメント番号を基に、装置に付属の安全についての

警告を参照してください。

これらの注意事項を保存しておいてください。

警告

関連資料

Application Policy Infrastructure Controller（APIC）のマニュアル

次のガイドでは、APICのドキュメントを提供します。

•『Cisco APIC Getting Started Guide』

•『Cisco APIC Basic Configuration Guide』

•『Cisco ACI Fundamentals』

•『Cisco APIC Layer 2 Networking Configuration Guide』

•『Cisco APIC Layer 3 Networking Configuration Guide』

•『Cisco APIC NX-OS Style Command-Line Interface Configuration Guide』

•『Cisco APIC REST API Configuration Guide』

•『Cisco APIC Layer 4 to Layer 7 Services Deployment Guide』

•『Cisco ACI Virtualization Guide』

•『Cisco Application Centric Infrastructure Best Practices Guide』

これらすべてのドキュメントは、次のURLで入手できます。http://www.cisco.com/c/en/us/support/
cloud-systems-management/application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.html

シスコアプリケーションセントリックインフラストラクチャ（ACI）のマニュアル

ACIの各種マニュアルは、次の URLから入手できます。http://www.cisco.com/c/en/us/support/
cloud-systems-management/application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.html
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シスコアプリケーションセントリックインフラストラクチャ（ACI）シミュレータのマニュア
ル

Cisco ACI Simulatorのマニュアルは、次の URLから入手できます：http://www.cisco.com/c/en/
us/support/cloud-systems-management/application-centric-infrastructure-simulator/
tsd-products-support-series-home.html

Cisco Nexus 9000シリーズスイッチのマニュアル

Cisco Nexus 9000シリーズスイッチのマニュアルは、次の URLで入手できます。
http://www.cisco.com/c/en/us/support/switches/nexus-9000-series-switches/
tsd-products-support-series-home.html

Cisco Application Virtual Switchのマニュアル

Cisco Application Virtual Switch（AVS）のマニュアルは、次の URLで入手できます。
http://www.cisco.com/c/en/us/support/switches/application-virtual-switch/
tsd-products-support-series-home.html

シスコアプリケーションセントリックインフラストラクチャ（ACI）とOpenStackの統合に関
するマニュアル

Cisco ACIと OpenStackの統合に関するマニュアルは、次の URLから入手できます。
http://www.cisco.com/c/en/us/support/cloud-systems-management/
application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点が

ございましたら、apic-docfeedback@cisco.comまでご連絡ください。ご協力をよろしくお願いい
たします。

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、Ciscoバグ検索ツール（BST）の使用法、テクニカルサポートの依頼
方法、および追加情報の収集方法については、『What's New in Cisco Product Documentation』
（http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html）を参照してください。

『What's New in Cisco Product Documentation』では、シスコの新規および改訂版の技術マニュア
ルの一覧を、RSSフィードとして購読できます。また、リーダーアプリケーションを使用し
て、コンテンツをデスクトップに直接配信することもできます。RSSフィードは無料のサービ
スです。
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第 1 章

新機能および変更された機能に関する情報

この章の内容は、次のとおりです。

•新機能および変更された機能に関する情報（1ページ）

新機能および変更された機能に関する情報
次の表は、この最新リリースまでのガイドでの主な変更点の概要を示したものです。ただし、

今リリースまでのガイドにおける変更点や新機能の一部は表に記載されていません。

表 1 : Cisco APICリリース 4.0(1x)の新機能および変更された機能に関する情報

参照先説明機能

の「契約優先グループ」を参

照してください。基本ユーザ

テナント設定（151ページ）

新しいポリシーを通じて、

サービスグラフで作成した

EPGで優先グループのサポー
トを使用できるようになりま

した。

サービスグラフでの優先グ

ループのサポート（L4-L7サー
ビス EPGポリシー）

EPG内契約の注意事項と制約
事項（218ページ）を参照して
ください。

ワンアーム、シングルノード

PBR、およびシングルノード
コピーサービスのEPG内契約
をサービスグラフで選択でき

るようになりました。

サービスグラフでの追加 EPG
内契約のサポート

ポリシー圧縮（210ページ）を
参照してください

ポリシー圧縮機能により、プ

ロバイダーおよびコンシュー

マ EPGの複数のペアに同一の
フィルタルールが適用されて

いる場合も 1つの TCAMエン
トリを共有できます。

ポリシー圧縮
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第 2 章

Cisco ACI/APICの設定について

• Cisco Application Policy Infrastructure Controllerの推奨設定（3ページ）
• ACI/APICインターフェイスについて（6ページ）
• NX-OS Style CLIおよび APIC GUIの混合（8ページ）
•コンフィギュレーションの検証（10ページ）

Cisco Application Policy Infrastructure Controllerの推奨設定
Cisco Application Policy Infrastructure Controller (Cisco APIC)には、次の設定を推奨します。

Cisco APICリリース 4.0(1)基本設定ガイド
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表 2 : Cisco APICへの推奨設定

説明値プロパティナビゲーションパス

このノブを有効にする

と、境界リーフスイッ

チでの IPリモート学
習が、IPマルチキャス
トパケットの結果とし

て生成されたリモート

IP学習を除き、外部イ
ンターフェイスを含む

入力ポリシー実施モー

ドで構成されている

VRFインスタンスで無
効になります。

ボックスをオンにしま

す。

Disable Remote EP
Learning

[System] > [System
Settings] > [Fabric
Wide Setting]

ボックスをオンにしま

す。

Enforce Subnet Check

Cisco APICリリース 4.0(1)基本設定ガイド
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説明値プロパティナビゲーションパス

この機能は、Cisco
Application Centric
Infrastructure (Cisco
ACI)が IPアドレスを
データプレーンからエ

ンドポイントとして学

習した場合、VRFイン
スタンスレベルでサブ

ネットのチェックを適

用します。サブネット

チェックの範囲はVRF
インスタンスですが、

この機能はファブリッ

ク全体での設定ポリ

シーの下ではグローバ

ルにのみ有効または無

効にすることができま

す。1つのVRFインス
タンスだけでこのオプ

ションを有効にするこ

とはできません。この

オプションをオンにす

ると、ファブリック

は、ブリッジドメイン

で構成されたもの以外

のサブネットからのIP
アドレスを学習しなく

なります。この機能

は、このようなシナリ

オで、ファブリックが

エンドポイント情報を

学習しないようにしま

す。

Cisco APICリリース 4.0(1)基本設定ガイド
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説明値プロパティナビゲーションパス

IPエージングポリ
シーは、エンドポイン

ト上の使用されていな

い IPアドレスを追跡
し、その寿命を管理し

ます。追跡は、ローカ

ルのエンドポイント

エージング間隔の75%
で、IPv4の場合には
ARPリクエスト、IPv6
の場合にはネイバー誘

導を送信する、ブリッ

ジドメイン用に設定

されたエンドポイント

保持ポリシーを使用し

て実行されます。IPア
ドレスから応答を受信

しなかった場合、その

IPアドレスの寿命は切
れます。

有効IP Aging Policy[System] > [System
Settings] > [Endpoint
Controls]

これはミスケーブリン

グプロトコル (MCP)
を有効にします。

有効Admin State[Fabric] > [External
Access Policies] >
[Policies] > [Global] >
[MCP Instance Policy
default] MCPは、LLDPやSTP

が発見できない、構成

の誤りなどさまざまな

問題によって引き起こ

された、その他のタイ

プのループを検出しま

す。このオプション

は、MCPが EPG単位
でパケットを送信でき

るようにします。

ボックスをオンにしま

す。

制御: VLAN単位で
MCP PDUを有効化に
します。

ACI/APICインターフェイスについて
シスコアプリケーションセントリックインフラストラクチャ（ACI）アーキテクチャ内での
一元管理は、Application Policy Infrastructure Controller（APIC）と呼ばれています。このコント
ローラによって、すべての設定、管理、モニタリング、ヘルスの機能にアクセスできます。ア

プリケーションプログラミングインターフェイス（API）を備えた中央集中型コントローラを
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使用すると、ファブリックを通じて設定またはアクセスされるすべての機能に次のインター

フェイスを介してアクセスできます。

• APIC GUI

APIC GUIは、REST APIメッセージを交換することによって APICエンジンと内部的に通
信するAPICへのブラウザベースのグラフィカルインターフェイスです。次の 2つのモー
ドがあります。

•以前のアドバンストモード、現在はシンプルな APIC GUI：大規模な構成、導入環
境、運用で使用します。スイッチプロファイル、インターフェイスプロファイル、

ポリシーグループ、アクセスエンティティプロファイル（AEP）などでの詳細なポ
リシー制御が可能で、大規模なファブリック構成および導入環境の自動化を実現しま

す。

•以前の基本モード：リリース 3.1(x)まで導入されており、現在は削除されています。
これは、一般的なワークフローを有効にするシンプルなインターフェイスで、GUI動
作モードによりオブジェクトモデルの最低限の知識で、管理者が簡単に ACIを開始
できます。シンプル化された GUIを使用すると、高度なポリシーを設定しなくても
リーフポートとテナントの設定が可能です。

APICGUIの詳細については、『Cisco APICGetting StartedGuide, Release 3.x』および『Cisco
APICリリース 3.x基本設定ガイド』を参照してください。

• NX-OSスタイルのCLI：NX-OSスタイルのコマンドラインインターフェイス（CLI）は、
APICの設定、導入、および運用に使用できます。この CLIは、ルートに EXECモードを
持つコマンドモードの階層にまとめられており、グローバルコンフィギュレーションモー

ドで始まるコンフィギュレーションサブモードのツリーが含まれます。使用できるコマン

ドは実行しているモードによって異なります。

Cisco APICを設定する NX-OSスタイル CLIと APIC GUIの両方を使用する際の重要な注
意事項については、NX-OS Style CLIおよび APIC GUIの混合（8ページ）参照してくだ
さい。

NX-OSスタイル CLIの詳細については、「Cisco APIC NX-OS Style Command-Line Interface
Configuration Guide」を参照してください。

• APIC REST API：REST APIは構成を許可するとともに、コントローラに管理機能へのア
クセスを提供します。このインターフェイスは、GUIやCLIの重要なコンポーネントであ
り、また、自動化ツール、プロビジョニングスクリプト、およびサードパーティのモニ

タリングツールや管理ツールへのアクセスポイントにもなっています。

APIC RESTAPIは、RESTアーキテクチャを使用するプログラマチックインターフェイス
です。APIはJavaScriptオブジェクトの表記（JSON）または拡張マークアップ言語（XML）
のドキュメントを含む HTTP（デフォルトでは無効）または HTTPSのメッセージを受け
入れ、返します。プログラミング言語を使用して、APIメソッドまたはMOの説明を含む
メッセージや JSONまたは XMLドキュメントを生成できます。

RESTAPIの詳細については、『Cisco APIC REST API Configuration Guide』を参照してくだ
さい。

Cisco APICリリース 4.0(1)基本設定ガイド
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NX-OS Style CLIおよび APIC GUIの混合
基本的なモードは、Cisco APICリリース 3.0 (1)以降推奨されません。そのリリースにおいて
GUIは 1つだけです。

NX-OSスタイル CLIを使用して実行された設定は、APIC GUIに表示されます。これらを表示
できますが、時折GUIで編集できない可能性があります。APICGUIで行われた変更は、NX-OS
スタイルCLIで表示できる可能性がありますが、部分的にのみ動作する可能性があります。次
の例を参照してください。

• APICでインターフェイスごとの設定を行う際に、GUIとCLIを混在させないでください。
GUIで行われた設定が、NX-OS CLIでは部分的にしか機能しない可能性があります。

たとえば、GUIの [Tenants] > [tenant-name] > [Application Profiles] >
[application-profile-name] > [Application EPGs] > [EPG-name] > [Static Ports] > [Deploy Static
EPG on PC, VPC, or Interface]でスイッチポートを設定したと仮定します。

次に NX-OSスタイルの CLIで show running-configコマンドを使用すると、以下のような
出力を受信します。

leaf 102
interface ethernet 1/15
switchport trunk allowed vlan 201 tenant t1 application ap1 epg ep1
exit
exit

NX-OSスタイルのCLIでこれらのコマンドを使用してスタティックポートを設定すると、
次のエラーが発生します。

apic1(config)# leaf 102
apic1(config-leaf)# interface ethernet 1/15
apic1(config-leaf-if)# switchport trunk allowed vlan 201 tenant t1 application ap1
epg ep1
No vlan-domain associated to node 102 interface ethernet1/15 encap vlan-201

これは、CLIにAPICGUIでは実行されない検証があることが原因です。showrunning-config
コマンドによって出力されたコマンドが NX-OS CLIで機能するためには、VLANドメイ
ンが事前に設定されている必要があります。設定の順序は GUIに適用されません。

注意

このようなオブジェクトを削除する手順については、『APIC Troubleshooting Guide』の
「Troubleshooting Unwanted _ui_ Objects」を参照してください。

レイヤ 3外部接続の設定のモードについて
APICは設定のための複数のユーザインターフェイス (UI)をサポートしているので、1つのUI
を使用して設定を作成し、その後、別の UIを使用して設定を変更する場合は、予期しないイ
ンタラクションが潜んでいます。ここでは、さらに他のAPICのユーザインターフェイスを使
用した可能性がある場合、APIC NX-OSスタイルの CLIを使用してレイヤ 3外部接続を設定す
るための考慮事項を説明します。

Cisco APICリリース 4.0(1)基本設定ガイド
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APIC NX-OSスタイルの CLIを使用してレイヤ 3外部接続を設定する場合、次の 2つのモード
を選択することができます。

•よりシンプルな暗黙モードは、APIC GUIまたは REST APIと互換性がありません。

•名前付き（または明示)モードは、APIC GUIおよび REST APIと互換性があります。

いずれの場合も、設定は互換性がない UIでは読み取り専用であると考えてください。

モードの違いについて

どちらのモードでも、構成設定は APIの l3extOutクラスのインスタンスである内部コンテナ
オブジェクト「L3 Outside」（または「L3Out」）内で定義されます。2つのモード間の主な違
いは、このコンテナオブジェクトインスタンスの命名にあります。

•暗黙モード：コンテナのネーミングは潜在的であり、CLIコマンドには表示されません。
CLIは、これらのオブジェクトを内部的に作成し保持します。

•名前付きモード：名前はユーザーが決定します。名前付きモードのCLIコマンドには、追
加の l3Outフィールドがあります。名前付きL3Outがを正常に設定され障害を回避するた
めには、ユーザーが外部レイヤ 3用の APIオブジェクトモデルを理解する必要がありま
す。

「名前付きモードセクションを使用したレイヤ3外部接続の設定」セクションの手順を除き、
このガイドでは、暗黙モードの手順を説明します。

（注）

注意事項および制約事項

•同じ APICインターフェイスでは、両方のモードを、次の制限でレイヤ 3外部接続を設定
するために一緒に使用することができます。テナントVRF、およびリーフの特定の組み合
わせのレイヤ 3外部接続設定は、1つのモードを介してのみ実行できます。

•特定のテナント VRFの場合、外部 L3 EPGを配置できるポリシードメインは、名前付き
モードまたは暗黙モードのいずれかになります。推奨する設定方式は、特定のテナント

VRFが、レイヤ 3外部接続用に展開されたすべてのノード全体で、特定のテナント VRF
の組み合わせに対して1つのモードだけを使用することです。モードは、異なるテナント
または異なる VRF全体で変えることができ、制限は適用されません。

•場合によっては、CiscoAPICクラスタへの着信設定で不整合が検証されます。外部から確
認できる設定（L3Outを通過するノースバウンドトラフィック）も検証の対象です。設定
が無効な場合は、「Invalid Configuration」エラーメッセージが表示されます。

•外部レイヤ 3機能は、次の例外を除いて、両方の設定モードでサポートされます

• L4～ L7サービスアプライアンスを使用したルーティングピアリングとルートヘル
スインジェクション (RHI)は、名前付きモードでのみをサポートされます。名前付き
モードは、ルーティングピアリングが含まれるテナント VRFのすべての境界リーフ
スイッチ全体で使用する必要があります。
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•暗黙モード CLI手順を使用して作成されたレイヤ 3外部ネットワークオブジェクト
（l3extOut）は、「__ui_」で始まる名前で識別され、GUIで読み取り専用としてマークさ
れます。CLIは、インターフェイス、プロトコル、ルートマップ、EPGなどの機能で、こ
れらの外部L3ネットワークを分割します。RESTAPIを介して実行される設定変更は、こ
の構造を破棄することができ、CLIを介してさらなる変更を防ぐことができます。

このようなオブジェクトを削除する手順については、『APIC Troubleshooting Guide』の
「Troubleshooting Unwanted _ui_ Objects」を参照してください。

コンフィギュレーションの検証
管理者がで設定を入力すると、 Cisco Application Policy Infrastructure Controller ( Cisco APIC )、
Cisco APICチェックを実行して、設定が有効である、検証と呼ばれるはすることを確認しま
す。設定は受け入れられますが、競合する他の以前の構成と Cisco APICリーフスイッチは、
障害を発生させる可能性がありますか。によって実行されるチェックの量、 Cisco APICの設
定は、リリースによって異なります同意する前にします。新しいリリースは、非同期的に障害

が発生だけではなく、設定が受け入れられる前に、複数のチェックを実行する拡張されていま

す。

追加の検証に関して最も多くの変更が加えられたのは、Cisco APICリリース 2.3です。Cisco
APICリリース 3.0では、VRFインスタンスレベルでの検証がさらに強化されています。例と
してで Cisco APIC 2.3のリリースでは、同じ:VRFインスタンスと同じ L3Outでは、別の IPア
ドレスを持つ同じ SVI (encap)の複数のスイッチ仮想インターフェイス (SVI)論理インターフェ
イスプロファイルを定義することができます。パスノード 1の IPアドレス 10.10.10.1/24を定
義したり、ポート 1/41、VLAN (encap) 10、およびパスノード 1の IPアドレス 10.10.10.2/24
ポート 1/43、VLAN 10 ([encap)。

この結果 SVI 10の複数の IPアドレスを設定すると、によっては、どの IPアドレスは、ネクス
トホップとしてを使用ルーティングまたは IGP設定があるかどうかにかかわらずリーフスイッ
チで使用されている IPアドレスを1つだけにするには、設定があります。正常に機能します。

始まる Cisco APICリリース 3.0、上記の設定はありませんが受け入れられ、ために場合であっ
ても、 Cisco Application Centric Infrastructure ( Cisco ACI )オブジェクトモデル、SVIがパス (論
理インターフェイスプロファイル)ごとに定義されている、特定のリーフスイッチで特定の
VRFインスタンスは、SVIの 1つの IPアドレスを持つのみことができますセカンダリの IPア
ドレス可能性があります。他のいくつかの検証がで導入されたも Cisco APICリリース 3.0。

これらの検証の目的を減らすか、設定を受け入れると、非同期的に障害を発生させるではなく

設定時に、エラーのユーザを知らせるによって設定エラーを排除します。

これらの改善の結果として、正しいではありませんが、2.3のリリースでは、有効と見なされ
ますが、設定をポストするかどうかこの POSTは発生しません転記中の設定、および Cisco
APICエラーメッセージが返されます。

可能性がありますがすでにあるCiscoAPICは正常に機能する前のバージョンを展開CiscoAPIC
リリース2.3にもかかわらず、設定が有効なにしない可能性があります。2.3リリースにアップ
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グレードまたはそれ以降、した後でこのようなシナリオでは、ファームウェアのアップグレー

ドの影響を軽減する、 Cisco APICの既存の設定の検証を緩和できます。

Cisco APICまた、「原子」モードではなく、「ベストエフォート」モードで既存設定をイン
ポートするオプションを提供します。このオプションは、無効な部分がある場合も、設定を承

認する機能を提供します。Cisco APIC設定の無効な部分をプッシュし、検証を一貫性のあるで
はない部分は無視されます。不整合の部分を Cisco APIC問題を次のコマンドを使用するとき
に表示されているエラーメッセージ:

show snapshot jobs import_job
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第 3 章

ユーザアクセス、認証およびアカウンティ

ング

この章の内容は、次のとおりです。

•アクセス権のワークフローの依存関係（13ページ）
•ユーザアクセス、認可およびアカウンティング（14ページ）
•ローカルユーザの設定（16ページ）
•リモートユーザの設定（19ページ）
• Cisco AVPairを使用した APICアクセス用のWindows Server 2008 LDAPの設定（26ペー
ジ）

• LDAPアクセス用の APICの設定（28ページ）
• Cisco AVペアが欠落しているか不良であるリモートユーザのデフォルトの動作の変更（
29ページ）

• NX-OSスタイル CLIを使用した欠落または不良 Cisco AVペアを持つリモートユーザのデ
フォルトの動作の変更（30ページ）

•署名ベースのトランザクションについて（31ページ）
•アカウンティング（39ページ）
•共有サービスとしての外部ネットワークへのルーテッド接続の課金と統計情報（40ペー
ジ）

アクセス権のワークフローの依存関係
Cisco Application Centric Infrastructure (ACI) RBACのルールによって、ファブリック全体へのア
クセスを有効にするか、一部へのアクセスに制限します。たとえば、ベアメタルサーバアク

セス用のリーフスイッチを設定するには、ログインしている管理者がinfraドメインに対する

権限を持っている必要があります。デフォルトでは、テナント管理者は infraドメインに対す

る権限を持っていません。この場合、リーフスイッチに接続されているベアメタルサーバの

使用を計画しているテナント管理者は、そのために必要なすべての手順を実行することはでき

ません。テナント管理者は、infraドメインに対する権限を持っているファブリック管理者と

連携する必要があります。ファブリック管理者は、テナント管理者が ACIリーフスイッチに
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接続されたベアメタルサーバを使用するアプリケーションポリシーを導入するために使用す

るスイッチ設定ポリシーをセットアップします。

ユーザアクセス、認可およびアカウンティング
Application Policy Infrastructure Controller（APIC）ポリシーは、Cisco Application Centric
Infrastructure（ACI）ファブリックの認証、認可、およびアカウンティング（AAA）機能を管
理します。ユーザ権限、ロール、およびドメインとアクセス権限の継承を組み合わせることに

より、管理者は細分化された方法で管理対象オブジェクトレベルでAAA機能を設定すること
ができます。これらの設定は、REST API、CLI、または GUIを使用して実行できます。

マルチテナントのサポート

コア Application Policy Infrastructure Controller（APIC）の内部データアクセスコントロールシ
ステムにより、マルチテナント分離が提供され、テナント間での個人情報の漏洩が防止されま

す。読み取り/書き込みの制約により、テナントによる他のテナントの設定、統計情報、障害、
またはイベントデータの参照が防止されます。管理者によって読み取り権限が割り当てられな

い限り、テナントはファブリックの設定、ポリシー、統計情報、障害、またはイベントの読み

取りが制限されます。

ユーザアクセス：ロール、権限、セキュリティドメイン

APICでは、ロールベースアクセスコントロール (RBAC)を介してユーザのロールに従ってア
クセスが提供されます。CiscoApplicationCentric Infrastructure (ACI)ファブリックユーザは、次
に関連付けられています。

•ロールのセット

•ロールごとの権限タイプ：アクセスなし、読み取り専用、または読み取り/書き込み

•ユーザがアクセスできる管理情報ツリー (MIT)の一部を識別する 1つ以上のセキュリティ
ドメインタグ

ACIファブリックは、管理対象オブジェクト (MO)レベルでアクセス権限を管理します。権限
は、システム内の特定の機能に対するアクセスを許可または制限するMOです。たとえば、
ファブリック機器は権限ビットです。このビットは、Application Policy Infrastructure Controller
(APIC)によって物理ファブリックの機器に対応するすべてのオブジェクトで設定されます。

ロールは権限ビットの集合です。たとえば、「管理者」ロールが「ファブリック機器」と「テ

ナントセキュリティ」に対する権限ビットに設定されていると、「管理者」ロールにはファブ

リックの機器とテナントセキュリティに対応するすべてのオブジェクトへのアクセス権があり

ます。

セキュリティドメインは、ACI MITオブジェクト階層の特定のサブツリーに関連付けられた
タグです。たとえば、デフォルトのテナント「common」にはドメインタグcommonが付いてい

ます。同様に、特殊なドメインタグallの場合、MITオブジェクトツリー全体が含まれます。
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管理者は、MITオブジェクト階層にカスタムドメインタグを割り当てることができます。た
とえば、管理者は「solar」という名前のテナントにドメインタグ「solar」を割り当てることが
できます。MIT内では、特定のオブジェクトだけがセキュリティドメインとしてタグ付けで
きます。たとえば、テナントはセキュリティドメインとしてタグ付けすることができますが、

テナント内のオブジェクトはできません。

作成することによって、セキュリティドメインのパスワード強度のパラメータを設定できます

カスタム条件 かを選択して 任意の 3つの条件 が提供されます。
（注）

ユーザを作成してロールを割り当てても、アクセス権は有効になりません。1つ以上のセキュ
リティドメインにそのユーザを割り当てることも必要です。デフォルトでは、ACIファブリッ
クには事前作成された次の 2つの特殊なドメインが含まれています。

• All：MIT全体へのアクセスを許可

• Infra：ファブリックアクセスポリシーなどの、ファブリックインフラストラクチャのオ
ブジェクトおよびサブツリーへのアクセスを許可

ユーザのクレデンシャルが許可しない管理対象オブジェクトの読み取り操作の場合、「DN/Class
Unauthorized to read」ではなく「DN/Class Not Found」というエラーが返されます。ユーザのク
レデンシャルが許可しない管理対象オブジェクトへの書き込み操作の場合、「HTTP 401
Unauthorized」というエラーが返されます。GUIでは、ユーザのクレデンシャルが許可しない
アクションの場合、表示されないか、またはグレー表示されます。

（注）

事前に定義された一連の管理対象オブジェクトクラスをドメインに関連付けることができま

す。これらのクラスがオーバーラップすることはできません。ドメインの関連付けをサポート

するクラスの例：

•レイヤ 2およびレイヤ 3のネットワークで管理されたオブジェクト

•ネットワークプロファイル (物理、レイヤ 2、レイヤ 3、管理など)

• Quality of Service（QoS）ポリシー

ドメインに関連付けることができるオブジェクトが作成されると、ユーザは、ユーザのアクセ

ス権の範囲内でオブジェクトにドメインを割り当てる必要があります。ドメインの割り当ては

いつでも変更できます。

仮想マシン管理 (VMM)ドメインがセキュリティドメインとしてタグ付けされている場合、セ
キュリティドメイン内のユーザは、対応するタグ付きVMMドメインにアクセスできます。た
とえば、solarという名前のテナントに sunというセキュリティドメインのタグが付いており、
VMMドメインにも sunというセキュリティドメインのタグが付いている場合、solarテナント
内のユーザは各自のアクセス権限に従って VMMドメインにアクセスできます。
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ローカルユーザの設定
初期の設定スクリプトで、管理者アカウントが設定され、管理者はシステム起動時の唯一の

ユーザとなります。APICは、きめ細かなロールベースのアクセスコントロールシステムをサ
ポートしており、そのシステムでは、権限が少ない管理者以外のユーザを含め、ユーザアカウ

ントをさまざまなロールで作成することができます。

GUIを使用したローカルユーザの設定

始める前に

• ACIファブリックが設置され、APICコントローラがオンラインになっており、APICクラ
スタが形成されて正常に動作していること。

•必要に応じて、ユーザがアクセスするセキュリティドメインが定義されていること。たと
えば、新しい使用アカウントがテナントにアクセスすることを制限する場合は、それに

従ってテナントドメインにタグ付けします。

•以下を行うことができる APICユーザアカウントを使用できること。

• TACACS+プロバイダーの作成。

•ターゲットセキュリティドメインでのローカルユーザアカウントの作成。ターゲッ
トドメインが allである場合、新しいローカルユーザの作成に使用するログインア

カウントは、allにアクセスできるファブリック全体の管理者である必要があります。

ターゲットドメインがテナントである場合、新しいローカルユーザの作成に使用す

るログインアカウントは、ターゲットテナントドメインに対する完全な読み取り/書
き込みアクセス権を持つテナント管理者である必要があります。

ステップ 1 メニューバーで、[ADMIN] > [AAA]を選択します。

ステップ 2 [Navigation]ペインの [Work]ペインで、[Users]と [Local Users]をクリックします。

ステップ 3 [Work]ペインの [Local Users]タブに自身が含まれていることを確認します。

デフォルトでは adminユーザが表示されます。

ステップ 4 [Work]ペインで、タスクアイコンドロップダウンリストをクリックして [CreateLocalUser]を選択します。

ステップ 5 [User Identity]ダイアログボックスで、次の操作を実行します。

a) [Login ID]フィールドで、IDを追加します。
b) [Password]フィールドにパスワードを入力します。

ユーザがパスワードを設定する時点で、APICによって以下の基準が検証されます。

•パスワードの最小長は 8文字です。

•パスワードの最大長は 64文字です。
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•連続して繰り返される文字は 3文字未満です。

•小文字、大文字、数字、記号の文字種のうち少なくとも 3種類の文字が含まれている必要があり
ます。

•簡単に推測できるパスワードは使用しません。

•ユーザ名やユーザ名を逆にしたものは使用できません。

• cisco、isco、またはこれらの文字列の並べ替えを変化させたものや、それらの文字の大文字化の変
更により取得される変形語であってはなりません。

c) [Confirm Password]フィールドで、パスワードを確認します。
d) （オプション）証明書ベースの認証の場合は、[UserCertificateAttribute]フィールドに認証証明書のユー
ザ IDを入力します。

e) [Finish]をクリックします。

ステップ 6 [Security]ダイアログボックスで、ユーザに必要なセキュリティドメインを選択し、[Next]をクリックしま
す。

ステップ 7 [Roles]ダイアログボックスで、ユーザのロールを選択するためのオプションボタンをクリックし、[Next]
をクリックします。

読み取り専用または読み取り/書き込み権限を提供できます。

ステップ 8 [Navigation]ペインで、作成したユーザの名前をクリックします。[Work]ペインで、[SecurityDomains]領域
のユーザの横にある [+]記号を展開します。
ユーザのアクセス権限が表示されます。

GUIを使用した SSH公開キー認証の設定

始める前に

•ターゲットセキュリティドメインでローカルユーザアカウントを作成します。ターゲッ
トドメインが allである場合、新しいローカルユーザの作成に使用するログインアカウ

ントは、allにアクセスできるファブリック全体の管理者である必要があります。ターゲッ

トドメインがテナントである場合、新しいローカルユーザの作成に使用するログインア

カウントは、ターゲットテナントドメインに対する完全な読み取り/書き込みアクセス権
を持つテナント管理者である必要があります。

• UNIXコマンド ssh-keygenを使用して公開キーを生成します。

デフォルトのログインドメインは localに設定する必要があります。

ステップ 1 メニューバーで [ADMIN]> [Users]を選択し、[LocalUsers]タブに自身が含まれていることを確認します。

ステップ 2 [Navigation]ペインで、事前に作成したユーザの名前をクリックします。
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ステップ 3 [Work]ペインで、[SSH Keys]テーブルを展開して次の情報を入力します。

a) [Name]フィールドにキーの名前を入力します。
b) [Key]フィールドに、事前に作成した公開キーを入力します。[Update]をクリックします。

ファイルを作成する、SSH秘密キーをメニューバーで、リモートの場所をダウンロードする
ため、展開 ファームウェア > ダウンロードタスク 。

（注）

NX-OSスタイル CLIを使用したローカルユーザの設定

手順の概要

1. NX-OS CLIで、次に示すようにしてコンフィギュレーションモードを開始します。
2. 新しいユーザを次に示すように作成します。

手順の詳細

ステップ 1 NX-OS CLIで、次に示すようにしてコンフィギュレーションモードを開始します。

例：

apic1# configure
apic1(config)#

ステップ 2 新しいユーザを次に示すように作成します。

例：

apic1(config)# username
WORD User name (Max Size 28)
admin
cli-user
jigarshah
test1
testUser

apic1(config)# username test
apic1(config-username)#
account-status Set The status of the locally-authenticated user account.
certificate Create AAA user certificate in X.509 format.
clear-pwd-history Clears the password history of a locally-authenticated user
domain Create the AAA domain to which the user belongs.
email Set The email address of the locally-authenticated user.
exit Exit from current mode
expiration If expires enabled, Set expiration date of locally-authenticated user account.

expires Enable expiry for locally-authenticated user account
fabric show fabric related information
first-name Set the first name of the locally-authenticated user.
last-name Set The last name of the locally-authenticated user.
no Negate a command or set its defaults
password Set The system user password.
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phone Set The phone number of the locally-authenticated user.
pwd-lifetime Set The lifetime of the locally-authenticated user password.
pwd-strength-check Enforces the strength of the user password
show Show running system information
ssh-key Update ssh key for the user for ssh authentication
where show the current mode

apic1(config-username)# exit

REST APIを使用したローカルユーザの設定

手順の概要

1. ローカルユーザを作成します。

手順の詳細

ローカルユーザを作成します。

例：

URL: https://apic-ip-address/api/policymgr/mo/uni/userext.xml
POST CONTENT:

<aaaUser name="operations" phone="" pwd="<strong_password>" >
<aaaUserDomain childAction="" descr="" name="all" rn="userdomain-all" status="">

<aaaUserRole childAction="" descr="" name="Ops" privType="writePriv"/>
</aaaUserDomain>

</aaaUser>

リモートユーザの設定
ローカルユーザを設定する代わりに、APICを一元化された企業クレデンシャルのデータセン
ターに向けることができます。APICは、LightweightDirectoryAccess Protocol（LDAP）、Active
Directory、RADIUS、および TACACS+をサポートしています。

APICが少数側である（クラスタから切断されている）場合、ACIは分散システムであり、ユー
ザ情報がAPICSに分散されるため、リモートログインは失敗する可能性があります。ただし、
ローカルログインは APICに対してローカルであるため、この場合も機能します。

（注）

3.1 (1)のリリース以降、サーバモニタリングは RADIUS、TACACS +、LDAP、および RSAを
介して設定され、個別のAAAサーバがアクティブかを判断できます。サーバモニタリング機
能は、サーバがアクティブかどうか確認するためそれぞれのプロトコルのログインを使用しま
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す。たとえば、LDAPサーバは ldap lログインを使用し、Radiusサーバはサーバがアクティブ
か判断するサーバモニタリング機能を持つ radiusのログインを使用します。

外部認証プロバイダーを通じて認証されたリモートユーザを設定するには、次の前提条件を満

たす必要があります。

• DNS設定は、RADIUSサーバのホスト名ですでに名前解決されている必要があります。

•管理サブネットを設定する必要があります。

外部認証サーバの AVペア
Cisco APICでは、管理者が外部認証サーバで Cisco AVペアを設定する必要があります。Cisco
AVペアは、ユーザの RBACロールおよび権限に必要な APICを指定します。Cisco AVペアの
形式は、RADIUS、LDAP、または TACACS+のものと同じです。

外部認証サーバで Cisco AVペアを設定するには、管理者が既存のユーザレコードに Cisco AV
ペアを追加します。Cisco AVペアの形式は次のとおりです。
shell:domains =
domainA/writeRole1|writeRole2|writeRole3/readRole1|readRole2,
domainB/writeRole1|writeRole2|writeRole3/readRole1|readRole2
shell:domains =
domainA/writeRole1|writeRole2|writeRole3/readRole1|readRole2,
domainB/writeRole1|writeRole2|writeRole3/readRole1|readRole2(16003)

Cisco APICリリース 2.1より、AVペアで UNIX IDが指定されていない場合は、APICが固有
の UNIXユーザー IDを内部的に割り当てます。

APICのCiscoAVペアの形式は互換性があり、他のCiscoAVペアの形式と共存できます。APIC
はすべての AVペアから最初に一致した AVペアを選択します。

（注）

APICは、次の正規表現をサポートしています。
shell:domains\\s*[=:]\\s*((\\S+?/\\S*?/\\S*?)(,\\S+?/\\S*?/\\S*?){0,31})(\\(\\d+\\))$
shell:domains\\s*[=:]\\s*((\\S+?/\\S*?/\\S*?)(,\\S+?/\\S*?/\\S*?){0,31})$

例：

•例 1：writeRoleのみを持つ単一のログインドメインを含む Cisco AVペア

shell:domains=domainA/writeRole1|writeRole2/

•例 2：readRoleのみを持つ単一のログインドメインを含む Cisco AVペア

shell:domains=domainA//readRole1|readRole2
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文字「/」はログインドメインごとにwriteRoleと readRoleの間を区切る記号で、使用するロー
ルの種類が 1つのみである場合も必要です。

CiscoAVペアの文字列は、大文字と小文字が区別されます。エラーが表示されなくても、使用
する大文字と小文字がドメイン名またはロールに一致していない場合は、予期しない権限が付

与されることがあります。

（注）

オープン RADIUSサーバ（/etc/raddb/users）の設定例は次のとおりです。
aaa-network-admin Cleartext-Password := "<password>"
Cisco-avpair = "shell:domains = all/aaa/read-all(16001)"

AVぺアを割り当てるためのベストプラクティス

ベストプラクティスとして、

Ciscoは、bashシェルでユーザに割り当てられる AVペアには 16000～ 23999の範囲の一意の
UNIXユーザ IDを割り当てることを推奨します（SSH、Telnetまたは Serial/KVMのコンソー
ルを使用）。Cisco AVペアが UNIXユーザ IDを提供しない状況が発生すると、そのユーザに
はユーザ ID 23999または範囲内の類似した番号が割り当てられます。これにより、そのユー
ザのホームディレクトリ、ファイル、およびプロセスに UNIX ID 23999を持つリモートユー
ザがアクセスできるようになってしまいます。

リモート認証サーバがその avペアを cisco応答 UNIX IDを明示的に指定していないことを確
認するには、(リモートユーザアカウントを使用)は、管理者として、APICとログインへの
SSHセッションを開きます。ログインすると、次のコマンド (置換」ユーザ id「ログに記録す
るユーザ名と)を実行します。

admin@apic1:remoteuser-userid> cd /mit/uni/userext/remoteuser-userid
admin@apic1:remoteuser-userid> cat summary

CiscoAVペアの文字列は、大文字と小文字が区別されます。エラーが表示されなくても、使用
する大文字と小文字がドメイン名またはロールに一致していない場合は、予期しない権限が付

与されることがあります。

外部認証サーバの AVペアの設定

属性/値（AV）のペア文字列のカッコ内の数字は、セキュアシェル（SSH）または Telnetを使
用してログインしたユーザの UNIXユーザ IDとして使用されます。

手順の概要

1. 外部認証サーバの AVペアを設定します。
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手順の詳細

外部認証サーバの AVペアを設定します。

Cisco AVペアの定義は次のとおりです（シスコは、UNIXユーザ IDが指定されているかどうかにかかわら
ず AVペアをサポートします）

例：
* shell:domains =
domainA/writeRole1|writeRole2|writeRole3/readRole1|readRole2,domainB/writeRole1|writeRole2|writeRole3/readRole1|readRole2

* shell:domains =
domainA/writeRole1|writeRole2|writeRole3/readRole1|readRole2,domainB/writeRole1|writeRole2|writeRole3/readRole1|readRole2(8101)

These are the boost regexes supported by APIC:
uid_regex("shell:domains\\s*[=:]\\s*((\\S+?/\\S*?/\\S*?)(,\\S+?/\\S*?/\\S*?){0,31})(\\(\\d+\\))$");
regex("shell:domains\\s*[=:]\\s*((\\S+?/\\S*?/\\S*?)(,\\S+?/\\S*?/\\S*?){0,31})$");

次に、例を示します。

shell:domains = coke/tenant-admin/read-all,pepsi//read-all(16001)

TACACS+アクセス用の APICの設定

始める前に

• Cisco Application Centric Infrastructure（ACI）ファブリックが設置され、Application Policy
Infrastructure Controller（APIC）がオンラインになっており、APICクラスタが形成されて
正常に動作していること。

• TACACS+サーバのホスト名または IPアドレス、ポート、およびキーを使用できること。

• APIC管理エンドポイントグループを使用できること。

ステップ 1 APICで、TACACS+プロバイダーを作成します。

a) メニューバーで、[Admin] > [AAA]の順に選択します。
b) [Navigation]ペインで、[TACACS+ Managment] > [TACACS+ Providers]の順に選択します。
c) [Work]ペインで、[Actions] > [Create TACACS+ Provider]の順に選択します。
d) TACACS+ホスト名（または IPアドレス）、ポート、認証プロトコル、キー、および管理エンドポイ
ントグループを指定します。
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APICがインバンド管理に接続するために設定されている場合、アウトオブバンド管理は認証
に機能しません。APICリリース 2.1(1x)では、APICサーバとその他の外部管理デバイス間の
デフォルト管理接続として、インバンドおよびアウトオブバンド間のグローバルトグルを設

定できます。

APIC GUIのインバンドまたはアウトオブバンド管理のトグル：

•リリース 2.2(1x)以前、[ナビゲーション]ペインでは、[ファブリック] > [ファブリックポ
リシー] > [グローバルポリシー] > [接続設定]を選択します。[作業ペイン]で [インバン
ド]または [アウトバウンド]のどちらかを選択します。

•リリース 2.2(x)および 2.3(x):では、[ナビゲーション]ペインで、[ファブリック] > [ファ
ブリックポリシー] > [グローバルポリシー] > [APIC接続設定]を選択します。[作業ペイ
ン]で [インバンド]または [アウトバウンド]のどちらかを選択します。

•リリース 3.0(1x)以降、[ナビゲーション]ペインで、[システム] > [システム設定] > [APIC
接続設定]を選択します。[作業ペイン]で [インバンド]または [アウトバウンド]のどちら
かを選択します。

（注）

ステップ 2 [TACACS+ Provider Group]を作成します。

a) [Navigation]ペインで、[TACACS+ Managment] > [TACACS+ Provider Groups]の順に選択します。
b) [Work]ペインで、[Actions] > [Create TACACS+ Provider Group]の順に選択します。
c) 必要に応じて、TACACS+プロバイダーグループ名、説明、およびプロバイダーを指定します。

ステップ 3 TACACS+の [Login Domain]を作成します。

a) [Navigation]ペインで、[AAA Authentication] > [Login Domains]の順に選択します。
b) [Work]ペインで、[Actions] > [Create Login Domain]の順に選択します。
c) 必要に応じて、ログインドメイン名、説明、レルム、およびプロバイダーグループを指定します。

次のタスク

これで、APICの TACACS+設定手順は完了です。次に、RAIDUSサーバも使用する場合は、
RADIUS用の APICの設定も行います。TACACS+サーバのみを使用する場合は、次の ACS
サーバ設定に関するトピックに進みます。

RADIUSアクセス用の APICの設定

始める前に

• ACIファブリックが設置され、Application Policy Infrastructure Controller (APIC)がオンライ
ンになっており、APICクラスタが形成されて正常に動作していること。

• RADIUSサーバのホスト名または IPアドレス、ポート、認証プロトコル、およびキーを
使用できること。
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• APIC管理エンドポイントグループを使用できること。

ステップ 1 APICで、RADIUSプロバイダーを作成します。

a) メニューバーで、[Admin] > [AAA]の順に選択します。
b) [Navigation]ペインで [Authentication]をクリックし、[RADIUS]タブをクリックします。
c) [Work]ペインで、[Actions] > [Create RADIUS Provider]の順に選択します。
d) RADIUSホスト名 (または IPアドレス)、ポート、プロトコル、および管理エンドポイントグループを
指定します。

APICがインバンド管理接続用に設定されている場合、アウトバンド管理は認証のために機能
しません。APICリリース 2.1(1x)では、APICサーバとその他の外部管理デバイス間のデフォ
ルト管理接続として、インバンドおよびアウトオブバンド間のグローバルトグルを設定でき

ます。

APIC GUIのインバンドまたはアウトオブバンド管理のトグル：

•リリース 2.2(1x)以前、[ナビゲーション]ペインでは、[ファブリック] > [ファブリックポ
リシー] > [グローバルポリシー] > [接続設定]を選択します。[作業ペイン]で [インバン
ド]または [アウトバウンド]のどちらかを選択します。

•リリース 2.2(x)および 2.3(x):では、[ナビゲーション]ペインで、[ファブリック] > [ファ
ブリックポリシー] > [グローバルポリシー] > [APIC接続設定]を選択します。[作業ペイ
ン]で [インバンド]または [アウトバウンド]のどちらかを選択します。

•リリース 3.0(1x)以降、[ナビゲーション]ペインで、[システム] > [システム設定] > [APIC
接続設定]を選択します。[作業ペイン]で [インバンド]または [アウトバウンド]のどちら
かを選択します。

（注）

ステップ 2 RADIUSのログインドメインを作成します。

a) [Navigation]ペインで、[AAA Authentication] > [Login Domains]の順に選択します。
b) [Work]ペインで、[Actions] > [Create Login Domain]の順に選択します。
c) 必要に応じて、ログインドメイン名、説明、レルム、およびプロバイダーグループを指定します。

次のタスク

これで、APIC RADIUS設定手順は完了です。次に、RADIUSサーバを設定します。
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APICへの RADIUSおよび TACACS+アクセス用の Cisco Secure Access
Control Serverの設定

始める前に

• Cisco Secure Access Control Server (ACS)バージョン 5.5がインストールされ、オンライン
になっていること。

ここでは手順の説明に ACS v5.5が使用されています。ACSの他
のバージョンでもこのタスクを実行できる可能性がありますが、

GUIの手順はバージョンによって異なる場合があります。

（注）

• CiscoApplication Policy Infrastructure Controller (CiscoAPIC)のRADIUSキーまたはTACACS+
キーを使用できること (両方を設定する場合は両方のキー)。

• CiscoAPICがインストールされ、オンラインになっていること。CiscoAPICクラスタが形
成されて正常に動作していること。

• RADIUSまたは TACACS+のポート、認証プロトコル、およびキーを使用できること。

ステップ 1 ACSサーバにログインして、Cisco APICをクライアントとして設定します。

a) [Network Resources] > [Network Devices Groups] > [Network Devices and AAA Clients]に移動します。
b) クライアント名と Cisco APICインバンド IPアドレスを指定し、TACACS+または RADIUS (または両
方)の認証オプションを選択します。

RADIUSまたはTACACS+のみの認証が必要な場合は、必要なオプションのみを選択します。（注）

c) 共有秘密 (キー)や認証オプションに適したポートなど、認証の詳細を指定します。

[Shared Secret]は Cisco APIC [Provider]キーと一致する必要があります。（注）

ステップ 2 IDグループを作成します。

a) [Users and Identity Stores] > [Internal Groups]オプションに移動します。
b) 必要に応じて、[Name]と [Parent Group]を指定します。

ステップ 3 ユーザを IDグループにマッピングします。

a) [Navigation]ペインで、[Users and Identity Stores] > [Internal Identity Stores] > [Users]オプションをク
リックします。

b) 必要に応じて、ユーザの [Name]と [Identity Group]を指定します。

ステップ 4 ポリシー要素を作成します。

a) [Policy Elements]オプションに移動します。
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b) RADIUSの場合、[Authorization and Permissions] > [Network Access] > [Authorization Profiles Name]を指
定します。TACACS+の場合、必要に応じて、[Authorization and Permissions] > [Device Administration] >
[Shell Profile Name]を指定します。

c) RADIUSの場合、必要に応じて、[Attribute]には「cisco-av-pair」、[Type]には「string」、[Value]
には「shell:domains = <domain>/<role>/,<domain>// role」と指定します。TACACS+の
場合、必要に応じて、[Attribute]には「cisco-av-pair」、[Requirement]には「Mandatory」、[Value]
には「shell:domains = <domain>/<role>/,<domain>// role」と指定します。

たとえば、cisco-av-pairの値が shell:domains = solar/admin/,common// read-all(16001)である場合、

「solar」はセキュリティドメイン、「admin」は solarというセキュリティドメインに対する書き込

み権限をこのユーザに付与するロール、「common」はCisco Application Centric Infrastructure (Cisco ACI)
テナント common、「read-all(16001)」はCisco ACIテナント commonのすべてに対する読み取り権限
をこのユーザに付与するロールです。

ステップ 5 サービス選択ルールを作成します。

a) RADIUSの場合、サービス選択ルールを作成して IDグループをポリシー要素に関連付けるには、[Access
Policies] > [Default Device Network Access Identity] > [Authorization]に移動し、ルールの [Name]、
[Status]、および [Conditions]を指定し、必要に応じて「Internal Users:UserIdentityGroup in ALL

Groups:<identity group name>」を追加します。

b) TACACS+の場合、サービス選択ルールを作成して IDグループをシェルプロファイルに関連付けるに
は、[Access Policies] > [Default Device Admin Identity] > [Authorization]に移動します。ルールの [Name]
と [Conditions]を指定し、必要に応じて [Shell Profile]を選択します。

次のタスク

新しく作成された RADIUSおよび TACACS+のユーザを使用して、Cisco APICにログインし
ます。割り当てられた RBACロールと権限に従って正しい Cisco APICセキュリティドメイン
にアクセスできることを確認します。ユーザは、明示的に許可されていない項目にアクセスで

きてはなりません。読み取り/書き込みアクセス権が、そのユーザに設定されたものと一致し
ている必要があります。

CiscoAVPairを使用したAPICアクセス用のWindowsServer
2008 LDAPの設定

始める前に

•最初に LDAPサーバを設定し、次に Cisco Application Policy Infrastructure Controller（Cisco
APIC）を LDAPアクセス用に設定する。

• Microsoft Windows Server 2008がインストールされ、オンラインになっていること。
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• Microsoft Windows Server 2008サーバマネージャの ADSI Editツールがインストールされ
ていること。ADSI Editをインストールするには、Windows Server 2008サーバマネージャ
のヘルプに記載されている手順に従ってください。

• CiscoAVPairの属性の指定：Common Name = CiscoAVPair, LDAP Display Name =
CiscoAVPair, Unique X500Object ID = 1.3.6.1.4.1.9.22.1, Description = CiscoAVPair, Syntax
= Case Sensitive String。

LDAP設定のベストプラクティスは、属性文字列として
CiscoAVPairを使用することです。顧客がオブジェクト ID
1.3.6.1.4.1.9.22.1を使用して問題が発生した場合、その他のオブ
ジェクト ID 1.3.6.1.4.1.9.2742.1-5が LDAPサーバにも使用できま
す。

（注）

•以下を行うことができるMicrosoft Windows Server 2008ユーザアカウントを使用できるこ
と。

• ADSI Editを実行して CiscoAVPair属性を Active Directory（AD）スキーマに追加しま
す。

• CiscoAVPair属性パラメータに対するアクセス許可を持つようにActiveDirectoryLDAP
ユーザーを設定します。

•ポート 636は、SSll/TLSと LDAPの連携設定に必要です。

ステップ 1 ドメイン管理者として Active Directory（AD）サーバにログインします。

ステップ 2 ADスキーマに CiscoAVPair属性を追加します。

a) [Start] > [Run]に移動し、「mmc」と入力し、Enterを押します。
Microsoft Management Console（MMC）が開きます。

b) [File] > [Add/Remove Sanp-in] > [Add]に移動します。
c) [Add Standalonee Snap-in]ダイアログボックスで、[Active Directory Schema]を選択し、[Add]をクリック
します。

MMCコンソールが開きます。
d) [属性]フォルダを右クリックし、[属性の作成]オプションを選択します。

[Create New Attribute]ダイアログボックスが開きます。
e) [共通名]に「CiscoAVPair」、[LDAP表示名]に「CiscoAVPair」、[Unique X500 Object ID]に
「1.3.6.1.4.1.9.22.1」と入力し、[構文]で「Case Sensitive String」を選択します。

f) [OK]をクリックして、属性を保存します。

ステップ 3 [User Properties]クラスを [CiscoAVPair]属性が含まれるように更新します。

a) MMCコンソールで、[Classes]フォルダを展開し、[user]クラスを右クリックし、[Properties]を選択し
ます。

[user Properties]ダイアログボックスが開きます。
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b) [属性]タブをクリックし、[追加]をクリックして [スキーマのオブジェクトを選択する]ウィンドウを
開きます。

c) [Select a schema object:]リストで、「CiscoAVPair」を選択し、[Apply]をクリックします。
d) MMCコンソールで、[Active Directory Schema]を右クリックし、[Reload the Schema]を選択します。

ステップ 4 CiscoAVPair属性のアクセス許可を設定します。

LDAPには CiscoAVPair属性が含まれているため、LDAPユーザーに Cisco APIC RBACロールを割り当
てることにより Cisco APICアクセス許可を付与する必要があります。

a) [ADSI Edit]ダイアログボックスで、Cisco APICにアクセスする必要があるユーザを見つけます。
b) ユーザ名を右クリックし、[Properties]を選択します。

[<user> Properties]ダイアログボックスが開きます。
c) [属性エディタ]タブをクリックし、「CiscoAVPair」属性を選択し、[値]に「 shell:domains =

<domain>/<role>/,<domain>// role」と入力します。

たとえば、CiscoAVPairの値が shell:domains = solar/admin/,common// read-all(16001)である場合、

solarはセキュリティドメイン、adminは solarというセキュリティドメインに対する書き込み権限を

このユーザーに付与するロールであり、commonはCisco Application Centric Infrastructure（Cisco ACI）テ
ナント共通であり read-all(16001)は Cisco ACIテナント共通のすべてに対する読み取り権限をこの
ユーザーに付与するロールです。

d) [OK]をクリックして変更を保存し、[<user> Properties]ダイアログボックスを閉じます。

Cisco APICにアクセスするように LDAPサーバが設定されます。

次のタスク

Cisco APICを LDAPアクセス用に設定します。

LDAPアクセス用の APICの設定

始める前に

• Cisco Application Centric Infrastructure（ACI）ファブリックが設置され、Application Policy
Infrastructure Controller（APIC）がオンラインになっており、APICクラスタが形成されて
正常に動作していること。

• LDAPサーバのホスト名または IPアドレス、ポート、バインド DN、ベース DN、および
パスワードを使用できること。

• APIC管理エンドポイントグループを使用できること。

ステップ 1 APICで、LDAPプロバイダーを設定します。

a) メニューバーで、[Admin] > [AAA]の順に選択します。
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b) [Navigation]ペインで [Authentication]を選択し、[Work]ペインで [LDAP]タブをクリックします。
c) [Work]ペインで、[Actions] > [Create LDAP Provider]の順に選択します。
d) LDAPホスト名（または IPアドレス）、ポート、バインドDN、ベースDN、パスワード、属性、およ
び管理エンドポイントグループを指定します。

•バインドDNは、APICがLDAPサーバにログインするために使用する文字列です。APIC
は、ログインしようとするリモートユーザの検証にこのアカウントを使用します。ベー

ス DNは、APICがリモートユーザアカウントを検索する LDAPサーバのコンテナ名と
パスです。これはパスワードが検証される場所です。フィルタを使用して、APICが
cisco-av-pairに使用するために要求している属性を見つけます。これには、APICで使用
するユーザ認証と割り当て済みRBACロールが含まれます。APICは、この属性を LDAP
サーバから要求します。

• [属性]フィールド：次のうちいずれかを入力します。

• LDAPサーバの設定では、Cisco AVPair、入力 CiscoAVPair 。

• LDAPグループマップ LDAPサーバ設定、入力 memberOf 。

• APICがインバンド管理接続用に設定されている場合、LDAPアクセス用にアウトオブバ
ンド管理エンドポイントグループを選択しても有効にはなりません。また、インバンド

管理エンドポイントグループ上のアウトオブバンドで LDAPサーバに接続することはで
きますが、LDAPサーバのスタティックルートの設定が必要です。本書の設定手順例で
は、APICインバンド管理エンドポイントグループを使用します。

（注）

ステップ 2 APICで、LDAPのログインドメインを設定します。

a) [Navigation]ペインで、[Authentication] > [Login Domains]を選択します。
b) [Work]ペインで、[Actions] > [Create Login Domain]の順に選択します。
c) 必要に応じて、ログインドメイン名、説明、レルム、およびプロバイダーグループを指定します。

次のタスク

これで、APICの LDAP設定手順は完了です。次に、APICの LDAPログインアクセスをテス
トします。

Cisco AVペアが欠落しているか不良であるリモートユー
ザのデフォルトの動作の変更

ステップ 1 メニューバーで、[ADMIN] > [AAA]の順にクリックします。

ステップ 2 [Navigation]ペインで、[Users]をクリックします。
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ステップ 3 [Work]ペインの [Remote Users]領域で、[Remote user login policy]ドロップダウンリストから [Assign Default
Role]を選択します。

デフォルト値は [No Login]です。[Assign Default Role]オプションは、Cisco AVペアが欠落しているか不
良であるユーザに最小限の読み取り専用権限を割り当てます。不正な AVペアは、解析ルール適用時に問
題があった AVペアです。

NX-OSスタイル CLIを使用した欠落または不良 Cisco AV
ペアを持つリモートユーザのデフォルトの動作の変更

Cisco APICでは、管理者が外部認証サーバで Cisco AVペアを設定する必要があります。これ
を行うには、管理者は既存のユーザレコードに Cisco AVペアを追加します。Cisco AVペア
は、ユーザのRBACロールおよび権限に必要なAPICを指定します。Cisco AVペアの形式は、
RADIUS、LDAP、または TACACS+のものと同じです。AVペアの形式には Cisco UNIXユー
ザ IDが含まれるものと含まれないものがあります。すべてのリモートユーザが同じロールを
持ち、相互ファイルアクセスが許可される場合はどちらの形式でも問題ありません。UNIX
ユーザ IDを指定しないと、APICシステムによって ID 23999が適用され、AVペアユーザに
対して複数のロールまたは読み取り権限が指定されます。これは、グループ設定で設定された

権限より高いかまたは低い権限がユーザに付与される原因になることがあります。このトピッ

クでは、許可されない動作を変更する方法について説明します。

NX-OSスタイル CLIを使用して欠落または不良 Cisco AVペアを持つリモートユーザのデフォ
ルトの動作を変更するには、次の手順を実行します。

ステップ 1 NX-OS CLIで、コンフィギュレーションモードで開始します。

例：

apic1#
apic1# configure

ステップ 2 aaaユーザデフォルトロールを設定します。

例：

apic1(config)# aaa user default-role
assign-default-role assign-default-role
no-login no-login

ステップ 3 aaa認証ログインメソッドを設定します。

例：

apic1(config)# aaa authentication
login Configure methods for login
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apic1(config)# aaa authentication login
console Configure console methods
default Configure default methods
domain Configure domain methods

apic1(config)# aaa authentication login console
<CR>

apic1(config)# aaa authentication login domain
WORD Login domain name
fallback

署名ベースのトランザクションについて
Cisco ACIファブリックの APICコントローラは、ユーザを認証するためにさまざまな方法を
提供します。

主要な認証方式ではユーザ名とパスワードが使用され、APIC REST APIは APICに対するその
後のアクセスに使用できる認証トークンを返します。これは、HTTPSが使用不可であるか有
効でない状況では安全でないと見なされます。

提供されている別の認証形式では、トランザクションごとに計算される署名が活用されます。

その署名の計算には秘密キーが使用され、そのキーは安全な場所に保管して秘密にしておく必

要があります。APICがトークン以外の署名が付いた要求を受信すると、APICはX.509証明書
を活用して署名を確認します。署名ベースの認証では、APICに対するすべてのトランザクショ
ンに新しく計算された署名が必要です。これは、ユーザがトランザクションごとに手動で行う

タスクではありません。理想的には、この機能は APICと通信するスクリプトまたはアプリ
ケーションで使用する必要があります。この方法では、攻撃者がユーザクレデンシャルを偽装

またはなりすますためには RSA/DSAキーを解読する必要があるため、最も安全です。

また、リプレイ攻撃を防ぐためには HTTPSを使用する必要があります。（注）

認証にX.509証明書ベースの署名を使用する前に、次の必須タスクが完了していることを確認
します。

1. OpenSSLまたは同様のツールを使用して X.509証明書と秘密キーを作成します。

2. APICのローカルユーザを作成します（ローカルユーザがすでに利用可能である場合、こ
のタスクはオプションです）。

3. APICのローカルユーザに X.509証明書を追加します。

注意事項と制約事項

次の注意事項と制約事項に従ってください。
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•ローカルユーザはサポートされます。リモート AAAユーザはサポートされません。

• APIC GUIは証明書認証方式をサポートしません。

• WebSocketと eventchannelは X.509要求では動作しません。

•サードパーティにより署名された証明書はサポートされません。自己署名証明書を使用し
ます。

X.509証明書と秘密キーの生成

ステップ 1 OpenSSLコマンドを入力して、X.509証明書と秘密キーを生成します。

例：

$ openssl req -new -newkey rsa:1024 -days 36500 -nodes -x509 -keyout userabc.key -out userabc.crt
-subj '/CN=User ABC/O=Cisco Systems/C=US'

• X.509証明書が生成されると、APICのユーザプロファイルに追加され、署名の確認に使用さ
れます。秘密キーは、署名を生成するためにクライアントによって使用されます。

•証明書には公開キーは含まれていますが、秘密キーは含まれていません。公開キーは、計算
された署名を確認するためにAPICによって使用される主要な情報です。秘密キーがAPICに
保存されることはありません。このキーを秘密にしておく必要があります。

（注）

ステップ 2 OpenSSLを使用して証明書のフィールドを表示します。

例：

$ openssl x509 -text -in userabc.crt
Certificate:

Data:
Version: 3 (0x2)
Serial Number:

c4:27:6c:4d:69:7c:d2:b6
Signature Algorithm: sha1WithRSAEncryption
Issuer: CN=User ABC, O=Cisco Systems, C=US
Validity

Not Before: Jan 12 16:36:14 2015 GMT
Not After : Dec 19 16:36:14 2114 GMT

Subject: CN=User ABC, O=Cisco Systems, C=US
Subject Public Key Info:

Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)

Modulus (1024 bit):
00:92:35:12:cd:2b:78:ef:9d:ca:0e:11:77:77:3a:
99:d3:25:42:94:b5:3e:8a:32:55:ce:e9:21:2a:ff:
e0:e4:22:58:6d:40:98:b1:0d:42:21:db:cd:44:26:
50:77:e5:fa:b6:10:57:d1:ec:95:e9:86:d7:3c:99:
ce:c4:7f:61:1d:3c:9e:ae:d8:88:be:80:a0:4a:90:
d2:22:e9:1b:25:27:cd:7d:f3:a5:8f:cf:16:a8:e1:
3a:3f:68:0b:9c:7c:cb:70:b9:c7:3f:e8:db:85:d8:
98:f6:e3:70:4e:47:e2:59:03:49:01:83:8e:50:4a:
5f:bc:35:d2:b1:07:be:ec:e1

Exponent: 65537 (0x10001)
X509v3 extensions:
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X509v3 Subject Key Identifier:
0B:E4:11:C7:23:46:10:4F:D1:10:4C:C1:58:C2:1E:18:E8:6D:85:34

X509v3 Authority Key Identifier:
keyid:0B:E4:11:C7:23:46:10:4F:D1:10:4C:C1:58:C2:1E:18:E8:6D:85:34
DirName:/CN=User ABC/O=Cisco Systems/C=US
serial:C4:27:6C:4D:69:7C:D2:B6

X509v3 Basic Constraints:
CA:TRUE

Signature Algorithm: sha1WithRSAEncryption
8f:c4:9f:84:06:30:59:0c:d2:8a:09:96:a2:69:3d:cf:ef:79:
91:ea:cd:ae:80:16:df:16:31:3b:69:89:f7:5a:24:1f:fd:9f:
d1:d9:b2:02:41:01:b9:e9:8d:da:a8:4c:1e:e5:9b:3e:1d:65:
84:ff:e8:ad:55:3e:90:a0:a2:fb:3e:3e:ef:c2:11:3d:1b:e6:
f4:5e:d2:92:e8:24:61:43:59:ec:ea:d2:bb:c9:9a:7a:04:91:
8e:91:bb:9d:33:d4:28:b5:13:ce:dc:fe:c3:e5:33:97:5d:37:
cc:5f:ad:af:5a:aa:f4:a3:a8:50:66:7d:f4:fb:78:72:9d:56:
91:2c

[snip]

ローカルユーザの設定

GUIを使用したローカルユーザの作成とユーザ証明書の追加

ステップ 1 メニューバーで、[ADMIN] > [AAA]を選択します。

ステップ 2 [Navigation]ペインの [Work]ペインで、[Users]と [Local Users]をクリックします。

ステップ 3 [Work]ペインの [Local Users]タブに自身が含まれていることを確認します。

デフォルトでは adminユーザが表示されます。

ステップ 4 [Work]ペインで、タスクアイコンドロップダウンリストをクリックして [CreateLocalUser]を選択します。

ステップ 5 [Security]ダイアログボックスで、ユーザに必要なセキュリティドメインを選択し、[Next]をクリックしま
す。

ステップ 6 [Roles]ダイアログボックスで、ユーザのロールを選択するためのオプションボタンをクリックし、[Next]
をクリックします。

読み取り専用または読み取り/書き込み権限を提供できます。

ステップ 7 [User Identity]ダイアログボックスで、次の操作を実行します。

a) [Login ID]フィールドで、IDを追加します。
b) [Password]フィールドにパスワードを入力します。
c) [Confirm Password]フィールドで、パスワードを確認します。
d) （オプション）証明書ベースの認証の場合は、[UserCertificateAttribute]フィールドに認証証明書のユー
ザ IDを入力します。

e) [Finish]をクリックします。

ステップ 8 [Navigation]ペインで、作成したユーザの名前をクリックします。[Work]ペインで、[SecurityDomains]領域
のユーザの横にある [+]記号を展開します。
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ユーザのアクセス権限が表示されます。

ステップ 9 [Work]ペインの [User Certificates]領域で、ユーザ証明書の [+]記号をクリックし、[Create X509 Certificate]
ダイアログボックスで次の操作を実行します。

a) [Name]フィールドに、証明書の名前を入力します。
b) [Data]フィールドに、ユーザ証明書の詳細を入力します。
c) Submitをクリックします。

X509証明書がローカルユーザ用に作成されます。

REST APIを使用したローカルユーザの作成とユーザ証明書の追加

ローカルユーザを作成し、ユーザ証明書を追加します。

例：

method: POST
url: http://apic/api/node/mo/uni/userext/user-userabc.json
payload:
{

"aaaUser": {
"attributes": {

"name": "userabc",
"firstName": "Adam",
"lastName": "BC",
"phone": "408-525-4766",
"email": "userabc@cisco.com",

},
"children": [{

"aaaUserCert": {
"attributes": {

"name": "userabc.crt",
"data": "-----BEGIN CERTIFICATE-----\nMIICjjCCAfegAwIBAgIJAMQnbE <snipped

content> ==\n-----END CERTIFICATE-----",
},
"children": []

},
"aaaUserDomain": {

"attributes": {
"name": "all",

},
"children": [{

"aaaUserRole": {
"attributes": {

"name": "aaa",
"privType": "writePriv",

},
"children": []

}
}, {

"aaaUserRole": {
"attributes": {

"name": "access-admin",
"privType": "writePriv",

},
"children": []

}
}, {
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"aaaUserRole": {
"attributes": {

"name": "admin",
"privType": "writePriv",

},
"children": []

}
}, {

"aaaUserRole": {
"attributes": {

"name": "fabric-admin",
"privType": "writePriv",

},
"children": []

}
}, {

"aaaUserRole": {
"attributes": {

"name": "nw-svc-admin",
"privType": "writePriv",

},
"children": []

}
}, {

"aaaUserRole": {
"attributes": {

"name": "ops",
"privType": "writePriv",

},
"children": []

}
}, {

"aaaUserRole": {
"attributes": {

"name": "read-all",
"privType": "writePriv",

},
"children": []

}
}, {

"aaaUserRole": {
"attributes": {

"name": "tenant-admin",
"privType": "writePriv",

},
"children": []

}
}, {

"aaaUserRole": {
"attributes": {

"name": "tenant-ext-admin",
"privType": "writePriv",

},
"children": []

}
}, {

"aaaUserRole": {
"attributes": {

"name": "vmm-admin",
"privType": "writePriv",

},
"children": []

}
}]
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}
}]

}
}

Python SDKを使用したローカルユーザの作成

ローカルユーザを作成します。

例：

#!/usr/bin/env python
from cobra.model.pol import Uni as PolUni
from cobra.model.aaa import UserEp as AaaUserEp
from cobra.model.aaa import User as AaaUser
from cobra.model.aaa import UserCert as AaaUserCert
from cobra.model.aaa import UserDomain as AaaUserDomain
from cobra.model.aaa import UserRole as AaaUserRole
from cobra.mit.access import MoDirectory
from cobra.mit.session import LoginSession
from cobra.internal.codec.jsoncodec import toJSONStr

APIC = 'http://10.10.10.1'
username = ‘admin’
password = ‘p@$$w0rd’

session = LoginSession(APIC, username, password)
modir = MoDirectory(session)
modir.login()

def readFile(fileName=None, mode="r"):
if fileName is None:

return ""
fileData = ""
with open(fileName, mode) as aFile:

fileData = aFile.read()
return fileData

# Use a dictionary to define the domain and a list of tuples to define
# our aaaUserRoles (roleName, privType)
# This can further be abstracted by doing a query to get the valid
# roles, that is what the GUI does

userRoles = {'all': [
('aaa', 'writePriv'),
('access-admin', 'writePriv'),
('admin', 'writePriv'),
('fabric-admin', 'writePriv'),
('nw-svc-admin', 'writePriv'),
('ops', 'writePriv'),
('read-all', 'writePriv'),
('tenant-admin', 'writePriv'),
('tenant-ext-admin', 'writePriv'),
('vmm-admin', 'writePriv'),

],
}
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uni = PolUni('') # '' is the Dn string for topRoot
aaaUserEp = AaaUserEp(uni)
aaaUser = AaaUser(aaaUserEp, 'userabc', firstName='Adam',

email='userabc@cisco.com')

aaaUser.lastName = 'BC'
aaaUser.phone = '555-111-2222'
aaaUserCert = AaaUserCert(aaaUser, 'userabc.crt')
aaaUserCert.data = readFile("/tmp/userabc.crt")
# Now add each aaaUserRole to the aaaUserDomains which are added to the
# aaaUserCert
for domain,roles in userRoles.items():

aaaUserDomain = AaaUserDomain(aaaUser, domain)
for roleName, privType in roles:

aaaUserRole = AaaUserRole(aaaUserDomain, roleName,
privType=privType)

print toJSONStr(aaaUser, prettyPrint=True)

cr = ConfigRequest()
cr.addMo(aaaUser)
modir.commit(cr)
# End of Script to create a user

秘密キーを使用した署名の計算

始める前に

次の情報が用意されている必要があります。

• HTTPメソッド：GET、POST、DELETE

•要求される REST API URI（クエリオプションを含む）

• POST要求の場合、APICに送信される実際のペイロード

•ユーザの X.509証明書の生成に使用される秘密キー

• APICのユーザ X.509証明書の宛先名

ステップ 1 HTTPメソッド、REST API URI、およびペイロードをこの順序で連結し、ファイルに保存します。

OpenSSLで署名を計算するには、この連結データをファイルに保存する必要があります。この例では、ファ
イル名 payload.txtを使用します。秘密キーは userabc.keyというファイルにあることに注意してください。

例：

GETの例：
GET http://10.10.10.1/api/class/fvTenant.json?rsp-subtree=children

POSTの例：
POST http://10.10.10.1/api/mo/tn-test.json{"fvTenant": {"attributes": {"status": "deleted", "name":
"test"}}}
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ステップ 2 Payload.テキストファイルに正しい情報が含まれていることを確認します。

たとえば、前の手順で示したような取得例を使用します。

GET http://10.10.10.1/api/class/fvTenant.json?rsp-subtree=children

Payload.テキストファイルには、次の情報のみ含める必要があります。
GET/api/class/fvTenant.json?rsp-subtree=children

ステップ 3 Payload.ファイルを作成するときに新しい行を間違って作成していないことを確認します。

例：

# cat –e payload.txt

次と同じように出力の最後に $記号があるか確認します。
GET/api/class/fvTenant.json?rsp=subtree=children$

ある場合、Payload.ファイルを作成したときに新しい行が作成されたことを意味します。Payload.ファイル
の生成時に新しい行が作成されることを防ぐには、次のようなコマンドを使用します。

echo -n "GET/api/class/fvTenant.json?rsp-subtree=children" >payload.txt

ステップ 4 OpenSSLを使用して、秘密キーとペイロードファイルを使用して署名を計算します。

例：

openssl dgst -sha256 -sign userabc.key payload.txt > payload_sig.bin

生成されたファイルには、複数行に印字された署名があります。

ステップ 5 base64形式に署名を変換します。

例：

openssl base64 -A -in payload_sig.bin -out payload_sig.base64

ステップ 6 Bashを使用して、署名から改行文字を取り除きます。

例：

$ tr -d '\n' < payload_sig.base64
P+OTqK0CeAZjl7+Gute2R1Ww8OGgtzE0wsLlx8fIXXl4V79Zl7
Ou8IdJH9CB4W6CEvdICXqkv3KaQszCIC0+Bn07o3qF//BsIplZmYChD6gCX3f7q
IcjGX+R6HAqGeK7k97cNhXlWEoobFPe/oajtPjOu3tdOjhf/9ujG6Jv6Ro=

これは、この特定の要求に関して APICに送信される署名です。その他の要求では、独自の署名
を計算する必要があります。

（注）

ステップ 7 署名を文字列内に配置し、APICが署名をペイロードと照合して確認できるようにします。

この完全な署名が、要求のヘッダー内のクッキーとして APICに送信されます。

例：

APIC-Request-Signature=P+OTqK0CeAZjl7+Gute2R1Ww8OGgtzE0wsLlx8f
IXXl4V79Zl7Ou8IdJH9CB4W6CEvdICXqkv3KaQszCIC0+Bn07o3qF//BsIplZmYChD6gCX3f
7qIcjGX+R6HAqGeK7k97cNhXlWEoobFPe/oajtPjOu3tdOjhf/9ujG6Jv6Ro=;
APIC-Certificate-Algorithm=v1.0; APIC-Certificate-Fingerprint=fingerprint;
APIC-Certificate-DN=uni/userext/user-userabc/usercert-userabc.crt

ここで使用されるDNが、次のステップの x509証明書を含むユーザ認定オブジェクトのDNに一
致する必要があります。

（注）
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ステップ 8 署名を使用して APICと通信するには、Python SDKの CertSessionクラスを使用します。

次のスクリプトは、ACI Python SDKの CertSessionクラスを使用して、署名を使用して APICに要求する方
法の例です。

例：

#!/usr/bin/env python
# It is assumed the user has the X.509 certificate already added to
# their local user configuration on the APIC
from cobra.mit.session import CertSession
from cobra.mit.access import MoDirectory

def readFile(fileName=None, mode="r"):
if fileName is None:

return ""
fileData = ""
with open(fileName, mode) as aFile:

fileData = aFile.read()
return fileData

pkey = readFile("/tmp/userabc.key")
csession = CertSession("https://ApicIPOrHostname/",

"uni/userext/user-userabc/usercert-userabc", pkey)

modir = MoDirectory(csession)
resp = modir.lookupByDn('uni/fabric')
pring resp.dn
# End of script

前のステップで使用した DNが、このステップの x509証明書を含むユーザ認定オブジェクトの
DNに一致する必要があります。

（注）

アカウンティング
ACIファブリックアカウンティングは、障害およびイベントと同じメカニズムで処理される以
下の 2つの管理対象オブジェクト（MO）によって処理されます。

• aaaSessionLRMOは、APICおよびスイッチでのユーザアカウントのログイン/ログアウト
セッション、およびトークン更新を追跡します。ACIファブリックセッションアラート
機能は、次のような情報を保存します。

•ユーザ名

•セッションを開始した IPアドレス

•タイプ（telnet、https、RESTなど）

•セッションの時間と長さ

•トークン更新：ユーザアカウントのログインイベントは、ユーザアカウントが ACI
ファブリックの権利を行使するために必要な、有効なアクティブトークンを生成しま

す。
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トークンはログインに関係なく期限切れになります。ユーザはロ

グアウトできますが、トークンは含まれているタイマー値の期間

に従って期限切れになります。

（注）

• aaaModLRMOは、ユーザがオブジェクトに対して行う変更、およびいつ変更が発生したか
を追跡します。

• AAAサーバが ping可能でない場合は、使用不可としてマークされ、エラーが表示されま
す。

aaaSessionLRと aaaModLRの両方のイベントログが、APICシャードに保存されます。データが
プリセットされているストレージ割り当てサイズを超えると、先入れ先出し方式でレコードを

上書きします。

APICクラスタノードを破壊するディスククラッシュや出火などの破壊的なイベントが発生し
た場合、イベントログは失われ、イベントログはクラスタ全体で複製されません。

（注）

aaaModLRMOと aaaSessionLRMOは、クラスまたは識別名（DN）でクエリできます。クラス
のクエリは、ファブリック全体のすべてのログレコードを提供します。ファブリック全体の

aaaModLRレコードはすべて、GUIの [Fabric] > [Inventory] > [POD] > [History] > [Audit Log]セ
クションから入手できます。APIC GUIの [History] > [Audit Log]オプションを使用すると、
GUIに示された特定のオブジェクトのイベントログを表示できます。

標準の syslog、callhome、RESTクエリ、およびCLIエクスポートメカニズムは、aaaModLRMO
と aaaSessionLRMOのクエリデータで完全にサポートされます。このデータをエクスポート
するデフォルトポリシーはありません。

APICには、一連のオブジェクトまたはシステム全体のデータの集約を報告する、事前設定さ
れたクエリはありません。ファブリック管理者は、aaaModLRおよびaaaSessionLRのクエリデー

タを定期的に syslogサーバにエクスポートするエクスポートポリシーを設定できます。エク
スポートされたデータを定期的にアーカイブし、システムの一部またはシステムログ全体のカ

スタムレポートを生成するために使用できます。

共有サービスとしての外部ネットワークへのルーテッド

接続の課金と統計情報
APICは、共有サービスとしての外部ネットワークへのルーテッド接続用に設定されたポート
（l3extInstP EPG）からバイトカウントとパケットカウントでの課金統計情報を収集するよ
うに設定できます。任意のテナントの任意の EPGが、外部ネットワークへのルーテッド接続
用に l3extInstP EPGを共有できます。課金統計情報は、共有サービスとして l3extInstP EPG
を使用する任意のテナント内の EPGごとに収集できます。l3extInstPがプロビジョニングさ
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れているリーフスイッチは課金統計情報をAPICに転送し、そこで課金情報が集約されます。
定期的に課金統計情報をサーバにエクスポートするようにアカウンティングポリシーを設定で

きます。
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第 4 章

管理

この章の内容は、次のとおりです。

•管理のワークフロー（43ページ）
•管理アクセスの追加（45ページ）
•テクニカルサポート、統計情報、およびコアファイルのエクスポート（61ページ）
•概要（65ページ）
•コントローラコンフィギュレーションのバックアップ、復元、およびロールバック（78
ページ）

• Syslogの使用（90ページ）
•アトミックカウンタの使用（94ページ）
• SNMPの使用（98ページ）
• SPANの使用（104ページ）
•トレースルートの使用（106ページ）

管理のワークフロー

ACI管理アクセスのワークフロー
このワークフローでは、ACIファブリック内のスイッチへの管理接続を設定するために必要な
手順の概要を示します。
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アウトオブバンド管理アクセスインバンド管理アクセス

1.前提条件

•インフラセキュリティドメインに読み取り/書き込みアクセス権限があることを確認しま
す。

•必要なインターフェイスを持つターゲットリーフスイッチが使用できることを確認しま
す。

2. ACIリーフスイッチのアクセスポートの設定

次の管理アクセスシナリオのいずれかを選択します。

•インバンド管理の場合は、『ACI Configuration Guide』のインバンド設定に推奨されるト
ピックに従います。

•アウトオブバンド管理の場合は、『ACIConfigurationGuide』のアウトオブバンド設定向け
に推奨されるトピックに従います。

推奨されるトピック

詳細については、『ACI Basic Configuration Guide』の次のトピックを参照してください。

•拡張 GUIを使用したインバンド管理アクセスの設定

• NX-OSスタイルの CLIを使用したインバンド管理アクセスの設定

• REST APIを使用したインバンド管理アクセスの設定

•拡張 GUIを使用したアウトオブバンド管理アクセスの設定

• NX-OSスタイルの CLIを使用したアウトオブバンド管理アクセスの設定

• REST APIを使用したアウトオブバンド管理アクセスの設定
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管理アクセスの追加
インバンドの管理テナントで外部管理インスタンスプロファイルを設定しても、ファブリック

全体の通信ポリシーで設定されているプロトコルには影響しません。外部管理インスタンスプ

ロファイルで指定されているサブネットおよびコントラクトは、HTTP/HTTPSまたはSSH/Telnet
には影響しません。

GUIでの管理アクセスの追加
APICコントローラには、管理ネットワークに到達するルートが 2つあります。1つはインバ
ンド管理インターフェイスを使用し、もう1つはアウトオブバンド管理インターフェイスを使
用します。

インバンド管理ネットワークでは、APICがACIファブリックを使用してリーフスイッチや外
部と通信でき、外部管理デバイスがファブリック自体を使用してAPICまたはリーフスイッチ
およびスパインスイッチと通信できます。

アウトオブバンド管理ネットワークの設定は、コントローラ、リーフスイッチ、およびスパイ

ンスイッチの管理ポートの設定を定義します。

APICコントローラは、インバンド管理インターフェイスが設定されている場合は、アウトオ
ブバンド管理インターフェイスを通してインバンド管理インターフェイスを常に選択します。

アウトオブバンド管理インターフェイスは、インバンド管理インターフェイスが設定されてい

ない場合、または宛先アドレスが APICのアウトオブバンド管理サブネットと同じサブネット
にある場合にのみ使用されます。この動作は、変更または再設定できません。

APICアウトオブバンド管理接続のリンクは、1 Gbpsである必要があります。

IPv4/IPv6アドレスおよびインバンドポリシー
インバンド管理アドレスは、ポリシーによってのみ（Postman REST API、NX-OSスタイル
CLI、またはGUI）APICコントローラにプロビジョニングできます。また、インバンド管理ア
ドレスは、各ノードに静的に設定する必要があります。

アウトオブバンドポリシーの IPv4/IPv6アドレス
アウトオブバンド管理アドレスは、ブートストラップ時に、またはポリシーを使用して（Postman
REST API、NX-OSスタイル CLI、GUI）APICコントローラにプロビジョニングできます。ま
た、アウトオブバンド管理アドレスは、各ノードに静的にまたはクラスタ全体にアドレスの範

囲（IPv4/IPv6）を指定することによって設定する必要があります。IPアドレスは、範囲からク
ラスタ内のノードにランダムに割り当てられます。
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既存の IP tables機能をミラーリングする IPv6の変更
すべての IPv6は、ネットワークアドレス変換（NAT）を除いて、既存の IP tables機能をミラー
リングします。

既存の IP tables

1. 以前は、IPv6テーブルのすべてのルールが一度に 1つずつ実行され、すべてのルールの追
加または削除に対してシステムコールが行われていました。

2. 新しいポリシーが追加されるたびに、ルールが既存の IP tablesファイルに追加され、ファ
イルへの追加変更は行われませんでした。

3. 新しい送信元ポートがアウトオブバンドポリシーで設定されると、同じポート番号で送信
元と宛先のルールを追加しました。

IP tablesへの変更

1. IP tablesが作成されると、はじめにハッシュマップに書き込まれ、次に中間ファイル IP
tables-newに書き込まれてこれが復元されます。保存すると、新しい IP tablesファイルが
/etc/sysconfig/フォルダに作成されます。これら両方のファイルは同じ場所にあります。す
べてのルールにシステムコールを行う代わりに、ファイルを復元および保存している時に

のみシステムコールを行う必要があります。

2. ルールを追加する代わりに新しいポリシーがファイルに追加されると、hashmapsにデフォ
ルトポリシーをロードし、新しいポリシーを確認し、hashmapsに追加することによって、
IPテーブルがゼロから作成されます。その後、中間ファイル（/etc/sysconfig/iptables-new）
に書き込まれて保存されます。

3. アウトオブバンドポリシーのルールの送信元ポートだけを設定することはできません。宛
先ポートまたは送信元ポートいずれかを宛先ポートとともにルールに追加できます。

4. 新しいポリシーが追加されると、新しいルールが IP tablesファイルに追加されます。この
ルールは、IP tablesデフォルトルールのアクセスフローを変更します。
-A INPUT -s <OOB Address Ipv4/Ipv6> -j apic-default

5. 新しいルールが追加された場合、これは IP tables-newファイルに存在して IP tablesファイ
ルには存在せず、IP tables-newファイルにエラーがあることを意味します。復元が正常な
場合に限り、ファイルが保存され、新しいルールを IP tablesファイルで確認できます。

• IPv4のみ有効な場合、IPv6ポリシーを設定しないでください。

• IPv6のみ有効な場合、IPv4ポリシーを設定しないでください。

• IPv4と IPv6の両方が有効な場合にポリシーが追加されると、両方のバージョンに設定さ
れます。したがって、IPv4サブネットを追加すると IP tablesに追加され、同様に IPv6サ
ブネットは IPv6 tablesに追加されます。

（注）
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ウィザードによるインバンドおよびアウトオブバンド管理アクセスの

設定

APIC、リリース3.1(x)では、管理アクセスの設定を簡略化するためのウィザードが追加されま
した。このドキュメントに含まれる、管理アクセスを設定する他の方法も引き続き使用できま

す。

ステップ 1 In-Band Management Accessを設定するには、次の手順を実行します:

a) メニューバーで、Tenants >mgmtをクリックします。
b) Quick Startを展開します。
c) In-Band Management Access > Configure In-Band Management Access > Startをクリックします。
d) Nodesを管理ネットワークに、IP addressesをノードに、通信フィルタを Connected Devicesに、そし
て通信フィルタを Remote Attached Devicesに追加する手順に従います。

ステップ 2 Out-of-Band Management Accessを設定するには、次の手順を実行します:

a) メニューバーで、Tenants >mgmtをクリックします。
b) Quick Startを展開します。
c) Out-of-Band Management Access > Configure Out-of-Band Management Access > Startをクリックしま
す。

d) Nodesをアウトオブバンド管理ネットワークに、IP addressesをノードに、許可されたサブネットを
External Hostsに追加する手順に従います。そうすると、通信フィルタが Accessのための通信を決定
します。

Cisco APIC GUIを使用したインバンド管理アクセスの設定

インバンド管理アクセスでは、IPv4アドレスと IPv6アドレスがサポートされます。スタティッ
ク設定を使用した IPv6設定がサポートされます（インバンドとアウトバンドの両方）。IPv4
および IPv6のインバンドおよびアウトオブバンドのデュアル設定は、スタティック設定を使
用する場合にのみサポートされます。詳細については、「Configuring Static Management Access
in Cisco APIC」の KB記事を参照してください。

（注）

手順の概要

1. メニューバーで、[FABRIC] > [External Access Policies]を選択します。
2. [Navigation]ペインで、[インターフェイス]を右クリックし、[Configure Interface, PCand

VPC]を選択します。
3. [Configure Interface, PC, and VPC]ダイアログボックスで、APICに接続されているスイッ

チポートを設定し、次の操作を実行します。
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4. [Navigation]ペインで、[Switch Policies]を右クリックし、[Configure Interface, PC andVPC]
を選択します。

5. [Configure Interface, PC, andVPC]ダイアログボックスで、次のアクションを実行します。
6. [Configure Interface, PC, and VPC]ダイアログボックスで、[Submit]をクリックします。
7. メニューバーで、[TENANTS] > [mgmt]をクリックします。[Navigation]ペインで、

[Tenant mgmt] > [Networking] > [Bridge Domains]を展開し、インバンド接続のブリッジ
ドメインを設定します。

8. インバンドブリッジドメイン（inb）を展開します。[Subnets]を右クリックします。
[Create Subnets]をクリックし、次の操作を実行してインバンドゲートウェイを設定しま
す。

9. [Navigation]ペインで、[Tenant mgmt] > [Node Management EPGs]の順に展開します。
[Node Management EPGs]を右クリックし、[Create In-Band Management EPG]を選択しま
す。APICと通信するために使用するインバンド EPGの VLANを設定するには、次の操
作を実行します。

10. [Navigation]ペインで、[Node Management Addresses]を右クリックし、[Create Node
Management Addresses]をクリックし、次の操作を実行してファブリック内の APICコン
トローラに割り当てる IPアドレスを設定します。

11. [Navigation]ペインで、[Node Management Addresses]を右クリックします。[Create Node
ManagementAddresses]をクリックし、次の操作を実行して、ファブリック内のリーフス
イッチおよびスパインスイッチの IPアドレスを設定します。

12. [Navigation]ペインの [Node Management Addresses]下で、APICポリシー名（apicInb）を
クリックして設定を確認します。[Work]ペインに、さまざまなノードに割り当てられた
IPアドレスが表示されます。

13. [Navigation]ペインの [NodeManagementAddresses]下で、スイッチポリシー名（switchInb）
をクリックします。[Work]ペインに、スイッチに割り当てられている IPアドレスと使
用しているゲートウェイアドレスが表示されます。

手順の詳細

ステップ 1 メニューバーで、[FABRIC] > [External Access Policies]を選択します。

ステップ 2 [Navigation]ペインで、[インターフェイス]を右クリックし、[Configure Interface, PC and VPC]を選択し
ます。

ステップ 3 [Configure Interface, PC, and VPC]ダイアログボックスで、APICに接続されているスイッチポートを設定
し、次の操作を実行します。

a) スイッチ図の横にある大きい [+]アイコンをクリックして、新しいプロファイルを作成してVLAN
を APIC用に設定します。

b) [Switches]フィールドのドロップダウンリストから、APICが接続されているスイッチのチェック
ボックスをオンにします（leaf1および leaf2）。

c) [Switch Profile Name]フィールドに、プロファイルの名前（apicConnectedLeaves）を入力します。
d) [+]アイコンをクリックして、ポートを設定します。

ユーザがコンテンツを入力できる、次の画像のようなダイアログボックスが表示されます。
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e) [Interface Type]領域で、[Individual]オプションボタンが選択されていることを確認します。
f) [Interfaces]フィールドで、APICが接続されているポートを入力します。
g) [Interface Selector Name]フィールドに、ポートプロファイルの名前（apicConnectedPorts）を入力し

ます。

h) [Interface Policy Group]フィールドで、[Create One]オプションボタンをクリックします。
i) [Attached Device Type]フィールドで、適切なデバイスタイプを選択してドメイン（ベアメタル）

を設定します。

j) [Domain]フィールドで、[Create One]オプションボタンをクリックします。
k) [Domain Name]フィールドに、ドメイン名を入力します（inband）。
l) [VLAN]フィールドで、[Create One]オプションボタンを選択します。
m) [VLAN Range]フィールドに、VLAN範囲を入力します。[Save]をクリックし、[Save]をもう一度

クリックします。Submitをクリックします。

ステップ 4 [Navigation]ペインで、[Switch Policies]を右クリックし、[Configure Interface, PC andVPC]を選択します。

ステップ 5 [Configure Interface, PC, and VPC]ダイアログボックスで、次のアクションを実行します。

a) スイッチ図の横にある大きい [+]アイコンをクリックして、新しいプロファイルを作成してVLAN
をサーバ用に設定します。

b) [Switches]フィールドのドロップダウンリストから、サーバが接続されているスイッチのチェック
ボックスをオンにします（leaf1）。

c) [Switch Profile Name]フィールドに、プロファイルの名前（vmmConnectedLeaves）を入力します。
d) [+]アイコンをクリックして、ポートを設定します。

ユーザがコンテンツを入力できる、次の画像のようなダイアログボックスが表示されます。
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e) [Interface Type]領域で、[Individual]オプションボタンが選択されていることを確認します。
f) [Interfaces]フィールドで、サーバが接続されているポートを入力します（1/40）。
g) [Interface Selector Name]フィールドに、ポートプロファイルの名前を入力します。
h) [Interface Policy Group]フィールドで、[Create One]オプションボタンをクリックします。
i) [Attached Device Type]フィールドで、適切なデバイスタイプを選択してドメイン（ベアメタル）

を設定します。

j) [Domain]フィールドのドロップダウンリストから、[Choose One]オプションボタンをクリックし
ます。

k) [Physical Domain]ドロップダウンリストから、前に作成したドメインを選択します。
l) [Domain Name]フィールドに、ドメイン名を入力します。
m) [Save]をクリックし、[Save]をもう一度クリックします。

ステップ 6 [Configure Interface, PC, and VPC]ダイアログボックスで、[Submit]をクリックします。

ステップ 7 メニューバーで、[TENANTS] > [mgmt]をクリックします。[Navigation]ペインで、[Tenant mgmt] >
[Networking] > [Bridge Domains]を展開し、インバンド接続のブリッジドメインを設定します。

ステップ 8 インバンドブリッジドメイン（inb）を展開します。[Subnets]を右クリックします。[Create Subnets]を
クリックし、次の操作を実行してインバンドゲートウェイを設定します。

a) [Create Subnet]ダイアログボックスで、[Gateway IP]フィールドに、インバンド管理ゲートウェイ IP
アドレスとマスクを入力します。

b) Submitをクリックします。

ステップ 9 [Navigation]ペインで、[Tenant mgmt] > [Node Management EPGs]の順に展開します。[Node Management
EPGs]を右クリックし、[Create In-Band Management EPG]を選択します。APICと通信するために使用す
るインバンド EPGの VLANを設定するには、次の操作を実行します。

a) [Name]フィールドに、インバンド管理 EPG名を入力します。
b) [Encap]フィールドで、VLAN（vlan-10）を入力します。
c) [BridgeDomain]ドロップダウンフィールドから、ブリッジドメインを選択します。Submitをクリッ
クします。

d) [Navigation]ペインで、新しく作成したインバンド EPGを選択します。
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e) [Provided Contracts]を展開します。[Name]フィールドで、ドロップダウンリストから、デフォルト
のコントラクトを選択し、VMMサーバが存在する EPGで消費されるデフォルトのコントラクトを
EPGが提供できるようにします。

f) [Update]をクリックし、[Submit]をクリックします。

次の画像のようなダイアログボックスが表示されます。

ステップ 10 [Navigation]ペインで、[NodeManagement Addresses]を右クリックし、[Create NodeManagement Addresses]
をクリックし、次の操作を実行してファブリック内の APICコントローラに割り当てる IPアドレスを設
定します。

a) [Create NodeManagement Addresses]ダイアログボックスで、[Policy Name]フィールドに、ポリシー名
（apicInb）を入力します。

b) [Nodes]フィールドの [Select]列で、このファブリックの一部となるノードのチェックボックスをオ
ンにします（apic1、apic2、apic3）。

c) [Config]フィールドで、[In-Band Addresses]チェックボックスをオンにします。
d) [Node Range]フィールドに、範囲を入力します。
e) [In-Band IP Addresses]領域の [In-Band Management EPG]フィールドで、ドロップダウンリストから

[default]を選択します。これで、デフォルトのインバンド管理 EPGが関連付けられます。
f) [In-Band IP Addresses]フィールドと [Gateway]フィールドに、必要に応じて IPv4アドレスまたは IPv6
アドレスを入力します。

g) Submitをクリックします。これで、APICの IPアドレスが設定されました。

ステップ 11 [Navigation]ペインで、[Node Management Addresses]を右クリックします。[Create Node Management
Addresses]をクリックし、次の操作を実行して、ファブリック内のリーフスイッチおよびスパインスイッ
チの IPアドレスを設定します。

a) [Create NodeManagement Addresses]ダイアログボックスで、[Policy Name]フィールドに、ポリシー名
（switchInb）を入力します。

b) [Nodes]フィールドの [Select]列で、このファブリックの一部となるノードの横のチェックボックス
をオンにします（leaf1、leaf2、spine1、spine2）。
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c) [Config]フィールドで、[In-Band Addresses]チェックボックスをクリックします。
d) [Node Range]フィールドに、範囲を入力します。
e) [In-Band IP Addresses]領域の [In-Band Management EPG]フィールドで、ドロップダウンリストから

[default]を選択します。デフォルトのインバンド管理 EPGが関連付けられました。
f) [In-Band IP Addresses]フィールドと [Gateway]フィールドに、必要に応じて IPv4アドレスまたは IPv6
アドレスを入力します。

g) Submitをクリックします。[Confirm]ダイアログボックスで、[Yes]をクリックします。リーフおよ
びスパインスイッチの IPアドレスが設定されました。

ステップ 12 [Navigation]ペインの [Node Management Addresses]下で、APICポリシー名（apicInb）をクリックして設
定を確認します。[Work]ペインに、さまざまなノードに割り当てられた IPアドレスが表示されます。

ステップ 13 [Navigation]ペインの [NodeManagement Addresses]下で、スイッチポリシー名（switchInb）をクリックし
ます。[Work]ペインに、スイッチに割り当てられている IPアドレスと使用しているゲートウェイアド
レスが表示されます。

アウトオブバンド管理アクセスをAPICサーバのデフォルト管理接続モードにするには、System>
SystemSettings>APICConnectivityPreferencesをクリックします。次に、[Connectivity Preferences]
ページで [inband]をクリックします。

（注）

NX-OSスタイルの CLIを使用したインバンド管理アクセスの設定

ステップ 1 APICインバンド管理用の VLANを次の例に示すように割り当てます。

例：

apic1(config)#
apic1(config)# vlan-domain inband-mgmt
apic1(config-vlan) vlan 10
apic1(config-vlan) exit

ステップ 2 インバンド管理ポートへの外部接続を次の例に示すように提供します。

例：

このステップでは、コントローラはリーフスイッチ上のポートに接続されます。そのポート上に

VLANドメインメンバーを追加する必要があります。この例では、リーフ 101のポートイーサ
ネット 1/2がコントローラ 1に接続されます。VLANドメインメンバーの「インバンド管理」を
設定します。これは、接続の一部です。そのほかの部分として、管理ステーションはインターフェ

イスイーサネット 1/3のリーフ 102に接続されます。コントローラはリーフスイッチ（この場合
はリーフ 102）の 1つのポートに接続された 1つのマシンです。このマシンは外部（イーサネッ
ト 1/3）からコントローラに接続しようします。

（注）

apic1(config)#
apic1(config)# leaf 101
apic1(config-leaf) internet ethernet 1/2
apic1(config-leaf-if)# vlan-domain member inband-mgmt
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apic1(config-leaf-if)# exit
apic1(config)# leaf 102
apic1(config-leaf) internet ethernet 1/3
apic1(config-leaf-if)# vlan-domain member inband-mgmt
apic1(config-leaf-if)# switchport trunk allowed vlan
apic1(config-leaf-if)# exit

インバンド管理アクセスを APICサーバのデフォルト管理接続モードにするには、次の CLIコマ
ンドシーケンスを使用します。

apic1# configure
apic1(config)# mgmt_connectivity pref inband

（注）

REST APIを使用したインバンド管理アクセスの設定
インバンド管理アクセスでは、IPv4アドレスと IPv6アドレスがサポートされます。スタティッ
ク設定を使用した IPv6設定がサポートされます（インバンドとアウトバンドの両方）。IPv4
および IPv6のインバンドおよびアウトオブバンドのデュアル設定は、スタティック設定を使
用する場合にのみサポートされます。詳細については、「Configuring Static Management Access
in Cisco APIC」の KB記事を参照してください。

手順の概要

1. VLANネームスペースを作成します。
2. 物理ドメインを作成します。

3. インバンド管理用のセレクタを作成します。

4. インバンドブリッジドメインとエンドポイントグループ（EPG）を設定します。
5. アドレスプールを作成します。

6. 管理グループを作成します。

手順の詳細

ステップ 1 VLANネームスペースを作成します。

例：

POST
https://apic-ip-address/api/mo/uni.xml

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/policymgr/mo/uni.xml -->
<polUni>
<infraInfra>
<!-- Static VLAN range -->
<fvnsVlanInstP name="inband" allocMode="static">
<fvnsEncapBlk name="encap" from="vlan-10" to="vlan-11"/>

</fvnsVlanInstP>
</infraInfra>

</polUni>

Cisco APICリリース 4.0(1)基本設定ガイド
53

管理

REST APIを使用したインバンド管理アクセスの設定



ステップ 2 物理ドメインを作成します。

例：

POST
https://apic-ip-address/api/mo/uni.xml

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/policymgr/mo/uni.xml -->
<polUni>
<physDomP name="inband">
<infraRsVlanNs tDn="uni/infra/vlanns-inband-static"/>

</physDomP>
</polUni>

ステップ 3 インバンド管理用のセレクタを作成します。

例：

POST
https://apic-ip-address/api/mo/uni.xml

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/policymgr/mo/.xml -->
<polUni>
<infraInfra>
<infraNodeP name="vmmNodes">
<infraLeafS name="leafS" type="range">
<infraNodeBlk name="single0" from_="101" to_="101"/>

</infraLeafS>
<infraRsAccPortP tDn="uni/infra/accportprof-vmmPorts"/>

</infraNodeP>

<!-- Assumption is that VMM host is reachable via eth1/40. -->
<infraAccPortP name="vmmPorts">
<infraHPortS name="portS" type="range">
<infraPortBlk name="block1"

fromCard="1" toCard="1"
fromPort="40" toPort="40"/>

<infraRsAccBaseGrp tDn="uni/infra/funcprof/accportgrp-inband" />
</infraHPortS>

</infraAccPortP>

<infraNodeP name="apicConnectedNodes">
<infraLeafS name="leafS" type="range">
<infraNodeBlk name="single0" from_="101" to_="102"/>

</infraLeafS>
<infraRsAccPortP tDn="uni/infra/accportprof-apicConnectedPorts"/>

</infraNodeP>

<!-- Assumption is that APIC is connected to eth1/1. -->
<infraAccPortP name="apicConnectedPorts">
<infraHPortS name="portS" type="range">
<infraPortBlk name="block1"

fromCard="1" toCard="1"
fromPort="1" toPort="3"/>

<infraRsAccBaseGrp tDn="uni/infra/funcprof/accportgrp-inband" />
</infraHPortS>

</infraAccPortP>

<infraFuncP>
<infraAccPortGrp name="inband">
<infraRsAttEntP tDn="uni/infra/attentp-inband"/>

</infraAccPortGrp>

Cisco APICリリース 4.0(1)基本設定ガイド
54

管理

REST APIを使用したインバンド管理アクセスの設定



</infraFuncP>

<infraAttEntityP name="inband">
<infraRsDomP tDn="uni/phys-inband"/>

</infraAttEntityP>
</infraInfra>

</polUni>

ステップ 4 インバンドブリッジドメインとエンドポイントグループ（EPG）を設定します。

例：

POST https://apic-ip-address/api/mo/uni.xml

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/policymgr/mo/.xml -->
<polUni>
<fvTenant name="mgmt">
<!-- Configure the in-band management gateway address on the

in-band BD. -->
<fvBD name="inb">
<fvSubnet ip="10.13.1.254/24"/>

</fvBD>

<mgmtMgmtP name="default">
<!-- Configure the encap on which APICs will communicate on the

in-band network. -->
<mgmtInB name="default" encap="vlan-10">
<fvRsProv tnVzBrCPName="default"/>

</mgmtInB>
</mgmtMgmtP>

</fvTenant>
</polUni>

ステップ 5 アドレスプールを作成します。

例：

POST
https://apic-ip-address/api/mo/uni.xml

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/policymgr/mo/.xml -->
<polUni>
<fvTenant name="mgmt">
<!-- Adresses for APIC in-band management network -->
<fvnsAddrInst name="apicInb" addr="10.13.1.254/24">
<fvnsUcastAddrBlk from="10.13.1.1" to="10.13.1.10"/>

</fvnsAddrInst>

<!-- Adresses for switch in-band management network -->
<fvnsAddrInst name="switchInb" addr="10.13.1.254/24">
<fvnsUcastAddrBlk from="10.13.1.101" to="10.13.1.120"/>

</fvnsAddrInst>
</fvTenant>

</polUni>

IPv6のダイナミックアドレスプールはサポートされていません。（注）

ステップ 6 管理グループを作成します。

例：
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POST
https://apic-ip-address/api/mo/uni.xml

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/policymgr/mo/.xml -->
<polUni>
<infraInfra>
<!-- Management node group for APICs -->
<mgmtNodeGrp name="apic">
<infraNodeBlk name="all" from_="1" to_="3"/>
<mgmtRsGrp tDn="uni/infra/funcprof/grp-apic"/>

</mgmtNodeGrp>

<!-- Management node group for switches-->
<mgmtNodeGrp name="switch">
<infraNodeBlk name="all" from_="101" to_="104"/>
<mgmtRsGrp tDn="uni/infra/funcprof/grp-switch"/>

</mgmtNodeGrp>

<!-- Functional profile -->
<infraFuncP>
<!-- Management group for APICs -->
<mgmtGrp name="apic">
<!-- In-band management zone -->
<mgmtInBZone name="default">
<mgmtRsInbEpg tDn="uni/tn-mgmt/mgmtp-default/inb-default"/>
<mgmtRsAddrInst tDn="uni/tn-mgmt/addrinst-apicInb"/>

</mgmtInBZone>
</mgmtGrp>

<!-- Management group for switches -->
<mgmtGrp name="switch">
<!-- In-band management zone -->
<mgmtInBZone name="default">
<mgmtRsInbEpg tDn="uni/tn-mgmt/mgmtp-default/inb-default"/>
<mgmtRsAddrInst tDn="uni/tn-mgmt/addrinst-switchInb"/>

</mgmtInBZone>
</mgmtGrp>

</infraFuncP>
</infraInfra>

</polUni>

IPv6のダイナミックアドレスプールはサポートされていません。（注）

Cisco APIC GUIを使用したアウトオブバンド管理アクセスの設定

アウトオブバンド管理アクセスでは、IPv4アドレスと IPv6アドレスがサポートされます。（注）

APICだけではなくリーフスイッチおよびスパインスイッチにもアウトオブバンド管理アクセ
スのアドレスを設定する必要があります

始める前に

APICアウトオブバンド管理接続のリンクは、1 Gbpsである必要があります。
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手順の概要

1. メニューバーで、[Tenants] > [mgmt]の順に選択します。[Navigation]ペインで、[Tenant
mgmt]を展開します。

2. [Node Management Addresses]を右クリックし、[Create Node Management Addresses]をク
リックします。

3. [Create Node Management Addresses]ダイアログボックスで、次の操作を実行します。
4. [Navigation]ペインで、[Node Management Addresses]を展開し、作成したポリシーをク

リックします。

5. [ナビゲーション]ペインで、[コントラクト] > [アウトオブバンドコントラクト]を展開
します。

6. [Out-of-BandContracts]を右クリックし、[Create Out-of-BandContract]をクリックします。
7. [Create Out-of-Band Contract]ダイアログボックスで、次のタスクを実行します。
8. [Navigation]ペインで、[Node Management EPGs] > [Out-of-Band EPG - default]を展開し

ます。

9. [Work]ペインで、[Provided Out-of-Band Contracts]を展開します。
10. [OOB Contract]カラムで、ドロップダウンリストから、作成したアウトオブバンドコン

トラクト（oob-default）を選択します。[Update]をクリックし、[Submit]をクリックしま
す。

11. [Navigation]ペインで、[External Network Instance Profile]を右クリックし、[Create External
Management Entity Instance]をクリックします。

12. [Create External Management Entity Instance]ダイアログボックスで、次の操作を実行しま
す。

手順の詳細

ステップ 1 メニューバーで、[Tenants] > [mgmt]の順に選択します。[Navigation]ペインで、[Tenant mgmt]を展開し
ます。

ステップ 2 [Node Management Addresses]を右クリックし、[Create Node Management Addresses]をクリックします。

ステップ 3 [Create Node Management Addresses]ダイアログボックスで、次の操作を実行します。

a) [Policy Name]フィールドに、ポリシー名（switchOob）を入力します。
b) [Nodes]フィールドで、適切なリーフおよびスパインスイッチ（leaf1、leaf2、spine1）の横にある
チェックボックスをオンにします。

c) [Config]フィールドで、[Out of-Band Addresses]のチェックボックスをオンにします。

[Out-of-Band IP addresses]領域が表示されます。（注）

d) [Out-of-BandManagementEPG]フィールドで、ドロップダウンリストからEPGを選択します（デフォ
ルト）。

e) アウトオブバンドゲートウェイ フィールドで、外部アウトオブバンド管理ネットワークの IPアド
レスとネットワークマスクを入力します。

f) [アウトオブバンド IPアドレス]フィールドに、スイッチに割り当てられる希望の IPv4または Ipv6
アドレスの範囲を入力します。[Submit]をクリックします。
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ノード管理 IPアドレスが設定されます。

ステップ 4 [Navigation]ペインで、[Node Management Addresses]を展開し、作成したポリシーをクリックします。
[Work]ペインに、スイッチに対するアウトオブバンド管理アドレスが表示されます。

ステップ 5 [ナビゲーション]ペインで、[コントラクト] > [アウトオブバンドコントラクト]を展開します。

ステップ 6 [Out-of-Band Contracts]を右クリックし、[Create Out-of-Band Contract]をクリックします。

ステップ 7 [Create Out-of-Band Contract]ダイアログボックスで、次のタスクを実行します。

a) [Name]フィールドに、コントラクトの名前（oob-default）を入力します。
b) [Subjects]を展開します。[Create Contract Subject]ダイアログボックスで、[Name]フィールドに、サ
ブジェクト名（oob-default）を入力します。

c) [フィルタ]を展開し、[名前]フィールドで、ドロップダウンリストから、フィルタの名前（default）
を選択します。[Update]をクリックし、[OK]をクリックします。

d) [Create Out-of-Band Contract]ダイアログボックスで、[Submit]をクリックします。

アウトオブバンド EPGに適用できるアウトオブバンドコントラクトが作成されます。

ステップ 8 [Navigation]ペインで、[Node Management EPGs] > [Out-of-Band EPG - default]を展開します。

ステップ 9 [Work]ペインで、[Provided Out-of-Band Contracts]を展開します。

ステップ 10 [OOB Contract]カラムで、ドロップダウンリストから、作成したアウトオブバンドコントラクト
（oob-default）を選択します。[Update]をクリックし、[Submit]をクリックします。
コントラクトがノード管理 EPGに関連付けられます。

ステップ 11 [Navigation]ペインで、[External Network Instance Profile]を右クリックし、[Create External Management
Entity Instance]をクリックします。

ステップ 12 [Create External Management Entity Instance]ダイアログボックスで、次の操作を実行します。

a) [Name]フィールドに、名前（oob-mgmt-ext）を入力します。
b) [Consumed Out-of-Band Contracts]フィールドを展開します。[Out-of-Band Contract]ドロップダウンリ
ストから、作成したコントラクト（oob-default）を選択します。[Update]をクリックします。

アウトオブバンド管理によって提供された同じコントラクトを選択します。

c) [Subnets]フィールドに、サブネットアドレスを入力します。[Submit]をクリックします。

ここで選択したサブネットアドレスだけがスイッチの管理に使用されます。含まれていないサブネッ

トアドレスはスイッチの管理に使用できません。

ノード管理 EPGは、外部ネットワークインスタンスプロファイルに接続されます。アウトオブバンド
管理接続が設定されます。

アウトオブバンド管理アクセスをAPICサーバのデフォルト管理接続モードにするには、System>
SystemSettings>APICConnectivityPreferencesをクリックします。次に、[Connectivity Preferences]
ページで [ooband]をクリックします。

（注）
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NX-OSスタイルの CLIを使用したアウトオブバンド管理アクセスの設
定

始める前に

APICアウトオブバンド管理接続のリンクは、1 Gbpsである必要があります。

外部管理サブネットに対するアウトオブバンド管理インターフェイスのアクセス制御を次のように提供し

ます。

例：

apic1(config-tenant)# external-l3 epg default oob-mgmt
apic1(config-tenant-l3ext-epg)#match ip 10.0.0.0/8
apic1(config-tenant-l3ext-epg)# exit
apic1(config)# exit

アウトオブバンド管理アクセスをAPICサーバのデフォルト管理接続モードにするには、次のCLI
コマンドシーケンスを使用します。

apic1 # configure
apic1(config)# mgmt_connectivity pref ooband

（注）

REST APIを使用したアウトオブバンド管理アクセスの設定
アウトオブバンド管理アクセスでは、IPv4アドレスと IPv6アドレスがサポートされます。

始める前に

APICアウトオブバンド管理接続のリンクは、1 Gbpsである必要があります。

手順の概要

1. アウトオブバンドコントラクトを作成します。

2. アウトオブバンドコントラクトをアウトオブバンド EPGに関連付けます。
3. アウトオブバンドコントラクトを外部管理 EPGに関連付けます。
4. 管理アドレスプールを作成します。

5. ノード管理グループを作成します。

手順の詳細

ステップ 1 アウトオブバンドコントラクトを作成します。

例：
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POST https://apic-ip-address/api/mo/uni.xml

<polUni>
<fvTenant name="mgmt">

<!-- Contract -->
<vzOOBBrCP name="oob-default">

<vzSubj name="oob-default">
<vzRsSubjFiltAtt tnVzFilterName="default" />

</vzSubj>
</vzOOBBrCP>

</fvTenant>
</polUni>

ステップ 2 アウトオブバンドコントラクトをアウトオブバンド EPGに関連付けます。

例：

POST https://apic-ip-address/api/mo/uni.xml

<polUni>
<fvTenant name="mgmt">

<mgmtMgmtP name="default">
<mgmtOoB name="default">

<mgmtRsOoBProv tnVzOOBBrCPName="oob-default" />
</mgmtOoB>

</mgmtMgmtP>
</fvTenant>

</polUni>

ステップ 3 アウトオブバンドコントラクトを外部管理 EPGに関連付けます。

例：

POST https://apic-ip-address/api/mo/uni.xml

<polUni>
<fvTenant name="mgmt">

<mgmtExtMgmtEntity name="default">
<mgmtInstP name="oob-mgmt-ext">

<mgmtRsOoBCons tnVzOOBBrCPName="oob-default" />
<!-- SUBNET from where switches are managed -->
<mgmtSubnet ip="10.0.0.0/8" />

</mgmtInstP>
</mgmtExtMgmtEntity>

</fvTenant>
</polUni>

ステップ 4 管理アドレスプールを作成します。

例：

POST https://apic-ip-address/api/mo/uni.xml

<polUni>
<fvTenant name="mgmt">

<fvnsAddrInst name="switchOoboobaddr" addr="172.23.48.1/21">
<fvnsUcastAddrBlk from="172.23.49.240" to="172.23.49.244"/>

</fvnsAddrInst>
</fvTenant>

</polUni>
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ステップ 5 ノード管理グループを作成します。

例：

POST https://apic-ip-address/api/mo/uni.xml

<polUni>
<infraInfra>

<infraFuncP>
<mgmtGrp name="switchOob">

<mgmtOoBZone name="default">
<mgmtRsAddrInst tDn="uni/tn-mgmt/addrinst-switchOoboobaddr" />
<mgmtRsOobEpg tDn="uni/tn-mgmt/mgmtp-default/oob-default" />

</mgmtOoBZone>
</mgmtGrp>

</infraFuncP>
<mgmtNodeGrp name="switchOob">

<mgmtRsGrp tDn="uni/infra/funcprof/grp-switchOob" />
<infraNodeBlk name="default" from_="101" to_="103" />

</mgmtNodeGrp>
</infraInfra>

</polUni>

デフォルトの接続モードとしてアウトオブバンド管理接続を使用するように APICサーバを設定
できます。

POST https://apic-ip-address/api/node/mo/.xml
<polUni>
<fabricInst>

<mgmtConnectivityPrefs interfacePref=“ooband"/>
</fabricInst>
</polUni>

（注）

テクニカルサポート、統計情報、およびコアファイルの

エクスポート

ファイルのエクスポートについて

管理者は、APIC内で、コアファイルとデバッグデータを処理するために、統計情報、テクニ
カルサポートの収集、障害およびイベントをファブリック (APICおよびスイッチ)から外部ホ
ストにエクスポートするようエクスポートポリシーを設定できます。エクスポートは XML、
JSON、Webソケット、Secure Copy Protocol (SCP)、HTTPなどのさまざまな形式にできます。
ストリーミング、定期的、またはオンデマンドの各形式でエクスポートを登録できます。

管理者は、転送プロトコル、圧縮アルゴリズム、転送の頻度などポリシーの詳細を設定できま

す。ポリシーは、AAAを使用して認証されたユーザによって設定できます。実際の転送のセ
キュリティメカニズムは、ユーザ名とパスワードに基づいています。内部的に、ポリシー要素

はデータのトリガーを処理します。
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ファイルのエクスポートに関するガイドラインと制約事項

• HTTPエクスポートとストリーミング API形式は、統計情報の場合にのみサポートされま
す。コア情報とテクニカルサポートデータはサポートされません。

•エクスポートされるファイルの宛先 IPは、IPv6アドレスであってはなりません。

特に、APIC、または帯域幅と計算用リソースが不足している外部サーバにエクスポートする
場合は、5つを超えるノードから同時にテクニカルサポートをトリガーしないでください。

ファブリック内のすべてのノードから定期的にテクニカルサポートを収集するには、複数のポ

リシーを作成する必要があります。各ポリシーは、ノードのサブセットをカバーする必要があ

り、時間をずらしてトリガーされるようにスケジュールします（少なくとも 30分離す）。

（注）

ファイルエクスポート用のリモートロケーションの作成

この手順では、エクスポートされたファイルを受け取るリモートホストのホスト情報とファイ

ル転送セッティングを設定します。

ステップ 1 メニューバーで、[Admin]をクリックします。

ステップ 2 サブメニューバーで、[Import/Export]をクリックします。

ステップ 3 [Navigation]ペインで、[Export Policies]を展開します。

ステップ 4 [Remote Locations]を右クリックし、[Create Remote Path of a File]を選択します。

ステップ 5 [Create Remote Path of a File]ダイアログボックスで、次の操作を実行します。

a) [Name]フィールドに、リモートロケーションの名前を入力します。
b) [Host Name/IP]フィールドに、送信先ホストの IPアドレスまたは完全修飾ドメイン名を入力します。
c) [Protocol]フィールドで、必要なファイル転送プロトコルのオプションボタンをクリックします。
d) [Remote Path]フィールドで、リモートホストでファイルが保存されるパスを入力します。
e) リモートホストにログインするためのユーザ名とパスワードを入力し、パスワードを確認します。
f) [Management EPG]ドロップダウンリストから管理 EPGを選択します。
g) [Submit]をクリックします。

GUIを使用したオンデマンドの techsupportファイルの送信

ステップ 1 メニューバーで、[Admin]をクリックします。

ステップ 2 サブメニューバーで、[Import/Export]をクリックします。

ステップ 3 [Navigation]ペインで、[Export Policies]を展開します。
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ステップ 4 [On-demand TechSupport]を右クリックし、[Create On-demand TechSupport]を選択します。

[Create On-demand TechSupport]ダイアログボックスが表示されます。

ステップ 5 [Create On-demand TechSupport]ダイアログボックスのフィールドに適切な値を入力します。

フィールドの説明については、CreateOn-demandTechSupportダイアログボックスのヘルプアイ
コンをクリックします。ヘルプファイルが開いてプロパティの説明ページが表示されます。

（注）

ステップ 6 [Submit]をクリックして、テクニカルサポートファイルを送信します。

オンデマンドのテクニカルサポートファイルは別のAPICに保存し、ストレージとCPU条件のバ
ランスを取ることができます。場所を確認するには、[Navigation]ペインでオンデマンドのテクニ
カルサポートポリシーをクリックし、[Work]ペインで [OPERATIONAL]タブをクリックします。
コントローラが [EXPORT LOCATION]フィールドに表示されます。

（注）

ステップ 7 ポリシー名を右クリックし、[Collect Tech Support]を選択します。

ステップ 8 [Yes]を選択して、テクニカルサポート情報の収集を開始します。

NX-OSスタイルの CLIを使用したオンデマンドの techsupportファイル
の送信

APICにエクスポートする場合や、帯域幅と計算のリソースが不足している外部サーバにエク
スポートする場合は特に、同時に 5つを超えるノードから techsupportファイルの回収をトリ
ガーしないでください。

APICの過剰なストレージの使用を避けるには、ローカルに保存された techsupportファイルを
すぐに削除してください。

（注）

始める前に

techsupportファイルをエクスポートするリモートパスを設定します。

手順の概要

1. trigger techsupport {all | controllers switch node-id} [ remotename remote-path-name]
2. trigger techsupport host host-id
3. trigger techsupport local
4. show techsupport {all | controllers switch node-id} status
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手順の詳細

目的コマンドまたはアクション

コントローラ、スイッチ、またはすべてからリモー

トパスへの techsupportファイルのエクスポートをト
trigger techsupport {all | controllers switch node-id} [
remotename remote-path-name]

例：

ステップ 1

リガーします。スイッチの場合、範囲またはカンマ

区切りのリストを指定できます。リモートホストをapic1# trigger techsupport switch 101,103
remotename remote5 指定しない場合、ファイルはコントローラ自体に収

集されます。

指定されたホストからリモートパスへの techsupport
ファイルのエクスポートをトリガーします。リモー

trigger techsupport host host-id

例：

ステップ 2

トホストを指定しない場合、ファイルはコントロー

ラ自体に収集されます。
apic1# trigger techsupport host

リモートホストへのローカル techsupportファイルの
エクスポートをトリガーします。リモートホストを

trigger techsupport local

例：

ステップ 3

指定しない場合、ファイルはコントローラ自体に収

集されます。
apic1# trigger techsupport local

techsupportファイルがトリガーされると、このコマ
ンドによって techsupportレポートのステータスが表
示されます。

show techsupport {all | controllers switch node-id}
status

例：

ステップ 4

apic1# show techsupport switch 101 status

例

次に、apic1コントローラのローカルに保存されるようにスイッチ 101の techsupport
ファイルをトリガーする例を示します。

apic1# trigger techsupport switch 101

Triggering techsupport for Switch 101 using policy supNode101, setting filters to default
value

Triggered on demand tech support successfully for Switch 101, will be available at:
/data/techsupport on
the controller. Use 'show techsupport' with your options to check techsupport status.

REST APIを使用したオンデマンドの techsupportファイルの送信

ステップ 1 REST APIを使用して次の例のような XMLを POST送信し、テクニカルサポートファイルのリモート宛
先を設定します。

例：
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<fileRemotePath userName="" remotePort="22" remotePath="" protocol="sftp" name="ToSupport"
host="192.168.200.2"
dn="uni/fabric/path-ToSupport" descr="">

<fileRsARemoteHostToEpg tDn="uni/tn-mgmt/mgmtp-default/oob-default"/>

</fileRemotePath>

ステップ 2 REST APIを使用して次のような XMLを POST送信し、オンデマンドのテクニカルサポートファイルを
生成します。

例：

<dbgexpTechSupOnD upgradeLogs="no" startTime="unspecified" name="Tech_Support_9-20-16"
exportToController="no"
endTime="unspecified" dn="uni/fabric/tsod-Tech_Support_9-20-16" descr="" compression="gzip"
category="forwarding" adminSt="untriggered">

<dbgexpRsExportDest tDn="uni/fabric/path-ToSupport"/>

<dbgexpRsTsSrc tDn="topology/pod-1/node-102/sys"/>

<dbgexpRsTsSrc tDn="topology/pod-1/node-103/sys"/>

<dbgexpRsTsSrc tDn="topology/pod-1/node-101/sys"/>

<dbgexpRsData tDn="uni/fabric/tscont"/>

</dbgexpTechSupOnD>

概要
このトピックでは、次の情報を提供します。

• CiscoAPICの設定のインポートとエクスポートを使用して、設定の状態を最新の既知の良
好な状態に回復する方法

• Cisco APICの設定ファイルのセキュアプロパティを暗号化する方法

ユーザ設定のスケジュールバックアップとオンデマンドバックアップの両方を行うことがで

きます。設定の状態を回復すると（「ロールバック」とも呼ばれます）、以前良好であった既

知の状態に戻ることができます。そのためのオプションは、アトミック置換と呼ばれます。設

定インポートポリシー（configImportP）は、アトミック +置換（importMode=atomic、
importType=replace）をサポートします。これらの値に設定すると、インポートされる設定が既
存の設定を上書きし、インポートされるファイルに存在しない既存の設定があれば削除されま

す。定期的に設定のバックアップとエクスポートを行うか、既知の良好な設定のエクスポート

を明示的にトリガーすれば、後で以下の CLI、REST API、および GUI用の手順を使用してこ
の設定を復元できます。

CiscoAPICを使用した設定状態の回復に関する詳細な概念情報については、『CiscoApplication
Centric Infrastructure Fundamentals Guide』を参照してください。

次の項では、設定ファイルのセキュアプロパティの暗号化に関する概念情報を提供します。
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設定ファイルの暗号化

リリース1.1(2)以降では、AES-256暗号化を有効にすることによりAPIC設定ファイルのセキュ
アプロパティを暗号化できます。AES暗号化はグローバル設定オプションです。すべてのセ
キュアプロパティは AES構成設定に従っています。テナント設定などの ACIファブリック設
定のサブセットを AES暗号化を使用してエクスポートするが、ファブリック設定の残りの部
分は暗号化しないということはできません。セキュアプロパティのリストについては、Cisco
Application Centric Infrastructure Fundamentalsの「Appendix K: Secure Properties」を参照してくだ
さい。

APICは、16～ 32文字のパスフレーズを使用して AES-256キーを生成します。APIC GUIに
は、AESパスフレーズのハッシュが表示されます。このハッシュを使用して、2つのACIファ
ブリックで同じパスフレーズが使用されているかどうかを確認できます。このハッシュをクラ

イアントコンピュータにコピーして、別の ACIファブリックのパスフレーズハッシュと比較
できます。これにより、それらのハッシュが同じパスフレーズを使用して生成されたかどうか

を確認できます。ハッシュを使用して、元のパスフレーズまたはAES-256キーを再構築するこ
とはできません。

暗号化された設定ファイルを使用する際は、次のガイドラインに従ってください。

• AES暗号化設定オプションを使用しているファブリックに古い ACI設定をインポートす
るための後方互換性がサポートされています。

逆の互換性はサポートされていません。AES暗号化が有効になっ
ているACIファブリックからエクスポートされた設定を古いバー
ジョンのAPICソフトウェアにインポートすることはできません。

（注）

•ファブリックバックアップ設定のエクスポートを実行するときは、必ず AES暗号化を有
効にします。これにより、ファブリックを復元するときに、設定のすべてのセキュアプロ

パティが正常にインポートされるようになります。

AES暗号化を有効にせずにファブリックバックアップ設定がエク
スポートされると、どのセキュアプロパティもエクスポートに含

まれません。そのような暗号化されていないバックアップにはセ

キュアプロパティは何も含まれていないため、そのようなファイ

ルをインポートしてシステムを復元すると、ファブリックの管理

者およびすべてのユーザがシステムからロックアウトされてしま

う可能性があります。

（注）

•暗号化キーを生成する AESパスフレーズは、ACI管理者やその他のユーザが復元したり
読み取ったりすることはできません。AESパスフレーズは保存されません。APICは AES
パスフレーズを使用して AESキーを生成した後、そのパスフレーズを廃棄します。AES
キーはエクスポートされません。AESキーは、エクスポートされず、REST APIを使用し
て取得できないため、復元できません。
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•同じ AES-256パスフレーズは、常に同じ AES-256キーを生成します。設定のエクスポー
トファイルは、同じ AESパスフレーズを使用する他の ACIファブリックにインポートで
きます。

•トラブルシューティングを目的として、セキュアプロパティの暗号化データが含まれてい
ない設定ファイルをエクスポートします。設定のエクスポートを実行する前に一時的に暗

号化をオフにすると、エクスポートされた設定からすべてのセキュアプロパティ値が削除

されます。すべてのセキュアプロパティが削除されたそのような設定ファイルをインポー

トするには、インポートマージモードを使用します。インポート置換モードは使用しま

せん。インポートマージモードを使用すると、ACIファブリック内の既存セキュアプロ
パティが保持されます。

•デフォルトで、APICは復号できないフィールドが含まれているファイルの設定のインポー
トを拒否します。この設定をオフにするときは注意してください。このデフォルト設定が

オフになっているときに設定のインポートが適切に実行されないと、ファブリックのAES
暗号化設定に一致しない設定ファイルのインポート時にACIファブリックのすべてのパス
ワードが削除される可能性があります。

このガイドラインに従わないと、ファブリック管理者を含むすべ

てのユーザがシステムからロックアウトされる可能性がありま

す。

（注）

GUIを使用したリモートロケーションの設定
この手順では、APIC GUIを使用してリモートロケーションを作成する方法について説明しま
す。

ステップ 1 メニューバーで、[ADMIN] > [Import/Export]の順に選択します。

ステップ 2 ナビゲーションペインで、[Remote Locations]を右クリックして [Create Remote Location]を選択します。
[Create Remote Location]ダイアログが表示されます。

ステップ 3 [Create Remote Location]ダイアログのフィールドに適切な値を入力します。

フィールドの説明については、[i]アイコンをクリックするとヘルプファイルが表示されます。（注）

ステップ 4 [Create Remote Location]ダイアログのフィールドに値を入力したら、[Submit]をクリックします。
これで、データをバックアップするためのリモートロケーションが作成されました。

NX-OSスタイルの CLIを使用したリモートロケーションの設定
ACIファブリックでは、techsupportまたはコンフィギュレーションファイルをエクスポートす
る 1つ以上のリモート宛先を設定できます。
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手順の概要

1. configure
2. [no] remote path remote-path-name
3. user username
4. path {ftp | scp | sftp} host[:port] [remote-directory ]

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：

ステップ 1

apic1# configure

リモートパスのコンフィギュレーションモードを

開始します。

[no] remote path remote-path-name

例：

ステップ 2

apic1(config)# remote path myFiles

リモートサーバにログインするユーザ名を設定しま

す。パスワードを入力するように求められます。

user username

例：

ステップ 3

apic1(config-remote)# user admin5

リモートサーバへのパスとプロトコルを設定しま

す。パスワードを入力するように求められます。

path {ftp | scp | sftp} host[:port] [remote-directory ]

例：

ステップ 4

apic1(config-remote)# path sftp
filehost.example.com:21 remote-directory
/reports/apic

例

次に、ファイルをエクスポートするためにリモートパスを設定する例を示します。

apic1# configure
apic1(config)# remote path myFiles
apic1(config-remote)# user admin5
You must reset the password when modifying the path:
Password:
Retype password:
apic1(config-remote)# path sftp filehost.example.com:21 remote-directory /reports/apic
You must reset the password when modifying the path:
Password:
Retype password:
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REST APIを使用したリモートロケーションの設定
この手順では、REST APIを使用してリモートロケーションを作成する方法について説明しま
す。

<fileRemotePath name="local" host=“host or ip" protocol=“ftp|scp|sftp" remotePath=“path
to folder" userName=“uname" userPasswd=“pwd" />

GUIを使用したエクスポートポリシーの設定
この手順では、APIC GUIを使用してエクスポートポリシーを設定する方法について説明しま
す。次の手順を実行してデータのバックアップをトリガーします。

ステップ 1 メニューバーで、[Admin] > [Import/Export]の順に選択します。

ステップ 2 ナビゲーションペインで、[Export Policies]を右クリックして [Create Configuration Export Policy]を選択し
ます。

[Create Configuration Export Policy]ダイアログが表示されます。

ステップ 3 [Create Configuration Export Policy]ダイアログのフィールドに適切な値を入力します。

フィールドの説明については、ヘルプ（[?]）アイコンをクリックするとヘルプファイルが表示さ
れます。

（注）

ステップ 4 [CreateConfigurationExport Policy]ダイアログのフィールドに値を入力したら、[Submit]をクリックします。
これで、バックアップが作成されました。[Configuration]タブで確認できます（バックアップファイルが
右側の [Configuration]ペインに表示されます）。

CiscoNetworkAssuranceEngine（NAE）を導入して必要な設定を行うと、一定間隔でデータを収集
するためのエクスポートポリシーがCiscoAPICに作成されます。NAEエクスポートポリシーは、
アシュアランスコントロール設定に基づく名前で識別できます。Cisco APICで NAEエクスポー
トポリシーを削除すると、この NAEエクスポートポリシーが Cisco APICに再び表示されます。
NAEエクスポートポリシーを削除しないことをお勧めします。

（注）

[Operational]タブで状況（実行中、成功、または失敗）を確認できます。まだトリガーしていない場合は、
空になっています。バックアップを作成するとファイルが作成され、作成したバックアップファイルの

[Operational]ビューに表示されます。そのデータをインポートする場合は、インポートポリシーを作成す
る必要があります。

NX-OSスタイルの CLIを使用したエクスポートポリシーの設定

始める前に

スケジュールに従ってスナップショットをエクスポートする場合、エクスポートポリシーを設

定する前にスケジューラを設定します。
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手順の概要

1. configure
2. [no] snapshot export policy-name
3. format {xml | json}
4. （任意） [no] schedule schedule-name
5. （任意） [no] target [infra | fabric | tenant-name]
6. （任意） [no] remote path remote-path-name
7. end
8. trigger snapshot export policy-name

手順の詳細

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：

ステップ 1

apic1# configure

スナップショットをエクスポートするポリシーを作

成します。

[no] snapshot export policy-name

例：

ステップ 2

apic1(config)# snapshot export myExportPolicy

エクスポートされたコンフィギュレーションファイ

ルのデータ形式を指定します。

format {xml | json}

例：

ステップ 3

apic1(config-export)# format json

スナップショットをエクスポートする既存のスケ

ジューラを指定します。

（任意） [no] schedule schedule-name

例：

ステップ 4

apic1(config-export)# schedule EveryEightHours

エクスポートのターゲットを割り当てます。ファブ

リック、インフラ、特定のテナント、またはなしに

（任意） [no] target [infra | fabric | tenant-name]

例：

ステップ 5

することができます。ターゲットを指定しない場
apic1(config-export)# target tenantExampleCorp

合、すべての設定情報がエクスポートされます。デ

フォルトではターゲットはありません。

ファイルが送信される設定済みのリモートパスの名

前を指定します。リモートパスを指定しない場合、

（任意） [no] remote path remote-path-name

例：

ステップ 6

ファイルはコントローラ内のフォルダにローカルに
apic1(config-export)# remote path myBackupServer

エクスポートされます。デフォルトではリモートパ

スはありません。

EXECモードに戻ります。end

例：

ステップ 7

apic1(config-export)# end
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目的コマンドまたはアクション

スナップショットエクスポートタスクを実行しま

す。エクスポートポリシーにスケジューラを設定す

必須: trigger snapshot export policy-name

例：

ステップ 8

る場合、すぐにエクスポートする場合を除きこの手

順は不要です。
apic1# trigger snapshot export myExportPolicy

CiscoNetworkAssuranceEngine（NAE）を導入して必要な設定を行った場合も、一定間隔でデー
タを収集するためのエクスポートポリシーが Cisco APICに作成されます。NAEエクスポート
ポリシーは、アシュアランスコントロール設定に基づく名前で識別できます。Cisco APICで
NAEエクスポートポリシーを削除すると、Cisco APICに NAEエクスポートポリシーが再び
表示されます。NAEエクスポートポリシーを削除しないことをお勧めします。

（注）

例

次に、特定のテナント設定について JSON形式のスナップショットファイルの定期的
なエクスポートを設定する例を示します。

apic1# configure
apic1(config)# snapshot export myExportPolicy
apic1(config-export)# format json
apic1(config-export)# target tenantExampleCorp
apic1(config-export)# schedule EveryEightHours

REST APIを使用したエクスポートポリシーの設定
REST APIを使用してエクスポートポリシーを設定するには、次の手順に従います。

POST
https://<ip-of-apic>/api/mo/uni/fabric.xml
<fabricInst dn="uni/fabric">
<configExportP name="export" format="xml" adminSt="triggered">
<configRsExportDestination tnFileRemotePathName="backup" />
</configExportP>
<fileRemotePath name="backup" host="10.10.10.1" protocol="scp"
remotePath="/home/user" userName="user" userPasswd="pass" />
</fabricInst>

CiscoNetworkAssuranceEngine（NAE）を導入して必要な設定を行った場合も、一定間隔でデー
タを収集するためのエクスポートポリシーが Cisco APICに作成されます。NAEエクスポート
ポリシーは、アシュアランスコントロール設定に基づく名前で識別できます。Cisco APICで
NAEエクスポートポリシーを削除すると、Cisco APICに NAEエクスポートポリシーが再び
表示されます。NAEエクスポートポリシーを削除しないことをお勧めします。

（注）
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GUIを使用したインポートポリシーの設定
この手順では、APIC GUIを使用してインポートポリシーを設定する方法について説明しま
す。バックアップデータをインポートするには、次の手順に従います。

ステップ 1 メニューバーで、[ADMIN] > [Import/Export]の順に選択します。

ステップ 2 ナビゲーションペインで、[Import Policies]を右クリックして [Create Configuration Import Policy]を選択し
ます。

[Create Configuration Import Policy]ダイアログが表示されます。

ステップ 3 [Create Configuration Import Policy]ダイアログのフィールドに適切な値を入力します。

フィールドの説明については、[i]アイコンをクリックするとヘルプファイルが表示されます。
[Replace]、[Merge]、[Best Effort]、[Atomic]などのインポートタイプやモードの詳細については、
『Cisco Application Centric Infrastructure Fundamentals Guide』を参照してください。

（注）

ステップ 4 [CreateConfiguration Import Policy]ダイアログのフィールドに値を入力したら、[Submit]をクリックします。

NX-OSスタイルの CLIを使用したインポートポリシーの設定
NX-OSスタイルの CLIを使用してインポートポリシーを設定するには、次のように入力しま
す。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure

例：

ステップ 1

apic1# configure

スナップショットをインポートするポリシーを作成

します。

[no] snapshot import policy-name

例：

ステップ 2

apic1(config)# snapshot import myImportPolicy

インポートするファイルの名前を指定します。file filename

例：

ステップ 3

apic1(config-import)# file
ce2_DailyAutoBackup-2015-11-21T01-00-17.tar.gz

インポートされた構成設定を現在の設定とマージす

るかどうか、またはインポートされた設定で現在の

設定を完全に置き換えるかどうかを指定します。

action {merge | replace}

例：

apic1(config-import)# action replace

ステップ 4
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目的コマンドまたはアクション

インポートされた設定を適用するときに設定エラー

をインポートプロセスでどのように処理するかを指

[no] mode {atomic | best-effort}

例：

ステップ 5

定します。ベストエフォート型のインポートモード
apic1(config-import)# mode atomic

ではアーカイブ内の個々の設定エラーをスキップ

し、アトミックモードでは設定エラーがあるとイン

ポートをキャンセルします。

ファイルをインポートする設定済みリモートパスの

名名を指定します。リモートパスを指定しない場

（任意） [no] remote path remote-path-name

例：

ステップ 6

合、ファイルはコントローラ内のフォルダからロー
apic1(config-import)# remote path myBackupServer

カルにインポートされます。デフォルトではリモー

トパスはありません。

EXECモードに戻ります。end

例：

ステップ 7

apic1(config-import)# end

スナップショットインポートタスクを実行します。必須: trigger snapshot import policy-name

例：

ステップ 8

apic1# trigger snapshot import myImportPolicy

例

次に、スナップショットファイルのインポートの設定および実行を行って現在の設定

を置き換える例を示します。

apic1# show snapshot files
File : ce2_DailyAutoBackup-2015-11-21T01-00-17.tar.gz
Created : 2015-11-21T01:00:21.167+00:00
Root :
Size : 22926

apic1# configure
apic1(config)# snapshot import myImportPolicy
apic1(config-import)# file ce2_DailyAutoBackup-2015-11-21T01-00-17.tar.gz
apic1(config-import)# action replace
apic1(config-import)# mode atomic
apic1(config-import)# end
apic1# trigger snapshot import myImportPolicy

REST APIを使用したインポートポリシーの設定
REST APIを使用してインポートポリシーを設定するには、次の手順に従います。

POST

Cisco APICリリース 4.0(1)基本設定ガイド
73

管理

REST APIを使用したインポートポリシーの設定



https://<ip-of-apic>/api/mo/uni/fabric.xml
<fabricInst dn="uni/fabric">
<configImportP name="imp" fileName="aa.tar.gz" adminSt="triggered" importType="replace"
importMode="best-effort">
<configRsImportSource tnFileRemotePathName="backup" />
</configImportP>
<fileRemotePath name="backup" host="10.10.10.1" protocol="scp"
remotePath="/home/user" userName="user" userPasswd="pass" />
</fabricInst>

GUIを使用した設定ファイルの暗号化
AES-256暗号化はグローバル設定オプションです。有効にすると、すべてのセキュアプロパ
ティは AESの構成設定に準拠します。特定の targetDnを持つ設定エクスポートを使用して、
ACIファブリック設定の一部をエクスポートできます。ただし、RESTAPIを使用して、セキュ
アプロパティと AES暗号化を含むテナント設定などの ACIファブリック部分のみをエクス
ポートすることはできません。REST API要求時にはセキュアプロパティは含まれません。

この項では、AES-256暗号化を有効にする方法について説明します。

ステップ 1 メニューバーで、[ADMIN] > [AAA]を選択します。

ステップ 2 ナビゲーションペインで、[AES Encryption Passphrase and Keys for Config Export (and Import)]をクリックし
ます。

右側のペインに、[Global AES Encryption Settings for all Configurations Import and Export]ウィンドウが表示さ
れます。

ステップ 3 パスフレーズを作成します（16～ 32文字の長さ）。使用される文字のタイプに制限はありません。

ステップ 4 [Submit]をクリックします。

パスフレーズを作成して送信すると、バックエンドでキーが生成され、パスフレーズを復元する

ことはできません。したがって、パスフレーズは、キーを自動的に生成した後で削除されるため、

誰にも表示されません。バックアップは、パスフレーズを知っている場合にのみ動作します（他

のユーザは誰も開くことはできません）。

（注）

[Key Configured]フィールドには [yes]と表示されます。[Encrpyted Passphrase]フィールドには暗号化された
ハッシュ（実際のパスフレーズではなく、そのハッシュでしかありません）が表示されます。

ステップ 5 パスフレーズを設定および確認したら、[EnableEncryption]の横にあるチェックボックスをオンにしてAES
暗号化機能を有効にします（オンにします）。

これで、エクスポートおよびインポートポリシーの [Global AES Encryption Settings]フィールドはデフォル
トで有効になります。
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（注）
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•インポートおよびエクスポートポリシーで [Fail Import if secure fields cannot be decrypted]チェッ
クボックスがオンになっていることを確認します（デフォルトではオンになっています）。

設定をインポートするときにこのチェックボックスをオフにしないことを強くお勧めします。

このチェックボックスをオフにすると、システムがすべてのフィールドをインポートしよう

としても、暗号化できないフィールドはブランクまたは欠落となります。その結果、管理者

のパスワードがブランクまたは欠落となると、システムからロックアウトされる可能性があ

ります（システムからロックアウトされた場合は、『Cisco APIC Troubleshooting Guide』を参
照してください）。このチェックボックスをオフにすると、警告メッセージが表示されます。

このボックスをオンにすると、ロックアウトを予防するためのセキュリティチェックが行わ

れ、その設定はインポートされません。

• [EnableEncryption]チェックボックスが選択されていない（オフ）場合は、暗号化が無効にな
り、エクスポートされるすべての設定（エクスポート）でセキュアフィールド（パスワード

や証明書など）が欠落します。このチェックボックスを選択する（オン）と、暗号化が有効

になり、すべてのエクスポートでセキュアフィールドが表示されます。

•暗号化を有効にした後は、新しいインポートまたはエクスポートポリシーの作成時にパスフ
レーズを設定することはできません。前に設定したパスフレーズは、このボックス内のすべ

ての設定およびすべてのテナントにわたってグローバルになっています。このタブから設定

をエクスポートすると（パスフレーズが設定され、暗号化は有効）、完全なバックアップ

ファイルが得られます。暗号化が有効になっていない場合、セキュアプロパティが削除され

たバックアップファイルが得られます。これらのバックアップファイルは、TACサポート
エンジニア向けにエクスポートする場合に役立ちます（たとえば、すべてのセキュアフィー

ルドが欠落しているため）。これは、設定内のすべてのセキュアプロパティに該当します。

また、暗号化キーをクリアするクリアオプションもあります。

次の表で、設定インポートの動作と関連する結果のリストに注意してください。

結果設定インポートの動作シナリオ

古いリリースの設定のインポートは

完全にサポートされ、古い設定に保

以前のリリースからの古い設定

存されているすべてのセキュア

フィールドが正常にインポートされ

ます。

セキュアフィールドがない設定のイ

ンポートである場合は、前に説明し

AES暗号化が設定されていないときの設定インポート

た動作で正常に行われます。インポー

トされる設定にセキュアフィールド

がある場合は、拒否されます。

セキュアフィールドがない設定のイ

ンポートである場合は、前に説明し

AESパスフレーズが一致しないときの設定インポート

た動作で正常に行われます。インポー

トされる設定にセキュアフィールド

がある場合は、拒否されます。

正常にインポートされます。AESパスフレーズが一致するときの設定インポート

Cisco APICリリース 4.0(1)基本設定ガイド
76

管理

GUIを使用した設定ファイルの暗号化



結果設定インポートの動作シナリオ

コピー/ペーストされたフィールドで AESパスフレーズが
一致しないときの設定インポート

この特殊なケースは、別のパスフレー

ズを使用してエクスポートされた他

の設定からセキュアフィールドをコ

ピー/ペーストした場合に発生しま
す。最初のパスでインポートされる

バックアップファイルを解析してい

るときに、正しく復号できないプロ

パティがあった場合、インポートは

どのシャードもインポートせずに失

敗します。したがって、あるシャー

ドですべてのプロパティを復号する

ことができない場合、すべてのシャー

ドが拒否されます。

NX-OSスタイルの CLIを使用したコンフィギュレーションファイルの
暗号化

NX-OSスタイルの CLIを使用してコンフィギュレーションファイルを暗号化するには、次の
手順を実行します。

apic1# configure
apic1(config)# crypto aes
<CR>
apic1(config)# crypto aes
apic1(config-aes)#
clear-encryption-key Clears AES encryption key
encryption Enable AES Encryption
no Negate a command or set its defaults
passphrase Configure passphrase for AES encryption

bash bash shell for unix commands
end Exit to the exec mode
exit Exit from current mode
fabric show fabric related information
show Show running system information
where show the current mode
apic1(config-aes)# encryption
<CR>
apic1(config-aes)# encryption
apic1(config-aes)#
clear-encryption-key Clears AES encryption key
encryption Enable AES Encryption
no Negate a command or set its defaults
passphrase Configure passphrase for AES encryption

bash bash shell for unix commands
end Exit to the exec mode
exit Exit from current mode
fabric show fabric related information
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show Show running system information
where show the current mode
apic1(config-aes)# passphrase
WORD Passphrase for AES encryption (Range of chars: 16-32) in quotes
apic1(config-aes)# passphrase "abcdefghijklmnopqrstuvwxyz"
apic1(config-aes)#

REST APIを使用した設定ファイルの暗号化

手順の概要

1. REST APIを使用して設定ファイルを暗号化するには、次の例のようなXMLを POST送信
します。

手順の詳細

REST APIを使用して設定ファイルを暗号化するには、次の例のような XMLを POST送信します。

例：

https://apic-ip-address/api/mo/uni/fabric.xml
<pkiExportEncryptionKey passphrase="abcdefghijklmnopqrstuvwxyz" strongEncryptionEnabled="true"/>

コントローラコンフィギュレーションのバックアップ、

復元、およびロールバック
ここでは、コントローラコンフィギュレーションのバックアップ（スナップショットの作成）、

復元、およびロールバックのための一連の機能について説明します。

設定ファイルのバックアップ、復元、およびロールバックのワークフ

ロー

この項では、設定ファイルのバックアップ、復元、およびロールバックのワークフローについ

て説明します。本書で説明されている機能はすべて同じワークフローパターンに従います。対

応するポリシーを設定すると、ジョブをトリガーするために admintStを triggeredに設定する
必要があります。

ジョブがトリガーされると、configJobContタイプのコンテナオブジェクトで configJobタイ
プのオブジェクト（実行を表す）が作成されます（Namingプロパティの値はポリシー DNに
設定されます）。コンテナの lastJobNameフィールドを使用して、そのポリシーに対してトリ
ガーされた最後のジョブを確認することができます。
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同時に最大 5つの configJobオブジェクトが単一ジョブコンテナに保持され、それぞれの新規
ジョブがトリガーされます。そのために、最も古いジョブは削除されます。

（注）

configJobオブジェクトには、次の情報が含まれています。

•実行時間

•処理または生成されるファイルの名前

•以下のステータス：

• Pending

• Running

•不合格

• Fail-no-data

• Success

• Success-with-warnings

•詳細の文字列（障害メッセージと警告）

•進捗率 = 100 * lastStepIndex/totalStepCount

•最後に行われた内容を示す lastStepDescrフィールド

fileRemotePathオブジェクトについて
fileRemotePathオブジェクトは、以下のリモートロケーションパスのパラメータを保持してい
ます。

•ホスト名または IP

•ポート

•プロトコル：FTP、SCPなど

•リモートディレクトリ（ファイルパスではない）

•ユーザ名

•パスワード

パスワードは、変更するたびに再送信する必要があります。（注）
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設定例

以下に設定サンプルを示します。

fabricInst（uni/fabric）の下に、次のように入力します。

<fileRemotePath name="path-name" host="host name or ip" protocol="scp"
remotePath="path/to/some/folder" userName="user-name" userpasswd="password" />

コントローラへの設定のエクスポート

設定のエクスポートでは、クラスタ内の 32個のシャードすべてからユーザ設定可能な管理対
象オブジェクト（MO）のツリーを抽出して別々のファイルに書き込み、tar gzipに圧縮しま
す。次に、tar gzipを、事前設定されているリモートロケーション（fileRemotePathオブジェ
クトを指す configRsRemotePathを使用して設定）にアップロードするか、またはコントロー
ラ上のスナップショットとして保存します。

詳細については、「スナップショット」の項を参照してください。（注）

configExportPポリシーは次のように設定されます。

• name：ポリシー名

• format：エクスポートされたアーカイブ内にデータを保存する形式（xmlまたは json）

• targetDn：エクスポートする特定のオブジェクトのドメイン名（DN）（空はすべてを意味
します）

• snapshot：trueの場合、ファイルはコントローラ上に保存され、リモートロケーションの
設定は不要です。

• includeSecureFields：デフォルトで trueに設定され、暗号化されたフィールド（パスワー
ドなど）をエクスポートのアーカイブに含めるかどうかを示します。

このスナップショットに関する情報を保持する configSnapshotオブジェクトが作成されます
（「スナップショット」の項を参照）。

（注）

エクスポートのスケジューリング

エクスポートポリシーは、事前設定されたスケジュールに基づいて自動的にエクスポートをト

リガーするスケジューラーにリンクできます。これは、ポリシーから trigSchedPオブジェクト
への configRsExportScheduler関係によって行われます（後の「設定例」の項を参照）。
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スケジューラーはオプションです。ポリシーは、adminStを triggeredに設定することにより、
いつでもトリガーできます。

（注）

トラブルシューティング

生成されたアーカイブをリモートロケーションにアップロードできないことを示すエラーメッ

セージが表示された場合は、接続の問題に関する項を参照してください。

NX-OSスタイルの CLIを使用した設定例

以下に、NX-OSスタイルの CLIを使用した設定例を示します。
apic1(config)# snapshot
download Configuration snapshot download setup mode
export Configuration export setup mode
import Configuration import setup mode
rollback Configuration rollback setup mode
upload Configuration snapshot upload setup mode
apic1(config)# snapshot export policy-name
apic1(config-export)#
format Snapshot format: xml or json
no Negate a command or set its defaults
remote Set the remote path configuration will get exported to
schedule Schedule snapshot export
target Snapshot target

bash bash shell for unix commands
end Exit to the exec mode
exit Exit from current mode
fabric show fabric related information
show Show running system information
where show the current mode
apic1(config-export)# format xml
apic1(config-export)# no remote path [If no remote path is specified, the
file is exported locally to a folder in the controller]
apic1(config-export)# target [Assigns the target of the export, which
can be fabric, infra, a specific tenant, or none. If no target is specified, all
configuration information is exported.]
WORD infra, fabric or tenant-x
apic1(config-export)#
apic1# trigger snapshot export policy-name [Executes the snapshot export task]
apic1# ls /data2 [If no remote path is specified, the
configuration export file is saved locally to the controller under the folder data2]
ce_Dailybackup.tgz

GUIを使用した設定例

以下に、GUIを使用した設定例を示します。

1. メニューバーで、[ADMIN]タブをクリックします。
2. [IMPORT/EXPORT]を選択します。
3. [Export Policies]の下で、[Configuration]を選択します。
4. [Configuration]の下で、ロールバック先の設定をクリックします。たとえば、デフォルト

である [defaultOneTime]をクリックできます。
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5. [Format]の横で、JSON形式または XML形式のいずれかに対するボタンを選択します。
6. [Start Now]の横で、[No]または [Yes]のボタンを選択し、今すぐトリガーするかスケ

ジュールに基づいてトリガーするかを示します（最も簡単な方法は、ただちにトリガー

することを選択することです）。

7. [Target DN]フィールドに、エクスポートするテナント設定の名前を入力します。
8. 設定をコントローラ自体に保存する場合は、[Snapshot]オプションをオンにします。リ

モートロケーションを設定する場合は、このオプションをオフにします。

9. [Scheduler]フィールドでは、オプションで、設定をエクスポートする時間と方法を指示
するスケジューラを作成できます。

10. [Encryption]フィールドでは、オプションで、設定ファイルの暗号化を

有効または無効にすることができます。

11. 設定が完了したら、[Start Now]をクリックします。
12. [SUBMIT]をクリックして、設定のエクスポートをトリガーします。

REST APIを使用した設定例

以下に、REST APIを使用した設定例を示します。
<configExportP name="policy-name" format="xml" targetDn="/some/dn or empty which means
everything"
snapshot="false" adminSt="triggered">
<configRsRemotePath tnFileRemotePathName="some remote path name" />
<configRsExportScheduler tnTrigSchedPName="some scheduler name" />
</configExportP>

リモートロケーションを指定するときに、スナップショットをTrueに設定すると、バックアッ
プはリモートパスを無視し、ファイルをコントローラに保存します。

（注）

コントローラへの設定のインポート

設定のインポートでは、指定されている以前にエクスポートされたアーカイブのダウンロー

ド、抽出、解析、分析、および適用を、一度に 1つのシャードずつ行います（infra、fabric、
tn-common、その他すべて、の順）。fileRemotePath設定は、エクスポートの場合と同様に実行
されます（configRsRemotePathを使用）。スナップショットのインポートもサポートされます。

configImportPポリシーは次のように設定されます。

• name：ポリシー名

• fileName：インポートするアーカイブファイルの名前（パスファイルではない）

• importMode

•ベストエフォートモード：各MOは個々に適用され、エラーがあっても無効なMO
がスキップされるだけです。
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オブジェクトがコントローラに存在しない場合、そのオブジェク

トの子は設定されません。ベストエフォートモードでは、オブ

ジェクトの子を設定しようとします。

（注）

•アトミックモード：設定はシャード全体で適用されます。1つのエラーがあると、
シャード全体が元の状態にロールバックされます。

• importType

• replace：現在のシステム設定は、インポートされる内容またはアーカイブで置換され
ます（アトミックモードのみをサポート）

• merge：何も削除されず、アーカイブの内容が既存のシステム設定上に適用されます。

• snapshot：trueの場合、ファイルはコントローラから取得され、リモートロケーションの
設定は不要です。

• failOnDecryptErrors：（デフォルトで true）現在システムに設定されているキーとは異な
るキーでアーカイブが暗号化されている場合、ファイルはインポートされません。

トラブルシューティング

以下のシナリオでは、トラブルシューティングが必要な可能性があります。

•生成されたアーカイブをリモートロケーションからダウンロードできなかった場合は、接
続の問題に関する項を参照してください。

•インポートは正常に終了したが警告が表示された場合は、詳細を確認してください。

•ファイルを解析できなかった場合は、以下のシナリオを参照してください。

•ファイルが有効なXMLまたは JSONファイルでない場合は、エクスポートされたアー
カイブから取得したファイルが手動で変更されたかどうかを確認してください。

•オブジェクトプロパティに未知のプロパティまたはプロパティ値がある場合は、以下
の原因が考えられます。

•プロパティが削除されたか、または未知のプロパティ値が手動で入力された

•モデルタイプの範囲が変更された（後方互換性がないモデル変更）

•名前付けプロパティリストが変更された

• MOを設定できなかった場合は、以下に注意してください。

•ベストエフォートモードでは、エラーをログに記録し、そのMOをスキップします

•アトミックモードでは、エラーをログに記録し、シャードをスキップします
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NX-OSスタイルの CLIを使用した設定例

以下に、NX-OSスタイルの CLIを使用した設定例を示します。

apic1# configure
apic1(config)# snapshot
download Configuration snapshot download setup mode
export Configuration export setup mode
import Configuration import setup mode
rollback Configuration rollback setup mode
upload Configuration snapshot upload setup mode
apic1(config)# snapshot import
WORD Import configuration name
default
rest-user
apic1(config)# snapshot import policy-name
apic1(config-import)#
action Snapshot import action merge|replace
file Snapshot file name
mode Snapshot import mode atomic|best-effort
no Negate a command or set its defaults
remote Set the remote path configuration will get imported from

bash bash shell for unix commands
end Exit to the exec mode
exit Exit from current mode
fabric show fabric related information
show Show running system information
where show the current mode
apic1(config-import)# file < from "show snapshot files" >
apic1(config-import)# no remote path
apic1(config-import)#
apic1# trigger snapshot import policy-name [Executes the snapshot import task]

GUIを使用した設定例

以下に、GUIを使用した設定例を示します。

1. メニューバーで、[ADMIN]タブをクリックします。

2. [IMPORT/EXPORT]を選択します。

3. [Import Policies]の下で、[Configuration]を選択します。

4. [Configuration]の下で、[Create Configuration Import Policy]を選択します。[CREATE
CONFIGURATION IMPORT POLICY]ウィンドウが表示されます。

5. [Name]フィールドでは、ファイル名は、バックアップされたファイル名と一致する必要
があり、かなり固有の形式です。ファイル名は、バックアップを行った担当者が知って

います。

6. 次の 2つのオプションは、設定の状態の回復に関連しています（「ロールバック」とも
呼ばれる）。これらのオプションは、[Input Type]と [Input Mode]です。設定の状態を回
復する場合、以前良好であった既知の状態にロールバックします。そのためのオプショ

ンは [Atomic Replace]です。

7. 設定をコントローラ自体に保存する場合は、[Snapshot]オプションをオンにします。リ
モートロケーションを設定する場合は、このオプションをオフにします。
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8. [ImportSource]フィールドで、作成済みのリモートロケーションと同じ値を指定します。

9. [Encryption]フィールドでは、オプションで、設定ファイルの暗号化を

有効または無効にすることができます。

10. [SUBMIT]をクリックして、設定のインポートをトリガーします。

REST APIを使用した設定例

以下に、REST APIを使用した設定例を示します。
<configImportP name="policy-name" fileName="someexportfile.tgz" importMode="atomic"
importType="replace" snapshot="false" adminSt="triggered">
<configRsRemotePath tnFileRemotePathName="some remote path name" />
</configImportP>

スナップショット

スナップショットは設定のバックアップのアーカイブであり、コントローラで管理されている

フォルダに保存（および複製）されます。スナップショットを作成するには、snapshotプロパ
ティを trueに設定してエクスポートを実行します。この場合、リモートパスの設定は不要で
す。スナップショットをユーザに公開するために、configSnapshotタイプのオブジェクトが作
成されます。

[管理] > [インポート/エクスポート] > [エクスポートポリシー] > [設定] > [defaultAuto]に保存
される定期的なスナップショットを作成できます。

configSnapshotオブジェクトは以下を提供します。

•ファイル名

•ファイルサイズ

•作成日

•何のスナップショットであるかを示すルート DN（ファブリック、インフラ、特定のテナ
ントなど）

•スナップショットを削除する機能（retireフィールドを trueに設定）

スナップショットをインポートするには、最初にインポートポリシーを作成します。[管理] >
[インポート/エクスポート]に移動し、[インポートポリシー]をクリックします。右クリック
し、[設定のインポートポリシーの作成]を選択して、インポートポリシーの属性を設定しま
す。

スナップショットマネージャポリシー

configSnapshotManagerPポリシーを使用すると、リモートで保存したエクスポートアーカイ
ブのスナップショットを作成することができます。ポリシーにリモートパスを付加し、ファイ

ル名（configImportPと同じ）を指定し、モードをダウンロードに設定し、トリガーすることが
できます。マネージャは、ファイルをダウンロードし、そのファイルを分析してアーカイブが
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有効であることを確認し、そのファイルをコントローラに保存し、対応する configSnapshotオ
ブジェクトを作成します。

繰り返しスナップショットを作成することもできます。

有効になっている場合、繰り返しスナップショットはAdmin> Import/Export>Export Policies>
Configuration > defaultAutoで保存されます。

（注）

スナップショットマネージャを使用すると、リモートロケーションにスナップショットアー

カイブをアップロードすることもできます。この場合、モードをアップロードに設定する必要

があります。

トラブルシューティング

トラブルシューティングについては、接続の問題に関する項を参照してください。

NX-OS CLIを使用した、コントローラからリモートパスへのスナップショットのアップロード

apic1(config)# snapshot upload policy-name
apic1(config-upload)#
file Snapshot file name
no Negate a command or set its defaults
remote Set the remote path configuration will get uploaded to

bash bash shell for unix commands
end Exit to the exec mode
exit Exit from current mode
fabric show fabric related information
show Show running system information
where show the current mode
apic1(config-upload)# file <file name from "show snapshot files">
apic1(config-upload)# remote path remote-path-name
apic1# trigger snapshot upload policy-name [Executes the snapshot upload task]

NX-OS CLIを使用した、コントローラからリモートパスへのスナップショットのダウンロード

apic1(config)# snapshot download policy-name
apic1(config-download)#
file Snapshot file name
no Negate a command or set its defaults
remote Set the remote path configuration will get downloaded from

bash bash shell for unix commands
end Exit to the exec mode
exit Exit from current mode
fabric show fabric related information
show Show running system information
where show the current mode
apic1(config-download)# file < file from remote path>
apic1(config-download)# remote path remote-path-name
apic1# trigger snapshot download policy-name [Executes the snapshot download task]
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GUIを使用したスナップショットのアップロードとダウンロード

スナップショットファイルをリモートロケーションにアップロードするには、次の手順に従

います。

1. [ConfigRollbacks]ペインにリストされているスナップショットを右クリックし、[Upload to
Remote Location option]を選択します。[Upload snapshot to remote location]ボックスが表示さ
れます。

2. [Submit]をクリックします。

リモートロケーションからスナップショットファイルをダウンロードするには、次の手順に

従います。

1. 画面の右上にあるインポートアイコンをクリックします。[Import remotely stored export
archive to snapshot]ボックスが表示されます。

2. [File Name]フィールドにファイル名を入力します。
3. [Import Source]プルダウンからリモートロケーションを選択するか、または [Or create a new

one]の横にあるボックスをオンにして新しいリモートロケーションを作成します。
4. [Submit]をクリックします。

REST APIを使用したスナップショットのアップロードとダウンロード

<configSnapshotManagerP name="policy-name" fileName="someexportfile.tgz"
mode="upload|download" adminSt="triggered">
<configRsRemotePath tnFileRemotePathName="some remote path name" />
</configSnapshotManagerP>

ロールバック

configRollbackPポリシーを使用すると、2つのスナップショットの間で行われた変更を元に戻
して、以前に保存したスナップショットに対する設定変更を効果的にロールバックすることが

できます。ポリシーがトリガーされると、次のようにオブジェクトが処理されます。

•削除されたMOを再作成します

•作成されたMOを削除します

•変更されたMOを元に戻します
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•ロールバック機能はスナップショットに対してのみ動作します。

•リモートアーカイブは直接的にはサポートされていません。ただし、スナップショット
マネージャポリシー（configSnapshotMgrP）を使用して、リモートで保存されたエクスポー
トをスナップショットにすることができます。詳細については、スナップショットマネー

ジャポリシー（85ページ）を参照してください。

• configRollbackPポリシーでは、リモートパス設定は不要です。リモートパスが指定され
ている場合は無視されます。

（注）

ロールバックのワークフロー

ポリシーの snapshotOneDNフィールドと snapshotTwoDnフィールドには、最初のスナップショッ
ト（S1）と次のスナップショット2（S2）を設定する必要があります。トリガーされると、ス
ナップショットが抽出および分析され、スナップショット間の違いが算出されて適用されま

す。

MOは次のように処理されます。

• S1には存在するが S2には存在しないMO：これらのMOは S2の前に削除されました。
ロールバックではこれらのMOが再作成されます。

• S2には存在するが S1には存在しないMO：これらのMOは S1の後に作成されました。
ロールバックでは、次の場合にこれらのMOが削除されます。

• S2の取得後にMOが変更されていない。

• S2の取得後に作成または変更されたMOの子孫がない。

• S1と S2の両方に存在するがプロパティ値が異なるMO：S2の取得後にプロパティが別の
値に変更されている場合、プロパティはそのまま残ります。変更されていない場合は、

ロールバックによってこれらのプロパティは S1の値に戻ります。

ロールバック機能では、これらの計算の結果として生成された設定が含まれている diffファイ
ルも生成されます。この設定の適用は、ロールバックプロセスの最後のステップです。この

ファイルの内容は、readiffと呼ばれる特殊な REST APIを使用して取得できます。
apichost/mqapi2/snapshots.readiff.xml?jobdn=SNAPSHOT_JOB_DN

ロールバックは予測が困難なため、ロールバックによる実際の変更が行われないプレビュー

モード（previewを trueに設定）も利用できます。このモードでは算出と diffファイルの生成
のみが行われ、ロールバックを実際に実行した場合の状況を正確にプレビューできます。

Diffツール

2つのスナップショット間の diff機能を提供する別の特殊な REST APIを使用できます。
apichost/mqapi2/snapshots.diff.xml?s1dn=SNAPSHOT_ONE_DN&s2dn=SNAPSHOT_TWO_DN
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NX-OSスタイルの CLIを使用した設定例

この例では、NX-OSスタイルの CLIを使用してロールバックを設定および実行する方法を示
します。

apic1# show snapshot files
File : ce2_DailyAutoBackup-2015-11-21T01-00-17.tar.gz
Created : 2015-11-21T01:00:21.167+00:00
Root :
Size : 22926

File : ce2_DailyAutoBackup-2015-11-21T09-00-21.tar.gz
Created : 2015-11-21T09:00:24.025+00:00
Root :
Size : 23588

apic1# configure
apic1(config)# snapshot rollback myRollbackPolicy
apic1(config-rollback)# first-file ce2_DailyAutoBackup-2015-11-21T01-00-17.tar.gz
apic1(config-rollback)# second-file ce2_DailyAutoBackup-2015-11-21T09-00-21.tar.gz
apic1(config-rollback)# preview
apic1(config-rollback)# end
apic1# trigger snapshot rollback myRollbackPolicy

GUIを使用した設定例

この例では、GUIを使用してロールバックを設定および実行する方法を示します。

1. メニューバーで、[Admin]タブをクリックします。

2. [Admin]タブにある [Config Rollbacks]をクリックします。

3. [Config Rollbacks]リスト（左側のペイン）で最初の設定ファイルを選択します。

4. [Configuration for selected snapshot]ペイン（右側のペイン）で 2番目の設定ファイルを選択
します。

5. [Compare with previous snapshot]ドロップダウンメニュー（右側のペインの下部）をクリッ
クし、リストから 2番目の設定ファイルを選択します。その後、2つのスナップショット
間の違いを比較できるように diffファイルが生成されます。

ファイルが生成された後、これらの変更を元に戻すことができます。（注）

REST APIを使用した設定例

この例では、REST APIを使用してロールバックを設定および実行する方法を示します。
<configRollbackP name="policy-name" snapshotOneDn="dn/of/snapshot/one"
snapshotOneDn="dn/of/snapshot/two" preview="false" adminSt="triggered" />
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Syslogの使用

Syslogについて
稼働中、シスコアプリケーションセントリックインフラストラクチャ（ACI）システムでの
障害またはイベントは、コンソール、ローカルファイル、および別のシステム上のロギング

サーバへのシステムログ（syslog）の送信をトリガーできます。システムログメッセージに
は、通常、障害またはイベントに関する情報のサブセットが含まれます。システムログメッ

セージには、監査ログとセッションログのエントリを含めることもできます。

APICおよびファブリックノードが生成できる syslogメッセージのリストについては、
http://www.cisco.com/c/en/us/td/docs/switches/datacenter/aci/apic/sw/1-x/syslog/guide/aci_syslog/ACI_
SysMsg.htmlを参照してください。

（注）

多くのシステムログメッセージは、ユーザが実行している処理、あるいはユーザが設定また

は管理しているオブジェクトに固有のものです。これらのメッセージには次のようなものがあ

ります。

•情報メッセージ。実行している処理のヘルプおよびヒントを提供します。

•警告メッセージ。ユーザが設定または管理しているオブジェクト（ユーザアカウントや
サービスプロファイルなど）に関連するシステムエラーの情報を提供します。

システムログメッセージを受信してモニタするためには、syslog宛先（コンソール、ローカ
ルファイル、または syslogサーバを実行している 1つ以上のリモートホスト）を指定する必
要があります。また、コンソールに表示されるか、ファイルまたはホストによってキャプチャ

されるメッセージの重大度の最小値を指定できます。syslogメッセージを受信するローカル
ファイルは /var/log/external/messagesです。

Syslog送信元は、オブジェクトモニタリングポリシーを適用できる任意のオブジェクトにす
ることができます。送信されるメッセージの重大度の最小値、syslogメッセージに含める項
目、および syslogの宛先を指定できます。

Syslogの表示形式を NX-OSスタイル形式に変更できます。

これらのシステムメッセージを生成する障害またはイベントの詳細は、『Cisco APIC Faults,
Events, and System Messages Management Guide』で説明しています。システムログメッセージ
のリストについては『Cisco ACI System Messages Reference Guide』を参照してください。

システムログメッセージは、必ずしもシステムに問題があることを示しているとは限りませ

ん。単に情報を通知するだけのメッセージもありますし、通信回線、内部ハードウェア、また

はシステムソフトウェアに関する問題点の診断に役立つメッセージもあります。

（注）
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Syslogの宛先および宛先グループの作成
この手順では、ロギングおよび評価用の syslogデータの宛先を設定します。syslogデータは、
コンソール、ローカルファイル、または宛先グループ内の 1つまたは複数の syslogサーバに
エクスポートできます。

ステップ 1 メニューバーで、[Admin]をクリックします。

ステップ 2 サブメニューバーで、[External Data Collectors]をクリックします。

ステップ 3 [Navigation]ペインで、[Monitoring Destinations]を展開します。

ステップ 4 [Syslog]を右クリックし、[Create Syslog Monitoring Destination Group]を選択します。

ステップ 5 [Create Syslog Monitoring Destination Group]ダイアログボックスで、次の操作を実行します。

a) グループおよびプロファイルの [Name]フィールドに、モニタリングの宛先グループおよびプロファイ
ルの名前を入力します。

b) グループおよびプロファイルの [Format]フィールドで、Syslogメッセージの形式を選択します。

デフォルトは [aci]、または RFC 5424準拠のメッセージ形式ですが、NX-OSスタイル形式に設定する
こともできます。

c) グループおよびプロファイルの [Admin State]ドロップダウンリストで、[enabled]を選択します。
d) ローカルファイルへの syslogメッセージの送信を有効にするには、[Local File Destination]の [Admin

State]ドロップダウンリストから [enabled]を選択し、[Local File Destination]の [Severity]ドロップダウ
ンリストから重大度の最小値を選択します。

syslogメッセージを受信するローカルファイルは /var/log/external/messagesです。

e) コンソールへの syslogメッセージの送信を有効にするには、[ConsoleDestination]の [Admin State]ドロッ
プダウンリストから [enabled]を選択し、[Console Destination]の [Severity]ドロップダウンリストから
重大度の最小値を選択します。

f) [Next]をクリックします。
g) [Create Remote Destinations]領域で、[+]をクリックしてリモート宛先を追加します。

使用する DNSサーバがインバンド接続を介して到達できるように設定されていると、リモート
syslog宛先のホスト名解決が失敗する可能性があります。この問題を回避するには、IPアドレス
を使用して syslogサーバを設定するか、ホスト名を使用する場合は、DNSサーバがアウトオブバ
ンドインターフェイスを介して到達可能であることを確認してください。

注意

ステップ 6 [Create Syslog Remote Destination]ダイアログボックスで、次の操作を実行します。

a) [Host]フィールドに、送信先ホストの IPアドレスまたは完全修飾ドメイン名を入力します。
b) （任意） [Name]フィールドに、宛先ホストの名前を入力します。
c) [Admin State]フィールドで、[enabled]オプションボタンをクリックします。
d) （任意）重大度の最小値 [Severity]、[Port]番号、および syslogの [Forwarding Facility]を選択します。
e) [Management EPG]ドロップダウンリストから管理エンドポイントグループを選択します。
f) [OK]をクリックします。
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ステップ 7 （任意）リモート宛先グループにリモート宛先を追加するには、もう一度 [+]をクリックし、[CreateSyslog
Remote Destination]ダイアログボックスの手順を繰り返します。

ステップ 8 [Finish]をクリックします。

Syslog送信元の作成
Syslog送信元は、オブジェクトモニタリングポリシーを適用できる任意のオブジェクトにす
ることができます。

始める前に

syslogモニタリング宛先グループを作成します。

ステップ 1 メニューバーおよびナビゲーションフレームから、関心領域の [Monitoring Policies]メニューに移動しま
す。

テナント、ファブリック、およびアクセスのモニタリングポリシーを設定できます。

ステップ 2 [Monitoring Policies]を展開し、モニタリングポリシーを選択して展開します。

[Fabric] > [Fabric Policies] > [Monitoring Policies] > [Common Policy]の下に、基本モニタリングポリシーがあ
ります。このポリシーは、すべての障害とイベントに適用され、ファブリック内のすべてのノードとコン

トローラに自動的に導入されます。または、スコープが限定された既存のポリシーを指定することもでき

ます。

ステップ 3 モニタリングポリシーの下で、[Callhome/SNMP/Syslog]をクリックします。

ステップ 4 [Work]ペインで、[Source Type]ドロップダウンリストから [Syslog]を選択します。

ステップ 5 [Monitoring Object]リストから、モニタ対象の管理対象オブジェクトを選択します。

目的のオブジェクトがリストに表示されない場合は、次の手順に従います。

a) [Monitoring Object]ドロップダウンリストの右側にある [Edit]アイコンをクリックします。
b) [Select Monitoring Package]ドロップダウンリストから、オブジェクトクラスパッケージを選択しま
す。

c) モニタ対象の各オブジェクトのチェックボックスをオンにします。
d) [Submit]をクリックします。

ステップ 6 テナントモニタリングポリシーでは、[All]ではなく特定のオブジェクトを選択すると、[Scope]選択が表
示されます。

[Scope]フィールドで、オプションボタンを選択して、このオブジェクトに関して送信するシステムログ
メッセージを指定します。

• [all]：このオブジェクトに関連するすべてのイベントと障害を送信します。

• [specific event]：このオブジェクトに関連する指定されたイベントのみを送信します。[Event]ドロップ
ダウンリストからイベントポリシーを選択します。
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• [specific fault]：このオブジェクトに関連する指定された障害のみを送信します。[Fault]ドロップダウ
ンリストから障害ポリシーを選択します。

ステップ 7 [+]をクリックして syslog送信元を作成します。

ステップ 8 [Create Syslog Source]ダイアログボックスで、次の操作を実行します。

a) [Name]フィールドに、syslog送信元の名前を入力します。
b) [Min Severity]ドロップダウンリストから、送信するシステムログメッセージの重大度の最小値を選
択します。

c) [Include]フィールドで、送信するメッセージタイプのチェックボックスをオンにします。
d) [Dest Group]ドロップダウンリストから、システムログメッセージの送信先の syslog宛先グループを
選択します。

e) [Submit]をクリックします。

ステップ 9 （任意） syslog送信元を追加するには、もう一度 [+]をクリックし、[Create Syslog Source]ダイアログボッ
クスの手順を繰り返します。

REST APIを使用した NX-OS CLI形式での Syslog表示の有効化
デフォルトで Syslog形式は RFC 5424に準拠しています。次の例のように、Syslogのデフォル
ト表示を NX-OSタイプ形式に変更できます。

apic1# moquery -c "syslogRemoteDest"

Total Objects shown: 1

# syslog.RemoteDest
host : 172.23.49.77
adminState : enabled
childAction :
descr :
dn : uni/fabric/slgroup-syslog-mpod/rdst-172.23.49.77
epgDn :
format : nxos
forwardingFacility : local7
ip :
lcOwn : local
modTs : 2016-05-17T16:51:57.231-07:00
monPolDn : uni/fabric/monfab-default
name : syslog-dest
operState : unknown
port : 514
rn : rdst-172.23.49.77
severity : information
status :
uid : 15374
vrfId : 0
vrfName :
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NX-OSタイプ形式で Syslogを表示できるようにするには、RESTAPIを使用して次の手順を実
行します。

ステップ 1 次の例に示すように、NX-OSタイプ形式での Syslogの表示を有効にします。
POST https://192.168.20.123/api/node/mo/uni/fabric.xml
<syslogGroup name="DestGrp77" format="nxos">
<syslogRemoteDest name="slRmtDest77" host="172.31.138.20" severity="debugging"/>
</syslogGroup>

syslogGroupはSyslogモニタリングの宛先グループ、sysLogRemoteDestは事前に設定したSyslogサー
バの名前、hostは事前に設定した Syslogサーバの IPアドレスです。

ステップ 2 次の例に示すように、Syslog形式をデフォルトの RFC 5424形式に戻します。
POST https://192.168.20.123/api/node/mo/uni/fabric.xml
<syslogGroup name="DestGrp77" format="aci">
<syslogRemoteDest name="slRmtDest77" host="172.31.138.20" severity="debugging"/>
</syslogGroup>

アトミックカウンタの使用

アトミックカウンタについて

アトミックカウンタは、フロー間のトラフィックに関する統計情報を収集できます。アトミッ

クカウンタを使用すると、ファブリック内のドロップとルーティングミスを検出し、アプリ

ケーション接続に関する問題の迅速なデバッグと分離が可能になります。たとえば、管理者は

すべてのリーフスイッチでアトミックカウンタを有効にして、エンドポイント 1からエンド
ポイント2のパケットをトレースすることができます。送信元と宛先のリーフスイッチ以外の
リーフスイッチにゼロ以外のカウンタがある場合、管理者はそれらのリーフにドリルダウン

できます。

従来の設定では、ベアメタルNICから特定の IPアドレス（エンドポイント）または任意の IP
アドレスへのトラフィックの量をモニタすることはほぼ不可能です。アトミックカウンタで

は、データパスに干渉することなく、管理者がベアメタルエンドポイントから受信されたパ

ケットの数を数えることができます。さらに、アトミックカウンタはエンドポイントまたはア

プリケーショングループで送受信されるプロトコルごとのトラフィックをモニタリングできま

す。

リーフ間（TEP間）のアトミックカウンタは次を提供できます。

•送信パケット、受信パケット、ドロップパケット、および超過パケットのカウント

•送信パケット：送信数は、送信元 TEP（トンネルエンドポイント）から宛先 TEPに
送信されたパケット数を表します。

•受信パケット：受信数は、宛先 TEPが送信元 TEPから受信したパケット数を表しま
す。
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•ドロップパケット：ドロップ数は、伝送中にドロップされたパケット数を表します。
この数値は、送信パケット量と受信パケット量の差です。

•超過パケット：超過数は、伝送中に受信された超過パケット数を表します。この数値
は、転送の不一致または間違った場所へのルーティングミスによって予期せず受信さ

れたパケット量です。

•最後の 30秒などの短期間のデータ収集、5分、15分、またはそれ以上の長期間のデータ
収集

•スパイントラフィックごとの詳細（TEP、リーフ、またはVPCの数が 64未満の場合に使
用可能）

•継続的なモニタリング

リーフ間（TEP間）アトミックカウンタは累積であり、クリアできません。ただし、30秒の
アトミックカウンタは 30秒間隔でリセットされるため、断続的な問題や再発する問題の分離
に使用できます。アトミックカウンタには、アクティブなファブリックネットワークタイム

プロトコル（NTP）ポリシーが必要です。

（注）

テナントのアトミックカウンタは次を提供できます。

•送信、受信、ドロップ、および超過パケットを含む、ファブリック全体のトラフィックの
アプリケーション固有カウンタ

•モードは次を含みます。

• EPtoEP（エンドポイント間）

• EPGtoEPG（エンドポイントグループ間）

EPGtoEPGの場合、オプションには ipv4のみ、ipv6のみ、ipv4、
ipv6が含まれます。ipv6オプションがある場合は必ずTCAMエン
トリを 2回使用します。これは、スケール数が、純粋な ipv4ポリ
シーの場合に予期される数より小さい可能性があることを意味し

ます。

（注）

• EPGtoEP（エンドポイントグループ/エンドポイント間）

• EPtoAny（エンドポイントツーエニー）

• AnytoEP（エニーツーエンドポイント）

• EPGtoIP（エンドポイントグループ/IP間、外部 IPアドレスの場合にのみ使用）

• EPtoExternalIP（エンドポイント/外部 IPアドレス間）
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アトミックカウンタに関する注意事項および制約事項

•アトミックカウンタの使用は、エンドポイントが異なるテナントまたは同じテナント内の
異なるコンテキスト（VRF）にある場合はサポートされません。

• Cisco APIC Release 3.1(2m) (以降)では、ファブリックのライフタイム内のパスで統計情報
が生成されなかった場合、そのパスに対するアトミックカウンタは生成されません。Traffic
Map (Visualizationタブ、APIC GUIのOperations >Visualization)には、すべてのパスは表
示されず、アクティブなパスだけが表示されます。アクティブなパスとは、ファブリック

のライフタイムのある時点でトラフィックがあったパスのことです。

• IPアドレスが学習されない純粋なレイヤ 2設定（IPアドレスは 0.0.0.0）では、エンドポ
イント/EPG間および EPG/エンドポイント間のアトミックカウンタポリシーはサポート
されません。この場合、エンドポイント間およびEPG間のポリシーはサポートされます。
外部ポリシーは学習された IPアドレスが必要なVirtual Routing and Forwarding（VRF）ベー
スであり、サポートされます。

•アトミックカウンタの送信元または宛先がエンドポイントである場合、そのエンドポイン
トはスタティックではなくダイナミックである必要があります。ダイナミックエンドポイ

ント（fv:CEp）とは異なり、スタティックエンドポイント（fv:StCEp）にはアトミックカ
ウンタに必要な子オブジェクト（fv:RsCEpToPathEp）がありません。

•中継トポロジでは、リーフスイッチはすべてのスパインスイッチを使用したフルメッシュ
にはなく、リーフ間（TEP間）のカウンタは予期どおりに動作しません。

•リーフ間（TEP間）アトミックカウンタの場合、トンネル数がハードウェア制限を上回
ると、システムはモードをトレールモードからパスモードに変更し、ユーザにはスパイ

ンごとのトラフィックは表示されなくなります。

•アトミックカウンタはスパインプロキシトラフィックはカウントしません。

•ファブリックに入る前、またはリーフポートに転送される前にドロップされたパケット、
アトミックカウンタによって無視されます。

•ハイパーバイザで切り替えられるパケット（同じポートグループとホスト）はカウントさ
れません。

•アトミックカウンタには、アクティブなファブリックネットワークタイムプロトコル
（NTP）ポリシーが必要です。

•アトミックカウンタは IPv6の送信元と宛先で動作しますが、IPv4アドレスと IPv6アドレ
スを混在させて送信元 IPアドレスと宛先 IPアドレスを設定することはできません。

•送信元または宛先として fvCEpを使用して設定されたアトミックカウンタポリシーでは、
fvCEp管理対象オブジェクト（MO）に存在するMACアドレスおよび IPアドレスからの、
または両者へのトラフィックのみがカウントされます。fvCEp MOの IPアドレスフィー
ルドが空の場合、そのMACアドレスとの間で送受信されるすべてのトラフィックが IPア
ドレスに関係なくカウントされます。APICが fvCEpについて複数の IPアドレスを学習し
ている場合、前述のように、fvCEpMO自体にある 1つの IPアドレスのみがカウントされ
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ます。特定の IPアドレスへの/からのアトミックカウンタポリシーを設定するには、送信
元または宛先として fvIp MOを使用します。

• fvCEpの背後に fvIpが存在する場合は、fvCEpベースのポリシーではなく fvIPベースのポ
リシーを追加する必要があります。

アトミックカウンタの構成

ステップ 1 メニューバーで、[Tenants]をクリックします。

ステップ 2 サブメニューバーで、必要なテナントをクリックします。

ステップ 3 Navigationウィンドウで、テナントを展開し、Policiesを展開し、それから Troubleshootを展開します。

ステップ 4 Troubleshootの下で、Atomic Counter Policyを展開し、トラフィックトポロジを選択します。

エンドポイントの組み合わせ、エンドポイントグループ、外部インターフェイスおよび IPアドレス間のト
ラフィックを測定できます。

ステップ 5 必要なトポロジを右クリックして、Add topologyPolicyを選択し、AddPolicyダイアログボックスを開きま
す。

ステップ 6 [Add Policy]ダイアログボックスで、次の操作を実行します。

a) [Name]フィールドにポリシーの名前を入力します。
b) トラフィックの送信元の識別情報を選択するか、入力します。

必要な識別情報のソース（エンドポイント、エンドポイントのグループ、外部インターフェイス、ま

たは IPアドレス）によって異なります。

c) トラフィックの宛先の識別情報を選択するか、入力します。
d) （任意）（任意）[Filters]テーブルで+アイコンをクリックし、カウントするトラフィックのフィルタ
リングを指定します。

表示される [CreateAtomicCounter Filter]ダイアログボックスで、IPプロトコル番号（たとえばTCP=6）
によるフィルタリング、および送信元と宛先の IPポート番号によるフィルタリングを指定できます。

e) [Submit]をクリックし、アトミックカウンタポリシーを保存します。

ステップ 7 [Navigation]ペインで、選択したトポロジの下の新しいアトミックカウンタポリシーを選択します。

ポリシー設定が [Work]ペインに表示されます。

ステップ 8 [Work]ペインで [Operational]タブをクリックし、[Traffic]サブタブをクリックして、アトミックカウンタ
の統計情報を表示します。
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SNMPの使用

SNMPの概要
Cisco Application Centric Infrastructure（ACI）は、管理情報ベース（MIB）と通知（トラップ）
を含む広範な SNMPv1、v2、および v3のサポートを提供します。SNMP標準では、ACIファ
ブリックを管理しモニタするさまざまなMIBをサポートするサードパーティ製アプリケーショ
ンを使用できます。

SNMPv3はさらに広範なセキュリティ機能を提供します。各 SNMPv3デバイスで SNMPサー
ビスを有効または無効にするように選択できます。また、各デバイスで SNMP v1および v2要
求の処理方法を設定できます。

SNMPの使用方法の詳細については、『Cisco ACI MIB Quick Reference』を参照してください。

ACIでの SNMPアクセスのサポート

ACIでの SNMPのサポートは次のとおりです。

• SNMP読み取りクエリー（Get、Next、Bulk、Walk）は、リーフおよびスパインスイッチ
と APICによってサポートされます。

• SNMP書き込みコマンド（Set）は、リーフおよびスパインスイッチまたは APICによっ
てサポートされません。

• SNMPトラップ（v1、v2c、およびv3）は、リーフおよびスパインスイッチとAPICによっ
てサポートされます。

ACIは最大 10個のトラップレシーバをサポートします。（注）

• SNMPv3は、リーフおよびスパインスイッチと APICによってサポートされます。

表 3 : Cisco APICリリースでの SNMPサポートの変更

説明リリース

SNMPトラップの宛先として IPv6サポートを追加。1.2(2)

APICコントローラの SNMPサポートを追加。以前のリリースでは、リー
フおよびスパインスイッチについてのみSNMPがサポートされています。

1.2(1)

ACIでサポートされるMIBの完全なリストについては、http://www.cisco.com/c/en/us/td/docs/
switches/datacenter/aci/apic/sw/1-x/mib/list/mib-support.htmlを参照してください。
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SNMPトラップ集約機能

SNMPトラップ集約機能は、ファブリックノードからの SNMPトラップをクラスタ内のAPIC
のいずれかに提供し、ファブリックノードから受信した SNMPトラップを外部の宛先に転送
することを可能にします。

APICクラスタのパーティション許容度を処理するためには、複数の APICで SNMPトラップ
の集約を設定する必要があります。SNMPポリシーでは、複数のトラップの宛先を設定できま
す。GUIによる SNMPポリシーの設定（99ページ）を参照してください。

SNMPトラップ集約機能は、APICリリース 3.1(1)で導入されました。このリリースでは、
SNMPV2トラップ集約と転送がサポートされています。

APICをデコミッションする場合、ユーザはデコミッションされた APICをクリーンリブート
する必要があります。SNMPトラップ集約機能はデコミッションされた APICでアクティブに
なるので、デコミッションされたAPICのクリーンリブートを行わなかった場合、ユーザは、
トラップの宛先について重複したトラップを受信することになる可能性があります。

SNMPの設定

GUIによる SNMPポリシーの設定

この手順では、ACIスイッチの SNMPポリシーを設定し、有効にします。

始める前に

SNMP通信を有効にするには、以下の設定が必要です。

•アウトオブバンドコントラクトを設定して SNMPトラフィックを許可します。SNMPト
ラフィックは、通常、SNMP要求に UDPポート 161を使用します。

• 'mgmt'テナントで APICアウトオブバンド IPアドレスを設定します。アウトオブバンド
アドレスはAPICセットアップ時に設定されますが、アウトオブバンドコントラクトを有
効にするには 'mgmt'テナントでアドレスを明示的に設定する必要があります。

ステップ 1 メニューバーで、[Fabric]をクリックします。

ステップ 2 サブメニューバーで、[Fabric Policies]をクリックします。

ステップ 3 [Navigation]ペインで、[Pod Policies]を展開します。

ステップ 4 [Pod Policies]の下で [Policies]を展開します。

ステップ 5 [SNMP]を右クリックし、[Create SNMP Policy]を選択します。

新しい SNMPポリシーを作成する代わりに、次の手順で示されるものと同じ方法で [default]ポリシー
フィールドを編集できます。

ステップ 6 SNMPポリシーのダイアログボックスで、次の操作を実行します。

a) [Name]フィールドに、SNMPポリシーの名前を入力します。

Cisco APICリリース 4.0(1)基本設定ガイド
99

管理

SNMPトラップ集約機能



b) [Admin State]フィールドで、[Enabled]を選択します。
c) （任意） [SNMP v3 Users]テーブルで [+]アイコンをクリックし、名前を入力して、ユーザの認証
データを入力し、[Update]をクリックします。

この手順は SNMPv3アクセスが必要な場合のみ実行します。

d) [Community Policies]テーブルで [+]アイコンをクリックし、[Name] (アルファベット文字のみを含
み、@記号を除く)を入力して [Update]をクリックします。

e) [Trap Forward Servers] テーブルで、[+]アイコンをクリックし、外部サーバの[IP Address]を入力
し、[Update]をクリックします。

ステップ 7 必須:許可されたSNMP管理ステーションを設定するには、SNMPポリシーのダイアログボックスで、次
の操作を実行します。

a) [Client Group Policies]テーブルで [+]アイコンをクリックし、[Create SNMP Client Group Profile]ダ
イアログボックスを開きます。

b) [Name]フィールドに、SNMPクライアントグループのプロファイル名を入力します。
c) [Associated Management EPG]ドロップダウンリストから管理 EPGを選択します。
d) [Client Entries]テーブルで [+]アイコンをクリックします。
e) [Name]フィールドにクライアントの名前を入力し、[Address]のフィールドにクライアントの IPア
ドレスを入力して、[Update]をクリックします。

SNMP管理ステーションが SNMPv3を使用して APICと接続する場合、APICは SNMPクラ
イアントグループのプロファイルに指定されたクライアント IPアドレスを強制しません。
SNMPv3の場合、管理ステーションが [Client Entries]リストに含まれている必要がありま
すが、SNMPv3クレデンシャルのみでアクセス可能なため、IPアドレスが一致している必
要はありません。

（注）

ステップ 8 [OK]をクリックします。

ステップ 9 [Submit]をクリックします。

ステップ 10 [PodPolicies]の下で [PolicyGroups]を展開して、ポリシーグループを選択するか、または [PolicyGroups]
を右クリックし、[Create POD Policy Group]を選択します。

新しいポッドポリシーグループを作成することも、既存のグループを使用することもできます。ポッド

ポリシーグループには、SNMPポリシーに加えて他のポッドポリシーを含めることができます。

ステップ 11 ポッドポリシーグループのダイアログボックスで、次の操作を実行します。

a) [Name]フィールドに、ポッドポリシーグループの名前を入力します。
b) [SNMPPolicy]ドロップダウンリストから、設定したSNMPポリシーを選択して、[Submit]をクリッ
クします。

ステップ 12 [Pod Policies]の下で [Profiles]を展開し、[default]をクリックします。

ステップ 13 [Work]ペインで、[Fabric Policy Group]ドロップダウンリストから、作成したポッドポリシーグルー
プを選択します。

ステップ 14 [Submit]をクリックします。

ステップ 15 [OK]をクリックします。
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GUIによる SNMPトラップ通知先の設定

この手順では、SNMPトラップ通知を受信するSNMPマネージャのホスト情報を設定します。

ACIは最大 10個のトラップレシーバをサポートします。10個より多く設定すると、一部では
通知が受信されません。

（注）

ステップ 1 メニューバーで、[Admin]をクリックします。

ステップ 2 サブメニューバーで、[External Data Collectors]をクリックします。

ステップ 3 [Navigation]ペインで、[Monitoring Destinations]を展開します。

ステップ 4 [SNMP]を右クリックし、[Create SNMP Monitoring Destination Group]を選択します。

ステップ 5 [Create SNMP Monitoring Destination Group]ダイアログボックスで、次の操作を実行します。

a) [Name]フィールドに、SNMP通知先の名前を入力し、[Next]をクリックします。
b) [Create Destinations]テーブルで [+]アイコンをクリックし、[Create SNMP Trap Destination]ダイアロ
グボックスを開きます。

c) [Host Name/IP]フィールドに、送信先ホストの IPアドレスまたは完全修飾ドメイン名を入力します。

Cisco APIC Release 1.2(2)以降のリリースは、IPv6 SNMPトラップ宛先をサポートします。（注）

d) 通知先のポート番号と SNMPバージョンを選択します。
e) SNMP v1または v2c通知先の場合、[Security Name]として設定したコミュニティ名の 1つを入力し、

[v3 Security Level]として [noauth]を選択します。

SNMPコミュニティ名に@記号を含めることはできません。

f) SNMP v3通知先の場合、[Security Name]として設定したユーザ名の 1つを入力し、必要な [v3 Security
Level]を選択します。

g) [Management EPG]ドロップダウンリストから管理 EPGを選択します。
h) [OK]をクリックします。
i) [Finish]をクリックします。

GUIによる SNMPトラップソースの設定

この手順では、ファブリック内のソースオブジェクトを選択して有効にし、SNMPトラップ通
知を生成します。

ステップ 1 メニューバーで、[Fabric]をクリックします。

ステップ 2 サブメニューバーで、[Fabric Policies]をクリックします。

ステップ 3 [Navigation]ペインで、[Monitoring Policies]を展開します。
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共通ポリシー、デフォルトポリシーで SNMPソースを作成することも、または新しいモニタリングポリ
シーを作成することもできます。

ステップ 4 必要なモニタリングポリシーを展開し、[Callhome/SNMP/Syslog]を選択します。

[Common Policy]を選択する場合は、[Common Policy]を右クリックして、[Create SNMP Source]を選択し、
そのダイアログボックスで次の手順に従ってください。

ステップ 5 [Work]ペインで、[Monitoring Object]ドロップダウンリストから [ALL]を選択します。

ステップ 6 [Source Type]ドロップダウンリストから、[SNMP]を選択します。

ステップ 7 テーブルで +アイコンをクリックし、[Create SNMP Source]ダイアログボックスを開きます。

ステップ 8 [Create SNMP Source]ダイアログボックスで、次の操作を実行します。

a) [Name]フィールドに、SNMPポリシーの名前を入力します。
b) [Dest Group]ドロップダウンリストから、通知を送信する既存の宛先を選択するか、または [Create

SNMP Monitoring Destination Group]を選択して、新しい宛先を作成します。

SNMPの通知先グループを作成する手順は、別項で説明します。

c) [Submit]をクリックします。

SNMPを使用したシステムのモニタリング

個々のホスト（APICまたはその他のホスト）をリモートでモニタし、特定のノードの状態を
確認できます。

SNMPを使用してシステムの CPUとメモリの使用状況をチェックし、CPUのスパイクが発生
しているかどうかを確認できます。SNMP（ネットワーク管理システム）は、SNMPクライア
ントを使用して APICの情報にアクセスし、情報を取得します。

リモートでシステムにアクセスして、情報がネットワーク管理システムのコンテキストに属す

るものかどうかを確認し、CPUまたはメモリの使用量が多すぎないか、またはシステムやパ
フォーマンスの問題が発生しているかどうかを調べることができます。問題の原因がわかる

と、システムの正常性をチェックし、メモリまたは CPUの使用量が多すぎないかどうかを確
認できます。

詳細については、「Cisco ACI MIB Quick Reference Manual」を参照してください。

CLIを使用した SNMPポリシーの設定

SNMPポリシーを設定するには、次の手順を実行します。

手順の概要

1. configure
2. template snmp-fabric default
3. snmp-server clientgroup
4. snmp-server community
5. snmp-server contact
6. snmp-server host
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7. snmp-server location
8. snmp-server protocol
9. snmp-server trap-fwd-server
10. snmp-server user
11. show running-config

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：

ステップ 1

apic1# configure

SNMPポリシーを作成します。template snmp-fabric default

例：

ステップ 2

apic1(config)# template snmp-fabric default

SNMPクライアントグループを設定します。クラ
イアントのグループには、ルータやスイッチに

snmp-server clientgroupステップ 3

SNMPアクセスを許可するクライアントの IPアド
レスのグループです。

SNMPコミュニティを設定します。SNMPコミュニ
ティプロファイルには、モニタリングのルータま

snmp-server community

例：

ステップ 4

たはスイッチの統計情報へのアクセスが有効になり

ます。apic1(config-template-snmp-fabric)# snmp-server
community abc

SNMP連絡先情報を設定します。snmp-server contactステップ 5

SNMPトラップホストを設定します。snmp-server host

例：

ステップ 6

apic1(config-template-snmp-fabric)# snmp-server
host 2001:420:28e:2020::10 traps-version 2c abc
apic1(config-template-snmp-fabric)# snmp-server
host 2001:420:28e:2020::2 traps-version 2c abc
apic1(config-template-snmp-fabric)# snmp-server
host 2001:420:28e:2020::11 traps-version 2c abc

SNMPロケーションを設定します。snmp-server locationステップ 7

SNMPプロトコルを設定します。snmp-server protocol

例：

ステップ 8
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目的コマンドまたはアクション

apic1(config-template-snmp-fabric)# snmp-server
protocol enable

サーバの SNMPトラップ転送を設定します。snmp-server trap-fwd-server

例：

ステップ 9

apic1(config-template-snmp-fabric)# snmp-server
trap-fwd-server 172.31.128.199

SNMPユーザを設定します。SNMPユーザプロファ
イルは、ユーザに関連付けるSNMPポリシー、ネッ

snmp-server user

例：

ステップ 10

トワーク内のデバイスを監視するために使用されま

す。apic1(config-template-snmp-fabric)# snmp-server
user test_user auth hmac-md5-96 '' priv none
privacy-passphrase ''

設定を確認します。show running-configステップ 11

SPANの使用

SPANの概要
スイッチドポートアナライザ（SPAN）ユーティリティを使って、詳細なトラブルシューティ
ングの実行または特定のアプリケーションホストからトラフィックのサンプルを取得し、プロ

アクティブなモニタリングと分析を行うことができます。

SPANは1つ以上のポート、VLAN、またはエンドポイントグループ（EPG）からのトラフィッ
クをコピーし、ネットワークアナライザによる分析のためにコピーしたトラフィックを1つ以
上の送信先に送信します。このプロセスはどの接続デバイスも中断せず、ハードウェア内で実

施されるので不要な CPU負荷を防ぎます。

SPANセッションはソースが受信したトラフィック（入力トラフィック）、ソースから送信し
たトラフィック（出力トラフィック）、またはその両方をモニタリングするように設定できま

す。デフォルトでは、SPANはすべてのトラフィックをモニタリングしますが、選択したトラ
フィックだけをモニタリングするようにフィルタを設定できます。

マルチノード SPAN

APICトラフィックのモニタリングポリシーは、各アプリケーショングループのメンバーとそ
れが接続する場所を追跡するために、適切な場所でポリシーをSPANすることが可能です。い
ずれかのメンバーが移動した場合、APICは新しいリーフスイッチに自動的にポリシーをプッ
シュします。たとえば、エンドポイントが新しいリーフスイッチにVMotionすると、SPAN設
定が自動的に調整されます。
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SPANの注意事項と制約事項
• SPANはトラブルシューティングのためにのみ使用してください。SPANトラフィックは
スイッチリソースのユーザトラフィックと競合します。負荷を最小限にするには、分析

対象の特定のトラフィックだけをコピーするように SPANを設定します。

• SPAN送信元として l3extLIfPのレイヤ 3サブインターフェイスを指定することはできませ
ん。外部ソースからのトラフィックをモニタリングするためにはポート全体を使用しま

す。

• FEXインターフェイス用のローカル SPANでは、FEXインターフェイスは、SPAN送信元
としてのみ使用できます。SPANの宛先としては使用できません。第1世代のスイッチ (ス
イッチ名にEXまたはFXの付かないCiscoNexus9000シリーズのスイッチ)では、TxSPAN
はどのレイヤ 3のスイッチトラフィックでも機能しません。第 2世代のスイッチ (スイッ
チ名に EXまたは FXの付くもの)では、トラフィックがレイヤ 2またはレイヤ 3でスイッ
チされたものである場合、Tx SPANは機能しません。Rx SPANに制限はありません。

•テナントおよびアクセス SPANはカプセル化リモート拡張 SPAN（ERSPAN）タイプ Iを
使用し、ファブリック SPANは ERSPANタイプ IIを使用します。ERSPANヘッダーにつ
いては、IETFの Internet Draft（https://tools.ietf.org/html/draft-foschiano-erspan-00）を参照し
てください。

•ファブリックでは ERSPANの宛先 IPをエンドポイントとして学習する必要があります。

• SPANは IPv6トラフィックをサポートしますが、ERSPANの宛先 IPを IPv6アドレスにす
ることはできません。

•アクティブな SPANセッションの最大数など、SPAN関連の制限については、『Verified
Scalability Guide for Cisco ACI』ドキュメントを参照してください。

SPANセッションの設定
この手順では、リモートトラフィックアナライザにレプリケートされたソースパケットを転

送するようにポリシーを設定する方法を示します。

ステップ 1 メニューバーで、[Tenants]をクリックします。

ステップ 2 サブメニューバーで、送信元エンドポイントを含むテナントをクリックします。

ステップ 3 [Navigation]ペインでテナントを展開し、[Policies] > [Troubleshoot]を展開して、[SPAN]を展開します。

ステップ 4 [SPAN]の下で [SPAN Destination Groups]を右クリックし、[Create SPAN Destination Group]を選択しま
す。

[Create SPAN Destination Group]ダイアログが表示されます。

ステップ 5 [CreateSPANDestinationGroup]ダイアログボックスの必須フィールドに適切な値を入力し、[OK]、[Submit]
の順にクリックします。

フィールドの説明については、ダイアログボックスの右上隅にある情報アイコン（i）をクリック
するとヘルプファイルが表示されます。

（注）
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ステップ 6 [SPAN]の下で [SPAN Source Groups]を右クリックし、[Create SPAN Source Group]を選択します。
[Create SPAN Source Group]ダイアログが表示されます。

ステップ 7 [Create SPAN Source Group]ダイアログボックスの必須フィールドに適切な値を入力し、[OK]、[Submit]
の順にクリックします。

フィールドの説明については、ダイアログボックスの右上隅にある情報アイコン（i）をクリック
するとヘルプファイルが表示されます。

（注）

次のタスク

SPAN送信先のトラフィックアナライザを使用して、SPAN送信元 EPGからのデータパケット
を観察し、パケット形式、アドレス、プロトコルおよびその他の情報を確認できます。

トレースルートの使用

トレースルートの概要

トレースルートツールは、パケットが送信先に移動するときに実際に通るルートを検出するた

めに使用されます。tracerouteでは、ホップごとに使用されるパスが識別され、双方向で各ホッ
プにタイムスタンプが付けられます。tracerouteを使用すると、発信元のデバイスと送信先に最
も近いデバイスの間のパスに沿ってポート接続をテストできます。送信先に到達できない場合

は、パス検出によってパスが障害ポイントまで追跡されます。

テナントのエンドポイントから開始されたトレースルートは、入力リーフのスイッチに表示さ

れる中間ホップとしてデフォルトゲートウェイを示します。

トレースルートでは、次のようなさまざまなモードがサポートされています。

•エンドポイント間、リーフ間（トンネルエンドポイント、または TEP間）

•エンドポイントから外部 IP

•外部 IPからエンドポイント

•外部 IP間

トレースルートはファブリック全体のすべてのパスを検出し、外部エンドポイントの出口を検

出します。パスが妨げられているかどうかを発見するのに役立ちます。

トレースルートの注意事項および制約事項

•トレースルートの送信元または宛先がエンドポイントである場合、そのエンドポイントは
スタティックではなくダイナミックである必要があります。ダイナミックエンドポイント
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（fv:CEp）とは異なり、スタティックエンドポイント（fv:StCEp）にはトレースルートに
必要な子オブジェクト（fv:RsCEpToPathEp）がありません。

•トレースルートは IPv6の送信元と宛先で動作しますが、IPv4アドレスと IPv6アドレスを
混在させて送信元 IPアドレスと宛先 IPアドレスを設定することはできません。

•トレースルート関連の制限については、『Verified Scalability Guide for Cisco ACI』ドキュ
メントを参照してください。

•エンドポイントを新しいMACアドレス（トレースルートポリシーを設定する際に指定し
たMACアドレスと異なる）の ToRスイッチに移動すると、トレースルートポリシーで
そのエンドポイントに「missing-target」と表示されます。この場合は、新しいMACアド
レスを指定して新しいトレースルートポリシーを設定する必要があります。

エンドポイント間でのトレースルートの実行

ステップ 1 メニューバーで、[Tenants]をクリックします。

ステップ 2 サブメニューバーで、送信元エンドポイントを含むテナントをクリックします。

ステップ 3 [ナビゲーション]ペインでテナントを展開し、[ポリシー] > [トラブルシューティング]を展開します。

ステップ 4 [Troubleshoot]で次のトレースルートポリシーのいずれかを右クリックします。

• [Endpoint-to-Endpoint Traceroute Policies]を右クリックして [Create Endpoint-to-Endpoint Traceroute Policy]
を選択する

• [Endpoint-to-External-IP Traceroute Policies]を右クリックして [Create Endpoint-to-External-IP Traceroute
Policy]を選択する

• [External-IP-to-Endpoint Traceroute Policies]を右クリックして [Create External-IP-to-Endpoint Traceroute
Policy]を選択する

• [External-IP-to-External-IP Traceroute Policies]を右クリックして [Create External-IP-to-External-IP Traceroute
Policy]を選択する

ステップ 5 ダイアログボックスのフィールドに適切な値を入力し、[Submit]をクリックします。

フィールドの説明については、ダイアログボックスの右上隅にあるヘルプアイコン（[?]）をク
リックしてください。

（注）

ステップ 6 [Navigation]ペインまたは [Traceroute Policies]テーブルで、tracerouteポリシーをクリックします。

トレースルートポリシーが [Work]ペインに表示されます。

ステップ 7 [Work]ペインで [Operational]タブをクリックし、[Source Endpoints]タブ、[Results]タブの順にクリックし
ます。

ステップ 8 [Traceroute Results]テーブルで、追跡に使用された単数または複数のパスを確認します。
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•複数のパスが、送信元ノードから宛先ノードへの移動に使用されている場合があります。

• [Name]列など、1つまたは複数の列の幅を広げると確認しやすくなります。

（注）
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第 5 章

コア ACIファブリックサービスのプロビ
ジョニング

この章の内容は、次のとおりです。

•時刻同期と NTP（109ページ）
• DHCPリレーポリシーの設定（119ページ）
• DNSサービスポリシーの設定（123ページ）
•カスタム証明書の設定（130ページ）
•ファブリック全体のシステム設定のプロビジョニング（133ページ）
•グローバルファブリックアクセスポリシーのプロビジョニング（146ページ）

時刻同期と NTP
シスコアプリケーションセントリックインフラストラクチャ（ACI）ファブリックにおいて、
時刻の同期は、モニタリング、運用、トラブルシューティングなどの多数のタスクが依存して

いる重要な機能です。クロック同期は、トラフィックフローの適切な分析にとって重要であ

り、複数のファブリックノード間でデバッグとフォールトのタイムスタンプを関連付けるた

めにも重要です。

1つ以上のデバイスでオフセットが生じると、多くの一般的な運用問題を適切に診断して解決
する機能がブロックされる可能性があります。また、クロック同期によって、アプリケーショ

ンのヘルススコアが依存している ACIの内蔵アトミックカウンタ機能をフル活用できます。
時刻同期が存在しない場合や不適切に設定されている場合でも、エラーやヘルススコアの低下

が引き起こされるわけではありません。これらの機能を適切に使用できるように、ファブリッ

クやアプリケーションを完全に展開する前に、時刻同期を設定する必要があります。デバイス

のクロックを同期させる最も一般的な方法は、ネットワークタイムプロトコル（NTP）を使
用することです。

NTPを設定する前に、どの管理 IPアドレススキームをACIファブリックに配置するかを検討
してください。すべての ACIノードと Application Policy Infrastructure Controller（APIC）の管
理を設定するために、インバンド管理とアウトオブバンド管理の 2つのオプションがありま
す。ファブリックに対して選択した管理オプションに応じて、NTPの設定が異なります。時刻
同期の展開に関するもう1つの考慮事項は、時刻源の場所です。プライベート内部時刻または
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外部パブリック時刻の使用を決定する際は、時刻源の信頼性について慎重に検討する必要があ

ります。

インバンドの管理 NTP

インバンド管理アクセスについては、本書の「管理アクセスの追加」という項を参照してくだ

さい。

（注）

•インバンド管理 NTP：ACIファブリックをインバンド管理とともに展開する場合は、ACI
のインバンド管理ネットワーク内からNTPサーバへの到達可能性を検討します。ACIファ
ブリック内で使用されるインバンド IPアドレッシングには、ファブリックの外部から到
達できません。インバンド管理されているファブリックの外部の NTPサーバを使用する
には、その通信を可能にするポリシーを作成します。。

NTP over IPv6
NTP over IPv6アドレスは、ホスト名とピアアドレスでサポートされます。gai.confも、IPv4ア
ドレスのプロバイダーまたはピアの IPv6アドレスが優先されるように設定できます。ユーザ
は、IPアドレス（インストールまたは優先順位よって IPv4、IPv6、または両方）を提供するこ
とによって解決できるホスト名を設定できます。

GUIを使用した NTPの設定

ステップ 1 メニューバーで、[FABRIC] > [Fabric Policies]を選択します。

ステップ 2 [Navigation]ペインで、[Pod Policies] > [Policies]の順に選択します。

ステップ 3 [Work]ペインで、[Actions] > [Create Date and Time Policy]の順に選択します。

ステップ 4 [Create Date and Time Policy]ダイアログボックスで、次の操作を実行します。

a) 環境内のさまざまな NTP設定を区別するポリシーの名前を入力します。
b) をクリックして 有効になっている の 認証状態 フィールドおよび展開、 NTPクライアントの認証
キー テーブルが表示され、重要な情報を入力します。Updateと Nextをクリックします。

c) [+]記号をクリックし、使用する NTPサーバ情報（プロバイダー）を指定します。
d) [Create Providers]ダイアログボックスで、次のフィールドを含めて、すべての関連情報を入力しま
す。[Name]、[Description]、[Minimum Polling Intervals]、[Maximum Polling Intervals]。

•複数のプロバイダーを作成する場合は、最も信頼できる NTP時刻源の [Preferred]チェックボッ
クスをオンにします。

•ファブリックのすべてのノードがアウトオブバンド管理によって NTPサーバに到達できる場合
は、[Management EPG]ドロップダウンリストで、[Out-of-Band]を選択します。インバンド管理
を導入した場合は、インバンド管理NTPの詳細を参照してください。[OK]をクリックします。
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作成するプロバイダーごとに、この手順を繰り返します。

ステップ 5 [Navigation]ペインで、[Pod Policies] > [Policy Groups]の順に選択します。

ステップ 6 [Work]ペインで、[Actions] > [Create Pod Policy Group]の順に選択します。

ステップ 7 [Create Pod Policy Group]ダイアログボックスで、次の操作を実行します。

a) ポリシーグループの名前を入力します。
b) [Date Time Policy]フィールドのドロップダウンリストから、前に作成した NTPポリシーを選択しま
す。[Submit]をクリックします。
ポッドポリシーグループが作成されます。または、デフォルトのポッドポリシーグループを使用

することもできます。

ステップ 8 [Navigation]ペインで、[Pod Policies] > [Profiles]の順に選択します。

ステップ 9 [Work]ペインで、目的のポッドセレクタ名をダブルクリックします。

ステップ 10 [Properties]領域の [Fabric Policy Group]ドロップダウンリストから、作成したポッドポリシーグループ
を選択します。[Submit]をクリックします。

NX-OSスタイルの CLIを使用した NTPの設定
ACIファブリックをアウトオブバンド管理で展開する場合、ファブリックの各ノードは ACI
ファブリックの外部から管理されます。アウトオブバンド管理の NTPサーバを設定すると、
各ノードは一貫したクロックソースとして同じNTPサーバに個々に照会することができます。

ステップ 1 configure

コンフィギュレーションモードに入ります。

例：

apic1# configure

ステップ 2 template ntp-fabric ntp-fabric-template-name

ファブリックの NTPテンプレート (ポリシー)を指定します。

例：

apic1(config)# template ntp-fabric pol1

ステップ 3 [no] server dns-name-or-ipaddress [prefer] [use-vrf {inb-default | oob-default}] [ key key-value]

アクティブNTPポリシーのNTPサーバを設定します。このサーバをアクティブNTPポリシーの優先サー
バにするには、preferキーワードを含めます。NTP認証が有効になっている場合は、参照キー IDを指定
します。管理アクセス用にデフォルトの管理アクセス EPGインバンドまたはアウトオブバンドを指定す
るには、inb-defaultまたは oob-defaultキーワードを指定した use-vrfキーワードを含めます。

例：

apic1(config-template-ntp-fabric)# server 192.0.20.123 prefer use-vrf oob-default

ステップ 4 [no] authenticate
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NTP認証を有効または無効にします。

例：

apic1(config-template-ntp-fabric)# no authenticate

ステップ 5 [no] authentication-key key-value

認証 NTP認証を設定します。指定できる範囲は 1～ 65535です。

例：

apic1(config-template-ntp-fabric)# authentication-key 12345 md5 "key_value"

ステップ 6 [no] trusted-key key-value

信頼 NTP認証を設定します。指定できる範囲は 1～ 65535です。

例：

apic1(config-template-ntp-fabric)# trusted-key 54321

ステップ 7 exit

グローバルコンフィギュレーションモードに戻ります。

例：

apic1(config-template-ntp-fabric)# exit

ステップ 8 template pod-group pod-group-template-name

ポッドグループテンプレート（ポリシー）を設定します。

例：

apic1(config)# template pod-group allPods

ステップ 9 inherit ntp-fabric ntp-fabric-template-name

事前に設定した NTPファブリックテンプレート (ポリシー)を使用するように NTPファブリックのポッ
ドグループを設定します。

例：

apic1(config-pod-group)# inherit ntp-fabric pol1

ステップ 10 exit

グローバルコンフィギュレーションモードに戻ります。

例：

apic1(config-template-pod-group)# exit

ステップ 11 pod-profile pod-profile-name

ポッドプロファイルを設定します。

例：

apic1(config)# pod-profile all

ステップ 12 pods {pod-range-1-255 | all}
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一連のポッドを設定します。

例：

apic1(config-pod-profile)# pods all

ステップ 13 inherit pod-group pod-group-name

事前に設定したポッドグループにポッドプロファイルを関連付けます。

例：

apic1(config-pod-profile-pods)# inherit pod-group allPods

ステップ 14 end

EXECモードに戻ります。

例：

apic1(config-pod-profile-pods)# end

例

次に、優先アウトオブバンドNTPサーバを設定し、その設定および展開を確認する例
を示します。

apic1# configure t
apic1(config)# template ntp-fabric pol1
apic1(config-template-ntp-fabric)# server 192.0.20.123 use-vrf oob-default
apic1(config-template-ntp-fabric)# no authenticate
apic1(config-template-ntp-fabric)# authentication-key 12345 md5 abcdef1235
apic1(config-template-ntp-fabric)# trusted-key 12345
apic1(config-template-ntp-fabric)# exit
apic1(config)# template pod-group allPods
apic1(config-pod-group)# inherit ntp-fabric pol1
apic1(config-pod-group)# exit
apic1(config)# pod-profile all
apic1(config-pod-profile)# pods all
apic1(config-pod-profile-pods)# inherit pod-group allPods
apic1(config-pod-profile-pods)# end
apic1#

apic1# show ntpq
nodeid remote refid st t when poll reach delay offset jitter

------ - ------------ ------ ---- -- ----- ----- ----- ------ ------ ------

1 * 192.0.20.123 .GPS. u 27 64 377 76.427 0.087 0.067

2 * 192.0.20.123 .GPS. u 3 64 377 75.932 0.001 0.021

3 * 192.0.20.123 .GPS. u 3 64 377 75.932 0.001 0.021
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REST APIを使用した NTPの設定

ステップ 1 NTPを設定します。

例：

POST url: https://APIC-IP/api/node/mo/uni/fabric/time-test.xml

<imdata totalCount="1">
<datetimePol adminSt="enabled" authSt="disabled" descr="" dn="uni/fabric/time-CiscoNTPPol"

name="CiscoNTPPol" ownerKey="" ownerTag="">
<datetimeNtpProv descr="" keyId="0" maxPoll="6" minPoll="4" name="10.10.10.11" preferred="yes">

<datetimeRsNtpProvToEpg tDn="uni/tn-mgmt/mgmtp-default/inb-default"/>
</datetimeNtpProv>

</datetimePol>
</imdata>

ステップ 2 デフォルトの日付と時刻のポリシーをポッドポリシーグループに追加します。

例：

POST url: https://APIC-IP/api/node/mo/uni/fabric/funcprof/podpgrp-calo1/rsTimePol.xml

POST payload: <imdata totalCount="1">
<fabricRsTimePol tnDatetimePolName=“CiscoNTPPol”>
</fabricRsTimePol>
</imdata>

ステップ 3 ポッドポリシーグループをデフォルトのポッドプロファイルに追加します。

例：

POST url: https://APIC-IP/api/node/mo/uni/fabric/podprof-default/pods-default-typ-ALL/rspodPGrp.xml

payload: <imdata totalCount="1">
<fabricRsPodPGrp tDn="uni/fabric/funcprof/podpgrp-calo1" status="created">
</fabricRsPodPGrp>
</imdata>

GUIを使用した NTPの動作の確認

ステップ 1 メニューバーで、[FABRIC] > [Fabric Policies]を選択します。

ステップ 2 [Navigation]ペインで、[Pod Policies] > [Policies] > [Date and Time] > [ntp_policy] > [server_name]の順に選択
します。

ntp_policyは前に作成したポリシーです。[Host Name]フィールドまたは [IP address]フィールドでは IPv6ア
ドレスがサポートされます。入力したホスト名に IPv6アドレスが設定されている場合、IPv6アドレスが
IPv4アドレスより優先されるように実装する必要があります。
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ステップ 3 [Work]ペインで、サーバの詳細を確認します。

NX-OSスタイルのCLIを使用した、各ノードに導入されたNTPポリシー
の確認

手順の概要

1. SSHプロトコルを使用して、ファブリック内の APICコントローラにログオンします。
2. 次に示すように、ノードに接続して NTPピアのステータスを確認します。
3. ファブリック内のさまざまなノードに対して、ステップ 2を繰り返します。

手順の詳細

ステップ 1 SSHプロトコルを使用して、ファブリック内の APICコントローラにログオンします。

ステップ 2 次に示すように、ノードに接続して NTPピアのステータスを確認します。
apic1# fabric node_name show ntp peer-status

ステップ 3 ファブリック内のさまざまなノードに対して、ステップ 2を繰り返します。

NTPサーバー
NTPサーバ機能は、クライアントのスイッチも NTPサーバとして動作して、下流のクライア
ントに NTPの時間情報を提供できるようにします。NTPサーバを有効にすると、スイッチ上
の NTPデーモンは、NTPクライアントからのすべてのユニキャスト (IPv4または IPv6)リクエ
ストに対し、が時間情報によって応答します。NTPサーバの実装は、NTP RFCv3に準拠して
います。NTP RFCに従い、サーバはクライアントに関連する状態情報は維持しません。

• NTPサーバは、NTPクライアントリクエストを処理するスイッチのインバンド/アウトオ
ブバンド管理 IPを有効にします。

• NTPサーでは、既存の NTPクライアント機能のように、インバンド/アウトオブバンド管
理 VRFでのみ動作します。

• NTPサーバは、両方の管理 VRFで着信 NTP要求に応答し、同じ VRFを使用して応答し
ます。

• NTPサーバはIPv4と IPv6の両方をポートします。

•スイッチは、IPv4クライアントとして同期して IPv6サーバとして動作すること、および
その逆が可能です。

•スイッチは、アウトオブバンド管理 VRF経由で NTPクライアントとして同期し、インバ
ンド管理 VRF経由でサーバとして動作すること、およびその逆が可能です。
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•追加契約または IPテーブルの設定は必要ありません。

•スイッチは上流のサーバと同期すると、サーバとして時間情報をストラタム番号とともに
送信します。この番号はシステムのピアのストラタム番号から1増えたものになります。

•スイッチクロックが非統制 (アップストリームサーバに同期されていない)の場合、サー
バはストラタム 16で時間情報を送信します。クライアントはこのサーバには同期できま
せん。

デフォルトでは、NTPサーバ機能は無効になっています。これはポリシーの設定によって明
示的に有効にする必要があります。

クライアントは、リーフのインバンド、アウトオブバンドの IPを NTPサーバ IPとして使用
できます。クライアントはまた、NTPサーバ IPの一部である EPGの BD SVIも、NTPサーバ
IPとして使用できます。

（注）

ファブリックのスイッチは、同じファブリックの他のスイッチに同期するべきではありませ

ん。ファブリックスイッチは常に、外部の NTPサーバに同期するべきです。
（注）

GUIを使用した NTPサーバの有効化

このセクションでは、APICGUIでNTPを設定してNTPサーバを有効にする方法について説明
します。

ステップ 1 メニューバーで、FABRIC > Fabric Policiesを選択します。

ステップ 2 ナビゲーションウィンドウで、Pod Policies > Policiesを選択します。

Date and Timeオプションが Navigationウィンドウに表示されます。

ステップ 3 Navigationウィンドウで、、Date and Timeを右クリックして Create Date and Time Policyを選択しま
す。

Create Date and Time PolicyダイアログがWorkウィンドウに表示されます。

ステップ 4 [Create Date and Time Policy]ダイアログボックスで、次の操作を実行します。

a) 環境内のさまざまな NTP設定を区別するポリシーの名前を入力します。
b) Server Stateオプションで、enabledをクリックします。

Server Stateによって、スイッチを NTPサーバとして動作し、下流のクライアントに NTP時間情報
を提供できるようにします。
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サーバ機能をサポートする場合、サーバは常にピア設定にすることを推奨します。これに

より、サーバはクライアントに対し、一貫した時間を提供できるようになります。

Server Stateを有効にすると、次のことが可能になります:

• NTPサーバは、上流のサーバに同期するスイッチに対し、時刻情報とともにストラタ
ム番号を送信します。この番号はシステムのピアのストラタム番号から 1つ増えたも
のになります。

•スイッチのクロックが上流サーバに同期していない場合、サーバは時刻情報とストラ
タム 16を送信します。クライアントはこのサーバに同期することはできません。

（注）

サーバ機能をサポートする場合、サーバは常にピア設定にすることを推奨します。ピア設

定では、クライアントに対し一貫した時間を提供できます。

（注）

c) Master Modeオプションで、enabledをクリックします。

Master Modeを使用すれば、指定された NTPサーバが、下流のクライアントに対し、設定されたス
トラタム番号とともに、調整されていないローカルクロック時刻を提供することが可能になります。

たとえば、NTPサーバとして動作しているリーフスイッチは、クライアントとして動作しているリー
フスイッチに対し、調整されていないローカルクロック時刻を提供できます。

• MasterModeが適用できるのは、サーバのクロックが調整されていない場合のみです。

•デフォルトのマスターモードの Stratum Valueは 8です。

（注）

d) StratumValueフィールドには、NTPクライアントが同期した時刻を取得するときのストラタム番号
を指定します。範囲は 1～ 14です。

e) Nextをクリックします。
f) [+]記号をクリックし、使用する NTPサーバ情報（プロバイダー）を指定します。
g) [Create Providers]ダイアログボックスで、次のフィールドを含めて、すべての関連情報を入力しま
す。[Name]、[Description]、[Minimum Polling Intervals]、[Maximum Polling Intervals]。

•複数のプロバイダーを作成する場合は、最も信頼できる NTP時刻源の [Preferred]チェックボッ
クスをオンにします。

•ファブリックのすべてのノードがアウトオブバンド管理によって NTPサーバに到達できる場合
は、[Management EPG]ドロップダウンリストで、[Out-of-Band]を選択します。インバンド管理
を導入した場合は、インバンド管理NTPの詳細を参照してください。[OK]をクリックします。

作成するプロバイダーごとに、この手順を繰り返します。

ステップ 5 Navigationウィンドウで、Pod Policiesを選択し、Policy Groupsを右クリックします。

Create Pod Policy Groupダイアログが表示されます。

ステップ 6 [Work]ペインで、[Actions] > [Create Pod Policy Group]の順に選択します。

ステップ 7 [Create Pod Policy Group]ダイアログボックスで、次の操作を実行します。

a) ポリシーグループの名前を入力します。
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b) [Date Time Policy]フィールドのドロップダウンリストから、前に作成した NTPポリシーを選択しま
す。[Submit]をクリックします。
ポッドポリシーグループが作成されます。または、デフォルトのポッドポリシーグループを使用

することもできます。

ステップ 8 [Navigation]ペインで、[Pod Policies] > [Profiles]の順に選択します。

ステップ 9 [Work]ペインで、目的のポッドセレクタ名をダブルクリックします。

ステップ 10 [Properties]領域の [Fabric Policy Group]ドロップダウンリストから、作成したポッドポリシーグループ
を選択します。

ステップ 11 [Submit]をクリックします。

CLIを使用した NTPサーバの有効化

このセクションでは、CLIコマンドを使用して、NTPサーバ機能を有効にする方法について説
明します。

始める前に

ステップ 1 グローバル設定モードに入ります:

例：

apic1#configure t

ステップ 2 アクティブな NTPポリシーのための NTPサーバを設定します。

例：

apic1(config)#template ntp-fabric default

ステップ 3 NTPサーバを指定します。

例：

apic1(config-template-ntp-fabric)#server 10.81.254.201 prefer use-vrf oob-default

ステップ 4 NTPサーバとして動作するようにスイッチを有効にします。

例：

apic1(config-template-ntp-fabric)#server-mode

ステップ 5 ストラタム値 10の NTPマスターモードで動作するようにスイッチを有効にします。

例：

apic1(config-template-ntp-fabric)#master stratum 10

ステップ 6 グローバル設定モードに戻ります。

例：

aic1(config-template-ntp-fabric)#exit
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REST APIを使用した NTPサーバの有効化

この例では、REST APIを使用した NTPサーバの設定方法を示します。

serverStateおよび masterModeを有効にして、StratumValueを指定します (StratumValueは 1～ 14から選
択できます)。

例：

POST url: https://APIC-IP/api/node/mo/uni/fabric/time-test.xml
<datetimePol name="testdatetime" adminSt="enabled" authSt="enabled" serverState="enabled"
masterMode="enabled" StratumValue="10" >

DHCPリレーポリシーの設定
DHCPリレーポリシーは、DHCPクライアントとサーバが異なるサブネット上にある場合に使
用できます。クライアントが配置された vShieldドメインプロファイルとともにESXハイパー
バイザ上にある場合は、DHCPリレーポリシー設定を使用することが必須です。

vShieldコントローラが Virtual Extensible Local Area Network（VXLAN）を展開すると、ハイ
パーバイザホストはカーネル（vmkN、仮想トンネルエンドポイント（VTEP））インターフェ
イスを作成します。これらのインターフェイスは、DHCPを使用するインフラストラクチャテ
ナントで IPアドレスを必要とします。したがって、APICがDHCPサーバとして動作しこれら
の IPアドレスを提供できるように、DHCPリレーポリシーを設定する必要があります。

ACI fabricは DHCPリレーとして動作するときに、DHCPオプション 82（DHCP Relay Agent
Information Option）を、クライアントの代わりに中継する DHCP要求に挿入します。応答
（DHCPオファー）がオプション 82なしで DHCPサーバから返された場合、その応答はファ
ブリックによってサイレントにドロップされます。したがって、ACI fabricが DHCPリレーと
して動作するときは、ACI fabricに接続されたノードを計算するために IPアドレスを提供して
いる DHCPサーバはオプション 82をサポートする必要があります。

GUIを使用したAPICインフラストラクチャに対する DHCPサーバポリ
シーの設定

•アプリケーションエンドポイントグループで使用されるポートおよびカプセル化は、物
理または VMマネージャ（VMM）ドメインに属している必要があります。ドメインにそ
れらの関連付けが確立されていない場合、APICでは EPGの展開を続行しますが障害が発
生します。

• Cisco APICは、IPv4と IPv6の両方のテナントサブネットで DHCPリレーをサポートしま
す。DHCPサーバアドレスには IPv4または IPv6を使用できます。DHCPv6リレーは、
ファブリックインターフェイスで IPv6が有効になっており、1つ以上の DHCPv6リレー
サーバが設定されている場合にのみ、発生します。
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エンドポイントグループの DHCPリレーポリシーの導入

始める前に

レイヤ 2またはレイヤ 3管理接続が設定されていることを確認します。

ステップ 1 メニューバーで、[TENANTS] > [infra]を選択します。[Navigation]ペインの [Tenant infra]下で、
[Networking] > [Protocol Policies] > [DHCP] > [Relay Policies]を展開します。

ステップ 2 [Relay Policies]を右クリックし、[Create DHCP Relay Policy]をクリックします。

ステップ 3 [Create DHCP Relay Policy]ダイアログボックスで、次の操作を実行します。

a) [Name]フィールドに、DHCPリレープロファイル名（DhcpRelayP）を入力します。
b) [Providers]を展開します。[Create DHCP Provider]ダイアログボックスの [EPG Type]フィールドで、

DHCPサーバがどこで接続されているかによって適切なオプションボタンをクリックします。
c) [ApplicationEPG]領域の [Tenant]フィールドで、ドロップダウンリストから、テナントを選択します。
（infra）

d) [Application Profile]フィールドで、ドロップダウンリストから、アプリケーションを選択します。
（access）

e) [EPG]フィールドで、ドロップダウンリストから、EPGを選択します。（デフォルト）
f) [DHCP Server Address]フィールドに、インフラ DHCPサーバの IPアドレスを入力します。[Update]を
クリックします。

インフラ DHCP IPアドレスは、インフラ IPアドレス APIC1です。vShieldコントローラ設定
のために展開する場合は、デフォルトの IPアドレス 10.0.0.1を入力する必要があります。

（注）

g) [Submit]をクリックします。

DHCPリレーポリシーが作成されます。

ステップ 4 [Navigation]ペインで、[Networking] > [Bridge Domains] > [default] > [DHCP Relay Labels]を展開します。

ステップ 5 [DHCP Relay Labels]を右クリックし、[Create DHCP Relay Label]をクリックします。

ステップ 6 [Create DHCP Relay Label]ダイアログボックスで、次の操作を実行します。

a) [Scope]フィールドで、テナントのオプションボタンをクリックします。
このアクションにより、[Name]フィールドのドロップダウンリストに、以前に作成したDHCPリレー
ポリシーが表示されます。

b) [Name]フィールドのドロップダウンリストから、作成済みのDHCPポリシーの名前（DhcpRelayP）を
選択するか、[Create DHCP Relay Policy]を選択して新しいリレーポリシーを作成します。

c) [DHCP Option Policy]で、既存のオプションポリシーを選択するか、[Create DHCP Option Policy]を選
択して新しいオプションポリシーを作成します。

d) [Submit]をクリックします。

DHCPサーバがブリッジドメインに関連付けられます。

ステップ 7 [Navigation]ペインで、[Networking] > [Bridge Domains] > [default] > [DHCP Relay Labels]を展開し、作成
された DHCPサーバを表示します。
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NX-OSスタイルCLIを使用したAPICインフラストラクチャのDHCPサー
バポリシーの設定

•アプリケーションエンドポイントグループで使用されるポートおよびカプセル化は、物
理または VMマネージャ（VMM）ドメインに属している必要があります。ドメインにそ
れらの関連付けが確立されていない場合、APICでは EPGの展開を続行しますが障害が発
生します。

• Cisco APICは、IPv4と IPv6の両方のテナントサブネットで DHCPリレーをサポートしま
す。DHCPサーバアドレスには IPv4または IPv6を使用できます。DHCPv6リレーは、
ファブリックインターフェイスで IPv6が有効になっており、1つ以上の DHCPv6リレー
サーバが設定されている場合にのみ、発生します。

始める前に

DHCPサーバアドレスに到達するためにレイヤ 2またはレイヤ 3接続が設定されていることを
確認します。

APICインフラストラクチャトラフィックの DHCPサーバポリシー設定を設定します。

例：

エンドポイントグループの DHCPリレーポリシー

apic1(config)# tenant infra
apic1(config-tenant)# template dhcp relay policy DhcpRelayP
apic1(config-tenant-template-dhcp-relay)# ip address 10.0.0.1 tenant infra application access epg default
apic1(config-tenant-template-dhcp-relay)# exit
apic1(config-tenant)# interface bridge-domain default
apic1(config-tenant-interface)# dhcp relay policy tenant DhcpRelayP
apic1(config-tenant-interface)# exit

例：

レイヤ 3 Outsideの DHCPリレーポリシー
ifav28-ifc2(config)# tenant dhcpTn
ifav28-ifc2(config-tenant)# template dhcp relay policy DhcpRelayPol
ifav28-ifc2(config-tenant-template-dhcp-relay)# ip address 11.1.1.11 tenant dhcpTn application ap epg serverEpg
ifav28-ifc2(config-tenant-template-dhcp-relay)# exit
ifav28-ifc2(config-tenant)# exit
ifav28-ifc2(config)# leaf 2001
ifav28-ifc2(config-leaf)# interface ethernet 1/4
ifav28-ifc2(config-leaf-if)# no switchport
ifav28-ifc2(config-leaf-if)# vrf member tenant dhcpTn vrf v1
ifav28-ifc2(config-leaf-if)# dhcp relay policy tenant DhcpRelayPol
ifav28-ifc2(config-leaf-if)# exit

GUIを使用したAPICインフラストラクチャ用DHCPサーバポリシーの
設定

•このタスクは、vShieldドメインプロファイルを作成するユーザの前提条件です。
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•アプリケーションエンドポイントグループで使用されるポートおよびカプセル化は、物
理または VMマネージャ（VMM）ドメインに属している必要があります。ドメインにそ
れらの関連付けが確立されていない場合、APICでは EPGの展開を続行しますが障害が発
生します。

• Cisco APICは、IPv4と IPv6の両方のテナントサブネットで DHCPリレーをサポートしま
す。DHCPサーバアドレスには IPv4または IPv6を使用できます。DHCPv6リレーは、
ファブリックインターフェイスで IPv6が有効になっており、1つ以上の DHCPv6リレー
サーバが設定されている場合にのみ、発生します。

始める前に

レイヤ 2またはレイヤ 3管理接続が設定されていることを確認します。

手順の概要

1. インフラストラクチャテナントの DHCPサーバポリシーとして APICを設定します。

手順の詳細

インフラストラクチャテナントの DHCPサーバポリシーとして APICを設定します。

このリレーポリシーは、接続エンティティプロファイルの設定を使用した接続されたハイパーバ

イザであるすべてのリーフポートにプッシュされます。接続エンティティプロファイルによる設

定の詳細については、VMMドメインプロファイルの作成に関連する例を参照してください。

（注）

例：

EPGの DHCPリレーポリシー
<!-- api/policymgr/mo/.xml -->
<polUni>

POST https://apic-ip-address/api/mo/uni.xml

<fvTenant name="infra">

<dhcpRelayP name="DhcpRelayP" owner="tenant">
<dhcpRsProv tDn="uni/tn-infra/ap-access/epg-default" addr="10.0.0.1" />

</dhcpRelayP>

<fvBD name="default">
<dhcpLbl name="DhcpRelayP" owner="tenant"/>

</fvBD>

</fvTenant>
</polUni>

例：

レイヤ 3 Outsideの DHCPリレーポリシー

l3extLIfPで適切な名前とオーナーを使用して DHCPリレーラベルを指定する必要があります。（注）
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<polUni>
<fvTenant name="dhcpTn">
<l3extOut name="Out1" >
<l3extLNodeP name="NodeP" >
<l3extLIfP name="Intf1">

<dhcpLbl name="DhcpRelayPol" owner="tenant" />
</l3extLIfP>

</l3extLNodeP>
</l3extOut>

</fvTenant>
<polUni>

POST https://apic-ip-address/api/mo/uni.xml

DNSサービスポリシーの設定
DNSポリシーは、ホスト名で外部サーバ（AAA、RADIUS、vCenter、サービスなど）に接続
するために必要です。DNSサービスポリシーは共有ポリシーであるため、このサービスを使
用するすべてのテナントと VRFを特定の DNSプロファイルラベルで設定する必要がありま
す。ACIファブリックの DNSポリシーを設定するには、次のタスクを完了する必要がありま
す。

•管理 EPGが DNSポリシー用に設定されていることを確認してください。設定されていな
い場合、このポリシーはスイッチで有効になりません。

管理 EPGでは、デフォルトの DNSポリシーのみがサポートされ
ます。

（注）

• DNSプロバイダーとDNSドメインに関する情報が含まれるDNSプロファイル（デフォル
ト）を作成します。

• DNSプロファイル（デフォルトまたは別の DNSプロファイル）の名前を必要なテナント
で DNSラベルに関連付けます。

テナントごと、VRFごとのDNSプロファイル設定を設定することができます。適切なDNSラ
ベルを使用して、追加のDNSプロファイルを作成して、特定のテナントの特定のVRFに適用
できます。たとえば、名前が acmeのDNSプロファイルを作成する場合、テナント設定で acme
の DNSラベルを適切な [Networking] > [VRF]ポリシー設定に追加できます。

インバンド DNSサービスポリシーによる外部宛先の設定
次のように、サービスに対して外部宛先を設定します。
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外部サーバの場所アウトオブバンド管理インバンド管理ソース

AnywhereIPアドレスまたは
FQDN

IPアドレスまたは完全
修飾ドメイン名

（FQDN）

APIC

AnywhereIPアドレスまたは
FQDN

DNSポリ
シーは、

DNSサーバ
の到達可能

性に対する

アウトオブ

バンド管理

EPGを指定
する必要が

あります。

（注）

IPアドレスリーフスイッチ

リーフスイッチに直接

接続されます

IPアドレスまたは
FQDN

DNSポリ
シーは、

DNSサーバ
の到達可能

性に対する

アウトオブ

バンド管理

EPGを指定
する必要が

あります。

（注）

IPアドレススパインスイッチ

次に示すのは、外部サーバのリストです。

• Call Home SMTPサーバ

• Syslogサーバ

• SNMPトラップの宛先

•統計情報のエクスポートの宛先

•エクスポートの設定の宛先

• Techsupportのエクスポートの宛先

•コアエクスポートの宛先
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推奨されるガイドラインは次のとおりです。

•外部サーバは、リーフアクセスポートに接続する必要があります。

•管理ポートの追加の配線を避けるために、リーフスイッチにはインバンド接続を使用しま
す。

•スパインスイッチにはアウトオブバンド管理接続を使用します。スパインスイッチとリー
フスイッチが外部サーバの同じセットに到達できるように、スパインスイッチのこのア

ウトオブバンドネットワークをインバンド管理の仮想ルーティングおよび転送（VRF）機
能があるリーフポートの 1つに接続します。

•外部サーバには IPアドレスを使用します。

デュアルスタック IPv4および IPv6 DNSサーバ
DNSサーバには、Aレコード (IPv4)またはAAAAレコード (IPv6)のプライマリDNSレコード
があります。Aおよび AAAAレコードは、ドメイン名を特定の IPアドレス (IPv4または IPv6)
と関連付けます。

ACIファブリックは、IPv4で実行する信頼できるパブリック DNSサーバを使用するように設
定できます。これらのサーバは、Aレコード (IPv4)または AAAAレコード (IPv6)で解決およ
び応答できます。

純粋な IPv6環境では、システム管理者は IPv6 DNSサーバを使用する必要があります。IPv6
DNSサーバは、/etc/resolv.confに追加することによって有効化されます。

より一般的な環境では、デュアルスタック IPv4および IPv6 DNSサーバを使用します。デュア
ルスタックの場合、IPv4と IPv6の両方が /etc/resolv.confにリストされます。ただし、デュアル
スタック環境で、単純に IPv6 DNSサーバをリストに追加すると、DNS解決の大きな遅延を引
き起こす可能性があります。これは、デフォルトで IPv6プロトコルが優先されるため、IPv4
DNSサーバに接続できないためです (/etc/resolv.confで最初にリストされている場合)。この解
決法は、IPv4 DNSサーバの前に IPv6 DNSサーバをリストすることです。また、IPv4と IPv6
両方のルックアップで同一ソケットを使用できるようにするために、「options
single-request-reopen」を追加します。

IPv6 DNSサーバが最初にリストされているデュアルスタック IPv4および IPv6 DNSサーバの
resolv.confの例を次に示します。「single-request-reopen」オプションにも注意してください。
options single-request-reopen
nameserver 2001:4860:4680::8888
nameserver 2001:4860:4680::8844
nameserver 8.8.8.8
nameserver 8.8.4.4

デュアルスタック IPv4および IPv6環境
ACIファブリックの管理ネットワークが IPv4と IPv6の両方をサポートする場合、Linuxシス
テムアプリケーション（glibc）では、getaddrinfo()が IPv6を最初に返すため、IPv6ネットワー
クをデフォルトで使用します。
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ただし、特定の条件下では IPv4アドレスが IPv6アドレスよりも推奨されることがあります。
Linux IPv6スタックには、IPv6にマッピングされた IPv4アドレス（::ffff/96）を使用して、IPv6
アドレスとしてマッピングされた IPv4アドレスを有効にする機能があります。これは、IPv6
対応アプリケーションが IPv4と IPv6両方を受け入れまたは接続するためにシングルソケット
のみ使用できるようにします。これは /etc/gai.confの getaddrinfo()の glibc IPv6選択項目によっ
て制御されます。

/etc/hostsを使用する場合は glibcが複数のアドレスを返すようにするために、/etc/hostsファイ
ルに「multi on」を追加する必要があります。追加しないと、最初に一致したものだけを返す
場合があります。

アプリケーションが IPv4と IPv6の両方が存在するかどうかを認識していない場合、異なるア
ドレスファミリを使用するフォールバック試行が実行されないことがあります。このようなア

プリケーションでは、フォールバックの実装が必要な場合があります。

DNSプロファイルの IPv4または IPv6の優先順位のポリシー
DNSプロファイルは、IPv4と IPv6のバージョン優先順位の選択をサポートします。ユーザイ
ンターフェイスを使用して、優先順位を有効にすることができます。IPv4がデフォルトです。

次の例は、Postman REST APIを使用したポリシーベースの設定を示します。
<?xml version="1.0" encoding="UTF-8”?>
<!— api/node/mo/uni/fabric/dnsp-default.xml —>
<dnsProfile dn="uni/fabric/dnsp-default" IPVerPreference="IPv6" childAction="" descr=""
>
</dnsProfile>

gai.confの設定は、宛先アドレス選択を制御します。ファイルには、ラベルテーブル、優先順
位テーブル、IPv4範囲テーブルが含まれます。IPv4または IPv6をもう一方よりも優先付けす
る変更は、優先順位テーブルのエントリに含める必要があります。Linuxシステムで多数のフ
レーバーに使用されている標準ファイルの内容例を下に示します。ファイルのprecedenceラベ
ルの一行でデフォルト設定を上書きします。

次の例は、IPv4を IPv6よりも優先させるための gai.confです。
# Generated by APIC
label ::1/128 0
label ::/0 1
label 2002::/16 2
label ::/96 3
label ::ffff:0:0/96 4
precedence ::1/128 50
precedence ::/0 40
precedence 2002::/16 30
precedence ::/96 20
# For APICs prefering IPv4 connections, change the value to 100.
precedence ::ffff:0:0/96 10
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GUIを使用した DNSプロバイダーと接続するための DNSサービスポ
リシーの設定

始める前に

レイヤ 2またはレイヤ 3管理接続が設定されていることを確認します。

手順の概要

1. メニューバーで、[FABRIC] > [Fabric Policies]を選択します。[Navigation]ペインで、
[Global Policies] > [DNS Profiles]を展開し、デフォルトの DNSプロファイルをクリックし
ます。

2. [Work]ペインの [Management EPG]フィールドで、ドロップダウンリストから、適切な管
理 EPG（デフォルト（Out-of-Band））を選択します。

3. [DNS Providers]を展開し、次の操作を実行します。
4. [DNS Domains]を展開し、次の操作を実行します。
5. Submitをクリックします。
6. メニューバーで、[TENANTS] > [mgmt]をクリックします。
7. [Navigation]ペインで、[Networking] > [VRF] > [oob]の順に展開し、[oob]をクリックしま
す。

8. [Work]ペインの [Properties]下で、[DNS labels]フィールドに、適切なDNSラベル（デフォ
ルト）を入力します。[Submit]をクリックします。

手順の詳細

ステップ 1 メニューバーで、[FABRIC] > [Fabric Policies]を選択します。[Navigation]ペインで、[Global Policies] >
[DNS Profiles]を展開し、デフォルトの DNSプロファイルをクリックします。

ステップ 2 [Work]ペインの [Management EPG]フィールドで、ドロップダウンリストから、適切な管理 EPG（デフォ
ルト（Out-of-Band））を選択します。

ステップ 3 [DNS Providers]を展開し、次の操作を実行します。

a) [Address]フィールドに、プロバイダーアドレスを入力します。
b) [Preferred]カラムで、優先するプロバイダーとしてこのアドレスが必要な場合は、チェックボックスを
オンにします。

優先するプロバイダーは 1つだけ指定できます。

c) [Update]をクリックします。
d) （任意）セカンダリ DNSプロバイダーを追加するには、[DNS Providers]を展開し、[Address]フィー
ルドで、プロバイダーアドレスを入力します。[Update]をクリックします。

ステップ 4 [DNS Domains]を展開し、次の操作を実行します。

a) [Name]フィールドに、ドメイン名（cisco.com）を入力します。
b) [Default]カラムで、チェックボックスをオンにしてこのドメインをデフォルトドメインにします。

デフォルトとして指定できるドメイン名は 1つだけです。
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c) [Update]をクリックします。
d) （任意）セカンダリDNSドメインを追加するには、[DNSDomains]を展開します。[Address]フィール
ドに、セカンダリドメイン名を入力します。[Update]をクリックします。

ステップ 5 Submitをクリックします。
DNSサーバが設定されます。

ステップ 6 メニューバーで、[TENANTS] > [mgmt]をクリックします。

ステップ 7 [Navigation]ペインで、[Networking] > [VRF] > [oob]の順に展開し、[oob]をクリックします。

ステップ 8 [Work]ペインの [Properties]下で、[DNS labels]フィールドに、適切な DNSラベル（デフォルト）を入力し
ます。[Submit]をクリックします。
DNSプロファイルラベルがテナントおよび VRFで設定されました。

NX-OSスタイル CLIを使用した DNSプロバイダーと接続するための
DNSサービスポリシーの設定

ステップ 1 NX-OS CLIで、次に示すようにしてコンフィギュレーションモードに入ります。

例：

apic1# configure
apic1(config)#

ステップ 2 DNSサーバポリシーを設定します。

例：

apic1(config)# dns
apic1(config-dns)# address 172.21.157.5 preferred
apic1(config-dns)# address 172.21.157.6
apic1(config-dns)# domain company.local default
apic1(config-dns)# use-vrf oob-default

ステップ 3 DNSプロファイルを使用する任意の VRF上で DNSプロファイルのラベルを設定します。

例：

apic1(config)# tenant mgmt
apic1(config-tenant)# vrf context oob
apic1(config-tenant-vrf)# dns label default
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REST APIを使用した DNSプロバイダーと接続するための DNSサービ
スポリシーの設定

始める前に

レイヤ 2またはレイヤ 3管理接続が設定されていることを確認します。

手順の概要

1. DNSサービスポリシーを設定します。
2. アウトオブバンド管理テナント下で DNSラベルを設定します。

手順の詳細

ステップ 1 DNSサービスポリシーを設定します。

例：

POST URL :
https://apic-IP-address/api/node/mo/uni/fabric.xml

<dnsProfile name="default">

<dnsProv addr="172.21.157.5" preferred="yes"/>
<dnsProv addr="172.21.157.6"/>

<dnsDomain name="cisco.com" isDefault="yes"/>

<dnsRsProfileToEpg tDn="uni/tn-mgmt/mgmtp-default/oob-default"/>

</dnsProfile>

ステップ 2 アウトオブバンド管理テナント下で DNSラベルを設定します。

例：

POST URL: https://apic-IP-address/api/node/mo/uni/tn-mgmt/ctx-oob.xml
<dnsLbl name="default" tag="yellow-green"/>

NX-OSスタイル CLIを使用したDNSプロファイルがファブリックコン
トローラスイッチに設定および適用されていることの確認

ステップ 1 デフォルトの DNSプロファイルの設定を確認します。

例：

apic1# show running-config dns

# Command: show running-config dns
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# Time: Sat Oct 3 00:23:52 2015
dns
address 172.21.157.5 preferred
address 172.21.157.6
domain company.local default
use-vrf oob-default
exit

ステップ 2 DNSラベルの設定を確認します。

例：

apic1# show running-config tenant mgmt vrf context oob

# Command: show running-config tenant mgmt vrf context oob
# Time: Sat Oct 3 00:24:36 2015
tenant mgmt
vrf context oob
dns label default
exit

exit

ステップ 3 適用された設定がファブリックコントローラで動作していることを確認します。

例：

apic1# cat /etc/resolv.conf
# Generated by IFC

nameserver 172.21.157.5
nameserver 172.21.157.6

カスタム証明書の設定

カスタム証明書の設定のガイドライン

•ワイルドカード証明書（*.cisco.comなど。複数のデバイス間で使用）およびそれに関連す
る他の場所で生成される秘密キーは、APICではサポートされません。これは、APICに秘
密キーまたはパスワードを入力するためのサポートがないためです。また、ワイルドカー

ド証明書などのいかなる証明書の秘密キーもエクスポートできません。

•証明書署名要求（CSR）を生成する前に、公開中間証明書とルート CA証明書をダウン
ロードしてインストールする必要があります。ルート CA証明書は技術的には CSRを生
成するために必要ではありませんが、シスコでは、対象とする CA機関と CSRへの署名
に使用される実物の間の不一致を防ぐために、CSRを生成する前にルートCA証明書が必
要です。APICは、送信された証明書が設定されている CAによって署名されていること
を確認します。

•更新された証明書の生成に同じ公開キーと秘密キーを使用するには、次のガイドラインを
満たす必要があります。
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•元の CSRにはキーリング内の秘密キーとペアになる公開キーが含まれているため、
元の CSRを維持する必要があります。

• APICで公開キーと秘密キーを再利用する場合は、元の証明書に使用されたものと同
じ CSRを、更新された証明書に関して再送信する必要があります。

•更新された証明書に同じ公開キーと秘密キーを使用する場合は、元のキーリングを削
除しないでください。キーリングを削除すると、CSRで使用されている関連秘密キー
が自動的に削除されます。

•マルチサイト、VCPlugin、VRA、および SCVMMは、証明書ベースの認証ではサポート
されません。

•各ポッドでアクティブにできる証明書ベースのルートは 1つのみです。

•任意のリリースからリリース 4.0(1)にダウングレードする場合は、事前に証明書ベースの
認証を無効にしておく必要があります。

•証明書ベースの認証セッションを終了するには、ユーザはログアウトして CACカードを
削除する必要があります。

GUIを使用した Cisco ACI HTTPSアクセス用カスタム証明書の設定
注意：ダウンタイムの可能性があるため、メンテナンス時間中にのみこのタスクを実行してく

ださい。ダウンタイムは外部ユーザまたはシステムからの APICクラスタおよびスイッチへの
アクセスには影響しますが、APICとスイッチの接続には影響しません。スイッチ上のNGINX
プロセスも影響を受けますが、外部接続のみでファブリックのデータプレーンには影響ありま

せん。APIC、設定、管理、トラブルシューティングなどへのアクセスは影響を受けることに
なります。この操作中にファブリック内のすべてのWebサーバの再起動が予期されます。

始める前に

適切な認証局を作成できるように、信頼できる証明書を取得する機関を決定します。

ステップ 1 メニューバーで、[Admin] > [AAA]の順に選択します。

ステップ 2 [Navigation]ペインで [Security]を選択します。

ステップ 3 [Work]ペインで、[Public Key Management] > [Certificate Authorities] > [Create Certificate Authority]を
選択します。

ステップ 4 [Create Certificate Authority]ダイアログボックスの [Name]フィールドに、認証局の名前を入力します。

ステップ 5 [Certificate Chain]フィールドに、Application Policy Infrastructure Controller（APIC）の証明書署名要求
（CSR）に署名する認証局の中間証明書およびルート証明書をコピーします。

証明書は、Base64エンコードX.509（CER）形式である必要があります。中間証明書はルートCA証明書
の前に配置されます。次の例のようになります。

-----BEGIN CERTIFICATE-----
<Intermediate Certificate>
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-----END CERTIFICATE-----
-----BEGIN CERTIFICATE-----
<Root CA Certificate>
-----END CERTIFICATE-----

ステップ 6 [Submit]をクリックします。

ステップ 7 [Navigation]ペインで、[Public Key Management] > [Key Rings]の順に選択します。

ステップ 8 [Work]ペインで、[Actions] > [Create Key Ring]の順に選択します。

ステップ 9 [Create Key Ring]ダイアログボックスで、[Name]フィールドに、名前を入力します。

ステップ 10 [Certificate]フィールドには、コンテンツを追加しないでください。

ステップ 11 [Modulus]フィールドで、目的のキー強度のラジオボタンをクリックします。

ステップ 12 [Certificate Authority]フィールドのドロップダウンリストから、前に作成した認証局を選択します。
[Submit]をクリックします。

キーリングは削除しないでください。キーリングを削除すると、CSRで使用されている関連秘
密キーが自動的に削除されます。

（注）

[Work]ペインの [Key Rings]領域では、作成したキーリングに対する [Admin State]に [Started]と表示さ
れます。

ステップ 13 [Navigation]ペインで、[Public Key Management] > [Key Rings] > [key_ring_name]の順に選択します。

ステップ 14 [Work]ペインで、[Actions] > [Create Certificate Request]の順に選択します。

ステップ 15 [Subject]フィールドに、APICの完全修飾ドメイン名（FQDN）を入力します。

ステップ 16 必要に応じて、残りのフィールドに入力します。

使用可能なパラメータの説明については、[Create Certificate Request]ダイアログボックスでオン
ラインヘルプ情報を確認してください。

（注）

ステップ 17 [Submit]をクリックします。
[Navigation]ペインでは、前に作成したキーリングの下にオブジェクトが作成され、表示されます。
[Navigation]ペインでそのオブジェクトをクリックすると、[Work]ペインの [Properties]領域の [Request]
フィールドにそのCSRが表示されます。認証局に送信するコンテンツをフィールドからコピーします。

ステップ 18 [Navigation]ペインで、[Public Key Management] > [Key Rings] > [key_ring_name]の順に選択します。

ステップ 19 [Work]ペインの [Certificate]フィールドに、認証局から受信した署名付き証明書を貼り付けます。

ステップ 20 [Submit]をクリックします。

CSRがキーリングで示されている認証局によって署名されていない場合、または証明書に
MS-DOS形式の行末が含まれている場合は、エラーメッセージが表示され、証明書は承認され
ません。MS-DOS形式の行末を削除します。

（注）

キーが確認されて [Work]ペインの [Admin State]が [Completed]に変わり、HTTPポリシーを使用できる
ようになります。

ステップ 21 メニューバーで、[Fabric] > [Fabric Policies]の順に選択します。

ステップ 22 [Navigation]ペインで、[Pod Policies] > [Policies] > [Management Access] > [default]の順に選択します。

ステップ 23 [Work]ペインの [Admin Key Ring]ドロップダウンリストで目的のキーリングを選択します。
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ステップ 24 （オプション）証明書ベースの認証については、[Client Certificate TP]ドロップダウンリストで、以前に
作成したローカルユーザポリシーを選択し、[Client Certificate Authentication state]の [Enabled]をクリッ
クします。

ステップ 25 [Submit]をクリックします。
すべてのWebサーバが再起動されます。証明書がアクティブになり、デフォルト以外のキーリングが
HTTPSアクセスに関連付けられています。

次のタスク

証明書の失効日には注意しておき、期限切れになる前に対応する必要があります。更新された

証明書に対して同じキーペアを維持するには、CSRを維持する必要があります。これは、CSR
にはキーリング内の秘密キーとペアになる公開キーが含まれているためです。証明書が期限切

れになる前に、同じCSRを再送信する必要があります。キーリングを削除すると、APICに内
部的に保存されている秘密キーも削除されるため、新しいキーリングの削除または作成は行わ

ないでください。

ファブリック全体のシステム設定のプロビジョニング

APICインバンドまたはアウトオブバンド接続設定 (preferences)の設定
このトピックでは、APICサーバ認証サーバまたはACIファブリックに外部 SNMPサーバなど
のデバイスの管理アクセスのインバンドおよびアウトオブバンド接続の間で切り替える方法に

ついて説明します。有効化 インバンド ACIファブリックのリーフスイッチからの外部デバイ
スに APICサーバ間のインバンド管理接続を実行します。有効化 ooband ACIファブリックに
外部接続の外部デバイスに APICサーバ間のアウトオブバンド管理接続を実行します。

始める前に

インバウンドおよびアウトバウンド管理ネットワークを構成します。詳細については、「管

理」 (『Cisco APIC基本設定ガイド、リリース 3.x』)を参照してください。

ステップ 1 メニューバーで、 System > System Settingsの順にクリックします。

ステップ 2 ナビゲーションバーで、をクリックして APIC接続設定 (preferences) 。

ステップ 3 ポリシーを有効にするにはクリックして インバンド または ooband 。

ステップ 4 [Submit]をクリックします。
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クォータ管理ポリシーの設定

Application Policy Infrastructure Controller (APIC)リリース 2.3(1)移行から、テナント管理者が設
定できるオブジェクトの数に制限が設けられました。これにより、管理者は、テナントを超え

てグローバルに追加される管理対象オブジェクトの数を制限できるようになりました。

この機能は、テナントまたはテナントのグループが、リーフごと、またはファブリックごとの

ACIの最大数を超えないようにする点で、または利用可能なリソースの大部分を不当に消費し
て、同じファブリックの他のテナントに影響を及ぼすことがないようにする点で役立ちます。

ステップ 1 メニューバーで、System > System Settingsをクリックします。

ステップ 2 Quotaを右クリックして、Create Quota Configurationを選択します。

ステップ 3 Classフィールドで、クォータによる制限を掛けるオブジェクトのタイプを選択します。

ステップ 4 Container Dnフィールドに、クラスを説明する識別名 (DN)を入力します。

ステップ 5 Exceed Actionフィールドで、Fail Transaction Actionまたは Raise Fault Actionを選択します。

ステップ 6 Max Numberフィールドで、作成できる管理対象オブジェクトの最大数を入力します。これを超えると、
超過アクションが適用されることになります。

ステップ 7 [Submit]をクリックします。

適用 BD例外リストの作成
このトピックでは、適用対象のブリッジドメインには従わない、サブネットのグローバルな例

外リストの作成方法について説明します。適用BDの機能を設定している場合、対象のエンド
ポイントグループ (EPG)が pingを送信できるのは、関連付けられたブリッジドメイン内のサ
ブネットゲートウェイだけです。

例外 IPアドレスは、すべての VRFのすべての BDゲートウェイに pingを送信できます。

L3Out用に設定されたループバックインターフェイスでは、対象のループバックインターフェ
イスに合わせて設定された IPアドレスへの到達可能性は適用されません。

EBGPピアとなる IPアドレスが、L3Outインターフェイスのサブネットとは異なるサブネット
に存在している場合には、許容例外サブネットにピアサブネットを追加する必要があります。

そうしないと、送信元 IPアドレスがL3Outインターフェイスのサブネットとは異なるサブネッ
トに存在するため、eBGPトラフィックがブロックされます。

始める前に

適用対象のブリッジドメイン (BD)を作成します。

ステップ 1 メニューバーで、System > System Settingsを選択します。

ステップ 2 BD Enforced Exception Listをクリックします。

ステップ 3 Exception Listの [+]をクリックします。
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ステップ 4 任意のサブネットゲートウェイに pingを送信できるサブネットの IPアドレスとネットワークマスクを追
加します。

ステップ 5 これを繰り返して、適用ブリッジドメインの例外となるサブネットを追加します。

ステップ 6 [Submit]をクリックします。`

BGPルータリフレクタポリシーとルートリフレクタノードエンドポ
イントの作成

このトピックでは、ACIファブリックルートリフレクタを作成する方法について説明します。
リフレクタは、ファブリック内で外部ルートを配布するために、マルチプロトコル BGP
(MP-BGP)を使用します。ACIファブリックでルートリフレクタをイネーブルにするには、
ファブリックの管理者がルートリフレクタになるスパインスイッチを選択して、自律システ

ム（AS）番号を提供する必要があります。ルートリフレクタが ACIファブリックで有効にな
れば、管理者は、外部ネットワークへの接続を設定できます。

始める前に

必須項目：

• ACIファブリックに外部ルータを接続するには、ファブリックインフラストラクチャの管
理者がボーダーゲートウェイプロトコル（BGP）のルートリフレクタとしてスパイン
ノードを設定するひつようがあります。

•冗長性のために、複数のスパインがルータリフレクタノードとして設定されます（1台の
プライマリリフレクタと 1台のセカンダリリフレクタ）。

ステップ 1 BGPルートリフレクタポリシーを作成するには、次の手順を実行します:

a) メニューバーで、System > System Settingsをックリックします。
b) BGP Route Reflectorをクリックします。
c) 入力自律システム番号を入力します。
d) Route Reflector Nodesで [+]をクリックします。
e) スパインルートリフレクタノードの IDエンドポイントを入力し、Submitをクリックします。

ステップ 2 外部ルートリフレクタノードのエンドポイントを作成するには、次の手順に従います:

a) External Route Reflector Nodesで [+]をクリックします。
b) 外部ルートリフレクタノードのエンドポイントとして機能するスパインを選択します。
c) これがマルチサイトによって管理されるサイトである場合には、インターサイトスパインルートリフ
レクタも指定できます。

d) [Submit]をクリックします。`
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ファブリック全体のコントロールプレーンのMTUポリシーを設定す
る

このトピックでは、ファブリック全体のコントロールプレーン (CP)のMTUポリシーを作成
する方法について説明します。これは、ファブリックのノード (APICとスイッチ)から送信さ
れたコントロールプレーンパケットのグローバルMTUサイズを設定します。

マルチポッドトポロジでは、ファブリック外部ポートのMTU設定は、CPMTUの値セット以
上である必要があります。そうしないと、ファブリックの外部ポートがCPMTUパケットをド
ロップする可能性があります。

MTUを IPNから継承する L3Outインターフェイスプロファイルを設定するには 9150にしま
す。IPN全体で使用されるMTUを 2916に設定する必要がある場合には、L3Outインターフェ
イスプロファイル内で明示的に設定する必要があります (Tenants> tenant-name>Networking>
External Routed Networks > Create Routed Outside > Nodes and Interface Protocol Profiles >
Create Node Profile > Create Interface Profileで設定します)。

（注）

Ciscoでは、IPNまたは CP MTUを変更するときは、CP MTU値を最初に変更し、それからリ
モートポッドのスパインのMTU値を変更することを推奨します。この順序に従えば、MTU
の不一致のためにポッド間の接続が失われるリスクを抑えられます。

ステップ 1 メニューバーで、System > System Settingsをックリックします。

ステップ 2 Control Plane MTUをクリックします。

ステップ 3 ファブリックポートのMTUを入力します。

ステップ 4 [Submit]をクリックします。`

COOPグループポリシーの作成
このトピックでは、スパインプロキシを (ロケーションと id)のマッピング情報を通信するた
めに使用される協議会のOracleプロトコル (COOP)グループポリシーを作成する方法について
説明します。リーフスイッチでは、スパインスイッチ 'Oracle' 0メッセージキュー (ZMQ)を
使用するエンドポイントアドレス情報を転送します。スパインノードで実行している COOP
によって、すべてのスパインノードが一貫性のあるエンドポイントアドレスとロケーション

情報のコピーを維持することができ、さらに、ロケーションマッピングデータベースに対す

るエンドポイント IDの分散ハッシュテーブル（DHT）レポジトリを維持することができま
す。

ステップ 1 メニューバーで、 System > System Settingsの順にクリックします。

ステップ 2 COOP Groupをクリックします。
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ステップ 3 ポリシープロパティタイプを選択します。タイプは、 互換性のある型 または 厳密な型 。

Oracleノードでは、システムによって自動的に入力されて、fabric背表紙です。

ステップ 4 [Submit]をクリックします。

エンドポイントループ保護の設定

エンドポイントのループ保護ポリシーでは、頻繁なMACの移動を処理することによる、ルー
プ検出の方法を指定します。EPループ保護を設定するには、次の手順を実行します:

ステップ 1 メニューバーで、System > System Settingsをクリックします。

ステップ 2 Endpoint Controlsをクリックします。

ステップ 3 Ep Loop Protectionタブをクリックします。

ステップ 4 ポリシーを有効にするには、Enabledをクリックします (Administrative Stateフィールドにあります)。

ステップ 5 オプション。ループを検出の間隔を設定します。これはループを検出するための時間を指定します。指定
できる範囲は 30～ 300秒です。デフォルトの設定は 60秒です。

ステップ 6 ループ検出乗算係数を設定します。これは、ループ検出間隔内で単一の EPがポート間を移動した回数で
す。範囲は 1～ 255です。デフォルトは 4です。

ステップ 7 ループを検出したときに実行するアクションを選択します。

アクションとしては、次のものがあります:

• BD Learn Disable

• Port Disable

デフォルトは Port Disableです。

ステップ 8 [Submit]をクリックします。`

不正なエンドポイントの制御ポリシーについて

別の ToRポートで頻繁かつ急速にパケットを挿入し、802.1 qを変更することで (したがってエ
ンドポイントのエミュレートが移動します)、不正なエンドポイントはラック上部 (ToR)のス
イッチに攻撃して、学習クラスと EPGポートが変更されることになります。誤設定により頻
繁に IPアドレスとMACアドレスが変更 (移動する)されることになります。

ファブリックの急速な移動などで、大きなネットワークの不安定状態、高い CPU使用率、ま
れなケースでは、大量かつ長期のメッセージおよびトランザクションサービス (MTS)バッファ
消費のため、エンドポイントマッパー (EPM)および EPMクライアント (EPMC)がクラッシュ
することになります。また、このような頻繁な移動により、EPMおよび EPMCログが非常に
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すばやくロールオーバーされ、無関係なエンドポイントのデバッグを妨害する可能性がありま

す。

不正なエンドポイントの制御機能は脆弱性にすばやく対処します。

•このような急速MACおよび IPエンドポイントの移動の特定

•一時的に移動を停止することで、エンドポイントを静的にします (したがって、エンドポ
イントを隔離します)

•不正 EP検出間隔の静的エンドポイントを保持し、不正なエンドポイントとの間のトラ
フィックをドロップします。この時間が経過すると、認可されていないMACまたは IPア
ドレスが削除されます

•ホストトラッキングパケットを生成することで、影響を受けるMACまたは IPアドレス
を再学習するようシステムを有効にします

•障害が発生すると是正措置が有効になります

不正なエンドポイント制御ポリシーはグローバルに設定されており、他のループ防止方法とは

異なり、個々のエンドポイントレベルの機能です (IPおよびMACアドレス)。ローカルまた
はリモートの移動を区別していません。いかなる種類のインターフェイスの変更も、エンドポ

イントを隔離する必要があるかどうかを決定する際に移動と見なされます。

不正なエンドポイント制御機能は、デフォルトで無効になっています。

不正エンドポイント制御ポリシーの制限事項

不正エンドポイント制御ポリシーを使用する際には、次の制限が適用されます:

•不正エンドポイント制御ポリシーのパラメータを変更しても、既存の不正エンドポイント
には影響しません。

•不正エンドポイントが有効になっていても、ループ検出とブリッジドメイン移動頻度は有
効になりません。

•不正エンドポイント機能を無効にすると、すべての不正エンドポイントがクリアされま
す。

• Cisco Application Policy Infrastructure Controller (Cisco APIC)をアップグレードまたはダウン
グレードする前には、不正エンドポイント機能を無効にする必要があります。

•エンドポイントマッパー (EPM)の値は、不正エンドポイントのパラメータに制限を課し
ます。この範囲外のパラメータ値を設定すると、CiscoAPIC適切でないパラメータごとに
エラーが発生します。

•不正エンドポイント機能は、リモートのリーフスイッチまたはCisco ACIマルチサイトで
はサポートされていません。
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GUIを使用した不正なエンドポイントの制御ポリシーの構成

Cisco Application Policy Infrastructure Controller (Cisco APIC) GUIを使用して、不正なエンドポイ
ントを検出および削除するために、ファブリックの Rogue EP Controlポリシーを設定できま
す。このトピックには、TORスイッチの不正なエンドポイントをアドホックにクリアする手順
も含まれています。

ポリシーオプションには、次の有効な値とサポートされている値があります。

• RogueEPDetection Interval—不正なエンドポイント検出のインターバルを設定します。こ
れは、不正なエンドポイントを検出する時間を指定します。有効な値は 0～ 65535秒で
す。デフォルトは 60です。

• Hold Interval (sec)—エンドポイントが不正であると宣言された後の時間 (秒単位)。静的に
保持されますので、学習が防止され、不正エンドポイントとの間のトラフィックがドロッ

プされます。このインターバルの後、エンドポイントは削除されます。有効値は 1800～
3600です。デフォルト値は 1800です。

• Rogue EPDetectionMultiplication Factor—エンドポイントが許可されていないかどうかを
判断するための不正なエンドポイント検出倍率を設定します。エンドポイントがこの数よ

りも多く移動する場合、EP検出間隔内で、エンドポイントは不正と宣言されます。有効
値は 2～ 10です。デフォルト値は 6です。

ステップ 1 メニューバーで、[System] > [System Settings]の順にクリックします。

ステップ 2 ナビゲーションバーの [Endpoint Controls]をクリックし、[Rogue EP Control]タブをクリックします。

ステップ 3 [Administrative State]を [Enabled]に設定します。

ステップ 4 オプション。[Rogue EP Detection Interval (sec)]、[Rogue EP Detection Multiplication Factor]、または [Hold
Interval (sec)]をリセットします。

ステップ 5 （任意） TORスイッチで不正なエンドポイントをクリアするには、次の手順を実行します。

a) Cisco APICメニューバーで、[Fabric] > [Inventory]の順にクリックします。
b) ナビゲーションバーで、[Pod]を展開し、不正なエンドポイントをクリアするリーフスイッチをクリッ
クします。

c) リーフスイッチサマリが作業ウィンドウに表示されたら、ナビゲーションバーのリーフスイッチ名
を右クリックし、[Clear Rogue Endpoints]を選択します。

d) [Yes]をクリックします。

NX-OSスタイル CLIを使用したエンドポイントの設定

不正 EP制御ポリシーをファブリックに設定して、NX-OSスタイル CLIを使用して認証され
ていないエンドポイントを検出および削除できます。

ステップ 1 configure
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グローバルコンフィギュレーションモードを開始します。

例：

apic1# configure

ステップ 2 endpoint rogue-detect enable

グローバル不正エンドポイント制御ポリシーを有効にします。

例：

apic1(config)# endpoint rogue-detect enable

ステップ 3 endpoint rogue-detect hold-interval hold_interval

エンドポイントの不正が発見された後に保留間隔を秒単位で設定することで、ラーニングが防止されるよ

うに静的を維持し、不正なエンドポイントによるトラフィックがドロップします。このインターバルが経

過すると、エンドポイントは削除されます。有効な値は 1800～ 3600秒です。デフォルト値は 1800です。

例：

apic1(config)# endpoint rogue-detect hold-interval 1800

ステップ 4 endpoint rogue-detect interval interval

不正なエンドポイントを検出するまでの時間を指定する不正の検出間隔を秒で設定します。有効な値は 0
～ 65535秒です。デフォルトは 60です。

例：

apic1(config)# endpoint rogue-detect interval 60

ステップ 5 endpoint rogue-detect factor factor

エンドポイントが承認されたかどうかを確認する際に、乗算係数を指定します。エンドポイントは、複数

の時間間隔の間に移動した場合、EPは不正を宣言します。有効値は2～10です。デフォルト値は6です。

例：

apic1# endpoint rogue-detect factor 6

ステップ 6 この例では、悪意のあるエンドポイントコントロールポリシーを設定します。

例：

apic1# cconfigure
apic1(config)# endpoint rogue-detect enable
apic1(config)# endpoint rogue-detect hold-interval 1800
apic1(config)# endpoint rogue-detect interval 60
apic1(config)# endpoint rogue-detect factor 6

REST APIを使用した不正エンドポイント制御ポリシーの設定

ファブリックに [不正 EP制御]ポリシーを設定し、REST APIを使用して認証されていないエ
ンドポイントを検出して削除します。

不正 EP制御ポリシーを設定するには、次のように XMLで postを送信します。
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例：

<polUni>
<infraInfra>

<epControlP name="default" adminSt="enabled" holdIntvl="1800" rogueEpDetectIntvl="60"
rogueEpDetectMult="6"/>

</infraInfra>
</polUni>

IPエージングの設定
このトピックでは、IPエージングポリシーを有効にする方法について説明します。有効な場
合、IPエージングポリシーは、エンドポイント上の未使用の Ip 5します。

管理状態が有効になっているときに、IPエージングポリシーは、エンドポイントの ipアドレ
スを追跡する (IPv4)の ARP要求と (IPv6)のネイバー要請を送信します。応答が指定されてい
ない場合、ポリシーは、未使用の IPs 5します。

ステップ 1 メニューバーで、System > System Settingsを選択します。

ステップ 2 をクリックして エンドポイントコントロール 。

ステップ 3 Ip Agingタブをクリックします。

ステップ 4 ポリシーを有効にするにはクリックして Enabled で、 Administrative State フィールド。

次のタスク

、、エンドポイント上の ipアドレスを追跡するために使用されるタイマーを指定する必要が
あるエンドポイント保持ポリシーを作成します。移動 テナント > テナント名 > > ポリシー
> プロトコル > エンドポイント保持 。

リモートエンドポイントの学習を無効にする

このトピックでは、有効化または IPエンドポイントラーニングを無効にする方法について説
明します。

このポリシーの範囲では、ファブリック全体です。を設定した後、ポリシーは起動に各リーフ

スイッチにプッシュされます。

Cisco Nexus 9000シリーズのスイッチで 93128を含むファブリックでは、このポリシーを有効
にする必要がありますが正常にAPICリリース2.2(2x)にアップグレードされた以降のすべての
ノードが表示された後のN9KM12PQアップリンクモジュール、TX、9396 PXまたは 9396 TX
がスイッチします。

次の設定の変更のいずれか後に、、手動で以前に学習された IPエンドポイントをフラッシュ
する必要があります。

•リモート IPエンドポイントラーニングが無効になっています
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•入力ポリシーの適用、VRFが設定されています。

• VRFに少なくとも 1つのレイヤ 3インターフェイスが存在します

以前に学習された IPエンドポイントを手動でフラッシュ、VPCピアの両方で、次のコマンド
を入力します: vsh-c"システム内部 epm エンドポイントの vrf をクリア<vrf-name>リモート「 </vrf-name>
。

IPエンドポイントの学習を有効または無効にするには、次の手順を実行します:

ステップ 1 メニューバーで、 System > System Settingsの順にクリックします。

ステップ 2 をクリックして ファブリック全体設定 。

ステップ 3 チェックボックスをクリックして リモート EP学習の無効化 。

ステップ 4 [Submit]をクリックします。`

サブネットチェックのグローバルな適用

このトピックでは、サブネットチェックを有効また無効にする方法について説明します。有効

にすると、あるVRFで設定されたサブネットの外、つまり他のすべてのVRFでは、IP学習が
無効になります。

このポリシーの範囲では、ファブリック全体です。を設定した後、ポリシーは起動に各リーフ

スイッチにプッシュされます。

ステップ 1 メニューバーで、[System] > [System Settings]の順にクリックします。

ステップ 2 Fabric Wide Settingをクリックします。

ステップ 3 Enforce Subnet Checkチェックボックスをオンにします。

ステップ 4 [Submit]をクリックします。`

GIPoの再割り当て
このトピックでは、拡大 BDs確保するために非拡大 BDsで再配置 GIPosを有効にする方法に
ついて説明します。

このポリシーの範囲では、ファブリック全体です。を設定した後、ポリシーは起動に各リーフ

スイッチにプッシュされます。

ステップ 1 メニューバーで、[System] > [System Settings]の順にクリックします。

ステップ 2 [Fabric Wide Setting]をクリックします。

ステップ 3 [Reallocate Gipo]のチェックボックスをオンにします。
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ステップ 4 [Submit]をクリックします。`

ドメインの検証のグローバルな適用

このトピックでは、ドメインの検証を適用する方法について説明します。有効な場合、静的な

パスを追加すると、EPGに関連付けられたドメインがないかどうか判断するために、検証チェッ
クが実行されます。

このポリシーの範囲では、ファブリック全体です。を設定した後、ポリシーは起動に各リーフ

スイッチにプッシュされます。

ステップ 1 メニューバーで、[System] > [System Settings]の順にクリックします。

ステップ 2 Fabric Wide Settingをクリックします。

ステップ 3 Enforce Domain Validationチェックボックスをオンにします。

ステップ 4 [Submit]をクリックします。`

OpFlexクライアント認証を有効にする
このトピックでは、GOLFおよびLinux用のOpFlexクライアント認証を有効にする方法につい
て説明します。

クライアントの IDがネットワークによって保証されない環境で GOLFまたは Linux Opflexク
ライアントをデプロイするには、クライアント証明書に基づいてクライアントの IDを動的に
検証できます。

証明書の適用を有効にすると、クライアント認証をサポートしていない GOLFまたは Linux
Opflexクライアントとの接続が無効になります。

（注）

このポリシーの適用範囲は、ファブリック全体です。を設定した後、ポリシーは起動に各リー

フスイッチにプッシュされます。

ステップ 1 メニューバーで、[System] > [System Settings]の順にクリックします。

ステップ 2 [Fabric Wide Setting]をクリックします。

ステップ 3 OpFlex Client Authenticationのチェックボックスをクリックして、GOLFおよび Linux Opflexクライアン
トのクライアント証明書認証を有効または無効にします。

ステップ 4 [Submit]をクリックします。`
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ロードバランシングポリシーの作成

このトピックでは、デフォルトのロードバランサーポリシーを構成する方法について説明しま

す。

ロードバランシングポリシーオプションは、利用可能なアップリンクポート間でトラフィッ

クのバランスをとります。スタティックハッシュロードバランシングは、各フローが 5タプ
ルのハッシュに基づいてアップリンクに割り当てられるネットワークで使用される従来のロー

ドバランシング機構です。このロードバランシングにより、使用可能なリンクにほぼ均等な

流量が分配されます。通常、流量が多いと、流量の均等な分配により帯域幅も均等に分配され

ます。ただし、いくつかのフローが残りよりも多いと、スタティックロードバランシングに

より完全に最適ではない結果がもたらされる場合があります。

ステップ 1 メニューバーで、[System] > [System Settings]の順にクリックします。

ステップ 2 [Load Balancer]をクリックします。

ステップ 3 [Dynamic Load Balancing Mode]を選択します。

ダイナミックロードバランシング (DLB)モードは、輻輳レベルに応じてトラフィックの割り当てを調整
します。DLBでは、使用可能なパス間の輻輳が測定され、輻輳状態が最も少ないパスにフローが配置され
るので、データが最適またはほぼ最適に配置されます。DLBは、フローまたはフローレットの粒度を使用
して使用可能なアップリンクにトラフィックを配置するように設定できます。フローレットは、間隔で区

切られたフローからのパケットのバーストです。モードは [Aggressive], [Conservative],または [Off] (デフォ
ルト)。

ステップ 4 [On]または [Off]を選択して、Dynamic Packet Prioritizationをイネーブルはディスエーブルにします (デ
フォルト。

Dynamic Packet Prioritization (DPP)は、長いフローよりも短いフローを優先します。短いフローは約 15で
す。短いフローは、長いフローより遅延に敏感です。DPPにより、アプリケーション全体のパフォーマン
スが向上します。

ステップ 5 [Load Balancing Mode]を選択します。モードは、Link Failureまたは Traditional (デフォルト)です。

ロードバランサーの管理状態。スタティックまたはダイナミックのロードバランシングのすべてのモード

では、トラフィックは、Equal CostMultipath (ECMP)の基準を満たすアップリンクまたはパス上でのみ送信
され、これらのパスはルーティングの観点から同等で最もコストがかかりません。

ステップ 6 [Submit]をクリックします。`

時間精度ポリシーの有効化

このトピックでは、ネットワーク上の分散ノードの時間同期プロトコルである Precision Time
Protocol (PTP)を有効にする方法について説明します。そのハードウェアのタイムスタンプ機
能は、ネットワークタイムプロトコル（NTP）などの他の時刻同期プロトコルより高い精度
を実現します。
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PTPは、システムのリアルタイムPTPクロックが相互に同期する方法を指定する分散プロトコ
ルです。これらのクロックは、グランドマスタークロック（階層の最上部にあるクロック）を

持つマスター/メンバー同期階層に編成され、システム全体の時間基準を決定します。同期は、
タイミング情報を使用して階層のマスターの時刻にクロックを調整するメンバーと、PTPタイ
ミングメッセージを交換することによって実現されます。PTPは、PTPドメインと呼ばれる論
理範囲内で動作します。

ステップ 1 メニューバーで、System > System Settingsを選択します。

ステップ 2 Precision Time Protocolをクリックします。

ステップ 3 Enabledまたは Disabledを選択します。

PTPを無効にするように選択した場合は、NTPの時間がファブリックを同期するために使用されます。PTP
を有効にすると、サイト全体を同期するためのマスターとしてあるスパインが自動的に選択されます。

ステップ 4 [Submit]をクリックします。`

グローバルシステム GIPoポリシーの有効化
このトピックでは、インフラテナント GIPoをシステム GIPoとして使用する方法について説
明します。

ACIマルチポッドを導入するには、239.255.255.240のシステムグローバル IPアウトサイド
(GIPo)を、インターポッドネットワーク (IPN)上で、PIM BIDIRの範囲として設定する必要が
あります。この、IPNデバイス上での 239.255.255.240 PIMBIDIR範囲の設定は、インフラGIPo
をシステム GIPoとして使用することによって回避できます。

始める前に

リーフスイッチおよびスパインスイッチを含む、ACIファブリックのすべてのスイッチを、
最新の APICリリースにアップグレードします。

ステップ 1 メニューバーで、 System > System Settingsの順にクリックします。

ステップ 2 Enabledまたは Disabled (デフォルト)を、Use Infra GIPo as System GIPoで選択します。

ステップ 3 [Submit]をクリックします。`
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グローバルファブリックアクセスポリシーのプロビジョ

ニング

グローバル接続可能アクセスエンティティプロファイルの作成

接続可能エンティティプロファイル（AEP）は、同様のインフラストラクチャポリシー要件
を持つ外部エンティティのグループを表します。インフラストラクチャポリシーは、Cisco
Discovery Protocol（CDP）、Link Layer Discovery Protocol（LLDP）、Link Aggregation Control
Protocol（LACP）などのさまざまなプロトコルオプションを設定する物理インターフェイス
ポリシーで構成されます。

AEPは、リーフスイッチで VLANプールを展開するのに必要です。カプセル化ブロック（お
よび関連 VLAN）は、リーフスイッチで再利用可能です。AEPは、VLANプールの範囲を物
理インフラストラクチャに暗黙的に提供します。

次の AEPの要件と依存関係は、さまざまな設定シナリオ（ネットワーク接続、VMMドメイ
ン、マルチポッド設定など）でも考慮する必要があります。

• AEPは許容される VLANの範囲を定義しますが、それらのプロビジョニングは行いませ
ん。EPGがポートに展開されていない限り、トラフィックは流れません。AEPで VLAN
プールを定義しないと、EPGがプロビジョニングされてもVLANはリーフポートでイネー
ブルになりません。

•リーフポートで静的にバインディングしているEPGイベントに基づいて、またはVMware
vCenterやMicrosoft Azure Service Center Virtual Machine Manager（SCVMM）などの外部コ
ントローラからのVMイベントに基づいて、特定のVLANがリーフポート上でプロビジョ
ニングされるかイネーブルになります。

•添付されているエンティティプロファイルに関連付けられているすべてのポートに関連付
けられているアプリケーションEpgを導入するアプリケーションEpgに直接と関連付ける
ことができますプロファイルのエンティティが添付されています。AEPでは、アタッチ可
能なエンティティプロファイルに関連付けられているセレクタの一部であるすべてのイン

ターフェイスで導入されている EPG (infraRsFuncToEpg)との関係が含まれている設定可能
な一般的な機能 (infraGeneric)があります。

Virtual Machine Manager（VMM）ドメインは、AEPのインターフェイスポリシーグループか
ら物理インターフェイスポリシーを自動的に取得します。

始める前に

接続されているエンティティプロファイルに関連付けられるテナント、VRF、アプリケーショ
ンプロファイルおよび EPGを作成します。

ステップ 1 メニューバーで、Fabric > External Access Policiesを選択します。
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ステップ 2 ナビゲーションバーで、[ポリシー]および [グローバル]を展開します。

ステップ 3 [接続可能なアクセスエンティティプロファイル]を右クリックして、[接続可能なアクセスエンティティ
プロファイルの作成]を選択します。

ステップ 4 ポリシーの名前を入力します。

ステップ 5 [ドメイン]テーブル上の [+]アイコンをクリックします。

ステップ 6 物理ドメイン、以前に作成した物理、レイヤ 2、レイヤ 3、ファイバチャネルドメインを入力するか、
新規作成します。

ステップ 7 ドメインのカプセル化を入力して、[更新]をクリックします。

ステップ 8 [EPG展開]テーブルの [+]アイコンをクリックします。

ステップ 9 テナント、アプリケーションプロファイル、EPGカプセル化（vlan-1など）、プライマリカプセル化
（プライマリカプセル化番号）、インターフェイスモードを入力します（トランク、802.1Pまたはアク
セス（タグなし）。

ステップ 10 [Update]をクリックします。

ステップ 11 [Next]をクリックします。

ステップ 12 接続可能なエンティティプロファイルに関連付けるインターフェイスを選択します。

ステップ 13 [Finish]をクリックします。

QoSクラスのグローバルポリシーを設定します。
グローバル QoSクラスポリシーを使用できます。

• CoSを保持する、CoS値を保証するために、優先度レベル802.1Pのパケット数を入力し、
ACIファブリックを通過するが保持されます。802.1 P CoSの保持は単一のポッドおよび
multipodトポロジでサポートされます。Multipodトポロジは、CoSの保持を使用できます
ポッド 1を入力して、ポッド 2外からの 802.1 Pトラフィックの優先順位の QoSの設定を
保持したいですが、CoSの保持を行わない/interpodの DSCP設定のネットワーク (IPN)ト
ラフィックポッド間。CoSを保持するためにmultipodトラフィックが通信中、IPNのDSCP
設定を使用して、DSCPポリシー/(で設定されている テナント > インフラ > > ポリシー
> プロトコル > DSCPクラス-cos L3トラフィックのポリシーの変換)

•次のように、デフォルトの QoSクラスレベルのプロパティをリセットします MTU 、
キュー制限 、または スケジューリングアルゴリズム 。

ステップ 1 メニューバーで、Fabric > External Access Policiesをクリックします。

ステップ 2 ナビゲーションバーで、[展開 ポリシー および Global 。

ステップ 3 QOS Classをクリックします。

ステップ 4 CoS 802.1 Pの有効化にして、をクリックして、 保持 COS チェックボックス。

ステップ 5 QoSクラスのデフォルト設定を変更するには、それをダブルクリックします。新しい設定を入力し、Submit
をクリックします。
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グローバル DHCPリレーポリシーの作成
グローバル DHCPリレーポリシーは、ファブリックの DHCPサーバを識別します。

ステップ 1 メニューバーで、Fabric > External Access Policiesを選択します。

ステップ 2 ナビゲーションバーで、Policiesおよび Globalを展開します。

ステップ 3 DHCP Relayを右クリックし、Create DHCP Relay Policyを選択します。

ステップ 4 ポリシーの名前を入力します。

ステップ 5 Providersの [+]アイコンをクリックします。

ステップ 6 EPGのタイプを選択します。アプリケーション EPGの場合には、テナント、アプリケーションプロファ
イルおよび EPGプロバイダーを選択します。

ステップ 7 DHCP Server Addressフィールドに、サーバの IPアドレスを入力します。

ステップ 8 OKをクリックします。

グローバルMCPインスタンスポリシーの有効化にします。
グローバルMis-Cablingプロトコル (MCP)インスタンスポリシーを有効にします。現在の実装
では、システムでMCPの 1つだけのインスタンスが実行されます。

ステップ 1 メニューバーで、Fabric > External Access Policiesをクリックします。

ステップ 2 ナビゲーションバーで、[展開 ポリシー および Global 。

ステップ 3 をクリックして MCPインスタンスポリシーのデフォルト 。

ステップ 4 Admin Stateを Enabledに変更します。

ステップ 5 必要に応じて、ファブリックの他のプロパティを設定します。

ステップ 6 [Submit]をクリックします。`

次のタスク

作成エラーには、回復ポリシーが無効になっています

エラーディセーブル回復ポリシーは、1つ以上の事前定義されたエラー状態が無効になってい
たポートを再度有効にするポリシーを指定します。

ステップ 1 メニューバーで、Fabric > External Access Policiesをクリックします。

ステップ 2 ナビゲーションバーで、[展開 ポリシー および Global 。

ステップ 3 をクリックして エラーには、回復ポリシーが無効になっている .
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ステップ 4 回復ポリシーを有効にするイベントをダブルクリックします。

ステップ 5 チェックボックスをクリックし、をクリックして 更新 。

ステップ 6 オプション。その他のイベントについて、ステップ 4と 5を繰り返します。

ステップ 7 オプション。リセット、 エラー復旧間隔 (秒)の無効化 。

ステップ 8 [Submit]をクリックします。

グローバルポートトラッキングポリシーの設定

アップリンク障害検出は、ファブリックアクセスグローバルポートトラッキングポリシーで

有効化できます。ポートトラッキングポリシーは、リーフスイッチとスパインスイッチ間の

リンクの状態を監視します。有効なポートトラッキングポリシーがトリガーされると、リー

フスイッチは、EPGによって導入されたスイッチ上のすべてのアクセスインターフェイスを
ダウンさせます。

ステップ 1 メニューバーで、Fabric > External Access Policiesをクリックします。

ステップ 2 ナビゲーションバーで、Policiesと Globalを展開します。

ステップ 3 Port Trackingをクリックします。

ステップ 4 Port tracking stateを onに設定して、ポートトラッキングを有効にします。

ステップ 5 オプション。Daily restore timerを変更します。

ステップ 6 Number of active spine links that triggers port trackingを入力します。

ステップ 7 Submitをクリックします。
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第 6 章

基本ユーザテナント設定

この章の内容は、次のとおりです。

•テナント（151ページ）
•テナント内のルーティング（152ページ）
•テナント、VRF、およびブリッジドメインの作成（164ページ）
• EPGの導入（166ページ）
•マイクロセグメント EPG（177ページ）
•アプリケーションプロファイルと契約の導入（188ページ）
•コントラクトパフォーマンスの最適化（207ページ）
•ポリシー圧縮（210ページ）
•契約とサブジェクトの例外（214ページ）
• EPG内契約（218ページ）
• EPGのコントラクト継承（222ページ）
•優先グループ契約（238ページ）
•許可ルールと拒否ルールを含む契約（245ページ）

テナント
テナント (fvTenant)は、アプリケーションポリシーの論理コンテナで、管理者はドメインベー
スのアクセスコントロールを実行できます。テナントはポリシーの観点から分離の単位を表し

ますが、プライベートネットワークは表しません。テナントは、サービスプロバイダーの環

境ではお客様を、企業の環境では組織またはドメインを、または単にポリシーの便利なグルー

プ化を表すことができます。次の図は、管理情報ツリー (MIT)のテナント部分の概要を示しま
す。

Cisco APICリリース 4.0(1)基本設定ガイド
151



図 1 :テナント

テナントは相互に分離することも、リソースを共有することもできます。テナントに含まれる

主要な要素は、フィルタ、コントラクト、外部ネットワーク、ブリッジドメイン、仮想ルー

ティングおよび転送 (VRF)インスタンス、エンドポイントグループ (EPG)を含むアプリケー
ションプロファイルです。テナントのエンティティはそのポリシーを継承します。VRFはコ
ンテキストとも呼ばれ、それぞれを複数のブリッジドメインに関連付けることができます。

APIC GUIのテナントナビゲーションパスでは、VRF (コンテキスト)はプライベートネット
ワークと呼ばれます。

（注）

テナントはアプリケーションポリシーの論理コンテナです。ファブリックには複数のテナント

を含めることができます。レイヤ 4～ 7のサービスを展開する前に、テナントを設定する必要
があります。ACIファブリックは、テナントネットワークに対して IPv4、IPv6、およびデュア
ルスタック構成をサポートします。

テナント内のルーティング
アプリケーションセントリックインフラストラクチャ（ACI）のファブリックでは、テナント
のデフォルトゲートウェイ機能が提供され、ファブリックの Virtual Extensible Local Area
（VXLAN）ネットワーク間のルーティングが行えます。各テナントについて、APICでサブ
ネットが作成されるたびに、ファブリックは仮想デフォルトゲートウェイまたはスイッチ仮想

インターフェイス（SVI）を提供します。これは、そのテナントサブネットの接続エンドポイ
ントがあるすべてのスイッチにわたります。各入力インターフェイスはデフォルトのゲート

Cisco APICリリース 4.0(1)基本設定ガイド
152

基本ユーザテナント設定

テナント内のルーティング



ウェイインターフェイスをサポートし、ファブリック全体のすべての入力インターフェイスは

任意のテナントサブネットに対する同一のルータの IPアドレスとMACアドレスを共有しま
す。

サブネット間のテナントトラフィックの転送を促進するレイヤ3 VNID
ACIファブリックは、ACIファブリックVXLANネットワーク間のルーティングを実行するテ
ナントのデフォルトゲートウェイ機能を備えています。各テナントに対して、ファブリックは

テナントに割り当てられたすべてのリーフスイッチにまたがる仮想デフォルトゲートウェイ

を提供します。これは、エンドポイントに接続された最初のリーフスイッチの入力インター

フェイスで提供されます。各入力インターフェイスはデフォルトゲートウェイインターフェ

イスをサポートします。ファブリック全体のすべての入力インターフェイスは、特定のテナン

トサブネットに対して同一のルータの IPアドレスとMACアドレスを共有します。

ACIファブリックは、エンドポイントのロケータまたは VXLANトンネルエンドポイント
(VTEP)アドレスで定義された場所から、テナントエンドポイントアドレスとその識別子を切
り離します。ファブリック内の転送はVTEP間で行われます。次の図は、ACIで切り離された
IDと場所を示します。

図 2 : ACIによって切り離された IDと場所

VXLANはVTEPデバイスを使用してテナントのエンドデバイスをVXLANセグメントにマッ
ピングし、VXLANのカプセル化およびカプセル化解除を実行します。各 VTEP機能には、次
の 2つのインターフェイスがあります。

•ブリッジングを介したローカルエンドポイント通信をサポートするローカル LANセグメ
ントのスイッチインターフェイス

•転送 IPネットワークへの IPインターフェイス

IPインターフェイスには一意の IPアドレスがあります。これは、インフラストラクチャVLAN
として知られる、転送 IPネットワーク上の VTEPを識別します。VTEPデバイスはこの IPア
ドレスを使用してイーサネットフレームをカプセル化し、カプセル化されたパケットを、IP
インターフェイスを介して転送ネットワークへ送信します。また、VTEPデバイスはリモート
VTEPで VXLANセグメントを検出し、IPインターフェイスを介してリモートのMAC
Address-to-VTEPマッピングについて学習します。
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ACIのVTEPは分散マッピングデータベースを使用して、内部テナントのMACアドレスまた
は IPアドレスを特定の場所にマッピングします。VTEPはルックアップの完了後に、宛先リー
フスイッチ上の VTEPを宛先アドレスとして、VXLAN内でカプセル化された元のデータパ
ケットを送信します。宛先リーフスイッチはパケットをカプセル化解除して受信ホストに送信

します。このモデルにより、ACIはスパニングツリープロトコルを使用することなく、フル
メッシュでシングルホップのループフリートポロジを使用してループを回避します。

VXLANセグメントは基盤となるネットワークトポロジに依存しません。逆に、VTEP間の基
盤となる IPネットワークは、VXLANオーバーレイに依存しません。これは発信元 IPアドレ
スとして開始 VTEPを持ち、宛先 IPアドレスとして終端 VTEPを持っており、外部 IPアドレ
スヘッダーに基づいてパケットをカプセル化します。

次の図は、テナント内のルーティングがどのように行われるかを示します。

図 3 : ACIのサブネット間のテナントトラフィックを転送するレイヤ 3 VNID

ACIはファブリックの各テナント VRFに単一の L3 VNIDを割り当てます。ACIは、L3 VNID
に従ってファブリック全体にトラフィックを転送します。出力リーフスイッチでは、ACIに
よって L3 VNIDからのパケットが出力サブネットの VNIDにルーティングされます。

ACIのファブリックデフォルトゲートウェイに送信されてファブリック入力に到達したトラ
フィックは、レイヤ 3 VNIDにルーティングされます。これにより、テナント内でルーティン
グされるトラフィックはファブリックで非常に効率的に転送されます。このモデルを使用する

と、たとえば同じ物理ホスト上の同じテナントに属し、サブネットが異なる 2つの VM間で
は、トラフィックが (最小パスコストを使用して)正しい宛先にルーティングされる際に経由
する必要があるは入力スイッチインターフェイスのみです。

ACIルートリフレクタは、ファブリック内での外部ルートの配布にマルチプロトコル BGP
（MP-BGP）を使用します。ファブリック管理者は自律システム (AS)番号を提供し、ルート
リフレクタにするスパインスイッチを指定します。
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ルータピアリングおよびルート配布

次の図に示すように、ルーティングピアモデルを使用すると、リーフスイッチインターフェ

イスが外部ルータのルーティングプロトコルとピアリングするように静的に設定されます。

図 4 :ルータのピアリング

ピアリングによって学習されるルートは、スパインスイッチに送信されます。スパインスイッ

チはルートリフレクタとして動作し、外部ルートを同じテナントに属するインターフェイスを

持つすべてのリーフスイッチに配布します。これらのルートは、最長プレフィクス照合 (LPM)
により集約されたアドレスで、外部ルータが接続されているリモートのリーフスイッチのVTEP
IPアドレスが含まれるリーフスイッチの転送テーブルに配置されます。WANルートには転送
プロキシはありません。WANルートがリーフスイッチの転送テーブルに適合しない場合、ト
ラフィックはドロップされます。外部ルータがデフォルトゲートウェイではないため、テナン

トのエンドポイント (EP)からのパケットは ACIファブリックのデフォルトゲートウェイに送
信されます。

外部ルータへのブリッジドインターフェイス

次の図に示すように、リーフスイッチのインターフェイスがブリッジドインターフェイスと

して設定されている場合、テナント VNIDのデフォルトゲートウェイが外部ルータとなりま
す。
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図 5 :ブリッジド外部ルータ

ACIファブリックは、外部ルータの存在を認識せず、APICはリーフスイッチのインターフェ
イスを EPGに静的に割り当てます。

ルートリフレクタの設定

ACIファブリックのルートリフレクタは、マルチプロトコルBGP（MP-BGP）を使用してファ
ブリック内に外部ルートを配布します。ACIファブリックでルートリフレクタをイネーブルに
するには、ファブリックの管理者がルートリフレクタになるスパインスイッチを選択して、

自律システム（AS）番号を提供する必要があります。ルートリフレクタが ACIファブリック
でイネーブルになると、管理者は次の項で説明するように、外部ネットワークへの接続を設定

できます。

ACIファブリックに外部ルータを接続するには、ファブリックインフラストラクチャの管理者
がボーダーゲートウェイプロトコル（BGP）のルートリフレクタとしてスパインノードを設
定します。冗長性のために、複数のスパインがルータリフレクタノードとして設定されます

（1台のプライマリリフレクタと 1台のセカンダリリフレクタ）。

テナントがACIファブリックにWANルータを接続する必要がある場合は、インフラストラク
チャの管理者がWANルータがWANのトップオブラック（ToR）として接続されるリーフ
ノードを（以下の通りに）設定し、このWAN ToRを BGPピアとしてルートリフレクタノー
ドの 1つと組み合わせます。ルートリフレクタがWAN ToRに設定されていると、ファブリッ
クにテナントルートをアドバタイズできます。

各リーフノードには最大 4000のルートを保存できます。WANルータが 4000を超えるルート
をアドバタイズしなければならない場合、複数のリーフノードとピアリングする必要がありま

す。インフラストラクチャの管理者は、ペアになったリーフノードそれぞれをアドバタイズで

きるルート（またはルートプレフィクス）で設定します。

インフラストラクチャの管理者は、次のようにファブリックに接続されている外部WANルー
タを設定する必要があります。

1. ルートリフレクタとして最大 2つのスパインノードを設定します。冗長性のために、プ
ライマリおよびセカンダリルートリフレクタを設定します。
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2. WAN ToRで、プライマリおよびセカンダリルートリフレクタのノードを設定します。

3. WAN ToRで、ToRがアドバタイズを担当するルートを設定します。これは任意で、テナ
ントルータが 4000を超えるルートをアドバタイズすることがわかっている場合にのみ行
う必要があります。

テナントの外部接続の設定

アプリケーションセントリックインフラストラクチャ（ACI）ファブリック上の他のリーフ
スイッチにスタティックルートを配布する前に、Multiprotocol BGP（MP-BGP）プロセスを最
初に実行し、スパインスイッチは BGPルートリフレクタとして設定する必要があります。

ACIファブリックを外部ルーテッドネットワークに統合するために、管理テナントのレイヤ 3
接続に対し Open Shortest Path First（OSPF）を設定できます。

GUIを使用したMP-BGPルートリフレクタの設定

ステップ 1 メニューバーで、[System] > [System Settings]の順に選択します。

ステップ 2 Navigationウィンドウで、BGP Route Reflectorを右クリックして、Create Route Reflector Node Policy EP
をクリックします。

ステップ 3 [Create Route Reflector Node Policy EP]ダイアログボックスで、[Spine Node]ドロップダウンリストから、適
切なスパインノードを選択します。Submitをクリックします。

必要に応じてスパインノードを追加するには、上記の手順を繰り返してください。（注）

スパインスイッチがルートリフレクタノードとしてマークされます。

ステップ 4 BGPRoute ReflectorプロパティエリアのAutonomous SystemNumberフィールドで、適切な番号を選択し
ます。Submitをクリックします。

自律システム番号は、Border Gateway Protocol（BGP）がルータに設定されている場合は、リーフ
が接続されたルータ設定に一致する必要があります。スタティックまたは Open Shortest Path First
（OSPF）を使用して学習されたルートを使用している場合は、自律システム番号値を任意の有効
な値にできます。

（注）

ステップ 5 メニューバーで、Fabric > Fabric Policies > POD Policiesをクリックします。

ステップ 6 [Navigation]ペインで、[Policy Groups]を展開して右クリックし、[Create POD Policy Group]をクリックしま
す。

ステップ 7 [Create POD Policy Group]ダイアログボックスで、[Name]フィールドに、ポッドポリシーグループの名前
を入力します。

ステップ 8 [BGP Route Reflector Policy]ドロップダウンリストで、適切なポリシー（デフォルト）を選択します。
[Submit]をクリックします。`
BGPルートリフレクタのポリシーは、ルートリフレクタのポッドポリシーグループに関連付けられ、
BGPプロセスはリーフスイッチでイネーブルになります。
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ステップ 9 [Navigation]ペインで、[Pod Policies] > [Profiles] > [default]の順に選択します。[Work]ペインで、[Fabric
Policy Group]ドロップダウンリストから、前に作成されたポッドポリシーを選択します。[Submit]をク
リックします。`
ポッドポリシーグループが、ファブリックポリシーグループに適用されました。

ACIファブリックのMP-BGPルートリフレクタの設定

ACIファブリック内のルートを配布するために、MP-BGPプロセスを最初に実行し、スパイン
スイッチを BGPルートリフレクタとして設定する必要があります。

次に、MP-BGPルートリフレクタの設定例を示します。

この例では、BGPファブリック ASNは 100です。スパインスイッチ 104と 105がMP-BGP
ルートリフレクタとして選択されます。

（注）

apic1(config)# bgp-fabric
apic1(config-bgp-fabric)# asn 100
apic1(config-bgp-fabric)# route-reflector spine 104,105

REST APIを使用したMP-BGPルートリフレクタの設定

ステップ 1 スパインスイッチをルートリフレクタとしてマークします。

例：

POST https://apic-ip-address/api/policymgr/mo/uni/fabric.xml

<bgpInstPol name="default">
<bgpAsP asn="1" />
<bgpRRP>

<bgpRRNodePEp id=“<spine_id1>”/>
<bgpRRNodePEp id=“<spine_id2>”/>

</bgpRRP>
</bgpInstPol>

ステップ 2 次のポストを使用してポッドセレクタをセットアップします。

例：

FuncPセットアップの場合：
POST https://apic-ip-address/api/policymgr/mo/uni.xml

<fabricFuncP>
<fabricPodPGrp name="bgpRRPodGrp”>
<fabricRsPodPGrpBGPRRP tnBgpInstPolName="default" />

</fabricPodPGrp>
</fabricFuncP>

例：

PodPセットアップの場合：
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POST https://apic-ip-address/api/policymgr/mo/uni.xml

<fabricPodP name="default">
<fabricPodS name="default" type="ALL">
<fabricRsPodPGrp tDn="uni/fabric/funcprof/podpgrp-bgpRRPodGrp"/>

</fabricPodS>
</fabricPodP>

MP-BGPルートリフレクタ設定の確認

ステップ 1 次の操作を実行して、設定を確認します。

a) セキュアシェル（SSH）を使用して、必要に応じて各リーフスイッチへの管理者としてログインしま
す。

b) show processes | grep bgpコマンドを入力して、状態が Sであることを確認します。

状態が NR（実行していない）である場合は、設定が正常に行われませんでした。

ステップ 2 次の操作を実行して、自律システム番号がスパインスイッチで設定されていることを確認します。

a) SSHを使用して、必要に応じて各スパインスイッチへの管理者としてログインします。
b) シェルウィンドウから次のコマンドを実行します。

例：

cd /mit/sys/bgp/inst

例：

grep asn summary

設定した自律システム番号が表示される必要があります。自律システム番号の値が0と表示される場合は、
設定が正常に行われませんでした。

GUIを使用した管理テナントの OSPF外部ルーテッドネットワークの作成

•ルータ IDと論理インターフェイスプロファイルの IPアドレスが異なっていて重複してい
ないことを確認します。

•次の手順は、管理テナントのOSPF外部ルーテッドネットワークを作成するためのもので
す。テナントのOSPF外部ルーテッドネットワークを作成するには、テナントを選択し、
テナント用の VRFを作成する必要があります。

•詳細については、『Cisco APIC and Transit Routing』を参照してください。

ステップ 1 メニューバーで、[TENANTS] > [mgmt]を選択します。

ステップ 2 [Navigation]ペインで、[Networking] > [External Routed Networks]を展開します。

ステップ 3 [External Routed Networks]を右クリックし、[Create Routed Outside]をクリックします。

ステップ 4 [Create Routed Outside]ダイアログボックスで、次の操作を実行します。
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a) [Name]フィールドに、名前（RtdOut）を入力します。
b) [OSPF]チェックボックスをオンにします。
c) [OSPF Area ID]フィールドに、エリア IDを入力します。
d) [OSPF Area Control]フィールドで、適切なチェックボックスをオンにします。
e) [OSPF Area Type]フィールドで、適切なエリアタイプを選択します。
f) [OSPF Area Cost]フィールドで、適切な値を選択します。
g) [VRF]フィールドのドロップダウンリストから、VRF（inb）を選択します。

このステップでは、ルーテッド Outsideをインバンド VRFに関連付けます。（注）

h) [External Routed Domain]ドロップダウンリストから、適切なドメインを選択します。
i) [Nodes and Interfaces Protocol Profiles]領域の [+]アイコンをクリックします。

ステップ 5 [Create Node Profile]ダイアログボックスで、次の操作を実行します。

a) [Name]フィールドに、ノードプロファイルの名前を入力します（borderLeaf）。
b) [Nodes]フィールドで、[+]アイコンをクリックして [Select Node]ダイアログボックスを表示しま

す。

c) [Node ID]フィールドで、ドロップダウンリストから、最初のノードを選択します（leaf1）。
d) [Router ID]フィールドに、一意のルータ IDを入力します。
e) [Use Router ID as Loopback Address]フィールドをオフにします。

デフォルトでは、ルータ IDがループバックアドレスとして使用されます。これらが異な
るようにする場合は、[Use Router ID as Loopback Address]チェックボックスをオフにしま
す。

（注）

f) [Loopback Addresses]を展開し、[IP]フィールドに IPアドレスを入力します。[Update]をクリック
し、[OK]をクリックします。

希望する IPv4または IPv6の IPアドレスを入力します。

g) [Nodes]フィールドで、[+]アイコンを展開して [Select Node]ダイアログボックスを表示します。

2つ目のノード IDを追加します。（注）

h) [Node ID]フィールドで、ドロップダウンリストから、次のノードを選択します（leaf2）。
i) [Router ID]フィールドに、一意のルータ IDを入力します。
j) [Use Router ID as Loopback Address]フィールドをオフにします。

デフォルトでは、ルータ IDがループバックアドレスとして使用されます。これらが異な
るようにする場合は、[Use Router ID as Loopback Address]チェックボックスをオフにしま
す。

（注）

k) [Loopback Addresses]を展開し、[IP]フィールドに IPアドレスを入力します。[Update]をクリック
し、[OK]をクリックします。[OK]をクリックします。

希望する IPv4または IPv6の IPアドレスを入力します。

Cisco APICリリース 4.0(1)基本設定ガイド
160

基本ユーザテナント設定

GUIを使用した管理テナントの OSPF外部ルーテッドネットワークの作成



ステップ 6 [Create Node Profile]ダイアログボックスで、[OSPF Interface Profiles]領域の [+]アイコンをクリックしま
す。

ステップ 7 [Create Interface Profile]ダイアログボックスで、次のタスクを実行します。

a) [Name]フィールドに、プロファイルの名前（portProf）を入力します。
b) [Interfaces]領域で、[Routed Interfaces]タブをクリックし、[+]アイコンをクリックします。
c) [Select Routed Interfaces]ダイアログボックスの [Path]フィールドで、ドロップダウンリストから、最
初のポート（leaf1、ポート 1/40）を選択します。

d) [IP Address]フィールドに、IPアドレスとマスクを入力します。[OK]をクリックします。
e) [Interfaces]領域で、[Routed Interfaces]タブをクリックし、[+]アイコンをクリックします。
f) [Select Routed Interfaces]ダイアログボックスの [Path]フィールドで、ドロップダウンリストから、2
つ目のポート（leaf2、ポート 1/40）を選択します。

g) [IP Address]フィールドに、IPアドレスとマスクを入力します。[OK]をクリックします。

この IPアドレスは、前に leaf1に入力した IPアドレスと異なっている必要があります。（注）

h) [Create Interface Profile]ダイアログボックスで、[OK]をクリックします。

インターフェイスが OSPFインターフェイスとともに設定されます。

ステップ 8 [Create Node Profile]ダイアログボックスで、[OK]をクリックします。

ステップ 9 [Create Routed Outside]ダイアログボックスで、[Next]をクリックします。
[Step 2 External EPG Networks]領域が表示されます。

ステップ 10 [External EPG Networks]領域で、[+]アイコンをクリックします。

ステップ 11 [Create External Network]ダイアログボックスで、次の操作を実行します。

a) [Name]フィールドに、外部ネットワークの名前（extMgmt）を入力します。
b) [Subnet]を展開し、[Create Subnet]ダイアログボックスの [IP address]フィールドに、サブネットの IP
アドレスとマスクを入力します。

c) [Scope]フィールドで、目的のチェックボックスをオンにします。[OK]をクリックします。
d) [Create External Network]ダイアログボックスで、[OK]をクリックします。
e) [Create Routed Outside]ダイアログボックスで、[Finish]をクリックします。

[Work]ペインで、[External Routed Networks]領域に、外部ルーテッドネットワークのアイ
コン（RtdOut）が表示されるようになりました。

（注）

NX-OS CLIを使用したテナントの OSPF外部ルーテッドネットワークの作成

外部ルーテッドネットワーク接続の設定には、次のステップがあります。

1. テナントの下に VRFを作成します。

2. 外部ルーテッドネットワークに接続された境界リーフスイッチの VRFの L3ネットワー
キング構成を設定します。この設定には、インターフェイス、ルーティングプロトコル

(BGP、OSPF、EIGRP)、プロトコルパラメータ、ルートマップが含まれています。
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3. テナントの下に外部L3 EPGを作成してポリシーを設定し、これらのEPGを境界リーフス
イッチに導入します。ACIファブリック内で同じポリシーを共有するVRFの外部ルーテッ
ドサブネットが、1つの「外部 L3 EPG」または 1つの「プレフィクス EPG」を形成しま
す。

設定は、2つのモードで実現されます。

•テナントモード：VRFの作成および外部 L3 EPG設定

•リーフモード：L3ネットワーキング構成と外部 L3 EPGの導入

次の手順は、テナントのOSPF外部ルーテッドネットワークを作成するためのものです。テナ
ントのOSPF外部ルーテッドネットワークを作成するには、テナントを選択してからテナント
用の VRFを作成する必要があります。

この項の例では、テナント「exampleCorp」の「OnlineStore」アプリケーションの「web」epg
に外部ルーテッド接続を提供する方法について説明します。

（注）

ステップ 1 VLANドメインを設定します。

例：

apic1(config)# vlan-domain dom_exampleCorp
apic1(config-vlan)# vlan 5-1000
apic1(config-vlan)# exit

ステップ 2 テナント VRFを設定し、VRFのポリシーの適用を有効にします。

例：

apic1(config)# tenant exampleCorp
apic1(config-tenant)# vrf context
exampleCorp_v1
apic1(config-tenant-vrf)# contract enforce
apic1(config-tenant-vrf)# exit

ステップ 3 テナント BDを設定し、ゲートウェイ IPを「public」としてマークします。エントリ「scope public」は、
このゲートウェイアドレスを外部 L3ネットワークのルーティングプロトコルによるアドバタイズに使用
できるようにします。

例：

apic1(config-tenant)# bridge-domain exampleCorp_b1
apic1(config-tenant-bd)# vrf member exampleCorp_v1
apic1(config-tenant-bd)# exit
apic1(config-tenant)# interface bridge-domain exampleCorp_b1
apic1(config-tenant-interface)# ip address 172.1.1.1/24 scope public
apic1(config-tenant-interface)# exit

ステップ 4 リーフの VRFを設定します。

例：
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apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant exampleCorp vrf exampleCorp_v1

ステップ 5 OSPFエリアを設定し、ルートマップを追加します。

例：

apic1(config-leaf)# router ospf default
apic1(config-leaf-ospf)# vrf member tenant exampleCorp vrf exampleCorp_v1
apic1(config-leaf-ospf-vrf)# area 0.0.0.1 route-map map100 out
apic1(config-leaf-ospf-vrf)# exit
apic1(config-leaf-ospf)# exit

ステップ 6 VRFをインターフェイス (この例ではサブインターフェイス)に割り当て、OSPFエリアを有効にします。

例：

サブインターフェイスの構成では、メインインターフェイス (この例では、ethernet 1/11)は、「no
switchport」によって L3ポートに変換し、サブインターフェイスが使用するカプセル化 VLANを
含む vlanドメイン (この例では dom_exampleCorp)を割り当てる必要があります。サブインター
フェイス ethernet1/11.500で、500はカプセル化 VLANです。

（注）

apic1(config-leaf)# interface ethernet 1/11
apic1(config-leaf-if)# no switchport
apic1(config-leaf-if)# vlan-domain member dom_exampleCorp
apic1(config-leaf-if)# exit
apic1(config-leaf)# interface ethernet 1/11.500
apic1(config-leaf-if)# vrf member tenant exampleCorp vrf exampleCorp_v1
apic1(config-leaf-if)# ip address 157.10.1.1/24
apic1(config-leaf-if)# ip router ospf default area 0.0.0.1

ステップ 7 外部 L3 EPGポリシーを設定します。これは、外部サブネットを特定し、epg「web」と接続する契約を消
費するために一致させるサブネットが含まれます。

例：

apic1(config)# tenant t100
apic1(config-tenant)# external-l3 epg l3epg100
apic1(config-tenant-l3ext-epg)# vrf member v100
apic1(config-tenant-l3ext-epg)# match ip 145.10.1.0/24
apic1(config-tenant-l3ext-epg)# contract consumer web
apic1(config-tenant-l3ext-epg)# exit
apic1(config-tenant)#exit

ステップ 8 リーフスイッチの外部 L3 EPGを導入します。

例：

apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant t100 vrf v100
apic1(config-leaf-vrf)# external-l3 epg l3epg100
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テナント、VRF、およびブリッジドメインの作成

テナントの概要

•テナントには、承認されたユーザのドメインベースのアクセスコントロールをイネーブル
にするポリシーが含まれます。承認されたユーザは、テナント管理やネットワーキング管

理などの権限にアクセスできます。

•ユーザは、ドメイン内のポリシーにアクセスしたりポリシーを設定するには読み取り/書
き込み権限が必要です。テナントユーザは、1つ以上のドメインに特定の権限を持つこと
ができます。

•マルチテナント環境では、リソースがそれぞれ分離されるように、テナントによりグルー
プユーザのアクセス権限が提供されます (エンドポイントグループやネットワーキングな
どのため)。これらの権限では、異なるユーザが異なるテナントを管理することもできま
す。

テナントの作成

テナントには、最初にテナントを作成した後に作成できるフィルタ、契約、ブリッジドメイ

ン、およびアプリケーションプロファイルなどのプライマリ要素が含まれます。

VRFおよびブリッジドメイン
テナントのVRFおよびブリッジドメインを作成および指定できます。定義されたブリッジド
メイン要素のサブネットは、対応するレイヤ 3コンテキストを参照します。

IPv6ネイバー探索を有効にする方法については、『Cisco APIC Layer 3 Networking Guide』の
「IPv6 and Neighbor Discovery」を参照してください。

GUIを使用したテナント、VRFおよびブリッジドメインの作成
外部ルーテッドを設定するときにパブリックサブネットがある場合は、ブリッジドメインを

外部設定と関連付ける必要があります。

手順の概要

1. メニューバーで Tenants > Add Tenantの順に選択します。
2. [Create Tenant]ダイアログボックスで、次のタスクを実行します。
3. [Navigation]ペインで、[Tenant-name] > [Networking]の順に展開し、[Work]ペインで、

[VRF]アイコンをキャンバスにドラッグして [Create VRF]ダイアログボックスを開き、次
のタスクを実行します。
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4. [Networking]ペインで、[BD]アイコンを [VRF]アイコンにつなげながらキャンバスにド
ラッグします。[Create Bridge Domain]ダイアログボックスが表示されたら、次のタスクを
実行します。

5. [Networks]ペインで、[L3]アイコンを [VRF]アイコンにつなげながらキャンバスにドラッ
グします。[Create Routed Outside]ダイアログボックスが表示されたら、次のタスクを実行
します。

手順の詳細

ステップ 1 メニューバーで Tenants > Add Tenantの順に選択します。

ステップ 2 [Create Tenant]ダイアログボックスで、次のタスクを実行します。

a) [Name]フィールドに、名前を入力します。
b) [Security Domains +]アイコンをクリックして [Create Security Domain]ダイアログボックスを開きます。
c) [Name]フィールドに、セキュリティドメインの名前を入力します。Submitをクリックします。
d) [Create Tenant]ダイアログボックスで、作成したセキュリティドメインのチェックボックスをオンに
し、[Submit]をクリックします。

ステップ 3 [Navigation]ペインで、[Tenant-name] > [Networking]の順に展開し、[Work]ペインで、[VRF]アイコンを
キャンバスにドラッグして [Create VRF]ダイアログボックスを開き、次のタスクを実行します。

a) [Name]フィールドに、名前を入力します。
b) [Submit]をクリックして VRFの設定を完了します。

ステップ 4 [Networking]ペインで、[BD]アイコンを [VRF]アイコンにつなげながらキャンバスにドラッグします。
[Create Bridge Domain]ダイアログボックスが表示されたら、次のタスクを実行します。

a) [Name]フィールドに、名前を入力します。
b) [L3 Configurations]タブをクリックします。
c) [Subnets]を展開して [Create Subnet]ダイアログボックスを開き、[Gateway IP]フィールドにサブネット
マスクを入力し、[OK]をクリックします。

d) [Submit]をクリックしてブリッジドメインの設定を完了します。

ステップ 5 [Networks]ペインで、[L3]アイコンを [VRF]アイコンにつなげながらキャンバスにドラッグします。[Create
Routed Outside]ダイアログボックスが表示されたら、次のタスクを実行します。

a) [Name]フィールドに、名前を入力します。
b) [Nodes And Interfaces Protocol Profiles]を展開して [Create Node Profile]ダイアログボックスを開きま

す。

c) [Name]フィールドに、名前を入力します。
d) [Nodes]を展開して [Select Node]ダイアログボックスを開きます。
e) [Node ID]フィールドで、ドロップダウンリストからノードを選択します。
f) [Router ID]フィールドに、ルータ IDを入力します。
g) [Static Routes]を展開して [Create Static Route]ダイアログボックスを開きます。
h) [Prefix]フィールドに、IPv4アドレスまたは IPv6アドレスを入力します。
i) [Next Hop Addresses]を展開し、[Next Hop IP]フィールドに IPv4アドレスまたは IPv6アドレスを入力

します。
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j) [Preference]フィールドに数値を入力し、[UPDATE]をクリックしてから [OK]をクリックします。
k) [Select Node]ダイアログボックスで、[OK]をクリックします。
l) [Create Node Profile]ダイアログボックスで、[OK]をクリックします。
m) 必要に応じてチェックボックス [BGP]、[OSPF]、または [EIGRP]をオンにし、[NEXT]をクリックし

ます。OKをクリックしてレイヤ 3の設定を完了します。

L3設定を確認するには、[Navigation]ペインで、[Networking] > [VRFs]の順に展開します。

EPGの導入

特定のポートへの EPGの静的な導入
このトピックでは、Cisco APICを使用しているときに特定のポートに EPGを静的に導入する
一般的な方法の例を示します。

GUIを使用して特定のノードまたはポートへ EPGを導入する

始める前に

EPGを導入するテナントがすでに作成されていること。

特定のノードまたはノードの特定のポートで、EPGを作成することができます。

ステップ 1 Cisco APICにログインします。

ステップ 2 Tenants > tenantを選択します。

ステップ 3 左側のナビゲーションウィンドウで、 tenant、 Application Profiles、および application profileを展開し
ます。

ステップ 4 Application EPGsを右クリックし、Create Application EPGを選択します。

ステップ 5 Create Application EPG STEP 1 > Identityダイアログボックスで、次の操作を実行します:

a) Nameフィールドに、EPGの名前を入力します。
b) Bridge Domainドロップダウンリストから、ブリッジドメインを選択します。
c) Statically Link with Leaves/Pathsチェックボックスをオンにします

このチェックボックスを使用して、どのポートに EPGを導入するかを指定できます。

d) Nextをクリックします。
e) Pathドロップダウンリストから。宛先 EPGへの静的パスを選択します。

ステップ 6 Create Application EPG STEP 2 > Leaves/Pathsダイアログボックスで、Physical Domainドロップダウン
リストから物理ドメインを選択します。

ステップ 7 次のいずれかの手順を実行します:
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説明オプション

次を実行します。次のものに EPGを展
開する場合、

ノード 1. Leavesエリアを展開します。

2. Nodeドロップダウンリストからノードを選択します。

3. Encapフィールドで、適切な VLANを入力します。

4. (オプション)Deployment Immediacyドロップダウンリストで、デフォルトの
On Demandのままにするか、Immediateを選択します。

5. (オプション) [Mode]ドロップダウンリストで、デフォルトのTrunkままにす
るか、別のノードを選択します。

ノード上のポート 1. Pathsエリアを展開します。

2. Pathドロップダウンリストから、適切なノードおよびポートを選択します。

3. (オプション)Deployment Immediacyフィールドのドロップダウンリストで、
デフォルトの On Demandのままにするか、Immediateを選択します。

4. (オプション) [Mode]ドロップダウンリストで、デフォルトのTrunkままにす
るか、別のノードを選択します。

5. Port Encapフィールドに、導入するセカンダリ VLANを入力します。

6. (オプション) Primary Encapフィールドで、展開するプライマリ VLANを入
力します。

ステップ 8 Updateをクリックし、Finishをクリックします。

ステップ 9 左側のナビゲーションウィンドウで、作成した EPGを展開します。

ステップ 10 次のいずれかの操作を実行します:

•ノードで EPGを作成した場合は、Static Leafsをクリックし、作業ウィンドウで、静的バインドパ
スの詳細を表示します。

•ノードのポートでEPGを作成した場合は、Static Portsをクリックし、作業ウィンドウで、静的バイ
ンドパスの詳細を表示します。

NX-OSスタイルの CLIを使用した APICの特定のポートへの EPGの導入

ステップ 1 VLANドメインを設定します。

例：
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apic1(config)# vlan-domain dom1
apic1(config-vlan)# vlan 10-100

ステップ 2 テナントを作成します。

例：

apic1# configure
apic1(config)# tenant t1

ステップ 3 プライベートネットワーク/VRFを作成します。

例：

apic1(config-tenant)# vrf context ctx1
apic1(config-tenant-vrf)# exit

ステップ 4 ブリッジドメインを作成します。

例：

apic1(config-tenant)# bridge-domain bd1
apic1(config-tenant-bd)# vrf member ctx1
apic1(config-tenant-bd)# exit

ステップ 5 アプリケーションプロファイルおよびアプリケーション EPGを作成します。

例：

apic1(config-tenant)# application AP1
apic1(config-tenant-app)# epg EPG1
apic1(config-tenant-app-epg)# bridge-domain member bd1
apic1(config-tenant-app-epg)# exit
apic1(config-tenant-app)# exit
apic1(config-tenant)# exit

ステップ 6 EPGを特定のポートに関連付けます。

例：

apic1(config)# leaf 1017
apic1(config-leaf)# interface ethernet 1/13
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# switchport trunk allowed vlan 20 tenant t1 application AP1 epg EPG1

上の例に示した vlan-domainコマンドと vlan-domain memberコマンドは、ポートに EPGを導入す
るための前提条件です。

（注）

REST APIを使用した APICの特定のポートへの EPGの導入

始める前に

EPGを導入するテナントが作成されていること。
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特定のポート上に EPGを導入します。

例：

<fvTenant name="<tenant_name>" dn="uni/tn-test1" >
<fvCtx name="<network_name>" pcEnfPref="enforced" knwMcastAct="permit"/>
<fvBD name="<bridge_domain_name>" unkMcastAct="flood" >

<fvRsCtx tnFvCtxName="<network_name>"/>
</fvBD>
<fvAp name="<application_profile>" >

<fvAEPg name="<epg_name>" >
<fvRsPathAtt tDn="topology/pod-1/paths-1017/pathep-[eth1/13]" mode="regular"

instrImedcy="immediate" encap="vlan-20"/>
</fvAEPg>

</fvAp>
</fvTenant>

特定のポートにEPGを導入するためのドメイン、接続エンティティプ
ロファイル、および VLANの作成

このトピックでは、特定のポートに EPGを導入する場合に必須である物理ドメイン、接続エ
ンティティプロファイル（AEP）、および VLANを作成する方法の典型的な例を示します。

すべてのエンドポイントグループ（EPG）にドメインが必要です。また、インターフェイス
ポリシーグループを接続エンティティプロファイル（AEP）に関連付ける必要があり、AEP
と EPGが同じドメインに存在する必要がある場合は、AEPをドメインに関連付ける必要があ
ります。EPGとドメイン、およびインターフェイスポリシーグループとドメインの関連付け
に基づいて、EPGが使用するポートと VLANが検証されます。以下のドメインタイプが EPG
に関連付けられます。

•アプリケーション EPG

•レイヤ 3 Outside外部ネットワークインスタンス EPG

•レイヤ 2 Outside外部ネットワークインスタンス EPG

•アウトオブバンドおよびインバンドアクセスの管理 EPG

APICは、これらのドメインタイプのうち 1つまたは複数にEPGが関連付けられているかどう
かを確認します。EPGが関連付けられていない場合、システムは設定を受け入れますが、エ
ラーが発生します。ドメインの関連付けが有効でない場合、導入された設定が正しく機能しな

い可能性があります。たとえば、VLANのカプセル化を EPGで使用することが有効でない場
合、導入された設定が正しく機能しない可能性があります。

（注）
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GUIを使用した、EPGを特定のポートに導入するためのドメインおよび VLANの作成

始める前に

• EPGを導入するテナントがすでに作成されていること。

• EPGは特定のポートに静的に導入されます。

ステップ 1 メニューバーで、Fabric > External Access Policiesを選択します。

ステップ 2 Navigationウィンドウで、Quick Startをクリックします。

ステップ 3 Workウィンドウで、Configure an Interface, PC, and VPCをクリックします。

ステップ 4 Configure an Interface, PC, andVPCダイアログボックスで、+アイコンをクリックしてスイッチを選択し、
次の操作を実行します:

a) [Switches]ドロップダウンリストで、目的のスイッチのチェックボックスをオンにします。
b) [Switch Profile Name]フィールドに、スイッチ名が自動的に入力されます。

任意で、変更した名前を入力することができます。（注）

c) スイッチインターフェイスを設定するために [+]アイコンをクリックします。
d) [Interface Type]フィールドで、[Individual]オプションボタンをクリックします。
e) [Interfaces]フィールドに、目的のインターフェイスの範囲を入力します。
f) [Interface Selector Name]フィールドに、インターフェイス名が自動的に入力されます。

任意で、変更した名前を入力することができます。（注）

g) [Interface Policy Group]フィールドで、[Create One]オプションボタンを選択します。
h) [Link Level Policy]ドロップダウンリストで、適切なリンクレベルポリシーを選択します。

必要に応じて追加のポリシーを作成します。または、デフォルトのポリシー設定を使用で

きます。

（注）

i) [Attached Device Type]フィールドから、適切なデバイスタイプを選択します。
j) [Domain]フィールドで、[Create One]オプションボタンをクリックします。
k) [Domain Name]フィールドに、ドメイン名を入力します。
l) [VLAN]フィールドで、[Create One]オプションボタンをクリックします。
m) [VLAN Range]フィールドに、目的の VLAN範囲を入力します。[Save]をクリックし、[Save]をもう

一度クリックします。

n) Submitをクリックします。

ステップ 5 メニューバーで、[テナント]をクリックします。Navigationウィンドウで、適切なTenant_name>Application
Profiles > Application EPGs > EPG_nameを展開し、次の操作を実行します:

a) [Domains (VMs andBare-Metals)]を右クリックし、[Add Physical DomainAssociation]をクリックします。
b) [Add Physical Domain Association]ダイアログボックスで、[Physical Domain Profile]ドロップダウンリス
トから、適切なドメインを選択します。
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c) Submitをクリックします。
AEPは、ノード上の特定のポート、およびドメインに関連付けられます。物理ドメインは VLANプー
ルに関連付けられ、テナントはこの物理ドメインに関連付けられます。

スイッチプロファイルとインターフェイスプロファイルが作成されます。インターフェイスプロファイ

ルのポートブロックにポリシーグループが作成されます。AEPが自動的に作成され、ポートブロックお
よびドメインに関連付けられます。ドメインはVLANプールに関連付けられ、テナントはドメインに関連
付けられます。

NX-OSスタイルの CLIを使用した、EPGを特定のポートに導入するための AEP、ドメイ
ン、および VLANの作成

始める前に

• EPGを導入するテナントがすでに作成されていること。

• EPGは特定のポートに静的に導入されます。

ステップ 1 VLANドメインを作成し、VLAN範囲を割り当てます。

例：

apic1(config)# vlan-domain domP
apic1(config-vlan)# vlan 10
apic1(config-vlan)# vlan 25
apic1(config-vlan)# vlan 50-60
apic1(config-vlan)# exit

ステップ 2 インターフェイスポリシーグループを作成し、そのポリシーグループにVLANドメインを割り当てます。

例：

apic1(config)# template policy-group PortGroup
apic1(config-pol-grp-if)# vlan-domain member domP

ステップ 3 リーフインターフェイスプロファイルを作成し、そのプロファイルにインターフェイスポリシーグルー
プを割り当てて、そのプロファイルを適用するインターフェイス IDを割り当てます。

例：

apic1(config)# leaf-interface-profile InterfaceProfile1
apic1(config-leaf-if-profile)# leaf-interface-group range
apic1(config-leaf-if-group)# policy-group PortGroup
apic1(config-leaf-if-group)# interface ethernet 1/11-13
apic1(config-leaf-if-profile)# exit

ステップ 4 リーフプロファイルを作成し、そのリーフプロファイルにリーフインターフェイスプロファイルを割り
当てて、そのプロファイルを適用するリーフ IDを割り当てます。

例：
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apic1(config)# leaf-profile SwitchProfile-1019
apic1(config-leaf-profile)# leaf-interface-profile InterfaceProfile1
apic1(config-leaf-profile)# leaf-group range
apic1(config-leaf-group)# leaf 1019
apic1(config-leaf-group)#

REST APIを使用した、EPGを特定のポートに導入するための AEP、ドメイン、および
VLANの作成

始める前に

• EPGを導入するテナントがすでに作成されていること。

• EPGは特定のポートに静的に導入されます。

ステップ 1 インターフェイスプロファイル、スイッチプロファイル、および接続エンティティプロファイル（AEP）
を作成します。

例：

<infraInfra>

<infraNodeP name="<switch_profile_name>" dn="uni/infra/nprof-<switch_profile_name>" >
<infraLeafS name="SwitchSeletor" descr="" type="range">

<infraNodeBlk name="nodeBlk1" descr="" to_="1019" from_="1019"/>
</infraLeafS>
<infraRsAccPortP tDn="uni/infra/accportprof-<interface_profile_name>"/>

</infraNodeP>

<infraAccPortP name="<interface_profile_name>"
dn="uni/infra/accportprof-<interface_profile_name>" >

<infraHPortS name="portSelector" type="range">
<infraRsAccBaseGrp tDn="uni/infra/funcprof/accportgrp-<port_group_name>" fexId="101"/>

<infraPortBlk name="block2" toPort="13" toCard="1" fromPort="11" fromCard="1"/>
</infraHPortS>

</infraAccPortP>

<infraAccPortGrp name="<port_group_name>" dn="uni/infra/funcprof/accportgrp-<port_group_name>"
>

<infraRsAttEntP tDn="uni/infra/attentp-<attach_entity_profile_name>"/>
<infraRsHIfPol tnFabricHIfPolName="1GHifPol"/>

</infraAccPortGrp>

<infraAttEntityP name="<attach_entity_profile_name>"
dn="uni/infra/attentp-<attach_entity_profile_name>" >

<infraRsDomP tDn="uni/phys-<physical_domain_name>"/>
</infraAttEntityP>

<infraInfra>

ステップ 2 ドメインを作成する。

例：
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<physDomP name="<physical_domain_name>" dn="uni/phys-<physical_domain_name>">
<infraRsVlanNs tDn="uni/infra/vlanns-[<vlan_pool_name>]-static"/>

</physDomP>

ステップ 3 VLAN範囲を作成します。

例：

<fvnsVlanInstP name="<vlan_pool_name>" dn="uni/infra/vlanns-[<vlan_pool_name>]-static"
allocMode="static">

<fvnsEncapBlk name="" descr="" to="vlan-25" from="vlan-10"/>
</fvnsVlanInstP>

ステップ 4 ドメインに EPGを関連付けます。

例：

<fvTenant name="<tenant_name>" dn="uni/tn-" >
<fvAEPg prio="unspecified" name="<epg_name>" matchT="AtleastOne"

dn="uni/tn-test1/ap-AP1/epg-<epg_name>" descr="">
<fvRsDomAtt tDn="uni/phys-<physical_domain_name>" instrImedcy="immediate"

resImedcy="immediate"/>
</fvAEPg>

</fvTenant>

AEPまたはインターフェイスポリシーグループを使用したアプリケー
ション EPGの複数のポートへの導入

APICの拡張 GUIと REST APIを使用して、接続エンティティプロファイルをアプリケーショ
ン EPGに直接関連付けることができます。これにより、単一の構成の接続エンティティプロ
ファイルに関連付けられたすべてのポートに、関連付けられたアプリケーション EPGを導入
します。

APIC RESTAPIまたはNX-OSスタイルのCLIを使用し、インターフェイスポリシーグループ
を介して複数のポートにアプリケーション EPGを導入できます。

APIC GUIを使用した AEPによる複数のインターフェイスへの EPGの導入

短時間でアプリケーションを接続エンティティプロファイルに関連付けて、その接続エンティ

ティプロファイルに関連付けられたすべてのポートにEPGを迅速に導入することができます。

始める前に

•ターゲットアプリケーション EPGが作成されている。

• AEPでの EPG導入に使用するVLANの範囲が含まれているVLANプールが作成されてい
る。

•物理ドメインが作成され、VLANプールと AEPにリンクされている。

•ターゲットの接続エンティティプロファイルが作成され、アプリケーション EPGを導入
するポートに関連付けられている。
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ステップ 1 ターゲットの接続エンティティプロファイルに移動します。

a) 使用する接続エンティティプロファイルのページを開きます。拡張 GUIで、 Fabric > External Access
Policies > Policies > Global > Attachable Access Entity Profilesをクリックします。

b) ターゲットの接続エンティティプロファイルをクリックして、[Attachable Access Entity Profile]ウィン
ドウを開きます。

ステップ 2 [ShowUsage]ボタンをクリックして、この接続エンティティプロファイルに関連付けられたリーフスイッ
チとインターフェイスを表示します。

この接続エンティティプロファイルに関連付けられたアプリケーション EPGが、この接続エンティティ
プロファイルに関連付けられたすべてのスイッチ上のすべてのポートに導入されます。

ステップ 3 [ApplicationEPGs]テーブルを使用して、この接続エンティティプロファイルにターゲットアプリケーショ
ン EPGを関連付けます。アプリケーション EPGエントリを追加するには、[+]をクリックします。各エン
トリに次のフィールドがあります。

アクションフィールド

ドロップダウンを使用して、関連付けられたテナント、アプリケーションプロファ

イル、およびターゲットアプリケーション EPGを選択します。
Application EPG

ターゲットアプリケーション EPGの通信に使用される VLANの名前を入力しま
す。

Encap

アプリケーション EPGにプライマリ VLANが必要な場合は、プライマリ VLANの
名前を入力します。

Primary Encap

ドロップダウンを使用して、データを送信するモードを指定します。Mode

• [Trunk]：ホストからのトラフィックに VLAN IDがタグ付けされている場合に
選択します。

• [Access]：ホストからのトラフィックに 802.1pタグがタグ付けされている場合
に選択します。

• [Access Untagged]：ホストからのトラフィックがタグ付けされていない場合に
選択します。

ステップ 4 Submitをクリックします。
この接続エンティティプロファイルに関連付けられたアプリケーション EPGが、この接続エンティティ
プロファイルに関連付けられたすべてのスイッチ上のすべてのポートに導入されます。
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NX-OSスタイルの CLIを使用したインターフェイスポリシーグループによる複数のイン
ターフェイスへの EPGの導入

NX-OS CLIでは、接続エンティティプロファイルを EPGに関連付けることによる迅速な導入
が明示的に定義されていません。代わりにインターフェイスポリシーグループが定義されて

ドメインが割り当てられます。このポリシーグループは、VLANに関連付けられたすべての
ポートに適用され、その VLANを介して導入されるアプリケーション EPGを含むように設定
されます。

始める前に

•ターゲットアプリケーション EPGが作成されている。

• AEPでの EPG導入に使用するVLANの範囲が含まれているVLANプールが作成されてい
る。

•物理ドメインが作成され、VLANプールと AEPにリンクされている。

•ターゲットの接続エンティティプロファイルが作成され、アプリケーション EPGを導入
するポートに関連付けられている。

ステップ 1 ターゲット EPGをインターフェイスポリシーグループに関連付けます。

このコマンドシーケンスの例では、VLANドメインdomain1とVLAN1261に関連付けられたインターフェ
イスポリシーグループpg3を指定します。このポリシーグループに関連付けられたすべてのインターフェ
イスに、アプリケーション EPG epg47が導入されます。

例：

apic1# configure terminal
apic1(config)# template policy-group pg3
apic1(config-pol-grp-if)# vlan-domain member domain1
apic1(config-pol-grp-if)# switchport trunk allowed vlan 1261 tenant tn10 application pod1-AP

epg epg47

ステップ 2 ターゲットポートで、アプリケーション EPGに関連付けられたインターフェイスポリシーグループのポ
リシーが導入されたことを確認します。

次の showコマンドシーケンスの出力例は、ポリシーグループpg3がリーフスイッチ 1017上のイーサネッ
トポート 1/20に導入されていることを示しています。

例：

apic1# show run leaf 1017 int eth 1/20
# Command: show running-config leaf 1017 int eth 1/20
# Time: Mon Jun 27 22:12:10 2016
leaf 1017
interface ethernet 1/20
policy-group pg3
exit

exit
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ifav28-ifc1#

REST APIを使用した AEPによる複数のインターフェイスへの EPGの導入

AEPのインターフェイスセレクタを使用して、AEPgの複数のパスを設定できます。以下を選
択できます。

1. ノードまたはノードグループ

2. インターフェイスまたはインターフェイスグループ

インターフェイスは、インターフェイスポリシーグループ（および infra:AttEntityP）を

使用します。

3. infra:AttEntityPを AEPgに関連付けることで、使用する VLANを指定する。

infra:AttEntityPは、VLANが異なる複数の AEPgに関連付けることができます。

3のように infra:AttEntityPを AEPgに関連付けた場合、1で選択したノード上の 2のインター
フェイスに、3で指定した VLANを使用して AEPgが導入されます。

この例では、AEPg uni/tn-Coke/ap-AP/epg-EPG1が、ノード 101および 102のインターフェイ
ス 1/10、1/11、および 1/12に vlan-102で導入されます。

始める前に

•ターゲットアプリケーション EPG（AEPg）を作成する。

•接続エンティティプロファイル（AEP）による EPG導入に使用する VLANの範囲が含ま
れている VLANプールを作成する。

•物理ドメインを作成して VLANプールおよび AEPにリンクさせる。

選択したノードとインターフェイスにAEPgを導入するには、次の例のようなXMLを POST送信します。

例：

<infraInfra dn="uni/infra">
<infraNodeP name=“NodeProfile">

<infraLeafS name=“NodeSelector" type="range">
<infraNodeBlk name=“NodeBlok" from_="101" to_=“102”/>
<infraRsAccPortP tDn="uni/infra/accportprof-InterfaceProfile"/>

</infraLeafS>
</<infraNodeP>

<infraAccPortP name="InterfaceProfile">
<infraHPortS name="InterfaceSelector" type="range">

<infraPortBlk name=“ InterfaceBlock" fromCard="1" toCard="1" fromPort="10" toPort=“12"/>
<infraRsAccBaseGrp tDn="uni/infra/funcprof/accportgrp-PortGrp" />

</infraHPortS>
</infraAccPortP>

<infraFuncP>
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<infraAccPortGrp name="PortGrp”>
<infraRsAttEntP tDn="uni/infra/attentp-AttEntityProfile"/>

</infraAccPortGrp>
</infraFuncP>

<infraAttEntityP name=“AttEntityProfile” >
<infraGeneric name=“default” >

<infraRsFuncToEpg tDn=“uni/tn-Coke/ap-AP/epg-EPG1” encap=“vlan-102"/>
</infraGeneric>

</infraAttEntityP>
</infraInfra>

マイクロセグメント EPG

ベアメタルでのネットワークベースの属性によるマイクロセグメン

テーションの使用

Cisco APICを使用して Cisco ACIでのマイクロセグメンテーションを設定し、ネットワーク
ベースの属性、MACアドレス、または 1つ以上の IPアドレスを使用した新しい属性ベースの
EPGを作成できます。ネットワークベースの属性を使用して Cisco ACIでのマイクロセグメン
テーションを設定し、単一のベース EPGまたは複数の EPG内で VMまたは物理エンドポイン
トを分離できます。

IPベースの属性の使用

IPベースのフィルタを使用して、単一のマイクロセグメントで単一 IPアドレス、サブネット、
または多様な非連続 IPアドレスを分離できます。ファイアウォールの使用と同様に、セキュ
リティゾーンを作成するための迅速かつ簡単な方法として、IPアドレスに基づいて物理エン
ドポイントを分離できます。

MACベースの属性の使用

MACベースのフィルタを使用して、単一MACアドレスまたは複数のMACアドレスを分離で
きます。不適切なトラフィックをネットワークに送信するサーバがある場合はこの方法を推奨

します。MACベースのフィルタを使用してマイクロセグメントを作成することで、このサー
バを分離できます。

GUIを使用したベアメタル環境でのネットワークベースのマイクロセグメント EPGの設
定

Cisco APICを使用してマイクロセグメンテーションを設定し、異なる複数のベース EPGまた
は同一の EPGに属する物理エンドポイントデバイスを新しい属性ベースの EPGに配置できま
す。
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ステップ 1 Cisco APICにログインします。

ステップ 2 [Tenants]を選択し、マイクロセグメントを作成するテナントを選択します。

ステップ 3 テナントのナビゲーションウィンドウで、テナントフォルダ、[Application Profiles]フォルダ、[Profile]
フォルダ、および [Application EPGs]フォルダを展開します。

ステップ 4 次のいずれかを実行します。

•同じベース EPGの物理エンドポイントデバイスを新しい属性ベースの EPGに配置するには、物理
エンドポイントデバイスを含むベース EPGをクリックします。

•異なる複数のベース EPGの物理エンドポイントデバイスを新しい属性ベースの EPGに配置するに
は、物理エンドポイントデバイスを含むベース EPGの 1つをクリックします。

ベース EPGのプロパティが作業ウィンドウに表示されます。

ステップ 5 作業ウィンドウで、画面の右上にある [Operational]タブをクリックします。

ステップ 6 [Operational]タブの下の [Client End-Points]タブがアクティブになっていることを確認します。
作業ウィンドウに、ベース EPGに属するすべての物理エンドポイントが表示されます。

ステップ 7 新しいマイクロセグメントに配置するエンドポイントデバイス（複数可）の IPアドレスまたはMACア
ドレスを書き留めます。

ステップ 8 異なる複数のベース EPGのエンドポイントデバイスを新しい属性ベースの EPGに配置する場合は、各
ベース EPGに対してステップ 4～ 7を繰り返します。

ステップ 9 テナントのナビゲーションウィンドウで、[uSeg EPGs]フォルダを右クリックし、[Create uSeg EPG]を選
択します。

ステップ 10 以下の一連の手順を実行し、エンドポイントデバイスグループの 1つに対して属性ベースの EPGの作
成を開始します。

a) [Create uSeg EPG]ダイアログボックスで、[Name]フィールドに名前を入力します。

新しい属性ベースのEPGはマイクロセグメントであることを示す名前を選択することを推奨します。

b) [intra-EPG isolation]フィールドで [enforced]または [unenforced]を選択します。

[enforced]を選択した場合は、ACIによってこの uSeg EPG内のエンドポイントデバイス間の通信が
すべて阻止されます。

c) [Bridge Domain]エリアで、ドロップダウンリストからブリッジドメインを選択します。
d) [uSegAttributes]領域で、ダイアログボックスの右側にある [+]ドロップダウンリストから [IPAddress

Filter]または [MAC Address Filter]を選択します。

ステップ 11 フィルタを設定するには、次のいずれかの一連の手順を実行します。

結果項目

IPベースの属性 1. [Create IP Attribute]ダイアログボックスで、[Name]フィールドに名前を入力しま
す。

名前については、フィルタ機能を反映したものを選択するよう推奨します。

2. [IP Address]フィールドに、適切なサブネットマスクの IPアドレスまたはサブ
ネットを入力します。
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結果項目

3. [OK]をクリックします。
4. （オプション）ステップ 10 c～ 11 cを繰り返して、2番目の IPアドレスフィル
タを作成します。

この手順で、マイクロセグメントに不連続の IPアドレスを含めることができま
す。

5. [Create uSeg EPG]ダイアログボックスで、[Submit]をクリックします。

MACベースの属
性

1. [CreateMACAttribute]ダイアログボックスで、[Name]フィールドに名前を入力し
ます。

名前については、フィルタ機能を反映したものを選択するよう推奨します。

2. [MAC Address]フィールドに、MACアドレスを入力します。
3. [OK]をクリックします。
4. [Create uSeg EPG]ダイアログボックスで、[Submit]をクリックします。

ステップ 12 次の手順を実行して uSeg EPGを物理ドメインに関連付けます。

a) [Navigation]ペインで、uSegEPGフォルダが開いていることを確認し、作成したマイクロセグメント
のコンテナを開きます。

b) [Domains (VMs and Bare-Metals)]フォルダをクリックします。
c) 作業ウィンドウの右側にある [Actions]をクリックし、ドロップダウンリストから [AddPhysicalDomain

Association]を選択します。
d) [Add Physical Domain Association]ダイアログボックスで、[Physical Domain Profile]ドロップダウンリ
ストからプロファイルを選択します。

e) [Deploy Immediacy]エリアで、デフォルトの [On Demand]を受け入れます。
f) [Resolution Immediacy]エリアで、デフォルトの [Immediate]を受け入れます。
g) [Submit]をクリックします。`

ステップ 13 uSeg EPGを適切なリーフスイッチに関連付けます。

a) ナビゲーションウィンドウで、uSeg EPGフォルダが開いていることを確認して [Static Leafs]をク
リックします。

b) [Static Leafs]ウィンドウで、[Actions] > [Statically Link with Node]をクリックします
c) [Statically Link With Node]ダイアログで、リーフノードとモードを選択します。
d) Submitをクリックします。

ステップ 14 作成するその他のネットワーク属性ベースの EPGすべてに対してステップ 9～ 13を繰り返します。

次のタスク

属性ベースの EPGが正しく作成されたことを確認します。
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IPベースまたはMACベースの属性を設定する場合は、新しいマイクロセグメントに配置した
エンドポイントデバイスでトラフィックが動作していることを確認します。

NX-OSスタイルの CLIを使用したベアメタル環境でのネットワークベースのマイクロセ
グメント EPGの設定

ここでは、ベアメタル環境のベース EPG内で、ネットワークベースの属性（IPアドレスまた
はMACアドレス）を使用して Cisco ACIでマイクロセグメンテーションを設定する方法につ
いて説明します。

手順の概要

1. CLIで、コンフィギュレーションモードに入ります。
2. マイクロセグメントを作成します。

3. EPGを導入します。
4. マイクロセグメントの作成を確認します。

手順の詳細

目的コマンドまたはアクション

CLIで、コンフィギュレーションモードに入りま
す。

ステップ 1

例：

apic1# configure
apic1(config)#

マイクロセグメントを作成します。ステップ 2

例：

この例では、IPアドレスに基づいてフィルタを使用
します。

apic1(config)# tenant cli-ten1
apic1(config-tenant)# application cli-a1
apic1(config-tenant-app)# epg cli-uepg1 type
micro-segmented
apic1(config-tenant-app-uepg)# bridge-domain
member cli-bd1
apic1(config-tenant-app-uepg)# attribute
cli-upg-att match ip <X.X.X.X>
#Schemes to express the ip
A.B.C.D IP Address
A.B.C.D/LEN IP Address and mask

例：

この例では、MACアドレスに基づいてフィルタを
使用します。

apic1(config)# tenant cli-ten1
apic1(config-tenant)# application cli-a1
apic1(config-tenant-app)# epg cli-uepg1 type
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目的コマンドまたはアクション

micro-segmented
apic1(config-tenant-app-uepg)# bridge-domain
member cli-bd1
apic1(config-tenant-app-uepg)# attribute
cli-upg-att match mac <FF-FF-FF-FF-FF-FF>
#Schemes to express the mac
E.E.E MAC address (Option 1)
EE-EE-EE-EE-EE-EE MAC address (Option 2)
EE:EE:EE:EE:EE:EE MAC address (Option 3)
EEEE.EEEE.EEEE MAC address (Option 4)

例：

この例では、MACアドレスに基づいてフィルタを
使用し、このuSegEPGのすべてのメンバー間にEPG
間分離を適用します。

apic1(config)# tenant cli-ten1
apic1(config-tenant)# application cli-a1
apic1(config-tenant-app)# epg cli-uepg1 type
micro-segmented
apic1(config-tenant-app-uepg)# isolation enforced
apic1(config-tenant-app-uepg)# bridge-domain
member cli-bd1
apic1(config-tenant-app-uepg)# attribute
cli-upg-att match mac <FF-FF-FF-FF-FF-FF>
#Schemes to express the mac
E.E.E MAC address (Option 1)
EE-EE-EE-EE-EE-EE MAC address (Option 2)
EE:EE:EE:EE:EE:EE MAC address (Option 3)
EEEE.EEEE.EEEE MAC address (Option 4)

EPGを導入します。ステップ 3

例：

この例では、EPGを導入してリーフを指定します。
apic1(config)# leaf 101
apic1(config-leaf)# deploy-epg tenant cli-ten1
application cli-a1 epg cli-uepg1 type
micro-segmented

マイクロセグメントの作成を確認します。ステップ 4

例：

apic1(config-tenant-app-uepg)# show running-config

# Command: show running-config tenant cli-ten1
application cli-app1 epg cli-uepg1 type
micro-segmented
# Time: Thu Oct 8 11:54:32 2015
tenant cli-ten1
application cli-app1
epg cli-esx1bu type micro-segmented
bridge-domain cli-bd1
attribute cli-uepg-att match mac

00:11:22:33:44:55
exit
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目的コマンドまたはアクション

exit
exit

REST APIを使用したベアメタル環境でのネットワークベースのマイクロセグメント EPG
の設定

ここでは、REST APIを使用してベアメタル環境の Cisco ACIでネットワーク属性のマイクロ
セグメンテーションを設定する方法について説明します。

手順の概要

1. Cisco APICにログインします。
2. https://apic-ip-address/api/node/mo/.xmlにポリシーをポストします。

手順の詳細

ステップ 1 Cisco APICにログインします。

ステップ 2 https://apic-ip-address/api/node/mo/.xmlにポリシーをポストします。

例：

A：次の例では、IPベースの属性を使用して 41-subnetという名前のマイクロセグメントを設定します。
<polUni>
<fvTenant dn="uni/tn-User-T1" name="User-T1">

<fvAp dn="uni/tn-User-T1/ap-Base-EPG" name="Base-EPG">
<fvAEPg dn="uni/tn-User-T1/ap-Base-EPG/epg-41-subnet" name="41-subnet" pcEnfPref="enforced”

isAttrBasedEPg="yes" >
<fvRsBd tnFvBDName="BD1" />
<fvCrtrn name="Security1">

<fvIpAttr name="41-filter" ip="12.41.0.0/16"/>
</fvCrtrn>

</fvAEPg>
</fvAp>

</fvTenant>
</polUni>

例：

次の例は、例 Aのベース EPGです。
<polUni>
<fvTenant dn="uni/tn-User-T1" name="User-T1">

<fvAp dn="uni/tn-User-T1/ap-Base-EPG" name="Base-EPG">
<fvAEPg dn="uni/tn-User-T1/ap-Base-EPG/baseEPG” name=“baseEPG” pcEnfPref="enforced” >

<fvRsBd tnFvBDName="BD1" />
</fvAEPg>

</fvAp>
</fvTenant>

</polUni>

例：

B：次の例では、MACベースの属性を使用して useg-epgという名前のマイクロセグメントを設定します。
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<polUni>
<fvTenant name="User-T1">

<fvAp name="customer">
<fvAEPg name="useg-epg" isAttrBasedEPg="true">
<fvRsBd tnFvBDName="BD1"/>
<fvRsDomAtt instrImedcy="immediate" resImedcy="immediate" tDn="uni/phys-phys" />

<fvRsNodeAtt tDn="topology/pod-1/node-101" instrImedcy="immediate" />
<fvCrtrn name="default">

<fvMacAttr name="mac" mac="00:11:22:33:44:55" />
</fvCrtrn>

</fvAEPg>
</fvAp>

</fvTenant>
</polUni>

共有リソースとしての IPアドレスベースのマイクロセグメント EPG
IPアドレスベースのマイクロセグメント EPGをVRF（この EPGが配置されている）の内外か
らアクセスできるリソースとして設定できます。この場合は、既存の IPアドレスベースのマ
イクロセグメント EPGにサブネット（ユニキャスト IPアドレスが割り当てられている）を設
定し、そのサブネットをこの EPGが属する VRF以外の VRFにあるデバイスでアドバタイズ
および共有できるようにします。次に、EPGを共有サブネットの IPアドレスに関連付けるオ
プションを有効にした状態で IP属性を定義します。

GUIを使用した共有リソースとしての IPベースのマイクロセグメント EPGの設定

VRFおよび現在のファブリック外のクライアントがアクセス可能な共有サービスとして、32
ビットマスクの IPアドレスを持つマイクロセグメント EPGを設定できます。

始める前に

設定に関する次の GUIの説明では、サブネットマスクが /32に設定された IPアドレスベース
のマイクロセグメント EPGが事前設定されていることを前提としています。

•物理環境で IPアドレスベースの EPGを設定する手順については、次を参照してくださ
い。ベアメタルでのネットワークベースの属性によるマイクロセグメンテーションの使

用（177ページ）

•仮想環境で IPアドレスベースのEPGを設定する手順については、『CiscoACIVirtualization
Guide』の「Configuring Microsegmentation with Cisco ACI」を参照してください。

（注）

ステップ 1 ターゲットとなる IPアドレスベースの EPGに移動します。

a) APIC GUIで、[Tenant] > [tenant_name] > [uSeg EPGs] > [uSeg_epg_name]をクリックして EPGの
[Properties]ダイアログを表示します。

ステップ 2 ターゲット EPGでは、EPGのサブネットアドレスに一致するように IP属性を設定します。
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a) [Properties]ダイアログで、[uSegAttributes]テーブルを見つけて [+]をクリックします。プロンプトが表
示されたら、[IP Address Filter]を選択して [Create IP Attribute]ダイアログを表示します。

b) [Name]フィールドに名前を入力します。
c) [Use FV Subnet]のチェックボックスをオンにします。

このオプションを有効にすることで、IP属性値が共有サブネットの IPアドレスに一致することを示し
ます。

d) [Submit]をクリックします。

ステップ 3 ターゲット EPGの共有サブネットを作成します。

a) ターゲットとなる IPアドレスベースの uSeg EPGのフォルダを APICのナビゲーションウィンドウで
開いたまま、[Subnets]フォルダを右クリックして [Create EPG Subnets]を選択します。

b) [Default Gateway]フィールドに、IPアドレスベースのマイクロセグメント EPGの IPアドレスまたは
マスクを入力します。

•いずれの場合もサブネットマスクは /32である必要があります。

• IPアドレスベースのEPGに関しては、実際にゲートウェイのデフォルトアドレスを入力
するのではなく、共有 EPGサブネットの IPアドレスを入力します。

（注）

c) [Treat as a virtual IP address]を選択します。
d) [Scope]で [Advertised Externally]と [Shared between VRFs]を選択します。
e) [Submit]をクリックします。`

NX-OS CLIを使用した共有リソースとしての IPベースのマイクロセグメント EPGの設定

始める前に

設定に関する次の GUIの説明では、サブネットマスクが /32に設定された IPアドレスベース
のマイクロセグメント EPGが事前設定されていることを前提としています。

手順

目的コマンドまたはアクション

この例では、マイクロセグメント EPG（cli-epg）に
ip-use-epg-subnetオプション（useFvSubnet）

EPGをサブネットの IPアドレスに関連付けること
で、共有サービスに対して IPアドレスのマイクロセ
グメント EPGを有効にします。

ステップ 1

が設定され、その結果、EPGはサブネットの IPア

例：
ドレスに関連付けられます。次に APICがそのサブ
ネットアドレスをアドバタイズし、EPGが属する

apic-1(config)# tenant t0
apic-1(config-tenant-app)# epg cli-epg type VRF以外にあるデバイスがサービスとして EPGに

アクセスできるようになります。micro-segmented
apic-1(config-tenant-app-uepg)# bridge-domain
member b0
apic-1(config-tenant-app-uepg)# attribute ip match
ip-use-epg-subnet
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目的コマンドまたはアクション

apic-1(config-tenant-app-uepg)# show run
# Command: show running-config tenant t0
application a0 epg cli-epg type micro-segmented
# Time: Thu Sep 22 00:17:07 2016
tenant t0
application a0
epg cli-epg type micro-segmented
bridge-domain member b0
attribute ip match ip-use-epg-subnet
exit

exit
Exit

この例では、マイクロセグメント EPG（cli epg）を
リーフ 102に導入します。

EPGをリーフに導入します。ステップ 2

apic-1(config)# leaf 102
apic-1(config-leaf)# deploy-epg tenant t0
application a0 epg cli-epg type micro-segmented

apic-1(config-leaf)# show run
# Command: show running-config leaf 102
# Time: Thu Sep 22 00:18:46 2016
leaf 102
deploy-epg tenant t0 application a0 epg

cli-epg type micro-segmented

REST APIを使用した共有リソースとしての IPベースのマイクロセグメント EPGの設定

VRFおよび現在のファブリック外のクライアントがアクセス可能な共有サービスとして、32
ビットマスクの IPアドレスを持つマイクロセグメント EPGを設定できます。

手順の概要

1. 共有サブネットを持つ IPアドレス属性のマイクロセグメント EPG（epg3）を設定するに

は、IPアドレスと 32ビットマスクを使用して、次の例のような XMLを POST送信しま
す。IP属性の usefvSubnetは「yes」に設定します。

手順の詳細

共有サブネットを持つ IPアドレス属性のマイクロセグメントEPG（epg3）を設定するには、IPアドレスと
32ビットマスクを使用して、次の例のような XMLを POST送信します。IP属性の usefvSubnetは「yes」
に設定します。

例：

<fvAEPg descr="" dn="uni/tn-t0/ap-a0/epg-epg3" fwdCtrl=""
isAttrBasedEPg="yes" matchT="AtleastOne" name="epg3" pcEnfPref="unenforced"

prefGrMemb="exclude"prio="unspecified">
<fvRsCons prio="unspecified" tnVzBrCPName="ip-epg"/>
<fvRsNodeAtt descr="" encap="unknown" instrImedcy="immediate" mode="regular"

tDn="topology/pod-2/node-106"/>
<fvSubnet ctrl="" descr="" ip="56.4.0.2/32" name="" preferred="no"
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scope="public,shared" virtual="no"/>
<fvRsDomAtt classPref="encap" delimiter="" encap="unknown" encapMode="auto"

instrImedcy="immediate"
primaryEncap="unknown" resImedcy="immediate" tDn="uni/phys-vpc"/>

<fvRsCustQosPol tnQosCustomPolName=""/>
<fvRsBd tnFvBDName="b2"/>
<fvCrtrn descr="" match="any" name="default" ownerKey="" ownerTag="" prec="0">

<fvIpAttr descr="" ip="1.1.1.3" name="ipv4" ownerKey="" ownerTag="" usefvSubnet="yes”/>
</fvCrtrn>
<fvRsProv matchT="AtleastOne" prio="unspecified" tnVzBrCPName="ip-epg"/>
<fvRsProv matchT="AtleastOne" prio="unspecified" tnVzBrCPName="shared-svc"/>

</fvAEPg>

GUIを使用した共有リソースとしての IPベースのマイクロセグメント EPGの設定解除

共有サービスとして設定された IPアドレスベースのマイクロセグメント EPGを設定解除する
には、共有サブネットを削除し、さらにそのサブネットを共有リソースとして使用するオプ

ションを無効にする必要があります。

始める前に

共有サービスとして設定された IPアドレスベースのマイクロセグメント EPGを設定解除する
には、次の情報を確認しておく必要があります。

• IPアドレスベースのマイクロセグメント EPGの共有サービスアドレスとして設定されて
いるサブネット。

• Use FV Subnetオプションが有効な状態で設定されている IP属性。

ステップ 1 IPアドレスベースのマイクロセグメント EPGからサブネットを削除します。

a) APIC GUIで、[Tenant] > [tenant_name] > [Application Profiles] > [epg_name] > [uSeg EPGs] > [uSeg
EPGs] > [uSeg_epg_name]をクリックします。

b) ターゲットとなる IPアドレスベースの uSeg EPGのフォルダを APICのナビゲーションウィンドウで
開いたまま、[Subnets]フォルダをクリックします。

c) Subnetsウィンドウで、アドバタイズされて他の VRFと共有されるサブネットを選択し、Actions >
Deleteをクリックします。

d) [Yes]をクリックして削除を確定します。

ステップ 2 [Use FV Subnet]オプションを無効にします。

a) ターゲットとなる IPアドレスベースの uSeg EPGのフォルダを APICのナビゲーションウィンドウで
開いたまま、マイクロセグメント EPGの名前をクリックして EPGの [Properties]ダイアログを表示し
ます。

b) [Properties]ダイアログで、[uSeg Attributes]テーブルから [Use FV Subnet]オプションが有効になってい
る IP属性の項目を見つけます。

c) その項目をダブルクリックして Edit IP Attributeダイアログを表示します。
d) [Edit IP Attribute] ダイアログで、[Use FV Subnet]オプションを選択解除します。
e) [IP Address]フィールドに別の IPアドレス属性を指定します。
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このアドレスは、32ビットマスクのユニキャストアドレスである必要があります（例：
124.124.124.123/32）。

（注）

f) [Submit]をクリックします。`

NX-OSスタイルの CLIを使用した共有リソースとしての IPベースのマイクロセグメント
EPGの設定解除

共有サービスとして設定された IPアドレスベースのマイクロセグメント EPGを設定解除する
には、その EPGの ip-use-epg-subnetオプションを無効にします。

始める前に

手順

目的コマンドまたはアクション

このコード例では、マイクロセグメント EPG「cli
epg」の ip-use-epg-subnetオプションを無効にしま
す。

ip-use-epg-subnetオプションを無効にします。

例：

apic-1(config)# tenant t0
apic-1(config-tenant-app)# epg cli-epg type

ステップ 1

micro-segmented
apic-1(config-tenant-app-uepg)# no attribute ip
match ip-use-epg-subnet
apic-1(config-tenant-app-uepg)# exit
apic-1(config-tenant-app)# exit

REST APIを使用した共有リソースとしての IPベースのマイクロセグメントEPGの設定解
除

usefvSubnetプロパティを「no」に設定することで、IPアドレスベースのマイクロセグメント
EPGを無効にすることができます。

共有サービスとして現在設定されているマイクロセグメント EPGの API構造で、usefvSubnetプロパティ
の値を「yes」から「no」に変更します。

この例では、IPアドレスベースのマイクロセグメント EPG「epg3」が共有サービスとして無効になりま
す。

例：

<fvAEPg descr="" dn="uni/tn-t0/ap-a0/epg-epg3" fwdCtrl="" isAttrBasedEPg="yes" matchT="AtleastOne"
name="epg3" pcEnfPref="unenforced" prefGrMemb="exclude"prio="unspecified">
<fvRsCons prio="unspecified" tnVzBrCPName="ip-epg"/>
<fvRsNodeAtt descr="" encap="unknown" instrImedcy="immediate" mode="regular"

tDn="topology/pod-2/node-106"/>
<fvSubnet ctrl="" descr="" ip="56.4.0.2/32" name="" preferred="no" scope="public,shared"

virtual="no"/>
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<fvRsDomAtt classPref="encap" delimiter="" encap="unknown" encapMode="auto" instrImedcy="immediate"
primaryEncap="unknown" resImedcy="immediate" tDn="uni/phys-vpc"/>
<fvRsCustQosPol tnQosCustomPolName=""/>
<fvRsBd tnFvBDName="b2"/>
<fvCrtrn descr="" match="any" name="default" ownerKey="" ownerTag="" prec="0">

<fvIpAttr descr="" ip="1.1.1.3" name="ipv4" ownerKey="" ownerTag="" usefvSubnet="no”/>
</fvCrtrn>
<fvRsProv matchT="AtleastOne" prio="unspecified" tnVzBrCPName="ip-epg"/>
<fvRsProv matchT="AtleastOne" prio="unspecified" tnVzBrCPName="shared-svc"/>

</fvAEPg>

アプリケーションプロファイルと契約の導入

セキュリティポリシーの適用

トラフィックは前面パネルのインターフェイスからリーフスイッチに入り、パケットは送信元

EPGの EPGでマーキングされます。リーフスイッチはその後、テナントエリア内のパケット
の宛先 IPアドレスでフォワーディングルックアップを実行します。ヒットすると、次のシナ
リオのいずれかが発生する可能性があります。

1. ユニキャスト（/32）ヒットでは、宛先エンドポイントの EPGと宛先エンドポイントが存
在するローカルインターフェイスまたはリモートリーフスイッチの VTEP IPアドレスが
提供されます。

2. サブネットプレフィクス（/32以外）のユニキャストヒットでは、宛先サブネットプレ
フィクスの EPGと宛先サブネットプレフィクスが存在するローカルインターフェイスま
たはリモートリーフスイッチの VTEP IPアドレスが提供されます。

3. マルチキャストヒットでは、ファブリック全体の VXLANカプセル化とマルチキャスト
グループの EPGで使用するローカルレシーバのローカルインターフェイスと外側の宛先
IPアドレスが提供されます。

マルチキャストと外部ルータのサブネットは、入力リーフスイッチでのヒットを常にもたらし

ます。セキュリティポリシーの適用は、宛先 EPGが入力リーフスイッチによって認識される
とすぐに発生します。

（注）

転送テーブルの誤りにより、パケットがスパインスイッチの転送プロキシに送信されます。転

送プロキシはその後、転送テーブル検索を実行します。これが誤りである場合、パケットはド

ロップされます。これがヒットの場合、パケットは宛先エンドポイントを含む出力リーフス

イッチに送信されます。出力リーフスイッチが宛先の EPGを認識するため、セキュリティポ
リシーの適用が実行されます。出力リーフスイッチは、パケット送信元の EPGを認識する必
要があります。ファブリックヘッダーは、入力リーフスイッチから出力リーフスイッチに
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EPGを伝送するため、このプロセスをイネーブルにします。スパインスイッチは、転送プロ
キシ機能を実行するときに、パケット内の元の EPGを保存します。

出力リーフスイッチでは、送信元 IPアドレス、送信元 VTEP、および送信元 EPG情報は、学
習によってローカルの転送テーブルに保存されます。ほとんどのフローが双方向であるため、

応答パケットがフローの両側で転送テーブルに入力し、トラフィックが両方向で入力フィルタ

リングされます。

セキュリティポリシー仕様を含むコントラクト

ACIセキュリティモデルでは、コントラクトに EPG間の通信を管理するポリシーが含まれま
す。コントラクトは通信内容を指定し、EPGは通信の送信元と宛先を指定します。コントラク
トは次のように EPGをリンクします。

EPG 1 ---------------コントラクト --------------- EPG 2

コントラクトで許可されていれば、EPG 1のエンドポイントは EPG 2のエンドポイントと通信
でき、またその逆も可能です。このポリシーの構造には非常に柔軟性があります。たとえば、

EPG 1と EPG 2間には多くのコントラクトが存在でき、1つのコントラクトを使用する EPGが
3つ以上存在でき、コントラクトは複数の EPGのセットで再利用できます。

また EPGとコントラクトの関係には方向性があります。EPGはコントラクトを提供または消
費できます。コントラクトを提供する EPGは通常、一連のクライアントデバイスにサービス
を提供する一連のエンドポイントです。そのサービスによって使用されるプロトコルはコント

ラクトで定義されます。コントラクトを消費する EPGは通常、そのサービスのクライアント
である一連のエンドポイントです。クライアントエンドポイント (コンシューマ)がサーバエ
ンドポイント (プロバイダー)に接続しようとすると、コントラクトはその接続が許可されるか
どうかを確認します。特に指定のない限り、そのコントラクトは、サーバがクライアントへの

接続を開始することを許可しません。ただし、EPG間の別のコントラクトが、その方向の接続
を簡単に許可する場合があります。

この提供/消費の関係は通常、EPGとコントラクト間を矢印を使って図で表されます。次に示
す矢印の方向に注目してください。

EPG 1 <-------消費 --------コントラクト <-------提供 -------- EPG 2

コントラクトは階層的に構築されます。1つ以上のサブジェクトで構成され、各サブジェクト
には 1つ以上のフィルタが含まれ、各フィルタは 1つ以上のプロトコルを定義できます。
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図 6 :コントラクトフィルタ

次の図は、コントラクトが EPGの通信をどのように管理するかを示します。

図 7 : EPG/EPG通信を決定するコントラクト

たとえば、TCPポート 80とポート 8080を指定するHTTPと呼ばれるフィルタと、TCPポート
443を指定するHTTPSと呼ばれる別のフィルタを定義できます。その後、2セットのサブジェ
クトを持つwebCtrctと呼ばれるコントラクトを作成できます。openProvとopenCons areはHTTP
フィルタが含まれるサブジェクトです。secureProvと secureConsは HTTPSフィルタが含まれ
るサブジェクトです。このwebCtrctコントラクトは、Webサービスを提供するEPGとそのサー
ビスを消費するエンドポイントを含む EPG間のセキュアなWebトラフィックと非セキュアな
Webトラフィックの両方を可能にするために使用できます。

これらの同じ構造は、仮想マシンのハイパーバイザを管理するポリシーにも適用されます。

EPGがVirtual MachineManager（VMM）のドメイン内に配置されると、APICは EPGに関連付
けられたすべてのポリシーをVMMドメインに接続するインターフェイスを持つリーフスイッ
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チにダウンロードします。VMMドメインの完全な説明については、『Application Centric
Infrastructure Fundamentals』の「Virtual Machine Manager Domains」の章を参照してください。
このポリシーが作成されると、APICは EPGのエンドポイントへの接続を可能にするスイッチ
を指定する VMMドメインにそれをプッシュ（あらかじめ入力）します。VMMドメインは、
EPG内のエンドポイントが接続できるスイッチとポートのセットを定義します。エンドポイン
トがオンラインになると、適切な EPGに関連付けられます。パケットが送信されると、送信
元 EPGおよび宛先 EPGがパケットから取得され、対応するコントラクトで定義されたポリ
シーでパケットが許可されたかどうかが確認されます。許可された場合は、パケットが転送さ

れます。許可されない場合は、パケットはドロップされます。

コントラクトは 1つ以上のサブジェクトで構成されます。各サブジェクトには 1つ以上のフィ
ルタが含まれます。各フィルタには1つ以上のエントリが含まれます。各エントリは、アクセ
スコントロールリスト (ACL)の 1行に相当し、エンドポイントグループ内のエンドポイント
が接続されているリーフスイッチで適用されます。

詳細には、コントラクトは次の項目で構成されます。

•名前：テナントによって消費されるすべてのコントラクト (commonテナントまたはテナ
ント自体で作成されたコントラクトを含む)にそれぞれ異なる名前が必要です。

•サブジェクト：特定のアプリケーションまたはサービス用のフィルタのグループ。

•フィルタ：レイヤ 2～レイヤ 4の属性 (イーサネットタイプ、プロトコルタイプ、TCP
フラグ、ポートなど)に基づいてトラフィックを分類するために使用します。

•アクション：フィルタリングされたトラフィックで実行されるアクション。次のアクショ
ンがサポートされます。

•トラフィックの許可 (通常のコントラクトのみ)

•トラフィックのマーク (DSCP/CoS) (通常のコントラクトのみ)

•トラフィックのリダイレクト (サービスグラフによる通常のコントラクトのみ)

•トラフィックのコピー (サービスグラフまたはSPANによる通常のコントラクトのみ)

•トラフィックのブロック（禁止コントラクトのみ）

Cisco APICリリース 3.2(x)および名前が EXまたは FXで終わるスイッチでは、標準
コントラクトで代わりに件名 [拒否]アクションまたは [コントラクトまたは件名の除
外]を使用して、指定のパターンを持つトラフィックをブロックできます。

•トラフィックのログ（禁止コントラクトと通常のコントラクト）

•エイリアス： (任意)変更可能なオブジェクト名。オブジェクト名は作成後に変更できませ
んが、エイリアスは変更できるプロパティです。

このように、コントラクトによって許可や拒否よりも複雑なアクションが可能になります。コ

ントラクトは、所定のサブジェクトに一致するトラフィックをサービスにリダイレクトした

り、コピーしたり、その QoSレベルを変更したりできることを指定可能です。具象モデルで
アクセスポリシーをあらかじめ入力すると、APICがオフラインまたはアクセスできない場合
でも、エンドポイントは移動でき、新しいエンドポイントをオンラインにでき、通信を行うこ
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とができます。APICは、ネットワークの単一の障害発生時点から除外されます。ACIファブ
リックにパケットが入力されると同時に、セキュリティポリシーがスイッチで実行している具

象モデルによって適用されます。

Three-Tierアプリケーションの展開
フィルタは、フィルタを含むコントラクトにより許可または拒否されるデータプロトコルを指

定します。コントラクトには、複数のサブジェクトを含めることができます。サブジェクト

は、単方向または双方向のフィルタを実現するために使用できます。単方向フィルタは、コン

シューマからプロバイダー（IN）のフィルタまたはプロバイダーからコンシューマ（OUT）の
フィルタのどちらか一方向に使用されるフィルタです。双方向フィルタは、両方の方向で使用

される同一フィルタです。これは、再帰的ではありません。

コントラクトは、エンドポイントグループ間 (EPG間)の通信をイネーブルにするポリシーで
す。これらのポリシーは、アプリケーション層間の通信を指定するルールです。コントラクト

が EPGに付属していない場合、EPG間の通信はデフォルトでディセーブルになります。EPG
内の通信は常に許可されているので、EPG内の通信には契約は必要ありません。

アプリケーションプロファイルでは、APICがその後ネットワークおよびデータセンターのイ
ンフラストラクチャで自動的にレンダリングするアプリケーション要件をモデル化することが

できます。アプリケーションプロファイルでは、管理者がインフラストラクチャの構成要素で

はなくアプリケーションの観点から、リソースプールにアプローチすることができます。アプ

リケーションプロファイルは、互いに論理的に関連する EPGを保持するコンテナです。EPG
は同じアプリケーションプロファイル内の他の EPGおよび他のアプリケーションプロファイ
ル内の EPGと通信できます。

アプリケーションポリシーを展開するには、必要なアプリケーションプロファイル、フィル

タ、および契約を作成する必要があります。通常、APICファブリックは、テナントネット
ワーク内の Three-Tierアプリケーションをホストします。この例では、アプリケーションは 3
台のサーバ（Webサーバ、アプリケーションサーバ、およびデータベースサーバ）を使用し
て実行されます。Three-Tierアプリケーションの例については、次の図を参照してください。

WebサーバにはHTTPフィルタがあり、アプリケーションサーバにはRemoteMethod Invocation
（RMI）フィルタがあり、データベースサーバには Structured Query Language（SQL）フィル
タがあります。アプリケーションサーバは、SQLコントラクトを消費してデータベースサー
バと通信します。Webサーバは、RMIコントラクトを消費して、アプリケーションサーバと
通信します。トラフィックはWebサーバから入り、アプリケーションサーバと通信します。
アプリケーションサーバはその後、データベースサーバと通信し、トラフィックは外部に通

信することもできます。
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図 8 : Three-Tierアプリケーションの図

http用のフィルタを作成するパラメータ
この例での http用のフィルタを作成するパラメータは次のとおりです。

httpのフィルタパラメータ名

http名前

2エントリの数

Dport-80

Dport-443
エントリ名

IPEthertype

tcp

tcp
プロトコル

http

https
宛先ポート

rmiおよび sql用のフィルタを作成するパラメータ
この例での rmiおよび sql用のフィルタを作成するパラメータは次のとおりです。

sqlのフィルタrmiのフィルタパラメータ名

sqlrmi名前

11エントリの数

Dport-1521Dport-1099エントリ名

IPIPEthertype

tcptcpプロトコル
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sqlのフィルタrmiのフィルタパラメータ名

15211099宛先ポート

アプリケーションプロファイルデータベースの例

この例のアプリケーションプロファイルデータベースは次のとおりです。

消費される契約提供される契約EPG

rmiwebweb

sqlrmiapp

--sqldb

GUIを使用したアプリケーションプロファイルの作成

手順の概要

1. メニューバーで、[TENANTS]を選択します。[Navigation]ペインで、テナントを展開し、
[Application Profiles]を右クリックし、[Create Application Profile]をクリックします。

2. [CreateApplicationProfile]ダイアログボックスで、[Name]フィールドに、アプリケーショ
ンプロファイル名 (OnlineStore)を追加します。

手順の詳細

ステップ 1 メニューバーで、[TENANTS]を選択します。[Navigation]ペインで、テナントを展開し、[Application
Profiles]を右クリックし、[Create Application Profile]をクリックします。

ステップ 2 [Create Application Profile]ダイアログボックスで、[Name]フィールドに、アプリケーションプロファイ
ル名 (OnlineStore)を追加します。

GUIを使用した EPGの作成
EPGが使用するポートは、VMマネージャ (VMM)ドメインまたは EPGに関連付けられた物理
ドメインのいずれか 1つに属している必要があります。

ステップ 1 メニューバーで、[Tenants]、EPGを作成するテナントの順に選択します。

ステップ 2 ナビゲーションペインで、テナントのフォルダ、[Application Profiles]フォルダ、アプリケーションプロ
ファイルのフォルダの順に展開します。
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ステップ 3 [Application EPG]フォルダを右クリックし、[Create Application EPG]ダイアログボックスで次の操作を実行
します。

a) [Name]フィールドに、EPGの名前（db）を追加します。
b) [BridgeDomain]フィールドで、ドロップダウンリストからブリッジドメイン（bd1）を選択します。
c) [Associate to VM Domain Profiles]チェックボックスをオンにします。[Next]をクリックします。
d) [STEP 2 > Domains]エリアで、[Associate VM Domain Profiles]を展開し、ドロップダウンリストから

対象の VMMドメインを選択します。
e) [Deployment Immediacy] ドロップダウンリストで、デフォルト値を受け入れるか、いつポリシーが

Cisco APICから物理リーフスイッチに展開されるかを選択します。
f) [Resolution Immediacy]ドロップダウンリストで、いつポリシーが物理リーフスイッチから仮想リー

フに展開されるかを選択します。

Cisco AVSがある場合には、Immediateまたは On Demandを選択します。Cisco ACI Virtual Edgeま
たは VMware VDSがある場合には、Immediate、On Demand、または Pre-provisionを選択します。

g) （オプション）[Delimiter]フィールドに、|、~、!、@、^、+、または=のいずれかの記号を入力しま
す。

記号を入力しなかった場合、システムは VMwareポートグループ名のデリミタとしてデフォルトの |
を使用します。

h) Cisco ACI Virtual Edgeまたは Cisco AVSを利用している場合は、[Encap Mode]ドロップダウンリスト
からカプセル化モードを選択します。

次のいずれかのカプセル化モードを選択できます。

• [VXLAN]：これはドメインのVLAN設定をオーバーライドし、EPGはVXLANカプセル化を使
用します。ただし、ドメインでマルチキャストプールが設定されていない場合は、EPGに対し
てエラーが発生します。

• [VLAN]：これはドメインのVXLAN設定より優先され、EPGはVLANのカプセル化を使用する
ことになります。ただし、ドメインで VLANプールが設定されていない場合は、EPGに対して
エラーがトリガーされます。

• Auto— EPGは、VMMドメインと同じカプセル化モードを使用します。これはデフォルトの設
定です。

i) Cisco ACI Virtual Edgeがある場合、Switching Modeドロップダウンリストで、 nativeまたは AVEを
選択します。

nativeを選択した場合、EPGはVMwareVDSを通して切り替えられます。AVEを選択した場合、EPG
はCisco ACI Virtual Edgeを通して切り替えられます。デフォルトはnativeす。

j) Updateをクリックし、Finishをクリックします。

ステップ 4 CreateApplicationProfileダイアログボックスで、EPGをさらに2つ作成します。同じブリッジドメイン、
同じデータセンター内に、3つの EPGを作成します。これらは、db、app、および webです。
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APIC GUIを使用したコントラクトの設定

GUIを使用したフィルタの作成

3つの個別のフィルタを作成します。この例では、HTTP、RMI、SQLです。このタスクでは、
HTTPフィルタを作成する方法を示します。このタスクは、他のフィルタを作成するタスクと
同じです。

始める前に

テナント、ネットワーク、およびブリッジドメインが作成されていることを確認します。

手順の概要

1. メニューバーで、[テナント]を選択します。Navigationウィンドウで、tenant-name >
Contractsを選択し、Filtersを選択し、Create Filterをクリックします。

2. [Create Filter]ダイアログボックスで、次の操作を実行します。
3. [Name]フィールドの [Entries]を展開します。同じプロセスを実行して、別のエントリを宛
先ポートとして HTTPSで追加し、[Update]をクリックします。

4. さらに 2つのフィルタ（rmiおよび sql）を作成し、rmiおよび sql用のフィルタを作成する
パラメータ（193ページ）に示すパラメータを使用するには、上記手順の同じプロセスを
実行します。

手順の詳細

ステップ 1 メニューバーで、[テナント]を選択します。Navigationウィンドウで、tenant-name>Contractsを選択し、
Filtersを選択し、Create Filterをクリックします。

[Navigation]ペインで、フィルタを追加するテナントを展開します。（注）

ステップ 2 [Create Filter]ダイアログボックスで、次の操作を実行します。

a) [Name]フィールドに、フィルタ名（http）を入力します。
b) [Entries]を展開し、[Name]フィールドに、名前（Dport-80）を入力します。
c) [EtherType]ドロップダウンリストから、EtherType（IP）を選択します。
d) [IP Protocol]ドロップダウンリストから、プロトコル（tcp）を選択します。
e) [Destination Port/Range]ドロップダウンリストから、[From]フィールドと [To]フィールドで、[http]を
選択します。（http）

f) [Update]をクリックし、[Submit]をクリックします。
新しく追加されたフィルタが、[Navigation]ペインと [Work]ペインに表示されます。

ステップ 3 [Name]フィールドの [Entries]を展開します。同じプロセスを実行して、別のエントリを宛先ポートとして
HTTPSで追加し、[Update]をクリックします。

この新しいフィルタルールが追加されます。

Cisco APICリリース 4.0(1)基本設定ガイド
196

基本ユーザテナント設定

APIC GUIを使用したコントラクトの設定



ステップ 4 さらに 2つのフィルタ（rmiおよび sql）を作成し、rmiおよび sql用のフィルタを作成するパラメータ（
193ページ）に示すパラメータを使用するには、上記手順の同じプロセスを実行します。

GUIを使用した契約の作成

手順の概要

1. メニューバーで Tenantsを選択し、実行するテナント名を選択します。Navigationウィン
ドウで、tenant-name > Contractsを展開します。

2. Standard > Create Contractを右クリックします。
3. [Create Contract]ダイアログボックスで、次のタスクを実行します。
4. [Create Contract Subject]ダイアログボックスで、[OK]をクリックします。
5. この手順と同じステップに従って、rmiと sql用の契約をさらに 2つ作成します。rmi契約
の場合は rmiサブジェクトを選択し、sqlの場合は sqlサブジェクトを選択します。

手順の詳細

ステップ 1 メニューバーで Tenantsを選択し、実行するテナント名を選択します。Navigationウィンドウで、
tenant-name > Contractsを展開します。

ステップ 2 Standard > Create Contractを右クリックします。

ステップ 3 [Create Contract]ダイアログボックスで、次のタスクを実行します。

a) [Name]フィールドに、契約名（web）を入力します。
b) [Subjects]の横の [+]記号をクリックし、新しいサブジェクトを追加します。
c) [Create Contract Subject]ダイアログボックスで、[Name]フィールドにサブジェクト名を入力します。
（web）

d) （注） この手順では、契約のサブジェクトで前に作成されたフィルタを関連付けます。

[Filter Chain]領域で、[Filters]の横の [+]記号をクリックします。
e) ダイアログボックスで、ドロップダウンメニューから、フィルタ名（http）を選択し、[Update]をクリッ
クします。

ステップ 4 [Create Contract Subject]ダイアログボックスで、[OK]をクリックします。

ステップ 5 この手順と同じステップに従って、rmiと sql用の契約をさらに 2つ作成します。rmi契約の場合は rmiサ
ブジェクトを選択し、sqlの場合は sqlサブジェクトを選択します。

GUIを使用した契約の消費と提供

EPG間のポリシー関係を作成するために、前に作成した契約を関連付けることができます。

提供するコントラクトと使用するコントラクトに名前を付けるときは、提供するコントラクト

と使用するコントラクトの両方に同じ名前を付けてください。
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手順の概要

1. APIC GUIウィンドウをクリックして db EPGから app EPGにドラッグします。
2. [Name]フィールドで、ドロップダウンリストから、sql契約を選択します。[OK]をクリッ
クします。

3. APIC GUI画面をクリックして、app ePGから web EPGにドラッグします。
4. [Name]フィールドで、ドロップダウンリストから、rmi契約を選択します。[OK]をクリッ
クします。

5. web EPGのアイコンをクリックし、[Provided Contracts]領域の [+]記号をクリックします。
6. [Name]フィールドで、ドロップダウンリストから、web契約を選択します。[OK]をクリッ
クします。[Submit]をクリックします。`

7. 確認するには、[Navigation]ペインで、[Application Profiles]下の [OnlineStore]に移動してク
リックします。

8. [Work]ペインで、[Operational] > [Contracts]を選択します。

手順の詳細

ステップ 1 （注） db、app、および web EPGは、アイコンで表示されます。

APIC GUIウィンドウをクリックして db EPGから app EPGにドラッグします。
[Add Consumed Contract]ダイアログボックスが表示されます。

ステップ 2 [Name]フィールドで、ドロップダウンリストから、sql契約を選択します。[OK]をクリックします。
この手順により、db EPGは sql契約を提供でき、app EPGは sql契約を消費することができます。

ステップ 3 APIC GUI画面をクリックして、app ePGから web EPGにドラッグします。
[Add Consumed Contract]ダイアログボックスが表示されます。

ステップ 4 [Name]フィールドで、ドロップダウンリストから、rmi契約を選択します。[OK]をクリックします。
この手順により、app EPGは rmi契約を提供でき、web EPGは rmi契約を消費することができます。

ステップ 5 web EPGのアイコンをクリックし、[Provided Contracts]領域の [+]記号をクリックします。
[Add Provided Contract]ダイアログボックスが表示されます。

ステップ 6 [Name]フィールドで、ドロップダウンリストから、web契約を選択します。[OK]をクリックします。
[Submit]をクリックします。`
OnlineStoreと呼ばれる 3層アプリケーションプロファイルが作成されました。

ステップ 7 確認するには、[Navigation]ペインで、[Application Profiles]下の [OnlineStore]に移動してクリックします。
[Work]ペインで、3つの EPG app、dbおよび webが表示されていることを確認できます。

ステップ 8 [Work]ペインで、[Operational] > [Contracts]を選択します。
消費/提供される順番で表示された EPGと契約を確認できます。
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NX-OSスタイルの CLIを使用したコントラクトの設定

コントラクトの設定

コントラクトは次のタスクでテナントの下に設定します。

•アクセスリストとしてフィルタを定義します

•コントラクトおよびサブジェクトを定義します

• EPGにコントラクトをリンクします

タスクは、この順序に従う必要はありません。たとえば、コントラクトを定義する前に、EPG
にコントラクト名をリンクすることができます。

APICのフィルタ（ACL）では、従来の NX-OS ACLの permit | denyの代わりに matchが使用
されます。フィルタエントリの目的は、特定のトラフィックフローを一致させることだけで

す。トラフィックは、ACLにコントラクトまたはタブーコントラクトが適用されると、許可
または拒否されます。

（注）

手順の概要

1. configure
2. tenant tenant-name
3. access-list acl-name
4. （任意） match {arp | icmp | ip}
5. （任意） match {tcp | udp} [ src from[-to]] [ dest from[-to]]
6. （任意） match raw options
7. exit
8. contract contract-name
9. subject subject-name
10. （任意） [no] access-group acl-name [in | out | both]
11. （任意） [no] label name label-name {provider | consumer}
12. （任意） [no] label match {provider | consumer} [any | one | all | none]
13. exit
14. exit
15. application app-name
16. epg epg-name
17. bridge-domain member bd-name
18. contract provider provider-contract-name
19. contract consumer consumer-contract-name
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手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：

ステップ 1

apic1# configure

テナント (存在しない場合)を作成し、テナントコ
ンフィギュレーションモードを開始します。

tenant tenant-name

例：

ステップ 2

tenant exampleCorp

コントラクトで利用できるアクセスリスト (フィル
タ)を作成します。

access-list acl-name

例：

ステップ 3

apic1(config-tenant)# access-list http_acl

選択したプロトコルのトラフィックに一致するルー

ルを作成します。

（任意） match {arp | icmp | ip}

例：

ステップ 4

apic1(config-tenant-acl)# match arp

TCPまたは UDPトラフィックに一致するルールを
作成します。

（任意） match {tcp | udp} [ src from[-to]] [ dest
from[-to]]

例：

ステップ 5

apic1(config-tenant-acl)# match tcp dest 80
apic1(config-tenant-acl)# match tcp dest 443

Raw vzEntryに一致するルールを作成します。（任意） match raw options

例：

ステップ 6

apic1(config-tenant-acl)#

テナントコンフィギュレーションモードに戻りま

す。

exit

例：

ステップ 7

apic1(config-tenant-acl)# exit

コントラクトを作成し、コントラクトコンフィギュ

レーションモードを開始します。

contract contract-name

例：

ステップ 8

apic1(config-tenant)# contract web80

コントラクトサブジェクトを作成し、サブジェク

トコンフィギュレーションモードを開始します。

subject subject-name

例：

ステップ 9

apic1(config-tenant-contract)# subject web80

一致するトラフィックの方向を指定し、コントラク

トからアクセスリストを追加 (削除)します。
（任意） [no] access-group acl-name [in | out | both]

例：

ステップ 10
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目的コマンドまたはアクション

apic1(config-tenant-contract-subj)# access-group
http_acl both

サブジェクトにプロバイダーまたはコンシューマの

ラベルを追加 (削除)します。
（任意） [no] label name label-name {provider |
consumer}

例：

ステップ 11

apic1(config-tenant-contract-subj)#

次のプロバイダーまたはコンシューマのラベルの一

致タイプを指定します。

（任意） [no] labelmatch {provider | consumer} [any
| one | all | none]

例：

ステップ 12

• any：任意のラベルにコントラクト関係がある
場合の一致のこと。apic1(config-tenant-contract-subj)#

• one：1つのラベルにコントラクト関係がある
場合の一致のこと。

• all：すべてのラベルにコントラクト関係があ
る場合の一致のこと。

• none：ラベルにコントラクト関係がない場合
の一致のこと。

コントラクトコンフィギュレーションモードに戻

ります。

exit

例：

ステップ 13

apic1(config-tenant-contract-subj)# exit

テナントコンフィギュレーションモードに戻りま

す。

exit

例：

ステップ 14

apic1(config-tenant-contract)# exit

アプリケーションコンフィギュレーションモード

を開始します。

application app-name

例：

ステップ 15

apic1(config-tenant)# application OnlineStore

コントラクトにリンクするEPGのコンフィギュレー
ションモードを開始します。

epg epg-name

例：

ステップ 16

apic1(config-tenant-app)# epg exampleCorp_webepg1

この EPGのブリッジドメインを指定します。bridge-domain member bd-name

例：

ステップ 17

apic1(config-tenant-app-epg)# bridge-domain
member exampleCorp_bd1

この EPGのプロバイダーコントラクトを指定しま
す。この EPGとの通信は、このプロバイダーコン

contract provider provider-contract-name

例：

ステップ 18
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目的コマンドまたはアクション

トラクトに従う通信である限り、その他の EPGか
ら開始することができます。

apic1(config-tenant-app-epg)# contract provider
web80

この EPGのコンシューマコントラクトを指定しま
す。この EPGのエンドポイントは、このコントラ

contract consumer consumer-contract-name

例：

ステップ 19

クトを提供する EPGの任意のエンドポイントとの
通信を開始することができます。

apic1(config-tenant-app-epg)# contract consumer
rmi99

例

この例では、EPGにコントラクトを作成し適用する方法を示します。

apic1# configure
apic1(config)# tenant exampleCorp

# CREATE FILTERS
apic1(config-tenant)# access-list http_acl
apic1(config-tenant-acl)# match tcp dest 80
apic1(config-tenant-acl)# match tcp dest 443
apic1(config-tenant-acl)# exit

# CREATE CONTRACT WITH FILTERS
apic1(config-tenant)# contract web80
apic1(config-tenant-contract)# subject web80
apic1(config-tenant-contract-subj)# access-group http_acl both
apic1(config-tenant-contract-subj)# exit
apic1(config-tenant-contract)# exit

# ASSOCIATE CONTRACTS TO EPG
apic1(config-tenant)# application OnlineStore
apic1(config-tenant-app)# epg exampleCorp_webepg1
apic1(config-tenant-app-epg)# bridge-domain member exampleCorp_bd1
apic1(config-tenant-app-epg)# contract consumer rmi99
apic1(config-tenant-app-epg)# contract provider web80
apic1(config-tenant-app-epg)# exit
apic1(config-tenant-app)#exit
apic1(config-tenant)#exit

# ASSOCIATE PORT AND VLAN TO EPG
apic1(config)#leaf 101
apic1(config-leaf)# interface ethernet 1/4
apic1(config-leaf-if)# switchport trunk allowed vlan 102 tenant exampleCorp application
OnlineStore epg exampleCorp_webepg1

この例では、コントラクト自体のフィルタインラインを宣言してコントラクトを定義

するためのシンプルな方法を示します。

apic1# configure
apic1(config)# tenant exampleCorp
apic1(config-tenant)# contract web80
apic1(config-tenant-contract)# match tcp 80
apic1(config-tenant-contract)# match tcp 443
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他のテナントへのコントラクトのエクスポート

1つのテナントからコントラクトをエクスポートし、別のテナントにインポートできます。コ
ントラクトをインポートするテナントでは、コントラクトはコンシューマコントラクトとして

のみ適用できます。コントラクトはエクスポート時に名前を変更できます。

手順の概要

1. configure
2. tenant tenant-name
3. contract contract-name
4. scope {application | exportable | tenant | vrf}
5. export to tenant other-tenant-name as new-contract-name
6. exit
7. exit
8. tenant tenant-name
9. application app-name
10. epg epg-name
11. contract consumer consumer-contract-name imported

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：

ステップ 1

apic1# configure

エクスポートするテナントのテナントコンフィギュ

レーションモードを開始します。

tenant tenant-name

例：

ステップ 2

apic1(config)# tenant RedCorp

エクスポートするコントラクトのコントラクトコ

ンフィギュレーションモードを開始します。

contract contract-name

例：

ステップ 3

apic1(config-tenant)# contract web80

コントラクトの共有方法を設定します。スコープは

次のようになります。

scope {application | exportable | tenant | vrf}

例：

ステップ 4

• application—同じアプリケーションの EPGで
共有可能

apic1(config-tenant-contract)# scope exportable

• exportable—テナントで共有可能

• tenant—同じテナントの EPGで共有可能

• vrf—同じ VRFの EPGで共有可能
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目的コマンドまたはアクション

他のテナントにコントラクトをエクスポートしま

す。同じコントラクト名を使用することも、名前を

変更することもできます。

export to tenant other-tenant-name as
new-contract-name

例：

ステップ 5

apic1(config-tenant-contract)# export to tenant
BlueCorp as webContract1

テナントコンフィギュレーションモードに戻りま

す。

exit

例：

ステップ 6

apic1(config-tenant-contract)# exit

グローバルコンフィギュレーションモードに戻り

ます。

exit

例：

ステップ 7

apic1(config-tenant)# exit

インポートするテナントのテナントコンフィギュ

レーションモードを開始します。

tenant tenant-name

例：

ステップ 8

tenant BlueCorp

アプリケーションコンフィギュレーションモード

を開始します。

application app-name

例：

ステップ 9

apic1(config-tenant)# application BlueStore

コントラクトにリンクするEPGのコンフィギュレー
ションモードを開始します。

epg epg-name

例：

ステップ 10

apic1(config-tenant-app)# epg BlueWeb

この EPGにインポートされたコンシューマコント
ラクトを指定します。この EPGのエンドポイント

contract consumer consumer-contract-name imported

例：

ステップ 11

は、このコントラクトを提供する EPGの任意のエ
ンドポイントとの通信を開始することができます。

apic1(config-tenant-app-epg)# contract consumer
webContract1 imported

例

次に、テナント RedCorpから、コンシューマコントラクトになるテナント BlueCorp
にコントラクトをエクスポートする例を示します。

apic# configure
apic1(config)# tenant RedCorp
apic1(config-tenant)# contract web80
apic1(config-tenant-contract)# scope exportable
apic1(config-tenant-contract)# export to tenant BlueCorp as webContract1
apic1(config-tenant-contract)# exit
apic1(config-tenant)# exit
apic1(config)# tenant BlueCorp
apic1(config-tenant)# application BlueStore
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apic1(config-tenant-application)# epg BlueWeb
apic1(config-tenant-application-epg)# contract consumer webContract1 imported

REST APIを使用したコントラクトの設定

REST APIを使用したコントラクトの設定

手順の概要

1. 次の例のように、XML POST要求を使用してコントラクトを設定します。

手順の詳細

次の例のように、XML POST要求を使用してコントラクトを設定します。

例：

<vzBrCP name="webCtrct">
<vzSubj name="http" revFltPorts="true" provmatchT="All">

<vzRsSubjFiltAtt tnVzFilterName="Http"/>
<vzRsSubjGraphAtt graphName="G1" termNodeName="TProv"/>
<vzProvSubjLbl name="openProv"/>
<vzConsSubjLbl name="openCons"/>

</vzSubj>
<vzSubj name="https" revFltPorts="true" provmatchT="All">

<vzProvSubjLbl name="secureProv"/>
<vzConsSubjLbl name="secureCons"/>
< vzRsSubjFiltAtt tnVzFilterName="Https"/>
<vzRsOutTermGraphAtt graphName="G2" termNodeName="TProv"/>

</vzSubj>
</vzBrCP>

REST APIを使用した禁止コントラクトの設定

始める前に

次のオブジェクトを作成する必要があります。

•これで関連付けられるテナント Taboo契約

•テナントのアプリケーションプロファイル

•テナントの最低 1個の EPG

REST APIを使用してタブー契約を作成するには、次の例ではよう XMLを使用します。

例：
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<vzTaboo ownerTag="" ownerKey="" name="VRF64_Taboo_Contract"
dn="uni/tn-Tenant64/taboo-VRF64_Taboo_Contract" descr=""><vzTSubj
name="EPG_subject" descr=""><vzRsDenyRule tnVzFilterName="default"
directives="log"/>
</vzTSubj>
</vzTaboo>

契約、タブー契約は、REST APIを使用してフィルタの確認

このトピックでは、契約、タブー契約は、およびフィルタを確認する REST API XMLを提供
します。

ステップ 1 プロバイダーの EPGまたは XMLで、次の例などの外部ネットワークには、契約を確認します。

例：

QUERY https://apic-ip-address/api/node/class/fvRsProv.xml

ステップ 2 消費者の次の例など、EPGと XMLの契約を確認します。

例：

QUERY https://apic-ip-address/api/node/class/fvRsCons.xml

ステップ 3 次の例など XMLを使用してエクスポートされた契約を確認します。

例：

QUERY https://apic-ip-address/api/node/class/vzCPif.xml

ステップ 4 次の例などと XMLの VRFの契約を確認します。

例：

QUERY https://apic-ip-address/api/node/class/vzBrCP.xml

ステップ 5 次の例などと XMLタブー契約を確認します。

例：

QUERY https://apic-ip-address/api/node/class/vzTaboo.xml

EPGのタブー契約は、Epgの契約と同じクエリを使用します。

ステップ 6 次の例など XMLを使用してフィルタを確認します。

例：

QUERY https://apic-ip-address/api/node/class/vzFilter.xml
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コントラクトパフォーマンスの最適化

契約のパフォーマンスの最適化

Cisco APIC、リリース 3.2で始まるより効率的なハードウェア契約データの TCAMストレージ
をサポートしている双方向契約を設定できます。最適化を有効になっている、両方向の統計情

報を契約は統合します。

TCAM最適化は名前で終わるとラック (TOR)スイッチのCisco Nexus 9000シリーズの上部でサ
ポート EXと FX、以降 (たとえば、N9K-C93180LC-EXまたは N9K-C93180YC-FX)。

TCAM契約の効率的なデータストレージを設定するには、次のオプションが有効にします。

•コンシューマとプロバイダー間を両方向で適用する契約をマークします。

•リバースポートオプションを有効に、IP TCPまたは UDPプロトコルによるフィルタ

•契約件名を設定するときに有効にする、 no統計 directive。

制限事項

No_statsオプションを有効にして、ルールごとの統計情報は失われます。ただし両方向の統計
情報を連結ルールにはハードウェアの統計情報があります。

追加の Cisco APIC 3.2(1)へのアップグレード後、 no 統計 オプション (フィルタとフィルタ
エントリ)のアップグレード前の契約 subject,には必要があります件名を削除し、再設定する
と、 no 統計 オプション。そうしないと、圧縮は行われません。

2ルール、1つのルールでの双方向サブジェクトフィルタと各の契約では、Cisco NX-OSを作
成、 sPcTag と dPcTag マークされた 方向 = 双 dir 、ハードウェアにプログラムされます

が、別のルールが付いている 方向uni dir 無視 = が設定されていません。

次の設定とルールは圧縮されません。

•ルールの優先順位を持つ fully_qual

•ルールの反対側 ( 双 dir および uni dir 無視 マーク)と同一ではないプロパティは、次
のように アクション を含む 統制 、 prio、qos または markDscp

•ルール 暗黙的 または implarp フィルタ

•ルールアクションで Deny 、 Redir 、 コピー 、または Deny ログ

次の月クエリ出力は、圧縮のと見なされる、契約の 2つのルールを示します。

# actrl.Rule
scopeId : 2588677
sPcTag : 16388
dPcTag : 49156
fltId : 67
action : no_stats,permit
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actrlCfgFailedBmp :
actrlCfgFailedTs : 00:00:00:00.000
actrlCfgState : 0
childAction :
descr :
direction : bi-dir
dn : sys/actrl/scope-2588677/rule-2588677-s-16388-d-49156-f-67
id : 4112
lcOwn : implicit
markDscp : unspecified
modTs : 2018-04-27T09:01:33.152-07:00
monPolDn : uni/tn-common/monepg-default
name :
nameAlias :
operSt : enabled
operStQual :
prio : fully_qual
qosGrp : unspecified
rn : rule-2588677-s-16388-d-49156-f-67
status :
type : tenant

# actrl.Rule
scopeId : 2588677
sPcTag : 49156
dPcTag : 16388
fltId : 64
action : no_stats,permit
actrlCfgFailedBmp :
actrlCfgFailedTs : 00:00:00:00.000
actrlCfgState : 0
childAction :
descr :
direction : uni-dir-ignore
dn : sys/actrl/scope-2588677/rule-2588677-s-49156-d-16388-f-64
id : 4126
lcOwn : implicit
markDscp : unspecified
modTs : 2018-04-27T09:01:33.152-07:00
monPolDn : uni/tn-common/monepg-default
name :
nameAlias :
operSt : enabled
operStQual :
prio : fully_qual
qosGrp : unspecified
rn : rule-2588677-s-49156-d-16388-f-64
status :
type : tenant

表 4 :圧縮マトリクス

圧縮TCPまたは UCP宛先
ポート

TCPまたはUDP発信元
ポート

リバースフィルタ

ポートが有効

Yesポート Bポート AYes

Yesポート B未指定Yes

Yes未指定ポート AYes
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圧縮TCPまたは UCP宛先
ポート

TCPまたはUDP発信元
ポート

リバースフィルタ

ポートが有効

Yes未指定未指定Yes

Noポート Bポート ANo

Noポート B未指定No

No未指定ポート ANo

Yes未指定未指定No

GUIを使用して TCAMの使用が最適化された契約を設定する
この手順はで、ハーウェア上の TCAMによる契約データの保存を最適化する契約を設定する
方法について説明します。

始める前に

•契約を提供および利用するテナント、VRF、および EPGを作成します。

•この契約で許可または拒否されるトラフィックを定義する、1つ以上のフィルタを作成し
ます。

ステップ 1 メニューバーでTenantsを選択し、実行するテナント名を選択します。Navigationウィンドウで、tenant-name
および Contractsを展開します。

ステップ 2 Standard > Create Contractを右クリックします。

ステップ 3 Create Contractダイアログボックスで、次のタスクを実行します:

a) Nameフィールドに、契約名を入力します。
b) +アイコン (Subjectsの隣にあるもの)をクリックして、新しい情報カテゴリを追加します。
c) [Create Contract Subject]ダイアログボックスで、[Name]フィールドにサブジェクト名を入力します。

この手順では、フィルタを契約の情報カテゴリに関連付けます。（注）

d) TCAMの契約し状況強最適化機能を有効にするには、Apply Both Directionsおよび Reverse Filter
Portsが有効になっていることを確認します。

e) +アイコンをクリックして Filtersを展開します。
f) ダイアログボックスで、ドロップダウンメニューから、デフォルトのフィルタを指定します。すで

に設定したフィルタを選択するか、Create Filterで新しいフィルタを作成します。
g) Directivesフィールドで、no statsを選択します。
h) Actionフィールドで、Permitまたは Denyを選択します。

現在のところ、Denyアクションはサポートされていません。最適化はPermitアクションに
対してのみ行われます。

（注）
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i) （任意） Priorityフィールドで、優先度レベルを選択します。
j) Updateをクリックします。

ステップ 4 Create Contract Subjectダイアログボックスで、OKをクリックします。

ステップ 5 Create Contractダイアログボックスで、Submitをクリックします。

最適化された TCAMの使用率が REST APIを使用すると、契約を設定し
ます。

始める前に

テナント、VRF、およびを提供し、契約を消費する Epgを作成します。

フィルタとハードウェアの契約データのTCAMストレージを最適化する契約を設定するには、例を次のよ
うな XMLで postを送信します。

例：

<vzFilter dn="uni/tn-Tenant64/flt-webFilter" name="webFilter>
<vzEntry applyToFrag="no" dFromPort="https" dToPort="https"

dn="uni/tn-Tenant64/flt-webFilter/e-https" etherT="ip" name="https" prot="tcp" stateful="no"/>

</vzFilter>
<vzBrCP dn="uni/tn-Tenant64/brc-OptimizedContract" name="OptimizedContract" provMatchT="AtleastOne"
revFltPorts="yes">

<vzSubj consMatchT="AtleastOne" dn="uni/tn-Tenant64/brc-OptimizedContract/subj-WebSubj"
lcOwn="local" name="WebSubj"

provMatchT="AtleastOne" revFltPorts="yes">
<vzRsSubjFiltAtt action="permit" directives="no_stats" forceResolve="yes" lcOwn="local"

tCl="vzFilter"
tDn="uni/tn-Tenant64/flt-webFilter" tRn="flt-webFilter" tType="name"

tnVzFilterName="webFilter"/>
</vzSubj>

</vzBrCP>

ポリシー圧縮
2つの EPG間で契約を作成する際にはフィルタルールを設定します。各フィルタルールは、
契約対象の 2つの EPG（プロバイダー EPGとコンシューマ EPG）、フィルタするトラフィッ
クプロトコル、および送信元ポートと宛先ポートで構成されます。たとえば、TCPポート 443
を指定する HTTPSというフィルタを使用して、2つの EPG間で契約を定義できます。この契約
を使用して、Webサービスを提供する EPGとそのサービスを消費するエンドポイントを含む
EPG間のセキュアなWebトラフィックを許可できます。

一般的な導入では、通常、多くの異なる EPGペアで同じ契約が作成されます。たとえば多対
1のシナリオでは、複数のコンシューマ EPGが同じ契約を使用して 1つのプロバイダー EPG
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にアクセスします。ただし、これらの契約にフィルタルールがそれぞれ指定されていると、

APICは該当するスイッチに、プロバイダーEPG、コンシューマEPG、トラフィックプロトコ
ル、およびスイッチポートの組み合わせごとに一意のフィルタルールを設定します。この結

果、スイッチの TCAMテーブルエントリ数が増加し、スイッチの TCAMテーブルのサイズに
基づいてファブリック内で使用できるフィルタルールの最大合計数が物理的に制限されます。

この物理的な制限を軽減するために APICリリース 4.0(1)で追加されたポリシー圧縮機能によ
り、プロバイダーおよびコンシューマ EPGの複数のペアに同一のフィルタルールが適用され
ている場合も 1つの TCAMエントリを共有できます。ポリシー圧縮は、ポリシーと TCAMエ
ントリの間でポリシーグループ（PG）ラベル経由の間接的な関連付けを作成することで実現
されます。

次の図は、1対多で PGラベル経由の間接的な関連付けによって、TCAMエントリの合計数を
減らし、ファブリック内の最大フィルタルール数を増やすシナリオ例を示しています。

図 9 :ポリシー圧縮

ポリシーリダイレクトを有効化すると、複数の契約で同じ TCAMテーブルエントリが共有さ
れるようになるため、個々の契約統計情報の追跡が無効になることに注意してください。

（注）

ポリシー圧縮の注意点

ファブリック内の1つ以上の契約でポリシー圧縮を有効にする場合は、次の点を考慮してくだ
さい。
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•ポリシー圧縮を有効にすると、個々のフィルタルールの統計情報が無効になります。

異なる契約の同じフィルタルールによってTCAMスペースが共有されることになるため、
個々のフィルタルールの統計情報は保持されません。契約でポリシー圧縮を有効にする

と、既存の統計情報は破棄されます。特定の契約の統計情報を保持する必要がある場合

は、該当する契約でポリシー圧縮機能を無効にしておく必要があります。

•ポリシー圧縮は、Nexus 9300 FX以降のプラットフォームでサポートされます。

•ポリシー圧縮は、ユーザ定義のルールに対してのみ有効にできます。

CiscoAPICによって作成された暗黙のルールでポリシー圧縮を有効にすることはできませ
ん。

•ポリシー圧縮は、permitおよび permit-logルールでのみ機能します。

copy、redir、deny、deny-logなどの他のフィルタルールでは、設定が有効になっていて

も無視されます。

•ラベルおよびサブジェクト例外が関連付けられている契約では、ポリシー圧縮を有効にで
きません。

•ポリシー圧縮は、明示的に有効化されている契約にのみ適用されます。その他の契約で同
じフィルタを使用する場合にこの機能を利用するには、その契約でポリシー圧縮を有効に

する必要があります。

•ポリシー圧縮は、EPGペアあたり 1つの契約でのみ有効にできます。

•送信元と宛先のクラスをラベルにマッピングするテーブルのサイズは、ポリシープロファ
イルによって異なります。具体的なスケールの情報については、『Verified Scalability
Guide』を参照してください。

このテーブルがいっぱいになると、追加された契約は非圧縮形式で保存されます。Cisco
APIC GUIの [Operations] > [Capacity Dashboard] > [Leaf Capacity]画面で現在の使用状況
を表示できます。

•ポリシー圧縮を有効にしない限り、デフォルト TCAMスペースは減少しません。

機能が有効になっている場合にのみ、TCAMスペースが動的に分割されます。機能を無効
にする（ポリシー圧縮が有効になっているすべてのルールを削除する）と、TCAMスペー
スが戻されます。

•ポリシー圧縮機能と双方向契約機能の両方が有効な場合、圧縮ロジックにより、最大圧縮
を提供する契約が選択されます。

ポリシー圧縮は双方向契約より優先されますが、ラベルテーブルの枯渇またはルックアッ

プの競合が発生した場合は、ロジックによって双方向契約にフォールバックされます。

•多数のルールを使用するスイッチがリロードされた場合、スイッチが end-of-bootstrap通知
を受信するまでルールは圧縮されません。

•リリース 4.0(1)にアップグレードしてポリシー圧縮を有効化する場合：
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•リリース 3.2(1)以降からアップグレードする場合は、契約を削除して再設定する必要
があります。

• 3.2(1)より前のリリースからアップグレードする場合は、契約およびフィルを削除し
て再設定する必要があります。

APIC GUIを使用したポリシー圧縮の有効化
Cisco ACI GUIを使用して、契約のポリシー圧縮を有効化できます。

ステップ 1 APICにログインします。

ステップ 2 [Tenant] > <テナント名> > [Contracts] > [Standard] > <コントラクト名> > <サブジェクト名>に移動しま
す。

ステップ 3 [Filter]テーブルで、ポリシー圧縮を有効にするフィルタをダブルクリックします。

ステップ 4 表示された [Filter]ダイアログウィンドウで、[Enable Policy Compression]チェックボックスをオンにしま
す。

NX-OSスタイル CLIを使用したポリシー圧縮の有効化
NX-OSスタイル CLIを使用して、契約のポリシー圧縮を有効化できます。

ステップ 1 APICコンフィギュレーションモードを開始します。

例：

apic1# config

ステップ 2 ポリシー圧縮オプションを設定します。

次の設定の Tn17_comp、ctr4k_udp_tcp、sub_udp_4001-4100、udp4001-4100_14001-14100をポリシー圧縮を
設定するテナント、契約、サブジェクト、およびアクセスグループに置き換えます。

例：

apic1(config)# tenant Tn17_comp

apic1(config-tenant)# contract ctr4k_udp_tcp

apic1(config-tenant-contract)# subject sub_udp_4001-4100

apic1(config-tenant-contract)# access-group udp4001-4100_14001-14100 both log no-stats

apic1(config-tenant-contract)# exit

apic1(config-tenant)# exit

apic1(config)# exit
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REST APIを使用したポリシー圧縮の有効化
REST APIを使用して、契約のポリシー圧縮を有効化できます。

ポリシー圧縮オプションを設定します。

次の設定の ctr4k_udp_tcp、sub_udp_4001-4100、udp4001-4100_14001-14100をポリシー圧縮を設定するテナ
ント、契約、サブジェクト、およびアクセスグループに置き換えます。

POST URL：https://<apic-ip>/api/node/mo/uni.xml

例：

<vzBrCP name="ctr4k_udp_tcp" scope="global" targetDscp="unspecified">
<vzSubj consMatchT="AtleastOne" name="sub_udp_4001-4100" provMatchT="AtleastOne"

revFltPorts="yes" targetDscp="unspecified">
<vzRsSubjFiltAtt directives="log,no_stats" action="permit"

tnVzFilterName="udp4001-4100_14001-14100"/>
</vzSubj>

</vzBrCP>

契約とサブジェクトの例外

コントラクトまたはコントラクトの件名の例外の設定

CiscoAPICリリース 3.2(1)では、EPG間のコントラクトが拡張され、コントラクトに参加して
いるコントラクトプロバイダまたはコンシューマのサブネットを拒否できます。インターEPG
コントラクトおよびい内部 EPGコントラクトは、この機能でサポートされます。

プロバイダ EPGの件名を有効にして、件名またがコントラクトの例外で一致基準が設定され
ているものを除くすべてのコンシューマEPGとの通信が可能になります。たとえば、サブセッ
トを除く、テナントのすべての EPGにサービスを提供するために EPGを有効にする場合、こ
れら EPGを除外できます。これを設定するには、コントラクトまたはそのコントラクトの件
名のいずれかで例外を作成します。サブセットがコントラクトの提供または消費のアクセスを

拒否します。

ラベル、カウンタ、許可および拒否ログは、コントラクトおよび件名の例外でサポートされて

います。

コントラクトのすべての件名に例外を適用するには、コントラクトに例外を追加します。コン

トラクトの単一の件名にのみ例外を適用する場合、件名に例外を追加します。

件名にフィルタを追加する場合、フィルタのアクションを設定できます（フィルタ条件に一致

するオブジェクトを許可または拒否する）。また、[拒否]フィルタについては、フィルタの優
先順位を設定することができます。[許可]フィルタは常にデフォルトの優先順位があります。
自動拒否の件名-フィルタ関係をマーキングすると、件名に一致している場合、各 EPGのペア
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に適用されます。コントラクトと件名には、複数の件名-フィルタ関係を含むことができます。
これは、フィルタに一致するオブジェクトを許可または拒否するように独自に設定できます。

例外タイプ

コントラクトと件名の例外は次のタイプに基づき、*ワイルドカードなどの正規表現を含むこ
とができます。

説明例例外の条件は、[コンシューマ
正規表現]および [プロバイダ
正規表現]のフィールドで定義
されているように、これらの

オブジェクトを除外します。

この例では、commonテナント

を使用して、 EPGが t1テナ

ントにより提供されるコント

ラクトを消費しないように除

外します。

<vzException consRegex=

“common” field= “Tenant”

name= “excep03” provRegex=

“t1” />

テナント

この例では、ctx1のメンバー

が同じ VRFから提供される
サービスを使用しないように

除外します。

<vzException consRegex=

“ctx1” field= “Ctx” name=

“excep05” provRegex= “ctx1”

/>

VRF

この例では、名前が EPGPaか

ら始まる複数の EPGが存在す
ると仮定し、EPg03により提供

されているコントラクトのコ

ンシューマとしてすべて拒否

される必要があります。

<vzException consRegex=

“EPgPa*” field= “EPg” name=

“excep03” provRegex= “EPg03”

/>

EPG

この例では、epg193が epg200

により提供されたコントラク

トを消費しないように除外し

ます。

<vzException consRegex=

“uni/tn-t36/ap-customer/epg-epg193”

field= “Dn” name=“excep04”

provRegex=

“uni/tn-t36/ap-customer/epg-epg200”

/>

Dn

例では、redタグでマークされ

ているオブジェクトが消費す

ることと、greenタグでマーク

されているオブジェクトがコ

ントラクトに参加しないよう

に除外します。

<vzException consRegex= “red”

field= “Tag” name= “excep01”

provRegex= “green” />

タグ
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GUIを使用したコントラクトまたはサブジェクトの例外の設定
このタスクでは、EPGのほとんどに対して通信を許可するものの、その一部のアクセスは拒否
するコントラクトを設定します。

始める前に

コントラクトを提供し、利用するために、テナント、VRF、アプリケーションプロファイルと
EPGを設定します。

ステップ 1 メニューバーで [テナント] > [すべてテナント]をクリックします。

ステップ 2 コントラクトを作成しているテナントをダブルクリックします。

ステップ 3 ナビゲーションバーで、[コントラクト]を展開し、[フィルタ]を右クリックして、[フィルタの作成]を
選択します。

フィルタでは、コントラクト経由のアクセスを許可または拒否するトラフィックを定義するアクセス制

御リスト（ACL）に重要です。許可または拒否できるオブジェクトを定義する複数のフィルタを作成す
ることができます。

ステップ 4 フィルタ名を入力し、許可または拒否するトラフィックを定義する条件を追加して、[送信]をクリック
します。

ステップ 5 [コントラクト]を右クリックし、[コントラクトの作成]を選択します。

ステップ 6 コントラクト名を入力し、範囲を設定して、[+]アイコンをクリックし件名を追加します。

ステップ 7 繰り返して別の件名を追加します。

ステップ 8 [Submit]をクリックします。

ステップ 9 コントラクトのすべての件名の例外を追加する手順は、次のとおりです。

a) コントラクトをクリックし、[コントラクトの例外]をクリックします。
b) 件名を追加し、許可または拒否するように設定します。
c) [+]アイコンをクリックしてコントラクトを追加します。
d) 例外の名前とタイプを入力します。
e) 正規表現を [コンシューマ Regex]および [プロバイダ Regex]フィールドに追加し、コントラクトの
すべての件名から除外する EPGを定義します。

ステップ 10 コントラクトの 1つの件名の例外を追加する手順は、次のとおりです。

a) 件名をクリックし、[件名の例外]をクリックします。
b) [+]アイコンをクリックしてコントラクトを追加します。
c) 例外の名前とタイプを入力します。
d) 正規表現を [コンシューマ Regex]および [プロバイダ Regex]に追加し、コントラクトのすべての件
名から除外する EPGを定義します。
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NX-OSスタイルの CLIを使用したコントラクトまたはコントラクトの
件名除外の設定

このタスクでは、ほとんどの EPGの通信を許可するコントラクトを設定しますが、それらの
サブネットへのアクセスを拒否します。コントラクトまたは件名には、複数の例外を追加でき

ます。

始める前に

テナント、VRF、アプリケーションプロファイル、EPGを設定して、コントラクトを提供し
消費します。

ステップ 1 次の例のようにコマンドを使用して、HTTPおよび HTTPSのフィルタを設定します。

例：

apic1(config)# tenant t2
apic1(config-tenant)# access-list ac1
apic1(config-tenant-acl)# match ip
apic1(config-tenant-acl)# match tcp dest 80
apic1(config-tenant-acl)# exit
apic1(config-tenant)# access-list ac2
apic1(config-tenant-acl)# match ip
apic1(config-tenant-acl)# match tcp dest 443

ステップ 2 EPg01の消費と EPg03の提供を除外するコントラクトを設定します。

例：

apic1(config-tenant)# contract webCtrct
apic1(config-tenant-contract)# subject https-subject
apic1(config-tenant-contract-subj)# exception name EPG consumer-regexp EPg01 field EPg provider-regexp
EPg03
apic1(config-tenant-contract-subj)# access-group ac1 in blacklist
apic1(config-tenant-contract-subj)# access-group ac2 in whitelist

REST APIを使用した契約またはサブジェクトの例外の設定
このタスクでは、ほとんどの EPGの通信を許可するコントラクトを設定しますが、それらの
サブネットへのアクセスを拒否します。契約またはサブジェクトには、複数の例外を追加する

ことができます。

始める前に

テナント、VRF、アプリケーションプロファイル、EPGを設定して、コントラクトを提供し
消費します。

ステップ 1 次の例のような XMLを POST送信することによりフィルタを作成します:
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例：

<vzFilter name='http-filter'>
<vzEntry name='http-e' etherT='ip' prot='tcp'/>
<vzEntry name='https-e' etherT='ip' prot='tcp'/>

</vzFilter>

ステップ 2 次の例のような XMLを POST送信することにより、サブジェクトを利用できないように EPg01を例外と

し、提供できないように EPg03を例外とします:

vzException MOは、vzBrCPまたは vzSubj MOに含めることができます。

例：

<vzBrCP name="httpCtrct" scope="context">
<vzSubj name="subj1"

<vzException consRegex="EPg01" field="EPg" name="excep01" provRegex=EPg03"/>
<vzSubj/>

<vzRsSubjFiltAtt tnVzFilterName="http-filter" Action="deny"/>
<vzRsSubjFiltAtt tnVzFilterName="https-filter" Action="permit"/>

</vzSubj>
</vzBrCP>

EPG内契約

EPG内契約
EPG間の通信を制御するには、契約を設定します。Cisco APICリリース 3.0(1)以降では、EPG
内の契約を設定できます。

EPG内契約がない場合、EPGのエンドポイント間の通信は、完全に可能か不可能かになりま
す。通信はデフォルトでは無制限ですが、エンドポイント間の通信を禁止するために、EPG内
分離を設定することができます。

ただし、EPG内契約を使用すれば、同じ EPGのエンドポイント間の通信を制御して、いくつ
かのトラフィックを許可し、残りの部分を禁止することができます。たとえば、Webトラフィッ
クを許可し、残りの部分をブロックすることが必要な場合があるでしょう。または、すべての

ICMPトラフィックと TCPポート 22のトラフィックを許可し、他のすべてのトラフィックを
ブロック中することができます。

EPG内契約の注意事項と制約事項

EPG内契約を計画する場合は、次の注意事項と制約事項に従ってください。

• EPG内契約は、VMware VDS、Open vSwitch (OVS)、およびベアメタルサーバ上のアプリ
ケーション EPGとマイクロセグメント EPG (uSeg)で設定できます。
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OVSは、Kubernetes integration with Cisco ACIで利用可能です。こ
れは、シスコアプリケーションセントリックインフラストラク

チャ (ACI)とKubernetesの統合により使用できる機能です。
Kubernetesでは、EPGを作成し、それらに名前空間を割り当てる
ことがことができます。VMware VDSまたはベアメタルと同様、
Cisco APICでは、EPG内ポリシーを EPGに適用することができ
ます。

（注）

• EPG内契約では、リーフスイッチがプロキシによる Address Resolution Protocol（ARP）
をサポートしていることが必要です。これらは、モデル名の末尾に EXまたは FXが付い
ているCisco Nexus 9000シリーズスイッチおよびさらに新しいモデルでサポートされてい
ます。

• EPG内契約は、AVS、AVE、およびMicrosoftドメインではサポートされていません。EPG
内契約を設定してこれらのドメインに適用しようとすると、ポートがブロック状態になる

可能性があります。

•サービスグラフでの EPG内契約：

•サービスグラフを拒否のアクションを含む EPG内契約のサブジェクトと関連付ける
ことはできません。

•サービスグラフで EPG内契約がサポートされるのは、シングルノードワンアーム
モードのポリシーベースリダイレクトおよびコピーサービスに限られます。

GUIを使用したアプリケーション EPGへの EPG内契約の追加
コントラクトを設定した後、EPG内コントラクトとしてEPGにコントラクトを追加できます。
この手順は、VMware VDS、OVS、およびベアメタルサーバと同じです。

始める前に

•アプリケーション EPGが設定済みである必要があります。

•このアプリケーション用のフィルタが設定された契約が必要です。「GUIを使用した契約
の作成（197ページ）」を参照してください。

ステップ 1 APIC GUIにログインします。

ステップ 2 [Tenants] >テナントに移動します。

ステップ 3 EPGのタイプに応じて、次の一連の手順のいずれかを実行します。
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結果EPG内コントラクトに
適用する場合：

結果アプリケーション EPG

1. 左のナビゲーションペインで、[アプリケーションプロファイル]>application
profile > [アプリケーション EPG] > epgを展開します。

2. [コントラクト]フォルダを右クリックして、[EPG内コントラクトの追加]を
選択します。

3. [EPG内コントラクトの追加]ダイアログボックスで [コントラクト]ドロッ
プダウンリストからコントラクトを選択します。

4. [Submit]をクリックします。`

USeg EPG 1. 左のナビゲーションウィンドウで、[アプリケーションプロファイル] >
application profile > [uSeg EPG] > epg.を展開します。

2. [コントラクト]フォルダを右クリックして、[EPG内コントラクトの追加]を
選択します。

3. [EPG内コントラクトの追加]ダイアログボックスで [コントラクト]ドロッ
プダウンリストからコントラクトを選択します。

4. [Submit]をクリックします。`

NX-OSスタイルの CLIを使用した EPG内契約の設定
契約を設定した後、内通EPG契約として、契約を設定できます。手順は、VMwareVDS、OVS、
およびベアメタルサーバの同じです。

始める前に

•設定されている、EPGは必須です。

•フィルタを持つ契約を設定している必要があります。

ステップ 1 NX-OS CLIで、コンフィギュレーションモードで開始します。

例：

apic #
apic # configure

ステップ 2 テナントを選択します。

例：
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apic (config) # tenant t001

ステップ 3 アプリケーションプロファイルを選択します。

例：

apic (config-tenant) application ap3

ステップ 4 EPGを選択します。

例：

apic (config-tenant-app) epg ep3

ステップ 5 EPGの内通 EPG契約を設定します。

例：

apic (config-tenant-app-epg) contract intra-epg ct1

REST APIを使用した EPG内契約の設定
契約を設定した後、内通EPG契約として、契約を設定できます。手順はVMwareVDS、OVS、
およびベアメタルサーバで同じです。

始める前に

•設定されている、EPGは必須です。

•フィルタを持つ契約を設定している必要があります。

XML POST要求を使用して EPG内契約を設定する方法は、次の例と似ています:

例：

<fvTenant name="t001">
<fvAp name="ap3">
<fvAEPg name="ep3">
<fvRsIntraEpg tnVzBrCPName="ct1"/>

</fvAEPg>
</fvAp>

</fvTenant>
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EPGのコントラクト継承

コントラクト継承について

関連する契約を新しい EPGに統合するため、EPGを有効にして同じテナントの別の EPGに直
接関連する契約すべて（提供済み/消費済み）を継承できます。コントラクトの継承は、アプ
リケーション EPG、マイクロセグメント EPG、L2Out EPG、および L3Out EPGに設定できま
す。

リリース3.xでは、EPG間の提供済み/消費済みの両方の契約に、契約を継承する設定も可能で
す。EPG間契約が、モデル名や後発のモデルの最後に EXまたは EXが付く、Cisco Nexus 9000
シリーズスイッチでサポートされています。

EPGを有効にし、APIC GUI、NX-OSスタイル CLI、REST APIを使用して、別の EPGに直接
関連する契約すべてを継承できます。

図 10 :コントラクトの継承

上の図で、EPG Aは EPG Bから（EPG Aの契約マスター）提供済みの契約 1および 2、消費
済みの契約 3を継承するように設定されています。

コントラクト継承を設定する際は、次のガイドラインに従ってください。

•コントラクト継承は、アプリケーション EPG、マイクロセグメント（uSeg）EPG、外部
L2Out EPG、および外部 L3Out EPG用に設定できます。コントラクト関係は同じタイプの
EPG間で確立する必要があります。

•関係が確立されると、提供するコントラクトと消費するコントラクトの両方がコントラク
トマスターから継承されます。

•コントラクトマスターとコントラクトを継承する EPGは同じテナント内にある必要があ
ります。

•マスター契約への変更は、すべての継承に伝播されます。新しい契約がマスターに追加さ
れる場合、継承先にも追加されます。

• EPGは、複数のコントラクトマスターからコントラクトを継承することができます。
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•コントラクト継承は単一のレベルでのみサポートされ（連結できない）、コントラクトマ
スターがコントラクトを継承することはできません。

•コントラクトサブジェクトラベルおよび EPGラベルの継承がサポートされています。
EPG Aが EPG Bから契約を継承する場合、EPG Aと EPG Bで異なるサブジェクトラベル
が設定されていると、APICは EPG Bで設定されているサブジェクトラベルのみを使用
し、どちらの EPGからもラベルを収集しません。

• EPGが契約に直接関連付けられている、または契約を継承しているかどうかに関わらず、
TCAM内のエントリが消費されます。したがって契約スケールガイドラインが引き続き
適用されます。詳細については、お使いのリリースの「検証されたスケーラビリティガイ

ド」を参照してください。

• vzAnyセキュリティコントラクトとタブーコントラクはサポートされません。

契約の継承設定および継承済みおよびスタンドアロン契約を表示することに関する詳細は、

「Cisco APICの基本設定ガイドを参照してください。

GUIを使用した EPGのコントラクト継承の設定

GUIを使用したアプリケーション EPGのコントラクト継承の設定

アプリケーション EPGのコントラクト継承を設定するには、APICの基本または拡張モード
GUIで次の手順を使用します。

始める前に

EPGが使用するテナントとアプリケーションプロファイルを設定します。

オプション。コントラクトを継承する EPGが使用するブリッジドメインを設定します。

EPGコントラクトマスターとして機能するように、少なくとも 1つのアプリケーション EPG
を設定します。

共有するコントラクトを設定し、コントラクトマスターに関連付けます。

ステップ 1 [Tenants] > [tenant-name] > [Application Profiles]に移動して、[AP-name]を展開します。

ステップ 2 [Application EPGs]を右クリックし、[Create Application EPG]を選択します。

ステップ 3 EPGコントラクトマスターからコントラクトを継承する EPGの名前を入力します。

ステップ 4 [Bridge Domain]フィールドで、共通/デフォルトのブリッジドメインまたは以前に作成したブリッジドメ
インを選択するか、この EPGのブリッジドメインを作成します。

ステップ 5 [EPGContractMaster]フィールドで、+記号をクリックして事前に設定したアプリケーションプロファイル
と EPGを選択し、[Update]をクリックします。

ステップ 6 [Finish]をクリックします。
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ステップ 7 EPGに関する情報（コントラクトマスターなど）を表示するには、[Tenants]> [tenant-name]> [Application
Profiles] > [AP-name] > [Application EPGs] > [EPG-name]に移動します。EPGコントラクトマスターを表
示するには、[General]をクリックします。

ステップ 8 継承されるコントラクトに関する情報を表示するには、[EPG-name]を展開して [Contracts]をクリックしま
す。

GUIを使用した uSeg EPGのコントラクト継承の設定

uSegEPGのコントラクト継承を設定するには、APICの基本または拡張モードGUIで次の手順
を使用します。

始める前に

EPGが使用するテナントとアプリケーションプロファイルを設定します。

オプション。コントラクトを継承する EPGが使用するブリッジドメインを設定します。

EPGコントラクトマスターとして機能するように uSeg EPGを設定します。

共有するコントラクトを設定し、コントラクトマスターに関連付けます。

ステップ 1 [Tenants] > [tenant-name] > [Application Profiles]に移動して、[AP-name]を展開します。

ステップ 2 [uSeg EPGs]を右クリックし、[Create uSeg EPG]を選択します。

ステップ 3 コントラクトマスターからコントラクトを継承する EPGの名前を入力します。

ステップ 4 [Bridge Domain]フィールドで、共通/デフォルトのブリッジドメインまたは以前に作成したブリッジドメ
インを選択するか、この EPGのブリッジドメインを作成します。

ステップ 5 [uSeg-EPG-name]をクリックします。[EPGContractMaster]フィールドで、+記号をクリックしてアプリケー
ションプロファイルとEPG（コントラクトマスターとして機能する）を選択し、[Update]をクリックしま
す。

ステップ 6 [Finish]をクリックします。

ステップ 7 契約に関する情報を表示するには、[Tenants] >テナント名 > [Application Profiles] > AP名 > [uSeg EPGs] >
に移動し、EPG名を展開して [Contracts]をクリックします。.

GUIを使用した L2Out EPGのコントラクト継承の設定

外部 L2Out EPGのコントラクト継承を設定するには、APICの拡張モードGUIで次の手順を使
用します。

始める前に

EPGが使用するテナントとアプリケーションプロファイルを設定します。

L2Outコントラクトマスターとして機能する外部ブリッジ型ネットワーク（L2Out）および外
部ネットワークインスタンスプロファイル（L2extInstP）を設定します。
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共有するコントラクトを設定し、コントラクトマスターに関連付けます。

ステップ 1 外部L2Out EPGのコントラクト継承を設定するには、[Tenants] > [tenant-name] > [Networking] > [External
Bridged Networks]に移動し、次の手順を実行します。

ステップ 2 [L2Out-name]を展開します。

ステップ 3 [Networks]を右クリックして、[Create External Network]を選択します。

ステップ 4 外部ネットワークの名前を入力し、必要に応じてその他の属性を追加します。

ステップ 5 Submitをクリックします。

ステップ 6 [Networks]を展開します。

ステップ 7 [network-name]をクリックします。

ステップ 8 [External Network Instance Profile]パネルで、[L2Out Contract Masters]フィールドの +記号をクリックしま
す。

ステップ 9 この外部 L2Out EPGの L2Outおよび L2Outコントラクトマスターを選択します。

ステップ 10 [Update]をクリックします。

ステップ 11 この外部L2OutEPGが継承するコントラクトを表示するには、外部ネットワークインスタンスプロファ
イル名をクリックし、[Contracts] > [Inherited Contracts]をクリックします。

拡張 GUIを使用した外部 L3Out EPGのコントラクト継承の設定

外部 L3Out EPGのコントラクト継承を設定するには、APICの拡張モードGUIで次の手順を使
用します。

始める前に

EPGが使用するテナントとアプリケーションプロファイルを設定します。

L3Outコントラクトマスターとして機能する外部ルーテッドネットワーク（L3Out）および外
部ネットワークインスタンスプロファイル（L3extInstP）を設定します。

共有するコントラクトを設定し、コントラクトマスターに関連付けます。

ステップ 1 外部L3Out EPGのコントラクト継承を設定するには、[Tenants] > [tenant-name] > [Networking] > [External
Routed Networks]に移動し、次の手順を実行します。

ステップ 2 外部 L3Out EPGにつながる [L3Out-name]を展開します。

ステップ 3 [Networks]を右クリックして、[Create External Network]を選択します。

ステップ 4 外部ネットワークの名前を入力し、必要に応じてサブネットとその他の属性を追加します。

ステップ 5 Submitをクリックします。

ステップ 6 [Networks]を展開します。

ステップ 7 [network-name]をクリックします。
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ステップ 8 [External Network Instance Profile]パネルで、[L3Out Contract Masters]フィールドの +記号をクリックしま
す。

ステップ 9 この外部 L3Out EPGの L3Outコントラクトマスターとして機能する L3Outおよびインターフェイスプ
ロファイルを選択します。

ステップ 10 [Update]をクリックします。

ステップ 11 この外部L3OutEPGが継承するコントラクトを表示するには、外部ネットワークインスタンスプロファ
イル名をクリックし、[Contracts] > [Inherited Contracts]をクリックします。

NX-OSスタイルの CLIを使用したコントラクト継承の設定

NX-OSスタイルの CLIを使用したアプリケーションまたは uSeg EPGのコントラクト継承
の設定

アプリケーション EPGまたは uSeg EPGのコントラクト継承を設定するには、次のコマンドを
使用します。

始める前に

EPGが使用するテナント、アプリケーションプロファイル、およびブリッジドメインを設定
します。

VRFレベルで EPGが共有するコントラクトを設定します。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：

ステップ 1

apic1# configure

設定するテナントを作成または指定し、テナント

コンフィギュレーションモードを開始します。

tenant tenant-name

例：

ステップ 2

apic1# (config) tenant Tn1

アプリケーションを作成または指定し、アプリケー

ションモードを開始します。

application application-name

例：

ステップ 3

apic1(config-tenant)# application AP1

設定するアプリケーション EPGまたは uSeg EPG
を作成または指定し、EPGコンフィギュレーショ

epg epg-name [type micro-segmented]

例：

ステップ 4

ンモードを開始します。uSeg EPGの場合はタイプ
を追加します。

apic1(config-tenant-app)# epg AEPg403
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目的コマンドまたはアクション

この例では、アプリケーション EPGのコントラク
トマスターです。

ブリッジドメインに EPGを関連付けます。bridge-domain member bd-name

例：

ステップ 5

apic1(config-tenant-app-epg)# bridge-domain
member T1BD1

この EPGが消費するコントラクトを追加します。contract consumer contract-name

例：

ステップ 6

apic1(config-tenant-app-epg)# contract consumer
cctr5

サブジェクトまたは EPGラベルのオプションリス
トなど（事前に設定済みである必要があります）、

この EPGが提供するコントラクトを追加します。

contract provider [ label label]

例：

apic1(config-tenant-app-epg)# contract provider
T1ctrl_cif

ステップ 7

コンフィギュレーションモードを終了します。exit

例：

ステップ 8

apic1(config-tenant-app-epg)# exit

設定するアプリケーション EPGまたは uSeg EPG
を作成または指定し、EPGコンフィギュレーショ

epg epg-name [type micro-segmented]

例：

ステップ 9

ンモードを開始します。uSeg EPGの場合はタイプ
を追加します。

apic1(config-tenant-app)# epg AEPg404

この例では、コントラクトを継承する EPGです。

ブリッジドメインに EPGを関連付けます。bridge-domain member bd-name

例：

ステップ 10

apic1(config-tenant-app-epg)# bridge-domain
member T1BD1

この EPGが EPGコントラクトマスターからコン
トラクトを継承するように設定します。

inherit-from-epg application application-nameepg
EPG-contract-master-name]

例：

ステップ 11

apic1(config-tenant-app-epg)# inherit-from-epg
application AP1 epg AEPg403

コンフィギュレーションモードを終了します。exit

例：

ステップ 12

apic1(config-tenant-app-epg)# exit
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目的コマンドまたはアクション

設定するアプリケーション EPGまたは uSeg EPG
を作成または指定し、EPGコンフィギュレーショ
ンモードを開始します。

epg epg-name [type micro-segmented]

例：

apic1(config-tenant-app)# epg uSeg1_403_10 type
micro-segmented

ステップ 13

この例では、uSeg EPGのコントラクトマスターで
す。

ブリッジドメインに EPGを関連付けます。bridge-domain member bd-name

例：

ステップ 14

apic1(config-tenant-app-epg)# bridge-domain
member T1BD1

サブジェクトまたは EPGラベルのオプションリス
トなど（事前に設定済みである必要があります）、

この EPGが提供するコントラクトを追加します。

contract provider [ label label]

例：

apic1(config-tenant-app-epg)# contract provider
T1ctrl_uSeg_l3out

ステップ 15

一致基準として論理式を uSeg EPGに追加します。attribute-logical-expression logical-expression

例：

ステップ 16

apic1(config-tenant-app-epg)#
attribute-logical-expression 'ip equals
192.168.103.10 force'

コンフィギュレーションモードを終了します。exit

例：

ステップ 17

apic1(config-tenant-app-epg)# exit

設定するアプリケーション EPGまたは uSeg EPG
を作成または指定し、EPGコンフィギュレーショ
ンモードを開始します。

epg epg-name [type micro-segmented]

例：

apic1(config-tenant-app)# epg uSeg1_403_30 type
micro-segmented

ステップ 18

この例では、EPGコントラクトマスターからコン
トラクトを継承する uSeg EPGです。

ブリッジドメインに EPGを関連付けます。bridge-domain member bd-name

例：

ステップ 19

apic1(config-tenant-app-epg)# bridge-domain
member T1BD1

基準として論理式を uSeg EPGに追加します。attribute-logical-expression logical-expression

例：

ステップ 20

apic1(config-tenant-app-epg)#
attribute-logical-expression 'ip equals
192.168.103.30 force'
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目的コマンドまたはアクション

この EPGが EPGコントラクトマスターからコン
トラクトを継承するように設定します。

inherit-from-epg application application-name epg
EPG-contract-master-name

例：

ステップ 21

apic1(config-tenant-app-epg)# inherit-from-epg
application AP1 epg uSeg1_403_10

コンフィギュレーションモードを終了します。exit

例：

ステップ 22

apic1(config-tenant-app-epg)# exit

コンフィギュレーションモードを終了します。exit

例：

ステップ 23

apic1(config-tenant-app)# exit

コンフィギュレーションモードを終了します。exit

例：

ステップ 24

apic1(config-tenant)# exit

コンフィギュレーションモードを終了します。exit

例：

ステップ 25

apic1(config)# exit

例

ifav90-ifc1# show running-config tenant Tn1 application AP1
# Command: show running-config tenant Tn1 application AP1
# Time: Fri Apr 28 17:28:32 2017
tenant Tn1
application AP1
epg AEPg403
bridge-domain member T1BD1
contract consumer cctr5 imported
contract provider T1ctr1_cif
exit

epg AEPg404
bridge-domain member T1BD1
inherit-from-epg application AP1 epg AEPg403
exit

epg uSeg1_403_10 type micro-segmented
bridge-domain member T1BD1
contract provider T1Ctr1_uSeg_l3out
attribute-logical-expression 'ip equals 192.168.103.10 force'
exit

epg uSeg1_403_30 type micro-segmented
bridge-domain member T1BD1
attribute-logical-expression 'ip equals 192.168.103.30 force'
inherit-from-epg application AP1 epg uSeg1_403_10
exit

exit
exit
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NX-OSスタイルの CLIを使用した L2Out EPGのコントラクト継承の設定

外部 L2Out EPGのコントラクト継承を設定するには、次のコマンドを使用します。

始める前に

EPGが使用するテナント、VRF、およびブリッジドメインを設定します。

EPGが使用するレイヤ 2外部ネットワーク（L2Out）を設定します。

VRFレベルで EPGが共有するコントラクトを設定します。

手順の概要

1. configure
2. tenant tenant-name
3. external-l2 epg external-l2-epg-name
4. bridge-domain member bd-name
5. contract provider contract-name [ label label]
6. exit
7. external-l2 epg external-l2-epg-name
8. bridge-domain member bd-name
9. inherit-from-epg L2Out-contract-master-name
10. exit

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：

ステップ 1

apic1# configure

設定するテナントを作成または指定し、テナント

コンフィギュレーションモードを開始します。

tenant tenant-name

例：

ステップ 2

apic1(config)# tenant Tn1

外部 L2Out EPGを設定または指定します。この例
では、L2outコントラクトマスターです。

external-l2 epg external-l2-epg-name

例：

ステップ 3

apic1(config-tenant)# external-l2 epg
l2out1:l2Ext1

ブリッジドメインに L2Out EPGを関連付けます。bridge-domain member bd-name

例：

ステップ 4

apic1(config-tenant-l2ext-epg)# bridge-domain
member T1BD1
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目的コマンドまたはアクション

この EPGが提供するコントラクトを追加します。contract provider contract-name [ label label]

例：

ステップ 5

apic1(config-tenant-l2ext-epg)# contract provider
T1ctr_tcp

コンフィギュレーションモードを終了します。exit

例：

ステップ 6

apic1(config-tenant-l2ext-epg)# exit

外部 L2Out EPGを設定します。この例では、L2out
コントラクトマスターからコントラクトを継承す

る EPGです。

external-l2 epg external-l2-epg-name

例：

apic1(config-tenant)# external-l2 epg
L2out12:l2Ext12

ステップ 7

ブリッジドメインに L2out EPGを関連付けます。bridge-domain member bd-name

例：

ステップ 8

apic1(config-tenant-l2ext-epg)# bridge-domain
member T1BD1

この EPGが L2Outコントラクトマスターからコン
トラクトを継承するように設定します。

inherit-from-epg L2Out-contract-master-name

例：

ステップ 9

apic1(config-tenant-l2ext-epg)# inherit-from-epg
epg l2out1:l2Ext1

コンフィギュレーションモードを終了します。exit

例：

ステップ 10

apic1(config-tenant-l2ext-epg)# exit

例

上記の手順は次の例からの抜粋です。

apic1# show running-config tenant Tn1 external-l2
# Command: show running-config tenant Tn1 external-l2
# Time: Thu May 11 13:10:14 2017
tenant Tn1
external-l2 epg l2out1:l2Ext1
bridge-domain member T1BD1
contract provider T1ctr_tcp
exit

external-l2 epg l2out10:l2Ext10
bridge-domain member T1BD10
contract provider T1ctr_tcp
exit

external-l2 epg l2out11:l2Ext11
bridge-domain member T1BD11
contract provider T1ctr_udp
exit

external-l2 epg l2out12:l2Ext12
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bridge-domain member T1BD12
inherit-from-epg epg l2out1:l2Ext1
inherit-from-epg epg l2out10:l2Ext10
inherit-from-epg epg l2out11:l2Ext11
inherit-from-epg epg l2out2:l2Ext2
inherit-from-epg epg l2out3:l2Ext3
inherit-from-epg epg l2out4:l2Ext4
inherit-from-epg epg l2out5:l2Ext5
inherit-from-epg epg l2out6:l2Ext6
inherit-from-epg epg l2out7:l2Ext7
inherit-from-epg epg l2out8:l2Ext8
inherit-from-epg epg l2out9:l2Ext9
exit

external-l2 epg l2out2:l2Ext2
bridge-domain member T1BD2
contract provider T1ctr_tcp
exit

external-l2 epg l2out3:l2Ext3
bridge-domain member T1BD3
contract provider T1ctr_tcp
exit

external-l2 epg l2out4:l2Ext4
bridge-domain member T1BD4
contract provider T1ctr_tcp
exit

external-l2 epg l2out5:l2Ext5
bridge-domain member T1BD5
contract provider T1ctr_tcp
exit

external-l2 epg l2out6:l2Ext6
bridge-domain member T1BD6
contract provider T1ctr_tcp
exit

external-l2 epg l2out7:l2Ext7
bridge-domain member T1BD7
contract provider T1ctr_tcp
exit

external-l2 epg l2out8:l2Ext8
bridge-domain member T1BD8
contract provider T1ctr_tcp
exit

external-l2 epg l2out9:l2Ext9
bridge-domain member T1BD9
contract provider T1ctr_tcp
exit

exit

NX-OSスタイルの CLIを使用した外部 L3Out EPGのコントラクト継承の設定

外部 L3Out EPGのコントラクト継承を設定するには、次のコマンドを使用します。

始める前に

EPGが使用するテナント、VRF、およびブリッジドメインを設定します。

EPGが使用するレイヤ 3外部ネットワーク（L3Out）を設定します。

VRFレベルで EPGが共有するコントラクトを設定します。
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手順

目的コマンドまたはアクション

コンフィギュレーションモードに入ります。configure

例：

ステップ 1

apic1# configure

設定するテナントを作成または指定し、テナント

コンフィギュレーションモードを開始します。

tenant tenant-name

例：

ステップ 2

apic1(config)# tenant Tn1

外部 L3Out EPGを設定します。この例では、L3out
コントラクトマスターです。

external-l3 epg external-l3-epg-name l3out l3out-name

例：

ステップ 3

apic1(config-tenant-app)# external-l3 epg
l3Ext108 l3out T1L3out1

L3outを VRFに関連付けます。vrf member vrf-name

例：

ステップ 4

apic1(tenant-l3out)# vrf member T1ctx1

EPGの一部としてホストを識別するサブネットを
追加し、そのサブネットのオプションの共有範囲を

追加します。

match ip ip-address-and-mask

例：

apic1(config-tenant-l3ext-epg)# match ip
192.168.110.0/24 shared

ステップ 5

この EPGが提供するコントラクトを追加します。contract provider contract-name [ label label]

例：

ステップ 6

apic1(config-tenant-l3ext-epg)# contract provider
T1ctrl-L3out

コンフィギュレーションモードを終了します。exit

例：

ステップ 7

apic1(config-tenant-l3ext-epg)# exit

外部 L3Out EPGを設定します。この例では、L3out
コントラクトマスターからコントラクトを継承す

る EPGです。

external-l3 epg external-l3-epg-name l3out l3out-name

例：

apic1(config-tenant-app)# external-l3 epg
l3Ext110 l3out T1L3out1

ステップ 8

L3outを VRFに関連付けます。vrf member vrf-name

例：

ステップ 9

apic1(tenant-l3out)# vrf member T1ctx1
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目的コマンドまたはアクション

EPGの一部としてホストを識別するサブネットを
追加し、そのサブネットのオプションの共有範囲を

追加します。

match ip ip-address-and-mask

例：

apic1(config-tenant-l3ext-epg)# match ip
192.168.112.0/24 shared

ステップ 10

この EPGが L3Outコントラクトマスターからコン
トラクトを継承するように設定します。

inherit-from-epg L3Out-contract-master-name

例：

ステップ 11

apic1(config-tenant-l3ext-epg)# inherit-from-epg
l3Ext108

コンフィギュレーションモードを終了します。exit

例：

ステップ 12

apic1(config-tenant-l3ext-epg)# exit

例

ifav90-ifc1# show running-config tenant Tn1 external-l3 epg l3Ext110
# Command: show running-config tenant Tn1 external-l3 epg l3Ext110
# Time: Fri Apr 28 17:36:15 2017
tenant Tn1
external-l3 epg l3Ext108 l3out T1L3out1
vrf member T1ctx1
match ip 192.168.110.0/24 shared
contract provider T1ctrl-L3out
exit

external-l3 epg l3Ext110 l3out T1L3out1
vrf member T1ctx1
match ip 192.168.112.0/24 shared
inherit-from-epg epg l3Ext108
exit

exit

REST APIを使用した EPGのコントラクト継承の設定

REST APIを使用したアプリケーション EPGのコントラクト継承の設定

始める前に

EPGが使用するテナントとアプリケーションプロファイルを設定します。

EPGコントラクトマスターとして機能するようにアプリケーション EPGを設定します。

共有するコントラクトを設定し、コントラクトマスターに関連付けます。

REST APIを使用してコントラクト継承を設定するには、コントラクトを継承する EPGに転送される URL
を指定して、次の XMLおよび JSONの例のような XMLを POST送信します。
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例：

XMLの例
<?xml version="1.0" encoding="UTF-8"?>
<!-- /api/node/mo/uni/tn-coke/ap-AP/epg-EPg_B.xml -->
<polUni>

<fvEPg>

<fvRsSecInherited tDn="uni/tn-coke/ap-AP/epg-EPg_B/>
</fvEPg>

</polUni>

JSONの例
https://192.168.200.10/api/node/mo/uni/tn-coke/ap-AP/epg-EPg_B.json
fvAEPg":{"attributes":{

"dn":"uni/tn-coke/ap-AP/epg-EPg_B","name":"EPg_C",
"rn":"epg-EPg_C",
"status":"created"},
"children":[{
"fvRsBd":{"attributes":{

"tnFvBDName":"default",
"status":"created,modified"},
"children":[]}},{

"fvRsSecInherited":{"attributes":{
"tDn":"uni/tn-coke/ap-AP/epg-EPg_B",
"status":"created"},
"children":[]}}]}}

REST APIを使用した uSeg EPGのコントラクト継承の設定

始める前に

EPGが使用するテナントとアプリケーションプロファイルを設定します。

EPGコントラクトマスターとして機能するようにアプリケーション EPGを設定します。

共有するコントラクトを設定し、コントラクトマスターに関連付けます。

REST APIを使用して uSegのコントラクト継承を設定するには、次の例のような XMLを POST送信しま
す。

例：

<polUni>
<fvTenant name="Tn1" >

<fvAEPg descr="" dn="uni/tn-Tn1/ap-AP1/epg-uSeg1_301_120" fwdCtrl="" isAttrBasedEPg="yes"
matchT="AtleastOne" name="uSeg1_301_120" pcEnfPref="unenforced" prefGrMemb="exclude"
prio="unspecified">

<fvRsSecInherited tDn="uni/tn-Tn1/ap-AP1/epg-uSeg1_301_100" />
<fvRsSecInherited tDn="uni/tn-Tn1/ap-AP1/epg-uSeg1_301_110" />
<fvRsSecInherited tDn="uni/tn-Tn1/ap-AP1/epg-uSeg1_301_50" />
<fvRsSecInherited tDn="uni/tn-Tn1/ap-AP1/epg-uSeg1_301_60" />
<fvRsSecInherited tDn="uni/tn-Tn1/ap-AP1/epg-uSeg1_301_30" />
<fvRsSecInherited tDn="uni/tn-Tn1/ap-AP1/epg-uSeg1_301_10" />
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<fvRsSecInherited tDn="uni/tn-Tn1/ap-AP1/epg-uSeg1_301_40" />
<fvRsSecInherited tDn="uni/tn-Tn1/ap-AP1/epg-uSeg1_301_70" />
<fvRsSecInherited tDn="uni/tn-Tn1/ap-AP1/epg-uSeg1_301_90" />
<fvRsSecInherited tDn="uni/tn-Tn1/ap-AP1/epg-uSeg1_301_20" />
<fvRsSecInherited tDn="uni/tn-Tn1/ap-AP1/epg-uSeg1_301_80" />
<fvRsNodeAtt descr="" encap="unknown" instrImedcy="immediate" mode="regular"

tDn="topology/pod-1/node-108" />
<fvRsNodeAtt descr="" encap="unknown" instrImedcy="immediate" mode="regular"

tDn="topology/pod-1/node-109" />
<fvRsDomAtt classPref="encap" delimiter="" encap="vlan-301" encapMode="auto"

instrImedcy="immediate" netflowPref="disabled" primaryEncap="unknown" resImedcy="immediate"
tDn="uni/phys-PhysDom1" />

<fvRsCustQosPol tnQosCustomPolName="" />
<fvRsBd tnFvBDName="T1BD21" />
<fvCrtrn descr="" match="any" name="default" nameAlias="" ownerKey="" ownerTag=""

prec="0">
<fvIpAttr descr="" ip="192.14.1.120" name="0" nameAlias="" ownerKey="" ownerTag=""

usefvSubnet="no" />
</fvCrtrn>

</fvAEPg>
</fvTenant>

</polUni>

次のタスク

REST APIを使用した L2Out EPGのコントラクト継承の設定

始める前に

EPGが使用するテナントとアプリケーションプロファイルを設定します。

L2Outコントラクトマスターとして機能するように L2Out EPGを設定します。

共有するコントラクトを設定し、コントラクトマスターに関連付けます。

REST APIを使用して L2Out EPGのコントラクト継承を設定するには、次の例のようなXMLを POST送信
します。

例：

<polUni>
<fvTenant name="Tn1" >

<l2extOut name="l2out1">
<l2extRsEBd encap="vlan-51" tnFvBDName="T1BD1" />
<l2extRsL2DomAtt tDn="uni/l2dom-l2Dom1" />
<l2extLNodeP name="default" >

<l2extLIfP name="default" >
<l2extRsPathL2OutAtt tDn="topology/pod-1/protpaths-108-109/pathep-[VPC83]" />

</l2extLIfP>
</l2extLNodeP>
<l2extInstP matchT="AtleastOne" name="l2Ext1">
<fvSubnet ctrl="nd" ip="192.13.1.10/24" preferred="no" scope="public,shared" virtual="no"

/>
<fvRsProv tnVzBrCPName="T1ctr_tcp" />

</l2extInstP>
</l2extOut>
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<l2extOut name="l2out2">
<l2extRsEBd encap="vlan-53" tnFvBDName="T1BD3" />
<l2extRsL2DomAtt tDn="uni/l2dom-l2Dom1" />
<l2extLNodeP name="default" >

<l2extLIfP name="default" >
<l2extRsPathL2OutAtt tDn="topology/pod-1/protpaths-108-109/pathep-[VPC84]" />

</l2extLIfP>
</l2extLNodeP>
<l2extInstP matchT="AtleastOne" name="l2Ext3" prefGrMemb="exclude">
<fvSubnet ctrl="nd" ip="192.13.2.10/24" preferred="no" scope="public,shared" virtual="no"

/>
<fvRsSecInherited tDn="uni/tn-Tn1/l2out-l2out1/instP-l2Ext1" />

</l2extInstP>
</l2extOut>

</fvTenant>
</polUni>

REST APIを使用した L3Out EPGのコントラクト継承の設定

始める前に

EPGが使用するテナントとアプリケーションプロファイルを設定します。

L3Outコントラクトマスターとして機能するように L3Out EPGを設定します。

共有するコントラクトを設定し、コントラクトマスターに関連付けます。

REST APIを使用して L3Out EPGのコントラクト継承を設定するには、次の例のようなXMLを POST送信
します。

例：

<polUni>
<fvTenant name="Tn6" >

<!— L3out creation -->
<ospfIfPol deadIntvl="40" helloIntvl="10" name="ospf1" pfxSuppress="inherit" prio="1"

rexmitIntvl="5" xmitDelay="1" />
<l3extOut enforceRtctrl="export" name="T6L3out821">

<ospfExtP areaCost="1" areaCtrl="redistribute,summary" areaId="0.0.0.1" areaType="regular"
/>

<l3extRsL3DomAtt tDn="uni/l3dom-L3Dom1" />
<l3extRsEctx tnFvCtxName="T6ctx21" />
<l3extLNodeP name="l3out_vpc82_prof" >

<l3extRsNodeL3OutAtt rtrId="1.1.1.8" rtrIdLoopBack="yes" tDn="topology/pod-1/node-108">
<l3extInfraNodeP fabricExtCtrlPeering="no" />

</l3extRsNodeL3OutAtt>
<l3extRsNodeL3OutAtt rtrId="1.1.1.9" rtrIdLoopBack="yes" tDn="topology/pod-1/node-109">

<l3extInfraNodeP fabricExtCtrlPeering="no" />
</l3extRsNodeL3OutAtt>
<l3extLIfP name="ospf1" >

<ospfIfP authKeyId="1" authType="none" >
<ospfRsIfPol tnOspfIfPolName="ospf1" />

</ospfIfP>
<l3extRsPathL3OutAtt encap="vlan-551" ifInstT="ext-svi" mode="regular" mtu="1500"

tDn="topology/pod-1/protpaths-108-109/pathep-[VPC82]" >
<l3extMember addr="192.16.51.1/24" llAddr="0.0.0.0" side="B" />
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<l3extMember addr="192.16.51.2/24" llAddr="0.0.0.0" side="A" />
</l3extRsPathL3OutAtt>
<l3extRsNdIfPol tnNdIfPolName="" />

</l3extLIfP>
</l3extLNodeP>

<l3extInstP matchT="AtleastOne" name="T6l3Ext821">
<fvRsProv tnVzBrCPName="T6ctr_UDP_TCP2" />
<fvRsCons tnVzBrCPName="T6ctr_UDP_TCP1" />

<l3extSubnet ip="192.16.51.0/24" scope="import-security,shared-rtctrl,shared-security"
/>

<l3extSubnet ip="192.16.61.0/24" scope="import-security,shared-rtctrl,shared-security"
/>

<vzConsSubjLbl name="tcp" tag="green" />
<vzProvSubjLbl name="tcp" tag="green" />

</l3extInstP>

<l3extInstP matchT="AtleastOne" name="T6l3Ext823">
<fvRsSecInherited tDn="uni/tn-Tn6/out-T6L3out821/instP-T6l3Ext821" />
<l3extSubnet ip="192.16.63.0/24" scope="import-security,shared-rtctrl,shared-security"

/>
</l3extInstP>

</l3extOut>

</fvTenant>
</polUni>

優先グループ契約

契約優先グループについて

契約優先グループが設定されている VRFで、EPGに利用可能なポリシー適用には 2種類あり
ます。

• EPGを含む：EPGが契約優先グループのメンバーシップを持っている場合、EPGは契約
をせずにお互いに自由に通信できます。これは、source-any-destination-any-permitデフォル
トルールに基づくものです。

• EPGを除外：優先グループのメンバーではない EPGは、相互に通信するために契約が必
要です。そうしない場合、デフォルトの source-any-destination-any-denyルールが適用され
ます。

契約優先グループ機能では、VRFで EPG間のより高度な通信の制御が可能です。VRFの EPG
のほとんどはオープン通信ですが、一部には他の EPGとの制限がある場合、契約優先グルー
プとフィルタ付きの契約の組み合わせを設定し、EPG内の通信を正確に制御できます。

優先グループから除外されているEPGは、source-any-destination-any-denyデフォルトルールを
上書きする契約がある場合にのみ、他 EPGと通信できます。
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図 11 :契約優先グループの概要

サービスグラフサポート

APICリリース 4.0(1)以降では、サービスグラフによって作成された EPGを優先契約グループ
に含めることができます。優先グループメンバーシップのタイプ（includeまたは exclude）を
定義する新しいポリシー（サービス EPGポリシー）が使用可能です。設定後は、デバイス選
択ポリシーまたはサービスグラフテンプレートのアプリケーションを通じて適用できます。

また、シャドウ EPGを優先グループに含めるか、優先グループから除外するかも設定できる
ようになりました。

制限事項

以下の制限が契約優先グループに適用されます。

• L3Outおよびアプリケーション EPGが契約優先グループで設定されており、EPGが VPC
でのみ展開されているトポロジで、VPCの 1つのリーフスイッチのみに L3Outのプレ
フィックスエントリがあることがわかります。この場合、VPCの他のリーフスイッチに
はエントリがなく、そのためトラフィックをドロップします。

この問題を回避するには、次のいずれかを行います。

• VRFの契約グループを無効および再度有効にします。
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• L3Out EPGのプレフィックスエントリを削除し再度作成します。

•また、サービスグラフ契約のプロバイダまたはコンシューマ EPGが契約グループに含ま
れる場合、シャドウ EPGは契約グループから除外できません。シャドウ EPGは契約グ
ループで許可されますが、シャドウEPGが展開されているノードで契約グループポリシー
の展開をトリガしません。ノードに契約グループポリシーをダウンロードするには、契約

グループ内にダミー EPGを展開します。

契約優先グループの注意事項

契約優先グループを設定する際には、次の注意事項を参照してください:

• (s, g)エントリが境界リーフスイッチにインストールされている場合、次の条件が満たさ
れたときに、ファブリックからファブリック外のこの送信元に送信されるユニキャストト

ラフィックがドロップされることがあります。

• L3Out EPGで優先グループが使用されている

•送信元のユニキャストルーティングテーブルでデフォルトルート 0.0.0.0/0が使用さ
れている

これは予想された動作です。

•契約優先グループに含まれる EPGは、外部 EPG (InstP)の 0/0プレフィックスではサポー
トされていません。外部 EPG (InstP)からテナント EPGに対し、契約優先グループで使用
するために 0/0プレフィックスが必要な場合には、0/0を 0/1と 128/1に分割することがで
きます。

•契約優先グループ EPGは、GOLF機能ではサポートされていません。アプリケーション
EPGと GOLFの L3Out EPGとの間の通信は、明示的な契約によって制御する必要があり
ます。

GUIを使用した契約優先グループの設定

始める前に

テナントと VRF、および契約優先グループを使用する EPGを作成します。

ステップ 1 メニューバーで、[Tenants] >テナント名をクリックします。

ステップ 2 [Navigation]ペインで、テナント、[Networking]、[VRFs]の順に展開します。

ステップ 3 契約優先グループを設定する VRF名を展開して、[EPG Collection for VRF]をクリックします。

ステップ 4 [Policy]および [General]タブを選択します。

ステップ 5 Preferred Group Memberフィールドで、Enabledをクリックします。

ステップ 6 Submitをクリックします。
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ステップ 7 Navigationウィンドウで、Application Profilesを展開し、テナント VRFのアプリケーションプロファイ
ルを作成するか、展開します。

ステップ 8 Application EPGsを展開し、契約優先グループを使用する EPGをクリックします。

ステップ 9 [Policy]および [General]タブを選択します。

ステップ 10 Preferred Group Memberフィールドで、Includeをクリックします。

ステップ 11 Submitをクリックします。

次のタスク

この EPGと無制限の通信を行う、他の EPGの優先グループのメンバーシップを有効にしま
す。また、優先グループの EPGとメンバーではないかもしれない他の EPGの間の通信を制御
する、適切な契約を設定することもできます。

L4-L7サービスグラフを介して優先グループメンバーをサポートする場合は、L4-L7サービス
EPGポリシーを作成する必要があります。L4-L7サービス EPGポリシーの作成に関する詳細
については、GUIを使用したL4-L7サービスEPGポリシーの作成（244ページ）を参照してく
ださい。

（注）

NX-OSスタイル CLIを使用したコントラクト優先グループの設定
APIC NX-OSスタイル CLIを使用して、コントラクト優先グループを設定することができま
す。この例では、VRFのコントラクト優先グループが設定されています。VRFを使用するEPG
のひとつは、優先グループに含まれます。

始める前に

コントラクト優先グループで消費されるテナント、VRF、EPGを作成します。

手順の概要

1. configure
2. tenanttenant-name
3. vrf context vrf-name
4. whitelist-blacklist-mix
5. bridge-domain bd-name
6. vrf member vrf-name
7. application app-name
8. epg epg-name
9. bridge-domain member bd-name
10. vrf-blacklist-mode
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手順の詳細

目的コマンドまたはアクション

設定モードを開始します。configure

例：

ステップ 1

apic1# configure
apic1(config)#

テナントを作成するか、テナント設定モードを開始

します

tenanttenant-name

例：

ステップ 2

apic1(config)# tenant tenant64

VRFを作成するか、VRF設定モードを開始しますvrf context vrf-name

例：

ステップ 3

apic1(config-tenant)# vrf context vrf64

VRFのコントラクト優先グループを有効にし、テ
ナント設定モードに戻ります。

whitelist-blacklist-mix

例：

ステップ 4

apic1(config-tenant-vrf)# whitelist-blacklist-mix
apic1(config-tenant-vrf)# exit

VRFのブリッジドメインを作成するか、BD設定
モードを開始します。

bridge-domain bd-name

例：

ステップ 5

apic1(config-tenant)# bridge-domain bd64

ブリッジドメインとVRFを関連付け、テナント設
定モードに戻ります。

vrf member vrf-name

例：

ステップ 6

apic1(config-tenant-bd)# vrf member vrf64
apic1(config-tenant-bd)# exit

アプリケーションを作成するか、アプリケーション

設定モードを開始します。

application app-name

例：

ステップ 7

apic1(config-tenant)# application app-ldap

EPGを作成するか、EPGテナントアプリケーショ
ン EPG設定モードを開始します。

epg epg-name

例：

ステップ 8

apic1(config-tenant-app)# epg epg-ldap

ブリッジ -ドメインに EPGを関連付けます。bridge-domain member bd-name

例：

ステップ 9

apic1(config-tenant-app-epg)# bridge-domain
member bd64

コントラクト優先グループに含まれるこの EPGを
設定します。

vrf-blacklist-mode

例：

ステップ 10
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目的コマンドまたはアクション

apic1(config-tenant-app-epg)# vrf-blacklist-mode

例

次の例では、vrf64のコントラクト優先グループを作成し、epg-ldapを含めます。

apic1# configure
apic1(config)# tenant tenant64
apic1(config-tenant)# vrf context vrf64
apic1(config-tenant-vrf)# whitelist-blacklist-mix
apic1(config-tenant-vrf)# exit

apic1(config-tenant)# bridge-domain bd64
apic1(config-tenant-bd)# vrf member vrf64
apic1(config-tenant-bd)# exit

apic1(config-tenant)# application app-ldap
apic1(config-tenant-app)# epg epg-ldap
apic1(config-tenant-app-epg)# bridge-domain member bd64
apic1(config-tenant-app-epg)# vrf-blacklist-mode

REST APIを使用した契約優先グループの設定
次の例は、契約優先グループを作成 vrf64 、し、VRFで次の 3つの Epgを作成します。

• epg ldap :優先グループに含まれています

• メール :優先グループに含まれています

• radius :優先グループから除外

始める前に

VRFで、テナント、Vrf、および、Epgを作成します。

XMLの例などと、postを送信することにより契約優先グループを作成します。

例：

<polUni>
<fvTenant name="tenant64">
<fvCtx name="vrf64"> <vzAny prefGrMemb="enabled"/> </fvCtx>
<fvBD name="bd64"> <fvRsCtx tnFvCtxName="vrf64"/> </fvBD>
<fvAp name="app-lldp">
<fvAEPg name="epg-ldap" prefGrMemb="include">
<fvRsBd tnFvBDName="bd64"/>
<fvRsPathAtt tDn="topology/pod-1/paths-101/pathep-[eth1/3]" encap="vlan-113"

instrImedcy="immediate"/>
</fvAEPg>
<fvAEPg name="mail" prefGrMemb="include">
<fvRsBd tnFvBDName="bd64"/>
<fvRsPathAtt tDn="topology/pod-1/paths-101/pathep-[eth1/4]" encap="vlan-114"

Cisco APICリリース 4.0(1)基本設定ガイド
243

基本ユーザテナント設定

REST APIを使用した契約優先グループの設定



instrImedcy="immediate"/>
</fvAEPg>
<fvAEPg name="radius" prefGrMemb="exclude">
<fvRsBd tnFvBDName="bd64"/>
<fvRsPathAtt tDn="topology/pod-1/paths-101/pathep-[eth1/5]" encap="vlan-115"

instrImedcy="immediate"/>
</fvAEPg>

</fvAp>
</fvTenant>

</polUni>

次のタスク

通信を制御するには、契約の作成、 radius 他 Epgで EPG。

GUIを使用した L4-L7サービス EPGポリシーの作成
このタスクでは、EPGを優先グループに含めるか、優先グループから除外するかを定義するポ
リシーを作成します。優先グループメンバーシップにより、エンドポイントは契約がなくても

相互に通信できます。作成したポリシーは、EPGにサービスグラフテンプレートを適用する
ときに選択できます。

始める前に

テナントを作成しておく必要があります。

ステップ 1 メニューバーで、[Tenant] >テナント名を選択します。

ステップ 2 [Navigation]ペインで、[Policies] > [Protocol] > [L4-L7 Service EPG Policy]を選択します。

ステップ 3 [Navigation]ペインで、[L4-L7 Service EPG Policy]を右クリックして [Create L4-L7 Service EPG Policy]を選
択します。

[Create L4-L7 Service EPG Policy]ダイアログボックスが表示されます。

ステップ 4 [Name]フィールドにポリシーの一意の名前を入力します。

ステップ 5 オプション。[Description]フィールドにポリシーの説明を入力します。

ステップ 6 [Preferred Group Member]フィールドで、EPGを除外するか優先メンバーとして含めるかを選択します。

ステップ 7 [Submit]をクリックします。`

新しく作成したポリシーが [L4-L7 Service EPG Policy]作業ウィンドウリストに表示されます。作業ウィン
ドウでポリシーを編集するには、ポリシーを含む行をダブルクリックします。

次のタスク

サービスグラフを EPGに適用するときに、サービスグラフテンプレートで新しい L4-L7サー
ビス EPGポリシーを選択できるようになりました。『Cisco APIC Layer 4 to Layer 7 Services
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Deployment Guide』の「Using the GUI」の章で「Applying a Service Graph Template to Endpoint
Groups Using the GUI」を参照してください。

許可ルールと拒否ルールを含む契約

許可ルールおよび拒否ルールを含む契約の概要

Cisco Application Policy Infrastructure Controller（Cisco APIC）リリース 3.2以降では、許可だけ
ではなく、許可と拒否の両方のアクションを含む契約を設定できます。さまざまな優先順位

（デフォルト、高、中、低）の拒否アクションを設定できます。

ルールの競合は次のように解決されます。

•暗黙の否定には、すべてのルールの中で最も低い優先順位が割り当てられます。

• VzAny間の契約には暗黙の拒否より高い優先順位が割り当てられます。

• EPG間の契約のルールは vzAny間のルールより優先順位が高いため、特定の EPGペア間
の契約は vzAnyの契約よりも優先されます。

•特定の EPGペア間の契約に含まれるデフォルト優先順位の拒否ルールは、その EPGペア
の許可ルールと優先順位レベルが同じです。同じ優先順位の許可ルールと拒否ルールの両

方がトラフィックに一致する場合は、拒否ルールが優先されます。

• vzAny間の契約に含まれるデフォルト優先順位の拒否ルールは、その vzAnyペアの許可
ルールと優先順位レベルが同じです。同じ優先順位の許可ルールと拒否ルールの両方がト

ラフィックに一致する場合は、拒否ルールが優先されます。

•優先順位が最も高い拒否ルールは、EPG間の契約と同じレベルで処理されます。

•優先順位が中の拒否ルールは、vzAny-EPG間の契約と同じレベルで処理されます。

•優先順位が最も低い拒否ルールは、vzAny間の契約と同じレベルで処理されます。

• EPG間の契約で拒否の優先順位を下げると、EPG間の許可ルールの一致が拒否よりも優
先されます。
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