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はじめに

この前書きは、次の項で構成されています。

•対象読者（xvページ）
•新機能および変更された機能に関する情報（xvページ）
•表記法（xviページ）
•関連資料（xviiiページ）
•マニュアルに関するフィードバック（xixページ）

対象読者
このガイドは、次の1つ以上に責任を持つ、専門知識を備えたデータセンター管理者を主な対
象にしています。

•仮想マシンのインストールと管理

•サーバ管理

•スイッチおよびネットワークの管理

新機能および変更された機能に関する情報
次の表は、現行リリースに至るまでにガイドの編成と特徴に加えられた主な変更点の概要を示

しています。ただし、今リリースまでのガイドにおける変更点や新機能の一部は表に記載され

ていません。

表 1 : Cisco APICリリース 4.0(1)の新機能と変更された動作

参照先説明機能または変更

外部ネットワークへのルー

テッド接続（23ページ）
境界リーフでアドバタイズす

るホストルートの設定のサ

ポート

アドバタイズホストルートの

設定
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参照先説明機能または変更

VRFごとのデータプレーン IP
ラーニング（199ページ）

VRFでデータプレーンを通じ
た IPラーニングを無効化でき
るようにします。

VRFごとのデータプレーン IP
ラーニングを無効化

リモートリーフスイッチ（

313ページ）
主要データセンターに到達で

きない場合にデータパスを維

持します。サービスで使用さ

れているWAN帯域幅を削減
します。

リモートリーフ：WAN帯域
幅の使用率を改善し、ACIの
主要 DCの依存関係を低下さ
せます。

L3Outsの QoS（69ページ）QoSで、グローバルポリ
シー、EPG、L3out、カスタム
QoS、および契約で設定された
新しいレベル 4、5、6をサ
ポートするようになりまし

た。

新しい QoSクラスのレベル

ランデブーポイントについて

（228ページ）
ファブリック内のリーフのい

ずれかで、RPを設定できるよ
うにします。これは、

Inter-VRFマルチキャストをサ
ポートするために必要です。

ファブリック RP

Inter-VRFマルチキャストにつ
いて（228ページ）

Inter-VRFマルチキャストは、
受信側VRFのマルチキャスト
ルートでのリバースパスフォ

ワーディング（RPF）ルック
アップを、送信元VRFで実行
できるようにします。

Inter-VRFマルチキャスト

L3Outsの QoS（69ページ）QoSクラスを設定したり、
L3Outインターフェイスに適
用するカスタム QoSポリシー
を作成できるようになりまし

た。

QoSクラスの設定またはカス
タマイズ可能な QoSポリシー
の作成

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold
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説明表記法

イタリック体の文字は、ユーザが値を入力する引数です。italic

省略可能な要素（キーワードまたは引数）は、角カッコで囲ん

で示しています。

[x]

いずれか1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや
引数は、波カッコで囲み、縦棒で区切って示しています。

{x | y}

角カッコまたは波カッコが入れ子になっている箇所は、任意ま

たは必須の要素内の任意または必須の選択肢であることを表し

ます。角カッコ内の波カッコと縦棒は、省略可能な要素内で選

択すべき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック

体が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。stringの前後には引用符を使用
しません。引用符を使用すると、その引用符も含めて stringと
みなされます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、screenフォ
ントで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字の screenフォン
トで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体の screenフォント
で示しています。

イタリック体の screenフォン
ト

パスワードのように出力されない文字は、山カッコ（< >）で
囲んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコ

で囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合
には、コメント行であることを示します。

!、#

このマニュアルでは、次の表記法を使用しています。
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「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

安全上の重要な注意事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。機器の取り扱

い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に留意してくださ

い。各警告の最後に記載されているステートメント番号を基に、装置に付属の安全についての

警告を参照してください。

これらの注意事項を保存しておいてください。

警告

関連資料

Application Policy Infrastructure Controller（APIC）のマニュアル

次のガイドでは、APICのドキュメントを提供します。

•『Cisco APIC Getting Started Guide』

•『Cisco APIC Basic Configuration Guide』

• Cisco ACIの基礎

• Cisco APICレイヤ 2ネットワーク設定ガイド

• Cisco APIC Layer 3ネットワーキング設定ガイド

•『Cisco APIC NX-OS Style Command-Line Interface Configuration Guide』

• Cisco APIC REST API設定ガイド

•『Cisco APICレイヤ 4～レイヤ 7サービス導入ガイド』

•『Cisco ACI Virtualization Guide』

• Ciscoアプリケーションセントリックインフラストラクチャ：ベストプラクティスガイ
ド

これらすべてのドキュメントは、次のURLで入手できます。http://www.cisco.com/c/en/us/support/
cloud-systems-management/application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.html
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シスコアプリケーションセントリックインフラストラクチャ（ACI）のマニュアル

ACIの各種マニュアルは、次の URLから入手できます。http://www.cisco.com/c/en/us/support/
cloud-systems-management/application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.html

シスコアプリケーションセントリックインフラストラクチャ（ACI）シミュレータのマニュア
ル

Cisco ACI Simulatorのマニュアルは、次の URLから入手できます：http://www.cisco.com/c/en/
us/support/cloud-systems-management/application-centric-infrastructure-simulator/
tsd-products-support-series-home.html

Cisco Nexus 9000シリーズスイッチのマニュアル

Cisco Nexus 9000シリーズスイッチのマニュアルは、次の URLで入手できます。
http://www.cisco.com/c/en/us/support/switches/nexus-9000-series-switches/
tsd-products-support-series-home.html

Cisco Application Virtual Switchのマニュアル

Cisco Application Virtual Switch（AVS）のマニュアルは、次の URLで入手できます。
http://www.cisco.com/c/en/us/support/switches/application-virtual-switch/
tsd-products-support-series-home.html

シスコアプリケーションセントリックインフラストラクチャ（ACI）とOpenStackの統合に関
するマニュアル

Cisco ACIと OpenStackの統合に関するマニュアルは、次の URLから入手できます。
http://www.cisco.com/c/en/us/support/cloud-systems-management/
application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点が

ございましたら、apic-docfeedback@cisco.comまでご連絡ください。ご協力をよろしくお願いい
たします。
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第 1 章

Cisco ACI転送

この章の内容は、次のとおりです。

•ファブリック内での転送（1ページ）
• WANおよびその他の外部ネットワーク（6ページ）

ファブリック内での転送

ACIファブリックは現代のデータセンタートラフィックフローを最適
化する

CiscoACIアーキテクチャは、従来のデータセンター設計から来る制限を解放して、最新のデー
タセンターで増大する East-Westトラフィックの需要に対応します。

今日のアプリケーション設計は、データセンターのアクセスレイヤを通る、サーバ間のEast-West
トラフィックを増大させています。このシフトを促進しているアプリケーションには、Hadoop
のようなビッグデータの分散処理の設計、VMware vMotionのようなライブの仮想マシンまた
はワークロードの移行、サーバのクラスタリング、および多層アプリケーションなどが含まれ

ます。

North-Southトラフィックは、コア、集約、およびアクセスレイヤ、またはコラプストコアと
アクセスレイヤが重要となる、従来型のデータセンター設計を推進します。クライアントデー

タはWANまたはインターネットで受信され、サーバの処理を受けた後、データセンターを出
ます。このような方式のため、WANまたはインターネットの帯域幅の制限により、デーセン
ターのハードウェアは過剰設備になりがちです。ただし、スパニングツリープロトコルが、

ループをブロックするために要求されます。これは、ブロックされたリンクにより利用可能な

帯域幅を制限し、トラフィックが準最適なパスを通るように強制する可能性があります。

従来のデータセンター設計においては、、IEEE 802.1Q VLANがレイヤ 2境界の論理セグメン
テーションまたはまたはブロードキャストドメインを提供します。ただし、ネットワークリ

ンクの VLANの使用は効率的ではありません。データセンターネットワークでデバイスの配
置要件は柔軟性に欠け、VLANの最大値である 4094のVLANが制限となり得ます。IT部門と
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クラウドプロバイダが大規模なマルチテナントデータセンターを構築するようになるにつれ、

VLANの制限は問題となりつつあります。

スパインリーフアーキテクチャは、これらの制限に対処します。ACIファブリックは、外界
からは、ブリッジングとルーティングが可能な単一のスイッチに見えます。レイヤ 3のルー
ティングをアクセスレイヤに移動すると、最新のアプリケーションが必要としている、レイヤ

2の到達可能性が制限されます。仮想マシンワークロードモビリティや一部のクラスタリン
グのソフトウェアのようなアプリケーションは、送信元と宛先のサーバ間がレイヤ2で隣接し
ていることを必要とします。アクセスレイヤでルーティングを行えば、トランクダウンされ

た同じVLANの同じアクセススイッチに接続したサーバだけが、レイヤ 2で隣接します。ACI
では、VXLANが、基盤となるレイヤ 3ネットワークインフラストラクチャからレイヤ 2のド
メインを切り離すことにより、このジレンマを解決します。

図 1 : ACIファブリック

トラフィックがファブリックに入ると、ACIがカプセル化してポリシーを適用し、必要に応じ
てスパインスイッチ (最大 2ホップ)によってファブリックを通過させ、ファブリックを出る
ときにカプセル化を解除します。ファブリック内では、ACIはエンドポイント間通信でのすべ
ての転送について、Intermediate System-to-Intermediate Systemプロトコル (IS-IS)および Council
of Oracle Protocol (COOP)を使用します。これにより、すべての ACIリンクがアクティブで、
ファブリック内での等コストマルチパス (ECMP)転送と高速再コンバージョンが可能になりま
す。ファブリック内と、ファブリックの外部のルータ内でのソフトウェア定義ネットワーク間

のルーティング情報を伝播するために、 ACIはマルチプロトコル Border Gateway Protocol
(MP-BGP)を使用します。

ACIで VXLAN
VXLANは、レイヤ 2オーバーレイの論理ネットワークを構築するレイヤ 3のインフラストラ
クチャ上でレイヤ 2のセグメントを拡張する業界標準プロトコルです。ACIインフラストラク
チャレイヤ 2ドメインが隔離ブロードキャストと障害ブリッジドメインをオーバーレイ内に

Cisco APICレイヤ 3リリース 4.0(1)ネットワークコンフィギュレーションガイド
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存在します。このアプローチは大きすぎる、障害ドメインの作成のリスクなしで大きくなる

データセンターネットワークを使用できます。

すべてのトラフィック、ACIファブリックはVXLANパケットとして正規化されます。入力で
ACI VXLANパケットで外部VLAN、VXLAN、およびNVGREパケットをカプセル化します。
次の図は、ACIカプセル化の正規化を示します。

図 2 : ACIカプセル化の正規化

ACIファブリックでの転送は、カプセル化のタイプまたはカプセル化のオーバーレイネット
ワークによって制限または制約されません。ACIブリッジドメインのフォワーディングポリ
シーは、必要な場合に標準の VLAN動作を提供するために定義できます。

ファブリック内のすべてのパケットにACIポリシー属性が含まれているため、ACIは完全に分
散された方法でポリシーを一貫して適用できます。ACIにより、アプリケーションポリシーの
EPGIDが転送から分離されます。次の図に示すように、ACIVXLANヘッダーは、ファブリッ
ク内のアプリケーションポリシーを特定します。

図 3 : ACI VXLANのパケット形式

ACIVXLANパケットには、レイヤ 2のMACアドレスとレイヤ 3 IPアドレスの送信元と宛先
フィールド、ファブリック内の効率的なと拡張性の転送を有効にします。ACIVXLANパケッ
トヘッダーの送信元グループフィールドは、パケットが属するアプリケーションポリシーエ

ンドポイントグループ (EPG)を特定します。VXLANインスタンス ID (VNID)は、テナントの
仮想ルーティングおよび転送 (VRF)ドメインファブリック内で、パケットの転送を有効にし
ます。VXLANヘッダーで 24ビットVNIDフィールドでは、同じネットワークで一意レイヤ 2
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のセグメントを最大 16個の拡張アドレス空間を提供します。この拡張アドレス空間は、大規
模なマルチテナントデータセンターを構築する柔軟性 IT部門とクラウドプロバイダーを提供
します。

VXLANを有効にACIファブリック全体にわたってスケールでの仮想ネットワークインフラス
トラクチャのレイヤ 3のアンダーレイレイヤ 2を展開します。アプリケーションエンドポイ
ントホスト柔軟に配置できます、アンダーレイインフラストラクチャのレイヤ 3バウンダリ
のリスクなしでデータセンターネットワーク間をオーバーレイネットワーク、VXLANでレイ
ヤ 2の隣接関係を維持します。

サブネット間のテナントトラフィックの転送を促進するレイヤ3 VNID
ACIファブリックは、ACIファブリックVXLANネットワーク間のルーティングを実行するテ
ナントのデフォルトゲートウェイ機能を備えています。各テナントに対して、ファブリックは

テナントに割り当てられたすべてのリーフスイッチにまたがる仮想デフォルトゲートウェイ

を提供します。これは、エンドポイントに接続された最初のリーフスイッチの入力インター

フェイスで提供されます。各入力インターフェイスはデフォルトゲートウェイインターフェ

イスをサポートします。ファブリック全体のすべての入力インターフェイスは、特定のテナン

トサブネットに対して同一のルータの IPアドレスとMACアドレスを共有します。

ACIファブリックは、エンドポイントのロケータまたは VXLANトンネルエンドポイント
(VTEP)アドレスで定義された場所から、テナントエンドポイントアドレスとその識別子を切
り離します。ファブリック内の転送はVTEP間で行われます。次の図は、ACIで切り離された
IDと場所を示します。

図 4 : ACIによって切り離された IDと場所

VXLANはVTEPデバイスを使用してテナントのエンドデバイスをVXLANセグメントにマッ
ピングし、VXLANのカプセル化およびカプセル化解除を実行します。各 VTEP機能には、次
の 2つのインターフェイスがあります。

•ブリッジングを介したローカルエンドポイント通信をサポートするローカル LANセグメ
ントのスイッチインターフェイス

•転送 IPネットワークへの IPインターフェイス

IPインターフェイスには一意の IPアドレスがあります。これは、インフラストラクチャVLAN
として知られる、転送 IPネットワーク上の VTEPを識別します。VTEPデバイスはこの IPア
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ドレスを使用してイーサネットフレームをカプセル化し、カプセル化されたパケットを、IP
インターフェイスを介して転送ネットワークへ送信します。また、VTEPデバイスはリモート
VTEPで VXLANセグメントを検出し、IPインターフェイスを介してリモートのMAC
Address-to-VTEPマッピングについて学習します。

ACIのVTEPは分散マッピングデータベースを使用して、内部テナントのMACアドレスまた
は IPアドレスを特定の場所にマッピングします。VTEPはルックアップの完了後に、宛先リー
フスイッチ上の VTEPを宛先アドレスとして、VXLAN内でカプセル化された元のデータパ
ケットを送信します。宛先リーフスイッチはパケットをカプセル化解除して受信ホストに送信

します。このモデルにより、ACIはスパニングツリープロトコルを使用することなく、フル
メッシュでシングルホップのループフリートポロジを使用してループを回避します。

VXLANセグメントは基盤となるネットワークトポロジに依存しません。逆に、VTEP間の基
盤となる IPネットワークは、VXLANオーバーレイに依存しません。これは発信元 IPアドレ
スとして開始 VTEPを持ち、宛先 IPアドレスとして終端 VTEPを持っており、外部 IPアドレ
スヘッダーに基づいてパケットをカプセル化します。

次の図は、テナント内のルーティングがどのように行われるかを示します。

図 5 : ACIのサブネット間のテナントトラフィックを転送するレイヤ 3 VNID

ACIはファブリックの各テナント VRFに単一の L3 VNIDを割り当てます。ACIは、L3 VNID
に従ってファブリック全体にトラフィックを転送します。出力リーフスイッチでは、ACIに
よって L3 VNIDからのパケットが出力サブネットの VNIDにルーティングされます。

ACIのファブリックデフォルトゲートウェイに送信されてファブリック入力に到達したトラ
フィックは、レイヤ 3 VNIDにルーティングされます。これにより、テナント内でルーティン
グされるトラフィックはファブリックで非常に効率的に転送されます。このモデルを使用する

と、たとえば同じ物理ホスト上の同じテナントに属し、サブネットが異なる 2つの VM間で
は、トラフィックが (最小パスコストを使用して)正しい宛先にルーティングされる際に経由
する必要があるは入力スイッチインターフェイスのみです。

ACIルートリフレクタは、ファブリック内での外部ルートの配布にマルチプロトコル BGP
（MP-BGP）を使用します。ファブリック管理者は自律システム (AS)番号を提供し、ルート
リフレクタにするスパインスイッチを指定します。
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5

Cisco ACI転送

サブネット間のテナントトラフィックの転送を促進するレイヤ 3 VNID



WANおよびその他の外部ネットワーク

ネットワークドメイン

ファブリック管理者は、ポート、プロトコル、VLANプール、およびカプセル化を設定するド
メインポリシーを作成します。これらのポリシーは、単一テナント専用にすることも、共有す

ることもできます。ファブリック管理者がACIファブリック内にドメインを設定すると、テナ
ント管理者はテナントエンドポイントグループ（EPG）をドメインに関連付けることができ
ます。

以下のネットワークドメインプロファイルを設定できます。

• VMMドメインプロファイル（vmmDomP）は、仮想マシンのハイパーバイザ統合のために

必要です。

•物理ドメインプロファイル（physDomP）は、ベアメタルサーバ接続と管理アクセスに使

用します。

•ブリッジド外部ネットワークドメインプロファイル（l2extDomP）は通常、ACIファブ
リックのリーフスイッチにブリッジド外部ネットワークトランクスイッチを接続するた

めに使用されます。

•ルーテッド外部ネットワークドメインプロファイル（l3extDomP）は、ACIファブリック
のリーフスイッチにルータを接続するために使用されます。

•ファイバチャネルドメインプロファイル(fcDomP)は、ファイバチャネルのVLANとVSAN
を接続するために使用されます。

ドメインは VLANプールに関連付けられるように設定されます。その後、EPGは、ドメイン
に関連付けられている VLANを使用するように設定されます。

EPGポートと VLANの設定は、EPGが関連付けられているドメインインフラストラクチャ設
定で指定されている設定に一致する必要があります。一致しない場合、APICでエラーが発生
します。そのようなエラーが発生した場合は、ドメインインフラストラクチャ設定がEPGポー
トと VLANの設定に一致していることを確認してください。

（注）

ルートリフレクタの設定

ACIファブリックのルートリフレクタは、マルチプロトコルBGP（MP-BGP）を使用してファ
ブリック内に外部ルートを配布します。ACIファブリックでルートリフレクタをイネーブルに
するには、ファブリックの管理者がルートリフレクタになるスパインスイッチを選択して、

自律システム（AS）番号を提供する必要があります。ルートリフレクタが ACIファブリック
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でイネーブルになると、管理者は次の項で説明するように、外部ネットワークへの接続を設定

できます。

ACIファブリックに外部ルータを接続するには、ファブリックインフラストラクチャの管理者
がボーダーゲートウェイプロトコル（BGP）のルートリフレクタとしてスパインノードを設
定します。冗長性のために、複数のスパインがルータリフレクタノードとして設定されます

（1台のプライマリリフレクタと 1台のセカンダリリフレクタ）。

テナントがACIファブリックにWANルータを接続する必要がある場合は、インフラストラク
チャの管理者がWANルータがWANのトップオブラック（ToR）として接続されるリーフ
ノードを（以下の通りに）設定し、このWAN ToRを BGPピアとしてルートリフレクタノー
ドの 1つと組み合わせます。ルートリフレクタがWAN ToRに設定されていると、ファブリッ
クにテナントルートをアドバタイズできます。

各リーフノードには最大 4000のルートを保存できます。WANルータが 4000を超えるルート
をアドバタイズしなければならない場合、複数のリーフノードとピアリングする必要がありま

す。インフラストラクチャの管理者は、ペアになったリーフノードそれぞれをアドバタイズで

きるルート（またはルートプレフィクス）で設定します。

インフラストラクチャの管理者は、次のようにファブリックに接続されている外部WANルー
タを設定する必要があります。

1. ルートリフレクタとして最大 2つのスパインノードを設定します。冗長性のために、プ
ライマリおよびセカンダリルートリフレクタを設定します。

2. WAN ToRで、プライマリおよびセカンダリルートリフレクタのノードを設定します。

3. WAN ToRで、ToRがアドバタイズを担当するルートを設定します。これは任意で、テナ
ントルータが 4000を超えるルートをアドバタイズすることがわかっている場合にのみ行
う必要があります。

ルータピアリングおよびルート配布

次の図に示すように、ルーティングピアモデルを使用すると、リーフスイッチインターフェ

イスが外部ルータのルーティングプロトコルとピアリングするように静的に設定されます。
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図 6 :ルータのピアリング

ピアリングによって学習されるルートは、スパインスイッチに送信されます。スパインスイッ

チはルートリフレクタとして動作し、外部ルートを同じテナントに属するインターフェイスを

持つすべてのリーフスイッチに配布します。これらのルートは、最長プレフィクス照合 (LPM)
により集約されたアドレスで、外部ルータが接続されているリモートのリーフスイッチのVTEP
IPアドレスが含まれるリーフスイッチの転送テーブルに配置されます。WANルートには転送
プロキシはありません。WANルートがリーフスイッチの転送テーブルに適合しない場合、ト
ラフィックはドロップされます。外部ルータがデフォルトゲートウェイではないため、テナン

トのエンドポイント (EP)からのパケットは ACIファブリックのデフォルトゲートウェイに送
信されます。

ルートのインポートとエクスポート、ルート集約、ルートコミュニ

ティの一致

サブネットルートのエクスポートまたはインポート設定オプションは、次に説明するスコープ

および集約オプションに従って指定できます。

ルーティング対象サブネットについては、以下のスコープオプションが使用可能です。

•エクスポートルート制御サブネット：エクスポートルート方向を制御します。

•インポートルート制御サブネット：インポートルート方向を制御します。

インポートルートコントロールは、BGPと、OSPFが EIGRPで
はなく、サポートされています。

（注）

•外部EPG (セキュリティインポートサブネット)の外部サブネット:指定する外部サブネッ
トが外部ネットワークの特定のインスタンスのプロファイルの一部として適用される契約

を保持 ( l3extInstP )。[サブネットの l3extInstP 外部 EPGとして分類、サブネット上
の範囲を「インポートセキュリティ」に設定する必要があります。この範囲のサブネット
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を決定する IPアドレスが関連付けられています、 l3extInstP 。これが決定されると、

契約は、他のどのEpgでその外部のサブネットが通信を許可を決定します。たとえば、ト
ラフィックが入力した場合、ACIスイッチはレイヤ3外部の外部ネットワークに ( L3extOut

)に関連付けられている送信元 IPアドレスを判断する場合は、参照、 l3extInstP 。この

アクションより一般的なサブネット上で複数の特定のサブネットが優先されるようにで最

長プレフィックス一致 (ほか)に基づいて行われます。

•共有ルート制御サブネット—共有サービス設定においては、この特性が有効になってい
るサブネットだけが、コンシューマ EPGの Virtual Routing and Forwarding（VRF）にイン
ポートされます。これは VRF間の共有サービスのルート方向を制御します。

•共有セキュリティインポートサブネット：インポート対象サブネットに共有コントラク
トを適用します。デフォルトの仕様では、外部 EPG用外部サブネットが設定されていま
す。

ルート対象サブネットを集約することができます。集約が設定されていない場合は、サブネッ

トが正確に照合されます。たとえば、サブネットが 11.1.0.0/16の場合、11.1.1.0/24ルートには
ポリシーが適用されず、ルートが11.1.0.0/16である場合のみ適用されます。すべてのサブネッ
トを1つずつ定義する作業は面倒でエラーが発生しやすいので、それを回避するために、サブ
ネットのセットを1つのエクスポート、インポートまたは共有ルートポリシーに集約すること
ができます。現時点では、0/0サブネットのみ集約可能です。0/0に集約を指定すると、次の選
択オプションに基づき、すべてのルートがインポート、エクスポートされ、異なる VRFと共
有されます:

•集約エクスポート— VRF (サブネット 0/0)のすべての中継ルートをエクスポートします。

•集約インポート—所定の L3ピア (サブネット 0/0)のすべて着信ルートをインポートしま
す。

BGP、OSPFが EIGRPの集約インポートルート制御はサポートさ
れます。

（注）

•集約共有ルート— 1つのVRFで学習されているルートを別のVRFにアドバタイズする必
要がある場合、サブネットとの正確な一致、またはサブネットマスクに従った方法で共有

できます。集約共有ルートでは、複数のサブネットマスクを使用して、どの特定のルート

グループを VRF間で共有するかを決定できます。たとえば 10.1.0.0/16と 12.1.0.0/16を指
定して、これらのサブネットを集約することができます。あるいは、0/0を使用して、複
数の VRFのすべてのサブネットルートを共有することができます。

第 2世代のスイッチの VRF機能間で正常にルートが共有されます（N9K-93108TC-EXなど、
スイッチモデル名の最後やその後に「EX」や「FX」がつく Cisco Nexus N9K）。第 1世代の
スイッチですが、ルートを保存する物理的な 3進コンテンツ対応メモリ（TCAM）にルートの
解析を完全にサポートするだけの容量がないため、この設定のパケットは失敗する可能性があ

ります。

（注）
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ルート集約では、多数の具体的なアドレスを1つのアドレスに置き換えることで、ルートテー
ブルが簡素化します。たとえば、10.1.1.0/24、10.1.2.0/24、10.1.3.0/24は 10.1.0.0/16に置き換え
られます。ルート集約ポリシーにより、ボーダーリーフスイッチとそのネイバーリーフス

イッチの間でルートを効率的に共有することができます。BGP、OSPF、あるいはEIGRPのルー
ト集約ポリシーは、ブリッジドメインまたは中継サブネットに適用されます。OSPFでは、エ
リア間ルート集約と外部ルート集約がサポートされます。集約ルートはエクスポートされま

す。ファブリック内でのアドバタイズは行われません。上記の例では、ルート集約ポリシーが

適用され、EPGが 10.1.0.0/16サブネットを使用している場合、10.1.0.0/16の範囲全体がすべて
の隣接リーフスイッチと共有されます。

同じリーフスイッチで 2つの L3extOutポリシーに OSPFを設定している場合（1つはレギュ
ラーで、もう 1つはバックボーン）には、VRF内の全エリアに集約が適用されるため、一方の
L3extOutで設定されているルート集約ポリシーが両方の L3extOutポリシーに適用されます。

（注）

次の図に示すように、ルート制御プロファイルは、プレフィックスベースおよびコミュニティ

ベースの一致に基づいて、ルートマップを取得します。

図 7 :ルートコミュニティマッチング

ルート制御プロファイル（rtctrtlProfile）は、許可される対象を指定します。ルート制御コ

ンテキストは一致対象を指定し、スコープは設定すべき対象を指定します。サブジェクトプロ

ファイルには、コミュニティマッチの仕様が含まれます。これは複数の l3extOutで使用でき

ます。サブジェクトプロファイル（SubjP）には、それぞれ 1つまたは複数のコミュニティ
ファクタ（コミュニティ）を含む複数のコミュニティタームを含めることができます。これに

より、次のブール演算を指定することができます。
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•複数コミュニティターム間の論理的 OR

•複数コミュニティターム間の論理的 AND

たとえば、北東と呼ばれるコミュニティタームに、それぞれ多くのルートを含む複数のコミュ

ニティが含まれているとします。また、南東という別のコミュニティタームにも、さまざまな

ルートが多数含まれているとします。管理者は、そのどちらかあるいは両方を一致させること

を選択できます。コミュニティファクタタイプには、レギュラーまたは拡張を使用できます。

拡張タイプのコミュニティファクタを使用する際には、仕様間の重複がないよう注意すること

が必要です。

ルート制御プロファイルのスコープ部分は、属性プロファイル（rtctrlAttrP）を参照して、

適用すべき設定-アクション（プリファレンス、ネクストホップ、コミュニティなど）を指定
します。ルートを l3extOutから学習した場合は、ルートの属性を変更できます。

上の図は、l3extOutに rtctrtlProfileが含まれているケースを示しています。rtctrtlProfile

はテナントの下にも配置できます。この例では、l3extOutに、自身をテナント下の

rtctrtlProfileと関連付ける相互リーク関係ポリシー（L3extRsInterleakPol）が設定されてい

ます。この設定により、再利用、 rtctrtlProfile 複数の l3extOut 接続します。BGP属性
(BGPは、ファブリック内で使用される)は、それをOSPFからは、ファブリックを学習ルート
の追跡することもできます。L3extOut下で定義された rtctrtlProfileの優先順位は、テナン

ト下で定義されたものよりも高くなります。

rtctrtlProfileには、組み合わせ可能およびグローバルという 2つのモードがあります。デ
フォルトの組み合わせ可能モードでは、パーベイシブサブネット（fvSubnet）および外部サブ

ネット（l3extSubnet）に一致/設定メカニズムを組み合わせてルートマップをレンダリングし
ます。グローバルモードはテナント内のすべてのサブネットに適用され、そのほかのポリシー

属性の設定が無効になります。グローバル rtctrtlProfileでは、明示的な（0/0）サブネット
を定義しなくても、すべての動作が許可されます。グローバル rtctrtlProfileは、コミュニ

ティやネクストホップといった異なるサブネット属性を使用してマッチングが行われる非プレ

フィックスベースの一致ルールと一緒に使用されます。1つのテナント下で複数の
rtctrtlProfileポリシーを設定できます。

rtctrtlProfileポリシーによって、デフォルトインポートおよびデフォルトエクスポートの

ルート制御の拡張が可能になります。集約インポートあるいはエクスポートルートを伴うLayer
3 Outsideネットワークには、サポート対象デフォルトエクスポート/デフォルトインポートお
よびサポート対象 0/0集約ポリシーを指定するインポート/エクスポートポリシーを設定でき
ます。すべてのルート（着信または発信）に rtctrtlProfileポリシーを適用するには、一致

ルールのないグローバルデフォルト rtctrtlProfileを定義します。

1つのスイッチ上で複数の l3extOut接続を設定することは可能ですが、スイッチは 1つのルー
トマップしか持つことができないため、スイッチで設定されているすべてのレイヤ3外側ネッ
トワークが同じ rtctrtlProfileを使用する必要があります。

（注）

プロトコル相互リークと再配布ポリシーは、ACIファブリック BGPルートで共有される外部
学習ルートを制御します。設定属性はサポートされています。これらのポリシーは L3extOut
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単位、ノード単位、VRF単位でサポートされます。相互リークポリシーは、L3extOut内のルー

ティングプロトコルによって学習されたルートに適用されます。現在のところ、相互リークと

再配布ポリシーは、OSPF v2および v3でサポートされています。ルート制御ポリシー
rtctrtlProfileは、相互リークポリシーによって消費される場合、グローバルとして定義する必

要があります。

ACIのルート再配布
図 8 : ACIのルート再配布

•境界リーフの OSPFプロセスで学習されたルートは、テナント VRF用に BGPに再配布さ
れ、それらは境界リーフのMP-BGPにインポートされます。

•インポートルート制御は、BGPおよび OSPFではサポートされていますが、EIGRPでは
サポートされていません。

•エクスポートルート制御は、OSPF、BGP、および EIGRPでサポートされています。

•ルートは、VRFが導入されている境界リーフで学習されます。ルートは、エクスポート
ルート制御で許可されていない限り、外部レイヤ 3 Outside接続にアドバタイズされませ
ん。

ブリッジドメイン/EPGのサブネットが [Advertise Externally]に設定されている場合、サブネッ
トは境界リーフの静的ルートとしてプログラムされます。スタティックルートがアドバタイズ

されると、ルーティングプロトコルに直接注入されない外部ネットワークとして EPGのレイ
ヤ 3ネットワークルーティングプロトコルに再配布されます。

（注）
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ACIファブリック内のルート配布
ACIは以下のルーティングメカニズムをサポートします。

•スタティックルート

• OSPFv2（IPv4）

• OSPFv3（IPv6）

• iBGP

• eBGP（IPv4および IPv6）

• EIGRP (IPv4および IPv6)プロトコル

ACIは、外部ルータに接続する際に VRF-Liteの実装をサポートします。サブインターフェイ
スを使用して、境界リーフは 1つの物理インターフェイスを持つ複数のテナントへのレイヤ 3
Outside接続を提供できます。VRF-Liteの実装では、テナントごとに1つのプロトコルセッショ
ンが必要です。

ACIファブリック内の外部ルートを伝播するために、ACIファブリック内のリーフスイッチと
スパインスイッチの間にMultiprotocol BGP（MP-BGP）が実装されています。単一ファブリッ
ク内で多数のリーフスイッチをサポートするために、BGPルートリフレクタテクノロジーが
導入されています。リーフスイッチとスパインスイッチはすべて 1つの BGP自律システム
（AS）内にあります。境界リーフが外部ルートを学習すると、MP-BGPアドレスファミリVPN
バージョン 4または VPNバージョン 6に特定の VRFの外部ルートを再配布できます。アドレ
スファミリ VPNバージョン 4を使用して、MP-BGPは VRFごとに別の BGPルーティング
テーブルを維持します。MP-BGP内で、境界リーフは BGPルートリフレクタであるスパイン
スイッチにルートをアドバタイズします。その後、ルートは VRF（APIC GUIの用語ではプラ
イベートネットワーク）がインスタンス化されているすべてのリーフに伝播されます。

外部レイヤ 3 Outside接続タイプ
ACIは、以下の外部レイヤ 3 Outside接続オプションをサポートします。

•スタティックルーティング（IPv4および IPv6でサポート）

•標準および NSSAエリアの OSPFv2（IPv4）

•標準および NSSAエリアの OSPFv3（IPv6）

• iBGP（IPv4および IPv6）

• eBGP（IPv4および IPv6）

• BGP（IPv4および IPv6）

外部レイヤ 3 Outside接続は、以下のインターフェイスでサポートされます。

•レイヤ 3ルーテッドインターフェイス

Cisco APICレイヤ 3リリース 4.0(1)ネットワークコンフィギュレーションガイド
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• 802.1Qタギング対応のサブインターフェイス：サブインターフェイスを使用すると、複数
のプライベートネットワークに対するレイヤ 2外部接続を提供できます。

•スイッチ仮想インターフェイス（SVI）：SVIインターフェイスを使用すると、レイヤ 2
とレイヤ 3をサポートする同じ物理インターフェイスをレイヤ 2外部接続とレイヤ 3外部
接続に使用できます。

図 9 : ACIレイヤ 3管理対象オブジェクト

L3Outside接続に使用される管理対象オブジェクトは、次のとおりです。

•外部レイヤ 3 Outside（L3ext）：ルーティングプロトコルオプション（OSPFエリアタイ
プ、エリア、EIGRP AS、BGP）、プライベートネットワーク、外部物理ドメイン。

•論理ノードプロファイル：外部レイヤ 3 Outside接続に対して 1つ以上のノードが定義さ
れたプロファイル。ルータ IDとループバックインターフェイス設定はプロファイルで定
義されます。

複数の外部レイヤ 3 Outside接続間の同じノードには同じルータ
IDを使用してください。

（注）
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単一の L3Out内では、ノードは、1つの論理ノードプロファイル
の一部でのみあり得ます。単一のL3Out内に複数の論理ノードプ
ロファイルの一部であるノードを構成すると、1つの論理ノード
プロファイルからループバックアドレスがプッシュされるもの

の、他方からはそうならないなど、予測できない動作が生じる可

能性があります。既存の論理インターフェイスプロファイルの下

の追加パスのバインディングを使用します。または、既存の論理

ノードのプロファイルの下に新しい論理インターフェイスプロ

ファイルを作成してください。

（注）

•論理インターフェイスプロファイル：IPv4および IPv6インターフェイスの IPインター
フェイス設定。これは、ルートインターフェイス、ルーテッドサブインターフェイス、

および SVIでサポートされます。SVIは、物理ポート、ポートチャネルまたは VPCで設
定できます。

• OSPFインターフェイスポリシー：OSPFのネットワークタイプ、優先順位などの詳細が
含まれています。

• EIGRPインターフェイスポリシー：タイマー、スプリットホライズンタイマーなどの詳
細が含まれています。

• BGPピア接続プロファイル：ほとんどの BGPピア設定、リモート AS、ローカル AS、お
よびBGPピア接続オプションが設定されるプロファイル。BGPピア接続プロファイルは、
ノードプロファイルの下の論理インターフェイスプロファイルまたはループバックイン

ターフェイスに関連付けることができます。これは、BGPピアリングセッションの
update-source設定を決定します。

•外部ネットワークインスタンスプロファイル（EPG）（l3extInstP）：外部 EPGはプレ
フィックスベースのEPGまたは InstPとも呼ばれます。インポートおよびエクスポートの
ルート制御ポリシー、セキュリティインポートポリシー、およびコントラクトの関連付

けは、このプロファイルで定義されます。単一L3Outに複数の外部EPGを設定できます。
単一外部レイヤ 3 Outside接続で別のルートまたはセキュリティポリシーが定義されてい
る場合、複数の外部 EPGを使用できます。1つの外部 EPGまたは複数の外部 EGPがルー
トマップにまとめられます。外部EPGで定義されるインポート/エクスポートサブネット
は、ルートマップの IPプレフィックスリストの match句と関連しています。外部 EPG
は、インポートセキュリティサブネットとコントラクトが関連付けられる場所でもあり

ます。これは、この L3outのトラフィックの許可またはドロップに使用されます。

•アクションルールプロファイル：アクションルールプロファイルは、L3Outのルート
マップの set句を定義するために使用されます。サポートされる set句は、BGP communities
（standardおよび extended）、Tags、Preference、Metric、およびMetric typeです。

•ルート制御プロファイル：ルート制御プロファイルは、アクションルールプロファイル
を参照するために使用されます。これは、アクションルールプロファイルの順序付きプ

ロファイルにすることができます。ルート制御プロファイルは、テナント BD、BDサブ
ネット、外部 EPG、または外部 EPGサブネットで参照できます。
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BGP、OSPF、およびEIGRP L3Out用の追加のプロトコル設定が存在します。これらの設定は、
GUIの [ACI Protocol Policies]セクションでテナントごとに設定されます。

外部 EPG (中継ルーティングケース)の間でポリシーの適用を設定する際には、エクスポート
ルート制御、集約エクスポート、および外部のセキュリティのために、デフォルトプレフィッ

クスである 0/0で 2番目の外部 EPG (InstP)を設定する必要があります。さらに、優先グループ
を除外し、中継 InstPs間では任意の契約 (または適切な契約)を使用する必要があります。

（注）

レイヤ 3外部接続の設定のモードについて
APICは設定のための複数のユーザインターフェイス (UI)をサポートしているので、1つのUI
を使用して設定を作成し、その後、別の UIを使用して設定を変更する場合は、予期しないイ
ンタラクションが潜んでいます。ここでは、さらに他のAPICのユーザインターフェイスを使
用した可能性がある場合、APIC NX-OSスタイルの CLIを使用してレイヤ 3外部接続を設定す
るための考慮事項を説明します。

APIC NX-OSスタイルの CLIを使用してレイヤ 3外部接続を設定する場合、次の 2つのモード
を選択することができます。

•よりシンプルな暗黙モードは、APIC GUIまたは REST APIと互換性がありません。

•名前付き（または明示)モードは、APIC GUIおよび REST APIと互換性があります。

いずれの場合も、設定は互換性がない UIでは読み取り専用であると考えてください。

モードの違いについて

どちらのモードでも、構成設定は APIの l3extOutクラスのインスタンスである内部コンテナ
オブジェクト「L3 Outside」（または「L3Out」）内で定義されます。2つのモード間の主な違
いは、このコンテナオブジェクトインスタンスの命名にあります。

•暗黙モード：コンテナのネーミングは潜在的であり、CLIコマンドには表示されません。
CLIは、これらのオブジェクトを内部的に作成し保持します。

•名前付きモード：名前はユーザーが決定します。名前付きモードのCLIコマンドには、追
加の l3Outフィールドがあります。名前付きL3Outがを正常に設定され障害を回避するた
めには、ユーザーが外部レイヤ 3用の APIオブジェクトモデルを理解する必要がありま
す。

「名前付きモードセクションを使用したレイヤ3外部接続の設定」セクションの手順を除き、
このガイドでは、暗黙モードの手順を説明します。

（注）
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注意事項および制約事項

•同じ APICインターフェイスでは、両方のモードを、次の制限でレイヤ 3外部接続を設定
するために一緒に使用することができます。テナントVRF、およびリーフの特定の組み合
わせのレイヤ 3外部接続設定は、1つのモードを介してのみ実行できます。

•特定のテナント VRFの場合、外部 L3 EPGを配置できるポリシードメインは、名前付き
モードまたは暗黙モードのいずれかになります。推奨する設定方式は、特定のテナント

VRFが、レイヤ 3外部接続用に展開されたすべてのノード全体で、特定のテナント VRF
の組み合わせに対して1つのモードだけを使用することです。モードは、異なるテナント
または異なる VRF全体で変えることができ、制限は適用されません。

•場合によっては、CiscoAPICクラスタへの着信設定で不整合が検証されます。外部から確
認できる設定（L3Outを通過するノースバウンドトラフィック）も検証の対象です。設定
が無効な場合は、「Invalid Configuration」エラーメッセージが表示されます。

•外部レイヤ 3機能は、次の例外を除いて、両方の設定モードでサポートされます

• L4～ L7サービスアプライアンスを使用したルーティングピアリングとルートヘル
スインジェクション (RHI)は、名前付きモードでのみをサポートされます。名前付き
モードは、ルーティングピアリングが含まれるテナント VRFのすべての境界リーフ
スイッチ全体で使用する必要があります。

•暗黙モード CLI手順を使用して作成されたレイヤ 3外部ネットワークオブジェクト
（l3extOut）は、「__ui_」で始まる名前で識別され、GUIで読み取り専用としてマークさ
れます。CLIは、インターフェイス、プロトコル、ルートマップ、EPGなどの機能で、こ
れらの外部L3ネットワークを分割します。REST APIを介して実行される設定変更は、こ
の構造を破棄することができ、CLIを介してさらなる変更を防ぐことができます。

このようなオブジェクトを削除する手順については、『APIC Troubleshooting Guide』の
「Troubleshooting Unwanted _ui_ Objects」を参照してください。

L3Outネットワークインスタンスプロファイルで設定されているサブ
ネットで有効な制御

L3Outネットワークインスタンスプロファイルで設定されているサブネットに対して以下の
制御を有効にすることができます。

Cisco APICレイヤ 3リリース 4.0(1)ネットワークコンフィギュレーションガイド
17

Cisco ACI転送

L3Outネットワークインスタンスプロファイルで設定されているサブネットで有効な制御



表 2 :ルート制御オプション

オプション使用目的ルート制御設定

特定の一致 (プレフィックスと
プレフィックス長)。

ルートマップと IPプレフィク
スリストを使用して、どの外

部ネットワークがファブリッ

クからアドバタイズされるか

を制御します。IPプレフィッ
クスリストは、定義されてい

るサブネットごとにBLスイッ
チに作成されます。エクス

ポート制御ポリシーは、デ

フォルトで有効になってお

り、BGP、EIGRP、および
OSPFでサポートされていま
す。

エクスポートルート制御

特定の一致 (プレフィックスと
プレフィックス長)。

ファブリックに許可されてい

るサブネットを制御します。

ルールを設定してルートを

フィルタリングすることがで

きます。BGPおよび OSPFで
はサポートされますが、EIGRP
ではサポートされません。サ

ポートされていないプロトコ

ルのインポート制御ポリシー

を有効にすると、自動的に無

視されます。インポート制御

ポリシーは、デフォルトでは

有効になっていませんが、

[CreateRoutedOutside]パネル
で有効にすることができま

す。[Identity]タブで、[Route
Control Enforcement: Import]
を有効にします。

インポートルート制御

ACLのプレフィックスまたは
ワイルドカードによる一致

ルールを使用します。

2つのプレフィックスベース
の EPG間をパケットが流れる
ようにするために使用されま

す。ACLで実装されます。

セキュリティインポートサブ

ネット

0.0.0.0/0サブネット (すべての
プレフィックス)の場合にのみ
サポートされます。

すべてのプレフィックスを外

部ピアにアドバタイズできる

ようにするために使用されま

す。0.0.0.0/ le 32 IPプレフィッ
クスリストで実装されます。

集約エクスポート
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オプション使用目的ルート制御設定

0.0.0.0/0サブネット (すべての
プレフィックス)の場合にのみ
サポートされます。

外部BGPピアからの着信であ
るすべてのプレフィックスを

許可するために使用されま

す。0.0.0.0/0 le 32 IPプレ
フィックスリストで実装され

ます。

集約インポート

L3Out接続からすべての中継ルートをアドバタイズすることをお勧めします。この場合、プレ
フィックス0.0.0.0/0の集約エクスポートオプションを使用します。この集約エクスポートオプ
ションを使用すると、APICシステムがエクスポートルートマップのマッチ句として使用する
IPプレフィクスリストエントリ (permit 0.0.0.0/0 le 30)が作成されます。出力を表示するには、
show route-map <outbound route-map>および show ip prefix-list <match-clause>コマンドを使
用します。

集約共有ルートを有効にすると、ある VRFで学習されたルートを別の VRFにアドバタイズす
る必要がある場合、サブネットを正確に一致させることでルートを共有するか、集約サブネッ

トマスクを使用してルートを共有できます。複数のサブネットマスクを使用して、特定のルー

トグループをVRF間で共有するかどうかを判断できます。たとえば、10.1.0.0/16と 12.1.0.0/16
を指定してこれらのサブネットを集約することができます。あるいは、0/0を使用すると、複
数の VRFのすべてのサブネットルートを共有できます。

第 2世代のスイッチの VRF機能間で正常にルートが共有されます（N9K-93108TC-EXなど、
スイッチモデル名の最後やその後に「EX」や「FX」がつく Cisco Nexus N9K）。第 1世代の
スイッチですが、ルートを保存する物理的な 3進コンテンツ対応メモリ（TCAM）にルートの
解析を完全にサポートするだけの容量がないため、この設定のパケットは失敗する可能性があ

ります。

（注）

ACIレイヤ 3 Outsideネットワークのワークフロー
このワークフローでは、レイヤ 3 Outside (L3Out)ネットワーク接続を設定するために必要なス
テップの概要を示します。
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図 10 :レイヤ 3 Outsideネットワーク接続

1.前提条件

•インフラセキュリティドメインに読み取り/書き込みアクセス権限があることを確認しま
す。

•必要なインターフェイスを持つターゲットリーフスイッチが使用できることを確認しま
す。

レイヤ 3 Outsideネットワークの設定

次の L3Outlシナリオのいずれかを選択します。

•単一のテナント内で消費されるL3Outについて、BGPまたはOSPFの設定の指示に従いま
す。

•複数のテナント間で消費 (共有)される L3Outについて、「共有レイヤ 3 Out」のガイドラ
インに従います。

• L3Outの中継ルーティング使用例については、ACI中継ルーティング手順に従ってくださ
い。

注：この機能には APICリリース 1.2（1x）以降が必要です。
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第 2 章

レイヤ 3ネットワーク設定の前提条件

この章の内容は、次のとおりです。

•レイヤ 3前提条件（21ページ）

レイヤ 3前提条件
このガイドのタスクを開始する前に、次のことを行ってください。

• ACIファブリックとAPICコントローラがオンラインであり、APICクラスタが形成され健
全であることを確認します—詳細については、Cisco APIC Getting Started Guide, Release 2.x
を参照してください。

•レイヤ3ネットワークを構成する管理者のファブリック管理者アカウントが使用可能であ
ることを確認します—詳細については、Cisco APICBasic ConfigurationGuideのUser Access,
Authentication, and Accountingおよび Management の章を参照してください。

•目的のリーフスイッチとスパインスイッチ (必要なインターフェイスを使用可能)が使用
可能であることを確認します—詳細については、Cisco APIC Getting Started Guide, Release
2.xを参照してください。

仮想スイッチのインストールと登録の詳細については、Cisco ACI Virtualization Guideを参
照してください。

•レイヤ 3ネットワークを消費するテナント、ブリッジドメイン、VRF、および EPG (アプ
リケーションプロファイルとコントラクトを含む)を設定します—詳細については、Cisco
APIC Basic Configuration Guideの Basic User Tenant Configurationの章を参照してください。

• NTP、DNSサービス、および DHCPリレーポリシーを設定します—詳細については、
Cisco APIC Basic Configuration Guide, Release 2.xの Provisioning Core ACI Fabric Servicesの
章を参照してください。

Cisco APICレイヤ 3リリース 4.0(1)ネットワークコンフィギュレーションガイド
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ファブリックのリーフスイッチとスパインスイッチの間に 1ギガビットイーサネット (GE)ま
たは 10GEリンクを設置すると、帯域幅が不十分なために、パケットが転送されずにドロップ
される可能性があります。これを避けるためには、リーフスイッチとスパインスイッチの間

で 40GEまたは 100GEリンクを使用してください。

注意

ブリッジドメインの設定

レイヤ 3の設定 ブリッジドメイン ()]パネルのタブには次のパラメータを設定するには、管理
者が使用できます。

•ユニキャストルーティング :この設定が有効になっているサブネットアドレスが設定さ
れている場合は、ファブリックはデフォルトゲートウェイの機能を提供して、トラフィッ

クをルーティングします。ユニキャストルーティングもの有効化するように指示マッピン

グデータベースをこのブリッジドメインのエンドポイントの IP-VTEPにマッピングを参
照してください。IPラーニングはブリッジドメインで設定されているサブネットを含む
に依存ではありません。

•サブネットアドレス :このオプションは、ブリッジドメインの SVI IPアドレス (デフォ
ルトゲートウェイ)を設定します。

•制限のサブネット IPラーニング :このオプションは、ユニキャストリバース転送パス
チェックに似ています。このオプションを選択すると、ファブリックはブリッジドメイン

に設定されている 1以外のサブネットから IPアドレスを学習されません。

有効化サブネットに制限IPラーニングがブリッジドメイン内のトラフィックを停止します。注意

Cisco APICレイヤ 3リリース 4.0(1)ネットワークコンフィギュレーションガイド
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第 3 章

外部ネットワークへのルーテッド接続

この章の内容は、次のとおりです。

•外部ネットワークへルートされた接続について（23ページ）
•外部ネットワークへのルーテッド接続のためのレイヤ 3 Out（23ページ）
•外部ネットワークへの接続をルーティングするための注意事項（26ページ）
•テナントネットワークのためのレイヤ 3 Outsideの設定（29ページ）

外部ネットワークへルートされた接続について
ネットワーク構成 (L3Out)外部レイヤ 3では、ファブリック以外のトラフィックを転送する方
法を定義します。レイヤ3はし、他のノードのアドレスを見つける、ルートを選択して、サー
ビスの品質を選択して、入力して、終了、およびファブリックを移動する際は、トラフィック

を転送に使用されます。

ガイドラインとの設定と接続の外部レイヤ3を維持するための注意事項は、次を参照してくだ
さい。外部ネットワークへの接続をルーティングするための注意事項（26ページ）。

（注）

L3Outsの種類についての詳細は、外部レイヤ 3 Outside接続タイプ（13ページ）を参照して
ください。

外部ネットワークへのルーテッド接続のためのレイヤ 3
Out

外部ネットワークへのルーテッド接続は、次の図の階層で示すようにファブリックアクセス

（infraInfra）外部ルーテッドドメイン（l3extDomP）をレイヤ 3外部外側ネットワーク
（l3extOut）のテナントレイヤ 3外部インスタンスプロファイル（l3extInstPまたは外部

EPG）に関連付けることによって有効になります。
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図 11 :レイヤ 3外部接続のポリシーモデル

レイヤ 3外部アウトサイドネットワーク（l3extOutオブジェクト）には、ルーティングプロ

トコルのオプション（BGP、OSPF、または EIGRPまたはサポートされている組み合わせ）お
よびスイッチとインターフェイス固有の設定が含まれています。l3extOutにルーティングプ

ロトコル（たとえば、関連する仮想ルーティングおよび転送（VRF）およびエリア IDを含む
OSPF）が含まれる一方で、レイヤ 3外部インターフェイスのプロファイルには必要な OSPF
インターフェイスの詳細が含まれます。いずれも OSPFのイネーブル化に必要です。

l3extInstP EPGは、コントラクトを通してテナント EPGに外部ネットワークを公開します。
たとえば、Webサーバのグループを含むテナント EPGは、l3extOutに含まれるネットワーク

設定に応じてコントラクトを介して l3extInstP EPGと通信できます。外部ネットワーク設定
は、ノードを L3外部ノードプロファイルに関連付けることで複数のノードに容易に再利用で
きます。同じプロファイルを使用する複数のノードをフェールオーバーやロードバランシング

のために設定できます。ノードを複数の l3extOutsに追加することで、l3extOutsに関連付けら
れている VRFがノードでも展開されます。拡張性に関する情報については、現行の「Verified
Scalability Guide for Cisco ACI」を参照してください。
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アドバタイズホストルート

BDでアドバタイズホストルートを有効にすると、個々のホストルート（/32および /128のプ
レフィクス）が境界リーフスイッチ（BL）からアドバタイズされます。BDは、L3outまたは
ホストルートに一致する明示的なプレフィックスリストに関連付けられている必要がありま

す。ホストルートは、ファブリック外のホストルートをアドバタイズするように設定する必

要があります。

境界リーフスイッチとサブネットは、個々のエンドポイント（EP）プレフィックスをアドバ
タイズします。ルート情報は、ホストがローカル PODに接続されている場合にのみアドバタ
イズされます。EPがローカル PODから離れた、またはEPがEPデータベースから削除された
場合（そのEPがリモートリーフに接続されていた場合であっても）、ルートアドバタイズメ
ントはその時に撤回されます。

アドバタイズホストルートの設定ガイドラインと制限事項を次に示します。

•ホストルートのアドバタイズメントは、BDから L3outへのアソシエーションと明示的な
ルートマップ設定の両方をサポートしています。設定するホストルートを個々にまたは

範囲を定めて確実に制御しながら設定できるため、明示的なルートマップの設定を使用す

ることをお勧めします。

• SITE-1のEP/ホストルートは、他のSITEの境界リーフを介してアドバタイズされません。

• EPがエージングするかデータベースから削除されると、ホストルートは境界リーフから
撤回されます。

Cisco APICレイヤ 3リリース 4.0(1)ネットワークコンフィギュレーションガイド
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• EPを SITEまたは POD全体で移動させる場合、ホストルートを最初の SITE/PODから撤
回し、新しい POD/SITEでアドバタイズしてください。

•いずれかの BDサブネットの下の特定の BDで学習された EPは、同じ POD内の境界リー
フ上で L3outからアドバタイズされます。

• EPは、境界リーフ経由のローカルPOD内でのみ、ホストルートとしてアドバタイズされ
ます。

•ある PODから別の PODにホストルートがアドバタイズされることはありません。

•リモートリーフでは、EPがリモートリーフ内でローカルで学習された場合、同じ POD
内のリモートリーフスイッチに導入された L3outを通じてのみ、それらの EPはアドバタ
イズされます。

•リモートリーフの EP/ホストルートは、主要 PODまたは別の PODの境界リーフスイッ
チを通じてアドバタイズされません。

•主要 PODの EP/ホストルートは、同じ PODまたは別の PODのリモートリーフスイッチ
の L3outを通じてアドバタイズされません。

• BDサブネットでは、[外部にアドバタイズ（Advertise Externally）]オプションが有効に
なっている必要があります。

• BDが L3outに関連付けられているか、または L3outに明示的なルートマップが設定され
た一致する BDサブネットがなければなりません。

• L3outでは、指定された BDの EPGと外部 EPGの間に契約が必要です。

BD/EPGと外部 EPGの間に契約がない場合、境界リーフに BDサ
ブネットおよびホストルートがインストールされません。

（注）

•アドバタイズホストルートは、共有サービスでサポートされます。例：導入された
EPG1/BD1は VRF 1で、L3outは別の VRF 2でアドバタイズできます。EPGと L3outの間
に共有契約を提供することで、ホストルートは 1つの VRF-1から別の VRF-2にプルされ
ます。

• BDでアドバタイズホストルートを有効にした場合、ルートマップを使用して BDサブ
ネット上でカスタムタグを設定することはできません。

外部ネットワークへの接続をルーティングするための注

意事項
レイヤ 3外部接続を作成し、維持する際には、次のガイドラインを使用してください。
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注意事項トピック

Cisco APICリリース 1.2(1)以降、入力ベースポリシーの適
用により、出入力両方向でレイヤ3アウトサイド（L3Out）
トラフィックにポリシー適用を定義できます。デフォルト

では入力になっています。リリース 1.2(1)以降にアップグ
レード中、既存のL3Out設定が出力に設定され、動作が既
存の設定と一致します。特別なアップグレードのシーケン

スは必要ありません。アップグレード後、グローバルプロ

パティ値を入力に変更します。変更されると、システムが

ルールとプレフィックスエントリを再プログラミングしま

す。規則は出力リーフから削除され、入力リーフ上に既存

の規則がない場合は、入力リーフ上にインストールされま

す。既存の設定がない場合、Actrlプレフィックスエント

リが入力リーフ上にインストールされます。ダイレクト

サーバリターン（DSR）および属性 EPGには入力ベース
のポリシー適用が必要です。vzAnyと禁止コントラクトは、
入力ベースのポリシー適用を契約無視します。入力には中

継規則が適用されます。

入力べースポリシーの適用

テナントのブリッジドメインには、共通テナントでプロビ

ジョニングされているl3extOutによってアドバタイズされ

たパブリックサブネットを含めることができます。

L3Outsによるブリッジドメイン

OSPFと EIGRPの両方があるノード上の同じ VRFで有効
であり、ブリッジドメインのサブネットがいずれか1つの
L3Outからアドバタイズされる場合、他の L3Outで有効に
なっているプロトコルからも同様にアドバタイズされま

す。

OSPFと EIGRPでは、ブリッジドメインルートアドバタ
イズメントはVRFごとに行われ、L3Outごとには行われま
せん。同じVRFとノードで（複数エリアの）複数のOSPF
L3Outが有効になっている場合、これと同じ動作が想定さ
れます。この場合、ブリッジドメインのルートがいずれか

の領域で有効になっていれば、すべての領域からアドバタ

イズされます。

OSPFと EIGRPのブリッジドメ
インルートアドバタイズメント
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注意事項トピック

Cisco APICリリース 1.2（1x）以降、BGP l3extOut接続の

テナントポリシーは、最大プレフィックス制限を使用して

設定できます。これにより、ピアから受信されるルートプ

レフィックスの数をモニタし、制限することができます。

最大プレフィックス制限を超えると、ログエントリが記録

され、さらにプレフィックスが拒否されます。カウントが

一定の間隔でしきい値を下回る場合、接続を再起動するこ

とができますが、そうしない場合接続がシャットダウンし

ます。一度に 1つのオプションだけを使用できます。デ
フォルト設定では20,000プレフィックスに制限され、その
後は新しいプレフィックスは拒否されます。拒否オプショ

ンが導入されると、APICでエラーが発生する前に BGPは
設定されている制限よりも 1つ多くプレフィックスを受け
入れます。

BGP最大プレフィックス制限

Cisco ACIは IPフラグメンテーションをサポートしていま
せん。したがって、外部ルータへのレイヤ 3 Outside
（L3Out）接続、または Inter-Pod Network（IPN）を介した
multipod接続を設定する場合は、MTUが両側で適切に設定
されていることが重要です。Cisco ACI、Cisco NX-OS、
Cisco IOSなどの一部のプラットフォームでは、設定された
MTU値は IPヘッダーを考慮に入れています（結果として、
最大パケットサイズは、ACIで 9216バイト、NX-OSおよ
び IOSで 9000バイトに設定されます）。ただし、IOS XR
などの他のプラットフォームは、パケットヘッダーのを除

くMTU値を設定します（結果として最大パケットサイズ
は 8986バイトになります）。

各プラットフォームの適切なMTU値については、それぞ
れの設定ガイドを参照してください。

CLIベースのコマンドを使用してMTUをテストすること
を強く推奨します。たとえば、Cisco NX-OS CLIで ping

1.1.1.1 df-bit packet-size 9000 source-interface

ethernet 1/1などのコマンドを使用します。

MTU

マルチノードサービスグラフを使用する際、異なる VRF
で2つのEPGが必須です。これらの機能では、システムは
レイヤ 3検索を実行する必要があるため、EPGが異なる
VRFを分離する必要があります。この制限は、レイヤ 2お
よびレイヤ3の検索に基づいてレガシサービスの挿入に続
きます。

レイヤ 4から 7
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注意事項トピック

L3Out用の QoSポリシーを設定し、L3Outが存在する BL
スイッチで適用されるポリシーを有効にするには、次の注

意事項に従ってください。

• VRFポリシー制御の適用方向を出力に設定する必要
があります。

• VRFポリシー制御適用の優先度設定を有効に設定す
る必要があります。

• L3Outを使用してEPG間の通信を制御するコントラク
トを設定する際に、コントラクトまたはコントラクト

の件名にQoSクラスまたはターゲットDSCPを含めま
す。

L3Outsの QoS

テナントネットワークのためのレイヤ 3 Outsideの設定

テナントのレイヤ 3 Outsideネットワーク接続の設定の概要
このトピックでは、Cisco APIC使用時にテナントネットワークに対してレイヤ 3 Outsideを設
定する方法の典型的な例を示します。

この章の例では、次のトポロジを使用しています。
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図 12 :レイヤ 3外部接続トポロジ

この例では、Cisco ACIファブリックは、3つのリーフスイッチと、APICクラスタによって制
御される 2つのスパインスイッチをいます。非境界リーフスイッチ（101および 102）は、
Webサーバとデータベースサーバに接続されます。境界リーフスイッチ（103）には、ルータ
への接続とインターネットへの接続を提供するL3Outがあります。この例の目標は、インター
ネット上のエンドポイント（EP）に対して、境界のリーフスイッチの L3Out経由で通信する
Webサーバを有効にすることです。

この例では、L3Outに関連付けられているテナントは t1で、VRF v1および L3Out外部 EPG
extnw1を有します。

L3Outを設定する前に、ノード、ポート、機能プロファイル、AEP、レイヤ 3ドメインを設定
します。BGPルートリフレクタとしてスパインスイッチ 104および 105を設定する必要があ
ります。

L3Outの設定には、次のコンポーネントの定義が含まれます。

1. テナントおよび VRF

2. リーフ 103上のノードおよびインターフェイス

3. プライマリルーティングプロトコル（この例では BGPなど境界リーフスイッチと外部
ルータ間のルートを交換するために使用）
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4. 接続のルーティングプロトコル（この例では、OSPFなどプライマリプロトコルの到達
可能性情報を提供します)

5. 外部 EPG

6. ルートマップ

7. ブリッジドメイン

8. ノード 101に少なくとも 1個のアプリケーション EPG

9. フィルタとコントラクト

10. コントラクトを EPGに関連付ける

次の表では、この章の例で使用される名前を一覧表示します。

ノード 101（非境界リーフ）ノード 103（境界リーフ）プロパティ

t1t1テナント

v1v1VRF

--l3out1レイヤ 3アウトサイド

サブネット 44.44.44.1/24で bd1--ブリッジドメイン

ノード 101ルータ ID 11.11.11.103および
パススルー 12.12.12.3/24を持
つプロファイル nodep1のノー

ド 103

ノード

--IPアドレス 11.11.11.1/24を持
つ eth/1/3の OSPFインター
フェイス ifp1

インターフェイス

--ピアアドレス 15.15.15.2/24お
よび ASN 100

BGPの詳細

--OSPFエリア 0.0.0.0と正規の
種類

OSPFの詳細

App1、epg1、bd1を持つアプリ

ケーション

20.20.20.0/24の外部 EPG
extnw1

EPG

--ルート制御コンテキストctxp1

を持つ rp1

ルート制御プロファイル

--ルート宛先 200.3.2.0/24を持つ
ルールmatch-rule1によるmap1

ルートマップ

http-filterhttp-filterフィルタ
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ノード 101（非境界リーフ）ノード 103（境界リーフ）プロパティ

Epg1により提供される
httpCtrct

Extnw1により提供される
httpCtrct

コントラクト

REST APIを使用したテナントネットワークのレイヤ 3 Outsideの設定
例で設定されている外部ルーテッドネットワークは、IPv4および Ipv6の両方をサポートする
ように拡張可能です。IPv4と IPv6両方のルートを外部ルーテッドネットワークにアドバタイ
ズし、外部ルーテッドネットワークから学習することができます。テナントネットワークの

L3Outを設定するには、例のように XMLで postを送信します。

この例は、わかりやすくするための手順が分けられています。マージ例については、RESTAPI
の例：L3Out（36ページ）を参照してください。

始める前に

•ノード、ポート、機能プロファイル、AEP、レイヤ 3ドメインを設定します。

•外部ルーテッドドメインを作成し、L3Outのインターフェイスに関連付けます。

• BGPルートリフレクタポリシーを設定し、ファブリック内でルートを伝達します。

これらの前提条件の XMLの例については、REST APIの例: L3Outの前提条件（35ページ）
を参照してください。

手順

ステップ 1 テナント、VRF、ブリッジドメインを設定します。

この例ではVRF v1を持つテナント t1およびブリッジドメイン bd1を設定します。テナント、

VRF、および BDはまだ展開されていません。

例：

<fvTenant name="t1">
<fvCtx name="v1"/>
<fvBD name="bd1">

<fvRsCtx tnFvCtxName="v1"/>
<fvSubnet ip="44.44.44.1/24" scope="public"/>
<fvRsBDToOut tnL3extOutName="l3out1"/>

</fvBD>/>
</fvTenant>

ステップ 2 アプリケーションプロファイルおよびアプリケーション EPGを設定します。

この例では、アプリケーションプロファイル app1（ノード 101上）、EPG epg1を設定し、コ

ンシューマとして bd1を持つ EPGとコントラクト httpCtrctを関連付けます。

例：

<fvAp name="app1">
<fvAEPg name="epg1">
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<fvRsDomAtt instrImedcy="immediate" tDn="uni/phys-dom1"/>
<fvRsBd tnFvBDName="bd1" />
<fvRsPathAtt encap="vlan-2011" instrImedcy="immediate" mode="regular"

tDn="topology/pod-1/paths-101/pathep-[eth1/3]"/>
<fvRsCons tnVzBrCPName="httpCtrct"/>

</fvAEPg>
</fvAp>

ステップ 3 ノードおよびインターフェイスを設定します。

この例では、ノードプロファイル、nodep1、ルータ ID 11.11.11.103を持つノード 103（境界
リーフスイッチ）上で、VRF v1を設定します。.また、IPアドレス 12.12.12.1/24およびレイ

ヤ 3ドメイン dom1で、ルーテッドインターフェイス（レイヤ 3ポート）としてインターフェ
イス eth1/3を設定します。

例：

<l3extOut name="l3out1">
<l3extRsEctx tnFvCtxName="v1"/>
<l3extLNodeP name="nodep1">

<l3extRsNodeL3OutAtt rtrId="11.11.11.103" tDn="topology/pod-1/node-103"/>
<l3extLIfP name="ifp1"/>
<l3extRsPathL3OutAtt addr="12.12.12.3/24" ifInstT="l3-port"

tDn="topology/pod-1/paths-103/pathep-[eth1/3]"/>
</l3extLIfP>

</l3extLNodeP>
<l3extRsL3DomAtt tDn="uni/l3dom-dom1"/>

</l3extOut>

ステップ 4 ルーティングプロトコルを設定します。

この例では、IPアドレス、15.15.15.2、ASN 100を持つ BGPピアで、プライマリルーティン
グプロトコルとして BGPを設定します。

例：

<l3extOut name="l3out1">
<l3extLNodeP name="nodep1">

<bgpPeerP addr="15.15.15.2">
<bgpAsP asn="100"/>

</bgpPeerP>
</l3extLNodeP>
<bgpExtP/>

</l3extOut>

ステップ 5 接続ルーティングプロトコルを設定します。

この例では、定期的なエリア ID 0.0.0.0でに対して通信プロトコルとして OSPFを設定しま
す。

例：

<l3extOut name="l3out1">
<ospfExtP areaId="0.0.0.0" areaType="regular"/>
<l3extLNodeP name="nodep1">

<l3extLIfP name="ifp1">
<ospfIfP/>

<l3extIfP>
<l3extLNodeP>

</l3extOut>

ステップ 6 外部 EPGを設定します。
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この例では、外部ネットワーク extnw1としてネットワーク 20.20.20.0/24を設定します。プロ

バイダとして、extnw1とルート制御プロファイル rp1およびコントラクト httpCtrctを関連付

けます。

例：

<l3extOut name="l3out1">
<l3extInstP name="extnw1">

<l3extSubnet ip="20.20.20.0/24" scope="import-security"/>
<fvRsProv tnVzBrCPName="httpCtrct"/>

</l3extInstP>
</l3extOut>

ステップ 7 オプション。ルートマップを設定します。

この例では、アウトバウンド方向に BGPピアのルートマップを設定します。ルートマップ
が、200.3.2.0/24のルート宛先に一致するルートに適用されます。また正常な一致により（ルー

トがこの範囲が一致する場合）、ルート ASパス属性が 200および 100に更新されます。

例：

<fvTenant name="t1">
<rtctrlSubjP name="match-rule1">

<rtctrlMatchRtDest ip="200.3.2.0/24"/>
</rtctrlSubjP>
<l3extOut name="l3out1">

<rtctrlProfile name="rp1">
<rtctrlCtxP name="ctxp1" action="permit" order="0">

<rtctrlScope>
<rtctrlRsScopeToAttrP tnRtctrlAttrPName="attrp1"/>

</rtctrlScope>
<rtctrlRsCtxPToSubjP tnRtctrlSubjPName="match-rule1"/>

</rtctrlCtxP>
</rtctrlProfile>
<l3extInstP name="extnw1">

<l3extSubnet ip="20.20.20.0/24" scope="import-security"/>
<l3extRsInstPToProfile direction='export' tnRtctrlProfileName="rp1"/>
<fvRsProv tnVzBrCPName="httpCtrct"/>

</l3extInstP>
</l3extOut>

</fvTenant>

ステップ 8 この例では、フィルタおよびコントラクトを作成し、EPGの通信を可能にします。外部 EPG
およびアプリケーション EPGは、プロバイダおよびコンシューマとして個別にコントラクト
httpCtrctにすでに関連付けられています。コントラクトの範囲（適用される範囲）はアプリ

ケーション、テナント、VRF内か、グローバルを選択できます（ファブリック全体）。この例
では、範囲は VRF（context）です。

例：

<vzFilter name="http-filter">
<vzEntry name="http-e" etherT="ip" prot="tcp"/>

</vzFilter>
<vzBrCP name="httpCtrct" scope="context">

<vzSubj name="subj1">
<vzRsSubjFiltAtt tnVzFilterName="http-filter"/>

</vzSubj>
</vzBrCP>

ステップ 9 アドバタイズホストルートを設定します。
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例：

"<fvBD dn="uni/tn-t1/BD-b100" hostBasedRouting="yes"/>”

REST APIの例: L3Outの前提条件

この例では、ノード、ポート、AEP、レイヤ 3ドメインを設定します。
<?xml version="1.0" encoding="UTF-8"?>
<!-- api/policymgr/mo/.xml -->
<polUni>

<infraInfra>
<!-- Node profile -->
<infraNodeP name="nodeP1">

<infraLeafS name="leafS1" type="range">
<infraNodeBlk name="NodeBlk1" from_="101" to_="103" />

</infraLeafS>
<infraRsAccPortP tDn="uni/infra/accportprof-PortP1" />

</infraNodeP>
<!-- Port profile -->
<infraAccPortP name="PortP1">

<!-- 12 regular ports -->
<infraHPortS name="PortS1" type="range">

<infraPortBlk name="portBlk1" fromCard="1" toCard="1" fromPort="3"
toPort="32"/>

<infraRsAccBaseGrp tDn="uni/infra/funcprof/accportgrp-default" />
</infraHPortS>

</infraAccPortP>
<!-- Functional profile -->
<infraFuncP>

<!-- Regular port group -->
<infraAccPortGrp name="default">

<infraRsAttEntP tDn="uni/infra/attentp-aeP1" />
</infraAccPortGrp>

</infraFuncP>
<infraAttEntityP name="aeP1">

<infraRsDomP tDn="uni/phys-dom1"/>
<infraRsDomP tDn="uni/l3dom-dom1/>

</infraAttEntityP>
<fvnsVlanInstP name="vlan-1024-2048" allocMode="static">

<fvnsEncapBlk name="encap" from="vlan-1024" to="vlan-2048" status="created"/>

</fvnsVlanInstP>
</infraInfra>
<physDomP dn="uni/phys-dom1" name="dom1">

<infraRsVlanNs tDn="uni/infra/vlanns-[vlan-1024-2048]-static"/>
</physDomP>
<l3extDomP name="dom1">

<infraRsVlanNs tDn="uni/infra/vlanns-[vlan-1024-2048]-static" />
</l3extDomP>

</polUni>

次の例では、必要な BGPルートリフレクタを設定します。
<!-- Spine switches 104 and 105 are configured as route reflectors -->
<?xml version="1.0" encoding="UTF8"?>
<!-- api/policymgr/mo/.xml -->
<polUni>

<bgpInstPol name="default">
<bgpAsP asn="100"/>
<bgpRRP>

<bgpRRNodePEp id="104"/>
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<bgpRRNodePEp id="105"/>
</bgpRRP>

</bgpInstPol>
<fabricFuncP>

<fabricPodPGrp name="bgpRRPodGrp1">
<fabricRsPodPGrpBGPRRP tnBgpInstPolName="default"/>

</fabricPodPGrp>
</fabricFuncP>
<fabricPodP name="default">

<fabricPodS name="default" type="ALL">
<fabricRsPodPGrp tDn="uni/fabric/funcprof/podpgrp-bgpRRPodGrp1"/>

</fabricPodS>
</fabricPodP>

</polUni>

REST APIの例：L3Out

次の例は、REST APIを使用した L3Outを設定する手順のマージバージョンです。
<?xml version="1.0" encoding="UTF8"?>
<!-- api/policymgr/mo/.xml -->
<polUni>

<fvTenant name="t1">
<fvCtx name="v1"/>
<fvBD name="bd1">

<fvRsCtx tnFvCtxName="v1"/>
<fvSubnet ip="44.44.44.1/24" scope="public"/>
<fvRsBDToOut tnL3extOutName="l3out1"/>

</fvBD>
<fvAp name="app1">

<fvAEPg name="epg1">
<fvRsDomAtt instrImedcy="immediate" tDn="uni/phys-dom1"/>
<fvRsBd tnFvBDName="bd1" />
<fvRsPathAtt encap="vlan-2011" instrImedcy="immediate" mode="regular"

tDn="topology/pod-1/paths-101/pathep-[eth1/3]"/>
<fvRsCons tnVzBrCPName="httpCtrct"/>

</fvAEPg>
</fvAp>
<l3extOut name="l3out1">

<l3extRsEctx tnFvCtxName="v1"/>
<l3extLNodeP name="nodep1">

<l3extRsNodeL3OutAtt rtrId="11.11.11.103" tDn="topology/pod-1/node-103"/>

<l3extLIfP name="ifp1">
<l3extRsPathL3OutAtt addr="12.12.12.3/24" ifInstT="l3-port"

tDn="topology/pod-1/paths-103/pathep-[eth1/3]"/>
</l3extLIfP>
<bgpPeerP addr="15.15.15.2">

<bgpAsP asn="100"/>
</bgpPeerP>

</l3extLNodeP>
<l3extRsL3DomAtt tDn="uni/l3dom-dom1"/>
<bgpExtP/>
<ospfExtP areaId="0.0.0.0" areaType="regular"/>
<l3extInstP name="extnw1" >

<l3extSubnet ip="20.20.20.0/24" scope="import-security"/>
<l3extRsInstPToProfile direction="export" tnRtctrlProfileName="rp1"/>
<fvRsProv tnVzBrCPName="httpCtrct"/>

</l3extInstP>
<rtctrlProfile name="rp1">

<rtctrlCtxP name="ctxp1" action="permit" order="0">
<rtctrlScope>

<rtctrlRsScopeToAttrP tnRtctrlAttrPName="attrp1"/>
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</rtctrlScope>
<rtctrlRsCtxPToSubjP tnRtctrlSubjPName="match-rule1"/>

</rtctrlCtxP>
</rtctrlProfile>

</l3extOut>
<rtctrlSubjP name="match-rule1">

<rtctrlMatchRtDest ip="200.3.2.0/24"/>
</rtctrlSubjP>
<rtctrlAttrP name="attrp1">

<rtctrlSetASPath criteria="prepend">
<rtctrlSetASPathASN asn="100" order="2"/>
<rtctrlSetASPathASN asn="200" order="1"/>

</rtctrlSetASPath>
</rtctrlAttrP>
<vzFilter name='http-filter'>

<vzEntry name="http-e" etherT="ip" prot="tcp"/>
</vzFilter>
<vzBrCP name="httpCtrct" scope="context">

<vzSubj name="subj1">
<vzRsSubjFiltAtt tnVzFilterName="http-filter"/>

</vzSubj>
</vzBrCP>

</fvTenant>
</polUni>

NX-OSスタイルの CLIを使用したテナントネットワークのレイヤ 3
Outsideの設定

次の手順では、テナントネットワークのネットワークの外部レイヤ3を設定する方法について
説明します。次に、NX-OS CLIを使用してテナント VRF外部 L3接続にノードと L3ポートを
配備する例を示します。

この例は、わかりやすくするための手順に分割されます。マージされた例については、NX-OS
スタイル CLIの例：L3Out（41ページ）を参照してください。

始める前に

•ノード、ポート、AEP、機能のプロファイルを設定し、レイヤ 3のドメイン。

•使用して VLANドメイン設定、 vlanドメイン ドメイン および vlan vlan範囲 コマン
ド。

•ファブリック内でルーティングされるかを伝播するには、BGPルートリフレクタポリシー
を設定します。

コマンドを使用して、これらの前提条件の例を参照してください。NX-OSスタイル CLIの例:
L3Outの前提条件（41ページ）。

手順

ステップ 1 テナントおよび VRFを設定します。

この例では設定テナント t1 VRFと v1 。これらはまだ展開されていません。
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例：

apic1# configure
apic1(config)# tenant t1
apic1(config-tenant)# vrf context v1
apic1(config-tenant-vrf)# exit
apic1(congig-tenant)# exit
apic1(config)#

ステップ 2 L3Outのノードとインターフェイスを設定します。

この例では設定 VRF v1 ノード 103 (borderリーフスイッチ)と呼ばれるで nodep1 、ルータ

IDを 11.11.11.103 。インターフェイスの設定も eth1/3 ルーテッドインターフェイス (レ
イヤ 3のポート)、IPアドレスとして 12.12.12.3/24 とレイヤ 3ドメイン dom1 。

例：

apic1(config)# leaf 103
apic1(config-leaf)# vrf context tenant t1 vrf v1
apic1(config-leaf-vrf)# router-id 11.11.11.103
apic1(config-leaf-vrf)# exit
apic1(config-leaf)# interface ethernet 1/3
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# no switchport
apic1(config-leaf-if)# vrf member tenant t1 vrf v1
apic1(config-leaf-if)# ip address 12.12.12.3/24
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit

ステップ 3 ルーティングプロトコルを設定します。

この例では、BGPピアのアドレスを使用して、プライマリのルーティングプロトコルとして
BGPを設定 15.15.15.2 ASN 100ドルとします。

例：

apic1(config)# leaf 103
apic1(config-leaf)# router bgp 100
apic1(config-leaf-bgp)# vrf member tenant t1 vrf v1
apic1(config-leaf-bgp-vrf)# neighbor 15.15.15.2
apic1(config-leaf-bgp-vrf-neighbor)# exit
apic1(config-leaf-bgp-vrf)# exit
apic1(config-leaf-bgp)# exit
apic1(config-leaf)# exit

ステップ 4 オプション。接続ルーティングプロトコルを設定します。

この例では、定期的なエリア IDと、通信プロトコルとして OSPFを設定 0.0.0.0 、ループ

バックアドレスと 30.30.30.0 。

例：

apic1(config)# leaf 103
apic1(config-leaf)# router ospf default
apic1(config-leaf-ospf)# vrf member tenant t1 vrf v1
apic1(config-leaf-ospf-vrf)# area 0.0.0.0 loopback 30.30.30.0
apic1(config-leaf-ospf-vrf)# exit
apic1(config-leaf-ospf)# exit
apic1(config-leaf)# exit

ステップ 5 ノード 103上に外部 EPGを設定します。
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この例では、ネットワークで 20.20.20.0/24 外部ネットワークとして設定されている extnw1

。

例：

apic1(config)# tenant t1
apic1(config-tenant)# external-l3 epg extnw1
apic1(config-tenant-l3ext-epg)# vrf member v1
apic1(config-tenant-l3ext-epg)# match ip 20.20.20.0/24
apic1(config-tenant-l3ext-epg)# exit
apic1(config-tenant)# exit
apic1(config)# leaf 103
apic1(config-leaf)# vrf context tenant t1 vrf v1
apic1(config-leaf-vrf)# external-l3 epg extnw1
apic1(config-leaf-vrf)# exit

ステップ 6 オプション。アドバタイズホストルートを設定します。

例：

apic1# configure
apic1(config)# tenant <Name>
apic1(config-tenant)# bridge-domain <Name>
apic1(config-tenant-bd)# advertise-host-routes
apic1(config-tenant-bd)# end

ステップ 7 オプション。ルートマップを設定します。

この例では、ルートマップ設定 rp1 アウトバウンド方向に BGPピアの。ルートマップが
ルートの宛先に一致するのに適用される 200.3.2.0/24 。また、正常な一致で (ルートには、
この範囲が一致する)ルート ASパスアトリビュートが更新され、 200 および 100 。

例：

apic1(config-leaf)# template route group match-rule1 tenant t1
apic1(config-route-group)# ip prefix permit 200.3.2.0/24
apic1(config-route-group)# exit
apic1(config-leaf)# vrf context tenant t1 vrf v1
apic1(config-leaf-vrf)# route-map rp1
apic1(config-leaf-vrf-route-map)# match route group match-rule1 order 0
apic1(config-leaf-vrf-route-map-match)# exit
apic1(config-leaf-vrf-route-map)# exit
apic1(config-leaf-vrf)# exit
apic1(config)# leaf 103
apic1(config-leaf)# router bgp 100
apic1(config-leaf-bgp)# vrf member tenant t1 vrf v1
apic1(config-leaf-bgp-vrf)# neighbor 15.15.15.2
apic1(config-leaf-bgp-vrf-neighbor)# route-map rp1 in
apic1(config-leaf-bgp-vrf-neighbor)# exit
apic1(config-leaf-bgp-vrf)#exit
apic1(config-leaf-bgp)# exit
apic1(config-leaf)# exit

ステップ 8 ブリッジドメインを追加します。

例：

apic1(config)# tenant t1
apic1(config-tenant)# bridge-domain bd1
apic1(config-tenant-bd)# vrf member v1
apic1(config-tenant-bd)# exit
apic1(config-tenant)# interface bridge-domain bd1
apic1(config-tenant-interface)# ip address 44.44.44.1/24 scope public
apic1(config-tenant-interface)# exit
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apic1(config-tenant)# exit
apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant t1 vrf v1
apic1(config-leaf-vrf)# route-map rp1
apic1(config-leaf-vrf-route-map)# match bridge-domain bd1 tenant t1
apic1(config-leaf-vrf-route-map-match)# exit
apic1(config-leaf-vrf-route-map)# exit
apic1(config-leaf-vrf)# exit
apic1(config-leaf)# exit

ステップ 9 ノード 101で EPGアプリケーションを作成します。

例：

apic1(config)# tenant t1
apic1(config-tenant)# application app1
apic1(config-tenant-app)# epg epg1
apic1(config-tenant-app-epg)# bridge-domain member bd1
apic1(config-tenant-app-epg)# exit
apic1(config-tenant-app)# exit
apic1(config-tenant)# exit
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/3
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# switchport trunk allowed vlan 2011 tenant t1 application app1 epg
epg1
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit
apic1(config)#

ステップ 10 フィルタ (アクセスリスト)と契約を作成します。

例：

apic1(config)# tenant t1
apic1(config-tenant)# access-list http-filter
apic1(config-tenant-acl)# match ip
apic1(config-tenant-acl)# match tcp dest 80
apic1(config-tenant-acl)# exit
apic1(config-tenant)# contract httpCtrct
apic1(config-tenant-contract)# scope vrf
apic1(config-tenant-contract)# subject subj1
apic1(config-tenant-contract-subj)# access-group http-filter both
apic1(config-tenant-contract-subj)# exit
apic1(config-tenant-contract)# exit

ステップ 11 契約を設定し、Epgに関連付けます。

例：

apic1(config-tenant)# external-l3 epg extnw1
apic1(config-tenant-l3ext-epg)# vrf member v1
apic1(config-tenant-l3ext-epg)# contract provider httpCtrct
apic1(config-tenant-l3ext-epg)# exit
apic1(config-tenant)# application app1
apic1(config-tenant-app)# epg epg1
apic1(config-tenant-app-epg)# contract consumer httpCtrct
apic1(config-tenant-app-epg)# exit
apic1(config-tenant-app)# exit
apic1(config-tenant)# exit
apic1(config)#
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NX-OSスタイル CLIの例: L3Outの前提条件

L3Outを設定する前に、次の手順を実行します。

1. VLANドメインを設定します。
apic1# configure
apic1(config)# vlan-domain dom1
apic1(config-vlan)# vlan 1024-2048
apic1(config-vlan)# exit

2. BGPルートリフレクタを設定します:

apic1(config)# bgp-fabric
apic1(config-bgp-fabric)# asn 100
apic1(config-bgp-fabric)# route-reflector spine 104,105

NX-OSスタイル CLIの例：L3Out

次の例は、L3Outを設定する手順のマージバージョン NX-OSスタイル CLIを使用します。
L3Outを設定する前に、次の前提条件を設定します。
apic1# configure
apic1(config)# tenant t1
apic1(config-tenant)# vrf context v1
apic1(config-tenant-vrf)# exit
apic1(config-tenant)# exit
apic1(config)# leaf 103
apic1(config-leaf)# vrf context tenant t1 vrf v1
apic1(config-leaf-vrf)# router-id 11.11.11.103
apic1(config-leaf-vrf)# exit
apic1(config-leaf)# interface ethernet 1/3
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# no switchport
apic1(config-leaf-if)# vrf member tenant t1 vrf v1
apic1(config-leaf-if)# ip address 12.12.12.3/24
apic1(config-leaf-if)# exit
apic1(config-leaf)# router bgp 100
apic1(config-leaf-bgp)# vrf member tenant t1 vrf v1
apic1(config-leaf-bgp-vrf)# neighbor 15.15.15.2
apic1(config-leaf-bgp-vrf-neighbor)# exit
apic1(config-leaf-bgp-vrf)# exit
apic1(config-leaf-bgp)# exit
apic1(config-leaf)# router ospf default
apic1(config-leaf-ospf)# vrf member tenant t1 vrf v1
apic1(config-leaf-ospf-vrf)# area 0.0.0.0 loopback 30.30.30.0
apic1(config-leaf-ospf-vrf)# exit
apic1(config-leaf-ospf)# exit
apic1(config-leaf)# exit
apic1(config)# tenant t1
apic1(config-tenant)# external-l3 epg extnw1
apic1(config-tenant-l3ext-epg)# vrf member v1
apic1(config-tenant-l3ext-epg)# match ip 20.20.20.0/24
apic1(config-tenant-l3ext-epg)# exit
apic1(config-tenant)# exit
apic1(config)# leaf 103
apic1(config-leaf)# vrf context tenant t1 vrf v1
apic1(config-leaf-vrf)# external-l3 epg extnw1
apic(config-leaf-vrf)# exit
apic1(config-leaf)# template route group match-rule1 tenant t1
apic1(config-route-group)# ip prefix permit 200.3.2.0/24
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apic1(config-route-group)# exit
apic1(config-leaf)# vrf context tenant t1 vrf v1
apic1(config-leaf-vrf)# route-map rp1
apic1(config-leaf-vrf-route-map)# match route group match-rule1 order 0
apic1(config-leaf-vrf-route-map-match)# exit
apic1(config-leaf-vrf-route-map)# exit
apic1(config-leaf-vrf)# exit
apic1(config-leaf)# router bgp 100
apic1(config-leaf-bgp)# vrf member tenant t1 vrf v1
apic1(config-leaf-bgp-vrf)# neighbor 15.15.15.2
apic1(config-leaf-bgp-vrf-neighbor)# route-map rp1 in
apic1(config-leaf-bgp-vrf-neighbor)#exit
apic1(config-leaf-bgp-vrf)# exit
apic1(config-leaf-bgp)# exit
apic1(config-leaf)# exit
apic1(config)# tenant t1
apic1(config-tenant)# bridge-domain bd1
apic1(config-tenant-bd)# vrf member v1
apic1(config-tenant-bd)# exit
apic1(config-tenant)# interface bridge-domain bd1
apic1(config-tenant-interface)# ip address 44.44.44.1/24 scope public
apic1(config-tenant-interface)# exit
apic1(config-tenant)# exit
apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant t1 vrf v1
apic1(config-leaf-vrf)# route-map map1
apic1(config-leaf-vrf-route-map)# match bridge-domain bd1 tenant t1
apic1(config-leaf-vrf-route-map-match)# exit
apic1(config-leaf-vrf-route-map)# exit
apic1(config-leaf-vrf)# exit
apic1(config-leaf)# exit
apic1(config)# tenant t1
apic1(config-tenant)# application app1
apic1(config-tenant-app)# epg epg1
apic1(config-tenant-app-epg)# bridge-domain member bd1
apic1(config-tenant-app-epg)# exit
apic1(config-tenant-app)# exit
apic1(config-tenant)# exit
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/3
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# switchport trunk allowed vlan 2011 tenant t1 application app1 epg
epg1
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit
apic1(config)# tenant t1
apic1(config-tenant)# access-list http-filter
apic1(config-tenant-acl)# match ip
apic1(config-tenant-acl)# match tcp dest 80
apic1(config-tenant-acl)# exit
apic1(config-tenant)# contract httpCtrct
apic1(config-tenant-contract)# scope vrf
apic1(config-tenant-contract)# subject subj1
apic1(config-tenant-contract-subj)# access-group http-filter both
apic1(config-tenant-contract-subj)# exit
apic1(config-tenant-contract)# exit
apic1(config-tenant)# external-l3 epg extnw1
apic1(config-tenant-l3ext-epg)# vrf member v1
apic1(config-tenant-l3ext-epg)# contract provider httpCtrct
apic1(config-tenant-l3ext-epg)# exit
apic1(config-tenant)# application app1
apic1(config-tenant-app)# epg epg1
apic1(config-tenant-app-epg)# contract consumer httpCtrct
apic1(config-tenant-app-epg)# exit
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apic1(config-tenant-app)# exit
apic1(config-tenant)# exit
apic1(config)#

GUIを使用したテナントネットワークのレイヤ 3 Outsideの設定
ファブリックの外部レイヤ 3 (L3Out)接続を設定するには、次の手順を実行します。

始める前に

•ノード、ポート、機能プロファイル、AEP、レイヤ 3ドメインを設定します。

•外部ルーテッドドメインを作成し、L3Outのインターフェイスに関連付けます。

•ファブリック内でルートを伝播させるために、BGPルートリフレクタポリシーを設定し
ます。

手順

ステップ 1 メニューバーでテナントおよびVRFを作成するには、Tenants >AddTenantを選択し、Create
Tenantダイアログボックスで、次のタスクを実行します:

a) Nameフィールドに、テナント名を入力します。
b) In the VRF Nameフィールドに、VRF名を入力します。
c) Submitをクリックします。

ステップ 2 ブリッジドメインを作成するには、Navigationウィンドウで Tenantおよび Networkingを展
開し、次の手順を実行します:

a) Bridge Domainsを右クリックして、Create Bridge Domainを選択します。
b) Nameフィールドに、ブリッジドメイン (BD)の名前を入力します。
c) （オプション）[Advertise Host Routes]ボックスをクリックすると、すべての導入済み境

界リーフでアドバタイズメントが有効になります。

d) VRF フィールドのドロップダウンリストから、作成した VRFを選択します (この例で
は v1)。

e) Nextをクリックします。
f) +アイコンを Subnetsでクリックします。
g) Gateway IPフィールドに、BDのサブネットを入力します。
h) Scopeフィールドで、Advertised Externallyを選択します。

後ほど作成した後に、L3 Out for Route Profileを追加します。

[Advertise Host Routes]が有効になっている場合、ルートマップもすべてのホス
トルートを一致させます。

（注）

i) OKをクリックします。
j) Nextをクリックし、 Finishをクリックします。
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ステップ 3 アプリケーション EPGを作成するには、次の手順を実行します:

a) Application Profilesを右クリックし、Create Application Profileを選択します。
b) アプリケーションの名前を入力します。
c) EPGの +アイコンをクリックします。
d) EPGの名前を入力します。
e) BDドロップダウンリストで、以前に作成したブリッジドメインを選択します。
f) Updateをクリックします。
g) Submitをクリックします。

ステップ 4 L3Outの作成を開始するには、Navigationウィンドウで Tenantおよび Networkingを展開し、
次の手順に従います:

a) External Routed Networksを右クリックしCreate Routed Outsideを選択します。
b) Nameフィールドに L3Outの名前を入力します。
c) VRFドロップダウンリストから VRFを選択します。
d) ExternalRoutedDomainドロップダウンリストで、以前に作成した外部ルーテッドドメ

インを選択します。

e) ルーテッドプロトコルのチェックボックスがある領域で、目的のプロトコル (BGP、
OSPF、または EIGRP)をオンにします。

この章の例では、BGPおよび OSPFを選択します。

選択するプロトコルに応じて、設定する必要のあるプロパティに入力します。

f) OSPFを有効にした場合は、OSPFの詳細を入力します。

この章の例では、OSPFエリア 0で、Regular areaを入力します。

g) [+]をクリックして Nodes and Interfaces Protocol Profilesを展開します。
h) Nameフィールドに、名前を入力します
i) [+]をクリックして Nodesを展開します。
j) Node IDフィールドのドロップダウンメニューで、L3Outのノードを選択します。

これらの例のトポロジでは、ノード 103を使用します。

k) Router IDフィールドで、ルータ ID (L3Outに接続されているルータの IPv4または IPv6
アドレス)を入力します。

l) （任意）ループバックアドレスに別の IPアドレスを設定することができます。Use
Router ID as Loopback Addressをオフにし、Loopback Addressesを展開し、IPアドレス
を入力し、Updateをクリックします。

m) Select Nodeダイアログボックスで、OKをクリックします。

ステップ 5 BGPを有効にしている場合には、+アイコンをクリックして BGP Peer Connectivity Profilesを
展開し、次の手順を実行します:

a) Peer Addressフィールドに、BGPピアのアドレスを入力します。
b) Local-AS Numberフィールドに、BGPの AS番号を入力します。

この章の例では、BGPピアアドレス 15.15.15.2および ASN番号 100を使用します。
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c) OKをクリックします。

ステップ 6 [+]をクリックして Interface Profiles (OSPFを有効にする場合は OSPF Interface Profiles)を展
開し、次の操作を実行します:

a) Nameフィールドに、インターフェイスプロファイルの名前を入力します。
b) Nextをクリックします。
c) Protocol Profilesダイアログボックスの OSPF Policyフィールドで、OSPFポリシーを選

択します。

d) Nextをクリックします。
e) +アイコンをクリックして Routed Interfacesを展開します。
f) Select Routed Interfaceダイアログボックスで、Nodeドロップダウンリストからノード

を選択します。

g) Pathドロップダウンリストから、インターフェイスのパスを選択します。
h) IPv4 Primary/IPv6 Preferred Addressフィールドに、インターフェイスの IPアドレスと

ネットワークマスクを入力します。

IPv6を設定するには、Link-local Addressフィールドにリンクローカルアドレ
スを入力します。

（注）

i) OK (Select Routed Interfaceダイアログボックス)をクリックします。
j) OK (Create Interface Profileダイアログボックス)をクリックします。

ステップ 7 [Create Node Profile]ダイアログボックスで、[OK]をクリックします。

ステップ 8 [Create Routed Outside]ダイアログボックスで、[Next]をクリックします。

ステップ 9 External EPG Networksタブで、Create Route Profilesをクリックします。

ステップ 10 +アイコンをクリックして Route Profilesを展開し、次のアクションを実行します:

a) Nameフィールドに、ルートマップ名を入力します。
b) Typeを選択します。

この例では、デフォルトのMatch Prefix AND Routing Policyのままにします。

c) +アイコンをクリックして Contextsを展開し、ルートマップのルートコンテキストを
作成します。

d) プロファイルコンテキストの順番と名前を入力します。

e) このコンテキストで実行するアクションとして Denyまたは Permitを選択します。
f) （任意） Set Ruleフィールドで、Create Set Rules for a Route Mapを選択します。

セットルールの名前を入力し、ルールで使用するオブジェクトをクリックして、終了

をクリックします。

g) Associated Matched Rulesフィールドで、[+]をクリックしてルートマップの一致ルール
を作成します。

h) 一致ルールの名前を入力して、ルールで一致させるためのMatch Regex Community
Terms、Match Community Terms、またはMatch Prefixを入力します。

i) ルール名をクリックして、Updateをクリックします。
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j) Create Match Ruleダイアログボックスで、Submitをクリックし、Updateをクリックし
ます。

k) Create Route Control Contextダイアログボックスで、OKをクリックします。
l) Create Route Mapダイアログボックスで、OKをクリックします。

ステップ 11 +アイコンをクリックして、External EPG Networksを展開します。

ステップ 12 Nameフィールドに、外部ネットワークの名前を入力します。

ステップ 13 +アイコンをクリックして、Subnetを展開します。

ステップ 14 Create Subnetダイアログボックスで、次の操作を実行します。

a) IP addressフィールドに、外部ネットワークの IPアドレスとサブネットマスクを入力し
ます。

b) Scopeフィールドで、L3Outのプレフィックスのインポートとエクスポートを制御する
ための適切なチェックボックスをオンにします。

範囲のオプションの詳細については、この Create Subnetパネルのオンライン
ヘルプを参照してください。

（注）

c) （任意）RouteSummarizationPolicyフィールドのドロップダウンリストで、既存のルー
ト集約ポリシーを選択するか、必要に応じて新しいポリシーを作成します。また、Export
Route Control Subnetのチェックボックスもオンにします。

ルート集約ポリシーのタイプは、L3Outに対して有効になっているルーティングプロト
コルに依存します。

d) +アイコンをクリックして Route Control Profileを展開します。
e) Nameフィールドのドロップダウンリストから、前に作成したルート制御プロファイル

を選択します。

f) Directionフィールドで、Route Export Policyを選択します。
g) Updateをクリックします。
h) Create Subnetダイアログボックスで、OKをクリックします。
i) （任意）より多くのサブネットを追加するにはこれを繰り返します。

j) [Create External Network]ダイアログボックスで、[OK]をクリックします。

ステップ 15 [Create Routed Outside]ダイアログボックスで、[Finish]をクリックします。

ステップ 16 Navigationウィンドウの、Tenant_name > Networkingの下で Bridge Domainsを展開します。

L3Outがスタティックである場合は、BD設定を選択する必要はありません。（注）

ステップ 17 作成した BDを選択します。

a) Workウィンドウで、Policyと L3 Configurationsをクリックします。
b) +アイコンをクリックして Associated L3 Outsフィールドを展開し、前に設定した L3Out
を選択し、Updateをクリックします。

c) L3Out for Route Profileフィールドで、もう一度 L3Outを選択します。
d) Nextと Finishをクリックします。
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ステップ 18 Navigationウィンドウの External Routed Networksの下で、前に作成した L3Outを展開し、
Route Maps/Profilesを右クリックします。

受信ルートについてBGP、OSPF、またはEIGRPの属性を設定するには、default-import
ルート制御プロファイルを作成し、適切な setアクションと、 no matchのアクション
を作成します。

（注）

ステップ 19 Create Route Map/Profileを選択しCreate Route Map/Profileダイアログボックスで、次の手順
を実行します:

a) Nameのドロップダウンリストで、default-importを選択します。
b) Typeフィールドでは、MatchRoutingPolicyOnlyをクリックする必要があります。Submit
をクリックします。

ステップ 20 （任意）次の手順を使用して、BGPを使用する追加のコミュニティを有効にします:

a) Set Rules for Route Mapsを右クリックし、Create Set Rules for a Route Mapをクリックし
ます。

b) Create Set Rules for a Route Mapダイアログボックスで、Add Communitiesフィールドを
クリックし、次の手順を実行して、ルートプレフィックスごとに複数のBGPコミュニティ
を割り当てます。

ステップ 21 L3Outを使用するEPG間の通信を有効にするには、、次の手順で、少なくとも 1つのフィルタ
と契約を作成します:

a) ナビゲーションウィンドウのL3Outを使用するテナントの下で、Contractsを展開します。
b) Filtersを右クリックして Create Filterを選択します。
c) Nameフィールドに、フィルタのの名前を入力します。

フィルタは実質的にアクセスコントロールリスト（ACL）です。

d) +アイコンをクリックして Entriesを展開し、フィルタエントリを追加します。
e) エントリの詳細を追加します。。

たとえば、単純なWebフィルタの場合には、次のような条件を設定します:

• EtherType—IP

• IP Protocol—tcp

• Destination Port Range From—Unspecified

• Destination Port Range To to https

f) Updateをクリックします。
g) Create Filterダイアログボックスで、Submitをクリックします。

ステップ 22 契約を追加するには、次の手順を実行します:

a) Contractsの下で、Standardを右クリックして、Create Contractを選択します。
b) 契約の名前を入力します。
c) +アイコンをクリックして Subjectsを展開し、情報カテゴリを契約に追加します。
d) 情報カテゴリの名前を入力します。
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e) +アイコンをクリックして Filtersを展開し、ドロップダウンリストから、前に作成した
フィルタを選択します。

f) Updateをクリックします。
g) Create Contract Subjectダイアログボックスで、OKをクリックします。
h) Create Contractダイアログボックスで、Submitをクリックします。

ステップ 23 次の手順で、L3Outのための EPGを契約に関連付けます:

この例では、L3外部EPG (extnw1)がプロバイダで、アプリケーションEPG (epg1)がコンシュー
マです。

a) 契約をプロバイダとしての L3外部 EPGと関連付けるには、テナントの下で Networking
をクリックし、External Routed Networksを展開し、L3Outを展開します。

b) Networksを展開し、L3外部 EPGをクリックし、Contractsをクリックします。
c) +アイコンをクリックして Provided Contractsを展開します。
d) Nameフィールドで、前に作成した契約をドロップダウンリストから選択します。
e) Updateをクリックします。
f) 契約をコンシューマとしてのアプリケーション EPGに関連付けるには、テナントの下で

Application Profiles > app-prof-name > Application EPGs > に移動し、app-epg-nameを展開
します。

g) Contractsを右クリックして Add Consumed Contractを選択します。
h) Contractフィールドで、前に作成した契約を選択します。
i) [Submit]をクリックします。`
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第 4 章

レイヤ3ルーティングおよびサブインター
フェイスポートチャネル

これらのセクションでは、GUI、NX-OS CLIおよび REST APIを使用して、レイヤ 3ルーティ
ングおよびサブインターフェイスポートチャネルを設定する方法について説明します:

•レイヤ 3ポートチャネルについて（49ページ）
• GUIを使用したポートチャネルの設定（50ページ）
• GUIを使用してレイヤ 3ルーテッドポートチャネルを設定する（52ページ）
• GUIを使用したレイヤ 3サブインターフェイスポートチャネルの設定（55ページ）
•ポートチャネルのNX-OSは、CLIを使用してをルーテッドレイヤ 3の設定（57ページ）
• NX-OS CLIを使用したレイヤ 3サブインターフェイスポートチャネルの設定（59ペー
ジ）

• NX-OS CLIを使用したレイヤ 3ポートチャネルにポートを追加する（62ページ）
• REST APIを使用したポートチャネルの設定（63ページ）
• REST APIを使用したレイヤ 3ルーテッドポートチャネルの設定（65ページ）
• REST APIを使用して、レイヤ 3サブインターフェイスポートチャネルの設定（66ペー
ジ）

レイヤ 3ポートチャネルについて
以前、Cisco APICではレイヤ 2ポートチャネルのみサポートしていました。リリース 3.2(1)よ
り、Cisco APICではレイヤ 3ポートチャネルもサポートしています。
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図 13 :スイッチポートチャネル設定

境界リーフスイッチ上のレイヤ 3ルーティングおよびサブインターフェイスポートチャネル
は、新世代スイッチでのみサポートされます。これらのスイッチモデルでは、スイッチ名の最

後に「EX」、「FX」または「FX2」が付きます。

（注）

GUIを使用したポートチャネルの設定
後の手順で GUIを使用してポートチャネルへのレイヤ 3ルートを設定する前に、まずこれら
の手順でポートチャネルを設定する必要があります。

次の手順では、クイックスタートウィザードを使用します。

始める前に

このセクションで説明する手順は、レイヤ 3ルーテッドまたはサブインターフェイスポート
チャネルを設定する手順の前提条件としてポートチャネルを設定することを特に意図していま

す。一般的なリーフスイッチポートチャネルの設定手順については、『Cisco APIC Basic
Configuration Guide』を参照してください。

（注）

• ACIファブリックが設置され、APICコントローラがオンラインになっており、APICクラ
スタが形成されて正常に動作していること。

•必要なファブリックインフラストラクチャ設定を作成できるAPICファブリック管理者ア
カウントが使用可能であること。

•ターゲットリーフスイッチが ACIファブリックに登録され、使用可能であること。

手順

ステップ 1 APICメニューバーで、Fabric > External Access Policies > Quick Startに移動し、Configure
Interface, PC, and VPCをクリックします。
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ステップ 2 Configure Interface, PC, and VPC作業エリアで、大きな +をクリックして、設定するスイッチ
を選択します。

ステップ 3 Switchesセクションで、利用可能なスイッチ IDのドロップダウンリストからスイッチ IDを選
択します。

ステップ 4 大きい [+]をクリックして、スイッチインターフェイスを設定します。

ステップ 5 Interface Typeフィールドで、使用するインターフェイスのタイプとして PC を指定します。

ステップ 6 Interfacesフィールドで、使用するインターフェイス IDを指定します。

ステップ 7 (オプション)必要であれば、Interface Selector Nameフィールドで、一意のインターフェイス
セレクタ名を入力します。

ステップ 8 [Interface Policy Group]エリアで、使用するインターフェイスポリシーを指定します。たとえ
ば、PortChannelPolicyドロップダウン矢印をクリックして、既存のポートチャネルポリシー
から選択するか、新しいポートチャネルポリシーを作成します。

•ポートチャネルポリシーを作成することを選択すると、[Create Port Channel
Policy]ダイアログボックスが表示され、ポリシーの詳細を指定したり、対称ハッ
シュなどの機能を有効にしたりできます。[Symmetrichashing]オプションを選択
すると、ハッシュタプルを設定できる [Load Balance Hashing]フィールドが表示
されます。ただし、1つのみのカスタマイズされたハッシュオプションを同じ
リーフスイッチに適用することはできません。

•対称ハッシュは、次のスイッチではサポートされていません。

• Cisco Nexus 93128TX

• Cisco Nexus 9372PX

• Cisco Nexus 9372PX-E

• Cisco Nexus 9372TX

• Cisco Nexus 9372TX-E

• Cisco Nexus 9396PX

• Cisco Nexus 9396TX

（注）

ステップ 9 AttachedDeviceTypeフィールドで、External Routed Devicesオプションを選択します。

ステップ 10 Domainフィールドで、インターフェイスに割り当てるドメインを作成するか、選択します。

ステップ 11 ドメインの作成を選択した場合には、VLANフィールドで、既存の VLANプールから選択す
るか、新しい VLAN範囲を作成して、インターフェイスに割り当てます。

ステップ 12 [Save]をクリックしてポリシーの詳細を更新し、[Submit]をクリックしてスイッチプロファイ
ルを APICに送信します。
APICが、インターフェイス、セレクタ、および接続デバイスタイプの各ポリシーとともに、
スイッチプロファイルを作成します。
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次のタスク

GUIを使用して、レイヤ 3ルーテッドポートチャネルまたはレイヤ 3サブインターフェイス
ポートチャネルを設定します。

GUIを使用してレイヤ 3ルーテッドポートチャネルを設
定する

この手順では、以前に作成したポートチャネルへのレイヤ 3ルートを設定します。

始める前に

• ACIファブリックが設置され、APICコントローラがオンラインになっており、APICクラ
スタが形成されて正常に動作していること。

•必要なファブリックインフラストラクチャ設定を作成できるAPICファブリック管理者ア
カウントが使用可能であること。

•ターゲットリーフスイッチが ACIファブリックに登録され、使用可能であること。

•ポートチャネルは、「GUIを使用したポートチャネルの設定」の手順を使用して設定し
ます。

手順

ステップ 1 APICメニューバーで、[テナント] > [テナント] > [ネットワーキング] > [外部ルーテッドネッ
トワークネットワーク] > L3Out > [論理ノードプロファイル] > node > [論理インターフェイス
プロファイル]に移動します。

ステップ 2 設定するインターフェイスを選択します。そのインターフェイスの [論理インターフェイスプ
ロファイル]ページが表示されます。

ステップ 3 [ルーテッドインターフェイス]をクリックします。[Properties]ページが開きます。

ステップ 4 作成 (+)ボタンをクリックして、レイヤ3ルーテッドポートチャネルを設定します。[ルーテッ
ドインターフェイスの選択]ページが表示されます。

ステップ 5 [パスタイプ]フィールドで、直接ポート チャネルを選択します。

ステップ 6 [パス]フィールドで、ドロップダウンリストから以前に作成したポートチャネルを選択しま
す。これは、インターフェイスプロファイルのポートチャネルエンドポイントへのパスで

す。

ステップ 7 Descriptionフィールドに、ルーテッドインターフェイスの説明を入力します。

ステップ 8 [Ipv4プライマリ/IPv6優先アドレス]フィールドに、レイヤ 3外側プロファイルにアタッチさ
れているパスのプライマリ IPアドレスを入力します。

ステップ 9 [IPv6 DAD]フィールドで、[無効]または [有効]を選択します。
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このフィールドの詳細については、「IPv6ネイバー探索重複アドレス検出の設定」を参照して
ください。

ステップ 10 [IPv4セカンダリ/IPv6追加アドレス]フィールドに、レイヤ 3外側プロファイルにアタッチさ
れているパスのセカンダリ IPアドレスを入力します。

[セカンダリ IPアドレスの追加]画面の [IPv6 DAD]フィールドの詳細については、「IPv6ネイ
バー探索重複アドレス検出の設定」を参照してください。

ステップ 11 インターフェイスに対し、ネイバー探索ルータアドバタイズメントプレフィックスを有効に

する場合には、[ND RAプレフィックス]ボックスをオンにします。ND RAプレフィックスポ
リシーのオプションが表示されます。

これを有効にすると、自動設定でルーテッドインターフェイスを使用できるようになり、プレ

フィックスは自動設定のためにホストに送信されます。

ND RAインターフェイスポリシーはBDやレイヤ3 Outに導入されるのに対し、NDプレフィッ
クスポリシーは個々のサブネットに導入されます。NDプレフィックスポリシーはサブネット
レベルにあります。

ND RAプレフィックスは、IPv6アドレスにのみ適用されます。

ステップ 12 [ND RAプレフィックス]ボックスをオンにした場合、使用する ND RAプレフィックスポリ
シーを選択します。デフォルトポリシーを選択することもできますし、独自の ND RAプレ
フィックスポリシーを作成することもできます。独自のポリシーを作成する場合は、[Create
ND RA Prefix Policy]画面が表示されます。

a) Nameフィールドに、プレフィックスポリシーのルータアドバタイズメント (RA)名を入
力します。

b) Descriptionフィールドに、プレフィックスポリシーの説明を入力します。
c) [コントローラ状態]フィールドで、コントローラの管理状態に適したチェックボックスを
オンにします。複数のボックスをオンにできます。デフォルトは [自動設定]および [オン
リンク]です。

d) Valid Prefix Lifetimeフィールドで、プレフィックスを有効にする期間について適切な値を
選択します。有効な範囲は 0～ 4294967295ミリ秒です。デフォルト値は 2592000です。

e) [優先プレフィックスライフタイム]フィールドで、プレフィックスの優先有効期間につい
て適切な値を選択します。有効な範囲は 0～ 4294967295ミリ秒です。デフォルト値は
604800です。

f) Submitをクリックします。

ステップ 13 [MACアドレス]フィールドに、レイヤ 3外側プロファイルにアタッチされているパスのMAC
アドレスを入力します。

ステップ 14 [MTU（バイト）]フィールドで、外部ネットワークの最大転送単位を設定します。指定できる
範囲は 576～ 9216です。値を継承するには、[inherit]フィールドに入力します。

ステップ 15 [ターゲットDSCP]フィールドで、ドロップダウンリストからレイヤ 3アウトサイドプロファ
イルに接続されているパスのターゲット Differentiated Services Code Point（DSCP）を選択しま
す。
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ステップ 16 Link-local Addressフィールドに、 IPv6リンクローカルアドレスを入力します。これは、シス
テムによって生成された IPv6リンクローカルアドレスをオーバーライドします。

ステップ 17 [Submit]をクリックします。`

ステップ 18 このポートチャネルのレイヤ 3のマルチキャストを設定するかどうかを判断します。

このポートチャネルのレイヤ 3のマルチキャストを設定するには：

a) APICメニューバーで、このポートチャネルに線t亡くしたレイヤ 3アウトに移動します
（[テナント] > [テナント] > [ネットワーキング] > [外部ルーテッドネットワーク] >
[L3Out]）。

b) [ポリシー]タブをクリックして、レイヤ 3アウトの [プロパティ]画面にアクセスします。
c) レイヤ 3アウトの [プロパティ]画面で、PIMフィールドまでスクロールし、フィールドの
隣にあるチェックボックスをチェックして、PIMを有効にします。

これで、このポートチャネルを含むレイヤ 3アウトの下で、すべてのインターフェイス
の PIMを有効にします。

d) 外部ルータで PIMを設定します。

外部ルータからポートチャネルまでPIMセッションを継続する必要があります。外部ルー
タでPIMの設定を行う方法については、外部ルータで受信したドキュメントを参照してく
ださい。

e) ポートチャネル L3アウトをマルチキャストが有効な VRFにマップします。

手順については、「IP Multicast：IPマルチキャスト（221ページ）」を参照してください。
次の点に注意してください。

• VRFのマッピングプロセスに対して、このポートチャネル L3の一部としてマルチ
キャストを有効にした状態で、特定の VRFを選択します。VRFのマルチキャストの
画面で、インターフェイスエリアの L3アウトを選択するときにこのポートチャネル
にL3アウトが表示されない場合、このポートチャネルのL3アウトに戻り、[ポリシー]
タブに移動して、適切な VRFを選択してから、[送信]と [変更の送信]をクリックし
ます。このポートチャネルの L3アウトは、そのVRFのマルチキャスト画面で使用で
きます。

•ファブリックに対して外部にあたる IPアドレスであるマルチキャストに、Rendezvous
Point（RP）を設定する必要があります。スタティック RP、自動 RP、ファブリック
RP、RPのブートストラップのルータを指定できます。たとえば、スタティックRPを
選択すると、IPアドレスが外部ルータに存在することになり、APICはL3アウトを介
してこの IPアドレスを学習します。詳細については、「IP Multicast：IPマルチキャス
ト（221ページ）」を参照してください。
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GUIを使用したレイヤ3サブインターフェイスポートチャ
ネルの設定

この手順では、以前に作成したポートチャネルへのレイヤ 3サブインターフェイスルートを
設定します。

始める前に

• ACIファブリックが設置され、APICコントローラがオンラインになっており、APICクラ
スタが形成されて正常に動作していること。

•必要なファブリックインフラストラクチャ設定を作成できるAPICファブリック管理者ア
カウントが使用可能であること。

•ターゲットリーフスイッチが ACIファブリックに登録され、使用可能であること。

•ポートチャネルは、「GUIを使用したポートチャネルの設定」の手順を使用して設定し
ます。

手順

ステップ 1 APICメニューバーで、Tenants > Tenant > Networking > External Routed Networks > L3Out >
Logical Node Profiles > node > Logical Interface Profilesに移動します。

ステップ 2 設定するインターフェイスを選択します。そのインターフェースの Logical Interface Profile
ページが表示されます。

ステップ 3 Routed Sub-interfacesをクリックします。[Properties]ページが開きます。

ステップ 4 作成 (+)ボタンをクリックして、レイヤ 3ルーテッドサブインターフェイスポートチャネルを
設定します。Select Routed Sub-Interfaceページが表示されます。

ステップ 5 Path Typeフィールドで、Direct Port Channelを選択します。

ステップ 6 [パス]フィールドで、ドロップダウンリストから以前に作成したポートチャネルを選択しま
す。これは、インターフェイスプロファイルのポートチャネルエンドポイントへのパスで

す。

ステップ 7 Descriptionフィールドに、ルーテッドインターフェイスの説明を入力します。

ステップ 8 Encapフィールドで、ドロップダウンメニューから VLANを選択します。これは、レイヤ 3外
側プロファイルにアタッチされているパスのカプセル化です。このエントリの整数値を入力し

ます。

ステップ 9 IPv4 Primary / IPv6 Preferred Addressフィールドに、レイヤ 3外側プロファイルにアタッチさ
れているパスのプライマリ IPアドレスを入力します。

ステップ 10 [IPv6 DAD]フィールドで、[無効]または [有効]を選択します。

このフィールドの詳細については、「IPv6ネイバー探索重複アドレス検出の設定」を参照して
ください。
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ステップ 11 [IPv4セカンダリ/IPv6追加アドレス]フィールドに、レイヤ 3外側プロファイルにアタッチさ
れているパスのセカンダリ IPアドレスを入力します。

[セカンダリ IPアドレスの追加]画面の [IPv6 DAD]フィールドの詳細については、「IPv6ネイ
バー探索重複アドレス検出の設定」を参照してください。

ステップ 12 インターフェイスに対し、ネイバー探索ルータアドバタイズメントプレフィックスを有効に

する場合には、[ND RAプレフィックス]ボックスをオンにします。ND RAプレフィックスポ
リシーのオプションが表示されます。

これを有効にすると、自動設定でルーテッドインターフェイスを使用できるようになり、プレ

フィックスは自動設定のためにホストに送信されます。

ND RAインターフェイスポリシーはBDやレイヤ3 Outに導入されるのに対し、NDプレフィッ
クスポリシーは個々のサブネットに導入されます。NDプレフィックスポリシーはサブネット
レベルにあります。

ND RAプレフィックスは、IPv6アドレスにのみ適用されます。

ステップ 13 [ND RAプレフィックス]ボックスをオンにした場合、使用する ND RAプレフィックスポリ
シーを選択します。デフォルトポリシーを選択することもできますし、独自の ND RAプレ
フィックスポリシーを作成することもできます。独自のポリシーを作成する場合は、[Create
ND RA Prefix Policy]画面が表示されます。

a) Nameフィールドに、プレフィックスポリシーのルータアドバタイズメント (RA)名を入
力します。

b) Descriptionフィールドに、プレフィックスポリシーの説明を入力します。
c) [コントローラ状態]フィールドで、コントローラの管理状態に適したチェックボックスを
オンにします。複数のボックスをオンにできます。デフォルトは [自動設定]および [オン
リンク]です。

d) Valid Prefix Lifetimeフィールドで、プレフィックスを有効にする期間について適切な値を
選択します。有効な範囲は 0～ 4294967295ミリ秒です。デフォルト値は 2592000です。

e) [優先プレフィックスライフタイム]フィールドで、プレフィックスの優先有効期間につい
て適切な値を選択します。有効な範囲は 0～ 4294967295ミリ秒です。デフォルト値は
604800です。

f) Submitをクリックします。

ステップ 14 [MACアドレス]フィールドに、レイヤ 3外側プロファイルにアタッチされているパスのMAC
アドレスを入力します。

ステップ 15 [MTU（バイト）]フィールドで、外部ネットワークの最大転送単位を設定します。指定できる
範囲は 576～ 9216です。値を継承するには、inheritフィールドに入力します。

ステップ 16 Link-local Addressフィールドに、 IPv6リンクローカルアドレスを入力します。これは、シス
テムによって生成された IPv6リンクローカルアドレスをオーバーライドします。

確認：vpcが適切に設定されていることを確認するには、外部スイッチがアタッチされている
リーフスイッチ上で、CLIコマンド show intを使用します。

ステップ 17 [Submit]をクリックします。`
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ポートチャネルの NX-OSは、CLIを使用してをルーテッ
ドレイヤ 3の設定

この手順では、レイヤ 3ルーテッドポートチャネルを設定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure

例：

ステップ 1

apic1# configure

リーフスイッチまたはリーフスイッチ

の設定を指定します。Node-idは形式
leaf node-id

例：

ステップ 2

node-id1-node-id2の単一ノード IDまた
apic1(config)# leaf 101

は IDの範囲となる可能性があり、設定
が適用されます。

指定したポートチャネルのインター

フェイスコンフィギュレーションモー

ドを開始します。

interface port-channel channel-name

例：

apic1(config-leaf)# interface
port-channel po1

ステップ 3

レイヤ 3インターフェイスを可能にな
ります。

no switchport

例：

ステップ 4

apic1(config-leaf-if)# no switchport

この仮想ルーティングおよび転送(VRF)
インスタンスと L3ポリシー、外部に

vrf member vrf-name tenant tenant-name

例：

ステップ 5

は、このポートチャネルを関連付けま

す場所。
apic1(config-leaf-if)# vrf member v1
tenant t1

• Vrf-nameが VRFの名前です。32
文字以内の英数字のストリング

（大文字と小文字を区別）で指定

します。

•テナント名は、テナント名です。
32文字以内の英数字のストリング
（大文字と小文字を区別）で指定

します。
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目的コマンドまたはアクション

以前に設定されているVLANドメイン
には、ポートチャネルのテンプレート

を関連付けます。

vlan-domain member vlan-domain-name

例：

apic1(config-leaf-if)# vlan-domain
member dom1

ステップ 6

指定したインターフェイスの IPアド
レスとサブネットマスクを設定しま

す。

ip address ip-address / subnet-mask

例：

apic1(config-leaf-if)# ip address
10.1.1.1/24

ステップ 7

IPv6の一般的なプレフィックスに基づ
いて IPv6アドレスを設定し、インター

ipv6 address sub-bits/prefix-length
preferred

例：

ステップ 8

フェイスにおける IPv6処理をイネーブ
ルにします。場所：apic1(config-leaf-if)# ipv6 address

2001::1/64 preferred • sub-bits i引数は、prefix-name引数
で指定された一般的なプレフィッ

クスによって提供されるプレ

フィックスに連結する、アドレス

のサブプレフィックスビットおよ

びホストビットです。sub-bits引
数は、RFC 2373に記載された形式
で指定する必要があります。この

形式では、アドレスは、16進数値
を16ビット単位でコロンで区切っ
て指定します。

• Prefix-lengthは IPv6プレフィック
スの長さです。プレフィックス

（アドレスのネットワーク部分）

を構成するアドレスの上位連続

ビット数を示す 10進値です。10
進数値の前にスラッシュ記号が必

要です。

インターフェイスに IPv6リンクローカ
ルアドレスを設定します。

ipv6 link-local ipv6-link-local-address

例：

ステップ 9

apic1(config-leaf-if)# ipv6
link-local fe80::1

インターフェイスMACアドレスを手
動で設定します。

mac-address mac-address

例：

ステップ 10

apic1(config-leaf-if)# mac-address
00:44:55:66:55::01
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目的コマンドまたはアクション

このサービスクラスにMTUを設定し
ます.

mtu mtu-value

例：

ステップ 11

apic1(config-leaf-if)# mtu 1500

例

この例では、基本レイヤ 3ポートチャネルを設定する方法を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface port-channel po1
apic1(config-leaf-if)# no switchport
apic1(config-leaf-if)# vrf member v1 tenant t1
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# ip address 10.1.1.1/24
apic1(config-leaf-if)# ipv6 address 2001::1/64 preferred
apic1(config-leaf-if)# ipv6 link-local fe80::1
apic1(config-leaf-if)# mac-address 00:44:55:66:55::01
apic1(config-leaf-if)# mtu 1500

NX-OS CLIを使用したレイヤ3サブインターフェイスポー
トチャネルの設定

この手順では、レイヤ 3サブインターフェイスポートチャネルを設定します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure

例：

ステップ 1

apic1# configure

リーフスイッチまたはリーフスイッチ

の設定を指定します。Node-idは形式
leaf node-id

例：

ステップ 2

node-id1-node-id2の単一ノード IDまた
apic1(config)# leaf 101

は IDの範囲となる可能性があり、設定
が適用されます。

この仮想ルーティングおよび転送(VRF)
インスタンスと L3アウトサイドポリ

vrf member vrf-name tenant tenant-name

例：

ステップ 3
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目的コマンドまたはアクション

シーにポートチャネルを関連付けま

す。場所：

apic1(config-leaf-if)# vrf member v1
tenant t1

• Vrf-nameは VRF名です。32文字
以内の英数字のストリング（大文

字と小文字を区別）で指定しま

す。

•テナント名は、テナント名です。
32文字以内の英数字のストリング
（大文字と小文字を区別）で指定

します。

以前に設定されているVLANドメイン
には、ポートチャネルのテンプレート

を関連付けます。

vlan-domain member vlan-domain-name

例：

apic1(config-leaf-if)# vlan-domain
member dom1

ステップ 4

指定したインターフェイスの IPアド
レスとサブネットマスクを設定しま

す。

ip address ip-address / subnet-mask

例：

apic1(config-leaf-if)# ip address
10.1.1.1/24

ステップ 5

IPv6の一般的なプレフィックスに基づ
いて IPv6アドレスを設定し、インター

ipv6 address sub-bits/prefix-length
preferred

例：

ステップ 6

フェイスにおける IPv6処理をイネーブ
ルにします。場所：apic1(config-leaf-if)# ipv6 address

2001::1/64 preferred • sub-bits i引数は、prefix-name引数
で指定された一般的なプレフィッ

クスによって提供されるプレ

フィックスに連結する、アドレス

のサブプレフィックスビットおよ

びホストビットです。sub-bits引
数は、RFC 2373に記載された形式
で指定する必要があります。この

形式では、アドレスは、16進数値
を16ビット単位でコロンで区切っ
て指定します。

• Prefix-lengthは IPv6プレフィック
スの長さです。プレフィックス

（アドレスのネットワーク部分）

を構成するアドレスの上位連続

ビット数を示す 10進値です。10
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目的コマンドまたはアクション

進数値の前にスラッシュ記号が必

要です。

インターフェイスに IPv6リンクローカ
ルアドレスを設定します。

ipv6 link-local ipv6-link-local-address

例：

ステップ 7

apic1(config-leaf-if)# ipv6
link-local fe80::1

インターフェイスMACアドレスを手
動で設定します。

mac-address mac-address

例：

ステップ 8

apic1(config-leaf-if)# mac-address
00:44:55:66:55::01

このサービスクラスのMTUを設定し
ます

mtu mtu-value

例：

ステップ 9

apic1(config-leaf-if)# mtu 1500

設定モードに戻ります。exit

例：

ステップ 10

apic1(config-leaf-if)# exit

指定したポートチャネルのインター

フェイスコンフィギュレーションモー

ドを開始します。

interface port-channel channel-name

例：

apic1(config-leaf)# interface
port-channel po1

ステップ 11

以前に設定された VLANドメインに
は、ポートチャネルのテンプレートを

関連付けます。

vlan-domain member vlan-domain-name

例：

apic1(config-leaf-if)# vlan-domain
member dom1

ステップ 12

設定モードに戻ります。exit

例：

ステップ 13

apic1(config-leaf-if)# exit

指定したサブインターフェイスポート

チャネルのインターフェイス設定モー

ドを開始します。

interface port-channel
channel-name.number

例：

ステップ 14

apic1(config-leaf)# interface
port-channel po1.2001

この仮想ルーティングおよび転送(VRF)
インスタンスと L3アウトサイドポリ

vrf member vrf-name tenant tenant-name

例：

ステップ 15

シーにポートチャネルを関連付けま

す。場所：
apic1(config-leaf-if)# vrf member v1
tenant t1
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目的コマンドまたはアクション

• Vrf-nameは VRF名です。32文字
以内の英数字のストリング（大文

字と小文字を区別）で指定しま

す。

•テナント名は、テナント名です。
32文字以内の英数字のストリング
（大文字と小文字を区別）で指定

します。

設定モードに戻ります。exit

例：

ステップ 16

apic1(config-leaf-if)# exit

例

この例では、基本的なレイヤ 3サブインターフェイスポートチャネルを設定する方法
を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface vlan 2001
apic1(config-leaf-if)# no switchport
apic1(config-leaf-if)# vrf member v1 tenant t1
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# ip address 10.1.1.1/24
apic1(config-leaf-if)# ipv6 address 2001::1/64 preferred
apic1(config-leaf-if)# ipv6 link-local fe80::1
apic1(config-leaf-if)# mac-address 00:44:55:66:55::01
apic1(config-leaf-if)# mtu 1500
apic1(config-leaf-if)# exit
apic1(config-leaf)# interface port-channel po1
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# exit
apic1(config-leaf)# interface port-channel po1.2001
apic1(config-leaf-if)# vrf member v1 tenant t1
apic1(config-leaf-if)# exit

NX-OS CLIを使用したレイヤ 3ポートチャネルにポート
を追加する

この手順では、以前に設定したレイヤ 3ポートチャネルにポートを追加します。
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手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure

例：

ステップ 1

apic1# configure

リーフスイッチまたはリーフスイッチ

の設定を指定します。Node-idは形式
leaf node-id

例：

ステップ 2

node-id1-node-id2の単一ノード IDまた
apic1(config)# leaf 101

は IDの範囲となる可能性があり、設定
が適用されます。

設定するインターフェイスのインター

フェイスコンフィギュレーションモー

ドを開始します。

interface Ethernet slot/port

例：

apic1(config-leaf)# interface Ethernet
1/1-2

ステップ 3

チャネルグループでポートを設定しま

す。

channel-groupチャネル名

例：

ステップ 4

apic1(config-leaf-if)# channel-group
p01

例

この例では、ポートをレイヤ 3にポートチャネルを追加する方法を示します。

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface Ethernet 1/1-2
apic1(config-leaf-if)# channel-group p01

REST APIを使用したポートチャネルの設定

始める前に

このセクションで説明する手順は、レイヤ 3ルーテッドまたはサブインターフェイスポート
チャネルを設定するための手順に対する前提条件として、特にポートチャネルを設定すること

を意図しています。一般的なリーフスイッチの設定手順については、「CiscoAPIC基本設定ガ
イド」または「Cisco APICレイヤ 2ネットワーキング設定ガイド」を参照してください。

（注）

Cisco APICレイヤ 3リリース 4.0(1)ネットワークコンフィギュレーションガイド
63

レイヤ 3ルーティングおよびサブインターフェイスポートチャネル

REST APIを使用したポートチャネルの設定



• ACIファブリックが設置され、APICコントローラがオンラインになっており、APICクラ
スタが形成されて正常に動作していること。

•必要なファブリックインフラストラクチャ設定を作成できるAPICファブリック管理者ア
カウントが使用可能であること。

•ターゲットリーフスイッチが ACIファブリックに登録され、使用可能であること。

次の REST API例では、長い 1行のテキストは \で分けて読みやすくします。（注）

手順

REST APIを使用してポートチャネルを設定するには、次ののように XMLで POST送信しま
す。

例：

<polUni>
<infraInfra dn="uni/infra">

<infraNodeP name="test1">
<infraLeafS name="leafs" type="range">

<infraNodeBlk name="nblk" from_="101" to_="101"/>
</infraLeafS>
<infraRsAccPortP tDn="uni/infra/accportprof-test1"/>

</infraNodeP>
<infraAccPortP name="test1">

<infraHPortS name="pselc" type="range">
<infraPortBlk name="blk1" fromCard="1" toCard="1" fromPort="18" \
toPort="19"/>
<infraRsAccBaseGrp tDn="uni/infra/funcprof/accbundle-po17_PolGrp"/>

</infraHPortS>
</infraAccPortP>

<infraFuncP>
<infraAccBndlGrp name="po17_PolGrp" lagT="link">

<infraRsHIfPol tnFabricHIfPolName="default"/>
<infraRsCdpIfPol tnCdpIfPolName="default"/>
<infraRsLacpPol tnLacpLagPolName="default"/>

</infraAccBndlGrp>
</infraFuncP>

</infraInfra>
</polUni>

次のタスク

REST APIを使用してレイヤ 3ルーテッドポートチャネルまたはサブインターフェイスポート
チャネルを設定します。
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REST APIを使用したレイヤ 3ルーテッドポートチャネル
の設定

始める前に

• ACIファブリックが設置され、APICコントローラがオンラインになっており、APICクラ
スタが形成されて正常に動作していること。

•必要なファブリックインフラストラクチャ設定を作成できるAPICファブリック管理者ア
カウントが使用可能であること。

•ターゲットリーフスイッチが ACIファブリックに登録され、使用可能であること。

•ポートチャネルは、「REST APIを使用したポートチャネルの設定」の手順を使用して設
定されます。

次の REST API例では、長い 1行のテキストは \で分けて読みやすくします。（注）

手順

REST APIを使用して以前作成したポートチャネルにレイヤ 3ルートを設定するには、次のよ
うに XMLで postを送信します。

例：

<polUni>
<fvTenant name=pep9>

<l3extOut descr="" dn="uni/tn-pep9/out-routAccounting" enforceRtctrl="export" \
name="routAccounting" nameAlias="" ownerKey="" ownerTag="" \
targetDscp="unspecified">

<l3extRsL3DomAtt tDn="uni/l3dom-Dom1"/>
<l3extRsEctx tnFvCtxName="ctx9"/>
<l3extLNodeP configIssues="" descr="" name="node101" nameAlias="" ownerKey="" \
ownerTag="" tag="yellow-green" targetDscp="unspecified">

<l3extRsNodeL3OutAtt rtrId="10.1.0.101" rtrIdLoopBack="yes" \
tDn="topology/pod-1/node-101">

<l3extInfraNodeP descr="" fabricExtCtrlPeering="no" \
fabricExtIntersiteCtrlPeering="no" name="" nameAlias="" spineRole=""/>

</l3extRsNodeL3OutAtt>
<l3extLIfP descr="" name="lifp17" nameAlias="" ownerKey="" ownerTag="" \
tag="yellow-green">

<ospfIfP authKeyId="1" authType="none" descr="" name="" nameAlias="">
<ospfRsIfPol tnOspfIfPolName=""/>

</ospfIfP>
<l3extRsPathL3OutAtt addr="10.1.5.3/24" autostate="disabled" descr="" \
encap="unknown" encapScope="local" ifInstT="l3-port" llAddr="::" \
mac="00:22:BD:F8:19:FF" mode="regular" mtu="inherit" \
tDn="topology/pod-1/paths-101/pathep-[po17_PolGrp]" \
targetDscp="unspecified"/>
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<l3extRsNdIfPol tnNdIfPolName=""/>
<l3extRsIngressQosDppPol tnQosDppPolName=""/>
<l3extRsEgressQosDppPol tnQosDppPolName=""/>

</l3extLIfP>
</l3extLNodeP>
<l3extInstP descr="" floodOnEncap="disabled" matchT="AtleastOne" \
name="accountingInst" nameAlias="" prefGrMemb="exclude" prio="unspecified" \
targetDscp="unspecified">

<fvRsProv matchT="AtleastOne" prio="unspecified" tnVzBrCPName="webCtrct"/>
<l3extSubnet aggregate="export-rtctrl,import-rtctrl" descr="" ip="0.0.0.0/0"

\
name="" nameAlias="" scope="export-rtctrl,import-rtctrl,import-security"/>
<l3extSubnet aggregate="export-rtctrl,import-rtctrl" descr="" ip="::/0" \
name="" nameAlias="" scope="export-rtctrl,import-rtctrl,import-security"/>
<fvRsCustQosPol tnQosCustomPolName=""/>

</l3extInstP>
<l3extConsLbl descr="" name="golf" nameAlias="" owner="infra" ownerKey="" \
ownerTag="" tag="yellow-green"/>

</l3extOut>
</fvTenant>
</polUni>

REST APIを使用して、レイヤ 3サブインターフェイス
ポートチャネルの設定

始める前に

• ACIファブリックが設置され、APICコントローラがオンラインになっており、APICクラ
スタが形成されて正常に動作していること。

•必要なファブリックインフラストラクチャ設定を作成できるAPICファブリック管理者ア
カウントが使用可能であること。

•ターゲットリーフスイッチが ACIファブリックに登録され、使用可能であること。

•ポートチャネルは、「REST APIを使用したポートチャネルの設定」の手順を使用して設
定されます。

次の REST API例では、1つ以上の行のテキストはで区分するが、\読みやすさを改善する文
字。

（注）

手順

REST APIを使用して、以前に作成したポートチャネルをレイヤ 3サブインターフェイスルー
トを設定するには、次のようには、XMLで postを送信します。
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例：

<polUni>
<fvTenant name=pep9>

<l3extOut descr="" dn="uni/tn-pep9/out-routAccounting" enforceRtctrl="export" \
name="routAccounting" nameAlias="" ownerKey="" ownerTag="" targetDscp="unspecified">

<l3extRsL3DomAtt tDn="uni/l3dom-Dom1"/>
<l3extRsEctx tnFvCtxName="ctx9"/>
<l3extLNodeP configIssues="" descr="" name="node101" nameAlias="" ownerKey="" \
ownerTag="" tag="yellow-green" targetDscp="unspecified">

<l3extRsNodeL3OutAtt rtrId="10.1.0.101" rtrIdLoopBack="yes" \
tDn="topology/pod-1/node-101">

<l3extInfraNodeP descr="" fabricExtCtrlPeering="no" \
fabricExtIntersiteCtrlPeering="no" name="" nameAlias="" spineRole=""/>

</l3extRsNodeL3OutAtt>
<l3extLIfP descr="" name="lifp27" nameAlias="" ownerKey="" ownerTag="" \
tag="yellow-green">

<ospfIfP authKeyId="1" authType="none" descr="" name="" nameAlias="">
<ospfRsIfPol tnOspfIfPolName=""/>

</ospfIfP>
<l3extRsPathL3OutAtt addr="11.1.5.3/24" autostate="disabled" descr="" \
encap="vlan-2001" encapScope="local" ifInstT="sub-interface" \
llAddr="::" mac="00:22:BD:F8:19:FF" mode="regular" mtu="inherit" \
tDn="topology/pod-1/paths-101/pathep-[po27_PolGrp]" \
targetDscp="unspecified"/>
<l3extRsNdIfPol tnNdIfPolName=""/>
<l3extRsIngressQosDppPol tnQosDppPolName=""/>
<l3extRsEgressQosDppPol tnQosDppPolName=""/>

</l3extLIfP>
</l3extLNodeP>
<l3extInstP descr="" floodOnEncap="disabled" matchT="AtleastOne" \
name="accountingInst" nameAlias="" prefGrMemb="exclude" prio="unspecified" \
targetDscp="unspecified">

<fvRsProv matchT="AtleastOne" prio="unspecified" tnVzBrCPName="webCtrct"/>
<l3extSubnet aggregate="export-rtctrl,import-rtctrl" descr="" ip="0.0.0.0/0"

\
name="" nameAlias="" scope="export-rtctrl,import-rtctrl,import-security"/>
<l3extSubnet aggregate="export-rtctrl,import-rtctrl" descr="" ip="::/0" \
name="" nameAlias="" scope="export-rtctrl,import-rtctrl,import-security"/>
<fvRsCustQosPol tnQosCustomPolName=""/>

</l3extInstP>
<l3extConsLbl descr="" name="golf" nameAlias="" owner="infra" ownerKey="" \
ownerTag="" tag="yellow-green"/>

</l3extOut>
</fvTenant>
</polUni>
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第 5 章

L3Outsの QoS

この章の内容は、次のとおりです。

• L3Outsの QoS（69ページ）
• REST APIを使用した L3Outsの QoSの設定（70ページ）
• NX-OSスタイルの CLIを使用した L3Outsの QoSの設定（72ページ）
• GUIを使用した L3Outの QoSの設定（74ページ）

L3Outsの QoS
L3Outの QoSは、カスタム QoSおよび QoSの優先順位をサポートするリリース 4.0以降に、
外部 EPGレベルまたは L3Outインターフェイスに適用される契約を使用して設定できます。

パケットは入力 DSCPまたは CoS値を使用して分類されます。カスタム QoSを使用して ACI
ユーザキューに着信トラフィックを分類することができます。カスタム QoSポリシーには、
DSCP/CoS値をユーザキューまたは新しいDSCP/CoS値（マーキングの場合）にマッピングす
るテーブルが含まれます。特定のDSCP/CoS値のマッピングがない場合、ユーザキューは入力
L3Outインターフェイスの QoS優先度設定によって選択されます（設定されている場合）。

ガイドライン

L3Outの QoS設定には次の注意事項が適用されます。

• L3Outが存在する境界リーフに適用する QoSポリシーを設定するには、VRFインスタン
スが出力モードである必要があります（ポリシー制御適用の方向は「出力」にする必要が

あります）。

•適用するQoSポリシーを有効にするには、VRFポリシー制御適用設定を「適用」にする必
要があります。

• L3Outとその他のEPG間の通信を制御する契約を設定する際に、契約またはサブジェクト
に QoSクラスまたはターゲット DSCPを含めます。
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外部 EPGではなく、契約の QoSクラスまたはターゲット DSCP
のみ設定します（ l3extInstP）。

（注）

•契約のサブジェクトを作成する際は、QoS優先度レベルを選択する必要があります。
Unspecifiedを選択することはできません。

カスタム QoSポリシーは QoSクラスが Unspecifiedに設定されて
いる場合でも DSCP/CoS値を設定するため、カスタム QoSポリ
シーは例外となります。QoSレベルを指定しないと、レベル 3の
デフォルトキューがデフォルトで指定されます。未指定はサポー

トされず、無効です。

（注）

•リリース 4.0(1)以降、QoSで、グローバルポリシー、EPG、L3out、カスタム QoS、およ
び契約で設定された新しいレベル4、5、6をサポートします。次の制限が適用されます。

•厳密な優先順位を設定できるクラスの数は、最大 5つです。

•非 EXおよび非 FXスイッチでは、3つの新しいクラスはサポートされません。

•非 EXまたは非 FXスイッチと、 EXまたは FXスイッチの間でトラフィックが流れる
場合、トラフィックは QoSレベル 3を使用します。

•新しいクラスで FEXと通信するため、トラフィックは値 0のレイヤ 2 COSを伝送し
ます。

•リリース 4.0(1)以降、QoSクラスを設定したり、L3Outインターフェイスに適用するカス
タム QoSポリシーを作成できるようになりました。

REST APIを使用した L3Outsの QoSの設定
L3Outの QoSは、L3Out設定の一部として設定されます。

手順

ステップ 1 テナント、VRF、ブリッジドメインを設定する場合、ポリシー適用が有効になっている状態
で、出力モードにVRFを設定します（pcEnfDir="egress）。次の例のようにXMLで postを送
信します。

例：

<fvTenant name="t1">
<fvCtx name="v1" pcEnfPref="enforced" pcEnfDir="egress"/>
<fvBD name="bd1">
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<fvRsCtx tnFvCtxName="v1"/>
<fvSubnet ip="44.44.44.1/24" scope="public"/>
<fvRsBDToOut tnL3extOutName="l3out1"/>

</fvBD>"/>
</fvTenant>

ステップ 2 通信のため L3Outに参加して EPGを有効にする契約を作成するときは、優先順位の QoSを設
定します。

この例のコントラクトには、L3Outで出力されるトラフィックの level1の QoS優先順位を含
みますまたは、ターゲットのDSCP値を定義すできます。QoSポリシーは、コントラクトまた
は件名のいずれかでサポートされます。

フィルタにmatchDscp =「Ef」条件があるため、このタグを持つトラフィックがコントラクト件

名で指定されたキューを通して L3outプロセスにより受信できます。

L3outインターフェイスの QOSまたはカスタム QOSでは VRFの適用は入力としま
す。VRFの適用を出力にする必要があるのは、QOS分類が EPGと L3outの間、また
は L3outから L3outへのトラフィックの契約で実行される場合に限ります。

（注）

QOS分類が契約で設定され、VRFの適用が出力である場合、契約 QOS分類は L3out
インターフェイスQOSまたはカスタムQOS分類をオーバーライドするため、これか
新しいもののいずれかを設定する必要があります。

（注）

例：

<vzFilter name="http-filter">
<vzEntry name="http-e" etherT="ip" prot="tcp" matchDscp="EF"/>

</vzFilter>
<vzBrCP name="httpCtrct" prio="level1" scope="context">

<vzSubj name="subj1">
<vzRsSubjFiltAtt tnVzFilterName="http-filter"/>

</vzSubj>
</vzBrCP>

ステップ 3 L3Out SVIの QoS優先順位を設定するには：

例：

<l3extLIfP descr=""
dn="uni/tn-DT/out-L3_4_2_24_SVI17/lnodep-L3_4_E2_24/lifp-L3_4_E2_24_SVI_19"

name="L3_4_E2_24_SVI_19" prio="level6" tag="yellow-green">
<l3extRsPathL3OutAtt addr="0.0.0.0" autostate="disabled" descr="SVI19" encap="vlan-19"

encapScope="local" ifInstT="ext-svi" ipv6Dad="enabled" llAddr="::"

mac="00:22:BD:F8:19:FF" mode="regular" mtu="inherit"
tDn="topology/pod-1/protpaths-103-104/pathep-[V_L3_l4_2-24]"
targetDscp="unspecified">

<l3extMember addr="107.2.1.253/24" ipv6Dad="enabled" llAddr="::" side="B"/>
<l3extMember addr="107.2.1.252/24" ipv6Dad="enabled" llAddr="::" side="A"/>

</l3extRsPathL3OutAtt>
<l3extRsLIfPCustQosPol tnQosCustomPolName="VrfQos006"/>

</l3extLIfP>

ステップ 4 サブインターフェイスの QoS優先順位を設定するには：

例：
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<l3extLIfP dn="uni/tn-DT/out-L4E48_inter_tenant/lnodep-L4E48_inter_tenant/lifp-L4E48"
name="L4E48" prio="level4" tag="yellow-green">

<l3extRsPathL3OutAtt addr="210.1.0.254/16" autostate="disabled" encap="vlan-20"
encapScope="local" ifInstT="sub-interface" ipv6Dad="enabled" llAddr="::"
mac="00:22:BD:F8:19:FF" mode="regular" mtu="inherit"
tDn="topology/pod-1/paths-104/pathep-[eth1/48]" targetDscp="unspecified"/>

<l3extRsNdIfPol annotation="" tnNdIfPolName=""/>
<l3extRsLIfPCustQosPol annotation="" tnQosCustomPolName=" vrfQos002"/>

</l3extLIfP>

ステップ 5 外部ルーティングの QoS優先順位を設定するには：

例：

<l3extLIfP dn="uni/tn-DT/out-L2E37/lnodep-L2E37/lifp-L2E37OUT"
name="L2E37OUT" prio="level5" tag="yellow-green">

<l3extRsPathL3OutAtt addr="30.1.1.1/24" autostate="disabled" encap="unknown"
encapScope="local" ifInstT="l3-port" ipv6Dad="enabled"
llAddr="::" mac="00:22:BD:F8:19:FF" mode="regular"
mtu="inherit" targetDscp="unspecified"
tDn="topology/pod-1/paths-102/pathep-[eth1/37]"/>

<l3extRsNdIfPol annotation="" tnNdIfPolName=""/>
<l3extRsLIfPCustQosPol tnQosCustomPolName="vrfQos002"/>

</l3extLIfP>

NX-OSスタイルの CLIを使用した L3Outsの QoSの設定
L3Outの QoSは、L3Out設定の一部として設定されます。

手順

ステップ 1 L3Outで QoS優先順位の適用をサポートするには、テナントと、VRFを設定するときに出力
モードの VRFを設定し、次のコマンドを使用して、ポリシーの適用を有効に。

例：

apic1# configure
apic1(config)# tenant t1
apic1(config-tenant)# vrf context v1
apic1(config-tenant-vrf)# contract enforce egress
apic1(config-tenant-vrf)# exit
apic1(congig-tenant)# exit
apic1(config)#

ステップ 2 フィルタ (access-list)を作成するとき、match dscpコマンドを含みます。この例では、ター
ゲットDSCPレベルEFです。契約を設定するときなど、QoSクラスを含めるレベル1、L3Out
でトラフィック ingressingの。または、ターゲットの DSCP値を定義する可能性があります。
QoSポリシーは、契約またはサブジェクトのいずれかでサポートされます。

L3outインターフェイスでのQOSまたはカスタムQOSではVRFの適用は入力としま
す。VRFの適用を出力にする必要があるのは、QOS分類が EPGと L3outの間、また
は L3outから L3outへのトラフィックの契約で実行される場合に限ります。

（注）
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QOS分類が契約で設定され、VRFの適用が出力である場合、契約 QOS分類は L3out
インターフェイスQOSまたはカスタムQOS分類をオーバーライドするため、これか
新しいもののいずれかを設定する必要があります。

（注）

例：

apic1(config)# tenant t1
apic1(config-tenant)# access-list http-filter
apic1(config-tenant-acl)# match ip
apic1(config-tenant-acl)# match tcp dest 80
apic1(config-tenant-acl)# match dscp EF
apic1(config-tenant-acl)# exit
apic1(config-tenant)# contract httpCtrct
apic1(config-tenant-contract)# scope vrf
apic1(config-tenant-contract)# qos-class level1
apic1(config-tenant-contract)# subject http-subject
apic1(config-tenant-contract-subj)# access-group http-filter both
apic1(config-tenant-contract-subj)# exit
apic1(config-tenant-contract)# exit
apic1(config-tenant)# exit
apic1(config)#

ステップ 3 L3Out SVIの QoS優先順位を設定するには：

例：

interface vlan 19
vrf member tenant DT vrf dt-vrf
ip address 107.2.1.252/24
description 'SVI19'
service-policy type qos VrfQos006 // This one for Custom qos attachment
set qos-class level6 // This one for set qos priority
exit

ステップ 4 サブインターフェイスの QoS優先順位を設定するには：

例：

interface ethernet 1/48.10
vrf member tenant DT vrf inter-tentant-ctx2 l3out L4_E48_inter_tennant
ip address 210.2.0.254/16
service-policy type qos vrfQos002
set qos-class level5

ステップ 5 外部ルーティングの QoS優先順位を設定するには：

例：

interface ethernet 1/37
no switchport
vrf member tenant DT vrf dt-vrf l3out L2E37
ip address 30.1.1.1/24
service-policy type qos vrfQos002
set qos-class level5
exit
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GUIを使用した L3Outの QoSの設定
L3Outの QoSは、L3Out設定の一部として設定されます。

手順

ステップ 1 L3Outにより使用される境界リーフスイッチに適用されるQoSをサポートするために、L3Out
を利用していたテナントの VRFインスタンスを設定します。

a) メニューバーで、Tenants > tenant-nameを選択します。
b) Navigationウィンドウで、Networkingを展開し、VRFsを右クリックし、 Create VRFを
選択します。

c) VRFの名前を入力します。
d) Policy Control Enforcement Preferenceフィールドで、Enforcedを選択します。

L3outインターフェイスでの QOSまたはカスタム QOSでは VRFの適用は入力と
します。VRFの適用を出力にする必要があるのは、QOS分類が EPGと L3outの
間、または L3outから L3outへのトラフィックの契約で実行される場合に限りま
す。

（注）

e) [Policy Control Enforcement Dirction]で [Egress]を選択します

不要です。上記のコメントを参照してください。（注）

f) L3Outの要件に従って VRFを設定します。

ステップ 2 L3Outを使用する EPGの間の通信を可能にするためにフィルタを設定するときには、QoSク
ラスまたはターゲット DSCPを含めて、L3Outを通して入力されるトラフィックにおける QoS
の優先順位を適用します。

a) [Navigation]ウィンドウの L3Outを使用するテナントで、Contractsを展開し、Filtersを右
クリックし、Create Filterを選択します。

b) Nameフィールドに、ファイルの名前を入力します。
c) [Entries]フィールドで、[+] をクリックしてフィルタエントリを追加します。
d) エントリの詳細を追加し、Updateをクリックし、Submitをクリックします。
e) 以前に作成したフィルタを展開し、フィルタエントリをクリックします。

f) Match DSCPフィールドを、そのエントリで必要な DSCPレベルに設定します。たとえば
EFにします。

ステップ 3 契約を追加します。

a) Contractsの下で、Standardを右クリックして、Create Contractを選択します。
b) 契約の名前を入力します。
c) QoS Classフィールドで、この契約で管理されるトラフィックの QoS優先順位を選択しま
す。または、Target DSCPの値を選択することもできます。
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QOS分類が契約で設定され、VRFの適用が出力である場合、契約 QOS分類は
L3outインターフェイス QOSまたはカスタム QOS分類をオーバーライドするた
め、これか新しいもののいずれかを設定する必要があります。

（注）

d) [Subjects]の [+] アイコンをクリックして、情報カテゴリを契約に追加します。
e) 情報カテゴリの名前を入力します。

f) [QoS Priority]フィールドで、必要な優先度レベルを選択します。[Unspecified]を選択する
ことはできません。

g) [Filter Chain]の下で、[Filters]の [+] アイコンをクリックし、先ほど作成したフィルタをド
ロップダウンリストから選択します。

h) Updateをクリックします。
i) Create Contract Subjectダイアログボックスで、OKをクリックします。

ステップ 4 L3Outインターフェイスを設定するには、[Navigation]ペインで [External Routed Networking] >
ルーテッドネットワーク名 [Logical Node Profiles] > >ノードプロファイル名 [Logical Interface
Profile] > を展開します。右クリックして [Create Interface Profile]を選択し、次の手順を実行し
ます。

a) Nameフィールドに、プロファイルの名前を入力します。
b) [QoS Priority]フィールドで 1から 6までの優先度レベルを選択し、[Next]をクリックして
プロトコルとインターフェイスのタイプを設定します。

c) （オプション）カスタム優先度レベルでは、[Custom QoS Policy]フィールドまたは [Create
Custom QoS Policy]から、以前に設定したポリシーを選択します。
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第 6 章

ルーティングプロトコルサポート

この章の内容は、次のとおりです。

•概要（77ページ）
• BGP外部ルーテッドネットワークと BFDのサポート（77ページ）
• OSPF外部ルーテッドネットワーク（115ページ）
• EIGRP外部ルーテッドネットワーク（122ページ）

概要

ルーティングプロトコルサポート

Cisco ACIファブリック内のルーティングは、BGP（BFDサポート）およびOSPFまたはEIGRP
ルーティングプロトコルを使用して実装されます。

IP送信元ルーティングは ACIファブリックではサポートされません。

BGP外部ルーテッドネットワークと BFDのサポート

BGPレイヤ 3外部ネットワーク接続設定のガイドライン
BGP外部ルーテッドネットワークを設定するときは、以下のガイドラインに従ってください。

•リーフスイッチにルータ IDを作成すると、必ず内部ループバックアドレスが作成されま
す。リーフスイッチにBGP接続をセットアップする場合、ルート IDをインターフェイス
の IPアドレスと同じにすることはできません。これは、その設定が ACIリーフスイッチ
ではサポートされていないためです。ルータ IDは、別のサブネット内の別のアドレスで
ある必要があります。外部レイヤ 3デバイスでは、ルータ IDはループバックアドレスま
たはインターフェイスアドレスです。スタティックルートまたは OSPF設定のいずれか
を使用して、レイヤ 3デバイスのルーティングテーブルにリーフルータ IDへのルートが
存在することを確認してください。また、レイヤ3デバイスにBGPネイバーをセットアッ
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プする場合、使用するピア IPアドレスはリーフスイッチのルータ IDである必要がありま
す。

• BGPを使用する 2つの外部レイヤ 3ネットワークを同じノードに設定する際、ループバッ
クアドレスを明示的に定義する必要があります。このガイドラインに従わないと、BGP
を確立できない可能性があります。

•定義上、ルータ IDはループバックインターフェイスです。ルータ IDを変更してループ
バックに別のアドレスを割り当てるには、ループバックインターフェイスポリシーを作

成する必要があります（ループバックポリシーは、アドレスファミリ、IPv4、および IPv6
ごとに 1つずつ設定できます）。ループバックポリシーを作成しない場合は、ルータ ID
ループバック（デフォルトで有効）を有効にすることができます。ルータ IDループバッ
クが無効である場合、導入先の特定のレイヤ 3 Outsideに対するループバックは作成され
ません。

•この設定作業は iBGPおよび eBGPに適用されます。BGP設定がループバックアドレスに
対するものである場合、iBGPセッションまたはマルチホップ eBGPセッションです。ピ
ア IPアドレスが BGPピアが定義されている物理インターフェイスに対するものである場
合、物理インターフェイスが使用されます。

• IPv6を使用したループバックを介したピアリングを有効にするには、ユーザが IPv6アド
レスを設定する必要があります。

•自律システム機能は eBGPピアでしか使用できません。この機能では、ルータが実際の
ASに加えて、2番めの自律システム（AS）のメンバであるように見せることができます。
ローカルASを使用すると、ピアリングの調整を変更せずに2つの ISPをマージできます。
マージされた ISP内のルータは、新しい自律システムのメンバになりますが、使用者に対
しては古い自律システム番号を使用し続けます。

•リリース 1.2（1x）以降、BGP l3extOut接続のテナントネットワーキングプロトコルポ

リシーは、最大プレフィックス制限を使用して設定できます。これにより、ピアから受信

されるルートプレフィックスの数をモニタし、制限することができます。最大プレフィッ

クス制限を超えると、ログエントリの記録、それ以降のプレフィックスの拒否、固定期間

中にカウントがしきい値未満になった場合の接続の再起動、または接続のシャットダウン

を行うことができます。一度に1つのオプションだけを使用できます。デフォルト設定で
は20,000プレフィックスに制限され、その後は新しいプレフィックスは拒否されます。拒
否オプションが導入されると、BGPは設定されている制限よりも1つ多くプレフィックス
を受け入れ、APICでエラーが発生します。
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Cisco ACIは IPフラグメンテーションをサポートしていません。
したがって、外部ルータへのレイヤ 3 Outside（L3Out）接続、ま
たは Inter-Pod Network（IPN）を介した multipod接続を設定する
場合は、MTUが両側で適切に設定されていることが重要です。
Cisco ACI、Cisco NX-OS、Cisco IOSなどの一部のプラットフォー
ムでは、設定されたMTU値は IPヘッダーを考慮に入れています
（結果として、最大パケットサイズは、ACIで 9216バイト、
NX-OSおよび IOSで9000バイトに設定されます）。ただし、IOS
XRなどの他のプラットフォームは、パケットヘッダーのを除く
MTU値を設定します（結果として最大パケットサイズは 8986バ
イトになります）。

各プラットフォームの適切なMTU値については、それぞれの設
定ガイドを参照してください。

CLIベースのコマンドを使用してMTUをテストすることを強く
推奨します。たとえば、Cisco NX-OS CLIで ping 1.1.1.1 df-bit

packet-size 9000 source-interface ethernet 1/1などのコマンド

を使用します。

（注）

BGPの接続タイプとループバックのガイドライン
ACIでは次の BGP接続の種類をサポートし、それらのループバックのガイドラインをまとめ
ています。

スタティックルートまた

は OSPFルートが必要
ルータ IDと同じ
ループバック

ループバックが

必要

BGP接続タイプ

いいえ該当なしいいえ直接 iBGP

はいいいえ（同じノー

ドに複数のレイヤ

3 Outがある場
合）

はい（L3Outご
とに個別のルー

プバック）

iBGPループバックピアリング

いいえ該当なしいいえ直接 eBGP

はいいいえ（同じノー

ドに複数のレイヤ

3 Outがある場
合）

はい（L3Outご
とに個別のルー

プバック）

eBGPループバックピアリン
グ（マルチホップ）
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BGP外部ルーテッドネットワークの設定

GUIを使用した BGP外部ルーテッドネットワークの設定

始める前に

外部ルーテッドネットワークを設定するテナント、VRF、およびブリッジドメインがすでに
作成されていること。

手順

ステップ 1 [Navigation]ペインで、[Tenant_name] > [Networking] > [External Routed Networks]を展開しま
す。

ステップ 2 右クリックし、[Create Routed Outside]をクリックします。

ステップ 3 [Create Routed Outside]ダイアログボックスで、次の操作を実行します。

a) [Name]フィールドに、外部ルーテッドネットワークポリシーの名前を入力します。
b) [BGP]チェックボックスをクリックします。

次の 2つの方法のいずれかで、BGPピアの到達可能性を使用できるようになっ
ている必要があります。スタティックルートを設定するか、または OSPFを有
効にする必要があります。

（注）

c) （任意） [Route Control Enforcement]フィールドで、[mport]チェックボックスをオンに
します。

BGPでインポート制御を適用する場合は、このチェックボックスをオンにしま
す。

（注）

d) [VRF]フィールドのドロップダウンリストから、目的の VRFを選択します。
e) [Route Control for Dampening]フィールドを展開し、目的のアドレスファミリタイプと

ルートダンプニングポリシーを選択します。[Update]をクリックします。

このステップでは、ポリシーはステップ4で作成することができます。または、ポリシー
名が選択されているドロップダウンリストでルートプロファイルを作成するオプション

があります。

f) [Nodes and Interfaces Protocol Policies]を展開します。
g) [Create Node Profile]ダイアログボックスに、ノードプロファイルの名前を入力します。
h) [Nodes]を展開します。
i) [Select Node]ダイアログボックスの [Node ID]フィールドのドロップダウンリストから、

ノードを選択します。

j) [Router ID]フィールドに、ルータ IDを入力します。
k) [Loopback Address]を展開し、[IP]フィールドに IPアドレスを入力します。[Update]をク

リックします。
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IPv6アドレスを入力します。前のステップでルータ IDを追加しなかった場合
は、[IP]フィールドに IPv4アドレスを追加できます。

（注）

l) [OK]をクリックします。

ステップ 4 [Navigation]ペインで、[Tenant_name] > [Networking] > [Route Profiles]の順に展開します。
[Route Profiles]を右クリックし、[Create Route Profile]をクリックします。[Create Route Profile]
ダイアログボックスで、次の操作を実行します。

a) [Name]フィールドに、ルート制御 VRFの名前を入力します。
b) [Create Route Control Context]ダイアログボックスを展開します。
c) [Name]フィールドに、ルート制御 VRFの名前を入力します。
d) [Set Attribute]ドロップダウンリストから、[Create Action Rule Profile]を選択します。

アクションルールを作成するときに、必要に応じてルートダンプニング属性を設定しま

す。

ステップ 5 [Create Interface Profiles]ダイアログボックスで、次の操作を実行します。

a) [Name]フィールドに、インターフェイスプロファイル名を入力します。
b) [Interfaces]領域で、目的のインターフェイスタブを選択し、インターフェイスを展開しま
す。

ステップ 6 [Select Routed Interface]ダイアログボックスで、次の操作を実行します。

a) [Path]ドロップダウンリストから、ノードおよびインターフェイスを選択します。
b) [IP Address]フィールドに、IPアドレスを入力します。

必要に応じて、IPv6アドレスまたは IPv4アドレスを追加できます。（注）

c) （任意）前のステップで IPv6アドレスを入力した場合は、[Link-local Address]フィールド
に IPv6アドレスを入力します。

d) [BGP Peer Connectivity Profile]フィールドを展開します。

ステップ 7 [Create Peer Connectivity Profile]ダイアログボックスで、次の操作を実行します。

a) [Peer Address]フィールドでは、ダイナミックネイバー機能を使用できます。必要に応じ
て、指定されたサブネット内のすべてのピアがBGPと通信またはルートを交換できます。

手順内の前のステップで入力した IPv4または IPv6のアドレスに対応する IPv4または IPv6
のアドレスを入力します。

b) [BGP Controls]フィールドで、目的の制御をオンにします。
c) [Autonomous System Number]フィールドで、目的の値を選択します。
d) （任意） [Weight for routes from this neighbor]フィールドで、目的の値を選択します。
e) （任意） [Private AS Control]フィールドで、[Remove AS]のチェックボックスをオンにし
ます。

f) （任意） [Local Autonomous System Number Config]フィールドで、目的の値を選択します。

eBGPピアのローカル自律システム機能の場合にオプションで必要です。

g) （任意） [Local Autonomous System Number]フィールドで、目的の値を選択します。
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eBGPピアのローカル自律システム機能の場合にオプションで必要です。

このフィールドの値は、[Autonomous System Number]フィールドの値と同じであっ
てはなりません。

（注）

h) [OK]をクリックします。

ステップ 8 次のアクションを実行します。

a) [Select Routed Interface]ダイアログボックスで、[OK]をクリックします。
b) [Create Interface Profile]ダイアログボックスで、[OK]をクリックします。
c) [Create Node Profile]ダイアログボックスで、[OK]をクリックします。

[External EPG Networks]領域が表示されます。
d) [Create Routed Outside]ダイアログボックスで、前に作成したノードプロファイルを選択
し、[Next]をクリックします。

ステップ 9 [External EPG Networks]を展開し、[Create External Network]ダイアログボックスで、次の操作
を実行します。

a) [Name]フィールドに、外部ネットワークの名前を入力します。
b) [Subnet]を展開します。
c) [Create Subnet]ダイアログボックスの [IP address]フィールドに、必要に応じてサブネット
アドレスを入力します。

前のステップで入力した内容に応じて、IPv4または IPv6のアドレスを入力しま
す。

外部サブネットを作成するときに、プレフィックス EPGの BGPループバックの
両方を設定するか、またはどちらも設定しない必要があります。BGPループバッ
クを 1つのみ設定すると、BGPネイバーシップは確立されません。

（注）

d) [Scope]フィールドで、[Export Route Control Subnet]、[Import Route Control Subnet]、およ
び [Security Import Subnet]のチェックボックスをオンにします。[OK]をクリックします。

BGPでインポート制御を適用する場合は、[Import Route Control Subnet]チェックボッ
クスをオンにします。

（注）

ステップ 10 [Create External Network]ダイアログボックスで、[OK]をクリックします。

ステップ 11 [Create Routed Outside]ダイアログボックスで、[Finish]をクリックします。
eBGPは外部接続用に設定されています。

NX-OSスタイルの CLIを使用した BGP外部ルーテッドネットワークの設定

手順

ここでは、NX-OS CLIを使用して BGP外部ルーテッドネットワークを設定する方法を示しま
す。
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例：

apic1(config-leaf)#template route-profile damp_rp tenant t1
This template will be available on all leaves where tenant t1 has a VRF deployment
apic1(config-leaf-template-route-profile)#set dampening 15 750 2000 60
apic1(config-leaf-template-route-profile)#exit
apic1(config-leaf)#
apic1(config-leaf)#router bgp 100
apic1(config-bgp)#vrf member tenant t1 vrf ctx3
apic1(config-leaf-bgp-vrf)# neighbor 32.0.1.0/24 l3out l3out-bgp
apic1(config-leaf-bgp-vrf-neighbor)#update-source ethernet 1/16.401
apic1(config-leaf-bgp-vrf-neighbor)#address-family ipv4 unicast
apic1(config-leaf-bgp-vrf-neighbor-af)#weight 400
apic1(config-leaf-bgp-vrf-neighbor-af)#exit
apic1(config-leaf-bgp-vrf-neighbor)#remote-as 65001
apic1(config-leaf-bgp-vrf-neighbor)#private-as-control remove-exclusive
apic1(config-leaf-bgp-vrf-neighbor)#private-as-control remove-exclusive-all
apic1(config-leaf-bgp-vrf-neighbor)#private-as-control remove-exclusive-all-replace-as
apic1(config-leaf-bgp-vrf-neighbor)#exit
apic1(config-leaf-bgp-vrf)# address-family ipv4 unicast
apic1(config-leaf-bgp-vrf-af)#inherit bgp dampening damp_rp
This template will be inherited on all leaves where VRF ctx3 has been deployed
apic1(config-leaf-bgp-vrf-af)#exit
apic1(config-leaf-bgp-vrf)# address-family ipv6 unicast
apic1(config-leaf-bgp-vrf-af)#inherit bgp dampening damp_rp
This template will be inherited on all leaves where VRF ctx3 has been deployed
apic1(config-leaf-bgp-vrf-af)#exit

REST APIを使用した BGP外部ルーテッドネットワークの設定

始める前に

外部ルーテッドネットワークを設定するテナントがすでに作成されていること。

ここでは、REST APIを使用して BGP外部ルーテッドネットワークを設定する方法を示しま
す。

例：

手順

例：

<l3extOut descr="" dn="uni/tn-t1/out-l3out-bgp" enforceRtctrl="export" name="l3out-bgp"
ownerKey="" ownerTag="" targetDscp="unspecified">
<l3extRsEctx tnFvCtxName="ctx3"/>
<l3extLNodeP configIssues="" descr="" name="l3extLNodeP_1" ownerKey="" ownerTag=""
tag="yellow-green" targetDscp="unspecified">
<l3extRsNodeL3OutAtt rtrId="1.1.1.1" rtrIdLoopBack="no" tDn="topology/pod-1/node-101"/>
<l3extLIfP descr="" name="l3extLIfP_2" ownerKey="" ownerTag="" tag="yellow-green">
<l3extRsNdIfPol tnNdIfPolName=""/>
<l3extRsIngressQosDppPol tnQosDppPolName=""/>
<l3extRsEgressQosDppPol tnQosDppPolName=""/>
<l3extRsPathL3OutAtt addr="3001::31:0:1:2/120" descr="" encap="vlan-3001"
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encapScope="local" ifInstT="sub-interface" llAddr="::" mac="00:22:BD:F8:19:FF"
mode="regular" mtu="inherit" tDn="topology/pod-1/paths-101/pathep-[eth1/8]"
targetDscp="unspecified">
<bgpPeerP addr="3001::31:0:1:0/120" allowedSelfAsCnt="3" ctrl="send-com,send-ext-com"
descr="" name="" peerCtrl="bfd" privateASctrl="remove-all,remove-exclusive,replace-as"
ttl="1" weight="1000">
<bgpRsPeerPfxPol tnBgpPeerPfxPolName=""/>
<bgpAsP asn="3001" descr="" name=""/>
</bgpPeerP>
</l3extRsPathL3OutAtt>
</l3extLIfP>
<l3extLIfP descr="" name="l3extLIfP_1" ownerKey="" ownerTag="" tag="yellow-green">
<l3extRsNdIfPol tnNdIfPolName=""/>
<l3extRsIngressQosDppPol tnQosDppPolName=""/>
<l3extRsEgressQosDppPol tnQosDppPolName=""/>
<l3extRsPathL3OutAtt addr="31.0.1.2/24" descr="" encap="vlan-3001" encapScope="local"
ifInstT="sub-interface" llAddr="::" mac="00:22:BD:F8:19:FF" mode="regular" mtu="inherit"
tDn="topology/pod-1/paths-101/pathep-[eth1/8]" targetDscp="unspecified">
<bgpPeerP addr=“31.0.1.0/24" allowedSelfAsCnt="3" ctrl="send-com,send-ext-com" descr=""
name="" peerCtrl="" privateASctrl="remove-all,remove-exclusive,replace-as" ttl="1"
weight="100">
<bgpRsPeerPfxPol tnBgpPeerPfxPolName=""/>
<bgpLocalAsnP asnPropagate="none" descr="" localAsn="200" name=""/>
<bgpAsP asn="3001" descr="" name=""/>
</bgpPeerP>
</l3extRsPathL3OutAtt>
</l3extLIfP>
</l3extLNodeP>
<l3extRsL3DomAtt tDn="uni/l3dom-l3-dom"/>
<l3extRsDampeningPol af="ipv6-ucast" tnRtctrlProfileName="damp_rp"/>
<l3extRsDampeningPol af="ipv4-ucast" tnRtctrlProfileName="damp_rp"/>
<l3extInstP descr="" matchT="AtleastOne" name="l3extInstP_1" prio="unspecified"
targetDscp="unspecified">
<l3extSubnet aggregate="" descr="" ip="130.130.130.0/24" name="" scope="import-rtctrl">
</l3extSubnet>
<l3extSubnet aggregate="" descr="" ip="130.130.131.0/24" name="" scope="import-rtctrl"/>
<l3extSubnet aggregate="" descr="" ip="120.120.120.120/32" name=""
scope="export-rtctrl,import-security"/>
<l3extSubnet aggregate="" descr="" ip="3001::130:130:130:100/120" name=""
scope="import-rtctrl"/>
</l3extInstP>
<bgpExtP descr=""/>
</l3extOut>
<rtctrlProfile descr="" dn="uni/tn-t1/prof-damp_rp" name="damp_rp" ownerKey="" ownerTag=""
type="combinable">
<rtctrlCtxP descr="" name="ipv4_rpc" order="0">
<rtctrlScope descr="" name="">
<rtctrlRsScopeToAttrP tnRtctrlAttrPName="act_rule"/>
</rtctrlScope>
</rtctrlCtxP>
</rtctrlProfile>
<rtctrlAttrP descr="" dn="uni/tn-t1/attr-act_rule" name="act_rule">
<rtctrlSetDamp descr="" halfLife="15" maxSuppressTime="60" name="" reuse="750"

suppress="2000" type="dampening-pol"/>
</rtctrlAttrP>
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BGP最大パスの設定

BGP Max Pathの設定

次の機能を使用すると、等コストマルチパスのロードバランシングを有効にするルートテー

ブルへのパスの最大数を追加できます。

GUIを使用した BGP Max Pathの設定

始める前に

適切なテナントと BGP外部ルーティングネットワークが作成され、使用可能になります。

手順

ステップ 1 APIC GUIにログインし、[Tenants] > <Your_Tenant> > [Networking] > [Protocol Policies] >
[BGP] > [BGP Address Family Context]をクリックし、[Create BGP Address Family Context
Policy]を右クリックします。

ステップ 2 [Create BGP Address Family Context Policy]ダイアログボックスで、次のタスクを実行しま
す。

a) [Name]フィールドにポリシーの名前を入力します。
b) [eBGP Distance]フィールドをクリックして、実装の値を確認します。
c) [iBGP Distance]フィールドをクリックして、実装の値を確認します。
d) [Local Distance]フィールドをクリックして、実装の値を確認します。
e) [eBGP Max ECMP]フィールドをクリックして、実装の値を確認します。
f) [iBGP Max ECMP]フィールドをクリックして、実装の値を確認します。
g) エントリを更新した後、[Submit]をクリックします。

ステップ 3 [Tenants] > <Your_Tenant> > [Networking] > [VRFs] > <your_VRF>をクリックします。

ステップ 4 対象の VRFの設定の詳細を確認します。

ステップ 5 [BGP Context Per Address Family]フィールドにアクセスし、[Address Family]ドロップダウン
リストで [Ipv6]を選択します。

ステップ 6 [BGP Address Family Context]ドロップダウンリストで作成した [BGP Address Family Context]
にアクセスし、それをサブジェクト VRFに関連付けます。

ステップ 7 [Submit]をクリックします。`

NX-OSスタイルの CLIを使用した BGP最大パスの設定

始める前に

適切なテナントと BGP外部ルーテッドネットワークが作成され、使用可能になっています。
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さらに多くのパスを設定できるようにする 2つのプロパティは、bgpCtxAfPolオブジェクトの
maxEcmpと maxEcmpIbgpです。これら 2つのプロパティを設定した後、実装の残り部分に反
映されます。

BGPにログインして、次のコマンドを使用します:
maximum-paths [ibgp]

no maximum-paths [ibgp]

例：

apic1(config)# leaf 101
apic1(config-leaf)# template bgp address-family newAf tenant t1
This template will be available on all nodes where tenant t1 has a VRF deployment
apic1(config-bgp-af)# maximum-paths ?
<1-16> Maximum number of equal-cost paths for load sharing. The default is 16.
ibgp Configure multipath for IBGP paths
apic1(config-bgp-af)# maximum-paths 10
apic1(config-bgp-af)# maximum-paths ibpg 8
apic1(config-bgp-af)# end
apic1#
no maximum-paths [ibgp]

REST APIを使用した BGPパスの設定

次の例では、REST APIを使用して BGP最長パス機能を設定する方法の情報を提供します。

<fvTenant descr="" dn="uni/tn-t1" name="t1">
<fvCtx name="v1">

<fvRsCtxToBgpCtxAfPol af="ipv4-ucast" tnBgpCtxAfPolName="bgpCtxPol1"/>
</fvCtx>
<bgpCtxAfPol name="bgpCtxPol1" maxEcmp="8" maxEcmpIbgp="4"/>

</fvTenant>

ASパスのプリペンドの設定

ASパスプリペンドの設定

BGPピアは、ASパスアトリビュートの長さを増やすことで、リモートピアでベストパス選
択の影響を与えることができます。番号として指定桁の前に付加してASパスアトリビュート
の長さを向上するために使用するメカニズムを提供する ASパス Prepend。

ASパス前に付加は、ルートマップを使用してアウトバウンド方向にのみ適用できます。パス
として前に付加が機能しない iBGPセッションで。

ASパス Prepend機能は、次のように変更を有効に。
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ルートマップと一致するルートの ASパスに、指定した AS番号
を付加します。

（注） • 1個以上の AS番号を設定できます。

• 4バイト番号がサポートされています。

•合計を prependは 32の AS番号。AS番号は、ASパ
スアトリビュートに挿入されます順序を指定する必

要があります。

プリペンド

最後の前に付加 ASパス 1から 10までの範囲に番号として。Prepend-最後-として

次の表では、ASパス Prependの実装の選択基準について説明します。

指定された AS番号を追加します。1プリペンド

最後のAS番号をASパスに付加します。2Prepend-最後-とし
て

指定された AS番号を追加します。Prepend(1)デフォルト

設定の ASパス Prepend GUIを使用して

始める前に

構成済みのテナント

手順

ステップ 1 ログインし、APIC GUIに、メニューバーで、をクリックして テナント > <Your_Tenant> >
ネットワーキング > 外部ルーテッドネットワーク > ルートマップの設定のルール を右ク
リックし、 設定ルールの Aルートマップの作成 .</Your_Tenant>

ステップ 2 設定ルールの Aルートマップの作成 ダイアログボックス、次のタスクを実行します。

a) [Name]フィールドに、名前を入力します
b) をクリックして、 ASパスの設定 を開くにアイコン、 設定 ASパスの作成 ダイアログ

ボックス。

ステップ 3 条件を選択 Prepend AS に番号に付加します。

ステップ 4 AS番号とその順序を入力し、クリックして 更新 。複数の AS番号の先頭を追加する必要が
あるかどうかを繰り返します。

ステップ 5 条件を選択 Prepend最後 AS に指定された回数を番号と最後を付加します。

ステップ 6 [カウント](1-10)を入力します。

ステップ 7 設定ルールの Aルートマップの作成 表示、ASパスに基づいて、ルールにリストされている
条件を確認し、をクリックして 終了します。
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ステップ 8 APIC GUIメニューバーで、をクリックして テナント > <Your_Tenant> > ネットワーキン
グ > 外部ルーテッドネットワーク > ルートマップのルールの設定 し、お客様のプロファイ
ルを右クリックします</Your_Tenant>。

ステップ 9 確認、 ASパスの設定 画面の下部の値します。

NX-OSスタイルの CLIを使用した ASパスのプリペンド

このセクションでは、NX-OSスタイルコマンドラインインターフェイス (CLI)を使用して、
ASパスのプリペンド機能を実現する方法について説明します。

始める前に

構成済みのテナント

手順

境界ゲートウェイプロトコル (BGP)ルートの自動システムパス (ASパス)を変更するには、
set as-pathコマンドを使用します。set as-pathコマンドは、
apic1(config-leaf-vrf-template-route-profile)# set as-path {'prepend as-num [ ,... as-num ]

| prepend-last-as num}の形式で実行します。

例：

apic1(config)# leaf 103

apic1(config-leaf)# vrf context tenant t1 vrf v1

apic1(config-leaf-vrf)# template route-profile rp1

apic1(config-leaf-vrf-template-route-profile)# set as-path ?

prepend Prepend to the AS-Path

prepend-last-as Prepend last AS to the as-path

apic1(config-leaf-vrf-template-route-profile)# set as-path prepend 100, 101, 102, 103

apic1(config-leaf-vrf-template-route-profile)# set as-path prepend-last-as 8

apic1(config-leaf-vrf-template-route-profile)# exit

apic1(config-leaf-vrf)# exit

apic1(config-leaf)# exit

次のタスク

ASパスのプリペンドを無効にするには、示されているコマンドの no形式を使用します:
apic1(config-leaf-vrf-template-route-profile)# [no] set
as-path { prepend as-num [ ,... as-num ] | prepend-last-as num}
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REST APIを使用した ASパスプリペンドの設定

次の例では、REST APIを使用した ASパスプリペンド機能を設定する方法の情報を提供しま
す。

<?xml version="1.0" encoding="UTF-8"?>
<fvTenant name="coke">

<rtctrlAttrP name="attrp1">
<rtctrlSetASPath criteria="prepend">

<rtctrlSetASPathASN asn="100" order="1"/>
<rtctrlSetASPathASN asn="200" order="10"/>
<rtctrlSetASPathASN asn="300" order="5"/>

<rtctrlSetASPath/>
<rtctrlSetASPath criteria="prepend-last-as" lastnum=”9" />

</rtctrlAttrP>

<l3extOut name="out1">
<rtctrlProfile name="rp1">

<rtctrlCtxP name="ctxp1" order="1">
<rtctrlScope>

<rtctrlRsScopeToAttrP tnRtctrlAttrPName="attrp1"/>
</rtctrlScope>

</rtctrlCtxP>
</rtctrlProfile>

</l3extOut>
</fvTenant>

BGP外部ルーテッドネットワークと ASオーバーライド

BGP自律システムのオーバーライドについて

BGPのループ防止は、自律システムパスの自律システム番号を確認することで行われます。
受信側のルータが受信した BGPパケットの自律システムパスで独自の自律システム番号が表
示される場合、パケットは廃棄されます。受信側のルータでは、パケットが独自の自律システ

ムから発信され、最初に発信元から同じ場所に達したことが想定されます。この設定では、

ルーティングループが発生しないようにするためのデフォルトです。

別の自立システム番号によりリンクする同一の自律システム番号を持つさまざまなサイトや禁

止ユーザーのサイトを使用する場合、デフォルトルートのループが発生しないようにする設定

によって問題が発生する可能性があります。このようなシナリオでは、その他のサイトが受信

した場合 1つのサイトからのルーティング更新は廃棄されます。

このような状況の発生を防ぐため、Cisco APICリリース 3.1(2m)以降、BGP自律システムの
オーバーライド機能を有効にして、デフォルトの設定をオーバーライドすることができます。

同時に、ピア ASチェックの無効化も有効にする必要があります。

自律システムオーバライド機能では、発信元のルータからの自律システム番号を、アウトバウ

ンドルートの ASパスの BGPルータ送信の自律システム番号に置き換えます。アドレスファ
ミリごとにこの機能を有効にできます（IPv4または IPv6）。

自律システムオーバライド機能は、GOLFレイヤ 3設定および非 GOLFレイヤ 3の設定でサ
ポートされています。
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図 14 :自律システムオーバライド機能を説明するトポロジ例

ルータ 1およびルータ 2は、複数のサイトを持つ 2つの顧客です（サイトAとサイト B）。顧
客ルータ 1は AS 100で動作し、顧客ルータ 2は AS 200で動作します。

上の図は、次のような自律システム（AS）オーバーライドプロセスを示しています。

1. ルータ Aサイト 1では、AS100でルート 10.3.3.3をアドバタイズします。

2. ルータ PE-1は、AS100として PE2へ内部ルートとして反映します。

3. ルータPE-2はAS121で 10.3.3.3をプリペンドし（ASパスの 100を 121に置き換えます）、
プレフィックスをプロパゲートします。

4. ルータ 2サイト Bは 10.3.3.3更新プログラムを承認します。

GUIを使用して、BGP外部ルーテッドネットワークと有効になっている自律システム
オーバーライドを設定する

始める前に

•テナント、VRF、およびブリッジドメインが作成されています。

•非GOLF設定の外部ルーテッドネットワーク、論理ノードプロファイル、および BGPピ
ア接続プロファイルが作成されています。

手順

ステップ 1 メニューバーで、Tenants >Tenant_name >Networking >External RoutedNetwork >Non-GOLF
Layer 3 Out_name > Logical Node Profilesを選択します。

ステップ 2 Navigationウィンドウで、適切な BGP Peer Connectivity Profileを選択します。

Cisco APICレイヤ 3リリース 4.0(1)ネットワークコンフィギュレーションガイド
90

ルーティングプロトコルサポート

GUIを使用して、BGP外部ルーテッドネットワークと有効になっている自律システムオーバーライドを設定する



ステップ 3 WorkウィンドウのProperties (BGPPeerConnectivity Profileのもの)の下、BGPControlsフィー
ルドで、次の手順を実行します:

a) AS overrideフィールドのチェックボックスをオンにして、Autonomous System override
機能を有効にします。

b) Disable Peer AS Checkフィールドのチェックボックスをオンにします。

ASオーバーライド機能を有効にするには、 AS overrideおよび Disable Peer AS
Checkチェックボックスをオンにする必要があります。

（注）

c) 必要に応じてその他のフィールドを選択します。

ステップ 4 [Submit]をクリックします。`

REST APIを使用した自律システムオーバーライド対応のネットワークのルーティング
BGP外部の設定

手順

自律型オーバーライドを有効にして、BGP外部ルーテッドネットワークを設定します。

太字で表示されているコードの行に設定のBGP ASオーバーライド部分が表示されま
す。この機能は Cisco APICリリース 3.1(2m)で導入されました。

（注）

例：

<fvTenant name="coke">

<fvCtx name="coke" status="">
<bgpRtTargetP af="ipv4-ucast">

<bgpRtTarget type="import" rt="route-target:as4-nn2:1234:1300" />
<bgpRtTarget type="export" rt="route-target:as4-nn2:1234:1300" />

</bgpRtTargetP>
<bgpRtTargetP af="ipv6-ucast">

<bgpRtTarget type="import" rt="route-target:as4-nn2:1234:1300" />
<bgpRtTarget type="export" rt="route-target:as4-nn2:1234:1300" />

</bgpRtTargetP>
</fvCtx>

<fvBD name="cokeBD">
<!-- Association from Bridge Doamin to Private Network -->
<fvRsCtx tnFvCtxName="coke" />
<fvRsBDToOut tnL3extOutName="routAccounting" />
<!-- Subnet behind the bridge domain-->
<fvSubnet ip="20.1.1.1/16" scope="public"/>
<fvSubnet ip="2000:1::1/64" scope="public"/>

</fvBD>
<fvBD name="cokeBD2">

<!-- Association from Bridge Doamin to Private Network -->
<fvRsCtx tnFvCtxName="coke" />
<fvRsBDToOut tnL3extOutName="routAccounting" />
<!-- Subnet behind the bridge domain-->
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<fvSubnet ip="30.1.1.1/16" scope="public"/>

</fvBD>
<vzBrCP name="webCtrct" scope="global">

<vzSubj name="http">
<vzRsSubjFiltAtt tnVzFilterName="default"/>

</vzSubj>
</vzBrCP>

<!-- GOLF L3Out -->
<l3extOut name="routAccounting">

<l3extConsLbl name="golf_transit" owner="infra" status=""/>
<bgpExtP/>
<l3extInstP name="accountingInst">

<!--
<l3extSubnet ip="192.2.2.0/24" scope="import-security,import-rtctrl" />
<l3extSubnet ip="192.3.2.0/24" scope="export-rtctrl"/>
<l3extSubnet ip="192.5.2.0/24" scope="export-rtctrl"/>
<l3extSubnet ip="64:ff9b::c007:200/120" scope="export-rtctrl" />
-->
<l3extSubnet ip="0.0.0.0/0"

scope="export-rtctrl,import-security"
aggregate="export-rtctrl"

/>
<fvRsProv tnVzBrCPName="webCtrct"/>

</l3extInstP>

<l3extRsEctx tnFvCtxName="coke"/>
</l3extOut>

<fvAp name="cokeAp">
<fvAEPg name="cokeEPg" >

<fvRsBd tnFvBDName="cokeBD" />
<fvRsPathAtt tDn="topology/pod-1/paths-103/pathep-[eth1/20]" encap="vlan-100"

instrImedcy="immediate" mode="regular"/>
<fvRsCons tnVzBrCPName="webCtrct"/>

</fvAEPg>
<fvAEPg name="cokeEPg2" >

<fvRsBd tnFvBDName="cokeBD2" />
<fvRsPathAtt tDn="topology/pod-1/paths-103/pathep-[eth1/20]" encap="vlan-110"

instrImedcy="immediate" mode="regular"/>
<fvRsCons tnVzBrCPName="webCtrct"/>

</fvAEPg>
</fvAp>

<!-- Non GOLF L3Out-->
<l3extOut name="NonGolfOut">

<bgpExtP/>
<l3extLNodeP name="bLeaf">

<!--
<l3extRsNodeL3OutAtt tDn="topology/pod-1/node-101" rtrId="20.1.13.1"/>
-->
<l3extRsNodeL3OutAtt tDn="topology/pod-1/node-101" rtrId="20.1.13.1">
<l3extLoopBackIfP addr="1.1.1.1"/>

<ipRouteP ip="2.2.2.2/32" >
<ipNexthopP nhAddr="20.1.12.3"/>

</ipRouteP>

</l3extRsNodeL3OutAtt>
<l3extLIfP name='portIfV4'>

<l3extRsPathL3OutAtt tDn="topology/pod-1/paths-101/pathep-[eth1/17]"
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encap='vlan-1010' ifInstT='sub-interface' addr="20.1.12.2/24">

</l3extRsPathL3OutAtt>
</l3extLIfP>
<l3extLIfP name='portIfV6'>

<l3extRsPathL3OutAtt tDn="topology/pod-1/paths-101/pathep-[eth1/17]"
encap='vlan-1010' ifInstT='sub-interface' addr="64:ff9b::1401:302/120">

<bgpPeerP addr="64:ff9b::1401:d03" ctrl="send-com,send-ext-com" />
</l3extRsPathL3OutAtt>

</l3extLIfP>
<bgpPeerP addr="2.2.2.2" ctrl="as-override,disable-peer-as-check,

send-com,send-ext-com" status=""/>
</l3extLNodeP>
<!--
<bgpPeerP addr="2.2.2.2" ctrl="send-com,send-ext-com" status=""/>
-->
<l3extInstP name="accountingInst">

<l3extSubnet ip="192.10.0.0/16" scope="import-security,import-rtctrl" />
<l3extSubnet ip="192.3.3.0/24" scope="import-security,import-rtctrl" />
<l3extSubnet ip="192.4.2.0/24" scope="import-security,import-rtctrl" />
<l3extSubnet ip="64:ff9b::c007:200/120" scope="import-security,import-rtctrl"

/>
<l3extSubnet ip="192.2.2.0/24" scope="export-rtctrl" />
<l3extSubnet ip="0.0.0.0/0"

scope="export-rtctrl,import-rtctrl,import-security"
aggregate="export-rtctrl,import-rtctrl"

/>
</l3extInstP>
<l3extRsEctx tnFvCtxName="coke"/>

</l3extOut>

</fvTenant>

VRFごと、ノード BGPごとのタイマーの値の設定

ノード BGPタイマー値ごとの各 VRF

この機能を紹介する前に、特定の VRFについて、すべてのノードには同じ BGPタイマーの値
が使用されます。

ノード BGPタイマー値ごとの各 VRF機能の導入により、BGPタイマーを定義し、各ノード
ベースの VRFごとに関連付けることが可能です。ノードでは複数の VRFを所持することが可
能で、それぞれ、fvCtxに対応しています。ノード設定（l3extLNodeP）には、 BGPプロトコ
ルプロファイル（bgpProtP）の設定が含まれており、希望の BGPコンテキストポリシーを参
照します（bgpCtxPol）。これにより、同じVRF内のさまざまなノードが異なるBGPタイマー
の値を含めることが可能になります。

各VRFではノードに bgpDom の具体的なMOを含みます。その名前（プライマリキー）は、
VRF<fvTenant>:<fvCtx>です。属性としてBGPタイマーの値が含まれています（例：holdIntvl、

kaIntvl、maxAsLimit）。
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有効なレイヤ 3アウト設定を作成するために必要なすべての手順は、ノード BPGタイマーご
との各 VRFに正常に適用する必要があります。たとえば、次のようなMOは必須です：
fvTenant、fvCtx、l3extOut、l3extInstP、LNodeP、bgpRR.。

ノードでは、BGPタイマーポリシーは次のアルゴリズムに基づいて選択されます。

• BgpProtP が指定されると、bgpProtPの下で参照される bgpCtxPolを使用します。

•それ以外の場合、指定されると対応するfvCtxの下で参照されるbgpCtxPolを使用します。

•それ以外の場合、指定されるとテナントでデフォルトポリシーを使用します。例：
uni/tn-<tenant>/bgpCtxP-default.。

•それ以外の場合、テナント commonの下の defaultポリシーを使用します。例：

uni/tn-common/bgpCtxP-default。これはプログラム済みです。

設定の高度な GUIを使用して BGPタイマーのノードごとの VRFあたり

BGPタイマーが特定のノードに設定されているときに、ノードで BGPタイマーポリシーを使
用し、VRFに関連付けられている BGPポリシータイマーはすべて無視されます。

始める前に

テナントと VRFはすでに設定されています。

手順

ステップ 1 メニューバーで、次のように選択します。 テナント > Tenant_name > ネットワーキング
> プロトコルポリシー 。ナビゲーション ]ペインで、[展開 ネットワーキング > プロトコ
ルポリシー > BGP > BGPタイマー 。

ステップ 2 BGP Timers Policyダイアログボックスで、次の操作を実行します:

a) Nameフィールドに、BGPタイマーポリシーの名前を入力します。
b) 使用可能なフィールドには、必要に応じて、適切な値を選択します。[Submit]をクリック
します。`

BGPタイマーポリシーが作成されます。

ステップ 3 移動し、 外部ルーテッドネットワーク 、し、次のアクションを実行して有効になっている
BGPを使用したレイヤ 3 Out作成します。

a) [Create Routed Outside]を右クリックします。
b) Create Routed Outsideダイアログボックスで、Layer 3 Outの名前を指定します。
c) チェックボックスをオンにして、BGPを有効にします。
d) [Nodes and Interfaces Protocol Policies]を展開します。

ステップ 4 新しいノードを作成するには、Create Node Profileダイアログボックスで、次の操作を実行し
ます:

a) [Name]フィールドに、ノードプロファイルの名前を入力します
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b) BGPタイマー ]フィールドに、ドロップダウンリストから、この特定のノードに関連付け
る BGPタイマーポリシー選択します。[Finish]をクリックします。

特定の BGPタイマーポリシーは、ノードに適用されます。

BGPタイマーポリシーと、既存のノードのプロファイルを関連付ける、ノードのプ
ロファイルを右クリックし、タイマーポリシーを関連付けます。

タイマーポリシーが具体的に選択していない場合、 BGPタイマー されたノードの
プロファイルが存在する自動的にVRFに関連付けられているBGPタイマーポリシー
は、このノードに適用を取得し、ノードのフィールドします。

（注）

ステップ 5 設定を確認するには、Navigationウィンドウで、次の手順を実行します:

a) 展開 レイヤ 3 Out > 外部ルーテッド Network_name > 論理ノードプロファイル > 論理
ノード Profiles_name > BGPプロトコルプロファイル。>

b) 作業 ]ペインで、ノードのプロファイルに関連付けられている BGPプロトコルプロファ
イルが表示されます。

REST APIを使用した VRFごと、ノード BGPごとのタイマーの設定

次の例では、ノード内の VRFごと、ノード BGPごとのタイマーの設定方法を示します。
bgpProtP (l3extLNodePの下)を設定します。bgpProtPの下で、目的とする関係

(bgpRsBgpNodeCtxPol)を設定します。これは、BGPコンテキストポリシー (bgpCtxPol)に対す
るものです。

手順

node1でノード固有の BGPタイマーポリシーを設定し、node2を、ノード固有ではない BGP
タイマーポリシーで設定します。

例：

POST https://apic-ip-address/mo.xml

<fvTenant name="tn1" >
<bgpCtxPol name="pol1" staleIntvl="25" />
<bgpCtxPol name="pol2" staleIntvl="35" />
<fvCtx name="ctx1" >
<fvRsBgpCtxPol tnBgpCtxPolName="pol1"/>

</fvCtx>
<l3extout name="out1" >
<l3extRsEctx toFvCtxName="ctx1" />
<l3extLNodeP name="node1" >
<bgpProtP name="protp1" >

<bgpRsBgpNodeCtxPol tnBgpCtxPolName="pol2" />
</bgpProtP>

</l3extLNodeP>
<l3extLNodeP name="node2" >
</l3extLNodeP>
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この例では、node1は BGPタイマー値をポリシー pol2から取得し、node2は BGPタイマー値
を pol1から取得します。タイマー値は bgpDomに適用されますが、これは VRF tn1:ctx1に対

応しています。これは、「VRFごと、ノード BGPごとのタイマーの値」のセクションで説明
したアルゴリズムに従って選択された、BGPタイマーポリシーに基づきます。

削除するノード BGPタイマーが REST APIを使用してごとの VRFあたり

次の例では、ノード内で既存の VRFごとの各ノード BGPタイマーを削除する方法を示しま
す。

手順

node1で特定の BGPタイマーポリシーのノードを削除します。

例：

POST https://apic-ip-address/mo.xml

<fvTenant name="tn1" >
<bgpCtxPol name="pol1" staleIntvl="25" />
<bgpCtxPol name="pol2" staleIntvl="35" />
<fvCtx name="ctx1" >
<fvRsBgpCtxPol tnBgpCtxPolName="pol1"/>

</fvCtx>
<l3extout name="out1" >
<l3extRsEctx toFvCtxName="ctx1" />
<l3extLNodeP name="node1" >
<bgpProtP name="protp1" status="deleted" >

<bgpRsBgpNodeCtxPol tnBgpCtxPolName="pol2" />
</bgpProtP>

</l3extLNodeP>
<l3extLNodeP name="node2" >
</l3extLNodeP>

上の例のコードフレーズ <bgpProtP name="protp1" status="deleted" >は、BGPタイマーポ
リシーを削除します。削除後、node1が node1が関連付けられている VRFの BGPタイマーポ
リシーのデフォルト設定になります。上の例では pol1です。
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NX-OSスタイル CLIを使用してノード BGPタイマーポリシーあたりの VRFあたりを設定
する

手順

目的コマンドまたはアクション

タイマーポリシーを作成する前に、BGP
ASNおよびルートリフレクタを設定し
ます。

ステップ 1

例：

apic1(config)#
apic1(config)# bgp-fabric
apic1(config-bgp-fabric)#
route-reflector spine 102
apic1(config-bgp-fabric)# asn 42
apic1(config-bgp-fabric)# exit
apic1(config)# exit
apic1#

特定の値は、例としてのみ提供されま

す。

タイマーポリシーを作成します。

例：

ステップ 2

apic1# config
apic1(config)# leaf 101
apic1(config-leaf)# template bgp timers
pol7 tenant tn1
This template will be available on all
nodes where tenant tn1 has a VRF
deployment
apic1(config-bgp-timers)# timers bgp
120 240
apic1(config-bgp-timers)#
graceful-restart stalepath-time 500
apic1(config-bgp-timers)# maxas-limit
300
apic1(config-bgp-timers)# exit
apic1(config-leaf)# exit
apic1(config)# exit
apic1#

設定された BGPポリシーを表示しま
す。

ステップ 3

例：

apic1# show run leaf 101 template bgp
timers pol7
# Command: show running-config leaf
101 template bgp timers pol7
leaf 101
template bgp timers pol7 tenant

tn1
timers bgp 120 240
graceful-restart stalepath-time

500
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目的コマンドまたはアクション

maxas-limit 300
exit

exit

ノードで特定のポリシーを参照します。ステップ 4

例：

apic1# config
apic1(config)# leaf 101
apic1(config-leaf)# router bgp 42
apic1(config-leaf-bgp)# vrf member
tenant tn1 vrf ctx1
apic1(config-leaf-bgp-vrf)# inherit
node-only bgp timer pol7
apic1(config-leaf-bgp-vrf)# exit
apic1(config-leaf-bgp)# exit
apic1(config-leaf)# exit
apic1(config)# exit
apic1#

特定のBGPのタイマーポリシーのノー
ドが表示されます。

ステップ 5

例：

apic1# show run leaf 101 router bgp 42
vrf member tenant tn1 vrf ctx1
# Command: show running-config leaf
101 router bgp 42 vrf member tenant
tn1 vrf ctx1
leaf 101
router bgp 42
vrf member tenant tn1 vrf ctx1
inherit node-only bgp timer

pol7
exit

exit
exit

apic1#

不整合や障害のトラブルシューティング

特定の状況下では、次のような不整合や障害が発生する可能性があります:

異なるレイヤ 3 Out (l3Out)が同じVRF (fvCtx)に関連付けられているか、同じノードで bgpProtP

が異なるポリシー (bgpCtxPol)に関連付けられていると、障害が発生します。次の例では、同
じ Layer 3 Out (out1と out2)が同じVRF (ctx1)に関連付けられています。out1の下では、node1

は BGPタイマープロトコル pol1に関連付けられており、out2の下では、node1は別の BGP
タイマープロトコル pol2に関連付けられています。。この場合、障害が発生します。

tn1
ctx1
out1
ctx1
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node1
protp pol1

out2
ctx1
node1
protp pol2

このような障害が発生した場合は、設定を変更して、BGPタイマーポリシー間の競合を削除
してください。

BFDサポートの設定

双方向フォワーディング検出

双方向フォワーディング検出（BFD）を使用して、ピアリングルータの接続をサポートするよ
うに設定された ACIファブリック境界リーフスイッチ間の転送パスのサブセカンド障害検出
時間を提供します。

BFDは、次のような場合に特に役立ちます。

•ルータ同士の間に直接的な接続がない場合に、レイヤ 2デバイスまたはレイヤ 2クラウド
経由でピアリングルータが接続されているとき。転送パスに障害があっても、ピアルー

タにはそれがわからない可能性があります。プロトコルの制御に利用できるメカニズムは

helloタイムアウトだけですが、タイムアウトまでには数十秒、さらには数分の時間がかか
る場合があります。BFDでは、障害を 1秒未満で検出することが可能です。

•信頼できる障害検出に非対応の物理メディア（共有イーサネットなど）経由でピアリング
ルータが接続されているとき。この場合も、ルーティングプロトコルは、時間のかかる

helloタイマーに頼るしかありません。

• 1組のルータの間で多くのプロトコルが実行されているとき、各プロトコルは、独自のタ
イムアウトでリンク障害を検出する独自の helloメカニズムを持っています。BFDは、す
べてのプロトコルに均一のタイムアウトを指定し、それによってコンバージェンス時間の

一貫性を保ち、予測可能にします。

次に示す BFDの設定のガイドラインおよび制限事項に従ってください。

• APICリリース 3.1 (1)以降、リーフおよびスパインスイッチ間の BFDは IS-ISのファブ
リックインターフェイスでサポートされています。さらに、スパインスイッチの BFD機
能は、OSPFルートとスタティックルートでサポートされます。

• BFDは -EXおよび -FXラインカード（または新しいバージョン）のモジュラスパインス
イッチでサポートされ、また BFDは Nexus 9364C非モジュラスパインスイッチ（または
新しいバージョン）でサポートされます。

• VPCピア間の BFDはサポートされません。

•マルチホップ BFDはサポートされません。

•ループバックアドレスピアでの iBGP上の BFDはサポートされません。
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•インターフェイスポリシーで BFDサブインターフェイス最適化を有効化できます。この
フラグを1つのサブインターフェイスに立てることにより、その物理インターフェイス上
のすべてのサブインターフェイスの最適化が有効になります。

• BGPプレフィクスピアの BFDはサポートされません。

Cisco ACIは IPフラグメンテーションをサポートしていません。したがって、外部ルータへの
レイヤ 3 Outside（L3Out）接続、または Inter-Pod Network（IPN）を介したmultipod接続を設定
する場合は、MTUが両側で適切に設定されていることが重要です。Cisco ACI、Cisco NX-OS、
Cisco IOSなどの一部のプラットフォームでは、設定されたMTU値は IPヘッダーを考慮に入
れています（結果として、最大パケットサイズは、ACIで 9216バイト、NX-OSおよび IOSで
9000バイトに設定されます）。ただし、IOS XRなどの他のプラットフォームは、パケット
ヘッダーのを除くMTU値を設定します（結果として最大パケットサイズは 8986バイトにな
ります）。

各プラットフォームの適切なMTU値については、それぞれの設定ガイドを参照してください。

CLIベースのコマンドを使用してMTUをテストすることを強く推奨します。たとえば、Cisco
NX-OS CLIで ping 1.1.1.1 df-bit packet-size 9000 source-interface ethernet 1/1などの

コマンドを使用します。

（注）

GUIを使用してリーフスイッチの BFDをグローバルに設定する

手順

ステップ 1 メニューバーで、[Fabric] > [Access Policies]の順に選択します。

ステップ 2 Navigationうぃんどうで、 Switch Policies > Policies > BFDを展開します。
設定を双方向フォワーディング検出 (BFD)には、使用可能な 2つの種類があります:

• BFD IPV4

• BFD IPV6

これらのBFD設定ごとに、デフォルトポリシーを使用するか、特定のスイッチ (またはスイッ
チのセット)用に新しいポリシーを作成できます。

デフォルトでは、APICコントローラはシステムの起動時にデフォルトのポリシーを
作成します。これらのデフォルトポリシーはグローバルなもので、双方向転送検出

(BFD)の設定ポリシーです。デフォルトグローバルポリシー内の属性は、作業ウィン
ドウで設定できます。または、これらデフォルトのポリシーの値を変更することもで

きます。ただし、いったんデフォルトのグローバルポリシーを変更すると、システム

全体 (すべてのスイッチ)に影響することに注意してください。デフォルトではありま
せんが、特定のスイッチ (またはスイッチの設定)の特定の設定を使用する場合は、次
の手順の説明に従って、スイッチのプロファイルを作成します。

（注）
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ステップ 3 デフォルトではない特定のBFDポリシーのスイッチプロファイルを作成するには、Navigation
ウィンドウで、 Switch Policies > Profiles > Leaf Profilesを選択します
Workウィンドウに [Profiles - Leaf Profiles]画面が表示されます。

ステップ 4 Workウィンドウの右側の、[ACTIONS]の下で、[Create Leaf Profile]を選択します。
[Create Leaf Profile]ダイアログボックスが表示されます。

ステップ 5 Create Leaf Profileダイアログボックスで、次の操作を実行します:

a) Nameフィールドに、リーフスイッチプロファイルの名前を入力します
b) Descriptionフィールドに、プロファイルの説明を入力します。（この手順は任意です）。
c) Switch Selectorsフィールドで、[Name] (スイッチの名前)、[Blocks] (スイッチの選択)、お
よび [PolicyGroup] ([CreateAccess Switch PolicyGroup]の選択)に適切な値を入力します。
Create Access Switch Policy Groupダイアログボックスが表示されます。ここでは、ポリ
シーグループの識別プロパティを指定できます。

ステップ 6 Create Access Switch Policy Groupダイアログボックスで、次の操作を実行します:

a) Nameフィールドにポリシーグループの名前を入力します。
b) Descriptionフィールドに、ポリシーの説明を入力します。（この手順はオプションです）。
c) BFDポリシータイプ (BFD IPV4 Policyまたは BFD IPV6 Policy)を選択し、値 (defaultま
たは Create BFD Global Ipv4 Policy)を特定のスイッチまたはスイッチのセットに対して選
択します。

ステップ 7 Submitをクリックします。
BFDグローバルポリシーを作成するもう 1つの方法は、BFD IPV4または BFD IPV6のいずれ
かを右クリックします (Navigationウィンドウにあります)。

ステップ 8 作成した BFDグローバル設定を表示するには、Navigationウィンドウで、 Switch Policies >
Policies > BFDを展開します。

GUIを使用してスパインスイッチで BFDのグローバル設定

手順

ステップ 1 メニューバーで、[Fabric] > [Access Policies]の順に選択します。

ステップ 2 Navigationうぃんどうで、 Switch Policies > Policies > BFDを展開します。
設定を双方向フォワーディング検出 (BFD)には、使用可能な 2つの種類があります:

• BFD IPV4

• BFD IPV6

これらのBFD設定ごとに、デフォルトポリシーを使用するか、特定のスイッチ (またはスイッ
チのセット)用に新しいポリシーを作成できます。
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デフォルトでは、APICコントローラはシステムの起動時にデフォルトのポリシーを
作成します。これらのデフォルトポリシーはグローバルなもので、双方向転送検出

(BFD)の設定ポリシーです。デフォルトグローバルポリシー内の属性は、作業ウィン
ドウで設定できます。または、これらデフォルトのポリシーの値を変更することもで

きます。ただし、いったんデフォルトのグローバルポリシーを変更すると、システム

全体 (すべてのスイッチ)に影響することに注意してください。デフォルトではありま
せんが、特定のスイッチ (またはスイッチの設定)の特定の設定を使用する場合は、次
の手順の説明に従って、スイッチのプロファイルを作成します。

（注）

ステップ 3 特定グローバルBFDポリシー (これは、デフォルトではありません)でのスパインスイッチプ
ロファイルを作成する、 ナビゲーション ]ペインで、展開、 スイッチポリシー > プロファ
イル > スパインプロファイル 。
Profiles- Spine Profiles画面がWorkウィンドウに表示されます。

ステップ 4 右側にある、 作業 ()]ペインで、 アクション 、select スパインプロファイルの作成 しま

す。

Create Spine Profileダイアログボックスが表示されます。

ステップ 5 Create Spine Profileダイアログボックスで、次の操作を実行します:

a) Nameフィールドに、スイッチプロファイルの名前を入力します。
b) Descriptionフィールドの隣にに、プロファイルの説明を入力します。（この手順は任意で
す）。

c) スパインセレクタ フィールドで、適切な値を入力 名 (スイッチの名前)、 ブロック (ス
イッチを選択し、)および ポリシーグループ (選択 スパインスイッチポリシーグループ
の作成 )。
スパインスイッチポリシーグループの作成 ダイアログボックスはポリシーグループ id
のプロパティを指定できますが表示されます。

ステップ 6 Createスパインスイッチ Policy Groupダイアログボックスで、次の操作を実行します:

a) [Name]フィールドにポリシーグループの名前を入力します。
b) Descriptionフィールドに、ポリシーの説明を入力します。（この手順はオプションです）。
c) BFDポリシータイプ (BFD IPV4 Policyまたは BFD IPV6 Policy)を選択し、値 (defaultま
たは Create BFD Global Ipv4 Policy)を特定のスイッチまたはスイッチのセットに対して選
択します。

ステップ 7 Submitをクリックします。
BFDグローバルポリシーを作成するもう 1つの方法は、BFD IPV4または BFD IPV6のいずれ
かを右クリックします (Navigationウィンドウにあります)。

ステップ 8 作成した BFDグローバル設定を表示するには、Navigationウィンドウで、 Switch Policies >
Policies > BFDを展開します。
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NX-OSスタイル CLIを使用したリーフスイッチでの BFDのグローバルな設定

手順

ステップ 1 NX-OS CLIを使用して BFD IPV4グローバル構成 (bfdIpv4InstPol)を設定するには:

例：

apic1# configure
apic1(config)# template bfd ip bfd_ipv4_global_policy
apic1(config-bfd)# [no] echo-address 1.2.3.4
apic1(config-bfd)# [no] slow-timer 2500
apic1(config-bfd)# [no] min-tx 100
apic1(config-bfd)# [no] min-rx 70
apic1(config-bfd)# [no] multiplier 3
apic1(config-bfd)# [no] echo-rx-interval 500
apic1(config-bfd)# exit

ステップ 2 NX-OS CLIを使用して BFD IPV6グローバル構成 (bfdIpv6InstPol)を設定するには:

例：

apic1# configure
apic1(config)# template bfd ipv6 bfd_ipv6_global_policy
apic1(config-bfd)# [no] echo-address 34::1/64
apic1(config-bfd)# [no] slow-timer 2500
apic1(config-bfd)# [no] min-tx 100
apic1(config-bfd)# [no] min-rx 70
apic1(config-bfd)# [no] multiplier 3
apic1(config-bfd)# [no] echo-rx-interval 500
apic1(config-bfd)# exit

ステップ 3 NX-OS CLIを使用してアクセスリーフポリシーグループ (infraAccNodePGrp)を設定し、以前
に作成した BFDグローバルポリシーを継承するには:

例：

apic1# configure
apic1(config)# template leaf-policy-group test_leaf_policy_group
apic1(config-leaf-policy-group)# [no] inherit bfd ip bfd_ipv4_global_policy
apic1(config-leaf-policy-group)# [no] inherit bfd ipv6 bfd_ipv6_global_policy
apic1(config-leaf-policy-group)# exit

ステップ 4 NX-OS CLIを使用して以前に作成したリーフポリシーグループをリーフに関連付けるには:

例：

apic1(config)# leaf-profile test_leaf_profile
apic1(config-leaf-profile)# leaf-group test_leaf_group
apic1(config-leaf-group)# leaf-policy-group test_leaf_policy_group
apic1(config-leaf-group)# leaf 101-102
apic1(config-leaf-group)# exit
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NX-OSスタイル CLIを使用したスパインスイッチ上の BFDのグローバル設定

次の手順を使用して、NX-OSスタイルCLIを使用してスパインスイッチのBFDをグローバル
に設定します。

手順

ステップ 1 NX-OS CLIを使用して BFD IPV4グローバル設定（bfdIpv4InstPol）を設定するには：

例：

apic1# configure
apic1(config)# template bfd ip bfd_ipv4_global_policy
apic1(config-bfd)# [no] echo-address 1.2.3.4
apic1(config-bfd)# [no] slow-timer 2500
apic1(config-bfd)# [no] min-tx 100
apic1(config-bfd)# [no] min-rx 70
apic1(config-bfd)# [no] multiplier 3
apic1(config-bfd)# [no] echo-rx-interval 500
apic1(config-bfd)# exit

ステップ 2 NX-OS CLIを使用して BFD IPV6グローバル設定（bfdIpv6InstPol）を設定するには：

例：

apic1# configure
apic1(config)# template bfd ipv6 bfd_ipv6_global_policy
apic1(config-bfd)# [no] echo-address 34::1/64
apic1(config-bfd)# [no] slow-timer 2500
apic1(config-bfd)# [no] min-tx 100
apic1(config-bfd)# [no] min-rx 70
apic1(config-bfd)# [no] multiplier 3
apic1(config-bfd)# [no] echo-rx-interval 500
apic1(config-bfd)# exit

ステップ 3 NX-OS CLIを使用してスパインポリシーグループを設定し以前作成した BFDグローバルポ
リシーを継承するには：

例：

apic1# configure
apic1(config)# template spine-policy-group test_spine_policy_group
apic1(config-spine-policy-group)# [no] inherit bfd ip bfd_ipv4_global_policy
apic1(config-spine-policy-group)# [no] inherit bfd ipv6 bfd_ipv6_global_policy
apic1(config-spine-policy-group)# exit

ステップ 4 NX-OSを使用して以前作成したスパインポリシーグループをスパインスイッチに関連付ける
には；

例：

apic1# configure
apic1(config)# spine-profile test_spine_profile
apic1(config-spine-profile)# spine-group test_spine_group
apic1(config-spine-group)# spine-policy-group test_spine_policy_group
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apic1(config-spine-group)# spine 103-104
apic1(config-leaf-group)# exit

グローバル REST APIを使用して BFDの設定

手順

次の REST APIは、(BFD)を双方向フォワーディング検出のグローバルコンフィギュレーショ
ンを示します。

例：

<polUni>
<infraInfra>

<bfdIpv4InstPol name="default" echoSrcAddr="1.2.3.4" slowIntvl="1000" minTxIntvl="150"
minRxIntvl="250" detectMult="5" echoRxIntvl="200"/>

<bfdIpv6InstPol name="default" echoSrcAddr="34::1/64" slowIntvl="1000" minTxIntvl="150"
minRxIntvl="250" detectMult="5" echoRxIntvl="200"/>
</infraInfra>
</polUni>

GUIを使用した BFDインターフェイスのオーバーライドの設定

明示的な双方向フォワーディング検出 (BFD)を設定できる、3つのサポート対象のインター
フェイス（ルーテッド L3インターフェイス、外部インターフェイス SVIとルーテッドサブイ
ンターフェイス）があります。グローバルコンフィギュレーションを使用しないで、さらに特

定のインターフェイスの明示的な設定をしたい場合、特定のスイッチまたは一連のすべてのイ

ンターフェイスに適用される独自のグローバルコンフィギュレーションを作成できます。特定

のインターフェイス上の特定のスイッチの粒度がさらに必要な場合、このインターフェイス

オーバーライド設定を使用する必要があります。

始める前に

テナントはすでに作成されています。

手順

ステップ 1 メニューバーで、 Tenantを選択します。

ステップ 2 ナビゲーション ウィンドウ ([クイックスタート)、作成したテナントの展開 Tenant_name >
ネットワーキング > 外部ルーテッドネットワーク 。

ステップ 3 External Routed Networksを右クリックし、Create Routed Outsideを選択します。
Create Routed Outsideダイアログボックスが表示されます。
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ステップ 4 外部ルーティング作成 ダイアログボックス未満で ルーティング外部定義 、既存の設定はす

でにセットアップする必要があります。それ以外の場合は、外部ルーティングの設定のアイデ

ンティティを定義する値を入力します。

ステップ 5 [ ノードとインターフェイスのプロトコルプロファイル の下部にある、 外部ルーティングの
作成 ダイアログボックス]をクリックして、「 + 」(expand)]ボタン。
Create Node Profileダイアログボックスが表示されます。

ステップ 6 ノードのプロファイルを指定 、ノードのプロファイルの名前を入力、 名 フィールド。

ステップ 7 をクリックして、「 + 」(expand)の右側にあるボタン、 ノード フィールド。
Select Nodeダイアログボックスが表示されます。

ステップ 8 ノードとスタティックルートの設定を選択 でノードを選択、 ノード ID フィールド。

ステップ 9 Router IDフィールドにルータ IDを入力します。

ステップ 10 [OK]をクリックします。
Create Node Profileダイアログボックスが表示されます。

ステップ 11 をクリックします」 + 」(expand)の右側にあるボタン、 インターフェイスプロファイル
フィールド。

Create Interface Profileダイアログボックスが表示されます。

ステップ 12 インターフェイスプロファイル名を Nameフィールドに入力します。

ステップ 13 インターフェイスのタブのいずれかをクリックして、以前に作成したノードの目的のユーザイ

ンターフェイスを選択します。

•ルーテッドインターフェイス

• SVI

• Routed Sub-Interfaces

ステップ 14 BFDインターフェイスプロファイル フィールドで、BDFの詳細を入力します。認証タイプ
フィールドで、選択 No authentication または キー SHA1 。認証 (SHA1のキーを選択)によ
り、入力を選択すると、 認証キー ID を入力してください、 の認証キーを (パスワード)、再
次を入力して、パスワードを確認 キーの確認 。

ステップ 15 BFDインターフェイスポリシー]フィールドのいずれかを選択、 一般的な/デフォルト 設定
(デフォルト BFD policy)を選択して、自分 BFDポリシーの作成または BFDインターフェイス
ポリシーの作成 します。

選択した場合 BFDインターフェイスポリシーの作成 、 BFDインターフェイスポリシーの
作成 BFDインターフェイスポリシーの値を定義するダイアログボックスが表示されます。

ステップ 16 [Submit]をクリックします。

ステップ 17 BFDポリシーのレベルに移動して、設定されているインターフェイスを表示する ネットワー
キング > プロトコルポリシー > BFD 。
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NX-OSスタイルの CLIを使用して BFDインターフェイスのオーバーライドを設定する

手順

ステップ 1 NX-OS CLIを使用して BFDインターフェイスポリシー (bfdIfPol)を設定するには:

例：

apic1# configure
apic1(config)# tenant t0
apic1(config-tenant)# vrf context v0
apic1(config-tenant-vrf)# exit
apic1(config-tenant)# exit
apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant t0 vrf v0
apic1(config-leaf-vrf)# exit
apic1(config-leaf)# interface Ethernet 1/18
apic1(config-leaf-if)# vrf member tenant t0 vrf v0
apic1(config-leaf-if)# exit
apic1(config-leaf)# template bfd bfdIfPol1 tenant t0
apic1(config-template-bfd-pol)# [no] echo-mode enable
apic1(config-template-bfd-pol)# [no] echo-rx-interval 500
apic1(config-template-bfd-pol)# [no] min-rx 70
apic1(config-template-bfd-pol)# [no] min-tx 100
apic1(config-template-bfd-pol)# [no] multiplier 5
apic1(config-template-bfd-pol)# [no] optimize subinterface
apic1(config-template-bfd-pol)# exit

ステップ 2 NX-OS CLIを使用して、以前に作成した BFDインターフェイスポリシーを、IPv4アドレスを
持つ L3インターフェイスに継承させるには:

例：

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface Ethernet 1/15
apic1(config-leaf-if)# bfd ip tenant mode
apic1(config-leaf-if)# bfd ip inherit interface-policy bfdPol1
apic1(config-leaf-if)# bfd ip authentication keyed-sha1 key 10 key password

ステップ 3 NX-OS CLIを使用して、以前に作成した BFDインターフェイスポリシーを、IPv6アドレスを
持つ L3インターフェイスに継承させるには:

例：

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface Ethernet 1/15
apic1(config-leaf-if)# ipv6 address 2001::10:1/64 preferred
apic1(config-leaf-if)# bfd ipv6 tenant mode
apic1(config-leaf-if)# bfd ipv6 inherit interface-policy bfdPol1
apic1(config-leaf-if)# bfd ipv6 authentication keyed-sha1 key 10 key password

ステップ 4 NX-OS CLIを使用して、IPv4アドレスを持つVLANインターフェイス上の BFDを設定するに
は:

例：
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apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface vlan 15
apic1(config-leaf-if)# vrf member tenant t0 vrf v0
apic1(config-leaf-if)# bfd ip tenant mode
apic1(config-leaf-if)# bfd ip inherit interface-policy bfdPol1
apic1(config-leaf-if)# bfd ip authentication keyed-sha1 key 10 key password

ステップ 5 NX-OS CLIを使用して、IPv6アドレスを持つVLANインターフェイス上の BFDを設定するに
は:

例：

apic1# configure
apic1(config)# leaf 101
apic1(config-leaf)# interface vlan 15
apic1(config-leaf-if)# ipv6 address 2001::10:1/64 preferred
apic1(config-leaf-if)# vrf member tenant t0 vrf v0
apic1(config-leaf-if)# bfd ipv6 tenant mode
apic1(config-leaf-if)# bfd ipv6 inherit interface-policy bfdPol1
apic1(config-leaf-if)# bfd ipv6 authentication keyed-sha1 key 10 key password

REST APIを使用した BFDインターフェイスのオーバーライドの設定

手順

次の REST APIは、(BFD)を双方向フォワーディング検出のインターフェイスのオーバーライ
ドコンフィギュレーションを示します。

例：

<fvTenant name="ExampleCorp">
<bfdIfPol name=“bfdIfPol" minTxIntvl="400" minRxIntvl="400" detectMult="5"

echoRxIntvl="400" echoAdminSt="disabled"/>
<l3extOut name="l3-out">

<l3extLNodeP name="leaf1">
<l3extRsNodeL3OutAtt tDn="topology/pod-1/node-101" rtrId="2.2.2.2"/>

<l3extLIfP name='portIpv4'>
<l3extRsPathL3OutAtt tDn="topology/pod-1/paths-101/pathep-[eth1/11]"

ifInstT='l3-port' addr="10.0.0.1/24" mtu="1500"/>
<bfdIfP type=“sha1” key=“password">

<bfdRsIfPol tnBfdIfPolName=‘bfdIfPol'/>
</bfdIfP>

</l3extLIfP>

</l3extLNodeP>
</l3extOut>

</fvTenant>
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GUIを使用して BFDコンシューマプロトコルを設定する

この手順では、BFD機能の消費者であるコンシューマプロトコル (OSPF、BGP、EIGRP、スタ
ティックルート、および IS-IS)での双方向フォワーディング検出 (BFD)を有効にする方法を
説明します。これらのプロトコルで BFDを使用するには、それらのフラグを有効にする必要
があります。

これらの 4つのコンシューマプロトコルは、左側のナビゲーションウィンドウの Tenant >
Networking > Protocol Policiesの下にあります。

（注）

始める前に

テナントはすでに作成されています。

手順

ステップ 1 メニューバーで、 Tenantを選択します。

ステップ 2 BGPプロトコルの BFDを設定するには、Navigationウインドウ (クイックスタートの下)で、
作成したテナント、 Tenant_name > Networking > Protocol Policies > BGP > BGP Peer Prefixを
展開します。

ステップ 3 Workウィンドウの右側の [ACTIONS]の下で、[Create BGPPeer Prefix Policy]を選択します。
[Create BGP Peer Prefix Policy]ダイアログボックスが表示されます。

左のナビゲーションウィンドウで [BGP Peer Prefix]を右クリックして [Create BGP
Peer Prefix]を選択し、ポリシーを作成することもできます。

（注）

ステップ 4 [Name]フィールドに名前を入力し、残りのフィールドに値を入力してBGPピアプレフィック
スポリシーを定義します。

ステップ 5 Submitをクリックします。
作成した BGPピアプレフィックスポリシーは、左のナビゲーションウィンドウの [BGP Peer
Prefix]の下に表示されます。

ステップ 6 Navigationウィンドウで、 Networking > External Routed Networksに戻ります。

ステップ 7 External Routed Networksを右クリックし、Create Routed Outsideを選択します。
[Create Routed Outside]ダイアログボックスが表示されます。

ステップ 8 CreateRoutedOutsideダイアログボックスで、[Name]フィールドに名前を入力します。[Name]
フィールドの右側で、[BGP]プロトコルを選択します。

ステップ 9 [Nodes and Interfaces Protocol Profiles]セクションで、[+] (展開)ボタンをクリックします。
[Create Node Profile]ダイアログボックスが表示されます。

ステップ 10 BGPピア接続 セクションで、をクリックします」 + 」(expand)]ボタン。
[Create BGP Peer Connectivity Profile]ダイアログボックスが表示されます。
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ステップ 11 [Create BGP Peer Connectivity Profile]ダイアログボックスの [Peer Controls]の隣で、
[Bidirectional Forwarding Detection]を選択してBGPコンシューマプロトコルのBFDを、次の
ように有効にします (またはオフにして BFDを無効にします)。

ステップ 12 OSPFプロトコルの BFDを設定するには、Navigationウィンドウで、 Networking > Protocol
Policies > OSPF > OSPF Interfaceに移動します。

ステップ 13 Workウィンドウの右側の、[ACTIONS]の下で、[Create OSPF Interface Policy]を選択しま
す。

[Create OSPF Interface Policy]ダイアログボックスが表示されます。

左のナビゲーションウィンドウで [OSPF Interface]を右クリックして [Create OSPF
Interface Policy]を選択し、ポリシーを作成することもできます。

（注）

ステップ 14 [Name]フィールドに名前を入力し、残りのフィールドに値を入力して OSPFインターフェイ
スポリシーを定義します。

ステップ 15 このダイアログボックスの [InterfaceControls]セクションでは、BFDの有効と無効を切り替え
ることができます。有効にするには、図のように、[BFD]の隣のボックスをオンにして OSPF
コンシューマプロトコルにフラグを追加します (またはボックスをオフにして BFDを無効に
します)。

ステップ 16 Submitをクリックします。

ステップ 17 EIGRPプロトコルの BFDを設定するには、Navigationウィンドウで、 Networking > Protocol
Policies > EIGRP > EIGRP Interfaceに移動します。

ステップ 18 Workウィンドウの右側の、[ACTIONS]の下で、[Create EIGRP Interface Policy]を選択しま
す。

[Create EIGRP Interface Policy]ダイアログボックスが表示されます。

左のナビゲーションウィンドウで [EIGRPInterface]を右クリックして [CreateEIGRP
Interface Policy]を選択し、ポリシーを作成することもできます。

（注）

ステップ 19 [Name]フィールドに名前を入力し、残りのフィールドに値を入力して OSPFインターフェイ
スポリシーを定義します。

ステップ 20 このダイアログボックスの [Control State]セクションでは、BFDの有効と無効を切り替えるこ
とができます。有効にするには、図のように、[BFD]の隣のボックスをオンにして EIGRPコ
ンシューマプロトコルにフラグを追加します (またはボックスをオフにして BFDを無効にし
ます)。

ステップ 21 Submitをクリックします。

ステップ 22 スタティックルートプロトコルで BFDを設定するには、Navigationウィンドウで、
Networking > External Routed Networks > に戻ります。

ステップ 23 External Routed Networksを右クリックし、Create Routed Outsideを選択します。
[Create Routed Outside]ダイアログボックスが表示されます。

ステップ 24 [Define the Routed Outside]セクションで、すべての必須フィールドに値を入力します。

ステップ 25 [Nodes and Interfaces Protocol Profiles]セクションで、[+] (展開)ボタンをクリックします。
[Create Node Profile]ダイアログボックスが表示されます。

ステップ 26 [Nodes]セクションで、[+] (展開)ボタンをクリックします。
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[Select Node]ダイアログボックスが表示されます。

ステップ 27 [Static Routes]セクションで、[+] (展開)ボタンをクリックします。
[Create Static Route]ダイアログボックスが表示されます。このセクションで、必要なフィー
ルドの値を入力します。

ステップ 28 [Route Control]の隣で、[BFD]の隣のボックスをオンにして有効にします (または、無効にす
る場合にはオフにします)。

ステップ 29 [OK]をクリックします。

ステップ 30 IS-ISプロトコルのBFDを設定するには、NavigationペインでFabric>Fabric Policies> Interface
Policies > Policies > L3 Interfaceに移動します。

ステップ 31 Workウィンドウの右側の、[ACTIONS]の下で、[Create L3 Interface Policy]を選択します。
[Create L3 Interface Policy]ダイアログボックスが表示されます。

左のナビゲーションウィンドウで [L3 Interface]を右クリックして [Create EIGRP
Interface Policy]を選択し、ポリシーを作成することもできます。

（注）

ステップ 32 [Name]フィールドに名前を入力し、残りのフィールドに値を入力して L3インターフェイス
ポリシーを定義します。

ステップ 33 BFD ISISポリシーを有効にするには、 Enableをクリックします。

ステップ 34 SUBMITをクリックします。

NX-OSスタイルの CLIを使用した BFDコンシューマプロトコルの設定

手順

ステップ 1 NX-OSは、CLIを使用して、BGPコンシューマプロトコルを BFDをイネーブルにします。

例：

apic1# configure
apic1(config)# bgp-fabric
apic1(config-bgp-fabric)# asn 200
apic1(config-bgp-fabric)# exit
apic1(config)# leaf 101
apic1(config-leaf)# router bgp 200
apic1(config-bgp)# vrf member tenant t0 vrf v0
apic1(config-leaf-bgp-vrf)# neighbor 1.2.3.4
apic1(config-leaf-bgp-vrf-neighbor)# [no] bfd enable

ステップ 2 NX-OSは、CLIを使用して、EIGRPコンシューマプロトコルを BFDをイネーブルにします。

例：

apic1(config-leaf-if)# [no] ip bfd eigrp enable

ステップ 3 NX-OSは、CLIを使用して、OSPFコンシューマプロトコルを BFDをイネーブルにします。

例：
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apic1(config-leaf-if)# [no] ip ospf bfd enable

apic1# configure
apic1(config)# spine 103
apic1(config-spine)# interface ethernet 5/3.4
apic1(config-spine-if)# [no] ip ospf bfd enable

ステップ 4 NX-OSは、CLIを使用して、スタティックルートコンシューマプロトコルを BFDをイネー
ブルにします。

例：

apic1(config-leaf-vrf)# [no] ip route 10.0.0.1/16 10.0.0.5 bfd

apic1(config)# spine 103
apic1(config-spine)# vrf context tenant infra vrf overlay-1
apic1(config-spine-vrf)# [no] ip route 21.1.1.1/32 32.1.1.1 bfd

ステップ 5 NX-OSは、CLIを使用して、IS-ISコンシューマプロトコルを BFDをイネーブルにします。

例：

apic1(config)# leaf 101
apic1(config-spine)# interface ethernet 1/49
apic1(config-spine-if)# isis bfd enabled
apic1(config-spine-if)# exit
apic1(config-spine)# exit

apic1(config)# spine 103
apic1(config-spine)# interface ethernet 5/2
apic1(config-spine-if)# isis bfd enabled
apic1(config-spine-if)# exit
apic1(config-spine)# exit

REST APIを使用した BFDコンシューマプロトコルの設定

手順

ステップ 1 次の例では、双方向の転送検出（BFD）のインターフェイス設定を示します。

例：

<fvTenant name="ExampleCorp">
<bfdIfPol name=“bfdIfPol" minTxIntvl="400" minRxIntvl="400" detectMult="5"

echoRxIntvl="400" echoAdminSt="disabled"/>
<l3extOut name="l3-out">

<l3extLNodeP name="leaf1">
<l3extRsNodeL3OutAtt tDn="topology/pod-1/node-101" rtrId="2.2.2.2"/>

<l3extLIfP name='portIpv4'>
<l3extRsPathL3OutAtt tDn="topology/pod-1/paths-101/pathep-[eth1/11]"

ifInstT='l3-port' addr="10.0.0.1/24" mtu="1500"/>
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<bfdIfP type=“sha1” key=“password">
<bfdRsIfPol tnBfdIfPolName=‘bfdIfPol'/>

</bfdIfP>
</l3extLIfP>

</l3extLNodeP>
</l3extOut>

</fvTenant>

ステップ 2 次の例では、OSPFおよび EIGRPで BFDを有効にするためのインターフェイス設定を示しま
す。

例：

リーフスイッチ上の BFD

<fvTenant name=“ExampleCorp">
<ospfIfPol name="ospf_intf_pol" cost="10" ctrl="bfd”/>
<eigrpIfPol ctrl="nh-self,split-horizon,bfd"

dn="uni/tn-Coke/eigrpIfPol-eigrp_if_default"
</fvTenant>

例：

スパインスイッチ上の BFD

<l3extLNodeP name="bSpine">

<l3extRsNodeL3OutAtt tDn="topology/pod-1/node-103" rtrId="192.3.1.8">
<l3extLoopBackIfP addr="10.10.3.1" />
<l3extInfraNodeP fabricExtCtrlPeering="false" />

</l3extRsNodeL3OutAtt>

<l3extLIfP name='portIf'>
<l3extRsPathL3OutAtt tDn="topology/pod-1/paths-103/pathep-[eth5/10]"

encap='vlan-4' ifInstT='sub-interface' addr="20.3.10.1/24"/>
<ospfIfP>

<ospfRsIfPol tnOspfIfPolName='ospf_intf_pol'/>
</ospfIfP>
<bfdIfP name="test" type="sha1" key="hello" status="created,modified">

<bfdRsIfPol tnBfdIfPolName='default' status="created,modified"/>
</bfdIfP>

</l3extLIfP>

</l3extLNodeP>

ステップ 3 次の例では、BGP上の BFDを有効にするためのインターフェイス設定を示します。

例：

<fvTenant name="ExampleCorp">
<l3extOut name="l3-out">

<l3extLNodeP name="leaf1">
<l3extRsNodeL3OutAtt tDn="topology/pod-1/node-101" rtrId="2.2.2.2"/>

<l3extLIfP name='portIpv4'>
<l3extRsPathL3OutAtt tDn="topology/pod-1/paths-101/pathep-[eth1/11]"

ifInstT='l3-port' addr="10.0.0.1/24" mtu="1500">
<bgpPeerP addr="4.4.4.4/24" allowedSelfAsCnt="3" ctrl="bfd" descr=""

name="" peerCtrl="" ttl="1">
<bgpRsPeerPfxPol tnBgpPeerPfxPolName=""/>
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<bgpAsP asn="3" descr="" name=""/>
</bgpPeerP>

</l3extRsPathL3OutAtt>
</l3extLIfP>

</l3extLNodeP>
</l3extOut>

</fvTenant>

ステップ 4 次の例では、スタティックルートで BFDを有効にするためのインターフェイス設定を示しま
す。

例：

リーフスイッチ上の BFD

<fvTenant name="ExampleCorp">
<l3extOut name="l3-out">

<l3extLNodeP name="leaf1">
<l3extRsNodeL3OutAtt tDn="topology/pod-1/node-101" rtrId="2.2.2.2">
<ipRouteP ip=“192.168.3.4" rtCtrl="bfd">
<ipNexthopP nhAddr="192.168.62.2"/>

</ipRouteP>
</l3extRsNodeL3OutAtt>
<l3extLIfP name='portIpv4'>

<l3extRsPathL3OutAtt tDn="topology/pod-1/paths-101/pathep-[eth1/3]"
ifInstT='l3-port' addr="10.10.10.2/24" mtu="1500" status="created,modified" />

</l3extLIfP>

</l3extLNodeP>

</l3extOut>
</fvTenant>

例：

スパインスイッチ上の BFD

<l3extLNodeP name="bSpine">

<l3extRsNodeL3OutAtt tDn="topology/pod-1/node-103" rtrId="192.3.1.8">
<ipRouteP ip="0.0.0.0" rtCtrl="bfd">
<ipNexthopP nhAddr="192.168.62.2"/>

</ipRouteP>
</l3extRsNodeL3OutAtt>

<l3extLIfP name='portIf'>
<l3extRsPathL3OutAtt tDn="topology/pod-1/paths-103/pathep-[eth5/10]"

encap='vlan-4' ifInstT='sub-interface' addr="20.3.10.1/24"/>

<bfdIfP name="test" type="sha1" key="hello" status="created,modified">
<bfdRsIfPol tnBfdIfPolName='default' status="created,modified"/>

</bfdIfP>
</l3extLIfP>

</l3extLNodeP>

ステップ 5 次の例では、IS-ISで BFDを有効にするためのインターフェイス設定を示します。

例：
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<fabricInst>
<l3IfPol name="testL3IfPol" bfdIsis="enabled"/>

<fabricLeafP name="LeNode" >
<fabricRsLePortP tDn="uni/fabric/leportp-leaf_profile" />
<fabricLeafS name="spsw" type="range">
<fabricNodeBlk name="node101" to_="102" from_="101" />
</fabricLeafS>

</fabricLeafP>

<fabricSpineP name="SpNode" >
<fabricRsSpPortP tDn="uni/fabric/spportp-spine_profile" />
<fabricSpineS name="spsw" type="range">

<fabricNodeBlk name="node103" to_="103" from_="103" />
</fabricSpineS>

</fabricSpineP>

<fabricLePortP name="leaf_profile">
<fabricLFPortS name="leafIf" type="range">
<fabricPortBlk name="spBlk" fromCard="1" fromPort="49" toCard="1" toPort="49" />

<fabricRsLePortPGrp tDn="uni/fabric/funcprof/leportgrp-LeTestPGrp" />
</fabricLFPortS>

</fabricLePortP>

<fabricSpPortP name="spine_profile">
<fabricSFPortS name="spineIf" type="range">

<fabricPortBlk name="spBlk" fromCard="5" fromPort="1" toCard="5" toPort="2" />
<fabricRsSpPortPGrp tDn="uni/fabric/funcprof/spportgrp-SpTestPGrp" />

</fabricSFPortS>
</fabricSpPortP>

<fabricFuncP>
<fabricLePortPGrp name = "LeTestPGrp">

<fabricRsL3IfPol tnL3IfPolName="testL3IfPol"/>
</fabricLePortPGrp>

<fabricSpPortPGrp name = "SpTestPGrp">
<fabricRsL3IfPol tnL3IfPolName="testL3IfPol"/>

</fabricSpPortPGrp>

</fabricFuncP>

</fabricInst>

OSPF外部ルーテッドネットワーク

OSPFレイヤ 3 Outside接続
OSPFレイヤ 3 Outside接続は、標準または NSSAエリアです。バックボーン（エリア 0）エリ
アも、OSPFレイヤ 3 Outside接続エリアとしてサポートされます。ACIは、IPv4の OSPFv2と
IPv6のOSPFv3の両方をサポートします。OSPFレイヤ3 Outsideを作成するときに、OSPFバー
ジョンを設定する必要はありません。インターフェイスプロファイル設定（IPv4または IPv6
アドレッシング）に基づいて、正しい OSPFプロセスが自動的に作成されます。IPv4と IPv6
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の両方のプロトコルが同じインターフェイス（デュアルスタック）でサポートされますが、2
つの個別インターフェイスプロファイルを作成する必要があります。

レイヤ 3 Outside接続は、ルーテッドインターフェイス、ルーテッドサブインターフェイス、
および SVIでサポートされます。SVIは、L2と L3両方のトラフィックで物理接続を共有する
必要がある場合に使用されます。SVIは、ポート、ポートチャネル、VPCポートチャネルで
サポートされます。

図 15 : OSPFレイヤ 3 Out接続

SVIがレイヤ 3 Outside接続に使用されると、外部ブリッジドメインが境界リーフスイッチに
作成されます。外部ブリッジドメインは、ACIファブリック上の 2つの VPCスイッチ間の接
続を可能にします。これにより、両方の VPCスイッチが、相互の、および外部 OSPFデバイ
スとの OSPF隣接関係を確立できます。

ブロードキャストネットワークでOSPFを実行する場合、障害が発生したネイバーを検出する
時間は dead間隔（デフォルトは 40秒）です。障害が発生した後でネイバー隣接関係を再確立
する場合にも、代表ルータ（DR）の選定が原因で時間がかかる可能性があります。

1つのVPCノードへのリンクまたはポートチャネルに障害が発生しても、OSPF隣接関係がダ
ウンすることはありません。OSPF隣接関係は、その他のVPCノードを介してアクセスできる
外部 BDによりアップ状態を維持することができます。

（注）
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GUIを使用した管理テナントの OSPF外部ルーテッドネットワークの
作成

•ルータ IDと論理インターフェイスプロファイルの IPアドレスが異なっていて重複してい
ないことを確認します。

•次の手順は、管理テナントのOSPF外部ルーテッドネットワークを作成するためのもので
す。テナントのOSPF外部ルーテッドネットワークを作成するには、テナントを選択し、
テナント用の VRFを作成する必要があります。

•詳細については、『Cisco APIC and Transit Routing』を参照してください。

手順

ステップ 1 メニューバーで、[TENANTS] > [mgmt]を選択します。

ステップ 2 [Navigation]ペインで、[Networking] > [External Routed Networks]を展開します。

ステップ 3 [External Routed Networks]を右クリックし、[Create Routed Outside]をクリックします。

ステップ 4 [Create Routed Outside]ダイアログボックスで、次の操作を実行します。

a) [Name]フィールドに、名前（RtdOut）を入力します。
b) [OSPF]チェックボックスをオンにします。
c) [OSPF Area ID]フィールドに、エリア IDを入力します。
d) [OSPF Area Control]フィールドで、適切なチェックボックスをオンにします。
e) [OSPF Area Type]フィールドで、適切なエリアタイプを選択します。
f) [OSPF Area Cost]フィールドで、適切な値を選択します。
g) [VRF]フィールドのドロップダウンリストから、VRF（inb）を選択します。

このステップでは、ルーテッド Outsideをインバンド VRFに関連付けます。（注）

h) [External Routed Domain]ドロップダウンリストから、適切なドメインを選択します。
i) [Nodes and Interfaces Protocol Profiles]領域の [+]アイコンをクリックします。

ステップ 5 [Create Node Profile]ダイアログボックスで、次の操作を実行します。

a) [Name]フィールドに、ノードプロファイルの名前を入力します（borderLeaf）。
b) [Nodes]フィールドで、[+]アイコンをクリックして [Select Node]ダイアログボックスを

表示します。

c) [Node ID]フィールドで、ドロップダウンリストから、最初のノードを選択します
（leaf1）。

d) [Router ID]フィールドに、一意のルータ IDを入力します。
e) [Use Router ID as Loopback Address]フィールドをオフにします。

デフォルトでは、ルータ IDがループバックアドレスとして使用されます。こ
れらが異なるようにする場合は、[Use Router ID as Loopback Address]チェック
ボックスをオフにします。

（注）
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f) [Loopback Addresses]を展開し、[IP]フィールドに IPアドレスを入力します。[Update]を
クリックし、[OK]をクリックします。

希望する IPv4または IPv6の IPアドレスを入力します。

g) [Nodes]フィールドで、[+]アイコンを展開して [Select Node]ダイアログボックスを表示
します。

2つ目のノード IDを追加します。（注）

h) [NodeID]フィールドで、ドロップダウンリストから、次のノードを選択します（leaf2）。
i) [Router ID]フィールドに、一意のルータ IDを入力します。
j) [Use Router ID as Loopback Address]フィールドをオフにします。

デフォルトでは、ルータ IDがループバックアドレスとして使用されます。こ
れらが異なるようにする場合は、[Use Router ID as Loopback Address]チェック
ボックスをオフにします。

（注）

k) [Loopback Addresses]を展開し、[IP]フィールドに IPアドレスを入力します。[Update]を
クリックし、[OK]をクリックします。[OK]をクリックします。

希望する IPv4または IPv6の IPアドレスを入力します。

ステップ 6 [Create Node Profile]ダイアログボックスで、[OSPF Interface Profiles]領域の [+]アイコンをク
リックします。

ステップ 7 [Create Interface Profile]ダイアログボックスで、次のタスクを実行します。

a) [Name]フィールドに、プロファイルの名前（portProf）を入力します。
b) [Interfaces]領域で、[Routed Interfaces]タブをクリックし、[+]アイコンをクリックします。
c) [Select Routed Interfaces]ダイアログボックスの [Path]フィールドで、ドロップダウンリス
トから、最初のポート（leaf1、ポート 1/40）を選択します。

d) [IP Address]フィールドに、IPアドレスとマスクを入力します。[OK]をクリックします。
e) [Interfaces]領域で、[Routed Interfaces]タブをクリックし、[+]アイコンをクリックします。
f) [Select Routed Interfaces]ダイアログボックスの [Path]フィールドで、ドロップダウンリス
トから、2つ目のポート（leaf2、ポート 1/40）を選択します。

g) [IP Address]フィールドに、IPアドレスとマスクを入力します。[OK]をクリックします。

この IPアドレスは、前に leaf1に入力した IPアドレスと異なっている必要があり
ます。

（注）

h) [Create Interface Profile]ダイアログボックスで、[OK]をクリックします。

インターフェイスが OSPFインターフェイスとともに設定されます。

ステップ 8 [Create Node Profile]ダイアログボックスで、[OK]をクリックします。

ステップ 9 [Create Routed Outside]ダイアログボックスで、[Next]をクリックします。
[Step 2 External EPG Networks]領域が表示されます。

ステップ 10 [External EPG Networks]領域で、[+]アイコンをクリックします。

ステップ 11 [Create External Network]ダイアログボックスで、次の操作を実行します。
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a) [Name]フィールドに、外部ネットワークの名前（extMgmt）を入力します。
b) [Subnet]を展開し、[Create Subnet]ダイアログボックスの [IP address]フィールドに、サブ
ネットの IPアドレスとマスクを入力します。

c) [Scope]フィールドで、目的のチェックボックスをオンにします。[OK]をクリックします。
d) [Create External Network]ダイアログボックスで、[OK]をクリックします。
e) [Create Routed Outside]ダイアログボックスで、[Finish]をクリックします。

[Work]ペインで、[External Routed Networks]領域に、外部ルーテッドネットワー
クのアイコン（RtdOut）が表示されるようになりました。

（注）

NX-OS CLIを使用したテナントのOSPF外部ルーテッドネットワークの
作成

外部ルーテッドネットワーク接続の設定には、次のステップがあります。

1. テナントの下に VRFを作成します。

2. 外部ルーテッドネットワークに接続された境界リーフスイッチの VRFの L3ネットワー
キング構成を設定します。この設定には、インターフェイス、ルーティングプロトコル

(BGP、OSPF、EIGRP)、プロトコルパラメータ、ルートマップが含まれています。

3. テナントの下に外部L3 EPGを作成してポリシーを設定し、これらのEPGを境界リーフス
イッチに導入します。ACIファブリック内で同じポリシーを共有するVRFの外部ルーテッ
ドサブネットが、1つの「外部 L3 EPG」または 1つの「プレフィクス EPG」を形成しま
す。

設定は、2つのモードで実現されます。

•テナントモード：VRFの作成および外部 L3 EPG設定

•リーフモード：L3ネットワーキング構成と外部 L3 EPGの導入

次の手順は、テナントのOSPF外部ルーテッドネットワークを作成するためのものです。テナ
ントのOSPF外部ルーテッドネットワークを作成するには、テナントを選択してからテナント
用の VRFを作成する必要があります。

この項の例では、テナント「exampleCorp」の「OnlineStore」アプリケーションの「web」epg
に外部ルーテッド接続を提供する方法について説明します。

（注）

手順

ステップ 1 VLANドメインを設定します。
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例：

apic1(config)# vlan-domain dom_exampleCorp
apic1(config-vlan)# vlan 5-1000
apic1(config-vlan)# exit

ステップ 2 テナント VRFを設定し、VRFのポリシーの適用を有効にします。

例：

apic1(config)# tenant exampleCorp
apic1(config-tenant)# vrf context
exampleCorp_v1
apic1(config-tenant-vrf)# contract enforce
apic1(config-tenant-vrf)# exit

ステップ 3 テナント BDを設定し、ゲートウェイ IPを「public」としてマークします。エントリ「scope
public」は、このゲートウェイアドレスを外部 L3ネットワークのルーティングプロトコルに
よるアドバタイズに使用できるようにします。

例：

apic1(config-tenant)# bridge-domain exampleCorp_b1
apic1(config-tenant-bd)# vrf member exampleCorp_v1
apic1(config-tenant-bd)# exit
apic1(config-tenant)# interface bridge-domain exampleCorp_b1
apic1(config-tenant-interface)# ip address 172.1.1.1/24 scope public
apic1(config-tenant-interface)# exit

ステップ 4 リーフの VRFを設定します。

例：

apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant exampleCorp vrf exampleCorp_v1

ステップ 5 OSPFエリアを設定し、ルートマップを追加します。

例：

apic1(config-leaf)# router ospf default
apic1(config-leaf-ospf)# vrf member tenant exampleCorp vrf exampleCorp_v1
apic1(config-leaf-ospf-vrf)# area 0.0.0.1 route-map map100 out
apic1(config-leaf-ospf-vrf)# exit
apic1(config-leaf-ospf)# exit

ステップ 6 VRFをインターフェイス (この例ではサブインターフェイス)に割り当て、OSPFエリアを有効
にします。

例：

サブインターフェイスの構成では、メインインターフェイス (この例では、ethernet
1/11)は、「no switchport」によって L3ポートに変換し、サブインターフェイスが使
用するカプセル化 VLANを含む vlanドメイン (この例では dom_exampleCorp)を割り
当てる必要があります。サブインターフェイス ethernet1/11.500で、500はカプセル化
VLANです。

（注）
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apic1(config-leaf)# interface ethernet 1/11
apic1(config-leaf-if)# no switchport
apic1(config-leaf-if)# vlan-domain member dom_exampleCorp
apic1(config-leaf-if)# exit
apic1(config-leaf)# interface ethernet 1/11.500
apic1(config-leaf-if)# vrf member tenant exampleCorp vrf exampleCorp_v1
apic1(config-leaf-if)# ip address 157.10.1.1/24
apic1(config-leaf-if)# ip router ospf default area 0.0.0.1

ステップ 7 外部L3 EPGポリシーを設定します。これは、外部サブネットを特定し、epg「web」と接続す
る契約を消費するために一致させるサブネットが含まれます。

例：

apic1(config)# tenant t100
apic1(config-tenant)# external-l3 epg l3epg100
apic1(config-tenant-l3ext-epg)# vrf member v100
apic1(config-tenant-l3ext-epg)# match ip 145.10.1.0/24
apic1(config-tenant-l3ext-epg)# contract consumer web
apic1(config-tenant-l3ext-epg)# exit
apic1(config-tenant)#exit

ステップ 8 リーフスイッチの外部 L3 EPGを導入します。

例：

apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant t100 vrf v100
apic1(config-leaf-vrf)# external-l3 epg l3epg100

REST APIを使用した管理テナントの OSPF外部ルーテッドネットワー
クの作成

•ルータ IDと論理インターフェイスプロファイルの IPアドレスが異なっていて重複してい
ないことを確認します。

•次の手順は、管理テナントのOSPF外部ルーテッドネットワークを作成するためのもので
す。テナントのOSPF外部ルーテッドネットワークを作成するには、テナントを選択し、
テナント用の VRFを作成する必要があります。

•詳細については、『Cisco APIC and Transit Routing』を参照してください。

手順

管理テナントの OSPF外部ルーテッドネットワークを作成します。

例：

POST: https://apic-ip-address/api/mo/uni/tn-mgmt.xml

<fvTenant name="mgmt">
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<fvBD name="bd1">
<fvRsBDToOut tnL3extOutName="RtdOut" />
<fvSubnet ip="1.1.1.1/16" />
<fvSubnet ip="1.2.1.1/16" />
<fvSubnet ip="40.1.1.1/24" scope="public" />
<fvRsCtx tnFvCtxName="inb" />

</fvBD>
<fvCtx name="inb" />

<l3extOut name="RtdOut">
<l3extRsL3DomAtt tDn="uni/l3dom-extdom"/>
<l3extInstP name="extMgmt">
</l3extInstP>
<l3extLNodeP name="borderLeaf">

<l3extRsNodeL3OutAtt tDn="topology/pod-1/node-101" rtrId="10.10.10.10"/>

<l3extRsNodeL3OutAtt tDn="topology/pod-1/node-102" rtrId="10.10.10.11"/>

<l3extLIfP name='portProfile'>
<l3extRsPathL3OutAtt tDn="topology/pod-1/paths-101/pathep-[eth1/40]"

ifInstT='l3-port' addr="192.168.62.1/24"/>
<l3extRsPathL3OutAtt tDn="topology/pod-1/paths-102/pathep-[eth1/40]"

ifInstT='l3-port' addr="192.168.62.5/24"/>
<ospfIfP/>

</l3extLIfP>
</l3extLNodeP>
<l3extRsEctx tnFvCtxName="inb"/>
<ospfExtP areaId="57" />

</l3extOut>
</fvTenant>

EIGRP外部ルーテッドネットワーク

EIGRPレイヤ 3 Outside接続について
この例は、Cisco APICを使用して、拡張内部ゲートウェイルーティングプロトコル（EIGRP）
を設定する方法を示しています。次の情報は、EIGRPを設定するときに適用されます:

•テナント、VRF、およびブリッジドメインがすでに作成されている必要があります。

•レイヤ 3外部テナントネットワークがすでに設定されている必要があります。

•外部ルーテッドのルート制御プロファイルがすでに設定されている必要があります。

• EIGRP VRFポリシーは EIGRPファミリコンテキストポリシーと同じです。

• EIGRPはエクスポートルート制御プロファイルをサポートしています。ルート制御に関
する設定はすべてのプロトコルで共通です。

サブネットルートをネットワークレベルのルートへ自動的に要約するよう（ルート要約）、

EIGRPを設定できます。たとえば、192.31.7.0のサブネットが設定されているインターフェイ
ス上で、サブネット 131.108.1.0が 131.108.0.0としてアドバタイズされるように設定すること
ができます。自動集約は、EIGRPプロセスに設定されているネットワークルータ設定コマン
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ドが2つまたはそれ以上ある場合に実行されます。デフォルトでは、この機能は有効です。詳
細については、「Route Summarization」を参照してください。

EIGRPプロトコルのサポート

EIGRPプロトコルは、Cisco Application Centric Infrastructure（ACI）ファブリック内の他のルー
ティングプロトコルと同様にモデル化されています。

サポートされる機能

サポートされる機能は次のとおりです。

• IPv4および IPv6ルーティング

•各アドレスファミリの仮想ルーティングおよび転送（VRF）とインターフェイスの制御

•ノード間の OSPFによる再配布

• VRFごとのデフォルトルートリークポリシー

•パッシブインターフェイスおよびスプリットホライズンのサポート

•エクスポートされたルートにタグを設定するためのルートマップ制御

• EIGRPインターフェイスポリシーの帯域幅および遅延設定オプション

サポートされない機能

次の機能はサポートされていません。

•スタブルーティング

• BGP接続に使用される EIGRP

•同じノード上の複数の EIGRP L3extOut

•認証サポート

•サマリープレフィックス

•インターフェイスごとのインポートおよびエクスポート用配布リスト

EIGRP機能のカテゴリ

EIGRPの機能は、次のように大きく分類できます。

•プロトコルポリシー

• L3extOutの設定

•インターフェイス設定

•ルートマップサポート
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•デフォルトルートサポート

•中継サポート

EIGRPをサポートしているプライマリ管理対象オブジェクト

次のプライマリ管理対象オブジェクトは、EIGRPサポートを提供します。

• .EIGRPアドレスファミリコンテキストポリシー eigrpCtxAfPol：fvTenant（テナント/プ
ロトコル）で設定されているアドレスファミリコンテキストポリシー

• fvRsCtxToEigrpCtxAfPol：所定のアドレスファミリ（IPv4または Ipv6）についてのVRFか
ら eigrpCtxAfPolへの関係。関係は、アドレスファミリごとに 1つのみ存在できます。

• eigrpIfPol：fvTenantで設定される EIGRPインターフェイスポリシー。

• eigrpExtP：L3extOut上で EIGRPのフラグを有効にします。

• eigrpIfP：l3extLIfPに接続された EIGRPインターフェイスプロファイル。

• eigrpRsIfPol：EIGRPインターフェイスプロファイルから eigrpIfPolへの関係。

• Defrtleak：l3extOut下のデフォルトルートリークポリシー。

テナントでサポートされる EIGRPプロトコルポリシー

テナント下では次の EIGRPプロトコルポリシーがサポートされます。

• EIGRPインターフェイスポリシー（eigrpIfPol）：インターフェイス上の所定のアドレ

スファミリに適用される設定が含まれます。インターフェイスポリシーでは次の設定が

可能です。

•秒単位の hello間隔

•分単位の hold間隔

•次のインターフェイス制御フラグのうち 1つ以上。

•スプリットホライズン

•パッシブ

•ネクストホップセルフ

• EIGRPアドレスファミリコンテキストポリシー（eigrpCtxAfPol）：所定の VRF内の所
定のアドレスファミリの設定が含まれます。eigrpCtxAfPolは、テナントプロトコルポリ

シー下で設定され、テナント下の 1つ以上の VRFに適用できます。eigrpCtxAfPolは、

VRF-per-addressファミリの関係を通して VRFで有効にできます。所定のアドレスファミ
リに関係がない場合、あるいは関係に記述されているeigrpCtxAfPolが存在しない場合は、

[共通]テナント下に作成されたデフォルトの VRFポリシーがそのアドレスファミリに使
用されます。
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次の設定では、eigrpCtxAfPolで許可されます。

•内部ルートのアドミニストレーティブディスタンス

•外部ルートのアドミニストレーティブディスタンス

•最大許容 ECMPパス数

•アクティブタイマー間隔

•メトリックバージョン（32ビット/64ビットメトリック）

ガイドラインと EIGRPを設定するときの制限事項

EIGRPを設定する場合は、次の注意事項に従ってください。

•外部同じレイヤ 3の EIGRPおよび BGPを設定することはサポートされていません。

•外部同じレイヤ 3の EIGRPや OSPFを設定することはサポートされていません。

• 1つ EIGRPレイヤ 3 Out VRFあたりノードごとできますがあります。ノードで複数の Vrf
を導入している場合、自身レイヤ 3 Out各 VRFことができます。

•複数の EIGRPピア、1つレイヤ 3 Outからがサポートされます。これにより、1つレイヤ
3 Outと同じノードから複数の EIGRPデバイスに接続できます。

GUIを使用したEIGRPの設定

手順

ステップ 1 メニューバーで、[Tenants] > [All Tenants]の順に選択します。

ステップ 2 Workウィンドウで、テナントをダブルクリックします。

ステップ 3 Navigationウィンドウで、Tenant_name > Networking > Protocol Policies > EIGRPを展開しま
す。

ステップ 4 右クリックして EIGRPアドレスファミリコンテキスト ]を選択します EIGRPアドレスファ
ミリコンテキストのポリシーを作成 します。

ステップ 5 CreateEIGRPAddress FamilyContext Policyダイアログボックスで、以下の操作を実行します:

a) Nameフィールドに、コンテキストポリシーの名前を入力します。
b) アクティブ間隔 (分) フィールドで、インターバルタイマーを選択します。
c) 外部距離 、および 内部距離 フィールドで、適切な値を選択します。

d) パスの上限 フィールドで、[インターフェイス (ノードごと/リーフスイッチごと)間の値
を適切なロードバランシングを選択します。

e) メトリックスタイル フィールドで、適切なメトリックスタイルを選択します。[Submit]
をクリックします。`

Workウィンドウに、コンテキストポリシーの詳細が表示されます。
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ステップ 6 VRFのコンテキストポリシーを適用する、 ナビゲーション ]ペインで、[展開 ネットワーキ
ング > Vrf 。

ステップ 7 適切な VRFを選択し、[、 作業 ペインの [ プロパティ 、展開 アドレスファミリごとの
EIGRPコンテキスト 。

ステップ 8 EIGRPアドレスファミリタイプ ドロップダウンリスト、IPバージョンを選択します。

ステップ 9 EIGRPアドレスファミリコンテキスト ドロップダウンリスト、コンテキストポリシーを選
択します。Updateをクリックし、Submitをクリックします。

ステップ 10 レイヤ 3 Out、内の EIGRPを有効にする、 ナビゲーション ]ペインで、をクリックして ネッ
トワーキング > 外部ルーテッドネットワーク 、目的のレイヤ 3ネットワークの外部]をク
リックします。

ステップ 11 作業 ペインの [ プロパティ 、チェックボックスをオンに EIGRP 、EIGRP自律システム番
号を入力します。[Submit]をクリックします。`

ステップ 12 EIGRPインターフェイスポリシーの作成、 ナビゲーション ]ペインで、をクリックして ネッ
トワーキング > プロトコルポリシー > EIGRPインターフェイス し、次のアクションを実
行します。

a) 右クリックして EIGRPインターフェイス 、をクリックし、 EIGRPインターフェイス
ポリシーの作成 します。

b) Create EIGRP Interface Policyダイアログボックスで、Nameフィールドにポリシーの名前
を入力します。

c) 制御状態 フィールドは、1つまたは複数の制御を有効にする目的のチェックボックスを
チェックします。

d) Helloインターバル (秒) フィールドで、目的の間隔を選択します。
e) 保留間隔 (秒) フィールドで、目的の間隔を選択します。[Submit]をクリックします。`
f) Bandwidthフィールドで、目的の帯域幅を選択します。
g) 遅延 フィールドで、10マイクロ秒またはピコセル秒で、目的の遅延を選択します。

作業 ]ペインで、EIGRPインターフェイスポリシーの詳細が表示されます。

ステップ 13 ナビゲーション ]ペインで、適切な外部ルーテッドネットワークの EIGRPが有効になってク
リック展開 論理ノードプロファイル および次の操作の実行します。

a) 適切なノードとそのノードの下にインターフェイスを展開します。

b) インターフェイスを右クリックし、をクリックして EIGRPインターフェイスプロファイ
ルの作成 します。

c) EIGRPインターフェイスプロファイルの作成 ダイアログボックスで、 EIGRPポリシー
フィールドで、目的のEIGRPインターフェイスポリシーを選択します。[Submit]をクリッ
クします。`

EIGRPの VRFポリシーおよび EIGRPインターフェイスポリシーは、EIGRPが有効
になっているときに使用するプロパティを定義します。EIGRPの VRFポリシーおよ
び EIGRPインターフェイスポリシーは、ユーザが新しいポリシーを作成しない場合
にもデフォルトポリシーとして利用できます。したがって、ユーザには、ポリシーの

いずれかの選択に明示的には、デフォルトのポリシーは EIGRPが有効になっている
ときに利用自動的にします。

（注）
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これで EIGRPの設定は完了です。

NX-OSスタイルの CLIを使用したEIGRPの設定

手順

ステップ 1 ファブリックの Application Policy Infrastructure Controller (APIC)に SSH接続します。

例：

# ssh admin@node_name

ステップ 2 設定モードを開始します。

例：

apic1# configure

ステップ 3 テナントの設定モードを入力します。

例：

apic1(config)# tenant tenant1

ステップ 4 テナントでレイヤ 3 Outsideを設定します:

例：

apic1(config-tenant)# show run
# Command: show running-config tenant tenant1
# Time: Tue Feb 16 09:44:09 2016
tenant tenant1
vrf context l3out
exit

l3out l3out-L1
vrf member l3out
exit

l3out l3out-L3
vrf member l3out
exit

external-l3 epg tenant1 l3out l3out-L3
vrf member l3out
match ip 0.0.0.0/0
match ip 3.100.0.0/16
match ipv6 43:101::/48
contract consumer default
exit

external-l3 epg tenant1 l3out l3out-L1
vrf member l3out
match ipv6 23:101::/48
match ipv6 13:101::/48
contract provider default
exit

exit

ステップ 5 リーフで EIGRPの VRFを設定します:

例：
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apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant tenant1 vrf l3out l3out l3out-L1
apic1(config-leaf-vrf)# show run
# Command: show running-config leaf 101 vrf context tenant tenant1 vrf l3out l3out
l3out-L1
# Time: Tue Feb 16 09:44:45 2016
leaf 101
vrf context tenant tenant1 vrf l3out l3out l3out-L1
router-id 3.1.1.1
route-map l3out-L1_in
scope global
ip prefix-list tenant1 permit 1:102::/48
match prefix-list tenant1
exit

exit
route-map l3out-L1_out
scope global
ip prefix-list tenant1 permit 3.102.10.0/23
ip prefix-list tenant1 permit 3.102.100.0/31
ip prefix-list tenant1 permit 3.102.20.0/24
ip prefix-list tenant1 permit 3.102.30.0/25
ip prefix-list tenant1 permit 3.102.40.0/26
ip prefix-list tenant1 permit 3.102.50.0/27
ip prefix-list tenant1 permit 3.102.60.0/28
ip prefix-list tenant1 permit 3.102.70.0/29
ip prefix-list tenant1 permit 3.102.80.0/30
ip prefix-list tenant1 permit 3.102.90.0/32
<OUTPUT TRUNCATED>
ip prefix-list tenant1 permit ::/0
match prefix-list tenant1
exit

exit
route-map l3out-L1_shared
scope global
exit

exit
exit

ステップ 6 EIGRPインターフェイスポリシーを設定します:

例：

apic1(config-leaf)# template eigrp interface-policy tenant1 tenant tenant1
This template will be available on all leaves where tenant tenant1 has a VRF deployment
apic1(config-template-eigrp-if-pol)# show run
# Command: show running-config leaf 101 template eigrp interface-policy tenant1 tenant
tenant1
# Time: Tue Feb 16 09:45:50 2016
leaf 101
template eigrp interface-policy tenant1 tenant tenant1
ip hello-interval eigrp default 10
ip hold-interval eigrp default 30
ip throughput-delay eigrp default 20 tens-of-micro
ip bandwidth eigrp default 20
exit

exit

ステップ 7 EIGRPの VRFポリシーを設定します:

例：

apic1(config-leaf)# template eigrp vrf-policy tenant1 tenant tenant1
This template will be available on all leaves where tenant tenant1 has a VRF deployment
apic1(config-template-eigrp-vrf-pol)# show run
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# Command: show running-config leaf 101 template eigrp vrf-policy tenant1 tenant tenant1
# Time: Tue Feb 16 09:46:31 2016
leaf 101
template eigrp vrf-policy tenant1 tenant tenant1
metric version 64bit
exit

exit

ステップ 8 EIGRP VLANインターフェイスを設定し、インターフェイスで EIGRPを有効にします:

例：

apic1(config-leaf)# interface vlan 1013
apic1(config-leaf-if)# show run
# Command: show running-config leaf 101 interface vlan 1013
# Time: Tue Feb 16 09:46:59 2016
leaf 101
interface vlan 1013
vrf member tenant tenant1 vrf l3out
ip address 101.13.1.2/24
ip router eigrp default
ipv6 address 101:13::1:2/112 preferred
ipv6 router eigrp default
ipv6 link-local fe80::101:13:1:2
inherit eigrp ip interface-policy tenant1
inherit eigrp ipv6 interface-policy tenant1
exit

exit
apic1(config-leaf-if)# ip summary-address ?
eigrp Configure route summarization for EIGRP
apic1(config-leaf-if)# ip summary-address eigrp default 11.11.0.0/16 ?
<CR>
apic1(config-leaf-if)# ip summary-address eigrp default 11.11.0.0/16
apic1(config-leaf-if)# ip summary-address eigrp default 11:11:1::/48
apic1(config-leaf-if)# show run
# Command: show running-config leaf 101 interface vlan 1013
# Time: Tue Feb 16 09:47:34 2016
leaf 101
interface vlan 1013
vrf member tenant tenant1 vrf l3out
ip address 101.13.1.2/24
ip router eigrp default
ip summary-address eigrp default 11.11.0.0/16
ip summary-address eigrp default 11:11:1::/48
ipv6 address 101:13::1:2/112 preferred
ipv6 router eigrp default
ipv6 link-local fe80::101:13:1:2
inherit eigrp ip interface-policy tenant1
inherit eigrp ipv6 interface-policy tenant1
exit

exit

ステップ 9 物理インターフェイスに VLANを適用します:

例：

apic1(config-leaf)# interface ethernet 1/5
apic1(config-leaf-if)# show run
# Command: show running-config leaf 101 interface ethernet 1 / 5
# Time: Tue Feb 16 09:48:05 2016
leaf 101
interface ethernet 1/5
vlan-domain member cli
switchport trunk allowed vlan 1213 tenant tenant13 external-svi l3out l3out-L1
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switchport trunk allowed vlan 1613 tenant tenant17 external-svi l3out l3out-L1
switchport trunk allowed vlan 1013 tenant tenant1 external-svi l3out l3out-L1
switchport trunk allowed vlan 666 tenant ten_v6_cli external-svi l3out l3out_cli_L1

switchport trunk allowed vlan 1513 tenant tenant16 external-svi l3out l3out-L1
switchport trunk allowed vlan 1313 tenant tenant14 external-svi l3out l3out-L1
switchport trunk allowed vlan 1413 tenant tenant15 external-svi l3out l3out-L1
switchport trunk allowed vlan 1113 tenant tenant12 external-svi l3out l3out-L1
switchport trunk allowed vlan 712 tenant mgmt external-svi l3out inband_l1
switchport trunk allowed vlan 1913 tenant tenant10 external-svi l3out l3out-L1
switchport trunk allowed vlan 300 tenant tenant1 external-svi l3out l3out-L1
exit

exit

ステップ 10 ルータ EIGRPを有効にします:

例：

apic1(config-eigrp-vrf)# show run
# Command: show running-config leaf 101 router eigrp default vrf member tenant tenant1
vrf l3out
# Time: Tue Feb 16 09:49:05 2016
leaf 101
router eigrp default
exit

router eigrp default
exit

router eigrp default
exit

router eigrp default
vrf member tenant tenant1 vrf l3out
autonomous-system 1001 l3out l3out-L1
address-family ipv6 unicast
inherit eigrp vrf-policy tenant1
exit

address-family ipv4 unicast
inherit eigrp vrf-policy tenant1
exit

exit
exit

REST APIを使用した EIGRPの設定

手順

ステップ 1 EIGRPコンテキストポリシーを設定します。

例：

<polUni>
<fvTenant name="cisco_6">

<eigrpCtxAfPol actIntvl="3" descr=""
dn="uni/tn-cisco_6/eigrpCtxAfP-eigrp_default_pol" extDist="170"

intDist="90" maxPaths="8" metricStyle="narrow" name="eigrp_default_pol"
ownerKey="" ownerTag=""/>

</fvTenant>
</polUni>
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ステップ 2 EIGRPインターフェイスポリシーを設定します。

例：

<polUni>
<fvTenant name="cisco_6">

<eigrpIfPol bw="10" ctrl="nh-self,split-horizon" delay="10"
delayUnit="tens-of-micro" descr="" dn="uni/tn-cisco_6/eigrpIfPol-eigrp_if_default"

helloIntvl="5" holdIntvl="15" name="eigrp_if_default" ownerKey="" ownerTag=""/>

</fvTenant>
</polUni>

ステップ 3 EIGRP VRF.を設定します。

例：

IPv4：
<polUni>

<fvTenant name="cisco_6">
<fvCtx name="dev">
<fvRsCtxToEigrpCtxAfPol tnEigrpCtxAfPolName="eigrp_ctx_pol_v4" af="1"/>

</fvCtx>
</fvTenant>

</polUni>

IPv6：
<polUni>

<fvTenant name="cisco_6">
<fvCtx name="dev">
<fvRsCtxToEigrpCtxAfPol tnEigrpCtxAfPolName="eigrp_ctx_pol_v6" af="ipv6-ucast"/>

</fvCtx>
</fvTenant>

</polUni>

ステップ 4 外部の EIGRP Layer3を設定します。

例：

IPv4
<polUni>

<fvTenant name="cisco_6">
<l3extOut name="ext">

<eigrpExtP asn="4001"/>
<l3extLNodeP name="node1">

<l3extLIfP name="intf_v4">
<l3extRsPathL3OutAtt addr="201.1.1.1/24" ifInstT="l3-port"
tDn="topology/pod-1/paths-101/pathep-[eth1/4]"/>

<eigrpIfP name="eigrp_ifp_v4">
<eigrpRsIfPol tnEigrpIfPolName="eigrp_if_pol_v4"/>

</eigrpIfP>
</l3extLIfP>

</l3extLNodeP>
</l3extOut>

</fvTenant>
</polUni>

IPv6
<polUni>

<fvTenant name="cisco_6">
<l3extOut name="ext">
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<eigrpExtP asn="4001"/>
<l3extLNodeP name="node1">

<l3extLIfP name="intf_v6">
<l3extRsPathL3OutAtt addr="2001::1/64" ifInstT="l3-port"
tDn="topology/pod-1/paths-101/pathep-[eth1/4]"/>

<eigrpIfP name="eigrp_ifp_v6">
<eigrpRsIfPol tnEigrpIfPolName="eigrp_if_pol_v6"/>

</eigrpIfP>
</l3extLIfP>

</l3extLNodeP>
</l3extOut>

</fvTenant>
</polUni>

IPv4および IPv6
<polUni>

<fvTenant name="cisco_6">
<l3extOut name="ext">

<eigrpExtP asn="4001"/>
<l3extLNodeP name="node1">

<l3extLIfP name="intf_v4">
<l3extRsPathL3OutAtt addr="201.1.1.1/24" ifInstT="l3-port"
tDn="topology/pod-1/paths-101/pathep-[eth1/4]"/>

<eigrpIfP name="eigrp_ifp_v4">
<eigrpRsIfPol tnEigrpIfPolName="eigrp_if_pol_v4"/>

</eigrpIfP>
</l3extLIfP>

<l3extLIfP name="intf_v6">
<l3extRsPathL3OutAtt addr="2001::1/64" ifInstT="l3-port"
tDn="topology/pod-1/paths-101/pathep-[eth1/4]"/>

<eigrpIfP name="eigrp_ifp_v6">
<eigrpRsIfPol tnEigrpIfPolName="eigrp_if_pol_v6"/>

</eigrpIfP>
</l3extLIfP>

</l3extLNodeP>
</l3extOut>

</fvTenant>
</polUni>

ステップ 5 （任意）インターフェイスポリシーノブを設定します。

例：

<polUni>
<fvTenant name="cisco_6">

<eigrpIfPol bw="1000000" ctrl="nh-self,split-horizon" delay="10"
delayUnit="tens-of-micro" helloIntvl="5" holdIntvl="15" name="default"/>

</fvTenant>
</polUni>

Bandwidth（bw）属性は（bw）属性は kbpsで定義されています。DelayUnit 属性は、「1万マイ
クロ」または「ピコ」です。
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第 7 章

ルート集約

この章の内容は、次のとおりです。

•ルート集約（133ページ）
• BGP、OSPF、および REST APIを使用して EIGRPのルート集約の設定（133ページ）
• NX-OSスタイル CLIを使用した BGP、OSPF、および EIGRPのルート集約の設定（135
ページ）

• GUIを使用した BGP、OSPF、および EIGRPのルート集約の設定（136ページ）

ルート集約
ルート集約では、多数の具体的なアドレスを1つのアドレスに置き換えることで、ルートテー
ブルが簡素化します。たとえば、10.1.1.0/24、10.1.2.0/24、10.1.3.0/24は 10.1.0.0/16で置き換え
ることができます。ルート集約ポリシーにより、ボーダーリーフスイッチとそのネイバーリー

フスイッチの間でルートを効率的に共有することができます。BGP、OSPF、あるいは EIGRP
のルート集約ポリシーは、ブリッジドメインまたは中継サブネットに適用されます。OSPFで
は、エリア間ルート集約と外部ルート集約がサポートされます。集約ルートはエクスポートさ

れます。ファブリック内でのアドバタイズは行われません。

BGP、OSPF、および REST APIを使用して EIGRPのルート
集約の設定

手順

ステップ 1 次のように、REST APIを使用して BGPルート集約を設定します。

例：

<fvTenant name="common">
<fvCtx name="vrf1"/>

<bgpRtSummPol name=“bgp_rt_summ” cntrl=‘as-set'/>
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<l3extOut name=“l3_ext_pol” >
<l3extLNodeP name="bLeaf">

<l3extRsNodeL3OutAtt tDn="topology/pod-1/node-101" rtrId=“20.10.1.1"/>
<l3extLIfP name='portIf'>
<l3extRsPathL3OutAtt tDn="topology/pod-1/paths-101/pathep-[eth1/31]"

ifInstT=‘l3-port’ addr=“10.20.1.3/24/>
</l3extLIfP>

</l3extLNodeP>
<bgpExtP />
<l3extInstP name="InstP" >

<l3extSubnet ip="10.0.0.0/8" scope=“export-rtctrl">
<l3extRsSubnetToRtSumm tDn=“uni/tn-common/bgprtsum-bgp_rt_summ”/>
<l3extRsSubnetToProfile tnRtctrlProfileName=“rtprof"/>

</l3extSubnet>
</l3extInstP>
<l3extRsEctx tnFvCtxName=“vrf1”/>

</l3extOut>
</fvTenant>

ステップ 2 次の REST APIを使用して、OSPFのエリア間および外部の集約を設定します。

例：

<?xml version="1.0" encoding="utf-8"?>
<fvTenant name="t20">
<!--Ospf Inter External route summarization Policy-->
<ospfRtSummPol cost="unspecified" interAreaEnabled="no" name="ospfext"/>
<!--Ospf Inter Area route summarization Policy-->
<ospfRtSummPol cost="16777215" interAreaEnabled="yes" name="interArea"/>
<fvCtx name="ctx0" pcEnfDir="ingress" pcEnfPref="enforced"/>
<!-- L3OUT backbone Area-->
<l3extOut enforceRtctrl="export" name="l3_1" ownerKey="" ownerTag=""

targetDscp="unspecified">
<l3extRsEctx tnFvCtxName="ctx0"/>
<l3extLNodeP name="node-101">
<l3extRsNodeL3OutAtt rtrId="20.1.3.2" rtrIdLoopBack="no"

tDn="topology/pod-1/node-101"/>
<l3extLIfP name="intf-1">
<l3extRsPathL3OutAtt addr="20.1.5.2/24" encap="vlan-1001" ifInstT="sub-interface"

tDn="topology/pod-1/paths-101/pathep-[eth1/33]"/>
</l3extLIfP>

</l3extLNodeP>
<l3extInstP name="l3InstP1">
<fvRsProv tnVzBrCPName="default"/>
<!--Ospf External Area route summarization-->
<l3extSubnet aggregate="" ip="193.0.0.0/8" name="" scope="export-rtctrl">
<l3extRsSubnetToRtSumm tDn="uni/tn-t20/ospfrtsumm-ospfext"/>

</l3extSubnet>
</l3extInstP>
<ospfExtP areaCost="1" areaCtrl="redistribute,summary" areaId="backbone"

areaType="regular"/>
</l3extOut>
<!-- L3OUT Regular Area-->
<l3extOut enforceRtctrl="export" name="l3_2">
<l3extRsEctx tnFvCtxName="ctx0"/>
<l3extLNodeP name="node-101">
<l3extRsNodeL3OutAtt rtrId="20.1.3.2" rtrIdLoopBack="no"

tDn="topology/pod-1/node-101"/>
<l3extLIfP name="intf-2">
<l3extRsPathL3OutAtt addr="20.1.2.2/24" encap="vlan-1014" ifInstT="sub-interface"

tDn="topology/pod-1/paths-101/pathep-[eth1/11]"/>
</l3extLIfP>
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</l3extLNodeP>
<l3extInstP matchT="AtleastOne" name="l3InstP2">
<fvRsCons tnVzBrCPName="default"/>
<!--Ospf Inter Area route summarization-->
<l3extSubnet aggregate="" ip="197.0.0.0/8" name="" scope="export-rtctrl">
<l3extRsSubnetToRtSumm tDn="uni/tn-t20/ospfrtsumm-interArea"/>

</l3extSubnet>
</l3extInstP>
<ospfExtP areaCost="1" areaCtrl="redistribute,summary" areaId="0.0.0.57"

areaType="regular"/>
</l3extOut>

</fvTenant>

ステップ 3 次の REST APIを使用して EIGRPの集約を設定します。

例：

<fvTenant name="exampleCorp">
<l3extOut name="out1">
<l3extInstP name="eigrpSummInstp" >
<l3extSubnet aggregate="" descr="" ip="197.0.0.0/8" name="" scope="export-rtctrl">

<l3extRsSubnetToRtSumm/>
</l3extSubnet>

</l3extInstP>
</l3extOut>
<eigrpRtSummPol name="pol1" />

EIGRPを設定するルート集約ポリシーはありません。EIGRPの集約を有効にするた
めに必要なだけの設定では、サマリーサブネット、InstPでです。

（注）

NX-OSスタイルCLIを使用したBGP、OSPF、およびEIGRP
のルート集約の設定

手順

ステップ 1 NX-OS CLIを使用して次のように BGPルート集約を設定します:

a) 次のように BGPを有効にします:

例：

apic1(config)# pod 1
apic1(config-pod)# bgp fabric
apic1(config-pod-bgp)# asn 10
apic1(config-pod)# exit
apic1(config)# leaf 101
apic1(config-leaf)# router bgp 10

b) 次のように要約ルートを設定します:
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例：

apic1(config-bgp)# vrf member tenant common vrf vrf1
apic1(config-leaf-bgp-vrf)# aggregate-address 10.0.0.0/8

ステップ 2 NX-OS CLIを使用して次のように OSPF外部集約を設定します。

例：

apic1(config-leaf)# router ospf default
apic1(config-leaf-ospf)# vrf member tenant common vrf vrf1
apic1(config-leaf-ospf-vrf)# summary-address 10.0.0.0/8

ステップ 3 NX-OS CLIを使用して次のように OSPFエリア間集約を設定します。

apic1(config-leaf)# router ospf default
apic1(config-leaf-ospf)# vrf member tenant common vrf vrf1
apic1(config-leaf-ospf-vrf)# area 0.0.0.2 range 10.0.0.0/8 cost 20

ステップ 4 NX-OS CLIを使用して次のように EIGRP集約を設定します。

例：

apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/31 (Or interface vlan <vlan-id>)
apic1(config-leaf-if)# ip summary-address eigrp default 10.0.0.0/8

EIGRPを設定するルート集約ポリシーはありません。EIGRPの集約を有効にするた
めに必要なだけの設定では、サマリーサブネット、InstPでです。

（注）

GUIを使用した BGP、OSPF、および EIGRPのルート集約
の設定

始める前に

次の設定のそれぞれに対して、L3 Outがすでに作成されていること。L3 Outについては、外部
ルーテッドネットワーク、サブネット、およびルート集約ポリシーを作成することができま

す。

手順

ステップ 1 次のように、GUIを使用して BGPルート集約を設定します:

a) メニューバーで、Tenants > commonを選択します。
b) ナビゲーションウィンドウで、Networking.> External Routed Networksを選択します。
c) External Routed Networksを右クリックし、Create Routed Outsideを選択します。
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Create Routed Outsideダイアログボックスが表示されます。
d) 作業ウィンドウで、BGPの隣のチェックボックスをオンにします。
e) Nameフィールドに名前を入力し、NEXTをクリックします。

External EPG Networksダイアログボックスが表示されます。
f) 作業ウィンドウで、+記号をクリックします。

Define an External Networkダイアログボックスが表示されます。
g) Nameフィールドに名前を入力し、+記号 ( Route Summarization Policyの上のもの)をク
リックします。

Create Subnetダイアログボックスが表示されます。
h) Specify the Subnetダイアログボックスでは、次の方法で、ルート集約ポリシーをサブネッ
トに関連付けることができます。

例：

• IPアドレスを IP Addressフィールドに入力します。

• Export Route Control Subnetの隣のチェックボックスをオンにします。

• External Subnets for the External EPGの隣のチェックボックスをオンにします。

• BGP Route Summarization Policyドロップダウンメニューで、既存の (デフォルトの)ポリ
シーを選択する場合にはdefaultを、新しいポリシーを作成する場合にはCreateBGProute
summarization policyを選択します。

• Create BGP route summarization policyを選択した場合には、Create BGP Route
Summarization Policyダイアログボックスが表示されます。Nameフィールドに名前を入
力し、Control Stateチェックボックスをオンにし (GenerateAS-SET information)、SUBMIT
をクリックし、OKをクリックし、OKをクリックし、FINISHをクリックします。

ステップ 2 GUIを使用して、次のように OSPFのエリア間および外部の集約を設定します。

a) メニューバーで、Tenants > commonを選択します。
b) ナビゲーションウィンドウで、Networking > External Routed Networks > Networksを選択
します。

c) 作業ウィンドウで、+記号 (Route Summarization Policyの上)をクリックします。
Create Subnetダイアログボックスが表示されます。

d) Specify the Subnetダイアログボックスでは、次の方法で、ルート集約ポリシーをサブネッ
トに関連付けることができます。

例：

• IPアドレスを IP Addressフィールドに入力します。

• Export Route Control Subnetの隣のチェックボックスをオンにします。

• External Subnets for the External EPGの隣のチェックボックスをオンにします。

• OSPF Route Summarization Policyドロップダウンメニューで、既存の (デフォルトの)ポ
リシーを選択する場合には defaultを、新しいポリシーを作成する場合には Create OSPF
route summarization policyを選択します。
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• Create OSPF route summarization policyを選択した場合には、Create OSPF Route
Summarization Policyダイアログボックスが表示されます。名前を Nameフィールドに入
力し、Inter-AreaEnabledの隣のチェックボックスをオンにし、Costの隣に値を入力し、
SUBMITをクリックします。

ステップ 3 次のように、GUIを使用して EIGRPの集約を設定します。

a) メニューバーで、Tenants > commonを選択します。
b) ナビゲーションウィンドウで、Networking.> External Routed Networksを展開します。
c) External Routed Networksを右クリックし、Create Routed Outsideを選択します。

Create Routed Outsideダイアログボックスが表示されます。
d) 作業ウィンドウで、EIGRPの隣のチェックボックスをオンにします。
e) Nameフィールドに名前を入力し、NEXTをクリックします。

External EPG Networksダイアログボックスが表示されます。
f) 作業ウィンドウで、+記号をクリックします。

Define an External Networkダイアログボックスが表示されます。
g) Nameフィールドに名前を入力し、+記号 ( Route Summarization Policyの上のもの)をク
リックします。

Create Subnetダイアログボックスが表示されます。
h) Specify the Subnetダイアログボックスでは、次の方法で、ルート集約ポリシーをサブネッ
トに関連付けることができます。

例：

• IPアドレスを IP Addressフィールドに入力します。

• Export Route Control Subnetの隣のチェックボックスをオンにします。

• External Subnets for the External EPGの隣のチェックボックスをオンにします。

• EIGRP Route Summarizationの隣のチェックボックスをオンにし、OKをクリックし、
OKをクリックし、 FINISHをクリックします。
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第 8 章

ルート制御

この章の内容は、次のとおりです。

•明示的なプレフィクスリストでルートマップ/プロファイル（139ページ）
•ルート制御プロトコル（150ページ）

明示的なプレフィクスリストでルートマップ/プロファ
イル

ルートマップ/プロファイルについて
ルートプロファイルは、関連付けられているセットアクションルールと一致する論理アクショ

ンルールの順序付きのセット (rtctrlCtxP)を定義する論理ポリシーです。ルートプロファイル
では、ルートマップの論理抽象です。複数のルートプロファイルは、1個のルートマップに
マージすることができます。ルートプロファイルには、以下のいずれかのタイプを指定できま

す。

•プレフィックスとルーティングポリシーと一致:普及サブネット (fvSubnet)と外部のサブ
ネット (l3extSubnet)がルートプロファイルと組み合わせるし、マージされ、1つのルート
マップ (またはルートマップエントリ)になります。一致するプレフィックスとルーティ
ングポリシーは、デフォルト値です。

•一致ルーティングポリシーのみ:は、ルートプロファイルは、ルートマップを生成する
情報の唯一のソースと、その他のポリシー属性が上書きされます。

明示的なプレフィクスリストを使用すると、「ルーティングポリシーのみを一致」にルート

プロファイルのタイプを設定する必要があります。

（注）

一致後の設定プロファイルが定義されていると、レイヤ 3 Outでルートマップを作成する必要
があります。ルートマップは以下のいずれかの方法で作成できます。
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•エクスポートルートコントロールでは、「デフォルトエクスポート」ルートマップとイ
ンポートルート制御の「デフォルトインポート」ルートマップを作成します。

• (デフォルトエクスポートまたはデフォルトインポートしないという名前)他のルートマッ
プを作成し、l3extInstPsまたはサブネット、l3extInstPの下の 1つまたは複数の関係を設定
します。

•いずれにしても、ルートマップ内で rtctrlSubjPを指しているによって明示的なプレフィッ
クスリストでルートマップに一致します。

エクスポートとインポートルートマップでは、設定と一致のルールは、グループ間の相対シー

ケンス（rtctrlCtxP）とともにグループにまとめられます。一致の各グループの下でさらに、い
ずれかに関係ステートメント (rtctrlCtxP)を設定し、または一致プロファイルの詳細について
は、使用可能な (rtctrlSubjP)。

(たとえばBGPプロトコル)は、アウトのレイヤ3で有効になっているすべてのプロトコルは、
エクスポートを使用し、ルートフィルタリングのマップをインポートルート。

ルートマップ/プロファイルの明示的なプレフィックスリストのサポー
トについて

Cisco APICでは、公開ブリッジドメイン（BD）サブネットと外部の中継ネットワークのイン
バウンドおよびアウトバウンドルートコントロールは、明示的なプレフィックスリストを通

して提供されます。レイヤ 3アウトのインバウンドおよびアウトバウンドルートコントロー
ルは、ルートマップ/プロファイル（rtctrlProfile）によって管理されます。ルートマップ/プロ
ファイルポリシーは、Cisco ACIファブリックでレイヤ 3アウトを完全に管理するプレフィッ
クスリストをサポートし\ています。

プレフィックスリストのサブネットは、ブリッジドメイン公開サブネットまたは外部のネッ

トワークを表すことがあります。明示的なプレフィックスリストは別の方法を示し、次の代わ

りに使用できます。

• BDを介して BDサブネットをレイヤ 3アウト関係にアドバタイズします。

BDのサブネットは、アドバタイズされるサブネットに公開とし
てマークする必要があります。

（注）

•中継トラフィックと外部ネットワークをアドバタイジングするため、エクスポート/イン
ポートルートコントロールにより l3extInstPでサブネットを指定します。

明示的なプレフィックスリストは一致ルートの宛先（rtctrlMatchRtDest）と呼ばれる新しい一
致タイプで定義されます。使用例は次の APIの例で説明します。
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図 16 : APIの外部ポリシーモデル

明示的なプレフィクスリストを使用する場合の一致ルール、ルール設定に関する追加情報は次

の通りです。

一致ルール

•テナント（fvTenant）で、ルートマップフィルタリングの一致プロファイル（rtctrlSubjP）
を作成できます。各一致プロファイルは1個以上の一致ルールを含めることができます。
一致ルールでは、複数の一致タイプをサポートしています。Cisco APICリリース 2.1(x)以
前、サポートされていた一致タイプは明示的なプレフィックスリストおよびコミュニティ

リストでした。

Cisco APICリリース 2.1(x)より、明示的なプレフィック一致または一致ルートの宛先
（rtctrlMatchRtDest）がサポートされています。

一致プレフィックスリスト（rtctrlMatchRtDest）は、オプションの集約フラグで 1つまた
は複数のサブネットがサポートされています。集約フラグは、設定で言及されているマス

クから始めて、プレフィックスのアドレスファミリで許可されている最大数のマスクに達

するまで、プレフィックスが複数のマスクと一致できるようにするために使用されます。

これは、NX-OSソフトウェアのプレフィックスリストの「le」オプションに相当します
(たとえば 10.0.0.0/8 le 32)。
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プレフィクスリストは、次のケースに対応するために使用できます。

•すべて許可 (集約フラグでは 0.0.0.0/0、0.0.0.0/0 le 32と同等)

• 1つ以上の特定のプレフィクス (たとえば 10.1.1.0/24)

• 1つ以上の集約フラグを伴うプレフィックス (たとえば 10.1.1.0/24 le 32と同等)。

すべて許可 (集約フラグでは 0.0.0.0/0)を明示的なプレフィックス
リストでルート制御をエクスポートするために使用する場合、

ルーティングプロトコル (BGP、OSPF、EIGRPなど)から学習し
たルートだけがアドバタイズされます。0/0集約フラグは、次に
対応するプレフィックスはアドバタイズしません。

•ブリッジドメイン（BD）のサブネット

•境界リーフスイッチに直接接続されたインターフェイス

• L3Outで定義されたスタティックルート

（注）

•明示的なプレフィックス一致ルールは、1つ以上のサブネットを含めることができます。
これらのサブネットとしては、ブリッジドメインパブリックサブネットまたは外部ネッ

トワークがあり得ます。またサブネットは、最大サブネットマスクまで集約することもで

きます (IPv4では /32、IPv6では /128)。

•さまざまなタイプの複数の一致ルールが存在する場合 (一致コミュニティや明示的なプレ
フィックスの一致など)、一致ルールは、個々の一致タイプすべての一致ステートメント
が一致する場合だけを許可します。これは ANDフィルタと等価です。明示的なプレフィ
クス一致はサブジェクトプロファイル (rtctrlSubjP)に含められ、サブジェクトプロファイ
ル下に他の一致ルールが存在する場合には論理 ANDを形成します。

•特定の一致タイプ (一致プレフィックスリスト)内では、少なくとも 1つの一致ルールス
テートメントが一致する必要があります。複数の明示的なプレフィックス一致

(rtctrlMatchRtDest)は、論理 ORを形成する同じサブジェクトプロファイル (rtctrlSubjP)下
で定義することができます。

設定ルール

•設定ポリシ－は、設定コミュニティ、設定タグなど明示的なプレフィックスで実施される
設定ルールを定義するために作成する必要があります。

明示プレフィックスリストの集約サポート

一致するプレフィックスリストの各プレフィックス（rtctrlMatchRtDest）は、1つのプレフィッ
クスリストエントリに一致する複数のサブネットをサポートするように集約できます。
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集約されたプレフィックスと BDプライベートサブネット

明示的なプレフィックスリストマッチ内のサブネットは、集約されたマッチまたは正確なマッ

チにより BDプライベートサブネットとマッチする可能性がありますが、プライベートサブ
ネットは明示的なプレフィックスリストを使用するルーティングプロトコルを通してアドバ

タイズされることはありません。BDサブネットの範囲は、BDサブネットをアドバタイズす
るため明示プレフィックスリスト機能に対して「public」に設定する必要があります。

注意事項と制約事項

•次の2つの方法のいずれかを選択し、ルートマップの設定を行う必要があります。両方の
方法を使用する場合は、二重エントリになり定義されていないルートマップになります。

•レイヤ3アウトサイド関係にブリッジドメイン（BD）でルートを追加し、BDを設定
します。

• rtctrlSubjPマッチプロファイルで、マッチプレフィックスを構成します。

• 2.3(x)以降、[deny-static]暗黙エントリはエクスポートルートマップから削除されていま
す。ユーザ-は、静的ルートのエクスポートを制御するために必要な許可と拒否を暗黙で
設定する必要があります。

• L3OoutではピアごとのRoute-mapはサポートされません。Route-mapは、全体としてL3Out
にのみ適用できます。

この問題の回避策を次に示します。

•ネイバーの反対側からアドバタイズされないようにプレフィックスをブロックしま
す。

•プレフィックスを学習したくない既存 L3Outで route-mapのプレフィックスをブロッ
クし、プレフィックスを学習したい別のL3Outにネイバーを移動して、別の route-map
を作成します。

• GUIと APIコマンドの組み合わせを使用した route-mapの作成はサポートされません。考
えられる解決策として、GUIを使用してデフォルトの route-mapとは異なる route-mapを作
成することはできますが、L3Outで GUIを通じて作成された route-mapをピアごとに適用
することはできません。

GUIを使用した、明示的なプレフィックスリストでルートマップ/プ
ロファイルの設定

始める前に

•テナントと VRFを設定する必要があります。

•リーフスイッチで VRFをイネーブルにする必要があります。
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手順

ステップ 1 メニューバーで、Tenantをクリックし、NavigationウィンドウでTenant_name>Networking>
External Routed Networks > Match Rules for Route Mapsを展開します。

ステップ 2 Match Rules for Route Mapsを右クリックし、Create Match Rule for a Route Mapをクリック
します。

ステップ 3 Create Match Rule for a Route Mapダイアログボックスで、ルールの名前を入力し、必要なコ
ミュニティ条件を選択します。

ステップ 4 Create Match Ruleダイアログボックスで、Match Prefixを展開し、次の手順を実行します:

a) IPフィールドで、明示的プレフィックスリストを入力します。

明示的プレフィックスは、BDサブネットまたは外部ネットワークを表記できます。

b) Route Typeフィールドで、Route Destinationを選択します。
c) Aggregateチェックボックスは、集約プレフィックスが必要な場合にのみオンにします。

Updateをクリックし、Submitをクリックします。

一致ルールは、1つ以上の一致宛先ルールと、1つ以上の一致コミュニティ条件を持つこ
とができます。一致の種類では ANDフィルタがサポートされています。これを利用する
と、受け入れられるためには、一致ルール内のすべて条件がルート一致ルールと一致する

ことが必要になります。Match Destination Rulesに複数の一致プレフィックスがある場合
には、ORフィルタがサポートされます。これを利用すると、任意の一致プレフィックス
がルートタイプとして受け入れられます。

ステップ 5 External Routed Networksの下で、利用可能なデフォルトレイヤ 3 Outをクリックして選択し
ます。

別のレイヤ 3 Outが必要な場合には、代わりにそれを選択することができます。

ステップ 6 Route Maps/Profilesを右クリックし、Create Route Map/Profileをクリックします。

ステップ 7 Create Route Mapダイアログボックスで、デフォルトのルートマップを使用するか、使用す
るルートマップの名前を入力します。

この例では、default_exportルートマップを使用します。

ステップ 8 Typeフィールドで、Match Routing Policy Onlyを選択します。

一致ルーティングポリシーは、グローバルな RPC一致宛先ルートです。このフィールドで使
用できる他のオプションとしては、一致プレフィックスおよびルーティングポリシーで、RPC
ルーティングポリシーの宛先ルートと組み合わせることができます。

ステップ 9 +アイコンを展開して Create Route Control Contextダイアログボックスを表示します。

ステップ 10 ルート制御のコンテキストの名前を入力し、各フィールドで必要なオプションを選択します。

一致ルール (手順11)で定義した基準に一致するルートを拒否するには、denyを選択します。
デフォルトのアクションは permitです。

ステップ 11 Match Ruleフィールドで、前に作成したルールを選択します。

ステップ 12 Set Ruleフィールドで、Create Set Rules for a Route Mapを選択します。
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通常は、ルートマップ/プロファイルで一致させることにより、プレフィックスリストに入出
力を許可しますが、それに加えて何らかの属性をこれらのルートに設定し、その属性を持つ

ルートをさらに一致させることもできます。

ステップ 13 Create Set Rules for a Route Mapダイアログボックスで、アクションルールの名前を入力し、
必要なチェックボックスをオンにします。Submitをクリックします。

ステップ 14 Create Route Control Contextダイアログボックスで、OKをクリックします。そして、Create
Route Map/Profileダイアログボックスで Submitをクリックします。

これで、ルートマップ/プロファイルの作成は完了です。ルートマップは、一致アクション
ルールと設定アクションルールの組み合わせです。ルートマップは、ユーザの必要に応じて、

エクスポートプロファイルまたはインポートプロファイルまたは再配布可能プロファイルに

関連付けられます。ルートマップのプロトコルを有効にすることができます。

NX-OSスタイルの CLIを使用した明示的なプレフィックスリストによ
るルートマップ/プロファイルの設定

始める前に

•テナントと VRFを設定する必要があります。

•リーフスイッチで VRFをイネーブルにする必要があります。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

configure

例：

ステップ 1

apic1# configure

設定するリーフを指定します。leaf node-id

例：

ステップ 2

apic1(config)# leaf 101

ルートグループテンプレートを作成し

ます。

template route group group-name tenant
tenant-name

例：

ステップ 3
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目的コマンドまたはアクション

apic1(config-leaf)# template route
group g1 tenant exampleCorp

ルートグループ (マッチルー
ル)は、1つ以上の IPプレ
フィックスと 1つ以上のマッ
チコミュニティタームを持

つことができます。マッチタ

イプ全体では、ANDフィル
タがサポートされているた

め、ルートマッチルールが

受け入れられるようにするた

めに、ルートグループ内のす

べての条件がマッチしている

必要があります。ルートグ

ループに複数の IPプレフィッ
クスがある場合は、ORフィ
ルタがサポートされます。

マッチする場合は、いずれか

のプレフィックスがルートタ

イプとして受け入れられま

す。

（注）

ルートグループに IPプレフィックス
を追加します。

ip prefix permit prefix/masklen [le{32 |
128 }]

例：

ステップ 4

IPプレフィックスは、BDサ
ブネットまたは外部ネット

ワークを示すことができま

す。集約プレフィックスが必

要な場合は、IPv4にはオプ
ションの le 32を、IPv6には
le 128を使用してください。

（注）

apic1(config-route-group)# ip prefix
permit 15.15.15.0/24

コミュニティーも IPプレフィックスと
照合する必要がある場合は、コミュニ

ティのマッチ基準を追加します。

community-list [ standard | expanded]
expression

例：

ステップ 5

apic1(config-route-group)#
community-list standard 65535:20

ノードのテナントVRFモードを開始し
ます。

vrf context tenant tenant-name vrf
vrf-name

例：

ステップ 6

apic1(config-leaf)# vrf context tenant
exampleCorp vrf v1
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目的コマンドまたはアクション

マッチするルートに適用する必要のあ

るセットアクションを含むテンプレー

トを作成します。

template route-profile profile-name

例：

apic1(config-leaf-vrf)# template
route-profile rp1

ステップ 7

必要な属性 (アクションの設定)をテン
プレートに追加します。

set metric value

例：

ステップ 8

apic1(config-leaf-vrf-template-route-profile)#
set metric 128

テンプレートモードを終了します。exit

例：

ステップ 9

apic1(config-leaf-vrf-template-route-profile)#
exit

ルートマップを作成し、ルートマップ

コンフィギュレーションモードを開始

します。

route-map map-name

例：

apic1(config-leaf-vrf)# route-map
bgpMap

ステップ 10

すでに作成されているルートグループ

とマッチし、マッチモードを開始して

match route group group-name [ order
number] [deny]

例：

ステップ 11

ルートプロファイルを設定します。さ

らに、ルートグループで定義されていapic1(config-leaf-vrf-route-map)#
match route group g1 order 1 るマッチ基準にマッチするルートを拒

否する必要がある場合は、キーワード

[Deny]を選択します。デフォルトの設
定は [Permit]です。

ルートプロファイルを継承します (ア
クションを設定します)。

inherit route-profile profile-name [ order
number]

例：

ステップ 12

これらのアクションは、マッ

チしたルートに適用されま

す。または、ルートプロファ

イルを継承する代わりに、イ

ンラインで設定されたアク

ションを設定することもでき

ます。

（注）
apic1(config-leaf-vrf-route-map-match)#
inherit route-profile rp1

これは任意のコマンドです。no
bridge-domain-matchコマンドを設定す

[no]bridge-domain-match

例：

ステップ 13

ると、matchbridge-domainコマンドは
有効になりません。

apic1(config-leaf-vrf)# no
bridge-domain-match
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目的コマンドまたはアクション

これは、テナント共通が外部

レイヤ 3出力構成を持ち、複
数のテナントが使用する次の

シナリオで役立ちます。テナ

ント共通管理者は、個々のテ

ナント管理者が BDパブリッ
クサブネットのエクスポート

を制御できないようにするこ

とができます (NX-OSスタイ
ルCLIでは、match
bridge-domainコマンドと一
致します)。代わりに、テナ
ント共通は、BDサブネット
を明示的プレフィックスリス

トマッチステートメントに

追加して、同じ結果を達成す

ることができます。これによ

り、複数のテナントが同じテ

ナント共通レイヤ3出力/VRF
を使用している場合に、サブ

ネット構成エラーを防止でき

ます。

（注）

BGPネイバのルートマップを設定しま
す。

route-map map-name {in | out }

例：

ステップ 14

apic1(config-leaf-bgp-vrf-neighbor)#
route-map bgpMap out

REST APIを使用して、明示的なプレフィックスリストでルートマッ
プ/プロファイルの設定

始める前に

•テナントと VRFを設定する必要があります。

手順

明示的なプレフィックスリストを使用してルートマップ/プロファイルを設定します。

例：
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<?xml version="1.0" encoding="UTF-8"?>
<fvTenant name="PM" status="">

<rtctrlAttrP name="set_dest">
<rtctrlSetComm community="regular:as2-nn2:5:24" />

</rtctrlAttrP>
<rtctrlSubjP name="allow_dest">

<rtctrlMatchRtDest ip="192.169.0.0/24" />
<rtctrlMatchCommTerm name="term1">

<rtctrlMatchCommFactor community="regular:as2-nn2:5:24" status="" />
<rtctrlMatchCommFactor community="regular:as2-nn2:5:25" status="" />

</rtctrlMatchCommTerm>
<rtctrlMatchCommRegexTerm commType="regular" regex="200:*" status="" />

</rtctrlSubjP>
<rtctrlSubjP name="deny_dest">

<rtctrlMatchRtDest ip="192.168.0.0/24" />
</rtctrlSubjP>
<fvCtx name="ctx" />
<l3extOut name="L3Out_1" enforceRtctrl="import,export" status="">

<l3extRsEctx tnFvCtxName="ctx" />
<l3extLNodeP name="bLeaf">

<l3extRsNodeL3OutAtt tDn="topology/pod-1/node-101" rtrId="1.2.3.4" />
<l3extLIfP name="portIf">

<l3extRsPathL3OutAtt tDn="topology/pod-1/paths-101/pathep-[eth1/25]"
ifInstT="sub-interface" encap="vlan-1503" addr="10.11.12.11/24" />

<ospfIfP />
</l3extLIfP>
<bgpPeerP addr="5.16.57.18/32" ctrl="send-com" />
<bgpPeerP addr="6.16.57.18/32" ctrl="send-com" />

</l3extLNodeP>
<bgpExtP />
<ospfExtP areaId="0.0.0.59" areaType="nssa" status="" />
<l3extInstP name="l3extInstP_1" status="">

<l3extSubnet ip="17.11.1.11/24" scope="import-security" />
</l3extInstP>
<rtctrlProfile name="default-export" type="global" status="">

<rtctrlCtxP name="ctx_deny" action="deny" order="1">
<rtctrlRsCtxPToSubjP tnRtctrlSubjPName="deny_dest" status="" />

</rtctrlCtxP>
<rtctrlCtxP name="ctx_allow" order="2">

<rtctrlRsCtxPToSubjP tnRtctrlSubjPName="allow_dest" status="" />
</rtctrlCtxP>
<rtctrlScope name="scope" status="">

<rtctrlRsScopeToAttrP tnRtctrlAttrPName="set_dest" status="" />
</rtctrlScope>

</rtctrlProfile>
</l3extOut>
<fvBD name="testBD">

<fvRsBDToOut tnL3extOutName="L3Out_1" />
<fvRsCtx tnFvCtxName="ctx" />
<fvSubnet ip="40.1.1.12/24" scope="public" />
<fvSubnet ip="40.1.1.2/24" scope="private" />
<fvSubnet ip="2003::4/64" scope="public" />

</fvBD>
</fvTenant>
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ルート制御プロトコル

インポート制御とエクスポート制御を使用するルーティング制御プロ

トコルの設定について

このトピックでは、インポート制御とエクスポート制御を使用するルーティング制御プロトコ

ルを設定する方法の典型的な例を示します。これは、外部 BGPを使用したネットワーク接続
のレイヤ 3が設定されていると仮定します。OSPFで設定されたネットワークの外部レイヤ 3
の次のタスクを実行することもできます。

Cisco ACIは IPフラグメンテーションをサポートしていません。したがって、外部ルータへの
レイヤ 3 Outside（L3Out）接続、または Inter-Pod Network（IPN）を介したmultipod接続を設定
する場合は、MTUが両側で適切に設定されていることが重要です。Cisco ACI、Cisco NX-OS、
Cisco IOSなどの一部のプラットフォームでは、設定されたMTU値は IPヘッダーを考慮に入
れています（結果として、最大パケットサイズは、ACIで 9216バイト、NX-OSおよび IOSで
9000バイトに設定されます）。ただし、IOS XRなどの他のプラットフォームは、パケット
ヘッダーのを除くMTU値を設定します（結果として最大パケットサイズは 8986バイトにな
ります）。

各プラットフォームの適切なMTU値については、それぞれの設定ガイドを参照してください。

CLIベースのコマンドを使用してMTUをテストすることを強く推奨します。たとえば、Cisco
NX-OS CLIで ping 1.1.1.1 df-bit packet-size 9000 source-interface ethernet 1/1などの

コマンドを使用します。

（注）

GUIを使用した、インポート制御とエクスポート制御を使用するルー
ト制御プロトコルの設定

この例は、BGPを使用してレイヤ3外部ネットワーク接続が設定済みであることを前提として
います。これらのタスクは、OSPFを使用して設定されたネットワークでも実行できます。

このタスクでは、インポートポリシーとエクスポートポリシーの作成手順を示します。デフォ

ルトでは、インポート制御は適用されていないため、インポート制御を手動で割り当てる必要

があります。

始める前に

•テナント、プライベートネットワーク、およびブリッジドメインが作成されていること。

•テナントネットワークのレイヤ 3 Outsideが作成されていること。
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手順

ステップ 1 メニューバーで、[TENANTS] > [Tenant_name] > [Networking] > [External Routed Networks] >
[Layer3_Outside_name]の順にクリックします。

ステップ 2 Layer3_Outside_nameを右クリックして、Create Route Mapをクリックします。

ステップ 3 Create Route Mapダイアログボックスで、次の操作を実行します:

a) [Name]フィールドのドロップダウンリストから、適切なルートプロファイルを選択しま
す。

選択内容に応じて、特定の Outsideでアドバタイズされている内容が自動的に使用されま
す。

b) Typeフィールドで、Match Prefix AND Routing Policyを選択します。
c) [Order]を展開します。

ステップ 4 [Create Route Control Context]ダイアログボックスで、次の操作を実行します。

a) [Order]フィールドで、目的の順序の番号を選択します。
b) [Name]フィールドに、ルート制御プライベートネットワークの名前を入力します。
c) Match Ruleフィールドのドロップダウンリストで、Create Match Rule For a Route Mapを
クリックします。

d) CreateMatchRuleダイアログボックスのNameフィールドに、一致ルールの名前を入力し
ます。[Submit]をクリックします。`

必要に応じて、正規表現による一致コミュニティ条件および一致コミュニティ条件を指定

します。一致コミュニティファクタでは、名前、コミュニティ、およびスコープを指定す

る必要があります。

e) SetAttributeドロップダウンリストから、Create SetRules For aRouteMapを選択します。
f) Create Set Rules For a Route Mapダイアログボックスの Nameフィールドに、ルールの名
前を入力します。

g) 設定するルールのチェックボックスをオンにし、選択肢として表示されている適切な値を
選択します。Submitをクリックします。
ポリシーが作成され、アクションルールに関連付けられました。

h) OKをクリックします。
i) Create Route Mapダイアログボックスで、Submitをクリックします。

ステップ 5 [Navigation]ペインで、[Route Profile] > [route_profile_name] >
[route_control_private_network_name]の順に選択します。
[Work]ペインの [Properties]に、ルートプロファイルポリシーと関連アクションルール名が表
示されます。

ステップ 6 [Navigation]ペインで、[Layer3_Outside_name]をクリックします。
Workウィンドウに、Propertiesが表示されます。

ステップ 7 （任意）Route Control Enforcementフィールドをクリックし、Importチェックボックスをオ
ンにして、インポートポリシーを有効にします。

インポート制御ポリシーはデフォルトで有効になっていませんが、ユーザが有効にすることが

できます。インポート制御ポリシーは BGPと OSPFでサポートされていますが、EIGRPでは
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サポートされていません。ユーザがサポートされていないプロトコルのインポート制御ポリ

シーを有効にしても、自動的に無視されます。エクスポート制御ポリシーは、BGP、EIGRP、
および OSPFでサポートされます。

BGPが OSPF上で確立されると、インポート制御ポリシーは BGPにのみ適用され、
OSPFは無視されます。

（注）

ステップ 8 カスタマイズされたエクスポートポリシーを作成するには、Route Map/Profilesを右クリック
し、Create Route Mapをクリックし、次の操作を行います:

a) Create Route Mapダイアログボックスで、Nameフィールドのドロップダウンリストか
ら、エクスポートポリシーを選択するか、名前を入力します。

b) ダイアログボックスの [+]記号を展開します。
c) [Create Route Control Context]ダイアログボックスの [Order]フィールドで、値を選択しま

す。

d) [Name]フィールドに、ルート制御プライベートネットワークの名前を入力します。
e) （任意）Match Ruleフィールドのドロップダウンリストから Create Match Rule For a

RouteMapを選択し、必要に応じて一致ルールポリシーを作成して、アタッチします。
f) Set Attributeフィールドのドロップダウンリストから、Create Set Rules For a RouteMap

を選択して、OKをクリックします。

または、必要に応じて既存の setアクションを選択し、OKをクリックします。

g) Create Set Rules For A Route Mapダイアログボックスの Nameフィールドに名前を入力
します。

h) 設定するルールのチェックボックスをオンにし、選択肢として表示されている適切な値

を選択します。Submitをクリックします。
[Create Route Control Context]ダイアログボックスでは、ポリシーが作成されてアクショ
ンルールに関連付けられています。

i) OK をクリックします。
j) Create Route Mapダイアログボックスで、Submitをクリックします。

[Work]ペインに、エクスポートポリシーが表示されます。

エクスポートポリシーを有効にするには、最初に適用する必要があります。この例で

は、このポリシーはネットワークのすべてのサブネットに適用されます。

（注）

ステップ 9 [Navigation]ペインで、[External Routed Networks] > [External_Routed_Network_name] >
[Networks] > [Network_name]の順に展開し、次の操作を実行します。

a) Route Control Profileを展開します。
b) Nameフィールドのドロップダウンリストから、前に作成したポリシーを選択します。
c) Directionフィールドのドロップダウンリストから、Route Control Profileを選択します。

Updateをクリックします。
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NX-OSスタイルの CLIを使用した、インポート制御とエクスポート制
御を使用するルート制御プロトコルの設定

この例では、レイヤ 3 Outsideネットワーク接続を BGPを使用するように設定していることを
前提としています。OSPFを使用するように設定されたネットワークに対してもこれらのタス
クを実行することができます。

ここでは、NX-OS CLIを使用してルートマップを作成する方法を説明します。

始める前に

•テナント、プライベートネットワーク、およびブリッジドメインが作成されていること。

•レイヤ 3 Outsideテナントネットワークが設定されていること。

手順

ステップ 1 一致コミュニティ、一致プレフィックスリストを使用したインポートルート制御

例：

apic1# configure
apic1(config)# leaf 101

# Create community-list
apic1(config-leaf)# template community-list standard CL_1 65536:20 tenant exampleCorp
apic1(config-leaf)# vrf context tenant exampleCorp vrf v1

#Create Route-map and use it for BGP import control.
apic1(config-leaf-vrf)# route-map bgpMap

# Match prefix-list and set route-profile actions for the match.
apic1(config-leaf-vrf-route-map)# ip prefix-list list1 permit 13.13.13.0/24
apic1(config-leaf-vrf-route-map)# ip prefix-list list1 permit 14.14.14.0/24
apic1(config-leaf-vrf-route-map)# match prefix-list list1
apic1(config-leaf-vrf-route-map-match)# set tag 200
apic1(config-leaf-vrf-route-map-match)# set local-preference 64
apic1(config-leaf)# router bgp 100
apic1(config-bgp)# vrf member tenant exampleCorp vrf v1
apic1(config-leaf-bgp-vrf)# neighbor 3.3.3.3
apic1(config-leaf-bgp-vrf-neighbor)# route-map bgpMap in

ステップ 2 一致 BD、デフォルトのエクスポートルートプロファイルを使用したエクスポートルート制
御

例：

# Create custom and "default-export" route-profiles
apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant exampleCorp vrf v1
apic1(config-leaf-vrf)# template route-profile default-export
apic1(config-leaf-vrf-template-route-profile)# set metric 256
apic1(config-leaf-vrf)# template route-profile bd-rtctrl
apic1(config-leaf-vrf-template-route-profile)# set metric 128
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#Create a Route-map and match on BD, prefix-list
apic1(config-leaf-vrf)# route-map bgpMap
apic1(config-leaf-vrf-route-map)# match bridge-domain bd1
apic1(config-leaf-vrf-route-map-match)#exit
apic1(config-leaf-vrf-route-map)# match prefix-list p1
apic1(config-leaf-vrf-route-map-match)#exit
apic1(config-leaf-vrf-route-map)# match bridge-domain bd2
apic1(config-leaf-vrf-route-map-match)# inherit route-profile bd-rtctrl

この場合、bd1のパブリックサブネットとプレフィックスリスト p1を照合するプレ
フィックスが、ルートプロファイルの「default-export」を使用してエクスポートさ
れ、bd2のパブリックサブネットはルートプロファイルの「bd-rtctrl」を使用してエ
クスポートされます。

（注）

REST APIを使用した、インポート制御とエクスポート制御によるルー
ティング制御プロトコルの設定

この例では、ネットワーク接続 BGPを使用して外部レイヤ 3が設定されていることを前提と
しています。OSPFを使用してネットワークを次のタスクを実行することもできます。

始める前に

•テナント、プライベートネットワーク、およびブリッジドメインが作成されていること。

•レイヤ 3 Outsideテナントネットワークが設定されていること。

手順

インポート制御とエクスポート制御を使用するルート制御プロトコルを設定します。

例：

<l3extOut descr="" dn="uni/tn-Ten_ND/out-L3Out1" enforceRtctrl="export" name="L3Out1"
ownerKey="" ownerTag="" targetDscp="unspecified">

<l3extLNodeP descr="" name="LNodeP1" ownerKey="" ownerTag="" tag="yellow-green"
targetDscp="unspecified">

<l3extRsNodeL3OutAtt rtrId="1.2.3.4" rtrIdLoopBack="yes"
tDn="topology/pod-1/node-101">

<l3extLoopBackIfP addr="2000::3" descr="" name=""/>
</l3extRsNodeL3OutAtt>
<l3extLIfP descr="" name="IFP1" ownerKey="" ownerTag="" tag="yellow-green">

<ospfIfP authKeyId="1" authType="none" descr="" name="">
<ospfRsIfPol tnOspfIfPolName=""/>

</ospfIfP>
<l3extRsNdIfPol tnNdIfPolName=""/>
<l3extRsPathL3OutAtt addr="10.11.12.10/24" descr="" encap="unknown"

ifInstT="l3-port"
llAddr="::" mac="00:22:BD:F8:19:FF" mtu="1500"
tDn="topology/pod-1/paths-101/pathep-[eth1/17]" targetDscp="unspecified"/>

</l3extLIfP>
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</l3extLNodeP>
<l3extRsEctx tnFvCtxName="PVN1"/>
<l3extInstP descr="" matchT="AtleastOne" name="InstP1" prio="unspecified"

targetDscp="unspecified">
<fvRsCustQosPol tnQosCustomPolName=""/>
<l3extSubnet aggregate="" descr="" ip="192.168.1.0/24" name="" scope=""/>

</l3extInstP>
<ospfExtP areaCost="1" areaCtrl="redistribute,summary" areaId="0.0.0.1"

areaType="nssa" descr=""/>
<rtctrlProfile descr="" name="default-export" ownerKey="" ownerTag="">

<rtctrlCtxP descr="" name="routecontrolpvtnw" order="3">
<rtctrlScope descr="" name="">

<rtctrlRsScopeToAttrP tnRtctrlAttrPName="actionruleprofile2"/>
</rtctrlScope>

</rtctrlCtxP>
</rtctrlProfile>

</l3extOut>
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第 9 章

共通パーベイシブゲートウェイ

この章の内容は、次のとおりです。

•概要（157ページ）
• GUIを使用した共通パーベイシブゲートウェイの設定（158ページ）
• NX-OSスタイルの CLIを使用した共通パーベイシブゲートウェイの設定（160ページ）
• REST APIを使用した共通パーベイシブゲートウェイの設定（160ページ）

概要
この例は、Cisco APICを使用して、IPv4共通パーベイシブゲートウェイを設定する方法につ
いて示しています。

ブリッジドメインごとに IPv4共通ゲートウェイを使用して 2つの ACIファブリックを設定で
きます。これにより、1つ以上の仮想マシン（VM）または従来型のホストを、ホストの IPア
ドレスを保持したまま、ファブリック間で移動できます。ファブリック間のVMホストの移動
は、VMハイパーバイザによって自動的に行うことができます。ACIファブリックは、同じ場
所に配置することも、複数のサイト間でプロビジョニングすることもできます。ACIファブ
リック間のレイヤ2接続は、ローカルリンクか、ブリッジ型ネットワークにわたるものになり
ます。次の図は、基本的な共通パーベイシブゲートウェイトポロジを示しています。
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2つの Cisco ACIファブリックを相互接続するために用いられるトポロジによっては、相互接
続するデバイスが、ゲートウェイスイッチの仮想インターフェイス (SVI)の仮想MACアドレ
スを持つトラフィックの送信元を除外することが必要となります。

（注）

GUIを使用した共通パーベイシブゲートウェイの設定

始める前に

•テナントおよび VRFが作成されていること。

•ブリッジドメインの仮想MACアドレスとサブネットの仮想 IPアドレスは、ブリッジド
メインのすべての ACIファブリックで同じにする必要があります。複数のブリッジドメ
インを、接続されている ACIファブリック間で通信するように設定できます。仮想MAC
アドレスと仮想 IPアドレスは、ブリッジドメイン間で共有できます。

• ACIファブリック間で通信するように設定されているブリッジドメインは、フラッドモー
ドである必要があります。

•ブリッジドメインの 1つの EPGのみを (BDに複数の EPGがある場合)、2つ目のファブ
リックに接続されているポートの境界リーフ上に設定する必要があります。

• 2つのACIファブリック間のパーベイシブ共通ゲートウェイを有効にする相互接続された
レイヤ 2ネットワークには、ホストを直接接続しないでください。

手順

ステップ 1 メニューバーで、[TENANTS]をクリックします。
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ステップ 2 [Navigation]ペインで、[Tenant_name] > [Networking] > [Bridge Domains]の順に展開します。

ステップ 3 [Bridge Domains]を右クリックし、[Create Bridge Domain]をクリックします。

ステップ 4 [Create Bridge Domain]ダイアログボックスで、必要な操作を実行し、適切な属性を選択しま
す。

a) [Main]タブで、[Name]フィールドにブリッジドメインの名前を入力し、残りのフィール
ドに必要な値を選択します。

b) [L3 configurations]タブで [Subnets]を展開し、[Create Subnets]ダイアログボックスの
[Gateway IP]フィールドに IPアドレスを入力します。

c) [Treat as virtual IP address]フィールドで、チェックボックスをオンにします。[Ok]をク
リックし、[Finish]をクリックします。

d) [Make this IP address primary]フィールドで、DHCPリレーにこの IPアドレスを指定する
チェックボックスをオンにします。

このチェックボックスをオンにすると、DHCPリレーにのみ影響します。

e) [Ok]をクリックし、[Finish]をクリックします。
f) もう一度 [Subnets]を展開し、仮想 IPアドレスとして設定されているものと同じサブネッ
トを使用して、[Create Subnets]ダイアログボックスの [Gateway IP]フィールドで物理 IP
アドレスを作成します。

物理 IPアドレスは ACIファブリック全体で一意である必要があります（注）

ステップ 5 適切な手順を完了し、完了をクリックして完了します。

ステップ 6 [Work]ペインで作成したBridge Domainをダブルクリックし、次の操作を実行します。

a) [L3 Configurations]タブで、[VirtualMACAddress]フィールドをクリックし、[not-applicable]
を適切な値に変更します。[Submit]をクリックします。

デフォルト BDのMACアドレス値はすべての ACIファブリックで同じです。こ
の設定では、ブリッジドメインMAC値が各ACIファブリックで一意である必要
があります。

各ファブリックのブリッジドメインMAC (pmac)値が一意であることを確認して
ください。

（注）

ステップ 7 BDを別のファブリックに拡張するために L2Out EPGを作成するには、ナビゲーションペイン
で [External Bridged Networks]を右クリックし、[Create Bridged Outside]ダイアログボックス
を開き、次の操作を実行します。

a) [Name]フィールドに、ブリッジされる Outsideの名前を入力します。
b) [Bridge Domain]フィールドで、すでに作成されているブリッジドメインを選択します。
c) [Encap]フィールドに、その他のファブリック l2outカプセル化に一致する VLANカプセ
ル化を入力します。

d) [Path Type]フィールドで、[Port]、[PC]、または [VPC]を選択して EPGを導入し、[Next]
をクリックします。
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e) 外部 EPGネットワークを作成するには、[Name]フィールドをクリックしてネットワーク
の名前を入力し (QoSクラスの指定も可能)、[Finish]をクリックして共通パーベイシブ設
定を完了します。

NX-OSスタイルの CLIを使用した共通パーベイシブゲー
トウェイの設定

始める前に

•テナント、VRF、およびブリッジドメインが作成されていること。

手順

共通パーベイシブゲートウェイを設定します。

例：

apic1#configure
apic1(config)#tenant demo
apic1(config-tenant)#bridge-domain test
apic1(config-tenant-bd)#l2-unknown-unicast flood
apic1(config-tenant-bd)#arp flooding
apic1(config-tenant-bd)#exit

apic1(config-tenant)#interface bridge-domain test
apic1(config-tenant-interface)#multi-site-mac-address 12:34:56:78:9a:bc
apic1(config-tenant-interface)#mac-address 00:CC:CC:CC:C1:01 (Should be unique for each
ACI fabric)
apic1(config-tenant-interface)#ip address 192.168.10.1/24 multi-site
apic1(config-tenant-interface)#ip address 192.168.10.254/24 (Should be unique for each
ACI fabric)

REST APIを使用した共通パーベイシブゲートウェイの設
定

始める前に

•テナント、VRF、およびブリッジドメインが作成されていること。
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手順

共通パーベイシブゲートウェイを設定します。

例：

<!-Things that are bolded only matters-->
<?xml version="1.0" encoding="UTF-8"?>
<!-- api/policymgr/mo/.xml -->
<polUni>
<fvTenant name="test">
<fvCtx name="test"/>

<fvBD name="test" vmac="12:34:56:78:9a:bc">
<fvRsCtx tnFvCtxName="test"/>
<!-- Primary address -->
<fvSubnet ip="192.168.15.254/24" preferred="yes"/>
<!-- Virtual address -->
<fvSubnet ip="192.168.15.1/24" virtual="yes"/>

</fvBD>

<fvAp name="test">
<fvAEPg name="web">
<fvRsBd tnFvBDName="test"/>
<fvRsPathAtt tDn="topology/pod-1/paths-101/pathep-[eth1/3]" encap="vlan-1002"/>

</fvAEPg>
</fvAp>

</fvTenant>
</polUni>
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第 10 章

スタティックルートブリッジドメイン

この章の内容は、次のとおりです。

•スタティックルートブリッジドメインについて（163ページ）
• GUIを使用してブリッジドメインでのスタティックルートを設定する（164ページ）
• NX-OSスタイル CLIを使用したブリッジドメイン上のスタティックルートの設定（164
ページ）

• REST APIを使用してブリッジドメインでのスタティックルートの設定（166ページ）

スタティックルートブリッジドメインについて
Cisco APICリリース 3.0(2)では、ファイアウォールの背後にある仮想サービスへのルーティン
グを可能にする、パーベイシブブリッジドメイン (BD)でのスタティックルート設定へのサ
ポートが追加されました。

この機能は、通常の EPGの使用を通して、エンドポイント (EP)がパーベイシブ BDに直接に
は接続されていない IPアドレスへ到達することを可能にします。

スタティックルートを設定すると、APICは、それを BDを使用しているすべてのリーフス
イッチ、およびそのBDに関連付けられた契約を有しているすべてのリーフスイッチに展開し
ます。

サブネットマスクは、1つの IPアドレスまたは 1つのエンドポイントをポイントしている /32
(IPv6の場合は /128)である必要があります。これは、パーベイシブ BDに関連付けられている
EPGに含まれます。

この機能は、名前の末尾が EXである Cisco Nexus 9000シリーズスイッチとそれ以降の機種に
よりサポートされています (たとえば N9K-C93180LC-EX)。

EPの到達可能性は、APIC GUI、NX-OSスタイル CLIおよび REST APIを使用して設定できま
す。
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GUIを使用してブリッジドメインでのスタティックルー
トを設定する

•スタティックルートのサブネットを作成する際、それは EPG (fvAEPg下の fvSubnetオブ
ジェクト)の下で構成され、BD自体ではなくパーベイシブ BDと関連付けられます。

•サブネットマスクが/32にする必要があります (128/for IPv6) 1つの IPアドレスまたは 1つ
のエンドポイントをポイントします。これは、EPGに関連付けられている普及BDで含ま
れています。

始める前に

テナント、VRF、BD、および EPGが作成されます。

手順

ステップ 1 メニューバーで、Tenants > tenant-nameの順にクリックします。

ステップ 2 ナビゲーションウィンドウで Application Profilesを展開し、アプリケーションプロファイル
名をクリックします。

ステップ 3 Application EPGsをクリックして、スタティックルートの EPGを展開します。

ステップ 4 Subnetsを展開して、スタティックルートのサブネットを右クリックし、Create Endpoints
Behind EPG Subnetを選択します。

ステップ 5 エンドポイントの NextHop IP Addressを入力して、Updateをクリックします。

ステップ 6 [Submit]をクリックします。`

NX-OSスタイル CLIを使用したブリッジドメイン上のス
タティックルートの設定

パーベイシブブリッジドメイン (BD)でスタティックルートを設定するには、NX-OSスタイ
ルの次の CLIコマンドを使用します:

始める前に

テナント、VRF、BDおよび EPGが設定されています。

•スタティックルートのサブネットを作成する際に、それが EPG (fvAEPg下の fvSubnetオ
ブジェクト)の下で設定され、BDそのものではなくパーベイシブBD (fvBD)に関連付けら
れています。
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•サブネットマスクが/32にする必要があります (128/for IPv6) 1つの IPアドレスまたは 1つ
のエンドポイントをポイントします。これは、パーベイシブ BDに関連付けられている
EPGに含まれています。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

configure

例：

ステップ 1

apic1# configure

テナントを作成するか、テナント設定

モードに入ります。

tenant tenant-name

例：

ステップ 2

apic1(config)# tenant t1

アプリケーションプロファイルを作成

するか、アプリケーションプロファイ

ルモードに入ります。

application ap-name

例：

apic1(config-tenant)# application ap1

ステップ 3

EPGを作成するか、EPG設定モードに
入ります。

epg epg-name

例：

ステップ 4

apic1(config-tenant-app)# epg ep1

<> <A.B.C.D> [scope <scope>]

EPGの背後にエンドポイントを作成し
ます。サブネットマスクは /32で (IPv6

endpoint ipA.B.C.D/LEN next-hopA.B.C.D
[scope scope ]

例：

ステップ 5

の場合は /128)、1つの IPアドレスまた
は1つのエンドポイントをポイントして
いる必要があります。

apic1(config-tenant-app-epg)# endpoint
ip 125.12.1.1/32 next-hop 26.0.14.101

例

次の例は、EPGの背後にあるエンドポイントを設定するコマンドを示しています。
apic1# config

apic1(config)# tenant t1
apic1(config-tenant)# application ap1
apic1(config-tenant-app)# epg ep1
apic1(config-tenant-app-epg)# endpoint ip 125.12.1.1/32 next-hop 26.0.14.101
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REST APIを使用してブリッジドメインでのスタティック
ルートの設定

•スタティックルートのサブネットを作成するには、epg (fvAEPgで fvSubnetオブジェク
ト)、普及 BD (fvBD)自体 BDしないに関連付けられているように構成されます。

•サブネットマスクが/32にする必要があります (128/for IPv6) 1つの IPアドレスまたは 1つ
のエンドポイントをポイントします。これは、EPGに関連付けられている普及BDで含ま
れています。

始める前に

テナント、VRF、BD、および EPGが作成されています。

手順

普及ゲートウェイで使用される BDのスタティックルートを設定するには、次の例など post
を入力します。

例：

<fvAEPg name="ep1">
<fvRsBd tnFvBDName="bd1"/>

<fvSubnet ip="2002:0db8:85a3:0000:0000:8a2e:0370:7344/128"
ctrl="no-default-gateway" >

<fvEpReachability>
<ipNexthopEpP nhAddr="2001:0db8:85a3:0000:0000:8a2e:0370:7343/128"

/>
</fvEpReachability>

</fvSubnet>
</fvAEPg>
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第 11 章

MP-BGPルートリフレクタ

この章の内容は、次のとおりです。

•外部 BGPスピーカーに対する BGPプロトコルピアリング（167ページ）
• GUIを使用したMP-BGPルートリフレクタの設定（169ページ）
• ACIファブリックのMP-BGPルートリフレクタの設定（170ページ）
• REST APIを使用したMP-BGPルートリフレクタの設定（170ページ）
• MP-BGPルートリフレクタ設定の確認（171ページ）

外部 BGPスピーカーに対する BGPプロトコルピアリン
グ

ACIは、iBGPと eBGPを使用して境界リーフと外部 BGPスピーカーの間のピアリングをサ
ポートします。ACIは、BGPピアリングで以下の接続をサポートします。

• OSPF上の iBGPピアリング

• OSPF上の eBGPピアリング

•直接接続上の iBGPピアリング

•直接接続上の eBGPピアリング

•スタティックルート上の iBGPピアリング

BGPピアリングで OSPFが使用される場合、OSPFは BGPピアリングアドレスへのルートの
学習とアドバタイズのみに使用されます。レイヤ3 Outsideネットワーク（EPG）に適用される
すべてのルート制御が BGPプロトコルレベルで適用されます。

（注）

ACIは、外部ピアへの iBGPおよび eBGP接続用に多数の機能をサポートします。BGP機能
は、[BGP Peer Connectivity Profile]で設定されます。

BGPピアの接続プロファイル機能について、次の表で説明します。
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表 3 : BGPピアの接続プロファイル機能

NX-OSでの同等のコマンド機能の説明BGP機能

allowas-inAllowed AS Number Count
設定と併用されます。

Allow Self-AS

disable-peer-as-checkアドバタイズ時のピアAS
番号のチェックを無効に

します。

Disable peer AS check

next-hop-self常にローカルピアアドレ

スにネクストホップ属性

を設定します。

Next-hop self

send-communityネイバーにコミュニティ

属性を送信します。

Send community

send-community extendedネイバーに拡張コミュニ

ティ属性を送信します。

Send community extended

passwordBGP MD5認証。Password

allowas-inAllow Self-AS機能と併用
されます。

Allowed AS Number Count

直接接続された EBGPネ
イバーの接続チェックを

無効にします（EBGPネイ
バーがループバックから

ピアリングすることを許

可）。

Disable connected check

ebgp-multihop <TTL>EBGPマルチホップ接続の
TTL値を設定します。こ
れは EBGPでのみ有効で
す。

TTL

neighbor <x.x.x.x> remote-asピアのリモート自律シス

テム番号。

Autonomous System
Number

ローカルAS機能を使用す
るときのオプション（No
Prepend+replace-AS+dual-AS
など）。

Local Autonomous System
Number Configuration
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NX-OSでの同等のコマンド機能の説明BGP機能

local-as xxx <no-prepend> <replace-as>
<dual-as>

ファブリックMP-BGP
ルートリフレクタプロ

ファイルに割り当てられ

ている ASとは異なる AS
番号をアドバタイズする

ために使用されるローカ

ルAS機能。これはEBGP
ネイバーの場合にのみサ

ポートされ、ローカルAS
番号がルートリフレクタ

ポリシーASと異なってい
る必要があります。

Local Autonomous System
Number

GUIを使用したMP-BGPルートリフレクタの設定

手順

ステップ 1 メニューバーで、[System] > [System Settings]の順に選択します。

ステップ 2 Navigationウィンドウで、BGPRouteReflectorを右クリックして、CreateRouteReflectorNode
Policy EPをクリックします。

ステップ 3 [Create Route Reflector Node Policy EP]ダイアログボックスで、[Spine Node]ドロップダウンリ
ストから、適切なスパインノードを選択します。Submitをクリックします。

必要に応じてスパインノードを追加するには、上記の手順を繰り返してください。（注）

スパインスイッチがルートリフレクタノードとしてマークされます。

ステップ 4 BGP Route Reflectorプロパティエリアの Autonomous System Numberフィールドで、適切な
番号を選択します。Submitをクリックします。

自律システム番号は、Border Gateway Protocol（BGP）がルータに設定されている場合
は、リーフが接続されたルータ設定に一致する必要があります。スタティックまたは

Open Shortest Path First（OSPF）を使用して学習されたルートを使用している場合は、
自律システム番号値を任意の有効な値にできます。

（注）

ステップ 5 メニューバーで、Fabric > Fabric Policies > POD Policiesをクリックします。

ステップ 6 [Navigation]ペインで、[Policy Groups]を展開して右クリックし、[Create POD Policy Group]を
クリックします。

ステップ 7 [Create POD Policy Group]ダイアログボックスで、[Name]フィールドに、ポッドポリシーグ
ループの名前を入力します。
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ステップ 8 [BGP Route Reflector Policy]ドロップダウンリストで、適切なポリシー（デフォルト）を選択
します。[Submit]をクリックします。`
BGPルートリフレクタのポリシーは、ルートリフレクタのポッドポリシーグループに関連付
けられ、BGPプロセスはリーフスイッチでイネーブルになります。

ステップ 9 [Navigation]ペインで、[Pod Policies] > [Profiles] > [default]の順に選択します。[Work]ペイン
で、[Fabric Policy Group]ドロップダウンリストから、前に作成されたポッドポリシーを選択
します。[Submit]をクリックします。`
ポッドポリシーグループが、ファブリックポリシーグループに適用されました。

ACIファブリックのMP-BGPルートリフレクタの設定
ACIファブリック内のルートを配布するために、MP-BGPプロセスを最初に実行し、スパイン
スイッチを BGPルートリフレクタとして設定する必要があります。

次に、MP-BGPルートリフレクタの設定例を示します。

この例では、BGPファブリック ASNは 100です。スパインスイッチ 104と 105がMP-BGP
ルートリフレクタとして選択されます。

（注）

apic1(config)# bgp-fabric
apic1(config-bgp-fabric)# asn 100
apic1(config-bgp-fabric)# route-reflector spine 104,105

REST APIを使用したMP-BGPルートリフレクタの設定

手順

ステップ 1 スパインスイッチをルートリフレクタとしてマークします。

例：

POST https://apic-ip-address/api/policymgr/mo/uni/fabric.xml

<bgpInstPol name="default">
<bgpAsP asn="1" />
<bgpRRP>

<bgpRRNodePEp id=“<spine_id1>”/>
<bgpRRNodePEp id=“<spine_id2>”/>

</bgpRRP>
</bgpInstPol>

ステップ 2 次のポストを使用してポッドセレクタをセットアップします。

Cisco APICレイヤ 3リリース 4.0(1)ネットワークコンフィギュレーションガイド
170

MP-BGPルートリフレクタ

ACIファブリックのMP-BGPルートリフレクタの設定



例：

FuncPセットアップの場合：
POST https://apic-ip-address/api/policymgr/mo/uni.xml

<fabricFuncP>
<fabricPodPGrp name="bgpRRPodGrp”>
<fabricRsPodPGrpBGPRRP tnBgpInstPolName="default" />

</fabricPodPGrp>
</fabricFuncP>

例：

PodPセットアップの場合：
POST https://apic-ip-address/api/policymgr/mo/uni.xml

<fabricPodP name="default">
<fabricPodS name="default" type="ALL">
<fabricRsPodPGrp tDn="uni/fabric/funcprof/podpgrp-bgpRRPodGrp"/>

</fabricPodS>
</fabricPodP>

MP-BGPルートリフレクタ設定の確認

手順

ステップ 1 次の操作を実行して、設定を確認します。

a) セキュアシェル（SSH）を使用して、必要に応じて各リーフスイッチへの管理者としてロ
グインします。

b) show processes | grep bgpコマンドを入力して、状態が Sであることを確認します。

状態が NR（実行していない）である場合は、設定が正常に行われませんでした。

ステップ 2 次の操作を実行して、自律システム番号がスパインスイッチで設定されていることを確認しま
す。

a) SSHを使用して、必要に応じて各スパインスイッチへの管理者としてログインします。
b) シェルウィンドウから次のコマンドを実行します。

例：

cd /mit/sys/bgp/inst

例：

grep asn summary

設定した自律システム番号が表示される必要があります。自律システム番号の値が0と表示さ
れる場合は、設定が正常に行われませんでした。
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第 12 章

スイッチ仮想インターフェイス

この章の内容は、次のとおりです。

• SVI外部カプセル化の範囲（173ページ）
• SVI自動状態（178ページ）

SVI外部カプセル化の範囲

SVI外部カプセル化の範囲について
レイヤ 3アウト設定のコンテキストでは、スイッチ仮想インターフェイス（SVI）は ACIリー
フスイッチとルータ間に接続性を提供するように設定されます。

デフォルトで単一のレイヤ 3アウトが SVIインターフェイスで設定されている場合、VLANの
カプセル化はファブリック内の複数のノードに範囲が及びます。これは、図で示されるように

SVIインターフェイスが同じ外部カプセル化（SVI）を使用する限り、レイヤ 3アウト SVIが
展開されているファブリックで、ACIファブリックがすべてのノード上に同じブリッジドメイ
ン（VXLAN VN）を設定するため発生します。

ただし、異なるレイヤ 3アウトが展開されている場合、同じ外部カプセル化 (SVI)を使用して
いる場合でも ACIファブリックは異なるブリッジドメインを使用します。
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図 17 :ローカル範囲のカプセル化と 1個のレイヤ 3アウト

図 18 :ローカル範囲のカプセル化と 2個のレイヤ 3アウト

Cisco APICリリース 2.3以降、同じ外部カプセル化（SVI）を使用して、2個以上のレイヤ 3ア
ウトを展開する場合の動作を選択できるようになりました。

カプセル化の範囲は、ローカルまたは VRFとして設定できます。

•ローカル範囲（デフォルト）：例の動作が「ローカル範囲のカプセル化および2個のレイ
ヤ 3アウト」というタイトルの図に表示されます。

• VRF範囲：ACIファブリックが、同じ外部カプセル化（SVI）が展開されているすべての
ノードとレイヤ3アウト上で同じブリッジドメイン（VXLAN VNI）を設定します。「VRF
範囲のカプセル化および 2個のレイヤ 3アウト」というタイトルの図の例を参照してくだ
さい。
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図 19 : VRF範囲のカプセル化および 2個のレイヤ 3アウト

カプセル化スコープ構文

レイヤ 3 Outプロファイルで使用されるカプセル化の範囲を設定するためのオプションは次の
とおりです。

• Ctx ]:特定の VLANのカプセル化の同じ VRFに、すべてのレイヤ 3が記録されるで同じ
外部 SVI。これはグローバル値です。

•ローカル :レイヤ 3 Outごとの一意の外部 SVI。これはデフォルト値です。

CLI、API、および GUI構文間のマッピングは次のとおりです。

表 4 :カプセル化スコープ構文

GUIAPICLI

locallocall3out

VRFctxvrf

カプセル化の範囲を設定する CLIコマンドでは、名前付きのレイヤ 3アウト設定、VRFが設
定されている場合にのみサポートされます。

（注）

SVI外部カプセル化の範囲のガイドライン
SVI外部カプセル化の範囲を使用する際には、次のガイドラインに従ってください:
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•同じノード上にレイヤ 3 Outを設定するためには、両方のレイヤ 3 Outの OSPFエリアが
異なっている必要があります。

•同じノード上にレイヤ 3 Outを設定するためには、両方のレイヤ 3 Outの BGPピア設定が
異なる必要があります。

GUIを使用して SVI外部カプセル化の範囲の設定

始める前に

•テナントと VRFが設定されています。

•レイヤ 3アウトが設定されているし、レイヤ 3 Outで論理ノードプロファイルが設定され
ています。

手順

ステップ 1 メニューバーで、 > Tenants > Tenant_nameをクリックします。ナビゲーション ]ペインで、
をクリックして ネットワーキング > 外部ルーテッドネットワーク > 外部ルーティング
Network_name > 論理ノードプロファイル > 論理インターフェイスプロファイル 。

ステップ 2 Navigationウィンドウで、Logical Interface Profileを右クリックし、Create Interface Profileを
クリックします。

ステップ 3 [Create Interface Profile]ダイアログボックスで、次の操作を実行します。

a) Step 1 Identity画面の Nameフィールドで、インターフェイスプロファイルの名前を入力
します。

b) 残りのフィールドに、適切なオプションを選択し]をクリックして 次 。
c) ステップ 2プロトコルプロファイル 画面、目的のプロトコルを選択するには、プロファ
イルの詳細、および]をクリックして 次 。

d) ステップ 3インターフェイス 画面で、をクリックして、 SVI ]タブをクリックして、 +
を開くにアイコン、 選択 SVI ダイアログボックス。

e) インターフェイスの指定 ]領域で、目的、さまざまなフィールド値を選択します。
f) Encapスコープ フィールドで、目的のカプセル化範囲の値を選択します。[OK]をクリッ
クします。

デフォルト値は Localです。

SVI外部のカプセル化の範囲は、指定されたインターフェイスで設定されます。
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NX-OSスタイルCLIを使用して、SVIインターフェイスのカプセル化ス
コープの設定

SVIインターフェイスカプセル化のスコープ設定を次の例表示する手順では、名前付きのレイ
ヤ 3アウト設定です。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始

します。

コンフィギュレーションモードを開始

します。

例：

ステップ 1

apic1# configure

スイッチモードを開始します。スイッチモードを開始します。

例：

ステップ 2

apic1(config)# leaf 104

VLANインターフェイスを作成します。
VLANの範囲は 1～ 4094です。

VLANインターフェイスを作成します。

例：

ステップ 3

apic1(config-leaf)# interface vlan 2001

カプセル化の範囲を指定します。カプセル化の範囲を指定します。

例：

ステップ 4

apic1(config-leaf-if)# encap scope vrf
context

インターフェイスモードを終了します。インターフェイスモードを終了します。

例：

ステップ 5

apic1(config-leaf-if)# exit

REST APIを使用して、SVIインターフェイスのカプセル化スコープの
設定

始める前に

インターフェイスセレクタが設定されます。

手順

SVIインターフェイスのカプセル化の範囲を設定します。
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例：

<?xml version="1.0" encoding="UTF-8"?>
<!-- /api/node/mo/.xml -->
<polUni>
<fvTenant name="coke">
<l3extOut descr="" dn="uni/tn-coke/out-l3out1" enforceRtctrl="export" name="l3out1"

nameAlias="" ownerKey="" ownerTag="" targetDscp="unspecified">
<l3extRsL3DomAtt tDn="uni/l3dom-Dom1"/>
<l3extRsEctx tnFvCtxName="vrf0"/>
<l3extLNodeP configIssues="" descr="" name="__ui_node_101" nameAlias="" ownerKey=""

ownerTag="" tag="yellow-green" targetDscp="unspecified">
<l3extRsNodeL3OutAtt rtrId="1.1.1.1" rtrIdLoopBack="no" tDn="topology/pod-1/node-101"/>

<l3extLIfP descr="" name="int1_11" nameAlias="" ownerKey="" ownerTag=""
tag="yellow-green">

<l3extRsPathL3OutAtt addr="1.2.3.4/24" descr="" encap="vlan-2001" encapScope="ctx"
ifInstT="ext-svi" llAddr="0.0.0.0" mac="00:22:BD:F8:19:FF" mode="regular" mtu="inherit"
tDn="topology/pod-1/paths-101/pathep-[eth1/5]" targetDscp="unspecified"/>

<l3extRsNdIfPol tnNdIfPolName=""/>
<l3extRsIngressQosDppPol tnQosDppPolName=""/>
<l3extRsEgressQosDppPol tnQosDppPolName=""/>
</l3extLIfP>
</l3extLNodeP>
<l3extInstP descr="" matchT="AtleastOne" name="epg1" nameAlias="" prefGrMemb="exclude"

prio="unspecified" targetDscp="unspecified">
<l3extSubnet aggregate="" descr="" ip="101.10.10.1/24" name="" nameAlias=""

scope="import-security"/>
<fvRsCustQosPol tnQosCustomPolName=""/>
</l3extInstP>
</l3extOut>
</fvTenant>
</polUni>

SVI自動状態

SVI自動状態について

この機能は、APICリリース 2.2(3x)リリースおよび APICリリース 3.1 (1)で使用できます。
APICリリース 3.0(x)ではサポートされていません。

（注）

スイッチ仮想インターフェイス（SVI）は、デバイスのVLANのブリッジング機能とルーティ
ング機能間の論理インターフェイスを表します。SVIは、物理ポート、直接ポートチャネル、
仮想ポートチャネルのメンバーを有することができます。SVI論理インターフェイスはVLAN
に関連付けられ、VLANポートメンバーシップを有します。

SVIの状態はメンバーに依存しません。Cisco APICの SVIのデフォルトの自動状態動作は、自
動状態の値が無効になっているときに最新の状態になっていることを意味します。これは、イ
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ンターフェイスが対応するVLANで動作していない場合、SVIがアクティブであることを意味
します。

SVI自動状態の値を有効に変更する場合、関連する VLANのポートメンバーに依存します。
VLANインターフェイスがVLANで複数のポートを有する場合、SVIはVLANのすべてのポー
トがダウンするとダウン状態になります。

表 5 : SVI自動状態

SVI状態の説明SVI自動状態

インターフェイスが対応する VLANで動作していない
場合、SVIがアップ状態であることを意味します。

無効がデフォルトの SVI自動状態の値です。

ディセーブル

SVIは、関連付けられている VLANのポートメンバに
よって異なります。VLANインターフェイスに複数の
ポートを含む場合、SVIはVLANのすべてのポートがダ
ウンするとダウン状態になります。

イネーブル

SVI自動状態の動作のガイドラインと制限事項
次のガイドラインをお読みください。

• SVIの自動状態の動作を有効化または無効化にすると、SVIあたりの自動状態の動作を設
定します。これらはグローバルコマンドではありません。

GUIを使用した SVI自動状態の設定

始める前に

•テナントおよび VRFが設定されています。

•レイヤ 3アウトが設定されており、レイヤ 3アウトの論理ノードプロファイルと論理イン
ターフェイスプロファイルが設定されています。

手順

ステップ 1 メニューバーで、 > Tenants > Tenant_nameをクリックします。Navigationウィンドウで、
Networking >External RoutedNetworks >External RoutedNetwork_name >Logical Node Profiles >
Logical Interface Profileをクリックします。

ステップ 2 Navigationウィンドウで、Logical Interface Profileを展開し、適切な論理インターフェイスプ
ロファイルをクリックします。

ステップ 3 作業ウィンドウで、+記号をクリックして SVIダイアログボックスを表示します。
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ステップ 4 付加的な SVIを追加するには、 SVIダイアログボックスで、以下の手順を実行します:

a) Path Typeフィールドで、適切なパスタイプを選択します。
b) Pathフィールドで、ドロップダウンリストから適切な物理インターフェイスを選択しま
す。

c) Encapフィールドで、適切な値を選択します。
d) Auto Stateフィールド (Workウィンドウ)で SVIを選択し、自動状態を表示または変更し
ます。

デフォルト値は Disabledです。

既存 SVIの自動状態の値を確認または変更するには、適切な SVIを選択して、値
を確認または変更します。

（注）

NX-OSスタイル CLIを使用した SVI自動状態の設定

始める前に

•テナントと VRFが設定されています。

•レイヤ 3 Outが設定されていて、レイヤ 3 Outの下で論理ノードプロファイルと論理イン
ターフェイスが設定されています。

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始

します。

コンフィギュレーションモードを開始

します。

例：

ステップ 1

apic1# configure

スイッチモードを開始します。スイッチモードを開始します。

例：

ステップ 2

apic1(config)# leaf 104

VLANインターフェイスを作成します。
VLANの範囲は 1～ 4094です。

VLANインターフェイスを作成します。

例：

ステップ 3

apic1(config-leaf)# interface vlan 2001

SVI自動状態を有効にします。SVI自動状態を有効にします。ステップ 4

例： デフォルトで、SVI自動状態の値は有効
ではありません。apic1(config-leaf-if)# autostate
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目的コマンドまたはアクション

インターフェイスモードを終了します。インターフェイスモードを終了します。

例：

ステップ 5

apic1(config-leaf-if)# exit

REST APIを使用した SVI自動状態の設定

始める前に

•テナントおよび VRFが設定されています。

•レイヤ 3アウトが設定されており、レイヤ 3アウトの論理ノードプロファイルと論理イン
ターフェイスプロファイルが設定されています。

手順

SVIの自動状態の値を有効にします。

例：

<fvTenant name="t1" >
<l3extOut name="out1">

<l3extLNodeP name="__ui_node_101" >
<l3extLIfP descr="" name="__ui_eth1_10_vlan_99_af_ipv4" >

<l3extRsPathL3OutAtt addr="19.1.1.1/24" autostate="enabled" descr=""
encap="vlan-100" encapScope="local" ifInstT="ext-svi" llAddr="::" mac="00:22:BD:F8:19:FF"
mode="regular" mtu="inherit" tDn="topology/pod-1/paths-101/pathep-[eth1/10]"
targetDscp="unspecified" />

</l3extLIfP>
</l3extLNodeP>

</l3extOut>
</fvTenant>

自動状態を無効にするには、上記の例では無効に値を変更する必要があります。例：

autostate="disabled".。
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第 13 章

共有サービス

この章の内容は、次のとおりです。

•共有レイヤ 3 Out（183ページ）
•レイヤ 3アウトからレイヤ 3アウト内部 VRFへの漏洩（187ページ）

共有レイヤ 3 Out
共有レイヤ 3アウトサイドネットワーク(L3extOut)は、外部ネットワークへのルーテッド接続
を共有サービスとして提供します。L3extOutプロファイル（l3extInstP)）EPGは、外部ネッ
トワークへのルーテッド接続を提供します。これは、任意のテナント（user、common、infra、

mgmt.）の共有サービスとしてプロビジョニングできます。リリース 1.2(1x)より前では、この
設定は userテナントと commonテナントでのみサポートされていました。任意のテナントの

EPGが、l3extInstP EPGがファブリック内のどこにプロビジョニングされているかには関係
なく、共有サービスコントラクトを使用してその l3extInstP EPGに接続できます。これによ
り、外部ネットワークへのルーテッド接続のプロビジョニングが簡単になります。複数のテナ

ントが、外部ネットワークへのルーテッド接続用に単一の l3extInstP EPGを共有できます。
l3extInstP EPGを共有すると、単一の共有 l3extInstP EPGを使用する EPGの数には関係なく
スイッチ上で使用されるセッションは 1つのみであるため、より効率的になります。

l3extInstPEPG共有サービスコントラクトを使用するすべてのスイッチは、APIC 1.2（1x）お
よびスイッチ11.2（1x）の各リリース以降で使用可能なハードウェアおよびソフトウェアのサ
ポートを必要とします。詳細については、「Cisco APIC Management, Installation, Upgrade, and
Downgrade Guide」とリリースノートドキュメントを参照してください。

（注）

次の図は、共有 l3extInstP EPG用に設定された主なポリシーモデルオブジェクトを示してい
ます。
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図 20 :共有レイヤ 3 Outポリシーモデル

共有レイヤ3アウトサイドネットワーク設定については、以下の注意事項と制限事項に注意し
てください。

•テナント制限なし：テナント Aと Bは、任意の種類のテナント（user、common、infra、

mgmt）です。共有 l3extInstP EPGが commonテナントにある必要はありません。

• EPGの柔軟な配置：上の図の EPG Aと EPG Bは異なるテナントにあります。EPG Aと
EPG Bで同じブリッジドメインと VRFを使用することはできますが、それは必須ではあ
りません。EPG Aと EPG Bは異なるブリッジドメインおよび異なるVRFにありますが、
同じ l3extInstP EPGを共有しています。

•サブネットは、private、public、または sharedです。L3extOutのコンシューマまたはプロ

バイダ EPGにアドバタイズされるサブネットは、sharedに設定されている必要がありま
す。L3extOutにエクスポートされるサブネットは publicに設定される必要があります。

•共有サービスコントラクトは、共有レイヤ 3アウトサイドネットワークサービスを提供
する l3extInstP EPGが含まれているテナントからエクスポートされます。共有サービス
コントラクトは、共有サービスを使用する EPGが含まれているテナントにインポートさ
れます。

•共有 L3 Outでは禁止コントラクトを使用しないでください。この設定はサポートされま
せん。

• l3extInstPは共有サービスプロバイダとしてサポートされますが、l3extInstP以外のコン
シューマのみに限定されます（L3extOut EPG = l3extInstPである場合）。
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•トラフィック中断（フラップ）：l3instP EPGが、l3instPサブセットのスコーププロパ

ティを共有ルート制御（shared-rctrl）または共有セキュリティ（shared-security）に設定し
て外部サブネット 0.0.0.0/0を使用して設定されると、VRFはグローバル pcTagを使用して

再配置されます。これにより、その VRF内のすべての外部トラフィックが中断されます
（VRFがグローバル pcTagを使用して再配置されるため）。

•共有レイヤ L3extOutのプレフィックスは一意である必要があります。同じコンテキスト

（VRF）の同じプレフィックスを使用した、複数の共有 L3extOut設定は動作しません。

VRFにアドバタイズする外部サブネット（外部プレフィックス）が一意であることを確認
してください（同じ外部サブネットが複数の l3instPに属することはできません）。プレ

フィックス prefix1を使用したL3extOut設定（たとえば、L3Out1）と、同様にプレフィッ
クス prefix1を使用した 2番目のレイヤ 3アウトサイド設定（たとえば、L3Out2）が同じ
VRFに属すると、動作しません（導入される pcTagは 1つのみであるため）。L3extOut

のさまざまな動作は、同じ VRFの同じリーフスイッチに設定されている可能性がありま
す。考えられるシナリオは次の 2つです。

•シナリオ 1には、SVIインターフェイスおよび 2個のサブネット（10.10.10.0/24およ
び 0.0.0.0/0）が定義された.L3extOutがあります。レイヤ 3アウトサイドネットワー
クの入力トラフィックに一致するプレフィックス10.10.10.0/24がある場合、入力トラ
フィックは外部 EPG pcTagを使用します。レイヤ 3アウトサイドネットワーク上の
入力トラフィックに一致するデフォルトプレフィックス0.0.0.0/0がある場合、入力ト
ラフィックは外部ブリッジ pcTagを使用します。

•シナリオ2には、2個のサブネット（10.10.10.0/24および0.0.0.0/0）が定義されたルー
テッドまたは routed-sub-interfaceを使用する L3extOutがあります。レイヤ 3アウトサ
イドネットワークの入力トラフィックに一致するプレフィックス10.10.10.0/24がある
場合、入力トラフィックは外部EPG pcTagを使用します。レイヤ 3アウトサイドネッ
トワーク上の入力トラフィックに一致するデフォルトプレフィックス0.0.0.0/0がある
場合、入力トラフィックは VRF pcTagを使用します。

•これらの説明した動作の結果として、SVIインターフェイスを使用してL3extOut-Aお
よび L3extOut-Bで同じVRFおよび同じリーフスイッチが設定されている場合、次の
ユースケースが考えられます。

ケース 1は L3extOut -A用です。この外部ネットワーク EPGには 2個のサブネット
が定義されています。 10.10.10.0/24 & 0.0.0.0/1。L3extOut-Aの入力トラフィックに一
致するプレフィックス 10.10.10.0/24がある場合、L3extOut-Aに関連付けられている外
部 EPG pcTag &コントラクトを使用します。L3extOut-Aの出力トラフィックに特定
の一致がなく、最大のプレフィックス一致が0.0.0.0/1の場合、外部ブリッジドメイン
（BD）pcTag &コントラクト-Aを使用します。

ケース 2は L3extOut-Bです。この外部ネットワーク EPGには定義された 1個のサブ
ネット: 0.0.0.0/0があります。L3extOut-Bの入力トラフィックに一致するプレフィッ
クス 10.10.10.0/24 (L3extOut-Aで定義）がある場合、L3extOut-Aに関連付けられてい
る L3extOut-Aおよびコントラクト Aの外部 EPG pcTagを使用します。L3extOut-Bに
関連付けられているコントラクト-Bは使用しません。
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•許可されないトラフィック：無効な設定で、共有ルート制御（shared-rtctrl）に対する外部
サブネットのスコープが、共有セキュリティ（shared-security）に設定されているサブネッ
トのサブセットとして設定されている場合、トラフィックは許可されません。たとえば、

以下の設定は許可されません。

• shared rtctrl：10.1.1.0/24, 10.1.2.0/24

• shared security：10.1.0.0/16

この場合、10.1.1.0/24および 10.1.2.0/24の各プレフィックスがドロップルールを使用して
インストールされているため、宛先 IP 10.1.1.1を使用して非境界リーフの入力トラフィッ
クはドロップされます。トラフィックは許可されません。そのようなトラフィックは、

shared-rtctrlプレフィックスを shared-securityプレフィックスとしても使用するように設
定を修正することで、有効にすることができます。

•不注意によるトラフィックフロー：次の設定シナリオを避けることで、不注意によるトラ
フィックフローを予防します。

•ケース 1設定の詳細：

• VRF1を持つレイヤ 3アウトサイドネットワーク設定（たとえば、名前付き
L3extOut -1）は provider1と呼ばれます。

• VRF2を持つ二番目のレイヤ 3アウトサイドネットワーク設定（たとえば、名前
付き L3extOut-2）は provider2と呼ばれます。

• L3extOut -1 VRF1は、インターネット 0.0.0.0/0にデフォルトルートをアドバタ
イズし、これは shared-rtctrlおよび shared-securityの両方を有効にします。

• L3extOut-2 VRF2は特定のサブネットをDNSおよびNTP 192.0.0.0/8にアドバタイ
ズし、shared-rtctrlを有効にします。

• L3extOut-2 VRF2に特定の 192.1.0.0/16があり、shared-securityを有効にします。

•バリエーション A：EPGトラフィックが複数の VRFに向かいます。

• EPG1と L3extOut-1の間の通信は allow_allコントラクトによって制御されま
す。

• EPG1と L3extOut-2の間の通信は allow_allコントラクトによって制御されま
す。

結果：EPG1から L3extOut-2へのトラフィックも 192.2.x.xに向かいます。

•バリエーション B：EPGは 2番目の共有レイヤ 3アウトサイドネットワークの
allow_allコントラクトに従います。

• EPG1と L3extOut-1の間の通信は allow_allコントラクトによって制御されま
す。

• EPG1と L3extOut-2の間の通信は allow_icmpコントラクトによって制御され
ます。
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結果：EPG1～ L3extOut-2から 192.2.x.xへのトラフィックは allow_allコン
トラクトに従います。

•ケース 2設定の詳細：

• L3extOutプロファイル（l3instP）は、1つの共有プレフィックスとその他の非共
有プレフィックスを持っています。

• src = non-sharedで到達するトラフィックは、EPGに向かうことが許可されま
す。

•バリエーション A：意図しないトラフィックが EPGを通過します。

L3extOut（l3instP）EPGのトラフィックがこれらのプレフィックスを持つ
L3extOutに向かいます。

- 192.0.0.0/8 = import-security, shared-rtctrl

- 192.1.0.0/16 = shared-security

- EPGには 1.1.0.0/16 = sharedがあります

結果：192.2.x.xからのトラフィックも EPGに向かいます。

•バリエーション B：意図しないトラフィックが EPGを通過します。共有
L3extOutに到達したトラフィックは EPGを通過できます。

-共有 L3extOut VRFには、pcTag = prov vrfを持つ EPGと allow_allに設定
されているコントラクトがあります。

- EPGは <subnet> = sharedとなっています。

結果：レイヤ 3 Outに到達するトラフィックは EPGを通過することができま
す。

レイヤ 3アウトからレイヤ 3アウト内部 VRFへの漏洩
Cisco APICリリース 2.2(2e)から、2つの異なるVRFに 2個のレイヤ 3アウトがある場合、VRF
内部の漏洩がサポートされています。

この機能を稼働するには、次の条件を満たす必要があります。

• 2個のレイヤ 3アウト間にはコントラクトが必要です。

•レイヤ3アウトの接続したり移行したりするサブネットのルートは、コントラクトを適用
し（L3Out-L3OutおよびL3Out-EPG）、VRF間の動的または静的ルートを漏洩させること
なく漏洩します。

•動的または静的ルートは、コントラクトを適用し（L3Out-L3Outおよび L3Out-EPG）、
VRF間で直接接続したり移行したりするルートをアドバタイズすることなく漏洩します。
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•異なる VRFの共有のレイヤ 3アウトは相互に通信できます。

• 2個のレイヤ 3アウトは異なる 2個の VRFに存在し、正常にルートを交換できます。

•この強化は、アプリケーション EPGおよびレイヤ 3アウト内部 VRF間の通信と同じで
す。唯一の違いは、アプリケーション EPGではなく別のレイヤ 3アウトが存在します。
したがってこの状況では、コントラクトは 2個のレイヤ 3アウト間で記録されます。

次の図では、共有サブネットによる 2個のレイヤ 3アウトが存在します。両方の VRFでレイ
ヤ 3外部インスタンスプロファイル（l3extInstP）間のコントラクトがあります。この場合、
VRF 1の共有レイヤ 3アウトは VRF 2の共有レイヤ 3と通信できます。

図 21 : 2個の VRF間で通信する共有レイヤ 3アウト

共有設定の 2つのレイヤ REST APIを使用して 2つの Vrfに 3が記録さ
れます。

2つの方法が表示されますが、2つのVrfにレイヤ 3が記録されるを共有する次の REST APIの
設定例は次の通信します。

手順

ステップ 1 レイヤ 3 Outプロバイダーを設定します。

例：

<tenant name=“t1_provider”>
<fvCtx name=“VRF1">
<l3extOut name="T0-o1-L3OUT-1">

<l3extRsEctx tnFvCtxName="o1"/>
<ospfExtP areaId='60'/>
<l3extInstP name="l3extInstP-1">
<fvRsProv tnVzBrCPName="vzBrCP-1">
</fvRsProv>
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<l3extSubnet ip="192.168.2.0/24" scope=“shared-rtctrl, shared-security"
aggregate=""/>

</l3extInstP>
</l3extOut>
</tenant>

ステップ 2 レイヤ 3 Outコンシューマを設定します。

例：

<tenant name=“t1_consumer”>
<fvCtx name=“VRF2">
<l3extOut name="T0-o1-L3OUT-1">

<l3extRsEctx tnFvCtxName="o1"/>
<ospfExtP areaId=‘70'/>
<l3extInstP name="l3extInstP-2">
<fvRsCons tnVzBrCPName="vzBrCP-1">
</fvRsCons>
<l3extSubnet ip="199.16.2.0/24" scope=“shared-rtctrl, shared-security"

aggregate=""/>
</l3extInstP>

</l3extOut>
</tenant>

NX-OSスタイル CLIを使用して共有レイヤ 3 VRF内リークを設定する
－ 名前が付けられた例

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始

します。

ステップ 1

例：

apic1# configure

プロバイダーレイヤ 3を設定します。ステップ 2

例：

apic1(config)# tenant t1_provider
apic1(config-tenant)# external-l3 epg
l3extInstP-1 l3out T0-o1-L3OUT-1
apic1(config-tenant-l3ext-epg)# vrf
member VRF1
apic1(config-tenant-l3ext-epg)# match
ip 192.168.2.0/24 shared
apic1(config-tenant-l3ext-epg)#
contract provider vzBrCP-1
apic1(config-tenant-l3ext-epg)# exit
apic1(config-tenant)# exit
apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant
t1_provider vrf VRF1 l3out
T0-o1-L3OUT-1
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目的コマンドまたはアクション

apic1(config-leaf-vrf)# route-map
T0-o1-L3OUT-1_shared
apic1(config-leaf-vrf-route-map)# ip
prefix-list l3extInstP-1 permit
192.168.2.0/24
apic1(config-leaf-vrf-route-map)# match
prefix-list l3extInstP-1
apic1(config-leaf-vrf-route-map-match)#
exit
apic1(config-leaf-vrf-route-map)# exit
apic1(config-leaf-vrf)# exit
apic1(config-leaf)# exit

レイヤ 3 Outコンシューマを設定しま
す。

ステップ 3

例：

apic1(config)# tenant t1_consumer
apic1(config-tenant)# external-l3 epg
l3extInstP-2 l3out T0-o1-L3OUT-1
apic1(config-tenant-l3ext-epg)# vrf
member VRF2
apic1(config-tenant-l3ext-epg)# match
ip 199.16.2.0/24 shared
apic1(config-tenant-l3ext-epg)#
contract consumer vzBrCP-1 imported
apic1(config-tenant-l3ext-epg)# exit
apic1(config-tenant)# exit
apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant
t1_consumer vrf VRF2 l3out
T0-o1-L3OUT-1
apic1(config-leaf-vrf)# route-map
T0-o1-L3OUT-1_shared
apic1(config-leaf-vrf-route-map)# ip
prefix-list l3extInstP-2 permit
199.16.2.0/24
apic1(config-leaf-vrf-route-map)# match
prefix-list l3extInstP-2
apic1(config-leaf-vrf-route-map-match)#
exit
apic1(config-leaf-vrf-route-map)# exit
apic1(config-leaf-vrf)# exit
apic1(config-leaf)# exit
apic1(config)#
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NX-OS Style CLIを使用した共有レイヤ 3 VRF間リークの設定：名前を付
けた例

手順

目的コマンドまたはアクション

コンフィギュレーションモードを開始

します。

ステップ 1

例：

apic1# configure

プロバイダテナントおよびVRFの設定ステップ 2

例：

apic1(config)# tenant t1_provider
apic1(config-tenant)# vrf context VRF1
apic1(config-tenant-vrf)# exit
apic1(config-tenant)# exit

コンシューマテナントおよびVRFの設
定

ステップ 3

例：

apic1(config)# tenant t1_consumer
apic1(config-tenant)# vrf context VRF2
apic1(config-tenant-vrf)# exit
apic1(config-tenant)# exit

コントラクトの設定ステップ 4

例：

apic1(config)# tenant t1_provider
apic1(config-tenant)# contract vzBrCP-1
type permit
apic1(config-tenant-contract)# scope
exportable
apic1(config-tenant-contract)# export
to tenant t1_consumer
apic1(config-tenant-contract)# exit

プロバイダ外部レイヤ 3 EPGの設定ステップ 5

例：

apic1(config-tenant)# external-l3 epg
l3extInstP-1
apic1(config-tenant-l3ext-epg)# vrf
member VRF1
apic1(config-tenant-l3ext-epg)# match
ip 192.168.2.0/24 shared
apic1(config-tenant-l3ext-epg)#
contract provider vzBrCP-1
apic1(config-tenant-l3ext-epg)# exit
apic1(config-tenant)# exit
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目的コマンドまたはアクション

プロバイダエクスポートマップの設定ステップ 6

例：

apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant
t1_provider vrf VRF1
apic1(config-leaf-vrf)# route-map map1
apic1(config-leaf-vrf-route-map)# ip
prefix-list p1 permit 192.168.2.0/24
apic1(config-leaf-vrf-route-map)# match
prefix-list p1
apic1(config-leaf-vrf-route-map-match)#
exit
apic1(config-leaf-vrf-route-map)# exit
apic1(config-leaf-vrf)# export map map1
apic1(config-leaf-vrf)# exit
apic1(config-leaf)# exit

コンシューマ外部レイヤ 3 EPGの設定ステップ 7

例：

apic1(config)# tenant t1_consumer
apic1(config-tenant)# external-l3 epg
l3extInstP-2
apic1(config-tenant-l3ext-epg)# vrf
member VRF2
apic1(config-tenant-l3ext-epg)# match
ip 199.16.2.0/24 shared
apic1(config-tenant-l3ext-epg)#
contract consumer vzBrCP-1 imported
apic1(config-tenant-l3ext-epg)# exit
apic1(config-tenant)# exit

コンシューマエクスポートマップの設

定

ステップ 8

例：

apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant
t1_consumer vrf VRF2
apic1(config-leaf-vrf)# route-map map2
apic1(config-leaf-vrf-route-map)# ip
prefix-list p2 permit 199.16.2.0/24
apic1(config-leaf-vrf-route-map)# match
prefix-list p2
apic1(config-leaf-vrf-route-map-match)#
exit
apic1(config-leaf-vrf-route-map)# exit
apic1(config-leaf-vrf)# export map map2
apic1(config-leaf-vrf)# exit
apic1(config-leaf)# exit
apic1(config)#
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拡張 GUIを使用した共有レイヤ 3 Out VRF間リーキングの設定

始める前に

コンシューマとプロバイダーによって使用される契約ラベルがすでに作成されています。

手順

ステップ 1 メニューバーで Tenants > Add Tenantを選択します。

ステップ 2 Create Tenantダイアログボックスに、プロバイダーのテナント名を入力します。

ステップ 3 VRF Nameフィールドに、プロバイダーの VRF名を入力します。

ステップ 4 Navigationウィンドウの新しいテナント名の下で、External Routed Networksに移動します。

ステップ 5 Workウィンドウの Canvasで、L3 Outのアイコンをドラッグし、作成した新しい VRFにド
ロップして関連付けます。

ステップ 6 Create Routed Outsideダイアログボックスで、次の操作を実行します。

a) Nameフィールドに、Layer 3 Routed Outsideの名前を入力します。
b) Nextをクリックして、Step 2 >ExternalEPGNetworksダイアログボックスに移動します。
c) External EPG networksを展開します。

ステップ 7 Create External Networkダイアログボックスで、次の操作を実行します:

a) Nameフィールドに、外部ネットワーク名を入力します。
b) Subnetを展開し、Create Subnetダイアログボックスの IP Addressフィールドに、マッチ
ングを行う IPアドレスを入力します。OKをクリックします。

ステップ 8 Navigationウィンドウで、作成したLayer 3Outside_name>Networks >External_network_name
に移動します。

ステップ 9 Workウィンドウの、外部ネットワークの Propertiesの下で、Resolved VRFフィールドに解決
された VRFが表示されていることを確認します。

ステップ 10 外部サブネットのConfigured Subnet IPアドレスをクリックして、Subnetダイアログボックス
を開きます。

ステップ 11 Scopeフィールドで、必要なチェックボックスをオンにして、Submitをクリックします。

このシナリオでは、Shared Route Control Subnetと Shared Security Import Subnetのチェック
ボックスをオンにします。

ステップ 12 以前に作成した Layer 3 Outsideに移動します。

ステップ 13 Provider Labelフィールドに、このタスクを開始するための前提条件として作成したプロバイ
ダー名を入力します。Submitをクリックします。

ステップ 14 メニューバーで、 Tenants > Add Tenantをクリックします。

ステップ 15 Create Tenantダイアログボックスで、Layer 3 Outsideコンシューマのためのテナント名を入力
します。

ステップ 16 VRF Nameフィールドに、コンシューマの VRF名を入力します。
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ステップ 17 Navigationウィンドウの新しいテナント名の下で、コンシューマの External Routed Networks
に移動します。

ステップ 18 Workウィンドウの Canvasで、L3 Outのアイコンをドラッグし、作成した新しい VRFにド
ロップして関連付けます。

ステップ 19 Create Routed Outsideダイアログボックスで、次の操作を実行します:

a) Nameフィールドで、ドロップダウンメニューから、コンシューマのために作成された
VRFを選択します。

b) Consumer Labelフィールドに、コンシューマラベルの名前を入力します。
c) Nextをクリックして、Step 2 >ExternalEPGNetworksダイアログボックスに移動します。

ステップ 20 EPG networksを展開し、Create External Networkダイアログボックスで、次の操作を実行し
ます:

a) Nameフィールドに、外部ネットワークの名前を入力します。
b) Subnetを展開し、Create Subnetダイアログボックスの IP Addressフィールドに、マッチ
ングを行う IPアドレスを入力します。OKをクリックします。

c) Scopeフィールドで、必要なチェックボックスをオンにして、OKをクリックします。

このシナリオでは、SharedRouteControl Subnetと Shared Security Import Subnetのチェッ
クボックスをオンにします。

ステップ 21 [Create External Network]ダイアログボックスで、[OK]をクリックします。[Create Routed
Outside]ダイアログボックスで、[Finish]をクリックします。

これで、共有レイヤ 3 Out VRF間リーキングの設定は完了です。
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第 14 章

外部ルートのインターリーク

この章の内容は、次のとおりです。

•概要（195ページ）
• GUIを使用して外部ルートの Interleakの設定（195ページ）
• NX-OSスタイルの CLIを使用したインターリーク外部ルートの設定（197ページ）
• REST APIを使用した外部ルートの内部リークの設定（197ページ）

概要
このトピックでは、Cisco APICを使用する場合、OSPFなど外部ルートの内部リークを設定す
る方法の一般的な例を説明します。

OSPFからの内部リークは、以前のリリースで使用できるようになりました。この機能により、
OSFPからBGPへルートをリーキングするコミュニティ、基本設定、メトリックなどユーザー
が属性を設定できるようになりました。

GUIを使用して外部ルートの Interleakの設定
この例で設定されている外部ルーテッドネットワークを、IPv4をサポートするように拡張す
ることもできます。IPv4と IPv6両方のルートを外部ルーテッドネットワークにアドバタイズ
し、外部ルーテッドネットワークから学習することができます。

始める前に

•テナント、VRF、およびブリッジドメインが作成されていること。

•外部ルーテッドドメインが作成されていること。

手順

ステップ 1 メニューバーで、[TENANTS]をクリックします。
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ステップ 2 [Navigation]ペインで、[Tenant_name] > [Networking] > [External Routed Networks]の順に展開
し、次の操作を実行します。

a) [External Routed Networks]を右クリックし、[Create Routed Outside]をクリックします。
b) [Create Routed Outside]ダイアログボックスの [Name]フィールドに、ルーテッド Outside
の名前を入力します。

c) [VRF]フィールドのドロップダウンリストから、適切な VRFを選択します。
d) [External Routed Domain]ドロップダウンリストから、適切な外部ルーテッドドメインを
選択します。

e) 目的のプロトコルのチェックボックスをオンにします。

このタスクの目的で、オプションでは、OSPFです。

f) Interleakのルートプロファイル フィールドで、をクリックして ルートプロファイルの
作成 します。

ステップ 3 [Create Route Profile]ダイアログボックスで、[Name]フィールドに、ルートプロファイル名
を入力します。

ステップ 4 [Type]フィールドで、 [Match Routing Policy Only]を選択する必要があります。

ステップ 5 をクリックして、 + を開くにサインイン、 ルート制御コンテキストの作成 ダイアログボッ
クスし、次のアクションを実行します。

a) 順序と名前を入力 必要に応じてフィールドします。

b) [Set Attribute]フィールドで、[Create Action Rule Profile]をクリックします。
c) [Create Action Rule Profile]ダイアログボックスの [Name]フィールドに、アクションルー
ルプロファイルの名前を入力します。

d) 目的の属性および関連するコミュニティ、条件、タグ、および設定 (preferences)を選択し
ます。[OK]をクリックします。

e) [Create Route Profile]ダイアログボックスで、[Submit]をクリックします。

ステップ 6 外部ルーティング作成 ダイアログボックス、展開、 ノードとインターフェイスプロトコル

プロファイル エリア。

ステップ 7 [Create Node Profile]ダイアログボックスで、ノードプロファイルを指定します。[OK]をク
リックします。

ステップ 8 [Create Routed Outside]ダイアログボックスで、[Next]をクリックします。

ステップ 9 [External EPG Networks]領域で、[External EPG Networks]を展開します。

ステップ 10 [Create External Network]ダイアログボックスの [Name]フィールドに名前を入力します。

ステップ 11 [Subnet]を展開し、[Create Subnet]ダイアログボックスの [IP address]フィールドに IPアドレ
スを入力します。[OK]をクリックします。

ステップ 12 [Create External Network]ダイアログボックスで、[OK]をクリックします。

ステップ 13 [Create Routed Outside]ダイアログボックスで、[Finish]をクリックします。
Interleakのルートプロファイルが作成され、外部 L3に関連付けられています。
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NX-OSスタイルのCLIを使用したインターリーク外部ルー
トの設定

始める前に

•テナント、VRF、およびブリッジドメインが作成されていること。

•外部ルーテッドドメインが作成されていること。

手順

NX-OSは、CLIを使用して、ルート再配布ルートポリシーを設定します:

a) テナントを範囲とするルートプロファイルを作成します:

例：

apic1(config-leaf)# template route-profile map_ospf tenant ExampleCorp
apic1(config-leaf-template-route-profile)# set tag 100
apic1(config-leaf-template-route-profile)# exit

b) 前のステップで作成したルートプロファイルのいずれかを使用してOSPFのBGPの下で、
再配布ルートプロファイルを設定します。

例：

apic1(config-leaf)# router bgp 100
apic1(config-bgp)# vrf member tenant ExampleCorp vrf v1
apic1(config-leaf-bgp-vrf)# redistribute ospf route-map map_ospf

再配布ルートマップはすべてのルートを許可しており、ルートプロファイルを

ルートコントロールアクションに適用することに注意してください。例では、

すべての OSPF学習ルートが、タグ 100の BGPに再配布されます。

（注）

REST APIを使用した外部ルートの内部リークの設定

始める前に

•テナント、VRF、およびブリッジドメインが作成されていること。

•外部ルーテッドドメインが作成されていること。

Cisco APICレイヤ 3リリース 4.0(1)ネットワークコンフィギュレーションガイド
197

外部ルートのインターリーク

NX-OSスタイルの CLIを使用したインターリーク外部ルートの設定



手順

外部ルートのインターリークを設定します。

例：

<l3extOut descr="" enforceRtctrl="export" name="out1" ownerKey="" ownerTag=""
targetDscp="unspecified">

<l3extLNodeP configIssues="" descr="" name="Lnodep1" ownerKey="" ownerTag=""
tag="yellow-green" targetDscp="unspecified">

<l3extRsNodeL3OutAtt rtrId="1.2.3.4" rtrIdLoopBack="yes"
tDn="topology/pod-1/node-101"/>

<l3extLIfP descr="" name="lifp1" ownerKey="" ownerTag="" tag="yellow-green">
<ospfIfP authKeyId="1" authType="none" descr="" name="">
<ospfRsIfPol tnOspfIfPolName=""/>

</ospfIfP>
<l3extRsNdIfPol tnNdIfPolName=""/>
<l3extRsIngressQosDppPol tnQosDppPolName=""/>
<l3extRsEgressQosDppPol tnQosDppPolName=""/>
<l3extRsPathL3OutAtt addr="12.12.7.16/24" descr="" encap="unknown"

encapScope="local" ifInstT="l3-port" llAddr="::" mac="00:22:BD:F8:19:FF" mode="regular"
mtu="inherit" tDn="topology/pod-1/paths-101/pathep-[eth1/11]" targetDscp="unspecified"/>

</l3extLIfP>
</l3extLNodeP>
<l3extRsEctx tnFvCtxName="ctx1"/>
<l3extRsInterleakPol tnRtctrlProfileName="interleak"/>
<l3extRsL3DomAtt tDn="uni/l3dom-Domain"/>
<l3extInstP descr="" matchT="AtleastOne" name="InstP1" prio="unspecified"

targetDscp="unspecified">
<fvRsCustQosPol tnQosCustomPolName=""/>
<l3extSubnet aggregate="" descr="" ip="14.15.16.0/24" name=""

scope="export-rtctrl,import-security"/>
</l3extInstP>
<ospfExtP areaCost="1" areaCtrl="redistribute,summary" areaId="0.0.0.1"

areaType="nssa" descr=""/>
</l3extOut>
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第 15 章

VRFごとのデータプレーン IPラーニング

この章の内容は、次のとおりです。

•概要（199ページ）
• VRFごとのデータプレーン IPラーニングのガイドラインと制限事項（199ページ）
• VRFごとのデータプレーン IPラーニングの機能相互作用（200ページ）
• GUIを使用したデータプレーン IPラーニングの設定（201ページ）
• NX-OS-Style CLIを使用したデータプレーン IPラーニングの設定（201ページ）

概要
エンドポイント IPアドレスおよびMACアドレスは、ARP、GARP、および NDなどの一般的
なネットワーク方式を通じてACIファブリックによって学習されます。ACIは、データプレー
ン経由で IPアドレスおよびMACアドレスを学習する内部方式も使用します。

VRFごとのデータプレーン IPラーニングは、エンドポイントラーニングと同じように ACI
ネットワークに固有です。エンドポイントラーニングが IPおよびMACの両方として特定さ
れる一方、データプレーン IPラーニングは VRFのみの IPアドレッシングに固有です。APIC
では、VRFレベルでデータプレーン IPラーニングを有効または無効にできます。

VRFごとのデータプレーン IPラーニングのガイドライン
と制限事項

VRFごとのデータプレーン IPラーニングの効果を検討する場合は、次のガイドラインと制限
事項に従います。

• VRFごとのデータプレーン IPラーニングを無効にすると、テナントVRF内のリモート IP
アドレスのすべてのエントリが削除されます。ローカル IPエントリはエージアウトさ
れ、その後、データプレーンを通じて再学習されることはありませんが、コントロールプ

レーンからは引き続き学習できます。

• VRFごとのデータプレーン IPラーニングを無効にすると、すでに学習したローカル IPエ
ンドポイントは保持され、動作を維持するにはコントロールプレーンの更新が必要になり
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ます（IPエージングも有効であると想定）。データプレーンL3トラフィックは IPエンド
ポイントの動作を維持しません。

•第 1世代のリーフスイッチベースの ToRでは、VRFごとのデータプレーン IPラーニン
グが無効な場合、リモートMACアドレスは学習されません。対応する BDでハードウェ
アプロキシモードを設定する必要があります。VRFのデータプレーン IPラーニングの
VRFが有効か無効かを問わず、ダウンリンク上の VXLANパケットからローカルの内部
MACアドレスは学習されません。

•リモートMACアドレスは、エンドポイントからエンドポイントのARPシナリオでは学習
されません。

VRFごとのデータプレーン IPラーニングの機能相互作用
ここでは、VRFごとのデータプレーン IPラーニングとその他の機能との相互作用についての
情報を示します。

•エニーキャスト

•有効：ローカルエニーキャスト IPアドレスは、データプレーンとコントロールプ
レーンのどちらからでも学習できます。

•無効：ローカルエニーキャスト IPアドレスはエージアウトしますが、コントロール
プレーンとホストトラッキングから学習することができます。

•リモート IPアドレスは、VRFごとのデータプレーン IPラーニングの設定方法を問わ
ず、エニーキャストで学習されません。

•不正なエンドポイントの検出

•有効：不正が生成され、移動は意図したとおりに検出されます。
•無効：リモート IPアドレスがフラッシュされ、不正な IPアドレスはエージアウトさ
れます。不正な IPアドレスはローカルの移動では検出されません。検出される唯一
の移動は、コントロールトラフィックによるものです。バウンスは COOP経由で学
習されますが、バウンスタイマーが時間切れになるとこれらはドロップされます。

• L4-L7仮想 IP（VIP）

•有効：L4 L7 VIPは期待どおりに機能します（VIPのエンドポイント IPラーニングは
コントロールプレーン経由のみ）。次の機能ストリームを検討してください。（1）
クライアントからロードバランサ（LB）へ（L3トラフィック）、（2）LBからサー
バへ（L2トラフィック）、（3）サーバからクライアントへ（L3）。EPGの背後のク
ライアント（IPエンドポイント）は、データ/コントロールプレーンを通じて学習さ
れます。VIPは LB EPGのコントロールプレーン経由でのみ学習されます。コント
ロールプレーン経由であっても、VIPは他の EPGでは学習されません。

• [Disabled]：

•クライアントからロードバランサ：VIPではリモート IPアドレスが学習されま
せん。リモート IPアドレスはクリアされます。spine-proxyを使用します。VIPの
IPアドレスが学習されると、spine-proxyルックアップは成功します。そうでない
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場合は VIPにグリーニングを生成し、コントロールプレーンを通じて学習しま
す。

•ロードバランサからサーバへ：影響なし。DSRの使用例では、LB/サーバ間のブ
リッジだけがサポートされています。

•サーバからクライアント：クライアントのリモート IPアドレスはクリアされ、
spine-proxyが使用されます。クライアントエントリのリモート IPアドレスがス
パインで削除された場合、グリーニングを通じて再学習されます。L3outの背後
にあるクライアントの場合、L3リモート IPアドレスはありません。

GUIを使用したデータプレーン IPラーニングの設定
このセクションでは、データプレーン IPラーニングを無効にする方法について説明します。

次の手順では、テナントと VRFがすでに設定されていると仮定します。

手順

ステップ 1 [Tenants]> [tenant_name] > [Networking] > [VRFs] > [vrf_name]に移動します。

ステップ 2 [VRF - vrf_name]作業ペインで、[Policy]タブをクリックします。

ステップ 3 [Policy]作業ペインの下にスクロールし、[IP Data-plane Learning]を探します。

ステップ 4 次のいずれかをクリックします。

• Disabled：VRFでのデータプレーン IPラーニングを無効にします。
• Enabled：VRFでのデータプレーン IPラーニングを有効にします。

ステップ 5 [Submit]をクリックします。

NX-OS-Style CLIを使用したデータプレーン IPラーニング
の設定

このセクションでは、NX-OS-Style CLIを使用してデータプレーン IPラーニングを無効にする
方法について説明します。

特定の VRFのデータプレーン IPラーニングを無効にするには：

手順

ステップ 1 コンフィギュレーションモードを開始します。
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例：

apic1# config

ステップ 2 特定のテナントのテナントモードに入ります。

例：

apic1(config)# tenant name

ステップ 3 VRFのコンテキストモードに入ります。

例：

apic1(config-tenant)# vrf context name

ステップ 4 VRFのデータプレーン IPラーニングを無効にします。

例：

apic1(config-tenant-vrf)# ipdataplanelearning disabled
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第 16 章

IPエージング

この章の内容は、次のとおりです。

•概要（203ページ）
• GUIを使用した IPエージングポリシーの設定（203ページ）
• NX-OSスタイル CLIを使用した IPエージングポリシーの設定（204ページ）
• REST APIを使用した IPエージングの設定（204ページ）

概要
IPエージングポリシーは、エンドポイントの未使用の IPアドレスを追跡しエージングが行わ
れます。トラッキングはブリッジドメインに設定されたエンドポイント保持ポリシーを使用し

て実行され、ローカルエンドポイントエージング間隔の 75%で、ARP要求（IPv4）やネイ
バー要請（IPv6）を送信します。IPアドレスから応答を受信しなかった場合、その IPアドレ
スはエージングアウトします。

このドキュメントでは、IPエージングポリシーを設定する方法について説明します。

GUIを使用した IPエージングポリシーの設定
このセクションでは、IPエージングポリシーの有効と無効を切り替える方法について説明し
ます。

手順

ステップ 1 メニューバーで、Systemタブをクリックします。

ステップ 2 サブメニューバーで、System Settingsをクリックします。

ステップ 3 ナビゲーションウィンドウで、Endpoint Controlsをクリックします。

ステップ 4 作業ウィンドウで、Ip Agingをクリックします。
IPAging Policyが、Administrative StateのDisabledボタンが選択された状態で表示されます。

ステップ 5 Administrative Stateで、次のオプションのいずれかをクリックします:
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• Enabled— IPエージングを有効にします。

• Disabled— IPエージングを無効にします。

次のタスク

エンドポイントの IPアドレスを追跡するために使用される間隔を指定するには、エンドポイ
ント保持ポリシーを作成します。Tenants > tenant-name > Policies > Protocolに移動し、End
Point Retentionを右クリックし、Create End Point Retention Policyを選択します。

NX-OSスタイル CLIを使用した IPエージングポリシーの
設定

このセクションでは、CLIを使用した IPエージングポリシーを有効および無効にする方法を
説明します。

手順

ステップ 1 IPエージングポリシーを有効にするには：

例：

ifc1(config)# endpoint ip aging

ステップ 2 IPエージングポリシーを無効にするには：

例：

ifav9-ifc1(config)# no endpoint ip aging

次のタスク

エンドポイントの IPアドレスをトラッキングするために使用される間隔を指定するには、エ
ンドポイント保持ポリシーを作成します。

REST APIを使用した IPエージングの設定
このセクションでは、REST APIを使用した IPエージングポリシーを有効および無効にする方
法を説明します。
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手順

ステップ 1 IPエージングポリシーを有効にするには：

例：

<epIpAgingP adminSt="enabled" descr="" dn="uni/infra/ipAgingP-default" name="default"
ownerKey="" ownerTag=""/>

ステップ 2 IPエージングポリシーを無効にするには：

例：

<epIpAgingP adminSt="disabled" descr="" dn="uni/infra/ipAgingP-default" name="default"
ownerKey="" ownerTag=""/>

次のタスク

エンドポイントの IPアドレスをトラッキングするために使用される間隔を指定するには、次
の例のように XMLで postを送信することによって、エンドポイント保持ポリシーを作成しま
す。

<fvEpRetPol bounceAgeIntvl="630" bounceTrig="protocol"
holdIntvl="350" lcOwn="local" localEpAgeIntvl="900" moveFreq="256"
name="EndpointPol1" remoteEpAgeIntvl="350"/>
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第 17 章

IPv6ネイバー探索

この章の内容は、次のとおりです。

•ネイバー探索（207ページ）
•ブリッジドメインでの IPv6ネイバー探索の設定（208ページ）
•レイヤ 3インターフェイス上での IPv6ネイバー探索の設定（212ページ）
• IPv6ネイバー探索重複アドレス検出の設定（217ページ）

ネイバー探索
IPv6ネイバー探索（ND）は、ノードのアドレスの自動設定、リンク上の他のノードの探索、
他のノードのリンク層アドレスの判別、重複アドレスの検出、使用可能なルータと DNSサー
バの検出、アドレスプレフィックスの探索、および他のアクティブなネイバーノードへのパ

スに関する到達可能性情報の維持を担当します。

ND固有のネイバー要求/ネイバーアドバタイズメント（NS/NA）およびルータ要求/ルータア
ドバタイズメント（RS/RA）パケットタイプは、物理、層3サブインターフェイス、および
SVI（外部およびパーベイシブ）を含むすべての ACIファブリックのレイヤ 3インターフェイ
スでサポートされます。APICリリース 3.1(1x)まで、RS/RAパケットはすべてのレイヤ 3イン
ターフェイスの自動設定のために使用されますが、拡散型 SVIの設定のみ可能です。

APICリリース3.1(2x)より、RS/RAパケットは自動設定のため使用され、ルーテッドインター
フェイス、レイヤ 3サブインターフェイス、SVI（外部および拡散）を含むレイヤ 3インター
フェイスで設定できます。

ACIのブリッジドメイン NDは常にフラッドモードで動作します。ユニキャストモードはサ
ポートされません。

ACIファブリック NDサポートに含まれるもの：

•インターフェイスポリシー（nd:IfPol）は、NS/NAメッセージに関する NDタイマーと
動作を制御します。

• NDプレフィックスポリシー（nd:PfxPol）コントロール RAメッセージ。

• NDの IPv6サブネット（fv:Subnet）の設定。
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•外部ネットワークの NDインターフェイスポリシー。

•外部ネットワークの設定可能 NDサブネットおよびパーベイシブブリッジドメインの任
意サブネット設定はサポートされません。

設定可能なオプションは次のとおりです。

•隣接関係

•設定可能な静的 Adjacencies：（<vrf、L3Iface＜ipv6 address> --> mac address）

•動的 Adjacencies：NS/NAパケットの交換経由で学習

•インターフェイス単位

• NDパケットの制御（NS/NA）

•ネイバー要求間隔

•ネイバー要求再試行回数

• RAパケットの制御

• RAの抑制

• RA MTUの抑制

• RA間隔、RA最小間隔、再送信時間

•プレフィックス単位（RAでアドバタイズ）の制御

•ライフタイム、優先ライフタイム

•プレフィックスコントロール（自動設定、リンク上）

•ネイバー検索重複アドレスの検出（DAD）

ブリッジドメインでの IPv6ネイバー探索の設定

REST APIを使用したブリッジドメインの IPv6ネイバー探索対応のテナ
ント、VRF、およびブリッジドメインの作成

手順

ネイバー探索インターフェイスポリシーとネイバー探索プレフィックスポリシーが適用され

た、テナント、VRF、ブリッジドメインを作成します。
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例：

<fvTenant descr="" dn="uni/tn-ExampleCorp" name="ExampleCorp" ownerKey="" ownerTag="">
<ndIfPol name="NDPol001" ctrl="managed-cfg” descr="" hopLimit="64" mtu="1500"

nsIntvl="1000" nsRetries=“3" ownerKey="" ownerTag="" raIntvl="600" raLifetime="1800"
reachableTime="0" retransTimer="0"/>

<fvCtx descr="" knwMcastAct="permit" name="pvn1" ownerKey="" ownerTag=""
pcEnfPref="enforced">

</fvCtx>
<fvBD arpFlood="no" descr="" mac="00:22:BD:F8:19:FF" multiDstPktAct="bd-flood"

name="bd1" ownerKey="" ownerTag="" unicastRoute="yes" unkMacUcastAct="proxy"
unkMcastAct="flood">

<fvRsBDToNdP tnNdIfPolName="NDPol001"/>
<fvRsCtx tnFvCtxName="pvn1"/>

<fvSubnet ctrl="nd" descr="" ip="34::1/64" name="" preferred="no" scope="private">

<fvRsNdPfxPol tnNdPfxPolName="NDPfxPol001"/>
</fvSubnet>

<fvSubnet ctrl="nd" descr="" ip="33::1/64" name="" preferred="no" scope="private">

<fvRsNdPfxPol tnNdPfxPolName="NDPfxPol002"/>
</fvSubnet>

</fvBD>
<ndPfxPol ctrl="auto-cfg,on-link" descr="" lifetime="1000" name="NDPfxPol001"

ownerKey="" ownerTag="" prefLifetime="1000"/>
<ndPfxPol ctrl="auto-cfg,on-link" descr="" lifetime="4294967295" name="NDPfxPol002"

ownerKey="" ownerTag="" prefLifetime="4294967295"/>
</fvTenant>

外部ルーテッドを設定するときにパブリックサブネットがある場合は、ブリッジド

メインを外部設定と関連付ける必要があります。

（注）

NX-OSスタイル CLIを使用したブリッジドメイン上の IPv6ネイバー検
索によるテナント、VRF、ブリッジドメインの設定

手順

ステップ 1 IPv6ネイバー検索インターフェイスポリシーを設定し、ブリッジドメインに割り当てます。

a) IPv6ネイバー検索インターフェイスポリシーを作成します。

例：

apic1(config)# tenant ExampleCorp
apic1(config-tenant)# template ipv6 nd policy NDPol001
apic1(config-tenant-template-ipv6-nd)# ipv6 nd mtu 1500

b) VRFおよびブリッジドメインを作成します:

例：

apic1(config-tenant)# vrf context pvn1
apic1(config-tenant-vrf)# exit
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apic1(config-tenant)# bridge-domain bd1
apic1(config-tenant-bd)# vrf member pvn1
apic1(config-tenant-bd)# exit

c) IPv6ネイバー検索ポリシーをブリッジドメインに割り当てます。

例：

apic1(config-tenant)# interface bridge-domain bd1
apic1(config-tenant-interface)# ipv6 nd policy NDPol001
apic1(config-tenant-interface)#exit

ステップ 2 サブネット上で IPV6ブリッジドメインサブネットおよびネイバー検索プレフィックスポリ
シーを作成します。

例：

apic1(config-tenant)# interface bridge-domain bd1
apic1(config-tenant-interface)# ipv6 address 34::1/64
apic1(config-tenant-interface)# ipv6 address 33::1/64
apic1(config-tenant-interface)# ipv6 nd prefix 34::1/64 1000 1000
apic1(config-tenant-interface)# ipv6 nd prefix 33::1/64 4294967295 4294967295

GUIを使用して、ブリッジドメイン上に IPv6ネイバー探索対応のテナ
ント、VRF、およびブリッジドメインを作成する

このタスクでは、テナント、VRF、およびブリッジドメイン（BD）を作成し、それらの中に
2つの異なるタイプのネイバー探索（ND）ポリシーを作成する方法を示します。これらはND
インターフェイスポリシーと NDプレフィックスポリシーです。NDインターフェイスポリ
シーは BDに導入されますが、NDプレフィックスポリシーは個々のサブネットに導入されま
す。各 BDに独自の NDインターフェイスポリシーを適用することができます。NDインター
フェイスポリシーは、デフォルトですべての IPv6インターフェイスに導入されます。Cisco
APICには、使用可能なデフォルトの NDインターフェイスポリシーがすでに存在します。必
要に応じて、代わりに使用するカスタム NDインターフェイスポリシーを作成できます。ND
プレフィックスポリシーはサブネットレベルにあります。すべての BDが複数のサブネット
を持つことができ、各サブネットが異なる NDプレフィックスを持つことができます。

手順

ステップ 1 メニューバーで、[TENANT] > [Add Tenant]の順にクリックします。

ステップ 2 [Create Tenant]ダイアログボックスで、次のタスクを実行します。

a) [Name]フィールドに、名前を入力します。
b) [Security Domains +]アイコンをクリックして [Create Security Domain]ダイアログボックス
を開きます。

c) [Name]フィールドに、セキュリティドメインの名前を入力します。Submitをクリックし
ます。
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d) [Create Tenant]ダイアログボックスで、作成したセキュリティドメインのチェックボック
スをオンにし、[Submit]をクリックします。

ステップ 3 [Navigation]ペインで、[Tenant-name] > [Networking]の順に展開します。[Work]ペインで、
[VRF]アイコンをキャンバスにドラッグして [Create VRF]ダイアログボックスを開き、次の操
作を実行します。

a) [Name]フィールドに、名前を入力します。
b) [Submit]をクリックして VRFの設定を完了します。

ステップ 4 [Networking]領域で、[BD]アイコンを [VRF]アイコンにつなげながらキャンバスにドラッグし
ます。[Create Bridge Domain]ダイアログボックスが表示されたら、次の操作を実行します。

a) [Name]フィールドに、名前を入力します。
b) [L3 Configurations]タブをクリックし、[Subnets]を展開して [Create Subnet]ダイアログボッ
クスを開き、[Gateway IP]フィールドにサブネットマスクを入力します。

ステップ 5 [Subnet Control]フィールドで、[ND RA Prefix]チェックボックスがオンになっていることを確
認します。

ステップ 6 [ND Prefix policy]フィールドのドロップダウンリストで、[Create ND RA Prefix Policy]をクリッ
クします。

すべての IPv6インターフェイスに導入される使用可能なデフォルトポリシーがすで
に存在しています。または、この例で示されているように、使用するNDプレフィッ
クスポリシーを作成できます。デフォルトでは、IPv6ゲートウェイのサブネットは
ND RAメッセージの NDプレフィックスとしてアドバタイズされます。ユーザは、
[ND RA prefix]チェックボックスをオフにして、ND RAメッセージでサブネットをア
ドバタイズしないことを選択できます。

（注）

ステップ 7 [Create ND RA Prefix Policy]ダイアログボックスで、次の操作を実行します。

a) [Name]フィールドにプレフィックスポリシーの名前を入力します。

特定のサブネットに対して存在できるプレフィックスポリシーは 1つのみです。
サブネットは共通プレフィックスポリシーを使用できますが、各サブネットに異

なるプレフィックスポリシーを適用することが可能です。

（注）

b) [Controller State]フィールドで、目的のチェックボックスをオンにします。
c) [Valid Prefix Lifetime]フィールドで、プレフィックスを有効にする期間について目的の値
を選択します。

d) [Preferred Prefix Lifetime]フィールドで、目的の値を選択します。[OK]をクリックします。

NDプレフィックスポリシーが作成され、特定のサブネットに接続されます。（注）

ステップ 8 [ND policy]フィールドのドロップダウンリストで、[Create ND Interface Policy]をクリックし、
次のタスクを実行します。

a) [Name]フィールドにポリシーの名前を入力します。
b) [Submit]をクリックします。`

ステップ 9 [OK]をクリックしてブリッジドメインの設定を完了します。
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同様に、さまざまなプレフィックスポリシーが適用された追加のサブネットを必要に応じて作

成できます。

IPv6アドレスのサブネットが BDに作成され、NDプレフィックスポリシーが関連付けられて
います。

レイヤ 3インターフェイス上での IPv6ネイバー探索の設
定

注意事項と制約事項

次のガイドラインと制限事項に適用ネイバー探索ルータアドバタイズメント (ND RA)のプレ
フィックスのレイヤ 3インターフェイス。

• NDRA設定は、IPv6プレフィクスにのみ適用されます。IPv4プレフィクスでNDポリシー
を設定しようとするは適用に失敗します。

GUIを使用して、レイヤ 3インターフェイス上のRAの IPv6ネイバー探
索インターフェイスポリシーの設定

次の手順では、レイヤ 3インターフェイスで IPv6ネイバー探索インターフェイスポリシーを
関連付ける方法を表示します。この特定の例は、非 VPCインターフェイスを使用して設定す
る方法を示しています。

（注）

始める前に

•テナント、VRF、BDが作成されていること。

•外部ルーテッドネットワークで、L3Outが作成されます。

手順

ステップ 1 ナビゲーション ]ペインで、適切なテナントで、適切な外部ルーテッドネットワークに移動
します。

ステップ 2 外部ルーテッドネットワーク 、展開 > 論理ノードプロファイル > 論理ノード生成 > 論理
インターフェイスプロファイル 。
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ステップ 3 適切なをダブルクリック 論理インターフェイスプロファイル 、し、[、 作業 ]ペインで、を
クリックして ポリシー > ルーテッドインターフェイス > 。

作成論理インターフェイスプロファイルを持っていない場合は、ここにプロファイル

を作成することができます。

（注）

ステップ 4 Routed Interfaceダイアログボックスで、次の操作を実行します:

a) ND RAプレフィックス フィールドで、インターフェイスの ND RAプレフィックスを有
効にするチェックボックスをチェックします。

有効にすると、ルーテッドインターフェイスは自動設定使用できます。

また、 ND RAプレフィックスポリシー フィールドが表示されます。

b) ND RA Prefix Policyフィールドで、ドロップダウンリストから、適切なポリシーを選択し
ます。

c) 必要に応じて、画面上の他の値を選択します。[Submit]をクリックします。`

VPCインターフェイスを使用してを設定する際に、VPCの設定内のメンバは、その
両方としてに、サイドAとサイド Bの両方のNDRAプレフィックスが有効にする必
要があります 。作業 ()]ペインで、 論理インターフェイスプロファイル 画面で、
をクリックします SVI ()]タブ。プロパティ、有効にするチェックボックスをオン、
NDRAプレフィックスサイドAとサイドBの両方を選択、同一の NDRAプレフィッ
クスポリシー サイド Aとサイド Bの

（注）

REST APIを使用したレイヤ 3インターフェイス上の RAによる IPv6ネ
イバー探索インターフェイスポリシーの設定

手順

IPv6ネイバー検索インターフェイスポリシーを設定し、レイヤ 3インターフェイスに関連付
けます。

次の例では、非 VPCセットアップの設定が表示されます。

例：

<fvTenant dn="uni/tn-ExampleCorp" name="ExampleCorp">
<ndIfPol name="NDPol001" ctrl="managed-cfg" hopLimit="64" mtu="1500" nsIntvl="1000"

nsRetries="3" raIntvl="600" raLifetime="1800" reachableTime="0" retransTimer="0"/>
<fvCtx name="pvn1" pcEnfPref="enforced">

</fvCtx>
<l3extOut enforceRtctrl="export" name="l3extOut001">
<l3extRsEctx tnFvCtxName="pvn1"/>
<l3extLNodeP name="lnodeP001">
<l3extRsNodeL3OutAtt rtrId="11.11.205.1" rtrIdLoopBack="yes"

tDn="topology/pod-2/node-2011"/>
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<l3extLIfP name="lifP001">
<l3extRsPathL3OutAtt addr="2001:20:21:22::2/64" ifInstT="l3-port" llAddr="::"

mac="00:22:BD:F8:19:FF" mode="regular" mtu="inherit"
tDn="topology/pod-2/paths-2011/pathep-[eth1/1]">

<ndPfxP>
<ndRsPfxPToNdPfxPol tnNdPfxPolName="NDPfxPol001"/>

</ndPfxP>
</l3extRsPathL3OutAtt>
<l3extRsNdIfPol tnNdIfPolName="NDPol001"/>

</l3extLIfP>
</l3extLNodeP>
<l3extInstP name="instp"/>

</l3extOut>
<ndPfxPol ctrl="auto-cfg,on-link" descr="" lifetime="1000" name="NDPfxPol001" ownerKey=""
ownerTag="" prefLifetime="1000"/>
</fvTenant>

VPCポートについては、ndPfxPが l3extRsNodeL3OutAttではなく l3extMemberの子で
ある必要があります。次のコードスニペットは、VPCのセットアップでの設定を示
します。

<l3extLNodeP name="lnodeP001">
<l3extRsNodeL3OutAtt rtrId="11.11.205.1" rtrIdLoopBack="yes"
tDn="topology/pod-2/node-2011"/>
<l3extRsNodeL3OutAtt rtrId="12.12.205.1" rtrIdLoopBack="yes"
tDn="topology/pod-2/node-2012"/>
<l3extLIfP name="lifP002">
<l3extRsPathL3OutAtt addr="0.0.0.0" encap="vlan-205" ifInstT="ext-svi"

llAddr="::" mac="00:22:BD:F8:19:FF" mode="regular" mtu="inherit"
tDn="topology/pod-2/protpaths-2011-2012/pathep-[vpc7]" >

<l3extMember addr="2001:20:25:1::1/64" descr="" llAddr="::" name=""
nameAlias="" side="A">

<ndPfxP >
<ndRsPfxPToNdPfxPol tnNdPfxPolName="NDPfxPol001"/>

</ndPfxP>
</l3extMember>
<l3extMember addr="2001:20:25:1::2/64" descr="" llAddr="::" name=""

nameAlias="" side="B">
<ndPfxP >
<ndRsPfxPToNdPfxPol tnNdPfxPolName="NDPfxPol001"/>

</ndPfxP>
</l3extMember>

</l3extRsPathL3OutAtt>
<l3extRsNdIfPol tnNdIfPolName="NDPol001"/> </l3extLIfP>
</l3extLNodeP>

（注）

NX-OSスタイル CLIを使用したレイヤ 3インターフェイス上の RAによ
る IPv6ネイバー探索インターフェイスポリシーの設定

この例では、IPv6ネイバー検索インターフェイスポリシーを設定し、レイヤ 3インターフェ
イスに割り当てます。次に、IPv6レイヤ3アウトインターフェイス、ネイバー検索プレフィッ
クスポリシーを設定し、インターフェイスにネイバー検索ポリシーを関連付けます。
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手順

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

configure

例：

ステップ 1

apic1# configure

テナントを作成し、テナントモードを

開始します。

tenant tenant_name

例：

ステップ 2

apic1(config)# tenant ExampleCorp
apic1(config-tenant)#

IPv6 NDポリシーを作成します。template ipv6 nd policy policy_name

例：

ステップ 3

apic1(config-tenant)# template ipv6
nd policy NDPol001

IPv6 NDポリシーにMTU値を割り当て
ます。

ipv6 nd mtu mtu value

例：

ステップ 4

apic1(config-tenant-template-ipv6-nd)#
ipv6 nd mtu 1500
apic1(config-tenant-template-ipv6)#
exit
apic1(config-tenant-template)# exit
apic1(config-tenant)#

VRFを作成します。vrf context VRF_name

例：

ステップ 5

apic1(config-tenant)# vrf context pvn1
apic1(config-tenant-vrf)# exit

レイヤ 3アウトを作成します。l3out VRF_name

例：

ステップ 6

apic1(config-tenant)# l3out
l3extOut001

VRFをレイヤ 3アウトインターフェイ
スに関連付けます。

vrf member VRF_name

例：

ステップ 7

apic1(config-tenant-l3out)# vrf member
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目的コマンドまたはアクション

pvn1
apic1(config-tenant-l3out)# exit

レイヤ 3アウトおよび VRFをレイヤ 3
インターフェイスに割り当てます。

external-l3 epg instp l3out l3extOut001

例：

ステップ 8

apic1(config-tenant)# external-l3 epg
instp l3out l3extOut001
apic1(config-tenant-l3ext-epg)# vrf
member pvn1
apic1(config-tenant-l3ext-epg)# exit

リーフスイッチモードを開始します。leaf 2011

例：

ステップ 9

apic1(config)# leaf 2011

VRFをリーフスイッチに関連付けま
す。

vrf context tenant ExampleCorp vrf pvn1
l3out l3extOut001

例：

ステップ 10

apic1(config-leaf)# vrf context tenant
ExampleCorp vrf pvn1 l3out
l3extOut001

apic1(config-leaf-vrf)# exit

インターフェイスモードに入ります。int eth 1/1

例：

ステップ 11

apic1(config-leaf)# int eth 1/1
apic1(config-leaf-if)#

インターフェイスで関連付けられてい

るテナント、VRF、レイヤ 3 Outを指
定します。

vrfmember tenantExampleCorp vrf pvn1
l3out l3extOut001

例：

ステップ 12

apic1(config-leaf-if)# vrf member
tenant ExampleCorp vrf pvn1 l3out
l3extOut001

プライマリまたは優先 Ipv6アドレスを
指定します。

ipv6 address 2001:20:21:22::2/64
preferred

例：

ステップ 13
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目的コマンドまたはアクション

apic1(config-leaf-if)# ipv6 address
2001:20:21:22::2/64 preferred

レイヤ 3インターフェイス下で IPv6
NDプレフィックスポリシーを設定し
ます。

ipv6 nd prefix 2001:20:21:22::2/64 1000
1000

例：

ステップ 14

apic1(config-leaf-if)# ipv6 nd prefix
2001:20:21:22::2/64 1000 1000

レイヤ 3インターフェイス下で NDポ
リシーを設定します。

inherit ipv6 nd NDPol001

例：

ステップ 15

apic1(config-leaf-if)# inherit ipv6
nd NDPol001
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit

設定が完了します。

IPv6ネイバー探索重複アドレス検出の設定

ネイバー探索重複アドレス検出について

重複アドレス検出 (DAD)は、ネットワーク内で重複アドレスを検出するためにネイバー探索
が使用するプロセスです。デフォルトでは、ACIファブリックリーフレイヤ 3インターフェ
イスで使用されているリンクローカルアドレスとグローバルサブネット IPv6アドレスのDAD
が有効になっています。オプションとして、REST API (ipv6Dad="disabled"設定を使用)また
はGUIを通してノブを構成することにより、IPv6グローバルサブネットのDADプロセスを無
効にすることができます。外部接続されたデバイスに境界リーフ冗長性を提供するため、異な

る境界リーフスイッチ上の L3Outsにわたって同じ共有セカンダリアドレスが必要な場合に
は、このノブを構成します。このような場合、DADプロセスを無効にすれば、DADが複数の
境界リーフスイッチ上の同じ共有セカンダリアドレスを重複と見なすことを避けられます。

このような場合にはDADプロセスを無効にしないと、共有セカンダリアドレスがDUPLICATE
DAD状態に入り、使用できなくなることがあります。
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REST APIを使用したネイバー探索重複アドレス検出の設定

手順

ステップ 1 サブネットの ipv6Dadエントリの値を disabledに変更することによって、サブネットのネイ
バー探索重複アドレス検出プロセスを無効にします。

次の例は、2001:DB8:A::11/64サブネットのネイバー探索重複アドレス検出エントリをdisabled
に設定する方法を示しています:

次のREST APIの例では、読みやすくなるように、長い行を \文字で分割しています。（注）

例：

<l3extRsPathL3OutAtt addr="2001:DB8:A::2/64" autostate="enabled" \
childAction="" descr="" encap="vlan-1035" encapScope="local" \
ifInstT="ext-svi" ipv6Dad="enabled" llAddr=": :" \
mac="00:22:BD:F8:19:DD" mtu="inherit" \
rn="rspathL3OutAtt-[topology/pod-1/paths-105/pathep-[eth1/1]]" \
status="" tDn="topology/pod-1/paths-105/pathep-[eth1/1]" >

<l3extIp addr="2001:DB8:A::11/64" childAction="" descr="" \
ipv6Dad="disabled" name="" nameAlias="" \
rn="addr-[2001:DB8:A::11/64]" status=""/>

</l3extRsPathL3OutAtt>
</l3extLIfP>

</l3extLNodeP>

ステップ 2 リーフスイッチで show ipv6 intコマンドを入力して、設定がリーフスイッチに正しくプッシュ
されたか確認してください。次に例を示します。

swtb23-leaf5# show ipv6 int vrf icmpv6:v1
IPv6 Interface Status for VRF "icmpv6:v1"(9)

vlan2, Interface status: protocol-up/link-up/admin-up, iod: 73
if_mode: ext
IPv6 address:
2001:DB8:A::2/64 [VALID] [PREFERRED]
2001:DB8:A::11/64 [VALID] [dad-disabled]

IPv6 subnet: 2001:DB8:A::/64
IPv6 link-local address: fe80::863d:c6ff:fe9f:eb8b/10 (Default) [VALID]

GUIを使用したネイバー探索重複アドレス検出の設定
サブネットのネイバー探索重複アドレス検出プロセスを無効にするには、このセクションの手

順に従ってください。
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手順

ステップ 1 適切なページに移動して、そのインターフェイスの DADフィールドにアクセスします。次に
例を示します。

a) Tenants >Tenant >Networking >External Routed Networks > L3Out >Logical Node Profiles >
node > Logical Interface Profilesに移動し、設定するインターフェイスを選択します。

b) Routed Sub-interfacesまたは SVIをクリックし、作成 (+)ボタンをクリックしてインターフェ
イスを設定します。

ステップ 2 このインターフェイスで、DADエントリを次のように設定します:

•プライマリアドレスでは、DADエントリの値を enabledに設定します。

•共有セカンダリアドレスでは、DADエントリの値を disabledに設定します。セカンダリ
アドレスが境界リーフスイッチ間で共有されていない場合には、そのアドレスのDADを
無効にする必要がないことに注意してください。

例：

たとえば、SVIインターフェイスのこの設定を構成する場合には、次のようになります:

•サイド Aの IPv6 DADを enabledに設定します。

•サイド Bの IPv6 DADを disabledに設定します。

例：

別の例として、ルーテッドサブインターフェイスの設定を構成する場合には、次のようになり

ます:

•メインの [Select Routed Sub-Interface]ページで、ルーテッドサブインターフェイスの IPv6
DADを enabledに設定します。

• [IPv4 Secondary/IPv6 Additional Addresses]エリアで作成 (+)ボタンをクリックして [Create
Secondary IP Address]ページにアクセスし、IPv6 DADの値を disabledに設定します。[OK]
ボタンをクリックして、この画面での変更点を適用します。

ステップ 3 [Submit]ボタンをクリックして、変更を適用します。

ステップ 4 リーフスイッチで show ipv6 intコマンドを入力して、設定がリーフスイッチに正しくプッシュ
されたか確認してください。次に例を示します。

swtb23-leaf5# show ipv6 int vrf icmpv6:v1
IPv6 Interface Status for VRF "icmpv6:v1"(9)

vlan2, Interface status: protocol-up/link-up/admin-up, iod: 73
if_mode: ext
IPv6 address:
2001:DB8:A::2/64 [VALID] [PREFERRED]
2001:DB8:A::11/64 [VALID] [dad-disabled]

IPv6 subnet: 2001:DB8:A::/64
IPv6 link-local address: fe80::863d:c6ff:fe9f:eb8b/10 (Default) [VALID]
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第 18 章

IP Multicast：IPマルチキャスト

この章の内容は、次のとおりです。

•レイヤ 3マルチキャスト（221ページ）
•ファブリックインターフェイスについて（222ページ）
•マルチキャストルーティングの有効化（223ページ）
• VRF GIPoの割り当て（224ページ）
•指定されたフォワーダとしての複数の境界リーフスイッチ（225ページ）
• PIM代表ルータの選定（225ページ）
•非境界リーフスイッチの動作（226ページ）
•アクティブな境界リーフスイッチリスト（226ページ）
•ブートアップ時の過負荷の動作（226ページ）
•ファーストホップの機能（227ページ）
•ラストホップ（227ページ）
•高速コンバージェンスモード（227ページ）
•ランデブーポイントについて（228ページ）
• Inter-VRFマルチキャストについて（228ページ）
•レイヤ 3マルチキャストの設定に関するガイドライン（230ページ）
• GUIを使用したレイヤ 3マルチキャストの設定（232ページ）
• NX-OSスタイルの CLIを使用したレイヤ 3マルチキャストの設定（234ページ）
• REST APIを使用したレイヤ 3マルチキャストの設定（236ページ）

レイヤ 3マルチキャスト
ACIファブリックでは、ほとんどのユニキャストとマルチキャストルーティングが同じ境界
リーフスイッチで稼働しており、ユニキャストルーティングプロトコル上でマルチキャスト

プロトコルが稼働しています。

このアーキテクチャでは、ボーダーリーフスイッチのみが完全なProtocol Independent Multicast
（PIM）プロトコルを実行します。非ボーダーリーフスイッチは、インターフェイス上でパッ
シブモードの PIMを実行します。これらは、その他の PIMルータとピアリングしません。
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ボーダーリーフスイッチは、L3 Outを介してそれらの接続された他の PIMルータとピアリン
グし、またそれら相互にもピアリングします。

次の図に、マルチキャストクラウド内のルータ（R1と R2）に接続しているボーダーリーフ
（BL）スイッチを示します。マルチキャストルーティングを必要とするファブリック内の各
Virtual Routing and Forwarding（VRF）は、それぞれ別に外部マルチキャストルータとピアリン
グします。

図 22 :マルチキャストクラウドの概要

ファブリックインターフェイスについて
ファブリックインターフェイスはソフトウェアモジュール間の仮想インターフェイスであり、

マルチキャストルーティングのファブリックを表します。インターフェイスは、宛先が VRF
GIPo（グループ IP外部アドレス）であるトンネルインターフェイスの形式を取ります。1.た
とえば、境界リーフがグループのトラフィックの転送を担当する指定フォワーダの場合、ファ

ブリックインターフェイスはグループの発信インターフェイス (OIF)となります。ハードウェ
アのインターフェイスに相当するものはありません。ファブリックインターフェイスの動作状

1 GIPO（グループ IP外部アドレス）とは、ファブリック内で転送されたすべてのマルチデスティネーションパケット（ブロードキャスト、未
知のユニキャストおよびマルチキャスト）で、VXLANパケットの外部 IPヘッダーで使用される宛先マルチキャストアドレスです。
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態は、intermediate system-to-intermediate system（IS-IS）によって公開される、aggFabStateに
従ったものとなります。

ユーザは、マルチキャストルーティングを有効にする VRFごとの境界リーフごとに、一意の
ループバックアドレスを設定する必要があります。

（注）

ユニキャストルーティング用に設定された任意のループバックは再利用できます。このループ

バックアドレスは、外部ネットワークからルーティングする必要があり、VRFのファブリッ
クMPBGP (マルチプロトコル境界ゲートウェイプロトコル)ルートに挿入されます。ファブ
リックインターフェイスの送信元 IPは、このループバックに、ループバックインターフェイ
スとして設定されます。次の図は、マルチキャストルーティング用のファブリックを示してい

ます。

図 23 :マルチキャストルーティング用のファブリック

マルチキャストルーティングの有効化
マルチキャストはVRF、L3アウト、ブリッジドメイン（BD）の 3つのレベルで有効または無
効です。上位レベルで、マルチキャストルーティングはマルチキャストが有効な BDを持つ
VRFで有効にする必要があります。マルチキャストが有効な VRFでは、マルチキャストルー
ティングが有効な BDおよびマルチキャストが無効な BDの組み合わせにすることができま
す。マルチキャストルーティングが無効な BDは、VRFマルチキャストパネルでは表示され
ません。マルチキャストルーティングが有効な L3アウトはパネル上でも表示されますが、マ
ルチキャストルーティングが有効な BDは常にマルチキャストルーティングが有効な VRFの
一部になります。

Cisco Nexus 93128TX、9396PX、9396TXなどのリーフスイッチでは、マルチキャストルーティ
ングはサポートされていません。すべてのマルチキャストルーティングとマルチキャストが有

効な VRFは、製品 IDに -EXおよび -FXという名前を持つスイッチでのみ展開される必要が
あります。次に例を示します。

• 93108TC-EX
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• 93180YC-EX

• 93108TC-FX

• 93180YC-FX

レイヤ 3ポートとサブインターフェイスはサポートされていますが、外部SVIはサポートされ
ていません。外部 SVIがサポートされていないため、PIMを L3-VPCで有効にできません。

（注）

VRF GIPoの割り当て
VRF GIPoは、構成に基づいて暗黙的に割り当てられます。VRFに対して 1つのGIPoが、そし
てその VRFの下の各 BDに対して 1つの GIPoがあります。さらに、任意の GIPoは、複数の
BDまたは複数のVRFの間で共有される可能性がありますが、しかし、VRFとBDの組み合わ
せで共有されることはありません。APICは、この点を確認する必要があります。すでに処理
され、VRF GIPoツリーが構築された BD GIPoに加えて VRF GIPoを処理する場合には、IS-IS
が変更されます。

PIMが有効な BDのすべてのマルチキャストトラフィックは、VRF GIPoを使用して、ファブ
リックに転送されます。これには、レイヤ 2およびレイヤ 3 IPマルチキャストの両方が含まれ
ます。マルチキャストが有効な BD上のブロードキャストまたはユニキャストフラッドトラ
フィックは、引き続き BD GIPoを使用します。非 IPマルチキャストが有効な BDは、すべて
のマルチキャスト、ブロードキャスト、およびユニキャストフラッドトラフィックでBD GIPo
を使用します。

APIC GUIは、すべての BDと VRFで GIPoマルチキャストアドレスを表示します。表示され
るアドレスは常に、/28ネットワークアドレスとなります（最後の 4ビットは 0）。VXLAN
パケットがファブリックで送信されると、宛先マルチキャスト GIPoアドレスは、この /28ブ
ロック内のアドレスとなり、16FTAGツリーのいずれかを選択するために使用されます。これ
により、ファブリック全体のマルチキャストトラフィックをロードバランシングします。

表 6 : GIPoの使用方法

MCルーティングが有効な BD非MCルーティングが有効な
BD

トラフィック

BD GIPoBD GIPoブロードキャスト

BD GIPoBD GIPo不明なユニキャストフラッ

ディング

VRF GIPoBD GIPoマルチキャスト

Cisco APICレイヤ 3リリース 4.0(1)ネットワークコンフィギュレーションガイド
224

IP Multicast：IPマルチキャスト

VRF GIPoの割り当て



指定されたフォワーダとしての複数の境界リーフスイッ

チ
ファブリック内に、マルチキャストルーティングを行う複数の境界スイッチ (BL)がある場合、
境界リーフのうちの1台だけが、外部マルチキャストネットワークからのトラフィックを集め
てファブリックに転送する、指定されたフォワーダとして選択されます。これによってトラ

フィックの複数のコピーが発生することを防ぎ、複数の BLスイッチの間でバランスが取れる
ようにします。

このことは利用可能な BLスイッチにわたる、これはグループアドレスと VRFネットワーク
ID(VNID)としてのグループの所有権を、ストライピングすることによって行われます。グルー
プの責任を担うBLは、外部ネットワークへの PIMの参加を送信して、ファブリックのレシー
バの代わりにファブリックへのトラフィックを集めます。

ファブリックの各 BLは、そのVRFの他のすべてのアクティブな BLスイッチのビューを持ち
ます。それでそれぞれの BLスイッチは、独立に矛盾なく、グループのストライピングを行え
ます。各 BLは、アクティブな BLスイッチのリストを取得するために、ファブリックイン
ターフェイス上の PIMネイバーの関係をモニタします。BLスイッチが削除または検出された
ときには、その時点でのアクティブな BLスイッチ間で、グループの再ストライピングが行わ
れます。ストライピングは、マルチポッド環境でGIPosを外部リンクにハッシュするために用
いられる方法に似ています。それで、グループから BLへのマッピングは持続性があり、アッ
プ時やダウン時の変化が少なくてすみます。

図 24 :指定されたフォワーダとしての複数の境界リーフのモデル

PIM代表ルータの選定
ACIファブリックのレイヤ 3マルチキャストでは、異なるインターフェイスタイプの PIM DR
（代表ルータ）メカニズムは次の通りです。
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• [PIMが有効な L3アウトインターフェイス]：これらのインターフェイスタイプの標準の
PIM DRメカニズムに従います。

• [ファブリックインターフェイス]：このインターフェイスの DR選定は、ストライピング
により決定される DR機能ほど重要ではありません。PIM DRの選定は、引き続きこのイ
ンターフェイスに残ります。

• [マルチキャストルーティングが有効な普及 BD]：マルチキャストルーティングで接続さ
れている限り、ファブリックの普及BDはすべてのスタブです。そのため、すべてのリー
フスイッチで、vPCを含む普及 BDの SVIインターフェイスがセグメントのDRと見なさ
れます。

非境界リーフスイッチの動作
非境界リーフスイッチ上の PIMは、ファブリックインターフェイスとパーベイシブ BD SVI
では、パッシブモードで動作します。PIMは新しいパッシブプローブモードになっており、
hellosだけを送信します。これらのパーベイシブ BD SVIでは、PIMネイバーは想定されてい
ません。PIMがパーベイシブ BDから helloを受信した場合には、障害が発生するのが望まし
い動作です。非境界リーフスイッチ上の PIMは、パーベイシブ BD上の hellosと、ファブリッ
クインターフェイス上のソース登録パケットを除き、PIMプロトコルパケットを送信しませ
ん。

同時に、PIMはファブリックインターフェイス上の次の PIMパケットを受信して処理します:

• PIM Hellos:これはファブリックインターフェイス上でアクティブな BLリストを追跡す
るために使用されます。パーベイシブ BD上では、フォールトを発生するために使用され
ます。

• PIM BSR、自動 RPアドバタイズメント:これはファブリックインターフェイスで受信さ
れ、RPからグループ範囲へのマッピングを収集するために処理されます。

アクティブな境界リーフスイッチリスト
すべてのリーフスイッチで、PIMはストライピングとその他の目的に使用されるアクティブ
な境界リーフスイッチのリストを保持しています。境界リーフスイッチ自体で、このアクティ

ブな境界リーフリストはアクティブな PIMのネイバー関係から導出されます。非境界リーフ
スイッチで、リストファブリックインターフェイス上のモニタ対象のHelloメッセージを使用
してPIMによりリストが生成されます。Helloメッセージの送信元 IPは、各境界リーフスイッ
チに割り当てられたループバック IPです。

ブートアップ時の過負荷の動作
境界リーフスイッチが起動後、または接続を失った後に初めてファブリックへの接続を得たと

き、境界リーフスイッチが COOPリポジトリ情報をプルする機会を得て、サウスバウンドプ
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ロトコルの隣接関係を実際に利用するようになるまでは、2境界リーフスイッチがアクティブ

な境界リーフスイッチのリストに加えられるのは望ましいことではありません。これは、PIM
の helloメッセージの伝送を、設定されていない期間だけ遅らせることで実現できます。

ファーストホップの機能
リーフへの直接接続は、PIM sparseモードに必要なファーストホップ機能を処理します。

ラストホップ
ラストホップルータは受信側に接続されるもので、PIMの any-sourceマルチキャスト (ASM)
が発生した場合、最短パスツリー (SPT)スイッチオーバーを実行する責任を負います。境界
リーフスイッチはこの機能を処理します。境界非リーフスイッチはこの機能には参加しませ

ん。

高速コンバージェンスモード
ファブリックはすべての境界リーフスイッチがルートへの接続性の外部で設定可能な高速コン

バージェンスモードをサポートしています ( の RP (*、G) の送信元と (S, G) )、外部ネット
ワークからのトラフィックを停止します。重複を防ぐためには、1人だけ、BLスイッチ転送
トラフィック、ファブリックにします。ファブリックに、グループのトラフィックを転送する

BLグループの代表フォワーダ (DF)と呼びます。グループのストライプ受賞は、DFを決定し
ます。ストライプ受賞にルートへの到達可能性がある場合は、ストライプ受賞も DFです。ス
トライプで優先されるデータが、ルートを外部の接続を持っていない場合、その BLは、ファ
ブリックインターフェイス経由で PIM joinを送信することによって、DFを選択し、します。
PIMはトラフィックをひく点ですが、続行すると、ルートの RPFインターフェイスとして、
ファブリックインターフェイスにアウトルートの送信を外部の到達可能性をすべて非ストラ

イプ受賞 BLスイッチ。これは、結果、トラフィックをドロップされたが、外部のリンク上で
BLスイッチに到達します。

高速コンバージェンスモードの利点はプログラミング右のリバースパスフォワーディング

（RPF）インターフェイスの新しいストライプ受賞 BLスイッチのみに必要なアクションにな
どの損失のためのストライプ所有者変更がある場合にです。新しいストライプ受賞から PIM
ツリーに参加によって発生する遅延はありません。これは、非ストライプ受賞の外部リンクで

追加帯域幅の使用増やしますが機能します。

追加の帯域幅のコストが保存コンバージェンス時間を上回る導入では、高速コンバージェンス

モードを無効にできます。

（注）

2
すべてのマルチキャストグループメンバーシップ情報は、スパイン上の COOPデータベースに保管されます。境界リーフはブート時にスパ
インからこの情報を取得します。
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ランデブーポイントについて
ランデブーポイント（RP）は、マルチキャストネットワークドメイン内にあるユーザが選択
した IPアドレスで、マルチキャスト共有ツリーの共有ルートとして動作します。必要に応じ
て複数の RPを設定し、さまざまなグループ範囲をカバーすることができます。

RPには 2つのタイプを設定することができます。

•スタティックRP：マルチキャストグループ範囲のRPを静的に設定できます。この場合、
ドメイン内のすべてのルータに RPのアドレスを設定する必要があります。

•ファブリック RP：VRFで PIMが有効になっているすべてのリーフで、RPを設定できる
ようになります。これは inter-VRFマルチキャストをサポートするために必要です
（Inter-VRFマルチキャストについて（228ページ）を参照してください）。設定すると、
外部ルータはファブリック RPを使用できます。ただし、ファブリックと外部ルータ間に
はエニーキャスト RPは存在できません。

ファブリック RPには、次の制限があります。

•ファブリック RPは高速コンバージェンスモードをサポート
していません。

•ファブリック IP：

•スタティック RPとファブリック RP内のすべてのスタ
ティック RPエントリで一意でなければなりません。

•レイヤ 3 outルータ IDのいずれかにすることはできませ
ん。

（注）

RPの設定については、次のセクションを参照してください。

• GUIを使用したレイヤ 3マルチキャストの設定（232ページ）

• NX-OSスタイルの CLIを使用したレイヤ 3マルチキャストの設定（234ページ）

• REST APIを使用したレイヤ 3マルチキャストの設定（236ページ）

Inter-VRFマルチキャストについて
マルチキャストネットワークを持つ一般的なデータセンターでは、マルチキャストのソースお

よびレシーバは同じVRFにあり、すべてのマルチキャストトラフィックはそのVRF内で転送
されます。マルチキャストのソースとレシーバが異なる VRFに存在する使用例があります。
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•監視カメラは 1つのVRF内にありますが、カメラフィードは異なるVRF内のコンピュー
タで閲覧します。

•マルチキャストコンテンツプロバイダーは 1つの VRF内にありますが、組織のさまざま
な部門は、異なる VRFでマルチキャストコンテンツを受信します。

ACIリリース 4.0は、送信元と受信側が異なる VRF内にあることを可能にする inter-VRFマル
チキャストのサポートを追加します。これにより受信側の VRFは、送信元 VRFのマルチキャ
ストルートに対して、リバースパスフォワーディング（RPF）ルックアップを実行できるよ
うになります。送信元VRFで有効なRPFインターフェイスが形成されると、受信側のVRFで
発信インターフェイス（OIF）が有効になります。すべての inter-VRFマルチキャストトラ
フィックは、送信元 VRFのファブリック内で転送されます。inter-VRF転送と変換は、受信側
が接続されているリーフスイッチで実行されます。

• Any-sourceマルチキャストでは、使用されるRPは送信元と同じVRF内にある必要があり
ます。

•送信元と受信側の VRFは、EPG内にあるか、または L3 Outの背後で接続します。

（注）

ACIの場合、inter-VRFマルチキャストは受信側のVRFごとに設定されます。受信側VRFを持
つすべての NBL/BLは、同じ inter-VRF設定となります。直接接続されたレシーバを持つ各
NBL、および外部レシーバを持つBLでは、送信元VRFが展開されている必要があります。コ
ントロールプレーンのシグナリングとデータプレーンの転送は、レシーバを持つ NBL/BL内
の VRF間で必要な変換と転送を行います。ファブリックで転送されるすべてのパケットは、
送信元 VRF内にあります。

Inter-VRFマルチキャストの要件
このセクションでは、Inter-VRFマルチキャストの要件について示します。

•特定のグループのすべての送信元は、同じ VRF（送信元 VRF）でなければなりません。

•送信元 VRFと送信元 EPGは、受信側 VRFがあるすべてのリーフ上に存在している必要
があります。

• ASMの場合：

• RPは送信元（送信元 VRF）と同じ VRF内になければなりません。

•送信元 VRFは、ファブリック RPを使用する必要があります。

•特定のグループ範囲の送信元およびすべての受信側VRFで、同じRPアドレス設定を
適用する必要があります。
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レイヤ 3マルチキャストの設定に関するガイドライン
次のガイドラインを参照してください。

•（s、g）エントリが境界リーフスイッチにインストールされている場合、次の条件を満た
すと、ファブリックからファブリック外部の送信元に送られたユニキャストトラフィック

でドロップが生じることがあります。

•優先グループが L3Out EPGで使用されている

•送信元のユニキャストルーティングテーブルでデフォルトルート 0.0.0.0/0が使用さ
れている

これは予想された動作です。

•レイヤ 3マルチキャストの設定は VRFレベルで実行されます。そのため、VRF内とマル
チキャスト内のプロトコル機能が VRFで有効になり、各マルチキャスト VRFを個別にオ
ンまたはオフにすることができます。

•マルチキャストで VRFが有効になると、有効になった VRFの個別のブリッジドメイン
(BD)とL3 Outを有効にしてマルチキャストを設定できます。デフォルトでは、マルチキャ
ストはすべての BDおよびレイヤ 3 Outで無効になっています。

•現時点では、レイヤ 3マルチキャストは、共有 L3 Outで設定された VRFではサポートさ
れていません。

• Any Source Multicast (ASM)と Source-Specific Multicast (SSM)はサポートされています。

•双方向 PIMと PIM IPv6は現在サポートされていません。

• IGMPスヌーピングは、マルチキャストルーティングが有効になっているパーペイシブブ
リッジドメインでは無効にできません。

•マルチキャストルータは、パーペイシブブリッジドメインではサポートされていません。

•次のリーフスイッチででレイヤ 3のマルチキャスト機能がサポートされています。

• EXモデル：

• N9K-93108TC-EX

• N9K-93180LC-EX

• N9K-93180YC-EX

• FXモデル：

• N9K-93108TC-FX

• N9K-93180YC-FX

• N9K-C9348GC-FXP
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• FX2モデル:

• N9K-93240YC-FX2

• N9K-C9336C-FX2

• PIMは、レイヤ 3ポートチャネルインターフェイスを含むレイヤ 3 Outルーテッドイン
ターフェイスおよびルーテッドサブインターフェイスでサポートされます。PIMはレイ
ヤ 3 Out SVIインターフェイスではサポートされません。

• L3OutでPIMを有効にすると、暗黙的な外部ネットワークが設定されます。このアクショ
ンの結果、L3Outが導入され、外部ネットワークを定義していない場合でもプロトコルが
発生する可能性があります。

•レイヤ 3マルチキャストサポートは、マルチキャストルーティングのために有効になっ
ているブリッジドメインに接続された送信元からのパケットを入力リーフスイッチが受

信した場合、その入力リーフスイッチは、ルーテッド VRFのコピーのみをファブリック
に送信します（ルーテッドは、TTLが 1ずつ減少し、送信元MACがパーベイシブサブ
ネットMACで書き換えられることを意味します）。また、出力リーフスイッチも、関連
するすべてのブリッジドメイン内の受信者へパケットをルーティングします。そのため、

受信者のブリッジドメインが送信元と同じで、リーフスイッチが送信元とは異なる場合、

その受信者は同じブリッジドメイン内ですが、ルーティングされたコピーを受け取り続け

ます。これは、送信元と受信者が同じブリッジドメインおよび同じリーフスイッチ上に

あり、このブリッジドメインで PIMが有効になっている場合にも適用されます。

詳細については、次のリンクポッドの追加で、既存のレイヤ2設計を活用するマルチポッ
ドをサポートする、レイヤ 3マルチキャストに関する詳細情報を参照してください。

•リリース 3.1(1x)で始まる、FEXにマルチキャストのレイヤ 3はサポートされています。
FEXポートに接続されているマルチキャストの送信元または受信先がサポートされていま
す。詳細については、テスト環境で FEXを追加する方法について、設定、次の URLをア
プリケーションセントリックインフラストラクチャとファブリックエクステンダを参照

してください: https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/
application-policy-infrastructure-controller-apic/
200529-Configure-a-Fabric-Extender-with-Applica.html。リリース 3.1(1x)以降のレイヤ 3マ
ルチキャストでは FEXがサポートされていません。FEXポートに接続されているマルチ
キャストの送信元または受信先はサポートされていません。
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Cisco ACIは IPフラグメンテーションをサポートしていません。したがって、外部ルータへの
レイヤ 3 Outside（L3Out）接続、または Inter-Pod Network（IPN）を介したmultipod接続を設定
する場合は、MTUが両側で適切に設定されていることが重要です。Cisco ACI、Cisco NX-OS、
Cisco IOSなどの一部のプラットフォームでは、設定されたMTU値は IPヘッダーを考慮に入
れています（結果として、最大パケットサイズは、ACIで 9216バイト、NX-OSおよび IOSで
9000バイトに設定されます）。ただし、IOS XRなどの他のプラットフォームは、パケット
ヘッダーのを除くMTU値を設定します（結果として最大パケットサイズは 8986バイトにな
ります）。

各プラットフォームの適切なMTU値については、それぞれの設定ガイドを参照してください。

CLIベースのコマンドを使用してMTUをテストすることを強く推奨します。たとえば、Cisco
NX-OS CLIで ping 1.1.1.1 df-bit packet-size 9000 source-interface ethernet 1/1などの

コマンドを使用します。

（注）

GUIを使用したレイヤ 3マルチキャストの設定
このセクションでは、Cisco APIC GUIを使用してレイヤ 3マルチキャストを設定する方法につ
いて説明します。

[Work]ペインおよび各ダイアログボックスの右上隅にあるヘルプアイコン（?）をクリックす
ると、表示されているタブまたはフィールドについての情報が表示されます。

（注）

始める前に

•目的の VRF、ブリッジドメイン、IPアドレスを持つレイヤ 3 Outインターフェイスは、
PIMおよび IGMPが有効になるように設定する必要があります。

•基本的なユニキャストネットワークを設定する必要があります。

手順

ステップ 1 Tenants > Tenant_name > Networking > VRFs > VRF_name > Multicastに移動します。
[Work]ペインに、PIM is not enabled on this VRF.Would you like to enable PIM?というメッセー
ジが表示されます。

ステップ 2 YES, ENABLE MULTICASTをクリックします。

ステップ 3 インターフェイスを設定します。

a) [Work]ペインから、[Interfaces]タブをクリックします。
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b) [Bridge Domains]テーブルを展開して [Create Bridge Domain]ダイアログを表示し、各フィー
ルドに適切な値を入力します。

c) Selectをクリックします。
d) [Interfaces]テーブルを展開し、[Select an L3 Out]ダイアログを表示します。
e) [L3 Out]ドロップダウン矢印をクリックして L3 Outを選択します。
f) Selectをクリックします。

ステップ 4 ランデブーポイント（RP）を設定します。

a) [Work]ペインで [Rendezvous Points]タブをクリックし、次のランデブーポイント（RP）
オプションから選択します。

•スタティック RP

1. [Static RP]テーブルを展開します。

2. 各フィールドに適切な値を入力します。

3. [Update]をクリックします。

•ファブリック RP

1. [Fabric RP]テーブルを展開します。

2. 各フィールドに適切な値を入力します。

3. [Update]をクリックします。

• Auto-RP

1. 各フィールドに適切な値を入力します。

•ブートストラップルータ（BSR）

1. 各フィールドに適切な値を入力します。

ステップ 5 パターンポリシーを設定します。

a) [Work]ペインで [Pattern Policy]タブをクリックし、[Any Source Multicast (ASM)]または
[Source Specific Multicast (SSM)]オプションを選択します。

b) 各フィールドに適切な値を入力します。

ステップ 6 PIMを設定します。

a) [PIM Setting]タブをクリックします。
b) 各フィールドに適切な値を入力します。

ステップ 7 IGMP設定を行います。

a) IGMP Settingタブをクリックします。
b) [IGMP Context SSM Translate Policy]テーブルを展開します。
c) 各フィールドに適切な値を入力します。

d) [Update]をクリックします。
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ステップ 8 Inter-VRFマルチキャストを設定します。

a) [Work]ペインの [Inter-VRF Multicast]タブをクリックします。
b) [Inter-VRF Multicast]テーブルを展開します。
c) 各フィールドに適切な値を入力します。

d) [Update]をクリックします。

ステップ 9 完了したら、[送信（Submit）]をクリックします。

ステップ 10 設定を確認するには次のアクションを実行します:

a) Workウィンドウで、Interfacesをクリックして、関連付けられた Bridge Domainsを表示
します。

b) Interfacesをクリックして、関連付けられた L3 Out インターフェイスを表示します。
c) Navigationウィンドウで、BDに移動します。
d) Workウィンドウに、設定された IGMPポリシーと PIMの機能が、先ほど設定されたよう
に表示されます。

e) Navigationウィンドウに、L3 Outインターフェイスが表示されます。
f) Workウィンドウに、PIMの機能が先ほど設定されたように表示されます。
g) Workウィンドウで、Fabric > Inventory > Protocols > IGMPに移動して、設定した IGMP
インターフェイスの動作状態を表示します。

h) Workウィンドウで、Fabric > Inventory >Pod name >Leaf_Node >Protocols > IGMP > IGMP
Domainsに移動して、マルチキャストが有効化/無効化されたノードのドメイン情報を表示
します。

NX-OSスタイルの CLIを使用したレイヤ 3マルチキャス
トの設定

手順

ステップ 1 コンフィギュレーションモードを開始します。

例：

apic1# configure

ステップ 2 テナントの設定モード、VRFの設定モードは、および PIMオプションの設定モードに入りま
す。

例：

apic1(config)# tenant tenant1
apic1(config-tenant)# vrf context tenant1_vrf
apic1(config-tenant-vrf)# ip pim
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apic1(config-tenant-vrf)# ip pim fast-convergence
apic1(config-tenant-vrf)# ip pim bsr forward

ステップ 3 IGMPを設定し、VRFに適切な IGMPオプションを設定します。

例：

apic1(config-tenant-vrf)# ip igmp
apic1(config-tenant-vrf)# exit
apic1(config-tenant)# interface bridge-domain tenant1_bd
apic1(config-tenant-interface)# ip multicast
apic1(config-tenant-interface)# ip igmp allow-v3-asm
apic1(config-tenant-interface)# ip igmp fast-leave
apic1(config-tenant-interface)# ip igmp inherit interface-policy igmp_intpol1
apic1(config-tenant-interface)# exit

ステップ 4 テナントの L3 Outモードに入り、PIMを有効にし、リーフインターフェイスモードに入りま
す。このインターフェイスの PIMを設定します。

例：

apic1(config-tenant)# l3out tenant1_l3out
apic1(config-tenant-l3out)# ip pim
apic1(config-tenant-l3out)# exit
apic1(config-tenant)# exit
apic1(config)#
apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet 1/125
apic1(config-leaf-if) ip pim inherit interface-policy pim_intpol1

ステップ 5 IGMPコマンドを使用して、インターフェイスの IGMPを設定します。

例：

apic1(config-leaf-if)# ip igmp fast-leave
apic1(config-leaf-if)# ip igmp inherit interface-policy igmp_intpol1
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit

ステップ 6 ファブリック RPを設定します。

例：

apic1(config)# tenant tenant1
apic1(config-tenant)# vrf context tenant1_vrf
apic1(config-tenant-vrf)# ip pim fabric-rp-address 20.1.15.1 route-map intervrf-ctx2
apic1(config-tenant-vrf)# ip pim fabric-rp-address 20.1.15.2 route-map intervrf-ctx1
apic1(config-tenant-vrf)# exit

ステップ 7 Inter-VRFマルチキャストを設定します。

例：

apic1(config-tenant)# vrf context tenant1_vrf
apic1(config-tenant-vrf)# ip pim inter-vrf-src ctx2 route-map intervrf-ctx2
apic1(config-tenant-vrf)# route-map intervrf-ctx2 permit 1
apic1(config-tenant-vrf)# match ip multicast group 226.20.0.0/24
apic1(config-tenant-vrf)# exit
apic1(config-tenant)# exit
apic1(config)#
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これにより、APICのレイヤ 3マルチキャストの設定を完了します。

REST APIを使用したレイヤ 3マルチキャストの設定

手順

ステップ 1 テナントと VRFを設定し、VRFのマルチキャストを有効にします。

例：

<fvTenant dn="uni/tn-PIM_Tenant" name="PIM_Tenant">
<fvCtx knwMcastAct="permit" name="ctx1">

<pimCtxP mtu="1500">
</pimCtxP>

</fvCtx>
</fvTenant>

ステップ 2 L3アウトを設定し、L3アウト上のマルチキャスト（PIM、IGMP）を有効にします。

例：

<l3extOut enforceRtctrl="export" name="l3out-pim_l3out1">
<l3extRsEctx tnFvCtxName="ctx1"/>
<l3extLNodeP configIssues="" name="bLeaf-CTX1-101">
<l3extRsNodeL3OutAtt rtrId="200.0.0.1" rtrIdLoopBack="yes"

tDn="topology/pod-1/node-101"/>
<l3extLIfP name="if-PIM_Tenant-CTX1" tag="yellow-green">
<igmpIfP/>
<pimIfP>
<pimRsIfPol tDn="uni/tn-PIM_Tenant/pimifpol-pim_pol1"/>

</pimIfP>
<l3extRsPathL3OutAtt addr="131.1.1.1/24" ifInstT="l3-port" mode="regular"

mtu="1500" tDn="topology/pod-1/paths-101/pathep-[eth1/46]"/>
</l3extLIfP>

</l3extLNodeP>
<l3extRsL3DomAtt tDn="uni/l3dom-l3outDom"/>
<l3extInstP name="l3out-PIM_Tenant-CTX1-1topo" >
</l3extInstP>
<pimExtP enabledAf="ipv4-mcast" name="pim"/>

</l3extOut>

ステップ 3 テナントで BDを設定して、BDのマルチキャストおよび IGMPを有効にします。

例：

<fvTenant dn="uni/tn-PIM_Tenant" name="PIM_Tenant">
<fvBD arpFlood="yes" mcastAllow="yes" multiDstPktAct="bd-flood" name="bd2"

type="regular" unicastRoute="yes" unkMacUcastAct="flood" unkMcastAct="flood">
<igmpIfP/>
<fvRsBDToOut tnL3extOutName="l3out-pim_l3out1"/>
<fvRsCtx tnFvCtxName="ctx1"/>
<fvRsIgmpsn/>
<fvSubnet ctrl="" ip="41.1.1.254/24" preferred="no" scope="private" virtual="no"/>

</fvBD>
</fvTenant>
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ステップ 4 IGMPポリシーを設定し、それを BDに割り当てます。

例：

<fvTenant dn="uni/tn-PIM_Tenant" name="PIM_Tenant">
<igmpIfPol grpTimeout="260" lastMbrCnt="2" lastMbrRespTime="1" name="igmp_pol"

querierTimeout="255" queryIntvl="125" robustFac="2" rspIntvl="10" startQueryCnt="2"
startQueryIntvl="125" ver="v2">

</igmpIfPol>
<fvBD arpFlood="yes" mcastAllow="yes" name="bd2">
<igmpIfP>

<igmpRsIfPol tDn="uni/tn-PIM_Tenant/igmpIfPol-igmp_pol"/>
</igmpIfP>
</fvBD>

</fvTenant>

ステップ 5 VRFのルートマップ、PIM、および RPポリシーを設定します。

REST APIを使用してファブリック RPを設定する場合、最初にスタティック RPを設
定します。

（注）

例：

スタティック RPを設定しています：
<fvTenant dn="uni/tn-PIM_Tenant" name="PIM_Tenant">

<pimRouteMapPol name="rootMap">
<pimRouteMapEntry action="permit" grp="224.0.0.0/4" order="10" rp="0.0.0.0"

src="0.0.0.0/0"/>
</pimRouteMapPol>
<fvCtx knwMcastAct="permit" name="ctx1">
<pimCtxP ctrl="" mtu="1500">
<pimStaticRPPol>
<pimStaticRPEntryPol rpIp="131.1.1.2">
<pimRPGrpRangePol>
<rtdmcRsFilterToRtMapPol tDn="uni/tn-PIM_Tenant/rtmap-rootMap"/>

</pimRPGrpRangePol>
</pimStaticRPEntryPol>

</pimStaticRPPol>
</pimCtxP>

</fvCtx>
</fvTenant>

ファブリック RPを設定しています：

<fvTenant name="t0">
<pimRouteMapPol name="fabricrp-rtmap">

<pimRouteMapEntry grp="226.20.0.0/24" order="1" />
</pimRouteMapPol>

<fvCtx name="ctx1">
<pimCtxP ctrl="">

<pimFabricRPPol status="">
<pimStaticRPEntryPol rpIp="6.6.6.6">

<pimRPGrpRangePol>
<rtdmcRsFilterToRtMapPol tDn="uni/tn-t0/rtmap-fabricrp-rtmap"

/>
</pimRPGrpRangePol>

</pimStaticRPEntryPol>
</pimFabricRPPol>

</pimCtxP>
</fvCtx>

</fvTenant>
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ステップ 6 PIMインターフェイスポリシーを設定し、それを L3アウトに適用します。

例：

<fvTenant dn="uni/tn-PIM_Tenant" name="PIM_Tenant">
<pimIfPol authKey="" authT="none" ctrl="" drDelay="60" drPrio="1" helloItvl="30000"

itvl="60" name="pim_pol1"/>
<l3extOut enforceRtctrl="export" name="l3out-pim_l3out1" targetDscp="unspecified">

<l3extRsEctx tnFvCtxName="ctx1"/>
<l3extLNodeP name="bLeaf-CTX1-101">
<l3extRsNodeL3OutAtt rtrId="200.0.0.1" rtrIdLoopBack="yes"

tDn="topology/pod-1/node-101"/>
<l3extLIfP name="if-SIRI_VPC_src_recv-CTX1" tag="yellow-green">
<pimIfP>
<pimRsIfPol tDn="uni/tn-tn-PIM_Tenant/pimifpol-pim_pol1"/>

</pimIfP>
</l3extLIfP>

</l3extLNodeP>
</l3extOut>

</fvTenant>

ステップ 7 Inter-VRFマルチキャストを設定します。

例：

<fvTenant name="t0">
<pimRouteMapPol name="intervrf" status="">

<pimRouteMapEntry grp="225.0.0.0/24" order="1" status=""/>
<pimRouteMapEntry grp="226.0.0.0/24" order="2" status=""/>
<pimRouteMapEntry grp="228.0.0.0/24" order="3" status="deleted"/>

</pimRouteMapPol>
<fvCtx name="ctx1">

<pimCtxP ctrl="">
<pimInterVRFPol status="">

<pimInterVRFEntryPol srcVrfDn="uni/tn-t0/ctx-stig_r_ctx" >
<rtdmcRsFilterToRtMapPol tDn="uni/tn-t0/rtmap-intervrf" />
</pimInterVRFEntryPol>

</pimInterVRFPol>
</pimCtxP>

</fvCtx>
</fvTenant>
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第 19 章

IGMPスヌーピング

この章の内容は、次のとおりです。

• Cisco APICおよび IGMPスヌーピングについて（239ページ）
• IGMPスヌーピングポリシーの設定と割り当て（243ページ）
• IGMPスヌーピングの静的ポートグループの有効化（248ページ）
• IGMPスヌープアクセスグループの有効化（252ページ）

Cisco APICおよび IGMPスヌーピングについて

ACIファブリックに IGMPスヌーピングを実装するには

ブリッジドメインで IGMPスヌーピングをディセーブルにしないことを推奨します。IGMPス
ヌーピングをディセーブルにすると、ブリッジドメインで不正なフラッディングが過度に発生

し、マルチキャストのパフォーマンスが低下する場合があります。

（注）

IGMPスヌーピングソフトウェアは、ブリッジドメイン内の IPマルチキャストトラフィック
を調べて、該当する受信側が常駐するポートを検出します。IGMPスヌーピングではポート情
報を利用することにより、マルチアクセスブリッジドメイン環境における帯域幅消費量を削減

し、ブリッジドメイン全体へのフラッディングを回避します。デフォルトでは、IGMPスヌー
ピングがブリッジドメインでイネーブルにされています。

この図は、ホストへの接続を持つ ACIリーフスイッチに含まれる IGMPルーティング機能と
IGMPスヌーピング機能を示しています。IGMPスヌーピング機能は、IGMPメンバーシップ
レポートをスヌーピングし、メッセージを残し、必要な場合にのみIGMPルータ機能に転送し
ます。
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図 25 : IGMPスヌーピング機能

IGMPスヌーピングは、IGMPv1、IGMPv2、および IGMPv3コントロールプレーンパケットの
処理に関与し、レイヤ 3コントロールプレーンパケットを代行受信して、レイヤ 2の転送処
理を操作します。

IGMPスヌーピングには、次の独自機能があります。

•宛先および送信元の IPアドレスに基づいたマルチキャストパケットの転送が可能な送信
元フィルタリング

• MACアドレスではなく、IPアドレスに基づいたマルチキャスト転送

• MACアドレスに基づいた代わりのマルチキャスト転送

ACIファブリックは、RFC 4541の2.1.1項「IGMP転送ルール」に記載されているガイドライン
に従って、プロキシレポーティングモードでのみ IGMPスヌーピングをサポートします。

IGMP ��������������������������������������
�������� ��������������
��������������������������� �����
����������������������� IP ��������������
��������������������������������
������ ��������� IGMP ������� ������
��� IP ����� 0.0.0.0 �������������������������
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その結果、ACIファブリックは送信元 IPアドレス 0.0.0.0の IGMPレポートを送信します。

IGMPスヌーピングの詳細については、RFC 4541を参照してください。（注）

仮想化のサポート

IGMPスヌーピングに対して、複数の仮想ルーティングおよび転送（VRF）インスタンスを定
義できます。

リーフスイッチでは、showコマンドにVRF引数を指定して実行すると、表示される情報のコ
ンテキストを確認できます。VRF引数を指定しない場合は、デフォルトVRFが使用されます。

APIC IGMPスヌーピング機能、IGMPv1、IGMPv2、および高速リーブ機
能

IGMPv1と IGMPv2は両方とも、メンバーシップレポート抑制をサポートします。つまり、同
一サブネット上の2つのホストが同一グループのマルチキャストデータを受信する場合、他方
のホストからメンバーレポートを受信するホストは、そのレポートを送信しません。メンバー

シップレポート抑制は、同じポートを共有しているホスト間で発生します。

各スイッチポートに接続されているホストが 1つしかない場合は、IGMPv2の高速脱退機能を
設定できます。高速脱退機能を使用すると、最終メンバーのクエリーメッセージがホストに送

信されません。APICは、IGMP脱退メッセージを受信すると、ただちに該当するポートへの
マルチキャストデータ転送を停止します。

IGMPv1では、明示的な IGMP脱退メッセージが存在しないため、 APICの IGMPスヌーピン
グ機能は、特定のグループについてマルチキャストデータを要求するホストが存続しないこと

を示すために、メンバーシップメッセージタイムアウトを使用する必要があります。

高速脱退機能がイネーブルになっている場合、他のホストの存在は確認されないため、IGMP
スヌーピング機能は、最終メンバーのクエリーインターバル設定を無視します。

（注）

APIC IGMPスヌーピングファンクションキーと IGMPv3
APICでの IGMPv3スヌーピングファンクションでは、完全な IGMPv3スヌーピングがサポー
トされています。これにより、IGMPv3レポートの（S、G）情報に基づいて、抑制されたフ
ラッディングが提供されます。この送信元ベースのフィルタリングにより、デバイスは対象の

マルチキャストグループにトラフィックを送信する送信元に基づいて、マルチキャストトラ

フィックの宛先ポートを制限できます。

デフォルトでは、IGMPスヌーピング機能は、ブリッジドメインでは、各 VLANポート上の
ホストを追跡します。この明示的なトラッキング機能は、高速脱退メカニズムをサポートして
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います。IGMPv3ではすべてのホストがメンバーシップレポートを送信するため、レポート抑
制機能を利用すると、デバイスから他のマルチキャスト対応ルータに送信されるトラフィック

量を制限できます。レポート抑制を有効にしていても、IGMPv1または IGMPv2ホストが同じ
グループをリクエストしなかった場合、IGMPスヌーピング機能はプロキシレポートを作成し
ます。プロキシ機能により、ダウンストリームホストが送信するメンバーシップレポートか

らグループステートが構築され、アップストリームクエリアからのクエリーに応答するため

にメンバーシップレポートが生成されます。

IGMPv3メンバーシップレポートにはブリッジドメインのグループメンバの一覧が含まれて
いますが、最終ホストが脱退すると、ソフトウェアはメンバーシップクエリーを送信します。

最終メンバーのクエリーインターバルについてパラメータを設定すると、タイムアウトまでに

どのホストからも応答がなかった場合、IGMPスヌーピングはグループステートを削除しま
す。

Cisco APICおよび IGMPスヌーピングクエリア関数
マルチキャストトラフィックをルーティングする必要がないために、Protocol-Independent
Multicast（PIM）がインターフェイス上でディセーブルになっている場合は、メンバーシップ
クエリーを送信するように IGMPスヌーピングクエリア機能を設定する必要があります。
APIC、IGMPスヌープポリシー内で定義マルチキャストのソースとレシーバが含まれている
ブリッジドメインでクエリアがないその他のアクティブなクエリアします。

Cisco ACIは、IGMPスヌーピングおよび IGMPスヌーピングクエリアを有効になっている by
default(デフォルトで、デフォルトでは)があります。さらに、ブリッジドメインサブネット制
御は、「クエリア IP」を選択、リーフスイッチによって、クエリアとして動作およびクエリ
パケット送信を開始します。セグメントは、明示的なマルチキャストルータ (PIMが有効に
なっていません)があるないときに ACI Leafスイッチでクエリアを有効にする必要がありま
す。ブリッジドメインで、クエリアが設定されている、使用される IPアドレスマルチキャス
トのホストが設定されている同じサブネットからにする必要があります。

一意の IPアドレスは、簡単にクエリア機能を参照するように設定する必要があります。IGMP
スヌーピングクエリア設定の一意の IPアドレスを使用して、ホスト IPアドレスまたは同じセ
グメント上にあるルータの IPアドレスが重複しないようにする必要があります。クエリア IP
アドレスとしてSVI IPアドレスを使用する必要がないか、クエリア選定の問題になります。例
として、IGMPスヌーピングクエリアを使用する IPアドレスが、セグメント上の別のルータ
にも使用されている場合があります、IGMPクエリア選定プロトコルの問題。クエリア機能に
使用される IPアドレスも使用しないでください HSRPまたは VRRPなどの他の機能です。

クエリアの IPアドレスは、ブロードキャスト IPアドレス、マルチキャスト IPアドレス、また
は 0（0.0.0.0）にしないでください。

（注）

IGMPスヌーピングクエリアがイネーブルな場合は、定期的に IGMPクエリーが送信されるた
め、IPマルチキャストトラフィックを要求するホストから IGMPレポートメッセージが発信
されます。IGMPスヌーピングはこれらの IGMPレポートを待ち受けて、適切な転送を確立し
ます。
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IGMPスヌーピングクエリアは、RFC 2236に記述されているようにクエリア選択を実行しま
す。クエリア選択は、次の構成で発生します。

•異なるスイッチ上の同じ VLANに同じサブネットに複数のスイッチクエリアが設定され
ている場合。

•設定されたスイッチクエリアが他のレイヤ 3 SVIクエリアと同じサブネットにある場合。

APIC IGMPスヌーピング機能の注意事項と制約事項
APIC IGMPスヌーピング機能に関する注意事項および制約事項は次のとおりです:

•レイヤ 3 IPv6マルチキャストルーティングはサポートされていません。

•レイヤ 2 IPv6マルチキャストパケットは、着信ブリッジドメインでフラッディングされ
ます。

IGMPスヌーピングポリシーの設定と割り当て

拡張 GUIのブリッジドメインへの IGMPスヌーピングポリシーの設定
と割り当て

IGMPスヌーピング機能を実装するには、IGMPスヌーピングポリシーを設定し、そのポリシー
を 1つまたは複数のブリッジドメインに割り当てます。

GUIを使用した IGMPスヌーピングポリシーの設定
IGMP設定を 1つまたは複数のブリッジドメインに割り当てることが可能な IGMPスヌーピン
グポリシーを作成します。

手順

ステップ 1 [テナント]タブと、IGMPPスヌーピングサポートを設定することを意図したブリッジドメイ
ンのテナントの名前をクリックします。

ステップ 2 [ナビゲーション]ペインで、[ネットワーキング] > [プロトコルポリシー] > [IGMPスヌープ]
をクリックします。

ステップ 3 [IGMPスヌープ]を右クリックし、[IGMPスヌープポリシーの作成]を選択します。

ステップ 4 [IGMPスヌープポリシーの作成]ダイアログで、次のようにポリシーを設定します。

a) [Name]フィールドと [Description]フィールドに、ポリシーの名前と説明をそれぞれ入力し
ます。
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b) [管理状態]フィールドで [有効]または [無効]を選択して、このポリシー全体を有効または
無効にします。

c) [ファストリーブ]を選択または選択解除し、このポリシーを通してクエリが即時ドロップ
する IGMP V2を有効または無効にします。

d) [クエリアの有効化]を選択または選択解除して、このポリシーを通して IGMPクエリアア
クティビティを有効または無効にします。

このオプションを効果的を有効にするには、ポリシーを適用するブリッジドメイ

ンに割り当てられるサブネットで [サブネット制御:クエリア IP]設定も有効にす
る必要があります。この設定があるプロパティページへのナビゲーションパス

は、Tenants > tenant_name >Networking >Bridge Domains > bridge_domain_name >
Subnets > subnet_nameです。

（注）

e) このポリシーの [最後のメンバのクエリ間隔]値を秒で指定します。

IGMPv2リーブレポートを受信したら、IGMPがこの値を使用します。これは、少なくと
も 1個以上のホストをグループに残すことを意味します。リーブレポートを受信した後、
インターフェイスが IGMPファストリーブに設定されていないか確認し、されていない場
合はout-of-sequenceクエリを送信します。

f) このポリシーの [クエリ間隔]値を秒で指定します。

この値は、グループ内でレポートを確認できない場合、IGMP機能が特定の IGMP状態を
保存する合計時間を定義するために使用されます。

g) このポリシーの [クエリの応答間隔]値を秒で指定します。

ホストがクエリパケットを受信すると、最大応答所要時間以下のランダムな値でカウント

が開始されます。このタイマーの期限が切れると、ホストはレポートで応答します。

h) このポリシーの [クエリカウントの開始]を指定します。

スタートアップクエリーインターバル中に送信される起動時のクエリー数。有効範囲は

1～ 10です。デフォルトは 2です。

i) このポリシーの [クエリ間隔の開始]を秒で指定します。

デフォルトでは、ソフトウェアができるだけ迅速にグループステートを確立できるよう

に、このインターバルはクエリーインターバルより短く設定されています。有効範囲は 1
～ 18,000秒です。デフォルト値は 31秒です。

ステップ 5 [Submit]をクリックします。`

新しい IGMPスヌープポリシーは、[プロトコルポリシー - IGMPスヌープ]サマリページに
一覧になっています。

次のタスク

このポリシーを有効にするには、ブリッジドメインに割り当てます。
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GUIを使用した IGMPスヌーピングポリシーのブリッジドメインへの
割り当て

IGMPスヌーピングポリシーをブリッジドメインに割り当てると、そのブリッジドメインは、
そのポリシーで指定された IGMPスヌーピングポリシーを使用するように設定されます。

始める前に

•テナントのブリッジドメインを設定します。

•ブリッジドメインにアタッチする IGMPスヌーピングポリシーを設定します。

割り当てられるポリシーでEnableQuerierオプションを効果的に有効にするには、ポリシーを
適用するブリッジドメインに割り当てられるサブネットで Subnet Control: Querier IP設定も
有効にする必要があります。この設定があるプロパティページへのナビゲーションパスは、
Tenants > tenant_name > Networking > Bridge Domains > bridge_domain_name > Subnets >
subnet_nameです。

（注）

手順

ステップ 1 テナントのブリッジドメインで IGMPスヌープポリシーを設定するには、APICの Tenantsタ
ブをクリックして、テナントの名前を選択します。

ステップ 2 APICのナビゲーションウィンドウでNetworking>BridgeDomainsをクリックして、ポリシー
指定の IGMPスヌープ設定を適用するブリッジドメインを選択します。

ステップ 3 メインの Policyタブで、IGMP Snoop Policyフィールドまでスクロールして、ドロップダウン
メニューから適切な IGMPポリシーを選択します。

ステップ 4 Submitをクリックします。

ターゲットのブリッジドメインは、指定された IGMPスヌーピングポリシーに関連付けられ
ます。

NX-OSスタイル CLIを使用した IGMPスヌーピングポリシーの設定と
ブリッジドメインへの割り当て

始める前に

• IGMPスヌーピングのポリシーを消費するテナントを作成します。

• IGMPスヌーピングポリシーを接続するテナントのブリッジドメインを作成します。
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手順

目的コマンドまたはアクション

例の NX-OSスタイル CLIシーケンス：デフォルト値に基づいてスヌーピング

ポリシーを作成します。

ステップ 1

•デフォルト値を持つ cookieCut1と
いう名前の IGMPスヌーピングポ
リシーを作成します。

例：

apic1(config-tenant)# template ip igmp
•ポリシー cookieCut1のデフォルト

IGMPスヌーピングの値が表示され
ます。

snooping policy cookieCut1
apic1(config-tenant-template-ip-igmp-snooping)#
show run all

# Command: show running -config all
tenant foo template ip igmp snooping
policy cookieCut1
# Time: Thu Oct 13 18:26:03 2016
tenant t_10
template ip igmp snooping policy

cookieCut1
ip igmp snooping
no ip igmp snooping fast-leave
ip igmp snooping

last-member-query-interval 1
no ip igmp snooping querier
ip igmp snooping query-interval

125
ip igmp snooping

query-max-response-time 10
ip igmp snooping

stqrtup-query-count 2
ip igmp snooping

startup-query-interval 31
no description

exit
exit

apic1(config-tenant-template-ip-igmp-snooping)#

例の NX-OSスタイル CLIシーケンス：必要に応じてスヌーピングポリシーを

変更します。

ステップ 2

• cookieCut1という名前の IGMPス
ヌーピングポリシーのクエリ間隔

値のカスタム値を指定します。

例：

apic1(config-tenant-template-ip-igmp-snooping)#
•ポリシー cookieCut1の変更された

IGMPスヌーピング値を確認しま
す。

ip igmp snooping query-interval 300
apic1(config-tenant-template-ip-igmp-snooping)#
show run all

# Command: show running -config all
tenant foo template ip igmp snooping
policy cookieCut1
#Time: Thu Oct 13 18:26:03 2016
tenant foo
template ip igmp snooping policy

cookieCut1
ip igmp snooping
no ip igmp snooping fast-leave
ip igmp snooping

last-member-query-interval 1
no ip igmp snooping querier
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目的コマンドまたはアクション

ip igmp snooping query-interval
300

ip igmp snooping
query-max-response-time 10

ip igmp snooping
stqrtup-query-count 2

ip igmp snooping
startup-query-interval 31

no description
exit

exit
apic1(config-tenant-template-ip-igmp-snooping)#
exit
apic1(config--tenant)#

例の NX-OSスタイル CLIシーケンス：ブリッジドメインにポリシーを割り当

てます。

ステップ 3

•ブリッジドメインの BD3に移動し
ます。IGMPスヌーピングポリシー例：

のクエリ間隔値は cookieCut1とい
う名前です。apic1(config-tenant)# int bridge-domain

bd3
apic1(config-tenant-interface)# ip igmp
snooping policy cookieCut1 •ポリシー cookieCut1の変更された

IGMPスヌーピングの値を持つ
IGMPスヌーピングのポリシーを割
り当てます。

次のタスク

複数のブリッジドメインに IGMPスヌーピングのポリシーを割り当てることができます。

REST APIを使用したブリッジドメインへの IGMPスヌーピングポリ
シーの設定と割り当て

手順

IGMPスヌーピングポリシーを設定してブリッジドメインに割り当てるには、次の例のように
XMLで POSTを送信します。

例：

https://apic-ip-address/api/node/mo/uni/.xml
<fvTenant name="mcast_tenant1">

<!-- Create an IGMP snooping template, and provide the options -->
<igmpSnoopPol name="igmp_snp_bd_21"

adminSt="enabled"
lastMbrIntvl="1"
queryIntvl="125"
rspIntvl="10"
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startQueryCnt="2"
startQueryIntvl="31"
/>

<fvCtx name="ip_video"/>

<fvBD name="bd_21">
<fvRsCtx tnFvCtxName="ip_video"/>

<!-- Bind IGMP snooping to a BD -->
<fvRsIgmpsn tnIgmpSnoopPolName="igmp_snp_bd_21"/>

</fvBD></fvTenant>

この例では、次のプロパティで IGMPスヌーピングポリシー、igmp_snp_bd_12を作成および
設定し、IGNPポリシー、igmp_snp_bd_12をブリッジドメイン bd_21にバインドします。

•管理状態が有効です。

•最後のメンバクエリ間隔は、デフォルトでは、1秒です。

•クエリ間隔は、デフォルトでは 125です。

•クエリの応答間隔はデフォルトでは 10秒です。

•クエリの開始カウントは、デフォルトでは 2メッセージです。

•クエリの開始間隔は 35秒です。

IGMPスヌーピングの静的ポートグループの有効化

静的ポートグループの IGMPスヌーピングを有効にする
IGMP静的ポートのグループ化により以前アプリケーションEPGに静的に割り当てられた事前
プロビジョニングを有効にして、スイッチポートが IGMPマルチキャストトラフィックを受
信および処理できます。この事前プロビジョニングは、通常 IGMPスヌーピングスタックが
ポートを動的に学習するときに発生する参加遅延を防止します。

静的グループメンバーシップは、アプリケーション EPGに割り当てられている静的ポートで
のみ事前プロビジョニングできます。

APIC GUI、CLI、および REST APIインターフェイスを通じて、静的グループメンバーシップ
を設定できます。

前提条件:静的ポートに EPGを導入する
ポートで IGMPスヌープ処理を有効にするには、前提条件として、ターゲットのポートを、関
連付けられている EPGに静的に割り当てる必要があります。
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ポートの静的な導入は、APIC GUI、CLI、または REST APIインターフェイスを通じて構成で
きます。詳細については、『CiscoAPICレイヤ2ネットワーキング設定ガイド』の次のトピッ
クを参照してください：

• GUIを使用して特定のノードまたはポートへ EPGを導入する

• NX-OSスタイルの CLIを使用した APICの特定のポートへの EPGの導入

• REST APIを使用した APICの特定のポートへの EPGの導入

GUIを使用した、スタティックポートでの IGMPスヌーピングとマル
チキャストの有効化

IGMPスヌーピングとマルチキャストは、EPGに静的に割り当てられているポートで有効にで
きます。その後、これらのポートで有効にされている IGMPスヌーピングとマルチキャストへ
のアクセスを許可または拒否されるユーザのアクセスグループを作成し、割り当てることがで

きます。

始める前に

EPGの IGMPスヌーピングおよびマルチキャストを有効にする前に、次のタスクを実行しま
す:

•この機能を有効にし、その EPGに静的に割り当てるインターフェイスを指定します。

スタティックポートの割り当てに関する詳細は、『CiscoAPICレ
イヤ 2ネットワーキング設定ガイド』の「GUIを使用した特定の
ノードまたはポートで EPGを展開する」を参照してください。

（注）

• IGMPスヌーピングとマルチキャストトラフィックの受信者とする IPアドレスを指定し
ます。

手順

ステップ 1 Tenant > tenant_name > Application Profiles > application_name > Application EPGs > epg_name >
Static Portsをクリックします。

このスポットに移動すると、ターゲット EPGに静的に割り当てられたすべてのポートが表示
されます。

ステップ 2 IGMPスヌーピングのグループメンバーに静的に割り当てるポートをクリックします。
Static Pathページが表示されます。

ステップ 3 IGMPスヌープスタティックグループの表で、+をクリックして、IGMPスヌープアドレス
グループにエントリを追加します。
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IGMPスヌープアドレスグループにエントリを追加すると、ターゲットの静的ポートが指定さ
れたマルチキャスト IPアドレスに関連付けられ、そのアドレスで受信した IGMPスヌープト
ラフィックを処理できるようになります。

a) Group Addressフィールドに、このインターフェイスとこの EPGに関連付けるマルチキャ
スト IPアドレスを入力します。

b) 当てはまる場合には、Source Addressフィールドに、マルチキャストストリームの送信元
となる IPアドレスを入力します。

c) Submitをクリックします。

設定が完了したら、ターゲットインターフェイスは、それに関連付けられているマルチキャス

ト IPアドレスに送信される IGMPスヌーピングプロトコルトラフィックを処理できるように
なります。

ターゲットのスタティックポートにさらにマルチキャストアドレスを関連付けるに

は、この手順を繰り返します。

（注）

ステップ 4 [Submit]をクリックします。`

NX-OSスタイル CLIによりスタティックポートで IGMPスヌーピング
およびマルチキャストの有効化

EPGに静的に割り当てられたポートで IGMPスヌーピングおよびマルチキャストをイネーブル
にできます。それらのポートで有効な IGMPスヌーピングおよびマルチキャストトラフィック
へのアクセスを許可または拒否するアクセスユーザーのグループを作成および割り当てること

ができます。

このタスクで説明されている手順には、次のエンティティの事前設定を前提とします。

•テナント：tenant_A

•アプリケーション：application_A

• EPG：epg_A

•ブリッジドメイン：bridge_domain_A

• vrf：vrf_A -- a member of bridge_domain_A

• VLANドメイン：vd_A（300～ 310の範囲で設定される）

•リーフスイッチ：101およびインターフェイス 1/10

スイッチ 101のターゲットインターフェイス 1/10が VLAN 305に関連付けられており、
enant_A、application_A、epg_Aに静的にリンクされています。

•リーフスイッチ：101およびインターフェイス 1/11

スイッチ 101のターゲットインターフェイス 1/11が VLAN 309に関連付けられており、
enant_A、application_A、epg_Aに静的にリンクされています。
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始める前に

EPGに IGMPスヌーピングおよびマルチキャストを有効にする前に、次のタスクを実行しま
す。

•この機能を有効にして静的に EPGに割り当てるインターフェイスを特定する

スタティックポートの割り当てに関する詳細は、『CiscoAPICレ
イヤ 2ネットワーキング設定ガイド』の「NX-OSスタイル CLIを
使用した APICで特定のポートの EPGを展開する」を参照してく
ださい。

（注）

• IGMPスヌーピングマルチキャストトラフィックの受信者の IPアドレスを特定します。

手順

目的コマンドまたはアクション

例のシーケンスでは次を有効にします。ターゲットインターフェイスで IGMP
スヌーピングおよびレイヤ2マルチキャ
スティングを有効にします

ステップ 1

•静的にリンクされているターゲット
インターフェイス 1/10の IGMPス

例： ヌーピング、そしてマルチキャスト

IPアドレス、225.1.1.1に関連付け
ます

apic1# conf t
apic1(config)# tenant tenant_A
apic1(config-tenant)# application
application_A •静的にリンクされているターゲット

インターフェイス 1/11の IGMPス
apic1(config-tenant-app)# epg epg_A
apic1(config-tenant-app-epg)# ip igmp
snooping static-group 225.1.1.1 leaf ヌーピング、そしてマルチキャスト
101 interface ethernet 1/10 vlan 305

IPアドレス、227.1.1.1に関連付け
ます

apic1(config-tenant-app-epg)# end

apic1# conf t
apic1(config)# tenant tenant_A;
application application_A; epg epg_A
apic1(config-tenant-app-epg)# ip igmp
snooping static-group 227.1.1.1 leaf
101 interface ethernet 1/11 vlan 309
apic1(config-tenant-app-epg)# exit
apic1(config-tenant-app)# exit

REST APIを使用した静的ポートでの IGMPスヌーピングとマルチキャ
ストの有効化

EPGに静的に割り当てられているポートで、IGMPスヌーピングおよびマルチキャスト処理を
有効にできます。それらのポートで有効な IGMPスヌープおよびマルチキャストトラフィック
へのアクセスを許可または拒否するアクセスユーザーのグループを作成および割り当てること

ができます。
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手順

スタティックポートでアプリケーションEPGを設定するには、それらのポートを IGMPスヌー
ピングおよびマルチキャストトラフィックを受信し処理するように有効にして、グループをア

クセスに割り当てるかトラフィックへのアクセスを拒否するように割り当て、次の例のように

XMLで POSTを送信します。

次の例では、IGMPスヌーピングが VLAN 202上の leaf 102インターフェイス 1/10で有効に

なっています。マルチキャスト IPアドレス 224.1.1.1および 225.1.1. がこのポートに関連付

けられます。

例：

https://apic-ip-address/api/node/mo/uni/.xml
<fvTenant name="tenant_A">
<fvAp name="application">
<fvAEPg name="epg_A">
<fvRsPathAtt encap="vlan-202" instrImedcy="immediate" mode="regular"

tDn="topology/pod-1/paths-102/pathep-[eth1/10]">
<!-- IGMP snooping static group case -->
<igmpSnoopStaticGroup group="224.1.1.1" source="0.0.0.0"/>
<igmpSnoopStaticGroup group="225.1.1.1" source="2.2.2.2"/>

</fvRsPathAtt>
</fvAEPg>

</fvAp>
</fvTenant>

IGMPスヌープアクセスグループの有効化

IGMPスヌープアクセスグループの有効化
「アクセス-グループ」ができるストリームを制御するために使用任意ポート背後に参加しま
す。

実際に所属するするポートの設定を適用できることを確認するには、アプリケーション EPG
に静的に割り当てられているインターフェイスでアクセスグループ設定を適用できる EPG。

ルートマップベースのアクセスグループのみが許可されます。

APIC GUI、CLI、および REST APIインターフェイスを通じて、IGMPスヌープアクセスグ
ループを設定できます。
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GUIを使用して、IGMPスヌーピングとマルチキャストへのグループ
アクセスを有効にする

EPGに静的に割り当てられたポートで IGMPスヌーピングとマルチキャストを有効にしたら、
ユーザのアクセスグループを作成して割り当て、それらのポートで有効にされた IGMPスヌー
ピングとマルチキャストトラフィックへのアクセスを許可または拒否することができます。

始める前に

EPGに IGMPスヌーピングおよびマルチキャストへのアクセスを有効にする前に、この機能を
有効にし、それらを静的に EPGに割り当てるインターフェイスを識別します。

スタティックポートの割り当てに関する詳細は、『CiscoAPICレイヤ 2ネットワーキング設定
ガイド』の「GUIを使用した特定のノードまたはポートで EPGを展開する」を参照してくだ
さい。

（注）

手順

ステップ 1 Tenant > tenant_name > Application Profiles > application_name > Application EPGs > epg_name >
Static Portsをクリックします。

このスポットに移動すると、ターゲット EPGに静的に割り当てたすべてのポートが表示され
ます。

ステップ 2 マルチキャストグループアクセスを割り当てる予定のポートをクリックして、 Static Port
Configurationページを表示します。

ステップ 3 Actions > Create IGMP Snoop Access Groupをクリックして、IGMPスヌープアクセスグルー
プテーブルを表示します

ステップ 4 IGMPスヌープアクセスグループのテーブルで +をクリックして、アクセスグループのエン
トリを追加します。

IGMPスヌープアクセスグループのエントリを追加すると、このポートへのアクセス権を持つ
ユーザグループを作成すること、それをマルチキャスト IPアドレスと関連付け、そのアドレ
スで受信された IGMPスヌープトラフィックへのグループアクセスを許可または拒否するこ
とができます。

a) Create Route Map Policyを選択して、Create Route Map Policyウィンドウを表示します。
b) Nameフィールドで、マルチキャストトラフィックの許可または拒否の対象となるグルー
プの名前を割り当てます。

c) Route Mapsテーブルで、+ をクリックして、ルートマップダイアログを表示します:
d) Orderフィールドでは、このインターフェイスに対して複数のアクセスグループを設定し
ている場合に、このインターフェイスでのマルチキャストトラフィックへのアクセスをど
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の順序で許可または拒否するかを反映する番号を選択します。番号の小さいアクセスグ

ループの方が、番号の大きいアクセスグループよりも前の順番になります。

e) Group IPフィールドには、このアクセスグループに対してトラフィックが許可または阻
止される、マルチキャスト IPアドレスを入力します。

f) Source IPフィールドでは、当てはまる場合に、送信元の IPアドレスを入力します。
g) Actionフィールドでは、ターゲットグループのアクセスを拒否する場合には Denyを、
ターゲットグループのアクセスを許可する場合には Permitを選択します。

h) OKをクリックします。
i) Submitをクリックします。

設定が完了すると、設定されている IGMPのスヌープアクセスグループは、ターゲットの静
的ポートと、そのアドレスで受信したマルチキャストストリームへの許可または拒否アクセス

を通して、マルチキャスト IPアドレスに割り当てられます。

•その他のアクセスグループを設定し、ターゲットの静的ポートを通してマルチ
キャスト IPアドレスに関連付けるには、この手順を繰り返します。

•構成されているアクセスグループの設定を確認するには、Tenant> tenant_name>
Networking > > Protocol Policies > Route Maps > route_map_access_group_nameを
選択します。

（注）

ステップ 5 [Submit]をクリックします。`

NX-OSスタイル CLIを使用した IGMPスヌーピングおよびマルチキャ
ストグループへのアクセスの有効化

EPGに静的に割り当てられたポートで IGMPスヌーピングおよびマルチキャストを有効にした
後、それらのポートで有効な IGMPスヌーピングおよびマルチキャストトラフィックへのアク
セスを許可または拒否するユーザーのアクセスグループを作成および割り当てできます。

このタスクで説明されている手順には、次のエンティティの事前設定を前提とします。

•テナント：tenant_A

•アプリケーション：application_A

• EPG：epg_A

•ブリッジドメイン：bridge_domain_A

• vrf：vrf_A -- a member of bridge_domain_A

• VLANドメイン：vd_A（300～ 310の範囲で設定される）

•リーフスイッチ：101およびインターフェイス 1/10

スイッチ 101のターゲットインターフェイス 1/10が VLAN 305に関連付けられており、
enant_A、application_A、epg_Aに静的にリンクされています。
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•リーフスイッチ：101およびインターフェイス 1/11

スイッチ 101のターゲットインターフェイス 1/11が VLAN 309に関連付けられており、
enant_A、application_A、epg_Aに静的にリンクされています。

スタティックポートの割り当てに関する詳細は、『CiscoAPICレイヤ 2ネットワーキング設定
ガイド』の「NX-OSスタイル CLIを使用した APICで特定のポートの EPGを展開する」を参
照してください。

（注）

手順

目的コマンドまたはアクション

例のシーケンスを設定します。route-map「アクセスグループ」を定義
します。

ステップ 1

•マルチキャストグループ
225.1.1.1/24にリンクされる例：

Route-map-accessグループapic1# conf t
apic1(config)# tenant tenant_A; 「foobroker」のアクセスが許可され

ています。
application application_A; epg epg_A
apic1(config-tenant)# route-map
fooBroker permit

•マルチキャストグループ
225.1.1.1/24にリンクされる

apic1(config-tenant-rtmap)# match ip
multicast group 225.1.1.1/24
apic1(config-tenant-rtmap)# exit

Route-map-accessグループ
「foobroker」のアクセスが拒否され
ています。

apic1(config-tenant)# route-map
fooBroker deny
apic1(config-tenant-rtmap)# match ip
multicast group 227.1.1.1/24
apic1(config-tenant-rtmap)# exit

ルートマップ設定を確認します。ステップ 2

例：

apic1(config-tenant)# show
running-config tenant test route-map
fooBroker
# Command: show running-config tenant
test route-map fooBroker
# Time: Mon Aug 29 14:34:30 2016
tenant test
route-map fooBroker permit 10
match ip multicast group

225.1.1.1/24
exit

route-map fooBroker deny 20
match ip multicast group

227.1.1.1/24
exit

exit

例のシーケンスを設定します。アクセスグループ接続パスを指定しま

す。

ステップ 3
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目的コマンドまたはアクション

例： •リーフスイッチ101、インターフェ
イス 1/10、VLAN 305で接続されてapic1(config-tenant)# application

application_A いる Route-map-accessグループ
「foobroker」。

apic1(config-tenant-app)# epg epg_A
apic1(config-tenant-app-epg)# ip igmp
snooping access-group route-map

•リーフスイッチ101、インターフェ
イス 1/10、VLAN 305で接続されて

fooBroker leaf 101 interface ethernet
1/10 vlan 305
apic1(config-tenant-app-epg)# ip igmp

いる Route-map-accessグループ
「newbroker」。

snooping access-group route-map
newBroker leaf 101 interface ethernet
1/10 vlan 305

アクセスグループ接続を確認します。ステップ 4

例：

apic1(config-tenant-app-epg)# show run
# Command: show running-config tenant
tenant_A application application_A
epg epg_A
# Time: Mon Aug 29 14:43:02 2016
tenant tenent_A
application application_A
epg epg_A
bridge-domain member

bridge_domain_A

ip igmp snooping access-group
route-map fooBroker leaf 101 interface
ethernet 1/10 vlan 305

ip igmp snooping access-group
route-map fooBroker leaf 101 interface
ethernet 1/11 vlan 309

ip igmp snooping access-group
route-map newBroker leaf 101 interface
ethernet 1/10 vlan 305

ip igmp snooping static-group
225.1.1.1 leaf 101 interface ethernet
1/10 vlan 305

ip igmp snooping static-group
225.1.1.1 leaf 101 interface ethernet
1/11 vlan 309

exit
exit

exit

IGMPスヌーピングを REST APIを使用するマルチキャストグループの
アクセスを有効化

IGMPを有効にした後にスヌーピングおよび、EPGに静的に割り当てられているポートでマル
チキャストすることができますし、作成を許可または IGMPスヌーピングへのアクセスを拒否
するユーザのアクセスのグループを割り当てるおよびマルチキャストトラフィックは、これら

のポートで有効になっています。
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手順

アクセスグループを定義する F23broker 、送信 XMLで postこのような次の例のよ。

例は、設定アクセスグループ F23broker tenant_A、Rmap_A、application_A、リーフ 102、
1/10、インターフェイス VLAN 202で、epg_Aに関連付けられている。Rmap_A、アクセスグ
ループとの関連付けによって F23broker マルチキャストアドレス 226.1.1.1/24で受信したマ
ルチキャストトラフィックへのアクセスがあり、マルチキャストアドレス 227.1.1.1/24で受信
したトラフィックへのアクセスは拒否されます。

例：

<!-- api/node/mo/uni/.xml --> <fvTenant name="tenant_A"> <pimRouteMapPol name="Rmap_A">
<pimRouteMapEntry action="permit" grp="226.1.1.1/24" order="10"/> <pimRouteMapEntry action="deny"
grp="227.1.1.1/24" order="20"/> </pimRouteMapPol> <fvAp name="application_A"> <fvAEPg
name="epg_A"> <fvRsPathAtt encap="vlan-202" instrImedcy="immediate" mode="regular"
tDn="topology/pod-1/paths-102/pathep-[eth1/10]"> <!-- IGMP snooping access group case -->
<igmpSnoopAccessGroup name="F23broker"> <igmpRsSnoopAccessGroupFilterRMap
tnPimRouteMapPolName="Rmap_A"/> </igmpSnoopAccessGroup> </fvRsPathAtt> </fvAEPg> </fvAp>
</fvTenant>
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第 20 章

HSRP

この章の内容は、次のとおりです。

• HSRPについて（259ページ）
• Cisco APICと HSRPについて（260ページ）
• HSRPのバージョン（261ページ）
•注意事項と制約事項（262ページ）
•デフォルトの HSRP設定 （263ページ）
• GUIを使用した HSRPの設定（264ページ）
• NX-OSスタイル CLIでの Cisco APICを使用してインラインパラメータでHSRPの設定（

266ページ）
• NX-OSスタイル CLIのテンプレートとポリシーを使用した Cisco APICの HSRPの設定（

267ページ）
• REST APIを使用した APIC内の HSRPの設定（269ページ）

HSRPについて
HSRPはファーストホップ冗長プロトコル（FHRP）であり、ファーストホップ IPルータの透
過的なフェールオーバーを可能にします。HSRPは、デフォルトルータの IPアドレスを指定
して設定された、イーサネットネットワーク上の IPホストにファーストホップルーティング
の冗長性を提供します。ルータグループでは HSRPを使用して、アクティブルータおよびス
タンバイルータを選択します。ルータグループでは、アクティブルータはパケットをルーティ

ングするルータであり、スタンバイルータはアクティブルータに障害が発生したときや、プ

リセット条件に達したときに使用されるルータです。

大部分のホストの実装では、ダイナミックなルータディスカバリメカニズムをサポートして

いませんが、デフォルトのルータを設定することはできます。すべてのホスト上でダイナミッ

クなルータディスカバリメカニズムを実行するのは、管理上のオーバーヘッド、処理上のオー

バーヘッド、セキュリティ上の問題など、さまざまな理由で現実的ではありません。HSRPは、
そうしたホストにフェールオーバーサービスを提供します。

HSRPを使用するとき、ホストのデフォルトルータとして HSRP仮想 IPアドレスを設定しま
す（実際のルータ IPアドレスの代わりに）。仮想 IPアドレスは、HSRPが動作するルータの
グループで共有される IPv4または IPv6アドレスです。
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ネットワークセグメントに HSRPを設定する場合は、HSRPグループ用の仮想MACアドレス
と仮想 IPアドレスを設定します。グループの各 HSRP対応インターフェイス上で、同じ仮想
アドレスを指定します。各インターフェイス上で、実アドレスとして機能する固有の IPアド
レスおよびMACアドレスも設定します。HSRPはこれらのインターフェイスのうちの 1つを
アクティブルータにするために選択します。アクティブルータは、グループの仮想MACア
ドレス宛てのパケットを受信してルーティングします。

指定されたアクティブルータで障害が発生すると、HSRPによって検出されます。その時点
で、選択されたスタンバイルータが HSRPグループのMACアドレスおよび IPアドレスの制
御を行うことになります。HSRPはこの時点で、新しいスタンバイルータの選択も行います。

HSRPではプライオリティ指示子を使用して、デフォルトのアクティブルータにするHSRP設
定インターフェイスを決定します。アクティブルータとしてインターフェイスを設定するに

は、グループ内の他のすべてのHSRP設定インターフェイスよりも高いプライオリティを与え
ます。デフォルトのプライオリティは100なので、それよりもプライオリティが高いインター
フェイスを1つ設定すると、そのインターフェイスがデフォルトのアクティブルータになりま
す。

HSRPが動作するインターフェイスは、マルチキャストユーザデータグラムプロトコル（UDP）
ベースの helloメッセージを送受信して、障害を検出し、アクティブおよびスタンバイルータ
を指定します。アクティブルータが設定された時間内に helloメッセージを送信できなかった
場合は、最高のプライオリティのスタンバイルータがアクティブルータになります。アクティ

ブルータとスタンバイルータ間のパケットフォワーディング機能の移動は、ネットワーク上

のすべてのホストに対して完全に透過的です。

1つのインターフェイス上で複数の HSRPグループを設定できます。仮想ルータは物理的には
存在しませんが、相互にバックアップするように設定されたインターフェイスにとって、共通

のデフォルトルータになります。アクティブルータの IPアドレスを使用して、LAN上でホス
トを設定する必要はありません。代わりに、仮想ルータの IPアドレス（仮想 IPアドレス）を
ホストのデフォルトルータとして設定します。アクティブルータが設定時間内に helloメッ
セージを送信できなかった場合は、スタンバイルータが引き継いで仮想アドレスに応答し、ア

クティブルータになってアクティブルータの役割を引き受けます。ホストの観点からは、仮

想ルータは同じままです。

ルーテッドポートで受信した HSRP仮想 IPアドレス宛のパケットは、ローカルルータ上で終
端します。そのルータがアクティブHSRPルータであるのかスタンバイHSRPルータであるの
かは関係ありません。このプロセスには pingトラフィックと Telnetトラフィックが含まれま
す。レイヤ 2（VLAN）インターフェイスで受信した HSRP仮想 IPアドレス宛のパケットは、
アクティブルータ上で終端します。

（注）

Cisco APICと HSRPについて
Cisco ACIのHSRPは、ルーテッドインターフェイスまたはサブインターフェイスでのみサポー
トされます。したがってHSRPは、レイヤ 3 Outでのみ設定できます。レイヤ 2接続は、HSRP
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を実行している ACIリーフスイッチ間のレイヤ 2スイッチなどの外部デバイスから提供され
る必要があります。HSRPは外部レイヤ 2接続上で Helloメッセージを交換するリーフスイッ
チ上で動作するからです。HSRPの helloメッセージは、スパインスイッチではパススルーさ
れません。

次に示すのは、Cisco APICでの HSRPの導入のトポロジの例です。

図 26 : HSRPの配置トポロジ

HSRPのバージョン
Cisco APICは、デフォルトで HSRPバージョン 1をサポートします。HSRPバージョン 2を使
用するようにインターフェイスを設定できます。

HSRPバージョン 2では、HSRPバージョン 1から次のように拡張されています。

•グループ番号の範囲が拡大されました。HSRPバージョン 1がサポートするグループ番号
は 0～ 255です。HSRPバージョン 2がサポートするグループ番号は 0～ 4095です。

• IPv4では、HSRPバージョン 1で使用する IPマルチキャストアドレス 224.0.0.2の代わり
に、IPv4マルチキャストアドレス224.0.0.102または IPv6マルチキャストアドレスFF02::66
を使用して helloパケットを送信します。
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• IPv4では 0000.0C9F.F000～ 0000.0C9F.FFFF、IPv6アドレスでは 0005.73A0.0000～
0005.73A0.0FFFのMACアドレス範囲を使用します。HSRPバージョン 1で使用するMAC
アドレス範囲は、0000.0C07.AC00～ 0000.0C07.ACFFです。

注意事項と制約事項
次の注意事項と制約事項に従ってください。

• HSRP状態は、HSRP IPv4および IPv6の両方で同じである必要があります。フェールオー
バー後に同じ状態になるようにするには、プライオリティとプリエンプションを設定する

必要があります。

•現在、1個の IPv4と 1個の IPv6グループのみが Cisco ACIの同じサブインターフェイスで
サポートされています。デュアルスタックが設定されている場合でも、仮想MACは IPv4
および IPv6 HSRPの設定で同じである必要があります。

• HSRPピアに接続しているネットワークが純粋なレイヤ 2ネットワークである場合、BFD
IPv4および IPv6がサポートされています。リーフスイッチでは、別のルータのMACア
ドレスを設定する必要があります。BFDセッションは、リーフインターフェイスで異な
るMACアドレスを設定する場合にのみアクティブになります。

•ユーザーは、デュアルスタック設定の IPv4および IPv6 HSRPグループに同じMACアド
レスを設定する必要があります。

• HSRP VIPはインターフェイス IPと同じサブネット内にある必要があります。

• HSRP設定のインターフェイス遅延を設定することをお勧めします。

• HSRPは、ルーテッドインターフェイスまたはサブインターフェイスでのみサポートされ
ます。HSRPは、VLANインターフェイスおよびスイッチ済み仮想インターフェイス（SVI）
ではサポートされていません。したがって、HSRPの VPCサポートは使用できません。

• HSRPのオブジェクトトラッキングはサポートされていません。

• SNMPの HSRP管理情報ベース（MIB）はサポートされません。

• HSRPでは、複数グループの最適化（MGO）はサポートされていません。

• ICMP IPv4および IPv6のリダイレクトはサポートされていません。

• Cold StandbyおよびNon-Stop Forwarding（NSF）は、Cisco ACI環境で再起動できないため
サポートされていません。

• HSRPはリーフスイッチでのみサポートされているため、拡張ホールドダウンタイマーの
サポートはありません。HSRPはスパインスイッチでサポートされていません。

• APIC内では、HSRPのバージョン変更はサポートされていません。設定を削除し、新し
いバージョンを再設定する必要があります。
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• HSRPバージョン 2は HSRPバージョン 1と相互運用できません。どちらのバージョンも
相互に排他的なので、インターフェイスはバージョン 1およびバージョン 2の両方を運用
できません。しかし、同一ルータの異なる物理インターフェイス上であれば、異なるバー

ジョンを実行できます。

•ルートセグメンテーションは、HSRPがインターフェイスでアクティブな場合、Cisco
Nexus 93128TX、Cisco Nexus 9396PX、および Cisco Nexus 9396TXリーフスイッチでプロ
グラムされています。したがって、インターフェイスでルートパケットに実施する

DMAC=router MACチェックはありません。この制限は、Cisco Nexus 93180LC EX、Cisco
Nexus 93180YC-EX、Cisco Nexus 93108TC EXリーフスイッチには適用されません。

• HSRP設定は、基本的な GUIモードではサポートされていません。APICリリース 3.0 (1)
以降、基本的な GUIモードが廃止されました。

•ファブリックからレイヤ 3アウトトラフィックは、状態に関係なく HSRPリーフスイッ
チ全体で常にロードバランスします。HSRPリーフスイッチが複数のポッドにわたる場
合、ファブリックからアウトトラフィックは同じポッドで常にリーフスイッチを使用し

ます。

•この制限は、以前の Cisco Nexus 93128TX、Cisco Nexus 9396PXと Cisco Nexus 9396TXス
イッチの一部に適用されます。HSRPを使用すると、レイヤ 2の外部デバイスのフラッピ
ングを防ぐため、ルーテッドインターフェイスまたはルーテッドサブインターフェイス

のMACアドレスを 1個変更する必要があります。これは、インターフェイス論理プロ
ファイルの下で論理インターフェイスごとに Cisco APICが同じMACアドレス
（00:22:BD:F8:19:FF）を割り当てるためです。

デフォルトの HSRP設定
デフォルト値パラメータ

1Version

0Delay

0Reload Delay

No使用-焼き込みアドレス (BIA)Interface Control

0Group ID

IPv4Group Af

adminIP Obtain Mode

100Priority

3000ミリ秒Hello Interval

10000ミリ秒Hold Interval
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デフォルト値パラメータ

プリエンプションは無効Group Control

0Preempt Delay

プレーンテキストAuthentication Type

0Authentication Key Timeout

導出方法 (HSRPグループ Id)VMAC

GUIを使用した HSRPの設定
リーフスイッチが設定されている場合、HSRPを有効になっています。

始める前に

•テナントと VRFが設定されています。

•定義されている適切な VLAN範囲で VLANプールが設定される必要があり、適切なレイ
ヤ 3ドメインが作成され、VLANプールに接続されている必要があります。

•エンティティプロファイルの接続も、レイヤ3ドメインに関連付けられている必要があり
ます。

•リーフスイッチのインターフェイスプロファイルは必要に応じて設定する必要がありま
す。

手順

ステップ 1 メニューバーで、 > Tenants > Tenant_nameをクリックします。Navigationペインで、
Networking >External RoutedNetworks >External RoutedNetwork_name >Logical Node Profiles >
Logical Interface Profileをクリックします。

ここで、HSRPインターフェイスプロファイルが作成されます。

ステップ 2 論理インターフェイスプロファイルを選択し、Create HSRP Interface Profileをクリックしま
す。

ステップ 3 Create HSRPInterface Profileダイアログボックスで、次の操作を実行します。

a) Versionフィールドで、該当するバージョンを選択します。
b) HSRP Interface Policyフィールドで、ドロップダウンから Create HSRP Interface Policyを
選択します。

c) Create HSRP Interface Policyダイアログボックスの Nameフィールドに、ポリシーの名前
を入力します。

d) Controlフィールドで、該当するコントロールを選択します。
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e) Delayフィールドと Reload Delay フィールドで、該当する値を設定します。Submitをク
リックします。

HSRPインターフェイスポリシーが作成され、インターフェイスプロファイルに関連付けられ
ます。

ステップ 4 Create HSRP Interface Profile ダイアログボックスで、HSRP Interface Groupsを展開します。

ステップ 5 Create HSRP Group Profileダイアログボックスで、次の操作を実行します。

a) Nameフィールドに、HSRPインターフェイスのグループ名を入力します。
b) Group IDフィールドで、適切な IDを選択します

使用可能な値は、HSRPバージョン 1または 2のバージョンのいずれがインターフェイス
プロファイルに選択されたかに応じて異なります。

c) IPフィールドに、IPアドレスを入力します。

この IPアドレスはインターフェイスと同じサブネット内になければなりません。

d) MAC Addressフィールドに、Macアドレスを入力します。
e) Group Nameフィールドにグループ名を入力します。

これは、HSRP MGO機能の HSRPにより、プロトコルで使用する名前です。

f) Group Typeフィールドで、該当するタイプを選択します。
g) IP Obtain Modeフィールドで、該当するモードを選択します。
h) HSRP Interface Policyフィールドで、ドロップダウンから Create HSRP Interface Policyを
選択します。

ステップ 6 Create HSRP Group Policyダイアログボックスで、次の操作を実行します。

a) Nameフィールドに、HSRPグループポリシーの名前を入力します。
b) Key or Passwordフィールドが自動的に設定されます。

認証タイプのデフォルト値はシンプルで、キーは、「cisco」です。これはユーザーが新規
ポリシーを作成するときに、デフォルトで選択されます。

c) Typeフィールドで、必要とするセキュリティのレベルを選択します。
d) Priorityフィールドで、アクティブルータとスタンバイルータを定義する優先度を選択し
ます。

e) 残りのフィールドで、該当する値を選択し、Submitをクリックします。
HSRPグループポリシーが作成されます。

f) Secondary Virtual IPsフィールドに自動記入することにより、セカンダリバーチャル IPを
作成します。

これは、セカンダリバーチャル IPで各サブインターフェイスで HSRPを有効にするため
に使用できます。また、ここで指定する IPアドレスは、インターフェイスのサブネットに
なければなりません。

g) OKをクリックします。

ステップ 7 Create HSRP Interface Profileダイアログボックスで、Submitをクリックします。
これで HSRPの設定は完了です。
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ステップ 8 ナビゲーションペインで、作成した HSRPインターフェイスとグループポリシーを確認する
には、Networking > Protocol Policies > HSRPをクリックします。

NX-OSスタイル CLIでの Cisco APICを使用してインライ
ンパラメータで HSRPの設定

リーフスイッチが設定されている場合、HSRPを有効になっています。

始める前に

•テナントと VRFが設定されています。

•定義されている適切な VLAN範囲で VLANプールが設定される必要があり、適切なレイ
ヤ 3ドメインが作成され、VLANプールに接続されている必要があります。

•エンティティプロファイルの接続も、レイヤ3ドメインに関連付けられている必要があり
ます。

•リーフスイッチのインターフェイスプロファイルは必要に応じて設定する必要がありま
す。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

configure

例：

ステップ 1

apic1# configure

インラインパラメータを作成すること

により、HSRPを設定します。
ステップ 2

例：

apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet
1/17
apic1(config-leaf-if)# hsrp version 1
apic1(config-leaf-if)# hsrp use-bia
apic1(config-leaf-if)# hsrp delay
minimum 30
apic1(config-leaf-if)# hsrp delay
reload 30
apic1(config-leaf-if)# hsrp 10 ipv4
apic1(config-if-hsrp)# ip 182.16.1.2
apic1(config-if-hsrp)# ip 182.16.1.3
secondary
apic1(config-if-hsrp)# ip 182.16.1.4
secondary
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目的コマンドまたはアクション

apic1(config-if-hsrp)# mac-address
5000.1000.1060
apic1(config-if-hsrp)# timers 5 18
apic1(config-if-hsrp)# priority 100
apic1(config-if-hsrp)# preempt
apic1(config-if-hsrp)# preempt delay
minimum 60
apic1(config-if-hsrp)# preempt delay
reload 60
apic1(config-if-hsrp)# preempt delay
sync 60
apic1(config-if-hsrp)# authentication
none
apic1(config-if-hsrp)# authentication
simple
apic1(config-if-hsrp)# authentication
md5
apic1(config-if-hsrp)#
authentication-key <mypassword>
apic1(config-if-hsrp)#
authentication-key-timeout <timeout>

NX-OSスタイル CLIのテンプレートとポリシーを使用し
た Cisco APICの HSRPの設定

リーフスイッチが設定されている場合、HSRPを有効になっています。

始める前に

•テナントと VRFが設定されています。

•定義されている適切な VLAN範囲で VLANプールが設定される必要があり、適切なレイ
ヤ 3ドメインが作成され、VLANプールに接続されている必要があります。

•エンティティプロファイルの接続も、レイヤ3ドメインに関連付けられている必要があり
ます。

•リーフスイッチのインターフェイスプロファイルは必要に応じて設定する必要がありま
す。

手順

目的コマンドまたはアクション

コンフィギュレーションモードに入り

ます。

configure

例：

ステップ 1

apic1# configure
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目的コマンドまたはアクション

HSRPポリシーテンプレートを設定しま
す。

ステップ 2

例：

apic1(config)# leaf 101
apic1(config-leaf)# template hsrp
interface-policy hsrp-intfPol1 tenant
t9
apic1(config-template-hsrp-if-pol)#
hsrp use-bia
apic1(config-template-hsrp-if-pol)#
hsrp delay minimum 30
apic1(config-template-hsrp-if-pol)#
hsrp delay reload 30

apic1(config)# leaf 101
apic1(config-leaf)# template hsrp
group-policy hsrp-groupPol1 tenant t9
apic1(config-template-hsrp-group-pol)#
timers 5 18
apic1(config-template-hsrp-group-pol)#
priority 100
apic1(config-template-hsrp-group-pol)#
preempt
apic1(config-template-hsrp-group-pol)#
preempt delay minimum 60
apic1(config-template-hsrp-group-pol)#
preempt delay reload 60
apic1(config-template-hsrp-group-pol)#
preempt delay sync 60

設定されているポリシーテンプレート

を使用します。

ステップ 3

例：

apic1(config)# leaf 101
apic1(config-leaf)# interface ethernet
1/17
apic1(config-leaf-if)# hsrp version 1
apic1(config-leaf-if)# inherit hsrp
interface-policy hsrp-intfPol1
apic1(config-leaf-if)# hsrp 10 ipv4
apic1(config-if-hsrp)# ip 182.16.1.2
apic1(config-if-hsrp)# ip 182.16.1.3
secondary
apic1(config-if-hsrp)# ip 182.16.1.4
secondary
apic1(config-if-hsrp)# mac-address
5000.1000.1060
apic1(config-if-hsrp)# inherit hsrp
group-policy hsrp-groupPol1
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REST APIを使用した APIC内の HSRPの設定
リーフスイッチが設定されている場合、HSRPが有効になっています。

始める前に

•テナントおよび VRFを設定する必要があります。

• VLANプールは、適切な VLAN範囲が定義され、レイヤ 3ドメインが作成されて VLAN
プールに接続されている状態で設定される必要があります。

•エンティティプロファイルの接続も、レイヤ3ドメインに関連付けられている必要があり
ます。

•リーフスイッチのインターフェイスプロファイルは必要に応じて設定する必要がありま
す。

手順

ステップ 1 ポートセレクタを作成します。

例：

<polUni>
<infraInfra dn="uni/infra">
<infraNodeP name="TenantNode_101">
<infraLeafS name="leafselector" type="range">
<infraNodeBlk name="nodeblk" from_="101" to_="101">

</infraNodeBlk>
</infraLeafS>
<infraRsAccPortP tDn="uni/infra/accportprof-TenantPorts_101"/>

</infraNodeP>
<infraAccPortP name="TenantPorts_101">
<infraHPortS name="portselector" type="range">
<infraPortBlk name="portblk" fromCard="1" toCard="1" fromPort="41" toPort="41">

</infraPortBlk>
<infraRsAccBaseGrp tDn="uni/infra/funcprof/accportgrp-TenantPortGrp_101"/>

</infraHPortS>
</infraAccPortP>
<infraFuncP>
<infraAccPortGrp name="TenantPortGrp_101">
<infraRsAttEntP tDn="uni/infra/attentp-AttEntityProfTenant"/>
<infraRsHIfPol tnFabricHIfPolName="default"/>

</infraAccPortGrp>
</infraFuncP>

</infraInfra>
</polUni>

ステップ 2 テナントポリシーを作成します。

例：

<polUni>
<fvTenant name="t9" dn="uni/tn-t9" descr="">
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<fvCtx name="t9_ctx1" pcEnfPref="unenforced">
</fvCtx>
<fvBD name="t9_bd1" unkMacUcastAct="flood" arpFlood="yes">
<fvRsCtx tnFvCtxName="t9_ctx1"/>
<fvSubnet ip="101.9.1.1/24" scope="shared"/>

</fvBD>
<l3extOut dn="uni/tn-t9/out-l3extOut1" enforceRtctrl="export" name="l3extOut1">
<l3extLNodeP name="Node101">
<l3extRsNodeL3OutAtt rtrId="210.210.121.121" rtrIdLoopBack="no"

tDn="topology/pod-1/node-101"/>
</l3extLNodeP>
<l3extRsEctx tnFvCtxName="t9_ctx1"/>
<l3extRsL3DomAtt tDn="uni/l3dom-dom1"/>
<l3extInstP matchT="AtleastOne" name="extEpg" prio="unspecified"

targetDscp="unspecified">
<l3extSubnet aggregate="" descr="" ip="176.21.21.21/21" name=""

scope="import-security"/>
</l3extInstP>

</l3extOut>
</fvTenant>

</polUni>

ステップ 3 LLDPインターフェイスポリシーを作成します。.

例：

<polUni>
<fvTenant name="t9" dn="uni/tn-t9" descr="">
<hsrpIfPol name="hsrpIfPol" ctrl="bfd" delay="4" reloadDelay="11"/>

</fvTenant>
</polUni>

ステップ 4 HSRPグループポリシーを作成します。.

例：

<polUni>
<fvTenant name="t9" dn="uni/tn-t9" descr="">
<hsrpIfPol name="hsrpIfPol" ctrl="bfd" delay="4" reloadDelay="11"/>

</fvTenant>
</polUni>

ステップ 5 HSRPインターフェイスプロファイルおよび HSRPグループプロファイルを作成します。

例：

<polUni>
<fvTenant name="t9" dn="uni/tn-t9" descr="">
<l3extOut dn="uni/tn-t9/out-l3extOut1" enforceRtctrl="export" name="l3extOut1">
<l3extLNodeP name="Node101">
<l3extLIfP name="eth1-41-v6" ownerKey="" ownerTag="" tag="yellow-green">
<hsrpIfP name="eth1-41-v6" version="v2">
<hsrpRsIfPol tnHsrpIfPolName="hsrpIfPol"/>

<hsrpGroupP descr="" name="HSRPV6-2" groupId="330" groupAf="ipv6" ip="fe80::3"
mac="00:00:0C:18:AC:01" ipObtainMode="admin">

<hsrpRsGroupPol tnHsrpGroupPolName="G1"/>
</hsrpGroupP>

</hsrpIfP>
<l3extRsPathL3OutAtt addr="2002::100/64" descr="" encap="unknown"

encapScope="local" ifInstT="l3-port" llAddr="::" mac="00:22:BD:F8:19:FF" mode="regular"
mtu="inherit" tDn="topology/pod-1/paths-101/pathep-[eth1/41]" targetDscp="unspecified">

<l3extIp addr="2004::100/64"/>
</l3extRsPathL3OutAtt>
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</l3extLIfP>
<l3extLIfP name="eth1-41-v4" ownerKey="" ownerTag="" tag="yellow-green">
<hsrpIfP name="eth1-41-v4" version="v1">
<hsrpRsIfPol tnHsrpIfPolName="hsrpIfPol"/>
<hsrpGroupP descr="" name="HSRPV4-2" groupId="51" groupAf="ipv4"

ip="177.21.21.21" mac="00:00:0C:18:AC:01" ipObtainMode="admin">
<hsrpRsGroupPol tnHsrpGroupPolName="G1"/>

</hsrpGroupP>
</hsrpIfP>
<l3extRsPathL3OutAtt addr="177.21.21.11/24" descr="" encap="unknown"

encapScope="local" ifInstT="l3-port" llAddr="::" mac="00:22:BD:F8:19:FF" mode="regular"
mtu="inherit" tDn="topology/pod-1/paths-101/pathep-[eth1/41]" targetDscp="unspecified">

<l3extIp addr="177.21.23.11/24"/>
</l3extRsPathL3OutAtt>

</l3extLIfP>
</l3extLNodeP>

</l3extOut>
</fvTenant>

</polUni>
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第 21 章

Cisco ACI GOLF

この章の内容は、次のとおりです。

• Cisco ACI GOLF（273ページ）
• DCIGへの BGP EVPNタイプ 2ホストルートの分散化（288ページ）

Cisco ACI GOLF

Cisco ACI GOLF
Cisco ACI GOLF機能 (ファブリックWANのレイヤ 3 EVPNサービス機能とも呼ばれる)では、
より効率的かつスケーラブルな ACIファブリックWAN接続が可能になります。スパインス
イッチに接続されているWANに OSPF経由で BGP EVPNプロトコルが使用されます。
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図 27 : Cisco ACI GOLFのトポロジ

すべてのテナントWAN接続が、WANルータが接続されたスパインスイッチ上で単一のセッ
ションを使用します。データセンター相互接続ゲートウェイ（DCIG）へのテナントBGPセッ
ションのこの集約では、テナント BGPセッションの数と、それらすべてに必要な設定の量を
低減することによって、コントロールプレーンのスケールが向上します。ネットワークは、ス

パインファブリックポートに設定されたレイヤ 3サブインターフェイスを使用して拡張され
ます。GOLFを使用した、共有サービスを伴うトランジットルーティングはサポートされてい
ません。

スパインスイッチでのGOLF物理接続のためのレイヤ 3外部外側ネットワーク (L3extOut)は、
infraテナントの下で指定され、次のものを含みます:

• LNodeP (infraテナントの L3Outでは、l3extInstPは必要ありません)。

• infraテナントの GOLF用の L3extOutのプロバイダラベル。

• OSPFプロトコルポリシー

• BGPプロトコルポリシー

すべての通常テナントが、上記で定義した物理接続を使用します。通常のテナントで定義した

L3extOutでは、次が必要です:
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•サブネットとコントラクトを持つ l3extInstP (EPG)。サブネットの範囲を使用して、ルー
ト制御ポリシーとセキュリティポリシーのインポートまたはエクスポートを制御します。

ブリッジドメインサブネットは外部的にアドバタイズするように設定される必要があり、

アプリケーション EPGおよび GOLF L3Out EPGと同じ VRFに存在する必要があります。

•アプリケーション EPGと GOLF L3Out EPGの間の通信は、(契約優先グループではなく)
明示的な契約によって制御されます。

• l3extConsLblコンシューマラベル。これは infraテナントのGOLF用の L3Outの同じプロ

バイダラベルと一致している必要があります。ラベルを一致させることにより、他のテナ

ント内のアプリケーション EPGが LNodeP外部 L3Out EPGを利用することが可能になりま
す。

• infraテナント内のマッチングプロバイダ L3extOutの BGP EVPNセッションは、この
L3Outで定義されたテナントルートをアドバタイズします。

次に示す GOLFのガイドラインおよび制限事項に従ってください。

•すべての Cisco Nexus 9000シリーズ ACIモードのスイッチと、すべての Cisco Nexus 9500
プラットフォーム ACIモードスイッチラインカードおよびファブリックモジュールが
GOLFをサポートします。Cisco APIC、リリース 3.1(x)以降では、これに N9K-C9364Cス
イッチが含まれます。

•現時点では、ファブリック全体のスパインスイッチインターフェイスに展開できるのは、
単一の GOLFプロバイダポリシーだけです。

• APICリリース 2.0(2)までは、 GOLFはマルチポッドでサポートされていません。リリー
ス 2.0 (2)では、同じファブリックでの 2つの機能を、スイッチ名の末尾に「EX」のない
Cisco Nexus N9000Kスイッチ上でのみサポートしています。たとえばN9K-9312TXです。
2.1(1)リリース以降では、2つの機能を、マルチポッドおよび EVPNトポロジで使用され
ているすべてのスイッチでともに展開できるようになりました。

•スパインスイッチで GOLFを設定する場合、コントロールプレーンがコンバージするま
では、別のスパインスイッチで GOLFの設定を行わないでください。

•スパインスイッチは複数のプロバイダの GOLF外側ネットワーク (GOLF L3Outs)に追加
できますが、GOLF L3Outごとのプロバイダラベルは異なっている必要があります。ま
た、この例では、OSPFエリアもL3extOutごとに異なっていて、異なるループバックアド

レスを使用する必要があります。

• infraテナント内のマッチングプロバイダL3OutのBGP EVPNセッションは、このL3extOut

で定義されたテナントルートをアドバタイズします。

• 3つの GOLF Outsを展開する場合、1つだけが GOLF, and 0/0エクスポート集約のプロバ
イダ/コンシューマラベルを持っているなら、APICはすべてのルートをエクスポートしま
す。これは、テナントのリーフスイッチ上の既存の L3extOutと同じです。

•スパインスイッチとデータセンター相互接続（DCI）ルータ間に直接ピアリングがある場
合、リーフスイッチからASRへのトランジットルートには、リーフスイッチの PTEPと
して次のホップが存在することになります。この場合、その ACIポッドの TEP範囲に対
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して ASRの静的ルートを定義します。また、DCIが同じポッドにデュアルホーム接続さ
れている場合は、静的ルートの優先順位（管理距離）は、他のリンクを通じて受信する

ルートと同じである必要があります。

•デフォルトの bgpPeerPfxPol ポリシーは、ルートを 20,000に制限します。ACI WANイ
ンターコネクトピアの場合には、必要に応じてこれを増やしてください。

• 1つのスパインスイッチ上に 2つの L3extOutが存在し、そのうちの一方のプロバイダラ

ベルが prov1で DCI 1とピアリングしており、もう一方の L3extOutのプロバイダラベル

が prov2でDCI 2とピアリングしているという、展開シナリオを考えます。テナントVRF
に、プロバイダラベルのいずれか一方 (prov1またはprov2)をポイントしているコンシュー
マラベルがある場合、テナントルートは DCI 1と DCI 2の両方に送信されます。

• GOLF OpFlex Vrfを集約する場合、ACIファブリックまたはGOLF OpFlex VRFとシステム
内のその他の VRF間の GOLFデバイスでは、ルートのリーキングは発生しません。VRF
リーキングのためには、(GOLFルータではなく)外部デバイスを使用する必要がありま
す。

Cisco ACIは IPフラグメンテーションをサポートしていません。したがって、外部ルータへの
レイヤ 3 Outside（L3Out）接続、または Inter-Pod Network（IPN）を介したmultipod接続を設定
する場合は、MTUが両側で適切に設定されていることが重要です。Cisco ACI、Cisco NX-OS、
Cisco IOSなどの一部のプラットフォームでは、設定されたMTU値は IPヘッダーを考慮に入
れています（結果として、最大パケットサイズは、ACIで 9216バイト、NX-OSおよび IOSで
9000バイトに設定されます）。ただし、IOS XRなどの他のプラットフォームは、パケット
ヘッダーのを除くMTU値を設定します（結果として最大パケットサイズは 8986バイトにな
ります）。

各プラットフォームの適切なMTU値については、それぞれの設定ガイドを参照してください。

CLIベースのコマンドを使用してMTUをテストすることを強く推奨します。たとえば、Cisco
NX-OS CLIで ping 1.1.1.1 df-bit packet-size 9000 source-interface ethernet 1/1などの

コマンドを使用します。

（注）

Multi-Siteサイト間の共有 GOLF接続を使用する

複数のサイトで共有 APICゴルフ接続

トポロジでは、複数のサイト、APICサイトの拡大 Vrfは、ゴルフ接続を共有している場合、
リスクのクロス VRFトラフィックの問題を回避する次のガイドラインに従います。

スパインスイッチと、DCIの間でルートターゲットの設定

ゴルフ Vrfの EVPNルートターゲット (RTs)を設定する 2つの方法があります:手動 RTと自
動 RT.ルートターゲットは、ACI背表紙と OpFlexを介して DCIsの間で同期されます。ゴル
フ Vrfの自動 RTは、形式に組み込まれて Fabric ID: – ASN : [ FabricID ] VNID
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2つのサイトには、次の図のように導入の Vrfがある、Vrf間のトラフィックを混在させるこ
とができます。

サイト 2サイト 1

ASN: 100、ファブリック ID: 1ASN: 100、ファブリック ID: 1

VRF A：VNID 2000

インポート/エクスポートルートターゲット：
100：[1] 2000

VRF A：VNID 1000

インポート/エクスポートルートターゲット：
100：[1] 1000

VRF B：VNID 1000

インポート/エクスポートルートターゲット：
100：[1] 1000

VRF B：VNID 2000

インポート/エクスポートルートターゲット：
100：[1] 2000

Dciのために必要なルートマップ

トンネルは、中継ルートは、[DCIを介してリークとサイト間では作成されません、ため、コ
ントロールプレーンの手間をも削減する必要があります。もう 1つのサイトでゴルフスパイ
ンに、DCIへの 1つのサイトでゴルフスパインから送信される EVPNタイプ 5およびタイプ
2ルートを送信できませんする必要があります。これが発生スパインスイッチに dciのために
次のタイプの BGPセッションが必要がある場合。

Site1: IBGP--DCI--EBGP--サイト 2

Site1: EBGP--DCI--IBGP--サイト 2

Site1:--DCI--EBGP EBGP--サイト 2

Site1: IBGP RRクライアント--DCI (RR)----IBGPサイト 2

Dciのためにこの問題を避けるためには、ルートマップは、インバウンドおよびアウトバウン
ドのピアポリシーのさまざまな BGPコミュニティで使用されます。

ルートを 1つのサイト、もう 1つのサイトフィルタ着信ピアポリシーでコミュニティに基づ
くルートでゴルフスパインへのアウトバウンドピアポリシーゴルフスパインから受信しま

す。別のアウトバウンドピアポリシーは、WANへコミュニティを取り除き。すべてのルー
トマップは、ピアのレベルでです。

NX-OSスタイル CLIを使用した推奨される共有 GOLF設定

マルチサイトで管理されている複数の APICサイト間で、DCIによる GOLF接続を共有する場
合、ルートマップとBPGを設定しVRF間のトラフィックの問題を避けるために次の手順を使
用します。

手順

ステップ 1 インバウンドルートマップ
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例：

Inbound peer policy to attach community:

route-map multi-site-in permit 10

set community 1:1 additive

ステップ 2 アウトバウンドピアポリシーを設定し、インバウンドピアポリシーのコミュニティに基づい
てルートをフィルタします。

例：

ip community-list standard test-com permit 1:1

route-map multi-site-out deny 10

match community test-com exact-match

route-map multi-site-out permit 11

ステップ 3 アウトバウンドピアポリシーを設定し、WANへのコミュニティをフィルタします。

例：

ip community-list standard test-com permit 1:1

route-map multi-site-wan-out permit 11

set comm-list test-com delete

ステップ 4 BGPを設定します。

例：

router bgp 1

address-family l2vpn evpn

neighbor 11.11.11.11 remote-as 1

update-source loopback0

address-family l2vpn evpn

send-community both

route-map multi-site-in in

neighbor 13.0.0.2 remote-as 2

address-family l2vpn evpn

send-community both

route-map multi-site-out out
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GUIを使用した ACI GOLFの設定
次に、任意のテナントネットワークが使用できるインフラ GOLFサービスを設定する手順に
ついて説明します。

手順

ステップ 1 メニューバーで、をクリックして テナント 、]をクリックし、 インフラ を選択、テナント
インフラ。

ステップ 2 ナビゲーション ]ペインで、展開、 ネットワーキング オプションし、次の操作を行います。

a) 右クリックして 外部ルーテッドネットワーク ]をクリックし、 作成ルーティング外部
EVPNの ウィザードを開きます。

b) [Name]フィールドにポリシーの名前を入力します。
c) ルートターゲット フィールドで、自動または明示的なポリシーを持つBGPルートター

ゲットをフィルタリングポリシーを使用するかどうかを選択します。

•自動 -自動 BGPルートターゲット Vrfでフィルタリングは、これに関連付けられ
ている実装は、外部設定をルーティングします。

•明示的な -ルートターゲットの明示的にフィルタリングの実装では、この設定の外
部ルーティングに関連付けられている Vrfに BGPルートターゲットポリシーが設
定されています。

明示的なルートターゲットポリシーが設定されている、 BGPルートター
ゲットプロファイル テーブルで、 BGPページ の VRFウィザードの作
成します。選択した場合、自動オプションでルートターゲット ]フィー
ルドで明示ルートターゲットポリシーの設定、 VRFウィザードの作成
BGPルーティングの中断を引き起こす可能性があります。

（注）

明示的なルートターゲットポリシーが設定されている、 BGPルートターゲッ
トプロファイル テーブルで、 BGPページ の VRFウィザードの作成 しま
す。選択した場合、 自動 オプションで ルートターゲット ]フィールドで明
示ルートターゲットポリシーの設定、 VRFウィザードの作成 BGPルーティ
ングの中断を引き起こす可能性があります。

（注）

d) レイヤ 3接続の要件に従って設定オプションを実行します。

プロトコルのチェックボックスエリアで、[BGP]および [OSPF]の両方がチェッ
クされていることを確認します。GOLFBGPと OSPFの両方が必要です。

（注）

e) をクリックして 次 を表示する、 ノードとインターフェイスプロトコルプロファイル

()]タブ。
f) [名前]フィールドの [ルーテッドアウトサイドの定義]で名前を入力します。
g) [スパイン]テーブルで、[+]をクリックしてノードエントリを追加します。
h) [ノード ID]ドロップダウンリストで、スパインスイッチノード IDを選択します。
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i) [Router ID]フィールドに、ルータ IDを入力します。
j) ループバックアドレス 、(IP)]フィールドに、IPアドレスを入力します。[Update]をク

リックします。

k) Nameフィールドに Interfacesサブ/ルーテッドサブインターフェイス]セクションのOSPF
プロファイルでは、日曜日インターフェイスのOSPFプロファイルの名前を入力します。

l) [OK]をクリックします。

ウィザードを作成、 論理ノードプロファイル >設定されているノード >ノー
ドの関連付け プロファイル設定を 制御ピアリングの拡張 ]フィールドを有効
になっています。

（注）

ステップ 3 インフラ > ネットワーキング > 外部ルーテッドネットワーク のセクションで、 ナビゲー
ション ペインで、作成したゴルフポリシーを選択する]をクリックします。入力してくださ
い、 プロバイダーラベル 、(たとえば、 ゴルフ )]をクリックし、 Submit 。

ステップ 4 ナビゲーション 、テナントのウィンドウを展開、 tenant_name > ネットワーキング し、次
のアクションを実行します。

a) 右クリックして 外部ルーテッドネットワーク ]をクリックし、 外部ルーティングの作成
ウィザードを開きます。

b) [ID]ダイアログボックスで、[名前]フィールドに、ポリシーの名前を入力します。
c) レイヤ 3接続の要件に従って設定オプションを実行します。

プロトコルのチェックボックスエリアで、[BGP]および [OSPF]の両方がチェッ
クされていることを確認します。GOLFBGPと OSPFの両方が必要です。

（注）

d) [コンシューマラベル]を割り当てます。この例では使用 ゴルフ (が作成した上記。
e) [Next]をクリックします。
f) 外部 EPGネットワークダイアログボックスを設定し、をクリックして 終了 ポリシーを
展開します。

NX-OSスタイル CLIを使用した Cisco ACI GOLF設定の例:
次の例を設定する CLIコマンドの show GOLFサービスで、OSPF overスパインスイッチに接
続されているWANルータの BGP EVPNプロトコルを使用します。

設定、BGP EVPNのテナントインフラ

次の例を設定する方法を示しています、インフラVLANドメイン、VRF、インターフェイスの
IPアドレッシングを含む、BGP EVPNおよび OSPFのテナントします。

configure
vlan-domain evpn-dom dynamic
exit
spine 111

# Configure Tenant Infra VRF overlay-1 on the spine.
vrf context tenant infra vrf overlay-1
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router-id 10.10.3.3
exit

interface ethernet 1/33
vlan-domain member golf_dom
exit

interface ethernet 1/33.4
vrf member tenant infra vrf overlay-1
mtu 1500
ip address 5.0.0.1/24
ip router ospf default area 0.0.0.150
exit

interface ethernet 1/34
vlan-domain member golf_dom
exit

interface ethernet 1/34.4
vrf member tenant infra vrf overlay-1
mtu 1500
ip address 2.0.0.1/24
ip router ospf default area 0.0.0.200
exit

router ospf default
vrf member tenant infra vrf overlay-1

area 0.0.0.150 loopback 10.10.5.3
area 0.0.0.200 loopback 10.10.4.3
exit

exit

スパインノード上の BGPの設定

次の例では、BGP EVPNをサポートする BGPを設定する方法を示します。

Configure
spine 111
router bgp 100

vrf member tenant infra vrf overlay- 1
neighbor 10.10.4.1 evpn

label golf_aci
update-source loopback 10.10.4.3
remote-as 100
exit

neighbor 10.10.5.1 evpn
label golf_aci2
update-source loopback 10.10.5.3
remote-as 100
exit

exit
exit

BGP EVPNのテナントの設定

次の例では、BGP EVPN、BGP EVPNセッションで提供されるゲートウェイサブネットを含む
のテナントを設定する方法を示します。

configure
tenant sky
vrf context vrf_sky
exit

bridge-domain bd_sky
vrf member vrf_sky
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exit
interface bridge-domain bd_sky
ip address 59.10.1.1/24
exit

bridge-domain bd_sky2
vrf member vrf_sky
exit

interface bridge-domain bd_sky2
ip address 59.11.1.1/24
exit

exit

BGP EVPNルートターゲット、ルートマップと、テナントのプレフィックス EPGの設定

次の例では、BGP EVPNを介してブリッジドメインサブネットをアドバタイズするルート
マップを設定する方法を示します。

configure
spine 111

vrf context tenant sky vrf vrf_sky
address-family ipv4 unicast

route-target export 100:1
route-target import 100:1
exit

route-map rmap
ip prefix-list p1 permit 11.10.10.0/24
match bridge-domain bd_sky

exit
match prefix-list p1

exit

evpn export map rmap label golf_aci

route-map rmap2
match bridge-domain bd_sky

exit
match prefix-list p1

exit
exit

evpn export map rmap label golf_aci2

external-l3 epg l3_sky
vrf member vrf_sky
match ip 80.10.1.0/24
exit

REST APIを使用した GOLFの設定

手順

ステップ 1 次の例では、REST APIを使用してGOLFのノードおよびスパインスイッチインターフェイス
を展開する方法を示しています。

例：
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POST
https://192.0.20.123/api/mo/uni/golf.xml

ステップ 2 次の XMLで、スパインスイッチインターフェイスと GOLFサービスのインフラテナントプ
ロバイダを設定します。次の XML構造を POSTメッセージの本文に含めます。

例：

<l3extOut descr="" dn="uni/tn-infra/out-golf" enforceRtctrl="export,import"
name="golf"
ownerKey="" ownerTag="" targetDscp="unspecified">
<l3extRsEctx tnFvCtxName="overlay-1"/>
<l3extProvLbl descr="" name="golf"

ownerKey="" ownerTag="" tag="yellow-green"/>
<l3extLNodeP configIssues="" descr=""

name="bLeaf" ownerKey="" ownerTag=""
tag="yellow-green" targetDscp="unspecified">
<l3extRsNodeL3OutAtt rtrId="10.10.3.3" rtrIdLoopBack="no"

tDn="topology/pod-1/node-111">
<l3extInfraNodeP descr="" fabricExtCtrlPeering="yes" name=""/>
<l3extLoopBackIfP addr="10.10.3.3" descr="" name=""/>

</l3extRsNodeL3OutAtt>
<l3extRsNodeL3OutAtt rtrId="10.10.3.4" rtrIdLoopBack="no"

tDn="topology/pod-1/node-112">
<l3extInfraNodeP descr="" fabricExtCtrlPeering="yes" name=""/>
<l3extLoopBackIfP addr="10.10.3.4" descr="" name=""/>
</l3extRsNodeL3OutAtt>
<l3extLIfP descr="" name="portIf-spine1-3"

ownerKey="" ownerTag="" tag="yellow-green">
<ospfIfP authKeyId="1" authType="none" descr="" name="">
<ospfRsIfPol tnOspfIfPolName="ospfIfPol"/>

</ospfIfP>
<l3extRsNdIfPol tnNdIfPolName=""/>
<l3extRsIngressQosDppPol tnQosDppPolName=""/>
<l3extRsEgressQosDppPol tnQosDppPolName=""/>
<l3extRsPathL3OutAtt addr="7.2.1.1/24" descr=""

encap="vlan-4"
encapScope="local"
ifInstT="sub-interface"
llAddr="::" mac="00:22:BD:F8:19:FF"
mode="regular"
mtu="1500"
tDn="topology/pod-1/paths-111/pathep-[eth1/12]"
targetDscp="unspecified"/>

</l3extLIfP>
<l3extLIfP descr="" name="portIf-spine2-1"

ownerKey=""
ownerTag=""
tag="yellow-green">
<ospfIfP authKeyId="1"

authType="none"
descr=""
name="">
<ospfRsIfPol tnOspfIfPolName="ospfIfPol"/>

</ospfIfP>
<l3extRsNdIfPol tnNdIfPolName=""/>
<l3extRsIngressQosDppPol tnQosDppPolName=""/>
<l3extRsEgressQosDppPol tnQosDppPolName=""/>
<l3extRsPathL3OutAtt addr="7.1.0.1/24" descr=""

encap="vlan-4"
encapScope="local"
ifInstT="sub-interface"
llAddr="::" mac="00:22:BD:F8:19:FF"
mode="regular"
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mtu="9000"
tDn="topology/pod-1/paths-112/pathep-[eth1/11]"
targetDscp="unspecified"/>

</l3extLIfP>
<l3extLIfP descr="" name="portif-spine2-2"

ownerKey=""
ownerTag=""
tag="yellow-green">
<ospfIfP authKeyId="1"

authType="none" descr=""
name="">
<ospfRsIfPol tnOspfIfPolName="ospfIfPol"/>

</ospfIfP>
<l3extRsNdIfPol tnNdIfPolName=""/>
<l3extRsIngressQosDppPol tnQosDppPolName=""/>
<l3extRsEgressQosDppPol tnQosDppPolName=""/>
<l3extRsPathL3OutAtt addr="7.2.2.1/24" descr=""

encap="vlan-4"
encapScope="local"
ifInstT="sub-interface"

llAddr="::" mac="00:22:BD:F8:19:FF"
mode="regular"
mtu="1500"
tDn="topology/pod-1/paths-112/pathep-[eth1/12]"
targetDscp="unspecified"/>

</l3extLIfP>
<l3extLIfP descr="" name="portIf-spine1-2"

ownerKey="" ownerTag="" tag="yellow-green">
<ospfIfP authKeyId="1" authType="none" descr="" name="">

<ospfRsIfPol tnOspfIfPolName="ospfIfPol"/>
</ospfIfP>
<l3extRsNdIfPol tnNdIfPolName=""/>
<l3extRsIngressQosDppPol tnQosDppPolName=""/>
<l3extRsEgressQosDppPol tnQosDppPolName=""/>
<l3extRsPathL3OutAtt addr="9.0.0.1/24" descr=""
encap="vlan-4"
encapScope="local"
ifInstT="sub-interface"

llAddr="::" mac="00:22:BD:F8:19:FF"
mode="regular"
mtu="9000"
tDn="topology/pod-1/paths-111/pathep-[eth1/11]"
targetDscp="unspecified"/>

</l3extLIfP>
<l3extLIfP descr="" name="portIf-spine1-1"

ownerKey="" ownerTag="" tag="yellow-green">
<ospfIfP authKeyId="1" authType="none" descr="" name="">

<ospfRsIfPol tnOspfIfPolName="ospfIfPol"/>
</ospfIfP>
<l3extRsNdIfPol tnNdIfPolName=""/>
<l3extRsIngressQosDppPol tnQosDppPolName=""/>
<l3extRsEgressQosDppPol tnQosDppPolName=""/>
<l3extRsPathL3OutAtt addr="7.0.0.1/24" descr=""
encap="vlan-4"
encapScope="local"
ifInstT="sub-interface"
llAddr="::" mac="00:22:BD:F8:19:FF"
mode="regular"
mtu="1500"
tDn="topology/pod-1/paths-111/pathep-[eth1/10]"

targetDscp="unspecified"/>
</l3extLIfP>
<bgpInfraPeerP addr="10.10.3.2"

allowedSelfAsCnt="3"
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ctrl="send-com,send-ext-com"
descr="" name="" peerCtrl=""
peerT="wan"
privateASctrl="" ttl="2" weight="0">
<bgpRsPeerPfxPol tnBgpPeerPfxPolName=""/>
<bgpAsP asn="150" descr="" name="aspn"/>

</bgpInfraPeerP>
<bgpInfraPeerP addr="10.10.4.1"

allowedSelfAsCnt="3"
ctrl="send-com,send-ext-com" descr="" name="" peerCtrl=""
peerT="wan"
privateASctrl="" ttl="1" weight="0">
<bgpRsPeerPfxPol tnBgpPeerPfxPolName=""/>
<bgpAsP asn="100" descr="" name=""/>

</bgpInfraPeerP>
<bgpInfraPeerP addr="10.10.3.1"
allowedSelfAsCnt="3"
ctrl="send-com,send-ext-com" descr="" name="" peerCtrl=""
peerT="wan"
privateASctrl="" ttl="1" weight="0">
<bgpRsPeerPfxPol tnBgpPeerPfxPolName=""/>
<bgpAsP asn="100" descr="" name=""/>

</bgpInfraPeerP>
</l3extLNodeP>
<bgpRtTargetInstrP descr="" name="" ownerKey="" ownerTag="" rtTargetT="explicit"/>

<l3extRsL3DomAtt tDn="uni/l3dom-l3dom"/>
<l3extInstP descr="" matchT="AtleastOne" name="golfInstP"

prio="unspecified"
targetDscp="unspecified">
<fvRsCustQosPol tnQosCustomPolName=""/>

</l3extInstP>
<bgpExtP descr=""/>
<ospfExtP areaCost="1"

areaCtrl="redistribute,summary"
areaId="0.0.0.1"
areaType="regular" descr=""/>

</l3extOut>

ステップ 3 次の XMLで、GOLFサービスのインフラ部分のテナントコンシューマを設定します。次の
XML構造を POSTメッセージの本文に含めます。

例：

<fvTenant descr="" dn="uni/tn-pep6" name="pep6" ownerKey="" ownerTag="">
<vzBrCP descr="" name="webCtrct"

ownerKey="" ownerTag="" prio="unspecified"
scope="global" targetDscp="unspecified">
<vzSubj consMatchT="AtleastOne" descr=""

name="http" prio="unspecified" provMatchT="AtleastOne"
revFltPorts="yes" targetDscp="unspecified">
<vzRsSubjFiltAtt directives="" tnVzFilterName="default"/>

</vzSubj>
</vzBrCP>
<vzBrCP descr="" name="webCtrct-pod2"

ownerKey="" ownerTag="" prio="unspecified"
scope="global" targetDscp="unspecified">
<vzSubj consMatchT="AtleastOne" descr=""

name="http" prio="unspecified"
provMatchT="AtleastOne" revFltPorts="yes"
targetDscp="unspecified">
<vzRsSubjFiltAtt directives=""

tnVzFilterName="default"/>
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</vzSubj>
</vzBrCP>
<fvCtx descr="" knwMcastAct="permit"

name="ctx6" ownerKey="" ownerTag=""
pcEnfDir="ingress" pcEnfPref="enforced">
<bgpRtTargetP af="ipv6-ucast"

descr="" name="" ownerKey="" ownerTag="">
<bgpRtTarget descr="" name="" ownerKey="" ownerTag=""
rt="route-target:as4-nn2:100:1256"
type="export"/>
<bgpRtTarget descr="" name="" ownerKey="" ownerTag=""

rt="route-target:as4-nn2:100:1256"
type="import"/>

</bgpRtTargetP>
<bgpRtTargetP af="ipv4-ucast"

descr="" name="" ownerKey="" ownerTag="">
<bgpRtTarget descr="" name="" ownerKey="" ownerTag=""

rt="route-target:as4-nn2:100:1256"
type="export"/>

<bgpRtTarget descr="" name="" ownerKey="" ownerTag=""
rt="route-target:as4-nn2:100:1256"
type="import"/>

</bgpRtTargetP>
<fvRsCtxToExtRouteTagPol tnL3extRouteTagPolName=""/>
<fvRsBgpCtxPol tnBgpCtxPolName=""/>
<vzAny descr="" matchT="AtleastOne" name=""/>
<fvRsOspfCtxPol tnOspfCtxPolName=""/>
<fvRsCtxToEpRet tnFvEpRetPolName=""/>
<l3extGlobalCtxName descr="" name="dci-pep6"/>

</fvCtx>
<fvBD arpFlood="no" descr="" epMoveDetectMode=""

ipLearning="yes"
limitIpLearnToSubnets="no"
llAddr="::" mac="00:22:BD:F8:19:FF"
mcastAllow="no"
multiDstPktAct="bd-flood"
name="bd107" ownerKey="" ownerTag="" type="regular"
unicastRoute="yes"
unkMacUcastAct="proxy"
unkMcastAct="flood"
vmac="not-applicable">
<fvRsBDToNdP tnNdIfPolName=""/>
<fvRsBDToOut tnL3extOutName="routAccounting-pod2"/>
<fvRsCtx tnFvCtxName="ctx6"/>
<fvRsIgmpsn tnIgmpSnoopPolName=""/>
<fvSubnet ctrl="" descr="" ip="27.6.1.1/24"

name="" preferred="no"
scope="public"
virtual="no"/>
<fvSubnet ctrl="nd" descr="" ip="2001:27:6:1::1/64"

name="" preferred="no"
scope="public"
virtual="no">
<fvRsNdPfxPol tnNdPfxPolName=""/>

</fvSubnet>
<fvRsBdToEpRet resolveAct="resolve" tnFvEpRetPolName=""/>

</fvBD>
<fvBD arpFlood="no" descr="" epMoveDetectMode=""

ipLearning="yes"
limitIpLearnToSubnets="no"
llAddr="::" mac="00:22:BD:F8:19:FF"
mcastAllow="no"
multiDstPktAct="bd-flood"
name="bd103" ownerKey="" ownerTag="" type="regular"
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unicastRoute="yes"
unkMacUcastAct="proxy"
unkMcastAct="flood"
vmac="not-applicable">
<fvRsBDToNdP tnNdIfPolName=""/>
<fvRsBDToOut tnL3extOutName="routAccounting"/>
<fvRsCtx tnFvCtxName="ctx6"/>
<fvRsIgmpsn tnIgmpSnoopPolName=""/>
<fvSubnet ctrl="" descr="" ip="23.6.1.1/24"

name="" preferred="no"
scope="public"
virtual="no"/>

<fvSubnet ctrl="nd" descr="" ip="2001:23:6:1::1/64"
name="" preferred="no"
scope="public" virtual="no">
<fvRsNdPfxPol tnNdPfxPolName=""/>

</fvSubnet>
<fvRsBdToEpRet resolveAct="resolve" tnFvEpRetPolName=""/>

</fvBD>
<vnsSvcCont/>
<fvRsTenantMonPol tnMonEPGPolName=""/>
<fvAp descr="" name="AP1"

ownerKey="" ownerTag="" prio="unspecified">
<fvAEPg descr=""

isAttrBasedEPg="no"
matchT="AtleastOne"
name="epg107"
pcEnfPref="unenforced" prio="unspecified">
<fvRsCons prio="unspecified"

tnVzBrCPName="webCtrct-pod2"/>
<fvRsPathAtt descr=""

encap="vlan-1256"
instrImedcy="immediate"
mode="regular" primaryEncap="unknown"
tDn="topology/pod-2/paths-107/pathep-[eth1/48]"/>

<fvRsDomAtt classPref="encap" delimiter=""
encap="unknown"
instrImedcy="immediate"
primaryEncap="unknown"
resImedcy="lazy" tDn="uni/phys-phys"/>

<fvRsCustQosPol tnQosCustomPolName=""/>
<fvRsBd tnFvBDName="bd107"/>
<fvRsProv matchT="AtleastOne"

prio="unspecified"
tnVzBrCPName="default"/>

</fvAEPg>
<fvAEPg descr=""

isAttrBasedEPg="no"
matchT="AtleastOne"
name="epg103"
pcEnfPref="unenforced" prio="unspecified">
<fvRsCons prio="unspecified" tnVzBrCPName="default"/>
<fvRsCons prio="unspecified" tnVzBrCPName="webCtrct"/>
<fvRsPathAtt descr="" encap="vlan-1256"

instrImedcy="immediate"
mode="regular" primaryEncap="unknown"
tDn="topology/pod-1/paths-103/pathep-[eth1/48]"/>
<fvRsDomAtt classPref="encap" delimiter=""

encap="unknown"
instrImedcy="immediate"
primaryEncap="unknown"
resImedcy="lazy" tDn="uni/phys-phys"/>

<fvRsCustQosPol tnQosCustomPolName=""/>
<fvRsBd tnFvBDName="bd103"/>
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</fvAEPg>
</fvAp>
<l3extOut descr=""

enforceRtctrl="export"
name="routAccounting-pod2"
ownerKey="" ownerTag="" targetDscp="unspecified">
<l3extRsEctx tnFvCtxName="ctx6"/>
<l3extInstP descr=""

matchT="AtleastOne"
name="accountingInst-pod2"
prio="unspecified" targetDscp="unspecified">

<l3extSubnet aggregate="export-rtctrl,import-rtctrl"
descr="" ip="::/0" name=""
scope="export-rtctrl,import-rtctrl,import-security"/>

<l3extSubnet aggregate="export-rtctrl,import-rtctrl"
descr=""
ip="0.0.0.0/0" name=""
scope="export-rtctrl,import-rtctrl,import-security"/>

<fvRsCustQosPol tnQosCustomPolName=""/>
<fvRsProv matchT="AtleastOne"

prio="unspecified" tnVzBrCPName="webCtrct-pod2"/>
</l3extInstP>
<l3extConsLbl descr=""

name="golf2"
owner="infra"
ownerKey="" ownerTag="" tag="yellow-green"/>

</l3extOut>
<l3extOut descr=""

enforceRtctrl="export"
name="routAccounting"
ownerKey="" ownerTag="" targetDscp="unspecified">
<l3extRsEctx tnFvCtxName="ctx6"/>
<l3extInstP descr=""

matchT="AtleastOne"
name="accountingInst"
prio="unspecified" targetDscp="unspecified">

<l3extSubnet aggregate="export-rtctrl,import-rtctrl" descr=""
ip="0.0.0.0/0" name=""
scope="export-rtctrl,import-rtctrl,import-security"/>

<fvRsCustQosPol tnQosCustomPolName=""/>
<fvRsProv matchT="AtleastOne" prio="unspecified" tnVzBrCPName="webCtrct"/>
</l3extInstP>
<l3extConsLbl descr=""

name="golf"
owner="infra"
ownerKey="" ownerTag="" tag="yellow-green"/>

</l3extOut>
</fvTenant>

DCIGへの BGP EVPNタイプ 2ホストルートの分散化

DCIGへの BGP EVPNタイプ 2のホストルートの配信
APICではリリース 2.0(1f)まで、ファブリックコントロールプレーンは EVPNホストルート
を直接送信してはいませんでしたが、Data Center Interconnect Gateway（DCIG）にルーティン
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グしている BGP EVPNタイプ 5（IPプレフィックス）形式のパブリックドメイン（BD）サブ
ネットをアドバタイズしていました。これにより、最適ではないトラフィックの転送となる可

能性があります。転送を改善するため APICリリース 2.1 xでは、ファブリックスパインを有
効にして、パブリックBDサブネットとともにDCIGにEVPNタイプ 2（MAC-IP）ホストルー
トを使用してホストルートをアドバタイズできます。

そのためには、次の手順を実行する必要があります。

1. BGPアドレスファミリコンテキストポリシーを設定する際に、ホストルートリークを有
効にします。

2. GOLFセットアップで BGP EVPNへのホストルートをリークする場合：

1. GOLFが有効になっている場合にホストルートを有効にするには、インフラストラク
チャテナント以外に、BPGアドレスファミリコンテキストポリシーがアプリケー
ションテナント（アプリケーションテナントはコンシューマテナントであり、エン

ドポイントを BGP EVPNにリークします）で設定されている必要があります。

2. 単一ポッドファブリックについては、ホストルート機能は必要ありません。ホスト
ルート機能は、マルチポッドファブリックセットアップで最適ではない転送を避ける

ために必要です。ただし、単一ポッドファブリックがセットアップされる場合、エン

ドポイントから BGP EVPNにリークするため、ファブリック外部接続ポリシーを設定
し ETEP IPアドレスを提供する必要があります。そうしないと、ホストルートは、
BGP EVPNにはリークされません。

3. VRFのプロパティを設定する場合：

1. IPv4および IPv6の各アドレスファミリの BGPコンテキストに BGPアドレスファミ
リコンテキストポリシーを追加します。

2. VRFからインポートまたはエクスポート可能なルートを特定するBGPルートターゲッ
トプロファイルを設定します。

GUIを使用して DCIGへの BGP EVPNタイプ 2のホストルートを分散す
る

次の手順で BGP EVPNタイプ 2のホストルートの分散を有効にします。

始める前に

インフラテナントでのACIのWAN相互接続サービスをすでに設定しており、サービスを使用
するテナントを設定している

手順

ステップ 1 メニューバーで、Tenants > infraをクリックします。
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ステップ 2 [Navigation]ウィンドウで、External Routed Networksを展開し、その後 Protocol Policiesおよ
び BGPを展開します。

ステップ 3 BGP Address Family Contextを右クリックし、Create BGP Address Family Context Policyを選
択し、次の手順を実行します:

a) ポリシーの名前を入力し、必要に応じて説明を追加します。

b) Enable Host Route Leakチェックボックスをクリックします。
c) Submitをクリックします。

ステップ 4 Tenants > tenant-name (BGPアドレスファミリコンテキストポリシーを使用するテナント)を
クリックし、Networkingを展開します。

ステップ 5 VRFを展開し、分散するホストルートを含む VRFをクリックします。

ステップ 6 VRFのプロパティを設定するときには、BGP Address Family Context Policyを IPv4と IPv6の
BGP Context Per Address Familiesに追加します。

ステップ 7 [Submit]をクリックします。`

NX-OSスタイル CLIを使用して DCIGへの配布の BGP EVPNタイプ 2の
ホストルートの有効化

手順

目的コマンドまたはアクション

このテンプレートは、テナント bgp_t1
は VRFの導入を持つすべてのノードで

BGPアドレスファミリ configuration
mode(設定モード、コンフィギュレー

ステップ 1

利用可能になります。配布 EVPNタイションモード)で、次のコマンドを
プ2のホストルートを無効にするには、DCIGに配布 EVPNタイプ 2のホスト

ルートを設定します。 次のように入力します。、 noホスト
-rt-enable コマンド。

例：

apic1(config)# leaf 101
apic1(config-leaf)# template bgp
address-family bgpAf1 tenant
bgp_t1
apic1(config-bgp-af)# distance 250
240 230

apic1(config-bgp-af)#
host-rt-enable
apic1(config-bgp-af)# exit
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REST APIを使用したDCIGへのBGP EVPNタイプ 2ホストルート配信の
有効化

次のように REST APIを使用して、BGP EVPNタイプ 2ホストルートの配信を有効にします。

始める前に

EVPNサービスを設定する必要があります。

手順

ステップ 1 次の例のように、XMLが含まれている POSTで、ホストルートリークポリシーを設定しま
す。

例：

<bgpCtxAfPol descr="" ctrl="host-rt-leak" name="bgpCtxPol_0 status=""/>

ステップ 2 次の例のように、XMLが含まれている POSTを使用してアドレスファミリの一方または両方
の VRF BGPアドレスファミリコンテキストポリシーに、ポリシーを適用します。

例：

<fvCtx name="vni-10001">
<fvRsCtxToBgpCtxAfPol af="ipv4-ucast" tnBgpCtxAfPolName="bgpCtxPol_0"/>
<fvRsCtxToBgpCtxAfPol af="ipv6-ucast" tnBgpCtxAfPolName="bgpCtxPol_0"/>
</fvCtx>
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第 22 章

マルチポッド

この章の内容は、次のとおりです。

•マルチポッドについて（293ページ）
•複数ポッドのプロビジョニング（294ページ）
•マルチポッドファブリックを設定する場合の注意事項（295ページ）
•マルチポッドファブリックの設定（298ページ）
• Cisco Nexus 9000の IPN Multipodの設定を例シリーズスイッチ（308ページ）
• APICをあるポッドから別のポッドに移動する（310ページ）

マルチポッドについて
マルチポッドは、隔離されたコントロールプレーンプロトコルを持つ複数のポッドで構成さ

れた、障害耐性の高いファブリックのプロビジョニングを可能にします。また、マルチポッド

では、さらに柔軟にリーフとスパインスイッチ間のフルメッシュ配線を行うことができます。

たとえば、リーフスイッチが異なるフロアや異なる建物にまたがって分散している場合、マル

チポッドでは、フロアごと、または建物ごとに複数のポッドをプロビジョニングし、スパイン

スイッチを通じてポッド間を接続することができます。

マルチポッドは、異なるポッドの ACIスパイン間のコントロールプレーン通信プロトコルと
してMP-BGP EVPNを使用します。

WANルータは、ポッド間ネットワーク（IPN）でプロビジョニング可能で、スパインスイッ
チに直接接続されるか、境界リーフスイッチに接続されます。IPNに接続されるスパインス
イッチは、ポッド内ので少なくとも 1個のリーフスイッチに接続されます。

マルチポッドはすべてのポッドに単一の APICクラスタを使用します。そのため、すべての
ポッドが単一のファブリックとして機能します。ポッド全体にわたって個々の APICコント
ローラが配置されますが、それらはすべて単一の APICクラスタの一部です。
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図 28 :マルチポッドの概要

複数ポッドのプロビジョニング
IPNは APICでは管理されません。これは、次の情報が事前する必要があります。

•すべてのポッドの背表紙に接続されているインターフェイスを設定します。VLAN 4また
は VLAN 5を使用し、 MTU 9150のおよび正しい IPアドレスが関連付けられています。
リモートリーフスイッチが、ポッドに含まれている場合は、multipodインターフェイス/
サブ-インターフェイスの VLAN 5を使用します。

•正しいエリア IDを持つサブインターフェイスで OSPFを有効にします。

•すべての背表紙に接続されている IPNインターフェイスでDHCPリレーを有効にします。

• PIMをイネーブルにします。

• PIM双方向としてブリッジドメイン GIPO範囲の追加 ( bidir )の範囲をグループ化 (デ
フォルトでは 225.0.0.0/8)。

グループを bidir モードが機能の転送を共有ツリーのみ。

• PIMとして 239.255.255.240/28を追加 bidir 範囲をグループ化します。

• PIMおよびすべての背表紙に接続されたインターフェイスで IGMPを有効にします。
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PIM bidirを展開する際には、どの時点であっても、特定のマルチキャストグループ範囲に対
して、1つのアクティブな RP（ランデブーポイント）を設定することだけが可能です。RPの
冗長性が活用することで実現そのため、 ファントム RP 設定します。希薄モードの冗長性を
提供するために使用するエニーキャストまたはMSDPメカニズムはのオプションではありま
せんマルチキャストソースの情報は、Bidirで利用可能なは不要であるため bidir 。

（注）

図 29 :複数ポッドのプロビジョニング

マルチポッドファブリックを設定する場合の注意事項
マルチポッドファブリックを設定するには、次の注意事項に従います。

•すべての Cisco Nexus 9000シリーズ ACIモードのスイッチと、すべての Cisco Nexus 9500
プラットフォームACIモードスイッチラインカードおよびファブリックモジュールがマ
ルチポッドをサポートします。Cisco APICでは、3.1(x)リリース以降の場合、これにN9K
C9364Cスイッチが含まれます。

•関連付けられたノードグループおよびレイヤ 3アウトポリシーを作成します。
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•スパインスイッチを変更する前に、マルチポッドトポロジに参加している運用「アップ」
外部リンクが少なくとも1個あることを確認します。失敗すると、マルチポッド接続がダ
ウンする可能性があります。

•マルチポッドセットアップをダウングレードする必要があり、単一ポッドにセットアップ
を変換する必要がある場合（pod1のみを含む）、ダウングレードを実行する前に、最初に
pod-1のみのコントローラ数にコントローラを縮小し、ほかのポッドからすべてのノード
をデコミッションします。TEPプール設定を削除する必要があります。このダウングレー
ドでは、ほかのポッドのすべてのノードがダウンすることに注意してください。

• OSPF定期エリアのみが、[インフラ]テナントでサポートされています。

• APICリリース 2.0(2)までマルチポッドは Cisco ACI GOLFでサポートされていません。
APICリリース 2.0 (2)では、2つの機能は、たとえば、N9K 9312TXなどスイッチの名前の
末尾に「EX」が付かないCisco Nexus 9000スイッチでのみ同じファブリックでサポートさ
れています。2.1(1)のリリース以降、 2つの機能はマルチポッドトポロジで使用されるす
べてのスイッチで、一緒に展開できます。

•マルチポッドファブリックで、POD 1のスパインがインフラテナント L3extOut 1を使用
する場合、他のポッド（POD 2、POD 3）の TORは同じインフラ L3extOut（L3extOut 1）
をレイヤ 3 EVPNコントロールプレーンの接続には使用できません。他のポッドのWAN
接続のトランジットとしてポッドを使用することはサポートされていないため、各ポッド

は独自のスパインスイッチとインフラ L3extOutを使用する必要があります。

•マルチポッドファブリックセットアップで、新しいスパインスイッチがポッドに追加さ
れる場合、最初にポッド内の少なくとも 1個のリーフスイッチに接続する必要がありま
す。これにより、APICがスパインスイッチを検出し、ファブリックに参加できるように
します。

•ポッドが作成されポッドにノードが追加された後、ポッドを削除するとファブリック内で
アクティブなポッドから古いエントリになります。これは、APICがオープンソースDHCP
を使用しており、ポッドが削除されると APICが削除できない一部のリソースを作成する
ため発生します。

•前方誤り訂正（FEC）は、すべての 100Gトランシーバがデフォルトで、デフォルトで有
効です。マルチポッド設定にQSFP 100 G LR4 S/QSFP-100 G-LR4トランシーバを使用しな
いでください。

•次は、ポッド上で Active/Standby Firewalls（FW）のペアを展開するときに必要です。

シナリオ 1：FWを通過するトラフィックをリダイレクトするため PBRを使用します。

•サービスグラフの使用を委任し、ACIファブリックに FW内部/外部インターフェイ
スを接続できるようにします。この機能は、2.1(1)リリースから完全にサポートされ
ます。

•すべてのコンピューティングリーフノードからのフローは、アクティブな FWに接
続されている境界リーフノードに常に送信されます。

シナリオ 2:ファブリックおよび FW間の L3Out接続の使用：
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•この機能は、2.0(1)リリースから完全にサポートされます。

•ダイナミックルーティング（スタティックルーティングではない）およびCisco ASA
(VRRPを使用した FWではない）でのみサポートされます。

•アクティブな FWはローカルポッドの BLノードとのみピアリングします。リーフは
ファブリックに外部ルーティング情報を挿入します。

•ダイナミックピアリングセッションは、FWのフェールオーバー後に長期的なトラ
フィックの停止のため、新しいポッドが再確立されている必要があります。

シナリオ 3：ポッド上で単一の L3Outを使用します。

•物理リンク（またはローカルポートチャネル）を持つ単一のリーフノードへ接続し
ている Activeおよび Standby FWは、すべての ACIリーフノード（E、EX、FX）の
リリース 2.1(2e)および 2.2(2e)でサポートされています。

•リーフノードのペアに対して、各ポッドの vPCモードに接続されている Activeおよ
びStandby FWは、リリース 2.3(1)からEX、FX、それ以降のACIリーフでのみサポー
トされます。

•ポリシーの名前を変更するなど、マルチポッド L3outを削除し再作成する場合、ファブ
リックのスパインスイッチの一部でクリーンリロードを実行する必要があります。マル

チポッドL3Outを削除することで、ファブリック内の1個以上のスパインスイッチがAPIC
への接続を失う可能性があり、これらのスパインスイッチが APICから更新されたポリ
シーをダウンロードできなくなります。どのスパインスイッチがそのような状態になるか

は、展開されているトポロジによって異なります。この状態から回復するには、これらス

パインスイッチでクリーンリロードを実行する必要があります。スパインスイッチでコ

マンドをリロードしたら、setup-clean-config.shコマンドを使用してリロードを実行しま
す。

Cisco ACIは IPフラグメンテーションをサポートしていません。したがって、外部ルータへの
レイヤ 3 Outside（L3Out）接続、または Inter-Pod Network（IPN）を介したmultipod接続を設定
する場合は、MTUが両側で適切に設定されていることが重要です。Cisco ACI、Cisco NX-OS、
Cisco IOSなどの一部のプラットフォームでは、設定されたMTU値は IPヘッダーを考慮に入
れています（結果として、最大パケットサイズは、ACIで 9216バイト、NX-OSおよび IOSで
9000バイトに設定されます）。ただし、IOS XRなどの他のプラットフォームは、パケット
ヘッダーのを除くMTU値を設定します（結果として最大パケットサイズは 8986バイトにな
ります）。

各プラットフォームの適切なMTU値については、それぞれの設定ガイドを参照してください。

CLIベースのコマンドを使用してMTUをテストすることを強く推奨します。たとえば、Cisco
NX-OS CLIで ping 1.1.1.1 df-bit packet-size 9000 source-interface ethernet 1/1などの

コマンドを使用します。

（注）
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Fabric > Access Policies > Global Policies > CPMTU Policyのファブリックのノード（APICおよ
びスイッチ）により送信された、コントロールプレーン（CP）のグローバルMTUを設定でき
ます。.

マルチポッドトポロジでは、ファブリック外部ポートのMTU設定はCP MTU値設定以上にす
る必要があります。そうしないと、ファブリックの外部ポートはCPMTUパケットをドロップ
する可能性があります。

IPNまたは CP MTUを変更する場合、Ciscoでは CP MTU値を変更し、次にリモートポッドの
スパイン上のMTU値を変更することをお勧めします。これで、MTUの不一致によりポッド間
の接続が失われるリスクが減少します。

ポッドをデコミッションするには、ポッドのすべてのノードをデコミッションします。詳細に

ついては、「CiscoAPICトラブルシューティングガイド」の「ポッドのデコミッションと再コ
ミッション」を参照してください。

マルチポッドファブリックの設定
Cisco Application Policy Infrastructure Controller（APIC）4.0(1)以降、GUIにウィザードが追加さ
れ、マルチポッド設定がシンプルになりました。GUIを使用してマルチポッドを設定するに
は、このセクションの手順に従います。

2つの物理ポッドの間にマルチポッドを設定する手順には、既存の物理ポッドが新しいポッド
とインターポッドネットワーク（IPN）経由で通信するための準備が含まれます。その後物理
ポッドを追加したら、シスコ Cisco APICがマルチポッドファブリックを作成します。

NX-OSスタイルのCLIとREST APIを使用してマルチポッドを設定することもできます。手順
については、このガイドの「NX-OSは、CLIを使用してMultipodファブリックの設定（303
ページ）」および「REST APIを使用したマルチポッドファブリックの設定（306ページ）」
のセクションを参照してください。

GUIウィザードを使用して、ファブリックのCisco Application Centric Infrastructure (ACI)仮想
ポッド (vPod)リモート内線番号としてCisco ACI追加することもできます。Cisco ACI vPodの詳
細については、Cisco ACI vPodマニュアルを参照してください。

（注）

IPN接続のためのポッドの準備
新しいポッドを作成する前に、最初に、既存の物理ポッドから通信できることを確認する必要

があります。

手順

ステップ 1 Cisco APICにログインします。
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ステップ 2 [Fabric] > [Inventory]を選択します。

ステップ 3 [Quick Start]を展開し、[Add Pod]をクリックします。

ステップ 4 作業ペインで、[Add Pod]をクリックします。

ステップ 5 [Configure Interpod Connectivity STEP 1 > Overview]パネルで、ポッド間ネットワーク（IPN）接
続の設定に必要なタスクを確認し、[Get Started]をクリックします。

ステップ 6 [Configure Interpod Connectivity STEP 2 > IP Connectivity]ダイアログボックスで、次の手順を実
行します。

a) [L3 Outside Configuration]領域で、[Name]ドロップダウンリストから既存のファブリック
外部ルーティングプロファイルを選択します。

b) [Spine ID]セレクタを使用して、スパインを選択します。

さらにスパインの IDを追加するには [+]（プラス記号）をクリックします。

c) [Interfaces]領域の [Interface]フィールドで、IPNへの接続に使用されるスパインスイッチ
インターフェイス（スロットおよびポート）を入力します。

さらにインターフェイスを追加するには [+]（プラス記号）をクリックします。

d) [IPV4 Address]フィールドに、インターフェイスの IPv4ゲートウェイアドレスとネット
ワークマスクを入力します。

e) [MTU（bytes）]ドロップダウンリストで、外部ネットワークの最大伝送ユニットの値を選
択します。

範囲は 1500～ 9216です。

f) [次へ]をクリックします。

ステップ 7 [Configure Interpod Connectivity STEP 3 > Routing Protocols]ダイアログボックスの [OSPF]領域
で、次の手順を実行します。

a) [Use Defaults]をオンのままにするか、オフにします。

[Use Defaults]チェックボックスをオンにすると、Open Shortest Path（OSPF）を設定するた
めの GUIのオプションフィールドが非表示になります。オフにした場合は、すべての
フィールドが表示されます。デフォルトでは、このチェックボックスはオフになっていま

す。

b) [Area ID]フィールドに OSPFエリア IDを入力します。
c) [Area Type]領域で、OSPFエリアタイプを選択します。

[NSSA area]、[Regular area]（デフォルト）、または [Stub area]から選択できます。

d) （オプション）[Area Cost]セレクタで、適切な OSPFエリアコスト値を選択します。
e) [Interface Policy]ドロップダウンリストで、OSPFインターフェイスポリシーを選択するか
設定します。

既存のポリシーを選択するか、[Create OSPF Interface Policy]ダイアログボックスでポリシー
を作成できます。

ステップ 8 [Configure Interpod Connectivity STEP 3 > Routing Protocols]ダイアログボックスの [BGP]領域
で、次の手順を実行します。
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a) [Use Defaults]をオンのままにするか、オフにします。

[Use Defaults]チェックボックスをオンにすると、Border Gateway Protocol（BGP）を設定す
るためのGUIのフィールドが非表示になります。オフにした場合は、すべてのフィールド
が表示されます。デフォルトでは、このチェックボックスはオフになっています。

b) Communityフィールドには、コミュニティ名を入力します。

デフォルトのコミュニティ名を使用することをお勧めします。別の名前を使用する場合

は、デフォルトと同じ形式に従ってください。

c) [Peering Type]フィールドで、ルートピアリングタイプとして [Full Mesh]または [Route
Reflector]のいずれかを選択します。

[Peering Type]フィールドで [Route Reflector]を選択し、後でコントローラからスパインス
イッチを削除する必要がある場合は、事前に必ず [BGP Route Reflector]ページで [Route
Reflector]を無効にしてください。そうしないとエラーになります。

ルートリフレクタを無効にするには、[BGP Route Reflector]ページの [Route Reflector Nodes]
領域で、該当するルートリフレクタを右クリックし、[Delete]を選択します。『CiscoAPIC
レイヤ 3ネットワークコンフィギュレーションガイド』で、「MP-BGPルートリフレク
タ」の「GUIを使用したMP-BGPルートリフレクタの設定」の項を参照してください。

d) [Peer Password]フィールドに、BGPピアパスワードを入力します。
e) [Confirm Password]フィールドに、パスワードを再入力します。
f) [External Route Reflector Nodes]領域で、[+]（プラス記号）アイコンをクリックしてノード
を追加します。

冗長性を図るため、複数のスパインがルートリフレクタノードとして設定されます（1つ
のプライマリリフレクタと 1つのセカンダリリフレクタ）。

[External Route Reflector Nodes]フィールドは、ピアリングタイプとして [Route Reflector]
を選択した場合にのみ表示されます。

g) [次へ]をクリックします。

ステップ 9 [Configure Interpod Connectivity STEP 4 > External TEP]ダイアログボックスで、次の手順を実行
します。

a) [Use Defaults]をオンのままにするか、オフにします。

[Use Defaults]チェックボックスをオンにすると、外部 TEPプールを設定するための GUI
のオプションフィールドが非表示になります。オフにした場合は、すべてのフィールドが

表示されます。デフォルトでは、このチェックボックスはオフになっています。

b) [Pod]および [Internal TEP Pool]フィールドの設定できない値に注意してください。
c) [External TEP Pool]フィールドに、物理ポッドの外部 TEPプールを入力します。

外部 TEPプールは、内部 TEPプール、または他のポッドに属する外部 TEPプールと重複
しないようにする必要があります。

d) [Dataplane TEP Pool IP]フィールドでデフォルトを受け入れます。このデフォルトは [External
TEP Pool]を設定したときに生成されます。別のアドレスを入力する場合は、そのアドレス
が外部 TEPプールの範囲外である必要があります。
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e) （オプション）[Router ID]フィールドに、IPNルータ IPアドレスを入力します。
f) （オプション）[Loopback Address]フィールドに、IPNルータループバック IPアドレスを
入力します。

[Use Defaults]をオフにすると、Cisco APICによって、[Unicast TEP IP]フィールドと [Spine
ID]フィールドが設定できない状態で表示されます。

g) [Finish]をクリックします。
[Summary]パネルが表示され、IPN設定の詳細が表示されます。[View JSON]をクリックす
ると、REST APIの設定を表示することもできます。REST APIを保存して後で使用するこ
とができます。

次のタスク

次のいずれかを実行します。

•このまま直接ポッドの追加に進み、このガイドの「マルチポッドファブリックを作成する
ためのポッドの追加（301ページ）」の手順を続けることができます。

• [Configure Interpod Connectivity]ダイアログボックスを閉じてポットを後で追加し、このガ
イドの「マルチポッドファブリックを作成するためのポッドの追加（301ページ）」の手
順に戻ります。

マルチポッドファブリックを作成するためのポッドの追加

[Add Physical Pod]ダイアログを使用すると、マルチポッド環境を設定できます。新しい物理
ポッド IDとトンネルエンドポイント（TEP）プールを定義します。また、新しいポッドネッ
トワーク設定を行い、物理スパインのサブインターフェイスを設定します。

始める前に

ここまで次のタスクを実行しました。

•ノードグループが作成され、L3Outポリシーがすでに作成されています。

•ポッド間ネットワーク（IPN）を設定しました。設定の例については、このガイドの「Cisco
Nexus 9000の IPN Multipodの設定を例シリーズスイッチ（308ページ）」を参照してくだ
さい。

•新しいポッドと IPN経由で通信できるように既存のポッドを準備しました。このガイドの
手順IPN接続のためのポッドの準備（298ページ）を参照してください。

• IPNに接続するスパインスイッチが、ポッド内にある少なくとも 1個のリーフスイッチ
にも接続することを確認しました。

•トンネルエンドポイント（TEP）プールを作成しました。このガイドの手順IPN接続のた
めのポッドの準備（298ページ）を参照してください。
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手順

ステップ 1 Cisco Application Policy Infrastructure Controller（APIC）にログインします。

ステップ 2 次のいずれかを実行します。

•手順「IPN接続のためのポッドの準備（298ページ）」を完了して、まだ [Configure Interpod
Connectivity]ダイアログボックスを閉じていない場合は、ステップ 3～ 5を省略し、この
手順のステップ 6から再開します。

•手順「IPN接続のためのポッドの準備（298ページ）」を完了して、すでに [Configure
Interpod Connectivity]ダイアログボックスを閉じた場合は、この手順のステップ 3に進み
ます。

ステップ 3 [Fabric] > [Inventory]を選択します。

ステップ 4 [Quick Start]をクリックし、[Add Pod]をクリックします。

ステップ 5 作業ペインで、[Add Pod]をクリックします。

ステップ 6 [Add Physical Pod STEP 2 > Pod Fabric]ダイアログボックスで、次の手順を実行します。

a) [Pod ID]フィールドで、ポッド IDを選択します。

ポッド IDには任意の正の整数を指定できます。ただし、Cisco ACIファブリック内で一意
である必要があります。

b) [Pod TEP Pool]フィールドで、プールアドレスとサブネットを入力します。

ポッドTEPプールは、トラフィックのカプセル化識別子の範囲を表します。共有リソース
であり、複数のドメインが使用できます。

c) [Spine ID]セレクタを使用して、スパイン IDを選択します。

複数のスパイン IDを選択するには [+]（プラス記号）アイコンをクリックします。

d) [Interfaces]領域の [Interface]フィールドで、IPNへの接続に使用されるスパインスイッチ
インターフェイス（スロットおよびポート）を入力します。

e) [IPv4 Address]フィールドに、インターフェイスの IPv4ゲートウェイアドレスとネット
ワークマスクを入力します。

f) [MTU（bytes）]フィールドで、外部ネットワークの最大伝送ユニット（MTU）の値を選
択します。

[+]（プラス記号）アイコンをクリックすると、もう1つのインターフェイスを設定できま
す。

ステップ 7 [Add Physical Pod STEP 3 > External TEP]ダイアログボックスで、次の手順を実行します。

a) [Use Defaults]チェックボックスをオンまたはオフのままにして、外部TEPプールを設定す
るためのオプションフィールドを表示します。

b) [Pod]フィールドと [Internal TEP Pool]フィールドの値はすでに設定済みであることがわか
ります。

c) [External TEP Pool]フィールドに、物理ポッドの外部 TEPプールを入力します。

外部 TEPプールは内部 TEPプールと重ならないようにする必要があります。
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d) [Dataplane TEP IP]フィールドに、ポッド間のトラフィックのルーティングに使用されるア
ドレスを入力します。

e) （オプション）[Unicast TEP IP]フィールドに、ユニキャスト TEP IPアドレスを入力しま
す。

Cisco APICによって、データプレーンTEP IPアドレスを入力するときにユニキャストTEP
IPアドレスが自動的に設定されます。

f) （オプション）[Node]フィールドの値は設定できないことに注意してください。
g) （オプション）[Router ID]フィールドに、IPNルータ IPアドレスを入力します。

Cisco APICによって、データプレーン TEPアドレスを入力するときにルータ IPアドレス
が自動的に設定されます。

h) [Loopback Address]フィールドに、ルータループバック IPアドレスを入力します。

ルータ IPアドレスを使用する場合は、[Loopback Address]は空白のままにします。

i) [終了（Finish）]をクリックします。

NX-OSは、CLIを使用してMultipodファブリックの設定

始める前に

•ノードグループポリシーと L3Outポリシーがすでに作成されています。

手順

ステップ 1 次の例に示すように、multipodを設定します。

例：

ifav4-ifc1# show run system
# Command: show running-config system
# Time: Mon Aug 1 21:32:03 2016
system cluster-size 3
system switch-id FOX2016G9DW 204 ifav4-spine4 pod 2
system switch-id SAL1748H56D 201 ifav4-spine1 pod 1
system switch-id SAL1803L25H 102 ifav4-leaf2 pod 1
system switch-id SAL1819RXP4 101 ifav4-leaf1 pod 1
system switch-id SAL1931LA3B 203 ifav4-spine2 pod 2
system switch-id SAL1934MNY0 103 ifav4-leaf3 pod 1
system switch-id SAL1934MNY3 104 ifav4-leaf4 pod 1
system switch-id SAL1938P7A6 202 ifav4-spine3 pod 1
system switch-id SAL1938PHBB 105 ifav4-leaf5 pod 2
system switch-id SAL1942R857 106 ifav4-leaf6 pod 2
system pod 1 tep-pool 10.0.0.0/16
system pod 2 tep-pool 10.1.0.0/16

ifav4-ifc1#

ステップ 2 次の例のよ、VLANドメインを設定します。

Cisco APICレイヤ 3リリース 4.0(1)ネットワークコンフィギュレーションガイド
303

マルチポッド

NX-OSは、CLIを使用してMultipodファブリックの設定



例：

ifav4-ifc1# show running-config vlan-domain l3Dom
# Command: show running-config vlan-domain l3Dom
# Time: Mon Aug 1 21:32:31 2016
vlan-domain l3Dom
vlan 4
exit

ifav4-ifc1#

ステップ 3 次の例のよ、ファブリックの外部接続を設定します。

例：

ifav4-ifc1# show running-config fabric-external
# Command: show running-config fabric-external
# Time: Mon Aug 1 21:34:17 2016
fabric-external 1
bgp evpn peering
pod 1
interpod data hardware-proxy 100.11.1.1/32
bgp evpn peering
exit

pod 2
interpod data hardware-proxy 200.11.1.1/32
bgp evpn peering
exit

route-map interpod-import
ip prefix-list default permit 0.0.0.0/0
exit

route-target extended 5:16
exit

ifav4-ifc1#

ステップ 4 スパインスイッチインターフェイスと次の例のよの OSPF設定を構成します。

例：

# Command: show running-config spine
# Time: Mon Aug 1 21:34:41 2016
spine 201
vrf context tenant infra vrf overlay-1
router-id 201.201.201.201
exit

interface ethernet 1/1
vlan-domain member l3Dom
exit

interface ethernet 1/1.4
vrf member tenant infra vrf overlay-1
ip address 201.1.1.1/30
ip router ospf default area 1.1.1.1
ip ospf cost 1
exit

interface ethernet 1/2
vlan-domain member l3Dom
exit

interface ethernet 1/2.4
vrf member tenant infra vrf overlay-1
ip address 201.2.1.1/30
ip router ospf default area 1.1.1.1
ip ospf cost 1
exit

router ospf default
vrf member tenant infra vrf overlay-1
area 1.1.1.1 loopback 201.201.201.201
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area 1.1.1.1 interpod peering
exit

exit
exit

spine 202
vrf context tenant infra vrf overlay-1
router-id 202.202.202.202
exit

interface ethernet 1/2
vlan-domain member l3Dom
exit

interface ethernet 1/2.4
vrf member tenant infra vrf overlay-1

ip address 202.1.1.1/30
ip router ospf default area 1.1.1.1
exit

router ospf default
vrf member tenant infra vrf overlay-1
area 1.1.1.1 loopback 202.202.202.202
area 1.1.1.1 interpod peering
exit

exit
exit

spine 203
vrf context tenant infra vrf overlay-1
router-id 203.203.203.203
exit

interface ethernet 1/1
vlan-domain member l3Dom
exit

interface ethernet 1/1.4
vrf member tenant infra vrf overlay-1
ip address 203.1.1.1/30
ip router ospf default area 0.0.0.0
ip ospf cost 1
exit

interface ethernet 1/2
vlan-domain member l3Dom
exit

interface ethernet 1/2.4
vrf member tenant infra vrf overlay-1
ip address 203.2.1.1/30
ip router ospf default area 0.0.0.0
ip ospf cost 1
exit

router ospf default
vrf member tenant infra vrf overlay-1
area 0.0.0.0 loopback 203.203.203.203
area 0.0.0.0 interpod peering
exit

exit
exit

spine 204
vrf context tenant infra vrf overlay-1
router-id 204.204.204.204
exit

interface ethernet 1/31
vlan-domain member l3Dom
exit

interface ethernet 1/31.4
vrf member tenant infra vrf overlay-1
ip address 204.1.1.1/30
ip router ospf default area 0.0.0.0
ip ospf cost 1
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exit
router ospf default
vrf member tenant infra vrf overlay-1
area 0.0.0.0 loopback 204.204.204.204
area 0.0.0.0 interpod peering
exit

exit
exit

ifav4-ifc1#

REST APIを使用したマルチポッドファブリックの設定

手順

ステップ 1 Cisco APICへのログイン：

例：

http://<apic-name/ip>:80/api/aaaLogin.xml

data: <aaaUser name="admin" pwd="ins3965!”/>

ステップ 2 TEPプールの設定：

例：

http://<apic-name/ip>:80/api/policymgr/mo/uni/controller.xml

<fabricSetupPol status=''>
<fabricSetupP podId="1" tepPool="10.0.0.0/16" />
<fabricSetupP podId="2" tepPool="10.1.0.0/16" status='' />

</fabricSetupPol>

ステップ 3 ノード IDポリシーの設定：

例：

http://<apic-name/ip>:80/api/node/mo/uni/controller.xml

<fabricNodeIdentPol>
<fabricNodeIdentP serial="SAL1819RXP4" name="ifav4-leaf1" nodeId="101" podId="1"/>
<fabricNodeIdentP serial="SAL1803L25H" name="ifav4-leaf2" nodeId="102" podId="1"/>
<fabricNodeIdentP serial="SAL1934MNY0" name="ifav4-leaf3" nodeId="103" podId="1"/>
<fabricNodeIdentP serial="SAL1934MNY3" name="ifav4-leaf4" nodeId="104" podId="1"/>
<fabricNodeIdentP serial="SAL1748H56D" name="ifav4-spine1" nodeId="201" podId="1"/>
<fabricNodeIdentP serial="SAL1938P7A6" name="ifav4-spine3" nodeId="202" podId="1"/>
<fabricNodeIdentP serial="SAL1938PHBB" name="ifav4-leaf5" nodeId="105" podId="2"/>
<fabricNodeIdentP serial="SAL1942R857" name="ifav4-leaf6" nodeId="106" podId="2"/>
<fabricNodeIdentP serial="SAL1931LA3B" name="ifav4-spine2" nodeId="203" podId="2"/>
<fabricNodeIdentP serial="FGE173400A9" name="ifav4-spine4" nodeId="204" podId="2"/>
</fabricNodeIdentPol>

ステップ 4 インフラ L3Outおよび外部接続プロファイルの設定：

例：
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http://<apic-name/ip>:80/api/node/mo/uni.xml

<polUni>

<fvTenant descr="" dn="uni/tn-infra" name="infra" ownerKey="" ownerTag="">

<l3extOut descr="" enforceRtctrl="export" name="multipod" ownerKey="" ownerTag=""
targetDscp="unspecified" status=''>

<ospfExtP areaId='0' areaType='regular' status=''/>
<l3extRsEctx tnFvCtxName="overlay-1"/>
<l3extProvLbl descr="" name="prov_mp1" ownerKey="" ownerTag="" tag="yellow-green"/>

<l3extLNodeP name="bSpine">
<l3extRsNodeL3OutAtt rtrId="201.201.201.201" rtrIdLoopBack="no"

tDn="topology/pod-1/node-201">
<l3extInfraNodeP descr="" fabricExtCtrlPeering="yes" name=""/>
<l3extLoopBackIfP addr="201::201/128" descr="" name=""/>
<l3extLoopBackIfP addr="201.201.201.201/32" descr="" name=""/>

</l3extRsNodeL3OutAtt>

<l3extRsNodeL3OutAtt rtrId="202.202.202.202" rtrIdLoopBack="no"
tDn="topology/pod-1/node-202">

<l3extInfraNodeP descr="" fabricExtCtrlPeering="yes" name=""/>
<l3extLoopBackIfP addr="202::202/128" descr="" name=""/>
<l3extLoopBackIfP addr="202.202.202.202/32" descr="" name=""/>

</l3extRsNodeL3OutAtt>

<l3extRsNodeL3OutAtt rtrId="203.203.203.203" rtrIdLoopBack="no"
tDn="topology/pod-2/node-203">

<l3extInfraNodeP descr="" fabricExtCtrlPeering="yes" name=""/>
<l3extLoopBackIfP addr="203::203/128" descr="" name=""/>
<l3extLoopBackIfP addr="203.203.203.203/32" descr="" name=""/>

</l3extRsNodeL3OutAtt>

<l3extRsNodeL3OutAtt rtrId="204.204.204.204" rtrIdLoopBack="no"
tDn="topology/pod-2/node-204">

<l3extInfraNodeP descr="" fabricExtCtrlPeering="yes" name=""/>
<l3extLoopBackIfP addr="204::204/128" descr="" name=""/>
<l3extLoopBackIfP addr="204.204.204.204/32" descr="" name=""/>

</l3extRsNodeL3OutAtt>

<l3extLIfP name='portIf'>
<l3extRsPathL3OutAtt descr='asr' tDn="topology/pod-1/paths-201/pathep-[eth1/1]"

encap='vlan-4' ifInstT='sub-interface' addr="201.1.1.1/30" />
<l3extRsPathL3OutAtt descr='asr' tDn="topology/pod-1/paths-201/pathep-[eth1/2]"

encap='vlan-4' ifInstT='sub-interface' addr="201.2.1.1/30" />
<l3extRsPathL3OutAtt descr='asr' tDn="topology/pod-1/paths-202/pathep-[eth1/2]"

encap='vlan-4' ifInstT='sub-interface' addr="202.1.1.1/30" />
<l3extRsPathL3OutAtt descr='asr' tDn="topology/pod-2/paths-203/pathep-[eth1/1]"

encap='vlan-4' ifInstT='sub-interface' addr="203.1.1.1/30" />
<l3extRsPathL3OutAtt descr='asr' tDn="topology/pod-2/paths-203/pathep-[eth1/2]"

encap='vlan-4' ifInstT='sub-interface' addr="203.2.1.1/30" />
<l3extRsPathL3OutAtt descr='asr'

tDn="topology/pod-2/paths-204/pathep-[eth4/31]" encap='vlan-4' ifInstT='sub-interface'
addr="204.1.1.1/30" />

<ospfIfP>
<ospfRsIfPol tnOspfIfPolName='ospfIfPol'/>

</ospfIfP>

</l3extLIfP>
</l3extLNodeP>
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<l3extInstP descr="" matchT="AtleastOne" name="instp1" prio="unspecified"
targetDscp="unspecified">

<fvRsCustQosPol tnQosCustomPolName=""/>
</l3extInstP>

</l3extOut>

<fvFabricExtConnP descr="" id="1" name="Fabric_Ext_Conn_Pol1" rt="extended:as2-nn4:5:16"
status=''>

<fvPodConnP descr="" id="1" name="">
<fvIp addr="100.11.1.1/32"/>

</fvPodConnP>
<fvPodConnP descr="" id="2" name="">

<fvIp addr="200.11.1.1/32"/>
</fvPodConnP>
<fvPeeringP descr="" name="" ownerKey="" ownerTag=""

type="automatic_with_full_mesh"/>
<l3extFabricExtRoutingP descr="" name="ext_routing_prof_1" ownerKey="" ownerTag="">

<l3extSubnet aggregate="" descr="" ip="100.0.0.0/8" name=""
scope="import-security"/>

<l3extSubnet aggregate="" descr="" ip="200.0.0.0/8" name=""
scope="import-security"/>

<l3extSubnet aggregate="" descr="" ip="201.1.0.0/16" name=""
scope="import-security"/>

<l3extSubnet aggregate="" descr="" ip="201.2.0.0/16" name=""
scope="import-security"/>

<l3extSubnet aggregate="" descr="" ip="202.1.0.0/16" name=""
scope="import-security"/>

<l3extSubnet aggregate="" descr="" ip="203.1.0.0/16" name=""
scope="import-security"/>

<l3extSubnet aggregate="" descr="" ip="203.2.0.0/16" name=""
scope="import-security"/>

<l3extSubnet aggregate="" descr="" ip="204.1.0.0/16" name=""
scope="import-security"/>

</l3extFabricExtRoutingP>
</fvFabricExtConnP>

</fvTenant>
</polUni>

Cisco Nexus 9000の IPN Multipodの設定を例シリーズス
イッチ

手順

設定例

例：

Sample IPN configuration for Cisco Nexus 9000 series switches:
=================================

(pod1-spine1)-----2/7[ IPN-N9K ]2/9-----(pod2-spine1)
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feature dhcp
feature pim

# Enable Jumbo frames
policy-map type network-qos jumbo
class type network-qos class-default
mtu 9216

system qos
service-policy type network-qos jumbo

service dhcp
ip dhcp relay
ip pim ssm range 232.0.0.0/8

# Create a new VRF for Multipod.
vrf context fabric-mpod
ip pim rp-address 12.1.1.1 group-list 225.0.0.0/8 bidir
ip pim rp-address 12.1.1.1 group-list 239.255.255.240/28 bidir
ip pim ssm range 232.0.0.0/8

interface Ethernet2/7
no switchport
mtu 9150
no shutdown

interface Ethernet2/7.4
description pod1-spine1
mtu 9150
encapsulation dot1q 4
vrf member fabric-mpod
ip address 201.1.2.2/30
ip router ospf a1 area 0.0.0.0
ip pim sparse-mode
ip dhcp relay address 10.0.0.1
ip dhcp relay address 10.0.0.2
ip dhcp relay address 10.0.0.3
no shutdown

interface Ethernet2/9
no switchport
mtu 9150
no shutdown

interface Ethernet2/9.4
description to pod2-spine1
mtu 9150
encapsulation dot1q 4
vrf member fabric-mpod
ip address 203.1.2.2/30
ip router ospf a1 area 0.0.0.0
ip pim sparse-mode
ip dhcp relay address 10.0.0.1
ip dhcp relay address 10.0.0.2
ip dhcp relay address 10.0.0.3
no shutdown

interface loopback29
vrf member fabric-mpod
ip address 12.1.1.1/32

router ospf a1
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vrf fabric-mpod
router-id 29.29.29.29

APICをあるポッドから別のポッドに移動する
マルチポッドのセットアップにおいて、APICをあるポッドから別のポッドに移動するには、
次の手順に従います。

手順

ステップ 1 クラスタ内の APICをデコミッションします。

a) メニューバーで、 System > Controllersを選択します。
b) Navigationウィンドウで、 Controllers > apic_controller_name > Cluster as Seen by Nodeを
展開します。

c) Navigationウィンドウで、apic_controller_nameをクリックします。これは、クラスタ内
のものですが、デコミッションしているコントローラではありません。

d) 継続する前に、Workウィンドウで、クラスタの Health State (Active Controllersサマリ
テーブルに示されているもの)が Fully Fitになっていることを確認します。

e) Workウィンドウで、Actions > Decommissionをクリックします。
f) Yesをクリックします。
解放されたコントローラは [Operational State]列に [Unregistered]と表示されます。コント
ローラは稼動対象外になり、Workウィンドウには表示されなくなります。

ステップ 2 デコミッションされた APICを目的のポッドに移動します。

ステップ 3 次のコマンドを入力して、APICをリブートします。

apic1# acidiag touch setup
apic1# acidiag reboot

ステップ 4 ポッドの ID番号を、APICの現在のポッドを反映するように変更します。

a) Cisco Integrated Management Controller (CIMC)にログインします。
b) ポッド IDのプロンプトで、ポッド IDを入力します。

TEP Poolのアドレス情報は変更しないでください。（注）

ステップ 5 APICをリコミッションします。

a) メニューバーで、 SYSTEM > Controllersを選択します。
b) Navigationウィンドウで、 Controllers > apic_controller_name > Cluster as Seen by Nodeを
展開します。

c) 継続する前に、Workウィンドウで、ActiveControllersサマリテーブルのクラスタのHealth
Stateが Fully Fitになっていることを確認します。
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d) Workウィンドウで、UnregisteredとOperational Stateカラムに表示されている、デコミッ
ションされたコントローラをクリックします。

e) Workウィンドウで、Actions > Commissionをクリックします。
f) Confirmationダイアログボックスで Yesをクリックします。
g) コミッションされた Cisco APICコントローラが動作状態であり、ヘルスステータスが、

Fully Fitであることを確認します。
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第 23 章

リモートリーフスイッチ

この章の内容は、次のとおりです。

• ACIファブリックのリモートリーフスイッチについて（313ページ）
•リモートリーフスイッチのハードウェアの要件（315ページ）
•制約事項と制限（316ページ）
• WANルータとリモートリーフスイッチ設定の注意事項（317ページ）
• REST APIを使用したリモートリーフスイッチの設定（318ページ）
• NX-OSスタイル CLIを使用したリモートリーフスイッチの設定（322ページ）
• GUIを使用してリモートリーフスイッチのポッドとファブリックメンバーシップを設定
する（325ページ）

•リモートのリーフスイッチのダウングレードする前に必要な前提条件（330ページ）

ACIファブリックのリモートリーフスイッチについて
ACIファブリックの展開では、ローカルスパインスイッチまたは APICが接続されていない
Cisco ACIリーフスイッチのリモートデータセンタに、ACIサービスと APIC管理を拡張でき
ます。
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図 30 :リモートリーフトポロジ

リモートリーフスイッチがファブリックの既存のポッドに追加されます。メインデータセン

タに展開されるすべてのポリシーはリモートスイッチで展開され、ポッドに属するローカル

リーフスイッチのように動作します。このトポロジでは、すべてのユニキャストトラフィッ

クはレイヤ 3上のVXLANを経由します。レイヤ 2ブロードキャスト、不明なユニキャスト、
マルチキャスト（BUM）メッセージは、マルチキャストを使用することなく、 Head End
Replication（HER）トンネルを使用して送信されます。リモートサイトのすべてのローカルト
ラフィックは、物理または仮想にかかわらずエンドポイント間で直接切り替えられます。スパ

インスイッチプロキシを使用する必要があるすべてのトラフィックは、メインデータセンタ

に転送されます。

APICシステムは、起動時にリモートリーフスイッチを検出します。その時点から、ファブ
リックの一部として APICで管理できます。

•すべての inter-VRFトラフィック（リリース 4.0(1)以前）は、転送される前にスパインス
イッチに移動します。

•リモートリーフを解除する前に、vPCを最初に削除する必要があります。

（注）

リリース 4.0(1)以降、リモートリーフの動作には次の特徴があります。

• spine-proxyからサービスを切り離すことによってWAN帯域幅の使用量を削減します。
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• PBR：ローカル PBRデバイスまたは vPCの背後にある PBRデバイスでは、ローカル
スイッチングはスパインプロキシに移動せずに使用されます。ピアリモートリーフ

上の孤立ポートの PBRデバイスでは、RL-vPCトンネルを使用します。これは、主要
DCへのスパインリンクが機能しているか否かを問わず該当します。

• ERSPAN：ピア接続先 EPGでは、RL-vPCトンネルが使用されます。ローカルな孤立
ポートまたは vPCポート上の EPGは、宛先 EPGへのローカルスイッチングを使用し
ます。これは、主要DCへのスパインリンクが機能しているか否かを問わず該当しま
す。

•共有サービス：パケットはスパインプロキシパスを使用しないためWAN帯域幅の
使用量を削減します。

• Inter-VRFトラフィックは上流に位置するルータ経由で転送され、スパインには配置
されません。

•この機能強化は、リモートリーフ vPCペアにのみ適用されます。リモートリーフペ
アを介した通信では、スパインプロキシは引き続き使用されます。

• spine-proxyに到達不能な場合のリモートリーフサイト内の（ToRグリーニングプロセス
を通じた）不明な L3エンドポイントの解像度。

ウィザードを使用するか（使用しない場合も）、REST APIまたはNX-OSスタイルCLIを使用
して、APIC GUIのリモートリーフを設定できます。

リモートリーフスイッチのハードウェアの要件
リモートリーフスイッチの機能には、次のスイッチがサポートされています。

ファブリックスパインスイッチ

WANルータに接続された ACIメインデータセンターにスパインスイッチでの次のスパイン
スイッチがサポートされています。

•固定スパインスイッチの Cisco Nexus 9000シリーズ N9K-C9364Cおよび N9K-C9332C

• N9K-X9732C-EXまたは N9K-X9736C-FXラインカードをモジュラスパインスイッチ

•古い生成スパインスイッチは、固定スパインスイッチN9K C9336PQまたはN9K X9736PQ
ラインカードでモジュラスパインスイッチなどのメインデータセンターではサポートが

次世代のみのスパインスイッチは、WANへの接続をサポートします。

リモートのリーフスイッチ

•リモートのリーフスイッチ、後で (たとえば N9K-C93180LC-EX) EXで終了する名前と
Cisco Nexus 9000シリーズスイッチのみがサポートされています。
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•リモートのリーフスイッチする必要がありますにイメージを実行する、スイッチ13.1.x以
降 (aci n9000 dk9.13.1.x.x.bin)検出できる前にします。これにより、リーフスイッチでの手
動アップグレードが必要があります。

制約事項と制限

Cisco APIC 4.0(x)リリースでは、以前はサポートされていなかった次の機能がサポートされま
す。

• Epgの Q-で-Qカプセル化のマッピング

•リモートリーフスイッチでの PBRトラッキング（システムレベルのグローバル GIPoが
有効になっている場合）

• PBRの復元力のあるハッシュ

• Netflow

• MacSecの暗号化

•ウィザードのトラブルシューティング

•アトミックカウンタ

（注）

ローカルリーフスイッチ（ACI主要データセンタースイッチ）とリモートリーフスイッチ間
の L3out SVIの拡大はサポートされていません。

リモートリーフスイッチ機能では、次の導入と設定がサポートされていません。

•リモートリーフサイトおよび主要データセンター全体でのスパニングツリープロトコル

• APICコントローラは、リモートのリーフスイッチに直接接続

• (この制限は、リリース 3.1以降に適用) vPCドメインでのリモートリーフスイッチで孤立
ポートチャネルまたは物理ポート

•コンシューマ、プロバイダー、およびサービスノードがすべてスイッチvPCモードでは、
リモートのリーフに接続されている場合に、リモートロケーション内で転送ローカルト

ラフィックがサポートのみとサービスノードの統合がなければ、

このリリースでは、次の機能を除くで、リモートのリーフスイッチでは、ファブリックおよび

テナントの完全なポリシーがサポートされています。

• ACIマルチサイト

•レイヤ 2 (スタティック Epg)を除く接続外部

• 802.1 qトンネリング
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• VzAny契約とサービスをコピーします。

•リモートのリーフスイッチの FCoE接続

•ブリッジドメインまたは Epgのカプセル化をフラッディングします。

•高速リンクフェールオーバーポリシー

•遠隔地での管理対象のサービスグラフに接続されたデバイス

•トラフィックストーム制御

• Cloud Sec暗号化

•ファーストホップセキュリティ

• PTP

•レイヤ 3マルチキャストリモートリーフスイッチ上のルーティング

•メンテナンスモード

• TEP間アトミックカウンタ

•主要なCisco ACIデータセンターポッドが 2つのリモートロケーションの間の中継である
場合、リモートロケーションでの L3Outの中継（RL location-1の L3Outと
RLlocation-2の L3Outがそれぞれのプレフィックスをアドバタイズしている）

•同じリモートデータセンター内、またはデータセンター間の 2つのリモートリーフ vPC
ペア間での直接的なトラフィックの転送

WANルータとリモートリーフスイッチ設定の注意事項
リモートリーフが検出されAPIC管理に組み込まれる前に、WANルータとリモートリーフス
イッチを設定する必要があります。

次の要件に従い、ファブリックスパインスイッチの外部インターフェイスとリモートリーフ

スイッチポートに接続するWANルータを接続します。

WANルータ

•エリア ID、タイプ、コストなど、同じ詳細を有するインターフェイスでOSPFを有効にし
ます。

•メインファブリックの各APICの IPアドレスにつながるインターフェイスでDHCPリレー
を設定します。

•スパインスイッチでVLAN 5インターフェイスに接続するWANルータのインターフェイ
スは、通常のマルチポッドネットワークに接続するインターフェイス以外に、異なるVRF
に存在する必要があります。

リモートリーフスイッチ
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•ファブリックポートの 1つから直接接続して、アップストリームルータにリモートリー
フスイッチを接続します。アップストリームルータへの次の接続がサポートされていま

す。

• 40 Gbps以上の接続

• QSFP-SFPアダプタでは、1/10 G SFPがサポートされています

WANの帯域幅は最小で 100 Mbps、最大。サポートされている遅延は 300ミリ秒です。

•上記が推奨されますが、vPCとリモートリーフスイッチのペアを接続する必要はありま
せん。vPCの両端にあるスイッチは、同じリモートデータセンタのリモートリーフスイッ
チである必要があります。

•一意の IPアドレスを持つ VLAN 4でレイヤ 3サブインターフェイスとしてノースバウン
ドインターフェイスを設定します。

リモートのリーフスイッチからルータに1個以上のインターフェイスを接続する場合、一
意の IPアドレスで各インターフェイスを設定します。

•インターフェイスで OSPFを有効にします。

•リモートリーフスイッチ内の TEPプールサブネットの IPアドレスは、ポッド TEPサブ
ネットプールと重複しないようにする必要があります。使用されるサブネットは /24以下
である必要があります。

•マルチポッドがサポートされますが、リモートリーフ機能は必要ありません。

•単一ポッドファブリックのポッドをリモートリーフスイッチに接続するとき、スパイン
スイッチからWANルータへ、リモートリーフスイッチからWANルータへ L3Outを設
定し、これは両方ともスイッチインターフェイスで VLAN-4を使用します。

•マルチポッドファブリックのポッドをリモートリーフスイッチに接続するとき、スパイ
ンスイッチからWANルータへ、リモートリーフスイッチからWANルータへ L3Outを
設定し、これは両方ともスイッチインターフェイスで VLAN-4を使用します。また、
VLAN-5を使用してマルチポッド内部 L3Outを設定し、リモートリーフスイッチを宛先
としてポッドを通過するトラフィックをサポートします。VLAN 4および VLAN 5を使用
する限り、通常のマルチポッドおよびマルチポッド内部接続は、同じ物理インターフェイ

スで設定できます。

•マルチポッド内部L3Outを設定している場合、通常のマルチポッドL3Outとして同じルー
タ IDを使用しますが、ルータ IDの [ループバックアドレスとしてルータ IDを使用する]
オプションを選択解除して、異なるループバックIPアドレスを設定します。これでECMP
が機能します。

REST APIを使用したリモートリーフスイッチの設定
Cisco APICを有効にして IPNルータとリモートリーフスイッチを検出し接続するには、この
トピックの手順を実行します。
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この例では、マルチポッドトポロジで、ポッドにリモートリーフスイッチが接続されている

ことを前提としています。VRFオーバーレイ 1とともに、インフラテナントに設定されてい
る 2個の L3Outsが含まれます。

• 1個は VLAN 4に設定され、リモートリーフスイッチとスパインスイッチ両方がWAN
ルータに接続されている必要があります。

• 1個はマルチポッド内部 L3Outが VLAN5で設定されており、一緒に展開する場合はマル
チポッドとリモートリーフ機能に必要です。

手順

ステップ 1 ポッドに接続されるように 2個のリモートリーフスイッチに TEPプールを定義するには、次
の例のように XMLで POSTを送信します。

例：

<fabricSetupPol>
<fabricSetupP tepPool="10.0.0.0/16" podId="1" >

<fabricExtSetupP tepPool="30.0.128.0/20" extPoolId="1"/>
</fabricSetupP>
<fabricSetupP tepPool="10.1.0.0/16" podId="2" >

<fabricExtSetupP tepPool="30.1.128.0/20" extPoolId="1"/>
</fabricSetupP>

</fabricSetupPol>

ステップ 2 ノードのアイデンティティポリシーを定義するには、次の例のように XMLで POSTを送信し
ます。

例：

<fabricNodeIdentPol>
<fabricNodeIdentP serial="SAL17267Z7W" name="leaf1" nodeId="101" podId="1"

extPoolId="1" nodeType="remote-leaf-wan"/>
<fabricNodeIdentP serial="SAL27267Z7W" name="leaf2" nodeId="102" podId="1"

extPoolId="1" nodeType="remote-leaf-wan"/>
<fabricNodeIdentP serial="SAL17267Z7Z" name="leaf3" nodeId="201" podId="1"

extPoolId="1" nodeType="remote-leaf-wan"/>
<fabricNodeIdentP serial="SAL17267Z7Z" name="leaf4" nodeId="201" podId="1"

extPoolId="1" nodeType="remote-leaf-wan"/>
</fabricNodeIdentPol>

ステップ 3 ファブリック外部接続プロファイルを設定するには、次の例のように XMLで POSTを送信し
ます。

例：

<?xml version="1.0" encoding="UTF-8"?>
<imdata totalCount="1">

<fvFabricExtConnP dn="uni/tn-infra/fabricExtConnP-1" id="1"
name="Fabric_Ext_Conn_Pol1" rt="extended:as2-nn4:5:16" siteId="0">

<l3extFabricExtRoutingP name="test">
<l3extSubnet ip="150.1.0.0/16" scope="import-security"/>

</l3extFabricExtRoutingP>
<l3extFabricExtRoutingP name="ext_routing_prof_1">

<l3extSubnet ip="204.1.0.0/16" scope="import-security"/>
<l3extSubnet ip="209.2.0.0/16" scope="import-security"/>
<l3extSubnet ip="202.1.0.0/16" scope="import-security"/>
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<l3extSubnet ip="207.1.0.0/16" scope="import-security"/>
<l3extSubnet ip="200.0.0.0/8" scope="import-security"/>
<l3extSubnet ip="201.2.0.0/16" scope="import-security"/>
<l3extSubnet ip="210.2.0.0/16" scope="import-security"/>
<l3extSubnet ip="209.1.0.0/16" scope="import-security"/>
<l3extSubnet ip="203.2.0.0/16" scope="import-security"/>
<l3extSubnet ip="208.1.0.0/16" scope="import-security"/>
<l3extSubnet ip="207.2.0.0/16" scope="import-security"/>
<l3extSubnet ip="100.0.0.0/8" scope="import-security"/>
<l3extSubnet ip="201.1.0.0/16" scope="import-security"/>
<l3extSubnet ip="210.1.0.0/16" scope="import-security"/>
<l3extSubnet ip="203.1.0.0/16" scope="import-security"/>
<l3extSubnet ip="208.2.0.0/16" scope="import-security"/>

</l3extFabricExtRoutingP>
<fvPodConnP id="1">

<fvIp addr="100.11.1.1/32"/>
</fvPodConnP>
<fvPodConnP id="2">

<fvIp addr="200.11.1.1/32"/>
</fvPodConnP>
<fvPeeringP type="automatic_with_full_mesh"/>

</fvFabricExtConnP>
</imdata>

ステップ 4 VLAN 4で L3Outを設定するには、リモートリーフスイッチとスパインスイッチ両方がWAN
ルータに接続され、次の例のように XMLを入力する必要があります。

例：

<?xml version="1.0" encoding="UTF-8"?>
<polUni>

<fvTenant name="infra" >
<l3extOut name="ipn-multipodInternal">
<ospfExtP areaCost="1" areaCtrl="inherit-ipsec,redistribute,summary"

areaId="0.0.0.5"areaType="nssa" multipodInternal="yes" />
<l3extRsEctx tnFvCtxName="overlay-1" />
<l3extLNodeP name="bLeaf">
<l3extRsNodeL3OutAtt rtrId="202.202.202.202" rtrIdLoopBack="no"

tDn="topology/pod-2/node-202">
<l3extLoopBackIfP addr="202.202.202.212"/>

</l3extRsNodeL3OutAtt>
<l3extRsNodeL3OutAtt rtrId="102.102.102.102" rtrIdLoopBack="no"

tDn="topology/pod-1/node-102">
<l3extLoopBackIfP addr="102.102.102.112"/>

</l3extRsNodeL3OutAtt>
<l3extLIfP name="portIf">
<ospfIfP authKeyId="1" authType="none">
<ospfRsIfPol tnOspfIfPolName="ospfIfPol" />

</ospfIfP>
<l3extRsPathL3OutAtt addr="10.0.254.233/30" encap="vlan-5"

ifInstT="sub-interface" tDn="topology/pod-2/paths-202/pathep-[eth5/2]"/>
<l3extRsPathL3OutAtt addr="10.0.255.229/30" encap="vlan-5"

ifInstT="sub-interface" tDn="topology/pod-1/paths-102/pathep-[eth5/2]"/>
</l3extLIfP>

</l3extLNodeP>
<l3extInstP matchT="AtleastOne" name="ipnInstP" />

</l3extOut>
</fvTenant>

</polUni>

ステップ 5 VLAN-5で L3Outを設定するには、マルチポッドとリモートリーフトポロジの両方と、次の
例のように XMLを送信する必要があります。
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例：

<?xml version="1.0" encoding="UTF-8"?>
<polUni>
<fvTenant name="infra">
<l3extOut name="rleaf-wan-test">
<ospfExtP areaId='57' multipodinternal='yes'/>

<bgpExtP/>
<l3extRsEctx tnFvCtxName="overlay-1"/>
<l3extRsL3DomAtt tDn="uni/l3dom-l3extDom1"/>
<l3extProvLbl descr="" name="prov_mp1" ownerKey="" ownerTag="" tag="yellow-green"/>

<l3extLNodeP name="rleaf-101">
<l3extRsNodeL3OutAtt rtrId="202.202.202.202" tDn="topology/pod-1/node-101">
</l3extRsNodeL3OutAtt>
<l3extLIfP name="portIf">
<l3extRsPathL3OutAtt ifInstT="sub-interface"

tDn="topology/pod-1/paths-101/pathep-[eth1/49]" addr="202.1.1.2/30" mac="AA:11:22:33:44:66"
encap='vlan-4'/>

<ospfIfP>

<ospfRsIfPol tnOspfIfPolName='ospfIfPol'/>

</ospfIfP>

</l3extLIfP>

</l3extLNodeP>
<l3extLNodeP name="rlSpine-201">
<l3extRsNodeL3OutAtt rtrId="201.201.201.201" rtrIdLoopBack="no"

tDn="topology/pod-1/node-201">
<!--
<l3extLoopBackIfP addr="201::201/128" descr="" name=""/>
<l3extLoopBackIfP addr="201.201.201.201/32" descr="" name=""/>
-->
<l3extLoopBackIfP addr="::" />

</l3extRsNodeL3OutAtt>
<l3extLIfP name="portIf">
<l3extRsPathL3OutAtt ifInstT="sub-interface"

tDn="topology/pod-1/paths-201/pathep-[eth8/36]" addr="201.1.1.1/30" mac="00:11:22:33:77:55"
encap='vlan-4'/>

<ospfIfP>
<ospfRsIfPol tnOspfIfPolName='ospfIfPol'/>

</ospfIfP>
</l3extLIfP>

</l3extLNodeP>

<l3extInstP descr="" matchT="AtleastOne" name="instp1" prio="unspecified"
targetDscp="unspecified">

<fvRsCustQosPol tnQosCustomPolName=""/>
</l3extInstP>

</l3extOut>
<ospfIfPol name="ospfIfPol" nwT="bcast"/>

</fvTenant>
</polUni>
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NX-OSスタイル CLIを使用したリモートリーフスイッチ
の設定

この例では、リーフスイッチがメインのファブリックポッドと通信できるようにするため、

スパインスイッチとリモートリーフスイッチを設定しています。

始める前に

• IPNルータとリモートリーフスイッチはアクティブで設定されています。WANルータと
リモートリーフスイッチ設定の注意事項（317ページ）を参照してください。

•リモートリーフスイッチは、13.1.x以降 (aci n9000 dk9.13.1.x.x.bin)のスイッチイメージ
を実行しています。

•リモートのリーフスイッチを追加するポッドは作成され、設定されています。

手順

ステップ 1 ポッド 2のリモートロケーション 5で TEPプールを定義します。

ネットワークマスクは /24以下である必要があります。

次の新しいコマンドを使用します：system remote-leaf-site site-id pod pod-id tep-pool
ip-address-and-netmask

例：

apic1(config)# system remote-leaf-site 5 pod 2 tep-pool 192.0.0.0/16

ステップ 2 ポッド 2の、リモートリーフサイト 5にリモートリーフスイッチを追加します。

次のコマンドを使用します：system switch-id serial-number node-id leaf-switch-namepod pod-id
remote-leaf-site remote-leaf-site-id node-type remote-leaf-wan

例：

apic1(config)# system switch-id FDO210805SKD 109 ifav4-leaf9 pod 2
remote-leaf-site 5 node-type remote-leaf-wan

ステップ 3 VLAN 4を含む VLANで VLANドメインを設定します。

例：

apic1(config)# vlan-domain ospfDom
apic1(config-vlan)# vlan 4-5
apic1(config-vlan)# exit

ステップ 4 インフラテナントに 2つの L3Outを設定します。1つはリモートリーフ接続のためで、もう
1つはマルチポッド IPNのためです。

例：
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apic1(config)# tenant infra
apic1(config-tenant)# l3out rl-wan
apic1(config-tenant-l3out)# vrf member overlay-1
apic1(config-tenant-l3out)# exit
apic1(config-tenant)# l3out ipn-multipodInternal
apic1(config-tenant-l3out)# vrf member overlay-1
apic1(config-tenant-l3out)# exit
apic1(config-tenant)# exit
apic1(config)#

ステップ 5 L3Outが使用する、スパインスイッチインターフェイスとサブインターフェイスを設定しま
す。

例：

apic1(config)# spine 201
apic1(config-spine)# vrf context tenant infra vrf overlay-1 l3out rl-wan-test
apic1(config-spine-vrf)# exit
apic1(config-spine)# vrf context tenant infra vrf overlay-1 l3out ipn-multipodInternal
apic1(config-spine-vrf)# exit
apic1(config-spine)#
apic1(config-spine)# interface ethernet 8/36
apic1(config-spine-if)# vlan-domain member ospfDom
apic1(config-spine-if)# exit
apic1(config-spine)# router ospf default
apic1(config-spine-ospf)# vrf member tenant infra vrf overlay-1
apic1(config-spine-ospf-vrf)# area 5 l3out rl-wan-test
apic1(config-spine-ospf-vrf)# exit
apic1(config-spine-ospf)# exit
apic1(config-spine)#
apic1(config-spine)# interface ethernet 8/36.4
apic1(config-spine-if)# vrf member tenant infra vrf overlay-1 l3out rl-wan-test
apic1(config-spine-if)# ip router ospf default area 5
apic1(config-spine-if)# exit
apic1(config-spine)# router ospf multipod-internal
apic1(config-spine-ospf)# vrf member tenant infra vrf overlay-1
apic1(config-spine-ospf-vrf)# area 5 l3out ipn-multipodInternal
apic1(config-spine-ospf-vrf)# exit
apic1(config-spine-ospf)# exit
apic1(config-spine)#
apic1(config-spine)# interface ethernet 8/36.5
apic1(config-spine-if)# vrf member tenant infra vrf overlay-1 l3out ipn-multipodInternal
apic1(config-spine-if)# ip router ospf multipod-internal area 5
apic1(config-spine-if)# exit
apic1(config-spine)# exit
apic1(config)#

ステップ 6 メインのファブリックポッドと通信するために使用するリモートのリーフスイッチインター
フェイスとサブインターフェイスを設定します。

例：

(config)# leaf 101
apic1(config-leaf)# vrf context tenant infra vrf overlay-1 l3out rl-wan-test
apic1(config-leaf-vrf)# exit
apic1(config-leaf)#
apic1(config-leaf)# interface ethernet 1/49
apic1(config-leaf-if)# vlan-domain member ospfDom
apic1(config-leaf-if)# exit
apic1(config-leaf)# router ospf default
apic1(config-leaf-ospf)# vrf member tenant infra vrf overlay-1
apic1(config-leaf-ospf-vrf)# area 5 l3out rl-wan-test
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apic1(config-leaf-ospf-vrf)# exit
apic1(config-leaf-ospf)# exit
apic1(config-leaf)#
apic1(config-leaf)# interface ethernet 1/49.4
apic1(config-leaf-if)# vrf member tenant infra vrf overlay-1 l3out rl-wan-test
apic1(config-leaf-if)# ip router ospf default area 5
apic1(config-leaf-if)# exit

例

次の例は、ダウンロード可能な設定を示しています:
apic1# configure
apic1(config)# system remote-leaf-site 5 pod 2 tep-pool 192.0.0.0/16
apic1(config)# system switch-id FDO210805SKD 109 ifav4-leaf9 pod 2
remote-leaf-site 5 node-type remote-leaf-wan
apic1(config)# vlan-domain ospfDom
apic1(config-vlan)# vlan 4-5
apic1(config-vlan)# exit
apic1(config)# tenant infra
apic1(config-tenant)# l3out rl-wan-test
apic1(config-tenant-l3out)# vrf member overlay-1
apic1(config-tenant-l3out)# exit
apic1(config-tenant)# l3out ipn-multipodInternal
apic1(config-tenant-l3out)# vrf member overlay-1
apic1(config-tenant-l3out)# exit
apic1(config-tenant)# exit
apic1(config)#
apic1(config)# spine 201
apic1(config-spine)# vrf context tenant infra vrf overlay-1 l3out rl-wan-test
apic1(config-spine-vrf)# exit
apic1(config-spine)# vrf context tenant infra vrf overlay-1 l3out ipn-multipodInternal
apic1(config-spine-vrf)# exit
apic1(config-spine)#
apic1(config-spine)# interface ethernet 8/36
apic1(config-spine-if)# vlan-domain member ospfDom
apic1(config-spine-if)# exit
apic1(config-spine)# router ospf default
apic1(config-spine-ospf)# vrf member tenant infra vrf overlay-1
apic1(config-spine-ospf-vrf)# area 5 l3out rl-wan-test
apic1(config-spine-ospf-vrf)# exit
apic1(config-spine-ospf)# exit
apic1(config-spine)#
apic1(config-spine)# interface ethernet 8/36.4
apic1(config-spine-if)# vrf member tenant infra vrf overlay-1 l3out rl-wan-test
apic1(config-spine-if)# ip router ospf default area 5
apic1(config-spine-if)# exit
apic1(config-spine)# router ospf multipod-internal
apic1(config-spine-ospf)# vrf member tenant infra vrf overlay-1
apic1(config-spine-ospf-vrf)# area 5 l3out ipn-multipodInternal
apic1(config-spine-ospf-vrf)# exit
apic1(config-spine-ospf)# exit
apic1(config-spine)#
apic1(config-spine)# interface ethernet 8/36.5
apic1(config-spine-if)# vrf member tenant infra vrf overlay-1 l3out ipn-multipodInternal
apic1(config-spine-if)# ip router ospf multipod-internal area 5
apic1(config-spine-if)# exit
apic1(config-spine)# exit
apic1(config)#
apic1(config)# leaf 101
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apic1(config-leaf)# vrf context tenant infra vrf overlay-1 l3out rl-wan-test
apic1(config-leaf-vrf)# exit
apic1(config-leaf)#
apic1(config-leaf)# interface ethernet 1/49
apic1(config-leaf-if)# vlan-domain member ospfDom
apic1(config-leaf-if)# exit
apic1(config-leaf)# router ospf default
apic1(config-leaf-ospf)# vrf member tenant infra vrf overlay-1
apic1(config-leaf-ospf-vrf)# area 5 l3out rl-wan-test
apic1(config-leaf-ospf-vrf)# exit
apic1(config-leaf-ospf)# exit
apic1(config-leaf)#
apic1(config-leaf)# interface ethernet 1/49.4
apic1(config-leaf-if)# vrf member tenant infra vrf overlay-1 l3out rl-wan-test
apic1(config-leaf-if)# ip router ospf default area 5
apic1(config-leaf-if)# exit

GUIを使用してリモートリーフスイッチのポッドとファ
ブリックメンバーシップを設定する

IPNルータとリモートスイッチを検出して接続するために、Cisco APICを設定して有効にする
ことができます。ウィザードを使用するか、またはウィザードを使用せずに APIC GUIを使用
する方法があります。

•ウィザードを使用してリモートリーフスイッチのポッドとファブリックメンバーシップ
を設定する（325ページ）

• GUIを使用してリモートリーフスイッチのポッドとファブリックメンバーシップを設定
する (ウィザードは使用しない)（326ページ）

ウィザードを使用してリモートリーフスイッチのポッドとファブリッ

クメンバーシップを設定する

IPNルータとリモートスイッチを検出して接続するために、 Cisco APICを設定して有効にす
ることができます。このトピックで説明するようにウィザードを使用して、または APIC GUI
を使用する代替の方法で行えます。GUIを使用してリモートリーフスイッチのポッドとファ
ブリックメンバーシップを設定する (ウィザードは使用しない)（326ページ）を参照してくだ
さい。

始める前に

• IPNとWANルータとリモートのリーフスイッチがアクティブで設定されています。WAN
ルータとリモートリーフスイッチ設定の注意事項（317ページ）を参照してください。

•リモートリーフスイッチペアは、vPCで接続されています。

•リモートリーフスイッチは、13.1.x以降 (aci n9000 dk9.13.1.x.x.bin)のスイッチイメージ
を実行しています。
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•リモートリーフスイッチを追加する予定のポッドが作成され、設定されています。

•ポッドをリモートリーフスイッチに接続するために使用するスパインスイッチは IPN
ルータに接続されています。

手順

ステップ 1 メニューバーで、Fabric > Inventoryをクリックします。

ステップ 2 ナビゲーションウィンドウで、Quick Startを展開し、Node or Pod Setupをクリックします。

ステップ 3 作業ウィンドウの Remote Leafペインで、Setup Remote Leafをクリックするか、Node or Pod
Setupを右クリックして、 Setup Remote Leafをクリックします。

ステップ 4 指示に従って、次の項目を設定します:

• Pod Fabric—リモートリーフスイッチのためのポッドと TEPプールサブネットを識別し
ます。

リモートリーフスイッチにつながるアンダーレイルートのサブネットを、カンマ区切り

で追加します。

ポッドに追加する他のリモートリーフスイッチについても、これを繰り返します。

• Fabric Membership —リモートリーフスイッチのファブリックメンバーシップをセット
アップします。これにはノード ID、リモートリーフの TEPプール ID、およびリモート
リーフスイッチの名前が含まれます。

• Remote Leaf —リモートリーフスイッチのためのレイヤ 3の詳細を設定します。これに
は OSPFの詳細 (WANルータでの OSPF設定と同じ)、ルータ IDとループバックアドレ
ス、およびノードのためにルーティングされたサブインターフェイスが含まれます。

• Connections —リモートリーフスイッチへのルート上にある L3Outのためのスパインス
イッチのために、レイヤ 3の詳細を設定します (リモートリーフスイッチをシングルポッ
ドのファブリックに追加する場合にのみ必要です)。これには OSPFの詳細 (IPNおよび
WANルータでの設定と同じ)、OSPFプロファイル、ルータ IDとスパインスイッチのた
めのルーティングサブインターフェイスが含まれます。

GUIを使用してリモートリーフスイッチのポッドとファブリックメン
バーシップを設定する (ウィザードは使用しない)

リモートリーフスイッチを設定するには、GUIの手順を使用できます。または、ウィザード
を使用します。ウィザードを使用する手順については、次を参照してください:ウィザードを
使用してリモートリーフスイッチのポッドとファブリックメンバーシップを設定する（325
ページ）
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始める前に

•ルータ (IPNとWAN)とリモートのリーフスイッチはアクティブで設定されています。
WANルータとリモートリーフスイッチ設定の注意事項（317ページ）を参照してくださ
い。

•リモートリーフスイッチは、13.1.x以降 (aci n9000 dk9.13.1.x.x.bin)のスイッチイメージ
を実行しています。

•リモートリーフスイッチを追加する予定のポッドが作成され、設定されています。

•ポッドをリモートリーフスイッチに接続するために使用するスパインスイッチは IPN
ルータに接続されています。

手順

ステップ 1 次の手順で、リモートリーフスイッチの TEPプールを設定します:

a) メニューバーで、Fabric > Inventoryをクリックします。
b) [Navigation]ウィンドウで、Pod Fabric Setup Policyをクリックします。
c) Fabric Setup Policyパネルで、リモートリーフスイッチのペアを追加するポッドをダブル
クリックします。

d) Remote Poolsテーブルで [+]をクリックします。
e) リモート TEPプールのリモート IDとサブネットを入力し、Submitをクリックします。
f) Fabric Setup Policyパネルで、Submitをクリックします。

ステップ 2 次の手順で、IPNルータに接続されているスパインスイッチの L3Outを設定します:

a) メニューバーで、Tenants > infraをクリックします。
b) [Navigation]ウィンドウで、Networkingを展開し、External RoutedNetworksを右クリック
し、Create Routed Outsideを選択します。

c) L3Outの名前を入力します。
d) OSPFチェックボックスをオンにして OSPFを有効にし、IPNおよびWANルータと同じ
方法で OSPFの詳細を設定します。

e) リモートリーフスイッチを追加するポッドがマルチポッドファブリックの一部である場

合には、Enable Remote Leafチェックボックスだけをオンにします。

このオプションは、マルチポッドのための VLAN-5を使用する第2の OSPFインスタンス
を有効にします。これにより、リモートリーフスイッチのルートが、スイッチが所属し

ているポッド内にのみアドバタイズされるようにします。

f) overlay-1 VRFを選択します。

ステップ 3 次の手順に従って、L3Outで使用されるスパインとインターフェイスの詳細を設定します:

a) Nodes and Interfaces Protocol Profilesテーブルの [+]アイコンをクリックします。
b) ノードプロファイル名を入力します。

c) Nodesテーブルで [+]アイコンをクリックし、以下の詳細を入力します。
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• Node ID — IPNルータに接続されているスパインスイッチの ID。

• Router ID — IPNルータの IPアドレス

• External Control Peering —リモートリーフスイッチを追加するポッドがシングルポッ
ドファブリックの場合には無効にします。

d) OKをクリックします。
e) OSPF Interfaces Profilesテーブルの [+]アイコンをクリックします。
f) インターフェイスプロファイルの名前を入力して Nextをクリックします。
g) OSPF Profileで、OSPF Policyをクリックし、前に作成したポリシーを選択します。ま

たは、Create OSPF Interface Policyをクリックします。
h) Nextをクリックします。
i) Routed Sub-Interfaceをクリックし、Routed Sub-Interfacesテーブルの [+]をクリックし

て、以下の詳細を入力します:

• Node —インターフェイスが所在するスパインスイッチです。

• Path — IPNルータに接続されたインターフェイス

• Encap — VLANの場合には 4を入力します。

j) OKをクリックし、Nextをクリックします。
k) External EPG Networksテーブルの [+]をクリックします。
l) 外部ネットワークの名前を入力し、 OKをクリックします。
m) Finishをクリックします。

ステップ 4 リモートリーフスイッチのファブリックメンバーシップ設定を完了するには、次の手順を実

行します:

a) Fabric > Inventory > Fabric Membershipに移動します。

この時点で、新しいリモートリーフスイッチが、ファブリックに登録されているスイッ

チのリストに表示されるようになります。ただし、次の手順で説明する方法でノードアイ

デンティティポリシーを設定するまでは、これらはリモートリーフスイッチとは認識さ

れません。

b) それぞれのリモートリーフスイッチについてに、リストのノードをダブルクリックし、
次の詳細情報を設定し、Updateをクリックします:

• Node ID —リモートリーフスイッチの ID

• RL TEP Pool —以前に設定した、リモートリーフ TEPプールの識別子

• Node Name —リモートリーフスイッチの名前

リモートリーフスイッチごとにノードアイデンティティポリシーを設定すると、Fabric
Membershipテーブルに、remote leafロールを持つものとしてリストされます。

ステップ 5 次の手順で、リモートリーフロケーションの L3Outを設定します:
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a) Tenants > infra > Networkingに移動します。
b) External Routed Networksを右クリックし、Create Routed Outsideを選択します。
c) L3Outの名前を入力します。
d) OSPFチェックボックスをオンにして OSPFを有効にし、IPNおよびWANルータと同じ
方法で OSPFの詳細を設定します。

e) リモートリーフスイッチを追加するポッドがマルチポッドファブリックの一部である場

合には、Enable Remote Leafチェックボックスだけをオンにします。
f) overlay-1 VRFを選択します。

ステップ 6 次の手順で、ノードと、リモートリーフスイッチからWANルータに向かうインターフェイ
スを設定します:

a) [Create Routed Outside]パネルで、Nodes and Interfaces Protocol Profilesテーブルの [+]をク
リックします。

b) [Nodes]テーブルで [+]をクリックし、次の詳細を入力します:

• Node ID — WANルータに接続されているリモートリーフの ID

• Router ID— WANルータの IPアドレス

• External Control Peering —リモートリーフスイッチがマルチポッドファブリック内の
ポッドに追加される場合にのみ、有効にしてください

c) OKをクリックします。
d) OSPF Interface Profilesの [+]をクリックし、リモートリーフスイッチをWANルータに
接続するために使用されるルーテッドサブインターフェイスについて、次の詳細を設定し

ます。

• Identity — OSPFインターフェイスのプロファイルの名前

• Protocol Profiles —以前に設定した OSPFプロファイル。または新たに作成

• Interfaces — Routed Sub-Interfaceタブの、WANルータに向かうルーテッドサブイン
ターフェイスのパスと IPアドレス

ステップ 7 次の手順で、ファブリック外部接続プロファイルを設定します。

a) Tenants > infra > Policies > Protocolに移動します。
b) Fabric Ext Connection Policiesを右クリックし、Create Intrasite/Intersite Profileを選択し
ます。

c) Fabric External Routing Profileで [+]をクリックします。
d) プロファイルの名前を入力し、リモートリーフスイッチの 1つのサブネットを追加しま
す。

e) Updateをクリックし、Submitをクリックします。
f) 同じ場所で、2番目のリモートリーフスイッチのサブネットを追加するには、作成した

[Fabric Ext Connection Profile]をクリックし、ファブリック外部ルーティングプロファイル
をダブルクリックします。
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g) その他のリモートリーフスイッチのサブネットを追加し、Updateと Closeををクリック
します。

ステップ 8 リモートのリーフスイッチが、apic内で検出されたことを確認するには、Fabric > Inventory >
Fabric Membership、または Fabric > Inventory > Pod > Topologyに移動します。

ステップ 9 ファブリックとリモートリーフスイッチ間のリンクのステータスを表示するには、IPNルー
タに接続されているスパインスイッチで、show ip ospf neighbors vrf overlay-1コマンドを入力
します。

ステップ 10 CLIを使用するAPICで、ファブリック内のリモートリーフスイッチのステータスを表示する
には、acidiag fnvreadという NX-OSスタイルのコマンドを入力します。

リモートのリーフスイッチのダウングレードする前に必

要な前提条件

リモートノードの使用停止し、リモートリーフに関連するポリシー (を削除する必要がありま
すがあれば導入で、リモートのリーフスイッチリリース 3.1 (1)から以降、リモートリーフ機
能をサポートしていない以前のリリースには、APICソフトウェアのダウングレードする場
合、というプールにある)を含む前にダウングレードします。スイッチの使用停止の詳細につ
いてを参照してください。 使用停止およびスイッチの再稼働 で、 CiscoAPICトラブルシュー
ティングガイド 。

（注）

リモートリーフスイッチをダウングレードする前に、いずれかのタスクが完了することを確

認します。

• vPCドメインを削除します。

• SCVMMを使用している場合は、vTEP -仮想ネットワークアダプタを削除します。

•リモートリーフノードの使用停止および10を待機-15分を完了するタスクの使用停止後。

•削除にWAN L3outにリモートリーフ、テナントインフラ。

• Multipodを使用している場合、インフラ-l3out VLAN 5とを削除します。

•リモートというプールを削除します。
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第 24 章

トランジットルーティング

この章の内容は、次のとおりです。

•中継 ACIファブリックのルーティング（331ページ）
•トランジットルーティングの使用例（332ページ）
•サポートされるトランジットの組み合わせのマトリックス（338ページ）
•トランジットルーティングの注意事項（340ページ）
•トランジットルーティングの設定（353ページ）

中継 ACIファブリックのルーティング
Cisco APICソフトウェアは、OSPF（NSSA）および iBGPを使用した外部レイヤ3接続をサポー
トします。ファブリックは、外部レイヤ3アウトサイド（l3out）接続の外部ルータにテナント
ブリッジドメインのサブネットをアドバタイズします。外部ルータから学習されたルートは、

他の外部ルータにアドバタイズされません。ファブリックはスタブネットワークと同じように

動作し、外部レイヤ 3ドメイン間のトラフィックの伝送に使用できます。
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図 31 :ファブリックでルーティング中継

中継のルーティングで1つのテナントとVRF内の複数のL3Out接続がサポートされているし、
APICは別の L3Out接続を 1つの L3Out接続から学習したルートをアドバタイズします。外部
レイヤ 3ドメインは、境界リーフスイッチのファブリックとピアリングします。ファブリッ
クはピア間のMultiprotocol-Border Gateway Protocol（MP-BGP）中継ドメインです。

外部L3Out接続の設定は、テナントとVRFレベルで実行されます。外部ピアから学習したルー
トは、VRFごとに入力リーフのMP-BGPにインポートされます。L3Out接続から学習したプ
レフィックスは、テナント VRFが存在するリーフスイッチにのみエクスポートされます。

注意事項と中継ルーティングの設定のガイドラインは、次を参照してください。中継ルーティ

ングのガイドライン（340ページ）
（注）

トランジットルーティングの使用例

レイヤ 3ドメイン間のトランジットルーティング

外部ポッド、メインフレーム、サービスノード、WANルータなどの複数のレイヤ 3ドメイン
がACIファブリックとピアリングして、それらの間のトランジット機能を提供することができ
ます。
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図 32 :レイヤ 3ドメイン間のトランジットルーティング

ACIファブリックで中継されるメインフレームトラフィック

メインフレームは、論理パーティション（LPAR）および仮想 IPアドレッシング（VIPA）の
要件に対応する標準 IPルーティングプロトコルを実行する IPサーバとして機能します。
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図 33 :メインフレームのトランジット接続

このトポロジにおいて、メインフレームは、ACIファブリックがWANルータを経由して外部
と接続するため、およびファブリック内の East-Westトラフィックのための中継ドメインとな
ることを必要とします。これらは、ホストルートをファブリックにプッシュして、ファブリッ

ク内、および外部インターフェイスに再配布されるようにします。

サービスノードのトランジット接続

サービスノードは ACIファブリックとピアリングし、外部WANインターフェイスに再配布
される仮想 IP (VIP)ルートをアドバタイズすることができます。
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図 34 :サービスノードのトランジット接続

VIPは、特定のサイトやサービスの外部向けの IPアドレスです。VIPは、サービスノードの
背後にある 1つ以上のサーバまたはノードに関連付けられています。

中継ルーティング設定でのマルチポッド

マルチポッドトポロジでは、ファブリックは、外部接続と複数のポッド間の相互接続の中継と

して機能します。クラウドプロバイダは、顧客データセンター内に管理対象のリソースポッ

ドを展開できます。責任分界点は、ファブリックとのピアリングを行っている OSPFまたは
BGPを伴う L3Outにすることができます。
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図 35 :中継ルーティング設定における L3Outを伴う複数のポッド

このようなシナリオでは、ポリシーは責任分界点で管理され、ACIポリシーを設定する必要は
ありません。

レイヤ4～レイヤ 7ルートピアリングはファブリックを中継として使用する特殊な使用例であ
り、ファブリックは複数ポッドに対する中継OSPFまたはBGPドメインの役目を果たします。
ルートピアリングは、接続されているリーフノードとルートを交換できるようにするため、

レイヤ4～レイヤ 7サービスデバイス上で OSPFまたは BGPピアリングを有効にするように
設定します。ルートピアリングの一般的な使用例として、SLB VIPが OSPFおよび iBGPを介
してファブリック外のクライアントにアドバタイズされる、ルートヘルスインジェクション

があります。このシナリオの詳細については、『L4-L7 Route Peering with Transit Fabric -
Configuration Walkthrough』を参照してください。

中継ルーティング設定での GOLF

APIC、リリース 2.0以降では、Cisco ACIは、GOLF L3Outでの中継ルーティング (BGPとOSPF)
をサポートしています。たとえば、次の図は、GOLF L3Outと境界リーフ L3Outを伴うファブ
リックで中継されるトラフィックを示しています。
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図 36 :中継ルーティング設定での GOLF L3Outと境界リーフ L3Out

Cisco APICレイヤ 3リリース 4.0(1)ネットワークコンフィギュレーションガイド
337

トランジットルーティング

トランジットルーティングの使用例



サポートされるトランジットの組み合わせのマトリック
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トランジットルーティングの注意事項

中継ルーティングのガイドライン

作成し、中継ルーティング接続を維持する場合は、次のガイドラインを使用します。
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注意またはガイドライントピック

中継が1つのL3Outプロファイルを
使用してルーティング
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注意またはガイドライントピック

前にAPIC2.3(1f)のリリースでは、ルーティングを通過、
1つの L3Outプロファイル内ではサポートされていませ
んでした。APIC2.3(1f)のリリース、および以降では、中
継が単一L3Outプロファイルで、次の制限でルーティン
グを設定できます。

• VRFが適用されるではない場合は、同じ L3EPGを
共有ルータ間のトラフィックを許可する 0.0.0.0/0の
外部のサブネット (l3extSubnet)を使用できます。

•外部デフォルトサブネット (0.0.0.0/0)の場合は、
VRFを適用すると、 できません 同一のレイヤ 3
EPG内のトラフィックの送信元と宛先の両方のプレ
フィックスに一致するために使用します。同一のレ

イヤ 3 EPG内のすべてのトラフィックを一致するに
は、次のプレフィックスがサポートされています。

• IPv4

•外部EPGの 0.0.0.0/1—with外部サブネット

•外部EPGの 128.0.0.0/1—with外部サブネッ
ト

• 0.0.0.0/0—withインポートルート制御サブ
ネット、集約のインポート

• IPv6

• 0::0/1:外部EPGの外部のサブネットを持つ

• 8000::0/1:外部 EPGの外部のサブネットを
持つ

• 0:0/0:インポートルート制御のサブネット
で集約のインポート

•また、VzAny契約と組み合わせると、1つのデフォ
ルトのサブネット (0.0.0.0/0)を使用できます。次に
例を示します。

•使用契約とレイヤ 3 EPGの提供 VzAny消費契
約 (一致する 0.0.0.0/0)、または、VzAnyには、
契約とレイヤ 3 EPGが提供される契約 (0.0.0.0/0
に一致する)が使用された行数。

•サブネット 0.0.0.0/0—withインポート/エクス
ポートルート制御サブネット、集約のインポー

トおよび集約エクスポートを使用します。
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注意またはガイドライントピック

Vrf機能の正しく on第 2世代のスイッチ間で共有ルート
(Cisco Nexus N9Kがスイッチに「EX」または「FX」エ
ンドでのスイッチモデル名、またはそれ以降;たとえば、
N9K-93108TC-EX).生成 1スイッチでただしがあります
可能性がありますこの設定で廃棄されたパケットのルー

トを格納する物理 ternaryコンテンツ addressable memory
(TCAM)テーブルには、ルートの解析を完全にサポート
する十分な容量はありません。

ハードウェアサポートの違いを共

有ルート:

Cisco APICでは、中継が、L3Outに設定されているエク
スポートルート制御ポリシーのルーティングをサポート

します。ルート (プレフィックス)を通過するこれらのポ
リシー制御は、L3Outでルーティングプロトコルに再配
送されます。これらの中継ルートは、EIGRPやOSPFに
再配布されたが、これらはルーティングループを防ぐた

めにタグ付けされた 4294967295です。Cisco ACIファブ
リックは、OSPFまたは EIGRP L3Outで学習すると、こ
のタグに一致するルートを受け入れません。ただし、次

の場合、この動作をオーバーライドする必要がありま

す。

• EIGRPや OSPFを使用して、2つの Cisco ACIファ
ブリックを接続します。

• EIGRPや OSPFを使用して、同じ Cisco ACIファブ
リックで 2つの異なる Vrfを接続します。

APIC GUIの次の場所にある別のタグのポリシーを使用
して、VRFを設定する必要がありますをオーバーライド
する必要がある場所: テナント > Tenant_name > ネッ
トワーキング > プロトコルポリシー > ルートタグ .
異なるタグを適用します。

新しいルートタグポリシーを作成するには、だけでな

く、APICGUIの次の場所でこのポリシーを使用するVRF
を更新: テナント > Tenant_name > ネットワーキン
グ > Vrf > Tenant_VRF . VRFを作成したルートタグ
ポリシーを適用します。

複数 L3Outsまたは同じ L3Outで複数のイン
ターフェイスは同じリーフスイッチに導入し、

中継ルーティングに使用、(、IGPに再配布さ
れません) IGP内で、ルートをアドバタイズし
ます。この状況では、ルートタグポリシーは

適用されません。

（注）

背面に戻る設定で EIGRPや OSPF
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注意またはガイドライントピック

インポートおよびエクスポートのルート制御ポリシー

は、中継ルート（他の外部ピアから学習したルート）お

よびスタティックルートのみに適用されます。テナント

BDサブネット上に設定されているファブリック内部の
サブネットは、エクスポートポリシーサブネットを使

用して外部にアドバタイズされません。IPプレフィック
スリストおよびルートマップを使用すると IPテナント
サブネットは許可されますが、これらは別の設定手順を

使用して実装されます。テナントサブネットをファブ

リックの外部にアドバタイズする場合は、次の設定手順

を参照してください。

1. [subnet properties]ウィンドウで、テナントサブネッ
トのスコープを [Public Subnet]として設定します。

2. オプション。[subnet properties]ウィンドウで、[Subnet
Control]を [ND RA Prefix]として設定します。

3. テナントブリッジドメイン（BD）を外部レイヤ 3
Outsideに関連付けます (L3Out)。

4. テナント EPGと外部 EPG間にコントラクト（プロ
バイダ/コンシューマ）の関連付けを作成します。

BDサブネットを Public範囲に設定し、BDをレイヤ
3 Outに関連付けると、BDサブネットプレフィック
スの境界リーフに IPプレフィックスおよびルート
マップの連続エントリが作成されます。

BDサブネットをファブリック外に
アドバタイズする
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注意またはガイドライントピック

デフォルトルートのみを必要とするファブリックへの外

部接続の場合、OSPF、EIGRP、および BGPの L3Out接
続をデフォルトルートの起点とすることがサポートされ

ます。外部ピアからデフォルトルートが受信されると、

この文書で説明されている中継エクスポートルート制御

に従って、このルートを別のピアに再配布できます。

デフォルトルートは、デフォルトルートリークポリ

シーを使用してアドバタイズすることもできます。この

ポリシーは、デフォルトルートがルーティングテーブ

ル内にあるか、または常にデフォルトルートをアドバタ

イズすることがサポートされている場合、デフォルト

ルートのアドバタイズをサポートします。デフォルト

ルートリークポリシーは、L3Out接続で設定されます。

デフォルトルートリークポリシーを作成するときは、

以下のガイドラインに従ってください:

• BGPの場合、Alwaysプロパティは適用されません。

• BGPの場合、Scopeプロパティを設定するときに
は、Outsideを選択します。

• OSPFの場合、範囲の値がContextだとタイプ5 LSA
が作成されるのに対し、Outsideだとタイプ 7 LSA
が作成されます。選択したは、L3Outで設定された
エリアのタイプによって異なります。エリアタイプ

が場合 定期的な 、範囲を設定します コンテキス

ト 。エリアタイプが場合 NSSA 、範囲を設定しま
す 外部 。

• EIGRPで、Scopeプロパティを選択する場合には、
Contextを選択する必要があります。

デフォルトルートのアドバタイズ
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注意またはガイドライントピック

Cisco ACIは、IPフラグメンテーションをサポートして
いません。したがって、外部ルータへのレイヤ3Outside
（L3Out）接続、または Inter-Pod Network（IPN）を介し
た multipod接続を設定する場合は、MTUが両側で適切
に設定されていることが重要です。ACI、Cisco NX-OS、
Cisco IOSなどの一部のプラットフォームでは、設定さ
れたMTU値は IPヘッダーを考慮に入れています（結果
として、最大パケットサイズは、ACIで 9216バイト、
NX-OSおよび IOSで 9000バイトに設定されます）。た
だし、IOS XRなどの他のプラットフォームは、パケッ
トヘッダーのを除くMTU値を設定します（結果として
最大パケットサイズは 8986バイトになります）。

各プラットフォームの適切なMTU値については、それ
ぞれの設定ガイドを参照してください。

CLIベースのコマンドを使用してMTUをテストするこ
とを強く推奨します。たとえば、Cisco NX-OS CLIで
ping 1.1.1.1 df-bit packet-size 9000 source-interface

ethernet 1/1などのコマンドを使用します。

MTU

トランジットルート制御

ルートトランジットは、インポートされるレイヤ 3アウトサイドネットワーク L3extOutプロ

ファイル（l3extInstP）を通してトラフィックをインポートするために定義されます。異なる

ルートトランジットは、エクスポートされる別の l3extInstPを通してトラフィックをエクス

ポートするために定義されます。

ファブリック内の 1つまたは複数のノードに複数の l3extOutポリシーを配置できるので、プ

ロトコルのさまざまな組み合わせがサポートされます。プロトコルの組み合わせはすべて、複

数の l3extOutポリシーを使用して 1つのノードに配置することも、または複数の l3extOutポ

リシーを使用して複数のノードに配置することも可能です。同じファブリック内の異なる

l3extOutポリシーに 3つ以上のプロトコルを配置することもできます。

エクスポートルートマップは、プレフィックスリストの一致から構成されます。各プレフィッ

クスリストは、VRF内のブリッジドメイン（BD）パブリックサブネットプレフィクスと、
外部にアドバタイズする必要のあるエクスポートプレフィクストから構成されます。

ルート制御ポリシーは、l3extOutポリシーで定義され、l3extOutに関連付けられたプロパティ

および関係によって制御されます。APICは l3extOutの enforceRtctrlプロパティを使用して、

ルート制御方向を適用します。デフォルトでは、エクスポートの制御を適用し、インポートの

すべてを許可します。インポートおよびエクスポートされたルート（l3extSubnets）は、

l3extInstPで定義されます。すべてのルートのデフォルトスコープはインポートです。これ

らは、プレフィックスベースの EPGを形成するルートおよびプレフィックスです。
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インポートルートマップからのすべてのインポートルートは、BGPおよび OSPFによってイ
ンポートを制御するために使用されます。エクスポートルートマップからのすべてのエクス

ポートルートは OSPFおよび BGPによってエクスポートを制御するために使用されます。

インポートとエクスポートのルート制御ポリシーは、異なるレベルで定義されます。IPv6では
すべての IPv4ポリシーレベルがサポートされます。l3extInstPおよび l3extSubnet MOで定
義されている追加の関係でインポートを制御します。

デフォルトルートリークは、l3extOutの下の l3extDefaultRouteLeakP MOの定義によって有
効になります。

OSPFのエリアごと、BGPのピアごとに l3extDefaultRouteLeakPはVirtual Routing and Forwarding
（VRF）範囲または L3extOut範囲を有することができます。

次の設定ルールは、ルート制御を提供します。

• rtctrlSetPref

• rtctrlSetRtMetric

• rtctrlSetRtMetricType

rtctrlSetComm MOの追加構文には以下が含まれています。

• no-advertise

• no-export

• no-peer

BGP

ACIファブリックは、外部ルータとのBGPピアリングをサポートします。BGPピアはl3extOut

ポリシーに関連付けられており、l3extOutごとに複数のBGPピアを設定することができます。
BGPは、l3extOutの下で bgpExtP MOを定義することにより l3extOutレベルで有効化できま

す。

l3extOutポリシーにルーティングプロトコル（たとえば、関連するVRFを含む BGP）が含ま
れる一方で、L3Outインターフェイスのプロファイルには必要な BGPインターフェイス設定
の詳細が含まれます。いずれも BGPの有効化に必要です。

（注）

BGPピアには、OSPF、EIGRP、接続されたインターフェイス、スタティックルート、または
ループバック経由で到達できます。外部ルータとのピアリングには iBGPまたは eBGPを使用
できます。ファブリック内への外部ルートの配付にはMP-BGPが使用されるため、外部ルータ
からの BGPルート属性は保持されます。BGPは l3extOutに関連付けられた VRFに Ipv4や
IPv6アドレスファミリを有効にすることができます。スイッチ上で有効になるアドレスファ
ミリは、bgpPeerPポリシーで l3extOutのために定義した IPアドレスタイプによって決まりま
す。ポリシーは省略可能です。定義しない場合はデフォルトが使用されます。ポリシーはテナ

ントに対して定義され、名前で参照される VRFによって使用できます。
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ピアポリシーを少なくとも 1つのピアを定義して、境界リーフ（BL）の各スイッチでプロト
コルを有効にする必要があります。ピアポリシーは 2つの場所で定義できます。

• l3extRsPathL3OutAttの下：送信元インターフェイスとして物理インターフェイスが使用
されます。

• l3extLNodePの下：送信元インターフェイスとしてループバックインターフェイスが使用
されます。

OSPF

接続を有効にして冗長性を提供するために、さまざまなホストタイプが OSPFを必要としま
す。これらには、たとえばファブリック内およびWANへのレイヤ 3中継として ACIファブ
リックを使用するサービスノード、外部ポッド、メインフレームデバイスなどがあります。

このような外部デバイスは、OSPFを実行している非境界リーフスイッチを介してファブリッ
クとピアリングします。デフォルトルートは受信し、全域ルーティングには参加しないよう、

OSPFエリアを NSSA（スタブ）エリアとして設定します。通常は、既存のルーティングの導
入によって設定の変更が回避されるため、スタブエリアの設定は必須ではありません。

l3extOutで ospfExtP管理対象オブジェクトを設定して、OSPFを有効にします。BLスイッチ
上で設定されている OSPF IPアドレスファミリバージョンは、OSPFインターフェイス IPア
ドレスに設定されているアドレスファミリによって決まります。

l3extOutポリシーにルーティングプロトコル（たとえば、関連する VRFとエリア IDを含む
OSPF）が含まれる一方で、レイヤ 3外部インターフェイスのプロファイルには必要な OSPF
インターフェイスの詳細が含まれます。いずれも OSPFのイネーブル化に必要です。

（注）

アドレスファミリごとに設定可能なfvRsCtxToOspfCtxPol関係を使用して、VRFレベルでOSPF
ポリシーを設定します。設定していない場合、デフォルトパラメータが使用されます。

要求されるエリアプロパティ Ipv6を公開する ospfExtP管理対象オブジェクトで OSPFを設定
します。

サブネットの範囲と集約コントロール

次のセクションでは、サブネットを作成するときに利用できるいくつかの範囲と集約に関する

オプションについて説明します:

Export Route Control Subnet:コントロールは、ファブリック外の特定の中継ルートをアドバタイ
ズします。これは中継ルートにのみ影響するもので、内部ルートやブリッジドメインで設定さ

れるデフォルトのゲートウェイには影響しません。

このコントロールは、インポートルート制御の強制が設定されている場合 (BGPでのみサポー
ト)、ルートを Border Gateway Protocol (BGP)でファブリックにアドバタイズすることを可能に
します。

External Subnets for the External EPG (セキュリティインポートサブネットとも呼ばれる):この
オプションは、ルーティング情報のファブリックへの出入りはコントロールしません。トラ
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フィックがある外部EPGから別の外部EPGに、または内部EPGに流れるようにするには、サ
ブネットにはこのコントロールでマークを付ける必要があります。このコントロールを使用し

てサブネットにマークしなかった場合には、ある EPGから学習したルートが他の外部 EPGに
もアドバタイズされますが、パケットはファブリックでドロップされます。パケットがドロッ

プされるのは、APICがホワイトリストモデルで動作するからです。そのデフォルトの動作
は、契約で明示的に許可されていない限り、EPG間の全データプレーントラフィックをドロッ
プするというものです。このホワイトリストモデルは外部 EPGとアプリケーション EPGに適
用されます。このオプションが設定されているセキュリティポリシーを使用する場合には、契

約とセキュリティプレフィックスを設定する必要があります。

Shared Route Control Subnet: VRF間のリーキングの共有 L3Outsから学習されたサブネットは、
他のVRFにアドバタイズされる前に、このコントロールでマークされる必要があります。APIC
リリース 2.2(2e)以降では、異なるVRFの共有L3Outsは契約を使用して相互に通信できます。
異なるVRFの共有 L3Outs間の通信の詳細については、『Cisco APICレイヤ 3ネットワーキン
グ構成定ガイド』を参照してください。

Shared Security Import Subnet:このコントロールは、共有L3Out学習ルートについては、[External
Subnets for the External EPG]と同じです。トラフィックがある外部 EPGから別の外部 EPGに、
または別の内部 EPGに流れるようにするには、サブネットにはこのコントロールでマークを
付ける必要があります。このコントロールを使用してサブネットにマークしなかった場合に

は、ある EPGから学習したルートが他の外部 EPGにもアドバタイズされますが、パケットは
ファブリックでドロップされます。このオプションが設定されているセキュリティポリシーを

使用する場合には、契約とセキュリティプレフィックスを設定する必要があります。

Aggregate Export, Aggregate Import, and Aggregate Shared Routes:このオプションは、0.0.0.0/0プ
レフィックスの前に 32を追加します。現在、インポート/エクスポートルート制御サブネット
に集約できるのは、0.0.0.0/0プレフィクスのみです。0.0.0.0/0プレフィックスを集約すると、
制御プロファイルを 0.0.0.0/0ネットワークに適用することはできなくなります。

Aggregate Shared Route:このオプションは、共有ルート制御サブネットとしてマークされてい
る任意のプレフィックスに使用できます。

Route Control Profile: ACIファブリックは、ファブリックの内部と外部にアドバタイズされる
ルート用に、ルートマップの set句もサポートします。ルートマップの setルールは、ルート
制御プロファイルポリシーとアクションルールプロファイルで設定されます。

注BGPEIGRPOSPFプロパティ

標準コミュニ

ティと拡張コ

ミュニティをサ

ポートします。

○××コミュニティの

設定
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注BGPEIGRPOSPFプロパティ

BDのサブネット
のみでサポート

されます。中継

プレフィックス

には、常にタグ

4294967295が割
り当てられま

す。

X○○ルートタグ

BGPローカルプ
リファレンスを

設定します。

○××優先順位

BGPにMEDを
設定し、EIGRP
のメトリックを

変更しますが、

EIGRP複合メト
リックは指定で

きません。

○X○メトリック

OSPFタイプ 1と
OSPFタイプ 2。

××○メトリックタイ

プ

ルート制御プロファイルポリシー

ACIファブリックは、ファブリックの内部と外部にアドバタイズされるルート用に、ルート
マップの set句もサポートします。ルートマップの setルールは、ルート制御プロファイルポ
リシーとアクションルールプロファイルで設定されます。

ACIは以下の setオプションをサポートします。

表 7 :アクションルールプロファイルのプロパティ（ルートマップの set句）

注BGPEIGRPOSPFプロパティ

標準コミュニティ

と拡張コミュニ

ティをサポートし

ます。

○コミュニティの設

定

標準コミュニティ

と拡張コミュニ

ティをサポートし

ます。

○追加のコミュニ

ティを設定
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注BGPEIGRPOSPFプロパティ

BDのサブネット
のみでサポートさ

れます。中継プレ

フィックスには、

常にタグ

4294967295が割
り当てられます。

○○ルートタグ

BGPローカルプ
リファレンスを設

定します。

○優先順位

BGPのMEDを設
定します。EIGRP
のメトリックを変

更しますが、

EIGRP複合メト
リックは指定でき

ません。

○○メトリック

OSPFタイプ 1と
OSPFタイプ 2。

○メトリックタイ

プ

ルートプロファイルポリシーは、レイヤ 3 Outside接続の下に作成されます。ルート制御ポリ
シーは、以下のオブジェクトで参照できます。

•テナント BDサブネット

•テナント BD

•外部 EPG

•外部 EPGのインポート/エクスポートサブネット

以下に、BGPのインポートルート制御を使用し、2つの異なるレイヤ 2 Outsideから学習した
外部ルートのローカルプリファレンスを設定する例を示します。AS300への外部接続用のレ
イヤ 3 Outside接続は、インポートルート制御を適用して設定されています。アクションルー
ルプロファイルの設定では、[Local Preference]ウィンドウの [Action Rule Profile]でローカルプ
リファレンスが 200に設定されています。

レイヤ 3 Outside接続の外部EPGは、0.0.0.0/0インポート集約ポリシーを使用してすべてのルー
トを許可するように設定されています。これは、インポートルート制御が適用されています

が、どのプレフィックスもブロックされてはならないためです。ローカルプリファレンスの設

定を許可するために、インポートルート制御が適用されています。また、[Route Control Profile]
ウィンドウの [External EPG]で [Action Rule Profile]を参照するルートプロファイルを使用し
て、別のインポートサブネット 151.0.1.0/24が追加されています。
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MP-BGPテーブルを表示するには、show ip bgp vrf overlay-1コマンドを使用します。スパイン
のMP-BGPテーブルには、プレフィックス 151.0.1.0/24とローカルプリファレンス 200、およ
び BGP 300レイヤ 3 Outside接続の境界リーフの次のホップが表示されます。

default-importと default-exportという、2つの特殊なルート制御プロファイルがあります。名前
default-importおよび default-exportを使用して設定すると、ルート制御プロファイルはインポー
トとエクスポート両方のレイヤ 3 Outsideレベルで自動的に適用されます。default-importおよ
び default-exportのルート制御プロファイルは、0.0.0.0/0集約を使用して設定することはできま
せん。

ルート制御プロファイルは、次の順序でファブリックルートに適用されます。

1. テナント BDサブネット

2. テナント BD

3. レイヤ 3 Outside

ルート制御プロファイルは、次の順序で中継ルートに適用されます。

1. 外部 EPGプレフィックス

2. 外部 EPG

3. レイヤ 3 Outside

セキュリティインポートポリシー

本書で説明されているポリシーでは、ACIファブリックの内外へのルーティング情報の交換、
およびルートの制御とタグ付けに使用する方法を取り扱ってきました。ファブリックはホワイ

トリストモデルで動作します。そのデフォルトの動作は、契約によって明示的に許可されてい

ない限り、エンドポイントグループ間のすべてのデータプレーントラフィックをドロップす

るというものです。このホワイトリストモデルは外部 EPGとテナント EPGに適用されます。

中継トラフィックの場合、テナントトラフィックとは、セキュリティポリシーの設定方法と

実装方法が少し異なります。

中継セキュリティポリシー

•プレフィックスフィルタリングを使用します。

•リリース 2.0(1m)以降では、Ethertype、プロトコル、L4ポート、および TCPフラグフィ
ルタのサポートが利用できるようになりました。

•セキュリティインポートサブネット（プレフィックス）と外部 EPGで設定されたコント
ラクトを使用して実装されます。

テナント EPGセキュリティポリシー

•プレフィックスフィルタリングは使用しないでください。

• Ethertype、プロトコル、L4ポート、および TCPフラグフィルタをサポートします。
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•テナント EPG←→EPGおよびテナント EPG←→外部 EPGでサポートされます。

外部プレフィックスベースの EPG間に契約が存在しない場合、トラフィックはドロップされ
ます。2つの外部Epgの間のトラフィックを許可するには、契約とセキュリティプレフィック
スを設定する必要があります。プレフィックスフィルタリングのみがサポートされるため、契

約ではデフォルトフィルタを使用できます。

外部 L3Out接続契約

L3Out接続が展開されているすべてのリーフノードでは、L3Out接続のプレフィックスの結合
がプログラムされます。3つ以上の L3Out接続が展開されている場合、集約ルール 0.0.0.0/0を
使用すると、契約のない L3Out接続間でもトラフィックのフローが許可されます。

L3Outインスタンスプロファイル (instP)で、プロバイダーとコンシューマの契約の関連づけ
とセキュリティインポートサブネットを設定します。

セキュリティインポートサブネットが設定されており、集約ルール、0.0.0.0/0がサポートさ
れている場合、セキュリティインポートサブネットは ACLタイプのルールに従います。セ
キュリティインポートサブネットのルール 10.0.0.0/8は、 10.0.0.0～10.255.255.255の範囲のす
べてのアドレスに適合します。ルート制御サブネットで許可されているプレフィックスに対し

て正確なプレフィックス照合を設定する必要はありません。

3つ以上の L3Out接続が同じ VRF内に設定されている場合は、ルールの結合が問題となるた
め、セキュリティインポートサブネットを設定するときに注意する必要があります。

同じ L3Outで入出力する中継トラフィックフローは、0.0.0.0/0セキュリティインポートサブ
ネットを設定すると、ポリシーによってドロップされます。この動作は、ダイナミックまたは

スタティックルーティングに当てはまります。この動作を防ぐためには、より詳細なサブネッ

トを定義してください。

トランジットルーティングの設定

トランジットルーティングの概要

このトピックでは、CiscoAPICを使用する際のトランジットルーティングを設定する方法の一
般的な例を説明します。

この章にある例では、次のトポロジを使用します。
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図 37 :

この章の例では、Cisco ACIファブリックには APICクラスタによって制御される 2個のリー
フスイッチと 2個のスパインスイッチがあります。境界リーフスイッチ 101と 102にはL3Out
があり、2 ｔのルータに接続することでインターネットにも接続しています。この例の目標は、
2つのL3Outを通して、インターネット上のEP 1からEP2へ、ファブリック内外をトラフィッ
クが行き来できるようにすることです。

この例では、両方の L3Outに関連付けられているテナントは、t1と、VRFがつく v1です。

L3Outを設定する前に、ノード、ポート、機能プロファイル、AEP、レイヤ 3ドメインを設定
します。BGPルートリフレクタとして 104と 105スパインスイッチを設定する必要がありま
す。

トランジットルーティングの設定には、次のコンポーネントの定義が含まれます。

1. テナントおよび VRF

2. リーフ 101と 102上のノードおよびインターフェイス

3. 各 L3Outのプライマリルーティングプロトコル（境界リーフスイッチと外部ルータ間の
ルートの交換に使用。この例では BGP）

4. 各 L3Outのルーティングプロトコルの接続性（プライマリプロトコルへの到達可能性情
報の提供。この例では、OSPF）

5. 2個の外部 EPG

6. 1個のルートマップ
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7. 少なくとも 1つのフィルタと 1つのコントラクト

8. 外部 EPGとコントラクトを関連付ける

トランジットルーティングの注意事項については、中継ルーティングのガイドライン（340
ページ）を参照してください。

（注）

次の表では、この章で使用される名前を一覧にしています。

ノード 102の L3Out2の名前ノード 101の L3Out1の名前プロパティ

t1t1テナント

v1v1VRF

ルータ ID 22.22.22.203を持つ
nodep2

ルータ ID 11.11.11.103を持つ
nodep1

ノード

Eth/1/3の ifp2Eth/1/3の ifp1OSPFインターフェイス

25.25.25.2/2415.15.15.2/24BPGピアアドレス

192.168.2.0/24の extnw2192.168.1.0/24の extnw1外部 EPG

ctx2を持つ rp2とルートの宛

先 192.168.2.0/24

Ctx1を持つ rp1とルートの宛

先 192.168.1.0/24

ルートマップ

http-filterhttp-filterフィルタ

extnw2によって消費される
httpCtrct

extnw1によって提供される
httpCtrct

コントラクト

REST APIを使用したトランジットルーティングの設定
次の手順では、テナントのトランジットルーティングを設定する方法を説明します。この例で

は、別のルータにそれぞれ接続された 2つの境界リーフスイッチで、1つの VRF内に 2つの
L3Outを展開します。

始める前に

•ノード、ポート、AEP、機能プロファイル、レイヤ 3ドメインを設定します。

•外部ルーテッドドメインを作成し、L3Outのインターフェイスに関連付けます。

•ファブリック内でルートを伝播させるために、BGPルートリフレクタポリシーを設定し
ます。
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これらの前提条件の XMLの例については、REST APIの例: L3Outの前提条件（35ページ）
を参照してください。

手順

ステップ 1 テナントおよび VRFを設定します。

この例ではテナント t1および VRF v1を設定します。VRFはまだ展開されていません。

例：

<fvTenant name="t1">
<fvCtx name="v1"/>

</fvTenant>

ステップ 2 ノードおよびインターフェイスを設定します。

この例では、2つの境界リーフスイッチで、テナント t1と VRF v1に 2つの L3Outsを設定し
ます。VRFは、レイヤ 3ドメイン dom1です。

•最初の L3Outがノード 101にあり、nodep1という名前です。ノード 101はルータ ID
11.11.11.103で設定されます。ルーテッドインターフェイス ifp1が eth1/3にあり、IPア
ドレス 12.12.12.3/24です。

• 2番目の L3Outがノード 102上にあり、nodep2という名前です。ノード 102はルータ ID
22.22.22.203に設定されています。IPアドレス、23.23.23.1/24を持つ eth1/3でルーテッ

ドインターフェイス ifp2があります。

例：

<l3extOut name="l3out1">
<l3extRsEctx tnFvCtxName="v1"/>
<l3extLNodeP name="nodep1">

<l3extRsNodeL3OutAtt rtrId="11.11.11.103" tDn="topology/pod-1/node-101"/>
<l3extLIfP name="ifp1"/>
<l3extRsPathL3OutAtt addr="12.12.12.3/24" ifInstT="l3-port"

tDn="topology/pod-1/paths-101/pathep-[eth1/3]"/>
</l3extLIfP>

</l3extLNodeP>
<l3extRsL3DomAtt tDn="uni/l3dom-dom1"/>

</l3extOut>

<l3extOut name="l3out2">
<l3extRsEctx tnFvCtxName="v1"/>
<l3extLNodeP name="nodep2">

<l3extRsNodeL3OutAtt rtrId="22.22.22.203" tDn="topology/pod-1/node-102"/>
<l3extLIfP name="ifp2"/>
<l3extRsPathL3OutAtt addr="23.23.23.3/24" ifInstT="l3-port"

tDn="topology/pod-1/paths-102/pathep-[eth1/3]"/>
</l3extLIfP>

</l3extLNodeP>
<l3extRsL3DomAtt tDn="uni/l3dom-dom1"/>

</l3extOut>

ステップ 3 両方の境界リーフスイッチのルーティングプロトコルを設定します。
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この例では、ASN 100で両方の境界リーフスイッチに、プライマリルーティングプロトコル
として BGPを設定します。BGPピア 15.15.15.2を持つノード 101と BGPピア 25.25.25.2を

持つノード102を設定します。

例：

<l3extOut name="l3out1">
<l3extLNodeP name="nodep1">

<bgpPeerP addr="15.15.15.2/24"
<bgpAsP asn="100"/>

</bgpPeerP>
</l3extLNodeP>

</l3extOut>

<l3extOut name="l3out2">
<l3extLNodeP name="nodep2">

<bgpPeerP addr="25.25.25.2/24"
<bgpAsP asn="100"/>

</bgpPeerP>
</l3extLNodeP>

</l3extOut>

ステップ 4 接続ルーティングプロトコルを設定します。

この例では、定期的なエリア ID 0.0.0.0で両方のL3Outsに対して通信プロトコルとしてOSPF
を設定します。

例：

<l3extOut name="l3out1">
<ospfExtP areaId="0.0.0.0" areaType="regular"/>
<l3extLNodeP name="nodep1">

<l3extLIfP name="ifp1">
<ospfIfP/>

<l3extIfP>
<l3extLNodeP>

</l3extOut>
<l3extOut name="l3out2">

<ospfExtP areaId="0.0.0.0" areaType="regular"/>
<l3extLNodeP name="nodep2">

<l3extLIfP name="ifp2">
<ospfIfP/>

<l3extIfP>
<l3extLNodeP>

</l3extOut>

ステップ 5 外部 EPGを設定します。

この例では、ノード 101上の外部ネットワーク extnw1としてネットワーク 192.168.1.0/24と、

ノード 102上の外部ネットワーク extnw2として 192.168.2.0/24を設定します。また、ルート

制御プロファイル rp1および rp2.と外部 EPGを関連付けます。

例：

<l3extOut name="l3out1">
<l3extInstP name="extnw1">

<l3extSubnet ip="192.168.1.0/24" scope="import-security"/>
<l3extRsInstPToProfile direction="export" tnRtctrlProfileName="rp1"/>

</l3extInstP>
</l3extOut>
<l3extOut name="l3out2">

<l3extInstP name="extnw2">
<l3extSubnet ip="192.168.2.0/24" scope="import-security"/>
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<l3extRsInstPToProfile direction="export" tnRtctrlProfileName="rp2"/>
</l3extInstP>

</l3extOut>

ステップ 6 オプション。ルートマップを設定します。

この例では、インバウンドおよびアウトバウンド方向で各 BGPピアのルートマップを設定し
ます。L3out1では、ルートマップ rp1が 192.168.1.0/24のインポート宛先に一致するルート

に適用され、ルートマップ rp2が 192.168.2.0/24のエクスポート宛先に一致するルートに適

用されます。L3out2では、ルートマップの方向を反転します。

例：

<fvTenant name="t1">
<rtctrlSubjP name="match-rule1">

<rtctrlMatchRtDest ip="192.168.1.0/24" />
</rtctrlSubjP>
<rtctrlSubjP name="match-rule2">

<rtctrlMatchRtDest ip="192.168.2.0/24" />
</rtctrlSubjP>
<l3extOut name="l3out1">

<rtctrlProfile name="rp1">
<rtctrlCtxP name="ctxp1" action="permit" order="0">

<rtctrlRsCtxPToSubjP tnRtctrlSubjPName="match-rule1" />
</rtctrlCtxP>

</rtctrlProfile>
<rtctrlProfile name="rp2">

<rtctrlCtxP name="ctxp1" action="permit" order="0">
<rtctrlRsCtxPToSubjP tnRtctrlSubjPName="match-rule2" />

</rtctrlCtxP>
</rtctrlProfile>
<l3extInstP name="extnw1">

<l3extRsInstPToProfile direction="import" tnRtctrlProfileName="rp1" />
<l3extRsInstPToProfile direction="export" tnRtctrlProfileName="rp2" />

</l3extInstP>
</l3extOut>
<l3extOut name="l3out2">

<rtctrlProfile name="rp1">
<rtctrlCtxP name="ctxp1" action="permit" order="0">

<rtctrlRsCtxPToSubjP tnRtctrlSubjPName="match-rule1" />
</rtctrlCtxP>

</rtctrlProfile>
<rtctrlProfile name="rp2">

<rtctrlCtxP name="ctxp1" action="permit" order="0">
<rtctrlRsCtxPToSubjP tnRtctrlSubjPName="match-rule2" />

</rtctrlCtxP>
</rtctrlProfile>
<l3extInstP name="extnw2">

<l3extRsInstPToProfile direction="import" tnRtctrlProfileName="rp2" />
<l3extRsInstPToProfile direction="export" tnRtctrlProfileName="rp1" />

</l3extInstP>
</l3extOut>

</fvTenant>

ステップ 7 フィルタおよびコントラクトを作成し、EPGが通信できるようにします。

この例では、フィルタ http-filterとコントラクト httpCtrctを設定します。外部 EPGおよび
アプリケーション EPGは、それぞれプロバイダおよびコンシューマとして、すでにコントラ
クト httpCtrctと関連付けられています。

例：
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<vzFilter name="http-filter">
<vzEntry name="http-e" etherT="ip" prot="tcp"/>

</vzFilter>
<vzBrCP name="httpCtrct" scope="context">

<vzSubj name="subj1">
<vzRsSubjFiltAtt tnVzFilterName="http-filter"/>

</vzSubj>
</vzBrCP>

ステップ 8 コントラクトと外部 EPGを関連付けます。

この例では、外部EPG extnw1をプロバイダとして、外部EPG extnw2をコントラクト httpCtrct

のコンシューマとして関連付けます。

<l3extOut name="l3out1">
<l3extInstP name="extnw1">

<fvRsProv tnVzBrCPName="httpCtrct"/>
</l3extInstP>

</l3extOut>
<l3extOut name="l3out2">

<l3extInstP name="extnw2">
<fvRsCons tnVzBrCPName="httpCtrct"/>

</l3extInstP>
</l3extOut>

REST APIの例:中継ルーティング

次の例では、REST APIを使用して、2つの境界リーフスイッチで 2つの L3Outsを設定しま
す。

<?xml version="1.0" encoding="UTF-8"?>
<!-- api/policymgr/mo/.xml -->
<polUni>

<fvTenant name="t1">
<fvCtx name="v1"/>
<l3extOut name="l3out1">

<l3extRsEctx tnFvCtxName="v1"/>
<l3extLNodeP name="nodep1">

<bgpPeerP addr="15.15.15.2/24">
<bgpAsP asn="100"/>

</bgpPeerP>
<l3extRsNodeL3OutAtt rtrId="11.11.11.103" tDn="topology/pod-1/node-101"/>

<l3extLIfP name="ifp1">
<l3extRsPathL3OutAtt addr="12.12.12.3/24" ifInstT="l3-port"

tDn="topology/pod-1/paths-101/pathep-[eth1/3]" />
<ospfIfP/>

</l3extLIfP>
</l3extLNodeP>
<l3extInstP name="extnw1">

<l3extSubnet ip="192.168.1.0/24" scope="import-security"/>
<l3extRsInstPToProfile direction="import" tnRtctrlProfileName="rp1"/>
<l3extRsInstPToProfile direction="export" tnRtctrlProfileName="rp2"/>
<fvRsProv tnVzBrCPName="httpCtrct"/>

</l3extInstP>
<bgpExtP/>
<ospfExtP areaId="0.0.0.0" areaType="regular"/>
<l3extRsL3DomAtt tDn="uni/l3dom-dom1"/>
<rtctrlProfile name="rp1">

<rtctrlCtxP name="ctxp1" action="permit" order="0">
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<rtctrlRsCtxPToSubjP tnRtctrlSubjPName="match-rule1"/>
</rtctrlCtxP>

</rtctrlProfile>
<rtctrlProfile name="rp2">

<rtctrlCtxP name="ctxp1" action="permit" order="0">
<rtctrlRsCtxPToSubjP tnRtctrlSubjPName="match-rule2"/>

</rtctrlCtxP>
</rtctrlProfile>

</l3extOut>
<l3extOut name="l3out2">

<l3extRsEctx tnFvCtxName="v1"/>
<l3extLNodeP name="nodep2">

<bgpPeerP addr="25.25.25.2/24">
<bgpAsP asn="100"/>

</bgpPeerP>
<l3extRsNodeL3OutAtt rtrId="22.22.22.203" tDn="topology/pod-1/node-102"

/>
<l3extLIfP name="ifp2">

<l3extRsPathL3OutAtt addr="23.23.23.3/24" ifInstT="l3-port"
tDn="topology/pod-1/paths-102/pathep-[eth1/3]" />

<ospfIfP/>
</l3extLIfP>

</l3extLNodeP>
<l3extInstP name="extnw2">

<l3extSubnet ip="192.168.2.0/24" scope="import-security"/>
<l3extRsInstPToProfile direction="import" tnRtctrlProfileName="rp2"/>
<l3extRsInstPToProfile direction="export" tnRtctrlProfileName="rp1"/>
<fvRsCons tnVzBrCPName="httpCtrct"/>

</l3extInstP>
<bgpExtP/>
<ospfExtP areaId="0.0.0.0" areaType="regular"/>
<l3extRsL3DomAtt tDn="uni/l3dom-dom1"/>
<rtctrlProfile name="rp1">

<rtctrlCtxP name="ctxp1" action="permit" order="0">
<rtctrlRsCtxPToSubjP tnRtctrlSubjPName="match-rule1"/>

</rtctrlCtxP>
</rtctrlProfile>
<rtctrlProfile name="rp2">

<rtctrlCtxP name="ctxp1" action="permit" order="0">
<rtctrlRsCtxPToSubjP tnRtctrlSubjPName="match-rule2"/>

</rtctrlCtxP>
</rtctrlProfile>

</l3extOut>
<rtctrlSubjP name="match-rule1">

<rtctrlMatchRtDest ip="192.168.1.0/24"/>
</rtctrlSubjP>
<rtctrlSubjP name="match-rule2">

<rtctrlMatchRtDest ip="192.168.2.0/24"/>
</rtctrlSubjP>
<vzFilter name="http-filter">

<vzEntry name="http-e" etherT="ip" prot="tcp"/>
</vzFilter>
<vzBrCP name="httpCtrct" scope="context">

<vzSubj name="subj1">
<vzRsSubjFiltAtt tnVzFilterName="http-filter"/>

</vzSubj>
</vzBrCP>

</fvTenant>
</polUni>
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NX-OSスタイル CLIを使用したトランジットルーティングの設定
次の手順では、テナントのトランジットルーティングを設定する方法を説明します。この例で

は、別々にルータに接続された 2つの境界リーフスイッチ上の 1個の VRFで、2個の L3Outs
を展開します。

始める前に

•ノード、ポート、機能プロファイル、AEP、レイヤ 3ドメインを設定します。

•使用して VLANドメイン設定、 vlanドメイン ドメイン および vlan vlan範囲 コマン
ド。

• BGPルートリフレクタポリシーを設定し、ファブリック内でルーテッドを伝達します。

これらの前提条件のコマンド例については、NX-OSスタイル CLIの例: L3Outの前提条件（
41ページ）を参照してください。

手順

ステップ 1 テナントおよび VRFを設定します。

この例では VRF v1でテナント t1を設定します。VRFはまだ展開されていません。

例：

apic1# configure
apic1(config)# tenant t1
apic1(config-tenant)# vrf context v1
apic1(config-tenant-vrf)# exit
apic1(config-tenant)# exit

ステップ 2 ノードおよびインターフェイスを設定します。

この例では、2つの境界リーフスイッチでテナント t1の 2つの L3Outsを設定します。

•最初の L3Outはノード 101上にあり、nodep1という名前です。ノード 101はルータ ID
11.11.11.103で設定されます。ルーテッドインターフェイス ifp1が eth1/3にあり、IPア
ドレス 12.12.12.3/24です。

• 2番目の L3Outがノード 102上にあり、nodep2という名前です。ノード 102はルータ ID
22.22.22.203で設定されます。ルーテッドインターフェイス ifp2が eth1/3に存在し、IP
アドレスは 23.23.23.1/24です。

例：

apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant t1 vrf v1
apic1(config-leaf-vrf)# router-id 11.11.11.103
apic1(config-leaf-vrf)# exit
apic1(config-leaf)# interface ethernet 1/3
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# no switchport
apic1(config-leaf-if)# vrf member tenant t1 vrf v1
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apic1(config-leaf-if)# ip address 12.12.12.3/24
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit
apic1(config)# leaf 102
apic1(config-leaf)# vrf context tenant t1 vrf v1
apic1(config-leaf-vrf)# router-id 22.22.22.203
apic1(config-leaf-vrf)# exit
apic1(config-leaf)# interface ethernet 1/3
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# no switchport
apic1(config-leaf-if)# vrf member tenant t1 vrf v1
apic1(config-leaf-if)# ip address 23.23.23.3/24
apic1(config-leaf-if)# exit
apic1(config-leaf)# exit

ステップ 3 両方のリーフスイッチのルーティングプロトコルを設定します。

この例では、両方の境界リーフスイッチに対して、ASN 100でプライマリルーティングプロ
トコルとしてBGPを設定します。BGPピア 15.15.15.2を持つノード101とBGPピア 25.25.25.2

を持つノード102を設定します。

例：

apic1(config)# leaf 101
apic1(config-leaf)# router bgp 100
apic1(config-leaf-bgp)# vrf member tenant t1 vrf v1
apic1(config-leaf-bgp-vrf)# neighbor 15.15.15.2
apic1(config-leaf-bgp-vrf-neighbor)# exit
apic1(config-leaf-bgp-vrf)# exit
apic1(config-leaf-bgp)# exit
apic1(config-leaf)# exit
apic1(config)# leaf 102
apic1(config-leaf)# router bgp 100
apic1(config-leaf-bgp)# vrf member tenant t1 vrf v1
apic1(config-leaf-bgp-vrf)# neighbor 25.25.25.2
apic1(config-leaf-bgp-vrf-neighbor)# exit
apic1(config-leaf-bgp-vrf)# exit
apic1(config-leaf-bgp)# exit
apic1(config-leaf)# exit

ステップ 4 接続ルーティングプロトコルを設定します。

この例では、定期的なエリア ID 0.0.0.0で両方のL3Outsに対して通信プロトコルとしてOSPF
を設定します。

例：

apic1(config)# leaf 101
apic1(config-leaf)# router ospf default
apic1(config-leaf-ospf)# vrf member tenant t1 vrf v1
apic1(config-leaf-ospf-vrf)# area 0.0.0.0 loopback 40.40.40.1
apic1(config-leaf-ospf-vrf)# exit
apic1(config-leaf-ospf)# exit
apic1(config-leaf)# exit
apic1(config)# leaf 102
apic1(config-leaf)# router ospf default
apic1(config-leaf-ospf)# vrf member tenant t1 vrf v1
apic1(config-leaf-ospf-vrf)# area 0.0.0.0 loopback 60.60.60.1
apic1(config-leaf-ospf-vrf)# exit
apic1(config-leaf-ospf)# exit
apic1(config-leaf)# exit
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ステップ 5 外部 EPGを設定します。

この例では、ネットワーク 192.168.1.0/24をノード 101上の外部ネットワーク extnw1として、

ネットワーク 192.168.2.0/24をノード 102上の外部ネットワーク extnw2として設定します。

例：

apic1(config)# tenant t1
apic1(config-tenant)# external-l3 epg extnw1
apic1(config-tenant-l3ext-epg)# vrf member v1
apic1(config-tenant-l3ext-epg)# match ip 192.168.1.0/24
apic1(config-tenant-l3ext-epg)# exit
apic1(config-tenant)# external-l3 epg extnw2
apic1(config-tenant-l3ext-epg)# vrf member v1
apic1(config-tenant-l3ext-epg)# match ip 192.168.2.0/24
apic1(config-tenant-l3ext-epg)# exit
apic1(config-tenant)# exit
apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant t1 vrf v1
apic1(config-leaf-vrf)# external-l3 epg extnw1
apic1(config-leaf-vrf)# exit
apic1(config-leaf)# exit
apic1(config)# leaf 102
apic1(config-leaf)# vrf context tenant t1 vrf v1
apic1(config-leaf-vrf)# external-l3 epg extnw2
apic1(config-leaf-vrf)# exit
apic1(config-leaf)# exit

ステップ 6 オプション。ルートマップを設定します。

この例では、インバウンドおよびアウトバウンド方向で各 BGPピアのルートマップを設定し
ます。

例：

例：

apic1(config)# leaf 101
apic1(config-leaf)# template route group match-rule1 tenant t1
apic1(config-route-group)# ip prefix permit 192.168.1.0/24
apic1(config-route-group)# exit
apic1(config-leaf)# template route group match-rule2 tenant t1
apic1(config-route-group)# ip prefix permit 192.168.2.0/24
apic1(config-route-group)# exit
apic1(config-leaf)# vrf context tenant t1 vrf v1
apic1(config-leaf-vrf)# route-map rp1
apic1(config-leaf-vrf-route-map)# match route group match-rule1 order 0
apic1(config-leaf-vrf-route-map-match)# exit
apic1(config-leaf-vrf-route-map)# exit
apic1(config-leaf-vrf)# route-map rp2
apic1(config-leaf-vrf-route-map)# match route group match-rule2 order 0
apic1(config-leaf-vrf-route-map-match)# exit
apic1(config-leaf-vrf-route-map)# exit
apic1(config-leaf-vrf)# exit
apic1(config-leaf)# router bgp 100
apic1(config-leaf-bgp)# vrf member tenant t1 vrf v1
apic1(config-leaf-bgp-vrf)# neighbor 15.15.15.2
apic1(config-leaf-bgp-vrf-neighbor)# route-map rp1 in
apic1(config-leaf-bgp-vrf-neighbor)# route-map rp2 out
apic1(config-leaf-bgp-vrf-neighbor)# exit
apic1(config-leaf-bgp-vrf)# exit
apic1(config-leaf-bgp)# exit
apic1(config-leaf)# exit
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apic1(config)# leaf 102
apic1(config-leaf)# template route group match-rule1 tenant t1
apic1(config-route-group)# ip prefix permit 192.168.1.0/24
apic1(config-route-group)# exit
apic1(config-leaf)# template route group match-rule2 tenant t1
apic1(config-route-group)# ip prefix permit 192.168.2.0/24
apic1(config-route-group)# exit
apic1(config-leaf)# vrf context tenant t1 vrf v1
apic1(config-leaf-vrf)# route-map rp1
apic1(config-leaf-vrf-route-map)# match route group match-rule2 order 0
apic1(config-leaf-vrf-route-map-match)# exit
apic1(config-leaf-vrf-route-map)# exit
apic1(config-leaf-vrf)# route-map rp2
apic1(config-leaf-vrf-route-map)# match route group match-rule1 order 0
apic1(config-leaf-vrf-route-map-match)# exit
apic1(config-leaf-vrf-route-map)# exit
apic1(config-leaf-vrf)# exit
apic1(config-leaf)# router bgp 100
apic1(config-leaf-bgp)# vrf member tenant t1 vrf v1
apic1(config-leaf-bgp-vrf)# neighbor 25.25.25.2
apic1(config-leaf-bgp-vrf-neighbor)# route-map rp2 in
apic1(config-leaf-bgp-vrf-neighbor)# route-map rp1 out
apic1(config-leaf-bgp-vrf-neighbor)# exit
apic1(config-leaf-bgp-vrf)# exit
apic1(config-leaf-bgp)# exit
apic1(config-leaf)# exit

ステップ 7 フィルタ（アクセスリスト）およびコントラクトを作成し、EPGが通信できるようにします。

例：

apic1(config)# tenant t1
apic1(config-tenant)# access-list http-filter
apic1(config-tenant-acl)# match ip
apic1(config-tenant-acl)# match tcp dest 80
apic1(config-tenant-acl)# exit
apic1(config-tenant)# contract httpCtrct
apic1(config-tenant-contract)# scope vrf
apic1(config-tenant-contract)# subject subj1
apic1(config-tenant-contract-subj)# access-group http-filter both
apic1(config-tenant-contract-subj)# exit
apic1(config-tenant-contract)# exit
apic1(config-tenant)# exit

ステップ 8 コントラクトを設定し、EPGに関連付けます。

例：

apic1(config)# tenant t1
apic1(config-tenant)# external-l3 epg extnw1
apic1(config-tenant-l3ext-epg)# vrf member v1
apic1(config-tenant-l3ext-epg)# contract provider httpCtrct
apic1(config-tenant-l3ext-epg)# exit
apic1(config-tenant)# external-l3 epg extnw2
apic1(config-tenant-l3ext-epg)# vrf member v1
apic1(config-tenant-l3ext-epg)# contract consumer httpCtrct
apic1(config-tenant-l3ext-epg)# exit
apic1(config-tenant)# exit
apic1(config)#
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例：中継ルーティング

この例では、中継ルーティングのマージされた設定を提供します。設定は別々のルータに接続

されている 2個の障壁リーフスイッチで、2つの L3Outsを持つ単一のテナントと VRFのため
にあります。

apic1# configure
apic1(config)# tenant t1
apic1(config-tenant)# vrf context v1
apic1(config-tenant-vrf)# exit
apic1(config-tenant)# exit

apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant t1 vrf v1
apic1(config-leaf-vrf)# router-id 11.11.11.103
apic1(config-leaf-vrf)# exit
apic1(config-leaf)# interface ethernet 1/3
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# no switchport
apic1(config-leaf-if)# vrf member tenant t1 vrf v1
apic1(config-leaf-if)# ip address 12.12.12.3/24
apic1(config-leaf-if)# exit
apic1(config-leaf)# router bgp 100
apic1(config-leaf-bgp)# vrf member tenant t1 vrf v1
apic1(config-leaf-bgp-vrf)# neighbor 15.15.15.2
apic1(config-leaf-bgp-vrf-neighbor)# exit
apic1(config-leaf-bgp-vrf)# exit
apic1(config-leaf-bgp)# exit
apic1(config-leaf)# router ospf default
apic1(config-leaf-ospf)# vrf member tenant t1 vrf v1
apic1(config-leaf-ospf-vrf)# area 0.0.0.0 loopback 40.40.40.1
apic1(config-leaf-ospf-vrf)# exit
apic1(config-leaf-ospf)# exit
apic1(config-leaf)# exit

apic1(config)# leaf 102
apic1(config-leaf)# vrf context tenant t1 vrf v1
apic1(config-leaf-vrf)# router-id 22.22.22.203
apic1(config-leaf-vrf)# exit
apic1(config-leaf)# interface ethernet 1/3
apic1(config-leaf-if)# vlan-domain member dom1
apic1(config-leaf-if)# no switchport
apic1(config-leaf-if)# vrf member tenant t1 vrf v1
apic1(config-leaf-if)# ip address 23.23.23.3/24
apic1(config-leaf-if)# exit
apic1(config-leaf)# router bgp 100
apic1(config-leaf-bgp)# vrf member tenant t1 vrf v1
apic1(config-leaf-bgp-vrf)# neighbor 25.25.25.2/24
apic1(config-leaf-bgp-vrf-neighbor)# exit
apic1(config-leaf-bgp-vrf)# exit
apic1(config-leaf-bgp)# exit
apic1(config-leaf)# router ospf default
apic1(config-leaf-ospf)# vrf member tenant t1 vrf v1
apic1(config-leaf-ospf-vrf)# area 0.0.0.0 loopback 60.60.60.3
apic1(config-leaf-ospf-vrf)# exit
apic1(config-leaf-ospf)# exit
apic1(config-leaf)# exit

apic1(config)# tenant t1
apic1(config-tenant)# external-l3 epg extnw1
apic1(config-tenant-l3ext-epg)# vrf member v1
apic1(config-tenant-l3ext-epg)# match ip 192.168.1.0/24
apic1(config-tenant-l3ext-epg)# exit
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apic1(config-tenant)# external-l3 epg extnw2
apic1(config-tenant-l3ext-epg)# vrf member v1
apic1(config-tenant-l3ext-epg)# match ip 192.168.2.0/24
apic1(config-tenant-l3ext-epg)# exit
apic1(config-tenant)# exit

apic1(config)# leaf 101
apic1(config-leaf)# vrf context tenant t1 vrf v1
apic1(config-leaf-vrf)# external-l3 epg extnw1
apic1(config-leaf-vrf)# exit
apic1(config-leaf)# exit
apic1(config)# leaf 102
apic1(config-leaf)# vrf context tenant t1 vrf v1
apic1(config-leaf-vrf)# external-l3 epg extnw2
apic1(config-leaf-vrf)# exit
apic1(config-leaf)# exit

apic1(config)# leaf 101
apic1(config-leaf)# template route group match-rule1 tenant t1
apic1(config-route-group)# ip prefix permit 192.168.1.0/24
apic1(config-route-group)# exit
apic1(config-leaf)# template route group match-rule2 tenant t1
apic1(config-route-group)# ip prefix permit 192.168.2.0/24
apic1(config-route-group)# exit
apic1(config-leaf)# vrf context tenant t1 vrf v1
apic1(config-leaf-vrf)# route-map rp1
apic1(config-leaf-vrf-route-map)# match route group match-rule1 order 0
apic1(config-leaf-vrf-route-map-match)# exit
apic1(config-leaf-vrf-route-map)# exit
apic1(config-leaf-vrf)# route-map rp2
apic1(config-leaf-vrf-route-map)# match route group match-rule2 order 0
apic1(config-leaf-vrf-route-map-match)# exit
apic1(config-leaf-vrf-route-map)# exit
apic1(config-leaf-vrf)# exit
apic1(config-leaf)# router bgp 100
apic1(config-leaf-bgp)# vrf member tenant t1 vrf v1
apic1(config-leaf-bgp-vrf)# neighbor 15.15.15.2
apic1(config-leaf-bgp-vrf-neighbor)# route-map rp1 in
apic1(config-leaf-bgp-vrf-neighbor)# route-map rp2 out
apic1(config-leaf-bgp-vrf-neighbor)# exit
apic1(config-leaf-bgp-vrf)# exit
apic1(config-leaf-bgp)# exit
apic1(config-leaf)# exit

apic1(config)# leaf 102
apic1(config-leaf)# template route group match-rule1 tenant t1
apic1(config-route-group)# ip prefix permit 192.168.1.0/24
apic1(config-route-group)# exit
apic1(config-leaf)# template route group match-rule2 tenant t1
apic1(config-route-group)# ip prefix permit 192.168.2.0/24
apic1(config-route-group)# exit
apic1(config-leaf)# vrf context tenant t1 vrf v1
apic1(config-leaf-vrf)# route-map rp1
apic1(config-leaf-vrf-route-map)# match route group match-rule1 order 0
apic1(config-leaf-vrf-route-map-match)# exit
apic1(config-leaf-vrf-route-map)# exit
apic1(config-leaf-vrf)# route-map rp2
apic1(config-leaf-vrf-route-map)# match route group match-rule2 order 0
apic1(config-leaf-vrf-route-map-match)# exit
apic1(config-leaf-vrf-route-map)# exit
apic1(config-leaf-vrf)# exit
apic1(config-leaf)# router bgp 100
apic1(config-leaf-bgp)# vrf member tenant t1 vrf v1
apic1(config-leaf-bgp-vrf)# neighbor 25.25.25.2
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apic1(config-leaf-bgp-vrf-neighbor)# route-map rp2 in
apic1(config-leaf-bgp-vrf-neighbor)# route-map rp1 out
apic1(config-leaf-bgp-vrf-neighbor)# exit
apic1(config-leaf-bgp-vrf)# exit
apic1(config-leaf-bgp)# exit
apic1(config-leaf)# exit

apic1(config)# tenant t1
apic1(config-tenant)# access-list http-filter
apic1(config-tenant-acl)# match ip
apic1(config-tenant-acl)# match tcp dest 80
apic1(config-tenant-acl)# exit
apic1(config-tenant)# contract httpCtrct
apic1(config-tenant-contract)# scope vrf
apic1(config-tenant-contract)# subject http-subj
apic1(config-tenant-contract-subj)# access-group http-filter both
apic1(config-tenant-contract-subj)# exit
apic1(config-tenant-contract)# exit
apic1(config-tenant)# exit

apic1(config)# tenant t1
apic1(config-tenant)# external-l3 epg extnw1
apic1(config-tenant-l3ext-epg)# vrf member v1
apic1(config-tenant-l3ext-epg)# contract provider httpCtrct
apic1(config-tenant-l3ext-epg)# exit
apic1(config-tenant)# external-l3 epg extnw2
apic1(config-tenant-l3ext-epg)# vrf member v1
apic1(config-tenant-l3ext-epg)# contract consumer httpCtrct
apic1(config-tenant-l3ext-epg)# exit
apic1(config-tenant)# exit
apic1(config)#

GUIを使用した中継ルーティングの設定
これらの手順は、テナントの中継ルーティングを設定する方法を示しています。この例では、

2つのL3Outsを、1つのVRF内、2つの境界リーフスイッチ上に展開します。スイッチは別々
のルータに接続されています。

テナントとVRFを作成する手順を除き、これらの手順を2回繰り返して、同じテナントとVRF
の下に 2つの L3Outを作成します。

サンプルの名前については、中継ACIファブリックのルーティング（331ページ）を参照して
ください。。

始める前に

•ノード、ポート、AEP、機能プロファイル、レイヤ 3ドメインを設定します。

•外部ルーテッドドメインを作成し、L3Outのインターフェイスに関連付けます。

•ファブリック内でルートを伝播させるための、BGPルートリフレクタポリシーを設定し
ます。
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手順

ステップ 1 テナントと VRFを作成するには、メニューバーで、Tenants > Add Tenantを選択し、Create
Tenantダイアログボックスで、次のタスクを実行します:

a) Nameフィールドに、テナント名を入力します。
b) In the VRF Nameフィールドに、VRF名を入力します。
c) Submitをクリックします。

この手順の後の手順は2回実行して、中継ルーティングのための同じテナントとVRF
に 2つの L3Outを作成します。

（注）

ステップ 2 L3Outの作成を開始するには、Navigationウィンドウで、Tenantと Networkingを展開し、以
下の手順を実行します:

a) External Routed Networksを右クリックして、Create Routed Outsideを選択します。
b) Nameフィールドに、L3Outの名前を入力します。
c) VRFドロップダウンリストから、先ほど作成した VRFを選択します。
d) External Routed Domainドロップダウンリストで、先ほど作成した、外部ルーテッドド

メインを選択します。

e) ルーテッドプロトコルのチェックボックスがある領域で、目的のプロトコル (BGP、
OSPF、または EIGRP)をオンにします。

この章の例では、BGPおよび OSPFを選択します。

選択するプロトコルに応じて、設定する必要のあるプロパティに入力します。

f) OSPFを有効にした場合は、OSPFの詳細を入力します。

この章の例では、OSPFエリア 0を使用し、Regular areaに入力します。

g) +アイコンをクリックして Nodes and Interfaces Protocol Profilesを展開します。
h) Nameフィールドに、名前を入力します
i) +アイコンをクリックして Nodesを展開します。
j) Node IDフィールドのドロップダウンリストから、L3Outのノードを選択します。
k) Router IDフィールドで、ルータ ID (L3Outに接続されているルータの IPv4または IPv6

アドレス)を入力します。
l) （任意）ループバックアドレスに別の IPアドレスを設定することができます。Use

Router ID as Loopback Addressをオフにし、Loopback Addressesを展開し、IPアドレス
を入力し、Updateをクリックします。

m) Select Nodeダイアログボックスで、OKをクリックします。

ステップ 3 BGPを有効にしている場合には、+アイコンをクリックして BGP Peer Connectivity Profilesを
展開し、次の手順を実行します:

a) Peer Addressフィールドに、BGPピアのアドレスを入力します。
b) Local-AS Numberフィールドに、BGP AS番号を入力します。
c) OKをクリックします。
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ステップ 4 +アイコンをクリックして Interface Profiles (OSPFを有効にしていた場合には OSPF Interface
Profiles)を展開し、次のアクションを実行します:

a) Nameフィールドに、インターフェイスプロファイルの名前を入力します。
b) Nextをクリックします。
c) Protocol Profilesダイアログボックスの OSPF Policyフィールドで、OSPFポリシーを選

択します。

d) Nextをクリックします。
e) +アイコンをクリックして Routed Interfacesを展開します。
f) Select Routed Interfaceダイアログボックスで、Nodeドロップダウンリストからノード

を選択します。

g) Pathドロップダウンリストから、インターフェイスのパスを選択します。
h) IPv4 Primary/IPv6 Preferred Addressフィールドに、インターフェイスの IPアドレスと

ネットワークマスクを入力します。

IPv6を設定するには、Link-local Addressフィールドにリンクローカルアドレ
スを入力します。

（注）

i) OK (Select Routed Interfaceダイアログボックス)をクリックします。
j) OK (Create Interface Profileダイアログボックス)をクリックします。

ステップ 5 [Create Node Profile]ダイアログボックスで、[OK]をクリックします。

ステップ 6 [Create Routed Outside]ダイアログボックスで、[Next]をクリックします。

ステップ 7 External EPG Networksタブで、Create Route Profilesをクリックします。

ステップ 8 +アイコンをクリックして Route Profilesを展開し、次のアクションを実行します:

a) Nameフィールドに、ルートマップ名を入力します。
b) Typeを選択します。

この例では、デフォルトのMatch Prefix AND Routing Policyのままにします。

c) +アイコンをクリックして Contextsを展開し、ルートマップのルートコンテキストを
作成します。

d) プロファイルコンテキストの順序と名前を入力します。

e) このコンテキストで実行されるアクションとして、Denyまたは Permitを選択します。
f) （任意） Set Ruleフィールドで、Create Set Rules for a Route Mapを選択します。

セットルールのための名前を入力し、ルールで使用するオブジェクトをクリックし、

Finishをクリックします。

g) AssociatedMatchedRulesフィールドで、+アイコンをクリックしてルートマップの一致
ルールを作成します。

h) 一致ルールの名前を入力し、ルールで一致させる対象としてMatch Regex Community
Terms、Match Community Terms、またはMatch Prefixを入力します。

i) ルール名をクリックして、Updateをクリックします。
j) Create Match Ruleダイアログボックスで、Submitをクリックし、Updateをクリックし

ます。
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k) Create Route Control Contextダイアログボックスで、OKをクリックします。
l) Create Route Mapダイアログボックスで、OKをクリックします。

ステップ 9 +アイコンをクリックして、External EPG Networksを展開します。

ステップ 10 Nameフィールドに、外部ネットワークの名前を入力します。

ステップ 11 +アイコンをクリックして、Subnetを展開します。

ステップ 12 Create Subnetダイアログボックスで、次の操作を実行します。

a) IP addressフィールドに、外部ネットワークの IPアドレスとサブネットマスクを入力し
ます。

b) Scopeフィールドで、L3Outのプレフィックスのエクスポートとインポートを制御する
ための適切なチェックボックスをオンにします。

[Scope]オプションの詳細については、この Create Subnetパネルのオンライン
ヘルプを参照してください。

（注）

c) （任意） Route Summarization Policyフィールドでは、ドロップダウンリストから既存
のルート集約ポリシーを選択するか、必要に応じて新しいユーザを作成します。また、

Export Route Control Subnetのチェックボックスもオンにします。

ルート集約ポリシーのタイプは、L3Outに対して有効になっているルーティングプロト
コルに依存します。

d) +アイコンをクリックして Route Control Profileを展開します。
e) Nameフィールドのドロップダウンリストから、前に作成したルート制御プロファイル

を選択します。

f) Directionフィールドで、Route Export Policyを選択します。
g) Updateをクリックします。
h) Create Subnetダイアログボックスで、OKをクリックします。
i) （任意）より多くのサブネットを追加するにはこれを繰り返します。

j) [Create External Network]ダイアログボックスで、[OK]をクリックします。

ステップ 13 [Create Routed Outside]ダイアログボックスで、[Finish]をクリックします。

ステップ 14 Navigationウィンドウの External Routed Networksの下で、前に作成した L3Outを展開し、
Route Maps/Profilesを右クリックします。

受信ルートについてBGP、OSPF、またはEIGRPの属性を設定するには、default-import
ルート制御プロファイルを作成し、適切な setアクションと、 no matchのアクション
を作成します。

（注）

ステップ 15 Create Route Map/Profileを選択しCreate Route Map/Profileダイアログボックスで、次の手順
を実行します:

a) Nameフィールドのドロップダウンリストから、default-importを選択します。
b) Typeフィールドで、Match Routing Policy Onlyをクリックします。Submitをクリックし
ます。

ステップ 16 （任意）次の手順を使用して、BGPを使用する追加のコミュニティを有効にします:
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a) Set Rules for Route Mapsを右クリックして、Create Set Rules for a Route Mapをクリック
します。

b) Create Set Rules for a Route Mapダイアログボックスで、Add Communitiesフィールドを
クリックします。

c) ルートプレフィックスごとに複数の BGPコミュニティを割り当てる手順に従います。

ステップ 17 L3Outを使用していたEPG間の通信を有効にするには、次の手順を使用して、少なくとも 1つ
のフィルタと契約を作成します:

a) Navigationウィンドウの L3Outを使用するテナントの下で、Contractsを展開します。
b) Filtersを右クリックして Create Filterを選択します。
c) Nameフィールドに、フィルタのの名前を入力します。

フィルタは基本的にはアクセスコントロールリスト (ACL)です。

d) +アイコンをクリックして Entriesを展開し、フィルタエントリを追加します。
e) エントリの詳細を追加します。。

たとえば、単純なWebフィルタの場合には、次のような条件を設定します:

• EtherType—IP

• IP Protocol—tcp

• Destination Port Range From—Unspecified

• Destination Port Range To to https

f) Updateをクリックします。
g) Create Filterダイアログボックスで、Submitをクリックします。

ステップ 18 契約を追加するには、次の手順を実行します:

a) Contractsの下で、Standardを右クリックして、Create Contractを選択します。
b) 契約の名前を入力します。
c) +アイコンをクリックして Subjectsを展開し、刑や訓示情報カテゴリを追加します。
d) 情報カテゴリの名前を入力します。
e) +アイコンをクリックして Filtersを展開し、ドロップダウンリストから、前に作成した
フィルタを選択します。

f) Updateをクリックします。
g) Create Contract Subjectダイアログボックスで、OKをクリックします。
h) Create Contractダイアログボックスで、Submitをクリックします。

ステップ 19 次の手順で、L3Outの EPGを契約に関連付けます:

最初の L3外部 EPG、extnw1が契約のプロバイダーとなり、2番目の外部 EPG、extnw2がコン

シューマとなります。

a) 契約をプロバイダーとしてのL3外部EPGに関連付けるには、テナントの下でNetworking
をクリックし、External Routed Networksをクリックし、L3Outを展開します。

b) Networksを展開し、L3外部 EPGをクリックし、Contractsをクリックします。
c) +アイコンをクリックして Provided Contractsを展開します。
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2番目の L3外部 EPGで、+アイコンをクリックして Consumed Contractsを展開します。

d) Nameフィールドで、前に作成した契約をリストから選択します。
e) Updateをクリックします。
f) [Submit]をクリックします。`
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