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はじめに

この前書きは、次の項で構成されています。

•対象読者（viiページ）
•表記法（viiページ）
•関連資料（ixページ）
•マニュアルに関するフィードバック（xページ）
•マニュアルの入手方法およびテクニカルサポート（xページ）

対象読者
このガイドは、次の1つ以上に責任を持つ、専門知識を備えたデータセンター管理者を主な対
象にしています。

•仮想マシンのインストールと管理

•サーバ管理

•スイッチおよびネットワークの管理

表記法
コマンドの説明には、次のような表記法が使用されます。

説明表記法

太字の文字は、表示どおりにユーザが入力するコマンドおよび

キーワードです。

bold

イタリック体の文字は、ユーザが値を入力する引数です。italic

省略可能な要素（キーワードまたは引数）は、角かっこで囲ん

で示しています。

[x]
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説明表記法

いずれか1つを選択できる省略可能なキーワードや引数は、角
カッコで囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや
引数は、波かっこで囲み、縦棒で区切って示しています。

{x | y}

角かっこまたは波かっこが入れ子になっている箇所は、任意ま

たは必須の要素内の任意または必須の選択肢であることを表し

ます。角かっこ内の波かっこと縦棒は、省略可能な要素内で選

択すべき必須の要素を示しています。

[x {y | z}]

ユーザが値を入力する変数であることを表します。イタリック

体が使用できない場合に使用されます。

variable

引用符を付けない一組の文字。stringの前後には引用符を使用
しません。引用符を使用すると、その引用符も含めて stringと
みなされます。

string

例では、次の表記法を使用しています。

説明表記法

スイッチが表示する端末セッションおよび情報は、スクリーン

フォントで示しています。

screen フォント

ユーザが入力しなければならない情報は、太字のスクリーン

フォントで示しています。

太字の screen フォント

ユーザが値を指定する引数は、イタリック体のスクリーンフォ

ントで示しています。

イタリック体の screenフォン
ト

パスワードのように出力されない文字は、山カッコ（< >）で
囲んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角カッコ

で囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合
には、コメント行であることを示します。

!、#

このマニュアルでは、次の表記法を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）
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「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されて

います。

注意

安全上の重要な注意事項

「危険」の意味です。人身事故を予防するための注意事項が記述されています。機器の取り扱

い作業を行うときは、電気回路の危険性に注意し、一般的な事故防止対策に留意してくださ

い。Use the statement number provided at the end of each warning to locate its translation in the translated
safety warnings that accompanied this device.

これらの注意事項を保存しておいてください

警告

関連資料

Application Policy Infrastructure Controller（APIC）のマニュアル

次のガイドでは、APICのドキュメントを提供します。

•『Cisco APIC Getting Started Guide』

•『Cisco APIC Basic Configuration Guide』

• Cisco ACIの基礎

• Cisco APICレイヤ 2ネットワーク設定ガイド

• Cisco APIC Layer 3ネットワーキング設定ガイド

•『Cisco APIC NX-OS Style Command-Line Interface Configuration Guide』

• Cisco APIC REST API設定ガイド

•『Cisco APICレイヤ 4～レイヤ 7サービス導入ガイド』

•『Cisco ACI Virtualization Guide』

• Ciscoアプリケーションセントリックインフラストラクチャ：ベストプラクティスガイ
ド

これらすべてのドキュメントは、次のURLで入手できます。http://www.cisco.com/c/en/us/support/
cloud-systems-management/application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.html
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シスコアプリケーションセントリックインフラストラクチャ（ACI）のマニュアル

ACIの各種マニュアルは、次の URLから入手できます。http://www.cisco.com/c/en/us/support/
cloud-systems-management/application-policy-infrastructure-controller-apic/
tsd-products-support-series-home.html

シスコアプリケーションセントリックインフラストラクチャ（ACI）シミュレータのマニュア
ル

Cisco ACI Simulatorのマニュアルは、次の URLから入手できます：http://www.cisco.com/c/en/
us/support/cloud-systems-management/application-centric-infrastructure-simulator/
tsd-products-support-series-home.html

Cisco Nexus 9000シリーズスイッチのマニュアル

Cisco Nexus 9000シリーズスイッチのマニュアルは、次の URLで入手できます。
http://www.cisco.com/c/en/us/support/switches/nexus-9000-series-switches/
tsd-products-support-series-home.html

Cisco Application Virtual Switchのマニュアル

Cisco Application Virtual Switch（AVS）のマニュアルは、次の URLで入手できます。
http://www.cisco.com/c/en/us/support/switches/application-virtual-switch/
tsd-products-support-series-home.html

シスコアプリケーションセントリックインフラストラクチャ（ACI）とOpenStackの統合に関
するマニュアル

Cisco ACIと OpenStackの統合に関するマニュアルは、次の URLから入手できます。
http://www.cisco.com/c/en/us/support/cloud-systems-management/
application-policy-infrastructure-controller-apic/tsd-products-support-series-home.html

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点が

ございましたら、apic-docfeedback@cisco.comまでご連絡ください。ご協力をよろしくお願いい
たします。

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、Ciscoバグ検索ツール（BST）の使用法、テクニカルサポートの依頼
方法、および追加情報の収集方法については、『What's New in Cisco Product Documentation』
（http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.html）を参照してください。

『What's New in Cisco Product Documentation』では、シスコの新規および改訂版の技術マニュア
ルの一覧を、RSSフィードとして購読できます。また、リーダーアプリケーションを使用し
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て、コンテンツをデスクトップに直接配信することもできます。RSSフィードは無料のサービ
スです。
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第 1 章

新機能および変更された機能に関する情報

この章の内容は、次のとおりです。

•新機能および変更された機能に関する情報（1ページ）

新機能および変更された機能に関する情報
次の表は、この最新リリースまでのガイドでの主な変更点の概要を示したものです。ただし、

今リリースまでのガイドにおける変更点や新機能の一部は表に記載されていません。

表 1 : Cisco APICリリース 3.2(1x)の新機能および変更された機能に関する情報

参照先説明機能

初期設定Cisco APICはダイナミック再
配置複製物 (DRR)、1つの場合
は、apicのパフォーマンスを
再調整を有効にするをサポー

トするか、または迅速に対応

する管理者を必要とせず、失

われたの詳細です。有効に

なっているDRRでクラスタの
1つか 2つ apicのパフォーマ
ンスのサービスの損失なしで

時間の長さを拡張されること

ができます。機能には、一定

時間の到達不能になるmultipod
のポッドもサポートしていま

す。

動的な移転複製物

APIC GUIの命名（31ペー
ジ）

追加し、APICGUI見出しの名
前を表示できます。

APIC GUIエイリアス
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参照先説明機能

作業ウィンドウの共通ページ

（30ページ）
多くのフォルダには、簡単な

健全性と障害ステータスとと

もに、含まれているフォルダ

のタイルベースの要約が含ま

れています。

[Summary]ページ

表 2 : Cisco APICリリース 3.1(2)の新機能および変更された機能に関する情報

参照先説明機能

グレースフル挿抜（GIR）
モード（45ページ）

LACPを使用して vPCportチャネ
ルの正常な削除の実装。

トラフィック損失の削減に登

場させプロセスにレイヤ 2お
よびレイヤ 3のトラフィック
迂回の LACPサポートが追加
されました

表 3 : Cisco APICリリース 3.1(1)の新機能および変更された機能に関する情報

参照先説明機能

GUIを使用したファブリッ
クトポロジの検証（43
ページ）

詳細な健全性、インベントリで、

リンクの情報はトポロジ図から入

手できます。

ファブリックトポロジリファ

クタリング

ユーザプロファイルと環境

設定（26ページ）
お気に入りメニューページをブッ

クマークのメニューバーから簡単

にアクセスします。

お気に入り

操作方法の表示（30ペー
ジ）

GUIオーバーレイでは、いくつか
の一般的なタスクを実行する方法

を示します。

操作方法の表示

ノード、リモートのリーフまたは

multipod設定を設定する手順を示
します。

クイックスタート設定ワーク

フロー

セッションをキャンセルする機能

がすべてのユーザログインセッ

ションを表示できます。

Active Sessions

いくつかのタブがフォルダの数を

削減するに再構成されています。

さらに、多くのグローバルポリ

シーは、[システム]タブに移動さ
れました。

メニューの再構築
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参照先説明機能

CiscoAPICの基本的なモードは使
用できなくします。

GUIの基本的なモードは推奨
されません。

表 4 :新機能および変更の動作は、Cisco APICおよび Cisco APICのドキュメントの再編成 3.0(1k)のリリース

参照先説明機能

GUIの概要（21ページ）--APIC GUIの再設計

グレースフル挿抜（GIR）
モード（45ページ）

正常な挿入し、削除 (登場させ)
モードまたはメンテナンスモード

最小サービスの中断でネットワー

クからのスイッチを特定するため

にできます。

安全な挿入と削除（GIR）の
モード

GUIの概要（21ページ）前回のログイン機能では、前回の

ログインの日時を表示できます。

Last Login

[Tenants]タブ（24ペー
ジ）

ポートの設定はレイヤ 2、フィル
タのポートへのノードとパスの

フィールドに入力することができ

ます。

先行入力

ポートのグラフィカル設定

（33ページ）
インターフェイスポートを設定す

るには、ポートの図をクリックし

ます。

ポートのグラフィカル設定
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第 2 章

初期設定

この章の内容は、次のとおりです。

• Cisco APICのドキュメンテーションロードマップ（5ページ）
• Cisco APICでの設定のための簡略化されたアプローチ（6ページ）
• BIOSのデフォルトパスワードの変更（6ページ）
• APICについて（7ページ）
• Cisco APICのセットアップ（7ページ）
• GUIへのアクセス（16ページ）
• REST APIへのアクセス（17ページ）
• NX-OSスタイル CLIへのアクセス（18ページ）
•オブジェクトモデル CLIへのアクセス（19ページ）

Cisco APICのドキュメンテーションロードマップ
このテーブルは、『Cisco APIC Getting Started Guide』とともに使用するのに役に立つ、参照情
報を提供する付加的なドキュメントの一覧です。CiscoAPICのすべてのドキュメントは、APIC
ドキュメントランディングページから入手できます。

マニュアル

『Application Centric Infrastructure Fabric Hardware Installation Guide』

『Cisco APIC Management, Installation, Upgrade, and Downgrade Guide』

Cisco APICベーシックコンフィギュレーションガイド

Cisco APICレイヤ 2ネットワーク設定ガイド

Cisco APIC Layer 3ネットワーキング設定ガイド

『Cisco ACI Virtualization Guide』

『Cisco Application Centric Infrastructure Fundamentals』

Cisco APICスタートアップガイド、リリース 3.x
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マニュアル

『Cisco APICレイヤ 4～レイヤ 7サービス導入ガイド』

Cisco APICでの設定のための簡略化されたアプローチ
CiscoAPIC追加のNX-OSスタイルCLIインターフェイスで、ACIの設定を簡略化したアプロー
チをサポートしています。REST APIと GUIを使用する既存の設定方法もサポートします。

ネットワーク管理者やその他のNX-OSスタイルCLIのユーザが使用できるシンプルなアプロー
チに加えて、GUIや REST APIと比較できるインテリジェンスな機能も組み込まれています。
ある状況では、NX-OSスタイル CLIと GUIは、ユーザの利便性のために ACIモデルの構造を
暗黙的に作成し、設定の一貫性を確保するための検証も提供します。この機能によって障害の

減少や防止が図れます。

設定とタスクに関する詳細については、『CiscoAPICBasicConfigurationGuide』と『CiscoAPIC
NX-OS Style Command-Line Interface Configuration Guide』を参照してください。

BIOSのデフォルトパスワードの変更
APICコントローラには、デフォルト BIOSパスワードが付属しています。デフォルトのパス
ワードは「password」です。起動プロセスが開始されると、ブート画面にコンソールサーバの
BIOS情報が表示されます。

デフォルトの BIOSパスワードを変更するには、次のタスクを実行します。

手順

ステップ 1 BIOSの起動プロセス中に、画面に Press <F2> Setupと表示されたら、F2キーを押します。
Entering Setupメッセージが表示され、セットアップメニューにアクセスします。

ステップ 2 [Enter Password]ダイアログボックスに、現在のパスワードを入力します。

デフォルトは、「password」です。（注）

ステップ 3 [Setup Utility]で、[Security]タブを選択し、[Set Administrator Password]を選択します。

ステップ 4 [Enter Current Password]ダイアログボックスに、現在のパスワードを入力します。

ステップ 5 [Create New Password]ダイアログボックスに、新しいパスワードを入力します。

ステップ 6 [Confirm New Password]ダイアログボックスに、新しいパスワードを再入力します。

ステップ 7 [Save & Exit]タブを選択します。

ステップ 8 [Save & Exit Setup]ダイアログボックスで、[Yes]を選択します。

ステップ 9 再起動プロセスが完了するまで待機します。

Cisco APICスタートアップガイド、リリース 3.x
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更新された BIOSパスワードが有効になります。

APICについて
Cisco Application Centric Infrastructure（ACI）は、外部エンドポイントの接続性がアプリケー
ションセントリックポリシーを通じて制御およびグループ化される、分散型のスケーラブル

なマルチテナントインフラストラクチャです。ApplicationPolicy InfrastructureController（APIC）
は、ACIの自動化、管理、モニタリングおよびプログラマビリティの統合ポイントです。APIC
は、インフラストラクチャの物理コンポーネントと仮想コンポーネントの統合運用モデルを使

用して、場所を問わずアプリケーションの展開、管理、およびモニタリングに対応します。

APICは、アプリケーションの要件とポリシーに基づき、ネットワークのプロビジョニングお
よび制御をプログラムで自動化します。また、これは幅広いクラウドネットワークに対する中

央制御エンジンなので、管理が簡単になり、アプリケーションネットワークの定義および自動

化の方法に柔軟性が得られます。また、ノースバウンド Representational State Transfer (REST)
APIが提供されます。APICは、多くのコントローラインスタンスのクラスタとして実装され
る分散システムです。

Cisco APICのセットアップ
Cisco Application Policy Infrastructure Controller (Cisco APIC)を初めて起動すると、 Cisco APIC
コンソールに一連の初期化設定オプションが表示されます。多くのオプションでは、Enter
キーを押すことで角カッコで囲まれて表示されているデフォルト設定を選択できます。設定ダ

イアログの任意の時点で、Ctrl+Cを押すことでダイアログを最初から再開できます。

特記事項

• UNIXのユーザ IDが、リモート認証サーバからの応答で明示的に指定されていない場合、
一部の Cisco APICソフトウェアリリースでは、すべてのユーザに 23999のデフォルト ID
が割り当てられます。リモート認証サーバからの応答で UNIX IDの指定に失敗すると、
すべてのユーザが 23999という同じ IDを共有することになり、ユーザには、Cisco APIC
のRBACポリシーで設定されている権限より上または下の権限が付与されることになりま
す。

• Ciscoでは、（SSH、Telnetまたは Serial/KVMのコンソールを使用して） bashシェルで
ユーザに割り当てられるAVペアには、16000～ 23999の範囲で固有のUNIXユーザ IDを
割り当てることを推奨します。Cisco AVペアが UNIXユーザ IDを提供しない状況が発生
すると、そのユーザにはユーザ ID 23999または範囲内の類似した番号が割り当てられま
す。これにより、そのユーザのホームディレクトリ、ファイル、およびプロセスにUNIX
ID 23999を持つリモートユーザがアクセスできるようになってしまいます。

リモート認証サーバが cisco-av-pair応答で明示的に UNIX IDを割り当てているかどうか
を確認するには、CiscoAPICへの SSHセッションを開いて、(リモートユーザアカウント
を使用し)管理者としてログインします。Once logged in, run the following commands (replace
userid with the username that you logged in with):

Cisco APICスタートアップガイド、リリース 3.x
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• admin@apic1: remoteuser-userid> cd /mit/uni/userext/remoteuser-userid

• admin@apic1: remoteuser-userid> cat summary

• Cisco Integrated Management Controller（CIMC）を使用して設定を行っている場合は、ブ
レークアウトケーブル付きのポート側ユーティリティコンソールポートのみを使用して

ください。最初に CIMCを設定し、次に CIMC KVM経由で Cisco APICにアクセスする
か、または前面ユーティリティコンソールポート経由でローカルに Cisco APICにアクセ
スします。ポート側へのアクセスが制限されていない限り、RJ-45コンソールポートは使
用しないでください。CIMC KVMアクセスを選択すると、操作中に必要なリモートアク
セスが後で使用可能になります。

• RJ-45コンソールポートを使用している場合は、SSHを使用してCIMCに接続し、次のパ
ラメータを使用して、Serial over LANポートを有効化します。

• Scope SOL sol

• Set Enabled to Yes

• Commit

• Exit

After enabling, enter the command connect host to access the console.シリアルポートが接続さ
れている場合は、シリアルポートを切断するか、または接続デバイスが適切に設定されて

いることを確認します。

• CIMCを使用してパラメータを変更しないことをお勧めします。問題がある場合には、
CIMC管理ノードのデフォルト設定が Dedicated Modeであること (Sharedではないこと)
を確認してください。Dedicated Modeを使用していない場合には、ファブリックノード
の検出が妨げられる場合があります。

•変更されたプロパティとソフトウェアまたはファームウェアのバージョンがユーザの特定
の Cisco APICバージョンでサポートされている場合を除き、CIMCユーザインターフェ
イス、XML、または SSHインターフェイスを使用してソフトウェアまたはファームウェ
アをアップグレードしないでください。

• CIMC設定ユーティリティで、CIMCを設定する際に、NICモードをDedicatedに設定しま
す。CIMC GUIで CIMCを設定後、以下のパラメータが設定されていることを確認しま
す。

Settingsパラメータ（Parameters）

VICで無効LLDP

BIOSでイネーブルTPM Support

イネーブルTPM Enabled Status

所有するTPM Ownership

Cisco APICスタートアップガイド、リリース 3.x
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• Starting with Cisco APIC release 1.2(2x), during the initial setup the systemwill prompt you to select
IPv4, or IPv6, or dual stack configuration.デュアルスタックを選択すると、Cisco APICと、
IPv4または IPv6アドレスでのCisco Application Centric Infrastructure (Cisco ACI)ファブリッ
クアウトオブバウンド管理インターフェイスへのアクセスが有効になります。次のテーブ

ルの例では IPv4アドレスを使用していますが、初期設定時に有効にすることを選択した
どの IPアドレス設定のオプションでも使用できます。

•サブネットマスクには最低でも /19を推奨します。

• Cisco APICをCisco ACIファブリックに接続する場合には、ACIモードリーフスイッチに
10 Gインターフェイスが必要です。Cisco APICは、40G -10Gコンバータ (部品番号
CVR-QSFP-SFP10G)を使用しない限り、Cisco Nexus 9332PQ、Cisco Nexus 93180LC、また
は Cisco Nexus 9336C-FX2 ACIモードリーフスイッチに直接接続することはできません。
その場合、リーフスイッチのポートは、手動での設定を行わなくても、自動ネゴシエート

で 10Gに切り替わります。

Cisco APIC 2.2(1n)以降では、Cisco Nexus 93180LCリーフスイッ
チがサポートされています。

（注）

•ファブリック IDは、Cisco APICのセットアップ中に設定されます。これは、ファブリッ
クのクリーンリロードを行わない限り変更できません。ファブリック IDを変更するに
は、Cisco APICとリーフスイッチ上でクリーンリロードを実行します (前もって
sam.configファイルを変更しておく必要があります)。クラスタ内のすべてのCiscoAPIC
は同じファブリック IDを持つ必要があります。

About Cold Standby for a Cisco APIC Cluster

Cold Standby機能 (Cisco APICクラスタ用)を使用すれば、クラスタ内のCisco APICをアクティ
ブ/スタンバイモードで運用できます。Cisco APICクラスタでは、指定されたアクティブ状態
の Cisco APICは負荷を共有し、指定されたスタンバイ状態の Cisco APICはアクティブなクラ
スタ内の任意の Cisco APICの置き換えとして動作することができます。

管理者ユーザは Cold Standbyの機能をセットアップできます。これは Cisco APICを初めて起
動するときに行います。クラスタ内には少なくとも 3基のアクティブ状態の Cisco APICがあ
り、1基以上のスタンバイ状態のCiscoAPICがあるようにすることを推奨します。アクティブ
な Cisco APICをスタンバイ状態の Cisco APICで置き換えるには、管理者ユーザーが切り替え
を開始する必要があります。詳細については、『Cisco APIC Management, Installation, Upgrade,
and Downgrade Guide』を参照してください。

アクティブ APICとスタンバイ APICのセットアップ
表 5 :アクティブな APICのセットアップ

デフォルト値説明名前

ACI Fabric1ファブリックドメイン名ファブリック名

Cisco APICスタートアップガイド、リリース 3.x
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デフォルト値説明名前

1ファブリック IDファブリック ID

3

アクティブスタンバイモー

ドで APICを設定する場合に
は、クラスタ内に少なくとも

3つのアクティブな APICが
必要です。

（注）

クラスタサイズアクティブなコントロー

ラの数

1ポッド IDポッド ID

NOスタンバイコントローラ

のセットアップ

スタンバイコントローラ

有効範囲：1～ 19アクティブなAPICインス
タンスに対する一意の ID
番号です。

コントローラ ID

apic1アクティブなコントロー

ラの名前

コントローラ名

10.0.0.0/16

この値は、インフラストラクチャ仮想

ルーティングおよび転送（VRF）専用
です。

このサブネットは、ネットワークの他

のルートのサブネットと重複させるこ

とはできません。このサブネットが別

のサブネットと重複した場合、このサ

ブネットを他の /16のサブネットに変更
します。3 APICクラスタについて最小
のサポートされているサブネットは /23
です。リリース 2.0(1)を使用している
場合には、最小は/22です。

トンネルエンドポイント

アドレスプール

トンネルエンドポイント

アドレス用の IPアドレス
プール

Cisco APICスタートアップガイド、リリース 3.x
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デフォルト値説明名前

--仮想スイッチを含むAPIC/
スイッチ間の通信用のイ

ンフラストラクチャ
VLAN

APICでの使用
専用にこの

VLANを予約し
ます。インフラ

ストラクチャ

VLANIDは、現
在の環境外では

使用できませ

ん。また他のプ

ラットフォーム

上の他の予約さ

れたVLANと重
複できません。

（注）

VLAN ID for infrastructure
network1

225.0.0.0/15

有効な範囲：225.0.0.0/15～
231.254.0.0/15、prefixlenは 15（128k
IP）でなければなりません。

ファブリックマルチキャ

ストで使用する IPアドレ
スです。

Cisco APIC (Cisco ACIマ
ルチサイト内のもの)の
トポロジでは、このGIPo
アドレスをサイト全体で

同じものにすることがで

きます。

ブリッジドメインマルチ

キャストアドレス (GIPO)
の IPアドレスプール

—GUI、CLI、またはAPIを
通じてAPICにアクセスす
るためにユーザが使用す

る IPアドレス。

このアドレスは、カスタ

マーのVRFからの予約ア
ドレスである必要があり

ます。

アウトオブバンド管理用

の IPv4/IPv6アドレス

—アウトオブバンド管理を

使用した外部ネットワー

クへの通信用のゲート

ウェイアドレス

デフォルトゲートウェイ

の IPv4/IPv6アドレス

Cisco APICスタートアップガイド、リリース 3.x
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デフォルト値説明名前

auto

有効な値は、次のとおりです。

• auto

• 10baseT/Half

• 10baseT/Full

• 100baseT/Half

• 100baseT/Full

• 1000baseT/Full

アウトオブバンド管理イ

ンターフェイスのイン

ターフェイス速度とデュ

プレックスモード

管理インターフェイスの

速度/デュプレックスモー
ド

[Y]強力なパスワードを

チェックします。

強力なパスワードの確認

—システム管理者のパス

ワード

このパスワードは、1つの
特殊文字を含む 8文字以
上にする必要がありま

す。

パスワード

1 To change the VLAN ID after the initial APIC setup, export your configurations, rebuild the fabric
with a new infrastructure VLAN ID and import the configurations so that the fabric does not revert
to the old infrastructure VLAN ID. See the KB article about Using Export and Import to Recover
Configuration State.

表 6 :スタンバイ APICのセットアップ

デフォルト値説明名前

ACI Fabric1ファブリックドメイン名ファブリック名

1ファブリック IDファブリック ID

3

アクティブスタンバイモー

ドで APICを設定する場合に
は、クラスタ内に少なくとも

3つのアクティブな APICが
必要です。

（注）

クラスタサイズアクティブなコントロー

ラの数

1ポッドの IDポッド ID

Cisco APICスタートアップガイド、リリース 3.x
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デフォルト値説明名前

Yesスタンバイコントローラ

のセットアップ

スタンバイコントローラ

推奨範囲: > 20スタンバイ状態のAPICイ
ンスタンスに対する一意

の ID番号です。

スタンバイコントローラ
ID

該当なしスタンバイ状態のコント

ローラの名前

コントローラ名

10.0.0.0/16

この値は、インフラストラクチャ仮想

ルーティングおよび転送（VRF）専用
です。

このサブネットは、ネットワークの他

のルートのサブネットと重複させるこ

とはできません。このサブネットが別

のサブネットと重複した場合、このサ

ブネットを他の /16のサブネットに変更
します。3 APICクラスタについて最小
のサポートされているサブネットは /23
です。リリース 2.0(1)を使用している
場合には、最小は/22です。

トンネルエンドポイント

アドレスプール

トンネルエンドポイント

アドレス用の IPアドレス
プール

--仮想スイッチを含むAPIC/
スイッチ間の通信用のイ

ンフラストラクチャ
VLAN

APICでの使用
専用にこの

VLANを予約し
ます。インフラ

ストラクチャ

VLANIDは、現
在の環境外では

使用できませ

ん。また他のプ

ラットフォーム

上の他の予約さ

れたVLANと重
複できません。

（注）

VLAN ID for infrastructure
network2

Cisco APICスタートアップガイド、リリース 3.x
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デフォルト値説明名前

—GUI、CLI、またはAPIを
通じてAPICにアクセスす
るためにユーザが使用す

る IPアドレス。

このアドレスは、カスタ

マーのVRFからの予約ア
ドレスである必要があり

ます。

アウトオブバンド管理用

の IPv4/IPv6アドレス

—アウトオブバンド管理を

使用した外部ネットワー

クへの通信用のゲート

ウェイアドレス

デフォルトゲートウェイ

の IPv4/IPv6アドレス

auto

有効な値は、次のとおりです。

• auto

• 10baseT/Half

• 10baseT/Full

• 100baseT/Half

• 100baseT/Full

• 1000baseT/Full

アウトオブバンド管理イ

ンターフェイスのイン

ターフェイス速度とデュ

プレックスモード

管理インターフェイスの

速度/デュプレックスモー
ド

[Y]強力なパスワードを

チェックします。

強力なパスワードの確認

—システム管理者のパス

ワード

このパスワードは、1つの
特殊文字を含む 8文字以
上にする必要がありま

す。

パスワード

2 To change the VLAN ID after the initial APIC setup, export your configurations, rebuild the fabric
with a new infrastructure VLAN ID and import the configurations so that the fabric does not revert
to the old infrastructure VLAN ID. See the KB article about Using Export and Import to Recover
Configuration State.

例

次は、コンソールに表示される初期設定ダイアログの例です。
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Cluster configuration ...
Enter the fabric name [ACI Fabric1]:
Enter the fabric ID (1-128) [1]:
Enter the number of active controllers in the fabric (1-9) [3]:
Enter the POD ID (1-9) [1]:
Is this a standby controller? [NO]:
Enter the controller ID (1-3) [1]:
Enter the controller name [apic1]: sec-ifc5
Enter address pool for TEP addresses [10.0.0.0/16]:
Note: The infra VLAN ID should not be used elsewhere in your environment

and should not overlap with any other reserved VLANs on other platforms.
Enter the VLAN ID for infra network (2-4094): 4093
Enter address pool for BD multicast addresses (GIPO) [225.0.0.0/15]:

Out-of-band management configuration ...
Enable IPv6 for Out of Band Mgmt Interface? [N]:
Enter the IPv4 address [192.168.10.1/24]: 172.23.142.29/21
Enter the IPv4 address of the default gateway [None]: 172.23.136.1
Enter the interface speed/duplex mode [auto]:

admin user configuration ...
Enable strong passwords? [Y]:
Enter the password for admin:

Reenter the password for admin:

Cluster configuration ...
Fabric name: ACI Fabric1
Fabric ID: 1
Number of controllers: 3
Controller name: sec-ifc5
POD ID: 1
Controller ID: 1
TEP address pool: 10.0.0.0/16
Infra VLAN ID: 4093
Multicast address pool: 225.0.0.0/15

Out-of-band management configuration ...
Management IP address: 172.23.142.29/21
Default gateway: 172.23.136.1
Interface speed/duplex mode: auto

admin user configuration ...
Strong Passwords: Y
User name: admin
Password: ********

The above configuration will be applied ...

Warning: TEP address pool, Infra VLAN ID and Multicast address pool
cannot be changed later, these are permanent until the
fabric is wiped.

Would you like to edit the configuration? (y/n) [n]:

APICコントローラの IPv6管理アドレスのプロビジョニング
IPv6管理アドレスは、セットアップ時や、APICコントローラが動作中になった際にポリシー
によって、APICコントローラにプロビジョニングできます。純粋な IPv4、純粋な IPv6、また
はデュアルスタック（つまり IPv6と IPv4アドレス両方）がサポートされます。次のスニペッ
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トは、セットアップ時にアウトオブバンド管理インターフェイスのデュアルスタック（IPv6
および IPv4）アドレスを設定する方法について説明する一般的なセットアップ画面です。
Cluster configuration …

Enter the fabric name [ACI Fabric1]:
Enter the number of controllers in the fabric (1-9) [3]:
Enter the controller ID (1-3) [1]:
Enter the controller name [apic1]: infraipv6-ifc1
Enter address pool for TEP addresses [10.0.0.0/16]:
Note: The infra VLAN ID should not be used elsewhere in your environment

and should not overlap with any other reserved VLANs on other platforms.
Enter the VLAN ID for infra network (1-4094): 4093
Enter address pool for BD multicast addresses (GIPO) [225.0.0.0/15]:

Out-of-band management configuration ...
Enable IPv6 for Out of Band Mgmt Interface? [N]: Y (Enter Y to Configure IPv6 Address
for Out of Band Management Address)
Enter the IPv6 address [0:0:0:0:0:ffff:c0a8:a01/40]:

2001:420:28e:2020:0:ffff:ac1f:88e4/64 (IPv6 Address)
Enter the IPv6 address of the default gateway [None]:

2001:420:28e:2020:acc:68ff:fe28:b540 (IPv6 Gateway)
Enable IPv4 also for Out of Band Mgmt Interface? [Y]: (Enter Y to Configure IPv4 Address
for Out of Band Management Address)
Enter the IPv4 address [192.168.10.1/24]: 172.31.136.228/21 (IPv4 Address)
Enter the IPv4 address of the default gateway [None]: 172.31.136.1 (IPv4 Gateway)
Enter the interface speed/duplex mode [auto]:

admin user configuration ...
Enable strong passwords? [Y]:
Enter the password for admin:

Reenter the password for admin:

GUIへのアクセス

手順

ステップ 1 サポートされているブラウザの 1つを開きます。

• Chromeバージョン 59（またはそれ以後）

• Firefoxバージョン 54（またはそれ以後）

• Internet Explorerバージョン 11（またはそれ以後）

• Safariバージョン 10（またはそれ以後）
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既知の問題がSafariブラウザおよび未署名の証明書に存在します。WebSocketsで使用
するために未署名の証明書を受け入れる前に、ここで示す情報をお読みください。

HTTPSのサイトにアクセスすると、次のメッセージが表示されます。

“Safari can’t verify the identity of the website APIC. The certificate for this website is invalid.
You might be connecting to a website that is pretending to be an APIC, which could put your
confidential information at risk. Would you like to connect to the website anyway?”

WebSocketsが接続できることを保証するには、次の手順を実行します。

[Show Certificate]をクリックします。

表示される 3つのドロップダウンリストで [Always Trust]を選択します。

これらの手順に従わないと、WebSocketsは接続できません。

（注）

ステップ 2 Enter the URL: https://mgmt_ip-address

初期設定時に設定したアウトオブバンド管理 IPアドレスを使用します。たとえば、
https://192.168.10.1などがこれに該当します。

httpsだけがデフォルトでイネーブルになっています。デフォルトでは、httpおよび
httpから httpsへのリダイレクションがディセーブルになっています。

（注）

ステップ 3 ログイン画面が表示されたら、初期設定時に設定した管理者名とパスワードを入力します。

ステップ 4 [Domain]フィールドで、ドロップダウンリストから、定義した適切なドメインを選択します。

複数のログインドメインが定義されている場合、[Domain]フィールドが表示されます。ユー
ザがドメインを選択しないと、デフォルトで DefaultAuthのログインドメインが認証に使用さ
れます。この場合、DefaultAuthのログインドメインにユーザ名がないとログインに失敗する
可能性があります。

次のタスク

アプリケーションセントリックインフラストラクチャファブリックおよび Application Policy
InfrastructureControllerの機能および処理については、ホワイトペーパーや、『CiscoApplication
Centric Infrastructure Fundamentals Guide』を参照してください。

REST APIへのアクセス

手順

By using a script or a browser-based REST client, you can send an API POST or GET message of the
form: https://apic-ip-address/api/api-message-url

初期設定時に設定したアウトオブバンド管理 IPアドレスを使用します。
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• httpsだけがデフォルトでイネーブルになっています。デフォルトでは、httpおよ
び httpから httpsへのリダイレクションがディセーブルになっています。

• APIセッションを開始するために認証メッセージを送信する必要があります。初
期設定時に設定した管理者ログイン名とパスワードを使用します。

（注）

NX-OSスタイル CLIへのアクセス
端末から直接または APIC GUIで、NX-OSスタイル CLIにアクセスできます。

NX-OSスタイルの CLIコマンドを使用する方法の詳細についてを参照してください、 Cisco
APIC NX-OSスタイルコマンドラインインターフェイスコンフィギュレーションガイド 、
および Cisco APIC NX-OSスタイル CLIコマンドリファレンス 。

ガイドラインと、NX-OSスタイル CLIの制限事項

• CLIは、管理者としてログイン権限を持つユーザに対してのみサポートされます。

• APIC NX-OSスタイルの CLIは、Cisco NX-OS CLIと類似したシンタックスや他の規則を
使用しますが、APICオペレーティングシステムは Cisco NX-OSソフトウェアの 1バー
ジョンでというわけではありません。Cisco NX-OS CLIコマンドが APIC CLIで動作する
わけでも、同じ機能を使用できるわけでもありませんので注意してください。

• Cisco ACI設定では、FIPSが有効である場合 SHA256サポートは、SSHクライアントに必
須です。さらに、SHA256サポートを表示するには、opensshクライアントする必要が稼働
しているバージョン 6.6.1以降。

• Cisco APICリリース 1.0からリリース 1.2まで、デフォルト CLIは管理対象オブジェクト
（MO）および管理情報モデルのプロパティから上で直接動作するコマンドのBashシェル
でした。Cisco APICリリース 1.2以降のデフォルト CLIはNX-OSスタイル CLIです。The
object model CLI is available by typing the bash command at the initial CLI prompt.

端末から NX-OSスタイル CLIへのアクセス

手順

ステップ 1 From a secure shell (SSH) client, open an SSH connection to APIC at username@ip-address.

初期設定時に設定した管理者のログイン名とアウトオブバンド管理 IPアドレスを使用します。
たとえば、admin@192.168.10.1などがこれに該当します。

ステップ 2 プロンプトが表示されたら、管理者パスワードを入力します。
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次のタスク

NX-OSスタイルCLIを入力する場合、最初のコマンドレベルはEXECレベルになります。You
can stay in EXEC mode or you can type configure to enter global configuration mode. In any mode, type
? to see the available commands.

NX-OSスタイルの CLIコマンドを使用する方法の詳細については、「Cisco APIC NX-OSスタ
イルコマンドラインインターフェイス設定ガイド」および「Cisco APIC NX-OSスタイル CLI
コマンドリファレンス」を参照してください。

GUIから NX-OSスタイル CLIへのアクセス

手順

ステップ 1 メニューバーで、System > Controllersを選択します。

ステップ 2 ナビゲーションペインで Controllersを選択します。

ステップ 3 対象とする APICを右クリックして、Launch SSHを選択します。

ステップ 4 画面上に指示に従って、選択したコントローラへの SSHセッションを開きます。

次のタスク

NX-OSスタイルCLIを入力する場合、最初のコマンドレベルはEXECレベルになります。You
can stay in EXEC mode or you can type configure to enter global configuration mode. In any mode, type
? to see the available commands.

NX-OSスタイルの CLIコマンドを使用する方法の詳細については、「Cisco APIC NX-OSスタ
イルコマンドラインインターフェイス設定ガイド」および「Cisco APIC NX-OSスタイル CLI
コマンドリファレンス」を参照してください。

オブジェクトモデル CLIへのアクセス

CiscoAPICリリース1.0からリリース1.2まで、デフォルトCLIは管理対象オブジェクト（MO）
および管理情報モデルのプロパティから上で直接動作するコマンドのBashシェルでした。Cisco
APICリリース 1.2以降のデフォルト CLIは NX-OSスタイル CLIです。The object model CLI is
available by typing the bash command at the initial CLI prompt.

（注）

手順

ステップ 1 From a secure shell (SSH) client, open an SSH connection to username@ip-address.
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初期設定時に設定した管理者のログイン名とアウトオブバンド管理 IPアドレスを使用します。
たとえば、ssh admin@192.168.10.1と入力します。

ステップ 2 入力を求められた場合は、初期設定時に設定した管理者パスワードを入力します。

Cisco APICリリース 1.0および 1.1は、現在オブジェクトモデル CLIです。Cisco APICリリー
ス 1.2は、現在 APIC用の NX-OSスタイル CLIです。

ステップ 3 With Cisco APIC Release 1.2, type bash to enter the object model CLI.

次の例では、オブジェクトモデル CLIにする方法、およびNX-OSスタイル CLIに戻す方法を
示しています。

$ ssh admin@192.168.10.1
Application Policy Infrastructure Controller
admin@192.168.10.1's password: cisco123
apic# <---- NX-OS style CLI prompt
apic# bash
admin@apic1:~> <---- object model CLI prompt
admin@apic1:~> exit
apic#

次のタスク

すべてのユーザが /homeと呼ばれる共有ディレクトリを使用する必要があります。このディ
レクトリでは、ディレクトリとファイルを作成する権限がユーザに与えられます。/home内で
作成されたファイルはデフォルトのumask権限を継承し、ユーザおよび rootとしてアクセスで
きます。ユーザは、初めてのログイン時に、/home/jsmithなどのファイルを保存するため
の /home/useridディレクトリを作成することを推奨します。

BASHまたは VSHなどの動作モードで ACI CLIを使用してスイッチにアクセスする方法につ
いては、『Cisco APIC Command Line Interface User Guide』および『Cisco ACI Switch Command
Reference』を参照してください。

APIC CLIの設定の詳細については、『Cisco APIC Object Model Command Line Interface User
Guide』を参照してください。
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第 3 章

APIC GUIの概要

この章の内容は、次のとおりです。

• GUIの概要（21ページ）
•メニューバーおよびサブメニューバー（22ページ）
• [Navigation]ペイン（28ページ）
• [Work]ペイン（29ページ）
•操作方法の表示（30ページ）
•インターフェイスのカスタマイズ（31ページ）
•導入の警告とポリシーの利用情報（32ページ）
•ポートのグラフィカル設定（33ページ）
• GUI内の API交換の表示（34ページ）
• GUIアイコン（36ページ）

GUIの概要
APIC GUIは、ACIファブリックの設定とモニタリングを行うための、ブラウザベースのグラ
フィカルインターフェイスです。GUIは、システム全体の論理および物理コンポーネントす
べてに対し、階層的なナビゲーションを行えるように編成されています。GUIの主要なコント
ロール領域を次の図に示します。
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図 1 : APICの GUI領域

これらの領域の機能は、次のリンクで説明されています:

1. メニューバーおよびツールのアイコン:メニューバーおよびサブメニューバー（22ペー
ジ）

2. サブメニューバー:メニューバーおよびサブメニューバー（22ページ）

3. ナビゲーションウィンドウ: [Navigation]ペイン（28ページ）

4. 作業ウィンドウ: [Work]ペイン（29ページ）

5. 最終ログイン:現在のユーザが最後にログインした時の日時が表示されます。

6. 操作のヘルプ:操作方法の表示（30ページ）

GUIを操作して設定を変更したり情報を取得したりすると、GUIは、REST APIメッセージを
交換することによって、基盤であるオペレーティングシステムと通信します。GUI内の API
交換の表示（34ページ）で説明されている APIインスペクタツールを使用すれば、これら
の APIメッセージを観察できます。

Cisco APICリリース 3.1 (1)では、ベーシック UIは廃止されました。Ciscoは、設定のために
ベーシック UIを使用することは推奨していません。

（注）

メニューバーおよびサブメニューバー
メニューバーは、APIC GUIの上部に表示されます。メニューバーでは、メインの構成タブ
や、検索、通知、および基本設定などのツールにアクセスできます。メニューバーのすぐ下に
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はサブメニューバーがあり、各選択したメニューバーのタブごとに、特定の構成エリアを表

示します。サブメニューバーのタブは、メニューバーのタブごとに異なります。また特定の

構成または権限レベルによっても変わります。

APIC GUIでの設定手順では、Fabric > Fabric Policiesのような表記が用いられています。この
例は、メニューバーのFabricタブをクリックし、それからサブメニューバーのFabricPolicies
タブをクリックすることを意味しています。

ヒント

メニューバーのずっと右には、次のメニューバーツールがあります:

説明メニューバーのツール

現在ログインしているローカルユーザの名前。username

検索（26ページ）

アラート（26ページ）

ユーザプロファイルと環境設定（26ページ）

システムツール（27ページ）

個々のメニューバーのタブとツールについては、続くセクションで説明します。

メニューバーのタブ

[System]タブ

システム全体の状態のサマリー、その履歴、およびシステムレベルの障害のテーブルを収集お

よび表示するには、[システム]タブを使用します。

さらに、Systemタブは次の機能を提供します。

• System Settingsサブメニューでは、グローバルシステムポリシーを設定することができ
ます。

• SmartLicensingサブメニューでは、ライセンスのステータスを表示することができます。

• Active Sessionsサブメニューでは、ユーザセッションを表示することができます。
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[Tenants]タブ

メニューバーの Tenantsタブは、テナント管理を実行するために使用します。サブメニュー
バーには、すべてのテナントのリスト、 Add Tenantリンク、および 3つの組み込みテナント
と最近使用されたテナント 2つまでのリンクが表示されます。

•テナントには、承認されたユーザのドメインベースのアクセスコントロールをイネーブル
にするポリシーが含まれます。承認されたユーザは、テナント管理やネットワーキング管

理などの権限にアクセスできます。

•ユーザは、ドメイン内のポリシーにアクセスしたりポリシーを設定するには読み取り/書
き込み権限が必要です。テナントユーザは、1つ以上のドメインに特定の権限を持つこと
ができます。

•マルチテナント環境では、リソースがそれぞれ分離されるように、テナントによりグルー
プユーザのアクセス権限が提供されます (エンドポイントグループやネットワーキングな
どのため)。これらの権限では、異なるユーザが異なるテナントを管理することもできま
す。

組み込みのテナントは次のとおりです:

• [common]テナントは、ファブリックの全テナントの共通動作を指定するポリシーを定義
するために事前に設定されたテナントです。共通テナントで定義されたポリシーはどのテ

ナントでも使用可能です。

• [infra]テナントは、ファブリックのインフラストラクチャに関連した構成を行うための、
事前に設定されたテナントです。

• [mgmt]テナントは、ホストとファブリックノード (リーフ、スパイン、およびコントロー
ラ)のインバウンドとアウトオブバウンドの接続に関連した構成を行うための、事前に設
定されたテナントです。

ポートのレイヤ2構成については、ポートのフィルタリングを行うために、ノードとパスフィー
ルドに入力できます。

（注）

[Fabric]タブ

[ファブリック]タブには、サブメニューバーに次のタブが含まれます。

• [インベントリ]タブ：ファブリックの個々のコンポーネントを表示します。

• [ファブリックポリシー]タブ：モニタリングおよびトラブルシューティングのポリシーと
ファブリックプロトコルの設定またはファブリック最大伝送単位（MTU）の設定を表示
します。

• [アクセスポリシー]タブ：システムのエッジポートに適用するアクセスポリシーを表示
します。これらのポートは、外部と通信するリーフスイッチ上にあります。
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[Virtual Networking]タブ

仮想マシン（VM）のさまざまなマネージャのインベントリを表示および設定するには、[仮想
ネットワーク]タブを使用します。個別の管理システムへの接続 (VMwarevCenterまたはVMware
vShieldなど)を設定できるさまざまな管理ドメインを設定し作成できます。これらのVM管理
システム（APIのコントローラとも呼ばれます）によって管理されるハイパーバイザおよび
VMを表示するには、サブメニューバーの [インベントリ]タブを使用します。

[L4-L7 Services]タブ

[L4 L7サービス]タブを使用して、ファイアウォール、SSLオフロード、ロードバランサ、コ
ンテキストスイッチ、SSLターミネーションデバイス、または侵入防御システム（IPS）など
のレイヤ 4～7デバイスを定義するパッケージのインポートなどのサービスを実行します。[イ
ンベントリ]サブメニュータブで、コントローラに登録されている既存のレイヤ 4 ~レイヤ 7
デバイスを表示できます。[パッケージ]サブメニューダブで、L4L7デバイスパッケージをイ
ンポートでき、ネットワークサービスデバイスを定義、設定、監視するために使用されます。

[Admin]タブ

認証、許可などの管理機能、アカウンティング機能、ポリシーのスケジューリング、レコード

の保持と消去、ファームウェアのアップグレード、および syslog、CallHome、SNMPなどの制
御機能を実行するには、[管理]タブを使用します。

[Operations]タブ

[操作]タブには、ファブリックリソースの計画とモニタリングのためにの次の内蔵ツールが用
意されています。

•可視性 &トラブルシューティング：ファブリックの指定されたエンドポイントの場所を
示し、L4 L7デバイスを含むトラフィックパスが表示されます。

•容量ダッシュボード：エンドポイント、ブリッジドメイン、テナント、コンテキストな
どの設定可能なリソースの使用可能な容量が表示されます。

• ACIオプティマイザ：ネットワーク要件を入力して、ネットワークに必要なリーフスイッ
チの数と、制約に違反せずに各リーフで各アプリケーションと外部 EPGを展開する方法
を指定できます。

• EPトラッカー：リーフスイッチおよびFEXesに仮想およびベアメタルのエンドポイント
の接続および切断を表示できます。

•可視化：トラフィックマップの可視化を提供します。

[Apps]タブ

[アプリ]タブは、APICにインストールまたはアップロードされたすべてのアプリケーション
を表示します。タブでは、APIC管理者がAPICのパッケージ化されたアプリケーションをアッ
プロード、アップグレード、インストール、アンインストールできます。
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メニューバーのツール

検索

検索フィールドを表示するには、[Search]アイコンをクリックします。検索フィールドでは、
名前またはその他の固有フィールドによってオブジェクトを検索できます。

図 2 :検索

Cisco APICリリース 3.2(1)では、検索機能が向上し、ワイルドカード（*）が使用できるよう
になりました。

アラート

アクティブなアラートのリストを表示するには、アラートメニューバーアイコンをクリック

します。システムアラートがある場合は、アラートのアイコンに数字バッジが表示され、アク

ティブなアラートの数を示します。重大なシステム通知がある場合は、アラートのアイコンは

赤色で点滅します。アラートを表示するには、次のアイコンをクリックします。

図 3 : [アラート（Alerts）]

アラートのアイコンの点滅を止めるには、アラートのリストからすべての重大アラートを削除

します。重大アラートのCloseボタンが無効になっている場合には、アラートをクリアする前
に、原因となっている問題を解決する必要があることを示しています。

ユーザプロファイルと環境設定

設定とログインユーザの設定 (preferences)を設定するには、次のメニューバーアイコンをク
リックしをドロップダウンリストから項目を選択します。

図 4 :ユーザプロファイルと環境設定

以下の選択項目があります:

•お気に入り ]:ユーザによってブックマークメニューにリンクが表示されます。

お気に入りアイコンが表示されるメニュー ( )]アイコンをクリックしてブックマーク
ことができます。この機能は Cisco APIC Release 3.1(1)で追加されました。

•自分のパスワードを変更 :現在ログイン中のローカルユーザのパスワードを変更します。
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• MySSHキーを変更 :証明書ベースのログインに使用されるユーザの公開 SSHキーを変更
します。

•変更My X509証明書 :ログインのユーザの X.509形式の証明書を変更します。

• Myアクセス許可を表示 ]:ユーザのロールベースの読み取りを表示し、ドメインとアク
セス可能なオブジェクトの権限を記述します。

•設定 :全般的な GUI設定を変更します。

•ツリーの選択に注意してください :ナビゲーションツリーを保持する GUI拡張ウィ
ンドウに戻るときに有効化します。たとえば、このプロパティを有効にして、テナン

ト]タブのナビゲーションツリーを展開すると、ファブリック]タブをクリックし、
タブに戻り、テナント、ツリーが拡張されたままします。

•ツリーの区切り線の位置を保持する :ツリー区切り線を目的の位置にドラッグすた後
ツリー区切り線の位置を保持する GUIを有効にします。

•成功した場合に通知を無効に :成功ダイアログボックス通知を非表示します。

•ログイン時の導入警告を無効に :無効にする、導入警告ダイアログボックスログイン
するときにします。参照してください導入の警告とポリシーの利用情報（32ペー
ジ）。

•デフォルトのテーブルのページサイズ : GUI table size(テーブルサイズ、テーブルの
サイズ)を設定します。

• UIのすべてのセクションを表示する :非表示の UI設定オプションが表示されます。

•ログイン時の新表示 :最新の機能を示す、ログイン時スプラッシュ画面を表示しま
す。

•展開の設定を変更する ]:有効にし、導入通知の範囲を設定します。導入の警告とポリシー
の利用情報（32ページ）を参照してください。

•ログアウト : APIC設定 GUIを終了します。

システムツール

システムツールにアクセスするには、次のメニューバーアイコンをクリックし、ドロップダ

ウンリストから項目を選択します。

図 5 :システムツール

以下の選択項目を使用できます:

• Help—オンラインヘルプを表示します。
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• Documentation—APIドキュメンテーションおよび APICドキュメンテーションホーム
ページへのリンクを表示します。

• ShowAPI Inspector—APIインスペクタを表示します。これはAPICの組み込みツールで、
タスクを実行するためにやりとりされる、GUIとAPICオペレーティングシステムの間の
内部APIメッセージを表示できるようにします。詳細については、GUI内のAPI交換の表
示（34ページ）を参照してください。

• Start Remote Logging—ロギング情報をリモート URLに転送します。

• Object Store Browser—管理対象オブジェクトブラウザ (バイザー)を開きます。これは
APICに組み込まれているユーティリティで、管理対象オブジェクトを (MO)をブラウザ
によりグラフィカルに表示します。

• ShowDebug Info—GUIの下部にステータスバーを表示します。現在の管理対象オブジェ
クト (MO)やシステム時刻などの情報を表示します。ステータスバーが表示されていると
きには、この選択項目は Hide Debug Infoに変わります。

• About—APICのバージョンを表示します。

グローバルシステム設定は System > System Settingsで構成できます。（注）

[Navigation]ペイン
サブメニューバーの下にある APIC GUIの左側にある [Navigation]ペインを使用して、サブメ
ニューカテゴリのすべての要素に移動できます。

各サブメニューカテゴリのアラーム、 ナビゲーション ペインは、そのカテゴリに関連するオ

ブジェクトは、論理および物理の階層ツリーとして構成されています。通常、これらのオブ

ジェクトは、ポート、ポリシー、またはその他のオブジェクトのグループを表します。Navigation
ウィンドウでオブジェクトを選択すると、オブジェクトの詳細がWorkウィンドウに表示され
ます。

CiscoAPICリリース 3.2(1)ナビゲーションツリーは、スイッチ、インターフェイス、およびポ
リシーなどのグループの品目に順序で複数の場所で再編成されました。

（注）

内のオブジェクトを右クリックしたとき、 ナビゲーション ]ペインで、する可能性がありま
すが表示など、次のアクションの1つ以上のオブジェクトに関連する実行可能なアクションの
メニュー。

•削除 :オブジェクトを削除します。

• Create <type of="" object=""> :新しいオブジェクトを作成します</type>。
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• Save as...—Download the object and its properties in JSON or XML format to a local file.

• Post...—Export the object and its properties to an existing local file.

• Share—オブジェクトの URLを表示します。URLをコピーし、他のユーザに送信できま
す。

•オープンでオブジェクトストアブラウザ : Visore、オブジェクトとそのプロパティを表示
する組み込みユーティリティでオブジェクトを開きます。この情報は、またはAPIツール
を開発するためのトラブルシューティングに役立つ可能性があります。

•クローン :オブジェクトのコピーを作成します。このアクションは、新しい契約または既
存の契約またはポリシーに基づいてポリシーを取得するために役立ちます。

[Navigation]ペインの任意のコンテナ、たとえば [Tenant]の下の [Application Profiles]に 40以上
のプロファイルがある場合、プロファイルをクリックして [Navigation]ペインでそれを展開す
ることはできません。[Work]ペインから使用するプロファイルを選択して展開する必要があり
ます。

（注）

[Work]ペイン
[Navigation]ペインで選択したコンポーネントに関する詳細を表示するには、APIC GUIの右側
にある [Work]ペインを使用します。

[Work]ペインは、次の要素で構成されます。

•タブが表示されるコンテンツ領域。これらのタブを使用して、[Navigation]ペインで選択
したコンポーネントに関連する情報にアクセスすることができます。コンテンツ領域に表

示されるタブは、選択されたコンポーネントにより異なります。

•右上隅にある疑問符アイコンで表示されている状況依存オンラインヘルプへのリンク。

•一部のコンポーネントでは、コンポーネントに関連した概念的な情報へのリンクが、右上

隅のリストのアイコンで表されています。

•一部のページでは、ページをお気に入りとしてブックマークすることのできるボタンが、

右上隅の星のアイコンで表されています。。

お気に入りのページへのブックマークであるリンクには、メニューバーのユーザプロファ

イルのアイコンからアクセスできます。お気に入りの機能は、Cisco APICリリース 3.1(1)
で追加されました。
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作業ウィンドウの共通ページ

作業ペインには、特定のタスクのためのメニューだけでなく、このセクションで説明する、何

種類かの専用メニューも表示されます。

[Quick Start]ページ

最初の [Quick Start]ページには、多くの APICメニューとサブメニューが表示されます。タブ
の目的をまとめており、ステップバイステップでの方法と一般的に用いられる手順のビデオへ

のリンクを提供し、タブ内のよく用いられるサブセクションへのショートカットリンクを用意

しています。System > QuickStartからアクセスできる、全体の [Quick Start]ページは、よく用
いられる基本的な手順を実行する点で助けとなり、ステップバイステップの手順、利用可能な

概念についての情報、そして GUIの主要な機能エリアへのリンクを提供しています。

[Dashboard]ページ

[Dashboard]ページは、ACIシステムと主要なシステムコンポーネントのステータスを一目で
理解できるようにまとめて表示します。これには健全性スコアの傾向、健全性スコアがしきい

値を下回っているコンポーネント、および障害の回数が含まれます。健全性スコアのしきい値

を設定すれば、コンポーネントがいつダッシュボードに表示されるかを調整できます。System
> Dashboardで表示されるシステムダッシュボードページには、ACIシステム全体の健全性
がまとめられています。一方、 Fabric > Inventory > Pod n > component > Dashboardで表示さ
れるスイッチダッシュボードページには、スパインおよびリーフスイッチごとの健全性と障

害がまとめられています。

[Summary]ページ

Cisco APICリリース 3.2(1)では、フォルダの数を減らし、関連する設定エリアをまとめるため
に、APICGUIフォルダナビゲーションが再構成されました。再編成の一部として、[Navigation]
ウィンドウの多くのトップレベルフォルダは、サブフォルダにリンクしている、[Work]ウイ
ンドウのタイルベースのサマリページに表示されるようになりました。Fabric > Inventoryで
表示されるもののような一部のサマリページには、主要なコンポーネントと、コンポーネント

ごとの簡潔な健全性および障害情報をまとめているタイルが含まれています。Fabric > Fabric
Policiesで表示されるような他のサマリページには、収められているフォルダが提供している
設定エリアについて記述するタイルが含まれています。

操作方法の表示
操作方法の表示機能は、多くの一般的な GUIタスクに対し、ガイド付きのサポートを提供し
ます。Show Me Howタブをクリックして、操作方法の表示モジュールで利用可能なタスクの
一覧を開きます。タスクごとに、アクティブなオーバーレイが選択した設定の手順を順を追っ

て示します。また、画面上のポインタは次の設定項目を、コンテキストベースのヘルプ情報は

設定の選択肢について表示します。
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操作方法の表示機能を使う際のガイドラインと制約事項

•操作方法の表示機能の実行中に手順から逸脱すると、その先を続行することができなくな
ります。

•操作方法の表示モジュールを使用する際には、IPv4が有効になっている必要があります。

インターフェイスのカスタマイズ

APIC GUIの命名
ACIコントローラクラスタは、3個以上の APICで構成されます。場合によっては、APICを
表示する際に役立つ場合があります。Cisco APICリリース 3.2(1)以降のリリースでは、次の手
順で APIC GUIの見出しに独自の名前を追加します。

始める前に

この機能は Cisco APICリリース 3.2(1)以降のリリースで利用できます。（注）

手順

ステップ 1 メニューバーで、Admin > AAAを選択します。

ステップ 2 Navigationウィンドウで、Security Managementをクリックします。

ステップ 3 [ユーザー管理 -セキュリティ管理]メニューで、[GUIエイリアス]ボックスに目的の APIC名
を入力します。

ステップ 4 [Submit]をクリックします。`
GUIの左上にある括弧内に APIC名が表示されます。

CLIまたは GUIへのログインバナーを追加する
ユーザがCLIまたはGUIにログインするときに表示されるバナーを定義することができます。
CLIバナーは、パスワードのプロンプトの前に端末に出力される、シンプルなテキスト文字列
です。APIC CLIのバナーと、それとは別のスイッチ CLIのバナーを定義できます。GUIのバ
ナーは、APICの URLにアクセスしたとき、ユーザのログイン認証の前に表示されます。GUI
のバナーは、目的の HTMLをホストしているサイトの URLとして定義されます。
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手順

ステップ 1 メニューバーで、Admin > AAAを選択します。

ステップ 2 Navigationウィンドウで、Security Managementをクリックします。

ステップ 3 User Management - Security Managementメニューで、次のフィールドを必要に合わせて設定
します:

a) APIC CLIバナーを設定するには、Controller CLI Bannerテキストボックスにバナーのテ
キストを入力します。

b) スイッチ CLIバナーを設定するには、Switch CLI Bannerテキストボックスにバナーのテ
キストを入力します。

c) APIC GUIバナーを設定するには、GUI Banner (URL)テキストボックスに、必要なHTML
をホストしているサイトの URLを入力します。

URLのサイトの所有者は、情報提供のバナーを表示する iFrameを配置できるよ
うサイトで許可を設定する必要があります。サイトの所有者がx-frame-optionを

denyまたは sameoriginに設定すると、URLがポイントしているサイトは表示さ
れません。

（注）

ステップ 4 [送信（Submit）]をクリックします。

導入の警告とポリシーの利用情報
DeploymentWarningSettingsを構成することにより、他のリソースやポリシーに影響を及ぼす
可能性のあるポリシーを変更または削除した際に、ポリシーの使用情報が自動的に表示される

ようにすることができます。ポリシーの利用情報では、ユーザが現在変更または削除している

ポリシーがどのリソースおよびポリシーを使用しているかをユーザが確認することができま

す。テーブルには、特定のポリシーを使用するノード、およびこのポリシーを使用するほかの

ポリシーが表示されます。デフォルトでは、利用情報は、ユーザがポリシーを変更しようとす

るたびにダイアログボックス内に表示されます。また、いつでも画面下部の Show Usageボタ
ンをクリックして同じ情報を表示できます。

Deployment Warning Settingsダイアログボックスでは、ポリシーの使用情報を表示する導入
の通知の範囲を有効にし、変更することができます。このダイアログボックスには、Change
Deployment Settingsを選択して表示できます。これは、メニューバーツールの User Settings
andPreferencesドロップダウンリストからアクセスできます。またはPolicyUsage Information
ダイアログボックスのボタンで表示できます。

Policyタブ (Deployment Warning Settingsダイアログボックスの右上)を選択しているときに
は、次のポリシーオプションを設定できます:

• (グローバル) [Show DeploymentWarning on Delete/Modify]:APIC全体にわたり、すべての
ポリシーの削除または修正に対して、[Deployment Warning]の通知を有効にします。
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• (ローカル) [Show Deployment Warning on Delete/Modify]:特定のポリシー構成に対して、
[Deployment Warning]通知のためのルールを設定します。

• [Use Global Settings]: [(Global) Show Deployment Warning on Delete/Modify]で選択し
た設定を使用します。

• [Yes]:ポリシーの構成の変更を送信する前に、[Deployment Warning]の通知を表示し
ます。このブラウザセッションでのみ有効です。

• [No]:ポリシーの構成の変更を送信する前に、[Deployment Warning]の通知を表示し
ません。このブラウザセッションでのみ有効です。

Historyタブ (Deployment Warning Settingsダイアログボックスの右上)を選択しているときに
は、以前の導入の警告のイベントのテーブルと、監査ログのエントリを表示できます。

ポートのグラフィカル設定
APIC GUIは、ファブリックのリーフスイッチ上でポート、ポートチャネル、および仮想ポー
トチャネルを設定し、ダイナミックブレークアウト用のポートを設定し、FEXスイッチのイ
ンターフェイスをリンクするためのグラフィカルな方法を提供します。この設定機能は、GUI
の次の場所に存在します。

• Fabric > Inventory > Topology

• Fabric > Inventory > Pod

• Fabric > Inventory > Pod > Leaf

• Fabric > Inventory > Pod > Spine

作業ウィンドウの Interfaceタブで、+ボタン (左上)をクリックし、設定する 1つ以上のスイッ
チを選択し、Add Selectedをクリックします。複数のスイッチを選択するには、Ctrlキーを押
しながらクリックまたはShiftキーを押しながらクリックしてください。。

スイッチは、ポートおよびリンクとともに、グラフィカルに表示されます。ブレークアウト

ポートを設定した場合には、サブポートを含むブロックがリーフ図の下に表示されます。

リーフスイッチから Interfaceタブをクリックすると、リーフスイッチが自動的に追加されま
す。

（注）

構成するインターフェイスを選択します。インターフェイスを選択すると、使用可能な設定ボ

タンが表示されます。選択したインターフェイスとその場所に応じて、ページの上部にある次

のボタンのいずれかをクリックすることができます。

• L2—レイヤ 2。スイッチ図で 1つ以上のリーフインターフェイスをクリックすると表示
されます。
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• PC—ポートチャネル。スイッチ図で 1つ以上のリーフインターフェイスをクリックする
と表示されます。

• VPC—仮想ポートチャネル。2つのスイッチ図で少なくとも 1つのインターフェイスをク
リックすると表示されます。

• FEX—ファブリックエクステンダ。スイッチ図で 1つ以上のリーフインターフェイスを
クリックすると表示されます。

• Breakout—ブレイクアウトモード。スイッチ図で 1つ以上のリーフインターフェイスを
クリックすると表示されます。

• Spine—スイッチ図で 1つ以上のリーフインターフェイスをクリックすると表示されま
す。

GUI内の API交換の表示
APICグラフィカルユーザインターフェイス（GUI）でタスクを実行すると、GUIは内部 API
メッセージを作成してタスクを実行するためのオペレーティングシステムに送信します。APIC
の組み込み型ツールである APIインスペクタを使用して、これらの APIメッセージを表示お
よびコピーできます。ネットワーク管理者は、主要操作を自動化するためにこれらのメッセー

ジを複製したり、APIを使用する外部アプリケーションを開発するためにこれらのメッセージ
を例として使用できます。

手順

ステップ 1 APIC GUIにログインします。

ステップ 2 APICウィンドウの右上隅で、「welcome, <name>」メッセージをクリックしてドロップダウン
リストを表示します。

ステップ 3 ドロップダウンリストで、[Show API Inspector]を選択します。

[API Inspector]が新しいブラウザウィンドウで開きます。

ステップ 4 [API Inspector]ウィンドウの [Filters]ツールバーで、表示する APIログメッセージのタイプを
選択します。

表示されたメッセージは選択されたメッセージのタイプに応じて色分けされます。次のテーブ

ルに、使用可能なメッセージタイプを表示します。

説明名前

トレースメッセージを表示します。trace

デバッグメッセージを表示します。このタイプには、ほとんどのAPIコマン
ドと応答が含まれます。

debug

情報メッセージを表示します。info
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説明名前

警告メッセージを表示します。warn

エラーメッセージを表示します。error

重大メッセージを表示します。fatal

このチェックボックスをオンにすると、他のチェックボックスすべてがオン

になります。他のチェックボックスのいずれかをオフにすると、このチェッ

クボックスもオフになります。

all

ステップ 5 [Search]ツールバーで、正確な文字列に対し表示されるメッセージまたは正規表現で表示され
るメッセージを検索できます。

次の表に、検索のコントロールを示します。

説明名前

このテキストボックスに、直接検索の文字列を入力するか、または regex検
索の正規表現を入力します。入力に応じて、ログリストの最初に一致した

フィールドが強調表示されます。

検索

[Search]テキストボックスの内容を削除するには、このボタンをクリックし
ます。

Reset

[Search]テキストボックスの内容を検索の正規表現として使用するには、こ
のチェックボックスをオンにします。

Regex

検索で大文字と小文字が区別されるようにするには、このチェックボックス

をオンにします。

Match case

検索を無効にし、ログリストの検索一致結果の強調表示をクリアするには、

このチェックボックスをオンにします。

Disable

ログリストを次の一致したエントリまでスクロールするには、このボタンを

クリックします。このボタンは、検索がアクティブである場合にのみ表示さ

れます。

Next

ログリストを前の一致したエントリまでスクロールするには、このボタンを

クリックします。このボタンは、検索がアクティブである場合にのみ表示さ

れます。

Previous

一致しない行を非表示にするには、このチェックボックスをオンにします。

このチェックボックスは、検索がアクティブである場合にのみ表示されます。

Filter

すべての一致したフィールドを強調表示するには、このチェックボックスを

オンにします。このチェックボックスは、検索がアクティブである場合にの

み表示されます。

Highlight all

ステップ 6 [Options]ツールバーで、表示されるメッセージを並べ替えることができます。

次の表に、使用可能なオプションを示します。
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説明名前

ロギングをイネーブルにするには、このチェックボックスをオンにします。Log

ログリストの水平スクロールを無効にするために行の折り返しをイネーブル

にするには、このチェックボックスをオンにします。

Wrap

ログエントリを逆の時系列で表示するには、このチェックボックスをオンに

します。

Newest at the
top

最新のログエントリに迅速にスクロールするには、このチェックボックスを

オンにします。

Scroll to latest

ログリストを削除するには、このボタンをクリックします。Clear

APIインスペクタを閉じるには、このボタンをクリックします。Close

例

次の例では、APIインスペクタウィンドウの 2つのデバッグメッセージを示します。

13:13:36 DEBUG - method: GET url: http://192.0.20.123/api/class/infraInfra.json
response: {"imdata":[{"infraInfra":{"attributes":{"instanceId":"0:0","childAction":"",
"dn":"uni/infra","lcOwn":"local","name":"","replTs":"never","status":""}}}]}

13:13:40 DEBUG - method: GET url: http://192.0.20.123/api/class/l3extDomP.json?
query-target=subtree&subscription=yes
response: {"subscriptionId":"72057598349672459","imdata":[]}

GUIアイコン
表 7 : APIC GUIに頻繁に表示されるアイコン

説明アイコン

このページをブックマーク

現在のメニューページに関連したオンラインヘルプの

情報を表示

現在のメニューページに関連したコンセプトの情報を

表示
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説明アイコン

クイックスタート

クイックスタートのビデオを再生

クイックスタートの手順を表示

関連するセクションへのリンク

トポロジ

ポッド

ツリービューを折りたたむ

ツリービューを展開する

すべてのノードを折りたたむ

アクションのドロップダウンリストを表示

表示されている情報を更新

ファイルをダウンロード

ファイルをアップロード

障害、統計情報、およびヘルスレベルのアイコン

表 8 : APIC GUIに表示される障害の重大度レベル

説明アイコン

クリティカル：このアイコンは、重大度がクリティカ

ルな障害レベルを示します。
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説明アイコン

メジャー：このアイコンは、重大度がメジャーな障害

レベルを示します。

マイナー：このアイコンは、重大度がマイナーな障害

レベルを示します。

警告：このアイコンは、警告を必要とする障害レベル

を示します。
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第 4 章

ファブリックの初期化とスイッチの検出

この章の内容は、次のとおりです。

•ファブリックの初期化（39ページ）
•スイッチの検出（41ページ）
•グレースフル挿抜 (GIR)モード（45ページ）

ファブリックの初期化

ファブリックの初期化について

スイッチを APICで管理されるように追加し、GUI、CLI、または APIを使用して手順を検証
することによってファブリックを構築できます。

ファブリックを構築するには、アウトオブバンドネットワーク経由でAPICクラスタを事前に
作成する必要があります。

（注）

トポロジの例

トポロジ例は次のとおりです。

• 2つのスパインスイッチ（spine1、spine2）

• 2つのリーフスイッチ（leaf1、leaf2）

• APICの 3つのインスタンス（APIC1、APIC2、APIC3）

次の図は、ファブリックトポロジの例を示します。
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図 6 :ファブリックトポロジの例

トポロジ接続の例

接続の詳細を含むトポロジ例は次のとおりです。

Connection Details名前

eth1/1 = apic1（eth2/1）

eth1/2 = apic2（eth2/1）

eth1/3 = apic3（eth2/1）

eth1/49 = spine1（eth5/1）

eth1/50 = spine2（eth5/2）

leaf1

eth1/1 = apic1（eth 2/2）

eth1/2 = apic2（eth 2/2）

eth1/3 = apic3（eth 2/2）

eth1/49 = spine2（eth5/1）

eth1/50 = spine1（eth5/2）

leaf2

eth5/1 = leaf1（eth1/49）

eth5/2 = leaf2（eth1/50）

spine1

eth5/1 = leaf2（eth1/49）

eth5/2 = leaf1（eth1/50）

spine2
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スイッチの検出

APICによるスイッチ検出
APICは、ACIファブリックの一部であるすべてのスイッチに対する自動プロビジョニングお
よび管理の中心となるポイントです。単一のデータセンターには、複数のACIファブリックを
組み込むことができます。各データセンターは、自身の APICクラスタとファブリックの一部
である Cisco Nexus 9000シリーズスイッチを持つことができます。スイッチが単一の APICク
ラスタによってのみ管理されるようにするには、各スイッチがファブリックを管理するその特

定の APICクラスタに登録される必要があります。

APICは、現在管理している任意のスイッチに直接接続されている新規スイッチを検出します。
クラスタ内の各APICインスタンスは、直接接続されているリーフスイッチのみを最初に検出
します。リーフスイッチが APICで登録されると、APICはリーフスイッチに直接接続されて
いるすべてのスパインスイッチを検出します。各スパインスイッチが登録されると、その

APICはそのスパインスイッチに接続されているすべてのリーフスイッチを検出します。この
カスケード化された検出により、APICは簡単なわずかな手順でファブリックトポロジ全体を
検出することができます。

APICクラスタによるスイッチ登録

スイッチを登録する前に、ファブリック内のすべてのスイッチが物理的に接続され、適切な設

定で起動されていることを確認します。シャーシの設置については、http://www.cisco.com/c/en/
us/support/cloud-systems-management/application-policy-infrastructure-controller-apic/
products-installation-guides-list.htmlを参照してください。

（注）

スイッチが APICで登録されると、そのスイッチは APICで管理されるファブリックインベン
トリの一部となります。アプリケーションセントリックインフラストラクチャファブリック

（ACIファブリック）を使用すると、APICはインフラストラクチャ内のスイッチのプロビジョ
ニング、管理、およびモニタリングのシングルポイントとなります。

インフラストラクチャの IPアドレス範囲は、インバンドおよびアウトオブバンドのネットワー
ク用の ACIファブリックで使用する他の IPアドレスと重複してはなりません。

（注）
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GUIを使用した未登録スイッチの登録

インフラストラクチャの IPアドレス範囲は、インバンドおよびアウトオブバンドのネットワー
ク用の ACIファブリックで使用する他の IPアドレスと重複してはなりません。

（注）

始める前に

ファブリック内のすべてのスイッチが物理的に接続され、起動されていることを確認します。

手順

ステップ 1 メニューバーで、[FABRIC] > [INVENTORY]を選択します。

ステップ 2 [Navigation]ペインで、[Fabric Membership]をクリックします。
[Work]ペインの [Fabric Membership]テーブルで、単一のリーフスイッチが ID 0として表示さ
れます。それが APIC1に接続されているリーフスイッチです。

ステップ 3 リーフスイッチの行をダブルクリックし、次の操作を実行して、IDを設定します。

a) [ID]フィールドで、適切な IDを追加します（leaf1は ID 101、leaf 2は ID 102）。

IDは、100より大きい数である必要があります。最初の 100の IDはAPICアプライアンス
ノード用です。

b) [Switch Name]フィールドで、スイッチの名前を追加し、[Update]をクリックします。

IDが割り当てられた後は、更新できません。スイッチ名は、名前をダブルクリッ
クし、[Switch Name]フィールドを更新することによって更新できます。

（注）

IPアドレスがスイッチに割り当てられ、[Navigation]ペインで、スイッチがポッドの下に表示
されます。

ステップ 4 1つ以上のスパインスイッチが表示されるまで [Work]ペインをモニタします。

ステップ 5 スパインスイッチの行をダブルクリックし、次の操作を実行して、IDを設定します。

a) [ID]フィールドで、適切な IDを追加します（spine1は ID 203、spine 2は ID 204）。

リーフノードとスパインノードには異なる数字をつけることをお勧めします。

たとえば、スパインの数字を 100の範囲、リーフの数字を 200の範囲とします。
（注）

b) [Switch Name]フィールドで、スイッチの名前を追加し、[Update]をクリックします。

IPアドレスがスイッチに割り当てられ、[Navigation]ペインで、スイッチがポッドの下に表示
されます。次の手順に進む前に、残りのすべてのスイッチが [Node Configurations]テーブルに
表示されるまで待機します。

ステップ 6 [Fabric Membership]テーブルにリストされる各スイッチに対し、次の手順を実行します。

a) スイッチをダブルクリックし、IDと名前を入力し、[Update]をクリックします。
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b) リストの次のスイッチに対して繰り返し行います。

APICからのスイッチ検出の検証とスイッチ管理
スイッチが APICで登録された後、APICはファブリックトポロジディスカバリを自動的に実
行し、ネットワーク全体のビューを取得し、ファブリックトポロジ内のすべてのスイッチを管

理します。

各スイッチは、個々にアクセスせずに、APICから設定、モニタ、およびアップグレードでき
ます。

GUIを使用した登録スイッチの検証

手順

ステップ 1 メニューバーで、[FABRIC] > [INVENTORY]を選択します。

ステップ 2 [Navigation]ペインで、[Fabric Membership]を展開します。
ファブリック内のスイッチがノード IDとともに表示されます。[Work]ペインに、登録されて
いるすべてのスイッチが割り当てられた IPアドレスとともに表示されます。

ファブリックトポロジの検証

すべてのスイッチが APICクラスタに登録された後、APICはファブリック内のすべてのリン
クおよび接続を自動的に検出し、その結果トポロジ全体を検出します。

GUIを使用したファブリックトポロジの検証

手順

ステップ 1 メニューバーで、[FABRIC] > [INVENTORY]を選択します。

ステップ 2 [ナビゲーション]ペインで、[トポロジ]をクリックします。

表示されたサマリは、すべてのポッド、スイッチ、APICインスタンス、EPGの数量とヘルス
状態を示しています。

ステップ 3 [Work]ペインで、[TOPOLOGY]タブをクリックします。

ポッド間ネットワークのブロック図が表示される場合、希望のポッドの[ポッドの表示]をク
リックします。

表示された図は、すべての接続されたスイッチ、APICインスタンスおよびリンクを示します。
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ステップ 4 （任意）ヘルス、ステータス、インベントリ情報を表示するには、コンポーネント上にカーソ
ルを移動します。

ステップ 5 （任意）リーフスイッチまたはスパインスイッチのポートレベルの接続を表示するには、ト
ポロジ図のアイコンをダブルクリックします。

ステップ 6 （任意）トポロジ図を更新するには、[作業]ペインの左上隅にある アイコンをクリックし

ます。

VM管理でのアンマネージドスイッチの接続
VMコントローラ（vCenterなど）で管理されているホストはレイヤ 2スイッチを介してリー
フポートに接続できます。必要な唯一の前提条件は、レイヤ2スイッチを管理アドレスで設定
することです。この管理アドレスは、スイッチに接続されているポート上でLinkLayerDiscovery
Protocol（LLDP）または Cisco Discovery Protocol（CDP）によってアドバタイズされる必要が
あります。レイヤ 2スイッチは、APICによって自動的に検出され、管理アドレスで識別され
ます。次の図は、[Fabric]> [Inventory]ビューにアンマネージドスイッチを表示するAPICGUI
を示します。

図 7 : APICファブリックインベントリのアンマネージドレイヤ 2スイッチ
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グレースフル挿抜 (GIR)モード

グレースフル挿抜（GIR）モード
正常な挿入および削除 (登場させ)モードでは、またはメンテナンスモードでは、最小サービ
スの中断でネットワークからのスイッチを特定するためにできます。登場させモードでトラ

フィックの影響を与えずにリアルタイムのデバッグを実行することができます。

グレースフル挿抜を使用してスイッチを正常に取り出し、そのスイッチをネットワークから分

離して、デバッグ操作を実行することができます。スイッチは、最小限のトラフィックの中断

だけで、通常の転送パスから取り外されます。デバッグ操作の実行が終了したら、グレースフ

ル挿入を使用して、そのスイッチを完全な運用（通常）モードに戻すことができます。正常に

削除、外部のすべてのプロトコルが適切に電源を切るファブリックプロトコル (IS-IS)を除く
と、スイッチは、ネットワークから切り離します。メンテナンスモード時に、最大メトリック

は IS-IS内でアドバタイズ、 Cisco Application Centric Infrastructure ( Cisco ACI )ファブリックお
よびそのため、メンテナンスモード TORがスパインスイッチからのトラフィックをひく点さ
れません。さらに、前面パネルのすべてのインターフェイスは、スイッチファブリックイン

ターフェイスを除くでシャットダウンされます。グレースフルの挿入で、スイッチは自動的に

廃棄、再起動、および recommissioned。再稼働が完了したら、外部のすべてのプロトコルを復
元し、IS-ISで最大のメトリックは 10分後にリセットされます。

次のプロトコルがサポートされています。

• Border Gateway Protocol（BGP）

• Enhanced Interior Gateway Routing Protocol（EIGRP）

• Intermediate System-to-Intermediate System（IS-IS）

• Open Shortest Path First（OSPF）

•リンク集約制御プロトコル（LACP）

特記事項

•アップグレードまたはダウングレードメンテナンスモードでスイッチがサポートされて
いません。

•イーサネットポートモジュールでは、インターフェイスを増殖停止、スイッチは、メン
テナンスモードでは、通知に関連します。その結果、リモートスイッチを再起動するか、

またはこの時間中にファブリックリンクかを調べますは、ファブリックリンクはありま

せん確立した後で、スイッチがリブート手動でない限り (を使用して、 acidiagタッチク
リーン コマンド)、廃棄、および recommissioned。

•複数のポッドの 再配布されたルートのメトリックを IS-IS 63未満に設定する必要があり
ます。設定を 再配布されたルートのメトリックを IS-IS 、選択 ファブリック > ファブ
リックポリシー > ポッドポリシー > IS-ISポリシー 。
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•既存の登場させには、すべてのレイヤ3トラフィック迂回がサポートされています。LACP
でレイヤ 2のすべてのトラフィックは、冗長ノードを迂回も。ノードは、メンテナンス
モードに入ります、されるとすぐに、ノードで実行されているLACPは、不要になった集
約できるようにポートチャネルの一部としてネイバーを通知します。すべてのトラフィッ

クは vPCピアノードを迂回します。

•登場させアップグレードの Cisco Application Policy Infrastructure Controller ( Cisco APIC )-接
続のリーフスイッチは、さまざまなメンテナンスグループに配置する必要がありますよ

うに、 Cisco APIC -接続のリーフスイッチがアップグレードされた 1つずつを取得しま
す。

GUIを使用してスイッチをメンテナンスモードに移行する
GUIを使用してスイッチをメンテナンスモードに移行するには、次の手順を使用します。ス
イッチがメンテナンスモードに移行していても、アウトオブバンド管理インターフェイスは以

前動作しており、アクセスが可能です。

手順

ステップ 1 メニューバーで、 Fabric > Inventoryを選択します。

ステップ 2 ナビゲーションウィンドウで、Fabric Membershipをクリックします。

ステップ 3 作業ウィンドウで、 Actions >Maintenance (GIR)をクリックします。

ステップ 4 [OK]をクリックします。

安全に移行したスイッチでは、Debug Modeというメッセージが Statusコラムに表示されま
す。

CLIを使用してメンテナンスモードにスイッチを移行する
CLIを使用してメンテナンスモードにスイッチを移行するには、次の手順を使用します。

手順

目的コマンドまたはアクション

メンテナンスモードにスイッチを移行

します。

[no]debug-switch node_id or node_nameステップ 1

REST APIを使用して、メンテナンスモードにスイッチを削除
REST APIを使用して、メンテナンスモードにスイッチを削除するのにには、次の手順を使用
します。
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手順

メンテナンスモードにスイッチを削除します。

例：

POST
https://<IP address>/api/node/mo/uni/fabric/outofsvc
<fabricOOServicePol descr="" dn="" name="default" nameAlias="" ownerKey="" ownerTag="">

<fabricRsDecommissionNode debug="yes" dn=""
removeFromController="no" tDn="topology/pod-1/node-102"/>

</fabricOOServicePol>

GUIを使用してスイッチを挿入し、動作モードにする
GUIを使用してスイッチを挿入し、動作モードにするには、次の手順に従います。

手順

ステップ 1 メニューバーで、Fabric > Inventoryを選択します。

ステップ 2 ナビゲーションウィンドウで、Fabric Membershipをクリックします。

ステップ 3 作業ウィンドウで、Actions > Commissionをクリックします。

ステップ 4 [OK]をクリックします。

CLIを使用して操作モードにスイッチを挿入する
この手順を使って、スイッチを CLIを使用している動作モードに挿入します。

手順

目的コマンドまたはアクション

動作モードにスイッチを挿入します。[no]no debug-switch node_id or
node_name

ステップ 1

REST APIを使用した操作モードへのスイッチの挿入
REST APIを使用して操作モードにスイッチを挿入するには、次の手順を使用します。

手順

操作モードにスイッチを挿入します。
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例：

POST
https://1<IP address>/api/node/mo/uni/fabric/outofsvc.xml

<fabricOOServicePol descr="" dn="" name="default" nameAlias="" ownerKey="" ownerTag="">
<fabricRsDecommissionNode debug="yes" dn=""

removeFromController="no" tDn="topology/pod-1/node-102" status="deleted"/>
</fabricOOServicePol>
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第 5 章

Cisco APICクラスタの管理

• APICクラスタの概要（49ページ）
• Cisco APIC Clusterのクラスタの拡大（49ページ）
• Cisco APICクラスタの縮小 （50ページ）
•クラスタ管理の注意事項（50ページ）
•クラスタの拡大の例（54ページ）
•クラスタの縮小の例（55ページ）
• Cisco APICコントローラのコミッションとデコミッション（57ページ）
• CLIを使用した、クラスタ内の Cisco APICの交換（58ページ）
•クラスタ内の APICのシャットダウン（59ページ）
• Cold Standby（60ページ）

APICクラスタの概要
Application Policy Infrastructure Controller (APIC)アプライアンスは、クラスタに配置されます。
CiscoACIファブリックを制御するためには、クラスタ内で少なくとも3台のコントローラを設
定します。コントローラクラスタの最終的なサイズは、ACI導入のサイズに直接正比例し、ト
ランザクションレートの要件によって決まります。クラスタ内のコントローラは、あらゆる

ユーザのあらゆる操作に対応できます。また、クラスタのコントローラは、透過的に追加また

は削除できます。

このセクションでは、APICクラスタの拡張、契約、および回復に関連する例を示します。

Cisco APIC Clusterのクラスタの拡大
Cisco APICのクラスタの拡大とは、正当な境界内で、クラスタサイズを Nから N+1へサイズ
の不一致を増加させる動作です。オペレータが管理クラスタサイズを設定し、適切なクラスタ

IDの APICを接続すると、クラスタが拡張を実行します。

クラスタの拡大時は、APICコントローラを物理的に接続した順序に関係なく、APICの ID番
号順に検出および拡大が実行されます。たとえば、APIC2が APIC1の後で検出され、APIC3
がAPIC2の後に検出され、以降、クラスタに追加する必要のあるすべてのAPICが検出される
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まで続行されます。各APICが順番に検出されるとともに、単一または複数のデータパスが確
立され、パスに沿ってすべてのスイッチがファブリックに参加します。拡張プロセスは稼動中

のクラスタサイズが管理クラスタサイズと同等に達するまで続行されます。

Cisco APICクラスタの縮小
Cisco APICクラスタの縮小とは、正当な境界内で、クラスタサイズ Nから N -1へサイズの不
一致を軽減する動作です。縮小によってクラスタ内の残りの APICの計算およびメモリの負荷
が増大し、解放された APICクラスタのスロットはオペレータ入力だけで使用できなくなりま
す。

クラスタの縮小の際は、クラスタ内の最後の APICを最初に解放し、以降逆順で連続的に行い
ます。たとえば、APIC4は APIC3の前に解放し、APIC3は APIC2の前に解放する必要があり
ます。

クラスタ管理の注意事項
APICクラスタは複数の APICコントローラで構成され、ACIファブリックに対する統合され
たリアルタイムモニタリング、診断および構成管理機能がオペレータに提供されます。最適な

システムパフォーマンスが得られるように、APICクラスタを変更する場合は次のガイドライ
ンに従ってください。

クラスタへの変更を開始する前に、必ずその状態を確認してください。クラスタに対して計画

した変更を実行するときは、クラスタ内のすべてのコントローラが正常である必要がありま

す。クラスタ内の 1つ以上のAPICコントローラのヘルスステータスが「十分に正常」でない
場合は、先に進む前にその状況を修復してください。また、APICに追加されたクラスタコン
トローラがAPICクラスタ内の他のコントローラと同じファームウェアバージョンを実行して
いるか確認してください。

（注）

クラスタを管理する場合、次の一般的ガイドラインに従ってください。

•追加のスタンバイ apicのパフォーマンスと、クラスタ内には少なくとも 3アクティブ apic
のパフォーマンスがあることを推奨します。3、5、または 7 apicのパフォーマンスのクラ
スタサイズが推奨されます。4または 6 apicのパフォーマンスのクラスタサイズは推奨さ
れません。

•現在クラスタにない APICからのクラスタ情報は無視します。正確なクラスタ情報ではあ
りません。

•クラスタスロットには、 APIC ChassisIDが含まれます。スロットを設定すると、割り当

てられた ChassisIDの APICを解放するまでそのスロットは使用できません。

• APICファームウェアアップグレードが進行中の場合は、それが完了し、クラスタが完全
に適合するまでクラスタへの他の変更はしないでください。
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• APICを移動する際は、最初に正常なクラスタがあることを確認します。APICクラスタの
状態を確認するには、後にシャットダウンするAPICを選択します。Apic内を移動、APIC
はシャットダウンがある後で再を接続し、[電源を入れます。GUIから、クラスタ内のす
べてのコントローラが完全に適合状態に戻すことを確認します。

のみ、一度に 1つの apic内を移動します。（注）

• APICクラスタは、2つまたは複数のグループに分割されます、ノードの IDを変更し、変
更はすべて apicのパフォーマンス全体では同期されません。APIC GUIで、インベントリ
に apicのパフォーマンスとも影響を受けるリーフノード間の Idが表示されないノードで
これ、矛盾が引き起こされる可能性があります。APICクラスタを分割すると、APICから
の影響を受けるリーフノードの使用停止し、ここでもに登録するため、ノード Idでの矛
盾が解決されると、apicのパフォーマンス、クラスタ内のヘルスステータスが完全に適合
状態ではします。

• APICクラスタを設定する前に、すべてのapicのパフォーマンスが同じファームウェアバー
ジョンを実行していることを確認します。異なるバージョンを実行してapicのパフォーマ
ンスの最初のクラスタリングはサポートされていない動作し、クラスタ内の問題が発生す

る可能性があります。

ここでは、次の内容について説明します。

APICクラスタサイズの拡大
APICクラスタサイズを拡大するには、次のガイドラインに従ってください。

•クラスタの拡大がファブリックのワークロードの要求に影響しないときに、クラスタの拡
大を予定します。

•クラスタ内の 1つ以上のAPICコントローラのヘルスステータスが「十分に正常」でない
場合は、先に進む前にその状況を修復してください。

•ハードウェアインストレーションガイドの手順に従って、新しい APICコントローラを
準備します。PINGテストでインバンド接続を確認します。

•クラスタの目標サイズを既存のクラスタサイズコントローラ数に新規コントローラ数を
加えた数になるように増やします。たとえば、既存のクラスタサイズコントローラの数

が 3で、3台のコントローラを追加する場合は、新しいクラスタの目標サイズを 6に設定
します。クラスタは、クラスタにすべての新規コントローラが含まれるまで一度にコント

ローラ 1台ずつ順にサイズを増やします。

既存の APICコントローラが利用できなくなった場合、クラスタ
の拡大は停止します。クラスタの拡大を進める前に、この問題を

解決します。

（注）
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•各アプライアンスの追加時に APICが同期化しなければならないデータ量によって、拡大
処理を完了するために必要な時間はアプライアンスごとに 10分を超える可能性がありま
す。クラスタが正常に拡大すると、APICの運用サイズと目標サイズが同じになります。

APICがクラスタの拡大を完了するまでは、クラスタに追加の変
更をしないようにします。

（注）

APICクラスタのサイズ縮小
APICクラスタのサイズを縮小し、クラスタから削除された APICコントローラを解放するに
は、次のガイドラインに従います。

縮小したクラスタから APICコントローラを解放し、電源オフする正しい手順を実行しない
と、予期しない結果を招く可能性があります。認識されていない APICコントローラをファブ
リックに接続されたままにしないでください。

（注）

•クラスタサイズを小さくすると、残りのAPICコントローラの負荷が増大します。クラス
タの同期がファブリックのワークロードの要求に影響しないときに、APICコントローラ
サイズの縮小を予定します。

•クラスタ内の 1つ以上のAPICコントローラのヘルスステータスが「十分に正常」でない
場合は、先に進む前にその状況を修復してください。

•クラスタの目標サイズを新たな低い値に減らします。たとえば、既存のクラスタサイズが
6で、3台のコントローラを削除する場合は、クラスタの目標サイズを 3に減らします。

•既存のクラスタ内でコントローラ IDの番号が最大のものから、APICコントローラを 1台
ずつ、解放、電源オフ、接続解除し、クラスタが新規の小さい目標サイズになるまで行い

ます。

各コントローラを解放および削除するごとに、APICはクラスタを同期します。

クラスタから APICコントローラをデコミッションした後に、電
源をオフにし、ファブリックから切断します。サービスを回復す

る前に、全消去を実行して工場出荷時の状態にリセットします。

（注）

•既存の APICコントローラが使用できなくなると、クラスタの同期が停止します。クラス
タの同期を進める前に、この問題を解決します。

•コントローラの削除の際に APICが同期すべきデータの量により、各コントローラの解放
とクラスタの同期を完了するために要する時間は、コントローラごとに 10分以上になる
可能性があります。
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クラスタに追加の変更を行う前に、必要な解放手順全体を完了し、APICがクラスタの同期を
完了できるようにしてください。

（注）

クラスタでの Cisco APICコントローラの交換
Cisco APICコントローラを交換するには、次の注意事項に従ってください。

•クラスタの Cisco APICコントローラのヘルスステータスが [十分に適合]ではない場合、
続行する前に問題を解決します。

•クラスタの同期がファブリックのワークロードの要求に影響しないときに、CiscoAPICコ
ントローラの交換を予定します。

• Cisco APICコントローラで使用される最初のプロビジョニングパラメータとイメージが
交換されることに注意してください。同じパラメータおよびイメージは、交換コントロー

ラで使用する必要があります。CiscoAPICはクラスタで交換コントローラの同期を続行し
ます。

既存のCiscoAPICコントローラが使用できなくなると、クラスタ
の同期が停止します。クラスタの同期を進める前に、この問題を

解決します。

（注）

•デコミッションされるコントローラではなく、クラスタ内にある Cisco APICコントロー
ラを選択する必要があります。例：Cisco APIC1または APIC2にログインして、APIC3お
よびデコミッション APIC3のシャットダウンを取り消します。

•次の順序で交換手順を実行します。

1. APICの設定パラメータとイメージが交換されることに注意してください。

2. 交換する APICをデコミッションします（Ciscoの使用停止 APIC GUIを使用して、ク
ラスタ内のコントローラ（58ページ）を参照）

3. 交換される APICと同じ設定およびイメージを使用して、交換 APICをコミッション
します（GUIを使用して、クラスタ内のCiscoAPICコントローラのコミッショニング
を行う（57ページ）を参照）

•ハードウェアインストレーションガイドの手順に従って、Cisco APICコントローラの交
換を準備します。PINGテストでインバンド接続を確認します。
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交換する前にCiscoAPICコントローラを解放しないと、クラスタ
による交換コントローラの吸収が妨げられます。さらに、解放さ

れたCiscoAPICコントローラを稼働状態に戻す前に、全消去を実
行して工場出荷時の状態にリセットします。

（注）

•データ量によって Cisco APICはコントローラの交換時に同期する必要があり、交換が完
了するまでに交換コントローラごとに 10分以上かかることがあります。交換コントロー
ラとクラスタが正常に同期されると、CiscoAPIC動作サイズと目標サイズは未変更のまま
です。

Cisco APICがクラスタの同期を完了するまで、クラスタに追加の
変更を加えないでください。

（注）

• UUIDとファブリックのドメイン名は、リブートしてもCiscoAPICコントローラに保持さ
れます。ただし、初期状態にリブートするとこの情報は削除されます。CiscoAPICコント
ローラを1つのファブリックから別のファブリックへ移動する場合、そのコントローラを
異なる Cisco ACIファブリックに追加する前に初期状態にリブートする必要があります。

クラスタの拡大の例

GUIを使用した APICクラスタの拡大

手順

ステップ 1 メニューバーで、[SYSTEM]> [Controllers]を選択します。[Navigation]ペインで、[Controllers]>
[apic_controller_name] > [Cluster]を展開します。

拡大したいクラスタ内にある [apic_controller_name]を選択する必要があります。

[Work]ペインに、クラスタの詳細が表示されます。これには、現在の対象クラスタとその現在
のサイズ、およびそのクラスタ内の各コントローラの管理、運用、ヘルスのステータスが含ま

れます。

ステップ 2 クラスタの縮小に進む前に、クラスタのヘルスステータスが [Fully Fit]であることを確認しま
す。

ステップ 3 [Work]ペインで、[Actions] > [Change Cluster Size]をクリックします。

ステップ 4 [Change Cluster Size]ダイアログボックスの、[Target Cluster Administrative Size]フィールドで、
目的のクラスタサイズの数字を選択します。Submitをクリックします。
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クラスタサイズとして 2台の APICコントローラは許容されません。1台、または 3
台以上の APICコントローラのクラスタは許容範囲内です。

（注）

ステップ 5 [Confirmation]ダイアログボックスで、[Yes]をクリックします。
Workウィンドウの Propertiesの下の Target Sizeフィールドには、ターゲットのクラスタサ
イズが表示されている必要があります。

ステップ 6 クラスタに追加するすべての APICコントローラを物理的に接続します。
[Work]ペインの [Cluster] > [Controllers]領域に、APICコントローラが 1台ずつ追加され、N
+ 1から順に目的のクラスタサイズになるまで表示されます。

ステップ 7 APICコントローラが動作状態にあり、各コントローラのヘルスステータスが Fully Fitである
ことを確認します。

REST APIを使用した APICクラスタの拡大
クラスタは、実際のサイズを目標サイズに合わせます。目標サイズが実際のサイズよりも大き

い場合、クラスタサイズが拡大します。

手順

ステップ 1 APICクラスタのサイズを拡大するために目標のクラスタサイズを設定します。

例：

POST
https://<IP address>/api/node/mo/uni/controller.xml
<infraClusterPol name='default' size=3/>

ステップ 2 クラスタに追加する APICコントローラを物理的に接続します。

クラスタの縮小の例

GUIを使用した APICクラスタの縮小

手順

ステップ 1 メニューバーで、[SYSTEM]> [Controllers]を選択します。[Navigation]ペインで、[Controllers]>
[apic_controller_name] > [Cluster]を展開します。

クラスタ内にある [apic_controller_name]で、これから解放するコントローラ以外のものを選択
します。
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[Work]ペインに、クラスタの詳細が表示されます。これには、現在の対象クラスタとその現在
のサイズ、およびそのクラスタ内の各コントローラの管理、運用、ヘルスのステータスが含ま

れます。

ステップ 2 クラスタの縮小に進む前に、クラスタのヘルスステータスが [Fully Fit]であることを確認しま
す。

ステップ 3 [Work]ペインで、[Actions] > [Change Cluster Size]をクリックします。

ステップ 4 [Change Cluster Size]ダイアログボックスの [Target Cluster Administrative Size]フィールドで、縮
小したいクラスタの目標数を選択します。Submitをクリックします。

クラスタサイズとして 2台の APICコントローラは許容されません。1台、または 3
台以上の APICコントローラのクラスタは許容範囲内です。

（注）

ステップ 5 [Work]ペインの [Controllers]領域で、クラスタ内の最後の APICを選択します。

例：

3台からなるクラスタの場合、クラスタ内の最後になるのは、コントローラ ID 3です。

ステップ 6 [Actions] > [Decommission]をクリックします。[Confirmation]ダイアログボックスが表示され
ます。Yesをクリックします。
解放されたコントローラは [Operational State]列に [Unregistered]と表示されます。コントロー
ラは、稼動対象外になり、[Work]ペインに表示されなくなります。

ステップ 7 コントローラ IDの番号で最大から最小に向かう正しい順序でクラスタ内のすべてのAPICにつ
いて、上記のコントローラを 1つずつ解放する手順を繰り返します。

稼動クラスタのサイズが縮小するのは、最後のアプライアンスが解放されたときで、

管理サイズを変更したときではありません。各コントローラを解放した後、そのコン

トローラの動作状態が未登録になり、すでにクラスタ内で稼動していないことを確認

します。

（注）

APICクラスタ内に必要なコントローラを残しておきます。

REST APIを使用した APICクラスタの縮小
クラスタは、実際のサイズを目標サイズに合わせます。目標サイズが実際のサイズより小さい

場合、クラスタサイズは縮小します。

手順

ステップ 1 APICクラスタのサイズを縮小するため、目標のクラスタサイズを設定します。

例：

POST
https://<IP address>/api/node/mo/uni/controller.xml
<infraClusterPol name='default' size=1/>
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ステップ 2 クラスタ縮小のための APIC1上の APIC3の解放

例：

POST
https://<IP address>/api/node/mo/topology/pod-1/node-1/av.xml
<infraWiNode id=3 adminSt='out-of-service'/>

ステップ 3 クラスタ縮小のための APIC1上の APIC2の解放

例：

POST
https://<IP address>/api/node/mo/topology/pod-1/node-1/av.xml
<infraWiNode id=2 adminSt='out-of-service'/>

Cisco APICコントローラのコミッションとデコミッショ
ン

GUIを使用して、クラスタ内の Cisco APICコントローラのコミッショ
ニングを行う

手順

ステップ 1 メニューバーで、 SYSTEM > Controllersを選択します。

ステップ 2 Navigationウィンドウで、 Controllers > apic_controller_name > Cluster as Seen by Nodeを展開
します。

ステップ 3 継続する前に、Workウィンドウで、Active Controllersサマリテーブルのクラスタの Health
Stateが Fully Fitになっていることを確認します。

ステップ 4 Workウィンドウで、UnregisteredとOperational Stateカラムに表示されている、デコミッショ
ンされたコントローラをクリックします。

コントローラはハイライト表示になります。

ステップ 5 Workウィンドウで、Actions > Commissionをクリックします。

ステップ 6 Confirmationダイアログボックスで Yesをクリックします。

ステップ 7 コミッションされた Cisco APICコントローラが動作状態であり、ヘルスステータスが、Fully
Fitであることを確認します。
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Ciscoの使用停止 APIC GUIを使用して、クラスタ内のコントローラ

手順

ステップ 1 メニューバーで、 System > Controllersを選択します。

ステップ 2 Navigationウィンドウで、 Controllers > apic_controller_name > Cluster as Seen by Nodeを展開
します。

ステップ 3 作業 ]ペインで、ことを確認します、 ヘルス状態 で、 アクティブコントローラ の要約表

は、クラスタことを示します 十分に適合 続行する前にします。

ステップ 4 Navigationウィンドウで、クラスタ内の apic_controller_nameを、デコミッションされるコン
トローラでないことを確認してからクリックします。

コントローラの詳細が、Workウィンドウに表示されます。

ステップ 5 作業 ]ペインで、をクリックして アクション > Decommission 。
[Confirmation]ダイアログボックスが表示されます。

ステップ 6 Yesをクリックします。

解放されたコントローラは [Operational State]列に [Unregistered]と表示されます。コントロー
ラは稼動対象外になり、Workウィンドウには表示されなくなります。

•稼動クラスタのサイズが縮小するのは、最後のアプライアンスが解放されたとき
で、管理サイズを変更したときではありません。各コントローラを解放した後、

そのコントローラの動作状態が未登録になり、すでにクラスタ内で稼動していな

いことを確認します。

• APICコントローラを廃棄するには後に、、レイヤ 7サービスにレイヤ 4のAPIC
を再起動する必要があります。リブートは、コントローラを再度有効化する前に

行う必要があります。

（注）

CLIを使用した、クラスタ内の Cisco APICの交換

•クラスタの管理の詳細については、クラスタ管理の注意事項を参照してください。

• When you replace an APIC, the password will always be synced from the cluster. APIC 1を交換す
るときには、パスワードの入力を求められますが、そのパスワードはクラスタ内の既存の

パスワードを優先して無視されます。APIC 2または 3を交換するときには、パスワード
の入力は求められません。

（注）
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手順

ステップ 1 Identify the APIC that you want to replace.
ステップ 2 Decommission the APIC using the controller controller-id decommission command.

APICを解放すると、APIC IDとシャーシ IDのマッピングが削除されます。通常、新
しい APICには、異なる APIC IDがあるので、クラスタに新しい APICを追加するに
はこのマップを削除する必要があります。

（注）

ステップ 3 同じ APICを再稼動する場合には、次の手順に従ってください。
a) Restart the APIC using the acidiag reboot command.
b) APICがエラーなしでブートされることを確認します。
c) Commission the APIC using the controller controller-id commission command.
d) クラスタの残りの部分に新しい APIC情報が伝播するまでに数分かかります。

ステップ 4 新しい APICを稼動する場合は、次の手順に従ってください。

a) ファブリックから APICを切断します。
b) ファブリックに交換 APICを接続します。
c) Commission the APIC using the controller controller-id commission command.
d) 新しい APICを起動します。
e) クラスタの残りの部分に新しい APIC情報が伝播するまでに数分かかります。

クラスタ内の APICのシャットダウン

クラスタですべての APICのパフォーマンスのシャットダウン
クラスタですべての APICパフォーマンスをシャットダウンする前に、APICクラスタが健全
な状態であり、すべての APICが完全に適合していることを確認します。このプロセスを開始
したら、このプロセス中に設定の変更を行わないことをお勧めします。クラスタのすべての

APICをグレースフルにシャットダウンするには、次の手順を使用します。

手順

ステップ 1 アプライアンス ID1で Cisco APICにログインします。

ステップ 2 メニューバーで、[システム] > [コントローラ:を選択します。

ステップ 3 [ナビゲーション]ペインで、Controllers > apic_controller_nameを展開します。

クラスタ内の三番目のノードを選択する必要があります。

ステップ 4 コントローラを右クリックし、[シャットダウン]をクリックします。

ステップ 5 クラスタの二番目の APICをシャットダウンするには手順を繰り返します。
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ステップ 6 クラスタの最初の APICの Cisco IMCにログインし、APICをシャットダウンします。

ステップ 7 Server > Server Summary > Shutdown Serverを選択します。

クラスタの 3つすべての APICをシャットダウンしました。

クラスタ内、apicのパフォーマンスを元に戻す方法
クラスタに戻り、apicのパフォーマンスを起動するのにには、次の手順を使用します。

手順

ステップ 1 クラスタ内の最初の APICの Cisco IMCにログインします。

ステップ 2 選択 サーバ > Server Summary > 電源オン 最初 APICの電源をオンにします。

ステップ 3 APICし、クラスタ内の 3番目の APICの電源を 2番目の手順を繰り返します。

Apicのパフォーマンスの電源がオンにすべての後にことを確認しますが、apicのパフォーマン
スが完全に適合状態ではすべて。Apicのパフォーマンスが完全に適合状態であることを確認し
た後でのみ、apic内で、設定変更を行う必要があります。

Cold Standby

に関する Cold Standby APICクラスタの
ColdStandbyAPICクラスタの機能を使用すると、アクティブ/スタンバイモードでクラスタ apic
のパフォーマンスを動作します。Apic内で、指定したアクティブな apicのパフォーマンス共
有負荷をクラスタ化し、指定のスタンバイ apicのパフォーマンスがアクティブクラスタ apic
のパフォーマンスのいずれかの交換用のとして動作できます。

管理者ユーザとしてを設定することができます、 Cold Standby APICが初めて起動したときに
機能します。クラスタ内の少なくとも 3つ apicのアクティブなパフォーマンスとスタンバイ
apic 1つ以上のパフォーマンスがあることをお勧めします。スタンバイ apic内でアクティブな
APICを置き換えるには、管理者ユーザとして経由でスイッチを開始できます。

特記事項

•スタンバイ APICは、アクティブなクラスタと同じファームウェアバージョンでバック
アップ APICを保持するファームウェアのアップデートを自動的に更新されます。

•アップグレードプロセス中に、apicのすべてのアクティブなパフォーマンスをアップグ
レードすると、スタンバイ APICもありますが自動的にアップグレードします。
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•スタンバイ apicのパフォーマンスには、一時的な Idが割り当てられます。スタンバイ
APICは、アクティブ APICを経由でスイッチングは、新しい IDが割り当てられます。

•スタンバイ APICでは、Admin loginが有効になっていません。トラブルシューティング
Cold Standby、として SSHを使用して、スタンバイにログインする必要があります 復旧
ユーザ 。

•スイッチオーバー交換のアクティブな APIC中に電源がオフになって、交換された APIC
への接続を防止します。

•次の条件が失敗する経由でスイッチします。

•スタンバイ APICへの接続がない場合。

•スタンバイ APICのファームウェアバージョンがしない場合、アクティブなクラスタ
のと同じです。

•アクティブにスタンバイ APIC経由でスイッチング、後にのみのスタンバイ状態である場
合、新しいスタンバイを設定する必要があります。

•上の失敗後にスタンバイ APICのアドレスアウトオブバンド維持するため次の制限が適
用されます。

•スタンバイ (新しいアクティブ) APICが 1つ以上のアクティブ apicのパフォーマンス
がダウンまたは使用できない場合は、アウトバンドアドレスの残されません。

•スタンバイ (新しいアクティブ) APIC可能性がありますがアクティブ APICとは異な
るサブネットにある場合、そのアウトバンドアドレスの残されません。この制限は

APIC 2.xのリリースに対してのみ適用されます。

•スタンバイ (新しいアクティブ) APICでは、IPv6アドレスアウトオブバンドが保持
されない可能性があります。この制限は適用されません APICから開始リリース 3.1
x。

•スタンバイ (新しいアクティブ) APIC可能性があります (古い active))]を交換するには
ポリシーを以外のスタティックOOB管理 IPアドレスが設定されている場合、そのア
ウトバンドアドレスの残されません APIC。

アドレスアウトオブバンドスタンバイ apicのパフォーマンスを
保持するには、制限のいずれかを確認する場合に置換操作が正常

に完了した後に、交換された apic内の OOBポリシーを手動で変
更する必要があります。

（注）

•これを置き換えることも、アクティブなapicのパフォーマンスと同じポッドでスタンバイ
apicのパフォーマンスを維持することをお勧めします。

•スタンバイ APICを追加するには 3つのアクティブな apicのパフォーマンスが必要があり
ます。
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•スタンバイ APICポリシー設定または管理で参加しません。

• Admin資格情報を含む、スタンバイコントローラに複製されるので情報はありません。

Cold Standbyステータスの確認

CLIを使用した Cold Standbyステータスの確認

To verify the Cold Standby status of APIC, log in to the APIC as admin and enter the command show
controller.

apic1# show controller
Fabric Name : vegas
Operational Size : 3
Cluster Size : 3
Time Difference : 496
Fabric Security Mode : strict

ID Pod Address In-Band IPv4 In-Band IPv6 OOB IPv4
OOB IPv6 Version Flags Serial Number Health

---- ---- --------------- --------------- ------------------------- ---------------
------------------------- ------------------ ----- ----------------

------------------
1* 1 10.0.0.1 0.0.0.0 fc00::1 172.23.142.4

fe80::26e9:b3ff:fe91:c4e0 2.2(0.172) crva- FCH1748V0DF fully-fit
2 1 10.0.0.2 0.0.0.0 fc00::1 172.23.142.6

fe80::26e9:bf8f:fe91:f37c 2.2(0.172) crva- FCH1747V0YF fully-fit
3 1 10.0.0.3 0.0.0.0 fc00::1 172.23.142.8

fe80::4e00:82ff:fead:bc66 2.2(0.172) crva- FCH1725V2DK fully-fit
21~ 10.0.0.21

----- FCH1734V2DG

Flags - c:Commissioned | r:Registered | v:Valid Certificate | a:Approved | f/s:Failover
fail/success
(*)Current (~)Standby

GUIを使用した Cold Standbyステータスの確認

1. メニューバーで、 System > Controllersを選択します。

2. Navigationウィンドウで、 Controllers > apic_controller_name > Cluster as Seen by Nodeを
展開します。

3. [作業]ペインで、スタンバイコントローラが [スタンバイコントローラ]で表示されます。

GUIを使用してスタンバイapic内でアクティブなAPIC経由でスイッチ
ング

スタンバイ apic内でアクティブな APIC経由でスイッチするには、次の手順を使用します。
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始める前に

手順

ステップ 1 メニューバーで、 System > Controllersを選択します。

ステップ 2 Navigationウィンドウで、 Controllers > apic_controller_name > Cluster as Seen by Nodeを展開
します。

Apic_controller_name 交換されているコントローラの名前以外にする必要があります。

ステップ 3 作業 ]ペインで、ことを確認します、 ヘルス状態 で、 アクティブコントローラ の要約表

は、アクティブコントローラことを示します 十分に適合 続行する前にします。

ステップ 4 をクリックする apic_controller_name スイッチオーバーします。

ステップ 5 作業 ]ペインで、をクリックして アクション > 交換 。
Replaceダイアログボックスが表示されます。

ステップ 6 ドロップダウンリストから Backup Controllerを選択して、Submitをクリックします。

スイッチオーバーアクティブAPICスタンバイAPICとは、システムのアクティブとして登録
するのには数分かかる場合があります。

ステップ 7 上で、スイッチの進行状況を確認します フェールオーバーのステータス フィールドで、 ア
クティブコントローラ の要約表。

CLIを使用してスタンバイ apic内でアクティブなAPIC経由でスイッチ
ング

スタンバイ apic内でアクティブな APIC経由でスイッチするには、次の手順を使用します。

手順

目的コマンドまたはアクション

スタンバイ APICでアクティブな APIC
に置き換えられます。

replace-controller replace ID number
Backup serial number

例：

ステップ 1

apic1#replace-controller replace 2
FCH1804V27L
Do you want to replace APIC 2 with a
backup? (Y/n): Y

アクティブなコントローラのステータス

をリセットが失敗します。

replace-controller reset ID number

例：

ステップ 2

apic1# replace-controller reset 2
Do you want to reset failover status
of APIC 2? (Y/n): Y
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REST APIを使用してアクティブ APICとスタンバイ APICを切り替える
RESTAPIを使用してアクティブなAPICとスタンバイAPICを切り替えるには、この手順を使
用します。

手順

アクティブ APICとスタンバイ APICを切り替えます。
URL for POST: https://ip
address/api/node/mo/topology/pod-initiator_pod_id/node-initiator_id/av.xml
Body: <infraWiNode id=outgoing_apic_id targetMbSn=backup-serial-number/>
where initiator_id = id of an active APIC other than the APIC being replaced.
pod-initiator_pod_id = pod ID of the active APIC
backup-serial-number = serial number of standby APIC

例：

https://ip address/api/node/mo/topology/pod-1/node-1/av.xml
<infraWiNode id=2 targetMbSn=FCH1750V00Q/>
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