
ログによるシステムアクティビティのモ

ニター

この章で説明する内容は、次のとおりです。

•ロギングの概要（1ページ）
•ロギングの共通タスク（2ページ）
•ロギングのベストプラクティス（2ページ）
•ログによるWebプロキシのトラブルシューティング（3ページ）
•ログファイルのタイプ（4ページ）
•ログサブスクリプションの追加および編集（11ページ）
•別のサーバへのログファイルのプッシュ（17ページ）
•ログファイルのアーカイブ（17ページ）
•ログのファイル名とアプライアンスのディレクトリ構造（18ページ）
•ログファイルの表示（19ページ）
•アクセスログファイル内のWebプロキシ情報（20ページ）
• W3C準拠のアクセスログファイル（42ページ）
•アクセスログのカスタマイズ（44ページ）
•トラフィックモニタのログファイル（50ページ）
•ログファイルのフィールドとタグ（51ページ）
•ロギングのトラブルシューティング（68ページ）

ロギングの概要
SecureWebApplianceでは、システムとトラフィックの管理アクティビティの記録がログファイ
ル上に書き込まれます。管理者はこれらのログファイルを参照して、アプライアンスをモニ

ターし、トラブルシューティングできます。

各種アクティビティはいくつかのロギングタイプごとに記録されるため、特定のアクティビ

ティに関する情報の検索が容易です。多くのロギングタイプはデフォルトでイネーブルになり

ますが、いくつかは、必要に応じて手動でイネーブルにする必要があります。
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ログファイルをイネーブルにして管理するには、ログファイルサブスクリプションを設定し

ます。サブスクリプションにより、ログファイルの作成、カスタマイズ、および管理に関する

設定を定義できます。

通常、管理者が主に使用するログファイルは、以下の 2種類です。

•アクセスログ。すべてのWebプロキシフィルタリングとスキャンアクティビティが記録
されます。

•トラフィックモニターログ。すべての L4トラフィックモニターアクティビティが記録
されます。

これらのログタイプおよびその他のログタイプを使用して、アプライアンスの現在と過去の

アクティビティを確認できます。ログファイルエントリの内容を理解できるように、リファ

レンステーブルが用意されています。

関連項目

•ロギングの共通タスク（2ページ）

•ログファイルのタイプ（4ページ）

ロギングの共通タスク

関連項目および手順へのリンクタスク

ログサブスクリプションの追加および編集（11ペー
ジ）

ログサブスクリプションを追加および

編集する

ログファイルの表示（19ページ）ログファイルを表示する

アクセスログのスキャン判定エントリの解釈（33
ページ）

ログファイルを解釈する

アクセスログのカスタマイズ（44ページ）ログファイルをカスタマイズする

別のサーバへのログファイルのプッシュ（17ペー
ジ）

別のサーバーにログファイルをプッ

シュする

ログファイルのアーカイブ（17ページ）ログファイルをアーカイブする

ロギングのベストプラクティス
•ログサブスクリプションの数を最小限にすると、システムパフォーマンスが向上します。
•記録する詳細を少なくすると、システムパフォーマンスが向上します。
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ログによるWebプロキシのトラブルシューティング
Secure Web Applianceでは、デフォルトで、Webプロキシロギングメッセージ用の 1つのログ
サブスクリプションが作成されます（「デフォルトプロキシログ」と呼ばれます）このログ

には、すべてのWebプロキシモジュールに関する基本的な情報が記録されます。アプライア
ンスには、各Webプロキシモジュールのログファイルタイプも含まれているので、デフォル
トプロキシログを画面いっぱいに散乱させることなく、各モジュールのより詳細なデバッグ

情報を読み取ることができます。

使用可能な各種のログを使用してWebプロキシの問題をトラブルシューティングするには、
以下の手順に従います。

ステップ 1 デフォルトプロキシログを読みます。

ステップ 2 問題を解決するためにより詳細な情報が必要な場合は、その問題に関連する特定のWebプロキシモジュー
ルのログサブスクリプションを作成します。以下のWebプロキシモジュールログタイプのサブスクリプ
ションを作成できます。

ロギングフレームワークログ

McAfee統合フレームワークログ

メモリマネージャログ

その他のプロキシモジュールログ

リクエストデバッグログ

SNMPモジュールログ

Sophos統合フレームワークログ

WBRSフレームワークログ

WCCPモジュールログ

Webcat統合フレームワークログ

Webroot統合フレームワークログ

アクセスコントロールエンジンログ

AVCエンジンフレームワークログ

設定ログ

接続管理ログ

データセキュリティモジュールログ

DCAエンジンフレームワークログ

ディスクマネージャログ

FireAMP

FTPプロキシログ

HTTPSログ

ライセンスモジュールログ

ステップ 3 問題を再現して、その問題に関する新しいWebプロキシモジュールログを確認します。

ステップ 4 必要に応じて、他のWebプロキシモジュールログを使用して繰り返します。

ステップ 5 不要になったサブスクリプションを削除します。

次のタスク

関連項目

•ログファイルのタイプ（4ページ）
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•ログサブスクリプションの追加および編集（11ページ）

ログファイルのタイプ
Webプロキシコンポーネントに関するいくつかのログタイプはイネーブルになっていません。
「デフォルトプロキシログ」と呼ばれるメインのWebプロキシログタイプはデフォルトで
イネーブルになっており、すべてのWebプロキシモジュールの基本的な情報が記録されます。
各Webプロキシモジュールには、必要に応じてイネーブルにできる独自のログタイプがあり
ます。

以下の表は、 Secure Web Applianceのログファイルタイプを示しています。

デフォルト

のイネーブ

ル設定

syslogプッ
シュのサ

ポート

説明ログファイルタイ

プ

××WebプロキシACL（アクセスコントロール
リスト）の評価エンジンに関連するメッセー

ジを記録します。

アクセスコント

ロールエンジンロ

グ

対応対応ファイルレピュテーションスキャンとファ

イル分析に関する情報（SecureEndpoint）を
記録します。

ログファイルも参照してください。

Cisco Secure Endpoint
エンジンログ
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デフォルト

のイネーブ

ル設定

syslogプッ
シュのサ

ポート

説明ログファイルタイ

プ

対応対応認証、許可、アカウンティングのイベント

（AAA：Authentication、Authorization、およ
び Accounting）を記録します。アプリケー
ションおよびコマンドラインインターフェ

イスにおけるすべてのユーザ操作を記録し、

変更内容を保存します。

監査ログの詳細の一部を次に示します。

•ユーザ -ログオン

•ユーザ -ログオンに失敗しました、パス
ワードが正しくありません

•ユーザ -ログオンに失敗しました、ユー
ザ名が不明です

•ユーザ -ログオンに失敗しました、アカ
ウントの有効期限が切れています

•ユーザ -ログオフ

•ユーザ -ロックアウト

•ユーザ -アクティブ化済み

•ユーザ -パスワードの変更

•ユーザ -パスワードのリセット

•ユーザ -セキュリティ設定/プロファイ
ルの変更

•ユーザ -作成済み

•ユーザ -削除済み/変更済み

•グループ/ロール -削除/変更済み

•グループ/ロール -アクセス許可の変更

監査ログ

対応対応Webプロキシのクライアント履歴を記録し
ます。

アクセスログ

対応×認証履歴とメッセージを記録します。認証フレームワーク

ログ

××WebプロキシとAVCエンジン間の通信に関
連するメッセージを記録します。

AVCエンジンフ
レームワークログ
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デフォルト

のイネーブ

ル設定

syslogプッ
シュのサ

ポート

説明ログファイルタイ

プ

対応対応AVCエンジンからのデバッグメッセージを
記録します。

AVCエンジンログ

対応対応コマンドラインインターフェイスアクティ

ビティの監査履歴を記録します。

CLI監査ログ

××Webプロキシコンフィギュレーション管理
システムに関連するメッセージを記録しま

す。

設定ログ

××Webプロキシ接続管理システムに関連する
メッセージを記録します。

接続管理ログ

対応対応Ciscoデータセキュリティフィルタで評価
されたアップロード要求のクライアント履

歴を記録します。

データセキュリ

ティログ

××Ciscoデータセキュリティフィルタに関す
るメッセージを記録します。

データセキュリ

ティモジュールロ

グ

××Webプロキシと Cisco Web利用の制御動的
コンテンツ分析エンジン間の通信に関連す

るメッセージを記録します。

DCAエンジンフ
レームワークログ

（動的コンテンツ分

析）

対応対応CiscoWeb利用の制御動的コンテンツ分析エ
ンジンに関連するメッセージを記録します。

DCAエンジンログ

（動的コンテンツ分

析）

対応対応Webプロキシに関連するエラーを記録しま
す。

これは、Webプロキシに関連するすべての
ログの最も基本的なものです。Webプロキ
シに関連するより具体的な分野のトラブル

シューティングを行うには、該当するWeb
プロキシモジュールのログサブスクリプ

ションを作成します。

デフォルトプロキ

シログ

××ディスク上のキャッシュの書き込みに関連

するWebプロキシメッセージを記録しま
す。

ディスクマネー

ジャログ
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デフォルト

のイネーブ

ル設定

syslogプッ
シュのサ

ポート

説明ログファイルタイ

プ

対応×外部認証サーバによる通信の成功または失

敗など、外部認証機能の使用に関連するメッ

セージを記録します。

外部認証がディセーブルされている場合で

も、このログにはローカルユーザのログイ

ンの成功または失敗に関するメッセージが

記録されています。

外部認証ログ

対応対応誤って分類されたページをレポートするWeb
ユーザを記録します。

フィードバックロ

グ

××FTPプロキシに関連するエラーおよび警告
メッセージを記録します。

FTPプロキシログ

対応対応FTPを使用して、 Secure Web Applianceに
アップロードされ、ダウンロードされるす

べてのファイルを記録します。

FTPサーバログ

対応対応Webインターフェイスのページ更新履歴を
記録します。GUIログには、SMTPトラン
ザクションに関する情報（たとえば、アプ

ライアンスから電子メールで送信されるス

ケジュール済みレポートに関する情報）も

記録されます。

GUIログ

（グラフィカル

ユーザインター

フェイス）

対応対応Haystackログには、データ処理をトラッキ
ングするWebトランザクションが記録され
ます。

Haystackログ

××HTTPSプロキシ固有のWebプロキシメッ
セージを記録します（HTTPSプロキシがイ
ネーブルの場合）。

HTTPSログ

対応対応ISEサーバの接続および動作情報を記録しま
す。

ISEサーバログ

××Webプロキシのライセンスおよび機能キー
処理システムに関するメッセージを記録し

ます。

ライセンスモ

ジュールログ

××Webプロキシのロギングシステムに関する
メッセージを記録します。

ロギングフレーム

ワークログ

対応対応ログ管理に関連するエラーを記録します。ロギングログ

ログによるシステムアクティビティのモニター
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デフォルト

のイネーブ

ル設定

syslogプッ
シュのサ

ポート

説明ログファイルタイ

プ

××WebプロキシとMcAfeeスキャンエンジン
間の通信に関連するメッセージを記録しま

す。

McAfee統合フレー
ムワークログ

対応対応McAfeeスキャンエンジンからアンチマル
ウェアスキャンアクティビティのステータ

スを記録します。

McAfeeログ

××Webプロキシプロセスのメモリ内キャッ
シュを含むすべてのメモリの管理に関連す

るWebプロキシメッセージを記録します。

メモリマネージャ

ログ

××主に開発者やカスタマーサポートによって

使用されるWebプロキシメッセージを記録
します。

その他のプロキシ

モジュールログ

対応対応ステータスチェックなど、 Secure Web
Applianceと AnyConnectクライアント間の
相互作用を記録します。

AnyConnectセキュ
アモビリティデー

モンログ

対応対応ネットワークタイムプロトコルによって作

成されたシステム時刻に変更します。

NTPログ

（ネットワークタ

イムプロトコル）

対応対応クライアントによるプロキシ自動設定

（PAC）ファイルの使用状況を記録します。
PACファイルホス
ティングデーモン

ログ

対応×Webプロキシをバイパスするトランザクショ
ンを記録します。

プロキシバイパス

ログ

対応対応レポート生成履歴を記録します。レポーティングロ

グ

対応対応レポート生成に関連するエラーを記録しま

す。

レポーティングク

エリーログ

ログによるシステムアクティビティのモニター
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デフォルト

のイネーブ

ル設定

syslogプッ
シュのサ

ポート

説明ログファイルタイ

プ

××すべてのWebプロキシモジュールログタ
イプから、特定の HTTPトランザクション
に関する非常に詳細なデバッグ情報を記録

します。他のすべてのプロキシログサブス

クリプションを作成することなく、特定の

トランザクションによるプロキシ問題のト

ラブルシューティングを行うために、この

ログサブスクリプションを作成する場合が

あります。

注：CLIでのみ、このログサブスクリプショ
ンを作成できます。

リクエストデバッ

グログ

対応対応アクセスコントロール機能に関するメッセー

ジを記録します。

認証ログ

対応対応システムサービスの動作状態の履歴および

予期しないデーモンの再起動の履歴を記録

します。

SHDログ

（システムヘルス

デーモン）

対応対応SNMP管理エンジンに関連するデバッグメッ
セージを記録します。

SNMPログ

××SNMPモニタリングシステムとの対話に関
連するWebプロキシメッセージを記録しま
す。

SNMPモジュール
ログ

××Webプロキシと Sophosスキャンエンジン
間の通信に関連するメッセージを記録しま

す。

Sophos統合フレー
ムワークログ

対応対応Sophosスキャンエンジンからアンチマル
ウェアスキャンアクティビティのステータ

スを記録します。

Sophosログ

対応対応機能キーのダウンロードなど、システムに

関連する情報を記録します。

ステータスログ

対応対応DNS、エラー、およびコミットアクティビ
ティを記録します。

システムログ

対応対応L4TMインターフェイスおよびキャプチャ
エラーを記録します。

トラフィックモニ

タリングエラーロ

グ
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デフォルト

のイネーブ

ル設定

syslogプッ
シュのサ

ポート

説明ログファイルタイ

プ

対応×L4TMブロックおよび許可リストに追加さ
れたサイトを記録します。

トラフィックモニ

タログ

対応対応Webプロキシが実際の認証を行わずにユー
ザ名を検出する方法に関するデータを記録

します。セキュアモビリティ用の Cisco適
応型セキュリティアプライアンスとの対話、

および透過的ユーザ ID用のNovell eDirectory
サーバとの統合に関する情報が含まれます。

UDSログ

（ユーザ検出サービ

ス）

対応対応WBRSおよびその他の更新の履歴を記録し
ます。

アップデータログ

×対応W3C準拠の形式でWebプロキシクライア
ント履歴を記録します。

詳細については、W3C準拠のアクセスログ
ファイル（42ページ）を参照してくださ
い。

W3Cログ

対応×SensorBaseネットワークへの Cisco
SensorBaseネットワーク参加のアップロー
ド履歴を記録します。

WBNPログ

（SensorBaseネット
ワーク参加）

××WebプロキシとWebレピュテーションフィ
ルタ間の通信に関連するメッセージを記録

します。

WBRSフレームワー
クログ

（Webレピュテー
ションスコア）

××WCCPの実装に関連するWebプロキシメッ
セージを記録します。

WCCPモジュール
ログ

××Webプロキシと Cisco Web利用の制御に関
連付けられたURLフィルタリングエンジン
間の通信に関連するメッセージを記録しま

す。

Webcat統合フレー
ムワークログ

××WebプロキシとWebrootスキャンエンジン
間の通信に関連するメッセージを記録しま

す。

Webroot統合フレー
ムワークログ

対応対応Webrootスキャンエンジンからアンチマル
ウェアスキャンアクティビティのステータ

スを記録します。

Webrootログ

ログによるシステムアクティビティのモニター
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デフォルト

のイネーブ

ル設定

syslogプッ
シュのサ

ポート

説明ログファイルタイ

プ

対応対応エンドユーザの確認ページで [同意する
（Accept）]ボタンをクリックするWebクラ
イアントの履歴を記録します。

ウェルカムページ

確認ログ

ログサブスクリプションの追加および編集
ログファイルのタイプごとに複数のログサブスクリプションを作成できます。サブスクリプ

ションには、以下のようなアーカイブおよびストレージに関する設定の詳細が含まれていま

す。

•ロールオーバー設定。ログファイルをアーカイブするタイミングを決定します。

•アーカイブログの圧縮設定。

•アーカイブログの取得の設定。ログをリモートサーバに保存するか、アプライアンスに
保存するかを指定します。

ステップ 1 [システム管理（System Administration）] > [ログサブスクリプション（Log Subscriptions）]を選択します。

ステップ 2 ログサブスクリプションを追加するには、[ログ設定を追加（Add Log Subscription）]をクリックします。
あるいは、ログサブスクリプションを編集するには、[ログ名（Log Name）]フィールドのログファイル
の名前をクリックします。

ステップ 3 サブスクリプションを設定します。

説明オプション

ユーザが登録できる使用可能なログファイルタイプのリスト。このページの他のオ

プションは、選択したログファイルタイプによって異なります。

[リクエストデバッグログ（Request Debug Logs）]タイプは CLIを使用し
てのみ登録でき、このリストには表示されません。

（注）

ログタイプ（Log
Type）

SecureWebApplianceでサブスクリプションの参照に使用される名前。この名前は、サ
ブスクリプションのログファイルを保存するログディレクトリにも使用されます。

ASCII文字（[0-9]、[A-Z]、[a-z]、および _）のみを入力します。

ログ名（Log
Name）

ログファイルの最大ファイルサイズ。このサイズを超えるとそのファイルがアーカ

イブされ、新しいログファイルが作成されます。100キロバイトから 10ギガバイト
までの数値を入力してください。

ファイルサイズ別

ロールオーバー

（Rollover by File
Size）

ログによるシステムアクティビティのモニター
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説明オプション

ログファイルの最大記録時間。この時間を超えるとそのファイルがアーカイブされ、

新しいファイルが作成されます。設定可能なオプションは、以下のとおりです。

• [なし（None）]。AsyncOSは、ログファイルが最大ファイルサイズに達した場合
にのみロールオーバーを実行します。

• [カスタム時間間隔（Custom Time Interval）]。AsyncOSは、以前のロールオー
バーから指定された時間が経過した後にロールオーバーを実行します。末尾にd、
h、m、sを追加して、ロールオーバー間の日数、時間、分、秒を指定します。

• [日次ロールオーバー（DailyRollover）]。AsyncOSは、毎日指定された時刻にロー
ルオーバーを実行します。1日に複数の時刻を設定するには、カンマを使用して
区切ります。1時間ごとにロールオーバーを実行するように指定するには、時間
にアスタリスク（*）を使用します。また、1分ごとにロールオーバーするために
アスタリスクを使用することもできます。

• [週次ロールオーバー（Weekly Rollover）]。AsyncOSは、1つ以上の曜日の指定
された時刻にロールオーバーを実行します。

時刻によりロール

オーバー

（Rollover by
Time）

使用するログ形式（[Squid]、[Apache]、または [Squidの詳細（Squid Details）]のいず
れか）を選択します。

ログスタイル

（Log Style）

（アクセスログ）

各アクセスログエントリにカスタム情報を含めることができます。

[カスタムフィールド（Custom Fields）]にフォーマット指定子を入力する構文は以下
のとおりです。

<format_specifier_1> <format_specifier_2> ...

例：%a %b %E

フォーマット指定子の前にトークンを追加して、アクセスログファイルの説明テキ

ストを表示できます。次に例を示します。

client_IP %a body_bytes %b error_type %E

この場合、client_IPはログフォーマット指定子%aの説明トークンです（以下同様）。

カスタムフィール

ド（Custom
Fields）

（アクセスログ）

ログファイルの名前。最新のログファイルには拡張子 .cが付き、ロールオーバー済

みのログには、ファイル作成時のタイムスタンプと拡張子 .sが付きます。

ファイル名（File
Name）

ログによるシステムアクティビティのモニター

12

ログによるシステムアクティビティのモニター

ログサブスクリプションの追加および編集



説明オプション

W3Cアクセスログに含めるフィールドを選択できます。

[使用可能フィールド（Available Fields）]リストでフィールドを選択するか、[カスタ
ムフィールド（Custom Field）]ボックスにフィールドを入力し、[追加（Add）]をク
リックします。

[選択されたログフィールド（Selected Log Fields）]リストに表示されるフィールドの
順序によって、W3Cアクセスログファイルのフィールドの順序が決まります。[上へ
移動（Move Up）]または [下へ移動（Move Down）]ボタンを使用してフィールドの
順序を変更できます。[選択されたログフィールド（Selected Log Fields）]リストで
フィールドを選択し、[削除（Remove）]をクリックして、それを削除できます

[カスタムフィールド（Custom Field）]ボックスに複数のユーザ定義フィールドを入
力し、それらを同時に入力できます。ただし、[追加（Add）]をクリックする前に、
各エントリが改行（Enterキーを押します）で区切られている必要があります。

W3Cログサブスクリプションに含まれるログフィールドを変更すると、ログサブス
クリプションは自動的にロールオーバーします。これにより、ログファイルの最新

バージョンに適切な新しいフィールドヘッダーを含めることができます。

W3Cログでは、ログフィールド c-ip、cs-username、または cs-auth-groupを必要に応
じて匿名化できます。c-ip、cs-username、および cs-auth-groupフィールドを匿名化す
るには、[匿名化（Anonymization）]チェックボックスをオンにします。チェックボッ
クスをオンにすると、フィールド名は、それぞれ c-a-ip、cs-a-username、および
cs-a-auth-groupに変更されます。

ログファイルのプッシュ先である外部サーバが匿名化機能の処理に対応

していない場合、匿名化を有効にしないでください。

（注）

ログの作成後、必要に応じて匿名化したフィールドを非匿名化することができます。

W3Cログフィールドの非匿名化（16ページ）を参照してください

ログフィールド

（Log Fields）

（W3Cアクセス
ログ）

フィールドの値を暗号化するためのパスフレーズを作成することができます。このエ

リアは、ログフィールド c-ip、cs-username、または cs-auth-groupを匿名化することを
選択している場合のみ有効化されます。

システムは、匿名化のためのパスフレーズの設定中に、パスフレーズの

ルールを適用します。

（注）

パスフレーズを自動的に生成するには、[パスフレーズの自動生成（Auto Generate
Passphrase）]の横のチェックボックスをオンにし、[生成する（Generate）]をクリッ
クします。

複数のアプライアンスがある場合は、すべてのアプライアンスに同じパス

フレーズを設定する必要があります。

（注）

匿名化のためのパ

スフレーズ

（Passphrase for
Anonymization）

（W3Cアクセス
ログ）

ロールオーバーファイルを圧縮するかどうかを指定します。AsyncOSは gzip圧縮形
式を使用してログファイルを圧縮します。

ログの圧縮（Log
Compression）

ログによるシステムアクティビティのモニター
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説明オプション

HTTPステータスコード（4xxまたは5xxのみ）を指定して、関連するトランザクショ
ンをアクセスログまたはW3Cアクセスログから除外します。

たとえば、401を入力すると、そのトランザクション番号を持つ、認証に失敗した要
求が除外されます。

ログ除外（Log
Exclusions）（任
意）

（アクセスログ）

ログエントリの詳細のレベルを設定します。次から選択します。

• [クリティカル（Critical）]。エラーだけが記録されます。これは、最小限の設定
であり、syslogレベルの [アラート（Alert）]と同等です。

• [警告（Warning）]。エラーと警告が記録されます。このログレベルは、syslogレ
ベルの [警告（Warning）]と同等です。

• [情報（Information）]。エラー、警告、および他のシステム操作が記録されます。
これはデフォルトの詳細レベルであり、syslogレベルの [情報（Information）]と
同等です。

• [デバッグ（Debug）]。システム問題のデバッグに役立つデータが記録されます。
エラーの原因を調べるときは、Debugログレベルを使用します。この設定は一時
的に使用し、後でデフォルトレベルに戻します。このログレベルは、syslogレベ
ルの [デバッグ（Debug）]と同等です。

• [トレース（Trace）]。これは、詳細レベルの最も高い設定です。このレベルには、
システム操作とアクティビティの完全な記録が含まれます。Traceログレベルは、
開発者にのみ推奨されます。このレベルを使用すると、システムのパフォーマン

スが大きく低下するので、推奨されません。このログレベルは、syslogレベルの
[デバッグ（Debug）]と同等です。

詳細レベルの設定を高くするほど、作成されるログファイルが大きくな

り、システムパフォーマンスに大きな影響を及ぼします。

（注）

ログレベル（Log
Level）

ロールオーバーログファイルを保存する場所と、閲覧用に取得する方法を指定しま

す。利用可能な方法の説明については、下記を参照してください。

取得方法

（Retrieval
Method）

[アプライアンス上の FTP（FTP on Appliance）]方式（FTPポーリングと同等）では、
ログファイルを取得するために、管理者ユーザまたはオペレータユーザのユーザ名

とパスフレーズを使用して、リモートFTPクライアントからアプライアンスにアクセ
スする必要があります。

この方法を選択した場合、アプライアンスに保存するログファイルの最大数を入力す

る必要があります。最大数に達すると、最も古いファイルが削除されます。

これは、デフォルトの取得方法です。

取得方法：

アプライアンス上

の FTP（FTP on
Appliance）

ログによるシステムアクティビティのモニター
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説明オプション

[リモートサーバでの FTP（FTP on Remote Server）]方式（FTPプッシュと同等）で
は、リモートコンピュータ上の FTPサーバに定期的にログファイルをプッシュしま
す。

この方法を選択した場合、以下の情報を入力する必要があります。

• FTPサーバのホスト名

•ログファイルを保存する FTPサーバのディレクトリ

• FTPサーバに接続する権限を持つユーザのユーザ名とパスフレーズ

AsyncOS forWebは、リモート FTPサーバのパッシブモードのみをサポー
トします。アクティブモードの FTPサーバにログファイルをプッシュで
きません。

（注）

取得方法：

リモートサーバで

の FTP（FTP on
Remote Server）

[リモートサーバでの SCP（SCP on Remote Server）]方式（SCPプッシュと同等）で
は、セキュアコピープロトコルを使用して、リモート SCPサーバに定期的にログ
ファイルをプッシュします。この方法には、SSH2プロトコルを使用するリモートコ
ンピュータ上の SSH SCPサーバが必要です。サブスクリプションには、ユーザ名、
SSHキー、およびリモートコンピュータ上の宛先ディレクトリが必要です。ログファ
イルは、ユーザが設定したロールオーバースケジュールに基づいて転送されます。

この方法を選択した場合、以下の情報を入力する必要があります。

• SCPサーバのホスト名

•ログファイルを保存する SCPサーバのディレクトリ

• SCPサーバに接続する権限を持つユーザのユーザ名

取得方法：

リモートサーバで

の SCP（SCP on
Remote Server）

テキストベースのログの syslogのみを選択できます。

[Syslog送信（Syslog Push）]方式では、ポート 514でリモート Syslogサーバにログ
メッセージを送信します。この方法は、RFC 3164に準拠しています。

この方法を選択した場合、以下の情報を入力する必要があります。

• Syslogサーバのホスト名

•転送に使用するプロトコル（UDPまたは TCP）

•最大メッセージサイズ（Maximum message size）

UDPで有効な値は 1024～ 9216です。

TCPで有効な値は 1024～ 65535です。

最大メッセージサイズは syslogサーバの設定に応じて異なります。

•ログで使用するファシリティ

取得方法：

Syslog送信
（Syslog Push）

ログによるシステムアクティビティのモニター
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ステップ 4 変更を送信し、保存します。

次のタスク

取得方法として SCPを選択した場合は、アプライアンスによって SSHキーが表示されます。
このキーを SCPサーバホストに追加します。別のサーバへのログファイルのプッシュ（17
ページ）を参照してください。

関連項目

•ログファイルのタイプ（4ページ）

•ログのファイル名とアプライアンスのディレクトリ構造（18ページ）

W3Cログフィールドの非匿名化
ログサブスクリプションの際にフィールド値（c-ip、cs-username、および cs-auth-group）の匿
名化機能をイネーブルにしていた場合、送信先のログサーバは、これらのログフィールドに

ついて、実際の値ではなく匿名化された値（c-a-ip、cs-a-username、および cs-a-auth-group）を
受信します。実際の値を表示したい場合は、ログフィールドを非匿名化する必要があります。

W3Cログのサブスクリプションを追加する際に匿名化されたログフィールド値 c-a-ip、
cs-a-username、および cs-a-auth-groupは、非匿名化できます。

ステップ 1 [システム管理（System Administration）] > [ログサブスクリプション（Log Subscriptions）]を選択します。

ステップ 2 匿名化されたフィールドを非匿名化したいログの [非匿名化（Deanonymization）]列で、[非匿名化
（Deanonymization）]をクリックします。

ステップ 3 [方法（Method）]エリアで、暗号化されたテキストを非匿名化のために入力する方法として、次のいずれ
かを選択します。

•暗号化されたテキストを貼り付ける：[匿名化されたテキスト（Anonymized Text）]フィールドに暗号
化されたテキストのみを貼り付けます。このフィールドには、最大 500エントリを入力できます。複
数のエントリはカンマで区切る必要があります。

•ファイルをアップロードする：暗号化されたテキストを含むファイルを選択します。ファイルには、
最大 1000エントリを含めることができます。ファイル形式は、CSVにする必要があります。システ
ムは、フィールド区切り文字として、スペース、改行、タブ、およびセミコロンをサポートしていま

す。

パスフレーズを変更した場合、それ以前のデータを非匿名化するには、以前のパスフレーズを

入力する必要があります。

（注）

ステップ 4 [非匿名化（Deanonymization）]をクリックすると、非匿名化されたログフィールド値が [非匿名化結果
（Deanonymization Result）]テーブルに表示されます。

ログによるシステムアクティビティのモニター
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別のサーバへのログファイルのプッシュ

始める前に

必要なログサブスクリプションを作成または編集し、取得方法として SCPを選択します。ロ
グサブスクリプションの追加および編集（11ページ）

ステップ 1 リモートシステムにキーを追加します。

a) CLIにアクセスします。
b) logconfig -> hostkeyconfigコマンドを入力します。

c) 以下のコマンドを使用してキーを表示します。

説明コマンド

システムホストキーを表示します。これは、リモートシステムの「known_hosts」
ファイルに記入される値です。

ホスト（Host）

リモートマシンにログをプッシュするシステムアカウントの公開キーを表示しま

す。これは、SCPプッシュサブスクリプションを設定するときに表示されるキー
と同じです。これは、リモートシステムの「authorized_keys」ファイルに記入さ
れる値です。

ユーザ

d) これらのキーをリモートシステムに追加します。

ステップ 2 CLIで、リモートサーバの SSH公開ホストキーをアプライアンスに追加します。

説明コマンド

新しいキーを追加します。新規作成（New）

システムホストキーのフィンガープリントを表示します。フィンガープリント

（Fingerprint）

ステップ 3 変更を保存します。

ログファイルのアーカイブ
AsyncOSは、最新のログファイルがユーザー指定の上限（最大ファイルサイズまたは最大時
間）に達すると、ログサブスクリプションをアーカイブ（ロールオーバー）します。

ログサブスクリプションには以下のアーカイブ設定が含まれます。

•ファイルサイズ別ロールオーバー
•時刻によりロールオーバー

ログによるシステムアクティビティのモニター
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•ログの圧縮
•取得方法

また、ログファイルを手動でアーカイブ（ロールオーバー）することもできます。

ステップ 1 [システム管理（System Administration）] > [ログサブスクリプション（Log Subscriptions）]を選択します。

ステップ 2 アーカイブするログサブスクリプションの [ロールオーバー（Rollover）]列のチェックボックスをオンに
するか、[すべて（All）]をオンにしてすべてのサブスクリプションを選択します。

ステップ 3 [今すぐロールオーバー（Rollover Now）]をクリックして、選択したログをアーカイブします。

次のタスク

関連項目

•ログサブスクリプションの追加および編集（11ページ）
•ログのファイル名とアプライアンスのディレクトリ構造（18ページ）

ログのファイル名とアプライアンスのディレクトリ構造
アプライアンスは、ログサブスクリプション名に基づいてログサブスクリプションごとにディ

レクトリを作成します。ディレクトリ内のログファイル名は、以下の情報で構成されます。

•ログサブスクリプションで指定されたログファイル名
•ログファイルが開始された時点のタイムスタンプ
• .c（「current（現在）」を表す）、または .s（「saved（保存済み）」を表す）のいずれか
を示す単一文字ステータスコード

ログのファイル名は、以下の形式で作成されます。

/LogSubscriptionName/LogFilename.@timestamp.statuscode

保存済みのステータスのログファイルのみを転送する必要があります。（注）

ログファイルの閲覧と解釈

Secure Web Applianceをモニタしてトラブルシューティングする手段として、現在のログファ
イルのアクティビティを確認できます。これを行うには、アプライアンスのインターフェイス

を使用します。

また、過去のアクティビティの記録についてアーカイブファイルを閲覧することもできます。

アーカイブファイルがアプライアンスに保存されている場合は、アプライアンスのインター

フェイスから閲覧できます。それ以外の場合は、適切な方法で外部ストレージの場所から読み

取る必要があります。

ログによるシステムアクティビティのモニター
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ログファイルの各情報項目は、フィールド変数によって示されます。どのフィールドがどの情

報項目を表しているのかを判別することにより、フィールドの機能を調べて、ログファイルの

内容を解釈できます。W3C準拠のアクセスログの場合は、ファイルヘッダーに、ログに表示
される順でフィールド名がリストされます。しかし、標準のアクセスログの場合は、このログ

タイプに関するドキュメントを参照して、フィールドの順序について調べる必要があります。

関連項目

•ログファイルの表示（19ページ）。

•アクセスログファイル内のWebプロキシ情報（20ページ）。

• W3Cアクセスログの解釈（43ページ）。

•トラフィックモニタログの解釈（50ページ）。

•ログファイルのフィールドとタグ（51ページ）。

ログファイルの表示

始める前に

ここでは、アプライアンス上に保存されているログファイルの表示方法について説明します。

外部に格納されているファイルの表示方法については、このマニュアルでは説明しません。

ステップ 1 [システム管理（System Administration）] > [ログサブスクリプション（Log Subscriptions）]を選択します。

ステップ 2 ログサブスクリプションリストの [ログファイル（Log Files）]列にあるログサブスクリプション名をク
リックします。

ステップ 3 プロンプトが表示されたら、アプライアンスにアクセスするための管理者のユーザ名とパスフレーズを入
力します。

ステップ 4 ログインしたら、ログファイルのいずれかをクリックして、ブラウザで表示するか、またはディスクに保
存します。

ステップ 5 最新の結果を表示するには、ブラウザの表示を更新します。

ログサブスクリプションが圧縮されている場合は、ダウンロードし、復元してから開きます。（注）

次のタスク

関連項目

•アクセスログファイル内のWebプロキシ情報（20ページ）。

• W3Cアクセスログの解釈（43ページ）。

•トラフィックモニタログの解釈（50ページ）。
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アクセスログファイル内のWebプロキシ情報
アクセスログファイルには、すべてのWebプロキシフィルタリングとスキャンアクティビ
ティに関する記述が含まれています。アクセスログファイルエントリは、アプライアンスが

各トランザクションを処理した方法を表示します。

アクセスログには 2つの形式（標準およびW3C準拠）があります。W3C準拠のログファイ
ルは、標準のアクセスログよりも記録内容とレイアウトをさらにカスタマイズできます。

以下のテキストは、1つのトランザクションに対するアクセスログファイルエントリの例を
示します。

1278096903.150 97 172.xx.xx.xx TCP_MISS/200 8187 GET http://my.site.com/ -
DIRECT/my.site.com text/plain DEFAULT_CASE_11-PolicyGroupName-Identity-
OutboundMalwareScanningPolicy-DataSecurityPolicy-ExternalDLPPolicy-RoutingPolicy-NONE
<IW_comp,6.9,-,"-",-,-,-,-,"-",-,-,-,"-",-,-,"-",""-",-,-,IW_comp,-,"-","-",
"Unknown","Unknown","-","-",198.34,0,-,[Local],"-",37,"W32.CiscoTestVector",33,0,
"WSA-INFECTED-FILE.pdf","fd5ef49d4213e05f448f11ed9c98253d85829614fba368a421d14e64c426da5e”>
-

フィールドの説明フィールド値フォーマット指定子

UNIXエポック以降のタイムス
タンプ。

1278096903.150%t

経過時間（遅延）（ミリ秒単

位）。

97%e

クライアント IPアドレス。

注：advancedproxyconfig >
authentication CLIコマンドを使
用して、アクセスログの IPア
ドレスをマスクするように選択

できます。

172.xx.xx.xx%a

トランザクション結果コード。

詳細については、W3C準拠のア
クセスログファイル（42ペー
ジ）を参照してください。

TCP_MISS%w

HTTP応答コード。200%h

応答サイズ（ヘッダー +本
文）。

8187%s
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フィールドの説明フィールド値フォーマット指定子

要求の先頭行。

注：要求の先頭行がネイティブ

FTPトランザクション用の場
合、ファイル名の一部の特殊文

字はアクセスログでは符号化さ

れた URLを表します。たとえ
ば、「@」記号は、アクセスロ
グに「%40」として書き込まれ
ます。

以下の文字が符号化されたURL
に使用されます。

& # % + , : ; = @ ^ { } [ ]

GET http://my.site.com/%1r

%2r

認証されたユーザ名。

注：advancedproxyconfig >
authentication CLIコマンドを
使用して、アクセスログのユー

ザ名をマスクするように選択で

きます。

–%A

要求コンテンツを取得するため

に接続されたサーバを説明する

コード。

最も一般的な値は以下のとおり

です。

• NONE。Webプロキシにコ
ンテンツが含まれていたの

で、コンテンツを取得する

ために他のサーバに接続さ

れませんでした。

• DIRECT。Webプロキシ
は、コンテンツを取得する

ための要求で指定された

サーバに移行しました。

• DEFAULT_PARENT。Web
プロキシは、コンテンツを

取得するためにプライマリ

ペアレントプロキシまたは

外部DLPサーバに移行しま
した。

DIRECT%H

ログによるシステムアクティビティのモニター
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フィールドの説明フィールド値フォーマット指定子

データソースまたはサーバの

IPアドレス。
my.site.com%d

応答本文のMIMEタイプ。text/plain%c

ACLデシジョンタグ。

注：ACLデシジョンタグの末
尾に、Webプロキシが内部的に
使用する動的に生成された数値

が含まれます。この数値は無視

できます。

詳細については、ACLデシジョ
ンタグ（25ページ）を参照し
てください。

DEFAULT_CASE_11%D

このトランザクションについて

最終決定を行うポリシーグルー

プの名前（アクセスポリシー、

復号化ポリシー、またはデータ

セキュリティポリシー）。トラ

ンザクションがグローバルポリ

シーに一致する場合、この値は

「DefaultGroup」になります。

ポリシーグループ名のスペース

は、アンダースコア（_）に置
き換えられます。

PolicyGroupNameN/A（ACLデシジョン
タグの一部）

IDポリシーグループの名前。

ポリシーグループ名のスペース

は、アンダースコア（_）に置
き換えられます。

ID（Identity）N/A（ACLデシジョン
タグの一部）

発信マルウェアスキャンポリ

シーグループの名前。

ポリシーグループ名のスペース

は、アンダースコア（_）に置
き換えられます。

OutboundMalwareScanningPolicyN/A（ACLデシジョン
タグの一部）

ログによるシステムアクティビティのモニター
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フィールドの説明フィールド値フォーマット指定子

Ciscoデータセキュリティポリ
シーグループの名前。トランザ

クションがグローバルな Cisco
データセキュリティポリシー

に一致する場合、この値は

「DefaultGroup」になります。
このポリシーグループ名は、

Ciscoデータセキュリティフィ
ルタが有効な場合にのみ表示さ

れます。データセキュリティ

ポリシーに一致しなかった場合

は、「NONE」と表示されま
す。

ポリシーグループ名のスペース

は、アンダースコア（_）に置
き換えられます。

DataSecurityPolicyN/A（ACLデシジョン
タグの一部）

外部 DLPポリシーグループの
名前。トランザクションがグ

ローバル外部DLPポリシーに一
致する場合、この値は

「DefaultGroup」になります。
外部 DLPポリシーに一致しな
かった場合は、「NONE」と表
示されます。

ポリシーグループ名のスペース

は、アンダースコア（_）に置
き換えられます。

ExternalDLPPolicyN/A（ACLデシジョン
タグの一部）

ルーティングポリシーグルー

プ名は

ProxyGroupName/ProxyServerName。

トランザクションがグローバル

ルーティングポリシーに一致す

る場合、この値は

「DefaultRouting」になります。
アップストリームプロキシサー

バを使用しない場合、この値は

「DIRECT」になります。

ポリシーグループ名のスペース

は、アンダースコア（_）に置
き換えられます。

RoutingPolicyN/A（ACLデシジョン
タグの一部）

ログによるシステムアクティビティのモニター
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フィールドの説明フィールド値フォーマット指定子

スキャン判定情報。アクセスロ

グでは、山カッコ内にさまざま

なスキャンエンジンの判定情報

が含まれています。

AsyncOSバージョ
ン 11.8以降では、
URLカテゴリ識別
子が二重引用符で囲

まれて表示されま

す。たとえば、

“IW_comp”と表示
されます。

（注）

山カッコ内の値の詳細について

は、アクセスログのスキャン判

定エントリの解釈（33ペー
ジ）およびマルウェアスキャン

の判定値（67ページ）を参照
してください。

<IW_comp,6.9,-,"-",-,-,-,-,"-",-,-,-,
"-",-,-,""-","-",-,-,IW_comp,
-,"-","-",
"Unknown","Unknown","-","-",
198.34,0,-,[Local],"-",37,
"W32.CiscoTestVector",33,0,
"WSA-INFECTED-FILE.pdf",
"fd5ef49d4213e05f448f11ed
9c98253d85829614fba368a4
21d14e64c426da5e”>

%Xr

不審なユーザエージェント。–%?BLOCK_SUSPECT_
USER_AGENT,
MONITOR_SUSPECT_
USER_AGENT?% <
User-Agent:%!%-%

トランザクション結果コード

アクセスログファイルのトランザクション結果コードは、アプライアンスがクライアント要

求を解決する方法を示します。たとえば、オブジェクトの要求がキャッシュから解決可能な場

合、結果コードは TCP_HITです。ただし、オブジェクトがキャッシュに存在せず、アプライア

ンスが元のサーバからオブジェクトをプルする場合、結果コードは TCP_MISSです。以下の表

に、トランザクション結果コードを示します。

説明結果コード

要求されたオブジェクトがディスクキャッシュから取得されま

した。
TCP_HIT

クライアントがオブジェクトの IMS（If-Modified-Since）要求を
送信し、オブジェクトがキャッシュ内で見つかりました。プロ

キシは 304応答を返します。

TCP_IMS_HIT
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説明結果コード

要求されたオブジェクトがメモリキャッシュから取得されまし

た。
TCP_MEM_HIT

オブジェクトがキャッシュ内で見つからなかったため、元のサー

バから取得されました。
TCP_MISS

オブジェクトはキャッシュ内にありましたが、期限切れでした。

プロキシが元のサーバに IMS（If-Modified-Since）要求を送信し、
サーバはオブジェクトが変更されていないことを確認しました。

そのため、アプライアンスはディスクまたはメモリキャッシュ

のいずれかからオブジェクトを取得しました。

TCP_REFRESH_HIT

クライアントが「Pragma:no-cache」ヘッダーを発行して、「don't
fetch response from cache」要求を送信しました。クライアントか
ら送信されたこのヘッダーにより、アプライアンスは元のサー

バからオブジェクトを取得しました。

TCP_CLIENT_REFRESH_MISS

クライアント要求がアクセスポリシーによって拒否されました。
TCP_DENIED

オブジェクトは発信サーバから取得されました。
UDP_MISS

トランザクションでエラーが発生しました。DNS障害やゲート
ウェイのタイムアウトなど。

NONE

ACLデシジョンタグ
ACLデシジョンタグは、Webプロキシがトランザクションを処理した方法を示すアクセスロ
グエントリのフィールドです。Webレピュテーションフィルタ、URLカテゴリ、およびス
キャンエンジンの情報が含まれます。

ACLデシジョンタグの末尾に、Webプロキシがパフォーマンスを高めるために内部的に使用
する動的に生成された数値が含まれます。この数値は無視できます。

（注）

以下の表は、ACLデシジョンタグの値を示しています。

ログによるシステムアクティビティのモニター
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説明ACL
デ

シ

ジョ

ン

タ

グ

Webプロキシが、通知ページとそのページで使用される任意のロゴへのトランザクションを
許可しました。

ALLOW_ADMIN_ERROR_PAGE

Webプロキシが、アクセスポリシーグループのカスタム URLカテゴリフィルタリング設定
に基づいてトランザクションを許可しました。

ALLOW_CUSTOMCAT

Webプロキシが、埋め込み/参照コンテンツの免除に基づいてトランザクションを許可しまし
た。

ALLOW_REFERER

Webプロキシが、アクセスポリシーグループのWebレピュテーションフィルタ設定に基づ
いてトランザクションを許可しました。

ALLOW_WBRS

ファイルに対するCiscoSecureEndpointレピュテーションサーバーからの判定を表す値です。

• 1：不明

• 2：正常

• 3：悪意がある

• 4：スキャン不可

AMP_FILE_VERDICT
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説明ACL
デ

シ

ジョ

ン

タ

グ

アーカイブスキャンの判定

ARCHIVESCAN_ALLCLEAR：検査したアーカイブ内にブロックされたファイルタイプはありませ

ん。

ARCHIVESCAN_BLOCKEDFILETYPE：検査したアーカイブ内にブロックされたファイルタイプがふ

くまれています。ログエントリ（[VerdictDetail]）の次のフィールドに、ブロックされたファ
イルのタイプ、ブロックされたファイルの名前などの詳細が示されています。

ARCHIVESCAN_NESTEDTOODEEP：アーカイブに設定された最大値を超える数の「カプセル化」さ

れたアーカイブまたはネストされたアーカイブが含まれているため、アーカイブはブロック

されます。[Verdict Detail]フィールドに「UnScanable Archive-Blocked」が含まれています。

ARCHIVESCAN_UNKNOWNFMT –アーカイブに不明な形式のファイルタイプが含まれているため、
アーカイブはブロックされます。[Verdict Detail]フィールドの値は「UnScanable
Archive-Blocked」です。

ARCHIVESCAN_UNSCANABLE：アーカイブにスキャンできないファイルが含まれているため、アー

カイブはブロックされます。[Verdict Detail]フィールドの値は「UnScanableArchive-Blocked」
です。

ARCHIVESCAN_FILETOOBIG：アーカイブのサイズが設定された最大値を超えているため、アーカ

イブはブロックされます。[Verdict Detail]フィールドの値は「UnScanableArchive-Blocked」で
す。

アーカイブスキャン判定の詳細

ログエントリの [Verdict]フィールドの次のフィールドには、ブロックされたファイルのタイ
プやブロックされたファイルの名前、ブロックされたファイルタイプがアーカイブに含まれ

ていないことを示す「UnScanableArchive-Blocked」や「-」など、判定に関する追加情報が示
されています。

たとえば、検査可能なアーカイブファイルが「アクセスポリシー：カスタムオブジェクト

ブロック」の設定に基づいてブロックされている場合（ARCHIVESCAN_BLOCKEDFILETYPE）、

[VerdictDetail]エントリにはブロックされたファイルのタイプ、およびブロックされたファイ
ルの名前が含まれています。

アーカイブ検査の詳細については、アクセスポリシー：オブジェクトのブロッキングおよび

アーカイブ検査の設定を参照してください。

ARCHIVESCAN_ALLCLEAR

ARCHIVESCAN_BLOCKEDFILETYPE

ARCHIVESCAN_NESTEDTOODEEP

ARCHIVESCAN_UNKNOWNFMT

ARCHIVESCAN_UNSCANABLE

ARCHIVESCAN_FILETOOBIG

アクセスポリシーグループのデフォルト設定に基づいてトランザクションがブロックされま

した。
BLOCK_ADMIN
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説明ACL
デ

シ

ジョ

ン

タ

グ

アクセスポリシーグループの HTTP CONNECTポート設定で定義された宛先の TCPポート
に基づいてトランザクションがブロックされました。
BLOCK_ADMIN_CONNECT

アクセスポリシーグループの [ブロックするユーザエージェント（BlockCustomUserAgents）]
設定で定義されたユーザエージェントに基づいてトランザクションがブロックされました。
BLOCK_ADMIN_CUSTOM_USER_AGENT

Webプロキシは、アクセスポリシーグループの HTTPポート上の非 HTTPトラフィックの
トンネリングに基づいてトランザクションをブロックしました。

BLOCK_ADMIN_TUNNELING

トランザクションがブロックされました。クライアントは、SSLポートを明示的なプロキシ
として使用して認証をバイパスしようとしました。これを防ぐために、SSL接続が Secure
Web Appliance自体に向けられている場合、実際の Secure Web Applianceリダイレクトホスト
名への要求だけが許可されます。

BLOCK_ADMIN_HTTPS_
NonLocalDestination

データセキュリティポリシーグループで定義された要求本文のコンテンツのMIMEタイプ
に基づいてトランザクションがブロックされました。
BLOCK_ADMIN_IDS

アクセスポリシーグループで定義されたファイルタイプに基づいてトランザクションがブ

ロックされました。
BLOCK_ADMIN_FILE_TYPE

アクセスポリシーグループの [ブロックするプロトコル（Block Protocols）]設定で定義され
たプロトコルに基づいてトランザクションがブロックされました。
BLOCK_ADMIN_PROTOCOL

アクセスポリシーグループの [オブジェクトサイズ（Object Size）]設定で定義された応答の
サイズに基づいてトランザクションがブロックされました。
BLOCK_ADMIN_SIZE

データセキュリティポリシーグループで定義された要求本文のコンテンツのサイズに基づ

いてトランザクションがブロックされました。
BLOCK_ADMIN_SIZE_IDS

Webプロキシが、アクセスポリシーグループの Secure Endpoint設定に基づいて応答をブロッ
クしました。
BLOCK_AMP_RESP

Webプロキシが、発信マルウェアスキャンポリシーグループの Anti-Malware設定に基づい
て要求をブロックしました。要求の本文はポジティブなマルウェアの判定を生成しました。
BLOCK_AMW_REQ

Webプロキシが、アクセスポリシーグループの Anti-Malware設定に基づいて応答をブロッ
クしました。
BLOCK_AMW_RESP

Webプロキシが HTTP要求の URLが安全ではないと疑い、アクセスポリシーグループの
Anti-Malware設定に基づいて要求時にトランザクションをブロックしました。
BLOCK_AMW_REQ_URL

ログによるシステムアクティビティのモニター
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説明ACL
デ

シ

ジョ

ン

タ

グ

アクセスポリシーグループの設定されたアプリケーション設定に基づいてトランザクション

がブロックされました。
BLOCK_AVC

アクセスポリシーグループのサイトコンテンツレーティング設定に基づいてトランザクショ

ンがブロックされました。クライアント要求はアダルトコンテンツに対するものであり、ポ

リシーはアダルトコンテンツをブロックするように設定されています。

BLOCK_CONTENT_UNSAFE

アクセスポリシーグループのサイトコンテンツレーティング設定に基づいてトランザクショ

ンがブロックされ、[警告して継続（Warn and Continue）]ページが表示されました。クライ
アント要求はアダルトコンテンツに対するものであり、ポリシーはアダルトコンテンツにア

クセスするユーザに警告を表示するように設定されています。

BLOCK_CONTINUE_CONTENT_
UNSAFE

[警告（Warn）]に設定されているアクセスポリシーグループのカスタム URLカテゴリに基
づいてトランザクションがブロックされ、[警告して継続（Warn and Continue）]ページが表
示されました。

BLOCK_CONTINUE_CUSTOMCAT

[警告（Warn）]に設定されているアクセスポリシーグループの定義済み URLカテゴリに基
づいてトランザクションがブロックされ、[警告して継続（Warn and Continue）]ページが表
示されました。

BLOCK_CONTINUE_WEBCAT

アクセスポリシーグループのカスタム URLカテゴリフィルタリング設定に基づいてトラン
ザクションがブロックされました。
BLOCK_CUSTOMCAT

Webプロキシが、外部 DLPポリシーグループで定義された外部 DLPシステムの判定に基づ
いて要求をブロックしました。
BLOCK_ICAP

クライアント要求には危険な検索クエリーが含まれており、アクセスポリシーは安全検索を

実行するように設定されているので、元のクライアント要求がブロックされました。
BLOCK_SEARCH_UNSAFE

アクセスポリシーグループの [疑わしいユーザエージェント（Suspect User Agent）]設定に基
づいてトランザクションがブロックされました。
BLOCK_SUSPECT_USER_AGENT

アクセスポリシーグループの安全検索設定に基づいてトランザクションがブロックされまし

た。トランザクションはサポートされない検索エンジンに対するものであり、ポリシーはサ

ポートされない検索エンジンをブロックするように設定されています。

BLOCK_UNSUPPORTED_SEARCH_APP

アクセスポリシーグループのWebレピュテーションフィルタ設定に基づいてトランザク
ションがブロックされました。
BLOCK_WBRS

Webプロキシが、Data SecurityポリシーグループのWebレピュテーションフィルタ設定に
基づいてアップロード要求をブロックしました。
BLOCK_WBRS_IDS
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アクセスポリシーグループの URLカテゴリフィルタリング設定に基づいてトランザクショ
ンがブロックされました。
BLOCK_WEBCAT

Webプロキシが、Data Securityポリシーグループの URLカテゴリフィルタリング設定に基
づいてアップロード要求をブロックしました。
BLOCK_WEBCAT_IDS

Webプロキシが、アクセスポリシーグループに事前設定された YouTubeカテゴリのフィルタ
処理設定に基づいてトランザクションをブロックしました。

BLOCK_YTCAT

Webプロキシが、[警告（Warn）]に設定されているアクセスポリシーグループの定義済み
YouTubeカテゴリに基づいてトランザクションをブロックし、[警告して継続（Warn and
Continue）]ページを表示しました。

BLOCK_CONTINUE_YTCAT

Webプロキシが、復号ポリシーグループのデフォルト設定に基づいてトランザクションを復
号しました。
DECRYPT_ADMIN

サーバ証明書が失効していますが、Webプロキシがトランザクションを復号しました。
DECRYPT_ADMIN_EXPIRED_CERT

EUNが有効な場合の復号ポリシーグループのドロップ接続として、デフォルト設定に基づ
き、Webプロキシがトランザクションを復号しました。

DECRYPT_EUN_ADMIN_DEFAULT_ACTION

HTTPSプロキシ設定が、EUNが有効になっている期限切れの証明書をドロップすると、Web
プロキシがトランザクションを復号しました。

DECRYPT_EUN_ADMIN_EXPIRED_CERT

HTTPSプロキシ設定が、EUNが有効になっている無効の証明書をドロップすると、Webプ
ロキシがトランザクションを復号しました。

DECRYPT_EUN_ADMIN_INVALID_LEAF_CERT

HTTPSプロキシ設定が、EUNが有効になっている不一致のホスト名をドロップすると、Web
プロキシがトランザクションを復号しました。

DECRYPT_EUN_ADMIN_MISMATCHED_HOSTNAME

HTTPSプロキシ設定が、EUNが有効になっているその他のエラーをもつOSCPをドロップす
ると、Webプロキシがトランザクションを復号しました。

DECRYPT_EUN_ADMIN_OCSP_OTHER_ERROR

HTTPSプロキシ設定が、EUNが有効になっている OSCPが失効した証明書をドロップする
と、Webプロキシがトランザクションを復号しました。

DECRYPT_EUN_ADMIN_OCSP_REVOKED_CERT

HTTPSプロキシ設定が、認識できないルート権限または EUNが有効になっている発行者の
証明書をドロップすると、Webプロキシがトランザクションを復号しました。

DECRYPT_EUN_ADMIN_UNRECOGNIZED_ROOT_CERT
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Webプロキシが、復号ポリシーグループの URLカテゴリフィルタリング設定に基づいてト
ランザクションを復号しました。EUNが有効になっている場合、トラフィックはドロップさ
れます。

DECRYPT_EUN_CUSTOMCAT

Webプロキシが、復号ポリシーグループのWebレピュテーションフィルタ設定に基づいてト
ランザクションを復号しました。EUNが有効になっている場合、トラフィックはドロップさ
れます。

DECRYPT_EUN_WBRS

Webプロキシが、復号ポリシーグループのスコアなし URLのWebレピュテーションフィル
タ設定に基づいてトランザクションを復号しました。EUNが有効になっている場合、トラ
フィックはドロップされます。

DECRYPT_EUN_WBRS_NO_SCORE

Webプロキシが、復号ポリシーグループの URLカテゴリフィルタリング設定に基づいてト
ランザクションを復号しました。EUNが有効になっている場合、トラフィックはドロップさ
れます。

DECRYPT_EUN_WEBCAT

Webプロキシが、復号ポリシーグループの URLカテゴリフィルタリング設定に基づいてト
ランザクションを復号しました。
DECRYPT_WEBCAT

Webプロキシが、復号ポリシーグループのWebレピュテーションフィルタ設定に基づいてト
ランザクションを復号しました。
DECRYPT_WBRS

AsyncOSサービスがWebレピュテーションやアンチマルウェアスキャンなど、トランザク
ションで処理を行わなかったため、Webプロキシがクライアントにサーバへのアクセスを許
可しました。

DEFAULT_CASE

Webプロキシがトランザクションを拒否しました。これは、HTTPS要求に関して、認証が必
要が場合に、HTTPSプロキシ設定で [認証のための復号化（Decrypt for Authentication）]が無
効になっていると発生します。

DENY_ADMIN

Webプロキシが、復号ポリシーグループのデフォルト設定に基づいてトランザクションをド
ロップました。
DROP_ADMIN

サーバ証明書が失効しているため、Webプロキシがトランザクションをドロップしました。
DROP_ADMIN_EXPIRED_CERT

Webプロキシが、復号ポリシーグループの URLカテゴリフィルタリング設定に基づいてト
ランザクションをドロップしました。
DROP_WEBCAT

Webプロキシが、復号ポリシーグループのWebレピュテーションフィルタ設定に基づいて
トランザクションをドロップしました。
DROP_WBRS
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サーバ証明書が失効しているため、Webプロキシがサーバ応答をモニタしました。
MONITOR_ADMIN_EXPIRED_CERT

Webプロキシが、アクセスポリシーグループの Secure Endpoint設定に基づいてサーバー応答
をモニタしました。
MONITOR_AMP_RESP

Webプロキシが、アクセスポリシーグループの Anti-Malware設定に基づいてサーバ応答を
モニタしました。
MONITOR_AMW_RESP

Webプロキシが HTTP要求の URLが安全ではないと疑っていますが、アクセスポリシーグ
ループの Anti-Malware設定に基づいてトランザクションをモニタしました。
MONITOR_AMW_RESP_URL

Webプロキシが、アクセスポリシーグループのアプリケーション設定に基づいてトランザ
クションをモニタしました。
MONITOR_AVC

任意で、Webプロキシが、アクセスポリシーグループのサイトコンテンツレーティング設
定に基づいてトランザクションをブロックし、[警告して継続（Warn and Continue）]ページ
を表示しました。クライアント要求はアダルトコンテンツに対するものであり、ポリシーは

アダルトコンテンツにアクセスするユーザに警告を表示するように設定されています。ユー

ザが警告を受け入れ、続けて最初に要求したサイトにアクセスし、その後他のスキャンエン

ジンは要求をブロックしませんでした。

MONITOR_CONTINUE_CONTENT_
UNSAFE

当初、Webプロキシは、[警告（Warn）]に設定されているアクセスポリシーグループのカ
スタムURLカテゴリに基づいて、トランザクションをブロックし、[警告して継続（Warnand
Continue）]ページを表示しました。ユーザが警告を受け入れ、続けて最初に要求したサイト
にアクセスし、その後他のスキャンエンジンは要求をブロックしませんでした。

MONITOR_CONTINUE_CUSTOMCAT

当初、Webプロキシは、[警告（Warn）]に設定されているアクセスポリシーグループの定
義済みURLカテゴリに基づいて、トランザクションをブロックし、[警告して継続（Warnand
Continue）]ページを表示しました。ユーザが警告を受け入れ、続けて最初に要求したサイト
にアクセスし、その後他のスキャンエンジンは要求をブロックしませんでした。

MONITOR_CONTINUE_WEBCAT

当初、Webプロキシが、[警告（Warn）]に設定されたアクセスポリシーグループの定義済み
YouTubeカテゴリに基づいてトランザクションをブロックし、[警告して継続（Warn and
Continue）]ページを表示しました。ユーザが警告を受け入れ、続けて最初に要求したサイト
にアクセスし、その後他のスキャンエンジンは要求をブロックしませんでした。

MONITOR_CONTINUE_YTCAT

Webプロキシが、データセキュリティポリシーまたは外部 DLPポリシーのいずれかを使用
してアップロード要求をスキャンしましたが、要求をブロックしませんでした。Webプロキ
シは、アクセスポリシーに対して要求を評価しました。

MONITOR_IDS

ログによるシステムアクティビティのモニター

32

ログによるシステムアクティビティのモニター

ACLデシジョンタグ



説明ACL
デ

シ

ジョ

ン

タ

グ

Webプロキシが、アクセスポリシーグループの Suspect User Agent設定に基づいてトランザ
クションをモニタしました。
MONITOR_SUSPECT_USER_AGENT

Webプロキシが、アクセスポリシーグループのWebレピュテーションフィルタ設定に基づ
いてトランザクションをモニタしました。
MONITOR_WBRS

ユーザが、ある認証レルムに対して認証済みであったが、アプリケーション認証ポリシーに

設定されている認証レルムに対して未認証であったため、Webプロキシはアプリケーション
へのユーザアクセスを許可しませんでした。

NO_AUTHORIZATION

ユーザが認証に失敗しました。
NO_PASSWORD

Webプロキシが、復号ポリシーグループのデフォルト設定に基づいてトランザクションをパ
ススルーました。
PASSTHRU_ADMIN

サーバ証明書が失効していますが、Webプロキシがトランザクションをパススルーしまし
た。
PASSTHRU_ADMIN_EXPIRED_CERT

Webプロキシが、復号ポリシーグループの URLカテゴリフィルタリング設定に基づいてト
ランザクションをパススルーしました。
PASSTHRU_WEBCAT

Webプロキシが、復号ポリシーグループのWebレピュテーションフィルタ設定に基づいて
トランザクションをパススルーしました。
PASSTHRU_WBRS

Webプロキシが、[リダイレクト（Redirect）]に設定されているアクセスポリシーグループ
のカスタム URLカテゴリに基づいて、トランザクションを別の URLにリダイレクトしまし
た。

REDIRECT_CUSTOMCAT

ユーザが、アプリケーション認証ポリシーに設定されている認証レルムに対して透過的に認

証されていたため、Webプロキシはそのユーザがアプリケーションにアクセスすることを許
可しました。

SAAS_AUTH

認可の失敗、サーバの切断、クライアントによる中止などのエラーにより、Webプロキシが
要求を完了できませんでした。
OTHER

アクセスログのスキャン判定エントリの解釈

アクセスログファイルエントリは、URLフィルタリング、Webレピュテーションフィルタ
リング、アンチマルウェアスキャンなど、さまざまなスキャンエンジンの結果を集約して表
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示します。アプライアンスは、各アクセスログエントリの末尾の山カッコ内にこの情報を表

示します。

以下のテキストは、アクセスログファイルエントリからのスキャン判定情報です。この例で

は、Webrootスキャンエンジンがマルウェアを検出しました。
<IW_infr,ns,24,"Trojan-Phisher-Gamec",0,354385,12559,-,"-",-,-,-,"-",-,-,"-","-",
-,-,
IW_infr,-,"Trojan Phisher","-","-","Unknown","Unknown","-","-",489.73,0,

[Local],“-“,"-",37,"W32.CiscoTestVector",33,0,"WSA-INFECTED-FILE.pdf",

"fd5ef49d4213e05f448f11ed9c98253d85829614fba368a421d14e64c426da5e”,

ARCHIVESCAN_BLOCKEDFILETYPE,

EXT_ARCHIVESCAN_VERDICT,

EXT_ARCHIVESCAN_THREATDETAIL,

EXT_WTT_BEHAVIOR,
EXT_YTCAT,
"BlockedFileType: application/x-rpm,
BlockedFile: allfiles/linuxpackage.rp">

すべてのアクセスログファイルエントリの例については、アクセスログファイル内のWeb
プロキシ情報（20ページ）を参照してください。

（注）

この例の各要素は、以下の表に示すログファイルフォーマット指定子に対応しています。

説明フォーマット

指定子

フィールド値位置

トランザクションに割り当てられたカ

スタムURLカテゴリ（省略形）。カテ
ゴリが割り当てられない場合、この

フィールドには「nc」が表示されます。

%XC
IW_infr

1

Webレピュテーションフィルタスコ
ア。このフィールドには、スコアの数

値、「ns」（スコアがない場合）、ま
たは「dns」（DNSルックアップエラー
がある場合）が表示されます。

%XW
ns

2

Webrootが DVSエンジンに渡したマル
ウェアスキャンの判定。Webrootでの
み検出された応答に適用します。

詳細については、マルウェアスキャン

の判定値（67ページ）を参照してく
ださい。

%Xv
24

3
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説明フォーマット

指定子

フィールド値位置

オブジェクトに関連付けられているス

パイウェアの名前。Webrootでのみ検
出された応答に適用します。

“%Xn”
“Trojan-Phisher-Gamec”

4

マルウェアが存在する可能性を判断す

る脅威リスク比（TRR）に関連付けら
れたWebroot固有の値。Webrootでの
み検出された応答に適用します。

%Xt
0

5

Webrootが脅威識別子として使用する
値。シスコカスタマーサポートでは、

問題のトラブルシューティングを行う

ときにこの値を使用することがありま

す。Webrootでのみ検出された応答に
適用します。

%Xs
354385

6

Webrootがトレース識別子として使用
する値。シスコカスタマーサポートで

は、問題のトラブルシューティングを

行うときにこの値を使用することがあ

ります。Webrootでのみ検出された応
答に適用します。

%Xi
12559

7

McAfeeが DVSエンジンに渡したマル
ウェアスキャンの判定。McAfeeでの
み検出された応答に適用します。

詳細については、マルウェアスキャン

の判定値（67ページ）を参照してく
ださい。

%Xd
-

8

McAfeeがスキャンしたファイルの名
前。McAfeeでのみ検出された応答に適
用します。

“%Xe”
“-”

9

McAfeeがスキャンエラーとして使用
する値。シスコカスタマーサポートで

は、問題のトラブルシューティングを

行うときにこの値を使用することがあ

ります。McAfeeでのみ検出された応答
に適用します。

%Xf
-
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説明フォーマット

指定子

フィールド値位置

McAfeeが検出タイプとして使用する
値。シスコカスタマーサポートでは、

問題のトラブルシューティングを行う

ときにこの値を使用することがありま

す。McAfeeでのみ検出された応答に適
用します。

%Xg
-

11

McAfeeがウイルスタイプとして使用
する値。シスコカスタマーサポートで

は、問題のトラブルシューティングを

行うときにこの値を使用することがあ

ります。McAfeeでのみ検出された応答
に適用します。

%Xh
-

12

McAfeeがスキャンしたウイルスの名
前。McAfeeでのみ検出された応答に適
用します。

“%Xj”
“-”

13

Sophosが DVSエンジンに渡したマル
ウェアスキャンの判定。Sophosでのみ
検出された応答に適用します。

詳細については、マルウェアスキャン

の判定値（67ページ）を参照してく
ださい。

%XY
-

18

Sophosがスキャン戻りコードとして使
用する値。シスコカスタマーサポート

では、問題のトラブルシューティング

を行うときにこの値を使用することが

あります。Sophosでのみ検出された応
答に適用します。

%Xx
-

15

Sophosが好ましくないコンテンツを検
出したファイルの名前。Sophosでのみ
検出された応答に適用します。

“%Xy”
“-”

16

Sophosが脅威名として使用する値。シ
スコカスタマーサポートでは、問題の

トラブルシューティングを行うときに

この値を使用することがあります。

Sophosでのみ検出された応答に適用し
ます。

“%Xz”
“-”
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説明フォーマット

指定子

フィールド値位置

Ciscoデータセキュリティポリシーの
[コンテンツ（Content）]列のアクショ
ンに基づく、Ciscoデータセキュリティ
のスキャン判定。以下のリストは、こ

のフィールドで使用できる値を示しま

す。

• 0.許可（Allow）

• 1.ブロック（Block）

• -（ハイフン）Ciscoデータセキュ
リティフィルタによるスキャンが

開始されませんでした。この値

は、Ciscoデータキュリティフィ
ルタがディセーブルの場合、また

はURLカテゴリアクションが [許
可（Allow）]に設定されている場
合に表示されます。

%Xl
-

18

ICAP応答で指定された結果に基づく外
部DLPスキャンの評価。以下のリスト
は、このフィールドで使用できる値を

示します。

• 0.許可（Allow）

• 1.ブロック（Block）

• -（ハイフン）外部 DLPサーバに
よるスキャンが開始されませんで

した。この値は、外部DLPスキャ
ンがディセーブルの場合、または

[外部 DLPポリシー（External DLP
Policies）] > [接続先
（Destinations）]ページに除外URL
カテゴリがあるため、コンテンツ

がスキャンされなかった場合に表

示されます。

%Xp
-
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説明フォーマット

指定子

フィールド値位置

要求側のスキャン時に決定された定義

済みURLカテゴリの判定（省略形）。
URLフィルタリングがディセーブルの
場合、このフィールドにはハイフン

（-）が表示されます。

AsyncOSバージョン 11.8以
降では、URLカテゴリ識別
子が二重引用符で囲まれて

表示されます。たとえ

ば、”IW_infr”などです。

（注）

URLカテゴリの省略形の一覧について
は、URLカテゴリについてを参照して
ください。

%XQ
IW_infr

20

応答側のスキャン中に動的コンテンツ

分析エンジンによって判定されたURL
カテゴリの評価（省略形）。CiscoWeb
利用の制御の URLフィルタリングエ
ンジンにのみ適用されます。動的コン

テンツ分析エンジンがイネーブルになっ

ており、要求時にカテゴリが割り当て

られなかった場合にのみ適用されます

（値「nc」が要求側のスキャン判定に
表示されます）。

URLカテゴリの省略形の一覧について
は、URLカテゴリについてを参照して
ください。

%XA
-

21

どのスキャンエンジンがイネーブルに

なっているかに関係なく、マルウェア

カテゴリを提供する統合された応答側

アンチマルウェアスキャンの判定。

サーバ応答のスキャンによってブロッ

クまたはモニタされるトランザクショ

ンに適用されます。

“%XZ”
“Trojan Phisher”

22
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説明フォーマット

指定子

フィールド値位置

カテゴリ名または脅威タイプは、Web
レピュテーションフィルタによって返

されます。Webレピュテーションが高
い場合はカテゴリ名が返され、レピュ

テーションが低い場合は脅威タイプが

返されます。

“%Xk”
“-”

23

Google翻訳エンジンの中にカプセル化
された URL。カプセル化された URL
がない場合、フィールド値は「-」にな
ります。

%X#10#
“-”

24

AVCエンジンによって返されたアプリ
ケーションの名前（該当する場合）。

AVCエンジンがイネーブルの場合にの
み適用されます。

"%XO"
“Unknown”

25

AVCエンジンによって返されたアプリ
ケーションのタイプ（該当する場合）。

AVCエンジンがイネーブルの場合にの
み適用されます。

“%Xu”
“Unknown”

26

AVCエンジンによって返されたアプリ
ケーションの動作（該当する場合）。

AVCエンジンがイネーブルの場合にの
み適用されます。

“%Xb”
“-”

27

安全なブラウジングスキャンの判定。

この値は、セーフサーチ機能またはサ

イトコンテンツレーティング機能がト

ランザクションに適用されたかどうか

を示します。

可能な値のリストについては、アダル

トコンテンツアクセスのロギングを参

照してください。

“%XS”
“-”

28

要求に対応するために使用された平均

帯域幅（KB/秒）。
%XB

489.73
29

帯域幅制限の制御設定によって要求が

絞り込まれたかどうかを示す値。「1」
は要求が絞り込まれたことを示し、

「0」は絞り込まれなかったことを示し
ます。

%XT
0

30
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説明フォーマット

指定子

フィールド値位置

要求を行なっているユーザのタイプ

（[ローカル（Local)]または [リモート
（Remote)]）。AnyConnect Secure
Mobilityがイネーブルの場合にのみ適
用されます。イネーブルでない場合、

値はハイフン（-）です。

%l
[Local]

31

どのスキャンエンジンがイネーブルに

なっているかに依存しない、統合され

た要求側アンチマルウェアスキャンの

判定。発信マルウェアスキャンポリ

シーが適用されるときに、クライアン

ト要求のスキャンによってブロックま

たはモニタされるトランザクションに

適用されます。

“%X3”
“-”

32

該当する発信マルウェアスキャンポリ

シーによってブロックまたはモニタさ

れるクライアント要求に割り当てられ

た脅威の名前。

この脅威の名前は、どのアンチマルウェ

アスキャンエンジンがイネーブルに

なっているかには依存しません。

“%X4”
“-”

33

Secure Endpointファイルスキャンから
の判定：

• 0：悪意のないファイル

• 1：ファイルタイプが原因で、ファ
イルがスキャンされなかった

• 2：ファイルスキャンがタイムア
ウト

• 3：スキャンエラー

• 3よりも大きい値：悪意のあるファ
イル

%X#1#
37

34

Secure Endpointファイルスキャンで判
定された脅威の名前。「-」は脅威がな
いことを示します。

%X#2#
"W32.CiscoTestVector"
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説明フォーマット

指定子

フィールド値位置

Secure Endpointファイルスキャンのレ
ピュテーションスコア。このスコアは、

クラウドレピュテーションサービスが

ファイルを正常と判定できない場合に

のみ使用されます。

詳細については、ファイルレピュテー

ションフィルタリングとファイル分析

の「脅威スコアとレピュテーションし

きい値」に関する情報を参照してくだ

さい。

。

%X#3#
33

36

アップロードおよび分析要求のインジ

ケータ：

「0」は、Secure Endpointで分析用に
ファイルのアップロードが要求されな

かったことを示します。

「1」は、Secure Endpointで分析用に
ファイルのアップロードが要求された

ことを示します。

%X#4#
0

37

ダウンロードして分析するファイルの

名前。

%X#5#
"WSA-INFECTED-FILE.pdf"

38

このファイルの SHA-256 ID。%X#6#"fd5ef49d4213e05f448
f11ed9c98253d85829614fba
368a421d14e64c426da5e"

39

アーカイブスキャン判定。%X#8#
ARCHIVESCAN_BLOCKEDFILETYPE

40

アーカイブスキャン判定の詳細。検査

可能なアーカイブファイルがアクセス

ポリシーのカスタムオブジェクトブ

ロック設定に基づいてブロックされて

いる場合

（ARCHIVESCAN_BLOCKEDFILETYPE）、こ

の判定の詳細のエントリには、ブロッ

クされたファイルのタイプおよびブロッ

クされたファイルの名前が含まれます。

%XoEXT_ARCHIVESCAN_VERDICT41

アーカイブスキャナによるファイル判

定。

%XmEXT_ARCHIVESCAN_THREATDETAIL54
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説明フォーマット

指定子

フィールド値位置

Webタップ動作。%XUEXT_WTT_BEHAVIOR43

トランザクションに割り当てられた

YouTube URLカテゴリ（省略形）。カ
テゴリが割り当てられない場合、この

フィールドには「nc」が表示されます。

%X#29#EXT_YTCAT44

各フォーマット指定子の機能については、ログファイルのフィールドとタグ（51ページ）を
参照してください。

関連項目

•アクセスログファイル内のWebプロキシ情報（20ページ）

•アクセスログのカスタマイズ（44ページ）

• W3C準拠のアクセスログファイル（42ページ）

•ログファイルの表示（19ページ）

•ログファイルのフィールドとタグ（51ページ）

W3C準拠のアクセスログファイル
Secure Web Applianceには、Webプロキシトランザクション情報を記録する 2つの異なるログ
タイプ（アクセスログとW3C形式のアクセスログ）が用意されています。W3Cアクセスロ
グはWorld Wide Webコンソーシアム（W3C）準拠であり、W3C拡張ログファイル（ELF）形
式でトランザクション履歴を記録します。

• W3Cフィールドタイプ（42ページ）

• W3Cアクセスログの解釈（43ページ）

W3Cフィールドタイプ
W3Cアクセスログサブスクリプションを定義する場合は、ACLデシジョンタグまたはクラ
イアント IPアドレスなど、含めるログフィールドを選択します。以下のいずれかのログフィー
ルドのタイプを含めることができます。

•定義済み。Webインターフェイスには、選択できるフィールドのリストが含まれていま
す。

•ユーザ定義。定義済みリストに含まれていないログフィールドを入力できます。
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W3Cアクセスログの解釈
W3Cアクセスログを解釈するときは、以下のルールとガイドラインを考慮してください。

•各W3Cアクセスログサブスクリプションに記録されるデータは、管理者が指定します。
したがって、W3Cアクセスログには設定済みのフィールド形式がありません。

• W3Cログは自己記述型です。ファイル形式（フィールドのリスト）は、各ログファイル
の先頭のヘッダーで定義されます。

• W3Cアクセスログのフィールドは空白で区切ります。

•フィールドに特定のエントリのデータが含まれていない場合、ログファイルには代わりに
ハイフン（-）が表示されます。

• W3Cアクセスログファイルの各行は、1つのトランザクションに対応し、各行は改行シー
ケンスで終了します。

• W3Cログファイルのヘッダー（43ページ）

• W3Cフィールドのプレフィックス（44ページ）

W3Cログファイルのヘッダー

各W3Cログファイルには、ファイルの先頭にヘッダーテキストが含まれています。各行は、
#文字で始まり、ログファイルを作成した Secure Web Applianceに関する情報を提供します。
W3Cログファイルのヘッダーには、ログファイルを自己記述型にするファイル形式（フィー
ルドのリスト）が含まれています。

以下の表は、各W3Cログファイルの先頭に配置されているヘッダーフィールドの説明です。

説明ヘッダーフィール

ド

使用されるW3Cの ELF形式バージョンバージョン

ヘッダー（およびログファイル）が作成された日時。日付（Date）

ログファイルを生成した Secure Web Appliance（「Management_IP -
Management_hostname」形式）。

システム

（System）

これらのログを生成したソフトウェアソフトウェア

（Software）

ログに記録されたフィールドフィールド

（Fields）

W3Cログファイルの例：

#Version: 1.0
#Date: 2009-06-15 13:55:20
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#System: 10.1.1.1 - wsa.qa
#Software: AsyncOS for Web 6.3.0
#Fields: timestamp x-elapsed-time c-ip
x-resultcode-httpstatus sc-bytes cs-method cs-url cs-username
x-hierarchy-origin cs-mime-type x-acltag x-result-code x-suspect-user-agent

W3Cフィールドのプレフィックス

ほとんどのW3Cログフィールドの名前には、クライアントやサーバなど、値を取得したヘッ
ダーを識別するプレフィックスが含まれています。プレフィックスのないログフィールドは、

トランザクションに関与するコンピュータに関係ない値を参照します。以下の表は、W3Cロ
グフィールドのプレフィックスの説明です。

説明プレフィックスのヘッ

ダー

クライアントc

サーバs

クライアントからサーバへcs

サーバからクライアントへsc

アプリケーション固有の識別子。x

たとえば、W3Cログフィールド「cs-method」は、クライアントからサーバに送信された要求
のメソッドを示し、「c-ip」はクライアントの IPアドレスを示しています。

関連項目

•アクセスログファイル内のWebプロキシ情報（20ページ）。
•アクセスログのカスタマイズ（44ページ）。
•トラフィックモニタのログファイル（50ページ）。
•ログファイルのフィールドとタグ（51ページ）。
•ログファイルの表示（19ページ）。

アクセスログのカスタマイズ
標準アクセスログやW3Cアクセスログをカスタマイズしてさまざまな定義済みフィールドや
ユーザ定義フィールドを追加して、ネットワーク内のWebトラフィックに関する包括的な情
報を取得できます。

関連項目

•定義済みフィールドの一覧については、ログファイルのフィールドとタグ（51ページ）
を参照してください。
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•ユーザ定義フィールドの詳細については、アクセスログのユーザ定義フィールド（45
ページ）を参照してください。

アクセスログのユーザ定義フィールド

定義済みのフィールドだけではアクセスログやW3Cログに記録できないHTTP/HTTPSトラン
ザクションのヘッダー情報がある場合は、カスタムログフィールドを追加できます。これを

行うには、アクセスログやW3Cログのサブスクリプションを設定するときに、[カスタム
フィールド（Custom Fields）]テキストボックスにユーザ定義のログフィールドを入力しま
す。

カスタムログフィールドは、クライアントまたはサーバから送信される任意のヘッダーから

任意のデータをとることができます。ログサブスクリプションに追加されるヘッダーが要求ま

たは応答に含まれていない場合、ログファイルはログフィールド値としてハイフンを使用し

ます。

以下の表は、アクセスログおよびW3Cログにカスタムフィールドを追加するときの構文を示
しています。

W3Cログカスタムフィール
ドの構文

アクセスログフォーマット指

定子の構文

ヘッダータイプ

cs(ClientHeaderName )%<ClientHeaderName :クライアントアプリケーショ

ンからヘッダー

sc(ServerHeaderName )%<ServerHeaderName :サーバからヘッダー

たとえば、クライアント要求の If-Modified-Sinceヘッダー値のログを記録する場合、W3Cログ
サブスクリプションの [カスタムフィールド（Custom Field）]ボックスに以下のテキストを入
力します。

cs(If-Modified-Since)

関連項目

•標準アクセスログのカスタマイズ（45ページ）。
• W3Cアクセスログのカスタマイズ（46ページ）。

標準アクセスログのカスタマイズ

ステップ 1 [システム管理（System Administration）] > [ログサブスクリプション（Log Subscriptions）]を選択します。

ステップ 2 アクセスログサブスクリプションを編集するには、アクセスログファイル名をクリックします。

ステップ 3 [カスタムフィールド（Custom Fields）]に、必要なフォーマット指定子を入力します。

[カスタムフィールド（Custom Fields）]にフォーマット指定子を入力する構文は以下のとおりです。

<format_specifier_1> <format_specifier_2> ...

ログによるシステムアクティビティのモニター

45

ログによるシステムアクティビティのモニター

アクセスログのユーザ定義フィールド



例：%a %b %E

フォーマット指定子の前にトークンを追加して、アクセスログファイルの説明テキストを表示できます。

次に例を示します。

client_IP %a body_bytes %b error_type %E

この場合、client_IPはログフォーマット指定子 %aの説明トークンです（以下同様）。

クライアント要求またはサーバ応答の任意のヘッダーにカスタムフィールドを作成できます。（注）

ステップ 4 変更を送信し、保存します。

次のタスク

関連項目

•アクセスログファイル内のWebプロキシ情報（20ページ）。
•ログファイルのフィールドとタグ（51ページ）。
•アクセスログのユーザ定義フィールド（45ページ）。

W3Cアクセスログのカスタマイズ

ステップ 1 [システム管理（System Administration）] > [ログサブスクリプション（Log Subscriptions）]を選択します。

ステップ 2 W3Cログサブスクリプションを編集するには、W3Cログファイル名をクリックします。

ステップ 3 [カスタムフィールド（Custom Fields）]ボックスにフィールドを入力し、[追加（Add）]をクリックしま
す。

[選択されたログフィールド（Selected Log Fields）]リストに表示されるフィールドの順序によって、W3C
アクセスログファイルのフィールドの順序が決まります。[上へ移動（MoveUp）]または [下へ移動（Move
Down）]ボタンを使用してフィールドの順序を変更できます。[選択されたログフィールド（Selected Log
Fields）]リストでフィールドを選択し、[削除（Remove）]をクリックして、それを削除できます

[カスタムフィールド（CustomField）]ボックスに複数のユーザ定義フィールドを入力し、それらを同時に
入力できます。ただし、[追加（Add）]をクリックする前に、各エントリが改行（Enterキーを押します）
で区切られている必要があります。

W3Cログサブスクリプションに含まれるログフィールドを変更すると、ログサブスクリプションは自動
的にロールオーバーします。これにより、ログファイルの最新バージョンに適切な新しいフィールドヘッ

ダーを含めることができます。

クライアント要求またはサーバ応答の任意のヘッダーにカスタムフィールドを作成できます。（注）

ステップ 4 変更を送信し、保存します。
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次のタスク

関連項目

• W3C準拠のアクセスログファイル（42ページ）。
•ログファイルのフィールドとタグ（51ページ）。
•アクセスログのユーザ定義フィールド（45ページ）。
• Cisco CTA固有のカスタムW3Cログの設定（47ページ）
• Cisco Cloudlockに固有のカスタムW3Cログの設定（48ページ）

Cisco CTA固有のカスタムW3Cログの設定

アプライアンスを、Cognitive Threat Analytics（CTA）（分析とレポートのための Cisco Cloud
Web Securityサービス固有のカスタムW3Cアクセスログ）を「プッシュ」するよう設定する
ことができます。Cisco ScanCenterは Cloud Web Security（CWS）の管理ポータルです。
https://www.cisco.com/c/en/us/support/security/cloud-web-security/
products-installation-and-configuration-guides-list.htmlを参照してください

始める前に

自動アップロードプロトコルとして SCP（Secure Copy Protocol）を選択して、アプライアンス
用のCisco ScanCenterにデバイスのアカウントを作成します。『Cisco ScanCenterAdministrator』
の「Proxy Device Uploads」のセクションを参照してください（https://www.cisco.com/c/en/us/td/
docs/security/web_security/scancenter/administrator/guide/b_ScanCenter_Administrator_Guide.html）。

SCPのホスト名とアプライアンス用の生成されたユーザ名に注意してください。ユーザ名は大
文字と小文字が区別され、デバイスごとに異なります。

ステップ 1 [セキュリティサービス（Security Services）] > [Cisco Cognitive Threat Analytics]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ステップ 3 [ログフィールド（LogFields）]エリアに、必要に応じて追加のログフィールドを追加します。ログサブ
スクリプションの追加および編集（11ページ）を参照してください。

ステップ 4 [選択されたログフィールド（SelectedLogFields）]で、c-ip、cs-usernameまたは cs-auth-groupの横のチェッ
クボックスを、個別にこれらのフィールドを匿名化する場合は、オンにします。

また、[匿名化（Anonymization）]チェックボックスをオンにして、これらのフィールドを同時に匿名化
することもできます。ログサブスクリプションの追加および編集（11ページ）を参照してください。

ステップ 5 [検索方法（Retrieval Method）]領域に、Cisco ScanCenterのデバイス用に生成されたユーザ名を入力しま
す。デバイスユーザ名は大文字と小文字が区別され、プロキシデバイスごとに異なります。

ステップ 6 必要に応じて、[詳細オプション（Advanced Options）]の値を変更します。

ステップ 7 [送信（Submit）]をクリックします。

アプライアンスは公開 SSHキーを生成し、[Cisco Cognitive Threat Analytics]ページにそれらが表示されま
す。

ステップ 8 公開 SSHキーのいずれかをクリップボードにコピーします。
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ステップ 9 [Cisco Cognitive Threat Analyticsの表示（View Cisco Cognitive Threat Analytics）]ポータルリンクをクリッ
クして、CiscoScanCenterポータルに切り替えて、適切なデバイスアカウントを選択してから、公開SSH
キーを [CTAデバイスプロビジョニング（CTA Device Provisioning）]ページに貼り付けます。（『Cisco
ScanCenter Administrator Guide』の「Proxy Device Uploads」のセクションを参照してください）。

プロキシデバイスからのログファイルは、プロキシデバイスと CTAシステム間の正常な認証での分析
のため CTAシステムにアップロードされます。

ステップ 10 アプライアンスに戻って、変更を確定します。

[システム管理（System Administration）] > [ログサブスクリプション（Log Subscription）]を使用して、
CTA W3Cログを追加することもできます。W3Cアクセスログのカスタマイズ（46ページ）の手順に
従って、新しいW3Cアクセスログサブスクリプションを次のオプションを指定して追加します。

•ログタイプとして [W3Cログ（W3C Logs）]

•サブスクリプションとして [CiscoCognitive ThreatAnalyticsサブスクリプション（CiscoCognitive Threat
Analytics Subscription）]を選択

•ファイル転送タイプとして [SCP]を選択

カスタムフィールドの詳細については、ログサブスクリプションの追加および編集（11ページ）を参
照してください。

CTAログサブスクリプションをすでに設定している場合には、アプライアンスの [Cisco
Cognitive Threat Analytics]ページで、ログの名前を cta_logに変更する必要があります。

（注）

ログを作成した後、CTAログを削除する場合は、[Cisco Cognitive Threat Analytics]ページで [無効化
（Disable）]をクリックします。CTAログは [ログサブスクリプション（Log Subscriptions）]ページから
も削除できます（[システム管理（System Administration）] > [ログサブスクリプション（Log
Subscriptions）]）。

匿名の CTA固有W3Cログフィールドを非匿名化するには、[Cisco Cognitive Threat Analytics]ページで
[非匿名化（Cisco Cognitive Threat Analytics）]をクリックします。W3Cログフィールドの非匿名化（16
ページ）を参照してください

また、[システム管理（System Administration）] > [ログサブスクリプション（Log Subscriptions）]を使用
して、匿名の CTA固有W3Cログフィールドを非匿名化することもできます。W3Cログフィールドの
非匿名化（16ページ）を参照してください

Cisco Cloudlockに固有のカスタムW3Cログの設定

Cisco Cloudlockは、クラウドネイティブ CASBおよびサイバーセキュリティプラットフォー
ムであり、Software-as-a-Service、Platform-as-a-Service、および Infrastructure-as-a-Serviceの全体
にわたってユーザ、データ、およびアプリケーションを保護します。シスコの Cloudlockポー
タルにW3Cアクセスログをプッシュするようお使いのアプライアンスを設定し、分析とレ
ポーティングに役立てることができます。これらのカスタムW3Cログを使用すると、顧客の
SaaS利用状況がさらに把握しやすくなります。

ログによるシステムアクティビティのモニター

48

ログによるシステムアクティビティのモニター

Cisco Cloudlockに固有のカスタムW3Cログの設定



始める前に

お使いのアプライアンスの Cloudlockポータルにデバイスアカウントを作成し、自動アップ
ロードプロトコルとして SCPを選択します。

Cloudlockポータルにログオンしてオンラインヘルプにアクセスし、Cloudlockポータルにデバ
イスアカウントを作成するための手順に従ってください。

ステップ 1 [セキュリティサービス（Security Services）] > [Cisco Cloudlock]を選択します。

ステップ 2 [設定の編集（Edit Settings）]をクリックします。

ログのフィールドは、[ログフィールド（Log Fields）]エリアでデフォルトで選択されていま
す。デフォルトで選択されている以外のログフィールドをさらに追加することはできません。

[ログフィールド（Log Fields）]エリアに表示されているログフィールドの順番を変えること
は推奨されません。

Cloudlockログファイルのログフィールド（c-ip、cs-username、または cs-auth-group）を匿名化
することはできません。

（注）

ステップ 3 [取得方法（Retrieval Method）]エリアで、次の情報を入力します。

• Cloudlockサーバのホスト名とポート番号

•ログファイルを保存する Cloudlockサーバのディレクトリ

• Cloudlockサーバに接続する権限を持つユーザのユーザ名

ステップ 4 必要に応じ、[詳細オプション（Advanced Options）]の値を変更します。

ステップ 5 [送信（Submit）]をクリックします。

アプライアンスによって公開 SSHキーが生成され、Cisco Cloudlockページに表示されます。

ステップ 6 公開 SSHキーのいずれかをクリップボードにコピーします。

ステップ 7 [Cloudlockポータルの表示（View Cloudlock Portal）]リンクをクリックして、Cisco Cloudlockポータルに切
り替えます。適切なデバイスアカウントを選択し、公開 SSHキーを [Cloudlock設定（Cloudlock Setting）]
ページに貼り付けます。

お使いのプロキシデバイスと Cloudlockシステムの間で認証が成功すると、プロキシデバイスからのログ
ファイルが、分析のため、Cloudlockシステムにアップロードされます。

ステップ 8 アプライアンスに戻って、変更を確定します。

Cloudlock W3Cログの追加は、[システム管理（System Administration）] > [ログサブスクリプション（Log
Subscription）]を使用して行うこともできますW3Cアクセスログのカスタマイズ（46ページ）の手順に
従って、新しいW3Cアクセスログサブスクリプションを次のオプションを指定して追加します。

•ログタイプとして [W3Cログ（W3C Logs）]

•サブスクリプションとして [Cisco Cloudlock]を選択

•ファイル転送タイプとして [SCP]を選択
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カスタムフィールドの詳細については、ログサブスクリプションの追加および編集（11ページ）を参照
してください。

Cloudlockログサブスクリプションがすでに設定済みの場合、ログ名を cloudlock_logに変更し、
それを、アプライアンスの Cisco Cloudlockページにリストする必要があります。

（注）

ログの作成後にCoudlockログを削除する場合は、Cisco Cloudlockページで [無効（Disable）]をクリックし
ます。Cloudlockログの削除は、[ログサブスクリプション（Log Subscription）]ページ（[システム管理
（System Administration）] > [ログサブスクリプション（Log subscriptions）]）から行うこともできます。

トラフィックモニタのログファイル
レイヤ 4トラフィックモニターログファイルには、レイヤ 4モニタリングアクティビティの
詳細が記録されます。レイヤ4トラフィックモニタログファイルのエントリを表示して、ファ
イアウォールブロックリストやファイアウォール許可リストのアップデートを追跡できます。

トラフィックモニタログの解釈

下記の例では、トラフィックモニタログに記録されるさまざまなタイプのエントリの意味に

ついて説明します。

例 1

172.xx.xx.xx discovered for blocksite.net (blocksite.net) added to firewall block list.

この例では、一致する場所がブロックリストのファイアウォールエントリとなります。レイ

ヤ 4トラフィックモニタにより、アプライアンスを通過した DNS要求に基づいて、ブロック
リストのドメイン名への IPアドレスが検出されました。その後で、その IPアドレスがファイ
アウォールのブロックリストに追加されました。

例 2

172.xx.xx.xx discovered for www.allowsite.com (www.allowsite.com) added to firewall allow

list.

この例では、一致が許可リストのファイアウォールエントリとなります。レイヤ4トラフィッ
クモニタによりドメイン名エントリが照合され、一致がアプライアンスの許可リストに追加さ

れました。その後で、その IPアドレスがファイアウォールの許可リストに追加されました。

例 3

Firewall noted data from 172.xx.xx.xx to 209.xx.xx.xx (allowsite.net):80.

この例では、レイヤ 4トラフィックモニタにより内部 IPアドレスとブロックリストに記載さ
れている外部 IPアドレス間で渡されたデータレコードが記録されています。この場合、レイ
ヤ 4トラフィックモニタは、「ブロック」ではなく「モニタ」に設定されています。
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関連項目

•ログファイルの表示（19ページ）

ログファイルのフィールドとタグ
•アクセスログのフォーマット指定子とW3Cログファイルのフィールド（51ページ）

•トランザクション結果コード（24ページ）

• ACLデシジョンタグ（25ページ）

•マルウェアスキャンの判定値（67ページ）

アクセスログのフォーマット指定子とW3Cログファイルのフィール
ド

ログファイルでは、各ログファイルエントリを構成している情報項目を表すために変数が使

用されます。これらの変数は、アクセスログではフォーマット指定子、W3Cログではログ
フィールドと呼ばれ、各フォーマット指定子には対応するログフィールドがあります。

アクセスログにこれらの値を表示するよう設定する方法については、アクセスログのカスタ

マイズ（44ページ）、およびログサブスクリプションの追加および編集（11ページ）のカ
スタムフィールドに関する情報を参照してください。

以下の表は、これらの変数に関する説明です。

説明W3Cログのログフィールドアクセスロ

グのフォー

マット指定子

Umbrellaと共有する IDのステータスを出力しま
す。

IDがトランザクションで共有されている場合、対
応するフォーマッタの値は「ID_SHARED」です。
それ以外の場合は、アクセスログに「-」が表示さ
れます。

x-id-shared%{

プロキシ IPスプーフィングで使用される送信元
IPアドレス。

x-spoofed-ip%[

ハイパフォーマンスモードが有効になっている場

合のプロキシのインスタンス ID。それ以外の場合
は、ハイフンをログに記録します。

x-proxy-instance-id%)
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説明W3Cログのログフィールドアクセスロ

グのフォー

マット指定子

ドメインマップを使用して解決された解決済みの

ドメイン名。

cs-domain-map%(

ISE統合で使用されるセキュリティグループタグ
のカスタムフィールドパラメーター。

ext_auth_sgt%X#11#

トランザクションの両方のレッグの暗号情報（ク

ライアントプロキシ暗号情報 ##プロキシサーバ
暗号情報）。この情報は「<ciphername>, <protocol
version>, Kx=<key exchange>, Au=<authentication>,
Enc=<symmetric encryption method>, Mac=<message
authentication code>」のようなシーケンスで示され
ます。

cipher information%$

Webプロキシがサーバへの接続を開始した時点か
ら最初にサーバに書き込みが行えるようになるま

での時間。Webプロキシが複数のサーバに接続し
てトランザクションを完了する必要がある場合、

これらの時間の合計になります。

x-p2s-first-byte-time%:<1

Webプロキシが要求を送信後、Webプロキシの認
証プロセスからの応答を受信する待機時間。

x-p2p-auth-wait-time%:<a

ヘッダーの後、要求本文をサーバに書き込むまで

の待機時間。

x-p2s-body-time%:<b

WebプロキシがWebプロキシ DNSプロセスに
DNS要求を送信するのにかかった時間。

x-p2p-dns-wait-time%:<d

最初のバイトの後、要求ヘッダーをサーバに書き

込むまでの待機時間。

x-p2s-header-time%:<h

Webプロキシが要求を送信後、Webレピュテー
ションフィルタからの応答を受信する待機時間。

x-p2p-reputation- wait-time%:<r

Webプロキシが要求を送信後、Webプロキシのア
ンチスパイウェアプロセスからの判定を受信す

る待機時間。

x-p2p-asw-req- wait-time%:<s

サーバからの最初の応答バイトの待機時間x-s2p-first-byte-time%:>1

Webプロキシの認証プロセスからの応答を受信す
る待機時間（Webプロキシが要求を送信するのに
必要な時間を含む）。

x-p2p-auth-svc-time%:>a
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説明W3Cログのログフィールドアクセスロ

グのフォー

マット指定子

受信したヘッダーの後の完全な応答本文の待機時

間

x-s2p-body-time%:>b

Webプロキシがディスクキャッシュからの応答を
読み取るのに必要な時間。

x-p2p-fetch-time%:>c

Webプロキシ DNSプロセスがWebプロキシに
DNS結果を返送するのにかかった時間。

x-p2p-dns-svc-time%:>d

最初の応答バイト後のサーバヘッダーの待機時間x-s2p-header-time%:>h

SSLサーバハンドシェイク遅延の情報。%:>g

消費された時間クォータ。-%o

消費されたボリュームクォータ。-% O

適用される帯域幅クォータ制御レベル、リクエス

トにマッピングされた帯域幅パイプ番号、設定さ

れた帯域幅クォータ制限、および使用される帯域

幅クォータプロファイル

（level-pipe_no-quota_limit-quota_profile）。

x-bw-info%X#41#

Webレピュテーションフィルタからの判定を受信
する待機時間（Webプロキシが要求を送信するの
に必要な時間を含む）。

x-p2p-reputation-svc- time%:>r

Webプロキシのアンチスパイウェアプロセスか
らの判定を受信する待機時間（Webプロキシが要
求を送信するのに必要な時間を含む）。

x-p2p-asw-req-svc- time%:>s

新しいクライアント接続からの最初の要求バイト

を待機する時間。

x-c2p-first-byte-time%:1<

最初のバイトがクライアントに書き込まれるまで

の待機時間。

x-p2c-first-byte-time%:1>

AVCプロセスからの応答を受信する待機時間
（Webプロキシが要求を送信するのに必要な時間
を含む）。

x-p2p-avc-svc-time%:A<

Webプロキシが要求を送信後、AVCプロセスか
らの応答を受信する待機時間。

x-p2p-avc-wait-time%:A>

クライアント本文全体を待機する時間。x-c2p-body-time%:b<
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説明W3Cログのログフィールドアクセスロ

グのフォー

マット指定子

本文全体がクライアントに書き込まれるまでの待

機時間。

x-p2c-body-time%:b>

動的コンテンツ分析からの判定を受信する待機時

間（Webプロキシが要求を送信するのに必要な時
間を含む）。

x-p2p-dca-resp- svc-time%:C<

Webプロキシが要求を送信後、動的コンテンツ分
析からの応答を受信する待機時間。

x-p2p-dca-resp- wait-time%:C>

最初のバイトの後の完全なクライアントヘッダー

の待機時間

x-c2p-header-time%:h<

クライアントに書き込まれる完全なヘッダーの待

機時間

x-p2c-header-time%:h>

McAfeeスキャンエンジンからの判定を受信する
待機時間（Webプロキシが要求を送信するのに必
要な時間を含む）。

x-p2p-mcafee-resp- svc-time%:m<

Webプロキシが要求を送信後、McAfeeスキャン
エンジンからの応答を受信する待機時間。

x-p2p-mcafee-resp- wait-time%:m>

Sophosスキャンエンジンからの判定を受信する
待機時間（Webプロキシが要求を送信するのに必
要な時間を含む）。

x-p2p-sophos-resp- svc-time%:p<

Webプロキシが要求を送信後、Sophosスキャン
エンジンからの応答を受信する待機時間。

x-p2p-sophos-resp- wait-time%:p>

Webrootスキャンエンジンからの判定を受信する
待機時間（Webプロキシが要求を送信するのに必
要な時間を含む）。

x-p2p-webroot-resp -svc-time%:w<

Webプロキシが要求を送信後、Webrootスキャン
エンジンからの応答を受信する待機時間。

x-p2p-webroot-resp-wait- time%:w>

不審なユーザエージェント（該当する場合）。

ユーザエージェントが疑わしいWebプロキシが
判定した場合、このフィールドにそのユーザエー

ジェントを記録します。それ以外の場合、ハイフ

ンが表示されます。このフィールドは、二重引用

符付きでアクセスログに書き込まれます。

x-suspect-user-agent%?BLOCK_SUSPECT_
USER_AGENT,
MONITOR_SUSPECT_
USER_AGENT?%
<
User-Agent:%!%-%

Refererヘッダーcs(Referer)%<Referer:
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説明W3Cログのログフィールドアクセスロ

グのフォー

マット指定子

応答の Serverヘッダーsc(Server)%>Server:

クライアント IPアドレス。c-ip%a

認証されたユーザ名。このフィールドは、二重引

用符付きでアクセスログに書き込まれます。

cs-username%A

本文のコンテンツ用にWebプロキシからクライア
ントに送信されたバイト数。

sc-body-size%b

使用された合計バイト数（要求サイズ+応答サイ
ズ、つまり %q + %s）。

bytes%B

応答本文のMIMEタイプ。このフィールドは、二
重引用符付きでアクセスログに書き込まれます。

cs-mime-type%c

Cookieヘッダー。このフィールドは、二重引用符
付きでアクセスログに書き込まれます。

cs(Cookie)%C

データソースまたはサーバの IPアドレス。s-hostname%d

HTTPヘッダー書き換えプロファイル名。ヘッダープロファイル%]

ACLデシジョンタグ。x-acltag%D

ミリ秒単位の経過時間。

TCPトラフィックの場合、HTTP接続の開始から
完了までの経過時間です。

UDPトラフィックの場合、最初のデータグラムを
送信してから、最後のデータグラムが許可される

時間までの経過時間です。UDPトラフィックの経
過時間が大きいと、タイムアウト値が大きくなる

可能性があり、存続時間の長い UDPアソシエー
ションの許容データグラムが必要以上に長く許可

される可能性があります。

x-elapsed-time%e

カスタマーサポートが失敗したトランザクション

の原因をトラブルシューティングするのに役立つ

エラーコード番号。

x-error-code%E

X-Forwarded-Forヘッダーcs(X-Forwarded-For)%f

クライアントの送信元ポートc-port%F
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承認されたグループ名。このフィールドは、二重

引用符付きでアクセスログに書き込まれます。

このフィールドは、ユーザが適切なグループまた

はポリシーに一致しているかどうかを判断する、

認証問題のトラブルシューティングに使用されま

す。

cs-auth-group%g

人間が読み取れる形式のタイムスタンプ。%G

HTTP応答コード。sc-http-status%h

階層の取得。s-hierarchy%H

要求の処理中に接続した最後の ICAPサーバの IP
アドレス。

x-icap-server%i

トランザクション ID。x-transaction-id%I
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DCF%j
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応答コードをキャッシュしません（DCFフラ
グ）。

応答コードの説明：

•クライアント要求に基づく応答コード：

• 1 =要求に「no-cache」ヘッダーがあっ
た。

• 2 =要求に対してキャッシングが許可さ
れていない。

• 4 =要求に「Variant」ヘッダーがない。

• 8 =ユーザ要求にユーザ名またはパスフ
レーズが必要。

• 20 =指定された HTTPメソッドへの応
答。

•アプライアンスで受信された応答に基づく応
答コード：

• id="li_7443F05D141F4D9FB788FD416697DB65">
40 =応答に「Cache-Control: private」ヘッ
ダーが含まれている。

• 80=応答に「Cache-Control: no-store」ヘッ
ダーが含まれている。

• 100 =応答は、要求がクエリーだったこ
とを示している。

• 200 =応答に含まれている「有効期限」
の値が小さい（期限切れ間近）。

• 400 =応答に「LastModified」ヘッダーが
ない。

• 1000 =応答がただちに期限切れになる。

• 2000 =応答ファイルが大きすぎてキャッ
シュできない。

• 20000=ファイルの新しいコピーがある。

• 40000 =応答の「Vary」ヘッダーに不正/
無効な値がある。
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• 80000 =応答には Cookieの設定が必要。

• 100000 =キャッシュ不可のHTTPステー
タスコード。

• 200000 =アプライアンスが受信したオブ
ジェクトが不完全（サイズに基づく）。

• 800000 =応答トレーラがキャッシュなし
を示している。

• 1000000 =応答のリライトが必要。

データソースの IPアドレス（サーバの IPアドレ
ス）

この値は、ネットワーク上の侵入検知デバイスに

よって IPアドレスがフラグ付けされたときに、
要求元を決定するのに使用されます。これによ

り、フラグ付けされた IPアドレスを参照したク
ライアントの検索が可能になります。

s-ip%k

ユーザのタイプ（ローカルまたはリモート）。user-type%l

人間が読み取れる形式の要求のローカル時刻：

DD/MMM/YYYY : hh:mm:ss +nnnn。このフィール
ドは、二重引用符付きでアクセスログに書き込ま

れます。

このフィールドを有効にすると、各ログエントリ

のエポックタイムからローカルタイムを計算せず

にログを問題に関連付けることができます。

x-local_time%L
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認証問題をトラブルシューティングするのに使用

されます。

トランザクションで使用する認証メカニズム。値

は以下のとおりです。

• BASIC。ユーザ名が基本認証方式を使用して
認証されました。

• NTLMSSP。ユーザ名が NTLMSSP認証方式
を使用して認証されました。

• NEGOTIATE。ユーザ名はKerberos認証方式
を使用して認証されました。

• SSO_TUI。クライアント IPアドレスと透過
的ユーザ IDを使用して認証されたユーザ名
を照合することによって、ユーザ名が取得さ

れました。

• SSO_ISE。ユーザは ISEサーバによって認証
されました（ISE認証のフォールバックメカ
ニズムとして選択されている場合、ログには

GUESTと表示されます）。

• SSO_ASA。ユーザがリモートユーザで、ユー
ザ名はセキュアモビリティを使用して Cisco
ASAから取得されました。

• FORM_AUTH。アプリケーションへのアク
セス時に、ユーザがWebブラウザのフォーム
に認証クレデンシャルを入力しました。

• GUEST。ユーザが認証に失敗し、代わりにゲ
ストアクセスが許可されました。

cs-auth-mechanism%m

キャッシュミスフラグ（CMFフラグ）。CMF%M

サーバ名または宛先ホスト名。このフィールド

は、二重引用符付きでアクセスログに書き込まれ

ます。

s-computerName%N

宛先ポート番号。s-port%p

プロトコル。cs-version%P
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要求サイズ（ヘッダー +本文）。cs-bytes%q

要求の先頭行：要求方法（URI）。x-req-first-line%r

応答サイズ（ヘッダー +本文）。sc-bytes%s

UNIXエポックのタイムスタンプ

注：サードパーティ製のログアナライザツール

を使用してW3Cアクセスログを解析する場合は、
timestampフィールドを含める必要があります。
ほとんどのログアナライザは、このフィールドで

提供される形式の時間のみ認識します。

timestamp%t

ユーザエージェント。このフィールドは、二重引

用符付きでアクセスログに書き込まれます。

このフィールドは、アプリケーションが認証に失

敗しているかどうか、および/または別のアクセス
権限が必要かどうかを判断するのに役立ちます。

cs(User-Agent)%u

要求 URI。cs-uri%U

YYYY-MM-DD形式の日付。date%v

HH:MM:SS形式の時刻。時刻%V

結果コード。例：TCP_MISS、TCP_HIT。sc-result-code%w

結果コードの拒否。sc-result-code-denial%W

待ち時間。x-latency%x

どのスキャンエンジンがイネーブルになっている

かに関係なく、マルウェアカテゴリ番号を提供す

る統合された応答側アンチマルウェアスキャンの

判定。サーバ応答のスキャンによってブロックま

たはモニタされるトランザクションに適用されま

す。

このフィールドは、二重引用符付きでアクセスロ

グに書き込まれます。

x-resp-dvs-scanverdict%X0
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どのスキャンエンジンがイネーブルになっている

かに関係なく、マルウェア脅威の名前を提供する

統合された応答側アンチマルウェアスキャンの判

定。サーバ応答のスキャンによってブロックまた

はモニタされるトランザクションに適用されま

す。

このフィールドは、二重引用符付きでアクセスロ

グに書き込まれます。

x-resp-dvs-threat-name%X1

要求側 DVSスキャンの判定x-req-dvs-scanverdict%X2

要求側 DVS判定の名前x-req-dvs-verdictname%X3

要求側 DVS脅威の名前x-req-dvs-threat-name%X4

マルウェア対策スキャンエンジンを起動すること

なく、適応型スキャンによってトランザクション

がブロックされたかどうかを示します。設定可能

な値は次のとおりです。

• 1.トランザクションがブロックされました。

• 0.トランザクションはブロックされませんで
した。

この変数は、スキャン判定情報（各アクセスログ

エントリの末尾の山カッコ内）に含まれていま

す。

x-as-malware-threat-name%X6

応答側のスキャン中に判定された URLカテゴリ
の評価（省略形）。Cisco Web利用の制御の URL
フィルタリングエンジンにのみ適用されます。

x-webcat-resp-code- abbr%XA

AVCエンジンによって識別されるWebアプリケー
ションの動作。

x-avc-behavior%Xb

帯域幅制限が AVCエンジンで定義されている場
合、ユーザの平均帯域幅。

x-avg-bw%XB

トランザクションに割り当てられたカスタムURL
カテゴリの URLカテゴリの省略形。

x-webcat-code-abbr%XC

McAfee固有の ID：（スキャン判定）。x-mcafee-scanverdict%Xd
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McAfee固有のID：（判定を生成するファイル名）
このフィールドは二重引用符付きでアクセスログ

に書き込まれます。

x-mcafee-filename%Xe

McAfee固有の ID：（スキャンエラー）。x-mcafee-av-scanerror%Xf

トランザクションに割り当てられた URLカテゴ
リの完全名。このフィールドは、二重引用符付き

でアクセスログに書き込まれます。

x-webcat-code-full%XF

McAfee固有の ID：（検出タイプ）。x-mcafee-av-detecttype%Xg

AVC要求ヘッダーの判定。x-avc-reqhead-scanverdict%XG

McAfee固有の ID：（ウイルスタイプ）。x-mcafee-av-virustype%Xh

AVC要求本文の判定。x-avc-reqbody- scanverdict%XH

Webroot固有のスキャン識別子：（トレース ID）x-webroot-trace-id%Xi

McAfee固有の ID：（ウイルス名）このフィール
ドは、二重引用符付きでアクセスログに書き込ま

れます。

x-mcafee-virus-name%Xj

Webレピュテーションの脅威タイプ。x-wbrs-threat-type%Xk

Webレピュテーションの脅威の理由。x-wbrs-threat-reason%XK

Ciscoデータセキュリティポリシーのスキャン判
定。このフィールドが含まれている場合は IDS判
定が表示されます。IDSがアクティブでドキュメ
ントが「正常」とスキャン判定された場合は

「0」、要求に対する IDSポリシーがアクティブ
でない場合は「-」が表示されます。

x-ids-verdict%Xl

応答側のスキャン中に判定された URLカテゴリ
の評価（完全名）。Cisco Web利用の制御の URL
フィルタリングエンジンにのみ適用されます。

x-webcat-resp-code- full%XL

AVC応答ヘッダーの判定。x-avc-resphead- scanverdict%XM

Webroot固有の ID：（脅威の名前）このフィール
ドは二重引用符付きでアクセスログに書き込まれ

ます。

x-webroot-threat-name%Xn

AVC応答本文の判定。x-avc-reqbody-scanverdict%XN
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AVCエンジンによって識別されるWebアプリケー
ション。

x-avc-app%XO

外部 DLPサーバのスキャン判定。x-icap-verdict%Xp

認識されないヘッダー。クライアント要求の追加

ヘッダーのログを記録するには、このフィールド

を使用します。クライアント要求を認証してリダ

イレクトする方法として要求にヘッダーを追加す

る、特殊なシステム（YouTube for Schoolsなど）
のトラブルシューティングをサポートします。

x-acl-added-headers%XP

要求側のスキャン時に決定された定義済み URL
カテゴリの判定（省略形）。

x-webcat-req-code- abbr%XQ

スキャン判定情報。x-result-code%Xr

要求側のスキャン中に判定された URLカテゴリ
の評価（完全名）。

x-webcat-req-code-full%XR

Webroot固有の ID：（スパイ ID）。x-webroot-spyid%Xs

安全なブラウジングスキャンの判定。

セーフサーチ機能またはサイトコンテンツレー

ティング機能がトランザクションに適用されたか

どうかを示します。

x-request-rewrite%XS

Webroot固有の ID：（脅威リスク比率
（TRR））。

x-webroot-trr%Xt

帯域幅制限がトランザクションに適用されたかど

うかを示すフラグ。

x-bw-throttled%XT

AVCエンジンによって識別されるWebアプリケー
ションのタイプ。

x-avc-type%Xu

Webrootからのマルウェアスキャンの判定。x-webroot-scanverdict%Xv

Webプロキシ設定で、[X-Forwarded-Forを使用し
たクライアント IPアドレスの識別を有効にする
（Enable Identification of Client IP Addresses using
X-Forwarded-For）]チェックボックスをオンにし
た場合のダウンストリーム IPアドレス。

x-request-source-ip%XV

復号化されたWBRSスコア <-10.0-10.0>。x-wbrs-score%XW
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Sophos固有の ID：（スキャンの戻りコード）。x-sophos-scanerror%Xx

Sophosが好ましくないコンテンツを検出したファ
イルの名前。Sophosでのみ検出された応答に適用
します。

x-sophos-file-name%Xy

Sophos固有の ID：（スキャン判定）。x-sophos-scanverdict%XY

Sophos固有の ID：（脅威の名前）。x-sophos-virus-name%Xz

どのスキャンエンジンがイネーブルになっている

かに関係なく、マルウェアカテゴリを提供する統

合された応答側アンチマルウェアスキャンの判

定。サーバ応答のスキャンによってブロックまた

はモニタされるトランザクションに適用されま

す。

このフィールドは、二重引用符付きでアクセスロ

グに書き込まれます。

x-resp-dvs-verdictname%XZ

Secure Endpointファイルスキャンからの判定：

• 0：悪意のないファイル。

• 1：ファイルタイプが原因で、ファイルがス
キャンされなかった。

• 2：ファイルスキャンがタイムアウト。

• 3：スキャンエラー。

• 3よりも大きい値：悪意のあるファイル。

x-amp-verdict%X#1#

Secure Endpointファイルスキャンで判定された脅
威の名前。「-」は脅威がないことを示します。

x-amp-malware-name%X#2#

SecureEndpointファイルスキャンのレピュテーショ
ンスコア。

このスコアは、クラウドレピュテーションサー

ビスがファイルを正常と判定できない場合にのみ

使用されます。

詳細については、ファイルレピュテーションフィ

ルタリングとファイル分析の「脅威スコアとレ

ピュテーションしきい値」に関する情報を参照し

てください。

x-amp-score%X#3#
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アップロードおよび分析要求のインジケータ：

「0」は、Secure Endpointで分析用にファイルの
アップロードが要求されなかったことを示しま

す。

「1」は、Secure Endpointで分析用にファイルの
アップロードが要求されたことを示します。

x-amp-upload%X#4#

ダウンロードして分析するファイルの名前。x-amp-filename%X#5#

このファイルの SHA-256 ID。x-amp-sha%X#6#

方式。cs-method%y

URL全体。cs-url%Y

Cisco Secure Endpoint スキャンエンジンからの判
定を受信する待機時間（Webプロキシが要求を送
信するのに必要な時間を含む）。

x-p2p-amp-svc-time%:e<

Webプロキシが要求を送信後、Cisco Secure
Endpointスキャンエンジンからの応答を受信する
待機時間。

x-p2p-amp-wait-time%:e>

要求コンテンツを取得するために接続したサーバ

を示すコード（DIRECT/www.example.comなど）。
x-hierarchy-origin該当なし

結果コードおよびHTTP応答コード（間をスラッ
シュ（/）で区切ります）。

x-resultcode-httpstatus該当なし

アーカイブ検査の判定を表示します。x-archivescan-verdict該当なし

アーカイブスキャンでブロックされるファイルの

詳細。

x-archivescan-verdict- reason該当なし

将来のために予約済み。該当なし%XU

関連項目

•アクセスログファイル内のWebプロキシ情報（20ページ）。

• W3Cアクセスログの解釈（43ページ）。
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アクセスログのフォーマット指定子とW3Cログファイルのフィールド



マルウェアスキャンの判定値

マルウェアスキャンの判定は、マルウェアを含む可能性を判別する、URL要求またはサーバ
応答に割り当てられた値です。Webroot、McAfee、および Sophosのスキャンエンジンは、マ
ルウェアスキャンの判定をDVSエンジンに返し、DVSエンジンが要求をモニタするかブロッ
クするかを決定できるようにします。特定のアクセスポリシーに対するアンチマルウェア設定

を編集した場合、各マルウェアスキャンの判定は、[アクセスポリシー（Access Policies）] >
[レピュテーションおよびマルウェア対策設定（Reputation and Anti-Malware Settings）]ページ
にリストされているマルウェアカテゴリに対応します。

以下のリストは、さまざまなマルウェアスキャンの判定値および対応するマルウェアカテゴ

リを示しています。

マルウェアカテゴリマルウェアスキャンの判定値

設定しない-

不明0

スキャンしない1

タイムアウト2

エラー3

スキャン不可4

一般的なスパイウェア10

ブラウザヘルパーオブジェクト12

アドウェア13

システムモニタ14

商用システムモニタ18

ダイヤラ19

ハイジャッカー20

フィッシング URL21

トロイのダウンローダ22

トロイの木馬23

トロイのフィッシャ24

ワーム25

暗号化ファイル26

ログによるシステムアクティビティのモニター

67

ログによるシステムアクティビティのモニター

マルウェアスキャンの判定値



マルウェアカテゴリマルウェアスキャンの判定値

ウィルス27

その他のマルウェア33

PUA34

中断35

アウトブレイクヒューリスティック36

既知の悪意のある高リスクファイル37

関連項目

•アクセスログファイル内のWebプロキシ情報（20ページ）。
• W3Cアクセスログの解釈（43ページ）。

ロギングのトラブルシューティング
•アクセスログエントリにカスタム URLカテゴリが表示されない
• HTTPSトランザクションのロギング
•アラート：生成データのレートを維持できない（Unable to Maintain the Rate of Data Being
Generated）

• W3Cアクセスログでサードパーティ製ログアナライザツールを使用する場合の問題
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ロギングのトラブルシューティング
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


