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コマンドラインインターフェイス（CLI）
の使用方法

次のトピックでは、Secure Firewall Threat Defenseデバイスのコマンドラインインターフェイス
（CLI）を使用する方法と、コマンドリファレンストピックの解釈方法について説明します。
基本的なシステム設定およびトラブルシューティングに CLIを使用します。

Secure Firewall Management Centerまたは Secure Firewallデバイスマネージャを使用して設定変
更を展開する場合は、長時間実行されるコマンド（膨大な繰り返し回数やサイズのpingなど）
に脅威に対する防御 CLIを使用しないでください。これらのコマンドが原因で展開が失敗す
る可能性があります。

（注）

• CLI（コマンドラインインターフェイス）へのログイン（2ページ）
•コマンドモード（3ページ）
•構文の書式（5ページ）
•コマンドの入力（6ページ）
• showコマンド出力のフィルタリング（7ページ）
•コマンドのヘルプ（9ページ）
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CLI（コマンドラインインターフェイス）へのログイン
CLIにログインするには、SSHクライアントを使用して、管理 IPアドレスに接続します。admin
ユーザー名（デフォルトのパスワードはAdmin123です）または別のCLIのユーザーアカウン
トを使用してログインします。

SSH接続用のインターフェイスを開いている場合、データインターフェイス上のアドレスに
も接続できます。データインターフェイスへの SSHアクセスはデフォルトで無効になってい
ます。SSHアクセスを有効にするには、デバイスマネージャ（Management CenterまたはDevice
Manager）を使用して、特定のデータインターフェイスへのSSH接続を許可します。診断イン
ターフェイスに SSH接続することはできません。

configure user addコマンドを使用して CLIにログイン可能なユーザーアカウントを作成でき
ます。ただし、これらのユーザはCLIのみにログインできます。Device Manager Webインター
フェイスにはログインできません。CLIはローカル認証のみをサポートします。外部認証を使
用して CLIにアクセスすることはできません。

コンソールポートアクセス

SSHの他に、デバイスのコンソールポートに直接接続することもできます。デバイスに付属の
コンソールケーブルを使用し、9600ボー、8データビット、パリティなし、1ストップビッ
ト、フロー制御なしに設定されたターミナルエミュレータを用いて PCをコンソールに接続し
ます。コンソールケーブルの詳細については、デバイスのハードウェアガイドを参照してく

ださい。

コンソールポートでアクセスする最初の CLIは、デバイスタイプによって異なります。

• ASAハードウェアプラットフォーム：コンソールポートの CLIは通常の脅威に対する防
御 CLIです。

•その他のハードウェアプラットフォーム：コンソールポートの CLIは Secure Firewall
eXtensibleオペレーティングシステムです（FXOS）。connect コマンドを使用して脅威
に対する防御 CLIにアクセスできます。FXOS CLIはシャーシレベルの設定およびトラブ
ルシューティングにのみ使用します。 Firepower 2100の場合、FXOS CLIで設定を行うこ
とはできません。基本設定、モニタリング、および通常のシステムのトラブルシューティ

ングには脅威に対する防御CLIを使用します。FXOSコマンドの詳細については、Firepower
4100および 9300の FXOSコマンドに関する情報を参照してください。その他のモデルの
FXOSコマンドについては、FXOSのトラブルシューティングガイドを参照してくださ
い。
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コマンドモード
脅威に対する防御デバイスの CLIにはさまざまなモードがあります。これらのモードは、単
一のCLIのサブモードではなく、実際には別のCLIです。どのモードになっているかは、コマ
ンドプロンプトで確認できます。

通常の Threat Defense CLI

この CLIは、脅威に対する防御の管理設定とトラブルシューティングに使用します。

>

診断 CLI

このCLIを使用して、高度なトラブルシューティングを行います。このCLIでは、追加の
showコマンドや、ASA 5506W-Xワイヤレスアクセスポイントの CLIへのアクセスに必要
な session wlan consoleコマンドなど、その他のコマンドが利用できます。この CLIには 2
つのサブモードがあり、特権 EXECモードの方が使用できるコマンドが多くなります。

このモードを開始するには、脅威に対する防御 CLIで system support diagnostic-cliコマン
ドを使用します。

•ユーザーEXECモード。プロンプトには、実行コンフィギュレーションで定義されて
いるシステムホスト名が反映されます。

firepower>

•特権EXECモード。このモードを開始するには、enableコマンドを入力します（パス
ワードプロンプトに対してパスワードを入力せずに Enterを押します）。このモード
ではパスワードを設定できないことに注意してください。アクセスは、脅威に対する

防御CLIへのアカウントログインによってのみ保護されます。ただし、ユーザーは特
権 EXECモードでコンフィギュレーションモードを開始できないため、追加のパス
ワード保護は必要ありません。

firepower#

エキスパートモード

マニュアルの手順で求められた場合、または Cisco Technical Assistance Centerから求めら
れた場合のみ、エキスパートモードを使用します。このモードを開始するには、脅威に対

する防御 CLIで expertコマンドを使用します。

管理者ユーザーでログインする場合、プロンプトは username@hostnameです。別のユー
ザーを使用する場合は、ホスト名のみが表示されます。ホスト名は、管理インターフェイ

スに対して設定された名前です。次に例を示します。

admin@firepower:~$
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FXOS CLI

ASAハードウェアモデルを除き、FXOSはシャーシ全体を制御するオペレーティングシ
ステムです。モデルによっては、設定とトラブルシューティングにFXOSを使用します。
FXOSから脅威に対する防御 CLIにアクセスするには、connect コマンドを使用します。

すべてのアプライアンスモードモデル（Firepower 4100/9300以外のモデル）では、connect
fxosコマンドを使用して脅威に対する防御 CLIから FXOS CLIに移動できます。

FXOSコマンドプロンプトは次のようになりますが、プロンプトはモードによって変化し
ます。FXOS CLIの使用方法の詳細については、FXOSのドキュメントを参照してくださ
い。

Firepower-module2>
Firepower-module2#
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構文の書式
コマンド構文の説明には、次の表記法を使用しています。

説明表記法

Commandテキストは、記載されているとおりに入力するコマンドお
よびキーワードを示しています。

command

Variableテキストは、ユーザーが値を指定する引数です。variable

角カッコの中の要素は、省略可能です（キーワードや引数）。[x]

いずれか1つを選択できる省略可能なキーワードや引数は、角カッコ
で囲み、縦棒で区切って示しています。

[x | y]

必ずいずれか 1つを選択しなければならない必須キーワードや引数
は、波かっこで囲み、縦棒で区切って示しています。

{x | y}

省略可能または必須の要素内に、さらに省略可能または必須の選択肢

を含める場合は、角カッコや波カッコを入れ子にして示しています。

角カッコ内の波カッコと縦棒は、省略可能な要素内で選択すべき必須

の要素を示しています。

[x {y | z}]
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コマンドの入力
コンソールポートまたは SSHセッションを使用して CLIにログインすると、次のコマンドプ
ロンプトが表示されます。

>

コマンドを実行するには、プロンプトでコマンドを入力して Enterキーを押します。その他の
機能には次のものがあります。

•コマンド履歴のスクロール：上下矢印キーを使用すると、すでに入力したコマンドをスク
ロールできます。履歴でコマンドを再入力、または編集して再入力できます。

•コマンドの完成：部分的な文字列を入力してコマンドまたはキーワードを完成させるに
は、スペースキーまたはTabキーを押します。コマンドを完成させるには、部分的な文字
列が 1つのコマンドまたはキーワードに一致する必要があります。

•コマンドの省略：通常のCLIでは、コマンドを省略できません。完全なコマンド文字列を
入力する必要があります。ただし診断CLIでは、ほとんどのコマンドは、コマンド固有の
最少の文字列に短縮できます。たとえば、show versionの代わりに show verを入力できま
す。

•コマンド出力の停止：コマンドが大量の出力を生成する場合は、qキーを押すと出力を終
了できます。

•長時間実行コマンドの停止：コマンドが十分な速度で出力を返さず、別のコマンドを試す
ことにした場合は、Ctrl+Cを押します。
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showコマンド出力のフィルタリング
出力をフィルタリングコマンドにパイピングすると、showコマンドの出力をフィルタリング
できます。出力のパイピングはすべての showコマンドで使用できますが、大量のテキストを
生成するコマンドを処理する場合に最も役立ちます。

フィルタリング機能を使用するには、次の形式を使用します。この場合、showコマンドの後
の縦棒|はパイプ文字であり、コマンドに含まれ、構文の説明の一部ではありません。フィル
タリングオプションはコマンドの |文字の後に入力します。

show command | {grep | include | exclude | begin} 正規表現

フィルタリングコマンド

次のフィルタリングコマンドを使用できます。

• grep：パターンと一致する行のみを表示します。

• include：パターンと一致する行のみを表示します。

• exclude：パターンと一致するすべての行を除外し、その他のすべての行を表示しま
す。

• begin：パターンを含む最初の行を検索し、その行と後続のすべての行を表示します。

regular_expression

通常は単純なテキスト文字列である正規表現です。式を一重引用符または二重引用符で囲

まないでください。式の一部と見なされます。また、末尾のスペースは式に含まれます。

次に、show access-listコマンドの出力を変更して、inside1_2インターフェイスに適用される
ルールだけを表示する例を示します。

> show access-list | include inside1_2
access-list NGFW_ONBOX_ACL line 3 advanced trust ip ifc inside1_2 any ifc inside1_3 any
rule-id 268435458
event-log both (hitcnt=0) 0x2c7f5801
access-list NGFW_ONBOX_ACL line 4 advanced trust ip ifc inside1_2 any ifc inside1_4 any
rule-id 268435458
event-log both (hitcnt=0) 0xf170c15b
access-list NGFW_ONBOX_ACL line 5 advanced trust ip ifc inside1_2 any ifc inside1_5 any
rule-id 268435458
event-log both (hitcnt=0) 0xce627c77
access-list NGFW_ONBOX_ACL line 6 advanced trust ip ifc inside1_2 any ifc inside1_6 any
rule-id 268435458
event-log both (hitcnt=0) 0xe37dcdd2
access-list NGFW_ONBOX_ACL line 7 advanced trust ip ifc inside1_2 any ifc inside1_7 any
rule-id 268435458
event-log both (hitcnt=0) 0x65347856
access-list NGFW_ONBOX_ACL line 8 advanced trust ip ifc inside1_2 any ifc inside1_8 any
rule-id 268435458
event-log both (hitcnt=0) 0x6d622775
access-list NGFW_ONBOX_ACL line 9 advanced trust ip ifc inside1_3 any ifc inside1_2 any
rule-id 268435458
event-log both (hitcnt=0) 0xc1579ed7
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access-list NGFW_ONBOX_ACL line 15 advanced trust ip ifc inside1_4 any ifc inside1_2 any
rule-id 268435458
event-log both (hitcnt=0) 0x1d1a8032
access-list NGFW_ONBOX_ACL line 21 advanced trust ip ifc inside1_5 any ifc inside1_2 any
rule-id 268435458
event-log both (hitcnt=0) 0xf508bbd8
access-list NGFW_ONBOX_ACL line 27 advanced trust ip ifc inside1_6 any ifc inside1_2 any
rule-id 268435458
event-log both (hitcnt=0) 0xa6be4e58
access-list NGFW_ONBOX_ACL line 33 advanced trust ip ifc inside1_7 any ifc inside1_2 any
rule-id 268435458
event-log both (hitcnt=0) 0x699725ea
access-list NGFW_ONBOX_ACL line 39 advanced trust ip ifc inside1_8 any ifc inside1_2 any
rule-id 268435458
event-log both (hitcnt=0) 0xd2014e58
access-list NGFW_ONBOX_ACL line 47 advanced trust ip ifc inside1_2 any ifc outside any
rule-id 268435457
event-log both (hitcnt=0) 0xea5bdd6e

Cisco Secure Firewall Threat Defenseコマンドリファレンス
8

コマンドラインインターフェイス（CLI）の使用方法

showコマンド出力のフィルタリング



コマンドのヘルプ
次のコマンドを入力すると、コマンドラインからヘルプ情報を利用できます。

• ?：すべてのコマンドのリストを表示します。

• command_name：コマンドのオプションを表示します。 ?たとえば、show ?のようにな
ります。

• string：文字列に一致するコマンドまたはキーワードを表示します。?たとえば、n?は、
文字 nで始まるすべてのコマンドを表示します。

• command_nameを使用して、コマンドのシンタックスと限定された使用法の情報を表示し
ます。help ヘルプページがあるコマンドを表示するには、help ?と入力します。
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第 I 部

A～ Rコマンド
• a - clear e（13ページ）
• clear f - clear z（85ページ）
• clf - cz（163ページ）
• d - r（301ページ）





a - clear e

• aaa-server active、fail（15ページ）
• app-agent heartbeat（17ページ）
• asp inspect-dp egress-optimization（19ページ）
• asp load-balance per-packet（20ページ）
• asp packet-profile（22ページ）
• asp rule-engine transactional-commit（23ページ）
• blocks（25ページ）
• capture（27ページ）
• capture-traffic（36ページ）
• clear aaa-server statistics（42ページ）
• clear access-list（43ページ）
• clear arp（44ページ）
• clear asp（45ページ）
• clear bfd（47ページ）
• clear bgp（48ページ）
• clear blocks（51ページ）
• clear capture（52ページ）
• clear clns（53ページ）
• clear cluster info（54ページ）
• clear configure key chain（55ページ）
• clear conn（56ページ）
• clear console-output（59ページ）
• clear counters（60ページ）
• clear cpu profile（61ページ）
• clear crashinfo（62ページ）
• clear crypto accelerator statistics（63ページ）
• clear crypto ca crls（64ページ）
• clear crypto ca trustpool（65ページ）
• clear crypto ikev1（66ページ）
• clear crypto ikev2（67ページ）
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• clear crypto ipsec sa（68ページ）
• clear crypto isakmp（70ページ）
• clear crypto protocol statistics（71ページ）
• clear crypto ssl（73ページ）
• clear dhcpd（74ページ）
• clear dhcprelay statistics（75ページ）
• clear dns（76ページ）
• clear dns-hosts cache（77ページ）
• clear efd-throttle（78ページ）
• clear eigrp events（80ページ）
• clear eigrp neighbors（81ページ）
• clear eigrp topology（83ページ）
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aaa-server active、fail
障害とマークされた AAAサーバーを再度アクティブにするには、aaa-server activeコマンド
を使用します。アクティブな AAAサーバーを障害とマークするには、aaa-server failコマン
ドを使用します。

aaa-server groupname {active | fail} host hostname

構文の説明 サーバーをアクティブ状態に設定します。active

サーバーを障害状態に設定します。fail

AAAサーバーグループまたはレルム名。groupname

アクティブになっているサーバーの FQDNまたは IPアドレス。host hostname

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.2.1

使用上のガイドライン このコマンドを使用しないと、グループ内の障害が発生したサーバーは、グループ内のすべて

のサーバーに障害が発生するまで障害状態のままになります。グループ内のすべてのサーバー

に障害が発生した後に、サーバーはすべて再度アクティブにされます。show aaa-serverコマン
ドの出力で、サーバーグループまたはレルム名、およびすべての AAAサーバーの情報を確認
できます。

例

次に、group1のサーバー 192.168.125.60の状態を表示し、手動で再度アクティブにす
る例を示します。

> show aaa-server group1 host 192.68.125.60
Server Group: group1
Server Protocol: RADIUS
Server Address: 192.68.125.60
Server port: 1645
Server status: FAILED. Server disabled at 11:10:08 UTC Fri Aug...
>
> aaa-server group1 active host 192.168.125.60
>
> show aaa-server group1 host 192.68.125.60
Server Group: group1
Server Protocol: RADIUS
Server Address: 192.68.125.60
Server port: 1645
Server status: ACTIVE (admin initiated). Last Transaction at 11:40:09 UTC Fri Aug...
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関連コマンド 説明コマンド

AAAサーバー統計情報をクリアします。clear aaa-server
statistics

AAAサーバー統計情報を表示します。show aaa-server

AAAサーバーの設定を確認します。test aaa-server

Cisco Secure Firewall Threat Defenseコマンドリファレンス
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app-agent heartbeat
脅威に対する防御デバイスで実行されている app-agent（アプリケーションエージェント）の
ハートビートメッセージ間隔を設定するには、app-agent heartbeatコマンドを使用します。

app-agent heartbeat [interval milliseconds] [retry-count integer]

構文の説明 ハートビートメッセージの間隔をミリ秒単位で指定します。この間隔は

100ミリ秒単位で調整できます。デフォルトは1000です。許可された範囲
は、リリース 6.2.2以降では 100〜 6000ですが、古いリリースでは 300〜
6000です。

連続的なハートビートメッセージの損失がこの再試行回数に達すると、シ

ステムの残りの部分への障害通知がトリガーされます。デフォルトの1000
ミリ秒の場合、障害検出設定がアグレッシブになり、誤った障害検出が生

じるリスクがあります。

interval
milliseconds

応答がない場合、またはアプリケーションエージェントがハートビート

メッセージのエラー応答を受信した場合に、アプリケーションエージェン

トがハートビートメッセージを再試行する回数を指定します（3〜10回）。
デフォルトは 3です。

retry-count
integer

コマンドデフォルト 間隔のデフォルト値は 1000ミリ秒です。

デフォルトの再試行回数は 3です。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

許可される間隔の範囲が 100〜 6000に変更されました。6.2.2

使用上のガイドライン 脅威に対する防御デバイスで実行されているアプリケーションエージェントの主な役割は、

脅威に対する防御モジュールと Firepower 2100、4100、および 9300 FXOSのシャーシ間の接続
と通信です。

ハートビート通信チャネルは、FXOSシャーシと脅威に対する防御アプリケーションエージェ
ント間のリンクの正常性をモニターする目的で使用されます。脅威に対する防御アプリケー

ションは、一定の間隔で FXOSシャーシスーパーバイザに要求メッセージを送信し、FXOS
シャーシスーパーバイザから適切な応答を受信するまで、設定された回数再試行します。

脅威に対する防御アプリケーションエージェントと FXOSシャーシスーパーバイザ間のハー
トビートメカニズムも、ハードウェアバイパス機能の障害をモニターします。Firepower2100、
4100、9300シリーズの特定のインターフェイスモジュールでは、ハードウェアバイパス機能を
有効にできます。ハードウェアバイパスは、停電時にトラフィックがインラインインターフェ
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イスペア間で流れ続けることを確認します。この機能は、ソフトウェアまたはハードウェア障

害の発生時にネットワーク接続を維持するために使用できます。

例

次の例では、アプリケーションエージェントのハートビート間隔を 600ミリ秒に、再
試行回数を 6回に設定します。

> app-agent heartbeat interval 600 retry-count 6

関連コマンド 説明Command

アプリケーションエージェントのステータスを表示します。show app-agent

インラインセット情報を表示します。show inline-set

インターフェイスステータス情報を表示します。show interface
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asp inspect-dp egress-optimization
出力最適化を有効にするには、asp inspect-dp egress-optimizationコマンドを使用します。出力
最適化をディセーブルにするには、このコマンドの no形式を使用します。

出力最適化は、選択された IPSトラフィックを対象としたパフォーマンス機能です。この機能
は、すべての Threat Defense プラットフォームでデフォルトで有効になっています。

この機能は有効のままにしておくことが強く推奨されます。Cisco TACから指示された場合に
のみ無効にしてください。

（注）

asp inspect-dp egress-optimization
no asp inspect-dp egress-optimization

コマンドデフォルト 出力最適化はデフォルトで有効になっています。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.4

使用上のガイドライン 出力最適化は、パフォーマンスを向上させるため、常に有効化することが意図されています。

トラブルシューティングを目的としてCisco TACからアドバイスがあった場合のみ、出力最適
化を無効化します。

例

次に、出力最適化を有効にする例を示します。

> asp inspect-dp egress-optimization

関連コマンド 説明Command

出力最適化の対象となるフローに関する情報を表示します。

このコマンドは、Cisco TACのアドバイスに従って使用しま
す。

show conn state
egress_optimization

出力最適化に関連する統計情報を表示します。show asp inspect-dp
egress-optimization

出力最適化に関連する統計情報をクリアします。clear asp inspect-dp
egress-optimization
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asp load-balance per-packet
複数のコアのロードバランシング動作をパケットごとに変更するには、asp load-balance
per-packetコマンドを使用します。デフォルトのロードバランシングメカニズムを復元する
には、このコマンドの no形式を使用します。

asp load-balance per-packet
no asp load-balance per-packet

コマンドデフォルト パケット単位のロードバランシングはデフォルトで無効になっています。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン ロードバランサのジョブは、パケットを CPUコアに配布し、パケットの順序を維持すること
です。デフォルトでは、接続は一度に1つのコアでしか処理できません。この動作により、使
用中のインターフェイス/RXリングの数がコアの数に比べて少ない場合、コアは十分に活用さ
れません。たとえば、脅威に対する防御デバイスで 2つのギガビットイーサネットインター
フェイスのみを使用している場合は、2つのコアのみが使用されます。（10ギガビットイーサ
ネットインターフェイスには 4つの RXリングと、1つの RXリングとしてギガビットイーサ
ネットインターフェイスがあります）。パケット単位のロードバランシングを有効にして、

より多くのコアを使用できるようにすることで、ロードバランサを最適化することができま

す。

デフォルトのロードバランシング動作では、多数のインターフェイスが使用されている場合に

システム全体のパフォーマンスが最適化され、パケット単位のロードバランサでは、アクティ

ブなインターフェイスの数が少ない場合にシステム全体のパフォーマンスが最適化されます。

パケット単位のロードバランシングを有効にすると、1つのコアがインターフェイスからのパ
ケットを処理する場合に、別のコアが同じインターフェイスからの次のパケットを受信して処

理できます。したがって、すべてのコアが同じインターフェイスからのパケットを同時に処理

することが可能です。

パケット単位のロードバランシングにより、次の場合にパフォーマンスが向上します。

•システムがパケットをドロップする

• show cpuコマンドで、CPU使用率が 100%を大きく下回っていることが示されている。
CPU使用率は、使用されているコアの数を示す良い指標です。たとえば、8コアシステム
で、2つのコアが使用されている場合、showcpuは25%を示します。4コアの場合は50%、
6コアの場合は 75%を示します。

•使用中のインターフェイスの数が少ない
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通常、脅威に対する防御に 64未満の同時フローがある場合、パケット単位のロードバランシ
ングを有効にすると、そのメリットよりもオーバーヘッドが大きくなります。

（注）

例

次に、デフォルトのロードバランシング動作を変更する例を示します。

> asp load-balance per-packet

関連コマンド 説明Command

パケットごとのASPロードバランシングの履歴統計情報をク
リアし、リセットします。OK

clear asp load-balance history

ロードバランサのキューサイズのヒストグラムを表示しま

す。OK
show asp load-balance
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asp packet-profile
脅威に対する防御デバイスによるネットワークトラフィックの処理方法に関する統計を取得す

るには、asppacket-profileコマンドを使用します。パケットプロファイリングを無効にするに
は、このコマンドの no形式を使用します。

高速セキュリティパス（ASP）プロセスは、プレフィルタポリシーによって高速パス処理され
たパケット数、大規模なフローとしてオフロードされたパケット数、アクセス制御（Snort）に
よって完全に評価されたパケット数を判断します。

asp packet-profile
no asp packet-profile

コマンドデフォルト パケットプロファイリングは、デフォルトでは有効になっています。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.5

使用上のガイドライン パケットプロファイリングは、常に有効にすることが意図されていますが、統計情報の収集や

追加的な計算が原因で CPU使用率が高くなっている場合は、無効にできます。

例

次に、パケットプロファイリングを有効にする例を示します。

> asp packet-profile

関連コマンド 説明Command

データプレーンのみ、またはデータプレーンと Snortを通過
し、ハードウェアにオフロードされたパケットの統計情報を

表示します。

show asp packet-profile

パケットプロファイリング関連の統計情報をクリアします。clear asp packet-profile
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asp rule-engine transactional-commit
ルールエンジンのトランザクションコミットモデルを有効または無効にするには、asp
rule-engine transactional-commitコマンドを使用します。

asp rule-engine transactional-commit option
asp rule-engine transactional-commit option

構文の説明 選択したポリシー用のルールエンジンのトランザクションコミットモデ

ルをイネーブルにします。次のオプションがあります。

• access-group：グローバルに、またはインターフェイスに適用される
アクセスルール。

• nat：ネットワークアドレス変換ルール。

option

コマンドデフォルト デフォルトでは、トランザクションコミットモデルはディセーブルになっています。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.6

使用上のガイドライン デフォルトでは、ルールベースのポリシー（アクセスルールなど）を変更した場合、変更は

ただちに有効になります。ただし、この即時性にはパフォーマンスにわずかなコストがかかり

ます。パフォーマンスコストは、1秒あたりの接続数が多い環境で大量のルールリストがある
場合に顕著です。たとえば、デバイスが 1秒あたり 18,000の接続を処理しながら、25,000の
ルールがあるポリシーを変更する場合などです。

パフォーマンスに影響するのは、ルール検索を高速化するためにルールエンジンがルールをコ

ンパイルするためです。デフォルトでは、新しいルールを適用できるように、接続試行を評価

するときに未コンパイルのルールも検索されます。新しいルールはコンパイルされていないた

め、検索に時間がかかります。

ルール変更を実装するときにルールエンジンがトランザクションモデルを使用するように、

この動作を変更できます。これにより、新しいルールがコンパイルされ、使用できるようにな

るまで、引き続き古いルールが使用されます。トランザクションモデルを使用すると、ルール

のコンパイル中、パフォーマンスは低下しないはずです。次の表は、その動作の違いを明確に

します。

コンパイル後コンパイル中コンパイル前モデル

新しいルールと照合

します。

新しいルールと照合します。

（接続数/秒が削減されます）

古いルールと照合し

ます。

デフォル

ト
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コンパイル後コンパイル中コンパイル前モデル

新しいルールと照合

します。

古いルールと照合します。

（接続数/秒は影響を受けません）

古いルールと照合し

ます。

トランザ

クション

トランザクションモデルの他のメリットには、アクセスグループで使用されるインターフェイ

ス上のACLを置き換えるときに、古いACLを削除して新しいポリシーを適用するまでの時間
差が生じないことがあります。これにより、動作中に許容可能な接続がドロップされる確率が

減少します。

ルールタイプのトランザクションモデルをイネーブルにした場合、コンパイルの先頭と末尾

をマークする syslogメッセージが存在します。これらのメッセージには、780001以降の番号
が付けられます。

ヒント

例

次に、アクセスグループのトランザクションコミットモデルをイネーブルにする例

を示します。

> asp rule-engine transactional-commit access-group
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blocks
ブロック診断（show blocksコマンドで表示）に追加のメモリを割り当てるには、blocksコマ
ンドを使用します。値をデフォルトに戻すには、このコマンドの no形式を使用します。

blocks queue history enable [memory_size]
no blocks queue history enable [memory_size]

構文の説明 （任意）ダイナミックな値を適用するのではなく、ブロック診断用の

メモリサイズをバイト単位で設定します。この値が空きメモリより

も大きい場合は、エラーメッセージが表示され、値は受け入れられ

ません。この値が空きメモリの 50%を超える場合は、警告メッセー
ジが表示されますが、値は受け入れられます。

memory_size

コマンドデフォルト ブロック診断の追跡に割り当てられるデフォルトメモリは、2136バイトです。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン 現在割り当てられているメモリを表示するには、show blocks queue historyコマンドを入力し
ます。

脅威に対する防御デバイスをリロードすると、メモリ割り当てがデフォルトに戻ります。

割り当てられるメモリ量は最大 150 KBですが、空きメモリの 50%を超えることはありませ
ん。必要に応じて、メモリサイズを手動で指定できます。

例

次に、ブロック診断用のメモリサイズを増やす例を示します。

> blocks queue history enable

次に、メモリサイズを 3000バイトに増やす例を示します。

> blocks queue history enable 3000

次に、メモリサイズを 3000バイトに増やすことを試みるものの、この値が使用可能
な空きメモリを超えている例を示します。

> blocks queue history enable 3000
ERROR: memory size exceeds current free memory
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次に、メモリサイズを 3000バイトに増やすものの、この値が空きメモリの 50%を超
えている例を示します。

> blocks queue history enable 3000
WARNING: memory size exceeds 50% of current free memory

関連コマンド 説明Command

システムバッファの統計情報をクリアします。clear blocks

システムバッファの使用状況を表示します。show blocks
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capture
パケットスニッフィングおよびネットワーク障害の切り分けのためにパケットキャプチャ機能

を有効にするには、captureコマンドを使用します。パケットキャプチャ機能をディセーブル
にするには、このコマンドの no形式を使用します。

ネットワークトラフィックをキャプチャします。

capture capture_name [ type { asp-drop [ all | drop-code ] | raw-data | isakmp
[ ikev1 | ikev2 ] | inline-tag [ tag ] }] { interface { interface_name | data-plane |
management-plane | cplane } } [ buffer buf_size ] [ file-size file_size ] [ ethernet-type
type ] [ headers-only ] [ packet-length bytes ] [ circular-buffer ] [ trace [ trace-count
number ] [ match protocol { host source_ip | source_ip mask | any4 | any6 } [
operator src_port ] { host dest_ip | dest_ip mask | any4 | any6 } [ operator dest_port
]]

クラスタ制御リンクトラフィックをキャプチャします。

capture capture_name type lacp interface interface_id [ buffer buf_size ] [ packet-length
bytes ] [ circular-buffer ] [ real-time [ dump ] [ detail ]]
capture capture_name interface cluster [ buffer buf_size ] [ ethernet-type type ] [
packet-length bytes ] [ circular-buffer ] [ trace [ trace-count number ]] [ real-time [
dump ] [ detail ]] [ trace ] [ match protocol { host source_ip | source_ip mask |
any4 | any6 } [ operator src_port ] { host dest_ip | dest_ip mask | any4 | any6 }
[ operator dest_port ]]

クラスタ全体のパケットをキャプチャします。

cluster exec capture capture_name [ persist ] [ include-decrypted ]

キャプチャからパケットキャプチャまたはパラメータを削除します。キャプチャを完全に削除

することが目的の場合は、パラメータを省略します。

no capture capture_name [ arguments ]

パケットキャプチャを削除せずに停止します。

capture capture_name stop

構文の説明 単一の IPアドレスおよびマスクではなく、任意の IPv4アドレスを指定
します。

any4

単一の IPアドレスおよびマスクではなく、任意の IPv6アドレスを指定
します。

any6

高速セキュリティパスでドロップされるすべてのパケットをキャプチャ

します。

all
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（任意）高速セキュリティパスでドロップされるパケットをキャプチャ

します。drop-codeは、高速セキュリティパスでドロップされるトラ
フィックのタイプを指定します。drop-codeのリストについては、CLI
ヘルプを参照してください。このキーワードは、packet-length、
circular-buffer、および buffer キーワードと一緒に入力できますが、
interfaceまたは ethernet-typeキーワードと一緒には入力できません。
クラスタでは、ドロップされた、ユニット間の転送データパケットも

キャプチャされます。

asp-drop drop-code

（任意）パケットの保存に使用するバッファのサイズをバイト単位で定

義します。このバイト数のバッファがいっぱいになると、パケットキャ

プチャは停止します。クラスタ内で使用されるときは、これはユニット

あたりのサイズです（全ユニットの合計ではありません）。サポートさ

れる最大バッファサイズは 32 MBです。

バッファサイズとファイルサイズのオプションは同時に使用できませ

ん。

buffer buf_size

パケットキャプチャの名前を指定します。複数のトラフィックのタイ

プをキャプチャするには、複数のcaptureステートメントで同じ名前を
使用します。show captureコマンドを使用してキャプチャのコンフィ
ギュレーションを表示すると、すべてのオプションが1行にまとめられ
ます。

capture_name

データプレーンインターフェイスでキャプチャされるパケットを指定

します。

data-plane

管理インターフェイスでキャプチャされるパケットを指定します。management-plane

（任意）バッファがいっぱいになったとき、バッファを先頭から上書き

します。

circular-buffer

（任意）キャプチャするイーサネットタイプを選択します。サポート

されるイーサネットタイプには、8021Q、ARP、IP、IP6、IPX、LACP、
PPPOED、PPPOES、RARPおよび VLANなどがあります。802.1Qタイ
プとVLANタイプでは例外が発生します。802.1Qタグは自動的にスキッ
プされ、照合には内部イーサネットタイプが使用されます。

ethernet-type type
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（任意）file-sizeはディスク上のファイルにパケットをキャプチャする
ように指定します。

file-sizeは、キャプチャファイルのサイズを 32 MBから 10 GBの範囲で
指定します。

キャプチャファイルは、フラッシュメモリ (disk0:/)にcapture_name.pcap
という名前で作成されます。

file-sizeが設定されると、ハードディスクメモリ（ファイル）を使用し
て、キャプチャバッファでキャプチャされたデータが書き込まれます。

キャプチャされたデータは、ファイル名に基づいてディスクに保存され

ます。

バッファサイズとファイルサイズのオプションは同時に使用できませ

ん。

file-size file-size

（任意）データなしでキャプチャするパケットのレイヤ2およびレイヤ
3/4ヘッダーを選択します。

headers-only

パケットの送信先または送信元ホストの単一の IPアドレスを指定しま
す。

host source_ip, dest_ip

（オプション）ファイアウォールデバイスに入った時点で、通常のトラ

フィックと復号化されたトラフィックの両方を含む復号化された IPsec
パケットをキャプチャします。また、SSL復号トラフィックのパケット
もキャプチャします。ただし、パケットは VTIインターフェイスでの
み復号化された形式で表示されるため、このオプションは VTIトンネ
ルには適用できません。暗号化マップ VPNのように外部ではありませ
ん。

include-decrypted

特定の SGT値のタグを指定するか、または未指定のままにしてすべて
の SGT値のタグ付きパケットをキャプチャします。

inline-tag tag

パケットキャプチャを使用するインターフェイスの名前を設定します。

type asp-dropを除いて、パケットをキャプチャするにはインターフェ
イスを設定する必要があります。複数のcaptureコマンドで同じ名前を
使用して、複数のインターフェイスを設定できます。管理プレーン上の

パケットをキャプチャするには、interfaceキーワードを使用し、イン
ターフェイス名として「asa_mgmt_plane」を指定します。インターフェ
イス名として「cluster」を指定すると、クラスタ制御リンクインター
フェイスのトラフィックをキャプチャできます。データインターフェイ

ス上でManagement Centerアクセスを有効にした場合に内部バックプ
レーンインターフェイスでパケットをキャプチャするには、nlp_int_tap
を指定します。キャプチャのタイプとして lacpが設定されている場合
は、インターフェイス名は物理名です。

interface
interface_name

IKEv1または IKEv2プロトコル情報だけをキャプチャします。ikev1, ikev2

Cisco Secure Firewall Threat Defenseコマンドリファレンス
29

A～ Rコマンド
capture



（オプション）VPN接続の ISAKMPトラフィックをキャプチャしま
す。ISAKMPサブシステムは、上位層プロトコルにアクセスできませ
ん。このキャプチャは、PCAPパーサーを満足させるために物理、IP、
および UDPの各レイヤを 1つにまとめた疑似キャプチャです。このピ
アアドレスは、SA交換から取得され、IPレイヤに保存されます。

isakmp

（オプション）LACPトラフィックをキャプチャします。設定されてい
る場合は、インターフェイス名は物理インターフェイス名です。

lacp

IPアドレスのサブネットマスク。たとえば、クラス Cマスクの場合は
255.255.255.0です。

mask

5タプルが一致するパケットを指定し、キャプチャされるこれらのパ
ケットのフィルタリングを許可します。1行に最大 3回このキーワード
を使用できます。

match protocol

（任意）送信元または宛先で使用されるポート番号を照合します。使用

できる演算子は、次のとおりです。

• lt：小なり

• gt：大なり

• eq：等しい

• neq：等しくない

• range：範囲

operator src_port,
dest_port

（任意）キャプチャバッファに保存する各パケットの最大バイト数を

設定します。

packet-length bytes

（オプション）クラスタユニットで永続的なパケットをキャプチャしま

す。

persit

（任意）着信パケットおよび発信パケットを1つ以上のインターフェイ
スでキャプチャします。

raw-data

パケットキャプチャを削除せずに停止します。キャプチャを再開するに

は、このオプションを指定したこのコマンドの no形式を使用します。

stop

（任意）パケットトレース情報、およびキャプチャするパケット数を

キャプチャします。このオプションをアクセスリストとともに使用す

ると、トレースパケットがデータパスに挿入されるので、パケットが

想定どおりに処理されているかどうかを判別できます。

trace trace_count

（任意）キャプチャされるデータのタイプを指定します。type

コマンドデフォルト デフォルトの設定は次のとおりです。
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•デフォルトの typeは raw-dataです。

•デフォルトのbufferサイズは 512 KBです。

•デフォルトのイーサネットタイプは IPパケットです。

•デフォルトの packet-lengthは 1518バイトです。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

このコマンドは、ボックスクラッシュ時にすべてのアクティブなキャプ

チャの内容をフラッシュまたはディスク上のファイルに保存するように更

新されました。

6.2.1

オプション asa_mgmt_planeおよび asa_dataplaneの名前がそれぞれ
management-planeおよび data-planeに変更されました。

6.2.3

IPv4および IPv6ネットワークトラフィックをそれぞれキャプチャするた
めに、any4および any6オプションが導入されました。

6.2.3.x

オプション [file-size file-size]を使用すると、ファイルサイズをMB単位
でキャプチャできます（32〜 10000）。

6.3

interface nlp_int_tapインターフェイス名は、データインターフェイス上で
Management Centerアクセスを有効にした場合に内部バックプレーンイン
ターフェイスでパケットをキャプチャするために追加されました。

6.7

使用上のガイドライン パケットキャプチャは、接続の問題のトラブルシューティングまたは不審なアクティビティの

モニタリングを行うときに役立ちます。複数のキャプチャを作成できます。captureコマンド
は、実行コンフィギュレーションには保存されません。また、ハイアベイラビリティ時にスタ

ンバイユニットにコピーされません。

脅威に対する防御デバイスでは、通過するすべての IPトラフィックを追跡でき、すべての管
理トラフィック（SSHトラフィック、Telnetトラフィックなど）を含む、着信するすべての IP
トラフィックをキャプチャできます。

脅威に対する防御のアーキテクチャは、パケット処理のための異なる3セットのプロセッサで
構成されています。このアーキテクチャに起因して、キャプチャ機能の性能に一定の制限が加

わります。通常は、脅威に対する防御デバイスのパケット転送機能の大部分が2個のフロント
エンドネットワークプロセッサで処理され、アプリケーションインスペクションが必要なパ

ケットに限り、コントロールプレーン汎用プロセッサに送信されます。パケットがセッション

管理パスネットワークプロセッサに送信されるのは、高速パスプロセッサで処理されないセッ

ションがある場合だけです。

脅威に対する防御デバイスによって転送またはドロップされるすべてのパケットがこの2つの
フロントエンドネットワークプロセッサを通るため、パケットキャプチャ機能はこれらのネッ

トワークプロセッサに実装されています。したがって、該当するトラフィックインターフェイ
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ス用の適切なキャプチャが設定されていれば、脅威に対する防御デバイスを通過するすべての

パケットをこれらのフロントエンドプロセッサでキャプチャできます。入力側では、インター

フェイスに到着した時点でパケットがキャプチャされ、出力側では、ネットワークに送信され

る直前でパケットがキャプチャされます。

キャプチャされたデータを保存するため、パケットキャプチャはキャプチャされたデータをそ

の場で自動的に物理ストレージに書き込むので、copyコマンドを使用する必要がありません。
キャプチャサイズは最大 10 GBまでサポートされます。100 MBを超えるキャプチャは自動的
に圧縮されます。

キャプチャの保存

脅威に対する防御デバイス上のすべてのアクティブなキャプチャの内容は、ボックスがクラッ

シュしたときに保存されます。トラブルシューティングプロセスの一部としてキャプチャをア

クティブ化する場合は、次の点に注意する必要があります。

•使用するキャプチャバッファのサイズ、およびフラッシュまたはディスクに十分なスペー
スがあるかどうか。

•キャプチャされたパケットがクラッシュ前の最新のものになるように、キャプチャバッ
ファはすべての使用例で円形としてマークする必要があります。

アクティブなキャプチャの内容を保存するファイルの名前は、次の形式となります。

[<context_name>.]<capture_name>.pcap

context_nameは、マルチコンテキストモードでキャプチャがアクティブになっているユーザー
コンテキストの名前を示します。シングルコンテキストモードでは、context_nameは適用さ
れません。

capture_nameは、アクティブ化されたキャプチャの名前を示します。

キャプチャの保存は、コンソールまたはクラッシュダンプの前に行われます。これにより、33
MBのキャプチャバッファでクラッシュのダウンタイムが約 5秒増加します。キャプチャした
コンテンツをファイルにコピーするのは簡単なプロセスなので、ネストされたクラッシュのリ

スクは最小限です。

キャプチャの表示

パケットキャプチャを表示するには、show capture nameコマンドを使用します。キャプチャ
をファイルに保存するには、copy captureコマンドを使用します。パケットキャプチャ情報を
Webブラウザで表示するには、https://FTP-ip-address/admin/capture/capture_name[/pcap]コマン
ドを使用します。pcapキーワードを指定すると、libpcap形式のファイルがWebブラウザにダ
ウンロードされ、Webブラウザを使用してこのファイルを保存できます（libcapファイルは、
TCPDUMPまたは Etherealで表示できます）。

バッファの内容を TFTPサーバーに ASCII形式でコピーする場合、パケットの詳細および 16
進ダンプは表示されず、ヘッダーだけが表示されます。詳細および 16進ダンプを表示するに
は、バッファを PCAP形式で転送し、TCPDUMPまたは Etherealで読み取る必要があります。
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キャプチャの削除

キーワードを指定せずにno captureを入力すると、キャプチャが削除されます。キャプチャを
保持するには、interfaceキーワードを指定します。キャプチャは指定したインターフェイスか
ら分離されて保持されます。

クラスタ

captureコマンドの前に cluster execを指定すると、あるユニットで captureコマンドを発行
し、そのコマンドを他のすべてのユニットで同時に実行できます。クラスタ全体のキャプチャ

を実行した後、同じキャプチャファイルをクラスタ内のすべてのユニットから同時に TFTP
サーバーにコピーするには、マスターユニットで cluster exec copyコマンドを入力します。

cluster exec capture capture_name arguments

cluster exec copy /pcap capture: cap_name tftp://location/path/filename.pcap

複数の PCAPファイル（各ユニットから 1つずつ）が TFTPサーバーにコピーされます。宛先
のキャプチャファイル名には自動的にユニット名が付加され、filename_A.pcap、filename_B.pcap
などとなります。この例では、Aと Bがクラスタユニット名です。

ファイル名の末尾にユニット名を追加すると、別の宛先名が生成されます。（注）

制限事項

次に、キャプチャ機能の制限の一部を示します。制限の大部分は、本質的に分散的な脅威に対

する防御のアーキテクチャと、脅威に対する防御デバイスで使用するハードウェアアクセラ

レータによるものです。

•インライン SGTタグ付きパケットの場合、キャプチャされたパケットに含まれている追
加 CMDヘッダーを、PCAPビューアが認識しないことがあります。

•パケット内の 802.1Qタグが、設定されたサブインターフェイスのものと異なる場合、そ
のようなパケットはキャプチャされません。パケットは名前付きインターフェイスに関連

付けられていないため、無視されます。

•受信側インターフェイスがないためグローバルインターフェイスがない場合、バックプ
レーン上で送信されるパケットは、制御パケットとして扱われます。これらのパケットは

アクセスリストチェックをバイパスし、常にキャプチャされます。

•特定の asp-dropをキャプチャする場合に適切な理由を表示するには、show captureコマン
ドを使用します。ただし、show captureコマンドは、すべての asp-dropをキャプチャする
場合は適切な理由を表示しません。

file-sizeオプションを使用したパケットキャプチャ機能には、次の制限があります。

• Firepower 4100/9300シリーズのみに適用されます。

•既存のキャプチャには、ファイルサイズオプションは追加できません。
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• copyコマンドはサポートされていません。

•リアルタイム、トレース、リニア、および循環バッファはサポートされていません。

•ファイルサイズオプションを使用したキャプチャの数を増やすと、システムのパフォーマ
ンスが低下します。

•システムの負荷が高いと、パケットキャプチャのデータが失われます。

例

パケットをキャプチャするには、次のコマンドを入力します。

> capture captest interface inside
> capture captest interface outside

Webブラウザで、発行した「captest」という名前の captureコマンドの内容を次の場
所に表示できます。

https://171.69.38.95/admin/capture/captest

libpcapファイル（Webブラウザが使用）をローカルマシンにダウンロードするには、
次のコマンドを入力します。

https://171.69.38.95/capture/http/pcap

次に、脅威に対する防御デバイスがクラッシュしたときにシングルモードでパケット

をキャプチャする例を示します。

> capture 789 interface inside

キャプチャ「789」のコンテンツは、789.pcapファイルとして保存されます。

次に、脅威に対する防御がクラッシュしたときにマルチモードでパケットをキャプ

チャする例を示します。

>capture 624 interface inside

管理コンテキスト内のキャプチャ「624」のコンテンツは、admin.624.pcapファイルと
して保存されます。

次に、ARPパケットをキャプチャする例を示します。

> capture arp ethernet-type arp interface outside
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クラスタリングでのキャプチャ

クラスタ内のすべてのユニットでのキャプチャをイネーブルにするには、これらの各コマンド

の前に cluster execキーワードを追加します。

次の例では、クラスタリング環境の LACPキャプチャを作成する方法を示します。

> capture lacp type lacp interface gigabitEthernet0/0

次の例では、クラスタリングリンクでの制御パスパケットのキャプチャを作成する方法を示

します。

> capture cp interface cluster match udp any eq 49495 any
> capture cp interface cluster match udp any any eq 49495

次の例では、クラスタを通過するデータパストラフィックをキャプチャする方法を示します。

> capture abc interface inside match tcp host 1.1.1.1 host 2.2.2.2 eq www
> capture abc interface inside match dup host 1.1.1.1 any

関連コマンド 説明Command

キャプチャバッファをクリアします。clear capture

キャプチャファイルをサーバーにコピーします。copy capture

オプションが指定されていない場合は、キャプチャコンフィギュレー

ションを表示します。

show capture
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capture-traffic
脅威に対する防御インターフェイスを通過するパケットを代行受信してキャプチャするには、

capture-trafficコマンドを使用します。指定されたオプションのリストの整数式に一致する、
指定された脅威に対する防御ドメイン上のトラフィックをキャプチャできます（管理インター

フェイス（br1）またはトラフィックインターフェイス）。

capture-traffic

ドメインと TCPダンプオプションの入力が求められます。

構文の説明 トラフィックをキャプチャするドメインを指定します。

• 0：br1。管理インターフェイスからのトラフィックをキャプチャしま
す。

• 1：ルータ。設定されたデータインターフェイスからのトラフィック
をキャプチャします。

ドメイン

各パケット（リンクレベルヘッダーを除く）をASCIIで出力します。Web
ページのキャプチャに便利です。

-A

オペレーティングシステムのキャプチャバッファサイズを buffer_sizeに設
定します。

-B

カウントパケットを受信すると終了します。-c

rawパケットを savefileに書き込む前に、ファイルが現在 file_sizeよりも大
きいかどうかを確認し、大きい場合は現在の savefileを閉じて新しいファ
イルを開きます。最初の savefileの後の savefileには、-wフラグの後に 1
から始まる数字が続く、指定された名前が付けられます。file_sizeの単位
は、100万バイト（1,048,576バイトではなく 1,000,000バイト）です。

-C

コンパイル済みのパケット照合コードを人間が読める形式で標準出力にダ

ンプし、停止します。

-d

パケット照合コードを Cプログラムフラグメントとしてダンプします。-dd

パケット照合コードを 10進数（先頭に count）としてダンプします。-ddd
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システムで使用でき、tcpdumpがパケットをキャプチャできるネットワー
クインターフェイスのリストを出力します。ネットワークインターフェイ

スごとに、番号とインターフェイス名が表示され、その後にインターフェ

イスの説明が続く場合もあります。インターフェイス名または番号に-iフ
ラグを付けることで、キャプチャするインターフェイスを指定できます。

これは、リストするコマンドを持たないシステム（Windowsシステム、ま
たは ifconfig -aがない UNIXシステム）で役立ちます。この番号は、イン
ターフェイス名がやや複雑な文字列であるWindows 2000以降のシステム
で役立ちます。

tcapdumpが pcap_findaclldevs()関数を持たない古いバージョンの libpcapで
構築されている場合、-Dフラグはサポートされません。

-D

各ダンプ行にリンクレベルヘッダーを出力します。-e

addrにアドレス指定され、Security Parameter Index値である spiを含む IPsec
ESPパケットを復号化するには、spi@ipaddr algo:secretを使用します。こ
の組み合わせは、カンマまたは改行で区切って繰り返すことができます。

-E

「外部」IPv4アドレスを記号ではなく数値で出力します（このオプション
は、SunのNISサーバーがローカル以外のインターネット番号を変換し続
けて大抵ハングアップするという深刻な損傷を回避するためのもので、ま

す）。

「外部」IPv4アドレスのテストは、キャプチャが実行されているインター
フェイスの IPv4アドレスとネットマスクを使用して実行されます。

キャプチャが行われているインターフェイスにアドレスまたはネットマス

クがないことが理由で、または（複数のインターフェイス上でキャプチャ

できる Linuxの「任意」のインターフェイスでキャプチャが行われている
ことが理由で、そのアドレスまたはネットマスクが使用できない場合は、

このオプションは正しく機能しません。

-f

フィルタ式への入力としてファイルを使用します。コマンドラインで指定

された追加の式は無視されます。

-F

指定した場合は、-wオプションで指定したダンプファイルを rotate_seconds
秒ごとにローテーションします。

savefileの名前は -wで指定され、strftime(3)で定義された時刻形式が含ま
れます。時刻形式が指定されていない場合、新しいファイルごとに前の

ファイルが上書きされます。

-Cオプションと組み合わせて使用すると、ファイル名は ‘file<count>’の形
式になります。

-G

インターフェイスを「モニターモード」にします。これは IEEE 802.11
Wi-Fiインターフェイスでのみサポートされ、一部のオペレーティングシ
ステムでのみサポートされます。

-I
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TCPチェックサムの検証を試みないでください。

これは、ハードウェアで TCPチェックサム計算を実行するインターフェ
イスには便利ですが、それ以外の場合はすべての発信 TCPチェックサム
が不良としてフラグ付けされます。

-K

stdout行をバッファリングします。キャプチャ中にデータを表示する場合
に便利です。たとえば、「‘tcpdump -l | tee dat」や「tcpdump -l > dat & tail -f
dat」などです。

-l

インターフェイスと出口の既知のデータリンクタイプを一覧表示します。-L

ファイルモジュールから SMI MIBモジュール定義をロードします。

このオプションを複数回使用すると、複数のMIBモジュールを tcpdump
にロードすることができます。

-m

TCP-MD5オプション（RFC 2385）がある場合、TCPセグメントで検出さ
れたダイジェストを検証するための共有秘密として秘密を使用します。

-M

アドレス（ホストアドレス、ポート番号など）を名前に変換しません。-n

ホスト名のドメイン名修飾を出力しません。

たとえば、このフラグを指定すると、tcpdumpは「nic.ddn.mil」ではなく
「nic」を出力します。

-N

パケット照合コードオプティマイザを実行しません。これは、オプティマ

イザのバグが疑われる場合にのみ役立ちます。

-O

インターフェイスを無差別モードに入れません。インターフェイスは他の

理由で無差別モードになる可能性があることに注意してください。そのた

め、「-p」は「ether host {local-hw-addr} or ether broadcast」の省略形として
使用できません。

-p

クイック出力。出力されるプロトコル情報が少ないため、出力行が短くな

ります。

-q

ESP/AHパケットが古い仕様（RFC1825〜RFC1829）に基づいていると仮
定します。指定した場合、tcpdumpはリプレイ防止フィールドを出力しま
せん。

ESP/AH仕様にプロトコルバージョンフィールドがないため、tcpdumpは
ESP/AHプロトコルのバージョンを推測できません。

-R

ファイル（-wオプションを使用して作成したもの）からパケットを読み取
ります。ファイルが「-」の場合、標準入力が使用されます。

-r

相対 TCPシーケンス番号ではなく、絶対 TCPシーケンス番号を出力しま
す。

-S
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デフォルトの 68ではなく、パケットそれぞれのデータの snaplenバイトを
取得します（SunOSのNITでは、実際の最小値は 96です）。IP、ICMP、
TCP、および UDPでは 68バイトで十分ですが、ネームサーバーおよび
NFSパケットからプロトコル情報が切り捨てられる場合があります（以下
を参照）。限定的なスナップショットが原因で切り捨てられたパケット

は、出力に「[|proto]」と表示されます。protoは、切り捨てが発生したプ
ロトコルレベルの名前です。

スナップショットを大きくすると、パケットの処理にかかる時間が長くな

り、パケットバッファリングの量が減少することに注意してください。こ

れにより、パケットが失われる可能性があります。必要なプロトコル情報

をキャプチャできる最小数に snaplenを制限する必要があります。snaplen
を 0に設定すると、パケット全体をキャッチするのに必要な長さを使用す
ることを意味します。

-s

「式」によって選択されたパケットを強制的に指定されたタイプに変換し

ます。現在知られているタイプは、aodv（アドホックオンデマンド距離ベ
クトルプロトコル）、cnfp（Cisco NetFlowプロトコル）、rpc（リモート
プロシージャコール）、rtp（リアルタイムアプリケーションプロトコ
ル）、rtcp（リアルタイムアプリケーション制御プロトコル）、 snmp
（Simple Network Management Protocol）、tftp（Trivial File Transfer
Protocol）、vat（Visual Audio Tool）、wb（Distributed White Board）です。

-T

各ダンプ行にタイムスタンプを出力しません。-t

各ダンプ行にフォーマットされていないタイムスタンプを出力します。-tt

各ダンプ行の現在の行と前の行の間の差分（マイクロ秒の解像度）を出力

します。

-ttt

各ダンプ行にデフォルト形式のタイムスタンプと日付を出力します。-tttt

各ダンプ行の現在の行と最初の行の間の差分（マイクロ秒の解像度）を出

力します。

-ttttt

復号されていない NFSハンドルを出力します。-u

出力を -wオプション「packet-buffered」で保存します。つまり、出力バッ
ファがいっぱいになったときのみではなく、各パケットが保存されるたび

に出力ファイルに書き込まれます。

tcapdumpが pcap_dump_flush()関数を持たない古いバージョンの libpcapで
構築されている場合、-Uフラグはサポートされません。

-U
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解析および出力時に、（もう少し）詳細な出力を生成します。たとえば、

IPパケットの存続時間、ID、全長とオプションが表示されます。また、IP
および ICMPヘッダーチェックサムの検証などの、追加のパケット整合性
チェックが使用可能です。

-wオプションを使用してファイルに書き込む場合、キャプチャされたパ
ケット数を 10秒ごとに報告します。

-v

さらに詳細な出力。たとえば、NFS応答パケットからの追加フィールドが
出力され、SMBパケットは完全にデコードされます。

-vv

さらに詳細な出力。たとえば、telnet SB... SEオプションはすべて出力され
ます。-X Telnetオプションは 16進数でも出力されます。

-vvv

rawパケットを解析して出力するのではなく、ファイルに書き込みます。
後で -rオプションを使用して出力できます。ファイルが「-」の場合、標
準出力が使用されます。

-w

-Cオプションと組み合わせて使用すると、作成されるファイルの数が指定
された数に制限され、ファイルの書き込みが最初から開始されるため、

「回転」バッファが作成されます。さらに、最大数のファイルをサポート

するのに十分な数の先行 0をファイル名に付けることで、ファイルを正し
くソートできるようにします。

-W

解析および出力時に、各パケットのヘッダーの出力に加えて、各パケット

のデータ（リンクレベルヘッダーを差し引いたもの）を 16進数で出力し
ます。パケット全体または snaplenバイトの小さい方が出力されます。こ
れはリンク層パケット全体であるため、パディングを行うリンク層につい

て（たとえば、イーサネット）、上位層のパケットが必要なパディングよ

りも短い場合、パディングバイトも出力されます。

-x

解析および出力時に、各パケットのヘッダーの出力に加えて、各パケット

のデータを、リンクレベルヘッダーを含めて 16進数で出力します。
-xx

解析および出力時に、各パケットのヘッダーの出力に加えて、各パケット

のデータ（リンクレベルヘッダーを差し引いたもの）を 16進数と ASCII
で出力します。

これは、新しいプロトコルの分析に非常に便利です。

-X

解析および出力時に、各パケットのヘッダーの出力に加えて、各パケット

のデータを、リンクレベルヘッダーを含めて 16進数と ASCIIで出力しま
す。

-XX

パケットをキャプチャするときに使用するデータリンクタイプをdatalinktype
に設定します。

-y

（ルートであれば）権限をドロップし、ユーザー IDとグループ IDをユー
ザーのプライマリグループのユーザーおよびグループ IDに変更します。

-Z
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コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン デフォルトでは、capture-trafficコマンドは代行受信するパケットごとに 1行のテキストを生
成します。各行には、タイムスタンプ、プロトコル名、送信元および宛先アドレス（IPパケッ
トの場合は IPアドレスであり、他のプロトコルの場合は、明示的に要求されない限り、
capture-trafficは識別子を出力しません（-eコマンドラインの説明を参照））、および TCP
シーケンス番号、フラグ、ARP/ICMPコマンドなどの情報が含まれます。

pcapファイル（capture-trafficコマンドまたは debug daqコマンドの出力）には、受信したパ
ケットの未変換の詳細が表示されます。Connection Eventsリスト（Management Center）には、
ポリシーで実際に適用された変換済みパケットの詳細が表示されます。

（注）

キャプチャを停止するには、Control + Cを入力します。-w outputfileオプションを使用すると、
パケットキャプチャはそのファイル名で /var/common/に保存されます。それ以外の場合は、
ディスプレイに書き込まれます。

例

次に、管理インターフェイスからトラフィックをキャプチャする例を示します。

> capture-traffic
Please choose domain to capture traffic from:
0 - br1
1 - Router

Selection? 0
Please specify tcpdump options desired.
(or enter '?' for a list of supported options)
-v

関連コマンド 説明Command

トラフィック統計情報を表示します。show traffic

インターフェイスのステータス情報を表示します。show interface
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clear aaa-server statistics
AAAサーバーの統計情報をリセットするには、clear aaa-server statisticsコマンドを使用しま
す。

clear aaa-server statistics [LOCAL | groupname [host hostname] | protocol protocol]

構文の説明 （任意）グループ内のサーバーの統計情報をクリアします。groupname

（任意）グループ内の特定のサーバーの統計情報をクリアします。host hostname

（任意）LOCALユーザーデータベースの統計情報をクリアします。LOCAL

（任意）指定するプロトコルのサーバーの統計情報をクリアします。

使用可能なプロトコルを確認するには、?を入力します。
protocol protocol

コマンドデフォルト すべてのグループのすべての AAAサーバーの統計情報を削除します。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.2.1

例

次に、すべてのサーバーグループの AAA統計情報をリセットする例を示します。

> clear aaa-server statistics

次に、サーバーグループ全体の AAA統計情報をリセットする例を示します。

> clear aaa-server statistics svrgrp1

次に、グループ内の特定のサーバーの AAA統計情報をリセットする例を示します。

> clear aaa-server statistics svrgrp1 host 10.2.3.4

関連コマンド 説明コマンド

AAAサーバー統計情報を表示します。show aaa-server
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clear access-list
アクセスリストカウンタをクリアするには、clear access-listコマンドを使用します。

clear access-list id

構文の説明 アクセスリストの名前。id

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン clear access-listコマンドを入力する際には、カウンタをクリアするアクセスリストの idを指定
する必要があります。ACLのリストを表示するには、showaccess-listコマンドを使用します。

例

次に、特定のアクセスリストカウンタをクリアする例を示します。

> clear access-list inbound

関連コマンド 説明Command

アクセスリストエントリを番号で表示します。show access-list

適応型セキュリティアプライアンスで実行中のアクセスリスト

コンフィギュレーションを表示します。

show running-config
access-list
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clear arp
ダイナミックARPエントリまたはARP統計情報をクリアするには、clear arp コマンドを使用
します。

clear arp [statistics | interface_name]

構文の説明 ARP統計情報をクリアします。statistics

指定したインターフェイスの統計情報をクリアします。interface_name

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、すべての ARP統計情報をクリアする例を示します。

> clear arp statistics

関連コマンド 説明Command

ARP統計情報を表示します。show arp statistics

ARPタイムアウトの現在のコンフィギュレーションを表示しま
す。

show running-config arp
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clear asp
高速セキュリティパス（ASP）の統計情報をクリアするには、clear aspコマンドを使用しま
す。

clear asp { cluster counter | dispatch | drop [ flow | frame ] | event dp-cp |
inspect-dp ack-passthrough | inspect-dp egress-optimization | inspect-dp snort { counters
[ instance number [ queue number ]] | queue-exhaustion [ snapshot number ]} |
load-balance history | overhead | packet-profile | table [ arp | classify | filter
[ access-list acl_name ]]}

構文の説明 指定したアクセスリストのヒットカウンタだけをクリアします。access-list acl_name

ASP ARPテーブルのみでヒットカウンタをクリアします。arp

ASP classifyテーブルのみでヒットカウンタをクリアします。classify

クラスタカウンタをクリアします。cluster counter

データパスインスペクションの Snortカウンタをクリアします。counters

ディスパッチの統計情報をクリアします。dispatch

データパスからコントロールプレーンへのイベントの統計情報をク

リアします。

event

ASPフィルタテーブルのヒットカウンタのみをクリアします。filter

ドロップされたフロー統計をクリアします。flow

ドロップされたフレーム/パケット統計をクリアします。frame

Snortインスペクションをバイパスした空のTCP ACKパケットのカウ
ンタをクリアします。

inspect-dp
ack-passthrough

出力最適化の統計情報をクリアします。inspect-dp
egress-optimization

データパスインスペクションの Snort統計情報をクリアします。inspect-dp snort

インスタンス IDでカウンタをクリアします。instance number

パケット単位の ASPロードバランシングの履歴をクリアし、自動切
り替えが発生した回数をリセットします。

load-balance history

すべての ASPマルチプロセッサオーバーヘッドの統計情報をクリア
します。

overhead

パケットプロファイルの統計情報をクリアします。packet-profile
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インスタンス IDとキュー IDでカウンタをクリアします。queue number

データパスインスペクションの Snortキュースナップショットをク
リアします。

queue-exhaustion

スナップショット IDでキューの枯渇をクリアします。snapshot number

ASP ARPテーブルおよび ASP分類テーブルのヒットカウンタをクリ
アします。

table

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

clear asp inspect-dp egress-optimizationコマンドが導入されました。6.4

packet-profileキーワードが追加されました。6.5

inspect-dp ack-passthroughキーワードが追加されました。7.0

例

ディスパッチの統計情報をクリアする例を次に示します。

> clear asp dispatch

関連コマンド 説明Command

ASP統計情報を表示します。show asp
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clear bfd
双方向フォワーディング検出（BFD）カウンタをクリアするには、clear bfd countersコマンド
を使用します。

clear bfd counters [ld local_discr | interface_name | ipv4 ip_address | ipv6 ip_address]

構文の説明 （任意）指定したローカル識別子のBFDカウンタをクリアします（1
- 4294967295）。

ld local_discr

（任意）指定したインターフェイスのBFDカウンタをクリアします。interface_name

（任意）指定したネイバー IPv6アドレスの BFDカウンタをクリアし
ます。

ipv4 ip_address

（任意）指定したネイバー IPv6アドレスの BFDカウンタをクリアし
ます。

ipv6 ip_address

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

例

次に、すべての BFDカウンタをクリアする例を示します。

> clear bfd counters

関連コマンド 説明Command

ドロップされたパケット、ネイバー、およびマップエントリを含む

BFDプロトコル情報を表示します。
show bfd
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clear bgp
ハードまたはソフト再構成を使用してボーダーゲートウェイプロトコル（BGP）接続をリセッ
トするには、clear bgpコマンドを使用します。

clear bgp {[* | external ] [ipv4 unicast [as_number | neighbor_address | table-map] |
ipv6 unicast [as_number | neighbor_address]] [soft] [in | out] | as_number [soft] [in
| out] | neighbor_address [soft] [in | out] | table-map}

構文の説明 現在のすべてのBGPセッションをリセットすることを指定します。*

（任意）すべての BGPピアセッションがリセットされる自律シス
テムの番号。

as_number

外部のすべてのBGPセッションをリセットすることを指定します。external

（オプション）インバウンド再構成を開始します。inと outのどち
らのキーワードも指定しない場合は、インバウンドとアウトバウン

ドの両方のセッションがリセットされます。

in

IPv4アドレスファミリセッションのハードまたはソフト再構成を
使用して BGP接続をリセットします。

ipv4 unicast

IPv6アドレスファミリセッションのハードまたはソフト再構成を
使用して BGP接続をリセットします。

ipv6 unicast

（任意）指定された BGPネイバーのみをリセットすることを指定
します。この引数の値には、IPv4アドレスまたは IPv6アドレスを
指定できます。

neighbor_address

（オプション）インバウンド再構成またはアウトバウンド再構成を

開始します。inと outのどちらのキーワードも指定しない場合は、
インバウンドとアウトバウンドの両方のセッションがリセットされ

ます。

out

（任意）低速ピアのステータスを強制的にクリアして、元のアップ

デートグループに移します。

soft

BGPルーティングテーブルの table-map設定情報をクリアします。
このコマンドを使用して、BGPポリシーアカウンティング機能で
設定されたトラフィックインデックス情報をクリアできます。

table-map

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1
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使用上のガイドライン clear bgpコマンドを使用して、ハードリセットまたはソフト再構成を開始できます。ハード
リセットは、指定されたピアリングセッションを切断して再構築し、BGPルーティングテー
ブルを再構築します。ソフト再構成は、保存されたプレフィックス情報を使用し、既存のピア

リングセッションを切断せずに BGPルーティングテーブルの再構成とアクティブ化を行いま
す。ソフト再構成では、保存されているアップデート情報が使用されます。アップデートを保

存するために追加のメモリが必要になりますが、ネットワークを中断せずに、新しい BGPポ
リシーを適用することができます。ソフト再構成は、インバウンドセッション、またはアウト

バウンドセッションに対して設定できます。

例

次の例では、すべての BGPセッションが、リセットされます。

> clear bgp *

次の例では、ネイバー 10.100.0.1とのインバウンドセッションに対してソフト再構成
が開始され、アウトバウンドセッションは影響を受けません。

> clear bgp 10.100.0.1 soft in

次の例では、ルートリフレッシュ機能が BGPネイバールータでイネーブルになって
おり、ネイバー172.16.10.2とのインバウンドセッションに対してソフト再構成が開始
され、アウトバウンドセッションは影響を受けません。

> clear bgp 172.16.10.2 in

次の例では、自律システム番号 35700のすべてのルータとのセッションに対してハー
ドリセットが開始されます。

> clear bgp 35700

次の例では、すべてのインバウンド eBGPピアリングセッションに対してソフト再構
成が設定されます。

> clear bgp external soft in

次の例では、すべてのアウトバウンドアドレスファミリ IPv4マルチキャスト eBGP
ピアリングセッションがクリアされます。

> clear bgp external ipv4 multicast out

次の例では、自律システム 65400の IPv4ユニキャストアドレスファミリセッション
で BGPネイバーのインバウンドセッションに対してソフト再構成が開始され、アウ
トバウンドセッションは影響を受けません。
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> clear bgp ipv4 unicast 65400 soft in

次の例では、asplain表記の 4バイトの自律システム番号 65538の IPv4ユニキャスト
アドレスファミリセッションで BGPネイバーに対してハードリセットが開始されま
す。

> clear bgp ipv4 unicast 65538

次の例では、asdot表記の 4バイトの自律システム番号 1.2の IPv4ユニキャストアド
レスファミリセッションで BGPネイバーに対してハードリセットが開始されます。

> clear bgp ipv4 unicast 1.2

次の例は、IPv4ユニキャストピアリングセッションのテーブルマップをクリアしま
す。

> clear bgp ipv4 unicast table-map
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clear blocks
枯渇状態や履歴情報などのパケットバッファカウンタをリセットするには、clear blocksコマ
ンドを使用します。

clear blocks [exhaustion {history | snapshot} | export-failed | queue [history [core-local
[number]]]]

構文の説明 （任意）すべてのコア、またはコア番号を指定する場合は特定のコ

アに対し、アプリケーションによってキューに入れられたシステム

バッファをクリアします。

core-local [number]

（任意）枯渇状態をクリアします。exhaustion

（任意）エクスポート失敗カウンタをクリアします。export-failed

（任意）履歴をクリアします。history

（任意）キューに入れられたブロックをクリアします。queue

（任意）スナップショット情報をクリアします。snapshot

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン 最低水準点カウンタを各プール内で現在使用可能なブロックにリセットします。また、このコ

マンドは、前回のバッファ割り当ての失敗時に保存された履歴情報をクリアします。

例

次に、ブロックをクリアする例を示します。

> clear blocks

関連コマンド 説明Command

ブロック診断に割り当てるメモリを増やします。blocks

システムバッファの使用状況を表示します。show blocks
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clear capture
キャプチャバッファをクリアするには、clear captureコマンドを使用します。

clear capture {/all | capture_name}

構文の説明 すべてのインターフェイス上のパケットをクリアします。/all

パケットキャプチャの名前を指定します。capture_name

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、キャプチャバッファ「example」のキャプチャバッファをクリアする例を示しま
す。

> clear capture example

関連コマンド 説明Command

パケットスニッフィングおよびネットワーク障害の切り分け

のためにパケットキャプチャ機能をイネーブルにします。

capture

オプションが指定されていない場合は、キャプチャコンフィ

ギュレーションを表示します。

show capture
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clear clns
コネクションレスモードネットワークプロトコル（CLNP）情報をクリアするには、clear clns
コマンドを使用します。

clear clns {is-neighbors | neighbors | traffic}

構文の説明 中間システムのネイバールートをクリアします。is-neighbors

すべての CLNSネイバールートをクリアします。neighbors

CLNSプロトコル統計情報をクリアします。traffic

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

例

次に、すべての CLNSネイバールートをクリアする例を示します。

> clear clns neighbors

関連コマンド 説明Command

コネクションレスモードネットワークプロトコル（CLNP）ネットワーク
情報を表示します。

show clns
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clear cluster info
クラスタの統計情報をクリアするには、clear cluster infoコマンドを使用します。

clear cluster info {flow-mobility counters | health details | trace | transport}

構文の説明 クラスタフローモビリティカウンタをクリアします。flow-mobility counters

クラスタヘルス情報をクリアします。health details

クラスタイベントトレース情報をクリアします。trace

クラスタ転送統計情報をクリアします。transport

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン クラスタ統計情報を表示するには、show cluster infoコマンドを使用します。

例

次に、クラスタイベントトレース情報をクリアする例を示します。

> clear cluster info trace

関連コマンド 説明Command

クラスタ統計情報を表示します。show cluster info
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clear configure key chain
設定されているキーチェーンを削除するには、clear configure key chainコマンドを使用しま
す。

clear configure key chainkey-chain-name

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.4

使用上のガイドライン clear configure key chainコマンドを使用して、設定されているキーチェーンを削除します。

例

次に、設定されているキーチェーンを削除する例を示します。

> clear configure key chain CHAIN1
>

関連コマンド 説明Command

OSPFv2認証用のキーチェーンを設定します。key chain

設定されているキーチェーンを表示します。show key chain

現在アクティブなキーチェーンの詳細を表示します。show running key chain
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clear conn
特定の接続または複数の接続をクリアするには、clear connコマンドを使用します。

clear conn [ vrf { name | global }] { all | protocol { tcp | udp | sctp } |
address ip [ - ip ] [ netmask mask ] | port port [ - port ] | inline-set name |
security-group { name | tag } attribute } | user [ domain_nickname \ ] user_name |
user-group [ domain_nickname \\ ] user_group_name ] | zone [ zone_name ] [ data-rate
] }

構文の説明 指定された送信元または宛先の IPアドレス（IPv4または IPv6）
との接続をクリアします。範囲を指定するには、IPアドレスを
ダッシュ（-）で区切ります。例：10.1.1.1-10.1.1.5

address ip[-ip]

to-the-box接続を含む、すべての接続をクリアします。allキー
ワードを指定しない場合は、through-the-box接続だけがクリアさ
れます。

all

指定したインラインセットに一致する接続をクリアします。inline-set name

（任意）指定された IPアドレスで使用するサブネットマスクを
指定します。

netmask mask

指定された送信元ポートまたは宛先ポートとの接続をクリアし

ます。範囲を指定するには、ポート番号をダッシュ（-）で区切
ります。例：1000-2000

port port[-port]

指定したプロトコルが設定されている接続をクリアします。protocol {tcp | udp | sctp}

指定したセキュリティグループ属性が設定されている接続をク

リアします。

security-group {name | tag}
attribute

指定したユーザーに属する接続をクリアします。domain_nickname
引数を含めない場合、システムはデフォルトドメイン内のユー

ザーの接続をクリアします。

user [domain_nickname\]
user_name

指定したユーザーグループに属する接続をクリアします。

domain_nickname引数を含めない場合、システムはデフォルトド
メイン内のユーザーグループの接続をクリアします。

user-group
[domain_nickname\\]
user_group_name]

セキュリティゾーンに属する接続をクリアします。zone [zone_name]

Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を
有効にすると、vrf nameキーワードを使用してコマンドを特定

の仮想ルータに制限できます。コマンドをグローバル仮想ルー

タに限定するには、vrf globalを指定します。このキーワードを
省略すると、コマンドはすべての仮想ルータに適用されます。

[vrf {name | global}]
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（任意）保存されている現在の最大データレートをクリアしま

す。

data-rate

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

vrfおよび data-rateキーワードが追加されました。6.6

使用上のガイドライン コンフィギュレーションに対してセキュリティポリシーの変更を加えた場合は、すべての新し

い接続で新しいセキュリティポリシーが使用されます。既存の接続では、その接続が確立され

た時点で設定されていたポリシーの使用が続行されます。すべての接続で新しいポリシーが確

実に使用されるようにするには、clear connコマンドを使用して、現在の接続を切断し、新し
いポリシーを使用して再接続できるようにする必要があります。または、ホスト単位で接続を

クリアするための clear local-hostコマンドを使用したり、ダイナミック NATを使用する接続
用の clear xlateコマンドを使用したりすることもできます。

セカンダリ接続を許可するためのピンホールをデバイスが作成している場合は、これが show
connコマンドの出力に不完全な接続として表示されます。この不完全な接続をクリアするに
は、clear connコマンドを使用します。

このコマンドは、管理インターフェイスへの接続をクリアしません。データインターフェイス

または診断インターフェイスへの管理接続のみをクリアできます。

（注）

例

すべての接続を表示して、10.10.10.108からの管理接続をクリアする例を次に示しま
す。

> show conn all
TCP mgmt 10.10.10.108:4168 NP Identity Ifc 10.0.8.112:22, idle 0:00:00,
bytes 3084, flags UOB
> clear conn address 10.10.10.108

次の例では、拡張メモリに保存されている接続の最大データレートをクリアする方法

について示します。

> clear conn data-rate
Released conn extension memory for 10 connection(s)

関連コマンド 説明コマンド

特定のローカルホストまたはすべてのローカルホストによるすべて

の接続をクリアします。

clear local-host
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説明コマンド

ダイナミックNATセッションおよびNATを使用しているすべての接
続をクリアします。

clear xlate

接続情報を表示します。show conn

ローカルホストのネットワーク状態を表示します。show local-host

NATセッションを表示します。show xlate
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clear console-output
現在キャプチャされているコンソール出力を削除するには、clear console-outputコマンドを使
用します。

clear console-output

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、現在キャプチャされているコンソール出力を削除する例を示します。

> clear console-output

関連コマンド 説明Command

キャプチャされているコンソール出力を表示します。show console-output

デバイスに対するコンソール接続のアイドルタイムアウトを表示しま

す。

show running-config
console timeout
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clear counters
プロトコルスタックカウンタをクリアするには、clear countersコマンドを使用します。

clear counters [all | summary | top n] [detail] [protocol protocol_name [counter_name]]
[threshold n]

構文の説明 （任意）すべてのフィルタ詳細をクリアします。all

（任意）名前でカウンタを指定します。使用可能なカウンタ名を表

示するには、show counters protocolコマンドを使用します。

counter_name

（任意）カウンタの詳細情報をクリアします。detail

（任意）指定したプロトコルのカウンタをクリアします。protocol protocol_name

（任意）カウンタの要約をクリアします。summary

（任意）指定されたしきい値以上になっているカウンタをクリアし

ます。指定できる範囲は 1～ 4294967295です。
threshold n

（任意）指定されたしきい値以上になっているカウンタをクリアし

ます。指定できる範囲は 1～ 4294967295です。
top n

コマンドデフォルト clear counters summary detailコマンドはデフォルトです。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、プロトコルスタックカウンタをクリアする例を示します。

> clear counters

関連コマンド 説明Command

プロトコルスタックカウンタを表示します。show counters
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clear cpu profile
CPUプロファイリングの統計情報をクリアするには、clear cpuコマンドを使用します。

clear cpu profile

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、クラッシュファイルを削除する例を示します。

> clear cpu profile

関連コマンド 説明Command

CPUに関する情報を表示します。show cpu

CPUプロファイリングデータを表示します。show cpu profile

Cisco Secure Firewall Threat Defenseコマンドリファレンス
61

A～ Rコマンド
clear cpu profile



clear crashinfo
フラッシュメモリ内のクラッシュファイルの内容を削除するには、clear crashinfoコマンドを
使用します。

clear crashinfo [module {0 | 1}]

構文の説明 （任意）スロット 0または 1のモジュールのクラッシュファイル
をクリアします。

module {0 | 1}

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、クラッシュファイルを削除する例を示します。

> clear crashinfo

関連コマンド 説明Command

システムを強制的にクラッシュさせます。crashinfo force

フラッシュメモリ内のファイルにクラッシュ情報を保存できるかどう

かをテストします。

crashinfo test

フラッシュメモリに格納されているクラッシュファイルの内容を表

示します。

show crashinfo
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clear crypto accelerator statistics
クリプトアクセラレータMIBからグローバルおよびアクセラレータ固有の統計情報をクリア
するには、clear crypto accelerator statisticsコマンドを使用します。

clear crypto accelerator statistics

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、グローバルコンフィギュレーションモードで、クリプトアクセラレータの統

計情報を表示する例を示します。

> clear crypto accelerator statistics
>

関連コマンド 説明Command

暗号アクセラレータMIBにあるプロトコル固有の統計情報を
クリアします。

clear crypto protocol statistics

暗号アクセラレータMIBにあるグローバルおよびアクセラレー
タ固有の統計情報を表示します。

show crypto accelerator
statistics

暗号アクセラレータMIBからプロトコル固有の統計情報を表
示します。

show crypto protocol statistics
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clear crypto ca crls
指定したトラストポイントに関連付けられたすべての CRLの CRLキャッシュをクリアする
か、trustpoolに関連付けられたすべてのCRLをキャッシュからクリアするか、またはすべての
CRLの CRLキャッシュをクリアするには、clear crypto ca crlsコマンドを使用します。

clear crypto ca crls [trustpool | trustpoint trust_point_name]

構文の説明 トラストポイントの名前。名前を指定しない場合、このコマンドはシ

ステム上のキャッシュされた CRLをすべてクリアします。
trustpointnameを指定せず trustpointキーワードを指定した場合、コマ
ンドは失敗します。

trustpoint
trust_point_name

trustpool内の証明書に関連付けられた CRLにのみアクションが適用
されることを示します。

trustpool

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、デバイスからすべての trustpool CRLをクリアする例、trustpoint123に関連付け
られたすべての CRLをクリアする例、およびすべてのキャッシュされた CRLを削除
する例を個別に示します。

> clear crypto ca crl trustpool
> clear crypto ca crl trustpoint trustpoint123
> clear crypto ca crl

関連コマンド 説明Command

キャッシュされたすべての CRL、または指定したトラストポイント
のキャッシュされた CRLを表示します。

show crypto ca crl
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clear crypto ca trustpool
trustpoolからすべての証明書を削除するには、clear crypto ca trustpoolコマンドを使用します。

clear crypto ca trustpool noconfirm

構文の説明 ユーザー確認プロンプトを抑制し、コマンドが要求どおりに処理

されます。

noconfirm

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、すべての証明書をクリアする例を示します。

> clear crypto ca trustpool
>

関連コマンド 説明Command

PKI trustpoolを構成する証明書をエクスポートします。crypto ca trustpool
export

PKI trustpoolを構成する証明書をインポートします。crypto ca trustpool
import

指定された 1つの証明書を trustpoolから削除します。crypto ca trustpool
remove
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clear crypto ikev1
IPsec IKEv2 SAまたは統計情報を削除するには、clear crypto ikev1コマンドを使用します。

clear crypto ikev1 {sa [ip_address ] | stats}

構文の説明 SAをクリアします。すべての IKEv1 SAをクリアするには、IPア
ドレスを指定せずにこのオプションを使用します。それ以外の場

合は、クリアする SAの IPv4アドレスまたは IPv6アドレスを指定
します。

sa ip_address

IKEv1統計情報をクリアします。stats

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、脅威に対する防御デバイスからすべての IPsec IKEv1の統計を削除する例を示
します。

> clear crypto ikev1 stats
>

次に、10.86.1.1のピア IPアドレスを持つ SAを削除する例を示します。

> clear crypto ikev1 sa 10.86.1.1
>

関連コマンド 説明Command

カウンタ、エントリ、マップ名、ピア IPアドレス、ホスト名な
どの IPSec SAに関する情報を表示します。

show ipsec sa

IPsec、クリプトマップ、ダイナミッククリプトマップ、
ISAKMPなど、暗号コンフィギュレーション全体を表示しま
す。

show running-config crypto
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clear crypto ikev2
IPsec IKEv2 SAまたは統計情報を削除するには、clear crypto ikev2コマンドを使用します。

clear crypto ikev2 {sa [ip_address ] | stats}

構文の説明 SAをクリアします。すべての IKEv2 SAをクリアするには、IPア
ドレスを指定せずにこのオプションを使用します。それ以外の場

合は、クリアする SAの IPv4アドレスまたは IPv6アドレスを指定
します。

sa ip_address

IKEv2統計情報をクリアします。stats

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、脅威に対する防御デバイスからすべての IPsec IKEv2の統計を削除する例を示
します。

> clear crypto ikev2 stats
>

次に、10.86.1.1のピア IPアドレスを持つ SAを削除する例を示します。

> clear crypto ikev2 sa 10.86.1.1
>

関連コマンド 説明Command

カウンタ、エントリ、マップ名、ピア IPアドレス、ホスト名な
どの IPSec SAに関する情報を表示します。

show ipsec sa

IPsec、クリプトマップ、ダイナミッククリプトマップ、
ISAKMPなど、暗号コンフィギュレーション全体を表示しま
す。

show running-config crypto
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clear crypto ipsec sa
IPsecSAのカウンタ、エントリ、クリプトマップ、またはピア接続を削除するには、clearcrypto
ipsec saコマンドを使用します。

clear crypto ipsec sa [counters | entry ip_address {esp | ah} spi | inactive | map
map_name | peer ip_address]

構文の説明 認証ヘッダー。ah

各 SA統計情報のすべての IPsecをクリアします。counters

指定した IPアドレス、ホスト名、プロトコル、および SPI値に一
致するトンネルを削除します。

entry ip_address

暗号化セキュリティプロトコル。esp

すべての非アクティブな IPsec SAをクリアします。inactive

マップ名で識別される、指定したクリプトマップに関連付けられて

いるすべてのトンネルを削除します。

map map_name

指定したホスト名または IPアドレスで識別されるピアへのすべて
の IPsec SAを削除します。

peer ip_address

セキュリティパラメータインデックス（16進数）を指定します。
受信 SPIである必要があります。このコマンドは、送信 SPIではサ
ポートされていません。

spi

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン すべての IPsec SAをクリアするには、このコマンドを引数なしで使用します。

例

次に、脅威に対する防御からすべての IPsec SAを削除する例を示します。

> clear crypto ipsec sa
>

次に、10.86.1.1のピア IPアドレスを持つ SAを削除する例を示します。

> clear crypto ipsec sa peer 10.86.1.1
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関連コマンド 説明Command

カウンタ、エントリ、マップ名、ピア IPアドレス、ホスト名な
どの IPSec SAに関する情報を表示します。

show ipsec sa

IPsec、クリプトマップ、ダイナミッククリプトマップ、
ISAKMPなど、暗号コンフィギュレーション全体を表示しま
す。

show running-config crypto
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clear crypto isakmp
ISAKMP SAまたは統計情報をクリアするには、clear crypto isakmpコマンドを使用します。

clear crypto isakmp [sa | stats]

構文の説明 IKEv1および IKEv2 SAをクリアします。sa

IKEv1および IKEv2統計情報をクリアします。stats

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン すべての ISAKMP運用データをクリアするには、このコマンドを引数なしで使用します。

例

次に、すべての ISAKMP SAを削除する例を示します。

> clear crypto isakmp sa
>

関連コマンド 説明Command

ISAKMP運用データに関する情報を表示します。show isakmp

IPsec、クリプトマップ、ダイナミッククリプトマップ、
ISAKMPなど、暗号コンフィギュレーション全体を表示しま
す。

show running-config crypto
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clear crypto protocol statistics
クリプトアクセラレータMIBにあるプロトコル固有の統計情報をクリアするには、clearcrypto
protocol statisticsコマンドを使用します。

clear crypto protocol statistics protocol

構文の説明 統計情報をクリアするプロトコルの名前を指定します。プロトコルの

選択肢は次のとおりです。

• all：現在サポートされているすべてのプロトコル。

• ikev1：インターネットキーエクスチェンジ（IKE）バージョン
1。

• ikev2：インターネットキーエクスチェンジ（IKE）バージョン
2。

• ipsec：IPセキュリティ（IPsec）フェーズ 2プロトコル。

• other：新規プロトコル用に予約済み。

• srtp：セキュア RTP（SRTP）プロトコル。

• ssh：セキュアシェル（SSH）プロトコル。

• ssl：セキュアソケットレイヤ（SSL）プロトコル。

protocol

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、すべての暗号化アクセラレータ統計情報をクリアする例を示します。

> clear crypto protocol statistics all
>

関連コマンド 説明Command

暗号アクセラレータMIBにあるグローバルおよびアクセラレー
タ固有の統計情報をクリアします。

clear crypto accelerator
statistics

暗号アクセラレータMIBからグローバルおよびアクセラレータ
固有の統計情報を表示します。

show crypto accelerator
statistics
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説明Command

クリプトアクセラレータMIBのプロトコル固有の統計情報を
表示します。

show crypto protocol statistics
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clear crypto ssl
SSL情報をクリアするには、clear crypto ssl コマンドを使用します。

clear crypto ssl {cache [all] | errors | mib | objects}

構文の説明 SSLセッションキャッシュ内の期限切れセッションをクリアします。cache

（任意）SSLセッションキャッシュ内のすべてのセッションおよび
統計情報をクリアします。

all

SSLエラーをクリアします。errors

SSL MIB統計情報をクリアします。mib

SSLオブジェクト統計情報をクリアします。objects

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、すべての SSLキャッシュセッションおよび統計情報をクリアする例を示しま
す。

> clear crypto ssl cache all

関連コマンド 説明Command

SSL情報を表示します。show crypto ssl
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clear dhcpd
DHCPサーバーのバインディングおよび統計情報をクリアするには、clear dhcpdコマンドを使
用します。

clear dhcpd {binding [all | ip_address ] | statistics}

構文の説明 （任意）すべての dhcpdバインディングをクリアします。all

クライアントアドレスのすべてのバインディングをクリアします。binding

（任意）指定した IPアドレスのバインディングをクリアします。ip_address

統計情報カウンタをクリアします。statistics

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、dhcpd統計情報をクリアする例を示します。

> clear dhcpd statistics

関連コマンド 説明Command

DHCPのバインディング、統計情報、または状態情報を表示します。show dhcpd
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clear dhcprelay statistics
DHCPリレー統計情報カウンタをクリアするには、clear dhcprelay statisticsコマンドを使用し
ます。

clear dhcprelay statistics

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、DHCPリレー統計情報をクリアする例を示します。

> clear dhcprelay statistics

関連コマンド 説明Command

DHCPリレーエージェントの統計情報を表示します。show dhcprelay statistics

DHCPリレーエージェントの現在のコンフィギュレー
ションを表示します。

show running-config dhcprelay

Cisco Secure Firewall Threat Defenseコマンドリファレンス
75

A～ Rコマンド
clear dhcprelay statistics



clear dns
完全修飾ドメイン名（FQDN）ホストに関連付けられた IPアドレスをクリアするには、DNS
要求によって解決されているため、clear dnsコマンドを使用します。

clear dns [ host fqdn_name ] [ ipcache [ counters ]]

構文の説明 （任意）IPアドレスをクリアする完全修飾ドメイン名を指定します。
ホストを指定しない場合、すべての DNS解決がクリアされます。

host fqdn_name

ダイレクトインターネットアクセスのポリシーベースのルーティン

グで使用されるDNSスヌーピングを通じて取得した IPキャッシュか
らすべてのエントリがクリアされます。

キャッシュ内のエントリを削除せずにそれらのヒットカウントをすべ

てリセットするだけの場合は、countersを指定します。

ipcache [counters]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

ipcache [counters]キーワードが追加されました。7.1

例

次に、指定した FQDNホストに関連付けられた IPアドレスをクリアする例を示しま
す。

> clear dns host www.example.com

次に、IPキャッシュをクリアする例を示します。IPキャッシュを削除すると、システ
ムはネットワークサービスオブジェクトおよびオブジェクトグループ内のドメイン名

の新しい DNSクエリを使用してキャッシュを再度設定します。DNSクエリが完了す
るまで、ドメイン名宛てのトラフィックは、クリアされた IPキャッシュエントリのド
メイン名を含むネットワークサービスグループに分類されなくなります。

> clear dns ip-cache

関連コマンド 説明Command

特定のホストの DNS解決を表示します。show dns hosts
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clear dns-hosts cache
DNSキャッシュをクリアするには、clear dns-hosts cacheコマンドを使用します。

clear dns-hosts cache

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、DNSキャッシュをクリアする例を示します。

> clear dns-hosts cache

関連コマンド 説明Command

DNSキャッシュを表示します。show dns-hosts
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clear efd-throttle
スロットルされたエレファントフローからスロットルをクリアし、Snortインスペクションを
バイパスするには、clear efd-throttleコマンドを使用します。

clear efd-throttle { IPv4_address | IPv6_address/prefix | all bypass | any { source_port {
destination_IPv4_address | destination_IPv6_address/prefix | any } | any {
destination_IPv4_address | destination_IPv6_address/prefix | any { destination_port { tcp bypass
| udp bypass } | any { tcp bypass | udp bypass } } } } }

構文の説明 指定した IPv4アドレス（5タプル）のスロットルされたエレファン
トフローをクリアします。

IPv4_address

指定した IPv6アドレスのスロットルされたエレファントフローをク
リアします。

IPv6_address/prefix

スロットルをクリアし、すべてのエレファントフローを検査します。all

（任意）スロットルをクリアし、すべてのエレファントフローのSnort
インスペクションをバイパスします。

bypass

•送信元アドレスとマスク 0.0.0.0 0.0.0.0と ::/0の省略形として使用
します。

•任意の送信元ポートまたは宛先ポートに使用します。

any

指定した送信先ポートとの接続のスロットルをクリアします。source_port

指定した宛先ポートとの接続のスロットルをクリアします。destination_port

TCP接続のスロットルのみをクリアします。tcp

UDP接続のスロットルのみをクリアします。udp

コマンド履歴 変更内容リリース

このコマンドが導入されました。7.2

例

次に、スロットルされたエレファントフローのスロットルをクリアし、そのフローで

Snortインスペクションを続行する例を示します。

> clear efd-throttle 172.16.77.0 255.255.255.0 1234 172.16.4.0 255.255.255.0 80 tcp
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次に、スロットルされたエレファントフローのスロットルをクリアし、そのフローの

Snortインスペクションをバイパスする例を示します。

> clear efd-throttle 172.16.77.0 255.255.255.0 1234 172.16.4.0 255.255.255.0 80 tcp
bypass

次に、スロットルされたすべてのエレファントフローのスロットルをクリアし、それ

らのすべてのフローで Snortインスペクションを続行する例を示します。

> clear efd-throttle all

次に、スロットルされたすべてのエレファントフローのスロットルをクリアし、それ

らのすべてのフローの Snortインスペクションをバイパスする例を示します。

> clear efd-throttle all bypass
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clear eigrp events
EIGRPイベントログをクリアするには、clear eigrp eventsコマンドを使用します。

clear eigrp [as_number] events

構文の説明 （任意）イベントログをクリアする EIGRPプロセスの自律システム
番号を指定します。デバイスでサポートされる EIGRPルーティング
プロセスは 1つのみであるため、自律システム番号（プロセス ID）
を指定する必要はありません。

as_number

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show eigrp eventsコマンドを使用して、EIGRPイベントログを表示できます。

例

次に、EIGRPイベントログをクリアする例を示します。

> clear eigrp events

関連コマンド 説明Command

EIGRPイベントログを表示します。show eigrp events
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clear eigrp neighbors
EIGRPネイバーテーブルからエントリを削除するには、clear eigrp neighborsコマンドを使用
します。

clear eigrp [as_number] neighbors [ip_addr | if_name] [soft]

構文の説明 （任意）ネイバーエントリを削除する EIGRPプロセスの自律システ
ム番号を指定します。デバイスでサポートされる EIGRPルーティン
グプロセスは 1つだけなので、自律システム番号（AS）（プロセス
ID）を指定する必要はありません。

as_number

（任意）インターフェイスの名前。インターフェイス名を指定する

と、このインターフェイスを介して学習されたすべてのネイバーテー

ブルエントリが削除されます。

if_name

（任意）ネイバーテーブルから削除するネイバーの IPアドレス。ip_addr

デバイスは、隣接関係をリセットすることなくネイバーと再同期され

ます。

soft

コマンドデフォルト ネイバー IPアドレスまたはインターフェイス名を指定しない場合は、すべてのダイナミック
エントリがネイバーテーブルから削除されます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン clear eigrp neighborsコマンドでは、手動で定義されたネイバーはネイバーテーブルから削除
されません。ダイナミックに検出されたネイバーだけが削除されます。

show eigrp neighborsコマンドを使用して、EIGRPネイバーテーブルを表示できます。

例

次に、EIGRPネイバーテーブルからすべてのエントリを削除する例を示します。

> clear eigrp neighbors

次に、「outside」という名前のインターフェイスを介して学習されたすべてのエント
リを EIGRPネイバーテーブルから削除する例を示します。

> clear eigrp neighbors outside
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関連コマンド 説明Command

EIGRPネイバーテーブルを表示します。show eigrp neighbors
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clear eigrp topology
EIGRPトポロジテーブルからエントリを削除するには、clear eigrp topologyコマンドを使用し
ます。

clear eigrp [as_number] topology ip_addr [mask]

構文の説明 （任意）EIGRPプロセスの自律システム番号を指定します。デバイ
スでサポートされるEIGRPルーティングプロセスは1つだけなので、
自律システム番号（AS）（プロセス ID）を指定する必要はありませ
ん。

as_number

トポロジテーブルからクリアする IPアドレス。ip_addr

（任意）ip-addr引数に適用するネットワークマスク。mask

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドは、EIGRPトポロジテーブルから既存の EIGRPエントリをクリアします。show
eigrp topologyコマンドを使用して、トポロジーブルのエントリを表示できます。

例

次に、EIGRPトポロジテーブルから192.168.1.0ネットワークのエントリを削除する例
を示します。

> clear eigrp topology 192.168.1.0 255.255.255.0

関連コマンド 説明Command

EIGRPトポロジテーブルを表示します。show eigrp topology
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clear f - clear z

• clear facility-alarm output（87ページ）
• clear failover statistics（88ページ）
• clear flow-export counters（89ページ）
• clear flow-offload（90ページ）
• clear flow-offload-ipsec（91ページ）
• clear fragment（92ページ）
• clear gc（93ページ）
• clear igmp（94ページ）
• clear ikev1（95ページ）
• clear ikev2（96ページ）
• clear interface（97ページ）
• clear ip（98ページ）
• clear ipsec sa（99ページ）
• clear ipv6 dhcp（101ページ）
• clear ipv6 dhcprelay（102ページ）
• clear ipv6 mld traffic（103ページ）
• clear ipv6 neighbors（104ページ）
• clear ipv6 ospf（105ページ）
• clear ipv6 prefix-list（106ページ）
• clear ipv6 route（107ページ）
• clear ipv6 traffic（108ページ）
• clear isakmp（109ページ）
• clear isis（110ページ）
• clear kernel cgroup-controller（112ページ）
• clear lacp（113ページ）
• clear lisp eid（114ページ）
• clear local-host（廃止）（115ページ）
• clear logging（117ページ）
• clear mac-address-table（119ページ）
• clear memory（120ページ）
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• clear mfib counters（121ページ）
• clear nat counters（122ページ）
• clear object（123ページ）
• clear object-group（124ページ）
• clear ospf（125ページ）
• clear packet-debugs（126ページ）
• clear packet-tracer（127ページ）
• clear path-monitoring（128ページ）
• clear pclu（129ページ）
• clear pim（130ページ）
• clear prefix-list（132ページ）
• clear priority-queue statistics（133ページ）
• clear process（134ページ）
• clear resource usage（135ページ）
• clear route（137ページ）
• clear rule hits（139ページ）
• clear service-policy（141ページ）
• clear service-policy inspect gtp（142ページ）
• clear service-policy inspect m3ua（144ページ）
• clear service-policy inspect radius-accounting（145ページ）
• clear shun（146ページ）
• clear snmp-server statistics（147ページ）
• clear snort statistics（148ページ）
• clear snort tls-offload（149ページ）
• clear ssl（150ページ）
• clear sunrpc-server active（151ページ）
• clear threat-detection rate（152ページ）
• clear threat-detection scanning-threat（153ページ）
• clear threat-detection shun（154ページ）
• clear threat-detection statistics（155ページ）
• clear traffic（156ページ）
• clear vpn-sessiondb statistics（157ページ）
• clear wccp（159ページ）
• clear webvpn statistics（160ページ）
• clear xlate（161ページ）
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clear facility-alarm output
ISA 3000で出力リレーの電源を切って、LEDのアラーム状態をクリアするには、clear
facility-alarm outputコマンドを使用します。

clear facility-alarm output

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

使用上のガイドライン このコマンドは、出力リレーの電源を切り、出力 LEDのアラーム状態をクリアします。これ
により、外部アラームがオフになります。ただし、このコマンドを実行しても、外部アラーム

をトリガーしたアラーム条件は修正されません。問題を解決する必要があります。現在のア

ラーム条件を確認するには、show facility-alarm statusコマンドを使用します。

例

次に、出力リレーの電源を切り、出力 LEDのアラーム状態をクリアする例を示しま
す。

> clear facility-alarm output

関連コマンド 説明Command

すべてのグローバルアラーム設定を表示します。show alarm settings

入力アラームコンタクトのステータスを表示します。show environment
alarm-contact

トリガーされたアラームのステータス情報を表示します。show facility-alarm
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clear failover statistics
高可用性統計情報カウンタをクリアするには、clear failover statisticsコマンドを使用します。

clear failover statistics

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドは、show failover statisticsコマンドで表示される統計情報、および show failover
コマンド出力の Stateful Failover Logical Update Statisticsセクションのカウンタをクリアします。

例

次に、高可用性統計情報カウンタをクリアする例を示します。

> clear failover statistics

関連コマンド 説明Command

高可用性構成および動作統計に関する情報を表示します。show failover
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clear flow-export counters
NetFlow統計情報とエラーデータのランタイムカウンタを 0にリセットするには、clear
flow-export countersコマンドを使用します。

clear flow-export counters

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

例

次に、NetFlowのランタイムカウンタをリセットする例を示します。

> clear flow-export counters

関連コマンド 説明Command

NetFlowのすべてのランタイムカウンタを表示します。show flow-export
counters

Cisco Secure Firewall Threat Defenseコマンドリファレンス
89

A～ Rコマンド
clear flow-export counters



clear flow-offload
オフロードされたフローのカウンタと統計情報をクリアするには、clear flow-offloadコマンド
を使用します。

このコマンドは Firepower 4100/9300シャーシの脅威に対する防御で使用できます。

clear flow-offload statistics

構文の説明 すべてのオフロードされたフローの統計情報をゼ

ロにリセットします。

statistics

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

例

次に、すべてのフローカウンタをクリアする例を示します。

> clear flow-offload statistics

関連コマンド 説明コマンド

ダイナミックフローオフロードカウンタ、統計情報、および情報を

表示します。

show flow-offload

ダイナミックフローオフロードを有効または無効にします。configure flow-offload
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clear flow-offload-ipsec
IPsecフローオフロードに関する情報をクリアするには、clear flow-offload-ipsecコマンドを使
用します。

clear flow-offload-ipsec statistics

構文の説明 IPsecフローオフロード関連の統計をクリアします。statistics

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.2

例

次に、すべての IPsecフローオフロード統計をクリアする例を示します。

> clear flow-offload-ipsec statistics

関連コマンド 説明Command

IPsecフローオフロード統計および情報を表示します。show flow-offload-ipsec
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clear fragment
IPフラグメント再構成モジュールの動作データをクリアするには、clear fragmentコマンドを
入力します。

clear fragment {queue | statistics [interface_name]}

構文の説明 IPフラグメント再構築キューをクリアします。queue

IPフラグメント再構築統計情報をクリアします。必要に応じて、その
インターフェイスの統計情報のみをクリアするインターフェイス名を

指定できます。指定しない場合、すべてのインターフェイスの統計情

報がクリアされます。

statistics interface_name

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドは、現在キューに入っている再構築待機中のフラグメント（queueキーワードが
入力されている場合）、またはすべての IPフラグメント再構築統計情報（statisticsキーワー
ドが入力されている場合）のいずれかをクリアします。統計情報は、再構築に成功したフラグ

メントチェーンの数、再構築に失敗したチェーンの数、および最大サイズの超過によってバッ

ファオーバーフローが発生した回数を示すカウンタです。

例

次に、IPフラグメント再構成モジュールの運用データをクリアする例を示します。

> clear fragment queue

関連コマンド 説明Command

IPフラグメント再構成モジュールの動作データを表示します。show fragment

IPフラグメント再構成コンフィギュレーションを表示します。show running-config
fragment
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clear gc
ガベージコレクション（GC）プロセスの統計情報を表示するには、clear gcコマンドを使用し
ます。

clear gc

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、GCプロセスの統計情報を削除する例を示します。

> clear gc

関連コマンド 説明Command

GCのプロセスの統計情報を表示します。show gc
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clear igmp
すべての IGMPカウンタ、グループキャッシュ、およびトラフィックをクリアするには、clear
igmpコマンドを使用します。

clear igmp {counters [if_name] | group [interface name] | traffic}

構文の説明 IGMP統計カウンタをクリアします。必要に応じて、インターフェイ
ス名を指定して、該当インターフェイスのカウンタだけをクリアでき

ます。

counters [if_name]

IGMPグループキャッシュエントリを削除します。必要に応じて、イ
ンターフェイス名を指定して、該当インターフェイスにのみ関連付け

られているグループを削除できます。

このコマンドは、スタティックに設定されたグループをクリアしませ

ん。

group [interface name]

トラフィックカウンタをクリアします。traffic

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、IGMP統計情報カウンタをクリアする例を示します。

> clear igmp counters

次に、検出されたすべての IGMPグループを IGMPグループキャッシュからクリアす
る例を示します。

> clear igmp group

次に、IGMP統計情報トラフィックカウンタをクリアする例を示します。

> clear igmp traffic

関連コマンド 説明Command

IGMP情報を表示します。show igmp
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clear ikev1
IPsec IKEv2 SAまたは統計情報を削除するには、clear ikev1コマンドを使用します。

clear ikev1 {sa [ip_address ] | stats}

構文の説明 SAをクリアします。すべての IKEv1 SAをクリアするには、IPア
ドレスを指定せずにこのオプションを使用します。それ以外の場

合は、クリアする SAの IPv4アドレスまたは IPv6アドレスを指定
します。

sa ip_address

IKEv1統計情報をクリアします。stats

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、脅威に対する防御デバイスからすべての IPsec IKEv1の統計を削除する例を示
します。

> clear ikev1 stats
>

次に、10.86.1.1のピア IPアドレスを持つ SAを削除する例を示します。

> clear ikev1 sa 10.86.1.1
>

関連コマンド 説明Command

カウンタ、エントリ、マップ名、ピア IPアドレス、ホスト名な
どの IPSec SAに関する情報を表示します。

show ipsec sa

IPsec、クリプトマップ、ダイナミッククリプトマップ、
ISAKMPなど、暗号コンフィギュレーション全体を表示しま
す。

show running-config crypto
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clear ikev2
IPsec IKEv2 SAまたは統計情報を削除するには、clear ikev2コマンドを使用します。

clear ikev2 {sa [ip_address ] | stats}

構文の説明 SAをクリアします。すべての IKEv2 SAをクリアするには、IPア
ドレスを指定せずにこのオプションを使用します。それ以外の場

合は、クリアする SAの IPv4アドレスまたは IPv6アドレスを指定
します。

sa ip_address

IKEv2統計情報をクリアします。stats

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、脅威に対する防御デバイスからすべての IPsec IKEv2の統計を削除する例を示
します。

> clear ikev2 stats
>

次に、10.86.1.1のピア IPアドレスを持つ SAを削除する例を示します。

> clear ikev2 sa 10.86.1.1
>

関連コマンド 説明Command

カウンタ、エントリ、マップ名、ピア IPアドレス、ホスト名な
どの IPSec SAに関する情報を表示します。

show ipsec sa

IPsec、クリプトマップ、ダイナミッククリプトマップ、
ISAKMPなど、暗号コンフィギュレーション全体を表示しま
す。

show running-config crypto
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clear interface
IPインターフェイスの統計情報を消去するには、clear interfaceコマンドを使用します。

clear interface [physical_interface[.subinterface] | interface_name]

構文の説明 （任意）インターフェイス名を指定します。interface_name

（任意）gigabitethernet0/1などのインターフェイス IDを指定します。physical_interface

（任意）論理サブインターフェイスを示す 1～ 4294967293の整数を
指定します。

サブインターフェイス

コマンドデフォルト デフォルトでは、このコマンドはすべてのインターフェイス統計情報をクリアします。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、すべてのインターフェイス統計情報をクリアする例を示します。

> clear interface

関連コマンド 説明Command

インターフェイスの実行時ステータスと統計情報を表示しま

す。

show interface

インターフェイスの設定を表示します。show running-config interface
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clear ip
特定のレガシー機能の統計情報をクリアするには、clear ipコマンドを使用します。

clear ip {audit count [global] | verify statistics} [interface interface_name]

構文の説明 監査ポリシーのシグニチャ一致カウントをクリアします。interface
キーワードを指定しない場合、すべての署名のカウントがグローバル

にクリアされます。必要に応じて、このことを明示的に指定するglobal
キーワードを含めることができます（globalと interfaceの両方は指定
できません）。

audit count [global]

（任意）指定されたインターフェイスの統計情報のみクリアします。interface interface_name

ユニキャストリバースパスフォワーディング（RPF）でドロップさ
れたパケットの数をクリアします。

verify statistics

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン 通常、これらの機能は有効になっていないため、クリアする統計情報はありません。

例

次に、すべてのインターフェイスの IP監査数をクリアする例を示します。

> clear ip audit count

関連コマンド 説明Command

ユニキャスト RPF統計情報を表示します。show ip audit count

ユニキャスト RPF統計情報を表示します。show ip verify statistics

ip audit nameコマンドの設定を表示します。nameに加えて、interface
と signatureの設定を確認できます。

show running-config ip
audit name

ip verify reverse-pathの設定を表示します。show running-config ip
verify reverse-path
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clear ipsec sa
IPsec SAのカウンタ、エントリ、クリプトマップ、またはピア接続を削除するには、clear ipsec
saコマンドを使用します。

clear ipsec sa [counters | entry ip_address {esp | ah} spi | inactive | map map_name
| peer ip_address]

構文の説明 認証ヘッダー。ah

各 SA統計情報のすべての IPsecをクリアします。counters

指定した IPアドレス、ホスト名、プロトコル、および SPI値に一致
するトンネルを削除します。

entry ip_address

暗号化セキュリティプロトコル。esp

すべての非アクティブな IPsec SAをクリアします。inactive

マップ名で識別される、指定したクリプトマップに関連付けられて

いるすべてのトンネルを削除します。

map map_name

指定したホスト名または IPアドレスで識別されるピアへのすべての
IPsec SAを削除します。

peer ip_address

セキュリティパラメータインデックス（16進数）を指定します。受
信 SPIである必要があります。このコマンドは、送信 SPIではサポー
トされていません。

spi

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン すべての IPsec SAをクリアするには、このコマンドを引数なしで使用します。

例

次に、グローバルコンフィギュレーションモードで、脅威に対する防御からすべて

の IPsec SAを削除する例を示します。

> clear ipsec sa
>

次に、グローバルコンフィギュレーションモードで、10.86.1.1のピア IPアドレスを
持つ SAを削除する例を示します。
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> clear ipsec sa peer 10.86.1.1

関連コマンド 説明Command

カウンタ、エントリ、マップ名、ピア IPアドレス、ホスト名な
どの IPsec SAに関する情報を表示します。

show ipsec sa

IPsec、クリプトマップ、ダイナミッククリプトマップ、
ISAKMPなど、暗号コンフィギュレーション全体を表示しま
す。

show running-config crypto
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clear ipv6 dhcp
DHCPv6の統計情報をクリアするには、clear ipv6 dhcpコマンドを使用します。

clear ipv6 dhcp {client [pd] | interface interface_name | server} statistics

構文の説明 DHCPv6クライアントの統計情報をクリアします。プレフィックス委
任クライアントの統計情報をクリアするには、pdキーワードを追加
します。

client [pd]

指定したインターフェイスの DHCPv6統計情報をクリアします。interface
interface_name

DHCPv6サーバーの統計情報をクリアします。server

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.2.1

例

次に、DHCPv6クライアントの統計情報をクリアする例を示します。

> clear ipv6 dhcp client statistics

関連コマンド 説明Command

DHCPv6の統計情報を表示します。show ipv6 dhcp
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clear ipv6 dhcprelay
IPv6 DHCPリレーバインディングエントリおよび統計情報をクリアするには、clear ipv6
dhcprelayコマンドを使用します。

clear ipv6 dhcprelay {binding [ip_address ] | statistics}

構文の説明 IPv6 DHCPリレーバインディングエントリをクリアします。binding

（オプション）DHCPリレーバインディングの IPv6アドレスを指定
します。IPアドレスを指定した場合、その IPアドレスに関連付けら
れたリレーバインディングエントリだけがクリアされます。

ip_address

IPv6 DHCPリレーエージェントの統計情報をクリアします。statistics

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、IPv6 DHCPリレーバインディングの統計情報データをクリアする例を示しま
す。

> clear ipv6 dhcprelay binding
>

次に、IPv6 DHCPリレーエージェントの統計情報データをクリアする例を示します。

> clear ipv6 dhcprelay statistics

関連コマンド 説明Command

リレーエージェントによって作成されたリレーバインディングエン

トリを表示します。

show ipv6 dhcprelay
binding

IPv6 DHCPリレーエージェントの情報を表示します。show ipv6 dhcprelay
statistics
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clear ipv6 mld traffic
IPv6マルチキャストリスナー検出（MLD）トラフィックカウンタをクリアして、リセットす
るには、clear ipv6 mld trafficコマンドを使用します。

clear ipv6 mld traffic

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、IPv6 MLDのトラフィックカウンタをクリアする例を示します。

> clear ipv6 mld traffic
>

関連コマンド 説明Command

IPv6 MLDトラフィックカウンタを表示します。show ipv6 mld traffic
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clear ipv6 neighbors
IPv6ネイバー探索キャッシュをクリアするには、clear ipv6 neighborsコマンドを使用します。

clear ipv6 neighbors

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドは、検出されたすべての IPv6ネイバーをキャッシュから削除します。スタティッ
クエントリは削除しません。

例

次に、IPv6ネイバー探索キャッシュのすべてのエントリ（スタティックエントリは除
く）を削除する例を示します。

> clear ipv6 neighbors
>

関連コマンド 説明Command

IPv6ネイバーキャッシュ情報を表示します。show ipv6 neighbor
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clear ipv6 ospf
OSPFv3ルーティングパラメータをクリアするには、clear ipv6 ospfコマンドを使用します。

clear ipv6 [process_id] [counters] [events] [force-spf] [process] [redistribution] [traffic]

構文の説明 OSPFプロセスカウンタをリセットします。counters

OSPFイベントログをクリアします。events

OSPFプロセスの SPFをクリアします。force-ospf

OSPFv3プロセスをリセットします。process

プロセス IDの番号をクリアします。有効値の範囲は1～65535です。process_id

OSPFv3ルート再配布をクリアします。redistribution

トラフィック関連の統計情報をクリアします。traffic

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、すべての OSPFv3ルート再配布をクリアする例を示します。

> clear ipv6 ospf redistribution
>

関連コマンド 説明Command

OSPFv3プロセスの実行コンフィギュレーションを表示します。show running-config
ipv6 router
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clear ipv6 prefix-list
ルーティング IPv6プレフィックスリストをクリアするには、clear ipv6 prefix-listコマンドを使
用します。

clear ipv6 prefix-list [name]

構文の説明 名前付き IPv6プレフィックスリストをクリアします。name

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、list1 IPv6プレフィックスリストをクリアする例を示します。

> clear ipv6 prefix-list list1
>

関連コマンド 説明Command

IPv6プレフィックスリストの実行コンフィギュレーションを表示し
ます。

show running-config
ipv6 prefix-list
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clear ipv6 route
IPv6ルーティングテーブルからルートを削除するには、clear ipv6 routeコマンドを使用しま
す。

clear ipv6 route [management-only] {all | ipv6-prefix/prefix-length}

構文の説明 IPv6管理ルーティングテーブルのみをクリアします。management-only

IPv6プレフィックス用のルーテッドをクリアします。ipv6-prefix/prefix-length

すべての IPv6ルートをクリアします。all

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン clear ipv6 routeコマンドは、IPv6固有である点を除いて、clear ip routeコマンドに似ていま
す。

宛先ごとの最大伝送ユニット（MTU）キャッシュもクリアされます。

例

次に、2001:0DB8::/35用の IPv6ルートを削除する例を示します。

> clear ipv6 route 2001:0DB8::/35

関連コマンド 説明Command

IPv6ルートを表示します。show ipv6 route
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clear ipv6 traffic
IPv6トラフィックカウンタをリセットするには、clear ipv6 trafficコマンドを使用します。

clear ipv6 traffic

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドを使用すると、show ipv6 trafficコマンドの出力内のカウンタをリセットします。

例

次に、IPv6トラフィックカウンタをリセットする例を示します。

> clear ipv6 traffic
>

関連コマンド 説明Command

IPv6トラフィックの統計情報を表示します。show ipv6 traffic
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clear isakmp
ISAKMP SAまたは統計情報をクリアするには、clear isakmpコマンドを使用します。

clear isakmp [sa | stats]

構文の説明 （任意）IKEv1 SAおよび IKEv2 SAをクリアします。sa

（任意）IKEv1および IKEv2統計情報をクリアします。stats

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン すべての ISAKMP運用データをクリアするには、このコマンドを引数なしで使用します。

例

次に、すべての ISAKMP SAを削除する例を示します。

> clear isakmp sa
>

関連コマンド 説明Command

ISAKMP運用データに関する情報を表示します。show isakmp

IPsec、クリプトマップ、ダイナミッククリプトマップ、
ISAKMPなど、暗号コンフィギュレーション全体を表示しま
す。

show running-config crypto
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clear isis
IS-ISデータ構造をクリアするには、clear isisコマンドを使用します。

clear isis {* | lspfull | rib redistribution [level-1 | level-2] [network_prefix]
[network_mask]}

構文の説明 すべての IS-ISデータ構造をクリアします。*

（任意）再配布キャッシュから、レベル 1 IS-IS再配布プレフィック
スをクリアします。

level-1

（任意）再配布キャッシュから、レベル 2 IS-IS再配布プレフィック
スをクリアします。

level-2

IS-IS LSPFULL状態をクリアします。lspfull

（任意）RIBからクリアするネットワークプレフィックスのネット
ワークマスクのネットワーク IDをA.B.C.D形式で表したもの。プレ
フィックスに対するネットワークマスクを指定しなかった場合、ネッ

トワークマスクには、プレフィックスのメジャーネットが使用され

ます。

network_mask

（任意）再配布ルーティング情報ベース（RIB）からクリアするネッ
トワークプレフィックスのネットワーク IDをA.B.C.D形式で表した
もの。プレフィックスに対するネットワークマスクを指定しなかっ

た場合、ネットワークマスクには、プレフィックスのメジャーネッ

トが使用されます。

network_prefix

IS-IS再配布キャッシュ内のプレフィックスをクリアします。rib redistribution

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

使用上のガイドライン 再配布されたルートが多すぎて、リンクステートPDU（LSP）がいっぱいになってしまった場
合は、問題の解決後、clear isis lspfullコマンドを使用して、この状態をクリアします。

clear isis ribコマンドは、Cisco Technical Assistance Centerの担当者がソフトウェアエラーの後
で実行を依頼したときに、トラブルシューティングのためにだけ使用することをお勧めしま

す。

例

次に、LSPFULL状態をクリアする例を示します。
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> clear isis lspfull

次に、IPローカル再配布キャッシュからネットワークプレフィックス 10.1.0.0をクリ
アする例を示します。

> clear isis rib redistribution 10.1.0.0 255.255.0.0

関連コマンド 説明Command

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis
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clear kernel cgroup-controller
カーネルの cgroupコントローラの統計情報をクリアするには、clear kernel cgroup-controller
コマンドを使用します。

clear kernel cgroup-controller [cpu | memory]

構文の説明 （任意）cpu/cpuacctコントローラの統計情報をクリアします。cpu

（任意）メモリコントローラの統計情報をクリアします。memory

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、cgroupコントローラの統計情報をクリアする例を示します。

> clear kernel cgroup-controller

関連コマンド 説明Command

cgroupコントローラの統計情報を表示します。show kernel
cgroup-controller
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clear lacp
EtherChannel LACPポートチャネルの統計情報をクリアするには、clear lacpコマンドを使用し
ます。

clear lacp [channel_group_number]

構文の説明 （オプション）1〜 48の番号ごとに、チャネルグループ情報をクリ
アします。

channel_group_number

コマンドデフォルト チャネル番号を指定しないと、すべてのポートチャネルの統計情報がクリアされます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、ポートチャネル統計情報をクリアする例を示します。

> clear lacp 12

関連コマンド 説明Command

ポートチャネルの情報を表示します。show lacp
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clear lisp eid
LISP EIDテーブルをクリアするには、clear list eidコマンドを使用します。

clear lisp eid [ip_address ]

構文の説明 指定した IPアドレスを EIDテーブルから削除します。ip_address

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.2

使用上のガイドライン デバイスは、EIDとサイト IDを関連付ける EIDテーブルを保持します。clear lisp eidコマン
ドは、テーブルの EIDエントリをクリアします。

関連コマンド 説明Command

フローモビリティカウンタをクリアします。clear cluster info
flow-mobility counters

フローモビリティカウンタを表示します。show cluster info
flow-mobility counters

LISPフローモビリティの対象となるトラフィックを表示します。show conn

EIDテーブルを表示します。show lisp eid
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clear local-host（廃止）
接続制限や初期接続制限など、クライアントごとのランタイム状態を再初期化するには、clear
local-hostコマンドを使用します。

clear local-host [hostname | ip_address] [all] [zone]

構文の説明 （任意）to-the-boxトラフィックを含む、すべての接続をクリアします。
allキーワードを指定しない場合は、through-the-boxトラフィックだけが
クリアされます。

all

（任意）ローカルホスト名か、IPv4または IPv6アドレスを指定します。hostnameまたは
ip_address

（任意）トラフィックゾーンのすべての接続をクリアします。zone

コマンドデフォルト すべての through-the-box実行時状態をクリアします。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

このコマンドは廃止されました。ローカルアドレスへの接続をクリア

するには、clear conn addressコマンドを使用します。

7.0

使用上のガイドライン コンフィギュレーションに対してセキュリティポリシーの変更を加えた場合は、すべての新し

い接続で新しいセキュリティポリシーが使用されます。既存の接続では、その接続が確立され

た時点で設定されていたポリシーの使用が続行されます。すべての接続で新しいポリシーが確

実に使用されるようにするには、clear local-hostコマンドを使用して、現在の接続を切断し、
新しいポリシーを使用して再接続できるようにする必要があります。または、さらにきめ細か

く接続をクリアするための clear connコマンドや、ダイナミック NATを使用する接続用の
clear xlateコマンドを使用できます。

clear local-hostコマンドは、ホストライセンス制限からホストを解放します。ライセンス制限
にカウントされているホストの数は、show local-hostコマンドを入力して確認できます。

例

次に、10.1.1.15のホストのランタイム状態および関連する接続をクリアする例を示し
ます。

> clear local-host 10.1.1.15
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関連コマンド 説明Command

あらゆる状態の接続を切断します。clear conn

ダイナミックNATセッションおよびNATを使用しているすべての接
続をクリアします。

clear xlate

ローカルホストのネットワーク状態を表示します。show local-host
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clear logging
ロギングバッファをクリアするには、clear loggingコマンドを使用します。

clear logging {buffer | counter option | queue bufferwrap | unified-client}

構文の説明 内部ロギングバッファをクリアします。buffer

指定されたロギングの宛先に対するカウンタと統計情報をクリアしま

す。すべてのロギングの宛先に関する統計情報をクリアするには、allを
指定します。または、次のいずれかの宛先を指定して、アクションをそ

の 1つの宛先に制限できます。buffer、console、mail、monitor、trap。

counter [接続先

（Destination）]

保存されている FTPおよびフラッシュロギングバッファキューをクリ
アします。

queue bufferwrap

統合ロギングクライアント、loggerDからロギング統計情報をクリアし
ます。

unified-client

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

unified-clientキーワードが追加されました。6.3

counterキーワードが追加されました。6.6

例

次の例では、ログバッファの内容をクリアする方法を示します。

> clear logging buffer

次に、保存されているログバッファの内容をクリアする例を示します。

> clear logging queue bufferwrap

次に、loggerDサービスの統計情報をクリアする例を示します。

> clear logging unified-client

関連コマンド 説明Command

任意のフラッシュファイル名を指定します。logging savelog

Cisco Secure Firewall Threat Defenseコマンドリファレンス
117

A～ Rコマンド
clear logging



説明Command

ロギング情報を表示します。show logging
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clear mac-address-table
ダイナミックMACアドレステーブルエントリをクリアするには、clear mac-address-tableコマ
ンドを使用します。

clear mac-address-table [interface_name]

構文の説明 （任意）選択したインターフェイスのMACアドレステーブルエン
トリをクリアします。

interface_name

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、ダイナミックMACアドレステーブルのエントリをクリアする例を示します。

> clear mac-address-table

関連コマンド 説明Command

MACアドレステーブルのエントリを表示します。show mac-address-table
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clear memory
メモリツールのキューと統計情報をクリアするには、clear memoryコマンドを使用します。

clear memory {delayed-free-poisoner | profile [peak] | tracking}

構文の説明 delayed free-memory poisonerツールのキューで保持されているすべて
のメモリを検証せずにシステムに戻し、関連する統計情報カウンタを

クリアします。この機能を有効にするには、memory
delayed-free-poisoner enableコマンドを使用します。

delayed-free-poisoner

メモリプロファイリング機能によって保持されるメモリバッファを

クリアします。ピークメモリバッファの内容をクリアするには、任意

の peakキーワードを含めます。

プロファイルバッファをクリアする前に、メモリプロファイリングを

停止するには、no memory profile enableコマンドを使用します。

profile [peak]

memory tracking enableコマンドによって収集されたメモリトラッキ
ング情報をクリアします。

tracking

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、delayed free-memory poisonerツールのキューと統計情報をクリアする例を示しま
す。

> clear memory delayed-free-poisoner

関連コマンド 説明Command

さまざまなメモリツールを有効にします。memory

delayed free-memory poisonerツールのキューの使用状況に関する要約
を表示します。

show memory
delayed-free-poisoner

メモリプロファイリングの結果を表示します。show memory profile

メモリトラッキングの結果を表示します。show memory tracking
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clear mfib counters
マルチキャスト転送情報ベース（MFIB）ルートパケットカウンタをクリアするには、clear
mfib countersコマンドを使用します。

clear mfib {cluster-stats | counters [source_or_group [source]]}

構文の説明 MFIBクラスタ同期統計情報をクリアします。cluster-stats

MFIBルートおよびパケットカウントデータをクリアします。count
コマンドを引数なしで使用した場合、すべてのルートのルートカウン

タがクリアされます。

count

（任意）送信元またはグループの IPv4、IPv6、または名前。両方を指
定する場合は、最初に送信元を指定します。送信元アドレスはユニ

キャストアドレスです。

source_or_group [group]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、すべてのMFIBルータパケットカウンタをクリアする例を示します。

> clear mfib counters

関連コマンド 説明Command

MFIBルートおよびパケットカウントデータを表示します。show mfib
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clear nat counters
NATポリシーカウンタをクリアするには、clear nat countersコマンドを使用します。

clear nat counters [interface name] [ip_addr mask | {object | object-group} name]
[translated [interface name] [ip_addr mask | {object | object-group} name]]]

構文の説明 （任意）送信元または宛先（変換済み）インターフェイスを指定しま

す。

interface name

（オプション）IPアドレスおよびサブネットマスクを指定します。ip_addr mask

（任意）ネットワークオブジェクトまたはサービスオブジェクトを

指定します。

object name

（任意）ネットワークオブジェクトグループを指定します。object-group name

（オプション）変換されたパラメータを指定します。translated

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、NATポリシーカウンタをクリアする例を示します。

> clear nat counters

関連コマンド 説明Command

プロトコルスタックカウンタを表示します。show nat
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clear object
ネットワークサービスオブジェクトのヒットカウントをクリアするには、clear objectコマン
ドを使用します。

clear object [ id object_name | network-service ]

構文の説明 （オプション）指定したネットワークサービスオブジェクトのカウ

ンタをクリアします。大文字と小文字が区別されます。たとえば、

「object-name」は「Object-Name」と一致しません。

id name

（オプション）すべてのネットワークサービスオブジェクトのカウ

ンタをクリアします。このアクションは、コマンドでパラメータを指

定しない場合と同じです。

network-service

コマンドデフォルト パラメータを指定しない場合、すべてのオブジェクトのヒットカウントがクリアされます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。7.1

例

次に、すべてのオブジェクトのヒットカウントをクリアする例を示します。

> clear object

関連コマンド 説明Command

ネットワークサービスオブジェクトとそのヒットカウントを表示し

ます。

show object
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clear object-group
ネットワークオブジェクトグループまたはネットワークサービスオブジェクトグループにあ

るオブジェクトのヒットカウントをクリアするには、show object-groupコマンドを使用しま
す。

clear object-group [ object_group_name ]

構文の説明 カウンタをクリアするオブジェクトグループの名前。名前を指定しな

い場合、すべてのオブジェクトグループのカウンタがクリアされま

す。

object_group_name

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

ネットワークサービスオブジェクトで動作するようにコマンドが拡

張されました。

7.1

例

次に、「Anet」というオブジェクトグループのヒットカウントをクリアする例を示し
ます。

> clear object-group Anet

関連コマンド 説明Command

オブジェクトグループの情報を表示します。show object-group
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clear ospf
OSPFプロセス情報をクリアするには、clear ospfコマンドを使用します。

clear ospf [vrf name | all] {counters [neighbor interface] | events | force-spf | process
/noconfirm | redistribution | traffic}

構文の説明 OSPFカウンタをクリアします。counters

（任意）ネイバーの統計情報のみクリアします。neighbor interface

OSPFイベントログをクリアします。events

増分 SPF統計情報をクリアします。force-spf

OSPFルーティングプロセスを再起動します。process /noconfirm

OSPF経路再配布統計情報を消去します。redistribution

OSPFトラフィック関連の統計情報をクリアします。traffic

Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらのVRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

使用上のガイドライン このコマンドは、設定のいずれの部分も削除せず、統計情報のみクリアします。

例

次に、すべての OSPFネイバーカウンタをクリアする例を示します。

> clear ospf counters

関連コマンド 説明Command

実行コンフィギュレーションのすべての OSPF情報を表示します。show ospf
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clear packet-debugs
デバッグログをデータベースから削除するには、clear packet-debugsコマンドを使用します。

clear packet-debugs

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.4

このコマンドは、clear packet debugsから clear packet-debugsに変更
されました。

6.5

使用上のガイドライン データベースからすべてのデバッグログを削除するには、clear packet-debugsコマンドを使用
します。

例

次に、デバッグログデータベースに保存されているすべてのデバッグログを削除する

例を示します。

> clear packet-debugs

関連コマンド 説明Command

データベースへのデバッグログの書き込みを開始します。debug packet-start
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clear packet-tracer
永続的なパケットトレーサを削除するには、clear packet-tracerコマンドを使用します。

clear packet-tracer

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

使用上のガイドライン 永続的なパケットトレーサは、packet-tracerコマンドで persistキーワードを使用して設定し
ます。

例

次に、すべての永続的なパケットトレーサを削除する例を示します。

> clear packet-tracer
>

関連コマンド 説明Command

パケットトレーサを設定します。packet-tracer
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clear path-monitoring
インターフェイスのパスモニタリング設定をクリアするには、clear path-monitoringコマンド
を使用します。

clear path-monitoring [ interface name ]

構文の説明 指定されたインターフェイスで設定されたパスモニタリング設定を削

除します。

Interface name

コマンド履歴 変更内容リリース

このコマンドが導入されました。7.2

例

次に、outside1インターフェイスのパスモニタリング設定をクリアする例を示します。

> clear path-montoring outside1

関連コマンド 説明Command

パスモニタリングメトリック情報を表示します。show path-monitoring
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clear pclu
PCの統計情報をクリアするには、clear pcluコマンドを使用します。

clear pclu

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、PC情報をクリアする例を示します。

> clear pclu

関連コマンド 説明Command

PCLU情報を表示します。show pclu
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clear pim
PIMトラフィックのカウンタとマッピングをクリアするには、clear pimコマンドを使用しま
す。

clear pim {counters | group-map [rp-address] | reset | topology [group]}

構文の説明 PIMトラフィックカウンタをクリアします。counters

グループからランデブーポイント（RP）へのマッピングエントリを
RPマッピングキャッシュから削除します。必要に応じて、ランデブー
ポイントの名前を指定して、その RPのエントリのみをクリアするこ
ともできます。次のいずれかの名前を使用できます。

•ドメインネームシステム（DNS）ホストテーブルで定義されてい
る RPの名前。

• RPの IPアドレス。これは、4分割ドット付き 10進表記のマルチ
キャスト IPアドレスです。

group-map [rp-address]

リセット時のMRIB同期を必須にします。トポロジテーブルのすべ
ての情報がクリアされ、MRIB接続がリセットされます。このオプ
ションを使用して、PIMトポロジテーブルとMRIBデータベース間の
状態を同期することもできます。

reset

PIMトポロジテーブルから既存の PIMルートをクリアします。IGMP
ローカルメンバーシップなど、MRIBテーブルから取得した情報は保
持されます。必要に応じて、トポロジテーブルから削除するマルチ

キャストグループのアドレスまたは名前を指定できます。次のいずれ

かの名前を使用できます。

• DNSホストテーブルで定義されているマルチキャストグループ
の名前。

•マルチキャストグループの IPv4または IPV6アドレス。

topology [group]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、PIMトラフィックカウンタをクリアする例を示します。

> clear pim counters
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次に、RPアドレス 23.23.23.2のグループから RPへのマッピングのエントリを削除す
る例を示します。

> show pim group-map

Group Range Proto Client Groups RP address Info
224.0.1.39/32* DM static 0 0.0.0.0
224.0.1.40/32* DM static 0 0.0.0.0
224.0.0.0/24* L-Localstatic 1 0.0.0.0
232.0.0.0/8* SSM config 0 0.0.0.0
224.0.0.0/4* SM config 0 9.9.9.9 RPF: ,0.0.0.0
224.0.0.0/4 SM BSR 0 23.23.23.2 RPF: Gi0/3,23.23.23.2
> clear pim group-map 23.23.23.2
> show pim group-map
Group Range Proto Client Groups RP address Info
224.0.1.39/32* DM static 0 0.0.0.0
224.0.1.40/32* DM static 0 0.0.0.0
224.0.0.0/24* L-Localstatic 1 0.0.0.0
232.0.0.0/8* SSM config 0 0.0.0.0
224.0.0.0/4* SM config 0 9.9.9.9 RPF: ,0.0.0.0
224.0.0.0/4 SM static 0 0.0.0.0 RPF: ,0.0.0.0

関連コマンド 説明Command

PIMトラフィックの情報を表示します。show pim
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clear prefix-list
プレフィックスリストのエントリのヒットカウントをリセットするには、clear prefix-listコマ
ンドを使用します。

clear prefix-list [prefix_list_name]

構文の説明 （任意）ヒットカウントをクリアするプレフィックスリストの名前。prefix_list_name

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、first_listという名前のリストからプレフィックスリスト情報をクリアする例を示
します。

> clear prefix-list first_list
>

関連コマンド 説明Command

プレフィックスリストまたはプレフィックスリストエントリに関す

る情報を表示します。

show prefix-list
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clear priority-queue statistics
特定のインターフェイス、またはすべての設定済みインターフェイスに関する priority-queue
statisticsのカウンタをクリアするには、clear priority-queue statisticsコマンドを使用します。

clear priority-queue statistics interface_name

構文の説明 （任意）指定されたインターフェイスの priority-queue statisticsをクリ
アします。

interface_name

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

例

次に、すべてのインターフェイスのpriority-queue statisticsをクリアする例を示します。

> clear priority-queue statistics

関連コマンド 説明Command

指定したインターフェイスまたはすべてのインターフェイスのプライ

オリティキュー統計情報を表示します。

show priority-queue
statistics
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clear process
脅威に対する防御デバイスで実行されている特定のプロセスの統計をクリアするには、clear
processコマンドを使用します。

clear process {cpu-hog | internals}

構文の説明 高 CPU負荷統計情報をクリアします。cpu-hog

プロセス内部統計情報をクリアします。internals

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、高 CPU負荷統計情報をクリアする例を示します。

> clear process cpu-hog

関連コマンド 説明Command

リアルタイム高 CPU負荷検出情報をトリガーします。cpu hog
granular-detection

脅威に対する防御で動作しているプロセスのリストを表示します。show processes
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clear resource usage
リソース使用状況の統計情報をクリアするには、clear resource usage コマンドを使用します。

clear resource usage [detail | resource {[rate] resource_name | all}]

構文の説明 すべてのリソース使用状況の詳細をクリアします。detail

特定のリソースの使用状況をクリアします。すべてのリソースを対象

にするには、all（デフォルト）を指定します。リソース使用状況の
レートをクリアする場合は、rateを指定します。rateで測定されるリ
ソースには、conns、inspects、および syslogsがあります。これらの
リソースの種類を指定する場合は、rateキーワードを指定する必要が
あります。connsリソースは、同時接続としても測定されます。1秒
あたりの接続を表示するには、rateキーワードのみを使用します。

リソースには、次のタイプがあります。

• Conns：任意の 2つのホスト間の TCPまたは UDP接続（1つの
ホストと他の複数ホストとの間の接続を含む）。

• Hosts：デバイスを介して接続できるホスト。

• IPSec：デバイスを介して接続する IPSec管理トンネル。

• Mac-addresses：MACアドレステーブルで許可されるMACアド
レス数。

• Routes：ルーティングテーブルエントリ。

• SSH：SSHセッション。

• Storage：ストレージサイズ制限（MB単位）。

• Telnet：Telnetセッション。

• VPN：VPNリソース。

• Xlates：NAT変換。

resource [rate]
resource_name

コマンドデフォルト デフォルトのリソース名は allで、すべてのリソースタイプがクリアされます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1
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例

次に、システム全体の使用状況の統計情報をクリアする例を示します。

> clear resource usage resource all

関連コマンド 説明Command

リソースタイプのリストを表示します。show resource types

デバイスのリソース使用状況を表示します。show resource usage
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clear route
ダイナミックに学習されたルートをルーティングテーブルから削除するには、clear routeコマ
ンドを使用します。

clear route [ vrf name | all ] [ management-only ] [ all | ip_address [
ip_mask_or_prefix ]]

構文の説明 学習したすべてのルートを削除するように指定します。all

削除するルートの IPv4または IPv6宛先アドレスとマスクまたはプレ
フィックス。ルートを指定しない場合、動的に学習されたすべての

ルートが削除されます。

ip_address
mask_or_prefix

（オプション）管理ルーティングテーブルをクリアします。宛先ア

ドレスを指定して、特定の管理ルートをクリアできます。

management-only

Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場

合は、allキーワードを含めます。これらのVRF関連キーワードのい
ずれも含めない場合、コマンドはグローバル VRF仮想ルータに適用
されます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

バージョン 7.1以降では、ユニットがハイアベイラビリティグループ
またはクラスタの一部である場合、このコマンドはアクティブユニッ

トまたは制御ユニットにのみ使用できます。HAグループまたはクラ
スタのすべてのユニットのルートがクリアされます。以前のリリース

では、コマンドを実行したユニットのルートのみがクリアされます。

7.1

例

次に、すべてのダイナミックに学習されたルートを削除する例を示します。

> clear route
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関連コマンド 説明Command

ルート情報を表示します。show route
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clear rule hits
アクセスコントロールポリシーおよびプレフィルタポリシーのすべての評価済みルールのルー

ルヒット情報をクリアし、ゼロにリセットするには、clear rule hitsコマンドを使用します。

clear rule hits [id]

構文の説明 （オプション）ルールの ID。この引数を含めると、指定したルール
のルールヒット情報のみがクリアされます。

ルール IDを識別するには、show access-listコマンドを使用します。

id

コマンドデフォルト ルール IDを指定しない場合、すべてのルールのルールヒット情報がクリアされ、ゼロにリセッ
トされます。

このアクションは元に戻せないため、このコマンドの使用には注意が必要です。（注）

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.4

使用上のガイドライン ルールヒット情報は、アクセスコントロールルールとプレフィルタルールのみを対象としてい

ます。

例

すべてのルールヒット情報をクリアする例を次に示します。

> clear rule hits

関連コマンド 説明Command

アクセスコントロールポリシーおよびプレフィルタポリシーのすべ

ての評価済みルールのルールヒット情報を表示します。

show rule hits

クラスタ内のすべてのノードから、アクセスコントロールポリシー

およびプレフィルタポリシーのすべての評価済みルールのルールヒッ

ト情報をクリアし、ゼロにリセットします。

show cluster rule hits

クラスタの各ノードから、アクセスコントロールポリシーおよびプ

レフィルタポリシーのすべての評価済みルールのルールヒット情報を

分離形式で表示します。

cluster exec show rule
hits
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説明Command

クラスタ内のすべてのノードから、アクセスコントロールポリシー

およびプレフィルタポリシーのすべての評価済みルールのルールヒッ

ト情報をクリアし、ゼロにリセットします。

cluster exec clear rule
hits
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clear service-policy
有効になっているポリシーの動作データまたは統計情報をクリアするには、clear service-policy
コマンドを使用します。

clear service-policy [global | interface intf | shape | user-statistics]

構文の説明 （任意）グローバルサービスポリシーの統計情報をクリアします。global

（任意）特定のインターフェイスのサービスポリシーの統計情報を

クリアします。

interface intf

（任意）シェイプポリシーの統計情報をクリアします。shape

（オプション）ユーザー統計情報のグローバルカウンタはクリアし

ますが、ユーザーごとの統計情報はクリアしません。この機能は脅

威に対する防御ではサポートされていません。

user-statistics

コマンドデフォルト デフォルトでは、このコマンドは、すべてのイネーブルなサービスポリシーのすべての統計情

報をクリアします。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン 一部のインスペクションエンジンでは、統計情報を選択してクリアできます。clearservice-policy
inspectコマンドを参照してください。

例

次に、外部インターフェイスのサービスポリシー統計情報をクリアする方法の例を示

します。

> clear service-policy interface outside

関連コマンド 説明Command

GTP、M3UA、およびRADIUS検査エンジンのサービスポリシーの統
計情報をクリアします。

clear service-policy
inspect

サービスポリシーを表示します。show service-policy

実行コンフィギュレーションに設定されているサービスポリシーを

表示します。

show running-config
service-policy
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clear service-policy inspect gtp
GTPインスペクションの統計情報をクリアするには、clear service-policy inspect gtpコマンド
を使用します。

clear service-policy inspect gtp {pdp-context {all | apn ap_name | imsi IMSI_value |
ms-addr IP_address | tid tunnel_ID | version version_num} | requests [map name |
version version_num] | statistics [IP_address]}

構文の説明 パケットデータプロトコル（PDP）またはベアラーコンテキスト情
報をクリアします。次のキーワードを使用して、クリアするコンテキ

ストを指定できます。

• all：すべてのコンテキストをクリアします。

• apn ap_name：指定されたアクセスポイント名のコンテキストを
クリアします。

• imsi IMSI_value：指定された IMSI 16進数のコンテキストをクリ
アします。

• ms-addr IP_address：指定されたモバイルサブスクライバ（MS）
の IPアドレスのコンテキストをクリアします。

• tid tunnel_ID：指定された GTPトンネル ID（16進数）のコンテ
キストをクリアします。

• version version_num：指定された GTPバージョン（0～ 255）の
コンテキストをクリアします。

pdp-context {all | apn
ap_name | imsi
IMSI_value | ms-addr
IP_address | tid
tunnel_ID | version
version_num}

GTP要求をクリアします。次のパラメータを使用して、クリアする
要求を任意で制限できます。

• map name：指定された GTPインスペクションポリシーマップ
に関連付けられている要求をクリアします。

• version version_num：指定された GTPバージョン（0～ 255）の
要求をクリアします。

requests [map name |
version version_num]

inspect gtpコマンドの GTP統計情報をクリアします。エンドポイン
トのアドレスを指定すると、特定のエンドポイントの統計情報をクリ

アできます。

statistics [IP_address]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1
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例

次に、GTP統計情報をクリアする例を示します。

> clear service-policy inspect gtp statistics

関連コマンド 説明Command

GTP統計情報を表示します。show service-policy
inspect gtp
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clear service-policy inspect m3ua
M3UAインスペクションの統計情報をクリアするには、clear service-policy inspect m3uaコマ
ンドを使用します。

clear service-policy inspect m3ua {drops | endpoint [ip_address ]}

構文の説明 M3UAドロップの統計情報をクリアします。drops

M3UAエンドポイントの統計情報をクリアします。必要に応じて、エ
ンドポイントの IPアドレスを指定して、そのエンドポイントの統計
情報のみをクリアできます。

endpoint [ip_address]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドを使用して、M3UAインスペクションの統計情報をクリアします。統計情報を表
示するには、このコマンドの showバージョンを使用します。

例

次に、M3UAエンドポイントの統計情報をクリアする例を示します。

> clear service-policy inspect m3ua endpoint

関連コマンド 説明コマンド

M3UA統計情報を表示します。show service-policy
inspect m3ua

Cisco Secure Firewall Threat Defenseコマンドリファレンス
144

A～ Rコマンド
clear service-policy inspect m3ua



clear service-policy inspect radius-accounting
RADIUSアカウンティングユーザーをクリアするには、clear service-policy inspect
radius-accountingコマンドを使用します。

clear service-policy inspect radius-accounting users {all | ip_address | policy_map}

構文の説明 すべてのユーザーをクリアします。all

この IPアドレスのユーザーをクリアします。ip_address

このポリシーマップに関連付けられているユーザーをクリアします。policy_map

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、すべての RADIUSアカウンティングユーザーをクリアする例を示します。

> clear service-policy inspect radius-accounting users all
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clear shun
現在有効になっているすべての shunを無効にして、shun統計情報をクリアするには、clear
shunコマンドを使用します。

clear shun [statistics]

構文の説明 （任意）インターフェイスカウンタだけをクリアします。statistics

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、現在イネーブルになっているすべての shunをディセーブルにして、shun統計情
報をクリアする例を示します。

> clear shun

関連コマンド 説明Command

新規接続を抑制し、既存のすべての接続からのパケットを不許可にす

ることにより、攻撃元ホストへのダイナミック応答をイネーブルにし

ます。

shun

回避についての情報を表示します。show shun
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clear snmp-server statistics
SNMPサーバー統計情報（SNMPパケットの入力カウンタと出力カウンタ）をクリアするに
は、clear snmp-server statisticsコマンドを使用します。

clear snmp-server statistics

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、SNMPサーバー統計情報をクリアする例を示します。

> clear snmp-server statistics

関連コマンド 説明Command

SNMPサーバーコンフィギュレーション情報を表示します。show snmp-server
statistics
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clear snort statistics
Snort統計情報（パケットカウンタ、フローカウンタ、およびイベントカウンタ）をクリアす
るには、clear snort statisticsコマンドを使用します。

clear snort statistics

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、Snort統計情報をクリアする例を示します。

> clear snort statistics

関連コマンド 説明Command

Snortサービスコンフィギュレーションに関する情報を表示します。show snort statistics
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clear snort tls-offload
SSLハードウェアアクセラレーション（接続、暗号化、暗号解読）に関連した Snort統計情報
をクリアするには、clear snort tls-offloadコマンドを使用します。このコマンドを使用したシ
ステムデバッグについて支援が必要な場合は、Cisco TACにお問い合わせください。このコマ
ンドは、SSLハードウェアアクセラレーションをサポートする次の管理対象デバイスでのみ使
用できます。

• Threat Defense を搭載した Firepower 2100

•を搭載した Firepower 4100/9300 Threat Defense

Firepower 4100/9300 Threat DefenseコンテナインスタンスでのTLS暗号化アクセラレーショ
ンのサポートの詳細については、『FXOS Configuration Guide』を参照してください。

仮想アプライアンス上および上記以外のハードウェアでの TLS暗号化アクセラレーションは
サポートされていません。

clear snort tls-offload [proxy | tracker]

構文の説明 （オプション）プロキシの統計情報のみをクリアします。proxy

（オプション）トラッカーの統計情報のみをクリアします。tracker

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.2.3

次に、プロキシの統計情報をクリアする例を示します。

> clear snort tls-offload proxy

関連コマンド 説明Command

すべての Snortプロセスの統計情報を表示します。show snort tls-offload

すべての Snortプロセスの全タイプのエラーデバッグメッセー
ジを表示します。

debug snort tls-offload
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clear ssl
デバッグ目的で SSL情報をクリアするには、clear sslコマンドを使用します。

clear ssl {cache [all] | errors | mib | objects}

構文の説明 SSLセッションキャッシュ内の期限切れセッションをクリアします。
SSLセッションキャッシュ内のすべてのセッションおよび統計情報を
クリアするには、任意の allキーワードを追加します。

cache [all]

sslエラーをクリアします。errors

SSL MIB統計情報をクリアします。mib

SSLオブジェクト統計情報をクリアします。objects

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン AnyConnect機能に影響するため、DTLSキャッシュがクリアされることはありません。

例

次に、SSLキャッシュをクリアし、SSLセッションキャッシュ内のすべてのセッショ
ンおよび統計情報をクリアする例を示します。

> clear ssl cache
SSL session cache cleared: 2
No SSL VPNLB session cache
No SSLDEV session cache
DLTS caches are not cleared
> clear ssl cache all
Clearing all sessions and statistics
SSL session cache cleared: 5
No SSL VPNLB session cache
No SSLDEV session cache
DLTS caches are not cleared
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clear sunrpc-server active
Sun RPCアプリケーションインスペクションによって開けられたピンホールをクリアするに
は、clear sunrpc-server activeコマンドを使用します。

clear sunrpc-server active

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン Sun RPCアプリケーションインスペクションによって開けられた、NFSや NISなどのサービ
ストラフィックがデバイスを通過できるようにするピンホールをクリアするには、clear
sunrpc-server activeコマンドを使用します。

例

次に、SunRPCサービステーブルをクリアする例を示します。

> clear sunrpc-server active

関連コマンド 説明Command

アクティブな Sun RPCサービスに関する情報を表示します。show sunrpc-server
active
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clear threat-detection rate
脅威検出レート統計情報をゼロにリセットするには、clear threat-detection rateコマンドを使
用します。

clear threat-detection rate

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

例

> clear threat-detection rate
>

関連コマンド 説明Command

脅威検出レート統計情報を表示します。show threat-detection
rate
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clear threat-detection scanning-threat
スキャン脅威検出によって識別された攻撃者およびターゲットに関する情報を削除するには、

clear threat-detection scanning-threatコマンドを使用します。

clear threat-detection scanning-threat [attacker [ip_address [mask]] | target [ip_address
[mask]]]

構文の説明 （オプション）攻撃者のみをクリアします。IPアドレスとオプション
のマスクを指定して、単一の攻撃者をクリアできます。

attacker [ip_address
[mask]]

（オプション）ターゲットのみをクリアします。IPアドレスとオプ
ションのマスクを指定して、1つのターゲットをクリアできます。

target [ip_address
[mask]]

コマンドデフォルト すべての攻撃者とターゲットがクリアされます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

例

次の例では、現在のスキャンの脅威を表示してからクリアします。

> show threat-detection scanning-threat
Latest Target Host & Subnet List:

192.168.1.0
192.168.1.249
Latest Attacker Host & Subnet List:
192.168.10.234
192.168.10.0
192.168.10.2
192.168.10.3
192.168.10.4
192.168.10.5
192.168.10.6
192.168.10.7
192.168.10.8
192.168.10.9

> clear threat-detection scanning-threat

関連コマンド 説明Command

スキャンする脅威の攻撃者とターゲットを表示します。show threat-detection
scanning-threat
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clear threat-detection shun
攻撃者を自動的に回避するようにスキャン脅威検出を設定した場合は、clear threat-detection
shunコマンドを使用して自動回避リストからホストを削除できます。clear shunコマンドを使
用して、手動で回避されたホストの回避を停止します。

clear threat-detection shun [ip_address [mask]]

構文の説明 （任意）特定の IPアドレスの回避を解除します。サブネットマスク
はオプションです。

ip_address [mask]

コマンドデフォルト すべての回避された攻撃者が解放されます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

例

次に、回避リストを表示し、ホスト 10.1.1.6を解放する例を示します。

> show threat-detection shun
Shunned Host List:
10.1.1.6
198.1.6.7
> clear threat-detection shun 10.1.1.6

関連コマンド 説明Command

自動的に回避されたホストを表示します。show threat-detection
shun
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clear threat-detection statistics
脅威検出統計情報をゼロにリセットするには、clear threat-detection statisticsコマンドを使用
します。

clear threat-detection statistics [tcp-intercept]

構文の説明 （任意）TCP代行受信の統計情報をクリアします。tcp-intercept

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

例

脅威検出統計情報をクリアする例を次に示します。

> clear threat-detection statistics

関連コマンド 説明Command

脅威検出統計情報を表示します。show threat-detection
statistics
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clear traffic
送信アクティビティおよび受信アクティビティのカウンタをリセットするには、clear traffic
コマンドを使用します。

clear traffic

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン clear trafficコマンドは、show trafficコマンドで表示される送信アクティビティと受信アクティ
ビティのカウンタをリセットします。これらのカウンタは、最後に clear trafficコマンドが入力
されてから、またはデバイスがオンラインになってから、各インターフェイスを通過したパ

ケット数およびバイト数を示します。また、秒数は、デバイスが最後にリブートされてからオ

ンラインである継続時間を示します。

例

次に、clear trafficコマンドの例を示します。

> clear traffic

関連コマンド 説明Command

送信アクティビティおよび受信アクティビティのカウンタを表示しま

す。

show traffic
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clear vpn-sessiondb statistics
VPNセッションの統計情報をクリアするには、clear vpn-sessiondb statisticsコマンドを使用し
ます。

clear vpn-sessiondb statistics {all | anyconnect | failover | global | index number |
ipaddress IP_address | l2l | name username | ospfv3 | protocol protocol | ra-ikev1-ipsec
| ra-ikev2-ipsec | tunnel-group name | vpn-lb | webvpn}

構文の説明 すべてのセッションの統計情報をクリアします。all

AnyConnect VPNクライアントセッションの統計情報をクリアしま
す。

anyconnect

フェールオーバー IPsecセッションの統計情報をクリアします。failover

グローバルセッションデータの統計情報をクリアします。global

インデックス番号を指定して単一のセッションの統計情報をクリアし

ます。show vpn-sessiondb detailコマンドの出力には、セッションご
とにインデックス番号が表示されます。

index index_number

指定した IPアドレスのセッションの統計情報をクリアします。ipaddress IP_address

VPN LAN-to-LANセッションの統計情報をクリアします。l2l

特定のプロトコルの統計情報をクリアします。プロトコルのリストを

表示するには、「?」と入力します。
protocol protocol

IPsec IKEv1セッションの統計情報をクリアします。ra-ikev1-ipsec

IPsec IKEv2セッションの統計情報をクリアします。ra-ikev2-ipsec

指定したトンネルグループ（接続プロファイル）のセッションの統

計情報をクリアします。

tunnel-group
groupname

VPNロードバランシング管理セッションの統計情報をクリアします。vpn-lb

クライアントレス SSL VPNセッションの統計情報をクリアします。webvpn

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、すべての VPNセッションの統計情報をクリアする例を示します。
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> clear vpn-sessiondb statistics all
INFO: Number of sessions cleared : 20

関連コマンド 説明コマンド

VPNセッションに関する情報を表示します。show vpn-sessiondb
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clear wccp
Web Cache Communication Protocol（WCCP）情報をリセットするには、clear wccpコマンドを
使用します。

clear wccp [web-cache | service_number]

構文の説明 Webキャッシュサービスを指定します。web-cache

ダイナミックサービス ID。このサービスの定義は、キャッシュによっ
て示されます。ダイナミックサービス番号は 0～ 254の範囲で指定
できます。

service-number

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、WebキャッシュサービスのWCCP情報をリセットする例を示します。

> clear wccp web-cache

関連コマンド 説明Command

WCCPコンフィギュレーションを表示します。show wccp
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clear webvpn statistics
リモートアクセス VPNの統計情報をクリアするには、clear webvpn statisticsコマンドを使用
します。

clear webvpn statistics

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.2.1

例

次に、リモートアクセス VPNの統計情報をクリアする例を示します。

> clear webvpn statistics

関連コマンド 説明コマンド

リモートアクセス VPNに関する情報を表示します。show webvpn
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clear xlate
現在のダイナミック NAT変換および接続情報をクリアするには、clear xlate コマンドを使用
します。

clear xlate [global ip1[-ip2] [netmask mask]] [local ip1[-ip2] [netmask mask]] [gport
port1[-port2]] [lport port1[-port2]] [interface if_name] [type type]

構文の説明 （任意）グローバル IPアドレスまたはアドレスの範囲を指定し
て、アクティブな変換をクリアします。

global ip1[-ip2]

（任意）グローバルポートまたはポートの範囲を指定して、ア

クティブな変換をクリアします。

gport port1[-port2]

（任意）アクティブな変換をインターフェイス別に表示します。interface if_name

（任意）ローカル IPアドレスまたはアドレスの範囲を指定し
て、アクティブな変換をクリアします。

local ip1[-ip2]

（任意）ローカルポートまたはポートの範囲を指定して、アク

ティブな変換をクリアします。

lport port1[-port2]

（任意）グローバル IPアドレスまたはローカル IPアドレスを
限定するネットワークマスクまたは IPv6プレフィックスを指定
します。

netmask mask

（任意）タイプを指定して、アクティブな変換をクリアします。

次のタイプのいずれかを入力できます。

• dynamic：ダイナミック変換を指定します。

• portmap：PATグローバル変換を指定します。

• static：スタティック変換を指定します。

• twice-nat：手動 NAT変換を指定します。

type type

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン clear xlateコマンドは、変換スロットの内容をクリアします（「xlate」は変換スロットを意味
します）。変換スロットは、キーの変更が行われた後でも存続できます。NATルールを追加、
変更、または削除した後は、必ず clear xlateコマンドを使用します。

xlateは、NATまたは PATセッションについて記述します。これらのセッションは、show xlate
detailコマンドで表示できます。
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xlateには、スタティックとダイナミックという 2つのタイプがあります。スタティック xlate
は、スタティック NATルールを使用して作成される永続的な xlateです。clear xlateコマンド
では、スタティックエントリは消去されません。スタティック xlateは、スタティック NAT
ルールを設定から削除することによってのみ削除できます。設定からスタティックルールを削

除しても、スタティックルールを使用する既存の接続はトラフィックを引き続き転送できま

す。これらの接続を非アクティブにするには、clear local-hostコマンドか clear connコマンド
を使用します。

ダイナミック xlateは、トラフィック処理で必要に応じて作成される xlateです。clear xlateコ
マンドを実行すると、ダイナミック xlateおよび関連した接続が削除されます。clear local-host
または clear connコマンドを使用して、xlateおよび関連した接続を消去することもできます。
設定から NATルールを削除した場合、ダイナミック xlateおよび関連した接続がアクティブの
まま残る場合があります。これらの接続を削除するには、clear xlateコマンドを使用します。

例

次に、現在の変換および接続スロット情報をクリアする例を示します。

> clear xlate global

関連コマンド 説明Command

ローカルホストのネットワーク情報をクリアします。clear local-host

すべてのアクティブ接続を表示します。show conn

ローカルホストネットワーク情報を表示します。show local-host

現在の変換情報を表示します。show xlate
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clf - cz

• cluster disable（166ページ）
• cluster enable（167ページ）
• cluster exec（168ページ）
• cluster exec clear rule hits（170ページ）
• cluster exec show rule hits（172ページ）
• cluster master unit（174ページ）
• cluster remove unit（175ページ）
• cluster reset-interface-mode（176ページ）
• configure cert-update auto-update（177ページ）
• configure cert-update run-now（178ページ）
• configure cert-update test（180ページ）
• configure coredump packet-engine（181ページ）
• configure disable-https-access（182ページ）
• configure disable-ssh-access（183ページ）
• configure firewall（184ページ）
• configure flow-offload（186ページ）
• configure high-availability（187ページ）
• configure https-access-list（191ページ）
• configure identity-subnet-filter（193ページ）
• configure inspection（194ページ）
• configure log-events-to-ramdisk（200ページ）
• configure manager add（201ページ）
• configure manager delete（203ページ）
• configure manager edit（205ページ）
• configure manager local（207ページ）
• configure mini-coredump （209ページ）
• configure network dns searchdomains（210ページ）
• configure network dns servers（211ページ）
• configure network hostname（212ページ）
• configure network http-proxy（213ページ）
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• configure network http-proxy-disable（214ページ）
• configure network ipv4 delete（215ページ）
• configure network ipv4 dhcp（217ページ）
• configure network ipv4 dhcp-dp-route（219ページ）
• configure network ipv4 dhcp-server-disable（220ページ）
• configure network ipv4 dhcp-server-enable（221ページ）
• configure network ipv4 manual（223ページ）
• configure network ipv6 delete（225ページ）
• configure network ipv6 destination-unreachable（227ページ）
• configure network ipv6 dhcp（228ページ）
• configure network ipv6 dhcp-dp-route（230ページ）
• configure network ipv6 echo-reply（231ページ）
• configure network ipv6 manual（232ページ）
• configure network ipv6 router（234ページ）
• configure network management-data-interface（236ページ）
• configure network management-interface（241ページ）
• configure network management-port（245ページ）
• configure network mtu（246ページ）
• configure network speed（248ページ）
• configure network static-routes（250ページ）
• configure password（253ページ）
• configure policy rollback（254ページ）
• configure raid（256ページ）
• configure snort（258ページ）
• configure ssh-access-list（260ページ）
• configure ssl-protocol（262ページ）
• configure tcp-randomization（263ページ）
• configure unlock_time（266ページ）
• configure user access（268ページ）
• configure user add（269ページ）
• configure user aging（271ページ）
• configure user delete（273ページ）
• configure user disable（274ページ）
• configure user enable（275ページ）
• configure user forcereset（276ページ）
• configure user maxfailedlogins（277ページ）
• configure user minpasswdlen（278ページ）
• configure user password（279ページ）
• configure user strengthcheck（280ページ）
• configure user unlock（281ページ）
• conn data-rate（282ページ）
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• connect fxos（284ページ）
• copy（285ページ）
• cpu hog granular-detection（289ページ）
• cpu profile activate（290ページ）
• cpu profile dump（292ページ）
• crashinfo force（294ページ）
• crashinfo test（295ページ）
• crypto ca trustpool export（296ページ）
• crypto ca trustpool import（297ページ）
• crypto ca trustpool remove（300ページ）
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cluster disable
ユニットでクラスタリングを無効にするには、cluster disableコマンドを使用します。

cluster disable

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.5

使用上のガイドライン このコマンドを使用すると、クラスタからクラスタユニットを手動で削除できます。このコマ

ンドではクラスタリング設定は変更されないため、後で cluster enableコマンドを使用してク
ラスタに再追加できます。

例

次に、ユニットのクラスタリングを無効にする例を示します。

> cluster disable

関連コマンド 説明Command

クラスタリングをイネーブルにします。cluster enable

新しいユニットをクラスタのマスターユニットとして設定します。cluster master unit

ユニットをクラスタから削除します。cluster remove unit

クラスタ情報を表示します。show cluster info

すべてのクラスタメンバーにコマンドを送信します。cluster exec
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cluster enable
ユニットでクラスタリングを有効にするには、cluster enableコマンドを使用します。

cluster enable

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン 最初にイネーブルにしたユニットについては、マスターユニット選定が発生します。最初のユ

ニットは、その時点でクラスタの唯一のメンバーであるため、そのユニットがマスターユニッ

トになります。この期間中にコンフィギュレーション変更を実行しないでください。

例

次に、ユニットでクラスタリングを有効にする例を示します。

> cluster enable

関連コマンド 説明Command

クラスタリングをディセーブルにします。cluster disable

新しいユニットをクラスタのマスターユニットとして設定します。cluster master unit

ユニットをクラスタから削除します。cluster remove unit

クラスタ情報を表示します。show cluster info

すべてのクラスタメンバーにコマンドを送信します。cluster exec
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cluster exec
クラスタ内のすべてのユニット、または特定のメンバーに対してコマンドを実行するには、

cluster execコマンドを使用します。

cluster exec [unit unit_name] command

構文の説明 （オプション）特定のユニットに対してコマンドを実行します。メン

バー名を表示するには、cluster exec unit ?コマンドを入力するか（現
在のユニットを除くすべての名前を表示する場合）、show cluster info
コマンドを入力します。

unit unit_name

実行するコマンドを指定します。command

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン showコマンドをすべてのメンバーに送信すると、すべての出力が収集されて現在のユニット
のコンソールに表示されます。captureや copyなどのその他のコマンドも、クラスタ全体での
実行を活用できます。

例

同じキャプチャファイルをクラスタ内のすべてのユニットから同時に TFTPサーバー
にコピーするには、マスターユニットで次のコマンドを入力します。

> cluster exec copy /pcap capture: tftp://10.1.1.56/capture1.pcap

複数の PCAPファイル（各ユニットから 1つずつ）が TFTPサーバーにコピーされま
す。宛先のキャプチャファイル名には、capture1_device1.pcap、capture1_device2.pcapな
どのようにユニット名が自動的に付加されます、この例では、device1と device2がク
ラスタユニット名です。

次の例では、cluster exec show port-channel summaryコマンドの出力に、クラスタの各
メンバーの EtherChannel情報が表示されています。

> cluster exec show port-channel summary
primary(LOCAL):***********************************************************
Number of channel-groups in use: 2
Group Port-channel Protocol Span-cluster Ports
------+-------------+-----------+-----------------------------------------------
1 Po1 LACP Yes Gi0/0(P)
2 Po2 LACP Yes Gi0/1(P)
secondary:******************************************************************
Number of channel-groups in use: 2
Group Port-channel Protocol Span-cluster Ports
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------+-------------+-----------+-----------------------------------------------
1 Po1 LACP Yes Gi0/0(P)
2 Po2 LACP Yes Gi0/1(P)

関連コマンド 説明Command

ユニットでクラスタリングを有効にします。cluster enable

新しいユニットをクラスタのマスターユニットとして設定します。cluster master unit

ユニットをクラスタから削除します。cluster remove unit

クラスタ情報を表示します。show cluster info

すべてのクラスタメンバーにコマンドを送信します。cluster exec

Cisco Secure Firewall Threat Defenseコマンドリファレンス
169

A～ Rコマンド
cluster exec



cluster exec clear rule hits
クラスタ内のすべてのノードから、アクセスコントロールポリシーおよびプレフィルタポリ

シーのすべての評価済みルールのルールヒット情報をクリアし、ゼロにリセットするには、

cluster exec clear rule hitsコマンドを使用します。

cluster exec clear rule hits [id]

構文の説明 （オプション）ルールの ID。この引数を含めると、指定したルール
のルールヒット情報のみがクリアされます。

ルール IDを識別するには、show access-listコマンドを使用します。
ただし、このコマンドの出力にすべてのルールが表示されているわけ

ではありません。次のURLでREST API GET操作をトリガーすると、
すべてのルールとルールの IDを確認できます。

• /api/fmc_config/v1/domain/{domainUUID}/policy/accesspolicies/{containerUUID}

/operational/hitcounts?filter="deviceId:{deviceId}"&expanded=true

• /api/fmc_config/v1/domain/{domainUUID}/policy/prefilterpolicies/{containerUUID}

/operational/hitcounts?filter="deviceId:{deviceId}"&expanded=true

id

コマンドデフォルト ルール IDを指定しない場合、すべてのルールのルールヒット情報がクリアされ、ゼロにリセッ
トされます。

このアクションは元に戻せないため、このコマンドの使用には注意が必要です。（注）

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.4

使用上のガイドライン ルールヒット情報は、アクセスコントロールルールとプレフィルタルールのみを対象としてい

ます。

例

すべてのルールヒット情報をクリアする例を次に示します。

> cluster exec clear rule hits
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関連コマンド 説明Command

クラスタ内のすべてのノードから、アクセスコントロールポリシー

およびプレフィルタポリシーのすべての評価済みルールのルールヒッ

ト情報をクリアし、ゼロにリセットします。

show cluster rule hits

クラスタの各ノードから、アクセスコントロールポリシーおよびプ

レフィルタポリシーのすべての評価済みルールのルールヒット情報を

分離形式で表示します。

cluster exec show rule
hits

アクセスコントロールポリシーおよびプレフィルタポリシーのすべ

ての評価済みルールのルールヒット情報を表示します。

show rule hits

アクセスコントロールポリシーおよびプレフィルタポリシーのすべ

ての評価済みルールのルールヒット情報をクリアし、ゼロにリセット

します。

clear rule hits
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cluster exec show rule hits
クラスタの各ノードから、アクセスコントロールポリシーおよびプレフィルタポリシーのす

べての評価済みルールのルールヒット情報を分離形式で表示するには、cluster exec show rule
hitsコマンドを使用します。

cluster exec show rule hits [id | raw | gt #hit-count | lt #hit-count | range #hit-count1
#hit-count2]

構文の説明 （オプション）ルールの ID。この引数を含めると、表示される情報
は指定されたルールに限定されます。

ルール IDを識別するには、show access-listコマンドを使用します。
ただし、このコマンドの出力にすべてのルールが表示されているわけ

ではありません。次のURLでREST API GET操作をトリガーすると、
すべてのルールとルールの IDを確認できます。

• /api/fmc_config/v1/domain/{domainUUID}/policy/accesspolicies/{containerUUID}

/operational/hitcounts?filter="deviceId:{deviceId}"&expanded=true

• /api/fmc_config/v1/domain/{domainUUID}/policy/prefilterpolicies/{containerUUID}

/operational/hitcounts?filter="deviceId:{deviceId}"&expanded=true

id

（任意）.csv形式でルールヒット情報を表示します。raw

（任意）ヒットカウントが #hit-countより大きいすべてのルールを表
示します。

gt #hit-count

（任意）ヒットカウントが #hit-countより小さいすべてのルールを表
示します。

lt #hit-count

（任意）#hit-count1と#hit-count2の間のヒットカウントを持つすべて
のルールを表示します。

range #hit-count1
#hit-count2

コマンドデフォルト ルール IDを指定しない場合、すべてのルールのルールヒット情報が表示されます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.4

使用上のガイドライン ルールヒット情報は、アクセスコントロールルールとプレフィルタルールのみを対象としてい

ます。
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例

次に、クラスタの各ノードからのルールヒット情報を分離形式で表示する例を示しま

す。

> cluster exec show rule hits
unit-1-1(LOCAL):******************************************************

RuleID Hit Count First Hit Time(UTC) Last Hit Time(UTC)

--------------------------------------------------------------------------------------
268435260 1 06:55:17 Mar 8 2019 06:55:17 Mar 8 2019

268435261 1 06:55:19 Mar 8 2019 06:55:19 Mar 8 2019

unit-1-3:*************************************************************

RuleID Hit Count First Hit Time(UTC) Last Hit Time(UTC)

--------------------------------------------------------------------------------------
268435264 1 06:54:43 Mar 8 2019 06:54:43 Mar 8 2019

268435265 1 06:54:57 Mar 8 2019 06:54:57 Mar 8 2019

unit-1-2:*************************************************************

RuleID Hit Count First Hit Time(UTC) Last Hit Time(UTC)

--------------------------------------------------------------------------------------
268435270 1 06:54:53 Mar 8 2019 06:54:53 Mar 8 2019

268435271 1 06:55:01 Mar 8 2019 06:55:01 Mar 8 2019

関連コマンド 説明Command

クラスタ内のすべてのノードから、アクセスコントロールポリシー

およびプレフィルタポリシーのすべての評価済みルールのルールヒッ

ト情報をクリアし、ゼロにリセットします。

cluster exec clear rule
hits

クラスタのすべてのノードからアクセスコントロールポリシーおよ

びプレフィルタポリシーのすべての評価済みルールのルールヒット情

報を集約形式で表示します。

show cluster rule hits

アクセスコントロールポリシーおよびプレフィルタポリシーのすべ

ての評価済みルールのルールヒット情報を表示します。

show rule hits

アクセスコントロールポリシーおよびプレフィルタポリシーのすべ

ての評価済みルールのルールヒット情報をクリアし、ゼロにリセット

します。

clear rule hits
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cluster master unit
新しいユニットをデバイスクラスタのマスターユニットとして設定するには、cluster master
unitコマンドを使用します。

cluster master unit unit_name

構文の説明 新しいマスターユニットとなるローカルユニット名を指定します。

メンバー名を表示するには、cluster master unit ?コマンドを入力する
か（現在のユニットを除くすべての名前を表示する場合）、show
cluster infoコマンドを入力します。

unit_name

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン メインクラスタ IPアドレスへの再接続が必要になります。

例

次に、新しいマスターユニットとして device2を設定する例を示します。

> cluster master unit device2

関連コマンド 説明Command

ユニットでクラスタリングを有効にします。cluster enable

すべてのクラスタメンバーにコマンドを送信します。cluster exec

ユニットをクラスタから削除します。cluster remove unit

クラスタ情報を表示します。show cluster info
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cluster remove unit
クラスタからユニットを削除するには、cluster remove unitコマンドを使用します。

cluster remove unit unit_name

構文の説明 クラスタから削除するローカルユニット名を指定します。メンバー名

を表示するには、cluster remove unit ?または show cluster infoコマン
ドを入力します。

unit_name

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン ブートストラップコンフィギュレーションは変更されず、マスターユニットから最後に同期

されたコンフィギュレーションもそのままであるので、コンフィギュレーションを失わずに後

でそのユニットを再度追加できます。マスターユニットを削除するためにスレーブユニット

でこのコマンドを入力した場合は、新しいマスターユニットが選定されます。

例

次に、ユニット名を確認してから、device2をクラスタから削除する例を示します。

> cluster remove unit ?
Current active units in the cluster:
device2
> cluster remove unit device2
WARNING: Clustering will be disabled on unit device2. To bring it back
to the cluster please logon to that unit and re-enable clustering

関連コマンド 説明Command

ユニットでクラスタリングを有効にします。cluster enable

すべてのクラスタメンバーにコマンドを送信します。cluster exec

新しいユニットをクラスタのマスターユニットとして設定します。cluster master unit

クラスタ情報を表示します。show cluster info
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cluster reset-interface-mode
クラスタリングを無効にした後でクラスタユニットをスタンドアロンモードに変換するには、

cluster reset-interface-modeコマンドを使用します。

cluster reset-interface-mode

コマンド履歴 変更内容リリース

このコマンドが導入されました。7.0

使用上のガイドライン cluster disableコマンドを使用して、最初にクラスタリングを無効にする必要があります。こ
の cluster reset-interface-modeコマンドは脅威に対する防御の設定をクリアし、論理デバイス
を再起動します。4100シリーズの FXOSでは、論理デバイスもスタンドアロンタイプのデバ
イスに変換されます。ブートストラップ設定とインターフェイスの割り当ては維持されます。

例

次に、クラスタリングを無効にしてから、クラスタリング設定を削除する例を示しま

す。

> cluster disable
> cluster reset-interface-mode

Broadcast message from root@firepower (Tue Apr 27 18:36:12 2021):

The system is going down for reboot NOW!

関連コマンド 説明Command

ユニットでクラスタリングを有効にします。cluster enable

すべてのクラスタメンバーにコマンドを送信します。cluster exec

新しいユニットをクラスタのマスターユニットとして設定します。cluster master unit

クラスタ情報を表示します。show cluster info
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configure cert-update auto-update
脅威に対する防御デバイスでのCA証明書の自動更新を有効または無効にするには、configure
cert-update auto-updateコマンドを使用します。

configure cert-update auto-update { enable | disable }

構文の説明 CA証明書の自動更新を有効にします。enable

CA証明書の自動更新を無効にします。disable

コマンド履歴 変更内容リリース

このコマンドが導入されました。7.0.5

使用上のガイドライン デフォルトでは、バージョン 7.0.5をインストールまたは脅威に対する防御をアップグレード
すると、CA証明書が自動的に更新されます。この機能を無効にするには、disableキーワード
を使用します。CAバンドルの自動更新を再度有効にするには、enableキーワードを使用しま
す。CA証明書の自動更新を有効にすると、更新プロセスはシステムで定義された時刻に毎日
実行されます。

例

次に、configure cert-update auto-updateコマンドの出力例を示します。

> configure cert-update auto-update disable
Autoupdate is disabled
> configure cert-update auto-update enable
Autoupdate is enabled and set for every day at 12:18 UTC

関連コマンド 説明Command

CA証明書の自動更新のステータスを表示します。show cert-update

CA証明書の更新をすぐに試します。configure cert-update run-now

シスコのサーバーからの最新のCA証明書を使用して接続チェッ
クを実行します。

configure cert-update test
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configure cert-update run-now
CA証明書の自動更新をすぐに実行するには、configure cert-update run-nowコマンドを使用し
ます。

configure cert-update run-now [ force ]

構文の説明 接続チェックが失敗した場合でも、CA証明書の更新を実行します。force

コマンド履歴 変更内容リリース

このコマンドが導入されました。7.0.5

使用上のガイドライン CA証明書をすぐに更新する場合は、configure cert-update run-nowを使用します。ただし、シ
スコのサーバーのうちの1つでもSSL接続チェックが失敗した場合、プロセスは終了します。
接続に失敗しても更新を続行するには、forceキーワードを使用します。たとえば、ローカル
CAバンドルには、スマートライセンス、AMP登録、ThreatGridサービスなどのいくつかのシ
スコサービスにアクセスするための証明書があり、シスコのスマートライセンスサービスへの

接続に失敗した場合も、configure cert-update run-now forceコマンドを使用すると、証明書の
更新プロセスが実行されます。

IPv6のみの展開では、一部のシスコのサーバーが IPv6をサポートしていないため、CA証明書
の自動更新が失敗することがあります。このような場合は、configure cert-update run-now force
コマンドを使用して CA証明書を強制的に更新します。

（注）

例

次に、接続チェックが失敗した場合の configure cert-update run-now コマンドの出力
例を示します。

> configure cert-update run-now
Certs failed some connection checks.

次に、接続チェックが成功し、ローカル CAバンドルが更新された場合の configure
cert-update run-now コマンドの出力例を示します。

>configure cert-update run-now
Certs have been replaced or was already up to date.

次に、configure cert-update run-now forceコマンドの出力例を示します。

> configure cert-update run-now force
Certs failed some connection checks, but replace has been forced.
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関連コマンド 説明Command

毎日の CA証明書の自動更新を有効または無効にします。configure cert-update
auto-update

CA証明書の自動更新のステータスを表示します。show cert-update

シスコのサーバーからの最新のCA証明書を使用して接続チェッ
クを実行します。

configure cert-update test
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configure cert-update test
ローカルシステムの CA証明書が最新であることを確認し、古い場合は、新しい CAバンドル
を使用してサーバーへの SSL接続をテストするには、configure cert-update testコマンドを使
用します。

configure cert-update test

コマンド履歴 変更内容リリース

このコマンドが導入されました。7.0.5

使用上のガイドライン この configure cert-update testコマンドは、ローカルシステムのCAバンドルを（シスコのサー
バーからの）最新の CAバンドルと比較します。CAバンドルが最新の場合はチェックは実行
されず、次の例のセクションに示すようにテスト結果が表示されます。CAバンドルが古い場
合、ダウンロードされたCAバンドルに対して接続チェックが実行され、次の例のセクション
に示すように結果が表示されます。

例

次に、ローカル CAバンドルが最新の場合の configure cert-update testコマンドからの
出力例を示します。

> configure cert-update test
Test succeeded, certs can safely be updated or are already up to date.

次に、ローカル CAバンドルが古く、ダウンロードしたバンドルの接続チェックが失
敗した場合の configure cert-update testコマンドの出力例を示します。

> configure cert-update test
Test failed, not able to fully connect.

次に、ローカル CAバンドルが古く、ダウンロードされたバンドルの接続チェックが
成功した場合、または CAバンドルがすでに最新の場合の configure cert-update testコ
マンドからの出力の例を示します。

> configure cert-update test
Test succeeded, certs can safely be updated or are already up to date.

関連コマンド 説明Command

毎日の CA証明書の自動更新を有効または無効にします。configure cert-update
auto-update

CA証明書の自動更新のステータスを表示します。show cert-update

CA証明書の更新をすぐに試します。configure cert-update run-now
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configure coredump packet-engine
パケットエンジンのコアダンプ生成を有効または無効にするには、configure coredump
packet-engineコマンドを使用します。

configure coredump packet-engine {enable | disable}

構文の説明 パケットエンジンのコアダンプ生成を無効にします。disable

パケットエンジンのコアダンプ生成を有効にします。enable

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.2.1

使用上のガイドライン パケットエンジンのコアダンプ生成は、デフォルトで有効になっています。

このコマンドは、Firepower 2100シリーズのみで使用できます。サポートされていないプラッ
トフォームでこのコマンドを入力すると、次のメッセージが返されます。

This command is not available on this platform.

例

次の例では、パケットエンジンのコアダンプ生成を無効にします。

> configure coredump packet-engine disable

関連コマンド 説明Command

パケットエンジンのコアダンプ生成の設定を表示します。show coredump
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configure disable-https-access
HTTPSアクセスリストをクリアし、すべての IPアドレスからのHTTPS接続の試行を拒否する
ようにデバイスを設定するには、configure disable-https-accessコマンドを使用します。

configure disable-https-access

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドを使用して、デバイスへのHTTPSアクセスを無効にします。ローカルマネージャ
である Device Manager を使用する場合は、HTTPSアクセスが必要です。

デバイスがローカル管理の高可用性グループ内のユニットである場合、アクティブユニットが

次に設定の更新を展開するときに変更が上書きされます。これがアクティブユニットの場合、

展開中に変更がピアに伝播されます。

例

次に、任意のアドレスからのHTTPS接続を拒否するようにデバイスを設定する例を示
します。

> configure disable-https-access

関連コマンド 説明Command

指定した IPアドレスからのHTTPS接続を受け入れるようにデバイス
を設定します。

configure
https-access-list

現在の HTTPSアクセスリストを表示します。show https-access-list
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configure disable-ssh-access
SSHアクセスリストをクリアし、すべての IPアドレスからの SSH接続の試行を拒否するよう
にデバイスを設定するには、configure disable-ssh-accessコマンドを使用します。

configure disable-ssh-access

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン デバイスへの SSHアクセスを無効にするには、このコマンドを使用します。これにより、コ
ンソールポート経由以外の CLIアクセスが防止されます。

デバイスがローカル管理の高可用性グループ内のユニットである場合、アクティブユニットが

次に設定の更新を展開するときに変更が上書きされます。これがアクティブユニットの場合、

展開中に変更がピアに伝播されます。

例

次に、任意のアドレスからのSSH接続を拒否するようにデバイスを設定する例を示し
ます。

> configure disable-ssh-access

関連コマンド 説明Command

指定した IPアドレスからの SSH接続を受け入れるようにデバイスを
設定します。

configure ssh-access-list

現在の SSHアクセスリストを表示します。show ssh-access-list
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configure firewall
ファイアウォールモードをトランスペアレントモードまたはルーテッドモードに設定するに

は、configure firewallコマンドを使用します。

configure firewall {routed | transparent}

構文の説明 ファイアウォールモードをルーテッドファイアウォールモードに設

定します。

routed

ファイアウォールモードをトランスペアレントファイアウォールに

設定します。

transparent

コマンドデフォルト デフォルトでは、デバイスはルーテッドモードです。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン トランスペアレントファイアウォールは、「Bump In The Wire」または「ステルスファイア
ウォール」のように動作するレイヤ2ファイアウォールであり、接続されたデバイスへのルー
タホップとしては認識されません。

多くのコマンドは両方のモードではサポートされていないため、モードを変更した場合は、デ

バイスによってコンフィギュレーションがクリアされます。設定済みのコンフィギュレーショ

ンがある場合は、モードを変更する前にコンフィギュレーションをバックアップしてくださ

い。新しいコンフィギュレーション作成時の参照としてこのバックアップを使用できます。

Device Manager を使用している場合、トランスペアレントファイアウォールモードに切り替
えることはできません。ローカルマネージャを使用していて、トランスペアレントモードに変

換する場合は、まず configure manager deleteを使用してマネージャを削除し、トランスペア
レントモードに変換してから、configure manager addを使用してManagement Centerを指定す
る必要があります。

（注）

例

次に、ファイアウォールモードをトランスペアレントに変更する例を示します。

> configure firewall transparent
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関連コマンド 説明Command

実行コンフィギュレーションを表示します。show running-config

ファイアウォールモードを表示します。show firewall
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configure flow-offload
このコマンドは、特定のフロー（つまり、トラフィック）をハードウェアで処理することで、

それらのフローの加速を有効または無効にします。フロー処理をハードウェアにオフロードす

ると、パフォーマンスが向上するため、デフォルトで有効になっています。

ダイナミックフローオフロードは、Firepower 4100/9300シャーシの脅威に対する防御でサ
ポートされます。ダイナミックフローオフロードでは、ハードウェアにオフロードされるト

ラフィックを選択できます。これは、脅威に対する防御デバイスのソフトウェアや CPUで処
理されないことを意味します。

configure flow-offload dynamic whitelist {enable | disable}

構文の説明 ダイナミックオフロードを有効にします。dynamic whitelist
enable

ダイナミックオフロードを無効にします。dynamic whitelist
disable

コマンドデフォルト デフォルトでは、イネーブルです。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

使用上のガイドライン ダイナミックフローオフロードのサポートと制限については、『ManagementCenterConfiguration
Guide』の共通ルール特性に関する章を参照してください。

例

次に、動的オフロードの無効化の例を示します。

> configure flow-offload dynamic whitelist disable

次に、動的オフロードの有効化の例を示します。

> configure flow-offload dynamic whitelist enable

関連コマンド 説明コマンド

ダイナミックフローオフロードカウンタ、統計情報、および情報を

表示します。

show flow-offload

ダイナミックフローオフロードのフロー、カウンタ、または統計を

クリアします。

clear flow-offload
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configure high-availability
デバイス間のハイアベイラビリティ設定（フェールオーバー）を無効化、一時停止、または再

開するには、configure high-availabilityコマンドを使用します。

configure high-availability {disable [clear-interfaces] | resume | suspend [clear-interfaces]}

構文の説明 （任意）ハイアベイラビリティが無効化または一時停止されると、イ

ンターフェイス設定をクリアします。

clear-interfaces

このデバイスとそのピア間のハイアベイラビリティ関係を解除しま

す。

このオプションは、ローカルで管理されているデバイスでは使用でき

ません。代わりに Device Manager を使用します。誤って無効化コマ
ンドを使用した場合は、続けてBreakHAStatusリソースを使用して脅
威に対する防御APIコールを実行し、アクションを完了する必要があ
ります。

disable

このデバイスとそのピアの間で一時的に中断されたハイアベイラビリ

ティ設定を再開します。ユニットは、ピアユニットとアクティブ/ス
タンバイステータスをネゴシエートします。無効にした設定は再開

できません。

resume

このデバイスとそのピア間のハイアベイラビリティ設定を一時的に停

止します。後で設定を再開できます。

アクティブ装置からハイアベイラビリティを中断すると、アクティ

ブ装置とスタンバイ装置の両方で設定が中断されます。スタンバイ装

置から中断すると、スタンバイ装置でのみ中断されますが、アクティ

ブ装置は中断されたユニットへのフェールオーバーを試みなくなりま

す。

suspend

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン 2つのデバイススタックをハイアベイラビリティペアとして設定できます。これはフェールオー
バー設定とも呼ばれ、ペアの一方のデバイスに障害が発生した場合、もう一方のデバイスが引

き継ぎます。

何らかの理由でデバイスマネージャの設定を更新できない場合は、configure high-availability
コマンドを使用してハイアベイラビリティペアを管理できます。たとえば、ハイアベイラビリ

ティペアに到達できない場合は、configure high-availability disableを使用して両方のハイア
ベイラビリティピアからフェールオーバー設定を削除できます。
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フェールオーバー設定を一時的に停止して、後で再開することもできます。ユニットでHAを
一時的に停止することは、次の場合に役立ちます。

•両方のユニットがアクティブ-アクティブの状況で、フェールオーバーリンクでの通信を
修復しても、問題が解決されない場合。

•アクティブユニットまたはスタンバイユニットをトラブルシューティングする間、ユニッ
トのフェールオーバーを発生させたくない場合。

•スタンバイデバイスのソフトウェアアップグレードをインストール中のフェールオーバー
を防ぎたい場合。

ハイアベイラビリティを中断すると、デバイスのペアがフェールオーバーユニットとして動

作しなくなります。現在アクティブなデバイスはアクティブなままで、すべてのユーザ接続を

処理します。ただし、フェールオーバー基準はモニタされなくなり、システムにより現在の擬

似-スタンバイデバイスにフェールオーバーされることはなくなります。スタンバイデバイス
の設定は保持されますが、非アクティブのままです。

HAの中断と HAの破棄の主な違いは、中断された HAデバイスではハイアベイラビリティ設
定が保持されることです。HAを破棄すると、この設定は消去されます。そのため、中断され
たシステムでHAを再開するためのオプションがあります。これにより、既存の設定が有効に
なり、2台のデバイスがフェールオーバーペアとして再び機能します。

ハイアベイラビリティの中断は一時的な状態です。ユニットをリロードすると、ハイアベイ

ラビリティ設定が自動的に再開され、ピアとアクティブ/スタンバイステータスがネゴシエー
トされます。

（注）

例

次の例は、ハイアベイラビリティ設定を一時的に停止してから再開する方法を示して

います。

> show failover
Failover On
Failover unit Primary
Failover LAN Interface: failover GigabitEthernet0/2 (up)
Reconnect timeout 0:00:00
Unit Poll frequency 1 seconds, holdtime 15 seconds
Interface Poll frequency 5 seconds, holdtime 25 seconds
Interface Policy 1
Monitored Interfaces 3 of 61 maximum
MAC Address Move Notification Interval not set
failover replication http
Version: Ours 9.7(0)74, Mate 9.7(0)74
Serial Number: Ours 9A41CKDXQJU, Mate 9A3MFP0H1CP
Last Failover at: 19:23:17 UTC Oct 26 2016

This host: Primary - Active
Active time: 776671 (sec)
slot 0: empty
Interface outside (192.168.77.1): Normal (Waiting)
Interface inside (192.168.87.1): Normal (Waiting)
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Interface diagnostic (0.0.0.0): Normal (Waiting)
slot 1: snort rev (1.0) status (up)
slot 2: diskstatus rev (1.0) status (up)

Other host: Secondary - Standby Ready
Active time: 53 (sec)
Interface outside (0.0.0.0): Normal (Waiting)
Interface inside (0.0.0.0): Normal (Waiting)
Interface diagnostic (0.0.0.0): Normal (Waiting)

slot 1: snort rev (1.0) status (up)
slot 2: diskstatus rev (1.0) status (up)

(...Output truncated...)
> configure high-availability suspend
Please ensure that no deployment operation is in progress before suspending
high-availability.
Please enter 'YES' to continue if there is no deployment operation in progress and
'NO' if you wish to abort: Yes
Successfully suspended high-availability.
> show failover
Failover Off
Failover unit Primary
Failover LAN Interface: failover GigabitEthernet0/2 (up)
Reconnect timeout 0:00:00
Unit Poll frequency 1 seconds, holdtime 15 seconds
Interface Poll frequency 5 seconds, holdtime 25 seconds
Interface Policy 1
Monitored Interfaces 3 of 61 maximum
MAC Address Move Notification Interval not set
failover replication http
> configure high-availability resume
Successfully resumed high-availablity.
> show failover
Failover On
Failover unit Primary
Failover LAN Interface: failover GigabitEthernet0/2 (up)
Reconnect timeout 0:00:00
Unit Poll frequency 1 seconds, holdtime 15 seconds
Interface Poll frequency 5 seconds, holdtime 25 seconds
Interface Policy 1
Monitored Interfaces 3 of 61 maximum
MAC Address Move Notification Interval not set
failover replication http
Unit Enrollment Hold action is active, timeout in 1792 seconds
Version: Ours 9.7(0)74, Mate 9.7(0)74
Serial Number: Ours 9A41CKDXQJU, Mate Unknown
Last Failover at: 20:26:06 UTC Nov 4 2016

This host: Primary - Active
Active time: 778071 (sec)
slot 0: empty
Interface outside (192.168.77.1): Normal (Waiting)
Interface inside (192.168.87.1): Normal (Waiting)
Interface diagnostic (0.0.0.0): Normal (Waiting)

slot 1: snort rev (1.0) status (up)
slot 2: diskstatus rev (1.0) status (up)

Other host: Secondary - App Sync
Active time: 53 (sec)
Interface outside (0.0.0.0): Unknown (Waiting)
Interface inside (0.0.0.0): Unknown (Waiting)
Interface diagnostic (0.0.0.0): Unknown (Waiting)

slot 1: snort rev (1.0) status (up)
slot 2: diskstatus rev (1.0) status (up)

(...Output truncated...)
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関連コマンド 説明Command

フェールオーバー（ハイアベイラビリティ）設定を示します。show failover

フェールオーバー（ハイアベイラビリティ）設定を示します。show
failoverと同じ出力を提供します。

show high-availability
config
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configure https-access-list
指定した IPアドレスからのHTTPS接続を受け入れるようにデバイスを設定するには、configure
https-access-listコマンドを使用します。

configure https-access-list address_list

構文の説明 ホストまたはネットワークの IPアドレスのカンマ区切りリスト（IPv4
Classless Inter-Domain Routing（CIDR）表記または IPv6プレフィック
ス長表記）。たとえば、10.100.10.0/24または 2001:DB8::/96のように
表記します。

すべての IPv4ホストを指定するには、「0.0.0.0/0」と入力します。す
べての IPv6ホストを指定するには、「::/0」のように指定します。

address_list

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン サポートされているすべてのホストまたはネットワークを1つのコマンドに含める必要があり
ます。このコマンドで指定されたアドレスは、HTTPSアクセスリストの現在の内容を上書き
します。

HTTPSアクセスを許可するだけでは、ユーザーはローカルマネージャにログインできません。
設定ソフトウェアへのアクセスは、ユーザー名とパスワードによって制御されます。

デバイスがローカル管理の高可用性グループ内のユニットである場合、アクティブユニットが

次に設定の更新を展開するときに変更が上書きされます。これがアクティブユニットの場合、

展開中に変更がピアに伝播されます。

例

次の例では、任意の IPv4または IPv6アドレスからの HTTPS接続を受け入れるように
デバイスを設定します。

> configure https-access-list 0.0.0.0/0,::/0
The https access list was changed successfully.
> show https-access-list
ACCEPT tcp -- anywhere anywhere state NEW tcp dpt:https
ACCEPT tcp anywhere anywhere state NEW tcp dpt:https

関連コマンド 説明Command

HTTPSアクセスリストをクリアします。configure
disable-https-access
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説明Command

HTTPSアクセスリストを表示します。show https-access-list
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configure identity-subnet-filter
ユーザーから IPへ、およびセキュリティグループタグ（SGT）から IPへのマッピングを ISE
から受信するときに、サブネットを除外するには configure identity-subnet-filterコマンドを使
用します。通常は、Snortアイデンティティ正常性モニターのメモリエラーを防ぐために、メ
モリの少ない管理対象デバイスに対してこれを行う必要があります。

configure identity-subnet-filter { add | remove } subnet

構文の説明 指定したサブネットを除外したサブネットのリストに追加します。add

指定したサブネットを除外したサブネットのリストから削除します。remove

追加または除外するサブネットを指定します。subnet

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.7

例

次の例では、管理インターフェイスの静的 IPv6アドレスを設定します。

> configure identity-subnet-filter 192.0.2.0/24

関連コマンド 説明Command

ユーザーと IP、および SGTと IPのマッピングから現在除外されてい
るサブネットを表示します。

show
identity-subnet-filter
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configure inspection
デフォルトのアプリケーションプロトコル検査エンジンを有効または無効にするには、configure
inspectionコマンドを使用します。

configure inspection protocol {enable | disable}

構文の説明 検査エンジンを無効にします。disable

検査エンジンを有効にします。enable

有効または無効にする検査プロトコル。オプションのリストについて

は、「使用上のガイドライン」を参照してください。

protocol

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.2

使用上のガイドライン デフォルトの検査エンジンは、シスコテクニカルサポートの指示がある場合、または関連する

トラフィックタイプがネットワーク上で発生しないことが確実な場合にのみ無効にしてくださ

い。たとえば、検査対象のポートですべてのトラフィックをブロックする場合、そのポートの

検査は安全に無効化できます。これらの検査は、すべてのデータインターフェイスに適用され

ます。

これらの検査エンジンは、Snortインスペクションとは別のものです。これらのエンジンは、
次のサービスを提供します。

•ピンホールの作成：一部のアプリケーションプロトコルは、標準ポートまたはネゴシエー
トされたポートでセカンダリ TCPまたは UDP接続を開きます。インスペクションでは、
これらのセカンダリポートのピンホールが開くため、ユーザーはそれらを許可するアクセ

スコントロールルールを作成する必要はありません。

• NATの書き換え：プロトコルの一部としてのパケットデータ内のセカンダリ接続用のFTP
埋め込み型 IPアドレスおよびポートなどのプロトコル。エンドポイントのいずれかに関
与する NAT変換がある場合、インスペクションエンジンは、埋め込まれたアドレスおよ
びポートの NAT変換を反映するようにパケットデータを書き換えます。セカンダリ接続
はNATの書き換えがないと動作しません。NATの制限については、デバイス（Management
CenterまたはDevice Manager）の設定に使用するマネージャの設定ガイドの「NAT」の章
を参照してください。

•プロトコルの強制：一部のインスペクションでは、検査対象プロトコルにある程度のRFC
への準拠が強制されます。

次の検査エンジンは、無効にした後で有効にできます。現在有効になっている検査エンジンを

確認するには、show running-config policy-mapコマンドを使用し、inspectコマンドを探しま
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す。各検査のデフォルトパラメータの詳細を表示するには、show running-config all policy-map
コマンドを使用します。

• dcerpc：（TCPポート135）。分散型コンピューティング環境/リモートプロシージャコー
ル。DCERPC検査エンジンは、Endpoint Mapper（EPM）とウェルノウン TCPポート 135
上のクライアントとの間のネイティブTCP通信を検査します。DCERPCに基づくMicrosoft
リモートプロシージャコール（MSRPC）は、Microsoft分散クライアントおよびサーバー
アプリケーションで広く使用されているプロトコルであり、ソフトウェアクライアントが

サーバー上のプログラムをリモートで実行できるようにします。検査は、ピンホールの作

成および NATサービスを提供します。

• dns：（UDPポート 53）。Domain Name System（ドメインネームシステム）。DNSは
UDPポート 53で検査されます。検査は、NATサービスとプロトコルの適用を提供しま
す。NATルールで NATの書き換えオプションを使用するには、この検査エンジンを有効
にする必要があります。NATの書き換えは、IPv4ネットワークと IPv6ネットワーク
（NAT64/46）間で NATを実行するときに頻繁に必要になります。

• esmtp：（TCPポート 25）。Extended Simple Mail Transfer Protocol。ESMTPインスペクショ
ンでは、スパム、フィッシング、不正形式メッセージ攻撃、バッファオーバーフロー/ア
ンダーフロー攻撃などの攻撃を検出します。また、アプリケーションセキュリティとプロ

トコル準拠により、正常な ESMTPメッセージだけを通し、送受信者およびメール中継の
ブロックも行います。検査中に適用される制御の詳細については、show running-config all
policy-mapコマンドを使用し、「policy-map type inspect esmtp _default_esmtp_map」行およ
び後続のパラメータを探して確認してください。

ESMTPアプリケーションインスペクションは、ユーザーが使用できるコマンドとサーバー
が返送するメッセージを制御し、その数を減らします。また、NATサービスとプロトコ
ル準拠を提供します。ESMTPインスペクションは、次の 3つの主要なタスクを実行しま
す。

• SMTP要求を 7つの基本 SMTPコマンドと 8つの拡張コマンドに制限します。サポー
トされるコマンドは次のとおりです。

拡張 SMTP：AUTH、EHLO、ETRN、HELP、SAML、SEND、SOML、STARTTLS、
および VRFY。

SMTP（RFC 821）：DATA、HELO、MAIL、NOOP、QUIT、RCPT、RSET。

• SMTPコマンド応答シーケンスをモニターします。

•監査証跡を生成します。Syslog監査記録 108002は、メールアドレスに埋め込まれた
無効な文字が置き換えられた場合に生成されます。詳細については、RFC 821を参照
してください。

• ftp：（TCPポート 21）。File Transfer Protocol（ファイル転送プロトコル）。検査は、ピ
ンホールおよび NATサービスを提供します。

• h323_h225：（TCPポート 1720、UDPポート 1718）。H.323インスペクションは RAS、
H.225、H.245をサポートし、埋め込まれた IPアドレスとポートをすべて変換する機能を
備えています。また、ステートトラッキングとフィルタリングを実行します。H.323イン
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スペクションは、Cisco CallManagerなどのH.323準拠のアプリケーションをサポートしま
す。H.323は、国際電気通信連合によって定義されている、LANを介したマルチメディア
会議用のプロトコル群です。デバイスは、H.323 v3機能の同一コールシグナリングチャネ
ルでの複数コールを含めて、H.323をバージョン 6までサポートします。

H.323インスペクションの 2つの主要機能は次のとおりです。

• H.225と H.245の両メッセージ内に埋め込まれている必要な IPv4アドレスを NAT処
理します。H.323メッセージは PER符号化形式で符号化されているため、ASAでは
ASN.1デコーダを使用して H.323メッセージを復号化します。

•ネゴシエートされたH.245とRTP/RTCP接続をダイナミックに割り当てます。RASを
使用すると、H.225接続もダイナミックに割り当てることができます。

• h323_ras：（UDPポート1718〜1719）。h323_h225についての説明を参照してください。
この検査は、RASシグナリング用です。

• icmp：（ICMPトラフィックのみ）。ICMPインスペクションエンジンを使用すると、
ICMPトラフィックが「セッション」を持つようになるため、TCPトラフィックや UDP
トラフィックのように検査することが可能になります。ICMP検査エンジンを使用しない
場合、ICMPにデバイスの通過を許可しない（アクセスコントロールルールでブロックす
る）ことをお勧めします。ステートフルインスペクションを実行しないと、ICMPがネッ
トワーク攻撃に利用される可能性があります。ICMPインスペクションエンジンは、要求
ごとに応答が1つだけであること、シーケンス番号が正しいことを確認します。検査は、
NATサービスも提供します。

• icmp_error：（ICMPトラフィックのみ）。ICMPエラーインスペクションを有効にする
と、デバイスはNATの設定に基づいて、ICMPエラーメッセージを送信する中間ホップ用
の変換セッションを作成します。デバイスは、変換後の IPアドレスでパケットを上書き
します。これは、デバイスを通過するトレースルートに意味のある情報を提供するために

必要です。

• ip-options：（RSVPトラフィックのみ）。IPオプションインスペクションは、パケット
ヘッダーの [IP Options]フィールドの内容に基づいて許可する IPパケットを制御します。
Router Alertオプションが設定されているパケットは許可されます。その他のオプションが
設定されているパケットはドロップされます。

• netbios：（UDP送信元ポート 137、138）。NetBIOS Name Server over IP。NetBIOSアプリ
ケーションインスペクションでは、NetBIOSネームサービス（NBNS）パケットおよび
NetBIOSデータグラムサービスパケットに埋め込まれている IPアドレスで NATを実行
します。また、プロトコル準拠チェックを行って、さまざまなフィールドの数や長さの整

合性を確認します。

• rsh：（TCPポート 514）。RSHプロトコルは、TCPポート 514で RSHクライアントから
RSHサーバーへの TCP接続を使用します。クライアントとサーバーは、クライアントが
STDERR出力ストリームを受信する TCPポート番号をネゴシエートします。RSHインス
ペクションは、必要に応じて、ピンホールを開き、ネゴシエートされたポート番号のNAT
をサポートします。
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• rtsp：（TCPポート 554）。Real-time Streaming Protocol。RTSP検査エンジンを使用するこ
とにより、デバイスはRTSPパケットを通過させることができます。RTSPは、RealAudio、
RealNetworks、Apple QuickTime、RealPlayer、および Cisco IP/TV接続によって使用されま
す。RTSPアプリケーションは、制御チャネルとしての TCP（例外的にUDP）とともに予
約済みポート 554を使用します。デバイスは、RFC 2326に準拠して TCPだけをサポート
します。このTCP制御チャネルは、クライアント上で設定されているトランスポートモー
ドに応じて、音声/ビデオトラフィックの送信に使用されるデータチャネルのネゴシエー
ションに使用されます。サポートされているRDTトランスポートは、rtp/avp、rtp/avp/udp、
x-real-rdt、x-real-rdt/udp、x-pn-tng/udpです。

• sqlnet：（TCPポート 1521）。インスペクションエンジンは、SQL*Netバージョン 1およ
び 2をサポートしていますが、形式は Transparent Network Substrate（TNS）のみです。イ
ンスペクションでは、表形式データストリーム（TDS）形式をサポートしていません。
SQL*Netメッセージは、埋め込まれたアドレスとポートについてスキャンされ、必要に応
じて NATの書き換えが適用されます。

SQL制御 TCPポート 1521と同じポートで SQLデータ転送が行われる場合は、SQL*Net
のインスペクションをディセーブルにします。SQL*Netインスペクションがイネーブルに
なっていると、セキュリティアプライアンスはプロキシとして機能し、クライアントの

ウィンドウサイズを 65000から約 16000に減らすため、データ転送の問題が発生します。

• sip：（TCP/UDPポート 5060）。セッション開始プロトコル。SIPは、インターネット会
議、テレフォニー、プレゼンス、イベント通知、およびインスタントメッセージングに広

く使用されているプロトコルです。テキストベースの性質とその柔軟性により、SIPネッ
トワークは数多くのセキュリティ脅威にさらされます。SIPアプリケーションインスペク
ションでは、メッセージヘッダーおよび本文のアドレス変換、ポートの動的なオープン、

および基本的な健全性チェックが行われます。

• skinny：（TCPポート 2000）。Skinny Client Control Protocol（SCCP）。SCCP（Skinny）
アプリケーションインスペクションでは、パケットデータ、ピンホールの動的開放に埋

め込まれている IPアドレスとポート番号を変換します。また、追加のプロトコル準拠
チェックと基本的なステートトラッキングも行います。

• sunrpc：（TCP/UDPポート 111）。Sun RPCは、NFSおよび NISで使用されます。Sun
RPCサービスはどのポート上でも実行できます。サーバー上の Sun RPCサービスにアク
セスしようとするクライアントは、そのサービスが実行されているポートを知る必要があ

ります。そのためには、予約済みポート111でポートマッパープロセス（通常は rpcbind）
に照会します。

クライアントがサービスの Sun RPCプログラム番号を送信すると、ポートマッパープロ
セスはサービスのポート番号を応答します。クライアントは、ポートマッパープロセス

によって特定されたポートを指定して、Sun RPCクエリーをサーバーに送信します。サー
バーが応答すると、デバイスはこのパケットを代行受信し、そのポートで TCPと UDPの
両方の初期接続を開きます。Sun RPCペイロード情報の NATまたは PATはサポートされ
ていません。

• tftp：（UDPポート 69）。Trivial File Transfer Protocol。インスペクションエンジンは、
TFTP読み取り要求（RRQ）、書き込み要求（WRQ）、およびエラー通知（ERROR）を
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検査し、必要に応じてダイナミックに接続と変換を作成し、TFTPクライアントとサーバー
の間のファイル転送を許可します。

有効な読み取り要求（RRQ）または書き込み要求（WRQ）を受信すると、必要に応じて、
ダイナミックなセカンダリチャネルと PAT変換が割り当てられます。このセカンダリ
チャネルは、これ以降 TFTPによってファイル転送またはエラー通知用に使用されます。
TFTPサーバーだけがセカンダリチャネル経由のトラフィックを開始できます。また、
TFTPクライアントとサーバーの間に存在できる不完全なセカンダリチャネルは 1つまで
です。サーバーからのエラー通知があると、セカンダリチャネルは閉じます。TFTPトラ
フィックのリダイレクトにスタティック PATが使用されている場合は、TFTPインスペク
ションをイネーブルにする必要があります。

• xdmcp：（UDPポート 177）。X Display Manager Control Protocol。XDMCPは、UDPポー
ト 177を使用してXセッションをネゴシエートするプロトコルです。Xセッションは確立
時に TCPを使用します。XWindowsセッションを正常にネゴシエートして開始するため
に、デバイスは、Xhostedコンピュータからの TCP戻り接続を許可する必要があります。
TCPポート経由の戻り接続を許可するには、アクセスコントロールルールを使用します。

XWindowsセッション中、マネージャはウェルノウンポート 6000 | n上でディスプレイ
Xserverと通信します。次の端末設定を行うと、各ディスプレイは別々にXserverと接続し
ます。setenv DISPLAY Xserver:n、ここで nはディスプレイ番号です。

XDMCPが使用されている場合、デバイスが必要に応じて NATを実行できる IPアドレス
を使用して、ディスプレイがネゴシエートされます。XDCMPインスペクションでは、PAT
はサポートされません。

例

次に、現在のインスペクション設定を表示し、XDMCPインスペクションを無効にす
る例を示します。検査エンジンは有効化または無効化できますが、デフォルトの動作

を変更することはできません。たとえば、次の出力は、DNS/TCPインスペクションが
無効になっていることを示しています。configure inspectionコマンドを使用して、DNS
インスペクションをTCPトラフィックに適用するように設定することはできません。

> show running-config policy-map
!
policy-map type inspect dns preset_dns_map
parameters
message-length maximum client auto
message-length maximum 512
no tcp-inspection

policy-map global_policy
class inspection_default
inspect dns preset_dns_map
inspect ftp
inspect h323 h225
inspect h323 ras
inspect rsh
inspect rtsp
inspect esmtp
inspect sqlnet
inspect skinny
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inspect sunrpc
inspect xdmcp
inspect sip
inspect netbios
inspect tftp
inspect ip-options
inspect icmp
inspect icmp error
inspect dcerpc

!
> configure inspection xdmcp disable
Building configuration...
Cryptochecksum: 46dbea1d 51c2089a fcc3e42f 3dafd2d5
12386 bytes copied in 0.160 secs
[OK]
> show running-config policy-map
!
policy-map type inspect dns preset_dns_map
parameters
message-length maximum client auto
message-length maximum 512
no tcp-inspection

policy-map global_policy
class inspection_default
inspect dns preset_dns_map
inspect ftp
inspect h323 h225
inspect h323 ras
inspect rsh
inspect rtsp
inspect esmtp
inspect sqlnet
inspect skinny
inspect sunrpc
inspect sip
inspect netbios
inspect tftp
inspect ip-options
inspect icmp
inspect icmp error
inspect dcerpc
inspect ftp

!

関連コマンド 説明Command

インスペクション設定を含む、サービスポリシーのポリシーマップを

表示します。

show running-config
policy-map

インスペクションの統計情報を含むサービスポリシー統計情報を表示

します。

show service-policy
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configure log-events-to-ramdisk
RAMディスクへの接続イベントのロギングを有効または無効にして、システムパフォーマン
スを向上させ、ソリッドステートドライブ（SSD）への接続イベントの書き込みに伴うディス
クの消耗を減らすには、configure log-events-to-ramdiskコマンドを使用します。

configure log-events-to-ramdisk {enable | disable}

構文の説明 RAMディスクへの接続イベントロギングを有効にします。enable

RAMディスクへの接続イベントロギングを無効にします。接続イベ
ントは SSDに記録されます。

disable

コマンドデフォルト この機能をサポートするプラットフォームでは、デフォルトで有効になっています。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン 接続イベントを記録するために使用するRAMディスクと物理SSDを切り替えるには、このコ
マンドを使用します。有効にすると、接続イベントは RAMディスクに記録されます。無効に
すると、接続イベントは SSDに記録されます。停電が発生すると、RAMディスクに記録され
た接続イベントは失われます。

このコマンドは、すべてのデバイスタイプで使用できるわけではありません。サポートされて

いないプラットフォームでこのコマンドを入力すると、次のメッセージが返されます。

This command is not available on this platform.

例

次に、RAMディスクへのロギングを無効にする例を示します。

> configure log-events-to-ramdisk disable

関連コマンド 説明Command

現在のロギングステータスを表示します。show log-events-to-disk

システムの各パート（サイロ、低水位、高水位など）のディスク使

用率の詳細情報を表示します。

show disk-manager
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configure manager add
Management Centerまたは CDO、あるいはその両方からの接続、またはそれに対する接続を開
始するようにデバイスを設定するには、configure manager addコマンドを使用します。

リモートマネージャを追加すると、設定が工場出荷時のデフォルトにリセットされます。注意

configure manager add { hostname | IPv4_address | IPv6_address | DONTRESOLVE }
regkey [ nat_id ] [ display_name ]

構文の説明 Management Centerのホスト名を指定します。hostname

Management Centerの IPv4アドレスを指定します。IPv4_address

Management Centerの IPv6アドレスを指定します。IPv6_address

show managersコマンドでこのマネージャを表示するための表示
名を指定します。このオプションは、CDOをプライマリマネー
ジャおよび分析専用のオンプレミスManagement Centerとして識
別する場合に役立ちます。この引数を指定しない場合、ファイア

ウォールは以下のいずれかの方法を使用して表示名を自動生成し

ます。

• hostname | IP_address（DONTRESOLVEキーワードを使用し
ない場合）

• manager-timestamp

display_name

Management Centerが直接アドレス指定できない場合は、
DONTRESOLVEを使用します。DONTRESOLVEを使用する場
合は、nat_idが必要です。このデバイスをManagement Centerに
追加する場合は、デバイスの IPアドレスと nat_idの両方を必ず
指定してください。接続の片側で IPアドレスを指定し、両側で
同じ一意の NAT IDを指定する必要があります。

DONTRESOLVE

デバイスをManagement Centerへ登録するのに必要な、英数字の
一意の登録キーを指定します。英数字とハイフン（-）を使用で
きます。

regkey

一方が IPアドレスを指定しない場合に、Management Centerとデ
バイス間の登録プロセス中に使用されるオプションの英数字文字

列です。Management Centerで同じNAT IDを指定します。管理に
データインターフェイスを使用する場合は、登録用に脅威に対す

る防御とManagement Centerの両方で NAT IDを指定する必要が
あります。

nat_id

Cisco Secure Firewall Threat Defenseコマンドリファレンス
201

A～ Rコマンド
configure manager add



コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

複数のマネージャに対するサポート（プライマリクラウド配信型

Management Center（CDO）と分析専用のオンプレミスManagement
Center）が追加されました。

7.2

使用上のガイドライン デバイスをManagement Centerに登録するには、一意の英数字登録キーが常に必要です。

通常は、両方の IPアドレスが必要となります。つまり、Management Centerでデバイスの IPア
ドレスを指定し、デバイスでManagement Centerの IPアドレスを指定します。ただし、IPアド
レスの1つのみがわかっている場合は、最初の通信用に信頼を確立して正しい登録キーを検索
するために、接続の両側に一意の NAT IDを指定する必要もあります。Management Centerの
IPアドレスがわからない場合は、IPアドレスまたはホスト名の代わりにDONTRESOLVEキー
ワードを使用します。

管理にデータインターフェイスを使用する場合は、登録用に脅威に対する防御とManagement
Centerの両方で NAT IDを指定する必要があります。

（注）

IPv4を使用して登録したManagement Centerとデバイスを IPv6に変換する場合は、デバイスを
いったん削除してからManagement Centerで再登録する必要があります。

Management Centerからローカルの Device Manager に変更するには、configure manager delete
コマンドを使用してから configure manager localコマンドを使用します。

デバイスをあるManagement Centerから別のものに移動したり、ローカルマネージャに変更し
たりする前に、現在のManagement Centerから削除してください。

（注）

例

> configure manager add DONTRESOLVE abc123 efg456

関連コマンド 説明Command

管理側Management Centerを削除します。configure manager delete

管理側Management Centerを編集します。configure manager edit

ローカルマネージャを設定します。configure manager local

現在のマネージャを表示します。show managers
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configure manager delete
現在のマネージャを無効にして、ノーマネージャモードを開始するには、configure manager
deleteコマンドを使用します。

マネージャを削除すると、脅威に対する防御設定が工場出荷時の初期状態にリセットされま

す。ただし、管理ブートストラップ設定は維持されます。

注意

configure manager delete identifier

構文の説明 複数のマネージャが定義されている場合は、識別子（UUIDとも
いう。show managersコマンドを参照）を指定する必要がありま
す。各マネージャエントリを個別に削除します。

identifier

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

高可用性モードのチェックが追加されました。6.3

複数のマネージャが設定されている場合に備えて、identifier変数が追
加されました。

7.2

使用上のガイドライン 現在のデバイスマネージャを削除するには、このコマンドを使用します。デバイスはノーマ

ネージャモードになり、リモートマネージャ（Management Center）を追加したり、ローカルマ
ネージャ（Device Manager）を使用したりすることができるようになります。このコマンド
は、ローカル管理とリモート管理を切り替えるときや、リモートマネージャがアクティブでな

くなったときに使用します。

デバイスが高可用性用に設定されている場合は、まず、デバイスマネージャ(可能な場合)また
は configure high-availability disableコマンドを使用して、高可用性設定を中断する必要があ
ります。アクティブなユニットから HAを中断することをお勧めします

このコマンドの動作は、現在のマネージャによって異なります。

• Remote：Management Centerに到達できません。Management Centerがまだ脅威に対する防
御と通信している場合は、最初にManagement Centerのインベントリからデバイスを削除
します。その後、このコマンドを使用できます。

• Local：制限なし。すぐにノーマネージャモードに移行します。

例

次の例では、現在のマネージャを削除して、ノーマネージャモードを開始します。
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> configure manager delete

If you enabled any feature licenses, you must disable them in
Firepower Device Manager before deleting the local manager.
Otherwise, those licenses remain assigned to the device in
Cisco Smart Software Manager.
Do you want to continue[yes/no]:yes

DHCP Server Disabled
>

関連コマンド 説明Command

デバイスの管理側Management Centerを設定します。configure manager add

ローカルマネージャを設定します。configure manager local

現在のマネージャを表示します。show managers
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configure manager edit
脅威に対する防御設定のManagement Center IPアドレスを編集するには、configure manager
editコマンドを使用します。

configure manager edit identifier { hostname { ip_address | hostname } | displayname
display_name }

構文の説明 Management Centerの識別子（UUID）を指定します。show
managersコマンドを使用して識別子を表示するか（7.2以降）、
Management Center CLI show versionコマンドから UUIDを取得し
ます。

identifier

ホスト名/IPアドレスを変更します。hostname {ip_address |
hostname}

表示名を変更します。displayname display_name

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.7

hostnameキーワードと displaynameキーワードが追加されました。7.2

使用上のガイドライン Management Centerの IPアドレスまたはホスト名を変更する場合は、設定が一致するようにデ
バイスCLIで値を変更する必要があります。ほとんどの場合、管理接続はデバイスのManagement
Center IPアドレスまたはホスト名を変更せずに再確立されますが、少なくともデバイスを
Management Centerに追加してNAT IDのみを指定した場合は、接続が再確立されるようにする
ために、このタスクを実行する必要があります。他の場合でも、Management Center IPアドレ
スまたはホスト名を最新の状態に維持して、ネットワークの復元力を高めることを推奨しま

す。

Management Centerが DONTRESOLVEと NAT IDによって最初に識別された場合、このコマ
ンドを使用して値をホスト名または IPアドレスに変更できます。IPアドレスまたはホスト名
を DONTRESOLVEに変更することはできません。

管理接続がダウンした後、再確立されます。sftunnel-statusコマンドを使用して、接続の状態
をモニターできます。

例

Management Center UUIDはManagement Centerを明確に識別します。たとえば、
Management Center高可用性の場合は、脅威に対する防御デバイスでアクティブな
Management Centerを指定する必要があります。

識別子を表示するには、show managersコマンドを入力します。
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> show managers
Type : Manager
Host : 10.10.1.4
Display name : 10.10.1.4
Identifier : f7ffad78-bf16-11ec-a737-baa2f76ef602
Registration : Completed
Management type : Configuration

UUIDを取得したら、脅威に対する防御デバイスの IPアドレスを編集できます。次に
例を示します。

> configure manager edit f7ffad78-bf16-11ec-a737-baa2f76ef602 10.10.5.1

関連コマンド 説明Command

管理側Management Centerを削除します。configure manager delete

Management Centerを設定します。configure manager add

現在のマネージャを表示します。show managers
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configure manager local
ローカルマネージャであるDeviceManagerを使用するようにデバイスを設定するには、configure
manager localコマンドを使用します。

configure manager local

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドを使用して、ローカルマネージャである Device Manager を有効にします。個別
のManagementCenterを使用しない場合は、ローカルマネージャを使用します。ローカルマネー
ジャを有効にすると、http://management_ip_addressでブラウザを使用して Device Manager を
開くことができます。

システムがデータベースを再初期化する必要があるため、コマンドの完了に最大 4〜 6分かか
ります。Please be patient.

（注）

ローカルマネージャは、6.5以降のほとんどのプラットフォームで使用できます。使用してい
るプラットフォームで使用できない場合は、configure manager addコマンドを使用してリモー
トマネージャを設定します。

追加の制限事項

•ローカルマネージャに切り替える前に、デバイスを No Managerモードにする必要があり
ます。No Managerモードを開始するには、configure manager deleteコマンドを使用しま
す。現在のマネージャを確認するには、show managersコマンドを使用します。

•デバイスはトランスペアレントファイアウォールモードでは動作できません（configure
firewallコマンドを参照）。ローカルマネージャはルーテッドモードのみをサポートしま
す。

例

次に、ローカルマネージャを設定する例を示します。

> configure manager local

関連コマンド 説明Command

デバイスの管理側Management Centerを設定します。configure manager add
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説明Command

管理側Management Centerを削除します。configure manager delete

現在のマネージャを表示します。show managers
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configure mini-coredump
ミニコアダンプの生成を有効または無効にするには、configure mini-coredumpコマンドを使用
します。

configure mini-coredump { enable | disable }

構文の説明 ミニコアダンプの生成を有効にします。enable

ミニコアダンプの生成を無効にします。disable

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.0

使用上のガイドライン ミニコアダンプの生成はデフォルトで有効になっています。

Snort 3プロセスは、そのマルチスレッドの性質により、巨大なコアファイルをダンプします。
これらのダンプは、ハードディスクに書き込まれるまでに時間がかかります。コアが書き込ま

れて新しいプロセスが開始されるまで、Snortのトラフィック検査は中断されます。ミニコア
ダンプを作成すると、時間の遅延が回避されます。ミニコアダンプには、デバッグに役立つス

タックとメモリ値の重要な詳細が含まれています。

例

次に、ミニコアダンプの生成を無効にする例を示します。

> configure mini-coredump disable

関連コマンド 説明Command

ミニコアダンプの生成の設定を表示します。show mini-coredump status
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configure network dns searchdomains
DNS検索ドメインのリストを設定するには、configure network dns searchdomainsコマンドを
使用します。

configure network dns searchdomains [dnslist]

構文の説明 DNS検索ドメインのカンマ区切りリストを指定します。dnslist

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン DNS検索ドメインの現在のリストを新しいリストに置き換えるには、このコマンドを使用しま
す。これらのドメインは、コマンド（ping systemなど）に完全修飾ドメイン名を指定しない
場合にホスト名に追加されます。ドメインは、管理インターフェイスまたは管理インターフェ

イスを経由するコマンドでのみ、使用されます。

デバイスがローカル管理の高可用性グループ内のユニットである場合、アクティブユニットが

次に設定の更新を展開するときに変更が上書きされます。これがアクティブユニットの場合、

展開中に変更がピアに伝播されます。

例

次の例では、新しい検索ドメインリストを設定し、完全修飾ホスト名ではないホスト

名で pingを実行します。

> configure network dns searchdomains example.com
> show dns system
search example.com
nameserver 10.163.47.11
> ping system www
PING www.example.com (10.163.4.161) 56(84) bytes of data.
64 bytes from www.example.com (10.163.4.161): icmp_seq=1 ttl=242 time=8.01 ms
64 bytes from www.example.com (10.163.4.161): icmp_seq=2 ttl=242 time=16.7 ms
^C
--- origin-www.cisco.com ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 3003ms
rtt min/avg/max/mdev = 7.961/10.216/16.718/3.755 ms

関連コマンド 説明Command

DNSサーバーを設定します。configure network dns
servers

管理インターフェイスの現在の DNS設定を表示します。show dns system
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configure network dns servers
管理インターフェイスの DNSサーバーを設定するには、configure network dns serversコマン
ドを使用します。

configure nework dns servers [dnslist]

構文の説明 DNSサーバーのカンマ区切りリストを指定します。dnslist

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン DNSサーバーの現在のリストを新しいリストに置き換えるには、このコマンドを使用します。
これらのサーバーは管理インターフェイスでのみ使用されます。データインターフェイスを通

過するコマンドの完全修飾ドメイン名を解決することはできません。

バージョン 6.3以降、ローカル管理デバイス限定で、データインターフェイスおよび管理イン
ターフェイスが同じ DNSグループを使用している場合、そのグループがマネージャからの次
の展開時に更新されます。これは、データインターフェイスで使用されている DNSグループ
にも変更が適用されることを意味します。管理インターフェイスの変更はすぐに反映されま

す。すべての DNS変更は、このコマンドを使用するのではなく、ローカルマネージャから行
うことを推奨します。

デバイスがローカル管理の高可用性グループ内のユニットである場合、アクティブユニットが

次に設定の更新を展開するときに変更が上書きされます。これがアクティブユニットの場合、

展開中に変更がピアに伝播されます。

例

次に、管理インターフェイスの DNSサーバーを設定する例を示します。

> configure network dns servers 10.163.47.11,10.124.1.10
> show dns system
search example.com
nameserver 10.163.47.11
nameserver 10.124.1.10

関連コマンド 説明Command

DNS検索ドメインを設定します。configure network dns
searchdomains

管理インターフェイスの現在の DNS設定を表示します。show dns system
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configure network hostname
デバイスの管理インターフェイスのホスト名を設定するには、configure network hostnameコ
マンドを使用します。

configure network hostname name

構文の説明 新しいホスト名を指定します。name

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン システムホスト名は複数の場所で定義されます。マネージャからホスト名を更新すると、シス

テムはすべてのプロセスでホスト名を同期します。Device Manager（ローカルマネージャ）を
使用しているときにこのコマンドを使用する場合は、すべてのシステムプロセスで同じ名前が

使用されるように、Device Manager から変更を展開して更新を完了する必要があります。

例

次の例では、ホスト名を sfrocksに設定します。

> configure network hostname sfrocks

関連コマンド 説明Command

管理インターフェイスの設定を表示します。show network
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configure network http-proxy
管理インターフェイスの HTTPプロキシを設定するには、configure network http-proxyコマン
ドを使用します。

configure network http-proxy

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

このコマンドは、ローカル管理システムで機能するようになりまし

た。

6.6

使用上のガイドライン このコマンドを使用して、デバイスのHTTPプロキシアドレスを設定します。コマンド発行後
に、HTTPプロキシのアドレスとポート、プロキシの認証が必要かどうかをユーザーは尋ねら
れます。認証が必要な場合はプロキシのユーザー名、プロキシのパスワード、およびプロキシ

のパスワードの確認を入力するよう要求されます。

例

次に、管理インターフェイスのHTTPプロキシを設定する例を示します。この例では、
認証が設定されます。入力したパスワードは CLIに表示されません。

> configure network http-proxy
Manual proxy configuration
Enter HTTP Proxy address: 10.100.10.10
Enter HTTP Proxy Port: 80
Use Proxy Authentication? (y/n) [n]: Y
Enter Proxy Username: proxyuser
Enter Proxy Password: proxypassword
Confirm Proxy Password: proxypassword

関連コマンド 説明Command

HTTPプロキシ設定を無効化します。configure network
http-proxy-disable

管理インターフェイスの設定を表示します。show network
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configure network http-proxy-disable
管理インターフェイスのHTTPプロキシを削除するには、configure network http-proxy-disable
コマンドを使用します。

configure network http-proxy-disable

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、管理インターフェイスの HTTPプロキシを削除する例を示します。

> show network
(...Output Truncated...)
===============[ Proxy Information ]================
State : Enabled
HTTP Proxy : 10.100.10.10
Port : 80
Authentication : Enabled
Username : proxyuser
> configure network http-proxy-disable
Are you sure that you wish to delete the current http-proxy configuration? (y/n): y
Configuration successfully deleted.
> show network
(...Output Truncated...)
===============[ Proxy Information ]================
State : Disabled
Authentication : Disabled

関連コマンド 説明Command

HTTPプロキシを設定します。configure network
http-proxy

管理インターフェイスの設定を表示します。show network
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configure network ipv4 delete
デバイスの管理インターフェイスの IPv4設定を無効にするには、configure network ipv4 delete
コマンドを使用します。

configure network ipv4 delete [management_interface]

構文の説明 管理インターフェイスを指定します。インターフェイスを指定しない

場合、このコマンドはデフォルトの管理インターフェイスを設定しま

す。このパラメータは、configure management-interfaceコマンドを使っ
て複数の管理インターフェイスを有効にする場合にのみ必要です。複

数の管理インターフェイスは、Firepower 4100および 9300シリーズデ
バイスでのみサポートされます。他のプラットフォームではこのパラ

メータを指定しないでください。Firepower 4100および 9300の管理イ
ンターフェイス IDは、デフォルトの管理インターフェイスの場合は
management0、任意のイベントインターフェイスの場合はmanagement1
です。

management_ interface

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン デバイスの管理インターフェイスの IPv4設定を無効にするには、このコマンドを使用します。
削除した IPアドレスに接続すると、デバイスへの接続が失われます。IPv4アドレスを削除す
る前に、IPv6アドレスが設定されていることを確認します。

IPv4アドレスを変更するために設定を削除する必要はありません。IPv4アドレッシングを維
持しつつ、アドレスのみを変更する場合は、configure network ipv4 manualコマンドか configure
network ipv4 dhcpコマンドを使用します。

例

次の例では、IPv4アドレス設定を削除します。

> configure network ipv4 delete

関連コマンド 説明Command

DHCPサーバーからアドレスを取得するように IPv4を設定します。configure network ipv4
dhcp

静的 IPアドレスを使用して IPv4を手動で設定します。configure network ipv4
manual
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説明Command

管理インターフェイスの設定を表示します。show network
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configure network ipv4 dhcp
DHCPサーバーから IPv4アドレスを取得するように管理インターフェイスを設定するには、
configure network ipv4 dhcpコマンドを使用します。

configure network ipv4 dhcp [management_interface]

構文の説明 管理インターフェイスを指定します。DHCPはデフォルトの管理イン
ターフェイスでのみサポートされているため、この引数を使用する必

要はありません。

management_ interface

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドを使用して、デバイスの管理インターフェイスが DHCPサーバーから IPv4設定
を受信するように指定します。管理インターフェイスはDHCPサーバーと通信して、設定情報
を取得します。

configure network management-data-interfaceコマンドを使用してManagement Centerアクセス
用のデータインターフェイスを設定している場合、管理インターフェイスのDHCPを使用する
ことはできないため、IPアドレスを手動で設定する必要があります。これは、data-interfaces
である必要があるデフォルトルートがDHCPサーバーから受信したルートで上書きされる可能
性があるためです。管理インターフェイスを使用する予定がない場合でも、プライベートアド

レスなどの IPアドレスを設定する必要があります。この IPアドレスは、トラフィックがデー
タインターフェイスに転送されるときに NAT処理されます。

（注）

例

次の例では、DHCPを使用して IPv4アドレスを取得するように管理インターフェイス
を設定する方法を示します。

> configure network ipv4 dhcp

関連コマンド 説明Command

IPv4ネットワーキングを無効にします。configure network ipv4
delete

IPv4を手動で設定します。configure network ipv4
manual
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説明Command

管理インターフェイスの設定を表示します。show network
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configure network ipv4 dhcp-dp-route
管理インターフェイスのデフォルト IPアドレス、ネットワークマスク、およびゲートウェイ
を復元するには、configure network ipv4 dhcp-dp-routeコマンドを使用します。このコマンド
では、DNSサーバーなどの他のネットワーク設定は変更されません。

このコマンドは、Secure Firewall Threat Defense Virtual（Threat Defense Virtual）、Firepower
4100/9300、または ISA 3000ではサポートされていません。

（注）

configure network ipv4 dhcp-dp-route

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.6

使用上のガイドライン いずれかのバージョンの IPアドレスを指定しなかった場合でも、このコマンドの IPv4バー
ジョンと IPv6バージョンの両方を入力して、設定を工場出荷時のデフォルトに復元する必要
があります。

例

次の例では、管理インターフェイスのデフォルト設定を復元します。

> configure network ipv4 dhcp-dp-route
Creating /etc/sf/sftunnel.conf with header line
Set up management0 as DHCP ipv4 client with the default route through data interfaces.
>

関連コマンド 説明Command

IPv4ネットワーキングを無効にします。configure network ipv4
delete

DHCP経由で IPv4を設定します。configure network ipv4
dhcp

IPv4を手動で設定します。configure network ipv4
manual

管理インターフェイスの設定を表示します。show network
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configure network ipv4 dhcp-server-disable
管理インターフェイスで DHCPサーバーを無効にするには、configure network ipv4
dhcp-server-disableコマンドを使用します。

configure network ipv4 dhcp-server-disable

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.2

使用上のガイドライン 管理インターフェイスにアクティブなDHCPサーバーがある場合は、それを無効にできます。
無効になっている場合、管理ネットワーク上のクライアントに静的アドレスを設定するか、

ネットワーク上の別のデバイスをDHCPサーバーサービスを提供するデバイスとして設定する
必要があります。

DHCPを使用してアドレスを取得するように管理 IPアドレスを変更すると、DHCPサーバーは
（有効な場合）自動的に無効になります。

例

次の例は、DHCPサーバーが有効になっているかどうかを確認してから、無効にする
方法を示しています。

> show network-dhcp-server
DHCP Server Enabled
192.168.45.46-192.168.45.254
> configure network ipv4 dhcp-server-disable
DCHP Server Disabled
> show network-dhcp-server
DHCP Server Disabled

関連コマンド 説明Command

管理インターフェイスの DHCPサーバーを有効にします。configure network ipv4
dhcp-server-enable

管理インターフェイスのDHCPサーバーのステータスを表示しま
す。

show dhcp-server
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configure network ipv4 dhcp-server-enable
管理インターフェイスでオプションの DHCPサーバーを有効にするには、configure network
ipv4 dhcp-server-enableコマンドを使用します。

configure network ipv4 dhcp-server-enable start_ip_address end_ip_address

構文の説明 DHCPアドレスプールの開始および終了 IPv4アドレスを指定します。
管理インターフェイスは、DHCPクライアント要求を受信すると、こ
のプールからアドレスを提供します。プールは、管理 IPv4アドレス
と同じサブネットにある必要があります。

DHCPアドレスプールにネットワークアドレス、管理アドレス、また
はブロードキャストアドレスを含めないでください。

start_ip_address
end_ip_address

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.2

使用上のガイドライン 管理インターフェイスの手動（静的）IPv4アドレスを設定する場合は、管理ネットワーク上の
エンドポイントにアドレスを提供するように DHCPサーバーを設定できます。

サーバーを有効にする前に、管理ネットワーク上に他のDHCPサーバーがないことを確認しま
す。ネットワークごとに最大 1台の DHCPサーバーを設定できます。1台を超えると、予測で
きない結果が生じることがあります。

このコマンドは、Threat Defense Virtualデバイスではサポートされません。（注）

例

次に、DHCPサーバーを設定し、そのステータスを表示する例を示します。

> configure network ipv4 dhcp-server-enable 192.168.45.46 192.168.45.254
DHCP Server Enabled
> show network-dhcp-server
DHCP Server Enabled
192.168.45.46-192.168.45.254

関連コマンド 説明Command

管理インターフェイスの DHCPサーバーを無効にします。configure network ipv4
dhcp-server-disable
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説明Command

管理インターフェイスのDHCPサーバーのステータスを表示しま
す。

show dhcp-server
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configure network ipv4 manual
管理インターフェイスで静的 IPv4アドレスを設定するには、configure network ipv4 manualコ
マンドを使用します。

configure network ipv4 manual ipaddr netmask gw [management_interface]

構文の説明 IPアドレスを指定します。ipaddr

サブネットマスクを指定します。netmask

デフォルトゲートウェイの IPv4アドレスを指定します。

管理ネットワーク上の明示的なゲートウェイではなく、ゲートウェイ

としてデバイス上のデータインターフェイスを使用するdata-interfaces
を指定するオプションがあります。管理用物理インターフェイスを別

の管理ネットワークに接続したくない場合は、データインターフェイ

スを使用します。Management Centerデータインターフェイスの管理
については、configure network management-data-interfaceコマンドを
参照してください。

このコマンド内の gwは、デバイスのデフォルトルートを作成するた
めに使用されることに注意してください。イベント専用インターフェ

イスを設定する場合は、コマンドの一部として gwを入力する必要が
あります。ただし、このエントリは、指定した値にデフォルトルート

を設定するだけで、イベントインターフェイスの個別のスタティック

ルートは作成しません。管理インターフェイスとは異なるネットワー

クでイベント専用インターフェイスを使用している場合は、管理イン

ターフェイスとともに使用するようにgwを設定し、configurenetwork
static-routesコマンドを使用してイベント専用インターフェイス用に
別のスタティックルートを作成することを推奨します。

gw

管理インターフェイスを指定します。インターフェイスを指定しない

場合、このコマンドはデフォルトの管理インターフェイスを設定しま

す。このパラメータは、configure management-interfaceコマンドを
使って複数の管理インターフェイスを有効にする場合にのみ必要で

す。複数の管理インターフェイスは、Firepower 4100および 9300シ
リーズデバイスでのみサポートされます。他のプラットフォームで

はこのパラメータを指定しないでください。Firepower 4100および
9300の管理インターフェイス IDは、デフォルトの管理インターフェ
イスの場合は management0、任意のイベントインターフェイスの場
合は management1です。

management_ interface

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1
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変更内容リリース

ゲートウェイの data-interfacesキーワードが追加されました。6.2

data-interfacesキーワードがデータインターフェイスでのManagement Center
管理に使用できるようになりました。

6.7

使用上のガイドライン configure network management-data-interfaceコマンドを使用してManagement Centerアクセス
用のデータインターフェイスを設定する場合は、手動 IPアドレス（IPv4または IPv6）を設定
する必要があります。管理インターフェイスを使用する予定がない場合でも、プライベートア

ドレスなどの IPアドレスを設定する必要があります。この IPアドレスは、トラフィックが
データインターフェイスに転送されるときに NAT処理されます。data-interfacesである必要が
あるデフォルトルートは、DHCPサーバーから受信したルートで上書きされる可能性があるた
め、DHCP（デフォルト）は使用できません。

例

次の例では、管理インターフェイスで静的 IPv4アドレスを設定します。

> configure network ipv4 manual 10.123.1.10 255.255.0.0 10.123.1.1

関連コマンド 説明Command

IPv4ネットワーキングを無効にします。configure network ipv4
delete

DHCP経由で IPv4を設定します。configure network ipv4
dhcp

管理インターフェイスの設定を表示します。show network
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configure network ipv6 delete
デバイスの管理インターフェイスの IPv6設定を無効にするには、configure network ipv4 delete
コマンドを使用します。

configure network ipv6 delete [management_interface]

構文の説明 管理インターフェイスを指定します。インターフェイスを指定しない

場合、このコマンドはデフォルトの管理インターフェイスを設定しま

す。このパラメータは、configure management-interfaceコマンドを
使って複数の管理インターフェイスを有効にする場合にのみ必要で

す。複数の管理インターフェイスは、Firepower 4100および 9300シ
リーズデバイスでのみサポートされます。他のプラットフォームで

はこのパラメータを指定しないでください。Firepower 4100および
9300の管理インターフェイス IDは、デフォルトの管理インターフェ
イスの場合は management0、任意のイベントインターフェイスの場
合は management1です。

management_ interface

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドを使用して、デバイスの管理インターフェイスの IPv6設定を無効にします。削
除する IPアドレスに接続している場合、デバイスへの接続が失われます。IPv6アドレスを削
除する前に、IPv4アドレスが設定されていることを確認します。

IPv6アドレスを変更するために設定を削除する必要はありません。IPv6アドレッシングを維
持しつつ、アドレスのみを変更する場合は、configure network ipv6 {manual | dhcp | router}コ
マンドを使用します。

例

次の例では、IPv6アドレス設定を削除します。

> configure network ipv6 delete

関連コマンド 説明Command

DHCP経由で IPv6を設定します。configure network ipv6
dhcp

IPv6を手動で設定します。configure network ipv6
manual
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説明Command

ルータ経由で IPv6を設定します。configure network ipv6
router

管理インターフェイスの設定を表示します。show network
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configure network ipv6 destination-unreachable
管理インターフェイスで IPv6を使用しているときに ICMPv6宛先到達不能パケットを有効ま
たは無効にするには、configure network ipv6 destination-unreachableコマンドを使用します。

configure network ipv6 destination-unreachable {enable | disable}

構文の説明 宛先到達不能パケットを有効にします。この設定は、デフォルトで

す。

enable

宛先到達不能パケットを無効にします。disable

コマンドデフォルト デフォルトでは、イネーブルです。

コマンド履歴 変更内容リリース

コマンドが追加されました。6.4.0

使用上のガイドライン これらのパケットを無効にすることで、サービス拒否攻撃の可能性から保護します。

例

次に、宛先到達不能メッセージを無効にする例を示します。

> configure network ipv6 destination-unreachable disable

関連コマンド 説明Command

IPv6ネットワーキングを無効にします。configure network ipv6
delete

エコー応答パケットを有効または無効にします。configure network ipv6
echo-reply

IPv6を手動で設定します。configure network ipv6
manual

ルータ経由で IPv6を設定します。configure network ipv6
router

管理インターフェイスの設定を表示します。show network
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configure network ipv6 dhcp
DHCPサーバーから IPv6アドレスを取得するように管理インターフェイスを設定するには、
configure network ipv6 dhcpコマンドを使用します。

configure network ipv6 dhcp [management_interface]

構文の説明 管理インターフェイスを指定します。DHCPはデフォルトの管理イン
ターフェイスでのみサポートされているため、この引数を使用する必

要はありません。

management_ interface

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドを使用して、デバイスの管理インターフェイスが DHCPサーバーから IPv6設定
を受信するように指定します。管理インターフェイスはDHCPサーバーと通信して、設定情報
を取得します。

configure network management-data-interfaceコマンドを使用してManagement Centerアクセス
用のデータインターフェイスを設定している場合、管理インターフェイスのDHCPを使用する
ことはできないため、IPアドレスを手動で設定する必要があります。これは、data-interfaces
である必要があるデフォルトルートがDHCPサーバーから受信したルートで上書きされる可能
性があるためです。管理インターフェイスを使用する予定がない場合でも、プライベートアド

レスなどの IPアドレスを設定する必要があります。この IPアドレスは、トラフィックがデー
タインターフェイスに転送されるときに NAT処理されます。

（注）

例

次の例では、DHCPを使用して IPv6アドレスを取得するように管理インターフェイス
を設定する方法を示します。

> configure network ipv6 dhcp

関連コマンド 説明Command

IPv6ネットワーキングを無効にします。configure network ipv6
delete

IPv6を手動で設定します。configure network ipv6
manual
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説明Command

ルータ経由で IPv6を設定します。configure network ipv6
router

管理インターフェイスの設定を表示します。show network
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configure network ipv6 dhcp-dp-route
管理インターフェイスのデフォルト IPアドレス、ネットワークマスク、およびゲートウェイ
を復元するには、configure network ipv6 dhcp-dp-routeコマンドを使用します。このコマンド
では、DNSサーバーなどの他のネットワーク設定は変更されません。

このコマンドは、Threat Defense Virtual、Firepower 4100/9300、または ISA 3000ではサポートさ
れていません。

（注）

configure network ipv6 dhcp-dp-route

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.6

使用上のガイドライン いずれかのバージョンの IPアドレスを指定しなかった場合でも、このコマンドの IPv4バー
ジョンと IPv6バージョンの両方を入力して、設定を工場出荷時のデフォルトに復元する必要
があります。

例

次の例では、管理インターフェイスのデフォルト設定を復元します。

> configure network ipv6 dhcp-dp-route
Set up management0 as DHCP ipv6 client with the default route through data interfaces.
>

関連コマンド 説明Command

IPv6ネットワーキングを無効にします。configure network ipv6
delete

DHCP経由で IPv6を設定します。configure network ipv6
dhcp

IPv6を手動で設定します。configure network ipv6
manual

管理インターフェイスの設定を表示します。show network
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configure network ipv6 echo-reply
管理インターフェイスで IPv6を使用しているときに ICMPv6エコー応答パケットを有効また
は無効にするには、configure network ipv6 echo-replyコマンドを使用します。

configure network ipv6 echo-reply {enable | disable}

構文の説明 エコー応答パケットを有効にします。この設定は、デフォルトです。enable

エコー応答パケットを無効にします。disable

コマンドデフォルト デフォルトでは、イネーブルです。

コマンド履歴 変更内容リリース

コマンドが追加されました。6.4.0

使用上のガイドライン これらのパケットを無効にすることで、サービス拒否攻撃の可能性から保護します。エコー応

答パケットを無効にすると、デバイスの管理インターフェイスにテスト目的で IPv6 pingを使
用できなくなります。

例

次の例では、エコー応答メッセージを無効にします。

> configure network ipv6 echo-reply disable

関連コマンド 説明Command

IPv6ネットワーキングを無効にします。configure network ipv6
delete

宛先到達不能パケットを有効または無効にします。configure network ipv6
destination-unreachable

IPv6を手動で設定します。configure network ipv6
manual

ルータ経由で IPv6を設定します。configure network ipv6
router

管理インターフェイスの設定を表示します。show network
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configure network ipv6 manual
管理インターフェイスで静的 IPv6アドレスを設定するには、configure network ipv6 manualコ
マンドを使用します。

configure network ipv6 manual ip6addr ip6prefix [ip6gw] [management_interface]

構文の説明 IPアドレスを指定します。ip6addr

プレフィックス長を指定します。ip6prefix

デフォルトゲートウェイの IPv6アドレスを指定します。

管理ネットワーク上の明示的なゲートウェイではなく、ゲートウェイ

としてデバイス上のデータインターフェイスを使用するdata-interfaces
を指定するオプションがあります。管理用物理インターフェイスを別

の管理ネットワークに接続したくない場合は、データインターフェイ

スを使用します。Management Centerデータインターフェイスの管理
については、configure network management-data-interfaceコマンドを
参照してください。

このコマンド内の ip6gwは、デバイスのデフォルトルートを作成する
ために使用されることに注意してください。イベント専用インター

フェイスを設定する場合は、コマンドの一部として ip6gwを入力する
必要があります。ただし、このエントリは、指定した値にデフォルト

ルートを設定するだけで、イベントインターフェイスの個別のスタ

ティックルートは作成しません。管理インターフェイスとは異なる

ネットワークでイベント専用インターフェイスを使用している場合

は、管理インターフェイスとともに使用するように ip6gwを設定し、
configure network static-routesコマンドを使用してイベント専用イン
ターフェイス用に別のスタティックルートを作成することを推奨しま

す。

ip6gw

管理インターフェイスを指定します。インターフェイスを指定しない

場合、このコマンドはデフォルトの管理インターフェイスを設定しま

す。このパラメータは、configure management-interfaceコマンドを
使って複数の管理インターフェイスを有効にする場合にのみ必要で

す。複数の管理インターフェイスは、Firepower 4100および 9300シ
リーズデバイスでのみサポートされます。他のプラットフォームで

はこのパラメータを指定しないでください。Firepower 4100および
9300の管理インターフェイス IDは、デフォルトの管理インターフェ
イスの場合は management0、任意のイベントインターフェイスの場
合は management1です。

management_ interface
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コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

ゲートウェイの data-interfacesキーワードが追加されました。6.2

data-interfacesキーワードがデータインターフェイスでのManagement Center
管理に使用できるようになりました。

6.7

使用上のガイドライン configure network management-data-interfaceコマンドを使用してManagement Centerアクセス
用のデータインターフェイスを設定する場合は、手動 IPアドレス（IPv4または IPv6）を設定
する必要があります。管理インターフェイスを使用する予定がない場合でも、プライベートア

ドレスなどの IPアドレスを設定する必要があります。この IPアドレスは、トラフィックが
データインターフェイスに転送されるときに NAT処理されます。data-interfacesである必要が
あるデフォルトルートは、DHCPサーバーから受信したルートで上書きされる可能性があるた
め、DHCP（デフォルト）は使用できません。

例

次の例では、管理インターフェイスの静的 IPv6アドレスを設定します。

> configure network ipv6 manual 2001:DB8:3ffe:1900:4545:3:200:f8ff:fe21:67cf 64

関連コマンド 説明Command

IPv6ネットワーキングを無効にします。configure network ipv6
delete

DHCP経由で IPv6を設定します。configure network ipv6
dhcp

ルータ経由で IPv6を設定します。configure network ipv6
router

管理インターフェイスの設定を表示します。show network
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configure network ipv6 router
ステートレス自動設定を使用してルータから IPv6アドレスを取得するように管理インターフェ
イスを設定するには、configure network ipv6 routerコマンドを使用します。

configure network ipv6 router [management_interface]

構文の説明 管理インターフェイスを指定します。インターフェイスを指定しない

場合、このコマンドはデフォルトの管理インターフェイスを設定しま

す。このパラメータは、configure management-interfaceコマンドを
使って複数の管理インターフェイスを有効にする場合にのみ必要で

す。複数の管理インターフェイスは、Firepower 4100および 9300シ
リーズデバイスでのみサポートされます。他のプラットフォームで

はこのパラメータを指定しないでください。Firepower 4100および
9300の管理インターフェイス IDは、デフォルトの管理インターフェ
イスの場合は management0、任意のイベントインターフェイスの場
合は management1です。

management_ interface

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドを使用して、デバイスの管理インターフェイスがルータから IPv6の設定を受信
するように指定します。管理インターフェイスは IPv6ルータと通信して、設定情報を取得し
ます。

例

次に、ステートレス自動設定を使用してルータから IPv6アドレスを受信するように管
理インターフェイスを設定する例を示します。

> configure network ipv6 router

関連コマンド 説明Command

IPv6ネットワーキングを無効にします。configure network ipv6
delete

DHCP経由で IPv6を設定します。configure network ipv6
dhcp

IPv6を手動で設定します。configure network ipv6
manual
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説明Command

管理インターフェイスの設定を表示します。show network
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configure network management-data-interface
管理インターフェイスの代わりにデータインターフェイスをManagement Centerの管理用に設
定するには、configure network management-data-interfaceコマンドを使用します。

configure network managament-data-interface [{ ipv4 { dhcp | [ manual ip_address
netmask ] [ default-gw gateway_ip ]} | ipv6 { manual ip_address prefix ] [ default-gw
gateway_ip ]} | ddns update-url https:// username : password @ provider-domain / path
?hostname=<h>&myip=<a> | nameif name | client ip_address mask-or-prefix | }
interface id | disable ]

構文の説明 IPアドレスに IPv4を指定します。ipv4

IPアドレスに IPv6を指定します。ipv6

IPv4アドレスの DHCPを指定します。dhcp

手動 IPアドレスとネットマスクまたはプレフィックスを指定します。manual ip_address
netmask-or-prefix

デフォルトゲートウェイのアドレスを指定します。CLIでセカンダリ
インターフェイスを編集する場合、ゲートウェイを設定したり、デ

フォルトルートを変更したりすることはできません。このインター

フェイスのスタティックルートはManagement Centerでしか編集でき
ません。

default-gw gateway_ip

DDNS Webタイプ更新 URLを指定します。DDNSプロバイダーから
提供されたユーザー名とパスワードを指定します。正しいパスについ

ては、DDNSプロバイダーに確認してください。

疑問符（?）文字を入力する前に、キーボードの Ctrlキーと vキーを
一緒に押します。これにより、?がソフトウェアでヘルプ照会と解釈
されなくなり、?を入力できます。

これらのキーワードは引数のように見えますが、URLの最後にこの
テキストをそのまま入力する必要があります。脅威に対する防御は、

DDNS更新を送信するときに、<h>と <a>フィールドを自動的にホス
ト名と IPアドレスに置き換えます。

ddns update-url
https://username:password@provider-domain/path?hostname=<h>&myip=<a>

インターフェイス名を設定します。nameif name

特定のネットワーク上のManagement Centerへのデータインターフェ
イスアクセスを制限します。引数を指定せずに configure network
managament-data-interfaceコマンドを入力した場合、このキーワード
はウィザードの一部ではないことに注意してください。

client ip_address
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Management Center管理アクセスに使用するデータインターフェイス
IDを指定します。Management Centerアクセスには、データインター
フェイス 1つのみを指定できます。

interface id

データインターフェイスでManagement Center管理アクセスを無効に
します。

disable

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.7

Management Centerにセカンダリ管理インターフェイスを追加した後は、こ
のコマンドを使用して CLIでその設定の一部を編集できます。

7.3

使用上のガイドライン 最初にこのコマンドを設定するときに引数を指定しない場合は、データインターフェイスの基

本的なネットワーク設定を行うためのウィザードが表示されます。

このコマンドを使用する場合は、コンソールポートを使用する必要があります。管理インター

フェイスに SSHを使用すると、接続が切断され、コンソールポートに再接続する必要が生じ
る場合があります。SSHの詳細な使用方法については、次を参照してください。

（注）

Management Centerでセカンダリ管理インターフェイスを設定する場合、このコマンドを使用
して編集できます。CLIでセカンダリインターフェイスを手動で追加することはできません。
Management Centerを使用する必要があります。

このコマンドの使用については、次の詳細を参照してください。

•データインターフェイスを管理に使用する場合、元の管理インターフェイスはDHCPを使
用できません。初期セットアップ時にIPアドレスを手動で設定しなかった場合は、configure
network {ipv4 | ipv6} manualコマンドを使用して設定できるようになりました。管理イン
ターフェイスゲートウェイをdata-interfacesに設定しなかった場合は、ここでこのコマン
ドで設定します。

•データインターフェイスからのManagement Centerアクセスには、次の制限があります。

•マネージャアクセスを有効にできるのは、1つの物理的なデータインターフェイスの
みです。サブインターフェイスとEtherChannelは使用できません。冗長性を目的とし
て、Management Centerの単一のセカンダリインターフェイスでマネージャアクセス
を有効にすることもできます。

•このインターフェイスは管理専用にできません。

•ルーテッドインターフェイスを使用するルーテッドファイアウォールモードのみで
す。

• PPPoEはサポートされていません。ISPで PPPoEが必要な場合は、PPPoEをサポート
するルータを Threat Defense とWANモデムの間に配置する必要があります。
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•インターフェイスを配置する必要があるのはグローバル VRFのみです。

• SSHはデータインターフェイスではデフォルトで有効になっていないため、後で
Management Centerを使用してSSHを有効にする必要があります。また、管理インター
フェイスゲートウェイがデータインターフェイスに変更されるため、configurenetwork
static-routesコマンドを使用して管理インターフェイス用の静的ルートを追加しない
限り、リモートネットワークから管理インターフェイスに SSH接続することはでき
ません。Amazon Web Servicesの Threat Defense Virtualの場合、コンソールポートは使
用できないため、管理インターフェイスへの SSHアクセスを維持する必要がありま
す。設定を続行する前に、管理用の静的ルートを追加します。または、マネージャア

クセス用のデータインターフェイスを設定する前に、すべての CLI構成（configure
manager addコマンドを含む）を終了してから接続を切断します。

•管理インターフェイスとイベント専用インターフェイスを別々に使用することはでき
ません。

•ハイアベイラビリティはサポートされません。この場合、管理インターフェイスを使
用する必要があります。

•クラスタリングはサポートされません。この場合、管理インターフェイスを使用する
必要があります。

•脅威に対する防御をManagement Centerに追加すると、Management Centerはインターフェ
イス設定（インターフェイス名と IPアドレス、ゲートウェイへの静的ルート、DNSサー
バー、DDNSサーバーなど）を検出して維持します。DNSサーバー設定の詳細について
は、次を参照してください。Management Centerでは、後でManagement Centerアクセスイ
ンターフェイス設定を変更できますが、脅威に対する防御またはManagement Centerが管
理接続による再確立を妨げるような変更を加えないようにしてください。管理接続が中断

された場合、脅威に対する防御には以前の展開を復元する configure policy rollbackコマ
ンドが含まれます。

• DDNSサーバー更新の URLを設定すると、脅威に対する防御は Cisco Trusted Root CAバ
ンドルからすべての主要 CAの証明書を自動的に追加するため、脅威に対する防御は
HTTPS接続の DDNSサーバー証明書を検証できます。脅威に対する防御は、DynDNSリ
モート API仕様（https://help.dyn.com/remote-access-api/）を使用するすべての DDNSサー
バーをサポートします。

•このコマンドは、「データ」インターフェイス DNSサーバーを設定します。セットアッ
プスクリプトで（または configure network dns serversコマンドを使用して）設定した管
理 DNSサーバーは、管理トラフィックに使用されます。データ DNSサーバーは、DDNS
（設定されている場合）またはこのインターフェイスに適用されるセキュリティポリシー

に使用されます。

Management Centerでは、この脅威に対する防御に割り当てるプラットフォーム設定ポリ
シーでデータインターフェイスDNSサーバーが設定されます。Management Centerに脅威
に対する防御を追加すると、ローカル設定が維持され、DNSサーバーはプラットフォー
ム設定ポリシーに追加されません。ただし、DNS設定を含む脅威に対する防御に後でプ
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ラットフォーム設定ポリシーを割り当てると、その設定によってローカル設定が上書きさ

れます。Management Centerと脅威に対する防御を同期させるには、この設定に一致する
ように DNSプラットフォーム設定をアクティブに設定することをお勧めします。

また、ローカル DNSサーバーは、DNSサーバーが初期登録で検出された場合にのみ
Management Centerで保持されます。たとえば、管理インターフェイスを使用してデバイ
スを登録し、後で configure network management-data-interfaceコマンドを使用してデー
タインターフェイスを設定した場合、脅威に対する防御設定と一致するように、DNSサー
バーを含むすべての設定をManagement Centerで手動で設定する必要があります。

•管理インターフェイスは、脅威に対する防御をManagement Centerに登録した後に、管理
インターフェイスまたは別のデータインターフェイスのいずれかに変更できます。

•セットアップウィザードで設定した FQDNがこのインターフェイスに使用されます。

•コマンドの一部としてデバイス設定全体をクリアできます。このオプションはリカバリシ
ナリオで使用できますが、初期セットアップや通常の操作には使用しないでください。

•データ管理を無効にするには、configure network management-data-interface disableコマ
ンドを入力します。

例

次に、DHCPを使用して Ethernet1/1をManagement Center管理インターフェイスとし
て設定する例を示します。

> configure network management-data-interface
Data interface to use for management: ethernet1/1
Specify a name for the interface [outside]:
IP address (manual / dhcp) [dhcp]:
DDNS server update URL [none]:
https://jcrichton:pa$$w0rd17@domains.example.com/nic/update?hostname=<h>&myip=<a>
Do you wish to clear all the device configuration before applying ? (y/n) [n]:

Configuration done with option to allow FMC access from any network, if you wish to
change the FMC access network
use the 'client' option in the command 'configure network management-data-interface'.

Setting IPv4 network configuration.
Network settings changed.

>

次に、手動 IPアドレスを使用して Ethernet1/1をManagement Center管理インターフェ
イスとして設定する例を示します。

> configure network management-data-interface
Data interface to use for management: ethernet1/1
Specify a name for the interface [outside]: internet
IP address (manual / dhcp) [dhcp]: manual
IPv4/IPv6 address: 10.10.6.7
Netmask/IPv6 Prefix: 255.255.255.0
Default Gateway: 10.10.6.1
Comma-separated list of DNS servers [none]: 208.67.222.222,208.67.220.220
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DDNS server update URL [none]:
Do you wish to clear all the device configuration before applying ? (y/n) [n]:

Configuration done with option to allow FMC access from any network, if you wish to
change the FMC access network
use the 'client' option in the command 'configure network management-data-interface'.

Setting IPv4 network configuration.
Network settings changed.

>

関連コマンド 説明Command

手動 IPv4IPアドレスを使用して管理インターフェイスを設定します。configure network ipv4
manual

手動 IPv6IPアドレスを使用して管理インターフェイスを設定します。configure network ipv6
manual

管理接続が中断された場合に、以前の展開を復元します。configure policy
rollback

管理インターフェイスの設定を表示します。show network
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configure network management-interface
Firepower 4100または 9300シリーズデバイスでイベントと管理トラフィックを分離するため
に複数の管理インターフェイスを設定するには、configure network management-interfaceコマ
ンドを使用します。脅威に対する防御では、Firepower 4100シリーズと 9300シリーズのデバ
イスでのみ複数の管理インターフェイスが使用できます。このコマンドを使用して、Management
Center通信に使用するMTUポートと TCPポートを設定することもできます。

configure network management-interface { [ disable | disable-event-channel |
disable-management-channel | enable | enable-event-channel | enable-management-channel
] interface_id ] | tcpport number | mtu-event-channel [ bytes ] |
mtu-management-channel [ bytes ] }

構文の説明 指定した管理インターフェイスを無効にします。disable

指定したインターフェイスのイベントトラフィックチャネル

を無効にします。

disable-event-channel

指定したインターフェイスの管理チャネルを無効にします。disable-management-channel

指定した管理インターフェイスを有効にします。enable

指定したインターフェイスのイベントトラフィックチャネル

を有効にします。

enable-event-channel

指定したインターフェイスの管理チャネルを有効にします。enable-management-channel

有効または無効にする管理インターフェイスを指定します

（management0または management1）。management0および
management1は、物理インターフェイス IDに関係のない、これ
らのインターフェイスの内部名です。

interface_id

Management Centerとの通信に使用する TCPポートを設定しま
す。デフォルトは 8305です。デフォルトを変更する場合は、
SSH（22）または HTTPS（443）ポートを指定しないでくださ
い。数値を1024以上（65535まで）の高い範囲に維持します。
このコマンドは、configure network management-portコマンド
と同等です。

tcpport number

イベントインターフェイスのMTUを、IPv4を有効にした場合
は 64〜 9000、IPv6を有効にした場合は 1280〜 9000の間で設
定します（バイト単位）。IPv4と IPv6の両方を有効にした場
合、最小値は 1280です。bytesを入力しない場合、値の入力を
求められます。このコマンドは、configure network mtuコマン
ドと同等です。

mtu-event-channel [bytes]
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管理インターフェイスのMTUを、IPv4を有効にした場合は 64
〜 1500、IPv6を有効にした場合は 1280〜 1500の間で設定しま
す（バイト単位）。IPv4と IPv6の両方を有効にした場合、最
小値は 1280です。bytesを入力しない場合、値の入力を求めら
れます。このコマンドは、configure network mtuコマンドと同
等です。

MTUを非常に低い値に設定すると、Device Manager
のパフォーマンスに影響を及ぼす可能性がありま

す。

（注）

mtu-management-channel
[bytes]

コマンドデフォルト management0インターフェイスが有効になり、イベントトラフィックと管理トラフィックの両
方に使用されます。 management1は無効です。

デフォルトの TCPポートは 8305です。

デフォルトのMTUは管理インターフェイスでもイベントインターフェイスでも 1500です。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

mtu-event-channelキーワードとmtu-management-channelキーワード
が追加されました。

6.6

使用上のガイドライン デバイスを管理する場合、Management Center管理インターフェイスには 2つの別個のトラ
フィックチャネルがあります。管理トラフィックチャネルはすべての内部トラフィック（デ

バイスの管理に固有のデバイス間トラフィックなど）を伝送し、イベントトラフィックチャ

ネルはすべてイベントトラフィック（Webイベントなど）を伝送します。必要に応じて、
Management Centerで個別のイベント専用インターフェイスを設定し、イベントトラフィック
を処理することもできます（Management Center Webインターフェースで、この設定が実行さ
れていることを確認してください）。イベント専用インターフェイスは 1つだけ設定できま
す。イベントトラフィックは大量の帯域幅を使用する可能性があるので、管理トラフィックか

らイベントトラフィックを分離することで、Management Centerのパフォーマンスを向上させ
ることができます。

Firepower 4100シリーズと 9300シリーズのデバイスでは、論理デバイスに割り当てるmgmtタ
イプのインターフェイスは、脅威に対する防御アプリケーションでデフォルトのmanagement0
インターフェイスとして指定されます。このインターフェイスには、デフォルトで管理チャン

ネルとイベントチャンネルの両方が含まれています。Management Centerで別のイベントイン
ターフェイスを設定した場合は、Firepower 4100または 9300デバイスで、脅威に対する防御
論理デバイスに eventing-typeインターフェイスを割り当てることで分離を活用することができ
ます。このインターフェイスは、management1インターフェイスとして指定されます。可能で
あれば、デバイスイベントインターフェイスとManagement Centerイベントインターフェイ
スの間で、イベントトラフィックが送信されます。イベントネットワークがダウンすると、

イベントトラフィックは、デフォルトの管理インターフェイスに戻ります。可能な場合には別
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個のイベントインターフェイスが使用されますが、管理インターフェイスが常にバックアップ

となります。

Management Centerイベント専用インターフェイスは管理チャネルのトラフィックを受け入れ
ることができないので、デバイスイベントインターフェイスで管理チャネルを単に無効にし

てください。必要に応じて、管理インターフェイスのイベントを無効にすることができます。

いずれの場合も、デバイスは、イベントのみのインターフェイス上でイベントを送信しようと

します。そのインターフェイスがダウンしていた場合は、イベントチャネルが無効になってい

ても、管理インターフェイス上でイベントを送信します。

イベントインターフェイスを論理デバイスに割り当てても、このインターフェイスは有効に

なっておらず、ネットワーク設定も設定されていません。脅威に対する防御 CLIにアクセス
し、configure network management-interfaceコマンドを使用して有効にする必要があります。
次に、configure network {ipv4 | ipv6} manualコマンドを使用して管理インターフェイスのアド
レスを設定します。

例

次の例では、management1を有効にし、管理チャネルを無効にします。デフォルトで
は、両方のチャネルが有効になっています。

> configure network management-interface enable management1
> configure network management-interface disable-management-channel management1
>

次の例では、Management Centerとの通信に使用するポートを変更します。

> configure network management-interface tcpport 8306
Management port changed to 8306.

次の例では、イベントインターフェイスのMTUを 9000に設定します。

> configure network management-interface mtu-event-channel 9000
MTU set successfully to 9000 from 1500 for management1
Refreshing Network Config...
Interface management1 speed is set to '10000baseT/Full'
>

次の例では、CLIプロンプトを使用して、管理インターフェイスのMTUを 1400に設
定します。

> configure network management-interface mtu-management-channel
Do you want to change the MTU [1500] for management0 interface?(Yes/No): Yes
Enter the new value for MTU [1500]> 1400
MTU set successfully to 1400 from 1500 for management0
Refreshing Network Config...
Interface management0 speed is set to '10000baseT/Full'
>
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関連コマンド 説明Command

管理インターフェイスまたはイベントインターフェイスのMTUを設
定します。

configure network mtu

管理インターフェイスのスタティックルートを設定します。configure network
static-routes ipv4/ipv6

管理インターフェイスの設定を表示します。show network
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configure network management-port
Management Centerとの通信に使用する TCPポートを設定するには、configure network
management-portコマンドを使用します。

configure network management-port number

構文の説明 Management Centerとの通信に使用する TCPポートを設定します。デ
フォルトは 8305です。デフォルトを変更する場合は、SSH（22）ま
たは HTTPS（443）ポートを指定しないでください。数値を 1024以
上（65535まで）の高い範囲に維持します。

number

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン Management Centerへの管理接続に使用するポートを変更するには、このコマンドを使用しま
す。このコマンドを使用しても、ローカルマネージャであるDevice Managerで使用されるポー
トが変更されることはありません。このコマンドは、configure network management-interface
tcpportコマンドと同等です。両方のコマンドを使用する必要はありません。

例

次の例では、Management Centerとの通信に使用するポートを変更します。

> configure network management-port 8306
Management port changed to 8306.

関連コマンド 説明Command

管理インターフェイスの IPv4アドレスを設定します。configure network ipv4

管理インターフェイスの IPv6アドレスを設定します。configure network ipv6

管理インターフェイスの設定を表示します。show network
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configure network mtu
管理インターフェイスまたはイベントインターフェイスのMTUを設定するには、configure
network mtuコマンドを使用します。

configure network mtu [ interface_id ] [ bytes ]

構文の説明 （任意）MTUをバイト単位で設定します。管理インターフェイスで
は、IPv4を有効にした場合は 64〜1500、IPv6を有効にした場合は
1280〜1500の値を指定できます。

イベントインターフェイスでは、IPv4を有効にした場合は64〜9000、
IPv6を有効にした場合は 1280〜9000です。

IPv4と IPv6の両方を有効にした場合、最小値は 1280です。bytesを
入力しない場合、値の入力を求められます。

MTUを非常に低い値に設定すると、Device Manager のパ
フォーマンスに影響を及ぼす可能性があります。

（注）

bytes

（任意）MTUを設定するインターフェイス IDを指定します。プラッ
トフォームに応じて使用可能なインターフェイス ID（management0、
management1、br1、eth0など）を表示するには、show networkコマン
ドを使用します。インターフェイスを指定しない場合は、管理イン

ターフェイスが使用されます。

interface_id

コマンドデフォルト デフォルトのMTUは管理インターフェイスでもイベントインターフェイスでも 1500です。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.6

使用上のガイドライン このコマンドは、configure network management-interface mtu-event-channelおよび configure
network management-interface mtu-management-channelコマンドと同等です。両方のコマンド
を使用する必要はありません。

例

次の例では、イベントインターフェイスmanagement1のMTUを 8192に設定します。

> configure network mtu 8192 management1
MTU set successfully to 8192 from 1500 for management1
Refreshing Network Config...
NetworkSettings::refreshNetworkConfig MTU value at start 8192

Interface management1 speed is set to '10000baseT/Full'
NetworkSettings::refreshNetworkConfig MTU value at end 8192
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>

次の例では、CLIプロンプトを使用して、管理インターフェイスのMTUを 1400に設
定します。

> configure network mtu
Do you want to change the MTU [1500] for management0 interface?(Yes/No): Yes
Enter the new value for MTU [1500]> 1400
MTU set successfully to 1400 from 1500 for management0
Refreshing Network Config...
Interface management0 speed is set to '10000baseT/Full'
>

関連コマンド 説明Command

管理インターフェイスの IPv4アドレスを設定します。configure network ipv4

管理インターフェイスの IPv6アドレスを設定します。configure network ipv6

管理インターフェイスまたはイベントインターフェイスのMTUを設
定します。

configure network
management-interface

管理インターフェイスの設定を表示します。show network
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configure network speed
管理インターフェイスまたはデータインターフェイスの速度を設定するには、configurenetwork
speedコマンドを使用します。

このコマンドは、Cisco Secure Firewall 3100でのみサポートされています。（注）

configure network speed { speed | sfp-detect [ interface_id ]

構文の説明 （任意）速度を設定するインターフェイス IDを指定します。デフォ
ルトは management0です。

interface_id

インストールされているSFPモジュールの速度を検出し、適切な速度
を使用します。この設定は、デフォルトです。デュプレックスは常に

全二重で、自動ネゴシエーションは常に有効です。このオプション

は、後でネットワークモジュールを別のモデルに変更し、速度を自動

的に更新する場合に便利です。

sfp-detect

特定の速度に速度を設定します。使用できる速度は、インターフェイ

スによって異なります。

speed

コマンドデフォルト デフォルトの速度は sfp-detectです。

コマンド履歴 変更内容リリース

このコマンドは、Cisco Secure Firewall 3100に導入されました。7.1

使用上のガイドライン SFP機能に関係なく、速度を特定の速度に設定する場合を除き、デフォルトの sfp-detectを使
用することをお勧めします。

例

次に、管理インターフェイスである management0の速度を 1gbpsに設定する例を示し
ます。

> configure network speed 1gbps

関連コマンド 説明Command

管理インターフェイスの IPv4アドレスを設定します。configure network ipv4
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説明Command

管理インターフェイスの IPv6アドレスを設定します。configure network ipv6

管理インターフェイスまたはイベントインターフェイスのMTUを設
定します。

configure network
management-interface

管理インターフェイスの設定を表示します。show network
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configure network static-routes
スタティックルートを追加または削除するには、configure network static-routesコマンドを使
用します。

configure network static-routes {ipv4 | ipv6} {add interface destination netmask_or_prefix
gateway | delete}

構文の説明 管理インターフェイスのスタティックルートを追加します。add

管理インターフェイスのスタティックルートを削除します。削除する

ルートを選択するように求められます。

delete

管理インターフェイスの ID。モデルの管理インターフェイス IDを表
示するには、show networkコマンドを使用します。

interface

IPv4管理アドレスのスタティックルートを追加または削除します。ipv4

IPv6管理アドレスのスタティックルートを追加または削除します。ipv6

追加または削除する宛先 IPアドレス（必要に応じて IPv4形式または
IPv6形式）。たとえば、10.100.10.10または 2001:db8::201のように表
示されます。

destination

IPv4のネットワークアドレスマスク、または IPv6のプレフィックス。
IPv4ネットマスクは、ドット付き 10進形式にする必要があります
（255.255.255.0など）。IPv6プレフィックスは、96などの標準プレ
フィックス番号です。

netmask_or_prefix

追加または削除するゲートウェイアドレス（必要に応じて IPv4形式
または IPv6形式）。

gateway

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.0.1

使用上のガイドライン configure network management-interfaceコマンドを使用してイベント専用インターフェイスを
設定する際、そのインターフェイスが管理インターフェイスとは別のネットワーク上に存在す

る場合は、スタティックルートを設定する必要があります。スタティックルートは、

through-the-boxトラフィック（データインターフェイス上のトラフィック）には影響しません。
スタティックルートがない場合、すべての管理トラフィックは、デフォルト管理インターフェ

イスのゲートウェイとして指定されたデフォルトルートを使用します。通常、単一の管理イン

ターフェイスを使用する場合、またはイベント専用インターフェイスが同じネットワーク上に

ある場合、スタティックルートは必要ありません。
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デフォルトルートの場合は、このコマンドを使用しないでください。デフォルト管理インター

フェイスに対して configure network ipv4コマンドまたは ipv6コマンドを使用する場合は、デ
フォルトルートゲートウェイの IPアドレスしか変更できません。

（注）

例

次の例では、10.115.24.0の宛先アドレス、255.255.255.0のネットワークアドレスマス
ク、および 10.115.9.2のゲートウェイアドレスを使用して、管理インターフェイス
management1の IPv4スタティックルートを追加します。

> configure network static-routes ipv4 add management1 10.115.24.0 255.255.255.0 10.115.9.2

次の例では、2001:db8::201の宛先アドレス、64の IPv6プレフィックス長、および
2001:db8::3657のゲートウェイアドレスを使用して、管理インターフェイス
management1の IPv6スタティックルートを追加します。

> configure network static-routes ipv6 add management1 2001:db8::201 64 2001:db8::3657

次の例は、スタティックルートを削除する方法を示しています。

> show network-static-routes
---------------[ IPv4 Static Routes ]---------------
Interface : management1
Destination : 10.1.1.0
Gateway : 192.168.0.254
Netmask : 255.255.255.0
> configure network static-routes ipv4 delete
Please select which IPv4 Static Route to delete:
1) management1: dest 10.1.1.0 nmask 255.255.255.0 gw 192.168.0.254
Please enter number of route to delete: 1
Interface: management1
Destination: 10.1.1.0
Netmask: 255.255.255.0
Gateway: 192.168.0.254
Are you sure that you want to delete this route? (y/n) [n]: y
Configuration updated successfully
> show network-static-routes
No static routes currently configured.

関連コマンド 説明Command

複数の管理インターフェイスを設定します。configure network
management-interface

管理インターフェイスの IPv4スタティックルートを追加または削除
します。

configure network
static-routes ipv4
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説明Command

管理インターフェイス用に設定されたスタティックルートを表示しま

す。

show
network-static-routes
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configure password
現在ログインしているユーザーアカウントのパスワードを変更するには、configure password
コマンドを使用します。

configure password

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドを使用すると、現在のユーザーはCLIでパスワードを変更できます。コマンドを
発行すると、CLIは現在の（古い）パスワードを入力するようユーザーに要求し、その後で新
しいパスワードを 2回入力するよう要求します。

例

次の例では、現在のユーザーアカウントのパスワードを変更します。

> configure password
Enter current password: oldpassword
Enter new password: newpassword
Confirm new password: newpassword

関連コマンド 説明Command

CLIアクセス用のユーザーアカウントを追加します。configure user add
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configure policy rollback
脅威に対する防御の設定 last-deployedに展開した設定にロールバックするには、configurepolicy
rollbackコマンドを使用します。

configure policy rollback

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.7

ロールバックは高可用性でサポートされています。7.2

使用上のガイドライン Management Centerの管理に脅威に対する防御でデータインターフェイスを使用し（configure
network management-data-interfaceを参照）、ネットワーク接続に影響するManagement Center
からの設定変更を展開する場合、脅威に対する防御の設定を last-deployed設定にロールバック
するため、管理接続を復元できます。その後、ネットワーク接続が維持されるようにManagement
Centerで構成設定を調整し、再展開できます。ロールバック機能は、接続が失われていない場
合でも使用でき、このトラブルシューティングの状況以外でも使用できます。

次のガイドラインを参照してください。

•前回の展開のみ脅威に対する防御でローカルに使用できます。さらに以前の展開にロー
ルバックすることはできません。

•ロールバックはManagement Center 7.2以降は高可用性でサポートされています。

•ロールバックは、クラスタリング展開ではサポートされていません。

•ロールバックは、Management Centerで設定できる設定にのみ影響します。たとえば、ロー
ルバックは、脅威に対する防御CLIでのみ設定できる専用管理インターフェイスに関連す
るローカル構成には影響しません。configure network management-data-interfaceコマンド
を使用した最後のManagement Center展開後にデータインターフェイス設定を変更し、
rollbackコマンドを使用すると、それらの設定は保持されないことに注意してください。
最後に展開されたManagement Center設定にロールバックされます。

• UCAPL/CCモードはロールバックできません。

•以前の展開中に更新されたアウトオブバンド SCEP証明書データはロールバックできませ
ん。

•ロールバック中に、現在の設定がクリアされるため、接続がドロップされます。

ロールバック後、脅威に対する防御はロールバックが正常に完了したことをManagementCenter
に通知します。Management Centerでは、設定がロールバックされたことを示すバナーが展開
画面に表示されます。

ロールバックが失敗した場合、一般的な展開の問題についてhttps://www.cisco.com/c/en/us/support/
docs/security/firepower-ngfw-virtual/215258-troubleshooting-firepower-threat-defense.htmlを参照して
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ください。場合によっては、Management Center管理アクセスの復元後にロールバックが失敗
することがあります。この場合、Management Center設定の問題を解決して、Management Center
から再展開できます。

例

次に、最後に展開された設定をロールバックする例を示します。

> configure policy rollback

The last deployment to this FTD was on June 1, 2020 and its status was Successful.
Do you want to continue [Y/N]?

Y

Rolling back complete configuration on the FTD. This will take time.
.....................
Policy rollback was successful on the FTD.
Configuration has been reverted back to transaction id:
Following is the rollback summary:
...................
....................
>

関連コマンド 説明Command

Management Center管理用のデータインターフェイスを設定します。configure network
management-data-interface
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configure raid
RAID内で SSDを管理するには、configure raidコマンドを使用します。

このコマンドは、Cisco Secure Firewall 3100でのみサポートされています。（注）

configure raid { add | remove | remove-secure } local-disk { 1 | 2 } [ psid ]

構文の説明 SSDを RAIDに追加します。新しい SSDと RAIDの同期が完了する
までに数時間かかることがありますが、その間、ファイアウォールは

完全に動作します。再起動もでき、電源投入後に同期は続行されま

す。

add

以前に別のシステムで使用されていて、まだロックされている SSD
を追加する場合は、psidと入力します。psidはSSDの背面に貼られた
ラベルに印刷されています。または、システムを再起動し、SSDを再
フォーマットして RAIDに追加できます。

psid

SSDを RAIDから取り外し、データをそのまま保持します。remove

SSDをRAIDから取り外し、自己暗号化ディスク機能を無効にして、
SSDを安全に消去します。

remove-secure

SSD（disk1または disk2）を指定します。local-disk {1 | 2}

コマンドデフォルト SSDが 2つある場合、起動時に RAIDが形成されます。

コマンド履歴 変更内容リリース

このコマンドは、Cisco Secure Firewall 3100に導入されました。7.1

使用上のガイドライン ファイアウォールの電源が入っている状態でThreat Defense CLIで次のタスクを実行できます。

• SSDの 1つをホットスワップする：SSDに障害がある場合は、交換できます。SSDが 1つ
しかない場合、ファイアウォールの電源がオンになっている間 SSDは取り外せません。

• SSDの 1つを取り外す：SSDが 2つある場合は、1つを取り外すことができます。

• 2つ目の SSDを追加する：SSDが 1つの場合は、2つ目の SSDを追加して RAIDを形成で
きます。
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この手順を使用して、SSDを RAIDから削除する前に SSDを取り外さないでください。デー
タが失われる可能性があります。

注意

例

次に、RAIDから disk2が削除され、安全に消去される例を示します。

> configure raid remove-secure local-disk 2

関連コマンド 説明Command

RAIDステータスを表示します。show raid

SSDステータスを表示します。show ssd
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configure snort
Snort検査エンジンの高度な動作を設定するには、configure snortコマンドを使用します。

configure snort preserve-connection {enable | disable}

構文の説明 Snortプロセスがダウンした場合に、ルーテッドインターフェイスと
トランスペアレントインターフェイスで既存の TCP/UDP接続を維持
するかどうかを指定します。このオプションはデフォルトでは有効に

なっていますが、無効化できます。コマンドを有効にした場合、すで

に許可されている接続は確立されたままですが、Snortが再び使用可
能になるまで新しい接続を確立できません。無効化した場合、Snort
がダウンすると、新規または既存のすべての接続がドロップされま

す。

ICMP pingなどの非 TCP/UDP接続は維持されません。

現在の設定を表示するには、show running-config snortコマンドを使
用します。実行コンフィギュレーション全体を表示する場合、snort
preserve-connectionコマンドの no形式を使用すると、この機能が無
効であることが示されます。

preserve-connection
{enable | disable}

コマンド履歴 変更内容リリース

このコマンドが導入されました。ただし、preserve-connection disableは
DeviceManager（ローカル管理）ではサポートされていないため、設定を展
開するたびに接続の維持が再度有効になります。

このコマンドは、脅威に対する防御またはManagement Centerでバージョン
6.2.1、6.2.2、6.2.2.x、または 6.2.0.2以前のバージョンが実行されている場合
には使用できません。この場合、コマンドが無効になっているかのようにデ

バイスが動作するため、Snortがダウンするとすべての新規および既存の接
続がドロップされます。

6.2.0.2、6.2.3

使用上のガイドライン preserve-connectionを有効にすると、Snortがダウンしても、既存の接続は確立されたままに
なります。Snortが使用可能になると、これらの確立された接続はSnort検査をバイパスし続け
ます。Snort検査が必要な新しい接続は、Snortが再び使用可能になるまでドロップされます。

例

次の例では、preserve-connectionを無効化します。

> configure snort preserve-connection disable
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関連コマンド 説明コマンド

接続を表示します。show conn

接続の詳細に Snort検査情報を含めます。show conn detail

長い形式の接続の詳細に Snort検査情報を含めます。show conn detail long

Cisco Secure Firewall Threat Defenseコマンドリファレンス
259

A～ Rコマンド
configure snort



configure ssh-access-list
指定した IPアドレスからの SSH接続を受け入れるようにデバイスを設定するには、configure
ssh-access-listコマンドを使用します。

configure ssh-access-list address_list

構文の説明 ホストまたはネットワークの IPアドレスのカンマ区切りリスト（IPv4
Classless Inter-Domain Routing（CIDR）表記または IPv6プレフィック
ス長表記）。たとえば、10.100.10.0/24または 2001:DB8::/96のように
表記します。

すべての IPv4ホストを指定するには、「0.0.0.0/0」と入力します。す
べての IPv6ホストを指定するには、「::/0」のように指定します。

address_list

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン サポートされているすべてのホストまたはネットワークを1つのコマンドに含める必要があり
ます。このコマンドで指定したアドレスで、SSHアクセスリストの現在の内容が上書きされま
す。

SSHアクセスを許可するだけでは、ユーザーはローカルマネージャにログインできません。設
定ソフトウェアへのアクセスは、ユーザー名とパスワードによって制御されます。

現在 CLIにログインしている IPアドレスを除外すると、接続が切断されます。CLIに再度ア
クセスするには、IPアドレスを変更する必要があります。

デバイスがローカル管理の高可用性グループ内のユニットである場合、アクティブユニットが

次に設定の更新を展開するときに変更が上書きされます。これがアクティブユニットの場合、

展開中に変更がピアに伝播されます。

例

次の例では、任意の IPv4または IPv6アドレスからの SSH接続を受け入れるようにデ
バイスを設定します。

> configure ssh-access-list 0.0.0.0/0,::/0
The ssh access list was changed successfully.
> show ssh-access-list
ACCEPT tcp -- anywhere anywhere state NEW tcp dpt:ssh
ACCEPT tcp anywhere anywhere state NEW tcp dpt:ssh
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関連コマンド 説明Command

SSHアクセスリストをクリアします。configure
disable-ssh-access

SSHアクセスリストを表示します。show ssh-access-list
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configure ssl-protocol
クライアントがデバイスへの HTTPS接続で使用できる SSLプロトコルを設定するには、ロー
カルマネージャを使用するときに configure ssl-protocolコマンドを使用します。

configure ssl-protocol {protocol_list | default}

構文の説明 デフォルトの SSLプロトコルリストを有効にします。TLSv1.1、
TLSv1.2。

default

次のいずれかのプロトコルを指定するカンマ区切りリスト。TLSv1、
TLSv1.1、TLSv1.2、SSLv3。

protocol_list

コマンドデフォルト デフォルト設定は TLSv1.1、TLSv1.2です。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドは、クライアントがデバイスへの HTTPS Webアクセスに使用できるプロトコル
を設定します。これは、ローカルマネージャである Device Manager で使用されます。リモー
トマネージャでは使用できません。

このコマンドを使用して、デバイスとの通信に現在使用しているプロトコルを無効にすると、

接続が失われます。

（注）

例

次の例では、HTTPS接続のすべてのSSLプロトコルを受け入れるようにデバイスを設
定します。

> show ssl-protocol
The supported ssl protocols are TLSv1.1 TLSv1.2
> configure ssl-protocol TLSv1,TLSv1.1,TLSv1.2,SSLv3
The following ssl protocols are now enabled: TLSv1 TLSv1.1 TLSv1.2 SSLv3
> show ssl-protocol
The supported ssl protocols are TLSv1 TLSv1.1 TLSv1.2 SSLv3

関連コマンド 説明Command

現在設定されている SSLプロトコルを表示します。show ssl-protocol
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configure tcp-randomization
TCPシーケンス番号のランダム化を無効にするには、configure tcp-randomizationコマンドを
使用します。

configure tcp-randomization {enable | disable}

構文の説明 着信パケットと発信パケットの TCPシーケンス番号をランダムに変
更して、攻撃者が次のパケットのシーケンス番号を予測できないよう

にします。

enable

着信パケットと発信パケットの TCPシーケンス番号を変更しないで
ください。

disable

コマンドデフォルト シーケンス番号のランダム化は、デフォルトで有効になっています。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.2

使用上のガイドライン 個々の TCP接続には 2つの初期シーケンス番号（ISN）があり、そのうちの 1つはクライアン
トで生成され、もう1つはサーバーで生成されます。脅威に対する防御デバイスは、着信と発
信の両方向で通過する TCP SYNの ISNをランダム化します。

保護対象のホストの ISNをランダム化することにより、攻撃者が新しい接続に使用される次の
ISNを予測して新しいセッションをハイジャックするのを阻止します。

たとえば、データがスクランブルされるため、必要に応じて TCP初期シーケンス番号ランダ
ム化をディセーブルにすることができます。たとえば、連続番号が付いた TCPパケットに依
存するソフトウェアテストツール、ソフトウェア製品、またはハードウェアデバイスを使用し

ているとします。TCPランダム化設定を変更すると、デバイス上のすべてのインターフェイス
とすべてのトラフィックに影響します。特定のインターフェイスまたはトラフィッククラスを

指定して変更することはできません。

TCPシーケンス番号のランダム化は、ランダム化による特定の問題が発生した場合にのみ無効
にする必要があります。

Device Manager を使用している場合は、TCPシーケンス番号のランダム化を無効にできます
が、Device Managerから設定を展開するたびに、この機能は再度有効になります。TCPシーケ
ンス番号のランダム化を無効のままにしておく場合は、展開が完了するたびにコマンドを再入

力する必要があります。

（注）
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例

次の例では、TCPシーケンス番号のランダム化が無効になります。

> configure tcp-randomization disable

TCPシーケンス番号のランダム化が現在有効かそれとも無効かを確認するには、set
connection random-sequence-number disableコマンドの実行コンフィギュレーションを
調べます。このコマンドは global_policyポリシーマップに含まれるため、show
running-configpolicy-mapコマンドを使用して設定の表示を制限できます。set connection
random-sequence-numberコマンドが設定に表示されない場合は、TCPシーケンス番号
のランダム化が有効になっています。

たとえば、次の例ではTCPシーケンス番号のランダム化が無効になっています（関連
するコマンドが強調表示されています）。

> show running-config policy-map
!
policy-map type inspect dns preset_dns_map
parameters
message-length maximum client auto
message-length maximum 512
no tcp-inspection

policy-map global_policy
class inspection_default
inspect dns preset_dns_map
inspect ftp
inspect h323 h225
inspect h323 ras
inspect rsh
inspect rtsp
inspect sqlnet
inspect skinny
inspect sunrpc
inspect xdmcp
inspect sip
inspect netbios
inspect tftp
inspect ip-options
inspect icmp
inspect icmp error
class tcp
set connection random-sequence-number disable

!

次の例では、set connection random-sequence-numberコマンドが global_policyポリシー
マップに含まれていないため、TCPシーケンス番号のランダム化が有効になっている
ことがわかります。

> show running-config policy-map
!
policy-map type inspect dns preset_dns_map
parameters
message-length maximum client auto
message-length maximum 512
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no tcp-inspection
policy-map global_policy
class inspection_default
inspect dns preset_dns_map
inspect ftp
inspect h323 h225
inspect h323 ras
inspect rsh
inspect rtsp
inspect sqlnet
inspect skinny
inspect sunrpc
inspect xdmcp
inspect sip
inspect netbios
inspect tftp
inspect ip-options
inspect icmp
inspect icmp error
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configure unlock_time
失敗したログインの最大数を超えたためにユーザーアカウントがロックされた後、自動的に

ロック解除されるまでの時間を設定するには、configure unlock_timeコマンドを使用します。
このコマンドは、CC/UCAPLコンプライアンスモードのみで動作します。

configure unlock_time number

構文の説明 ロック解除時間を分単位で指定します。値の範囲は 1〜 9999です。number

コマンドデフォルト CC/UCAPLモードで実行している場合、デフォルトのロック解除時間は 30分です。

CC/UCAPLモードで実行していない場合、ユーザーアカウントは、configure user unlockコマ
ンドを使用してロック解除するまでロックされたままになります。自動ロック解除時間は設定

できません。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.2.1

使用上のガイドライン CC/UCAPLコンプライアンスモードで実行している場合は、ロックアウトされたユーザーのグ
ローバルロック解除時間を設定できます。設定された時間が経過すると、ユーザーアカウント

の最大ログイン試行失敗回数を超えた特定のユーザーのアカウントはロック解除され、ユー

ザーは再試行できるようになります。ログイン試行の失敗が許可される最大回数を設定するに

は、configure user maxfailedloginsコマンドを使用します。

ロック解除時間を設定した場合でも、configure user unlockコマンドを使用してユーザーアカ
ウントをいつでもロック解除できます。ユーザーは、ロック解除時間が経過するまで待つ必要

はありません。

例

次の例では、ロック解除時間を 60分に設定します。

> configure unlock_time 60

関連コマンド 説明Command

新しいユーザーを追加します。configure user add

ユーザーがログインで失敗できる最大回数を設定します。configure user
maxfailedlogins

指定したユーザーのアカウントのロックを解除します。configure user unlock
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説明Command

ユーザーアカウントを表示します。show user
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configure user access
既存ユーザーのアクセス認証レベルを変更するには、configure user accessコマンドを使用しま
す。

configure user access ユーザー名 {basic | config}

構文の説明 既存ユーザーの名前を指定します。username

ユーザーに基本的なアクセス権を付与します。ユーザーはコンフィ

ギュレーションコマンドを入力することはできません。

basic

ユーザーにコンフィギュレーションアクセス権を付与します。すべ

てのコマンドの管理者権限がユーザーに与えられます。

config

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン ユーザーアカウントを作成するときに、ユーザーのアクセス権を指定します。configure user
accessコマンドを使用して、指定したユーザーのアクセスレベルを変更します。このコマンド
は、該当ユーザーが次にログインするときに有効になります。

例

次の例では、ユーザー jdoeのアクセス権を Basicに変更します。

> configure user access jdoe basic

関連コマンド 説明Command

新しいユーザーを追加します。configure user add

ユーザーアカウントとアクセス権を表示します。show user
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configure user add
CLIアクセス用の新しいユーザーアカウントを作成するには、configure user addコマンドを使
用します。

configure user add ユーザー名 {basic | config}

構文の説明 既存ユーザーの名前を指定します。username

ユーザーに基本的なアクセス権を付与します。ユーザーはコンフィ

ギュレーションコマンドを入力することはできません。

basic

ユーザーにコンフィギュレーションアクセス権を付与します。すべ

てのコマンドの管理者権限がユーザーに与えられます。

config

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン 指定した名前、アクセスレベル、およびパスワードで新しいユーザーを作成するには、このコ

マンドを使用します。このコマンドは、パスワードを要求するコマンドプロンプトを表示しま

す。他のすべてのアカウントプロパティは、デフォルトのプロパティで設定されます。

例

次の例では、configアクセス権を使用して、joecoolという名前のユーザアカウントを
追加します。パスワードは入力時に非表示となります。

> configure user add joecool config
Enter new password for user joecool: newpassword
Confirm new password for user joecool: newpassword
> show user
Login UID Auth Access Enabled Reset Exp Warn Str Lock Max
admin 1000 Local Config Enabled No Never N/A Dis No N/A
joecool 1001 Local Config Enabled No Never N/A Dis No 5

関連コマンド 説明Command

ユーザーアクセスレベルを設定します。configure user access

ユーザーパスワードのエージングを設定します。configure user aging

指定したユーザーを削除します。configure user delete

指定したユーザーを無効にします。configure user disable
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説明Command

指定したユーザーを有効にします。configure user enable

指定したユーザーのパスワードを強制的にリセットします。configure user
forcereset

指定したユーザーのログイン失敗の最大回数を設定します。configure user
maxfailedlogins

指定したユーザーのパスワードを設定します。configure user
password

指定したユーザーのパスワードの強度チェック要件を設定します。configure user
strengthcheck

指定したユーザーのアカウントのロックを解除します。configure user unlock

ユーザーアカウントを表示します。show user
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configure user aging
ユーザーのパスワードの有効期限を設定するには、configure user agingコマンドを使用しま
す。

configure user aging username max_days warn_days [ grace_period ]

構文の説明 ユーザーの名前を指定します。管理者ユーザーのエージング設定は変

更できません。

username

パスワードの最大有効日数を指定します。有効範囲は1～9999です。max_days

パスワードの有効期限が切れる前に、ユーザーによるパスワード変更

が猶予される日数を指定します。有効範囲は 1〜 9999ですが、最大
日数未満にする必要があります。

warn_days

（任意、FXOSプラットフォームのみ。）パスワードの有効期限が切
れた後、ユーザーが引き続きパスワードを変更できる日数を指定しま

す。FXOS以外のプラットフォームでは、パラメータは受け入れられ
ますが、showuser出力には猶予期間が無効であることが示されます。

grace_period

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

grace_periodパラメータが追加されました。7.0

例

次に、ユーザーのパスワードを 100日後に期限切れになるように設定し、パスワード
の有効期限の30日前にユーザーに警告を開始する例を示します。show userの出力で、
[Exp ]列と [Warn]列の数値を確認します。

> configure user aging jdoe 100 30
> show user
Login UID Auth Access Enabled Reset Exp Warn Str Lock Max
admin 1000 Local Config Enabled No Never N/A Dis No N/A
jdoe 1001 Local Config Enabled No 100 30 Dis No 5

次に、パスワードを 180日後に期限切れになるように設定し、期限切れになる 7日前
にユーザーへの警告を開始し、7日の猶予期間を含める例を示します。

> configure user aging joeuser 180 7 7
> show user
Login UID Auth Access Enabled Reset Exp Warn Grace MinL Str Lock Max
admin 100 Local Config Enabled No 10000 7 Disabled 8 Ena No N/A
extuser 501 Remote Config Disabled N/A 99999 7 Disabled 1 Dis No N/A
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joeuser 1000 Local Config Enabled Yes 180 7 7 8 Dis No
5

関連コマンド 説明Command

新しいユーザーを追加します。configure user add

指定したユーザーのパスワードを強制的にリセットします。configure user
forcereset

指定したユーザーのパスワードを設定します。configure user
password

ユーザーアカウントを表示します。show user
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configure user delete
ユーザーアカウントを削除するには、configure user deleteコマンドを使用します。

configure user delete ユーザー名

構文の説明 ユーザーの名前を指定します。adminユーザーは削除できません。username

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次の例では、ユーザーアカウントを削除します。

> configure user delete jdoe

関連コマンド 説明Command

新しいユーザーを追加します。configure user add

ユーザーアカウントを削除せずに無効にします。configure user disable

ユーザーアカウントを表示します。show user
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configure user disable
ユーザーアカウントを削除せずに無効にするには、configure user disableコマンドを使用しま
す。

configure user disable ユーザー名

構文の説明 ユーザーの名前を指定します。adminユーザーを無効にすることはで
きません。

username

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン ユーザーアカウントを削除せずに無効にするには、このコマンドを使用します。無効なユー

ザーはログインできません。無効なユーザーアカウントを再度有効にするには、configureuser
enableコマンドを使用します。

例

次の例では、ユーザーアカウントを無効にします。

> configure user disable jdoe
> show user
Login UID Auth Access Enabled Reset Exp Warn Str Lock Max
admin 1000 Local Config Enabled No Never N/A Dis No N/A
jdoe 1001 Local Config Disabled No 100 30 Dis No 5

関連コマンド 説明Command

新しいユーザーを追加します。configure user add

指定したユーザーを削除します。configure user delete

指定したユーザーを有効にします。configure user enable

指定したユーザーのアカウントのロックを解除します。configure user unlock

ユーザーアカウントを表示します。show user
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configure user enable
以前に無効にしたユーザーを有効にするには、configure user enableコマンドを使用します。

configure user enable ユーザー名

構文の説明 ユーザーの名前を指定します。username

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン ユーザーを有効にしてログインを許可するには、このコマンドを使用します。

例

次の例では、無効なユーザーアカウントを有効にします。show user[Enabled]列が変更
されたことに注意してください。

> show user
Login UID Auth Access Enabled Reset Exp Warn Str Lock Max
admin 1000 Local Config Enabled No Never N/A Dis No N/A
jdoe 1001 Local Config Disabled No 100 30 Dis No 5
> configure user enable jdoe
> show user
Login UID Auth Access Enabled Reset Exp Warn Str Lock Max
admin 1000 Local Config Enabled No Never N/A Dis No N/A
jdoe 1001 Local Config Enabled No 100 30 Dis No 5

関連コマンド 説明Command

新しいユーザーを追加します。configure user add

指定したユーザーを無効にします。configure user disable

指定したユーザーのパスワードを強制的にリセットします。configure user
forcereset

指定したユーザーのアカウントのロックを解除します。configure user unlock

ユーザーアカウントを表示します。show user
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configure user forcereset
ユーザーが次にログインするときにパスワードの変更を強制するには、configureuser forcereset
コマンドを使用します。

configure user forcereset ユーザー名

構文の説明 ユーザーの名前を指定します。username

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン ユーザーが次にログインするときにパスワードの変更を強制するには、このコマンドを使用し

ます。ユーザーがログインしてパスワードを変更すると、強度のチェックが自動的に有効にな

ります。

例

次の例では、ユーザーが次にログインするときにパスワードのリセットを強制します。

> configure user forcereset jdoe

関連コマンド 説明Command

指定したユーザーのパスワードを設定します。configure user
password

指定したユーザーのパスワードの強度チェック要件を設定します。configure user
strengthcheck

ユーザーアカウントを表示します。show user
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configure user maxfailedlogins
ユーザーの連続ログイン失敗回数の最大数を設定するには、configure user maxfailedloginsコ
マンドを使用します。

configure user maxfailedlogins username number

構文の説明 ユーザーの名前を指定します。username

連続ログイン失敗回数の最大数を 1〜 9999の範囲で指定します。number

コマンドデフォルト デフォルトの動作や値はありません。ただし、新しいアカウントの作成時は、連続ログイン失

敗回数のデフォルトの最大数は 5です。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

CC/UCAPLコンプライアンスモードで実行している場合は、admin
ユーザーのログイン試行失敗回数の最大数も設定できます。

6.2.2

使用上のガイドライン このコマンドを使用して、指定したユーザーのアカウントがロックされるまでの連続ログイン

失敗回数の最大数を設定します。ユーザーアカウントがロックされた場合は、configure user
unlockコマンドを使用してロックを解除します。

例

次の例では、連続ログイン失敗回数の最大数を 3に設定します。

> configure user maxfailedlogins jdoe 3

関連コマンド 説明Command

新しいユーザーを追加します。configure user add

指定したユーザーのパスワードを設定します。configure user
password

指定したユーザーのアカウントのロックを解除します。configure user unlock

ユーザーアカウントを表示します。show user
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configure user minpasswdlen
ユーザーパスワードの最小長を指定するには、configure user minpasswdlenコマンドを使用し
ます。

configure user minpasswdlen username number

構文の説明 ユーザーの名前を指定します。username

パスワードの最小長を 1～ 127の間で指定します。number

コマンドデフォルト パスワードの最小長はありません。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

adminユーザーのパスワードの最小長を設定できるようになりまし
た。

6.2.2

使用上のガイドライン 指定したユーザーのパスワードの最小長を設定するには、このコマンドを使用します。ユー

ザーアカウントの現在のパスワードの入力が求められます。最小長が現在のパスワードの長さ

よりも長い場合は、新しいパスワードを設定するように求められます。

例

次の例では、パスワードの最小長を8文字に設定します。この例では、現在のパスワー
ドが新しい最小長よりも短いため、新しいパスワードを設定する必要があります。

> configure user minpasswdlen jdoe 8
Setting minimum password length to 8
Enter current password: <enter old password>
Enter new password for user jdoe: <enter new password>
Confirm new password for user jdoe: <enter new password>

Setting Minimum password length succeeded

関連コマンド 説明Command

新しいユーザーを追加します。configure user add

ユーザーアカウントを表示します。show user
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configure user password
別のユーザーアカウントのパスワードを指定するには、configure user passwordコマンドを使
用します。

configure user password ユーザー名

構文の説明 ユーザーの名前を指定します。username

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン 指定したユーザーのパスワードを設定するには、このコマンドを使用します。このコマンドで

は、ユーザーのパスワードを入力するよう要求されます。自分のパスワードを変更するには、

このコマンドの代わりに configure passwordコマンドを使用します。

例

次の例では、別のユーザーのアカウントにパスワードを設定します。パスワードは入

力時に非表示となります。

> configure user password jdoe
Enter new password for user jdoe: newpassword
Confirm new password for user jdoe: newpassword

関連コマンド 説明Command

現在ログインしているユーザーのパスワードを変更します。configure password

新しいユーザーを追加します。configure user add

ユーザーパスワードのエージングを設定します。configure user aging

指定したユーザーのパスワードを強制的にリセットします。configure user
forcereset

指定したユーザーのログイン失敗の最大回数を設定します。configure user
maxfailedlogins

指定したユーザーのパスワードの強度チェック要件を設定します。configure user
strengthcheck

ユーザーアカウントを表示します。show user
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configure user strengthcheck
ユーザーのパスワードに対する強度の要件を有効または無効にするには、configure user
strengthcheckコマンドを使用します。

configure user strengthcheck ユーザー名 {enable | disable}

構文の説明 ユーザーの名前を指定します。username

指定したユーザーのパスワードの要件を設定します。enable

指定したユーザーのパスワードの要件を削除します。disable

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドを使用して、パスワードの変更時にユーザーに対して特定のパスワード基準を満

たすように要求する、強度チェックを有効または無効にします。ユーザーパスワードの有効期

限が切れた場合、または configure user forceresetコマンドを使用した場合は、ユーザーが次に
ログインしたときにこの要件が自動的に有効になります。

例

次の例では、ユーザーアカウントの強度チェックを有効にします。

> configure user strengthcheck jdoe enable

関連コマンド 説明Command

新しいユーザーを追加します。configure user add

指定したユーザーのパスワードを強制的にリセットします。configure user
forcereset

指定したユーザーのログイン失敗の最大回数を設定します。configure user
maxfailedlogins

指定したユーザーのパスワードを設定します。configure user
password

指定したユーザーのアカウントのロックを解除します。configure user unlock

ユーザーアカウントを表示します。show user
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configure user unlock
ログイン失敗の最大数を超過したユーザーアカウントのロックを解除するには、configureuser
unlockコマンドを使用します。

configure user unlock ユーザー名

構文の説明 ユーザーの名前を指定します。username

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次の例では、ユーザーアカウントのロックを解除します。

> configure user unlock jdoe

関連コマンド 説明Command

新しいユーザーを追加します。configure user add

指定したユーザーのログイン失敗の最大回数を設定します。configure user
maxfailedlogins

ユーザーアカウントを表示します。show user
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conn data-rate
負荷の大きいデータを渡すデバイス上の接続を表示するには、conn data-rateコマンドを使用
します。このコマンドには、フローごとのデータレートが既存の接続情報とともに表示されま

す。データレート別に接続の収集を無効にするには、このコマンドの no形式を使用します。

conn data-rate

no conn data-rate

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.6

使用上のガイドライン conn data-rateコマンドは、デバイスの全体的な負荷の最も大きな部分を占めている可能性の
ある接続やユーザーを特定する際に特に役立ちます。

有効にすると、conn data-rate機能によって、すべての接続に関する次の 2つの統計情報が追
跡されます。

•接続の順方向および逆方向の現在の（1秒）データレート。

•接続の順方向および逆方向の最大（1秒）データレート。

例

次の例では、接続データレート収集を有効にする方法、この機能が有効になっている

ことを確認する方法、およびデータレートを表示する方法を示します。

> conn data-rate
> show conn data-rate
Connection data rate tracking is currently enabled.
Use 'show conn detail' to see the data rates of active connections.

> show conn detail

TCP outside: 198.51.100.1/46994 NP Identity Ifc: 203.0.113.1/22,
flags UOB , idle 0s, uptime 9m24s, timeout 1h0m, bytes 68627
Initiator: 198.51.100.1, Responder: 203.0.113.1
data-rate forward/reverse
current rate: 1194/0 bytes/sec <----------------current data rate for forward/reverse
flows
max rate: 2520/0 bytes/sec <----------------max data rate for forward/reverse flows
time since last max 0:08:54/NA <----------------time since last max data rate for
forward/reverse flows

関連コマンド 説明Command

接続データレートトラッキングの現在の状態を表示します。show conn data-rate
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説明Command

データレート値によってフィルタ処理された接続を表示します。show conn detail

現在の最大データレート値をクリアします。clear conn data-rate
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connect fxos
FXOS Service Manager CLIモードを開始するには、connect fxosコマンドを使用します。

connect fxos

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.2.1

使用上のガイドライン FXOSは、Firepower 2100、4100、および 9300シリーズデバイスの基盤となるソフトウェアで
す。

例

次に、脅威に対する防御CLIで起動したときに FXOS CLIを開始する例を示します。?
と入力し、FXOSで使用可能なコマンドを確認します。

> connect fxos
Cisco Firepower Extensible Operating System (FX-OS) Software
TAC support: http://www.cisco.com/tac
Copyright (c) 2009-2015, Cisco Systems, Inc. All rights reserved.

The copyrights to certain works contained in this software are
owned by other third parties and used and distributed under
license.

(...remaining copyrights omitted...)

kp-fpr2100-2#

次に、（connect ftd FXOSコマンドを使用して）最初に FXOS CLIから脅威に対する
防御 CLIを開始した場合の動作の例を示します。

> connect fxos
You came from FXOS Service Manager. Please enter 'exit' to go back.
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copy
フラッシュメモリに、またはフラッシュメモリからファイルをコピーするには、copyコマンド
を使用します。

copy [ /noconfirm | /noverify ] [ interface_name ] { /pcap capture:/ [ buffer_name ] | src_url
| running-config | startup-config } dest_url

構文の説明 （オプション）開発キー署名済みイメージをコピーするときに

署名検証をスキップします。

/noverify

（オプション）確認のプロンプトを表示しないでファイルをコ

ピーします。

/noconfirm

（任意）ファイルをコピーするインターフェイス名を指定しま

す。インターフェイスを指定しない場合、脅威に対する防御は

データルーティングテーブルを確認します。データルーティン

グテーブルの一部ではない管理インターフェイスまたはその他

の管理専用インターフェイスを使用するには、このオプション

を使用して指定する必要があります。

interface_name

指定したバッファから captureコマンドの rawパケットキャプ
チャダンプをコピーします。

/pcap capture:/ [ buffer_name]

システムメモリに格納されている実行コンフィギュレーション

を指定します。

running-config

フラッシュメモリに格納されているスタートアップコンフィ

ギュレーションを指定します。スタートアップコンフィギュレー

ションは、フラッシュメモリ内の隠しファイルになっています。

startup-config
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コピー元のファイル（コピーするファイル）とコピー先のファ

イル（コピーで作成するファイル）を指定します。2つのリモー
トロケーション間でコピーすることはできないため、コピー元

のファイルがローカルの場合に、コピー先のファイルはローカ

ルまたはリモートになります。コピー元のファイルがリモート

の場合、コピー先のファイルはローカルである必要があります。

ファイルの場所には次の URLシンタックスを使用します。

• disk0:/[[path/]filename]または flash:/[[path/]filename]：flash
と disk0はどちらも内部フラッシュメモリを示します。ど
ちらのオプションを使用してもかまいません。

• diskn:/[[path/]filename]：オプションの外部フラッシュドライ
ブを示します。nでドライブ番号を指定します。

• smb:/[[path/]filename]：サーバーメッセージブロック、UNIX
サーバーのローカルファイルシステムを示します。

• ftp://[[user[:password]@] server[:port]/[path/]
filename[;type=xx]]：typeは次のいずれかのキーワードにな
ります。ap（ASCIIパッシブモード）、an（ASCII通常モー
ド）、ip（デフォルト：バイナリパッシブモード）、in（バ
イナリ通常モード）。

• http[s]://[[user[:password] @]server[:port]/[path/]filename]

• scp://[[user[:password]@]
server[/path]/filename[;int=interface_name]]：SCPサーバーを
示します。;int=interfaceオプションを指定すると、ルート
ルックアップがバイパスされ、常に指定したインターフェ

イスを使用してセキュアコピー（SCP）サーバーに接続する
ようになります。

• system:/[[path/]filename]：システムメモリを表します。

• tftp://[[user[:password]@] server[:port]
/[path/]filename[;int=interface_name]]：TFTPサーバーを示し
ます。パス名にスペースを含めることはできませ

ん。;int=interfaceオプションを指定すると、ルートルック
アップをバイパスし、常に指定したインターフェイスを使

用して TFTPサーバーに接続するようになります。

• cluster_trace:：cluster_traceファイルシステムを示します。

src-url

dest-url
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コマンド履歴 変更内容リリース

インターフェイスを指定しない場合、脅威に対する防御はデータルー

ティングテーブルを確認します。管理ルーティングテーブルへのフォー

ルバックはありません。以前は、デフォルトのルックアップは、デー

タルーティングテーブルへのフォールバックを備えた管理ルーティン

グテーブルでした。管理インターフェイスと診断インターフェイスの

統合により、管理ルーティングテーブルは自動的に使用されなくなり

ました。使用する場合は、管理インターフェイスを指定する必要があ

ります。

7.1

このコマンドが導入されました。6.1

使用上のガイドライン クラスタ全体のキャプチャを実行後、マスターユニットで次のコマンドを入力して、クラスタ

内のすべてのユニットから同じキャプチャファイルを TFTPサーバーに同時にコピーできま
す。

cluster exec copy /noconfirm /pcap capture:cap_name tftp://location/path/filename.pcap

複数の PCAPファイル（各ユニットから 1つずつ）が TFTPサーバーにコピーされます。宛先
のキャプチャファイル名には自動的にユニット名が付加され、filename_A.pcap、filename_B.pcap
などとなります。ここで、Aおよび Bはクラスタユニット名です。

ファイル名の末尾にユニット名を追加すると、別の宛先名が生成されます。（注）

例

次に、インストールログのコピーを作成する例を示します。

> copy /noconfirm flash:/install.log flash:/install.save.log
Copy in progress...CC
INFO: No digital signature found
150498 bytes copied in 0.20 secs

次に、システム実行スペースでファイルをディスクから TFTPサーバーにコピーする
例を示します。

> copy /noconfirm disk0:/install.log
tftp://10.7.0.80/install.log

次に、実行コンフィギュレーションを TFTPサーバーにコピーする例を示します。

> copy /noconfirm running-config tftp://10.7.0.80/firepower/device1.cfg

次に、開発キー署名済みイメージを検証せずにコピーする例を示します。
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> copy /noverify /noconfirm lfbff.SSA exa_lfbff.SSA
Source filename [lfbff.SSA]?
Destination filename [exa_lfbff.SSA]?
Copy in progress...CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC
CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC
CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC
Writing file disk0:/exa_lfbff.SSA...
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
Digital Signature was not verified
124125968 bytes copied in 61.740 secs (2034851 bytes/sec)

関連コマンド 説明Command

実行コンフィギュレーションを TFTPサーバーにコピーします。write net
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cpu hog granular-detection
リアルタイムの占有検出を行い、短期間での CPU占有しきい値を設定するには、cpu hog
granular-detectionコマンドを使用します。

cpu hog granular-detection [count number] [threshold value]

構文の説明 実行されるコード実行割り込みの数を指定します。値は1～10000000
です。デフォルト値および推奨値は 1000です。

count number

範囲は 1～ 100です。設定されていない場合はデフォルトが使用され
ます。デフォルトはプラットフォームによって異なります。

threshold value

コマンドデフォルト デフォルトの countは 1000です。デフォルトの thresholdは、プラットフォームによって異な
ります。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン cpu hog granular-detectionコマンドでは、現在のコード実行に 10ミリ秒ごとに割り込み、割
り込みの総数がカウントされます。割り込みによって CPU占有がチェックされます。存在す
る場合は、ログに記録されます。このコマンドによって、データパスでの CPU占有検出の精
度が低下します。

各スケジューラベースの占有は、最大5つの割り込みベースの占有エントリに関連付けられま
す。各エントリには最大3つのトレースバックが含まれる場合があります。割り込みベースの
占有は上書きできません。空き領域がない場合は、新しい占有が廃棄されます。スケジューラ

ベースの占有は、LRUポリシーに従って引き続き再利用され、関連付けられている割り込み
ベースの占有はそのときにクリアされます。

例

次に、CPU占有検出をトリガーする例を示します。

> cpu hog granular-detection count 1000 threshold 10
Average time spent on 1000 detections is 10 seconds, and it may take longer
under heavy traffic.
Please leave time for it to finish and use show process cpu-hog to check results.

関連コマンド 説明Command

CPUを占有しているプロセスを表示します。show processes cpu-hog

CPUを占有しているプロセスをクリアします。clear process cpu-hog
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cpu profile activate
CPUプロファイリングを開始するには、cpu profile activateコマンドを使用します。

cpu profile activate [n_samples [sample-process process_name] [trigger cpu-usage cpu%
[process_name]]]

構文の説明 サンプル数 nを保存するためのメモリを割り当てます。有効値は 1
～ 100,000です。

n_samples

特定のプロセスのみをサンプリングします。sample-process
process_name

グローバルなCPU使用率である 5秒を超えるまでプロファイラを開
始しないようにし、CPU使用率がこの値を下回った場合はプロファ
イラを停止します。

プロセス名を指定すると、プロセスの 5秒間の CPU使用率がトリ
ガーとして使用されます。

trigger cpu-usage cpu%
[process_name]

コマンドデフォルト n_samplesのデフォルト値は 1000です。

cpu%のデフォルト値は 0です。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン CPUプロファイラは、CPU使用率が高いプロセスの特定に役立ちます。CPUのプロファイリ
ングでは、タイマー割り込みが発生したときにCPUで動作していたプロセスのアドレスをキャ
プチャします。このプロファイリングは、CPUの負荷に関係なく、10ミリ秒ごとに発生しま
す。たとえば、5000のサンプルを取得する場合、プロファイリングが完了するまで正確に 50
秒かかります。CPUプロファイラが使用する CPU時間が比較的少ない場合は、サンプルの収
集に時間がかかります。CPUプロファイルレコードは、別のバッファでサンプリングされま
す。

show cpu profileコマンドを cpu profile activateコマンドとともに使用して、ユーザーが収集で
きる情報、および TACが CPUの問題のトラブルシューティングに使用できる情報を表示しま
す。show cpu profile dumpコマンドの出力は、16進形式で表示されます。

CPUプロファイラが開始条件の発生を待機している場合、show cpu profileコマンドは次の出
力を表示します。

CPU profiling started: 12:45:57.209 UTC Wed Nov 14 2012
CPU Profiling waiting on starting condition.
Core 0: 0 out of 10 samples collected.
Core 1: 0 out of 10 samples collected.
Core 2: 0 out of 10 samples collected.
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Core 3: 0 out of 10 samples collected.
CP
0 out of 10 samples collected.

例

次の例では、プロファイラをアクティブ化して、デフォルトである1000個のサンプル
を格納するように指示します。次に、show cpu profileコマンドは、プロファイリング
が進行中であることを示します。いくらかの時間が経過してから、次の showcpuprofile
コマンドは、プロファイリングが完了したことを示します。最後に、show cpu profile
dumpコマンドを使用して結果を取得します。出力をコピーし、シスコテクニカルサ
ポートに提出します。完全な出力を得るには、SSHセッションをログに記録する必要
があります。

> cpu profile activate
Activated CPU profiling for 1000 samples.
Use "show cpu profile" to display the progress or "show cpu profile dump" to interrupt
profiling and display the incomplete results.
> show cpu profile
CPU profiling started: 16:13:48.279 UTC Thu Oct 20 2016
CPU profiling currently in progress:

Core 0: 501 out of 1000 samples collected.
CP: 586 out of 1000 samples collected.

Use "show cpu profile dump" to see the results after it is complete or to interrupt
profiling and display the incomplete results.
> show cpu profile
CPU profiling started: 16:13:48.279 UTC Thu Oct 20 2016
CPU Profiling has stopped.

Core 0 done with 1000 samples
CP done with 1000 samples

Use "show cpu profile dump" to see the results.
> show cpu profile dump
(...output omitted...)

関連コマンド 説明Command

CPUプロファイリングの進行状況を表示します。show cpu profile

プロファイリングに関して、完了していない結果または完了した結果

を表示します。

show cpu profile dump
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cpu profile dump
CPUプロファイリングの結果をテキストファイルに保存するには、cpu profile dumpコマンド
を使用します。

cpu profile dump dest_url

構文の説明 • disk0:/[[path/]filename]または flash:/[[path/]filename]：flashと disk0
はどちらも内部フラッシュメモリを示します。いずれのオプショ

ンも使用できます。

• diskn:/[[path/]filename]：オプションの外部フラッシュドライブを
示します。nでドライブ番号を指定します。

• smb:/[[path/]filename]：UNIXサーバーのローカルファイルシステ
ムを示します。サーバーメッセージブロックファイルシステム

プロトコルは、データをパッケージ化し、他のシステムと情報を

交換するために、LANマネージャおよび類似のネットワークシ
ステムで使用されます。

• ftp://[[user[:password]@] server[:port]/[path/] filename[;type=xx]]：
typeは次のいずれかのキーワードになります。ap（ASCIIパッシ
ブモード）、an（ASCII通常モード）、ip（デフォルト：バイナ
リパッシブモード）、in（バイナリ通常モード）。

• http[s]://[[user[:password] @]server[:port]/[path/]filename]

• scp://[[user[:password]@]
server[/path]/filename[;int=interface_name]]：;int=interfaceオプショ
ンを指定すると、ルートルックアップがバイパスされ、常に指

定したインターフェイスを使用してセキュアコピー（SCP）サー
バーに接続するようになります。

• tftp://[[user[:password]@] server[:port]
/[path/]filename[;int=interface_name]]：パス名にスペースを含める
ことはできません。;int=interfaceオプションを指定すると、ルー
トルックアップをバイパスし、常に指定したインターフェイス

を使用して TFTPサーバーに接続するようになります。

• cluster:：クラスタファイルシステムを示します。

dest_url

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1
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使用上のガイドライン CPU profile dumpコマンドは、CPUプロファイラの出力を、指定されたテキストファイルに
16進数形式で書き込みます。

例

次に、最新の CPUプロファイルダンプを cpudump.txtという名前のファイルに保存す
る例を示します。

> cpu profile dump disk0:/cpudump.txt

関連コマンド 説明Command

プロファイリングに関して、完了していない結果または完了した結果

を表示します。

show cpu profile dump

Cisco Secure Firewall Threat Defenseコマンドリファレンス
293

A～ Rコマンド
cpu profile dump



crashinfo force
デバイスを強制的にクラッシュさせるには、crashinfo forceコマンドを使用します。

crashinfo force /noconfirm {page-fault | watchdog | process process_ID}

構文の説明 ページフォールトを利用して、デバイスを強制的にクラッシュさせま

す。

page-fault

ウォッチドッグを利用して、デバイスを強制的にクラッシュさせます。watchdog

process_IDで指定されたプロセスを強制的にクラッシュさせます。プロ
セス IDを表示するには、show kernel processコマンドを使用します。

process process_ID

コマンドデフォルト デフォルトでは、デバイスはフラッシュメモリにクラッシュ情報ファイルを保存します。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン crashinfo forceコマンドを使用して、クラッシュ出力の生成をテストできます。クラッシュ出
力では、本物のクラッシュを、crashinfo force page-faultコマンドまたは crashinfo force watchdog
コマンドによって発生したクラッシュと区別できません。これは、これらのコマンドによって

実際にクラッシュが発生しているためです。デバイスは、クラッシュのダンプが完了するとリ

ロードします。

注意：実稼働環境では crashinfo forceコマンドを使用しないでください。crashinfo forceコマ
ンドはデバイスをクラッシュさせて、強制的にリロードを実行します。

例

次に、ページフォールトにより強制的にクラッシュを実行する例を示します。

> crashinfo force /noconfirm page-fault

関連コマンド 説明Command

クラッシュ情報ファイルの内容をクリアします。clear crashinfo

デバイスでフラッシュメモリ内のファイルにクラッシュ情報を保存で

きるかどうかをテストします。

crashinfo test

クラッシュ情報ファイルの内容を表示します。show crashinfo

Cisco Secure Firewall Threat Defenseコマンドリファレンス
294

A～ Rコマンド
crashinfo force



crashinfo test
フラッシュメモリのファイルにクラッシュ情報を保存するデバイスの機能をテストするには、

crashinfo testコマンドを使用します。

crashinfo test

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン crashinfo test コマンドを入力してもデバイスはクラッシュしません。フラッシュメモリ内に
以前のクラッシュ情報ファイルがすでに存在する場合、そのファイルは上書きされます。

例

次に、クラッシュ情報ファイルテストの出力例を示します。

> crashinfo test

関連コマンド 説明Command

クラッシュ情報ファイルの内容をクリアします。clear crashinfo

デバイスを強制的にクラッシュさせます。crashinfo force

クラッシュ情報ファイルの内容を表示します。show crashinfo
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crypto ca trustpool export
PKI trustpoolを構成する証明書をエクスポートするには、crypto ca trustpool exportコマンドを
使用します。

crypto ca trustpool export filename

構文の説明 エクスポートされた trustpool証明書を保存するファイル。filename

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドは、アクティブな trustpoolの内容全体を、指定されたファイルパスに pemコー
ド形式でコピーします。

例

> crypto ca trustpool export disk0:/exportfile.pem
Trustpool certificates exported to disk0:/exportfile.pem
>
> more exportfile.pem
-----BEGIN CERTIFICATE-----
MIIEMjCCAxqgAwIBAgIBATANBgkqhkiG9w0BAQUFADB7MQswCQYDVQQGEwJHQjEb
MBkGA1UECAwSR3JlYXRlciBNYW5jaGVzdGVyMRAwDgYDVQQHDAdTYWxmb3JkMRow
GAYDVQQKDBFDb21vZG8gQ0EgTGltaXRlZDEhMB8GA1UEAwwYQUFBIENlcnRpZmlj
YXRlIFNlcnZpY2VzMB4XDTA0MDEwMTAwMDAwMFoXDTI4MTIzMTIzNTk1OVowezEL
MAkGA1UEBhMCR0IxGzAZBgNVBAgMEkdyZWF0ZXIgTWFuY2hlc3RlcjEQMA4GA1UE
<More>

関連コマンド 説明Command

PKI trustpoolを構成する証明書をインポートします。crypto ca trustpool
import

1つの証明書を PKI trustpoolから削除します。crypto ca trustpool
remove

PKI trustpoolを表示します。show crypto ca
trustpool
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crypto ca trustpool import
PKI trustpoolを構成する証明書をインポートするには、crypto ca trustpool import コマンドを
使用します。

crypto ca trustpool import [clean] url url noconfirm [signature-required]
crypto ca trustpool import [clean] default noconfirm

構文の説明 インポート前にダウンロードされたすべての trustpool証明書を削除し
ます。

clean

デバイスのデフォルトの信頼できる CAリストに戻します。default

すべてのインタラクティブプロンプトを抑制します。noconfirm

署名されたファイルのみを受け入れることを指定します。

signature-requiredキーワードが含まれている場合に、シグネチャが
存在しないかまたは確認できないと、インポートが失敗します。

signature-required
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インポートする trustpoolファイルの場所を指定します。

• disk0:/[[path/]filename]：内部フラッシュメモリを示します。

• diskn:/[[path/]filename]：オプションの外部フラッシュドライブを
示します。nでドライブ番号を指定します。

• smb:/[[path/]filename]：UNIXサーバーのローカルファイルシステ
ムを示します。サーバーメッセージブロックファイルシステム

プロトコルは、データをパッケージ化し、他のシステムと情報を

交換するために、LANマネージャおよび類似のネットワークシ
ステムで使用されます。

• ftp://[[user[:password]@] server[:port]/[path/] filename[;type=xx]]：
typeは次のいずれかのキーワードになります。ap（ASCIIパッシ
ブモード）、an（ASCII通常モード）、ip（デフォルト：バイナ
リパッシブモード）、in（バイナリ通常モード）。

• http[s]://[[user[:password] @]server[:port]/[path/]filename]

• scp://[[user[:password]@]
server[/path]/filename[;int=interface_name]]：;int=interfaceオプショ
ンを指定すると、ルートルックアップがバイパスされ、常に指

定したインターフェイスを使用してセキュアコピー（SCP）サー
バーに接続するようになります。

• tftp://[[user[:password]@] server[:port]
/[path/]filename[;int=interface_name]]：パス名にスペースを含める
ことはできません。;int=interfaceオプションを指定すると、ルー
トルックアップをバイパスし、常に指定したインターフェイス

を使用して TFTPサーバーに接続するようになります。

url url

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドを使用すると、trustpoolバンドルを cisco.comからダウンロードするときに、ファ
イルのシグネチャを検証できます。バンドルを他のソースからダウンロードする場合や、シグ

ネチャをサポートしていない形式でダウンロードする場合は、有効なシグネチャは必須ではあ

りません。ユーザーにはシグネチャのステータスが通知され、バンドルを受け入れるかどうか

を選択できます。

表示される可能性のあるインタラクティブな警告は、次のとおりです。

•無効なシグネチャを持つシスコバンドル形式

•シスコ以外のバンドル形式

•有効なシグネチャを持つシスコバンドル形式

Cisco Secure Firewall Threat Defenseコマンドリファレンス
298

A～ Rコマンド
crypto ca trustpool import



ファイルのシグネチャを確認できない場合は、その他の方法によって正規のファイルであるこ

とを確認していない限り、証明書をインストールしないでください。

（注）

例

次に、デフォルトの trustpoolを復元する例を示します。

> crypto ca trustpool import clean default noconfirm

関連コマンド 説明Command

PKI trustpoolを構成する証明書をエクスポートします。crypto ca trustpool
export

1つの証明書を PKI trustpoolから削除します。crypto ca trustpool
remove

PKI trustpoolを表示します。show crypto ca
trustpool
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crypto ca trustpool remove
PKI trustpoolから指定した 1つの証明書を削除するには、crypto ca trustpool removeコマンド
を使用します。

crypto ca trustpool remove cert_fingerprint [noconfirm]

構文の説明 証明書フィンガープリントは 16進数です。cert_fingerprint

すべてのインタラクティブプロンプトを抑制するには、このキーワー

ドを指定します。

noconfirm

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、証明書を削除する例を示します。

> crypto ca trustpool remove 497904b0eb8719ac47b0bc11519b74d0

関連コマンド 説明Command

trustpoolからすべての証明書を削除します。clear crypto ca
trustpool

PKI trustpoolを構成する証明書をエクスポートします。crypto ca trustpool
export

PKI trustpoolを構成する証明書をインポートします。crypto ca trustpool
import

PKI trustpoolを表示します。show crypto ca
trustpool
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d - r

• debug（303ページ）
• debug packet-condition（305ページ）
• debug packet-module（307ページ）
• debug packet-module trace（309ページ）
• debug packet-start（312ページ）
• debug packet-stop（313ページ）
• delete（314ページ）
• dig（316ページ）
• dir（318ページ）
• dns update（320ページ）
• eotoolコマンド（321ページ）
• exit（322ページ）
• expert（323ページ）
• failover active（324ページ）
• failover exec（325ページ）
• failover reload-standby（328ページ）
• failover reset（329ページ）
• file copy（330ページ）
• file delete（331ページ）
• file list（332ページ）
• file secure-copy（333ページ）
• fsck（334ページ）
• help（335ページ）
• history（336ページ）
• logging savelog（337ページ）
• logout（339ページ）
• memory caller-address（340ページ）
• memory delayed-free-poisoner（342ページ）
• memory logging（346ページ）
• memory profile enable（347ページ）
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• memory profile text（348ページ）
• memory tracking（350ページ）
• more（351ページ）
• nslookup（非推奨）（354ページ）
• packet-tracer（356ページ）
• perfmon（366ページ）
• pigtailコマンド（369ページ）
• ping（370ページ）
• pmtoolコマンド（374ページ）
• reboot（375ページ）
• redundant-interface（376ページ）
• restore（378ページ）
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debug
特定の機能のデバッグメッセージを表示するには、debugコマンドを使用します。デバッグ
メッセージの表示を無効にするには、このコマンドの no形式を使用します。すべてのデバッ
グコマンドをオフにするには、no debug allを使用します。

debug feature [subfeature] [level]
no debug feature [subfeature]

構文の説明 デバッグをイネーブルにする機能を指定します。使用可能な機能を表

示するには、debug ?コマンドを使用して CLIヘルプを表示します。
feature

（オプション）機能によっては、1つ以上のサブ機能のデバッグメッ
セージをイネーブルにできます。使用可能なサブ機能を表示するには

?を使用します。

subfeature

（オプション）デバッグレベルを指定します。このレベルは、一部

の機能で使用できない場合があります。使用可能なレベルを表示する

には ?を使用します。

level

コマンドデフォルト デフォルトのデバッグレベルは 1です。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

このコマンドは、パスモニタリングのデバッグを含めるように変更されまし

た。

7.2

使用上のガイドライン Because debugging output is assigned high priority in the CPU process, it can render the system unusable.
したがって、debugコマンドを使用するのは、特定の問題のトラブルシューティング時か、ま
たは Cisco Technical Assistance Center（TAC）とのトラブルシューティングセッション時に限
定してください。さらに、debugコマンドは、ネットワークトラフィックが少なく、ユーザも
少ないときに使用することを推奨します。デバッギングをこのような時間帯に行うと、debug
コマンド処理のオーバーヘッドの増加によりシステムの使用に影響が及ぶ可能性が低くなりま

す。

デバッグ出力は、CLIセッションでのみ表示できます。出力は、コンソールポートに接続した
ときか、または診断 CLI（system support diagnostic-cliと入力）で直接入手できます。また、
show console-outputコマンドを使用して、通常の脅威に対する防御 CLIからの出力を確認す
ることもできます。
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例

次の例では、DNSデバッグを有効にし、診断CLIでメッセージを生成するアクション
を実行します。デバッグメッセージは、「ERROR: % Invalid Hostname」というメッセー
ジに続いて開始されます。Enterを押してプロンプトを表示します。次の例で、これら
のデバッグメッセージが show console-outputのディスプレイにどのように表示される
かを示します。

> debug dns
debug dns enabled at level 1.

> system support diagnostic-cli
Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach.
Type help or '?' for a list of available commands.

firepower# ping www.example.com
^

ERROR: % Invalid Hostname
firepower# DNS: get global group DefaultDNS handle 1fa0b047
DNS: Resolve request for 'www.example.com' group DefaultDNS
DNS: No interfaces enabled
DNS: get global group DefaultDNS handle 1fa0b047
DNS: Resolve request for 'www.example.com' group DefaultDNS
DNS: No interfaces enabled

firepower# (press Ctrl+a, then d, to return to the regular CLI.)

Console connection detached.
> show console-output
... (output redacted)...
Message #75 : DNS: get global group DefaultDNS handle 1fa0b047
Message #76 : DNS: Resolve request for 'www.cisco.com' group DefaultDNS
Message #77 : DNS: No interfaces enabled
Message #78 : DNS: get global group DefaultDNS handle 1fa0b047
Message #79 : DNS: Resolve request for 'www.cisco.com' group DefaultDNS
Message #80 : DNS: No interfaces enabled

関連コマンド 説明Command

現在アクティブなデバッグ設定を示します。show debug

ある機能のデバッグを無効にします。このコマンドは no debugの同
意語です。

undebug
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debug packet-condition
デバッグする必要があるフローにフィルタを適用するには、debug packet-conditionコマンド
を使用します。フローのフィルタを削除するには、このコマンドの no形式を使用します。フ
ローのすべてのフィルタをオフにする場合、no debug packet-conditionを使用します。

debug packet-condition [ position <line> ] match <proto> {any|any4|any6|host
<ip>|<ipv4>|<ipv4_mask>|<ipv6>/<prefixlen>} [ <src_operator> <ports> {any|any4|any6|host
<ip>|<ipv4>|<ipv4_mask>|<ipv6>/<prefixlen>} ] [ <dest_operator> <ports> ] [ <icmp_type>
| <icmp6_type> ] [ connection <connection-id> ] [ unidirectional ]

構文の説明 既存のフィルタのリストでフィルタを配置する位置を指定します。

<line>は番号を示します。

position <line>

フィルタの一致条件を指定します。

<proto>はプロトコルを示します。

{any|any4|any6|host <ip>|<ipv4>|<ipv4_mask>|<ipv6>/<prefixlen>}は
IPアドレスオプションを示します。

match<proto>
{any|any4|any6|host
<ip>|<ipv4>|<ipv4_mask>|

<ipv6>/<prefixlen>}

（オプション）送信元のポートまたは IPアドレスを指定します。<src_operator><port>
{any|any4|any6|host
<ip>|<ipv4>|<ipv4_mask>|

<ipv6>/<prefixlen>}

（オプション）宛先のポートまたは IPアドレスの詳細を指定します。<dest_operator><port>
{any|any4|any6|host
<ip>|<ipv4>|<ipv4_mask>|

<ipv6>/<prefixlen>}

（オプション）接続の ICMPのタイプを指定します。<icmp_type>|<icmp6_type>

（オプション）進行中の接続の接続 IDを指定します。connection
<connection-id>

（オプション）指定した方向のパケットに対してのみデバッグを実行

することを指定します。変数が指定されていない場合、デフォルトの

動作は双方向であり、トラフィックは接続の順方向と逆方向の両方の

フローと照合されます。

unidirectional

コマンドデフォルト

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.4
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変更内容リリース

debug packet conditionコマンドが debug packet-conditionに変更されまし
た。

6.5

進行中の接続をサポートするようにコマンド debug packet-conditionが強化
されました。

6.6

使用上のガイドライン Because debugging output is assigned high priority in the CPU process, it can render the system unusable.
したがって、debugコマンドを使用するのは、特定の問題のトラブルシューティング時か、ま
たは Cisco Technical Assistance Center（TAC）とのトラブルシューティングセッション時に限
定してください。さらに、debugコマンドは、ネットワークトラフィックが少なく、ユーザも
少ないときに使用することを推奨します。デバッギングをこのような時間帯に行うと、debug
コマンド処理のオーバーヘッドの増加によりシステムの使用に影響が及ぶ可能性が低くなりま

す。

デバッグ出力は、CLIセッションでのみ表示できます。出力は、コンソールポートに接続した
ときか、または診断 CLI（system support diagnostic-cliと入力）で直接入手できます。また、
show console-outputコマンドを使用して、通常の脅威に対する防御 CLIからの出力を確認す
ることもできます。

例

次に、デバッグする必要があるフローにフィルタを設定する方法の例を示します。

> debug packet-condition position 7 match tcp 1.2.3.0 255.255.255.0 any4

> debug packet-condition match tcp 1.2.3.0 255.255.255.0 eq www any4 unidirectional

> debug packet-condition match connection 70856531

> no debug packet-condition match tcp 1.2.3.0 255.255.255 eq www unidirectional

関連コマンド 説明Command

デバッグログデータベースへの接続を開き、データベースへのデバッ

グログの書き込みを開始します。

debug packet-start

デバッグログデータベースへの接続を閉じ、データベースへのデバッ

グログの書き込みを停止します。

debug packet-stop
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debug packet-module
デバッグメッセージを送信する各モジュールのレベルを設定するには、debug packet-module
コマンドを使用します。レベルは 0（緊急）〜 7（デバッグ）の範囲で設定できます。レベル
を設定すると、シビラティ（重大度）が同等以上のすべてのメッセージがログに記録されま

す。現在、サポートされているのは、DAQ、PDTS、ACL、およびSnortモジュールのみです。

debug packet-module [ acl | all | daq | pdts | snort-engine | snort-fileprocessor | snort-firewall
] < 0～ 7 >

構文の説明 パケット処理パスのアクセスコントロールポリシーを選択します。acl

パケット処理パスのすべてのモジュールを選択します。all

パケット処理パスの DAQ情報を選択します。daq

パケット処理パスの PDTS（Snortへのデータプレーン送信/受信
キュー）通信を選択します。

pdts

パケット処理パスの Snort情報を選択します。snort-engine

パケット処理パスの Snortファイルプロセッサ情報を選択します。snort-fileprocessor

パケット処理パスの Snortファイアウォール情報を選択します。snort-firewall

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.4

debug packetコマンドが debug packet-moduleに変更されました。6.5

使用上のガイドライン Because debugging output is assigned high priority in the CPU process, it can render the system unusable.
したがって、debugコマンドを使用するのは、特定の問題のトラブルシューティング時か、ま
たは Cisco Technical Assistance Center（TAC）とのトラブルシューティングセッション時に限
定してください。さらに、debugコマンドは、ネットワークトラフィックが少なく、ユーザも
少ないときに使用することを推奨します。デバッギングをこのような時間帯に行うと、debug
コマンド処理のオーバーヘッドの増加によりシステムの使用に影響が及ぶ可能性が低くなりま

す。

デバッグ出力は、CLIセッションでのみ表示できます。出力は、コンソールポートに接続した
ときか、または診断 CLI（system support diagnostic-cliと入力）で直接入手できます。また、
show console-outputコマンドを使用して、通常の脅威に対する防御 CLIからの出力を確認す
ることもできます。
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例

次に、パケット処理パスの DAQ情報にレベルを設定する例を示します。
> debug packet daq 6

関連コマンド 説明Command

デバッグログデータベースへの接続を開き、データベースへのデバッ

グログの書き込みを開始します。

debug packet-start

デバッグログデータベースへの接続を閉じ、データベースへのデバッ

グログの書き込みを停止します。

debug packet-stop

Cisco Secure Firewall Threat Defenseコマンドリファレンス
308

A～ Rコマンド
debug packet-module



debug packet-module trace
モジュールレベルのパケットトレースを有効にするには、debug packet-module traceコマンド
を使用します。

debug packet-module trace

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.6

使用上のガイドライン Because debugging output is assigned high priority in the CPU process, it can render the system unusable.
したがって、debugコマンドを使用するのは、特定の問題のトラブルシューティング時か、ま
たは Cisco Technical Assistance Center（TAC）とのトラブルシューティングセッション時に限
定してください。さらに、debugコマンドは、ネットワークトラフィックが少なく、ユーザも
少ないときに使用することを推奨します。デバッギングをこのような時間帯に行うと、debug
コマンド処理のオーバーヘッドの増加によりシステムの使用に影響が及ぶ可能性が低くなりま

す。

デバッグ出力は、CLIセッションでのみ表示できます。出力は、コンソールポートに接続した
ときか、または診断 CLI（system support diagnostic-cliと入力）で直接入手できます。また、
show console-outputコマンドを使用して、通常の脅威に対する防御 CLIからの出力を確認す
ることもできます。

例

次に、モジュールレベルのパケットトレースを有効にする例を示します。

> debug packet-module trace

次に、debug packet-module traceコマンドの出力例を示します。

ID | Details | Time
(ns)
----------- --------------------------------------------------------------------
------------------------------
6525759 | TCP 74.125.24.156 : 443 -> 192.168.0.31 : 58280 |
19-02-2020 06:48:43.050675868

さらに、次のコマンドを使用して、パケットの詳細を取得できます。

> show packet debugs module trace packet-id 6525759

Module: tcp-normalizer
Entry Time: 19-02-2020 06:48:43.050675868(ns)
********************************************
Module: translate
Entry Time: 19-02-2020 06:48:43.050684452(ns)
********************************************
Module: inspect_snort
Entry Time: 19-02-2020 06:48:43.050688028(ns)
********************************************
Module: pdts
Entry Time: 19-02-2020 06:48:43.050691843(ns)

Cisco Secure Firewall Threat Defenseコマンドリファレンス
309

A～ Rコマンド
debug packet-module trace



********************************************
Module: pdts
Entry Time: 19-02-2020 06:48:43.051417112(ns)
********************************************
Module: pdts
Entry Time: 19-02-2020 06:48:43.051421642(ns)
********************************************
Module: tcp-normalizer
Entry Time: 19-02-2020 06:48:43.051424980(ns)
********************************************
Module: adjacency
Entry Time: 19-02-2020 06:48:43.051438331(ns)
********************************************
Module: fragment
Entry Time: 19-02-2020 06:48:43.051442861(ns)
********************************************
Module: daq
Entry Time: 19-02-2020 06:48:43.750763893(ns)
********************************************
Module: daq
Entry Time: 19-02-2020 06:48:43.750815391(ns)
********************************************
Module: daq
Entry Time: 19-02-2020 06:48:43.750831365(ns)
********************************************
Module: daq
Entry Time: 19-02-2020 06:48:43.750843286(ns)
********************************************
Module: daq
Entry Time: 19-02-2020 06:48:43.750889778(ns)
********************************************
Module: daq
Entry Time: 19-02-2020 06:48:43.750911474(ns)
********************************************
Module: daq
Entry Time: 19-02-2020 06:48:43.750942230(ns)
********************************************
Module: snort_engine
Entry Time: 19-02-2020 06:48:43.750986576(ns)
********************************************
Module: snort_engine
Entry Time: 19-02-2020 06:48:43.750999689(ns)
********************************************
Module: snort_engine
Entry Time: 19-02-2020 06:48:43.751020193(ns)
********************************************
Module: snort_engine
Entry Time: 19-02-2020 06:48:43.751051425(ns)
********************************************
Module: snort_firewall
Entry Time: 19-02-2020 06:48:43.751075029(ns)
********************************************
Module: snort_firewall
Entry Time: 19-02-2020 06:48:43.751084804(ns)
********************************************
Module: snort_engine
Entry Time: 19-02-2020 06:48:43.751099348(ns)
********************************************
Module: snort_engine
Entry Time: 19-02-2020 06:48:43.751118421(ns)
********************************************
Module: snort_engine
Entry Time: 19-02-2020 06:48:43.751137018(ns)
********************************************
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Module: daq
Entry Time: 19-02-2020 06:48:43.751152753(ns)
********************************************
Module: daq
Entry Time: 19-02-2020 06:48:43.751164197(ns)
********************************************
Module: daq
Entry Time: 19-02-2020 06:48:43.751177072(ns)
********************************************
Module: daq
Entry Time: 19-02-2020 06:48:43.751186609(ns)
********************************************
Module: daq
Entry Time: 19-02-2020 06:48:43.751203775(ns)
********************************************
Module: daq
Entry Time: 19-02-2020 06:48:43.751224517(ns)
********************************************
Module: daq
Entry Time: 19-02-2020 06:48:43.751236677(ns)
********************************************

関連コマンド 説明Command

各モジュールから収集されたすべてのデバッグトレースのリストを表

示します。

show packet debugs
module trace

デバッグログデータベースへの接続を開き、データベースへのデバッ

グログの書き込みを開始します。

debug packet-start

デバッグログデータベースへの接続を閉じ、データベースへのデバッ

グログの書き込みを停止します。

debug packet-stop
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debug packet-start
パケットのデバッグを開始し、デバッグログデータベースへのデバッグログの書き込みを開始

するには、debug packet-startコマンドを使用します。

debug packet-start

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.4

このコマンドは、debug packet startから debug packet-startに変更されまし
た。

6.5

使用上のガイドライン debug packet-start は、デバッグログデータベースへの接続を開きます。このコマンドが呼び
出されない限り、デバッグログはデータベースに書き込まれません。

例

次に、パケットのデバッグを開始する例を示します。

> debug packet-start

関連コマンド 説明Command

デバッグログデータベースへの接続を閉じ、データベースへのデバッ

グログの書き込みを停止します。

debug packet-stop
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debug packet-stop
パケットのデバッグを停止し、デバッグログデータベースへのデバッグログの書き込みを停止

するには、debug packet-stopコマンドを使用します。

debug packet-stop

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.4

このコマンドは、debug packet stopから debug packet-stopに変更されまし
た。

6.5

使用上のガイドライン debug packet-stop は、デバッグログデータベースへの接続を閉じます。

例

次に、パケットのデバッグを停止する例を示します。

> debug packet-stop

関連コマンド 説明Command

デバッグログデータベースへの接続を開き、データベースへのデバッ

グログの書き込みを開始します。

debug packet-start
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delete
フラッシュメモリからファイルを削除するには、deleteコマンドを使用します。

delete /noconfirm [/recursive] [/replicate] [disk0: | diskn: | flash:][path/]filename

構文の説明 確認のためのプロンプトを表示しません。/noconfirm

（任意）すべてのサブディレクトリの指定されたファイルを再帰的に

削除します。

/recursive

（オプション）スタンバイユニットの指定されたファイルを削除し

ます。

/replicate

（オプション）内部のフラッシュメモリを指定します。disk0:

（任意）オプションの外部フラッシュドライブを示します。nでドラ
イブ番号を指定します。通常は disk1です。

diskn:

削除するファイルの名前を指定します。filename

（オプション）内部のフラッシュメモリを指定します。このキーワー

ドは disk0と同じです。

flash:

（任意）ファイルのパスに指定します。path/

コマンドデフォルト ディレクトリを指定しない場合、ディレクトリはデフォルトで現在の作業ディレクトリになり

ます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン パスを指定しない場合は、現在の作業ディレクトリからファイルが削除されます。ファイルの

削除では、ワイルドカードがサポートされています。

例

次に、現在の作業ディレクトリから test.cfgという名前のファイルを削除する例を示し
ます。

> delete /noconfirm test.cfg
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関連コマンド 説明Command

現在の作業ディレクトリから、指定したディレクトリに変更します。cd

現在のディレクトリ内のファイルを一覧表示します。dir

ファイルまたはディレクトリを削除します。rmdir
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dig
完全修飾ドメイン名の IPアドレスを検索するには、digコマンドを使用します。

dig hostname

構文の説明 IPアドレスを検索するホストの完全修飾ドメイン名。たとえば、
www.example.comなどです。

hostname

コマンド履歴 変更内容リリース

このコマンドが導入されました。このコマンドは、nslookupコマンドに置
き換えられました。

7.1

使用上のガイドライン 完全修飾ドメイン名を許可するコマンドの中には、管理インターフェイス用に設定されたDNS
サーバーを使用して完全修飾ドメイン名から IPアドレスを検索できないものがあります。デー
タインターフェイスを通過するコマンド用にDNSサーバーが設定されていない場合は、digコ
マンドを使用して IPアドレスを特定し、そのコマンドで IPアドレスを使用します。

digコマンドは、管理インターフェイスでのみ機能し、管理インターフェイス用に設定された
DNSサーバーから情報を返します。データインターフェイスにさまざまなサーバーを設定する
場合、データインターフェイスを通過するコマンドで FQDNを使用すると、異なる IPアドレ
スが返されたり、それらの DNSサーバーが名前を解決できない場合は IPアドレスがまったく
返されないことがあります。

例

次に、FQDN www.example.comの IPアドレスを検索する例を示します。このアドレス
は、出力のANSWERセクションで強調表示されます。出力の末尾近くにあるSERVER
表示は、解決を返した DNSサーバーの IPアドレスを示しています（この例の IPアド
レスはサニタイズされています）。

ヘッダーのNOERRORステータスは、要求が成功したことを示しています。その他の
値はエラーを表します。たとえば、NXDOMAINは、応答側のDNSサーバーにドメイ
ン名が存在しないことを意味します。Linuxの digコマンドの出力の読み取りの詳細に
ついては、インターネットを検索してください。

> dig www.example.com
; <<>> DiG 9.11.4 <<>> www.example.com
;; global options: +cmd
;; Got answer:
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 14008
;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: 2

;; OPT PSEUDOSECTION:
; EDNS: version: 0, flags:; udp: 1280
; COOKIE: 88335c9f3dc2ca124e36b5eb60db9067b6cae4de2ea5bffb (good)
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;; QUESTION SECTION:
;www.example.com. IN A

;; ANSWER SECTION:
www.example.com. 0 IN A 93.184.216.34
;; AUTHORITY SECTION:
example.com. 58911 IN NS a.iana-servers.net.
example.com. 58911 IN NS b.iana-servers.net.

;; ADDITIONAL SECTION:
a.iana-servers.net. 0 IN A 199.43.135.53

;; Query time: 12 msec
;; SERVER: 10.163.47.11#53(10.163.47.11)
;; WHEN: Tue Jun 29 21:28:07 UTC 2021
;; MSG SIZE rcvd: 152
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dir
ディレクトリの内容を表示するには、dirコマンドを使用します。

dir [/all] [all-filesystems] [/recursive] [ disk0: | diskn: | flash: | system:] [path]
[filename]

構文の説明 （任意）すべてのファイルを表示します。/all

（任意）ディレクトリの内容を再帰的に表示します。/recursive

（任意）すべてのファイルシステムのファイルを表示します。all-filesystems

（任意）内部フラッシュメモリを指定し、続けてコロンを入力しま

す。

disk0:

（任意）オプションの外部フラッシュドライブを示します。nでドラ
イブ番号を指定します。通常は disk1です。

diskn:

（任意）デフォルトフラッシュパーティションのディレクトリの内

容を表示します。

flash:

（任意）特定のパスを指定します。path

（任意）ファイルの名前を指定します。filename

（任意）ファイルシステムのディレクトリの内容を表示します。system:

コマンドデフォルト ディレクトリを指定しない場合、ディレクトリはデフォルトで現在の作業ディレクトリになり

ます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、ディレクトリの内容を表示する例を示します。

> dir
Directory of disk0:/
1 -rw- 1519 10:03:50 Jul 14 2003 my_context.cfg
2 -rw- 1516 10:04:02 Jul 14 2003 my_context.cfg
3 -rw- 1516 10:01:34 Jul 14 2003 admin.cfg
60985344 bytes total (60973056 bytes free)
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関連コマンド 説明Command

現在の作業ディレクトリから、指定したディレクトリに変更します。cd

現在の作業ディレクトリを表示します。pwd

ディレクトリを作成します。mkdir

ディレクトリを削除します。rmdir
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dns update
DNSポーリングタイマーの有効期限を待機せずに、指定されたホスト名を解決する DNSルッ
クアップを開始するには、dns updateコマンドを使用します。

dns update [host fqdn_name] [timeout seconds number]

構文の説明 DNSアップデートを実行するホストの完全修飾ドメイン名を指定
します。

host fqdn_name

ルックアップ動作のタイムアウトを秒単位で指定します（3～
30）。デフォルトは 30です。

timeout seconds number

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

使用上のガイドライン このコマンドは、DNSポーリングタイマーの有効期限を待機しないで、指定されたホスト名
を解決するDNSルックアップをすぐに開始します。ホスト名を指定せずにDNS更新を実行す
ると、アクセス制御ルールで使用されるすべての名前（アクティブ化済みと認識される）が解

決されます。コマンドの実行が終了すると、システムのコマンドプロンプトに「Done」と表示
され、syslogメッセージが生成されます。

例

次の例では、アクセス制御ルールで使用されるすべての FQDNの DNS更新を実行し
ます。

> dns update
INFO: update dns process started
> [Done]

関連コマンド 説明Command

FQDNネットワークオブジェクトの DNS解決を削除します。clear dns

FQDNネットワークオブジェクトの DNS解決を表示します。show dns
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eotoolコマンド
eotoolコマンドは、Cisco Technical Assistance Centerの指示の下でのみ使用してください。
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exit
CLIを終了するには、exitコマンドを使用します。

exit

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン 通常のCLIでは、exitおよび logoutコマンドの動作は同じであり、デバイスとのSSHセッショ
ンを閉じます。

エキスパートモードの場合、exitを実行するとエキスパートモードが終了し、通常のCLIに戻
ります。

診断CLI（system support diagnostic-cli）を使用している場合、exitコマンドを実行すると特権
EXECモードからユーザー EXECモードに戻ります。

例

次に、exitコマンドを使用して CLIへの SSH接続を閉じる例を示します。

> exit

次に、exitコマンドを使用して、診断 CLIの特権 EXECモード（プロンプトで＃記号
で表される）からユーザー EXECモードに戻る例を示します。ログオフメッセージは
無視できます。CLIセッションはアクティブなままです。

firepower# exit
Logoff
Type help or '?' for a list of available commands.
firepower>

関連コマンド 説明Command

CLIセッションからログオフします。logout
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expert
一部の手順で必要となるエキスパートモードを開始するには、expertコマンドを使用します。

expert

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン マニュアルの手順で求められた場合、または Cisco Technical Assistance Centerから求められた
場合のみ、エキスパートモードを使用します。

エキスパートモードでコマンドを実行しても、結果が Device Manager に反映されない場合が
あります。意図しない結果を避けるために、エキスパートモードでのみ記載されたコマンド、

またはシスコテクニカルサポートから指示されたコマンドを使用してください。

注意

例

次の例は、エキスパートモードを開始および終了する方法を示しています。エキスパー

トモードのプロンプトには、username@hostname情報が表示されます。

> expert
admin@firepower:~$
admin@firepower:~$ exit
logout
>

関連コマンド 説明Command

エキスパートモードを終了します。exit
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failover active
スタンバイデバイスをアクティブ状態に切り替えるには、failover activeコマンドを使用しま
す。アクティブデバイスをスタンバイに切り替えるには、このコマンドの no形式を使用しま
す。

failover active
no failover active

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン スタンバイユニットからのフェールオーバー切り替えを開始するには failover activeコマンド
を使用し、アクティブユニットからのフェールオーバー切り替えを開始するには no failover
activeコマンドを使用します。この機能を使用して、障害が発生したユニットを稼働させたり、
メンテナンスのためにアクティブユニットをオフラインにしたりできます。ステートフル

フェールオーバーを使用していない場合、すべてのアクティブ接続がドロップされるため、ク

ライアントはフェールオーバーの発生後、接続を再確立する必要があります。

例

次に、スタンバイユニットをアクティブに切り替える例を示します。

> failover active

関連コマンド 説明Command

デバイスを障害発生状態からスタンバイに移行します。failover reset
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failover exec
フェールオーバーペアの特定のユニットでコマンドを実行するには、 failover execコマンドを
使用します。

failover exec {active | standby | mate} cmd_string

構文の説明 コマンドをフェールオーバーペアのアクティブユニットに対して実行

することを指定します。

active

実行するコマンド。サポートされているコマンドについては、CLIの
ヘルプを参照してください。

cmd_string

コマンドをフェールオーバーピアに対して実行することを指定しま

す。

mate

コマンドをフェールオーバーペアのスタンバイユニットに対して実行

することを指定します。

standby

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン failover execコマンドを使用して、フェールオーバーペアの特定のユニットにコマンドを送信
できます。

コマンドの出力は現在の端末セッションに表示されるため、failover execコマンドを使用し、
ピア装置で showコマンドを発行して、その結果を現在の端末で確認できます。

ピア装置でコマンドを実行するには、ローカル装置でコマンドを実行できるだけの十分な権限

を持っている必要があります。

制限事項

•コマンドの完成およびコンテキストヘルプは、cmd_string引数のコマンドでは使用できま
せん。

• debug（undebug）コマンドを failoverexecコマンドと一緒に使用することはできません。

•スタンバイ装置が故障状態の場合、故障の原因がサービスカードの不具合であれば、
failover execコマンドからのコマンドは受信できます。それ以外の場合、リモートコマン
ドの実行は失敗します。

• failover exec mate failover exec mateコマンドのような、再帰的な failover execコマンドは
入力できません。

•ユーザーの入力または確認が必要なコマンドでは、/nonconfirmオプションを使用する必
要があります。
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例

次に、failover execコマンドを使用して、フェールオーバーピアのフェールオーバー設
定を表示する例を示します。コマンドはアクティブユニットであるプライマリユニッ

トで実行されるため、セカンダリのスタンバイユニットの情報が表示されます。

> failover exec mate show running-config failover
failover
failover lan interface failover GigabitEthernet0/3
failover polltime unit 1 holdtime 3
failover polltime interface 3 holdtime 15
failover link failover GigabitEthernet0/3
failover interface ip failover 10.0.5.1 255.255.255.0 standby 10.0.5.2

次に、failover execコマンドを使用して、show interfaceコマンドをスタンバイユニッ
トに送信する例を示します。

> failover exec standby show interface
Interface GigabitEthernet0/0 "outside", is up, line protocol is up
Hardware is i82546GB rev03, BW 1000 Mbps

Auto-Duplex(Half-duplex), Auto-Speed(100 Mbps)
MAC address 000b.fcf8.c290, MTU 1500
IP address 192.168.5.111, subnet mask 255.255.255.0
216 packets input, 27030 bytes, 0 no buffer
Received 2 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 L2 decode drops
284 packets output, 32124 bytes, 0 underruns
0 output errors, 0 collisions
0 late collisions, 0 deferred
input queue (curr/max blocks): hardware (0/0) software (0/0)
output queue (curr/max blocks): hardware (0/1) software (0/0)

Traffic Statistics for "outside":
215 packets input, 23096 bytes
284 packets output, 26976 bytes
0 packets dropped
1 minute input rate 0 pkts/sec, 21 bytes/sec
1 minute output rate 0 pkts/sec, 23 bytes/sec
1 minute drop rate, 0 pkts/sec
5 minute input rate 0 pkts/sec, 21 bytes/sec
5 minute output rate 0 pkts/sec, 24 bytes/sec
5 minute drop rate, 0 pkts/sec

Interface GigabitEthernet0/1 "inside", is up, line protocol is up
Hardware is i82546GB rev03, BW 1000 Mbps

Auto-Duplex(Half-duplex), Auto-Speed(10 Mbps)
MAC address 000b.fcf8.c291, MTU 1500
IP address 192.168.0.11, subnet mask 255.255.255.0
214 packets input, 26902 bytes, 0 no buffer
Received 1 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 L2 decode drops
215 packets output, 27028 bytes, 0 underruns
0 output errors, 0 collisions
0 late collisions, 0 deferred
input queue (curr/max blocks): hardware (0/0) software (0/0)
output queue (curr/max blocks): hardware (0/1) software (0/0)

Traffic Statistics for "inside":
214 packets input, 23050 bytes
215 packets output, 23140 bytes
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0 packets dropped
1 minute input rate 0 pkts/sec, 21 bytes/sec
1 minute output rate 0 pkts/sec, 21 bytes/sec
1 minute drop rate, 0 pkts/sec
5 minute input rate 0 pkts/sec, 21 bytes/sec
5 minute output rate 0 pkts/sec, 21 bytes/sec
5 minute drop rate, 0 pkts/sec

Interface GigabitEthernet0/2 "failover", is up, line protocol is up
Hardware is i82546GB rev03, BW 1000 Mbps

Auto-Duplex(Full-duplex), Auto-Speed(100 Mbps)
Description: LAN/STATE Failover Interface
MAC address 000b.fcf8.c293, MTU 1500
IP address 10.0.5.2, subnet mask 255.255.255.0
1991 packets input, 408734 bytes, 0 no buffer
Received 1 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 L2 decode drops
1835 packets output, 254114 bytes, 0 underruns
0 output errors, 0 collisions
0 late collisions, 0 deferred
input queue (curr/max blocks): hardware (0/0) software (0/0)
output queue (curr/max blocks): hardware (0/2) software (0/0)

Traffic Statistics for "failover":
1913 packets input, 345310 bytes
1755 packets output, 212452 bytes
0 packets dropped
1 minute input rate 1 pkts/sec, 319 bytes/sec
1 minute output rate 1 pkts/sec, 194 bytes/sec
1 minute drop rate, 0 pkts/sec
5 minute input rate 1 pkts/sec, 318 bytes/sec
5 minute output rate 1 pkts/sec, 192 bytes/sec
5 minute drop rate, 0 pkts/sec

...

次に、ピアユニットに対して不正なコマンドを発行したときにエラーメッセージが返

され、そのエラーメッセージが表示される例を示します。

> failover exec mate bad command
bad command
^

ERROR: % Invalid input detected at '^' marker.

次に、フェールオーバーが無効になっている場合に failover exec コマンドを使用する
と返されるエラーメッセージの例を示します。

> failover exec mate show failover
ERROR: Cannot execute command on mate because failover is disabled

関連コマンド 説明Command

フェールオーバー関連のデバッグメッセージを表示します。debug fover

failover execコマンドによって使用される XMLパーサーのデバッグ
メッセージを表示します。

debug xml

failover execコマンドモードを表示します。show failover exec
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failover reload-standby
スタンバイユニットを強制的にリブートするには、failover reload-standbyコマンドを使用しま
す。

failover reload-standby

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン フェールオーバーユニットが同期化されないときにこのコマンドを使用します。スタンバイ

ユニットが再起動し、起動終了後にアクティブユニットと再同期化されます。

例

次に、アクティブユニットで failover reload-standbyコマンドを使用して、スタンバ
イユニットを強制的にリブートする例を示します。

> failover reload-standby
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failover reset
障害が発生したデバイスを障害のない状態に復元するには、failover reset コマンドを入力しま
す。

failover reset

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン failover resetコマンドを使用すると、障害が発生したユニットを、障害が発生していない状態
にすることができます。failover resetコマンドはいずれのユニットでも入力できますが、常に
アクティブユニットでコマンドを入力することを推奨します。アクティブユニットで failover
resetコマンドを入力すると、スタンバイユニットが障害の発生していない状態に復元されま
す。

show failoverコマンドを使用することにより、ユニットのフェールオーバーステータスを表示
できます。

例

次に、障害が発生したユニットを障害が発生していない状態に変更する例を示します。

> failover reset

関連コマンド 説明Command

装置のフェールオーバーステータスに関する情報を表示します。show failover
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file copy
FTP経由で commonディレクトリからリモートホストにファイルを転送するには、file copyコ
マンドを使用します。

file copy host_name user_id path filename_1 [filename_2 ... filename_n]

構文の説明 ターゲットリモートホストの名前または IPアドレスを指定します。host_name

リモートホストのユーザーを指定します。user_id

リモートホストの宛先パスを指定します。path

commonディレクトリから転送するファイルの名前を指定します。複
数のファイル名を指定する場合は、空白で区切る必要があります。こ

の引数では、ワイルドカードがサポートされます。

filename_1～
filename_n

コマンドデフォルト このコマンドは、システムがトラブルシューティングファイルを書き込むcommonディレクト
リからのみファイルを転送します。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.0.1

例

この例では、commonディレクトリ内のすべてのファイルをユーザー jdoe経由でアク
セスするリモートホスト sentinel上の /pubディレクトリに転送します。

> file copy sentinel jdoe /pub *

関連コマンド 説明Command

commonディレクトリ内のファイルを一覧表示します。file list

commonディレクトリからファイルを削除します。file delete

SCP経由で commonディレクトリのファイルを転送します。file secure-copy
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file delete
commonディレクトリからファイルを消去するには、file deleteコマンドを使用します。

file delete filename_1 [filename_2 ... filename_n]

構文の説明 commonディレクトリから削除するファイルの名前を指定します。複
数のファイル名を指定する場合は、空白で区切る必要があります。こ

の引数では、ワイルドカードがサポートされます。

filename_1～
filename_n

コマンドデフォルト このコマンドは、システムがトラブルシューティングファイルを書き込むcommonディレクト
リ内のファイルに対してのみ動作します。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.0.1

例

この例では、単一のファイルを削除します。

> file delete 10.83.170.31-43235986-2363-11e6-b278-aff0a43948fe-troubleshoot.tar.gz

関連コマンド 説明Command

commonディレクトリ内のファイルを一覧表示します。file list

FTP経由で commonディレクトリのファイルを転送します。file copy

SCP経由で commonディレクトリのファイルを転送します。file secure-copy
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file list
commonディレクトリ内のファイルを一覧表示するには、file listコマンドを使用します。

file list [filename_1 ... filename_n]

構文の説明 commonディレクトリから一覧表示するファイルの名前を指定しま
す。複数のファイル名を指定する場合は、空白で区切る必要がありま

す。この引数では、ワイルドカードがサポートされます。

filename_1～
filename_n

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.0.1

使用上のガイドライン このコマンドは、システムがトラブルシューティングファイルを書き込むcommonディレクト
リ内のファイルのみを一覧表示します。ファイル名を指定しない場合は、commonディレクト
リ内のすべてのファイルがリストされます。

例

次に、commonディレクトリの内容を表示する例を示します。

> file list
May 26 17:46 137474048 /core_1464284811_rackham-sfr.cisco.com_diskmanager_11.21145
Jun 27 20:36 1464696832 /core_1467059810_rackham-sfr.cisco.com_lina_6.21293

関連コマンド 説明Command

FTP経由で commonディレクトリのファイルを転送します。file copy

commonディレクトリからファイルを削除します。file delete

SCP経由で commonディレクトリのファイルを転送します。file secure-copy
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file secure-copy
SCP経由でcommonディレクトリからリモートホストにファイルを転送するには、filesecure-copy
コマンドを使用します。

file secure-copy host_name user_id path filename_1 [filename_2 ... filename_n]

構文の説明 ターゲットリモートホストの名前または IPアドレスを指定します。host_name

リモートホストのユーザーを指定します。user_id

リモートホストの宛先パスを指定します。path

commonディレクトリから転送するファイルの名前を指定します。複
数のファイル名を指定する場合は、空白で区切る必要があります。こ

の引数では、ワイルドカードがサポートされます。

filename_1～
filename_n

コマンドデフォルト このコマンドは、システムがトラブルシューティングファイルを書き込むcommonディレクト
リからのみファイルを転送します。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.0.1

例

この例では、commonディレクトリ内のすべてのファイルをユーザー jdoe経由でアク
セスするリモートホスト 101.123.31.1上の /tmpディレクトリに転送します。

> file secure-copy 101.123.31.1 jdoe /tmp *

関連コマンド 説明Command

FTP経由で commonディレクトリのファイルを転送します。file copy

commonディレクトリからファイルを削除します。file delete

commonディレクトリ内のファイルを一覧表示します。file list
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fsck
ファイルシステムのチェックを実行して破損を修復するには、fsckコマンドを使用します。

fsck /noconfirm diskn:

構文の説明 フラッシュメモリドライブを指定します。nはドライブ番号です。diskn:

コマンドがプロンプトなしで実行されるように指定します。このキー

ワードは必須です。

/noconfirm

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン fsckコマンドは、ファイルシステムに破損がないかどうかをチェックし、破損があった場合に
は修復を試みます。より恒久的な手順を試みる前に、このコマンドを使用します。

FSCKユーティリティで（電源障害や異常なシャットダウンなどによる）ディスクの破損箇所
が修復される場合、FSCKxxx.RECという名前のリカバリファイルが作成されます。これらの
ファイルには、FSCK実行時に回復されたファイルの一部またはファイル全体が含まれていま
す。まれに、データを回復するためにこれらのファイルを調べる必要がある場合があります。

通常、これらのファイルは必要なく、安全に削除できます。

FSCKユーティリティは起動時に自動的に実行されるため、手動で fsckコマンドを入力してい
ない場合でもこれらのリカバリファイルが存在する場合があります。

（注）

例

次に、フラッシュメモリのファイルシステムをチェックする例を示します。

> fsck /noconfirm disk0:

関連コマンド 説明Command

ユーザーに表示されるすべてのファイルを削除します。delete

すべてのファイルを削除し、フラッシュメモリをフォーマットしま

す。

erase

ファイルシステムをフォーマットします。format
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help
特定のコマンドのヘルプ情報を表示するには、helpコマンドを使用します。

help {command | ?}

構文の説明 ヘルプを使用できるすべてのコマンドを表示します。?

CLIヘルプを表示するコマンドを指定します。command

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン helpコマンドを使用すると、一部のコマンドのヘルプ情報が表示されます。helpコマンドの後
にコマンド名を入力することによって、個々のコマンドのヘルプを参照できます。コマンド名

を指定せずに代わりに ?を入力すると、ヘルプがあるすべてのコマンドがリストされます。

コマンドの一部を入力した後に ?を入力してヘルプを表示することもできます。これにより、
コマンド文字列内のその場所で有効なパラメータが表示されます。

例

次に、tracerouteコマンドのヘルプを表示する例を示します。

> help traceroute
USAGE:

traceroute <destination> [source <src_address|src_intf>]
[numeric] [timeout <time>] [ttl <min-ttl> <max-ttl>]
[probe <probes>] [port <port-value>] [use-icmp]

DESCRIPTION:
traceroute Print the route packets take to a network host
SYNTAX:
destination Address or hostname of destination
src_address Source address used in the outgoing probe packets
src_intf Interface through which the destination is accessible
numeric Do not resolve addresses to hostnames
time The time in seconds to wait for a response to a probe
min-ttl Minimum time-to-live value used in probe packets
max-ttl Maximum time-to-live value used in probe packets
probes The number of probes to send for each TTL value
port-value Base UDP destination port used in probes
use-icmp Use ICMP probes instead of UDP probes

Cisco Secure Firewall Threat Defenseコマンドリファレンス
335

A～ Rコマンド
help



history
現在のセッションのコマンドライン履歴を表示するには、historyコマンドを使用します。

history limit

構文の説明 エントリ数の履歴リストのサイズ。サイズを無制限に設定するには、

つまり履歴全体を表示するには、「0」を入力します。
limit

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン 上矢印を使用して、過去のコマンドをスクロールすることもできます。

履歴ビューには、コマンドが入力された順序のシーケンス番号が含まれます。

例

このコマンドの出力例を次に示します。

> history 0
48 show environment
49 show network-static-routes
50 show network
51 show running-config
52 show service-policy
53 show ntp
54 show cpu
55 show memory
56 history 0

>
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logging savelog
ログバッファをフラッシュメモリに保存するには、logging savelogコマンドを使用します。

logging savelog [savefile]

構文の説明 （オプション）保存されたログのファイル名。ファイル名を指定しな

い場合は、次に示すように、ログファイルはデフォルトのタイムスタ

ンプフォーマットを使用して保存されます。

LOG-YYYY-MM-DD-HHMMSS.TXT

YYYYは年、MMは月、DDは日付、HHMMSSは時間、分、および秒
で示された時刻です。

savefile

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン ログバッファをフラッシュメモリに保存する前に、バッファへのロギングをイネーブルにす

る必要があります。イネーブルにしないと、ログバッファのデータはフラッシュメモリに保

存されません。ただし、設定されたロギングバッファサイズが 2MBを超える場合、内部ログ
バッファはフラッシュメモリに書き込まれません。Management Center（リモート）または
Device Manager（ローカル）を使用してバッファロギングを設定します。

logging savelogコマンドによってバッファはクリアされません。バッファをクリアするには、
clear logging bufferコマンドを使用します。

（注）

例

次に、latest-logfile.txtというファイル名で、ログバッファをフラッシュメモリに保存す
る例を示します。

> logging savelog latest-logfile.txt
>

関連コマンド 説明Command

ログバッファが保持している syslogメッセージをすべて消去します。clear logging buffer
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説明Command

TFTPサーバーまたは FTPサーバーを使用して、ファイルをある場所
から別の場所にコピーします。

copy

保存されたログファイルなどのファイルをディスクパーティション

から削除します。

delete
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logout
CLIを終了するには、logoutコマンドを使用します。

logout

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン logoutコマンドを使用すると、デバイスからログアウトしてCLIセッションを終了できます。
exitコマンドを使用することもできます。

例

次に、デバイスからログアウトする方法の例を示します。

> logout
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memory caller-address
コールトレースまたは発信元 PC用にプログラムメモリの特定の範囲を設定して、メモリの問
題を容易に特定できるようにするには、memorycaller-addressコマンドを使用します。発信元
PCは、メモリ割り当てプリミティブを呼び出したプログラムのアドレスです。アドレス範囲
を削除するには、このコマンドの no形式を使用します。

memory caller-address startPC endPC
no memory caller-address

構文の説明 メモリブロックの終了アドレス範囲を指定します。endPC

メモリブロックの開始アドレス範囲を指定します。startPC

コマンドデフォルト メモリを追跡できるように、実際の発信元 PCが記録されます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン メモリの問題を特定のメモリブロックに限定するには、memorycaller-addressコマンドを使用
します。

場合によっては、メモリ割り当てプリミティブの実際の発信元 PCが、プログラムの多くの場
所で使用されている既知のライブラリ関数であることがあります。プログラムの個々の場所を

特定するには、そのライブラリ関数の開始プログラムアドレスおよび終了プログラムアドレ

スを設定し、それによってライブラリ関数の呼び出し元のプログラムアドレスを記録します。

発信元アドレスの追跡を有効にすると、デバイスのパフォーマンスが一時的に低下することが

あります。

（注）

例

次に、memory caller-addressコマンドで設定したアドレスの範囲、および show memory
caller-addressコマンドによる表示結果の例を示します。

> memory caller-address 0x00109d5c 0x00109e08
> memory caller-address 0x009b0ef0 0x009b0f14
> memory caller-address 0x00cf211c 0x00cf4464
> show memory caller-address
Move down stack frame for the addresses:
pc = 0x00109d5c-0x00109e08
pc = 0x009b0ef0-0x009b0f14
pc = 0x00cf211c-0x00cf4464
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関連コマンド 説明Command

メモリ使用状況（メモリプロファイリング）のモニタリングをイネー

ブルにします。

memory profile enable

プロファイルするメモリのテキスト範囲を設定します。memory profile text

物理メモリの最大量とオペレーティングシステムで現在使用可能な

空きメモリ量について要約を表示します。

show memory

特定のバイナリサイズに割り当てられているチャンクの要約情報を

表示します。

show memory binsize

デバイスのメモリ使用状況（プロファイリング）に関する情報を表示

します。

show memory profile

デバイスに設定されているアドレスの範囲を表示します。show memory
caller-address
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memory delayed-free-poisoner
memory delayed-free-poisonerコマンドを使用して、delayed free-memory poisonerツールのパラ
メータを設定します。delayed free-memory poisonerツールを有効にするには、memory
delayed-free-poisoner enableコマンドを使用します。delayed free-memory poisonerツールを無効
にするには、このコマンドの no形式を使用します。delayed free-memory poisonerツールを使用
すると、アプリケーションによってメモリが解放された後、解放メモリの変化をモニターでき

ます。

memory delayed-free-poisoner {enable | desired-fragment-count frag_count |
desired-fragment-size frag-size | threshold heap_use_percent | validate | watchdog-percent
watchdog_limit}
no memory delayed-free-poisoner enable

構文の説明 delayed free-memory poisonerツールの操作を開始します。enable

poisonerのキューに保持するメモリフラグメントの数を設定します。
有効な値の範囲は 0〜 8192です。デフォルトは 16です。

desired-fragment-count
frag_count

poisonerのキューに保持する連続した空きメモリフラグメントのサ
イズをバイト単位で設定します。有効な値の範囲は 0〜 268435456
です。デフォルトは 102400です。

desired-fragment-size
frag-size

poisonerのキューからメモリが解放されるシステムメモリ使用率の
パーセンテージしきい値を 0〜 100の範囲で設定します。デフォル
トは 100です。

threshold
heap_use_percent

delayed free-memory poisonerキュー内の全要素の検証を強制実行し
ます。

validate

ウォッチドッグ制限をウォッチドッグしきい値（15秒）のパーセン
テージとして設定します。値の範囲は 10～ 100です。デフォルト
は 50です。

watchdog-percent
watchdog_limit

コマンドデフォルト memory delayed-free-poisoner enableコマンドはデフォルトでは無効になっています。

デフォルトの desired-fragment-countは 16です。

デフォルトの desire-fragment-sizeは 102400です。

デフォルトの watchdog-percentは 50です。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1
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使用上のガイドライン delayed free-memory poisonerツールをイネーブルにすると、メモリ使用状況およびシステムパ
フォーマンスに大きな影響を及ぼします。このコマンドは、Cisco Technical Assistance Centerの
指示の下でのみ使用してください。システムの使用率が高い間は、実働環境では実行しないで

ください。

このツールを有効にすると、デバイスで実行されているアプリケーションによるメモリ解放要

求が FIFOキューに書き込まれます。要求が poisonerのキューに書き込まれるたびに、それに
伴うメモリバイトのうち、下位メモリ管理には必要ないバイトが、値0xccで書き込まれて「改
ざん」されます。

メモリ解放要求は、システムの空きメモリプールにある量よりも多くのメモリがアプリケー

ションで必要になるまで、キューに残ります。より多くのメモリが必要になると、 poisonerは
キュー内の少なくとも desired-fragment-countメモリバッファの desired-fragment-sizeバイト
をシークし、そのメモリをキューからプルして検証します。desired-fragment-sizeと
desired-fragment-countの値を変更することで、poisonerが大量のメモリ要求を処理するのにか
かる時間を調整できます。

メモリに変更がない場合、メモリはシステムの空きメモリプールに返され、poisonerは最初に
要求を行ったアプリケーションからのメモリ要求を再発行します。このプロセスは、要求元の

アプリケーションに対して十分なメモリが解放されるまで繰り返されます。

改ざんされたメモリに変更があった場合、システムは強制的にクラッシュし、クラッシュの原

因を確認するために使用できる診断出力を生成します。

delayed free poisonerには、プロセスの過剰なリソース使用を防ぐためのウォッチドッグメカニ
ズムが含まれています。ウォッチドッグしきい値は 15秒で、その間 CPUを放棄せずにプロセ
スが継続的に実行されると、poisonerはシステムを強制的にクラッシュさせます。

ウォッチドッグの動作は、ウォッチドッグ制限を設定することで調整できます。ウォッチドッ

グ制限は 15秒のウォッチドッグしきい値の割合を示します。デフォルトは 50%です。した
がって、delayed free poisonerがアクティブな場合、デフォルトでは、プロセスが CPUを放棄
せずに 7.5秒間連続して実行されると、そのプロセスからの追加のメモリ割り当て要求は、プ
ロセスが再スケジュールされるまで失敗します。この動作は、ウォッチドッグ制限の値を変更

することで調整できます。

過剰なメモリフラグメンテーションを防止し、システムCPUの負荷を軽減するために、poisoner
がメモリをキューからシステムメモリプールに自動的に解放する空きメモリ使用率のパーセン

テージ thresholdを設定できます。（デフォルトでは、poisonerはシステムメモリが使い果たさ
れるまでメモリをキューから解放しません）。

delayed free-memory poisonerツールは、定期的にキューのすべての要素を自動的に検証します。
memory delayed-free-poisoner validateコマンドを使用して手動で検証を開始することもできま
す。要素に予期しない値が含まれている場合、システムは強制的にクラッシュし、クラッシュ

の原因を突き止めるための診断出力を作成します。予期しない値が存在しない場合、要素は

キューに残り、ツールによって正常に処理されます。memory delayed-free-poisoner validateコ
マンドを実行しても、キュー内のメモリはシステムメモリプールに返されません。

このコマンドの no形式を実行すると、キュー内の要求で参照されるすべてのメモリが検証さ
れずに空きメモリプールに返され、すべての統計カウンタがクリアされます。
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例

次に、delayed free-memory poisonerツールをイネーブルにする例を示します。

> memory delayed-free-poisoner enable

次に、delayed free-memory poisonerツールが不正なメモリ再利用を検出した場合の出力
例を示します。

delayed-free-poisoner validate failed because a
data signature is invalid at delayfree.c:328.

heap region: 0x025b1cac-0x025b1d63 (184 bytes)
memory address: 0x025b1cb4
byte offset: 8
allocated by: 0x0060b812
freed by: 0x0060ae15

Dumping 80 bytes of memory from 0x025b1c88 to 0x025b1cd7
025b1c80: ef cd 1c a1 e1 00 00 00 | ........
025b1c90: 23 01 1c a1 b8 00 00 00 15 ae 60 00 68 ba 5e 02 | #.........`.h.^.
025b1ca0: 88 1f 5b 02 12 b8 60 00 00 00 00 00 6c 26 5b 02 | ..[...`.....l&[.
025b1cb0: 8e a5 ea 10 ff ff ff ff cc cc cc cc cc cc cc cc | ................
025b1cc0: cc cc cc cc cc cc cc cc cc cc cc cc cc cc cc cc | ................
025b1cd0: cc cc cc cc cc cc cc cc | ........
An internal error occurred. Specifically, a programming assertion was
violated. Copy the error message exactly as it appears, and get the
output of the show version command and the contents of the configuration
file. Then call your technical support representative.
assertion "0" failed: file "delayfree.c", line 191

次の表では、出力の重要な部分について説明されています。

表 1 :不正なメモリ使用に関する出力の説明

説明フィールド

要求元のアプリケーションが使用できるメモリ領域のアドレス領域およ

びサイズ。これは、要求されたサイズと同じ値ではなく、メモリ要求が

行われたときにシステムがメモリを配分できるように小さくなることが

あります。

heap region

障害が検出されたメモリの位置。memory address

バイトオフセットはヒープ領域の先頭を基準にしており、このアドレス

から始まるデータ構造を保持するためにフィールドが変更された場合に

は、バイトオフセットを使用してそのフィールドを見つけることができ

ます。値が0か、またはヒープ領域バイトカウントよりも大きい値であ
る場合は、問題が下位ヒープパッケージの予期しない値であることを示

している可能性があります。

byte offset

この特定のメモリ領域に関して実施された最後の malloc/calloc/reallocお
よび解放要求の命令アドレス。

allocated by/freed by
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説明フィールド

検出された障害がヒープメモリ領域の先頭にどれだけ近いかに応じて、

1つまたは 2つのメモリ領域のダンプ。システムヒープヘッダーに続く
8バイトは、このツールがさまざまなシステムヘッダー値のハッシュと
キューリンクを保持するために使用するメモリです。システムヒープ

トレーラが検出されるまでの領域内のそれ以外のバイトは、0xccに設定
する必要があります。

Dumping...

関連コマンド 説明Command

delayed free-memory poisonerツールのキューおよび統計情報をクリア
します。

clear memory
delayed-free-poisoner

delayed free-memory poisonerツールのキューの使用状況に関する要約
を表示します。

show memory
delayed-free-poisoner
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memory logging
メモリロギングを有効にするには、memory loggingコマンドを使用します。メモリロギングを
無効にするには、このコマンドの no形式を使用します。

memory logging 1024-4194304 [wrap [size [1-2147483647] | process process-name ]
no memory logging

構文の説明 メモリロギングバッファのロギングエントリの数を指定します。指

定する必要がある引数はこれだけです。

1024-4194304

モニター対象のプロセスを指定します。

Checkheapsプロセスは、非標準の方法でメモリアロケー
タを使用するため、プロセスとして完全に無視されます。

（注）

process process-name

モニターするサイズおよびエントリ数を指定します。size 1-2147483647

バッファのラップ時にバッファを保存します。保存できるのは一度だ

けです。複数回ラップされると上書きされる可能性があります。バッ

ファがラップすると、そのデータの保存をイネーブルにするトリガー

がイベントマネージャに送信されます。

wrap

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン メモリロギングパラメータを変更するには、それをディセーブルにしてから、再度イネーブ

ルにします。show memory loggingコマンドを使用してログを表示します。

例

次に、メモリロギングをイネーブルにする例を示します。

> memory logging 202980

関連コマンド 説明Command

メモリロギングの結果を表示します。show memory logging
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memory profile enable
メモリ使用状況（メモリプロファイリング）のモニタリングを有効にするには、memoryprofile
enableコマンドを使用します。メモリプロファイルリングを無効にするには、このコマンドの
no形式を使用します。

memory profile enable [peak peak_value]
no memory profile enable [peak peak_value]

構文の説明 メモリ使用状況のスナップショットを使用率ピークバッファに保存

するメモリ使用状況しきい値を指定します。このバッファの内容を後

で分析して、システムのピーク時のメモリニーズを判断できます。

peak peak_value

コマンドデフォルト デフォルトでは、メモリプロファイリングはディセーブルになっています。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン メモリプロファイリングを有効にする前に、memoryprofile textコマンドを使用して、プロファ
イリングするメモリのテキスト範囲を設定する必要があります。

clear memory profileコマンドを入力するまで、一部のメモリはプロファイリングシステムに
よって保持されます。show memory profile statusコマンドの出力を参照してください。

メモリプロファイリングをイネーブルにすると、デバイスのパフォーマンスが一時的に低下す

る場合があります。

（注）

例

次に、メモリプロファイリングをイネーブルにする例を示します。

> memory profile enable

関連コマンド 説明Command

プロファイルするメモリのテキスト範囲を設定します。memory profile text

デバイスのメモリ使用状況（プロファイリング）に関する情報を表示

します。

show memory profile
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memory profile text
プロファイリングするメモリのプログラムテキスト範囲を設定するには、memory profile text
コマンドを使用します。無効にするには、このコマンドの no形式を使用します。

memory profile text {startPC endPC | all} resolution
no memory profile text {startPC endPC | all} resolution

構文の説明 メモリブロックのテキスト範囲全体を指定します。all

メモリブロックの終了テキスト範囲を指定します。endPC

ソーステキスト領域のトレースの精度を 1〜 44582263の範囲で設定
する必要があります。

resolution

メモリブロックの開始テキスト範囲を指定します。startPC

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン テキスト範囲が小さい場合、精度を「4」にすると、命令への呼び出しが正常に追跡されます。
テキスト範囲が大きい場合、精度を粗くしても初回通過には十分であり、範囲は次回の通過で

さらに小さな領域にまで絞り込むことができます。

メモリプロファイリングを開始するには、memory profile textコマンドでテキスト範囲を入力
した後、続けてmemory profile enableコマンドを入力する必要があります。デフォルトでは、
メモリプロファイリングはディセーブルになっています。

メモリプロファイリングをイネーブルにすると、デバイスのパフォーマンスが一時的に低下す

る場合があります。

（注）

例

次に、精度を 100にして、プロファイリングするメモリのテキスト範囲を設定する例
を示します。

> memory profile text all 100

次に、メモリプロファイリングのテキスト範囲のコンフィギュレーションおよびス

テータス（OFF）を表示する例を示します。

> show memory profile status
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InUse profiling: OFF
Peak profiling: OFF
Memory used by profile buffers: 0 bytes
Profile:
0x00007efc3e0227a8-0x00007efc40aa1f8e(00000100)

メモリプロファイリングを開始するには、memory profile enableコマンドを入力する
必要があります。デフォルトでは、メモリプロファイリングはディセーブルになって

います。

（注）

関連コマンド 説明Command

メモリプロファイリング機能によって保持されているバッファをク

リアします。

clear memory profile

メモリ使用状況（メモリプロファイリング）のモニタリングをイネー

ブルにします。

memory profile enable

デバイスのメモリ使用状況（プロファイリング）に関する情報を表示

します。

show memory profile
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memory tracking
ヒープメモリ要求の追跡を有効にするには、memory trackingコマンドを使用します。メモリ
追跡を無効にするには、このコマンドの no形式を使用します。

memory tracking {enable | allocates-by-threshold min_allocates | bytes-threshold min_bytes
| filter-from-address-pool address}
no memory tracking enable

構文の説明 メモリの追跡を有効にします。enable

発信者のアドレスプールのエントリには、少なくともこの数の割り

当てコールを含める必要があります（0〜 4294967295）。
allocates-by-threshold
min_allocates

発信者のアドレスプールのエントリは、少なくともこのバイト数の

メモリを消費する必要があります（0〜 4294967295）。
bytes-threshold min_bytes

このアドレスのアドレスプールのエントリを除外します。アドレス

を決定するには、最初にトラッキングを有効にしてから、show
memory tracking addressを使用します。「memory tracking address
pool」リストで「allocated by」アドレスを探します。たとえば、次
のように表示されます。

...allocated by 0x00007efc3f80e508

次を使用して除外できます。

filter-from-address-pool 0x00007efc3f80e508

filter-from-address-pool
address

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、ヒープメモリ要求の追跡をイネーブルにする例を示します。

> memory tracking enable

関連コマンド 説明Command

現在収集されているすべての情報をクリアします。clear memory tracking

メモリトラッキングの結果を表示します。show memory tracking
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more
ファイルの内容を表示するには、moreコマンドを使用します。

more [/ascii | /binary | /ebcdic | disk0: | disk1: | flash: | ftp: | http: | https: |
tftp:]filename

構文の説明 （任意）バイナリファイルをバイナリモード、ASCIIファイルをバ
イナリモードで表示します。

/ascii

（任意）任意のファイルをバイナリモードで表示します。/binary

（任意）バイナリファイルを EBCDICで表示します。/ebcdic

（任意）内部フラッシュメモリ上のファイルを表示します。disk0:

（任意）外部フラッシュメモリカード上のファイルを表示します。disk1:

表示するファイルの名前を指定します。filename

（任意）内部フラッシュメモリを指定し、続けてコロンを入力しま

す。ASA 5500シリーズの適応型セキュリティアプライアンスでは、
flashキーワードは disk0のエイリアスです。

flash:

（任意）FTPサーバー上のファイルを表示します。ftp:

（任意）Webサイト上のファイルを表示します。http:

（任意）セキュアなWebサイト上のファイルを表示します。https:

（任意）TFTPサーバー上のファイルを表示します。tftp:

コマンドデフォルト ASCIIモード。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン system support view-filesコマンドは、ログファイルを検索および表示するための優れたオプ
ションです。

例

次に、「test.cfg」というローカルファイルの内容を表示する例を示します。

> more test.cfg
: Saved
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: Written by enable_15 at 10:04:01 Apr 14 2005
XXX Version X.X(X)
nameif vlan300 outside security10
enable password 8Ry2YjIyt7RRXU24 encrypted
passwd 2KFQnbNIdI.2KYOU encrypted
ciscoasa test
fixup protocol ftp 21
fixup protocol h323 H225 1720
fixup protocol h323 ras 1718-1719
fixup protocol ils 389
fixup protocol rsh 514
fixup protocol smtp 25
fixup protocol sqlnet 1521
fixup protocol sip 5060
fixup protocol skinny 2000
names
access-list deny-flow-max 4096
access-list alert-interval 300
access-list 100 extended permit icmp any any
access-list 100 extended permit ip any any
pager lines 24
icmp permit any outside
mtu outside 1500
ip address outside 172.29.145.35 255.255.0.0
no asdm history enable
arp timeout 14400
access-group 100 in interface outside
!
interface outside
!
route outside 0.0.0.0 0.0.0.0 172.29.145.1 1
timeout xlate 3:00:00
timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 icmp 0:00:02 rpc 0:10:00 h3
23 0:05:00 h225 1:00:00 mgcp 0:05:00 sip 0:30:00 sip_media 0:02:00
timeout uauth 0:05:00 absolute
aaa-server TACACS+ protocol tacacs+
aaa-server RADIUS protocol radius
aaa-server LOCAL protocol local
snmp-server host outside 128.107.128.179
snmp-server location my_context, USA
snmp-server contact admin@example.com
snmp-server community public
no snmp-server enable traps
floodguard enable
fragment size 200 outside
no sysopt route dnat
telnet timeout 5
ssh timeout 5
terminal width 511
gdb enable
mgcp command-queue 0
Cryptochecksum:00000000000000000000000000000000
: end

関連コマンド 説明Command

指定されたディレクトリに変更します。cd

現在の作業ディレクトリを表示します。pwd
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説明Command

ログファイルの内容を検索して表示します。system support
view-files
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nslookup（非推奨）
完全修飾ドメイン名の IPアドレスを検索する、または IPアドレスの完全修飾ドメイン名を検
索するには、nslookupコマンドを使用します。

nslookup {hostname | ip_address}

構文の説明 IPアドレスを検索するホストの完全修飾ドメイン名。たとえば、
www.example.comなどです。

hostname

完全修飾ドメイン名を検索するホストの IPアドレス。ip_address

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

このコマンドは機能しなくなり、廃止されました。6.6

このコマンドが削除され、digコマンドに置き換えられました。7.1

使用上のガイドライン 完全修飾ドメイン名を許可するコマンドの中には、管理インターフェイス用に設定されたDNS
サーバーを使用して完全修飾ドメイン名から IPアドレスを検索できないものがあります。デー
タインターフェイスを通過するコマンド用にDNSサーバーが設定されていない場合は、nslookup
コマンドを使用して IPアドレスを特定し、そのコマンドで IPアドレスを使用します。

nslookupコマンドは、特定の IPアドレスの完全修飾ドメイン名を判断する場合にも役立ちま
す。

例

次に、www.cisco.comの IPアドレスを検索する例を示します。最初の [Server]および
[Address]情報には、DNSサーバー（完全修飾ドメイン名の場合もあります）、IPアド
レス、およびポートが表示されます（この例では偽のアドレスを使用しています）。

その後の情報は、入力した名前の正規の（実際の）ホスト名と IPアドレスを示しま
す。

> nslookup www.cisco.com
Server: 10.102.6.247
Address: 10.102.6.247#53

www.cisco.com canonical name = origin-www.cisco.com.
Name: origin-www.cisco.com
Address: 173.37.145.84
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次の例は、逆引き参照を実行し、IPアドレスのホスト名を決定する方法を示していま
す。最初の情報は、使用されているDNSサーバーに関するものです。マッピングされ
たホスト名が name =フィールドに示されます。

> nslookup 173.37.145.84
Server: 10.102.6.247
Address: 10.102.6.247#53

84.145.37.173.in-addr.arpa name = www2.cisco.com.
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packet-tracer
ファイアウォールルールをテストする5つのタプルを指定して、トラブルシューティング用に
パケットトレーシングを有効にするには、packet-tracerコマンドを使用します。ここでは、わ
かりやすいように、ICMP、TCP、および IPの各パケットのモデリング別に構文を示します。
複数のパケットを再生し、 pcap キーワードを使用して完全なワークフローをトレースできま
す。

packet-tracer input ifc_name icmp {sip | user username} type code [ident] {dip | fqdn
fqdn-string} [detailed] [xml]
packet-tracer input ifc_name {tcp | udp} {sip | user username} sport {dip | fqdn
fqdn-string} dport [detailed] [xml]
packet-tracer input ifc_name rawip {sip | user username} protocol {dip | fqdn fqdn-string}
[detailed] [xml]
packet-tracer input ifc_name pcap pcap_filename [ bypass-checks | decrypted | detailed | persist
| transmit | xml | json | force ]

構文の説明 （任意）シミュレートされたパケットのセキュリティチェックをバイ

パスします。

bypass-checks

（任意）シミュレートされたパケットを、復号された IPSec/SSL VPN
と見なします。

decrypted

ICMPパケットトレースの ICMPコードを指定します。code

（オプション）トレース結果の詳細な情報を表示します。detailed

パケットトレースの宛先アドレス（IPv4または IPv6）を指定します。dip

TCP/UDP/SCTPパケットトレースの宛先ポートを指定します。dport

ホストの完全修飾ドメイン名を指定します。IPv4の FQDNのみがサ
ポートされます。

fqdn fqdn-string

既存の pcapトレースを削除し、新しい pcapファイルを実行します。force

使用するプロトコルとして ICMPを指定します。icmp

（任意）ICMPパケットトレースの ICMP IDを指定します。ident

レイヤ 2 CMDヘッダーに埋め込まれているセキュリティグループタ
グの値を指定します。有効な値の範囲は 0～ 65533です。

inline-tag tag

パケットをトレースする送信元インターフェイス名を指定します。input ifc_name

（任意）トレース結果を JSON形式で表示します。json

pcapを入力として指定します。pcap
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トレース用のパケットを含む pcapファイル名。pcap_filename

raw IPパケットトレーシングのプロトコル番号（0～ 255）を指定し
ます。

protocol

（任意）長期間のトレースを有効にし、クラスタでのトレースも有効

にします。

persist

使用するプロトコルとして raw IPを指定します。rawip

パケットトレースの送信元アドレス（IPv4または IPv6）を指定しま
す。

sip

TCP/UDP/SCTPパケットトレースの送信元ポートを指定します。sport

使用するプロトコルとして TCPを指定します。tcp

（任意）シミュレートされたパケットがデバイスから送信できるよう

にします。

transmit

ICMPパケットトレースの ICMPタイプを指定します。type

使用するプロトコルとして UDPを指定します。udp

送信元 IPアドレスとしてユーザーを指定する場合に domain\userの形
式でユーザーアイデンティティを指定します。ユーザーに対して最

後にマッピングされたアドレス（複数ある場合）がトレースに使用さ

れます。

user username

（オプション）トレース結果を XML形式で表示します。xml

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

出力が強化され、パケットのルーティング中にパケットを許可/拒否する特
定の理由を提供するようになりました。

6.6

トレースの入力として pcapファイルを使用できるように、packet-tracerコマ
ンドが拡張されました。

7.1

使用上のガイドライン パケットのキャプチャに加えて、脅威に対する防御デバイスを介してパケットの寿命をトレー

スして、想定どおりに動作しているかどうかを確認できます。packet-tracerコマンドを使用す
ると、次の操作を実行できます。

•実働ネットワークにおけるすべてのパケットドロップをデバッグします。

•コンフィギュレーションが意図したとおりに機能しているかを確認する。
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•パケットに適用可能なすべてのルール、およびルールが追加される原因となったCLI行を
表示する。

•データパス内でのパケット変化を時系列で表示する。

•データパスにトレーサパケットを挿入する。

packet-tracerコマンドは、パケットに関する詳細情報と、脅威に対する防御デバイスによる
パケットの処理方法を表示します。コンフィギュレーションからのコマンドが原因でパケット

がドロップしたのではない場合、packet-tracerコマンドにより、原因に関する詳細な情報が読
みやすい形式で表示されます。たとえば、ヘッダーの検証が無効なためパケットがドロップさ

れた場合、「packet dropped due to bad ip header (reason)」メッセージが表示されます。

packet-tracerが単一のパケットを注入してトレースしている間、pcapキーワードにより、パ
ケットトレーサは複数のパケット（最大100パケット）を再生し、フロー全体をトレースでき
ます。pcapファイルを入力として提供し、さらに分析するために XMLまたは JSON形式で結
果を取得できます。トレース出力をクリアするには、clear packet-tracerの pcap traceサブコ
マンドを使用します。トレースの進行中は、トレース出力を使用できません。

例

次に、入力として pcapファイルを使用してパケットトレーサを実行する例を示しま
す。

> packet-tracer input inside pcap http_get.pcap detailed xml

次に、既存の pcapトレースバッファをクリアし、入力として pcapファイルを提供す
ることにより、パケットトレーサを実行する例を示します。

> packet-tracer input inside pcap http_get.pcap force

次に、HTTPポート 10.100.10.10から 10.100.11.11への TCPパケットをトレースする例
を示します。暗黙の拒否アクセスルールによってパケットがドロップされることを示

す結果が表示されます。

> packet-tracer input outside tcp 10.100.10.10 80 10.100.11.11 80
Phase: 1
Type: ROUTE-LOOKUP
Subtype: Resolve Egress Interface
Result: ALLOW
Config:
Additional Information:
found next-hop 10.86.116.1 using egress ifc outside
Phase: 2
Type: ACCESS-LIST
Subtype:
Result: DROP
Config:
Implicit Rule
Additional Information:
Result:
input-interface: outside
input-status: up
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input-line-status: up
output-interface: NP Identity Ifc
output-status: up
output-line-status: up
Action: drop
Drop-reason: (acl-drop) Flow is denied by configured rule

次の例では、ネクストホップのARPエントリが含まれる直接接続されたホストでTCP
パケットを追跡します。

firepower(config)# packet-tracer input inside tcp 192.168.100.100 12345 192.168.102.102
80 detailed
Phase: 1
Type: ROUTE-LOOKUP
Subtype: No ECMP load balancing
Result: ALLOW
Config:
Additional Information:
Destination is locally connected. No ECMP load balancing.
Found next-hop 192.168.102.102 using egress ifc outside(vrfid:0)

Phase: 2
Type: ACCESS-LIST
Subtype: log
Result: ALLOW
Config:
access-group TEST global
access-list TEST advanced trust ip any any
Additional Information:
Forward Flow based lookup yields rule:
in id=0x2ae2a8aa5e90, priority=12, domain=permit, trust
hits=17, user_data=0x2ae29aabc100, cs_id=0x0, use_real_addr, flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, ifc=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, ifc=any, vlan=0, dscp=0x0
input_ifc=any, output_ifc=any

Phase: 3
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Forward Flow based lookup yields rule:
in id=0x2ae2a69a7240, priority=0, domain=nat-per-session, deny=false
hits=34, user_data=0x0, cs_id=0x0, reverse, use_real_addr, flags=0x0, protocol=6
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=any, output_ifc=any

Phase: 4
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Forward Flow based lookup yields rule:
in id=0x2ae2a8488800, priority=0, domain=inspect-ip-options, deny=true
hits=22, user_data=0x0, cs_id=0x0, reverse, flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=inside(vrfid:0), output_ifc=any
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Phase: 5
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Reverse Flow based lookup yields rule:
in id=0x2ae2a69a7240, priority=0, domain=nat-per-session, deny=false
hits=36, user_data=0x0, cs_id=0x0, reverse, use_real_addr, flags=0x0, protocol=6
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=any, output_ifc=any

Phase: 6
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Reverse Flow based lookup yields rule:
in id=0x2ae2a893e230, priority=0, domain=inspect-ip-options, deny=true
hits=10, user_data=0x0, cs_id=0x0, reverse, flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=outside(vrfid:0), output_ifc=any

Phase: 7
Type: FLOW-CREATION
Subtype:
Result: ALLOW
Config:
Additional Information:
New flow created with id 21, packet dispatched to next module
Module information for forward flow ...
snp_fp_inspect_ip_options
snp_fp_tcp_normalizer
snp_fp_translate
snp_fp_adjacency
snp_fp_fragment
snp_fp_tracer_drop
snp_ifc_stat

Module information for reverse flow ...
snp_fp_inspect_ip_options
snp_fp_translate
snp_fp_tcp_normalizer
snp_fp_adjacency
snp_fp_fragment
snp_fp_tracer_drop
snp_ifc_stat

Phase: 8
Type: INPUT-ROUTE-LOOKUP-FROM-OUTPUT-ROUTE-LOOKUP
Subtype: Resolve Preferred Egress interface
Result: ALLOW
Config:
Additional Information:
Found next-hop 192.168.102.102 using egress ifc outside(vrfid:0)

Phase: 9
Type: ADJACENCY-LOOKUP
Subtype: Resolve Nexthop IP address to MAC
Result: ALLOW
Config:
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Additional Information:
found adjacency entry for next-hop 192.168.102.102 on interface outside
Adjacency :Active
mac address 0aaa.0bbb.00cc hits 5 reference 1

Result:
input-interface: inside(vrfid:0)
input-status: up
input-line-status: up
output-interface: outside(vrfid:0)
output-status: up
output-line-status: up
Action: allow

次の例では、ネクストホップに対する有効なARPエントリがないためにドロップされ
たTCPパケットを追跡します。ドロップされた理由では、ARPテーブルをチェックす
るためのヒントも提供されています。

<Displays same phases as in the previous example till Phase 8>

Result:
input-interface: inside(vrfid:0)
input-status: up
input-line-status: up
output-interface: outside(vrfid:0)
output-status: up
output-line-status: up
Action: drop
Drop-reason: (no-v4-adjacency) No valid V4 adjacency. Check ARP table (show arp) has
entry for nexthop., Drop-location: frame snp_fp_adj_process_cb:200 flow (NA)/NA

次の例では、NATと到達可能なネクストホップを使用した準最適ルーティングのパ
ケットトレーサを示しています。

firepower(config)# sh run route
route inside 0.0.0.0 0.0.0.0 192.168.100.100 1
route outside 0.0.0.0 0.0.0.0 192.168.102.102 10

firepower(config)# sh nat detail
Manual NAT Policies (Section 1)
1 (outside) to (dmz) source static src_real src_mapped destination static dest_real
dest_mapped
translate_hits = 3, untranslate_hits = 3
Source - Origin: 9.9.9.0/24, Translated: 10.10.10.0/24
Destination - Origin: 192.168.104.0/24, Translated: 192.168.104.0/24
firepower(config)# packet-tracer input dmz tcp 192.168.104.104 12345 10.10.10.10 80
detailed

Phase: 1
Type: UN-NAT
Subtype: static
Result: ALLOW
Config:
nat (outside,dmz) source static src_real src_mapped destination static dest_real
dest_mapped
Additional Information:
NAT divert to egress interface outside(vrfid:0)
Untranslate 10.10.10.10/80 to 9.9.9.10/80

Phase: 2
Type: ACCESS-LIST
Subtype: log
Result: ALLOW
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Config:
access-group TEST global
access-list TEST advanced trust ip any any
Additional Information:
Forward Flow based lookup yields rule:
in id=0x2ae2a8aa5e90, priority=12, domain=permit, trust
hits=20, user_data=0x2ae29aabc100, cs_id=0x0, use_real_addr, flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, ifc=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, ifc=any, vlan=0, dscp=0x0
input_ifc=any, output_ifc=any

Phase: 3
Type: NAT
Subtype:
Result: ALLOW
Config:
nat (outside,dmz) source static src_real src_mapped destination static dest_real
dest_mapped
Additional Information:
Static translate 192.168.104.104/12345 to 192.168.104.104/12345
Forward Flow based lookup yields rule:
in id=0x2ae2a8aa4ff0, priority=6, domain=nat, deny=false
hits=4, user_data=0x2ae2a8a9d690, cs_id=0x0, flags=0x0, protocol=0
src ip/id=192.168.104.0, mask=255.255.255.0, port=0, tag=any
dst ip/id=10.10.10.0, mask=255.255.255.0, port=0, tag=any, dscp=0x0
input_ifc=dmz(vrfid:0), output_ifc=outside(vrfid:0)

Phase: 4
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Forward Flow based lookup yields rule:
in id=0x2ae2a69a7240, priority=0, domain=nat-per-session, deny=false
hits=40, user_data=0x0, cs_id=0x0, reverse, use_real_addr, flags=0x0, protocol=6
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=any, output_ifc=any

Phase: 5
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Forward Flow based lookup yields rule:
in id=0x2ae2a89de1b0, priority=0, domain=inspect-ip-options, deny=true
hits=4, user_data=0x0, cs_id=0x0, reverse, flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=dmz(vrfid:0), output_ifc=any

Phase: 6
Type: NAT
Subtype: rpf-check
Result: ALLOW
Config:
nat (outside,dmz) source static src_real src_mapped destination static dest_real
dest_mapped
Additional Information:
Forward Flow based lookup yields rule:
out id=0x2ae2a8aa53d0, priority=6, domain=nat-reverse, deny=false
hits=5, user_data=0x2ae2a8a9d580, cs_id=0x0, use_real_addr, flags=0x0, protocol=0
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src ip/id=192.168.104.0, mask=255.255.255.0, port=0, tag=any
dst ip/id=9.9.9.0, mask=255.255.255.0, port=0, tag=any, dscp=0x0
input_ifc=dmz(vrfid:0), output_ifc=outside(vrfid:0)

Phase: 7
Type: NAT
Subtype: per-session
Result: ALLOW
Config:
Additional Information:
Reverse Flow based lookup yields rule:
in id=0x2ae2a69a7240, priority=0, domain=nat-per-session, deny=false
hits=42, user_data=0x0, cs_id=0x0, reverse, use_real_addr, flags=0x0, protocol=6
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=any, output_ifc=any

Phase: 8
Type: IP-OPTIONS
Subtype:
Result: ALLOW
Config:
Additional Information:
Reverse Flow based lookup yields rule:
in id=0x2ae2a893e230, priority=0, domain=inspect-ip-options, deny=true
hits=13, user_data=0x0, cs_id=0x0, reverse, flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, tag=any, dscp=0x0
input_ifc=outside(vrfid:0), output_ifc=any

Phase: 9
Type: FLOW-CREATION
Subtype:
Result: ALLOW
Config:
Additional Information:
New flow created with id 24, packet dispatched to next module
Module information for forward flow ...
snp_fp_inspect_ip_options
snp_fp_tcp_normalizer
snp_fp_translate
snp_fp_adjacency
snp_fp_fragment
snp_fp_tracer_drop
snp_ifc_stat

Module information for reverse flow ...
snp_fp_inspect_ip_options
snp_fp_translate
snp_fp_tcp_normalizer
snp_fp_adjacency
snp_fp_fragment
snp_fp_tracer_drop
snp_ifc_stat

Phase: 10
Type: INPUT-ROUTE-LOOKUP-FROM-OUTPUT-ROUTE-LOOKUP
Subtype: Resolve Preferred Egress interface
Result: ALLOW
Config:
Additional Information:
Found next-hop 192.168.100.100 using egress ifc inside(vrfid:0)

Phase: 11
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Type: SUBOPTIMAL-LOOKUP
Subtype: suboptimal next-hop
Result: ALLOW
Config:
Additional Information:
Input route lookup returned ifc inside is not same as existing ifc outside
Doing adjacency lookup lookup on existing ifc outside

Phase: 12
Type: NEXTHOP-LOOKUP-FROM-OUTPUT-ROUTE-LOOKUP
Subtype: Lookup Nexthop on interface
Result: ALLOW
Config:
Additional Information:
Found next-hop 192.168.102.102 using egress ifc outside(vrfid:0)

Phase: 13
Type: ADJACENCY-LOOKUP
Subtype: Resolve Nexthop IP address to MAC
Result: ALLOW
Config:
Additional Information:
found adjacency entry for Next-hop 192.168.102.102 on interface outside
Adjacency :Active
mac address 0aaa.0bbb.00cc hits 5 reference 1

Result:
input-interface: dmz(vrfid:0)
input-status: up
input-line-status: up
output-interface: outside(vrfid:0)
output-status: up
output-line-status: up
Action: allow

次の例では、NATを使用した準最適ルーティングのパケットトレーサを示していま
す。ここでは、到達不能なネクストホップが原因でパケットがドロップされます。

firepower(config)# sh run route
route inside 0.0.0.0 0.0.0.0 192.168.100.100 1

firepower(config)# sh nat detail
Manual NAT Policies (Section 1)
1 (outside) to (dmz) source static src_real src_mapped destination static dest_real
dest_mapped
translate_hits = 3, untranslate_hits = 3
Source - Origin: 9.9.9.0/24, Translated: 10.10.10.0/24
Destination - Origin: 192.168.104.0/24, Translated: 192.168.104.0/24

<Displays same phases as in the previous example till Phase 11>

Result:
input-interface: dmz(vrfid:0)
input-status: up
input-line-status: up
output-interface: outside(vrfid:0)
output-status: up
output-line-status: up
Action: drop
Drop-reason: (no-adjacency) No valid adjacency, Drop-location: frame
snp_fp_adjacency_internal:5890 flow (NA)/NA
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関連コマンド 説明Command

トレースパケットを含めて、パケット情報をキャプチャします。capture

オプションが指定されていない場合は、キャプチャコンフィギュレー

ションを表示します。

show capture

PCAPファイルに対して最後に実行されたパケットトレーサのトレー
スバッファ出力を表示します。

show packet-tracer
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perfmon
コンソールにパフォーマンス情報を表示するには、perfmonコマンドを使用します。

perfmon {verbose | intervalseconds | settings}

構文の説明 パフォーマンスモニター情報をコンソールに表示します。デフォルト

では、perfmon settingsで「quiet」と表示される情報は表示されませ
ん。

診断 CLIで perfmon verboseをオフにする必要があります。

verbose

コンソールでパフォーマンス表示がリフレッシュされるまでの秒数を

指定します。

interval seconds

間隔、および perfmonが quietと verboseのどちらであるかを表示しま
す。

settings

コマンドデフォルト デフォルトの間隔は、120秒です。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン perfmonコマンドを使用すると、デバイスのパフォーマンスをモニターできます。showperfmon
コマンドを使用すると、情報がすぐに表示されます。

perfmon verboseコマンドを使用すると、間隔ごとにコンソールに情報が表示されます。

情報は、コンソールポートでCLIに実際に接続している場合、または診断CLI（system support
diagnostic-cli）を使用している場合のみ自動的に表示されます。別のポートで CLI（管理イン
ターフェイスを含む）を使用している場合は、show console-outputコマンドを使用して自動的
に生成された情報を表示します。または、このコマンドを使用せず、show perfmonコマンド
を直接使用します。

このコマンドは、診断 CLIでのみ使用することを推奨します。

通常の CLIから verboseをオフにすることはできません。代わりに、診断 CLIで特権 EXEC
モードからオフにする必要があります。「例」の項を参照してください。

（注）
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例

次に、パフォーマンスモニター統計情報を 120秒間隔でコンソールに表示する例を示
します。出力の「Fixup」統計情報は、関連するプロトコル検査エンジンを指していま
す。

> perfmon verbose
> perfmon settings
interval: 120 (seconds)
verbose
> show console-output
...
Message #109 :
Message #110 : PERFMON STATS: Current Average
Message #111 : Xlates 0/s 0/s
Message #112 : Connections 0/s 0/s
Message #113 : TCP Conns 0/s 0/s
Message #114 : UDP Conns 0/s 0/s
Message #115 : URL Access 0/s 0/s
Message #116 : URL Server Req 0/s 0/s
Message #117 : TCP Fixup 0/s 0/s
Message #118 : TCP Intercept Established Conns 0/s 0/s
Message #119 : TCP Intercept Attempts 0/s 0/s
Message #120 : TCP Embryonic Conns Timeout 0/s 0/s
Message #121 : FTP Fixup 0/s 0/s
Message #122 : AAA Authen 0/s 0/s
Message #123 : AAA Author 0/s 0/s
Message #124 : AAA Account 0/s 0/s
Message #125 : HTTP Fixup 0/s 0/s
Message #126 :
...

次に、冗長モードをオフにする例を示します。これは、診断 CLIから行う必要があり
ます。

> system support diagnostic-cli
Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach.
Type help or '?' for a list of available commands.

firepower> enable
Password: <Press return, do not enter a password>

firepower# perfmon quiet
firepower# perfmon settings
interval: 120 (seconds)
quiet
firepower# <Press Ctrl+a, d>

Console connection detached.
> perfmon settings
interval: 120 (seconds)
quiet
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関連コマンド 説明Command

パフォーマンス情報を表示します。show perfmon
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pigtailコマンド
pigtailコマンドは、Cisco Technical Assistance Centerの指示の下でのみ使用してください。

書き込まれたログを表示する場合は、pigtailの代わりに tail-logsコマンドを使用します。

ディスク使用率が高くなる可能性があるため、pigtailプロセスを実行中のままにしないでくだ
さい。このプロセスがポリシーの展開中に実行されていると、展開の妨げになる可能性があり

ます。pigtailプロセスを停止する方法については、Cisco Technical Assistance Centerにお問い合
わせください。

注意
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ping
指定したインターフェイスから IPアドレスへの接続をテストするには、pingコマンドを使用
します。使用できるパラメータは、通常の ICMPベースの ping、TCPの ping、および「システ
ム」の pingとで異なります。また、システムの pingは管理インターフェイスから実行されま
すが、他のタイプの pingはデータインターフェイスを通過します。テストでは、必ず正しい
タイプの pingを使用してください。

ping [interface if_name | vrf name] host [repeat count] [timeout seconds] [data pattern]
[size bytes] [validate]
ping tcp [interface if_name | vrf name] host port [repeat count] [timeout seconds] [source
host port]
ping system host

構文の説明 （オプション、ICMPのみ）16ビットデータパターン（16進数形式、
0～ FFFF）を指定します。デフォルトは 0xabcdです。

data pattern

pingの送信先ホストの IPv4アドレスまたは名前を指定します。ICMP
pingの場合は、IPv6アドレスも指定できます。IPv6は、TCPまたは
システム pingではサポートされていません。

pingが www.example.comなどの完全修飾ドメイン名を使用できるか
どうかは、名前を解決する DNSサーバーの可用性に依存します。シ
ステム pingは管理インターフェイスに DNSサーバーを使用します
が、他のタイプの pingは管理DNSサーバーを使用しません。システ
ム以外のホスト名の pingが機能するには、データインターフェイス
の DNSを設定する必要があります。

pingがホスト名を解決できない場合、nslookupを使用して名前に関
連付けられた IPアドレスを特定し、IPアドレスで pingを実行しま
す。

host

（オプション）ICMPの場合、これはホストがアクセス可能なインター
フェイス名です。指定しない場合、hostは IPアドレスに解決され、
宛先インターフェイスを決定するためにルーティングテーブルが参

照されます。TCPの場合は、送信元からの SYNパケットの送信に使
用する入力インターフェイスを指定します。

Virtual Routing and Forwarding（VRF）が有効なときに interfaceキー
ワードを指定すると、pingは指定されたインターフェイスの仮想ルー
ティングテーブルを使用します。

interface if_name

（TCPのみ）pingを送信するホストの TCPポート番号（1～ 65535）
を指定します。

port

（任意）ping要求を繰り返す回数を指定します。デフォルトは5分で
す。

repeat count
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（オプション、ICMPのみ）データグラムサイズ（バイト単位）を指
定します。デフォルトは 100です。

size bytes

（オプション、TCPのみ）pingの送信元の特定の IPアドレスおよび
ポートを指定します（特定のポートを指定しない場合は port = 0を使
用します）。

source host port

管理インターフェイスを通じてホストに pingを実行します。データ
インターフェイスを介した pingとは違い、システム pingのデフォル
ト数はありません。pingはCtrl+cを使用して停止するまで続けられま
す。

system

（オプション）TCPでの接続をテストします（デフォルトは ICMPで
す）。TCP pingでは、SYNパケットを送信し、宛先から SYN-ACK
パケットが返されると成功と見なします。TCP pingは同時に複数実行
することもできます。

tcp

（オプション）タイムアウト間隔（秒数）を指定します。デフォルト

値は 2秒です。
timeout seconds

（オプション、ICMPのみ）応答データを検証します。validate

（任意）Virtual Routing and Forwarding（VRF）（仮想ルータとも呼ば
れる）を有効にすると、仮想ルータの名前を指定して、使用する仮想

ルーティングテーブルを選択できます。このキーワードは、interface
キーワードと同時に使用することはできません。

Virtual Routing and Forwarding（VRF）が有効なときに interfaceキー
ワードを指定すると、pingは指定されたインターフェイスの仮想ルー
ティングテーブルを使用します。

vrf name

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

vrfキーワードが追加されました。6.6

使用上のガイドライン pingコマンドを使用すると、デバイスが接続可能かどうか、またはホストがネットワークで使
用可能かどうかを判断できます。

通常の ICMPベースの pingを使用する場合、それらのパケットの送信を禁止する ICMPルール
がないことを確認してください（ICMPルールを使用していなければ、すべての ICMPトラ
フィックが許可されます）。

TCP pingを使用する場合は、指定したポートでの TCPトラフィックの送受信がアクセスポリ
シーで許可されている必要があります。

このコンフィギュレーションは、pingコマンドで生成されたメッセージに対して、デバイスが
応答したり受け入れたりするために必要です。pingコマンドの出力は、応答が受け入れられた
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かどうかを示します。ホストが応答しない場合は、pingコマンドを入力すると、次のような
メッセージが表示されます。

> ping 10.1.1.1
Sending 5, 100-byte ICMP Echos to 10.1.1.1, timeout is 2 seconds:
?????
Success rate is 0 percent (0/5)

デバイスがネットワークに接続していて、トラフィックを送受信していることを確認するに

は、show interfaceコマンドを使用します。指定されたインターフェイスの名前は、pingの送
信元アドレスとして使用されます。

例

次に、データインターフェイスを介して IPアドレスにアクセスできるかどうかを判断
する例を示します。インターフェイスが指定されていないため、アドレスへの到達方

法を判断するためにルーティングテーブルが使用されます。

> ping 171.69.38.1
Sending 5, 100-byte ICMP Echos to 171.69.38.1, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/10 ms

次の例では、TCP pingを使用して、データインターフェイスを介してホストにアクセ
ス可能かどうかを判断します。

> ping tcp 10.0.0.1 21
Type escape sequence to abort.
No source specified. Pinging from identity interface.
Sending 5 TCP SYN requests to 10.0.0.1 port 21
from 10.0.0.10, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms

> ping tcp 10.0.0.1 21 source 192.168.1.1 2002 repeat 10
Type escape sequence to abort.
Sending 10 TCP SYN requests to 10.0.0.1 port 21
from 192.168.1.1 starting port 2002, timeout is 2 seconds:
!!!!!!!!!!
Success rate is 100 percent (10/10), round-trip min/avg/max = 1/2/2 ms

次の例では、システム pingを実行して、管理インターフェイスから www.cisco.comに
アクセスできるかどうかを判断します。pingを停止するには、Ctrl+cを使用する必要
があります（出力では ^Cで示されます）。

> ping system www.cisco.com
PING origin-www.cisco.COM (72.163.4.161) 56(84) bytes of data.
64 bytes from www1.cisco.com (72.163.4.161): icmp_seq=1 ttl=242 time=10.6 ms
64 bytes from www1.cisco.com (72.163.4.161): icmp_seq=2 ttl=242 time=8.13 ms
64 bytes from www1.cisco.com (72.163.4.161): icmp_seq=3 ttl=242 time=8.51 ms
64 bytes from www1.cisco.com (72.163.4.161): icmp_seq=4 ttl=242 time=8.40 ms
^C
--- origin-www.cisco.COM ping statistics ---
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4 packets transmitted, 4 received, 0% packet loss, time 3003ms
rtt min/avg/max/mdev = 8.139/8.927/10.650/1.003 ms
>

次の例では、redという名前の仮想ルータのルーティングテーブルを使用して、アドレ
スに pingを実行します。

> ping vrf red 2002::2
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 2002::2, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/4/20 ms

関連コマンド 説明Command

ホスト名または IPアドレスの DNSルックアップを実行します。nslookup

インターフェイスコンフィギュレーションに関する情報を表示しま

す。

show interface
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pmtoolコマンド
pmtoolコマンドは、Cisco Technical Assistance Centerの指示の下でのみ使用してください。
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reboot
デバイスをリブートするには、rebootコマンドを使用します。

reboot

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

> reboot
This command will reboot the system. Continue?
Please enter 'YES' or 'NO': yes

Broadcast message from root@firepower

The system is going down for reboot NOW!
...
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redundant-interface
アクティブにする冗長インターフェイスのメンバーインターフェイスを設定するには、

redundant-interfaceコマンドを使用します。

redundant-interface redundant number active-member physical_interface

構文の説明 アクティブメンバーを設定します。使用可能な物理インターフェイ

ス名（GigabitEthernet0/0など）を表示するには、show interfaceコマン
ドを使用します。両方のメンバーインターフェイスが同じ物理タイ

プである必要があります。

active-member
physical_interface

冗長インターフェイス ID（redundant 1など）を指定します。番号は
1〜 8です。

redundant number

コマンドデフォルト デフォルトで、コンフィギュレーション内の最初のメンバーインターフェイスが使用可能な場

合、そのインターフェイスがアクティブインターフェイスとなります。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン DeviceManagerに冗長インターフェイスを作成します。冗長インターフェイスを作成する場合
は、プライマリインターフェイスを指定します。このコマンドを使用して、実行時にアクティ

ブになるインターフェイスを変更します。

どのインターフェイスがアクティブであるかを表示するには、次のコマンドを入力します。

show interface redundantnumber detail | grep Member

次に例を示します。

> show interface redundant1 detail | grep Member
Members GigabitEthernet0/3(Active), GigabitEthernet0/2

例

次の例では、redundant1インターフェイスのアクティブインターフェイスを変更しま
す。

> show interface redundant1 detail | grep Member
Members GigabitEthernet0/3(Active), GigabitEthernet0/2

> redundant-interface redundant 1 active-member gigabitethernet0/2
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関連コマンド 説明Command

show interfaceコマンドのカウンタをクリアします。clear interface

インターフェイスの実行時ステータスと統計情報を表示します。show interface
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restore
Secure Firewall Management Centerによって管理されている Secure Firewall Threat Defenseデバイ
スからローカルにバックアップされた設定を復元するには、restoreコマンドを使用します。リ
モートの場所に保存されたバックアップを復元するには、バックアップファイルの場所とユー

ザー名に対して追加パラメータを指定します。

restore remote-manager-backup[ backup tar-file|location [scp-hostname username filepath
backup tar-file] ]

構文の説明 Secure Firewall Management Centerによって作成された
ローカルバックアップを復元します。ローカルバック

アップファイルが Secure Firewall Threat Defenseデバイ
スに保存されます。

remote-manager-backup backup tar-file

Secure Firewall Management Centerによって作成されたリ
モートバックアップを復元します。リモートバックアッ

プは、ユーザーが設定した場所に保存され、SCPサー
バーからアクセスできます。また、ホスト名、ユーザー

名、およびファイルパスによって識別されます。

remote-manager-backup location
scp-hostname username filepath backup
tar-file

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

使用上のガイドライン restoreコマンドは、新しい/交換用 Secure Firewall Threat Defenseの Secure Firewall Threat Defense
システムファイル、Snort DBテーブル、および LINA実行コンフィギュレーションを復元しま
す。また、restoreコマンドを使用すると、実際の復元操作を実行する前に、Secure Firewall
Threat Defenseデバイス上の既存の LINA実行コンフィギュレーションが削除されます。これ
により、Secure Firewall Threat Defenseデバイスはバックアップが実行された時点で存在する設
定のみを保持します。復元操作が成功すると、交換用デバイスのシリアル番号を除くすべての

デバイス設定が交換されます。

復元操作により、元のデバイスに割り当てられた汎用一意識別子（UUID）を使用して、交換
用/新規 Secure Firewall Threat Defenseデバイスと元の Secure Firewall Management Centerデバイ
スとの接続が再確立されます。復元が正常に完了すると、Secure Firewall Management Centerは
デバイスのすべてのポリシーを期限切れとしてマークし、デバイスの交換手順が完了したとき

に、交換用 Secure Firewall Threat Defenseに影響する可能性のある Secure Firewall Management
Centerの設定変更が展開されるようにします。これにより、新しいSecure Firewall Threat Defense
および Secure Firewall Management Center設定が同期されます。

例

次に、ローカルバックアップファイルからの復元操作の例を示します。
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> restore remote-manager-backup 10.10.1.168_PRIMARY_20180614055906.tar

次に、リモートバックアップファイルからの復元操作の例を示します。

>restore remote-manager-backup location 10.106.140.100 admin /Volume/home/admin
10.10.1.168_PRIMARY_20180614055906.tar
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第 II 部

Sコマンド
• sa - show a（383ページ）
• show b（455ページ）
• show c（533ページ）
• show d-show h（637ページ）
• show i（715ページ）
• show j - show o（841ページ）
• show p - show r（951ページ）
• show s - sz（1035ページ）





sa - show a

• sftunnel-status（385ページ）
• sftunnel-status-brief（389ページ）
• show aaa-server（390ページ）
• show access-control-config（393ページ）
• show access-list（397ページ）
• show alarm settings（402ページ）
• show allocate-core（404ページ）
• show app-agent heartbeat（406ページ）
• show arp（407ページ）
• show arp-inspection（408ページ）
• show arp statistics（409ページ）
• show as-path-access-list（411ページ）
• show asp cluster counter（412ページ）
• show asp dispatch（413ページ）
• show asp drop（414ページ）
• show asp event（416ページ）
• show asp inspect-dp ack-passthrough（417ページ）
• show asp inspect-dp egress-optimization（418ページ）
• show asp inspect-dp snapshot（420ページ）
• show asp inspect-dp snort（421ページ）
• show asp inspect-dp snort counters（423ページ）
• show asp inspect-dp snort counters summary（426ページ）
• show asp inspect-dp snort queues（428ページ）
• show asp inspect-dp snort queue-exhaustion（430ページ）
• show asp load-balance（431ページ）
• show asp multiprocessor accelerated- features（433ページ）
• show asp overhead（434ページ）
• show asp packet-profile（435ページ）
• show asp rule-engine（437ページ）
• show asp table arp（438ページ）
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• show asp table classify（439ページ）
• show asp table cluster chash-table（442ページ）
• show asp table interfaces（443ページ）
• show asp table network-service（444ページ）
• show asp table routing（446ページ）
• show asp table socket（448ページ）
• show asp table vpn-context（450ページ）
• show asp table zone（452ページ）
• show audit-log（453ページ）
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sftunnel-status
デバイスと管理側Management Center間の接続（トンネル）のステータスを表示するには、
sftunnel-statusコマンドを使用します。

sftunnel-status

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン デバイスと管理側Management Center間の接続（トンネル）のステータスを表示するには、
sftunnel-statusコマンドを使用します。ローカルマネージャである Device Manager を使用して
いる場合、このコマンドを実行しても情報は表示されません。

ステータス情報には、次のセクションが含まれます。

• [SFTUNNEL Status]：接続が確立された時刻、および接続で使用される管理インターフェ
イスに関する情報。

• [RUN STATUS]：IPアドレス、暗号化、および登録ステータス情報。

• [PEER INFO]：Management Centerとこのデバイスへの接続に関する情報。このセクション
には、ID、正常性イベント、RPC、NTP、IDS、マルウェアルックアップ、CSM_CCM（デ
バイスの設定に使用）、eStreamer、UEチャネル、およびFSTREAMなど、さまざまなサー
ビスのためにシステム間で送信される可能性がある複数のタイプのメッセージの統計ブ

ロックも含まれます。

• [RPC status]。

例

次に、sftunnel-statusコマンドの出力例を示します。

> sftunnel-status

SFTUNNEL Start Time: Tue Oct 11 21:44:44 2016
Both IPv4 and IPv6 connectivity is supported
Broadcast count = 2
Reserved SSL connections: 0
Management Interfaces: 1
br1 (control events) 10.83.57.37,2001:420:2710:2556:1:0:0:37

***********************

**RUN STATUS****10.83.57.41*************
Cipher used = AES256-GCM-SHA384 (strength:256 bits)
ChannelA Connected: Yes, Interface br1
Cipher used = AES256-GCM-SHA384 (strength:256 bits)
ChannelB Connected: Yes, Interface br1
Registration: Completed.
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IPv4 Connection to peer '10.83.57.41' Start Time: Tue Oct 11 21:46:00 2016

PEER INFO:
sw_version 6.2.0
sw_build 2007
Management Interfaces: 1
eth0 (control events) 10.83.57.41,2001:420:2710:2556:1:0:0:41
Peer channel Channel-A is valid type (CONTROL), using 'br1',

connected to '10.83.57.41' via '10.83.57.37'
Peer channel Channel-B is valid type (EVENT), using 'br1',

connected to '10.83.57.41' via '10.83.57.37'

TOTAL TRANSMITTED MESSAGES <3> for Identity service
RECEIVED MESSAGES <2> for Identity service
SEND MESSAGES <1> for Identity service
HALT REQUEST SEND COUNTER <0> for Identity service
STORED MESSAGES for Identity service (service 0/peer 0)
STATE <Process messages> for Identity service
REQUESTED FOR REMOTE <Process messages> for Identity service
REQUESTED FROM REMOTE <Process messages> for Identity service

TOTAL TRANSMITTED MESSAGES <2760> for Health Events service
RECEIVED MESSAGES <1380> for Health Events service
SEND MESSAGES <1380> for Health Events service
HALT REQUEST SEND COUNTER <0> for Health Events service
STORED MESSAGES for Health service (service 0/peer 0)
STATE <Process messages> for Health Events service
REQUESTED FOR REMOTE <Process messages> for Health Events service
REQUESTED FROM REMOTE <Process messages> for Health Events service

TOTAL TRANSMITTED MESSAGES <656> for RPC service
RECEIVED MESSAGES <328> for RPC service
SEND MESSAGES <328> for RPC service
HALT REQUEST SEND COUNTER <0> for RPC service
STORED MESSAGES for RPC service (service 0/peer 0)
STATE <Process messages> for RPC service
REQUESTED FOR REMOTE <Process messages> for RPC service
REQUESTED FROM REMOTE <Process messages> for RPC service

TOTAL TRANSMITTED MESSAGES <25131> for IP(NTP) service
RECEIVED MESSAGES <13532> for IP(NTP) service
SEND MESSAGES <11599> for IP(NTP) service
HALT REQUEST SEND COUNTER <0> for IP(NTP) service
STORED MESSAGES for IP(NTP) service (service 0/peer 0)
STATE <Process messages> for IP(NTP) service
REQUESTED FOR REMOTE <Process messages> for IP(NTP) service
REQUESTED FROM REMOTE <Process messages> for IP(NTP) service

TOTAL TRANSMITTED MESSAGES <2890> for IDS Events service
RECEIVED MESSAGES <1445> for service IDS Events service
SEND MESSAGES <1445> for IDS Events service
HALT REQUEST SEND COUNTER <0> for IDS Events service
STORED MESSAGES for IDS Events service (service 0/peer 0)
STATE <Process messages> for IDS Events service
REQUESTED FOR REMOTE <Process messages> for IDS Events service
REQUESTED FROM REMOTE <Process messages> for IDS Events service

TOTAL TRANSMITTED MESSAGES <4> for Malware Lookup Service service
RECEIVED MESSAGES <1> for Malware Lookup Service) service
SEND MESSAGES <3> for Malware Lookup Service service
HALT REQUEST SEND COUNTER <0> for Malware Lookup Service service
STORED MESSAGES for Malware Lookup Service service (service 0/peer 0)
STATE <Process messages> for Malware Lookup Service service
REQUESTED FOR REMOTE <Process messages> for Malware Lookup Service) service
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REQUESTED FROM REMOTE <Process messages> for Malware Lookup Service service

TOTAL TRANSMITTED MESSAGES <372> for CSM_CCM service
RECEIVED MESSAGES <186> for CSM_CCM service
SEND MESSAGES <186> for CSM_CCM service
HALT REQUEST SEND COUNTER <0> for CSM_CCM service
STORED MESSAGES for CSM_CCM (service 0/peer 0)
STATE <Process messages> for CSM_CCM service
REQUESTED FOR REMOTE <Process messages> for CSM_CCM service
REQUESTED FROM REMOTE <Process messages> for CSM_CCM service

TOTAL TRANSMITTED MESSAGES <2907> for EStreamer Events service
RECEIVED MESSAGES <1453> for service EStreamer Events service
SEND MESSAGES <1454> for EStreamer Events service
HALT REQUEST SEND COUNTER <0> for EStreamer Events service
STORED MESSAGES for EStreamer Events service (service 0/peer 0)
STATE <Process messages> for EStreamer Events service
REQUESTED FOR REMOTE <Process messages> for EStreamer Events service
REQUESTED FROM REMOTE <Process messages> for EStreamer Events service

Priority UE Channel 1 service

TOTAL TRANSMITTED MESSAGES <2930> for UE Channel service
RECEIVED MESSAGES <11> for UE Channel service
SEND MESSAGES <2919> for UE Channel service
HALT REQUEST SEND COUNTER <0> for UE Channel service
STORED MESSAGES for UE Channel service (service 0/peer 0)
STATE <Process messages> for UE Channel service
REQUESTED FOR REMOTE <Process messages> for UE Channel service
REQUESTED FROM REMOTE <Process messages> for UE Channel service

Priority UE Channel 0 service

TOTAL TRANSMITTED MESSAGES <2942> for UE Channel service
RECEIVED MESSAGES <11> for UE Channel service
SEND MESSAGES <2931> for UE Channel service
HALT REQUEST SEND COUNTER <0> for UE Channel service
STORED MESSAGES for UE Channel service (service 0/peer 0)
STATE <Process messages> for UE Channel service
REQUESTED FOR REMOTE <Process messages> for UE Channel service
REQUESTED FROM REMOTE <Process messages> for UE Channel service

TOTAL TRANSMITTED MESSAGES <29286> for FSTREAM service
RECEIVED MESSAGES <14648> for FSTREAM service
SEND MESSAGES <14638> for FSTREAM service

Heartbeat Send Time: Wed Oct 12 21:58:31 2016
Heartbeat Received Time: Wed Oct 12 21:59:48 2016

***********************

**RPC STATUS****10.83.57.41*************
'ip' => '10.83.57.41',
'uuid' => 'c03cb3c2-8fe2-11e6-bce8-8c278d49b0dd',
'ipv6' => '2001:420:2710:2556:1:0:0:41',
'name' => '10.83.57.41',
'active' => '1',
'uuid_gw' => '',
'last_changed' => 'Tue Oct 11 19:32:20 2016'

Check routes:
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関連コマンド 説明Command

リモートマネージャであるManagement Centerを追加します。configure manager add
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sftunnel-status-brief
デバイスと管理側Management Centerの間の接続（トンネル）の簡単なステータスを表示する
には、sftunnel-status-briefコマンドを使用します。

sftunnel-status-brief

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.7

使用上のガイドライン 管理接続のステータスを表示するには、sftunnel-status-briefコマンドを入力します。
sftunnel-statusを使用して、より完全な情報を表示することもできます。

例

ダウン状態の接続の出力例を次に示します。ピアチャネルの「接続先」情報やハート

ビート情報が表示されていません。

> sftunnel-status-brief
PEER:10.10.17.202
Registration: Completed.
Connection to peer '10.10.17.202' Attempted at Mon Jun 15 09:21:57 2020 UTC
Last disconnect time : Mon Jun 15 09:19:09 2020 UTC
Last disconnect reason : Both control and event channel connections with peer went down

アップ状態の接続の出力例を次に示します。ピアチャネルとハートビート情報が表示

されています。

> sftunnel-status-brief
PEER:10.10.17.202
Peer channel Channel-A is valid type (CONTROL), using 'eth0', connected to '10.10.17.202'
via '10.10.17.222'
Peer channel Channel-B is valid type (EVENT), using 'eth0', connected to '10.10.17.202'
via '10.10.17.222'
Registration: Completed.
IPv4 Connection to peer '10.10.17.202' Start Time: Wed Jun 10 14:27:12 2020 UTC
Heartbeat Send Time: Mon Jun 15 09:02:08 2020 UTC
Heartbeat Received Time: Mon Jun 15 09:02:16 2020 UTC

関連コマンド 説明Command

管理トンネルステータスの詳細表示を表示します。sftunnel-status
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show aaa-server
AAAサーバーの統計情報を表示するには、show aaa-serverコマンドを使用します。

show aaa-server [ LOCAL | groupname [host hostname] | protocol protocol]

構文の説明 （オプション）グループ内のサーバーの統計情報を表示します。groupname

（オプション）グループ内の特定のサーバーの統計情報を表示しま

す。

host hostname

（オプション）ローカルユーザーデータベースの統計情報を表示しま

す。

LOCAL

（オプション）指定したプロトコル（ldapまたは radius）のサーバー
の統計情報を表示します。

protocol protocol

コマンドデフォルト デフォルトで、すべての AAAサーバー統計情報が表示されます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.2.1

使用上のガイドライン 次の表に、show aaa-serverコマンド出力のフィールドの説明を示します。

説明フィールド

サーバーグループ名。Server Group

サーバーグループのサーバープロトコル。Server Protocol

AAAサーバーの IPアドレス。Server Address

システムおよび AAAサーバーによって使用される通信ポート。Server port
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説明フィールド

サーバーのステータス。ステータスの後に「(admin initiated)」と表示
されている場合、このサーバーは、aaa-server activeまたは aaa-server
failコマンドを使用して手動で障害発生状態にされたか、または再ア
クティブ化されています。値は次のとおりです。

• ACTIVE：システムはこの AAAサーバーと通信します。

• FAILED：システムはこのAAAサーバーと通信できません。この
状態になったサーバーは、設定されているポリシーに応じて一定

期間この状態のままとなった後、再アクティブ化されます。

最終トランザクション日時を次のいずれかの形式で示します。

• Last Transaction success at time timezone date

• Last Transaction failure at time timezone date

• Last Transaction at Unknown（デバイスがサーバーとまだ
通信していない場合）

Server status

現在進行中の要求数。Number of pending
requests

サーバーとのトランザクションを完了するまでにかかる平均時間。Average round trip time

システムによって送信された認証要求数。タイムアウト後の再送信

は、この値には含まれません。

Number of authentication
requests

認可要求数。この値は、コマンド認可、コンピュータを通過するトラ

フィックの認可、トンネルグループでイネーブルにされたWebVPN
および IPsec認可機能が原因の認可要求を指します。タイムアウト後
の再送信は、この値には含まれません。

Number of authorization
requests

アカウンティング要求数。タイムアウト後の再送信は、この値には含

まれません。

Number of accounting
requests

内部タイムアウト後にメッセージが再送信された回数。この値は、

RADIUSサーバー（UDP）にのみ適用されます。
Number of
retransmissions

成功した認証要求数。Number of accepts

拒否された要求数。この値には、エラー状態、および実際にクレデン

シャルが AAAサーバーから拒否された場合の両方が含まれます。
Number of rejects

最初にユーザー名とパスワードの情報を受信した後に、AAAサーバー
がユーザーに対して追加の情報を要求した回数。

Number of challenges

この値には特に意味はありません。Number of malformed
responses
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説明フィールド

この値は、RADIUSにのみ適用されます。

RADIUSパケット内の「authenticator」文字列が破損した回数（まれ）、
またはシステム上の共有秘密キーが RADIUSサーバー上のものと一
致しない回数。この問題を修正するには、正しいサーバーキーを入

力します。

Number of bad
authenticators

システムが、AAAサーバーが応答しない、または動作が不正である
ことを検出し、オフラインであると見なした回数。

タイムアウトの回数

認識できない応答またはサポートしていない応答をシステムが AAA
サーバーから受信した回数。たとえば、サーバーからの RADIUSパ
ケットコードが不明なタイプ（既知の「access-accept」、
「access-reject」、「access-challenge」または「accounting-response」以
外のタイプ）である場合です。通常、これは、サーバーからのRADIUS
応答パケットが破損していることを意味していますが、まれなケース

です。

Number of unrecognized
responses

例

次に、グループ内の特定のサーバーの AAA統計情報を表示する例を示します。
> show aaa-server group1 host 192.68.125.60
Server Group: group1
Server Protocol: RADIUS
Server Address: 192.68.125.60
Server port: 1645
Server status: ACTIVE. Last transaction (success) at 11:10:08 UTC Fri Aug 22
Number of pending requests 20
Average round trip time 4ms
Number of authentication requests 20
Number of authorization requests 0
Number of accounting requests 0
Number of retransmissions 1
Number of accepts 16
Number of rejects 4
Number of challenges 5
Number of malformed responses 0
Number of bad authenticators 0
Number of timeouts 0
Number of unrecognized responses 0

関連コマンド 説明コマンド

AAAサーバー統計情報をクリアします。clear aaa-server
statistics
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show access-control-config
アクセスコントロールポリシーに関する要約情報を表示するには、show access-control-config
コマンドを使用します。

show access-control-config

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドを実行すると、各アクセスコントロールルールの特性を含む、アクセスコント

ロールポリシーの概要が表示されます。出力には、アクセスコントロールポリシーの名前と

説明、デフォルトのアクション、セキュリティインテリジェンスポリシー、およびアクセス

コントロールルールのセットと各アクセスコントロールルールに関する情報が表示されます。

また、参照されたSSLポリシー、ネットワーク分析ポリシー、侵入ポリシー、およびファイル
ポリシーの名前、侵入変数セットのデータ、ロギング設定、およびポリシーレベルのパフォー

マンス、前処理、一般設定などのその他の詳細設定も表示されます。

情報には、送信元と宛先のポートデータ（ICMPエントリのタイプとコードを含む）および各
アクセスコントロールルールに一致した接続数（ヒット数）など、ポリシー関連の接続情報が

含まれます。

情報には、URLフィルタリングのブロックアクションおよびインタラクティブブロックアク
ションに使用される HTMLも表示されます。

Device Manager（ローカルマネージャ）を使用している場合、サポートされていない機能はデ
フォルト設定の表示になるか、または空の表示になります。Management Centerを使用してい
る場合は、マネージャを使用してこれらの設定を調整できます。CLIを使用して、この出力に
表示されているルールやオプションを設定することはできません。マネージャを使用する必要

があります。

例

次に、ローカルマネージャであるDevice Manager を使用して管理されるデバイスのア
クセス制御の設定例を示します。

> show access-control-config

===============[ NGFW-Access-Policy ]===============
Description :
=================[ Default Action ]=================
Default Action : Block
Logging Configuration

DC : Enabled
Beginning : Disabled
End : Disabled

Rule Hits : 0
Variable Set : Default-Set
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===[ Security Intelligence - Network Whitelist ]====
===[ Security Intelligence - Network Blacklist ]====
Logging Configuration : Disabled

DC : Disabled

=====[ Security Intelligence - URL Whitelist ]======
=====[ Security Intelligence - URL Blacklist ]======
Logging Configuration : Disabled

DC : Disabled

=======[ Security Intelligence - DNS Policy ]=======
Name : Default DNS Policy

======[ Rule Set: admin_category (Built-in) ]=======

=====[ Rule Set: standard_category (Built-in) ]=====

------------[ Rule: Inside_Inside_Rule ]------------
Action : Fast-path

Source Zones : inside_zone
Destination Zones : inside_zone
Users
URLs
Logging Configuration
DC : Enabled
Beginning : Enabled
End : Enabled
Files : Disabled

Safe Search : No
Rule Hits : 0
Variable Set : Default-Set

-----------[ Rule: Inside_Outside_Rule ]------------
Action : Fast-path

Source Zones : inside_zone
Destination Zones : outside_zone
Users
URLs
Logging Configuration
DC : Enabled
Beginning : Enabled
End : Enabled
Files : Disabled

Safe Search : No
Rule Hits : 0
Variable Set : Default-Set

=======[ Rule Set: root_category (Built-in) ]=======

===============[ Advanced Settings ]================
General Settings
Maximum URL Length : 1024
Interactive Block Bypass Timeout : 600
Do not retry URL cache miss lookup : No
Inspect Traffic During Apply : Yes

Network Analysis and Intrusion Policies
Initial Intrusion Policy : Balanced Security and Connectivity
Initial Variable Set : Default-Set
Default Network Analysis Policy : Balanced Security and Connectivity

Files and Malware Settings
File Type Inspect Limit : 1460
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Cloud Lookup Timeout : 2
Minimum File Capture Size : 6144
Maximum File Capture Size : 1048576
Min Dynamic Analysis Size : 15360
Max Dynamic Analysis Size : 2097152
Malware Detection Limit : 10485760

Transport/Network Layer Preprocessor Settings
Detection Settings
Ignore VLAN Tracking Connections : No

Maximum Active Responses : No Maximum
Minimum Response Seconds : No Minimum
Session Termination Log Threshold : 1048576

Detection Enhancement Settings
Adaptive Profile : Disabled

Performance Settings
Event Queue
Maximum Queued Events : 5
Disable Reassembled Content Checks: False

Performance Statistics
Sample time (seconds) : 300
Minimum number of packets : 10000
Summary : False
Log Session/Protocol Distribution : False

Regular Expression Limits
Match Recursion Limit : Default
Match Limit : Default

Rule Processing Configuration
Logged Events : 5
Maximum Queued Events : 8
Events Ordered By : Content Length

Intelligent Application Bypass Settings
State : Off

Latency-Based Performance Settings
Packet Handling : Disabled

============[ HTTP Block Response HTML ]============
HTTP/1.1 403 Forbidden
Connection: close
Content-Length: 506
Content-Type: text/html; charset=UTF-8

<!DOCTYPE html>
<html>
<head>
<meta http-equiv="content-type" content="text/html; charset=UTF-8" />
<title>Access Denied</title>
<style type="text/css">body {margin:0;font-family:verdana,sans-serif;} h1 {margin:0;pa
dding:12px 25px;background-color:#343434;color:#ddd} p {margin:12px 25px;} strong {col
or:#E0042D;}</style>
</head>
<body>
<h1>Access Denied</h1>
<p>
<strong>You are attempting to access a forbidden site.</strong><br/><br/>
Consult your system administrator for details.
</p>
</body>
</html>
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関連コマンド 説明Command

アクセスコントロールリスト（ACL）の内容を表示します。show access-list
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show access-list
アクセスリストのルールおよびヒットカウンタを表示するには、show access-listコマンドを使
用します。

show access-list [ id [ ip_address | brief | numeric ] | element-count ]

構文の説明 （任意）表示をこの1つのアクセスリストに制限する既存のアクセス
リストの名前。

id

（任意）このアドレスを持つルールに表示を制限する送信元 IPv4ま
たは IPv6アドレス。

ip_address

（任意）アクセスリスト ID、ヒットカウント、および最終ルールヒッ
トのタイムスタンプをすべて 16進形式で表示します。

brief

（任意）ACL名を指定すると、ポートが名前ではなく数値で表示さ
れます。たとえば、wwwではなく 80と表示されます。

numeric

（任意）システムで定義されているすべてのアクセスリストのアクセ

スコントロールエントリの総数を表示します。

element-count

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

numericおよび element-countキーワードが追加されました。6.6

オブジェクトグループの検索が有効になっている場合は、element-countの
出力にオブジェクトグループの内訳も含まれます。

7.1

使用上のガイドライン アクセスコントロールポリシーの一部の要素は、拡張アクセスコントロールリスト（ACL）
エントリとして構成されます。可能な場合、レイヤ3基準に基づいてトラフィックをブロック
するアクセスコントロールルールが ACLの拒否ルールになります。信頼アクセスコントロー
ルルールと一致する信頼 ACLルールが表示されることもあります。

ただし、アクセスコントロールルールで検査が要求されている場合、ルールアクションがブ

ロックの場合でも、ACLエントリは実際にトラフィックを許可します。この許可されたトラ
フィックは、最終的に不要なトラフィックをブロックできる Snortなどの検査エンジンに渡さ
れます。

したがって、show access-listに示されている低レベル ACLルールとデバイスのアクセスコン
トロールポリシールールの間に 1対 1の関係はありません。高度な ACLを使用すると、シス
テムは早期にトラフィックのドロップや信頼の決定を下すことができるため、検査を必要とし

ない接続をできる限り迅速に通過させたり、ドロップしたりできます。
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アクセス制御のルールとプレフィルタのルールのヒットカウント情報を表示することが目的の

場合は、このコマンドの代わりに show rule hitsコマンドを使用します。

（注）

ACLは、ルートマップやサービスポリシーの一致基準など、他の目的にも使用できます。標準
および拡張 ACLは、これらの目的で使用されます。

1つのコマンドに複数のアクセスリスト識別子を入力することによって、一度に複数のアクセ
スリストを表示できます。

briefキーワードを指定して、アクセスリストヒットカウント、ID、およびタイムスタンプ情
報を 16進形式で表示できます。16進形式で表示されるコンフィギュレーション IDは、3列に
表示され、Syslog 106023および 106100で使用されるものと同じ IDです。

アクセスリストが最近変更された場合、リストは出力から除外されます。この場合は、メッ

セージにそのことが示されます。

出力には、ACLに含まれる要素の数が表示されます。この番号は、必ずしも ACL内のアクセ
スコントロールエントリ (ACE)の数と同じではありません。たとえば、アドレス範囲をもつ
ネットワークオブジェクトを使用する場合、システムは追加の要素を作成することがあります

が、これらの追加要素は出力に含まれません。

（注）

クラスタリングのガイドライン

クラスタリングを使用する場合、トラフィックが単一のユニットで受信された場合でも、クラ

スタリングのダイレクタロジックにより、その他のユニットに ACLのヒットカウントが表示
される場合があります。これは予期された動作です。クライアントから直接パケットを受信し

なかったユニットは、所有者要求に応じてクラスタ制御リンクを介して転送されたパケットを

受信することがあるため、ユニットはパケットを受信ユニットに戻す前に ACLをチェックす
ることがあります。このため、トラフィックがユニットを通過しなかった場合でも ACLヒッ
トカウントが増分されます。

例

次に、show access-listコマンドの出力例を示します。Device Manager（ローカルまた
は「オンボックス」マネージャ）を使用している場合、アクセスコントロールポリ

シー用に生成された高度なアクセスリストが表示されます。注釈はシステムによって

生成され、アクセスコントロールエントリ（ACE）を理解するのに役立ちます。注釈
には関連ルールの名前が表示され、その後にルールから生成されたACEが表示されま
す。次の例では、注釈が強調表示されています。

> show access-list
access-list cached ACL log flows: total 0, denied 0 (deny-flow-max 4096)

alert-interval 300
access-list NGFW_ONBOX_ACL; 50 elements; name hash: 0xf5cc3f88
access-list NGFW_ONBOX_ACL line 1 remark rule-id 268435458: ACCESS POLICY:
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NGFW_Access_Policy
access-list NGFW_ONBOX_ACL line 2 remark rule-id 268435458: L5 RULE: Inside_Inside_Rule
access-list NGFW_ONBOX_ACL line 3 advanced trust ip ifc inside1_2 any ifc inside1_3 any
rule-id 268435458 event-log both (hitcnt=0) 0x2c7f5801
access-list NGFW_ONBOX_ACL line 4 advanced trust ip ifc inside1_2 any ifc inside1_4 any
rule-id 268435458 event-log both (hitcnt=0) 0xf170c15b
access-list NGFW_ONBOX_ACL line 5 advanced trust ip ifc inside1_2 any ifc inside1_5 any
rule-id 268435458 event-log both (hitcnt=0) 0xce627c77
access-list NGFW_ONBOX_ACL line 6 advanced trust ip ifc inside1_2 any ifc inside1_6 any
rule-id 268435458 event-log both (hitcnt=0) 0xe37dcdd2
access-list NGFW_ONBOX_ACL line 7 advanced trust ip ifc inside1_2 any ifc inside1_7 any
rule-id 268435458 event-log both (hitcnt=0) 0x65347856
access-list NGFW_ONBOX_ACL line 8 advanced trust ip ifc inside1_2 any ifc inside1_8 any
rule-id 268435458 event-log both (hitcnt=0) 0x6d622775
access-list NGFW_ONBOX_ACL line 9 advanced trust ip ifc inside1_3 any ifc inside1_2 any
rule-id 268435458 event-log both (hitcnt=0) 0xc1579ed7
access-list NGFW_ONBOX_ACL line 10 advanced trust ip ifc inside1_3 any ifc inside1_4 any
rule-id 268435458 event-log both (hitcnt=0) 0x40968b8f
access-list NGFW_ONBOX_ACL line 11 advanced trust ip ifc inside1_3 any ifc inside1_5 any
rule-id 268435458 event-log both (hitcnt=0) 0xc5a178c1
access-list NGFW_ONBOX_ACL line 12 advanced trust ip ifc inside1_3 any ifc inside1_6 any
rule-id 268435458 event-log both (hitcnt=0) 0xdbc1560f
access-list NGFW_ONBOX_ACL line 13 advanced trust ip ifc inside1_3 any ifc inside1_7 any
rule-id 268435458 event-log both (hitcnt=0) 0x3571535c
access-list NGFW_ONBOX_ACL line 14 advanced trust ip ifc inside1_3 any ifc inside1_8 any
rule-id 268435458 event-log both (hitcnt=0) 0xc4a66c0a
access-list NGFW_ONBOX_ACL line 15 advanced trust ip ifc inside1_4 any ifc inside1_2 any
rule-id 268435458 event-log both (hitcnt=0) 0x1d1a8032
access-list NGFW_ONBOX_ACL line 16 advanced trust ip ifc inside1_4 any ifc inside1_3 any
rule-id 268435458 event-log both (hitcnt=0) 0x8f7bbcdf
access-list NGFW_ONBOX_ACL line 17 advanced trust ip ifc inside1_4 any ifc inside1_5 any
rule-id 268435458 event-log both (hitcnt=0) 0xe616991f
access-list NGFW_ONBOX_ACL line 18 advanced trust ip ifc inside1_4 any ifc inside1_6 any
rule-id 268435458 event-log both (hitcnt=0) 0x4db9d2aa
access-list NGFW_ONBOX_ACL line 19 advanced trust ip ifc inside1_4 any ifc inside1_7 any
rule-id 268435458 event-log both (hitcnt=0) 0xf8a88db4
access-list NGFW_ONBOX_ACL line 20 advanced trust ip ifc inside1_4 any ifc inside1_8 any
rule-id 268435458 event-log both (hitcnt=0) 0x1d3b5b80
access-list NGFW_ONBOX_ACL line 21 advanced trust ip ifc inside1_5 any ifc inside1_2 any
rule-id 268435458 event-log both (hitcnt=0) 0xf508bbd8
access-list NGFW_ONBOX_ACL line 22 advanced trust ip ifc inside1_5 any ifc inside1_3 any
rule-id 268435458 event-log both (hitcnt=0) 0x7084f3fc
access-list NGFW_ONBOX_ACL line 23 advanced trust ip ifc inside1_5 any ifc inside1_4 any
rule-id 268435458 event-log both (hitcnt=0) 0xd989f9aa
access-list NGFW_ONBOX_ACL line 24 advanced trust ip ifc inside1_5 any ifc inside1_6 any
rule-id 268435458 event-log both (hitcnt=0) 0xd5aa77f5
access-list NGFW_ONBOX_ACL line 25 advanced trust ip ifc inside1_5 any ifc inside1_7 any
rule-id 268435458 event-log both (hitcnt=0) 0x4a7648b2
access-list NGFW_ONBOX_ACL line 26 advanced trust ip ifc inside1_5 any ifc inside1_8 any
rule-id 268435458 event-log both (hitcnt=0) 0x118ef4b4
access-list NGFW_ONBOX_ACL line 27 advanced trust ip ifc inside1_6 any ifc inside1_2 any
rule-id 268435458 event-log both (hitcnt=0) 0xa6be4e58
access-list NGFW_ONBOX_ACL line 28 advanced trust ip ifc inside1_6 any ifc inside1_3 any
rule-id 268435458 event-log both (hitcnt=0) 0xda17cb9e
access-list NGFW_ONBOX_ACL line 29 advanced trust ip ifc inside1_6 any ifc inside1_4 any
rule-id 268435458 event-log both (hitcnt=0) 0xc6bfe6b7
access-list NGFW_ONBOX_ACL line 30 advanced trust ip ifc inside1_6 any ifc inside1_5 any
rule-id 268435458 event-log both (hitcnt=0) 0x5fe085c3
access-list NGFW_ONBOX_ACL line 31 advanced trust ip ifc inside1_6 any ifc inside1_7 any
rule-id 268435458 event-log both (hitcnt=0) 0x4574192b
access-list NGFW_ONBOX_ACL line 32 advanced trust ip ifc inside1_6 any ifc inside1_8 any
rule-id 268435458 event-log both (hitcnt=0) 0x36203c1e
access-list NGFW_ONBOX_ACL line 33 advanced trust ip ifc inside1_7 any ifc inside1_2 any
rule-id 268435458 event-log both (hitcnt=0) 0x699725ea
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access-list NGFW_ONBOX_ACL line 34 advanced trust ip ifc inside1_7 any ifc inside1_3 any
rule-id 268435458 event-log both (hitcnt=0) 0x36a1e6a1
access-list NGFW_ONBOX_ACL line 35 advanced trust ip ifc inside1_7 any ifc inside1_4 any
rule-id 268435458 event-log both (hitcnt=0) 0xe415bb76
access-list NGFW_ONBOX_ACL line 36 advanced trust ip ifc inside1_7 any ifc inside1_5 any
rule-id 268435458 event-log both (hitcnt=0) 0x18ebff70
access-list NGFW_ONBOX_ACL line 37 advanced trust ip ifc inside1_7 any ifc inside1_6 any
rule-id 268435458 event-log both (hitcnt=0) 0xf9bfd690
access-list NGFW_ONBOX_ACL line 38 advanced trust ip ifc inside1_7 any ifc inside1_8 any
rule-id 268435458 event-log both (hitcnt=0) 0xf08a88b4
access-list NGFW_ONBOX_ACL line 39 advanced trust ip ifc inside1_8 any ifc inside1_2 any
rule-id 268435458 event-log both (hitcnt=0) 0xd2014e58
access-list NGFW_ONBOX_ACL line 40 advanced trust ip ifc inside1_8 any ifc inside1_3 any
rule-id 268435458 event-log both (hitcnt=0) 0x952c7254
access-list NGFW_ONBOX_ACL line 41 advanced trust ip ifc inside1_8 any ifc inside1_4 any
rule-id 268435458 event-log both (hitcnt=0) 0xfc38a46f
access-list NGFW_ONBOX_ACL line 42 advanced trust ip ifc inside1_8 any ifc inside1_5 any
rule-id 268435458 event-log both (hitcnt=0) 0x3f878e23
access-list NGFW_ONBOX_ACL line 43 advanced trust ip ifc inside1_8 any ifc inside1_6 any
rule-id 268435458 event-log both (hitcnt=0) 0x48e852ce
access-list NGFW_ONBOX_ACL line 44 advanced trust ip ifc inside1_8 any ifc inside1_7 any
rule-id 268435458 event-log both (hitcnt=0) 0x83c65e52
access-list NGFW_ONBOX_ACL line 45 remark rule-id 268435457: ACCESS POLICY:
NGFW_Access_Policy
access-list NGFW_ONBOX_ACL line 46 remark rule-id 268435457: L5 RULE: Inside_Outside_Rule
access-list NGFW_ONBOX_ACL line 47 advanced trust ip ifc inside1_2 any ifc outside any
rule-id 268435457 event-log both (hitcnt=0) 0xea5bdd6e
access-list NGFW_ONBOX_ACL line 48 advanced trust ip ifc inside1_3 any ifc outside any
rule-id 268435457 event-log both (hitcnt=0) 0xd7461ffc
access-list NGFW_ONBOX_ACL line 49 advanced trust ip ifc inside1_4 any ifc outside any
rule-id 268435457 event-log both (hitcnt=0) 0x6e13508e
access-list NGFW_ONBOX_ACL line 50 advanced trust ip ifc inside1_5 any ifc outside any
rule-id 268435457 event-log both (hitcnt=0) 0xfe1fcdd6
access-list NGFW_ONBOX_ACL line 51 advanced trust ip ifc inside1_6 any ifc outside any
rule-id 268435457 event-log both (hitcnt=0) 0xa4dba9a8
access-list NGFW_ONBOX_ACL line 52 advanced trust ip ifc inside1_7 any ifc outside any
rule-id 268435457 event-log both (hitcnt=0) 0x2cfd43cd
access-list NGFW_ONBOX_ACL line 53 advanced trust ip ifc inside1_8 any ifc outside any
rule-id 268435457 event-log both (hitcnt=0) 0xc3c3fafb
access-list NGFW_ONBOX_ACL line 54 remark rule-id 1: ACCESS POLICY: NGFW_Access_Policy
access-list NGFW_ONBOX_ACL line 55 remark rule-id 1: L5 RULE: DefaultActionRule
access-list NGFW_ONBOX_ACL line 56 advanced deny ip any any rule-id 1 (hitcnt=0)
0x84953cae
>

次に、16進形式で指定されたアクセスポリシー（ヒットカウントがゼロではない
ACE）に関する簡単な情報の例を示します。最初の 2列には、IDが 16進形式で表示
され、3番めの列にはヒットカウントがリストされ、4番めの列には、タイムスタン
プ値が 16進形式で表示されます。ヒットカウントの値は、トラフィックがルールに
ヒットした回数を表します。タイムスタンプ値は、最終ヒットの時刻を報告します。

ヒットカウントがゼロの場合、情報は表示されません。

次に、Telnetトラフィックが通過する際の show access-list briefコマンドの出力例を示
します。

> show access-list test brief
access-list test; 3 elements; name hash: 0xcb4257a3
7b1c1660 44ae5901 00000001 4a68ab51
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次に、SSHトラフィックが通過する際の show access-list briefコマンドの出力例を示し
ます。

> show access-list test brief
access-list test; 3 elements; name hash: 0xcb4257a3
7b1c1660 44ae5901 00000001 4a68ab51
3666f922 44ae5901 00000001 4a68ab66

次に、システムで定義されているすべてのアクセスリストのアクセスコントロールエ

ントリの総数である要素カウントの例を示します。アクセスグループとして割り当て

られているアクセスリストの場合、アクセスをグローバルに、またはインターフェイ

ス上で制御するために、（実行コンフィギュレーションの object-group-search
access-controlコマンドで表される）オブジェクトグループ検索を有効にすることで要
素カウントを減らすことができます。オブジェクトグループ検索をイネーブルにする

と、ネットワークオブジェクトがアクセスコントロールエントリで使用されます。そ

れ以外の場合、オブジェクトはそのオブジェクトに含まれる個々の IPアドレスに展開
され、送信元/宛先アドレスのペアごとに個別のエントリが書き込まれます。したがっ
て、5つの IPアドレスを持つ送信元ネットワークオブジェクトと 6つのアドレスを持
つ宛先オブジェクトを使用する単一のルールは、1つではなく 30の要素（5 x 6エント
リ）に展開されます。要素カウントが多いほど、アクセスリストが大きくなり、パ

フォーマンスに影響を与える可能性が高くなります。

> show access-list element-count
Total number of access-list elements: 33934

7.1以降では、オブジェクトグループ検索を有効にしている場合、ルールに含まれるオ
ブジェクトグループの数（OBJGRP）、送信元オブジェクト（SRC OBJ）と宛先オブ
ジェクト（DST OBJ）の数、および追加されたグループと削除されたグループの数に
関する追加情報が提供されます。

> show access-list element-count
Total number of access-list elements: 892

OBJGRP SRC OG DST OG ADD OG DEL OG
842 842 842 842 0

関連コマンド 説明Command

アクセスリストカウンタをクリアします。clear access-list

現在実行しているアクセスリストコンフィギュレーションを表示し

ます。

show running-config
access-list
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show alarm settings
ISA 3000で各タイプのアラームの構成を表示するには、show alarm settingsコマンドを使用し
ます。

show alarm settings

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

例

次に、show alarm settingsコマンドの出力例を示します。

> show alarm settings

Power Supply
Alarm Disabled
Relay Disabled
Notifies Disabled
Syslog Disabled

Temperature-Primary
Alarm Enabled
Thresholds MAX: 92C MIN: -40C
Relay Enabled
Notifies Enabled
Syslog Enabled

Temperature-Secondary
Alarm Disabled
Threshold
Relay Disabled
Notifies Disabled
Syslog Disabled

Input-Alarm 1
Alarm Enabled
Relay Disabled
Notifies Disabled
Syslog Enabled

Input-Alarm 2
Alarm Enabled
Relay Disabled
Notifies Disabled
Syslog Enabled

関連コマンド 説明Command

出力リレーの電源を切り、LEDのアラーム状態をクリアします。clear facility-alarm
output

入力アラームコンタクトのステータスを表示します。show environment
alarm-contact
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説明Command

トリガーされたアラームのステータス情報を表示します。show facility-alarm
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show allocate-core
CPUコアの割り当て方法に関する情報を表示するには、show allocate-coreコマンドを使用し
ます。

show allocate-core { lina-cpu-percentage | lina-mem-percentage | profile state }

構文の説明 Linaプロセスに割り当てられた CPUコアの割合を示します。残りの
コアは Snortプロセスに割り当てられます。

lina-cpu-percentage

Linaプロセスに割り当てられたシステムメモリの割合を示します。残
りのメモリは Snortプロセスに割り当てられます。

lina-mem-percentage

デバイスで現在動作しているコア割り当てプロファイルを表示しま

す。

profile

コア割り当てプロセスが有効になっているか無効になっているかを示

します。

state

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.3

使用上のガイドライン 管理ソフトウェアから CPUコア割り当てプロファイルを割り当てることができます。このコ
マンドを使用して、デバイスで実行されているプロファイルを表示および確認します。可能な

プロファイルは次のとおりです。

• default：Linaプロセスと Snortプロセスのコア割り当てのデフォルトスキーム。正確な割
り当ては、ハードウェアプラットフォームによって異なります。他のオプションを使用し

て、割合を決定します。

• ips-heavy：IPSの負荷が高いユースケース用に、より多くのCPUをSnortに割り当てます。
30%を Lina、70%を Snortに割り当てます。

• vpn-heavy-prefilter-fastpath：VPNトラフィックを高速パスするプレフィルタポリシーも設
定するときに、VPN負荷の高いユースケース用により多くの CPUを Linaに割り当てま
す。90%を Lina、10%を Snortに割り当てます。

• vpn-heavy-with-inspection：VPNトラフィックを高速パス処理するプレフィルタポリシーを
設定せず、その代わりにアクセスコントロールポリシーでトラフィックを検査する場合、

VPNの多いユースケース用により多くの CPUを Linaに割り当てます。60%を Lina、40%
を Snortに割り当てます。
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例

次に、Lina CPUとメモリの割合、プロファイル、およびコア割り当ての状態を表示す
る例を示します。

> show allocate-core lina-cpu-percentage

Lina CPU percentage is set to : 48
> show allocate-core lina-mem-percentage

Lina memory percentage is set to : 50
> show allocate-core profile

Core allocation profile is set to : default
> show allocate-core state
Core allocation is disabled
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show app-agent heartbeat
アプリケーションエージェントのステータスを表示するには、show app-agent heartbeatコマ
ンドを使用します。

show app-agent heartbeat

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン アプリケーションエージェントのハートビート通信チャネルは、FXOSシャーシのスーパーバ
イザと脅威に対する防御のアプリケーションエージェント間のリンクの正常性をモニタリン

グする目的で使用されます。これは、Firepower 4100または 9300シリーズデバイスでハード
ウェアバイパスを設定する場合に使用されます。脅威に対する防御ソフトウェアを実行する他

のデバイスモデルでは使用されません。

show app-agent heartbeatコマンドを使用して、アプリケーションエージェントのハートビー
ト通信チャネルのステータスを表示します。

例

次に、アプリケーションエージェントのハートビートステータスの例を示します。

> show app-agent heartbeat
appagent heartbeat timer 1 retry-count 3

関連コマンド 説明Command

アプリケーションエージェントをハードウェアバイパス用に設定し

ます。

app-agent
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show arp
ARPテーブルを表示するには、show arpコマンドを使用します。

show arp

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン 表示出力には、ダイナミック、スタティック、およびプロキシARPエントリが表示されます。
ダイナミックARPエントリには、ARPエントリの秒単位のエージングが含まれています。エー
ジングの代わりに、スタティックARPエントリにはダッシュ（-）が、プロキシARPエントリ
には「alias」という状態が含まれています。

ARPテーブルには、システム通信に使用されるnlp_int_tapなどの内部インターフェイスのエン
トリを含めることができます。

例

次に、show arpコマンドの出力例を示します。1つめのエントリは、2秒間エージン
グされているダイナミックエントリです。2つめのエントリはスタティックエント
リ、3つめのエントリはプロキシ ARPのエントリです。

> show arp
outside 10.86.194.61 0011.2094.1d2b 2
outside 10.86.194.1 001a.300c.8000 -
outside 10.86.195.2 00d0.02a8.440a alias

関連コマンド 説明Command

ARP統計情報をクリアします。clear arp statistics

ARP統計情報を表示します。show arp statistics

ARPタイムアウトの現在のコンフィギュレーションを表示します。show running-config all
arp

Cisco Secure Firewall Threat Defenseコマンドリファレンス
407

Sコマンド
show arp



show arp-inspection
各インターフェイスの ARPインスペクション設定を表示するには、show arp-inspectionコマ
ンドを使用します。

show arp-inspection

コマンド履歴 変更内容リリース

このコマンドが追加されました。6.1

ルーテッドモードのサポートが追加されました。6.2

例

次に、show arp-inspectionコマンドの出力例を示します。

> show arp-inspection
interface arp-inspection miss
----------------------------------------------------
inside1 enabled flood
outside disabled -

miss列には、ARPインスペクションがイネーブルの場合に一致しないパケットに対し
て実行するデフォルトのアクション（「flood」または「no-flood」）が表示されます。

関連コマンド 説明Command

ARP統計情報をクリアします。clear arp statistics

ARP統計情報を表示します。show arp statistics

ARPタイムアウトの現在のコンフィギュレーションを表示します。show running-config all
arp
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show arp statistics
ARP統計情報を表示するには、show arp statisticsコマンドを使用します。

show arp statistics

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show arp statistics コマンドの出力例を示します。

> show arp statistics
Number of ARP entries:
ASA : 6
Dropped blocks in ARP: 6
Maximum Queued blocks: 3
Queued blocks: 1
Interface collision ARPs Received: 5
ARP-defense Gratuitous ARPS sent: 4
Total ARP retries: 15
Unresolved hosts: 1
Maximum Unresolved hosts: 2

次の表で各フィールドについて説明します。

表 2 : show arp statisticsのフィールド（続き）

説明フィールド

ARPテーブルエントリの合計数。Number of ARP entries

IPアドレスが対応するハードウェアアドレスに解決され
ている間にドロップされたブロック数。

Dropped blocks in ARP

IPアドレスの解決を待機している間に ARPモジュールに
キューイングされた最大ブロック数。

Maximum queued blocks

現在 ARPモジュールにキューイングされているブロック
数。

Queued blocks

すべてのインターフェイスで受信された、インターフェイ

スの IPアドレスと同じ IPアドレスから送信された ARP
パケット数。

Interface collision ARPs received

ARP-Defenseメカニズムの一環としてデバイスによって送
信された Gratuitous ARPの数。

ARP-defense gratuitous ARPs sent
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説明フィールド

最初の ARP要求への応答でアドレスが解決されなかった
場合にARPモジュールによって送信されるARP要求の合
計数。

Total ARP retries

現在もARPモジュールによってARP要求が送信されてい
る未解決のホスト数。

Unresolved hosts

最後のクリア後、またはデバイスの起動後に、ARPモ
ジュールに存在した未解決ホストの最大数。

Maximum unresolved hosts

関連コマンド 説明Command

ARP統計情報をクリアします。clear arp statistics

ARPテーブルを表示します。show arp

ARPタイムアウトの現在のコンフィギュレーションを表示します。show running-config all
arp
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show as-path-access-list
現在のすべての自律システム（AS）パスアクセスリストの内容を表示するには、
show as-path-access-listコマンドを使用します。

show as-path-access-list [number]

構文の説明 （オプション）ASパスアクセスリスト番号を指定します。有効な値
は、1～ 500です。

number

コマンドデフォルト number引数を指定しない場合、コマンド出力には、すべての ASパスアクセスリストの内容
が表示されます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show as-path-access-listコマンドの出力例を示します。

> show as-path-access-list
AS path access list 1

AS path access list 2
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show asp cluster counter
クラスタリング環境のグローバル情報またはコンテキストに固有の情報をデバッグするには、

show asp cluster counterコマンドを使用します。

show asp cluster counter

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show asp cluster counterコマンドは、グローバルDPカウンタおよびコンテキストに固有のDP
カウンタを表示します。この情報は、問題のトラブルシューティングに役立つ場合がありま

す。この情報はデバッグの目的でのみ使用されます。また、情報の出力は変更される可能性が

あります。このコマンドを使用したシステムデバッグについて支援が必要な場合は、Cisco
TACにお問い合わせください。

例

次に、show asp cluster counterコマンドの出力例を示します。

> show asp cluster counter
Global dp-counters:
Context specific dp-counters:
MCAST_FP_TO_SP 361136
MCAST_SP_TOTAL 361136
MCAST_SP_PKTS 143327
MCAST_SP_PKTS_TO_CP 143327
MCAST_FP_CHK_FAIL_NO_HANDLE 217809
MCAST_FP_CHK_FAIL_NO_ACCEPT_IFC 81192
MCAST_FP_CHK_FAIL_NO_FP_FWD 62135

関連コマンド 説明Command

ドロップされたパケットの高速セキュリティパスカウンタを示しま

す。

show asp drop
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show asp dispatch
パフォーマンス問題の診断に役立つ、デバイスのロードバランス ASPディスパッチャの統計
情報を表示するには、show asp dispatchコマンドを使用します。このコマンドは、ハイブリッ
ドポーリング/割り込みモードの Threat Defense Virtualデバイスでのみ使用できます。

show asp dispatch

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show asp dispatchコマンドの出力例を示します。

> show asp dispatch
==== Lina DP thread dispatch stats - CORE 0 ====
Dispatch loop count : 92260212
Dispatch C2C poll count : 2
CP scheduler busy : 14936242
CP scheduler idle : 77323971
RX ring busy : 1513632
Async lock global q busy : 809481
Global timer q busy : 1958684
SNP flow bulk sync busy : 174
Purg process busy : 2838
Block attempts : 44594355
Maximum timeout specified : 10000000
Minimum timeout specified : 1572864
Average timeout specified : 9999994
Waken up with OK status : 2476791
Waken up with timeout : 42117564
Sleep interrupted : 85753
Number of interrupts : 2492566
Number of RX interrupts : 1454442
Number of TX interrupts : 2492566
Enable interrupt ok : 174566236
Disable interrupt ok : 174231423
Maximum elapsed time : 54082257
Minimum elapsed time : 6165
Average elapsed time : 9658532
Message pipe stats :

Last clearing of asp dispatch: Never

==== Lina DP thread home-ring/interface list - CORE 0 ====
Interface Internal-Data0/0: port-id 0 irq 10 fd 37
Interface GigabitEthernet0/0: port-id 256 irq 5 fd 38
Interface GigabitEthernet0/1: port-id 512 irq 9 fd 39
Interface GigabitEthernet0/2: port-id 768 irq 11 fd 40
>

Cisco Secure Firewall Threat Defenseコマンドリファレンス
413

Sコマンド
show asp dispatch



show asp drop
高速セキュリティパスでドロップされたパケットまたは接続をデバッグするには、show asp
dropコマンドを使用します。

show asp drop [flow [flow_drop_reason] | frame [frame_drop_reason]]

構文の説明 （任意）ドロップされたフロー（接続）を表示します。必要に応じ

て、特定の理由を指定できます。考えられるフローのドロップ理由の

リストを表示するには、?を使用します。

flow [flow_drop_reason]

（任意）ドロップされたパケットを表示します。必要に応じて、特定

の理由を指定できます。考えられるフレームのドロップ理由のリスト

を表示するには、?を使用します。

frame
[frame_drop_reason]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show asp dropコマンドは、高速セキュリティパスによってドロップされたパケットまたは接
続を表示します。この情報は、問題のトラブルシューティングに役立つ場合があります。この

情報はデバッグの目的でのみ使用されます。また、情報の出力は変更される可能性がありま

す。このコマンドを使用したシステムデバッグについて支援が必要な場合は、Cisco TACにお
問い合わせください。

考えられるドロップの理由については、
https://www.cisco.com/c/ja_jp/td/docs/security/asa/asa-command-reference/show_asp_drop/show_asp_drop.html
にある『show asp dropコマンドの使用方法』を参照してください。

例

次に、show asp dropコマンドの出力例を示します。タイムスタンプは、カウンタが最
後にクリアされた時間を示しています。

> show asp drop

Frame drop:
Flow is denied by configured rule (acl-drop) 3
Dst MAC L2 Lookup Failed (dst-l2_lookup-fail) 4110
L2 Src/Dst same LAN port (l2_same-lan-port) 760
Expired flow (flow-expired) 1

Last clearing: Never

Flow drop:
Flow is denied by access rule (acl-drop) 24
NAT failed (nat-failed) 28739
NAT reverse path failed (nat-rpf-failed) 22266
Inspection failure (inspect-fail) 19433
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Last clearing: 17:02:12 UTC Jan 17 2012 by enable_15
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show asp event
データパスまたは制御パスのイベントキューをデバッグするには、show asp event コマンドを
使用します。

show asp event {dp-cp | cp-dp}

構文の説明 ASPデータパスからコントロールプレーンに送信されたイベントを表
示します。

dp-cp

コントロールプレーンから ASPデータパスに送信されたイベントを
表示します。

cp-dp

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show asp eventコマンドは、データパスおよび制御パスの内容を表示します。この情報は、問
題のトラブルシューティングに役立つ場合があります。これらの表はデバッグ目的でのみ使用

され、情報出力は変更されることがあります。このコマンドを使用したシステムデバッグにつ

いて支援が必要な場合は、Cisco TACにお問い合わせください。

例

次に、show asp event dp-cpコマンドの出力例を示します。

> show asp event dp-cp
DP-CP EVENT QUEUE QUEUE-LEN HIGH-WATER
Punt Event Queue 0 0
Routing Event Queue 0 0
Identity-Traffic Event Queue 0 1
PTP-Traffic Event Queue 0 0
General Event Queue 0 0
Syslog Event Queue 0 0
Non-Blocking Event Queue 0 8
Midpath High Event Queue 0 0
Midpath Norm Event Queue 0 0
Crypto Event Queue 0 146
HA Event Queue 0 0
Threat-Detection Event Queue 0 0
SCP Event Queue 0 0
ARP Event Queue 0 1
IDFW Event Queue 0 0
CXSC Event Queue 0 0
BFD Event Queue 0 0

EVENT-TYPE ALLOC ALLOC-FAIL ENQUEUED ENQ-FAIL RETIRED 15SEC-RATE
crypto-msg 810 0 810 0 810 0
arp-in 17288 0 17288 0 17288 0
identity-traffic 2 0 2 0 2 0
scheduler 239 0 239 0 239 0

Cisco Secure Firewall Threat Defenseコマンドリファレンス
416

Sコマンド
show asp event



show asp inspect-dp ack-passthrough
Snortインスペクションをバイパスする空の ACKパケットに関連する統計を表示するには、
show asp inspect-dp ack-passthroughコマンドを使用します。

show asp inspect-dp ack-passthrough

コマンド履歴 変更内容リリース

このコマンドが導入されました。7.0

使用上のガイドライン これらの統計をリセットするには、clear asp inspect-dp ack-passthroughコマンドを使用しま
す。

例

次に出力例を示します。情報には、ACKパススルーが有効かどうかと次の統計が含ま
れます。

•バイパスされたACKパケット：検査のためにSnortへ転送されなかった空のACK
パケットの数。

•送信されたメタ ACK：Snortに送信された後続のデータパケットにピギーバック
された空のACKの数。同じ方向の後続のデータパケットがより高いシーケンス番
号の ACKを持っている場合、以前に保存された空の ACK情報は必要なく、含ま
れていないため、この数はバイパスされたパケットの数よりも少ないことがあり

ます。

> show asp inspect-dp ack-passthrough

Current running state: Enabled

Packet Statistics:
ACK packets bypassed 506
Meta ACK sent 506
>
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show asp inspect-dp egress-optimization
出力最適化（パフォーマンスを向上させる機能）に関する統計情報を表示します。このコマン

ドは、Cisco TACのアドバイスに従って使用します。

show asp inspect-dp egress optimization

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.4

使用上のガイドライン show asp inspect-dp egress-optimizationコマンドは、出力最適化（パフォーマンスを向上させ
る機能）の対象となる接続についての情報を表示します。出力には、次の情報が表示されま

す。

• [Current running state]：出力最適化が有効か無効か。

•フロー（フローは 1つ以上のパケットで構成されます）：

• [Current]：現在出力最適化の対象となっているフローの数。

• [Maximum]：検査エンジンが最後に再起動された後、または出力最適化統計情報がク
リアされてからの、出力最適化の対象となるフローの合計数。

•パケット：

• [Processed]：処理されたパケットの合計数。

• [Excepted]：最初は出力最適化の対象と判断されたが、その後に出力最適化の対象外
と判断されたパケットの数。

例

次に、show asp inspect-dp egress-optimization コマンドの出力例を示します。

> show asp inspect-dp egress-optimization
Current running state: Enabled
Flow:
current: 1, maximum: 3
snort-unreachable: 0, snort-unsupported-header: 1, snort-unsupported-verdict: 2

Packet:
processed: 5
excepted: 0
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関連コマンド 説明コマンド

出力最適化の統計情報をクリアします。clear asp inspect-dp
egress-optimization

出力最適化の対象となるフローに関する情報を表示します。このコマ

ンドは、Cisco TACのアドバイスに従って使用します。
show conn state
egress_optimization
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show asp inspect-dp snapshot
PDTS（Snortへのデータプレーン送信/受信キュー）リングのスナップショットを表示するに
は、show asp inspect-dp snapshotコマンドを使用します。

show asp inspect-dp snapshot {config | instance instance_id queue queue_id}

構文の説明 PDTSスナップショットのグローバルコンフィギュレーションを表示
します。

config

指定した PDTSコンシューマインスタンス IDのスナップショットを
表示します。値は 0～ 2147483647です。

instance instance_id

PDTSリングの指定されたデータパス送信キュー IDのスナップショッ
トを表示します。値は 0～ 2147483647です。

queue queue_id

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show asp inspect-dp snapshotコマンドは、PDTSリングスナップショット機能のグローバルコ
ンフィギュレーションを表示します。出力には、次の情報が表示されます。

• Max snapshots：許可される自動スナップショットの最大数。

• Current in use：これまでに保存されたスナップショットの数。

• Interval：同じ PDTSリングで 2つのスナップショットが許可される期間を指定する時間間
隔。

• Auto Snapshot：自動 PDTSスナップショット機能が有効か無効かを表示します。

例

次に、show asp inspect-dp snapshot config コマンドの出力例を示します。

> show asp inspect-dp snapshot config
Max snapshots Current in use Interval (min) Auto Snapshot
------------- -------------- -------------- -------------
2 0 5 OFF

次に、show asp inspect-dp snapshot instanceコマンドの出力例を示します。

> show asp inspect-dp snapshot instance 2 queue 1
0 packet captured
0 packet shown
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show asp inspect-dp snort
すべての Snortインスタンスのステータスを表示するには、show asp inspect-dp snortコマンド
を使用します。

show asp inspect-dp snort [instance instance_id]

構文の説明 特定の Snortインスタンスのステータスを表示します。値は 0～
2147483647です。

instance instance_id

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドは、すべての Snortインスタンスのステータスを表示します。出力には、次の情
報が表示されます。

• Id：Snortインスタンス ID。

• Pid：Snortインスタンスプロセス ID。

• Cpu-Usage：Snortインスタンス IDのCPU使用状況。合計およびユーザー/システム別に出
力されます。注：このフィールドは、Firepower 2100シリーズでは表示されません。

• Conns：現在 Snortインスタンスが保持している接続の数。

• Segs/Pkts：Snortインスタンスによって現在処理されているセグメントまたはパケットの
数。

• Status：Snortインスタンスのステータス。

例

次に、show asp inspect-dp snort コマンドの出力例を示します。

> show asp inspect-dp snort

SNORT Inspect Instance Status Info

Id Pid Cpu-Usage Conns Segs/Pkts Status
tot (usr | sys)

-- ----- ---------------- ---------- ---------- ----------
0 9188 0% ( 0%| 0%) 0 0 READY
1 9187 0% ( 0%| 0%) 0 0 READY
2 9186 0% ( 0%| 0%) 0 0 READY

次に、Firepower 2010での show asp inspect-dp snort コマンドの出力例を示します。
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> show asp inspect-dp snort

SNORT Inspect Instance Status Info

Id Pid Conns Segs/Pkts Status
-- ----- ---------- ---------- ----------
0 30080 40 0 READY
1 30081 14 0 READY
2 30079 20 0 READY
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show asp inspect-dp snort counters
SnortインスタンスのPDTS関連 rawカウンタを表示するには、show asp inspect-dp snort counters
コマンドを使用します。

show asp inspect-dp snort counters [instance instance_id] [queues] [rate] [debug] [zeros]

構文の説明 特定の Snortインスタンスのカウンタを表示します。値は 0～
2147483647です。

instance instance_id

キュー情報を詳細に表示します。インスタンスの各プロデューサキュー

は個別に表示されます。インスタンスのキュー情報は集約されませ

ん。

queues

カウンタのスナップショットを 5秒間取得して 1秒に平均化し、カウ
ンタの変化率を示します。

rate

他の方法では表示されない特定のデバッグカウンタが表示されます。debug

ゼロカウンタを含むすべてのカウンタが表示されます。zeros

コマンドデフォルト インスタンスを指定しない場合は、すべてのインスタンスが表示されます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドは、Snortインスタンスの PDTS関連 rawカウンタを表示します。出力には、次
の情報が表示されます。

• Id：Snortインスタンス ID。「All」は集約されたすべての Snortインスタンスを意味しま
す。

• QId：Lina送信キュー ID。これは Linaスレッドの数に対応します。「All」はすべての
キューが集約されることを意味します。

• Type：カウンタのタイプ。データカウンタ、エラーカウンタ、デバッグカウンタなど。

• Name：カウンタの名前。

• Value：カウンタの判読可能な値。

• Raw-Value：カウンタの raw値。

カウンタ名：

• Tx Bytes：Linaが Snortインスタンスに送信したバイト数。

• Tx Segs：Linaが Snortインスタンスに送信したフレーム/セグメントの数。
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• Rx Bytes：Linaが Snortインスタンスから受信したバイト数。

• Rx Segs：Linaが Snortインスタンスから受信したフレーム/セグメントの数。

• NewConns：Snortインスタンスに送信された接続の数。

• RxQ-Wakeup

• TxQ-Wakeup

• TxQ-LB-Dynamic：PDTSダイナミックロードバランシングが開始された回数。

• TxQ-Data-Hi-Thresh：Linaの送信キューの上限しきい値に達した回数。

• RxQ-Full：Linaの受信キューがいっぱいになった回数。

• TxQ-Full：Linaの送信キューがいっぱいになった回数。

• TxQ-Data-Limit：Linaの送信キューのデータ制限に達した回数。

• TxQ-LB-Failed：PDTSダイナミックロードバランシングに失敗した回数。

• TxQ-Unavail：Linaの送信キューが使用できなかった回数。

• TxQ-Not-Ready：Linaの送信キューの準備ができていなかった回数。

• TxQ-Suspended：Linaの送信キューが中断された回数。

• RxQ-Unavail：Linaの受信キューが使用できなかった回数。

• RxQ-Not-Ready：Linaの受信キューの準備ができていなかった回数。

• RxQ-Suspended：Linaの受信キューが中断された回数。

例

次に、show asp inspect-dp snort counters コマンドの出力例を示します。

> show asp inspect-dp snort counters summary instance 5 debug zeros
SNORT Inspect Instance Counters
Id QId Type Name Value Raw-Value
-- ---- ---- ---- --------- ----------
5 All data Tx Bytes 3.3 GB (3549197468)
5 All data Tx Segs 4.7 M (4671722)
5 All data Rx Bytes 3.3 GB (3495936190)
5 All data Rx Segs 4.7 M (4677344)
5 All data NewConns 11.1 K (11103)
5 All debug RxQ-Wakeup 0 (0)
5 All debug TxQ-Wakeup 4.7 M (4655982)
5 All warn TxQ-LB-Dynamic 0 (0)
5 All warn TxQ-Data-Hi-Thresh 0 (0)
5 All drop RxQ-Full 0 (0)
5 All drop TxQ-Full 0 (0)
5 All drop TxQ-Data-Limit 0 (0)
5 All drop TxQ-LB-Failed 0 (0)
5 All err TxQ-Unavail 0 (0)
5 All err TxQ-Not-Ready 0 (0)
5 All err TxQ-Suspended 0 (0)
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5 All err RxQ-Unavail 0 (0)
5 All err RxQ-Not-Ready 0 (0)
5 All err RxQ-Suspended 0 (0)
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show asp inspect-dp snort counters summary
Snortインスタンスの PDTS関連カウンタを表示するには、show asp inspect-dp snort counters
summaryコマンドを使用します。カウンタは各インスタンスに集約されます。

show asp inspect-dp snort counters summary [instance instance_id] [queues] [rate]

構文の説明 特定の Snortインスタンスのカウンタを表示します。値は 0～
2147483647です。

instance instance_id

キュー情報を詳細に表示します。インスタンスの各プロデューサキュー

は個別に表示されます。インスタンスのキュー情報は集約されませ

ん。

queues

カウンタの 1秒間の平均増加数を表示します。現在、1秒間の平均
は、コマンドの最後の呼び出しと現在の呼び出しの間の差分増加に基

づいています。これは、差分増加が 1秒間に 1回サンプリングされた
5秒間の移動平均に基づくように変更されます。

rate

コマンドデフォルト インスタンスを指定しない場合は、すべてのインスタンスが表示されます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドは、Snortインスタンスの PDTS関連カウンタを表示します。出力には、次の情
報が表示されます。

• Id：Snortインスタンス ID。「All」は集約されたすべての Snortインスタンスを意味しま
す。

• QId：Lina送信キュー ID。これは Linaスレッドの数に対応します。「All」はすべての
キューが集約されることを意味します。

• TxBytes：Linaが Snortインスタンスに送信した合計バイト数。

• TxFrames：Linaが Snortインスタンスに送信したフレーム/セグメントの合計数。

• RxBytes：Linaが Snortインスタンスから受信した合計バイト数。

• RxFrames：Linaが Snortインスタンスから受信したフレーム/セグメントの合計数。

• Conns：Snortインスタンスによって処理された接続の合計数。

例

次に、show asp inspect-dp snort counters summaryコマンドの出力例を示します。
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> show asp inspect-dp snort counters summary instance 2
SNORT Inspect Instance Counter Summary
Id QId TxBytes TxFrames RxBytes RxFrames Conns
-- ---- ---------- ---------- ---------- ---------- -----
2 All 0 0 0 0 0
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show asp inspect-dp snort queues
すべてのキューを同じインスタンスに集約するすべての Snortインスタンス（プロセス）の
キュー情報を表示するには、show asp inspect-dp snort queuesコマンドを使用します。

show asp inspect-dp snort queues [instance instance_id] [detail] [debug]

構文の説明 特定のSnortインスタンスのキューを表示します。値は0～2147483647
です。

instance instance_id

キュー情報を詳細に表示します。インスタンスの各プロデューサキュー

は個別に表示されます。インスタンスのキュー情報は集約されませ

ん。

detail

追加のデバッグ情報も表示されます。debug

コマンドデフォルト インスタンスを指定しない場合は、すべてのインスタンスが表示されます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドは、すべてのキューを同じインスタンスに集約するすべての Snortインスタンス
（プロセス）のキュー情報を表示します。出力には次の情報が表示されます。

• Id：Snortインスタンス ID。「All」は集約されたすべての Snortインスタンスを意味しま
す。

• QId：Lina送信キュー ID。これは Linaスレッドの数に対応します。「All」はすべての
キューが集約されることを意味します。

• Rx Queue：Linaの受信キュー。「Used」はデータ量を示し、「util」はキュー使用率を示
し、「state」は共有メモリの状態を示します。

• TxQ：Linaの送信キュー。「Used」はデータ量を示し、「util」はキュー使用率を示し、
「state」は共有メモリの状態を示します。

Counters:

• RxQ-Size：Linaの受信キューサイズ。

• TxQ-Size：Linaの送信キューサイズ。

• TxQ-Data-Limit：送信キューのデータ制限。このしきい値を超えると、データパケットは
ドロップされます。パーセンテージは、送信キューのしきい値を示します。
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• TxQ-Data-Hi-Thresh：送信キューの高しきい値。このしきい値を超えると、PDTS動的ロー
ドバランシングが開始され、他の Snortインスタンスへのフローのバランシングが試行さ
れます。

例

次に、show asp inspect-dp snort queuesコマンドの出力例を示します。

> show asp inspect-dp snort counters summary instance 2
SNORT Inspect Instance Queue Configuration

RxQ-Size: 1 MB
TxQ-Size: 128 KB
TxQ-Data-Limit: 102.4 KB (80%)
TxQ-Data-Hi-Thresh: 35.8 KB (28%)

Id QId RxQ RxQ TxQ TxQ
(used) (util) (used) (util)

-- ---- ---------- ------ ---------- ------
0 All 0 0% 0 0%
1 All 0 0% 0 0%
2 All 0 0% 0 0%
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show asp inspect-dp snort queue-exhaustion
Snortキューの枯渇が発生した場合の自動スナップショットを表示するには、showasp inspect-dp
snort queue-exhaustionコマンドを使用します。

show asp inspect-dp snort queue-exhaustion [snapshot snapshot_id] [export location]

構文の説明 このオプションは、キュー枯渇についての情報を出力する特定のス

ナップショットを指定します。値は 1〜 24の範囲で指定します。
snapshot snapshot_id

スナップショットの内容は、オフボックス分析のために、指定された

場所の pcapファイルにエクスポートされます。
export location

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show asp inspect-dp snort queue-exhaustionコマンドは、Snortキューが枯渇したときに取得さ
れたスナップショットの内容を表示します。選択したスナップショットの内容が表示されま

す。この出力は、show captureコマンドの出力に似ています。

例

次に、show asp inspect-dp snort queue-exhaustion コマンドの出力例を示します。

> show asp inspect-dp snort queue-exhaustion snapshot 1
102 packets captured

1: 13:52:36.266343 10.100.26.6.80 > 192.168.26.6.45858: .
693143043:693144411(1368) ack 1996534769 win 235 <nop,nop,timestamp 25172833 64977907>

2: 13:52:36.266343 10.100.26.6.80 > 192.168.26.6.45858: .
693144411:693145779(1368) ack 1996534769 win 235 <nop,nop,timestamp 25172833 64977907>

3: 13:52:36.266343 10.100.26.6.80 > 192.168.26.6.45858: .
693145779:693147147(1368) ack 1996534769 win 235 <nop,nop,timestamp 25172838 64977912>

4: 13:52:36.266343 10.100.26.6.80 > 192.168.26.6.45858: .
693147147:693148515(1368) ack 1996534769 win 235 <nop,nop,timestamp 25172838 64977912>

5: 13:52:36.266343 10.100.26.6.80 > 192.168.26.6.45858: .
693153987:693155355(1368) ack 1996534769 win 235 <nop,nop,timestamp 25172858 64977932>

6: 13:52:36.266343 10.100.26.6.80 > 192.168.26.6.45858: .
(...output truncated...)
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show asp load-balance
ロードバランサのキューサイズのヒストグラムを表示するには、show asp load-balanceコマン
ドを使用します。

show asp load-balance [detail]

構文の説明 （任意）サンプルで使用されているハッシュバケットに関する詳細情

報を表示します。

detail

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show asp load-balanceコマンドは、問題のトラブルシューティングに役立つ場合があります。
通常、パケットはインターフェイス受信リングからプルした同じコアによって処理されます。

ただし、別のコアが受信したパケットと同じ接続をすでに処理している場合、パケットは、そ

のコアにキューイングされます。このキューイングによって、他のコアがアイドル状態であっ

ても、ロードバランサキューが大きくなることがあります。詳細については、asp load-balance
per-packetコマンドを参照してください。

例

次に、show asp load-balanceコマンドの出力例を示します。X軸は異なるキューに
キューイングされているパケットの数を表します。Y軸は、パケットがキューイング
されているロードバランサのハッシュバケットを表します（ヒストグラムバケット

を示すヒストグラムのバケットと混同しないでください）。キューを持つハッシュバ

ケットの正確な数を確認するには、detailキーワードを使用します。

> show asp load-balance
Histogram of 'ASP load balancer queue sizes'
64 buckets sampling from 1 to 65 (1 per bucket)
6 samples within range (average=23)

ASP load balancer queue sizes
100 +

|
|
|

S |
a |
m |
p |
l 10 +
e |
s |

|
|
| #
| # # # # #
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| # # # # #
+---------+---------+---------+---------+---------+---------+----

10 20 30 40 50 60
# of queued jobs per queue

関連コマンド 説明Command

マルチコア ASAモデルのコアロードバランシング方式を変更しま
す。

asp load-balance
per-packet
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show asp multiprocessor accelerated- features
高速セキュリティパスマルチプロセッサアクセラレーションをデバッグするには、show asp
multiprocessor accelerated-featuresコマンドを使用します。

show asp multiprocessor accelerated-features

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show asp multiprocessor accelerated-featuresコマンドを実行すると、マルチプロセッサの高速
化機能のリストが表示されます。このリストは、パフォーマンス上の問題をトラブルシュー

ティングするのに役立ちます。

例

次に、show asp multiprocessor accelerated-features コマンドの出力例を示します。

> show asp multiprocessor accelerated-features
MultiProcessor accelerated feature list:

Access Lists
DNS Guard
Failover Stateful Updates
Flow Operations(create, update, and tear-down)
Inspect HTTP URL Logging
Inspect HTTP (AIC)
Inspect IPSec Pass through
Inspect ICMP and ICMP error
Inspect RTP/RTCP
IP Audit
IP Fragmentation & Re-assembly
IPSec data-path
MPF L2-L4 Classify
Multicast forwarding
NAT/PAT
Netflow using UDP transport
Non-AIC Inspect DNS
Packet Capture
QOS
Resource Management
Routing Lookup
Shun
SSL data-path
Syslogging using UDP transport
TCP Intercept
TCP Security Engine
TCP Transport
Threat Detection
Unicast RPF
WCCP Re-direct

Above list applies to routed, transparent, single and multi mode.
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show asp overhead
スピンロックおよび非同期損失の統計情報を追跡および表示するには、show asp overheadコ
マンドを使用します。

show asp overhead [sort-by-average] [sort-by-file]

構文の説明 コールごとの平均サイクル数で結果をソートします。sort-by-average

ファイル名で結果をソートします。sort-by-file

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show asp overheadコマンドの出力例を示します。

> show asp overhead
0.0% of available CPU cycles were lost to Multiprocessor overhead

since last the MP overhead statistics were last cleared
File Name Line Function Call Avg Cycles %

----------------------- ---- ---------------------- ----- ------------- -----

Cisco Secure Firewall Threat Defenseコマンドリファレンス
434

Sコマンド
show asp overhead



show asp packet-profile
プレフィルタポリシーによって高速パス処理されたパケット数、大規模なフローとしてオフ

ロードされたパケット数、アクセス制御（Snort）によって完全に評価されたパケット数などを
表示するには、show asp packet-profileコマンドを使用します。

show asp packet-profile [data-path offload snort]

構文の説明 データプレーンパケットプロファイルのカウンタを表示します。data-path

ハードウェアオフロードパケットプロファイルのカウンタを表示し

ます。

offload

Snortパケットプロファイルのカウンタを表示します。snort

コマンドデフォルト インスタンスを指定しない場合は、すべてのインスタンスが表示されます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.5

使用上のガイドライン 脅威に対する防御デバイスを通過する各パケットは、設定されているアクセスポリシー、Snort
の判定、およびフローオフロードサポートなどのハードウェア機能に応じて、さまざまな処理

段階を経由します。

グローバルカウンタは、これらの統計情報を追跡するために使用され、各セッションの終了時

に更新されます。これらのグローバルカウンタは収集され、ヒストグラムの形式で表示されま

す。任意の時点で、デバイスのブートアップ時または最後の再起動以降にシステムによって処

理された累積パケットカウンタがヒストグラムに表示されます。

例

次に、show asp packet-profile コマンドの出力例を示します。

> show asp packet-profile
Current config state: Enabled

Packets Processed
=================

hw-dynamic-offload : 0
hw-static-offload : 0
data-path-trust : 1419636
data-path-snort : 3522634
data-path-snort-bypass-allowedlist : 144496
data-path-snort-bypass-blockedlist : 0
data-path-snort-busy-failopen : 0
data-path-snort-down-failopen : 10
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data-path-snort-pre-allowedlist-distribution
---------------------------------------------

Packets : Connections
[0-3] : 0
[4-7] : 6202
[8-15] : 10950
[16-31] : 2487
[32-63] : 85
[64-127] : 0
[128-255] : 0
[256-511] : 0
[512-1023] : 0
[1024 and above]: 0

data-path-snort-pre-blockedlist-distribution
---------------------------------------------

Packets : Connections
[0-3] : 0
[4-7] : 0
[8-15] : 0
[16-31] : 0
[32-63] : 0
[64-127] : 0
[128-255] : 0
[256-511] : 0
[512-1023] : 0
[1024 and above]: 0

data-path-snort-post-allowedlist-distribution
---------------------------------------------

Packets : Connections
[0-3] : 0
[4-7] : 0
[8-15] : 0
[16-31] : 0
[32-63] : 0
[64-127] : 0
[128-255] : 0
[256-511] : 0
[512-1023] : 0
[1024 and above]: 0

offload-post-allowedlist-distribution
---------------------------------------------

Packets : Connections
[0-3] : 0
[4-7] : 0
[8-15] : 0
[16-31] : 0
[32-63] : 0
[64-127] : 0
[128-255] : 0
[256-511] : 0
[512-1023] : 0
[1024 and above]: 0

>
>
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show asp rule-engine
tmatchコンパイルプロセスのステータスを確認するには、show asp rule-engineコマンドを使用
します。

show asp rule-engine

コマンド履歴 変更内容リリース

このコマンドが導入されました。7.1

例

次に、アクセスグループとして使用されるアクセスリストのコンパイルが進行中か完

了しているのかを確認する例を示します。コンパイル時間は、アクセスリストのサイ

ズによって異なります。時間ステータスのStart（開始）とCompleted（完了）は、バッ
チプロセスであり、モジュールに固有ではないため、すべてのルールに共通です。ほ

とんどのモジュール要素数がテーブルに表示されます。ステータスには、NATルー
ル、ルート、オブジェクト、およびインターフェイスのコンパイルも表示されます。

> show asp rule-engine

Rule compilation Status: Completed
Duration(ms): 421
Start Time: 18:58:34 UTC Apr 7 2021
Last Completed Time: 18:58:44 UTC Apr 7 2021
ACL Commit Mode: MANUAL
Object Group Search: DISABLED
Transitional Commit Model: DISABLED

Module | Insert | Remove | Current |

NAT | 90 | 60 | 30 |
ROUTE | 107 | 40 | 67 |
IFC | 30 | 22 | 8 |
ACL | 1446 | 970 | 476 |
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show asp table arp
高速セキュリティパスの ARPテーブルをデバッグするには、show asp table arpコマンドを使
用します。

show asp table arp [interface interface_name] [address ip_address [netmask mask]]

構文の説明 （任意）ARPテーブルエントリを表示する IPアドレスを指定しま
す。

address ip_address

（任意）ARPテーブルを表示する特定のインターフェイスを指定しま
す。

interface interface_name

（任意）IPアドレスのサブネットマスクを設定します。netmask mask

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show arpコマンドがコントロールプレーンの内容を表示するのに対して、show asp table arp
コマンドは高速セキュリティパスの内容を表示します。この情報は、問題のトラブルシュー

ティングに役立つ場合があります。これらの表はデバッグ目的でのみ使用され、情報出力は変

更されることがあります。このコマンドを使用したシステムデバッグについて支援が必要な場

合は、Cisco TACにお問い合わせください。

例

次に、show asp table arp コマンドの出力例を示します。

> show asp table arp
Context: single_vf, Interface: inside
10.86.194.50 Active 000f.66ce.5d46 hits 0
10.86.194.1 Active 00b0.64ea.91a2 hits 638
10.86.194.172 Active 0001.03cf.9e79 hits 0
10.86.194.204 Active 000f.66ce.5d3c hits 0
10.86.194.188 Active 000f.904b.80d7 hits 0

Context: single_vf, Interface: identity
:: Active 0000.0000.0000 hits 0
0.0.0.0 Active 0000.0000.0000 hits 50208

関連コマンド 説明Command

ARPテーブルを表示します。show arp

ARP統計情報を表示します。show arp statistics

Cisco Secure Firewall Threat Defenseコマンドリファレンス
438

Sコマンド
show asp table arp



show asp table classify
高速セキュリティパスの分類子テーブルをデバッグするには、show asp table classify コマンド
を使用します。

show asp table classify [interface interface_name] [crypto | domain domain_name] [hits]
[match regexp]

構文の説明 （任意）暗号、暗号解除、および IPSecトンネルフロードメインの
みを表示します。

crypto

（任意）特定の分類子ドメインのエントリを表示します。使用可能な

ドメインのリストについては、CLIのヘルプを参照してください。
domain domain_name

（オプション）0以外のヒット値を持つ分類子エントリを表示しま
す。

hits

（任意）分類子テーブルを表示する特定のインターフェイスを指定し

ます。

interface interface_name

（オプション）正規表現に一致する分類子エントリを表示します。正

規表現にスペースが含まれる場合、引用符を使用します。

match regexp

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show asp table classifyコマンドは、高速セキュリティパスの分類子の内容を表示します。この
情報は、問題のトラブルシューティングに役立つ場合があります。分類子は、着信パケットの

プロパティ（プロトコル、送信元アドレス、宛先アドレスなど）を検査して、各パケットを適

切な分類ルールと対応付けます。それぞれのルールには、パケットのドロップや通過の許可な

ど、どのタイプのアクションを実行するかを規定した分類ドメインのラベルが付けられます。

表示される情報はデバッグの目的でのみ使用されます。また、出力は変更される可能性があり

ます。このコマンドを使用したシステムデバッグについて支援が必要な場合は、Cisco TACに
お問い合わせください。

例

次に、show asp table classifyコマンドの出力例を示します。

> show asp table classify
Interface test:
No. of aborted compiles for input action table 0x33b3d70: 29
in id=0x36f3800, priority=10, domain=punt, deny=false

hits=0, user_data=0x0, flags=0x0
src ip=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip=10.86.194.60, mask=255.255.255.255, port=0, tag=any
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in id=0x33d3508, priority=99, domain=inspect, deny=false
hits=0, user_data=0x0, use_real_addr, flags=0x0
src ip=0.0.0.0, mask=0.0.0.0, port=0, tag=any
dst ip=0.0.0.0, mask=0.0.0.0, port=0, tag=any

in id=0x33d3978, priority=99, domain=inspect, deny=false
hits=0, user_data=0x0, use_real_addr, flags=0x0
src ip=0.0.0.0, mask=0.0.0.0, port=53, tag=any
dst ip=0.0.0.0, mask=0.0.0.0, port=0, tag=any

...

次に、show asp table classify hitsコマンドの出力例を示します。ヒットカウンタの最後
のクリアに関するレコードが示されています。

Interface mgmt:
in id=0x494cd88, priority=210, domain=permit, deny=true

hits=54, user_data=0x1, cs_id=0x0, reverse, flags=0x0, protocol=0 src ip=0.0.0.0,

mask=0.0.0.0, port=0 dst ip=255.255.255.255, mask=255.255.255.255, port=0,
dscp=0x0

in id=0x494d1b8, priority=112, domain=permit, deny=false
hits=1, user_data=0x0, cs_id=0x0, reverse, flags=0x0, protocol=1 src ip=0.0.0.0,
mask=0.0.0.0, port=0 dst ip=0.0.0.0, mask=0.0.0.0, port=0, dscp=0x0

Interface inside:
in id=0x48f1580, priority=210, domain=permit, deny=true

hits=54, user_data=0x1, cs_id=0x0, reverse, flags=0x0, protocol=0 src ip=0.0.0.0,

mask=0.0.0.0, port=0 dst ip=255.255.255.255, mask=255.255.255.255, port=0,
dscp=0x0

in id=0x48f09e0, priority=1, domain=permit, deny=false
hits=101, user_data=0x0, cs_id=0x0, l3_type=0x608 src mac=0000.0000.0000,
mask=0000.0000.0000 dst mac=0000.0000.0000, mask=0000.0000.0000

Interface outside:
in id=0x48c0970, priority=210, domain=permit, deny=true

hits=54, user_data=0x1, cs_id=0x0, reverse, flags=0x0, protocol=0 src ip=0.0.0.0,

mask=0.0.0.0, port=0 dst ip=255.255.255.255, mask=255.255.255.255, port=0, dscp=0x0

次に、レイヤ 2情報を含む show asp table classify hitsコマンドの出力例を示します。

Input Table
in id=0x7fff2de10ae0, priority=120, domain=permit, deny=false

hits=4, user_data=0x0, cs_id=0x0, reverse, flags=0x0, protocol=1
src ip/id=0.0.0.0, mask=0.0.0.0, icmp-type=0
dst ip/id=0.0.0.0, mask=0.0.0.0, icmp-code=0, dscp=0x0
input_ifc=LAN-SEGMENT, output_ifc=identity in id=0x7fff2de135c0, priority=0,

domain=inspect-ip-options, deny=true
hits=41, user_data=0x0, cs_id=0x0, reverse, flags=0x0, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0
dst ip/id=0.0.0.0, mask=0.0.0.0, port=0, dscp=0x0
input_ifc=LAN-SEGMENT, output_ifc=any

...

Output Table:

L2 - Output Table:

L2 - Input Table:
in id=0x7fff2de0e080, priority=1, domain=permit, deny=false
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hits=30, user_data=0x0, cs_id=0x0, l3_type=0x608
src mac=0000.0000.0000, mask=0000.0000.0000
dst mac=0000.0000.0000, mask=0000.0000.0000
input_ifc=LAN-SEGMENT, output_ifc=any

in id=0x7fff2de0e580, priority=1, domain=permit, deny=false
hits=382, user_data=0x0, cs_id=0x0, l3_type=0x8
src mac=0000.0000.0000, mask=0000.0000.0000
dst mac=0000.0000.0000, mask=0100.0000.0000
input_ifc=LAN-SEGMENT, output_ifc=any

in id=0x7fff2de0e800, priority=1, domain=permit, deny=false
hits=312, user_data=0x0, cs_id=0x0, l3_type=0x8
src mac=0000.0000.0000, mask=0000.0000.0000
dst mac=ffff.ffff.ffff, mask=ffff.ffff.ffff
input_ifc=LAN-SEGMENT, output_ifc=any
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show asp table cluster chash-table
クラスタリングのために高速セキュリティパスの cHashテーブルをデバッグするには、show
asp table cluster chash-tableコマンドを使用します。

show asp table cluster chash-table

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show asp table cluster chash-tableコマンドは、高速セキュリティパスの内容を表示します。こ
の情報は、問題のトラブルシューティングに役立つ場合があります。これらの表はデバッグ目

的でのみ使用され、情報出力は変更されることがあります。このコマンドを使用したシステム

デバッグについて支援が必要な場合は、Cisco TACにお問い合わせください。

例

次に、show asp table cluster chash-tableコマンドの出力例を示します。

> show asp table cluster chash-table
Cluster current chash table:

00003333
21001200
22000033
02222223
33331111
21110000
00133103
22222223
30000102
11222222
23222331
00002223
(...output truncated...)

関連コマンド 説明Command

クラスタデータパスカウンタ情報を表示します。show asp cluster
counter
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show asp table interfaces
高速セキュリティパスのインターフェイステーブルをデバッグするには、showasptable interfaces
コマンドを使用します。

show asp table interfaces

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show asp table interfacesコマンドは、高速セキュリティパスのインターフェイステーブルの内
容を表示します。この情報は、問題のトラブルシューティングに役立つ場合があります。これ

らの表はデバッグ目的でのみ使用され、情報出力は変更されることがあります。このコマンド

を使用したシステムデバッグについて支援が必要な場合は、Cisco TACにお問い合わせくださ
い。

例

次に、show asp table interfacesコマンドの出力例を示します。

> show asp table interfaces
** Flags: 0x0001-DHCP, 0x0002-VMAC, 0x0010-Ident Ifc, 0x0020-HDB Initd,

0x0040-RPF Enabled
Soft-np interface 'dmz' is up

context single_vf, nicnum 0, mtu 1500
vlan 300, Not shared, seclvl 50
0 packets input, 1 packets output
flags 0x20

Soft-np interface 'foo' is down
context single_vf, nicnum 2, mtu 1500

vlan <None>, Not shared, seclvl 0
0 packets input, 0 packets output
flags 0x20

Soft-np interface 'outside' is down
context single_vf, nicnum 1, mtu 1500

vlan <None>, Not shared, seclvl 50
0 packets input, 0 packets output
flags 0x20

Soft-np interface 'inside' is up
context single_vf, nicnum 0, mtu 1500

vlan <None>, Not shared, seclvl 100
680277 packets input, 92501 packets output
flags 0x20

...
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show asp table network-service
高速セキュリティパスのネットワークサービスオブジェクトテーブルをデバッグするには、

show asp table network-serviceコマンドを使用します。

show asp table network-service

コマンド履歴 変更内容リリース

このコマンドが導入されました。7.1

例

次に、ネットワークサービスオブジェクトテーブルを表示する例を示します。

> show asp table network-service
Per-Context Category NSG:

subnet=0.0.0.0/0, branch_id=214491, branch_name=connect.facebook.net.,
ip_prot=0, port=0/0x0, source, domain, nsg_id=512, hits=0

subnet=0.0.0.0/0, branch_id=214491, branch_name=connect.facebook.net.,
ip_prot=0, port=0/0x0, destination, domain, nsg_id=1, hits=0

subnet=0.0.0.0/0, branch_id=370809, branch_name=facebook.com.,
ip_prot=0, port=0/0x0, source, domain, nsg_id=512, hits=0

subnet=0.0.0.0/0, branch_id=370809, branch_name=facebook.com.,
ip_prot=0, port=0/0x0, destination, domain, nsg_id=1, hits=0

subnet=0.0.0.0/0, branch_id=490321, branch_name=fbcdn.net.,
ip_prot=0, port=0/0x0, source, domain, nsg_id=512, hits=0

subnet=0.0.0.0/0, branch_id=490321, branch_name=fbcdn.net.,
ip_prot=0, port=0/0x0, destination, domain, nsg_id=1, hits=0

subnet=0.0.0.0/0, branch_id=548791, branch_name=fbcdn-photos-a.akamaihd.net.,
ip_prot=0, port=0/0x0, source, domain, nsg_id=512, hits=0

subnet=0.0.0.0/0, branch_id=548791, branch_name=fbcdn-photos-a.akamaihd.net.,
ip_prot=0, port=0/0x0, destination, domain, nsg_id=1, hits=0

subnet=0.0.0.0/0, branch_id=681143, branch_name=fbcdn-photos-e-a.akamaihd.net.,

ip_prot=0, port=0/0x0, source, domain, nsg_id=512, hits=0
subnet=0.0.0.0/0, branch_id=681143, branch_name=fbcdn-photos-e-a.akamaihd.net.,

ip_prot=0, port=0/0x0, destination, domain, nsg_id=1, hits=0
subnet=0.0.0.0/0, branch_id=840741, branch_name=fbcdn-photos-b-a.akamaihd.net.,

ip_prot=0, port=0/0x0, source, domain, nsg_id=512, hits=0
subnet=0.0.0.0/0, branch_id=840741, branch_name=fbcdn-photos-b-a.akamaihd.net.,

ip_prot=0, port=0/0x0, destination, domain, nsg_id=1, hits=0
subnet=0.0.0.0/0, branch_id=1014669, branch_name=fbstatic-a.akamaihd.net.,

ip_prot=0, port=0/0x0, source, domain, nsg_id=512, hits=0
subnet=0.0.0.0/0, branch_id=1014669, branch_name=fbstatic-a.akamaihd.net.,

ip_prot=0, port=0/0x0, destination, domain, nsg_id=1, hits=0
subnet=0.0.0.0/0, branch_id=1098051, branch_name=fbexternal-a.akamaihd.net.,

ip_prot=0, port=0/0x0, source, domain, nsg_id=512, hits=0
subnet=0.0.0.0/0, branch_id=1098051, branch_name=fbexternal-a.akamaihd.net.,

ip_prot=0, port=0/0x0, destination, domain, nsg_id=1, hits=0
subnet=0.0.0.0/0, branch_id=1217875, branch_name=fbcdn-profile-a.akamaihd.net.,

ip_prot=0, port=0/0x0, source, domain, nsg_id=512, hits=0
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subnet=0.0.0.0/0, branch_id=1217875, branch_name=fbcdn-profile-a.akamaihd.net.,

ip_prot=0, port=0/0x0, destination, domain, nsg_id=1, hits=0
subnet=0.0.0.0/0, branch_id=1379985, branch_name=fbcdn-creative-a.akamaihd.net.,

ip_prot=0, port=0/0x0, source, domain, nsg_id=512, hits=0
subnet=0.0.0.0/0, branch_id=1379985, branch_name=fbcdn-creative-a.akamaihd.net.,

ip_prot=0, port=0/0x0, destination, domain, nsg_id=1, hits=0
subnet=0.0.0.0/0, branch_id=1524617, branch_name=channel.facebook.com.,

ip_prot=0, port=0/0x0, source, domain, nsg_id=512, hits=0
subnet=0.0.0.0/0, branch_id=1524617, branch_name=channel.facebook.com.,

ip_prot=0, port=0/0x0, destination, domain, nsg_id=1, hits=0
subnet=0.0.0.0/0, branch_id=1683343, branch_name=fbcdn-dragon-a.akamaihd.net.,

ip_prot=0, port=0/0x0, source, domain, nsg_id=512, hits=0
subnet=0.0.0.0/0, branch_id=1683343, branch_name=fbcdn-dragon-a.akamaihd.net.,

ip_prot=0, port=0/0x0, destination, domain, nsg_id=1, hits=0
subnet=0.0.0.0/0, branch_id=1782703, branch_name=contentcache-a.akamaihd.net.,

ip_prot=0, port=0/0x0, source, domain, nsg_id=512, hits=0
subnet=0.0.0.0/0, branch_id=1782703, branch_name=contentcache-a.akamaihd.net.,

ip_prot=0, port=0/0x0, destination, domain, nsg_id=1, hits=0
subnet=0.0.0.0/0, branch_id=1868733, branch_name=facebook.net.,

ip_prot=0, port=0/0x0, source, domain, nsg_id=512, hits=0
subnet=0.0.0.0/0, branch_id=1868733, branch_name=facebook.net.,

ip_prot=0, port=0/0x0, destination, domain, nsg_id=1, hits=0
subnet=0.0.0.0/0, branch_id=2068293, branch_name=plus.google.com.,

ip_prot=0, port=0/0x0, source, domain, nsg_id=512, hits=0
subnet=0.0.0.0/0, branch_id=2068293, branch_name=plus.google.com.,

ip_prot=0, port=0/0x0, destination, domain, nsg_id=1, hits=0
subnet=0.0.0.0/0, branch_id=2176667, branch_name=instagram.com.,

ip_prot=0, port=0/0x0, source, domain, nsg_id=512, hits=0
subnet=0.0.0.0/0, branch_id=2176667, branch_name=instagram.com.,

ip_prot=0, port=0/0x0, destination, domain, nsg_id=1, hits=0
subnet=0.0.0.0/0, branch_id=2317259, branch_name=linkedin.com.,

ip_prot=0, port=0/0x0, source, domain, nsg_id=512, hits=0
subnet=0.0.0.0/0, branch_id=2317259, branch_name=linkedin.com.,

ip_prot=0, port=0/0x0, destination, domain, nsg_id=1, hits=0
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show asp table routing
高速セキュリティパスのルーティングテーブルをデバッグするには、show asp table routingコ
マンドを使用します。このコマンドは IPv4および IPv6のアドレスをサポートします。

show asp table routing [vrf name | all] [management-only] [input | output] [address
ip_address [netmask mask] | interface interface_name]

構文の説明 ルーティングエントリを表示する IPアドレスを設定します。IPv6ア
ドレスの場合は、スラッシュ（/）に続けてプレフィックス（0～128）
を入力し、サブネットマスクを含めることができます。たとえば、

「fe80::2e0:b6ff:fe01:3b7a/128」のように入力します。

address ip_address

入力ルートテーブルにあるエントリを表示します。input

（任意）ルーティングテーブルを表示する特定のインターフェイス

を指定します。

interface interface_name

IPv4アドレスの場合は、サブネットマスクを指定します。netmask mask

出力ルートテーブルにあるエントリを表示します。output

管理ルーティングテーブル内のナンバーポータビリティルートを表

示します。

management-only

Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してビューを特定の仮想ルー

タに制限できます。すべての仮想ルータのルーティングテーブルを表

示するには、allキーワードを含めます。これらの VRF関連キーワー
ドのいずれも含めない場合、コマンドはグローバル VRF仮想ルータ
のルーティングテーブルを表示します。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

使用上のガイドライン show asp table routingコマンドは、高速セキュリティパスのルーティングテーブルの内容を表
示します。この情報は、問題のトラブルシューティングに役立つ場合があります。これらの表

はデバッグ目的でのみ使用され、情報出力は変更されることがあります。このコマンドを使用

したシステムデバッグについて支援が必要な場合は、Cisco TACにお問い合わせください。
management-onlyキーワードは、管理ルーティングテーブル内のナンバーポータビリティルー
トを表示します。
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例

次に、show asp table routing コマンドの出力例を示します。

> show asp table routing

in 255.255.255.255 255.255.255.255 identity
in 224.0.0.9 255.255.255.255 identity
in 10.86.194.60 255.255.255.255 identity
in 10.86.195.255 255.255.255.255 identity
in 10.86.194.0 255.255.255.255 identity
in 209.165.202.159 255.255.255.255 identity
in 209.165.202.255 255.255.255.255 identity
in 209.165.201.30 255.255.255.255 identity
in 209.165.201.0 255.255.255.255 identity
in 10.86.194.0 255.255.254.0 inside
in 224.0.0.0 240.0.0.0 identity
in 0.0.0.0 0.0.0.0 inside
out 255.255.255.255 255.255.255.255 foo
out 224.0.0.0 240.0.0.0 foo
out 255.255.255.255 255.255.255.255 test
out 224.0.0.0 240.0.0.0 test
out 255.255.255.255 255.255.255.255 inside
out 10.86.194.0 255.255.254.0 inside
out 224.0.0.0 240.0.0.0 inside
out 0.0.0.0 0.0.0.0 via 10.86.194.1, inside
out 0.0.0.0 0.0.0.0 via 0.0.0.0, identity
out :: :: via 0.0.0.0, identity

次の例は、alphaという名前の仮想ルータのルーティングテーブルを示しています。

> show asp table routing vrf alpha
Routing table for vrf alpha
route table timestamp: 3916283895
in 1.1.1.1 255.255.255.255 identity
in 1.1.1.0 255.255.255.0 i1
out 255.255.255.255 255.255.255.255 i1
out 1.1.1.1 255.255.255.255 i1
out 1.1.1.0 255.255.255.0 i1
out 224.0.0.0 240.0.0.0 i1

関連コマンド 説明Command

コントロールプレーン内のルーティングテーブルを表示します。show route
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show asp table socket
高速セキュリティパスのソケット情報をデバッグするには、show asp table socketコマンドを
使用します。

show asp table socket [handle] [stats]

構文の説明 ソケットの長さを指定します。handle

高速セキュリティパスのソケットテーブルの統計情報を表示します。stats

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show asp table socketコマンドは、高速セキュリティスのソケット情報を表示します。この情
報は、高速セキュリティパスのソケットにおける問題のトラブルシューティングに役立つ場合

があります。これらの表はデバッグ目的でのみ使用され、情報出力は変更されることがありま

す。このコマンドを使用したシステムデバッグについて支援が必要な場合は、Cisco TACにお
問い合わせください。

例

次に、show asp table socketコマンドの出力例を示します。

Protocol Socket Local Address Foreign Address State
TCP 00012bac 10.86.194.224:23 0.0.0.0:* LISTEN
TCP 0001c124 10.86.194.224:22 0.0.0.0:* LISTEN
SSL 00023b84 10.86.194.224:443 0.0.0.0:* LISTEN
SSL 0002d01c 192.168.1.1:443 0.0.0.0:* LISTEN
DTLS 00032b1c 10.86.194.224:443 0.0.0.0:* LISTEN
SSL 0003a3d4 0.0.0.0:443 0.0.0.0:* LISTEN
DTLS 00046074 0.0.0.0:443 0.0.0.0:* LISTEN
TCP 02c08aec 10.86.194.224:22 171.69.137.139:4190 ESTAB

次に、show asp table socket statsコマンドの出力例を示します。

TCP Statistics:
Rcvd:

total 14794
checksum errors 0
no port 0

Sent:
total 0

UDP Statistics:
Rcvd:

total 0
checksum errors 0

Sent:
total 0
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copied 0
NP SSL System Stats:
Handshake Started: 33
Handshake Complete: 33
SSL Open: 4
SSL Close: 117
SSL Server: 58
SSL Server Verify: 0
SSL Client: 0

TCP/UDP統計情報は、送受信したパケットのうち、デバイスで実行またはリッスンし
ているサービス（Telnet、SSH、HTTPSなど）に転送されるパケットの数を示すパケッ
トカウンタです。チェックサムエラーは、計算されたパケットチェックサムがパケッ

トに保存されているチェックサム値と一致しなかった（つまり、パケットが破損した）

ため、ドロップされたパケットの数です。NP SSL統計情報は、受信した各タイプの
メッセージの数を示します。ほとんどが、SSLサーバーまたは SSLクライアントイン
スタンスへの新しい SSL接続の開始と終了を示します。

関連コマンド 説明Command

高速セキュリティパスの VPNコンテキストテーブルを
表示します。

show asp table vpn-context
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show asp table vpn-context
高速セキュリティパスの VPNコンテキストテーブルをデバッグするには、show asp table
vpn-contextコマンドを使用します。

show asp table vpn-context [detail]

構文の説明 （任意）VPNコンテキストテーブルに関する追加の詳細情報を表示
します。

detail

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show asp table vpn-contextコマンドは、高速セキュリティスの VPNコンテキストの内容を表
示します。この情報は、問題のトラブルシューティングに役立つ場合があります。これらの表

はデバッグ目的でのみ使用され、情報出力は変更されることがあります。このコマンドを使用

したシステムデバッグについて支援が必要な場合は、Cisco TACにお問い合わせください。

例

次に、show asp table vpn-contextコマンドの出力例を示します。

> show asp table vpn-context
VPN ID=0058070576, DECR+ESP, UP, pk=0000000000, rk=0000000000, gc=0
VPN ID=0058193920, ENCR+ESP, UP, pk=0000000000, rk=0000000000, gc=0
VPN ID=0058168568, DECR+ESP, UP, pk=0000299627, rk=0000000061, gc=2
VPN ID=0058161168, ENCR+ESP, UP, pk=0000305043, rk=0000000061, gc=1
VPN ID=0058153728, DECR+ESP, UP, pk=0000271432, rk=0000000061, gc=2
VPN ID=0058150440, ENCR+ESP, UP, pk=0000285328, rk=0000000061, gc=1
VPN ID=0058102088, DECR+ESP, UP, pk=0000268550, rk=0000000061, gc=2
VPN ID=0058134088, ENCR+ESP, UP, pk=0000274673, rk=0000000061, gc=1
VPN ID=0058103216, DECR+ESP, UP, pk=0000252854, rk=0000000061, gc=2
...

次に、PRESERVEフラグで示されているように固定の IPsecトンネルフロー機能が有
効になっている場合の show asp table vpn-contextコマンドの出力例を示します。

> show asp table vpn-context
VPN CTX=0x0005FF54, Ptr=0x6DE62DA0, DECR+ESP+PRESERVE, UP, pk=0000000000,
rk=0000000000, gc=0
VPN CTX=0x0005B234, Ptr=0x6DE635E0, ENCR+ESP+PRESERVE, UP, pk=0000000000,
rk=0000000000, gc=0

次に、show asp table vpn-context detailコマンドの出力例を示します。固定の IPsecト
ンネルフロー機能が有効になっている場合、フラグにはPRESERVEフラグが含まれま
す。
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> show asp table vpn-context detail

VPN Ctx = 0058070576 [0x03761630]
State = UP
Flags = DECR+ESP
SA = 0x037928F0
SPI = 0xEA0F21F0
Group = 0
Pkts = 0
Bad Pkts = 0
Bad SPI = 0
Spoof = 0
Bad Crypto = 0
Rekey Pkt = 0
Rekey Call = 0

VPN Ctx = 0058193920 [0x0377F800]
State = UP
Flags = ENCR+ESP
SA = 0x037B4B70
SPI = 0x900FDC32
Group = 0
Pkts = 0
Bad Pkts = 0
Bad SPI = 0
Spoof = 0
Bad Crypto = 0
Rekey Pkt = 0
Rekey Call = 0
...

関連コマンド 説明Command

ドロップされたパケットの高速セキュリティパスカウンタを示しま

す。

show asp drop
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show asp table zone
高速セキュリティパスのゾーンテーブルをデバッグするには、show asp table zoneコマンドを
使用します。

show asp table zone

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show asp table zoneコマンドは、高速セキュリティパスの内容を表示します。この情報は、問
題のトラブルシューティングに役立つ場合があります。これらの表はデバッグ目的でのみ使用

され、情報出力は変更されることがあります。このコマンドを使用したシステムデバッグにつ

いて支援が必要な場合は、Cisco TACにお問い合わせください。

例

次に、show asp table zoneコマンドの出力例を示します。この例では、is-154という名
前のゾーンは実際にはインラインセットであり、トラフィックゾーンではありません。

> show asp table zone
Zone: krjones-passive-security-zone id: 48947

Security-level: 0
Context : single_vf
Zone member(s):
passive GigabitEthernet0/0

Zone: passive_default_context_0 id: 1
Security-level: 0
Context : single_vf
Zone member(s):

Zone: is-154 id: 34309
Security-level: 0
Context : single_vf
Zone member(s):
out GigabitEthernet0/2
in GigabitEthernet0/1

関連コマンド 説明Command

インラインセットを表示します。show inline-set

トラフィックゾーンを表示します。show zone
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show audit-log
システムの監査ログを表示するには、show audit-logコマンドを使用します。

show audit-log

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドでは、監査ログが時系列の逆順に表示され、最も新しい監査ログイベントが最初

に示されます。

イベントには、システムの更新、権限の問題、設定の変更、ポリシーアプリケーションなどが

含まれます。この情報は、Management Centerによってリモート管理されるデバイスのみで使
用できます。ローカル管理システムの監査ログは空になっています。

例

次の例は、監査ログを示しています。

> show audit-log
Audit Log Output:
time : 1476223151 (Tue Oct 11 21:59:11 2016)
event_type : notify
subsystem : Task Queue
actor : System
message : Successful task completion : Clam update synchronization
from firepower
result : Success
action_source_ip : localhost
action_destination_ip : localhost
----------------------------------------------------------
time : 1476222646 (Tue Oct 11 21:50:46 2016)
event_type : notify
subsystem : Task Queue
actor : System
message : Successful task completion : Apply AMP Dynamic Analysis C
onfiguration from firepower
result : Success
action_source_ip : localhost
action_destination_ip : localhost
----------------------------------------------------------
time : 1476222564 (Tue Oct 11 21:49:24 2016)
event_type : notify
subsystem : Task Queue
actor : System
message : Successful task completion : Apply Initial_Health_Policy
2016-10-11 18:54:59 from firepower
result : Success
action_source_ip : localhost
action_destination_ip : localhost
----------------------------------------------------------
time : 1476222563 (Tue Oct 11 21:49:23 2016)
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event_type : notify
subsystem : Health > Health Policy > Apply > Initial_Health_Policy 20
16-10-11 18:54:59 > firepower
actor : admin
message : Apply
result : Success
action_source_ip : 127.0.0.1
action_destination_ip : localhost
----------------------------------------------------------
time : 1476222508 (Tue Oct 11 21:48:28 2016)
event_type : notify
subsystem : Task Queue
actor : System
message : Successful task completion : Registration '10.83.57.41'
result : Success
action_source_ip : localhost
action_destination_ip : localhost
----------------------------------------------------------
time : 1476222473 (Tue Oct 11 21:47:53 2016)
event_type : Restart
subsystem : NTP Configuration changed
actor : Default User
message : Restart
result : Success
action_source_ip : Default User IP
action_destination_ip : Default Target IP
----------------------------------------------------------
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show b

• show banner（457ページ）
• show bfd drops（458ページ）
• show bfd map（459ページ）
• show bfd neighbors（460ページ）
• show bfd summary（462ページ）
• show bgp（464ページ）
• show bgp cidr-only（471ページ）
• show bgp community（472ページ）
• show bgp community-list（474ページ）
• show bgp filter-list（476ページ）
• show bgp injected-paths（478ページ）
• show bgp ipv4 unicast（479ページ）
• show bgp ipv6 unicast（480ページ）
• show bgp ipv4/ipv6 unicast community（482ページ）
• show bgp ipv4/ipv6 unicast community-list（484ページ）
• show bgp ipv4/ ipv6 unicast neighbors（486ページ）
• show bgp ipv4/ ipv6 unicast paths（493ページ）
• show bgp ipv4/ ipv6 unicast prefix-list（495ページ）
• show bgp ipv4/ ipv6 unicast regexp（496ページ）
• show bgp ipv4/ ipv6 unicast route-map（497ページ）
• show bgp ipv4/ ipv6 unicast summary（498ページ）
• show bgp neighbors（500ページ）
• show bgp paths（510ページ）
• show bgp prefix-list（512ページ）
• show bgp regexp（514ページ）
• show bgp rib-failure（515ページ）
• show bgp summary（517ページ）
• show bgp update-group（521ページ）
• show blocks（525ページ）
• show bootvar（530ページ）
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• show bridge-group（531ページ）
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show banner
設定されているバナーメッセージを表示するには、show bannerコマンドを入力します。

show banner [login]

構文の説明 パスワードログインプロンプト用に設定されたバナーを表示します。login

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

> show banner

Cisco Secure Firewall Threat Defenseコマンドリファレンス
457

Sコマンド
show banner



show bfd drops
BFDでドロップされたパケットの数を表示するには、show bfd dropsコマンドを使用します。

show bfd drops

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

例

次に、BFDでドロップされたパケットを表示する例を示します。

> show bfd drops
BFD Drop Statistics

IPV4 IPV6 IPV4-M IPV6-M
Invalid TTL 0 0 0 0
BFD Not Configured 0 0 0 0
No BFD Adjacency 0 0 0 0
Invalid Header Bits 0 0 0 0
Invalid Discriminator 0 0 0 0
Session AdminDown 0 0 0 0
Authen invalid BFD ver 0 0 0 0
Authen invalid len 0 0 0 0
Authen invalid seq 0 0 0 0
Authen failed 0 0 0 0

関連コマンド 説明Command

BFDカウンタをクリアします。clear bfd counters

設定済みの BFDマップを表示します。show bfd map

既存の BFD隣接関係の詳細なリストを表示します。show bfd neighbors

BFDのサマリー情報を表示します。show bfd summary
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show bfd map
設定された BFDマップを表示するには、show bfd mapコマンドを使用します。

show bfd map

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

例

次に、BFDマップを表示する例を示します。

> show bfd map
Destination: 40.40.40.2/24
Source: 50.50.50.2/24
Template: mh
Authentication(Type): sha-1

関連コマンド 説明Command

BFDカウンタをクリアします。clear bfd counters

BFDでドロップされたパケットの数を表示します。show bfd drops

既存の BFD隣接関係の詳細なリストを表示します。show bfd neighbors

BFDのサマリー情報を表示します。show bfd summary

Cisco Secure Firewall Threat Defenseコマンドリファレンス
459

Sコマンド
show bfd map



show bfd neighbors
既存のBFD隣接関係の行単位のリストを表示するには、show bfd neighborsコマンドを使用し
ます。

show bfd neighbors [client bgp] [ipv4 [ip_address] | ipv6 [ipv6_address] | multihop-ipv4
[ip_address] | multihop-ipv6 [ipv6_address]] [inactive] [detail]

構文の説明 （オプション）BGPクライアントのネイバーを表示します。client bgp

（オプション）シングルホップ IPv4ネイバーを表示します。必要に
応じて、特定のネイバーアドレスを指定できます。

ipv4 [ip_address]

（オプション）シングルホップ IPv6ネイバーを表示します。必要に
応じて、特定のネイバーアドレスを指定できます。

ipv6 [ipv6_address]

（オプション）マルチホップ IPv4ネイバーを表示します。必要に応
じて、特定のネイバーアドレスを指定できます。

multihop-ipv4
[ip_address]

（オプション）マルチホップ IPv6ネイバーを表示します。必要に応
じて、特定のネイバーアドレスを指定できます。

multihop-ipv6
[ipv6_address]

（オプション）非アクティブな隣接関係を表示します。inactive

（オプション）各ネイバーのすべての BFDプロトコルパラメータお
よびタイマーを表示します。

detail

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

例

次に、BFDネイバーを表示する例を示します。

> show bfd neighbors
OurAddr NeighAddr LD/RD RH Holdown(mult) State Int
172.16.10.1 172.16.10.2 1/6 1 260 (3 ) Up Fa0/1

関連コマンド 説明Command

BFDカウンタをクリアします。clear bfd counters

BFDでドロップされたパケットの数を表示します。show bfd drops

設定済みの BFDマップを表示します。show bfd map
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説明Command

BFDのサマリー情報を表示します。show bfd summary
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show bfd summary
BFDの要約情報を表示するには、show bfd summaryコマンドを使用します。

show bfd summary [client | session]

構文の説明 （オプション）クライアントの BFDサマリーを表示します。client

（オプション）セッションの BFDサマリーを表示します。session

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

使用上のガイドライン このコマンドを使用して、BFD、BFDクライアント、または BFDセッションのサマリー情報
を表示できます。BFDクライアントがピアとのセッションを開始すると、BFDは定期的にBFD
制御パケットをピアに送信します。次のセッションの状態に関する情報が、このコマンドの出

力に含まれます。

• Up：別の BFDインターフェイスが BFD制御パケットに確認応答すると、セッションは
アップ状態に移行します。

• Down：データパスで障害が生じ、BFDが設定された時間内に制御パケットを受信しない
場合は、セッションとデータパスがダウンとして宣言されます。セッションがダウンした

場合は、BFDクライアントがトラフィックを再ルーティングするために必要なアクション
を実行できるように、BFDが BFDクライアントに通知します。

例

次に、BFDサマリーを表示する例を示します。

> show bfd summary
Session Up Down

Total 1 1 0

> show bfd summary session
Protocol Session Up Down
IPV4 1 1 0
Total 1 1 0

> show bfd summary client
Client Session Up Down
BGP 1 1 0
EIGRP 1 1 0
Total 2 2 0
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関連コマンド 説明Command

BFDカウンタをクリアします。clear bfd counters

BFDでドロップされたパケットの数を表示します。show bfd drops

設定済みの BFDマップを表示します。show bfd map

既存の BFD隣接関係の詳細なリストを表示します。show bfd neighbors

Cisco Secure Firewall Threat Defenseコマンドリファレンス
463

Sコマンド
show bfd summary



show bgp
ボーダーゲートウェイプロトコル（BGP）ルーティングテーブル内のエントリを表示するに
は、show bgpコマンドを使用します。

show bgp [vrf name | all] [ip-address [mask [longer-prefixes [injected] | shorter-prefixes
[length] | bestpath | multipaths | subnets] | bestpath | multipaths] | all | prefix-list
name | pending-prefixes | route-map name]]

構文の説明 （任意）BGPルーティングテーブル内の表示するネットワークを指定
します。

ip-address

（オプション）指定したネットワークの一部であるホストをフィルタ

リングまたは照合するためのマスク。

mask

（オプション）指定したルートと、より限定的なすべてのルートを表

示します。

longer-prefixes

（オプション）BGPルーティングテーブルに注入された、より限定
的なプレフィックスを表示します。

injected

（オプション）指定したルートと、より限定的でないすべてのルート

を表示します。

shorter-prefixes

（オプション）プレフィックス長。この引数の値は、0～ 32の数値
です。

length

（オプション）このプレフィックスの最適パスを表示します。bestpath

（オプション）このプレフィックスのマルチパスを表示します。multipaths

（オプション）指定したプレフィックスのサブネットルートを表示

します。

subnets

（オプション）BGPルーティングテーブルのすべてのアドレスファミ
リ情報を表示します。

all

（オプション）指定したプレフィックスリストに基づいて出力をフィ

ルタリングします。

prefix-list name

（オプション）BGPルーティングテーブルからの削除が保留されてい
るプレフィックスを表示します。

pending-prefixes

（オプション）指定したルートマップに基づいて出力をフィルタリン

グします。

route-map name
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Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらの VRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

使用上のガイドライン show bgpコマンドは、BGPルーティングテーブルの内容を表示するために使用します。出力
は、特定のプレフィックスのエントリ、特定のプレフィックス長のエントリ、および、プレ

フィックスリスト、ルートマップ、または条件付きアドバタイズメントを介して注入されたプ

レフィックスのエントリを表示するようにフィルタリングできます。

例

次に、BGPルーティングテーブルの出力例を示します。

> show bgp
BGP table version is 22, local router ID is 10.1.1.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale, m multipath, b backup-path, x best-external
Origin codes: i - IGP, e - EGP, ? - incomplete
Network Next Hop Metric LocPrf Weight Path
*> 10.1.1.1/32 0.0.0.0 0 32768 i
*>i10.2.2.2/32 172.16.1.2 0 100 0 i
*bi10.9.9.9/32 192.168.3.2 0 100 0 10 10 i
*> 192.168.1.2 0 10 10 i
* i172.16.1.0/24 172.16.1.2 0 100 0 i
*> 0.0.0.0 0 32768 i
*> 192.168.1.0 0.0.0.0 0 32768 i
*>i192.168.3.0 172.16.1.2 0 100 0 i
*bi192.168.9.0 192.168.3.2 0 100 0 10 10 i
*> 192.168.1.2 0 10 10 i
*bi192.168.13.0 192.168.3.2 0 100 0 10 10 i
*> 192.168.1.2 0 10 10 i

次の表では、各フィールドについて説明されています。

表 3 : show bgpのフィールド

説明フィールド

テーブルの内部バージョン番号。この番号は、テーブルが変更されるたびに増分

します。

BGP table
version
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説明フィールド

ルータの IPアドレスlocal router
ID

テーブルエントリのステータス。テーブルの各行の最初にステータスが表示され

ます。次のいずれかの値を指定できます。

• s：テーブルエントリが抑制されます。

• d：テーブルエントリがダンプニングされています。

• h：テーブルエントリの履歴です。

• *：テーブルエントリが有効です。

• >：テーブルエントリがそのネットワークで使用するための最良エントリで
す。

• i：テーブルエントリが内部BGP（iBGP）セッションを経由して学習されま
す。

• r：テーブルエントリは RIB障害です。

• S：テーブルエントリは失効しています。

• m：テーブルエントリには、そのネットワークで使用するためのマルチパス
が含まれています。

• b：テーブルエントリには、そのネットワークで使用するためのバックアッ
プパスが含まれています。

• x：テーブルエントリには、ネットワークで使用するための最適外部ルート
が含まれています。

Status codes

エントリの作成元。作成元のコードはテーブルの各行の終わりにあります。次の

いずれかの値を指定できます。

• i：内部ゲートウェイプロトコル（IGP）から発信され、アドバタイズされた
エントリ。

• e：エクステリアゲートウェイプロトコル（EGP）から発信されたエント
リ。

• ?：パスの発信元はクリアされません。通常、これは IGPからBGPに再配信
されるルータです。

Origin codes

ネットワークエンティティの IPアドレスNetwork

パケットを宛先ネットワークに転送するときに使用される次のシステムの IPア
ドレス。0.0.0.0のエントリは、ルータにこのネットワークへの非 BGPルートが
あることを示します。

Next Hop
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説明フィールド

表示されている場合は相互自律システムメトリック。Metric

ローカルプリファレンス値。デフォルト値は 100です。LocPrf

自律システムフィルタを介して設定されたルートの重み。Weight

宛先ネットワークへの自律システムパス。パス内の各自律システムに対して、こ

のフィールド内に 1エントリを含めることができます。
Path

指定した自律システムの次のパスがグレースフルリスタートプロセス中に「stale」
とマークされたことを示します。

(stale)

次に、BGPルーティングテーブルの 192.168.1.0エントリに関する情報の出力例を示し
ます。

> show bgp 192.168.1.0
BGP routing table entry for 192.168.1.0/24, version 22
Paths: (2 available, best #2, table default)
Additional-path
Advertised to update-groups:

3
10 10
192.168.3.2 from 172.16.1.2 (10.2.2.2)
Origin IGP, metric 0, localpref 100, valid, internal, backup/repair

10 10
192.168.1.2 from 192.168.1.2 (10.3.3.3)
Origin IGP, localpref 100, valid, external, best , recursive-via-connected

次に、BGPルーティングテーブルの 10.3.3.3 255.255.255.255エントリに関する情報の
出力例を示します。

> show bgp 10.3.3.3 255.255.255.255

BGP routing table entry for 10.3.3.3/32, version 35
Paths: (3 available, best #2, table default)
Multipath: eBGP
Flag: 0x860
Advertised to update-groups:

1
200
10.71.8.165 from 10.71.8.165 (192.168.0.102)
Origin incomplete, localpref 100, valid, external, backup/repair
Only allowed to recurse through connected route

200
10.71.11.165 from 10.71.11.165 (192.168.0.102)
Origin incomplete, localpref 100, weight 100, valid, external, best
Only allowed to recurse through connected route

200
10.71.10.165 from 10.71.10.165 (192.168.0.104)
Origin incomplete, localpref 100, valid, external,
Only allowed to recurse through connected route

次の表では、各フィールドについて説明されています。
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表 4 : show bgp（4バイト自律システム番号）のフィールド

説明フィールド

ルーティングテーブルエントリの IPアドレスまたはネットワーク番号。BGP routing table
entry for

テーブルの内部バージョン番号。この番号は、テーブルが変更されるた

びに増分します。

version

使用可能なパスの数、およびインストールされた最適パスの数。最適パ

スが IPルーティングテーブルに登録されている場合、この行に
「Default-IP-Routing-Table」と表示されます。

Paths

このフィールドは、マルチパスロードシェアリングがイネーブルの場合

に表示されます。このフィールドは、マルチパスが iBGPとeBGPのどち
らであるかを示します。

Multipath

アドバタイズメントが処理される各アップデートグループの数。Advertised to
update-groups

エントリの作成元。送信元は IGP、EGP、incompleteのいずれかになりま
す。この行には、設定されたメトリック（メトリックが設定されていな

い場合は0）、ローカルプリファレンス値（100がデフォルト）、および
ルートのステータスとタイプ（内部、外部、マルチパス、最適）が表示

されます。

Origin

このフィールドは、ルートが拡張コミュニティ属性を伝送する場合に表

示されます。この行には、属性コードが表示されます。拡張コミュニティ

に関する情報は後続の行に表示されます。

Extended Community

次に、allキーワードを指定した show bgpコマンドの出力例を示します。設定された
すべてのアドレスファミリに関する情報が表示されます。

> show bgp all

For address family: IPv4 Unicast *****
BGP table version is 27, local router ID is 10.1.1.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,

r RIB-failure
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 10.1.1.0/24 0.0.0.0 0 32768 ?
*> 10.13.13.0/24 0.0.0.0 0 32768 ?
*> 10.15.15.0/24 0.0.0.0 0 32768 ?
*>i10.18.18.0/24 172.16.14.105 1388 91351 0 100 e
*>i10.100.0.0/16 172.16.14.107 262 272 0 1 2 3 i
*>i10.100.0.0/16 172.16.14.105 1388 91351 0 100 e
*>i10.101.0.0/16 172.16.14.105 1388 91351 0 100 e
*>i10.103.0.0/16 172.16.14.101 1388 173 173 100 e
*>i10.104.0.0/16 172.16.14.101 1388 173 173 100 e
*>i10.100.0.0/16 172.16.14.106 2219 20889 0 53285 33299 51178 47751 e
*>i10.101.0.0/16 172.16.14.106 2219 20889 0 53285 33299 51178 47751 e
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* 10.100.0.0/16 172.16.14.109 2309 0 200 300 e
*> 172.16.14.108 1388 0 100 e
* 10.101.0.0/16 172.16.14.109 2309 0 200 300 e
*> 172.16.14.108 1388 0 100 e
*> 10.102.0.0/16 172.16.14.108 1388 0 100 e
*> 172.16.14.0/24 0.0.0.0 0 32768 ?
*> 192.168.5.0 0.0.0.0 0 32768 ?
*> 10.80.0.0/16 172.16.14.108 1388 0 50 e
*> 10.80.0.0/16 172.16.14.108 1388 0 50 e

次に、longer-prefixesキーワードを指定した show bgpコマンドの出力例を示します。

> show bgp 10.92.0.0 255.255.0.0 longer-prefixes

BGP table version is 1738, local router ID is 192.168.72.24
Status codes: s suppressed, * valid, > best, i - internal
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 10.92.0.0 10.92.72.30 8896 32768 ?
* 10.92.72.30 0 109 108 ?
*> 10.92.1.0 10.92.72.30 8796 32768 ?
* 10.92.72.30 0 109 108 ?
*> 10.92.11.0 10.92.72.30 42482 32768 ?
* 10.92.72.30 0 109 108 ?
*> 10.92.14.0 10.92.72.30 8796 32768 ?
* 10.92.72.30 0 109 108 ?
*> 10.92.15.0 10.92.72.30 8696 32768 ?
* 10.92.72.30 0 109 108 ?
*> 10.92.16.0 10.92.72.30 1400 32768 ?
* 10.92.72.30 0 109 108 ?
*> 10.92.17.0 10.92.72.30 1400 32768 ?
* 10.92.72.30 0 109 108 ?
*> 10.92.18.0 10.92.72.30 8876 32768 ?
* 10.92.72.30 0 109 108 ?
*> 10.92.19.0 10.92.72.30 8876 32768 ?
* 10.92.72.30 0 109 108 ?

次に、shorter-prefixesキーワードを指定した show bgpコマンドの出力例を示します。
8ビットプレフィックス長を指定しています。

> show bgp 172.16.0.0/16 shorter-prefixes 8
*> 172.16.0.0 10.0.0.2 0 ?
* 10.0.0.2 0 0 200 ?

次に、prefix-listキーワードを指定した show bgpコマンドの出力例を示します。

> show bgp prefix-list ROUTE

BGP table version is 39, local router ID is 10.0.0.1
Status codes:s suppressed, d damped, h history, * valid, > best, i -
internal
Origin codes:i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 192.168.1.0 10.0.0.2 0 ?
* 10.0.0.2 0 0 200 ?
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次に、route-mapキーワードを指定した show bgpコマンドの出力例を示します。

> show bgp route-map LEARNED_PATH

BGP table version is 40, local router ID is 10.0.0.1
Status codes:s suppressed, d damped, h history, * valid, > best, i -
internal
Origin codes:i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 192.168.1.0 10.0.0.2 0 ?
* 10.0.0.2 0 0 200 ?
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show bgp cidr-only
Classless Inter-Domain Routing（CIDR）を使用したルートを表示するには、show bgp cidr-only
コマンドを使用します。

show bgp cidr-only [vrf name | all]

構文の説明 Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらのVRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

例

次に、showbgpcidr-onlyコマンドの出力例を示します。出力の説明については、show
bgpコマンドを参照してください。

> show bgp cidr-only

BGP table version is 220, local router ID is 172.16.73.131
Status codes: s suppressed, * valid, > best, i - internal
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 192.168.0.0/8 172.16.72.24 0 1878 ?
*> 172.16.0.0/16 172.16.72.30 0 108 ?
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show bgp community
指定された BGPコミュニティに属するルートを表示するには、show bgp communityコマンド
を使用します。

show bgp community [vrf name | all] [community-number] [exact-match] [no-advertise]
[no-export]

構文の説明 （オプション）有効な値は 1～ 4294967295のコミュニティ番号、ま
たは AA:NN（自律システムのコミュニティ番号:2バイトの番号）で
す。

community-number

（オプション）完全一致を持つルートだけを表示します。exact-match

（オプション）ピアにアドバタイズされないルートだけを表示します

（ウェルノウンコミュニティ）。

no-advertise

（オプション）ローカル自律システムの外部にエクスポートされてい

ないルートだけを表示します（ウェルノウンコミュニティ）。

no-export

Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらの VRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

例

次に、show bgp communityコマンドの出力例を示します。出力の説明については、
show bgpコマンドを参照してください。

> show bgp community 111:12345
BGP table version is 10, local router ID is 224.0.0.10
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 172.16.2.2/32 10.43.222.2 0 0 222 ?
*> 10.0.0.0 10.43.222.2 0 0 222 ?
*> 10.43.0.0 10.43.222.2 0 0 222 ?
*> 10.43.44.44/32 10.43.222.2 0 0 222 ?
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* 10.43.222.0/24 10.43.222.2 0 0 222 i
*> 172.17.240.0/21 10.43.222.2 0 0 222 ?
*> 192.168.212.0 10.43.222.2 0 0 222 i
*> 172.31.1.0 10.43.222.2 0 0 222 ?
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show bgp community-list
ボーダーゲートウェイプロトコル（BGP）コミュニティリストによって許可されたルートを
表示するには、show bgp community-listコマンドを使用します。

show bgp community-list [vrf name | all] {community-list-number | community-list-name
[exact-match]}

構文の説明 1～ 500の範囲の標準または拡張コミュニティリスト番号。community-list-number

コミュニティリストの名前。コミュニティリストの名前は、standard
または expandedになります。

community-list-name

（オプション）完全一致を持つルートだけを表示します。exact-match

Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらのVRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

例

次に、show bgp community-listの出力例を示します。出力の説明については、show
bgpコマンドを参照してください。

> show bgp community-list 20
BGP table version is 716977, local router ID is 192.168.32.1
Status codes: s suppressed, * valid, > best, i - internal
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
* i10.3.0.0 10.0.22.1 0 100 0 1800 1239 ?
*>i 10.0.16.1 0 100 0 1800 1239 ?
* i10.6.0.0 10.0.22.1 0 100 0 1800 690 568 ?
*>i 10.0.16.1 0 100 0 1800 690 568 ?
* i10.7.0.0 10.0.22.1 0 100 0 1800 701 35 ?
*>i 10.0.16.1 0 100 0 1800 701 35 ?
* 10.92.72.24 0 1878 704 701 35 ?
* i10.8.0.0 10.0.22.1 0 100 0 1800 690 560 ?
*>i 10.0.16.1 0 100 0 1800 690 560 ?
* 10.92.72.24 0 1878 704 701 560 ?
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* i10.13.0.0 10.0.22.1 0 100 0 1800 690 200 ?
*>i 10.0.16.1 0 100 0 1800 690 200 ?
* 10.92.72.24 0 1878 704 701 200 ?
* i10.15.0.0 10.0.22.1 0 100 0 1800 174 ?
*>i 10.0.16.1 0 100 0 1800 174 ?
* i10.16.0.0 10.0.22.1 0 100 0 1800 701 i
*>i 10.0.16.1 0 100 0 1800 701 i
* 10.92.72.24 0 1878 704 701 i
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show bgp filter-list
指定したフィルタリストと一致するルートを表示するには、show bgp filter-listコマンドを使用
します。

show bgp filter-list [vrf name | all] access-list-name

構文の説明 自律システムパスアクセスリストの名前。有効な値は、1～ 500で
す。

access-list-name

Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらの VRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

例

次に、show bgp filter-listコマンドの出力例を示します。出力の説明については、show
bgpコマンドを参照してください。

> show bgp filter-list filter-list-acl
BGP table version is 1738, local router ID is 172.16.72.24
Status codes: s suppressed, * valid, > best, i - internal
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
* 172.16.0.0 172.16.72.30 0 109 108 ?
* 172.16.1.0 172.16.72.30 0 109 108 ?
* 172.16.11.0 172.16.72.30 0 109 108 ?
* 172.16.14.0 172.16.72.30 0 109 108 ?
* 172.16.15.0 172.16.72.30 0 109 108 ?
* 172.16.16.0 172.16.72.30 0 109 108 ?
* 172.16.17.0 172.16.72.30 0 109 108 ?
* 172.16.18.0 172.16.72.30 0 109 108 ?
* 172.16.19.0 172.16.72.30 0 109 108 ?
* 172.16.24.0 172.16.72.30 0 109 108 ?
* 172.16.29.0 172.16.72.30 0 109 108 ?
* 172.16.30.0 172.16.72.30 0 109 108 ?
* 172.16.33.0 172.16.72.30 0 109 108 ?
* 172.16.35.0 172.16.72.30 0 109 108 ?
* 172.16.36.0 172.16.72.30 0 109 108 ?
* 172.16.37.0 172.16.72.30 0 109 108 ?
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* 172.16.38.0 172.16.72.30 0 109 108 ?
* 172.16.39.0 172.16.72.30 0 109 108 ?
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show bgp injected-paths
ボーダーゲートウェイプロトコル（BGP）ルーティングテーブルに注入されたすべてのパス
を表示するには、show bgp injected-pathsコマンドを使用します。

show bgp injected-paths [vrf name | all]

構文の説明 Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらのVRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

例

次に、show bgp injected-pathsコマンドの出力例を示します。出力の説明については、
show bgpコマンドを参照してください。

> show bgp injected-paths
BGP table version is 11, local router ID is 10.0.0.1
Status codes:s suppressed, d damped, h history, * valid, > best, i -
internal
Origin codes:i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 172.16.0.0 10.0.0.2 0 ?
*> 172.17.0.0/16 10.0.0.2 0 ?
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show bgp ipv4 unicast
IPバージョン4（IPv4）ボーダーゲートウェイプロトコル（BGP）ルーティングテーブル内の
エントリを表示するには、show bgp ipv4 unicastコマンドを使用します。

show bgp ipv4 unicast [vrf name | all] [cidr-only]

構文の説明 IPv4ユニキャストアドレスプレフィックスを指定します。unicast

（オプション）不自然なネットマスクを持つルートを表示します。cidr-only

Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらの VRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

例

次に、show bgp ipv4 unicastコマンドの出力例を示します。出力の説明については、
show bgpコマンドを参照してください。

> show bgp ipv4 unicast
BGP table version is 4, local router ID is 10.0.40.1
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 10.10.10.0/24 172.16.10.1 0 0 300 i
*> 10.10.20.0/24 172.16.10.1 0 0 300 i
* 10.20.10.0/24 172.16.10.1 0 0 300 i
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show bgp ipv6 unicast
IPv6ボーダーゲートウェイプロトコル（BGP）ルーティングテーブル内のエントリを表示す
るには、show bgp ipv6コマンドを使用します。

show bgp ipv6 unicast [vrf name | all] [ipv6-prefix/prefix-length] [longer-prefixes] [labels]

構文の説明 IPv6ユニキャストアドレスプレフィックスを指定します。unicast

（オプション）IPv6ネットワーク番号。IPv6 BGPルーティングテー
ブル内の特定のネットワークを表示するために入力します。

この引数は、RFC2373に記述されている形式にする必要があります。
コロン区切りの 16ビット値を使用して、アドレスを 16進数で指定し
ます。

ipv6-prefix

（オプション）IPv6プレフィックスの長さ。プレフィックス（アドレ
スのネットワーク部分）を構成するアドレスの上位連続ビット数を示

す 10進値です。10進数値の前にスラッシュ記号が必要です。

/prefix-length

（オプション）ルートと、より限定的なルートを表示します。longer-prefixes

（オプション）アドレスファミリごとに、このネイバーに適用される

ポリシーを表示します。

labels

Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらの VRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

例

次に、show bgp ipv6 unicastコマンドの出力例を示します。ここでは、プレフィック
ス3FFE:500::/24に関する情報を示しています。出力の説明については、show bgpコマ
ンドを参照してください。

> show bgp ipv6 unicast 3FFE:500::/24
BGP routing table entry for 3FFE:500::/24, version 19421
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Paths: (6 available, best #1)
293 3425 2500
3FFE:700:20:1::11 from 3FFE:700:20:1::11 (192.168.2.27)
Origin IGP, localpref 100, valid, external, best

4554 293 3425 2500
3FFE:C00:E:4::2 from 3FFE:C00:E:4::2 (192.168.1.1)
Origin IGP, metric 1, localpref 100, valid, external

33 293 3425 2500
3FFE:C00:E:5::2 from 3FFE:C00:E:5::2 (209.165.18.254)
Origin IGP, localpref 100, valid, external

6175 7580 2500
3FFE:C00:E:1::2 from 3FFE:C00:E:1::2 (209.165.223.204)
Origin IGP, localpref 100, valid, external

1849 4697 2500, (suppressed due to dampening)
3FFE:1100:0:CC00::1 from 3FFE:1100:0:CC00::1 (172.31.38.102)
Origin IGP, localpref 100, valid, external

237 10566 4697 2500
3FFE:C00:E:B::2 from 3FFE:C00:E:B::2 (172.31.0.3)
Origin IGP, localpref 100, valid, external

> show bgp ipv6 unicast
BGP table version is 28, local router ID is 172.10.10.1
Status codes:s suppressed, h history, * valid, > best, i -
internal,

r RIB-failure, S Stale
Origin codes:i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*>i4004::/64 ::FFFF:172.11.11.1

0 100 0 ?
* i ::FFFF:172.30.30.1

0 100 0 ?
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show bgp ipv4/ipv6 unicast community
IPv4または IPv6ボーダーゲートウェイプロトコル（BGP）ルーティングテーブル内のエント
リを表示するには、それぞれ show bgp ipv4 unicast communityまたは show bgp ipv6 unicast
communityコマンドを使用します。

show bgp [vrf name | all] {ipv4 | ipv6} unicast community [community-number]
[exact-match] [local-as | no-advertise | no-export]

構文の説明 IPv4または IPv6ユニキャストアドレスプレフィックスを指定しま
す。

unicast

（オプション）有効な値は 1～ 4294967295のコミュニティ番号、ま
たは AA:NN（自律システムのコミュニティ番号:2バイトの番号）で
す。

community-number

（オプション）完全一致を持つルートだけを表示します。exact-match

（オプション）ローカル自律システム外に送信されないルートだけを

表示します（ウェルノウンコミュニティ）。

local-as

（オプション）ピアにアドバタイズされないルートだけを表示します

（ウェルノウンコミュニティ）。

no-advertise

（オプション）ローカル自律システムの外部にエクスポートされてい

ないルートだけを表示します（ウェルノウンコミュニティ）。

no-export

Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらの VRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

例

次に、show bgp ipv6 unicast communityコマンドの出力例を示します。出力の説明に
ついては、show bgpコマンドを参照してください。
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BGP table version is 69, local router ID is 10.2.64.5
Status codes:s suppressed, h history, * valid, > best, i - internal
Origin codes:i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 2001:0DB8:0:1::1/64 :: 0 32768 i
*> 2001:0DB8:0:1:1::/80 :: 0 32768 ?
*> 2001:0DB8:0:2::/64 2001:0DB8:0:3::2 0 2 i
*> 2001:0DB8:0:2:1::/80 2001:0DB8:0:3::2 0 2 ?
* 2001:0DB8:0:3::1/64 2001:0DB8:0:3::2 0 2 ?
*> :: 0 32768 ?
*> 2001:0DB8:0:4::/64 2001:0DB8:0:3::2 0 2 ?
*> 2001:0DB8:0:5::1/64 :: 0 32768 ?
*> 2001:0DB8:0:6::/64 2000:0:0:3::2 0 2 3 i
*> 2010::/64 :: 0 32768 ?
*> 2020::/64 :: 0 32768 ?
*> 2030::/64 :: 0 32768 ?
*> 2040::/64 :: 0 32768 ?
*> 2050::/64 :: 0 32768 ?
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show bgp ipv4/ipv6 unicast community-list
IPv4または IPv6ボーダーゲートウェイプロトコル（BGP）コミュニティリストで許可されて
いるルートを表示するには、それぞれ show bgp ipv4 unicast community-listまたは show bgp
ipv6 unicast community-listコマンド使用します。

show bgp [vrf name | all] {ipv4 | ipv6} unicast community-list {number | name}
[exact-match]

構文の説明 IPv4または IPv6ユニキャストアドレスプレフィックスを指定しま
す。

unicast

1～ 199の範囲のコミュニティリスト番号。number

コミュニティリストの名前。name

（オプション）完全一致を持つルートだけを表示します。exact-match

Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらの VRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

例

次に、コミュニティリスト番号 3に対する show bgp ipv6 unicast community-listコマン
ドの出力例を示します。出力の説明については、show bgpコマンドを参照してくださ
い。

> show bgp ipv6 unicast community-list 3
BGP table version is 14, local router ID is 10.2.64.6
Status codes:s suppressed, h history, * valid, > best, i - internal
Origin codes:i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 2001:0DB8:0:1::/64 2001:0DB8:0:3::1 0 1 i
*> 2001:0DB8:0:1:1::/80 2001:0DB8:0:3::1 0 1 i
*> 2001:0DB8:0:2::1/64 :: 0 32768 i
*> 2001:0DB8:0:2:1::/80 :: 0 32768 ?
* 2001:0DB8:0:3::2/64 2001:0DB8:0:3::1 0 1 ?
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*> :: 0 32768 ?
*> 2001:0DB8:0:4::2/64 :: 0 32768 ?
*> 2001:0DB8:0:5::/64 2001:0DB8:0:3::1 0 1 ?
*> 2010::/64 2001:0DB8:0:3::1 0 1 ?
*> 2020::/64 2001:0DB8:0:3::1 0 1 ?
*> 2030::/64 2001:0DB8:0:3::1 0 1 ?
*> 2040::/64 2001:0DB8:0:3::1 0 1 ?
*> 2050::/64 2001:0DB8:0:3::1 0 1 ?
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show bgp ipv4/ ipv6 unicast neighbors
ネイバーへの IPv4または IPv6ボーダーゲートウェイプロトコル（BGP）接続に関する情報を
表示するには、show bgp ipv4 unicast neighborsまたは show bgp ipv6 neighborsコマンドを使用
します。

show bgp [vrf name | all] {ipv4 | ipv6} unicast neighbors [ip-address] [received-routes
| routes | advertised-routes | paths regular-expression]

構文の説明 IPv4または IPv6ユニキャストアドレスプレフィックスを指定しま
す。

unicast

（任意）IPv4または IPv6 BGPスピーキングネイバーのアドレス。こ
の引数を省略した場合、すべての IPv4または IPv6ネイバーが表示さ
れます。

IPv6アドレスは、RFC 2373に記述されている形式、つまり、コロン
区切りの 16ビット値を使用して16進数で指定する必要があります。

ip-address

（オプション）指定したネイバーから受信したすべてのルートを表示

します。

received-routes

（オプション）受信され、受け入れられるすべてのルートを表示しま

す。これは received-routesキーワードの出力のサブセットです。
routes

（オプション）ネイバーにアドバタイズされているネットワーキング

デバイスのすべてのルートを表示します。

advertised-routes

（オプション）受信したパスの照合に使用される正規表現。paths regular-expression

Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらの VRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

例

次に、show bgp ipv6 unicast neighborsコマンドの出力例を示します。

Cisco Secure Firewall Threat Defenseコマンドリファレンス
486

Sコマンド
show bgp ipv4/ ipv6 unicast neighbors



> show bgp ipv6 unicast neighbors
BGP neighbor is 3FFE:700:20:1::11, remote AS 65003, external link
BGP version 4, remote router ID 192.168.2.27
BGP state = Established, up for 13:40:17
Last read 00:00:09, hold time is 180, keepalive interval is 60 seconds
Neighbor capabilities:
Route refresh: advertised and received
Address family IPv6 Unicast: advertised and received

Received 31306 messages, 20 notifications, 0 in queue
Sent 14298 messages, 1 notifications, 0 in queue
Default minimum time between advertisement runs is 30 seconds
For address family: IPv6 Unicast
BGP table version 21880, neighbor version 21880
Index 1, Offset 0, Mask 0x2
Route refresh request: received 0, sent 0
Community attribute sent to this neighbor
Outbound path policy configured
Incoming update prefix filter list is bgp-in
Outgoing update prefix filter list is aggregate
Route map for outgoing advertisements is uni-out
77 accepted prefixes consume 4928 bytes
Prefix advertised 4303, suppressed 0, withdrawn 1328
Number of NLRIs in the update sent: max 1, min 0
1 history paths consume 64 bytes
Connections established 22; dropped 21
Last reset 13:47:05, due to BGP Notification sent, hold time expired

Connection state is ESTAB, I/O status: 1, unread input bytes: 0
Local host: 3FFE:700:20:1::12, Local port: 55345
Foreign host: 3FFE:700:20:1::11, Foreign port: 179
Enqueued packets for retransmit: 0, input: 0 mis-ordered: 0 (0 bytes)
Event Timers (current time is 0x1A0D543C):
Timer Starts Wakeups Next
Retrans 1218 5 0x0
TimeWait 0 0 0x0
AckHold 3327 3051 0x0
SendWnd 0 0 0x0
KeepAlive 0 0 0x0
GiveUp 0 0 0x0
PmtuAger 0 0 0x0
DeadWait 0 0 0x0
iss: 1805423033 snduna: 1805489354 sndnxt: 1805489354 sndwnd: 15531
irs: 821333727 rcvnxt: 821591465 rcvwnd: 15547 delrcvwnd: 837
SRTT: 300 ms, RTTO: 303 ms, RTV: 3 ms, KRTT: 0 ms
minRTT: 8 ms, maxRTT: 300 ms, ACK hold: 200 ms
Flags: higher precedence, nagle
Datagrams (max data segment is 1420 bytes):
Rcvd: 4252 (out of order: 0), with data: 3328, total data bytes: 257737
Sent: 4445 (retransmit: 5), with data: 4445, total data bytes: 244128

次の表で、この出力に表示される重要なフィールドを説明します。

表 5 : show bgp ipv4/ ipv6 unicast neighborsのフィールド

説明フィールド

BGPネイバーの IPアドレスとその自律システム番号。ネイバーが
ルータと同じ自律システム内にある場合、これらの間のリンクは

内部となり、そうでない場合は外部リンクと見なされます。

BGP neighbor
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説明フィールド

ネイバーの自律システム。remote AS

このピアが内部ボーダーゲートウェイプロトコル（iBGP）ピア
であることを示します。

internal link

リモートルータとの通信に使用されるBGPバージョン。ネイバー
のルータ ID（IPアドレス）も指定されます。

BGP version

ピリオドで区切られた 4つのオクテットとして記述される 32ビッ
ト数（ドット付き 10進表記）。

remote router ID

この BGP接続の内部ステート。BGP state

ベースとなる TCP接続が存在している時間。up for

BGPがこのネイバーから最後にメッセージを読み取った時間。Last read

ピアからのメッセージ間の最大経過時間。hold time

TCP接続が維持されていることを確認できるように、キープアラ
イブパケットを送信する時間間隔。

keepalive interval

このネイバーからアドバタイズされ受信される BGP機能。Neighbor capabilities

ルートリフレッシュ機能を使用してネイバーがダイナミックソフ

トリセットをサポートすることを示します。

Route refresh

BGPピアが IPv6到達可能性情報を交換していることを示します。Address family IPv6 Unicast

このピアから受信した、キープアライブを含むBGPメッセージの
合計数。

Received

ピアから受信したエラーメッセージの数。通知

このピアに送信された、キープアライブを含むBGPメッセージの
合計数。

Sent

ルータがこのピアに送信したエラーメッセージの数。通知

最小アドバタイズメント間隔の値。advertisement runs

後続のフィールドが参照するアドレスファミリ。For address family

テーブルの内部バージョン番号。この番号は、テーブルが変更さ

れるたびに増分します。

BGP table version

送信済みのプレフィックスおよびこのネイバーに送信する必要が

あるプレフィックスを追跡するためにソフトウェアによって使用

された番号。

neighbor version
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説明フィールド

このネイバーで送受信されるルートリフレッシュ要求の数。Route refresh request

neighbor send-communityコマンドがこのネイバー用に設定されて
いる場合に表示されます。

Community attribute（出力
例になし）

インバウンドフィルタリストまたはルートマップが設定されて

いるかどうかを示します。

Inbound path policy（出力
例になし）

アウトバウンドフィルタリスト、ルートマップ、または抑制マッ

プが設定されているかどうかを示します。

Outbound path policy（出力
例になし）

IPv6ユニキャストアドレスファミリのインバウンドアップデー
トプレフィックスフィルタリストの名前。

bgp-in（出力例になし）

IPv6ユニキャストアドレスファミリのアウトバウンドアップデー
トプレフィックスフィルタリストの名前。

aggregate（出力例になし）

IPv6ユニキャストアドレスファミリのアウトバウンドルート
マップの名前。

uni-out（出力例になし）

受け入れられたプレフィックスの数。accepted prefixes

アドバタイズされたプレフィックスの数。Prefix advertised

抑制されたプレフィックスの数。suppressed

取り消されたプレフィックスの数。withdrawn

履歴を記憶するために保持されるパスエントリの数。history paths（出力例にな
し）

ルータがTCP接続を確立し、2つのピアが相互にBGP通信を行う
ことに同意した回数。

Connections established

良好な接続に失敗したか、ダウンした回数。dropped

このピアリングセッションが最後にリセットされてからの経過時

間（時:分:秒形式）。
Last reset

BGPピアの状態。Connection state

処理待ちのパケットのバイト数。unread input bytes

ローカルルータおよびポートのピアアドレス。Local host、Local port

ネイバーのピアアドレス。Foreign host, Foreign port

各タイマーの開始とウェイクアップの回数を表示する表。Event Timers
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説明フィールド

ローカルホストが送信したものの、確認応答を受信していない最

後の送信シーケンス番号。

snduna

ローカルホストが次に送信するシーケンス番号。sndnxt

リモートホストの TCPウィンドウサイズ。sndwnd

最初の受信シーケンス番号。irs

ローカルホストが確認応答した最後の受信シーケンス番号。rcvnxt

ローカルホストの TCPウィンドウサイズ。rcvwnd

遅延受信ウィンドウ：ローカルホストによって接続から読み取ら

れ、ホストがリモートホストにアドバタイズした受信ウィンドウ

から削除されていないデータ。このフィールドの値は、フルサイ

ズのパケットより大きくなるまで次第に増加し、それに達した時

点で、rcvwndフィールドに適用されます。

delrecvwnd

計算されたスムーズラウンドトリップタイムアウト（ミリ秒単

位）。

SRTT

ラウンドトリップタイムアウト（ミリ秒単位）。RTTO

ラウンドトリップ時間の差異（ミリ秒単位）。RTV

Karnアルゴリズムを使用した新しいラウンドトリップタイムアウ
ト（ミリ秒単位）。このフィールドは、再送信されたパケットの

ラウンドトリップ時間を個別に追跡します。

KRTT

計算に組み込み値を使用して記録された最小ラウンドトリップタ

イムアウト（ミリ秒単位）。

minRTT

記録された最大ラウンドトリップタイムアウト（ミリ秒単位）。maxRTT

データを「ピギーバックする」ためにローカルホストが確認応答

を遅延させる時間（ミリ秒単位）。

ACK hold

BGPパケットの IPプレシデンス。Flags

ネイバーから受信したアップデートパケットの数。Datagrams: Rcvd

データとともに受信したアップデートパケットの数。with data

データのバイト総数。total data bytes

送信されたアップデートパケットの数。Sent

データとともに送信されたアップデートパケットの数。with data
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説明フィールド

データのバイト総数。total data bytes

次に、advertised-routesキーワードを指定した場合の show bgp ipv6 unicast neighbors
コマンドの出力例を示します。出力の説明については、show bgpコマンドを参照して
ください。

> show bgp ipv6 unicast neighbors 3FFE:700:20:1::11 advertised-routes
BGP table version is 21880, local router ID is 192.168.7.225
Status codes: s suppressed, h history, * valid, > best, i - internal
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 2001:200::/35 3FFE:700:20:1::11 0 293 3425 2500 i
*> 2001:208::/35 3FFE:C00:E:B::2 0 237 7610 i
*> 2001:218::/35 3FFE:C00:E:C::2 0 3748 4697 i

次に、routesキーワードを指定した場合の show bgp ipv6 unicast neighborsコマンドの
出力例を示します。

> show bgp ipv6 unicast neighbors 3FFE:700:20:1::11 routes
BGP table version is 21885, local router ID is 192.168.7.225
Status codes: s suppressed, h history, * valid, > best, i - internal
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 2001:200::/35 3FFE:700:20:1::11 0 293 3425 2500 i
* 2001:208::/35 3FFE:700:20:1::11 0 293 7610 i
* 2001:218::/35 3FFE:700:20:1::11 0 293 3425 4697 i
* 2001:230::/35 3FFE:700:20:1::11 0 293 1275 3748 i

次に、pathsキーワードを指定した場合の show bgp ipv6 neighborsコマンドの出力例
を示します。

> show bgp ipv6 unicast neighbors 3FFE:700:20:1::11 paths ^293
Address Refcount Metric Path
0x6131D7DC 2 0 293 3425 2500 i
0x6132861C 2 0 293 7610 i
0x6131AD18 2 0 293 3425 4697 i
0x61324084 2 0 293 1275 3748 i
0x61320E0C 1 0 293 3425 2500 2497 i
0x61326928 1 0 293 3425 2513 i
0x61327BC0 2 0 293 i
0x61321758 1 0 293 145 i
0x61320BEC 1 0 293 3425 6509 i
0x6131AAF8 2 0 293 1849 2914 ?
0x61320FE8 1 0 293 1849 1273 209 i
0x613260A8 2 0 293 1849 i
0x6132586C 1 0 293 1849 5539 i
0x6131BBF8 2 0 293 1849 1103 i
0x6132344C 1 0 293 4554 1103 1849 1752 i
0x61324150 2 0 293 1275 559 i
0x6131E5AC 2 0 293 1849 786 i
0x613235E4 1 0 293 1849 1273 i
0x6131D028 1 0 293 4554 5539 8627 i
0x613279E4 1 0 293 1275 3748 4697 3257 i
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0x61320328 1 0 293 1849 1273 790 i
0x6131EC0C 2 0 293 1275 5409 i

次の表で、この出力に表示される重要なフィールドを説明します。

表 6 : show bgp ipv6 neighbors pathsのフィールド

説明フィールド

パスが保存される内部アドレス。アドレス

（Address）

そのパスを使用しているルートの数。Refcount

パスのMulti Exit Discriminator（MED）メトリック（BGPバージョン 2および 3
のこのメトリック名は INTER_ASです）。

メトリック

そのルートの自律システムパスと、そのルートの発信元コード。Path

次に、show bgp ipv6 neighborsコマンドの出力例を示します。ここでは、IPv6アドレ
ス 2000:0:0:4::2の received routesを示しています。

> show bgp ipv6 unicast neighbors 2000:0:0:4::2 received-routes
BGP table version is 2443, local router ID is 192.168.0.2
Status codes:s suppressed, h history, * valid, > best, i - internal
Origin codes:i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*> 2000:0:0:1::/64 2000:0:0:4::2 0 2 1 i
*> 2000:0:0:2::/64 2000:0:0:4::2 0 2 i
*> 2000:0:0:2:1::/80 2000:0:0:4::2 0 2 ?
*> 2000:0:0:3::/64 2000:0:0:4::2 0 2 ?
* 2000:0:0:4::1/64 2000:0:0:4::2 0 2 ?
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show bgp ipv4/ ipv6 unicast paths
データベース内のすべての IPv4または IPv6ボーダーゲートウェイプロトコル（BGP）パスを
表示するには、それぞれ show bgp ipv4 unicast pathsまたは show bgp ipv6 unicast pathsコマン
ドを使用します。

show bgp [vrf name | all] {ipv4 | ipv6} unicast paths [regular-expression]

構文の説明 （オプション）受信したパスの照合に使用される正規表現。regular-expression

Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらの VRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

例

次に、show bgp ipv6 unicast pathsコマンドの出力例を示します。

> show bgp ipv6 unicast paths
Address Hash Refcount Metric Path
0x61322A78 0 2 0 i
0x6131C214 3 2 0 6346 8664 786 i
0x6131D600 13 1 0 3748 1275 8319 1273 209 i
0x613229F0 17 1 0 3748 1275 8319 12853 i
0x61324AE0 18 1 1 4554 3748 4697 5408 i
0x61326818 32 1 1 4554 5609 i
0x61324728 34 1 0 6346 8664 9009 ?
0x61323804 35 1 0 3748 1275 8319 i
0x61327918 35 1 0 237 2839 8664 ?
0x61320504 38 2 0 3748 4697 1752 i
0x61320988 41 2 0 1849 786 i
0x6132245C 46 1 0 6346 8664 4927 i

次の表に、この出力で表示される重要なフィールドの説明を示します。
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表 7 : Show bgp ipv4/ ipv6 unicast pathのフィールド

説明フィールド

パスが保存される内部アドレス。アドレス

（Address）

そのパスを使用しているルートの数。Refcount

パスのMulti Exit Discriminator（MED）メトリック（BGPバージョン 2および 3
のこのメトリック名は INTER_ASです）。

メトリック

そのルートの自律システムパスと、そのルートの発信元コード。Path
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show bgp ipv4/ ipv6 unicast prefix-list
プレフィックスリストに一致するルートを表示するには、show bgp ipv4 prefix-listコマンドま
たは show bgp ipv6 prefix-listコマンドを使用します。

show bgp [vrf name | all] {ipv4 | ipv6} unicast prefix-list name

構文の説明 指定したプレフィックスリスト。prefix-list name

Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらの VRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

例

次に、show bgp ipv6 prefix-listコマンドの出力例を示します。

> show bgp ipv6 unicast prefix-list pin
ipv6 prefix-list pin:

count:4, range entries:3, sequences:5 - 20, refcount:2
seq 5 permit 747::/16 (hit count:1, refcount:2)
seq 10 permit 747:1::/32 ge 64 le 64 (hit count:2, refcount:2)
seq 15 permit 747::/32 ge 33 (hit count:1, refcount:1)
seq 20 permit 777::/16 le 124 (hit count:2, refcount:1)

The ipv6 prefix-list match the following prefixes:
seq 5: matches the exact match 747::/16
seq 10:first 32 bits in prefix must match with a prefixlen of /64
seq 15:first 32 bits in prefix must match with any prefixlen up to /128
seq 20:first 16 bits in prefix must match with any prefixlen up to /124
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show bgp ipv4/ ipv6 unicast regexp
自律システムパスの正規表現と一致する IPv4または IPv6ボーダーゲートウェイプロトコル
（BGP）ルートを表示するには、show bgp ipv4 regexpまたは show bgp ipv6 regexpコマンドを
使用します。

show bgp [vrf name | all] {ipv4 | ipv6} unicast regexp regular-expression

構文の説明 BGP自律システムパスと一致させるために使用される正規表現。regexp
regular-expression

Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらの VRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

例

次に、show bgp ipv6 unicast regexpコマンドの出力例を示します。ここでは、33で始
まるパスまたは 293を含むパスを示しています。出力の説明については、show bgpコ
マンドを参照してください。

> show bgp ipv6 unicast regexp ^33|293
BGP table version is 69964, local router ID is 192.168.7.225
Status codes: s suppressed, h history, * valid, > best, i - internal
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
* 2001:200::/35 3FFE:C00:E:4::2 1 0 4554 293 3425 2500 i
* 2001:0DB8:0:F004::1 0 3320 293 3425 2500 i
* 2001:208::/35 3FFE:C00:E:4::2 1 0 4554 293 7610 i
* 2001:228::/35 3FFE:C00:E:F::2 0 6389 1849 293 2713 i
* 3FFE::/24 3FFE:C00:E:5::2 0 33 1849 4554 i
* 3FFE:100::/24 3FFE:C00:E:5::2 0 33 1849 3263 i
* 3FFE:300::/24 3FFE:C00:E:5::2 0 33 293 1275 1717 i
* 3FFE:C00:E:F::2 0 6389 1849 293 1275
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show bgp ipv4/ ipv6 unicast route-map
ルーティングテーブルにインストールできなかった IPv4または IPv6ボーダーゲートウェイ
プロトコル（BGP）ルートを表示するには、show bgp ipv4 unicast route-mapまたは show bgp
ipv6 unicast route-mapコマンドを使用します。

show bgp [vrf name | all] {ipv4 | ipv6} unicast route-map name

構文の説明 照合のために指定したルートマップ。route-map name

Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらの VRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

例

次に、rmapという名前のルートマップに対する show bgp ipv6 unicast route-mapコマ
ンドの出力例を示します。出力の説明については、show bgpコマンドを参照してくだ
さい。

> show bgp ipv6 unicast route-map rmap
BGP table version is 16, local router ID is 172.30.242.1
Status codes:s suppressed, h history, * valid, > best, i - internal,

r RIB-failure, S Stale
Origin codes:i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*>i12:12::/64 2001:0DB8:101::1 0 100 50 ?
*>i12:13::/64 2001:0DB8:101::1 0 100 50 ?
*>i12:14::/64 2001:0DB8:101::1 0 100 50 ?
*>i543::/64 2001:0DB8:101::1 0 100 50 ?
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show bgp ipv4/ ipv6 unicast summary
すべての IPv4または IPv6ボーダーゲートウェイプロトコル（BGP）接続のステータスを表示
するには、それぞれ how bgp ipv4 unicast summaryまたは show bgp ipv6 unicast summaryコマ
ンドを使用します。

show bgp [vrf name | all] {ipv4 | ipv6} unicast summary

構文の説明 Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらのVRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

例

次に、show bgp ipv6 unicast summaryコマンドの出力例を示します。

> show bgp ipv6 unicast summary
BGP device identifier 172.30.4.4, local AS number 200
BGP table version is 1, main routing table version 1
Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd
2001:0DB8:101::2 4 200 6869 6882 0 0 0 06:25:24 Active

次の表で、この出力に表示される重要なフィールドを説明します。

表 8 : show bgp ipv4/ ipv6 unicast summaryのフィールド

説明フィールド

ネットワーキングデバイスの IPアドレス。BGP device identifier

テーブルの内部バージョン番号。この番号は、テーブルが変更される

たびに増分します。

BGP table version

メインルーティングテーブルに注入されたBGPデータベースの最後
のバージョン。

main routing table
version

ネイバーの IPv6アドレス。Neighbor
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説明フィールド

ネイバーに通知される BGPバージョン番号。V

Autonomous SystemAS

ネイバーから受信された BGPメッセージ。MsgRcvd

ネイバーに送信された BGPメッセージ。MsgSent

ネイバーに送信された BGPデータベースの最後のバージョン。TblVer

処理を待機しているネイバーからのメッセージの数。InQ

ネイバーへの送信を待機しているメッセージの数。OutQ

BGPセッションが確立状態となったか、確立されていない場合は現
在の状態になった時間の長さ。

Up/Down

BGPセッションの現在の状態/デバイスがネイバーから受信したプレ
フィックスの数。最大数（neighbor maximum-prefixコマンドで設定）
に達すると、文字列「PfxRcd」がエントリに表示され、ネイバーが
シャットダウンされて、接続がアイドルになります。

アイドルステータスの（管理者）エントリは、接続が neighbor
shutdownコマンドを使用してシャットダウンされたことを示します。

State/PfxRcd
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show bgp neighbors
ネイバーへのボーダーゲートウェイプロトコル（BGP）および TCP接続に関する情報を表示
するには、show bgp neighborsコマンドを使用します。

show bgp neighbors [vrf name | all] [slow | ip-address [advertised-routes | paths
[reg-exp] | policy [detail] | received prefix-filter | received-routes | routes]]

構文の説明 （オプション）ダイナミックに設定された低速ピアに関する情報を表

示します。

slow

（オプション）IPv4ネイバーに関する情報を表示します。この引数を
省略すると、すべてのネイバーに関する情報が表示されます。

ip-address

（オプション）ネイバーにアドバタイズされたすべてのルートを表示

します。

advertised-routes

（オプション）指定したネイバーから学習した自律システムパスを表

示します。オプションの正規表現を使用して、出力をフィルタ処理で

きます。

paths [reg-exp]

（オプション）アドレスファミリごとに、このネイバーに適用される

ポリシーを表示します。

policy

（オプション）ルートマップ、プレフィックスリスト、コミュニティ

リスト、アクセスコントロールリスト（ACL）、自律システムパス
フィルタリストなどの詳細なポリシー情報を表示します。

detail

（オプション）指定したネイバーから送信されたプレフィックスリ

スト（アウトバウンドルートフィルタ（ORF））を表示します。
received prefix-filter

（オプション）指定したネイバーから受信したすべてのルートを表示

します。

received-routes

（オプション）受信され、受け入れられるすべてのルートを表示しま

す。このキーワードを入力したときに表示される出力は、

received-routesキーワードによって表示される出力のサブセットで
す。

routes

Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらの VRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]
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コマンドデフォルト このコマンドの出力には、すべてのネイバーの情報が表示されます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

使用上のガイドライン show bgp neighborsコマンドを使用して、ネイバーセッションの BGPおよび TCP接続情報を
表示します。BGPの場合、これには詳細なネイバー属性、機能、パス、およびプレフィックス
情報が含まれています。TCPの場合、これには BGPネイバーセッション確立およびメンテナ
ンスに関連した統計が含まれています。

アドバタイズされ、取り消されたプレフィックスの数に基づいて、プレフィックスアクティビ

ティが表示されます。ポリシー拒否には、アドバタイズされたものの、その後、出力に表示さ

れている機能または属性に基づいて無視されたルートの数が表示されます。

例

次に、10.108.50.2の BGPネイバーの出力例を示します。このネイバーは、内部 BGP
（iBGP）ピアです。ルート更新とグレースフルリスタート機能をサポートしていま
す。

> show bgp neighbors 10.108.50.2
BGP neighbor is 10.108.50.2, remote AS 1, internal link
BGP version 4, remote router ID 192.168.252.252
BGP state = Established, up for 00:24:25
Last read 00:00:24, last write 00:00:24, hold time is 180, keepalive interval is
60 seconds
Neighbor capabilities:
Route refresh: advertised and received(old & new)
MPLS Label capability: advertised and received
Graceful Restart Capability: advertised
Address family IPv4 Unicast: advertised and received

Message statistics:
InQ depth is 0
OutQ depth is 0

Sent Rcvd
Opens: 3 3
Notifications: 0 0
Updates: 0 0
Keepalives: 113 112
Route Refresh: 0 0
Total: 116 115

Default minimum time between advertisement runs is 5 seconds

For address family: IPv4 Unicast
BGP additional-paths computation is enabled
BGP advertise-best-external is enabled
BGP table version 1, neighbor version 1/0
Output queue size : 0
Index 1, Offset 0, Mask 0x2
1 update-group member

Sent Rcvd
Prefix activity: ---- ----
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Prefixes Current: 0 0
Prefixes Total: 0 0
Implicit Withdraw: 0 0
Explicit Withdraw: 0 0
Used as bestpath: n/a 0
Used as multipath: n/a 0

Outbound Inbound
Local Policy Denied Prefixes: -------- -------
Total: 0 0

Number of NLRIs in the update sent: max 0, min 0

Connections established 3; dropped 2
Last reset 00:24:26, due to Peer closed the session

External BGP neighbor may be up to 2 hops away.
Connection state is ESTAB, I/O status: 1, unread input bytes: 0
Connection is ECN Disabled
Local host: 10.108.50.1, Local port: 179
Foreign host: 10.108.50.2, Foreign port: 42698

Enqueued packets for retransmit: 0, input: 0 mis-ordered: 0 (0 bytes)

Event Timers (current time is 0x68B944):
Timer Starts Wakeups Next
Retrans 27 0 0x0
TimeWait 0 0 0x0
AckHold 27 18 0x0
SendWnd 0 0 0x0
KeepAlive 0 0 0x0
GiveUp 0 0 0x0
PmtuAger 0 0 0x0
DeadWait 0 0 0x0

iss: 3915509457 snduna: 3915510016 sndnxt: 3915510016 sndwnd: 15826
irs: 233567076 rcvnxt: 233567616 rcvwnd: 15845 delrcvwnd: 539

SRTT: 292 ms, RTTO: 359 ms, RTV: 67 ms, KRTT: 0 ms
minRTT: 12 ms, maxRTT: 300 ms, ACK hold: 200 ms
Flags: passive open, nagle, gen tcbs
IP Precedence value : 6

Datagrams (max data segment is 1460 bytes):
Rcvd: 38 (out of order: 0), with data: 27, total data bytes: 539
Sent: 45 (retransmit: 0, fastretransmit: 0, partialack: 0, Second Congestion: 08

次の表に、この出力で表示される重要なフィールドの説明を示します。アスタリスク

文字（*）の後ろにあるフィールドは、カウンタが非ゼロ値の場合だけ表示されます。

表 9 : show bgp neighborsのフィールド

説明フィールド

BGPネイバーの IPアドレスとその自律システム番号。BGP neighbor

ネイバーの自律システム番号。remote AS

ローカルの自律システム番号が受信された外部ルートの先頭に付加され

ていないことを確認します。この出力は、自律システムを移行している

ときのローカル自律システムの非表示をサポートします。

local AS 300
no-prepend（出力に
は表示されない）
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説明フィールド

iBGPネイバーの場合「internal link」と表示されます。外部BGP（eBGP）
ネイバーの場合は「external link」と表示されます。

internal link

リモートルータとの通信に使用される BGPバージョン。BGP version

ネイバーの IPアドレス。remote router ID

セッションネゴシエーションの有限状態マシン（FSM）ステージ。BGP state

ベースとなる TCP接続が存在している時間（hhmmss形式）。up for

BGPがこのネイバーから最後にメッセージを受信してからの時間（hhmmss
形式）。

Last read

BGPがこのネイバーに最後にメッセージを送信してからの時間（hhmmss
形式）。

last write

BGPがメッセージを受信せずにこのネイバーとセッションを維持した時
間（秒数）。

hold time

キープアライブメッセージがこのネイバーに転送される間隔（秒数）。keepalive interval

このネイバーからアドバタイズされ受信されるBGP機能。2つのルータ
間で機能が正常に交換されている場合、「advertised and received」が表示
されます。

Neighbor capabilities

ルートリフレッシュ機能のステータス。Route Refresh

グレースフルリスタート機能のステータス。Graceful Restart
Capability

このネイバーの IP Version 4ユニキャスト固有プロパティ。Address family IPv4
Unicast

メッセージタイプごとにまとめられた統計。Message statistics

入力キュー内のメッセージ数。InQ depth is

出力キュー内のメッセージ数。OutQ depth is

送信されたメッセージの合計数。Sent

受信されたメッセージの合計数。Received

送受信されたオープンメッセージ数。Opens

送受信された通知（エラー）メッセージ数。通知

送受信されたアップデートメッセージ数。Updates
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説明フィールド

送受信されたキープアライブメッセージ数。Keepalives

送受信されたルートリフレッシュ要求メッセージ数。Route Refresh

送受信されたメッセージの合計数。Total

アドバタイズメント送信の間の時間（秒数）。Default minimum
time between...

後続のフィールドが参照するアドレスファミリ。For address family:

テーブルの内部バージョン番号。この番号は、テーブルが変更されるた

びに増分します。

BGP table version

送信済みのプレフィックスおよび送信する必要があるプレフィックスを

追跡するためにソフトウェアによって使用された番号。

neighbor version

このアドレスファミリのアップデートグループメンバーの数。update-group

このアドレスファミリのプレフィックス統計。Prefix activity

このアドレスファミリに対して受け入れられるプレフィックス数。Prefixes current

受信されたプレフィックスの合計数。Prefixes total

プレフィックスが取り消されて再アドバタイズされた回数。Implicit Withdraw

フィージブルでなくなったため、プレフィックスが取り消された回数。Explicit Withdraw

最適パスとしてインストールされた受信プレフィックス数。Used as bestpath

マルチパスとしてインストールされた受信プレフィックス数。Used as multipath

ソフト再構成をサポートするネイバーで実行されたソフトリセットの

数。このフィールドは、カウンタが非ゼロ値の場合のみ表示されます。

* Saved（ソフト再
構成）

このフィールドは、カウンタが非ゼロ値の場合のみ表示されます。* History paths

無効なパスの数。このフィールドは、カウンタが非ゼロ値の場合のみ表

示されます。

* Invalid paths

ローカルポリシー設定が原因で拒否されたプレフィックス。カウンタ

は、インバウンドおよびアウトバウンドのポリシー拒否ごとに更新され

ます。この見出しの下のフィールドは、カウンタの値がゼロ以外である

場合にだけ表示されます。

Local Policy Denied
Prefixes

インバウンドおよびアウトバウンドのルートマップポリシー拒否を表示

します。

* route-map
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説明フィールド

インバウンドおよびアウトバウンドのフィルタリストポリシー拒否を表

示します。

* filter-list

インバウンドおよびアウトバウンドのプレフィックスリストポリシー拒

否を表示します。

* prefix-list

アウトバウンドの ASパス長ポリシー拒否を表示します。* AS_PATH too long

アウトバウンドの ASパスループポリシー拒否を表示します。* AS_PATH loop

アウトバウンドコンフェデレーションポリシー拒否を表示します。* AS_PATH confed
info

自律システム（AS）0のアウトバウンド拒否を表示します。* AS_PATH contains
AS 0

アウトバウンドのMartian拒否を表示します。* NEXT_HOP
Martian

アウトバウンドの非ローカルネクストホップ拒否を表示します。* NEXT_HOP
non-local

アウトバウンドのネクストホップ自身の拒否を表示します。* NEXT_HOP is us

アウトバウンドのクラスタリストループ拒否を表示します。* CLUSTER_LIST
loop

ローカルで発信されたルートのアウトバウンド拒否を表示します。* ORIGINATOR loop

抑制マップによるインバウンド拒否を表示します。* unsuppress-map

アドバタイズマップによるインバウンド拒否を表示します。* advertise-map

ウェルノウンコミュニティのインバウンド拒否を表示します。* Well-known
Community

site-of-originによるインバウンド拒否を表示します。* SOO loop

最適パスがローカルルータから提供されたことによるインバウンド拒否

を表示します。

* Bestpath from this
peer

ネイバーまたはリンクがダンプニング状態であることによるインバウン

ド拒否を表示します。

* Suppressed due to
dampening

最適パスが iBGPネイバーから提供されたことによるインバウンド拒否
を表示します。

* Bestpath from iBGP
peer

CEルータの RIBエラーによるインバウンド拒否を表示します。* Incorrect RIB for
CE
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説明フィールド

配布リストによるインバウンド拒否を表示します。* BGP distribute-list

アップデート内のネットワーク層到達可能性属性の数。Number of NLRIs...

TCPおよび BGP接続が正常に確立した回数。Connections
established

有効セッションに障害が発生したか停止した回数。dropped

このピアリングセッションが最後にリセットされてからの時間。リセッ

トがこの行に表示された理由。

Last reset

BGP TTLセキュリティチェックがイネーブルであることを示します。
ローカルピアとリモートピアをまたぐことができるホップの最大数がこ

の行に表示されます。

External BGP
neighbor may be...
（出力には表示され

ない）

BGPピアの接続ステータス。Connection state

明示的輻輳通知のステータス（イネーブルまたはディセーブル）。Connection is ECN
Disabled

ローカル BGPスピーカーの IPアドレス。BGPポート番号 179。Local host:
10.108.50.1, Local
port: 179

ネイバーアドレスと BGP宛先ポート番号。Foreign host:
10.108.50.2, Foreign
port: 42698

TCPによって再送信のためにキューに格納されたパケット。Enqueued packets for
retransmit:

TCPイベントタイマー。起動およびウェイクアップのカウンタが提供さ
れます（期限切れタイマー）。

Event Timers

パケットを再送信した回数。Retrans

再送信タイマーが期限切れになるまで待機する時間。TimeWait

確認応答ホールドタイマーAckHold

伝送（送信）ウィンドウ。SendWnd

キープアライブパケットの数。KeepAlive

確認応答がないためにパケットがドロップされた回数。GiveUp

パスMTUディスカバリタイマー。PmtuAger
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説明フィールド

デッドセグメントの有効期限タイマー。DeadWait

初期パケット送信シーケンス番号。iss:

確認応答されなかった最後の送信シーケンス番号。snduna

次に送信されるパケットのシーケンス番号。sndnxt:

リモートネイバーの TCPウィンドウサイズ。sndwnd:

初期パケット受信シーケンス番号。irs:

ローカルに確認応答された最後の受信シーケンス番号。rcvnxt:

ローカルホストの TCPウィンドウサイズ。rcvwnd:

遅延受信ウィンドウ：ローカルホストによって接続から読み取られ、ホ

ストがリモートホストにアドバタイズした受信ウィンドウから削除され

ていないデータ。このフィールドの値は、フルサイズのパケットより大

きくなるまで次第に増加し、それに達した時点で、rcvwndフィールドに
適用されます。

delrcvwnd:

計算されたスムーズラウンドトリップタイムアウト。SRTT:

ラウンドトリップタイムアウト。RTTO:

ラウンドトリップ時間の差異。RTV:

新しいラウンドトリップタイムアウト（Karnアルゴリズムを使用）。
このフィールドは、再送信されたパケットのラウンドトリップ時間を個

別に追跡します。

KRTT:

記録された最小ラウンドトリップタイムアウト（計算に使用される組み

込み値）。

minRTT:

記録された最大ラウンドトリップタイムアウト。maxRTT:

ローカルホストが追加データを伝送（ピギーバック）するために確認応

答を遅らせる時間の長さ。

ACK hold:

BGPパケットの IPプレシデンス。IP Precedence value:

ネイバーから受信したアップデートパケットの数。Datagrams

受信パケット数。Rcvd:

データとともに送信されたアップデートパケットの数。with data

受信データの合計量（バイト）。total data bytes
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説明フィールド

送信されたアップデートパケットの数。Sent

輻輳による再送信に要した秒数。Second Congestion

ネイバーから受信したアップデートパケットの数。Datagrams: Rcvd

シーケンスを外れて受信したパケットの数。out of order:

データとともに受信したアップデートパケットの数。with data

このピアリングセッションが最後にリセットされてからの経過時間。Last reset

処理待ちのパケットのバイト数。unread input bytes

再送信されたパケット数。retransmit

再送信タイマーが期限切れになる前に、順序が不正なセグメントのため

に再送信された重複する確認応答の数。

fastretransmit

部分的な確認応答（後続の確認応答がない、またはそれ以前の送信）の

ために再送信された回数。

partialack

次に、172.16.232.178ネイバーのみにアドバタイズされたルートを表示する例を示しま
す。出力の説明については、show bgpコマンドを参照してください。

> show bgp neighbors 172.16.232.178 advertised-routes
BGP table version is 27, local router ID is 172.16.232.181
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal
Origin codes: i - IGP, e - EGP, ? - incomplete
Network Next Hop Metric LocPrf Weight Path
*>i10.0.0.0 172.16.232.179 0 100 0 ?
*> 10.20.2.0 10.0.0.0 0 32768 i

次に、pathsキーワードを指定した show bgp neighborsコマンドの出力例を示します。

> show bgp neighbors 172.29.232.178 paths ^10
Address Refcount Metric Path
0x60E577B0 2 40 10 ?

次の表では、各フィールドについて説明されています。

表 10 : show bgp neighbors pathsのフィールド

説明フィールド

パスが保存される内部アドレス。アドレス

（Address）

そのパスを使用しているルートの数。Refcount
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説明フィールド

パスのMulti Exit Discriminator（MED）メトリック（BGPバージョン 2および 3
のこのメトリック名は INTER_ASです）。

メトリック

そのルートの自律システムパスと、そのルートの発信元コード。パス

次の例は、10.0.0.0ネットワークのすべてのルートをフィルタリングするプレフィック
スリストが 192.168.20.72ネイバーから受信されたことを示しています。

> show bgp neighbors 192.168.20.72 received prefix-filter
Address family:IPv4 Unicast
ip prefix-list 192.168.20.72:1 entries

seq 5 deny 10.0.0.0/8 le 32

次の出力例に表示されているのは、192.168.1.2にあるネイバーに適用されたポリシー
です。ネイバーデバイスで設定されたポリシーが表示されます。

> show bgp neighbors 192.168.1.2 policy
Neighbor: 192.168.1.2, Address-Family: IPv4 Unicast
Locally configured policies:
route-map ROUTE in
Inherited polices:
prefix-list NO-MARKETING in
route-map ROUTE in
weight 300
maximum-prefix 10000

次に、show bgp neighborsコマンドの出力例を示します。ここでは、BGP TCPパス最
大伝送ユニット（MTU）ディスカバリが 172.16.1.2にあるBGPネイバーに対して有効
になっていることを確認します。

> show bgp neighbors 172.16.1.2
BGP neighbor is 172.16.1.2, remote AS 45000, internal link
BGP version 4, remote router ID 172.16.1.99

....
For address family: IPv4 Unicast
BGP table version 5, neighbor version 5/0

...
Address tracking is enabled, the RIB does have a route to 172.16.1.2
Address tracking requires at least a /24 route to the peer
Connections established 3; dropped 2
Last reset 00:00:35, due to Router ID changed
Transport(tcp) path-mtu-discovery is enabled

....
SRTT: 146 ms, RTTO: 1283 ms, RTV: 1137 ms, KRTT: 0 ms
minRTT: 8 ms, maxRTT: 300 ms, ACK hold: 200 ms
Flags: higher precedence, retransmission timeout, nagle, path mtu capable
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show bgp paths
データベース内のすべてのBGPパスを表示するには、show bgp pathsコマンドを使用します。

show bgp paths [vrf name | all] [regexp]

構文の説明 BGP自律システムパスと一致する正規表現。regexp

Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらの VRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

例

次に、show bgp pathsコマンドの出力例を示します。

> show bgp paths
Address Hash Refcount Metric Path
0x60E5742C 0 1 0 i
0x60E3D7AC 2 1 0 ?
0x60E5C6C0 11 3 0 10 ?
0x60E577B0 35 2 40 10 ?

次の表で各フィールドについて説明します。

表 11 : show bgp pathsのフィールド

説明フィールド

パスが保存される内部アドレス。アドレス

（Address）

パスが格納されているハッシュバケット。Hash

そのパスを使用しているルートの数。Refcount

パスのMulti Exit Discriminator（MED）メトリック（BGPバージョン 2および 3
のこのメトリック名は INTER_ASです）。

メトリック
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説明フィールド

そのルートの自律システムパスと、そのルートの発信元コード。Path
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show bgp prefix-list
プレフィックスリストまたはプレフィックスリストのエントリに関する情報を表示するには、

show bgp prefix-listコマンドを使用します。

show bgp prefix-list [vrf name | all] [detail | summary] [prefix-list-name [seq
sequence-number | network/length [longer | first-match]]]

構文の説明 （オプション）すべてのプレフィックスリストに関する詳細情報ま

たは要約情報を表示します。

detail | summary

（オプション）指定した network/lengthと一致する、指定したプレ
フィックスリストの最初のエントリを表示します。

first-match

（オプション）指定した network/lengthと一致するか、またはより限
定的な、プレフィックスリストのすべてのエントリを表示します。

longer

（オプション）このネットワークアドレスおよびネットマスク長

（ビット単位）を使用する、指定したプレフィックスリストのすべ

てのエントリを表示します。

network/length

（オプション）特定のプレフィックスリストのエントリを表示しま

す。

prefix-list-name

（オプション）指定したプレフィックスリストに指定したシーケン

ス番号があるプレフィックスリストエントリだけを表示します。

seq sequence-number

Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらの VRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

例

次に、show bgp prefix-listコマンドの出力例を示します。ここでは、testという名前の
プレフィックスリストの詳細を示しています。
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> show bgp prefix-list detail test
ip prefix-list test:
Description: test-list
count: 1, range entries: 0, sequences: 10 - 10, refcount: 3
seq 10 permit 10.0.0.0/8 (hit count: 0, refcount: 1)
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show bgp regexp
自律システムパスの正規表現と一致するルートを表示するには、show bgp regexpコマンドを
使用します。

show bgp regexp [vrf name | all] regexp

構文の説明 BGP自律システムパスと一致する正規表現。regexp

Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらの VRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

例

次に、show bgp regexpコマンドの出力例を示します。

> show bgp regexp 108$
BGP table version is 1738, local router ID is 172.16.72.24
Status codes: s suppressed, * valid, > best, i - internal
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
* 172.16.0.0 172.16.72.30 0 109 108 ?
* 172.16.1.0 172.16.72.30 0 109 108 ?
* 172.16.11.0 172.16.72.30 0 109 108 ?
* 172.16.14.0 172.16.72.30 0 109 108 ?
* 172.16.15.0 172.16.72.30 0 109 108 ?
* 172.16.16.0 172.16.72.30 0 109 108 ?
* 172.16.17.0 172.16.72.30 0 109 108 ?
* 172.16.18.0 172.16.72.30 0 109 108 ?
* 172.16.19.0 172.16.72.30 0 109 108 ?
* 172.16.24.0 172.16.72.30 0 109 108 ?
* 172.16.29.0 172.16.72.30 0 109 108 ?
* 172.16.30.0 172.16.72.30 0 109 108 ?
* 172.16.33.0 172.16.72.30 0 109 108 ?
* 172.16.35.0 172.16.72.30 0 109 108 ?
* 172.16.36.0 172.16.72.30 0 109 108 ?
* 172.16.37.0 172.16.72.30 0 109 108 ?
* 172.16.38.0 172.16.72.30 0 109 108 ?
* 172.16.39.0 172.16.72.30 0 109 108 ?
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show bgp rib-failure
ルーティング情報ベース（RIB）テーブルへの登録に失敗したボーダーゲートウェイプロトコ
ル（BGP）ルートを表示するには、show bgp rib-failureコマンドを使用します。

show bgp rib-failure [vrf name | all]

構文の説明 Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらのVRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

例

次に、show bgp rib-failureコマンドの出力例を示します。

> show bgp rib-failure
Network Next Hop RIB-failure RIB-NH Matches
10.1.15.0/24 10.1.35.5 Higher admin distance n/a
10.1.16.0/24 10.1.15.1 Higher admin distance n/a

次の表では、各フィールドについて説明されています。

表 12 : show bgp rib-failureのフィールド

説明フィールド

ネットワークエンティティの IPアドレス。ネットワー

ク

パケットを宛先ネットワークに転送するときに使用される次のシステムの IPア
ドレス。0.0.0.0のエントリは、ルータにこのネットワークへの非 BGPルートが
あることを示します。

Next Hop

RIB失敗の原因。アドミニストレイティブディスタンスが高いということは、
スタティックルートなど優れた（低い）アドミニストレーティブディスタンス

を持つルートが IPルーティングテーブルにすでにあることを意味します。

RIB-failure
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説明フィールド

より高いアドミニストレーティブディスタンスが RIB-failure列に表示されてい
て、使用されているアドレスファミリに対して bgp suppress-inactiveが設定され
ている場合にだけ適用されるルートステータス。次の 3種類があります。

• [Yes]：RIBのルートに BGPルートと同じネクストホップがあるか、または
ネクストホップがBGPネクストホップと同じ隣接に再帰することを意味し
ます。

• [No]：RIBのネクストホップが BGPルートのネクストホップとは別に再帰
することを意味します。

• [n/a]：使用されているアドレスファミリに対して bgp suppress-inactiveが設
定されないことを意味します。

RIB-NH
Matches
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show bgp summary
すべてのボーダーゲートウェイプロトコル（BGP）接続のステータスを表示するには、show
bgp summaryコマンドを使用します。

show bgp summary [vrf name | all]

構文の説明 Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらのVRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

使用上のガイドライン showbgpsummaryコマンドは、BGPネイバーへのすべての接続に関するBGPパス、プレフィッ
クス、および属性情報を表示するために使用します。

プレフィックスは、IPアドレスとネットワークマスクです。これはネットワーク全体、ネッ
トワークのサブセット、または単一のホストルートを表すことができます。パスは、所定の宛

先へのルートです。デフォルトでは、BGPは宛先ごとに 1つのパスだけをインストールしま
す。マルチパスルートが設定されている場合、BGPは各マルチパスルートにパスエントリを
インストールし、1つのマルチパスルートにのみ最適パスとマークされます。

BGP属性とキャッシュエントリは個別にも組み合わせても表示され、これは最適パス選択プ
ロセスに影響を与えます。この出力のフィールドは、関連するBGP機能が設定されているか、
または属性が受信されたときに表示されます。メモリ使用量はバイト単位で表示されます。

例

次に、特権 EXECモードでの show bgp summaryコマンドからの出力例を示します。

> show bgp summary
BGP router identifier 172.16.1.1, local AS number 100
BGP table version is 199, main routing table version 199
37 network entries using 2850 bytes of memory
59 path entries using 5713 bytes of memory
18 BGP path attribute entries using 936 bytes of memory
2 multipath network entries and 4 multipath paths
10 BGP AS-PATH entries using 240 bytes of memory
7 BGP community entries using 168 bytes of memory
0 BGP route-map cache entries using 0 bytes of memory
0 BGP filter-list cache entries using 0 bytes of memory
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90 BGP advertise-bit cache entries using 1784 bytes of memory
36 received paths for inbound soft reconfiguration
BGP using 34249 total bytes of memory
Dampening enabled. 4 history paths, 0 dampened paths
BGP activity 37/2849 prefixes, 60/1 paths, scan interval 15 secs
Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd
10.100.1.1 4 200 26 22 199 0 0 00:14:23 23
10.200.1.1 4 300 21 51 199 0 0 00:13:40 0

次の表で各フィールドについて説明します。

表 13 : show bgp summaryのフィールド

説明フィールド

優先度と可用性の順序で表示されたルータ ID、ループバックアドレス、ま
たは最上位 IPアドレス。

BGP router
identifier

BGPデータベースの内部バージョン番号。BGP table version

メインルーティングテーブルに注入された BGPデータベースの最後の
バージョン。

main routing table
version

BGPデータベースの一意のプレフィックスエントリの数。...network entries

同じ行のパス、プレフィックス、または属性のエントリのために消費され

ているメモリ量（バイト単位）。

...using ... bytes of
memory

BGPデータベースのパスエントリの数。単一のパスエントリだけが特定
の宛先にインストールされます。マルチパスルートが設定されている場

合、マルチパスルートごとにパスエントリがインストールされます。

...path entries using

特定の宛先にインストールされているマルチパスエントリの数。...multipath network
entries using

パスが最適パスとして選択されている一意のBGP属性の組み合わせの数。* ...BGP
path/bestpath
attribute entries
using

ORIGINATOR属性と CLUSTER_LIST属性の一意の組み合わせの数。* ...BGP rrinfo
entries using

一意の AS_PATHエントリの数。...BGP AS-PATH
entries using

BGPコミュニティ属性の一意の組み合わせの数。...BGP community
entries using

拡張コミュニティ属性の一意の組み合わせの数。*...BGP extended
community entries
using
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説明フィールド

BGPルートマップのmatch句と set句の組み合わせの数。値が 0の場合、
ルートキャッシュが空であることを示します。

BGP route-map
cache entries using

ASパスアクセスリストの permitステートメントまたは denyステートメ
ントに一致するフィルタリストエントリの数。値が 0の場合、フィルタ
リストキャッシュが空であることを示します。

...BGP filter-list
cache entries using

アドバタイズされたビットフィールドエントリの数および関連するメモリ

使用量。ビットフィールドエントリは、プレフィックスがピアにアドバタ

イズされるときに生成される情報（1ビット）を表します。アドバタイズ
されたビットキャッシュは、必要に応じてダイナミックに作成されます。

BGP advertise-bit
cache entries using

インバウンドソフト再構成のために受信され保存されるパスの数。...received paths for
inbound soft
reconfiguration

BGPプロセスによって使用されるメモリの総量（バイト単位）。BGP using...

BGPダンプニングがイネーブルであることを示します。この行には、累積
ペナルティを伝送するパスの数およびダンプニングされたパスの数が表示

されます。

Dampening
enabled...

パスまたはプレフィックスに対してメモリが割り当てられたか、または解

放された回数を表示します。

BGP activity...

ネイバーの IPアドレス。Neighbor

ネイバーに通知される BGPバージョン番号。V

自律システム（AS）番号。AS

ネイバーから受信されたメッセージ数。MsgRcvd

ネイバーに送信されたメッセージ数。MsgSent

ネイバーに送信された BGPデータベースの最終バージョン。TblVer

ネイバーで処理するためにキューに格納されたメッセージ数。InQ

ネイバーに送信するために、キューに格納されたメッセージ数。OutQ

BGPセッションが確立状態となったか、確立状態ではない場合は現在の状
態になった時間の長さ。

Up/Down
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説明フィールド

BGPセッションの現在の状態と、ネイバーまたはピアグループから受信
されたプレフィックスの数。最大数に達すると、文字列「PfxRcd」がエン
トリに表示され、ネイバーがシャットダウンされて、接続がアイドルに設

定されます。

アイドルステータスの（管理者）エントリは、接続がシャットダウンされ

たことを示します。

State/PfxRcd

show bgp summaryコマンドの次の出力は、BGPネイバー 192.168.3.2が、ダイナミッ
クに作成されたもので、受信範囲グループ group192のメンバであることを示します。
この出力は、IPプレフィックス範囲 192.168.0.0/16がグループ 192という名前の受信
範囲グループに定義されることも示します。

> show bgp summary
BGP router identifier 192.168.3.1, local AS number 45000
BGP table version is 1, main routing table version 1

Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd
*192.168.3.2 4 50000 2 2 0 0 0 00:00:37 0
* Dynamically created based on a listen range command
Dynamically created neighbors: 1/(200 max), Subnet ranges: 1

BGP peergroup group192 listen range group members:
192.168.0.0/16

show bgp summaryコマンドの次の出力は、4バイトの異なる自律システム番号（65536
および 65550）の 2つの BGPネイバー（192.168.1.2および 192.168.3.2）を示していま
す。ローカルな自律システム 65538は、4バイト自律システム番号でもあり、その番
号はデフォルトの asplain形式で表示されます。

> show bgp summary
BGP router identifier 172.17.1.99, local AS number 65538
BGP table version is 1, main routing table version 1
Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down Statd
192.168.1.2 4 65536 7 7 1 0 0 00:03:04 0
192.168.3.2 4 65550 4 4 1 0 0 00:00:15 0

show bgp summaryコマンドの次の出力は同じ 2つのBGPネイバーを示していますが、
4バイト自律システム番号は asdot表記法の形式で表示されます。

> show bgp summary
BGP router identifier 172.17.1.99, local AS number 1.2
BGP table version is 1, main routing table version 1
Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down Statd
192.168.1.2 4 1.0 9 9 1 0 0 00:04:13 0
192.168.3.2 4 1.14 6 6 1 0 0 00:01:24 0
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show bgp update-group
BGPアップデートグループに関する情報を表示するには、show bgp update-groupコマンドを
使用します。

show bgp update-group [vrf name | all] [index-group | ip-address] [summary]

構文の説明 （任意）対応するインデックス番号でグループタイプを更新しま

す。アップデートグループのインデックス番号の範囲は 1～
4294967295です。

index-group

（任意）アップデートグループのメンバーである単一のネイバー

の IPアドレス。
ip-address

（任意）アップデートグループのメンバー情報のサマリーを表示

します。出力をフィルタ処理することで、index-groupまたは
ip-address引数を使用して単一のインデックスグループまたはピ
アの情報を表示することができます。

summary

Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を
有効にすると、vrf nameキーワードを使用してコマンドを特定

の仮想ルータに制限できます。すべての仮想ルータにコマンドを

作用させる場合は、allキーワードを含めます。これらのVRF関
連キーワードのいずれも含めない場合、コマンドはグローバル

VRF仮想ルータに適用されます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

使用上のガイドライン このコマンドは、BGPアップデートグループに関する情報を表示するために使用します。BGP
アウトバウンドポリシーが変更された場合、ルータは、1分間のタイマー期限が切れた後で、
アウトバウンドソフトリセットをトリガーすることにより、自動的にアップデートグループ

メンバーシップを再計算し、変更を適用します。この動作は、ネットワークオペレータがミス

を犯した場合に、コンフィギュレーションを変更する時間を与えるように設計されています。

例

次の show bgp update-groupコマンドからの出力例には、すべてのネイバーに関する
アップデートグループ情報が表示されます。

> show bgp update-group
BGP version 4 update-group 1, internal, Address Family: IPv4 Unicast
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BGP Update version : 0, messages 0/0
Route map for outgoing advertisements is COST1
Update messages formatted 0, replicated 0
Number of NLRIs in the update sent: max 0, min 0
Minimum time between advertisement runs is 5 seconds
Has 1 member:
10.4.9.21

BGP version 4 update-group 2, internal, Address Family: IPv4 Unicast
BGP Update version : 0, messages 0/0
Update messages formatted 0, replicated 0
Number of NLRIs in the update sent: max 0, min 0
Minimum time between advertisement runs is 5 seconds
Has 2 members:
10.4.9.5 10.4.9.8

次の表で各フィールドについて説明します。

表 14 : show bgp update-groupフィールド

説明フィールド

BGPバージョン。BGP version

アップデートグループの番号とタイプ（内部または外部）。update-group

フォーマットされ、複製されたアップデートメッセージの数。update messages
formatted...,
replicated...

アップデートで送信された NLRI情報。Number of NLRIs...

同じ行のパス、プレフィックス、または属性のエントリのために消費され

ているメモリ量（バイト単位）。

.Minimum time
between...

BGPデータベースのパスエントリの数。単一のパスエントリだけが特定
の宛先にインストールされます。マルチパスルートが設定されている場

合、マルチパスルートごとにパスエントリがインストールされます。

...path entries using

特定の宛先にインストールされているマルチパスエントリの数。...multipath network
entries using

パスが最適パスとして選択されている一意のBGP属性の組み合わせの数。* ...BGP
path/bestpath
attribute entries
using

ORIGINATOR属性と CLUSTER_LIST属性の一意の組み合わせの数。* ...BGP rrinfo
entries using

一意の AS_PATHエントリの数。...BGP AS-PATH
entries using

BGPコミュニティ属性の一意の組み合わせの数。...BGP community
entries using
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説明フィールド

拡張コミュニティ属性の一意の組み合わせの数。*...BGP extended
community entries
using

BGPルートマップのmatch句と set句の組み合わせの数。値が 0の場合、
ルートキャッシュが空であることを示します。

BGP route-map
cache entries using

ASパスアクセスリストの permitステートメントまたは denyステートメ
ントに一致するフィルタリストエントリの数。値が 0の場合、フィルタ
リストキャッシュが空であることを示します。

...BGP filter-list
cache entries using

アドバタイズされたビットフィールドエントリの数および関連するメモリ

使用量。ビットフィールドエントリは、プレフィックスがピアにアドバタ

イズされるときに生成される情報（1ビット）を表します。アドバタイズ
されたビットキャッシュは、必要に応じてダイナミックに作成されます。

BGP advertise-bit
cache entries using

インバウンドソフト再構成のために受信され保存されるパスの数。...received paths for
inbound soft
reconfiguration

BGPプロセスによって使用されるメモリの総量（バイト単位）。BGP using...

BGPダンプニングがイネーブルであることを示します。この行には、累積
ペナルティを伝送するパスの数およびダンプニングされたパスの数が表示

されます。

Dampening
enabled...

パスまたはプレフィックスに対してメモリが割り当てられたか、または解

放された回数を表示します。

BGP activity...

ネイバーの IPアドレス。Neighbor

ネイバーに通知される BGPバージョン番号。V

自律システム（AS）番号。AS

ネイバーから受信されたメッセージ数。MsgRcvd

ネイバーに送信されたメッセージ数。MsgSent

ネイバーに送信された BGPデータベースの最終バージョン。TblVer

ネイバーで処理するためにキューに格納されたメッセージ数。InQ

ネイバーに送信するために、キューに格納されたメッセージ数。OutQ

BGPセッションが確立状態となったか、確立状態ではない場合は現在の状
態になった時間の長さ。

Up/Down
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説明フィールド

BGPセッションの現在の状態と、ネイバーまたはピアグループから受信
されたプレフィックスの数。最大数に達すると、文字列「PfxRcd」がエン
トリに表示され、ネイバーがシャットダウンされて、接続がアイドルに設

定されます。

アイドルステータスの（管理者）エントリは、接続がシャットダウンされ

たことを示します。

State/PfxRcd
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show blocks
システムバッファの使用率を表示するには、show blocksコマンドを使用します。

show blocks [core | export-failed | interface]
show blocks address hex [diagnostics | dump | header | packet]
show blocks {all | assigned | free | old} [core-local [core-num] [diagnostics | dump
| header | packet]]
show blocks exhaustion {history [list | snapshot_num] | snapshot}
show blocks pool block-size
show blocks queue history [core-local [core-num]] [detail]

構文の説明 （任意）このアドレスに対応するブロックを 16進数形式で表示
します。

addresshex

（任意）すべてのブロックを表示します。all

（任意）割り当て済みでアプリケーションによって使用されてい

るブロックを表示します。

assigned

（任意）コア固有のバッファを表示します。core

（任意）すべてのコアのシステムバッファを表示します。コア番

号（1など）を指定して、特定のコアのバッファを表示すること
もできます。

core-local [core-num]

（任意）一意のキュータイプごとに最初のブロックの一部（128
バイト）を表示します。

detail

（任意）ヘッダーとパケットの情報を含め、ブロックの内容全体

を表示します。dumpと packetの相違点は、dumpの場合、ヘッ
ダーとパケットに関する追加情報が含まれることです。

dump

（任意）ブロックの診断を表示します。diagnostics

（オプション）取得されたスナップショットの最後の x番号（x
は現時点では 10）および最後のスナップショットのタイムスタ
ンプを出力します。スナップショットが取得された後、5分以上
経過しないと別のスナップショットは取得されません。

exhaustion snapshot

（任意）枯渇スナップショットの履歴を表示します。スナップ

ショット番号を指定して情報を1つのスナップショットに制限し
たり、リストを使用してスナップショットの listを表示したりで
きます。

exhaustion history [list |
snapshot_num]

（任意）システムバッファエクスポートの失敗カウンタを表示

します。

export-failed

Cisco Secure Firewall Threat Defenseコマンドリファレンス
525

Sコマンド
show blocks



（任意）使用可能なブロックを表示します。free

（任意）ブロックのヘッダーを表示します。header

（任意）インターフェイスに付加されているバッファを表示しま

す。

interface

（任意）1分よりも前に割り当てられたブロックを表示します。old

（任意）ブロックのヘッダーおよびパケットの内容を表示しま

す。

packet

（任意）特定のサイズのブロックを表示します。pool block-size

（任意）脅威に対する防御デバイスがブロックを使い果たした

ときに、ブロックが割り当てられる位置を表示します。プール内

のブロックが割り当てられることはありますが、ブロックがキュー

に割り当てられることはありません。この場合は、ブロックを割

り当てたコードのアドレスが割り当て場所になります。

queue history

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

失敗数を含むようにこのコマンドの出力が拡張されました。7.0(1)

使用上のガイドライン show blocksコマンドは、脅威に対する防御デバイスが過負荷になっているかどうかを判断す
る場合に役立ちます。このコマンドは、事前割り当て済みのシステムバッファの使用状況を表

示します。トラフィックが脅威に対する防御デバイス経由で伝送されている限り、メモリが

いっぱいになっている状態は問題にはなりません。show connコマンドを使用すると、トラ
フィックが伝送されているかどうかを確認できます。トラフィックが伝送されておらず、かつ

メモリがいっぱいになっている場合は、問題がある可能性があります。この情報は、SNMPを
使用して表示することもできます。

例

次に、show blocksコマンドの出力例を示します。

> show blocks
SIZE MAX LOW CNT FAILED

0 1450 1450 1450 0
4 100 99 99 0
80 1996 1992 1992 0
256 4148 4135 4142 0
1550 6274 6270 6272 0
2048 100 100 100 0
2560 164 164 164 0
4096 100 100 100 0
8192 100 100 100 0
9344 100 100 100 0
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16384 100 100 100 0
65536 16 16 16 0

次の表で各フィールドについて説明します。

表 15 : show blocksのフィールド

説明フィールド

ブロックプールのサイズ（バイト単位）。それぞれのサイズは、特定のタイプ

を表しています。

SIZE

dupbブロックで使用されます。0

DNS、ISAKMP、URLフィルタリング、uauth、TFTP、TCPモジュールなどのア
プリケーションの既存ブロックを複製します。またこのサイズのブロックは、通

常、パケットをドライバに送信するコードなどで使用されます。

4

TCP代行受信で確認応答パケットを生成するために、およびフェールオーバー
helloメッセージに使用されます。

80

ステートフルフェールオーバーの更新、syslog処理、およびその他の TCP機能
に使用されます。

これらのブロックは、主にステートフルフェールオーバーのメッセージに使用

されます。アクティブな脅威に対する防御デバイスは、パケットを生成してス

タンバイ状態の脅威に対する防御デバイスに送信し、変換と接続のテーブルを

更新します。接続が頻繁に作成または切断されるバーストトラフィックが発生

すると、使用可能なブロックの数が 0まで低下することがあります。この状況
は、1つ以上の接続がスタンバイ状態の脅威に対する防御デバイスに対して更
新されなかったことを示しています。ステートフルフェールオーバープロトコ

ルは、不明な変換または接続を次回に捕捉します。256バイトブロックの CNT
カラムが長時間にわたって0またはその付近で停滞している場合は、脅威に対す
る防御デバイスが処理している 1秒あたりの接続数が非常に多いために、変換
テーブルと接続テーブルの同期が取れている状態を脅威に対する防御デバイス

が維持できない問題が発生します。

脅威に対する防御デバイスから送信される syslogメッセージも256バイトブロッ
クを使用しますが、256バイトブロックプールが枯渇するような量が発行される
ことは通常ありません。CNTカラムの示す 256バイトブロックの数が 0に近い
場合は、Debugging（レベル 7）のログを syslogサーバーに記録していないこと
を確認してください。この情報は、脅威に対する防御コンフィギュレーション

の logging trap行に示されています。ロギングは、デバッグのために詳細な情報
が必要となる場合を除いて、Notification（レベル 5）以下に設定することを推奨
します。

256
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説明フィールド

脅威に対する防御デバイスで処理するイーサネットパケットを格納するために

使用されます。

パケットは、インターフェイスに入ると入力インターフェイスキューに配置さ

れ、次にオペレーティングシステムに渡されてブロックに配置されます。デバ

イスは、パケットを許可するか拒否するかをセキュリティポリシーに基づいて

決定し、パケットを発信インターフェイス上の出力キューに配置します。デバイ

スがトラフィック負荷に対応できていない場合は、使用可能なブロックの数が0
付近で停滞します（このコマンドの出力の CNT列に示されます）。CNT列が 0
の場合、デバイスはより多くのブロックを割り当てようとします。このコマンド

を実行すると、1550バイトブロックの最大数を8192より大きくすることができ
ます。使用可能なブロックがなくなった場合、デバイスはパケットをドロップし

ます。

1550

制御の更新に使用される制御フレームまたはガイド付きフレーム。2048

64ビット 66 MHzのギガビットイーサネットカード（i82543）にのみ使用され
ます。

イーサネットパケットの詳細については、1550の説明を参照してください。

16384

指定したバイトブロックのプールで使用可能なブロックの最大数。起動時に、

最大限のブロック数がメモリから切り分けられます。通常、ブロックの最大数は

変化しません。例外は 256バイトブロックおよび 1550バイトブロックで、デバ
イスは必要に応じてより多くのブロックをダイナミックに作成できます。このコ

マンドを実行すると、1550バイトブロックの最大数を8192より大きくすること
ができます。

MAX

低基準値。この数は、デバイスの電源がオンになった時点、またはブロックが

（clear blocksコマンドで）最後にクリアされた時点から、このサイズの使用可
能なブロックが最も少なくなったときの数を示しています。LOWカラムが 0で
ある場合は、先行のイベントでメモリがいっぱいになったことを示します。

LOW

特定のサイズのブロックプールで現在使用可能なブロックの数。CNTカラムが
0である場合は、メモリが現在いっぱいであることを意味します。

CNT

次に、show blocks allコマンドの出力例を示します。

> show blocks all
Class 0, size 4

Block allocd_by freed_by data size alloccnt dup_cnt oper location
0x01799940 0x00000000 0x00101603 0 0 0 alloc not_specified
0x01798e80 0x00000000 0x00101603 0 0 0 alloc not_specified
0x017983c0 0x00000000 0x00101603 0 0 0 alloc not_specified
...

Found 1000 of 1000 blocks
Displaying 1000 of 1000 blocks
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次の表で各フィールドについて説明します。

表 16 : show blocks allのフィールド

説明フィールド

ブロックのアドレス。ブロック

（Block）

ブロックを最後に使用したアプリケーションのプログラムアドレス（使用され

ていない場合は 0）。
allocd_by

ブロックを最後に解放したアプリケーションのプログラムアドレス。freed_by

ブロック内部のアプリケーションバッファまたはパケットデータのサイズ。data size

このブロックが作成されてから使用された回数。alloccnt

このブロックに対する現時点での参照回数（このブロックが使用されている場

合）。0は 1回の参照、1は 2回の参照を意味します。
dup_cnt

ブロックに対して最後に実行された操作。alloc、get、put、freeの 4つのいずれ
かです。

oper

ブロックを使用しているアプリケーション。または、ブロックを最後に割り当て

たアプリケーションのプログラムアドレス（allocd_byフィールドと同じ）。
場所

次に、show blocks exhaustion history listコマンドの出力例を示します。

> show blocks exhaustion history list
1 Snapshot created at 18:01:03 UTC Feb 19 2014:

Snapshot created due to 16384 blocks running out

2 Snapshot created at 18:02:03 UTC Feb 19 2014:
Snapshot created due to 16384 blocks running out

3 Snapshot created at 18:03:03 UTC Feb 19 2014:
Snapshot created due to 16384 blocks running out

4 Snapshot created at 18:04:03 UTC Feb 19 2014:
Snapshot created due to 16384 blocks running out

関連コマンド 説明Command

ブロック診断に割り当てられるメモリを増やします。blocks

システムバッファの統計情報をクリアします。clear blocks

アクティブな接続を表示します。show conn
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show bootvar
ブートファイルとコンフィギュレーションのプロパティを表示するには、show bootvarコマン
ドを使用します。

show bootvar

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン BOOT変数は、さまざまなデバイス上の起動イメージのリストを指定します。CONFIG_FILE
変数は、システム初期化中に使用されるコンフィギュレーションファイルを指定します。

このコマンドの出力は、脅威に対する防御にはおそらく意味がありません。

例

次に、脅威に対する防御のブート変数を表示する例を示します。変数は空ですが、こ

の例は機能しているシステムのものです。

> show bootvar
BOOT variable =
Current BOOT variable =
CONFIG_FILE variable =
Current CONFIG_FILE variable =
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show bridge-group
割り当てられたインターフェイス、MACアドレス、IPアドレスなどブリッジグループ情報を
表示するには、show bridge-groupコマンドを使用します。

show bridge-group [bridge_group_number]

構文の説明 ブリッジグループ番号を 1～ 250の整数で指定します。番号を指定し
ない場合、すべてのブリッジグループが表示されます。

bridge_group_number

コマンド履歴 変更内容リリース

このコマンドが追加されました。6.1

Integrated Routing and Bridgingを使用している場合のルーテッドファ
イアウォールモードのサポートが追加されました。

6.2

例

次に、show bridge-groupコマンドの出力例を示します。

> show bridge-group
Static mac-address entries: 0 (in use), 16384 (max)
Dynamic mac-address entries: 0 (in use), 16384 (max)
Bridge Group: 1
Interfaces:
GigabitEthernet1/2
GigabitEthernet1/3
GigabitEthernet1/4
GigabitEthernet1/5
GigabitEthernet1/6
GigabitEthernet1/7
GigabitEthernet1/8
Management System IP Address: 192.168.1.1 255.255.255.0
Management Current IP Address: 192.168.1.1 255.255.255.0
Management IPv6 Global Unicast Address(es):

2000:100::1, subnet is 2000:100::/64
Static mac-address entries: 0
Dynamic mac-address entries: 0

関連コマンド 説明Command

ブリッジグループインターフェイスコンフィギュレーションを表示

します。

show running-config
interface bvi
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show c

• show capture（535ページ）
• show cert-update（538ページ）
• show checkheaps（539ページ）
• show checksum（540ページ）
• show chunkstat（541ページ）
• show clns（542ページ）
• show cluster（549ページ）
• show cluster history（551ページ）
• show cluster info（554ページ）
• show cluster rule hits（559ページ）
• show community-list（561ページ）
• show conn（562ページ）
• show console-output（576ページ）
• show coredump（577ページ）
• show counters（578ページ）
• show cpu（580ページ）
• show crashinfo（584ページ）
• show crypto accelerator load-balance（586ページ）
• show crypto accelerator statistics（588ページ）
• show crypto accelerator usage（597ページ）
• show crypto ca certificates（598ページ）
• show crypto ca crls（599ページ）
• show crypto ca trustpoints（600ページ）
• show crypto ca trustpool（601ページ）
• show crypto debug-condition（603ページ）
• show crypto ikev1（604ページ）
• show crypto ikev2（606ページ）
• show crypto ipsec df-bit（609ページ）
• show crypto ipsec fragmentation（610ページ）
• show crypto ipsec policy（611ページ）
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• show crypto ipsec sa（612ページ）
• show crypto ipsec stats（620ページ）
• show crypto isakmp（622ページ）
• show crypto key mypubkey（625ページ）
• show crypto protocol statistics（626ページ）
• show crypto sockets（628ページ）
• show crypto ssl（630ページ）
• show ctiqbe（633ページ）
• show ctl-provider（635ページ）
• show curpriv（636ページ）
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show capture
オプションを指定しないでキャプチャの設定を表示するには、showcaptureコマンドを使用し
ます。

show capture [capture_name] [access-list access_list_name] [count number] [decode]
[detail] [dump] [packet-number number] [trace]

構文の説明 （任意）特定のアクセスリスト IDの IPフィールドまたはより高位の
フィールドに基づいて、パケットに関する情報を表示します。

access-list
access_list_name

（オプション）パケットキャプチャの名前を指定します。capture_name

（任意）指定されたデータのパケット数を表示します。有効な値は 0
～ 4294967295です。

count number

このオプションは、isakmpタイプのキャプチャがインターフェイスに
適用されている場合に役立ちます。当該のインターフェイスを通過す

る ISAKMPデータは、復号化の後にすべてキャプチャされ、フィー
ルドをデコードした後にその他の情報とともに表示されます。

decode

（任意）各パケットについて、プロトコル情報を追加表示します。detail

（オプション）データリンク経由で転送されたパケットの 16進ダン
プを表示します。

dump

（任意）指定したパケット番号から表示を開始します。有効な値は 0
～ 4294967295です。

packet-number number

（任意）前述のように traceキーワードを使用してキャプチャが設定
されている場合に使用される、各パケットの拡張トレース情報を表示

します。また、インバウンド方向の各パケットのパケットトレーサの

出力が表示されます。

trace

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン キャプチャ名を指定した場合は、そのキャプチャのキャプチャバッファの内容が表示されま

す。

dumpキーワードを指定しても、MAC情報は 16進ダンプに表示されません。

パケットのデコード出力は、パケットのプロトコルによって異なります。次の表の角カッコに

囲まれている出力は、detailキーワードを指定した場合に表示されます。
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表 17 :パケットキャプチャの出力形式

キャプチャの出力形式パケットタイプ

HH:MM:SS.ms [ether-hdr] VLAN-info encap-ether-packet802.1Q

HH:MM:SS.ms [ether-hdr] arp-type arp-info『ARP』

HH:MM:SS.ms [ether-hdr] ip-source > ip-destination: icmp: icmp-type icmp-code
[checksum-failure]

IP/ICMP

HH:MM:SS.ms [ether-hdr] src-addr.src-port dest-addr.dst-port: [checksum-info]
udp payload-len

IP/UDP

HH:MM:SS.ms [ether-hdr] src-addr.src-port dest-addr.dst-port: tcp-flags
[header-check] [checksum-info] sequence-number ack-number tcp-window
urgent-info tcp-options

IP/TCP

HH:MM:SS.ms [ether-hdr] src-addr dest-addr: ip-protocol ip-lengthIP/Other

HH:MM:SS.ms ether-hdr: hex-dumpOther

脅威に対する防御デバイスが不正な形式のTCPヘッダー付きのパケットを受信し、ASPドロッ
プの理由が invalid-tcp-hdr-lengthでそのパケットをドロップした場合、そのパケットを受信し
たインターフェイスではshowcaptureコマンドの出力にそれらのパケットは表示されません。

ファイルサイズオプションを使用する場合：

• show capture [capture_name]コマンドは、キャプチャされてスキップされたパケットの
数を表示します。

• show captureコマンドは、キャプチャされたデータを KBおよびMB単位で表示します。

（注）

例

次に、キャプチャのコンフィギュレーションを表示する例を示します。

> show capture
capture arp ethernet-type arp interface outside
capture http access-list http packet-length 74 interface inside

次に、ARPキャプチャによってキャプチャされたパケットを表示する例を示します。

> show capture arp
2 packets captured
19:12:23.478429 arp who-has 171.69.38.89 tell 171.69.38.10
19:12:26.784294 arp who-has 171.69.38.89 tell 171.69.38.10
2 packets shown
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次に、クラスタリング環境の 1つのユニットでキャプチャされたパケットを表示する
例を示します。

> show capture
capture 1 cluster type raw-data interface primary interface cluster [Buffer Full - 524187
bytes]
capture 2 type raw-data interface cluster [Capturing - 232354 bytes]

次に、クラスタリング環境のすべてのユニットでキャプチャされたパケットを表示す

る例を示します。

> cluster exec show capture
mycapture (LOCAL):----------------------------------------------------------
capture 1 type raw-data interface primary [Buffer Full - 524187 bytes]
capture 2 type raw-data interface cluster [Capturing - 232354 bytes]

yourcapture:----------------------------------------------------------------
capture 1 type raw-data interface primary [Capturing - 191484 bytes]
capture 2 type raw-data interface cluster [Capturing - 532354 bytes]

次に、SGTとイーサネットタギングがインターフェイスでイネーブルになっている場
合にキャプチャされたパケットの例を示します。

> show capture my-inside-capture
1: 11:34:42.931012 INLINE-TAG 36 10.0.101.22 > 11.0.101.100: icmp: echo request
2: 11:34:42.931470 INLINE-TAG 48 11.0.101.100 > 10.0.101.22: icmp: echo reply
3: 11:34:43.932553 INLINE-TAG 36 10.0.101.22 > 11.0.101.100: icmp: echo request
4: 11.34.43.933164 INLINE-TAG 48 11.0.101.100 > 10.0.101.22: icmp: echo reply

SGTとイーサネットタギングがインターフェイスでイネーブルの場合、インターフェ
イスは引き続きタグ付きパケットまたはタグなしパケットを受信できます。この例は、

出力に INLINE-TAG 36があるタグ付きパケット用です。同じインターフェイスがタグ
なしパケットを受信した場合も、出力は変わりません（つまり、「INLINE-TAG 36」
エントリは出力に含まれません）。

関連コマンド 説明Command

パケットスニッフィングおよびネットワーク障害の切り分けのため

にパケットキャプチャ機能をイネーブルにします。

capture

キャプチャバッファをクリアします。clear capture

キャプチャファイルをサーバーにコピーします。copy capture
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show cert-update
脅威に対する防御デバイスの CA証明書の自動更新のステータスを表示するには、show
cert-updateコマンドを使用します。

show cert-update

コマンド履歴 変更内容リリース

このコマンドが導入されました。7.0.5

例

次に、show cert-updateコマンドの出力例を示します。

> show cert-update
Autoupdate is enabled and set for every day at 09:34 UTC
CA bundle was last modified 'Thu Sep 15 16:12:35 2022'

関連コマンド 説明Command

毎日の CA証明書の自動更新を有効または無効にします。configure cert-update
auto-update

CA証明書の更新をすぐに試します。configure cert-update run-now

シスコのサーバーからの最新のCA証明書を使用して接続チェッ
クを実行します。

configure cert-update test
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show checkheaps
チェックヒープ統計情報を表示するには、show checkheapsコマンドを使用します。チェック
ヒープは、ヒープメモリバッファの正常性およびコード領域の完全性を検証する定期的なプ

ロセスです（ダイナミックメモリはシステムヒープメモリ領域から割り当てられます）。

show checkheaps

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show checkheapsコマンドの出力例を示します。

> show checkheaps
Checkheaps stats from buffer validation runs
--------------------------------------------
Time elapsed since last run : 42 secs
Duration of last run : 0 millisecs
Number of buffers created : 8082
Number of buffers allocated : 7808
Number of buffers free : 274
Total memory in use : 43570344 bytes
Total memory in free buffers : 87000 bytes
Total number of runs : 310
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show checksum
設定のチェックサムを表示するには、show checksumコマンドを使用します。

show checksum

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show checksumコマンドを使用すると、設定内容のデジタルサマリーとして機能する 4つのグ
ループの16進数を表示できます。このチェックサムが計算されるのは、コンフィギュレーショ
ンをフラッシュメモリに格納するときのみです。

show running-configコマンドまたは show checksumコマンドの出力でチェックサムの前にドッ
ト（「.」）が表示された場合、この出力は、通常の設定の読み込みまたは書き込みモードのイ
ンジケータを示しています（脅威に対する防御のフラッシュパーティションからの読み込みま

たはフラッシュパーティションへの書き込み時）。「.」は、脅威に対する防御デバイスが操
作ですでに占有されているものの、「ハングアップ」しているわけではないことを示します。

このメッセージは、「system processing, please wait」メッセージに似ています。

例

次に、コンフィギュレーションまたはチェックサムを表示する例を示します。

> show checksum
Cryptochecksum: 1a2833c0 129ac70b 1a88df85 650dbb81
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show chunkstat
チャンク統計情報を表示するには、show chunkstatコマンドを使用します。

show chunkstat

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、チャンクに関する統計情報を表示する例を示します。

> show chunkstat
Global chunk statistics: created 181, destroyed 34, siblings created 94, siblings destroyed
34

Per-chunk statistics: siblings created 0, siblings trimmed 0
Dump of chunk at 01edb4cc, name "Managed Chunk Queue Elements", data start @ 01edbd24,
end @ 01eddc54
next: 01eddc8c, next_sibling: 00000000, prev_sibling: 00000000
flags 00000001
maximum chunk elt's: 499, elt size: 16, index first free 498
# chunks in use: 1, HWM of total used: 1, alignment: 0
Per-chunk statistics: siblings created 0, siblings trimmed 0
Dump of chunk at 01eddc8c, name "Registry Function List", data start @ 01eddea4, end @
01ede348
next: 01ede37c, next_sibling: 00000000, prev_sibling: 00000000
flags 00000001
maximum chunk elt's: 99, elt size: 12, index first free 42
# chunks in use: 57, HWM of total used: 57, alignment: 0

関連コマンド 説明Command

プロトコルスタックカウンタを表示します。show counters

CPUの使用状況に関する情報を表示します。show cpu
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show clns
IS-ISの Connectionless Network Service（CLNS）情報を表示するには、show clnsコマンドを使
用します。

show clns {filter-set [name] | interface [interface_name] | is-neighbors [interface_name
[detail] | neighbors [areas] [interface_name] [detail] | protocol [domain] | traffic}

構文の説明 CLNSフィルタセットを表示します。必要に応じて、フィルタセット
の名前を指定できます。

filter-set [name]

CLNSインターフェイスのステータスと設定を表示します。必要に応
じて、出力を絞り込むインターフェイスの名前を指定できます。

interface
[interface_name]

ISネイバー隣接関係を表示します。ネイバーエントリは、配置され
ているエリアに応じてソートされます。必要に応じて、出力を絞り込

むインターフェイスの名前を指定できます。

detailを指定して、中継システムに関連付けられたエリアを含めます。
そうでない場合は、サマリー表示が提供されます。

is-neighbors
[interface_name] [detail]

エンドシステム（ES）、中継システム（IS）、およびマルチトポロジ
統合 Intermediate System-to-Intermediate System（M-ISIS）ネイバーを表
示します。必要に応じて、出力を絞り込むインターフェイスの名前を

指定できます。

CLNSマルチエリア隣接関係を表示するには、areasキーワードを含
めます。

detailを指定して、中継システムに関連付けられたエリアを含めます。
そうでない場合は、サマリー表示が提供されます。

neighbors [areas]
[interface_name] [detail]

CLNSルーティングプロトコルプロセス情報を表示します。少なく
とも 2つのルーティングプロセス、レベル 1およびレベル 2が常に
存在し、さらに多い場合もあります。必要に応じて、CLNSドメイン
の名前を指定して出力を絞り込むことができます。

protocol [domain]

このルータが認識した CLNSパケットをリストします。traffic

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3
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例

次に、実行コンフィギュレーションで定義されているCLNSフィルタセットを表示し、
show clns filter-setコマンドを使用して表示する例を示します。

> show running-config clns
clns filter-set US-OR-NORDUNET permit 47.0005...
clns filter-set US-OR-NORDUNET permit 47.0023...
clns filter-set LOCAL permit 49.0003
> show clns filter-set

CLNS filter set US-OR-NORDUNET
permit 47.0005...
permit 47.0023...

CLNS filter set LOCAL
permit 49.0003...

次に、show clns interfaceコマンドの出力例を示します。[Routing Protocol: IS-IS]の下
の情報には、レベル 1とレベル 2のメトリック、優先順位、回線 ID、アクティブなレ
ベル1とレベル2の隣接関係の数など、Intermediate System-to-Intermediate System（IS-IS）
に関する情報が表示されます。

> show clns interface
GigabitEthernet0/1 is up, line protocol is up
Checksums enabled, MTU 1500
ERPDUs enabled, min. interval 10 msec.
DEC compatibility mode OFF for this interface
Next ESH/ISH in 0 seconds
Routing Protocol: IS-IS
Circuit Type: level-1-2
Interface number 0x0, local circuit ID 0x1
Level-1 Metric: 10, Priority: 64, Circuit ID: c2.01
DR ID: c2.01
Level-1 IPv6 Metric: 10
Number of active level-1 adjacencies: 3
Level-2 Metric: 10, Priority: 64, Circuit ID: c2.01
DR ID: c2.01
Level-2 IPv6 Metric: 10
Number of active level-2 adjacencies: 3
Next IS-IS LAN Level-1 Hello in 1 seconds
Next IS-IS LAN Level-2 Hello in 1 seconds

次に、show clns neighborsコマンドの出力例を示します。

> show clns neighbors

System Id Interface SNPA State Holdtime Type Protocol
CSR7001 inside 000c.2921.ff44 Up 29 L1L2
CSR7002 inside 000c.2906.491c Up 27 L1L2

次の表で、ネイバー出力の各フィールドについて説明します。

表 18 :ネイバー出力のフィールド

説明フィールド

エリア内のシステムを識別する 6バイト値。System Id
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説明フィールド

システムの学習元インターフェイス名。インターフェイス

サブネットワークポイントオブアタッチメント。これはデータリン

クアドレスです。

SNPA

ES、IS、またはM-ISISの状態。

• Init：システムは ISで、IS-IS helloメッセージを待機しています。
IS-ISは、ネイバーを隣接関係にないと見なします。

• Up：ESまたは ISが到達可能であると確信しています。

状態

この隣接関係エントリがタイムアウトするまでの秒数。Holdtime

隣接関係のタイプ。

• ES：エンドシステム隣接関係が、ES-ISプロトコルを介して検出
されたか、または静的に設定されました。

• IS：ルータ隣接関係が、ES-ISプロトコルを介して検出されたか、
または静的に設定されました。

• M-ISIS：ルータ隣接関係が、マルチトポロジ IS-ISプロトコルを
介して検出されました。

• L1：レベル 1ルーティングのみのルータ隣接関係。

• L1L2：レベル1およびレベル2ルーティングのルータ隣接関係。

• L2:第 2レベルのみのルータ隣接関係。

タイプ

隣接関係が学習されたプロトコル。有効なプロトコルソースは、

ES-IS、IS-IS、ISO IGRP、Static、DECnet、およびM-ISISです。
Protocol

次に、show clns neighbors detailコマンドの出力例を示します。

> show clns neighbors detail

System Id Interface SNPA State Holdtime Type Protocol
CSR7001 inside 000c.2921.ff44 Up 26 L1L2
Area Address(es): 49.0001
IP Address(es): 1.3.3.3*
Uptime: 01:16:33
NSF capable
Interface name: inside

CSR7002 inside 000c.2906.491c Up 27 L1L2
Area Address(es): 49.0001
IP Address(es): 20.3.3.3*
Uptime: 01:16:33
NSF capable
Interface name: inside
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次に、show clns is-neighborsコマンドの出力例を示します。

> show clns is-neighbors

System Id Interface State Type Priority Circuit Id Format
CSR7001 inside Up L1L2 64/64 ciscoasa.01 Phase V
CSR7002 inside Up L1L2 64/64 ciscoasa.01 Phase V

次の表で、ISネイバー出力の列について説明します。

表 19 : ISネイバー出力のフィールド

説明フィールド

システムの ID値。System Id

ルータが検出されたインターフェイス。インターフェイス

隣接状態。Upおよび Initが状態です。詳細については、show clns
neighborsの説明を参照してください。

状態

隣接関係のタイプ：L1、L2、または L1L2。詳細については、show
clns neighborsの説明を参照してください。

タイプ

関連ネイバーがアドバタイズしている IS-ISのプライオリティ。イン
ターフェイスの指定 IS-ISルータに対して最もプライオリティの高い
ネイバーが選ばれます。

プライオリティ

インターフェイスにとって指定 IS-ISルータが何であるかについての
ネイバーの認識。

Circuit Id

ネイバーがフェーズV（OSI）隣接またはフェーズ IV（DECnet）隣接
のいずれであるかを示すフォーマット。

書式

次に、show clns is-neighbors detailコマンドの出力例を示します。

> show clns is-neighbors detail

System Id Interface State Type Priority Circuit Id Format
CSR7001 inside Up L1L2 64/64 ciscoasa.01 Phase V
Area Address(es): 49.0001
IP Address(es): 1.3.3.3*
Uptime: 00:12:49
NSF capable
Interface name: inside

CSR7002 inside Up L1L2 64/64 ciscoasa.01 Phase V
Area Address(es): 49.0001
IP Address(es): 20.3.3.3*
Uptime: 00:12:50
NSF capable
Interface name: inside

次に、show clns protocolコマンドの出力例を示します。

> show clns protocol
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IS-IS Router
System Id: 0050.0500.5008.00 IS-Type: level-1-2
Manual area address(es):

49.0001
Routing for area address(es):

49.0001
Interfaces supported by IS-IS:

outside - IP
Redistribute:
static (on by default)

Distance for L2 CLNS routes: 110
RRR level: none
Generate narrow metrics: level-1-2
Accept narrow metrics: level-1-2
Generate wide metrics: none
Accept wide metrics: none

次に、show clns trafficコマンドの出力例を示します。

> show clns traffic

CLNS: Time since last clear: never
CLNS & ESIS Output: 0, Input: 8829
CLNS Local: 0, Forward: 0
CLNS Discards:
Hdr Syntax: 0, Checksum: 0, Lifetime: 0, Output cngstn: 0
No Route: 0, Discard Route: 0, Dst Unreachable 0, Encaps. Failed: 0
NLP Unknown: 0, Not an IS: 0

CLNS Options: Packets 0, total 0 , bad 0, GQOS 0, cngstn exprncd 0
CLNS Segments: Segmented: 0, Failed: 0
CLNS Broadcasts: sent: 0, rcvd: 0
Echos: Rcvd 0 requests, 0 replies

Sent 0 requests, 0 replies
ESIS(sent/rcvd): ESHs: 0/0, ISHs: 0/0, RDs: 0/0, QCF: 0/0
Tunneling (sent/rcvd): IP: 0/0, IPv6: 0/0
Tunneling dropped (rcvd) IP/IPV6: 0
ISO-IGRP: Querys (sent/rcvd): 0/0 Updates (sent/rcvd): 0/0
ISO-IGRP: Router Hellos: (sent/rcvd): 0/0
ISO-IGRP Syntax Errors: 0

IS-IS: Time since last clear: never
IS-IS: Level-1 Hellos (sent/rcvd): 1928/1287
IS-IS: Level-2 Hellos (sent/rcvd): 1918/1283
IS-IS: PTP Hellos (sent/rcvd): 0/0
IS-IS: Level-1 LSPs sourced (new/refresh): 7/13
IS-IS: Level-2 LSPs sourced (new/refresh): 7/14
IS-IS: Level-1 LSPs flooded (sent/rcvd): 97/2675
IS-IS: Level-2 LSPs flooded (sent/rcvd): 73/2628
IS-IS: LSP Retransmissions: 0
IS-IS: Level-1 CSNPs (sent/rcvd): 642/0
IS-IS: Level-2 CSNPs (sent/rcvd): 639/0
IS-IS: Level-1 PSNPs (sent/rcvd): 0/554
IS-IS: Level-2 PSNPs (sent/rcvd): 0/390
IS-IS: Level-1 DR Elections: 1
IS-IS: Level-2 DR Elections: 1
IS-IS: Level-1 SPF Calculations: 9
IS-IS: Level-2 SPF Calculations: 8
IS-IS: Level-1 Partial Route Calculations: 0
IS-IS: Level-2 Partial Route Calculations: 0
IS-IS: LSP checksum errors received: 0
IS-IS: Update process queue depth: 0/200
IS-IS: Update process packets dropped: 0
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次の表で、トラフィック出力のフィールドについて説明します。

表 20 :トラフィック出力のフィールド

説明フィールド

このルータが送信したパケットの合計数。CLNS & ESIS Output

このルータが受信したパケットの合計数。入力

このルータによって生成されたパケット数。CLNS Local

このルータが転送したパケット数。Forward

CLNSが廃棄したパケット数（廃棄理由ごとに分類されたもの）。CLNS Discards

CLNSパケット内で見つかったオプション。CLNS Options

セグメント化されたパケットの数と、パケットをセグメント化できな

かったことによって発生した障害数。

CLNS Segments

送受信された CLNSブロードキャストの数。CLNS Broadcasts

受信されたエコー要求パケットとエコー応答パケットの数。このフィー

ルドの後ろの行には、送信されたエコー要求パケットとエコー応答パ

ケットの数をリストします。

Echos

送受信されたエンドシステム Hello（ESH）、中継システム Hello
（ISH）、およびリダイレクトの数。

ESIS (sent/rcvd)

送受信された ISO Interior Gateway Routing Protocol（IGRP）のクエリー
および更新の数。

ISO IGRP

送受信された ISO IGRPルータ helloパケットの数。Router Hellos

送受信されたレベル 1 IS-IS helloパケットの数。IS-IS: Level-1 hellos
(sent/rcvd)

送受信されたレベル 2 IS-IS helloパケットの数。IS-IS: Level-2 hellos
(sent/rcvd)

シリアルリンクを通して送受信されたポイントツーポイントの IS-IS
helloパケットの数。

IS-IS: PTP hellos
(sent/rcvd)

送受信されたレベル 1のリンクステートプロトコルデータユニット
（PDU）の数。

IS-IS: Level-1 LSPs
(sent/rcvd)

送受信されたレベル 2のリンクステート PDUの数。IS-IS: Level-2 LSPs
(sent/rcvd)

送受信されたレベル 1 Complete Sequence Number Packet（CSNP）の
数。

IS-IS: Level-1 CSNPs
(sent/rcvd)
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説明フィールド

送受信されたレベル 2の CSNPの数。IS-IS: Level-2 CSNPs
(sent/rcvd)

送受信されたレベル 1 Partial Sequence Number Packet（PSNP）の数。IS-IS: Level-1 PSNPs
(sent/rcvd)

送受信されたレベル 2の PSNPの数。IS-IS: Level-2 PSNPs
(sent/rcvd)

レベル 1の指定ルータの選定が行われた回数。IS-IS: Level-1 DR
Elections

レベル 2の指定ルータの選定が行われた回数。IS-IS: Level-2 DR
Elections

レベル 1の最短パス優先（SPF）ツリーが計算された回数。IS-IS: Level-1 SPF
Calculations

レベル 2の SPFツリーが計算された回数。IS-IS: Level-2 SPF
Calculations

関連コマンド 説明Command

CLNS固有の情報をクリアします。clear clns
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show cluster
クラスタ全体の集約データまたはその他の情報を表示するには、show clusterコマンドを使用
します。

show cluster { access-list [ acl_name ] | conn [ count ] | cpu [ usage ] | interface-mode
| memory | resource usage | rule hits [ raw ] | service-policy | traffic | xlate
count }

構文の説明 アクセスポリシーのヒットカウンタを示します。特定のACLのカウ
ンタを表示するには、acl_nameと入力します。

access-list [acl_name]

使用中の接続の、すべてのユニットでの合計数を表示します。count
キーワードを入力すると、接続数だけが表示されます。

conn [count]

CPUの使用率情報を表示します。cpu [usage]

クラスタインターフェイスモードを表示します（spannedまたは
individual）。

interface-mode

システムメモリ使用率などの情報を表示します。memory

システムリソースと使用状況を表示します。resource usage

アクセスコントロールポリシーおよびプレフィルタポリシーのすべ

ての評価済みルールのルールヒット情報を表示します。rawキーワー
ドを指定すると、データが .csv形式で表示されます。

rule hits [raw]

MPFサービスポリシー統計情報を表示します。service-policy

トラフィック統計情報を表示します。traffic

現在の変換情報を表示します。xlate count

コマンド履歴 変更内容リリース

rule hits [raw]キーワードが追加されました。6.4

このコマンドが導入されました。6.1

例

次に、show cluster access-listコマンドの出力例を示します。

> show cluster access-list
hitcnt display order: cluster-wide aggregated result, unit-A, unit-B, unit-C, unit-D
access-list cached ACL log flows: total 0, denied 0 (deny-flow-max 4096) alert-interval

Cisco Secure Firewall Threat Defenseコマンドリファレンス
549

Sコマンド
show cluster



300
access-list 101; 122 elements; name hash: 0xe7d586b5
access-list 101 line 1 extended permit tcp 192.168.143.0 255.255.255.0 any eq www
(hitcnt=0, 0, 0, 0, 0) 0x207a2b7d

access-list 101 line 2 extended permit tcp any 192.168.143.0 255.255.255.0
(hitcnt=0, 0, 0, 0, 0) 0xfe4f4947

access-list 101 line 3 extended permit tcp host 192.168.1.183 host 192.168.43.238
(hitcnt=1, 0, 0, 0, 1) 0x7b521307

access-list 101 line 4 extended permit tcp host 192.168.1.116 host 192.168.43.238
(hitcnt=0, 0, 0, 0, 0) 0x5795c069

access-list 101 line 5 extended permit tcp host 192.168.1.177 host 192.168.43.238
(hitcnt=1, 0, 0, 1, 0) 0x51bde7ee

access list 101 line 6 extended permit tcp host 192.168.1.177 host 192.168.43.13
(hitcnt=0, 0, 0, 0, 0) 0x1e68697c

access-list 101 line 7 extended permit tcp host 192.168.1.177 host 192.168.43.132
(hitcnt=2, 0, 0, 1, 1) 0xc1ce5c49

access-list 101 line 8 extended permit tcp host 192.168.1.177 host 192.168.43.192
(hitcnt=3, 0, 1, 1, 1) 0xb6f59512

access-list 101 line 9 extended permit tcp host 192.168.1.177 host 192.168.43.44
(hitcnt=0, 0, 0, 0, 0) 0xdc104200

access-list 101 line 10 extended permit tcp host 192.168.1.112 host 192.168.43.44
(hitcnt=429, 109, 107, 109, 104)0xce4f281d

access-list 101 line 11 extended permit tcp host 192.168.1.170 host 192.168.43.238
(hitcnt=3, 1, 0, 0, 2) 0x4143a818

access-list 101 line 12 extended permit tcp host 192.168.1.170 host 192.168.43.169
(hitcnt=2, 0, 1, 0, 1) 0xb18dfea4

access-list 101 line 13 extended permit tcp host 192.168.1.170 host 192.168.43.229
(hitcnt=1, 1, 0, 0, 0) 0x21557d71

access-list 101 line 14 extended permit tcp host 192.168.1.170 host 192.168.43.106
(hitcnt=0, 0, 0, 0, 0) 0x7316e016

access-list 101 line 15 extended permit tcp host 192.168.1.170 host 192.168.43.196
(hitcnt=0, 0, 0, 0, 0) 0x013fd5b8

access-list 101 line 16 extended permit tcp host 192.168.1.170 host 192.168.43.75
(hitcnt=0, 0, 0, 0, 0) 0x2c7dba0d

使用中の接続の、すべてのユニットでの合計数を表示するには、次のとおりに入力し

ます。

> show cluster conn count
Usage Summary In Cluster:*********************************************
200 in use (cluster-wide aggregated)

cl2(LOCAL):***********************************************************
100 in use, 100 most used
cl1:******************************************************************
100 in use, 100 most used

関連コマンド 説明Command

クラスタ情報を表示します。show cluster info
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show cluster history
クラスタのイベント履歴を表示するには、特権 EXECモードで show cluster history コマンド
を使用します。

show cluster history [ brief ] [ latest [ number ] ] [ reverse ] [ time [ year month day
] hh : mm : ss ]

構文の説明 一般イベントを除くクラスタ履歴を表示します。brief

最新のイベントを表示します。デフォルトでは、最新の512のイ
ベントが表示されます。numberを指定することでイベントの数
を 1〜 512に制限できます。

latest [number]

イベントを逆の順序で表示します。reverse

指定された日時より前のイベントを表示します。time [ year month day]
hh:mm:ss

コマンドデフォルト デフォルトの動作や値はありません。

コマンド履歴 変更内容リリー

ス

brief、latest、reverse、timeキーワードが追加されました。7.0

show cluster historyコマンドは強化され、クラスタユニットがクラスタに参加でき
なかった理由、またはクラスタから離脱した理由に関するメッセージが追加されま

した。

6.6

このコマンドが追加されました。6.1

使用上のガイドライン 次に、 show cluster history time コマンドの出力例を示します。

> show cluster history time august 26 10:10:05
==========================================================================
From State To State Reason
==========================================================================

10:08:49 UTC Aug 26 2020
DISABLED DISABLED Disabled at startup

10:09:43 UTC Aug 26 2020
DISABLED ELECTION Enabled from CLI

10:10:01 UTC Aug 26 2020
ELECTION ONCALL Event: Cluster unit A state is MASTER
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10:10:02 UTC Aug 26 2020
ONCALL SLAVE_COLD Slave proceeds with configuration sync

10:10:02 UTC Aug 26 2020
SLAVE_COLD SLAVE_CONFIG Client progression done

10:10:04 UTC Aug 26 2020
SLAVE_CONFIG SLAVE_FILESYS Configuration replication finished

10:10:05 UTC Aug 26 2020
SLAVE_FILESYS SLAVE_BULK_SYNC Client progression done

次に、 show cluster history brief コマンドの出力例を示します。

> show cluster history brief
==========================================================================
From State To State Reason
==========================================================================

10:08:49 UTC Aug 26 2020
DISABLED DISABLED Disabled at startup

10:09:43 UTC Aug 26 2020
DISABLED ELECTION Enabled from CLI

10:10:02 UTC Aug 26 2020
ONCALL SLAVE_COLD Slave proceeds with configuration sync

10:10:02 UTC Aug 26 2020
SLAVE_COLD SLAVE_CONFIG Client progression done

10:10:04 UTC Aug 26 2020
SLAVE_CONFIG SLAVE_FILESYS Configuration replication finished

10:10:05 UTC Aug 26 2020
SLAVE_FILESYS SLAVE_BULK_SYNC Client progression done

次に、 show cluster history latest コマンドの出力例を示します。

> show cluster history latest 3
==========================================================================
From State To State Reason
==========================================================================

10:10:05 UTC Aug 26 2020
SLAVE_FILESYS SLAVE_BULK_SYNC Client progression done

10:10:04 UTC Aug 26 2020
SLAVE_CONFIG SLAVE_FILESYS Configuration replication finished
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10:10:02 UTC Aug 26 2020
SLAVE_COLD SLAVE_CONFIG Client progression done

関連コマンド 説明Command

クラスタ全体の集約データおよびその他の情報を表示します。show cluster

クラスタ情報を表示します。show cluster info
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show cluster info
クラスタ情報を表示するには、show cluster infoコマンドを使用します。

show cluster info [ auto-join | clients | conn-distribution | flow-mobility counters |
goid [ options ] | health | incompatible-config | instance-type | loadbalance |
old-members | packet-distribution | trace [ options ] | transport { asp | cp }]

構文の説明 時間遅延後にクラスタユニットがクラスタに自動的に再参加するか

どうか、および障害状態（ライセンスの待機やシャーシのヘルス

チェック障害など）がクリアされたかどうかを示します。ユニットが

永続的に無効になっている場合、またはユニットがすでにクラスタ内

にある場合、このコマンドでは出力が表示されません。

auto-join

（オプション）登録クライアントのバージョンを表示します。clients

（オプション）クラスタ内の接続分布を表示します。conn-distribution

（オプション）EIDの移動やフローオーナーの移動に関する情報を表
示します。

flow-mobility counters

（オプション）グローバルオブジェクト IDデータベースを示しま
す。次のオプションがあります。

classmap

conn-set

hwidb

idfw-domain

idfw-group

interface

policymap

virtual-context

goid [options]

（オプション）ヘルスモニタリング情報を表示します。health

（オプション）現在の実行コンフィギュレーションのクラスタリング

と互換性のないコマンドを表示します。このコマンドは、クラスタリ

ングをイネーブルにする前に役立ちます。

incompatible-config

（任意）マルチインスタンスクラスタリングを使用する場合、クラ

スタメンバーごとのモジュールタイプとリソースサイズを表示しま

す。

instance-type

（オプション）ロードバランシング情報を表示します。loadbalance
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（オプション）クラスタの以前のメンバーを表示します。old-members

（オプション）クラスタのパケット分布を表示します。packet-distribution

（オプション）クラスタリング制御モジュールイベントトレースを

表示します。次のオプションがあります。

• latest [number]：最新の numberのイベントを表示します。number
は 1～ 2147483647の範囲です。デフォルトではすべてが表示さ
れます。

• level level：レベル別にイベントをフィルタ処理します。レベル
は、次のいずれかです。all、critical、debug、informational、ま
たは warning。

• modulemodule：モジュール別にイベントをフィルタ処理します。
モジュールは、次のいずれかです。ccp、datapath、fsm、general、
hc、license、rpc、または transport。

• time {[month day] [hh:mm:ss]}：指定した時刻または日付より前の
イベントを表示します。

trace [options]

（オプション）次のトランスポート関連の統計情報を表示します。

• asp：データプレーンのトランスポート統計情報。

• cp：コントロールプレーンのトランスポート統計情報。

transport {asp | cp}

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

auto-joinキーワードが追加されました。6.2.3

出力が拡張され、マルチインスタンスクラスタリングの特性が表示される

ようになりました。クラスタメンバーごとのモジュールタイプとリソースサ

イズを表示するための instance-typeキーワードも追加されました。

6.6

使用上のガイドライン オプションを指定しない場合、show cluster infoコマンドはクラスタの名前とステータス、ク
ラスタメンバー、メンバーの状態など、一般的なクラスタ情報を表示します。

clear cluster infoコマンドを使用して、統計情報をクリアします。

例

次に、show cluster infoコマンドの出力例を示します。

> show cluster info
Cluster stbu: On

Cisco Secure Firewall Threat Defenseコマンドリファレンス
555

Sコマンド
show cluster info



This is "C" in state SLAVE
ID : 0
Site ID : 1
Version : 6.2
Serial No.: P3000000025
CCL IP : 10.0.0.3
CCL MAC : 000b.fcf8.c192
Last join : 17:08:59 UTC Sep 26 2011
Last leave: N/A

Other members in the cluster:
Unit "D" in state SLAVE

ID : 1
Site ID : 1
Version : 6.2
Serial No.: P3000000001
CCL IP : 10.0.0.4
CCL MAC : 000b.fcf8.c162
Last join : 19:13:11 UTC Sep 23 2011
Last leave: N/A

Unit "A" in state MASTER
ID : 2
Site ID : 2
Version : 6.2
Serial No.: JAB0815R0JY
CCL IP : 10.0.0.1
CCL MAC : 000f.f775.541e
Last join : 19:13:20 UTC Sep 23 2011
Last leave: N/A

Unit "B" in state SLAVE
ID : 3
Site ID : 2
Version : 6.2
Serial No.: P3000000191
CCL IP : 10.0.0.2
CCL MAC : 000b.fcf8.c61e
Last join : 19:13:50 UTC Sep 23 2011
Last leave: 19:13:36 UTC Sep 23 2011

次に、マルチインスタンスクラスタリングを使用ている場合の show cluster infoコマ
ンドの出力例を示します

> show cluster info
Cluster MI: On

Interface mode: spanned
This is "unit-3-1" in state MASTER

ID : 0
Site ID : 1
Version : 6.6
Serial No. : FLM2123050F12T
CCL IP : 127.2.3.1
CCL MAC : a28e.6000.0012
Module.

: FPR4K-SM-12
Resource.

: 10 cores / 23876 MB RAM
Last join : 19:48:33 UTC Nov 13 2018
Last leave: N/A

Other members in the cluster:
Unit "unit-4-1" in state SLAVE

ID : 1
Site ID : 1
Version : 6.6
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Serial No. : FLM212305ELPXW
CCL IP : 127.2.4.1
CCL MAC : a2f7.2000.0009
Module

: FPR4K-SM-12
Resource

: 6 cores / 14426 MB RAM
Last join : 20:29:55 UTC Nov 14 2018
Last leave : 19:07:53 UTC Nov 14 2018

Warning: Mixed module and / or mismatched resource profile size in cluster. System may
not run in an optimized state.

次に、マルチインスタンスクラスタリングを使用ているた場合の show cluster info
instance-typeコマンドの出力例を示します。

> show cluster info instance-type

Cluster Member Module Type CPU Cores RAM (MB)
unit-3-1 FPR4K-SM-12 10 23876
unit-4-1 FPR4K-SM-12 6 14446

Warning: Mixed module type and / or mismatched resource profile in cluster. System may
not run in an optimized state.

次に、show cluster info incompatible-configコマンドの出力例を示します。

> show cluster info incompatible-config
INFO: Clustering is not compatible with following commands which given a
user's confirmation upon enabling clustering, can be removed automatically
from running-config.
policy-map global_policy
class scansafe-http
inspect scansafe http-map fail-close

policy-map global_policy
class scansafe-https
inspect scansafe https-map fail-close

INFO: No manually-correctable incompatible configuration is found.

次に、show cluster info traceコマンドの出力例を示します。

> show cluster info trace
Feb 02 14:19:47.456 [DBUG]Receive CCP message: CCP_MSG_LOAD_BALANCE
Feb 02 14:19:47.456 [DBUG]Receive CCP message: CCP_MSG_LOAD_BALANCE
Feb 02 14:19:47.456 [DBUG]Send CCP message to all: CCP_MSG_KEEPALIVE from 80-1 at MASTER

次に、show cluster info flow-mobility countersコマンドの出力例を示します。

> show cluster info flow-mobility counters
EID movement notification received : 0
EID movement notification processed : 0
Flow owner moving requested : 0

show cluster info auto-joinコマンドについては、次の出力を参照してください。
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> show cluster info auto-join
Unit will try to join cluster in 253 seconds.
Quit reason: Received control message DISABLE

> show cluster info auto-join
Unit will try to join cluster when quit reason is cleared.
Quit reason: Master has application down that slave has up.

> show cluster info auto-join
Unit will try to join cluster when quit reason is cleared.
Quit reason: Chassis-blade health check failed.

> show cluster info auto-join
Unit will try to join cluster when quit reason is cleared.
Quit reason: Service chain application became down.

> show cluster info auto-join
Unit will try to join cluster when quit reason is cleared.
Quit reason: Unit is kicked out from cluster because of Application health check failure.

> show cluster info auto-join
Unit join is pending (waiting for the smart license entitlement: ent1)

> show cluster info auto-join
Unit join is pending (waiting for the smart license export control flag)

関連コマンド 説明Command

クラスタ全体の集約データを表示します。show cluster
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show cluster rule hits
クラスタのすべてのノードから、アクセスコントロールポリシーおよびプレフィルタポリシー

のすべての評価済みルールのルールヒット情報を集約形式で表示するには、show cluster rule
hitsコマンドを使用します。

show cluster rule hits [raw]

構文の説明 （任意）.csv形式でルールヒット情報を表示します。raw

コマンドデフォルト クラスタのすべてのノードから、すべてのルールのルールヒット情報を表示します。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.4

使用上のガイドライン ルールヒット情報は、アクセスコントロールルールとプレフィルタルールのみを対象としてい

ます。

例

次に、クラスタの各ノードからのルールヒット情報を分離形式で表示する例を示しま

す。

> show cluster rule hits
RuleID Hit Count First Hit Time(UTC) Last Hit Time(UTC)

--------------------------------------------------------------------------------------
268435264 1 06:54:44 Mar 8 2019 06:54:44 Mar 8 2019

268435265 1 06:54:58 Mar 8 2019 06:54:58 Mar 8 2019

268435270 1 06:54:53 Mar 8 2019 06:54:53 Mar 8 2019

268435271 1 06:55:01 Mar 8 2019 06:55:01 Mar 8 2019

268435260 1 06:55:17 Mar 8 2019 06:55:17 Mar 8 2019

268435261 1 06:55:19 Mar 8 2019 06:55:19 Mar 8 2019

関連コマンド 説明Command

クラスタの各ノードから、アクセスコントロールポリシーおよびプ

レフィルタポリシーのすべての評価済みルールのルールヒット情報を

分離形式で表示します。

cluster exec show rule
hits
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説明Command

クラスタ内のすべてのノードから、アクセスコントロールポリシー

およびプレフィルタポリシーのすべての評価済みルールのルールヒッ

ト情報をクリアし、ゼロにリセットします。

cluster exec clear rule
hits

アクセスコントロールポリシーおよびプレフィルタポリシーのすべ

ての評価済みルールのルールヒット情報を表示します。

show rule hits

アクセスコントロールポリシーおよびプレフィルタポリシーのすべ

ての評価済みルールのルールヒット情報をクリアし、ゼロにリセット

します。

clear rule hits
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show community-list
特定のコミュニティリストによって許可されたルートを表示するには、show community-listコ
マンドを使用します。

show community-list [community_list_name]

構文の説明 （オプション）コミュニティリストの名前。community_list_name

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show community-listコマンドの出力例を示します。

> show community-list

Named Community expanded list comm2
permit 10

Named Community standard list excomm1
permit internet 100 no-export no-advertise
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show conn
指定した接続タイプの接続状態を表示するには、show connコマンドを使用します。このコマ
ンドは IPv4および IPv6のアドレスをサポートします。

show conn [ vrf { name | global }] [ count | [ all ] [ detail ] [ data-rate-filter {
lt | eq | gt } value }] ] [ long ] [ state state_type ] [ flow-rule ] [ inline-set ] [
protocol { tcp | udp | sctp }] [ address src_ip [- src_ip ] [ netmask mask ]] [
port src_port [- src_port ]] [ address dest_ip [- dest_ip ] [ netmask mask ]] [ port
dest_port [- dest_port ]] [ state state_type ] [ zone [ zone_name ]]
[ data-rate ]

構文の説明 （任意）指定した送信元または宛先 IPv4アドレスあるいは IPv6アド
レスとの接続を表示します。範囲を指定するには、IPアドレスをダッ
シュ（-）で区切ります。たとえば、10.1.1.1-10.1.1.5のように区切り
ます。

address {src_ip |
dest_ip}

（任意）通過トラフィックの接続に加えて、デバイスへの接続とデバ

イスからの接続を表示します。

all

（任意）アクティブな接続の数を表示します。count

（任意）変換タイプとインターフェイスの情報を含め、接続の詳細を

表示します。

detail

（オプション）データレート値（1秒あたりのバイト数）に基づいて
フィルタリングされた接続を表示します。次に例を示します。

data-rate-filter gt 123

data-rate-filter {lt | eq |
gt}value

（任意）フロールールの接続を表示します。flow-rule

（任意）インラインセットの接続を表示します。inline-set

（任意）接続をロングフォーマットで表示します。long

（任意）指定された IPアドレスで使用するサブネットマスクを指定
します。

netmask mask

（任意）指定した送信元ポートまたは宛先ポートとの接続を表示しま

す。範囲を指定するには、ポート番号をダッシュ（-）で区切ります。
たとえば、1000-2000のように区切ります。

port {src_port |
dest_port}

（任意）接続プロトコルを指定します。protocol {tcp | udp |
sctp}

（任意）接続状態タイプを指定します。接続状態のタイプに使用でき

るキーワードについては、使用方法のセクションの表を参照してくだ

さい。

state state_type
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（オプション）ゾーンの接続を表示します。longキーワードと detail
キーワードは、接続が構築されたプライマリインターフェイスと、ト

ラフィックの転送に使用される現在のインターフェイスを表示しま

す。

zone [zone_name]

Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。コマンドをグローバル仮想ルータに限定するに

は、vrf globalを指定します。このキーワードを省略すると、コマン
ドはすべての仮想ルータに適用されます。

[vrf {name |
global}]

（オプション）データレートトラッキングステータスが有効になっ

ているか無効になっているかを表示します。

data-rate

コマンドデフォルト デフォルトでは、すべての通過接続が表示されます。デバイスへの管理接続も表示するには、

allキーワードを使用する必要があります。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

egress_optimization接続状態タイプが追加されました。6.4

デッド接続検出（DCD）イニシエータ/レスポンダプローブカウントが、DCD
対応接続に関する show conn detailの出力に追加されました。

6.5

次の変更が導入されました。

• vrfキーワードが追加されました。

接続データレートトラッキングステータスが追加されました。

ユーザー指定のデータレート値によって接続をフィルタ処理するため

に、show conn detailコマンドに data-rate-filterキーワードが追加
されました。

• show conn detailコマンド出力のpacket idパラメータがConnection lookup
keyidに変更されました。

6.6

TCPフローが TLSサーバー証明書の取得に使用されることを示すため、コ
マンド出力に Bフラグが追加されました。

6.7

コマンド出力に対する Nフラグが拡張され、エレファントフロー接続とそ
れらに対して実行されるアクションを示す 3、4、および 5が含まれていま
す。

7.2

QUICプロトコルの Qフラグが追加されました。7.3
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使用上のガイドライン show connコマンドは、アクティブな TCP接続および UDP接続の数を表示し、さまざまなタ
イプの接続に関する情報を提供します。接続のテーブル全体を参照するには、show conn allコ
マンドを使用します。このコマンドを使用して、特定の QoSルール IDによってレート制限さ
れているライブ接続を検索できます。

脅威に対する防御デバイスでセカンダリ接続できるようにピンホールを作成すると、showconn
コマンドではこのピンホールが不完全な接続として表示されます。この不完全な接続をクリア

するには、clear connコマンドを使用します。

（注）

次の表に、show conn stateコマンドを使用して指定できる接続タイプを示します。複数の接続
タイプを指定する場合、キーワードの区切りにはカンマを使用します。ただし、スペースは必

要ありません。次に、アップ状態のRPC接続、H.323接続、および SIP接続に関する情報を表
示する例を示します。

> show conn state up,rpc,h323,sip

表 21 :接続状態のタイプ

表示される接続タイプキーワード

アップ状態の接続up

このキーワードは使用しないでください。インバウンド接続が正しく

表示されません。

conn_inbound

CTIQBE接続ctiqbe

着信データ接続data_in

発信データ接続data_out

出力最適化（パフォーマンスを向上させる機能）の対象となる接続に

ついての情報を表示します。このコマンドは、Cisco TACのアドバイ
スに従って使用します。このコマンドは、フラグ F（forwardフロー
のみが出力最適化の対象）、R（reverseフローのみが対象）、または
FR（forwardフローと reverseフローの両方が対象）を使用します。

egress_optimization

FIN着信接続finin

FIN発信接続finout

H.225接続h225

H.323接続h323

HTTP get接続http_get
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表示される接続タイプキーワード

MGCP接続mgcp

Javaアプレットへのアクセスを拒否する接続nojava

RPC接続rpc

SSMによってスキャンされる接続service_module

SIP接続sip

SCCP接続skinny

SMTPメールデータ接続smtp_data

SQL*Netデータインスペクションエンジン接続sqlnet_fixup_data

TCP初期接続tcp_embryonic

孤立した VPNトンネルフローvpn_orphan

detailオプションを使用すると、次の表で定義されている接続フラグを使用して、変換タイプ
とインターフェイスに関する情報が表示されます。

表 22 :接続フラグ

説明Flag

SYNに対するイニシエータ ACKを待機a

SYNに対するレスポンダ ACKを待機A

TCPステートバイパスまたは固定b

サーバー証明書の TCPプローブB

コンピュータテレフォニーインターフェイスクイックバッファエンコーディング

（CTIQBE）メディア接続。
C

集中クラスタc

dumpd

DNSD
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説明Flag

外部バック接続。これは、内部ホストから開始されている必要があるセカンダリデー

タ接続です。たとえば、内部クライアントがPASVコマンドを発行し、外部サーバが
受け入れた後、脅威に対する防御はFTPを使用してこのフラグが設定された外部バッ
ク接続を事前割り当てします。内部クライアントがサーバに接続しようとすると、脅

威に対する防御はこの接続試行を拒否します。外部サーバーだけが事前割り当て済

みのセカンダリ接続を使用できます。

E

半分散e

イニシエータ FINf

レスポンダ FINF

メディアゲートウェイコントロールプロトコル（MGCP）接続g

group

Gフラグは、接続がグループの一部であることを示します。制御接続および関連する
すべてのセカンダリ接続を指定するために、GREおよび FTP Strict検査によって設定
されます。制御接続が切断されると、関連するすべてのセカンダリ接続も切断されま

す。

G

H.225h

H.323H

不完全な TCP接続または UDP接続i

イニシエータデータI

GTPデータj

GTPJ

Skinny Client Control Protocol（SCCP）メディア接続k

GTP t3応答K

カプセル化を解除する外部フローL

SIPメディア接続m

SMTPデータM

GUP（Gatekeeper Update Protocol）n
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説明Flag

Snortによって検査されます。

Snortがダウンした場合にシステムが接続を維持するように設定されている場合（デ
フォルトでは有効になっています）、Nフラグには数値が含まれます。詳細について
は、configure snortコマンドを参照してください。

• 1：Snortがダウンした場合、この接続は維持されます。

• 2：Snortがダウンしましたが、この接続は維持されました。この接続は Snortに
よって検査されなくなります。

• 3：接続がエレファントフローに関連していることを示します。

• 4：エレファントフローの Snortインスペクションがバイパスされました。

• 5：エレファントフローに動的レート制限ポリシー（10%削減）が適用されまし
た。

N

オフロードされたフロー。o

レスポンダデータO

パッセンジャフローp

内部バック接続。これは、内部ホストから開始されている必要があるセカンダリデー

タ接続です。たとえば、内部クライアントがPORTコマンドを発行し、外部サーバー
が受け入れた後、脅威に対する防御デバイスは FTPを使用してこのフラグが設定さ
れた内部バック接続を事前割り当てします。外部サーバーがクライアントに接続しよ

うとすると、デバイスはこの接続試行を拒否します。内部クライアントだけが事前割

り当て済みのセカンダリ接続を使用できます。

P

SQL*Netデータq

QUICプロトコル。Q

イニシエータが確認応答したFIN。このフラグは、イニシエータのFINがレスポンダ
によって確認されたときに表示されます。

r

レスポンダが確認応答した TCP接続の FIN。このフラグは、レスポンダの FINがイ
ニシエータによって確認されたときに表示されます。

R

UDP RPC.

show connコマンド出力の各行は 1つの接続（TCPまたは UDP）を表すため、1行に
1つの Rフラグだけが存在します。

R

SIP一時接続。

UDP接続の場合、値 tは接続が 1分後にタイムアウトすることを示しています。

t
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説明Flag

SIP接続。

UDP接続の場合、値 Tは、timeout sipコマンドを使用して指定した値に従って接続
がタイムアウトすることを示しています。

T

upU

M3UA接続v

VPNの孤立V

WAASW

Firepower 9300でのシャーシ間クラスタリングの場合、別のシャーシ上のバックアッ
プオーナーでのフローを識別します。

w

サービスモジュールにより検査X

1セッションあたり×

クラスタリングの場合、バックアップスタブフローを識別します。y

クラスタリングの場合、ディレクタスタブフローを識別します。あり

クラスタリングの場合、フォワーダスタブフローを識別します。z

ScanSafeリダイレクションZ

DNSサーバーを使用する接続の場合、show connコマンドの出力で、接続の送信元ポートが
DNSサーバーの IPアドレスに置き換えられることがあります。

（注）

複数の DNSセッションが同じ 2つのホスト間で発生し、それらのセッションの 5つのタプル
（送信元/宛先 IPアドレス、送信元/宛先ポート、およびプロトコル）が同じものである場合、
それらのセッションに対しては接続が 1つだけ作成されます。DNS IDは app_idで追跡され、
各 app_idのアイドルタイマーは独立して実行されます。

app_idの有効期限はそれぞれ独立して満了するため、正当なDNS応答が脅威に対する防御デ
バイスを通過できるのは、限られた期間内だけであり、リソースの継続使用はできません。た

だし、show connコマンドを入力すると、DNS接続のアイドルタイマーが新しいDNSセッショ
ンによってリセットされているように見えます。これは共有 DNS接続の性質によるものであ
り、仕様です。

接続の非アクティブ期間（デフォルトは 1:00:00）中に TCPトラフィックがまったく発生しな
かった場合は、接続が終了し、対応する接続フラグエントリも表示されなくなります。

（注）
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LAN-to-LANトンネルまたはネットワーク拡張モードトンネルがドロップし、回復しない場合
は、孤立したトンネルフローが数多く発生します。このようなフローはトンネルのダウンに

よって切断されませんが、これらのフローを介して通過を試みるすべてのデータがドロップさ

れます。show connコマンドの出力では、このような孤立したフローをVフラグで示します。

バージョン 6.2.0.2および 6.2.3以降で countオプションを使用すると、次の表で定義されてい
るステータスを使用して、接続数に関する情報が表示されます。

表 23 :接続状況（Connection Status）

説明ステータス（Status）

現在 preserve-connectionが有効になっている接続数。enabled

現在 preserve-connectionが実行されている接続数。in effect

保持された接続の最大数。most enabled

同時に保持された接続の最大数。most in effect

接続データレートトラッキング機能の現在の状態（有効または無効）を表示するには、data-rate
キーワードを使用します。data-rate filterキーワードを使用して、データレート値（1秒あた
りのバイト数）を基に接続をフィルタ処理します。接続データをフィルタリングするには、比

較演算子（より小さい、等しい、より大きい）を使用します。出力には、順方向と逆方向の両

方のフローについて、アクティブな接続と2つのデータレート値（瞬時（1秒）および最大デー
タレート値）が表示されます。

例

次に、show connコマンドの出力例を示します。次に、内部ホスト 10.1.1.15から
10.10.49.10の外部 Telnetサーバーへの TCPセッション接続の例を示します。Bフラグ
が存在しないため、接続は内部から開始されています。「U」、「I」および「O」フ
ラグは、接続がアクティブであり、着信データと発信データを受信したことを示しま

す。

> show conn
54 in use, 123 most used
TCP out 10.10.49.10:23 in 10.1.1.15:1026 idle 0:00:22, bytes 1774, flags UIO
UDP out 10.10.49.10:31649 in 10.1.1.15:1028 idle 0:00:14, bytes 0, flags D-
TCP dmz 10.10.10.50:50026 inside 192.168.1.22:5060, idle 0:00:24, bytes 1940435, flags
UTIOB
TCP dmz 10.10.10.50:49764 inside 192.168.1.21:5060, idle 0:00:42, bytes 2328346, flags
UTIOB
TCP dmz 10.10.10.51:50196 inside 192.168.1.22:2000, idle 0:00:04, bytes 31464, flags UIB
TCP dmz 10.10.10.51:52738 inside 192.168.1.21:2000, idle 0:00:09, bytes 129156, flags
UIOB
TCP dmz 10.10.10.50:49764 inside 192.168.1.21:0, idle 0:00:42, bytes 0, flags Ti
TCP outside 192.168.1.10(20.20.20.24):49736 inside 192.168.1.21:0, idle 0:01:32, bytes
0, flags Ti
TCP dmz 10.10.10.50:50026 inside 192.168.1.22:0, idle 0:00:24, bytes 0, flags Ti
TCP outside 192.168.1.10(20.20.20.24):50663 inside 192.168.1.22:0, idle 0:01:34, bytes
0, flags Ti
TCP dmz 10.10.10.50:50026 inside 192.168.1.22:0, idle 0:02:24, bytes 0, flags Ti
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TCP outside 192.168.1.10(20.20.20.24):50663 inside 192.168.1.22:0, idle 0:03:34, bytes
0, flags Ti
TCP dmz 10.10.10.50:50026 inside 192.168.1.22:0, idle 0:04:24, bytes 0, flags Ti
TCP outside 192.168.1.10(20.20.20.24):50663 inside 192.168.1.22:0, idle 0:05:34, bytes
0, flags Ti
TCP dmz 10.10.10.50:50026 inside 192.168.1.22:0, idle 0:06:24, bytes 0, flags Ti
TCP outside 192.168.1.10(20.20.20.24):50663 inside 192.168.1.22:0, idle 0:07:34, bytes
0, flags Ti

次に、show conn countコマンドの出力例を示します。

> show conn count
30 in use, 3194964 most used
Cluster:

fwd connections: 1 in use, 52 most used
dir connections: 7 in use, 43826206 most used
centralized connections: 0 in use, 15 most used

Inspect Snort:
preserve-connection: 100 enabled, 80 in effect, 400 most enabled, 300 most in

effect

次に、show conn detailコマンドの出力例を示します。次に、外部ホスト 10.10.49.10か
ら内部ホスト 10.1.1.15への UDP接続の例を示します。Dフラグは、DNS接続である
ことを示しています。1028は、接続上の DNS IDです。

> show conn detail
2 in use, 39 most used
Inspect Snort:

preserve-connection: 2 enabled, 0 in effect, 39 most enabled, 0 most in effect
Flags: A - awaiting responder ACK to SYN, a - awaiting initiator ACK to SYN,

b - TCP state-bypass or nailed,
C - CTIQBE media, c - cluster centralized,
D - DNS, d - dump, E - outside back connection, e - semi-distributed,
F - initiator FIN, f - responder FIN,
G - group, g - MGCP, H - H.323, h - H.225.0, I - initiator data,
i - incomplete, J - GTP, j - GTP data, K - GTP t3-response
k - Skinny media, L - decap tunnel, M - SMTP data, m - SIP media
N - inspected by Snort (1 - preserve-connection enabled, 2 - preserve-connection

in effect)
n - GUP, O - responder data, o - offloaded,
P - inside back connection, p - passenger flow
q - SQL*Net data, R - initiator acknowledged FIN,
R - UDP SUNRPC, r - responder acknowledged FIN,
T - SIP, t - SIP transient, U - up,
V - VPN orphan, v - M3UA W - WAAS,
w - secondary domain backup,
X - inspected by service module,
x - per session, Y - director stub flow, y - backup stub flow,
Z - Scansafe redirection, z - forwarding stub flow

TCP out: 151.101.128.134/443 in: 192.168.1.9/51570,
flags UfrxIO N1, idle 39s, uptime 10m39s, timeout 10m0s, bytes 4698, xlate id

0x2b8a6ec9b140
Initiator: 192.168.1.9, Responder: 151.101.128.134
Connection lookup keyid: 23610071

TCP out: 151.101.120.134/443 in: 192.168.1.9/51568,
flags UfrxIO N1, idle 39s, uptime 10m40s, timeout 10m0s, bytes 5564, xlate id

0x2b8a6ec9ad40
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Initiator: 192.168.1.9, Responder: 151.101.120.134
Connection lookup keyid: 23388003

次に、show connコマンドの出力例を示します。Vフラグで示されているとおり、孤
立したフローが存在します。

> show conn
16 in use, 19 most used
TCP out 192.168.110.251:7393 in 192.168.150.252:21 idle 0:00:00, bytes 1048, flags UOVB
TCP out 192.168.110.251:21137 in 192.168.150.252:21 idle 0:00:00, bytes 1048, flags UIOB

孤立したフローがあるこのような接続へのレポートを制限するには、次の例で示すよ

うに、show conn stateコマンドに vpn_orphanオプションを追加します。

> show conn state vpn_orphan
14 in use, 19 most used
TCP out 192.168.110.251:7393 in 192.168.150.252:5013, idle 0:00:00, bytes 2841019, flags
UOVB

クラスタリングの場合、接続フローをトラブルシュートするには、最初にすべてのユ

ニットの接続を一覧表示します。一覧表示するには、マスターユニットで cluster exec
showconnコマンドを入力します。ディレクタ（Y）、バックアップ（y）、およびフォ
ワーダ（z）のフラグを持つフローを探します。次の例には、3つのすべてのデバイス
での 172.18.124.187:22から 192.168.103.131:44727への SSH接続が示されています。脅
威に対する防御1には zフラグがあり、この接続のフォワーダであることを表してい
ます。脅威に対する防御3には Yフラグがあり、この接続のディレクタであることを
表しています。脅威に対する防御2には特別なフラグはなく、これがオーナーである
ことを表しています。アウトバウンド方向では、この接続のパケットは脅威に対する

防御2の内部インターフェイスに入り、外部インターフェイスから出ていきます。イ
ンバウンド方向では、この接続のパケットは脅威に対する防御1および脅威に対する
防御3の外部インターフェイスに入り、クラスタ制御リンクを介して脅威に対する防
御2に転送され、次に脅威に対する防御2の内部インターフェイスから出ていきます。

> cluster exec show conn
FTD1(LOCAL):**************************************************
18 in use, 22 most used
Cluster stub connections: 0 in use, 5 most used
TCP outside 172.18.124.187:22 inside 192.168.103.131:44727,
idle 0:00:00, bytes 37240828, flags z
FTD2:*********************************************************
12 in use, 13 most used
Cluster stub connections: 0 in use, 46 most used
TCP outside 172.18.124.187:22 inside 192.168.103.131:44727,
idle 0:00:00, bytes 37240828, flags UIO
FTD3:*********************************************************
10 in use, 12 most used
Cluster stub connections: 2 in use, 29 most used
TCP outside 172.18.124.187:22 inside 192.168.103.131:44727,
idle 0:00:03, bytes 0, flags Y

脅威に対する防御2での show conn detailの出力は、最新のフォワーダが脅威に対する
防御1であったことを示しています。
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> show conn detail
12 in use, 13 most used
Cluster stub connections: 0 in use, 46 most used
Flags: A - awaiting inside ACK to SYN, a - awaiting outside ACK to SYN,

b - TCP state-bypass or nailed,
C - CTIQBE media, c - cluster centralized,
D - DNS, d - dump, E - outside back connection, e - semi-distributed,
F - outside FIN, f - inside FIN,
G - group, g - MGCP, H - H.323, h - H.225.0, I - inbound data,
i - incomplete, J - GTP, j - GTP data, K - GTP t3-response
k - Skinny media, L - LISP triggered flow owner mobility,
M - SMTP data, m - SIP media, n - GUP
O - outbound data, o - offloaded,
P - inside back connection,
Q - Diameter, q - SQL*Net data,
R - outside acknowledged FIN,
R - UDP SUNRPC, r - inside acknowledged FIN, S - awaiting inside SYN,
s - awaiting outside SYN, T - SIP, t - SIP transient, U - up,
V - VPN orphan, W - WAAS,
w - secondary domain backup,
X - inspected by service module,
x - per session, Y - director stub flow, y - backup stub flow,
Z - Scansafe redirection, z - forwarding stub flow

TCP outside: 172.18.124.187/22 inside: 192.168.103.131/44727,
flags UIO , idle 0s, uptime 25s, timeout 1h0m, bytes 1036044,

cluster sent/rcvd bytes 0/1032983, cluster sent/rcvd total bytes 0/1080779, owners (1,255)
Traffic received at interface outside

Locally received: 0 (0 byte/s)
From most recent forwarder FTD1: 1032983 (41319 byte/s)

Traffic received at interface inside
Locally received: 3061 (122 byte/s)

detailキーワードを使用すると、デッド接続検出（DCD）プローブの情報が表示され
ます。この情報は、発信側と応答側で接続がプローブされた頻度を示します。たとえ

ば、DCD対応接続の接続詳細は次のようになります。

TCP dmz: 10.5.4.11/5555 inside: 10.5.4.10/40299,
flags UO , idle 1s, uptime 32m10s, timeout 1m0s, bytes 11828,

cluster sent/rcvd bytes 0/0, owners (0,255)
Traffic received at interface dmz

Locally received: 0 (0 byte/s)
Traffic received at interface inside

Locally received: 11828 (6 byte/s)
Initiator: 10.5.4.10, Responder: 10.5.4.11
DCD probes sent: Initiator 5, Responder 5

次の例では、接続データレートトラッキング機能のステータスを表示する方法につい

て示します。

ciscoasa# show conn data-rate
Connection data rate tracking is currently enabled.

次の例では、指定したデータレートに基づいて接続をフィルタリングする方法につい

て示します。

firepower# show conn detail data-rate-filter ?
eq Enter this keyword to show conns with data-rate equal to specified value
gt Enter this keyword to show conns with data-rate greater than specified value
lt Enter this keyword to show conns with data-rate less than specified value
firepower# show conn detail data-rate-filter gt ?
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<0-4294967295> Specify the data rate value in bytes per second
firepower# show conn detail data-rate-filter gt 123 | grep max rate
max rate: 3223223/399628 bytes/sec
max rate: 3500123/403260 bytes/sec

Bフラグを使用した show connと show conn detailの出力例を次に示します。Bフラグ
は、TCPフローを使用して TLS1.3サーバー証明書を取得することを示します。TLS
1.3証明書の要求がクライアントから脅威に対する防御接続に取得されると、TLS 1.3
サーバーと脅威に対する防御の間に別の接続が確立されます。結果として、脅威に対

する防御とクライアントの間に 1つの接続が確立され、TLS 1.3サーバーと脅威に対
する防御の間には別の接続が確立されます。

>show conn
1 in use, 3 most used
Inspect Snort:

preserve-connection: 1 enabled, 0 in effect, 1 most enabled, 0 most in effect
TCP outside 33.33.33.2:80 inside 1.1.1.2:35226, idle 0:00:00, bytes 246324931, flags
UIOBN1

> show conn detail
1 in use, 3 most used
Inspect Snort:

preserve-connection: 1 enabled, 0 in effect, 1 most enabled, 0 most in effect
Flags: A - awaiting responder ACK to SYN, a - awaiting initiator ACK to SYN,

b - TCP state-bypass or nailed,
B - TCP probe for server certificate
C - CTIQBE media, c - cluster centralized,
D - DNS, d - dump, E - outside back connection, e - semi-distributed,
F - initiator FIN, f - responder FIN,
G - group, g - MGCP, H - H.323, h - H.225.0, I - initiator data,
i - incomplete, J - GTP, j - GTP data, K - GTP t3-response
k - Skinny media, L - decap tunnel, M - SMTP data, m - SIP media
N - inspected by Snort (1 - preserve-connection enabled, 2 - preserve-connection

in effect)
n - GUP, O - responder data, o - offloaded,
P - inside back connection, p - passenger flow
q - SQL*Net data, R - initiator acknowledged FIN,
R - UDP SUNRPC, r - responder acknowledged FIN,
T - SIP, t - SIP transient, U - up,
V - VPN orphan, v - M3UA W - WAAS,
w - secondary domain backup,
X - inspected by service module,
x - per session, Y - director stub flow, y - backup stub flow,
Z - Scansafe redirection, z - forwarding stub flow

TCP outside: 33.33.33.2/80 inside: 1.1.1.2/35226,
flags UIOBN1, idle 0s, uptime 12s, timeout 1h0m, bytes 698500915

Initiator: 1.1.1.2, Responder: 33.33.33.2
Connection lookup keyid: 865399

次に、show conn detailコマンドの出力例を示します。この例では N4が表示され、エ
レファントフローに対する Snortインスペクションがバイパスされたことが示されて
います。

> show conn detail
0 in use, 19 most used
Inspect Snort:
preserve-connection: 0 enabled, 0 in effect, 1 most enabled, 0 most in effect
Flags: A - awaiting responder ACK to SYN, a - awaiting initiator ACK to SYN,

B - TCP probe for server certificate,
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b - TCP state-bypass or nailed,
C - CTIQBE media, c - cluster centralized,
D - DNS, d - dump, E - outside back connection, e - semi-distributed,
F - initiator FIN, f - responder FIN,
G - group, g - MGCP, H - H.323, h - H.225.0, I - initiator data,
i - incomplete, J - GTP, j - GTP data, K - GTP t3-response
k - Skinny media, L - decap tunnel, M - SMTP data, m - SIP media
N - inspected by Snort (1 - preserve-connection enabled, 2 - preserve-connection

in effect,
3 - elephant-flow, 4 - elephant-flow bypassed, 5 - elephant-flow throttled)

n - GUP, O - responder data, o - offloaded,
P - inside back connection, p - passenger flow
q - SQL*Net data, R - initiator acknowledged FIN,
R - UDP SUNRPC, r - responder acknowledged FIN,
T - SIP, t - SIP transient, U - up,
V - VPN orphan, v - M3UA W - WAAS,
w - secondary domain backup,
X - inspected by service module,
x - per session, Y - director stub flow, y - backup stub flow,
Z - Scansafe redirection, z - forwarding stub flow

TCP outside_https: 172.16.4.1/80 inside_https: 172.16.77.1/38992,
flags UIO N1N4, idle 0s, uptime 2m24s, timeout 1h0m, bytes 1891172595

Initiator: 172.16.77.1, Responder: 172.16.4.1
Connection lookup keyid: 1556755610

この例では出力に N5が表示され、エレファントフローに動的なレート制限ポリシー
（10%削減）が適応されたことが示されています。

> show conn detail
0 in use, 19 most used
Inspect Snort:
preserve-connection: 0 enabled, 0 in effect, 1 most enabled, 0 most in effect
Flags: A - awaiting responder ACK to SYN, a - awaiting initiator ACK to SYN,

B - TCP probe for server certificate,
b - TCP state-bypass or nailed,
C - CTIQBE media, c - cluster centralized,
D - DNS, d - dump, E - outside back connection, e - semi-distributed,
F - initiator FIN, f - responder FIN,
G - group, g - MGCP, H - H.323, h - H.225.0, I - initiator data,
i - incomplete, J - GTP, j - GTP data, K - GTP t3-response
k - Skinny media, L - decap tunnel, M - SMTP data, m - SIP media
N - inspected by Snort (1 - preserve-connection enabled, 2 - preserve-connection

in effect,
3 - elephant-flow, 4 - elephant-flow bypassed, 5 - elephant-flow throttled)

n - GUP, O - responder data, o - offloaded,
P - inside back connection, p - passenger flow
q - SQL*Net data, R - initiator acknowledged FIN,
R - UDP SUNRPC, r - responder acknowledged FIN,
T - SIP, t - SIP transient, U - up,
V - VPN orphan, v - M3UA W - WAAS,
w - secondary domain backup,
X - inspected by service module,
x - per session, Y - director stub flow, y - backup stub flow,
Z - Scansafe redirection, z - forwarding stub flow

TCP outside_https: 172.16.4.1/80 inside_https: 172.16.77.1/38822,
flags UIO N1N5, qos-rule-id 20000, idle 0s, uptime 4m8s, timeout 1h0m, bytes 585732628

Initiator: 172.16.77.1, Responder: 172.16.4.1
Connection lookup keyid: 1933458538
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関連コマンド 説明コマンド

接続をクリアします。clear conn

保存されている現在の最大データレートをクリアします。clear conn data-rate
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show console-output
現在キャプチャされているコンソール出力を表示するには、show console-outputコマンドを使
用します。

show console-output

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show console-outputコマンドの出力例を示します。

> show console-output
Message #1 : Message #2 : Setting the offload CPU count to 0
Message #3 :
Compiled on Fri 20-May-16 13:36 PDT by builders
Message #4 :
Total NICs found: 14
Message #5 : i354 rev03 Gigabit Ethernet @ irq255 dev 20 index 08 MAC: e865.49b8.97f1
Message #6 : ivshmem rev03 Backplane Data Interface @ index 09 MAC: 0000.0001.0002
Message #7 : en_vtun rev00 Backplane Control Interface @ index 10 MAC: 0000.0001.0001
Message #8 : en_vtun rev00 Backplane Int-Mgmt Interface @ index 11 MAC: 0000.0001.0003
Message #9 : en_vtun rev00 Backplane Ext-Mgmt Interface @ index 12 MAC: 0000.0000.0000
Message #10 : en_vtun rev00 Backplane Tap Interface @ index 13 MAC: 0000.0100.0001
Message #11 : Running Permanent Message
#12 : Activation Key: Message
#13 : 0x00000000 Message
#14 : 0x00000000 Message
#15 : 0x00000000 Message
#16 : 0x00000000 Message
#17 : 0x00000000 Message #18 :
Message #19 : The Running Activation Key is not valid, using default settings:
Message #20 :
(...output truncated...)
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show coredump
パケットエンジンのコアダンプ生成の設定を表示するには、show coredumpコマンドを入力し
ます。

show coredump

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.2.1

使用上のガイドライン パケットエンジンのコアダンプ生成は、デフォルトで有効になっています。

このコマンドは、Firepower 2100シリーズのみで使用できます。サポートされていないプラッ
トフォームでこのコマンドを入力すると、次のメッセージが返されます。

This command is not available on this platform.

例

次に、パケットエンジンのコアダンプの生成が有効になっている例を示します。

> show coredump

Process Type: Coredump State:
packet-engine enabled

関連コマンド 説明Command

パケットエンジンのコアダンプ生成を有効または無効にします。configure coredump
packet-engine
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show counters
プロトコルスタックカウンタを表示するには、show countersコマンドを使用します。

show counters [all | summary | top N] [description] [detail] [protocol protocol_name
[:counter_name]] [ threshold N]

構文の説明 フィルタの詳細を表示します。all

カウンタを名前で指定します。:counter_name

さまざまなカウンタと説明を表示します。description

詳細なカウンタ情報を表示します。detail

指定したプロトコルのカウンタを表示します。オプションのリストを

表示するには、「?」と入力します。
protocol protocol_name

カウンタの要約を表示します。summary

指定したしきい値以上のカウンタのみを表示します。指定できる範囲

は 1～ 4294967295です。
threshold N

指定したしきい値以上のカウンタを表示します。指定できる範囲は1
～ 4294967295です。

top N

コマンドデフォルト デフォルトは show counters summary detail threshold 1です。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、デフォルトの情報を表示する例を示します。

> show counters
Protocol Counter Value Context
IP IN_PKTS 785064 Summary
IP OUT_PKTS 19196 Summary
IP OUT_DROP_DWN 177099 Summary
IP TO_ARP 785064 Summary
TCP OUT_PKTS 38378 Summary
TCP SESS_CTOD 19189 Summary
TCP OUT_CLSD 19189 Summary
TCP HASH_ADD 19189 Summary
TCP SND_SYN 19189 Summary
SSLERR BAD_SIGNATURE 3 Summary
SSLDEV NEW_CTX 3 Summary
VPIF BAD_VALUE 673 Summary
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VPIF NOT_FOUND 106843325 Summary

説明Command

プロトコルスタックカウンタをクリアします。clear counters
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show cpu
CPUの使用状況についての情報を表示するには、show cpuコマンドを使用します。

show cpu [detailed | external | profile [dump] | system [processor_num]]
show cpu core [all | core_id]
show cpu usage [detailed | core [all | core_id] ]

構文の説明 各コアのCPU統計情報を表示します。すべてのコアを表示するか（デ
フォルト）、番号でコアを指定できます。デバイスで使用可能なコア

番号を表示するには、パラメータなしでキーワードを使用します。コ

ア番号は 0から始まります。

show cpu coreコマンドと show cpu usage coreコマンドは、同じ情報
を提供します。

core [all | core_id]

（オプション）CPUの内部使用に関する詳細な情報を表示します。detailed

（オプション）外部プロセスに関する CPU使用状況を表示します。external

（オプション）CPUプロファイリングデータを表示します。プロファ
イリングデータのダンプを表示するには、dumpキーワードを含めま
す。

profile [dump]

（オプション）システム全体に関連した情報を表示します。必要に応

じて、プロセッサ番号を指定して特定のプロセッサの情報を表示でき

ます。CPUと呼ばれる使用可能なプロセッサの数を表示するには、
キーワードを指定せずにこのコマンドを使用します。プロセッサ番号

は 0から始まります。したがって、出力に 8つの CPUがあることが
示されている場合、システムに対して有効な数値は 0〜 7になりま
す。

system [processor_num]

（任意）CPU使用状況を表示します。これがデフォルトのオプション
です。

usage

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン CPU使用状況は、5秒ごとの負荷の近似値を使用し、この概算値をさらに以降の 2つの移動平
均に適用することによって算出されます。

show cpu profile dumpコマンドを cpu profile activateコマンドとともに使用して、CPU問題の
トラブルシューティング時に TACが使用する情報を収集できます。show cpu profile dumpコ
マンドの出力は、16進形式で表示されます。
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detailedビューと coreビューでは、全体的な CPU使用率が低いときにコアの使用率がゼロに
なっていることは珍しくありません。

Threat Defense Virtualの場合、show cpuコマンドは、VMに割り当てられた CPUの数が vCPU
プラットフォームライセンスの制限に基づいて許可された制限内にあるかどうかも示します。

ステータスは、Compliant、Noncompliant: Over-provisioned、またはNoncompliant: Under-provisioned
のいずれかになります。この情報は正確ではない可能性があります。

例

次に、CPU使用状況を表示する例を示します。

> show cpu
CPU utilization for 5 seconds = 18%; 1 minute: 18%; 5 minutes: 18%

次に、CPUの使用状況に関する情報を表示する例を示します。

> show cpu detailed
Break down of per-core data path versus control point cpu usage:
Core 5 sec 1 min 5 min
Core 0 0.0 (0.0 + 0.0) 3.3 (0.0 + 3.3) 2.4 (0.0 + 2.4)
Current control point elapsed versus the maximum control point elapsed for:

5 seconds = 99.0%; 1 minute: 99.8%; 5 minutes: 95.9%
CPU utilization of external processes for:

5 seconds = 0.2%; 1 minute: 0.0%; 5 minutes: 0.0%
Total CPU utilization for:

5 seconds = 0.2%; 1 minute: 3.3%; 5 minutes: 2.5%

「Current control point elapsed versus the maximum control point elapsed for」という文は、
コントロールポイントの現在の負荷が、定義された期間内に検出された最大負荷と比

較されることを意味します。これは絶対値ではなく比率です。5秒間隔に対して 99%
という数値は、コントロールポイントの現在の負荷が、その 5秒間隔における最大負
荷の 99%であることを意味します。負荷が常に増加し続ける場合、負荷は常に 100%
になります。ただし、最大絶対値が定義されていないため、実際のCPUには引き続き
多くの空き容量がある可能性があります。

（注）

次に、システムレベルの CPU使用状況を表示する例を示します。最初の行の「(2
CPU)」という表示に注目してください。これはデバイス上のプロセッサの数です。

> show cpu system
Linux 3.10.62-ltsi-WR6.0.0.27_standard (ftd1.example.com) 10/20/16 _x86_64_ (2 CPU)

Time CPU %usr %nice %sys %iowait %irq %soft %steal %guest %gnice %idle
15:48:26 all 50.36 0.00 10.04 0.78 0.00 0.03 0.00 0.00 0.00 38.79

次の表で、show cpu system出力の各フィールドについて説明します。
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表 24 : Show CPU Systemのフィールド

説明フィールド

該当する数値が確認された時刻。Time

プロセッサの数。CPU

ユーザレベル（アプリケーション）で実行中に生じたCPU使用率のパーセ
ンテージ。

%user

高い優先度で実行中に生じた CPU使用率のパーセンテージ。%nice

システムレベル（カーネル）で実行中に生じたCPU使用率のパーセンテー
ジ。これには、サービスの割り込みや softirqsで経過する時間は含まれませ
ん。softirq（ソフトウェアの割り込み）は、複数の CPUで同時に実行でき
る最大 32個の列挙されたソフトウェア割り込みの 1つです。

%sys

システムに未処理のディスク I/O要求があったときに、CPUがアイドル状
態だった時間の割合（パーセンテージ）。

%iowait

割り込みを行うために CPUが費やした時間の割合（パーセンテージ）。%irq

softirqsを行うために CPUが費やした時間の割合（パーセンテージ）。%soft

ハイパーバイザが別の仮想プロセッサを実行しているときに、仮想CPUが
強制的な待機で費やした時間の割合（パーセンテージ）

%steal

仮想プロセッサを実行するために CPUが費やした時間の割合（パーセン
テージ）。

%guest

仮想プロセッサに高い優先度を付与するゲストレベルでの実行中に生じた

CPU使用率のパーセンテージ。
％gnice

CPUがアイドル状態で、システムに未処理のディスク I/O要求がなかった
時間の割合（パーセンテージ）。

%idle

次の例では、プロファイラをアクティブ化して、デフォルトである1000個のサンプル
を格納するように指示します。次に、show cpu profileコマンドは、プロファイリング
が進行中であることを示します。いくらかの時間が経過してから、次の showcpuprofile
コマンドは、プロファイリングが完了したことを示します。最後に、show cpu profile
dumpコマンドを使用して結果を取得します。出力をコピーし、シスコテクニカルサ
ポートに提出します。完全な出力を得るには、SSHセッションをログに記録する必要
があります。

> cpu profile activate
Activated CPU profiling for 1000 samples.
Use "show cpu profile" to display the progress or "show cpu profile dump" to interrupt
profiling and display the incomplete results.
> show cpu profile
CPU profiling started: 16:13:48.279 UTC Thu Oct 20 2016
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CPU profiling currently in progress:
Core 0: 501 out of 1000 samples collected.
CP: 586 out of 1000 samples collected.

Use "show cpu profile dump" to see the results after it is complete or to interrupt
profiling and display the incomplete results.
> show cpu profile
CPU profiling started: 16:13:48.279 UTC Thu Oct 20 2016
CPU Profiling has stopped.

Core 0 done with 1000 samples
CP done with 1000 samples

Use "show cpu profile dump" to see the results.
> show cpu profile dump
(...output omitted...)

関連コマンド 説明Command

CPUプロファイリングデータをクリアします。clear cpu profile

CPUプロファイリングをアクティベートします。cpu profile activate

プロトコルスタックカウンタを表示します。show counters
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show crashinfo
フラッシュメモリに格納されたクラッシュファイルの内容を表示するには、show crashinfoコ
マンドを入力します。

show crashinfo [console | module number | save | webvpn [detailed]]

構文の説明 （オプション）crashinfoコンソール出力のステータスを表示します。console

（オプション）指定されたモジュールから取得したクラッシュ情報を

表示します。モジュールは番号で示されます（例：1）。
module number

（オプション）クラッシュ情報をフラッシュメモリに保存するように

デバイスが設定されているかどうかを表示します。

save

（任意）脅威に対する防御のクラッシュリカバリダンプを表示します。webvpn [detailed]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン クラッシュファイルがテストクラッシュから生成された（crashinfo testコマンドで生成され
た）場合、クラッシュファイルの最初の文字列は「: Saved_Test_Crash」であり、最後の文字列
は「: End_Test_Crash」です。クラッシュファイルが実際のクラッシュから生成されたる場合、
クラッシュファイルの最初の行の文字列は「:Saved_Crash」で、最後の文字列は「:End_Crash」
です（これには、crashinfo force page-faultまたは crashinfo force watchdogコマンドの使用に
よるクラッシュが含まれます）。

FIPS 140-2に準拠していることにより、キーやパスワードなどのクリティカルセキュリティ
パラメータをクリプト境界（シャーシ）の外側に配布することが禁止されています。アサート

またはチェックヒープのエラーによってデバイスがクラッシュしたとき、コンソールにダンプ

されるスタック領域やメモリ領域には、機密データが含まれていることがあります。この出力

は、FIPSモードでは表示されないようにする必要があります。

例

次に、crashinfo情報がない場合の例を示します。

> show crashinfo
------------------ show crashinfo module 1 ------------------
INFO: This module has no crashinfo available.

次に、現在のクラッシュ情報コンフィギュレーションを表示する例を示します。

> show crashinfo save
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crashinfo save enable

次に、crashinfoコンソール出力のステータスの例を示します。

> show crashinfo console
crashinfo console enable

次に、クラッシュファイルテストの出力例を示しますこのテストでは、脅威に対する

防御デバイスは実際にはクラッシュしません。このテストで提供されるのは、シミュ

レートされたサンプルファイルです。

> crashinfo test
> show crashinfo
: Saved_Test_Crash
Thread Name: ci/console (Old pc 0x001a6ff5 ebp 0x00e88920)
Traceback:
0: 00323143
1: 0032321b
2: 0010885c
(...Remaining output truncated...)

関連コマンド 説明Command

クラッシュファイルの内容を削除します。clear crashinfo

脅威に対する防御デバイスを強制的にクラッシュさせます。crashinfo force

脅威に対する防御デバイスでフラッシュメモリ内のファイルにクラッ

シュ情報を保存できるかどうかをテストします。

crashinfo test
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show crypto accelerator load-balance
ハードウェア暗号化アクセラレータMIBからのアクセラレータ固有のロードバランシング情
報を表示するには、show crypto accelerator load-balanceコマンドを使用します。

show crypto accelerator load-balance [ipsec | ssl | detail [ipsec | ssl]]

構文の説明 （任意）詳細情報を表示します。このオプションの後に、ipsecまたは
sslキーワードを含めることができます。

detail

（任意）暗号化アクセラレータ IPSecロードバランシングの詳細を表示
します。

ipsec

（任意）暗号化アクセラレータ SSLロードバランシングの詳細を表示
します。

ssl

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、グローバルな暗号化アクセラレータのロードバランシング統計情報を表示する

例を示します。

> show crypto accelerator load-balance

Crypto IPSEC Load Balancing Stats:
==================================

Engine Crypto Cores IPSEC Sessions Active Session
Distribution (%)

====== ============== =========================== ================
0 IPSEC 1, SSL 1 Total: 0 Active: 0 0.0%

Commands Completed 1 second 5 second 60 second
================== ======== ======== =========
Engine 0 (load) 0.0% 0.0% 0.0%

Encrypted Data 1 second 5 second 60 second
================== ======== ======== =========
Engine 0 (load) 0.0% 0.0% 0.0%

Decrypted Data 1 second 5 second 60 second
================== ======== ======== =========
Engine 0 (load) 0.0% 0.0% 0.0%

Engine 0 Per Core Load Balancing Stats:
========================================

Commands Completed 1 second 5 second 60 second
================== ======== ======== =========
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IPSec ring 0 (load) 0.0% 0.0% 0.0%

Encrypted Data 1 second 5 second 60 second
================== ======== ======== =========
IPSec ring 0 (load) 0.0% 0.0% 0.0%

Decrypted Data 1 second 5 second 60 second
================== ======== ======== =========
IPSec ring 0 (load) 0.0% 0.0% 0.0%

Crypto SSL Load Balancing Stats:
==================================

Engine Crypto Cores SSL Sessions Active Session
Distribution (%)

====== ============== =========================== ================
0 IPSEC 1, SSL 1 Total: 0 Active: 0 0.0%

Commands Completed 1 second 5 second 60 second
================== ======== ======== =========
Engine 0 (load) 0.0% 0.0% 0.0%

Encrypted Data 1 second 5 second 60 second
================== ======== ======== =========
Engine 0 (load) 0.0% 0.0% 0.0%

Decrypted Data 1 second 5 second 60 second
================== ======== ======== =========
Engine 0 (load) 0.0% 0.0% 0.0%

Engine 0 Per Core Load Balancing Stats:
========================================

Commands Completed 1 second 5 second 60 second
================== ======== ======== =========
Admin ring 0 (load) 0.0% 0.0% 0.0%

Encrypted Data 1 second 5 second 60 second
================== ======== ======== =========
Admin ring 0 (load) 0.0% 0.0% 0.0%

Decrypted Data 1 second 5 second 60 second
================== ======== ======== =========
Admin ring 0 (load) 0.0% 0.0% 0.0%

関連コマンド 説明Command

暗号アクセラレータMIBにあるグローバルおよびアクセラレー
タ固有の統計情報をクリアします。

clear crypto accelerator
statistics

暗号アクセラレータMIBにあるプロトコル固有の統計情報をク
リアします。

clear crypto protocol statistics

暗号アクセラレータMIBからプロトコル固有の統計情報を表示
します。

show crypto protocol statistics
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show crypto accelerator statistics
ハードウェアクリプトアクセラレータMIBからグローバルおよびアクセラレータ固有の統計
情報を表示するには、show crypto accelerator statisticsコマンドを使用します。

show crypto accelerator statistics

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン 出力統計情報は、次のように定義されます。

Accelerator 0はソフトウェアベースの暗号エンジンの統計情報を示します。

Accelerator 1はハードウェアベースの暗号エンジンの統計情報を示します。

RSA統計情報には、デフォルトでソフトウェアで実行される、2048ビットキーのRSA処理が
表示されます。つまり、2048ビットキーがある場合、IKE/SSL VPNは、IPsec/SSLネゴシエー
ションフェーズ中にソフトウェアで RSA処理を実行します。実際の IPsec/SSLトラフィック
は、引き続きハードウェアを使用して処理されます。これにより、同時に開始された同時セッ

ションが数多くある場合、CPUの高使用となります。このため、RSAキー処理が複数発生し、
CPUの高使用となる可能性があります。このようにして CPUの高使用状態となった場合は、
1024ビットキーを使用して、ハードウェアで RSAキー処理を実行する必要があります。この
ためには、アイデンティティ証明書を再度登録する必要があります。リリース 8.3(2)以降で
は、5510から 5550のプラットフォームで crypto engine large-mod-accelコマンドを使用して、
ハードウェアでこれらの処理を実行することもできます。

2048ビットのRSAキーを使用しており、ソフトウェアでRSA処理が実行されている場合は、
CPUプロファイリングを使用して、CPUの高使用状況の原因となっている関数を特定できま
す。通常、bn_*関数と BN_*関数は RSAに使用される大規模なデータセットでの数学的処理
であり、ソフトウェアでの RSA処理中に CPUの使用状況を確認する場合に最も役立ちます。
次に例を示します。

@@@@@@@@@@@@@@@@@@................................ 36.50% : _bn_mul_add_words
@@@@@@@@@......................................... 19.75% : _bn_sqr_comba8

Diffie-Hellman統計情報には、ソフトウェアで 1024より大きいモジュラスサイズの暗号処理が
実行されたことが表示されます（DH5（Diffie-Hellmanグループ 5が 1536を使用しています）
など）。この場合、2048ビットキー証明書はソフトウェアで処理されます。このため、数多
くのセッションが実行されるときに CPUの高使用状況となります。

DSA統計情報には、2つのフェーズでのキー生成が表示されます。最初のフェーズは、アルゴ
リズムパラメータの選択です。このパラメータは、システムの他のユーザーと共有することが

あります。2番めのフェーズは、1人のユーザー用の秘密キーと公開キーの算出です。
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SSL統計情報には、ハードウェアクリプトアクセラレータへの SSLトランザクションで使用
される、プロセッサ集約的な公開キーの暗号化アルゴリズムに関するレコードが表示されま

す。

RNG統計情報には、キーとして使用する同じ乱数のセットを自動的に生成できる送信元とレ
シーバに関するレコードが表示されます。

例

次に、グローバルなクリプトアクセラレータの統計情報を表示する例を示します。

> show crypto accelerator statistics

Crypto Accelerator Status
-------------------------
[Capacity]

Supports hardware crypto: True
Supports modular hardware crypto: False
Max accelerators: 1
Max crypto throughput: 100 Mbps
Max crypto connections: 750

[Global Statistics]
Number of active accelerators: 1
Number of non-operational accelerators: 0
Input packets: 700
Input bytes: 753488
Output packets: 700
Output error packets: 0
Output bytes: 767496

[Accelerator 0]
Status: Active
Software crypto engine
Slot: 0
Active time: 167 seconds
Total crypto transforms: 7
Total dropped packets: 0
[Input statistics]

Input packets: 0
Input bytes: 0
Input hashed packets: 0
Input hashed bytes: 0
Decrypted packets: 0
Decrypted bytes: 0

[Output statistics]
Output packets: 0
Output bad packets: 0
Output bytes: 0
Output hashed packets: 0
Output hashed bytes: 0
Encrypted packets: 0
Encrypted bytes: 0

[Diffie-Hellman statistics]
Keys generated: 0
Secret keys derived: 0

[RSA statistics]
Keys generated: 0
Signatures: 0
Verifications: 0
Encrypted packets: 0
Encrypted bytes: 0
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Decrypted packets: 0
Decrypted bytes: 0

[DSA statistics]
Keys generated: 0
Signatures: 0
Verifications: 0

[SSL statistics]
Outbound records: 0
Inbound records: 0

[RNG statistics]
Random number requests: 98
Random number request failures: 0

[Accelerator 1]
Status: Active
Encryption hardware device : Cisco ASA-55x0 on-board accelerator

(revision 0x0)
Boot microcode : CNlite-MC-Boot-Cisco-1.2
SSL/IKE microcode: CNlite-MC-IPSEC-Admin-3.03
IPsec microcode : CNlite-MC-IPSECm-MAIN-2.03

Slot: 1
Active time: 170 seconds
Total crypto transforms: 1534
Total dropped packets: 0
[Input statistics]

Input packets: 700
Input bytes: 753544
Input hashed packets: 700
Input hashed bytes: 736400
Decrypted packets: 700
Decrypted bytes: 719944

[Output statistics]
Output packets: 700
Output bad packets: 0
Output bytes: 767552
Output hashed packets: 700
Output hashed bytes: 744800
Encrypted packets: 700
Encrypted bytes: 728352

[Diffie-Hellman statistics]
Keys generated: 97
Secret keys derived: 1

[RSA statistics]
Keys generated: 0
Signatures: 0
Verifications: 0
Encrypted packets: 0
Encrypted bytes: 0
Decrypted packets: 0
Decrypted bytes: 0

[DSA statistics]
Keys generated: 0
Signatures: 0
Verifications: 0

[SSL statistics]
Outbound records: 0
Inbound records: 0

[RNG statistics]
Random number requests: 1
Random number request failures: 0

次の表は出力について示しています。
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説明出力

このセクションは、脅威に対する防御デバイスがサポートで

きる暗号化アクセラレーションに関連しています。

Capacity

（True/False）脅威に対する防御デバイスはハードウェア暗
号化アクセラレーションをサポートできます。

Supports hardware crypto

（True/False）サポートされている任意のハードウェアクリ
プトアクセラレータを個別のプラグインカードまたはモ

ジュールとして挿入できます。

Supports modular hardware crypto

脅威に対する防御デバイスでサポートされるハードウェア暗

号化アクセラレータの最大数。

Max accelerators

デバイスの最大定格 VPNスループット。Mac crypto throughput

デバイスのサポート対象 VPNトンネルの最大数。Max crypto connections

このセクションは、デバイスの複合ハードウェアクリプト

アクセラレータに関連しています。

Global Statistics

アクティブなハードウェアアクセラレータの数。アクティブ

なハードウェアアクセラレータが初期化されており、crypto
コマンドの処理に使用可能です。

Number of active accelerators

非アクティブなハードウェアアクセラレータの数。非アク

ティブなハードウェアアクセラレータが検出されました。初

期化が完了していないか、障害が発生して使用できなくなっ

ています。

Number of non-operational
accelerators

すべてのハードウェアクリプトアクセラレータで処理され

る着信パケットの数。

Input packets

処理される着信パケット内のデータのバイト数。Input bytes

すべてのハードウェアクリプトアクセラレータで処理され

る発信パケットの数。

Output packets

エラーが検出された、すべてのハードウェア暗号アクセラ

レータで処理される発信パケットの数。

Output error packets

処理される発信パケット内のデータのバイト数。Output bytes
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説明出力

各セクションは、クリプトアクセラレータに関連していま

す。最初のセクション（Accelerator0）は、常に、ソフトウェ
アクリプトエンジンです。ハードウェアアクセラレータで

はありませんが、脅威に対する防御はこのソフトウェアクリ

プトエンジンを使用して、特定のクリプトタスクを実行し

ます。ここには、その統計情報が表示されます。Accelerators
1以上は、常に、ハードウェアクリプトアクセラレータで
す。

Accelerator 0

アクセラレータのステータス。アクセラレータが初期化され

ているか、アクティブか、あるいは失敗したかを示します。

Status（ステータス）

アクセラレータのタイプとファームウェアバージョン（該当

する場合）。

Software crypto engine

アクセラレータのスロット番号（該当する場合）。スロット

アクセラレータがアクティブ状態であった時間の長さ。Active time

アクセラレータによって実行された cryptoコマンドの合計
数。

Total crypto transforms

エラーのためアクセラレータによってドロップされたパケッ

トの合計数。

Total dropped packets

このセクションは、アクセラレータで処理された入力トラ

フィックに関連しています。入力トラフィックは、複合か認

証、またはその両方を行う必要がある暗号文と見なされま

す。

Input statistics

アクセラレータによって処理された入力パケットの数。Input packets

アクセラレータによって処理された入力バイト数。Input bytes

アクセラレータがハッシュを実行したパケットの数。Input hashed packets

アクセラレータがハッシュを実行したバイト数。Input hashed bytes

アクセラレータが対称復号化を実行したパケットの数。Decrypted packets

アクセラレータが対称復号化を実行したバイト数。Decrypted bytes

このセクションは、アクセラレータで処理された出力トラ

フィックに関連しています。入力トラフィックは、暗号化か

ハッシュ、またはその両方を実行する必要があるクリアテキ

ストと見なされます。

Output statistics

アクセラレータによって処理された出力パケットの数。Output packets
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説明出力

エラーが検出された、アクセラレータで処理された出力パ

ケットの数。

Output bad packets

アクセラレータによって処理された出力バイト数。Output bytes

アクセラレータが出力ハッシュを実行したパケットの数。Output hashed packets

アクセラレータが出力ハッシュを実行したバイト数。Output hashed bytes

アクセラレータが対称暗号化を実行したパケットの数。Encyrpted packets

アクセラレータが対称暗号化を実行したバイト数。Encyrpted bytes

このセクションは、Diffie-Hellmanのキー交換処理に関連し
ています。

Diffie-Hellman statistics

アクセラレータによって生成されたDiffie-Hellmanキーセッ
トの数。

Keys generated

アクセラレータによって生成された Diffie-Hellman共有秘密
の数。

Secret keys derived

このセクションは、RSA暗号処理に関連しています。RSA statistics

アクセラレータによって生成された RSAキーセットの数。Keys generated

アクセラレータによって実行された RSAシグニチャ処理の
数。

Signatures

アクセラレータによって実行された RSAシグニチャ確認の
数。

Verifications

アクセラレータが RSA暗号化を実行したパケットの数。Encrypted packets

アクセラレータが RSA復号化を実行したパケットの数。Decrypted packets

アクセラレータがRSA復号化を実行したデータのバイト数。Decrypted bytes

このセクションは、DSA処理に関連しています。DSAはバー
ジョン 8.2以上ではサポートされないため、この統計情報は
表示されません。

DSA statistics

アクセラレータによって生成された DSAキーセットの数。Keys generated

アクセラレータによって実行された DSAシグニチャ処理の
数。

Signatures

アクセラレータによって実行された DSAシグニチャ確認の
数。

Verifications
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説明出力

このセクションは、SSLレコード処理に関連しています。SSL statistics

アクセラレータによって暗号化され、認証されたSSLレコー
ドの数。

Outbound records

アクセラレータによって復号化され、認証されたSSLレコー
ドの数。

Inbound records

このセクションは、乱数生成に関連しています。RNG statistics

アクセラレータに対する乱数の要求の数。Random number requests

アクセラレータに対する乱数要求のうち、失敗した要求の

数。

Random number request failures

IPsecフローオフロードをサポートするプラットフォームでは、出力にはオフロードフ
ローの統計が表示されますが、グローバルカウンタには、デバイス上のすべてのアク

セラレータエンジンのオフロードフローと非オフロードフローの合計が表示されます。

> show crypto accelerator statistics

Crypto Accelerator Status
-------------------------
[Capability]

Supports hardware crypto: True
Supported TLS Offload Mode: HARDWARE
Supports modular hardware crypto: False
Max accelerators: 3
Max crypto throughput: 3000 Mbps
Max crypto connections: 3000

[Global Statistics]
Number of active accelerators: 2
Number of non-operational accelerators: 0
Input packets: 108
Input bytes: 138912
Output packets: 118
Output error packets: 0
Output bytes: 142329

[Accelerator 0]
Status: OK
Software crypto engine
Slot: 0
Active time: 489 seconds
Total crypto transforms: 2770
Total dropped packets: 0
[Input statistics]

Input packets: 0
Input bytes: 19232
Input hashed packets: 0
Input hashed bytes: 0
Decrypted packets: 0
Decrypted bytes: 19232

[Output statistics]
Output packets: 0
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Output bad packets: 0
Output bytes: 18784
Output hashed packets: 0
Output hashed bytes: 0
Encrypted packets: 0
Encrypted bytes: 18784

[Diffie-Hellman statistics]
Keys generated: 0
Secret keys derived: 0

[RSA statistics]
Keys generated: 1
Signatures: 1
Verifications: 1
Encrypted packets: 1
Encrypted bytes: 28
Decrypted packets: 1
Decrypted bytes: 256

[ECDSA statistics]
Keys generated: 13
Signatures: 12
Verifications: 15

[EDDSA statistics]
Keys generated: 0
Signatures: 0
Verifications: 0

[SSL statistics]
Outbound records: 0
Inbound records: 0

[RNG statistics]
Random number requests: 0
Random number request failures: 0

[HMAC statistics]
HMAC requests: 54

[Accelerator 1]
Status: OK
Encryption hardware device : Cisco ASA Crypto on-board accelerator (revision 0x1)

AE microcode : CNN5x-MC-AE-MAIN-0007
SE SSL microcode : CNN5x-MC-SE-SSL-0018

Slot: 1
Active time: 497 seconds
Total crypto transforms: 2910
Total dropped packets: 0
[Input statistics]

Input packets: 4
Input bytes: 13056
Input hashed packets: 0
Input hashed bytes: 0
Decrypted packets: 4
Decrypted bytes: 6528

[Output statistics]
Output packets: 14
Output bad packets: 0
Output bytes: 20786
Output hashed packets: 0
Output hashed bytes: 0
Encrypted packets: 14
Encrypted bytes: 10393

[Offloaded Input statistics]
Input packets: 106
Input bytes: 115328
Input hashed packets: 0
Input hashed bytes: 0
Decrypted packets: 107
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Decrypted bytes: 112992
[Offloaded Output statistics]

Output packets: 107
Output bytes: 116416
Output hashed packets: 0
Output hashed bytes: 0
Encrypted packets: 107
Encrypted bytes: 112992

Total dropped packets: 0
[Diffie-Hellman statistics]

Keys generated: 194
Secret keys derived: 1

[RSA statistics]
Keys generated: 0
Signatures: 2
Verifications: 1
Encrypted packets: 3
Encrypted bytes: 162
Decrypted packets: 2
Decrypted bytes: 512

[ECDSA statistics]
Keys generated: 0
Signatures: 0
Verifications: 0

[EDDSA statistics]
Keys generated: 0
Signatures: 0
Verifications: 0

[SSL statistics]
Outbound records: 14
Inbound records: 4

[RNG statistics]
Random number requests: 34
Random number request failures: 0

[HMAC statistics]
HMAC requests: 26

関連コマンド 説明Command

暗号アクセラレータMIBにあるグローバルおよびアクセラレー
タ固有の統計情報をクリアします。

clear crypto accelerator
statistics

暗号アクセラレータMIBにあるプロトコル固有の統計情報をク
リアします。

clear crypto protocol statistics

暗号アクセラレータMIBからプロトコル固有の統計情報を表示
します。

show crypto protocol statistics
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show crypto accelerator usage
このコマンドを使用すると、すべてのコアにおける TLS暗号化アクセラレーションコア使用
率と平均使用率を表示できます。このコマンドは、すべてのハードウェアプラットフォームで

使用できるわけではありません。

TLS暗号化アクセラレーションのガイドラインと制限事項については、『Management Center
Configuration Guide』を参照してください。

show crypto accelerator usage [ detail ]

構文の説明 （オプション）管理対象デバイスに Threat Defenseコンテナインスタ
ンスがある場合に役立つ、詳細情報を表示します。

detail

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.6

使用上のガイドライン 各コアのコア使用率と平均使用率を表示します。ハードウェアモデルによっては、このコマン

ドを使用できない場合や、異なる統計情報が表示される場合があります。

例

次に、TLS暗号化アクセラレーションのコア使用率を表示する例を示します。

> show crypto accelerator usage
Crypto engine 0: 64 ADMIN SE cores, utilization 18.8%
Crypto engine 1: 64 ADMIN SE cores, utilization 17.2%
Total 128 ADMIN SE cores, utilization18%
Crypto engine 0: 64 ADMIN AE cores, utilization 0%
Crypto engine 1: 64 ADMIN AE cores, utilization 0%
Total 128 ADMIN AE cores, utilization0%

次に、詳細な使用状況情報を表示する例を示します。

show crypto accelerator usage detail
Crypto engine 0: 64 IPSec/SSL crypto cores, utilization 18.8%
Crypto engine 1: 64 IPSec/SSL crypto cores, utilization 17.2%
Total 128 IPSec/SSL cryto cores, utilization 18%
Crypto engine 0: 64 Asymmetric crypto cores, utilization 0%
Crypto engine 1: 64 Asymmetric crypto cores, utilization 0%
Total 128 Asymmetric crypto cores, utilization 0%
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show crypto ca certificates
特定のトラストポイントに関連した証明書、またはシステムにインストールされたすべての証

明書を表示するには、show crypto ca certificatesコマンドを使用します。

show crypto ca certificates [trustpointname]

構文の説明 （任意）トラストポイントの名前。名前を指定しない場合は、脅威

に対する防御デバイスにインストールされているすべての証明書が

表示されます。

trustpointname

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show crypto ca certificatesコマンドの出力例を示します。

>show crypto ca certificates tp1
CA Certificate

Status: Available
Certificate Serial Number 2957A3FF296EF854FD0D6732FE25B45
Certificate Usage: Signature
Issuer:

CN = ms-root-sha-06-2004
OU = rootou
O = cisco
L = franklin
ST - massachusetts
C = US
EA = a@b.con

Subject:
CN = ms-root-sha-06-2004
OU = rootou
O = cisco
L = franklin
ST = massachusetts
C = US
EA = example.com

CRL Distribution Point
ldap://w2kadvancedsrv/CertEnroll/ms-root-sha-06-2004.crl

Validity Date:
start date: 14:11:40 UTC Jun 26 2004
end date: 14:01:30 UTC Jun 4 2022

Associated Trustpoints: tp2 tp1
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show crypto ca crls
キャッシュされたすべての証明書失効リスト（CRL）を表示、または指定したトラストポイン
トにキャッシュされたすべての CRLを表示するには、show crypto ca crlコマンドを使用しま
す。

show crypto ca crls [trustpool | trustpoint trustpointname]

構文の説明 （任意）トラストポイントの名前。名前を指定しない場合は、脅威に

対する防御デバイスにキャッシュされているすべての CRLが表示さ
れます。

trustpoint
trustpointname

すべての trustpool関連の CRLを表示します。trustpool

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show crypto ca crlコマンドの出力例を示します。

> show crypto ca crl trustpoint tp1
CRL Issuer Name:

cn=ms-sub1-ca-5-2004,ou=Franklin DevTest,o=Cisco
Systems,l=Franklin,st=MA,c=US,ea=user@example.com

LastUpdate: 19:45:53 UTC Dec 24 2004
NextUpdate: 08:05:53 UTC Jan 1 2005
Retrieved from CRL Distribution Point:
http://win2k-ad2.frk-ms-pki.cisco.com/CertEnroll/ms-sub1-ca-5-2004.crl

Associated Trustpoints: tp1
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show crypto ca trustpoints
CAトラストポイントを表示するには、show crypto ca trustpointsコマンドを使用します。

show crypto ca trustpoints [trustpoint_name]

構文の説明 （任意）表示するトラストポイントの名前。trustpoint_name

コマンドデフォルト トラストポイントを指定しない場合は、すべてのトラストポイントが表示されます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、CAトラストポイントを表示する例を示します。

> show crypto ca trustpoints
Trustpoint ftd-self:

Configured for self-signed certificate generation.
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show crypto ca trustpool
trustpoolを構成する証明書を表示するには、show crypto ca trustpool コマンドを使用します。

show crypto ca trustpool [detail | policy]

構文の説明 （オプション）証明書の詳細を表示します。detail

（オプション）設定された trustpoolポリシーを表示します。policy

コマンドデフォルト このコマンドは、すべての trustpoolを省略形式で表示します。detailオプションを指定した場
合は、追加の情報が含まれます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show crypto ca trustpoolコマンドの出力には、各証明書のフィンガープリントの値が含まれま
す。これらの値は削除操作で必要です。

例

次に、trustpool内の証明書を表示する方法の例を示します。

> show crypto ca trustpool
CA Certificate
Status: Available
Certificate Serial Number: 6c386c409f4ff4944154635da520ed4c
Certificate Usage: Signature
Public Key Type: RSA (2048 bits)
Signature Algorithm: SHA1 with RSA Encryption
Issuer Name: cn=bxb2008-root
dc=bdb2008
dc=mycompany
dc=com
Subject Name:
cn=bxb2008-root
dc=bxb2008
dc=cisco
dc=com
Validity Date:
start date:17:21:06 EST Jan 14 2009
end date:17:31:06 EST Jan 14 2024
CA Certificate
Status: Available
Certificate Serial Number: 58d1c756000000000059
Certificate Usage: Signature
Public Key Type: RSA (2048 bits)
Signature Algorithm: SHA1 with RSA Encryption
Issuer Name:
cn=bxb2008-root
dc=bxb2008
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dc=mycompany
dc=com
Subject Name:
cn=BXB2008SUB1-CA
dc=bxb2008
dc=cisco
dc=com
OCSP AIA:
URL: http://bxb2008-1.bxb2008.mycompany.com/ocsp
CRL Distribution Points:
(1) http://bxb2008-1.bxb2008.mycompany.com/CertEnroll/bxb2008-root.crl
Validity Date:
start date:11:54:34 EST May 18 2009
end date:12:04:34 EST May 18 2011

次に、trustpoolポリシーを表示する方法の例を示します。

> show crypto ca trustpool policy
800 trustpool certificates installed
Trustpool auto import statistics:
Last import result: SUCCESS
Next scheduled import at 22:00:00 Tues Jul 21 2015
Trustpool Policy
Trustpool revocation checking is disabled
CRL cache time: 123 seconds
CRL next update field: required and forced
Automatic import of trustpool certificates is enabled
Automatic import URL: http://www.thawte.com
Download time: 22:00:00
Policy overrides:
map: map1
match:issuer-name eq cn=Mycompany Manufacturing CA
match:issuer-name eq cn=Mycompany CA
action:skip revocation-check
map: map2
match: issuer-name eq cn=mycompany Manufacturing CA
match: issuer-name eq cn=mycompany CA2
action: allowed expired certificates

関連コマンド 説明Command

trustpoolからすべての証明書を削除します。clear crypto ca trustpool
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show crypto debug-condition
IPsecおよび ISAKMPのデバッグメッセージに関して、現在設定されているフィルタ、一致し
ない状態、およびエラー状態を表示するには、グローバルコンフィギュレーションモードで

show crypto debug-conditionコマンドを使用します。

show crypto debug-condition

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、フィルタリング条件を表示する例を示します。

> show crypto debug-condition
Crypto conditional debug is turned ON
IKE debug context unmatched flag: OFF
IPsec debug context unmatched flag: ON
IKE peer IP address filters:
1.1.1.0/24 2.2.2.2
IKE user name filters:
my_user

関連コマンド 説明Command

IPsecおよび ISAKMPデバッグメッセージのフィルタリング条
件を設定します。

debug crypto condition

フィルタリング条件が指定されているかどうかのデバッグメッ

セージを表示します。

debug crypto condition error

フィルタリングに十分なコンテキスト情報が含まれていない

IPsecおよび ISAKMPのデバッグメッセージを表示します。
debug crypto condition
unmatched
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show crypto ikev1
インターネットキーエクスチェンジバージョン 1（IKEv1）に関する情報を表示するには、
show crypto ikev1 コマンドを使用します。

show crypto ikev1 {ipsec-over-tcp | sa [detail] | stats}

構文の説明 IPSec over TCPデータを表示します。ipsec-over-tcp

IKEv1ランタイムセキュリティアソシエーション（SA）データベー
スに関する情報を表示します。SAデータベースに関する詳細出力を
表示するには、detailキーワードを含めます。

sa [detail]

IKEv1統計情報を表示します。stats

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、SAデータベースに関する詳細情報を表示する例を示します。detailキーワード
を含めない場合、IKE Peer、Type、Dir、Rky、および State列だけが表示されます。

> show crypto ikev1 sa detail
IKE Peer Type Dir Rky State Encrypt Hash Auth Lifetime
1 209.165.200.225 User Resp No AM_Active 3des SHA preshrd 86400

IKE Peer Type Dir Rky State Encrypt Hash Auth Lifetime
2 209.165.200.226 User Resp No AM_ACTIVE 3des SHA preshrd 86400

IKE Peer Type Dir Rky State Encrypt Hash Auth Lifetime
3 209.165.200.227 User Resp No AM_ACTIVE 3des SHA preshrd 86400

IKE Peer Type Dir Rky State Encrypt Hash Auth Lifetime
4 209.165.200.228 User Resp No AM_ACTIVE 3des SHA preshrd 86400

次に、IPSec over TCPデータを表示する例を示します。

> show crypto ikev1 ipsec-over-tcp
Global IKEv1 IPSec over TCP Statistics
--------------------------------
Embryonic connections: 0
Active connections: 0
Previous connections: 0
Inbound packets: 0
Inbound dropped packets: 0
Outbound packets: 0
Outbound dropped packets: 0
RST packets: 0
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Recevied ACK heart-beat packets: 0
Bad headers: 0
Bad trailers: 0
Timer failures: 0
Checksum errors: 0
Internal errors: 0

次に、グローバル IKEv1統計情報を表示する例を示します。

> show crypto ikev1 stats
Global IKEv1 Statistics
Active Tunnels: 0
Previous Tunnels: 0
In Octets: 0
In Packets: 0
In Drop Packets: 0
In Notifys: 0
In P2 Exchanges: 0
In P2 Exchange Invalids: 0
In P2 Exchange Rejects: 0
In P2 Sa Delete Requests: 0
Out Octets: 0
Out Packets: 0
Out Drop Packets: 0
Out Notifys: 0
Out P2 Exchanges: 0
Out P2 Exchange Invalids: 0
Out P2 Exchange Rejects: 0
Out P2 Sa Delete Requests: 0
Initiator Tunnels: 0
Initiator Fails: 0
Responder Fails: 0
System Capacity Fails: 0
Auth Fails: 0
Decrypt Fails: 0
Hash Valid Fails: 0
No Sa Fails: 0

IKEV1 Call Admission Statistics
Max In-Negotiation SAs: 50
In-Negotiation SAs: 0
In-Negotiation SAs Highwater: 0
In-Negotiation SAs Rejected: 0

関連コマンド 説明Command

IKEv2ランタイム SAデータベースを表示します。show crypto ikev2 sa

アクティブな ISAKMPコンフィギュレーションをすべて表示します。show running-config
crypto isakmp
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show crypto ikev2
インターネットキーエクスチェンジバージョン 2（IKEv2）に関する情報を表示するには、
show crypto ikev2 コマンドを使用します。

show crypto ikev2 {sa [detail] | stats}

構文の説明 IKEv2ランタイムセキュリティアソシエーション（SA）データベー
スに関する情報を表示します。SAデータベースに関する詳細出力を
表示するには、detailキーワードを含めます。

sa [detail]

IKEv2統計情報を表示します。stats

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、SAデータベースに関する詳細情報を表示する例を示します。

> show crypto ikev2 sa detail
IKEv2 SAs:
Session-id:1, Status:UP-ACTIVE, IKE count:1, CHILD count:1
Tunnel-id Local Remote Status Role
671069399 10.0.0.0/500 10.255.255.255/500 READY INITIATOR

Encr: AES-GCM, keysize: 256, Hash: N/A, DH Grp:20, Auth sign: PSK, Auth verify:
PSK

Life/Active Time: 86400/188 sec
Session-id: 1
Status Description: Negotiation done
Local spi: 80173A0373C2D403 Remote spi: AE8AEFA1B97DBB22
Local id: asa
Remote id: asa1
Local req mess id: 8 Remote req mess id: 7
Local next mess id: 8 Remote next mess id: 7
Local req queued: 8 Remote req queued: 7
Local window: 1 Remote window: 1
DPD configured for 10 seconds, retry 2
NAT-T is not detected

Child sa: local selector 0.0.0.0/0 - 255.255.255.255/65535
remote selector 0.0.0.0/0 - 255.255.255.255/65535
ESP spi in/out: 0x242a3da5/0xe6262034
AH spi in/out: 0x0/0x0
CPI in/out: 0x0/0x0
Encr: AES-GCM, keysize: 128, esp_hmac: N/A
ah_hmac: None, comp: IPCOMP_NONE, mode tunnel

次に、IKEv2統計情報を表示する例を示します。

> show crypto ikev2 stats
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Global IKEv2 Statistics
Active Tunnels: 0
Previous Tunnels: 0
In Octets: 0
In Packets: 0
In Drop Packets: 0
In Drop Fragments: 0
In Notifys: 0
In P2 Exchange: 0
In P2 Exchange Invalids: 0
In P2 Exchange Rejects: 0
In IPSEC Delete: 0
In IKE Delete: 0
Out Octets: 0
Out Packets: 0
Out Drop Packets: 0
Out Drop Fragments: 0
Out Notifys: 0
Out P2 Exchange: 0
Out P2 Exchange Invalids: 0
Out P2 Exchange Rejects: 0
Out IPSEC Delete: 0
Out IKE Delete: 0
SAs Locally Initiated: 0
SAs Locally Initiated Failed: 0
SAs Remotely Initiated: 0
SAs Remotely Initiated Failed: 0
System Capacity Failures: 0
Authentication Failures: 0
Decrypt Failures: 0
Hash Failures: 0
Invalid SPI: 0
In Configs: 0
Out Configs: 0
In Configs Rejects: 0
Out Configs Rejects: 0
Previous Tunnels: 0
Previous Tunnels Wraps: 0
In DPD Messages: 0
Out DPD Messages: 0
Out NAT Keepalives: 0
IKE Rekey Locally Initiated: 0
IKE Rekey Remotely Initiated: 0
CHILD Rekey Locally Initiated: 0
CHILD Rekey Remotely Initiated: 0

IKEV2 Call Admission Statistics
Max Active SAs: No Limit
Max In-Negotiation SAs: 250
Cookie Challenge Threshold: Never
Active SAs: 0
In-Negotiation SAs: 0
Incoming Requests: 0
Incoming Requests Accepted: 0
Incoming Requests Rejected: 0
Outgoing Requests: 0
Outgoing Requests Accepted: 0
Outgoing Requests Rejected: 0
Rejected Requests: 0
Rejected Over Max SA limit: 0
Rejected Low Resources: 0
Rejected Reboot In Progress: 0
Cookie Challenges: 0
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Cookie Challenges Passed: 0
Cookie Challenges Failed: 0

関連コマンド 説明Command

IKEv1ランタイム SAデータベースを表示します。show crypto ikev1 sa

アクティブな ISAKMPコンフィギュレーションをすべて表示します。show running-config
crypto isakmp
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show crypto ipsec df-bit
指定されたインターフェイスの IPsecパケットの IPsec do-not-fragment（DFビット）ポリシー
を表示するには、show crypto ipsec df-bitコマンドを使用します。同じ意味を持つ show ipsec
df-bitコマンドも使用できます。

show crypto ipsec df-bit interface

構文の説明 インターフェイス名を指定します。interface

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン dｆ ビットの設定によって、カプセル化されたヘッダーの do-not-fragment（DF）ビットのシス
テムによる処理方法が決まります。IPヘッダー内のDFビットにより、デバイスがパケットを
フラグメント化できるかどうかが決定されます。この設定に基づき、システムは暗号の適用時

に外側の IPsecヘッダーに対するクリアテキストパケットのDFビットの設定をクリアするか、
設定するか、コピーするかのいずれかを実行します。

例

次に、insideというインターフェイスの IPsec DFビットポリシーを表示する例を示し
ます。

> show crypto ipsec df-bit inside
df-bit inside copy

関連コマンド 説明Command

IPsecパケットのフラグメンテーションポリシーを表
示します。

show crypto ipsec fragmentation
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show crypto ipsec fragmentation
IPsecパケットのフラグメンテーションポリシーを表示するには、showcrypto ipsec fragmentation
コマンドを使用します。同じ意味を持つ show ipsec fragmentationコマンドも使用できます。

show crypto ipsec fragmentation interface

構文の説明 インターフェイス名を指定します。interface

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン VPNに対するパケットを暗号化する際、システムはパケット長をアウトバウンドインターフェ
イスのMTUと比較します。パケットの暗号化がMTUを超える場合は、パケットをフラグメ
ント化する必要があります。このコマンドは、パケットを暗号化した後（after-encryption）、
または暗号化する前（before-encryption）にシステムがパケットをフラグメント化するかどうか
を表示します。暗号化前のパケットのフラグメント化は、事前フラグメント化とも呼ばれ、暗

号化パフォーマンス全体を向上させるため、システムのデフォルト動作になっています。

例

次に、insideというインターフェイスの IPsecフラグメンテーションポリシーを表示す
る例を示します。

> show crypto ipsec fragmentation inside
fragmentation inside before-encryption

関連コマンド 説明Command

指定したインターフェイスの DFビットポリシーを表示しま
す。

show crypto ipsec df-bit
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show crypto ipsec policy
OSPFv3に設定されている IPsecセキュアソケットAPI（SS API）セキュリティポリシーを表示
するには、show crypto ipsec policyコマンドを使用します。このコマンドの代替形式である
show ipsec policyを使用することもできます。

show crypto ipsec policy

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、OSPFv3認証と暗号方式ポリシーを表示する例を示します。

> show crypto ipsec policy
Crypto IPsec client security policy data

Policy name: OSPFv3-1-256
Policy refcount: 1
Policy flags: 0x00000000
SA handles: sess 268382208 (0xfff3000) / in 55017 (0xd6e9) / out 90369 (0x16101)
Inbound ESP SPI: 256 (0x100)
Outbound ESP SPI: 256 (0x100)
Inbound ESP Auth Key: 1234567890123456789012345678901234567890
Outbound ESP Auth Key: 1234567890123456789012345678901234567890
Inbound ESP Cipher Key: 12345678901234567890123456789012
Outbound ESP Cipher Key: 12345678901234567890123456789012
Transform set: esp-aes esp-sha-hmac

関連コマンド 説明Command

OSPFv3インターフェイスに関する情報を表示します。show ipv6 ospf interface

セキュアなソケット情報を表示します。show crypto sockets
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show crypto ipsec sa
IPsec SAのリストを表示するには、show crypto ipsec saコマンドを使用します。このコマンド
の代替形式である show ipsec saを使用することもできます。

show crypto ipsec sa [assigned-address | entry | identity | inactive | map map-name |
peer peer-addr | spi | summary | user] [detail]

構文の説明 （オプション）割り当てられたアドレスの IPsec SAを表示します。assigned-address

（任意）表示されているものに対する詳細なエラー情報を表示しま

す。

detail

（オプション）IPsec SAをピアアドレスの順に表示します。entry

（オプション）IPsec SAを IDの順に表示します。ESPは含まれませ
ん。これは簡略化された形式です。

identity

（オプション）非アクティブな IPsec SAを表示します。inactive

（オプション）指定されたクリプトマップの IPsec SAを表示します。map map-name

（オプション）指定されたピア IPアドレスの IPsec SAを表示します。peer peer-addr

（オプション）SPIの IPsec SAを表示します。spi

（オプション）IPsec SAの概要をタイプ別に表示します。summary

（オプション）ユーザーの IPsec SAを表示します。user

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、OSPFv3として識別されるトンネルを含む IPsec SAを表示する例を示します。

> show crypto ipsec sa
interface: outside2

Crypto map tag: def, local addr: 10.132.0.17

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (172.20.0.21/255.255.255.255/0/0)
current_peer: 172.20.0.21
dynamic allocated peer ip: 10.135.1.5

#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 1145, #pkts decrypt: 1145, #pkts verify: 1145
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#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0
#pre-frag successes: 2, #pre-frag failures: 1, #fragments created: 10
#PMTUs sent: 5, #PMTUs rcvd: 2, #decapstulated frags needing reassembly: 1
#send errors: 0, #recv errors: 0

local crypto endpt.: 10.132.0.17, remote crypto endpt.: 172.20.0.21

path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: DC15BF68

inbound esp sas:
spi: 0x1E8246FC (511854332)

transform: esp-3des esp-md5-hmac
in use settings ={L2L, Transport, Manual key, (OSPFv3), }
slot: 0, conn_id: 3, crypto-map: def
sa timing: remaining key lifetime (sec): 548
IV size: 8 bytes
replay detection support: Y

outbound esp sas:
spi: 0xDC15BF68 (3692412776)

transform: esp-3des esp-md5-hmac
in use settings ={L2L, Transport, Manual key, (OSPFv3), }
slot: 0, conn_id: 3, crypto-map: def
sa timing: remaining key lifetime (sec): 548
IV size: 8 bytes
replay detection support: Y

Crypto map tag: def, local addr: 10.132.0.17

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)

IPSec SAポリシーに、フラグメンテーションは IPsec処理の前に発生すると明記され
ている場合、フラグメンテーション統計情報は、フラグメンテーション前の統計情報

です。SAポリシーに、フラグメンテーションは IPsec処理の後に発生すると明記され
ている場合、フラグメンテーション後の統計情報が表示されます。

（注）

次に、defという名前のクリプトマップの IPsec SAを表示する例を示します。

> show crypto ipsec sa map def
cryptomap: def

Crypto map tag: def, local addr: 172.20.0.17

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (10.132.0.21/255.255.255.255/0/0)
current_peer: 10.132.0.21
dynamic allocated peer ip: 90.135.1.5

#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 1146, #pkts decrypt: 1146, #pkts verify: 1146
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0
#send errors: 0, #recv errors: 0

local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.132.0.21

path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: DC15BF68
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inbound esp sas:
spi: 0x1E8246FC (511854332)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 3, crypto-map: def
sa timing: remaining key lifetime (sec): 480
IV size: 8 bytes
replay detection support: Y

outbound esp sas:
spi: 0xDC15BF68 (3692412776)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 3, crypto-map: def
sa timing: remaining key lifetime (sec): 480
IV size: 8 bytes
replay detection support: Y

Crypto map tag: def, local addr: 172.20.0.17

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (192.168.132.0/255.255.255.0/0/0)
current_peer: 10.135.1.8
dynamic allocated peer ip: 0.0.0.0

#pkts encaps: 73672, #pkts encrypt: 73672, #pkts digest: 73672
#pkts decaps: 78824, #pkts decrypt: 78824, #pkts verify: 78824
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 73672, #pkts comp failed: 0, #pkts decomp failed: 0
#send errors: 0, #recv errors: 0

local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.135.1.8

path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: 3B6F6A35

inbound esp sas:
spi: 0xB32CF0BD (3006066877)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 4, crypto-map: def
sa timing: remaining key lifetime (sec): 263
IV size: 8 bytes
replay detection support: Y

outbound esp sas:
spi: 0x3B6F6A35 (997157429)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 4, crypto-map: def
sa timing: remaining key lifetime (sec): 263
IV size: 8 bytes
replay detection support: Y

次に、キーワード entryに関する IPsec SAの例を示します。

> show crypto ipsec sa entry
peer address: 10.132.0.21

Crypto map tag: def, local addr: 172.20.0.17

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (10.132.0.21/255.255.255.255/0/0)
current_peer: 10.132.0.21
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dynamic allocated peer ip: 90.135.1.5

#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 1147, #pkts decrypt: 1147, #pkts verify: 1147
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0
#send errors: 0, #recv errors: 0

local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.132.0.21

path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: DC15BF68

inbound esp sas:
spi: 0x1E8246FC (511854332)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 3, crypto-map: def
sa timing: remaining key lifetime (sec): 429
IV size: 8 bytes
replay detection support: Y

outbound esp sas:
spi: 0xDC15BF68 (3692412776)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 3, crypto-map: def
sa timing: remaining key lifetime (sec): 429
IV size: 8 bytes
replay detection support: Y

peer address: 10.135.1.8
Crypto map tag: def, local addr: 172.20.0.17

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (192.168.132.0/255.255.255.0/0/0)
current_peer: 10.135.1.8
dynamic allocated peer ip: 0.0.0.0

#pkts encaps: 73723, #pkts encrypt: 73723, #pkts digest: 73723
#pkts decaps: 78878, #pkts decrypt: 78878, #pkts verify: 78878
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 73723, #pkts comp failed: 0, #pkts decomp failed: 0
#send errors: 0, #recv errors: 0

local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.135.1.8

path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: 3B6F6A35

inbound esp sas:
spi: 0xB32CF0BD (3006066877)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 4, crypto-map: def
sa timing: remaining key lifetime (sec): 212
IV size: 8 bytes
replay detection support: Y

outbound esp sas:
spi: 0x3B6F6A35 (997157429)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 4, crypto-map: def
sa timing: remaining key lifetime (sec): 212
IV size: 8 bytes
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replay detection support: Y

次に、キーワード entry detailを使用した IPsec SAの例を示します。

> show crypto ipsec sa entry detail
peer address: 10.132.0.21

Crypto map tag: def, local addr: 172.20.0.17

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (10.132.0.21/255.255.255.255/0/0)
current_peer: 10.132.0.21
dynamic allocated peer ip: 90.135.1.5

#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 1148, #pkts decrypt: 1148, #pkts verify: 1148
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0
#pkts no sa (send): 0, #pkts invalid sa (rcv): 0
#pkts encaps failed (send): 0, #pkts decaps failed (rcv): 0
#pkts invalid prot (rcv): 0, #pkts verify failed: 0
#pkts invalid identity (rcv): 0, #pkts invalid len (rcv): 0
#pkts replay rollover (send): 0, #pkts replay rollover (rcv): 0
#pkts replay failed (rcv): 0
#pkts internal err (send): 0, #pkts internal err (rcv): 0

local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.132.0.21

path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: DC15BF68

inbound esp sas:
spi: 0x1E8246FC (511854332)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 3, crypto-map: def
sa timing: remaining key lifetime (sec): 322
IV size: 8 bytes
replay detection support: Y

outbound esp sas:
spi: 0xDC15BF68 (3692412776)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 3, crypto-map: def
sa timing: remaining key lifetime (sec): 322
IV size: 8 bytes
replay detection support: Y

peer address: 10.135.1.8
Crypto map tag: def, local addr: 172.20.0.17

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (192.168.132.0/255.255.255.0/0/0)
current_peer: 10.135.1.8
dynamic allocated peer ip: 0.0.0.0

#pkts encaps: 73831, #pkts encrypt: 73831, #pkts digest: 73831
#pkts decaps: 78989, #pkts decrypt: 78989, #pkts verify: 78989
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 73831, #pkts comp failed: 0, #pkts decomp failed: 0
#pkts no sa (send): 0, #pkts invalid sa (rcv): 0
#pkts encaps failed (send): 0, #pkts decaps failed (rcv): 0
#pkts invalid prot (rcv): 0, #pkts verify failed: 0
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#pkts invalid identity (rcv): 0, #pkts invalid len (rcv): 0
#pkts replay rollover (send): 0, #pkts replay rollover (rcv): 0
#pkts replay failed (rcv): 0
#pkts internal err (send): 0, #pkts internal err (rcv): 0

local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.135.1.8

path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: 3B6F6A35

inbound esp sas:
spi: 0xB32CF0BD (3006066877)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 4, crypto-map: def
sa timing: remaining key lifetime (sec): 104
IV size: 8 bytes
replay detection support: Y

outbound esp sas:
spi: 0x3B6F6A35 (997157429)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 4, crypto-map: def
sa timing: remaining key lifetime (sec): 104
IV size: 8 bytes
replay detection support: Y

次に、キーワード identityを使用した IPsec SAの例を示します。

> show crypto ipsec sa identity
interface: outside2

Crypto map tag: def, local addr: 172.20.0.17

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (10.132.0.21/255.255.255.255/0/0)
current_peer: 10.132.0.21
dynamic allocated peer ip: 90.135.1.5

#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 1147, #pkts decrypt: 1147, #pkts verify: 1147
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0
#send errors: 0, #recv errors: 0

local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.132.0.21

path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: DC15BF68

Crypto map tag: def, local addr: 172.20.0.17

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (192.168.132.0/255.255.255.0/0/0)
current_peer: 10.135.1.8
dynamic allocated peer ip: 0.0.0.0

#pkts encaps: 73756, #pkts encrypt: 73756, #pkts digest: 73756
#pkts decaps: 78911, #pkts decrypt: 78911, #pkts verify: 78911
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 73756, #pkts comp failed: 0, #pkts decomp failed: 0
#send errors: 0, #recv errors: 0
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local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.135.1.8

path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: 3B6F6A35

次に、キーワード identityおよび detailを使用した IPsec SAの例を示します。

> show crypto ipsec sa identity detail
interface: outside2

Crypto map tag: def, local addr: 172.20.0.17

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (10.132.0.21/255.255.255.255/0/0)
current_peer: 10.132.0.21
dynamic allocated peer ip: 90.135.1.5

#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 1147, #pkts decrypt: 1147, #pkts verify: 1147
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0
#pkts no sa (send): 0, #pkts invalid sa (rcv): 0
#pkts encaps failed (send): 0, #pkts decaps failed (rcv): 0
#pkts invalid prot (rcv): 0, #pkts verify failed: 0
#pkts invalid identity (rcv): 0, #pkts invalid len (rcv): 0
#pkts replay rollover (send): 0, #pkts replay rollover (rcv): 0
#pkts replay failed (rcv): 0
#pkts internal err (send): 0, #pkts internal err (rcv): 0

local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.132.0.21

path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: DC15BF68

Crypto map tag: def, local addr: 172.20.0.17

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (192.168.132.0/255.255.255.0/0/0)
current_peer: 10.135.1.8
dynamic allocated peer ip: 0.0.0.0

#pkts encaps: 73771, #pkts encrypt: 73771, #pkts digest: 73771
#pkts decaps: 78926, #pkts decrypt: 78926, #pkts verify: 78926
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 73771, #pkts comp failed: 0, #pkts decomp failed: 0
#pkts no sa (send): 0, #pkts invalid sa (rcv): 0
#pkts encaps failed (send): 0, #pkts decaps failed (rcv): 0
#pkts invalid prot (rcv): 0, #pkts verify failed: 0
#pkts invalid identity (rcv): 0, #pkts invalid len (rcv): 0
#pkts replay rollover (send): 0, #pkts replay rollover (rcv): 0
#pkts replay failed (rcv): 0
#pkts internal err (send): 0, #pkts internal err (rcv): 0

local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.135.1.8

path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: 3B6F6A35

関連コマンド 説明Command

IKEランタイム SAデータベースをクリアします。clear isakmp sa
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説明Command

アクティブな ISAKMPコンフィギュレーションをすべて表示します。show running-config
isakmp
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show crypto ipsec stats
IPSec統計情報のリストを表示するには、show crypto ipsec statsコマンドを使用します。

show crypto ipsec stats

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、IPSec統計情報を表示する例を示します。

> show crypto ipsec stats

IPsec Global Statistics
-----------------------
Active tunnels: 2
Previous tunnels: 9
Inbound

Bytes: 4933013
Decompressed bytes: 4933013
Packets: 80348
Dropped packets: 0
Replay failures: 0
Authentications: 80348
Authentication failures: 0
Decryptions: 80348
Decryption failures: 0
Decapsulated fragments needing reassembly: 0

Outbound
Bytes: 4441740
Uncompressed bytes: 4441740
Packets: 74029
Dropped packets: 0
Authentications: 74029
Authentication failures: 0
Encryptions: 74029
Encryption failures: 0

Fragmentation successes: 3
Pre-fragmentation successes:2
Post-fragmentation successes: 1
Fragmentation failures: 2
Pre-fragmentation failures:1
Post-fragmentation failures: 1
Fragments created: 10
PMTUs sent: 1
PMTUs recvd: 2
Protocol failures: 0
Missing SA failures: 0
System capacity failures: 0
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関連コマンド 説明Command

指定されたパラメータに基づいて、IPsec SAまたはカウンタを
クリアします。

clear ipsec sa

指定されたパラメータに基づいて IPsec SAを表示します。show ipsec sa

IPsec SAの要約を表示します。show ipsec sa summary
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show crypto isakmp
IKEv1と IKEv2の両方の ISAKMP情報を表示するには、show crypto isakmpコマンドを使用し
ます。

show crypto isakmp {sa [detail] | stats}

構文の説明 ランタイムセキュリティアソシエーション（SA）データベースに関
する情報を表示します。SAデータベースに関する詳細出力を表示す
るには、detailキーワードを含めます。

sa [detail]

IKEv1および IKEv2統計情報を表示します。stats

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show crypto isakmpコマンドは、同等の show crypto ikev1および show crypto ikev2コマンドの
出力を組み合わせたものです。

次に、SA情報を読む際のヒントを示します。

• Rkyは Noまたは Yesです。Yesの場合は、キー再生成が発生しており、キー再生成が完
了するまで、2番目に一致する SAは異なる状態になります。

• Roleはイニシエータまたはレスポンダの状態です。これは SAのステートマシンの現在の
状態を示します。

• State：トンネルがアップしデータが受け渡しされている場合、値はMM_ACTIVEまたは
AM_ACTIVEのいずれかになります。

例

次に、SAデータベースに関する詳細情報を表示する例を示します。

> show crypto isakmp sa detail

IKE Peer Type Dir Rky State Encrypt Hash Auth Lifetime
1 209.165.200.225 User Resp No AM_Active 3des SHA preshrd 86400

IKE Peer Type Dir Rky State Encrypt Hash Auth Lifetime
2 209.165.200.226 User Resp No AM_ACTIVE 3des SHA preshrd 86400

IKE Peer Type Dir Rky State Encrypt Hash Auth Lifetime
3 209.165.200.227 User Resp No AM_ACTIVE 3des SHA preshrd 86400

IKE Peer Type Dir Rky State Encrypt Hash Auth Lifetime
4 209.165.200.228 User Resp No AM_ACTIVE 3des SHA preshrd 86400
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次の例では ISAKMP統計情報が表示されます。IKEv1と IKEv2は別々に表示されま
す。

> show crypto isakmp stats

Global IKEv1 Statistics
Active Tunnels: 136
Previous Tunnels: 0
In Octets: 0
In Packets: 0
In Drop Packets: 0
In Notifys: 0
In P2 Exchanges: 0
In P2 Exchange Invalids: 0
In P2 Exchange Rejects: 0
In P2 Sa Delete Requests: 0
Out Octets: 1344
Out Packets: 8
Out Drop Packets: 0
Out Notifys: 0
Out P2 Exchanges: 0
Out P2 Exchange Invalids: 0
Out P2 Exchange Rejects: 0
Out P2 Sa Delete Requests: 0
Initiator Tunnels: 2
Initiator Fails: 2
Responder Fails: 0
System Capacity Fails: 0
Auth Fails: 0
Decrypt Fails: 0
Hash Valid Fails: 0
No Sa Fails: 0

IKEV1 Call Admission Statistics
Max In-Negotiation SAs: 50
In-Negotiation SAs: 0
In-Negotiation SAs Highwater: 0
In-Negotiation SAs Rejected: 0

In Drop Packets: 925

Global IKEv2 Statistics
Active Tunnels: 132
Previous Tunnels: 132
In Octets: 195471
In Packets: 1854
In Drop Packets: 925
In Drop Fragments: 0
In Notifys: 0
In P2 Exchange: 132
In P2 Exchange Invalids: 0
In P2 Exchange Rejects: 0
In IPSEC Delete: 0
In IKE Delete: 0
Out Octets: 119029
Out Packets: 796
Out Drop Packets: 0
Out Drop Fragments: 0
Out Notifys: 264
Out P2 Exchange: 0

Out P2 Exchange Invalids: 0
Out P2 Exchange Rejects: 0
Out IPSEC Delete: 0
Out IKE Delete: 0
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SAs Locally Initiated: 0
SAs Locally Initiated Failed: 0
SAs Remotely Initiated: 0
SAs Remotely Initiated Failed: 0
System Capacity Failures: 0
Authentication Failures: 0
Decrypt Failures: 0
Hash Failures: 0
Invalid SPI: 0
In Configs: 0
Out Configs: 0
In Configs Rejects: 0
Out Configs Rejects: 0
Previous Tunnels: 0
Previous Tunnels Wraps: 0
In DPD Messages: 0
Out DPD Messages: 0
Out NAT Keepalives: 0
IKE Rekey Locally Initiated: 0
IKE Rekey Remotely Initiated: 0
CHILD Rekey Locally Initiated: 0
CHILD Rekey Remotely Initiated: 0

IKEV2 Call Admission Statistics
Max Active SAs: No Limit
Max In-Negotiation SAs: 300
Cookie Challenge Threshold: 150
Active SAs: 0
In-Negotiation SAs: 0
Incoming Requests: 0
Incoming Requests Accepted: 0
Incoming Requests Rejected: 0
Outgoing Requests: 0
Outgoing Requests Accepted: 0
Outgoing Requests Rejected: 0
Rejected Requests: 0
Rejected Over Max SA limit: 0
Rejected Low Resources: 0
Rejected Reboot In Progress: 0
Cookie Challenges: 0
Cookie Challenges Passed: 0
Cookie Challenges Failed: 0

関連コマンド 説明Command

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

アクティブな ISAKMPコンフィギュレーションをすべて表示します。show running-config
crypto isakmp
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show crypto key mypubkey
ECDSAキーまたはRSAキーのキー名、使用法、および楕円曲線サイズを表示するには、show
crypto key mypubkeyコマンドを使用します。

show crypto key mypubkey {ecdsa | rsa}

構文の説明 ECDSA公開キーを表示します。ecdsa

RSA公開キーを表示します。rsa

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、RSA公開キーを表示する例を示します。

> show crypto key mypubkey rsa
Key pair was generated at: 18:19:26 UTC May 26 2016
Key name: <Default-RSA-Key>
Usage: General Purpose Key
Modulus Size (bits): 1024
Key Data:

30819f30 0d06092a 864886f7 0d010101 05000381 8d003081 89028181 00c0bf77
d651ead6 fca31c72 12064272 36f699b9 e971e198 1503ba6b f0112b63 97252a26
38827d83 cd71863e b8962da5 bb905a47 666452a1 9eb1a36e dd8aab00 0e4493f1
4422bf09 4bcfcb95 a83d38a9 7b9caba6 83c9b5b2 cff251f8 a0422a68 3690c9e5
0cbbe83b 1a8b2460 1f83b43b a9b06912 7cc9f7f9 f596b81e e2a7bde7 8f020301
0001

>
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show crypto protocol statistics
クリプトアクセラレータMIBのプロトコル固有の統計情報を表示するには、showcryptoprotocol
statistics コマンドを使用します。

show crypto protocol statistics protocol

構文の説明 統計情報を表示するプロトコルの名前を指定します。プロトコルの選

択肢は次のとおりです。

ikev1：インターネットキーエクスチェンジバージョン 1。

ikev2：インターネットキーエクスチェンジバージョン 2。

ipsec：IPセキュリティフェーズ 2プロトコル。

ssl：セキュアソケットレイヤ。

ssh：セキュアシェルプロトコル。

srtp：Secure Real-time Transport Protocol。

other：新規プロトコル用に予約済み。

all：現在サポートされているすべてのプロトコル。

protocol

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、すべてのプロトコルのクリプトアクセラレータ統計情報を表示する例を示しま

す。

> show crypto protocol statistics all
[IKEv1 statistics]

Encrypt packet requests: 46
Encapsulate packet requests: 46
Decrypt packet requests: 40
Decapsulate packet requests: 40
HMAC calculation requests: 91
SA creation requests: 1
SA rekey requests: 3
SA deletion requests: 3
Next phase key allocation requests: 2
Random number generation requests: 0
Failed requests: 0

[IKEv2 statistics]
Encrypt packet requests: 0
Encapsulate packet requests: 0
Decrypt packet requests: 0
Decapsulate packet requests: 0

Cisco Secure Firewall Threat Defenseコマンドリファレンス
626

Sコマンド
show crypto protocol statistics



HMAC calculation requests: 0
SA creation requests: 0
SA rekey requests: 0
SA deletion requests: 0
Next phase key allocation requests: 0
Random number generation requests: 0
Failed requests: 0

[IPsec statistics]
Encrypt packet requests: 700
Encapsulate packet requests: 700
Decrypt packet requests: 700
Decapsulate packet requests: 700
HMAC calculation requests: 1400
SA creation requests: 2
SA rekey requests: 0
SA deletion requests: 0
Next phase key allocation requests: 0
Random number generation requests: 0
Failed requests: 0

[SSL statistics]
Encrypt packet requests: 0
Encapsulate packet requests: 0
Decrypt packet requests: 0
Decapsulate packet requests: 0
HMAC calculation requests: 0
SA creation requests: 0
SA rekey requests: 0
SA deletion requests: 0
Next phase key allocation requests: 0
Random number generation requests: 0
Failed requests: 0

[SSH statistics are not supported]
[SRTP statistics are not supported]
[Other statistics]

Encrypt packet requests: 0
Encapsulate packet requests: 0
Decrypt packet requests: 0
Decapsulate packet requests: 0
HMAC calculation requests: 0
SA creation requests: 0
SA rekey requests: 0
SA deletion requests: 0
Next phase key allocation requests: 0
Random number generation requests: 99
Failed requests: 0

>

関連コマンド 説明Command

暗号アクセラレータMIBにあるグローバルおよびアクセラレー
タ固有の統計情報をクリアします。

clear crypto accelerator
statistics

暗号アクセラレータMIBにあるプロトコル固有の統計情報をク
リアします。

clear crypto protocol statistics

暗号アクセラレータMIBからグローバルおよびアクセラレータ
固有の統計情報を表示します。

show crypto accelerator
statistics
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show crypto sockets
暗号セキュアソケット情報を表示するには、show crypto socketsコマンドを使用します。

show crypto sockets

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、暗号セキュアソケット情報を表示する例を示します。

> show crypto sockets
Number of Crypto Socket connections 1

Gi0/1 Peers: (local): 2001:1::1
(remote): ::

Local Ident (addr/plen/port/prot): (2001:1::1/64/0/89)
Remote Ident (addr/plen/port/prot): (::/0/0/89)
IPsec Profile: "CSSU-UTF"
Socket State: Open
Client: "CSSU_App(UTF)" (Client State: Active)

Crypto Sockets in Listen state:

次の表で、show crypto socketsコマンド出力のフィールドについて説明します。

説明フィールド

システム内の暗号ソケットの数。Number of Crypto Socket
connections

この状態は、アクティブな IPsecセキュリティアソシエー
ション（SA）が存在することを意味する Openか、または
アクティブな IPsec SAが存在しないことを意味するClosed
のどちらかです。

Socket State

アプリケーションの名前とその状態。クライアント

このフィールドが「shared」になっている場合、ソケット
は複数のトンネルインターフェイスで共有されます。

Flags

暗号 IPsecプロファイルの名前。Crypto Sockets in Listen state
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関連コマンド 説明Command

暗号セキュアソケットAPIでインストールされたポリシー情報
を表示します。

show crypto ipsec policy
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show crypto ssl
脅威に対する防御デバイス上のアクティブな SSLセッションに関する情報を表示するには、
show crypto sslコマンドを使用します。

show crypto ssl [cache | ciphers | errors [trace] | mib [64] | objects]

構文の説明 （オプション）SSLセッションキャッシュの統計情報を表示します。cache

（オプション）使用可能な SSL暗号を表示します。ciphers

（オプション）SSLエラーを表示します。errors

（オプション）SSLエラートレース情報を表示します。trace

（オプション）SSL MIBの統計情報を表示します。mib

（オプション）SSL MIB 64-bitカウンタの統計情報を表示します。64

（オプション）SSLオブジェクトの統計情報を表示します。objects

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドは、現在のSSLv3以上のセッションに関する情報を表示します。情報には、有効
になっている暗号の順序、無効化された暗号、使用されているSSLトラストポイント、証明書
認証が有効かどうかが含まれます。

例

次に、show sslコマンドの出力例を示します。

> show crypto ssl

Accept connections using SSLv3 or greater and negotiate to TLSv1 or greater
Start connections using TLSv1 and negotiate to TLSv1 or greater
SSL DH Group: group2 (1024-bit modulus)
SSL ECDH Group: group19 (256-bit EC)

SSL trust-points:
Self-signed (RSA 2048 bits RSA-SHA256) certificate available
Self-signed (EC 256 bits ecdsa-with-SHA256) certificate available

Certificate authentication is not enabled

SSLセッションキャッシュの統計情報を表示するには、show crypto ssl cacheコマンド
を使用します。
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> show crypto ssl cache

SSL session cache statistics:
Maximum cache size: 100 Current cache size: 0
Cache hits: 0 Cache misses: 0
Cache timeouts: 0 Cache full: 0
Accept attempts: 0 Accepts successful: 0
Accept renegotiates: 0
Connect attempts: 0 Connects successful: 0
Connect renegotiates: 0

SSL VPNLB session cache statistics:
Maximum cache size: 10 Current cache size: 0
Cache hits: 0 Cache misses: 0
Cache timeouts: 0 Cache full: 0
Accept attempts: 0 Accepts successful: 0
Accept renegotiates: 0
Connect attempts: 0 Connects successful: 0
Connect renegotiates: 0

SSLDEV session cache statistics:
Maximum cache size: 20 Current cache size: 0
Cache hits: 0 Cache misses: 0
Cache timeouts: 0 Cache full: 0
Accept attempts: 0 Accepts successful: 0
Accept renegotiates: 0
Connect attempts: 0 Connects successful: 0
Connect renegotiates: 0

DTLS session cache statistics:
Maximum cache size: 100 Current cache size: 0
Cache hits: 0 Cache misses: 0
Cache timeouts: 0 Cache full: 0
Accept attempts: 0 Accepts successful: 0
Accept renegotiates: 0
Connect attempts: 0 Connects successful: 0
Connect renegotiates: 0

SSL暗号リストを表示するには、show crypto ssl cipherコマンドを使用します。

> show crypto ssl cipher

Current cipher configuration:
default (medium):
ECDHE-ECDSA-AES256-GCM-SHA384
ECDHE-RSA-AES256-GCM-SHA384
DHE-RSA-AES256-GCM-SHA384
AES256-GCM-SHA384
ECDHE-ECDSA-AES256-SHA384
ECDHE-RSA-AES256-SHA384
DHE-RSA-AES256-SHA256
AES256-SHA256
ECDHE-ECDSA-AES128-GCM-SHA256
ECDHE-RSA-AES128-GCM-SHA256
DHE-RSA-AES128-GCM-SHA256
AES128-GCM-SHA256
ECDHE-ECDSA-AES128-SHA256
ECDHE-RSA-AES128-SHA256
DHE-RSA-AES128-SHA256
AES128-SHA256
DHE-RSA-AES256-SHA
AES256-SHA
DHE-RSA-AES128-SHA
AES128-SHA
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DES-CBC3-SHA
tlsv1 (medium):
DHE-RSA-AES256-SHA
AES256-SHA
DHE-RSA-AES128-SHA
AES128-SHA
DES-CBC3-SHA

tlsv1.1 (medium):
DHE-RSA-AES256-SHA
AES256-SHA
DHE-RSA-AES128-SHA
AES128-SHA
DES-CBC3-SHA

tlsv1.2 (medium):
ECDHE-ECDSA-AES256-GCM-SHA384
ECDHE-RSA-AES256-GCM-SHA384
DHE-RSA-AES256-GCM-SHA384
AES256-GCM-SHA384
ECDHE-ECDSA-AES256-SHA384
ECDHE-RSA-AES256-SHA384
DHE-RSA-AES256-SHA256
AES256-SHA256
ECDHE-ECDSA-AES128-GCM-SHA256
ECDHE-RSA-AES128-GCM-SHA256
DHE-RSA-AES128-GCM-SHA256
AES128-GCM-SHA256
ECDHE-ECDSA-AES128-SHA256
ECDHE-RSA-AES128-SHA256
DHE-RSA-AES128-SHA256
AES128-SHA256
DHE-RSA-AES256-SHA
AES256-SHA
DHE-RSA-AES128-SHA
AES128-SHA
DES-CBC3-SHA

dtlsv1 (medium):
DHE-RSA-AES256-SHA
AES256-SHA
DHE-RSA-AES128-SHA
AES128-SHA
DES-CBC3-SHA
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show ctiqbe
脅威に対する防御デバイスで確立された CTIQBEセッションに関する情報を表示するには、
show ctiqbeコマンドを使用します。

show ctiqbe

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.2

例

次の条件における show ctiqbe コマンドの出力例を示します。デバイスでセットアッ
プされているアクティブCTIQBEセッションは1つだけです。そのセッションは、ロー
カルアドレス 10.0.0.99の内部 CTIデバイス（たとえば、Cisco IP SoftPhone）と
172.29.1.77の外部 Cisco CallManagerの間で確立されています。ここで、TCPポート
2748は、Cisco CallManagerです。このセッションのハートビート間隔は 120秒です。

> show ctiqbe

Total: 1
LOCAL FOREIGN STATE HEARTBEAT

---------------------------------------------------------------
1 10.0.0.99/1117 172.29.1.77/2748 1 120

----------------------------------------------
RTP/RTCP: PAT xlates: mapped to 172.29.1.99(1028 - 1029)
----------------------------------------------
MEDIA: Device ID 27 Call ID 0

Foreign 172.29.1.99 (1028 - 1029)
Local 172.29.1.88 (26822 - 26823)

----------------------------------------------

CTIデバイスは、すでにCallManagerに登録されています。デバイスの内部アドレスお
よび RTP受信ポートは 172.29.1.99の UDPポート 1028に PAT変換されています。
RTCP受信ポートは UDP 1029に PAT変換されています。

「RTP/RTCP: PAT xlates:」で始まる行は、内部 CTIデバイスが外部 CallManagerに登
録され、CTIデバイスのアドレスとポートがその外部インターフェイスに PAT変換さ
れている場合に限り表示されます。この行は、CallManagerが内部インターフェイス上
に位置する場合、または内部CTIデバイスのアドレスとポートが、CallManagerが使用
しているのと同じ外部インターフェイスにNAT変換されている場合は、表示されませ
ん。

この出力は、コールがこの CTIデバイスと 172.29.1.88にある別の電話機の間に確立さ
れていることを示します。他の電話機の RTPおよび RTCP受信ポートは、UDP 26822
および 26823です。脅威に対する防御デバイスは 2番目の電話機と CallManagerに関
連するCTIQBEセッションレコードを維持できないため、他の電話機は、CallManager
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と同じインターフェイス上にあります。CTIデバイス側のアクティブコールレッグ
は、Device ID 27および Call ID 0で確認できます。

関連コマンド 説明コマンド

CTIQBEアプリケーションインスペクションをイネーブルにします。inspect ctiqbe

サービスポリシーの情報と統計を表示します。show service-policy

さまざまな接続タイプの接続状態を表示します。show conn
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show ctl-provider
ユニファイドコミュニケーションで使用されるCTLプロバイダーの設定を表示するには、show
ctl-providerコマンドを使用します。

show ctl-provider [name]

構文の説明 （オプション）この CTLプロバイダーのみの情報を表示します。name

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

例

次に、CTLプロバイダーの設定を表示する例を示します。

> show ctl-provider
!
ctl-provider my-ctl
client interface inside address 192.168.1.55
client interface inside address 192.168.1.56
client username admin password gWe.oMSKmeGtelxS encrypted
export certificate ccm-proxy
!
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show curpriv
診断CLIセッションの現在のユーザー権限を表示するには、show curprivコマンドを使用しま
す。

show curpriv

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show curprivコマンドは、現在の特権レベルを表示します。特権レベルの数値が小さいほど、
特権レベルが低いことを示しています。

この情報は、configure userコマンドで定義されたユーザーには適用されません。これらは
system support diagnotistic-cliセッション内のユーザーの権限です。これらの権限は変更できま
せん。

例

次に、ログインしているユーザーの権限を表示する例を示します。これらの権限は診

断 CLIに適用され、configureコマンドを使用する機能には適用されません。enable_1
ユーザーの権限は設定できません。これらの権限は、Basicと Configの両方の権限で
同じです。

> show curpriv
Username : enable_1
Current privilege level : 15
Current Mode/s : P_PRIV P_CONF
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show d-show h

• show database（639ページ）
• show ddns update（640ページ）
• show debug（642ページ）
• show debug（643ページ）
• show dhcpd（644ページ）
• show dhcprelay（646ページ）
• show diameter（648ページ）
• show disk（649ページ）
• show disk-manager（651ページ）
• show dns（652ページ）
• show dns-hosts（654ページ）
• show eigrp events（656ページ）
• show eigrp interfaces（658ページ）
• show eigrp neighbors（660ページ）
• show eigrp topology（664ページ）
• show eigrp traffic（668ページ）
• show environment（670ページ）
• show facility-alarm（674ページ）
• show failover（676ページ）
• show failover exec（691ページ）
• show file（692ページ）
• show firewall（693ページ）
• show flash（694ページ）
• show flow-export counters（695ページ）
• show flow-offload（696ページ）
• show flow-offload-ipsec（699ページ）
• show fqdn（701ページ）
• show fragment（703ページ）
• show gc（705ページ）
• show h225（706ページ）
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• show h245（708ページ）
• show h323（710ページ）
• show hardware-bypass（711ページ）
• show high-availability config（712ページ）
• show https-access-list（714ページ）
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show database
システムデータベースに関する情報を表示するには、show databaseコマンドを使用します。

show database {processes | slow-query-log}

構文の説明 現在実行中のデータベースクエリに関する情報を表示します。processes

データベースのスロークエリログを表示します。slow-query-log

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、データベースプロセス情報を表示する例を示します。

> show database processes
Database Processes:

Id : 3
User : barnyard
Host : localhost

Database : sfsnort
Command : Sleep

Time : 6
State : Null
Info : Null

----------------------------------------------------------
(...Remaining output truncated...)
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show ddns update
DDNS更新方法に関する情報を表示するには、show ddns update interfaceコマンドを使用しま
す。

show ddns update {interface [interface-name] | method [method-name]}

構文の説明 脅威に対する防御インターフェイスに割り当てられているメ

ソッドを表示します。必要に応じて、インターフェイス名を

指定し、指定したインターフェイスに関する情報のみを表示

することもできます。

interface [interface-name]

DDNS更新方式に関する情報を表示します。必要に応じて、
メソッドの名前を入力して、入力したメソッドに関する情報

のみを表示することもできます。

method [method-name]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

Web更新方式の場合、interfaceキーワードの出力には、最後に更新された
FQDN/IPアドレスマッピングが含まれます。methodキーワードに、Web更
新方式の出力が追加されました。

6.7

例

次に、内部インターフェイスに割り当てられている DDNS方式を表示する例を示しま
す。

> show ddns update interface inside
Dynamic DNS Update on inside:
Update Method Name Update Destination
ddns-2 not available

>

次の例は、Webタイプの更新が成功したことを示しています。

> show ddns update interface outside

Dynamic DNS Update on outside:
Update Method Name Update Destination
test not available

Last Update attempted on 09:01:52.729 UTC Mon Mar 23 2020
Status : Success
FQDN : ftd1.example.com
IP addresses(s): 10.10.32.45,2001:DB8::1
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次の例は、Webタイプの更新が失敗したことを示しています。

> show ddns update interface outside

Dynamic DNS Update on outside:
Update Method Name Update Destination
test not available

Last Update attempted on 09:01:52.729 UTC Mon Mar 23 2020
Status : Failed
Reason : Could not establish a connection to the server

次の例は、DNSサーバーからWebタイプの更新のエラーが返されたことを示していま
す。

> show ddns update interface outside

Dynamic DNS Update on outside:
Update Method Name Update Destination
test not available

Last Update attempted on 09:01:52.729 UTC Mon Mar 23 2020
Status : Failed
Reason : Server error (Error response from server)

次の例は、IPアドレスが設定されていないかDHCP要求が失敗したために、Web更新
がまだ試行されていないことを示しています。

> show ddns update interface outside

Dynamic DNS Update on outside:
Update Method Name Update Destination
test not available

Last Update Not attempted

次に、ddns-2という名前の DDNS方式を表示する例を示します。

> show ddns update method ddns-2
Dynamic DNS Update Method: ddns-2
IETF standardized Dynamic DNS 'A' and 'PTR' records update
Maximum update interval: 0 days 0 hours 10 minutes 0 seconds

>

次の例は、Web更新方式の詳細を示しています。

> show ddns update method web1

Dynamic DNS Update Method: web1
Dynamic DNS updated via HTTP(s) protocols
URL used to update record:

https://cdarwin:*****@ddns.cisco.com/update?hostname=<h>&myip=<a>

関連コマンド 説明Command

実行コンフィギュレーションに設定されているすべての

DDNS方式のタイプおよび間隔を表示します。
show running-config ddns
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show debug
現在のデバッグ設定を表示するには、show debugコマンドを使用します。

show debug [command [keywords]]

構文の説明 （任意）現在の設定を表示する debugコマンドを指定します。command

（任意）各コマンドにおいて、コマンドに続くキーワードは、関

連するdebugコマンドによってサポートされるキーワードと同一
です。

キーワード

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン 各コマンドにおいて、コマンドに続くキーワードは、関連するdebugコマンドによってサポー
トされるキーワードと同一です。サポートされているシンタックスの詳細を確認する場合は、

キーワードの位置に ?を入力します。

次に例を示します。

• show debug ?使用可能なコマンドが一覧表示されます。

• show debug tcp ? TCPデバッグに使用可能なキーワードが一覧表示されます。

例

次の例では、TCPデバッグを有効にして、デバッグステータスを表示します。

> debug tcp
debug tcp enabled at level 1
> show debug tcp
debug tcp enabled at level 1
debug tcp enabled at level 1 (persistent)

関連コマンド 説明Command

デバッグを有効にします。debug
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show debug
現在のデバッグ設定を表示するには、show debugコマンドを使用します。

show debug [command [keywords]]

構文の説明 （任意）現在の設定を表示する debugコマンドを指定します。command

（任意）各コマンドにおいて、コマンドに続くキーワードは、関

連するdebugコマンドによってサポートされるキーワードと同一
です。

キーワード

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン 各コマンドにおいて、コマンドに続くキーワードは、関連するdebugコマンドによってサポー
トされるキーワードと同一です。サポートされているシンタックスの詳細を確認する場合は、

キーワードの位置に ?を入力します。

次に例を示します。

• show debug ?使用可能なコマンドが一覧表示されます。

• show debug tcp ? TCPデバッグに使用可能なキーワードが一覧表示されます。

例

次の例では、TCPデバッグを有効にして、デバッグステータスを表示します。

> debug tcp
debug tcp enabled at level 1
> show debug tcp
debug tcp enabled at level 1
debug tcp enabled at level 1 (persistent)

関連コマンド 説明Command

デバッグを有効にします。debug
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show dhcpd
DHCPのバインディング、状態、および統計情報を表示するには、show dhcpdコマンドを使用
します。

show dhcpd {binding [IP_address] | state | statistics}

構文の説明 所定のサーバー IPアドレスおよび関連するクライアントハードウェ
アアドレスについてのバインディング情報とリースの長さを表示し

ます。

binding

指定した IPアドレスのバインディング情報を表示します。IP_address

DHCPサーバーの状態（現在のコンテキストでイネーブルかどうか、
各インターフェイスについてイネーブルかどうかなど）を表示しま

す。

state

統計情報（アドレスプール、バインディング、期限切れバインディ

ング、不正な形式のメッセージ、送信済みメッセージ、および受信

メッセージなどの数）を表示します。

statistics

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン オプションの IPアドレスを show dhcpd bindingコマンドに含めると、その IPアドレスのバイ
ンディングだけが表示されます。

例

次に、show dhcpd bindingコマンドの出力例を示します。

> show dhcpd binding
IP Address Client-id Lease Expiration Type
10.0.1.100 0100.a0c9.868e.43 84985 seconds automatic

次に、show dhcpd stateコマンドの出力例を示します。この例では、外部インターフェ
イスはDHCPクライアントですが、他の多くのインターフェイスはDHCPサーバーと
して機能しています。

> show dhcpd state
Context Configured as DHCP Server
Interface outside, Configured for DHCP CLIENT
Interface inside1_2, Configured for DHCP SERVER
Interface inside1_3, Configured for DHCP SERVER
Interface inside1_4, Configured for DHCP SERVER
Interface inside1_5, Configured for DHCP SERVER
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Interface inside1_6, Configured for DHCP SERVER
Interface inside1_7, Configured for DHCP SERVER
Interface inside1_8, Not Configured for DHCP
Interface diagnostic, Not Configured for DHCP
Interface inside, Configured for DHCP SERVER

次に、show dhcpd statisticsコマンドの出力例を示します。

> show dhcpd statistics

DHCP UDP Unreachable Errors: 0
DHCP Other UDP Errors: 0

Address pools 1
Automatic bindings 1
Expired bindings 1
Malformed messages 0

Message Received
BOOTREQUEST 0
DHCPDISCOVER 1
DHCPREQUEST 2
DHCPDECLINE 0
DHCPRELEASE 0
DHCPINFORM 0

Message Sent
BOOTREPLY 0
DHCPOFFER 1
DHCPACK 1
DHCPNAK 1

関連コマンド 説明Command

DHCPサーバーバインディングおよび統計情報カウンタをクリアし
ます。

clear dhcpd

現在の DHCPサーバーコンフィギュレーションを表示します。show running-config
dhcpd
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show dhcprelay
DHCPリレーエージェントの状態と統計情報を表示するには、show dhcprelay stateコマンドを
使用します。

show dhcprelay {state | statistics}

構文の説明 各インターフェイスの DHCPリレーエージェントの状態を表示しま
す。

state

DHCPリレーの統計情報を表示します。statistics

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show dhcprelay stateコマンドの出力例を示します。

> show dhcprelay state

Context Configured as DHCP Relay
Interface outside, Not Configured for DHCP
Interface infrastructure, Configured for DHCP RELAY SERVER
Interface inside, Configured for DHCP RELAY

次に、show dhcprelay statisticsコマンドの出力例を示します。

> show dhcprelay statistics

DHCP UDP Unreachable Errors: 0
DHCP Other UDP Errors: 0

Packets Relayed
BOOTREQUEST 0
DHCPDISCOVER 7
DHCPREQUEST 3
DHCPDECLINE 0
DHCPRELEASE 0
DHCPINFORM 0

BOOTREPLY 0
DHCPOFFER 7
DHCPACK 3
DHCPNAK 0
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関連コマンド 説明Command

DHCPリレーエージェントの統計カウンタをクリアします。clear dhcprelay
statistics

DHCPサーバーの統計情報と状態情報を表示します。show dhcpd
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show diameter
各 Diameter接続の状態情報を表示するには、show diameterコマンドを使用します。

show diameter

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.2

使用上のガイドライン Diameter接続の状態情報を表示するには、Diameterトラフィックを検査する必要があります。
Diameterトラフィックを検査するには、Management Centerで FlexConfigを設定する必要があ
ります。

例

次に、show diameterコマンドの出力例を示します。

> show diameter
Total active diameter sessions: 5
Session 3638

==========
ref_count: 1 val = .; 1096298391; 2461;

Protocol : diameter Context id : 0
From inside:211.1.1.10/45169 to outside:212.1.1.10/3868

...

関連コマンド 説明Command

サービスポリシーの統計情報をクリアします。clear service-policy
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show disk
脅威に対する防御デバイスのフラッシュメモリの内容のみを表示するには、show diskコマン
ドを使用します。

show disk
show {disk0: | disk1:} [filesys | all | controller]

構文の説明 内部フラッシュメモリ（disk0:）または外部フラッシュメモリ（disk1:）
を指定します。番号を指定せずに show diskコマンドを入力すると、
ファイルシステムに関する情報が表示されます。

{disk0: | disk1:}

フラッシュメモリの内容と、ファイルシステムおよびコントローラに

関する情報を表示します。

all

フラッシュコントローラのモデル番号を表示します。controller

コンパクトフラッシュカードについての情報を表示します。filesys

コマンドデフォルト デフォルトでは、このコマンドはファイルシステム情報を表示します。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次の例は、ファイルシステムに関する情報を表示する方法を示しています。

> show disk
Filesystem Size Used Avail Use% Mounted on
tmpfs 3.9G 440K 3.9G 1% /run
tmpfs 3.9G 168K 3.9G 1% /var/volatile
none 3.8G 9.4M 3.8G 1% /dev
/dev/sdb1 7.4G 104M 7.3G 2% /mnt/disk0
/dev/mapper/root 3.7G 943M 2.6G 27% /ngfw
/dev/mapper/var 81G 4.0G 73G 6% /home
tmpfs 3.9G 0 3.9G 0% /dev/cgroups

次に、show disk0:コマンドの出力例を示します。

> show disk0:
--#-- --length-- -----date/time------ path

48 107030784 Oct 05 2016 02:10:26 os.img
49 33 Oct 11 2016 21:32:16 .boot_string
50 150484 Oct 06 2016 15:36:02 install.log
11 4096 Oct 06 2016 15:58:16 log
13 1544 Oct 13 2016 18:59:06 log/asa-appagent.log
16 4096 Oct 06 2016 15:59:07 crypto_archive
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51 4096 Oct 06 2016 15:59:12 coredumpinfo
52 59 Oct 06 2016 15:59:12 coredumpinfo/coredump.cfg
53 36 Oct 06 2016 16:04:47 enable_configure
56 507281 Oct 20 2016 18:10:20 crashinfo-test_20161020_181021_UTC

7935832064 bytes total (7827599360 bytes free)

次に、show disk0: filesysコマンドの出力例を示します。

> show disk0: filesys

******** Flash Card Geometry/Format Info ********

COMPACT FLASH CARD GEOMETRY
Number of Heads: 245
Number of Cylinders 1022
Sectors per Cylinder 62
Sector Size 512
Total Sectors 15524180

次に、show disk0: controllerコマンドの出力例を示します。

> show disk0: controller

Flash Model: ATA Micron_M500DC_MT

関連コマンド 説明Command

ディレクトリの内容を表示します。dir
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show disk-manager
システムの各部分（サイロ、低水位、高水位など）のディスク使用状況の詳細情報を表示する

には、show disk-managerコマンドを使用します。

show disk-manager

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、ディスクマネージャ情報の表示例を示します。

> show disk-manager
Silo Used Minimum Maximum
Temporary Files 0 KB 499.197 MB 1.950 GB
Action Queue Results 0 KB 499.197 MB 1.950 GB
User Identity Events 0 KB 499.197 MB 1.950 GB
UI Caches 4 KB 1.462 GB 2.925 GB
Backups 0 KB 3.900 GB 9.750 GB
Updates 0 KB 5.850 GB 14.625 GB
Other Detection Engine 0 KB 2.925 GB 5.850 GB
Performance Statistics 33 KB 998.395 MB 11.700 GB
Other Events 0 KB 1.950 GB 3.900 GB
IP Reputation & URL Filtering 0 KB 2.437 GB 4.875 GB
Archives & Cores & File Logs 0 KB 3.900 GB 19.500 GB
Unified Low Priority Events 1.329 MB 4.875 GB 24.375 GB
RNA Events 0 KB 3.900 GB 15.600 GB
File Capture 0 KB 9.750 GB 19.500 GB
Unified High Priority Events 0 KB 14.625 GB 34.125 GB
IPS Events 0 KB 11.700 GB 29.250 GB
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show dns
完全修飾ドメイン名（FQDN）ネットワークオブジェクトの現在解決済みのDNSアドレス、ま
たは管理インターフェイスの DNSサーバーの設定を表示するには、show dnsコマンドを使用
します。

show dns [host fqdn | system]

構文の説明 指定された完全修飾ドメイン名（FQDN）のみに関する情報を表
示します。

host fqdn

管理インターフェイスに設定された DNSサーバーと検索ドメイ
ンを表示します。

system

コマンドデフォルト systemキーワードを含めない場合、このコマンドはアクセスコントロールルールで使用される
すべての FQDNネットワークオブジェクトの DNS解決を表示します。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

FQDNベースのアクセスコントロールルールのサポートが追加されました。6.3

例

次に、管理アドレスの DNS設定を表示する例を示します。

> show dns system
search example.com
nameserver 72.163.47.11

次の例は、アクセスコントロールルールで使用される FQDNネットワークオブジェク
トのDNS解決を示しています。FQDNオブジェクトは、ルールで使用されている場合
にのみ解決されます。オブジェクトを定義するだけでは、名前のDNSルックアップは
開始されません。

> show dns
Name: www.example1.com
Address: 10.1.3.1 TTL 00:03:01
Address: 10.1.3.3 TTL 00:00:36
Address: 10.4.1.2 TTL 00:01:01

Name: www.example2.com
Address: 10.2.4.1 TTL 00:25:13
Address: 10.5.2.1 TTL 00:25:01

Name: server.ddns-exampleuser.com
Address: fe80::21e:8cff:feb5:4faa TTL 00:00:41
Address: 10.10.10.2 TTL 00:25:01
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次に、show dns hostコマンドの出力例を示します。

> show dns host www.example1.com
Name: www.example1.com
Address: 10.1.3.1 TTL 00:03:01
Address: 10.1.3.3 TTL 00:00:36
Address: 10.4.1.2 TTL 00:01:01

関連コマンド 説明Command

FQDNネットワークオブジェクトの DNS解決を削除します。clear dns

管理インターフェイスの設定を表示します。show network
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show dns-hosts
DNSキャッシュを表示するには、show dns-hostsコマンドを使用します。DNSキャッシュに
は、DNSサーバーからのダイナミックに学習されたエントリおよび手動で入力された名前と
IPアドレスが含まれます。

show dns-hosts

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show dns-hostsコマンドの出力例を示します。

> show dns-hosts
Host Flags Age Type Address(es)
ns2.example.com (temp, OK) 0 IP 10.102.255.44
ns1.example.com (temp, OK) 0 IP 192.168.241.185
snowmass.example.com (temp, OK) 0 IP 10.94.146.101
server.example.com (temp, OK) 0 IP 10.94.146.80

次の表で各フィールドについて説明します。

表 25 : show dns-hostsの各フィールド

説明フィールド

ホスト名を表示します。ホスト（Host）

次の組み合わせとしてエントリのステータスを表示します。

• temp：このエントリは DNSサーバーから取得されたため、一時的で
す。デバイスは、非アクティブになって 72時間後にこのエントリを
削除します。

• perm：このエントリは nameコマンドを使用して追加されたため、永
続的です。

• OK：このエントリは有効です。

• ??：このエントリは疑わしいため、再検証が必要です。

• EX：このエントリは期限切れです。

Flags

このエントリが最後に参照されてからの時間数を表示します。Age

DNSレコードのタイプを表示します。この値は常に IPです。タイプ
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説明フィールド

IPアドレス。Address(es)

関連コマンド 説明Command

DNSキャッシュをクリアします。clear dns-hosts
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show eigrp events
EIGRPイベントログを表示するには、show eigrp eventsコマンドを使用します。

show eigrp [as-number] events [{start end} | type]

構文の説明 （任意）イベントログを表示している EIGRPプロセスの自律システ
ム番号を指定します。脅威に対する防御デバイスがサポートする

EIGRPルーティングプロセスは 1つだけであるため、自律システム
番号を指定する必要はありません。

as-number

（任意）出力されるエントリを、インデックス番号 startで開始され、
インデックス番号 endで終了するエントリに限定します。

end

（任意）ログエントリのインデックス番号を指定する数値。開始番

号を指定すると、出力は指定されたイベントで開始し、end引数で指
定されたイベントで終了します。有効な値は、1～ 500です。

start

（任意）記録されるイベントを表示します。type

コマンドデフォルト startおよび endを指定しない場合、すべてのログエントリが表示されます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show eigrp eventsの出力では最大 500件のイベントが表示されます。イベントが最大数に到達
すると、新しいイベントは出力の末尾に追加され、古いイベントは出力の先頭から削除されま

す。

clear eigrp eventsコマンドを使用して、EIGRPイベントログをクリアできます。

show eigrp events typeコマンドは、EIGRPイベントのロギングステータスを表示します。デ
フォルトでは、ネイバー変更、ネイバー警告、およびDUALFSMメッセージが記録されます。
DUAL FSMイベントのロギングはディセーブルにできません。

例

次に、show eigrp eventsコマンドの出力例を示します。

> show eigrp events

Event information for AS 100:
1 12:11:23.500 Change queue emptied, entries: 4
2 12:11:23.500 Metric set: 10.1.0.0/16 53760
3 12:11:23.500 Update reason, delay: new if 4294967295
4 12:11:23.500 Update sent, RD: 10.1.0.0/16 4294967295
5 12:11:23.500 Update reason, delay: metric chg 4294967295
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6 12:11:23.500 Update sent, RD: 10.1.0.0/16 4294967295
7 12:11:23.500 Route install: 10.1.0.0/16 10.130.60.248
8 12:11:23.500 Find FS: 10.1.0.0/16 4294967295
9 12:11:23.500 Rcv update met/succmet: 53760 28160
10 12:11:23.500 Rcv update dest/nh: 10.1.0.0/16 10.130.60.248
11 12:11:23.500 Metric set: 10.1.0.0/16 4294967295

次に、show eigrp eventsコマンドで開始番号と終了番号を定義したときの出力例を示
します。

> show eigrp events 3 8

Event information for AS 100:
3 12:11:23.500 Update reason, delay: new if 4294967295
4 12:11:23.500 Update sent, RD: 10.1.0.0/16 4294967295
5 12:11:23.500 Update reason, delay: metric chg 4294967295
6 12:11:23.500 Update sent, RD: 10.1.0.0/16 4294967295
7 12:11:23.500 Route install: 10.1.0.0/16 10.130.60.248
8 12:11:23.500 Find FS: 10.1.0.0/16 4294967295

次に、EIGRPイベントログのエントリがない場合の show eigrp eventsコマンドの出力
例を示します。

> show eigrp events

Event information for AS 100: Event log is empty.

次に、show eigrp events typeコマンドの出力例を示します。

> show eigrp events type

EIGRP-IPv4 Event Logging for AS 100:
Log Size 500
Neighbor Changes Enable
Neighbor Warnings Enable
Dual FSM Enable

関連コマンド 説明Command

EIGRPイベントロギングバッファをクリアします。clear eigrp events
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show eigrp interfaces
EIGRPルーティングに参加しているインターフェイスを表示するには、show eigrp interfaces
コマンドを使用します。

show eigrp [as-number] interfaces [if-name] [detail]

構文の説明 （任意）アクティブインターフェイスを表示する EIGRPプロセスの
自律システム番号を指定します。脅威に対する防御デバイスがサポー

トする EIGRPルーティングプロセスは 1つだけであるため、自律シ
ステム番号を指定する必要はありません。

as-number

（任意）詳細情報を表示します。detail

（任意）インターフェイスの名前。インターフェイス名を指定する

と、指定されたインターフェイスに表示が制限されます。

if-name

コマンドデフォルト インターフェイス名を指定しない場合、すべての EIGRPインターフェイスの情報が表示され
ます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show eigrp interfacesコマンドを使用して、EIGRPがアクティブなインターフェイスを判別し、
それらのインターフェイスに関連している EIGRPに関する情報を学習します。

インターフェイスが指定された場合、そのインターフェイスのみが表示されます。指定されな

い場合、EIGRPを実行しているすべてのインターフェイスが表示されます。

自律システムが指定された場合、指定された自律システムについてのルーティングプロセスの

みが表示されます。指定されない場合、すべての EIGRPプロセスが表示されます。

例

次に、show eigrp interfacesコマンドの出力例を示します。

> show eigrp interfaces

EIGRP-IPv4 interfaces for process 100

Xmit Queue Mean Pacing Time Multicast Pending
Interface Peers Un/Reliable SRTT Un/Reliable Flow Timer Routes
mgmt 0 0/0 0 11/434 0 0
outside 1 0/0 337 0/10 0 0
inside 1 0/0 10 1/63 103 0
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次の表に、この出力で表示される重要なフィールドの説明を示します。

表 26 : show eigrp interfacesのフィールドの説明

説明フィールド

EIGRPルーティングプロセスの自律システム番号です。process

直接接続されているピアの数。Peers

信頼性の低い送信キューおよび信頼性の高い送信キューに残っている

パケットの数。

Xmit Queue
Un/Reliable

平均のスムーズラウンドトリップ時間間隔（秒）。Mean SRTT

EIGRPパケット（信頼性の低いパケットおよび信頼性の高いパケット）
をインターフェイスに送信するタイミングを決定するために使用され

るペーシング時間（秒）。

Pacing Time
Un/Reliable

脅威に対する防御デバイスがマルチキャストEIGRPパケットを送信す
る最大秒数。

Multicast Flow Timer

送信キュー内で送信を待機しているパケット内のルートの数。Pending Routes
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show eigrp neighbors
EIGRPネイバーテーブルを表示するには、show eigrp neighborsコマンドを使用します。

show eigrp [as-number] neighbors [detail | static] [if-name]

構文の説明 （任意）ネイバーエントリを削除する EIGRPプロセスの自律システ
ム番号を指定します。脅威に対する防御デバイスがサポートする

EIGRPルーティングプロセスは 1つだけであるため、自律システム
番号を指定する必要はありません。

as-number

（任意）詳細なネイバー情報を表示します。detail

（任意）インターフェイスの名前。インターフェイス名を指定する場

合、そのインターフェイスを介して学習されたすべてのネイバーテー

ブルエントリが表示されます。

if-name

（任意）静的に定義された EIGRPネイバーを表示します。static

コマンドデフォルト インターフェイス名を指定しない場合、すべてのインターフェイスを介して学習されたネイ

バーが表示されます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン clear eigrp neighborsコマンドを使用して、動的に学習されたネイバーを EIGRPネイバーテー
ブルからクリアできます。staticキーワードを使用しない限り、スタティックネイバーは出力
に含まれません。

例

次に、show eigrp neighborsコマンドの出力例を示します。

> show eigrp neighbors

EIGRP-IPv4 Neighbors for process 100

Address Interface Holdtime Uptime Q Seq SRTT RTO
(secs) (h:m:s) Count Num (ms) (ms)

172.16.81.28 Ethernet1 13 0:00:41 0 11 4 20
172.16.80.28 Ethernet0 14 0:02:01 0 10 12 24
172.16.80.31 Ethernet0 12 0:02:02 0 4 5 20

次の表に、この出力で表示される重要なフィールドの説明を示します。
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表 27 : show eigrp neighborsフィールドの説明

説明フィールド

EIGRPルーティングプロセスの自律システム番号です。process

EIGRPネイバーの IPアドレス。Address

脅威に対する防御デバイスがネイバーからhelloパケットを受信するイ
ンターフェイス。

インターフェイス

脅威に対する防御デバイスがダウンと宣言されるまでにネイバーから

の応答を待機する時間の長さ（秒単位）。このホールドタイムは、hello
パケットでネイバーから受信し、別の helloパケットをネイバーから受
信するまで減少し始めます。

ネイバーがデフォルトのホールドタイムを使用している場合は、この

数値は15未満です。ピアがデフォルト以外のホールドタイムを設定し
ている場合は、デフォルト以外のホールドタイムが表示されます。

この値が 0に達すると、脅威に対する防御デバイスは、ネイバーを到
達不能と見なします。

Holdtime

脅威に対する防御デバイスがこのネイバーからの応答を最初に受信し

てからの経過時間（時:分:秒）。
アップタイム

（Uptime）

脅威に対する防御デバイスが送信を待機しているEIGRPパケット（アッ
プデート、クエリー、応答）の数。

Q Count

ネイバーから受信した最後のアップデート、クエリー、または応答パ

ケットのシーケンス番号。

Seq Num

スムーズラウンドトリップ時間。これは、EIGRPパケットをこのネイ
バーに送信し、脅威に対する防御デバイスがそのパケットの確認応答

を受信するために必要なミリ秒数です。

SRTT

Retransmission Timeout（再送信のタイムアウト）（ミリ秒）。これは、
脅威に対する防御デバイスが再送信キューからネイバーにパケットを

再送信するまでに待機する時間です。

RTO

次に、 show eigrp neighbors staticコマンドの出力例を示します。

> show eigrp neighbors static

EIGRP-IPv4 neighbors for process 100
Static Address Interface
192.168.1.5 management

次の表に、この出力で表示される重要なフィールドの説明を示します。
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表 28 : show ip eigrp neighbors staticのフィールドの説明

説明フィールド

EIGRPルーティングプロセスの自律システム番号です。process

EIGRPネイバーの IPアドレス。Static Address

脅威に対する防御デバイスがネイバーから helloパケットを受信するイン
ターフェイス。

インターフェイス

次に、show eigrp neighbors detailコマンドの出力例を示します。

> show eigrp neighbors detail

EIGRP-IPv4 neighbors for process 100
H Address Interface Hold Uptime SRTT RTO Q Seq Tye

(sec) (ms) Cnt Num
3 1.1.1.3 Et0/0 12 00:04:48 1832 5000 0 14

Version 12.2/1.2, Retrans: 0, Retries: 0
Restart time 00:01:05

0 10.4.9.5 Fa0/0 11 00:04:07 768 4608 0 4 S
Version 12.2/1.2, Retrans: 0, Retries: 0

2 10.4.9.10 Fa0/0 13 1w0d 1 3000 0 6 S
Version 12.2/1.2, Retrans: 1, Retries: 0

1 10.4.9.6 Fa0/0 12 1w0d 1 3000 0 4 S
Version 12.2/1.2, Retrans: 1, Retries: 0

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 29 : show ip eigrp neighbors detailsのフィールドの説明

説明フィールド

EIGRPルーティングプロセスの自律システム番号です。process

このカラムは、指定されたネイバーとの間で確立されたピアリングセッ

ションの順番を示します。順番は、0から始まる連続した番号で指定され
ます。

H

EIGRPネイバーの IPアドレス。Address

脅威に対する防御デバイスがネイバーから helloパケットを受信するイン
ターフェイス。

インターフェイス
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説明フィールド

脅威に対する防御デバイスがダウンと宣言されるまでにネイバーからの

応答を待機する時間の長さ（秒単位）。このホールドタイムは、helloパ
ケットでネイバーから受信し、別の helloパケットをネイバーから受信す
るまで減少し始めます。

ネイバーがデフォルトのホールドタイムを使用している場合は、この数

値は 15未満です。ピアがデフォルト以外のホールドタイムを設定してい
る場合は、デフォルト以外のホールドタイムが表示されます。

この値が 0に達すると、脅威に対する防御デバイスは、ネイバーを到達
不能と見なします。

Holdtime

脅威に対する防御デバイスがこのネイバーからの応答を最初に受信して

からの経過時間（時:分:秒）。
アップタイム

（Uptime）

スムーズラウンドトリップ時間。これは、EIGRPパケットをこのネイバー
に送信し、脅威に対する防御デバイスがそのパケットの確認応答を受信

するために必要なミリ秒数です。

SRTT

Retransmission Timeout（再送信のタイムアウト）（ミリ秒）。これは、脅
威に対する防御デバイスが再送信キューからネイバーにパケットを再送

信するまでに待機する時間です。

RTO

脅威に対する防御デバイスが送信を待機している EIGRPパケット（アッ
プデート、クエリー、応答）の数。

Q Count

ネイバーから受信した最後のアップデート、クエリー、または応答パケッ

トのシーケンス番号。

Seq Num

指定されたピアが実行中のソフトウェアバージョン。Version

パケットを再送した回数。Retrans

パケットの再送を試行した回数。Retries

指定されたネイバーが再起動してからの経過時間（時:分:秒）。Restart time
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show eigrp topology
EIGRPトポロジテーブルを表示するには、show eigrp topologyコマンドを使用します。

show eigrp [as-number] topology [ip-addr [mask] | active | all-links | pending | summary
| zero-successors]

構文の説明 （任意）EIGRPトポロジテーブル内のアクティブエントリのみ表示
します。

active

（任意）EIGRPトポロジテーブル内のすべてのルート（フィジブル
サクセサでない場合も）を表示します。

all-links

（任意）EIGRPプロセスの自律システム番号を指定します。脅威に
対する防御デバイスがサポートする EIGRPルーティングプロセスは
1つだけであるため、自律システム番号を指定する必要はありませ
ん。

as-number

（オプション）表示するトポロジテーブルからの IPアドレスを定義
します。マスクと一緒に指定した場合、エントリの詳細な説明が提供

されます。

ip-addr

（オプション）ip-addr引数に適用するネットワークマスクを定義し
ます。

mask

（任意）ネイバーからの更新を待機しているか、ネイバーへの応答を

待機している、EIGRPトポロジテーブル内のすべてのエントリを表
示します。

pending

（任意）EIGRPトポロジテーブルの要約を表示します。summary

（任意）EIGRPトポロジテーブル内の使用可能なルートを表示しま
す。

zero-successors

コマンドデフォルト フィジブルサクセサであるルートのみが表示されます。all-linksキーワードを使用すると、
フィージブルサクセサでないものも含めたすべてのルートが表示されます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン clear eigrp topologyコマンドを使用して、ダイナミックエントリをトポロジテーブルから削除
できます。
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例

次に、show eigrp topologyコマンドの出力例を示します。

EIGRP-IPv4 Topology Table for AS(100)/ID(192.168.1.1)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - Reply status

P 10.2.1.0 255.255.255.0, 2 successors, FD is 0
via 10.16.80.28 (46251776/46226176), Ethernet0
via 10.16.81.28 (46251776/46226176), Ethernet1

P 10.2.1.0 255.255.255.0, 1 successors, FD is 307200
via Connected, Ethernet1
via 10.16.81.28 (307200/281600), Ethernet1
via 10.16.80.28 (307200/281600), Ethernet0

次の表に、この出力で表示される重要なフィールドについて説明します。

表 30 : show eigrp topologyのフィールド情報

説明フィールド

このトポロジテーブルエントリの状態。PassiveおよびActiveは、この宛
先に関する EIGRP状態を示し、Update、Query、および Replyは、送信中
のパケットのタイプを示します。

Codes

ルートは良好だと認識され、この宛先についての EIGRP計算は実行され
ません。

P - Passive

この宛先についての EIGRP計算が実行されます。A - Active

この宛先に更新パケットが送信されたことを示します。U - Update

この宛先にクエリーパケットが送信されたことを示します。Q - Query

この宛先に応答パケットが送信されたことを示します。R - Reply

ソフトウェアがクエリーを送信し、応答を待機しているときに設定される

フラグ。

r - Reply status

宛先の IPアドレスとマスク。address mask

サクセサの数。この数値は、IPルーティングテーブル内のネクストホッ
プの数に対応します。「successors」が大文字で表示される場合、ルートま
たはネクストホップは遷移状態です。

successors
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説明フィールド

フィジブルディスタンス。フィジブルディスタンスは、宛先に到達する

ための最適なメトリックか、ルートがアクティブだったときに認識された

最適なメトリックです。この値はフィジビリティ条件チェックに使用され

ます。レポートされたルータのディスタンス（スラッシュの後のメトリッ

ク）がフィジブルディスタンスより小さい場合、フィジビリティ条件が

満たされて、そのパスはフィジブルサクセサになります。ソフトウェア

によってパスがフィジブルサクセサだと判断されると、その宛先にクエ

リーを送信する必要はありません。

FD

この宛先についてソフトウェアに通知したピアの IPアドレス。これらの
エントリの最初の n個（nはサクセサの数）は、現在のサクセサです。リ
スト内の残りのエントリはフィジブルサクセサです。

via

最初の数値は宛先へのコストを表すEIGRPメトリックです。2番めの数値
はこのピアがアドバタイズした EIGRPメトリックです。

(cost/adv_cost)

情報の学習元のインターフェイス。interface

次に、IPアドレスとともに使用した show eigrp topologyの出力例を示します。出力は
内部ルートについてのものです。

> show eigrp topology 10.2.1.0 255.255.255.0
EIGRP-IPv4 (AS 100): Topology Default-IP-Routing-Table(0) entry for entry for 10.2.1.0
255.255.255.0

State is Passive, Query origin flag is 1, 1 Successor(s), FD is 281600
Routing Descriptor Blocks:

0.0.0.0 (Ethernet0/0), from Connected, Send flag is 0x0
Composite metric is (281600/0), Route is Internal
Vector metric:

Minimum bandwidth is 10000 Kbit
Total delay is 1000 microseconds
Reliability is 255/255
Load is 1/255
Minimum MTU is 1500
Hop count is 0

次に、IPアドレスとともに使用した show eigrp topologyの出力例を示します。出力は
外部ルートについてのものです。

> show eigrp topology 10.4.80.0 255.255.255.0
EIGRP-IPv4 (AS 100): Topology Default-IP-Routing-Table(0) entry for entry for 10.4.80.0

255.255.255.0

State is Passive, Query origin flag is 1, 1 Successor(s), FD is 409600
Routing Descriptor Blocks:

10.2.1.1 (Ethernet0/0), from 10.2.1.1, Send flag is 0x0
Composite metric is (409600/128256), Route is External
Vector metric:

Minimum bandwidth is 10000 Kbit
Total delay is 6000 microseconds
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Reliability is 255/255
Load is 1/255
Minimum MTU is 1500
Hop count is 1

External data:
Originating router is 10.89.245.1
AS number of route is 0
External protocol is Connected, external metric is 0
Administrator tag is 0 (0x00000000)

関連コマンド 説明Command

ダイナミックに検出されたエントリを EIGRPトポロジテーブルから
クリアします。

clear eigrp topology
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show eigrp traffic
送受信されるEIGRPパケットの数を表示するには、show eigrp trafficコマンドを使用します。

show eigrp [as-number] traffic

構文の説明 （任意）イベントログを表示している EIGRPプロセスの自律システ
ム番号を指定します。脅威に対する防御デバイスがサポートする

EIGRPルーティングプロセスは 1つだけであるため、自律システム
番号を指定する必要はありません。

as-number

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン clear eigrp trafficコマンドを使用すると、EIGRPトラフィックの統計情報をクリアできます。

例

次に、show eigrp trafficコマンドの出力例を示します。

> show eigrp traffic
EIGRP-IPv4 Traffic Statistics for AS 100
Hellos sent/received: 218/205
Updates sent/received: 7/23
Queries sent/received: 2/0
Replies sent/received: 0/2
Acks sent/received: 21/14
Input queue high water mark 0, 0 drops
SIA-Queries sent/received: 0/0
SIA-Replies sent/received: 0/0
Hello Process ID: 1719439416
PDM Process ID: 1719439824

次の表に、この出力で表示される重要なフィールドの説明を示します。

表 31 : show eigrp trafficフィールドの説明

説明フィールド

EIGRPルーティングプロセスの自律システム番号です。process

送受信された helloパケットの数Hellos sent/received

送受信されたアップデートパケットの数Updates sent/received

送受信されたクエリーパケットの数Queries sent/received

送受信された応答パケットの数Replies sent/received
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説明フィールド

送受信された確認応答（ACK）パケットの数Acks sent/received

最大受信しきい値に接近している受信パケット数および廃棄パケッ

トの数

Input queue high water
mark/drops

送受信された Stuck-in-activeクエリー。SIA-Queries sent/received

送受信された Stuck-in-active応答。SIA-Replies sent/received
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show environment
システムコンポーネントのシステム環境情報を表示するには、show environmentコマンドを使
用します。

このコマンドは、Firepower 2100、4100、および 9300シリーズデバイスではサポートされてい
ません。FXOS CLIに接続し、このコマンドの代わりに show envコマンドを使用します。

（注）

show environment [alarm-contact | driver | fans | power-supplies | power_consumption
| voltage | temperature [accelerator | chassis | cpu | io-hub | mother-board |
power-supply]]

構文の説明 （オプション）ISA 3000デバイス上の入力アラームコンタクトの動
作ステータスを表示します。

alarm-contact

（オプション）環境モニタリング（IPMI）ドライバステータスを表
示します。ドライバステータスは次のいずれかになります。

• RUNNING：ドライバは動作中です。

• STOPPED：エラーが原因でドライバが停止しています。

driver

（任意）冷却ファンの動作ステータスを表示します。ステータスは次

のいずれかになります。

• OK：ファンは正常に動作中です。

• Failed：ファンが故障しているため交換が必要です。

fans
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（任意）電源の動作ステータスを表示します。各電源モジュールのス

テータスは次のいずれかになります。

• OK：電源は正常に動作中です。

• Failed：電源が故障しているため交換が必要です。

• Not Present：指定された電源が設置されていません。

電源モジュールの冗長性ステータスも表示されます。冗長性ステータ

スは次のいずれかになります。

• OK：ユニットはリソースが完全な状態で正常に動作中です。

• Lost：ユニットに冗長性はありませんが、最低限のリソースで正
常に動作中です。これ以上の障害が発生した場合は、システムは

シャットダウンされます。

• N/A：ユニットは電源の冗長性に対応するように設定されていま
せん。

power-supplies

（任意）電力消費値を表示します。power_consumption

（任意）CPU電圧チャネル 1～ 24の値を表示します。動作ステータ
スは除きます。

voltage

（任意）プロセッサとシャーシの温度およびステータスを表示しま

す。温度は摂氏で示されます。出力を特定のエリア：accelerator、
chassis、cpu、io-hub、motherboard、power-supplyに限定するキー
ワードを含めることができます。

ステータスは次のいずれかになります。

• OK：温度は通常の動作範囲内（70度未満）です。

• Critical：温度は通常の動作範囲外です。70〜 80はWarmと見な
されます。 80〜 90はCriticalであり、90を超えるとUnrecoverable
と見なされます。

temperature

コマンドデフォルト キーワードが指定されていない場合は、ドライバを除くすべての動作情報が表示されます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

ISA 3000用に alarm-contactキーワードが追加されました。6.3
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使用上のガイドライン デバイスの物理コンポーネントの動作環境情報を表示できます。この情報には、ファンおよび

電源の動作ステータスと、CPUおよびシャーシの温度およびステータスが含まれます。ISA
3000デバイスには、入力アラームコンタクトに関する情報が含まれています。

例

次に、show environmentコマンドの一般的な出力例を示します。

> show environment
Cooling Fans:
-----------------------------------

Power Supplies:
--------------------------------
Left Slot (PS0): 6900 RPM - OK (Power Supply Fan)
Right Slot (PS1): 7000 RPM - OK (Power Supply Fan) Power Supplies:

-----------------------------------
Power Supply Unit Redundancy: OK
Temperature:
--------------------------------
Left Slot (PS0): 26 C - OK (Power Supply Temperature)
Right Slot (PS1): 27 C - OK (Power Supply Temperature)
Cooling Fans:
--------------------------------
Left Slot (PS0): 6900 RPM - OK (Power Supply Fan)
Right Slot (PS1): 7000 RPM - OK (Power Supply Fan)

Temperature:
-----------------------------------

Processors:
--------------------------------
Processor 1: 44.0 C - OK (CPU1 Core Temperature)
Processor 2: 45.0 C - OK (CPU2 Core Temperature)
Chassis:
--------------------------------
Ambient 1: 28.0 C - OK (Chassis Front Temperature)
Ambient 2: 40.5 C - OK (Chassis Back Temperature)
Ambient 3: 28.0 C - OK (CPU1 Front Temperature)
Ambient 4: 36.50 C - OK (CPU1 Back Temperature)
Ambient 5: 34.50 C - OK (CPU2 Front Temperature)
Ambient 6: 43.25 C - OK (CPU2 Back Temperature)
Power Supplies:
--------------------------------
Left Slot (PS0): 26 C - OK (Power Supply Temperature)
Right Slot (PS1): 27 C - OK (Power Supply Temperature)

次に、show environment driverコマンドの出力例を示します。

> show environment driver
Cooling Fans:
-----------------------------------

Chassis Fans:
--------------------------------
Cooling Fan 1: 5888 RPM - OK
Cooling Fan 2: 5632 RPM - OK
Cooling Fan 3: 5888 RPM - OK
Power Supplies:
--------------------------------
Left Slot (PS0): N/A
Right Slot (PS1): 8448 RPM - OK

Power Supplies:
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-----------------------------------
Left Slot (PS0): Not Present
Right Slot (PS1): Present
Left Slot (PS0): N/A
Right Slot (PS1): 33 C - OK
Left Slot (PS0): N/A
Right Slot (PS1): 8448 RPM - OK

Temperature:
-----------------------------------

Processors:
--------------------------------
Processor 1: 70.0 C - OK
Chassis:
--------------------------------
Ambient 1: 36.0 C - OK (Chassis Back Temperature)
Ambient 2: 31.0 C - OK (Chassis Front Temperature)
Ambient 3: 39.0 C - OK (Chassis Back Left Temperature)
Power Supplies:
--------------------------------
Left Slot (PS0): N/A
Right Slot (PS1): 33 C - OK

Voltage:
-----------------------------------

Channel 1: 1.168 V - (CPU Core 0.46V-1.4V)
Channel 2: 11.954 V - (12V)
Channel 3: 4.998 V - (5V)
Channel 4: 3.296 V - (3.3V)
Channel 5: 1.496 V - (DDR3 1.5V)
Channel 6: 1.048 V - (PCH 1.5V)

次に、show environment alarm-contactコマンドの出力例を示します。

> show environment alarm-contact
ALARM CONTACT 1

Status: not asserted
Description: external alarm contact 1
Severity: minor
Trigger: closed

ALARM CONTACT 2
Status: not asserted
Description: external alarm contact 2
Severity: minor
Trigger: closed

関連コマンド 説明Command

出力リレーの電源を切り、LEDのアラーム状態をクリアします。clear facility-alarm
output

トリガーされたアラームのステータス情報を表示します。show facility-alarm

ハードウェアおよびソフトウェアのバージョンを表示します。show version
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show facility-alarm
ISA 3000デバイスのトリガーされたアラームを表示するには、show facility-alarmコマンドを
使用します。

show facility-alarm {relay | status [major | minor | info]}

構文の説明 アラーム出力リレーを通電状態にしたアラームを表示します。relay

トリガーされたすべてのアラームを表示します。リストを制限するに

は、次のキーワードを追加します。

• major：すべてのメジャーシビラティ（重大度）のアラームが表
示されます。

• minor：すべてのマイナーシビラティ（重大度）のアラームが表
示されます。

• info：すべてのアラームが表示されます。このキーワードを使用
すると、キーワードを使用しない場合と同じ出力になります。

status[major |minor
|info]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

使用上のガイドライン アラーム出力リレーを通電したアラームだけを表示するには、relayキーワードを使用します。
出力アラームリレーは、トリガーされたアラームを有効にするよう設定したかどうかに基づい

て通電されます。アラーム出力リレーを通電すると、接続しているデバイス（点滅光やブザー

など）がアクティブになります。

アラームアクションが外部アラーム出力リレーをトリガーしたかどうかに関わらず、トリガー

されたすべてのアラームを表示するには、statusキーワードを使用します。

次の表は出力の列について示しています。

説明カラム

アラームがトリガーされたデバイス。通常は、デバイスで設定されて

いるホスト名です。

ソース（Source）

[Major]または [minor]です。Severity

トリガーされたアラームのタイプ。たとえば、温度、アラームの外部

連絡先、冗長電源など。

説明

外部アラーム出力リレーが通電または非通電のどちらであったか。外

部出力アラームは、アラーム設定に基づいてトリガーされます。

Relay
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説明カラム

トリガーされたアラームのタイムスタンプ。時刻

例

次に、show facility-alarm relayコマンドの出力例を示します。

> show facility-alarm relay
Source Severity Description Relay Time
firepower minor external alarm contact 1 triggered Energized 06:56:50 UTC Mon Sep
22 2014

次に、show facility-alarm statusコマンドの出力例を示します。

> show facility-alarm status info
Source Severity Description Relay Time
firepower minor external alarm contact 1 triggered Energized 06:56:50 UTC Mon Sep
22 2014
firepower minor Temp below Secondary Threshold De-energized 06:56:49 UTC Mon Sep
22 2014
firepower major Redundant pwr missing or failed De-energized 07:00:19 UTC Mon Sep
22 2014
firepower major Redundant pwr missing or failed De-energized 07:00:19 UTC Mon Sep
22 2014

> show facility-alarm status major
Source Severity Description Relay Time
firepower major Redundant pwr missing or failed De-energized 07:00:19 UTC Mon Sep
22 2014
firepower major Redundant pwr missing or failed De-energized 07:00:19 UTC Mon Sep
22 2014

> show facility-alarm status minor
Source Severity Description Relay Time
firepower minor external alarm contact 1 triggered Energized 06:56:50 UTC Mon
Sep 22 2014
firepower minor Temp below Secondary Threshold De-energized 06:56:49 UTC Mon
Sep 22 2014

関連コマンド 説明Command

出力リレーの電源を切り、LEDのアラーム状態をクリアします。clear facility-alarm
output

すべてのグローバルアラーム設定を表示します。show alarm settings

入力アラームコンタクトのステータスを表示します。show environment
alarm-contact
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show failover
ユニットのフェールオーバーステータスに関する情報を表示するには、show failoverコマンド
を使用します。

show failover [ group num | history [ details ] | interface | state | trace [オ
プション ] | statistics | details ]

構文の説明 指定されたフェールオーバーグループの実行状態を表示します。group num

フェールオーバー履歴を表示します。フェールオーバー履歴には、過

去のフェールオーバーでの状態変更や、状態変更の理由が表示されま

す。この情報は、トラブルシューティングに役立ちます。

detailsキーワードを追加すると、ピアユニットのフェールオーバー履
歴が表示されます。これには、フェールオーバーでのピアユニット

の状態変化や、その状態変化の理由が含まれます。

履歴情報は、デバイスのリブート時にクリアされます。

history [details]

フェールオーバーおよびステートフルリンク情報を表示します。interface

両方のフェールオーバーユニットのフェールオーバー状態を表示し

ます。表示される情報は、ユニットのプライマリまたはセカンダリ

ステータス、ユニットのアクティブ/スタンバイステータス、最後に
レポートされたフェールオーバーの理由などがあります。障害の理由

が解消されても、障害の理由は出力に残ります。

state

（任意）フェールオーバーイベントトレースを表示します。オプショ

ンには、フェールオーバーイベントトレースをレベル（1～ 5）で表
示するオプションが含まれます。

• critical：フェールオーバーの重要なイベントトレースをフィル
タ処理（レベル = 1）

• debugging：フェールオーバーのデバッグトレースをフィルタ処
理（デバッグレベル = 5）

• error：フェールオーバーの内部例外をフィルタ処理（レベル =
2）

• informational：フェールオーバーの情報トレースをフィルタ処理
（レベル = 4）

• warning：フェールオーバーの警告をフィルタ処理（レベル= 3）

trace [options ]

フェールオーバーコマンドインターフェイスの送信および受信パケッ

ト数を表示します。

statistics
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高可用性ペアを構成するペアのフェールオーバーの詳細を表示しま

す。

details

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

history detailsキーワードが追加されました。6.2.3

次のオブジェクトの静的カウントが追加されました。

• Rule DB B-Sync

• Rule DB P-Sync

• Rule DB Delete

6.4

detailsキーワードが追加されました。7.0

使用上のガイドライン show failoverコマンドは、ダイナミックフェールオーバー情報、インターフェイスステータ
ス、およびステートフルフェールオーバーの統計情報を表示します。

IPv4と IPv6の両方のアドレスがインターフェイスで設定されている場合は、両方のアドレス
が出力に表示されます。インターフェイスには複数の IPv6アドレスを設定できるため、リン
クローカルアドレスのみが表示されます。インターフェイスに IPv4アドレスが設定されてい
ない場合、出力の IPv4アドレスは 0.0.0.0として表示されます。インターフェイスに IPv6アド
レスが設定されていない場合、アドレスは単純に出力から省かれます。

Stateful Failover Logical Update Statistics出力は、ステートフルフェールオーバーがイネーブル
の場合のみ表示されます。「xerr」および「rerr」の値はフェールオーバーのエラーではなく、
パケット送受信エラーの数を示します。

showfailoverコマンド出力で、ステートフルフェールオーバーの各フィールドには次の値があ
ります。

• Stateful Objの値は次のとおりです。

• xmit：送信されたパケットの数を示します。

• xerr：送信エラーの数を示します。

• rcv：受信したパケットの数を示します。

• rerr：受信エラーの数を示します。

•各行は、次に示す特定のオブジェクトスタティックカウントを表します。

• General：すべてのステートフルオブジェクトの合計を示します。

• sys cmd：loginや stay aliveなどの論理的なシステム更新コマンドを示します。
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• up time：脅威に対する防御デバイスの（アクティブな脅威に対する防御がスタンバ
イ脅威に対する防御デバイスに渡す）アップタイムの値を示します。

• RPC services：リモートプロシージャコール接続情報。

• TCP conn：ダイナミック TCP接続情報。

• UDP conn：ダイナミック UDP接続情報。

• ARP tbl：ダイナミック ARPテーブル情報。

• Xlate_Timeout：接続変換タイムアウト情報を示します。

• IPv6 ND tbl：IPv6ネイバー探索テーブル情報。

• VPN IKE upd：IKE接続情報。

• VPN IPSEC upd：IPSec接続情報。

• VPN CTCP upd：cTCPトンネル接続情報。

• VPN SDI upd：SDI AAA接続情報。

• VPN DHCP upd：トンネル型 DHCP接続情報。

• SIP Session：SIPシグナリングセッション情報。

• Route Session：ルート同期アップデートの LU統計情報

• RuleDBB-Sync：ルールデータベースの一括同期が実行された回数と、対応するエラー
（存在する場合）を示します。

• Rule DB P-Sync：ルールデータベースの周期的な同期が実行された回数と、この操作
に関するエラー（存在する場合）を示します。

• Rule DB Delete：ルールデータベース削除メッセージが送信された回数と、この操作
に関するエラー（存在する場合）を示します。

フェールオーバー IPアドレスを入力しないと、show failoverコマンドでは IPアドレスが 0.0.0.0
と表示され、インターフェイスのモニタリングが「待機」状態のままになります。フェール

オーバーを機能させるにはフェールオーバー IPアドレスを設定する必要があります。

次の表に、フェールオーバーに関するインターフェイスの状態についての説明を示します。

表 32 :フェールオーバーインターフェイス状態

説明状態

インターフェイスは稼働中で、ピアユニットの対応するインター

フェイスから helloパケットを受信中です。
標準
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説明状態

インターフェイスは稼働中ですが、ピアユニットの対応するイン

ターフェイスから helloパケットをまだ受信していません。イン
ターフェイスのスタンバイ IPアドレスが設定されていること、お
よび 2つのインターフェイス間の接続が存在することを確認して
ください。

フェールオーバーインターフェイスがダウンしたときにも、この

状態を確認できます。

Normal (Waiting)

インターフェイスは動作中ですが、フェールオーバープロセスに

よってモニターされていません。モニターされていないインター

フェイスの障害によってフェールオーバーはトリガーされませ

ん。

Normal (Not-Monitored)

物理リンクがダウンしています。No Link

物理リンクがダウンし、インターフェイスはピアユニットの対応

するインターフェイスから helloパケットをまだ受信していませ
ん。リンクが復元した後、スタンバイ IPアドレスがそのインター
フェイスに設定されているかどうか、および 2つのインターフェ
イス間が接続されているかどうかを確認します。

No Link (Waiting)

物理リンクがダウンしていますが、フェールオーバープロセスに

よってモニターされていません。モニターされていないインター

フェイスの障害によってフェールオーバーはトリガーされませ

ん。

No Link (Not-Monitored)

物理リンクは動作中ですが、インターフェイスは管理上ダウンし

ています。

Link Down

物理リンクは動作中ですが、インターフェイスは管理上ダウンし

ており、インターフェイスはピアユニットの対応するインター

フェイスから helloパケットをまだ受信していません。インター
フェイスを稼働状態にした後、スタンバイ IPアドレスがインター
フェイスに設定されているかどうか、および 2つのインターフェ
イスが接続されているかどうかを確認します。

Link Down (Waiting)

物理リンクは動作中ですが、インターフェイスは管理上ダウンし

ており、フェールオーバープロセスによってモニターされていま

せん。モニターされていないインターフェイスの障害によって

フェールオーバーはトリガーされません。

Link Down (Not-Monitored)

ピアユニットの対応するインターフェイスから helloパケットが
届かないため、インターフェイスはテストモードです。

Testing
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説明状態

インターフェイスのテストに失敗し、インターフェイスは障害が

発生したとしてマークされます。インターフェイスの障害によっ

てフェールオーバー基準が満たされた場合、インターフェイスの

障害によって、セカンダリユニットまたはフェールオーバーグ

ループへのフェールオーバーが発生します。

不合格

例

アクティブ/スタンバイフェールオーバーでの show failoverコマンドの出力例を次に示
します。

Failover unit Primary
Failover LAN Interface: failover GigabitEthernet0/2 (up)
Reconnect timeout 0:00:00
Unit Poll frequency 1 seconds, holdtime 15 seconds
Failover On
Interface Poll frequency 5 seconds, holdtime 25 seconds
Interface Policy 1
Monitored Interfaces 3 of 61 maximum
MAC Address Move Notification Interval not set
failover replication http
Version: Ours 9.7(0)74, Mate 9.7(0)74
Serial Number: Ours 9A41CKDXQJU, Mate 9A3MFP0H1CP
Last Failover at: 19:23:17 UTC Oct 26 2016

This host: Primary - Active
Active time: 589 (sec)
slot 0: empty
Interface diagnostic (0.0.0.0): Normal (Waiting)
Interface outside (192.168.77.1): Normal (Waiting)
Interface inside (192.168.87.1): Normal (Waiting)

slot 1: snort rev (1.0) status (up)
slot 2: diskstatus rev (1.0) status (up)

Other host: Secondary - Standby Ready
Active time: 0 (sec)
Interface diagnostic (0.0.0.0): Normal (Waiting)
Interface outside (0.0.0.0): Normal (Waiting)
Interface inside (0.0.0.0): Normal (Waiting)

slot 1: snort rev (1.0) status (up)
slot 2: diskstatus rev (1.0) status (up)

Stateful Failover Logical Update Statistics
Link : failover GigabitEthernet0/2 (up)
Stateful Obj xmit xerr rcv rerr
General 45 0 44 0
sys cmd 44 0 44 0
up time 0 0 0 0
RPC services 0 0 0 0
TCP conn 0 0 0 0
UDP conn 0 0 0 0
ARP tbl 0 0 0 0
Xlate_Timeout 0 0 0 0
IPv6 ND tbl 0 0 0 0
VPN IKEv1 SA 0 0 0 0
VPN IKEv1 P2 0 0 0 0
VPN IKEv2 SA 0 0 0 0
VPN IKEv2 P2 0 0 0 0
VPN CTCP upd 0 0 0 0
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VPN SDI upd 0 0 0 0
VPN DHCP upd 0 0 0 0
SIP Session 0 0 0 0
SIP Tx 0 0 0 0
SIP Pinhole 0 0 0 0
Route Session 0 0 0 0
Router ID 0 0 0 0
User-Identity 1 0 0 0
CTS SGTNAME 0 0 0 0
CTS PAC 0 0 0 0
TrustSec-SXP 0 0 0 0
IPv6 Route 0 0 0 0
STS Table 0 0 0 0
Rule DB B-Sync 0 0 1 0
Rule DB P-Sync 5 0 1 0
Rule DB Delete 12 0 5 0

Logical Update Queue Information
Cur Max Total

Recv Q: 0 10 44
Xmit Q: 0 11 238

アクティブ/スタンバイセットアップでの show failover stateコマンドの出力例を次に
示します。

> show failover state

State Last Failure Reason Date/Time
This host - Primary

Negotiation Backplane Failure 15:44:56 UTC Jun 20 2016
Other host - Secondary

Not Detected Comm Failure 15:36:30 UTC Jun 20 2016

====Configuration State===
Sync Done

====Communication State===
Mac set

次の表で、show failover stateコマンドの出力について説明します。
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表 33 : show failover stateの出力の説明

説明フィールド

コンフィギュレーションの同期化の状態を表示します。

スタンバイユニットで可能なコンフィギュレーション状態は、次の

とおりです。

• Config Syncing - STANDBY：コンフィギュレーションの同期が
実行されているときに設定されます。

• Interface Config Syncing - STANDBY

• Sync Done - STANDBY：スタンバイユニットが、アクティブユ
ニットとのコンフィギュレーションの同期を完了したときに設

定されます。

アクティブユニットで可能なコンフィギュレーション状態は、

次のとおりです。

• ConfigSyncing：スタンバイユニットに対してコンフィギュレー
ションの同期を実行しているアクティブユニット上で設定され

ます。

• Interface Config Syncing

• Sync Done：アクティブユニットが、スタンバイユニットに対
してコンフィギュレーションの同期を正常に完了したときに設

定されます。

• Ready forConfigSync：スタンバイユニットがコンフィギュレー
ションの同期を受信する準備が完了したという信号を送るとき

にアクティブユニット上で設定されます。

Configuration State

MACアドレスの同期化のステータスを表示します。

• Mac set：MACアドレスがピアユニットからこのユニットに対
して同期されました。

• UpdatedMac：MACアドレスが更新され、他のユニットに対し
て同期する必要がある場合に使用されます。また、ユニットが

遷移期間中に、ピアユニットから同期化されたローカルMAC
アドレスを更新する場合にも使用されます。

Communication State

障害の日付およびタイムスタンプを表示します。Date/Time
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説明フィールド

最後にレポートされた障害の理由を表示します。この情報は、障害

の条件が解消されてもクリアされません。この情報は、フェール

オーバーが発生した場合にのみ変更されます。

可能な障害の理由は次のとおりです。

• Interface Failure：障害が発生したインターフェイスの数が
フェールオーバー基準を満たしたため、フェールオーバーが発

生しました。

• CommFailure：フェールオーバーリンクに障害が発生したか、
ピアがダウンしています。

• Backplane Failure

Last Failure Reason

ユニットの Primary/Secondaryおよび Active/Standbyステータスを表
示します。

状態

This hostは、コマンドが実行されたデバイスについての情報を示し
ます。Other hostは、フェールオーバーのペアとなる他のデバイス
についての情報を示します。

This host/Other host

プライマリユニットでの show failover historyコマンドの出力例を次に示します。

> show failover history
==========================================================================
From State To State Reason
==========================================================================
14:29:59 UTC Nov 11 2017
Not Detected Negotiation No Error

14:30:36 UTC Nov 11 2017
Negotiation Cold Standby Detected an Active mate

14:30:38 UTC Nov 11 2017
Cold Standby Sync Config Detected an Active mate

14:30:47 UTC Nov 11 2017
Sync Config Sync File System Detected an Active mate

14:30:47 UTC Nov 11 2017
Sync File System Bulk Sync Detected an Active mate

14:31:00 UTC Nov 11 2017
Bulk Sync Standby Ready Detected an Active mate

14:31:39 UTC Nov 11 2017
Standby Ready Failed Interface check

This host:1
single_vf: OUTSIDE
Other host:0

14:31:46 UTC Nov 11 2017
Failed Standby Ready Interface check
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This host:0
Other host:0

14:33:36 UTC Nov 11 2017
Standby Ready Just Active HELLO not heard from mate

14:33:36 UTC Nov 11 2017
Just Active Active Drain HELLO not heard from mate

14:33:36 UTC Nov 11 2017
Active Drain Active Applying Config HELLO not heard from mate

14:33:36 UTC Nov 11 2017
Active Applying Config Active Config Applied HELLO not heard from mate

14:33:36 UTC Nov 11 2017
Active Config Applied Active HELLO not heard from mate

==========================================================================

セカンダリユニットでの show failover historyコマンドの出力例を次に示します。

> show failover history
==========================================================================
From State To State Reason
==========================================================================
17:17:29 UTC Nov 10 2017
Not Detected Negotiation No Error

17:18:06 UTC Nov 10 2017
Negotiation Cold Standby Detected an Active mate

17:18:08 UTC Nov 10 2017
Cold Standby Sync Config Detected an Active mate

17:18:17 UTC Nov 10 2017
Sync Config Sync File System Detected an Active mate

17:18:17 UTC Nov 10 2017
Sync File System Bulk Sync Detected an Active mate

17:18:30 UTC Nov 10 2017
Bulk Sync Standby Ready Detected an Active mate

17:19:09 UTC Nov 10 2017
Standby Ready Failed Interface check

This host:1
single_vf: OUTSIDE
Other host:0

17:19:21 UTC Nov 10 2017
Failed Standby Ready Interface check

This host:0
Other host:0

==========================================================================

各エントリには、状態変更が発生した時刻および日付、開始状態、結果状態、および

状態変更の理由が示されます。最も新しいエントリが表示の末尾に配置されます。古

いエントリが上部に表示されます。最大で60エントリを表示できます。エントリが最
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大数に到達した場合、最も古いエントリが出力の上部から削除され、新しいエントリ

が末尾に追加されます。

エラーの理由には、トラブルシューティングに役立つ詳細情報が含まれています。こ

れには、インターフェイスチェック、フェールオーバー状態チェック、状態の進行の

失敗、およびサービスモジュールの失敗があります。

次に、show failover history detailsコマンドの出力例を示します。

>show failover history details
==========================================================================
From State To State Reason
==========================================================================
09:58:07 UTC Jan 18 2017
Not Detected Negotiation No Error

09:58:10 UTC Jan 18 2017
Negotiation Just Active No Active unit found

09:58:10 UTC Jan 18 2017
Just Active Active Drain No Active unit found

09:58:10 UTC Jan 18 2017
Active Drain Active Applying Config No Active unit found

09:58:10 UTC Jan 18 2017
Active Applying Config Active Config Applied No Active unit found

09:58:10 UTC Jan 18 2017
Active Config Applied Active No Active unit found

==========================================================================

PEER History Collected at 09:58:54 UTC Jan 18 2017
=======================PEER-HISTORY=========================================
From State To State Reason
=========================PEER-HISTORY=======================================
09:57:46 UTC Jan 18 2017
Not Detected Negotiation No Error

09:58:19 UTC Jan 18 2017
Negotiation Cold Standby Detected an Active mate

09:58:21 UTC Jan 18 2017
Cold Standby Sync Config Detected an Active mate

09:58:29 UTC Jan 18 2017
Sync Config Sync File System Detected an Active mate

09:58:29 UTC Jan 18 2017
Sync File System Bulk Sync Detected an Active mate

09:58:42 UTC Jan 18 2017
Bulk Sync Standby Ready Detected an Active mate

=========================PEER-HISTORY=====================================

show failover history details コマンドは、ピアのフェールオーバーの履歴を要求し、ユ
ニットのフェールオーバー履歴とピアの最新のフェールオーバー履歴を出力します。
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1秒以内にピアが応答しない場合は、最後に収集されたフェールオーバー履歴情報が
表示されます。

次の表に、フェールオーバーの状態を示します。状態には永続的と一時的の 2つのタ
イプがあります。永続的な状態とは、障害などの何らかの出来事によって状態変更が

発生するまで、ユニットが維持できる状態のことです。一時的な状態とは、ユニット

が永続的な状態に到達するまでの間に経過する状態です。

表 34 :フェールオーバーの状態

説明States

フェールオーバーはディセーブルです。これは安定したステートで

す。

Disabled

ユニットは障害状態です。これは安定したステートです。不合格

ユニットはピアとの接続を確立し、ピアとネゴシエートして、ソフ

トウェアバージョンの互換性を判別し、Active/Standbyロールを決
定します。ネゴシエートされたロールに基づき、ユニットはスタン

バイユニット状態またはアクティブユニット状態になるか、障害

状態になります。これは一時的なステートです。

Negotiation

ASAはピアの存在を検出できません。このことは、フェールオー
バーがイネーブルな状態で ASAが起動されたが、ピアが存在しな
い、またはピアの電源がオフである場合に発生する可能性がありま

す。

Not Detected

スタンバイユニット状態

ユニットはピアがアクティブ状態に到達するのを待機します。ピア

ユニットがアクティブ状態に到達すると、このユニットは Standby
Config状態に進みます。これは一時的なステートです。

Cold Standby

ユニットはピアユニットから実行コンフィギュレーションを要求し

ます。コンフィギュレーションの同期化中にエラーが発生した場

合、ユニットは初期化状態に戻ります。これは一時的なステートで

す。

Sync Config

ユニットはピアシステムとファイルシステムを同期化します。こ

れは一時的なステートです。

Sync File System

ユニットはピアから状態情報を受信します。この状態は、ステート

フルフェールオーバーがイネーブルの場合にのみ発生します。これ

は一時的なステートです。

Bulk Sync

ユニットは、アクティブユニットに障害が発生した場合に引き継ぐ

準備が完了しています。これは安定したステートです。

Standby Ready
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説明States

アクティブユニット状態

ユニットがアクティブユニットになったときの最初の状態です。こ

の状態にあるとき、ユニットがアクティブになること、および IP
アドレスとMACアドレスをインターフェイスに設定することをピ
アに通知するメッセージがピアに送信されます。これは一時的なス

テートです。

Just Active

ピアからのキューメッセージが廃棄されます。これは一時的なス

テートです。

Active Drain

ユニットはシステムコンフィギュレーションを適用します。これは

一時的なステートです。

Active Applying Config

ユニットはシステムコンフィギュレーションの適用を完了しまし

た。これは一時的なステートです。

Active Config Applied

ユニットはアクティブで、トラフィックを処理しています。これは

安定したステートです。

Active

それぞれの状態変更の後に状態変更の理由が続きます。この理由は、ユニットが一時

的な状態から永続的な状態に進んでも、通常同じままになります。次に、可能性があ

る状態変更の理由を示します。

•エラーなし

• CI config cmdによって設定されている

•フェールオーバー状態チェック

•フェールオーバーインターフェイスの準備ができた

• HELLOが受信されない

•他のユニットのソフトウェアバージョンが異なっている

•他のユニットの動作モードが異なっている

•他のユニットのライセンスが異なっている

•他のユニットのシャーシコンフィギュレーションが異なっている

•他のユニットのカードコンフィギュレーションが異なっている

•他のユニットからアクティブ状態を要求された

•他のユニットからスタンバイ状態を要求された

•他のユニットが、このユニットに障害があるとレポートした

•他のユニットが、そのユニットに障害があるとレポートした
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•コンフィギュレーションの不一致

•アクティブユニットが検出された

•アクティブユニットが検出されなかった

•コンフィギュレーションの同期化が行われた

•通信障害から回復した

•他のユニットの VLANコンフィギュレーションが異なっている

• VLANコンフィギュレーションを確認できない

•コンフィギュレーションの同期化が不完全である

•コンフィギュレーションの同期化に失敗した

•インターフェイスチェック

•このユニットの通信が失敗した

•フェールオーバーメッセージの ACKを受信しなかった

•同期後の学習状態で他のユニットが動作しなくなった

•ピアの電源が検出されない

•フェールオーバーケーブルがない

• HA状態の進行に失敗した

•サービスカード障害が検出された

•他のユニットのサービスカードに障害が発生した

•このユニットのサービスカードはピアと同様である

• LANインターフェイスが未設定状態になった

•ピアユニットがリロードされた

•シリアルケーブルから LANベース foverに切り替わった

•コンフィギュレーション同期化の状態を確認できない

•自動更新要求

•原因不明

次に、show failover interfaceコマンドの出力例を示します。デバイスのフェールオー
バーインターフェイスに IPv6アドレスが設定されています。

> show failover interface
interface folink GigabitEthernet0/2

System IP Address: 2001:a0a:b00::a0a:b70/64
My IP Address : 2001:a0a:b00::a0a:b70
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Other IP Address : 2001:a0a:b00::a0a:b71

次に、高可用性ペアのピアデバイスからの show failover detailsコマンドの出力例を示
します。

> show failover details
Failover On

Failover unit Secondary
Failover LAN Interface: HA-LINK GigabitEthernet0/3 (up)
Reconnect timeout 0:00:00
Unit Poll frequency 1 seconds, holdtime 15 seconds
1 Hold Interval Success: 12 Failure: 0
2 Hold Interval Success: 15 Failure: 0
3 Hold Interval Success: 15 Failure: 0
4 Hold Interval Success: 15 Failure: 0
5 Hold Interval Success: 15 Failure: 0
Interface Poll frequency 5 seconds, holdtime 25 seconds
Interface Policy 1
Monitored Interfaces 1 of 311 maximum
Interface: management

1 Hold Success: 0 Failure: 0
2 Hold Success: 0 Failure: 0
3 Hold Success: 0 Failure: 0
4 Hold Success: 0 Failure: 0
5 Hold Success: 0 Failure: 0

MAC Address Move Notification Interval not set
failover replication http
Version: Ours 99.16(2)10, Mate 99.16(2)10
Serial Number: Ours 9A7WJNE35T5, Mate 9A3497TXPU6
Last Failover at: 06:56:25 UTC Jan 25 2021

This host: Secondary - Standby Ready
Active time: 0 (sec)
slot 0: ASAv hw/sw rev (/99.16(2)10) status (Up Sys)
Interface management (203.0.113.130/fe80::250:56ff:feb7:4927): Unknown

(Waiting)
slot 1: snort rev (1.0) status (up)
snort poll success:2877 miss:0
slot 2: diskstatus rev (1.0) status (up)

disk poll success:2877 miss:0
Other host: Primary - Active

Active time: 2910 (sec)
Interface management (203.0.113.130): Unknown (Waiting)

slot 1: snort rev (1.0) status (up)
peer snort poll success:2877 miss:0
slot 2: diskstatus rev (1.0) status (up)

peer disk poll success:2877 miss:0

Stateful Failover Logical Update Statistics
Link : HA-LINK GigabitEthernet0/3 (up)
Stateful Obj xmit xerr rcv rerr
General 379 0 380 0
sys cmd 379 0 379 0
up time 0 0 0 0
RPC services 0 0 0 0
TCP conn 0 0 0 0
UDP conn 0 0 0 0
ARP tbl 0 0 0 0
Xlate_Timeout 0 0 0 0
IPv6 ND tbl 0 0 0 0
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VPN IKEv1 SA 0 0 0 0
VPN IKEv1 P2 0 0 0 0
VPN IKEv2 SA 0 0 0 0
VPN IKEv2 P2 0 0 0 0
VPN CTCP upd 0 0 0 0
VPN SDI upd 0 0 0 0
VPN DHCP upd 0 0 0 0
SIP Session 0 0 0 0
SIP Tx 0 0 0 0
SIP Pinhole 0 0 0 0
Route Session 0 0 0 0
Router ID 0 0 0 0
User-Identity 0 0 1 0
CTS SGTNAME 0 0 0 0
CTS PAC 0 0 0 0
TrustSec-SXP 0 0 0 0
IPv6 Route 0 0 0 0

次に、show failover traceコマンドのフェールオーバー警告出力の例を示します。

> show failover trace warning
Warning:Output can be huge. Displaying in pager mode
Oct 14 UTC 20:56:56.345 [CABLE] [ERROR]fover: peer rcvd down ifcs info
Oct 14 UTC 20:56:56.345 [CABLE] [ERROR]fover: peer has 1 down ifcs
Oct 14 UTC 20:56:56.345 [CABLE] [ERROR]fover: peer rcvd down ifcs info
Oct 14 UTC 20:56:56.345 [CABLE] [ERROR]fover: peer has 1 down ifcs
Oct 14 UTC 20:56:56.345 [CABLE] [ERROR]fover: peer rcvd down ifcs info

関連コマンド 説明Command

現在のコンフィギュレーションの failoverコマンドを表示します。show running-config
failover
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show failover exec
指定したユニットの failover execコマンドモードを表示するには、show failover execコマンド
を使用します。

show failover exec {active | standby | mate}

構文の説明 アクティブユニットの failover execコマンドモードを表示します。active

ピアユニットの failover execコマンドモードを表示します。mate

スタンバイユニットの failover execコマンドモードを表示します。standby

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン failover execコマンドは、指定したデバイスとのセッションを確立します。脅威に対する防御
は CLI設定をサポートしていませんが、デフォルトでは、このセッションはグローバルコン
フィギュレーションモードになります。このモードの情報は、脅威に対する防御とは無関係

です。

show failover execコマンドを使用すると、指定したデバイスのコマンドモードが表示されま
す。failover execコマンドを使用して送信されたコマンドは、このモードで実行されます。

例

次に、show failover execコマンドの出力例を示します。

> show failover exec mate
Standby unit Failover EXEC is at config mode

関連コマンド 説明Command

フェールオーバーペアの指定されたユニット上で、入力されたコマ

ンドを実行します。

failover exec
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show file
ファイルシステムに関する情報を表示するには、show fileコマンドを使用します。

show file [descriptors | system | information filename]

構文の説明 開かれているファイル記述子をすべて表示します。descriptors

パートナーアプリケーションパッケージファイルなど、指定したファ

イルについての情報を表示します。

information filename

ディスクファイルシステムについて、サイズ、利用可能なバイト数、

メディアのタイプ、フラグ、およびプレフィックス情報を表示します。

system

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show file systemコマンドの出力例を示します。

> show file system
File Systems:

Size(b) Free(b) Type Flags Prefixes
* 7935832064 7828107264 disk rw disk0: flash:

- - disk rw disk1:
- - network rw tftp:
- - opaque rw system:
- - network ro http:
- - network ro https:
- - network rw scp:
- - network rw ftp:
- - network wo cluster:
- - stub ro cluster_trace:
- - network rw smb:

次に、show file informationコマンドの出力例を示します。

> show file information install.log
disk0:/install.log:
type is ascii text
file size is 150484 bytes

関連コマンド 説明Command

ディレクトリの内容を表示します。dir

現在の作業ディレクトリを表示します。pwd
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show firewall
現在のファイアウォールモード（ルーテッドまたはトランスペアレント）を表示するには、

show firewallコマンドを使用します。

show firewall

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show firewallコマンドの出力例を示します。

> show firewall
Firewall mode: Router

関連コマンド 説明Command

ファイアウォールモードを設定します。configure firewall

現在のコンテキストモード（シングルまたはマルチ）を表示します。show mode
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show flash
内部フラッシュメモリの内容を表示するには、show flash:コマンドを使用します。

show flash: [all | controller | filesys]

脅威に対する防御では、flashキーワードにエイリアス disk0が使用されます。（注）

構文の説明 すべてのフラッシュの情報を表示します。all

ファイルシステムコントローラの情報を表示します。controller

ファイルシステムの情報を表示します。filesys

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show flash:コマンドの出力例を示します。

> show flash:
--#-- --length-- -----date/time------ path

48 107030784 Oct 05 2016 02:10:26 os.img
49 33 Oct 06 2016 16:15:24 .boot_string
50 150484 Oct 06 2016 15:36:02 install.log
11 4096 Oct 06 2016 15:58:16 log
13 1065 Oct 06 2016 15:59:13 log/asa-appagent.log
16 4096 Oct 06 2016 15:59:07 crypto_archive
51 4096 Oct 06 2016 15:59:12 coredumpinfo
52 59 Oct 06 2016 15:59:12 coredumpinfo/coredump.cfg
53 36 Oct 06 2016 16:04:47 enable_configure

7935832064 bytes total (7828107264 bytes free)

関連コマンド 説明Command

ディレクトリの内容を表示します。dir

内部フラッシュメモリの内容を表示します。show disk0:

外部フラッシュメモリカードの内容を表示します。show disk1:
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show flow-export counters
NetFlow統計情報およびエラーデータのランタイムカウンタを表示するには、show flow-export
countersコマンドを使用します。

show flow-export counters

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

例

次に、NetFlowのランタイムカウンタを表示する方法の例を示します。

> show flow-export counters

destination: inside 209.165.200.224 2055
Statistics:
packets sent 1000
Errors:
block allocation failure 0
invalid interface 0
template send failure 0
no route to collector 0
source port allocation 0

関連コマンド 説明Command

NetFlowのランタイムカウンタをすべてゼロにリセットします。clear flow-export
counters
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show flow-offload
フロー、カウンタ、統計、およびオフロードされたフローに関する情報を表示するには、show
flow-offloadコマンドを使用します。

このコマンドは Firepower 4100/9300シャーシの脅威に対する防御で使用できます。

show flow-offload {flow[count|detail]|dynamic[count|detail]|static[count|detail]|info
[detail]|statistics}

構文の説明 パラメータを指定しない場合、使用中の静的および動的フロー、最大

使用率、オフロード率、および衝突数が表示されます。

動的フローまたは静的フローのカウンタ、統計、および情報のみを表

示するには、dynamicキーワードか staticキーワードを追加します。

オプションで次のキーワードを追加できます。

• count：オフロードされているアクティブなフローとオフロード
されている作成済みのフローの数を表示します。

• detail：オフロードされているアクティブなフローとそれらの書
き換えルールとデータを表示します。

flow [dynamic
|static]|[count|detail]

動的フローオフロードの現在の状態。ポートの使用状況の要約などの

追加情報を取得するには、detailキーワードを追加します。

info [detail]

パケット数、正常な送信、およびエラー。statistics

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

使用上のガイドライン フロー、カウンタ、統計、およびフローオフロードに関する情報を表示するには、show
flow-offloadコマンドを使用します。

clear flow-offload コマンドを使用して、カウンタまたは統計をクリアします。

show flow-offload flowコマンドの出力例を次に示します。オフロードされたフローは、
送信元と宛先の IPアドレス、ポート、およびプロトコルをハッシュすることによって
計算されるインデックス番号によって識別されます。システムが現在アクティブなオ

フロードされたフローと同じインデックスを持つフローをオフロードしようとすると、

衝突が発生します。この場合、新しいフローはオフロードされませんが、最初のフロー

はオフロードされたままになります。

>show flow-offload flow
Total offloaded flow stats: 1 in use, 5 most used, 100% offloaded, 0 collisions
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UDP intfc 103 src 10.1.1.2:41110 dest 20.1.1.2:5001, dynamic, timestamp 162810457, packets
84040, bytes 127404640

show flow-offload flow countコマンドの出力例を次に示します。

>show flow-offload flow count
Total offloaded flow stats: 4 in use, 20 most used, 10% offloaded, 0 collisions

show flow-offload flow detailコマンドの出力例を次に示します。rw(number)は、MAC
またはVLANなどの標準ヘッダーフィールドがその特定のオフロードフローに対して
書き換えられたことを示します。

>show flow-offload flow detail
Total offloaded flow stats: 2 in use, 6 most used, 100% offloaded, 0 collisions
TCP vlan 711 intfc 101 src 172.16.1.3:21766 dest 9.9.1.3:80, dynamic, timestamp 217959066,
packets 633139, bytes 43053452

node 0, ft index 58197, queue_id 727
rw(0): cmd ' replace', offset 0, bytes 12, data(x) 90E2 BA01 8E29 B0AA 7730 097B
rw(1): cmd 'increment', offset 46, bytes 4, data(x) 422AC658

show flow-offload dynamicコマンドの出力例を次に示します。

>show flow-offload flow dynamic
Dynamically offloaded flow stats: 2 in use, 6 most used, 100% offloaded, 0 collisions

TCP vlan 711 intfc 101 src 172.16.1.3:21809 dest 9.9.1.3:80, dynamic, timestamp
218392513, packets 14741, bytes 1002388

TCP vlan 911 intfc 102 src 9.9.1.3:80 dest 172.16.1.3:21809, dynamic, timestamp
218392534, packets 16794, bytes 23972345

show flow-offload dynamic countコマンドの出力例を次に示します。

>show flow-offload flow dynamic count
Dynamically offloaded flow stats: 2 in use, 6 most used, 100% offloaded, 0 collisions

show flow-offload dynamic detailコマンドの出力例を次に示します。

>show flow-offload flow dynamic detail
Total offloaded flow stats: 4 in use, 20 most used, 10% offloaded, 0 collisions
TCP intfc 134 src 9.9.1.3:80 dest 192.168.0.3:5240, static, timestamp 142633202, packets
442870, bytes 630342730
TCP intfc 133 src 192.168.0.3:5240 dest 9.9.1.3:80, static, timestamp 142633204, packets
442971, bytes 28350144
TCP intfc 136 src 9.9.1.4:80 dest 192.168.0.4:7240, dynamic, timestamp 142633876, packets
82870, bytes 10342730
TCP intfc 135 src 192.168.0.4:7240 dest 9.9.1.4:80, dynamic, timestamp 142633877, packets
82971, bytes 350144

show flow-offload infoコマンドの出力例を次に示します。Current running stateはフ
ローオフロードの現在の状態であり、将来の実装のために予約されています（この時

点で値はできません）。User configured stateは、管理対象デバイスがリブートされた
場合のフローオフロードの状態です。（現在、これらの値は常に同じです）Dynamic
flow offloadは、動的フローオフロードの現在の状態です。

>show flow-offload flow info
Current running state : Enabled
User configured state : Enabled
Dynamic flow offload : Enabled

show flow-offload info detailコマンドの出力例を次に示します。

> show flow-offload flow info detail
Current running state : Enabled
User configured state : Enabled
Dynamic flow offload : Enabled
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Offload App : Running
Offload allocated cores : S0[ 1] S1[ 13]
Offload reserved Nic : 9 22
Max PKT burst : 32
Port-0 details :

RX queue number : 149
FQ queue number : 727
Keep alive counter : 142327

Port-1 details :
RX queue number : 147
FQ queue number : 725
Keep alive counter : 142328

show flow-offload statisticsコマンドの出力例を次に示します。VNICは、動的フローが
オフロードされるハードウェアを指します。

> show flow-offload statistics
Packet stats of port : 0

Tx Packet count : 16483549549
Rx Packet count : 16483549549
Dropped Packet count : 0
VNIC transmitted packet : 16483549549
VNIC transmitted bytes : 12389816183297
VNIC Dropped packets : 0
VNIC erroneous received : 0
VNIC CRC errors : 0
VNIC transmit failed : 0
VNIC multicast received : 0

関連コマンド 説明コマンド

動的フローオフロードを有効または無効にします。configure flow-offload

動的フローオフロードのカウンタまたは統計をクリアします。clear flow-offload
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show flow-offload-ipsec
IPsecフローのオフロードに関する情報を表示するには、 show flow-offload-ipsecを使用しま
す。

show flow-offload-ipsec { info | option-table | statistics }

構文の説明 IPsecフローオフロードの現在の設定状態に関する情報を表示します。info

IPsecフローオフロードで使用されるContent Addressable Memory（CAM）のテー
ブル情報を表示します。この情報はデバッグにのみ使用され、エンドユーザーに

とっては意味はありません。

option-table

オフロードされたフローの Content Addressable Memory（CAM）の統計を表示し
ます。

statistics

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.2

例

次に、IPsecフローオフロードの現在の設定状態を表示する例を示します。

ciscoasa# show flow-offload-ipsec info
IPSec offload : Enabled
Egress optimization: Enabled

次に、統計を表示する例を示します。

> show flow-offload-ipsec statistics

Packet stats of Pipe 0
----------------------
Rx Packet count : 0
Tx Packet count : 0
Error Packet count : 0
Drop Packet count : 0

CAM stats of Pipe 0
----------------------
Option ID Table CAM Hit Count : 38
Option ID Table CAM Miss Count : 154
Tunnel Table CAM Hit Count : 0
Tunnel Table CAM Miss Count : 0
6-Tuple CAM Hit Count : 0
6-Tuple CAM Miss Count : 38

次に、オプションテーブルを表示する例を示します。
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> show flow-offload-ipsec option-table
instance_id:256 interface_id:124 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:123 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:122 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:121 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:120 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:119 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:118 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:117 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:156 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:157 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:158 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:159 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:112 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:111 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:110 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:109 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:108 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:107 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:106 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:105 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:104 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:103 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:102 action:0 logic_id_opt:0 subinterface_id_opt:0
instance_id:256 interface_id:101 action:0 logic_id_opt:0 subinterface_id_opt:0

関連コマンド 説明Command

IPsecフローオフロードの統計をクリアします。clear flow-offload-ipsec
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show fqdn
完全修飾ドメイン名（FQDN）ネットワークオブジェクトの名前解決に関するトラブルシュー
ティング情報を表示するには、show fqdnコマンドを使用します。

show fqdn [id [fqdn_id] | ip [ip_address]]

構文の説明 FQDNネットワークオブジェクトに関連付けられた ID番号に基づい
て情報を表示します。IDはシステムによって割り当てられます。必
要に応じて ID値を含めることができます。ID値は、show
running-configコマンドの出力を調べることで確認できます。たとえ
ば、次のオブジェクトの ID番号は 1001です。

object network www.example.com
fqdn www.example.com id 1001

id [fqdn_id]

DNSサーバーから取得した IPアドレスに基づいて情報を表示します。
必要に応じて、IPアドレスを入力できます。

ip [ip_address]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

使用上のガイドライン このコマンドは、トラブルシューティングの目的で使用します。FQDNと IPアドレスのマッ
ピング方法を確認するには、このコマンドの代わりに show dnsコマンドを使用します。

showfqdnコマンドは、各オブジェクトのシステム提供の ID番号を介して、特定のネットワー
クオブジェクトに名前解決を関連付ける詳細情報を表示します。

例

次に、オブジェクト IDと IPアドレスの FQDNマッピングを表示する例を示します。

> show fqdn

FQDN IP Table:
ip=10.1.45.1, object=Testobj-1, domain=www.cisco.com, hits=10,

id=45893456,63987645

ip=2001::134, object=Testobj-1, domain=www.cisco.com, hits=10,
id=45893456

FQDN ID Table:
id=45893456, object=Testobj-1, domain=www.cisco.com

ip=10.1.45.1, ip=34.12.45.189
ip6=2001::134

id=23987645, object=Testobj-2, domain=www.google.com
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ip=20.11.65.121, ip=101.2.4.69

関連コマンド 説明Command

FQDNネットワークオブジェクトの DNS解決を削除します。clear dns

FQDNネットワークオブジェクトの DNS解決を表示します。show dns

実行設定を表示します。show running-config
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show fragment
IPフラグメント再構成モジュールの動作データを表示するには、showfragmentを入力します。

show fragment [interface]

構文の説明 （任意）脅威に対する防御のインターフェイスを指定します。interface

コマンドデフォルト interfaceが指定されていない場合、このコマンドはすべてのインターフェイスに適用されます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

show fragmentコマンドの出力が拡張され、IPフラグメント関連のドロップ
カウンタとエラーカウンタが含まれるようになりました。

6.7

例

次に、IPフラグメント再構築モジュールの動作データを表示する方法の例を示します。

> show fragment
Interface: inside
Configuration: Size: 200, Chain: 24, Timeout: 5, Reassembly: virtual
Run-time stats: Queue: 0, Full assembly: 12
Drops: Size overflow: 0, Timeout: 0,
Chain overflow: 0, Fragment queue threshold exceeded: 0,
Small fragments: 0, Invalid IP len: 0,
Reassembly overlap: 26595, Fraghead alloc failed: 0,
SGT mismatch: 0, Block alloc failed: 0,
Invalid IPV6 header: 0

それぞれの説明は次のとおりです。

• [Size]：デフォルトとして設定した任意のポイントで、フラグメントデータベース（イン
ターフェイスごと）に存在できるブロックの最大数。

•チェーン（Chain）：完全な IPパケットをフラグメント化する場合の最大フラグメント数
を指定します。デフォルトは 24です。

•タイムアウト（Timeout）：フラグメント化されたパケット全体が到着するのを待機する
最大秒数を指定します。デフォルトは 5秒です。

•リアセンブル（Reassembly）：仮想（virtual）または完全（full）。デフォルトは virtualで
す。IPフラグメントが ASAで終了する場合やアプリケーションレベルでインスペクショ
ンを必要とする場合には、完全（物理的）にリアセンブルされます。必要に応じて、完全

（物理的）にリアセンブルされたパケットは、出力インターフェイスで再度フラグメント

化できます。
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• [Size Overflow]：任意の時点でフラグメントデータベースに存在できるブロックの最大数
に達しました。オーバーフローカウンタでは、フラグメントデータベースのデフォルトサ

イズに達したことによるドロップ数が測定されます。このカウンタには、キューサイズ

（最大 DBサイズの 2/3）が原因でドロップされたフラグメントの数は含まれません。

• [Timeout]：再構築が完了する前にフラグメントチェーンがタイムアウトしました。

• [Chain limit]：個々のフラグメントチェーンの制限に達しました。

• [Fragment queue threshold exceeded]：フラグメントデータベースのしきい値（インターフェ
イスあたりのキューサイズの 2/3）を超過しています。

• [Small fragments]：フラグメントオフセットが 0より大きく 16より小さい場合。

• [Invalid packet len]：無効な IPパケット長（例、パケット長 > 65535）。

• [Reassemblyoverlap]：重複またはオーバーラップしているフラグメントが検出されました。

• [Fraghead alloc failed]：フラグメントヘッドの割り当てに失敗しました。Fragheadには、IP
パケットのすべてのフラグメントのチェーンが維持されます。

• [SGT mismatch]：同じ IPパケットのフラグメント間で SGT値が一致しませんでした。

• [Block alloc failed]：完全な再構築の割り当てに失敗しました。

• [Invalid IPV6 header]：完全な再構築中に無効な IPV6ヘッダーが検出されました。

関連コマンド 説明Command

IPフラグメント再構成コンフィギュレーションをクリアし、デフォル
トにリセットします。

clear configure
fragment

IPフラグメント再構成モジュールの動作データをクリアします。clear fragment

IPフラグメント再構成コンフィギュレーションを表示します。show running-config
fragment
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show gc
ガーベッジコレクションプロセスの統計情報を表示するには、show gcコマンドを使用しま
す。

show gc

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show gcコマンドの出力例を示します。

> show gc

Garbage collection process stats:
Total tcp conn delete response : 0
Total udp conn delete response : 0
Total number of zombie cleaned : 0
Total number of embryonic conn cleaned : 0
Total error response : 0
Total queries generated : 0
Total queries with conn present response : 0
Total number of sweeps : 946
Total number of invalid vcid : 0
Total number of zombie vcid : 0

関連コマンド 説明Command

ガーベッジコレクションプロセスの統計情報を削除します。clear gc
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show h225
脅威に対する防御デバイスで確立された H.225セッションの情報を表示するには、show h225
コマンドを使用します。

show h225

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show h225コマンドは、デバイスで確立された H.225セッションの情報を表示します。

異常なほど多くの接続が存在する場合は、デフォルトのタイムアウト値または設定した値に基

づいてセッションがタイムアウトしているかどうか確認します。タイムアウトしていなければ

問題があるので、調査が必要です。

例

次に、show h225コマンドの出力例を示します。

> show h225
Total H.323 Calls: 1
1 Concurrent Call(s) for

Local: 10.130.56.3/1040 Foreign: 172.30.254.203/1720
1. CRV 9861
Local: 10.130.56.3/1040 Foreign: 172.30.254.203/1720

0 Concurrent Call(s) for
Local: 10.130.56.4/1050 Foreign: 172.30.254.205/1720

この出力は、ローカルエンドポイント 10.130.56.3と外部ホスト 172.30.254.203との間
で脅威に対する防御デバイスを通過するアクティブなH.323コールが 1つ存在し、こ
れらのエンドポイントの間には、コールの CRV（Call Reference Value）が 9861の同時
コールが 1つ存在することを示しています。

ローカルエンドポイント 10.130.56.4と外部ホスト 172.30.254.205に対して、同時コー
ルは 0です。つまり H.225セッションがまだ存在しているものの、このエンドポイン
ト間にはアクティブコールがないことを意味します。この状況は、show h225コマン
ドを実行したときに、コールはすでに終了しているものの、H.225セッションがまだ
削除されていない場合に発生する可能性があります。または、2つのエンドポイント
が、「maintainConnection」を TRUEに設定しているため、TCP接続をまだ開いたまま
にしていることを意味する可能性もあります。したがって、「maintainConnection」を
再度 FALSEに設定するまで、またはコンフィギュレーション内のH.225タイムアウト
値に基づくセッションのタイムアウトが起こるまで、セッションは開いたままになり

ます。
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関連コマンド 説明コマンド

スロースタートを使用しているエンドポイントによってデバイスで確立さ

れた H.245セッションの情報を表示します。
show h245

デバイスで確立された H.323 RASセッションの情報を表示します。show h323 ras
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show h245
スロースタートを使用しているエンドポイントによって脅威に対する防御デバイスを越えて

確立された H.245セッションの情報を表示するには、show h245コマンドを使用します。

show h245

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン showh245コマンドは、スロースタートを使用しているエンドポイントが脅威に対する防御デ
バイスを越えて確立したH.245セッションの情報を表示します。（スロースタートでは、コー
ルの 2つのエンドポイントが H.245用に別の TCPコントロールチャネルを開きます。ファス
トスタートは、H.245メッセージがH.225コントロールチャネルでH.225メッセージの一部と
して交換された場合です。

例

次に、show h245 コマンドの出力例を示します。

> show h245
Total: 1

LOCAL TPKT FOREIGN TPKT
1 10.130.56.3/1041 0 172.30.254.203/1245 0

MEDIA: LCN 258 Foreign 172.30.254.203 RTP 49608 RTCP 49609
Local 10.130.56.3 RTP 49608 RTCP 49609

MEDIA: LCN 259 Foreign 172.30.254.203 RTP 49606 RTCP 49607
Local 10.130.56.3 RTP 49606 RTCP 49607

脅威に対する防御デバイスを越えてアクティブな H.245コントロールセッションが、
現在 1つあります。ローカルエンドポイントは、10.130.56.3であり、TPKT値が 0で
あることから、このエンドポイントからの次のパケットには TPKTヘッダーがあると
予測します。（TKTPヘッダーは、各 H.225/H.245メッセージの先頭の 4バイトヘッ
ダーです。このヘッダーで、この 4バイトのヘッダーを含むメッセージの長さがわか
ります）。外部のホストのエンドポイントは、172.30.254.203であり、TPKT値が 0で
あることから、このエンドポイントからの次のパケットには TPKTヘッダーがあると
予測します。

これらのエンドポイント間でネゴシエートされるメディアは、論理チャネル番号（LCN）
が 258で、外部の RTP IPアドレス/ポートペアが 172.30.254.203/49608、RTCP IPアド
レス/ポートが 172.30.254.203/49609、ローカルの RTP IPアドレス/ポートペアが
10.130.56.3/49608、RTCPポートが 49609です。

値が 259の 2番めの LCNは、外部の RTP IPアドレス/ポートペアが
172.30.254.203/49606、RTCP IPアドレス/ポートペアが 172.30.254.203/49607、ローカ
ルの RTP IPアドレス/ポートペアが 10.130.56.3/49606、RTCPポートが 49607です。
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関連コマンド 説明コマンド

スロースタートを使用しているエンドポイントによって脅威に対す

る防御デバイスを越えて確立された H.245セッションの情報を表示
します。

show h245

脅威に対する防御デバイスを越えて確立された H.323 RASセッショ
ンの情報を表示します。

show h323 ras
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show h323
H.323接続の情報を表示するには、show h323コマンドを使用します。

show h323 {ras | gup}

構文の説明 脅威に対する防御デバイスを越えてゲートキーパーとその H.323エ
ンドポイントの間に確立されている H.323 RASセッションを表示し
ます。

ras

H323ゲートウェイアップデートプロトコル接続に関する情報を表示
します。

gup

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show h323 rasコマンドは、脅威に対する防御デバイスを越えてゲートキーパーとその H.323
エンドポイントの間に確立されている H.323 RASセッションの情報を表示します。

例

次に、show h323 rasコマンドの出力例を示します。

> show h323 ras

Total: 1
GK Caller
172.30.254.214 10.130.56.14

この出力は、ゲートキーパー 172.30.254.214とそのクライアント 10.130.56.14の間にア
クティブな登録が 1つあることを示しています。

関連コマンド 説明コマンド

スロースタートを使用しているエンドポイントによって脅威に対す

る防御デバイスを越えて確立された H.245セッションの情報を表示
します。

show h245
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show hardware-bypass
ISA 3000における現在のハードウェアバイパスのステータスを表示するには、show
hardware-bypassコマンドを使用します。

show hardware-bypass

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

例

次に、show hardware-bypassコマンドの出力例を示します。

> show hardware-bypass
Status Powerdown Powerup

GigabitEthernet 1/1-1/2 Disable Disable Disable
GigabitEthernet 1/3-1/4 Disable Disable Disable

Pairing supported on these interfaces: gig1/1 & gig1/2, gig1/3 & gig1/4

Cisco Secure Firewall Threat Defenseコマンドリファレンス
711

Sコマンド
show hardware-bypass



show high-availability config
高可用性（フェールオーバー）設定の情報を表示するには、show high-availability configコマ
ンドを使用します。

show high-availability config

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show high-availability configコマンドは show failoverコマンドのエイリアスです。詳細につい
ては、show failoverのリファレンスページを参照してください。

例

次の例は、アクティブ/スタンバイフェールオーバーモードのデバイスのフェールオー
バー設定を示しています。

> show high-availability config
Failover On
Failover unit Primary
Failover LAN Interface: failover GigabitEthernet0/2 (up)
Reconnect timeout 0:00:00
Unit Poll frequency 1 seconds, holdtime 15 seconds
Interface Poll frequency 5 seconds, holdtime 25 seconds
Interface Policy 1
Monitored Interfaces 3 of 61 maximum
MAC Address Move Notification Interval not set
failover replication http
Version: Ours 9.7(0)74, Mate 9.7(0)74
Serial Number: Ours 9A41CKDXQJU, Mate 9A3MFP0H1CP
Last Failover at: 19:23:17 UTC Oct 26 2016

This host: Primary - Active
Active time: 2009 (sec)
slot 0: empty
Interface diagnostic (0.0.0.0): Normal (Waiting)
Interface outside (192.168.77.1): Normal (Waiting)
Interface inside (192.168.87.1): Normal (Waiting)

slot 1: snort rev (1.0) status (up)
slot 2: diskstatus rev (1.0) status (up)

Other host: Secondary - Standby Ready
Active time: 0 (sec)
Interface diagnostic (0.0.0.0): Normal (Waiting)
Interface outside (0.0.0.0): Normal (Waiting)
Interface inside (0.0.0.0): Normal (Waiting)

slot 1: snort rev (1.0) status (up)
slot 2: diskstatus rev (1.0) status (up)

Stateful Failover Logical Update Statistics
Link : failover GigabitEthernet0/2 (up)
Stateful Obj xmit xerr rcv rerr
General 235 0 234 0
sys cmd 234 0 234 0
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up time 0 0 0 0
RPC services 0 0 0 0
TCP conn 0 0 0 0
UDP conn 0 0 0 0
ARP tbl 0 0 0 0
Xlate_Timeout 0 0 0 0
IPv6 ND tbl 0 0 0 0
VPN IKEv1 SA 0 0 0 0
VPN IKEv1 P2 0 0 0 0
VPN IKEv2 SA 0 0 0 0
VPN IKEv2 P2 0 0 0 0
VPN CTCP upd 0 0 0 0
VPN SDI upd 0 0 0 0
VPN DHCP upd 0 0 0 0
SIP Session 0 0 0 0
SIP Tx 0 0 0 0
SIP Pinhole 0 0 0 0
Route Session 0 0 0 0
Router ID 0 0 0 0
User-Identity 1 0 0 0
CTS SGTNAME 0 0 0 0
CTS PAC 0 0 0 0
TrustSec-SXP 0 0 0 0
IPv6 Route 0 0 0 0
STS Table 0 0 0 0

Logical Update Queue Information
Cur Max Total

Recv Q: 0 10 234
Xmit Q: 0 11 1200

次の例は、デバイスが現在フェールオーバー用に設定されていない場合の表示内容を

示しています。フェールオーバーがオフであることを示す最初の行は、この出力で唯

一意味のある部分です。

> show high-availability config
Failover Off
Failover unit Secondary
Failover LAN Interface: not Configured
Reconnect timeout 0:00:00
Unit Poll frequency 1 seconds, holdtime 15 seconds
Interface Poll frequency 5 seconds, holdtime 25 seconds
Interface Policy 1
Monitored Interfaces 12 of 160 maximum
MAC Address Move Notification Interval not set

関連コマンド 説明コマンド

フェールオーバー（ハイアベイラビリティ）設定を示します。show failover
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show https-access-list
show https-access-listコマンドは、デバイスに設定されているHTTPSアクセスリストを表示し
ます。

show https-access-list

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン HTTPSアクセスリストによって、configure network ipv4/ipv6コマンドで設定された管理イン
ターフェイスへの HTTPS接続を確立できるアドレスが決定されます。HTTPS接続は、ローカ
ルマネージャである Device Manager を使用してデバイスを設定および管理するために使用し
ます。

データインターフェイスへの through-the-boxトラフィックや HTTPSアクセスは、このアクセ
スリストによって制御されません。

例

管理インターフェイスの HTTPSアクセスリストの例を次に示します。

> show https-access-list
ACCEPT tcp -- anywhere anywhere state NEW tcp dpt:https
ACCEPT tcp anywhere anywhere state NEW tcp dpt:https

関連コマンド 説明コマンド

管理インターフェイスに HTTPSアクセスリストを設定します。configure
https-access-list

Cisco Secure Firewall Threat Defenseコマンドリファレンス
714

Sコマンド
show https-access-list



show i

• show idb（717ページ）
• show identity-subnet-filter（719ページ）
• show igmp groups（720ページ）
• show igmp interface（721ページ）
• show igmp traffic（722ページ）
• show inline-set（723ページ）
• show interface（724ページ）
• show interface ip brief（737ページ）
• show inventory（740ページ）
• show ip address（743ページ）
• show ip address dhcp（745ページ）
• show ip address pppoe（749ページ）
• show ip audit count（750ページ）
• show ip local pool（751ページ）
• show ip verify statistics（752ページ）
• show ipsec df-bit（753ページ）
• show ipsec fragmentation（754ページ）
• show ipsec policy（755ページ）
• show ipsec sa（756ページ）
• show ipsec sa summary（765ページ）
• show ipsec stats（766ページ）
• show ipv6 access-list（772ページ）
• show ipv6 dhcp（773ページ）
• show ipv6 dhcprelay binding（778ページ）
• show ipv6 dhcprelay statistics（779ページ）
• show ipv6 general-prefix（780ページ）
• show ipv6 icmp（781ページ）
• show ipv6 interface（782ページ）
• show ipv6 local pool（784ページ）
• show ipv6 mld traffic（785ページ）
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• show ipv6 neighbor（787ページ）
• show ipv6 ospf（790ページ）
• show ipv6 ospf border-routers（791ページ）
• show ipv6 ospf database（792ページ）
• show ipv6 ospf events（795ページ）
• show ipv6 ospf flood-list（797ページ）
• show ipv6 ospf graceful-restart（799ページ）
• show ipv6 ospf interface（800ページ）
• show ipv6 ospf request-list（802ページ）
• show ipv6 ospf retransmission-list（804ページ）
• show ipv6 ospf statistic（805ページ）
• show ipv6 ospf summary-prefix（806ページ）
• show ipv6 ospf timers（807ページ）
• show ipv6 ospf traffic（808ページ）
• show ipv6 ospf virtual-links（810ページ）
• show ipv6 prefix-list（811ページ）
• show ipv6 route（813ページ）
• show ipv6 routers（817ページ）
• show ipv6 traffic（818ページ）
• show isakmp sa（820ページ）
• show isakmp stats（821ページ）
• show isis database（823ページ）
• show isis hostname（828ページ）
• show isis lsp-log（829ページ）
• show isis neighbors（831ページ）
• show isis rib（833ページ）
• show isis spf-log（835ページ）
• show isis topology（838ページ）
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show idb
インターフェイスリソースを表す内部データ構造であるインターフェイス記述子ブロックのス

テータスに関する情報を表示するには、show idbコマンドを使用します。

show idb

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show idb コマンドの出力例を示します。

> show idb
Maximum number of Software IDBs 2252. In use(total) 16. In use(active) 16

HWIDBs SWIDBs
Active 15 15

Inactive 1 1
Total IDBs 16 16

Size each (bytes) 984 1512
Total bytes 15744 24192

HWIDB# 1 0xdacf1420 Virtual0
HWIDB# 2 0xdac4da20 GigabitEthernet1/1
HWIDB# 3 0xdac5aa20 GigabitEthernet1/2
HWIDB# 4 0xdac651b0 GigabitEthernet1/3
HWIDB# 5 0xdac6f940 GigabitEthernet1/4
HWIDB# 6 0xdac7a0d0 GigabitEthernet1/5
HWIDB# 7 0xdac84860 GigabitEthernet1/6
HWIDB# 8 0xdac8eff0 GigabitEthernet1/7
HWIDB# 9 0xdac99780 GigabitEthernet1/8
HWIDB# 10 0xdacbda00 Internal-Control1/1
HWIDB# 11 0xdaca3f10 Internal-Data1/1
HWIDB# 12 0xdacb3260 Internal-Data1/2
HWIDB# 13 0xdacc81a0 Internal-Data1/3
HWIDB# 14 0xd409e4e0 Internal-Data1/4
HWIDB# 15 0xd409d090 Management1/1

SWIDB# 1 0xdacf1840 0x00000041 Virtual0 UP UP
SWIDB# 2 0xdac4de40 0x00000002 GigabitEthernet1/1 UP DOWN
SWIDB# 3 0xdac5ae40 0x00000003 GigabitEthernet1/2 UP DOWN
SWIDB# 4 0xdac655d0 0xffffffff GigabitEthernet1/3 DOWN DOWN
SWIDB# 5 0xdac6fd60 0xffffffff GigabitEthernet1/4 DOWN DOWN
SWIDB# 6 0xdac7a4f0 0xffffffff GigabitEthernet1/5 DOWN DOWN
SWIDB# 7 0xdac84c80 0xffffffff GigabitEthernet1/6 DOWN DOWN
SWIDB# 8 0xdac8f410 0xffffffff GigabitEthernet1/7 DOWN DOWN
SWIDB# 9 0xdac99ba0 0xffffffff GigabitEthernet1/8 DOWN DOWN
SWIDB# 10 0xdacbde20 0x0000003f Internal-Control1/1 UP UP
SWIDB# 11 0xdaca4330 0x00000043 Internal-Data1/1 UP UP
SWIDB# 12 0xdacb3680 0xffffffff Internal-Data1/2 UP UP
SWIDB# 13 0xdacc85c0 0x00000044 Internal-Data1/3 UP UP
SWIDB# 14 0xdacae210 0x00000045 Internal-Data1/4 UP UP
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SWIDB# 15 0xd409d4b0 0x00000004 Management1/1 UP UP

次の表で各フィールドについて説明します。

表 35 : show idb statsの各フィールド

説明フィールド

すべての HWIDBの統計情報を表示します。HWIDBは、システム内
の各ハードウェアポートについて作成されます。

HWIDBs

すべてのSWIDBの統計情報を表示します。SWIDBは、システム内の
各メインおよびサブインターフェイスについて、およびコンテキスト

に割り当てられている各インターフェイスについて作成されます。

他の一部の内部ソフトウェアモジュールも IDBを作成します。

SWIDBs

ハードウェアインターフェイスエントリを示します。IDBシーケン
ス番号、アドレス、およびインターフェイス名が各行に表示されま

す。

HWIDB#

ソフトウェアインターフェイスエントリを示します。IDBシーケン
ス番号、アドレス、対応する vPif ID、およびインターフェイス名が
各行に表示されます。

SWIDB#

コンテキストに割り当てられているインターフェイスを示します。

IDBシーケンス番号、アドレス、対応するvPif ID、コンテキスト ID、
およびインターフェイス名が各行に表示されます。

PEER IDB#

関連コマンド 説明Command

インターフェイスの実行時ステータスと統計情報を表示します。show interface
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show identity-subnet-filter
ユーザから IPへ、およびセキュリティグループタグ（SGT）から IPへのマッピングの受信時
に除外されたサブネットを表示するには、show identity-subnet-filterコマンドを使用します。

show identity-subnet-filter

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.7

使用上のガイドライン show identity-subnet-filterコマンドは、ユーザから IPおよびセキュリティグループタグ（SGT）
から IPへのマッピングから現在除外されているすべてのサブネットを表示します。

例

次に、現在除外されているサブネットがない場合の show identity-subnet-filterコマン
ドの出力例を示します。

> show identity-subnet-filter

Subnet filter file doesn't exist

次に、一部のサブネットが現在除外されている場合の show identity-subnet-filterコマ
ンドの出力例を示します。

> show identity-subnet-filter

Subnet filters are:
2001:db8::2/64
192.0.2.0/24

関連コマンド 説明コマンド

ユーザから IPおよび SGTから IPのマッピングからサブネットを除
外します。

configure
identity-subnet-filter
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show igmp groups
脅威に対する防御デバイスに直接接続されている受信者、および IGMPを通じて学習された受
信者を含むマルチキャストグループを表示するには、show igmp groupsコマンドを使用しま
す。

show igmp groups [[reserved | group] [if_name] [detail]] | summary]

構文の説明 （任意）ソースの詳細説明を出力します。detail

（任意）IGMPグループのアドレス。このオプション引数を含める
と、表示は指定されたグループに限定されます。

group

（任意）指定されたインターフェイスについてのグループ情報を表示

します。

if_name

（任意）予約されたグループについての情報を表示します。reserved

（任意）グループ加入の要約情報を表示します。summary

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン オプションの引数およびキーワードをすべて省略すると、show igmp groupsコマンドは、直接
接続されたすべてのマルチキャストグループを、グループアドレス、インターフェイスタイ

プ、およびインターフェイス番号別に表示します。

例

次に、show igmp groupsコマンドの出力例を示します。

> show igmp groups

IGMP Connected Group Membership
Group Address Interface Uptime Expires Last Reporter
224.1.1.1 inside 00:00:53 00:03:26 192.168.1.6

関連コマンド 説明Command

インターフェイスのマルチキャスト情報を表示します。show igmp interface
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show igmp interface
インターフェイスのマルチキャスト情報を表示するには、show igmp interfaceコマンドを使用
します。

show igmp interface [if_name]

構文の説明 （任意）選択したインターフェイスについての IGMPグループ情報を
表示します。

if_name

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン オプションの if_name引数を省略すると、show igmp interfaceコマンドはすべてのインターフェ
イスに関する情報を表示します。

例

次に、show igmp interfaceコマンドの出力例を示します。

> show igmp interface inside

inside is up, line protocol is up
Internet address is 192.168.37.6, subnet mask is 255.255.255.0
IGMP is enabled on interface
IGMP query interval is 60 seconds
Inbound IGMP access group is not set
Multicast routing is enabled on interface
Multicast TTL threshold is 0
Multicast designated router (DR) is 192.168.37.33
No multicast groups joined

関連コマンド 説明Command

脅威に対する防御デバイスに直接接続されている受信者、および

IGMPを通じて学習された受信者を含むマルチキャストグループを表
示します。

show igmp groups
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show igmp traffic
IGMPトラフィック統計情報を表示するには、show igmp traffic コマンドを使用します。

show igmp traffic

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show igmp trafficコマンドの出力例を示します。

> show igmp traffic

IGMP Traffic Counters
Elapsed time since counters cleared: 00:02:30

Received Sent
Valid IGMP Packets 3 6
Queries 2 6
Reports 1 0
Leaves 0 0
Mtrace packets 0 0
DVMRP packets 0 0
PIM packets 0 0

Errors:
Malformed Packets 0
Martian source 0
Bad Checksums 0

関連コマンド 説明Command

すべての IGMP統計カウンタをクリアします。clear igmp counters

IGMPトラフィックカウンタをクリアします。clear igmp traffic
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show inline-set
デバイスで設定されているインラインセット（IPS専用インターフェイス）に関する情報を表
示するには、show inline-setコマンドを使用します。

show inline-set [inline-set-name | mac-address-table]

構文の説明 （任意）指定されたインラインセットに関する情報を表示します。名

前を含めない場合は、すべてのインラインセットが表示されます。

inline-set-name

（任意）インラインセットのMACアドレスブリッジを表示します。mac-address-table

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show inline-setコマンドの出力例を示します。

> show inline-set
Inline-set ips-inline
Mtu is 1500 bytes
Fail-open for snort down is on
Fail-open for snort busy is off
Tap mode is off
Propagate-link-state option is off
hardware-bypass mode is disabled
Interface-Pair[1]:
Interface: GigabitEthernet0/3 "inline-inside"
Current-Status: UP

Interface: GigabitEthernet0/4 "inline-outside"
Current-Status: DOWN

Bridge Group ID: 504
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show interface
IPインターフェイスの統計情報を表示するには、show interfaceコマンドを使用します。

show interface [{physical_interface | redundantnumber}[.subinterface] | interface_name |
BVI id | ] [summary | stats | detail]

構文の説明 （任意）指定されたブリッジ仮想インターフェイス（BVI）の統計情
報を表示します。BVI番号（1〜 250）を入力します。

BVI id

（任意）インターフェイスの詳細な情報を表示します。この情報に

は、インターフェイスが追加された順序、設定されている状態、実際

の状態、非対称ルーティングの統計情報（有効になっている場合）が

含まれます。

すべてのインターフェイスを表示すると、システム通信に使用される

内部インターフェイスに関する情報も表示されます。内部インター

フェイスをユーザーが設定することはできません。情報はデバッグの

みを目的としています。

detail

（任意）論理名でインターフェイスを指定します。interface_name

（任意）インターフェイス ID（gigabitethernet0/1など）を指定しま
す。使用可能なインターフェイスは、デバイスモデルによって異なり

ます。デバイスで使用可能な名前を表示するには、パラメータなしで

show interfaceコマンドを使用します。

physical_interface

（任意）冗長インターフェイス ID（redundant1など）を指定します。redundantnumber

（デフォルト）インターフェイス情報および統計情報を表示します。

このキーワードはデフォルトであるため、このキーワードはオプショ

ンです。

stats

（任意）いずれかのインターフェイスに関する情報を表示します。summary

（任意）論理サブインターフェイスを示す 1～ 4294967293の整数を
指定します。

サブインターフェイス

コマンドデフォルト いずれのオプションも識別しない場合、このコマンドは、内部インターフェイスを除くすべて

のインターフェイスについての基本的な統計情報を表示します。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

BVIキーワードが追加されました。6.2
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変更内容リリース

データインターフェイスでManagement Centerアクセスを設定したと
きに、Internal-Data0/1 "nlp_int_tap"インターフェイスの detailキーワー
ドに出力が追加されました。

6.7

使用上のガイドライン サブインターフェイスについて表示される統計情報の数は、物理インターフェイスについて表

示される統計情報の数のサブセットです。

Hardwareカウントと Traffic Statisticsカウントでは、送信または受信されるバイト数が異なり
ます。

Hardwareカウントでは、この量はハードウェアから直接取得され、レイヤ2パケットのサイズ
が反映されます。一方、Traffic Statisticsでは、レイヤ 3パケットのサイズが反映されます。

カウントの差はインターフェイスカードハードウェアの設計に基づいて異なります。

たとえば、ファストイーサネットカードの場合、レイヤ 2カウントはイーサネットヘッダー
を含むため、トラフィックカウントよりも 14バイト大きくなります。ギガビットイーサネッ
トカードの場合、レイヤ 2カウントはイーサネットヘッダーと CRCの両方を含むため、トラ
フィックカウントよりも 18バイト大きくなります。

（注）

出力の説明については、「例」を参照してください。

例

次に、show interfaceコマンドの出力例を示します。

> show interface
Interface GigabitEthernet1/1 "outside", is down, line protocol is down
Hardware is Accelerator rev01, BW 1000 Mbps, DLY 10 usec

Auto-Duplex, Auto-Speed
Input flow control is unsupported, output flow control is off
MAC address e865.49b8.97f2, MTU 1500
IP address unassigned
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 pause input, 0 resume input
0 L2 decode drops
0 packets output, 0 bytes, 0 underruns
0 pause output, 0 resume output
0 output errors, 0 collisions, 0 interface resets
0 late collisions, 0 deferred
0 input reset drops, 0 output reset drops
input queue (blocks free curr/low): hardware (2047/2047)
output queue (blocks free curr/low): hardware (2047/2047)

Traffic Statistics for "outside":
0 packets input, 0 bytes
0 packets output, 0 bytes
0 packets dropped

1 minute input rate 0 pkts/sec, 0 bytes/sec
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1 minute output rate 0 pkts/sec, 0 bytes/sec
1 minute drop rate, 0 pkts/sec
5 minute input rate 0 pkts/sec, 0 bytes/sec
5 minute output rate 0 pkts/sec, 0 bytes/sec
5 minute drop rate, 0 pkts/sec

Interface GigabitEthernet1/2 "inside", is down, line protocol is down
Hardware is Accelerator rev01, BW 1000 Mbps, DLY 10 usec

Auto-Duplex, Auto-Speed
Input flow control is unsupported, output flow control is off
MAC address e865.49b8.97f3, MTU 1500
IP address 192.168.45.1, subnet mask 255.255.255.0
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 pause input, 0 resume input
0 L2 decode drops
0 packets output, 0 bytes, 0 underruns
0 pause output, 0 resume output
0 output errors, 0 collisions, 0 interface resets
0 late collisions, 0 deferred
0 input reset drops, 0 output reset drops
input queue (blocks free curr/low): hardware (2047/2047)
output queue (blocks free curr/low): hardware (2047/2047)

Traffic Statistics for "inside":
0 packets input, 0 bytes
0 packets output, 0 bytes
0 packets dropped

1 minute input rate 0 pkts/sec, 0 bytes/sec
1 minute output rate 0 pkts/sec, 0 bytes/sec
1 minute drop rate, 0 pkts/sec
5 minute input rate 0 pkts/sec, 0 bytes/sec
5 minute output rate 0 pkts/sec, 0 bytes/sec
5 minute drop rate, 0 pkts/sec

Interface GigabitEthernet1/3 "", is administratively down, line protocol is down
Hardware is Accelerator rev01, BW 1000 Mbps, DLY 10 usec

Auto-Duplex, Auto-Speed
Input flow control is unsupported, output flow control is off
Available but not configured via nameif
MAC address e865.49b8.97f4, MTU not set
IP address unassigned
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 pause input, 0 resume input
0 L2 decode drops
0 packets output, 0 bytes, 0 underruns
0 pause output, 0 resume output
0 output errors, 0 collisions, 0 interface resets
0 late collisions, 0 deferred
0 input reset drops, 0 output reset drops
input queue (blocks free curr/low): hardware (2047/2047)
output queue (blocks free curr/low): hardware (2047/2047)

Interface GigabitEthernet1/4 "", is administratively down, line protocol is down
Hardware is Accelerator rev01, BW 1000 Mbps, DLY 10 usec

Auto-Duplex, Auto-Speed
Input flow control is unsupported, output flow control is off
Available but not configured via nameif
MAC address e865.49b8.97f5, MTU not set
IP address unassigned
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 pause input, 0 resume input
0 L2 decode drops
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0 packets output, 0 bytes, 0 underruns
0 pause output, 0 resume output
0 output errors, 0 collisions, 0 interface resets
0 late collisions, 0 deferred
0 input reset drops, 0 output reset drops
input queue (blocks free curr/low): hardware (2047/2047)
output queue (blocks free curr/low): hardware (2047/2047)

Interface GigabitEthernet1/5 "", is administratively down, line protocol is down
Hardware is Accelerator rev01, BW 1000 Mbps, DLY 10 usec

Auto-Duplex, Auto-Speed
Input flow control is unsupported, output flow control is off
Available but not configured via nameif
MAC address e865.49b8.97f6, MTU not set
IP address unassigned
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 pause input, 0 resume input
0 L2 decode drops
0 packets output, 0 bytes, 0 underruns
0 pause output, 0 resume output
0 output errors, 0 collisions, 0 interface resets
0 late collisions, 0 deferred
0 input reset drops, 0 output reset drops
input queue (blocks free curr/low): hardware (2047/2047)
output queue (blocks free curr/low): hardware (2047/2047)

Interface GigabitEthernet1/6 "", is administratively down, line protocol is down
Hardware is Accelerator rev01, BW 1000 Mbps, DLY 10 usec

Auto-Duplex, Auto-Speed
Input flow control is unsupported, output flow control is off
Available but not configured via nameif
MAC address e865.49b8.97f7, MTU not set
IP address unassigned
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 pause input, 0 resume input
0 L2 decode drops
0 packets output, 0 bytes, 0 underruns
0 pause output, 0 resume output
0 output errors, 0 collisions, 0 interface resets
0 late collisions, 0 deferred
0 input reset drops, 0 output reset drops
input queue (blocks free curr/low): hardware (2047/2047)
output queue (blocks free curr/low): hardware (2047/2047)

Interface GigabitEthernet1/7 "", is administratively down, line protocol is down
Hardware is Accelerator rev01, BW 1000 Mbps, DLY 10 usec

Auto-Duplex, Auto-Speed
Input flow control is unsupported, output flow control is off
Available but not configured via nameif
MAC address e865.49b8.97f8, MTU not set
IP address unassigned
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 pause input, 0 resume input
0 L2 decode drops
0 packets output, 0 bytes, 0 underruns
0 pause output, 0 resume output
0 output errors, 0 collisions, 0 interface resets
0 late collisions, 0 deferred
0 input reset drops, 0 output reset drops
input queue (blocks free curr/low): hardware (2047/2047)
output queue (blocks free curr/low): hardware (2047/2047)
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Interface GigabitEthernet1/8 "", is administratively down, line protocol is down
Hardware is Accelerator rev01, BW 1000 Mbps, DLY 10 usec

Auto-Duplex, Auto-Speed
Input flow control is unsupported, output flow control is off
Available but not configured via nameif
MAC address e865.49b8.97f9, MTU not set
IP address unassigned
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 pause input, 0 resume input
0 L2 decode drops
0 packets output, 0 bytes, 0 underruns
0 pause output, 0 resume output
0 output errors, 0 collisions, 0 interface resets
0 late collisions, 0 deferred
0 input reset drops, 0 output reset drops
input queue (blocks free curr/low): hardware (2047/2047)
output queue (blocks free curr/low): hardware (2047/2047)

Interface Management1/1 "diagnostic", is up, line protocol is up
Hardware is en_vtun rev00, BW 1000 Mbps, DLY 10 usec

Auto-Duplex(Full-duplex), Auto-Speed(1000 Mbps)
Input flow control is unsupported, output flow control is off
MAC address e865.49b8.97f1, MTU 1500
IP address unassigned
14247681 packets input, 896591753 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 pause input, 0 resume input
0 L2 decode drops
0 packets output, 0 bytes, 0 underruns
0 pause output, 0 resume output
0 output errors, 0 collisions, 0 interface resets
0 late collisions, 0 deferred
0 input reset drops, 0 output reset drops
input queue (blocks free curr/low): hardware (0/0)
output queue (blocks free curr/low): hardware (0/0)

Traffic Statistics for "diagnostic":
14247685 packets input, 697121911 bytes
0 packets output, 0 bytes
5054964 packets dropped

1 minute input rate 2 pkts/sec, 131 bytes/sec
1 minute output rate 0 pkts/sec, 0 bytes/sec
1 minute drop rate, 0 pkts/sec
5 minute input rate 2 pkts/sec, 108 bytes/sec
5 minute output rate 0 pkts/sec, 0 bytes/sec
5 minute drop rate, 0 pkts/sec
Management-only interface. Blocked 0 through-the-device packets

次の表は、各フィールドの説明を示しています。

表 36 : show interfaceの各フィールド

説明フィールド

インターフェイス ID。インターフェイス ID
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説明フィールド

論理インターフェイス名。名前を設定しない場合、Hardware行の下に
次のメッセージが表示されます。

Available but not configured via nameif

“interface_name”

管理ステートは次のとおりです。

• up：インターフェイスはシャットダウンされません。

• administratively down：インターフェイスは意図的にシャットダウ
ンされています。

is state

回線ステータスは次のとおりです。

• up：動作するケーブルがネットワークインターフェイスに接続
されています。

• down：ケーブルが正しくないか、インターフェイスコネクタに
接続されていません。

Line protocol is state

サブインターフェイスの場合、VLAN ID。VLAN識別子

インターフェイスのタイプ、最大帯域幅、遅延、デュプレックス方

式、および速度。リンクがダウンしている場合は、デュプレックス方

式と速度は設定値が表示されます。リンクが動作している場合、これ

らのフィールドには実際の設定がカッコで囲まれて設定値とともに表

示されます。

ハードウェア

（常に表示されるわけではない）RJ-45や SFPなどのインターフェイ
スメディアタイプを表示します。

Media-type

一部の状況で、メッセージが表示される場合もあります。次の例を参

照してください。

•名前を設定しないと、次のメッセージが表示されます。「Available
but not configured via nameif」

•インターフェイスが冗長インターフェイスのメンバの場合、次の
メッセージが表示されます。「Active member of Redundant5」

message area

インターフェイスのMACアドレス。MAC address

クラスタリングの場合に、使用中のサイト固有のMACアドレスを表
示します。

Site Specific MAC
address

このインターフェイス上で許可されるパケットの最大サイズ（バイト

単位）。インターフェイス名を設定しない場合、このフィールドには

「MTU not set」と表示されます。

MTU
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説明フィールド

静的なインターフェイス IPアドレスか、DHCPサーバーから受信し
たインターフェイス IPアドレス。

IP address

IPアドレスのサブネットマスク。サブネットマスク

このインターフェイスで受信したパケットの数。Packets input

このインターフェイスで受信したバイト数。Bytes

ブロック割り当てからの失敗の数。No buffer

Received:

受信したブロードキャストの数。Broadcasts

次に示すタイプを含めた入力エラーの総数。入力に関係する他のエ

ラーも入力エラーのカウントが増加する原因になります。また、一部

のデータグラムは複数のエラーを含んでいることもあります。した

がって、この合計数は、次に示すタイプについて表示されるエラーの

数を超えることがあります。

Input errors

最小のパケットサイズ（64バイト）よりも小さいために廃棄された
パケットの数。ラントは通常、コリジョンによって発生します。不適

切な配線や電気干渉によって発生することもあります。

Runts

最大パケットサイズを超えたため廃棄されるパケットの数。たとえ

ば、1518バイトよりも大きいイーサネットパケットはジャイアント
と見なされます。

Giants

巡回冗長検査エラーの数。ステーションがフレームを送信すると、フ

レームの末尾にCRCを付加します。このCRCは、フレーム内のデー
タに基づくアルゴリズムから生成されます。送信元と宛先の間でフ

レームが変更された場合、システムは CRCが一致しないことを通知
します。CRCの数値が高いことは、通常、コリジョンの結果である
か、ステーションが不良データを送信することが原因です。

CRC

フレームエラーの数。不良フレームには、長さが正しくないパケッ

トや、フレームチェックサムが正しくないパケットがあります。こ

のエラーは通常、コリジョンまたはイーサネットデバイスの誤動作

が原因です。

Frame

インターフェイスのデータ処理能力を入力レートが超えたため、ハー

ドウェアバッファに受信したデータをインターフェイスが処理できな

かった回数。

Overrun

このフィールドは使用されません。値は常に 0です。Ignored
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説明フィールド

このフィールドは使用されません。値は常に 0です。中断

名前がまだ設定されていないか、無効な VLAN IDを持つフレームが
受信されたためにドロップされたパケットの数。冗長インターフェイ

ス構成のスタンバイインターフェイスでは、このインターフェイスに

名前が設定されていないため、数が増加する可能性があります。

L2 decode drops

このインターフェイスに送信されたパケットの数。Packets output

このインターフェイスに送信されたバイトの数。Bytes

インターフェイスが処理できる速度よりも速くトランスミッタが動作

した回数。

Underruns

設定されたコリジョンの最大数を超えたため送信されなかったフレー

ムの数。このカウンタは、ネットワークトラフィックが多い場合に

のみ増加します。

Output Errors

イーサネットコリジョン（単一および複数のコリジョン）が原因で

再送信されたメッセージの数。これは通常、過渡に延長した LANで
発生します（イーサネットケーブルまたはトランシーバケーブルが

長すぎる、ステーション間のリピータが2つよりも多い、またはマル
チポートトランシーバのカスケードが多すぎる場合）。衝突するパ

ケットは、出力パケットによって 1回だけカウントされます。

Collisions

インターフェイスがリセットされた回数。インターフェイスで3秒間
送信できなかった場合、システムはインターフェイスをリセットして

送信を再開します。この間隔では、接続状態が維持されます。イン

ターフェイスのリセットは、インターフェイスがループバックまたは

シャットダウンする場合も発生します。

Interface resets

未使用。（「バブル」は、トランスミッタが最長フレームの送信に要

した時間よりも長くインターフェイスに留まっていたことを意味しま

す）。

Babbles
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説明フィールド

通常のコリジョンウィンドウの外側でコリジョンが発生したため、

送信されなかったフレームの数。レイトコリジョンは、パケットの

送信中に遅れて検出されるコリジョンです。これは通常発生しませ

ん。2つのイーサネットホストが同時に通信しようとした場合、早期
にパケットが衝突して両者がバックオフするか、2番めのホストが 1
番めのホストの通信状態を確認して待機します。

レイトコリジョンが発生すると、デバイスは割り込みを行ってイーサ

ネット上にパケットを送信しようとしますが、脅威に対する防御デ

バイスはパケットの送信を部分的に完了しています。脅威に対する防

御デバイスは、パケットの最初の部分を保持するバッファを解放し

た可能性があるため、パケットを再送しません。このことはあまり問

題になりません。その理由は、ネットワーキングプロトコルはパケッ

トを再送することでコリジョンを処理する設計になっているためで

す。ただし、レイトコリジョンはネットワークに問題が存在するこ

とを示しています。一般的な問題は、リピータで接続された大規模

ネットワーク、および仕様の範囲を超えて動作しているイーサネット

ネットワークです。

Late collisions

リンク上のアクティビティが原因で送信前に保留されたフレームの

数。

Deferred

リセットが発生したときにRXリングでドロップしたパケットの数を
カウントします。

input reset drops

リセットが発生したときに TXリングでドロップしたパケットの数を
カウントします。

output reset drops

ギガビット以外の速度でインターフェイスを設定して、設定に応じて

10 Mbpsまたは 100 Mbpsを超えて送信しようとした場合にドロップ
されたパケットの数。

Rate limit drops

送信中に搬送波信号が消失した回数。Lost carrier

未使用。No carrier

入力キュー内のパケットの数（現行値と最大値）。Input queue (curr/max
packets):

ハードウェアキュー内のパケットの数。ハードウェア

ソフトウェアキュー内のパケットの数。ギガビットイーサネットイ

ンターフェイスでは使用できません。

Software

出力キュー内のパケットの数（現行値と最大値）。Output queue (curr/max
packets):
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説明フィールド

ハードウェアキュー内のパケットの数。ハードウェア

ソフトウェアキュー内のパケットの数。Software

curr/lowエントリは、インターフェイスの受信（入力）記述子リング
上の現在のスロットおよび使用可能な all-time-lowestスロットの番号
を示します。これらは、メイン CPUによって更新されるため、
all-time-lowest（インターフェイス統計情報が削除されるか、またはデ
バイスがリロードされるまで）の水準点はあまり正確ではありませ

ん。

input queue (blocks free
curr/low)

curr/lowエントリは、インターフェイスの送信（出力）記述子リング
上の現在のスロットおよび使用可能な all-time-lowestスロットの番号
を示します。これらは、メイン CPUによって更新されるため、
all-time-lowest（インターフェイス統計情報が削除されるか、またはデ
バイスがリロードされるまで）の水準点はあまり正確ではありませ

ん。

output queue (blocks free
curr/low)

受信、送信、またはドロップしたパケットの数。Traffic Statistics:

受信したパケットの数とバイトの数。Packets input

送信したパケットの数とバイトの数。Packets output

ドロップしたパケットの数。このカウンタは通常、高速セキュリティ

パス（ASP）上でドロップしたパケットについて増分します（たとえ
ば、アクセスリスト拒否が原因でパケットをドロップした場合な

ど）。

インターフェイス上でドロップが発生する原因については、showasp
dropコマンドを参照してください。

Packets dropped

過去1分間に受信したパケットの数（パケット/秒およびバイト/秒）。1 minute input rate

過去1分間に送信したパケットの数（パケット/秒およびバイト/秒）。1 minute output rate

過去 1分間にドロップしたパケットの数（パケット/秒）。1 minute drop rate

過去5分間に受信したパケットの数（パケット/秒およびバイト/秒）。5 minute input rate

過去5分間に送信したパケットの数（パケット/秒およびバイト/秒）。5 minute output rate

過去 5分間にドロップしたパケットの数（パケット/秒）。5 minute drop rate
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説明フィールド

冗長インターフェイスについて、メンバー物理インターフェイスを示

します。アクティブインターフェイスの場合はインターフェイス ID
の後に「(Active)」と表示されます。

メンバーをまだ割り当てていない場合、次の出力が表示されます。

Members unassigned

Redundancy Information:

冗長インターフェイスの場合、アクティブインターフェイスがスタ

ンバイインターフェイスにフェールオーバーした時刻を表示します。

Last switchover

show interface detailコマンドの結果に示されている入力レートと出力レートが、
Management Centerユーザーインターフェイスのインターフェイスモジュールに表示さ
れる入出力のトラフィックレートとは異なる場合があります。

このインターフェイスモジュールは、Snortパフォーマンスモニタリングからの値に
従ってトラフィックレートを表示します。Snortパフォーマンスモニタリングとイン
ターフェイス統計のサンプリング間隔は異なります。このサンプリング間隔の違いに

より、Management Centerユーザーインターフェイスと show interface detailコマンド
の結果のスループット値が異なります。

（注）

次に、show interfacedetailコマンドの出力例を示します。次に、すべてのインターフェ
イス（プラットフォームに存在する場合は内部インターフェイスを含む）についての

詳細なインターフェイス統計情報および非対称ルーティング統計情報（有効にされて

いる場合）を表示する例を示します。

> show interface detail
Interface GigabitEthernet0/0 "outside", is up, line protocol is up
Hardware is i82546GB rev03, BW 1000 Mbps, DLY 1000 usec

Auto-Duplex(Full-duplex), Auto-Speed(100 Mbps)
MAC address 000b.fcf8.c44e, MTU 1500
IP address 10.86.194.60, subnet mask 255.255.254.0
1330214 packets input, 124580214 bytes, 0 no buffer
Received 1216917 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
9 L2 decode drops
124863 packets output, 86956597 bytes, 0 underruns
0 output errors, 0 collisions
0 late collisions, 0 deferred
input queue (curr/max packets): hardware (0/7)
output queue (curr/max packets): hardware (0/13)

Traffic Statistics for "outside":
1330201 packets input, 99995120 bytes
124863 packets output, 84651382 bytes
525233 packets dropped

Control Point Interface States:
Interface number is 1
Interface config status is active
Interface state is active
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Interface Internal-Data0/0 "", is up, line protocol is up
Hardware is i82547GI rev00, BW 1000 Mbps, DLY 1000 usec

(Full-duplex), (1000 Mbps)
MAC address 0000.0001.0002, MTU not set
IP address unassigned
6 packets input, 1094 bytes, 0 no buffer
Received 6 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 L2 decode drops, 0 demux drops
0 packets output, 0 bytes, 0 underruns
0 output errors, 0 collisions
0 late collisions, 0 deferred
input queue (curr/max packets): hardware (0/2) software (0/0)
output queue (curr/max packets): hardware (0/0) software (0/0)

Control Point Interface States:
Interface number is unassigned

Interface Internal-Data0/1 "nlp_int_tap", is up, line protocol is up
Hardware is en_vtun rev00, BW Unknown Speed-Capability, DLY 1000 usec
(Full-duplex), (1000 Mbps)
Input flow control is unsupported, output flow control is unsupported
MAC address 0000.0100.0001, MTU 1500
IP address 169.254.1.1, subnet mask 255.255.255.248
37 packets input, 2822 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 pause input, 0 resume input
0 L2 decode drops
5 packets output, 370 bytes, 0 underruns
0 pause output, 0 resume output
0 output errors, 0 collisions, 0 interface resets
0 late collisions, 0 deferred
0 input reset drops, 0 output reset drops
input queue (blocks free curr/low): hardware (0/0)
output queue (blocks free curr/low): hardware (0/0)
Traffic Statistics for "nlp_int_tap":
37 packets input, 2304 bytes
5 packets output, 300 bytes
37 packets dropped

1 minute input rate 0 pkts/sec, 0 bytes/sec
1 minute output rate 0 pkts/sec, 0 bytes/sec
1 minute drop rate, 0 pkts/sec
5 minute input rate 0 pkts/sec, 0 bytes/sec
5 minute output rate 0 pkts/sec, 0 bytes/sec
5 minute drop rate, 0 pkts/sec

Control Point Interface States:
Interface number is 14
Interface config status is active
Interface state is active
[...]

次の表で、show interface detailコマンドによって表示される追加フィールドについて
説明します。

表 37 : show interface detailの各フィールド

説明フィールド

（内部データインターフェイスのみ）他のインターフェイスからのパ

ケットを脅威に対する防御デバイスで逆多重化できなかったためド

ロップしたパケットの数。

Demux drops
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説明フィールド

Control Point Interface
States:

デバッグに使用される0から始まる番号で、このインターフェイスが
作成された順番を示します。

Interface number

管理ステートは次のとおりです。

• active：インターフェイスはシャットダウンされていません。

• not active：インターフェイスは意図的にシャットダウンされてい
ます。

Interface config status

インターフェイスの実際の状態。この状態は通常、上記のconfig status
と一致します。高可用性を設定した場合、脅威に対する防御デバイ

スは必要に応じてインターフェイスを動作状態またはダウン状態にす

るため、不一致が生じる可能性があります。

インターフェイスの状

態

Asymmetrical Routing
Statistics:

このインターフェイスで受信した ASRパケットの数。Received X1 packets

このインターフェイスで送信した ASRパケットの数。Transmitted X2 packets

このインターフェイスでドロップした ASRパケットの数。パケット
は、パケットを転送しようとしたときにインターフェイスがダウン状

態の場合にドロップされることがあります。

Dropped X3 packets

関連コマンド 説明Command

show interfaceコマンドのカウンタをクリアします。clear interface

インターフェイスの IPアドレスとステータスを表示します。show interface ip brief
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show interface ip brief
インターフェイスの IPアドレスとステータスを表示するには、show interface ip brief コマン
ドを使用します。

show interface [[physical_interface[.subinterface] | interface_name | BVI id | ] ip brief

構文の説明 （任意）指定されたブリッジ仮想インターフェイス（BVI）の統計情
報を表示します。BVI番号（1〜 250）を入力します。

BVI id

（任意）インターフェイス名を指定します。interface_name

（任意）インターフェイス ID（gigabitethernet0/1など）を指定しま
す。

physical_interface

（任意）論理サブインターフェイスを示す 1～ 4294967293の整数を
指定します。

サブインターフェイス

コマンドデフォルト インターフェイスを指定しない場合、内部インターフェイスを含むすべてのインターフェイス

が表示されます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

BVIキーワードが追加されました。6.2

例

次に、show ip briefコマンドの出力例を示します。

> show interface ip brief
Interface IP-Address OK? Method Status Protocol

Control0/0 127.0.1.1 YES CONFIG up up
GigabitEthernet0/0 209.165.200.226 YES CONFIG up up
GigabitEthernet0/1 unassigned YES unset administratively down down
GigabitEthernet0/2 10.1.1.50 YES manual administratively down down
GigabitEthernet0/3 192.168.2.6 YES DHCP administratively down down
Management0/0 209.165.201.3 YES CONFIG up

次の例は、ほとんどのインターフェイスが BVIの一部である場合のアドレスを表示し
ています。メンバーインターフェイスには、親 BVIと同じアドレスが設定されていま
す。

> show interface ip brief
Interface IP-Address OK? Method Status Protocol
GigabitEthernet1/1 unassigned YES DHCP down down
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GigabitEthernet1/2 192.168.1.1 YES unset down down
GigabitEthernet1/3 192.168.1.1 YES unset down down
GigabitEthernet1/4 192.168.1.1 YES unset down down
GigabitEthernet1/5 192.168.1.1 YES unset down down
GigabitEthernet1/6 192.168.1.1 YES unset down down
GigabitEthernet1/7 192.168.1.1 YES unset down down
GigabitEthernet1/8 192.168.1.1 YES unset down down
Internal-Control1/1 127.0.1.1 YES unset up up
Internal-Data1/1 unassigned YES unset up up
Internal-Data1/2 unassigned YES unset down down
Internal-Data1/3 unassigned YES unset up up
Internal-Data1/4 169.254.1.1 YES unset up up
Management1/1 unassigned YES unset up up
BVI1 192.168.1.1 YES manual up up

次の表では、出力フィールドについて説明されています。

表 38 : show interface ip briefの各フィールド

説明フィールド

インターフェイス ID。

すべてのインターフェイスを表示すると、システム通信に使用される

内部インターフェイスに関する情報も表示されます。内部インター

フェイスをユーザーが設定することはできません。情報はデバッグの

みを目的としています。

インターフェイス

（Interface）

インターフェイスの IPアドレス。IP-Address

この列は使用されておらず、常に「Yes」と表示されます。OK?

インターフェイスが IPアドレスを受信した方法。値は次のとおりで
す。

• unset：IPアドレスは設定されていません。

• manual：インターフェイスには静的アドレスが設定されていま
す。

• CONFIG：スタートアップコンフィギュレーションからロードし
ました。

• DHCP：DHCPサーバーから受信しました。

Method

管理ステートは次のとおりです。

• up：インターフェイスはシャットダウンされません。

• down：インターフェイスは起動しておらず、意図的にシャットダ
ウンもされていません。

• administratively down：インターフェイスは意図的にシャットダウ
ンされています。

Status
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説明フィールド

回線ステータスは次のとおりです。

• up：動作するケーブルがネットワークインターフェイスに接続
されています。

• down：ケーブルが正しくないか、インターフェイスコネクタに
接続されていません。

Protocol

関連コマンド 説明Command

インターフェイスの実行時ステータスと統計情報を表示します。show interface
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show inventory
製品 ID（PID）、バージョン ID（VID）、およびシリアル番号（SN）が割り当てられている
ネットワークデバイスにインストールされているすべてのシスコ製品に関する情報を表示する

には、show inventoryコマンドを使用します。

show inventory [slot_id]

構文の説明 （オプション）モジュール IDまたはスロット番号（0～ 3）を指定し
ます。

slot_id

コマンドデフォルト 項目のインベントリを表示するスロットを指定しない場合は、すべてのモジュール（電源モ

ジュールを含む）のインベントリ情報が表示されます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show inventoryコマンドは、各シスコ製品に関するンベントリ情報をUDI形式で取得および表
示します。UDI形式とは、製品 ID（PID）、バージョン ID（VID）、およびシリアル番号（SN）
という 3つの異なるデータ要素の組み合わせです。

PIDは製品を発注するための名前で、従来は「製品名」または「部品番号」と呼ばれていまし
た。これは、正しい交換部品を発注するために使用する IDです。

VIDは製品のバージョンです。製品が変更されると、VIDは、製品の変更通知を管理する業界
ガイドラインである Telcordia GR-209-COREから定めた厳格なプロセスに従って増分されま
す。

SNはベンダー固有の製品の通し番号です。それぞれの製品には工場で割り当てた独自のシリ
アル番号があり、現場では変更できません。シリアル番号は、製品の個々の固有のインスタン

スを識別するための手段です。シリアル番号は、デバイスのさまざまなコンポーネントに応じ

てその長さが異なる場合があります。

UDIでは各製品をエンティティと呼びます。シャーシなどの一部のエンティティには、スロッ
トのようなサブエンティティがあります。各エンティティは、シスコエンティティごとに階層

的に配置された論理的な表示順で別々の行に表示されます。

オプションを指定せずに show inventoryコマンドを使用すると、ネットワーキングデバイスに
取り付けられており、PIDが割り当てられているシスコエンティティのリストが表示されま
す。

シスコエンティティに PIDが割り当てられていない場合、そのエンティティは取得または表
示されません。

ASA 5500-Xシリーズのハードウェア上の制限により、シリアル番号が表示されない場合があ
ります。これらのモデルの PCI-E I/O（NIC）オプションカードの UDI表示では、カードタイ
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プは 2つのみですが、出力はシャーシタイプに応じて 6通りになります。これは、指定された
シャーシに応じて異なる PCI-Eブラケットアセンブリが使用されるためです。次に、各 PCI-E
I/Oカードアセンブリについて予想される出力を示します。たとえば、Silicom SFP NICカード
が検出された場合、UDI表示はこのカードが取り付けられているデバイスによって決定されま
す。VIDおよび S/Nの値は N/Aです。これは、これらの値が電子的に格納されていないため
です。

ASA 5512-Xまたは 5515-X内の 6ポート SFPイーサネット NICカードの場合：

Name: "module1", DESCR: "ASA 5512-X/5515-X Interface Card 6-port GE SFP, SX/LX"
PID: ASA-IC-6GE-SFP-A , VID: N/A, SN: N/A

ASA 5525-X内の 6ポート SFPイーサネット NICカードの場合：

Name: "module1", DESCR: "ASA 5525-X Interface Card 6-port GE SFP, SX/LX"
PID: ASA-IC-6GE-SFP-B , VID: N/A, SN: N/A

ASA 5545-Xまたは 5555-X内の 6ポート SFPイーサネット NICカードの場合：

Name: "module1", DESCR: "ASA 5545-X/5555-X Interface Card 6-port GE SFP, SX/LX"
PID: ASA-IC-6GE-SFP-C , VID: N/A, SN: N/A

ASA 5512-Xまたは 5515-X内の 6ポート銅線イーサネット NICカードの場合：

Name: "module1", DESCR: "ASA 5512-X/5515-X Interface Card 6-port 10/100/1000, RJ-45"
PID: ASA-IC-6GE-CU-A , VID: N/A, SN: N/A

ASA 5525-X内の 6ポート銅線イーサネット NICカードの場合：

Name: "module1", DESCR: "ASA 5525-X Interface Card 6-port 10/100/1000, RJ-45"
PID: ASA-IC-6GE-CU-B , VID: N/A, SN: N/A

ASA 5545-Xまたは 5555-X内の 6ポート銅線イーサネット NICカードの場合：

Name: "module1", DESCR: "ASA 5545-X/5555-X Interface Card 6-port 10/100/1000, RJ-45"
PID: ASA-IC-6GE-CU-C , VID: N/A, SN: N/A

例

次に、キーワードや引数を指定していない show inventoryコマンドの出力例を示しま
す。この出力例には、それぞれにPIDが割り当てられている脅威に対する防御デバイ
スに取り付けられているシスコエンティティのリストが表示されます。

> show inventory
Name: "Chassis", DESCR: "ASA 5508-X with FirePOWER services, 8GE, AC, DES"
PID: ASA5508 , VID: V01 , SN: JMX1923408S

Name: "Storage Device 1", DESCR: "ASA 5508-X SSD"
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PID: ASA5508-SSD , VID: N/A , SN: MXA184205MC

次の表で、この出力で表示されるフィールドについて説明します。

表 39 : show inventoryのフィールドの説明

説明フィールド

シスコエンティティに割り当てられた物理名（テキストストリング）。た

とえば、コンソール、SSP、または「1」などの簡易コンポーネント番号
（ポートまたはモジュールの番号）など、デバイスの物理コンポーネント命

名構文に応じて異なります。RFC 2737の entPhysicalName MIB変数に相当し
ます。

名前

オブジェクトを特徴付けるシスコエンティティの物理的な説明。RFC 2737
の entPhysicalDesc MIB変数に相当します。

DESCR

エンティティ製品 ID。RFC 2737の entPhysicalModelName MIB変数に相当し
ます。

PID

エンティティのバージョン番号。RFC 2737の entPhysicalHardwareRev MIB
変数に相当します。

VID

エンティティのシリアル番号。RFC 2737の entPhysicalSerialNum MIB変数に
相当します。

SN
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show ip address
インターフェイス IPアドレス（トランスペアレントモードの場合は管理 IPアドレス）を表示
するには、show ip addressコマンドを使用します。

show ip address [[physical_interface[.subinterface] | interface_name | ]

構文の説明 （任意）インターフェイス名を指定します。interface_name

（任意）gigabitethernet0/1などのインターフェイス IDを指定します。physical_interface

（任意）論理サブインターフェイスを示す 1～ 4294967293の整数を
指定します。

サブインターフェイス

コマンドデフォルト インターフェイスを指定しない場合、出力にはすべてのインターフェイス IPアドレスが表示
されます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドは、ハイアベイラビリティを設定するときのためのプライマリ IPアドレス（表
示では「System」と記載される）と現在の IPアドレスを表示します。ユニットがアクティブ
の場合、システム IPアドレスと現在の IPアドレスは一致します。ユニットがスタンバイの場
合、現在の IPアドレスにはスタンバイアドレスが表示されます。

IPアドレスはデータインターフェイス専用です。このコマンドは、診断インターフェイス上の
管理インターフェイスのシステムの IPアドレスは表示しません（トランスペアレントモード
の管理インターフェイスとは異なります）。情報には、診断インターフェイスの IPアドレス
情報（設定されている場合）が含まれます。管理インターフェイスに関する情報を表示するに

は、show networkコマンドを使用します。

例

次に、show ip address コマンドの出力例を示します。

> show ip address
System IP Addresses:
Interface Name IP address Subnet mask Method
GigabitEthernet0/0 mgmt 10.7.12.100 255.255.255.0 CONFIG
GigabitEthernet0/1 inside 10.1.1.100 255.255.255.0 CONFIG
GigabitEthernet0/2.40 outside 209.165.201.2 255.255.255.224 DHCP
GigabitEthernet0/3 dmz 209.165.200.225 255.255.255.224 manual
Current IP Addresses:
Interface Name IP address Subnet mask Method
GigabitEthernet0/0 mgmt 10.7.12.100 255.255.255.0 CONFIG
GigabitEthernet0/1 inside 10.1.1.100 255.255.255.0 CONFIG
GigabitEthernet0/2.40 outside 209.165.201.2 255.255.255.224 DHCP
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GigabitEthernet0/3 dmz 209.165.200.225 255.255.255.224 manual

次の表で各フィールドについて説明します。

表 40 : show ip addressの各フィールド

説明フィールド

インターフェイス ID。インターフェイス

（Interface）

インターフェイス名。名前

インターフェイスの IPアドレス。IP address

IPアドレスのサブネットマスク。サブネットマスク

インターフェイスが IPアドレスを受信した方法。値は次のとおりです。

• unset：IPアドレスは設定されていません。

• manual：インターフェイスには静的アドレスが設定されています。

• CONFIG：スタートアップコンフィギュレーションからロードしま
した。

• DHCP：DHCPサーバーから受信しました。

Method

関連コマンド 説明Command

インターフェイスの実行時ステータスと統計情報を表示します。show interface

インターフェイスの IPアドレスとステータスを表示します。show interface ip brief
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show ip address dhcp
インターフェイスに対する DHCPリースまたはサーバーに関する詳細情報を表示するには、
show ip address dhcpコマンドを使用します。

show ip address {physical_interface[.subinterface] | interface_name} dhcp server
show ip address {physical_interface[.subinterface] | interface_name} dhcp lease [proxy |
server] [summary]

構文の説明 インターフェイス名を指定します。interface_name

DHCPリースに関する情報を表示します。lease

インターフェイス ID（gigabitethernet0/1など）を指定します。physical_interface

IPLテーブル内のプロキシエントリを表示します。proxy

IPLテーブル内のサーバーエントリを表示します。server

論理サブインターフェイスを示す 1～ 4294967293の整数を指定しま
す。

サブインターフェイス

エントリの要約を表示します。summary

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show ip address dhcp lease コマンドの出力例を示します。

> show ip address outside dhcp lease
Temp IP Addr:209.165.201.57 for peer on interface:outside
Temp sub net mask:255.255.255.224

DHCP Lease server:209.165.200.225, state:3 Bound
DHCP Transaction id:0x4123
Lease:259200 secs, Renewal:129600 secs, Rebind:226800 secs
Temp default-gateway addr:209.165.201.1
Temp ip static route0: dest 10.9.0.0 router 10.7.12.255
Next timer fires after:111797 secs
Retry count:0, Client-ID:cisco-0000.0000.0000-outside
Proxy: TRUE Proxy Network: 10.1.1.1
Hostname: device1

次の表で各フィールドについて説明します。
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表 41 : show ip address dhcp leaseの各フィールド

説明フィールド

インターフェイスに割り当てられている IPアドレス。Temp IP Addr

インターフェイスに割り当てられているサブネットマスク。Temp sub net mask

DHCPサーバーアドレス。DHCP Lease server

DHCPリースの状態で、次のとおりです。

• [Initial]：初期化状態で、デバイスがリースを取得するプロセスを
開始します。この状態は、リースが終了したか、リースのネゴシ

エーションに失敗したときにも表示されます。

• [Selecting]：デバイスは 1つ以上の DHCPサーバーから
DHCPOFFERメッセージを受信するために待機しているため、
メッセージを選択できます。

• [Requesting]：デバイスは、要求を送信した送信先サーバーからの
応答を待機しています。

• [Purging]：クライアントが IPアドレスを解放したか、他のエラー
が発生したため、デバイスはリースを削除しています。

• [Bound]：デバイスは有効なリースを保持し、正常に動作してい
ます。

• [Renewing]：デバイスはリースを更新しようとしています。
DHCPREQUESTメッセージを現在の DHCPサーバーに定期的に
送信し、応答を待機します。

• [Rebinding]：デバイスは元のサーバーのリースの更新に失敗した
ため、いずれかのサーバーから応答を受け取るか、リースが終了

するまで DHCPREQUESTメッセージを送信します。

• [Holddown]：デバイスはリースを削除するプロセスを開始しまし
た。

• [Releasing]：デバイスは IPアドレスが不要になったことを示すリ
リースメッセージをサーバーに送信します。

state

クライアントによって選択され、要求メッセージを関連付けるために

クライアントとサーバーによって使用される乱数。

DHCP transaction id

DHCPサーバーによって指定される、インターフェイスがこの IPア
ドレスを使用できる時間の長さ。

Lease

インターフェイスがこのリースを自動的に更新しようとするまでの時

間の長さ。

Renewal
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説明フィールド

脅威に対する防御デバイスが DHCPサーバーに再バインドしようと
するまでの時間の長さ。再バインドが発生するのは、デバイスが元の

DHCPサーバーと通信できず、リース期間の 87.5%を経過した場合で
す。デバイスは、DHCP要求をブロードキャストすることで、使用可
能な任意の DHCPサーバーに接続を試みます。

Rebind

DHCPサーバーによって指定されるデフォルトゲートウェイアドレ
ス。

Temp default-gateway
addr

デフォルトスタティックルート。Temp ip static route0

内部タイマーがトリガーするまでの秒数。Next timer fires after

脅威に対する防御デバイスがリースを確立しようとしているとき、

このフィールドは、そのデバイスがDHCPメッセージの送信を試行し
た回数を示します。たとえば、デバイスがSelecting状態の場合、この
値はデバイスが探索メッセージを送信した回数を示します。デバイス

がRequesting状態の場合、この値はデバイスが要求メッセージを送信
した回数を示します。

リトライ回数

サーバーとのすべての通信に使用したクライアント ID。Client-ID

このインターフェイスが VPNクライアント用のプロキシ DHCPクラ
イアントかどうかを Trueまたは Falseで指定します。

Proxy

要求されたネットワーク。Proxy Network

クライアントのホスト名。Hostname

次に、show ip address dhcp serverコマンドの出力例を示します。

> show ip address outside dhcp server
DHCP server: ANY (255.255.255.255)
Leases: 0
Offers: 0 Requests: 0 Acks: 0 Naks: 0
Declines: 0 Releases: 0 Bad: 0

DHCP server: 40.7.12.6
Leases: 1
Offers: 1 Requests: 17 Acks: 17 Naks: 0
Declines: 0 Releases: 0 Bad: 0
DNS0: 171.69.161.23, DNS1: 171.69.161.24
WINS0: 172.69.161.23, WINS1: 172.69.161.23
Subnet: 255.255.0.0 DNS Domain: cisco.com

次の表で各フィールドについて説明します。
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表 42 : show ip address dhcp serverの各フィールド

説明フィールド

このインターフェイスがリースを取得した DHCPサーバーアドレス。最
上位エントリ（「ANY」）はデフォルトサーバーで常に存在します。

DHCPサーバー

サーバーから取得したリースの数。インターフェイスの場合、リースの

数は一般的に 1です。VPN用のプロキシを実行中のインターフェイスに
対してサーバーがアドレスを提供している場合、リースは複数となりま

す。

Leases

サーバーからのオファーの数。Offers

サーバーに送信された要求の数。Requests

サーバーから受信した確認応答の数。Acks

サーバーから受信した否定応答の数。Naks

サーバーから受信した拒否の数。Declines

サーバーに送信されたリリースの数。リリース

サーバーから受信した不良パケットの数。Bad

DHCPサーバーから取得したプライマリ DNSサーバーアドレス。DNS0

DHCPサーバーから取得したセカンダリ DNSサーバーアドレス。DNS1

DHCPサーバーから取得したプライマリWINSサーバーアドレス。WINS0

DHCPサーバーから取得したセカンダリWINSサーバーアドレス。WINS1

DHCPサーバーから取得したサブネットアドレス。Subnet

DHCPサーバーから取得したドメイン。DNSドメイン

関連コマンド 説明Command

インターフェイスの IPアドレスとステータスを表示します。show interface ip brief

インターフェイスの IPアドレスを表示します。show ip address
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show ip address pppoe
PPPoE接続に関する詳細情報を表示するには、show ip address pppoeコマンドを使用します。

show ip address {physical_interface[.subinterface] | interface_name | } pppoe

構文の説明 インターフェイス名を指定します。interface_name

インターフェイス ID（gigabitethernet0/1など）を指定します。physical_interface

論理サブインターフェイスを示す 1～ 4294967293の整数を指定しま
す。

サブインターフェイス

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

関連コマンド 説明Command

インターフェイスの IPアドレスとステータスを表示します。show interface ip brief

インターフェイスの IPアドレスを表示します。show ip address
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show ip audit count
監査ポリシーをインターフェイスに適用するときシグニチャの一致数を表示するには、show
ip audit countコマンドを使用します。

show ip audit count [global | interface interface_name]

構文の説明 （デフォルト）すべてのインターフェイスについての一致数を表示し

ます。

global

（任意）指定したインターフェイスについての一致数を表示します。interface interface_name

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン 監査ポリシーは通常は設定しませんが、FlexConfigを使用して設定すると、関連する統計情報
を表示できます。

関連コマンド 説明Command

IP監査の統計情報をクリアします。clear ip audit count

ip audit nameコマンドの設定を表示します。nameに加えて、interface
と signatureの設定を確認できます。

show running-config ip
audit name
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show ip local pool
IPv4アドレスプール情報を表示するには、show ip local poolコマンドを使用します。

show ip local pool pool_name

構文の説明 IPv6アドレスプールの名前。pool_name

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドを使用して、IPv4アドレスプールの内容を表示します。これらのプールは、リ
モートアクセスVPNおよびクラスタリングで使用されます。show ipv6 local poolを使用して、
IPv6アドレスプールを表示します。

例

次に、show ip local poolコマンドの出力例を示します。

> show ip local pool test-ipv4-pool
Begin End Mask Free Held In use
10.100.10.10 10.100.10.254 255.255.255.0 245 0 0

Available Addresses:
10.100.10.10
10.100.10.11
10.100.10.12
10.100.10.13
10.100.10.14
10.100.10.15
10.100.10.16
... (remaining output redacted)...
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show ip verify statistics
ユニキャストリバースパスフォワーディング（RPF）機能のためにドロップされたパケット
の数を表示するには、show ip verify statisticsコマンドを使用します。

show ip verify statistics [interface interface_name]

構文の説明 （任意）指定したインターフェイスの統計情報を表示します。interface interface_name

コマンドデフォルト このコマンドは、すべてのインターフェイスの統計情報を表示します。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン ip verify reverse-path機能は通常は設定しませんが、FlexConfigを使用して設定すると、関連
する統計情報を表示できます。

例

次に、show ip verify statisticsコマンドの出力例を示します。

> show ip verify statistics
interface outside: 2 unicast rpf drops
interface inside: 1 unicast rpf drops
interface intf2: 3 unicast rpf drops

関連コマンド 説明Command

ユニキャスト RPFの統計情報をクリアします。clear ip verify statistics

ip verify reverse-pathの設定を表示します。show running-config ip
verify reverse-path
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show ipsec df-bit
指定されたインターフェイスの IPsecパケットの IPsec do-not-fragment（DFビット）ポリシー
を表示するには、show ipsec df-bitコマンドを使用します。同じ意味を持つ show crypto ipsec
df-bitコマンドも使用できます。

show ipsec df-bit interface

構文の説明 インターフェイス名を指定します。interface

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン dｆ ビットの設定によって、カプセル化されたヘッダーの do-not-fragment（DF）ビットのシス
テムによる処理方法が決まります。IPヘッダー内のDFビットにより、デバイスがパケットを
フラグメント化できるかどうかが決定されます。この設定に基づき、システムは暗号の適用時

に外側の IPsecヘッダーに対するクリアテキストパケットのDFビットの設定をクリアするか、
設定するか、コピーするかのいずれかを実行します。

例

次に、insideというインターフェイスの IPsec DFビットポリシーを表示する例を示し
ます。

> show ipsec df-bit inside
df-bit inside copy

関連コマンド 説明Command

IPsecパケットのフラグメンテーションポリシーを表
示します。

show ipsec fragmentation
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show ipsec fragmentation
IPsecパケットのフラグメンテーションポリシーを表示するには、show ipsec fragmentationコ
マンドを使用します。同じ意味を持つ show crypto ipsec fragmentationコマンドも使用できま
す。

show ipsec fragmentation interface

構文の説明 インターフェイス名を指定します。interface

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン VPNに対するパケットを暗号化する際、システムはパケット長をアウトバウンドインターフェ
イスのMTUと比較します。パケットの暗号化がMTUを超える場合は、パケットをフラグメ
ント化する必要があります。このコマンドは、パケットを暗号化した後（after-encryption）、
または暗号化する前（before-encryption）にシステムがパケットをフラグメント化するかどうか
を表示します。暗号化前のパケットのフラグメント化は、事前フラグメント化とも呼ばれ、暗

号化パフォーマンス全体を向上させるため、システムのデフォルト動作になっています。

例

次に、insideというインターフェイスの IPsecフラグメンテーションポリシーを表示す
る例を示します。

> show ipsec fragmentation inside
fragmentation inside before-encryption

関連コマンド 説明Command

指定したインターフェイスの DFビットポリシーを表示しま
す。

show ipsec df-bit
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show ipsec policy
OSPFv3に設定されている IPsecセキュアソケットAPI（SS API）セキュリティポリシーを表示
するには、show ipsecpolicyコマンドを使用します。このコマンドの代替形式である showcrypto
ipsec policyを使用することもできます。

show ipsec policy

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、OSPFv3認証と暗号方式ポリシーを表示する例を示します。

> show ipsec policy
Crypto IPsec client security policy data

Policy name: OSPFv3-1-256
Policy refcount: 1
Policy flags: 0x00000000
SA handles: sess 268382208 (0xfff3000) / in 55017 (0xd6e9) / out 90369 (0x16101)
Inbound ESP SPI: 256 (0x100)
Outbound ESP SPI: 256 (0x100)
Inbound ESP Auth Key: 1234567890123456789012345678901234567890
Outbound ESP Auth Key: 1234567890123456789012345678901234567890
Inbound ESP Cipher Key: 12345678901234567890123456789012
Outbound ESP Cipher Key: 12345678901234567890123456789012
Transform set: esp-aes esp-sha-hmac

関連コマンド 説明Command

セキュアなソケット情報を表示します。show crypto sockets

OSPFv3インターフェイスに関する情報を表示します。show ipv6 ospf interface
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show ipsec sa
IPSecセキュリティアソシエーション（SA）のリストを表示するには、show ipsec saコマンド
を使用します。このコマンドの代替形式である show crypto ipsec saを使用することもできま
す。

show ipsec sa [assigned-address hostname_or_IP_address | entry | identity | inactive |
map map-name | peer peer-addr | spi spi-num] [detail]

構文の説明 （オプション）指定されたホスト名または IPアドレスの IPsec SAを
表示します。

assigned-address
hostname_or_IP_address

（任意）表示されているものに対する詳細なエラー情報を表示しま

す。

detail

（オプション）IPsec SAをピアアドレスの順に表示します。entry

（オプション）IPsec SAを IDの順に表示します。ESPは含まれませ
ん。これは簡略化された形式です。

identity

（オプション）トラフィックを渡すことができない IPsec SAを表示し
ます。

inactive

（オプション）指定されたクリプトマップの IPsec SAを表示します。map map-name

（オプション）指定されたピア IPアドレスの IPsec SAを表示します。peer peer-addr

（オプション）SPIの IPsec SAを表示します。spi spi-num

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、IPsec SAを表示する例を示します。この表示には、割り当てられた IPv6アドレ
ス、およびトランスポートモードと GREカプセル化が含まれます。

> show ipsec sa
interface: outside

Crypto map tag: def, seq num: 1, local addr: 75.2.1.23

local ident (addr/mask/prot/port): (75.2.1.23/255.255.255.255/47/0)
remote ident (addr/mask/prot/port): (75.2.1.60/255.255.255.255/47/0)
current_peer: 75.2.1.60, username: rashmi
dynamic allocated peer ip: 65.2.1.100
dynamic allocated peer ip(ipv6): 2001:1000::10
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#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 18, #pkts decrypt: 18, #pkts verify: 18
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0
#post-frag successes: 0, #post-frag failures: 0, #fragments created: 0
#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0
#TFC rcvd: 0, #TFC sent: 0
#Valid ICMP Errors rcvd: 0, #Invalid ICMP Errors rcvd: 0
#send errors: 0, #recv errors: 4

local crypto endpt.: 75.2.1.23/4500, remote crypto endpt.: 75.2.1.60/64251
path mtu 1342, ipsec overhead 62(44), override mtu 1280, media mtu 1500
PMTU time remaining (sec): 0, DF policy: copy-df
ICMP error validation: disabled, TFC packets: disabled
current outbound spi: D9C00FC2
current inbound spi : 4FCB6624

inbound esp sas:
spi: 0x4FCB6624 (1338730020)

transform: esp-3des esp-sha-hmac no compression
in use settings ={RA, Transport, NAT-T-Encaps, GRE, IKEv2, }
slot: 0, conn_id: 8192, crypto-map: def
sa timing: remaining key lifetime (sec): 28387
IV size: 8 bytes
replay detection support: Y
Anti replay bitmap:
0x0003FFFF 0xFFFFFFFF

outbound esp sas:
spi: 0xD9C00FC2 (3653242818)

transform: esp-3des esp-sha-hmac no compression
in use settings ={RA, Transport, NAT-T-Encaps, GRE, IKEv2, }
slot: 0, conn_id: 8192, crypto-map: def
sa timing: remaining key lifetime (sec): 28387
IV size: 8 bytes
replay detection support: Y
Anti replay bitmap:
0x00000000 0x00000001

次に、IPsec SAを表示する例を示します。この表示には使用中の設定が含められ、ト
ンネルが OSPFv3として示されます。

> show ipsec sa
interface: outside2

Crypto map tag: def, local addr: 10.132.0.17

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (172.20.0.21/255.255.255.255/0/0)
current_peer: 172.20.0.21
dynamic allocated peer ip: 10.135.1.5

#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 1145, #pkts decrypt: 1145, #pkts verify: 1145
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0
#pre-frag successes: 2, #pre-frag failures: 1, #fragments created: 10
#PMTUs sent: 5, #PMTUs rcvd: 2, #decapstulated frags needing reassembly: 1
#send errors: 0, #recv errors: 0

local crypto endpt.: 10.132.0.17, remote crypto endpt.: 172.20.0.21

path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: DC15BF68
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inbound esp sas:
spi: 0x1E8246FC (511854332)

transform: esp-3des esp-md5-hmac
in use settings ={L2L, Transport, Manual key (OSPFv3),}
slot: 0, conn_id: 3, crypto-map: def
sa timing: remaining key lifetime (sec): 548
IV size: 8 bytes
replay detection support: Y

outbound esp sas:
spi: 0xDC15BF68 (3692412776)

transform: esp-3des esp-md5-hmac
in use settings ={L2L, Transport, Manual key (OSPFv3), }
slot: 0, conn_id: 3, crypto-map: def
sa timing: remaining key lifetime (sec): 548
IV size: 8 bytes
replay detection support: Y

Crypto map tag: def, local addr: 10.132.0.17

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)

IPSec SAポリシーに、フラグメンテーションは IPsec処理の前に発生すると明記され
ている場合、フラグメンテーション統計情報は、フラグメンテーション前の統計情報

です。SAポリシーに、フラグメンテーションは IPsec処理の後に発生すると明記され
ている場合、フラグメンテーション後の統計情報が表示されます。

（注）

次に、グローバルコンフィギュレーションモードで、defという名前のクリプトマッ
プの IPsec SAを表示する例を示します。

> show ipsec sa map def
cryptomap: def

Crypto map tag: def, local addr: 172.20.0.17

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (10.132.0.21/255.255.255.255/0/0)
current_peer: 10.132.0.21
dynamic allocated peer ip: 90.135.1.5

#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 1146, #pkts decrypt: 1146, #pkts verify: 1146
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0
#send errors: 0, #recv errors: 0

local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.132.0.21

path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: DC15BF68

inbound esp sas:
spi: 0x1E8246FC (511854332)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 3, crypto-map: def
sa timing: remaining key lifetime (sec): 480
IV size: 8 bytes
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replay detection support: Y
outbound esp sas:
spi: 0xDC15BF68 (3692412776)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 3, crypto-map: def
sa timing: remaining key lifetime (sec): 480
IV size: 8 bytes
replay detection support: Y

Crypto map tag: def, local addr: 172.20.0.17

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (192.168.132.0/255.255.255.0/0/0)
current_peer: 10.135.1.8
dynamic allocated peer ip: 0.0.0.0

#pkts encaps: 73672, #pkts encrypt: 73672, #pkts digest: 73672
#pkts decaps: 78824, #pkts decrypt: 78824, #pkts verify: 78824
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 73672, #pkts comp failed: 0, #pkts decomp failed: 0
#send errors: 0, #recv errors: 0

local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.135.1.8

path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: 3B6F6A35

inbound esp sas:
spi: 0xB32CF0BD (3006066877)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 4, crypto-map: def
sa timing: remaining key lifetime (sec): 263
IV size: 8 bytes
replay detection support: Y

outbound esp sas:
spi: 0x3B6F6A35 (997157429)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 4, crypto-map: def
sa timing: remaining key lifetime (sec): 263
IV size: 8 bytes
replay detection support: Y

次に、キーワード entryに関する IPsec SAの例を示します。

> show ipsec sa entry
peer address: 10.132.0.21

Crypto map tag: def, local addr: 172.20.0.17

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (10.132.0.21/255.255.255.255/0/0)
current_peer: 10.132.0.21
dynamic allocated peer ip: 90.135.1.5

#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 1147, #pkts decrypt: 1147, #pkts verify: 1147
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0
#send errors: 0, #recv errors: 0
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local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.132.0.21

path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: DC15BF68

inbound esp sas:
spi: 0x1E8246FC (511854332)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 3, crypto-map: def
sa timing: remaining key lifetime (sec): 429
IV size: 8 bytes
replay detection support: Y

outbound esp sas:
spi: 0xDC15BF68 (3692412776)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 3, crypto-map: def
sa timing: remaining key lifetime (sec): 429
IV size: 8 bytes
replay detection support: Y

peer address: 10.135.1.8
Crypto map tag: def, local addr: 172.20.0.17

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (192.168.132.0/255.255.255.0/0/0)
current_peer: 10.135.1.8
dynamic allocated peer ip: 0.0.0.0

#pkts encaps: 73723, #pkts encrypt: 73723, #pkts digest: 73723
#pkts decaps: 78878, #pkts decrypt: 78878, #pkts verify: 78878
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 73723, #pkts comp failed: 0, #pkts decomp failed: 0
#send errors: 0, #recv errors: 0

local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.135.1.8

path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: 3B6F6A35

inbound esp sas:
spi: 0xB32CF0BD (3006066877)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 4, crypto-map: def
sa timing: remaining key lifetime (sec): 212
IV size: 8 bytes
replay detection support: Y

outbound esp sas:
spi: 0x3B6F6A35 (997157429)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 4, crypto-map: def
sa timing: remaining key lifetime (sec): 212
IV size: 8 bytes
replay detection support: Y

次に、キーワード entry detailを使用した IPsec SAの例を示します。

> show ipsec sa entry detail
peer address: 10.132.0.21

Crypto map tag: def, local addr: 172.20.0.17
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local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (10.132.0.21/255.255.255.255/0/0)
current_peer: 10.132.0.21
dynamic allocated peer ip: 90.135.1.5

#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 1148, #pkts decrypt: 1148, #pkts verify: 1148
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0
#pkts no sa (send): 0, #pkts invalid sa (rcv): 0
#pkts encaps failed (send): 0, #pkts decaps failed (rcv): 0
#pkts invalid prot (rcv): 0, #pkts verify failed: 0
#pkts invalid identity (rcv): 0, #pkts invalid len (rcv): 0
#pkts replay rollover (send): 0, #pkts replay rollover (rcv): 0
#pkts replay failed (rcv): 0
#pkts internal err (send): 0, #pkts internal err (rcv): 0

local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.132.0.21

path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: DC15BF68

inbound esp sas:
spi: 0x1E8246FC (511854332)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 3, crypto-map: def
sa timing: remaining key lifetime (sec): 322
IV size: 8 bytes
replay detection support: Y

outbound esp sas:
spi: 0xDC15BF68 (3692412776)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 3, crypto-map: def
sa timing: remaining key lifetime (sec): 322
IV size: 8 bytes
replay detection support: Y

peer address: 10.135.1.8
Crypto map tag: def, local addr: 172.20.0.17

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (192.168.132.0/255.255.255.0/0/0)
current_peer: 10.135.1.8
dynamic allocated peer ip: 0.0.0.0

#pkts encaps: 73831, #pkts encrypt: 73831, #pkts digest: 73831
#pkts decaps: 78989, #pkts decrypt: 78989, #pkts verify: 78989
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 73831, #pkts comp failed: 0, #pkts decomp failed: 0
#pkts no sa (send): 0, #pkts invalid sa (rcv): 0
#pkts encaps failed (send): 0, #pkts decaps failed (rcv): 0
#pkts invalid prot (rcv): 0, #pkts verify failed: 0
#pkts invalid identity (rcv): 0, #pkts invalid len (rcv): 0
#pkts replay rollover (send): 0, #pkts replay rollover (rcv): 0
#pkts replay failed (rcv): 0
#pkts internal err (send): 0, #pkts internal err (rcv): 0

local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.135.1.8

path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: 3B6F6A35
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inbound esp sas:
spi: 0xB32CF0BD (3006066877)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 4, crypto-map: def
sa timing: remaining key lifetime (sec): 104
IV size: 8 bytes
replay detection support: Y

outbound esp sas:
spi: 0x3B6F6A35 (997157429)

transform: esp-3des esp-md5-hmac
in use settings ={RA, Tunnel, }
slot: 0, conn_id: 4, crypto-map: def
sa timing: remaining key lifetime (sec): 104
IV size: 8 bytes
replay detection support: Y

>

次に、キーワード identityを使用した IPsec SAの例を示します。

> show ipsec sa identity
interface: outside2

Crypto map tag: def, local addr: 172.20.0.17

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (10.132.0.21/255.255.255.255/0/0)
current_peer: 10.132.0.21
dynamic allocated peer ip: 90.135.1.5

#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 1147, #pkts decrypt: 1147, #pkts verify: 1147
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0
#send errors: 0, #recv errors: 0

local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.132.0.21

path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: DC15BF68

Crypto map tag: def, local addr: 172.20.0.17

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (192.168.132.0/255.255.255.0/0/0)
current_peer: 10.135.1.8
dynamic allocated peer ip: 0.0.0.0

#pkts encaps: 73756, #pkts encrypt: 73756, #pkts digest: 73756
#pkts decaps: 78911, #pkts decrypt: 78911, #pkts verify: 78911
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 73756, #pkts comp failed: 0, #pkts decomp failed: 0
#send errors: 0, #recv errors: 0

local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.135.1.8

path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: 3B6F6A35

次に、キーワード identityおよび detailを使用した IPsec SAの例を示します。
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> show ipsec sa identity detail
interface: outside2

Crypto map tag: def, local addr: 172.20.0.17

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (10.132.0.21/255.255.255.255/0/0)
current_peer: 10.132.0.21
dynamic allocated peer ip: 90.135.1.5

#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 1147, #pkts decrypt: 1147, #pkts verify: 1147
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0
#pkts no sa (send): 0, #pkts invalid sa (rcv): 0
#pkts encaps failed (send): 0, #pkts decaps failed (rcv): 0
#pkts invalid prot (rcv): 0, #pkts verify failed: 0
#pkts invalid identity (rcv): 0, #pkts invalid len (rcv): 0
#pkts replay rollover (send): 0, #pkts replay rollover (rcv): 0
#pkts replay failed (rcv): 0
#pkts internal err (send): 0, #pkts internal err (rcv): 0

local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.132.0.21

path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: DC15BF68

Crypto map tag: def, local addr: 172.20.0.17

local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (192.168.132.0/255.255.255.0/0/0)
current_peer: 10.135.1.8
dynamic allocated peer ip: 0.0.0.0

#pkts encaps: 73771, #pkts encrypt: 73771, #pkts digest: 73771
#pkts decaps: 78926, #pkts decrypt: 78926, #pkts verify: 78926
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 73771, #pkts comp failed: 0, #pkts decomp failed: 0
#pkts no sa (send): 0, #pkts invalid sa (rcv): 0
#pkts encaps failed (send): 0, #pkts decaps failed (rcv): 0
#pkts invalid prot (rcv): 0, #pkts verify failed: 0
#pkts invalid identity (rcv): 0, #pkts invalid len (rcv): 0
#pkts replay rollover (send): 0, #pkts replay rollover (rcv): 0
#pkts replay failed (rcv): 0
#pkts internal err (send): 0, #pkts internal err (rcv): 0

local crypto endpt.: 172.20.0.17, remote crypto endpt.: 10.135.1.8

path mtu 1500, ipsec overhead 60, media mtu 1500
current outbound spi: 3B6F6A35

次の例では、IPv6で割り当てられたアドレスに基づいて IPSec SAを表示しています。

> show ipsec sa assigned-address 2001:1000::10
assigned address: 2001:1000::10

Crypto map tag: def, seq num: 1, local addr: 75.2.1.23

local ident (addr/mask/prot/port): (75.2.1.23/255.255.255.255/47/0)
remote ident (addr/mask/prot/port): (75.2.1.60/255.255.255.255/47/0)
current_peer: 75.2.1.60, username: rashmi
dynamic allocated peer ip: 65.2.1.100
dynamic allocated peer ip(ipv6): 2001:1000::10
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#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 326, #pkts decrypt: 326, #pkts verify: 326
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0
#post-frag successes: 0, #post-frag failures: 0, #fragments created: 0
#PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0
#TFC rcvd: 0, #TFC sent: 0
#Valid ICMP Errors rcvd: 0, #Invalid ICMP Errors rcvd: 0
#send errors: 0, #recv errors: 35

local crypto endpt.: 75.2.1.23/4500, remote crypto endpt.: 75.2.1.60/64251
path mtu 1342, ipsec overhead 62(44), override mtu 1280, media mtu 1500
PMTU time remaining (sec): 0, DF policy: copy-df
ICMP error validation: disabled, TFC packets: disabled
current outbound spi: D9C00FC2
current inbound spi : 4FCB6624

inbound esp sas:
spi: 0x4FCB6624 (1338730020)

transform: esp-3des esp-sha-hmac no compression
in use settings ={RA, Transport, NAT-T-Encaps, GRE, IKEv2, }
slot: 0, conn_id: 8192, crypto-map: def
sa timing: remaining key lifetime (sec): 28108
IV size: 8 bytes
replay detection support: Y
Anti replay bitmap:
0xFFFFFFFF 0xFFFFFFFF

outbound esp sas:
spi: 0xD9C00FC2 (3653242818)

transform: esp-3des esp-sha-hmac no compression
in use settings ={RA, Transport, NAT-T-Encaps, GRE, IKEv2, }
slot: 0, conn_id: 8192, crypto-map: def
sa timing: remaining key lifetime (sec): 28108
IV size: 8 bytes
replay detection support: Y
Anti replay bitmap:
0x00000000 0x00000001

関連コマンド 説明Command

IKEランタイム SAデータベースをクリアします。clear isakmp sa

アクティブな ISAKMPコンフィギュレーションをすべて表示します。show running-config
isakmp
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show ipsec sa summary
IPsec SAの要約を表示するには、show ipsec sa summaryコマンドを使用します。

show ipsec sa summary

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、次の接続タイプ別に IPsec SAの要約を表示する例を示します。

• IPSec

• IPSec over UDP

• IPSec over NAT-T

• IPSec over TCP

• IPSec VPNロードバランシング

> show ipsec sa summary
Current IPsec SA's: Peak IPsec SA's:
IPsec : 2 Peak Concurrent SA : 14
IPsec over UDP : 2 Peak Concurrent L2L : 0
IPsec over NAT-T : 4 Peak Concurrent RA : 14
IPsec over TCP : 6
IPsec VPN LB : 0
Total : 14

関連コマンド 説明Command

IPsec SAを完全に削除するか、特定のパラメータに基づいて削除しま
す。

clear ipsec sa

IPsec SAのリストを表示します。show ipsec sa

IPsec統計情報のリストを表示します。show ipsec stats
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show ipsec stats
IPSec統計情報のリストを表示するには、show ipsec statsコマンドを使用します。

show ipsec stats

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン 次に、出力エントリが示す内容について説明した表を示します。

説明（続き）出力（続き）

このセクションは、脅威に対する防御デバイスがサポー

トする IPsecトンネルの総数に関連しています。
IPsec Global Statistics

現在接続されている IPsecトンネルの数。Active tunnels

接続されたことがある IPsecトンネルの数（アクティブな
トンネルを含む）。

Previous tunnels

このセクションは、IPsecトンネルを介して受信した着信
暗号トラフィックに関係します。

着信

受信した暗号トラフィックのバイト数。Bytes

圧縮解除が実行された後に受信された暗号トラフィック

のバイト数（該当する場合）。圧縮がイネーブルでない

場合、このカウンタは常に上記のカウンタと等しくなる

はずです。

Decompressed bytes

受信された IPsec暗号化パケットの数。Packets

受信されたがエラーのためドロップされた IPsec暗号化パ
ケットの数。

Dropped packets

受信された IPsec暗号化パケットについて検出されたアン
チリプレイの失敗数。

Replay failures

受信された IPsec暗号化パケットについて実行された認証
の成功数。

Authentications

受信された IPsec暗号化パケットについて検出された認証
の失敗数。

Authentication failures

受信された IPsec暗号化パケットについて実行された復号
化の成功数。

Decryptions
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説明（続き）出力（続き）

受信された IPsec暗号化パケットについて検出された復号
の失敗数。

Decryption failures

再構築が必要な IPフラグメントを含む復号 IPSecパケッ
トの数。

Decapsulated fragments needing
reassembly

このセクションは、IPsecトラフィックを介して送信され
る発信クリアテキストトラフィックに関係します。

発信

IPsecトンネルを介して暗号化および送信されるクリアテ
キストトラフィックのバイト数。

Bytes

IPsecトンネルを介して暗号化および送信される圧縮解除
されたクリアテキストトラフィックのバイト数。圧縮が

イネーブルでない場合、このカウンタは常に上記のカウ

ンタと等しくなるはずです。

Uncompressed bytes

IPsecトンネルを介して暗号化および送信されるクリアテ
キストパケットの数。

Packets

IPsecトンネルを介して暗号化および送信されるが、エラー
が原因でドロップされたクリアテキストパケットの数。

Dropped packets

IPsecトンネルを介して送信されるパケットについて実行
された認証の成功数。

Authentications

IPsecトンネルを介して送信されるパケットについて検出
された認証の失敗数。

Authentication failures

IPsecトンネルを介して送信されるパケットについて実行
された暗号化の成功数。

Encryptions

IPsecトンネルを介して送信されるパケットについて検出
された暗号化の失敗数。

Encryption failures

発信 IPsecパケットの変換の一部として実行されたフラグ
メンテーション操作の成功数。

Fragmentation successes

発信 IPsecパケット変換の一部として実行された、成功し
た事前フラグメンテーション操作の数。事前フラグメン

テーションは、クリアテキストパケットが暗号化され、

1つ以上の IPsecパケットとしてカプセル化される前に行
われます。

Pre-fragmentation successes
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説明（続き）出力（続き）

発信 IPsecパケット変換の一部として実行された、成功し
た事前フラグメンテーション操作の数。事後フラグメン

テーションは、クリアテキストパケットが暗号化され、

IPsecパケットとしてカプセル化されることによって複数
の IPフラグメントが作成される前に行われます。これら
のフラグメントは、復号化前に再構築する必要がありま

す。

Post-fragmentation successes

発信 IPsecパケットの変換中に発生したフラグメンテー
ションの失敗数。

Fragmentation failures

発信 IPsecパケットの変換中に発生したプリフラグメン
テーションの失敗数。事前フラグメンテーションは、ク

リアテキストパケットが暗号化され、1つ以上の IPsecパ
ケットとしてカプセル化される前に行われます。

Pre-fragmentation failures

発信 IPsecパケットの変換中に発生したポストフラグメン
テーションの失敗数。事後フラグメンテーションは、ク

リアテキストパケットが暗号化され、IPsecパケットとし
てカプセル化されることによって複数の IPフラグメント
が作成される前に行われます。これらのフラグメントは、

復号化前に再構築する必要があります。

Post-fragmentation failure

IPsecの変換の一部として作成されたフラグメントの数。Fragments created

IPsecシステムによって送信されたパスMTUメッセージ
の数。IPsecは、暗号化後に、IPsecトンネルを介して送信
するには大きすぎるパケットを送信している内部ホスト

に対してPMTUメッセージを送信します。PMTUメッセー
ジは、ホストのMTUを低くして、IPsecトンネルを介し
て送信するパケットのサイズを小さくすることをホスト

に求めるメッセージです。

PMTUs sent

IPsecシステムによって受信されたパスMTUメッセージ
の数。IPsecは、トンネルを介して送信するパケットが大
きすぎてネットワーク要素を通過できない場合、ダウン

ストリームのネットワーク要素からパスMTUメッセージ
を受信します。パスMTUメッセージを受信すると、IPsec
は通常、トンネルMTUを低くします。

PMTUs recvd

受信した不正な形式の IPsecパケットの数。Protocol failures

指定された IPsecセキュリティアソシエーションが存在し
ない、要求された IPsecの動作の数。

Missing SA failures
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説明（続き）出力（続き）

IPsecシステムの容量が十分でないためデータレートをサ
ポートできないことが原因で完了できない IPsecの動作の
数。

System capacity failures

例

次の例をグローバルコンフィギュレーションモードで入力すると、IPSec統計情報が
表示されます。

> show ipsec stats

IPsec Global Statistics
-----------------------
Active tunnels: 2
Previous tunnels: 9
Inbound

Bytes: 4933013
Decompressed bytes: 4933013
Packets: 80348
Dropped packets: 0
Replay failures: 0
Authentications: 80348
Authentication failures: 0
Decryptions: 80348
Decryption failures: 0
Decapsulated fragments needing reassembly: 0

Outbound
Bytes: 4441740
Uncompressed bytes: 4441740
Packets: 74029
Dropped packets: 0
Authentications: 74029
Authentication failures: 0
Encryptions: 74029
Encryption failures: 0
Fragmentation successes: 3

Pre-fragmentation successes:2
Post-fragmentation successes: 1

Fragmentation failures: 2
Pre-fragmentation failures:1
Post-fragmentation failures: 1

Fragments created: 10
PMTUs sent: 1
PMTUs recvd: 2

Protocol failures: 0
Missing SA failures: 0
System capacity failures: 0

IPsecフローオフロードをサポートするプラットフォームでは、出力にはオフロードフ
ローのカウンタが表示され、通常のカウンタにはオフロードフローと非オフロードフ

ローの合計が表示されます。

> show ipsec stats

IPsec Global Statistics
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-----------------------
Active tunnels: 1
Previous tunnels: 1
Inbound

Bytes: 93568
Decompressed bytes: 0
Packets: 86
Dropped packets: 0
Replay failures: 0
Authentications: 0
Authentication failures: 0
Decryptions: 86
Decryption failures: 0
TFC Packets: 0
Decapsulated fragments needing reassembly: 0
Valid ICMP Errors rcvd: 0
Invalid ICMP Errors rcvd: 0

Outbound
Bytes: 93568
Uncompressed bytes: 90472
Packets: 86
Dropped packets: 0
Authentications: 0
Authentication failures: 0
Encryptions: 86
Encryption failures: 0
TFC Packets: 0
Fragmentation successes: 0

Pre-fragmentation successes: 0
Post-fragmentation successes: 0

Fragmentation failures: 0
Pre-fragmentation failures: 0
Post-fragmentation failures: 0

Fragments created: 0
PMTUs sent: 0
PMTUs rcvd: 0

Offloaded Inbound
Bytes: 93568
Packets: 86
Authentications: 0
Decryptions: 86

Offloaded Outbound
Bytes: 93568
Packets: 86
Authentications: 0
Encryptions: 86

Protocol failures: 0
Missing SA failures: 0
System capacity failures: 0
Inbound SA delete requests: 0
Outbound SA delete requests: 0
Inbound SA destroy calls: 0
Outbound SA destroy calls: 0

関連コマンド 説明Command

指定されたパラメータに基づいて、IPsec SAまたはカウンタをクリア
します。

clear ipsec sa

指定されたパラメータに基づいて IPsec SAを表示します。show ipsec sa
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説明Command

IPsec SAの要約を表示します。show ipsec sa summary
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show ipv6 access-list
このコマンドは、脅威に対する防御ではサポートされていない機能用です。IPv6アクセス制
御は、標準アクセスコントロールポリシーに統合されています。マネージャでポリシーを表

示するか、次のコマンドを使用します。

• show access-list

• show access-control-config
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show ipv6 dhcp
DHCPv6情報を表示するには、show ipv6 dhcpコマンドを使用します。

show ipv6 dhcp [client [pd] statistics | interface [interface_name [statistics]] | ha statistics
| server statistics | pool [pool_name]]

構文の説明 DHCPv6クライアント統計情報を表示し、送受信されたメッセージ数
の出力を表示します。DHCPv6プレフィックス委任クライアントの統
計情報を表示するには、pdキーワードを追加します。

client [pd] statistics

すべてのインターフェイスのDHCPv6情報、または必要に応じて、指
定したインターフェイスのDHCPv6情報を表示します。インターフェ
イスがDHCPv6ステートレスサーバー構成用に設定されている場合、
このコマンドは、サーバーによって使用されているDHCPv6プールを
リストします。インターフェイスに DHCPv6アドレスクライアント
またはプレフィックス委任クライアントの設定がある場合、このコマ

ンドは各クライアントの状態とサーバーから受信した値を表示しま

す。

インターフェイス名を指定すると、指定したインターフェイスのDHCP
サーバーまたはクライアントのメッセージ統計情報を表示するために

statisticsを追加できます。

interface
[interface_name
[statistics]]

DUID情報がフェールオーバーユニット間で同期された回数を含め、
フェールオーバーユニット間のトランザクションの統計情報を表示

します。

ha statistics

DHCPv6ステートレスサーバーの統計情報を表示します。server statistics

すべてのDHCPv6プール、または必要に応じて、指定したプールを表
示します。

pool [pool_name]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.2.1

使用上のガイドライン 引数を指定しない場合、このコマンドは、DHCPv6クライアントまたはサーバーによって使用
されているデバイス DUIDを表示します。

例

次に、show ipv6 dhcpコマンドの出力例を示します。

> show ipv6 dhcp
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This device's DHCPv6 unique identifier(DUID): 00030001377E8FD91020

次に、show ipv6 dhcp poolコマンドの出力例を示します。

> show ipv6 dhcp pool
DHCPv6 pool: Sample-Pool
Imported DNS server: 2004:abcd:abcd:abcd::2
Imported DNS server: 2004:abcd:abcd:abcd::4
Imported Domain name: relay.com
Imported Domain name: server.com
SIP server address: 2001::abcd:1
SIP server domain name: sip.xyz.com

次に、show ipv6 dhcp interfaceコマンドの出力例を示します。

> show ipv6 dhcp interface
GigabitEthernet1/1 is in server mode
Using pool: Sample-Pool

GigabitEthernet1/2 is in client mode
Prefix State is OPEN
Renew will be sent in 00:03:46
Address State is OPEN
Renew for address will be sent in 00:03:47
List of known servers:
Reachable via address: fe80::20c:29ff:fe96:1bf4
DUID: 000100011D9D1712005056A07E06
Preference: 0
Configuration parameters:
IA PD: IA ID 0x00030001, T1 250, T2 400
Prefix: 2005:abcd:ab03::/48

preferred lifetime 500, valid lifetime 600
expires at Nov 26 2014 03:11 PM (577 seconds)

IA NA: IA ID 0x00030001, T1 250, T2 400
Address: 2004:abcd:abcd:abcd:abcd:abcd:abcd:f2cb/128

preferred lifetime 500, valid lifetime 600
expires at Nov 26 2014 03:11 PM (577 seconds)

DNS server: 2004:abcd:abcd:abcd::2
DNS server: 2004:abcd:abcd:abcd::4
Domain name: relay.com
Domain name: server.com
Information refresh time: 0

Prefix name: Sample-PD

Management1/1 is in client mode
Prefix State is IDLE
Address State is OPEN
Renew for address will be sent in 11:26:44
List of known servers:
Reachable via address: fe80::4e00:82ff:fe6f:f6f9
DUID: 000300014C00826FF6F8
Preference: 0
Configuration parameters:
IA NA: IA ID 0x000a0001, T1 43200, T2 69120
Address: 2308:2308:210:1812:2504:1234:abcd:8e5a/128

preferred lifetime INFINITY, valid lifetime INFINITY
Information refresh time: 0

次に、show ipv6 dhcp interface outsideコマンドの出力例を示します。
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> show ipv6 dhcp interface outside
GigabitEthernet1/2 is in client mode

Prefix State is OPEN
Renew will be sent in 00:02:05
Address State is OPEN
Renew for address will be sent in 00:02:06
List of known servers:
Reachable via address: fe80::20c:29ff:fe96:1bf4
DUID: 000100011D9D1712005056A07E06
Preference: 0
Configuration parameters:
IA PD: IA ID 0x00030001, T1 250, T2 400
Prefix: 2005:abcd:ab03::/48

preferred lifetime 500, valid lifetime 600
expires at Nov 26 2014 03:11 PM (476 seconds)

IA NA: IA ID 0x00030001, T1 250, T2 400
Address: 2004:abcd:abcd:abcd:abcd:abcd:abcd:f2cb/128

preferred lifetime 500, valid lifetime 600
expires at Nov 26 2014 03:11 PM (476 seconds)

DNS server: 2004:abcd:abcd:abcd::2
DNS server: 2004:abcd:abcd:abcd::4
Domain name: relay.com
Domain name: server.com
Information refresh time: 0

Prefix name: Sample-PD

次に、show ipv6 dhcp interface outside statisticsコマンドの出力例を示します。

> show ipv6 dhcp interface outside statistics
DHCPV6 Client PD statistics:

Protocol Exchange Statistics:

Number of Solicit messages sent: 1
Number of Advertise messages received: 1
Number of Request messages sent: 1
Number of Renew messages sent: 45
Number of Rebind messages sent: 0
Number of Reply messages received: 46
Number of Release messages sent: 0
Number of Reconfigure messages received: 0
Number of Information-request messages sent: 0

Error and Failure Statistics:

Number of Re-transmission messages sent: 1
Number of Message Validation errors in received messages: 0

DHCPV6 Client address statistics:

Protocol Exchange Statistics:

Number of Solicit messages sent: 1
Number of Advertise messages received: 1
Number of Request messages sent: 1
Number of Renew messages sent: 45
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Number of Rebind messages sent: 0
Number of Reply messages received: 46
Number of Release messages sent: 0
Number of Reconfigure messages received: 0
Number of Information-request messages sent: 0

Error and Failure Statistics:

Number of Re-transmission messages sent: 1
Number of Message Validation errors in received messages: 0

次に、show ipv6 dhcp client statisticsコマンドの出力例を示します。

> show ipv6 dhcp client statistics

Protocol Exchange Statistics:
Total number of Solicit messages sent: 4
Total number of Advertise messages received: 4
Total number of Request messages sent: 4
Total number of Renew messages sent: 92
Total number of Rebind messages sent: 0
Total number of Reply messages received: 96
Total number of Release messages sent: 6
Total number of Reconfigure messages received: 0
Total number of Information-request messages sent: 0

Error and Failure Statistics:
Total number of Re-transmission messages sent: 8
Total number of Message Validation errors in received messages: 0

次に、show ipv6 dhcp client pd statisticsコマンドの出力例を示します。

> show ipv6 dhcp client pd statistics

Protocol Exchange Statistics:

Total number of Solicit messages sent: 1
Total number of Advertise messages received: 1
Total number of Request messages sent: 1
Total number of Renew messages sent: 92
Total number of Rebind messages sent: 0
Total number of Reply messages received: 93
Total number of Release messages sent: 0
Total number of Reconfigure messages received: 0
Total number of Information-request messages sent: 0

Error and Failure Statistics:

Total number of Re-transmission messages sent: 1
Total number of Message Validation errors in received messages: 0

次に、show ipv6 dhcp server statisticsコマンドの出力例を示します。

> show ipv6 dhcp server statistics

Protocol Exchange Statistics:
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Total number of Solicit messages received: 0
Total number of Advertise messages sent: 0
Total number of Request messages received: 0
Total number of Renew messages received: 0
Total number of Rebind messages received: 0
Total number of Reply messages sent: 10
Total number of Release messages received: 0
Total number of Reconfigure messages sent: 0
Total number of Information-request messages received: 10
Total number of Relay-Forward messages received: 0
Total number of Relay-Reply messages sent: 0

Error and Failure Statistics:
Total number of Re-transmission messages sent: 0
Total number of Message Validation errors in received messages: 0

次に、show ipv6 dhcp ha statisticsコマンドの出力例を示します。

> show ipv6 dhcp ha statistics

DHCPv6 HA global statistics:
DUID sync messages sent: 1
DUID sync messages received: 0

DHCPv6 HA error statistics:
Send errors: 0

次に、スタンバイユニットでの show ipv6 dhcp ha statisticsコマンドの出力例を示しま
す。

> show ipv6 dhcp ha statistics

DHCPv6 HA global statistics:
DUID sync messages sent: 0
DUID sync messages received: 1

DHCPv6 HA error statistics:
Send errors: 0

関連コマンド 説明Command

DHCPv6統計情報をクリアします。clear ipv6 dhcp
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show ipv6 dhcprelay binding
リレーエージェントによって作成されたリレーバインディングエントリを表示するには、show
ipv6 dhcprelay bindingコマンドを使用します。

show ipv6 dhcprelay binding

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show ipv6 dhcprelay bindingコマンドの出力例を示します。

> show ipv6 dhcprelay binding
1 in use, 2 most used

Client: fe80::204:23ff:febb:b094 (inside)
DUID: 000100010f9a59d1000423bbb094, Timeout in 60 seconds

Above binding is created for client with link local address of fe80::204:23ff:febb:b094
on
the inside interface using DHCPv6 id of 000100010f9a59d1000423bbb094, and will timeout
in
60 seconds.

There will be limit of 1000 bindings for each context.

関連コマンド 説明Command

IPv6 DHCPリレーエージェントの情報を表示します。show ipv6 dhcprelay
statistics
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show ipv6 dhcprelay statistics
IPv6 DHCPリレーエージェントの統計情報を表示するには、show ipv6 dhcprelay statisticsコマ
ンドを使用します。

show ipv6 dhcprelay statistics

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show ipv6 dhcprelay statisticsコマンドの出力例を示します。

> show ipv6 dhcprelay statistics
Relay Messages:
SOLICIT 1
ADVERTISE 2
REQUEST 1
CONFIRM 1
RENEW 496
REBIND 0
REPLY 498
RELEASE 0
DECLINE 0
RECONFIGURE 0
INFORMATION-REQUEST 0
RELAY-FORWARD 499
RELAY-REPLY 500

Relay Errors:
Malformed message: 0
Block allocation/duplication failures: 0
Hop count limit exceeded: 0
Forward binding creation failures: 0
Reply binding lookup failures: 0
No output route: 0
Conflict relay server route: 0
Failed to add server NP rule: 0
Unit or context is not active: 0

Total Relay Bindings Created: 498

関連コマンド 説明Command

リレーエージェントによって作成されたリレーバインディングエン

トリを表示します。

show ipv6 dhcprelay
binding
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show ipv6 general-prefix
IPv6の汎用プレフィックスを表示するには、show ipv6 general-prefixコマンドを使用します。

show ipv6 general-prefix

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show ipv6 general-prefixコマンドを使用して、IPv6汎用プレフィックスに関する情報を表示し
ます。

例

次に、show ipv6 general-prefixコマンドの出力例を示します。

> show ipv6 general-prefix
IPv6 Prefix my-prefix, acquired via 6to4
2002:B0B:B0B::/48
Loopback42 (Address command)
Codes: A - Address, P - Prefix-Advertisement, O - Pool

U - Per-user prefix, D - Default N - Not advertised, C - Calendar

AD fec0:0:0:a::/64 [LA] Valid lifetime 2592000, preferred lifetime 604800
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show ipv6 icmp
すべてのインターフェイス上に設定されている ICMPv6アクセスルールを表示するには、show
ipv6 icmpコマンドを使用します。

show ipv6 icmp

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン ICMPv6のルールは、デバイスインターフェイスへの ICMPv6トラフィックを制御します。こ
れらは、through-the-boxトラフィックを制御しません。これらのルールを使用して、ICMPv6
コマンド（pingなど）をインターフェイスに送信できるアドレスや、送信できる ICMPv6コマ
ンドのタイプを制御します。これらのルールを表示するには、show ipv6 icmpコマンドを使用
します。

例

次に、show ipv6 icmpコマンドの出力例を示します。

> show ipv6 icmp
ipv6 icmp permit any inside
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show ipv6 interface
IPv6用に設定されたインターフェイスのステータスを表示するには、show ipv6 interfaceコマ
ンドを使用します。

show ipv6 interface [brief] [if_name [prefix]]

構文の説明 各インターフェイスの IPv6ステータスおよびコンフィギュレーショ
ンの要約を表示します。

brief

（任意）内部または外部のインターフェイス名。指定されたインター

フェイスのステータスおよびコンフィギュレーションのみが表示され

ます。

すべてのインターフェイスを表示すると、システム通信に使用される

内部インターフェイスに関する情報も表示されます。内部インター

フェイスをユーザーが設定することはできません。情報はデバッグの

みを目的としています。

if_name

（任意）ローカルの IPv6プレフィックスプールから生成されるプレ
フィックス。プレフィックスは、IPv6アドレスのネットワーク部分
です。

prefix

コマンドデフォルト すべての IPv6インターフェイスを表示します。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show ipv6 interfaceコマンドは、IPv6固有である点を除き、show interfaceコマンドと同様の出
力を提供します。インターフェイスのハードウェアが使用できる場合、インターフェイスはup
とマークされます。インターフェイスが双方向通信を提供できる場合、回線プロトコルは up
とマークされます。

インターフェイス名が指定されていない場合は、すべての IPv6インターフェイスの情報が表
示されます。インターフェイス名を指定すると、指定されたインターフェイスに関する情報が

表示されます。

例

次に、show ipv6 interfaceコマンドの出力例を示します。

> show ipv6 interface outside
interface ethernet0 “outside” is up, line protocol is up
IPv6 is enabled, link-local address is 2001:0DB8::/29 [TENTATIVE]
Global unicast address(es):
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2000::2, subnet is 2000::/64
Joined group address(es):
FF02::1
FF02::1:FF11:6770

MTU is 1500 bytes
ND DAD is enabled, number of DAD attempts: 1
ND reachable time is 30000 milliseconds
ND advertised reachable time is 0 milliseconds
ND advertised retransmit interval is 0 milliseconds
ND router advertisements are sent every 200 seconds
ND router advertisements live for 1800 seconds

次に、briefキーワードを使用して入力した場合の show ipv6 interfaceコマンドの出力
例を示します。

> show ipv6 interface brief
outside [up/up]

unassigned
inside [up/up]

fe80::20d:29ff:fe1d:69f0
fec0::a:0:0:a0a:a70

vlan101 [up/up]
fe80::20d:29ff:fe1d:69f0
fec0::65:0:0:a0a:6570

dmz-ca [up/up]
unassigned

次に、showipv6 interfaceコマンドの出力例を示します。アドレスからプレフィックス
を生成したインターフェイスの特性が表示されています。

> show ipv6 interface inside prefix
IPv6 Prefix Advertisements inside
Codes: A - Address, P - Prefix-Advertisement, O - Pool

U - Per-user prefix, D - Default N - Not advertised, C - Calendar

AD fec0:0:0:a::/64 [LA] Valid lifetime 2592000, preferred lifetime 604800
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show ipv6 local pool
IPv6アドレスプール情報を表示するには、show ipv6 local poolコマンドを使用します。

show ipv6 local pool pool_name

構文の説明 IPv6アドレスプールの名前。pool_name

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン IPv6アドレスプールの内容を表示するには、このコマンドを使用します。これらのプールは、
リモートアクセス VPNおよびクラスタリングで使用されます。IPv4アドレスプールを表示す
るには、show ip local poolを使用します。

例

次に、show ipv6 local poolコマンドの出力例を示します。

> show ipv6 local pool test-ipv6-pool
IPv6 Pool test-ipv6-pool
Begin Address: 2001:db8::db8:800:200c:417a
End Address: 2001:db8::db8:800:200c:4188
Prefix Length: 64
Pool Size: 15
Number of used addresses: 0
Number of available addresses: 15

Available Addresses:
2001:db8::db8:800:200c:417a
2001:db8::db8:800:200c:417b
2001:db8::db8:800:200c:417c
2001:db8::db8:800:200c:417d
2001:db8::db8:800:200c:417e
2001:db8::db8:800:200c:417f
2001:db8::db8:800:200c:4180
2001:db8::db8:800:200c:4181
2001:db8::db8:800:200c:4182
2001:db8::db8:800:200c:4183
2001:db8::db8:800:200c:4184
2001:db8::db8:800:200c:4185
2001:db8::db8:800:200c:4186
2001:db8::db8:800:200c:4187
2001:db8::db8:800:200c:4188
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show ipv6 mld traffic
マルチキャストリスナー検出（MLD）トラフィックカウンタ情報を表示するには、show ipv6
mld trafficコマンドを使用します。

show ipv6 mld traffic

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show ipv6 mld trafficコマンドを使用すると、予期される数のMLDメッセージが受信および送
信されたかどうかをチェックできます。show ipv6 mld trafficコマンドによって次の情報が提
供されます。

• Elapsed time since counters cleared：カウンタがクリアされてからの経過時間。

• Valid MLD Packets：送受信された有効なMLDパケットの数。

• Queries：送受信された有効なクエリーの数。

• Reports：送受信された有効なレポートの数。

• Leaves：送受信された有効な脱退の数。

• Mtrace packets：送受信されたマルチキャストトレースパケットの数。

• Errors：発生したエラーのタイプと数。

例

次に、show ipv6 mld trafficコマンドの出力例を示します。

> show ipv6 mld traffic
show ipv6 mld traffic
MLD Traffic Counters
Elapsed time since counters cleared: 00:01:19

Received Sent
Valid MLD Packets 1 3
Queries 1 0
Reports 0 3
Leaves 0 0
Mtrace packets 0 0
Errors:
Malformed Packets 0
Martian source 0
Non link-local source 0
Hop limit is not equal to 1 0
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関連コマンド 説明Command

すべてのMLDトラフィックカウンタをリセットします。clear ipv6 mld traffic
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show ipv6 neighbor
IPv6ネイバー探索キャッシュ情報を表示するには、show ipv6neighborコマンドを使用します。

show ipv6 neighbor [if_name | address]

構文の説明 （任意）指定された IPv6アドレスについてのみネイバー探索キャッ
シュ情報を表示します。

address

（オプション）指定されたインターフェイス名のキャッシュ情報を表

示します。

すべてのインターフェイスを表示すると、システム通信に使用される

内部インターフェイスに関する情報も表示されます。内部インター

フェイスをユーザーが設定することはできません。情報はデバッグの

みを目的としています。

if_name

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show ipv6 neighborコマンドによって次の情報が提供されます。

• IPv6 Address：ネイバーまたはインターフェイスの IPv6アドレス。

• Age：アドレスが到達可能と確認されてからの経過時間（分単位）。ハイフン（-）はスタ
ティックエントリを示します。

• Link-layer Addr：MACアドレス。アドレスが不明の場合、ハイフン（-）が表示されます。

• State：ネイバーキャッシュエントリの状態。

到達可能性検出は IPv6ネイバー探索キャッシュのスタティック
エントリに適用されないため、INCMP（不完全）状態と REACH
（到達可能）状態の記述は、ダイナミックキャッシュエントリ

とスタティックキャッシュエントリで異なります。

（注）

次に、IPv6ネイバー探索キャッシュのダイナミックエントリについて表示される可能性
のある状態を示します。

• INCMP：（不完全）エントリに対してアドレス解決を実行中です。ネイバー送信要求
メッセージがターゲットの送信要求ノードマルチキャストアドレスに送信されまし

たが、対応するネイバーアドバタイズメントメッセージが受信されていません。

• REACH：（到達可能）ネイバーへの転送パスが正常に機能していることを示す肯定
確認が、直近の ReachableTimeミリ秒以内に受信されました。REACH状態になって
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いる間は、パケットが送信されるときにデバイスは特別なアクションを実行しませ

ん。

• STALE：転送パスが正しく機能していたことを示す確認が最後に受信されてから経過
した時間が、ReachableTimeミリ秒を超えています。STALE状態になっている間は、
パケットが送信されるまでデバイスはアクションを実行しません。

• DELAY：転送パスが正しく機能していたことを示す確認が最後に受信されてから経
過した時間が、ReachableTimeミリ秒を超えています。パケットは直近の
DELAY_FIRST_PROBE_TIME秒以内に送信されました。DELAY状態に入ってから、
DELAY_FIRST_PROBE_TIME秒以内に到達可能性確認を受信できない場合は、ネイ
バー送信要求メッセージが送信され、状態が PROBEに変更されます。

• PROBE：到達可能性確認が受信されるまで、RetransTimerミリ秒ごとに、ネイバー要
請メッセージを再送信することで、到達可能性確認が積極的に求められます。

• ????：不明な状態。

次に、IPv6ネイバー探索キャッシュのスタティックエントリについて表示される可能性
のある状態を示します。

• INCMP：（不完全）このエントリのインターフェイスはダウンしています。

• REACH：（到達可能）このエントリのインターフェイスは動作しています。

•インターフェイス

アドレスに到達可能であったインターフェイス。

例

次に、インターフェイスを指定して入力した show ipv6 neighborコマンドの出力例を
示します。

> show ipv6 neighbor inside
IPv6 Address Age Link-layer Addr State Interface
2000:0:0:4::2 0 0003.a0d6.141e REACH inside
FE80::203:A0FF:FED6:141E 0 0003.a0d6.141e REACH inside
3001:1::45a - 0002.7d1a.9472 REACH inside

次に、IPv6アドレスを指定して入力した show ipv6 neighborコマンドの出力例を示し
ます。

> show ipv6 neighbor 2000:0:0:4::2
IPv6 Address Age Link-layer Addr State Interface
2000:0:0:4::2 0 0003.a0d6.141e REACH inside
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関連コマンド 説明Command

スタティックエントリを除く、IPv6ネイバー探索キャッシュ内のす
べてのエントリを削除します。

clear ipv6 neighbors
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show ipv6 ospf
OSPFv3ルーティングプロセスに関する一般情報を表示するには、show ipv6 ospfコマンドを使
用します。

show ipv6 ospf [process_id] [area_id]

構文の説明 （オプション）指定したエリアに関する情報だけを表示します。area_id

（オプション）ローカルで割り当てられ、任意の正の整数である内部

IDを指定します。この IDは、OSPFv3ルーティングプロセスがイ
ネーブルになっている場合に、管理上割り当てられる番号です。

process_id

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show ipv6 ospfコマンドの出力例を示します。

> show ipv6 ospf
Routing Process “ospfv3 1” with ID 10.9.4.1
Event-log enabled, Maximum number of events: 1000, Mode: cyclic
It is an autonomous system boundary router
Redistributing External Routes from,

ospf 2
Initial SPF schedule delay 5000 msecs
Minimum hold time between two consecutive SPFs 10000 msecs
Maximum wait time between two consecutive SPFs 10000 msecs
Minimum LSA interval 5 secs
Minimum LSA arrival 1000 msecs

関連コマンド 説明Command

エリア境界ルータ（ABR）と自律システム境界ルータ（ASBR）に対
する内部 OSPFv3ルーティングテーブルエントリを表示します。

show ipv6 ospf
border-routers

特定のルータのOSPFv3データベースに関係する情報の一覧を表示し
ます。

show ipv6 ospf database
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show ipv6 ospf border-routers
エリア境界ルータ（ABR）と自律システム境界ルータ（ASBR）に対する内部OSPFv3ルーティ
ングテーブルエントリを表示するには、show ipv6 ospf border-routersコマンドを使用します。

show ipv6 ospf [process_id] border-routers

構文の説明 （オプション）ローカルで割り当てられ、任意の正の整数である内部

IDを指定します。この IDは、OSPFv3ルーティングプロセスがイ
ネーブルになっている場合に、管理上割り当てられる番号です。

process_id

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show ipv6 ospf border-routersコマンドを使用すると、次の設定が一覧表示されます。

•エリア内ルート

•エリア間ルート

• IPv6アドレス

•インターフェイスタイプ

• Area ID

• SPF番号

例

次に、show ipv6 ospf border-routersコマンドの出力例を示します。

> show ipv6 ospf border-routers
OSPFv3 Process 1 internal Routing Table

Codes: i - Intra-area route, I - Inter-area route

i 172.16.4.4 [2] via FE80::205:5FFF:FED3:5808, FastEthernet0/0, ABR, Area 1, SPF 13
i 172.16.4.4 [1] via FE80::205:5FFF:FED3:5406, POS4/0, ABR, Area 0, SPF 8
i 172.16.3.3 [1] via FE80::205:5FFF:FED3:5808, FastEthernet0/0, ASBR, Area 1, SPF 3

関連コマンド 説明Command

OSPFv3ルーティングプロセスのすべての IPv6設定を表示します。show ipv6 ospf

特定のルータのOSPFv3データベースに関係する情報の一覧を表示し
ます。

show ipv6 ospf database
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show ipv6 ospf database
特定のルータの OSPFv3データベースに関連した情報リストを表示するには、show ipv6 ospf
databaseコマンドを入力します。

show ipv6 ospf [process_id] [area_id] database [external | inter-area prefix |
inter-area-router | network | nssa-external | router | area | as | ref-lsa |
[destination-router-id] [prefix ipv6-prefix] [link-state-id]] [link [interface interface-name]
[adv-router router-id] | self-originate] [internal] [database-summary]

構文の説明 （オプション）アドバタイズするルータのすべての LSAを表示しま
す。ルータ IDは、RFC 2740に記載された形式にする必要があり、16
ビット値をコロンで区切った 16進数でアドレスを指定します。

adv-router router-id

（オプション）エリア LSAに関する情報だけを表示します。area

（オプション）指定したエリアに関する情報だけを表示します。area_id

（オプション）不明な自律システム（AS）LSAをフィルタリングし
ます。

as

（オプション）データベースと全体にある各エリアの各 LSAタイプ
の数を表示します。

database-summary

（オプション）指定した宛先ルータに関する情報だけを表示します。destination-router-id

（任意）外部 LSAの情報だけを表示します。external

（オプション）インターフェイスコンテキストでフィルタリングさ

れた LSAに関する情報を表示します。
interface

（オプション）LSAのインターフェイス名を指定します。interface-name

（オプション）内部 LSAの情報だけを表示します。internal

（オプション）エリア間プレフィックスに基づいた LSAの情報だけ
を表示します。

inter-area prefix

（オプション）エリア間ルータ LSA基づいた LSAの情報だけを表示
します。

inter-area router

（オプション）リンク LSAに関する情報を表示します。unknown
キーワードの後に入力した場合、linkキーワードでリンクスコープ
LSAがフィルタ処理されます。

link

（オプション）LSAを区別するために使用する整数を指定します。
ネットワーク LSAおよびリンク LSAでは、リンクステート IDはイ
ンターフェイスインデックスに一致します。

link-state-id
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（オプション）ネットワーク LSAに関する情報を表示します。network

（オプション）Not-So-Stubby-Area（NSSA）の外部 LSAに関する情
報だけを表示します。

nssa-external

（オプション）ネイバーのリンクローカル IPv6アドレスを表示しま
す。IPv6プレフィックスは、RFC 2373に記載された形式にする必要
があり、16ビット値をコロンで区切った 16進数でアドレスを指定し
ます。

prefix ipv6-prefix

（オプション）ローカルで割り当てられ、任意の正の整数である内部

IDを指定します。この IDは、OSPFルーティングプロセスがイネー
ブルになっている場合に、管理上割り当てられる番号です。

process_id

（オプション）プレフィックス LSAタイプをさらにフィルタリング
します。

ref-lsa

（オプション）ルータ LSAに関する情報を表示します。router

（オプション）ローカルルータから自己生成 LSAだけを表示しま
す。

self-originate

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドは、さまざまな形式で、異なる OSPFv3 LSAに関する情報を提供します。

例

次に、show ipv6 ospf databaseコマンドの出力例を示します。

> show ipv6 ospf database

OSPFv3 Router with ID (172.16.4.4) (Process ID 1)

Router Link States (Area 0)

ADV Router Age Seq# Fragment ID Link count Bits
172.16.4.4 239 0x80000003 0 1 B
172.16.6.6 239 0x80000003 0 1 B

Inter Area Prefix Link States (Area 0)

ADV Router Age Seq# Prefix
172.16.4.4 249 0x80000001 FEC0:3344::/32
172.16.4.4 219 0x80000001 FEC0:3366::/32
172.16.6.6 247 0x80000001 FEC0:3366::/32
172.16.6.6 193 0x80000001 FEC0:3344::/32
172.16.6.6 82 0x80000001 FEC0::/32

Inter Area Router Link States (Area 0)
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ADV Router Age Seq# Link ID Dest RtrID
172.16.4.4 219 0x80000001 50529027 172.16.3.3
172.16.6.6 193 0x80000001 50529027 172.16.3.3

Link (Type-8) Link States (Area 0)

ADV Router Age Seq# Link ID Interface
172.16.4.4 242 0x80000002 14 PO4/0
172.16.6.6 252 0x80000002 14 PO4/0

Intra Area Prefix Link States (Area 0)

ADV Router Age Seq# Link ID Ref-lstype Ref-LSID
172.16.4.4 242 0x80000002 0 0x2001 0
172.16.6.6 252 0x80000002 0 0x2001 0

関連コマンド 説明Command

OSPFv3ルーティングプロセスのすべての IPv6設定を表示します。show ipv6 ospf

エリア境界ルータ（ABR）と自律システム境界ルータ（ASBR）に対
する内部 OSPFv3ルーティングテーブルエントリを表示します。

show ipv6 ospf
border-routers
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show ipv6 ospf events
OSPFv3内部イベントの情報を表示するには、show ipv6 ospf eventsコマンドを使用します。

show ipv6 ospf [process_id] events [type]

構文の説明 （オプション）ローカルで割り当てられ、任意の正の整数である内部

IDを指定します。この IDは、OSPFルーティングプロセスがイネー
ブルになっている場合に、管理上割り当てられる番号です。

process_id

（オプション）表示するイベントタイプのリスト。タイプを 1つ以
上指定しないと、すべてのイベントが表示されます。次のタイプで

フィルタリングできます。

• generic：一般的なイベント。

• interface：インターフェイス状態変化イベント。

• lsa：LSA到着イベントおよび LSA生成イベント。

• neighbor：ネイバー状態変化イベント。

• reverse：逆の順序でイベントを表示。

• rib：ルータ情報ベースの更新イベント、削除イベント、および
再配布イベント。

• spf：SPFのスケジューリングイベントおよびSPF実行イベント。

type

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show ipv6 ospf eventsコマンドの出力例を示します。

> show ipv6 ospf events

OSPFv3 Router with ID (10.1.3.2) (Process ID 10)

1 Jul 9 18:49:34.071: Timer Exp: ospfv3_if_ack_delayed 0xda05fad8
2 Jul 9 18:49:31.571: Rcv Unchanged Type-0x2001 LSA, LSID 0.0.0.0, Adv-Rtr 10.1.1.2,

Seq# 80000008, Age 1, Area 10
3 Jul 9 18:48:13.241: Generate Changed Type-0x8 LSA, LSID 2.0.0.0, Seq# 80000004,

Age 0, Area 10
4 Jul 9 18:48:13.241: Generate Changed Type-0x2001 LSA, LSID 0.0.0.0, Seq# 80000005,

Age 0, Area 10
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5 Jul 9 18:41:18.901: End of SPF, SPF time 0ms, next wait-interval 10000ms
6 Jul 9 18:41:18.902: Starting External processing in area 10
7 Jul 9 18:41:18.902: Starting External processing
8 Jul 9 18:41:18.902: Starting Inter-Area SPF in area 10
9 Jul 9 18:41:18.902: Generic: post_spf_intra 0x0
10 Jul 9 18:41:18.902: RIB Delete (All Paths), Prefix 2002::/64, type Intra
11 Jul 9 18:41:18.902: RIB Update, Prefix 5005::/64, gw ::, via inside, type Intra
12 Jul 9 18:41:18.902: Starting Intra-Area SPF in Area 10
13 Jul 9 18:41:18.903: Starting SPF, wait-interval 5000ms
14 Jul 9 18:41:16.403: Timer Exp: ospfv3_if_ack_delayed 0xda05fad8
15 Jul 9 18:41:13.903: Schedule SPF, Area 10, Change in LSA type PLSID 0.8.0.0,

Adv-Rtr 50.100.168.192
16 Jul 9 18:41:13.903: Rcv Changed Type-0x2009 LSA, LSID 0.8.0.0, Adv-Rtr 10.1.2.3,

Seq# 80000003, Age 1, Area 10

関連コマンド 説明Command

OSPFv3ルーティングプロセスのすべての IPv6設定を表示します。show ipv6 ospf

エリア境界ルータ（ABR）と自律システム境界ルータ（ASBR）に対
する内部 OSPFv3ルーティングテーブルエントリを表示します。

show ipv6 ospf
border-routers
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show ipv6 ospf flood-list
いずれかのインターフェイスを介したフラッディングを待機しているOSPFv3 LSAのリストを
表示するには、show ipv6 ospf flood-listコマンドを使用します。

show ipv6 ospf [process_id] [area_id] flood-list interface-type interface-number

構文の説明 （オプション）指定したエリアに関する情報だけを表示します。area_id

（オプション）LSAがフラッディングされるインターフェイス番号
を指定します。

interface-number

（オプション）LSAがフラッディングされるインターフェイスタイ
プを指定します。

interface-type

（オプション）ローカルで割り当てられ、任意の正の整数である内部

IDを指定します。この IDは、OSPFv3ルーティングプロセスがイ
ネーブルになっている場合に、管理上割り当てられる番号です。

process_id

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン OSPFv3パケットペーシング情報を表示するには、このコマンドを使用します。

例

次に、show ipv6 ospf flood-listコマンドの出力例を示します。

> show ipv6 ospf flood-list

OSPFv3 Router with ID (172.16.6.6) (Process ID 1)

Interface POS4/0, Queue length 1
Link state retransmission due in 14 msec

Type LS ID ADV RTR Seq NO Age Checksum
0x2001 0 172.16.6.6 0x80000031 0 0x1971

Interface FastEthernet0/0, Queue length 0

Interface ATM3/0, Queue length 0

関連コマンド 説明Command

OSPFv3ルーティングプロセスのすべての IPv6設定を表示します。show ipv6 ospf
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説明Command

エリア境界ルータ（ABR）と自律システム境界ルータ（ASBR）に対
する内部 OSPFv3ルーティングテーブルエントリを表示します。

show ipv6 ospf
border-routers
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show ipv6 ospf graceful-restart
OSPFv3グレースフルリスタートに関する情報を表示するには、show ipv6 ospf graceful-restart
コマンドを使用します。

show ipv6 ospf graceful-restart

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show ipv6 ospf graceful-restartコマンドの出力例を示します。

> show ipv6 ospf graceful-restart
Routing Process "ospfv3 10"
Graceful Restart enabled
restart-interval limit: 240 sec
Clustering is not configured in spanned etherchannel mode

Graceful Restart helper support enabled
Number of neighbors performing Graceful Restart is 0

関連コマンド 説明Command

OSPFv3ルーティングプロセスのすべての IPv6設定を表示します。show ipv6 ospf
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show ipv6 ospf interface
OSPFv3関連のインターフェイス情報を表示するには、show ipv6 ospf interfaceコマンドを入力
します。

show ipv6 ospf [process_id] [area_id] interface [type-number] [brief]

構文の説明 （オプション）指定したエリアに関する情報だけを表示します。area_id

（オプション）OSPFv3インターフェイス、状態、アドレスとマス
ク、およびルータのエリアに関する簡単な概要情報を表示します。

brief

（オプション）ローカルで割り当てられ、任意の正の整数である内部

IDを指定します。この IDは、OSPFルーティングプロセスがイネー
ブルになっている場合に、管理上割り当てられる番号です。

process_id

（オプション）インターフェイスのタイプおよび番号を指定します。type-number

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン OSPFv3インターフェイス、状態、アドレスとマスク、およびルータのエリアに関する概要情
報を表示するには、このコマンドを使用します。

例

次に、show ipv6 ospf interfaceコマンドの出力例を示します。

> show ipv6 ospf interface
ATM3/0 is up, line protocol is up
Link Local Address 2001:0DB1:205:5FFF:FED3:5808, Interface ID 13
Area 1, Process ID 1, Instance ID 0, Router ID 172.16.3.3
Network Type POINT_TO_POINT, Cost: 1
Transmit Delay is 1 sec, State POINT_TO_POINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:06

Index 1/2/2, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 12, maximum is 12
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 172.16.4.4

Suppress hello for 0 neighbor(s)
FastEthernet0/0 is up, line protocol is up
Link Local Address 2001:0DB1:205:5FFF:FED3:5808, Interface ID 3
Area 1, Process ID 1, Instance ID 0, Router ID 172.16.3.3
Network Type BROADCAST, Cost: 1
Transmit Delay is 1 sec, State BDR, Priority 1
Designated Router (ID) 172.16.6.6, local address 2001:0DB1:205:5FFF:FED3:6408
Backup Designated router (ID) 172.16.3.3, local address 2001:0DB1:205:5FFF:FED3:5808
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Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:05

Index 1/1/1, flood queue length 0
Next 0x0(0)/0x0(0)/0x0(0)
Last flood scan length is 12, maximum is 12
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 172.16.6.6 (Designated Router)

Suppress hello for 0 neighbor(s)

関連コマンド 説明Command

OSPFv3ルーティングプロセスのすべての IPv6設定を表示します。show ipv6 ospf

エリア境界ルータ（ABR）と自律システム境界ルータ（ASBR）に対
する内部 OSPFv3ルーティングテーブルエントリを表示します。

show ipv6 ospf
border-routers
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show ipv6 ospf request-list
ルータが要求したすべての LSAのリストを表示するには、show ipv6 ospf request-listコマンド
を使用します。

show ipv6 ospf [process_id] [area_id] request-list [neighbor] [interface] [interface-neighbor]

構文の説明 （オプション）指定したエリアに関する情報だけを表示します。area_id

（オプション）このインターフェイスからルータにより要求されるす

べての LSAのリストを指定します。
interface

（オプション）このネイバーのインターフェイスのルータにより要求

されるすべての LSAのリストを指定します。
interface-neighbor

（オプション）このネイバーからルータにより要求されるすべての

LSAのリストを指定します。
neighbor

（オプション）ローカルで割り当てられ、任意の正の整数である内部

IDを指定します。この IDは、OSPFルーティングプロセスがイネー
ブルになっている場合に、管理上割り当てられる番号です。

process_id

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show ipv6 ospf request-listコマンドの出力例を示します。

> show ipv6 ospf request-list

OSPFv3 Router with ID (192.168.255.5) (Process ID 1)

Neighbor 192.168.255.2, interface Ethernet0/0 address
FE80::A8BB:CCFF:FE00:6600

Type LS ID ADV RTR Seq NO Age Checksum
1 0.0.0.0 192.168.255.3 0x800000C2 1 0x0014C5
1 0.0.0.0 192.168.255.2 0x800000C8 0 0x000BCA
1 0.0.0.0 192.168.255.1 0x800000C5 1 0x008CD1
2 0.0.0.3 192.168.255.3 0x800000A9 774 0x0058C0
2 0.0.0.2 192.168.255.3 0x800000B7 1 0x003A63

関連コマンド 説明Command

OSPFv3ルーティングプロセスのすべての IPv6設定を表示します。show ipv6 ospf
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説明Command

エリア境界ルータ（ABR）と自律システム境界ルータ（ASBR）に対
する内部 OSPFv3ルーティングテーブルエントリを表示します。

show ipv6 ospf
border-routers
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show ipv6 ospf retransmission-list
再送信待ちになっているすべての LSAのリストを表示するには、show ipv6 ospf
retransmission-listコマンドを使用します。

show ipv6 ospf [process_id] [area_id] retransmission-list [neighbor] [interface]
[interface-neighbor]

構文の説明 （オプション）指定したエリアに関する情報だけを表示します。area_id

（オプション）このインターフェイスで再送信を待機しているすべて

の LSAのリストを指定します。
interface

（オプション）このネイバーからこのインターフェイスの再送信を待

機しているすべての LSAのリストを表示します。
interface-neighbor

（オプション）このネイバーの再送信を待機しているすべての LSA
のリストを指定します。

neighbor

（オプション）ローカルで割り当てられ、任意の正の整数である内部

IDを指定します。この IDは、OSPFルーティングプロセスがイネー
ブルになっている場合に、管理上割り当てられる番号です。

process_id

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show ipv6 ospf retransmission-listコマンドの出力例を示します。

> show ipv6 ospf retransmission-list

OSPFv3 Router with ID (192.168.255.2) (Process ID 1)

Neighbor 192.168.255.1, interface Ethernet0/0
Link state retransmission due in 3759 msec, Queue length 1

Type LS ID ADV RTR Seq NO Age Checksum
0x2001 0 192.168.255.2 0x80000222 1 0x00AE52

関連コマンド 説明Command

OSPFv3ルーティングプロセスのすべての IPv6設定を表示します。show ipv6 ospf

エリア境界ルータ（ABR）と自律システム境界ルータ（ASBR）に対
する内部 OSPFv3ルーティングテーブルエントリを表示します。

show ipv6 ospf
border-routers
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show ipv6 ospf statistic
さまざまな OSPFv3統計（SPFが実行された回数、理由、期間など）を表示するには、show
ipv6 ospf statisticコマンドを使用します。

show ipv6 ospf [process_id] statistic [detail]

構文の説明 （オプション）トリガーポイントを含む詳細な SPF情報を指定しま
す。

detail

（オプション）ローカルで割り当てられ、任意の正の整数である内部

IDを指定します。この IDは、OSPFルーティングプロセスがイネー
ブルになっている場合に、管理上割り当てられる番号です。

process_id

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show ipv6 ospf statisticコマンドの出力例を示します。

> show ipv6 ospf 10 statistic detail
Area 10: SPF algorithm executed 6 times

SPF 1 executed 04:36:56 ago, SPF type Full
SPF calculation time (in msec):
SPT Prefix D-Int Sum D-Sum Ext D-Ext Total

0 0 0 0 0 0 0 0
RIB manipulation time (in msec):
RIB Update RIB Delete

0 0
LSIDs processed R:1 N:0 Prefix:0 SN:0 SA:0 X7:0
Change record R L
LSAs changed 2
Changed LSAs. Recorded is Advertising Router, LSID and LS type:
49.100.168.192/0(R) 49.100.168.192/2(L)

SPF 2 executed 04:35:50 ago, SPF type Full
SPF calculation time (in msec):
SPT Prefix D-Int Sum D-Sum Ext D-Ext Total

0 0 0 0 0 0 0 0
RIB manipulation time (in msec):
RIB Update RIB Delete

0 0
LSIDs processed R:2 N:1 Prefix:0 SN:0 SA:0 X7:0
Change record R N L
LSAs changed 5
Changed LSAs. Recorded is Advertising Router, LSID and LS type:
50.100.168.192/0(R) 50.100.168.192/2(L) 49.100.168.192/0(R) 50.100.168.192/0(R)
50.100.168.192/2(N)
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show ipv6 ospf summary-prefix
OSPFv3プロセスで設定されているサマリーアドレスのすべての再配布情報のリストを表示す
るには、show ipv6 ospf summary-prefixコマンドを使用します。

show ipv6 ospf [process_id] summary-prefix

構文の説明 （オプション）ローカルで割り当てられ、任意の正の整数である内部

IDを指定します。この IDは、OSPFルーティングプロセスがイネー
ブルになっている場合に、管理上割り当てられる番号です。

process_id

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show ipv6 ospf summary-prefixコマンドの出力例を示します。

> show ipv6 ospf summary-prefix

OSPFv3 Process 1, Summary-prefix

FEC0::/24 Metric 16777215, Type 0, Tag 0

関連コマンド 説明Command

OSPFv3ルーティングプロセスのすべての IPv6設定を表示します。show ipv6 ospf

エリア境界ルータ（ABR）と自律システム境界ルータ（ASBR）に対
する内部 OSPFv3ルーティングテーブルエントリを表示します。

show ipv6 ospf
border-routers
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show ipv6 ospf timers
OSPFv3タイマー情報を表示するには、show ipv6 ospf timersコマンドを使用します。

show ipv6 ospf [process_id] timers [lsa-group | rate-limit]

構文の説明 （オプション）OSPFv3 LSAグループ情報を指定します。lsa-group

（オプション）ローカルで割り当てられ、任意の正の整数である内部

IDを指定します。この IDは、OSPFルーティングプロセスがイネー
ブルになっている場合に、管理上割り当てられる番号です。

process_id

（オプション）OSPFv3 LSAのレート制限情報を指定します。rate-limit

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show ipv6 ospf timers lsa-groupコマンドの出力例を示します。

> show ipv6 ospf timers lsa-group

OSPFv3 Router with ID (10.10.13.101) (Process ID 1)

Group size 5, Head 2, Search Index 4, Interval 240 sec
Next update due in 0:00:13
Current time 96532
Index 0 Timestamp 96546
Index 1 Timestamp 96788
Index 2 Timestamp 97048
Index 3 Timestamp 97293
Index 4 Timestamp 97548

Failure Head 0, Last 0 LSA group failure logged

OSPFv3 Router with ID (10.10.10.102) (Process ID 5709)

Group size 5, Head 2, Search Index 4, Interval 240 sec
Next update due in 0:00:22
Current time 96532
Index 0 Timestamp 96555
Index 1 Timestamp 96801
Index 2 Timestamp 97041
Index 3 Timestamp 97287
Index 4 Timestamp 97546

Failure Head 0, Last 0 LSA group failure logged
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show ipv6 ospf traffic
現在使用可能なインターフェイスの OSPFv3トラフィック関連の統計情報を表示するには、
show ipv6 ospf trafficコマンドを使用します。

show ipv6 ospf [process_id] traffic [interface_name]

構文の説明 （任意）インターフェイスの名前を指定します。特定のインターフェ

イスにトラフィックを分離するには、このオプションを使用します。

interface_name

（オプション）ローカルで割り当てられ、任意の正の整数である内部

IDを指定します。この IDは、OSPFルーティングプロセスがイネー
ブルになっている場合に、管理上割り当てられる番号です。

process_id

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show ipv6 ospf trafficコマンドの出力例を示します。

> show ipv6 ospf 10 traffic inside
Interface inside

Last clearing of interface traffic counters never

OSPFv3 packets received/sent
Type Packets Bytes
RX Invalid 0 0
RX Hello 1232 53132
RX DB des 27 896
RX LS req 3 216
RX LS upd 28 2436
RX LS ack 14 1064
RX Total 1304 57744

TX Failed 0 0
TX Hello 753 32072
TX DB des 27 1056
TX LS req 2 92
TX LS upd 9 1128
TX LS ack 15 900
TX Total 806 35248

関連コマンド 説明Command

OSPFv3ルーティングプロセスのすべての IPv6設定を表示します。show ipv6 ospf
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説明Command

エリア境界ルータ（ABR）と自律システム境界ルータ（ASBR）に対
する内部 OSPFv3ルーティングテーブルエントリを表示します。

show ipv6 ospf
border-routers
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show ipv6 ospf virtual-links
OSPFv3仮想リンクのパラメータと現在の状態を表示するには、show ipv6 ospf virtual-linksコ
マンドを使用します。

show ipv6 ospf virtual-links

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show ipv6 ospf virtual-linksコマンドの出力例を示します。

> show ipv6 ospf virtual-links

Virtual Link OSPF_VL0 to router 172.16.6.6 is up
Interface ID 27, IPv6 address FEC0:6666:6666::
Run as demand circuit
DoNotAge LSA allowed.
Transit area 2, via interface ATM3/0, Cost of using 1
Transmit Delay is 1 sec, State POINT_TO_POINT,
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:06

関連コマンド 説明Command

OSPFv3ルーティングプロセスのすべての IPv6設定を表示します。show ipv6 ospf

エリア境界ルータ（ABR）と自律システム境界ルータ（ASBR）に対
する内部 OSPFv3ルーティングテーブルエントリを表示します。

show ipv6 ospf
border-routers
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show ipv6 prefix-list
IPv6トラフィックに一致するように設定されているプレフィックスリストを一覧表示するに
は、show ipv6 prefix-listコマンドを使用します。

show ipv6 prefix-list [detail | summary] [prefix_list_name [seq sequence_number |
network/length [longer | first-match]]]

構文の説明 プレフィックスリストに関する詳細を表示します。detail

プレフィックスリストの概要を表示します。summary

プレフィックスリストの名前。prefix_list_name

（オプション）指定されたプレフィックスリストに指定されたシー

ケンス番号を持つプレフィックスリストのエントリだけを表示しま

す。

seq sequence_number

（オプション）このネットワークアドレスおよびプレフィックス長

（ビット単位）を使用する、指定されたプレフィックスリストのす

べてのエントリを表示します。

必要に応じて、次のキーワードのいずれかを含めることができます。

• longer指定された network/lengthと一致する、または指定された
network/lengthよりも限定的な、指定されたプレフィックスリス
トのエントリすべてを表示します。

• first-match指定された network/lengthと一致する、指定されたプ
レフィックスリストの最初のエントリを表示します。

network/length [longer |
first-match]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show ipv6 prefix-listコマンドの出力例を示します。

> show ipv6 prefix-list
ipv6 prefix-list test-ipv6-prefix: 1 entries

seq 5 permit 2001:db8:0:cd30::/64

次に、要約された出力の例を示します。

> show ipv6 prefix-list summary
Prefix-list with the last deletion/insertion: test-ipv6-prefix

Cisco Secure Firewall Threat Defenseコマンドリファレンス
811

Sコマンド
show ipv6 prefix-list



ipv6 prefix-list test-ipv6-prefix: count: 1, range entries: 0,
sequences: 5 - 5, refcount: 2

次に、詳細な出力の例を示します。

> show ipv6 prefix-list detail
Prefix-list with the last deletion/insertion: test-ipv6-prefix
ipv6 prefix-list test-ipv6-prefix: count: 1, range entries: 0,
sequences: 5 - 5, refcount: 2

関連コマンド 説明Command

IPv6プレフィックスリストに対するヒットカウントをリセットしま
す。

clear ipv6 prefix-list

ボーダーゲートウェイプロトコルのコンテキストに含まれるプレ

フィックスリストまたはプレフィックスリストのエントリに関する情

報を表示します。

show bgp prefix-list

IPv4プレフィックスリストに関する情報を表示します。show prefix-list
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show ipv6 route
IPv6ルーティングテーブルの内容を表示するには、show ipv6 routeコマンドを使用します。

show ipv6 route [vrf name | all] [management-only] [failover] [cluster] [interface
name] [ospf] [summary]

構文の説明 IPv6管理ルーティングテーブル内のルートを表示します。managment-only

（オプション）クラスタ内の IPv6ルーティングテーブルのシーケン
ス番号、IPv6再コンバージェンスタイマーのステータス、および IPv6
ルーティングエントリのシーケンス番号を表示します。

cluster

（オプション）IPv6ルーティングテーブルのシーケンス番号、IPv6
再コンバージェンスタイマーのステータス、および IPv6ルーティン
グエントリのシーケンス番号を表示します。

failover

（オプション）IPv6インターフェイス固有のルートを表示します。interface name

（オプション）OSPFv3ルートを表示します。ospf

（オプション）IPv6ルート集約を表示します。summary

Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してビューを特定の仮想ルー

タに制限できます。すべての仮想ルータのルーティングテーブルを表

示するには、allキーワードを含めます。これらの VRF関連キーワー
ドのいずれも含めない場合、コマンドはグローバル VRF仮想ルータ
のルーティングテーブルを表示します。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

使用上のガイドライン show ipv6 routeコマンドの出力は、IPv6に固有の情報である点を除いて、show routeコマンド
の出力と類似しています。

次に、IPv6ルーティングテーブルに表示される情報を示します。

• Codes：ルートを生成したプロトコルを示します。表示される値は次のとおりです。

• C：接続済み

• L：ローカル

• S：スタティック
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• R：RIP生成

• B：BGP生成

• I1：ISIS L1：統合 IS-IS Level 1生成

• I2：ISIS L2：統合 IS-IS Level 2生成

• IA：ISISエリア間：統合 IS-ISエリア間生成

• fe80::/10：リモートネットワークの IPv6プレフィックスを示します。

• [0/0]：カッコ内の最初の数値は情報ソースのアドミニストレーティブディスタンスです。
2番目の数値はルートのメトリックです。

• via ::：リモートネットワークへの次のルータのアドレスを指定します。

• inside：指定されたネットワークへの次のルータに到達できるインターフェイスを指定し
ます。

例

次に、show ipv6 routeコマンドの出力例を示します。

> show ipv6 route

IPv6 Routing Table - 7 entries
Codes: C - Connected, L - Local, S - Static, R - RIP, B - BGP

U - Per-user Static route
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea
O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2

L fe80::/10 [0/0]
via ::, inside
via ::, vlan101

L fec0::a:0:0:a0a:a70/128 [0/0]
via ::, inside

C fec0:0:0:a::/64 [0/0]
via ::, inside

L fec0::65:0:0:a0a:6570/128 [0/0]
via ::, vlan101

C fec0:0:0:65::/64 [0/0]
via ::, vlan101

L ff00::/8 [0/0]
via ::, inside
via ::, vlan101

S ::/0 [0/0]
via fec0::65:0:0:a0a:6575, vlan101

次に、show ipv6 route failoverコマンドの出力例を示します。

> show ipv6 route failover

IPv6 Routing Table - 6 entries
Codes: C - Connected, L - Local, S - Static

O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2
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IPv6 Routing table seq num 0
IPv6 Reconvergence timer expired

O 2009::1/128 [110/10]
via fe80::217:94ff:fe85:4401, inside seq 0

OE2 2011::/64 [110/20]
via fe80::217:94ff:fe85:4401, inside seq 0

S 4001::1/128 [0/0]
via 4001::2, inside seq 0

C 7001::1/128 [0/0]
via ::, outside seq 0

L fe80::/10 [0/0]
via ::, inside seq 0
via ::, outside seq 0

L ff00::/8 [0/0]
via ::, inside seq 0
via ::, outside seq 0

プライマリユニットでの how ipv6 route clusterコマンドの出力例を次に示します。

> show ipv6 route cluster

IPv6 Routing Table - 5 entries
Codes: C - Connected, L - Local, S - Static

O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

IPv6 Routing table seq num 2
IPv6 Reconvergence timer expired

OE2 2001::/58 [110/20]
via fe80::21f:9eff:fe2a:78ba, inside seq 2

...

ロール変更時のセカンダリユニットにおける show ipv6 route clusterコマンドの出力例
を次に示します。

> cluster master
INFO: Wait for existing master to quit. Use "show cluster info"
to check status. Use "cluster remove unit <name>" to force
master unit out of the cluster if for some reason it refuses
to quit within reasonable time
> show ipv6 route cluster

IPv6 Routing Table - 5 entries
Codes: C - Connected, L - Local, S - Static

O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2
ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2

IPv6 Routing table seq num 3
IPv6 Reconvergence timer expires in 61 secs

OE2 2001::/58 [110/20]
via fe80::21f:9eff:fe2a:78ba, inside seq 2

...

次に、redという名前の仮想ルータのルートを表示する例を示します。他の仮想ルータ
にリークされたスタティックルートは、キーSIで示されることに注意してください。

> show ipv6 route vrf red
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Codes: C - Connected, L - Local, S - Static, SI - Static InterVRF
O - OSPF intra, OI - OSPF inter, OE1 - OSPF ext 1, OE2 - OSPF ext 2

ON1 - OSPF NSSA ext 1, ON2 - OSPF NSSA ext 2, B - BGP, V - VPN
I1 - ISIS L1, I2 - ISIS L2, IA - ISIS interarea, IS - ISIS summary

IPv6 Routing Table : red - 5 entries
L 2301::/128 [0/0]

via ::, gig0
C 2301::/64 [0/0]

via ::, gig0
SI 2304::/64 [1/0]

via ::, gig3
L fe80::/10 [0/0]

via ::, gig0
L ff00::/8 [0/0]

via ::, gig0

関連コマンド 説明Command

IPv4ルーティングテーブルを表示します。show route

システムで定義されている仮想ルータを表示します。show vrf
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show ipv6 routers
オンリンクルータから受信した IPv6ルータアドバタイズメント情報を表示するには、showipv6
routersコマンドを使用します。

show ipv6 routers [if_name]

構文の説明 （任意）情報を表示する対象となる内部インターフェイスまたは外部

インターフェイス名。

if_name

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン インターフェイス名が指定されていない場合は、すべての IPv6インターフェイスの情報が表
示されます。インターフェイス名を指定すると、指定されたインターフェイスに関する情報が

表示されます。

例

次に、インターフェイス名を指定せずに入力した show ipv6 routersコマンドの出力例
を示します。

> show ipv6 routers
Router FE80::83B3:60A4 on outside, last update 3 min
Hops 0, Lifetime 6000 sec, AddrFlag=0, OtherFlag=0
Reachable time 0 msec, Retransmit time 0 msec
Prefix 3FFE:C00:8007::800:207C:4E37/96 autoconfig
Valid lifetime -1, preferred lifetime -1

Router FE80::290:27FF:FE8C:B709 on inside, last update 0 min
Hops 64, Lifetime 1800 sec, AddrFlag=0, OtherFlag=0
Reachable time 0 msec, Retransmit time 0 msec

関連コマンド 説明Command

IPv6ルーティングテーブルにスタティックエントリを追加します。ipv6 route
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show ipv6 traffic
IPv6トラフィックに関する統計情報を表示するには、show ipv6 trafficコマンドを使用します。

show ipv6 traffic

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン clear ipv6 trafficコマンドを使用して、トラフィックカウンタをクリアします。

例

次に、show ipv6 trafficコマンドの出力例を示します。

> show ipv6 traffic
IPv6 statistics:
Rcvd: 545 total, 545 local destination

0 source-routed, 0 truncated
0 format errors, 0 hop count exceeded
0 bad header, 0 unknown option, 0 bad source
0 unknown protocol, 0 not a router
218 fragments, 109 total reassembled
0 reassembly timeouts, 0 reassembly failures

Sent: 228 generated, 0 forwarded
1 fragmented into 2 fragments, 0 failed
0 encapsulation failed, 0 no route, 0 too big

Mcast: 168 received, 70 sent

ICMP statistics:
Rcvd: 116 input, 0 checksum errors, 0 too short

0 unknown info type, 0 unknown error type
unreach: 0 routing, 0 admin, 0 neighbor, 0 address, 0 port
parameter: 0 error, 0 header, 0 option
0 hopcount expired, 0 reassembly timeout,0 too big
0 echo request, 0 echo reply
0 group query, 0 group report, 0 group reduce
0 router solicit, 60 router advert, 0 redirects
31 neighbor solicit, 25 neighbor advert

Sent: 85 output, 0 rate-limited
unreach: 0 routing, 0 admin, 0 neighbor, 0 address, 0 port
parameter: 0 error, 0 header, 0 option
0 hopcount expired, 0 reassembly timeout,0 too big
0 echo request, 0 echo reply
0 group query, 0 group report, 0 group reduce
0 router solicit, 18 router advert, 0 redirects
33 neighbor solicit, 34 neighbor advert

UDP statistics:
Rcvd: 109 input, 0 checksum errors, 0 length errors

0 no port, 0 dropped
Sent: 37 output

TCP statistics:
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Rcvd: 85 input, 0 checksum errors
Sent: 103 output, 0 retransmitted

関連コマンド 説明Command

IPv6トラフィックカウンタをクリアします。clear ipv6 traffic
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show isakmp sa
IKEランタイム SAデータベースを表示するには、show isakmp saコマンドを使用します。

show isakmp sa [detail]

構文の説明 SAデータベースに関する詳細出力を表示します。detail

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、SAデータベースに関する詳細情報を表示する例を示します。

> show isakmp sa detail

IKE Peer Type Dir Rky State Encrypt Hash Auth Lifetime
1 209.165.200.225 User Resp No AM_Active 3des SHA preshrd 86400

IKE Peer Type Dir Rky State Encrypt Hash Auth Lifetime
2 209.165.200.226 User Resp No AM_ACTIVE 3des SHA preshrd 86400

IKE Peer Type Dir Rky State Encrypt Hash Auth Lifetime
3 209.165.200.227 User Resp No AM_ACTIVE 3des SHA preshrd 86400

IKE Peer Type Dir Rky State Encrypt Hash Auth Lifetime
4 209.165.200.228 User Resp No AM_ACTIVE 3des SHA preshrd 86400

関連コマンド 説明Command

IKEランタイム SAデータベースをクリアします。clear isakmp sa

アクティブな ISAKMPコンフィギュレーションをすべて表示します。show running-config
isakmp
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show isakmp stats
ランタイム統計情報を表示するには、show isakmp statsコマンドを使用します。

Threat Defense

show isakmp stats

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン 各カウンタは、関連する cikePhase1GWカウンタにマッピングします。これらのカウンタの詳
細については、「CISCO-IPSEC-FLOW-MONITOR-MIB.my」を参照してください。

• Active/Standby Tunnels：cikePhase1GWActiveTunnels

• Previous Tunnels：cikePhase1GWPreviousTunnels

• In Octets：cikePhase1GWInOctets

• In Packets：cikePhase1GWInPkts

• In Drop Packets：cikePhase1GWInDropPkts

• In Notifys：cikePhase1GWInNotifys

• In P2 Exchanges：cikePhase1GWInP2Exchgs

• In P2 Exchange Invalids：cikePhase1GWInP2ExchgInvalids

• In P2 Exchange Rejects：cikePhase1GWInP2ExchgRejects

• In P2 Sa Delete Requests：cikePhase1GWInP2SaDelRequests

• Out Octets：cikePhase1GWOutOctets

• Out Packets：cikePhase1GWOutPkts

• Out Drop Packets：cikePhase1GWOutDropPkts

• Out Notifys：cikePhase1GWOutNotifys

• Out P2 Exchanges：cikePhase1GWOutP2Exchgs

• Out P2 Exchange Invalids：cikePhase1GWOutP2ExchgInvalids

• Out P2 Exchange Rejects：cikePhase1GWOutP2ExchgRejects

• Out P2 Sa Delete Requests：cikePhase1GWOutP2SaDelRequests

• Initiator Tunnels：cikePhase1GWInitTunnels

• Initiator Fails：cikePhase1GWInitTunnelFails
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• Responder Fails：cikePhase1GWRespTunnelFails

• System Capacity Fails：cikePhase1GWSysCapFails

• Auth Fails：cikePhase1GWAuthFails

• Decrypt Fails：cikePhase1GWDecryptFails

• Hash Valid Fails：cikePhase1GWHashValidFails

• No Sa Fails：cikePhase1GWNoSaFails

例

次の例では ISAKMP統計情報が表示されます。

> show isakmp stats
Global IKE Statistics
Active Tunnels: 132
Previous Tunnels: 132
In Octets: 195471
In Packets: 1854
In Drop Packets: 925
In Notifys: 0
In P2 Exchanges: 132
In P2 Exchange Invalids: 0
In P2 Exchange Rejects: 0
In P2 Sa Delete Requests: 0
Out Octets: 119029
Out Packets: 796
Out Drop Packets: 0
Out Notifys: 264
Out P2 Exchanges: 0
Out P2 Exchange Invalids: 0
Out P2 Exchange Rejects: 0
Out P2 Sa Delete Requests: 0
Initiator Tunnels: 0
Initiator Fails: 0
Responder Fails: 0
System Capacity Fails: 0
Auth Fails: 0
Decrypt Fails: 0
Hash Valid Fails: 0
No Sa Fails: 0

関連コマンド 説明Command

IKEランタイム SAデータベースをクリアします。clear isakmp sa

アクティブな ISAKMPコンフィギュレーションをすべて表示します。show running-config
isakmp
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show isis database
IS-ISリンクステートデータベースを表示するには、show isis databaseコマンドを使用します。

show isis database [{detail | verbose} [ip [unicast] | ipv6 [unicast]] [topology base]]
[level-1 | level-2]

構文の説明 （任意）レベル 1の IS-ISリンクステートデータベースを示します。level-1

（任意）レベル 2の IS-ISリンクステートデータベースを示します。level-2

（オプション）IPv4アドレスファミリの IS-ISリンクステートデータ
ベースを表示します。

ip

（オプション）IPv6アドレスファミリの IS-ISリンクステートデータ
ベースを表示します。

ipv6

（任意）各リンクステートパケット（LSP）のコンテンツを表示しま
す。

detail

（オプション）IS-ISデータベースに関する追加情報を表示します。verbose

（オプション）MTRトポロジを表示します。topology base

（オプション）ユニキャストアドレスファミリを表示します。unicast

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

使用上のガイドライン 次の表では、このコマンドの出力について説明されています。
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表 43 : IS-ISデータベース出力のフィールド

説明フィールド

リンクステートパケット（LSP）ID。最初の 6オクテットは、LSPを生成
したルータのシステム IDを形成します。

次のオクテットは疑似ノード IDです。このバイトが非ゼロの場合、LSP
はシステムからのリンクを記述します。ゼロの場合は、LSPは、いわゆる
非疑似ノードLSPです。このメカニズムは、Open ShortestPath First（OSPF）
プロトコルのルータリンクステートアドバタイズメント（LSA）に類似
しています。LSPは、送信元ルータの状態を記述します。

各 LANに対して、その LANの指定ルータは疑似ノード LSPの作成およ
びフラッドを行い、その LANに接続されたすべてのシステムを記述しま
す。

最後のオクテットは LSP番号です。単一の LSPに収容可能な量を超える
データがある場合は、LSPは複数のLSPフラグメントに分割されます。各
フラグメントには、異なる LSP番号が割り当てられます。アスタリスク
（*）は、その LSPが、このコマンドの送信元のシステムによって生成さ
れたことを示します。

LSPID

他のシステムが発信元から最新情報を受信しているか判断できる、LSPの
シーケンス番号。

LSP Seq Num

LSPパケットのチェックサム。LSP Checksum

LSPが有効である時間（秒単位）。LSP Holdtimeがゼロである場合は、
LSPがパージされて、すべてのルータのリンクステートデータベース
（LSDB）から削除されていることを示します。この値は、パージされた
LSPが、完全に削除されるまでに LSDB内に存在する時間を示します。

LSP Holdtime

Attachビット。このビットは、そのルータがレベル 2ルータでもあるた
め、他のエリアに到達できることを示します。レベル 1だけのルータ、お
よび他のレベル2ルータとの接続を失ったレベル1-2ルータは、Attachビッ
トを使用して最も近いレベル 2ルータを検出します。ルータは、最も近い
レベル 2ルータへのデフォルトルートを示します。

ATT

Pビット。中継システムが修復可能なエリアパーティションであるかどう
かを検出します。シスコおよび他のベンダーは、エリアパーティション修

復をサポートしません。

P

過負荷ビット。ISが混雑しているかどうかを判断します。過負荷ビットが
セットされると、他のルータは、ルータを計算しているときに中継ルータ

としてこのシステムを使用しません。過負荷になっているルータに直接接

続された宛先のパケットだけが、このルータに送信されます。

OL
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説明フィールド

ルータから到達可能なエリアアドレス。レベル 1 LSPの場合は、送信元
ルータ上で手動により設定されるエリアアドレスになります。レベル 2
LSPの場合は、このルータが属するエリアのすべてのエリアアドレスにな
ります。

Area Address

（詳細および詳細

出力のみ）。

ネットワーク層プロトコル ID。NLPID

（詳細および詳細

出力のみ）。

ノードのホスト名。Hostname

（詳細および詳細

出力のみ）。

ノードのトラフィックエンジニアリングルータ ID。ルータ ID

（詳細および詳細

出力のみ）。

インターフェイスの IPv4アドレス。IP Address

（詳細および詳細

出力のみ）。

発信元ルータとアドバタイズされるネイバー間の隣接のコストの IS-ISメ
トリック、またはアドバタイズするルータからアドバタイズされる宛先ま

でにかかるコストのメトリック（IPアドレス、エンドシステム（ES）、
またはコネクションレス型ネットワークサービス（CLNS）のプレフィッ
クスを指定できます）。

メトリック

（詳細および詳細

出力のみ）。

フラッドされているリンク属性フラグ。アフィニティ

（詳細出力の

み）。

リンクの帯域幅容量（ビット/秒）。Physical BW

（詳細出力の

み）。

このリンクの予約可能帯域幅。Reservable BW

（詳細出力の

み）。

予約可能帯域幅。BW Unreserved

（詳細出力の

み）。
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例

次の例は、IS-ISデータベースを示しています。

> show isis database

IS-IS Level-1 Link State Database:
LSPID LSP Seq Num LSP Checksum LSP Holdtime ATT/P/OL
c1.00-00 0xea19d300 0x3d0d 674 0/0/0
routerA.00-00 0x1b541556 0xa349 928 0/0/0
c3.00-00 0x9257c979 0x9952 759 0/0/0
c2.00-00 *0xef11e977 0x3188 489 0/0/0
c2.01-00 *0xa8333f03 0xd6ea 829 0/0/0
IS-IS Level-2 Link State Database:
LSPID LSP Seq Num LSP Checksum LSP Holdtime ATT/P/OL
c1.00-00 0x63871f24 0xaba2 526
0/0/0
routerA.00-00 0x0d540b55 0x81d7 472 0/0/0
routerA.00-01 0xffffff01 0xe20b 677 0/0/0
c3.00-00 0x002e5434 0xb20a 487 0/0/0
c2.00-00 *0x74fd1227 0xbb0f 742 0/0/0
c2.01-00 *0x7ee72c1a 0xb506 968 0/0/0

次に、IS-ISデータベースの詳細な出力例を示します。詳細出力には、各LSPの内容が
表示されます。

> show isis database detail

IS-IS Level-1 Link State Database:
LSPID LSP Seq Num LSP Checksum LSP Holdtime ATT/P/OL
c1.00-00 0xea19d301 0x3b0e 1189 0/0/0

Area Address: 49.0001
NLPID: 0xcc
Hostname: c1
IP Address: 10.22.22.1
Metric: 10 IP 10.22.22.0 255.255.255.0
Metric: 10 IS c2.01

routerA.00-00 0x1b541556 0xa349 642 0/0/0
Area Address: 49.0001
NLPID: 0xcc
Hostname: routerA
IP Address: 10.22.22.5
Metric: 10 IP 10.22.22.0 255.255.255.0
Metric: 10 IS c2.01

次に、レベル2 LSPのみの詳細な出力例を示します。エリアアドレス39.0001は、ルー
タが存在するエリアのアドレスです。

> show isis database 12 detail

IS-IS Level-2 Link State Database:
LSPID LSP Seq Num LSP Checksum LSP Holdtime ATT/P/OL
c1.00-00 0x63871f25 0xa9a3 1076 0/0/0

Area Address: 49.0001
NLPID: 0xcc
Hostname: c1
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IP Address: 10.22.22.1
Metric: 10 IS c2.01

routerA.00-00 0x0d540b56 0x7fd8 941 0/0/0
Area Address: 49.0001
NLPID: 0xcc
Hostname: routerA
IP Address: 10.22.22.5
Metric: 10 IS c2.01
Metric: 0 IP-External 1.1.1.0 255.255.255.0
Metric: 0 IP-External 2.1.1.0 255.255.255.0
Metric: 0 IP-External 2.2.2.0 255.255.255.0
Metric: 0 IP-External 3.1.1.0 255.255.255.0

次に、詳細出力の例を示します。

> show isis database verbose

IS-IS Level-1 Link State Database:
LSPID LSP Seq Num LSP Checksum LSP Holdtime ATT/P/OL
c1.00-00 *0xea19d301 0x3b0e 644 0/0/0
Area Address: 49.0001
NLPID: 0xcc
Hostname: c1
IP Address: 22.22.22.1
Metric: 10 IP 22.22.22.0 255.255.255.0
Metric: 10 IS c2.01

routerA.00-00 0x1b541557 0xa14a 783 0/0/0
Area Address: 49.0001
NLPID: 0xcc
Hostname: routerA
IP Address: 22.22.22.5
Metric: 10 IP 22.22.22.0 255.255.255.0
Metric: 10 IS c2.01

関連コマンド 説明Command

IS-ISデータ構造をクリアします。clear isis

CLNS固有の情報を表示します。show clns

IS-ISルートを表示します。show route isis
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show isis hostname
IS-ISルータの、ルータ名とシステム IDのマッピングテーブルエントリを表示するには、show
isis hostnameコマンドを使用します。

show isis hostname

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

使用上のガイドライン IS-ISルーティングドメインでは、各ルータはシステム IDにより表されます。システム IDは、
IS-ISルータごと構成されている Network Entity Title（NET）の一部です。たとえば、NET
49.0001.0023.0003.000a.00が設定されているルータのシステム IDが 0023.0003.000aであるとし
ます。ネットワーク管理者にとって、ルータでのメンテナンスやトラブルシューティングの

間、ルータ名とシステム IDの対応を覚えているのは難しいことです。show isis hostnameコマ
ンドを入力すると、ルータ名とシステム IDのマッピングテーブルに含まれるエントリが表示
されます。

例

次の例では、ダイナミックホストマッピングテーブルを表示します。ダイナミック

ホストマッピングテーブルは、cisco脅威に対する防御、c2、c3および routerAという
名前のローカルルータの、ルータ名とシステム IDのマッピングテーブルエントリを
表示します。このテーブルは、c3がレベル-1ルータであり、そのホスト名がレベル-1
（L1）リンクステートプロトコル（LSP）によりアドバタイズされることも示します。
c2はレベル-2ルータであり、そのホスト名は L2 LSPによりアドバタイズされます。
cisco脅威に対する防御のレベルの下に表示される *記号は、これがシステムのルータ
名とシステム IDのマッピング情報であることを示します。

> show isis hostname

Level System ID Dynamic Hostname (c1)
* 0050.0500.5005 ciscoASA
1 0050.0500.5007 c3
2 0050.0500.5006 routerA
2 0050.0500.5008 c2

関連コマンド 説明Command

IS-ISデータ構造をクリアします。clear isis

CLNS固有の情報を表示します。show clns

IS-ISルートを表示します。show route isis
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show isis lsp-log
新しい LSPをトリガーしたインターフェイスのレベル 1およびレベル 2の IS-ISリンクステー
トパケット（LSP）のログを表示するには、show isis lsp-logコマンドを使用します。

show isis lsp-log

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

使用上のガイドライン このコマンドを使用して、新しいLSPをトリガーしたインターフェイスのレベル1およびレベ
ル 2の IS-ISリンクステートパケット（LSP）のログを表示します。出力には次の情報が含ま
れます。

• [When]：LSPが生成されてからの経過時間。

• [Count]：現時点で発生しているイベントの数。

• [Interface]：LSPを再生成したインターフェイス。

• [Triggers]：LSPのフラッディングをトリガーしたイベント。次のような、LSPに可能なト
リガー。

• AREASET：アクティブエリアセットが変更されました。

• ATTACHFLAG：Attachビットの状態が変更されました。

• CLEAR：ある形式の手動の clearコマンドが送信されました。

• CONFIG：任意のコンフィギュレーションが変更されました。

• DELADJ：隣接関係がダウンしました。

• DIS：DISが変更されたか、または疑似ノードが変更されました。

• ES：エンドシステムの隣接関係が変更されました。

• HIPPITY：LSPDB過負荷ビットの状態が変更されました。

• IF_DOWN：新しい LSPが必要です。

• IP_DEF_ORIG：元のデフォルト情報が変更されました。

• IPDOWN：直接接続されている IPプレフィックスがダウンしました。

• IP_EXTERNAL：再配布された IPルートが現れたか、または失われました。

• IPIA：エリア間 IPルートが現れたか、または失われました。

• IPUP：直接接続されている IPプレフィックスが起動しました。

• NEWADJ：新しい隣接関係が現れました。
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• REDIST：再配信されたレベル-2 CLNSルートが変更されました。

• RRR_INFO：RRR帯域幅リソース情報。

例

次に、show isis lsp-logコマンドの出力例を示します。

> show isis lsp-log

Level 1 LSP log
When Count Interface Triggers
04:16:47 1 subint CONFIG NEWADJ DIS
03:52:42 2 subint NEWADJ DIS
03:52:12 1 subint ATTACHFLAG
03:31:41 1 subint IPUP
03:30:08 2 subint CONFIG
03:29:38 1 subint DELADJ
03:09:07 1 subint DIS ES
02:34:37 2 subint NEWADJ
02:34:07 1 subint NEWADJ DIS

Level 2 LSP log
When Count Interface Triggers
03:09:27 1 subint CONFIG NEWADJ
03:09:22 1 subint NEWADJ
02:34:57 2 subint DIS
02:34:50 1 IPUP
02:34:27 1 subint CONFIG DELADJ
02:13:57 1 subint DELADJ
02:13:52 1 subint NEWADJ
01:35:58 2 subint IPIA
01:35:51 1 AREASET IPIA

関連コマンド 説明Command

IS-ISデータ構造をクリアします。clear isis

CLNS固有の情報を表示します。show clns

IS-ISルートを表示します。show route isis
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show isis neighbors
IS-ISネイバーに関する情報を表示するには、show isis neighborsコマンドを使用します。

show isis neighbors [detail]

構文の説明 （任意）IS-ISネイバーの詳細情報を表示します。detail

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

使用上のガイドライン 次の表で、IS-ISネイバー情報について説明します。

表 44 : IS-ISネイバー情報

説明フィールド

エリア内のシステムを識別する 6バイト値。System Id

レベルのタイプ。IS-ISネイバーがレベル 1、レベル-1-2、またはレベル
2のルータのいずれであるかを示します。

タイプ

システムが学習されたインターフェイス。インターフェイス

ネイバールータの IPアドレス。IP Address

IS-ISネイバーの状態がアップかダウンか示します。状態

リンクステートパケット（LSP）のホールド時間。LSPが有効である時
間（秒単位）。

Holdtime

IS-IS近接ルータがどのようにローカルルータに接続されているかを示
す、IS-IS近接ルータのポートロケーション。

Circuit Id

ルータから到達可能なエリアアドレス。レベル 1 LSPの場合は、送信元
ルータ上で手動により設定されるエリアアドレスになります。レベル 2
LSPの場合は、このルータが属するエリアのすべてのエリアアドレスに
なります。

Area Address(es)

サブネットワークポイントオブアタッチメント。これはデータリンク

アドレスです。

SNPA

状態変更の時刻。State Changed

LANのプライオリティ。LAN Priority
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説明フィールド

ネイバールータトポロジ ID。Remote TID

ローカルルータトポロジ ID。Local TID

例

次の例は、基本的な IS-ISネイバー情報を示しています。

> show isis neighbors

System Id Type Interface IP Address State Holdtime Circuit Id
routerA L1 subint 10.22.22.5 UP 21 c2.01
routerA L2 subint 10.22.22.5 UP 22 c2.01
c2 L1 subint 10.22.22.3 UP 9 c2.01
c2 L2 subint 10.22.22.3 UP 9 c2.01

次の例は、詳細な IS-ISネイバー情報を示しています。

> show isis neighbors detail

System Id Type Interface IP Address State Holdtime Circuit Id
routerA L1 subint 10.22.22.5 UP 23 c2.01
Area Address(es): 49.0001
SNPA: 0025.8407.f2b0
State Changed: 00:03:03
LAN Priority: 64
Format: Phase V
Remote TID: 0
Local TID: 0
Interface name: subint

routerA L2 subint 10.22.22.5 UP 22 c2.01
Area Address(es): 49.0001
SNPA: 0025.8407.f2b0
State Changed: 00:03:03
LAN Priority: 64
Format: Phase V
Remote TID: 0
Local TID: 0
Interface name: subint

関連コマンド 説明Command

IS-ISデータ構造をクリアします。clear isis

CLNS固有の情報を表示します。show clns

IS-ISルートを表示します。show route isis
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show isis rib
特定のルートのパス、または IPローカルルーティング情報ベース（RIB）に格納されているメ
ジャーネットワーク下の全ルートのパスを表示するには、showisis ribコマンドを使用します。

show isis [* | ip [unicast] | ipv6 [unicast]] rib [redistribution [level-1 | level-2]]
[network_ip [mask]]

構文の説明 （オプション）すべての IS-ISアドレスファミリを表示します。*

（オプション）IPv4アドレスファミリを表示します。ip

（オプション）IPv6アドレスファミリを表示します。ipv6

（オプション）レベル 1再配布 RIBを表示します。level-1

（オプション）レベル 2再配布 RIBを表示します。level-2

（オプション）ネットワークの RIB情報を表示します。network_ip [mask]

（オプション）IS-IS IP再配布 RIB情報を表示します。redistribution

（オプション）ユニキャストアドレスファミリを表示します。unicast

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

使用上のガイドライン このコマンドを使用して、IPグローバル RIB内に存在する IPプレフィックスアップデートも
IS-ISローカル RIB内で更新されたことを確認します。

例

次に、IS-ISローカル RIB内に格納されているすべてのルートを表示する例を示しま
す。

> show isis rib

IPv4 local RIB for IS-IS process

IPV4 unicast topology base (TID 0, TOPOID 0x2) = = = = = = = = = = = = = =

10.10.0.0 255.255.0.0
[115/L2/10] via 10.22.22.5(subint), from 10.22.22.5, tag 0, LSP[12/524]

10.1.2.0 255.255.255.0
[115/L2/10] via 10.22.22.5(subint), from 10.22.22.5, tag 0, LSP[12/524]
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10.3.2.0 255.255.255.0
[115/L2/10] via 10.22.22.5(subint), from 10.22.22.5, tag 0, LSP[13/149]

次に、IS-ISローカル RIB内に格納されている、IPアドレスが 10.3.2.0のメジャーネッ
トワーク 10.0.0.0下の全ルータを表示する例を示します。

> show isis rib 10.3.2.0

IPv4 local RIB for IS-IS process

IPV4 unicast topology base (TID 0, TOPOID 0x2) = = = = = = = = = = = = =
Routes under majornet 10.0.0.0 255.0.0.0:

10.1.2.0 255.255.255.0
[115/L2/10] via 10.22.22.5(subint), from 10.22.22.5, tag 0, LSP[12/524]

10.3.2.0 255.255.255.0
[115/L2/10] via 10.22.22.5(subint), from 10.22.22.5, tag 0, LSP[13/149]

次に、IS-ISローカル RIB内に格納されている、IPアドレスとマスクが 10.3.2.0
255.255.255.0のネットワーク下の全ルータを表示する例を示します。

> show isis rib 10.3.2.0 255.255.255.0

IPv4 local RIB for IS-IS process

IPV4 unicast topology base (TID 0, TOPOID 0x2) = = = = = = = = = = = = =

10.3.2.0 255.255.255.0
[115/L2/10] via 10.22.22.5(subint), from 10.22.22.5, tag 0, LSP[13/149]

関連コマンド 説明Command

IS-ISデータ構造をクリアします。clear isis

CLNS固有の情報を表示します。show clns

IS-ISルートを表示します。show route isis
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show isis spf-log
ルータがフル最短パス優先（SPF）計算を実行した頻度と理由を表示するには、showisis spf-log
コマンドを使用します。

show isis [* | ip [unicast] | ipv6 [unicast]] spf-log

構文の説明 （オプション）すべての IS-ISアドレスファミリを表示します。*

（オプション）IPv4アドレスファミリを表示します。ip

（オプション）IPv6アドレスファミリを表示します。ipv6

（オプション）ユニキャストアドレスファミリを表示します。unicast

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

使用上のガイドライン このコマンドは、ルータがフル最短パス優先（SPF）計算を実行した頻度と理由を表示します。
次の表で、出力のフィールドについて説明します。

説明フィールド

今からどれくらい前（時間：分：秒）にフルSPF計算が発生したか。
直近 20回分の発生内容が記録されます。

When

今回のSPF実行を完了させるために必要なミリ秒数。経過時間は実経
過時間であり、CPU時間ではありません。

持続時間

今回の SPF実行で計算されるトポロジを生成するルータおよび疑似
ノード（LAN）の数。

ノード

今回のSPF実行をトリガーしたイベントの数。トポロジが変更される
と、複数のリンクステートパケット（LSP）が短時間で受信されま
す。ルータは、フルSPFを実行するまでに5秒待機し、すべての新し
い情報を保持できるようにします。この数は、ルータがフルSPFを実
行するまで5秒待機する間に発生した（新しいLSPの受信のような）
イベントの数を意味します。

Count

新しい LSPの到着でフル SPF計算がトリガーされると、常にルータ
は LSP IDを保存します。LSP IDは、エリア内でルーティングが不安
定である原因の手掛かりを提供できます。複数の LSPが 1つの SPF
を実行すると、最後に受信された LSPの LSP IDだけが記憶されま
す。

First Trigger LSP
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説明フィールド

フルSPF計算をトリガーしたすべての理由のリスト。トリガーに関す
る次の表を参照してください。

Triggers

次の表では、考えられるトリガーについて説明しています。

説明Trigger

このルータは、レベル 2バックボーンに接続されるているか、また
は、レベル 2バックボーンとの接続を失ったばかりです。

ATTACHFLAG

このルータの IS-ISプロセスに、別のアドミニストレーティブディス
タンスが設定されました。

ADMINDIST

このエリアの学習されたエリアアドレスの設定が変更されました。AREASET

IPプレフィックスが失われました。ルータはそのプレフィックスに到
達するために別の方法があることを知っていますが、そのバックアッ

プルートを保存していません。別のルートを見つける唯一の方法は、

フル SPFの実行です。

BACKUPOVFL

このルータで、clear isis *コマンドが発行されました。DBCHANGED

IPルートが失われましたが、これは IS-ISを介してではなく、優れた
アドミニストレーティブディスタンスを持つ別のプロトコルを介し

て学習されました。IS-ISはフルSPFを実行し、失われた IPプレフィッ
クスまでの IS-ISルートをインストールします。

IPBACKUP

このルータで、clear ip routeコマンドが発行されました。IPQUERY

リンクステートデータベース（LSDB）内のいくつかのLSPの期限が
切れました。

LSPEXPIRED

LSPヘッダー内の ATT/P/OLビットまたは ISタイプが変更されまし
た。

LSPHEADER

このルータが、別のルータとの新しい隣接関係を作成しました。NEWADJ

このルータに、新しいエリアが（Network Entity Title [NET]を介して）
設定されました。

NEWAREA

このルータに、（ISタイプを介して）新しいレベルが設定されまし
た。

NEWLEVEL

トポロジ内に新しいルータまたは疑似ノードが現れました。NEWLSP

このルータのインターフェイスに、新しいメトリックが設定されまし

た。

NEWMETRIC
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説明Trigger

このルータに、（NETを介して）新しいシステム IDが設定されまし
た。

NEWSYSID

ルータは通常、15秒ごとの間隔でフル SPF計算を実行します。PERIODIC

このルータで、clear clns routeコマンドが発行されました。RTCLEARED

TLVコードの不一致であり、最新バージョンの LSPに異なる TLVが
含まれていることを示します。

TLVCODE

TLVのコンテンツが変更されました。これは通常、エリア内で隣接関
係がアップまたはダウンしたこを示します。「First trigger LSP」カラ
ムは、不安定な状態が発生した可能性のある場所を示します。

TLVCONTENT

例

次に、show isis ipv6 spf-logコマンドの出力例を示します。

> show isis ipv6 spf-log

TID 0 level 1 SPF log
When Duration Nodes Count First trigger LSP Triggers

00:15:46 3124 40 1 milles.00-00 TLVCODE
00:15:24 3216 41 5 milles.00-00 TLVCODE NEWLSP
00:15:19 3096 41 1 deurze.00-00 TLVCODE
00:14:54 3004 41 2 milles.00-00 ATTACHFLAG LSPHEADER
00:14:49 3384 41 1 milles.00-01 TLVCODE
00:14:23 2932 41 3 milles.00-00 TLVCODE
00:05:18 3140 41 1 PERIODIC
00:03:54 3144 41 1 milles.01-00 TLVCODE
00:03:49 2908 41 1 milles.01-00 TLVCODE
00:03:28 3148 41 3 bakel.00-00 TLVCODE TLVCONTENT
00:03:15 3054 41 1 milles.00-00 TLVCODE
00:02:53 2958 41 1 mortel.00-00 TLVCODE
00:02:48 3632 41 2 milles.00-00 NEWADJ TLVCODE
00:02:23 2988 41 1 milles.00-01 TLVCODE
00:02:18 3016 41 1 gemert.00-00 TLVCODE
00:02:14 2932 41 1 bakel.00-00 TLVCONTENT
00:02:09 2988 41 2 bakel.00-00 TLVCONTENT
00:01:54 3228 41 1 milles.00-00 TLVCODE
00:01:38 3120 41 3 rips.03-00 TLVCONTENT

関連コマンド 説明Command

IS-ISデータ構造をクリアします。clear isis

CLNS固有の情報を表示します。show clns

IS-ISルートを表示します。show route isis
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show isis topology
すべてのエリア内の接続された全ルータのリストを表示するには、show isis topologyコマンド
を使用します。

show isis [* | ip [unicast] | ipv6 [unicast]] topology [level-1 | level-2]

構文の説明 （オプション）すべての IS-ISアドレスファミリを表示します。*

（オプション）IPv4アドレスファミリを表示します。ip

（オプション）IPv6アドレスファミリを表示します。ipv6

（オプション）レベル 1再配布 RIBを表示します。level-1

（オプション）レベル 2再配布 RIBを表示します。level-2

（オプション）ユニキャストアドレスファミリを表示します。unicast

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

使用上のガイドライン show isis topologyコマンドを使用すると、すべてのエリア内の全ルータの存在およびルータ間
の接続状態を確認できます。次の表でフィールドを説明します。

説明フィールド

エリア内のシステムを識別する 6バイト値。System Id

送信側ルータとアドバタイズされたネイバー間の隣接関係のコスト用

の IS-ISメトリック、またはアドバタイズ元のルータからアドバタイ
ズ対象の宛先（IPアドレス、エンドシステム [ES]、または CLNSプ
レフィックス）に到達するコスト用のメトリック。

メトリック

ネクストホップルータのアドレス。Next-Hop

システムが学習されたインターフェイス。インターフェイス

サブネットワークポイントオブアタッチメント。これはデータリン

クアドレスです。

SNPA

例

次に、show isis topologyコマンドの出力例を示します。
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> show isis topology

IS-IS TID 0 paths to level-1 routers
System Id Metric Next-Hop Interface SNPA
cisco1 --
routerA 10 routerA subint 0025.8407.f2b0
c3 10
c2 10 c2 subint c08c.60e6.986f

IS-IS TID 0 paths to level-2 routers
System Id Metric Next-Hop Interface SNPA
cisco1 --
routerA 10 routerA subint 0025.8407.f2b0
c3 10
c2 10 c2 subint c08c.60e6.986f

関連コマンド 説明Command

IS-ISデータ構造をクリアします。clear isis

CLNS固有の情報を表示します。show clns

IS-ISルートを表示します。show route isis
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show j - show o

• show jumbo-frame reservation（843ページ）
• show kernel（844ページ）
• show lacp（848ページ）
• show lacp cluster（850ページ）
• show last-upgrade status（851ページ）
• show lisp eid（852ページ）
• show lldp（853ページ）
• show local-host（855ページ）
• show log-events-to-ramdisk（859ページ）
• show logging（860ページ）
• show mac-address-table（864ページ）
• show mac-learn（865ページ）
• show managers（866ページ）
• show memory（868ページ）
• show memory all（873ページ）
• show memory delayed-free-poisoner（874ページ）
• show memory logging（875ページ）
• show memory profile（877ページ）
• show memory tracking（880ページ）
• show memory webvpn（882ページ）
• show mfib（884ページ）
• show mgcp（888ページ）
• show mini-coredump status（890ページ）
• show mode（891ページ）
• show model（892ページ）
• show module（893ページ）
• show monitor-interface（896ページ）
• show mrib client（898ページ）
• show mrib route（900ページ）
• show mroute（902ページ）
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• show nameif（906ページ）
• show nat（908ページ）
• show nat divert-table（910ページ）
• show nat pool（912ページ）
• show nat proxy-arp（916ページ）
• show network（918ページ）
• show network-dhcp-server（920ページ）
• show network-static-routes（921ページ）
• show ntp（922ページ）
• show object（924ページ）
• show object-group（925ページ）
• show ospf（929ページ）
• show ospf border-routers（931ページ）
• show ospf database（932ページ）
• show ospf events（936ページ）
• show ospf flood-list（938ページ）
• show ospf interface（939ページ）
• show ospf neighbor（940ページ）
• show ospf nsf（942ページ）
• show ospf request-list（943ページ）
• show ospf retransmission-list（944ページ）
• show ospf rib（945ページ）
• show ospf statistics（946ページ）
• show ospf summary-address（948ページ）
• show ospf traffic（949ページ）
• show ospf virtual-links（950ページ）
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show jumbo-frame reservation
すべてのインターフェイスでジャンボフレームが有効になっているかどうかを表示するには、

show jumbo-frame reservationコマンドを使用します。

show jumbo-frame reservation

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン インターフェイスのMTUを1500以上にすると、ジャンボフレーム予約が有効になります。す
べてのMTUを 1500以下に戻すと、ジャンボフレーム予約は自動的に無効になります。

例

次に、ジャンボフレームサポートが有効になっている場合の show jumbo-frame
reservationコマンドの出力例を示します。

> show jumbo-frame-reservation
Jumbo Frame Support is currently enabled
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show kernel
デバッグに使用できるLinux brctlユーティリティが提供する情報を表示するには、show kernel
コマンドを使用します。

show kernel {process | bridge [mac-address bridge_name] | cgroup-controller [cpu |
cpuset | memory] [detail] | ifconfig | module}

構文の説明 デバッグに使用できる各ポート上で学習されたLinuxブリッジ、それ
らのメンバーポート、およびMACアドレス（リモートMACアドレ
スを含む）を表示します。mac-addressキーワードを使用して、特定
のブリッジに関するMACアドレスの詳細を表示できます。br0など
の使用可能なブリッジ名を表示するには、キーワードを指定せずにコ

マンドを使用します。

bridge [ mac-address
bridge_name]

cgroup-controllerの統計情報を表示します。cpu、cpusetおよびmemory
キーワードを使用すると、要件に応じて cgroup-controller統計情報を
フィルタリングできます。詳細情報を表示するには、detailキーワー
ドを使用します。

cgroup-controller [cpu
| cpuset | memory]
[detail]

タップおよびブリッジインターフェイスの統計情報を表示します。ifconfig

インストールおよび実行されているモジュールを表示します。module

デバイスで実行されているアクティブなカーネルプロセスの現在のス

テータスを表示します。

process

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドは、カーネルで実行されるさまざまなプロセスの統計情報を表示します。

例

次に、show kernel processコマンドの出力例を示します。

> show kernel process
PID PPID PRI NI VSIZE RSS WCHAN STAT RUNTIME COMMAND
1 0 16 0 991232 268 3725684979 S 78 init
2 1 34 19 0 0 3725694381 S 0 ksoftirqd/0
3 1 10 -5 0 0 3725736671 S 0 events/0
4 1 20 -5 0 0 3725736671 S 0 khelper
5 1 20 -5 0 0 3725736671 S 0 kthread
7 5 10 -5 0 0 3725736671 S 0 kblockd/0
8 5 20 -5 0 0 3726794334 S 0 kseriod
66 5 20 0 0 0 3725811768 S 0 pdflush
67 5 15 0 0 0 3725811768 S 0 pdflush
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68 1 15 0 0 0 3725824451 S 2 kswapd0
69 5 20 -5 0 0 3725736671 S 0 aio/0
171 1 16 0 991232 80 3725684979 S 0 init
172 171 19 0 983040 268 3725684979 S 0 rcS
201 172 21 0 1351680 344 3725712932 S 0 lina_monitor
202 201 16 0 1017602048 899932 3725716348 S 212 lina
203 202 16 0 1017602048 899932 0 S 0 lina
204 203 15 0 1017602048 899932 0 S 0 lina
205 203 15 0 1017602048 899932 3725712932 S 6 lina
206 203 25 0 1017602048 899932 0 R 13069390 lina
>

次の表で各フィールドについて説明します。

表 45 : show kernel processのフィールド

説明フィールド

プロセス ID。PID

親プロセス ID。PPID

プロセスのプライオリティ。PRI

プライオリティの計算に使用されるナイス値。値は19（最大ナ
イス値）～ -19（最小ナイス値）の範囲です。

NI

仮想メモリのサイズ（バイト単位）。VSIZE

プロセスの Resident Set Size（KB単位）。RSS

プロセスが待機しているチャネル。WCHAN

プロセスの状態。

• R：実行中

• S：割り込み可能な待機状態でスリープ中

• D：割り込み不可能なディスクスリープで待機中

• Z：ゾンビ

• T：トレースまたは停止（信号による）

• P：ページング

STAT

プロセスがユーザーモードまたはカーネルモードでスケジュー

ルされている jiffyの数。実行時間は utimeと stimeの合計です。
RUNTIME

プロセス名。COMMAND

次に、show kernel moduleコマンドの出力例を示します。
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> show kernel module

Module Size Used by Tainted: P
cpp_base 861808 2
kvm_intel 44104 8
kvm 174304 1 kvm_intel
msrif 4180 0
tscsync 3852 0

次に、show kernel ifconfigコマンドの出力例を示します。

> show kernel ifconfig

br0 Link encap:Ethernet HWaddr 42:9E:B8:6C:1F:23
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:43 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:1708 (1.6 KiB) TX bytes:0 (0.0 B)

br1 Link encap:Ethernet HWaddr 6A:03:EC:BA:89:26
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.255.255.255
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

tap0 Link encap:Ethernet HWaddr 6A:0C:48:32:FE:F4
inet addr:127.0.2.2 Bcast:127.255.255.255 Mask:255.0.0.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:148 errors:0 dropped:0 overruns:0 frame:0
TX packets:186 errors:0 dropped:13 overruns:0 carrier:0
collisions:0 txqueuelen:500
RX bytes:10320 (10.0 KiB) TX bytes:12452 (12.1 KiB)

tap1 Link encap:Ethernet HWaddr 8E:E7:61:CF:E9:BD
UP BROADCAST RUNNING PROMISC MULTICAST MTU:1500 Metric:1
RX packets:259 errors:0 dropped:0 overruns:0 frame:0
TX packets:187 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:500
RX bytes:19368 (18.9 KiB) TX bytes:14638 (14.2 KiB)

tap2 Link encap:Ethernet HWaddr 6A:03:EC:BA:89:26
UP BROADCAST RUNNING PROMISC MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:500
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

tap3 Link encap:Ethernet HWaddr 42:9E:B8:6C:1F:23
UP BROADCAST RUNNING PROMISC MULTICAST MTU:1500 Metric:1
RX packets:187 errors:0 dropped:0 overruns:0 frame:0
TX packets:256 errors:0 dropped:3 overruns:0 carrier:0
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collisions:0 txqueuelen:500
RX bytes:14638 (14.2 KiB) TX bytes:19202 (18.7 KiB)

tap4 Link encap:Ethernet HWaddr 6A:5C:60:BC:9C:ED
UP BROADCAST RUNNING PROMISC MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:500
RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)

次に、show kernel bridgeコマンドの出力例を示します。

> show kernel bridge

bridge name bridge id STP enabled interfaces
br0 8000.000000040001 no tap1

tap3
br1 8000.84b261b192bd no tap2

tap4
tap5

次に、show kernel bridge mac-addressコマンドの出力例を示します。

> show kernel bridge mac-address br1

port no mac addr is local? ageing timer
1 00:21:d8:cb:dc:f7 no 12.93
3 00:22:bd:d8:7d:da no 12.93
2 26:d2:9f:51:a4:90 yes 0.00
1 4e:a4:e0:73:1f:ab yes 0.00
3 52:04:38:3d:79:c0 yes 0.00

関連コマンド 説明Command

デバイスにインストールされているモジュールに関する情報を表示し

ます。

show module
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show lacp
EtherChannel LACP情報（トラフィック統計情報、システム ID、およびネイバーの詳細など）
を表示するには、次のコマンドを入力します。

show lacp {channel_group_number {counters | internal [detail] | neighbor [detail]} |
neighbor [detail] | sys-id}

構文の説明 EtherChannelチャネルグループ番号を 1～ 48の範囲で指定して、こ
のチャネルグループに関する情報のみを表示します。

channel_group_number

送受信されたLACPDU数およびマーカー数のカウンタを表示します。counters

項目の詳細を表示します。detail

内部情報を表示します。internal

ネイバー情報を表示します。neighbor

LACPシステム IDを表示します。sys-id

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show lacp sys-idコマンドの出力例を示します。

> show lacp sys-id
32768,001c.c4e5.cfee

次に、show lacp countersコマンドの出力例を示します。

> show lacp counters

LACPDUs Marker Marker Response LACPDUs
Port Sent Recv Sent Recv Sent Recv Pkts Err
---------------------------------------------------------------------
Channel group: 1
Gi3/1 736 728 0 0 0 0 0
Gi3/2 739 730 0 0 0 0 0
Gi3/3 739 732 0 0 0 0 0

次に、show lacp internalコマンドの出力例を示します。

> show lacp internal
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Flags: S - Device is requesting Slow LACPDUs
F - Device is requesting Fast LACPDUs
A - Device is in Active mode P - Device is in Passive mode

Channel group 1
LACP port Admin Oper Port Port

Port Flags State Priority Key Key Number State
-----------------------------------------------------------------------------
Gi3/1 SA bndl 32768 0x1 0x1 0x302 0x3d
Gi3/2 SA bndl 32768 0x1 0x1 0x303 0x3d
Gi3/3 SA bndl 32768 0x1 0x1 0x304 0x3d

次に、show lacp neighborコマンドの出力例を示します。

> show lacp neighbor

Flags: S - Device is requesting Slow LACPDUs
F - Device is requesting Fast LACPDUs
A - Device is in Active mode P - Device is in Passive mode

Channel group 1 neighbors

Partner's information:
Partner Partner LACP Partner Partner Partner Partner Partner

Port Flags State Port Priority Admin Key Oper Key Port Number Port State
-----------------------------------------------------------------------------------
Gi3/1 SA bndl 32768 0x0 0x1 0x306 0x3d
Gi3/2 SA bndl 32768 0x0 0x1 0x303 0x3d
Gi3/3 SA bndl 32768 0x0 0x1 0x302 0x3d

関連コマンド 説明Command

EtherChannel情報が、詳細に 1行のサマリー形式で表示されます。こ
のコマンドは、ポートとポートチャネルの情報も表示します。

show port-channel

ポートチャネル負荷分散情報が、指定のパラメータセットに対する

ハッシュ結果および選択されたメンバーインターフェイスとともに

表示されます。

show port-channel
load-balance
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show lacp cluster
cLACPシステムのMACと IDを表示するには、show lacp clusterコマンドを使用します。

show lacp cluster {system-mac | system-id}

構文の説明 システム IDと、それが自動生成されたのか手動入力されたのかを表
示します。

system-mac

システム IDおよびプライオリティを表示します。system-id

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show lacp cluster system-macコマンドの出力例を示します。

> show lacp cluster system-mac
lacp cluster system MAC is automatically generated: a300.010a.010a.

次に、show lacp cluster system-idコマンドの出力例を示します。

> show lacp cluster system-id
5 ,a300.010a.010a
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show last-upgrade status
最後のシステムソフトウェアアップグレードのステータスに関する情報を表示するには、show
last-upgrade statusコマンドを使用します。

show last-upgrade status

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.7

例

次の例は、最後のアップグレードが成功したことを示しています。実際の出力では、

x.y.0は実際のバージョン番号に置き換えられます。

> show last-upgrade status
Upgrade from 6.7.0 to x.y.0 was successful.
Time started: Tue Dec 3 23:50:31 UTC 2020

次の例は、最後のアップグレードがキャンセルされたことを示しています。実際の出

力では、x.y.0は実際のバージョン番号に置き換えられます。

> show last-upgrade status
Upgrade from 6.7.0 to x.y.0 failed.
Time started: Tue Dec 3 23:50:31 UTC 2020
Cancel Upgrade was successful.

関連コマンド 説明Command

現在のシステムソフトウェアアップグレードに関する情報を表示し

ます。

show upgrade

システムソフトウェアアップグレードをキャンセル、復元、または

再試行します。

upgrade
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show lisp eid
EIDテーブルを表示するには、show lisp eidコマンドを使用します。

show lisp eid [site-id id]

構文の説明 特定のサイトの EIDのみを表示します。site-id id

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン デバイスは、EIDとサイト IDを関連付ける EIDテーブルを保持します。

例

次に、show lisp eidコマンドの出力例を示します。

> show lisp eid
LISP EID Site ID
10.44.33.105 2
10.44.33.201 2
192.168.11.1 4
192.168.11.2 4

関連コマンド 説明Command

フローモビリティカウンタをクリアします。clear cluster info
flow-mobility counters

ASA EIDテーブルから EIDを削除します。clear lisp eid

フローモビリティカウンタを表示します。show cluster info
flow-mobility counters

LISPフローモビリティの対象となるトラフィックを表示します。show conn

サービスポリシーを表示します。show service-policy
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show lldp
インターフェイスのLink Layer Discovery Protocol（LLDP）のステータスを表示するには、show
lldpコマンドを使用します。

Firepower 1100では LLDPのみがサポートされます。（注）

show lldp { neighbors | statistics | status } interface_id

構文の説明 インターフェイス IDを指定します。interface_id

LLDPネイバーシップが確立されているかどうかを示します。neighbors

LLDPの統計を表示します。statistics

LLDPが有効になっているかどうかを示します。status

コマンド履歴 変更内容リリース

このコマンドが導入されました。7.1

使用上のガイドライン viaフィールドには、アクティブな場合は LLDPが表示され、LLDPが無効になっているか、
または機能していない場合は Unknownと表示されます。

例

次に、show lldp neighborsコマンドの出力例を示します。

> show lldp neighbors

-------------------------------------------------------------------------------
LLDP neighbors:
-------------------------------------------------------------------------------
Interface: lldp-Eth1_6, via: LLDP, RID: 1, Time: 0 day, 00:00:18
Chassis:
ChassisID: mac 8c:60:4f:58:c1:ac
SysName: ruintpo
SysDescr: Cisco Nexus Operating System (NX OS) Software 7.0(1)N1(1)

TAC support: http://www.cisco.com /tac
Copyright (c) 2002-2014, Cisco Systems, Inc. All rights reserved.

MgmtIP: 10.225.126.91
Capability: Bridge, on

Port:
PortID: local Eth1/37
PortDescr: Ethernet1/37
TTL: 30

-----------------------------------------------------------------------------
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次に、show lldp statisticsコマンドの出力例を示します。

> show lldp statistics interface Ethernet 1/6
-------------------------------------------------------------------------------
LLDP statistics:
-------------------------------------------------------------------------------
Interface: lldp-Eth1_6
Transmitted: 115
Received: 116
Discarded: 0
Unrecognized: 0
Ageout: 0
Inserted: 0
Deleted: 0

-------------------------------------------------------------------------------

次に、show lldp statusコマンドの出力例を示します。

> show lldp status interface Ethernet 1/6
-------------------------------------------------------------------------------
LLDP interfaces:
-------------------------------------------------------------------------------
Interface: lldp-Eth1_6, via: unknown, Time: 18795 days, 05:38:39
Chassis:
ChassisID: mac 42:8f:14:a8:2f:c5
SysName: firepower
SysDescr: Cisco Firepower 1150 Threat Defense 7.1.0 1558
MgmtIP: 127.128.254.1
MgmtIP: fd00:0:0:1::3
Capability: Bridge, on
Capability: Router, off
Capability: Wlan , off
Capability: Station, off

Port:
PortID: mac 34:12:78:56:01:03
PortDescr: Ethernet1/6
TTL: 120

-------------------------------------------------------------------------------

関連コマンド 説明Command

インターフェイスの統計を表示します。show interface
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show local-host
ローカルホストのネットワーク状態を表示するには、show local-hostコマンドを使用します。

show local-host [hostname | ip_address] [detail] [all] [brief] [connection {sctp | tcp
| udp | embryonic} start[-end]] [zone]

構文の説明 （廃止）デバイスに接続するローカルホストと、デバイスから接続す

るローカルホストが含まれます。

all

（オプション）ローカルホストに関する簡潔な情報を表示します。brief

（廃止）番号と接続のタイプに基づいて、初期、TCP、UDP、または
SCTPのフィルタを適用します。startの数値は、そのタイプの最小接
続数を示します。-endの数値を含めると、10-100などの範囲を指定で
きます。これらのフィルタは個別に使用することも、組み合わせて使

用することもできます。

connection {sctp | tcp |
udp | embryonic}
start[-end]

（任意）アクティブな xlateおよびネットワーク接続の詳細情報を含
めた、ローカルホスト情報の詳細なネットワーク状態を表示します。

detail

（オプション）ローカルホスト名または IPv4/IPv6アドレスを指定し
ます。

hostname | ip_address

（オプション）ゾーンごと、またはインラインセットごとにローカル

ホストを指定します。

zone

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

廃止されたキーワード：all、connection7.0

使用上のガイドライン show local-hostコマンドを使用すると、ローカルホストのネットワーク状態を表示できます。
ローカルホストは、脅威に対する防御デバイスにトラフィックを送信するか、またはそのデバ

イスを通じてトラフィックを転送する任意のホストに対して作成されます。

7.0以降を実行しているシステムでは、このコマンドの代わりに show conn addressコマンドを
使用することを検討してください。

このコマンドを使用すると、ローカルホストの変換スロットおよび接続スロットを表示できま

す。変換情報には、ホストに割り当てられた PATポートのブロックが含まれます。

このコマンドでは、接続の制限数も表示されます。接続制限が設定されていない場合、値とし

て 0が表示され、制限は適用されません。
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TCP代行受信が設定されている場合に、SYN攻撃が発生すると、show local-hostコマンド出力
では、代行受信された接続の数が使用回数に計上されます。このフィールドは通常、完全な

オープン接続のみを表示します。

show local-hostコマンド出力では、静的接続を使用するホストに対して最大初期接続の制限値
（TCP代行受信の水準点）が設定されている場合に、TCP embryonic count to host counterが
使用されます。このカウンタは、他のホストからこのホストに向かう初期接続の合計を示しま

す。この合計が設定された最大制限値を超過すると、このホストへの新規接続に TCP代行受
信が適用されます。

例

次に、show local-hostコマンドの出力例を示します。

> show local-host

Interface mgmt: 2 active, 2 maximum active, 0 denied
local host: <10.24.250.191>,

SCTP flow count/limit = 0/unlimited
TCP flow count/limit = 1/unlimited
TCP embryonic count to host = 0
TCP intercept watermark = unlimited
UDP flow count/limit = 0/unlimited

local host: <10.44.64.65>,
SCTP flow count/limit = 0/unlimited
TCP flow count/limit = 1/unlimited
TCP embryonic count to host = 1
TCP intercept watermark = unlimited
UDP flow count/limit = 5/unlimited

Interface inside: 0 active, 0 maximum active, 0 denied
Interface outside: 0 active, 0 maximum active, 0 denied
Interface any: 0 active, 0 maximum active, 0 denied

次に、ローカルホストのネットワーク状態の例を示します。

> show local-host all

Interface outside: 1 active, 2 maximum active, 0 denied
local host: <11.0.0.4>,
SCTP flow count/limit = 0/unlimited
TCP flow count/limit = 0/unlimited
TCP embryonic count to host = 0
TCP intercept watermark = unlimited
UDP flow count/limit = 0/unlimited
Conn:
105 out 11.0.0.4 in 11.0.0.3 idle 0:01:42 bytes 4464
105 out 11.0.0.4 in 11.0.0.3 idle 0:01:44 bytes 4464
Interface inside: 1 active, 2 maximum active, 0 denied
local host: <17.3.8.2>,
SCTP flow count/limit = 0/unlimited
TCP flow count/limit = 0/unlimited
TCP embryonic count to host = 0
TCP intercept watermark = unlimited
UDP flow count/limit = 0/unlimited
Conn:
105 out 17.3.8.2 in 17.3.8.1 idle 0:01:42 bytes 4464
105 out 17.3.8.2 in 17.3.8.1 idle 0:01:44 bytes 4464
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Interface NP Identity Ifc: 2 active, 4 maximum active, 0 denied
local host: <11.0.0.3>,
SCTP flow count/limit = 0/unlimited
TCP flow count/limit = 0/unlimited
TCP embryonic count to host = 0
TCP intercept watermark = unlimited
UDP flow count/limit = 0/unlimited
Conn:
105 out 11.0.0.4 in 11.0.0.3 idle 0:01:44 bytes 4464
105 out 11.0.0.4 in 11.0.0.3 idle 0:01:42 bytes 4464
local host: <17.3.8.1>,
SCTP flow count/limit = 0/unlimited
TCP flow count/limit = 0/unlimited
TCP embryonic count to host = 0
TCP intercept watermark = unlimited
UDP flow count/limit = 0/unlimited
Conn:
105 out 17.3.8.2 in 17.3.8.1 idle 0:01:44 bytes 4464
105 out 17.3.8.2 in 17.3.8.1 idle 0:01:42 bytes 4464

次の例では、特定のホストに関する情報に続けて、そのホストの詳細情報を示してい

ます。

> show local-host 10.1.1.91
Interface third: 0 active, 0 maximum active, 0 denied
Interface inside: 1 active, 1 maximum active, 0 denied
local host: <10.1.1.91>,
SCTP flow count/limit = 0/unlimited
TCP flow count/limit = 1/unlimited
TCP embryonic count to (from) host = 0 (0)
TCP intercept watermark = unlimited
UDP flow count/limit = 0/unlimited

Xlate:
PAT Global 192.150.49.1(1024) Local 10.1.1.91(4984)

Conn:
TCP out 192.150.49.10:21 in 10.1.1.91:4984 idle 0:00:07 bytes 75 flags UI Interface
outside: 1 active, 1 maximum active, 0 denied

> show local-host 10.1.1.91 detail
Interface third: 0 active, 0 maximum active, 0 denied
Interface inside: 1 active, 1 maximum active, 0 denied
local host: <10.1.1.91>,
SCTP flow count/limit = 0/unlimited
TCP flow count/limit = 1/unlimited
TCP embryonic count to (from) host = 0 (0)
TCP intercept watermark = unlimited
UDP flow count/limit = 0/unlimited

Xlate:
TCP PAT from inside:10.1.1.91/4984 to outside:192.150.49.1/1024 flags ri

Conn:
TCP outside:192.150.49.10/21 inside:10.1.1.91/4984 flags UI Interface outside: 1 active,
1 maximum active, 0 denied

次に、少なくとも 4つの UDP接続および同時に 1～ 10の TCP接続を確立するすべて
のホストの例を示します。
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> show local-host connection udp 4 tcp 1-10
Interface mng: 0 active, 3 maximum active, 0 denied
Interface INSIDE: 4 active, 5 maximum active, 0 denied
local host: <10.1.1.11>,

TCP flow count/limit = 1/unlimited TCP embryonic count to host = 0 TCP intercept
watermark = unlimited UDP flow count/limit = 4/unlimited

Xlate:
Global 192.168.1.24 Local 10.1.1.11 Conn: UDP out 192.168.1.10:80 in
10.1.1.11:1730 idle 0:00:21 bytes 0 flags - UDP out 192.168.1.10:80 in
10.1.1.11:1729 idle 0:00:22 bytes 0 flags - UDP out 192.168.1.10:80 in
10.1.1.11:1728 idle 0:00:23 bytes 0 flags - UDP out 192.168.1.10:80 in
10.1.1.11:1727 idle 0:00:24 bytes 0 flags - TCP out 192.168.1.10:22 in
10.1.1.11:27337 idle 0:01:55 bytes 2641 flags UIO Interface OUTSIDE: 3 active, 5
maximum active, 0 denied

関連コマンド 説明Command

show local-host コマンドによって表示されるローカルホストからの
ネットワーク接続を解放します。

clear local-host
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show log-events-to-ramdisk
RAMディスクへの接続イベントのロギングステータスを表示するには、show
log-events-to-ramdiskコマンドを使用します。

show log-events-to-ramdisk

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドは、接続イベントを RAMディスクにロギングしているか、SSDにロギングして
いるかを示します。RAMディスクロギングは、すべてのハードウェアモデルでサポートされ
ているわけではありません。RAMディスクロギングは、configure log-events-to-ramdiskコマ
ンドを使用して設定します。

例

次の例は、このハードウェアモデルでは RAMディスクへのロギングがサポートされ
ていないことを示しています。

> show log-events-to-ramdisk
This command is not available on this platform.

関連コマンド 説明Command

RAMディスクへの接続イベントのロギングを有効または無効にしま
す。

configure
log-events-to-ramdisk
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show logging
バッファ内のログまたはその他のロギング設定を表示するには、show logging コマンドを使用
します。

show logging [message [syslog_id | all] | asdm | flow-export-syslogs | queue | setting
| unified-client [statistics] ]

構文の説明 （任意）すべての syslogメッセージ IDと、有効か無効かを表示しま
す。

all

（任意）このキーワードは、Device Managerでは機能しません。これ
は、ASAソフトウェアデバイスを設定するASDMに関連しています。

asdm

（オプション。情報も NetFlowによってキャプチャされるすべての
syslogメッセージを表示します。

flow-export-syslogs

（任意）syslog IDまたは allを指定しない場合、このキーワードを指
定するとデフォルト以外のレベルのメッセージが表示されます。ま

た、メッセージを IDで表示したり、すべての syslogメッセージの情
報を表示したりできます。

message [syslog_id | all]

（任意）syslogメッセージキューを表示します。queue

（任意）ロギング設定を表示します。ロギングバッファは表示され

ません。

setting

（任意）表示するメッセージ番号を指定します。syslog_id

loggerDサービスステータス、syslogクライアント登録情報、loggerD
ハートビートの詳細、syslogクライアント制御/データおよびエラー統
計情報など、syslogクライアントのステータスに関する詳細な統計情
報を表示します。

unified-client [statistics]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

unified-client [statistics]キーワードが追加されました。6.3

使用上のガイドライン 内部バッファへのロギングを有効にしている場合、キーワードを指定せずに show loggingコマ
ンドを実行すると、現在のメッセージバッファと現在の設定が表示されます。

show logging queueコマンドでは、次の内容を表示できます。

•キュー内のメッセージ数
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•キュー内に記録されたメッセージの最大数

•処理に利用できるブロックメモリがなかったために廃棄されたメッセージ数

•トラップおよび他の syslogメッセージごとに別々のキュー

ゼロは、設定するキューサイズとして許容される数値であり、最大許容キューサイズを示し

ます。設定されたキューサイズが0の場合、show logging queueコマンドの出力に実際のキュー
サイズが表示されます。

（注）

show logging flow-export-syslogsコマンドは、次の syslogが有効か無効かを示します。NetFlow
を使用する場合、これらの syslogは冗長であるため無効化できます。

説明syslogメッセージ

最初のパケットが SYNパケットではなかったため、TCPフローが拒
否されました。

106015

インターフェイスに付加される入力ACLまたは出力ACLによって拒
否されたフロー。

106023

ACLによって許可または拒否されたフロー。106100

TCP接続および削除。302013および 302014

UDP接続および削除。302015および 302016

GRE接続および削除。302017および 302018

ICMP接続および削除。302020および 302021

脅威に対する防御デバイスへの ICMPパケットが拒否されました。313001

脅威に対する防御デバイスへの ICMPv6パケットが拒否されました。313008

脅威に対する防御への接続の試みが拒否されました。710003

例

次に、show loggingコマンドの出力例を示します。

> show logging
Syslog logging: enabled

Facility: 20
Timestamp logging: enabled
Standby logging:disabled
Debug-trace logging: disabled
Console logging: level informational, 3962 messages logged
Monitor logging: disabled
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Buffer logging: disabled
Trap logging: level informational, facility 20, 20549 messages logged

Logging to inside 10.2.5.3 tcp/50001 connected
Permit-hostdown state
History logging: disabled
Device ID: disabled
Mail logging: disabled
ASDM logging: disabled

Syslogロギングの有効な値は、enabled、disabled、disabled-blocking、および disabled-not
blockingです。

（注）

次に、セキュア syslogサーバーが設定された show loggingコマンドの出力例を示しま
す。

> show logging
Syslog logging: disabled

Facility:
Timestamp logging: disabled
Deny Conn when Queue Full: disabled
Console logging: level debugging, 135 messages logged
Monitor logging: disabled
Buffer logging: disabled
Trap logging: list show _syslog, facility, 20, 21 messages logged

Logging to inside 10.0.0.1 tcp/1500 SECURE
History logging: disabled
Device ID: disabled
Mail logging: disabled
ASDM logging disabled

次に、show logging queueコマンドの出力例を示します。

> show logging queue
Logging Queue length limit: 512 msg(s)
0 msg(s) discarded due to queue overflow
0 msg(s) discarded due to memory allocation failure
Current 0 msgs on queue, 0 msgs most on queue

次に、show logging message allコマンドの出力例を示します。

> show logging message all
syslog 111111: default-level alerts (enabled)
syslog 101001: default-level alerts (enabled)
syslog 101002: default-level alerts (enabled)
syslog 101003: default-level alerts (enabled)
syslog 101004: default-level alerts (enabled)
syslog 101005: default-level alerts (enabled)
syslog 102001: default-level alerts (enabled)
syslog 103001: default-level alerts (enabled)
syslog 103002: default-level alerts (enabled)
syslog 103003: default-level alerts (enabled)
syslog 103004: default-level alerts (enabled)
syslog 103005: default-level alerts (enabled)
syslog 103011: default-level alerts (enabled)
syslog 103012: default-level informational (enabled)
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次に、show logging unified-clientコマンドの出力例を示します。

> show logging unified-client
Log client details:
Name : Lina
Id : 1331
Init time : Fri Sep 7 07:20:14 2018
Status : Registered

次に、show logging unified-client statisticsコマンドの出力例を示します。

> show logging unified-client statistics
Log client details:
Name : Lina
Id : 1331
Init time : Fri Sep 7 07:20:14 2018
Status : Registered

Loggerd service up/down statistics:
Service status : Up
Instance-id : 4602
Last service down time : Wed Sep 12 05:17:43 2018

Log client register/unregister statistics:
Total register messages Tx : 1222
Total unregister messages Tx : 0
Last register message Tx time : Wed Sep 12 05:40:16 2018
Total register-ack messages Rx : 39
Last register-ack Rx time : Wed Sep 12 05:40:17 2018
Total configuration sent messages Tx : 14
Number of configuration pushes : 38

Heartbeat statistics:
Last heartbeat Tx time : Wed Sep 12 06:38:33 2018
Last Tx seqnum : 10019
Total heartbeat Tx : 9981

Loggerd heartbeat statistics:
Last heartbeat Rx time : Wed Sep 12 06:38:36 2018
Last hearbeat Rx seqnum : 701
Total heartbeat Rx : 5977
Miss count : 1

Log client data messages details:
Syslogs Tx for ngfw-management : 6554
Syslogs Rx for data ports : 0
Syslogs Tx drops for ngfw-management : 0

Log client Control/Data channel statistics:
Total control messages Tx : 11757
Total service messages Rx : 98
Total notify messages Rx : 6020
Total data messages Rx : 0

Log-client error statistics:
Register messages Tx : 2373
Register-ack messages Rx : 5921
Configuration push Tx : 1
Heartbeat Tx : 0
Control channel Rx : 0
Data channel Rx : 0
Syslogs Rx for data ports : 0
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show mac-address-table
MACアドレステーブルを表示するには、show mac-address-tableコマンドを使用します。

show mac-address-table [interface_name| count | static]

構文の説明 （任意）ダイナミックおよびスタティックエントリの合計数を一覧

します。

count

（任意）MACアドレステーブルエントリを表示するインターフェイ
ス名を指定します。

interface_name

（任意）スタティックエントリのみを一覧します。static

コマンドデフォルト インターフェイスを指定しない場合、すべてのインターフェイスMACアドレスエントリが表
示されます。

コマンド履歴 変更内容リリース

このコマンドが追加されました。6.1

Integrated Routing and Bridgingを使用している場合のルーテッドファ
イアウォールモードのサポートが追加されました。

6.2

例

次に、show mac-address-tableコマンドの出力例を示します。

> show mac-address-table
interface mac address type Time Left
-------------------------------------------------------
outside 0009.7cbe.2100 static -
inside 0010.7cbe.6101 static -
inside 0009.7cbe.5101 dynamic 10

次に、show mac-address-table countコマンドの出力例を示します。

> show mac-address-table count
Static mac-address bridges (curr/max): 0/65535
Dynamic mac-address bridges (curr/max): 103/65535
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show mac-learn
各インターフェイスに対してMACラーニングが有効か無効かを表示するには、showmac-learn
コマンドを使用します。

show mac-learn

コマンド履歴 変更内容リリース

このコマンドが追加されました。6.1

Integrated Routing and Bridgingを使用している場合のルーテッドファ
イアウォールモードのサポートが追加されました。

6.2

使用上のガイドライン デフォルトで、各インターフェイスは着信トラフィックのMACアドレスを自動的に学習し、
システムは対応するエントリをMACアドレステーブルに追加します。インターフェイスごと
にMACラーニングをディセーブルにすることができます。

例

次に、show mac-learnコマンドの出力例を示します。

> show mac-learn
no mac-learn flood
interface mac learn
-------------------------------------------
outside enabled
inside1_2 enabled
inside1_3 enabled
inside1_4 enabled
inside1_5 enabled
inside1_6 enabled
inside1_7 enabled
inside1_8 enabled
diagnostic enabled
inside enabled
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show managers
デバイス設定を管理している現在のマネージャを表示するには、show managersコマンドを使
用します。

show managers

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

複数のマネージャに対するサポートが追加されました。出力には、

Management Centerの表示名、識別子、および管理タイプ（設定また
は分析）が含まれるようになりました。

7.2

使用上のガイドライン デバイス設定を管理するためにどのアプリケーションが定義されているかを確認するには、

show managersコマンドを使用します。その後、Webブラウザを使用してマネージャにログイ
ンできます。

configure manager addコマンドを使用してデバイスのリモートマネージャであるManagement
Centerを設定すると、出力にホストアドレスと登録ステータスが表示されます。登録キーおよ
び NAT IDは、登録が保留中の場合のみ表示されます。デバイスが高可用性ペアに登録されて
いる場合、管理している両方のManagementCenterの情報が表示されます。デバイスが、スタッ
ク設定のセカンダリデバイスとして設定されている場合、管理している両方のManagement
Center、およびプライマリデバイスに関する情報が表示されます。

例

次に、Management Centerリモートマネージャへの登録が完了している例を示します。

> show managers
Type : Manager
Host : 10.10.1.4
Display name : 10.10.1.4
Identifier : f7ffad78-bf16-11ec-a737-baa2f76ef602
Registration : Completed
Management type : Configuration

次に、ローカルマネージャであるDevice Manager が有効になっている例を示します。

> show managers
Managed locally.

次の例では、マネージャが現在設定されていないことを示しています。デバイスを設

定する前に、configure manager addまたは configure manager localを使用してイネーブ
ルにする必要があります。
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> show managers
No managers configured.

次に、3つのマネージャの例を示します。1つは保留中で、現在は使用されていませ
ん。 1つはメインの設定マネージャ（CDO）で、もう 1つはオンプレミスの分析専用
のマネージャです。

> show managers
Type : Manager
Host : 1.2.3.4
Display name : 1.2.3.4
Identifier : 1.2.3.4
Registration : Pending

Type : Manager
Host : 10.10.1.4
Display name : 10.10.1.4
Identifier : f7ffad78-bf16-11ec-a737-baa2f76ef602
Registration : Completed
Management type : Configuration

Type : Manager
Host : 10.10.2.7
Display name : 10.10.2.7
Identifier : 6d3df56e-bf16-11ec-972b-b07a16ffdd03
Registration : Completed
Management type : Analytics

関連コマンド 説明Command

リモートマネージャであるManagement Centerを追加します。configure manager add

現在のマネージャを削除して、ノーマネージャモードを開始します。configure manager
delete

ローカルマネージャである Device Manager を有効にします。configure manager
local
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show memory
物理メモリの最大量とオペレーティングシステムで現在使用可能な空きメモリ量について要約

を表示するには、show memoryコマンドを使用します。

show memory [api | app-cache | binsize size | caller-address | detail | region | system
| top-usage [num]]

構文の説明 （オプション）システムに登録されている mallocスタック APIを表
示します。

メモリデバッグ機能（つまり、delay-free-poisoner、メモリトラッカー、
またはメモリプロファイラ）がオンになっている場合、APIが出力に
表示されます。

api

（オプション）アプリケーションごとのメモリ使用量を表示します。app-cache

（オプション）特定のバイナリサイズに割り当てられているチャンク

（メモリブロック）の要約情報を表示します。バイナリサイズはshow
memory detailコマンド出力の「fragment size」列から取得されます。

binsize size

memory caller-addressコンフィギュレーションに関連する情報を表示
します。

caller-address

（任意）空きメモリおよび割り当て済みシステムメモリの詳細ビュー

を表示します。

detail

プロセスマップを表示します。region

デバイスの合計メモリ、使用中のメモリ、使用可能なメモリを表示し

ます。

system

show memory detailコマンドから割り当てられたフラグメントサイズ
の上位の数を表示します。必要に応じて、リストするバイナリサイズ

の数を 1〜 64の範囲で指定できます。デフォルトは 10です。

top-usage [num]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

show memoryおよび show memory detailの出力が変更されました。6.2.2

使用上のガイドライン showmemoryコマンドで、物理メモリの最大量およびオペレーティングシステムで現在使用可
能な空きメモリ量の要約を表示できます。メモリは必要に応じて割り当てられます。

SNMPを使用して show memoryコマンドから情報を表示することもできます。
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show memory detailの出力を show memory binsizeコマンドとともに使用して、メモリリーク
をデバッグできます。

show memory detailコマンド出力は、要約、DMAメモリ、ヒープメモリの 3つのセクション
に分割できます。要約には、メモリ全体がどのように割り当てられているかが表示されます。

DMAにリンクしていないメモリ、または予約されていないメモリは、ヒープと見なされます。
Free Memoryの値は、ヒープ内の未使用メモリです。Allocated memory in useの値は、割り当て
られているヒープの量です。ヒープ割り当ての明細は、出力の後半で表示されます。予約メモ

リおよび DMA予約メモリは、別のシステムプロセスおよび主に VPNサービスによって使用
されます。

空きメモリは、空きメモリヒープと空きメモリシステムの 2つの部分に分けられます。空き
メモリヒープは、glibcヒープ内の空きメモリ量です。glibcヒープはオンデマンドで増減する
ため、空きヒープメモリの量はシステムに残っている合計メモリを示しません。空きメモリ

システムは、ASAに使用可能な空きメモリの量を表します。

予約メモリ（DMA）は、DMAのプールに予約されているメモリ量です。メモリオーバーヘッ
ドは、さまざまな実行プロセスの glibcオーバーヘッドおよびプロセスオーバーヘッドです。

割り当てられたメモリの統計情報の合計（バイト）列に表示される値は、show memory detail
コマンド出力の実際の値（MEMPOOL_GLOBAL_SHARED POOL STATS）ではありません。

MEMPOOL_GLOBAL_SHAREDは、ブートアップ時にすべてのシステムメモリを取得しませ
んが、必要なときは常に、基盤となるオペレーティングシステムにメモリを要求します。同様

に、大量のメモリが解放されたときは、システムにメモリが返されます。その結果、

MEMPOOL_GLOBAL_SHAREDのサイズは需要に応じて増減されて表示されます。割り当て
を高速化するため、最小空きメモリ量は、MEMPOOL_GLOBAL_SHAREDに残されます。

（注）

出力は、サイズ 49,152のブロックが空きプールに割り当てられてから戻され、別のサイズ
131,072のブロックが割り当てられていることを示します。この場合、空きメモリは
131,072-49,152=81,920バイト単位で減少しますが、実際は 100,000バイトずつ減少します（空
きメモリの行を参照）。

> show memory detail
MEMPOOL_GLOBAL_SHARED POOL STATS: MEMPOOL_GLOBAL_SHARED POOL STATS:
Non-mmapped bytes allocated = 1862270976 Non-mmapped bytes allocated = 1862270976
Number of free chunks = 99 Number of free chunks = 100
Number of mmapped regions = 0 Number of mmapped regions = 0
Mmapped bytes allocated = 0 Mmapped bytes allocated = 0
Max memory footprint = 1862270976 Max memory footprint = 1862270976
Keepcost = 1762019304 Keepcost = 1761869256
Max contiguous free mem = 1762019304 Max contiguous free mem = 1761869256
Allocated memory in use = 100133944 Allocated memory in use = 100233944
Free memory = 1762137032 Free memory = 1762037032
----- fragmented memory statistics ----- ----- fragmented memory statistics -----
fragment size count total fragment size count total

(bytes) (bytes) (bytes) (bytes)
---------------- ---------- -------------- ---------------- ---------- --------------

32768 1 33176 32768 1 33176
49152 1 50048
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1762019304 1 1762019304* 1761869256 1 1761869256*
----- allocated memory statistics ----- ----- allocated memory statistics -----
fragment size count total fragment size count total

(bytes) (bytes) (bytes) (bytes)
---------------- ---------- -------------- ---------------- ---------- --------------

49152 10 491520 49152 9 442368
65536 125 8192000 65536 125 8192000
98304 3 294912 98304 3 294912
131072 18 2359296 131072 19 2490368

次の出力では、131,072の代わりにサイズ150,000のブロックが割り当てられたことを確認しま
す。

> show memory binsize 131072
MEMPOOL_DMA pool bin stats:
MEMPOOL_GLOBAL_SHARED pool bin stats:
pc = 0x8eda524, size = 150000 , count = 1
pc = 0x8f08054, size = 163904 , count = 1
pc = 0x846e477, size = 139264 , count = 1
pc = 0x8068691, size = 393216 , count = 3
pc = 0x8eea09b, size = 131072 , count = 1
pc = 0x88ca830, size = 141212 , count = 1
pc = 0x9589e93, size = 593580 , count = 4
pc = 0x9589bd2, size = 616004 , count = 4
pc = 0x8f2e060, size = 327808 , count = 2
pc = 0x8068284, size = 182000 , count = 1

0x8eda524 <logger_buffer_init_int+148 at syslog/main.c:403>

show memory detailコマンドの出力に合計バイト数の概算が示されるのは仕様によるもので
す。これには次の 2つの理由があります。

•各フラグメントサイズに対して、すべてのフラグメントの合計を取得する必要があると、
単一のフラグメントサイズの割り当て数が非常に多くなることで、パフォーマンスに影響

する可能性があり、かつ、正確な値を取得するには、数千ものチャンクを実行することが

必要になります。

•各 binsizeに対して、二重にリンクされた割り当てリスト全体を確認する必要があり、割
り当ては多数存在する可能性があります。この場合、CPUを長期間占有できないため、割
り当てを定期的に停止する必要があります。割り当てを再開した後、他のプロセスがメモ

リを割り当てまたは割り当て解除したことによって、メモリ状態が変化している可能性が

あります。このため、合計バイト列には、実際の値ではなく近似値が示されます。

例

次に、show memoryコマンドの出力例を示します。

> show memory
Free memory: 2986716635 bytes (64%)
Used memory: 1646723072 bytes (36%)
------------- ------------------
Total memory: 4633439707 bytes (100%)
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Note: Free memory is the free system memory. Additional memory may
be available from memory pools internal to the ASA process.
Use 'show memory detail' to see this information, but use it
with care since it may cause CPU hogs and packet loss under load.

>

次に、システムレベルのメモリ使用状況を表示する例を示します。

> show memory system
total used free shared buffers cached

Mem: 3982640 3014544 240200 0 159932 567964
-/+ buffers/cache: 3014544 968096
Swap: 3998716 137704 3861012

次に、show memory detailコマンドの出力例を示します。

> show memory detail

Heap Memory:
Free Memory:

Heapcache Pool: 3804848 bytes ( 0% )
Global Shared Pool: 67372768 bytes ( 1% )
System: 2986716635 bytes ( 64% )

Used Memory:
Heapcache Pool: 308670800 bytes ( 7% )
Global Shared Pool: 6432 bytes ( 0% )
Reserved (Size of DMA Pool): 499122176 bytes ( 11% )
Reserved for messaging: 2097152 bytes ( 0% )
System Overhead: 765648896 bytes ( 17% )

------------------------------------- ----------------
Total Memory: 4633439707 bytes ( 100% )

Warning: The information reported here is computationally expensive to
determine, and may result in CPU hogs and performance impact.

-----------------------------------------------------------------------
MEMPOOL_MSGLYR POOL STATS:

Non-mmapped bytes allocated = 2097152
Number of free chunks = 1
Number of mmapped regions = 0
Mmapped bytes allocated = 0
Max memory footprint = 2097152
Keepcost = 2092768
Max contiguous free mem = 2092768
Allocated memory in use = 4288
Free memory = 2092864

----- fragmented memory statistics -----

(...Remaining output truncated...)

次に、バイナリサイズ 8192に割り当てられたチャンクの例を示します。

> show memory binsize 8192
MEMPOOL_HEAPCACHE_0 pool bin stats:
pc = 0x7efc3f80e508, size = 773406 , count = 92
pc = 0x7efc3e3c5013, size = 189152 , count = 23
pc = 0x7efc405df64f, size = 287036 , count = 32
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pc = 0x7efc3f9ef622, size = 8128 , count = 1
pc = 0x7efc3f4fd5f5, size = 871744 , count = 106
pc = 0x7efc3f4fd8b7, size = 82240 , count = 10
pc = 0x7efc3f18c3e6, size = 20272 , count = 2
pc = 0x7efc3f557139, size = 8192 , count = 1
pc = 0x7efc3e3f1697, size = 8344 , count = 1
pc = 0x7efc3e0506f6, size = 8192 , count = 1
MEMPOOL_DMA pool bin stats:
pc = 0x7efc3e1cca68, size = 10240 , count = 1
MEMPOOL_GLOBAL_SHARED pool bin stats:

次に、show memory apiコマンドの出力例を示します。これは、メモリトラッカーお
よび Delayed-Free-Poisonerメモリ機能がアクティブであることを示しています。

> show memory api
Resource Manager (0) ->
Tracking (0) ->
Delayed-free-poisoner (0) ->
Core malloc package (0)

次に、システムレベルのメモリ使用状況を表示する例を示します。

> show memory system
total used free shared buffers cached

Mem: 3982640 3014544 240200 0 159932 567964
-/+ buffers/cache: 3014544 968096
Swap: 3998716 137704 3861012

関連コマンド 説明Command

脅威に対する防御のメモリ使用状況（プロファイリング）に関する情

報を表示します。

show memory profile

Cisco Secure Firewall Threat Defenseコマンドリファレンス
872

Sコマンド
show memory



show memory all
物理メモリの最大量と Linaと Snortの両方のオペレーティングシステムで現在使用可能な空き
メモリ量について要約を表示するには、show memory allコマンドを使用します。

show memory all

コマンド履歴 変更内容リリース

このコマンドが導入されました。7.0

使用上のガイドライン show memory allコマンドで、物理メモリの最大量およびオペレーティングシステムで現在使
用可能な空きメモリ量の要約を表示できます。メモリは必要に応じて割り当てられます。

> show memory all
Data Path:
Free memory: 3161408675 bytes (72%)
Used memory: 1203826208 bytes (28%)
------------- ------------------
Total memory: 4365234883 bytes (100%)
Inspection Engine:
Free memory: 0 bytes ( 0%)
Used memory: 0 bytes ( 0%)
------------- ------------------
Total memory: 0 bytes (100%)
System:
Free memory: 0 bytes ( 0%)
Used memory: 0 bytes ( 0%)
------------- ------------------
Total memory: 0 bytes (100%)
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show memory delayed-free-poisoner
memory delayed-free-poisonerキューの使用状況の要約を表示するには、show memory
delayed-free-poisonerコマンドを使用します。

show memory delayed-free-poisoner

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン この機能を有効にするには、memory delayed-free-poisoner enableコマンドを使用します。
キューおよび統計情報をクリアするには、clear memory delayed-free-poisonerコマンドを使用
します。

例

次に、show memory delayed-free-poisonerコマンドの出力例を示します。

> memory delayed-free-poisoner enable
> show memory delayed-free-poisoner
delayed-free-poisoner settings:
delayed-free-poisoner threshold 100
delayed-free-poisoner desired-fragment-size 102400
delayed-free-poisoner desired-fragment-count 16
delayed-free-poisoner watchdog-percent 50
delayed-free-poisoner statistics:

136064: current memory in queue
500: current queue length
0: frees dequeued

280: frees not queued for size
0: frees not queued for locking
0: successful validate runs
0: aborted validate runs

never: time of last validate
0: threshold defragment operations
0: size and/or count defragment operations
0: watchdog-aborts
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show memory logging
メモリ使用状況のロギングを表示するには、show memory loggingコマンドを使用します。

show memory logging [wrap | brief | include [option]]

構文の説明 （オプション）要約されたメモリ使用状況のロギングを表示します。brief

（任意）指定されたフィールドのみを出力に含めます。フィールドの

キーワードは任意の順序で指定できますが、必ず次の順序で表示され

ます。オプションを含めない場合、出力は includeの代わりにbriefを
指定した場合と同じになります。

• process

• time

• operator（free/malloc/など）

• address

• size

• callers

出力形式は、次のとおりです。

process=[XXX] time=[XXX] oper=[XXX] address=0xXXXXXXXX size=XX
@ XXXXXXXX

XXXXXXXX XXXXXXXX XXXXXXXX

最大4つの発信者アドレスが表示されます。例に示すように、処理の
種類（番号）が出力に列挙されます。

include option

（オプション）メモリ使用状況のロギングのラップされたデータを表

示します。これらの重複するデータが表示されたり保存されたりしな

いように、重複するデータは、このコマンドの入力後に消去されま

す。

wrap

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show memory loggingコマンドを使用して、メモリログ情報を表示します。最初に、memory
loggingコマンドを使用してこのロギングを有効にする必要があります。
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例

次に、show memory loggingコマンドの出力例を示します。

> memory logging 1024
> show memory logging
Number of free 203989
Number of calloc 83703
Number of malloc 120286
Number of realloc-new 0
Number of realloc-free 0
Number of realloc-null 0
Number of realloc-same 0
Number of calloc-fail 0
Number of malloc-fail 0
Number of realloc-fail 0
Total operations 407978
Buffer size: 1024 (73816 x2 bytes)
process=[cli_xml_server] time=[19:23:42.030] oper=[malloc] addr=0x00007efc358373c0 size=72

@ 0x00007efc3f8e9404 0x00007efc3f80e508 0x00007efc3f4d3cea 0x00007efc3e037f0c
process=[cli_xml_server] time=[19:23:42.030] oper=[free] addr=0x00007efc358373c0 size=72

@ 0x00007efc3f80e9c0 0x00007efc3f4d3fb8 0x00007efc3e037fb0 0x00007efc3f4d537d
(...Remaining output truncated...)

次に、show memory logging briefコマンドの出力例を示します。

> show memory logging brief
Number of free 223195
Number of calloc 91624
Number of malloc 131572
Number of realloc-new 0
Number of realloc-free 0
Number of realloc-null 0
Number of realloc-same 0
Number of calloc-fail 0
Number of malloc-fail 0
Number of realloc-fail 0
Total operations 446391
Buffer size: 1024 (73816 x2 bytes)

関連コマンド 説明Command

メモリロギングをイネーブルにします。memory logging
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show memory profile
脅威に対する防御デバイスのメモリ使用状況（プロファイリング）に関する情報を表示するに

は、show memory profileコマンドを使用します。

show memory profile [status | peak [detail | collated]]

構文の説明 （任意）表示されるメモリ情報を整形します。collated

（任意）メモリの詳細情報を表示します。detail

（オプション）「使用中」のバッファではなく、ピークキャプチャ

バッファを表示します。

peak

（任意）メモリプロファイリングとピークキャプチャバッファの現

在の状態を表示します。

status

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show memory profileコマンドを使用して、メモリ使用状況レベルとメモリリークをトラブル
シューティングします。プロファイリングが停止されている場合でも、プロファイルバッファ

の内容を表示できます。プロファイリングを開始すると、バッファは自動的にクリアされま

す。

メモリプロファイリングを有効にすると、脅威に対する防御デバイスのパフォーマンスが一時

的に低下する場合があります。

（注）

例

次に、show memory profileコマンドの出力例を示します。

> show memory profile
Range: start = 0x004018b4, end = 0x004169d0, increment = 00000004
Total = 0

show memory profile detailコマンドの出力は、6つのデータ列と 1つのヘッダー列に
区分され、左揃えで表示されています。ヘッダー列には、先頭のデータ列に対応する

メモリバケットのアドレスが表示されます（16進数）。データ自体は、バケットア
ドレスにあるテキストまたはコードが保持しているバイト数です。データカラム内の

ピリオド（.）は、このバケットのテキストによってメモリが保持されていないことを
意味します。行内の他のカラムは、前のカラムから増分値に従って増分したバケット
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アドレスを表しています。たとえば、最初の行の先頭のデータカラムのアドレスバ

ケットは 0x001069e0です。最初の行の 2番めのデータカラムのアドレスバケットは
0x001069e4で、以降も同様に増分していきます。通常は、ヘッダーカラムにあるアド
レスが次のバケットアドレスです。これは、前の行の最後のデータカラムのアドレス

に増分値を加算したものです。使用状況が含まれない行は表示されません。このよう

な非表示になる行が、複数連続していることもあります。この場合は、ヘッダーカラ

ムに 3個のピリオド（...）で示されます。

次に、show memory profile peak detailコマンドの出力例を示します。このコマンドで
は、ピークキャプチャバッファと、対応するバケットアドレスにあるテキスト/コード
が保持しているバイト数を表示します。

> show memory profile peak detail
Range: start = 0x00100020, end = 0x00e006e0, increment = 00000004
Total = 48941152
...
0x001069e0 . 24462 . . . .
...
0x00106d88 . 1865870 . . . .
...
0x0010adf0 . 7788 . . . .
...
0x00113640 . . . . 433152 .
...
0x00116790 2480 . . . . .
(...output truncated...)

次に、show memory profile peak collatedコマンドの出力例を示します。

> show memory profile peak collated
Range: start = 0x00100020, end = 0x00e006e0, increment = 00000004
Total = 48941152
24462 0x001069e4
1865870 0x00106d8c
7788 0x0010adf4
433152 0x00113650
2480 0x00116790
<More>

次に、show memory profile peakコマンドの出力例を示します。このコマンドでは、
ピークキャプチャバッファを表示します。

> show memory profile peak
Range: start = 0x004018b4, end = 0x004169d0, increment = 00000004
Total = 102400

次に、show memory profile statusコマンドの出力例を示します。このコマンドでは、
メモリプロファイリングとピークキャプチャバッファの現在の状態を表示します。

> show memory profile status
InUse profiling: ON
Peak profiling: OFF
Memory used by profile buffers: 11518860 bytes
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Profile:
0x00100020-0x00bfc3a8(00000004)

関連コマンド 説明Command

メモリ使用状況（メモリプロファイリング）のモニタリングをイネー

ブルにします。

memory profile enable

プロファイルするメモリのプログラムテキスト範囲を設定します。memory profile text

メモリプロファイリング機能によって保持されるメモリバッファを

クリアします。

clear memory profile
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show memory tracking
ツールによって追跡される、現在割り当て済みのメモリを表示するには、showmemorytracking
コマンドを実行します。

show memory tracking [address | detail | dump tracked_address]

構文の説明 （任意）アドレスごとのメモリのトラッキングを表示します。address

（オプション）内部メモリのトラッキング状態を表示します。detail

（オプション）指定されたメモリトラッキングアドレス（0〜
4294967295）のダンプを表示します。

dump tracked_address

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show memory trackingコマンドを使用して、ツールにより追跡されている、現在割り当て済み
のメモリを表示します。この情報を表示するには、memory tracking enableを使用する必要が
あります。

例

次に、show memory trackingコマンドの出力例を示します。

> show memory tracking
memory tracking by caller:
bytes-threshold: 0
allocates-by-threshold: 0

65406 bytes from 49 allocates by 0x00007efc3f80e508
3000 bytes from 1 allocates by 0x00007efc3f4e1278
159 bytes from 1 allocates by 0x00007efc3fe9ee13
17 bytes from 1 allocates by 0x00007efc3fe9ef4e

次に、show memory tracking addressコマンドの出力例を示します。

> show memory tracking address
memory tracking by caller:
bytes-threshold: 0
allocates-by-threshold: 0

58918 bytes from 49 allocates by 0x00007efc3f80e508
3000 bytes from 1 allocates by 0x00007efc3f4e1278
167 bytes from 1 allocates by 0x00007efc3fe9ee13
17 bytes from 1 allocates by 0x00007efc3fe9ef4e

memory tracking address pool:
32 byte region @ 0x00007efc358a06e0 allocated by 0x00007efc3f80e508
96 byte region @ 0x00007efc351d0880 allocated by 0x00007efc3f80e508
896 byte region @ 0x00007efc35f121c0 allocated by 0x00007efc3f80e508
8192 byte region @ 0x00007efc35832e20 allocated by 0x00007efc3f80e508
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96 byte region @ 0x00007efc30483910 allocated by 0x00007efc3f80e508
88 byte region @ 0x00007efc359e3960 allocated by 0x00007efc3f80e508

1036 byte region @ 0x00007efc35f04680 allocated by 0x00007efc3f80e508
76 byte region @ 0x00007efc36024890 allocated by 0x00007efc3f80e508
24 byte region @ 0x00007efc35fd48a0 allocated by 0x00007efc3f80e508
32 byte region @ 0x00007efc35f04ad0 allocated by 0x00007efc3f80e508
34 byte region @ 0x00007efc35e54e00 allocated by 0x00007efc3f80e508

8192 byte region @ 0x00007efc35834e70 allocated by 0x00007efc3f80e508
40 byte region @ 0x00007efc36005cc0 allocated by 0x00007efc3f80e508
11 byte region @ 0x00007efc360061e0 allocated by 0x00007efc3f80e508
76 byte region @ 0x00007efc357a6dd0 allocated by 0x00007efc3f80e508

1024 byte region @ 0x00007efc358574f0 allocated by 0x00007efc3f80e508
88 byte region @ 0x00007efc365b7ef0 allocated by 0x00007efc3f80e508
56 byte region @ 0x00007efc365b7f90 allocated by 0x00007efc3f80e508
168 byte region @ 0x00007efc365b8210 allocated by 0x00007efc3f80e508
112 byte region @ 0x00007efc365b8300 allocated by 0x00007efc3f80e508
112 byte region @ 0x00007efc365b83c0 allocated by 0x00007efc3f80e508
16 byte region @ 0x00007efc365b8560 allocated by 0x00007efc3f80e508
167 byte region @ 0x00007efc365b85c0 allocated by 0x00007efc3fe9ee13
2048 byte region @ 0x00007efc357a8610 allocated by 0x00007efc3f80e508
88 byte region @ 0x00007efc35728be0 allocated by 0x00007efc3f80e508
88 byte region @ 0x00007efc357a8e60 allocated by 0x00007efc3f80e508

4112 byte region @ 0x00007efc35fe90c0 allocated by 0x00007efc3f80e508
17 byte region @ 0x00007efc365b95a0 allocated by 0x00007efc3fe9ef4e
72 byte region @ 0x00007efc365b9600 allocated by 0x00007efc3f80e508
72 byte region @ 0x00007efc365b9690 allocated by 0x00007efc3f80e508
72 byte region @ 0x00007efc365b9720 allocated by 0x00007efc3f80e508
40 byte region @ 0x00007efc365b97b0 allocated by 0x00007efc3f80e508
24 byte region @ 0x00007efc365b9820 allocated by 0x00007efc3f80e508
2 byte region @ 0x00007efc365b9880 allocated by 0x00007efc3f80e508
76 byte region @ 0x00007efc35ff9aa0 allocated by 0x00007efc3f80e508
776 byte region @ 0x00007efc35f19df0 allocated by 0x00007efc3f80e508
512 byte region @ 0x00007efc3585a0a0 allocated by 0x00007efc3f80e508
936 byte region @ 0x00007efc357aaea0 allocated by 0x00007efc3f80e508
24 byte region @ 0x00007efc357ab290 allocated by 0x00007efc3f80e508
568 byte region @ 0x00007efc3592bc40 allocated by 0x00007efc3f80e508
512 byte region @ 0x00007efc35e5c8a0 allocated by 0x00007efc3f80e508
40 byte region @ 0x00007efc35f2cae0 allocated by 0x00007efc3f80e508

1665 byte region @ 0x00007efc359fcda0 allocated by 0x00007efc3f80e508
168 byte region @ 0x00007efc34fccf60 allocated by 0x00007efc3f80e508
112 byte region @ 0x00007efc35ffd0e0 allocated by 0x00007efc3f80e508
4112 byte region @ 0x00007efc356bd340 allocated by 0x00007efc3f80e508
8208 byte region @ 0x00007efc3643d3e0 allocated by 0x00007efc3f80e508
386 byte region @ 0x00007efc359fd470 allocated by 0x00007efc3f80e508
72 byte region @ 0x00007efc35e4d570 allocated by 0x00007efc3f80e508

8208 byte region @ 0x00007efc359fd840 allocated by 0x00007efc3f80e508
4112 byte region @ 0x00007efc3592ded0 allocated by 0x00007efc3f80e508
3000 byte region @ 0x00007efc357ee5c0 allocated by 0x00007efc3f4e1278
32 byte region @ 0x00007efc351be6d0 allocated by 0x00007efc3f80e508
16 byte region @ 0x00007efc359de790 allocated by 0x00007efc3f80e508

1036 byte region @ 0x00007efc3524f080 allocated by 0x00007efc3f80e508
512 byte region @ 0x00007efc357ff290 allocated by 0x00007efc3f80e508
360 byte region @ 0x00007efc357ef360 allocated by 0x00007efc3f80e508
24 byte region @ 0x00007efc357ff4e0 allocated by 0x00007efc3f80e508

関連コマンド 説明Command

現在収集されているすべての情報をクリアします。clear memory tracking

メモリの追跡を有効にします。memory tracking
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show memory webvpn
WebVPNのメモリ使用状況の統計情報を生成するには、show memory webvpnコマンドを使用
します。

show memory webvpn [allobjects | blocks | dumpstate filename | pools | usedobjects]
show memory webvpn profile [clear | dump filename | start | stop]

構文の説明 プール、ブロック、すべての使用済みオブジェクトおよび解放済みオ

ブジェクトについて、WebVPNメモリ使用量の詳細を表示します。
allobjects

メモリブロックについて、WebVPNメモリ使用量の詳細を表示しま
す。

blocks

WebVPNメモリプロファイルをクリアします。clear

WebVPNメモリプロファイルを指定したファイルに出力します。ファ
イル名には、 disk0:、disk1:、flash:、ftp:、tftp:などの場所を含める必
要があります。

dump filename

WebVPNメモリ状態を指定したファイルに出力します。ファイル名に
は、 disk0:、disk1:、flash:、ftp:、tftp:などの場所を含める必要があり
ます。

dumpstate filename

メモリプールについて、WebVPNメモリ使用量の詳細を表示します。pools

WebVPNメモリプロファイルを収集して、ファイルに出力します。profile

WebVPNメモリプロファイルの収集を開始します。start

WebVPNメモリプロファイルの収集を停止します。stop

使用済みオブジェクトについて、WebVPNメモリ使用量の詳細を表示
します。

usedobjects

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show memory webvpn allobjectsコマンドの出力例を示します。

> show memory webvpn allobjects
Arena 0x36b14f8 of 4094744 bytes (61 blocks of size 66048), maximum 134195200
130100456 free bytes (97%; 1969 blocks, zone 0)
Arena is dynamically allocated, not contiguous
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Features: GroupMgmt: SET, MemDebugLog: unset
Pool 0xd719a78 ("cp_entries" => "pool for class cpool entries") (next 0xd6d91d8)
Size: 66040 (1% of current, 0% of limit)
Object frame size: 32
Load related limits: 70/50/30
Callbacks: !init/!prep/!f2ca/!dstr/!dump
Blocks in use:
Block 0xd719ac0..0xd729cb8 (size 66040), pool "cp_entries"
Watermarks { 0xd7098f8 <= 0xd70bb60 <= 0xd719a60 } = 57088 ready
Block size 66040 not equal to arena block 66048 (realigned-to-8)
Used objects: 0
Top allocated count: 275
Objects dump:
0. Object 0xd70bb50: FREED (by "jvclass_pool_free")
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show mfib
マルチキャスト転送情報ベースの情報を表示するには、show mfib コマンドを使用します。

show mfib [source_or_group [group]] [cluster | count | verbose]
show mfib [active [kbps] | cluster-stats | interface | status | summary]
show mfib reserved [active [kbps] | cluster | count | verbose]

構文の説明 （任意）アクティブなマルチキャスト送信元を表示します。（任意）

kbpsを指定して、表示対象をこの値以上のマルチキャストストリー
ムに限定できます。デフォルトは 4で、値の範囲は 0～ 4294967295
です。

[active [kbps]

（オプション）MFIBのエポック番号と現在のタイマー値を表示しま
す。送信元とグループの両方を指定する場合、clusterは指定できま
せん。

cluster

（任意）MFIBクラスタ同期統計情報を表示します。cluster-stats

（任意）MFIBルートおよびパケットカウントデータを表示します。
このコマンドは、パケットのドロップに関する統計情報を表示しま

す。

count

（任意）MFIBプロセスに関連するインターフェイスのパケット統計
情報を表示します。

interface

（任意）予約済みグループのMFIBエントリ（224.0.0.0～ 224.0.0.225
の範囲）を表示します。

reserved

（任意）送信元またはグループの IPv4、IPv6、または名前。両方を指
定する場合は、最初に送信元を指定します。送信元アドレスはユニ

キャストアドレスです。

source_or_group [group]

（任意）一般的なMFIB設定と動作ステータスを表示します。status

（任意）MFIBのエントリとインターフェイスの数に関する要約情報
を表示します。

summary

（任意）転送エントリおよびインターフェイスに関する詳細情報を表

示します。

verbose

コマンドデフォルト 任意の引数を指定しないと、すべてのグループの情報が表示されます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1
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例

次に、show mfibコマンドの出力例を示します。

> show mfib 224.0.2.39
Entry Flags: C - Directly Connected, S - Signal, IA - Inherit A flag,

AR - Activity Required, D - Drop
Forwarding counts: Pkt Count/Pkts per second/Avg Pkt Size/Kbits per second
Other counts: Total/RPF failed/Other drops
Interface flags: A - Accept, F - Forward, NS - Negate Signalling

IC - Internal Copy, NP - Not platform switched
SP - Signal Present

Interface Counts: FS Pkt Count/PS Pkt Count
(*,224.0.1.39) Flags: S K
Forwarding: 0/0/0/0, Other: 0/0/0

次に、show mfib verboseコマンドの出力例を示します。

> show mfib verbose
Entry Flags: C - Directly Connected, S - Signal, IA - Inherit A flag,

AR - Activity Required, D - Drop
Forwarding counts: Pkt Count/Pkts per second/Avg Pkt Size/Kbits per second
Other counts: Total/RPF failed/Other drops
Interface flags: A - Accept, F - Forward, NS - Negate Signalling

IC - Internal Copy, NP - Not platform switched
SP - Signal Present

Interface Counts: FS Pkt Count/PS Pkt Count
(*,224.0.1.39) Flags: S K
Forwarding: 0/0/0/0, Other: 0/0/0

(*,224.0.1.40) Flags: S K
Forwarding: 0/0/0/0, Other: 0/0/0

(*,224.0.0.0/8) Flags: K
Forwarding: 0/0/0/0, Other: 0/0/0

次に、show mfib countコマンドの出力例を示します。

> show mfib count
MFIB global counters are :
* Packets [no input idb] : 0
* Packets [failed route lookup] : 0
* Packets [Failed idb lookup] : 0
* Packets [Mcast disabled on input I/F] : 0

次に、show mfib activeコマンドの出力例を示します。出力には、PPSのレートに正ま
たは負の数値が表示されます。負の数値は、RPFパケットが失敗した場合、またはルー
タが発信インターフェイス（OIF）リストを使用して RPFパケットをモニターしてい
る場合に表示されます。このような現象が発生している場合は、マルチキャストルー

ティングに問題がある可能性があります。

> show mfib active
Active IP Multicast Sources - sending >= 4 kbps

Group: 224.2.127.254, (sdr.cisco.com)
Source: 192.168.28.69 (mbone.ipd.anl.gov)
Rate: 1 pps/4 kbps(1sec), 4 kbps(last 1 secs), 4 kbps(life avg)
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Group: 224.2.201.241, ACM 97
Source: 192.168.52.160 (webcast3-e1.acm97.interop.net)
Rate: 9 pps/93 kbps(1sec), 145 kbps(last 20 secs), 85 kbps(life avg)

Group: 224.2.207.215, ACM 97
Source: 192.168.52.160 (webcast3-e1.acm97.interop.net)
Rate: 3 pps/31 kbps(1sec), 63 kbps(last 19 secs), 65 kbps(life avg)

次に、show mfib interfaceコマンドの出力例を示します。

> show mfib interface
IP Multicast Forwarding (MFIB) status:

Configuration Status: enabled
Operational Status: running

MFIB interface status CEF-based output
[configured,available]

Ethernet0 up [ no, no]
Ethernet1 up [ no, no]
Ethernet2 up [ no, no]

次に、show mfib statusコマンドの出力例を示します。

> show mfib status
IP Multicast Forwarding (MFIB) status:

Configuration Status: enabled
Operational Status: running

次に、show mfib summaryコマンドの出力例を示します。

> show mfib summary
IPv6 MFIB summary:

54 total entries [1 (S,G), 7 (*,G), 46 (*,G/m)]

17 total MFIB interfaces

次に、show mfib reservedコマンドの出力例を示します。

> show mfib reserved
Entry Flags: C - Directly Connected, S - Signal, IA - Inherit A flag,

AR - Activity Required, D - Drop
Forwarding Counts: Pkt Count/Pkts per second/Avg Pkt Size/Kbits per second
Other counts: Total/RPF failed/Other drops
Interface Flags: A - Accept, F - Forward, NS - Negate Signalling

IC - Internal Copy, NP - Not platform switched
SP - Signal Present

Interface Counts: FS Pkt Count/PS Pkt Count
(*,224.0.0.0/4) Flags: C K

Forwarding: 0/0/0/0, Other: 0/0/0
(*,224.0.0.0/24) Flags: K

Forwarding: 0/0/0/0, Other: 0/0/0
(*,224.0.0.1) Flags:

Forwarding: 0/0/0/0, Other: 0/0/0
outside Flags: IC
dmz Flags: IC
inside Flags: IC
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関連コマンド 説明Command

MFIBルータパケットカウンタをクリアします。clear mfib counters

アクティブなマルチキャストストリームを表示します。show mroute active

マルチキャストルートカウンタを表示します。show mroute count

マルチキャストルーティングテーブルの要約情報を表示します。show mroute summary
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show mgcp
Media Gateway Control Protocol（MGCP）の設定およびセッション情報を表示するには、show
mgcpコマンドを使用します。

show mgcp {commands | sessions} [detail]

構文の説明 コマンドキュー内のMGCPコマンドの数を表示します。commands

（任意）各コマンドまたはセッションに関する追加情報を出力に表示

します。

detail

既存のMGCPセッションの数を表示します。sessions

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.2.1

使用上のガイドライン MGCP情報を表示するには、MGCPトラフィックを検査する必要があります。MGCPトラフィッ
クを検査するには、Management Centerで FlexConfigを設定する必要があります。

例

次に、show mgcpコマンドオプションの例を示します。

> show mgcp commands
1 in use, 1 most used, 200 maximum allowed
CRCX, gateway IP: host-pc-2, transaction ID: 2052, idle: 0:00:07

> show mgcp commands detail
1 in use, 1 most used, 200 maximum allowed
CRCX, idle: 0:00:10

Gateway IP | host-pc-2
Transaction ID 2052
Endpoint name | aaln/1
Call ID | 9876543210abcdef
Connection ID |
Media IP | 192.168.5.7
Media port | 6058

> show mgcp sessions
1 in use, 1 most used
Gateway IP host-pc-2, connection ID 6789af54c9, active 0:00:11

> show mgcp sessions detail
1 in use, 1 most used
Session active 0:00:14

Gateway IP | host-pc-2
Call ID | 9876543210abcdef
Connection ID | 6789af54c9
Endpoint name | aaln/1
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Media lcl port 6166
Media rmt IP | 192.168.5.7
Media rmt port 6058
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show mini-coredump status
ミニコアダンプ生成の設定を表示するには、show mini-coredump statusコマンドを入力しま
す。

show mini-coredump status

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.0

使用上のガイドライン ミニコアダンプの生成はデフォルトで有効になっています。

Snort 3プロセスは、そのマルチスレッドの性質により、巨大なコアファイルをダンプします。
これらのダンプは、ハードディスクに書き込まれるまでに時間がかかります。コアが書き込ま

れて新しいプロセスが開始されるまで、Snortのトラフィック検査は中断されます。ミニコア
ダンプを作成すると、時間の遅延が回避されます。ミニコアダンプには、デバッグに役立つス

タックとメモリ値の重要な詳細が含まれています。

例

次に、ミニコアダンプの生成が無効になっている場合の例を示します。

> show mini-coredump status
minicoredump feature status : Disabled

関連コマンド 説明Command

ミニコアダンプの生成を有効または無効にし

ます。

configure mini-coredump
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show mode
システムのセキュリティコンテキストモードを表示するには、show modeコマンドを使用し
ます。

show mode

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン 脅威に対する防御デバイスは、シングルコンテキストのみをサポートしています。マルチコ

ンテキストモードはサポートされていません。

例

次に、セキュリティコンテキストモードを表示する例を示します。

> show mode
Security context mode: single
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show model
デバイスのハードウェアモデルを表示するには、show modelコマンドを使用します。

show model

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、デバイスモデルの例を示します。

> show model
Cisco ASA5516-X Threat Defense

関連コマンド 説明Command

デバイスのシリアル番号を表示します。show serial-number

ソフトウェアおよびその他のデバイスのバージョン情報を表示しま

す。

show version
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show module
脅威に対する防御デバイスにインストールされているモジュールに関する情報を表示するに

は、ユーザー EXECモードで show moduleコマンドを使用します。

show module [id [details | recover | log console]] | all]

構文の説明 （デフォルト）すべてのモジュールの情報を表示します。これはデ

フォルトです。

all

（オプション）モジュールのリモート管理設定などの追加情報を表示

します。

details

モジュール IDを指定します。パラメータなしで show moduleを使用
すると、使用可能なスロット番号（通常は 0と 1）が表示されます。

id

（オプション）モジュールのログ情報を表示します。このオプション

は、すべてのモジュールで有効なわけではありません。

log console

（オプション）モジュール復旧の設定を表示します。recover

コマンドデフォルト デフォルトでは、すべてのモジュールの情報が表示されます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドは、脅威に対する防御デバイスにインストールされているモジュールに関する情

報を表示します。脅威に対する防御自体もディスプレイにモジュールとして表示されます（ス

ロット 0）。デバイスが追加モジュールをサポートするかどうかは、デバイスモデルによって
異なります。

show module detailsコマンドの出力は、インストールされているモジュールによって異なりま
す。

ソフトウェアモジュールを設定できるモデルの場合、show moduleコマンドは可能なすべての
モジュールを一覧表示します。ステータス情報は、これらの1つがインストールされているか
どうかを表示します。

例

次に、脅威に対する防御ソフトウェアを実行している ASA 5516-Xの出力例を示しま
す。脅威に対する防御はソフトウェアモジュールをサポートしていないため、このデ

バイスでは通常、スロット 1は不明になります。

> show module
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Mod Card Type Model Serial No.
---- -------------------------------------------- ------------------ -----------

0 ASA 5516-X with FirePOWER services, 8GE, AC, ASA5516 JAD1939056I
1 Unknown N/A JAD1939056I

Mod MAC Address Range Hw Version Fw Version Sw Version
---- --------------------------------- ------------ ------------ ---------------

0 84b2.61b1.92be to 84b2.61b1.92c6 1.0 1.1.3 97.1(0)60
1 84b2.61b1.92bd to 84b2.61b1.92bd N/A N/A

Mod SSM Application Name Status SSM Application Version
---- ------------------------------ ---------------- --------------------------

1 Unknown No Image Present Not Applicable

Mod Status Data Plane Status Compatibility
---- ------------------ --------------------- -------------

0 Up Sys Not Applicable
1 Unresponsive Not Applicable

次の表に、出力に表示される各フィールドを示します。

表 46 : show moduleの出力フィールド

説明フィールド

モジュール番号、0または 1。Mod

カードのタイプ。モジュール0に表示されるデバイスの場合、タイプ
はプラットフォームモデルです。スロット 1の場合は、追加のモ
ジュールです（存在する場合）。

Card Type

このモジュールのモデル番号。モデル

シリアル番号。Serial No.

このモジュールにおけるインターフェイスのMACアドレス範囲。MAC Address Range

ハードウェアのバージョン。Hw Version

ファームウェアのバージョン。Fw Version

ソフトウェアのバージョン。これは脅威に対する防御バージョンで

はありません。脅威に対する防御ソフトウェアのコンポーネントで

ある ASAソフトウェアのバージョンです。show versionコマンドを
使用して脅威に対する防御のバージョンを確認します。

Sw Version

セキュリティサービスモジュールで実行されているアプリケーショ

ンの名前。

SSM Application Name

セキュリティサービスモジュールで実行されているアプリケーショ

ンのバージョン。

SSM Application
Version
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説明フィールド

モジュール 0のデバイスの場合、ステータスは Up Sysです。スロッ
ト 1のモジュールのステータスは、次のいずれかになります。

• Initializing：モジュールが検出され、デバイスによって制御通信
が初期化されています。

• Up：モジュールがデバイスによる初期化を完了しました。

• Unresponsive：このモジュールとの通信中にデバイスでエラーが
発生しました。

• Reloading：モジュールがリロード中です。

• Shutting Down：モジュールをシャットダウンしています。

• Down：モジュールがシャットダウンされました。

• Recover：モジュールが回復イメージをダウンロードしようとし
ています。

• No Image Present：モジュールソフトウェアがインストールされて
いません。

Status

データプレーンの現在の状態。Data Plane Status

残りのデバイスに関連したモジュールの互換性。互換性
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show monitor-interface
フェールオーバーのためにモニター対象にするインターフェイスの情報を表示するには、show
monitor-interfaceコマンドを使用します。

show monitor-interface

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン インターフェイスには複数の IPv6アドレスを設定できるため、show monitor-interfaceコマン
ドではリンクローカルアドレスのみが表示されます。IPv4と IPv6の両方のアドレスがインター
フェイスで設定されている場合は、両方のアドレスが出力に表示されます。インターフェイス

に IPv4アドレスが設定されていない場合、出力の IPv4アドレスは 0.0.0.0として表示されま
す。インターフェイスに IPv6アドレスが設定されていない場合、アドレスは単純に出力から
省かれます。

モニター対象のフェールオーバーインターフェイスには、次のステータスが設定されます。

• (Waiting)（Unknown (Waiting)などのように他のステータスと結合）：インターフェイスは
ピア装置上の対応するインターフェイスから helloパケットをまだ受信していません。

• Unknown：初期ステータスです。このステータスは、ステータスを特定できないことを意
味する場合もあります。

• Normal：インターフェイスはトラフィックを受信しています。ステータスがNormal(Waiting)
である場合、インターフェイスのスタンバイ IPアドレスが設定されていること、および
2つのインターフェイス間の接続が存在することを確認してください。

• Testing：ポーリング 5回の間、インターフェイスで helloメッセージが検出されていませ
ん。

• Link Down：インターフェイスまたは VLANは管理上ダウンしています。

• No Link：インターフェイスの物理リンクがダウンしています。

• Failed：インターフェイスではトラフィックを受信していませんが、ピアインターフェイ
スではトラフィックを検出しています。

例

次に、show monitor-interface コマンドの出力例を示します。

> show monitor-interface
This host: Primary - Active
Interface inside (192.168.1.13): Normal (Monitored)
Interface outside (192.168.2.13): Normal (Monitored)
Other host: Secondary - Standby Ready
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Interface inside (192.168.1.14): Normal (Monitored)
Interface outside (192.168.2.14): Normal (Monitored)
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show mrib client
MRIBクライアント接続の情報を表示するには、show mrib clientコマンドを使用します。

show mrib client [filter] [name client_name]

構文の説明 （任意）クライアントフィルタを表示します。各クライアントが所

有するMRIBフラグと、各クライアントが関連するフラグに関する情
報を表示するために使用します。

filter

（任意）PIMまたは IGMPなど、MRIBのクライアントとして動作す
るマルチキャストルーティングプロトコルの名前。

name client_name

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン filterオプションを使用して、さまざまなMRIBクライアントが登録されているルートおよび
インターフェイスレベルフラグの変更を表示します。このコマンドオプションからは、MRIB
クライアントが所有するフラグも表示されます。

例

次に、show mrib clientコマンドで filterキーワードを指定した場合の出力例を示しま
す。

> show mrib client filter
MFWD:0 (connection id 0)
interest filter:
entry attributes: S C IA D
interface attributes: F A IC NS DP SP
groups:
include 0.0.0.0/0
interfaces:
include All
ownership filter:
groups:
include 0.0.0.0/0
interfaces:
include All
igmp:77964 (connection id 1)
ownership filter:
interface attributes: II ID LI LD
groups:
include 0.0.0.0/0
interfaces:
include All
pim:49287 (connection id 5)
interest filter:
entry attributes: E
interface attributes: SP II ID LI LD
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groups:
include 0.0.0.0/0
interfaces:
include All
ownership filter:
entry attributes: L S C IA D
interface attributes: F A IC NS DP
groups:
include 0.0.0.0/0
interfaces:
include All

関連コマンド 説明Command

MRIBテーブルのエントリを表示します。show mrib route
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show mrib route
MRIBテーブル内のエントリを表示するには、show mrib routeコマンドを使用します。

show mrib route [[[source | *] [group[/prefix-length]]] | summary]

構文の説明 （任意）共有ツリーエントリを表示します。*

（任意）MRIBルートのプレフィックス長。プレフィックス（アドレ
スのネットワーク部分）を構成するアドレスの上位連続ビット数を示

す 10進値です。10進数値の前にスラッシュ記号が必要です。

/prefix-length

（任意）グループの IPアドレスまたは名前。group

（任意）ルート送信元の IPアドレスまたは名前。source

MRIBテーブルエントリの要約を表示します。summary

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン MFIBテーブルには、MRIBから更新されるエントリとフラグのサブセットが保持されます。
フラグは、マルチキャストパケットの転送ルールのセットに従って、転送およびシグナリング

の動作を決定します。

インターフェイスとフラグのリストに加えて、各ルートエントリにはさまざまなカウンタが表

示されます。バイト数は、転送されたバイトの合計数です。パケット数は、このエントリにつ

いて受信されたパケット数です。show mfib countコマンドは、ルートから独立したグローバ
ルカウンタを表示します。

例

次に、show mrib route コマンドの出力例を示します。

> show mrib route
IP Multicast Routing Information Base
Entry flags: L - Domain-Local Source, E - External Source to the Domain,

C - Directly-Connected Check, S - Signal, IA - Inherit Accept, D - Drop
Interface flags: F - Forward, A - Accept, IC - Internal Copy,

NS - Negate Signal, DP - Don't Preserve, SP - Signal Present,
II - Internal Interest, ID - Internal Disinterest, LI - Local Interest,

LD - Local Disinterest
(*,224.0.0.0/4) RPF nbr: 10.11.1.20 Flags: L C

Decapstunnel0 Flags: NS

(*,224.0.0.0/24) Flags: D

(*,224.0.1.39) Flags: S
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(*,224.0.1.40) Flags: S
POS0/3/0/0 Flags: II LI

(*,238.1.1.1) RPF nbr: 10.11.1.20 Flags: C
POS0/3/0/0 Flags: F NS LI
Decapstunnel0 Flags: A

(*,239.1.1.1) RPF nbr: 10.11.1.20 Flags: C
POS0/3/0/0 Flags: F NS
Decapstunnel0 Flags: A

関連コマンド 説明Command

MFIBテーブルのルートとパケット数データを表示します。show mfib count

Cisco Secure Firewall Threat Defenseコマンドリファレンス
901

Sコマンド
show mrib route



show mroute
IPv4マルチキャストルーティングテーブルを表示するには、show mrouteコマンドを使用し
ます。

show mroute [group [source] | reserved] [active [rate] | count | pruned | summary]

構文の説明 （任意）アクティブなマルチキャスト送信元のみを表示します。アク

ティブな送信元とは、指定された rate以上で送信を実行している送信
元です。rateが指定されていない場合、アクティブな送信元は 4 kbps
以上のレートで送信を実行している送信元です。

active rate

（任意）グループと送信元に関する統計情報を表示します。この情報

には、パケットの数、1秒あたりのパケット数、パケットの平均サイ
ズ、および 1秒あたりのビット数が含まれています。

count

（任意）DNSホストテーブルで定義されているマルチキャストグ
ループの IPアドレスまたは名前。

group

（任意）プルーニングされたルートを表示します。pruned

（任意）予約済みグループを表示します。reserved

（任意）送信元のホスト名または IPアドレス。source

（任意）マルチキャストルーティングテーブル内の各エントリの要

約を 1行で表示します。
summary

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show mrouteコマンドは、マルチキャストルーティングテーブルの内容を表示します。デバ
イスは、PIMプロトコルメッセージ、IGMPレポート、およびトラフィックに基づいて (S,G)
および (*,G)エントリを作成して、マルチキャストルーティングテーブルにデータを入力しま
す。アスタリスク（*）は、すべての送信元アドレスを示し、「S」は単一ソースアドレスを
示し、「G」は宛先マルチキャストグループアドレスを示します。(S,G)エントリを作成する
場合、ソフトウェアはユニキャストルーティングテーブル内で（RPFを経由して）見つかっ
た宛先グループへの最適パスを使用します。

実行コンフィギュレーション内のmrouteコマンドを表示するには、show running-config mroute
コマンドを使用します。

例

次に、show mroute コマンドの出力例を示します。

Cisco Secure Firewall Threat Defenseコマンドリファレンス
902

Sコマンド
show mroute



> show mroute

Multicast Routing Table
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group,

C - Connected, L - Local, I - Received Source Specific Host Report,
P - Pruned, R - RP-bit set, F - Register flag, T - SPT-bit set,
J - Join SPT

Timers: Uptime/Expires
Interface state: Interface, State

(*, 239.1.1.40), 08:07:24/never, RP 0.0.0.0, flags: DPC
Incoming interface: Null
RPF nbr: 0.0.0.0
Outgoing interface list:
inside, Null, 08:05:45/never
tftp, Null, 08:07:24/never

(*, 239.2.2.1), 08:07:44/never, RP 140.0.0.70, flags: SCJ
Incoming interface: outside
RPF nbr: 140.0.0.70
Outgoing interface list:
inside, Forward, 08:07:44/never

show mrouteの出力には、次のフィールドが含まれています。

• Flags：エントリに関する情報を提供します。

• D（Dense）：エントリはデンスモードで動作しています。

• S（Sparse）：エントリはスパースモードで動作しています。

• B（Bidir Group）：マルチキャストグループが双方向モードで動作している
ことを示します。

• s（SSM Group）：マルチキャストグループが SSMの IPアドレス範囲内であ
ることを示します。このフラグは、SSMの範囲が変更されるとリセットされ
ます。

• C（Connected）：マルチキャストグループのメンバーは、直接接続されたイ
ンターフェイス上に存在します。

• L（Local）：デバイス自体が、マルチキャストグループのメンバです。グルー
プは、（設定済みのグループに対する）igmp join-groupコマンドによってロー
カルに加入されています。

• I（Received Source Specific Host Report）：(S,G)エントリが (S,G)レポートに
よって作成されたことを示します。この (S,G)レポートは IGMPによって作
成された可能性があります。このフラグが設定されるのは、DRに対してのみ
です。

• P（Pruned）：ルートがプルーニングされています。ソフトウェアは、この情
報を保持して、ダウンストリームメンバーが送信元に加入できるようにしま

す。

• R（RP-bit set）：(S,G)エントリが RPをポイントしていることを示します。
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• F（Register flag）：ソフトウェアがマルチキャスト送信元に登録されているこ
とを示します。

• T（SPT-bit set）：パケットが最短パス送信元ツリーで受信されていることを
示します。

• J（JoinSPT）：(*,G)エントリの場合、共有ツリーの下方向に流れるトラフィッ
クの速度が、グループの SPTしきい値設定を超えていることを示します（デ
フォルトのSPTしきい値設定は 0 kbpsです）。J - Join最短パスツリー（SPT）
フラグが設定されている場合に、共有ツリーの下流で次の (S,G)パケットが
受信されると、送信元の方向に (S,G) joinがトリガーされます。これにより、
デバイスは送信元ツリーに加入します。

(S, G)エントリの場合、グループの SPTしきい値を超過したためにエントリ
が作成されたことを示します。(S,G)エントリに J - Join SPTフラグが設定さ
れている場合、デバイスは送信元ツリー上のトラフィック速度をモニターし

ます。送信元ツリーのトラフィック速度がグループの SPTしきい値を下回っ
ている状況が 1分以上継続した場合、デバイスはこの送信元の共有ツリーに
再び切り替えようとします。

デバイスは共有ツリー上のトラフィック速度を測定し、

この速度とグループの SPTしきい値を 1秒ごとに比較し
ます。トラフィック速度がSPTしきい値を超えた場合は、
トラフィック速度の次の測定が行われるまで、(*,G)エン
トリに J - Join SPTフラグが設定されます。共有ツリーに
次のパケットが着信し、新しい測定間隔が開始されると、

フラグが解除されます。

（注）

グループにデフォルトの SPTしきい値（0 Kbps）が使用されている場合、(*,
G)エントリには常に J - Join SPTフラグが設定され、解除されません。デフォ
ルトの SPTしきい値が使用されている場合に、新しい送信元からトラフィッ
クを受信すると、デバイスは最短パス送信元ツリーにただちに切り替えます。

• Timers:Uptime/Expires：Uptimeは、エントリが IPマルチキャストルーティング
テーブルに格納されていた期間（時間、分、秒）をインターフェイスごとに示し

ます。Expiresは、IPマルチキャストルーティングテーブルからエントリが削除
されるまでの期間（時間、分、秒）をインターフェイスごとに示します。

• Interface state：着信インターフェイスまたは発信インターフェイスの状態を示しま
す。

• Interface：着信インターフェイスまたは発信インターフェイスのリストに表示
されるインターフェイス名。
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• State：アクセスリストまたはTime to Live（TTL）しきい値による制限がある
かどうかに応じて、インターフェイス上で転送、プルーニング、ヌル値化の

いずれの処理がパケットに対して実行されるかを示します。

• (*, 239.1.1.40)と (* , 239.2.2.1)：IPマルチキャストルーティングテーブルのエン
トリ。エントリは、送信元の IPアドレスと、それに続くマルチキャストグループ
の IPアドレスで構成されます。送信元の位置に置かれたアスタリスク（*）は、
すべての送信元を意味します。

• RP：RPのアドレス。スパースモードで動作するルータおよびアクセスサーバー
の場合、このアドレスは常に 224.0.0.0です。

• Incoming interface：送信元からのマルチキャストパケットが着信する予定のイン
ターフェイス。パケットがこのインターフェイスに着信しなかった場合、廃棄さ

れます。

• RPF nbr：送信元に対するアップストリームルータの IPアドレス。

• Outgoing interface list：パケット転送時に使用されるインターフェイス。

関連コマンド 説明Command

設定されているマルチキャストルートを表示します。show running-config
mroute
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show nameif
インターフェイスの論理名を表示するには、show nameifコマンドを使用します。

show nameif [physical_interface[.subinterface] | zone]

構文の説明 （任意）インターフェイス ID（gigabitethernet0/1など）を指定しま
す。

physical_interface

（任意）論理サブインターフェイスを示す 1～ 4294967293の整数を
指定します。

サブインターフェイス

（任意）ゾーン名とインラインセット名を表示します。zone

コマンドデフォルト インターフェイスを指定しない場合、このコマンドはすべてのインターフェイス名を表示しま

す。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン インターフェイスに割り当てられた名前を表示するには、このコマンドを使用します。イン

ターフェイスには、任意の構成設定で使用できるように名前を付ける必要があります。イン

ターフェイスのセキュリティレベルも表示されます。脅威に対する防御の場合、セキュリティ

レベルは常に 0です。

zoneキーワードを追加すると、[Zone Name]列に、インターフェイスが属するインラインセッ
トまたはトラフィックゾーンが表示されます。トラフィックゾーンはセキュリティゾーンと同

じではないため、パッシブインターフェイスやインラインセットがない場合、インターフェイ

スがルーテッドセキュリティゾーンまたはスイッチドセキュリティゾーンに属していても、こ

の列は空になる可能性があります。各インターフェイスが含まれるセキュリティゾーンを判別

するには、デバイスマネージャを使用します。

例

次に、show nameifコマンドの出力例を示します。

> show nameif
Interface Name Security
GigabitEthernet1/1 outside 0
GigabitEthernet1/2 inside1_2 0
GigabitEthernet1/3 inside1_3 0
GigabitEthernet1/4 inside1_4 0
GigabitEthernet1/5 inside1_5 0
GigabitEthernet1/6 inside1_6 0
GigabitEthernet1/7 inside1_7 0
GigabitEthernet1/8 inside1_8 0
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Management1/1 diagnostic 0
BVI1 inside 0

次に、ゾーンのメンバーシップを表示する出力例を示します。この例では、2つのイ
ンターフェイスがインラインセットにあり、1つのインターフェイスがパッシブトラ
フィックゾーンにあります。

> show nameif zone
Interface Name Zone Name Security
GigabitEthernet0/0 passive passive-security-zone

0
GigabitEthernet0/1 in is-154 0
GigabitEthernet0/2 out is-154 0
Management0/0 diagnostic 0
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show nat
NATポリシーの統計情報を表示するには、show natコマンドを使用します。

show nat [interface name] [ip_addr [mask] | {object | object-group} name] [translated
[interface name] {ip_addr [mask] | {object | object-group} name}] [detail]

構文の説明 （任意）オブジェクトフィールドの追加詳細拡張を含めます。detail

（任意）送信元インターフェイスを指定します。interface name

（オプション）IPアドレスおよびサブネットマスクを指定します。ip_addr [mask]

（任意）ネットワークオブジェクトまたはサービスオブジェクトを

指定します。

object name

（任意）ネットワークオブジェクトグループを指定します。object-group name

（オプション）変換されたパラメータを指定します。translated

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show natコマンドを使用して、NATポリシーの実行時表示を表示します。detailオプション
キーワードを使用して、オブジェクトを拡張し、オブジェクト値を表示します。追加のセレク

タフィールドを使用して、show natコマンド出力を制限することができます。

出力には、隠しコマンドも含むすべての NATコマンドが表示されます。たとえば、データイ
ンターフェイスをゲートウェイとして使用するように管理インターフェイスを設定すると、非

表示の仮想インターフェイス（たとえば nlp_int_tap）に対して非表示の NATルールが作成さ
れ、管理インターフェイスと各データインターフェイス間の通信が可能になります。これらの

ルールは、Device Manager の NATテーブルには反映されません。また、データインターフェ
イスへの管理接続を許可する HTTPS/SSH管理アクセスルールの非表示のルールも表示されま
す。これは、Device Manager の管理アクセステーブルには反映されますが、NATテーブルに
は反映されません。バージョン 7.0以降、システムが独自に使用するために作成するルールは
セクション 0に記載されています。

例

次に、show nat コマンドの出力例を示します。

> show nat
Manual NAT Policies (Section 1)
1 (any) to (any) source dynamic S S' destination static D' D

translate_hits = 0, untranslate_hits = 0

Cisco Secure Firewall Threat Defenseコマンドリファレンス
908

Sコマンド
show nat



Auto NAT Policies (Section 2)
1 (inside) to (outside) source dynamic A 2.2.2.2

translate_hits = 0, untranslate_hits = 0

Manual NAT Policies (Section 3)
1 (any) to (any) source dynamic C C' destination static B' B service R R'

translate_hits = 0, untranslate_hits = 0

> show nat detail
Manual NAT Policies (Section 1)
1 (any) to (any) source dynamic S S' destination static D' D

translate_hits = 0, untranslate_hits = 0
Source - Real: 1.1.1.2/32, Mapped: 2.2.2.3/32
Destination - Real: 10.10.10.0/24, Mapped: 20.20.20.0/24

Auto NAT Policies (Section 2)
1 (inside) to (outside) source dynamic A 2.2.2.2

translate_hits = 0, untranslate_hits = 0
Source - Real: 1.1.1.1/32, Mapped: 2.2.2.2/32

Manual NAT Policies (Section 3)
1 (any) to (any) source dynamic C C' destination static B' B service R R'

translate_hits = 0, untranslate_hits = 0
Source - Real: 11.11.11.10-11.11.11.11, Mapped: 192.168.10.10/32
Destination - Real: 192.168.1.0/24, Mapped: 10.75.1.0/24
Service - Real: tcp source eq 10 destination eq ftp-data , Mapped: tcp source eq
100 destination eq 200

次に、show nat detailコマンドの IPv6および IPv4での出力例を示します。

> show nat detail
1 (in) to (outside) source dynamic inside_nw outside_map destination static inside_map
any
translate_hits = 0, untranslate_hits = 0
Source - Origin: 2001::/96, Translated: 192.168.102.200-192.168.102.210
Destination - Origin: 2001::/96, Translated: 0.0.0.0/0

次に、セクション 0のシステム定義ルールの例を示します。

> show nat detail
Manual NAT Policies Implicit (Section 0)
1 (nlp_int_tap) to (inside) source static nlp_server_0_snmp_intf3 interface service udp
snmp snmp

translate_hits = 1, untranslate_hits = 1
Source - Origin: 169.254.1.2/32, Translated: 10.1.1.122/24
Service - Protocol: udp Real: snmp Mapped: snmp

2 (nlp_int_tap) to (inside) source dynamic nlp_client_0_intf3 interface
translate_hits = 0, untranslate_hits = 0
Source - Origin: 169.254.1.2/32, Translated: 10.1.1.122/24

Manual NAT Policies (Section 1)
1 (inside) to (any) source dynamic obj_man interface

translate_hits = 0, untranslate_hits = 0
Source - Origin: 10.3.3.3/32, Translated: 10.1.1.122/24

関連コマンド 説明Command

NATポリシーカウンタをクリアします。clear nat counters
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show nat divert-table
NAT迂回テーブルの統計情報を表示するには、show nat divert-tableコマンドを使用します。

show nat divert-table [ipv6] [interface interface_name]

構文の説明 NAT迂回テーブルを表示します。divert-table

（オプション）迂回テーブルの IPv6エントリを表示します。ipv6

（オプション）指定した送信元インターフェイスに出力を限定しま

す。

interface interface_name

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show nat divert-tableコマンドを使用して、NAT迂回テーブルの実行時表現を表示します。迂
回テーブルの IPv6エントリを表示するには、ipv6オプションキーワードを使用します。特定
の発信元インターフェイスのNAT迂回テーブルを表示するには、interfaceオプションキーワー
ドを使用します。

迂回テーブルには、隠しコマンドも含むすべての NATコマンドが表示されます。たとえば、
データインターフェイスをゲートウェイとして使用するように管理インターフェイスを設定す

ると、非表示の仮想インターフェイス（たとえば nlp_int_tap）に対して非表示の NATルール
が作成され、管理インターフェイスと各データインターフェイス間の通信が可能になります。

これらのルールは、Device Manager の NATテーブルには反映されません。

例

次に、show nat divert-table コマンドの出力例を示します。

> show nat divert-table
Divert Table
id=0xad1521b8, domain=twice-nat section=1 ignore=no

type=none, hits=0, flags=0x9, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0-0
dst ip/id=10.86.119.255, mask=255.255.255.255, port=0-0
input_ifc=outside, output_ifc=NP Identity Ifc

id=0xad1523a8, domain=twice-nat section=1 ignore=no
type=none, hits=0, flags=0x9, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0-0
dst ip/id=10.86.116.0, mask=255.255.255.255, port=0-0
input_ifc=outside, output_ifc=NP Identity Ifc

id=0xad1865c0, domain=twice-nat section=1 ignore=no
type=none, hits=0, flags=0x9, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0-0
dst ip/id=192.168.255.255, mask=255.255.255.255, port=0-0
input_ifc=amallio-wizard, output_ifc=NP Identity Ifc

id=0xad1867b0, domain=twice-nat section=1 ignore=no
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type=none, hits=0, flags=0x9, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0-0
dst ip/id=192.168.0.0, mask=255.255.255.255, port=0-0
input_ifc=amallio-wizard, output_ifc=NP Identity Ifc

id=0xad257bf8, domain=twice-nat section=1 ignore=no
type=none, hits=0, flags=0x9, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0-0
dst ip/id=172.27.48.255, mask=255.255.255.255, port=0-0
input_ifc=folink, output_ifc=NP Identity Ifc

id=0xad257db8, domain=twice-nat section=1 ignore=no
type=none, hits=0, flags=0x9, protocol=0
src ip/id=0.0.0.0, mask=0.0.0.0, port=0-0
dst ip/id=172.27.48.0, mask=255.255.255.255, port=0-0
input_ifc=folink, output_ifc=NP Identity Ifc

次に、show nat divert ipv6コマンドの出力例を示します。

> show nat divert ipv6
Divert Table
id=0xcb9ea518, domain=divert-route
type=static, hits=0, flags=0x21, protocol=0
src ip/id=2001::/ffff:ffff:ffff:ffff:ffff:ffff::, port=0-0
dst ip/id=2001::/ffff:ffff:ffff:ffff:ffff:ffff::, port=0-0
input_ifc=in, output_ifc=outside
id=0xcf24d4b8, domain=divert-route
type=static, hits=0, flags=0x20, protocol=0
src ip/id=::/::, port=0-0
dst ip/id=2222::/ffff:ffff:ffff:ffff:ffff:ffff::, port=0-0
input_ifc=in, output_ifc=mgmt

関連コマンド 説明Command

NATポリシーカウンタをクリアします。clear nat counters

NATポリシーの実行時表現を表示します。show nat
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show nat pool
NATプールの使用状況を表示するには、show nat poolコマンドを使用します。

show nat pool [ interface if-name [ ip address ] | ip address | detail ]

show nat pool cluster [ summary | interface if-name [ ip address ] | ip address ]

構文の説明 （任意）クラスタリングが有効になっている場合、オーナーユニット

とバックアップユニットへの PATアドレスの現在の割り当てを表示
します。

（6.7以降）クラスタ内のユニット間におけるポートブロックの分布
を表示するには、summaryキーワードを含めます。

cluster

指定したインターフェイスのプールに対する表示を制限します。（任

意）ipキーワードを含めると、表示をさらに制限できます。

interface if_name

表示を PATプールから指定した IPアドレスに制限します。ip address

クラスタ内のポートブロックの使用状況と分布に関する情報を表示し

ます。このキーワードは、ユニットがクラスタメンバーの場合にのみ

表示されます。clusterキーワードと一緒に使用することはできませ
ん。

detail

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

次のキーワードが追加されました。interface、ip、detail、summary6.7

使用上のガイドライン （6.7未満）NATプールは、マッピングされたプロトコル/IPアドレス/ポート範囲ごとに作成
されます。ポート範囲は、デフォルトでは 1～ 511、512～ 1023、および 1024～ 65535です。
フラットな範囲のポートを使用するように PATプールを設定すると、表示される範囲の数は
少なくなり、範囲の幅は広くなります。

（6.7以降）6.7以降、ポート範囲はデフォルトでフラットであり、必要に応じて予約済みポー
ト（1〜 1023）をプールに含めることができます。クラスタ化されたシステムの場合、PAT
プールは、512のポートのブロックでクラスタメンバーに分散されます。

各 NATプールは、最後に使用された後、少なくとも 10分間存在します。10分間のホールド
ダウンタイマーは、clear xlateで変換をクリアするとキャンセルされます。
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例

次に、show running-config object networkコマンドによって表示される、ダイナミッ
ク PATルールによって作成された NATプールの出力例を示します

> show running-config object network
object network myhost
host 10.10.10.10
nat (pppoe2,inside) dynamic 10.76.11.25

> show nat pool
TCP inside, address 10.76.11.25, range 1-511, allocated 0
TCP inside, address 10.76.11.25, range 512-1023, allocated 0
TCP inside, address 10.76.11.25, range 1024-65535, allocated 1

次に、PATプールに flatオプションを使用した場合の show nat poolコマンドの出力例
を示します。include-reserveキーワードを指定しないと、2つの範囲が示されます。低
い方の範囲は、1024未満の送信元ポートが同じポートにマッピングされているときに
使用されます。

> show nat pool
ICMP PAT pool dynamic-pat, address 172.16.2.200, range 1-65535, allocated 2
TCP PAT pool dynamic-pat, address 172.16.2.200, range 1-1024, allocated 0
TCP PAT pool dynamic-pat, address 172.16.2.200, range 1024-65535, allocated 2
UDP PAT pool dynamic-pat, address 172.16.2.200, range 1-1024, allocated 0
UDP PAT pool dynamic-pat, address 172.16.2.200, range 1024-65535, allocated 2

次に、PATプールに flat include-reserveオプションを使用した場合の show nat poolコ
マンドの出力例を示します。

> show nat pool
ICMP PAT pool dynamic-pat, address 172.16.2.200, range 1-65535, allocated 2
TCP PAT pool dynamic-pat, address 172.16.2.200, range 1-65535, allocated 2
UDP PAT pool dynamic-pat, address 172.16.2.200, range 1-65535, allocated 2

（6.7未満）次に、PATプールに extended flat include-reserveオプションを使用した場
合の show nat poolコマンドの出力例を示します。重要な項目はカッコで囲まれたアド
レスです。これらは拡張 PATに使用される宛先アドレスです。

ICMP PAT pool dynamic-pat, address 172.16.2.200, range 1-65535, allocated 0
ICMP PAT pool dynamic-pat, address 172.16.2.200(172.16.2.99), range 1-65535,
allocated 2
TCP PAT pool dynamic-pat, address 172.16.2.200(172.16.2.100), range 1-65535,
allocated 1
UDP PAT pool dynamic-pat, address 172.16.2.200(172.16.2.100), range 1-65535,
allocated 1
TCP PAT pool dynamic-pat, address 172.16.2.200, range 1-65535, allocated 0
ICMP PAT pool dynamic-pat, address 172.16.2.200(172.16.2.100), range 1-65535,
allocated 1
TCP PAT pool dynamic-pat, address 172.16.2.200(172.16.2.99), range 1-65535,
allocated 2
UDP PAT pool dynamic-pat, address 172.16.2.200, range 1-65535, allocated 0
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（6.7以降）次の例は、ブロックを所有するユニットとブロックのバックアップユニッ
トを含む、クラスタ内のポートブロックの分布（ポート範囲を示す）とその使用状況

を示しています。

> show nat pool cluster
IP outside_a:src_map_a 174.0.1.20

[1536 – 2047], owner A, backup B
[8192 – 8703], owner A, backup B
[4089 – 4600], owner B, backup A
[11243 – 11754], owner B, backup A

IP outside_a:src_map_a 174.0.1.21
[1536 – 2047], owner A, backup B
[8192 – 8703], owner A, backup B
[4089 – 4600], owner B, backup A
[11243 – 11754], owner B, backup A

IP outside_b:src_map_b 174.0.1.22
[6656 - 7167], owner A, backup B
[13312 - 13823], owner A, backup B
[20480 - 20991], owner B, backup A
[58368 - 58879], owner B, backup A

IP outside_b:src_map_b 174.0.1.23
[46592 - 47103], owner A, backup B
[52224 - 52735], owner A, backup B
[62976 - 63487], owner B, backup A

（6.7以降）次の例は、クラスタ内でのプール割り当ての概要を示しています。

> show nat pool cluster summary
port-blocks count display order: total, unit-A, unit-B, unit-C, unit-D
IP outside_a:src_map_a, 174.0.1.20 (128 - 32/32/32/32)
IP outside_a:src_map_a, 174.0.1.21 (128 - 36/32/32/28)
IP outside_b:src_map_b, 174.0.1.22 (128 - 31/32/32/33)

（6.7以降）次の例は、クラスタ内のプールに関する PATプールの詳細な使用状況を
示しています。詳細な出力を表示する場合、バックアップポート範囲がアスタリスク

で示されます。例：range 63464-62975, assigned 27 *

> show nat pool detail
TCP PAT pool outside_a, address 174.0.1.1

range 1536-2047, allocated 56
range 8192-8703, allocated 16

UDP PAT pool outside_a, address 174.0.1.1
range 1536-2047, allocated 12
range 8192-8703, allocated 25

TCP PAT pool outside_b, address 174.0.2.1
range 47104-47615, allocated 39
range 62464-62975, allocated 9

UDP PAT pool outside_b, address 174.0.2.1
range 47104-47615, allocated 35
range 62464-62975, allocated 27

（6.7以降）次の例は、ビューを特定のデバイス上の特定のインターフェイスに限定す
る方法を示しています。

> show nat pool interface outside_b ip 174.0.2.1
TCP PAT pool outside_b, address 174.0.2.1, range 1-511, allocated 0
TCP PAT pool outside_b, address 174.0.2.1, range 512-1023, allocated 12
TCP PAT pool outside_b, address 174.0.2.1, range 1024-65535, allocated 48
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UDP PAT pool outside_b, address 174.0.2.1, range 1-511, allocated 6
UDP PAT pool outside_b, address 174.0.2.1, range 512-1023, allocated 8
UDP PAT pool outside_b, address 174.0.2.1, range 1024-65535, allocated 62

関連コマンド 説明Command

NATポリシーの統計情報を表示します。show nat
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show nat proxy-arp
NATプロキシ ARPテーブルを表示するには、show nat proxy-arpコマンドを使用します。

show nat proxy-arp [ipv6] [interface name]

構文の説明 （オプション）プロキシ ARPテーブルの IPv6エントリを表示しま
す。

ipv6

（オプション）指定した送信元インターフェイスに出力を限定しま

す。

interface name

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン NATプロキシ ARPテーブルの実行時表現を表示するには、show nat proxy-arpコマンドを使
用します。

プロキシ ARPテーブルには、隠しコマンドも含むすべての NATコマンドが表示されます。た
とえば、データインターフェイスをゲートウェイとして使用するように管理インターフェイス

を設定すると、非表示の仮想インターフェイス（たとえばnlp_int_tap）に対して非表示のNAT
ルールが作成され、管理インターフェイスと各データインターフェイス間の通信が可能になり

ます。これらのルールは、Device Manager の NATテーブルには反映されません。

例

次に、show nat proxy-arp コマンドの出力例を示します。

> show nat proxy-arp
Nat Proxy-arp Table
id=0x00007f4ce491a010, ip/id=0.0.0.0, mask=255.255.255.255 ifc=outside

config:(inside1_8) to (outside) source dynamic any-ipv4 interface
id=0x00007f4cdc6138d0, ip/id=0.0.0.0, mask=255.255.255.255 ifc=outside

config:(inside1_7) to (outside) source dynamic any-ipv4 interface
id=0x00007f4ce491d2e0, ip/id=0.0.0.0, mask=255.255.255.255 ifc=outside

config:(inside1_6) to (outside) source dynamic any-ipv4 interface
id=0x00007f4cdc618a10, ip/id=0.0.0.0, mask=255.255.255.255 ifc=outside

config:(inside1_5) to (outside) source dynamic any-ipv4 interface
id=0x00007f4d019c9e70, ip/id=0.0.0.0, mask=255.255.255.255 ifc=outside

config:(inside1_4) to (outside) source dynamic any-ipv4 interface
id=0x00007f4cdc61b300, ip/id=0.0.0.0, mask=255.255.255.255 ifc=outside

config:(inside1_3) to (outside) source dynamic any-ipv4 interface
id=0x00007f4ce49261f0, ip/id=0.0.0.0, mask=255.255.255.255 ifc=outside

config:(inside1_2) to (outside) source dynamic any-ipv4 interface
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関連コマンド 説明Command

NATポリシーカウンタをクリアします。clear nat counters

NATポリシーの実行時表現を表示します。show nat
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show network
管理インターフェイスの属性を表示するには、show networkコマンドを使用します。

show network

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

このコマンドは、管理とManagement Centerの両方のアクセスデータ
インターフェイスのネットワーク設定を表示します。

6.7

使用上のガイドライン このコマンドを使用して、configure networkコマンドを使用して設定した管理インターフェイ
スのプロパティを表示します。

ゲートウェイとしてデータインターフェイスを使用するように管理アドレスを設定すると、

ゲートウェイは「data-interface」として表示されます。

例

次に、show networkコマンドの出力例を示します。

> show network
===============[ System Information ]===============
Hostname : 5516X-4
DNS Servers : 208.67.220.220,208.67.222.222
Management port : 8305
IPv4 Default route
Gateway : data-interfaces

IPv6 Default route
Gateway : data-interfaces

======================[ br1 ]=======================
State : Enabled
Link : Up
Channels : Management & Events
Mode : Non-Autonegotiation
MDI/MDIX : Auto/MDIX
MTU : 1500
MAC Address : 28:6F:7F:D3:CB:8D
----------------------[ IPv4 ]----------------------
Configuration : Manual
Address : 10.99.10.4
Netmask : 255.255.255.0
Gateway : 10.99.10.1
----------------------[ IPv6 ]----------------------
Configuration : Disabled

===============[ Proxy Information ]================
State : Disabled
Authentication : Disabled

======[ System Information - Data Interfaces ]======
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DNS Servers :
Interfaces : GigabitEthernet1/1

===============[ GigabitEthernet1/1 ]===============
State : Enabled
Link : Up
Name : outside
MTU : 1500
MAC Address : 28:6F:7F:D3:CB:8F
----------------------[ IPv4 ]----------------------
Configuration : Manual
Address : 10.89.5.29
Netmask : 255.255.255.192
Gateway : 10.89.5.1
----------------------[ IPv6 ]----------------------
Configuration : Disabled
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show network-dhcp-server
管理インターフェイスでDHCPサーバーのステータスを表示するには、shownetwork-dhcp-server
コマンドを使用します。

show network-dhcp-server

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.2

使用上のガイドライン 管理インターフェイスのオプションのDHCPサーバーのステータスを表示するには、このコマ
ンドを使用します。DHCPサーバーを設定するには、configure network ipv4 dhcp-server-enable
コマンドを使用します。

出力には、DHCPサーバーが有効か無効かが示されます。有効な場合は、アドレスプールも表
示されます。

例

次に、DHCPサーバーを設定し、そのステータスを表示する例を示します。

> show network-dhcp-server
DHCP Server Disabled
> configure network ipv4 dhcp-server-enable 192.168.45.46 192.168.45.254
DHCP Server Enabled
> show network-dhcp-server
DHCP Server Enabled
192.168.45.46-192.168.45.254

関連コマンド 説明Command

管理インターフェイスに DHCPサーバーを設定します。configure network ipv4
dhcp-server-enable

管理インターフェイスの DHCPサーバーを無効にします。configure network ipv4
dhcp-server-disable
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show network-static-routes
管理インターフェイスに対して設定されたスタティックルートを表示するには、show
network-static-routesコマンドを使用します。

show network-static-routes

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン 管理インターフェイスのスタティックルートは、複数の管理インターフェイスを設定するとき

に使用されます。これらのルートには、デフォルトゲートウェイは含まれません。単一の管理

インターフェイスを使用している場合、通常、追加のスタティックルートはありません。

このコマンドで表示されるルートは、管理インターフェイス専用です。データインターフェイ

スでは使用されません。through-the-boxトラフィックには使用されません。

例

次の例は、管理インターフェイスに追加のスタティックルートがないことを示してい

ます。デフォルトゲートウェイが唯一のルートです。

> show network-static-routes
No static routes currently configured.

次に、スタティックルートを削除する方法の例を示します。

> show network-static-routes
---------------[ IPv4 Static Routes ]---------------
Interface : br1
Destination : 10.1.1.0
Gateway : 192.168.0.254
Netmask : 255.255.255.0

関連コマンド 説明Command

管理インターフェイスのスタティックルートを設定します。configure network
static-routes
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show ntp
現在の Network Time Protocol（NTP）サーバー、および設定を表示するには、show ntpコマン
ドを使用します。

show ntp

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドは、NTPサーバーに関する基本情報を表示します。より広範な情報が必要な場合
は、system support ntpコマンドを使用します。このコマンドには、このコマンドの出力と、
NTPプロトコルで記載される標準 NTPコマンド ntpqの出力が含まれています。

例

次に、NTP設定を表示する例を示します。

> show ntp
NTP Server : 209.208.79.69
Status : Available
Offset : -1.614 (milliseconds)
Last Update : 578 (seconds)

NTP Server : 45.127.112.2 (clocka.ntpjs.org)
Status : Available
Offset : -1.355 (milliseconds)
Last Update : 874 (seconds)

NTP Server : 198.58.105.63 (ha81.smatwebdesign.com)
Status : Not Available
Offset : -4.942 (milliseconds)
Last Update : 369 (seconds)

NTP Server : 204.9.54.119 (ntp.your.org)
Status : Being Used
Offset : 0.312 (milliseconds)
Last Update : 962 (seconds)

次の例は、system support ntpコマンドを使用して追加情報を取得する方法を示してい
ます。NTP同期を確認する必要がある場合は、このコマンドを使用します。

「Results of ‘ntpq -pn」の部分を探します。たとえば、次のように表示されます。

> system support ntp
... output redacted ...
Results of 'ntpq -pn'
remote : +216.229.0.50
refid : 129.7.1.66
st : 2
t : u
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when : 704
poll : 1024
reach : 377
delay : 90.455
offset : 2.954
jitter : 2.473
... remaining output redacted ...

この例では、NTPサーバのアドレスの前の「+」は、潜在的な候補であることを示し
ます。アスタリスク *は、現在の時刻源のピアを示します。

NTPデーモン（NTPD）は、各ピアから取得される 8つのサンプルのスライディング
ウィンドウを使用して、1つのサンプルをピックアップします。その後、クロック選
択によって正しいチャイマーと不正なティッカーが特定されます。次に、NTPDがラ
ウンドトリップ距離を特定します（候補のオフセットをラウンドトリップ遅延の半分

以上にすることはできません）。接続の遅延、パケットの損失、またはサーバーの問

題が発生して1つまたはすべての候補が拒否されると、同期中に長い遅延が生じます。
また、調整にも非常に長い時間がかかります。クロック規律アルゴリズムによって、

クロックオフセットおよびオシレータエラーを解決する必要がありますが、これには

数時間かかる可能性があります。

refidが .LOCL.の場合は、ピアが無規律のローカルクロックであることを示します。
つまり、時間設定にそのローカルクロックのみを使用します。選択したピアが .LOCL
の場合、Device Manager はNTP接続を常に黄色（非同期）にマークします。通常NTP
は、より適切な候補を利用できる場合、.LOCL.候補を選択しません。そのため、サー
バーを 3つ以上設定する必要があります。

（注）

関連コマンド 説明Command

NTPの詳細なトラブルシューティング情報を表示します。system support ntp
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show object
ヒットカウントや IPアドレスなど、ネットワークサービスオブジェクトに関する情報を表示
するには、show objectコマンドを使用します。

show object [ id object_name | network-service [ detail ]]

構文の説明 （オプション）表示するオブジェクトの名前。大文字と小文字が区別

されます。たとえば、「object-name」は「Object-Name」と一致しま
せん。

id name

（オプション）すべてのネットワークサービスオブジェクトを表示

します。オブジェクトメンバーに関連付けられているキャッシュされ

た IPアドレスを表示するには、detailキーワードを含めます。

network-service[detail]

コマンドデフォルト パラメータを指定しない場合、すべてのオブジェクトが表示されます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。7.1

例

次に、Ciscoという名前のネットワークサービスオブジェクトの詳細を表示する例を
示します。app-id（アプリケーション ID）は内部番号です。hitcnt（ヒットカウント）
の数字のみが、関連メトリックとして表示されます。

> show object id Cisco
object network-service "Cisco" dynamic
description Official website for Cisco.
app-id 2655
domain cisco.com (bid=0) ip (hitcnt=0)

関連コマンド 説明Command

ネットワークサービスオブジェクトのヒットカウントをクリアしま

す。

clear object

ネットワークサービスオブジェクトグループとヒットカウントを表

示します。

show object-groups
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show object-group
オブジェクトグループのタイプがネットワークオブジェクトグループまたはネットワークサー

ビスオブジェクトグループである場合にオブジェクトグループの情報と関連するヒットカウン

トを表示するには、show object-groupコマンドを使用します。すべてのタイプのオブジェクト
グループを表示するには、パラメータなしでコマンドを使用します。

show object-group [ count | interface | network | security | service | id name
]

show object-group network-service [ group_name [ network-service-member member_name
[ dns domain_name ]] [ detail ]

構文の説明 （オプション）オブジェクトグループの数とそれらのグループ内のオ

ブジェクトの数、およびそれらの使用状況に関連する統計を表示しま

す。

count

ネットワークサービスオブジェクトについて、オブジェクトメンバー

に関連付けられているキャッシュされた IPアドレスを表示します。
detail

（オプション）名前とメンバーを指定したネットワークサービスオ

ブジェクトについて、そのメンバーの特定のドメインに情報を制限し

ます。例、example.com。

dns domain_name

（オプション）オブジェクトグループを名前で特定します。id name

（任意）インターフェイスタイプのオブジェクト。interface

（オプション）ネットワークタイプのオブジェクト。network

（オプション）ネットワークサービスオブジェクト。オブジェクト

名を指定して単一のオブジェクトに情報を制限できます。

network-service
[group_name ]

（オプション）名前を指定したネットワークサービスオブジェクト

について、そのオブジェクトの特定のメンバーに情報を制限します。

network-service-member
member_name

（オプション）セキュリティタイプのオブジェクト。security

（任意）サービスタイプのオブジェクト。service

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

network-serviceキーワードと関連パラメータが追加されました。7.1

countキーワードが追加されました。7.2
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例

次に、「Anet」という名前のネットワークオブジェクトグループについての情報を表
示する、show object-groupコマンドの出力例を示します。

> show object-group id Anet
Object-group network Anet (hitcnt=10)

Description OBJ SEARCH ALG APPLIED
network-object 1.1.1.0 255.255.255.0 (hitcnt=4)
network-object 2.2.2.0 255.255.255.0 (hitcnt=6)

次に、サービスグループに関する情報を表示する、show object-groupコマンドの出力
例を示します。

> show object-group service
object-group service B-Serobj

description its a service group
service-object tcp eq bgp

次に、ネットワークサービスオブジェクトとそのヒットカウントを表示する例を示し

ます。ネットワークサービスグループ ID（nsg-id）、アプリケーション ID（app-id）、
bidなどの各種の識別子は内部のインデックス番号であり、無視してかまいません。

> show object-group network-service FMC_NSG_4294969442
object-group network-service FMC_NSG_4294969442 (nsg-id 512/1)
network-service-member "Facebook" dynamic
description Facebook is a social networking service.
app-id 629
domain connect.facebook.net (bid=214491) ip (hitcnt=0)
domain facebook.com (bid=370809) ip (hitcnt=0)
domain fbcdn.net (bid=490321) ip (hitcnt=0)
domain fbcdn-photos-a.akamaihd.net (bid=548791) ip (hitcnt=0)
domain fbcdn-photos-e-a.akamaihd.net (bid=681143) ip (hitcnt=0)
domain fbcdn-photos-b-a.akamaihd.net (bid=840741) ip (hitcnt=0)
domain fbstatic-a.akamaihd.net (bid=1014669) ip (hitcnt=0)
domain fbexternal-a.akamaihd.net (bid=1098051) ip (hitcnt=0)
domain fbcdn-profile-a.akamaihd.net (bid=1217875) ip (hitcnt=0)
domain fbcdn-creative-a.akamaihd.net (bid=1379985) ip (hitcnt=0)
domain channel.facebook.com (bid=1524617) ip (hitcnt=0)
domain fbcdn-dragon-a.akamaihd.net (bid=1683343) ip (hitcnt=0)
domain contentcache-a.akamaihd.net (bid=1782703) ip (hitcnt=0)
domain facebook.net (bid=1868733) ip (hitcnt=0)
network-service-member "Google+ Videos" dynamic
description Video sharing among Google+ community.
app-id 2881
domain plus.google.com (bid=2068293) ip (hitcnt=0)
network-service-member "Instagram" dynamic
description Mobile phone photo sharing.
app-id 1233
domain instagram.com (bid=2176667) ip (hitcnt=0)
network-service-member "LinkedIn" dynamic
description Career oriented social networking.
app-id 713
domain linkedin.com (bid=2317259) ip (hitcnt=0)

>
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次の例はオブジェクトカウントを示したものであり、オブジェクトグループの数、グ

ループに含まれるオブジェクトの数、および ACLや NATなどで使用されているオブ
ジェクトの数を確認できます。この情報はオブジェクトグループ検索機能のパフォー

マンスに関連するものです。

ciscoasa(config)# show object-group count

Object Group Name Group Count Dyn Count V4 CNT V6 CNT ACL
CNT NAT CNT OG in OG
network i28Z-route 68 0 68 0 0

0 0
network i28Z-VRF-BGP-PEERS 4 0 4 0 2

0 0
network EXCH-BGP-PEERS 4 0 4 0 2

0 0
network obgr_SUBNETS_NO_ACL 112 0 112 0 0

0 0
network obgr_SUBNETS_ACL_ASAMgmt 1 0 1 0 0

0 0
network obgr_CLIENTS_ACL_ASAMgmt 8 0 8 0 1

0 0
network obgr_SUBNETS_CGS_vMotion 1 0 1 0 0

0 0
network obgr_CLIENTS_CGS_vMotion 9 0 9 0 1

0 0
network obgr_SUBNETS_UPMCOD_CGS 17 0 17 0 0

0 0
network obgr_CLIENTS_UPMCOD_CGS 90 0 90 0 1

0 0
network obgr_CLIENTS_10.68.0.0_16 2 0 2 0 1

0 0
network obgr_CLIENTS_10.68.1.198_31 4 0 4 0 1

0 0
network obgr_CLIENTS_10.68.73.133 7 0 7 0 1

0 0
network asa_zabbix_proxies 4 0 4 0 1

0 0

Total Summary
Object-group count 14
Object-group object count 331
Object-group Dynamic count 0
Object-group IPv4 count 331
Object-group IPv6 count 0
Object-group Used in ACL 9
Object-group Used in NAT 0
Object-group Unused 5
Object-group Internal 0
Object-group Dummy 0
Redundant object-group in Network 4
Redundant object-group in IfC 0

関連コマンド 説明Command

指定されたオブジェクトグループのネットワークオブジェクトのヒッ

トカウントをクリアします。

clear object-group

すべてのアクセスリスト、関連拡張アクセスリストエントリ、およ

びヒットカウントを表示します。

show access-list
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説明Command

ネットワークサービスオブジェクトとヒットカウントを表示します。show object
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show ospf
OSPFルーティングプロセスに関する一般情報を表示するには、show ospfコマンドを使用しま
す。

show ospf [vrf name | all] [pid [area_id]]

構文の説明 （任意）OSPFアドレス範囲に関連付けられているエリアの ID。area_id

（任意）OSPFプロセスの ID。pid

Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらのVRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

例

次に、show ospfコマンドの出力例を示します。ここでは、特定のOSPFルーティング
プロセスに関する一般情報を表示する例を示しています。

> show ospf 5
Routing Process "ospf 5" with ID 127.0.0.1 and Domain ID 0.0.0.5
Supports only single TOS(TOS0) routes
Supports opaque LSA
SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs
Number of external LSA 0. Checksum Sum 0x 0
Number of opaque AS LSA 0. Checksum Sum 0x 0
Number of DCbitless external and opaque AS LSA 0
Number of DoNotAge external and opaque AS LSA 0
Number of areas in this router is 0. 0 normal 0 stub 0 nssa
External flood list length 0

次に、show ospfコマンドの出力例を示します。ここでは、すべてのOSPFルーティン
グプロセスに関する一般情報を表示する例を示しています。

> show ospf
Routing Process "ospf 5" with ID 127.0.0.1 and Domain ID 0.0.0.5
Supports only single TOS(TOS0) routes
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Supports opaque LSA
SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs
Number of external LSA 0. Checksum Sum 0x 0
Number of opaque AS LSA 0. Checksum Sum 0x 0
Number of DCbitless external and opaque AS LSA 0
Number of DoNotAge external and opaque AS LSA 0
Number of areas in this router is 0. 0 normal 0 stub 0 nssa
External flood list length 0

Routing Process "ospf 12" with ID 172.23.59.232 and Domain ID 0.0.0.12
Supports only single TOS(TOS0) routes
Supports opaque LSA
SPF schedule delay 5 secs, Hold time between two SPFs 10 secs
Minimum LSA interval 5 secs. Minimum LSA arrival 1 secs
Number of external LSA 0. Checksum Sum 0x 0
Number of opaque AS LSA 0. Checksum Sum 0x 0
Number of DCbitless external and opaque AS LSA 0
Number of DoNotAge external and opaque AS LSA 0
Number of areas in this router is 0. 0 normal 0 stub 0 nssa
External flood list length 0
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show ospf border-routers
ABRおよび ASBRまでの内部 OSPFルーティングテーブルエントリを表示するには、show
ospf border-routersコマンドを使用します。

show ospf border-routers [vrf name | all]

構文の説明 Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらのVRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

例

次に、show ospf border-routersコマンドの出力例を示します。

> show ospf border-routers

OSPF Process 109 internal Routing Table

Codes: i - Intra-area route, I - Inter-area route

i 192.168.97.53 [10] via 192.168.1.53, fifth, ABR, Area 0, SPF 20
i 192.168.103.51 [10] via 192.168.96.51, outside, ASBR, Area 192.168.12.0, SPF 14
i 192.168.103.52 [10] via 192.168.96.51, outside, ABR/ASBR, Area 192.168.12.0, SPF 14
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show ospf database
OSPFトポロジデータベースに格納されている情報を表示するには、show ospf databaseコマン
ドを使用します。

show ospf [vrf name | all] [pid [area_id]] database [router | network | summary
| asbr-summary | external | nssa-external] [lsid] [internal] [self-originate | adv-router
addr]
show ospf [pid [area_id]] database database-summary

構文の説明 （任意）ルータのアドレス。addr

（任意）アドバタイズされたルータ。adv-router

（任意）OSPFアドレス範囲に関連付けられているエリアの ID。area_id

（任意）ASBRリストの要約を表示します。asbr-summary

データベース情報を表示します。database

（任意）データベース全体の要約リストを表示します。database-summary

（任意）指定した自律システムの外部のルートを表示します。external

（任意）指定した自律システム内部のルート。internal

（任意）LSA ID。lsid

（任意）ネットワークに関する OSPFデータベース情報を表示しま
す。

network

（任意）外部の Not-So-Stubby Areaリストを表示します。nssa-external

（任意）OSPFプロセスの ID。pid

（任意）ルータを表示します。router

（任意）指定した自律システムに関する情報を表示します。self-originate

（任意）リストの要約を表示します。summary

Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらのVRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]
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コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

例

次に、show ospf databaseコマンドの出力例を示します。

> show ospf database
OSPF Router with ID(192.168.1.11) (Process ID 1)

Router Link States(Area 0)
Link ID ADV Router Age Seq# Checksum Link count
192.168.1.8 192.168.1.8 1381 0x8000010D 0xEF60 2
192.168.1.11 192.168.1.11 1460 0x800002FE 0xEB3D 4
192.168.1.12 192.168.1.12 2027 0x80000090 0x875D 3
192.168.1.27 192.168.1.27 1323 0x800001D6 0x12CC 3

Net Link States(Area 0)
Link ID ADV Router Age Seq# Checksum
172.16.1.27 192.168.1.27 1323 0x8000005B 0xA8EE
172.17.1.11 192.168.1.11 1461 0x8000005B 0x7AC

Type-10 Opaque Link Area Link States (Area 0)
Link ID ADV Router Age Seq# Checksum Opaque ID
10.0.0.0 192.168.1.11 1461 0x800002C8 0x8483 0
10.0.0.0 192.168.1.12 2027 0x80000080 0xF858 0
10.0.0.0 192.168.1.27 1323 0x800001BC 0x919B 0
10.0.0.1 192.168.1.11 1461 0x8000005E 0x5B43 1

次に、show ospf database asbr-summaryコマンドの出力例を示します。

> show ospf database asbr-summary
OSPF Router with ID(192.168.239.66) (Process ID 300)
Summary ASB Link States(Area 0.0.0.0)
Routing Bit Set on this LSA
LS age: 1463
Options: (No TOS-capability)
LS Type: Summary Links(AS Boundary Router)
Link State ID: 172.16.245.1 (AS Boundary Router address)
Advertising Router: 172.16.241.5
LS Seq Number: 80000072
Checksum: 0x3548
Length: 28
Network Mask: 0.0.0.0
TOS: 0 Metric: 1

次に、show ospf database routerコマンドの出力例を示します。

> show ospf database router
OSPF Router with id(192.168.239.66) (Process ID 300)
Router Link States(Area 0.0.0.0)
Routing Bit Set on this LSA
LS age: 1176
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Options: (No TOS-capability)
LS Type: Router Links
Link State ID: 10.187.21.6
Advertising Router: 10.187.21.6
LS Seq Number: 80002CF6
Checksum: 0x73B7
Length: 120
AS Boundary Router
Number of Links: 8
Link connected to: another Router (point-to-point)
(link ID) Neighboring Router ID: 10.187.21.5
(Link Data) Router Interface address: 10.187.21.6
Number of TOS metrics: 0
TOS 0 Metrics: 2

次に、show ospf database networkコマンドの出力例を示します。

> show ospf database network
OSPF Router with id(192.168.239.66) (Process ID 300)
Displaying Net Link States(Area 0.0.0.0)
LS age: 1367
Options: (No TOS-capability)
LS Type: Network Links
Link State ID: 10.187.1.3 (address of Designated Router)
Advertising Router: 192.168.239.66
LS Seq Number: 800000E7
Checksum: 0x1229
Length: 52
Network Mask: 255.255.255.0
Attached Router: 192.168.239.66
Attached Router: 10.187.241.5
Attached Router: 10.187.1.1
Attached Router: 10.187.54.5
Attached Router: 10.187.1.5

次に、show ospf database summaryコマンドの出力例を示します。

> show ospf database summary
OSPF Router with id(192.168.239.66) (Process ID 300)
Displaying Summary Net Link States(Area 0.0.0.0)
LS age: 1401
Options: (No TOS-capability)
LS Type: Summary Links(Network)
Link State ID: 10.187.240.0 (summary Network Number)
Advertising Router: 10.187.241.5
LS Seq Number: 80000072
Checksum: 0x84FF
Length: 28
Network Mask: 255.255.255.0 TOS: 0 Metric: 1

次に、 show ospf database externalコマンドの出力例を示します。

> show ospf database external
OSPF Router with id(192.168.239.66) (Autonomous system 300)

Displaying AS External Link States
LS age: 280
Options: (No TOS-capability)
LS Type: AS External Link
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Link State ID: 172.16.0.0 (External Network Number)
Advertising Router: 10.187.70.6
LS Seq Number: 80000AFD
Checksum: 0xC3A
Length: 36
Network Mask: 255.255.0.0

Metric Type: 2 (Larger than any link state path)
TOS: 0
Metric: 1
Forward Address: 0.0.0.0
External Route Tag: 0
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show ospf events
OSPF内部イベントの情報を表示するには、show ospf eventsコマンドを使用します。

show ospf [vrf name | all] [process_id] events [type]

構文の説明 （オプション）ローカルで割り当てられ、任意の正の整数である内部

IDを指定します。この IDは、OSPFルーティングプロセスがイネー
ブルになっている場合に、管理上割り当てられる番号です。

process_id

（オプション）表示するイベントタイプのリスト。タイプを 1つ以
上指定しないと、すべてのイベントが表示されます。次のタイプで

フィルタリングできます。

• generic：一般的なイベント。

• interface：インターフェイス状態変化イベント。

• lsa：LSA到着イベントおよび LSA生成イベント。

• neighbor：ネイバー状態変化イベント。

• reverse：逆の順序でイベントを表示。

• rib：ルータ情報ベースの更新イベント、削除イベント、および
再配布イベント。

• spf：SPFのスケジューリングイベントおよびSPF実行イベント。

type

Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらのVRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

例

次に、show ospf eventsコマンドの出力例を示します。

> show ospf events
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OSPF Router with ID (192.168.77.1) (Process ID 5)

1 Apr 27 16:33:23.556: RIB Redist, dest 0.0.0.0, mask 0.0.0.0, Up
2 Apr 27 16:33:23.556: Rescanning RIB: 0x00x0
3 Apr 27 16:33:23.556: Service Redist scan: 0x00x0

関連コマンド 説明Command

OSPFルーティングプロセスのすべての設定を表示します。show ospf

エリア境界ルータ（ABR）と自律システム境界ルータ（ASBR）への
内部 OSPFルーティングテーブルエントリを表示します。

show ospf
border-routers
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show ospf flood-list
いずれかのインターフェイスを介したフラッディングを待機しているOSPF LSAのリストを表
示するには、show ospf flood-listコマンドを使用します。

show ospf flood-list [vrf name | all] interface_name

構文の説明 ネイバー情報を表示するインターフェイスの名前。interface_name

Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらのVRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

例

次に、show ospf flood-listコマンドの出力例を示します。

> show ospf flood-list outside

Interface outside, Queue length 20
Link state flooding due in 12 msec

Type LS ID ADV RTR Seq NO Age Checksum
5 10.2.195.0 192.168.0.163 0x80000009 0 0xFB61
5 10.1.192.0 192.168.0.163 0x80000009 0 0x2938
5 10.2.194.0 192.168.0.163 0x80000009 0 0x757
5 10.1.193.0 192.168.0.163 0x80000009 0 0x1E42
5 10.2.193.0 192.168.0.163 0x80000009 0 0x124D
5 10.1.194.0 192.168.0.163 0x80000009 0 0x134C
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show ospf interface
OSPF関連のインターフェイス情報を表示するには、show ospf interfaceコマンドを入力しま
す。

show ospf interface [vrf name | all] [interface_name]

構文の説明 （任意）OSPF関連の情報を表示するインターフェイスの名前。interface_name

Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらのVRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンドデフォルト インターフェイスを指定しない場合は、すべてのインターフェイスに関するOSPF情報が表示
されます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

例

次に、show ospf interfaceコマンドの出力例を示します。

> show ospf interface outside
out is up, line protocol is up
Internet Address 10.0.3.4 mask 255.255.255.0, Area 0
Process ID 2, Router ID 10.0.3.4, Network Type BROADCAST, Cost: 10
Transmit Delay is 1 sec, State WAITING, Priority 1
No designated router on this network
No backup designated router on this network
Timer intervals configured, Hello 10 msec, Dead 1, Wait 1, Retransmit 5
Hello due in 5 msec
Wait time before Designated router selection 0:00:11

Index 1/1, flood queue length 0
Next 0x00000000(0)/0x00000000(0)
Last flood scan length is 0, maximum is 0
Last flood scan time is 0 msec, maximum is 0 msec
Neighbor Count is 0, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
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show ospf neighbor
OSPFネイバー情報をインターフェイス単位で表示するには、show ospf neighbor コマンドを
使用します。

show ospf neighbor [vrf name | all] [detail | interface_name [nbr_router_id]]

構文の説明 （任意）指定したルータに関する詳細な情報を表示します。detail

（任意）ネイバー情報を表示するインターフェイスの名前。interface_name

（任意）ネイバールータのルータ ID。nbr_router_id

Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらのVRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

例

次に、showospfneighborコマンドの出力例を示します。ここでは、インターフェイス
ごとの OSPFネイバー情報を表示する例を示しています。

> show ospf neighbor outside

Neighbor 192.168.5.2, interface address 10.225.200.28
In the area 0 via interface outside
Neighbor priority is 1, State is FULL, 6 state changes
DR is 10.225.200.28 BDR is 10.225.200.30
Options is 0x42
Dead timer due in 00:00:36
Neighbor is up for 00:09:46

Index 1/1, retransmission queue length 0, number of retransmission 1
First 0x0(0)/0x0(0) Next 0x0(0)/0x0(0)
Last retransmission scan length is 1, maximum is 1
Last retransmission scan time is 0 msec, maximum is 0 msec

次に、show ospf neighbor detailコマンドの出力例を示します。指定された OSPFネイ
バーの詳細情報を表示する方法を示します。
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> show ospf neighbor detail

Neighbor 25.1.1.60, interface address 15.1.1.60
In the area 0 via interface inside
Neighbor priority is 1, State is FULL, 46 state changes
DR is 15.1.1.62 BDR is 15.1.1.60
Options is 0x12 in Hello (E-bit, L-bit)
Options is 0x52 in DBD (E-bit, L-bit, O-bit)
LLS Options is 0x1 (LR), last OOB-Resync 00:03:07 ago
Dead timer due in 0:00:24
Neighbor is up for 01:42:15
Index 5/5, retransmission queue length 0, number of retransmission 0
First 0x0(0)/0x0(0) Next 0x0(0)/0x0(0)
Last retransmission scan length is 0, maximum is 0
Last retransmission scan time is 0 msec, maximum is 0 msec
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show ospf nsf
OSPFv2関連の NSF情報を表示するには、show ospf nsfコマンドを入力します。

show ospf nsf [vrf name | all]

構文の説明 Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらのVRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

例

次に、show ospf nsfコマンドの出力例を示します。

> show ospf nsf
Routing Process "ospf 10"
Non-Stop Forwarding enabled

Clustering is not configured in spanned etherchannel mode
IETF NSF helper support enabled
Cisco NSF helper support enabled

OSPF restart state is
Handle 1, Router ID 25.1.1.60, checkpoint Router ID 0.0.0.0
Config wait timer interval 10, timer not running
Dbase wait timer interval 120, timer not running

Cisco Secure Firewall Threat Defenseコマンドリファレンス
942

Sコマンド
show ospf nsf



show ospf request-list
ルータによって要求されたすべての LSAのリストを表示するには、show ospf request-listコマ
ンドを使用します。

show ospf request-list [vrf name | all] nbr_router_id interface_name

構文の説明 ネイバー情報を表示するインターフェイスの名前。このインターフェ

イスからルータによって要求されたすべての LSAのリストを表示し
ます。

interface_name

ネイバールータのルータ ID。このネイバーからルータによって要求
されたすべての LSAのリストを表示します。

nbr_router_id

Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらのVRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

例

次に、show ospf request-listコマンドの出力例を示します。

> show ospf request-list 192.168.1.12 inside

OSPF Router with ID (192.168.1.11) (Process ID 1)

Neighbor 192.168.1.12, interface inside address 172.16.1.12

Type LS ID ADV RTR Seq NO Age Checksum
1 192.168.1.12 192.168.1.12 0x8000020D 8 0x6572

関連コマンド 説明Command

再送信を待機しているすべての LSAのリストを表示します。show ospf
retransmission-list
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show ospf retransmission-list
特定のネイバーおよびインターフェイスに対する再送信を待機しているすべての LSAのリス
トを表示するには、show ospf retransmission-listコマンドを使用します。

show ospf retransmission-list [vrf name | all] nbr_router_id interface_name

構文の説明 ネイバー情報を表示するインターフェイスの名前。interface_name

ネイバールータのルータ ID。nbr_router_id

Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらのVRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

例

次に、外部インターフェイス上の 192.168.1.11ネイバールータに対する show ospf
retransmission-listコマンドの出力例を示します。

> show ospf retransmission-list 192.168.1.11 outside

OSPF Router with ID (192.168.1.12) (Process ID 1)

Neighbor 192.168.1.11, interface outside address 172.16.1.11

Link state retransmission due in 3764 msec, Queue length 2
Type LS ID ADV RTR Seq NO Age Checksum

1 192.168.1.12 192.168.1.12 0x80000210 0 0xB196

関連コマンド 説明Command

ルータによって要求されたすべての LSAのリストを表示します。show ospf request-list
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show ospf rib
OSPFルータ情報ベース（RIB）を表示するには、show ospf ribコマンドを使用します。

show ospf [vrf name | all] [process_id [area_id]] rib [network_prefix [network_mask]]
| detail | redistribution [network_prefix [network_mask]] | detail]]

構文の説明 （任意）OSPFプロセスの ID。process_id

（任意）OSPFアドレス範囲に関連付けられているエリアの ID。area_id

（オプション）表示するルータのネットワークプレフィックスおよ

びオプションでマスク。次に例を示します。

10.100.10.1

10.100.10.0 255.255.255.0

network_prefix
[network_mask]

（オプション）RIBに関する詳細情報を表示します。detail

（オプション）再配布情報を表示します。ネットワークプレフィック

スとマスクを指定するか、redistributionキーワードの後ろにdetailキー
ワードを指定することもできます。

redistribution

Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらの VRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6
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show ospf statistics
さまざまなOSPF統計（SPFが実行された回数、理由、期間など）を表示するには、show ospf
statisticsコマンドを使用します。

show ospf [vrf name | all] [process_id] statistics [detail]

構文の説明 （オプション）トリガーポイントを含む詳細な SPF情報を指定しま
す。

detail

（オプション）ローカルで割り当てられ、任意の正の整数である内部

IDを指定します。この IDは、OSPFルーティングプロセスがイネー
ブルになっている場合に、管理上割り当てられる番号です。

process_id

Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらの VRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

例

次に、show ospf statisticsコマンドの出力例を示します。

> show ospf 10 statistics detail
Area 10: SPF algorithm executed 6 times

SPF 1 executed 04:36:56 ago, SPF type Full
SPF calculation time (in msec):
SPT Prefix D-Int Sum D-Sum Ext D-Ext Total

0 0 0 0 0 0 0 0
RIB manipulation time (in msec):
RIB Update RIB Delete

0 0
LSIDs processed R:1 N:0 Prefix:0 SN:0 SA:0 X7:0
Change record R L
LSAs changed 2
Changed LSAs. Recorded is Advertising Router, LSID and LS type:
49.100.168.192/0(R) 49.100.168.192/2(L)

SPF 2 executed 04:35:50 ago, SPF type Full
SPF calculation time (in msec):
SPT Prefix D-Int Sum D-Sum Ext D-Ext Total
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0 0 0 0 0 0 0 0
RIB manipulation time (in msec):
RIB Update RIB Delete

0 0
LSIDs processed R:2 N:1 Prefix:0 SN:0 SA:0 X7:0
Change record R N L
LSAs changed 5
Changed LSAs. Recorded is Advertising Router, LSID and LS type:
50.100.168.192/0(R) 50.100.168.192/2(L) 49.100.168.192/0(R) 50.100.168.192/0(R)
50.100.168.192/2(N)
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show ospf summary-address
OSPFプロセスで設定されているすべてのサマリーアドレス再配布情報のリストを表示するに
は、show ospf summary-addressコマンドを使用します。

show ospf summary-address [vrf name | all]

構文の説明 Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらのVRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

例

次に、show ospf summary-addressコマンドの出力例を示します。この例は、IDが 5
であるOSPFプロセスに対してサマリーアドレスが設定される前に、すべてのサマリー
アドレス再配布情報のリストを表示する方法を示しています。

> show ospf 5 summary-address

OSPF Process 2, Summary-address

10.2.0.0/255.255.0.0 Metric -1, Type 0, Tag 0
10.2.0.0/255.255.0.0 Metric -1, Type 0, Tag 10
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show ospf traffic
特定のOSPFインスタンスによって処理（送信または受信）されたパケットのさまざまなタイ
プのリストを表示するには、show ospf trafficコマンドを使用します。

show ospf traffic [vrf name | all]

構文の説明 Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらのVRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

使用上のガイドライン このコマンドを使用すると、デバッグを有効にすることなく、処理されるさまざまなタイプの

OSPFパケットのスナップショットを取得できます。2つの OSPFインスタンスが設定されて
いる場合、show ospf trafficコマンドを使用すると、両方のインスタンスの統計情報が各イン
スタンスのプロセス IDとともに表示されます。show ospf process_id trafficコマンドを使用し
て、シングルインスタンスの統計情報を表示することもできます。

例

次に、show ospf traffic コマンドの出力例を示します。

> show ospf traffic

OSPF statistics (Process ID 70):

Rcvd: 244 total, 0 checksum errors
234 hello, 4 database desc, 1 link state req
3 link state updates, 2 link state acks

Sent: 485 total
472 hello, 7 database desc, 1 link state req
3 link state updates, 2 link state acks

関連コマンド 説明Command

OSPF仮想リンクのパラメータと現在の状態を表示します。show ospf virtual-links
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show ospf virtual-links
OSPF仮想リンクのパラメータと現在の状態を表示するには、show ospf virtual-linksコマンド
を使用します。

show ospf virtual-links [vrf name | all]

構文の説明 Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してコマンドを特定の仮想ルー

タに制限できます。すべての仮想ルータにコマンドを作用させる場合

は、allキーワードを含めます。これらのVRF関連キーワードのいず
れも含めない場合、コマンドはグローバル VRF仮想ルータに適用さ
れます。

[vrf name | all]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

例

次に、show ospf virtual-linksコマンドの出力例を示します。

> show ospf virtual-links

Virtual Link to router 192.168.101.2 is up
Transit area 0.0.0.1, via interface Ethernet0, Cost of using 10
Transmit Delay is 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 0:00:08
Adjacency State FULL
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show p - show r

• show packet tracer（953ページ）
• show packet-statistics（955ページ）
• show pager（963ページ）
• show packet debugs（964ページ）
• show parser dump（966ページ）
• show password encryption（967ページ）
• show path-monitoring（968ページ）
• show pclu（970ページ）
• show perfmon（971ページ）
• show perfstats（972ページ）
• show pim bsr-router（973ページ）
• show pim df（974ページ）
• show pim group-map（975ページ）
• show pim interface（977ページ）
• show pim join-prune statistic（978ページ）
• show pim neighbor（979ページ）
• show pim range-list（980ページ）
• show pim topology（981ページ）
• show pim traffic（984ページ）
• show pim tunnel（985ページ）
• show policy-list（986ページ）
• show policy-route（987ページ）
• show port-channel（988ページ）
• show port-channel load-balance（992ページ）
• show power inline（994ページ）
• show prefix-list（996ページ）
• show priority-queue（998ページ）
• show processes（1000ページ）
• show process-tree（1004ページ）
• show ptp（1005ページ）
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• show quota（1007ページ）
• show raid（1008ページ）
• show random-password, random-strong-password（1010ページ）
• show resource types（1012ページ）
• show resource usage（1013ページ）
• show rip database（1016ページ）
• show rollback-status（1017ページ）
• show route（1019ページ）
• show route-map（1025ページ）
• show rule hits（1026ページ）
• show running-config（1029ページ）
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show packet tracer
pcapトレース出力に関する情報を表示するには、show packet tracerコマンドを使用します。

show packet-tracer pcap trace [ packet-number number | summary | detailed | status ]

構文の説明 （オプション）pcapの単一のパケットのトレース出力を表示します。packet-number

（オプション）pcapのサマリーを表示します。summary

（オプション）pcapのすべてのパケットのトレース出力を表示しま
す。

detailed

（オプション）pcapトレースの現在の実行状態を表示します。status

コマンドデフォルト デフォルトの動作や値はありません。

コマンド履歴 変更内容リリース

pcapトレースの出力を含むようにコマンドが拡張されました。7.1

使用上のガイドライン show packet-tracerコマンドは、パケットトレーサの出力を表示します。pcap traceコマンドを
使用すると、PCAPファイルに対して最後に実行されたパケットトレーサのトレースバッファ
出力を表示できます。

例

次に、show packet-tracer pcap trace summaryコマンドの出力例を示します。

> show packet-tracer pcap trace summary
1: 02:38:01.265123 6.1.1.100.51944 > 9.1.1.100.80: S 542888804:542888804(0)

win 29200 <mss 1460,sackOK,timestamp 2526545680 0,nop,wscale 7>
2: 02:38:01.271317 9.1.1.100.80 > 6.1.1.100.51944: S 2281169942:2281169942(0)

ack 542888805 win 28960 <mss 1380,sackOK,timestamp 2526520070 2526545680,nop,wscale 7>

3: 02:38:01.271638 6.1.1.100.51944 > 9.1.1.100.80: . ack 2281169943 win 229
<nop,nop,timestamp 2526545682 2526520070>

Total packets: 3
Packets replayed: 3
Result: Allow
Start time: Mar 28 04:51:54
Total time taken: 10247935ns

show packet-tracer pcap trace packet-number 1 detailed
1: 02:38:01.265123 0050.56a9.81e5 0050.56a9.60e1 0x0800 Length: 74
6.1.1.100.51944 > 9.1.1.100.80: S [tcp sum ok] 542888804:542888804(0) win 29200

<mss 1460,sackOK,timestamp 2526545680 0,nop,wscale 7> (DF) (ttl 64, id 54388)
Phase: 1
Type: ACCESS-LIST
Subtype:
Result: ALLOW

Cisco Secure Firewall Threat Defenseコマンドリファレンス
953

Sコマンド
show packet tracer



Time Spent: 12345 ns
Config:
Implicit Rule
Additional Information:
Forward Flow based lookup yields rule:
in id=0x154523db3ce0, priority=1, domain=permit, deny=false

hits=92, user_data=0x0, cs_id=0x0, l3_type=0x8
src mac=0000.0000.0000, mask=0000.0000.0000
dst mac=0000.0000.0000, mask=0100.0000.0000
input_ifc=inside, output_ifc=any

…
…

関連コマンド 説明Command

ファイアウォールの現在の設定に対して 5～ 6組のパケットを生成し
ます。

packet tracer
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show packet-statistics
Cisco Secure Firewall 3100でのパケットドロップに関するポリシー以外の情報を表示するには、
show packet-statisticsコマンドを使用します。Threat Defense でこのコマンドをシステム診断
モードで実行します。

show packet-statistics { interface id slot port } [ breakout port | { brief | no brief } ]

構文の説明 統計が表示されるスロット番号とポート番号を含むインターフェイス

名。

interface idslotport

（任意）イーサネットのポート番号のブレークアウト。breakout

（任意）ゼロカウンタ値を除いた出力を表示します。brief

コマンドデフォルト デフォルトの動作や値はありません。

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.2

使用上のガイドライン showpacket-statisticsコマンドは、複数の送信元のパケット損失データを照合して表示します。
出力は、パケットがドロップされた場所を特定するのに役立ちます。このコマンドは、次のデ

バッグコマンドの出力を統合します。

• show portmanager counters ethernet <slot> <port>

• show queuing interface ethernet <slot> <port>

• show portmanager counters internal <slot> <port>

• show queuing interface internal <slot> <port>

• show portmanager switch counters packet-trace

• show npu-accel statistics

• show interface detail

• show asp drop

統合された出力は、トラフィックがデバイスに到達したときのデータパスのシーケンスで表示

されます。さらに、統合された出力が他のCLIの出力によって壊されたり、中断されたりはし
ません。

特定のインターフェイスの出力を制限するには、slot/portと breakoutportを使用します。これ
らの変数とキーワードは、外部スイッチポートとLinaインターフェイスにのみ適用されます。
他のインターフェイスの場合、これらの変数は無視されます。
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例

次に、show packet-statisticsコマンドの出力例を示します。

$ show packet-statistics ethernet 2/1/1 no brief

====================== show portmanager switch counters packet-trace ======================

Counter Description
---------------------- ---------------------------------------------------------
goodOctetsRcv Number of ethernet frames received that are not bad

ethernet frames or MAC Control pkts
badOctetsRcv Sum of lengths of all bad ethernet frames received
gtBrgInFrames Number of packets received
gtBrgVlanIngFilterDisc Number of packets discarded due to VLAN Ingress Filtering
gtBrgSecFilterDisc Number of packets discarded due to

Security Filtering measures
gtBrgLocalPropDisc Number of packets discarded due to reasons other than

VLAN ingress and Security filtering
dropCounter Ingress Drop Counter
outUcFrames Number of unicast packets transmitted
outMcFrames Number of multicast packets transmitted. This includes

registered multicasts, unregistered multicasts
and unknown unicast packets

outBcFrames Number of broadcast packets transmitted
brgEgrFilterDisc Number of IN packets that were Bridge Egress filtered
txqFilterDisc Number of IN packets that were filtered

due to TxQ congestion
outCtrlFrames Number of out control packets

(to cpu, from cpu and to analyzer)
egrFrwDropFrames Number of packets dropped due to egress

forwarding restrictions
goodOctetsSent Sum of lengths of all good ethernet

frames sent from this MAC

Counter Source port- 0/0 Destination port- 0/0
----------------------- --------------------- ---------------------
goodOctetsRcv --- ---
badOctetsRcv --- ---

Ingress counters
gtBrgInFrames 9515 9515
gtBrgVlanIngFilterDisc 0 0
gtBrgSecFilterDisc 0 0
gtBrgLocalPropDisc 0 0
dropCounter 319 Only for source-port

Egress counters
outUcFrames 12 12
outMcFrames 8176 8176
outBcFrames 1008 1008
brgEgrFilterDisc 0 0
txqFilterDisc 0 0
outCtrlFrames 0 0
egrFrwDropFrames 0 0

goodOctetsSent --- ---

Error at clearing mac counters0/0: GT_BAD_PARAM = Illegal parameter in function called
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------------------------------------------------------------

====================== show npu-accel statistics ======================
module: kc25-pcie, pipe: 0
--------------------------
reg_pcie_rcv_reg_access_rd_tlp_cnt = 28374275
reg_pcie_rcv_reg_access_wr_tlp_cnt = 3810207

module: kc25-eth, pipe: 0
-------------------------
stat_rx_bip_err_0 = 0
stat_rx_bip_err_1 = 0
stat_rx_bip_err_2 = 0
stat_rx_bip_err_3 = 0
stat_rx_framing_err_0 = 0
stat_rx_framing_err_1 = 0
stat_rx_framing_err_2 = 0
stat_rx_framing_err_3 = 0
stat_rx_bad_code = 0
stat_tx_frame_error = 0
stat_tx_total_packets = 0
stat_tx_total_good_packets = 0
stat_tx_total_bytes = 0
stat_tx_total_good_bytes = 0
stat_tx_packet_64_bytes = 0
stat_tx_packet_65_127_bytes = 0
stat_tx_packet_128_255_bytes = 0
stat_tx_packet_256_511_bytes = 0
stat_tx_packet_512_1023_bytes = 0
stat_tx_packet_1024_1518_bytes = 0
stat_tx_packet_1519_1522_bytes = 0
stat_tx_packet_1523_1548_bytes = 0
stat_tx_packet_1549_2047_bytes = 0
stat_tx_packet_2048_4095_bytes = 0
stat_tx_packet_4096_8191_bytes = 0
stat_tx_packet_8192_9215_bytes = 0
stat_tx_packet_large = 0
stat_tx_packet_small = 0
stat_tx_bad_fcs = 0
stat_tx_unicast = 0
stat_tx_multicast = 0
stat_tx_broadcast = 0
stat_tx_vlan = 0
stat_tx_pause = 0
stat_tx_user_pause = 0
stat_rx_total_packets = 964
stat_rx_total_good_packets = 964
stat_rx_total_bytes = 264439
stat_rx_total_good_bytes = 264439
stat_rx_packet_64_bytes = 0
stat_rx_packet_65_127_bytes = 35
stat_rx_packet_128_255_bytes = 0
stat_rx_packet_256_511_bytes = 929
stat_rx_packet_512_1023_bytes = 0
stat_rx_packet_1024_1518_bytes = 0
stat_rx_packet_1519_1522_bytes = 0
stat_rx_packet_1523_1548_bytes = 0
stat_rx_packet_1549_2047_bytes = 0
stat_rx_packet_2048_4095_bytes = 0
stat_rx_packet_4096_8191_bytes = 0
stat_rx_packet_8192_9215_bytes = 0
stat_rx_packet_large = 0
stat_rx_undersize = 0
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stat_rx_fragment = 0
stat_rx_oversize = 0
stat_rx_toolong = 0
stat_rx_jabber = 0
stat_rx_bad_fcs = 0
stat_rx_packet_bad_fcs = 0
stat_rx_stomped_fcs = 0
stat_rx_unicast = 0
stat_rx_multicast = 0
stat_rx_broadcast = 964
stat_rx_vlan = 0
stat_rx_pause = 0
stat_rx_user_pause = 0
stat_rx_inrangeerr = 0
stat_rx_truncated = 0
eth_tx_good_pkt_cnt = 0
eth_tx_err_pkt_cnt = 0
eth_rx_good_pkt_cnt = 964
eth_tx_fifo_sbit_err_cnt = 0
eth_tx_fifo_dbit_err_cnt = 0
eth_rx_fifo_sbit_err_cnt = 0
eth_rx_fifo_dbit_err_cnt = 0

module: kc25-nic, pipe: 0
-------------------------
nic_top_in_pkt_cnt = 964
nic_top_tm_out_pkt_cnt = 971
nic_top_inband_flow_tbl_pkt_cnt = 7
nic_top_inband_stat_pkt_cnt = 0
tm_shared_mem_sbiterr_pkt_cnt = 0
tm_shared_mem_dbiterr_pkt_cnt = 0
tm_pkt_buf_sbiterr_pkt_cnt = 0
tm_pkt_buf_dbiterr_pkt_cnt = 0
tm_out_fifo_sbiterr_pkt_cnt = 0
tm_out_fifo_dbiterr_pkt_cnt = 0
tm_qm_mem_parerr_pkt_cnt = 0
tm_budm_mem_parerr_pkt_cnt = 0
tm_qm_taildrop_pkt_cnt = 0
tm_h2c_desc_mem_sbiterr_pkt_cnt = 0
tm_h2c_desc_mem_dbiterr_pkt_cnt = 0
tm_c2h_desc_mem_sbiterr_pkt_cnt = 0
tm_c2h_desc_mem_dbiterr_pkt_cnt = 0
tm_inband_fifo_sbiterr_pkt_cnt = 0
tm_inband_fifo_dbiterr_pkt_cnt = 0
tm_egr_fifo_sbiterr_pkt_cnt = 0
tm_egr_fifo_dbiterr_pkt_cnt = 0

Traffic Manager per Q statistics
qid input pkts output pkts input tail-drop cnt
0 49 49 0
1 0 0 0
2 66 66 0
3 0 0 0
4 42 42 0
5 0 0 0
6 64 64 0
7 0 0 0
8 0 0 0
9 42 42 0
10 0 0 0
11 64 64 0
12 0 0 0
13 64 64 0
14 0 0 0
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15 64 64 0
16 0 0 0
17 88 88 0
18 0 0 0
19 24 24 0
20 0 0 0
21 64 64 0
22 40 40 0
23 64 64 0
24 42 42 0
25 42 42 0
26 42 42 0
27 0 0 0
28 0 0 0
29 39 39 0
30 64 64 0
31 0 0 0
32 0 0 0
33 0 0 0
34 0 0 0
35 0 0 0
36 0 0 0
37 0 0 0
38 0 0 0
39 0 0 0
40 0 0 0
41 0 0 0
42 0 0 0
43 0 0 0
44 0 0 0
45 0 0 0
46 0 0 0
47 0 0 0
48 0 0 0
49 0 0 0
50 0 0 0
51 0 0 0
52 0 0 0
53 0 0 0
54 0 0 0
55 0 0 0
56 0 0 0
57 0 0 0
58 0 0 0
59 0 0 0
60 0 0 0
61 0 0 0
62 0 0 0
63 0 0 0

module: kc25-ingress-pkt-classifier, pipe: 0
--------------------------------------------
cla_opt_tbl_hit_cmd_cnt = 0
cla_opt_tbl_miss_cmd_cnt = 958
cla_tunnel_tbl_hit_cmd_cnt = 0
cla_tunnel_tbl_miss_cmd_cnt = 0
cla_6_tuple_tbl_hit_cmd_cnt = 0
cla_6_tuple_tbl_miss_cmd_cnt = 0
cla_4_tuple_tbl_hit_cmd_cnt = 0
cla_4_tuple_tbl_miss_cmd_cnt = 0
cla_bypass_in_cmd_cnt = 6
cla_non_bypass_in_cmd_cnt = 958
cla_rss_lookup_cmd_cnt = 958
cla_rss_bypass_cmd_cnt = 6
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cla_opt_tbl_sbiterr_pkt_cnt = 0
cla_opt_tbl_dbiterr_pkt_cnt = 0
cla_tunnel_tbl_sbiterr_pkt_cnt = 0
cla_tunnel_tbl_dbiterr_pkt_cnt = 0
cla_6_tuple_tbl_sbiterr_pkt_cnt = 0
cla_6_tuple_tbl_dbiterr_pkt_cnt = 0
cla_4_tuple_tbl_sbiterr_pkt_cnt = 0
cla_4_tuple_tbl_dbiterr_pkt_cnt = 0
cla_vf_dma_qid_ram_dbiterr_pkt_cnt = 0
inbf_ram_sbiterr_cnt = 0
inbf_ram_dbiterr_cnt = 0
inbf_rx_request_pkt_cnt = 270327
inbf_tx_response_pkt_cnt = 7
inbf_parser_regrd_cnt = 1
inbf_cmdgen_regrd_cnt = 1
inbf_cmdgen_regwr_cnt = 302068967
inbf_rx_err0_pkt_cnt = 0
inbf_rx_err1_pkt_cnt = 0
inbf_rx_err2_pkt_cnt = 0
inbf_rx_err3_pkt_cnt = 0
inbf_rx_err4_pkt_cnt = 0
inbf_exec_cmd_err_cnt = 0
inbf_wdata_err_cnt = 0
inbf_act_tbl_timeout_cnt = 0
cla_ipsec_sn_tbl_parerr_pkt_cnt = 0
stat_fifo_parerr_pkt_cnt = 0
stat_ag_ram_dbiterr_pkt_cnt = 0
stat_acc_ram_dbiterr_pkt_cnt = 0
stat_ddr_rl_ram_dbiterr_pkt_cnt = 0
stat_ag_ram_sbiterr_pkt_cnt = 0
stat_acc_ram_sbiterr_pkt_cnt = 0
stat_ddr_rl_ram_sbiterr_pkt_cnt = 0
inbs_ram_dbiterr_cnt = 0
stat_in_rx_pkt_cnt = 0
acc_cache_access_col_cnt = 0
acc_cache_insert_fail_cnt = 0
acc_cache_replace_cnt = 0
acc_cache_cpu_col_cnt = 0
ddr_rx_pkt_cnt = 0
ddr_rl_cache_insert_fail_cnt = 0
ddr_rl_cache_insert_update_cnt = 0
ddr_read_cnt = 0
ddr_write_cnt = 0
inbs_rx_request_pkt_cnt = 0
inbs_tx_response_pkt_cnt = 0
inbs_stat_collect_cnt = 0
inbs_rx_err0_pkt_cnt = 0
inbs_rx_err1_pkt_cnt = 0
inbs_rx_err2_pkt_cnt = 0
inbs_rx_err3_pkt_cnt = 0
inbs_rx_err4_pkt_cnt = 0
inbs_exec_cmd_err_cnt = 0
inbs_stat_collect_timeout_err_cnt = 0
key_tbl_dbiterr_pkt_cnt = 0
ts_tbl_dbiterr_pkt_cnt = 0
act_tbl_sbiterr_pkt_cnt = 0
act_tbl_dbiterr_pkt_cnt = 0

module: kc25-ingress-pkt-processor, pipe: 0
-------------------------------------------
proc_pkt_in_cnt = 964
proc_nic_pkt_out_cnt = 964
proc_egr_pkt_out_cnt = 0
proc_ilk_pkt_out_cnt = 0
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proc_cap_be_pkt_out_cnt = 0
proc_cap_ae_pkt_out_cnt = 0
proc_cap_tail_drop_cnt = 0
proc_instr_drop_pkt_cnt = 0
proc_err_ar_drop_pkt_cnt = 0
proc_pkt_in_fifo_sbiterr_pkt_cnt = 0
proc_pkt_in_fifo_dbiterr_pkt_cnt = 0
proc_rwe_data_fifo_sbiterr_pkt_cnt = 0
proc_rwe_data_fifo_dbiterr_pkt_cnt = 0
proc_pkt_out_fifo_sbiterr_pkt_cnt = 0
proc_pkt_out_fifo_dbiterr_pkt_cnt = 0
proc_cap_be_pkt_fifo_sbiterr_pkt_cnt = 0
proc_cap_be_pkt_fifo_dbiterr_pkt_cnt = 0
proc_cap_ae_pkt_fifo_sbiterr_pkt_cnt = 0
proc_cap_ae_pkt_fifo_dbiterr_pkt_cnt = 0
proc_cks_chk_tcp_udp_err_pkt_cnt = 0
proc_cks_chk_ip_err_pkt_cnt = 0
proc_cks_chk_both_err_pkt_cnt = 0

module: kc25-ingress-pkt-parser, pipe: 0
----------------------------------------
par_hi_pri_q_good_pkt_cnt = 0
par_hi_pri_q_err_pkt_cnt = 0
par_hi_pri_q_taildrop_pkt_cnt = 0
par_md_pri_q_good_pkt_cnt = 0
par_md_pri_q_err_pkt_cnt = 0
par_md_pri_q_taildrop_pkt_cnt = 0
par_lo_pri_q_good_pkt_cnt = 964
par_lo_pri_q_err_pkt_cnt = 0
par_lo_pri_q_taildrop_pkt_cnt = 0
par_hi_pri_q_sbiterr_pkt_cnt = 0
par_hi_pri_q_dbiterr_pkt_cnt = 0
par_md_pri_q_sbiterr_pkt_cnt = 0
par_md_pri_q_dbiterr_pkt_cnt = 0
par_lo_pri_q_sbiterr_pkt_cnt = 0
par_lo_pri_q_dbiterr_pkt_cnt = 0

module: kc25-egress-scheduler, pipe: 0
--------------------------------------
egr_rx_ingr_good_pkt_cnt = 0
egr_rx_octeon_good_pkt_cnt = 0
egr_rx_all_good_pkt_cnt = 0
egr_rx_ingr_err_pkt_cnt = 0
egr_rx_octeon_err_pkt_cnt = 0
egr_rx_ingr_drop_pkt_cnt = 0
egr_rx_octeon_drop_pkt_cnt = 0
egr_tx_ingr_pkt_cnt = 0
egr_tx_octeon_pkt_cnt = 0
egr_tx_all_pkt_cnt = 0
egr_ingr_pktbuf_ecc_sbiterr_cnt = 0
egr_ingr_pktbuf_ecc_dbiterr_cnt = 0
egr_ingr_schefifo_ecc_sbiterr_cnt = 0
egr_ingr_schefifo_ecc_dbiterr_cnt = 0
egr_octeon_pktbuf_ecc_sbiterr_cnt = 0
egr_octeon_pktbuf_ecc_dbiterr_cnt = 0
egr_octeon_schefifo_ecc_sbiterr_cnt = 0
egr_octeon_schefifo_ecc_dbiterr_cnt = 0

------------------------------------------------------------

====================== show asp drop ======================

Frame drop:
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Slowpath security checks failed (sp-security-failed) 148
FP L2 rule drop (l2_acl) 493
Interface is down (interface-down) 2

Last clearing: Never

Flow drop:

Last clearing: Never

====================== show interface detail ======================

Interface Ethernet1/1 "outside", is down, line protocol is down
Hardware is EtherSVI, BW 1000 Mbps, DLY 10 usec
Full-Duplex, 1000 Mbps
MAC address 6c13.d509.5194, MTU 1500
IP address unassigned
Auto-Negotiation is turned on
0 packets input, 0 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 pause input, 0 resume input
0 packets output, 0 bytes, 0 underruns
0 pause output, 0 resume output
0 output errors, 0 collisions, 0 interface resets
0 late collisions, 0 deferred
0 input reset drops, 0 output reset drops
Traffic Statistics for "outside":
0 packets input, 0 bytes
0 packets output, 0 bytes
0 packets dropped

1 minute input rate 0 pkts/sec, 0 bytes/sec
1 minute output rate 0 pkts/sec, 0 bytes/sec
1 minute drop rate, 0 pkts/sec
5 minute input rate 0 pkts/sec, 0 bytes/sec
5 minute output rate 0 pkts/sec, 0 bytes/sec
5 minute drop rate, 0 pkts/sec

Control Point Interface States:
Interface number is 5
Interface config status is active
Interface state is not active
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show pager
CLIセッションの現在のページ長、つまり出力が一時停止する前に表示される行数を「-- More
--」付きで表示するには、show pagerコマンドを使用します。

show pager

脅威に対する防御 CLIのページ長は設定できません。（注）

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show pagerコマンドの出力例を示します。脅威に対する防御 CLIではページ長
を設定できないため、出力にはページャがないことが示されます。

> show pager
no pager
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show packet debugs
保存されたデバッグログをデータベースから取得して表示するには、show packet debugsコマ
ンドを使用します。一部のリリースでは、このコマンドはハイフンで区切られている（show
packet-debugs）場合があります。

show packet debugs [ match [ protocol ] [ source-ip ] [ source-port ] [ dest-ip ] [ dest-port
] [ module module-id ] [ packet-id packet-id ] [ severity 0-7 ] [ time-start time ] [ time-end
time ] ]

構文の説明 接続をフィルタリングするために入力された次の 1つ以上のオプ
ションと照合します。送信元 IP、宛先 IP、送信元ポート、宛先
ポート、またはプロトコル。

match

プロトコルの名前。protocol

送信元の IPアドレス。source-ip

送信元のポート番号。source-port

宛先の IPアドレス。dest-ip

宛先のポート番号。dest-port

デバッグログをフィルタリングするモジュール名。module module-id

デバッグログをフィルタリングする一意のパケット ID。packet-id packet-id

次のいずれかのシビラティ（重大度）レベル：

• 0（致命的）：システム使用不可

• 1（アラート）：迅速な対処が必要

• 2（重大）：重大な状態

• 3（エラー）：エラー状態

• 4（警告）：警告状態

• 5（通知）：正常だが重要な状態

• 6（情報）：情報メッセージのみ

• 7（デバッグ）：Debug（デバッグ）メッセージのみ

severity 0～ 7

指定した開始時刻以降のすべてのログを返します。time-start time

指定した時刻より前のすべてのログを返します。time-end time
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コマンド履歴 変更内容リリース

このコマンドが導入されました。6.4

使用上のガイドライン show packet debugsコマンドを使用して、保存されたデバッグログをデータベースから取得し
て表示します。

[]内のキーワードはすべてオプションです。特定のキーワードが入力されていない場合、その
キーワードは anyであると見なされます。すべてのデバッグは、タイムスタンプの昇順で表示
されます。

例

次の例では、TCPデバッグを有効にして、デバッグステータスを表示します。

> show packet debugs

関連コマンド 説明Command

デバッグを有効にします。debug
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show parser dump
show parser dumpコマンドは、内部用またはシスコテクニカルサポート用です。
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show password encryption
パスワード暗号化の構成設定を表示するには、show password encryptionコマンドを使用しま
す。

show password encryption

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン 脅威に対する防御では、マスターパスワードの暗号化は設定できません。そのため、このコマ

ンドを実行すると、パスワード暗号化が無効になっており、マスターキーハッシュが設定され

ていないことが常に表示されます。

キーが保存されている場合、キーハッシュの横に「saved」が表示されます。キーがない場合、
またはキーが実行コンフィギュレーションから削除された場合、ハッシュ値の代わりに「Not
set」が表示されます。

例

次に、show password encryption コマンドの出力例を示します。

> show password encryption
Password Encryption: Disabled
Master key hash: Not set(saved)
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show path-monitoring
パスモニタリング出力に関する情報を表示するには、show path monitoringコマンドを使用し
ます。

show path-monitoring [ interface name ][ detail ]

構文の説明 パスモニタリングメトリックが表示されるインターフェースInterfacename

（任意）パスモニタリングメトリックに関する詳細情報を表示しま

す。

detail

コマンドデフォルト デフォルトの動作や値はありません。

コマンド履歴 変更内容リリース

指定されたインターフェイスのパスモニタリングの詳細を表示するコ

マンドが導入されました。

7.1

使用上のガイドライン show path-monitoringコマンドは、指定された出力インターフェイスのパスモニタリング出力
を表示します。

例

次に、outside 1インターフェイスの show path-monitoringコマンドの出力例を示しま
す。

firepower# show path-monitoring interface outside1
Interface: outside1
Remote peer: 90.2.1.1

Version: 14275
Remote peer reachable: Yes
RTT average: 1407 microsecond(s)
Jitter: 1218 microsecond(s)
Packet loss: 0%
MOS: 4.40
Last updated: 1 second(s) ago

次に、outside 1インターフェイスの show path-monitoring detailコマンドの出力例を示
します。

firepower#
firepower# show path-monitoring interface outside1 detail
Interface: outside1
Remote peer: 90.2.1.1

Version: 14275
Remote peer reachable: Yes
RTT average: 1407 microsecond(s)
Jitter: 1218 microsecond(s)
Packet loss: 0%
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MOS: 4.40
Last updated: 8 second(s) ago

Internal data:
Total probes sent: 418553
Total probes pending: 0
Current probes pending: 0
Current RTT sum: 51674
Current RTT square sum: 154410282
Flags: 0x2
Current queue index: 14
Index: 0, Timestamp: 0, RTT: 962
Index: 1, Timestamp: 0, RTT: 1096
Index: 2, Timestamp: 0, RTT: 1056
Index: 3, Timestamp: 0, RTT: 1457
Index: 4, Timestamp: 0, RTT: 1078
Index: 5, Timestamp: 0, RTT: 1114
Index: 6, Timestamp: 0, RTT: 1570
Index: 7, Timestamp: 0, RTT: 6865
Index: 8, Timestamp: 0, RTT: 1035
Index: 9, Timestamp: 0, RTT: 1334
Index: 10, Timestamp: 0, RTT: 1090
Index: 11, Timestamp: 0, RTT: 1099
Index: 12, Timestamp: 0, RTT: 1429
Index: 13, Timestamp: 0, RTT: 1048
Index: 14, Timestamp: 0, RTT: 985
Index: 15, Timestamp: 0, RTT: 1002
Index: 16, Timestamp: 0, RTT: 1013
Index: 17, Timestamp: 0, RTT: 1741
Index: 18, Timestamp: 0, RTT: 1231
Index: 19, Timestamp: 0, RTT: 1517
Index: 20, Timestamp: 0, RTT: 7780
Index: 21, Timestamp: 0, RTT: 1018
Index: 22, Timestamp: 0, RTT: 1036
Index: 23, Timestamp: 0, RTT: 2369
Index: 24, Timestamp: 0, RTT: 1120
Index: 25, Timestamp: 0, RTT: 1062
Index: 26, Timestamp: 0, RTT: 1088
Index: 27, Timestamp: 0, RTT: 1073
Index: 28, Timestamp: 0, RTT: 1060
Index: 29, Timestamp: 0, RTT: 1071
Index: 30, Timestamp: 0, RTT: 1116
Index: 31, Timestamp: 0, RTT: 1075
Index: 32, Timestamp: 0, RTT: 1084

関連コマンド 説明Command

インターフェイスにポリシーベースルーティングを設定します。policy-route
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show pclu
show pcluコマンドは、内部用またはシスコテクニカルサポート用です。
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show perfmon
デバイスのパフォーマンスに関する情報を表示するには、show perfmonコマンドを使用しま
す。

show perfmon [detail]

構文の説明 （任意）追加の統計情報を表示します。これらの統計情報は Cisco
Unified Firewall MIBのグローバル接続オブジェクトとプロトコルごと
の接続オブジェクトにより収集された情報と一致します。

detail

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン perfmonコマンドは、指定した間隔でパフォーマンス統計情報を連続的に表示します。show
perfmonコマンドを使用すると、すぐに情報を表示できます。

例

次に、show perfmon detailコマンドの出力例を示します。

> show perfmon detail
PERFMON STATS: Current Average
Xlates 0/s 0/s
Connections 0/s 0/s
TCP Conns 0/s 0/s
UDP Conns 0/s 0/s
URL Access 0/s 0/s
URL Server Req 0/s 0/s
TCP Fixup 0/s 0/s
HTTP Fixup 0/s 0/s
FTP Fixup 0/s 0/s
AAA Authen 0/s 0/s
AAA Author 0/s 0/s
AAA Account 0/s 0/s
TCP Intercept 0/s 0/s
SETUP RATES:
Connections for 1 minute = 0/s; 5 minutes = 0/s
TCP Conns for 1 minute = 0/s; 5 minutes = 0/s
UDP Conns for 1 minute = 0/s; 5 minutes = 0/s

関連コマンド 説明Command

指定した間隔で詳細なパフォーマンスモニター情報を表示します。perfmon
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show perfstats
デバイスのパフォーマンスに関する統計情報を表示するには、show perfstatsコマンドを使用
します。

show perfstats

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show perfstatsコマンドは、検出エンジンのパフォーマンス情報を表示します。使用可能なエ
ンジンのリストが表示されますので、統計情報を表示するエンジンを選択します。その後、い

くつかのプロファイルが表示されますので、コンテンツを表示するプロファイルを選択しま

す。

これらのファイルは、Management Centerによってリモートで管理されるシステムに有効です。
通常、これらのファイルには、ローカルマネージャである Device Manager を使用して管理さ
れるシステムのコンテンツはありません。

ファイル全体を表示しない場合は、Crtl + Cを使用して表示を停止します。ファイルのコンテ
ンツが長くなる可能性があります。

例

> show perfstats
Available DEs:
1 - Primary Detection Engine (703006f4-8ff6-11e6-bb6e-8f2d5febf243)
0 - Cancel and return to CLI

Select a DE to profile: 1
Available now files:
1 - /var/sf/detection_engines/f24ce56c-8ff6-11e6-b914-515e5febf243/2016-10-13
2 - /var/sf/detection_engines/f24ce56c-8ff6-11e6-b914-515e5febf243/2016-10-16
3 - /var/sf/detection_engines/f24ce56c-8ff6-11e6-b914-515e5febf243/2016-10-11
4 - /var/sf/detection_engines/f24ce56c-8ff6-11e6-b914-515e5febf243/2016-10-15
5 - /var/sf/detection_engines/f24ce56c-8ff6-11e6-b914-515e5febf243/2016-10-14
6 - /var/sf/detection_engines/f24ce56c-8ff6-11e6-b914-515e5febf243/2016-10-12
7 - /var/sf/detection_engines/f24ce56c-8ff6-11e6-b914-515e5febf243/instance-1/now
0 - Cancel and return to DE selection

Select a now file: 7
Mon Oct 17 00:05:00 2016

Pkts Recv: 162
Pkts Drop: 0

Block Verdicts: 0
Mbits/Sec: 0.001
Drop Rate: 0%
Alerts/Sec: 0

Total Alerts/Sec: 0
(...remaining content truncated...)
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show pim bsr-router
ブートストラップルータ（BSR）情報を表示するには、show pim bsr-routerコマンドを使用し
ます。

show pim bsr-router

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show pim bsr-routerコマンドの出力例を示します。

> show pim bsr-router
PIMv2 Bootstrap information
This system is a candidate BSR
Candidate BSR interface GigabitEthernet0/0 is down - BSR messages not originated
Candidate RP: 4.4.4.1(GigabitEthernet0/0), GigabitEthernet0/0 is down - not advertised
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show pim df
ランデブーポイント（RP）またはインターフェイスについて、双方向DFの「勝者」を表示す
るには、show pim df コマンドを使用します。

show pim df [winner] [rp_address | interface_name]

構文の説明 次のいずれか 1つを指定できます。

•ドメインネームシステム（DNS）ホストテーブルで定義されてい
る RPの名前。

• RPの IPアドレス。これは、4分割ドット付き 10進表記のマルチ
キャスト IPアドレスです。

rp_address

インターフェイスの物理名または論理名。interface_name

（任意）DF選出の勝者をインターフェイスごと、RPごとに表示しま
す。

winner

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドは、RPへの勝者のメトリックも表示します。

例

次に、show pim dfコマンドの出力例を示します。

> show pim df
RP Interface DF Winner Metrics

172.16.1.3 Loopback3 172.17.3.2 [110/2]
172.16.1.3 Loopback2 172.17.2.2 [110/2]
172.16.1.3 Loopback1 172.17.1.2 [110/2]
172.16.1.3 inside 10.10.2.3 [0/0]
172.16.1.3 inside 10.10.1.2 [110/2]
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show pim group-map
グループからプロトコルへのマッピングテーブルを表示するには、show pim group-mapコマ
ンドを使用します。

show pim group-map [info-source | rp-timers] [group]

構文の説明 （任意）次のいずれかを指定できます。

• DNSホストテーブルで定義されているマルチキャストグループ
の名前。

•マルチキャストグループの IPv4または IPV6アドレス。

group

（任意）グループ範囲情報の情報源を表示します。info-source

（オプション）グループから RPへのマッピングのアップタイムと有
効期限タイマーが表示されます。

rp-timers

コマンドデフォルト すべてのグループについて、グループからプロトコルへのマッピングを表示します。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドは、RPについて、グループとプロトコルとのアドレスマッピングをすべて表示
します。マッピングは、デバイス上でさまざまなクライアントから学習されます。

デバイスの PIM実装は、さまざまな特殊エントリをマッピングテーブルで保持しています。
Auto-rpグループ範囲は、スパースモードグループ範囲から明確に拒否されます。SSMグルー
プ範囲もスパースモードには入りません。リンクローカルマルチキャストグループ（224.0.0.0
～ 224.0.0.225。224.0.0.0/24として定義）も、スパースモードグループ範囲から拒否されま
す。最後のエントリは、所定のRPでスパースモードに入っている残りすべてのグループを示
します。

例

次に、show pim group-mapコマンドの出力例を示します。

> show pim group-map
Group Range Proto Client Groups RP address Info

224.0.1.39/32* DM static 1 0.0.0.0
224.0.1.40/32* DM static 1 0.0.0.0
224.0.0.0/24* NO static 0 0.0.0.0
232.0.0.0/8* SSM config 0 0.0.0.0
224.0.0.0/4* SM autorp 1 10.10.2.2 RPF: POS01/0/3,10.10.3.2
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1行めと 2行めで、Auto-RPグループ範囲がスパースモードグループ範囲から明確に
拒否されています。

3行めでは、リンクローカルマルチキャストグループ（224.0.0.0～ 224.0.0.255。
224.0.0.0/24として定義）もスパースモードグループ範囲から拒否されています。

4行めでは、PIM送信元特定マルチキャスト（PIM-SSM）グループ範囲が 232.0.0.0/8
にマッピングされています。

最後のエントリは、残りすべてのグループがスパースモードに入って、RP 10.10.3.2
にマッピングされたことを示しています。
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show pim interface
PIMのインターフェイス固有情報を表示するには、show pim interfaceコマンドを使用します。

show pim interface [interface_name | state-off | state-on]

構文の説明 （任意）インターフェイスの名前。この引数を指定すると、表示され

る情報は指定したインターフェイスに関するものだけになります。

interface_name

（任意）PIMがディセーブルになっているインターフェイスを表示し
ます。

state-off

（任意）PIMがイネーブルになっているインターフェイスを表示しま
す。

state-on

コマンドデフォルト インターフェイスを指定しない場合は、すべてのインターフェイスに関する PIM情報が表示
されます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン 脅威に対する防御デバイス自体が PIMネイバーです。したがって、このコマンドの出力にあ
るネイバー数カラムでは、ネイバー数が実際の数よりも 1つ多く表示されます。

例

次に、内部インターフェイスに関する PIM情報を表示する例を示します。

> show pim interface inside
Address Interface Ver/ Nbr Query DR DR

Mode Count Intvl Prior
172.16.1.4 inside v2/S 2 100 ms 1 172.16.1.4
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show pim join-prune statistic
PIM join/pruneの集約統計を表示するには、show pim join-prune statisticコマンドを使用しま
す。

show pim join-prune statistic [interface_name]

構文の説明 （任意）インターフェイスの名前。この引数を指定すると、表示され

る情報は指定したインターフェイスに関するものだけになります。

interface_name

コマンドデフォルト インターフェイスを指定しない場合は、すべてのインターフェイスについて、加入とプルーニ

ングに関する統計情報が表示されます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン PIM join/pruneに関する統計情報をクリアするには、 clear pim countersコマンドを使用しま
す。

例

次に、show pim join-prune statisticコマンドの出力例を示します。

> show pim join-prune statistic
PIM Average Join/Prune Aggregation for last (1K/10K/50K) packets
Interface Transmitted Received

inside 0 / 0 / 0 0 / 0 / 0
GigabitEthernet1 0 / 0 / 0 0 / 0 / 0

Ethernet0 0 / 0 / 0 0 / 0 / 0
Ethernet3 0 / 0 / 0 0 / 0 / 0

GigabitEthernet0 0 / 0 / 0 0 / 0 / 0
Ethernet2 0 / 0 / 0 0 / 0 / 0

関連コマンド 説明Command

PIMトラフィックカウンタをクリアします。clear pim counters
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show pim neighbor
PIMネイバーテーブルのエントリを表示するには、show pim neighborコマンドを使用します。

show pim neighbor [count | detail] [interface]

構文の説明 （任意）インターフェイスの名前。この引数を指定すると、表示され

る情報は指定したインターフェイスに関するものだけになります。

interface

（任意）PIMネイバーの合計数、および各インターフェイスの PIM
ネイバーの数を表示します。

count

（任意）upstream-detection helloオプションを通じて学習した、ネイ
バーの追加アドレスを表示します。

detail

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドは、このルータが PIMの helloメッセージを通じて学習した PIMネイバーを特定
するために使用します。また、このコマンドは、インターフェイスが指定ルータ（DR）であ
ること、およびネイバーで双方向処理が可能になるタイミングも示します。

脅威に対する防御デバイス自体が PIMネイバーです。したがって、脅威に対する防御イン
ターフェイスがこのコマンドの出力に表示されます。脅威に対する防御デバイスの IPアドレ
スは、アドレスの次にアスタリスク（*）を付けて示されています。

例

次に、show pim neighborコマンドの出力例を示します。

> show pim neighbor inside
Neighbor Address Interface Uptime Expires DR pri Bidir
10.10.1.1 inside 03:40:36 00:01:41 1 B
10.10.1.2* inside 03:41:28 00:01:32 1 (DR) B
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show pim range-list
PIMの範囲リスト情報を表示するには、show pim range-listコマンドを使用します。

show pim range-list [config] [rp_address]

構文の説明 PIM CLI範囲リスト情報を表示します。config

次のいずれか 1つを指定できます。

•ドメインネームシステム（DNS）ホストテーブルで定義されてい
るランデブーポイント（RP）の名前。

• RPの IPアドレス。これは、4分割ドット付き 10進表記のマルチ
キャスト IPアドレスです。

rp_address

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドは、マルチキャスト転送モードからグループへのマッピングを特定するために使

用されます。出力には、この範囲のランデブーポイント（RP）のアドレスも示されます（該
当する場合）。

例

次に、show pim range-listコマンドの出力例を示します。

> show pim range-list
config SSM Exp: never Src: 0.0.0.0
230.0.0.0/8 Up: 03:47:09

config BD RP: 172.16.1.3 Exp: never Src: 0.0.0.0
239.0.0.0/8 Up: 03:47:16

config BD RP: 172.18.1.6 Exp: never Src: 0.0.0.0
239.100.0.0/16 Up: 03:47:10

config SM RP: 172.18.2.6 Exp: never Src: 0.0.0.0
235.0.0.0/8 Up: 03:47:09

関連コマンド 説明Command

グループから PIMモードへのマッピング、およびアクティブなRPの
情報を表示します。

show pim group-map
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show pim topology
PIMトポロジテーブル情報を表示するには、show pim topologyコマンドを使用します。

show pim topology [reserved | route-count [detail] | group [source]]

構文の説明 予約済みグループの PIMトポロジテーブルの情報を表示します。reserved

PIMトポロジテーブルにあるルート数を表示します。route-count

（任意）グループごとに、数に関する詳細な情報を表示します。detail

（任意）次のいずれかを指定できます。

• DNSホストテーブルで定義されているマルチキャストグループ
の名前。

•マルチキャストグループの IPv4または IPV6アドレス。

group

（任意）次のいずれかを指定できます。

• DNSホストテーブルで定義されているマルチキャスト送信元の
名前。

•マルチキャスト送信元の IPv4または IPV6アドレス。

source

コマンドデフォルト すべてのグループと送信元のトポロジ情報が表示されます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン PIMトポロジテーブルは、所定のグループのさまざまなエントリ、(*, G)、(S, G)、(S, G)RPT
をそれぞれのインターフェイスリストとともに表示するために使用します。

PIMは、これらのエントリの内容をMRIBを通じてやり取りします。MRIBは、PIMなどのマ
ルチキャストルーティングプロトコルと、インターネットグループ管理プロトコル（IGMP）
などのローカルメンバーシッププロトコルとの通信における仲介手段であり、システムのマ

ルチキャスト転送エンジンです。

MRIBは、所定の (S, G)エントリについて、どのインターフェイスでデータパケットを受け取
る必要があるか、どのインターフェイスでデータパケットを転送する必要があるかを示しま

す。また、転送時にはマルチキャスト転送情報ベース（MFIB）テーブルを使用して、パケッ
トごとの転送アクションを決定します。
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転送情報を表示するには、show mfib routeコマンドを使用します。（注）

例

次に、show pim topologyコマンドの出力例を示します。

> show pim topology
IP PIM Multicast Topology Table
Entry state: (*/S,G)[RPT/SPT] Protocol Uptime Info
Entry flags: KAT - Keep Alive Timer, AA - Assume Alive, PA - Probe Alive,

RA - Really Alive, LH - Last Hop, DSS - Don't Signal Sources,
RR - Register Received, SR

(*,224.0.1.40) DM Up: 15:57:24 RP: 0.0.0.0
JP: Null(never) RPF: ,0.0.0.0 Flags: LH DSS
outside 15:57:24 off LI LH

(*,224.0.1.24) SM Up: 15:57:20 RP: 0.0.0.0
JP: Join(00:00:32) RPF: ,0.0.0.0 Flags: LH
outside 15:57:20 fwd LI LH

(*,224.0.1.60) SM Up: 15:57:16 RP: 0.0.0.0
JP: Join(00:00:32) RPF: ,0.0.0.0 Flags: LH
outside 15:57:16 fwd LI LH

次に、show pim topology reservedコマンドの出力例を示します。

> show pim topology reserved
IP PIM Multicast Topology Table
Entry state: (*/S,G)[RPT/SPT] Protocol Uptime Info
Entry flags: KAT - Keep Alive Timer, AA - Assume Alive, PA - Probe Alive,

RA - Really Alive, LH - Last Hop, DSS - Don't Signal Sources,
RR - Register Received, SR - Sending Registers, E - MSDP External,
DCC - Don't Check Connected

Interface state: Name, Uptime, Fwd, Info
Interface flags: LI - Local Interest, LD - Local Disinterest,

II - Internal Interest, ID - Internal Disinterest,
LH - Last Hop, AS - Assert, AB - Admin Boundary

(*,224.0.0.1) L-Local Up: 00:02:26 RP: 0.0.0.0
JP: Null(never) RPF: ,0.0.0.0 Flags:
outside 00:02:26 off II

(*,224.0.0.3) L-Local Up: 00:00:48 RP: 0.0.0.0
JP: Null(never) RPF: ,0.0.0.0 Flags:
inside 00:00:48 off II

次に、show pim topology route-countコマンドの出力例を示します。

> show pim topology route-count
PIM Topology Table Summary
No. of group ranges = 5
No. of (*,G) routes = 0
No. of (S,G) routes = 0
No. of (S,G)RPT routes = 0

Cisco Secure Firewall Threat Defenseコマンドリファレンス
982

Sコマンド
show pim topology



関連コマンド 説明Command

MRIBテーブルを表示します。show mrib route
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show pim traffic
PIMトラフィックカウンタを表示するには、show pim trafficコマンドを使用します。

show pim traffic

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン PIMトラフィックカウンタをクリアするには、 clear pim countersコマンドを使用します。

例

次に、show pim trafficコマンドの出力例を示します。

> show pim traffic

PIM Traffic Counters
Elapsed time since counters cleared: 3d06h

Received Sent
Valid PIM Packets 0 9485
Hello 0 9485
Join-Prune 0 0
Register 0 0
Register Stop 0 0
Assert 0 0
Bidir DF Election 0 0

Errors:
Malformed Packets 0
Bad Checksums 0
Send Errors 0
Packet Sent on Loopback Errors 0
Packets Received on PIM-disabled Interface 0
Packets Received with Unknown PIM Version 0

関連コマンド 説明Command

PIMトラフィックカウンタをクリアします。clear pim counters
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show pim tunnel
PIMトンネルインターフェイスに関する情報を表示するには、show pim tunnelコマンドを使
用します。

show pim tunnel [interface_name]

構文の説明 （任意）インターフェイスの名前。この引数を指定すると、表示され

る情報は指定したインターフェイスに関するものだけになります。

interface_name

コマンドデフォルト インターフェイスを指定しない場合は、すべてのインターフェイスについて PIMトンネル情
報が表示されます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン PIMレジスタパケットは、仮想カプセル化トンネルインターフェイスを経由して、送信元の最
初のホップ DRルータからランデブーポイント（RP）に送信されます。RPでは、仮想カプセ
ル化解除トンネルを使用して、PIMレジスタパケットの受信インターフェイスを表現します。
このコマンドは、両方のタイプのインターフェイスについてトンネル情報を表示します。

レジスタトンネルは、（PIMレジスタメッセージ内に）カプセル化された、送信元からのマ
ルチキャストパケットです。送信元は、共有ツリーを経由して、配布のためにRPに送信され
ます。登録が適用されるのは、SMに対してのみです。SSMおよび双方向PIMには適用されま
せん。

例

次に、show pim tunnelコマンドの出力例を示します。

> show pim tunnel

Interface RP Address Source Address

Encapstunne l0 10.1.1.1 10.1.1.1
Decapstunne l0 10.1.1.1 -

関連コマンド 説明Command

PIMトポロジテーブルを表示します。show pim topology
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show policy-list
設定されたポリシーリストとポリシーリストエントリに関する情報を表示するには、show
policy-listコマンドを使用します。

show policy-list [policy_list_name]

構文の説明 （オプション）指定されたポリシーリストに関する情報を表示しま

す。

policy_list_name

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン ルートマップの一致基準として BGPルーティングにポリシーリストを使用します。

例

次に、show policy-listコマンドの出力例を示します。

> show policy-list

policy-list policy_list_2 permit
Match clauses:
ip address prefix-lists: prefix_1

policy-list policy_list_1 permit
Match clauses:
ip address (access-lists): test
interface inside
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show policy-route
ポリシーベースのルーティング設定を表示するには、show policy-routeコマンドを使用しま
す。

show policy-route

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show policy-routeコマンドの出力例を示します。

> show policy-route
Interface Route map
GigabitEthernet0/0 equal-access
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show port-channel
EtherChannel情報を詳細な 1行のサマリー形式で表示する場合、またはポートとポートチャネ
ルの情報を表示する場合は、show port-channelコマンドを使用します。

show port-channel [channel_group_number] [brief | detail | port | protocol | summary]

構文の説明 （デフォルト）短い情報を表示します。brief

（オプション）EtherChannelチャネルグループ番号を 1～ 48の範囲
で指定して、このチャネルグループに関する情報だけを表示します。

channel_group_number

（オプション）詳細な情報を表示します。detail

（オプション）各インターフェイスの情報を表示します。port

（オプション）イネーブルにした場合、LACPなどの EtherChannelプ
ロトコルを表示します。

protocol

（オプション）ポートチャネルの要約を表示します。summary

コマンドデフォルト デフォルトは briefです。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show port-channelコマンドの出力例を示します。

> show port-channel
Channel-group listing:
-----------------------

Group: 1
----------
Ports: 3 Maxports = 16
Port-channels: 1 Max Port-channels = 48
Protocol: LACP/ active
Minimum Links: 1
Maximum Bundle: 8
Load balance: src-dst-ip

次に、show port-channel summaryコマンドの出力例を示します。

> show port-channel summary

Number of channel-groups in use: 1
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Group Port-channel Protocol Ports
------+-------------+-----------+-----------------------------------------------
1 Po1 LACP Gi3/1 Gi3/2 Gi3/3

次に、show port-channel detailコマンドの出力例を示します。

> show port-channel detail
Channel-group listing:
-----------------------

Group: 1
----------
Ports: 3 Maxports = 16
Port-channels: 1 Max Port-channels = 48
Protocol: LACP/ active
Minimum Links: 1
Maximum Bundle: 8
Load balance: src-dst-ip

Ports in the group:
-------------------

Port: Gi3/1
------------
Port state = bndl
Channel group = 1 Mode = LACP/ active
Port-channel = Po1

Flags: S - Device is sending Slow LACPDUs F - Device is sending fast LACPDUs.
A - Device is in active mode. P - Device is in passive mode.

Local information:
LACP port Admin Oper Port Port

Port Flags State Priority Key Key Number State
-----------------------------------------------------------------------------
Gi3/1 SA bndl 32768 0x1 0x1 0x302 0x3d

Partner's information:
Partner Partner LACP Partner Partner Partner Partner Partner

Port Flags State Port Priority Admin Key Oper Key Port Number Port State
-----------------------------------------------------------------------------------
Gi3/1 SA bndl 32768 0x0 0x1 0x306 0x3d

Port: Gi3/2
------------
Port state = bndl
Channel group = 1 Mode = LACP/ active
Port-channel = Po1

Flags: S - Device is sending Slow LACPDUs F - Device is sending fast LACPDUs.
A - Device is in active mode. P - Device is in passive mode.

Local information:
LACP port Admin Oper Port Port

Port Flags State Priority Key Key Number State
-----------------------------------------------------------------------------
Gi3/2 SA bndl 32768 0x1 0x1 0x303 0x3d

Partner's information:
Partner Partner LACP Partner Partner Partner Partner Partner

Port Flags State Port Priority Admin Key Oper Key Port Number Port State
-----------------------------------------------------------------------------------
Gi3/2 SA bndl 32768 0x0 0x1 0x303 0x3d
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Port: Gi3/3
------------
Port state = bndl
Channel group = 1 Mode = LACP/ active
Port-channel = Po1

Flags: S - Device is sending Slow LACPDUs F - Device is sending fast LACPDUs.
A - Device is in active mode. P - Device is in passive mode.

Local information:
LACP port Admin Oper Port Port

Port Flags State Priority Key Key Number State
-----------------------------------------------------------------------------
Gi3/3 SA bndl 32768 0x1 0x1 0x304 0x3d

Partner's information:
Partner Partner LACP Partner Partner Partner Partner Partner

Port Flags State Port Priority Admin Key Oper Key Port Number Port State
-----------------------------------------------------------------------------------
Gi3/3 SA bndl 32768 0x0 0x1 0x302 0x3d

次に、show port-channel portコマンドの出力例を示します。

> show port-channel port
Channel-group listing:
-----------------------

Group: 1
----------

Ports in the group:
-------------------

Port: Gi3/1
------------
Port state = bndl
Channel group = 1 Mode = LACP/ active
Port-channel = Po1

Flags: S - Device is sending Slow LACPDUs F - Device is sending fast LACPDUs.
A - Device is in active mode. P - Device is in passive mode.

Local information:
LACP port Admin Oper Port Port

Port Flags State Priority Key Key Number State
-----------------------------------------------------------------------------
Gi3/1 SA bndl 32768 0x1 0x1 0x302 0x3d

Partner's information:
Partner Partner LACP Partner Partner Partner Partner Partner

Port Flags State Port Priority Admin Key Oper Key Port Number Port State
-----------------------------------------------------------------------------------
Gi3/1 SA bndl 32768 0x0 0x1 0x306 0x3d

Port: Gi3/2
------------
Port state = bndl
Channel group = 1 Mode = LACP/ active
Port-channel = Po1

Flags: S - Device is sending Slow LACPDUs F - Device is sending fast LACPDUs.
A - Device is in active mode. P - Device is in passive mode.
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Local information:
LACP port Admin Oper Port Port

Port Flags State Priority Key Key Number State
-----------------------------------------------------------------------------
Gi3/2 SA bndl 32768 0x1 0x1 0x303 0x3d

Partner's information:
Partner Partner LACP Partner Partner Partner Partner Partner

Port Flags State Port Priority Admin Key Oper Key Port Number Port State
-----------------------------------------------------------------------------------
Gi3/2 SA bndl 32768 0x0 0x1 0x303 0x3d

Port: Gi3/3
------------
Port state = bndl
Channel group = 1 Mode = LACP/ active
Port-channel = Po1

Flags: S - Device is sending Slow LACPDUs F - Device is sending fast LACPDUs.
A - Device is in active mode. P - Device is in passive mode.

Local information:
LACP port Admin Oper Port Port

Port Flags State Priority Key Key Number State
-----------------------------------------------------------------------------
Gi3/3 SA bndl 32768 0x1 0x1 0x304 0x3d

Partner's information:
Partner Partner LACP Partner Partner Partner Partner Partner

Port Flags State Port Priority Admin Key Oper Key Port Number Port State
-----------------------------------------------------------------------------------
Gi3/3 SA bndl 32768 0x0 0x1 0x302 0x3d

次に、show port-channel protocolコマンドの出力例を示します。

> show port-channel protocol
Channel-group listing:
-----------------------

Group: 1
----------
Protocol: LACP

関連コマンド 説明Command

LACP情報（トラフィック統計情報、システム ID、ネイバー
の詳細など）を表示します。

show lacp

ポートチャネル負荷分散情報が、指定のパラメータセットに

対するハッシュ結果および選択されたメンバーインターフェ

イスとともに表示されます。

show port-channel load-balance
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show port-channel load-balance
EtherChannelで、現在のポートチャネルロードバランスアルゴリズムを表示する場合、また任
意で特定のパラメータセットに選択されたメンバーインターフェイスを表示する場合は、show
port-channel load-balanceコマンドを入力します。

show port-channel channel_group_number load-balance [hash-result {{ip | ipv6 | mac |
l4port | mixed} parameters | vlan-only number}]

構文の説明 EtherChannelチャネルグループ番号を 1～ 48の範囲で指定します。channel_group_number

（オプション）現在のロードバランシングアルゴリズムに入力した

値をハッシュした後で選択されたメンバーインターフェイスを表示

します。

hash-result

（オプション）IPv4パケットパラメータを指定します。ip

（オプション）IPv6パケットパラメータを指定します。ipv6

（オプション）ポートパケットパラメータを指定します。l4port

（オプション）MACアドレスパケットパラメータを指定します。mac

（オプション）IPまたは IPv6パラメータの組み合わせを、ポートま
たは VLAN ID（あるいはその両方）とともに指定します。

mixed

（オプション）パケットパラメータ。タイプによって異なります。

たとえば、ipの場合、送信元 IPアドレス、宛先 IPアドレス、または
VLAN ID（あるいはそれらの組み合わせ）を指定できます。

パラメータ

（オプション）パケットの VLAN IDを 0～ 4095の範囲で指定しま
す。

vlan-only number

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン デフォルトでは、デバイスはパケットの送信元および宛先 IPアドレス（src-dst-ip）に従って、
インターフェイスでのパケットのロードをバランスします。

このコマンドでは、現在のロードバランシングアルゴリズムを表示できますが、hash-result
キーワードを使用すると、さらに、特定のパラメータを含むパケットに対してどのメンバーイ

ンターフェイスが選択されるかをテストできます。このコマンドでテストできるのは、現在の

ロードバランシングアルゴリズムに対してだけです。たとえば、アルゴリズムが src-dst-ipの
場合は、IPv4または IPv6の送信元 IPアドレスおよび宛先 IPアドレスを入力します。現在の
アルゴリズムで使用されていない他の引数を入力した場合、それらの引数は無視され、アルゴ
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リズムで実際に使用されている未入力の値が0にデフォルト設定されます。たとえば、アルゴ
リズムが vlan-src-ipの場合、次のように入力します。

show port-channel 1 load-balance hash-result ip source 10.1.1.1 vlan 5

次のように入力した場合、vlan-src-ipアルゴリズムでは送信元 IPアドレス 0.0.0.0およびVLAN
0が想定され、入力した値は無視されます。

show port-channel 1 load-balance hash-result l4port source 90 destination 100

例

次に、show port-channel 1 load-balanceコマンドの出力例を示します。

> show port-channel 1 load-balance
EtherChannel Load-Balancing Configuration:

src-dst-ip

EtherChannel Load-Balancing Addresses UsedPer-Protocol:
Non-IP: Source XOR Destination MAC address
IPv4: Source XOR Destination IP address
IPv6: Source XOR Destination IP address

次に、show port-channel 1 load-balance hash-resultコマンドの出力例を示します。ここ
では、入力したパラメータが現在のアルゴリズム（src-dst-ip）と一致しています。

> show port-channel 1 load-balance hash-result ip source 10.1.1.1 destination 10.5.5.5
Would select GigabitEthernet2/1 based on algorithm src-dst-ip

次に、show port-channel 1 load-balance hash-resultコマンドの出力例を示します。ここ
では、入力したパラメータが現在のアルゴリズム（src-dst-ip）と一致しておらず、ハッ
シュでは 0の値が使用されます。

> show port-channel 1 load-balance hash-result l4port source 5
Would select GigabitEthernet3/2 of Port-channel1 based on algorithm src-dst-ip

関連コマンド 説明Command

LACP情報（トラフィック統計情報、システム ID、ネイバーの詳細な
ど）が表示されます。

show lacp

EtherChannel情報が、詳細に 1行のサマリー形式で表示されます。こ
のコマンドは、ポートとポートチャネルの情報も表示します。

show port-channel
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show power inline
PoEインターフェイスを持つモデルの場合、インターフェイスの電源の状態を表示するには、
show power inlineコマンドを使用します。

Firepower 1010でのみサポートされています。（注）

show power inline

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.5

使用上のガイドライン PoEインターフェイスを使用して、IPフォンまたはワイヤレスアクセスポイントなどの電源
を必要するデバイスを接続します。Firepower 1010の場合、イーサネット 1/7および 1/8でPoE+
をサポートしています。

例

次に、Firepower 1010での show power inlineコマンドの出力例を示します。

> show power inline
Interface Power Class Current (mA) Voltage (V)
--------- ----- ----- ------------ -----------
Ethernet1/1 n/a n/a n/a n/a
Ethernet1/2 n/a n/a n/a n/a
Ethernet1/3 n/a n/a n/a n/a
Ethernet1/4 n/a n/a n/a n/a
Ethernet1/5 n/a n/a n/a n/a
Ethernet1/6 n/a n/a n/a n/a
Ethernet1/7 On 4 121.00 53.00
Ethernet1/8 On 4 88.00 53.00

次の表は、各フィールドの説明を示しています。

表 47 : show power inlineのフィールド

説明フィールド

脅威に対する防御上のすべてのインターフェイスを表示します。PoEが
使用できないインターフェイスも含みます。

インターフェイス

（Interface）

電源が Onか Offかを示します。デバイスに電源が必要でない場合、イ
ンターフェイスにデバイスがない場合、またはインターフェイスがシャッ

トダウンしている場合、値は Offになります。インターフェイスが PoE
をサポートしていない場合、値は n/aです。

電源
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説明フィールド

接続されているデバイスの PoEクラスを表示します。クラス

使用中の電流を表示します。電流（mA）

使用中の電圧を表示します。電圧（V）
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show prefix-list
IPv4トラフィックに一致するように設定されているプレフィックスリストを一覧表示するに
は、show prefix-listコマンドを使用します。

show prefix-list [detail | summary] [prefix_list_name [seq sequence_number | network/length
[longer | first-match]]]

構文の説明 プレフィックスリストに関する詳細を表示します。detail

プレフィックスリストの概要を表示します。summary

プレフィックスリストの名前。prefix_list_name

（オプション）指定されたプレフィックスリストに指定されたシー

ケンス番号を持つプレフィックスリストのエントリだけを表示しま

す。

seq sequence_number

（オプション）このネットワークアドレスおよびネットマスク長

（ビット単位）を使用する、指定したプレフィックスリストのすべ

てのエントリを表示します。ネットワークマスクの長さは 0～ 32で
す。

必要に応じて、次のキーワードのいずれかを含めることができます。

• longer指定された network/lengthと一致する、または指定された
network/lengthよりも限定的な、指定されたプレフィックスリス
トのエントリすべてを表示します。

• first-match指定された network/lengthと一致する、指定されたプ
レフィックスリストの最初のエントリを表示します。

network/length [longer |
first-match]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

「test」という名前のプレフィックスリストを含む show prefix-listコマンドの出力例を
次に示します。

> show prefix-list detail test

prefix-list test: Description: test-list
count: 1, range entries: 0, sequences: 1 - 1, refcount: 3

seq 1 permit 2.0.0.0/8 (hit count: 0, refcount: 1)
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関連コマンド 説明Command

IPプレフィックスリストに対するヒットカウントをリセットします。clear prefix-list

Border Gateway Protocolのコンテキストに含まれるプレフィックスリ
ストまたはプレフィックスリストエントリに関する情報を表示しま

す。

show bgp prefix-list

IPv6プレフィックスリストについての情報を表示します。show ipv6 prefix-list
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show priority-queue
インターフェイスのプライオリティキューの設定または統計情報を表示するには、show
priority-queueコマンドを使用します。

show priority-queue {config | statistics} [interface_name]

構文の説明 インターフェイスプライオリティキューのキューおよび TX-ringの
制限を表示します。

config

（オプション）構成、またはベストエフォートキューおよび低遅延

キューの統計の詳細を表示するインターフェイスの名前を指定しま

す。

interface_name

ベストエフォートキューおよび低遅延キューの統計の詳細を表示し

ます。

statistics

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

例

次に、testという名前のインターフェイスの統計情報の例を示します。この出力で、
BEはベストエフォートキュー、LLQは低遅延キューを表しています。

> show priority-queue statistics test

Priority-Queue Statistics interface test

Queue Type = BE
Packets Dropped = 0
Packets Transmit = 0
Packets Enqueued = 0
Current Q Length = 0
Max Q Length = 0

Queue Type = LLQ
Packets Dropped = 0
Packets Transmit = 0
Packets Enqueued = 0
Current Q Length = 0
Max Q Length = 0

次に、設定されているすべてのインターフェイスのプライオリティキューの構成を表

示する例を示します。

> show priority-queue config

Priority-Queue Config interface inside
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current default range
queue-limit 0 2048 0 - 2048
tx-ring-limit 4294967295 511 3 - 511

Priority-Queue Config interface test
current default range

queue-limit 0 2048 0 - 2048
tx-ring-limit 4294967295 511 3 - 511

Priority-Queue Config interface outside
current default range

queue-limit 0 2048 0 - 2048
tx-ring-limit 4294967295 511 3 - 511

Priority-Queue Config interface bgmember1
current default range

queue-limit 0 2048 0 - 2048
tx-ring-limit 4294967295 511 3 - 511

説明Command

プライオリティキューの統計情報をゼロにリセットします。clear priority-queue
statistics
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show processes
デバイスで動作しているプロセスのリストを表示するには、show processesコマンドを使用し
ます。

show processes [cpu-hog | cpu-usage [non-zero] [sorted] | internals | memory | system]

構文の説明 CPUを占有しているプロセス（CPUの使用時間が 100ミリ秒を超え
ているプロセス）の番号および詳細を表示します。

cpu-hog

過去 5秒間、1分間、および 5分間に各プロセスで使用されたCPUの
パーセンテージを表示します。

cpu-usage

各プロセスの内部詳細を表示します。internals

各プロセスのメモリ割り当てを表示します。memory

（任意）CPU使用状況がゼロではないプロセスを表示します。non-zero

（オプション）プロセスの CPU使用状況をソートして表示します。sorted

（任意）システムで現在実行中のプロセスに関する情報を表示しま

す。

system

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン プロセスは、数個の命令だけを必要とする軽量スレッドです。次に示すように、showprocesses
コマンドを使用すると、デバイス上で実行されているプロセスのリストが表示されます。

説明表示される

データ

コマンド

プログラムカウンタ。PCshow processes

スタックポインタ。SPshow processes

スレッドキューのアドレス。STATEshow processes

スレッドがCPUクロックサイクルに基づいて実行
されている時間（ミリ秒）。クロックティック（10
ミリ秒の精度）ではなく CPUクロックサイクル
（10ナノ秒未満の精度）に基づいてプロセスの
CPU使用状況を完全かつ正確に計算するため、精
度は 1ミリ秒以内です。

Runtimeshow processes
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説明表示される

データ

コマンド

スタックベースアドレス。SBASEshow processes

現在使用中のバイト数とスタックの合計サイズ。Stackshow processes

スレッドの機能。プロセスshow processes

最大 CPU占有実行時間（ミリ秒）。MAXHOGshow processes cpu-usage

CPU占有実行数。NUMHOGshow processes cpu-usage

最後の CPU占有実行時間（ミリ秒）。LASTHOGshow processes cpu-usage

CPU占有プロセスの命令ポインタ。PCshow processes cpu-usage

CPU占有プロセスのスタックトレース。Traceback
には最大で 14のアドレスを設定できます。

Tracebackshow processes cpu-usage

スケジューラがプロセスを実行した回数。Invoked Callsshow processes internals

プロセスが CPUをスケジューラに返還した回数。Giveupsshow processes internals

show processes cpu-usageコマンドを使用すると、デバイス上で CPUを使用している可能性の
ある特定のプロセスを絞り込むことができます。sortedコマンドおよびnon-zeroコマンドを使
用すると、show processes cpu-usageコマンドの出力をさらにカスタマイズできます。

スケジューラと合計サマリー行で、show proccessesコマンドを 2回連続で実行し、その出力を
比較して次のことを判断できます。

• CPUの 100%の消費。

•スレッドのランタイム差分と合計ランタイム差分とを比較して決定された、各スレッドで
使用されている CPUのパーセンテージ。

デバイスは、多くの異なる実行スレッドを備えた単一のプロセスとして稼働します。このコマ

ンドの出力は、実際に、スレッド単位でメモリ割り当てと空きメモリを示します。これらのス

レッドは、データフローおよびデバイスの操作に関する他の操作において連携して動作するた

め、他のスレッドがメモリブロックを開放している間、別のスレッドがそのブロックを割り当

てることができます。出力の最後の行には、すべてのスレッドの合計カウントが含まれます。

割り当てと空きメモリとの差異を監視することで、メモリリークの可能性を追跡するために、

唯一この行を使用できます。

例

次に、実行中のプロセスのリストを表示する例を示します。コマンド出力はラップし

ます。

> show processes
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PC SP STATE Runtime
SBASE
Stack Process TID
Mwe 0x00007f9ae994881e 0x00007f9acb9d6e18 0x00007f9b027e1340 0 0x00007f9acb9cf030
32000/32768 zone_background_idb 140
Mwe 0x00007f9ae91d64ae 0x00007f9ae7659cd8 0x00007f9b027e1340 0 0x00007f9ae7652030
27568/32768 WebVPN KCD Process 14
Msi 0x00007f9aea3f8c04 0x00007f9acba86e48 0x00007f9b027e1340 2917 0x00007f9acba7f030
29944/32768 vpnlb_timer_thread 131

次に、システムプロセスを一覧表示する例を示します。

> show processes system
PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND

23302 root 0 -20 1896m 558m 101m S 198 7.1 16939:07 lina
8330 admin 20 0 15240 1188 852 R 2 0.0 0:00.01 top
23148 root 20 0 29780 2876 1268 S 2 0.0 41:27.25 UEChanneld
(...output truncated...)

次に、各プロセスで使用されているCPUのパーセンテージを表示する例を示します。

> show processes cpu-usage non-zero
PC Thread 5Sec 1Min 5Min Process
0x00007f9ae8abcc76 0x00007f9ad04cf7a0 0.2% 0.0% 0.0% Environment Monitor
Process

次に、CPUを占有しているプロセスの数および詳細を表示する例を示します。

> show processes cpu-hog
Process: cli_xml_server, NUMHOG: 12, MAXHOG: 30, LASTHOG: 2
LASTHOG At: 17:37:08 UTC Oct 28 2016
PC: 0x00007f9ae9b11539 (suspend)
Call stack: 0x00007f9ae9b11539 0x00007f9ae9caf084 0x00007f9ae9caf9d0

0x00007f9ae8736425 0x00007f9ae9b13346 0x00007f9ae9b15ab4
0x00007f9ae8730ead 0x00007f9ae87663ec 0x00007f9ae6eccde0
0x00007f9ac4a46120 0x31223d646920696c

(...output truncated...)

次に、各プロセスのメモリ割り当てを表示する例を示します。

> show processes memory

---------------------------------------------------------------------------
Allocs Allocated Frees Freed Process

(bytes) (bytes)
---------------------------------------------------------------------------
0 0 0 0 *System Main*
0 0 0 0 QoS Support Module
0 0 0 0 SSL
0 0 0 0 vpnfol_thread_sync
22 8636 78 3728 DHCP Network Scope
Monitor
7 40459 0 0 Integrity FW Task
0 0 0 0 uauth_urlb clean
2 64 0 0 arp_timer
8450 233220 0 0 HDD Health Monitor
14638 1659384 14509 1570750 PTHREAD-23518
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0 0 6 1926 DHCP Client
(...output truncated...)

次に、各プロセスの内部詳細を表示する例を示します。

> show processes internals
Invoked Giveups Max_Runtime Process

1 0 0.002 zone_background_idb
2 0 0.163 WebVPN KCD Process

507512 0 0.060 vpnlb_timer_thread
2 0 0.057 vpnlb_thread

2029820 0 0.130 vpnfol_thread_unsent
507455 0 0.137 vpnfol_thread_timer

(...output truncated...)
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show process-tree
ツリー関係にあるシステムプロセスを表示するには、show process-treeコマンドを使用しま
す。

show process-tree

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドの出力は、主にシスコテクニカルサポートに関連しています。

例

次に、プロセスツリーの表示例を示します。

> show process-tree
init(1)-+-acpid(23138)

|-agetty(23726)
|-crond(23141)
|-dbus-daemon(23119)
|-login(23727)---clish(6394)
|-nscd(14445)-+-{nscd}(14448)
| |-{nscd}(14449)
| |-{nscd}(14450)
| |-{nscd}(14451)
| |-{nscd}(14452)
| `-{nscd}(14453)

(...remaining output truncated...)
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show ptp
高精度時間プロトコル（PTP）の統計情報とクロック情報を表示するには、show ptpコマンド
を使用します。

show ptp {clock | port [interface_name]}

構文の説明 PTPクロックのプロパティを表示します。clock

インターフェイスの PTPポート情報を表示します。必要に応じて、
インターフェイス名を指定し、指定したインターフェイスに関する情

報のみを表示することもできます。

port [interface_name]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.5

例

次に、PTPが設定されていない例を示します。PTPパケットはデバイスを通過できま
すが、デバイスは PTPクロックを使用しません。

> show ptp clock
No clock information is available in PTP forwarding mode.
> show ptp port
No clock information is available in PTP forwarding mode.

次に、PTPクロックプロパティを表示する例を示します。

> show ptp clock
PTP CLOCK INFO
PTP Device Type: Transparent Clock
Operation mode: One Step
Clock Identity: 0:8:2F:FF:FE:E8:43:81
Clock Domain: 0
Number of PTP ports: 4

次に、PTP対応のすべてのインターフェイスの PTPポート情報を表示する例を示しま
す。

> show ptp port
PTP PORT DATASET: GigabitEthernet1/1
Port identity: clock identity: 0:8:2F:FF:FE:E8:43:81
Port identity: port number: 1
PTP version: 2
Port state: Enabled

PTP PORT DATASET: GigabitEthernet1/2
Port identity: clock identity: 0:8:2F:FF:FE:E8:43:81
Port identity: port number: 2
PTP version: 2
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Port state: Disabled

PTP PORT DATASET: GigabitEthernet1/3
Port identity: clock identity: 0:8:2F:FF:FE:E8:43:81
Port identity: port number: 3
PTP version: 2
Port state: Disabled

PTP PORT DATASET: GigabitEthernet1/4
Port identity: clock identity: 0:8:2F:FF:FE:E8:43:81
Port identity: port number: 4
PTP version: 2
Port state: Enabled
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show quota
現在のセッションのクォータ統計情報を表示するには、show quotaコマンドを使用します。

show quota [management-session]

構文の説明 現在の管理セッションの統計情報を表示します。management-session

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン 脅威に対する防御で管理セッションクォータを設定することはできません。このコマンドは常

に制限なしと表示するはずです。

例

次に、クォータ統計情報の例を示します。

> show quota
quota management-session limit 0
quota management-session warning level 0
quota management-session level 0
quota management-session high water 0
quota management-session errors 0
quota management-session warnings 0
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show raid
RAID内の SSDのステータスを表示するには、show raidコマンドを使用します。

このコマンドは、Cisco Secure Firewall 3100でのみサポートされています。（注）

show raid

コマンド履歴 変更内容リリース

このコマンドが導入されました。7.1

例

次に、RAID内の 2つの SSDの表示例を示します。

> show raid
Virtual Drive
ID: 1
Size (MB): 858306
Operability: operable
Presence: equipped
Lifecycle: available
Drive State: optimal
Type: raid
Level: raid1
Max Disks: 2
Meta Version: 1.0
Array State: active
Sync Action: idle
Sync Completed: unknown
Degraded: 0
Sync Speed: none

RAID member Disk:
Device Name: nvme0n1
Disk State: in-sync
Disk Slot: 1
Read Errors: 0
Recovery Start: none
Bad Blocks:
Unacknowledged Bad Blocks:

Device Name: nvme1n1
Disk State: in-sync
Disk Slot: 2
Read Errors: 0
Recovery Start: none
Bad Blocks:
Unacknowledged Bad Blocks:
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次の表示例は、RAID内の 1つの SSDを示しています。disk2は存在せず、RAIDは
「degraded:」と表示されます。

> show raid
Virtual Drive
ID: 1
Size (MB): 858306
Operability: degraded
Presence: equipped
Lifecycle: available
Drive State: degraded
Type: raid
Level: raid1
Max Disks: 2
Meta Version: 1.0
Array State: active
Sync Action: idle
Sync Completed: unknown
Degraded: 1
Sync Speed: none

RAID member Disk:
Device Name: nvme0n1
Disk State: in-sync
Disk Slot: 1
Read Errors: 0
Recovery Start: none
Bad Blocks:
Unacknowledged Bad Blocks:

関連コマンド 説明Command

SSDを RAIDに追加または RAIDから削除します。configure raid

SSDステータスを表示します。show ssd
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show random-password, random-strong-password
パスワードの変更時に使用できるパスワードを生成するには、次のいずれかのコマンドを使用

します。

show { random-password | random-strong-password } length

構文の説明 特殊文字を含まないランダムなパスワードを生成します。random-password

強力なランダムパスワード、つまり特殊文字を含むパスワードを生成

します。

random-strong-password

生成されるパスワードの長さを 8～ 127文字で指定します。length

コマンド履歴 変更内容リリース

このコマンドが導入されました。7.0

使用上のガイドライン パスワードの生成は、FXOSプラットフォームでのみ機能します。独自のパスワードを考えた
くない場合は、これらのコマンドをパスワードの変更と組み合わせて使用できます。

コマンドを入力すると、ランダムなパスワードが表示されます。パスワードをコピー/貼り付
けするか、メモしてください。次のキーストロークがどのような種類であっても、パスワード

は出力から消去されるため、別のユーザーがパスワードを取得することはできません。

例

次に、生成されたパスワードを使用して joeuserのパスワードを変更する例を示しま
す。最初に、showuserを使用して、最小パスワード長と強力なパスワードが必要かど
うかを決定します。この場合、最小長（MinL）は8文字で、パスワードの強度（Str）
は有効になっています。次に、12文字の（最小長を超える）強力なパスワードを生成
します。これをクリップボードにコピーしてから、別のユーザーのパスワードを変更

するときは configure user password、自分がログインしているパスワードを変更する
ときは configure passwordのいずれかを change passwordコマンドに貼り付けます。

> show user
Login UID Auth Access Enabled Reset Exp Warn Grace MinL Str Lock Max
joeuser 1001 Local Config Enabled Yes 180 7 Disabled 8 Ena No 5
> show random-strong-password 12
4j9@!GEhnL>V
> configure user password joeuser
Enter new password for user joeuser: <paste not shown>
Confirm new password for user joeuser: <paste not shown>

次に、FXOS以外のプラットフォーム、またはFXOSのバージョンがランダムパスワー
ドの生成に対応していない FXOSプラットフォームでパスワードを生成しようとして
いる場合の例を示します。
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> show random-strong-password 12
Password generator is not available.

説明Command

ログインしているユーザーのパスワードを設定します。configure password

新しいユーザーを追加します。configure user
minpasswdlength

指定したユーザーのパスワードを設定します。configure user
password

強力なパスワード要件を設定します。configure user
strength-check

ユーザーアカウントを表示します。show user
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show resource types
デバイスが使用状況の追跡対象にしているリソースタイプを表示するには、showresource types
コマンドを使用します。

show resource types

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、リソースタイプの例を示します。

> show resource types
Rate limited resource types:
Conns Connections/sec
Inspects Inspects/sec
Syslogs Syslogs/sec

Absolute limit types:
Conns Connections
Hosts Hosts
IPSec IPSec Mgmt Tunnels
Mac-addresses MAC Address table entries
ASDM ASDM Connections
SSH Client SSH Client Sessions
SSH Server SSH Server Sessions
Storage Storage Limit Size of context directory in MB
Telnet Telnet Sessions
Xlates XLATE Objects
Routes Routing Table Entries
All All Resources
Other VPN Sessions Other VPN Sessions
Other VPN Burst Allowable burst for Other VPN Sessions
AnyConnect AnyConnect Premium licensed sessions
AnyConnect Burst Allowable burst for AnyConnect Premium licensed sessions
IKEv1 in-negotiation Allowable in negotiation IKEv1 SAs

関連コマンド 説明Command

リソース使用状況の統計情報をクリアします。clear resource usage

デバイスのリソース使用状況を表示します。show resource usage
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show resource usage
デバイスのリソース使用状況を表示するには、show resource usageコマンドを使用します。

show resource usage [all | detail] [resource {[rate] resource_name | all}] [counter
counter_name [count_threshold]]

構文の説明 すべてのタイプ。all

表示するリソースの使用回数を設定します。デフォルトは1です。リ
ソースの使用状況がここで設定する回数を下回っている場合、そのリ

ソースは表示されません。カウンタ名に allを指定した場合、
count_thresholdは現在の使用状況に適用されます。すべてのリソース
を表示するには、count_thresholdを 0に設定します。

count_threshold

次のカウンタタイプの数を表示します。

• current：リソースのアクティブな同時発生インスタンス数、また
はリソースの現在のレートを表示します。

• peak：ピーク時のリソースの同時発生インスタンス数、または
ピーク時のリソースのレートを表示します。これらは、統計情報

が clear resource usageコマンドまたはデバイスのリブートによっ
て最後にクリアされた時点から計測されます。

• denied：Limit列に表示されるリソース制限を超えたために拒否
されたインスタンスの数を表示します。

• all：（デフォルト）すべての統計情報を表示します。

counter counter_name

管理できないリソースを含むすべてのリソースのリソース使用状況を

表示します。たとえば、TCP代行受信の数を表示できます。
detail

特定のリソースの使用状況を表示します。すべてのリソースに対して

allを指定します。リソースの使用状況を表示するには、rateを指定し
ます。rateで測定されるリソースには、conns、inspects、および syslogs
があります。これらのリソースの種類を指定する場合は、rateキー
ワードを指定する必要があります。connsリソースは、同時接続とし
ても測定されます。1秒あたりの接続を表示するには、rateキーワー
ドのみを使用します。リソース名のリストについては、「使用上のガ

イドライン」を参照してください。

resource {[rate]
resource_name | all}

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1
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使用上のガイドライン resourceキーワードを使用する場合のリソースには、次の種類があります。

• asdm：このキーワードに関連する機能は、脅威に対する防御ではサポートされていませ
ん。

• conns：任意の 2つのホスト間の TCPまたはUDP接続（1つのホストと他の複数ホストと
の間の接続を含む）。

• hosts：脅威に対する防御デバイスを介して接続できるホスト。

• ipsec：IPSec管理トンネル。

• mac-addresses：トランスペアレントファイアウォールモードでは、MACアドレステーブ
ルで許可されるMACアドレス数。

• rate：レート測定リソース。conns、inspects、または syslogsを指定します。

• routes：ルーティングテーブルエントリ。

• ssh：SSHセッション。

• storage：ストレージサイズ制限（MB単位）。

• telnet：Telnetセッション。

• vpn：VPNリソース。

• vpn anyconnect：AnyConnect Premiumライセンスの制限。

• vpn ikev1 in-negotiation：ネゴシエーション中の IKEv1セッションの数。

• VPN Other：サイト間 VPNセッション。

• VPN Burst Other：サイト間 VPNバーストセッション。

• xlates：NAT変換。

例

次に、すべてのリソースのリソース使用状況を表示する show resource usageコマンド
の出力例を示します。デバイスはシングルコンテキストモードであるため、コンテキ

ストは [System]として表示されます。

> show resource usage
Resource Current Peak Limit Denied Context
Syslogs [rate] 0 144 N/A 0 System
Conns 0 5 100000 0 System
Xlates 0 5 N/A 0 System
Hosts 0 8 N/A 0 System
Conns [rate] 0 1 N/A 0 System
Inspects [rate] 0 3 N/A 0 System
Mac-addresses 0 4 16384 0 System
Routes 9 9 unlimited 0 System
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関連コマンド 説明Command

リソース使用状況の統計情報をクリアします。clear resource usage

リソースタイプのリストを表示します。show resource types
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show rip database
RIPトポロジデータベースに格納されている情報を表示するには、show rip databaseコマンド
を使用します。

show rip database [ip_addr [mask]]

構文の説明 （任意）指定したネットワークアドレスの表示ルートを制限します。ip_addr

（任意）オプションのネットワークアドレスのネットワークマスク

を指定します。

mask

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン RIPデータベースには RIPを通じて学習されたルートがすべて含まれます。このデータベース
に表示されるルートはルーティングテーブルには必ずしも表示されません。

例

次に、show rip databaseコマンドの出力例を示します。

> show rip database

10.0.0.0/8 auto-summary
10.11.11.0/24 directly connected, GigabitEthernet0/2
10.1.0.0/8 auto-summary
10.11.0.0/16 int-summary
10.11.10.0/24 directly connected, GigabitEthernet0/3
192.168.1.1/24

[2] via 10.11.10.5, 00:00:14, GigabitEthernet0/3

次に、ネットワークアドレスとマスクを指定した、show rip databaseコマンドの出力
例を示します。

> show rip database 172.19.86.0 255.255.255.0
172.19.86.0/24

[1] via 172.19.67.38, 00:00:25, GigabitEthernet0/2
[2] via 172.19.70.36, 00:00:14, GigabitEthernet0/3
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show rollback-status
Management Centerから送信された最新のロールバックジョブ（存在する場合）のステータス
を表示するには、show rollback-statusコマンドを使用します。

show rollback-status

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

使用上のガイドライン Management Centerが展開ジョブ中に設定変更をロールバックする必要がある場合、デバイス
に要求を送信した後、Management Centerからデバイスへの管理接続がリセットされます。こ
のコマンドを使用して、ロールバックジョブのステータスを確認できます。

ロールバックジョブは、実行構成ファイルで設定されたコマンドのみに関連します。Snort設
定はロールバックされません。

デバイスが高可用性モードで実行されている場合は、アクティブユニットのみでこのコマンド

を使用します。クラスタでは、このコマンドはマスターユニットのみで使用できます。

この情報には次のものがあります。

• [Status]：最新のロールバックジョブのステータス。

• [None]：ロールバックジョブは要求されていません。

• [In Progress]：システムがロールバック要求を受信し、ロールバックジョブが進行中で
す。

• [Succeeded]：ロールバックが正常に完了しました。

• [Reverted]：Device Manager から送信された設定へのロールバックに失敗しました。
システムは、最後に保存された設定に戻ります。

• [Failed]：ロールバックはエラーが発生して完了しました。

• [Start Time/End Time]：ジョブの開始時刻と終了時刻。N/Aは、ジョブがなかったことを意
味します。終了時刻の場合、N/Aはジョブがまだ進行中であることを意味する場合もあり
ます。

例

次の例は、ロールバックジョブが要求されていない通常の状況を示しています。

> show rollback-status
Status : None
Start Time : N/A
End Time : N/A
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関連コマンド 説明Command

実行構成ファイルで定義されている構成を表示します。show running-config
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show route
データインターフェイスのルーティングテーブルを表示するには、show routeコマンドを使用
します。

show route [ vrf name | all ] summary [ management-only ] [ cluster | failover |
ip_address [ mask ] [ longer-prefixes ] | bgp [ as_number ] | connected | eigrp [
process_id ] | isis | ospf [ process_id ] | rip | static | summary | zone ]

構文の説明 （オプション）ルーティング情報ベース（RIB）エポック番号（シー
ケンス番号）、現在のタイマー値、および BGPルートのネットワー
ク記述子ブロックエポック番号（シーケンス番号）を表示します。

AS番号は、表示対象を指定の AS番号を使用するルートエントリに
限定します。

bgp as_number

（オプション）ルーティング情報ベース（RIB）エポック番号（シー
ケンス番号）、現在のタイマー値、およびネットワーク記述子ブロッ

クエポック番号（シーケンス番号）を表示します。

cluster

（任意）接続されているルートを表示します。connected

（任意）EIGRPルートを表示します。ただし、脅威に対する防御は
EIGRPをサポートしていません。

eigrp process_id

（オプション）フェールオーバーが発生してスタンバイユニットが

アクティブユニットになった場合の、ルーティングテーブルおよび

ルーティングエントリの現在のシーケンス番号を表示します。

failover

（オプション）指定したインターフェイスを使用するルートエント

リを表示します。

interface_name

（オプション）指定された宛先へのルートを表示します。ip_address mask

（オプション）IS-ISルートを表示します。isis

（オプション）指定された ip_address/maskペアに一致するルートのみ
を表示します。

longer-prefixes

（オプション）IPv4管理ルーティングテーブル内のルートを表示し
ます。

management-only

（オプション）OSPFルートを表示します。ospf process_id

（オプション）RIPルートを表示します。rip

（任意）スタティックルートを表示します。static

（任意）ルーティングテーブルの現在の状態を表示します。summary
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Virtual Route Forwarding（VRF）（仮想ルータとも呼ばれる）を有効
にすると、vrf nameキーワードを使用してビューを特定の仮想ルー

タに制限できます。すべての仮想ルータのルーティングテーブルを表

示するには、allキーワードを含めます。これらの VRF関連キーワー
ドのいずれも含めない場合、コマンドはグローバル VRF仮想ルータ
のルーティングテーブルを表示します。summaryキーワードを使用し
て、すべての VRFのルート情報を表示できます。

[vrfname | all]
summary

（オプション）ゾーンインターフェイスのルートを表示します。zone

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

[vrf name | all] キーワードが追加されました。6.6

使用上のガイドライン show routeコマンドの出力は、IPv4に固有の情報である点を除いて、show ipv6 routeコマンド
の出力と類似しています。表示されるルートは、仮想管理インターフェイスではなく、データ

インターフェイス専用です。管理インターフェイスのデフォルトゲートウェイを表示するに

は、show networkコマンドを使用します。管理インターフェイスのルートを表示するには、
show network-static-routesコマンドを使用します。

脅威に対する防御デバイスでこれらの機能が設定されていない場合、clusteringキーワードと
failoverキーワードは表示されません。

（注）

show routeコマンドは、新しい接続の最適なルートを表示します。許可されるTCP SYNをバッ
クアップインターフェイスに送信すると、脅威に対する防御は同じインターフェイスを使用

してのみ応答できます。そのインターフェイスのRIBにデフォルトルートがない場合、デバイ
スは隣接情報がないためにパケットをドロップします。show running-config routeコマンドで
表示されるよう設定されたものはすべて、システム内で特定のデータ構造で管理されます。

show asp table routingコマンドを使用して、バックエンドインターフェイスに固有のルーティ
ングーブルを確認できます。この設計はOSPFやEIGRPと同様であり、プロトコル固有のルー
トデータベースは、「最適」ルートだけを表示するグローバルルーティングテーブルとは異

なります。この動作は設計によるものです。

例

次に、show routeコマンドの出力例を示します。

> show route

Codes: L - Local, C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, E - EGP, EX - EIGRP external, O - OSPF, I - IGRP, IA - OSPF inter area
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N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, su - IS-IS summary, U - per-user static route, o - ODR
P - periodic downloaded static route, + - replicated route

Gateway of last resort is 10.86.194.1 to network 0.0.0.0

C 10.86.194.0 255.255.255.0 is directly connected, outside
C 10.40.10.0 255.255.255.0 is directly connected, inside
C 192.168.2.0 255.255.255.0 is directly connected, faillink
C 192.168.3.0 255.255.255.0 is directly connected, statelink

次に、show route failoverコマンドの出力例を示します。これは、フェールオーバー後
のスタンバイユニットへの OSPFおよび EIGRPルートの同期を示しています。

> show route failover

Codes: L - Local, C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, E - EGP, EX - EIGRP external, O - OSPF, I - IGRP, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, su - IS-IS summary, U - per-user static route, o - ODR
P - periodic downloaded static route, + - replicated route

Gateway of last resort is 10.86.194.1 to network 0.0.0.0
Routing table sequence number 1
Reconvergence timer 00.20 (Running)

S 10.10.10.0 255.0.0.0 [1/0] via 10.10.10.1, mgmt, seq 1
[1/0] via 10.10.10.2, mgmt, seq 1

D 209.165.200.224 255.255.255.0 [90/28416] via 200.165.200.225, 0:00:15, outside, seq
1

O 198.51.100.0 255.255.255.0 [110/28416] via 198.51.100.10, 0:24:45, inside, seq 0

D 10.65.68.220 255.255.255.255 [1/0] via 10.76.11.1, mgmt, seq 1

次に、show route clusterコマンドの出力例を示します。

> show route cluster
Codes: L - Local, C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP

D - EIGRP, E - EGP, EX - EIGRP external, O - OSPF, I - IGRP, IA - OSPF inter area

N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, ia - IS-IS inter area
* - candidate default, su - IS-IS summary, U - per-user static route, o - ODR
P - periodic downloaded static route, + - replicated route

Gateway of last resort is not set

Routing table seq num 2
Reconvergence timer expires in 52 secs

C 70.0.0.0 255.255.255.0 is directly connected, cluster, seq 1
C 172.23.0.0 255.255.0.0 is directly connected, tftp, seq 1
C 200.165.200.0 255.255.255.0 is directly connected, outside, seq 1
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C 198.51.100.0 255.255.255.0 is directly connected, inside, seq 1
O 198.51.100.0 255.255.255.0 [110/28416] via 198.51.100.10, 0:24:45, inside, seq 2
D 209.165.200.224 255.255.255.0 [90/28416] via 200.165.200.225, 0:00:15, outside, seq
2

次に、show route summaryコマンドの出力例を示します。

> show route summary

IP routing table maximum-paths is 3
Route Source Networks Subnets Replicates Overhead Memory (bytes)
connected 0 2 0 176 576
static 1 0 0 88 288
bgp 2 0 0 0 0 0
External: 0 Internal: 0 Local: 0

internal 1 408
Total 2 2 0 264 1272

次の例では、Virtual Routing and Forwarding（VRF）を有効にした場合のすべての仮想
ルータのルートを表示します。この例では、最初に示されているグローバルルータに

加えて、2つの仮想ルータ（test1と test2）があります。

> show route all

Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, + - replicated route
SI - Static InterVRF

Gateway of last resort is not set

C 192.168.0.0 255.255.255.0 is directly connected, inside1
L 192.168.0.100 255.255.255.255 is directly connected, inside1

Routing Table: test1
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, + - replicated route
SI - Static InterVRF

Gateway of last resort is not set

C 10.10.10.0 255.255.255.0 is directly connected, outside
L 10.10.10.10 255.255.255.255 is directly connected, outside

Routing Table: test2
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, + - replicated route
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SI - Static InterVRF
Gateway of last resort is not set

C 20.20.20.0 255.255.255.0 is directly connected, inside
L 20.20.20.20 255.255.255.255 is directly connected, inside

次に、redという名前の仮想ルータのルートを表示する例を示します。他の仮想ルータ
にリークされたスタティックルートは、キーSIで示されることに注意してください。

> show route vrf red

Routing Table: red
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, + - replicated route
SI - Static InterVRF

Gateway of last resort is not set

C 2.1.1.0 255.255.255.0 is directly connected, gig0
L 2.1.1.2 255.255.255.255 is directly connected, gig0
S 7.0.0.0 255.0.0.0 [1/0] via 8.1.1.1, gig0
SI 11.0.0.0 255.0.0.0 [1/0] is directly connected, gig3

次に、すべての VRFのルートの要約を表示する例を示します。

> show route all summary
IP routing table maximum-paths is 8
Route Source Networks Subnets Replicates Overhead Memory (bytes)
connected 0 4 0 352 1184
static 1 0 0 88 296
ospf 1 0 0 0 0 0
Intra-area: 0 Inter-area: 0 External-1: 0 External-2: 0
NSSA External-1: 0 NSSA External-2: 0

internal 2 792
Total 3 4 0 440 2272

Routing Table: v1
IP routing table maximum-paths is 8
Route Source Networks Subnets Replicates Overhead Memory (bytes)
connected 0 2 0 176 592
static 0 0 0 0 0
ospf 12 0 0 0 0 0
Intra-area: 0 Inter-area: 0 External-1: 0 External-2: 0
NSSA External-1: 0 NSSA External-2: 0

internal 1 416
Total 1 2 0 176 1008

Routing Table: v2
IP routing table maximum-paths is 8
Route Source Networks Subnets Replicates Overhead Memory (bytes)
connected 0 2 0 176 592
static 0 0 0 0 0
ospf 13 0 0 0 0 0
Intra-area: 0 Inter-area: 0 External-1: 0 External-2: 0
NSSA External-1: 0 NSSA External-2: 0
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internal 1 416
Total 1 2 0 176 1008

関連コマンド 説明Command

IPv6ルーティングテーブルを表示します。show ipv6 route

システムで定義されている仮想ルータを表示します。show vrf
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show route-map
ルートマップ情報を表示するには、show route-mapコマンドを使用します。

show route-map [all | dynamic [application [application] | detail | route_map] |
route_map]

構文の説明 スタティックルートマップとダイナミックルートマップの両方に関す

る情報を表示します。

all

ダイナミックルートマップに関する情報のみを表示します。dynamic

ルートマップを作成したアプリケーション。application application

ルートマップ名。route_map

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show route-map dynamicコマンドの出力例を示します。

> show route-map dynamic
route-map MIP-10/24/06-05:23:46.091-1-MPATH_1, permit, sequence 0, identifier 54943520
Match clauses:
ip address (access-lists): VOICE

Set clauses:
interface Tunnel0

Policy routing matches: 0 packets, 0 bytes
Current active dynamic routemaps = 1
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show rule hits
アクセスコントロールポリシーおよびプレフィルタポリシーの評価済みルールすべてのルー

ルヒット情報を表示するには、show rule hitsコマンドを使用します。

show rule hits [ id number | raw | cumulative | node-wise ] [ gt #hit-count | lt
#hit-count | range #hit-count1 #hit-count2 ]

構文の説明 （任意）すべてのクラスタまたは高可用性（HA）ノードでのルール
ヒットの累積合計を表示します。ヒットカウントはノードごとに計算

されるため、合計にはクラスタまたはHAペア全体のヒット数の合計
が表示されます。

cumulative

（任意）ルールの ID。この引数を含めると、表示される情報は指定
されたルールに限定されます。IDを指定すると、他のオプションは
指定できません。

ルール IDを識別するには、show access-listコマンドを使用します。

idnumber

（任意）クラスタまたはHAペアのユニットごとの現在のヒットカウ
ントを表示します。

node-wise

（任意）.csv形式でルールヒット情報を表示します。raw

（任意）ヒットカウントが #hit-countより大きいすべてのルールを表
示します。

gt #hit-count

（任意）ヒットカウントが #hit-countより小さいすべてのルールを表
示します。

lt #hit-count

（任意）#hit-count1と #hit-count2の間のヒットカウントを持つすべて
のルールを表示します。

range #hit-count1
#hit-count2

コマンドデフォルト ルール IDを指定しない場合、すべてのルールのルールヒット情報が表示されます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.4

cumulativeおよび node-wiseキーワードが追加されました。7.2

使用上のガイドライン ルールヒット情報は、アクセスコントロールルールとプレフィルタルールのみを対象としてい

ます。

アクセス制御またはプレフィルタポリシーを表示するときにローカルまたはリモートのデバイ

スマネージャを使用すると、ルールヒット情報をより簡単に表示できます。このコマンドで表

示されるルールヒット情報は、実際のルールに基づいており、ルールを部分的に実装するため
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に生成された ACLのアクセス制御エントリ（ACE）には基づいていないことに注意してくだ
さい。したがって、このコマンドで表示されるヒットカウント情報は、show access-listコマン
ドで表示されるヒットカウントとは異なります。

ルール IDを識別するには、show access-listコマンドを使用します。ただし、このコマンドの
出力にすべてのルールが表示されているわけではありません。Management Center管理対象デ
バイスの場合は、次の URLで REST API GET操作を使用すると、すべてのルールとそれらの
ルールの IDを確認できます。

• /api/fmc_config/v1/domain/{domainUUID}/policy/accesspolicies/{containerUUID}

/operational/hitcounts?filter="deviceId:{deviceId}"&expanded=true

• /api/fmc_config/v1/domain/{domainUUID}/policy/prefilterpolicies/{containerUUID}

/operational/hitcounts?filter="deviceId:{deviceId}"&expanded=true

例

次に、ルールヒット情報を表示する例を示します。

> show rule hits
RuleID Hit Count First Hit Time(UTC) Last Hit Time(UTC)
--------------------------------------------------------------------------------------
268436979 1 22:01:39 Jan 25 2019 22:01:39 Jan 25 2019
268436980 1 22:01:51 Jan 25 2019 22:01:51 Jan 25 2019
268436981 2 22:02:00 Jan 25 2019 22:02:02 Jan 25 2019
268436925 2 22:01:53 Jan 25 2019 22:04:51 Jan 25 2019

次の例では、クラスタまたは HAペアのすべてのユニットのヒットカウントの要約が
表示されます。

> show rule hits cumulative

RuleID Hit Count First Hit Time(UTC) Last Hit Time(UTC)

--------------------------------------------------------------------------------------
111116 2 10:03:55 Apr 12 2021 10:04:02 Apr 12 2021

111117 1 10:03:59 Apr 12 2021 10:03:59 Apr 12 2021
111119 1 10:04:05 Apr 12 2021 10:04:05 Apr 12 2021

次の例では、クラスタまたはHAペアの各ユニットのヒットカウントが表示されます。
ヒットカウントは、デバイスごとに個別に保持されます。

> show rule hits node-wise

Active/Control node rule hits:

RuleID Hit Count First Hit Time(UTC) Last Hit Time(UTC)

--------------------------------------------------------------------------------------
111116 1 10:03:55 Apr 12 2021 10:03:55 Apr 12 2021

111117 1 10:03:59 Apr 12 2021 10:03:59 Apr 12 2021
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Standby/Data node rule hits:

RuleID Hit Count First Hit Time(UTC) Last Hit Time(UTC)

--------------------------------------------------------------------------------------

111116 1 10:04:02 Apr 12 2021 10:04:02 Apr 12 2021

111119 1 10:04:05 Apr 12 2021 10:04:05 Apr 12 2021

関連コマンド 説明Command

アクセスコントロールポリシーおよびプレフィルタポリシーのすべ

ての評価済みルールのルールヒット情報をクリアし、ゼロにリセット

します。

clear rule hits

クラスタ内のすべてのノードから、アクセスコントロールポリシー

およびプレフィルタポリシーのすべての評価済みルールのルールヒッ

ト情報をクリアし、ゼロにリセットします。

show cluster rule hits

クラスタの各ノードから、アクセスコントロールポリシーおよびプ

レフィルタポリシーのすべての評価済みルールのルールヒット情報を

分離形式で表示します。

cluster exec show rule
hits

クラスタ内のすべてのノードから、アクセスコントロールポリシー

およびプレフィルタポリシーのすべての評価済みルールのルールヒッ

ト情報をクリアし、ゼロにリセットします。

cluster exec clear rule
hits
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show running-config
デバイスで現在実行されている設定を表示するには、showrunning-configコマンドを使用しま
す。

show running-config [all] [command]

構文の説明 デフォルトを含め、動作設定全体を表示します。all

特定のコマンドに関連付けられたコンフィギュレーションを表示しま

す。使用可能なコマンドについては、show running-config ?を使用し
て CLIのヘルプを参照してください。

脅威に対する防御は、CLIヘルプに記載されているすべ
てのコマンドを直接サポートしているわけではありませ

ん。特定のオプションの設定がない場合があります。一

部のオプションは、Management Centerの FlexConfigを使
用してのみ設定できます。

（注）

command

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン showrunning-configコマンドは、デバイスのメモリにあるアクティブなコンフィギュレーショ
ン（保存されたコンフィギュレーションの変更を含む）を表示します。これらのコマンドを直

接設定することはできません。代わりに、デバイスを制御するマネージャ（Management Center
や Device Manager など）で設定します。

ただし、これは部分的な設定です。ASAソフトウェアコンフィギュレーションコマンドのみ
を使用して設定できる内容を示していますが、一部のコマンドは脅威に対する防御に固有の

コマンドである場合があります。これらのコマンドは脅威に対する防御に移植されています。

したがって、実行コンフィギュレーションの情報はトラブルシューティングの補助手段として

のみ使用してください。Management Centerデバイスマネージャは、デバイス設定を分析する
主な手段として使用します。

例

次に、show running-configコマンドの出力例を示します。

> show running-config
: Saved

:
: Serial Number: XXXXXXXXXXX
: Hardware: ASA5512, 4096 MB RAM, CPU Clarkdale 2793 MHz, 1 CPU (2 cores)
:
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NGFW Version 6.1.0
!
hostname firepower
enable password $sha512$5000$Col980QPR9VVq/VYoAkGJw==$ZvzuZDNpcvvEP/DGbBqytA== pbkdf2
strong-encryption-disable
names

!
interface GigabitEthernet0/0
nameif outside
cts manual
propagate sgt preserve-untag
policy static sgt disabled trusted
security-level 0
ip address 192.168.10.1 255.255.255.0
ipv6 enable
!
interface GigabitEthernet0/1
shutdown
nameif inside
cts manual
propagate sgt preserve-untag
policy static sgt disabled trusted
security-level 0
ip address 192.168.1.1 255.255.255.0
ipv6 enable
!
interface GigabitEthernet0/2
shutdown
nameif dmz
cts manual
propagate sgt preserve-untag
policy static sgt disabled trusted
security-level 0
ip address 192.168.2.1 255.255.255.0
ipv6 enable
!
interface GigabitEthernet0/3
shutdown
no nameif
no security-level
no ip address
!
interface GigabitEthernet0/4
shutdown
no nameif
no security-level
no ip address
!
interface GigabitEthernet0/5
shutdown
no nameif
no security-level
no ip address
!
interface Management0/0
management-only
no nameif
no security-level
no ip address
!
ftp mode passive
ngips conn-match vlan-id
access-list CSM_FW_ACL_ remark rule-id 9998: PREFILTER POLICY: Default Tunnel and Priority
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Policy
access-list CSM_FW_ACL_ remark rule-id 9998: RULE: DEFAULT TUNNEL ACTION RULE
access-list CSM_FW_ACL_ advanced permit ipinip any any rule-id 9998
access-list CSM_FW_ACL_ advanced permit 41 any any rule-id 9998
access-list CSM_FW_ACL_ advanced permit gre any any rule-id 9998
access-list CSM_FW_ACL_ advanced permit udp any eq 3544 any range 1025 65535 rule-id
9998
access-list CSM_FW_ACL_ advanced permit udp any range 1025 65535 any eq 3544 rule-id
9998
access-list CSM_FW_ACL_ remark rule-id 268434432: ACCESS POLICY: Initial AC Policy -
Default/1
access-list CSM_FW_ACL_ remark rule-id 268434432: L4 RULE: DEFAULT ACTION RULE
access-list CSM_FW_ACL_ advanced permit ip any any rule-id 268434432
access-list CSM_IPSEC_ACL_1 extended permit ip any6 any6
!
tcp-map UM_STATIC_TCP_MAP
tcp-options range 6 7 allow
tcp-options range 9 18 allow
tcp-options range 20 255 allow
tcp-options md5 clear
urgent-flag allow

!
no pager
logging enable
logging timestamp rfc5424
logging buffered informational
logging flash-minimum-free 1024
logging flash-maximum-allocation 3076
no logging message 106015
no logging message 313001
no logging message 313008
no logging message 106023
no logging message 710003
no logging message 106100
no logging message 302015
no logging message 302014
no logging message 302013
no logging message 302018
no logging message 302017
no logging message 302016
no logging message 302021
no logging message 302020
mtu outside 1500
mtu inside 1500
mtu dmz 1500
no failover
no monitor-interface service-module
icmp unreachable rate-limit 1 burst-size 1
no asdm history enable
arp timeout 14400
no arp permit-nonconnected
arp rate-limit 8192
access-group CSM_FW_ACL_ global
as-path access-list 2 deny 100$
as-path access-list 2 permit 200$
timeout xlate 3:00:00
timeout pat-xlate 0:00:30
timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00 sctp 0:02:00 icmp 0:00:02
timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp 0:05:00 mgcp-pat 0:05:00
timeout sip 0:30:00 sip_media 0:02:00 sip-invite 0:03:00 sip-disconnect 0:02:00
timeout sip-provisional-media 0:02:00 uauth 0:05:00 absolute
timeout tcp-proxy-reassembly 0:00:30
timeout floating-conn 0:00:00
timeout conn-holddown 0:00:15
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aaa proxy-limit disable
no snmp-server location
no snmp-server contact
no snmp-server enable traps snmp authentication linkup linkdown coldstart warmstart
no sysopt connection permit-vpn
crypto ipsec ikev1 transform-set CSM_TS_1 esp-des esp-sha-hmac
crypto ipsec security-association pmtu-aging infinite
crypto map CSM_outside_map 1 match address CSM_IPSEC_ACL_1
crypto map CSM_outside_map 1 set peer 10.10.10.10
crypto map CSM_outside_map 1 set ikev1 transform-set CSM_TS_1
crypto map CSM_outside_map 1 set reverse-route
crypto map CSM_outside_map interface outside
crypto ca trustpool policy
crypto ikev1 enable outside
crypto ikev1 policy 160
authentication pre-share
encryption des
hash sha
group 5
lifetime 86400
telnet timeout 5
console timeout 0
dynamic-access-policy-record DfltAccessPolicy
tunnel-group 10.10.10.10 type ipsec-l2l
tunnel-group 10.10.10.10 ipsec-attributes
ikev1 pre-shared-key *****
!
class-map inspection_default
match default-inspection-traffic
!
!
policy-map type inspect dns preset_dns_map
parameters
message-length maximum client auto
message-length maximum 512
no tcp-inspection

policy-map type inspect ip-options UM_STATIC_IP_OPTIONS_MAP
parameters
eool action allow
nop action allow
router-alert action allow

policy-map global_policy
class inspection_default
inspect dns preset_dns_map
inspect ftp
inspect h323 h225
inspect h323 ras
inspect rsh
inspect rtsp
inspect esmtp
inspect sqlnet
inspect skinny
inspect sunrpc
inspect xdmcp
inspect sip
inspect netbios
inspect tftp
inspect ip-options UM_STATIC_IP_OPTIONS_MAP
class class-default
set connection advanced-options UM_STATIC_TCP_MAP

!
service-policy global_policy global
prompt hostname context
Cryptochecksum:167911f11cbf1140edeffcb0f9b17f01
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: end
>

BFDグローバル設定を表示するには、出力修飾子を使用して BFD関連の設定をフィルタリン
グします。次に、出力修飾子を使用した show running-config bfd コマンドの出力例を示しま
す。

ciscoftd# show running-config bfd
bfd map ipv4 1.1.1.1/24 1.1.1.2/32 name2

次に、出力修飾子を使用した show running-config bfd-template コマンドの出力例を示します。

ciscoftd# show running-config bfd-template
bfd-template single-hop bfd_template
interval min-tx 50 min-rx 50 multiplier 3
!
bfd-template single-hop bfd_template_auth
interval min-tx 50 min-rx 50 multiplier 3
authentication md5 ***** key-id 8
!

関連コマンド 説明Command

アクセスコントロールポリシーに関するサマリー情報を表示します。show
access-control-config

Cisco Secure Firewall Threat Defenseコマンドリファレンス
1033

Sコマンド
show running-config



Cisco Secure Firewall Threat Defenseコマンドリファレンス
1034

Sコマンド
show running-config



show s - sz

• show sctp（1037ページ）
• show serial-number（1039ページ）
• show service-policy（1040ページ）
• show shun（1047ページ）
• show sip（1048ページ）
• show skinny（1049ページ）
• show sla monitor（1050ページ）
• show snmp-server（1052ページ）
• show snort counters（1055ページ）
• show snort instances（1058ページ）
• show snort preprocessor-memory-usage（1059ページ）
• show snort statistics（1061ページ）
• show snort tls-offload（1065ページ）
• show software authenticity（1067ページ）
• show ssd（1070ページ）
• show ssh-access-list（1071ページ）
• show ssl（1072ページ）
• show ssl-policy-config（1075ページ）
• show ssl-protocol（1077ページ）
• show startup-config（1078ページ）
• show summary（1080ページ）
• show sunrpc-server active（1081ページ）
• show switch mac-address-table（1082ページ）
• show switch vlan（1084ページ）
• show tcpstat（1086ページ）
• show tech-support（1089ページ）
• show threat-detection memory（1090ページ）
• show threat-detection rate（1092ページ）
• show threat-detection scanning-threat（1095ページ）
• show threat-detection shun（1096ページ）
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• show threat-detection statistics（1097ページ）
• show time（1107ページ）
• show time-range（1108ページ）
• show tls-proxy（1109ページ）
• show track（1111ページ）
• show traffic（1112ページ）
• show upgrade（1113ページ）
• show user（1115ページ）
• show version（1117ページ）
• show vlan（1119ページ）
• show vm（1120ページ）
• show vpdn（1121ページ）
• show vpn load-balancing（1123ページ）
• show vpn-sessiondb（1124ページ）
• show vpn-sessiondb ratio（1137ページ）
• show vpn-sessiondb summary（1139ページ）
• show vrf（1141ページ）
• show wccp（1143ページ）
• show webvpn（1145ページ）
• show xlate（1148ページ）
• show zone（1151ページ）
• shun（1153ページ）
• shutdown（1155ページ）
• system access-control clear-rule-counts（1156ページ）
• system generate-troubleshoot（1157ページ）
• system lockdown-sensor（1159ページ）
• system supportコマンド（1160ページ）
• system support ssl-client-hello-コマンド（1161ページ）
• system support diagnostic-cli（1162ページ）
• system support ssl-hw-コマンド（1164ページ）
• system support view-files（1168ページ）

Cisco Secure Firewall Threat Defenseコマンドリファレンス
1036

Sコマンド



show sctp
現在の Stream Control Transmission Protocol（SCTP）Cookieとアソシエーションを表示するに
は、show sctpコマンドを使用します。

show sctp [detail]

構文の説明 SCTPアソシエーションに関する詳細情報を表示します。detail

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show sctpコマンドは、SCTP Cookieとアソシエーションに関する情報を表示します。

Management Centerから FlexConfigを使用して SCTPインスペクションを有効にすると、この
コマンドで SCTP情報を表示できます。

例

次に、show sctpコマンドの出力例を示します。

> show sctp

AssocID: 2279da7a
Local: 192.168.107.11/20001 (ESTABLISHED)
Remote: 192.168.108.11/40174 (ESTABLISHED)

AssocID: 4924f520
Local: 192.168.107.11/20001 (ESTABLISHED)
Remote: 192.168.108.11/40200 (ESTABLISHED)

次に、show sctp detailコマンドの出力例を示します。

> show sctp detail

AssocID: 8b7e3ffb
Local: 192.168.100.56/3868 (ESTABLISHED)

Receiver Window: 48000
Cumulative TSN: 5cb6cd9b
Next TSN: 5cb6cd9c
Earliest Outstanding TSN: 5cb6cd9c
Out-of-Order Packet Count: 0

Remote: 192.168.200.78/3868 (ESTABLISHED)
Receiver Window: 114688
Cumulative TSN: 5cb6cd98
Next TSN: 0
Earliest Outstanding TSN: 5cb6cd9c
Out-of-Order Packet Count: 0
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関連コマンド 説明Command

インターフェイスごとに、デバイス経由で接続を確立しているホスト

の情報を表示します。

show local-host

SCTPインスペクションの統計情報を表示します。show service-policy
inspect sctp

インターフェイスごとに、接続とインスペクションの統計情報を表示

します。

show traffic
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show serial-number
プリント基板（PCB）のシリアル番号を表示するには、show serial-numberコマンドを使用し
ます。このコマンドは仮想デバイスでは使用できません。

show serial-number

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show serial-numberコマンドを使用して、プリント基板のシリアル番号を表示します。この情
報は、show version systemおよび show running-configの出力にも表示されます。

show inventoryコマンドを使用して、シャーシのシリアル番号を表示します。

例

次に、シリアル番号を表示する例を示します。この例の番号は無効な番号に変更され

ています。

> show serial-number
XXX175078X5
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show service-policy
サービスポリシーの統計情報を表示するには、show service-policyコマンドを使用します。

show service-policy [global | interface intf] [cluster flow-mobility | inspect inspection
[arguments] | police | priority | set connection [details] | sfr | shape | user-statistics]
show service-policy [global | interface intf] [flow protocol {host src_host | src_ip src_mask}
[eq src_port] {host dest_host | dest_ip dest_mask} [eq dest_port] [icmp_number |
icmp_control_message]]

構文の説明 （オプション）脅威に対する防御クラスタのフローモビリティに関

するステータス情報を表示します。

cluster flow-mobility

flowキーワードの場合、宛先 IPアドレスおよびトラフィックフロー
のネットマスク。

dest_ip dest_mask

（オプション）set connectionキーワードの場合、クライアントごと
の接続制限が有効な場合に、クライアントごとの接続情報を表示しま

す。

details

flowキーワードの場合、フローの宛先ポートに相当します。eq dest_port

（オプション）flowキーワードの場合、フローの送信元ポートに相当
します。

eq src_port

（オプション）5つのタプル（プロトコル、送信元 IPアドレス、送信
元ポート、宛先 IPアドレス、宛先ポート）で識別される特定フロー
に一致するポリシーを示します。このコマンドを利用すると、サービ

スポリシーコンフィギュレーションによって、必要なサービスが特

定の接続に提供されることを確認できます。

flow protocol

（オプション）出力をグローバルポリシーに制限します。global

flowキーワードの場合、トラフィックフローのホスト宛先 IPアドレ
ス。

host dest_host

flowキーワードの場合、トラフィックフローのホスト送信元 IPアド
レス。

host src_host

（オプション）プロトコルとして ICMPを指定した場合の flowキー
ワードに対して、トラフィックフローの ICMP制御メッセージを指定
します。

icmp_control_message

（オプション）プロトコルとして ICMPを指定した場合の flowキー
ワードに対して、トラフィックフローの ICMPプロトコル番号を指定
します。

icmp_number
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（オプション）inspectコマンドを含むポリシーに関する詳細情報を
表示します。詳細出力では、一部の inspectコマンドはサポートされ
ません。すべてのインスペクションを表示するには、showservice-policy
inspect ?コマンドを使用します。各インスペクションで使用できる引
数は異なります。詳細については、CLIヘルプを参照してください。

inspect inspection
[arguments]

（オプション）intf引数で指定したインターフェイスに適用されるポ
リシーを表示します。intfはインターフェイス名です。

interface intf

（オプション）policeコマンドを含むポリシーに関する詳細情報を表
示します。

police

（オプション）priorityコマンドを含むポリシーに関する詳細情報を
表示します。

priority

（オプション）set connectionコマンドを含むポリシーに関する詳細
情報を表示します。

set connection

（オプション）ASA Firepowerモジュールのポリシーに関する詳細情
報を表示します。このキーワードは脅威に対する防御には有効では

ありません。

sfr

（オプション）shapeコマンドを含むポリシーに関する詳細情報を表
示します。

shape

flowキーワードの場合、送信元 IPアドレスおよびトラフィックフロー
で使用されるネットマスク。

src_ip src_mask

（オプション）user-statisticsコマンドを含むポリシーに関する詳細情
報を表示します。このキーワードは脅威に対する防御には有効では

ありません。

user-statistics

コマンドデフォルト 引数を指定しない場合、このコマンドはすべてのグローバルポリシーおよびインターフェイス

ポリシーを表示します。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show service-policyコマンドの出力に表示される初期接続の数は、特定のトラフィッククラス
に関して定義されたトラフィックマッチング用のインターフェイスに対する初期接続の現在の

数を示しています。「embryonic-conn-max」フィールドには、トラフィッククラスに設定され
た最大初期接続の制限値が表示されます。表示される現在の初期接続数が最大値と等しい場

合、または最大値を超えている場合は、新しい TCP接続がトラフィックに一致すると、その
接続に対して TCP代行受信が適用されます。
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コンフィギュレーションに対してサービスポリシーの変更を加えた場合は、すべての新しい接

続で新しいサービスポリシーが使用されます。既存の接続では、その接続が確立された時点で

設定されていたポリシーの使用が続行されます。showコマンドの出力には、古い接続に関す
るデータが含まれていません。すべての接続が新しいポリシーを確実に使用するように、現在

の接続を解除し、新しいポリシーを使用して再度接続できるようにします。clear connコマン
ドまたは clear local-hostコマンドを参照してください。

Management Centerまたは Device Manager を使用してサービスポリシーを直接設定することは
できません。さまざまな接続設定を編集したり、QoSポリシーを設定したりすると、一部が間
接的に変更されます。configure inspectionコマンドを使用して、有効にするデフォルトのイン
スペクションを調整することもできます。Management Centerで FlexConfigを使用してサービ
スポリシーを設定する場合、このコマンドは設定に関連した統計を表示します。

inspect icmpポリシーと inspect icmp errorポリシーの場合、パケット数にはエコー要求パケッ
トと応答パケットのみが含まれます。

（注）

例

次に、show service-policyコマンドの出力例を示します。

> show service-policy
Global policy:
Service-policy: global_policy
Class-map: inspection_default
Inspect: dns preset_dns_map, packet 0, lock fail 0, drop 0, reset-drop 0,

5-min-pkt-rate 0 pkts/sec, v6-fail-close 0 sctp-drop-override 0
Inspect: ftp, packet 0, lock fail 0, drop 0, reset-drop 0, 5-min-pkt-rate 0

pkts/sec, v6-fail-close 0 sctp-drop-override 0
Inspect: h323 h225 _default_h323_map, packet 0, lock fail 0, drop 0, reset-drop

0,
5-min-pkt-rate 0 pkts/sec, v6-fail-close 0 sctp-drop-override 0

tcp-proxy: bytes in buffer 0, bytes dropped 0
Inspect: h323 ras _default_h323_map, packet 0, lock fail 0, drop 0, reset-drop 0,

5-min-pkt-rate 0 pkts/sec, v6-fail-close 0 sctp-drop-override 0
Inspect: rsh, packet 0, lock fail 0, drop 0, reset-drop 0, 5-min-pkt-rate 0

pkts/sec, v6-fail-close 0 sctp-drop-override 0
Inspect: rtsp, packet 0, lock fail 0, drop 0, reset-drop 0, 5-min-pkt-rate 0

pkts/sec, v6-fail-close 0 sctp-drop-override 0
tcp-proxy: bytes in buffer 0, bytes dropped 0

Inspect: esmtp _default_esmtp_map, packet 0, lock fail 0, drop 0, reset-drop 0,
5-min-pkt-rate 0 pkts/sec, v6-fail-close 0 sctp-drop-override 0

Inspect: sqlnet, packet 0, lock fail 0, drop 0, reset-drop 0, 5-min-pkt-rate 0
pkts/sec, v6-fail-close 0 sctp-drop-override 0

Inspect: skinny , packet 0, lock fail 0, drop 0, reset-drop 0, 5-min-pkt-rate 0
pkts/sec, v6-fail-close 0 sctp-drop-override 0

tcp-proxy: bytes in buffer 0, bytes dropped 0
Inspect: sunrpc, packet 0, lock fail 0, drop 0, reset-drop 0, 5-min-pkt-rate 0

pkts/sec, v6-fail-close 0 sctp-drop-override 0
tcp-proxy: bytes in buffer 0, bytes dropped 0

Inspect: xdmcp, packet 0, lock fail 0, drop 0, reset-drop 0, 5-min-pkt-rate 0
pkts/sec, v6-fail-close 0 sctp-drop-override 0

Inspect: sip , packet 0, lock fail 0, drop 0, reset-drop 0, 5-min-pkt-rate 0
pkts/sec, v6-fail-close 0 sctp-drop-override 0

tcp-proxy: bytes in buffer 0, bytes dropped 0
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Inspect: netbios, packet 0, lock fail 0, drop 0, reset-drop 0, 5-min-pkt-rate 0
pkts/sec, v6-fail-close 0 sctp-drop-override 0

Inspect: tftp, packet 0, lock fail 0, drop 0, reset-drop 0, 5-min-pkt-rate 0
pkts/sec, v6-fail-close 0 sctp-drop-override 0

Inspect: ip-options UM_STATIC_IP_OPTIONS_MAP, packet 0, lock fail 0, drop 0,
reset-drop 0, 5-min-pkt-rate 0 pkts/sec, v6-fail-close 0 sctp-drop-override 0

Class-map: class-default
Default Queueing Set connection policy: drop 0
Set connection advanced-options: UM_STATIC_TCP_MAP
Retransmission drops: 0 TCP checksum drops : 0
Exceeded MSS drops : 0 SYN with data drops: 0
Invalid ACK drops : 0 SYN-ACK with data drops: 0
Out-of-order (OoO) packets : 0 OoO no buffer drops: 0
OoO buffer timeout drops : 0 SEQ past window drops: 0
Reserved bit cleared: 0 Reserved bit drops : 0
IP TTL modified : 0 Urgent flag cleared: 0
Window varied resets: 0
TCP-options:
Selective ACK cleared: 0 Timestamp cleared : 0
Window scale cleared : 0
Other options cleared: 0
Other options drops: 0

複数のCPUコアを搭載しているデバイスの場合は、ロック失敗用のカウンタがありま
す。共有されるデータ構造と変数は複数のコアによって使用可能なため、それらを保

護するためにロックメカニズムが使用されます。コアはロックの取得に失敗すると、

ロックの取得を再試行します。ロック失敗カウンタは、試行が失敗するごとに増分さ

れます。

> show service-policy
Global policy:
Service-policy: global_policy
Class-map: inspection_default
...
Inspect: esmtp _default_esmtp_map, packet 96716502, lock fail 7, drop 25,

reset-drop 0
Inspect: sqlnet, packet 2526511491, lock fail 21, drop 2362, reset-drop 0

次に、GTPインスペクションの統計情報を表示するコマンドを示します。出力につい
ては、例に続く表の中で説明します。

> show service-policy inspect gtp statistics
GPRS GTP Statistics:
version_not_support 0 msg_too_short 0
unknown_msg 0 unexpected_sig_msg 0
unexpected_data_msg 0 ie_duplicated 0
mandatory_ie_missing 0 mandatory_ie_incorrect 0
optional_ie_incorrect 0 ie_unknown 0
ie_out_of_order 0 ie_unexpected 0
total_forwarded 67 total_dropped 1
signalling_msg_dropped 1 data_msg_dropped 0
signalling_msg_forwarded 67 data_msg_forwarded 0
total created_pdp 33 total deleted_pdp 32
total created_pdpmcb 31 total deleted_pdpmcb 30
total dup_sig_mcbinfo 0 total dup_data_mcbinfo 0
no_new_sgw_sig_mcbinfo 0 no_new_sgw_data_mcbinfo 0
pdp_non_existent 1
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表 48 : GPRS GTP統計情報

説明カラムのヘッダー

サポートされていない GTPバージョンフィールドを持つパ
ケットの数を表示します。

version_not_support

長さが 8バイトより短いパケットの数を表示します。msg_too_short

不明なタイプのメッセージ数を表示します。unknown_msg

予期しないシグナリングメッセージ数を表示します。unexpected_sig_msg

予期しないデータメッセージ数を表示します。unexpected_data_msg

必須情報要素（IE）が欠落しているメッセージ数を表示しま
す。

mandatory_ie_missing

不正な形式の必須情報要素（IE）を持つメッセージ数を表示
します。

mandatory_ie_incorrect

無効なオプション情報要素（IE）を持つメッセージ数を表示
します。

optional_ie_incorrect

不明な情報要素（IE）を持つメッセージ数を表示します。ie_unknown

順番どおりでない情報要素（IE）を持つメッセージ数を表示
します。

ie_out_of_order

予期しない情報要素（IE）を持つメッセージを表示します。ie_unexpected

重複した情報要素（IE）を持つメッセージ数を表示します。ie_duplicated

不正な形式のオプション情報要素（IE）を持つメッセージ数
を表示します。

optional_ie_incorrect

ドロップされたメッセージの合計数を表示します。total_dropped

ドロップされた信号メッセージ数を表示します。signalling_msg_dropped

ドロップされたデータメッセージ数を表示します。data_msg_dropped

転送されたメッセージの合計数を表示します。total_forwarded

転送された信号メッセージ数を表示します。signalling_msg_forwarded

転送されたデータメッセージ数を表示します。data_msg_forwarded

作成されたパケットデータプロトコル（PDP）またはベア
ラーコンテキストの合計数を表示します。

total created_pdp
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説明カラムのヘッダー

削除されたパケットデータプロトコル（PDP）またはベア
ラーコンテキストの合計数を表示します。

total deleted_pdp

これらのフィールドは、実装機能である PDPマスター制御ブ
ロックの使用に関連しています。これらのカウンタは、トラ

ブルシューティング向けにシスコテクニカルサポートによっ

て使用され、エンドユーザーには直接の関係はありません。

total created_pdpmcb

total deleted_pdpmcb

total dup_sig_mcbinfo

total dup_data_mcbinfo

no_new_sgw_sig_mcbinfo

no_new_sgw_data_mcbinfo

存在しない PDPコンテキストに対して受信したメッセージ数
を表示します。

pdp_non_existent

次に、PDPコンテキストに関する情報を表示するコマンドを示します。

> show service-policy inspect gtp pdp-context
4 in use, 5 most used
Version v1, TID 050542012151705f, MS Addr 2005:a00::250:56ff:fe96:eec,
SGSN Addr 10.0.203.22, Idle 0:52:01, Timeout 3:00:00, APN ssenoauth146
Version v2, TID 0505420121517056, MS Addr 100.100.100.102,
SGW Addr 10.0.203.24, Idle 0:00:05, Timeout 3:00:00, APN ssenoauth146
Version v2, TID 0505420121517057, MS Addr 100.100.100.103,
SGW Addr 10.0.203.25, Idle 0:00:04, Timeout 3:00:00, APN ssenoauth146
Version v2, TID 0505420121517055, MS Addr 100.100.100.101,
SGW Addr 10.0.203.23, Idle 0:00:06, Timeout 3:00:00, APN ssenoauth146

次の表で、show service-policy inspect gtp pdp-contextコマンドの出力について説明し
ます。

表 49 : PDPコンテキスト

説明カラムのヘッダー

GTPのバージョンを表示します。バージョン

トンネル識別子を表示します。TID

モバイルステーションのアドレスを表示します。MS Addr

サービングゲートウェイサービスノード（SGSN）またはサービン
グゲートウェイ（SGW）を表示します。

SGSN Addr

SGW Addr

PDPまたはベアラーコンテキストが使用されていない期間を表示し
ます。

Idle

アクセスポイント名を表示します。APN
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関連コマンド 説明Command

サービスポリシーの統計情報をすべてクリアします。clear service-policy

デフォルトの検査を有効または無効にします。configure inspection

実行コンフィギュレーションに設定されているサービスポリシーを

表示します。

show running-config
service-policy
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show shun
回避情報を表示するには、show shunコマンドを使用します。

show shun [src_ip | statistics]

構文の説明 （任意）このアドレスに関する情報を表示します。src_ip

（任意）インターフェイスの回避統計を表示します。statistics

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show shunコマンドの出力例を示します。

> show shun
shun (outside) 10.1.1.27 10.2.2.89 555 666 6
shun (inside1) 10.1.1.27 10.2.2.89 555 666 6

関連コマンド 説明Command

現在イネーブルにされている回避をすべてディセーブルにし、回避統

計をクリアします。

clear shun

新規接続を抑制し、既存のすべての接続からのパケットを不許可にす

ることにより、攻撃元ホストへのダイナミック応答をイネーブルにし

ます。

shun

Cisco Secure Firewall Threat Defenseコマンドリファレンス
1047

Sコマンド
show shun



show sip
SIPセッションを表示するには、show sipコマンドを使用します。

show sip

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show sipコマンドは、脅威に対する防御デバイスを越えて確立されている SIPセッションの情
報を表示します。

例

次に、show sipコマンドの出力例を示します。

> show sip
Total: 2
call-id c3943000-960ca-2e43-228f@10.130.56.44
| state Call init, idle 0:00:01
call-id c3943000-860ca-7e1f-11f7@10.130.56.45
| state Active, idle 0:00:06

次の例では、脅威に対する防御デバイス上の 2つの SIPセッションが表示されていま
す（Totalフィールドを参照）。各 call-idが 1つのコールを表します。

最初のセッションは、call-id c3943000-960ca-2e43-228f@10.130.56.44で、Call Init状態
にあります。これは、このセッションはまだコールセットアップ中であることを示し

ています。コール設定が完了するのは、ACKが確認されてからです。このセッション
は、1秒間アイドル状態でした。

2番目のセッションは、Active状態です。ここでは、コールセットアップは完了して、
エンドポイントはメディアを交換しています。このセッションは、6秒間アイドル状
態でした。

関連コマンド 説明コマンド

さまざまな接続タイプの接続状態を表示します。show conn
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show skinny
SCCP（Skinny）セッションに関する情報を表示するには、show skinnyコマンドを使用しま
す。

show skinny [audio | video]

構文の説明 SCCPオーディオセッションの表示audio

SCCPビデオセッションの表示video

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、次の条件における show skinnyコマンドの出力例を示します。デバイスを越え
て 2つのアクティブなSkinnyセッションが設定されています。最初のSkinnyセッショ
ンは、ローカルアドレス 10.0.0.11にある内部 Cisco IP電話と 172.18.1.33にある外部
Cisco Unified Communications Managerの間に確立されています。TCPポート 2000は
Cisco Unified Communications Managerです。2番目の Skinnyセッションは、ローカル
アドレス 10.0.0.22にある別の内部 Cisco IP電話と同じ Cisco Unified Communications
Managerの間に確立されています。

> show skinny
MEDIA 10.0.0.22/20798 172.18.1.11/22948
LOCAL FOREIGN STATE
---------------------------------------------------------------
1 10.0.0.11/52238 172.18.1.33/2000 1
MEDIA 10.0.0.11/22948 172.18.1.22/20798

2 10.0.0.22/52232 172.18.1.33/2000 1
MEDIA 10.0.0.22/20798 172.18.1.11/22948

この出力から、両方の内部 Cisco IP Phoneの間でコールが確立されていることがわか
ります。最初と 2番目の電話機の RTPリスンポートは、それぞれUDP 22948と 20798
です。

関連コマンド 説明コマンド

さまざまな接続タイプの接続状態を表示します。show conn
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show sla monitor
インターネットプロトコルサービスレベル契約（IP SLA）に関する情報を表示するには、
show sla monitorコマンドを使用します。

show sla monitor {configuration | operational-state} [sla_id]

構文の説明 SLAの設定値（デフォルト値を含む）を表示します。configuration

SLA動作の動作状態を表示します。operational-state

（任意）SLA動作の ID番号。有効な値は 1～ 2147483647です。sla_id

コマンドデフォルト SLA IDが指定されていない場合は、すべての SLA動作の設定値が表示されます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show running-config sla monitorコマンドを使用して、実行コンフィギュレーションの SLA動
作コマンドを確認します。

例

次に、show sla monitor configurationコマンドの出力例を示します。SLA動作 124の
設定値が表示されます。show sla monitor configurationコマンドの出力に続いて、同じ
SLA動作の show running-config sla monitorコマンドの出力が表示されます。

> show sla monitor configuration 124

SA Agent, Infrastructure Engine-II
Entry number: 124
Owner:
Tag:
Type of operation to perform: echo
Target address: 10.1.1.1
Interface: outside
Number of packets: 1
Request size (ARR data portion): 28
Operation timeout (milliseconds): 1000
Type Of Service parameters: 0x0
Verify data: No
Operation frequency (seconds): 3
Next Scheduled Start Time: Start Time already passed
Group Scheduled : FALSE
Life (seconds): Forever
Entry Ageout (seconds): never
Recurring (Starting Everyday): FALSE
Status of entry (SNMP RowStatus): Active
Enhanced History:
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> show running-config sla monitor 124

sla monitor 124
type echo protocol ipIcmpEcho 10.1.1.1 interface outside
timeout 1000
frequency 3
sla monitor schedule 124 life forever start-time now

次に、show sla monitor operational-stateコマンドの出力例を示します。

> show sla monitor operational-state

Entry number: 124
Modification time: 14:42:23.607 EST Wed Mar 22 2006
Number of Octets Used by this Entry: 1480
Number of operations attempted: 4043
Number of operations skipped: 0
Current seconds left in Life: Forever
Operational state of entry: Active
Last time this entry was reset: Never
Connection loss occurred: FALSE
Timeout occurred: TRUE
Over thresholds occurred: FALSE
Latest RTT (milliseconds): NoConnection/Busy/Timeout
Latest operation start time: 18:04:26.609 EST Wed Mar 22 2006
Latest operation return code: Timeout
RTT Values:
RTTAvg: 0 RTTMin: 0 RTTMax: 0
NumOfRTT: 0 RTTSum: 0 RTTSum2: 0

関連コマンド 説明Command

実行コンフィギュレーションの SLA動作コンフィギュレーションコ
マンドを表示します。

show running-config sla
monitor
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show snmp-server
デバイスで設定されたSNMPサーバーの情報を表示するには、show snmp-serverコマンドを使
用します。

show snmp-server {engineID | group | host | statistics | user [username]}

構文の説明 SNMPエンジンの IDを表示します。engineID

設定されている SNMPグループの名前、使用するセキュリティモデ
ル、さまざまなビューのステータス、および各グループのストレージ

タイプを表示します。

group

ホストグループに属する設定済みの SNMPホストの名前、使用され
ているインターフェイスおよび使用されている SNMPのバージョン
を表示します。

host

SNMPサーバー統計情報を表示します。statistics

SNMPユーザーの特性に関する情報を表示します。必要に応じて、
ユーザー名を指定して、そのユーザーに情報を制限できます。

user [username]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン SNMPエンジンは、ローカルデバイス上に配置できる SNMPのコピーです。エンジン IDは、
各 SNMPエージェントごとに割り当てられる固有の値です。エンジン IDは設定できません。
エンジン IDの長さは25バイトで、この IDは暗号化されたパスワードの生成に使用されます。
フェールオーバーペアでは、エンジン IDがピアと同期化されます。

SNMPユーザーおよび SNMPグループは、SNMPのView-based Access Control Model（VACM）
に従って使用されます。使用されるセキュリティモデルは、SNMPグループによって決まりま
す。SNMPユーザーは、SNMPグループのセキュリティモデルに一致する必要があります。各
SNMPグループ名とセキュリティレベルのペアは一意である必要があります。

統計には、SNMPモジュールへの入出力パケットに関する情報が表示されます。パケットが出
力されたからといって、宛先に到達したということではありません。ルートの問題、介在する

ファイアウォール、接続されていないインターフェイスなどにより、出力パケットの送信が妨

げられる可能性があります。パケットが SNMPサーバーに到達していない場合は、show asp
dropや show loggingなどのコマンドを使用して他の問題を確認します。

（注）

Cisco Secure Firewall Threat Defenseコマンドリファレンス
1052

Sコマンド
show snmp-server



例

次に、show snmp-server engineidコマンドの出力例を示します。

> show snmp-server engineid
Local SNMP engineID: 80000009fe85f8fd882920834a3af7e4ca79a0a1220fe10685

次に、show snmp-server groupコマンドの出力例を示します。

> show snmp-server group
groupname: public security model:v1
readview : <no readview specified> writeview: <no writeview specified>
notifyview: <no readview specified>
row status: active

groupname: public security model:v2c
readview : <no readview specified> writeview: <no writeview specified>
notifyview: *<no readview specified>
row status: active

groupname: privgroup security model:v3 priv
readview : def_read_view writeview: <no writeview specified>
notifyview: def_notify_view
row status: active

次に、デバイスをポーリングしているアクティブなホストのみを表示する show
snmp-server hostコマンドの出力例を示します。

> show snmp-server host
host ip = 10.10.10.3, interface = mgmt poll community ***** version 2c
host ip = 10.10.10.6, interface = mgmt poll community ***** version 2c

次に、show snmp-server userコマンドの出力例を示します。

> show snmp-server user authuser
User name: authuser
Engine ID: 00000009020000000C025808
storage-type: nonvolatile active access-list: N/A
Rowstatus: active
Authentication Protocol: MD5
Privacy protocol: DES
Group name: VacmGroupName

この出力には次の情報が表示されます。

•ユーザー名。SNMPユーザーの名前を識別するストリングです。

•エンジン ID。デバイス上の SNMPのコピーを識別する文字列です。

•ストレージタイプ。デバイスの揮発性メモリまたは一時メモリに設定が格納され
ているか、あるいは不揮発性メモリまたは永続メモリに格納されているかを示し

ます。非揮発性メモリまたは永続メモリに格納されている場合、デバイスをオフ

にして再度オンにした場合でも設定は存続します。

Cisco Secure Firewall Threat Defenseコマンドリファレンス
1053

Sコマンド
show snmp-server



•アクティブなアクセスリスト。SNMPユーザーに関連付けられている標準の IPア
クセスリストです。

• Rowstatus。ユーザーがアクティブか非アクティブかを示します。

•認証プロトコル。使用されている認証プロトコルを示します。選択できるのは、
MD5、SHA、なしのいずれかです。ソフトウェアイメージで認証がサポートされ
ていない場合、このフィールドは表示されません。

•プライバシープロトコル。DESによるパケット暗号化がイネーブルかどうかを示
します。ソフトウェアイメージでプライバシーがサポートされていない場合、こ

のフィールドは表示されません。

•グループ名。ユーザーが属している SNMPグループを示します。SNMPグループ
は、View-based Access Control Model（VACM）に従って定義されます。

関連コマンド 説明Command

SNMPパケットの入力カウンタおよび出力カウンタをク
リアします。

clear snmp-server statistics

SNMPサーバーコンフィギュレーションを表示します。show running-config snmp-server
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show snort counters
Snortプリプロセッサ接続の統計情報を表示するには、showsnort countersコマンドを使用しま
す。

show snort counters {action | stream | sip | ssl | smtp | vrf} {all | instancex}

構文の説明 アクション、制限、および判定に関する Snortのインスタンスレベル
の統計情報を表示します。

action

ストリームプリプロセッサの統計情報を表示します。stream

SIPプリプロセッサの統計情報を表示します。sip

SSLプリプロセッサの統計情報を表示します。ssl

SMTPプリプロセッサの統計情報を表示します。smtp

各仮想ルータを通過するライブセッションの数を表示します。vrf

システム内のすべての Snortインスタンスの統計情報を表示します。
たとえば、show snort counters action all、show snort counters smtp all
などです。

all

システム内の選択した Snortインスタンスの統計情報を表示します。
たとえば、show snort counters smtp instance 11のようになります。
使用可能なインスタンス番号を確認するには、show snort instancesコ
マンドを使用します。

instancex

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

vrfキーワードが追加されました。6.6

使用上のガイドライン システムの Snortインスタンスの統計情報を表示するには、このコマンドを使用します。これ
らの統計情報は、情報提供やデバッグの目的で使用できます。このコマンドを使用したシステ

ムデバッグについて支援が必要な場合は、Cisco TACにお問い合わせください。show snort
counters action allコマンドを使用して、システム内のすべての Snortインスタンスのアクショ
ン、制限、および判定に関する Snortのインスタンスレベルの統計情報を表示します。使用可
能なインスタンス番号を確認するには、show snort instancesコマンドを使用します。

次に、システム内のすべての Snortインスタンスのアクション、制限、および判定に
関する Snortのインスタンスレベルの統計情報を表示する例を示します。
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> show snort counters action all
Instance : 1
------------

Action Stats are not available
Total Action Processed: 0

...

==========================================================================

Instance : 16
------------

Action Stats:
Alerts: 0 ( 0.000%)
Logged: 0 ( 0.000%)
Passed: 0 ( 0.000%)

Limits:
Match: 0
Queue: 0
Log: 0

Event: 0
Alert: 0

Verdicts:
Allow: 220009 (100.000%)
Block: 5076 ( 2.307%)

Replace: 0 ( 0.000%)
Whitelist: 0 ( 0.000%)
Blacklist: 0 ( 0.000%)

Ignore: 0 ( 0.000%)
Retry: 0 ( 0.000%)

==========================================================================

次に、スチーム統計情報の例を示します。

> show snort counters stream all
Instance : 1
------------

Stream statistics not available
Total sessions: 0
==========================================================================

...

Instance : 16
------------

Stream statistics:
Total sessions: 665
TCP sessions: 665
UDP sessions: 0
ICMP sessions: 0
IP sessions: 0
TCP Prunes: 0
UDP Prunes: 0
ICMP Prunes: 0
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IP Prunes: 0
TCP StreamTrackers Created: 0
TCP StreamTrackers Deleted: 0

TCP Timeouts: 661
TCP Overlaps: 0

TCP Segments Queued: 0
TCP Segments Released: 0
TCP Rebuilt Packets: 0
TCP Segments Used: 0

TCP Discards: 0
TCP Gaps: 0

UDP Sessions Created: 0
UDP Sessions Deleted: 0

UDP Timeouts: 0
UDP Discards: 0

Events: 0
Internal Events: 0
TCP Port Filter

Filtered: 0
Inspected: 0
Tracked: 910736

UDP Port Filter
Filtered: 0
Inspected: 0
Tracked: 0

==========================================================================

次に、Snortインスタンス 1の SMTP統計情報の例を示しています。

> show snort counters smtp instance 1
Instance : 1
------------

SMTP Preprocessor Statistics
Total sessions : 80
Max concurrent sessions : 1
Base64 attachments decoded : 0
Total Base64 decoded bytes : 0
Quoted-Printable attachments decoded : 0
Total Quoted decoded bytes : 0
UU attachments decoded : 0
Total UU decoded bytes : 0
Non-Encoded MIME attachments extracted : 0
Total Non-Encoded MIME bytes extracted : 0

==========================================================================

関連コマンド 説明Command

Snortインスペクションの統計情報をクリアします。clear snort statistics

Snortによってトラフィックが検査されたときに、さまざまなSnort判
定で一致したパケットの数を表示します。

show snort statistics

ハードウェアの検査エンジン（Snort）によって暗号化および復号化さ
れたパケット関連の統計情報を表示します。

show snort tls-offload
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show snort instances
他の show snortコマンドで使用できる Snortインスタンス番号のリストを表示するには、show
snort instancesコマンドを使用します。

show snort instances

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

例

次に、Snortインスタンスのリストを表示する例を示します。

> show snort instances
Total number of instances available - 2

+----------+---------+
| INSTANCE | PID |
+----------+---------+
| 1 | 2787 |
| 2 | 2788 |
+----------+---------+
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show snort preprocessor-memory-usage
SnortインスタンスごとのSnortプリプロセッサのメモリ使用状況の統計情報を表示するには、
show snort preprocessor-memory-usageコマンドを使用します。

show snort preprocessor-memory-usage instance_ID {all | imap | pop | smtp}

構文の説明 Snortインスタンスの ID番号。システムでアクティブなインスタンス
ID番号のリストを取得するには、show snort instancesコマンドを使
用します。

instance_ID

すべてのプリプロセッサの統計情報を表示します。all

IMAPプリプロセッサの統計情報のみを表示します。imap

POPプリプロセッサの統計情報のみを表示します。pop

SMTPプリプロセッサの統計情報のみを表示します。smtp

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

例

次に、Snortインスタンス 1の SMTPプリプロセッサの統計情報を表示する例を示しま
す。管理者パスワードの入力を求められます。

> show snort preprocessor-memory-usage 1 smtp

We trust you have received the usual lecture from the local System
Administrator. It usually boils down to these three things:

#1) Respect the privacy of others.
#2) Think before you type.
#3) With great power comes great responsibility.

Password:

Snort Memory Usage for: Instance-1
----------------------------------

Memory Statistics of SMTP on: Fri Jul 12 09:13:02 2019

SMTP Session Statistics:
Total Sessions seen: 0

Max concurrent sessions: 0
Current Active sessions: 0

Memory Pool:
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Free Memory:
SMTP Mime Pool: 17968000 bytes

SMTP Pool: 0 bytes
Used Memory:

SMTP Mime Pool: 0 bytes
SMTP Pool: 0 bytes

------------------- ---------------
Total Memory: 17968000 bytes

Heap Memory:
Session: 0 bytes

Configuration: 16784 bytes
-------------- ------------
Total Memory: 16784 bytes
No of allocs: 38 times
IP sessions: 30 times

----------------------------------------------------
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show snort statistics
Snortによってトラフィックが検査されたときに、さまざまなSnort判定で一致したパケットの
数を表示するには、show snort statisticsコマンドを使用します。

show snort statistics

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.0.1

使用上のガイドライン このコマンドを使用して、アクセスポリシー設定と侵入ルール設定に関する Snortインスペク
ションの結果を表示します。このコマンドは通常、予期しない Snortインスペクション動作を
デバッグするときに使用されます。統計には、次の情報が含まれています。

• Passed Packets：Linaから Snortに送信されたパケットの数。

• Blocked Packets：Linaでブロックされ、Snortに送信されなかったパケットの数。

• Injected Packets：Snortが作成し、トラフィックストリームに追加したパケットの数。たと
えば、リセットアクションを伴うブロックを設定すると、Snortは接続をリセットするた
めのパケットを生成します。

• Packets bypassed（Snort Down or Snort Busy）：Snortインスペクションを必要とするパケッ
トを許可するようにシステムを設定しているものの、Snortがインスペクションを実行で
きない場合、これらのカウンタには、Snortがダウンしているかビジー状態であるために
パケットを処理できないときにインスペクションをバイパスしたパケットの数が表示され

ます。

フローがバイパスされる（インスペクションなしで渡される）

と、これらのビジーカウンタおよびダウンカウンタは、バイパス

されたセッションが終了するまで増加し続けます。この増加は、

Snortがビジーまたはダウン状態ではなくなってからも続く場合が
あります。たとえば、数日間続く持続的な TCP接続が、Snortが
ビジーまたはダウン状態の間もパケットを送信する場合、カウン

タは数日間増加を続け、Snortが再開した後も増加し続けます。

注意

• Fast-forwarded flows：ポリシーによって高速転送されたため、検査されなかったフローの
数。

• Blacklisted flows：Snortによってドロップされた、ポリシー設定からのフローの数。

• Start-of-flow events：Linaプロセスは、フローを Snortに送信せずに高速パスするときに、
Snortにフロー開始イベントを送信します。これらのイベントは、Snortが接続を追跡し、
接続イベントを報告するのに役立ちます。
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• End-of-flow events：高速パスフローが終了すると、Linaプロセスはフロー終了イベントを
Snortに送信します。

• Denied flow events：Linaプロセスは、Snortに送信する前にフローをドロップすることを決
定すると、拒否されたフローイベントを Snortに送信します。

• Frames forwarded to Snort before drop：NGIPSインターフェイスのみで有効です。これは
Snortに転送されドロップされたパケットの数です。Linaプロセスが何らかの理由（無効
なTCPヘッダー長、無効なUDP長、無効な IP長）でフレームをドロップすることに決定
すると、可視性のため、フレームが Snortにも送信されます。

• Inject packets dropped：Snortがトラフィックストリームに追加したパケットのうち、ドロッ
プされたパケット数。

例

次のサンプルトランスクリプトは、show snort statisticsコマンドによって表示される
情報を示しています。

show snort statistics
Packet Counters:
Passed Packets 6
Blocked Packets 321
Injected Packets 284
Packets bypassed (Snort Down) 0
Packets bypassed (Snort Busy) 0

Flow Counters:
Fast-Forwarded Flows 0
Blacklisted Flows 0

Miscellaneous Counters:
Start-of-Flow events 0
End-of-Flow events 0
Denied flow events 0
Frames forwarded to Snort before drop 0
Inject packets dropped 0

次の例では、すべてのトラフィックをブロックしてリセットするようにアクセスコン

トロールポリシーが設定されている場合について考慮します。Linaはリセットを処理
できないため、パケットを Snortに渡して、クライアントとサーバー両方へのリセッ
トをブロックおよび送信させます。

• Passed packets：Linaから Snortに渡された 8つのパケットを表示します。

• Injected packets：クライアントとサーバーに送信された 2つのパケットを表示しま
す。

• Blacklisted flows：Snortが Linaにブロックするように指示したフローを表示しま
す。
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この例では、blockedパケットは存在しません。（注）

> show snort statistics
Packet Counters:
Passed Packets 8
Blocked Packets 0
Injected Packets 2
Packets bypassed (Snort Down) 0
Packets bypassed (Snort Busy) 0

Flow Counters:
Fast-Forwarded Flows 0
Blacklisted Flows 3

Miscellaneous Counters:
Start-of-Flow events 0
End-of-Flow events 0
Denied flow events 0
Frames forwarded to Snort before drop 0
Inject packets dropped 0

次の例では、アクセスコントロールポリシーに、FTPポートに一致する 1つのルール
とブロックアクションがあり、HTTPアプリケーションに一致する別のルールと許可
アクションが存在する場合について考慮します。

• Passed packets：Linaが許可ルールのパケットを Snortに送信するため、60個の
HTTPパケットが表示されます。

• Denied flow events：FTPポート照合でLinaが処理した 2つのデータおよび制御チャ
ネルパケットを表示します。

この例では、blockedパケットは存在しません。（注）

> show snort statistics
Packet Counters:
Passed Packets 60
Blocked Packets 0
Injected Packets 0
Packets bypassed (Snort Down) 0
Packets bypassed (Snort Busy) 0

Flow Counters:
Fast-Forwarded Flows 0
Blacklisted Flows 0

Miscellaneous Counters:
Start-of-Flow events 0
End-of-Flow events 0
Denied flow events 2
Frames forwarded to Snort before drop 0
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Inject packets dropped 0

関連コマンド 説明Command

Snortインスペクションの統計情報をクリアします。clear snort statistics

Snortプロセスがダウンした場合に、ルーテッドインターフェイスと
トランスペアレントインターフェイスで既存の TCP/UDP接続を維持
するかどうかを指定します。

configure snort
preserve-connection
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show snort tls-offload
ハードウェアの検査エンジン（Snort）によって暗号化および復号化されたパケット関連の統計
情報を表示するには、show snort tls-offloadコマンドを使用します。このコマンドは、SSLハー
ドウェアアクセラレーションをサポートする次の管理対象デバイスでのみ使用できます。

• Threat Defense を搭載した Firepower 2100

•を搭載した Firepower 4100/9300 Threat Defense

Firepower 4100/9300 Threat DefenseコンテナインスタンスでのTLS暗号化アクセラレーショ
ンのサポートの詳細については、『FXOS Configuration Guide』を参照してください。

仮想アプライアンス上および上記以外のハードウェアでの TLS暗号化アクセラレーションは
サポートされていません。

show snort tls-offload [proxy | tracker | description]

構文の説明 （オプション）プロキシの統計情報のみを表示します。proxy

（オプション）トラッカーの統計情報のみを表示します。tracker

（オプション）プロキシとトラッカーの両方のカウンタの説明を表示

します。

description

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.2.3

使用上のガイドライン このコマンドを使用して、Snortのプロキシおよびトラッカーコンポーネントの詳細な統計情
報を表示します。これらの統計情報は、情報提供やデバッグの目的で使用できます。カウンタ

の説明を表示するには、show snort tls-offload descriptionコマンドを使用します。このコマン
ドを使用したシステムデバッグについて支援が必要な場合は、Cisco TACにお問い合わせくだ
さい。

次に、show snort tls-offloadコマンドの例を示します。

====== Tracker Statistics ======
TOTAL_CONNECTION 2774
TOTAL_RSA_KEY_EXCHANGE_4K 2774
TOTAL_CIPHER_SUITE_ENCR_AES 2774
TOTAL_CIPHER_SUITE_HASH_SHA1 2774
TOTAL_CKE_PMS_DECRYPTED 2774
TOTAL_RECORD_DECRYPTED 363001
TOTAL_RECORD_ENCRYPTED 363001
TOTAL_CONNECTION_W_DUR (<0.5s) 2771
AVG_CONNECTION_DURATION (ms) 184
AVG_HANDSHAKE_TIME (ms) 37
AVG_CKE_PMS_DECRYPT_TIME (us) 21402
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AVG_RECORD_DECRYPT_TIME (us) 619
AVG_RECORD_ENCRYPT_TIME (us) 477
PEAK_CONNECTION_DURATION (ms) 400
PEAK_HANDSHAKE_TIME (ms) 62
CONCURRENT_CONNECTION/Peak 3/3
CPS_ATTEMPTED/Peak 7/8
CPS_COMPLETED/Peak 8/8
CKE_PMS_DECRYPTING_Q/Peak 0/2
SKE_DH_PARAM_SIGNING_Q/Peak 0/0
RECORD_ENCRYPTING_Q/Peak 1/25
RECORD_DECRYPTING_Q/Peak 1/2
======= Proxy Statistics =======
TOTAL_CONNECTION(LW+FP) 15855
TOTAL_CONNECTION_FP 15853
CONNECTION_FP_RECV_FIN 31697
CONNECTION_FP_RECV_RST 27
CONNECTION_LW_RECV_FIN 2
CONCURRENT_CONNECTION_LW/Peak 0/2
CONCURRENT_CONNECTION_FP/Peak 3/7
BYPASS_NOT_ENOUGH_MEM 0

関連コマンド 説明Command

統計カウンタをクリアします。clear snort tls-offload

すべてのSnortプロセスのすべてのタイプのエラーデバッグメッ
セージを表示します。

debug snort tls-offload
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show software authenticity
ソフトウェアの真正性情報を表示するには、showsoftwareauthenticityコマンドを使用します。

show software authenticity {development | file filename | keys | running}

構文の説明 開発キー署名付きイメージのロードが有効か無効かを表示します。development

特定のイメージファイルのソフトウェア認証に関連したデジタル署

名情報を表示します。

file filename

SPIフラッシュに保存されている開発キーとリリースキーに関する情
報を表示します。

keys

現在実行中のイメージファイルのソフトウェア認証に関連したデジタ

ル署名情報を表示します。

running

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン ファイルおよび実行中のイメージの出力には、次の情報が含まれています。

•メモリ内のファイルの名前であるファイル名。

•表示されるイメージのタイプであるイメージタイプ。

•署名者情報によって、次のようなシグニチャ情報が指定されます。

•一般名。ソフトウェアメーカーの名前です。

•組織単位。ソフトウェアイメージが展開されるハードウェアを示します。

•組織名。ソフトウェアイメージの所有者です。

•証明書シリアル番号。デジタル署名の証明書シリアル番号です。

•ハッシュアルゴリズム。デジタル署名確認に使用されるハッシュアルゴリズムのタイプ
を示します。

•署名アルゴリズム。デジタル署名確認に使用される署名アルゴリズムのタイプを識別しま
す。

•キーバージョン。確認に使用されるキーバージョンを示します。

例

次に、show software authenticity developmentコマンドの出力例を示します。
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> show software authenticity development
Loading of development images is disabled

次に、show software authenticity fileコマンドの出力例を示します。この例では、ファ
イルは開発イメージです。デバイスで現在実行中のイメージファイルに関して、show
software authenticity runningと同じ出力が表示されます。

> show software authenticity file os.img
File Name : disk0:/os.img
Image type : Development

Signer Information
Common Name : abraxas
Organization Unit : NCS_Kenton_ASA
Organization Name : CiscoSystems

Certificate Serial Number : 57F4610F
Hash Algorithm : SHA2 512
Signature Algorithm : 2048-bit RSA
Key Version : A

次に、show software authenticity keysコマンドの出力例を示します。

> show software authenticity keys
Public Key #1 Information
--------------------------
Key Type : Release (Primary)
Public Key Algorithm : 2048-bit RSA
Modulus :

96:A2:E6:E4:51:4D:4A:B0:F0:EF:DB:41:82:A6:AC:D0:
FC:11:40:C2:F0:76:10:19:CE:D0:16:7D:26:73:B1:55:
FE:42:FE:5D:5F:4D:A5:D5:29:7F:91:EC:91:4D:9B:33:
54:4B:B8:4D:85:E9:11:2D:79:19:AA:C5:E7:2C:22:5E:
F6:66:27:98:1C:5A:84:5E:25:E7:B9:09:80:C7:CD:F4:
13:FB:32:6B:25:B5:22:DE:CD:DC:BE:65:D5:6A:99:02:
95:89:78:8D:1A:39:A3:14:C9:32:EE:02:4C:AB:25:D0:
38:AD:E4:C9:C6:6B:28:FE:93:C3:0A:FE:90:D4:22:CC:
FF:99:62:25:57:FB:A7:C6:E4:A5:B2:22:C7:35:91:F8:
BB:2A:19:42:85:8F:5E:2E:BF:A0:9D:57:94:DF:29:45:
AA:31:56:6B:7C:C4:5B:54:FE:DE:30:31:B4:FC:4E:0C:
9D:D8:16:DB:1D:3D:8A:98:6A:BB:C2:34:8B:B4:AA:D1:
53:66:FF:89:FB:C2:13:12:7D:5B:60:16:CA:D8:17:54:
7B:41:1D:31:EF:54:DB:49:40:1F:99:FB:18:38:03:EE:
2D:E8:E1:9F:E6:B2:C3:1C:55:70:F4:F3:B2:E7:4A:5A:
F5:AA:1D:03:BD:A1:C3:9F:97:80:E6:63:05:27:F2:1F

Exponent : 65537
Key Version : A
Public Key #2 Information
--------------------------
Key Type : Development (Primary)
Public Key Algorithm : 2048-bit RSA
Modulus :

E1:61:22:18:6D:0D:A3:D8:C8:54:62:0D:8D:9A:0E:09:
05:C8:02:5C:B6:51:47:C7:23:AF:1D:1E:AC:8D:9D:0E:
DD:30:3C:50:26:F6:E8:26:F9:D7:69:D2:1E:DA:4E:24:
99:D4:A5:A6:13:68:8D:B0:53:39:02:61:64:81:70:94:
27:A3:31:A5:05:95:63:AF:EA:EB:26:AB:39:8C:31:6A:
DD:13:22:22:41:A7:3A:FC:19:80:BE:FC:13:2A:C1:39:
E0:E6:70:1B:DE:4F:69:EB:92:84:34:23:61:AE:46:53:
C4:68:4E:DE:A3:98:F6:2E:5A:B5:AC:18:05:90:37:80:
7C:3E:08:E3:03:83:91:30:11:29:E3:12:B0:26:23:AC:
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0A:C0:DE:31:9D:4B:14:D8:A6:78:B8:B5:84:04:EA:C7:
FB:CF:C1:DD:16:75:82:FC:1B:5C:FF:B7:C0:36:88:E3:
3E:BE:44:82:65:2F:66:FF:25:1A:FA:2C:B2:03:17:16:
0D:C8:33:4F:13:C6:62:D8:53:FC:11:1A:9C:3C:10:EE:
09:32:FE:38:C2:A2:E2:56:E5:ED:93:89:40:46:B9:E4:
B3:9C:68:76:B0:BF:0D:FD:33:E6:F6:8C:26:D9:FF:F9:
DA:B5:D4:86:81:B4:D1:3B:5E:81:1E:20:9F:BE:6E:B7

Exponent : 65537
Key Version : A
Public Key #3 Information
--------------------------
Key Type : Release (Backup)
Public Key Algorithm : 2048-bit RSA
Modulus :

96:A2:E6:E4:51:4D:4A:B0:F0:EF:DB:41:82:A6:AC:D0:
FC:11:40:C2:F0:76:10:19:CE:D0:16:7D:26:73:B1:55:
FE:42:FE:5D:5F:4D:A5:D5:29:7F:91:EC:91:4D:9B:33:
54:4B:B8:4D:85:E9:11:2D:79:19:AA:C5:E7:2C:22:5E:
F6:66:27:98:1C:5A:84:5E:25:E7:B9:09:80:C7:CD:F4:
13:FB:32:6B:25:B5:22:DE:CD:DC:BE:65:D5:6A:99:02:
95:89:78:8D:1A:39:A3:14:C9:32:EE:02:4C:AB:25:D0:
38:AD:E4:C9:C6:6B:28:FE:93:C3:0A:FE:90:D4:22:CC:
FF:99:62:25:57:FB:A7:C6:E4:A5:B2:22:C7:35:91:F8:
BB:2A:19:42:85:8F:5E:2E:BF:A0:9D:57:94:DF:29:45:
AA:31:56:6B:7C:C4:5B:54:FE:DE:30:31:B4:FC:4E:0C:
9D:D8:16:DB:1D:3D:8A:98:6A:BB:C2:34:8B:B4:AA:D1:
53:66:FF:89:FB:C2:13:12:7D:5B:60:16:CA:D8:17:54:
7B:41:1D:31:EF:54:DB:49:40:1F:99:FB:18:38:03:EE:
2D:E8:E1:9F:E6:B2:C3:1C:55:70:F4:F3:B2:E7:4A:5A:
F5:AA:1D:03:BD:A1:C3:9F:97:80:E6:63:05:27:F2:1F

Exponent : 65537
Key Version : A
Public Key #4 Information
--------------------------
Key Type : Development (Backup)
Public Key Algorithm : 2048-bit RSA
Modulus :

E1:61:22:18:6D:0D:A3:D8:C8:54:62:0D:8D:9A:0E:09:
05:C8:02:5C:B6:51:47:C7:23:AF:1D:1E:AC:8D:9D:0E:
DD:30:3C:50:26:F6:E8:26:F9:D7:69:D2:1E:DA:4E:24:
99:D4:A5:A6:13:68:8D:B0:53:39:02:61:64:81:70:94:
27:A3:31:A5:05:95:63:AF:EA:EB:26:AB:39:8C:31:6A:
DD:13:22:22:41:A7:3A:FC:19:80:BE:FC:13:2A:C1:39:
E0:E6:70:1B:DE:4F:69:EB:92:84:34:23:61:AE:46:53:
C4:68:4E:DE:A3:98:F6:2E:5A:B5:AC:18:05:90:37:80:
7C:3E:08:E3:03:83:91:30:11:29:E3:12:B0:26:23:AC:
0A:C0:DE:31:9D:4B:14:D8:A6:78:B8:B5:84:04:EA:C7:
FB:CF:C1:DD:16:75:82:FC:1B:5C:FF:B7:C0:36:88:E3:
3E:BE:44:82:65:2F:66:FF:25:1A:FA:2C:B2:03:17:16:
0D:C8:33:4F:13:C6:62:D8:53:FC:11:1A:9C:3C:10:EE:
09:32:FE:38:C2:A2:E2:56:E5:ED:93:89:40:46:B9:E4:
B3:9C:68:76:B0:BF:0D:FD:33:E6:F6:8C:26:D9:FF:F9:
DA:B5:D4:86:81:B4:D1:3B:5E:81:1E:20:9F:BE:6E:B7

Exponent : 65537
Key Version : A

関連コマンド 説明Command

ソフトウェアバージョン、ハードウェアコンフィギュ

レーション、ライセンスキー、および関連する稼働時

間データを表示します。

show version
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show ssd
SSDのステータスを表示するには、show ssdコマンドを使用します。

このコマンドは、Cisco Secure Firewall 3100でのみサポートされています。（注）

show ssd

コマンド履歴 変更内容リリース

このコマンドが導入されました。7.1

例

次の表示例は、SSDに関する情報を示しています。

> show ssd
Local Disk: 1
Name: nvme0n1
Size(MB): 858306
Operability:
operable
Presence:
equipped
Model: Micron_7300_MTFDHBE960TDF
Serial: MSA244302N0
Drive State: online
SED Support:
yes
SED State:
unlocked
SED Auth Status: ok
RAID action: none

関連コマンド 説明Command

SSDを RAIDに追加または RAIDから削除します。configure raid

RAIDステータスを表示します。show raid
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show ssh-access-list
管理インターフェイスの SSHアクセスリスト設定を表示するには、show ssh-access-listコマン
ドを使用します。

show ssh-access-list

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.0.1

使用上のガイドライン 管理インターフェイスの SSHアクセスリスト設定を表示するには、このコマンドを使用しま
す。アクセスリストにより、ユーザーが管理 IPアドレスへの SSH接続を試行できる IPアドレ
スが決定されます。このリストは、データインターフェイスへの SSHアクセスを制御しませ
ん。

例

次に、show ssh-access-listコマンドからのデフォルトの出力例を示します。このアクセ
スリストは、任意の IPアドレスから管理 IPアドレスへの SSH接続を許可します。実
際にSSH接続を完了するには、あらゆるユーザーが有効なユーザー名/パスワードを入
力する必要があります。

> show ssh-access-list
ACCEPT tcp -- anywhere anywhere state NEW tcp dpt:ssh
ACCEPT tcp anywhere anywhere state NEW tcp dpt:ssh

関連コマンド 説明Command

管理インターフェイスの SSHアクセスリストを設定します。configure ssh-access-list
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show ssl
アクティブな SSLセッションおよび使用可能な暗号に関する情報を表示するには、show sslコ
マンドを使用します。

show ssl [cache | ciphers [level] | errors [trace] | mib [64] | objects]

構文の説明 （オプション）SSLセッションキャッシュの統計情報を表示します。cache

（オプション）使用可能な SSL暗号を表示します。暗号強度を示す
特定のレベルで使用可能な暗号のみを表示するには、levelキーワー
ドを含めます。考えられるレベルは次のとおりです（強度の昇順）。

• all

• low

• medium（レベルを指定しない場合のデフォルト）

• fips

• high（TLSv1.2にのみ適用）

ciphers

（オプション）SSLエラーを表示します。各エラーのトレース情報を
含めるには、traceキーワードを含めます。

errors [trace]

（オプション）SSL MIBの統計情報を表示します。64ビットカウン
タの統計情報を表示するには、64キーワードを含めます。

mib [64]

（オプション）SSLオブジェクトの統計情報を表示します。objects

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドは、現在のSSLv3以上のセッションに関する情報を表示します。情報には、有効
になっている暗号の順序、無効化された暗号、使用されているSSLトラストポイント、証明書
認証が有効かどうかが含まれます。これらの設定は、管理インターフェイスではなく、データ

インターフェイスの SSL接続用です。

例

次に、show sslコマンドの出力例を示します。

> show ssl
Accept connections using SSLv3 or greater and negotiate to TLSv1 or greater
Start connections using TLSv1 and negotiate to TLSv1 or greater
SSL DH Group: group2 (1024-bit modulus)
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SSL ECDH Group: group19 (256-bit EC)

SSL trust-points:
Self-signed (RSA 2048 bits RSA-SHA256) certificate available
Self-signed (EC 256 bits ecdsa-with-SHA256) certificate available

Certificate authentication is not enabled

次に、show ssl ciphersコマンドの出力例を示します。

> show ssl ciphers
Current cipher configuration:
default (medium):
ECDHE-ECDSA-AES256-GCM-SHA384
ECDHE-RSA-AES256-GCM-SHA384
DHE-RSA-AES256-GCM-SHA384
AES256-GCM-SHA384
ECDHE-ECDSA-AES256-SHA384
ECDHE-RSA-AES256-SHA384
DHE-RSA-AES256-SHA256
AES256-SHA256
ECDHE-ECDSA-AES128-GCM-SHA256
ECDHE-RSA-AES128-GCM-SHA256
DHE-RSA-AES128-GCM-SHA256
AES128-GCM-SHA256
ECDHE-ECDSA-AES128-SHA256
ECDHE-RSA-AES128-SHA256
DHE-RSA-AES128-SHA256
AES128-SHA256
DHE-RSA-AES256-SHA
AES256-SHA
DHE-RSA-AES128-SHA
AES128-SHA
DES-CBC3-SHA

tlsv1 (medium):
DHE-RSA-AES256-SHA
AES256-SHA
DHE-RSA-AES128-SHA
AES128-SHA
DES-CBC3-SHA

tlsv1.1 (medium):
DHE-RSA-AES256-SHA
AES256-SHA
DHE-RSA-AES128-SHA
AES128-SHA
DES-CBC3-SHA

tlsv1.2 (medium):
ECDHE-ECDSA-AES256-GCM-SHA384
ECDHE-RSA-AES256-GCM-SHA384
DHE-RSA-AES256-GCM-SHA384
AES256-GCM-SHA384
ECDHE-ECDSA-AES256-SHA384
ECDHE-RSA-AES256-SHA384
DHE-RSA-AES256-SHA256
AES256-SHA256
ECDHE-ECDSA-AES128-GCM-SHA256
ECDHE-RSA-AES128-GCM-SHA256
DHE-RSA-AES128-GCM-SHA256
AES128-GCM-SHA256
ECDHE-ECDSA-AES128-SHA256
ECDHE-RSA-AES128-SHA256
DHE-RSA-AES128-SHA256
AES128-SHA256
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DHE-RSA-AES256-SHA
AES256-SHA
DHE-RSA-AES128-SHA
AES128-SHA
DES-CBC3-SHA

dtlsv1 (medium):
DHE-RSA-AES256-SHA
AES256-SHA
DHE-RSA-AES128-SHA
AES128-SHA
DES-CBC3-SHA

>
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show ssl-policy-config
現在適用されているSSLポリシーの設定（ポリシーの説明、デフォルトのロギング設定、有効
なすべてのSSLルールとルールの設定など）、信頼できるCA証明書、および復号化不可能な
トラフィックのアクションを表示するには、show ssl-policy-configコマンドを使用します。

show ssl-policy-config

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン Management Centerで SSLポリシーを設定し、そのポリシーをデバイスに割り当てられたアク
セスコントロールポリシーにアタッチします。このコマンドを使用すると、デバイスを通過

するトラフィックで SSL復号化用に設定されたアクションに関する情報を表示できます。

例

次の例は、デバイスに SSLポリシーを設定していない場合に表示される内容を示して
います。

> show ssl-policy-config
SSL policy not yet applied.

次の例は、設定された SSLポリシーを示しています。

> show ssl-policy-config
===============[ General SSL Policy ]===============

=================[ Default Action ]=================
Default Action : Do Not Decrypt

======[ Category: admin_category (Built-in) ]=======

=====[ Category: standard_category (Built-in) ]=====

----------[ Block unwanted applications ]-----------
State : Enabled
Action : Block
Source Zones : outside_zone
Destination Zones : dmz_zone
Applications : HTTP/SSL Tunnel (3860)

=======[ Category: root_category (Built-in) ]=======

============[ Trusted CA Certificates ]=============

Cisco-Trusted-Authorities (group)
thawte-Primary-Root-CA
UTN-DATACorp-SGC
Chambers-of-Commerce-Root-2008
Izenpe.com-1
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A-Trust-Qual-02
A-Trust-nQual-03
Common-Policy
Starfield-Root-Certificate-Authority-G2
GeoTrust-Primary-Certification-Authority
Certum-Trusted-Network-CA
UTN-USERFirst-Object

C_US-O_VeriSign-Inc.-OU_Class-3-Public-Primary-Certification-Authority-G2-OU_
c-1998-VeriSign-Inc.-For-authorized-use-only-OU_VeriSign-Trust-Network

CA-Disig-Root-R1
C_US-O_Equifax-OU_Equifax-Secure-Certificate-Authority
Thawte-Server-CA-1
VeriSign-Class-3-Public-Primary-Certification-Authority-G3

COMODO-Certification-Authority
VeriSign-Class-3-Public-Primary-Certification-Authority-G5

UTN-USERFirst-Client-Authentication-and-Email
TC-TrustCenter-Universal-CA-III
Cisco-Root-CA-2048
Staat-der-Nederlanden-Root-CA-G2

(...Remaining trusted CA certificates removed...)

=============[ Undecryptable Actions ]==============
Unsupported Cipher Suite : Inherit Default Action
Unknown Cipher Suite : Inherit Default Action
Compressed Session : Inherit Default Action
Uncached Session ID : Inherit Default Action
SSLv2 Session : Inherit Default Action
Handshake Error : Inherit Default Action
Decryption Error : Block

関連コマンド 説明Command

現在設定されているアクセスコントロールポリシーに関する情報を

表示します。

show
access-policy-config

Cisco Secure Firewall Threat Defenseコマンドリファレンス
1076

Sコマンド
show ssl-policy-config



show ssl-protocol
ローカルデバイスマネージャ（Device Manager）への HTTPSアクセス用に現在設定されてい
る SSLプロトコルを表示するには、show ssl-protocolコマンドを使用します。

show ssl-protocol

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドを使用して、管理インターフェイス用に設定されているSSLプロトコルを表示し
ます。これらは、ローカルマネージャである Device Manager を開くために使用される HTTPS
接続用に許可されているプロトコルです。それらのSSLプロトコルは、リモートマネージャに
は使用されません。

SSLプロトコルを設定するには、configure ssl-protocolコマンドを使用します。

例

次に、ローカルマネージャを使用しているときに現在定義されている SSLプロトコル
を表示する例を示します。

> show ssl-protocol
The supported ssl protocols are TLSv1.1 TLSv1.2

関連コマンド 説明Command

管理インターフェイスへのHTTPSアクセス用の SSLプロトコルを設
定します。

configure ssl-protocol
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show startup-config
スタートアップコンフィギュレーションを表示する、またはスタートアップコンフィギュレー

ションがロードされたときのエラーを表示するには、show startup-configコマンドを使用しま
す。

show startup-config [errors]

構文の説明 （任意）スタートアップコンフィギュレーションがロードされたと

きに生成されたエラーを表示します。

errors

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show startup-configコマンドは、スタートアップシステム設定を表示します。これらのコマン
ドを直接設定することはできません。代わりに、デバイスを制御するマネージャ（Management
Centerや Device Manager など）で設定します。

ただし、これは部分的な設定です。ASAソフトウェアコンフィギュレーションコマンドのみ
を使用して設定できる内容を示していますが、一部のコマンドは脅威に対する防御に固有の

コマンドである場合があります。これらのコマンドは脅威に対する防御に移植されています。

したがって、スタートアップコンフィギュレーションの情報はトラブルシューティングの補助

手段としてのみ使用してください。デバイスマネージャは、デバイス設定を分析する主な手段

として使用します。

例

次に、show startup-config コマンドの出力例を示します。

> show startup-config
: Saved

:
: Serial Number: JAD192100RG
: Hardware: ASA5508, 8192 MB RAM, CPU Atom C2000 series 2000 MHz, 1 CPU (8 cores)
: Written by enable_1 at 20:39:10.749 UTC Tue Jun 28 2016
!
NGFW Version 6.1.0
!
hostname firepower
enable password 8Ry2YjIyt7RRXU24 encrypted
names

(...Output Truncated...)
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関連コマンド 説明Command

実行コンフィギュレーションを表示します。show running-config
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show summary
デバイスに関して最もよく使用される情報（バージョン、タイプ、UUIDなど）のサマリーを
表示するには、show summaryコマンドを使用します。

show summary

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン サマリー情報には、基本的な show versionの出力に加えて、適用されたポリシーと Snortバー
ジョン情報のリストが含まれます。

例

次に、サマリー情報の表示例を示します。

> show summary
--------[ ftd1.example.com ]---------
Model : Cisco ASA5512-X Threat Defense (75) Version 6.1.0 (Build
2007)
UUID : 703006f4-8ff6-11e6-bb6e-8f2d5febf243
Rules update version : 2016-03-28-001-vrt
VDB version : 271
----------------------------------------------------

------------------[ policy info ]-------------------
Access Control Policy : Initial AC Policy
Intrusion Policy : Balanced Security and Connectivity

----------------------------------------------------

---------------[ snort version info ]---------------
Snort Version : 2.9.10 GRE (Build 20)
libpcap Version : 1.1.1
PCRE Version : 7.6 2008-01-28
ZLIB Version : 1.2.8
----------------------------------------------------
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show sunrpc-server active
NFSや NISなどの Sun RPCサービス用に開いているピンホールを表示するには、show
sunrpc-server activeコマンドを使用します。

show sunrpc-server active

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、show sunrpc-server activeコマンドの出力例を示します。

> show sunrpc-server active
LOCAL FOREIGN SERVICE TIMEOUT
-----------------------------------------------
192.168.100.2/0 209.165.200.5/32780 100005 00:10:00

LOCALカラムのエントリは、内部インターフェイスのクライアントまたはサーバーの
IPアドレスを示します。FOREIGNカラムの値は、外部インターフェイスのクライア
ントまたはサーバーの IPアドレスを示します。

関連コマンド 説明Command

NFSや NISなどの Sun RPCサービス用に開いているピンホールをク
リアします。

clear sunrpc-server
active

SunRPCサービスコンフィギュレーションに関する情報を表示しま
す。

show running-config
sunrpc-server
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show switch mac-address-table
スイッチのMACアドレステーブルを表示するには、show switch mac-address-tableコマンドを
使用します。

Firepower 1010でのみサポートされています。（注）

show switch mac-address-table

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.5

使用上のガイドライン スイッチMACアドレステーブルには、スイッチハードウェア内の各 VLANのトラフィック
に適用するMACアドレスとスイッチポートのマッピングが保持されます。このブリッジMAC
アドレステーブルには、VLAN間を通過するトラフィックに適用するMACアドレスとVLAN
インターフェイスのマッピングが保持されます。

MACアドレスエントリは 5分経過するとエージングアウトします。

例

次に、show switch mac-address-tableコマンドの出力例を示します。

> show switch mac-address-table
Legend: Age - entry expiration time in seconds
Mac Address | VLAN | Type | Age | Port
-------------------------------------------------------
000e.0c4e.2aa4 | 0001 | dynamic | 287 | Et1/1
0012.d927.fb03 | 0001 | dynamic | 287 | Et1/1
0013.c4ca.8a8c | 0001 | dynamic | 287 | Et1/1
00b0.6486.0c14 | 0001 | dynamic | 287 | Et1/1
00d0.2bff.449f | 0001 | static | - | In0/1
0100.5e00.000d | 0001 | static multicast | - | In0/1,Et1/1-8
Total Entries: 6

次の表は、各フィールドの説明を示しています。

表 50 : show switch mac-address-tableのフィールド

説明フィールド

MACアドレスを表示します。Mac Address

MACアドレスに関連付けられている VLANを表示します。VLAN
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説明フィールド

MACアドレスを、ダイナミックに学習するか、スタティックマルチ
キャストアドレスとして学習するか、またはスタティックに学習する

かを示します。スタティックエントリは、内部バックプレーンインター

フェイスの場合にのみ該当します。

タイプ

MACアドレステーブル内にあるダイナミックエントリの経過時間を表
示します。

Age

このMACアドレスのホストに到達できるスイッチポートを表示しま
す。

Port

関連コマンド 説明Command

VLANと物理MACアドレスの関連付けを表示します。show switch vlan
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show switch vlan
VLANおよび関連するスイッチポートを表示するには、show switch vlanコマンドを使用しま
す。

Firepower 1010でのみサポートされています。（注）

show switch vlan

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.5

使用上のガイドライン このコマンドは、組み込みスイッチを持つモデル専用です。他のモデルの場合は、show vlan
コマンドを使用します。

例

次に、show switch vlanコマンドの出力例を示します。

> show switch vlan

VLAN Name Status Ports
---- -------------------------------- --------- -------------
100 inside up Et1/1, Et1/2
200 outside up Et1/8
300 - down Et1/2, Et1/3
400 backup down Et1/4

次の表は、各フィールドの説明を示しています。

表 51 : show switch vlanのフィールド

説明フィールド

VLAN番号を表示します。VLAN

VLANインターフェイスの名前を表示します。名前が設定されていない
場合、または VLANインターフェイスがない場合は、ダッシュ（-）が
表示されます。

名前

スイッチ内のVLANとトラフィックを送受信するためのステータス（up
または down）を表示します。VLANがアップ状態になるには、その
VLANで少なくとも 1つのスイッチポートがアップ状態である必要が
あります。

Status（ステータ
ス）
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説明フィールド

各VLANに割り当てられたスイッチポートを表示します。1つのスイッ
チポートが複数の VLANにリストされている場合、そのポートはトラ
ンクポートです。上記の出力例で、Ethernet 1/2は VLAN 100および
VLAN 300を伝送するトランクポートです。

ポート

関連コマンド 説明Command

スイッチMACアドレステーブルを表示します。show switch
mac-address-table
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show tcpstat
TCPスタックおよびデバイスで終端している TCP接続のステータスを（デバッグのために）
表示するには、show tcpstatコマンドを使用します。

show tcpstat

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show tcpstatコマンドを使用すると、TCPスタックおよびデバイスで終端している TCP接続の
ステータスを表示できます。次の表に、表示される TCP統計情報の説明を示します。

表 52 : show tcpstatコマンドの TCP統計情報

説明統計

TCPユーザーの数。tcb_cnt

TCPプロキシの数。TCPプロキシは、ユーザー認可で使用され
ます。

proxy_cnt

TCPスタックが送信したパケットの数。tcp_xmt pkts

TCPスタックが受信した正常なパケットの数。tcp_rcv good pkts

TCPスタックがドロップした受信パケットの数。tcp_rcv drop pkts

チェックサムに誤りがあった受信パケットの数。tcp bad chksum

ハッシュテーブルに追加された TCPユーザーの数。tcp user hash add

新しい TCPユーザーをハッシュテーブルに追加しようとしたと
き、そのユーザーがすでにテーブル内に存在していた回数。

tcp user hash add dup

検索時にハッシュテーブル内でTCPユーザーが検出された回数。tcp user srch hash hit

検索時にハッシュテーブル内で TCPユーザーが検出されなかっ
た回数。

tcp user srch hash miss

TCPユーザーがハッシュテーブルから削除された回数。tcp user hash delete

TCPユーザーを削除しようとしたとき、そのユーザーがハッシュ
テーブル内で検出されなかった回数。

tcp user hash delete miss

TCPユーザーのローカル IPアドレス。lip

TCPユーザーの外部 IPアドレス。fip
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説明統計

TCPユーザーのローカルポート。lp

TCPユーザーの外部ポート。fp

TCPユーザーの状態（RFC 793を参照）。表示される値は次のと
おりです。

1 CLOSED
2 LISTEN
3 SYN_SENT
4 SYN_RCVD
5 ESTABLISHED
6 FIN_WAIT_1
7 FIN_WAIT_2
8 CLOSE_WAIT
9 CLOSING
10 LAST_ACK
11 TIME_WAIT

st

TCPユーザーの再送信キューの長さ。rexqlen

TCPユーザーの入力キューの長さ。inqlen

TCPユーザーの time_waitタイマーの値（ミリ秒）。tw_timer

TCPユーザーの非アクティビティタイムアウトタイマーの値（ミ
リ秒）。

to_timer

TCPユーザーのクローズ要求タイマーの値（ミリ秒）。cl_timer

TCPユーザーの持続タイマーの値（ミリ秒）。per_timer

TCPユーザーの再送信タイマーの値（ミリ秒）。rt_timer

TCPユーザーの再送信回数。tries

例

次に、TCPスタックのステータスを表示する例を示します。

> show tcpstat
CURRENT MAX TOTAL

tcb_cnt 2 12 320
proxy_cnt 0 0 160

tcp_xmt pkts = 540591
tcp_rcv good pkts = 6583
tcp_rcv drop pkts = 2
tcp bad chksum = 0
tcp user hash add = 2028
tcp user hash add dup = 0
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tcp user srch hash hit = 316753
tcp user srch hash miss = 6663
tcp user hash delete = 2027
tcp user hash delete miss = 0

lip = 203.0.113.45 fip = 192.0.2.12 lp = 443 fp = 2567 st = 4 rexqlen = 0
in0
tw_timer = 0 to_timer = 179000 cl_timer = 0 per_timer = 0
rt_timer = 0 tries 0

説明Command

使用されている接続と使用可能な接続を表示します。show conn
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show tech-support
テクニカルサポートアナリストが診断時に使用する情報を表示するには、show tech-support
コマンドを使用します。

show tech-support

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

show access-list element-countおよび show asp rule-engineからの出力
が追加されました。

7.1

使用上のガイドライン show tech-supportコマンドでは、テクニカルサポートアナリストが問題を診断する場合に役
立つ情報が表示されます。

例

次に、テクニカルサポート分析に使用される情報を表示する例を示します。出力は、

先頭のみが表示されるように短縮されます。この出力は非常に長いため、結果が表示

されるまでに時間がかかります。

> show tech-support

-------------[ ftd1.example.com ]--------------
Model : Cisco ASA5508-X Threat Defense (75) Version 6.1.0 (B
uild 226)
UUID : 43235986-2363-11e6-b278-aff0a43948fe
Rules update version : 2016-03-28-001-vrt
VDB version : 270
----------------------------------------------------

Cisco Adaptive Security Appliance Software Version 9.6(1)72

Compiled on Fri 20-May-16 13:36 PDT by builders
System image file is "disk0:/os.img"
Config file at boot was "startup-config"

firepower up 3 days 16 hours

Hardware: ASA5508, 8192 MB RAM, CPU Atom C2000 series 2000 MHz, 1 CPU (8 cores
)
Internal ATA Compact Flash, 8192MB
BIOS Flash M25P64 @ 0xfed01000, 16384KB
Encryption hardware device : Cisco ASA Crypto on-board accelerator (revision 0x1
)
(...Remaining output truncated...)
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show threat-detection memory
実行コンフィギュレーションで threat-detection statisticsコマンドによって有効にされた高度な
脅威検出統計情報で使用されるメモリを表示するには、show threat-detection memoryコマン
ドを使用します。

show threat-detection memory

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

使用上のガイドライン 一部の統計情報は大量のメモリを使用して、システムのパフォーマンスに影響を与えることが

あります。このコマンドを使用すると、必要に応じてコンフィギュレーションを調整できるよ

うにメモリ使用率をモニターできます。

FlexConfigを使用して、threat-detection statisticsコマンドを設定します。

例

次に、show threat-detection memoryコマンドの出力例を示します。

> show threat-detection memory
Cached chunks:

CACHE TYPE BYTES USED
TD Host 70245888
TD Port 2724
TD Protocol 1476
TD ACE 728
TD Shared counters 14256
=============================
Subtotal TD Chunks 70265072

Regular memory BYTES USED
TD Port 33824
TD Control block 162064
=============================
Subtotal Regular Memory 195888

Total TD memory: 70460960

説明Command

脅威検出コンフィギュレーションを表示します。個別にレート設定を

していない場合はデフォルトのレート設定も表示されます。

show running-config all
threat-detection

ホストの統計情報を表示します。show threat-detection
statistics host
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説明Command

ポートの統計情報を表示します。show threat-detection
statistics port

プロトコルの統計情報を表示します。show threat-detection
statistics protocol

上位 10位までの統計情報を表示します。show threat-detection
statistics top
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show threat-detection rate
threat-detection basic-threatコマンドを使用して（FlexConfigを使用）基本的な脅威検出を有効
にすると、show threat-detection rateコマンドを使用して統計情報を表示できます。

show threat-detection rate [min-display-rate events_per_second] [acl-drop | bad-packet-drop
| conn-limit-drop | dos-drop | fw-drop | icmp-drop | inspect-drop | interface-drop |
scanning-threat | syn-attack]

構文の説明 （任意）アクセスリストで拒否されたためにドロップされたパケッ

トのレートを表示します。

acl-drop

（任意）パケット形式に誤りがあって（invalid-ip-headerまたは
invalid-tcp-hdr-lengthなど）拒否されたためにドロップされたパケット
のレートを表示します。

bad-packet-drop

（任意）接続制限（システム全体のリソース制限および設定された制

限の両方）を超えたためにドロップされたパケットのレートを表示し

ます。

conn-limit-drop

（任意）DoS攻撃（無効な SPIやステートフルファイアウォール
チェック不合格など）を検出したためにドロップされたパケットの

レートを表示します。

dos-drop

（任意）基本ファイアウォールチェックに不合格だったためにドロッ

プされたパケットのレートを表示します。このオプションは、このコ

マンドのファイアウォールに関連したパケットドロップをすべて含

む複合レートです。interface-drop、inspect-drop、scanning-threatなど、
ファイアウォールに関連しないドロップレートは含まれません。

fw-drop

（任意）疑わしい ICMPパケットが検出されたためにドロップされた
パケットのレートを表示します。

icmp-drop

（任意）アプリケーションインスペクションに不合格だったパケッ

トが原因でドロップされたパケットのレート制限を表示します。

inspect-drop

（任意）インターフェイスの過負荷が原因でドロップされたパケット

のレート制限を表示します。

interface-drop

（任意）最小表示レート（1秒あたりのイベント数）を超えた統計情
報だけが表示されるように制限します。0～ 2147483647の範囲で指
定します。

min-display-rate
events_per_second
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（任意）スキャン攻撃が検出されたためにドロップされたパケットの

レートを表示します。このオプションでは、たとえば最初の TCPパ
ケットが SYNパケットでない、またはスリーウェイハンドシェイク
で TCP接続に失敗したなどのスキャン攻撃をモニターします。フル
スキャン脅威検出では、このスキャン攻撃レート情報を収集し、ホス

トを攻撃者として分類して自動的に排除することによって対処しま

す。

scanning-threat

（オプション）TCP SYN攻撃や戻りデータなしの UDPセッション攻
撃など、不完全なセッションが原因でドロップされたパケットのレー

トを表示します。

syn-attack

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

使用上のガイドライン ディスプレイの出力には、次の情報が表示されます。

•固定された期間の平均レート（イベント数/秒）

•終了した最後のバースト間隔における現在のバーストレート（イベント数/秒）。バース
ト間隔は、平均レート間隔の 1/30と 10秒のうち、どちらか大きいほうの間隔。

•レートが制限を超えた回数。

•固定された期間におけるイベントの合計数

システムは、平均レート間隔内でイベントカウントを30回計算します。つまり、システムは、
合計 30回の完了バースト間隔で、各バースト期間の終わりにレートをチェックします。現在
進行中の未完了バースト間隔は、平均レートに含まれません。たとえば、平均レート間隔が10
分の場合、バースト間隔は 10秒です。最後のバースト間隔が 3:00:00から 3:00:10までであっ
た場合に showコマンドを 3:00:15に使用すると、最後の 5秒分の情報は出力に含まれません。

このルールにおける唯一の例外は、合計イベント数を計算するときに、未完了バースト間隔の

イベント数が最も古いバースト間隔（1/30個目）のイベント数よりすでに多くなっている場合
です。この場合、システムは、最後の 59回の完了間隔で合計イベント数を計算し、その時点
での未完了バースト間隔のイベント数を加算します。この例外により、イベント数の大幅な増

加をリアルタイムでモニターできます。

例

次に、show threat-detection rateコマンドの出力例を示します。

> show threat-detection rate

Average(eps) Current(eps) Trigger Total events
10-min ACL drop: 0 0 0 16
1-hour ACL drop: 0 0 0 112
1-hour SYN attck: 5 0 2 21438
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10-min Scanning: 0 0 29 193
1-hour Scanning: 106 0 10 384776
1-hour Bad pkts: 76 0 2 274690
10-min Firewall: 0 0 3 22
1-hour Firewall: 76 0 2 274844
10-min DoS attck: 0 0 0 6
1-hour DoS attck: 0 0 0 42
10-min Interface: 0 0 0 204
1-hour Interface: 88 0 0 318225

関連コマンド 説明Command

基本脅威検出の統計情報をクリアします。clear threat-detection
rate

脅威検出コンフィギュレーションを表示します。個別にレート設定を

していない場合はデフォルトのレート設定も表示されます。

show running-config all
threat-detection

脅威検出の統計情報を表示します。show threat-detection
statistics
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show threat-detection scanning-threat
（FlexConfigを使用して）threat-detection scanning-threatコマンドで脅威検出のスキャンを有
効にした場合は、show threat-detection scanning-threatコマンドを使用して攻撃者およびター
ゲットとして分類されたホストを表示します。

show threat-detection scanning-threat [attacker | target]

構文の説明 （任意）攻撃元ホストの IPアドレスを表示します。attacker

（オプション）攻撃対象ホストの IPアドレスを表示します。target

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

例

次に、show threat-detection scanning-threatコマンドの出力例を示します。

> show threat-detection scanning-threat
Latest Target Host & Subnet List:

192.168.1.0 (l2l)
192.168.1.249 (l2l)

Latest Attacker Host & Subnet List:
192.168.10.234 (outside)
192.168.10.0 (outside)
192.168.10.2 (outside)
192.168.10.3 (outside)
192.168.10.4 (outside)
192.168.10.5 (outside)
192.168.10.6 (outside)
192.168.10.7 (outside)
192.168.10.8 (outside)
192.168.10.9 (outside)

関連コマンド 説明Command

スキャンする脅威の攻撃者とターゲットのリストをクリアします。clear threat-detection
scanning-threat

脅威検出コンフィギュレーションを表示します。個別にレート設定を

していない場合はデフォルトのレート設定も表示されます。

show running-config all
threat-detection

脅威検出の統計情報を表示します。show threat-detection
statistics

脅威の攻撃者のスキャンなど、指定されたホストからの接続をブロッ

クします。

shun
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show threat-detection shun
（FlexConfigを使用して）threat-detection scanning-threatコマンドで脅威検出のスキャンを有
効にし、攻撃元ホストを自動的に回避した場合は、show threat-detection shunコマンドを使用
すると、現在回避されているホストが表示されます。

show threat-detection scanning-host

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

使用上のガイドライン 回避対象からホストを除外するには、clear threat-detection shunコマンドを使用します。

例

次に、show threat-detection shunコマンドの出力例を示します。

> show threat-detection shun
Shunned Host List:
(outside) src-ip=10.0.0.13 255.255.255.255
(inside) src-ip=10.0.0.13 255.255.255.255

関連コマンド 説明Command

自動的に回避されるホストのリストをクリアします。clear threat-detection
shun

脅威検出コンフィギュレーションを表示します。個別にレート設定を

していない場合はデフォルトのレート設定も表示されます。

show running-config all
threat-detection

スキャンする脅威の攻撃者とターゲットを表示します。show threat-detection
scanning-threat

脅威検出の統計情報を表示します。show threat-detection
statistics

脅威の攻撃者のスキャンなど、指定されたホストからの接続をブロッ

クします。

shun
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show threat-detection statistics
threat-detection statisticsコマンド（FlexConfigを使用）で脅威の統計情報を有効にする場合
は、show threat-detection statisticsコマンドを使用して統計情報を表示します。わかりやすく
するため、次の図では主要なキーワードとオプションを個別に示しています。

show threat-detection statistics [min-display-rate eps] host [ip_address [mask]]

show threat-detection statistics [min-display-rate eps] port [start_port[-end_port]]

show threat-detection statistics [min-display-rate eps] protocol [number | name]

show threat-detection statistics [min-display-rate eps] top [access-list | host | port-protocol]
[rate-1 | rate-2 | rate-3] | tcp-intercept [all] [detail] [long]]

構文の説明 ホストの統計情報を表示します。必要に応じて、IPアドレスを指定し
て特定のホストの統計情報を表示できます。ホストのサブネットマス

クを含めることができます。

FlexConfigを使用して threat-detection statistics hostコマンドを設定
し、ホストの統計情報を有効にします。

host [ip_address [mask]]

（任意）最小表示レート（1秒あたりのイベント数）を超えた統計情
報だけが表示されるように制限します。0～ 2147483647の範囲で指
定します。

min-display-rate eps

TCP/UDPポートの統計情報を表示します。必要に応じて、単一のポー
トまたはポートの範囲（0〜 65535）を指定できます。

FlexConfigを使用して threat-detection statistics portコマンドを設定
し、ポートの統計情報を有効にします。

port
[start_port[-end_port]]

プロトコルの統計情報を表示します。必要に応じて、数字または名前

でプロトコルを指定できます。使用できる数字は 0〜255です。次の
いずれかの名前を使用できます。ah、eigrp、esp、gre、icmp、igmp、
igrp、ip ipinip、ipsec、nos、ospf、pcp、pim、pptp、snp、tcp、udp

FlexConfigを使用して threat-detection statistics protocolコマンドを設
定し、プロトコルの統計情報を有効にします。

protocol [number |
name]
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統計情報を有効にしたオプションに応じて、上位10件のアクセスルー
ル、ホスト、およびポート/プロトコルを表示します。次のキーワー
ドを使用して、表示を絞り込むことができます。

• access-list許可 ACEと拒否 ACEの両方を含む、パケットに一致
する上位 10件のACEを表示します。threat-detection basic-threat
コマンドを使用して基本脅威検出を有効にすると、show
threat-detection rate access-listコマンドを使用してアクセスリス
トの拒否を追跡できます。

• host一定期間ごとに上位 10件のホスト統計情報を表示します。
脅威の検出アルゴリズムにより、フェールオーバーリンクまた

はステートリンクに使用するインターフェイスは、上位 10のホ
ストの 1つとして表示される可能性があります。この現象は、
フェールオーバーリンクとステートリンクの両方に 1つのイン
ターフェイスを使用するときに発生する可能性が高くなります。

これは正常な動作であり、この IPアドレスが表示されても無視
してかまいません。

• port-protocol TCP/UDPポートタイプと IPプロトコルタイプを組
み合わせた上位 10件の統計情報を表示します。TCP（プロトコ
ル 6）と UDP（プロトコル 17）は、IPプロトコルの表示に含ま
れていません。

• rate-1、rate-2、rate-3は、指定した固定レート期間の統計情報の
みを表示します。指定できる最小間隔は 1、最大間隔は 3です。
たとえば、ディスプレイに直前の 1時間、8時間、および 24時
間の統計情報が表示されるとします。その場合、レート 1は 1時
間、レート 2は 8時間、レート 3は 24時間を表します。

top [access-list | host |
port-protocol] [rate-1 |
rate-2 | rate-3]

TCP代行受信の統計情報を表示します。表示には、攻撃を受けて保護
された上位 10サーバーが含まれます。次のキーワードを含めること
ができます。

• allトレースされているすべてのサーバーの履歴データを表示し
ます。

• detail履歴サンプリングデータを表示します。

• longサーバーの実際の IPアドレスおよび変換後の IPアドレスと
ともに、統計情報の履歴を long形式で表示します。

top tcp-intercept[all]
[detail] [long]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

使用上のガイドライン 脅威検出統計情報には、許可およびドロップされたトラフィックレートが表示されます。
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ディスプレイの出力には、次の情報が表示されます。

•固定された期間の平均レート（イベント数/秒）

•終了した最後のバースト間隔における現在のバーストレート（イベント数/秒）。バース
ト間隔は、平均レート間隔の 1/30と 10秒のうち、どちらか大きいほうの間隔。

•レートを超過した回数（ドロップされたトラフィックの統計情報の場合に限る）

•固定された期間におけるイベントの合計数

システムは、平均レート間隔内でイベントカウントを30回計算します。つまり、システムは、
合計 30回の完了バースト間隔で、各バースト期間の終わりにレートをチェックします。現在
進行中の未完了バースト間隔は、平均レートに含まれません。たとえば、平均レート間隔が20
分の場合、バースト間隔は 20秒になります。最後のバースト間隔が 3:00:00～ 3:00:20で、
3:00:25に showコマンドを使用すると、最後の 5秒間は出力に含まれません。

このルールにおける唯一の例外は、合計イベント数を計算するときに、未完了バースト間隔の

イベント数が最も古いバースト間隔（1/30個目）のイベント数よりすでに多くなっている場合
です。この場合、システムは、最後の 29回の完了間隔で合計イベント数を計算し、その時点
での未完了バースト間隔のイベント数を加算します。この例外により、イベント数の大幅な増

加をリアルタイムでモニターできます。

次の表に、TCP代行受信の表示を除く、すべてのコマンドの出力を示します。この出力の説明
については、TCP代行受信の例を参照してください。

説明フィールド

上位レポートの場合、この列にはアクセス制御エントリの名前ま

たは番号、ホストの IPアドレス、またはポートやプロトコルの
名前/ID番号が表示されます。

エントリは固定レート間隔でグループ化され、該当期間内で「0」
（最大数）から「9」（最小数）にランク付けされます。10の順
位すべてについて十分な統計情報がない場合、指定した間隔に関

して表示される項目が 10未満になることがあります。

ホストおよびポートプロトコルの場合、グループ化は、固定間隔

あたりの送受信済みバイト数およびパケット数に基づいて行われ

ます。

上

Name, ID
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説明フィールド

各間隔における平均レート（イベント数/秒）を表示します。

システムは、各バースト期間の終わりにこの数を保存します。合

計で 30回分の完了したバースト間隔における数を保存します。
現在進行中の未完了バースト間隔は、平均レートに含まれませ

ん。たとえば、平均レート間隔が 20分の場合、バースト間隔は
20秒になります。最後のバースト間隔が 3:00:00～ 3:00:20で、
3:00:25に showコマンドを使用すると、最後の 5秒間は出力に含
まれません。

このルールにおける唯一の例外は、合計イベント数を計算すると

きに、未完了バースト間隔のイベント数が最も古いバースト間隔

（1/30個目）のイベント数よりすでに多くなっている場合です。
この場合、システムは、最後の 29回の完了間隔で合計イベント
数を計算し、その時点での未完了バースト間隔のイベント数を加

算します。この例外により、イベント数の大幅な増加をリアルタ

イムでモニターできます。

Average(eps)

終了した最後のバースト間隔における現在バーストレート（イ

ベント数/秒）を表示します。バースト間隔は、平均レート間隔
の 1/30と 10秒のうち、どちらか大きいほうです。Average(eps)
の説明で示された例の場合、現在レートは 3:19:30～ 3:20:00の
レートです。

Current(eps)

ドロップされたパケットレートの制限値を超過した回数が表示

されます。送受信バイトとパケットの行で指定された有効なトラ

フィックの場合、この値は常に0です。これは、有効なトラフィッ
クをトリガーするレート制限がないためです。

Trigger

各レート間隔におけるイベントの合計数を表示します。現在進行

中の未完了バースト間隔は、合計イベント数に含まれません。こ

のルールにおける唯一の例外は、合計イベント数を計算するとき

に、未完了バースト間隔のイベント数が最も古いバースト間隔

（1/30個目）のイベント数よりすでに多くなっている場合です。
この場合、システムは、最後の 29回の完了間隔で合計イベント
数を計算し、その時点での未完了バースト間隔のイベント数を加

算します。この例外により、イベント数の大幅な増加をリアルタ

イムでモニターできます。

Total events
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説明フィールド

統計情報は、見出しの下に固定間隔でグループ化されます。見出

しには、次の行で説明される情報を含めることができます。一般

に、エントリの見出しは次の要素から始まります。

•ホスト、およびホスト IPアドレス。

•ポート番号やポート名。80/HTTPなど。

•プロトコル番号またはプロトコル名。ICMPなど。

•上位レポートの場合、固定間隔および統計タイプ。アクセス
リストの場合、見出しは表示が ACLヒットに関するもので
あることを示します。

Entry heading

ホストがデータベースに追加された時点以降のホストにおける合

計セッション数を表示します。

tot-ses

ホスト、ポート、またはプロトコルが現在関係しているアクティ

ブなセッションの合計数を表示します。

act-ses

ファイアウォールでのドロップ数を表示します。ファイアウォー

ルドロップは、基本脅威検出で追跡されたすべてのファイア

ウォール関連のパケットドロップを含む組み合わせレートです。

これには、アクセスリストでの拒否、不良パケット、接続制限

の超過、DoS攻撃パケット、疑わしい ICMPパケット、TCP SYN
攻撃パケット、および戻りデータなしの UDPセッション攻撃パ
ケットなどが含まれます。インターフェイスの過負荷、アプリ

ケーションインスペクションで不合格のパケット、スキャン攻

撃の検出など、ファイアウォールに関連しないパケットドロッ

プは含まれていません。

fw-drop

（ホストのみ）

アプリケーションインスペクションに不合格になったためにド

ロップされたパケット数を表示します。

insp-drop

（ホストのみ）

ヌルセッションの数を表示します。ヌルセッションとは、タイ

ムアウトするまでの 30秒以内に完了しなかった TCP SYNセッ
ションと、セッションが開始されてから3秒以内にサーバーから
データの送信がなかった UDPセッションです。

null-ses

（ホストのみ）

閉じられた状態のホストのポートに対する不正なアクセスの試行

回数を表示します。ポートがヌルセッション状態（上記を参照）

であると判定されると、ホストのポート状態は

HOST_PORT_CLOSEに設定されます。そのホストのポートにア
クセスしようとするクライアントはすべて、タイムアウトを待た

ずにすぐ不正アクセスとして分類されます。

bad-acc

（ホストのみ）
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説明フィールド

これらの固定レート間隔における統計情報を表示します。

• Sent byte、Sent pkts：ホスト、ポート、またはプロトコルか
ら正常に送信されたバイト数またはパケット数を表示しま

す。

• Sent drop：スキャン攻撃の一部であったためにドロップされ
た、ホスト、ポート、またはプロトコルから送信されたパ

ケット数を表示します。

• Recv byte、pkts：ホスト、ポート、またはプロトコルに正常
に受信されたバイト数またはパケット数を表示します。

• Recvdrop：スキャン攻撃の一部であったためにドロップされ
た、ホスト、ポート、またはプロトコルに受信されたパケッ

ト数を表示します。

20-min、1-hour、8-hour、お
よび 24-hour

例

次に、show threat-detection statistics hostコマンドの出力例を示します。

> show threat-detection statistics host

Average(eps) Current(eps) Trigger Total events
Host:10.0.0.1: tot-ses:289235 act-ses:22571 fw-drop:0 insp-drop:0 null-ses:21438 bad-acc:0

1-hour Sent byte: 2938 0 0 10580308
8-hour Sent byte: 367 0 0 10580308
24-hour Sent byte: 122 0 0 10580308
1-hour Sent pkts: 28 0 0 104043
8-hour Sent pkts: 3 0 0 104043
24-hour Sent pkts: 1 0 0 104043
20-min Sent drop: 9 0 1 10851
1-hour Sent drop: 3 0 1 10851
1-hour Recv byte: 2697 0 0 9712670
8-hour Recv byte: 337 0 0 9712670
24-hour Recv byte: 112 0 0 9712670
1-hour Recv pkts: 29 0 0 104846
8-hour Recv pkts: 3 0 0 104846
24-hour Recv pkts: 1 0 0 104846
20-min Recv drop: 42 0 3 50567
1-hour Recv drop: 14 0 1 50567

Host:10.0.0.0: tot-ses:1 act-ses:0 fw-drop:0 insp-drop:0 null-ses:0 bad-acc:0
1-hour Sent byte: 0 0 0 614
8-hour Sent byte: 0 0 0 614
24-hour Sent byte: 0 0 0 614
1-hour Sent pkts: 0 0 0 6
8-hour Sent pkts: 0 0 0 6
24-hour Sent pkts: 0 0 0 6
20-min Sent drop: 0 0 0 4
1-hour Sent drop: 0 0 0 4
1-hour Recv byte: 0 0 0 706
8-hour Recv byte: 0 0 0 706
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24-hour Recv byte: 0 0 0 706
1-hour Recv pkts: 0 0 0 7

次に、show threat-detection statistics portコマンドの出力例を示します。

> show threat-detection statistics port

Average(eps) Current(eps) Trigger Total events
80/HTTP: tot-ses:310971 act-ses:22571
1-hour Sent byte: 2939 0 0 10580922
8-hour Sent byte: 367 22043 0 10580922
24-hour Sent byte: 122 7347 0 10580922
1-hour Sent pkts: 28 0 0 104049
8-hour Sent pkts: 3 216 0 104049
24-hour Sent pkts: 1 72 0 104049
20-min Sent drop: 9 0 2 10855
1-hour Sent drop: 3 0 2 10855
1-hour Recv byte: 2698 0 0 9713376
8-hour Recv byte: 337 20236 0 9713376
24-hour Recv byte: 112 6745 0 9713376
1-hour Recv pkts: 29 0 0 104853
8-hour Recv pkts: 3 218 0 104853
24-hour Recv pkts: 1 72 0 104853
20-min Recv drop: 24 0 2 29134
1-hour Recv drop: 8 0 2 29134

次に、show threat-detection statistics protocolコマンドの出力例を示します。

> show threat-detection statistics protocol

Average(eps) Current(eps) Trigger Total events
ICMP: tot-ses:0 act-ses:0
1-hour Sent byte: 0 0 0 1000
8-hour Sent byte: 0 2 0 1000
24-hour Sent byte: 0 0 0 1000
1-hour Sent pkts: 0 0 0 10
8-hour Sent pkts: 0 0 0 10
24-hour Sent pkts: 0 0 0 10

次に、show threat-detection statistics top access-listコマンドの出力例を示します。

> show threat-detection statistics top access-list

Top Average(eps) Current(eps) Trigger Total events
1-hour ACL hits:

100/3[0] 173 0 0 623488
200/2[1] 43 0 0 156786
100/1[2] 43 0 0 156786

8-hour ACL hits:
100/3[0] 21 1298 0 623488
200/2[1] 5 326 0 156786
100/1[2] 5 326 0 156786

次に、show threat-detection statistics top port-protocolコマンドの出力例を示します。

> show threat-detection statistics top port-protocol

Top Name Id Average(eps) Current(eps) Trigger Total events
1-hour Recv byte:
1 gopher 70 71 0 0 32345678
2 btp-clnt/dhcp 68 68 0 0 27345678
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3 gopher 69 65 0 0 24345678
4 Protocol-96 * 96 63 0 0 22345678
5 Port-7314 7314 62 0 0 12845678
6 BitTorrent/trc 6969 61 0 0 12645678
7 Port-8191-65535 55 0 0 12345678
8 SMTP 366 34 0 0 3345678
9 IPinIP * 4 30 0 0 2345678
10 EIGRP * 88 23 0 0 1345678
1-hour Recv pkts:

...

...
8-hour Recv byte:

...

...
8-hour Recv pkts:

...

...
24-hour Recv byte:
...
...
24-hour Recv pkts:
...
...

Note: Id preceded by * denotes the Id is an IP protocol type

次に、show threat-detection statistics top hostコマンドの出力例を示します。

> show threat-detection statistics top host

Top Average(eps) Current(eps) Trigger Total events
1-hour Sent byte:

10.0.0.1[0] 2938 0 0 10580308
1-hour Sent pkts:

10.0.0.1[0] 28 0 0 104043
20-min Sent drop:

10.0.0.1[0] 9 0 1 10851
1-hour Recv byte:

10.0.0.1[0] 2697 0 0 9712670
1-hour Recv pkts:

10.0.0.1[0] 29 0 0 104846
20-min Recv drop:

10.0.0.1[0] 42 0 3 50567
8-hour Sent byte:

10.0.0.1[0] 367 0 0 10580308
8-hour Sent pkts:

10.0.0.1[0] 3 0 0 104043
1-hour Sent drop:

10.0.0.1[0] 3 0 1 10851
8-hour Recv byte:

10.0.0.1[0] 337 0 0 9712670
8-hour Recv pkts:

10.0.0.1[0] 3 0 0 104846
1-hour Recv drop:

10.0.0.1[0] 14 0 1 50567
24-hour Sent byte:

10.0.0.1[0] 122 0 0 10580308
24-hour Sent pkts:

10.0.0.1[0] 1 0 0 104043
24-hour Recv byte:

10.0.0.1[0] 112 0 0 9712670
24-hour Recv pkts:

10.0.0.1[0] 1 0 0 104846
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次に、show threat-detection statistics top tcp-interceptコマンドの出力例を示します。

> show threat-detection statistics top tcp-intercept

Top 10 protected servers under attack (sorted by average rate)
Monitoring window size: 30 mins Sampling interval: 30 secs
<Rank> <Server IP:Port> <Interface> <Ave Rate> <Cur Rate> <Total> <Source IP (Last Attack
Time)>
----------------------------------------------------------------------------------
1 192.168.1.2:5000 inside 1249 9503 2249245 <various> Last: 10.0.0.3 (0 secs ago)
2 192.168.1.3:5000 inside 10 10 6080 10.0.0.200 (0 secs ago)
3 192.168.1.4:5000 inside 2 6 560 10.0.0.200 (59 secs ago)
4 192.168.1.5:5000 inside 1 5 560 10.0.0.200 (59 secs ago)
5 192.168.1.6:5000 inside 1 4 560 10.0.0.200 (59 secs ago)
6 192.168.1.7:5000 inside 0 3 560 10.0.0.200 (59 secs ago)
7 192.168.1.8:5000 inside 0 2 560 10.0.0.200 (59 secs ago)
8 192.168.1.9:5000 inside 0 1 560 10.0.0.200 (59 secs ago)
9 192.168.1.10:5000 inside 0 0 550 10.0.0.200 (2 mins ago)
10 192.168.1.11:5000 inside 0 0 550 10.0.0.200 (5 mins ago)

次の表で、TCP代行受信の出力について説明します。

説明フィールド

統計情報のためにシステムがデータをサンプリングする期間を表

示します。デフォルトは 30分です。この設定は、FlexConfigを
使用して threat-detection statistics tcp-intercept rate-intervalコマ
ンドで変更できます。システムは、この間隔でデータを 30回サ
ンプリングします。

Monitoring window size

サンプリング間の間隔を表示します。この値は、常にレート間隔

を 30で割った数値になります。
Sampling interval

1～ 10位のランキングを表示します。1位は最も攻撃を受けた
サーバーで、10位は最も攻撃が少なかったサーバーです。

ランク

攻撃を受けているサーバーの IPアドレスおよびポートを表示し
ます。

Server IP:Port

サーバーが攻撃を受けているインターフェイスを表示します。インターフェイス

サンプリング期間中の攻撃の平均レートを1秒あたりの攻撃数で
表示します。

Ave Rate

現在の攻撃レート（1秒あたりの攻撃数）を表示します。Cur Rate

攻撃の合計数を表示します。Total

攻撃者の IPアドレスを表示します。Source IP

最後の攻撃が発生した時間を表示します。Last Attack Time

次に、show threat-detection statistics top tcp-intercept longコマンドの出力例を示しま
す。実際の IPアドレスが括弧内に表示されています
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> show threat-detection statistics top tcp-intercept long

Top 10 protected servers under attack (sorted by average rate)
Monitoring window size: 30 mins Sampling interval: 30 secs
<Rank> <Server IP:Port (Real IP:Real Port)> <Interface> <Ave Rate> <Cur Rate> <Total>
<Source IP (Last Attack Time)>
--------------------------------------------------------------------------------
1 10.1.0.2:6025 (209.165.200.227:6025) inside 18 709 33911 10.0.0.201 (0 secs ago)
2 10.1.0.2:6026 (209.165.200.227:6026) inside 18 709 33911 10.0.0.201 (0 secs ago)
3 10.1.0.2:6027 (209.165.200.227:6027) inside 18 709 33911 10.0.0.201 (0 secs ago)
4 10.1.0.2:6028 (209.165.200.227:6028) inside 18 709 33911 10.0.0.201 (0 secs ago)
5 10.1.0.2:6029 (209.165.200.227:6029) inside 18 709 33911 10.0.0.201 (0 secs ago)
6 10.1.0.2:6030 (209.165.200.227:6030) inside 18 709 33911 10.0.0.201 (0 secs ago)
7 10.1.0.2:6031 (209.165.200.227:6031) inside 18 709 33911 10.0.0.201 (0 secs ago)
8 10.1.0.2:6032 (209.165.200.227:6032) inside 18 709 33911 10.0.0.201 (0 secs ago)
9 10.1.0.2:6033 (209.165.200.227:6033) inside 18 709 33911 10.0.0.201 (0 secs ago)
10 10.1.0.2:6034 (209.165.200.227:6034) inside 18 709 33911 10.0.0.201 (0 secs ago)

次に、サンプリングデータを表示する show threat-detection statistics top tcp-intercept
detailコマンドの出力例を示します。サンプリングデータは、30のサンプリング期間
あたりの攻撃数です。

> show threat-detection statistics top tcp-intercept detail

Top 10 Protected Servers under Attack (sorted by average rate)
Monitoring Window Size: 30 mins Sampling Interval: 30 secs
<Rank> <Server IP:Port> <Interface> <Ave Rate> <Cur Rate> <Total> <Source IP (Last Attack
Time)>
----------------------------------------------------------------------------------
1 192.168.1.2:5000 inside 1877 9502 3379276 <various> Last: 10.0.0.45 (0 secs ago)

Sampling History (30 Samplings):
95348 95337 95341 95339 95338 95342
95337 95348 95342 95338 95339 95340
95339 95337 95342 95348 95338 95342
95337 95339 95340 95339 95347 95343
95337 95338 95342 95338 95337 95342
95348 95338 95342 95338 95337 95343
95337 95349 95341 95338 95337 95342
95338 95339 95338 95350 95339 95570
96351 96351 96119 95337 95349 95341
95338 95337 95342 95338 95338 95342

......

関連コマンド 説明Command

脅威検出の統計情報をクリアします。clear threat-detection
statistics

脅威検出コンフィギュレーションを表示します。個別にレート設定を

していない場合はデフォルトのレート設定も表示されます。

show running-config all
threat-detection
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show time
デバイスのUTCおよびローカルの時刻と日付を表示するには、show timeコマンドを使用しま
す。

show time

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.0.1

例

次に、show timeコマンドの出力例を示します。

> show time
UTC - Wed Aug 3 17:04:06 UTC 2016
Localtime - Wed Aug 03 13:04:06 EDT 2016
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show time-range
すべての時間範囲オブジェクトの設定を表示するには、show time-rangeコマンドを使用しま
す。

このコマンドは、デバイスの時刻を表示しません。デバイス時刻を表示するには、show time

を使用します。

（注）

show time-range timezone [ name ]

構文の説明 （オプション）この時間範囲オブジェクトの情報のみを表示します。name

時間範囲ポリシーに設定されたタイムゾーンを表示するには、timezone
を使用します。

timezone

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

timezoneキーワードが追加されました。6.6

例

次に、時間範囲オブジェクトの設定を表示する例を示します。この例では、work-hours
という名前のオブジェクトが 1つあります。inactiveは、オブジェクトが使用されてい
ないことを意味します。

> show time-range

time-range entry: work-hours (inactive)
periodic weekdays 9:00 to 17:00

次に、show time-range timezoneコマンドの出力例を示します。

> show time-range timezone
Time-range Clock:
-----------------------------
13:20:22.852 tzname Tue Aug 18 2020
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show tls-proxy
暗号化された検査の TLSプロキシおよびセッション情報を表示するには、show tls-proxyコマ
ンドを使用します。

show tls-proxy [tls_name | session [host host_address | detail [cert-dump] | count |
statistics]]

構文の説明 セッションカウンタだけを表示します。count

各 SSLレッグおよび LDCの暗号を含む詳細な TLSプロキシ情報を表
示します。cert-dumpキーワードを追加して、ローカルダイナミック
証明書（LDC）の 16進ダンプを取得します。

また、これらのキーワードは、hostオプションとともに使用できま
す。

detail [cert-dump]

関連付けられたセッションを表示する特定のホストの IPv4または IPv6
アドレスを指定します。

host host_address

アクティブな TLSプロキシセッションを表示します。session

TLSセッションをモニターおよび管理するための統計情報を表示しま
す。

statistics

表示する TLSプロキシの名前。tls_name

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

使用上のガイドライン このコマンドで表示できる TLSプロキシは、暗号化されたアプリケーション検査用に設定さ
れているプロキシだけです。プロキシは、SIP、SCCP（Skinny）、またはDiameterインスペク
ションに適用されます。これらの TLSプロキシは、SSL復号化または VPNポリシーとは関係
ありません。

例

次に、show tls-proxyコマンドの出力例を示します。

> show tls-proxy
TLS-Proxy ‘proxy’: ref_cnt 1, seq#1

Server proxy:
Trust-point: local_ccm

Client proxy:
Local dynamic certificate issuer: ldc_signer
Local dynamic certificate key-pair: phone_common
Cipher-suite <unconfigured>
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Run-time proxies:
Proxy 0x448b468: Class-map: skinny_ssl, Inspect: skinny

Active sess 1, most sess 4, byte 3244

次に、show tls-proxy sessionコマンドの出力例を示します。

> show tls-proxy session
outside 133.9.0.211:51291 inside 195.168.2.200:2443 P:0x4491a60(proxy)
S:0x482e790 byte 3388

次に、show tls-proxy session detailコマンドの出力例を示します。

> show tls-proxy session detail
1 in use, 1 most used
outside 133.9.0.211:50433 inside 195.168.2.200:2443 P:0xcba60b60(proxy) S:0xcbc10748
byte 1831704

Client: State SSLOK Cipher AES128-SHA Ch 0xca55efc8 TxQSize 0 LastTxLeft 0 Flags
0x1

Server: State SSLOK Cipher AES128-SHA Ch 0xca55efa8 TxQSize 0 LastTxLeft 0 Flags
0x9
Local Dynamic Certificate

Status: Available
Certificate Serial Number: 29
Certificate Usage: General Purpose
Public Key Type: RSA (1024 bits)
Issuer Name:

cn=TLS-Proxy-Signer
Subject Name:

cn=SEP0002B9EB0AAD
o=Cisco Systems Inc
c=US

Validity Date:
start date: 00:47:12 PDT Feb 27 2007
end date: 00:47:12 PDT Feb 27 2008

Associated Trustpoints:

次に、show tls-proxy session statisticsコマンドの出力例を示します。

> show tls-proxy session stastics
TLS Proxy Sessions (Established: 600)

Mobility: 0
Per-Session Licensed TLS Proxy Sessions
(Established: 222, License Limit: 3000)

SIP: 2
SCCP: 20
DIAMETER: 200

Total TLS Proxy Sessions
Established: 822
Platform Limit: 1000
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show track
セキュリティレベル合意（SLA）トラッキングプロセスが追跡したオブジェクトに関する情報
を表示するには、show trackコマンドを使用します。

show track [track-id]

構文の説明 トラッキングエントリオブジェクト ID番号（1 ~ 500）。track-id

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.3

例

次に、show trackコマンドの出力例を示します。

> show track

Track 5
Response Time Reporter 124 reachability
Reachability is UP
2 changes, last change 03:41:16
Latest operation return code: OK
Tracked by:

STATIC-IP-ROUTING 0
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show traffic
インターフェイスの送信アクティビティおよび受信アクティビティを表示するには、showtraffic
コマンドを使用します。

show traffic

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show trafficコマンドは、show trafficコマンドが最後に入力された時点またはデバイスがオン
ラインになった時点以降に、各インターフェイスを通過したパケットの数とバイト数を表示し

ます。秒数は、デバイスが直前のリブート以降、オンラインになってからの経過時間です（直

前のリブート以降に clear trafficコマンドが入力されていない場合）。コマンドが入力されて
いた場合は、コマンドが入力された時点からの経過時間となります。

統計情報は、インターフェイス名に基づいて最初に表示されます。名前付きインターフェイス

の後に、物理インターフェイスに基づいて統計情報が表示されます。インターフェイスには、

システムが内部通信に使用する非表示の仮想インターフェイスが含まれることがあります。

例

次に、単体のインターフェイスの統計情報を示す showtrafficコマンドの省略された出
力例を示します。各インターフェイスは同じ統計情報を表示します。

> show traffic
...
diagnostic:

received (in 102.080 secs):
2048 packets 204295 bytes
20 pkts/sec 2001 bytes/sec

transmitted (in 102.080 secs):
2048 packets 204056 bytes
20 pkts/sec 1998 bytes/sec

1 minute input rate 122880 pkts/sec, 5775360 bytes/sec
1 minute output rate 122887 pkts/sec, 5775389 bytes/sec
1 minute drop rate, 3 pkts/sec
5 minute input rate 118347 pkts/sec, 5562309 bytes/sec
5 minute output rate 119221 pkts/sec, 5603387 bytes/sec
5 minute drop rate, 11 pkts/sec

...

関連コマンド 説明Command

送信アクティビティと受信アクティビティのカウンタをリセットしま

す。

clear traffic
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show upgrade
システムソフトウェアのアップグレードに関する情報を表示するには、showupgradeコマンド
を使用します。

show upgrade { revert-info | status [ detail ] [ continuous ] }

構文の説明 使用可能なバージョンがある場合は、復元して使用できるシステムの

バージョンを表示します。使用可能な復元バージョンがない場合は、

upgrade revertコマンドを使用できません。

revert-info

アップグレードのステータスを表示します。次のオプションキーワー

ドを含めることができます。

• detail

ステータス情報の概要に加えて、アップグレードログを表示しま

す。

• continuous

生成されたアップグレードメッセージを表示します。このキー

ワードは単独で使用することもできますが、detailキーワードと
組み合わせて使用することもできます。

status

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.7

使用上のガイドライン ステータスには以下が含まれることがあります。

•進行中のアップグレードはありません。

•メジャーアップグレードが進行中です。

•パッチアップグレードが進行中です。

•ホットフィックスアップグレードが進行中です。

•メジャーアップグレードに失敗しました。「cancel」を実行して回復します。

リブートは、アップグレード失敗の段階によって発生する場合と発生しない場合がありま

す。

•メジャーアップグレードに失敗しました。デバイスをリブートして回復します。
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例

次の例は、現在進行中のアップグレードのステータスを示しています。完了したアッ

プグレードのステータスを表示するには、show last-upgrade statusコマンドを使用し
ます。

> show upgrade status
Upgrade from 6.3.0 to 6.7.0 in progress (11% progress, time remaining 8 mins)
Time started: Tue Dec 3 23:50:31 UTC 2020
Current state: Tue Dec 3 23:51:01 UTC 2020 Running script 200_pre/001_check_reg.pl...

次の例は、復元に関する情報を示しています。この例では、復元できるバージョンが

存在します。使用可能なバージョンがない場合、「No version is available for revert」と
いうメッセージが表示されます。

> show upgrade revert-info
You can revert to version 6.4.0-102
at 2020-03-20T22:49:43+0000

It uses 4946MB of disk space.

Version 6.4.0-102 is available for revert.

関連コマンド 説明Command

最後のシステムソフトウェアアップグレードに関する情報を表示し

ます。

show last-upgrade
status

システムソフトウェアアップグレードをキャンセル、復元、または

再試行します。

upgrade
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show user
デバイスのコマンドラインインターフェイス（CLI）にアクセスするためのユーザーアカウン
トを表示するには、show userコマンドを使用します。

show user [username1 [usernam2] [...]]

構文の説明 （オプション）1つ以上のスペースで区切られたユーザー名。名前を
指定しない場合は、すべてのユーザーが表示されます。

username1 [usernam2]
[...]

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン ユーザーごとに次の情報が表示されます。configure user addコマンドを使用してユーザーアカ
ウントを作成します。

• Login：ログイン名。

• UID：ユーザー ID（数字）。

• Auth：ユーザーの認証方法。LocalとRemote（ディレクトリサーバー経由）のいずれか。

• Access：ユーザーの権限レベル。Basicと Configのいずれか。この設定を変更するには、
configure user accessコマンドを使用します。

• Enabled：ユーザーがアクティブかどうか。Enabledと Disabledのいずれか。この設定を変
更するには、configure user enable/disableコマンドを使用します。

• Reset：ユーザーが次回ログイン時にアカウントパスワードを変更する必要があるかどう
か。Yesと Noのいずれか。この設定を変更するには、configure user forceresetコマンド
を使用します。

• Exp：ユーザーのパスワード変更が必要になるまでの日数。Neverは、パスワードが期限
切れにならないことを示します。この設定を変更するには、configure user agingコマンド
を使用します。

• Warn：パスワードの有効期限が切れる前に、ユーザーがパスワードの変更を警告される日
数。N/Aは、警告が適用されないことを示します。この設定を変更するには、configure
user agingコマンドを使用します。

• Grace：猶予期間。期限が切れた後にユーザーがパスワードを変更できる日数です。Disabled
は猶予期間がないことを意味します。猶予期間は、FXOSを実行しているデバイスにのみ
適用されます。この設定を変更するには、configure user agingコマンドを使用します。

• Str：ユーザーのパスワードが強度チェックの基準を満たす必要があるかどうか。Dis（無
効）と Ena（有効）のいずれか。このオプションを設定するには、configure user
strengthcheckコマンドを使用します。
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• Lock：ログインの失敗が多すぎた場合に、ユーザーのアカウントをロックするかどうか。
ユーザーアカウントのロックを解除するには、configure user unlockコマンドを使用しま
す。

• Max：ユーザーのアカウントがロックされる前に許容されるログイン失敗の最大回数。N/A
は、アカウントをロックできないことを示します。この設定を変更するには、configure
user maxfailedloginsコマンドを使用します。

例

次に、CLIアクセス用に定義されたユーザーを表示する例を示します。

> show user
Login UID Auth Access Enabled Reset Exp Warn Str Lock Max
admin 1000 Local Config Enabled No Never N/A Dis No N/A
admin2 1001 Local Config Enabled No Never N/A Dis No 5

次に、外部ユーザーと猶予期間を含める例を示します。

> show user
Login UID Auth Access Enabled Reset Exp Warn Grace MinL Str Lock Max
admin 100 Local Config Enabled No 10000 7 Disabled 8 Ena No N/A
extuser 501 Remote Config Disabled N/A 99999 7 Disabled 1 Dis No N/A
joeuser 1000 Local Config Enabled Yes 180 7 7 8 Dis No
5

関連コマンド 説明Command

CLIアクセス用のユーザーアカウントを追加します。configure user add
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show version
ハードウェアモデル、ソフトウェアバージョン、UUID、侵入ルール更新バージョン、および
VDBバージョンを表示するには、show versionコマンドを使用します。

show version [detail | system]

構文の説明 show versionと show version detailは同じ情報を表示します。detail

このキーワードは、show versionによって表示される情報に付加的な
システム情報を追加します。

system

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

システムの起動（ブート）にかかった時間に関する情報が出力に追加

されました。

7.1

使用上のガイドライン show versionコマンドと show version detailコマンドは、同じ基本的なシステム情報を表示し
ます。show version systemコマンドは、この情報に加えて、最後のリブート以降の動作時間や
より具体的なハードウェア情報などの付加的なシステム情報を表示します。

例

次の例は、基本的な show versionの出力を示しています。

> show version
-------------------[ firepower ]--------------------
Model : Secure Firewall Management Center for VMware (66) Version 7.2.0 (Build 1405)
UUID : 78ddf634-3754-11ec-87dd-ace5f9ec4cdc
Rules update version : 2022-01-11-001-vrt
LSP version : lsp-rel-20220111-1030
VDB version : 348
----------------------------------------------------

show version systemコマンドの次の出力例では、show versionコマンドと同じ出力に
付加的な情報が追加されています。

> show version system
-------------[ example-sfr.example.com ]--------------
Model : Cisco ASA5508-X Threat Defense (75) Version 6.1.0 (Build
226)
UUID : 43235986-2363-11e6-b278-aff0a43948fe
Rules update version : 2016-03-28-001-vrt
VDB version : 270
----------------------------------------------------

Cisco Adaptive Security Appliance Software Version 9.6(1)72
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Compiled on Fri 20-May-16 13:36 PDT by builders
System image file is "disk0:/os.img"
Config file at boot was "startup-config"

firepower up 36 days 21 hours

Hardware: ASA5508, 8192 MB RAM, CPU Atom C2000 series 2000 MHz, 1 CPU (8 cores
)
Internal ATA Compact Flash, 8192MB
BIOS Flash M25P64 @ 0xfed01000, 16384KB

Encryption hardware device : Cisco ASA Crypto on-board accelerator (revision 0x1
)

Number of accelerators: 1

1: Ext: GigabitEthernet1/1 : address is e865.49b8.97f2, irq 255
2: Ext: GigabitEthernet1/2 : address is e865.49b8.97f3, irq 255
3: Ext: GigabitEthernet1/3 : address is e865.49b8.97f4, irq 255
4: Ext: GigabitEthernet1/4 : address is e865.49b8.97f5, irq 255
5: Ext: GigabitEthernet1/5 : address is e865.49b8.97f6, irq 255
6: Ext: GigabitEthernet1/6 : address is e865.49b8.97f7, irq 255
7: Ext: GigabitEthernet1/7 : address is e865.49b8.97f8, irq 255
8: Ext: GigabitEthernet1/8 : address is e865.49b8.97f9, irq 255
9: Int: Internal-Data1/1 : address is e865.49b8.97f1, irq 255
10: Int: Internal-Data1/2 : address is 0000.0001.0002, irq 0
11: Int: Internal-Control1/1 : address is 0000.0001.0001, irq 0
12: Int: Internal-Data1/3 : address is 0000.0001.0003, irq 0
13: Ext: Management1/1 : address is e865.49b8.97f1, irq 0
14: Int: Internal-Data1/4 : address is 0000.0100.0001, irq 0

Serial Number: JAD192100RG
Configuration register is 0x1
Image type : Release
Key Version : A
Configuration last modified by enable_1 at 12:44:37.849 UTC Mon Jul 25 2016

バージョン 7.1以降では、システムの起動にかかった時間を確認できます。この情報
は、システムの稼働時間のステータスの後に表示されます。

> show version system
---------------------[ ftdv1 ]----------------------
Model : Cisco Firepower Threat Defense for VMware (75) Version 7.1.0
(Build 1519)
UUID : b964ed5e-92c0-11eb-aaa2-cfab359c2436
LSP version : lsp-rel-20210310-2255
VDB version : 338
----------------------------------------------------

Cisco Adaptive Security Appliance Software Version 99.17(1)135
SSP Operating System Version 82.11(1.277i)

Compiled on Thu 25-Mar-21 00:49 GMT by builders
System image file is "boot:/asa99171-135-smp-k8.bin"
Config file at boot was "startup-config"

ftdv1 up 6 days 22 hours
Start-up time 5 secs

(remaining output redacted)
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show vlan
脅威に対する防御デバイスに設定されているすべてのVLANを表示するには、show vlanコマ
ンドを使用します。

show vlan [mapping [primary_id]]

構文の説明 （オプション）プライマリ VLANにマッピングされたセカンダリ
VLANを表示します。

mapping

（オプション）特定のプライマリ VLANのセカンダリ VLANを表示
します。

primary_id

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、設定されている VLANを表示する例を示します。

> show vlan
10-11,30,40,300

次に、各プライマリVLANにマッピングされたセカンダリVLANを表示する例を示し
ます。

> show vlan mapping
Interface Secondary VLAN ID Mapped VLAN
ID
0/1.100 200 300
0/1.100 201 300
0/2.500 400 200

関連コマンド 説明Command

show interfaceコマンドのカウンタをクリアします。clear interface

インターフェイスの実行時ステータスと統計情報を表示します。show interface
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show vm
Threat Defense Virtualデバイス上の仮想プラットフォーム情報を表示するには、show vmコマ
ンドを使用します。

show vm

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、VMwareについての情報を表示する例を示します。

> show vm

Virtual Platform Resource Status
--------------------------------
Number of vCPUs : 4
Processor Memory : 8192 MB
Hypervisor : VMware
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show vpdn
PPPoEまたは L2TPのような仮想プライベートダイヤルアップネットワーク（VPDN）接続の
ステータスを表示するには、show vpdnコマンドを使用します。

show vpdn {group name | pppinterface id number | session {l2tp | pppoe} id number
{packets | state | window} | tunnel {l2tp | pppoe} id number {packets | state |
summary | transport} | username name}

構文の説明 VPDNグループのコンフィギュレーションを表示します。group name

（オプション）指定された IDを持つVPDNセッションに関する情報を表示し
ます。

id number

（オプション）L2TPに関するセッションまたはトンネルの情報を表示します。l2tp

セッションまたはトンネルパケットの情報を表示します。packets

PPPインターフェイス情報を表示します。pppinterface

（オプション）PPPoEに関するセッションまたはトンネルの情報を表示しま
す。

pppoe

セッション情報を表示します。session

セッションまたはトンネルの状態の情報を表示します。state

トンネルの概要を表示します。summary

トンネルのトランスポート情報を表示します。transport

トンネル情報を表示します。tunnel

ユーザー情報を表示します。username
name

セッションウィンドウ情報を表示します。window

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。6.1

使用上のガイドライン VPDN PPPoE接続または L2TP接続をトラブルシューティングするには、このコマンドを使用
します。
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例

次に、show vpdn sessionコマンドの出力例を示します。

> show vpdn session
PPPoE Session Information (Total tunnels=1 sessions=1)
Remote Internet Address is 10.0.0.1
Session state is SESSION_UP
Time since event change 65887 secs, interface outside
PPP interface id is 1
6 packets sent, 6 received, 84 bytes sent, 0 received

次に、show vpdn tunnelコマンドの出力例を示します。

> show vpdn tunnel
PPPoE Tunnel Information (Total tunnels=1 sessions=1)
Tunnel id 0, 1 active sessions

time since change 65901 secs
Remote Internet Address 10.0.0.1
Local Internet Address 199.99.99.3
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show vpn load-balancing
このコマンドは使用しないでください。脅威に対する防御でサポートされていない機能に関連

しています。
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show vpn-sessiondb
VPNセッションに関する情報を表示するには、いずれかの show vpn-sessiondbコマンドを使用
します。

show vpn-sessiondb [detail] [full] {anyconnect | l2l | ra-ikev1-ipsec | ra-ikev2-ipsec}
[filter criteria] [sort criteria]
show vpn-sessiondb [detail] [full] index index-number
show vpn-sessiondb failover
show vpn-sessiondb ospfv3 [filter ipaddress IP_address] [sort ipaddress]

構文の説明 AnyConnect VPNクライアントセッションを表示します。anyconnect

（任意）セッションに関する詳細情報を表示します。たとえば、IPsec
セッションに対して detailオプションを使用すると、IKEハッシュア
ルゴリズム、認証モード、キー再生成間隔などの詳細情報が表示され

ます。

detailおよび fullオプションを指定すると、脅威に対する防御デバイ
スはマシンで読み取り可能な形式で詳細な出力を表示します。

detail

フェールオーバー IPSecトンネルのセッション情報を表示します。failover

（任意）指定したフィルタオプションに従って、出力をフィルタ処理

します。オプションのリストについては、「使用上のガイドライン」

を参照してください。

filter filter_criteria

（任意）連続した、短縮されていない出力を表示します。出力のレ

コード間には |文字と ||ストリングが表示されます。
full

インデックス番号を指定して、単一のセッションを表示します。セッ

ションのインデックス番号を指定します。範囲は 1～ 65535です。
index indexnumber

VPNの LAN-to-LANセッション情報を表示します。l2l

OSPFv3セッション情報を表示します。ospfv3

IPsec IKEv1セッションを表示します。ra-ikev1-ipsec

IKEv2リモートアクセスクライアント接続の詳細を表示します。ra-ikev2-ipsec

（任意）指定するソートオプションに従って出力をソートします。

オプションのリストについては、「使用上のガイドライン」を参照し

てください。

sort sort_criteria

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1
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使用上のガイドライン 次のオプションを使用して、セッションに関する表示内容をフィルタ処理およびソートできま

す。フィルタ処理およびソートできる値は、リストするセッションタイプによって異なりま

す。

説明

フィルタ/ソートオプ
ション

出力をフィルタリングして、指定した割り当て済み IPアドレス（複
数可）に関する情報だけを表示します。

次と併用：anyconnect、ra-ikev2-ipsec

filter a-ipaddress
IP_address

割り当て済み IPアドレスで表示内容をソートします。

次と併用：anyconnect、ra-ikev2-ipsec

sort a-ipaddress

IPv4または IPv6アドレスが割り当てられたセッションのみを表示す
るように出力をフィルタ処理します。

使用対象：anyconnect、ra-ikev2-ipsec

filter a-ipversion {v4 |
v6}

出力をフィルタ処理して、指定した暗号化アルゴリズムを使用してい

るセッションに関する情報のみを表示します。使用可能なメソッドを

確認するには、?を使用します。

次と併用：anyconnect、l2l、ra-ikev2-ipsec

filter encryption
encryption_algorithm

セッションで使用される暗号化アルゴリズムで出力をソートします。

次と併用：anyconnect、l2l、ra-ikev2-ipsec

sort encryption

アイドル状態であり、（ハイバネーション、モバイルデバイス切断な

どによって）接続が切断された可能性がある非アクティブなセッショ

ンをフィルタ処理します。TCPキープアライブが AnyConnectクライ
アントからの応答なしで脅威に対する防御デバイスから送信される

と、非アクティブなセッションの数が増加します。各セッションに

は、SSLトンネルがドロップした時間でタイムスタンプが付けられま
す。セッションが SSLトンネルを介してアクティブにトラフィック
を渡している場合、00:00m:00sが表示されます。

次と併用： anyconnect

脅威に対する防御デバイスは、バッテリ寿命を節約する

ために一部のデバイス（iPhone、iPad、iPodなど）にTCP
キープアライブを送信しないため、障害検出で切断とス

リープが区別されません。そのため、非アクティブなカ

ウンタは設計によって 00:00:00のままになります。

（注）

filter inactive

非アクティブなセッションでソートします。

次と併用： anyconnect

sort inactivity
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説明

フィルタ/ソートオプ
ション

出力をフィルタリングして、指定した内部 IPアドレス（複数可）に
関する情報だけを表示します。

次と併用：l2l、ospfv3

filter ipaddress
IP_address

内部 IPアドレスで表示内容をソートします。

次と併用：l2l、ospfv3

sort ipaddress

出力をフィルタ処理して、IPv4または IPv6アドレスを割り当てられ
たエンドポイントから開始されるセッションのみを表示します。

次と併用： l2l

filter ipversion {v4 | v6}

出力をフィルタ処理して、指定したユーザー名のセッションを表示し

ます。

次と併用：anyconnect、l2l、ra-ikev2-ipsec

filter name username

ユーザー名のアルファベット順に表示内容をソートします。

次と併用：anyconnect、l2l、ra-ikev2-ipsec

sort name

出力をフィルタ処理して、指定したパブリック外部 IPアドレスに関
する情報のみを表示します。

次と併用：anyconnect、ra-ikev2-ipsec

filter p-ipaddress
IP_address

パブリック外部 IPアドレスで表示内容をソートします。

次と併用：anyconnect、ra-ikev2-ipsec

sort p-ipaddress

出力をフィルタ処理して、パブリック IPv4または IPv6アドレスを割
り当てられたエンドポイントから開始されるセッションのみを表示し

ます。

次と併用：anyconnect、ra-ikev2-ipsec

filter p-ipversion {v4 |
v6}

出力をフィルタ処理して、指定したプロトコルを使用しているセッ

ションに関する情報のみを表示します。使用可能なプロトコルを確認

するには、?を使用します。

次と併用：anyconnect、l2l、ra-ikev2-ipsec

filter protocol name

プロトコルで表示内容をソートします。

次と併用：anyconnect、l2l、ra-ikev2-ipsec

sort protocol

次の表で、出力に表示される可能性のあるフィールドについて説明します。
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説明フィールド

このセッションを認証するためのプロトコルまたはモード。Auth Mode

システムがリモートのピアまたはクライアントから受信した合計バイ

ト数。

Bytes Rx

システムがリモートのピアまたはクライアントに送信した合計バイト

数。

Bytes Tx

リモートピア上で実行されるクライアントソフトウェア（利用でき

る場合）。

クライアントタイプ

リモートピア上で実行されるクライアントソフトウェアのバージョ

ン。

Client Ver

接続名またはプライベート IPアドレス。Connection

Diffie-Hellmanグループ。IPsec SA暗号キーを生成するためのアルゴ
リズムおよびキーサイズ。

D/H Group

セッションのログイン時刻から直前の画面リフレッシュまでの経過時

間（HH:MM:SS）。
持続時間

正常に完了した直前のポスチャ確認からの経過秒数。EAPoUDP Session Age

IPsec ESP（暗号ペイロードプロトコル）の暗号化と認証（つまり、
ESPを適用した元の IPパケットの一部）を適用するためのモード。

カプセル化

このセッションが使用しているデータ暗号化アルゴリズム（ある場

合）。

暗号化

EAPoUDPセッションの経過時間。正常に完了した直前のポスチャ確
認からの経過秒数。

EoU Age (T)

セッション情報の表示を制限するよう指定されたユーザー名。Filter Name

パケットのハッシュを生成するためのアルゴリズム。IPsecデータ認
証に使用されます。

ハッシュ

Hold-Off Time Remaining。直前のポスチャ確認が正常に完了した場合
は、0秒です。それ以外の場合は、次回のポスチャ確認試行までの秒
数です。

Hold Left (T)

直前のポスチャ確認が正常に完了した場合は、0秒です。それ以外の
場合は、次回のポスチャ確認試行までの秒数です。

Hold-Off Time
Remaining

キー情報を交換し、SAを設定するための IKE（IPsecフェーズ1）モー
ド（アグレッシブまたはメイン）。

IKE Neg Mode
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説明フィールド

IKE（IPsecフェーズ 1）セッションの数で、通常は 1。これらのセッ
ションにより、IPsecトラフィックのトンネルが確立されます。

IKE Sessions

このレコードの固有識別情報。索引

このセッションのリモートクライアントに割り当てられたプライベー

ト IPアドレス。このアドレスは、「内部」または「仮想」IPアドレ
スとも呼ばれています。このアドレスを使用すると、クライアントは

プライベートネットワーク内のホストと見なされます。

IP Addr

IPsec（フェーズ2）セッション（トンネル経由のデータトラフィック
セッション）の数。各 IPsecリモートアクセスセッションには、2つ
の IPsecセッションがあります。1つはトンネルエンドポイントで構
成されるセッション、もう 1つはトンネル経由で到達可能なプライ
ベートネットワークで構成されるセッションです。

IPsec Sessions

共有 SSL VPNライセンスに関する情報を表示します。ライセンス情報

トンネルのローカルエンドポイント（システム上のインターフェイ

ス）に割り当てられた IPアドレス。
Local IP Addr

セッションにログインした日時（MMM DD HH:MM:SS）。時刻は 24
時間表記で表示されます。

Login Time

ネットワークアドミッションコントロールポスチャ検証の状態。次

のいずれかを指定できます。

• [Accepted]：ACSは正常にリモートホストのポスチャを検証しま
した。

• [Rejected]：ACSはリモートホストのポスチャの検証に失敗しま
した。

• [Exempted]：脅威に対する防御デバイスに設定されたポスチャ検
証免除リストに従って、リモートホストはポスチャの検証を免除

されています。

• [Non-Responsive]：リモートホストは EAPoUDP Helloメッセージ
に応答しませんでした。

• [Hold-off]：ポスチャ検証に成功した後、脅威に対する防御デバ
イスとリモートホストの EAPoUDP通信が切断されました。

• [N/A]：VPN NACグループポリシーに従い、リモートホストの
NACはディセーブルにされています。

• [Unknown]：ポスチャ検証が進行中です。

NAC Result
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説明フィールド

ネットワークアドミッションコントロール（EAPoUDP）セッション
の数。

NAC Sessions

システムがリモートピアから受信したパケット数。Packets Rx

システムがリモートピアに送信したパケット数。Packets Tx

完全転送秘密グループ番号。PFS Group

Access Control Server上で設定可能な情報テキストストリング。ACS
は、情報提供のためにシステムにポスチャトークンをダウンロードし

て、システムモニタリング、レポート、デバッグ、およびロギングを

支援します。一般的なポスチャトークンは、Healthy、Checkup、
Quarantine、Infected、または Unknownです。

Posture Token

セッションが使用しているプロトコル。Protocol

クライアントに割り当てられた、公開されているルーティング可能な

IPアドレス。
Public IP

ポスチャ検証またはクライアントレス認証に続いて、ACSはセッショ
ンのアクセスポリシーをシステムにダウンロードします。RedirectURL
は、アクセスポリシーペイロードのオプションの一部です。システ

ムは、リモートホストのすべての HTTP（ポート 80）要求および
HTTPS（ポート 443）要求を Redirect URL（存在する場合）にリダイ
レクトします。アクセスポリシーにRedirect URLが含まれていない場
合、脅威に対する防御デバイスはリモートホストからの HTTP要求
および HTTPS要求をリダイレクトしません。

Redirect URLは、IPsecセッションが終了するか、ポスチャ再検証が
実行されるまで有効です。ACSは、異なる Redirect URLが含まれる
か、Redirect URLが含まれない新しいアクセスポリシーをダウンロー
ドします。

リダイレクト URL

IPsec（IKE）SA暗号キーの有効期限。T値は時間でのライフタイム、
D値は送信済みデータでのライフタイムです。リモートアクセスVPN
では T値のみが表示されます。

Rekey Int（Tまたは
D）

IPsec（IKE）SA暗号キーの残りのライフタイム。T値は時間でのライ
フタイム、D値は送信済みデータでのライフタイムです。リモート
アクセス VPNでは T値のみが表示されます。

Rekey Left（Tまたは
D）

IPsec（IKE）SA暗号キーの有効期限。Rekey Time Interval

トンネルのリモートエンドポイント（リモートピア上のインターフェ

イス）に割り当てられた IPアドレス。
Remote IP Addr
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説明フィールド

Revalidation Time Interval。正常に完了した各ポスチャ確認間に、設け
る必要のある間隔（秒単位）。

Reval Int (T)

Time Until Next Revalidation。直前のポスチャ確認試行が正常に完了し
なかった場合は 0です。それ以外の場合は、Revalidation Time Interval
と、正常に完了した直前のポスチャ確認からの経過秒数との差です。

Reval Left (T)

正常に完了した各ポスチャ確認間に、設ける必要のある間隔（秒単

位）。

Revalidation Time
Interval

セッションコンポーネント（サブセッション）の ID。各 SAには独
自の IDがあります。

Session ID

セッションのタイプ（LAN-to-LANまたは Remote）。Session Type

Status Query Time Interval。正常に完了した各ポスチャ確認またはス
テータスクエリー応答から、次回のステータスクエリー応答までの

間に空けることができる秒数です。ステータスクエリーは、直前のポ

スチャ確認以降にホストでポスチャが変化したかどうかを確認するた

めに、システムがリモートホストに発行する要求です。

SQ Int (T)

正常に完了した各ポスチャ確認またはステータスクエリー応答から、

次回のステータスクエリー応答までの間に空けることができる秒数

です。ステータスクエリーは、直前のポスチャ確認以降にホストでポ

スチャが変化したかどうかを確認するために、システムがリモートホ

ストに発行する要求です。

Status Query Time
Interval

直前のポスチャ確認試行が正常に完了しなかった場合は0です。それ
以外の場合は、Revalidation Time Intervalと、正常に完了した直前のポ
スチャ確認からの経過秒数との差です。

Time Until Next
Revalidation

属性値を求めるために、このトンネルが参照するトンネルグループ

の名前。

Tunnel Group

リモートピアが使用する UDPのポート番号。UDP Dst Port

または

UDP Destination Port

UDP用に使用されるポート番号。UDP Src Port

または

UDP Source Port

セッションを確立したユーザーのログイン名。Username
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説明フィールド

このセッションに割り当てられた出力 VLANインターフェイス。シ
ステムは、すべてのトラフィックをこのVLANに転送します。グルー
プポリシーまたは継承されたグループポリシーのいずれかによって値

が指定されます。

VLAN

例

次に、show vpn-sessiondbコマンドの出力例を示します。

> show vpn-sessiondb
---------------------------------------------------------------------------
VPN Session Summary
---------------------------------------------------------------------------

Active : Cumulative : Peak Concur : Inactive
----------------------------------------------

AnyConnect Client : 1 : 12 : 3 : 0
SSL/TLS/DTLS : 1 : 12 : 3 : 0

Clientless VPN : 0 : 6 : 2
Browser : 0 : 6 : 2

---------------------------------------------------------------------------
Total Active and Inactive : 1 Total Cumulative : 18
Device Total VPN Capacity : 250
Device Load : 0%
---------------------------------------------------------------------------

---------------------------------------------------------------------------
Tunnels Summary
---------------------------------------------------------------------------

Active : Cumulative : Peak Concurrent
----------------------------------------------

Clientless : 0 : 7 : 2
AnyConnect-Parent : 1 : 11 : 3
SSL-Tunnel : 1 : 12 : 3
DTLS-Tunnel : 1 : 12 : 3
---------------------------------------------------------------------------
Totals : 3 : 42
---------------------------------------------------------------------------
---------------------------------------------------------------------------
IPv6 Usage Summary
---------------------------------------------------------------------------
Active : Cumulative : Peak Concurrent
----------------------------------------------
AnyConnect SSL/TLS/DTLS : : :
IPv6 Peer : 1 : 41 : 2
Tunneled IPv6 : 1 : 70 : 2
AnyConnect IKEv2 : : :
IPv6 Peer : 0 : 4 : 1
Clientless : : :
IPv6 Peer : 0 : 1 : 1
---------------------------------------------------------------------------

次に、show vpn-sessiondb detailコマンドの出力例を示します。

> show vpn-sessiondb detail
---------------------------------------------------------------------------
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VPN Session Summary
---------------------------------------------------------------------------

Active : Cumulative : Peak Concur : Inactive
----------------------------------------------

AnyConnect Client : 1 : 12 : 3 : 0
SSL/TLS/DTLS : 1 : 12 : 3 : 0

Clientless VPN : 0 : 6 : 2
Browser : 0 : 6 : 2

---------------------------------------------------------------------------
Total Active and Inactive : 1 Total Cumulative : 18
Device Total VPN Capacity : 250
Device Load : 0%
---------------------------------------------------------------------------

---------------------------------------------------------------------------
Tunnels Summary
---------------------------------------------------------------------------

Active : Cumulative : Peak Concurrent
----------------------------------------------

Clientless : 0 : 7 : 2
AnyConnect-Parent : 1 : 11 : 3
SSL-Tunnel : 1 : 12 : 3
DTLS-Tunnel : 1 : 12 : 3
---------------------------------------------------------------------------
Totals : 3 : 42
---------------------------------------------------------------------------

次に、show vpn-sessiondb detail l2lコマンドの出力例を示します。

> show vpn-sessiondb detail l2l
Session Type: LAN-to-LAN Detailed

Connection : 172.16.0.0
Index : 1
IP Addr : 172.16.0.0
Protocol : IKEv2 IPsec
Encryption : IKEv2: (1)AES256 IPsec: (1)AES256
Hashing : IKEv2: (1)SHA1 IPsec: (1)SHA1
Bytes Tx : 240 Bytes Rx : 160
Login Time : 14:50:35 UTC Tue May 1 2017
Duration : 0h:00m:11s
IKEv2 Tunnels: 1
IPsec Tunnels: 1

IKEv2:
Tunnel ID : 1.1
UDP Src Port : 500 UDP Dst Port : 500
Rem Auth Mode: preSharedKeys
Loc Auth Mode: preSharedKeys
Encryption : AES256 Hashing : SHA1
Rekey Int (T): 86400 Seconds Rekey Left(T): 86389 Seconds
PRF : SHA1 D/H Group : 5
Filter Name :
IPv6 Filter :

IPsec:
Tunnel ID : 1.2
Local Addr : 10.0.0.0/255.255.255.0
Remote Addr : 209.165.201.30/255.255.255.0
Encryption : AES256 Hashing : SHA1
Encapsulation: Tunnel PFS Group : 5
Rekey Int (T): 120 Seconds Rekey Left(T): 107 Seconds
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Rekey Int (D): 4608000 K-Bytes Rekey Left(D): 4608000 K-Bytes
Idle Time Out: 30 Minutes Idle TO Left : 29 Minutes
Bytes Tx : 240 Bytes Rx : 160
Pkts Tx : 3 Pkts Rx : 2

NAC:
Reval Int (T): 0 Seconds Reval Left(T): 0 Seconds
SQ Int (T) : 0 Seconds EoU Age(T) : 13 Seconds
Hold Left (T): 0 Seconds Posture Token:
Redirect URL :

次に、show vpn-sessiondb detail index 1コマンドの出力例を示します。

> show vpn-sessiondb detail index 1

Session Type: Remote Detailed

Username : user1
Index : 1
Assigned IP : 192.168.2.70 Public IP : 10.86.5.114
Protocol : IPsec Encryption : AES128
Hashing : SHA1
Bytes Tx : 0 Bytes Rx : 604533
Client Type : WinNT Client Ver : 4.6.00.0049
Tunnel Group : bxbvpnlab
Login Time : 15:22:46 EDT Tue May 10 2005
Duration : 7h:02m:03s
Filter Name :
NAC Result : Accepted
Posture Token: Healthy
VM Result : Static
VLAN : 10

IKE Sessions: 1 IPsec Sessions: 1 NAC Sessions: 1

IKE:
Session ID : 1
UDP Src Port : 500 UDP Dst Port : 500
IKE Neg Mode : Aggressive Auth Mode : preSharedKeysXauth
Encryption : 3DES Hashing : MD5
Rekey Int (T): 86400 Seconds Rekey Left(T): 61078 Seconds
D/H Group : 2

IPsec:
Session ID : 2
Local Addr : 0.0.0.0
Remote Addr : 192.168.2.70
Encryption : AES128 Hashing : SHA1
Encapsulation: Tunnel
Rekey Int (T): 28800 Seconds Rekey Left(T): 26531 Seconds
Bytes Tx : 0 Bytes Rx : 604533
Pkts Tx : 0 Pkts Rx : 8126

NAC:
Reval Int (T): 3000 Seconds Reval Left(T): 286 Seconds
SQ Int (T) : 600 Seconds EoU Age (T) : 2714 Seconds
Hold Left (T): 0 Seconds Posture Token: Healthy
Redirect URL : www.cisco.com

次に、show vpn-sessiondb ospfv3コマンドの出力例を示します。
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> show vpn-sessiondb ospfv3

Session Type: OSPFv3 IPsec

Connection :
Index : 1 IP Addr : 0.0.0.0
Protocol : IPsec
Encryption : IPsec: (1)none Hashing : IPsec: (1)SHA1
Bytes Tx : 0 Bytes Rx : 0
Login Time : 15:06:41 EST Wed Feb 1 2017
Duration : 1d 5h:13m:11s

次に、show vpn-sessiondb detail ospfv3コマンドの出力例を示します。

> show vpn-sessiondb detail ospfv3

Session Type: OSPFv3 IPsec Detailed

Connection :
Index : 1 IP Addr : 0.0.0.0
Protocol : IPsec
Encryption : IPsec: (1)none Hashing : IPsec: (1)SHA1
Bytes Tx : 0 Bytes Rx : 0
Login Time : 15:06:41 EST Wed Feb 1 2017
Duration : 1d 5h:14m:28s
IPsec Tunnels: 1

IPsec:
Tunnel ID : 1.1
Local Addr : ::/0/89/0
Remote Addr : ::/0/89/0
Encryption : none Hashing : SHA1
Encapsulation: Transport
Idle Time Out: 0 Minutes Idle TO Left : 0 Minutes
Bytes Tx : 0 Bytes Rx : 0
Pkts Tx : 0 Pkts Rx : 0
NAC:
Reval Int (T): 0 Seconds Reval Left(T): 0 Seconds
SQ Int (T) : 0 Seconds EoU Age(T) : 105268 Seconds
Hold Left (T): 0 Seconds Posture Token:
Redirect URL :

次に、show vpn-sessiondb detail anyconnectコマンドの出力例を示します。

> show vpn-sessiondb detail anyconnect

Session Type: AnyConnect Detailed

Username : userab Index : 2
Assigned IP : 65.2.1.100 Public IP : 75.2.1.60
Assigned IPv6: 2001:1000::10
Protocol : IKEv2 IPsecOverNatT AnyConnect-Parent
License : AnyConnect Premium
Encryption : IKEv2: (1)3DES IPsecOverNatT: (1)3DES AnyConnect-Parent: (1)none
Hashing : IKEv2: (1)SHA1 IPsecOverNatT: (1)SHA1 AnyConnect-Parent: (1)none
Bytes Tx : 0 Bytes Rx : 21248
Pkts Tx : 0 Pkts Rx : 238
Pkts Tx Drop : 0 Pkts Rx Drop : 0
Group Policy : DfltGrpPolicy Tunnel Group : test1
Login Time : 22:44:59 EST Tue Aug 13 2017
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Duration : 0h:02m:42s
Inactivity : 0h:00m:00s
NAC Result : Unknown
VLAN Mapping : N/A VLAN : none

IKEv2 Tunnels: 1
IPsecOverNatT Tunnels: 1
AnyConnect-Parent Tunnels: 1

AnyConnect-Parent:
Tunnel ID : 2.1
Public IP : 75.2.1.60
Encryption : none Hashing : none
Auth Mode : userPassword
Idle Time Out: 400 Minutes Idle TO Left : 397 Minutes
Conn Time Out: 500 Minutes Conn TO Left : 497 Minutes
Client OS : Windows
Client Type : AnyConnect
Client Ver : 3.1.05050

IKEv2:
Tunnel ID : 2.2
UDP Src Port : 64251 UDP Dst Port : 4500
Rem Auth Mode: userPassword
Loc Auth Mode: rsaCertificate
Encryption : 3DES Hashing : SHA1
Rekey Int (T): 86400 Seconds Rekey Left(T): 86241 Seconds
PRF : SHA1 D/H Group : 2
Filter Name : mixed1
Client OS : Windows

IPsecOverNatT:
Tunnel ID : 2.3
Local Addr : 75.2.1.23/255.255.255.255/47/0
Remote Addr : 75.2.1.60/255.255.255.255/47/0
Encryption : 3DES Hashing : SHA1
Encapsulation: Transport, GRE
Rekey Int (T): 28400 Seconds Rekey Left(T): 28241 Seconds
Idle Time Out: 400 Minutes Idle TO Left : 400 Minutes
Conn Time Out: 500 Minutes Conn TO Left : 497 Minutes
Bytes Tx : 0 Bytes Rx : 21326
Pkts Tx : 0 Pkts Rx : 239

NAC:
Reval Int (T): 0 Seconds Reval Left(T): 0 Seconds
SQ Int (T) : 0 Seconds EoU Age(T) : 165 Seconds
Hold Left (T): 0 Seconds Posture Token:
Redirect URL :

次に、show vpn-sessiondb ra-ikev2-ipsecコマンドの出力例を示します。

> show vpn-sessiondb detail ra-ikev2-ipsec

Session Type: Generic Remote-Access IKEv2 IPsec Detailed

Username : IKEV2TG Index : 1
Assigned IP : 95.0.225.200 Public IP : 85.0.224.12
Protocol : IKEv2 IPsec
License : AnyConnect Essentials
Encryption : IKEv2: (1)3DES IPsec: (1)AES256
Hashing : IKEv2: (1)SHA1 IPsec: (1)SHA1
Bytes Tx : 0 Bytes Rx : 17844
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Pkts Tx : 0 Pkts Rx : 230
Pkts Tx Drop : 0 Pkts Rx Drop : 0
Group Policy : GroupPolicy_IKEV2TG Tunnel Group : IKEV2TG
Login Time : 11:39:54 UTC Tue May 6 2017
Duration : 0h:03m:17s
Inactivity : 0h:00m:00s
VLAN Mapping : N/A VLAN : none
Audt Sess ID : 5f00e105000010005368ca0a
Security Grp : none

IKEv2 Tunnels: 1
IPsec Tunnels: 1

次に、show vpn-sessiondb anyconnectコマンドの出力例を示します。

> show vpn-sessiondb anyconnect

Session Type: AnyConnect

Username : user1 Index : 19576
Assigned IP : 192.168.3.243 Public IP : 192.168.10.61
Protocol : AnyConnect-Parent SSL-Tunnel DTLS-Tunnel
License : AnyConnect Premium
Encryption : AnyConnect-Parent: (1)none SSL-Tunnel: (1)AES-GCM-256 DTLS-Tunnel:
(1)AES256
Hashing : AnyConnect-Parent: (1)none SSL-Tunnel: (1)SHA384 DTLS-Tunnel: (1)SHA1
Bytes Tx : 15060 Bytes Rx : 20631
Group Policy : DfltGrpPolicy Tunnel Group : Ad_group
Login Time : 09:24:53 UTC Fri Apr 7 2017
Duration : 0h:03m:20s
Inactivity : 0h:00m:00s
VLAN Mapping : N/A VLAN : none
Audt Sess ID : c0a8013804c7800058e75ae5
Security Grp : none Tunnel Zone : 0

関連コマンド 説明コマンド

VPNセッション統計をクリアします。clear vpn-sessiondb
statistics

VPNセッションの暗号化またはプロトコルの比率を表示します。show vpn-sessiondb
ratio

現在のセッションの総数、各タイプの現在のセッション数、最大累積

セッション数、合計累積セッション数、最大同時セッション数など、

セッションのサマリーを表示します。

show vpn-sessiondb
summary
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show vpn-sessiondb ratio
現在のセッションについて、プロトコルごと、または暗号化アルゴリズムごとの比率をパーセ

ンテージで表示するには、show vpn-sessiondb ratioコマンドを使用します。

show vpn-sessiondb ratio {encryption | protocol} [filter groupname ]

構文の説明 各暗号化方式を使用しているセッションの数とセッションの割合を表

示します。

encryption

各 VPNプロトコルを使用しているセッションの数とセッションの割
合を表示します。

protocol

（オプション）出力をフィルタリングして、指定するトンネルグルー

プについてのみセッションの比率を表示します。

filter groupname

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、暗号化に基づくセッションの比率を表示する例を示します。

> show vpn-sessiondb ratio encryption

Filter Group : All
Total Active Sessions: 5
Cumulative Sessions : 9
Encryption Tunnels Percent
none 0 0%
DES 0 0%
3DES 0 0%
RC4 0 0%
AES128 4 80%
AES192 1 20%
AES256 0 0%
AES-GCM-128 0 0%
AES-GCM-192 0 0%
AES-GCM-256 0 0%
AES-GMAC-128 0 0%
AES-GMAC-192 0 0%
AES-GMAC-256 0 0%

次に、プロトコルに基づくセッションの比率を表示する例を示します。

> show vpn-sessiondb ratio protocol

Filter Group : All
Total Active Tunnels : 3
Cumulative Tunnels : 42
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Protocol Tunnels Percent
IKEv1 0 0%
IKEv2 0 0%
IPsec 0 0%
IPsecLAN2LAN 0 0%
IPsecLAN2LANOverNatT 0 0%
IPsecOverNatT 0 0%
IPsecOverTCP 0 0%
IPsecOverUDP 0 0%
L2TPOverIPsec 0 0%
L2TPOverIPsecOverNatT 0 0%
Clientless 0 0%
Port-Forwarding 0 0%
IMAP4S 0 0%
POP3S 0 0%
SMTPS 0 0%
AnyConnect-Parent 1 33%
SSL-Tunnel 1 33%
DTLS-Tunnel 1 33%

関連コマンド 説明コマンド

VPNセッションに関する情報を表示します。show vpn-sessiondb

現在のセッションの総数、各タイプの現在のセッション数、最大累積

セッション数、合計累積セッション数、最大同時セッション数など、

セッションのサマリーを表示します。

show vpn-sessiondb
summary
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show vpn-sessiondb summary
アクティブセッションの数の概要を表示するには、show vpn-sessiondb summaryコマンドを使
用します。

show vpn-sessiondb summary

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン 次の表に、Active SessionsサマリーおよびSession Informationサマリーに含まれるフィールドの
説明を示します。

説明フィールド

このシステムで許可された、同時にアクティブにできるセッションの

最大数。

Concurrent Limit

システムが最後に起動またはリセットされたとき以降の全タイプの

セッション数。

Cumulative Sessions

現在アクティブな IPsec LAN-to-LANセッションの数。LAN-to-LAN

システムが最後に起動またはリセットされたとき以降に同時にアク

ティブだった、全タイプのセッションの最大数。

Peak Concurrent

使用中のVPNセッション割り当てのパーセンテージ。この値は、Total
Active Sessionsを利用可能なセッションの最大数で除算した値に等し
く、パーセンテージで表示されます。

Percent Session Load

ra-ikev1-ipsec：現在アクティブな IKEv1 IPsecリモートアクセスユー
ザー、L2TP over IPsec、および IPsec through NATセッションの数。

リモートアクセス

現在アクティブな全タイプのセッションの数。Total Active Sessions

例

次に、show vpn-sessiondb summaryコマンドの出力例を示します。

> show vpn-sessiondb summary
---------------------------------------------------------------------------
VPN Session Summary
---------------------------------------------------------------------------
Active : Cumulative : Peak Concur : Inactive
----------------------------------------------
OSPFv3 IPsec : 1 : 1 : 1
---------------------------------------------------------------------------
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Total Active and Inactive : 1 Total Cumulative : 1
Device Total VPN Capacity : 10000
Device Load : 0%
-----------------------------------------------------------------------

次に、一般的な IKEv2 IPsecリモートアクセスセッションに関する show vpn-sessiondb
summaryコマンドの出力例を示します。

> show vpn-sessiondb summary
---------------------------------------------------------------------------
VPN Session Summary
---------------------------------------------------------------------------
Active : Cumulative : Peak Concur : Inactive
----------------------------------------------
Generic IKEv2 Remote Access : 1 : 1 : 1
---------------------------------------------------------------------------
Total Active and Inactive : 1 Total Cumulative : 1
Device Total VPN Capacity : 250
Device Load : 0%
---------------------------------------------------------------------------

---------------------------------------------------------------------------
Tunnels Summary
---------------------------------------------------------------------------
Active : Cumulative : Peak Concurrent
----------------------------------------------
IKEv2 : 1 : 1 : 1
IPsec : 1 : 1 : 1
---------------------------------------------------------------------------
Totals : 2 : 2
---------------------------------------------------------------------------

関連コマンド 説明コマンド

VPNセッションに関する情報を表示します。show vpn-sessiondb

VPNセッションの暗号化またはプロトコルの比率を表示します。show vpn-sessiondb
ratio
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show vrf
システムで定義されている仮想ルータの情報を表示するには、show vrfコマンドを使用しま
す。

show vrf [counters | lock]

構文の説明 （任意）このシステムで許可されるユーザー定義の仮想ルータの最大

数と、設定されている実際の仮想ルータの数を表示します。最大数

docにはグローバル仮想ルータは含まれません。たとえば、最大数が
4の場合、上限の合計は 5となります。

counters

（任意）VRFロック情報を表示します。lock

コマンドデフォルト キーワードを指定しないと、現在の仮想ルータと各仮想ルータに割り当てられているインター

フェイスが表示されます。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.6

使用上のガイドライン Virtual Route Forwarding（VRF）を有効にした場合は、show vrfコマンドを使用して、システ
ムで定義された仮想ルータに関する基本情報を表示します。各仮想ルータのルーティングテー

ブルを表示するには、IPv4ルーティングテーブルでは show route vrf nameコマンドを使用し、

IPv6ルーティングテーブルでは show ipv6 route vrf nameを使用します。

例

次に、仮想ルータと各ルータに割り当てられたインターフェイスを表示する例を示し

ます。

> show vrf

Name VRF ID Description Interfaces
vrf1 1 inside

inside_2
vrf2 2 inside_3

inside_4

次の例は、このシステムで許可される仮想ルータの最大数と、仮想ルータの現在の数

を示しています。仮想ルータが IPv4、IPv6、またはその両方であるかどうかは、各仮
想ルータ内のインターフェイスに割り当てる IPアドレスによって異なります。最大数
はユーザー定義の仮想ルータを指すことに注意してください。この例では、VMware
システムの場合、許容される上限の合計は 15です（グローバル仮想ルータが 1つ、
ユーザー定義ルータが 14）。
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> show vrf counters
Maximum number of VRFs supported: 14
Maximum number of IPv4 VRFs supported: 14
Maximum number of IPv6 VRFs supported: 14
Current number of VRFs: 2
Current number of VRFs in delete state: 0

次に、VRFロック情報の例を示します。

> show vrf lock

VRF Name: single_vf; VRF id = 0 (0x0)
VRF lock count: 1
VRF Name: vrf1; VRF id = 1 (0x1)
VRF lock count: 2
VRF Name: vrf2; VRF id = 2 (0x2)
VRF lock count: 2

関連コマンド 説明Command

IPv6ルーティングテーブルを表示します。show ipv6 route

IPv4ルーティングテーブルを表示します。show route
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show wccp
Web Cache Communication Protocol（WCCP）に関連するグローバル統計情報を表示するには、
show wccpコマンドを使用します。

show wccp {web-cache | service_number} [buckets | detail | service | view | hash
dest_addr source_addr dest_port source_port]
show wccp [interfaces [detail]]

構文の説明 （オプション）サービスグループのバケット割り当て情報を表示しま

す。

buckets

（任意）ルータおよびすべてのWebキャッシュに関する情報を表示
します。

detail

（オプション）指定された接続のWCCPハッシュを表示します。

• dest_addrは宛先ホストの IPアドレスです。

• source_addrは送信元ホストの IPアドレスです。

• dest_portは宛先ホストのポートです。

• source_portは送信元ホストのポートです。

hash dest_addr
source_addr dest_port
source_port

（オプション）WCCPリダイレクトインターフェイスを表示します。
インターフェイスコンフィギュレーションのdetailキーワードが含ま
れます。

interfaces [detail]

（オプション）サービスグループの定義情報を表示します。service

キャッシュが制御するWebキャッシュサービスグループの ID番号。
番号は、0～ 254です。Cisco Cache Engineを使用するWebキャッシュ
の場合、逆プロキシサービスの値には 99を指定します。

service-number

（オプション）特定のサービスグループの他のメンバーが検出された

かどうかを表示します。

view

Webキャッシュサービスの統計情報を指定します。web-cache

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.2

例

次に、WCCP情報を表示する例を示します。
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> show wccp
Global WCCP information:

Router information:
Router Identifier: -not yet determined-
Protocol Version: 2.0

Service Identifier: web-cache
Number of Cache Engines: 0
Number of routers: 0
Total Packets Redirected: 0
Redirect access-list: foo
Total Connections Denied Redirect: 0
Total Packets Unassigned: 0
Group access-list: foobar
Total Messages Denied to Group: 0
Total Authentication failures: 0
Total Bypassed Packets Received: 0

関連コマンド 説明コマンド

WCCP統計情報をクリアします。clear wccp
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show webvpn
リモートアクセス VPNに関する情報を表示するには、show webvpnコマンドを使用します。

show webvpn {anyconnect | debug-condition | group-alias [tunnel_group] | group-url
[tunnel_group] | statistics}

構文の説明 クライアントエンドポイントにダウンロード可能なAnyConnectイメー
ジに関する情報を表示します。

anyconnect

debug webvpn conditionコマンドによって設定されている現在のデ
バッグ条件を表示します。

debug-condition

トンネルグループ（接続プロファイル）のエイリアスを表示します。

オプションとして、トンネルグループの名前を指定し、指定したグ

ループに関する情報のみを表示することもできます。各グループには

複数のエイリアスがあることも、エイリアスがまったくないこともあ

ります。

group-alias
[tunnel_group]

トンネルグループ（接続プロファイル）の URLを表示します。オプ
ションとして、トンネルグループの名前を指定し、指定したグループ

に関する情報のみを表示することもできます。各グループには複数の

URLがあることも、URLがまったくないこともあります。

group-url
[tunnel_group]

WebVPNイベントに関するデータを表示します。statistics

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.2.1

外部ブラウザパケットに関する情報が AnyConnectの出力に追加され
ました。

7.1

例

show webvpn anyconnectコマンドの出力例を次に示します。

> show webvpn anyconnect
1. disk0:/csm/anyconnect-win-4.2.06014-k9.pkg 1 cfg-regex=/Windows/
CISCO STC win2k+
4,2,06014
Hostscan Version 4.2.06014
Thu 10/06/2016 14:40:31.34

1 AnyConnect Client(s) installed
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次に、SAML認証で使用されている場合は、外部ブラウザパッケージが含まれている
show webvpn anyconnectの例を示します。

> show webvpn anyconnect
1. disk0:/anyconnpkgs/anyconnect-win-4.10.01075-webdeploy-k9.pkg 2 dyn-regex=/Windows
NT/
CISCO STC win2k+
4,10,01075
Hostscan Version 4.10.01075
Wed 04/28/2021 12:36:03.98

1 AnyConnect Client(s) installed

2. disk0:/externalbrowserpkgs/external-sso-98.161.00015-webdeploy-k9.pkg
Cisco AnyConnect External Browser Headend Package
98.161.00015
Wed 05/05/21 15:49:27.817381

show webvpn debug-conditionコマンドの出力例を次に示します。

> show webvpn debug-condition
INFO: Webvpn conditional debug is turned ON
INFO: IP address filters:
INFO: 10.100.10.10/32

show webvpn group-aliasコマンドの出力例を次に示します。

> show webvpn group-alias
Tunnel Group: Ad_group Group Alias: ad_group enabled
Tunnel Group: Radius_group Group Alias: Radius_group enabled
Tunnel Group: Cert_auth Group Alias: cert_auth enabled

show webvpn group-urlコマンドの出力例を次に示します。

> show webvpn group-url
http://www.cisco.com
https://ger1.example.com
https://ger2.example.com

show webvpn statisticsコマンドの出力例を次に示します。

> show webvpn statistics
Total number of objects served 0
html 0
js 0
css 0
vb 0
java archive 0
java class 0
image 0
undetermined 0
Server compression statistics
Decompression success from server 0
Unsolicited compression from server 0
Unsupported compression algorithm used by server 0
Decompression failure for server responses 0
IOBuf failure statistics
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uib_create_with_channel 0
uib_create_with_string 0
uib_create_with_string_and_channel 0
uib_transfer 0
uib_add_filter 0
uib_yyread 0
uib_read 0
uib_set_buffer_max 0
uib_set_eof_symbol 0
uib_get_capture_handle 0
uib_set_capture_handle 0
uib_buflen 0
uib_bufptr 0
uib_buf_endptr 0
uib_get_buf_offset 0
uib_get_buf_offset_addr 0
uib_get_nth_char 0
uib_consume 0
uib_advance_bufptr 0
uib_eof 0
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show xlate
NATセッション（xlatesまたは変換）の情報を表示するには、show xlateコマンドを使用しま
す。

show xlate [global ip1[-ip2] [netmask mask]] [local ip1[-ip2] [netmask mask]] [gport
port1[-port2]] [lport port1[-port2]] [interface if_name] [type type]
show xlate count

構文の説明 変換数を表示します。count

（任意）アクティブな変換をマッピングされた IPアドレスまたはア
ドレスの範囲別に表示します。

global ip1[-ip2]

（任意）アクティブな変換をマッピングされたポートまたはポートの

範囲別に表示します。

gport port1[-port2]

（任意）アクティブな変換をインターフェイス別に表示します。interface if_name

（任意）アクティブな変換を実際の IPアドレスまたはアドレスの範
囲別に表示します。

local ip1[-ip2]

（任意）アクティブな変換を実際のポートまたはポートの範囲別に表

示します。

lport port1[-port2]

（任意）マッピングされた、または実際の IPアドレスを限定するネッ
トワークマスクを指定します。

netmask mask

（任意）アクティブな変換をタイプ別に表示します。次のタイプを1
つ以上入力できます。

• static

• portmap

• dynamic

• twice-nat（別名、手動 NAT）

複数のタイプを指定する場合は、タイプをカンマで区切ります。

type type

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン show xlateコマンドは、変換スロットの内容を表示します。xlateには、デバイスマネージャの
NATルールテーブルに表示されない、内部インターフェイス用に生成されたものを含めるこ
とができます。これらは内部処理に必要です。
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VPNクライアントコンフィギュレーションがイネーブルで、内部ホストがDNS要求を送信し
ている場合に show xlateコマンドを実行すると、1つのスタティック変換に対応する複数の
xlateが表示されることがあります。

クラスタリング環境では、PATセッションを処理するために、最大 3つの xlateが、クラスタ
内の異なるノードに複製される可能性があります。1つのxlateは、接続を所有するユニットで
作成されます。1つの xlateは、PATアドレスをバックアップするために別のユニットで作成
されます。最後の 1つの xlateは、フローを複製するディレクタにあります。バックアップと
ディレクタが同じユニットである場合、3つではなく 2つの xlateが作成されることがありま
す。

例

次に、show xlate コマンドの出力例を示します。nlp_int_tapの初期PAT xlateは、Device
Manager が管理インターフェイスアドレスではなく 192.168.1.1にアクセスできるよう
にする HTTPSアクセスルールに関連しています。これらは、デバイスマネージャの
NATテーブルにルールが表示されない内部 NAT xlateです。

> show xlate
13 in use, 14 most used
Flags: D - DNS, e - extended, I - identity, i - dynamic, r - portmap,

s - static, T - twice, N - net-to-net
TCP PAT from nlp_int_tap:169.254.1.2 443-443 to inside1_2:192.168.1.1 443-443

flags sr idle 124:39:20 timeout 0:00:00
TCP PAT from nlp_int_tap:169.254.1.2 443-443 to inside1_3:192.168.1.1 443-443

flags sr idle 124:39:20 timeout 0:00:00
TCP PAT from nlp_int_tap:169.254.1.2 443-443 to inside1_4:192.168.1.1 443-443

flags sr idle 124:39:20 timeout 0:00:00
TCP PAT from nlp_int_tap:169.254.1.2 443-443 to inside1_5:192.168.1.1 443-443

flags sr idle 124:39:20 timeout 0:00:00
TCP PAT from nlp_int_tap:169.254.1.2 443-443 to inside1_6:192.168.1.1 443-443

flags sr idle 124:39:20 timeout 0:00:00
TCP PAT from nlp_int_tap:169.254.1.2 443-443 to inside1_7:192.168.1.1 443-443

flags sr idle 124:39:20 timeout 0:00:00
NAT from outside:0.0.0.0/0 to inside1_8:0.0.0.0/0

flags sIT idle 0:30:10 timeout 0:00:00
NAT from outside:0.0.0.0/0 to inside1_7:0.0.0.0/0

flags sIT idle 124:39:20 timeout 0:00:00
NAT from outside:0.0.0.0/0 to inside1_6:0.0.0.0/0

flags sIT idle 124:39:20 timeout 0:00:00
NAT from outside:0.0.0.0/0 to inside1_5:0.0.0.0/0

flags sIT idle 124:39:20 timeout 0:00:00
NAT from outside:0.0.0.0/0 to inside1_4:0.0.0.0/0

flags sIT idle 124:39:20 timeout 0:00:00
NAT from outside:0.0.0.0/0 to inside1_3:0.0.0.0/0

flags sIT idle 124:39:20 timeout 0:00:00
NAT from outside:0.0.0.0/0 to inside1_2:0.0.0.0/0

flags sIT idle 124:39:20 timeout 0:00:00

次に、IPv4から IPv6への変換を示す show xlateコマンドの出力例を示します。

> show xlate
14 in use, 14 most used
Flags: D - DNS, e - extended, I - identity, i - dynamic, r - portmap,

s - static, T - twice, N - net-to-net
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(...other entries removed...)
NAT from outside:0.0.0.0/0 to inside1_8:2001:db8::/96

flags s idle 0:01:36 timeout 0:00:00

関連コマンド 説明Command

現在の変換および接続情報をクリアします。clear xlate

すべてのアクティブ接続を表示します。show conn

ローカルホストネットワーク情報を表示します。show local-host
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show zone
トラフィックゾーン情報を表示するには、show zoneコマンドを使用します。

show zone [name]

構文の説明 （オプション）トラフィックゾーンの名前。name

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン トラフィックゾーンは、セキュリティゾーンとまったく同じではありません。パッシブセキュ

リティゾーンもトラフィックゾーンとして自動的に生成されますが、ルーテッドおよびスイッ

チドセキュリティゾーンは生成されません。トラフィックゾーンは、トラフィックのロード

バランシング（等コストマルチパス（ECMP）ルーティングを使用）、ルートの冗長性、およ
び複数のインターフェイス間での非対称ルーティングのために使用できます。

ゾーン設定の残りの部分を表示するには、show running-config zoneおよび show running-config
interfaceコマンドを使用します。

例

次に、設定されたトラフィックゾーンを表示する例を示します。この例では、トラ

フィックゾーンはパッシブインターフェイス用です。等コストマルチパスルーティン

グのゾーンの場合、ゾーンタイプは ecmpになります。インターフェイスの設定は次
のとおりです。zone-memberコマンドは、インターフェイスをゾーンのメンバーとし
て設定します。

> show zone passive-security-zone
Zone: passive-security-zone passive

Security-level: 0
Zone member(s): 1
passive GigabitEthernet0/0

> show running-config interface gigabitethernet0/0
!
interface GigabitEthernet0/0
mode passive
nameif passive
cts manual
propagate sgt preserve-untag
policy static sgt disabled trusted
zone-member krjones-passive-security-zone
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関連コマンド 説明Command

ゾーン接続をクリアします。clear conn zone

ゾーンのホストをクリアします。clear local-host zone

インターフェイスの実行時ステータスと統計情報を表示します。show interface

ゾーン内のローカルホストのネットワーク状態を表示します。show local-host zone

インターフェイスのゾーンまたはインラインセットメンバー

シップを表示します。

show nameif zone
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shun
攻撃元ホストからの接続をブロックするには、shunコマンドを使用します。shunを無効にす
るには、このコマンドの no形式を使用します。

shun source_ip [dest_ip source_port dest_port [protocol]] [vlan vlan_id]
no shun source_ip [vlan vlan_id]

構文の説明 （任意）送信元 IPアドレスに shunを適用するときにドロップする現
在の接続の宛先ポートを指定します。

dest_port

（任意）送信元 IPアドレスに shunを適用するときにドロップする現
在の接続の宛先アドレスを指定します。

dest_ip

（任意）送信元 IPアドレスに shunを適用するときにドロップする現
在の接続の IPプロトコル（UDPや TCPなど）を指定します。デフォ
ルトでは、プロトコルは 0（すべてのプロトコル）です。

protocol

攻撃元ホストのアドレスを指定します。送信元 IPアドレスのみを指
定した場合、このアドレスからの今後のすべての接続はドロップされ

ます。現在の接続はそのまま維持されます。現在の接続をドロップ

し、かつ shunを適用するには、その接続についての追加パラメータ
を指定します。その送信元 IPアドレスからの今後のすべての接続に
は、宛先パラメータに関係なく、shunがそのまま維持されます。

source_ip

（任意）送信元 IPアドレスに shunを適用するときにドロップする、
現在の接続の送信元ポートを指定します。

source_port

（任意）送信元ホストが配置されている VLAN IDを指定します。vlan vlan_id

コマンドデフォルト デフォルトのプロトコルは 0（すべてのプロトコル）です。

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン shunコマンドを使用すると、攻撃元ホストからの接続をブロックできます。該当する送信元
IPアドレスからの今後の接続すべては、手動でブロッキング機能が削除されるまで、ドロップ
され、ログに記録されます。shunコマンドのブロッキング機能は、指定したホストアドレス
との接続が現在アクティブかどうかに関係なく適用されます。

宛先アドレス、送信元ポート、宛先ポート、およびプロトコルを指定すると、一致する接続が

ドロップされ、かつ、その送信元 IPアドレスからの今後のすべての接続に shunが適用されま
す。この場合、これらの特定の接続パラメータと一致する接続だけでなく、今後のすべての接

続が回避されます。
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shunコマンドは、送信元 IPアドレスごとに 1つのみ使用できます。

shunコマンドは攻撃をダイナミックにブロックするために使用されるため、脅威に対する防
御デバイスコンフィギュレーションには表示されません。

インターフェイスコンフィギュレーションが削除されると、そのインターフェイスに付加され

ているすべての shunも削除されます。

例

次に、攻撃ホスト（10.1.1.27）が攻撃対象（10.2.2.89）に TCPで接続する例を示しま
す。この接続は、脅威に対する防御デバイスの接続テーブル内で次のように記載され

ています。

10.1.1.27, 555-> 10.2.2.89, 666 PROT TCP

次のオプションを使用して、shunコマンドを適用します。

> shun 10.1.1.27 10.2.2.89 555 666 tcp
Shun 10.1.1.27 added in context: single_vf
Shun 10.1.1.27 successful

このコマンドにより、現在の接続が脅威に対する防御デバイスの接続テーブルから削

除され、10.1.1.27からの今後のすべてのパケットは脅威に対する防御デバイスを通過
できなくなります。

関連コマンド 説明Command

現在イネーブルにされている回避をすべてディセーブルにし、回避統

計をクリアします。

clear shun

すべてのアクティブな接続を表示します。show conn

回避についての情報を表示します。show shun
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shutdown
デバイスをシャットダウンするには、shutdownコマンドを使用します。

shutdown

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.0.1

例

次に、デバイスをシャットダウンしたときの shutdownコマンドの出力例を示します。

> shutdown
This command will shutdown the system. Continue?
Please enter 'YES' or 'NO': YES

関連コマンド 説明Command

デバイスをリブートします。reboot

Cisco Secure Firewall Threat Defenseコマンドリファレンス
1155

Sコマンド
shutdown



system access-control clear-rule-counts
アクセスコントロールルールのヒット数を 0にリセットするには、system access-control
clear-rule-countsコマンドを使用します。

system access-control clear-rule-counts

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

system access-control clear-rule-countsコマンドの出力例を次に示します。

> system access-control clear-rule-counts
Are you sure that you want to clear the rule hit counters? (y/n): y
Clearing the rule hit counters.
Success.

関連コマンド 説明Command

nbr_router_id interface_nameshow
access-control-config
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system generate-troubleshoot
シスコテクニカルサポートで分析するためのトラブルシューティングデータの生成を要求され

た場合は、system generate troubleshootコマンドを使用します。

system generate-troubleshoot options

構文の説明 生成するトラブルシューティングデータのタイプを表示します。1つ
以上のオプションを入力できます。複数のオプションを区切るには、

スペースを使用します。

• ALL：次のすべてのオプションを実行します。

• SNT：Snortのパフォーマンスと設定。

• PER：ハードウェアのパフォーマンスとログ。

• SYS：システム設定、ポリシー、およびログ。

• DES：検出設定、ポリシー、およびログ。

• NET：インターフェイスとネットワーク関連データ。

• VDB：検出、認知、VDBデータ、およびログ。

• UPG：データとログのアップグレード。

• DBO：すべてのデータベースデータ。

• LOG：すべてのログデータ。

• NMP：ネットワークマップ情報。

オプション

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、Snortおよびハードウェアパフォーマンスのトラブルシューティングデータを
生成する例を示します。

> system generate-troubleshoot SNT PER
Starting /usr/local/sf/bin/sf_troubleshoot.pl...
Please, be patient. This may take several minutes.
the troubleshoot options codes specified are SNT,PER.
getting filenames from [/ngfw/usr/local/sf/etc/db_updates/index]
getting filenames from [/ngfw/usr/local/sf/etc/db_updates/base-6.2.0]
Troubleshooting information successfully created at /ngfw/var/common/results-10-14-201
6--181112.tar.gz
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関連コマンド 説明Command

システムとの間でファイルをコピーします。copy

システムからファイルを削除します。delete
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system lockdown-sensor
エキスパートモードおよび bashシェルへのアクセスを削除するには、system lockdown-sensor
コマンドを使用します。

system lockdown-sensor

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.2.1

使用上のガイドライン

このコマンドを実行すると元に戻すことはできません。エキスパートモードへのアクセスを復

元する必要がある場合は、Cisco Technical Assistance Centerに連絡して、ホットフィックスを入
手する必要があります。

注意

expertコマンドは、システムの動作環境への広範なアクセス権を管理者ユーザーに付与する
bashシェルへのアクセスを提供します。セキュリティ認定方式（コモンクライテリア（CC）
や Unified Capabilities Approved Products List（UC APL）など）では、システムのユーザーが利
用できるアクセス権と情報を制限する要件が課されています。これらの認証要件を満たすため

の expertコマンドへのアクセスを削除するには、system lockdown-sensorコマンドを使用しま
す。

このコマンドを使用した後も、expertコマンドは現在の SSHセッションで引き続き使用でき
ます。ログアウトしてから再度ログインし、このコマンドが削除されて機能しなくなったこと

を確認する必要があります。このコマンドを使用した後にログインした他のユーザーは、エキ

スパートモードも使用できません。

（注）

例

次の例では、セキュリティ要件に準拠するためにエキスパートモードへのアクセスを

削除します。

> system lockdown-sensor
This action will remove the 'expert' command from your system for all
future CLI sessions, rendering the bash shell inaccessible.

This cannot be reversed without a support call.
Continue and remove the 'expert' command?

Please enter 'YES' or 'NO': YES
>
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system supportコマンド
ほとんどの system supportコマンドは、Cisco Technical Assistance Centerのサポートを受けて、
デバッグおよびトラブルシューティングを行うために使用されます。各コマンドはシスコサ

ポートの指示に従い使用する必要があります。ただし、次のコマンドは一般的な目的で使用さ

れます。

• system support diagnostic-cli（1162ページ）

• system support view-files（1168ページ）

• system support ssl-hw-コマンド（1164ページ）
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system support ssl-client-hello-コマンド
これらのコマンドを使用すると、Transport Layer Security（TLS）1.3から TLS 1.2へのダウング
レードの動作を決定できます。管理対象デバイスは TLS 1.3暗号化または復号化をサポートし
ていないため、クライアントとサーバー間の TLS 1.3セッションが中断し、クライアントWeb
ブラウザで次のようなエラーが発生する可能性があります。

ERR_SSL_PROTOCOL_ERROR

SEC_ERROR_BAD_SIGNATURE

ERR_SSL_VERSION_INTERFERENCE

クライアントがサーバーに接続し、ダウングレードするように変更された接続が [DoNotDecrypt
SSL]ルールアクションと一致すると TLSインスペクションが判断した場合、エラーが発生す
る可能性があります。

これらのコマンドは、Cisco TACに相談してから使用することを推奨します。

system support ssl-client-hello-enabled aggressive_tls13_downgrade { true | false }

構文の説明 これがデフォルトです。TLS 1.3接続は、復号化の実行に必要な場合
は常にダウングレードされます。ただし、ClientHelloメッセージの後
に受信したデータが原因でセッションが [Do Not Decrypt]ルールに一
致した場合は、セッションが失敗する可能性があります。

true

TLS 1.3接続は、セッションが [Do Not Decrypt]ルールに一致しない合
理的な確実性がある場合にのみダウングレードされます。場合によっ

ては、復号化が必要な TLS接続がダウングレードされないことがあ
ります。このような場合、トラフィックは復号化されません。代わり

に、[Undecryptable Action]の [Session not cached]設定の SSLポリシー
で指定されたアクションが実行されます。

false

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.2.3.7
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system support diagnostic-cli
追加の showコマンドやその他のトラブルシューティングコマンドを含む診断 CLIを開始する
には、system support diagnostic-cliコマンドを使用します。

system support diagnostic-cli

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン 診断 CLIには、システムのトラブルシューティングに使用できる追加の showコマンドやその
他のコマンドが含まれています。診断CLIのコマンドは、ASAソフトウェアのコマンドです。
通常の脅威に対する防御 CLIには同じコマンドが多数含まれているため、診断 CLIの追加コ
マンドは不要な場合があります。

診断 CLIを開始すると、通常の脅威に対する防御 CLIとは別のセッションが開始されます。

プロンプトが変更され、システムのホスト名が表示されます。2つのモードがあり、プロンプ
トに現在のモードが示されます。ユーザー EXECモードの場合、プロンプトは次のとおりで
す。

hostname>

特権EXECモード（別名Enableモード）の場合、プロンプトは次のようになります。このモー
ドは、enableコマンドを使用して開始します。パスワードの入力を求められたら、Enterを押
します。デフォルトでは、このモードを開始するためにパスワードを入力する必要はありませ

ん。

hostname#

診断 CLIを使用する場合は、次のヒントに留意してください。

•診断 CLIを終了して通常の CLIに戻るには、Ctrl+aを押してから dを押します。

•特権 EXECモードを終了するには、exitコマンドを使用します。

使用できるコマンドはモードによって異なります。特権EXECモードには、ユーザーEXEC
モードよりもはるかに多くのコマンドが含まれています。使用可能なコマンドを表示する

には、?を使用します。ASAソフトウェアのコマンドリファレンスで使用法の情報を確認
できます。

• Cisco ASAシリーズコマンドリファレンス、A～ Hコマンド。
https://www.cisco.com/c/ja_jp/td/docs/security/asa/asa-command-reference/A-H/cmdref1.html

• Cisco ASAシリーズコマンドリファレンス、I～ Rコマンド。
https://www.cisco.com/c/ja_jp/td/docs/security/asa/asa-command-reference/I-R/cmdref2.html
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• Cisco ASAシリーズコマンドリファレンス、Sコマンド。
https://www.cisco.com/c/ja_jp/td/docs/security/asa/asa-command-reference/S/cmdref3.html

• Cisco ASAシリーズコマンドリファレンス、T～ Zコマンドおよび ASASM用 IOS
コマンド。
https://www.cisco.com/c/ja_jp/td/docs/security/asa/asa-command-reference/T-Z/cmdref4.html

•診断 CLIには、脅威に対する防御には意味のないコマンドが含まれていることがありま
す。コマンドを試しても意味のある（または何らかの）情報が表示されない場合、関連す

る機能が設定されていないか、または脅威に対する防御でサポートされていない可能性

があります。

•診断CLIでは、コンフィギュレーションモードを開始できません。CLIを使用してデバイ
スを設定することはできません。

•診断CLIから離れると、次に診断CLIを開始した際には、最後に離れたときと同じモード
になります。

• ASA 5506W-Xでは、session wlanコマンドを使用してワイヤレスモジュールへの接続を開
き、そのCLIを使用してアクセスポイントを設定できます。この場合、特権EXECモード
である必要があります。

例

次に、診断 CLIおよび特権 EXECモードを開始する例を示します。enableコマンドの
入力後にパスワードプロンプトが表示されたら、Enterを押します。デフォルトでは、
特権 EXECモードを開始するためのパスワードはありません。

> system support diagnostic-cli
Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach.
Type help or '?' for a list of available commands.
firepower> enable
Password: <press enter, do not enter a password>
firepower#
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system support ssl-hw-コマンド
これらのコマンドを使用すると、バージョン 6.2.3および 6.3では TLS/SSLハードウェアアク

セラレーション、またバージョン 6.4では TLS暗号化アクセラレーションと呼ばれる機能に対
してさまざまな操作を実行できます。使用可能なキーワードは、脅威に対する防御ソフトウェ

アのバージョンによって異なります。

サポートされるデバイス、および機能がデフォルトで有効か無効かは、ソフトウェアバージョ

ンによっても異なります。詳細については、『Management Center CLI Configuration Guide』を
参照してください。

バージョン 6.2.3および 6.3のシンタックス：

system support {ssl-hw-status | ssl-hw-supported-ciphers | ssl-hw-offload enable | ssl-hw-offload
disable}

バージョン 6.4のシンタックス：

system support ssl-hw-supported-ciphers

構文の説明 SSLハードウェアアクセラレーションの現在のステータスを表示し
ます。デフォルトの状態は次のとおりです。

• 6.2.3：無効

• 6.3および 6.4：有効

ssl-hw-status

SSLハードウェアアクセラレーションでサポートされている暗号の
リストを表示します。このコマンドは、SSLソフトウェアアクセラ
レーションでサポートされているすべての暗号を SSLハードウェア
アクセラレーションがサポートしているわけではないので便利です

（特に、SEED暗号と Camellia暗号の暗号解読はサポートされていま
せん）。

ssl-hw-supported-ciphers

ハードウェアアクセラレーションを有効化します。デバイスを再起

動するように求められます。

ssl-hw-offload enable

SSLハードウェアアクセラレーションを無効化します。デバイスを
再起動するように求められます。

ssl-hw-offload disable
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コマンド履歴 変更内容リリース

機能名が TLS/SSLハードウェアアクセラレーションから TLS暗号化
アクセラレーションに変更されました。

次のキーワードが削除されました。

ssl-hw-offload enable

ssl-hw-offload disable

ssl-hw-status

6.4

この機能は、デフォルトでイネーブルに設定されています。6.3

このコマンドが導入されました。この機能はデフォルトで無効に設定

されています。

6.2.3

使用上のガイドライン

このセクションで説明するコマンドのうち、バージョン 6.4に適用されるのは system support
ssl-hw-offload-supported ciphersのみです。

（注）

SSLハードウェアアクセラレーションに関する情報を表示したり、機能を有効または無効にし
たりするには、次のコマンドを使用します。

SSLハードウェアアクセラレーションを有効にして、暗号化と暗号解読のパフォーマンスを向
上させます。

サポートされていない機能を使用する場合、またはSSLポリシーを有効にした状態で予期しな
いトラフィックの中断が発生した場合は、SSLハードウェアアクセラレーションを無効にしま
す。

SSLハードウェアアクセラレーションによってサポートされていない機能は、次のとおりで
す。

• Threat Defenseコンテナインスタンスが有効になっている管理対象デバイス。

•インスペクションエンジンが接続を維持するように設定されていて、インスペクション
エンジンが予期せず失敗した場合は、エンジンが再起動されるまでTLS/SSLトラフィック
はドロップされます。

この動作はによって制御されます、configure snort preserve-connection {enable | disable}コ
マンド。

現在のステータスを表示するには、system support ssl-hw-statusコマンドを使用します。

SSLハードウェアアクセラレーションでサポートされる暗号のリストを表示するには、system
support ssl-hw-supported-ciphersコマンドを使用します。
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例

SSLハードウェアアクセラレーションの現在のステータスを表示する例を次に示しま
す。

> system support ssl-hw-status
Hardware Offload configuration set to Disabled

デバイスをリブートするプロンプトを表示して、SSLハードウェアアクセラレーショ
ンを有効にする例を次に示します。

If you enable SSL hardware acceleration, you cannot:
1. Decrypt passive or inline tap traffic.
2. Preserve Do Not Decrypt connections when the inspection engine restarts.

Continue? (y/n) [n]: y

Enabling or disabling SSL hardware acceleration reboots the system. Continue? (y/n) [n]:
y

SSL hardware acceleration will be enabled on system boot.

デバイスをリブートする前に、上記のすべてを確認する必要があります。

SSLハードウェアアクセラレーションでサポートされる暗号の一部を次に示します。

> system support ssl-hw-supported-ciphers
CID Cipher Suite Name CH_mod Keep Support Inline
Support Passive
--------------------------------------------------------------------------------------------------------
0x0004 TLS_RSA_WITH_RC4_128_MD5 Yes Yes
Yes
0x0005 TLS_RSA_WITH_RC4_128_SHA Yes Yes
Yes
0x0009 TLS_RSA_WITH_DES_CBC_SHA Yes Yes
Yes
0x000a TLS_RSA_WITH_3DES_EDE_CBC_SHA Yes Yes
Yes
0x000c TLS_DH_DSS_WITH_DES_CBC_SHA No No
No
0x000d TLS_DH_DSS_WITH_3DES_EDE_CBC_SHA No No
No
0x000f TLS_DH_RSA_WITH_DES_CBC_SHA No No
No
0x0010 TLS_DH_RSA_WITH_3DES_EDE_CBC_SHA No No
No
0x0012 TLS_DHE_DSS_WITH_DES_CBC_SHA No No
No
0x0013 TLS_DHE_DSS_WITH_3DES_EDE_CBC_SHA No No
No
0x0015 TLS_DHE_RSA_WITH_DES_CBC_SHA Yes Yes
No
0x0016 TLS_DHE_RSA_WITH_3DES_EDE_CBC_SHA Yes Yes
No
0x0018 TLS_DH_Anon_WITH_RC4_128_MD5 No Yes
No
0x001a TLS_DH_Anon_WITH_DES_CBC_SHA No Yes
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No
0x001b TLS_DH_Anon_WITH_3DES_EDE_CBC_SHA No Yes
No
0x001e TLS_KRB5_WITH_DES_CBC_SHA No No
No
0x001f TLS_KRB5_WITH_3DES_EDE_CBC_SHA No No
No
0x0020 TLS_KRB5_WITH_RC4_128_SHA No No
No
0x0024 TLS_KRB5_WITH_RC4_128_MD5 No No
No
0x002f TLS_RSA_WITH_AES_128_CBC_SHA Yes Yes
Yes
0x0030 TLS_DH_DSS_WITH_AES_128_CBC_SHA No No
No
0x0031 TLS_DH_RSA_WITH_AES_128_CBC_SHA No No
No
… more
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system support view-files
Cisco Technical Assistance Center（TAC）とともに問題を解決する際に、システムログの内容を
表示するには、system support view-filesコマンドを使用します。

system support view-files

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン system support view-filesコマンドは、システムログを開きます。Cisco Technical Assistance Center
（TAC）への問い合わせ時にこのコマンドを使用すると、出力を解釈して、適切なログを表示
できるようになります。

コマンドは、ログを選択するためのメニューを表示します。ウィザードに移動するには、次の

コマンドを使用します。

•サブディレクトリに変更するには、ディレクトリの名前を入力して、Enterを押します。

•表示するファイルを選択するには、プロンプトで sと入力します。その後、ファイル名の
入力が求められます。完全な名前を入力する必要があります。大文字と小文字は区別され

ます。ファイルリストにはログのサイズが示されます。非常に大きいログを開く前には検

討が必要な場合があります。

•「--More--」が表示されたらSpaceキーを押してログエントリの次のページを表示します。
次のログエントリのみを表示するには Enterを押します。ログの最後に到達すると、メイ
ンメニューに戻ります。「--More--」の行には、ログのサイズと表示した量が示されます。
ログのすべてのページを表示する必要がなく、ログを閉じて、コマンドを終了するには、

Ctrl+Cを使用します。

•メニュー構造のレベルを 1つ上がるには、bを入力します。

ログを開いたままにして、新しいメッセージが追加されたときに確認できるようにするには、

tail-logsコマンドを使用します。

例

次に、ngfw.logファイルを表示する例を示します。ファイルリストは、最上位のディ
レクトリで始まり、その後、現在のディレクトリ内のファイルリストが続きます。

> system support view-files

===View Logs===

============================
Directory: /ngfw/var/log
----------sub-dirs----------
cisco
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mojo
removed_packages
setup
connector
sf
scripts
packages
removed_scripts
httpd
-----------files------------
2016-10-14 18:12:04.514783 | 5371 | SMART_STATUS_sda.log
2016-10-14 18:12:04.524783 | 353 | SMART_STATUS_sdb.log
2016-10-11 21:32:23.848733 | 326517 | action_queue.log
2016-10-06 16:00:56.620019 | 1018 | br1.down.log

<list abbreviated>

2016-10-06 15:38:22.630001 | 9194 | ngfw.log

<list abbreviated>

([b] to go back or [s] to select a file to view, [Ctrl+C] to exit)
Type a sub-dir name to list its contents: s

Type the name of the file to view ([b] to go back, [Ctrl+C] to exit)
> ngfw.log
2016-10-06 15:38:03 Starting Cisco Firepower Threat Defense ...
2016-10-06 15:38:03 Found USB flash drive /dev/sdb
2016-10-06 15:38:03 Found hard drive(s): /dev/sda

<remaining log truncated>

関連コマンド 説明Command

ログを開き、開いたままにします。tail-logs
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第 III 部

T～ Zコマンド
• t - z（1173ページ）





t - z

• tail-logs（1174ページ）
• test aaa-server（1176ページ）
• traceroute（1178ページ）
• undebug（1181ページ）
• upgrade（1183ページ）
• verify（1186ページ）
• vpn-sessiondb logoff（1190ページ）
• write net（1192ページ）
• write terminal（1193ページ）
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tail-logs
Cisco Technical Assistance Center（TAC）とともにトラブルシューティングを行う際に、システ
ムログを開いてメッセージを書き込まれたとおりに表示するには、tail-logsコマンドを使用し
ます。

tail-logs

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン tail-logsコマンドは、システムログを開き、メッセージを書き込まれたとおりに表示できるよ
うにします。Cisco Technical Assistance Center（TAC）への問い合わせ時にこのコマンドを使用
すると、出力を解釈して、適切なログを表示できるようになります。

このコマンドは、使用可能なすべてのログを表示するメニューを提示します。コマンドプロン

プトに従ってログを選択します。ログが長い場合は多くの行が表示されます。Enterキーを押
すと 1行ずつ進み、スペースを押すと 1ページずつ進みます。ログの表示を終了した後にコマ
ンドプロンプトに戻るには、Ctrl+Cを押します。

例

次の例は、ngfw.logファイルがどのように列挙されるかを示しています。ファイルリ
ストは、最上位のディレクトリで始まり、その後、現在のディレクトリ内のファイル

リストが続きます。

> tail-logs
===Tail Logs===
============================
Directory: /ngfw/var/log
----------sub-dirs----------
cisco
mojo
removed_packages
setup
connector
sf
scripts
packages
removed_scripts
httpd
-----------files------------
2016-10-14 18:12:04.514783 | 5371 | SMART_STATUS_sda.log
2016-10-14 18:12:04.524783 | 353 | SMART_STATUS_sdb.log
2016-10-11 21:32:23.848733 | 326517 | action_queue.log
2016-10-06 16:00:56.620019 | 1018 | br1.down.log

<list abbreviated>

2016-10-06 15:38:22.630001 | 9194 | ngfw.log
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<list abbreviated>

([b] to go back or [s] to select a file to view, [Ctrl+C] to exit)
Type a sub-dir name to list its contents: s

Type the name of the file to view ([b] to go back, [Ctrl+C] to exit)
> ngfw.log
2016-10-06 15:38:22 Running [rm -rf /etc/logrotate-dmesg.conf /etc/logrotate.conf
/etc/logrotate.d
/etc/logrotate_ssp.conf /etc/logrotate_ssp.d] ... success
2016-10-06 15:38:22 Running [ln -sf /ngfw/etc/logrotate-size.conf /etc/] ... success
2016-10-06 15:38:22 Running [ln -sf /ngfw/etc/logrotate-size.d /etc/] ... success
2016-10-06 15:38:22 Running [ln -sf /ngfw/etc/logrotate.conf /etc/] ... success
2016-10-06 15:38:22 Running [ln -sf /ngfw/etc/logrotate.d /etc/] ... success
2016-10-06 15:38:22 Running [rm -f /usr/sbin/ntpd] ... success

関連コマンド 説明Command

ログファイルを開きます。system support
view-files
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test aaa-server
デバイスが特定のAAAサーバーでユーザーを認証または認可できるかどうかを確認するには、
test aaa-serverコマンドを使用します。

test aaa-server {authentication groupname [host ip_address] [username username] [password
password] | authorization groupname [host ip_address] [username username}

構文の説明 AAAサーバーグループまたはレルム名を指定します。groupname

サーバーの IPアドレスを指定します。コマンドで IPアドレスを指定
しないと、入力を求めるプロンプトが表示されます。

host ip-address

ユーザーパスワードを指定します。コマンドでパスワードを指定し

ないと、入力を求めるプロンプトが表示されます。

password password

AAAサーバーの設定をテストするために使用するアカウントのユー
ザー名を指定します。ユーザー名が AAAサーバーに存在することを
確認してください。存在しないと、テストは失敗します。コマンドで

ユーザー名を指定しないと、入力を求めるプロンプトが表示されま

す。

username username

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.2.1

使用上のガイドライン このコマンドを使用すると、システムが特定の AAAサーバーを使用してユーザーを認証また
は認可できることを検証できます。このコマンドを使用すると、実際のユーザーによる認証試

行なしでAAAサーバーをテストできます。また、AAA障害の原因が、AAAサーバーパラメー
タの設定ミス、AAAサーバーへの接続問題、またはその他のコンフィギュレーションエラー
のいずれによるものかを特定するうえで役立ちます。

例

次に、成功した認証の例を示します。

> test aaa-server authentication svrgrp1 host 192.168.3.4 username bogus password
mypassword
INFO: Attempting Authentication test to IP address <10.77.152.85> (timeout: 12 seconds)
INFO: Authentication Successful

次に、失敗した認証試行を示します。

> test aaa-server authentication svrgrp1
Server IP Address or name: 192.168.3.4
Username: bogus
Password: mypassword
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INFO: Attempting Authentication test to IP address <192.168.3.4> (timeout: 10
seconds)

ERROR: Authentication Rejected: Unspecified

関連コマンド 説明コマンド

障害とマークされた AAAサーバーを再アクティブ化するか、アク
ティブな AAAサーバーを障害とマークします。

aaa-server active

aaa-server fail

AAAサーバー統計情報をクリアします。clear aaa-server
statistics

AAAサーバーの統計情報を表示します。show aaa-server
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traceroute
パケットがデータインターフェイスを通って宛先に到達するまでのルートを特定するには、

tracerouteコマンドを使用します。パケットが管理 IPアドレスを経由して宛先に到達するまで
のルートを特定するには、traceroute systemコマンドを使用します。

traceroute destination [source {source_ip | source-interface}] [numeric] [timeout
timeout_value] [probe probe_num] [ttl min_ttl max_ttl] [port port_value] [use-icmp]
traceroute system destination

構文の説明 ルートをトレースする先のホストの IPv4または IPv6アドレス、また
はホスト名。たとえば、10.100.10.10または www.example.comなどで
す。ホスト名を解決するには、DNSサーバーを設定する必要があり
ます。

systemキーワードを使用するトレースは、管理インターフェイス用に
設定されたDNSサーバーを使用します。その他のトレースでは、デー
タインターフェイス用に設定されたDNSサーバーを使用します。デー
タインターフェイスにDNSが定義されていない場合は、まずnslookup
コマンドを使用してホストの IPアドレスを決定し、次に FQDNの代
わりにその IPアドレスを使用します。

destination

出力に中間ゲートウェイの IPアドレスのみが示されるように指定し
ます。このキーワードを指定しない場合は、トレース中に到達した

ゲートウェイのホスト名の検索を試みます。

numeric

ユーザーデータグラムプロトコル（UDP）プローブメッセージに
よって使用される宛先ポート。デフォルトは 33434です。

port port_value

TTLの各レベルで送信するプローブの数。デフォルト数は 3です。probe probe_num

トレースパケットの送信元として使用される IPアドレスまたはイン
ターフェイスを指定します。この IPアドレスはいずれかのデータイ
ンターフェイスの IPアドレスにする必要があります。トランスペア
レントモードの場合は、管理 IPアドレスにする必要があります。イ
ンターフェイス名を指定すると、インターフェイスの IPアドレスが
使用されます。

source {source_ip |
source_interface}

tracerouteがデータインターフェイスではなく管理インターフェイス
を経由する必要があることを示します。

system

接続をタイムアウトにする前に応答を待機する時間を指定します。デ

フォルトは 3秒です。
timeout timeout_value
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プローブで使用する存続可能時間の値の範囲を指定します。

• min_ttl：最初のプローブのTTL値。デフォルトは1ですが、既知
のホップの表示を抑制するためにより大きい値を設定できます。

• max-ttl：使用可能な最大TTL値。デフォルトは30です。traceroute
パケットが宛先に到達するか、値に達したときにコマンドは終了

します。

ttl min_ttl max_ttl

UDPプローブパケットの代わりに ICMPプローブパケットを使用す
るように指定します。

use-icmp

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン tracerouteコマンドは送信した各プローブの結果を示します。出力の各行が 1つの TTL値に対
応します（昇順）。次に、tracerouteコマンドによって表示される出力記号を示します。

説明出力記号

タイムアウトの期間内にプローブへの応答を受信しませんでした。*

各ノードで、指定した数のプローブのラウンドトリップにかかる時間

（ミリ秒）。

nn msec

ICMPネットワークに到達できません。!N.

ICMPホストに到達できません。!H

ICMPプロトコルに到達できません。!P

ICMPが管理者によって禁止されています。!A

原因不明の ICMPエラーが発生しました。?

例

次に、宛先 IPアドレスを指定した場合の traceroute出力の例を示します。

> traceroute 209.165.200.225
Tracing the route to 209.165.200.225
1 10.83.194.1 0 msec 10 msec 0 msec
2 10.83.193.65 0 msec 0 msec 0 msec
3 10.88.193.101 0 msec 10 msec 0 msec
4 10.88.193.97 0 msec 0 msec 10 msec
5 10.88.239.9 0 msec 10 msec 0 msec
6 10.88.238.65 10 msec 10 msec 0 msec
7 172.16.7.221 70 msec 70 msec 80 msec
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8 209.165.200.225 70 msec 70 msec 70 msec

次の例は、管理インターフェイスを介したホスト名に対する tracerouteを示していま
す。

> traceroute system www.example.com
traceroute to www.example.com (172.163.4.161), 30 hops max, 60 byte packets
1 192.168.0.254 (192.168.0.254) 0.213 ms 0.310 ms 0.328 ms
2 10.88.127.1 (10.88.127.1) 0.677 ms 0.739 ms 0.899 ms
3 lab-gw1.example.com (10.89.128.25) 0.638 ms 0.856 ms 0.864 ms
4 04-bb-gw1.example.com (10.152.240.65) 1.169 ms 1.355 ms 1.409 ms
5 wan-gw1.example.com (10.152.240.33) 0.712 ms 0.722 ms 0.790 ms
6 wag-gw1.example.com (10.152.240.73) 13.868 ms 10.760 ms 11.187 ms
7 rbb-gw2.example.com (172.30.4.85) 7.202 ms 7.301 ms 7.101 ms
8 rbb-gw1.example.com (172.30.4.77) 8.162 ms 8.225 ms 8.373 ms
9 sbb-gw1.example.com (172.16.16.210) 7.396 ms 7.548 ms 7.653 ms
10 corp-gw2.example.com (172.16.16.58) 7.413 ms 7.310 ms 7.431 ms
11 dmzbb-gw2.example.com (172.16.0.78) 7.835 ms 7.705 ms 7.702 ms
12 dmzdcc-gw2.example.com (172.16.0.190) 8.126 ms 8.193 ms 11.559 ms
13 dcz05n-gw1.example.com (172.16.2.106) 11.729 ms 11.728 ms 11.939 ms
14 www1.example.com (172.16.4.161) 11.645 ms 7.958 ms 7.936 ms

関連コマンド 説明Command

トレースパケットを含めて、パケット情報をキャプチャします。capture

オプションが指定されていない場合は、キャプチャコンフィギュレー

ションを表示します。

show capture

パケットトレース機能をイネーブルにします。packet-tracer
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undebug
特定の機能に対するデバッグを無効にするには、undebugコマンドを使用します。このコマン
ドは no debugコマンドの同意語です。

undebug {feature [subfeature] [level] | all}

構文の説明 すべての機能のデバッグを無効にします。all

デバッグを無効にする機能を指定します。使用可能な機能を表示する

には、undebug ?コマンドを使用して CLIヘルプを表示します。
feature

（オプション）機能によっては、1つ以上のサブ機能のデバッグメッ
セージを無効にできます。使用可能なサブ機能を表示するには ?を使
用します。

subfeature

（オプション）デバッグレベルを指定します。このレベルは、一部

の機能で使用できない場合があります。使用可能なレベルを表示する

には ?を使用します。

level

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン Because debugging output is assigned high priority in the CPU process, it can render the system unusable.
したがって、debugコマンドを使用するのは、特定の問題のトラブルシューティング時か、ま
たは Cisco Technical Assistance Center（TAC）とのトラブルシューティングセッション時に限
定してください。さらに、debugコマンドは、ネットワークトラフィックが少なく、ユーザも
少ないときに使用することを推奨します。デバッギングをこのような時間帯に行うと、debug
コマンド処理のオーバーヘッドの増加によりシステムの使用に影響が及ぶ可能性が低くなりま

す。

デバッグ出力は、CLIセッションでのみ表示できます。出力は、コンソールポートに接続した
ときか、または診断 CLI（system support diagnostic-cliと入力）で直接入手できます。また、
show console-outputコマンドを使用して、通常の脅威に対する防御 CLIからの出力を確認す
ることもできます。

例

次の例では、有効になっているすべてのデバッグのデバッグを無効にします。

> undebug all
>
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関連コマンド 説明Command

特定の機能に対するデバッグを有効にします。debug

現在アクティブなデバッグ設定を示します。show debug
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upgrade
システムソフトウェアアップグレードを再試行したり、キャンセルしたり、または元に戻し

たりするには、upgradeコマンドを使用します。

upgrade { cancel | cleanup-revert | revert | retry }

構文の説明 メジャーアップグレードのインストールをキャンセルします。アップ

グレードに失敗したものの、アップグレードがまだ進行中であるとシ

ステムが判断している場合は、そのジョブをキャンセルして、アップ

グレードを再試行できるジョブステータスに変更する必要がありま

す。ほとんどの場合、システムは失敗したアップグレードを自動的に

キャンセルできます。

cancel

以前のバージョンを完全に削除して、ディスク領域を解放します。復

元可能なバージョンをクリーンアップした場合、そのバージョンに戻

すために revertキーワードを使用することはできません。

cleanup-revert

復元可能なバージョンが使用可能な場合は、以前のバージョンに戻し

てシステムソフトウェアのアップグレードを取り消します。まずshow
upgrade revert-infoコマンドを使用して、復元可能なバージョンが存
在するかどうか、それはどのバージョンかを確認します。復元可能な

バージョンを許容できる場合は、このコマンドを使用してそのバー

ジョンに戻すことができます。

高可用性/拡張性の展開では、すべてのユニットを同時に元に戻すと、
元に戻す操作が成功する可能性が高くなります。CLIを使用して復元
する場合は、すべてのユニットでセッションを開き、それぞれで復元

が可能であることを確認してから、プロセスを同時に開始します。

の復元後、デバイスを Smart Software Managerに再登録する必要があ
ります。

バージョン 6.7～ 7.1では、upgrade revertはローカル管理システムで
のみ使用できます。Management Centerによって管理されるシステム
では、このコマンドを使用できません。バージョン 7.2+では、管理
センターとデバイス間の通信が中断された場合、このコマンドは

Management Centerの展開でサポートされます。

CLIから復元すると、アップグレード後に行った変更に
よっては、デバイスとManagement Center間で設定が同期
されないことがあります。これにより、後に通信と展開

の問題が発生する可能性があります。

注意

revert
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失敗したメジャーアップグレードを再試行します。再試行するアップ

グレードは、システムによって失敗したと見なされ、進行中ではない

ものでなければなりません。アップグレードを再試行する前にupgrade
cancelを入力しなければならない場合があります。

retry

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.7

upgrade revertコマンドにより、Smart Software Managerからデバイス
が自動的に登録解除されるようになりました。アップグレードを元に

戻した後、デバイスを再登録する必要があります。

7.0

管理センターとデバイス間の通信が中断された場合、upgrade revert
コマンドはManagement Centerの展開でサポートされるようになりま
した。

7.2

例

次に、進行中のシステムソフトウェア更新をキャンセルする例を示します。アップグ

レードのキャンセルが正常に完了すると、デバイスが自動的に再起動されます。

> upgrade cancel
Warning: Upgrade in progress (11%, 8 mins remaining).
Are you sure you want to cancel it(yes/no)? yes

次の例は、失敗したアップグレードを再試行する方法を示しています。失敗メッセー

ジで示されているように、アップグレード失敗の原因となった問題を最初に修正する

必要があります。アップグレードを再試行する前に upgrade cancelを使用しなければ
ならない場合があります。すべての失敗したアップグレードを再試行できるわけでは

ありません。

> upgrade retry
Tue Dec 3 23:50:31 UTC 2020: Resuming upgrade for
Cisco_FTD_Upgrade-6.7.0-32.sh.REL.tar

次の例は、ローカル管理システムで以前のバージョンに戻す方法を示しています。復

元できるバージョンがあるかどうかを確認するには、show upgrade revert-infoコマン
ドを使用します。

> upgrade revert
Current version is 6.7.0.50
Detected previous version 6.6.1.20
Are you sure you want to revert (Yes/No)? Yes

次の例は、以前のバージョンを削除してディスク領域をクリアする方法を示していま

す。このコマンドを使用すると、以前のバージョンに戻すことができなくなります。
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> upgrade cleanup-revert
Version 6.6 was cleaned up successfully.

関連コマンド 説明Command

最後のシステムソフトウェアアップグレードに関する情報を表示し

ます。

show last-upgrade
status

現在のシステムソフトウェアアップグレードに関する情報を表示し

ます。

show upgrade
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verify
ファイルのチェックサムを確認するには、verifyコマンドを使用します。

verify [sha-512 | /signature] path
verify/md5 path [md5-value]

構文の説明 （オプション）指定したソフトウェアイメージのMD5値を計算して
表示します。この値を、Cisco.comで入手できるこのイメージの値と
比較します。

/md5

（オプション）指定したソフトウェアイメージの SHA-512値を計算
して表示します。この値を、Cisco.comで入手できるこのイメージの
値と比較します。

sha-512

（オプション）フラッシュに保存されているイメージの署名を確認し

ます。

/signature

（オプション）指定したイメージの既知のMD5値。コマンドでMD5
値を指定すると、指定したイメージのMD5値が計算され、MD5値が
一致するかどうかを示すメッセージが表示されます。

md5-value
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• filename

現在のディレクトリ内のファイルの名前。ディレクトリの内容を

表示する場合はdir、ディレクトリを変更する場合は cdを使用し
ます。

• disk0:/[path/]filename

このオプションは、内部フラッシュメモリを示します。disk0の
代わりに flash:を使用することもできます。これらはエイリアス
になります。

• disk1:/[path/]filename

このオプションは、外部フラッシュメモリカードを示します。

• flash:/[path/]filename

このオプションは、内部フラッシュカードを示します。ASA5500
シリーズの場合、flashは disk0:のエイリアスです。

• ftp://[user[:password]@]server[: port]/[path/]filename[;type=xx]

次のキーワードの 1つを typeとして指定できます。

• ap：ASCII受動モード

• an：ASCII通常モード

• ip：（デフォルト）バイナリ受動モード

• in：バイナリ通常モード

• http[s]://[user[:password] @]server[: port]/[path/]filename

• tftp://[user[:password]@]server[:
port]/[path/]filename[;int=interface_name]

サーバーアドレスへのルートを上書きする場合は、インターフェ

イス名を指定します。パス名にスペースを含めることはできませ

ん。

path

コマンドデフォルト 現在のフラッシュデバイスがデフォルトのファイルシステムです。

/md5オプションを指定する場合、ftp、http、tftpなどのネットワークファイルをソースとして
使用できます。/md5オプションを指定せずに verifyコマンドを使用した場合は、フラッシュ
のローカルイメージのみを確認できます。

（注）

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1
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使用上のガイドライン ファイルを使用する前にそのチェックサムを確認するには、verifyコマンドを使用します。

ディスクで配布される各ソフトウェアイメージでは、イメージ全体に対して1つのチェックサ
ムが使用されます。このチェックサムは、イメージをフラッシュメモリにコピーする場合にの

み表示され、イメージファイルをあるディスクから別のディスクにコピーする場合は表示され

ません。

新しいイメージをロードまたは複製する前に、そのイメージのチェックサムとMD5情報を記
録しておき、イメージをフラッシュメモリまたはサーバーにコピーするときにチェックサムを

確認できるようにします。Cisco.comでは、さまざまなイメージ情報を入手できます。

フラッシュメモリの内容を表示するには、show flash:コマンドを使用します。フラッシュメ
モリの内容のリストには、個々のファイルのチェックサムは含まれません。イメージをフラッ

シュメモリにコピーした後で、そのイメージのチェックサムを再計算して確認するには、verify
コマンドを使用します。ただし、verifyコマンドは、ファイルがファイルシステムに保存され
た後にのみ、整合性チェックを実行します。破損しているイメージがデバイスに転送され、検

出されずにファイルシステムに保存される場合があります。破損しているイメージが正常にデ

バイスに転送されると、ソフトウェアはイメージが壊れていることを把握できず、ファイルの

確認が正常に完了します。

メッセージダイジェスト 5（MD5）ハッシュアルゴリズムを使用してファイルを検証するに
は、 /md5オプションを指定して verifyコマンドを使用します。MD5（RFC 1321で規定）は、
一意の128ビットのメッセージダイジェストを作成することによってデータの整合性を確認す
るアルゴリズムです。verifyコマンドの /md5オプションを使用すると、セキュリティアプラ
イアンスのソフトウェアイメージのMD5チェックサム値を、その既知のMD5チェックサム値
と比較することによって、イメージの整合性を確認できます。すべてのセキュリティアプライ

アンスのソフトウェアイメージのMD5値は、ローカルシステムのイメージの値と比較するた
めに、Cisco.comから入手できるようになっています。

MD5整合性チェックを実行するには、/md5キーワードを指定して verifyコマンドを発行しま
す。たとえば、verify /md5 flash:cdisk.binコマンドを発行すると、ソフトウェアイメージの
MD5値が計算されて表示されます。この値を、Cisco.comで入手できるこのイメージの値と比
較します。

または、まず Cisco.comからMD5値を取得し、その値をコマンド構文で指定できます。たと
えば、verify /md5 flash:cdisk.bin 8b5f3062c4cacdbae72571440e962233コマンドを発行すると、
MD5値が一致するかどうかを示すメッセージが表示されます。MD5値が一致しない場合は、
いずれかのイメージが破損しているか、または入力したMD5値が正しくありません。

例

次の例では、イメージファイルを確認します。/signatureキーワードを含めた場合と同
じ結果が表示されます。

> verify os.img
Verifying file integrity of disk0:/os.img
Computed Hash SHA2: 4916c9b70ad368feb02a0597fbef798e

ca360037fc0bb596c78e7ef916c6c398
e238e2597eab213d5c48161df3e6f4a7
66e4ec15a7b327ee26963b2fd6e2b347
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Embedded Hash SHA2: 4916c9b70ad368feb02a0597fbef798e
ca360037fc0bb596c78e7ef916c6c398
e238e2597eab213d5c48161df3e6f4a7
66e4ec15a7b327ee26963b2fd6e2b347

Digital signature successfully validated

次の例では、イメージのMD5値を計算します。簡潔にするため、ほとんどの感嘆符は
削除されています。

> verify /md5 os.img
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!Done!
verify /MD5 (disk0:/os.img) = 0940c6c71d3d43b3ba495f7290f4f276
>

次の例では、MD5値を計算して期待値と比較します。この例での結果は検証済みで、
計算値と期待値は一致します。

> verify /md5 os.img 0940c6c71d3d43b3ba495f7290f4f276
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!Done!
Verified (disk0:/os.img) = 0940c6c71d3d43b3ba495f7290f4f276
>

次の例では、イメージの SHA-512値を計算します。

> verify /sha-512 os.img
!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!Done!
verify /SHA-512 (disk0:/os.img) = 77421c0f6498976fbe5300e62bd8b7e8140b52a851f055265080
a392299848a77227d6047827192f34d969d36944abf2bddd215ec4127f9503173f82a2d6c7e2

関連コマンド 説明Command

ファイルをコピーします。copy

システム内のファイルを一覧表示します。dir
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vpn-sessiondb logoff
すべてまたは選択した VPNセッションをログオフするには、vpn-sessiondb logoffコマンドを
使用します。

vpn-sessiondb logoff {all | index index_number | ipaddress IPaddr | l2l | name username
| protocol protocol-name | tunnel-group groupname } noconfirm

構文の説明 すべての VPNセッションをログオフします。all

インデックス番号で 1つのセッションをログオフします。show
vpn-sessiondb detailコマンドを使用して、各セッションのイン
デックス番号を表示できます。

index index_number

指定した IPアドレスに対応するセッションをログオフします。ipaddress IPaddr

すべての LAN-to-LANセッションをログオフします。l2l

指定したユーザー名のセッションをログオフします。name username

指定したプロトコルのセッションをログオフします。プロトコ

ルは次のとおりです。

• ikev1：インターネットキーエクスチェンジバージョン 1
（IKEv1）セッション。

• ikev2：インターネットキーエクスチェンジバージョン 2
（IKEv2）セッション。

• ipsec：IKEv1または IKEv2を使用する IPsecセッション。

• ipseclan2lan：IPsec LAN-to-LANセッション。

• ipseclan2lanovernatt：IPsec LAN-to-LAN over NAT-Tセッ
ション。

protocol protocol-name

指定したトンネルグループ（接続プロファイル）のセッション

をログオフします。

tunnel-group groupname

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

例

次に、企業トンネルグループ（接続プロファイル）のセッションをログオフする例を

示します。
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> vpn-sessiondb logoff tunnel-group Corporate noconfirm
INFO: Number of sessions from TunnelGroup "Corporate" logged off : 1
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write net
TFTPサーバーに実行コンフィギュレーションを保存するには、write net コマンドを使用しま
す。

write net [interface if_name] server:[filename]

構文の説明 パスとファイル名を指定します。:filename

TFTPサーバーに到達するために使用するインターフェイスの名前で
す。

interface if_name

TFTPサーバーの IPアドレスまたは名前を設定します。サーバー:

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン 実行コンフィギュレーションとは、メモリ内にある現在実行中のコンフィギュレーションで

す。

例

次に、内部インターフェイスを介して実行コンフィギュレーションを TFTPサーバー
にコピーする例を示します。

> write net interface inside 10.1.1.1:/configs/contextbackup.cfg

関連コマンド 説明Command

実行コンフィギュレーションを表示します。show running-config
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write terminal
端末上の実行コンフィギュレーションを表示するには、write terminalコマンドを使用します。

write terminal

コマンド履歴 変更内容リリース

このコマンドが導入されました。6.1

使用上のガイドライン このコマンドは、show running-configコマンドと同等です。

例

次に、実行コンフィギュレーションを端末に書き込む例を示します。

> write terminal
: Saved
:
: Serial Number: XXXXXXXXXXX
: Hardware: ASA5516, 8192 MB RAM, CPU Atom C2000 series 2416 MHz, 1 CPU (8 cores)
:
NGFW Version 6.2.0
!
hostname firepower
(...remaining output deleted...)
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