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第 1 章

バージョン 6.3.0.xの概要

Firepowerをお選びいただき、ありがとうございます。

•リリースノートについて（1ページ）
•リリース日, on page 1

リリースノートについて
リリースノートには、アップグレードの警告や動作の変更など、バージョン 6.3.0.xに関する
重要なリリース固有の情報が記載されています。Firepowerリリースに精通しており、Firepower
展開をアップグレードした経験がある場合でも、このドキュメントお読みください。

Firepowerソフトウェアのアップグレードまたは新規インストールは、複雑なプロセスになる
場合があります。ここで手順を説明する代わりに、リリースノートでは適切なリソースを示し

ています。アップグレードとインストールの手順については、次のリンクを参照してくださ

い。

•アップグレード手順（35ページ）

•インストール手順（58ページ）

リリース日
バージョン 6.3.0.xで使用可能なすべてのプラットフォームの一覧については、「互換性, on
page 3」を参照してください。
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Table 1:バージョン 6.3.0.xのリリース日

プラットフォーム日付ビルドバージョン

Firepower 7000/8000シリーズ

NGIPSv

2019年 11月
18日

356.3.0.5

FMC/FMCv

すべての FTDデバイス

ASA FirePOWER

2019年 11月
18日

34

すべて（All）2019年 8月 14
日

446.3.0.4

FMC 1600、2600、46002019年 6月 27
日

776.3.0.3

FMC 750、1000、1500、2000、2500、3500、
4000、4500

FMCv

すべてのデバイス

2019年 5月 1
日

FMC 1600、2600、46002019年 6月 27
日

676.3.0.2

FMC 750、1000、1500、2000、2500、3500、
4000、4500

FMCv

すべてのデバイス

2019年 3月 20
日

FMC 1600、2600、46002019年 6月 27
日

856.3.0.1

FMC 750、1000、1500、2000、2500、3500、
4000、4500

FMCv

すべてのデバイス

2019年 2月 18
日

Cisco Firepowerバージョン 6.3.0.1、6.3.0.2、6.3.0.3、6.3.0.4、および 6.3.0.5リリースノート
2

バージョン 6.3.0.xの概要

リリース日



第 2 章

互換性

この章では、Firepowerバージョン 6.3.0.xパッチの互換性に関する情報を提供します。

• Firepower Management Centerについて, on page 3
• Firepowerデバイス（4ページ）
•マネージャとデバイスの互換性, on page 7
• Webブラウザの互換性, on page 7
•画面解像度の要件, on page 9
•その他の互換性関連のリソース, on page 9

Firepower Management Centerについて
バージョン6.3.0.xFirepowerManagementCenterソフトウェアは、物理および仮想プラットフォー
ムでサポートされています。FMCは、混在展開を含めて、FTDまたは NGIPSを実行する複数
のデバイスを管理できます。

Firepower Management Center物理プラットフォーム

バージョン 6.3.0.xは、以下をサポートします。

• FMC 1600、2600、4600

• FMC 1000、2500、4500

• FMC 2000、4000

• FMC 750、1500、3500

BIOSおよび RAIDコントローラのファームウェアを最新の状態に保つことをお勧めします。
詳細については、『Cisco Firepower Compatibility Guide』を参照してください。

Firepower Management Center Virtual（FMCv）プラットフォーム：

バージョン 6.3.0.xは、以下をサポートします。

• VMware vSphere/VMware ESXi 6.0または 6.5上の FMCv

Cisco Firepowerバージョン 6.3.0.1、6.3.0.2、6.3.0.3、6.3.0.4、および 6.3.0.5リリースノート
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•カーネルベース仮想マシン（KVM）上の FMCv

• Amazon Web Services（AWS）上の FMCv

サポートされている FMCvインスタンスについては、『Cisco Firepower Management Center
Virtual入門ガイド』を参照してください。

Firepowerデバイス
バージョン 6.3.0.x Firepowerデバイスソフトウェアは、さまざまな物理および仮想プラット
フォームでサポートされています。

•ソフトウェア：一部のFirepowerデバイスはFirepower ThreatDefense（FTD）ソフトウェア
を実行します。また、一部の Firepowerデバイスは NGIPS/ASA FirePOWERソフトウェア
を実行します。一部ではどちらを実行することもできますが、両方を同時に実行すること

はできません。

•リモート管理：すべての Firepowerデバイスは、複数のデバイスを管理できる Firepower
Management Center（FMC）を使用したリモート管理をサポートします。

•ローカル管理：一部の Firepowerデバイスは、ローカルの単一デバイス管理をサポートし
ています。Firepower Device Manager（FDM）で FTDを管理するか、ASDMで ASA
FirePOWERを管理できます。一度に 1つのデバイスに関して使用できる管理方法は 1つ
だけです。

• OS/ハイパーバイザ：一部のFirepower実装では、オペレーティングシステムとソフトウェ
アがバンドルされます。その他の実装では、自分でオペレーティングシステムをアップグ

レードする必要があります。バンドルされたオペレーティングシステムのバージョンとビ

ルドについては、『Cisco Firepower Compatibility Guide』の「Bundled Components」の情報
を参照してください。

サポートされている Firepowerのデバイス

次の表は、バージョン 6.3.0.xを実行している Firepowerデバイスの互換性情報を示していま
す。ここでも、すべてのデバイスがリモート FMC管理をサポートしていることに注意してく
ださい。

表 2 :バージョン 6.3.0.xの Firepowerデバイス

OS/ハイパーバイザローカル管理ソフトウェアデバイスのプラットフォーム

—FDMFTDFirepower 2110、2120、2130、2140

Cisco Firepowerバージョン 6.3.0.1、6.3.0.2、6.3.0.3、6.3.0.4、および 6.3.0.5リリースノート
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OS/ハイパーバイザローカル管理ソフトウェアデバイスのプラットフォーム

FXOS 2.4.1.214以降のビルド。

個別のアップグレード。最初に FXOSをアッ
プグレードします。

問題を解決するには、FXOSを最新のビルドに
アップグレードする必要がある場合がありま

す。判断のヒントについては、『Cisco
Firepower 4100/9300 FXOSReleaseNotes, 2.4(1)』
を参照してください。

—FTDFirepower 4110、4120、4140、4150

Firepower 9300 SM-24、SM-36、SM-44
モジュールを搭載

—FDMFTDISA 3000

ASA 5508-X、5516-X

ASA5515-X、5525-X、5545-X、5555-X
次のいずれかです。

• ASA 9.5(2)、9.5(3)

• ASA 9.6(x)～ 9.14(x)

例外：

• ASA 5515-XデバイスはASA9.13(x)+をサ
ポートしていません。

個別のアップグレード。操作の順序について

は、『Cisco ASA Upgrade Guide』を参照して
ください。

ASAと ASA FirePOWERのバージョンには幅
広い互換性があります。ただし、厳密にはASA
のアップグレードが必要でない場合でも、問

題解決のために、サポートされた最新のバー

ジョンへのアップグレードが必要になること

があります。

ASA5508-x、および5516-xを最新のROMMON
イメージにアップグレードすることをお勧め

します。手順については、『Cisco ASA and
Firepower Threat Defense Reimage Guide』を参
照してください。

ASDMASA
FirePOWER
（NGIPS）
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OS/ハイパーバイザローカル管理ソフトウェアデバイスのプラットフォーム

次のいずれかです。

• ASA 9.5(2)、9.5(3)

• ASA 9.6(x)～ 9.12(x)

個別のアップグレード。操作の順序について

は、『CiscoASAUpgradeGuide』を参照してく
ださい。

ASAと ASA FirePOWERのバージョンには幅
広い互換性があります。ただし、厳密にはASA
のアップグレードが必要でない場合でも、問

題解決のために、サポートされた最新のバー

ジョンへのアップグレードが必要になること

があります。

ASDMASA
FirePOWER
（NGIPS）

ASA 5585-X-SSP-10、-20、-40、-60

次のいずれかです。

• VMware vSphere/VMware ESXi 6.0または
6.5

• KVM

• AWS

• Microsoft Azure

サポートされているインスタンスについては、

該当するFTDvのスタートアップガイドを参照
してください。

FDM
（VMwareお
よび KVMの
み）

FTDFTDv

VMware vSphere/VMware ESXi 6.0または 6.5

サポートされているインスタンスについては、

『Cisco Firepower NGIPSv（VMware向け）ク
イックスタート』を参照してください。

—NGIPSNGIPSv

—選択した管理

機能のための

ローカル GUI
が制限されて

います。

NGIPSFirepower 7010、7020、7030、7050

Firepower 7110、7115、7120、7125

Firepower 8120、8130、8140

Firepower 8250、8260、8270、8290

Firepower 8350、8360、8370、8390

AMP 7150、8050、8150

AMP 8350、8360、8370、8390
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マネージャとデバイスの互換性
FMCでは、管理対象のデバイスと同じメジャーバージョンを実行している必要があります。
パッチ未適用の FMCを使用してパッチを適用したデバイスを管理することもできますが、新
しい機能と解決済みの問題では、多くの場合 FMCとその管理対象デバイスの「両方」で最新
のパッチが必要になります。環境全体をパッチすることを強くお勧めします。

Table 3:バージョン 6.3.0.xのマネージャとデバイスの互換性

Firepower Management Center

バージョン 6.1～ 6.3.0.xのデバイス。管理可能バージョン 6.3.0.x FMC

バージョン 6.3.0 FMC。必須バージョン6.3.0.xのデバイ
ス

Firepower Device Manager

FTDデバイス 1台。管理可能バージョン 6.3.0.x FDM

ASDM

バージョン 6.3.0.x以前の ASA FirePOWERモ
ジュール。

管理可能バージョン 7.10.1のASDM

バージョン 7.10.1の ASDM。requireバージョン 6.3.0.x ASA
FirePOWERモジュール

Webブラウザの互換性

Firepower Webインターフェイスでテストされたブラウザ

FirepowerWebインターフェイスは、現在サポートされているMacOSおよびMicrosoftWindows
で動作する、次の一般的なブラウザの最新バージョンでテストされています。

• Google Chrome

• Mozilla Firefox

• Microsoft Internet Explorer 11（Windowsのみ）

他のブラウザで問題が発生した場合、またはサポートが終了したオペレーティングシステムを

実行している場合は、交換またはアップグレードしてください。問題が解消されない場合は、

Cisco TACにお問い合わせください。

Cisco Firepowerバージョン 6.3.0.1、6.3.0.2、6.3.0.3、6.3.0.4、および 6.3.0.5リリースノート
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Apple SafariまたはMicrosoft Edgeを使用した広範なテストを実施していません。また、FMC
ウォークスルーを使用したMicrosoft Internet Explorerの広範なテストも実施していません。た
だし、Cisco TACで発生した問題に関するフィードバックを求めています。

Note

ブラウザの設定と拡張

ブラウザに関係なく、JavaScript、Cookie、および TLS v1.2が有効なままになっていることを
確認する必要があります。

Microsoft Internet Explorer 11を使用している場合：

• [保存しているページの新しいバージョンがあるかどうかの確認（Check for newer versions
of stored pages）]閲覧履歴オプションについては、[自動（Automatically）]を選択してくだ
さい。

• [サーバーにファイルをアップロードするときにローカルディレクトリのパスを含める
（Include local directory path when uploading files to server）]カスタムセキュリティ設定を無
効にします。

• Firepower Webインターフェイスの IPアドレス/URLの互換表示を有効にします。

一部のブラウザ拡張機能では、PKIオブジェクトの証明書やキーなどのフィールドに値を保存
できないことに注意してください。これらの拡張機能には GrammarlyやWhatfix Editorなどが
ありますが、それに限りません。この問題は、これらの拡張機能によってフィールドに文字

（HTMLなど）が挿入され、システムが無効と見なすために発生します。Firepowerアプライ
アンスにログインしている間は、これらの拡張機能を無効にすることをお勧めします。

セキュア通信

Firepower Webインターフェイスに初めてログインすると、システムは自己署名デジタル証明
書を使用してWeb通信を保護します。ブラウザに信頼されていない機関に関する警告が表示
されますが、信頼ストアに証明書を追加することもできます。これにより Firepower Webイン
ターフェイスを継続できるようになりますが、自己署名証明書を、世界的に知られている、ま

たは内部で信頼されている認証局（CA）によって署名された証明書に置き換えることをお勧
めします。

自己署名証明書の置き換えを開始する手順は、次のとおりです。

• FMCまたは 7000/8000シリーズ：[システム（System）] > [設定（Configuration）]を選択
し、[HTTPS証明書（HTTPS Certificates）]をクリックします。

• FDM：[デバイス（Device）]、[システム設定（System Settings）] > [管理アクセス
（Management Access）]リンク、[管理Webサーバ（Management Web Server）]タブの
順にクリックします。

手順について詳しくは、オンラインヘルプまたはご使用の Firepower製品の設定ガイドを参照
してください。
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自己署名証明書を置き換えない場合は、次の手順を実行します。

• Google Chromeは、画像、CSS、JavaScriptなどの静的コンテンツをキャッシュしません。
これにより、特に低帯域幅環境では、ページの読み込み時間が長くなります。

• MozillaFirefoxは、ブラウザの更新時に自己署名証明書の信頼しなくなる場合があります。
この場合は Firefoxを更新できますが、一部の設定が失われることに注意してください。
Mozillaの Firefox更新サポートページを参照してください。

Note

Firepowerで監視されるネットワークからのブラウジング

多くのブラウザでは、デフォルトでTransport Layer Security（TLS）v1.3が使用されています。
暗号化されたトラフィックを処理するためにSSLポリシーを使用していて、モニタ対象ネット
ワーク内のユーザが TLS v1.3を有効にしてブラウザを使用している場合、TLS v1.3をサポー
トするWebサイトのロードに失敗することがあります。

詳細については、『Failures loading websites using TLS 1.3 with SSL inspection enabled』というタ
イトルのソフトウェアアドバイザリを参照してください。

画面解像度の要件
Table 4: Firepowerユーザインターフェイスの画面解像度の要件

解像度インターフェイス

1280 X 720Firepower Management Center

1280 X 7207000/8000シリーズデバイス（制限されたローカルインター
フェイス）

1024 X 768Firepower Device Manager

1024 X 768を管理している ASDM ASA FirePOWERモジュール

1024 X 768Firepower Chassis Manager向け Firepower 4100/9300シャーシ

その他の互換性関連のリソース
次の表に、リリースノートとその他の互換性情報へのリンクを示します。ドキュメントの完全

なロードマップについては、ドキュメントロードマップ, on page 61を参照してください。
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Table 5:その他の互換性関連のリソース

リソース説明

Cisco Firepower Compatibility Guide

Cisco ASAの互換性

Cisco Firepower 4100/9300 FXOSの互換性

互換性ガイドには、バンドルコンポーネント

や統合製品をなど、サポートされているハー

ドウェアモデルとソフトウェアバージョンに

関する詳細な互換性情報が記載されています。

Cisco Firepowerリリースノート

Cisco ASAリリースノート

Cisco Firepower 4100/9300 FXOSリリースノー
ト

リリースノートには、アップグレードの警告

や動作の変更など、リリース固有の情報が記

載されています。

CiscoNGFW製品ラインのソフトウェアリリー
スおよび持続性に関する速報

持続性に関する速報には、管理プラットフォー

ムやオペレーティングシステムなど、シスコ

次世代ファイアウォール製品ラインに関する
サポートタイムラインが記載されています。
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第 3 章

特長と機能

Firepowerバージョン 6.3.0.xには以下が含まれます。

•新機能（11ページ）
•廃止された機能（13ページ）
• FMC How-Toウォークスルー（13ページ）

新機能
次の表に、バージョン 6.3.0.xのパッチで使用可能な新機能の概要を示します。
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表 6 :バージョン 6.3.0.xの新機能

説明バー

ジョ

ン

機能

バージョン 6.3.0.4にアップグレードすると、競合するルール
（「重複」ルールまたは「オーバーラップ」ルールとも呼ば

れます）を持つFTDNATポリシーを作成できなくなります。
これは、競合するNATルールが順序どおりに適用されていな
かった問題を修正するものです。

現在競合しているNATルールがある場合は、アップグレード
後に展開することができます。ただし、NATルールは引き続
き順序どおりに適用されません。

そのため、アップグレード後にFTDNATポリシーを調べるこ
とをお勧めします。それには、ポリシーを編集して再保存を

試みます（変更は必要ありません）。ルールが競合している

場合は保存ができません。問題を修正して保存し、それから

展開します。

6.4.0にアップグレードすると、この修正が無効にな
ります。この問題は、バージョン 6.3.0.4および
6.4.0.2では対処されています。

（注）

サポートされるプラットフォーム：FMCを搭載した FTD

6.3.0.4FTD NATポリシーで
のルールの競合の検出

バージョン 6.3.0.1では EMS拡張機能のサポートが再導入さ
れます。これは、バージョン 6.2.3.8/6.2.3.9で導入されました
が、バージョン 6.3.0には含まれていませんでした。

[復号 -再署名（Decrypt-Resign）]と [復号 -既知のキー
（Decrypt-KnownKey）]の両方のSSLポリシーアクションが、
再びClientHelloネゴシエーション時にEMS拡張機能をサポー
トし、よりセキュアな通信が可能になります。EMS拡張機能
は、 RFC 7627によって定義されています。

FMC展開では、この機能は、デバイスのバージョンによって
異なります。ベストプラクティスは展開全体をアップグレー

ドすることですが、デバイスにパッチを適用するだけでも、

この機能はサポートされます。

影響を受けるプラットフォーム：すべて

6.3.0.1EMS拡張機能のサポー
ト
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説明バー

ジョ

ン

機能

新しいヘルスモジュール [ISE接続ステータスのモニタ（ISE
Connection Status Monitor）]は、Cisco Identity Services Engine
（ISE）とFMC間のサーバ接続のステータスをモニタします。

新規/変更された画面：[システム（System）] > [健全性
（Health）] > [ポリシー（Policy）] >ポリシーの作成または編
集 > [ISE接続ステータスのモニタ（ISE Connection Status
Monitor）]

バージョン 6.4.0にアップグレードすると、このモ
ジュールが無効になります。サポートは、バージョ

ン 6.4.0.2で再開されています。

（注）

サポート対象プラットフォーム：FMC

6.3.0.4[ISE接続ステータスの
モニタ（ISE
Connection Status
Monitor）]ヘルスモ
ジュール

廃止された機能

Cisco Firepower User Agentソフトウェアとアイデンティティソースについてはサポートの終了
が予定されています。今すぐCisco Identity ServicesEngine/Passive IdentityConnector（ISE/ISE-PIC）
に切り替えてください。これにより、ユーザエージェントで使用できない機能も利用できるよ

うになります。ライセンスを変換するには、販売担当者にお問い合わせください。

詳細については、「Cisco Firepower Management Center Configuration Guides」ページで該当する
Cisco Firepowerユーザエージェントコンフィギュレーションガイドを参照してください。

（注）

バージョン 6.3.0のパッチで廃止された機能はありません。

FMC How-Toウォークスルー
バージョン 6.3.0では、デバイスのセットアップやポリシー設定などのさまざまな基本タスク
について順を追って説明する、FMCに関するウォークスルー（How-Toとも呼ばれる）が導入
されています。ブラウザウィンドウの下部にある [How To]をクリックし、ウォークスルーを
選択して、手順ごとの説明に従って操作します。

ウォークスルーはFirefoxおよびChromeブラウザでテストされています。別のブラウザで問題
が発生した場合は、Firefoxまたは Chromeに切り替えてください。問題が解消されない場合
は、Cisco TACにお問い合わせください。

（注）
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次の表に、一般的な問題点と解決策をいくつか示します。ウォークスルーは、右上隅の [x]を
クリックするといつでも終了できます。

表 7 :ウォークスルーのトラブルシューティング

解決方法問題

ウォークスルーが有効になっていることを確認します。ユーザ名の

下にあるドロップダウンリストから、[ユーザ設定（User
Preferences）]を選択し、[設定方法（How-To Settings）]をクリック
します。

ウォークスルーを開始す

るための [How To]リン
クが見つからない。

ウォークスルーが予期しないタイミングで表示される場合は、ウォー

クスルーを終了します。

ウォークスルーが予期し

ないタイミングで表示さ

れる。

ウォークスルーが消えた場合は、次のようにします。

•ポインタを移動します。

FMCで進行中のウォークスルーが表示されなくなることがあ
ります。たとえば、別のトップレベルメニューをポイントする

と表示されなくなります。

•別のページに移動して、もう一度やり直してください。

ポインタを移動しても表示されない場合は、ウォークスルーが

終了している可能性があります。

ウォークスルーが突然消

えたり終了したりする。

ウォークスルーが同期していない場合は、次のようにします。

•続行します。

たとえば、フィールドに無効な値を入力してエラーが表示され

た場合は、ウォークスルーが先に進行することがあります。

戻ってエラーを解決してタスクを完了することが必要になる場

合があります。

•ウォークスルーを終了し、別のページに移動してもう一度やり
直します。

場合によっては続行できないこともあります。たとえば、手順

の完了後に [次へ（Next）]をクリックしないと、ウォークス
ルーの終了が必要になる場合があります。

ウォークスルーが FMC
と同期していない。

•誤った手順から開始
される。

•進行が早すぎる。

•先に進まない。
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第 4 章

バージョン 6.3.0.xへのアップグレード

この章では、バージョン 6.3.0.xの重要なリリースに固有の情報を提供します。

また、新機能、変更された機能、または廃止された機能に関する情報について「特長と機能（

11ページ）」をご確認ください。

•に関するガイドラインと警告バージョン 6.3.0.x（15ページ）
•一般的なガイドラインと警告（16ページ）
•アップグレードする最小バージョン, on page 19
•時間テストとディスク容量の要件（19ページ）
•トラフィックフロー、検査、およびデバイス動作（24ページ）
•アップグレード手順（35ページ）
•アップグレードパッケージ, on page 35

に関するガイドラインと警告バージョン 6.3.0.x
このチェックリストには、バージョン6.3.0.xパッチに適用される重要なアップグレードガイド
ラインと警告が含まれています。また、「一般的なガイドラインと警告（16ページ）」も確
認してください。

表 8 :バージョン 6.3.0.xのガイドライン

直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

以降のパッチ

6.4.0および 6.5.0

6.3.0.xFirepower
4100/9300

アップグレードの失敗：コンテナ

インスタンスのディスク容量不足

（15ページ）

アップグレードの失敗：コンテナインスタンスのディスク容量不足

展開：FTDを搭載した Firepower 4100/9300

アップグレード元：バージョン 6.3.0～ 6.4.0.x
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直接アップグレード先：バージョン 6.3.0.1～ 6.5.0

多くの場合はメジャーアップグレード時に（場合によってはパッチ適用時に）、コンテナイン

スタンスを使用して設定されたFTDデバイスが、ディスク容量不足のエラーにより事前チェッ
ク段階で失敗することがあります。

この問題が発生した場合には、空きディスク容量を増やしてみてください。それでも解決しな

い場合は、Cisco TACにお問い合わせください。

一般的なガイドラインと警告
これらの重要なガイドラインと警告は、すべてのアップグレードに適用されます。ただし、こ

のリストは包括的なものではありません。アップグレードパスの計画、OSのアップグレード、
準備状況チェック、バックアップ、メンテナンス期間など、アップグレードプロセスに関する

その他の重要な情報へのリンクについては、「アップグレード手順（35ページ）」を参照し
てください。

イベントデータと設定データのバックアップ

サポートされている場合は、アップグレードの前後にバックアップすることをお勧めします。

•アップグレード前：アップグレードが致命的なレベルで失敗した場合は、再イメージ化と
復元が必要になることがあります。再イメージ化によって、システムパスワードを含むほ

とんどの設定が工場出荷時の初期状態に戻ります。最近のバックアップがある場合は、通

常の操作にすばやく戻ることができます。

•アップグレード後：これにより、新しくアップグレードされた展開のスナップショットが
作成されます。新しい FMCバックアップファイルがデバイスがアップグレードされたこ
とを「認識」するように、管理対象デバイスをアップグレードした後にFMCをバックアッ
プすることをお勧めします。

安全なリモートロケーションにバックアップし、正常に転送が行われることを確認する必要が

あります。アップグレードによって、ローカルに保存されたバックアップは消去されます。特

に、バックアップファイルは暗号化されていないため、不正アクセスを許可しないでくださ

い。バックアップファイルが変更されていると、復元プロセスは失敗します。

バックアップの最初のステップとして、アプライアンスモデルとバージョンを、パッチレベル

を含めて書き留めておいてください。 FMCの場合は、VDBのバージョンを書き留めておきま
す。 Firepower 4100/9300シャーシの場合は、FXOSのバージョンを書き留めておきます。。新
しいアプライアンスや再イメージ化したアプライアンスにバックアップを復元する必要がある

場合は、新しいアプライアンスを最初に更新する必要がある場合があるため、これは重要で

す。
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バックアップと復元は、複雑なプロセスになる可能性があります。手順をスキップしたり、セ

キュリティ上の問題を無視しないでください。誤りを避けるには、注意深い計画と準備が役立

ちます。バックアップと復元の要件、ガイドライン、制限事項、およびベストプラクティスの

詳細については、ご使用の Firepower製品のコンフィギュレーションガイドを参照してくださ
い。

（注）

NTP同期の確認

アップグレードする前に、時刻の提供に使用しているNTPサーバと Firepowerアプライアンス
が同期していることを確認します。同期されていないと、アップグレードが失敗する可能性が

あります。FMC展開では、時刻のずれが10秒を超えている場合、[時刻同期化ステータス（Time
Synchronization Status）]ヘルスモジュールからアラートが発行されますが、手動で確認する必
要もあります。

時刻を確認するには、次の手順を実行します。

• FMC：[システム（System）] > [設定（Configuration）] > [時刻（Time）]を選択します。

•デバイス：show time CLIコマンドを使用します。

帯域幅の確認

Firepowerアプライアンスをアップグレードする（または準備状況チェックを実行する）には、
アップグレードパッケージがアプライアンス上に存在する必要があります。Firepowerアップ
グレードパッケージには、さまざまなサイズがあります。管理ネットワークに大量のデータ転

送を実行するための帯域幅があることを確認します。

FMCの展開では、アップグレードパケージをアップグレード時に管理対象デバイスに転送す
る場合は、帯域幅が不十分だとアップグレード時間が長くなったり、アップグレードがタイム

アウトする原因となる可能性があります。アップグレードする前に、管理対象デバイスに

Firepowerアップグレードパッケージを手動でプッシュ（コピー）することをお勧めします。
詳細については、『Guidelines for Downloading Data from the Firepower Management Center to
Managed Devices』（トラブルシューティングのテクニカルノート）を参照してください。

アプライアンスアクセス

Firepowerデバイスは、（インターフェイス設定に応じて）アップグレード中、またはアップ
グレードが失敗した場合に、トラフィックを渡すことを停止できます。Firepowerデバイスを
アップグレードする前に、ユーザの位置からのトラフィックがデバイスの管理インターフェイ

スにアクセスするためにデバイス自体を通過する必要がないことを確認してください。Firepower
Management Center展開では、デバイスを経由せずに FMC管理インターフェイスにアクセスで
きる必要もあります。
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署名付きのアップグレードパッケージ

Firepowerでは、正しいファイルを使用していることを確認できるようにするために、バージョ
ン6.2.1+からのアップグレードパッケージ（およびバージョン6.2.1+へのホットフィックス）
は、署名付きの tarアーカイブ（.tar）になっています。以前のバージョンからのアップグレー
ドでは、引き続き未署名のパッケージが使用されます。

シスコサポートおよびダウンロードサイトからアップグレードパッケージを手動でダウンロー

ドする場合（たとえば、メジャーアップグレードやエアギャップ展開のために）、正しいパッ

ケージをダウンロードしていることを確認してください。署名付きの（.tar）パッケージは解
凍しないでください。

署名付きのアップグレードパッケージをアップロードした後、システムがパッケージを確認す

る際に、GUIのロードに数分かかることがあります。表示を高速化するには、署名付きのパッ
ケージが不要になった後、それらのパッケージを削除します。

（注）

ASA FirePOWERデバイスでの ASA REST APIの無効化

ASA FirePOWERモジュールをアップグレードする前に、ASA REST APIを無効にしているこ
とを確認します。無効にしていない場合、アップグレードが失敗することがあります。ASA
CLIから：no rest api agent。アンインストール後に再度有効にすることができます：rest-api

agent。

シスコとのデータの共有

一部の機能にシスコとのデータ共有が含まれます。

6.2.3+では、Cisco Success Networkは、テクニカルサポートを提供するために不可欠な使用状
況に関する情報と統計情報をシスコに送信します。アップグレード中に、参加を承諾するか、

辞退するかを尋ねられます。また、いつでもオプトインまたはオプトアウトできます。

バージョン6.2.3+では、Web分析のトラッキングは、これに限定されませんが、ページでの操
作、ブラウザのバージョン、製品のバージョン、ユーザの場所、FMCの管理 IPアドレスまた
はホスト名を含む、個人を特定できない使用状況データをシスコに送信します。現在の設定で

オプトアウトが選択されている場合でも、メジャーアップグレードによってWeb分析トラッ
キングが有効になります。このデータの収集を拒否する場合は、各メジャーアップグレードの

後にオプトアウトしてください。

アップグレードにより侵入ルールをインポートして自動的に有効化できます。

現在の Firepowerバージョンでサポートされていないキーワードが新しい侵入ルールで使用さ
れている場合、侵入ルールデータベース（SRU）を更新しても、そのルールはインポートされ
ません。

Firepowerソフトウェアをアップグレードし、これらのキーワードがサポートされると、新し
い侵入ルールがインポートされ、IPSの設定に応じて自動的に有効化できるため、イベントの
生成とトラフィックフローへの影響を開始できます。
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サポートされているキーワードは、Firepowerソフトウェアに含まれているSnortのバージョン
によって異なります。

• FMC：[ヘルプ（Help）] > [About（バージョン情報）]を選択します。

• FDMを使用した FTD：show summary CLIコマンドを使用します。

• ASDMを使用した ASA FirePOWER：[ASA FirePOWER設定（ASA FirePOWER
Configuration）] > [システム情報（System Information）]を選択します。

また、『Cisco Firepower Compatibility Guide』の「Bundled Components」の項で Snortバージョ
ンを確認することもできます。

Snortリリースノートには、新しいキーワードの詳細が含まれています。https://www.snort.org/
downloadsでSnortダウンロードページのリリースノートを参照できます。

応答しないアップグレード

アップグレードしているアプライアンスとの間での変更の展開、またはアップグレードしてい

るアプライアンスの手動での再起動やシャットダウンは行わないでください。進行中のアップ

グレードを再開しないでください。事前のチェック中に、アップグレードプロセスが停止して

いるように見える場合がありますが、これは想定内の動作です。アップグレードに失敗する、

アプライアンスが応答しないなど、アップグレードで問題が発生した場合にはCisco TACにお
問い合わせください。

アップグレードする最小バージョン
現在のメジャーバージョンシーケンス内だけでFirepowerソフトウェアにパッチを適用できま
す。パッチは累積されるため、常に最新のパッチに直接スキップできます。

Table 9: Firepowerソフトウェアをバージョン 6.3.0.xにアップグレードするための最小バージョン

最小バージョンプラットフォーム

6.3.0Firepower Management Center

FMC展開のすべての管理対象デバイス。

6.3.0FDMを使用した Firepower Threat Defense（すべて
のプラットフォーム）

6.3.0ASDMを使用した ASA FirePOWER

時間テストとディスク容量の要件
Firepowerアプライアンスをアップグレードするには、十分な空きディスク容量が必要です。
これがない場合、アップグレードは失敗します。Firepower Management Centerを使用して管理
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対象デバイスをアップグレードする場合、デバイスアップグレードパッケージに対して、FMC
は /Volumeパーティションに追加のディスク容量を必要とします。また、アップグレードを実
行するための十分な時間を確保してください。

参考のために、社内の時間とディスク容量のテストに関するレポートを提供しています。

時間テストについて

ここで指定した時間の値は、社内のテストに基づいています。

特定のプラットフォーム/シリーズについてテストされたすべてのアップグレードの最も遅い
時間を報告していますが、複数の理由により（以下を参照）、報告された時間よりも、アップ

グレードにかかる時間が長くなることがあります。

（注）

テスト条件

•展開：値は、Firepower Management Center展開のテストから取得されています。これは、
同様の条件の場合、リモートとローカルで管理されているデバイスの rawアップグレード
時間が類似しているためです。

•バージョン：メジャーアップグレードの場合、以前のすべての対象メジャーバージョン
からのアップグレードをテストします。パッチについては、ベースバージョンからアップ

グレードをテストします。

•モデル：ほとんどの場合、各シリーズの最もローエンドのモデルでテストし、場合によっ
てはシリーズの複数のモデルでテストします。

•仮想設定：メモリおよびリソースのデフォルト設定を使用してテストします。

•ハイアベイラビリティと拡張性：スタンドアロンデバイスでテストします。

ハイアベイラビリティの構成またはクラスタ化された構成では、動作の継続性を保持する

ため、複数のデバイスは1つずつアップグレードされます。アップグレード中は、各デバ
イスはメンテナンスモードで動作します。そのため、デバイスペアまたはクラスタ全体

のアップグレードには、スタンドアロンデバイスのアップグレードよりも長い時間がかか

ります。スタック構成の 8000シリーズデバイスは同時にアップグレードされ、スタック
は、すべてのデバイスのアップグレードが完了するまで、限定的なバージョン混在の状態

で動作することに注意してください。これには、スタンドアロンデバイスのアップグレー

ドと比べて大幅に長い時間がかかるということはありません。

•構成：構成とトラフィック負荷が最小限のアプライアンスでテストします。

アップグレード時間は、構成の複雑さ、イベントデータベースのサイズ、また、それらが

アップグレードから影響を受けるかどうか、受ける場合はどのような影響を受けるかによ

り、長くなる場合があります。たとえば多くのアクセス制御ルールを使用している場合、

アップグレードはこれらのルールの格納方法をバックエンドで変更する必要があるため、

アップグレードにはさらに長い時間がかかります。
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時間はアップグレードのみを対象

値は、各プラットフォーム上で Firepowerアップグレードスクリプトの実行にかかる時間のみ
を表しています。これらには、次の時間は含まれていません。

•管理対象デバイスへのアップグレードパッケージの転送（アップグレード前かアップグ
レード中かにかかわらない）。

•準備状況チェック。

• VDBと SRUの更新。

•設定の展開。

•リブート（値が別途に報告される場合がある）。

ディスク容量の要件について

容量の見積もりは、すべてのアップグレードについて報告された最大のものです。2020年前半
以降のリリースでは、次のようになります。

•切り上げなし（1 MB未満）。

•次の 1 MBに切り上げ（1 MB～ 100 MB）。

•次の 10 MBに切り上げ（100 MB～ 1 GB）。

•次の 100 MBに切り上げ（1 GBを超える容量）。

バージョン 6.3.0.5の時間とディスク容量
Table 10:バージョン 6.3.0.5の時間とディスク容量

6.3.0からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

46分—200 MB4.9 GBFMC

41分—180 MB4.5 GBFMCv：VMware 6.0

21分480 MB2.3 GB2.3 GBFirepower 2100シリーズ

13分280 MB1.6 GB1.6 GBFirepower 4100シリーズ

17分280 MB1.6 GB1.6 GBFirepower 9300

26分270 MB110 MB1.7 GBASA 5500-Xシリーズ with
FTD

17分270 MB110 MB1.7 GBFTDv：VMware 6.0
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6.3.0からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

23分600 MB210 MB2.6 GBFirepower 7000/8000シリー
ズ

74分540 MB47 MB3.6 GBASA FirePOWER

17分440 MB160 MB2.1 GBNGIPSv：VMware 6.0

バージョン 6.3.0.4の時間とディスク容量
Table 11:バージョン 6.3.0.4の時間とディスク容量

6.3.0からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

34分—180 MB3.4GBFMC

38分—180 MB4.4 GBFMCv：VMware 6.0

17分480 MB2.3 GB2.3 GBFirepower 2100シリーズ

12分280 MB1.6 GB1.6 GBFirepower 4100シリーズ

12分280 MB1.8 GB1.8 GBFirepower 9300

23分270 MB110 MB1.7 GBASA 5500-Xシリーズ with
FTD

18分270 MB110 MB1.7 GBFTDv：VMware 6.0

21分600 MB170 MB3.3 GBFirepower 7000/8000シリー
ズ

48分530 MB31 MB3.5 GBASA FirePOWER

16分430 MB160 MB2.1 GBNGIPSv：VMware 6.0

バージョン 6.3.0.3の時間とディスク容量
Table 12:バージョン 6.3.0.3の時間とディスク容量

6.3.0からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

33分—180 MB3.7 GBFMC

24分—180 MB3.2 GBFMCv：VMware 6.0

18分290 MB1.2 GB1.2 GBFirepower 2100シリーズ
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6.3.0からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

11分99 MB990 MB990 MBFirepower 4100シリーズ

12分99 MB990 MB990 MBFirepower 9300

18分79 MB110 MB620 MBASA 5500-Xシリーズ with
FTD

7分79 MB110 MB240 MBFTDv：VMware 6.0

20分400 MB170 MB2.6 GBFirepower 7000/8000シリー
ズ

45分340 MB30 MB2.9 GBASA FirePOWER

4分250 MB160 MB1.5 GBNGIPSv：VMware 6.0

バージョン 6.3.0.2の時間とディスク容量
Table 13:バージョン 6.3.0.2の時間とディスク容量

6.3.0からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

53分—180 MB3.5 GBFMC

28分—180 MB3.2 GBFMCv：VMware 6.0

17分100 MB1.2 GB1.2 GBFirepower 2100シリーズ

12分100 MB970 MB970 MBFirepower 4100シリーズ

11分100 MB970 MB970 MBFirepower 9300

12分80 MB110 MB570 MBASA 5500-Xシリーズ with
FTD

10分80 MB110 MB600 MBFTDv：VMware 6.0

20分400 MB170 MB[2.5 GB]Firepower 7000/8000シリー
ズ

45分340 MB30 MB3 GBASA FirePOWER

10分250 MB160 MB1.5 GBNGIPSv：VMware 6.0
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バージョン 6.3.0.1の時間とディスク容量
Table 14:バージョン 6.3.0.1の時間とディスク容量

6.3.0からの時間FMCの容量必要容量ボリュームの容量プラットフォーム

31分—170 MB3 GBFMC

25分—170 MB2.4 GBFMCv：VMware 6.0

18分290 MB1.2 GB1.2 GBFirepower 2100シリーズ

12分100 MB740 MB740 MBFirepower 4100シリーズ

12分100 MB740 MB740 MBFirepower 9300

17分72 MB150 MB400 MBASA 5500-Xシリーズ with
FTD

10分72 MB150 MB400 MBFTDv：VMware 6.0

20分350 MB170 MB2.1 GBFirepower 7000/8000シリー
ズ

44分270 MB28 MB2.4 GBASA FirePOWER

10分350 MB150 MB1.5 GBNGIPSv：VMware 6.0

トラフィックフロー、検査、およびデバイス動作
アップグレード中に発生するトラフィックフローおよびインスペクションでの潜在的な中断を

特定する必要があります。これは、次の場合に発生する可能性があります。

•デバイスが再起動された場合。

•デバイス上でオペレーティングシステムまたは仮想ホスティング環境をアップグレードす
る場合。

•デバイス上で Firepowerソフトウェアをアップグレードするか、パッチをアンインストー
ルする場合。

•アップグレードまたはアンインストールプロセスの一部として設定変更を展開する場合
（Snortプロセスが再開します）。

デバイスのタイプ、展開のタイプ（スタンドアロン、ハイアベイラビリティ、クラスタ化）、

およびインターフェイスの設定（パッシブ、IPS、ファイアウォールなど）によって中断の性
質が決まります。アップグレードまたはアンインストールは、保守期間中に行うか、中断によ

る展開環境への影響が最も小さい時点で行うことを強く推奨します。
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FTDアップグレード時の動作： Firepower 4100/9300シャーシ
このセクションでは、FTDを搭載した Firepower 4100/9300シャーシをアップグレードすると
きのデバイスとトラフィックの動作を説明します。

Firepower 4100/9300シャーシ：FXOSのアップグレード

シャーシ間クラスタリングまたはハイアベイラビリティペアの構成がある場合でも、各シャー

シの FXOSを個別にアップグレードします。アップグレードの実行方法により、FXOSのアッ
プグレード時にデバイスがトラフィックを処理する方法が決定されます。

表 15 : FXOSアップグレード中のトラフィックの動作

トラフィックの動作方法展開

ドロップされる—スタンドアロン

影響なしベストプラクティス：スタンバイで

FXOSを更新し、アクティブピアを
切り替えて新しいスタンバイをアッ

プグレードします。

ハイアベイラビリ

ティ

1つのピアがオンラインになるまで
ドロップされる

スタンバイでアップグレードが終了

する前に、アクティブピアで FXOS
をアップグレードします。

影響なしベストプラクティス：少なくとも 1
つのモジュールを常にオンラインに

するため、一度に 1つのシャーシを
アップグレードします。

シャーシ間クラス

タ（6.2以降）

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる

ある時点ですべてのモジュールを停

止するため、シャーシを同時にアッ

プグレードします。

インスペクションなしで転送Fail-to-wire有効：[バイパス：スタン
バイ（Bypass: Standby）]または [バ
イパス：強制（Bypass-Force）]（6.1
以降）

シャーシ内クラス

タ（Firepower
9300のみ）

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる

Fail-to-wire無効：[バイパス：無効
（Bypass: Disabled）]（6.1以降）

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる

fail-to-wireモジュールなし。

Cisco Firepowerバージョン 6.3.0.1、6.3.0.2、6.3.0.3、6.3.0.4、および 6.3.0.5リリースノート
25

バージョン 6.3.0.xへのアップグレード

FTDアップグレード時の動作： Firepower 4100/9300シャーシ



スタンドアロン FTDデバイス：Firepowerソフトウェアのアップグレード

インターフェイスの設定により、アップグレード中にスタンドアロンデバイスがトラフィック

を処理する方法が決定されます。

表 16 : Firepowerソフトウェアアップグレード中のトラフィックの動作：スタンドアロン FTDデバイス

トラフィックの動作インターフェイスの設定

ドロップされるEtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス

次のいずれかを行います。

•ドロップ（6.1から 6.2.2.x）

•インスペクションなしで転送
（6.2.3以降）

インラインセット、fail-to-wireが有
効：[バイパス：スタンバイ（Bypass:
Standby）]または [バイパス：強制
（Bypass-Force）]（6.1以降）

IPSのみのイン
ターフェイス

ドロップされるインラインセット、fail-to-wireが無
効：[バイパス：無効（Bypass:
Disabled）]（6.1以降）

ドロップされるインラインセット、fail-to-wireモ
ジュールなし

パケットをただちに出力、コピーへ

のインスペクションなし

インラインセット、タップモード

中断なし、インスペクションなしパッシブ、ERSPANパッシブ

ハイアベイラビリティペア：FirePOWERソフトウェアアップグレード

ハイアベイラビリティペアのデバイスのFirePOWERソフトウェアをアップグレードする間に、
トラフィックフローまたはインスペクションが中断されることはありません。継続稼働できる

ように、一度に1つずつアップグレードされます。アップグレード中、デバイスはメンテナン
スモードで稼働します。

スタンバイ側のデバイスが最初にアップグレードされます。デバイスの役割が切り替わり、新

しくスタンバイになったデバイスがアップグレードされます。アップグレードの完了時には、

デバイスの役割は切り替わったままです。アクティブ/スタンバイの役割を維持する場合、アッ
プグレード前に役割を手動で切り替えます。それにより、アップグレードプロセスによって元

の役割に切り替わります。
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クラスタ：FirePOWERソフトウェアアップグレード

Firepower Threat Defenseクラスタのデバイスで FirePOWERソフトウェアをアップグレードす
る間に、トラフィックフローまたはインスペクションが中断されることはありません。継続稼

働できるように、一度に1つずつアップグレードされます。アップグレード中、デバイスはメ
ンテナンスモードで稼働します。

スレーブセキュリティモジュールを最初にアップグレードして、その後マスターをアップグ

レードします。アップグレード中、セキュリティモジュールはメンテナンスモードで稼働しま

す。

マスターセキュリティモジュールをアップグレードする間、通常トラフィックインスペクショ

ンと処理は続行しますが、システムはロギングイベントを停止します。ロギングダウンタイム

中に処理されるトラフィックのイベントは、アップグレードが完了した後、非同期のタイムス

タンプ付きで表示されます。ただし、ロギングダウンタイムが大きい場合、システムはログ記

録する前に最も古いイベントをプルーニングすることがあります。

バージョン6.2.0、6.2.0.1、または6.2.0.2からシャーシ間クラスタをアップグレードすると、各
モジュールがクラスタから削除されるときに、トラフィックインスペクションで 2～ 3秒のト
ラフィック中断が発生します。この中断中にトラフィックがドロップされるか、それ以上イン

スペクションが行われずに受け渡されるかは、デバイスがトラフィックを処理する方法に応じ

て異なります。

（注）

ハイアベイラビリティとクラスタリングヒットレスアップグレードの要件

ヒットレスアップグレードの実行には、次の追加要件があります。

フローオフロード：フローオフロード機能でのバグ修正により、FXOSとFTDのいくつかの組
み合わせはフローオフロードをサポートしていません。『Cisco FirepowerCompatibilityGuide』
を参照してください。ハイアベイラビリティまたはクラスタ化された展開でヒットレスアップ

グレードを実行するには、常に互換性のある組み合わせを実行していることを確認する必要が

あります。

アップグレードパスに FXOSの2.2.2.91、2.3.1.130、またはそれ以降のアップグレード（FXOS
2.4.1. x、2.6.1などを含む）が含まれている場合、次のパスを使用します。

1. FTDを 6.2.2.2以降にアップグレードします。

2. FXOSを 2.2.2.91、2.3.1.130、またはそれ以降にアップグレードします。

3. FTDを最終バージョンにアップグレードします。

たとえば、FXOS 2.2.2.17/FTD 6.2.2.0を実行していて、FXOS 2.6.1/FTD 6.4.0にアップグレード
する場合は、次を実行できます。

1. FTDを 6.2.2.5にアップグレードします。

2. FXOSを 2.6.1にアップグレードします。

3. FTDを 6.4.0にアップグレードします。
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バージョン 6.1.0へのアップグレード：FTDハイアベイラビリティペアのバージョン 6.1.0への
ヒットレスアップグレードを実行するには、プレインストールパッケージが必要です。詳細に

ついては、『Firepower System Release Notes Version 6.1.0 Preinstallation Package』を参照してく
ださい。

展開時のトラフィックの動作

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『FirepowerManagement Center ConfigurationGuide』の「Configurations that Restart the Snort Process
when Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、Snortプロセスを再起動すると、HA/スケーラビリティ用に設定
されたものを含め、すべての Firepowerデバイスでトラフィックインスペクションが中断され
ます。インターフェイス設定により、中断中にインスペクションせずにトラフィックをドロッ

プするか受け渡すかが決定されます。

表 17 : FTD展開時のトラフィックの動作

トラフィックの動作インターフェイスの設定

ドロップされるEtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス
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トラフィックの動作インターフェイスの設定

インスペクションなしで転送

[フェールセーフ（Failsafe）]が無効
で、Snortがビジーでもダウンしてい
ない場合、いくつかのパケットがド

ロップすることがあります。

インラインセット、[フェールセーフ
（Failsafe）]が有効または無効（6.0.1
～ 6.1.0.x）

IPSのみのイン
ターフェイス

ドロップされるインラインセット、[Snortフェール
オープン：ダウン（Snort Fail Open:
Down）]：無効（6.2以降）

インスペクションなしで転送インラインセット、[Snortフェール
オープン：ダウン（Snort Fail Open:
Down）]：有効（6.2+）

パケットをただちに出力、コピーへ

のインスペクションなし

インラインセット、タップモード

中断なし、インスペクションなしパッシブ、ERSPANパッシブ

FTDアップグレード時の動作：その他のデバイス
このセクションでは、Firepower 1000/2100シリーズ、ASA 5500-Xシリーズ、ISA 3000、およ
び FTDvで Firepower Threat Defenseをアップグレードするときのデバイスとトラフィックの動
作を説明します。

スタンドアロン FTDデバイス：Firepowerソフトウェアのアップグレード

インターフェイスの設定により、アップグレード中にスタンドアロンデバイスがトラフィック

を処理する方法が決定されます。

表 18 : Firepowerソフトウェアアップグレード中のトラフィックの動作：スタンドアロン FTDデバイス

トラフィックの動作インターフェイスの設定

ドロップされるEtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス
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トラフィックの動作インターフェイスの設定

次のいずれかを行います。

•ドロップ（6.1から 6.2.2.x）

•インスペクションなしで転送
（6.2.3以降）

インラインセット、fail-to-wireが有
効：[バイパス：スタンバイ（Bypass:
Standby）]または [バイパス：強制
（Bypass-Force）]（6.1以降）

IPSのみのイン
ターフェイス

ドロップされるインラインセット、fail-to-wireが無
効：[バイパス：無効（Bypass:
Disabled）]（6.1以降）

ドロップされるインラインセット、fail-to-wireモ
ジュールなし

パケットをただちに出力、コピーへ

のインスペクションなし

インラインセット、タップモード

中断なし、インスペクションなしパッシブ、ERSPANパッシブ

ハイアベイラビリティペア：FirePOWERソフトウェアアップグレード

ハイアベイラビリティペアのデバイスのFirePOWERソフトウェアをアップグレードする間に、
トラフィックフローまたはインスペクションが中断されることはありません。継続稼働できる

ように、一度に1つずつアップグレードされます。アップグレード中、デバイスはメンテナン
スモードで稼働します。

スタンバイ側のデバイスが最初にアップグレードされます。デバイスの役割が切り替わり、新

しくスタンバイになったデバイスがアップグレードされます。アップグレードの完了時には、

デバイスの役割は切り替わったままです。アクティブ/スタンバイの役割を維持する場合、アッ
プグレード前に役割を手動で切り替えます。それにより、アップグレードプロセスによって元

の役割に切り替わります。

展開時のトラフィックの動作

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『FirepowerManagement Center ConfigurationGuide』の「Configurations that Restart the Snort Process
when Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、Snortプロセスを再起動すると、HA/スケーラビリティ用に設定
されたものを含め、すべての Firepowerデバイスでトラフィックインスペクションが中断され
ます。インターフェイス設定により、中断中にインスペクションせずにトラフィックをドロッ

プするか受け渡すかが決定されます。
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表 19 : FTD展開時のトラフィックの動作

トラフィックの動作インターフェイスの設定

ドロップされるEtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス

インスペクションなしで転送

[フェールセーフ（Failsafe）]が無効
で、Snortがビジーでもダウンしてい
ない場合、いくつかのパケットがド

ロップすることがあります。

インラインセット、[フェールセーフ
（Failsafe）]が有効または無効（6.0.1
～ 6.1.0.x）

IPSのみのイン
ターフェイス

ドロップされるインラインセット、[Snortフェール
オープン：ダウン（Snort Fail Open:
Down）]：無効（6.2以降）

インスペクションなしで転送インラインセット、[Snortフェール
オープン：ダウン（Snort Fail Open:
Down）]：有効（6.2+）

パケットをただちに出力、コピーへ

のインスペクションなし

インラインセット、タップモード

中断なし、インスペクションなしパッシブ、ERSPANパッシブ

FirePOWER 7000/8000シリーズのアップグレード時の動作
次のセクションでは、Firepower7000/8000シリーズデバイスをアップグレードする際のデバイ
スおよびトラフィックの動作について説明します。

スタンドアロン 7000/8000シリーズ：Firepowerソフトウェアのアップグレード

インターフェイスの設定により、アップグレード中にスタンドアロンデバイスがトラフィック

を処理する方法が決定されます。
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表 20 :アップグレード中のトラフィックの動作：スタンドアロン 7000/8000シリーズ

トラフィックの動作インターフェイスの設定

インスペクションなしで転送。ただし、トラフィックは、次

の 2つのポイントで一時的に中断します。

•アップグレードプロセスの開始時に、リンクがダウンし
てから復旧（フラップ）し、ネットワークカードがハー

ドウェアバイパスに切り替わるとき。

•アップグレードが完了した後、リンクが復旧し、ネット
ワークカードがバイパスから切り替わるとき。インスペ

クションはエンドポイントの再接続後に再開され、デバ

イスインターフェイスとのリンクを再確立します。

インライン、ハードウェアバ

イパスが有効（[バイパスモー
ド：バイパス（Bypass Mode:
Bypass）]）

ドロップされるインライン、ハードウェアバ

イパスモジュールなし、また

はハードウェアバイパスが無

効（[バイパスモード：非バイ
パス（Bypass Mode:
Non-Bypass）]）

パケットをただちに出力、コピーへのインスペクションなしインライン、タップモード

中断なし、インスペクションなしパッシブ

ドロップされるルーテッド、スイッチド

7000/8000シリーズハイアベイラビリティペア：Firepowerソフトウェアのアップグレード

ハイアベイラビリティペアのデバイス（またはデバイススタック）をアップグレードする間

に、トラフィックフローまたはインスペクションが中断されることはありません。継続稼働で

きるように、一度に1つずつアップグレードされます。アップグレード中、デバイスはメンテ
ナンスモードで稼働します。

最初にアップグレードするピアは、展開によって異なります。

•ルーテッドまたはスイッチド：最初にスタンバイがアップグレードされます。デバイスの
役割が切り替わり、新しくスタンバイになったデバイスがアップグレードされます。アッ

プグレードの完了時には、デバイスの役割は切り替わったままです。アクティブ/スタン
バイの役割を維持する場合、アップグレード前に役割を手動で切り替えます。それによ

り、アップグレードプロセスによって元の役割に切り替わります。

•アクセス制御のみ：最初にアクティブがアップグレードされます。アップグレードの完了
時に、アクティブとスタンバイの以前の役割がデバイスで維持されます。
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8000シリーズスタック：FirePOWERソフトウェアアップグレード

8000シリーズスタックでは、デバイスは同時にアップグレードされます。プライマリデバイ
スがアップグレードを完了してスタックが動作を再開するまで、トラフィックはスタックがス

タンドアロンデバイスであったかのように影響を受けます。すべてのデバイスがアップグレー

ドを完了するまで、スタックは、制限付きの混合バージョンの状態で動作します。

展開時のトラフィックの動作

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『FirepowerManagement Center ConfigurationGuide』の「Configurations that Restart the Snort Process
when Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、Snortプロセスを再起動すると、HA/スケーラビリティ用に設定
されたものを含め、すべての Firepowerデバイスでトラフィックインスペクションが中断され
ます。インターフェイス設定により、中断中にインスペクションせずにトラフィックをドロッ

プするか受け渡すかが決定されます。

表 21 :展開時のトラフィックの動作：7000/8000シリーズ

トラフィックの動作インターフェイスの設定

インスペクションなしで転送

[フェールセーフ（Failsafe）]が無効で、Snortがビジーでもダ
ウンしていない場合、いくつかのパケットがドロップするこ

とがあります。

インライン、[フェールセーフ
（Failsafe）]が有効または無効

すぐにパケットを出力し、バイパス Snortをコピーするインライン、タップモード

中断なし、インスペクションなしパッシブ

ドロップされるルーテッド、スイッチド

ASA FirePOWERアップグレード時の動作
Snortプロセスを再起動する特定の設定を展開する場合を含め、モジュールがFirePOWERソフ
トウェアアップグレード中にトラフィックを処理する方法を決定する、ASA FirePOWERモ
ジュールへのトラフィックリダイレクトに関する ASAサービスポリシーです。

表 22 : ASA FirePOWERアップグレード中のトラフィックの動作

トラフィックの動作トラフィックリダイレクトポリシー

インスペクションなしで転送フェールオープン（sfr fail-open）

ドロップされるフェールクローズ（sfr fail-close）
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トラフィックの動作トラフィックリダイレクトポリシー

パケットをただちに出力、コピーへのインス

ペクションなし

モニタのみ（sfr {fail-close}|{fail-open}
monitor-only）

ASA FirePOWER展開時のトラフィックの動作

Snortプロセスが再起動している間のトラフィックの動作は、ASA FirePOWERモジュールを
アップグレードする場合と同じです。

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『FirepowerManagement Center ConfigurationGuide』の「Configurations that Restart the Snort Process
when Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。さらに、Snortプロセスを再起動すると、トラフィックインスペク
ションが中断されます。サービスポリシーにより、中断中にインスペクションせずにトラフィッ

クをドロップするか通過するかが決定されます。

NGIPSvアップグレード時の動作
このセクションでは、NGIPSvをアップグレードするときのデバイスとトラフィックの動作を
説明します。

Firepowerソフトウェアアップグレード

インターフェイスの設定により、アップグレード中にNGIPSvがトラフィックを処理する方法
が決定されます。

表 23 : NGIPSvアップグレード中のトラフィックの動作

トラフィックの動作インターフェイスの設定

ドロップされるインライン

パケットをただちに出力、コピーへのインス

ペクションなし

インライン、タップモード

中断なし、インスペクションなしパッシブ

展開時のトラフィックの動作

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、
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『FirepowerManagement Center ConfigurationGuide』の「Configurations that Restart the Snort Process
when Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。さらに、Snortプロセスを再起動すると、トラフィックインスペクショ
ンが中断されます。インターフェイス設定により、中断中にインスペクションせずにトラフィッ

クをドロップするか受け渡すかが決定されます。

表 24 : NGIPSv展開時のトラフィックの動作

トラフィックの動作インターフェイスの設定

インスペクションなしで転送

[フェールセーフ（Failsafe）]が無効で、Snort
がビジーでもダウンしていない場合、いくつ

かのパケットがドロップすることがあります。

インライン、[フェールセーフ（Failsafe）]が
有効または無効

すぐにパケットを出力し、バイパスSnortをコ
ピーする

インライン、タップモード

中断なし、インスペクションなしパッシブ

アップグレード手順
リリースノートにはアップグレード手順は含まれていません。これらのリリースノートに記

載されているガイドラインと警告を読んだ後、次のいずれかを参照してください。

• Cisco Firepower Management Center Upgrade Guide：管理対象デバイスや付随するオペレー
ティングシステムを含む、FMC展開のアップグレード

• Cisco ASA Upgrade Guide：ASDMを使用した ASA FirePOWERモジュールのアップグレー
ド

• Cisco Firepower Threat Defense Configuration Guide for Firepower Device Manager：FDMを使
用した FTDのアップグレード

アップグレードパッケージ
アップグレードパッケージは、シスコサポートおよびダウンロードサイトで入手できます。

• FMCvを含む Firepower Management Center：https://www.cisco.com/go/firepower-software

• Firepower Threat Defense（ISA 3000）： https://www.cisco.com/go/isa3000-software

• Firepower Threat Defense（FTDvを含む他のすべてのモデル）：https://www.cisco.com/go/
ftd-software
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• FirePOWER 7000シリーズ： https://www.cisco.com/go/7000series-software

• FirePOWER 8000シリーズ： https://www.cisco.com/go/8000series-software

• ASA with FirePOWER Services（ASA 5500-Xシリーズ）： https://www.cisco.com/go/
asa-firepower-sw

• ASA with FirePOWER Services（ISA 3000）： https://www.cisco.com/go/isa3000-software

• NGIPSv： https://www.cisco.com/go/ngipsv-software

署名付きの（.tar）パッケージは解凍しないでください。

Table 25:のアップグレードパッケージバージョン 6.3.0.x

パッケージプラットフォーム

Cisco_Firepower_Mgmt_Center_Patch-version-build.sh.REL.tarFMC/FMCv

Cisco_FTD_SSP_FP2K_Patch-version-build.sh.REL.tarFirepower 2100シリーズ

Cisco_FTD_SSP_Patch-version-build.sh.REL.tarFirepower 4100/9300シャーシ

Cisco_FTD_Patch-version-build.sh.REL.tarFTDを搭載した ASA 5500-X
シリーズ

FTDを搭載した ISA 3000

Firepower Threat Defense仮想

Cisco_Firepower_NGIPS_Appliance_Patch-version-build.sh.REL.tarFirepower 7000/8000シリーズ

Cisco_Network_Sensor_Patch-version-build.sh.REL.tarASA FirePOWER

Cisco_Firepower_NGIPS_Virtual_Patch-version-build.sh.REL.tarNGIPSv
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第 5 章

バージョン 6.3.0.xのパッチのアンインス
トール

Firepowerのパッチは次の場所からアンインストールできます。

• FMCとその管理対象デバイス

• ASDMによって管理されている ASA FirePOWERモジュール

パッチをアンインストールすると、アップグレード前のバージョンがアプライアンスで実行さ

れます。

FDMによって管理されている FTDデバイスからパッチをアンインストールすることは「でき
ません」。また、任意のアプライアンスから Firepowerソフトウェアのメジャーバージョンを
アンインストールすることもできません。このような場合は、新しくインストールする必要が

あります。

（注）

詳細については、以下を参照してください。

•アンインストールに関する注意事項と制約事項（37ページ）
• HA/スケーラビリティ環境でのアンインストール順序（40ページ）
•アンインストールの手順（43ページ）
•パッケージのアンインストール, on page 49

アンインストールに関する注意事項と制約事項
これらの重要なガイドラインと制限事項は、アンインストールに適用されます。

パッチのアンインストールがサポートされていることを確認します

特定のパッチをアンインストールすると、次のような問題が Firepowerアプライアンスで発生
する可能性があります。

•アンインストール後に設定変更を展開できない
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•オペレーティングシステムと Firepowerソフトウェアの間に互換性がなくなる

•セキュリティ認定コンプライアンスが有効な状態（CC/UCAPLモード）でそのパッチが適
用されていた場合、アプライアンスの再起動時に FSIC（ファイルシステム整合性チェッ
ク）が失敗する

セキュリティ認定準拠が有効な場合に FSICが失敗すると、Firepowerソフトウェアは起動せ
ず、リモート SSHアクセスが無効になり、ローカルコンソールを介してのみアプライアンス
にアクセスできます。この問題が発生した場合は、Cisco TACにお問い合わせください。

注意

このような場合に、前のパッチに戻す必要があるときは、再イメージ化してからアップグレー

ドすることをお勧めします。

次の表に、アンインストールしてはならない状況を示します。

表 26 :アンインストール時に後続の問題が発生したバージョン 6.3.0.xのパッチ

アップグレード元が次の場合アンインストール元プラットフォーム

6.3.0～ 6.3.0.46.3.0.5+任意

シェルを使用して先にデバイスからアンインストールする

FMCの展開では、先に管理対象デバイスからパッチをアンインストールします。FMCでは管
理対象デバイスよりも後のバージョンを実行することを推奨します。

デバイスパッチをアンインストールするには、エキスパートモードとも呼ばれる Linuxシェ
ルを使用する必要があります。これは、デバイスから「個別に」、かつ「ローカルに」アンイ

ンストールすることを意味します。つまり、次のようになります。

•クラスタ化された、スタック構成の、またはハイアベイラビリティ（HA）の Firepower
デバイスから、あるいはFirePOWERServicesデバイスのあるクラスタ化ASAまたはフェー
ルオーバー ASAから、パッチを一括でアンインストールすることはできません。中断を
最小限に抑えるアンインストール順序を計画するには、「HA/スケーラビリティ環境での
アンインストール順序（40ページ）」を参照してください。

• FMC、ASDM、または FDMを使用してデバイスからパッチをアンインストールすること
も、7000/8000シリーズデバイスのローカルWebインターフェイスを使用することもでき
ません。

• FMCのユーザアカウントを使用して、いずれかの管理対象デバイスにログインしてデバ
イスからパッチをアンインストールすることはできません。Firepowerアプライアンスで
は独自のユーザアカウントを維持しています。

•デバイスの adminユーザとして、またはCLI設定アクセス権を持つ別のローカルユーザと
して、デバイスシェルにアクセスできる必要があります。シェルアクセスを無効にした

場合、デバイスパッチをアンインストールすることはできません。デバイスのロックダウ

ンを元に戻すには、Cisco TACにご連絡ください。
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デバイスより後に FMCからアンインストールする

管理対象デバイスからアンインストールした後に、FMCからパッチをアンインストールしま
す。アップグレードと同様に、ハイアベイラビリティFMCから一度に1つずつアンインストー
ルする必要があります。「HA/スケーラビリティ環境でのアンインストール順序（40ペー
ジ）」を参照してください。

FMCパッチのアンインストールには FMCWebインターフェイスを使用することをお勧めしま
す。管理者アクセス権が必要になります。Webインターフェイスを使用できない場合は、Linux
シェルを、シェルのadminユーザまたはシェルアクセス権を持つ外部ユーザのどちらかとして

使用できます。シェルアクセスを無効にした場合は、FMCのロックダウンを元に戻すために
Cisco TACにご連絡ください。

NTP同期の確認

アンインストールする前に、時刻の提供に使用しているNTPサーバと Firepowerアプライアン
スが同期していることを確認します。同期されていないと、アンインストールが失敗する可能

性があります。FMC展開では、時刻のずれが10秒を超えている場合、[時刻同期化ステータス
（TimeSynchronization Status）]ヘルスモジュールからアラートが発行されますが、手動で確認
する必要もあります。

時刻を確認するには、次の手順を実行します。

• FMC：[システム（System）] > [設定（Configuration）] > [時刻（Time）]を選択します。

•デバイス：show time CLIコマンドを使用します。

アプライアンスアクセス

Firepowerデバイスは、（インターフェイス設定に応じて）アンインストール中、またはアン
インストールが失敗した場合に、トラフィックを渡すことを停止できます。Firepowerデバイ
スからパッチをアンインストールする前に、ユーザの位置からのトラフィックがデバイスの管

理インターフェイスにアクセスするためにデバイス自体を通過する必要がないことを確認して

ください。Firepower Management Center展開では、デバイスを経由せずに FMC管理インター
フェイスにアクセスできる必要もあります。

ASA FirePOWERデバイスでの ASA REST APIの無効化

ASA FirePOWERパッチをアンインストールする前に、ASA REST APIを無効にしていること
を確認してください。無効でない場合、アンインストールが失敗する可能性があります。ASA
CLIから：no rest api agent。アンインストール後に再度有効にすることができます：rest-api

agent。

無応答のアンインストール

アンインストールしているアプライアンスとの間での変更の展開、またはアンインストールし

ているアプライアンスの手動での再起動やシャットダウンは行わないでください。進行中のア

ンインストールを再開しないでください。アンインストールプロセスが停止しているように

見える場合がありますが、これは想定内の動作です。アンインストールに失敗する、アプライ
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アンスが応答しないなど、アンインストールで問題が発生した場合には、Cisco TACにお問い
合わせください。

アンインストールに失敗した場合、再イメージ化が必要になることがあります。再イメージ化

を行うと、ほとんどの設定が工場出荷時の状態に戻ります。このため、再イメージ化の前にイ

ベントデータと設定データを外部の場所にバックアップしておくことを強くお勧めします。

トラフィックフロー、検査、およびデバイス動作

アンインストール時のトラフィックフローとインスペクションの中断は、アップグレード時に

発生する中断と同じです。アップグレードは、保守期間中に行うか、中断による展開環境への

影響が最も小さい時点で行うことを強くお勧めします。詳細については、トラフィックフロー、

検査、およびデバイス動作（24ページ）を参照してください。

HA/スケーラビリティ環境でのアンインストール順序
Firepowerアプライアンスからのパッチのアンインストールは、アプライアンスをユニットと
してアップグレードした場合であっても、個別に行います。特にハイアベイラビリティ（HA）
およびスケーラビリティの展開環境では、中断を最小限に抑えるアンインストール順序を計画

する必要があります。アップグレードとは異なり、システムはこの操作を行いません。次の表

に、HA/スケーラビリティ環境でのアンインストール順序の概要を示します。

通常は次のことに注意してください。

•先にセカンダリ/スタンバイ/スレーブユニットからアンインストールし、その次にプライ
マリ/アクティブ/マスターからアンインストールします。

•一度に 1つずつアンインストールします。次のユニットに移る前に、パッチが 1つのユ
ニットから完全にアンインストールされるまで待ちます。

表 27 : HA内の FMCの場合におけるアンインストール順序

アンインストール順序FMCの環境

同期を一時停止した状態（「スプリットブレイン」と呼びます）で、

FMCのピアから一度に 1つずつアンインストールします。ペアが
split-brainの状況で、構成の変更または展開を行わないでください。

1. 同期を一時停止します（スプリットブレインに移行します）。

2. スタンバイからアンインストールします。

3. アクティブからアンインストールします。

4. 同期を再開します（スプリットブレインから抜けます）。

FMCハイアベイラビ
リティ
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表 28 : HAまたはクラスタ内の FTDデバイスの場合におけるアンインストール順序

アンインストール順序FTDの環境

ハイアベイラビリティ用に設定された FTDデバイスからパッチをア
ンインストールすることはできません。先にハイアベイラビリティ

を解除する必要があります。

1. ハイアベイラビリティを解除します。

2. 以前のスタンバイからアンインストールします。

3. 以前のアクティブからアンインストールします。

4. ハイアベイラビリティを再確立します。

FTDハイアベイラビ
リティ

一度に 1つのユニットからアンインストールし、マスターユニット
を最後に残します。クラスタ化されたユニットは、パッチのアンイン

ストール中はメンテナンスモードで動作します。

1. スレーブモジュールから一度に 1つずつアンインストールしま
す。

2. スレーブモジュールの 1つを新しいマスターモジュールに設定
します。

3. 以前のマスターからアンインストールします。

FTDクラスタ

表 29 : HAまたはスタック内の 7000/8000シリーズデバイスの場合におけるアンインストール順序

アンインストール順序7000/8000シリーズの環
境

常にスタンバイからアンインストールします。HAペア内の7000/8000
シリーズデバイスは、パッチのアンインストール中はメンテナンス

モードで動作します。

1. スタンバイからアンインストールします。

2. ロールを切り替えます。

3. 新しいスタンバイからアンインストールします。

7000/8000シリーズハ
イアベイラビリティ

スタック内のすべてのデバイスから同時にアンインストールします。

すべてのデバイスからパッチをアンインストールするまで、スタック

は制限付きの混合バージョンの状態で動作します。

8000シリーズスタッ
ク
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表 30 : ASAフェールオーバーペア/クラスタ内の ASA with FirePOWER Servicesデバイスの場合におけるアンインストー
ル順序

アンインストール順序ASA展開

常にスタンバイからアンインストールします。

1. スタンバイASAデバイスのASAFirePOWERモジュールからアン
インストールします。

2. フェールオーバーします。

3. 新しいスタンバイASAデバイスのASAFirePOWERモジュールか
らアンインストールします。

ASA FirePOWERが有
効な ASAアクティブ/
スタンバイフェール

オーバーペア

アンインストールしないユニットの両方のフェールオーバーグルー

プをアクティブにします。

1. プライマリ ASAデバイスの両方のフェールオーバーグループを
アクティブにします。

2. セカンダリASAデバイスのASAFirePOWERモジュールからアン
インストールします。

3. セカンダリ ASAデバイスの両方のフェールオーバーグループを
アクティブにします。

4. プライマリASAデバイスのASAFirePOWERモジュールからアン
インストールします。

ASA FirePOWERが有
効な ASAアクティブ/
アクティブフェール

オーバーペア

アンインストールの前に、各ユニットでクラスタリングを無効にしま

す。一度に1つのユニットからアンインストールし、マスターユニッ
トを最後に残します。

1. スレーブユニットでクラスタリングを無効にします。

2. そのユニットの ASA FirePOWERモジュールからアンインストー
ルします。

3. クラスタリングを再び有効にします。ユニットが再びクラスタに
参加するのを待ちます。

4. 各スレーブユニットに対して手順を繰り返します。

5. マスターユニットでクラスタリングを無効にします。新しいマス
ターが引き継がれるまで待ちます。

6. 以前のマスターのASAFirePOWERモジュールからアンインストー
ルします。

7. クラスタリングを再び有効にします。

ASA FirePOWERが有
効な ASAクラスタ
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アンインストールの手順
ここでは、対象となるアプライアンスから Firepowerパッチをアンインストールする方法につ
いて説明します。

スタンドアロン FMCからのアンインストール
次の手順を実行して、Firepower Management Center Virtualを含むスタンドアロンの Firepower
Management Centerからパッチをアンインストールします。

始める前に

管理対象デバイスからパッチをアンインストールします。FMCでは管理対象デバイスよりも
後のバージョンを実行することを推奨します。

ステップ 1 構成が古い管理対象デバイスに展開します。

アンインストールする前に展開すると、失敗する可能性が減少します。

ステップ 2 事前チェックを実行します。

•正常性のチェック：FMCのメッセージセンターを使用します（メニューバーの [システムステータ
ス（System Status）]アイコンをクリックします）。導入環境内のアプライアンスが正常に通信して
いること、およびヘルスモニタによって報告された問題がないことを確認します。

•タスクの実行：また、メッセージセンターで、必須タスクが完了していることを確認します。アン
インストールの開始時に実行中だったタスクは停止され、失敗したタスクとなって再開できなくな

ります。後で失敗ステータスメッセージを手動で削除できます。

ステップ 3 [システム（System）] > [更新（Updates）]を選択します。

ステップ 4 FMCのアンインストールパッケージの横にある [インストール（Install）]アイコンをクリックし、FMC
を選択します。

正しいアンインストールパッケージがない場合は、Cisco TACにお問い合わせください。

ステップ 5 [インストール（Install）]をクリックして、アンインストールを開始します。

アンインストールすることを確認し、FMCを再起動します。

ステップ 6 ログアウトするまで、メッセージセンターで進行状況を確認します。

パッチのアンインストール中は、設定の変更やデバイスへの展開をしないでください。メッセージセン

ターに進行状況が数分間表示されない場合や、アンインストールの失敗が示された場合でも、アンイン

ストールを再開したり、FMCを再起動したりしないでください。代わりに、Cisco TACにお問い合わせ
ください。

ステップ 7 パッチをアンインストールして FMCが再起動したら、再び FMCにログインします。

ステップ 8 成功したことを確認します。
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[ヘルプ（Help）]> [バージョン情報（About）]を選択し、現在のソフトウェアバージョン情報を表示し
ます。

ステップ 9 メッセージセンターを使用して、導入環境に問題がないことを再度確認します。

ステップ 10 構成を再展開します。

ハイアベイラビリティ FMCからのアンインストール
次の手順を実行して、ハイアベイラビリティペアの Firepower Management Centerからパッチ
をアンインストールします。

ピアから一度に1つずつアンインストールします。同期を一時停止した状態で、先にスタンバ
イからアンインストールし、次にアクティブからアンインストールします。スタンバイのFMC
でアンインストールが開始されると、ステータスがスタンバイからアクティブに切り替わり、

両方のピアがアクティブになります。この一時的な状態のことを「スプリットブレイン」と呼

び、アップグレード中とアンインストール中を除き、サポートされていません。ペアがsplit-brain
の状況で、構成の変更または展開を行わないでください。同期の再開後は変更内容が失われま

す。

始める前に

管理対象デバイスからパッチをアンインストールします。FMCでは管理対象デバイスよりも
後のバージョンを実行することを推奨します。

ステップ 1 アクティブな FMCで、構成が古い管理対象デバイスに展開します。

アンインストールする前に展開すると、失敗する可能性が減少します。

ステップ 2 同期を一時停止する前に、メッセージセンターを使用して導入環境に問題がないことを確認します。

FMCメニューバーで、[システムステータス（System Status）]アイコンをクリックして、メッセージセ
ンターを表示します。導入環境内のアプライアンスが正常に通信していること、およびヘルスモニタに

よって報告された問題がないことを確認します。

ステップ 3 同期を一時停止します。

a) [システム（System）] > [統合（Integration）]を選択します。

b) [ハイアベイラビリティ（High Availability）]タブで、[同期の一時停止（Pause Synchronization）]をク
リックします。

ステップ 4 FMCからパッチを一度に 1つずつアンインストールします。先にスタンバイで行い、次はアクティブで行
います。

「スタンドアロン FMCからのアンインストール（43ページ）」の手順に従います。ただし、初期の展開
は省略し、各 FMCで更新が成功したことを確認したら停止します。要約すると、それぞれの FMCで以下
の手順を実行します。

a) 事前チェック（ヘルス、実行中のタスク）を実行します。
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b) [システム（System）] > [更新（Updates）]ページで、パッチをアンインストールします。

c) ログアウトするまで進行状況を確認し、ログインできる状態になったら再びログインします。
d) アンインストールが成功したことを確認します。

ペアが split-brainの状況で、構成の変更または展開を行わないでください。

ステップ 5 アクティブピアにする FMCで、同期を再開します。

a) [システム（System）] > [統合（Integration）]の順に選択します。

b) [ハイアベイラビリティ（HighAvailability）]タブで、[アクティブにする（Make-Me-Active）]をクリッ
クします。

c) 同期が再開し、その他の FMCがスタンバイモードに切り替わるまで待ちます。

ステップ 6 メッセージセンターを使用して、導入環境に問題がないことを再度確認します。

ステップ 7 構成を再展開します。

任意のデバイスからのアンインストール（FMCマネージド）
次の手順を実行して、Firepower Management Center環境内の「1台」の管理対象デバイスから
パッチをアンインストールします。これには、物理および仮想デバイス、セキュリティモジュー

ル、および ASA FirePOWERモジュールが含まれます。

始める前に

•特にHA/スケーラビリティの環境において、正しいデバイスからアンインストールしよう
としていることを確認してください。「HA/スケーラビリティ環境でのアンインストール
順序（40ページ）」を参照してください。

• ASA FirePOWERモジュールの場合は、ASA REST APIを無効にしていることを確認して
ください。ASACLIから：no rest api agent。アンインストール後に再度有効にすること

ができます：rest-api agent。

ステップ 1 デバイスの設定が古い場合は、この時点で FMCから展開します。

アンインストールする前に展開すると、失敗する可能性が減少します。

例外：混合バージョンのスタック、クラスタ、または HAペアには展開しないでください。HA/スケーラ
ビリティ環境では、最初のデバイスからアンインストールする前に展開しますが、すべてのメンバからパッ

チのアンインストールを終えるまでは再度展開しないでください。

ステップ 2 事前チェックを実行します。

•正常性のチェック：FMCのメッセージセンターを使用します（メニューバーの [システムステータス
（System Status）]アイコンをクリックします）。導入環境内のアプライアンスが正常に通信している
こと、およびヘルスモニタによって報告された問題がないことを確認します。
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•タスクの実行：また、メッセージセンターで、必須タスクが完了していることを確認します。アンイ
ンストールの開始時に実行中だったタスクは停止され、失敗したタスクとなって再開できなくなりま

す。後で失敗ステータスメッセージを手動で削除できます。

ステップ 3 デバイスの Firepower CLIにアクセスします。adminとして、または設定アクセス権を持つ別の Firepower
CLIユーザとしてログインします。

デバイスの管理インターフェイスに SSH接続するか（ホスト名または IPアドレス）、コンソールを使用
できます。 ASA 5585-Xシリーズデバイスは専用の ASA FirePOWERコンソールポートを備えています。

コンソールを使用する場合、一部のデバイスではデフォルトでオペレーティングシステムのCLIに設定さ
れており、Firepower CLIにアクセスする場合は追加の手順が必要になります。

connect ftdFirepower 2100シリーズ

connect module slot_number console、次に connect ftd（最初のログ

インのみ）

Firepower 4100/9300シャーシ

session sfrASA FirePOWER（ASA 5585-Xシ
リーズを除く）

ステップ 4 Firepower CLIプロンプトで、expertコマンドを使用して Linuxシェルにアクセスします。

ステップ 5 uninstallコマンドを実行し、プロンプトが表示されたらパスワードを入力します。

sudo install_update.pl --detach /var/sf/updates/uninstall_package_name

パッケージ名はプラットフォームによって異なります。「パッケージのアンインストール（49ページ）」
を参照してください。署名付きの（.tar）パッケージは解凍しないでください。

アンインストールをコンソールから実行している場合を除き、--detachオプションを使用して、ユーザ

セッションがタイムアウトした場合にアンインストールが停止しないようにします。これを行わないと、

アンインストールはユーザシェルの子プロセスとして実行されます。接続が終了した場合は、プロセスが

強制終了し、チェックが中断してアプライアンスが不安定な状態のままになることがあります。

システムから、アンインストールの確認メッセージが表示されることはありません。このコマン

ドを入力すると、デバイスの再起動を含むアンインストールが開始されます。アンインストール

時のトラフィックフローとインスペクションの中断は、アップグレード時に発生する中断と同じ

です。準備が整っていることを確認してください。

注意

ステップ 6 アンインストールをモニタします。

アンインストールを解除しなければ、コンソールまたは端末に進行状況が表示されます。解除した場合は、

tailまたは tailfを使用してログを表示できます。

• FTDデバイス：tail /ngfw/var/log/sf/update.status

•その他のすべてのデバイス：tail /var/log/sf/update.status

ステップ 7 成功したことを確認します。
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パッチをアンインストールしてデバイスを再起動した後、デバイスのソフトウェアバージョンが正しいこ

とを確認します。FMCで、[デバイス（Devices）]> [デバイス管理（Device Management）]を選択します。

ステップ 8 メッセージセンターを使用して、導入環境に問題がないことを再度確認します。

ステップ 9 構成を再展開します。

例外：HA/スケーラビリティ環境では、混合バージョンのスタック、クラスタ、または HAペアには展開
しないでください。展開は、すべてのメンバーについてこの手順を繰り返した後にのみ行います。

次のタスク

• HA/スケーラビリティ環境の場合は、各デバイスについて計画した順序でこの手順を繰り
返します。その後、最終的な調整を行います。たとえば、FTD HA環境では、両方のピア
からアンインストールした後に HAを再確立します。

• ASA FirePOWERモジュールでは、先に ASA REST APIを無効にしていた場合は再度有効
にします。ASA CLIから、rest-api agentを実行します。

ASA FirePOWERからのアンインストール（ASDMマネージド）
次の手順を実行して、ローカル管理されている ASA FirePOWERモジュールからパッチをアン
インストールします。FMCを使用してASAFirePOWERを管理している場合は、「任意のデバ
イスからのアンインストール（FMCマネージド）（45ページ）」を参照してください。

始める前に

•特に ASAのフェールオーバー/クラスタ環境において、正しいデバイスからアンインス
トールしようとしていることを確認してください。「HA/スケーラビリティ環境でのアン
インストール順序（40ページ）」を参照してください。

• ASARESTAPIが無効になっていることを確認します。ASACLIから：no rest api agent。

アンインストール後に再度有効にすることができます：rest-api agent。

ステップ 1 デバイスの設定が古い場合は、この時点で ASDMから展開します。

アンインストールする前に展開すると、失敗する可能性が減少します。

ステップ 2 事前チェックを実行します。

•システムステータス：[モニタリング（Monitoring）] > [ASA FirePOWERのモニタリング（ASA
FirePOWER Monitoring）] > [統計情報（Statistics）]を選択し、すべてが想定どおりであることを確
認します。

•実行中のタスク：[モニタリング（Monitoring）]> [ASAFirePOWERのモニタリング（ASAFirePOWER
Monitoring）] > [タスク（Task）]を選択し、必須タスクが完了していることを確認します。アンイン
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ストールの開始時に実行中だったタスクは停止され、失敗したタスクとなって再開できなくなります。

後で失敗ステータスメッセージを手動で削除できます。

ステップ 3 ASA FirePOWERモジュールの Firepower CLIにアクセスします。adminとして、または設定アクセス権を

持つ別の Firepower CLIユーザとしてログインします。

モジュールの管理インターフェイスに SSH接続するか（ホスト名または IPアドレス）、コンソールを使
用できます。コンソールを使用する場合、ASA 5585-Xシリーズデバイスは専用の ASA FirePOWERコン
ソールポートを備えています。他の ASAモデルでは、コンソールポートはデフォルトで ASA CLIに設定
されており、Firepower CLIにアクセスするには session sfrコマンドを使用する必要があります。

ステップ 4 Firepower CLIプロンプトで、expertコマンドを使用して Linuxシェルにアクセスします。

ステップ 5 uninstallコマンドを実行し、プロンプトが表示されたらパスワードを入力します。

sudo install_update.pl --detach

/var/sf/updates/Cisco_Network_Sensor_Patch_Uninstaller-version-build.sh.REL.tar

署名付きの（.tar）パッケージは解凍しないでください。

アンインストールをコンソールから実行している場合を除き、--detachオプションを使用して、ユーザ

セッションがタイムアウトした場合にアンインストールが停止しないようにします。これを行わないと、

アンインストールはユーザシェルの子プロセスとして実行されます。接続が終了した場合は、プロセスが

強制終了し、チェックが中断してアプライアンスが不安定な状態のままになることがあります。

システムから、アンインストールの確認メッセージが表示されることはありません。このコマン

ドを入力すると、デバイスの再起動を含むアンインストールが開始されます。アンインストール

時のトラフィックフローとインスペクションの中断は、アップグレード時に発生する中断と同じ

です。準備が整っていることを確認してください。

注意

ステップ 6 アンインストールをモニタします。

アンインストールを解除しなければ、コンソールまたは端末に進行状況が表示されます。解除した場合は、

tailまたは tailfを使用してログを表示できます。

tail /var/log/sf/update.status

パッチのアンインストール中は、デバイスに設定を展開しないでください。メッセージセンターに進行状

況が数分間表示されない場合や、アンインストールの失敗が示された場合でも、アンインストールを再開

したり、デバイスを再起動したりしないでください。代わりに、Cisco TACにお問い合わせください。

ステップ 7 成功したことを確認します。

パッチをアンインストールしてモジュールを再起動した後、モジュールのソフトウェアバージョンが正し

いことを確認します。[設定（Configuration）] > [ASA FirePOWERの設定（ASA FirePOWER
Configuration）] > [デバイス管理（Device Management）] > [デバイス（Device）]を選択します。

ステップ 8 構成を再展開します。
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次のタスク

• ASAフェールオーバー/クラスタ環境の場合は、各デバイスについて計画した順序でこの
手順を繰り返します。

• ASA FirePOWERモジュールでは、先に ASA REST APIを無効にしていた場合は再度有効
にします。ASA CLIから、rest-api agentを実行します。

パッケージのアンインストール
Firepowerアプライアンスにパッチを適用すると、そのパッチ用のアンインストーラーがアッ
プグレードディレクトリに自動的に作成されます。

• /ngfw/var/sf/updates（FTDデバイスの場合）

• /var/sf/updates（FMCおよび他のすべてのデバイス（7000/8000シリーズ、ASA
FirePOWER、NGIPSv）の場合）

パッケージがアップグレードディレクトリにない場合（手動で削除した場合など）は、Cisco
TACにお問い合わせください。署名付きの（.tar）パッケージは解凍しないでください。

パッケージプラットフォーム

Cisco_Firepower_Mgmt_Center_Patch_Uninstaller-version-build.sh.REL.tarFMC/FMCv

Cisco_FTD_SSP_FP2K_Patch_Uninstaller-version-build.sh.REL.tarFirepower 2100シリー
ズ

Cisco_FTD_SSP_Patch_Uninstaller-version-build.sh.REL.tarFirepower 4100/9300
シャーシ

Cisco_FTD_Patch_Uninstaller-version-build.sh.REL.tarFTDを搭載した ASA
5500-Xシリーズ

FTDを搭載した ISA
3000

FTDv

Cisco_Firepower_NGIPS_Appliance_Patch_Uninstaller-version-build.sh.REL.tarFirepower 7000/8000シ
リーズ

Cisco_Firepower_NGIPS_Virtual_Patch_Uninstaller-version-build.sh.REL.tarNGIPSv

Cisco_Network_Sensor_Patch_Uninstaller-version-build.sh.REL.tarASA FirePOWER
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第 6 章

新規インストールバージョン 6.3.0

Firepowerアプライアンスをアップグレードできない（または必要なアップグレードパスを実
行したくない）場合は、Firepowerのメジャーリリースを新規インストールできます。特定の
パッチを実行するには、バージョン 6.3.0をインストールしてからアップグレードしてくださ
い。

•新規インストールの決定（51ページ）
•新規インストールに関するガイドラインと制約事項（53ページ）
•スマートライセンスの登録解除（56ページ）
•インストール手順, on page 58

新規インストールの決定
次の表を使用して、新規インストール（再イメージ化とも呼ばれます）する必要がある場合の

シナリオを特定します。これらのすべてのシナリオ（ローカルとリモート間のデバイス管理の

切り替えを含む）では、デバイス設定が失われます。

管理の再イメージ化または切り替えを行う前に、ライセンスの問題に対処してください。Cisco
Smart Licensingを使用している場合は、孤立した権限付与の発生を防ぐために、Cisco Smart
SoftwareManager（CSSM）から手動で登録解除することが必要になる場合があります。これら
が生じると再登録できない場合があります。

（注）
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表 31 :シナリオ：新規インストールが必要ですか。

ライセンシングソリューションシナリオ

FMCからデバイスを削除すると、デバ
イスが登録解除されます。デバイスを

再度追加した後、ライセンスを再割り

当てします。

古いバージョンからのアップグレードパスには中

間バージョンが含まれる場合があります。特に、

FMCとデバイスのアップグレードを交互に行う必
要がある大規模展開の環境では、この複数の手順の

プロセスを完了するために時間がかかる場合があり

ます。

この時間を短縮するために、アップグレードする代

わりに、古いデバイスを再イメージ化することがで

きます。

1. FMCからデバイスを削除します。

2. FMCのみをターゲットバージョンにアップグ
レードします。

3. デバイスを再イメージ化します。

バージョン5.xを実行している7000/8000シリー
ズデバイスのイメージを再作成する必要がある

場合は、「新規インストールに関するガイドラ

インと制約事項（53ページ）」を参照してく
ださい。

4. デバイスを FMCに再度追加します。

FMCで管理されているデ
バイスをより古い

Firepowerバージョンから
アップグレードします。

管理を切り替える前に、デバイスを登

録解除します。デバイスを FMCに追
加した後、ライセンスを再割り当てし

ます。

configure manager CLIコマンドを使用します。
『Command Reference for Firepower Threat Defense』
を参照してください。

FTD管理を FDMから
FMC（ローカルからリ
モート）に変更します。

FMCからデバイスを削除し、デバイス
を登録解除します。FDMを使用して再
登録します。

configure manager CLIコマンドを使用します。
『Command Reference for Firepower Threat Defense』
を参照してください。

例外：デバイスが実行中であるか、バージョン6.0.1
からアップグレードされています。この場合は、再

イメージ化します。

FTD管理を FMCから
FDM（リモートからロー
カル）に変更します。

クラシックライセンスについては、

セールス担当者にお問い合わせくださ

い。ASA FirePOWERライセンスは、
特定のマネージャに関連付けられてい

ます。

他の管理方法の使用を開始します。ASDMと FMC間の
ASA FirePOWER管理を
変更します。
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ライセンシングソリューションシナリオ

クラシックライセンスをスマートラ

イセンスに変換します。『Firepower
ManagementCenter ConfigurationGuide』
を参照してください。

再イメージ化します。ASA FirePOWERを同じ
物理デバイス上のFTDに
置き替えます。

新しいスマートライセンスについて

は、セールス担当者にお問い合わせく

ださい。

再イメージ化します。NGIPSvをFTDvに置き換
えます。

再イメージ化する前に、デバイスを登

録解除します。その後、再登録しま

す。

再イメージ化します。

FDM展開環境では、パッチをアンインストールす
ることはできません。

FDMを使用した FTD
パッチをアンインストー

ルします。

再イメージ化を行う前に登録を解除し

ないでください。また、FMCからデバ
イスを削除しないでください。これを

行った場合は、復元後に再度登録を解

除してから再登録する必要がありま

す。

代わりに、バックアップを実行した後

に行われたライセンス変更を元に戻し

ます。復元が完了したら、ライセンス

を再設定します。ライセンスの競合や

孤立した権限付与に気付いた場合は、

Cisco TACにお問い合わせください。

RMAのシナリオでは、工場出荷時の初期状態の設
定での交換になります。ただし、交換がすでに設定

されている場合は、復元する前に再イメージ化する

ことをお勧めします。

障害が発生した FMCま
たはFTDデバイスをバッ
クアップから復元しま

す。

新規インストールに関するガイドラインと制約事項
誤りを避けるには、注意深い計画と準備が役立ちます。Firepowerリリースに精通していて、
Firepowerアプライアンスを再イメージ化したことがある場合でも、これらのガイドラインと
制限事項に加えて、「インストール手順（58ページ）」にリンクされている手順を必ず参照
してください。

イベントデータと設定データのバックアップ

サポートされている場合は、再イメージ化の前にバックアップすることを強くお勧めします。

再イメージ化してアップグレードする必要がない場合、バージョンの制約により、バックアッ

プを使用して古い設定をインポートすることはできません。設定は手動で再作成する必要があ

ります。

（注）
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安全なリモートロケーションにバックアップし、正常に転送が行われることを確認する必要が

あります。再イメージ化によって、システムパスワードを含むほとんどの設定が工場出荷時の

初期状態に戻ります。アプライアンスに残っているすべてのバックアップが削除されます。特

に、バックアップファイルは暗号化されていないため、不正アクセスを許可しないでくださ

い。バックアップファイルが変更されていると、復元プロセスは失敗します。

バックアップの最初のステップとして、アプライアンスモデルとバージョンを、パッチレベル

を含めて書き留めておいてください。FMCの場合は、VDBのバージョンを書き留めておきま
す。 Firepower 4100/9300シャーシの場合は、FXOSのバージョンを書き留めておきます。新し
いアプライアンスや再イメージ化したアプライアンスにバックアップを復元する必要がある場

合は、新しいアプライアンスを最初に更新する必要がある場合があるため、これは重要です。

バックアップと復元は、複雑なプロセスになる可能性があります。手順をスキップしたり、セ

キュリティ上の問題を無視しないでください。誤りを避けるには、注意深い計画と準備が役立

ちます。バックアップと復元の要件、ガイドライン、制限事項、およびベストプラクティスの

詳細については、ご使用の Firepower製品のコンフィギュレーションガイドを参照してくださ
い。

（注）

からのデバイスの削除 Firepower Management Center

再イメージ化されたアプライアンスを手動で設定する予定がある場合は、再イメージ化する前

に、リモート管理からデバイスを削除します。

• FMCを再イメージ化する場合は、すべてのデバイスを管理から削除します。

•単一のデバイスを再イメージ化するか、またはリモートからローカルでの管理に切り替え
る場合は、その単一のデバイスを削除します。

FMCまたは FTDデバイスの再イメージ化後にバックアップから復元する場合は、デバイスを
リモート管理から削除する必要はありません。

ライセンスの問題の対処

Firepowerアプライアンスを再イメージ化する前に、ライセンスの問題に対処してください。
状況により、Cisco Smart Software Managerからの登録解除が必要になります。また場合によっ
ては、新しいライセンスについてセールス担当者に問い合わせる必要があります。シナリオに

応じて必要な操作を決定するには、「新規インストールの決定」を参照してください。

ライセンスの詳細については、次を参照してください。

• Cisco Firepower System Feature Licenses Guide

• Frequently Asked Questions (FAQ) about Firepower Licensing

•設定ガイドのライセンスの章
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アプライアンスアクセス

再イメージ化により、ほとんどの設定が工場出荷時の初期状態に戻ります。

アプライアンスに物理的にアクセスできない場合、再イメージ化プロセスによって管理ネット

ワークの設定を維持できます。これにより、再イメージ化した後、アプライアンスに接続し

て、初期設定を実行できます。ネットワーク設定を削除する場合は、アプライアンスに物理的

にアクセスできる必要があります。Lights-Out管理（LOM）を使用することはできません。

以前のメジャーバージョンに再イメージ化すると、ネットワーク設定が自動的に削除されま

す。このようなまれなケースでは、物理的アクセスが必要です。

（注）

デバイスに関して、ユーザの位置からのトラフィックがデバイスの管理インターフェイスにア

クセスするためにデバイス自体を通過する必要がないことを確認してください。FMC展開で
は、デバイスを経由せずに FMC管理インターフェイスにアクセスできる必要もあります。

シスコとのデータの共有

一部の機能にシスコとのデータ共有が含まれます。

バージョン 6.2.3+では、Cisco Success Networkは、テクニカルサポートを提供するために不可
欠な使用状況に関する情報と統計情報をシスコに送信します。初期設定中に、参加を承諾する

か、辞退するかを尋ねられます。また、いつでもオプトインまたはオプトアウトできます。

バージョン6.2.3+では、Web分析のトラッキングは、これに限定されませんが、ページでの操
作、ブラウザのバージョン、製品のバージョン、ユーザの場所、FMCの管理 IPアドレスまた
はホスト名を含む、個人を特定できない使用状況データをシスコに送信します。Web分析ト
ラッキングはデフォルトでオンになっていますただし、初期設定の完了後にいつでもオプトア

ウトできます。また、この機能を再度有効にする可能性があるメジャーアップグレード後は、

もう一度オプトアウトする必要があります。

以前のメジャーバージョンへの Firepower 2100シリーズデバイスの再イメージ化

Firepower 2100シリーズデバイスを以前のメジャーバージョンに戻す必要がある場合は、完全
な再イメージ化を実行することをお勧めします。消去設定方式を使用すると、FirepowerThreat
Defenseソフトウェアに加えて、FXOSが復元しない場合があります。この場合、特にハイア
ベイラビリティ展開では、障害が発生する可能性があります。

詳細については、Cisco FXOSトラブルシューティングガイド（Firepower Threat Defenseを実
行しているFirepower1000/2100シリーズ向け）に記載されている再イメージ化の手順を参照し
てください。

バージョン 6.3.0以降へのバージョン 5.xハードウェアの再イメージ化

バージョン 6.3+のインストールパッケージの名前が変更されていると、古い物理アプライア
ンス（FMC 750、1500、2000、3500、4000のほか、7000/8000シリーズデバイスと AMPモデ
ル）の再イメージ化に関する問題が発生します。バージョン5.xを現在実行していて、バージョ
ン 6.3.0を新規にインストールする必要がある場合は、インストールパッケージをダウンロー
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ドした後、その名前を「古い」名前に変更します。『Cisco Firepower Release Notes, Version
6.3.0』の「Renamed Upgrade and Installation Packages」の情報を参照してください。

FMC（DefenseCenter）をバージョン 5.xからより新しいバージョンに再イメージ化した後、古
いデバイスを管理することはできません。また、これらのデバイスを再イメージ化してから、

FMCに再度追加する必要があります。シリーズ 2デバイスは EOLであり、Firepowerソフト
ウェアの過去バージョン5.4.0.xを実行できないことに注意してください。それらのデバイスを
置き換える必要があります。

スマートライセンスの登録解除
Firepower Threat Defenseデバイスは、ローカル（Firepower Device Manager）またはリモート
（Firepower Management Center）で管理されているかどうかに関係なく、Cisco Smart Licensing
を使用します。ライセンス供与された機能を使用するには、Cisco Smart Software Manager
（CSSM）で登録する必要があります。後で再イメージ化または管理の切り替えを行うことに
した場合は、孤立した権限付与を発生させないように登録を解除する必要があります。これら

が生じると再登録できない場合があります。

FMCまたは FTDデバイスをバックアップから復元する必要がある場合は、再イメージ化の前
に登録を解除しないでください。また、FMCからデバイスを削除しないでください。代わり
に、バックアップを実行した後に行われたライセンス変更を元に戻します。復元が完了した

ら、ライセンスを再設定します。ライセンスの競合や孤立した権限付与に気付いた場合は、

Cisco TACにお問い合わせください。

（注）

登録を解除すると、仮想アカウントからアプライアンスが削除され、関連付けられたライセン

スが解放されるため、ライセンスを再割り当てできるようになります。アプライアンスを登録

解除すると、適用モードになります。アプライアンスの現在の設定とポリシーはそのまま機能

しますが、変更を加えたり展開したりすることはできません。

次の操作を行う前に、CSSMから手動で登録解除します。

• FTDデバイスを管理する Firepower Management Centerを再イメージ化する。

• FDMによってローカルで管理されている Firepower Threat Defenseデバイスを再イメージ
化する。

• Firepower Threat Defenseデバイスを FDMから FMC管理に切り替える。

FMCからデバイスを削除すると、CSSMから自動的に登録解除されます。これにより、次の
ことが可能になります。

• FMCによって管理されている Firepower Threat Defenseデバイスを再イメージ化する。

• Firepower Threat Defenseデバイスを FMCから FDM管理に切り替える。
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上記の 2つのケースでは、FMCからデバイスを削除すると、デバイスが自動的に登録解除さ
れます。FMCからデバイスを削除すれば、手動で登録解除する必要はありません。

NGIPSデバイスのクラシックライセンスは、特定のマネージャ（ASDM/FMC）に関連付けら
れており、CSSMを使用して制御されません。クラシックデバイスの管理を切り替える場合、
または NGIPS展開から FTD展開に移行する場合は、セールス担当者にお問い合わせくださ
い。

ヒント

の登録解除 Firepower Management Center
バックアップから復元する予定がない限り、再イメージ化する前に CSSMから Firepower
Management Centerの登録を解除してください。これは、管理対象の Firepower Threat Defense
デバイスの登録も解除します。

FMCが高可用性に設定されている場合、ライセンスの変更が自動的に同期されます。他のFMC
の登録を解除する必要はありません。

ステップ 1 Firepower Management Centerにログインします。

ステップ 2 [システム（System）] > [ライセンス（Licenses）] > [スマートライセンス（Smart Licenses）]を選択しま
す。

ステップ 3 [スマートライセンスのステータス（Smart License Status）]の横の停止記号をクリックします。

ステップ 4 警告を読み、登録解除することを確認します。

を使用した FTDデバイスの登録解除 FDM
再イメージ化するか、またはリモート（FMC）管理に切り替える前に、ローカルの管理対象
Firepower Threat Defenseデバイスの登録を Cisco Smart Software Managerから解除します。

高可用性のために設定されているデバイスの場合は、その装置を登録解除するために、高可用

性ペアにあるその他の装置にログインする必要があります。

ステップ 1 Firepower Device Managerにログインします。

ステップ 2 [デバイス（Device）] をクリックし、[スマートライセンス（Smart License）]のサマリーで [設定の表示
（View Configuration）]をクリックします。

ステップ 3 歯車ドロップダウンリストから [デバイスの登録解除（Unregister Device）]を選択します。

ステップ 4 警告し、登録を解除することを確認します。
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インストール手順
リリースノートとアップグレードガイドにはインストール手順は含まれていません。代わり

に、次のドキュメントのいずれかを参照してください。インストールパッケージはシスコサ

ポートおよびダウンロードサイトから入手できます。

Table 32: Firepower Management Centerのインストール手順

ガイドFMCプラットフォーム

Cisco Firepower Management Center 1600, 2600, and 4600 Hardware
Installation Guide：Restoring a FirepowerManagement Center to Factory
Defaults

FMC 1600、2600、4600

Cisco FirepowerManagement Center 1000, 2500, and 4500Getting Started
Guide：Restoring a Firepower Management Center to Factory Defaults

FMC 1000、2500、4500

Cisco Firepower Management Center 750, 1500, 2000, 3500 and 4000
Getting Started Guide：Restoring a Firepower Management Center to
Factory Defaults

FMC 750、1500、3500

FMC 2000、4000

『Cisco Firepower Management Center Virtual入門ガイド』FMCv

Table 33: Firepower Threat Defenseのインストール手順

ガイドFTDプラットフォーム

Cisco ASA and Firepower Threat Defense Reimage Guide

Cisco FXOSトラブルシューティングガイド（Firepower Threat
Defenseを実行している Firepower 1000/2100シリーズ向け）

Firepower 2100シリーズ

Cisco Firepower 4100/9300 FXOS Configuration Guides：イメージ管
理に関する章

Cisco Firepower 4100スタートアップガイド

Cisco Firepower 9300 Getting Started Guide

Firepower 4100/9300
シャーシ

Cisco ASA and Firepower Threat Defense Reimage GuideASA 5500-Xシリーズ

Cisco ASA and Firepower Threat Defense Reimage GuideISA 3000

VMware向け Cisco Firepower Threat Defense Virtualスタートアップ
ガイド

FTDv: VMware

Cisco Firepower Threat Defense Virtual for KVMスタートアップガイ
ド

FTDv: KVM
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https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot.html
https://www.cisco.com/c/en/us/support/security/firepower-9000-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/go/firepower4100-quick
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https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/vmware/ftdv/ftdv-vmware-gsg.html
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ガイドFTDプラットフォーム

Cisco Firepower Threat Defense Virtual for the AWS Cloudスタート
アップガイド

FTDv：AWS

Cisco Firepower Threat Defense Virtual for the Microsoft Azure Cloud
Quick Start Guide

FTDv：Azure

Table 34: FirePOWER 7000/8000シリーズ、NGIPSvおよび ASA FirePOWERインストール手順

ガイドNGIPSプラットフォーム

Cisco Firepower 7000 Series Getting Started Guide：Restoring a Device
to Factory Defaults

Firepower 7000シリーズ

Cisco Firepower 8000 Series Getting Started Guide：Restoring a Device
to Factory Defaults

Firepower 8000シリーズ

Cisco Firepower NGIPSv（VMware向け）クイックスタートNGIPSv

Cisco ASA and Firepower Threat Defense Reimage Guide

ASDMBook 2: Cisco ASA Series Firewall ASDMConfiguration Guide：
Managing the ASA FirePOWER Module

ASA FirePOWER
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資料

次のトピックでは、Firepowerのドキュメントへのリンクを記載しています。

•更新されたドキュメント：バージョン 6.3.0.x, on page 61
•ドキュメントロードマップ, on page 61

更新されたドキュメント：バージョン 6.3.0.x
少なくとも 1つのバージョン 6.3.0.xパッチのために、次の Firepowerのドキュメントが更新さ
れました。

• Cisco Firepower Compatibility Guide

• Cisco Firepower Management Center Upgrade Guide

•『Firepower Management Center Configuration Guide, Version 6.3』

更新されていない、またはこのリリースで新しく使用可能になったドキュメントへのリンクに

ついては、「ドキュメントロードマップ, on page 61」を参照してください。

ドキュメントロードマップ
ドキュメントロードマップでは、現在使用可能なドキュメントおよび従来のドキュメントへの

リンクを示します。

• Cisco Firepowerドキュメント一覧

• Cisco ASAシリーズドキュメント一覧

• Cisco FXOSドキュメント一覧

Cisco Firepowerバージョン 6.3.0.1、6.3.0.2、6.3.0.3、6.3.0.4、および 6.3.0.5リリースノート
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Cisco Firepowerバージョン 6.3.0.1、6.3.0.2、6.3.0.3、6.3.0.4、および 6.3.0.5リリースノート
62

資料

ドキュメントロードマップ



第 8 章

解決済みの問題

便宜上、これらのリリースノートには、各パッチの解決済みのバグが記載されています。

各リストは1回自動生成され、その後は更新されません。特定の解決済みの問題がシステムで
どのように分類または更新されたかとその時期によっては、リリースノートに記載されない場

合があります。Cisco Bug Search Toolを「信頼できる情報源」と考えてください。

•解決済みの問題の検索（63ページ）
•バージョン 6.3.0.5で解決済みの問題, on page 64
•バージョン6.3.0.4で解決済みの問題, on page 69
•バージョン 6.3.0.3で解決済みの問題, on page 74
•バージョン 6.3.0.2で解決済みの問題, on page 77
•バージョン 6.3.0.1で解決済みの問題, on page 80

解決済みの問題の検索
サポート契約がある場合は、Cisco Bug Search Toolを使用して Firepower製品の最新の解決済み
バグリストを取得することができます。これらの一般的なクエリには、バージョン6.3.0.xパッ
チを実行している Firepower製品の解決済みのバグが表示されます。

• Firepower Management Center

• Firepower Management Center Virtual

• Firepower Threat Defense

• ASA with FirePOWERサービス

• NGIPSv

検索では、特定の Firepowerプラットフォームとバージョンに影響するバグに絞り込むことが
できます。バグ IDごとに検索したり、特定のキーワードを検索することもできます。
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バージョン 6.3.0.5で解決済みの問題
Table 35:バージョン 6.3.0.5で解決済みの問題

タイトル不具合 ID

GUIで、DHCPプールごとに最大 256個のアドレスを設定できる必要があ
る

CSCve24102

使用可能な場合に ISEから sAMAccountUserNameを読み取るCSCvh73096

「デフォルトのキーリング証明書が無効です。理由：期限切れ（default
Keyring's certificate is invalid, reason: expired）」ヘルスアラート

CSCvk26612

Cisco Firepower Threat Defense検出エンジンポリシーのバイパスの脆弱性CSCvk43854

HAリンクでのポートチャネルの問題CSCvm40288

4100および 9300で侵入イベントパフォーマンスのグラフが空白になるCSCvm48451

Firepowerソフトウェアでの CVE-2016-8858（OpenSSH）の確認CSCvm68648

スレッド名：cli_xml_serverでの LinaのトレースバックCSCvm76266

Linuxカーネル 4.14の脆弱性CSCvm82966

NTPDを開始する前に、ブレード sysclockの NTPDATE updateをスーパー
バイザから追加する

CSCvn24594

SDI -一時停止されたサーバにより、正常なサーバでの認証の完了に 15秒
の遅延が発生する

CSCvn77388

接続イベントに関する syslogアラートが設定されている場合に、syslog
メッセージにデバイス名が含まれていない

CSCvn81898

Cisco FTD、FMC、および FXOSソフトウェア PAMのサービス拒否攻撃に
対する脆弱性

CSCvn83385

ASA機能拡張：SDIクラスタのメンバーで状態が変更されたら、syslog
メッセージを生成する

CSCvo11280

「dns_cache_timer」プロセスの終了を待機している間に ASAがトレース
バックし、リロードすることがある。

CSCvo14961

メンバーがクラスタに参加しようとすると VPNクラスタリング HAのタ
イマースレッドでトレースバックが発生する

CSCvo28118

Cisco FirePower Threat Defenseに関する情報漏えいの脆弱性CSCvo29989
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タイトル不具合 ID

OSPFプロセスのクリア後でも OSPFプロセス IDが変更されないCSCvo43795

SFDataCorrelatorプロセスで Firepowerが頻繁にトレースバックおよび再起
動する

CSCvo66546

5585プラットフォームでASAモジュールをリロードした後、ASAが SFR
モジュールを「応答なし」として報告する

CSCvo68448

ENH：警告「重複する要素が見つかりました（found duplicate element）」
の ACEの詳細

CSCvo73250

ENH：「コマンドは無視されました。設定中です...（Command Ignored,
configuration in progress...）」にプロセス情報を追加

CSCvo74397

Cisco ASAソフトウェアと FTDソフトウェアの FTPのインスペクション
サービス拒否攻撃に対する脆弱性

CSCvo83169

flow-offloadedフローでの同時 FINが接続の失効につながるCSCvo86038

ブレードで enic、vfio-pci、igb_uioを設定しようとするとパスワードの入
力が求められる

CSCvo86940

インラインセットインターフェイスの snortにLACPDUを送信すべきでな
い

CSCvo90998

cts import-pac tftp：構文が機能しないCSCvp04186

ASAのウェルノウンポート名ではなくポート番号をアクセスリストで表示
するオプション

CSCvp12582

ヘッダー TEID : 0の gtpv1 identification reqメッセージを処理できないCSCvp19910

ASAがヘッダー TEID:0の GTPV1 SGSN Context Reqメッセージをドロッ
プする

CSCvp19998

[ネットワークファイルトラジェクトリ（Network File Trajectory）]ページ
のロードに毎回 90秒かかる

CSCvp23579

処理されていないリソースが一時的に使用できないという問題により

Firepower 8000インターフェイスがフラップする場合がある
CSCvp33052

Cisco ASAおよび Firepower Threat DefenseソフトウェアWebVPNクロスサ
イトスクリプティングの脆弱性

CSCvp33341

サブドメイン内のインターフェイスグループまたはインターフェイスゾー

ンの変更によってグローバルドメインが上書きされる

CSCvp46173

xlate_detachのウォッチドッグによる FTDのトレースバックCSCvp49576
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タイトル不具合 ID

SFRモジュール/7000/8000デバイスの監査 syslogで UDPではなく TCPが
syslog通信に使用される

CSCvp54261

HAアクティブユニットの ASAで LINAが繰り返しトレースバックするCSCvp55901

ファイル復帰ブロックがランダムにスローされて、SMB共有からのファ
イルへのアクセスに関する問題が発生する

CSCvp55941

nfm_exceptiondの natdスレッドで約 90～ 100%の CPU時間が使用されるCSCvp58028

カーネルアップグレード（3.10～ 4.14）による USGv6障害CSCvp67257

ゲートウェイ IPが正しく設定されていない場合、
000_start/125_verify_bundle.shで 2100アップグレードが失敗する

CSCvp67626

CVE-2019-11815の Cisco 8000シリーズの評価CSCvp72244

CiscoASAおよびFTDソフトウェアWebVPNCPUのサービス妨害（DoS）
脆弱性

CSCvp76944

ASA 9.9.2クライアントレスWebVPN - HTMLの処理時に HTMLエンティ
ティが誤って復号化される

CSCvp84546

CAC（HTTPSクライアント証明書）の使用時に更新をアップロードする
と「更新要求エンティティが大きすぎます（update request entity too large）」
というエラーが発生する

CSCvp87623

URLフィルタリングですべての URLが未分類として表示されるCSCvp97061

SSLポリシーのエクスポート時に openSSLコールで CCモードにして
6.5.0-1148にアップグレードした後、ポリシーの展開に失敗する

CSCvp97799

CDのリセット時にフラグ [parseFailoverReqIssued]をクリアしないと、ノー
ドを結合できない

CSCvp98066

Firepower 2100上のASA：管理インターフェイス上の過剰な数のDNSクエ
リ

CSCvp99137

Linuxカーネル sas_expander.cが競合状態で任意のコードを実行...CSCvq00675

9.12.2.1へのアップグレード後の LINAトレースバックCSCvq01459

設定の最初の10個のインターフェイスでASAフェールオーバーLANTEST
メッセージが送信される

CSCvq05113

シリーズ 3デバイスで Snortプロセスがメモリ破損でコアをダンプするCSCvq06790

特殊文字および符号化によるポリシー展開の失敗CSCvq08684
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タイトル不具合 ID

VPN事前展開の検証がデバイスごとに約 20秒かかるCSCvq09093

トレースバック：「saml identity-provider」コマンドでマルチコンテキスト
ASAがクラッシュする

CSCvq11513

CSCvj98964の修正があるにも関わらず、SCTPトラフィックにより ASA
がトレースバックすることがある

CSCvq12411

コンテキストを削除すると、ssh key-exchangeがグローバルにデフォルト
になる

CSCvq13442

Firepowerダイナミック Snortルールが、Snortのリロードが関係する展開
後に無効になる

CSCvq16123

DATAPATH-8-15821での FTD LINAのトレースバックCSCvq17263

TCP_SACKの sfimsの評価CSCvq19525

CLIを使用してバックアップを復元すると、「ssl trust-point」コマンドが
削除される

CSCvq21607

ASA IKEv2 -フェーズ 2のキー再生成の開始後に ASAが追加の削除メッ
セージを送信する

CSCvq24134

バッファへのロギング時の ASAvのウォッチドッグCSCvq25626

FTD Firepower 2100：バインドユーザのパスワードに特殊文字が含まれて
いる場合、外部認証が失敗する

CSCvq25775

存在しない原因を含むGTP応答メッセージがドロップされて、TIDが 0の
エラーメッセージが発行される

CSCvq26794

ASA-SFRデータプレーンの通信でフラッピングが発生した際にメモリリー
クが起こる

CSCvq27010

ENH：syn cookieの問題に関する ASAクラスタのデバッグCSCvq28250

FTDのアップグレード時に複数のインターフェイスペアのインラインセッ
トに対して Fail to Wire設定が無効になる

CSCvq32681

ハートビートが失われてリロードが発生するCSCvq36042

SSLポリシーが有効になっている場合にブラックリストに登録されたURL
への HTTPS接続がセキュリティインテリジェンスでドロップされない

CSCvq39083

ASAがファイルの整合性を確認できないCSCvq39317

6Kスポークでの FTD 4150 VPN s2s展開の失敗CSCvq40943
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タイトル不具合 ID

FTD/ASA：アサート snp_tcp_intercept_assert_disabledによるデータパスで
のトレースバック

CSCvq44665

アップグレード後に SNMPv3ユーザが削除されるCSCvq46918

失敗した SSHログイン試行が syslog経由でエクスポートされないCSCvq50314

SSLポリシーでの警告「送信元ネットワークで、空のグループがあります
（There is an empty group in the source networks）」

CSCvq54242

SSLネゴシエーションの問題により、SSLVPNが確立できない場合があるCSCvq54667

パスワードの文字列にスペースが含まれている場合にLDAPユーザのFMC
GUIへのユーザログインが失敗する

CSCvq56138

ファイルポリシーが一部のマルウェアドキュメント（.doc）および Adobe
Flash（.swf）ファイルを検査しない

CSCvq56462

デバイスへのEZVPNスポークの移動時にASAのトレースバックが発生す
る

CSCvq60131

デュアルスタック ASAvの手動フェールオーバーの問題CSCvq63024

スレッド名 sshでの ASA5515-K9スタンバイトレースバックCSCvq64742

デバイス関連の REST APIコールが低速になるCSCvq65092

スレッド名での Saleenの ASAトレースバック：IPv6 IDBCSCvq65241

すべてのバグが修正されるまで、fp2100から asp load-balance per-packet機
能を無効にする

CSCvq65542

トレースバック：スレッド名でのクラスタユニット linaのアサーション：
クラスタコントローラ

CSCvq69111

ASAクラスタが OSPFルートをフラッシュしないCSCvq70468

「securityzones」REST APIが低速になるCSCvq70485

ASA：3ホップ離れた宛先に対するBGPの再帰ルートルックアップが失敗
する

CSCvq75743

MC4000の F_RNA_EVENT_LIMITは 2000万である必要があるCSCvq76533

ポートチャネルでのフェールオーバー記述子の不一致により、フェール

オーバーで接続の複製が失敗する

CSCvq77547

Internal-Data0/1の列挙時に ASAが PCI cfg領域に関する誤ったエラーメッ
セージを生成する

CSCvq80318
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タイトル不具合 ID

ネイバーが 1つのインターフェイスと同じサブネット上にある場合、BGP
にネイバーを追加できない

CSCvq80735

FMCで 12時～午後 1時（UTC）の間の VPNイベントが表示されないCSCvq81516

フローオフロードハッシュの動作変更CSCvq91645

バージョン6.3.0.4で解決済みの問題
Table 36:バージョン6.3.0.4で解決済みの問題

タイトル不具合 ID

スレッド名でのトレースバック：DATAPATH-2-1785CSCvf83160

https pdf添付ファイルの問題CSCvg01007

eStreamerアーカイブイベントが diskmanagerによって正しくプルーニング
されない

CSCvg74603

6.2.2へのアップグレード後に ASDMを介した SFRモジュールのシステム
ポリシーの編集ができない

CSCvi63474

FTDの sfstunnelプロセスにすでに削除されている大規模なクラウドdbファ
イルが保持されている

CSCvk14242

OSPF設定を削除する際の FTD LinaのトレースバックCSCvm27111

ルートトラッキングエラーCSCvm36362

ACEでのOSPF/EIGRPと IPv6の同時使用が原因でASAが同期設定中にス
レーブ/スタンバイでトレースバックする

CSCvm50421

tcpプロキシ：データパスでの ASAのトレースバックCSCvm70274

パーティション強制ドレインが発生していないためディスク使用率が高く

なる

CSCvm88294

FTW：センサーが完全に回復した後でも、バイパス LEDがオレンジ色に
点灯したままになる

CSCvn25605

ACポリシーエディタのロードに時間がかかりすぎるためロードインジ
ケータが必要になる

CSCvn34246

3Dデバイスへの展開時に FMC監査ログに管理者とシステムのみがオー
ナーとして表示される（GUI/SYSLOG）

CSCvn45750
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タイトル不具合 ID

FTDでサポートされていない ECカーブ x25519CSCvn57284

ファイルがオフボックスで変更されて再度コピーされた場合に「boot
config」を設定しても効果がない

CSCvn66248

BGPのグレースフルリスタートが断続的に動作しなくなるCSCvn76875

プロキシが有効になっている場合、HTTPSブロックサイトでは Firepower
ブロックページがMS IE11および Edgeに表示されない

CSCvn78597

クラスタがスレーブユニットで有効になっている場合にスレッドロガーで

ASAがトレースバックすることがある
CSCvo03700

大きな firewall_rule_cacheテーブルによる ids_event_alerterの高メモリ使用
率

CSCvo24145

メモリブロックの解放時におけるスレッド名 DATAPATH-0-1668でのト
レースバック

CSCvo31695

非標準ポートのMysqlトラフィックが正しく分類されないCSCvo33348

ngfw.propertiesが空の場合に ngfwManagerが開始されないCSCvo33851

FTDLinaのトレースバック（Normaliserによるシステムでのパケットルー
プが原因）

CSCvo43679

長すぎる設定行のエラーを Linaが適切に報告しないCSCvo48838

監査ログの設定の失敗によりシステム設定が編集できなくなるCSCvo50168

SCPのボックスへの大規模なファイル転送によりトレースバックが発生す
る

CSCvo51265

fstabの devptsエントリが破損しているためデバイスへの sshが失敗するCSCvo54799

スケール：500以上のデバイスを使用すると UMSによって UIがハングす
る（特に展開時）

CSCvo56836

アクセスコントロールポリシー編集時の内部エラーCSCvo60862

FMCが大量のデバイスを管理しているときにテレメトリが送信されないCSCvo62060

FPR2100：ポートチャネルインターフェイスを介して学習された EIGRP
ルートが無限 FDになります

CSCvo65464

影響を受けるスレッドとしてデータパスを示すトレースバックとリロードCSCvo66534

任意の値の SGTタグを持つすべてのクライアントパケットに対するサー
バパケットで SGTタグがタグなしと表示される

CSCvo70866
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タイトル不具合 ID

SMBではリモートストレージ設定でドット（.）を使ったバージョン文字
列の設定を許可する必要がある

CSCvo72179

ブラウザの ERR_SSL_BAD_RECORD_MAC_ALERTまたは
SSL_ERROR_BAD_MAC_ALERT

CSCvo72232

ASAがトレースバックしリロードすることがある。WebVPNトラフィッ
クに関連する可能性がある

CSCvo74350

管理ゲートウェイがデータインターフェイスとして設定されている場合、

6.4.0 - IPv6ルーティングがWMおよび KPで機能しない
CSCvo74625

多数の連続 URLルックアップ（30M超）生成後のクラウドエージェント
のコア化

CSCvo74745

Cisco適応型セキュリティアプライアンスのスマートトンネルに関する脆
弱性

CSCvo78789

手動フェールオーバーの実行時にスタンバイファイアウォールがトレース

バックしてリロードする

CSCvo80501

NGFWHAEOがないため [DeviceManagement]ページをロードできないか、
FMCをアップグレードできない

CSCvo81073

APIを介してFMCの「FQDN」を使用すると、ネットワーク属性内のすべ
てのオブジェクトが「ANY」になる

CSCvo81260

インラインセットをタップモードから切り替えるとデバイスが不良状態

になる

CSCvo83574

w3mを使用した ipv6の HTTPが失敗するCSCvo87930

App-ID条件を持つ SSLルールが復号機能を制限する可能性があるCSCvo88188

重複するルールがあると NATルールが誤った順序で適用される可能性が
ある

CSCvo88306

展開用のデバイスリストの取得で 10分後に FMCがタイムアウトになるCSCvo89224

ASAが特殊文字を含むユーザを https経由で認証できないCSCvo90153

Firepowerの推奨事項では GID 3の IPSルールが有効にならないCSCvo90550

Cisco Firepower Management Center RSSのクロスサイトスクリプティング
の脆弱性

CSCvo90805

GTPトラフィックの検査中のメモリリークCSCvo93872

セキュリティインテリジェンスの処理中に Snortプロセスが終了するCSCvo94486
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タイトル不具合 ID

FMCのユーザアイデンティティ機能のヘルスモニタリングオプション。CSCvp03498

DTLS 1.2および AnyConnect oMTUCSCvp07143

Cisco ASAソフトウェアのWebベース管理インターフェイスの権限昇格に
おける脆弱性

CSCvp09150

ASAがトレースバックおよびリロードすることがある。webvpnに関連す
る可能性がある

CSCvp12052

sslおよび daqデバッグログを動的に有効化/無効化できないCSCvp16979

ASA：データパスでのウォッチドッグのトレースバックCSCvp18878

FMC（6.5.0より前）を経由することなく、FTDがURLルックアップを直
接実行できるようにする

CSCvp21837

SSD 2が見つからない場合にASA/FTDが syslogを生成する：/dev/sdbが存
在する。ステータス：操作不能（/dev/sdb is present. Status: Inoperable）

CSCvp23137

（snort）HTTPS経由時にファイルが検出されなくなる（SSL再署名）CSCvp24787

FMC-HAuser_group_mapエントリがスプリットブレインで消去されているCSCvp25581

FMCGUIを介して BGPにOSPFを再配布すると FTDによって自動的にメ
トリックが 0に設定される

CSCvp25583

メタデータキャッシュのプルーニング中の EventHandlerコアCSCvp25782

6.5.0より以前の Cisco Firepower Management Centerにおける ClamAVの複
数の脆弱性

CSCvp27263

過剰なイベントログによりディスク容量が使い果たされたため、FTDと
FDMの操作が失敗する

CSCvp29245

9.6.2以降で「確立済み TCP」が機能しないCSCvp32617

明示的な UPNと暗黙的な UPNが一致しないと FMC-ISE統合が機能しな
い

CSCvp35359

Cisco ASAおよび FTDソフトウェアの暗号化 TLSおよび SSLドライバに
おけるサービス拒否（DoS）攻撃に対する脆弱性

CSCvp36425

FTDのトラブルシューティングファイルからの show techが不完全であるCSCvp37779

FP2100：「パスワード暗号キーが設定されていません（The password
encryption key has not been set.）」という障害の除去

CSCvp38808
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タイトル不具合 ID

REST APIクエリ /api/fmc_config/v1/domain/UUID/devices/devicerecordsが失
敗する

CSCvp43474

アップグレードした FMCデバイスで、正常に展開された後も FXOSデバ
イスがダーティとして表示される

CSCvp43536

2100 Firepowerプラットフォームで Fail-to-Wire（FTW）ポートが回復に失
敗する

CSCvp46341

不明瞭な DNDを使用しているときに正しくないルールが一致するCSCvp54634

pxgrid機能の統合、接続のハング、curlのハングの問題CSCvp58310

Firepower：6.3.0.2以降へのアップグレード後のネットワーク接続障害に対
する AMP

CSCvp72488

FMC UI：VPNハブアンドスポークトポロジのロードに時間がかかるCSCvp72601

vFTDがAzureプラットフォームで実行されている場合に、FMCからvFTD
にコピーされた BCDBファイルが切り捨てられる

CSCvp72770

ポリシーの展開による ospfネイバーの削除および追加CSCvp78197

管理対象デバイスが500以上ある場合にFMCのデバイス管理ページのロー
ドが遅くなる

CSCvp81967

NATポリシーの適用がエラーの重複で失敗するCSCvp82945

重複する NATを含むエラーメッセージがクリアされ実行可能であること
を確認する

CSCvp96934

特殊文字および符号化によるポリシー展開の失敗CSCvq08684

マネージャをアップグレードすると、Firepowerプライマリ検出エンジン
プロセスが終了する

CSCvq34224

FMCでの URL DBダウンロード失敗アラート：FMC/FDMで新しい URL
DBの更新が有効にならない

CSCvq61651
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バージョン 6.3.0.3で解決済みの問題
Table 37:バージョン 6.3.0.3で解決済みの問題

タイトル不具合 ID

NFVIS（KVM）システムに ASAv VMを展開するときに SNMPv3の
snmp-serverホストコマンドが正しく適用されない

CSCvi16224

FTDトランスペアレントで FlexConfigを介して BPDUをブロックすると
展開と登録の問題が発生する

CSCvi62112

NSFによる ASAの HA：ASAの HAでインターフェイス障害が発生した
場合に NSFが正しくトリガーされない

CSCvj06993

disk0が読み取り専用にマウントされているため展開の変更がデバイスに
プッシュされない

CSCvj82652

ファイルポリシー判定にかかわらず、FTDファイルが複数の既存の接続
を介して許可される

CSCvk06386

ASAが「フラッシュからの読み取り中」に数時間にわたってスタックするCSCvm00066

FXOS ASA/FTDには内部データインターフェイスカウンタをポーリング
するための手段が必要

CSCvm16724

設定が原因でプルーニングプロセスの開始に失敗するCSCvm35373

TIDの復元 |設定のみのバックアップに失敗しましたCSCvm62846

ポリシーの展開：デルタ設定が実行コンフィギュレーションにコピーされ

ないため LINA設定が変更されないままになる
CSCvm86008

インラインセットをタップからインラインに切り替えると 712xデバイス
が不安定になる

CSCvn07452

「www.」の部分なしで同じ URLが 2回目に入力されると手動 URLルッ
クアップで Uncategorizedが返される

CSCvn09383

ASAへのRESTAPIイメージのアップロード中にデジタル署名の検証に失
敗した

CSCvn25949

ASAvでの「show memory」 CLI出力が正しくないCSCvn30108

ACL：アクセスグループの設定エラー後に ACLを設定できないCSCvn31347

ASA：FIPSが有効な場合に Quovadisルート証明書をトラストポイントと
してロードできない

CSCvn38453
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タイトル不具合 ID

6.3.0-79：HAのアップグレードまたはセカンダリの RAVPN diskfilesの欠
落により展開が失敗する

CSCvn44222

後続の HTTP要求が URLと XFFを取得しないCSCvn49854

NetFlowの使用時に ASA5506が徐々にメモリリークを起こすことがあるCSCvn67137

amp-stunnel.confが FMCのアップグレード後に正しい ampクラウドサーバ
を指さない

CSCvn67570

KP：AnyConnectがプールから使用している IPが使用可能と表示されるCSCvn68527

FMCの再起動後、Snortによって生成された侵入イベントが FMCに送信
されず、webGUIに表示される

CSCvn71592

FTDvには vmxnet3と ixgbevfインターフェイスが混在した初期起動の設定
がない

CSCvn74112

FPRプラットフォームの IPsec VPNが断続的にダウンするCSCvn75368

FTDでコントロールプレーン ACLが正しく機能しないCSCvn78593

範囲外の allocate-interfaceコマンドによるASAマルチコンテキストのトレー
スバックとリロード

CSCvn78870

Diskmanagerがすべてのイベントファイルを追跡しない場合があるCSCvn82895

FMCを TGアカウントに関連付ける際に FMCがユーザを TGコンソール
にリダイレクトすることはできない

CSCvn87965

スレッド名のトレースバック：IKEV2 ipsec-proposalにプロトコルを追加し
た後の Unicorn Adminハンドラ

CSCvn95711

SCPのダウンロードに伴って DMA_Poolで生じるバイナリサイズ 1024の
メモリリーク

CSCvn96898

Cisco Firepower Management Centerのクロスサイトスクリプティングの永
続的な脆弱性

CSCvn99712

ASAクラスタを 9.10.1.7にアップグレードするとトレースバックが生じるCSCvo02097

Ikev2トンネルの作成に失敗するCSCvo04444

CSCuz22961の hanoverにおけるスプリット DNS-コミットの問題に対する
255文字以上のサポート

CSCvo06216

ASAクラスタを 9.10.1.7にアップグレードするとメモリ不足が生じるCSCvo09046

「log default」キーワードのあるアクセスリストを削除できないCSCvo13497
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タイトル不具合 ID

アウトバウンド SSLパケットの処理中のトレースバックCSCvo19247

PDTSの numaノード情報が正しくないためロードバランシングが正しく
行われない

CSCvo21210

マルチコンテキスト展開でのリソースの問題により AnyConnectセッショ
ンが拒否される

CSCvo23222

適応型プロファイリングの設定ファイルが破損しているため展開に失敗し

た

CSCvo23366

9.6(4)6から 9.6(4)20へのアップグレード時にスタンバイがリブートルー
プに陥ることがある

CSCvo27109

暗号スイート条件がある sslルールにより不要な tls 1.3ダウングレードが
発生する可能性がある

CSCvo29973

URLカテゴリが使用され、証明書の共通名が一致しない場合、SSL接続が
失敗する可能性がある

CSCvo31353

展開するデバイスを選択した後、ポリシー展開タスクを挿入するための処

理時間が遅延する/長くなる
CSCvo39094

ダッシュボードウィジェットでの Talos RSSフィードの更新CSCvo40210

ASA IPSec VPN EAPが PKIの有効な証明書をロードできないCSCvo42174

6.3へのアップグレード後に、FTDでサイト間 VPNを変更できないCSCvo42884

複数のファイル modules*.tgzおよび vdb*.tgzが FMCから転送されるため
FTD HAの作成が失敗する

CSCvo43693

sniがないためurlルックアップが保留中の際にアグレッシブダウングレー
ドアクションが実行される

CSCvo44064

FTD -クラスタ：クラスタに新しいユニットを追加するとトラフィックの
ドロップが発生する場合がある

CSCvo45209

FMCアップグレードプロセスでは、アップグレード後に無効になる設定
を確認する必要がある

CSCvo45675

未分類の URLへの SSL接続が繰り返し失敗する場合があるCSCvo50230

VTIが存在する場合に crypto ipsec inner-routing-lookupの設定を許可しない
ようにする必要がある

CSCvo55151

ユーザがACルールに無効なインラインポート範囲を誤って入力できると
ポリシーの展開が失敗する

CSCvo55282
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タイトル不具合 ID

フェールオーバー状態の変更または xlateのクリアを原因とする ASAまた
は FTDのトレースバックとリロード

CSCvo56675

コンテキストエクスプローラの一部のドーナツグラフのロードに失敗す

る

CSCvo56895

NAPポリシーメタデータを送信する際の eStreamerメモリおよび CPU使
用率の増大

CSCvo61091

Sybase接続に障害が発生した場合の temp_idリークCSCvo63168

UIMPが、子ドメインに存在するレルムからユーザを更新しないCSCvo63232

アップグレード後にスマートトンネルのブックマークが機能せず証明書エ

ラーとなる

CSCvo63240

無効なポート範囲オブジェクトにより ACポリシーの展開が失敗するCSCvo67454

FTDクラスタがドメインで管理され、サブドメインのACポリシーが割り
当てられると、FMCバックアップが失敗する

CSCvo72238

プライマリの子ドメインに対するFMC-HAの変更がセカンダリのADI.conf
に反映されない

CSCvo74743

バージョン 6.3.0.2で解決済みの問題
Table 38:バージョン 6.3.0.2で解決済みの問題

タイトル不具合 ID

Diskmanager：Diskmanagerが 99%までプルーニングしないため /var/storage
で重大なアラートが発生する

CSCuz28594

7000/8000センサーで「変更調整」を使用できないCSCvh26064

FTDプラットフォーム設定：SSLカスタム設定のデフォルトDHグループ
を 2に変更する

CSCvi28763

SNMPv3ユーザが定義されていない場合、アクセスリストで変更を保存で
きない

CSCvi34533

ブラックリスト設定ファイルの保存エラーが検出されないCSCvi55841

トラフィックが誤ったアクセスコントロールルールに一致するCSCvk16876
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タイトル不具合 ID

スマートライセンスロギングで syslogが汚染され、ログの高速ローテー
ションが発生する

CSCvk31472

空のインターフェイス設定をデバイスに展開するとトラフィックが停止す

る

CSCvk40964

多数の古い cloudconfig EOがパフォーマンスの問題を引き起こすCSCvm14875

同じタイムスタンプで実行されている 2つのスケジュールタスクが同じ
ファイルにアクセスするとスケジュールタスクの 1つが失敗する

CSCvm24210

FTDを 2回連続してダウングレードすると（2回のダウングレード間で更
新せずに）誤った linaバージョンになる

CSCvm40545

展開中に複数の Snortが応答しない場合、リカバリに時間がかかりすぎるCSCvm58799

カスタムDNSセキュリティインテリジェンスフィードのダウンロードに
断続的に失敗する

CSCvm60039

セキュリティインテリジェンスの同期タスクが失敗するCSCvm60548

[ドメイン（Domain）]ページでスケール設定をロードするのに時間がかか
る

CSCvm66743

夜間にトラフィックがソーキングすると、snortの sftlsクラッシュが検出
される

CSCvm87892

順序が正しくない（実際のデータの前にACKがある）場合、HTTPフロー
でファイルが検出されない

CSCvn10634

Diskmanagerのファイルキャプチャデータが数時間にわたって同時に増加
しない

CSCvn16102

CPUプロファイリング結果表示時のトレースバックとリロードCSCvn17347

MSP：CIP Writeアプリケーションのリセットでブロックするアクセス制
御ルールがブロックしない

CSCvn19074

remove_peers.plスクリプトがFTDで実行されている場合、このスクリプト
を終了する

CSCvn38010

FMCは mongoの破損を特定して回復する必要があるCSCvn38082

バックアップスクリプトの終了後に SFDataCorrelatorが再起動されないCSCvn38189

dce2-mem-reloaderのメモリ調整に時間がかかりすぎるため Snortのリロー
ドが失敗して再起動が発生する

CSCvn41903
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タイトル不具合 ID

ドメインを削除しても、レルムがそのドメイン内にある場合、一部のオブ

ジェクトの削除に失敗する

CSCvn43798

FP2120 FTDが停電後に応答しなくなったCSCvn46474

Firepowerプラットフォーム設定ポリシーの監査ログホストの有効なホス
ト名 IPで UI検証が失敗する

CSCvn47788

CLISHモードおよびトラブルシューティングで取得された FTD show tech
は省略されている場合がある

CSCvn48739

ポリシーの適用中に SIタスクが実行されている場合、スレーブノードが
クラスタから退出する

CSCvn48790

CAパスを使用するための FireAMP curlコールの更新CSCvn49561

ポリシーの展開で「Variable set has invalid execulded values」がスローされ
た

CSCvn53145

アクティブ認証が有効になっていて、SSLポリシーが有効になっていない
場合、Snortが終了する可能性がある

CSCvn65575

REST APIを使用してオブジェクトを追加するとポリシーの展開に失敗す
る

CSCvn67888

SSL復号化を使用しているときに Snortが予期せず終了するCSCvn68145

単一引用符で囲まれたユーザ名は user_ip_mapファイルに書き込まれないCSCvn69019

6.3.0リリースでの FTDアドレスがマッピングされないトレースバックCSCvn72650

FMC webGUIの [Device Management]ページのロード時間が長すぎる（約
45秒、ライセンスの取得に 25秒）

CSCvn72683

6.3へのアップグレード後、anyconnect-custom-attrのために RA VPNポリ
シーを展開できない

CSCvn73244

6.3へのアップグレード後、「"」文字を含む事前共有キーが展開されないCSCvn76046

syslogサーバへのロギングが有効になっているモニタルールが、サーバへ
の接続イベントをレポートしない

CSCvn76783

6.3へのアップグレード後、SIヘルスアラートが不正確になるCSCvn77285

Snort/データコリレータは Firepower 4100/9300デバイスで終了するときに
クラッシュする可能性がある

CSCvn93499

「Do Not Decrypt」ルールが可能な唯一の判定である場合、sslクライアン
ト helloを変更することはできない

CSCvo00887
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タイトル不具合 ID

FirepowerManagement Centerの [Domain]ページのロードに時間がかかりす
ぎる

CSCvo03186

OOMが原因で FMCからの展開が失敗し、理由が示されないCSCvo03808

新しい IKEv1トンネルを確立して終了すると IPsecでメモリリークが検出
される

CSCvo11077

ユーザ情報が mysqlと sybase間で一致しない場合、ユーザ IOCを削除で
きない（部分的に修正）

CSCvo15484

ユーザ IDに対する過剰な DBクエリによりユーザセッションの処理が遅
くなる

CSCvo23150

SFDataCorrelatorが不適切な「Resuming storage of old events」メッセージを
ログに記録する

CSCvo27164

削除されたレルムが原因で多くのuser_idがuser_identitiesキャッシュにロー
ドされる

CSCvo32329

展開がタイムアウトする場合があり非終端 AQが発生するCSCvo56616

バージョン 6.3.0.1で解決済みの問題
タイトル不具合 ID

SSLで Extended Master Secretをサポートするための機能強化CSCuy90400

500台のセンサーがある場合、アプライアンスステータスウィジェットで
のロードに時間がかかりすぎる

CSCva62256

Firepowerは TCPダンプの脆弱性の影響を受けるCSCvd03903

成功および失敗した SSH認証試行が FP監査ログに記録されないCSCvd12834

HAペアのセカンダリ FMCで LOMを設定できないCSCve29930

Firepower Management Centerシステム設定の電子メール通知のパスワード
の長さが短すぎる

CSCvf20266

クライアント helloペイロードが 6バイト未満の場合、SSL復号がバイパ
スされる

CSCvh13022

到達不能な syslogサーバを設定すると fmc GUIが低速になるCSCvi97028

Firepower Management Centerの AMPクラウドイベントが異なるファイル
タイプで認識される

CSCvi97500
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タイトル不具合 ID

プロキシパスワードに@文字が含まれている場合、FMCが SSMとの通
信に失敗する

CSCvj65154

ADで CAC認証および認可の使用を有効にすると RADIUSが変更時に切
断される

CSCvj74643

FMCに対する REST-API要求の同時フラッドによりアクセス不能になるCSCvj87287

FMCの CACの外部認証オブジェクトには「ユーザ名テンプレート」が必
要

CSCvj97229

キャッシュアーカイブデータのフラッディングにより Sftunnelサービス
が停止する

CSCvk19946

日本語の FMCでスケジューリングレポートの生成を実行できないCSCvk39339

ポリシー展開の通知がスタックしているためランダムなポリシー展開に失

敗する

CSCvk55634

Cisco ClamAV MEWアンパッカーの Denial of Service（DoS）脆弱性CSCvk56988

FTDHAでスタンバイデバイスが破損している場合、設定のコピーに失敗
できない

CSCvm46014

Chromeブラウザが使用されている場合、SSLポリシーは*.lightning.force.com
での PDFの表示を許可しない

CSCvm47713

ファイルサイズディレクティブが無効な入力エラーを返し、clishからの
キャプチャを中断する

CSCvm59983

verify_firmwareRunning()戻りコードがチェックされないCSCvm64230

FMC -外部 RADIUS認証 - [Shell Access Filter]フィールドのテキストが検
証されない

CSCvm76760

サーバがワイルドカードの共通名を持つ証明書を使用する場合、SSLポリ
シーが誤ったルールと一致する可能性がある

CSCvm80933

RegistrationTR::addToLamplighterの TIDが原因で FTD登録が失敗する可能
性がある

CSCvm87315

侵入イベントレポートの日付、時間、曜日がUTCで、時刻がローカルタ
イムゾーンになる

CSCvm91280

archive_cache_seed.sensorファイルが原因で /dev/rootパーティションが 100
%になる

CSCvm96339

後続の展開で「set ip next-hop verify-availability」が正しく適用されないCSCvn03507
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タイトル不具合 ID

Cisco Firepower Management Centerのクロスサイトスクリプティングの脆
弱性

CSCvn05797

LINA設定のロールバックではスタートアップコンフィギュレーションが
デフォルトの実行とマージされる

CSCvn06618

x509証明書およびキーへの変更に関する監査の詳細が欠落しているCSCvn08146

Linuxカーネルの解放済みメモリ使用競合状態の脆弱性CSCvn14650

AMP動的分析のクラウドを送信レートに対して個別に追跡する必要があ
る

CSCvn16489

curlの複数の脆弱性CSCvn19289

エラーメッセージの後、[Device Management]ページがロードされず、タ
イムアウトする

CSCvn20411

Firepower：SFTunnel通信のために TLS 1.0を永続的に無効にするCSCvn21899

ftp_telnet.conf(4) => Invalid keyword 'memcap' for 'global' configurationにより
展開に失敗する

CSCvn23701

mysql-server.errファイルが完全に削除されず、Firepowerのディスク容量を
消費し続ける

CSCvn30118

SSLインスペクションポリシーによって
SEC_ERROR_REUSED_ISSUER_AND_SERIALブラウザエラーが発生する
場合がある

CSCvn31753

FMC接続イベントで 1.2としてレポートされた TLS 1.3接続CSCvn31793

stunnel設定ファイルで tls1.0および tls1.1を除外するCSCvn36393

デフォルトアクションが syslogに記録される場合、セキュリティインテ
リジェンス IPモニタイベントが syslogに送信されない

CSCvn46121

FMCアップグレード後のポリシー適用中の snort検証エラーCSCvn53131

復号されていないSSL接続を変更した場合、この接続を閉じる必要があるCSCvn53732

SSL HW復号化によるバッファ枯渇CSCvo02577

最後のバッチが完全に 100%の場合、fpreplicationスナップショットスト
リーミングがループする

CSCvo11743
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第 9 章

既知の問題

既知の問題については、次を参照してください。

•既知の問題の検索（83ページ）

既知の問題の検索
サポート契約がある場合は、Cisco Bug Search Toolを使用して Firepower製品の最新のオープン
バグリストを取得することができます。これらの一般的なクエリには、バージョン6.3.0.xパッ
チを実行している Firepower製品の未解決のバグが表示されます。

• Firepower Management Center

• Firepower Management Center Virtual

• ASA with FirePOWERサービス

• NGIPSv

検索では、特定の Firepowerプラットフォームとバージョンに影響するバグに絞り込むことが
できます。バグ IDごとに検索したり、特定のキーワードを検索することもできます。
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第 10 章

支援が必要な場合

Firepowerをお選びいただき、ありがとうございます。

•オンラインリソース, on page 85
•シスコへのお問い合わせ, on page 85

オンラインリソース
シスコは、ドキュメント、ソフトウェア、ツールのダウンロードのほか、バグを照会したり、

サービスリクエストをオープンしたりするためのオンラインリソースを提供しています。こ

れらのリソースは、Firepowerソフトウェアをインストールして設定したり、技術的問題を解
決したりするために使用してください。

•シスコサポートおよびダウンロードサイト：https://www.cisco.com/c/en/us/support/index.html

• Cisco Bug Search Tool：https://tools.cisco.com/bugsearch/

•シスコ通知サービス：https://www.cisco.com/cisco/support/notifications.html

シスコサポートおよびダウンロードサイトの大部分のツールにアクセスする際は、Cisco.com
のユーザ IDおよびパスワードが必要です。

シスコへのお問い合わせ
上記のオンラインリソースを使用して問題を解決できない場合は、Cisco TACにお問い合わせ
ください。

• Cisco TACの電子メールアドレス：tac@cisco.com

• Cisco TACの電話番号（北米）：1.408.526.7209または 1.800.553.2447

• Cisco TACの連絡先（世界全域）：Cisco Worldwide Supportの連絡先
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