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第 1 章

Version6.2.3.xの概要

Firepowerをお選びいただき、ありがとうございます。

•リリースノートについて（1ページ）
•リリース日（1ページ）

リリースノートについて
リリースノートには、アップグレードの警告や動作の変更など、重要なリリース固有の情報が

記載されています。Firepowerリリースに精通しており、Firepower展開をアップグレードした
経験がある場合でも、このドキュメントをお読みください。

アップグレードとインストールの手順については、次のリンクを参照してください。

•アップグレード手順（50ページ）

•インストール手順（74ページ）

リリース日
このバージョンで使用可能なすべてのプラットフォームのリストについては、互換性（5ペー
ジ）を参照してください。

シスコは、更新版ビルドを適宜リリースしています。ほとんどの場合、各プラットフォームの

最新のビルド番号のみが、シスコサポートおよびダウンロードサイトで入手可能です。最新の

ビルドを使用することを強くお勧めします。以前のビルドをダウンロードした場合は使用しな

いでください。詳細については、新しいビルドで解決済みの問題（80ページ）を参照してく
ださい。
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表 1 :バージョン 6.2.3のパッチの日付

プラットフォーム日付ビルドバージョン

すべて2020年 7月
13日

596.2.3.16

FTD/FTDv2020年 2月
5日

396.2.3.15

FMC/FMCv

Firepower 7000/8000

ASA FirePOWER

NGIPSv

2019年 9月
18日

38

すべて2019年 7月
3日

416.2.3.14

すべて2019年 6月
12日

36

すべて2019年 5月
16日

536.2.3.13

すべて2019年 4月
17日

806.2.3.12

すべて2019年 3月
17日

556.2.3.11

—2019年 3月
13日

53

すべて2019年 2月
7日

596.2.3.10

すべて2019年 1月
10日

546.2.3.9

利用できなくなりました。廃止された機能（16ペー
ジ）を参照してください。

2019年 1月
2日

516.2.3.8

すべて2018年 11
月 15日

516.2.3.7

すべて2018年 10
月 10日

376.2.3.6
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プラットフォーム日付ビルドバージョン

FTD/FTDv2018年 11
月 6日

536.2.3.5

FMC/FMCv

Firepower 7000/8000

ASA FirePOWER

NGIPSv

2018年 12
月 9日

52

すべて2018年 8月
13日

546.2.3.4

すべて2018年 7月
11日

766.2.3.3

すべて2018年 6月
27日

466.2.3.2

—2018年 6月
6日

54

すべて2018年 6月
28日

476.2.3.1

—2018年 6月
21日

45

—2018年 5月
2日

43
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第 2 章

互換性

廃止されたプラットフォームの販売終了およびサポート終了の通知へのリンクを含む、サポー

ト対象の Firepowerのすべてのバージョンの詳細な互換性情報については、『Cisco Firepower
Compatibility Guide』を参照してください。

この Firepowerバージョンの互換性情報については、次を参照してください。

• Firepower Management Centerについて（5ページ）
• Firepowerデバイス（6ページ）
•マネージャとデバイスの互換性（9ページ）
• Webブラウザの互換性（9ページ）
•画面解像度の要件（11ページ）
•その他の互換性関連のリソース（12ページ）

Firepower Management Centerについて
FirepowerManagement Center（FMC）は、Firepower展開の一元的な管理コンソールを提供する
フォールトトレラントな専用ネットワークアプライアンスです。Firepower Management Center
Virtual（FMCv）は、完全なファイアウォール管理機能を仮想化環境にもたらします。

Firepower Management Center

このリリースでは、次の FMCプラットフォームがサポートされています。

• FMC 1000、2500、4500

• FMC 2000、4000

• FMC 750、1500、3500

BIOSおよび RAIDコントローラのファームウェアを最新の状態に保つことをお勧めします。
詳細については、『Cisco Firepower Compatibility Guide』を参照してください。

Firepower Management Center Virtual

このリリースでは、次の FMCvの実装がサポートされています。
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• Amazon Web Services（AWS）の FMCv

•カーネルベース仮想マシン（KVM）の FMCv

• VMware vSphere/VMware ESXi 5.5、6.0、または 6.5の FMCv

サポートされている FMCvインスタンスについては、Cisco FirepowerManagement Center Virtual
入門ガイドを参照してください。

Firepowerデバイス
Cisco Firepowerデバイスは、ネットワークトラフィックをモニタし、定義された一連のセキュ
リティルールに基づいて特定のトラフィックを許可するかブロックするかを決定します。一部

のFirepowerデバイスはFirepowerThreatDefense（FTD）ソフトウェアを実行します。また、一
部の Firepowerデバイスは NGIPS/ASA FirePOWERソフトウェアを実行します。一部のデバイ
スはいずれかのソフトウェアを実行できますが、両方を同時に実行することはできません。

次の表に、このリリースでサポートされているデバイスプラットフォームと、（個別にアップ

グレード可能な）OS/ハイパーバイザ要件を示します。バンドルされたオペレーティングシス
テムのバージョンとビルドについては、『Cisco Firepower Compatibility Guide』の「Bundled
Components」の情報を参照してください。

これらは、このリリースでサポートされているデバイスです。古いデバイスが EOLに達して
いて、アップグレードできなくなった場合でも、数バージョンの範囲内であれば、より新しい

FMCを使用してそのデバイスを管理できます。同様に、より新しいバージョンの ASDMで
は、より古いバージョンの ASA FirePOWERモジュールを管理できます。下位互換性を含む、
サポート対象の管理方法については、「マネージャとデバイスの互換性（9ページ）」を参
照してください。

（注）

Firepower Threat Defenseデバイス

これらの FTDデバイスは、このリリースでサポートされています。

表 2 :バージョン 6.2.3の FTD

詳細情報OS/ハイパーバイザFTDプラットフォーム

——Firepower 2110、2120、2130、
2140

Cisco Firepowerバージョン 6.2.3.1、6.2.3.2、6.2.3.3、6.2.3.4、6.2.3.5、6.2.3.6、6.2.3.7、6.2.3.9、6.2.3.10、6.2.3.11、6.2.3.12、6.2.3.13、6.2.3.14、
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詳細情報OS/ハイパーバイザFTDプラットフォーム

最初に FXOSをアップグレー
ドします。

問題を解決するには、FXOSを
最新のビルドにアップグレー

ドする必要がある場合があり

ます。判断のヒントについて

は、『Cisco Firepower
4100/9300 FXOS Release Notes,
2.3(1)』を参照してください。

FXOS 2.3.1.73以降のビルド。

Firepower 6.2.3.16+に
は FXOS 2.3.1.157+
が必要です。

（注）

Firepower 4110、4120、4140、
4150

Firepower 9300：SM-24、
SM-36、SM-44モジュール

FTD展開では、これらのデバ
イスの OSを個別にアップグ
レードすることはありません

が、ISA 3000、ASA 5506-X、
5508-X、および 5516-Xに最新
の ROMMONイメージがある
ことを確認する必要がありま

す。Cisco ASA and Firepower
Threat Defense Reimage Guide

—ASA 5506-X、5506H-X、
5506W-X

ASA 5508-X、5516-X

ASA 5512-X

ASA 5515-X

ASA5525-X、5545-X、5555-X

ISA 3000

サポートされているインスタ

ンスについては、該当する

FTDvのスタートアップガイド
を参照してください。

次のいずれかです。

• AWS：Amazon Web
Services

• Azure：Microsoft Azure

• KVM：カーネルベースの
仮想マシン

• VMware vSphere/VMware
ESXi 5.5、6.0、または 6.5

Firepower Threat Defense Virtual
（FTDv）

NGIPS/ASA FirePOWERデバイス

これらの NGIPS/ASA FirePOWERデバイスは、このリリースでサポートされています。
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https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/fxos231/release/notes/fxos231_rn.html
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表 3 :バージョン 6.2.3の NGIPS/ASA FirePOWER

詳細情報OS/ハイパーバイザNGIPSプラットフォーム

ASAと ASA FirePOWERの
バージョンには幅広い互換性

があります。ただし、厳密に

はASAのアップグレードが必
要でない場合でも、問題解決

のために、サポートされた最

新のバージョンへのアップグ

レードが必要になることがあ

ります。操作の順序について

は、『Cisco ASA Upgrade
Guide』を参照してください。

また、ISA 3000、ASA
5506-X、5508-X、および
5516-Xに最新の ROMMONイ
メージがあることも確認して

ください。Cisco ASA and
Firepower Threat Defense
Reimage Guide

ASA 9.6(x)～ 9.9(x)ASA 5506-X、5506H-X、
5506W-X

ASA 9.5(2)～ 9.15(x)ASA 5508-X、5516-X

ASA 9.5(2)～ 9.9(x)ASA 5512-X

ASA 9.5(2)～ 9.12(x)ASA 5515-X

ASA 9.5(2)～ 9.14(x)ASA 5525-X、5545-X、5555-X

ASA 9.5(2)～ 9.12(x)ASA 5585-X-SSP-10、-20、
-40、-60

サポートされているインスタ

ンスについては、『Cisco
Firepower NGIPSv Quick Start
Guide forVMware』を参照して
ください。

VMware vSphere/VMware ESXi
5.5、6.0、または 6.5

NGIPSv

——Firepower 7010、7020、7030、
7050

Firepower 7110、7115、7120、
7125

Firepower 8120、8130、8140

Firepower 8250、8260、8270、
8290

Firepower 8350、8360、8370、
8390

AMP 7150、8050、8150

AMP8350、8360、8370、8390
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https://www.cisco.com/c/en/us/td/docs/security/asa/upgrade/asa-upgrade.html
https://www.cisco.com/c/en/us/td/docs/security/asa/upgrade/asa-upgrade.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
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マネージャとデバイスの互換性

Firepower Management Center

すべての Firepowerデバイスは、複数のデバイスを管理できる Firepower Management Center
（FMC）を使用したリモート管理をサポートします。新しいFMCは、いくつかのメジャーバー
ジョンまでの古いデバイスを管理できます。ただし、FMCよりも新しいバージョンのデバイ
スをアップグレードすることはできません。つまり、FMCは管理対象デバイスと同じバージョ
ンまたは新しいバージョンを実行する必要があります。

このリリースの場合：

•バージョン 6.2.3の FMCは、バージョン 6.1.0～ 6.2.3のデバイスを管理できます。

•バージョン 6.2.3デバイスにはバージョン 6.2.3 FMCが必要です。

Firepower Device Manager

Firepower Device Manager（FDM）は、単一の FTDデバイスを管理できます。FDMでは、小規
模または中規模ネットワークで最も一般的に使用されるソフトウェアの基本機能を設定できま

す。FDMは FTDに組み込まれているため、このタイプの展開では、マネージャとデバイスの
互換性という概念はありません。

Adaptive Security Device Manager

ASA with FirePOWER Servicesは、Firepower NGIPSソフトウェアを個別のアプリケーションと
して実行するASAファイアウォールです。Cisco Adaptive Security Device Manager（ASDM）を
使用して両方のアプリケーションを管理できます。

ASA、ASDM、および ASA FirePOWERのバージョンには広範な互換性がありますが、ASDM
の新しいバージョンでは、古い ASAデバイス上の ASA FirePOWERモジュールを管理できな
い場合があります。詳細については、Cisco ASAの互換性を参照してください。

このリリースの場合：

•バージョン 7.9.2 ASDMは、バージョン 6.2.3以前の ASA FirePOWERモジュールを管理で
きます。

•バージョン 6.2.3 ASA FirePOWER moduleには、バージョン 7.9.2 ASDMが必要です。

Webブラウザの互換性

Firepower Webインターフェイスでテストされたブラウザ

FirepowerWebインターフェイスは、現在サポートされているMacOSおよびMicrosoftWindows
で動作する、次の一般的なブラウザの最新バージョンでテストされています。
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• Google Chrome

• Mozilla Firefox

• Microsoft Internet Explorer 10および 11（Windowsのみ）

他のブラウザで問題が発生した場合、またはサポートが終了したオペレーティングシステムを

実行している場合は、交換またはアップグレードしてください。問題が解消されない場合は、

Cisco TACにお問い合わせください。

Apple SafariまたはMicrosoft Edgeを使用した Firepowerバージョンの広範なテストを実施して
いません。ただし、Cisco TACで発生した問題に関するフィードバックを求めています。

（注）

ブラウザの設定と拡張

ブラウザに関係なく、JavaScript、Cookie、および TLS v1.2が有効なままになっていることを
確認する必要があります。

Microsoft Internet Explorer 10または 11を使用している場合：

• [保存しているページの新しいバージョンの確認（Check for newer versions of stored pages）]
閲覧履歴オプションについては、[自動（Automatically）]を選択してください。

• [サーバーにファイルをアップロードするときにローカルディレクトリのパスを含める
（Include local directory path when uploading files to server）]カスタムセキュリティ設定を無
効にします（Internet Explorer 11のみ）。

• Firepower Webインターフェイスの IPアドレス/URLの互換表示を有効にします。

一部のブラウザ拡張機能では、PKIオブジェクトの証明書やキーなどのフィールドに値を保存
できないことに注意してください。これらの拡張機能には GrammarlyやWhatfix Editorなどが
ありますが、それに限りません。この問題は、これらの拡張機能によってフィールドに文字

（HTMLなど）が挿入され、システムが無効と見なすために発生します。Firepowerアプライ
アンスにログインしている間は、これらの拡張機能を無効にすることをお勧めします。

セキュア通信

Firepower Webインターフェイスに初めてログインすると、システムは自己署名デジタル証明
書を使用してWeb通信を保護します。ブラウザに信頼されていない機関に関する警告が表示
されますが、信頼ストアに証明書を追加することもできます。これにより Firepower Webイン
ターフェイスを継続できるようになりますが、自己署名証明書を、世界的に知られている、ま

たは内部で信頼されている認証局（CA）によって署名された証明書に置き換えることをお勧
めします。

自己署名証明書の置き換えを開始する手順は、次のとおりです。

• FMC：[システム（System）]> [設定（Configuration）]を選択し、[HTTPS証明書（HTTPS
Certificates）]をクリックします。
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• FDM：[デバイス（Device）]、[システム設定（System Settings）] > [管理アクセス
（Management Access）]リンク、[管理Webサーバ（Management Web Server）]タブの
順にクリックします。

手順について詳しくは、オンラインヘルプまたはご使用の Firepower製品の設定ガイドを参照
してください。

自己署名証明書を置き換えない場合は、次の手順を実行します。

• Google Chromeは、画像、CSS、JavaScriptなどの静的コンテンツをキャッシュしません。
これにより、特に低帯域幅環境では、ページの読み込み時間が長くなります。

• MozillaFirefoxは、ブラウザの更新時に自己署名証明書を信頼しなくなる場合があります。
この場合は Firefoxを更新できますが、一部の設定が失われることに注意してください。
Mozillaの Firefox更新サポートページを参照してください。

（注）

Firepowerで監視されるネットワークからのブラウジング

多くのブラウザでは、デフォルトでTransport Layer Security（TLS）v1.3が使用されています。
暗号化されたトラフィックを処理するためにSSLポリシーを使用していて、モニタ対象ネット
ワーク内のユーザが TLS v1.3を有効にしてブラウザを使用している場合、TLS v1.3をサポー
トするWebサイトのロードに失敗します。回避策として、ClientHelloネゴシエーションから
拡張機能43（TLS1.3）を削除するように管理対象デバイスを設定します。バージョン6.2.3.7+
では、新しいCLIコマンドを使用して、ダウングレードするタイミングを指定できます。「新
機能（13ページ）」を参照してください。

詳細については、『Failures loading websites using TLS 1.3 with SSL inspection enabled』というタ
イトルのソフトウェアアドバイザリを参照してください。

画面解像度の要件
表 4 : Firepowerユーザインターフェイスの画面解像度の要件

解像度インターフェイス

1280 X 720Firepower Management Center

1024 X 768Firepower Device Manager

1024 X 768を管理している ASDM ASA FirePOWER module

1024 X 768Firepower Chassis Manager向け Firepower 9300シャーシ
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https://support.mozilla.org/en-US/kb/refresh-firefox-reset-add-ons-and-settings
https://www.cisco.com/c/en/us/td/docs/security/firepower/SA/SW_Advisory_CSCvh22181.html


その他の互換性関連のリソース
次の表に、リリースノートとその他の互換性情報へのリンクを示します。ドキュメントの完全

なロードマップについては、ドキュメントロードマップ（77ページ）を参照してください。

表 5 :その他の互換性関連のリソース

リソース説明

Cisco Firepower Compatibility Guide

Cisco ASAの互換性

Cisco Firepower 4100/9300 FXOSの互換性

互換性ガイドには、バンドルコンポーネント

や統合製品など、サポートされているハード

ウェアモデルとソフトウェアバージョンに関

する詳細な互換性情報が記載されています。

Cisco Firepowerリリースノート

Cisco ASAリリースノート

Cisco Firepower 4100/9300 FXOSリリースノー
ト

リリースノートには、アップグレードの警告

や動作の変更など、リリース固有の情報が記

載されています。

CiscoNGFW製品ラインのソフトウェアリリー
スおよび持続性に関する速報

持続性に関する速報には、管理プラットフォー

ムやオペレーティングシステムなど、シスコ

次世代ファイアウォール製品ラインに関する
サポートタイムラインが記載されています。
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https://www.cisco.com/c/en/us/support/security/defense-center/products-release-notes-list.html
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https://www.cisco.com/c/en/us/support/security/firepower-9000-series/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/firepower-9000-series/products-release-notes-list.html
https://www.cisco.com/c/en/us/products/collateral/security/firewalls/bulletin-c25-743178.html
https://www.cisco.com/c/en/us/products/collateral/security/firewalls/bulletin-c25-743178.html


第 3 章

特長と機能

パッチには、新機能、機能、および緊急の問題または解決済みの問題に関連する動作の変更が

含まれています。

•新機能（13ページ）
•廃止された機能（16ページ）
•侵入ルールとキーワード（18ページ）
•シスコとのデータの共有（19ページ）

新機能
次の表に、バージョン 6.2.3.xのパッチの新機能と動作の変更の概要を示します。
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表 6 :バージョン 6.2.3.xの新機能

説明バー

ジョ

ン

機能

アップグレードの影響。

バージョン 6.2.3.13以降にアップグレードすると、競合する
ルール（「重複」ルールまたは「オーバーラップ」ルールと

も呼ばれます）を持つFTDNATポリシーを作成できなくなり
ます。これは、競合する NATルールが順序どおりに適用さ
れていなかった問題を修正するものです。

現在競合しているNATルールがある場合は、アップグレード
後に展開することができます。ただし、NATルールは引き続
き順序どおりに適用されません。

そのため、アップグレード後にFTDNATポリシーを調べるこ
とをお勧めします。それには、ポリシーを編集して再保存を

試みます（変更は必要ありません）。ルールが競合している

場合は保存ができません。問題を修正して保存し、それから

展開します。

バージョン 6.3.0または 6.4.0にアップグレードする
と、この修正が無効になります。この問題は、バー

ジョン 6.3.0.4および 6.4.0.2では対処されています。

（注）

サポートされるプラットフォーム：FMCを搭載した FTD

6.2.3.13FTD NATポリシーで
のルールの競合の検出
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説明バー

ジョ

ン

機能

アップグレードの影響。

[復号 -再署名（Decrypt-Resign）]と [復号 -既知のキー
（Decrypt-KnownKey）]の両方のSSLポリシーアクションが、
ClientHelloネゴシエーション時に EMS拡張機能をサポート
し、よりセキュアな通信が可能になりました。EMS拡張機能
は、 RFC 7627によって定義されています。

バージョン 6.3.0では EMS拡張機能のサポートが中止されて
いることに注意してください。FMC展開では、この機能は、
デバイスのバージョンによって異なります。FMCをバージョ
ン 6.3.0にアップグレードしてもサポートは中止されません
が、デバイスをアップグレードすると中止されます。

サポートはバージョン 6.3.0.1で再導入されています。

バージョン6.2.3.8は2019年1月7日にシスコサポー
ト&ダウンロードサイトから削除されました。バー
ジョン 6.2.3.9にアップグレードすると、EMS拡張
機能のサポートも有効になります。

（注）

サポートされるプラットフォーム：すべて

6.2.3.8EMS拡張機能のサポー
ト

新しい CLIコマンドを使用すると、TLS v1.3接続を TLS v1.2
にダウングレードするタイミングを指定できます。

多くのブラウザでは、デフォルトで TLS v1.3が使用されてい
ます。暗号化されたトラフィックを処理するために SSLポリ
シーを使用していて、モニタ対象ネットワーク内のユーザが

TLSv1.3を有効にしてブラウザを使用している場合、TLSv1.3
をサポートするWebサイトのロードに失敗します。

詳細については、『CiscoThreat Defense Command Reference』
の「system support ssl-client-hello-commands」のセクション
を参照してください。これらのコマンドは、Cisco TACに問
い合わせてから使用することをお勧めします。

サポートされるプラットフォーム：FTD

6.2.3.7TLSv1.3ダウングレー
ド CLIコマンド

クラスタリングを使用してサイト間VPNを設定できるように
なりました。サイトツーサイト VPNは、中央集中型機能で
す。マスターユニットだけが VPN接続をサポートします。

サポートされるプラットフォーム：Firepower 4100/9300

6.2.3.3クラスタリングを使用

したサイト間 VPN
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https://tools.ietf.org/html/rfc7627
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html


廃止された機能
廃止された機能が原因で、アップグレードができなかったり、アップグレード前またはアップ

グレード後の設定変更を必要とする場合があります。

バージョン 6.6.0/6.6.xは、Cisco Firepower User Agentソフトウェアをアイデンティティソース
としてサポートする最後のリリースです。ユーザエージェント設定を使用してFMCをバージョ
ン 6.7.0以降にアップグレードすることはできません。Cisco Identity Services Engine/Passive
Identity Connector（ISE/ISE-PIC）に切り替える必要があります。これにより、ユーザエージェ
ントで使用できない機能も利用できるようになります。ライセンスを変換するには、販売担当

者にお問い合わせください。

詳細については、『Firepowerユーザ ID：ユーザエージェントから Identity Services Engineへの
移行』の技術メモを参照してください。

（注）

これらの機能はバージョン 6.2.3.xで廃止されました。

表 7 :バージョン 6.2.3.xで廃止された機能

説明プラット

フォーム

アップグレー

ドの影響

機能

バージョン 6.2.3.8は 2019年 1月 7日にシスコ
サポートおよびダウンロードサイトから削除

されました。このバージョンを実行している

場合は、アップグレードすることを強くお勧

めします。バージョン 6.2.3.8を実行している
デバイスは、一定時間後にトラフィックの送

受信を停止する可能性があります。

バージョン 6.2.3.8を以降のパッチにアップグ
レードしてから、そのパッチをアンインストー

ルすると、バージョン 6.2.3.8に戻ります。そ
の時点で、ただちにアップグレードするか、

バージョン 6.2.3.8をアンインストールする必
要があります。バージョン 6.2.3.8のままにし
ないでください。

関連するバグ：CSCvn82378

任意なし。ただし

バージョン

6.2.3.8のまま
にしないでく

ださい。

バージョン
6.2.3.8

パッチを削

除。
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説明プラット

フォーム

アップグレー

ドの影響

機能

2018年 6月 15日、一部の Firepower展開で
は、動的分析のためにファイルを送信できな

くなりました。「期限切れの動的分析用のCA
証明書（17ページ）」を参照してください。

ネットワーク

向け AMP
なし。ただ

し、パッチを

適用する必要

があります。

バージョン

6.2.3.1〜
6.2.3.3

期限切れの動

的分析用のCA
証明書

期限切れの動的分析用の CA証明書
展開：動的分析のためにファイルを送信する AMP for Networks（マルウェア検出）展開

影響を受けるバージョン：バージョン 6.0+

解決：CSCvj07038

2018年 6月 15日、一部の Firepower展開では、動的分析のためにファイルを送信できなくな
りました。これは、AMP Threat Gridクラウドとの通信に必要だった CA証明書が期限切れに
なったために発生しました。バージョン6.3.0は、新しい証明書を使用する最初のメジャーバー
ジョンです。

バージョン6.3.0+にアップグレードしない場合は、新しい証明書を取得して動的分析を再度有
効にするために、パッチまたはホットフィックスを適用する必要があります。ただし、その

後、パッチまたはホットフィックスが適用された展開をバージョン6.2.0またはバージョン6.2.3
にアップグレードすると、古い証明書に戻るため、パッチまたはホットフィックスを再度適用

する必要があります。

（注）

パッチまたはホットフィックスを初めてインストールする場合は、ファイアウォールで、FMC
とその管理対象デバイスの両方から fmc.api.threatgrid.com（panacea.threatgrid.comを置き

換える）へのアウトバウンド接続が許可されていることを確認してください。管理対象デバイ

スは、動的分析のためにファイルをクラウドに送信します。FMCは結果を照会します。

次の表に、メジャーバージョンシーケンスとプラットフォームごとに、古い証明書を使用す

るバージョンと、新しい証明書を使用するパッチおよびホットフィックスを示します。パッチ

およびホットフィックスは、シスコサポートおよびダウンロードサイトで入手できます。
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表 8 :新しい CA証明書を使用するパッチとホットフィックス

新しい証明書を使用するホッ

トフィックス

新しい証明書を使用する最初

のパッチ

古い証明書を使用するバー

ジョン

FTDデバイスホットフィッ

クス G
6.2.3.46.2.3～ 6.2.3.3

FMC、NGIPS
デバイス

ホットフィッ

クス H

すべてのプ

ラットフォー

ム

ホットフィッ

クス BN
6.2.2.46.2.2～ 6.2.2.3

なし。アップグレードが必要

です。

なし。アップグレードが必要

です。

6.2.1

FTDデバイスホットフィッ

クス BX
6.2.0.66.2.0～ 6.2.0.5

FMC、NGIPS
デバイス

ホットフィッ

クス BW

すべてのプ

ラットフォー

ム

ホットフィッ

クス EM
6.1.0.76.1.0～ 6.1.0.6

なし。アップグレードが必要

です。

なし。アップグレードが必要

です。

6.0.x

侵入ルールとキーワード
アップグレードにより侵入ルールをインポートして自動的に有効化が可能です。

侵入ルールを更新（SRU）すると、更新された新しい侵入ルールおよびプリプロッセサルー
ル、既存のルールに対して変更された状態、および変更されたデフォルトの侵入ポリシーの設

定が提供されます。現在の Firepowerバージョンでサポートされていないキーワードが新しい
侵入ルールで使用されている場合、SRUを更新しても、そのルールはインポートされません。

Firepowerソフトウェアをアップグレードし、これらのキーワードがサポートされると、新し
い侵入ルールがインポートされ、IPSの設定に応じて自動的に有効化できるため、イベントの
生成とトラフィックフローへの影響を開始できます。

サポートされているキーワードは、Firepowerソフトウェアに含まれているSnortのバージョン
によって異なります。

• FMC：[ヘルプ（Help）] > [About（バージョン情報）]を選択します。
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• FDMを使用した FTD：show summary CLIコマンドを使用します。

• ASDMを使用した ASA FirePOWER：[ASA FirePOWER設定（ASA FirePOWER
Configuration）] > [システム情報（System Information）]を選択します。

また、『Cisco Firepower Compatibility Guide』の「Bundled Components」の項で Snortバージョ
ンを確認することもできます。

Snortリリースノートには、新しいキーワードの詳細が含まれています。https://www.snort.org/
downloadsでSnortダウンロードページのリリースノートを参照できます。

シスコとのデータの共有
一部の機能にシスコとのデータ共有が含まれます。

Cisco Success Network

バージョン 6.2.3では、 Cisco Success Networkは、テクニカルサポートを提供するために不可
欠な使用状況に関する情報と統計情報をシスコに送信します。

初期設定およびアップグレード中に、参加を承諾するか、辞退するかを尋ねられます。また、

いつでもオプトインまたはオプトアウトできます。

Web分析トラッキング

バージョン 6.2.3では、 Web分析のトラッキングは、これに限定されませんが、ページでの操
作、ブラウザのバージョン、製品のバージョン、ユーザの場所、FMCの管理 IPアドレスまた
はホスト名を含む、個人を特定できない使用状況データをシスコに送信します。

Web分析トラッキングはデフォルトでオンになっています（バージョン 6.5.0以降の EULAに
承諾すると、Web分析トラッキングに同意したことになります）。ただし、初期設定の完了後
にいつでもオプトアウトできます。

バージョン 6.2.3から 6.6.xへのアップグレードでは、Web分析トラッキングを有効化（または
再有効化）できます。これは、現在の設定がオプトアウトであっても発生する可能性がありま

す。このデータの収集を拒否する場合は、アップグレードの後にオプトアウトしてください。

（注）

Cisco Support Diagnostics

バージョン 6.5.0以降では、 Cisco Support Diagnostics（「シスコのプロアクティブサポート」
とも呼ばれる）は、設定および運用上の健全性データをシスコに送信し、自動化された問題検

出システムを通じてそのデータを処理して問題をプロアクティブに通知できるようにします。

また、この機能により、Cisco TACTACケースの過程でデバイスから必要な情報を収集するこ
ともできます。
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初期設定およびアップグレード中に、参加を承諾するか、辞退するかを尋ねられます。また、

いつでもオプトインまたはオプトアウトできます。
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第 4 章

Version6.2.3.xへのアップグレード

この章では、重要なリリースに固有の情報を提供します。

• Firepowerソフトウェアのアップグレードガイドラインについて（21ページ）
• Version6.2.3.xパッチのガイドライン（22ページ）
•一般的なガイドライン（24ページ）
•アップグレードする最小バージョン（29ページ）
•時間テストとディスク容量の要件（29ページ）
•トラフィックフロー、検査、およびデバイス動作（41ページ）
•アップグレード手順（50ページ）
•アップグレードパッケージ（51ページ）

Firepowerソフトウェアのアップグレードガイドラインに
ついて

便宜上、このリリースノートでは、過去の Firepowerソフトウェアリリースの廃止機能とバー
ジョン固有のアップグレードガイドラインが重複しています。ただし、対象バージョンのリ

リースノート、およびスキップするその他のメジャーリリースまたはメンテナンスリリースの

リリースノートを必ずお読みください。

アップグレードガイドラインは複数の場所に表示できます。このチェックリストを使用して、

すべてを確認してください。

重要

表 9 : Firepowerソフトウェアのアップグレードガイドラインのインデックス

詳細リソース✓

新規またはこのリリースに固有の重要なアップグレー

ドガイドラインについては、これらを参照してくだ

さい。

Version6.2.3.xパッチのガイドライ
ン（22ページ）
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詳細リソース✓

ガイドラインが変更されている可能性があるため、

アップグレードプロセスに精通している場合でも、

これらをお読みください。

一般的なガイドライン（24ペー
ジ）

パッチの既知の問題はリスト化されていませんが、

Ciscoバグ検索ツールを使用して、Firepower製品の
未解決のバグの最新リストを取得できます。

既知の問題（133ページ）

パッチには、機能、および緊急の問題または解決済

みの問題に関連する動作の変更のみが含まれていま

すが、この章を確認することをお勧めします。廃止

された機能では、特別にアップグレード前の構成変

更が必要になる場合があります。

特長と機能（13ページ）

Version6.2.3.xパッチのガイドライン

このチェックリストには、バージョン 6.2.3パッチに関するアップグレードガイドラインが含
まれています。

表 10 :バージョン 6.2.3.xガイドライン

直接アップグ

レード先

アップグレード

元

プラットフォー

ム

ガイドライン✓

6.2.3.10のみ6.2.3～ 6.2.3.9FTDCCモードが有効になっているバー
ジョン6.2.3.10FTDにアップグレー
ドすると FSIC障害が発生（23
ページ）

6.2.3.36.2.3～ 6.2.3.2FMCを使用した
FTD

バージョン 6.2.3.3 FTDデバイスを
ローカル管理に切り替えることは

不可（23ページ）

6.2.3.2～ 6.2.3.56.2.3～ 6.2.3.1FDMを使用した
FTD

アップグレードにより CSSMから
FTD/FDMを登録解除することが可
能（23ページ）

6.2.3.1～ 6.2.3.36.2.3-88FMCバージョン 6.2.3～ 88 FMCをアッ
プグレードする前のホットフィッ

クス（24ページ）
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CCモードが有効になっているバージョン 6.2.3.10 FTDにアップグレー
ドすると FSIC障害が発生

展開： Firepower Threat Defense

アップグレード元：バージョン 6.2.3～ 6.2.3.9

直接アップグレード先：バージョン 6.2.3.10のみ

既知の問題：CSCvo39052

CCモードを有効にして FTDデバイスをバージョン6.2.3.10にアップグレードすると、デバイ
スの再起動時に FSIC（ファイルシステム整合性チェック）が失敗します。

セキュリティ認定準拠が有効な場合に FSICが失敗すると、Firepowerソフトウェアは起動せ
ず、リモート SSHアクセスが無効になり、ローカルコンソールを介してのみアプライアンス
にアクセスできます。この問題が発生した場合は、Cisco TACにお問い合わせください。

注意

FTDの展開にセキュリティ認定コンプライアンス（CCモード）が必要な場合は、バージョン
6.2.3.13以降に直接アップグレードすることをお勧めします。Firepower 4100/9300デバイスの
場合は、FXOS 2.3.1.130+にアップグレードすることも推奨します。

バージョン 6.2.3.3 FTDデバイスをローカル管理に切り替えることは不
可

展開：FMCを使用した FTD

アップグレード元：バージョン 6.2.3～ 6.2.3.2

直接アップグレード先：バージョン 6.2.3.3のみ

バージョン 6.2.3.3では、Firepower Threat Defenseデバイスの管理を FMCから FDMに切り替
えることはできません。この問題は、バージョン6.2.3.3パッチをアンインストールしても発生
します。この時点でローカル管理に切り替える場合は、バージョン 6.2.3を新しくインストー
ルするか、Cisco TACにお問い合わせください。

この問題を回避するには、6.2.3.3のバージョンにアップグレードする前に管理を切り替えま
す。または、最新パッチにアップグレードします。管理を切り替えると、デバイス構成は失わ

れます。

バージョン 6.2.3.3では、FDMから FMCへの管理の切り替えが可能であることに注意してく
ださい。

アップグレードにより CSSMから FTD/FDMを登録解除することが可能
展開：FDMを使用した FTD
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アップグレード元：バージョン 6.2.3または 6.2.3.1

直接アップグレード先：6.2.3.2～ 6.2.3.5

Firepower DeviceManagerによって管理されている Firepower Threat Defenseデバイスをアップグ
レードすると、そのデバイスがCisco Smart SoftwareManagerから登録解除される場合がありま
す。アップグレードが完了したら、ライセンスのステータスを確認します。

ステップ 1 [デバイス（Device）] をクリックし、[スマートライセンス概要（Smart License summary）]の [設定の表示
（View Configuration）]をクリックします。

ステップ 2 デバイスが登録されていない場合は、[デバイスの登録（Register Device）]をクリックします。

バージョン 6.2.3～ 88 FMCをアップグレードする前のホットフィック
ス

展開：FMC

アップグレード元：バージョン 6.2.3～ 88

直接アップグレード先：バージョン 6.2.3.1、バージョン 6.2.3.2、またはバージョン 6.2.3.3

シスコは、Firepowerのアップグレードパッケージの更新版ビルドを適宜リリースしています。
バージョン 6.2.3～ 88は、それ以降のビルドに置き換えられています。バージョン 6.2.3～ 88
を実行している FMCをバージョン 6.2.3.1、バージョン 6.2.3.2、またはバージョン 6.2.3.3に
アップグレードすると、SSEクラウド接続が継続的にドロップし、エラーが生成されます。
パッチをアンインストールしても、この問題は解決しません。

バージョン 6.2.3～ 88を実行している場合は、アップグレードの前にホットフィックス Tをイ
ンストールします。

一般的なガイドライン
これらの一般的なガイドラインは、すべてのアップグレードに適用されます。

アプライアンスの正常性と通信

アップグレードプロセスの間、展開環境内のアプライアンスが正常に通信していること、およ

びヘルスモニタによって報告された問題がないことを確認します。マイナーな問題がメジャー

な問題になる前に解決します。

応答しないアップグレード

アップグレードしているアプライアンスとの間での変更の展開、またはアップグレードしてい

るアプライアンスの手動での再起動やシャットダウンは行わないでください。進行中のアップ

グレードを再開しないでください。事前のチェック中に、アップグレードプロセスが停止して
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いるように見える場合がありますが、これは想定内の動作です。アップグレードに失敗する、

アプライアンスが応答しないなど、アップグレードで問題が発生した場合にはCisco TACにお
問い合わせください。

アップグレード前のチェックリスト

このチェックリストは、一般的なアップグレードの問題を回避できるアクションを示していま

す。ただし、このリストは包括的なものではありません。詳細な手順については、該当する

アップグレードガイド（「アップグレード手順（50ページ）」）を参照してください。

表 11 : Firepowerソフトウェアのアップグレード前チェックリスト

詳細アクション✓

FirePOWERアプライアンスをアップグレードする前に、展開の現
在の状態を判断します。状況を理解することにより、目的を達成

する方法を決定します。

少なくとも次の項目に回答できる必要があります。

•どんなアプライアンスがありますか、またどの FirePOWER
バージョンを実行していますか。どのバージョンを実行した

いですか、またそのバージョンは実行可能ですか。直接アッ

プグレードできますか。FMC展開では、FMCデバイスの互
換性を維持できますか。

•アプライアンスのいずれかで個別のオペレーティングシステ
ムのアップグレードが必要ですか。ホスティング環境のアッ

プグレードを必要とする仮想アプライアンスはありますか。

•ハイアベイラビリティ/スケーラビリティを実現するように設
定されていますか。デバイスは、IPSとして、ファイアウォー
ルとして、パッシブに展開されていますか。

導入評価。
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詳細アクション✓

Firepowerアプライアンスをアップグレードする（または準備状況
チェックを実行する）には、アップグレードパッケージがアプラ

イアンス上に存在する必要があります。Firepowerアップグレード
パッケージには、さまざまなサイズがあります。管理ネットワー

クに大量のデータ転送を実行するための帯域幅があることを確認

します。

FMCの展開では、アップグレードパケージをアップグレード時に
管理対象デバイスに転送する場合は、帯域幅が不十分だとアップ

グレード時間が長くなったり、アップグレードがタイムアウトす

る原因となったりする可能性があります。アップグレードする前

に、管理対象デバイスに Firepowerアップグレードパッケージを
手動でプッシュ（コピー）することをお勧めします。

『Guidelines for Downloading Data from the Firepower Management
Center toManagedDevices』（トラブルシューティングテクニカル
ノーツ）を参照してください。

管理ネットワークの

帯域幅を確認しま

す。

Firepowerデバイスは、（インターフェイス設定に応じて）アップ
グレード中、またはアップグレードが失敗した場合に、トラフィッ

クを渡すことを停止できます。Firepowerデバイスをアップグレー
ドする前に、ユーザの位置からのトラフィックがデバイスの管理

インターフェイスにアクセスするためにデバイス自体を通過する

必要がないことを確認してください。FMCの展開では、デバイス
を経由せずに FMC管理インターフェイスにアクセスできる必要
もあります。

アプライアンスへの

アクセスを確認しま

す。

主要なアップグレードでは特に、アップグレードの前または後

に、アップグレードにより重要な設定変更が発生することがあり

ます。たとえば、廃止された FlexConfigコマンドは、アップグ
レード後の展開の問題を引き起こす可能性があります。

「Firepowerソフトウェアのアップグレードガイドラインについて
（21ページ）」のチェックリストを使用して、潜在的な問題を
特定します。

設定変更を計画しま

す。
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詳細アクション✓

アップグレードの前後に Firepowerアプライアンスをバックアッ
プします（サポートされている場合）。

•アップグレード前：アップグレードが致命的な失敗であった
場合は、再イメージ化を実行し、復元する必要がある場合が

あります。再イメージ化によって、システムパスワードを含

むほとんどの設定が工場出荷時の初期状態に戻ります。最近

のバックアップがある場合は、通常の操作にすばやく戻るこ

とができます。

•アップグレード後：これにより、新しくアップグレードされ
た展開のスナップショットが作成されます。新しいFMCバッ
クアップファイルがデバイスがアップグレードされたことを

「認識」するように、管理対象デバイスをアップグレードし

た後に FMCをバックアップすることをお勧めします。

Firepowerアプライアンスを安全なリモートロケーショ
ンにバックアップし、正常に転送が行われることを確認

することを強くお勧めします。アプライアンスに残って

いるバックアップは、手動またはアップグレードプロセ

スによって削除できます（アップグレードプロセスで

は、ローカルに保存されたバックアップが消去され

る）。特に、バックアップファイルは暗号化されていな

いため、不正アクセスを許可しないでください。バック

アップファイルが変更されていると、復元プロセスは

失敗します。

注意

バックアップと復元は、複雑なプロセスになる可能性がありま

す。手順をスキップしたり、セキュリティやライセンスの問題を

無視しないでください。誤りを避けるには、注意深い計画と準備

が役立ちます。バックアップと復元の要件、ガイドライン、制限

事項、およびベストプラクティスの詳細については、ご使用の

Firepower製品のコンフィギュレーションガイドを参照してくだ
さい。

バックアップを実行

します。

FMC展開では、準備状況チェックをお勧めします。このチェック
により、Firepowerをアップグレードするためのアプライアンスの
準備状況を評価できます。このチェックにより、データベース整

合性、バージョン不一致、デバイス登録などの問題を識別できま

す。

準備状況チェックを

実行します。
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詳細アクション✓

アップグレードのスケジュール設定は、中断による展開環境への

影響が最も小さい時間に行うことを推奨します。

メンテナンスウィンドウをスケジュールするときは、トラフィッ

クフローおよびインスペクションへの影響と、アップグレードに

かかる可能性がある時間を考慮します。また、ウィンドウで実行

する必要があるタスクと、事前に実行できるタスクを検討しま

す。慎重な計画と準備で中断を最小限に抑えます。メンテナンス

ウィンドウがアップグレードパッケージの取得およびプッシュ、

準備状況チェックの実行、バックアップの作成などを行うまで待

機しないようにします。

アップグレードをス

ケジュール設定しま

す。1007

時刻の提供に使用している NTPサーバと Firepowerアプライアン
スが同期していることを確認します。同期されていないと、アッ

プグレードが失敗する可能性があります。FMC展開では、時刻の
ずれが 10秒を超えている場合、[時刻同期化ステータス（Time
Synchronization Status）]ヘルスモジュールからアラートが発行さ
れますが、手動で確認する必要もあります。

時刻を確認するには、次の手順を実行します。

• FMC：[システム（System）] > [設定（Configuration）] > [時
刻（Time）]を選択します。

•デバイス：show time CLIコマンドを使用します。

NTP同期を確認しま
す。

ASA FirePOWERモジュールをアップグレードする前に、ASA
REST APIを無効にしていることを確認します。無効にしていな
い場合、アップグレードが失敗することがあります。ASACLIか
ら：no rest api agent。アンインストール後に再度有効にするこ

とができます：rest-api agent。

ASA FirePOWERモジュール（6.0+）も実行している場合、ASA
5506-Xシリーズデバイスは ASA REST APIをサポートしないこ
とに注意してください。

ASAFirePOWERデバ
イスで ASA REST
APIを無効化しま
す。

アップグレードする前に古いデバイスに設定を展開すると、失敗

する可能性が減少します。

展開する際にリソースを要求すると、いくつかのパケットがイン

スペクションなしでドロップされることがあります。さらに、い

くつかの設定を展開することで Snortが再起動されます。これに
より、トラフィックのインスペクションが中断し、デバイスのト

ラフィックの処理方法によっては、再起動が完了するまでトラ

フィックが中断する場合があります。詳細については、トラフィッ

クフロー、検査、およびデバイス動作（41ページ）を参照して
ください。

設定を展開します。
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詳細アクション✓

アップグレードする前に、重要なタスクが完了していることを確

認します。アップグレードの開始時に実行中のタスクは停止し、

失敗したタスクとなり、再開できません。

また、アップグレード中に実行するようにスケジュールされたタ

スクを確認し、それらをキャンセルまたは延期することをお勧め

します。

実行中のタスクを確

認します。

最終的なディスク容量のチェックを実行します。空きディスク容

量が十分でない場合、アップグレードは失敗します。詳細につい

ては、時間テストとディスク容量の要件（29ページ）を参照し
てください。

ディスク容量を確認

します。

アップグレードする最小バージョン

パッチは4桁目のみを変更できます。以前のメジャーリリースからパッチに直接アップグレー
ドすることはできません。

したがって、バージョン 6.2.3.xにアップグレードするには、バージョン 6.2.3以降を実行して
いる必要があります。

FTDを使用するFirepower 4100/9300シャーシの場合、Firepower 6.2.3.16以上にはFXOS2.3.1.157
以降のビルドが必要です。最初に FXOSをアップグレードします。

（注）

時間テストとディスク容量の要件
Firepowerアプライアンスをアップグレードするには、十分な空きディスク容量が必要です。
これがない場合、アップグレードは失敗します。Firepower Management Centerを使用して管理
対象デバイスをアップグレードする場合、デバイスアップグレードパッケージに対して、FMC
は /Volumeパーティションに追加のディスク容量を必要とします。また、アップグレードを実
行するための十分な時間を確保してください。

参考のために、社内の時間とディスク容量のテストに関するレポートを提供しています。

時間テストについて

ここで指定した時間の値は、社内のテストに基づいています。
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特定のプラットフォーム/シリーズについてテストされたすべてのアップグレードの最も遅い
時間を報告していますが、複数の理由により（以下を参照）、報告された時間よりも、アップ

グレードにかかる時間が長くなることがあります。

（注）

テスト条件

•展開：値は、Firepower Management Center展開のテストから取得されています。これは、
同様の条件の場合、リモートとローカルで管理されているデバイスの rawアップグレード
時間が類似しているためです。

•バージョン：メジャーアップグレードの場合、以前のすべての対象メジャーバージョン
からのアップグレードをテストします。パッチについては、ベースバージョンからアップ

グレードをテストします。

•モデル：ほとんどの場合、各シリーズの最もローエンドのモデルでテストし、場合によっ
てはシリーズの複数のモデルでテストします。

•仮想設定：メモリおよびリソースのデフォルト設定を使用してテストします。

•ハイアベイラビリティと拡張性：スタンドアロンデバイスでテストします。

ハイアベイラビリティの構成またはクラスタ化された構成では、動作の継続性を保持する

ため、複数のデバイスは1つずつアップグレードされます。アップグレード中は、各デバ
イスはメンテナンスモードで動作します。そのため、デバイスペアまたはクラスタ全体

のアップグレードには、スタンドアロンデバイスのアップグレードよりも長い時間がかか

ります。

•構成：構成とトラフィック負荷が最小限のアプライアンスでテストします。

アップグレード時間は、構成の複雑さ、イベントデータベースのサイズ、また、それらが

アップグレードから影響を受けるかどうか、受ける場合はどのような影響を受けるかによ

り、長くなる場合があります。たとえば多くのアクセス制御ルールを使用している場合、

アップグレードはこれらのルールの格納方法をバックエンドで変更する必要があるため、

アップグレードにはさらに長い時間がかかります。

時間はアップグレードのみを対象

値は、各プラットフォーム上で Firepowerアップグレードスクリプトの実行にかかる時間のみ
を表しています。これらには、次の時間は含まれていません。

•管理対象デバイスへのアップグレードパッケージの転送（アップグレード前かアップグ
レード中かにかかわらない）。

•準備状況チェック。

• VDBと SRUの更新。

•設定の展開。
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•リブート（値が別途に報告される場合がある）。

ディスク容量の要件について

容量の見積もりは、すべてのアップグレードについて報告された最大のものです。

バージョン 6.2.3.16の時間とディスク容量
表 12 :バージョン 6.2.3.16の時間とディスク容量

リブート時間6.2.3からのアップ
グレード時間

FMCの容量必要容量ボリュームの容量Platform

9分40分—250 MB3.6 GBFMC

4分25分—220 MB3.3 GBFMCv：VMware 6.0

12分11分620 MB2.6 GB2.6 GBFirepower 2100シリー
ズ

5分5分410 MB1.7 GB1.7 GBFirepower 4100シリー
ズ

9分5分410 MB1.8 GB1.8 GBFirepower 9300

33分18分430 MB200 MB2 GBASA 5500-Xシリーズ
with FTD

5分8分430 MB190 MB2 GBFTDv：VMware 6.0

14分31分670 MB200 MB3.5 GBFirepower 7000/8000シ
リーズ

77分74分600 MB58 MB3.8 GBASA FirePOWER

4分6分500 MB180 MB2.3 GBNGIPSv：VMware 6.0

バージョン 6.2.3.15の時間とディスク容量
表 13 :バージョン 6.2.3.15の時間とディスク容量

6.2.3からの時間FMCの容量必要容量ボリュームの容量Platform

50分—260 MB4.7 GBFMC

ハードウェアによっ

て異なる

—210 MB4.7 GBFMCv：VMware 6.0
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6.2.3からの時間FMCの容量必要容量ボリュームの容量Platform

27分590 MB2.3 GB2.3 GBFirepower 2100シリーズ

10分390 MB1.7 GB1.7 GBFirepower 4100シリーズ

11分390 MB2.4 GB2.4 GBFirepower 9300

38分410 MB190 MB2 GBASA 5500-Xシリーズ with
FTD

ハードウェアによっ

て異なる

410 MB190 MB2.4 GBFTDv：VMware 6.0

19分640 MB210 MB3.5 GBFirepower 7000/8000シリー
ズ

100分580 MB56 MB3.9 GBASA FirePOWER

ハードウェアによっ

て異なる

470 MB180 MB2.7 GBNGIPSv：VMware 6.0

バージョン 6.2.3.14の時間とディスク容量
表 14 :バージョン 6.2.3.14の時間とディスク容量

6.2.3からの時間FMCの容量必要容量ボリュームの容量Platform

58分—260 MB4.5 GBFMC

ハードウェアによっ

て異なる

—190 MB4.7 GBFMCv：VMware 6.0

23分590 MB1.9 GB1.9 GBFirepower 2100シリーズ

11分390 MB1.7 GB1.7 GBFirepower 4100シリーズ

10分390 MB1.7 GB1.7 GBFirepower 9300

32分410 MB200 MB2 GBASA 5500-Xシリーズ with
FTD

ハードウェアによっ

て異なる

410 MB190 MB2.4 GBFTDv：VMware 6.0

19分630 MB200 MB3.4GBFirepower 7000/8000シリー
ズ

106分560 MB53 MB3.7 GBASA FirePOWER
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6.2.3からの時間FMCの容量必要容量ボリュームの容量Platform

ハードウェアによっ

て異なる

470 MB190 MB2.6 GBNGIPSv：VMware 6.0

バージョン 6.2.3.13の時間とディスク容量
表 15 :バージョン 6.2.3.13の時間とディスク容量

6.2.3からの時間FMCの容量必要容量ボリュームの容量Platform

50分—290 MB4.7 GBFMC

ハードウェアによっ

て異なる

—190 MB4.6 GBFMCv：VMware 6.0

25分590 MB2.6 GB2.6 GBFirepower 2100シリーズ

11分390 MB1.7 GB1.7 GBFirepower 4100シリーズ

11分390 MB1.8 GB1.8 GBFirepower 9300

32分410 MB190 MB2.4 GBASA 5500-Xシリーズ with
FTD

ハードウェアによっ

て異なる

410 MB190 MB2.3 GBFTDv：VMware 6.0

18分620 MB190 MB3.8 GBFirepower 7000/8000シリー
ズ

105分560 MB51 MB3.7 GBASA FirePOWER

ハードウェアによっ

て異なる

470 MB180 MB2.6 GBNGIPSv：VMware 6.0

バージョン 6.2.3.12の時間とディスク容量
表 16 :バージョン 6.2.3.12の時間とディスク容量

6.2.3からの時間FMCの容量必要容量ボリュームの容量Platform

49分—220 MB3.9 GBFMC

ハードウェアによっ

て異なる

—160 MB4.6 GBFMCv：VMware 6.0
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6.2.3からの時間FMCの容量必要容量ボリュームの容量Platform

21分390 MB1.9 GB1.9 GBFirepower 2100シリーズ

14分190 MB970 MB970 MBFirepower 4100シリーズ

11分190 MB1.7 GB1.7 GBFirepower 9300

30分210 MB96 MB1.4 GBASA 5500-Xシリーズ with
FTD

ハードウェアによっ

て異なる

210 MB200 MB2.4 GBFTDv：VMware 6.0

19分540 MB160 MB3.6 GBFirepower 7000/8000シリー
ズ

104分480 MB31 MB3.5 GBASA FirePOWER

ハードウェアによっ

て異なる

400 MB130 MB2.6 GBNGIPSv：VMware 6.0

バージョン 6.2.3.11の時間とディスク容量
表 17 :バージョン 6.2.3.11の時間とディスク容量

6.2.3からの時間FMCの容量必要容量ボリュームの容量Platform

39分—250 MB4.5 GBFMC

ハードウェアによっ

て異なる

—35 MB4.6 GBFMCv：VMware 6.0

40分590 MB2.8 GB2.8 GBFirepower 2100シリーズ

10分380 MB2 GB2 GBFirepower 4100シリーズ

11分380 MB1.6 GB1.6 GBFirepower 9300

33分410 MB230 MB1.8 GBASA 5500-Xシリーズ with
FTD

ハードウェアによっ

て異なる

410 MB230 MB2.2 GBFTDv：VMware 6.0

23分600 MB170 MB3.3 GBFirepower 7000/8000シリー
ズ

110分530 MB50 MB3.6 GBASA FirePOWER
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6.2.3からの時間FMCの容量必要容量ボリュームの容量Platform

ハードウェアによっ

て異なる

450 MB130 MB2.6 GBNGIPSv：VMware 6.0

バージョン 6.2.3.10の時間とディスク容量
表 18 :バージョン 6.2.3.10の時間とディスク容量

6.2.3からの時間FMCの容量必要容量ボリュームの容量Platform

40分—200 MB4.2 GBFMC

ハードウェアによっ

て異なる

—230 MB4.5 GBFMCv

21分390 MB1.8 GB1.8 GBFirepower 2100シリーズ

11分190 MB1.3 GB1.3 GBFirepower 4100/9300シャー
シ

25分210 MB140 MB1.3 GBASA 5500-Xシリーズ with
FTD

ハードウェアによっ

て異なる

210 MB140 MB1.6 GBFTDv

25分560 MB190 MB3.2 GBFirepower 7000/8000シリー
ズ

100分480 MB31 MB3.4GBASA FirePOWER

ハードウェアによっ

て異なる

400 MB160 MB2.1 GBNGIPSv

バージョン 6.2.3.9の時間とディスク容量
表 19 :バージョン 6.2.3.9の時間とディスク容量

6.2.3からの時間FMCの容量必要容量ボリュームの容量Platform

35分—190 MB3630 MBFMC

ハードウェアによっ

て異なる

—172 MB3596 MBFMCv
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6.2.3からの時間FMCの容量必要容量ボリュームの容量Platform

21分385 MB1677 MB1677 MBFirepower 2100シリーズ

9分184 MB779 MB779 MBFirepower 4100/9300シャー
シ

12分206 MB130 MB1105 MBASA 5500-Xシリーズ with
FTD

25分206 MB130 MB1071 MBISA 3000 with FTD

ハードウェアによっ

て異なる

206 MB130 MB1094 MBFTDv

30分538 MB161 MB2975 MBFirepower 7000/8000シリー
ズ

38分462 MB27 MB3211 MBASA FirePOWER

ハードウェアによっ

て異なる

378 MB146 MB1883 MBNGIPSv

バージョン 6.2.3.8の時間とディスク容量
バージョン 6.2.3.8は 2019年 1月 7日にシスコサポートおよびダウンロードサイトから削除さ
れました。このバージョンを実行している場合は、アップグレードすることをお勧めします。

バージョン 6.2.3.7の時間とディスク容量
表 20 :バージョン 6.2.3.7の時間とディスク容量

6.2.3からの時間FMCの容量必要容量ボリュームの容量Platform

25分—137 MB2909 MBFMC

ハードウェアによっ

て異なる

—211 MB3972 MBFMCv

19分384 MB1668 MB1668 MBFirepower 2100シリーズ

8分183 MB795 MB795 MBFirepower 4100/9300シャー
シ

9分205 MB130 MB1067 MBASA 5500-Xシリーズ with
FTD

20分205 MB130 MB1080 MBISA 3000 with FTD
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6.2.3からの時間FMCの容量必要容量ボリュームの容量Platform

ハードウェアによっ

て異なる

205 MB130 MB1146 MBFTDv

20分477 MB136 MB3300 MBFirepower 7000/8000シリー
ズ

80分411 MB26 MB2291 MBASA FirePOWER

ハードウェアによっ

て異なる

327 MB121 MB1588 MBNGIPSv

バージョン 6.2.3.6の時間とディスク容量
表 21 :バージョン 6.2.3.6の時間とディスク容量

6.2.3からの時間FMCの容量必要容量ボリュームの容量Platform

30分—47 MB2524 MBFMC

ハードウェアによっ

て異なる

—101 MB2315 MBFMCv

10分383 MB1673 MB1673 MBFirepower 2100シリーズ

17分182 MB790 MB790 MBFirepower 4100/9300シャー
シ

21分205 MB130 MB1220 MBASA 5500-Xシリーズ with
FTD

21分205 MB130 MB1087 MBISA 3000 with FTD

ハードウェアによっ

て異なる

205 MB130 MB1133 MBFTDv

30分204 MB17 MB1196 MBFirepower 7000/8000シリー
ズ

106分226 MB16 MB1844 MBASA FirePOWER

ハードウェアによっ

て異なる

142 MB17 MB364 MBNGIPSv
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バージョン 6.2.3.5の時間とディスク容量
表 22 :バージョン 6.2.3.5の時間とディスク容量

6.2.3からの時間FMCの容量必要容量ボリュームの容量Platform

28分—24 MB1566 MBFMC

ハードウェアによっ

て異なる

—80 MB2266 MBFMCv

20分257 MB1001 MB1001 MBFirepower 2100シリーズ

7分56 MB370 MB370 MBFirepower 4100/9300シャー
シ

20分78 MB130 MB587 MBASA 5500-Xシリーズ with
FTD

20分78 MB130 MB379 MBISA 3000 with FTD

22分78 MB17 MB806 MBFirepower 7000/8000シリー
ズ

70分100 MB15 MB1465 MBASA FirePOWER

ハードウェアによっ

て異なる

16 MB17 MB120 MBNGIPSv

バージョン 6.2.3.4の時間とディスク容量
表 23 :バージョン 6.2.3.4の時間とディスク容量

6.2.3からの時間FMCの容量必要容量ボリュームの容量Platform

80分—107 MB2191 MBFMC

ハードウェアによっ

て異なる

—35 MB1760 MBFMCv

17分261 MB1014 MB1014 MBFirepower 2100シリーズ

7分59 MB334 MB334 MBFirepower 4100/9300シャー
シ

20分82 MB128 MB411 MBASA 5500-Xシリーズ with
FTD
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6.2.3からの時間FMCの容量必要容量ボリュームの容量Platform

20分82 MB128 MB393 MBISA 3000 with FTD

ハードウェアによっ

て異なる

82 MB128 MB411 MBFTDv

23分82 MB17 MB800 MBFirepower 7000/8000シリー
ズ

25分103 MB15 MB1385 MBASA FirePOWER

ハードウェアによっ

て異なる

20 MB17 MB191 MBNGIPSv

バージョン 6.2.3.3の時間とディスク容量
表 24 :バージョン 6.2.3.3の時間とディスク容量

6.2.3からの時間FMCの容量必要容量ボリュームの容量Platform

26分—88 MB1879 MBFMC

ハードウェアによっ

て異なる

—90 MB2093 MBFMCv

15分255 MB987 MB987 MBFirepower 2100シリーズ

5分54 MB313 MB313 MBFirepower 4100/9300シャー
シ

16分77 MB128 MB553 MBASA 5500-Xシリーズ with
FTD

15分77 MB90 MB307 MBISA 3000 with FTD

ハードウェアによっ

て異なる

77 MB90 MB307 MBFTDv

15分77 MB17 MB825 MBFirepower 7000/8000シリー
ズ

40分98 MB16 MB634 MBASA FirePOWER

ハードウェアによっ

て異なる

77 MB17 MB102 MBNGIPSv
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バージョン 6.2.3.2の時間とディスク容量
表 25 :バージョン 6.2.3.2の時間とディスク容量

6.2.3からの時間FMCの容量必要容量ボリュームの容量Platform

24分—27 MB1743 MBFMC

ハードウェアによっ

て異なる

—70 MB1976 MBFMCv

17分252 MB977 MB977 MBFirepower 2100シリーズ

4分51 MB374 MB374 MBFirepower 4100/9300シャー
シ

16分73 MB126 MB585 MBASA 5500-Xシリーズ with
FTD

17分73 MB126 MB676 MBISA 3000 with FTD

ハードウェアによっ

て異なる

73 MB126 MB585 MBFTDv

13分76 MB11 MB688 MBFirepower 7000/8000シリー
ズ

40分98 MB15 MB1440 MBASA FirePOWER

ハードウェアによっ

て異なる

14 MB17 MB96 MBNGIPSv

バージョン 6.2.3.1の時間とディスク容量
表 26 :バージョン 6.2.3.1の時間とディスク容量

6.2.3からの時間FMCの容量必要容量ボリュームの容量Platform

25分—59.67 MB1361.8 MBFMC

ハードウェアによっ

て異なる

—40.8 MB1240.8 MBFMCv

81分246 MB948.3 MB948.3 MBFirepower 2100シリーズ

8分45 MB278 MB278 MBFirepower 4100/9300シャー
シ

Cisco Firepowerバージョン 6.2.3.1、6.2.3.2、6.2.3.3、6.2.3.4、6.2.3.5、6.2.3.6、6.2.3.7、6.2.3.9、6.2.3.10、6.2.3.11、6.2.3.12、6.2.3.13、6.2.3.14、
6.2.3.15、および 6.2.3.16リリースノート

40

Version6.2.3.xへのアップグレード

バージョン 6.2.3.2の時間とディスク容量



6.2.3からの時間FMCの容量必要容量ボリュームの容量Platform

16分68 MB89.9 MB275.5 MBASA 5500-Xシリーズ with
FTD

15分68 MB127.5 MB343.4 MBISA 3000 with FTD

ハードウェアによっ

て異なる

67 MB89.9 MB275.5 MBFTDv

19分10 MB36 MB99.8 MBFirepower 7000/8000シリー
ズ

60分32 MB15.45 MB867.9 MBASA FirePOWER

ハードウェアによっ

て異なる

9 MB17.18 MB101.9 MBNGIPSv

トラフィックフロー、検査、およびデバイス動作
アップグレード中に発生するトラフィックフローおよびインスペクションでの潜在的な中断を

特定する必要があります。これは、次の場合に発生する可能性があります。

•デバイスが再起動された場合。

•デバイス上でオペレーティングシステムまたは仮想ホスティング環境をアップグレードす
る場合。

•デバイス上で Firepowerソフトウェアをアップグレードするか、パッチをアンインストー
ルする場合。

•アップグレードまたはアンインストールプロセスの一部として設定変更を展開する場合
（Snortプロセスが再開します）。

デバイスのタイプ、展開のタイプ（スタンドアロン、ハイアベイラビリティ、クラスタ化）、

およびインターフェイスの設定（パッシブ、IPS、ファイアウォールなど）によって中断の性
質が決まります。アップグレードまたはアンインストールは、保守期間中に行うか、中断によ

る展開環境への影響が最も小さい時点で行うことを強く推奨します。

FTDアップグレード時の動作： Firepower 9300シャーシ
このセクションでは、FTDを搭載した Firepower 9300シャーシをアップグレードするときのデ
バイスとトラフィックの動作を説明します。
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Firepower 9300シャーシ：FXOSのアップグレード

シャーシ間クラスタリングまたはハイアベイラビリティペアの構成がある場合でも、各シャー

シの FXOSを個別にアップグレードします。アップグレードの実行方法により、FXOSのアッ
プグレード時にデバイスがトラフィックを処理する方法が決定されます。

表 27 : FXOSアップグレード中のトラフィックの動作

トラフィックの動作方法導入

廃棄—スタンドアロン

影響なし。ベストプラクティス：スタンバイで

FXOSを更新し、アクティブピアを
切り替えて新しいスタンバイをアッ

プグレードします。

ハイアベイラビリ

ティ

1つのピアがオンラインになるまで
ドロップされる。

スタンバイでアップグレードが終了

する前に、アクティブピアで FXOS
をアップグレードします。

影響なし。ベストプラクティス：少なくとも 1
つのモジュールを常にオンラインに

するため、一度に 1つのシャーシを
アップグレードします。

シャーシ間クラス

タ（6.2以降）

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる。

ある時点ですべてのモジュールを停

止するため、シャーシを同時にアッ

プグレードします。

検査なしで受け渡される。ハードウェアバイパス有効：[Bypass:
Standby]または [Bypass-Force]。（6.1
以降）

シャーシ内クラス

タ（Firepower
9300のみ）

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる。

ハードウェアバイパス無効：[Bypass:
Disabled]。（6.1以降）

少なくとも 1つのモジュールがオン
ラインになるまでドロップされる。

ハードウェアバイパスモジュールな

し。

スタンドアロン FTDデバイス：Firepowerソフトウェアのアップグレード

アップグレード中、Firepowerデバイス/セキュリティモジュールはメンテナンスモードで稼働
します。アップグレードの開始時にメンテナンスモードを開始すると、トラフィックインスペ

クションが 2〜 3秒中断します。インターフェイスの構成により、その時点とアップグレード
中の両方のスタンドアロンデバイスによるトラフィックの処理方法が決定されます。

Cisco Firepowerバージョン 6.2.3.1、6.2.3.2、6.2.3.3、6.2.3.4、6.2.3.5、6.2.3.6、6.2.3.7、6.2.3.9、6.2.3.10、6.2.3.11、6.2.3.12、6.2.3.13、6.2.3.14、
6.2.3.15、および 6.2.3.16リリースノート

42

Version6.2.3.xへのアップグレード

FTDアップグレード時の動作： Firepower 9300シャーシ



表 28 : Firepowerソフトウェアアップグレード中のトラフィックの動作：スタンドアロン FTDデバイス

トラフィックの動作インターフェイスコンフィギュレーション

廃棄EtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド。

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス

ハードウェアバイパスを無効にする

か、スタンバイモードに戻すまで、

インスペクションなしで合格。

インラインセット、ハードウェアバ

イパス強制が有効：[Bypass: Force]
（6.1以上）。

IPSのみのイン
ターフェイス

デバイスがメンテナンスモードの場

合、アップグレード中にドロップさ

れます。その後、デバイスがアップ

グレード後の再起動を完了する間、

インスペクションなしで合格しま

す。

インラインセット、ハードウェアバ

イパススタンバイモード：[Bypass:
Standby]（6.1以上）。

廃棄インラインセット、ハードウェアバ

イパスが無効：[Bypass:Disabled]（6.1
以上）。

廃棄インラインセット、ハードウェアバ

イパスモジュールなし。

パケットをただちに出力、コピーへ

のインスペクションなし。

インラインセット、タップモード。

中断なし、インスペクションなし。パッシブ、ERSPANパッシブ。

ハイアベイラビリティペア：FirePOWERソフトウェアアップグレード

ハイアベイラビリティペアのデバイスの FirePOWERソフトウェアをアップグレードする間
に、トラフィックフローまたはインスペクションが中断されることはありません。継続稼働で

きるように、一度に1つずつアップグレードされます。アップグレード中、デバイスはメンテ
ナンスモードで稼働します。

スタンバイ側のデバイスが最初にアップグレードされます。デバイスの役割が切り替わり、新

しくスタンバイになったデバイスがアップグレードされます。アップグレードの完了時には、

デバイスの役割は切り替わったままです。アクティブ/スタンバイの役割を維持する場合、アッ
プグレード前に役割を手動で切り替えます。それにより、アップグレードプロセスによって元

の役割に切り替わります。
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クラスタ：FirePOWERソフトウェアアップグレード

Firepower Threat Defenseクラスタのデバイスで FirePOWERソフトウェアをアップグレードす
る間に、トラフィックフローまたはインスペクションが中断されることはありません。継続稼

働できるように、一度に 1つずつアップグレードされます。データセキュリティモジュール
を最初にアップグレードして、その後コントロールモジュールをアップグレードします。アッ

プグレード中、セキュリティモジュールはメンテナンスモードで稼働します。

コントロールセキュリティモジュールをアップグレードする間、通常トラフィックインスペ

クションと処理は続行しますが、システムはロギングイベントを停止します。ロギングダウン

タイム中に処理されるトラフィックのイベントは、アップグレードが完了した後、非同期のタ

イムスタンプ付きで表示されます。ただし、ロギングダウンタイムが大きい場合、システムは

ログ記録する前に最も古いイベントをプルーニングすることがあります。

バージョン6.2.0、6.2.0.1、または6.2.0.2からシャーシ間クラスタをアップグレードすると、各
モジュールがクラスタから削除されるときに、トラフィックインスペクションで 2～ 3秒のト
ラフィック中断が発生します。

（注）

ハイアベイラビリティとクラスタリングヒットレスアップグレードの要件

ヒットレスアップグレードの実行には、次の追加要件があります。

フローオフロード：フローオフロード機能でのバグ修正により、FXOSとFTDのいくつかの組
み合わせはフローオフロードをサポートしていません。『Cisco FirepowerCompatibilityGuide』
を参照してください。ハイアベイラビリティまたはクラスタ化された展開でヒットレスアップ

グレードを実行するには、常に互換性のある組み合わせを実行していることを確認する必要が

あります。

アップグレードパスに FXOSの2.2.2.91、2.3.1.130、またはそれ以降のアップグレード（FXOS
2.4.1. x、2.6.1などを含む）が含まれている場合、次のパスを使用します。

1. FTDを 6.2.2.2以降にアップグレードします。

2. FXOSを 2.2.2.91、2.3.1.130、またはそれ以降にアップグレードします。

3. FTDを最終バージョンにアップグレードします。

たとえば、FXOS 2.2.2.17/FTD 6.2.2.0を実行していて、FXOS 2.6.1/FTD 6.4.0にアップグレード
する場合は、次を実行できます。

1. FTDを 6.2.2.5にアップグレードします。

2. FXOSを 2.6.1にアップグレードします。

3. FTDを 6.4.0にアップグレードします。

バージョン 6.1.0へのアップグレード：FTDハイアベイラビリティペアのバージョン 6.1.0への
ヒットレスアップグレードを実行するには、プレインストールパッケージが必要です。詳細に

ついては、『Firepower System Release Notes Version 6.1.0 Preinstallation Package』を参照してく
ださい。
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展開時のトラフィックの動作

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Center構成ガイド』の「Configurations that Restart the Snort Process when
Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、Snortプロセスを再起動すると、HA/スケーラビリティ用に設定
されたものを含め、すべての Firepowerデバイスでトラフィックインスペクションが中断され
ます。インターフェイス設定により、中断中にインスペクションせずにトラフィックをドロッ

プするか受け渡すかが決定されます。

表 29 : FTD展開時のトラフィックの動作

トラフィックの動作インターフェイスコンフィギュレーション

廃棄EtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド。

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス

検査なしで受け渡される。

[フェールセーフ（Failsafe）]が無効
で、Snortがビジーでもダウンしてい
ない場合、いくつかのパケットがド

ロップすることがあります。

インラインセット、[Failsafe]が有効
または無効（6.0.1～ 6.1）。

IPSのみのイン
ターフェイス

廃棄インラインセット、[Snort Fail Open:
Down]：無効（6.2以降）

検査なしで受け渡される。インラインセット、[Snort Fail Open:
Down]：有効（6.2以降）

パケットをただちに出力、コピーへ

のインスペクションなし。

インラインセット、タップモード。

中断なし、インスペクションなし。パッシブ、ERSPANパッシブ。
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FTDアップグレード時の動作：その他のデバイス
このセクションでは、Firepower 1000/2100シリーズ、ASA 5500-Xシリーズ、ISA 3000、およ
び FTDvで Firepower Threat Defenseをアップグレードするときのデバイスとトラフィックの動
作を説明します。

スタンドアロン FTDデバイス：Firepowerソフトウェアのアップグレード

アップグレード中、Firepowerデバイスはメンテナンスモードで稼働します。アップグレード
の開始時にメンテナンスモードを開始すると、トラフィックインスペクションが 2〜 3秒中断
します。インターフェイスの構成により、その時点とアップグレード中の両方のスタンドアロ

ンデバイスによるトラフィックの処理方法が決定されます。

表 30 : Firepowerソフトウェアアップグレード中のトラフィックの動作：スタンドアロン FTDデバイス

トラフィックの動作インターフェイスコンフィギュレーション

廃棄EtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド。

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス
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トラフィックの動作インターフェイスコンフィギュレーション

ハードウェアバイパスを無効にする

か、スタンバイモードに戻すまで、

インスペクションなしで合格。

インラインセット、ハードウェアバ

イパス強制が有効：[Bypass: Force]
（Firepower 2100シリーズ、6.3以
上）。

IPSのみのイン
ターフェイス

デバイスがメンテナンスモードの場

合、アップグレード中にドロップさ

れます。その後、デバイスがアップ

グレード後の再起動を完了する間、

インスペクションなしで合格しま

す。

インラインセット、ハードウェアバ

イパススタンバイモード：[Bypass:
Standby]（Firepower 2100シリーズ、
6.3以上）。

廃棄インラインセット、ハードウェアバ

イパスが無効：[Bypass: Disabled]
（Firepower 2100シリーズ、6.3以
上）。

廃棄インラインセット、ハードウェアバ

イパスモジュールなし。

パケットをただちに出力、コピーへ

のインスペクションなし。

インラインセット、タップモード。

中断なし、インスペクションなし。パッシブ、ERSPANパッシブ。

ハイアベイラビリティペア：FirePOWERソフトウェアアップグレード

ハイアベイラビリティペアのデバイスの FirePOWERソフトウェアをアップグレードする間
に、トラフィックフローまたはインスペクションが中断されることはありません。継続稼働で

きるように、一度に1つずつアップグレードされます。アップグレード中、デバイスはメンテ
ナンスモードで稼働します。

スタンバイ側のデバイスが最初にアップグレードされます。デバイスの役割が切り替わり、新

しくスタンバイになったデバイスがアップグレードされます。アップグレードの完了時には、

デバイスの役割は切り替わったままです。アクティブ/スタンバイの役割を維持する場合、アッ
プグレード前に役割を手動で切り替えます。それにより、アップグレードプロセスによって元

の役割に切り替わります。

展開時のトラフィックの動作

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Center構成ガイド』の「Configurations that Restart the Snort Process when
Deployed or Activated」を参照してください。
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展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。また、Snortプロセスを再起動すると、HA/スケーラビリティ用に設定
されたものを含め、すべての Firepowerデバイスでトラフィックインスペクションが中断され
ます。インターフェイス設定により、中断中にインスペクションせずにトラフィックをドロッ

プするか受け渡すかが決定されます。

表 31 : FTD展開時のトラフィックの動作

トラフィックの動作インターフェイスコンフィギュレーション

廃棄EtherChannel、冗長、サブインター
フェイスを含むルーテッドまたはス

イッチド。

スイッチドインターフェイスは、ブ

リッジグループまたはトランスペア

レントインターフェイスとしても知

られています。

ファイアウォール

インターフェイス

検査なしで受け渡される。

[フェールセーフ（Failsafe）]が無効
で、Snortがビジーでもダウンしてい
ない場合、いくつかのパケットがド

ロップすることがあります。

インラインセット、[Failsafe]が有効
または無効（6.0.1～ 6.1）。

IPSのみのイン
ターフェイス

廃棄インラインセット、[Snort Fail Open:
Down]：無効（6.2以降）

検査なしで受け渡される。インラインセット、[Snort Fail Open:
Down]：有効（6.2以降）

パケットをただちに出力、コピーへ

のインスペクションなし。

インラインセット、タップモード。

中断なし、インスペクションなし。パッシブ、ERSPANパッシブ。

ASA FirePOWERアップグレード時の動作
ASAFirePOWERmoduleにトラフィックをリダイレクトするASAサービスポリシーは、Firepower
ソフトウェアアップグレードの間（Snortプロセスを再起動する特定の設定を導入するときな
ど）にモジュールがトラフィックを処理する方法を決定します。

表 32 : ASA FirePOWERアップグレード中のトラフィックの動作

トラフィックの動作トラフィックリダイレクションのポリシー

インスペクションなしで転送フェールオープン（sfr fail-open）
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トラフィックの動作トラフィックリダイレクションのポリシー

ドロップされるフェールクローズ（sfr fail-close）

パケットをただちに出力、コピーへのインス

ペクションなし

モニタのみ（sfr {fail-close}|{fail-open}
monitor-only）

ASA FirePOWER展開時のトラフィックの動作

Snortプロセスを再起動している間のトラフィックの動作は、ASA FirePOWER moduleをアッ
プグレードする場合と同じです。

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、

『Firepower Management Center構成ガイド』の「Configurations that Restart the Snort Process when
Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。さらに、Snortプロセスを再起動すると、トラフィックインスペク
ションが中断されます。サービスポリシーにより、中断中にインスペクションせずにトラフィッ

クをドロップするか通過するかが決定されます。

NGIPSvアップグレード時の動作
このセクションでは、NGIPSvをアップグレードするときのデバイスとトラフィックの動作を
説明します。

Firepowerソフトウェアアップグレード

インターフェイスの設定により、アップグレード中にNGIPSvがトラフィックを処理する方法
が決定されます。

表 33 : NGIPSvアップグレード中のトラフィックの動作

トラフィックの動作インターフェイスコンフィギュレーション

切断インライン

パケットをただちに出力、コピーへのインス

ペクションなし

インライン、タップモード

中断なし、インスペクションなしパッシブ

展開時のトラフィックの動作

アップグレードプロセス中には、設定を複数回展開します。Snortは、通常、アップグレード
直後の最初の展開時に再起動されます。展開の前に、特定のポリシーまたはデバイス設定を変

更しない限り、それ以外の展開時に再起動されることはありません。詳細については、
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『Firepower Management Center構成ガイド』の「Configurations that Restart the Snort Process when
Deployed or Activated」を参照してください。

展開する際にリソースを要求すると、いくつかのパケットがインスペクションなしでドロップ

されることがあります。さらに、Snortプロセスを再起動すると、トラフィックインスペクショ
ンが中断されます。インターフェイス設定により、中断中にインスペクションせずにトラフィッ

クをドロップするか受け渡すかが決定されます。

表 34 : NGIPSv展開時のトラフィックの動作

トラフィックの動作インターフェイスコンフィギュレーション

インスペクションなしで転送

[フェールセーフ（Failsafe）]が無効で、Snort
がビジーでもダウンしていない場合、いくつ

かのパケットがドロップすることがあります。

インライン、[フェールセーフ（Failsafe）]が
有効または無効

すぐにパケットを出力し、バイパスSnortをコ
ピーする

インライン、タップモード

中断なし、インスペクションなしパッシブ

アップグレード手順
リリースノートにはアップグレード手順は含まれていません。これらのリリースノートに記載

されているガイドラインと警告を読んだ後、次のいずれかのドキュメントを参照してくださ

い。

表 35 : Firepowerアップグレード手順

ガイドタスク

Cisco Firepower Management Center Upgrade GuideFMC展開のアップグレード。

Firepower Device Manager用 Cisco Firepower Threat Defense構
成ガイド

アップグレード先のバージョンではなく、現在実行している

FTDバージョンのガイドの「システム管理」の章を参照して
ください。

FDMを使用した Firepower
Threat Defenseソフトウェアの
アップグレード。

Cisco Firepower 4100/9300 Upgrade GuideFirepower 4100/9300シャーシ
の FXOSのアップグレード。

Cisco ASA Upgrade GuideASDMを使用した ASA
FirePOWERモジュールのアッ
プグレード。
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ガイドタスク

Cisco ASA and Firepower Threat Defense Reimage Guide

「Upgrade the ROMMON Image」のセクションを参照してくだ
さい。常に最新のイメージがあることを確認してください。

ISA 3000、ASA 5506-X、
5508-X、および 5516-Xでの
ROMMONイメージのアップ
グレード。

アップグレードパッケージ
アップグレードパッケージは、シスコサポートおよびダウンロードサイトで入手できます。

• FMCvを含む Firepower Management Center：https://www.cisco.com/go/firepower-software

• Firepower Threat Defense（ISA 3000）： https://www.cisco.com/go/isa3000-software

• Firepower Threat Defense（FTDvを含む他のすべてのモデル）：https://www.cisco.com/go/
ftd-software

• ASA with FirePOWER Services（ASA 5500-Xシリーズ）： https://www.cisco.com/go/
asa-firepower-sw

• NGIPSv： https://www.cisco.com/go/ngipsv-software

Firepowerソフトウェアアップグレードパッケージを検索するには、Firepowerアプライアンス
モデルを選択または検索し、現在のバージョンの Firepowerソフトウェアのダウンロードペー
ジを参照します。使用可能なアップグレードパッケージは、インストールパッケージ、ホット

フィックス、およびその他の該当するダウンロードとともに表示されます。

インターネットにアクセスできる FMCは、手動でダウンロードできるようになってから約 2
週間後に、シスコからバージョン 6.2.3.x～ 6.5.0.x Firepowerパッチを直接ダウンロードできま
す。次の場合、シスコからの直接ダウンロードはサポートされていません。

•メジャーリリース。

•バージョン 6.6以降へのほとんどのパッチ。

• FDMまたは ASDM展開。

ヒント

ファミリまたはシリーズのすべての Firepowerモデルに同じアップグレードパッケージを使用
します。アップグレードパッケージのファイル名には、プラットフォーム、パッケージタイプ

（アップグレード、パッチ、ホットフィックス）、および Firepowerのバージョンが反映され
ています。

次に例を示します。

•パッケージ：Cisco_Firepower_Mgmt_Center_Patch-6.6.0.1-7.sh.REL.tar
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•プラットフォーム： Firepower Management Center

•パッケージタイプ：パッチ

•バージョンおよびビルド：6.6.0.1～ 7

•ファイル拡張子：sh.REL.tar

Firepowerでは、正しいファイルを使用していることを確認できるようにするために、バージョ
ン 6.2.1以上からのアップグレードパッケージは、署名付きの tarアーカイブ（.tar）になって
います。以前のバージョンからのアップグレードでは、引き続き未署名のパッケージが使用さ

れます。

シスコサポートおよびダウンロードサイトからアップグレードパッケージを手動でダウンロー

ドする場合（たとえば、メジャーアップグレードやエアギャップ展開のために）、正しいパッ

ケージをダウンロードしていることを確認してください。署名付きの（.tar）パッケージは解
凍しないでください。

署名付きのアップグレードパッケージをアップロードした後、システムがパッケージを確認す

る際に、GUIのロードに数分かかることがあります。表示を高速化するには、署名付きのパッ
ケージが不要になった後、それらのパッケージを削除します。

（注）

表 36 : Firepowerソフトウェアアップグレードパッケージ

パッケージプラットフォーム

Sourcefire_3D_Defense_Center_S3FMC/FMCv

Cisco_FTD_SSP-FP2KFirepower 2100シリーズ

Cisco_FTD_SSPFirepower 4100/9300シャーシ

Cisco_FTDFTDを搭載した ASA 5500-Xシリーズ

FTDを搭載した ISA 3000

FTDv

Cisco_Network_SensorASA FirePOWER

Sourcefire_3D_Device_VMwareNGIPSv

オペレーティングシステムのアップグレードパッケージ

オペレーティングシステムのアップグレードパッケージの詳細については、次のガイドの「アッ

プグレードの計画」の章を参照してください。

• Cisco ASA Upgrade Guide（ASA OSの場合）

• Cisco Firepower 4100/9300 Upgrade Guide（FXOSの場合）
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第 5 章

更新プログラムのアンインストール

Firepowerのパッチは次の場所からアンインストールできます。

• FMCとその管理対象デバイス

• ASDMによって管理されている ASA FirePOWERモジュール

パッチをアンインストールすると、アップグレード前のバージョンがアプライアンスで実行さ

れます。

FDMによって管理されている FTDデバイスからは、パッチのアンインストールやはできませ
ん。また、任意のアプライアンスからFirepowerソフトウェアのメジャーバージョンをアンイ
ンストールすることもできません。このような場合は、イメージを再作成する必要がありま

す。

（注）

詳細については、以下を参照してください。

•アンインストールに関する注意事項と制約事項（53ページ）
• HA/スケーラビリティ環境でのアンインストール順序（56ページ）
•アンインストールの手順（59ページ）
•パッケージのアンインストール（65ページ）

アンインストールに関する注意事項と制約事項
これらの重要なガイドラインと制限事項は、アンインストールに適用されます。

アンインストールがサポートされる状況は限られています。

特定のパッチをアンインストールすると、次のような問題が Firepowerアプライアンスで発生
する可能性があります。

•アンインストール後に設定変更を展開できない

•オペレーティングシステムと Firepowerソフトウェアの間に互換性がなくなる
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•セキュリティ認定コンプライアンスが有効な状態（CC/UCAPLモード）でそのパッチが適
用されていた場合、アプライアンスの再起動時に FSIC（ファイルシステム整合性チェッ
ク）が失敗する

セキュリティ認定準拠が有効な場合に FSICが失敗すると、Firepowerソフトウェアは起動せ
ず、リモート SSHアクセスが無効になり、ローカルコンソールを介してのみアプライアンス
にアクセスできます。この問題が発生した場合は、Cisco TACにお問い合わせください。

注意

このような場合に、前のパッチに戻す必要があるときは、再イメージ化してからアップグレー

ドすることをお勧めします。

次の表に、アンインストールしてはならない状況を示します。

表 37 :アンインストール時に後続の問題が発生したバージョン 6.2.3.xのパッチ

アップグレード元が次の場合アンインストール元プラットフォーム

6.2.3～ 6.2.3.66.2.3.7以降FMC/FMCv

Firepower 7000/8000シリーズ

ASA FirePOWER

NGIPSv

6.2.3～ 6.2.3.106.2.3.11以降FMC/FMCv

Firepower 7000/8000シリーズ

ASA FirePOWER

NGIPSv

6.2.3～ 6.2.3.146.2.3.15+任意（Any）

シェルを使用して先にデバイスからアンインストールする

FMCの展開では、先に管理対象デバイスからパッチをアンインストールします。FMCでは管
理対象デバイスよりも後のバージョンを実行することを推奨します。

デバイスパッチをアンインストールするには、エキスパートモードとも呼ばれる Linuxシェ
ルを使用する必要があります。これは、デバイスから「個別に」、かつ「ローカルに」アンイ

ンストールすることを意味します。つまり、次のようになります。

•クラスタ化された、スタック構成の、またはハイアベイラビリティ（HA）の Firepower
デバイスから、あるいはFirePOWERServicesデバイスのあるクラスタ化ASAまたはフェー
ルオーバー ASAから、パッチを一括でアンインストールすることはできません。中断を
最小限に抑えるアンインストール順序を計画するには、「HA/スケーラビリティ環境での
アンインストール順序（56ページ）」を参照してください。
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• FMC、ASDM、または FDMを使用してデバイスからパッチをアンインストールすること
も、7000/8000シリーズデバイスのローカルWebインターフェイスを使用することもでき
ません。

• FMCのユーザアカウントを使用して、いずれかの管理対象デバイスにログインしてデバ
イスからパッチをアンインストールすることはできません。Firepowerアプライアンスで
は独自のユーザアカウントを維持しています。

•デバイスの adminユーザとして、またはCLI設定アクセス権を持つ別のローカルユーザと
して、デバイスシェルにアクセスできる必要があります。シェルアクセスを無効にした

場合、デバイスパッチをアンインストールすることはできません。デバイスのロックダウ

ンを元に戻すには、Cisco TACにご連絡ください。

デバイスより後に FMCからアンインストールする

管理対象デバイスからアンインストールした後に、FMCからパッチをアンインストールしま
す。アップグレードと同様に、ハイアベイラビリティFMCから一度に1つずつアンインストー
ルする必要があります。「HA/スケーラビリティ環境でのアンインストール順序（56ペー
ジ）」を参照してください。

FMCパッチのアンインストールには FMCWebインターフェイスを使用することをお勧めしま
す。管理者アクセス権が必要になります。Webインターフェイスを使用できない場合は、Linux
シェルを、シェルのadminユーザまたはシェルアクセス権を持つ外部ユーザのどちらかとして

使用できます。

NTP同期の確認

アンインストールする前に、時刻の提供に使用しているNTPサーバと Firepowerアプライアン
スが同期していることを確認します。同期されていないと、アンインストールが失敗する可能

性があります。FMC展開では、時刻のずれが10秒を超えている場合、[時刻同期化ステータス
（TimeSynchronization Status）]ヘルスモジュールからアラートが発行されますが、手動で確認
する必要もあります。

時刻を確認するには、次の手順を実行します。

• FMC：[システム（System）] > [設定（Configuration）] > [時刻（Time）]を選択します。

•デバイス：show time CLIコマンドを使用します。

ASA FirePOWERデバイスでの ASA REST APIの無効化

ASA FirePOWERパッチをアンインストールする前に、ASA REST APIを無効にしていること
を確認してください。無効でない場合、アンインストールが失敗する可能性があります。ASA
CLIから：no rest api agent。アンインストール後に再度有効にすることができます：rest-api

agent。
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アプライアンスへのアクセス、通信、正常性

Firepowerデバイスは、（インターフェイス設定に応じて）アンインストール中、またはアン
インストールが失敗した場合に、トラフィックを渡すことを停止できます。Firepowerデバイ
スからパッチをアンインストールする前に、ユーザの位置からのトラフィックがデバイスの管

理インターフェイスにアクセスするためにデバイス自体を通過する必要がないことを確認して

ください。Firepower Management Center展開では、デバイスを経由せずに FMC管理インター
フェイスにアクセスできる必要もあります。

アンインストールしているアプライアンスとの間での変更の展開、またはアンインストールし

ているアプライアンスの手動での再起動やシャットダウンは行わないでください。進行中のア

ンインストールを再開しないでください。アンインストールプロセスが停止しているように

見える場合がありますが、これは想定内の動作です。アンインストールに失敗する、アプライ

アンスが応答しないなど、アンインストールで問題が発生した場合には、Cisco TACにお問い
合わせください。

アンインストールに失敗した場合、再イメージ化が必要になることがあります。再イメージ化

を行うと、ほとんどの設定が工場出荷時の状態に戻ります。このため、再イメージ化の前にイ

ベントデータと設定データを外部の場所にバックアップしておくことを強くお勧めします。

トラフィックフロー、検査、およびデバイス動作

アンインストール時のトラフィックフローとインスペクションの中断は、アップグレード時に

発生する中断と同じです。アップグレードは、保守期間中に行うか、中断による展開環境への

影響が最も小さい時点で行うことを強くお勧めします。詳細については、トラフィックフロー、

検査、およびデバイス動作（41ページ）を参照してください。

HA/スケーラビリティ環境でのアンインストール順序
Firepowerアプライアンスからのパッチのアンインストールは、アプライアンスをユニットと
してアップグレードした場合であっても、個別に行います。特にハイアベイラビリティ（HA）
およびスケーラビリティの展開環境では、中断を最小限に抑えるアンインストール順序を計画

する必要があります。アップグレードとは異なり、システムはこの操作を行いません。次の表

に、HA/スケーラビリティ環境でのアンインストール順序の概要を示します。

通常は次のことに注意してください。

•先にセカンダリ/スタンバイ/データユニットをアンインストールしてから、次にプライマ
リ/アクティブコントロールからアンインストールします。

•一度に 1つずつアンインストールします。次のユニットに移る前に、パッチが 1つのユ
ニットから完全にアンインストールされるまで待ちます。
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表 38 : HA内の FMCの場合におけるアンインストール順序

アンインストール順序FMCの環境

同期を一時停止した状態（「スプリットブレイン」と呼びます）で、

FMCのピアから一度に 1つずつアンインストールします。ペアが
split-brainの状況で、構成の変更または展開を行わないでください。

1. 同期を一時停止します（スプリットブレインに移行します）。

2. スタンバイからアンインストールします。

3. アクティブからアンインストールします。

4. 同期を再開します（スプリットブレインから抜けます）。

FMCハイアベイラビ
リティ

表 39 : HAまたはクラスタ内の FTDデバイスの場合におけるアンインストール順序

アンインストール順序FTDの環境

ハイアベイラビリティ用に設定された FTDデバイスからパッチをア
ンインストールすることはできません。先にハイアベイラビリティ

を解除する必要があります。

1. ハイアベイラビリティを解除します。

2. 以前のスタンバイからアンインストールします。

3. 以前のアクティブからアンインストールします。

4. ハイアベイラビリティを再確立します。

FTDハイアベイラビ
リティ

一度に1つのユニットからアンインストールし、制御ユニットを最後
に残します。クラスタ化されたユニットは、パッチのアンインストー

ル中はメンテナンスモードで動作します。

1. データモジュールから一度に 1つずつアンインストールします。

2. データモジュールの 1つを新しい制御モジュールに設定します。

3. 以前のコントロールからアンインストールします。

FTDクラスタ
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表 40 : ASAフェールオーバーペア/クラスタ内の ASA with FirePOWER Servicesデバイスの場合におけるアンインストー
ル順序

アンインストール順序ASA展開

常にスタンバイからアンインストールします。

1. スタンバイASAデバイスのASAFirePOWERモジュールからアン
インストールします。

2. フェールオーバーします。

3. 新しいスタンバイASAデバイスのASAFirePOWERモジュールか
らアンインストールします。

ASA FirePOWERが有
効な ASAアクティブ/
スタンバイフェール

オーバーペア

アンインストールしないユニットの両方のフェールオーバーグルー

プをアクティブにします。

1. プライマリ ASAデバイスの両方のフェールオーバーグループを
アクティブにします。

2. セカンダリASAデバイスのASAFirePOWERモジュールからアン
インストールします。

3. セカンダリ ASAデバイスの両方のフェールオーバーグループを
アクティブにします。

4. プライマリASAデバイスのASAFirePOWERモジュールからアン
インストールします。

ASA FirePOWERが有
効な ASAアクティブ/
アクティブフェール

オーバーペア

アンインストールの前に、各ユニットでクラスタリングを無効にしま

す。一度に1つのユニットからアンインストールし、制御ユニットを
最後に残します。

1. データユニットでクラスタリングを無効にします。

2. そのユニットの ASA FirePOWERモジュールからアンインストー
ルします。

3. クラスタリングを再び有効にします。ユニットが再びクラスタに
参加するのを待ちます。

4. 各データユニットに対して手順を繰り返します。

5. 制御ユニットでクラスタリングを無効にします。新しい制御ユ
ニットが引き継ぐまで待ちます。

6. 以前の制御ユニットの ASA FirePOWERモジュールからアンイン
ストールします。

7. クラスタリングを再び有効にします。

ASA FirePOWERが有
効な ASAクラスタ
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アンインストールの手順
ここでは、対象となるアプライアンスから Firepowerパッチをアンインストールする方法につ
いて説明します。

スタンドアロン FMCからのアンインストール
次の手順を実行して、Firepower Management Center Virtualを含むスタンドアロンの Firepower
Management Centerからパッチをアンインストールします。

始める前に

管理対象デバイスからパッチをアンインストールします。FMCでは管理対象デバイスよりも
後のバージョンを実行することを推奨します。

ステップ 1 構成が古い管理対象デバイスに展開します。

アンインストールする前に展開すると、失敗する可能性が減少します。

ステップ 2 事前チェックを実行します。

•正常性のチェック：FMCのメッセージセンターを使用します（メニューバーの [システムステータ
ス（System Status）]アイコンをクリックします）。導入環境内のアプライアンスが正常に通信して
いること、およびヘルスモニタによって報告された問題がないことを確認します。

•タスクの実行：また、メッセージセンターで、必須タスクが完了していることを確認します。アン
インストールの開始時に実行中だったタスクは停止され、失敗したタスクとなって再開できなくな

ります。後で失敗ステータスメッセージを手動で削除できます。

ステップ 3 [System] > [Updates]を選択します。

ステップ 4 FMCのアンインストールパッケージの横にある [インストール（Install）]アイコンをクリックし、FMC
を選択します。

正しいアンインストールパッケージがない場合は、Cisco TACにお問い合わせください。

ステップ 5 [インストール（Install）]をクリックして、アンインストールを開始します。

アンインストールすることを確認し、FMCを再起動します。

ステップ 6 ログアウトするまで、メッセージセンターで進行状況を確認します。

パッチのアンインストール中は、設定の変更やデバイスへの展開をしないでください。メッセージセン

ターに進行状況が数分間表示されない場合や、アンインストールの失敗が示された場合でも、アンイン

ストールを再開したり、FMCを再起動したりしないでください。代わりに、Cisco TACにお問い合わせ
ください。

ステップ 7 パッチをアンインストールして FMCが再起動したら、再び FMCにログインします。

ステップ 8 成功したことを確認します。
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[ヘルプ（Help）]> [バージョン情報（About）]を選択し、現在のソフトウェアバージョン情報を表示し
ます。

ステップ 9 メッセージセンターを使用して、導入環境に問題がないことを再度確認します。

ステップ 10 構成を再展開します。

ハイアベイラビリティ FMCからのアンインストール
次の手順を実行して、ハイアベイラビリティペアの Firepower Management Centerからパッチ
をアンインストールします。

ピアから一度に1つずつアンインストールします。同期を一時停止した状態で、先にスタンバ
イからアンインストールし、次にアクティブからアンインストールします。スタンバイのFMC
でアンインストールが開始されると、ステータスがスタンバイからアクティブに切り替わり、

両方のピアがアクティブになります。この一時的な状態のことを「スプリットブレイン」と呼

び、アップグレード中とアンインストール中を除き、サポートされていません。ペアがsplit-brain
の状況で、構成の変更または展開を行わないでください。同期の再開後は変更内容が失われま

す。

始める前に

管理対象デバイスからパッチをアンインストールします。FMCでは管理対象デバイスよりも
後のバージョンを実行することを推奨します。

ステップ 1 アクティブな FMCで、構成が古い管理対象デバイスに展開します。

アンインストールする前に展開すると、失敗する可能性が減少します。

ステップ 2 同期を一時停止する前に、メッセージセンターを使用して導入環境に問題がないことを確認します。

FMCメニューバーで、[システムステータス（System Status）]アイコンをクリックして、メッセージセ
ンターを表示します。導入環境内のアプライアンスが正常に通信していること、およびヘルスモニタに

よって報告された問題がないことを確認します。

ステップ 3 同期を一時停止します。

a) [システム（System）] > [統合（[Integration）]を選択します。

b) [ハイアベイラビリティ（High Availability）]タブで、[同期の一時停止（Pause Synchronization）]をク
リックします。

ステップ 4 FMCからパッチを一度に 1つずつアンインストールします。先にスタンバイで行い、次はアクティブで行
います。

「スタンドアロン FMCからのアンインストール（59ページ）」の手順に従います。ただし、初期の展開
は省略し、各 FMCで更新が成功したことを確認したら停止します。要約すると、それぞれの FMCで以下
の手順を実行します。

a) 事前チェック（ヘルス、実行中のタスク）を実行します。
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b) [システム（System）] > [更新（Updates）]ページで、パッチをアンインストールします。

c) ログアウトするまで進行状況を確認し、ログインできる状態になったら再びログインします。
d) アンインストールが成功したことを確認します。

ペアが split-brainの状況で、構成の変更または展開を行わないでください。

ステップ 5 アクティブピアにする FMCで、同期を再開します。

a) [システム（System）] > [統合（Integration）]の順に選択します。

b) [ハイアベイラビリティ（HighAvailability）]タブで、[アクティブにする（Make-Me-Active）]をクリッ
クします。

c) 同期が再開し、その他の FMCがスタンバイモードに切り替わるまで待ちます。

ステップ 6 メッセージセンターを使用して、導入環境に問題がないことを再度確認します。

ステップ 7 構成を再展開します。

任意のデバイスからのアンインストール（FMCマネージド）
次の手順を実行して、Firepower Management Center環境内の「1台」の管理対象デバイスから
パッチをアンインストールします。これには、物理および仮想デバイス、セキュリティモジュー

ル、および ASA FirePOWERモジュールが含まれます。

始める前に

•特にHA/スケーラビリティの環境において、正しいデバイスからアンインストールしよう
としていることを確認してください。「HA/スケーラビリティ環境でのアンインストール
順序（56ページ）」を参照してください。

• ASA FirePOWERモジュールの場合は、ASA REST APIを無効にしていることを確認して
ください。ASACLIから：no rest api agent。アンインストール後に再度有効にすること

ができます：rest-api agent。

ステップ 1 デバイスの設定が古い場合は、この時点で FMCから展開します。

アンインストールする前に展開すると、失敗する可能性が減少します。

例外：混合バージョンのスタック、クラスタ、または HAペアには展開しないでください。HA/スケーラ
ビリティ環境では、最初のデバイスからアンインストールする前に展開しますが、すべてのメンバからパッ

チのアンインストールを終えるまでは再度展開しないでください。

ステップ 2 事前チェックを実行します。

•正常性のチェック：FMCのメッセージセンターを使用します（メニューバーの [システムステータス
（System Status）]アイコンをクリックします）。導入環境内のアプライアンスが正常に通信している
こと、およびヘルスモニタによって報告された問題がないことを確認します。
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•タスクの実行：また、メッセージセンターで、必須タスクが完了していることを確認します。アンイ
ンストールの開始時に実行中だったタスクは停止され、失敗したタスクとなって再開できなくなりま

す。後で失敗ステータスメッセージを手動で削除できます。

ステップ 3 デバイスの Firepower CLIにアクセスします。adminとして、または設定アクセス権を持つ別の Firepower
CLIユーザとしてログインします。

デバイスの管理インターフェイスに SSH接続するか（ホスト名または IPアドレス）、コンソールを使用
できます。 ASA 5585-Xシリーズデバイスは専用の ASA FirePOWERコンソールポートを備えています。

コンソールを使用する場合、一部のデバイスではデフォルトでオペレーティングシステムのCLIに設定さ
れており、Firepower CLIにアクセスする場合は追加の手順が必要になります。

connect ftdFirepower 2100シリーズ

connect module slot_number console、次に connect ftd（最初のログ

インのみ）

Firepower 4100/9300シャーシ

session sfrASA FirePOWER（ASA 5585-Xシ
リーズを除く）

ステップ 4 Firepower CLIプロンプトで、expertコマンドを使用して Linuxシェルにアクセスします。

ステップ 5 uninstallコマンドを実行し、プロンプトが表示されたらパスワードを入力します。

sudo install_update.pl --detach /var/sf/updates/uninstaller_name

Firepowerアプライアンスにパッチを適用すると、そのパッチを簡単に識別できるアンインストーラーが、
アップグレードディレクトリに自動的に作成されます。パッケージのアンインストール（65ページ）を
参照してください。

アンインストールをコンソールから実行している場合を除き、--detachオプションを使用して、ユーザ

セッションがタイムアウトした場合にアンインストールが停止しないようにします。これを行わないと、

アンインストールはユーザシェルの子プロセスとして実行されます。接続が終了した場合は、プロセスが

強制終了し、チェックが中断してアプライアンスが不安定な状態のままになることがあります。

システムから、アンインストールの確認メッセージが表示されることはありません。このコマン

ドを入力すると、デバイスの再起動を含むアンインストールが開始されます。アンインストール

時のトラフィックフローとインスペクションの中断は、アップグレード時に発生する中断と同じ

です。準備が整っていることを確認してください。

注意

ステップ 6 アンインストールをモニタします。

アンインストールを解除しなければ、コンソールまたは端末に進行状況が表示されます。解除した場合は、

tailまたは tailfを使用してログを表示できます。

• FTDデバイス：tail /ngfw/var/log/sf/update.status

•その他のすべてのデバイス：tail /var/log/sf/update.status

ステップ 7 成功したことを確認します。

Cisco Firepowerバージョン 6.2.3.1、6.2.3.2、6.2.3.3、6.2.3.4、6.2.3.5、6.2.3.6、6.2.3.7、6.2.3.9、6.2.3.10、6.2.3.11、6.2.3.12、6.2.3.13、6.2.3.14、
6.2.3.15、および 6.2.3.16リリースノート

62

更新プログラムのアンインストール

任意のデバイスからのアンインストール（FMCマネージド）



パッチをアンインストールしてデバイスを再起動した後、デバイスのソフトウェアバージョンが正しいこ

とを確認します。FMCで、[デバイス（Devices）]> [デバイス管理（Device Management）]を選択します。

ステップ 8 メッセージセンターを使用して、導入環境に問題がないことを再度確認します。

ステップ 9 構成を再展開します。

例外：HA/スケーラビリティ環境では、混合バージョンのスタック、クラスタ、または HAペアには展開
しないでください。展開は、すべてのメンバーについてこの手順を繰り返した後にのみ行います。

次のタスク

• HA/スケーラビリティ環境の場合は、各デバイスについて計画した順序でこの手順を繰り
返します。その後、最終的な調整を行います。たとえば、FTD HA環境では、両方のピア
からアンインストールした後に HAを再確立します。

• ASA FirePOWERモジュールでは、先に ASA REST APIを無効にしていた場合は再度有効
にします。ASA CLIから、rest-api agentを実行します。

ASA FirePOWERからのアンインストール（ASDMマネージド）
次の手順を実行して、ローカル管理されている ASA FirePOWERモジュールからパッチをアン
インストールします。FMCを使用してASAFirePOWERを管理している場合は、「任意のデバ
イスからのアンインストール（FMCマネージド）（61ページ）」を参照してください。

始める前に

•特に ASAのフェールオーバー/クラスタ環境において、正しいデバイスからアンインス
トールしようとしていることを確認してください。「HA/スケーラビリティ環境でのアン
インストール順序（56ページ）」を参照してください。

• ASARESTAPIが無効になっていることを確認します。ASACLIから：no rest api agent。

アンインストール後に再度有効にすることができます：rest-api agent。

ステップ 1 デバイスの設定が古い場合は、この時点で ASDMから展開します。

アンインストールする前に展開すると、失敗する可能性が減少します。

ステップ 2 事前チェックを実行します。

•システムステータス：[モニタリング（Monitoring）] > [ASA FirePOWERのモニタリング（ASA
FirePOWER Monitoring）] > [統計情報（Statistics）]を選択し、すべてが想定どおりであることを確
認します。

•実行中のタスク：[モニタリング（Monitoring）]> [ASAFirePOWERのモニタリング（ASAFirePOWER
Monitoring）] > [タスク（Task）]を選択し、必須タスクが完了していることを確認します。アンイン
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ストールの開始時に実行中だったタスクは停止され、失敗したタスクとなって再開できなくなります。

後で失敗ステータスメッセージを手動で削除できます。

ステップ 3 ASA FirePOWERモジュールの Firepower CLIにアクセスします。adminとして、または設定アクセス権を

持つ別の Firepower CLIユーザとしてログインします。

モジュールの管理インターフェイスに SSH接続するか（ホスト名または IPアドレス）、コンソールを使
用できます。コンソールを使用する場合、ASA 5585-Xシリーズデバイスは専用の ASA FirePOWERコン
ソールポートを備えています。他の ASAモデルでは、コンソールポートはデフォルトで ASA CLIに設定
されており、Firepower CLIにアクセスするには session sfrコマンドを使用する必要があります。

ステップ 4 Firepower CLIプロンプトで、expertコマンドを使用して Linuxシェルにアクセスします。

ステップ 5 uninstallコマンドを実行し、プロンプトが表示されたらパスワードを入力します。

sudo install_update.pl --detach

/var/sf/updates/Cisco_Network_Sensor_Patch_Uninstaller-version-build.sh.REL.tar

署名付きの（.tar）パッケージは解凍しないでください。

アンインストールをコンソールから実行している場合を除き、--detachオプションを使用して、ユーザ

セッションがタイムアウトした場合にアンインストールが停止しないようにします。これを行わないと、

アンインストールはユーザシェルの子プロセスとして実行されます。接続が終了した場合は、プロセスが

強制終了し、チェックが中断してアプライアンスが不安定な状態のままになることがあります。

システムから、アンインストールの確認メッセージが表示されることはありません。このコマン

ドを入力すると、デバイスの再起動を含むアンインストールが開始されます。アンインストール

時のトラフィックフローとインスペクションの中断は、アップグレード時に発生する中断と同じ

です。準備が整っていることを確認してください。

注意

ステップ 6 アンインストールをモニタします。

アンインストールを解除しなければ、コンソールまたは端末に進行状況が表示されます。解除した場合は、

tailまたは tailfを使用してログを表示できます。

tail /var/log/sf/update.status

パッチのアンインストール中は、デバイスに設定を展開しないでください。メッセージセンターに進行状

況が数分間表示されない場合や、アンインストールの失敗が示された場合でも、アンインストールを再開

したり、デバイスを再起動したりしないでください。代わりに、Cisco TACにお問い合わせください。

ステップ 7 成功したことを確認します。

パッチをアンインストールしてモジュールを再起動した後、モジュールのソフトウェアバージョンが正し

いことを確認します。[設定（Configuration）] > [ASA FirePOWERの設定（ASA FirePOWER
Configuration）] > [デバイス管理（Device Management）] > [デバイス（Device）]を選択します。

ステップ 8 構成を再展開します。
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次のタスク

• ASAフェールオーバー/クラスタ環境の場合は、各デバイスについて計画した順序でこの
手順を繰り返します。

• ASA FirePOWERモジュールでは、先に ASA REST APIを無効にしていた場合は再度有効
にします。ASA CLIから、rest-api agentを実行します。

パッケージのアンインストール
パッチのアンインストーラーは、アップグレードパッケージと同様に名前が付けられています

が、ファイル名には「Patch」ではなく「Patch_Uninstaller」が含まれます。Firepowerアプライ
アンスにパッチを適用すると、そのパッチ用のアンインストーラーがアップグレードディレク

トリに自動的に作成されます。

• /ngfw/var/sf/updates（FTDデバイスの場合）

• /var/sf/updates（FMCおよび従来型デバイス（ASAFirePOWER、NGIPSv）の場合）

アンインストーラーがアップグレードディレクトリにない場合（手動で削除した場合など）

は、Cisco TACにお問い合わせください。署名付きの（.tar）パッケージは解凍しないでくだ
さい。
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第 6 章

ソフトウェアの新規インストール

アップグレードできない場合、またはアップグレードしない場合は、メジャーリリースを新規

インストールできます。

パッチ用のインストールパッケージは提供していません。特定のパッチを実行するには、適切

なメジャーリリースをインストールしてからパッチを適用してください。

•新規インストールの決定（67ページ）
•新規インストールに関するガイドラインと制約事項（69ページ）
•スマートライセンスの登録解除（72ページ）
•インストール手順（74ページ）

新規インストールの決定
次の表を使用して、新規インストール（再イメージ化とも呼ばれます）する必要がある場合の

シナリオを特定します。Firepowerデバイスでは、これらのすべてのシナリオ（ローカルとリ
モート間のデバイス管理の切り替えを含む）では、デバイス設定が失われることに注意してく

ださい。

管理の再イメージ化または切り替えを行う前に、ライセンスの問題に対処してください。Cisco
Smart Licensingを使用している場合は、孤立した権限付与の発生を防ぐために、Cisco Smart
SoftwareManager（CSSM）から手動で登録解除することが必要になる場合があります。これら
が生じると再登録できない場合があります。

（注）
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表 41 :シナリオ：新規インストールが必要ですか。

Cisco Smart Licensingソリューションシナリオ

FMCからデバイスを削除すると、デバ
イスが登録解除されます。デバイスを

再度追加した後、ライセンスを再割り

当てします。

古いバージョンからのアップグレードパスには中

間バージョンが含まれる場合があります。特に、

FMCとデバイスのアップグレードを交互に行う必
要がある大規模展開の環境では、この複数の手順の

プロセスを完了するために時間がかかる場合があり

ます。

この時間を短縮するために、アップグレードする代

わりに、古いデバイスを再イメージ化することがで

きます。

1. FMCからデバイスを削除します。

2. FMCのみをターゲットバージョンにアップグ
レードします。

3. デバイスを再イメージ化します。

4. デバイスを FMCに再度追加します。

FMCで管理されているデ
バイスをより古い

Firepowerバージョンから
アップグレードします。

管理を切り替える前に、デバイスを登

録解除します。デバイスを FMCに追
加した後、ライセンスを再割り当てし

ます。

configure manager CLIコマンドを使用します。
『Cisco Firepower Threat Defenseコマンドリファレ
ンス』を参照してください。

FTD管理を FDMから
FMC（ローカルからリ
モート）に変更します。

FMCからデバイスを削除し、デバイス
を登録解除します。FDMを使用して再
登録します。

configure manager CLIコマンドを使用します。
『Cisco Firepower Threat Defenseコマンドリファレ
ンス』を参照してください。

例外：デバイスが実行中であるか、バージョン6.0.1
からアップグレードされています。この場合は、再

イメージ化します。

FTD管理を FMCから
FDM（リモートからロー
カル）に変更します。

クラシックライセンスについては、

セールス担当者にお問い合わせくださ

い。ASA FirePOWERライセンスは、
特定のマネージャに関連付けられてい

ます。

他の管理方法の使用を開始します。ASDMと FMC間の
ASA FirePOWER管理を
変更します。

クラシックライセンスをスマートラ

イセンスに変換します。『Firepower
ManagementCenter構成ガイド』を参照
してください。

再イメージ化します。ASA FirePOWERを同じ
物理デバイス上のFTDに
置き替えます。
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Cisco Smart Licensingソリューションシナリオ

新しいスマートライセンスについて

は、セールス担当者にお問い合わせく

ださい。

再イメージ化します。NGIPSvをFTDvに置き換
えます。

再イメージ化する前に、デバイスを登

録解除します。その後、再登録しま

す。

再イメージ化します。

FDM展開環境では、パッチをアンインストールす
ることはできません。

FDMを使用した FTD
パッチをアンインストー

ルします。

再イメージ化を行う前に登録を解除し

ないでください。また、FMCからデバ
イスを削除しないでください。これを

行った場合は、復元後に再度登録を解

除してから再登録する必要がありま

す。

代わりに、バックアップを実行した後

に行われたライセンス変更を元に戻し

ます。復元が完了したら、ライセンス

を再設定します。ライセンスの競合や

孤立した権限付与に気付いた場合は、

Cisco TACにお問い合わせください。

再イメージ化します。

メジャーアップグレードはアンインストールできま

せん。可能であれば、バックアップから復元しま

す。

以前のメジャーリリース

に戻ります。

再イメージ化を行う前に登録を解除し

ないでください。また、FMCからデバ
イスを削除しないでください。これを

行った場合は、復元後に再度登録を解

除してから再登録する必要がありま

す。

代わりに、バックアップを実行した後

に行われたライセンス変更を元に戻し

ます。復元が完了したら、ライセンス

を再設定します。ライセンスの競合や

孤立した権限付与に気付いた場合は、

Cisco TACにお問い合わせください。

RMAのシナリオでは、工場出荷時の初期状態の設
定での交換になります。ただし、交換がすでに設定

されている場合は、復元する前に再イメージ化する

ことをお勧めします。

障害が発生した FMCを
バックアップから復元し

ます。

新規インストールに関するガイドラインと制約事項
これらの一般的なガイドラインと警告は、再イメージ化に適用されます。
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以前のメジャーバージョンへの Firepower 2100シリーズデバイスの再イメージ化

Firepower2100シリーズデバイスの完全な再イメージ化を実行することを推奨します。消去設
定方式を使用すると、Firepower Threat Defenseソフトウェアに加えて、FXOSが復元しない場
合があります。この場合、特にハイアベイラビリティ展開では、障害が発生する可能性があり

ます。

詳細については、『Cisco FXOSトラブルシューティングガイド（Firepower Threat Defenseを実
行しているFirepower1000/2100シリーズ向け）』に記載されている再イメージ化の手順を参照
してください。

再イメージ化チェックリスト

再イメージ化によって、システムパスワードを含むほとんどの設定が工場出荷時の初期状態に

戻ります。このチェックリストは、一般的な再イメージ化の問題を回避できるアクションを示

しています。ただし、このリストは包括的なものではありません。詳細な手順については、該

当する設置ガイド（「インストール手順（74ページ）」）を参照してください。

表 42 : Firepower再イメージ化チェックリスト

詳細アクション✓

アプライアンスに物理的にアクセスできない場合、再イメージ化

プロセスによって管理ネットワークの設定を維持できます。これ

により、再イメージ化した後、アプライアンスに接続して、初期

設定を実行できます。ネットワーク設定を削除する場合は、アプ

ライアンスへの物理的アクセスまたはLights-Out管理（LOM）ア
クセスが必要です。LOMは限定されたアプライアンスのみでサ
ポートされており、すでに設定されている必要があることに注意

してください。

以前のメジャーバージョンに再イメージ化すると、ネッ

トワーク設定が自動的に削除されます。このようなまれ

なケースでは、物理的アクセスまたはLOMアクセスが
必要です。

（注）

デバイスに関して、ユーザの位置からのトラフィックがデバイス

の管理インターフェイスにアクセスするためにデバイス自体を通

過する必要がないことを確認してください。FMC展開では、デバ
イスを経由せずに FMC管理インターフェイスにアクセスできる
必要もあります。

アプライアンスへの

アクセスを確認しま

す。
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詳細アクション✓

再イメージ化の前に Firepowerアプライアンスをバックアップし
ます（サポートされている場合）。

再イメージ化してアップグレードする必要がない場合、バージョ

ンの制約により、バックアップを使用して古い設定をインポート

できないことに注意してください。設定は手動で再作成する必要

があります。

Firepowerアプライアンスを安全なリモートロケーショ
ンにバックアップし、正常に転送が行われることを確認

することを強くお勧めします。再イメージ化によって、

システムパスワードを含むほとんどの設定が工場出荷時

の初期状態に戻ります。アプライアンスに残っているす

べてのバックアップが削除されます。特に、バックアッ

プファイルは暗号化されていないため、不正アクセスを

許可しないでください。バックアップファイルが変更

されていると、復元プロセスは失敗します。

注意

バックアップと復元は、複雑なプロセスになる可能性がありま

す。手順をスキップしたり、セキュリティやライセンスの問題を

無視しないでください。誤りを避けるには、注意深い計画と準備

が役立ちます。バックアップと復元の要件、ガイドライン、制限

事項、およびベストプラクティスの詳細については、ご使用の

Firepower製品のコンフィギュレーションガイドを参照してくだ
さい。

バックアップを実行

します。

再イメージ化されたアプライアンスを手動で設定する予定がある

場合は、再イメージ化する前に、リモート管理からデバイスを削

除します。

• FMCを再イメージ化する場合は、すべてのデバイスを管理か
ら削除します。

•単一のデバイスを再イメージ化するか、またはリモートから
ローカルでの管理に切り替える場合は、その単一のデバイス

を削除します。

FMCまたは FTDデバイスの再イメージ化後にバックアップから
復元する場合は、デバイスをリモート管理から削除する必要はあ

りません。

FMC管理からデバイ
スを削除します。
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詳細アクション✓

Firepowerアプライアンスを再イメージ化する前に、ライセンスの
問題に対処してください。

状況により、Cisco Smart Software Managerからの登録解除が必要
になります。また場合によっては、新しいライセンスについて

セールス担当者に問い合わせる必要があります。シナリオに応じ

て必要な操作を決定するには、「新規インストールの決定」を参

照してください。

ライセンスの詳細については、次を参照してください。

• Cisco Firepower System Feature Licenses Guide

• Frequently Asked Questions (FAQ) about Firepower Licensing

•設定ガイドのライセンスの章

ライセンスの問題に

対処します。

スマートライセンスの登録解除
Firepower Threat Defenseデバイスは、ローカル（Firepower Device Manager）またはリモート
（Firepower Management Center）で管理されているかどうかに関係なく、Cisco Smart Licensing
を使用します。ライセンス供与された機能を使用するには、Cisco Smart Software Manager
（CSSM）で登録する必要があります。後で再イメージ化または管理の切り替えを行うことに
した場合は、孤立した権限付与を発生させないように登録を解除する必要があります。これら

が生じると再登録できない場合があります。

FMCをバックアップから復元する必要がある場合は、再イメージ化の前に登録を解除しないで
ください。また、FMCからデバイスを削除しないでください。代わりに、バックアップを実
行した後に行われたライセンス変更を元に戻します。復元が完了したら、ライセンスを再設定

します。ライセンスの競合や孤立した権限付与に気付いた場合は、Cisco TACにお問い合わせ
ください。

（注）

登録を解除すると、仮想アカウントからアプライアンスが削除され、関連付けられたライセン

スが解放されるため、ライセンスを再割り当てできるようになります。アプライアンスを登録

解除すると、適用モードになります。アプライアンスの現在の設定とポリシーはそのまま機能

しますが、変更を加えたり展開したりすることはできません。

次の操作を行う前に、CSSMから手動で登録解除します。

• FTDデバイスを管理する Firepower Management Centerを再イメージ化する。

• FDMによってローカルで管理されている Firepower Threat Defenseデバイスを再イメージ
化する。

• Firepower Threat Defenseデバイスを FDMから FMC管理に切り替える。
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FMCからデバイスを削除すると、CSSMから自動的に登録解除されます。これにより、次の
ことが可能になります。

• FMCによって管理されている Firepower Threat Defenseデバイスを再イメージ化する。

• Firepower Threat Defenseデバイスを FMCから FDM管理に切り替える。

上記の 2つのケースでは、FMCからデバイスを削除すると、デバイスが自動的に登録解除さ
れます。FMCからデバイスを削除すれば、手動で登録解除する必要はありません。

NGIPSデバイスのクラシックライセンスは、特定のマネージャ（ASDM/FMC）に関連付けら
れており、CSSMを使用して制御されません。クラシックデバイスの管理を切り替える場合、
または NGIPS展開から FTD展開に移行する場合は、セールス担当者にお問い合わせくださ
い。

ヒント

の登録解除 Firepower Management Center
バックアップから復元する予定がない限り、再イメージ化する前に、CSSMから Firepower
Management Centerの登録を解除してください。これは、管理対象の Firepower Threat Defense
デバイスの登録も解除します。

FMCが高可用性に設定されている場合、ライセンスの変更が自動的に同期されます。他のFMC
の登録を解除する必要はありません。

ステップ 1 Firepower Management Centerにログインします。

ステップ 2 [システム（System）] > [ライセンス（Licenses）] > [スマートライセンス（Smart Licenses）]を選択しま
す。

ステップ 3 [Smart License Status]の横の停止記号（ ）をクリックします。

ステップ 4 警告し、登録を解除することを確認します。

を使用した FTDデバイスの登録解除 FDM
再イメージ化するか、またはリモート（FMC）管理に切り替える前に、ローカルの管理対象
Firepower Threat Defenseデバイスの登録を Cisco Smart Software Managerから解除します。

ステップ 1 Firepower Device Managerにログインします。

ステップ 2 [デバイス（Device）] をクリックし、[スマートライセンス（Smart License）]のサマリーで [設定の表示
（View Configuration）]をクリックします。

ステップ 3 歯車ドロップダウンリストから [デバイスの登録解除（Unregister Device）]を選択します。
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ステップ 4 警告し、登録を解除することを確認します。

インストール手順
リリースノートにはインストール手順は含まれていません。代わりに、次のドキュメントのい

ずれかを参照してください。インストールパッケージはシスコサポートおよびダウンロードサ

イトから入手できます。

表 43 : Firepower Management Centerのインストール手順

ガイドFMCプラットフォーム

Cisco FirepowerManagement Center 1000, 2500, and 4500Getting Started
Guide

FMC 1000、2500、4500

Cisco Firepower Management Center 750, 1500, 2000, 3500 and 4000
Getting Started Guide

FMC 750、1500、3500

FMC 2000、4000

Cisco Firepower Management Center Virtual入門ガイドFMCv

表 44 : Firepower Threat Defenseのインストール手順

ガイドFTDプラットフォーム

Cisco ASA and Firepower Threat Defense Reimage Guide

Cisco FXOSトラブルシューティングガイド（Firepower Threat
Defenseを実行している Firepower 1000/2100シリーズ向け）

Firepower 2100シリーズ

Cisco Firepower 4100/9300 FXOS Configuration Guides：イメージ管
理に関する章

Cisco Firepower 4100スタートアップガイド

Cisco Firepower 9300 Getting Started Guide

Firepower 4100/9300
シャーシ

Cisco ASA and Firepower Threat Defense Reimage GuideASA 5500-Xシリーズ

Cisco ASA and Firepower Threat Defense Reimage GuideISA 3000

Cisco Firepower Threat Defense Virtual for VMware Getting Started GuideFTDv: VMware

Cisco Firepower Threat Defense Virtual for KVMスタートアップガイ
ド

FTDv: KVM

Cisco Firepower Threat Defense Virtual for the AWS Cloudスタート
アップガイド

FTDv：AWS
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https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/fmc-1000-2500-4500/fmc-1000-2500-4500-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/fmc-1000-2500-4500/fmc-1000-2500-4500-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/firepower-management-center/Firepower-MC-Getting-Started.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hw/getting-started/firepower-management-center/Firepower-MC-Getting-Started.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fmcv/fpmc-virtual.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/2100/troubleshoot_fxos/b_2100_CLI_Troubleshoot.html
https://www.cisco.com/c/en/us/support/security/firepower-9000-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/go/firepower4100-quick
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/fp9300/firepower-9300-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/vmware/ftdv/ftdv-vmware-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/kvm/ftdv-kvm-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/kvm/ftdv-kvm-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/aws/ftdv-aws-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/aws/ftdv-aws-gsg.html


ガイドFTDプラットフォーム

Cisco Firepower Threat Defense Virtualクイックスタートガイド
（Microsoft Azureクラウド向け）

FTDv：Azure

表 45 : NGIPSvおよび ASA FirePOWERのインストール手順

ガイドNGIPSプラットフォーム

Cisco Firepower NGIPSv Quick Start Guide for VMwareNGIPSv

Cisco ASA and Firepower Threat Defense Reimage Guide

ASDMBook 2: Cisco ASA Series Firewall ASDMConfiguration Guide：
Managing the ASA FirePOWER Module

ASA FirePOWER
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https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/azure/ftdv-azure-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/azure/ftdv-azure-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/60/quick_start/ngips_virtual/NGIPSv-quick.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/quick_start/reimage/asa-ftd-reimage.html
https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/products-installation-and-configuration-guides-list.html
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第 7 章

資料

パッチで必要な場合は、Firepowerのマニュアルを更新します。

•ドキュメントロードマップ（77ページ）

ドキュメントロードマップ
ドキュメントロードマップでは、現在使用可能なドキュメントおよび従来のドキュメントへの

リンクを示します。

• Cisco Firepowerドキュメント一覧

• Cisco ASAシリーズドキュメント一覧

• Navigating the Cisco FXOS Documentation

Cisco Firepowerバージョン 6.2.3.1、6.2.3.2、6.2.3.3、6.2.3.4、6.2.3.5、6.2.3.6、6.2.3.7、6.2.3.9、6.2.3.10、6.2.3.11、6.2.3.12、6.2.3.13、6.2.3.14、
6.2.3.15、および 6.2.3.16リリースノート

77

https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html
https://www.cisco.com/c/en/us/td/docs/security/asa/roadmap/asaroadmap.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/roadmap/fxos-roadmap.html
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第 8 章

解決済みの問題

便宜上、これらのリリースノートには、各パッチの解決済みのバグが記載されています。

各リストは1度だけ自動生成され、その後は更新されません。バグがシステムでどのように分
類または更新されたかとその時期によっては、リリースノートに記載されない場合がありま

す。Ciscoバグ検索ツールを「信頼できる情報源」と考えてください。

（注）

解決された問題については、次を参照してください。

•解決済みの問題の検索（80ページ）
•新しいビルドで解決済みの問題（80ページ）
•バージョン 6.2.3.16で解決済みの問題（83ページ）
•バージョン 6.2.3.15で解決済みの問題（86ページ）
•バージョン 6.2.3.14で解決済みの問題（90ページ）
•バージョン 6.2.3.13で解決済みの問題（91ページ）
•バージョン 6.2.3.12で解決済みの問題（96ページ）
•バージョン 6.2.3.11で解決済みの問題（99ページ）
•バージョン 6.2.3.10で解決済みの問題（100ページ）
•バージョン 6.2.3.9で解決済みの問題（104ページ）
•バージョン 6.2.3.8で解決済みの問題（105ページ）
•バージョン 6.2.3.7で解決済みの問題（108ページ）
•バージョン 6.2.3.6で解決済みの問題（111ページ）
•バージョン 6.2.3.5で解決済みの問題（114ページ）
•バージョン 6.2.3.4で解決済みの問題（119ページ）
•バージョン 6.2.3.3で解決済みの問題（121ページ）
•バージョン 6.2.3.2で解決済みの問題（126ページ）
•バージョン 6.2.3.1で解決済みの問題（129ページ）

Cisco Firepowerバージョン 6.2.3.1、6.2.3.2、6.2.3.3、6.2.3.4、6.2.3.5、6.2.3.6、6.2.3.7、6.2.3.9、6.2.3.10、6.2.3.11、6.2.3.12、6.2.3.13、6.2.3.14、
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解決済みの問題の検索
サポート契約がある場合は、Cisco Bug Search Toolを使用して Firepower製品の最新の解決済み
バグリストを取得することができます。検索では、特定の Firepowerプラットフォームとバー
ジョンに影響するバグに絞り込むことができます。バグ IDごとに検索したり、特定のキーワー
ドを検索したりすることもできます。

これらの一般的なクエリには、バージョン 6.2.3パッチを実行しているFirepower製品の解決済
みのバグが表示されます。

• Firepower Management Center

• Firepower Management Center Virtual

• Firepower Threat Defense

• Firepower Threat Defense Virtual

• ASA with FirePOWERサービス

• NGIPSv

新しいビルドで解決済みの問題
シスコは、更新版ビルドを適宜リリースしています。ほとんどの場合、各プラットフォームの

最新のビルド番号のみが、シスコサポートおよびダウンロードサイトで入手可能です。最新の

ビルドを使用することを強くお勧めします。以前のビルドをダウンロードした場合は使用しな

いでください。

同じ Firepowerバージョンに対して、1つのビルドから別のビルドにアップグレードすること
はできません。新しいビルドで問題が解決する場合は、代わりに、アップグレードまたはホッ

トフィックスが機能するかどうかを確認します。それ以外の場合は、Cisco TACにご連絡くだ
さい。公的に利用可能な Firepowerのホットフィックスへのクイックリンクについては、Cisco
Firepowerホットフィックスリリースノートを参照してください。

この表を使用して、プラットフォームで新しいビルドが使用可能かどうかを確認します。

Cisco Firepowerバージョン 6.2.3.1、6.2.3.2、6.2.3.3、6.2.3.4、6.2.3.5、6.2.3.6、6.2.3.7、6.2.3.9、6.2.3.10、6.2.3.11、6.2.3.12、6.2.3.13、6.2.3.14、
6.2.3.15、および 6.2.3.16リリースノート

80

解決済みの問題

解決済みの問題の検索

https://tools.cisco.com/bugsearch/
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=286259685&rls=6.2.3.1,6.2.3.2,6.2.3.3,6.2.3.4,6.2.3.5,6.2.3.6,6.2.3.7,6.2.3.8,6.2.3.9,6.2.3.10,6.2.3.11,6.2.3.12,6.2.3.13,6.2.3.14,6.2.3.15,6.2.3.16&sb=afr&sts=fd&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=286259687&rls=6.2.3.1,6.2.3.2,6.2.3.3,6.2.3.4,6.2.3.5,6.2.3.6,6.2.3.7,6.2.3.8,6.2.3.9,6.2.3.10,6.2.3.11,6.2.3.12,6.2.3.13,6.2.3.14,6.2.3.15,6.2.3.16&sb=afr&sts=fd&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=286306577&rls=6.2.3.1,6.2.3.2,6.2.3.3,6.2.3.4,6.2.3.5,6.2.3.6,6.2.3.7,6.2.3.8,6.2.3.9,6.2.3.10,6.2.3.11,6.2.3.12,6.2.3.13,6.2.3.14,6.2.3.15,6.2.3.16&sb=afr&sts=fd&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=286306503&rls=6.2.3.1,6.2.3.2,6.2.3.3,6.2.3.4,6.2.3.5,6.2.3.6,6.2.3.7,6.2.3.8,6.2.3.9,6.2.3.10,6.2.3.11,6.2.3.12,6.2.3.13,6.2.3.14,6.2.3.15,6.2.3.16&sb=afr&sts=fd&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=279513386&rls=6.2.3.1,6.2.3.2,6.2.3.3,6.2.3.4,6.2.3.5,6.2.3.6,6.2.3.7,6.2.3.8,6.2.3.9,6.2.3.10,6.2.3.11,6.2.3.12,6.2.3.13,6.2.3.14,6.2.3.15,6.2.3.16,9.9(2)&sb=afr&sts=fd&bt=custV
https://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=286259690&rls=6.2.3.1,6.2.3.2,6.2.3.3,6.2.3.4,6.2.3.5,6.2.3.6,6.2.3.7,6.2.3.8,6.2.3.9,6.2.3.10,6.2.3.11,6.2.3.12,6.2.3.13,6.2.3.14,6.2.3.15,6.2.3.16&sb=afr&sts=fd&bt=custV
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/hotfix/Firepower_Hotfix_Release_Notes.html


表 46 :新しいビルドを使用したバージョン 6.2.3.xパッチ

解決済みプラット

フォーム

リリース

日

新しいビ

ルド

バージョ

ン

CSCvs84578：4100/9300プラットフォーム上
の FTDを 6.2.3.15 break SSHDにアップグレー
ドし、FTDインスタンスが起動しないように
する

CSCvs84713：ASA55XX上の FTDを 6.2.3.15
にアップグレードした後、デバイスに SSH接
続できない

CSCvs95725：6.2.3.15で実行されている仮想
FTDが SSH要求をブロックし、FMCとの接
続を失う

FTDデバイスをバージョン 6.2.3.15-38にすで
にアップグレードしている場合は、ホット

フィックス DWをデバイスに適用します。詳
細については、「CSCvs84578および
CSCvs84713のソフトウェアアドバイザリ」を
参照してください。

FTD/FTDv2020年 1
月 5日

396.2.3.15

CSCvq34224：マネージャをアップグレードす
ると、Firepowerプライマリ検出エンジンプロ
セスが終了する。

すでにバージョン 6.2.3.14-36にアップグレー
ドしていて、ハイアベイラビリティ用に FTD
デバイスが設定されている場合は、FMCに
ホットフィックス CYを適用します。

すべて2019年 7
月 3日

416.2.3.14

Cisco Firepowerシステムのユーザエージェン
トの問題。

バージョン 6.2.3.11～ 53をすでにダウンロー
ドしてインストールしている場合は、Cisco
TACに連絡してホットフィックスを取得して
ください。

すべて2019年 3
月 17日

556.2.3.11
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs84578
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs84713
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvs95725
https://www.cisco.com/c/en/us/td/docs/security/firepower/SA/SW_Advisory_CSCvs84578_CSCvs84713.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/SA/SW_Advisory_CSCvs84578_CSCvs84713.html
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq34224


解決済みプラット

フォーム

リリース

日

新しいビ

ルド

バージョ

ン

CSCvk67239：ASAファイアウォールおよび
Firepower ThreatDefenseデバイスは、フェール
オーバーペアまたはマルチユニットクラスタ

内のユニットの状態が変化したときに、トレー

スバックおよびリロードを行う場合がありま

す。これは、バージョン 6.2.3.5からバージョ
ン 6.2.3.6にアップグレードするときにも発生
します。

詳細については、CSCck67239のソフトウェア
アドバイザリを参照してください。

FTD/FTDv2018年 11
月 6日

536.2.3.5

CSCvj25386：デバイスでバージョン 6.0が実
行されたことがあると、バージョン 6.2.2.3よ
りも前のバージョンへのアップグレードに失

敗する場合がありました。

CSCvk06176：この新しいビルドでも、FMCで
バージョン 6.2.3～ 88が実行されたことがあ
ると、SSEクラウド接続がドロップされ、テ
レメトリはアップグレード後にデータを送信

できません。FMCが影響を受けている場合
は、ホットフィックス Tを適用します。

すべて2017年 6
月 27日

466.2.3.2

CSCvj25386：デバイスでバージョン 6.0が実
行されたことがあると、バージョン 6.2.2.3よ
りも前のバージョンへのアップグレードに失

敗する場合がありました。

CSCvk06176：この新しいビルドでも、FMCで
バージョン 6.2.3～ 88が実行されたことがあ
ると、SSEクラウド接続がドロップされ、テ
レメトリはアップグレード後にデータを送信

できません。FMCが影響を受けている場合
は、ホットフィックス Tを適用します。

すべて2017年 6
月 28日

476.2.3.1

コンポーネントの問題。すべて2017年 6
月 21日

45および
46
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https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk67239/?rfs=iqvred
https://www.cisco.com/c/dam/en/us/td/docs/security/firepower/SA/SW_Advisory_CSCvk67239.pdf
https://www.cisco.com/c/dam/en/us/td/docs/security/firepower/SA/SW_Advisory_CSCvk67239.pdf
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj25386
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk06176
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バージョン 6.2.3.16で解決済みの問題
表 47 :バージョン 6.2.3.16で解決済みの問題

タイトル不具合 ID

KP ASAイメージの起動後にすべてのインターフェイスが起動しないCSCvg84794

IPv6アドレスがないため、アップグレード中にFXOSパッケージのダウン
ロードに失敗した

CSCvj49994

4100および 9300で侵入イベントパフォーマンスのグラフが空白になるCSCvm48451

Firepower 4100および Firepower 9300の FTDで SSHアイドルタイムアウト
が動作しない

CSCvm84994

SSH、ssh_execを実行できない：コンソールでの open(pager)エラーCSCvm85823

ASA：cluster exec showコマンドですべての出力が表示されないCSCvn93683

Cisco Firepower Threat Defenseソフトウェアの VPNシステムロギングにお
けるサービス拒否攻撃に対する脆弱性

CSCvo62077

Cisco適応型セキュリティアプライアンスのスマートトンネルに関する脆
弱性

CSCvo78789

Cisco Firepower ThreatDefenseソフトウェアのパケットにおけるサービス拒
否攻撃に対する脆弱性

CSCvo80853

9.12.1へのアップグレード時に HTTP CLI ExecでトレースバックするCSCvp04134

Cisco ASAソフトウェアと FTDソフトウェアのMGCPにおけるサービス
拒否攻撃に対する脆弱性

CSCvp16945

Cisco ASAソフトウェアと FTDソフトウェアのMGCPにおけるサービス
拒否攻撃に対する脆弱性

CSCvp16949

プライマリシステムをアクティブとして戻すときのトレースバックCSCvp45149

Cisco ASAソフトウェアと Cisco FTDソフトウェアの SSL VPNにおける
サービス拒否攻撃に対する脆弱性

CSCvp49481

ファイル復帰ブロックがランダムにスローされて、SMB共有からのファ
イルへのアクセスに関する問題が発生する

CSCvp55941

CAC（HTTPSクライアント証明書）の使用時に更新をアップロードする
と「更新要求エンティティが大きすぎます（update request entity too large）」
というエラーが発生する

CSCvp87623
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タイトル不具合 ID

FTD/FMCでの再署名に SSLが使用するルート CAの更新CSCvp90847

Cisco ASAソフトウェアと Cisco FTDソフトウェアの SSL VPNにおける
サービス拒否攻撃に対する脆弱性

CSCvp93468

2つ以上の同時 ASDMセッションを確立できないCSCvq12070

コンテキストを削除すると、ssh key-exchangeがグローバルにデフォルト
になる

CSCvq13442

Cisco Firepower 2100シリーズのセキュリティアプライアンスの ARPにお
けるサービス拒否攻撃に対する脆弱性

CSCvq20910

Anyconnectのストラップ検証へのアップグレードの機能拡張：Cisco VPN
セッションリプレイの脆弱性

CSCvq35440

ハートビートが失われてリロードが発生するCSCvq36042

CCMレイヤでWRL6とWRL8のコミット IDが更新される（Sprint 65）CSCvq54034

キャッシュされたマルウェアの処置が想定どおりに期限切れにならないこ

とがある

CSCvq56257

Cisco適応型セキュリティアプライアンスと Firepower Threat Defenseソフ
トウェアの BGP DoSの脆弱性

CSCvq66092

「securityzones」REST APIが低速になるCSCvq70485

FPR2100 FTDスタンバイユニットで 9KブロックがリークするCSCvq70775

CSCvn30118の後、mysql-server.errによりローテーションが失敗して、ディ
スク使用率が高くなる

CSCvq71217

Cisco ASAソフトウェアのケルベロス認証バイパスの脆弱性CSCvq73534

CiscoVPNセッションリプレイの脆弱性：ASAfor SSL（OpenSSL1.0.2）お
よび SCEPプロキシのストラップ修正

CSCvq73599

CCMレイヤでWRL6とWRL8のコミット IDが更新される（Sprint 67）CSCvq93640

Cisco ASAおよび FTDソフトウェアの IPv6 DNSにおけるサービス拒否攻
撃に対する脆弱性

CSCvr07419

Cisco FXOSおよび FTDソフトウェアのコマンドラインインターフェイス
で任意のファイルが読み取り/書き込みされる脆弱性

CSCvr09748

スケジュール済みの展開時にデバイスグループから展開された一部のデバ

イスのみ

CSCvr11395
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タイトル不具合 ID

SI更新時の SFDataCorrelatorで CPUの使用率が高くなるCSCvr17735

libexpat不適切な解析によるサービス拒否の脆弱性CSCvr37502

libclamav.soのセグメンテーション違反（SFDataCorrelatorのコンテキスト
内）

CSCvr39556

Cisco FXOSおよび UCS Managerソフトウェアにおける CLIコマンドイン
ジェクションの脆弱性

CSCvr49734

Cisco ASAおよび FTDソフトウェアのパストラバーサルの脆弱性CSCvr55825

KP ASA診断 CLIチャネルが機能しなくなるCSCvr63941

Cisco Adaptive Security Applianceと Firepower Threat Defenseソフトウェア
リモート

CSCvr85295

CDは、クラスタノードリリースの Linaの状態の
Cluster-Msg-Delivery-Confirmationを無視する必要がある

CSCvr86213

FTD：低速リンクを通じた展開は失敗する場合があるCSCvr90768

ASA/FTDがスレッド名「PTHREAD-1533」でトレースバックおよびリロー
ドすることがある

CSCvr92327

SSLポリシーが有効になっている状態で debug_policy_allが設定されてい
ると Snortが予期せず終了する

CSCvs12288

スタックし、HA FTDポリシー展開エラーが発生しないようにコンソール
を修正する

CSCvs19968

カーネルの 4.14.158へのアップグレードCSCvs33416

ハードウェアと通信すると、pmプロセスがランダムにデッドロック状態
になる

CSCvs34844

Cisco ASAおよび Cisco FTDの不正な OSPFパケット処理によるサービス
拒否攻撃に対する脆弱性

CSCvs50459

99.14.1.64イメージへのアップグレード中にKPデバイスでクラッシュが確
認された

CSCvs59487

libxml2 xmlParseBalancedChunkMemoryRecoverメモリリークの脆弱性CSCvs60254

Firepower 2100のメモリリークが原因で DMEのプロセスがクラッシュす
る

CSCvs61701
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タイトル不具合 ID

「別のユニットのインスペクションエンジンが Snortとディスクの障害に
より失敗しました（Inspection engine in other unit has failed due to snort and
disk failure）」というエラーにより FTDがフェールオーバーする

CSCvs77334

4100/9300プラットフォーム上でFTDを6.2.3.15にアップグレードすると、
FTDインスタンスが起動しなくなる

CSCvs84578

ASA55XX/ISA 3000/FTDv上の FTDを 6.2.3.15ビルド 38にアップグレード
した後、デバイスに SSH接続できない

CSCvs84713

範囲外のインターフェイス IDによる Snortの致命的なエラーCSCvs87168

CSCvs59487を解決するには追加の修正が必要CSCvs94486

CCモードで 6.2.3.15-38から 6.2.3.16-29にアップグレードすると、FSICで
障害が発生する

CSCvs98311

Cisco ASAソフトウェアおよび FTDソフトウェアWebサービスの読み取
り専用パストラバーサルの脆弱性

CSCvt03598

Cisco ASAおよび FTDソフトウェアのWebサービスに関する情報漏洩の
脆弱性

CSCvt15163

SSLポリシーが適用された状態で、SSL以外のトラフィックが少ないとき
に Snortインスタンスにより CPUが 90%を超えてスパイクする

CSCvt39135

シリーズ 3センサーの 6.2.3.15から 6.4.0へのアップグレードが失敗するCSCvt39299

CVE-2017-11610に対処するには、スーパーバイザソフトウェアをアップ
グレードする必要がある

CSCvt80172

sshd_configファイルの不正な CiscoSSHキーワークが原因で NGIPSセン
サーの SSH接続が切断される

CSCvu30830

バージョン 6.2.3.15で解決済みの問題
表 48 :バージョン 6.2.3.15で解決済みの問題

タイトル不具合 ID

GUIで、DHCPプールごとに最大 256個のアドレスを設定できる必要があ
る

CSCve24102

スケジュールされたFXOSアップグレードをキャンセルしてもイベントが
クリアされない

CSCvg49225
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タイトル不具合 ID

FXOSの起動時にコンソールにエラーメッセージが表示されるCSCvg85687

Cisco Firepower Threat Defense検出エンジンポリシーのバイパスの脆弱性CSCvk43854

IKEv2：IKEv2-PROTO-2：「プラットフォームからのPSHの割り当てに失
敗しました（IKEv2-PROTO-2: Failed to allocate PSH from platform）」

CSCvm64400

Firepowerソフトウェアでの CVE-2016-8858（OpenSSH）の確認CSCvm68648

Linuxカーネル 4.14の脆弱性CSCvm82966

Lina msglayerパフォーマンスの改善：ポートホットフィックス BOCSCvn46390

FXOS：copyコマンドでワイルドカードを使用して複数のファイルを転送
できる必要がある

CSCvn77125

Cisco FirePower Threat Defenseに関する情報漏えいの脆弱性CSCvo29989

スレッド SSHでの ASAトレースバックCSCvo47390

長すぎる設定行のエラーを Linaが適切に報告しないCSCvo48838

セカンダリ FTDの診断 I/Fの管理専用が表示されなくなるCSCvo68184

5585プラットフォームでASAモジュールをリロードした後、ASAが SFR
モジュールを「応答なし」として報告する

CSCvo68448

リンクステートの伝達が FTD CLIに表示されないCSCvo85861

不正な HTML <base>文法ベースのパーサーによるタグ処理CSCvo86485

FTDインライン/トランスペアレントでパケットが入力インターフェイス
を介して送り返される

CSCvo88762

展開用のデバイスリストの取得で 10分後に FMCがタイムアウトになるCSCvo89224

インラインセットインターフェイスの snortにLACPDUを送信すべきでな
い

CSCvo90998

[ciam] Python urllibセキュリティがバイパスされる脆弱性CSCvp07616

Firepowerデバイスにインストールされた FTD/ASAが通信障害を報告し、
それ自体をアクティブ/マスターと見なす場合がある

CSCvp15176

SIPインスペクションによりデータパスでASAのトレースバックとリロー
ドが確認される

CSCvp16536

HTMLベースタグ内の URLが、GBPで処理された後も書き換えられなな
い

CSCvp16618
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タイトル不具合 ID

6.5.0より以前の Cisco Firepower Management Centerにおける ClamAVの複
数の脆弱性

CSCvp27263

ASAが POST要求に対して無効なリダイレクト応答を送信するCSCvp35141

[ciam] Apache HTTP Serverの URL正規化に関する DoS攻撃の脆弱性CSCvp35769

FTDのトラブルシューティングファイルからの show techが不完全であるCSCvp37779

[ciam] GNU Wgetのバッファオーバーフローの脆弱性CSCvp46150

[ciam] Linuxカーネル cipso_v4_validateのサービス拒否攻撃に対する脆弱性CSCvp48273

他のユニットがクラスタから離脱する際に FTDクラスタのトレースバッ
クが発生する

CSCvp49576

インラインセットでフローがオフロードされるCSCvp53637

SFRモジュール/7000/8000デバイスの監査 syslogで UDPではなく TCPが
syslog通信に使用される

CSCvp54261

Snortプロセスのダウン時にフェールクローズされた FTDでパケットがパ
ススルーされる

CSCvp55880

HAアクティブユニットの ASAで LINAが繰り返しトレースバックするCSCvp55901

nfm_exceptiondの natdスレッドで約 90～ 100%の CPU時間が使用されるCSCvp58028

大規模な XML応答の解析時に例外により FTD HAで展開が失敗するCSCvp66559

カーネルアップグレード（3.10～ 4.14）による USGv6障害CSCvp67257

リバースパスチェックによりASA/FTDHAデータインターフェイスのハー
トビートがドロップされる

CSCvp67392

Firepowerシャーシの再起動後における ASAフェールオーバーでのスプ
リットブレイン（両方のユニットがアクティブ）

CSCvp70699

CVE-2019-11815の Cisco 8000シリーズの評価CSCvp72244

Firepower：6.3.0.2以降へのアップグレード後のネットワーク接続障害に対
する AMP

CSCvp72488

ローカルアカウントを使用したシリアルコンソール/SSHログインが成功
しても、すぐにログインプロンプトに戻る

CSCvp83437

URLフィルタリングですべての URLが未分類として表示されるCSCvp97061
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タイトル不具合 ID

SSLポリシーのエクスポート時に openSSLコールで CCモードにして
6.5.0-1148にアップグレードした後、ポリシーの展開に失敗する

CSCvp97799

アクティブユニットで「フェールオーバー」を 2回実行すると、スタンバ
イユニットのインターフェイス設定がクリアされる

CSCvp97916

CDのリセット時にフラグ [parseFailoverReqIssued]をクリアしないと、ノー
ドを結合できない

CSCvp98066

Linuxカーネル sas_expander.cが競合状態で任意のコードを実行...CSCvq00675

シリーズ 3デバイスで Snortプロセスがメモリ破損でコアをダンプするCSCvq06790

ADIが VPNユーザのログインを学習しなくなるCSCvq13917

TCP_SACKの sfimsの評価CSCvq19525

TCP_SACKに対する Firepower 4K/9Kスーパバイザの評価CSCvq19641

ASA-SFRデータプレーンの通信でフラッピングが発生した際にメモリリー
クが起こる

CSCvq27010

FTDのアップグレード時に複数のインターフェイスペアのインラインセッ
トに対して Fail to Wire設定が無効になる

CSCvq32681

FP 4100とスイッチとの間（40Gb BiDiから 40/100Gb BiDiへの場合）のリ
ンクダウン

CSCvq33916

SSLポリシーが有効になっている場合にブラックリストに登録されたURL
への HTTPS接続がセキュリティインテリジェンスでドロップされない

CSCvq39083

FTD/ASA：アサート snp_tcp_intercept_assert_disabledによるデータパスで
のトレースバック

CSCvq44665

SSLポリシーでの警告「送信元ネットワークで、空のグループがあります
（There is an empty group in the source networks）」

CSCvq54242

ファイルポリシーが一部のマルウェアドキュメント（.doc）および Adobe
Flash（.swf）ファイルを検査しない

CSCvq56462

マネージャをアップグレードすると、Firepowerプライマリ検出エンジン
プロセスが終了することがある

CSCvq57710

FMCでの URL DBダウンロード失敗アラート：FMC/FDMで新しい URL
DBの更新が有効にならない

CSCvq61651

デバイス関連の REST APIコールが低速になるCSCvq65092

最新の r241イメージを使用してリカバリを実行できないCSCvq98171
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バージョン 6.2.3.14で解決済みの問題
表 49 :バージョン 6.2.3.14で解決済みの問題

タイトル不具合 ID

削除されたかアウトオブバンドで追加されたインターフェイスの FMCヘ
ルス通知がスタックする

CSCvb15074

6.2.2へのアップグレード後に ASDMを介した SFRモジュールのシステム
ポリシーの編集ができない

CSCvi63474

FMCまたは FTDのいずれでも変更を加えていないにもかかわらず、
FlexConfigオブジェクトがデバイスにプッシュされる

CSCvk69823

tcpプロキシ：データパスでの ASAのトレースバックCSCvm70274

メモリが不足している FTDで展開を行うとインターフェイス名が削除さ
れる

CSCvn86777

大きな firewall_rule_cacheテーブルによる ids_event_alerterの高メモリ使用
率

CSCvo24145

非標準ポートのMysqlトラフィックが正しく分類されないCSCvo33348

ngfw.propertiesが空の場合に ngfwManagerが開始されないCSCvo33851

FTDLinaのトレースバック（Normaliserによるシステムでのパケットルー
プが原因）

CSCvo43679

監査ログの設定の失敗によりシステム設定が編集できなくなるCSCvo50168

「show inventory」コマンド発行時の ASAのトレースバックとリロードCSCvo60580

アクセスコントロールポリシー編集時の内部エラーCSCvo60862

多数の連続 URLルックアップ（30M超）生成後のクラウドエージェント
のコア化

CSCvo74745

Cisco Firepower Management Center RSSのクロスサイトスクリプティング
の脆弱性

CSCvo90805

sslおよび daqデバッグログを動的に有効化/無効化できないCSCvp16979

ASA：データパスでのウォッチドッグのトレースバックCSCvp18878

FTD linaがスレッド名 cli_xml_serverでコア化するCSCvp19549

FTDによってランダムな SGTタグが追加されるCSCvp24728
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タイトル不具合 ID

（snort）HTTPS経由時にファイルが検出されなくなる（SSL再署名）CSCvp24787

FMCGUIを介して BGPにOSPFを再配布すると FTDによって自動的にメ
トリックが 0に設定される

CSCvp25583

ポリシー展開失敗後からのロールバック後に FIPSモードが無効になるCSCvp29692

処理されていないリソースが一時的に使用できないという問題により

Firepower 8000インターフェイスがフラップする場合がある
CSCvp33052

アップグレードした FMCデバイスで、正常に展開された後も FXOSデバ
イスがダーティとして表示される

CSCvp43536

不明瞭な DNDを使用しているときに正しくないルールが一致するCSCvp54634

ポリシーの展開による ospfネイバーの削除および追加CSCvp78197

管理対象デバイスが500以上ある場合にFMCのデバイス管理ページのロー
ドが遅くなる

CSCvp81967

NATポリシーの適用がエラーの重複で失敗するCSCvp82945

重複する NATを含むエラーメッセージがクリアされ実行可能であること
を確認する

CSCvp96934

6.2.3.13 ADIが VPNユーザのログインを学習しなくなるCSCvq13917

マネージャをアップグレードすると、Firepowerプライマリ検出エンジン
プロセスが終了する

CSCvq34224

バージョン 6.2.3.13で解決済みの問題
表 50 :バージョン 6.2.3.13で解決済みの問題

タイトル不具合 ID

いくつかのセキュリティ脆弱性に対処するためにMEMCACHEDソフト
ウェアのアップグレードが必要

CSCve13816

スレッド名 DATAPATH-2-1785でのトレースバックCSCvf83160

https pdf添付ファイルの問題CSCvg01007

eStreamerアーカイブイベントが diskmanagerによって正しくプルーニング
されない

CSCvg74603
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タイトル不具合 ID

NFVIS（KVM）システムに ASAv VMを展開するときに SNMPv3の
snmp-serverホストコマンドが正しく適用されない

CSCvi16224

mysql-server.errログに過剰なロギングが発生するとFTDに大きなログファ
イルが生成される

CSCvi32569

フェールオーバーイベント後にOSPFルートが古くなりルーティングテー
ブルにスタックする場合がある

CSCvi59887

Smart LicensingのメモリリークCSCvj49623

FTDの sfstunnelプロセスにすでに削除されている大規模なクラウドdbファ
イルが保持されている

CSCvk14242

「デフォルトのキーリング証明書が無効です。理由：期限切れ（default
Keyring's certificate is invalid, reason: expired）」ヘルスアラート

CSCvk26612

設定セッション内で変更をコミットした後に SSHセッションがスタック
する

CSCvk29263

ASA CPコアのピン接続によりコアローカルブロックが枯渇するCSCvk30739

Cisco ASAおよび FTD TCPプロキシのサービス妨害（DoS）脆弱性CSCvk44166

インターフェイスに適用されている QoSが機能しないCSCvk72958

ASAが「フラッシュからの読み取り中」に数時間にわたってスタックするCSCvm00066

アクティブユニットの IPを使用してスタンバイユニットが BFDパケッ
トを送信すると BGPのネイバーシップが障害を起こす

CSCvm08769

BVIインターフェイスの管理アクセスを使用したwrite netコマンドの開始
が成功しない

CSCvm17985

OSPF設定を削除する際の FTD LinaのトレースバックCSCvm27111

ルートトラッキングエラーCSCvm36362

ASAが H323 H225を検査しないCSCvm80779

IRB設定でホストが到達不能な場合に ASAコアブロックが枯渇するCSCvm82290

トラフィックを使用してvpnモードを変更するとスピンロックがトレース
バックする

CSCvm85257

ポリシーの展開：デルタ設定が実行コンフィギュレーションにコピーされ

ないため LINA設定が変更されないままになる
CSCvm86008
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タイトル不具合 ID

パーティション強制ドレインが発生していないためディスク使用率が高く

なる

CSCvm88294

Firepower 4100の ASAで ADIプロセスの開始に失敗するCSCvn22833

ASAvでの「show memory」 CLI出力が正しくないCSCvn30108

AnyConnectの認証/DAPアセスメントの実行中に ASAが emweb/httpsでト
レースバックする

CSCvn30393

ACL：アクセスグループの設定エラー後に ACLを設定できないCSCvn31347

IKEv2が他の VPNライセンスの取得に失敗したCSCvn32620

ACポリシーエディタのロードに時間がかかりすぎるためロードインジ
ケータが必要になる

CSCvn34246

ASA：FIPSが有効な場合に Quovadisルート証明書をトラストポイントと
してロードできない

CSCvn38453

3Dデバイスへの展開時に FMC監査ログに管理者とシステムのみがオー
ナーとして表示される（GUI/SYSLOG）

CSCvn45750

Firepower MySQLサーバ：Oracle MySQLの 2018年 10月の重要なパッチ
更新

CSCvn50320

キー再生成後に DTLSが失敗するCSCvn55007

FTDでサポートされていない ECカーブ x25519CSCvn57284

ファイルがオフボックスで変更されて再度コピーされた場合に「boot
config」を設定しても効果がない

CSCvn66248

NetFlowの使用時に ASA5506が徐々にメモリリークを起こすことがあるCSCvn67137

FPR21xx：AnyConnectで割り当てたアドレスが、スタンバイで割り当て済
みと見なされない

CSCvn68527

FMCの再起動後、Snortによって生成された侵入イベントが FMCに送信
されず、webGUIに表示される

CSCvn71592

IPSecを使用したデータパスでの ASA 5585 9.8.3.14のトレースバックCSCvn73962

SSLクライアントとしての ASAがハンドシェイクエラーパスでメモリ
リークを起こす

CSCvn76829

シスコセキュアブートハードウェアにおける改ざんの脆弱性CSCvn77248
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タイトル不具合 ID

プロキシが有効になっている場合、HTTPSブロックサイトでは Firepower
ブロックページがMS IE11および Edgeに表示されない

CSCvn78597

シスコ適応型セキュリティアプライアンスのクライアントレス SSL VPN
におけるクロスサイトスクリプティングの脆弱性

CSCvn78674

範囲外の allocate-interfaceコマンドによる ASAマルチコンテキストのト
レースバックとリロード

CSCvn78870

「Process Name: lina」| Netflowによる ASAのトレースバックCSCvn94100

スレッド名のトレースバック：IKEV2 ipsec-proposalにプロトコルを追加し
た後の Unicorn Adminハンドラ

CSCvn95711

SCPのダウンロードにより DMA_Poolで発生するバイナリサイズ 1024の
メモリリーク

CSCvn96898

パケットトレーサが「ERROR: TRACER: NP failed tracing packet」で失敗
し、循環 ASPでキャプチャをドロップする

CSCvn97591

Ikev2トンネルの作成に失敗するCSCvo04444

CSCuz22961の hanoverにおけるスプリット DNSコミットの問題に対する
255文字以上のサポート

CSCvo06216

シスコ適応型セキュリティアプライアンスのクライアントレス SSL VPN
におけるクロスサイトスクリプティングの脆弱性

CSCvo11406

シスコ適応型セキュリティアプライアンスのクライアントレス SSL VPN
におけるクロスサイトスクリプティングの脆弱性

CSCvo11416

「log default」キーワードのあるアクセスリストを削除できないCSCvo13497

ユーザ情報が mysqlと sybase間で一致しない場合、ユーザ IOCを削除で
きない（部分的に修正）

CSCvo15484

シスコ適応型セキュリティアプライアンスのクライアントレス SSL VPN
におけるクロスサイトスクリプティングの脆弱性

CSCvo17033

マルチコンテキスト展開でのリソースの問題により AnyConnectセッショ
ンが拒否される

CSCvo23222

9.6(4)6から 9.6(4)20へのアップグレード時にスタンバイがリブートルー
プに陥ることがある

CSCvo27109

ASA IPSec VPN EAPが PKIの有効な証明書をロードできないCSCvo42174
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タイトル不具合 ID

異なる名前の 2つのオブジェクトがあるが、ECMPなしのルートで同じ
ネットワークが使用されている場合の検証チェック

CSCvo45093

FTD -クラスタ：クラスタに新しいユニットを追加するとトラフィックの
ドロップが発生する場合がある

CSCvo45209

SCPのボックスへの大規模なファイル転送によりトレースバックが発生す
る

CSCvo51265

VTIが存在する場合に crypto ipsec inner-routing-lookupの設定を許可しない
ようにする必要がある

CSCvo55151

展開がタイムアウトする場合があり非終端 AQが発生するCSCvo56616

スケール：500以上のデバイスを使用すると UMSによって UIがハングす
る（特に展開時）

CSCvo56836

トンネル置き換えシナリオが原因で発生した高 IKE CPUに対処するため
の機能強化

CSCvo58847

新しいクラスタユニットをセットアップに追加した後でポリシーの展開が

失敗する

CSCvo60627

FMCが大量のデバイスを管理しているときにテレメトリが送信されないCSCvo62060

影響を受けるスレッドとしてデータパスを示すトレースバックとリロードCSCvo66534

任意の値の SGTタグを持つすべてのクライアントパケットに対するサー
バパケットで SGTタグがタグなしと表示される

CSCvo70866

SMBではリモートストレージ設定でドット（.）を使ったバージョン文字
列の設定を許可する必要がある

CSCvo72179

ブラウザの ERR_SSL_BAD_RECORD_MAC_ALERTまたは
SSL_ERROR_BAD_MAC_ALERT

CSCvo72232

ASAがトレースバックしリロードすることがある。WebVPNトラフィッ
クに関連する可能性がある

CSCvo74350

ルートに複数のオブジェクトであるとポリシーの展開に失敗する可能性に

ついて警告が表示されない

CSCvo76727

NGFWHAEOがないため [DeviceManagement]ページをロードできないか、
FMCをアップグレードできない

CSCvo81073

インラインセットをタップモードから切り替えるとデバイスが不良状態

になる

CSCvo83574

w3mを使用した ipv6の HTTPが失敗するCSCvo87930
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タイトル不具合 ID

App-ID条件を持つ SSLルールが復号機能を制限する可能性があるCSCvo88188

重複するルールがあると NATルールが誤った順序で適用される可能性が
ある

CSCvo88306

GTPトラフィックの検査中のメモリリークCSCvo93872

セキュリティインテリジェンスの処理中に Snortプロセスが終了するCSCvo94486

FMCを経由する必要なしにFTDがURLルックアップを直接実行できるよ
うにする

CSCvp21837

シリーズ 3 8250：999_finish/989_flip_mbr.shで 6.4.0～ 87へのアップグレー
ドに失敗した

CSCvp42398

不明瞭な DNDを使用しているときに正しくないルールが一致するCSCvp54634

バージョン 6.2.3.12で解決済みの問題
表 51 :バージョン 6.2.3.12で解決済みの問題

タイトル不具合 ID

7000/8000センサーで「変更調整」を使用できないCSCvh26064

disk0が読み取り専用にマウントされているため展開の変更がデバイスに
プッシュされない

CSCvj82652

Cisco ClamAV MEWアンパッカーの Denial of Service（DoS）脆弱性CSCvk56988

FXOS ASA/FTDには内部データインターフェイスカウンタをポーリング
するための手段が必要

CSCvm16724

同じタイムスタンプで実行されている 2つのスケジュールタスクが同じ
ファイルにアクセスするとスケジュールタスクの 1つが失敗する

CSCvm24210

設定が原因でプルーニングプロセスの開始に失敗するCSCvm35373

FTDを 2回連続してダウングレードすると（2回のダウングレード間で更
新せずに）誤った linaバージョンになる

CSCvm40545

インラインセットをタップからインラインに切り替えると 712xデバイス
が不安定になる

CSCvn07452

「www.」の部分なしで同じ URLが 2回目に入力されると手動 URLルッ
クアップで Uncategorizedが返される

CSCvn09383
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タイトル不具合 ID

バックアップスクリプトの終了後に SFDataCorrelatorが再起動されないCSCvn38189

VPNステータスメッセージの送信による lina msglyrインフラの過負荷CSCvn46358

後続の HTTP要求が URLと XFFを取得しないCSCvn49854

amp-stunnel.confが FMCのアップグレード後に正しい ampクラウドサーバ
を指さない

CSCvn67570

REST APIを使用してオブジェクトを追加するとポリシーの展開に失敗す
る

CSCvn67888

Cisco ASAソフトウェアおよび FTDソフトウェア VPN SAML認証バイパ
スの脆弱性

CSCvn72570

設定されたアイドルタイムアウトよりも前に Snortセッションがタイムア
ウトする

CSCvn73848

FTDvには vmxnet3と ixgbevfインターフェイスが混在した初期起動の設定
がない

CSCvn74112

FPRプラットフォームの IPsec VPNが断続的にダウンするCSCvn75368

FTDでコントロールプレーン ACLが正しく機能しないCSCvn78593

Diskmanagerがすべてのイベントファイルを追跡しない場合があるCSCvn82895

FMCを TGアカウントに関連付ける際に FMCがユーザを TGコンソール
にリダイレクトすることはできない

CSCvn87965

Cisco Firepower Management Centerのクロスサイトスクリプティングの永
続的な脆弱性

CSCvn99712

ASAクラスタを 9.10.1.7にアップグレードするとトレースバックが発生す
る

CSCvo02097

DHCPRelayがユニキャストフラグ付きのDHCPOfferパケットを消費しな
い

CSCvo12057

nfm-burnin.shシステム検証テストが最新の NFMリリースで失敗するCSCvo15545

新しいサブインターフェイスが追加され、「ac-address auto」が有効になる
と EIGRPが中断する

CSCvo17775

同期時に xlateの割り当ての破損が原因でアクティブ FTPがクラスタを介
して失敗する

CSCvo20847

ユーザ IDに対する過剰な DBクエリによりユーザセッションの処理が遅
くなる

CSCvo23150
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タイトル不具合 ID

SFDataCorrelatorが不適切な「Resuming storage of old events」メッセージを
ログに記録する

CSCvo27164

暗号スイート条件がある sslルールにより不要な tls 1.3ダウングレードが
発生する可能性がある

CSCvo29973

URLカテゴリが使用され、証明書の共通名が一致しない場合、SSL接続が
失敗する可能性がある

CSCvo31353

SFDataCorelatorプロセスのメモリリークCSCvo31953

削除されたレルムが原因で多くのuser_idがuser_identitiesキャッシュにロー
ドされる

CSCvo32329

ctm_ipsec_pfkey_parse_msgにおける ctm_ipsec_pfkey.c:602での segfaultCSCvo38051

CCモードを有効にした後の FSICエラーCSCvo39052

展開するデバイスを選択した後、ポリシー展開タスクを挿入するための処

理時間が遅延する/長くなる
CSCvo39094

ダッシュボードウィジェットでの Talos RSSフィードの更新CSCvo40210

複数のファイル modules*.tgzおよび vdb*.tgzが FMCから転送されるため
FTD HAの作成が失敗する

CSCvo43693

sniがないためurlルックアップが保留中の際にアグレッシブダウングレー
ドアクションが実行される

CSCvo44064

キー再生成中に PKIハンドルが解放されないため、VPNセッションが失
敗する

CSCvo47562

未分類の URLへの SSL接続が繰り返し失敗する場合があるCSCvo50230

fstabの devptsエントリが破損しているためデバイスへの sshが失敗するCSCvo54799

登録済みデバイスが [Device Management]ページに表示されないCSCvo55203

ユーザがACルールに無効なインラインポート範囲を誤って入力できると
ポリシーの展開が失敗する

CSCvo55282

フェールオーバー状態の変更または xlateのクリアを原因とする ASAまた
は FTDのトレースバックとリロード

CSCvo56675

コンテキストエクスプローラの一部のドーナツグラフのロードに失敗す

る

CSCvo56895

NAPポリシーメタデータを送信する際の eStreamerメモリおよび CPU使
用率の増大

CSCvo61091
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タイトル不具合 ID

IKEデバッグ実行中の ASAのトレースバックとリロードCSCvo62031

アップグレード後にスマートトンネルのブックマークが機能せず、証明書

エラーとなる

CSCvo63240

機能強化：重複するリモートプロキシのカウンタを追加CSCvo66920

無効なポート範囲オブジェクトにより ACポリシーの展開が失敗するCSCvo67454

ルールを復号しないとトラフィックが中断するCSCvo72462

バージョン 6.2.3.11で解決済みの問題
表 52 :バージョン 6.2.3.11で解決済みの問題

タイトル不具合 ID

Diskmanager：Diskmanagerが 99%までプルーニングしないため /var/storage
で重大なアラートが発生する

CSCuz28594

ピアが存在しない場合に「ha-replace」アクションが動作しないCSCvi54162

ブラックリスト設定ファイルの保存エラーが検出されないCSCvi55841

FTDトランスペアレントで FlexConfigを介して BPDUをブロックすると
展開と登録の問題が発生する

CSCvi62112

ファイルポリシー判定にかかわらず、FTDファイルが複数の既存の接続
を介して許可される

CSCvk06386

多数の古い cloudconfig EOがパフォーマンスの問題を引き起こすCSCvm14875

展開中に複数の Snortが応答しない場合、リカバリに時間がかかりすぎるCSCvm58799

カスタムDNSセキュリティインテリジェンスフィードのダウンロードに
断続的に失敗する

CSCvm60039

archive_cache_seed.sensorファイルが原因で /dev/rootパーティションが 100
%になる

CSCvm96339

順序が正しくない（実際のデータの前にACKがある）場合、HTTPフロー
でファイルが検出されない

CSCvn10634

Diskmanagerのファイルキャプチャデータが数時間にわたって同時に増加
しない

CSCvn16102

CPUプロファイリング結果表示時のトレースバックとリロードCSCvn17347
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タイトル不具合 ID

FMCは mongoの破損を特定して回復する必要があるCSCvn38082

dce2-mem-reloaderのメモリ調整に時間がかかりすぎるため Snortのリロー
ドが失敗して再起動が発生する

CSCvn41903

Firepowerプラットフォーム設定ポリシーの監査ログホストの有効なホス
ト名 IPで UI検証が失敗する

CSCvn47788

CLISHモードおよびトラブルシューティングで取得された FTD show tech
は省略されている場合がある

CSCvn48739

ポリシーの展開で「Variable set has invalid execulded values」がスローされ
た

CSCvn53145

単一引用符で囲まれたユーザ名は user_ip_mapファイルに書き込まれないCSCvn69019

FMC webGUIの [Device Management]ページのロード時間が長すぎる（約
45秒、ライセンスの取得に 25秒）

CSCvn72683

設定されたアイドルタイムアウトよりも前に Snortセッションがタイムア
ウトする

CSCvn73848

「Do Not Decrypt」ルールが可能な唯一の判定である場合、sslクライアン
ト helloを変更することはできない

CSCvo00887

FirepowerManagement Centerの [Domain]ページのロードに時間がかかりす
ぎる

CSCvo03186

OOMが原因で FMCからの展開が失敗し、理由が示されないCSCvo03808

新しい IKEv1トンネルを確立して終了すると IPSecでメモリリークが検出
される

CSCvo11077

CCモードを有効にした後の FSICエラーCSCvo39052

バージョン 6.2.3.10で解決済みの問題
表 53 :バージョン 6.2.3.10で解決済みの問題

タイトル不具合 ID

ASA：DATAPATH-2-1157でのトレースバックCSCuu67159

500台のセンサーがある場合、アプライアンスステータスウィジェットで
のロードに時間がかかりすぎる

CSCva62256
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タイトル不具合 ID

EtherChannelに障害が発生した場合のフェールオーバー後にASAルートが
フラッシュされる

CSCvf81672

GTPインスペクションが CPU使用率をスパイクさせることがあるCSCvg40735

SSLハンドシェイクが大規模な証明書チェーンで失敗するCSCvg56122

DATAPATHのトレースバック、assertion "0" failed:
file"./snp_cluster_transport.h", line 480

CSCvi09811

FTDプラットフォーム設定：SSLカスタム設定のデフォルトDHグループ
を 2に変更する

CSCvi28763

SNMPv3ユーザが定義されていない場合、アクセスリストで変更を保存で
きない

CSCvi34533

スタンバイ FTDの DATAPATHでのトレースバックCSCvi71622

到達不能な syslogサーバを設定すると fmc GUIが低速になるCSCvi97028

SFRモジュールのシャットダウン後に ASAが ASA 5585-Xのみでリブー
トによりトレースバック状態になる

CSCvj01704

プロキシパスワードに@文字が含まれている場合、FMCが SSMとの通
信に失敗する

CSCvj65154

ADで CAC認証および認可の使用を有効にすると RADIUSが変更時に切
断される

CSCvj74643

FMCに対する REST-API要求の同時フラッドによりアクセス不能になるCSCvj87287

GUIで展開ステータスが一致してないCSCvj89445

FMCの CACの外部認証オブジェクトには「ユーザ名テンプレート」が必
要

CSCvj97229

アクティブな FTPデータ転送が FTPインスペクションと NATで失敗するCSCvk18330

キャッシュアーカイブデータのフラッディングにより Sftunnelサービス
が停止する

CSCvk19946

日本語の FMCでスケジューリングレポートの生成を実行できないCSCvk39339

空のインターフェイス設定をデバイスに展開するとトラフィックが停止す

る

CSCvk40964

エラー：権限付与が設定のキャッシュ中にすでに取得されているCSCvk46038

GTPインスペクションが TCPパケットを処理してはならないCSCvk50815
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タイトル不具合 ID

ポリシー展開の通知がスタックしているためランダムなポリシー展開に失

敗する

CSCvk55634

GTP削除ベアラー要求がドロップされているCSCvm24706

CPUプロファイリング情報の取得中に ASA/FTD-LINAトレースバックが
確認される

CSCvm28730

クロックドリフトにより ndclientdからのハートビートの失敗が発生するCSCvm33553

FTDHAでスタンバイデバイスが破損している場合、設定のコピーに失敗
できない

CSCvm46014

FPプラットフォームで「No Switchover」のステータスのままで HA障害
を起こしたプライマリユニットがアクティブと表示される

CSCvm55091

ファイルサイズディレクティブが無効な入力エラーを返し、clishからの
キャプチャを中断する

CSCvm59983

ASA：PC alloc_fo_ipsec_info_buffer_ver_1+136によるメモリリークCSCvm67273

RegistrationTR::addToLamplighterの TIDが原因で FTD登録が失敗する可能
性がある

CSCvm87315

ASA上の SSHサービスが入力された文字や貼り付けられた各文字を自身
のパケットにエコーバックする

CSCvm88004

Cisco Firepower Management Centerのクロスサイトスクリプティングの脆
弱性

CSCvn05797

LINA設定のロールバックではスタートアップコンフィギュレーションが
デフォルトの実行とマージされる

CSCvn06618

FTDデバイスがアクティブ状態になった後に 5分以内にリブートされるCSCvn09322

管理者が ASA 5500-Xに CXSCモジュールを取り付けられないようにするCSCvn09367

NULLチェックなしの SCTPトラフィックインスペクションにより ASA
がトレースバックすることがある

CSCvn15757

AMP動的分析のクラウドを送信レートに対して個別に追跡する必要があ
る

CSCvn16489

ASA：失敗した SSL接続が削除されず、DMAメモリが枯渇するCSCvn19823

エラーメッセージの後、[Device Management]ページがロードされず、タ
イムアウトする

CSCvn20411

Firepower：SFTunnel通信のために TLS 1.0を永続的に無効にするCSCvn21899
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タイトル不具合 ID

設定済みの SNMPで FTD-HAの形成に失敗するCSCvn23224

Nameifがインターフェイスで設定されている場合に SNMPv2が空の
ifHCInOctets値をプルする

CSCvn23254

ftp_telnet.conf(4) => Invalid keyword 'memcap' for 'global' configurationにより
展開に失敗する

CSCvn23701

セキュリティインテリジェンス機能によって IPアドレスが誤ってブロッ
ク（URLブロック）される可能性がある

CSCvn24756

mysql-server.errファイルが完全に削除されず、Firepowerのディスク容量を
消費し続ける

CSCvn30118

call-homeで使用したインターフェイス設定を削除すると ASAがトレース
バックする

CSCvn32657

HA設定の同期を使用した wccp_int_statechange()でのスタンバイノードの
トレースバック

CSCvn33943

stunnel設定ファイルで tls1.0および tls1.1を除外するCSCvn36393

プライマリ DMAプールが枯渇すると、ASAは GCM（SSL）接続を許可
して DMA_ALT1を使用する必要がある

CSCvn37829

remove_peers.plスクリプトがFTDで実行されている場合、このスクリプト
を終了する

CSCvn38010

ドメインを削除しても、レルムがそのドメイン内にある場合、一部のオブ

ジェクトの削除に失敗する

CSCvn43798

IOS XE 16.5.1以降で実行されているネイバーから送信された LLS TLVを
持つ OSPF helloパケットが ASAによって破棄される

CSCvn44201

FP2120 FTDが停電後に応答しなくなったCSCvn46474

RA VPN + SAML認証により RADIUSサーバに対して 2つの許可要求が発
生する

CSCvn47599

ファイバの枯渇により ASAが新しい AnyConnect接続の認証を停止するCSCvn47800

ポリシーの適用中に SIタスクが実行されている場合、スレーブノードが
クラスタから退出する

CSCvn48790

CAパスを使用するための FireAMP curlコールの更新CSCvn49561

復号されていないSSL接続を変更した場合、この接続を閉じる必要があるCSCvn53732
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タイトル不具合 ID

fp2100/1000KP/WMでのフェールオーバースイッチオーバーまたはフェー
ルオーバー解消における権限付与のリリースエラー

CSCvn54347

SSL暗号化ハードウェアオフロードで選択的な ackが発生しないCSCvn56095

CXSCモジュールが継続的にリロードされるためにASA5500-Xが crashinfo
を書き込まずにリロードすることがある

CSCvn61662

フローテーブル設定の更新中に devcmd障害時におけるCRUZへの複数回
の再試行をサポートする方法

CSCvn62787

Python pop3lib apop()メソッドの Denial of Service（DoS）脆弱性CSCvn63549

Nokia 7705ルータでの ISA3000 interopの問題CSCvn64418

アクティブ認証が有効になっていて、SSLポリシーが有効になっていない
場合、Snortが終了する可能性がある

CSCvn65575

SSL復号化を使用しているときに Snortが予期せず終了するCSCvn68145

複数のスレッドが同じロックを待機しているために発生するASAのトレー
スバックとリロード：ウォッチドッグ

CSCvn69213

FTDのmessages-X-SNAPSHOT.jarの 2つのバージョンが展開の失敗を引き
起こす

CSCvn76763

ASA/webvpn：FFおよびChrome：文法ベースのパーサーでブックマークが
レンダリングされない

CSCvn77636

Snort/データコリレータは Firepower 4100/9300デバイスで終了するときに
クラッシュする可能性がある

CSCvn93499

バージョン 6.2.3.9で解決済みの問題

バージョン 6.2.3.9はバージョン 6.2.3.8（2019年 1月 7日にシスコサポートおよびダウンロー
ドサイトから削除された）を置き換えます。「バージョン6.2.3.8で解決済みの問題（105ペー
ジ）」に記載されている問題は、バージョン 6.2.3.9でも修正されています。

（注）

表 54 :バージョン 6.2.3.9で解決済みの問題

タイトル不具合 ID

FMCを 6.2.3.8～ 51にアップグレードすると、ASA/FTDを経由するトラ
フィックの送受信が停止する場合がある

CSCvn82378
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バージョン 6.2.3.8で解決済みの問題

バージョン 6.2.3.8は 2019年 1月 7日にシスコサポートおよびダウンロードサイトから削除さ
れました。このバージョンは、バージョン6.2.3.9に置き換えられます。ここに記載されている
問題は、バージョン 6.2.3.9でも修正されています。

（注）

表 55 :バージョン 6.2.3.8で解決済みの問題

タイトル不具合 ID

SSLで Extended Master Secretをサポートするための機能強化CSCuy90400

Firepowerは TCPダンプの脆弱性の影響を受けるCSCvd03903

成功および失敗した SSH認証試行が FP監査ログに記録されないCSCvd12834

HAペアのセカンダリ FMCで LOMを設定できないCSCve29930

Firepower Management Centerシステム設定の電子メール通知のパスワード
の長さが短すぎる

CSCvf20266

ポリシーの展開が失敗した後、ActionQueueScrapeプロセスが終了しなかっ
た

CSCvf57596

トラフィックプロファイルとの相関ポリシーが機能しないCSCvg10718

FTD診断インターフェイスが br1管理サブネットの ARPをプロキシするCSCvg36254

クライアント helloペイロードが 6バイト未満の場合、SSL復号がバイパ
スされる

CSCvh13022

NAT検出ペイロードを使用した DPDにより Strongswan/サードパーティ製
クライアントとの IKEv2 MOBIKEセッションが失敗する。

CSCvh14743

800_post/755_reapply_sensor_policy.plでデバイスの更新に失敗する可能性が
ある

CSCvi82404

2タプルおよび 4タプルのハッシュテーブルをロックレスに変更するCSCvj67258

ASA IKEv2キャプチャタイプ isakmpが破損したパケットを保存している
か、またはパケットが欠落している

CSCvj97213

HAモードの FMCでは、アクティブな FMCに障害が発生したときに、ス
タンバイ FMCからの正常性ポリシーが欠落する

CSCvk20292

ENH：「show tech」出力への「show fragment」の追加CSCvk30775
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タイトル不具合 ID

ENH：「show tech」出力への「show ipv6 interface」の追加CSCvk30779

ENH：「show tech」出力への「show aaa-server」の追加CSCvk30783

FMCから管理対象の FTDデバイスを削除した後のディスク使用率が高いCSCvk33923

インターフェイスの編集と展開後に FTD IPV6トラフィックが停止する：
パート 1/2

CSCvk51181

パッシブモードの Firepower 2100 FTPクライアントがサーバとのデータ
チャネルを確立できない

CSCvk62871

オーバーヘッドによるメモリ使用率が含まれているために「showmemory」
の「free memory」が正しく出力されない

CSCvk72192

CVE-2018-5391不適切な IPフラグメント処理を通じたリモート Denial of
Service（DoS）

CSCvm10968

SIPインスペクションの脆弱性によるCisco ASAおよび FTDのサービス拒
否または高 CPU

CSCvm43975

Chromeブラウザが使用されている場合、SSLポリシーは*.lightning.force.com
での PDFの表示を許可しない

CSCvm47713

オブジェクトグループの検索しきい値の作成がデフォルトで無効になって

おり、設定可能である。機能停止の原因となる。

CSCvm49283

Cisco適応型セキュリティアプライアンスソフトウェアの特権昇格の脆弱
性

CSCvm53531

同じ dACLが接続されているすべての AnyConnectクライアントの dACL
を ASAが誤って削除する

CSCvm56371

スレッド名 vpnfol_thread_msgでの高可用性スタンバイユニットのトレー
スバック

CSCvm56719

5500の FTDで SSH公開キー認証が機能しないCSCvm60361

NPNネゴシエーションの SSL接続は、[Do Not Decrypt] SSLポリシーに一
致すると失敗する可能性がある

CSCvm62708

verify_firmwareRunning()戻りコードがチェックされないCSCvm64230

サーバの応答が大きすぎた場合に（ERR_RESPONSE_TOO_BIG）ASA
Kerberos認証で TCPへの切り替えが失敗する

CSCvm65725

KRB_ERR_RESPONSE_TOO_BIGを処理するときのメモリリーク
（krb5_extract_ticketでのリーク）

CSCvm67704
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タイトル不具合 ID

FMC -外部 RADIUS認証 - [Shell Access Filter]フィールドのテキストが検
証されない

CSCvm76760

log defaultコマンドでアクセスコントロールライセンスエントリを変更で
きない

CSCvm78449

サーバがワイルドカードの共通名を持つ証明書を使用する場合、SSLポリ
シーが誤ったルールと一致する可能性がある

CSCvm80933

無効な証明書チェーンが原因で、ローカルマルウェア検出の更新が FMC
にダウンロードされない

CSCvm81052

Linuxカーネル 3.10.107の脆弱性CSCvm82966

侵入イベントレポートの日付、時間、曜日がUTCで、時刻がローカルタ
イムゾーンになる

CSCvm91280

ASA 5506における http://x.x.x.x/asasfr-5500x-boot-6.2.3-4.imgコピー中のエ
ラー（デバイスにスペースが残っていない）

CSCvm95669

次の展開でルートマップ設定から「set ip next-hop verify-availability」が削
除される

CSCvn03507

FTD：「object-group-search」が flexconfigを介してプッシュされるとすべ
ての ACLが削除されて機能停止が発生する

CSCvn03966

x509証明書およびキーへの変更に関する監査の詳細が欠落しているCSCvn08146

FTD：パーサーからの ethertypeACLを信頼する機能が必要である。BPDU
の通過を許可する必要がある

CSCvn09640

ソケットの権限エラーによりキャプティブポータルのbltdプロセスが起動
時に失敗する

CSCvn09808

「Not a directory」というエラーメッセージが表示され、ポリシーの展開に
失敗した

CSCvn11219

SSLインスペクションポリシーによって
SEC_ERROR_REUSED_ISSUER_AND_SERIALブラウザエラーが発生する
場合がある

CSCvn31753
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バージョン 6.2.3.7で解決済みの問題
表 56 :バージョン 6.2.3.7で解決済みの問題

タイトル不具合 ID

CCモードを有効にすると内部サーバエラーが UIに表示されるCSCve34221

sudo：CVE-2017-1000368：Sudo解析された tty情報の特権昇格の脆弱性CSCvf54682

NAT検出ペイロードを使用した DPDにより Strongswan/サードパーティ製
クライアントとの IKEv2 MOBIKEセッションが失敗する。

CSCvh14743

Firepower Management Centerの AMPクラウドイベントが異なるファイル
タイプで認識される

CSCvi97500

mgmtインターフェイスが eth0でない場合、Appliance Informationウィジェッ
トは無効な IPv4アドレスを表示する

CSCvj14631

セキュリティコンテキストの削除後にマルチキャストがドロップされるCSCvj58342

Firepower 2100：ポートチャネルのダウン通知の遅延CSCvj65064

2タプルおよび 4タプルのハッシュテーブルをロックレスに変更するCSCvj67258

ポリシーの展開に時間がかかる（最長で 4時間）CSCvj76858

URLカテゴリルックアップが保留中の場合、SSLデフォルトポリシーア
クションが実行される

CSCvj91795

ASA IKEv2キャプチャタイプ isakmpが破損したパケットを保存している
か、またはパケットが欠落している

CSCvj97213

linuxホットフィックスレイヤディレクトリの再編成CSCvj98662

アクティブな FTPデータ転送が FTPインスペクションと NATで失敗するCSCvk18330

ENH：show tech出力への show ipv6 interfaceの追加CSCvk30779

KVM（FTD）：外部からのWebサーバのマッピングが他のプラットフォー
ムと一貫した動作をしない

CSCvk31035

クラスタまたはフェールオーバーの Firepowerモジュールでのポリシー展
開の失敗

CSCvk33023

アップグレードを試行したときの [Error: Timed out communicating
with DME]

CSCvk48389

トラフィックがプロキシを通過するとき TorがブロックされないCSCvk56513
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タイトル不具合 ID

低速ネットワークでは、リソースが一時的に使用できなくなる例外によ

り、展開に失敗する可能性がある

CSCvk59260

FPR 9300の FTDで事前フィルタが有効になっている状態で TCPヘッダー
が破損する

CSCvk66529

CPUプロファイラがしきい値に達しないままサンプルを収集せずに実行を
停止する

CSCvk66771

show memoryの出力に誤ったメモリが表示されるCSCvk72192

41xx上の一部のデバイスの /ngfwパーティションには 39GBが表示され、
その他のデバイスでは 100 GBが表示される

CSCvk76146

新しい CA証明書が存在しないため、Firepowerによるソフトウェアアッ
プデートのダウンロードが失敗する

CSCvm03931

BusyBox huft_build関数の Denial of Service（DoS）脆弱性CSCvm04237

CVE-2018-5391不適切な IPフラグメント処理を通じたリモート Denial of
Service（DoS）

CSCvm05464

NATルールの説明（チェコ/スロバキア文字を含む）を削除すると ASA
cmdの検証が失敗する

CSCvm08500

チケットと既知キーのアクションを使用したセッションの再開試行で完全

なハンドシェイクが使用される

CSCvm09040

SNIを使用しないSSL接続が誤ったSSLルールにヒットする可能性があるCSCvm19948

スレーブユニットが無効状態になっている場合、FTDクラスタに参加で
きない

CSCvm32256

FMC 6.2.3.3から 6.2.3.4にアップグレードした後、syslogメッセージの形
式が変更された

CSCvm32613

SIPインスペクションの脆弱性によるCisco ASAおよび FTDのサービス拒
否または高 CPU

CSCvm43975

SSLポリシーを使用していない場合、FMCは不正なアクセスコントロー
ルポリシーに一致する接続を表示する

CSCvm47595

オブジェクトグループの検索しきい値の作成がデフォルトで無効になって

おり、設定可能である。機能停止の原因となる。

CSCvm49283

メモリ制限のため、fwrulecheckerでアクセスコントロールポリシーの展
開に失敗する

CSCvm51395
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タイトル不具合 ID

同じ dACLが接続されているすべての AnyConnectクライアントの dACL
を ASAが誤って削除する

CSCvm56371

スレッド名 vpnfol_thread_msgでの高可用性スタンバイユニットのト
レースバック

CSCvm56719

ファイルイベントまたは FireAMPイベントを逆シリアル化するエラーの
後、eStreamerが繰り返し終了する

CSCvm56851

SSLハードウェアオフロード機能が有効になっているときにSSLポリシー
を展開できない

CSCvm58672

Linuxカーネル yurex_readの特権昇格の脆弱性CSCvm60468

セキュリティインテリジェンスの同期タスクが失敗するCSCvm60548

Linuxカーネル alarm_timer_nsleep ()関数の整数オーバーフローの
脆弱性

CSCvm60791

SFNotificationdの停止に失敗するCSCvm64255

サーバの応答が大きすぎた場合に（ERR_RESPONSE_TOO_BIG）ASA
Kerberos認証で TCPへの切り替えが失敗する

CSCvm65725

監査 Syslogメッセージがユーザ情報なしで送信されるCSCvm67184

ASA：CSCvm70848の IKEv2/IPSecデバッグを追加CSCvm67316

KRB_ERR_RESPONSE_TOO_BIG を処理するときのメモリ リーク

（krb5_extract_ticket でのリーク）

CSCvm67704

イベントアラートプロセスのCPU使用率により、ビジー状態のFirepower
2100での展開が遅れる

CSCvm68467

NATルールが原因でポリシーの展開が失敗するCSCvm71378

log defaultコマンドでアクセスコントロールライセンスエントリを変更で
きない

CSCvm78449

ASAv/FP2100スマートライセンス：ライセンスを登録/更新できないCSCvm80874

Snortプロセスでは、影響を与えるトラフィックの終了に時間がかかるCSCvm82492

FTD：重複する NATステートメントが設定されている場合に SSHから
ASAへのデータインターフェイスが失敗する

CSCvm82930

ポリシー展開の最終段階は、現在のユーザではなくadminで監査ログに記
録される

CSCvm96634
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タイトル不具合 ID

FMCが ASAに strong-encryption-disableをランダムに送信するCSCvm96916

バージョン 6.2.3.6で解決済みの問題
表 57 :バージョン 6.2.3.6で解決済みの問題

タイトル不具合 ID

DHCPでのWebVPN「enable intf」、ASAブート時の CLIの欠落CSCux69220

FIPSブートテスト後に送信されたログが原因でASAがブートループするCSCve95403

イメージのアップロード中に ASDMがエラーを表示するCSCvf85831

ヘルスモニタリングが FTDの CPUを 100 %または 150 %として誤って表
示する可能性がある

CSCvh16414

SFDataCorrelatorログスパム「Received an unknown event type」CSCvh69117

ASA/FTD導入エラー「Management interface is not allowed as Data is in use by
this instance」

CSCvh98781

「Attempted to store stale object」が表示され、スケジュールされたルール推
奨更新が失敗する

CSCvi13054

ASA 9.4.4.8、SNMPにより低速なメモリリークが発生するCSCvi48170

Firepower 9300で FTD cliプロンプトがスタックしているCSCvi71761

競合状態の結果、ユーザ id REST APIが機能しないCSCvi77340

ASDMACのダウンロード時にGUI言語を編集しても FPR-21XXの変更が
無視される

CSCvi90633

RTPパケットが ACポリシーのルールと一致しないCSCvi98909

システムメモリが 101%と報告する syslog 321006をASA 9.8.2が受信するCSCvj42269

TCP 4ウェイティアダウンの際に早期の Snort接続が終了するCSCvj44032

後続のフェールオーバーが 2回実行されと ASA SIPセッションと Skinny
セッションがドロップされる

CSCvj47256

clear crypto ipsec ikev2のコマンドがスタンバイに複製されないCSCvj67776

FTDが BGPのグレースフルリスタート後に End-of-RIBのマーカーを送信
しない

CSCvj72309
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タイトル不具合 ID

ハーフクローズ状態の lina connテーブルでフローがスタックするCSCvk04592

AnyConnectクライアントプロファイルが接続プロファイルで割り当てら
れていない場合、グループポリシーの下に表示されない

CSCvk12076

スレッド名 DATAPATH-1-2325での ASAのトレースバックCSCvk14768

柔軟なタイムアウトが適用されず、600秒のタイムアウトが適用されるCSCvk23483

Windows 10バージョン 1803の IKEv2フラグメンテーション機能が有効に
なっているため EAPを使用した IKEv2 RAが失敗する

CSCvk24297

高スループットの LAN間 VPNトラフィックによりデータキー再生成で
Firepower 2100トンネルがフラップする

CSCvk34648

ASDMを介して ASAにログインすると syslog 611101に 0.0.0.0の IPがリ
モート IPとして表示される

CSCvk36087

huasan製スイッチで ASAの EtherChannelをアクティブモードで設定する
とMACアドレスがフラッピングする

CSCvk36733

GTPインスペクションおよびフェールオーバーによるトレースバックとリ
ロード

CSCvk38176

QoSルールの評価でアプリケーションの変更時にフローが再評価されないCSCvk42473

トレースバック：mutexロック実行中の ASA 9.8.2.28CSCvk43865

FDM：6.2.3～ 83ビルドで最新の SRUに更新した後、展開が失敗するCSCvk52667

SAの削除中に生じる ASA IKEv2のクラッシュCSCvk62896

DHCPオプション「false」を設定すると、GUIにDHCP設定が表示されな
くなる

CSCvk66722

「Thread Name: Logger Page fault: Address not mapped」での ASAのトレー
スバックとリロード

CSCvk67239

クライアント証明書を有効にしてからアップグレードすると、FMC UIに
アクセスできない

CSCvk68772

FMCを 5.4.0からアップグレードする場合、ca-cert.pemファイルのソフト
リンクがない

CSCvk68809

ASAがメッセージ本文としてHTTPを送信するとクライアントレスWebVPN
が失敗する

CSCvk70676

アグレッシブモードを無効にする場合、FMCが「crypto ikev1 am-disable」
を展開しない

CSCvk72652
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タイトル不具合 ID

LDAPグループはダウンロードされるが、GUIで使用できないCSCvk74461

FDMを使用して KP 6.2.2.2で復元できないCSCvk76160

TCPハンドシェイクパケットの再送信時にフローが確立されている IPS
ルールがブロックしない

CSCvk76547

プロキシ設定を使用しているブラウザに Firepowerブロックページが表示
されない

CSCvm01396

SRUの更新中に自動的に有効にされる機密データの検出CSCvm05821

EEMを使用して VPN接続イベントを追跡するとトレースバックとリロー
ドが発生することがある

CSCvm07458

FTD 6.2：侵入イベントが送信元ポートと宛先ポートを表示しないCSCvm07643

IPSルールを適用するときに、AppIDに基づいてプロトコルが更新されな
い

CSCvm09624

ごく一部の ECDHE接続が失敗するCSCvm11389

特殊文字「&」を使用する場合の EIGRP認証キーの問題CSCvm11714

FPR 9k ASAクラスタのマルチコンテキストモード/vpnモードの配信が原
因で設定がトランスペアレントモードの場合にリブートループが生じる

CSCvm15880

6.2.3.5へのアップグレード後にスマートライセンスが登録解除されるCSCvm19585

ASA：PC cssls_get_crypto_ctxtによるメモリリークCSCvm23370

ASAトレースバック：スレッド名 NIC Status PollCSCvm25972

ASAでの AABの計算が正しくないと、ランダムな AAB呼び出しが発生
する

CSCvm26004

DNS SIイベントの誤検出CSCvm29973

SSLインスペクションがフロー情報なしでフローの処理を続行する場合が
ある

CSCvm44905

Cisco適応型セキュリティアプライアンスのWebVPN：VPNがブラウザを
介して接続しない

CSCvm56019
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表 58 :バージョン 6.2.3.5で解決済みの問題

タイトル不具合 ID

Cisco Firepower Management Centerのクロスサイトリクエスト偽造の脆弱
性

CSCvb19750

ThreatGRIDクラウドへの接続試行を無効にするオプションCSCve39071

syslogが VPNトンネルを介して送信されるとトレースバックするCSCve85565

整数ホスト属性を作成した後、変更できないCSCvg33300

管理対象デバイスと estreamerクライアント間で estreamer sftunnelを確立で
きない

CSCvg51412

Firepower動的分析アソシエーションがUSアドレスのみにリダイレクトさ
れる

CSCvg54724

フィルタと一致するすべてのアプリケーションがすべてのオブジェクトを

削除する

CSCvg75144

URLレピュテーションに Encoreの高リスクまたは不明が表示されるCSCvg91631

Firepower Threat Defenseでプレフィックスリスト「le 32」が機能しないCSCvg94363

次の展開で PBR設定から「set ip next-hop verify-availability」が削除されるCSCvh21219

configure user addコマンドが数値ユーザを受け入れないCSCvh89017

WebVPN：Confluenceアプリケーションと Jiraアプリケーションでの複数
のレンダリングの問題

CSCvi01312

ペイロード暗号化なし（NPE）のASAでの「show tech」を使用したトレー
スバックとリロード

CSCvi31540

ASAが TCP/UDP syslogに 104001メッセージおよび 104002メッセージを
送信しない

CSCvi34164

PKI：ASAが「Add CA req to pool failed. Pool full.」というエラーで CRLの
処理に失敗する

CSCvi37644

ASDMで管理される ASAによって [Query Cisco CSI for Unknown URLs]オ
プションがリセットされる（回帰）

CSCvi45989

競合状態のために、ルールメッセージなしで syslogアラートが発生する可
能性がある

CSCvi51370
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タイトル不具合 ID

CLIと REST-APIの間の ASA NATの位置の不一致が原因で RESTが誤っ
た設定を削除する

CSCvi53708

通信のリセット時に ids_event_processorがメモリをリークするCSCvi69343

SFDataCorrelatorが「Invalid column value name」エラーをレポートし、管理
対象デバイスで eStreamerが機能しない

CSCvi69356

[Decrypt - Known Key] SSLルールアクションによる、暗号化された SMTP
TLSのファイルの検出に失敗する

CSCvi76808

LDAP over SSL暗号化エンジンエラーCSCvi79691

VTI使用時の ARPトラフィックにより 256バイトのブロックリークが確
認される

CSCvi79999

ASA-IC-6GE-SFP-Aモジュールが取り付けられている場合の ASA5515の
DMAのメモリ不足

CSCvi85382

複数のプロキシがある場合、snortによる x-forward-for-likeヘッダーの処理
が正しくない

CSCvi93500

IDSEventAlerterログスパム「Unable to get SSL certificatefingerprint」CSCvi94239

スレーブユニットが S2Sの UDP/500および IPSecパケットをマスターに
リダイレクトせずにドロップする

CSCvi96442

キャプチャトラフィックの実行時にいくつかのハードウェアルールが切

り捨てられる

CSCvi97894

ファイル読み取りエラーの後、IDSEventAlerterと IDSEventProcessorが機
能を停止し、スパムがログに記録される

CSCvi98424

Telnetアクセスを使用して「failover active」を実行した後に生じるスレッ
ド「Logger」でのスタンバイトレースバック

CSCvi99743

Firepowerデバイスは Threat Grid証明書を信頼する必要があるCSCvj07038

Firepower Threat Defense：ネイバーの展開操作の BGP順序が原因で障害が
発生する

CSCvj11442

アプリケーションデータフェーズでECDHE-RSA-RC4-SHA暗号を使用し
た復号化された接続が失敗する

CSCvj19835

SNMPv3ユーザengineIDがアクティブなengineIDと一致しないため、SNMP
要求で「user not found」エラーが発生する

CSCvj38002

SSLポリシーの複製における信頼できる CAのリストCSCvj44517
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タイトル不具合 ID

脆弱な SSL/TLSバージョンと暗号を使用した sftunnelCSCvj49452

コンテキストストレステストの作成/削除により
nameif_install_arp_punt_serviceでトレースバックが発生する

CSCvj54840

2100シリーズアプライアンスでの ftdrpcdプロセスからの過剰なロギングCSCvj65581

SSLポリシーにユーザまたはグループを追加するときにポリシーの展開が
失敗する

CSCvj67504

スタティック IPv6ルートプレフィックスが ASA設定から削除されるCSCvj67740

2100/4100/9300：ManagementCenterからキャプチャを停止/一時停止しても
CPU使用率が低下しない

CSCvj75793

Firepower Threat Defenseで「management」という名前のインターフェイス
のパケットキャプチャが失敗する

CSCvj85516

IPローカルプールが同じ名前で設定されているCSCvj88514

各リブート後に IPv6に対して logging hostコマンドが有効になっている場
合の ASAのトレースバック

CSCvj91449

TLSクライアントにより、CCで許可されていない、CCモードのCipherSuite
がいくつか提供される

CSCvj92040

webvpn-l7-rewriter：IEでブックマークのログアウトが失敗するCSCvj95451

6.2.3にアップグレードした後、FMCが eStreamerクライアントの sha1証
明書を引き続き生成する

CSCvj96173

Firepowerサービスで SSLポリシーを作成できないCSCvj97326

SCTPトラフィックにより ASAがトレースバックすることがあるCSCvj98964

FTD 6.2.3の CLISHモードからのピグテールが許可されないCSCvk01577

ユーザの消去後にユーザが不明と表示されるCSCvk01981

si_uuidが firewall_rule_cacheにない場合、SFDataCorrelatorアラートがデッ
ドロック再起動を引き起こす可能性がある

CSCvk06249

FMCが不正なアクセスコントロールポリシールールに一致する接続を表
示し、パケットカウントがゼロになる

CSCvk06336

FMCカーネルの脆弱性の評価CSCvk06368

9.8.2.20を実行している ASA 5525でメモリが枯渇する。CSCvk08377
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タイトル不具合 ID

SIカテゴリがアラートまたはeStreamerに対して正しくない可能性があり、
パフォーマンスとメモリの問題もある

CSCvk10252

v2ハンドオフの処理中に GTPソフトトレースバックが確認されるCSCvk11898

エージェントuuidなしでFireAMPイベントを処理すると、SFDataCorrelator
が終了したままになる

CSCvk14910

アプリケーション IDが検出された場合、AppIDがトラフィックの処理を
停止する

CSCvk16568

ルールの評価の処理中に Snortが予期せず終了するCSCvk17382

showprocess（rip：inet_ntop6）実行時のASAのトレースバックとリロードCSCvk18378

ASA SSLVPNログインページのカスタマイズをロードするために必要な
圧縮の有効化

CSCvk18578

sfdccsmのロギングレベルのために Firepower Management Center WebUIの
パフォーマンスが低下する

CSCvk18846

GTP APN制限の解析時に不要な IEが存在するエラーCSCvk19435

無効なコンテンツエンコーディングによりローカルCAからの証明書のイ
ンポートが失敗する

CSCvk26887

ASDM/Telnet/SSHを介して QoSメトリックにアクセスするときに ASAの
トレースバックとリロードが発生することがある

CSCvk27686

WebVPN：文法ベースのパーサーがメタタグを処理できないCSCvk28023

ネイバー IPv6アドレスが先行する 0をグループに含んでいる場合、FMC
は BGPv6コマンドを否定する

CSCvk30212

ASAの「snmp-server enable traps memory-threshold」で CPUが占有され、
「no buffer」でドロップする

CSCvk30665

センシティブデータのしきい値設定が正しくないCSCvk33947

オーバーライドが設定されているオブジェクトでは、設定のコピーが行わ

れなかった

CSCvk35323

1つのセッションで複数のパターンを処理する場合、センシティブデータ
が想定どおりに動作しない

CSCvk35761

Firepower 2110、webvpnの条件付きデバッグが原因で Threat Defenseがト
レースバックする

CSCvk37890

ゾーン情報のない UDPトラフィックが誤った ACルールと一致するCSCvk40332

Cisco Firepowerバージョン 6.2.3.1、6.2.3.2、6.2.3.3、6.2.3.4、6.2.3.5、6.2.3.6、6.2.3.7、6.2.3.9、6.2.3.10、6.2.3.11、6.2.3.12、6.2.3.13、6.2.3.14、
6.2.3.15、および 6.2.3.16リリースノート

117

解決済みの問題

バージョン 6.2.3.5で解決済みの問題

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk10252
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk11898
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk14910
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk16568
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk17382
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk18378
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk18578
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk18846
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk19435
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk26887
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk27686
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk28023
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk30212
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk30665
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk33947
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk35323
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk35761
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk37890
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvk40332


タイトル不具合 ID

switchprimarynode APIコールのアプリケーションレベルタイムアウトを
追加する

CSCvk49527

インラインセットに対して NGIPSV「system support capture-traffic」が機能
しない

CSCvk50364

MACで Safari 11.1.xブラウザを使用した AnyConnect 4.6のWeb展開が失
敗する

CSCvk50732

DAQの segfaultで Snortプロセスが終了したCSCvk52305

VPN設定を使用した Firepower Threat Defenseのハイアベイラビリティの
作成に失敗する

CSCvk54078

競合状態処理の評価により Snortプロセスが終了するCSCvk54491

フラグメント化したパケットに関する非同期キューの問題によりブロック

が枯渇する：9344
CSCvk54779

同じ共通名を持つ 2つのグループに少なくとも 1人のユーザが属している
ため、ユーザ/グループのダウンロードが失敗する

CSCvk55355

Firepower Threat Defense：暗号マップが正しくないために DMAメモリが
不足して VPN障害が発生する

CSCvk57516

max_sessionsに指定された値が範囲外であるため Snort設定の検証に失敗
した

CSCvk58188

FMCでクラスタのメンバーがシャットダウン/無効化されている場合、ポ
リシーの展開が失敗する

CSCvk66012

イベントストレージが大きく、デバイス数が多い場合、SFDataCorrelator
イベントのバックログが増加する

CSCvk71511

誤った TCPチェックサムが snortの再試行を引き起こすCSCvk72602

変更調整レポート：ルール削除イベントをシンプルにするCSCvk73990

別のドメインのレポートテンプレートを使用すると、スケジュールされた

レポートが正しいドメインに保存されない

CSCvm01497

RDPブックマークプラグインが起動しないCSCvm06114

冗長インターフェイスを使用したハイアベイラビリティの作成中にThreat
Defenseのインターフェイスがダウンする

CSCvm16686
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バージョン 6.2.3.4で解決済みの問題
表 59 :バージョン 6.2.3.4で解決済みの問題

タイトル不具合 ID

rna_client_app_mapの最後のエントリが重複している場合、
SFDataCorrelatorが失敗する

CSCuy01269

十分な LCMBメモリを割り当てることができないため、5506での最初の
ブート時に ASAがトレースバックする

CSCvd28906

IPV6アドレスが syslogで受け入れられないCSCvd92210

Threat IntelligenceDirector（TID）の起動によって遅延が発生し、Tomcatの
起動が停止する

CSCvf61852

Firepower Management Centerに証明書をインポートするときに証明書メッ
セージをインストールできない

CSCvg28901

ブロック応答の非常に大きな HTMLページを含めると、復号化されたす
べてのサイトでロードが失敗する

CSCvg96103

MySQLテーブル secondary_loginが無制限に増大するCSCvh25088

URLフィルタリングライセンスが期限切れになるか、削除されると、
CloudAgentが 1分ごとに再起動する

CSCvh91483

BGP ASNによってポリシーの展開が失敗するCSCvi03103

UserIdentity [ERROR] UserLoginInfoメッセージの処理中のエラー：
[1] Invalid Argument

CSCvi30280

Snortが、トランスペアレントThreatDefenseの異なるBVIに対するUター
ントラフィックの同じ接続に一致する

CSCvi34210

show memory binsizeおよび show memory top-usageで正しい情報が表示さ
れない（すべてが PC 0x0を表示する）

CSCvi44713

ASA：再起動後に dns expire-entry-timer設定が表示されなくなるCSCvi45807

Firepower 2100での SNMP Get要求に対する不適切な応答
1.3.6.1.2.1.1.2.0

CSCvi59968

FTD：システムの負荷が比較的低い状態でAABが snortを強制的に再起動
することがある

CSCvi65512

フェールオーバーが「新規アクティブ」に移行しているときに to-the-box
トラフィックがデータインターフェイスの外にルーティングされる

CSCvi97729
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タイトル不具合 ID

インターフェイスのMACアドレスの変更時にフローオフロードのリライ
トルールが更新されない

CSCvj15572

デフォルトのアイデンティティレルム EOsが欠落しているためアップグ
レードに失敗する

CSCvj25386

ファントム SSLオブジェクトとセンサーへの空の展開CSCvj44531

下位のデバッグレベルでクライアントの hello送信情報が必要CSCvj49502

show service-policy inspect gtp pdp-context detail実行時
の SSHでのトレースバック

CSCvj74210

外部データベースが Firepower Management Centerからの接続イベントをク
エリできない

CSCvj75655

cloud-sa.amp.sourcefire.comからcloud-sa.amp.cisco.comに
移行する必要がある

CSCvj76748

（2/2）SFDataCorrelator（センサー上）の user_id/user_groupブロー
ドキャストの高メモリ使用率

CSCvj79729

appidが NetBIOSトラフィックを処理するときに Snortが大量のメモリを
使用する

CSCvj91418

Firepower Management Centerの変更調整レポートで特定のフィールドに空
白がある

CSCvj91965

SSLインスペクション TLS 1.3のダウングレードでは、クライアント/サー
バのランダム値を RFC準拠に変更する必要がある

CSCvj93913

Firepowerデバイスが完全なリカバリに入ると、ネットワークカードから
定期的にビジーが返される

CSCvj94024

show memory binsizeおよび show memory top-usageで正しい情報が表示さ
れない（修正完了）

CSCvk02250

OS脆弱性マップの初期化中に SFDCが繰り返し終了するCSCvk06160

不正な実行ファイルのため SSEConnectorが起動しないCSCvk06176

HTTPSセッションが HW SSLでロードされずにタイムアウトする場合が
ある

CSCvk06677

Internet Explorerまたは Edgeを使用しているときに SSLページがロードさ
れない

CSCvk12841
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タイトル不具合 ID

6.2.2 Firepower ThreatDefenseデバイスにハイアベイラビリティの中断を強
制すると、エラーが発生して展開が失敗する

CSCvk17163

ペア環境でデバイスの実行コンフィギュレーションを取得できなかったた

め、ポリシーの展開が失敗する可能性がある

CSCvk17813

多数のローカルルールがある .sfoファイルのインポートに 170時間以上
かかる

CSCvk19750

シェルアプリケーションがサーバから新しい接続のピンホールを開かないCSCvk21405

大きな ACLのブート時のコンパイルに時間がかかり機能停止が生じるCSCvk25729

ManagementCenterのペア： Manage_procs.plにより管理対象デバイス
上の cluster.confファイルが破損する

CSCvk27787

ASAvや FTDvの展開がMicrosoft Azureで失敗したりコンソールの応答が
遅くなったりする

CSCvk30228

レイヤ 3および 4のクライアント helloダイジェストが 2回処理され、メ
モリリークが発生する

CSCvk30778

破損したレコードであるとレポートされたネゴシエーション済みのバー

ジョンとは異なる TLSバージョンの SSLアラート
CSCvk30865

多くのファイルイベントを含むファイルマルウェア攻撃中にイベント処

理が遅くなる

CSCvk32718

ASAクラスタ：NATと高トラフィックによるCCLでのトラフィックルー
プ

CSCvk45443

OpenLDAPレルム/サーバを使用したリモートアクセスVPNで正しいネー
ミング属性が使用されない

CSCvk59795

バージョン 6.2.3.3で解決済みの問題
表 60 :バージョン 6.2.3.3で解決済みの問題

タイトル不具合 ID

キャッシュの不一致によりブロックされたセッションの新しいクライアン

ト helloフラグ
CSCuz96856

AVT：ASA 9.5.2の Content-Security-Policyヘッダーの欠落CSCvd13180

ASAポリシーマップ設定がクラスタのスレーブに複製されないCSCvd76939
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タイトル不具合 ID

Firepower ThreatDefenseでインテリジェントアプリケーションバイパスの
ドロップ率が機能しない

CSCve17484

キャプチャ実行中に DATAPATHスレッドで ASAがトレースバックするCSCve53415

vms.dbの eoattributesテーブル内の未使用データをクリーンアップしてバッ
クアップファイルのサイズを削減するためにプルーニングを使用する

CSCvg42033

ポートチャネルのサブインターフェイス不一致のデフォルト DLY値CSCvg76652

トランスペアレント ASAで IPv6アドレスにより ICMP/Telnetトラフィッ
クが失敗する

CSCvg90365

L2FWを通過する IPv6プロトコルの 112個のパケットが無効な IP長メッ
セージでドロップされている

CSCvh53276

Firepower Threat Defenseデバイスが Nexus 9000を使用して ERSPANを確
立できない

CSCvh55035

RESTAPIの完全バックアップを介して設定を実行しているASAに指定さ
れたコンテキスト設定が含まれていない

CSCvh55340

アクセスグループ設定の削除後に FQDNオブジェクトが解決されるCSCvh71738

REST-APIが特定のクエリに対して空の応答を返すCSCvh75060

デュアル ISPとバックアップ IPSECトンネルを使用した DHCPリレーに
よりフラップが発生する

CSCvh83849

captureコマンドで matchキーワードを使用すると、キャプチャで IPv6ト
ラフィックが無視される

CSCvh95960

レイヤ 2トラフィックはインスペクションのために Snortに送信するよう
にハードコーディングされてはならない

CSCvi07974

アイデンティティポリシーでネットワークグループオブジェクトが使用

されている場合の Threat Defenseデバイスの誤った設定
CSCvi15830

サーバの IPアドレスが変更されるとセッションが再開する場合の SSLエ
ラー

CSCvi16024

IPv6から IPv4への NAT変換の実行後に ASAが暗号化に失敗するCSCvi19220

Cisco Firepower Threat Defenseソフトウェアの SSLDenial of Service（DoS）
脆弱性

CSCvi36434

単一のインラインセットを複数回通過すると SSL接続の完了に失敗するCSCvi37374

Cisco Firepowerバージョン 6.2.3.1、6.2.3.2、6.2.3.3、6.2.3.4、6.2.3.5、6.2.3.6、6.2.3.7、6.2.3.9、6.2.3.10、6.2.3.11、6.2.3.12、6.2.3.13、6.2.3.14、
6.2.3.15、および 6.2.3.16リリースノート

122

解決済みの問題

バージョン 6.2.3.3で解決済みの問題

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve17484
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve53415
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg42033
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg76652
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvg90365
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh53276
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh55035
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh55340
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh71738
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh75060
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh83849
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh95960
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi07974
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi15830
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi16024
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi19220
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi36434
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvi37374


タイトル不具合 ID

ASAペア：IPv6スタティック/接続済みルートがアクティブ/スタンバイペ
ア間で同期/複製されない

CSCvi38151

stuck uauthエントリが AnyConnectユーザ接続を拒否するCSCvi42008

REST-API：500 Internal Server ErrorCSCvi51515

同じユーザが複数のグループの一部で、その共通名にコンマ（,）が含まれ
ている場合、ユーザ/グループのダウンロードが失敗する

CSCvi53420

Management Centerの内部エラーにより、ポリシー展開の失敗を引き起こ
す自動 NATルールが作成される

CSCvi58032

FirepowerManagement Centerでのカスタム SIフィードの更新が管理対象デ
バイスに伝搬されない

CSCvi58183

SecGW：ASR中のデータ損失CSCvi59000

セッションが同じ IPアドレスから確立されているが、レルムが異なる場
合、セッションは管理対象デバイスでアクティブなままになる可能性があ

る

CSCvi59148

多くのユーザ/グループマッピングがある場合、6.2.2.1でユーザ/グループ
をダウンロードするのに時間がかかる

CSCvi62671

「Internal Error is preventing Policy Validation」のため、
アクセスコントロールポリシーを保存できない

CSCvi63968

ASA 9.6(4)：WebVPNページが正しくロードされていないCSCvi70606

ユーザ情報がmysqlと sybase間で一致しない場合、ユーザ侵害の兆候を削
除できない

CSCvi73414

HWモード：再開されたセッションが復号されない場合、SSLエラーが発
生する可能性がある

CSCvi80928

pkiハンドル：増加し、減少しないCSCvi89194

アクセスコントロールポリシーの変更を展開する際にSnortが再起動するCSCvi97479

合計メモリが 4 GBのデバイスでセキュリティインテリジェンス URL
フィード向けのメモリ容量を増やす必要がある

CSCvi97721

SMTP：SMTP mempoolを割り当てられなかったため、ポリシーの適用に
失敗し、Snortが停止した

CSCvi98251

（1/2）SFDataCorrelator（センサー上）の user_id/user_groupブロー
ドキャストの高メモリ使用率

CSCvj00918
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タイトル不具合 ID

カスタム SI DNSフィードがセカンダリ Firepower Management Centerに同
期されない

CSCvj06418

クラシックライセンスを使用して多数のデバイスを管理する場合の

Firepower Management Center UIの遅延
CSCvj09571

Management Center：IGMPが設定されているが有効になっていないイン
ターフェイスで、IGMPが有効になる

CSCvj10011

ファイルが空の場合、アクションキュー内のエントリで同期に失敗する

（ファイルを開くことができない）

CSCvj17609

クラスタ：インターフェイスのダウンからアップへのシナリオにおける ifc
monitor debounce-timeの拡張

CSCvj22491

RAVPNが必要とするポートを通知する Firepower Management Center UIで
のメッセージング

CSCvj24036

デフォルトのアイデンティティレルム EOsが欠落しているためアップグ
レードに失敗する

CSCvj25386

ASAはMOBIKEに応答するが、DPDが原因で SAをクリアする。CSCvj25817

ssl_debug設定を変更するには、検出エンジンを再起動する必要があるCSCvj26819

ASA：zonelabs-integrity：Process Integrity FW taskによるトレー
スバックと高 CPU

CSCvj32264

Firepowerの推奨事項と共有ポリシーレイヤを使用して侵入ポリシーを保
存できない

CSCvj33202

ASA：リロード後にデバイスが SSLサーバ証明書パケットで ID証明書の
みを送信する

CSCvj37448

action_queueクエリに起因するパフォーマンスへの影響CSCvj37858

CWE-20：不適切な入力検証CSCvj37924

トレースバック：スレッド名：IPsec message handlerCSCvj39858

スレッド名 DATAPATH-14-17303での ASAのトレースバックCSCvj42450

従来の集中型 VPNクラスタリング向けの Firepower Threat Defenseクラス
タの S2S VPNサポート

CSCvj40636

Firepower Management Centerペアでデバイス登録クエリが頻繁に発生する
ため、速度が遅くなる

CSCvj42680

portal-access-ruleが denyから permitに変更されるCSCvj44262

Cisco Firepowerバージョン 6.2.3.1、6.2.3.2、6.2.3.3、6.2.3.4、6.2.3.5、6.2.3.6、6.2.3.7、6.2.3.9、6.2.3.10、6.2.3.11、6.2.3.12、6.2.3.13、6.2.3.14、
6.2.3.15、および 6.2.3.16リリースノート

124

解決済みの問題

バージョン 6.2.3.3で解決済みの問題

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj06418
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj09571
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj10011
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj17609
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj22491
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj24036
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj25386
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj25817
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj26819
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj32264
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj33202
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj37448
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj37858
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj37924
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj39858
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj42450
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj40636
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj42680
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvj44262


タイトル不具合 ID

低速の Firepower Management Centerで古いホスト情報をタイムアウトする
ときの SFDataCorrelatorコア

CSCvj45594

Firepower Threat Defense 2100 ASAの原因不明のトレースバックCSCvj46777

show memoryコマンドが返す使用中のメモリ量が少ないCSCvj48168

ASAのメモリリーク：snp_svc_insert_dtls_sessionCSCvj48340

Firepower推奨アップデートタスクが実行されないCSCvj48931

Firepower Threat Defenseでの ASAのトレースバック 2130-ASA-K9CSCvj49883

ASA portchannel lacp max-bundle 1 hot-sbyポートがリンク障害後にアップ状
態にならない

CSCvj50024

ScanSafe機能が HTTPSトラフィックに対してまったく機能しないCSCvj56008

ASAモジュールによって生成される SACKパケットの SLE値と SRE値を
ASAが非ランダム化しない

CSCvj56909

5番目のルートを追加する際の、8 つの等価コスト ルートのみが許可さ

れることに関するManagement Centerエラー

CSCvj56963

送信元ポートがすぐに再利用されると、sslインスペクションが中断する可
能性がある

CSCvj61367

bgpネイバー CLIの順序が間違っているため、ポリシーの展開が失敗するCSCvj67132

cli_xml_serverスレッドでのトレースバックCSCvj73581

show service-policy inspect gtp pdp-context detail実行時
の SSHでのトレースバック

CSCvj74210

アクティブ ASAでの NetFlow設定がスタンバイユニットで逆順に複製さ
れる

CSCvj79765

EKUの無効な目的が原因で、Firepower Threat Defensが syslogサーバの
TLS-X509証明書を拒否する

CSCvj81287

XFFデータのクリア中に Snortプロセスが終了するCSCvj83316

1550ブロックの枯渇による ASAのリロードCSCvj91619

JSファイルでのクライアントリライターの問題によりWebページがロー
ドされない

CSCvj97157

[Deploy]タブにデバイスリストが入力されるのが遅いCSCvk00579
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タイトル不具合 ID

不正な実行ファイルのため SSEConnectorが起動しないCSCvk06176

webvpn：FirefoxとChromeでブックマークのレンダリングが失敗する。IE
では問題なし

CSCvk07522

バージョン 6.2.3.2で解決済みの問題
表 61 :バージョン 6.2.3.2で解決済みの問題

タイトル不具合 ID

ASAが log disableオプションを使用して ACEを削除できないCSCuv68725

AVT：ASA 9.5.2での X-Content-Type-Optionsの欠落CSCvd13182

ASA show techの一部のコマンドが 2回実行され、running-config/ak47
detailed/startup-configエラーが表示される

CSCvd44525

CSCvb29688に対する修正にもかかわらず、9.1コードで古い VPNコンテ
キストに関する問題が確認された

CSCve94917

WebVPNと共有 storage-url configでのフェールオーバー同期時の ASAのト
レースバック

CSCvf18160

送受信したバイト数と IPアドレススイッチに NetFlowが大きな値を返すCSCvf39539

エラー：暗号マップを作成できない：エントリを追加するときに上限に到

達する

CSCvf40179

ASA：962へのアップグレード後の ICMPv6 syslogメッセージCSCvf82832

PATプールの範囲が非常に大きいことによるスタンバイ ASAの高い CPU
使用率

CSCvf96773

DATAPATHプロセスとWebVPNプロセス間でのデッドロックによる ASA
のトレースバック

CSCvg05442

1550ブロックの枯渇による ASAのトレースバックCSCvg43389

9.9.1/SecGW：Firepower 4100の 1秒未満のフェールオーバーにより、10～
20 %のパケット損失が数分間発生する場合がある

CSCvg72879

NAT検出ペイロードを使用した DPDにより Strongswan/サードパーティ製
クライアントとの IKEv2 MOBIKEセッションが失敗する。

CSCvh14743

ソフトウェア DHEで ASA TLSクライアントの接続が失敗するCSCvh23531
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タイトル不具合 ID

コンテキスト変更/設定の同期時に ASAのウォッチドッグがトレースバッ
クする

CSCvh30261

ASA：インスペクションが有効になっているときにゾーン内に設定された
インターフェイスで ICMPフローが no-adjacencyによりドロップする

CSCvh47057

FTPアクティブモードの Firepower 2100クライアントがサーバとのコント
ロールチャネルを確立できない

CSCvh65500

6.2.3の実行中に生成された SnortコアCSCvh81142

SNORTの User-IDコンポーネントのメモリ使用率が、10 Mの予約済み制
限を超えている

CSCvh83934

DHCP送信中の ASAが DHCPを介して ACクライアントへのアドレスの
割り当てを拒否するか、または割り当てない

CSCvh91053

ASA5500シリーズのファイアウォールのアップグレードによりブートルー
プが発生する（ROMMONを通過できない）

CSCvh91399

9.6.3.1上で ASAがトレースバックし、ブートループの状態になるCSCvh92381

デフォルト以外の SSLコマンドがリブート時に Firepower 4100から削除さ
れる

CSCvi01376

ASA：スレッド名 UserFromCertでのトレースバックCSCvi07636

ASAでのCWSリダイレクションが特定の状況で SSLClient Helloの再送信
を適切に処理しない

CSCvi08450

Do-Not-Decrypt SSLポリシーアクションで一部の SSL接続が低速になる
か、失敗する

CSCvi09305

DATAPATHがコンパイル中の ACL構造体にアクセスするとウォッチドッ
グのタイムアウトにより ASAがトレースバックし、リロードする

CSCvi16264

VPNコンテキストのスピンロックの解放中にASA9.7.1.15がトレースバッ
クする

CSCvi19263

IKEv1 RRI：応答専用のリバースルートがフェーズ 1のキー再生成中に削
除される

CSCvi22507

Sourcefire.agent_messagesテーブルが大きくなり、エージェントメッセー
ジが消費されなくなる

CSCvi23615

WebVPNリライター：BMC Remedyでドロップダウンメニューが機能し
ない

CSCvi33962
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タイトル不具合 ID

ASAカットスループロキシでユーザはWebサイトにアクセスできるが
「authentication failed」が表示される

CSCvi35805

ASAが show memory出力の下に正確な空きメモリを報告しないCSCvi42965

snmpv1&2cホストグループが設定されていると snmpwalkを実行できないCSCvi45567

シェルアプリケーションがデータ転送用の新しい tcpポートのピンホール
を適切に開かない

CSCvi47847

[static route]ページから SLAモニタを作成できないCSCvi48523

Azure：クラウドハイアベイラビリティを実行している ASAvがウォッチ
ドッグクラッシュループになる

CSCvi49383

IKEv1 RRI：発信専用のリバースルートがフェーズ 1のキー再生成中に削
除される

CSCvi55070

sfdatacorrelatorプロセスが継続的に予期せず終了するCSCvi57808

webvpnでのメモリリークCSCvi58089

復号を指定する URLカテゴリルールがある SSLポリシーによってブラウ
ザエラーが発生する可能性がある

CSCvi58865

ハードウェアモードの SSLインスペクションとマルウェア防御で、安全
なファイル転送が失敗することがある

CSCvi63864

再開されたセッションが復号されない場合、SSLエラーが発生する可能性
がある

CSCvi63888

フェールオーバー後のゼロ化 RSAキーにより REST APIがシステムコン
テキストへの変更に失敗する

CSCvi64007

PIM自動 RPパケットがクラスタマスターのスイッチオーバー後にドロッ
プされる

CSCvi66905

異なる ADの同じグループがダウンロードされないCSCvi70680

Firepower Management Center：変更調整レポートが断続的に失敗するCSCvi71039

ASA：netsnmp:Snmpwalkがホストグループの一部の IPグループで失敗す
る。

CSCvi76577

デバイスがそれ自体をクラスタから削除すると不正な更新が実行されるCSCvi77352

ASAが DATAPATHスレッドでトレースバックを生成するCSCvi82779

Firepower 2100シリーズデバイスでの予期しないエラーCSCvi84315
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タイトル不具合 ID

多数のインターフェイスとQoSによりshow service-policyの出力時
に ASAがトレースバックする

CSCvi86799

FIPSモードの TLSでは、ASA自己署名 RSA証明書が許可されないCSCvi87921

ASAが anyキーワードが設定されているACLで IPv6トラフィックを正し
く照合しない

CSCvi95544

関連付けられたネットワークオブジェクトでオブジェクトの説明が展開さ

れない

CSCvj05140

Firepowerデバイスは Threat Grid証明書を信頼する必要があるCSCvj07038

一部の相関ポリシールールを保存するときの Error 500CSCvj07571

eStreamerによる CPU使用率が 100 %の場合、ファイル/FireAMPイベン
トが有効化されているとイベント処理が遅くなる

CSCvj07843

クラスタ：インターフェイスのダウンからアップへのシナリオにおける ifc
monitor debounce-timeの拡張

CSCvj22491

ASA PKI OCSP障害：CRYPTO_PKI：OCSP応答データの復号化に失敗し
た

CSCvj26450

非 SSLトラフィックが原因で SSLインスペクションが失敗するCSCvj47633

ScanSafe機能が HTTPSトラフィックに対してまったく機能しないCSCvj56008

Sybaseの問題の回避策：snortエンジンの更新後、ポリシーの展開が突然
失敗する

CSCvj63196

バージョン 6.2.3.1で解決済みの問題
表 62 :バージョン 6.2.3.1で解決済みの問題

タイトル不具合 ID

ルールのセキュリティゾーンを変更した後、デルタ設定の生成中に NAT
ポリシーの展開が失敗した

CSCvf97979

debug menuセルフテストの実行時に glib/g_sliceでASAがクラッシュす
る

CSCvg00565

アクションキューでユーザ主導型展開タスクの優先順位を付ける方法が必

要

CSCvg36672
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タイトル不具合 ID

Cisco ASA SW、FTD SW、および AnyConnectセキュアモビリティクライ
アント SAML認証のセッション固定攻撃に対する脆弱性

CSCvg65072

Apache/Struts関連の脆弱性に対する FireSIGHT / FirePOWERの評価CSCvg78418

OpenLDAPレルム/サーバを使用したリモートアクセスVPNで正しいネー
ミング属性が使用されない

CSCvg84495

ASAモジュールによって生成される SACKパケットの SLE値と SRE値を
ASAが非ランダム化しない

CSCvh05081

SSLインスペクションが有効になっている TLS 1.3を使用したWebサイト
（メールサイトなど）のロードが失敗する

CSCvh22181

ACを使用するエンドポイントで外部ブラウザによるレガシー方式 SAML
認証をサポートするための新しい CLI

CSCvh25433

VPN経由のフラグメント化されたトラフィックにより 2048バイトブロッ
クのリークが遅くなる

CSCvh46202

SSLにより Firepower Threat Defenseデバイス上の ASAがトレースバック
する

CSCvh53616

8000シリーズペアデバイスでの IPv6アドレスのフェールオーバーが成功
しない場合がある

CSCvh63903

Cisco適応型セキュリティアプライアンスにおけるサービス拒否攻撃に対
する脆弱性

CSCvh79732

[Deploy]ボタンと通知のレンダリングを許可するには、不正な形式の JSON
を捕捉する必要がある

CSCvh81474

Cisco適応型セキュリティアプライアンスにおけるサービス妨害の脆弱性CSCvh81737

Cisco適応型セキュリティアプライアンスにおけるサービス拒否攻撃に対
する脆弱性

CSCvh81870

SFDataCorrelatorは重複フローのレートを制限してはならないCSCvh83012

NFEに障害が発生すると Snortが常に再起動するCSCvh99414

現在のマップの更新中にエラーが発生したため、管理対象デバイスでユー

ザ - IPマッピングが更新されない
CSCvi03546

ASA FirePOWERモジュール（5585-x）を 6.2.2.2から 6.2.2.1にダウング
レードする際に FSICが失敗した

CSCvi18602
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タイトル不具合 ID

SSL復号化が有効になっていて、HTTP要求が TCPセグメント化されてい
る場合、Snortが URIを正しくキャプチャしない

CSCvi34137

アップグレード後、Firepower 4100のホスト名が SFCLIのホスト名と異な
る

CSCvi44365

sfipproxyがハイアベイラビリティペアに登録されていると、センサー
に正しく書き込まれない場合がある

CSCvi49752

デルタの最後のCLIでエラーが発生した場合、展開トランスクリプトで失
敗したコマンドが示されない

CSCvi55280

Cisco Firepower 2100シリーズPOODLETLSセキュリティスキャナのアラー
ト

CSCvi80849
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既知の問題

パッチの既知の問題は記載されていません。

•既知の問題の検索（133ページ）

既知の問題の検索
サポート契約がある場合は、Cisco Bug Search Toolを使用して Firepower製品の最新のオープン
バグリストを取得することができます。検索では、特定の Firepowerプラットフォームとバー
ジョンに影響するバグに絞り込むことができます。バグ IDごとに検索したり、特定のキーワー
ドを検索したりすることもできます。

これらの一般的なクエリには、Version6.2.3.xパッチを実行している Firepower製品の未解決の
バグが表示されます。

• Firepower Management Center

• Firepower Management Center Virtual

• Firepower Threat Defense

• Firepower Threat Defense Virtual

• ASA with FirePOWERサービス

• NGIPSv
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支援が必要な場合

Firepowerをお選びいただき、ありがとうございます。

•オンラインリソース（135ページ）
•シスコへのお問い合わせ（135ページ）

オンラインリソース
シスコは、ドキュメント、ソフトウェア、ツールのダウンロードのほか、バグを照会したり、

サービスリクエストをオープンしたりするためのオンラインリソースを提供しています。こ

れらのリソースは、Firepowerソフトウェアをインストールして設定したり、技術的問題を解
決したりするために使用してください。

•シスコサポートおよびダウンロードサイト：https://www.cisco.com/c/en/us/support/index.html

• Cisco Bug Search Tool：https://tools.cisco.com/bugsearch/

•シスコ通知サービス：https://www.cisco.com/cisco/support/notifications.html

シスコサポートおよびダウンロードサイトの大部分のツールにアクセスする際は、Cisco.com
のユーザ IDおよびパスワードが必要です。

シスコへのお問い合わせ
上記のオンラインリソースを使用して問題を解決できない場合は、Cisco TACにお問い合わせ
ください。

• Cisco TACの電子メールアドレス：tac@cisco.com

• Cisco TACの電話番号（北米）：1.408.526.7209または 1.800.553.2447

• Cisco TACの連絡先（世界全域）：Cisco Worldwide Supportの連絡先
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