
機能拡張と修正

次のエントリには、各リリースの時点で各コンポーネントに導入されたすべての機能、拡張機

能、およびバグ修正が含まれています。

• Multicloud Defense Controllerの機能拡張（1ページ）
• Multicloud Defense Gatewayの機能拡張（9ページ）

Multicloud Defense Controllerの機能拡張

バージョン 23.10（2023年 10月 31日）

機能

このリリースには、次の機能が含まれています。

クラウドプロバイダー：

• GCPフォルダのオンボーディング

• AWSゲートウェイ IMDSv2

ポリシー

•転送プロキシサーバー証明書の検証

メトリック

•インスタンスごとのメトリック（CPUとメモリを含む）

ユーザビリティ

•すべてのオブジェクトとプロファイルのページネーション

•すべてのオブジェクトとプロファイルのフィルタリングと詳細検索

•脅威レポートの拡張

機能拡張と修正
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•ゲートウェイインスタンスの SSHアクセスのテレポート統合

その他

•パフォーマンスの向上

•運用の改善

•バグ修正と安定性の改善

拡張機能

このリリースには、次の拡張機能が含まれています。

• IDに基づいてルールを検索および表示する際の使いやすさを向上させるために、ネット
ワーク侵入（IDS/IPS）およびアプリケーション保護（WAF）の脅威調査のルール ID列が
有効になりました。

•フォルダ階層構造内に含まれるすべてのプロジェクトのアセットとトラフィックの検出に
対応するために、GCPフォルダ階層のオンボーディングのサポートを追加します。GCP
フォルダのオンボーディングにより、アセットとトラフィックの検出は許可されますが、

完全なオーケストレーションは許可されません。検出は、GCPプロジェクト内で行われた
変更にリアルタイムで適応する動的ポリシーを作成するために有益であり、必要です。プ

ロジェクト内でオーケストレーションを行うには、オーケストレーションが必要な各プロ

ジェクトを個別にオンボーディングする必要があります。

• AWSに展開されるすべてのゲートウェイが IMDSv2を使用してAWSの推奨事項に準拠す
るようにし、展開されるすべてのインスタンスが IMDSv1ではなく IMDSv2を使用するよ
うに制限するよう組織のポリシーを設定します。新しいゲートウェイが AWSに展開され
ると、メタデータバージョンは IMDSv2のみを使用するように設定されます。

•すべてのプロファイルとオブジェクトにページネーションを追加して、高速で効率的な表
示を実現します。

•すべてのオブジェクトとプロファイルにフィルタ機能と詳細検索機能を追加します。

•バックエンド（ゲートウェイからサーバーへ）TLSセッションをネゴシエートするときに
サーバー証明書を検証するように、転送プロキシポリシーを拡張します。証明書の検証は

デフォルトでは無効になっていますが、すべてのTLSセッションの復号プロファイルで、
およびドメイン（またはドメインのセット）ごとにFQDN一致オブジェクトで設定できま
す。

•脅威レポートの再設計。脅威レポートの生成は、[レポート（Reports）]タブから実行で
きます。

•帯域幅、接続レート、アクティブな接続、およびHTTP要求レートのインスタンスごとの
統計を表示する機能を追加します。また、インスタンスごとのメモリと CPU統計も追加
されます。メトリックは、[調査（Investigate）] > [ネットワーク（Network）] > [統計
（Investigate）]ページに表示されます。

機能拡張と修正
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•リバースSSHに対応するためのテレポートとの統合により、特にゲートウェイがパブリッ
ク IPなしでオーケストレーションされている場合に、ゲートウェイインスタンス管理イ
ンターフェイスへの SSHを容易にします。SSHに対する要件はまれであり、高度なトラ
ブルシューティングを目的とする場合のみ必要です。インバウンド通信は、クラウドサー

ビスプロバイダーの制限（セキュリティグループ、ネットワークセキュリティグループ、

ファイアウォールルール）を使用してデフォルトで禁止されます。

修正

このリリースには、次の修正が含まれています。

• Azureのキャパシティの問題が原因で展開に失敗した Azureのゲートウェイがコントロー
ラによって削除されない問題を修正します。

•ユーザー提供の GCPサービス VPCに展開されたゲートウェイからゾーンを削除しても、
ロードバランサのターゲットプールからインスタンスが削除されない問題を修正します。

•スケールイン操作中に Azure V5インスタンスが完全に削除されない問題を修正します。

•さまざまなシステムログメッセージを拡張し、エラーメッセージ情報を改善します。

• X-Forwarded-For（XFF）ヘッダーに複数の IPアドレスが含まれている場合、XFFヘッダー
の IPアドレスの GeoIP情報の評価が適切に機能しない問題を修正します。

• GCPロギングへのログ転送を修正し、JSONエンコード文字列ではなく実際の JSON構造
を送信します。

•カスタムタグが適用されているAzureゲートウェイをアップグレードすると、ロードバラ
ンサからの正常性チェックの問題が原因で新しいゲートウェイインスタンスが起動しない

可能性がある問題を修正します。

•ログとイベントビューで使用可能なタイムラインの調整が正しく動作しないさまざまな問
題を修正します。

•復号プロファイルなしでセキュアなプロキシ設定を行うと、プロキシが非セキュアなプロ
キシとして誤って動作する問題を修正します。この修正により、セキュアなプロキシの設

定時に復号プロファイルが指定されていることを確認するために、プロキシ設定が検証さ

れます。

•関連リソースへのアクティブリンクが表示されない、または一貫して機能していないルー
ルセット、オブジェクト、およびプロファイルのさまざまな問題を修正します。

•ログ転送が修正され、すべてのフィールドに列挙値ではなくわかりやすい名前が表示され
るようになります。これにより、各ログ/イベントでエクスポートされる JSONは、UIに
表示されるのと同じ情報をサードパーティの SIEMで表示します。

•使いやすさを向上させるために、さまざまなUIおよびUIベースのワークフローのニュア
ンスを修正します。

• [調査（Investigate）]タブのすべてのログとイベントビューからローカル時刻とUTC時刻
を選択する機能が再導入されます。

機能拡張と修正
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•詳細検索フィールドで操作し、検索文字列を指定する際のさまざまなユーザビリティの問
題に対処します。

バージョン 23.09（2023年 9月 30日）

機能

このリリースには、次の機能が含まれています。

クラウドプロバイダー

• OCIでの追加のリージョンサポート。

ポリシー

• GCPの ICMP転送ポリシー。

ユーザビリティ

•すべてのプロジェクトとプロファイルでのページネーション。

•サービス VPC（VNet）ワークフローでの Azureリソースグループ（RG）の作成。

統合

• SplunkおよびMS Teamsへの監査およびシステムログアラート。

• Datadogに転送されるゲートウェイメトリック。

その他

•パフォーマンスの向上.

•運用の改善。

•バグ修正と安定性の改善。

拡張機能

このリリースには、次の機能拡張が含まれています。

• OCIの追加リージョンである、アムステルダム、ドイツ、ロンドン、フランス（パリ、マ
ルセイユ）のサポートを追加します。

•デフォルトの OCIリージョンを変更するためのサポートを追加します。これは、コント
ローラが最初に OCIと通信するために使用するリージョンです。現在定義されているデ
フォルトのOCIリージョンはサンノゼですが、サポートされているリージョンに変更でき
るようになりました。これを変更するには、サポートに連絡してください。

•トラフィックサマリーログとセキュリティイベントページに、検索をクリアしてログ/イ
ベントを完全に更新できる [クリア（Clear）]ボタンを提示します。

機能拡張と修正
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• GCP=に展開されるEgress/East-Westゲートウェイの ICMPベースの転送ポリシーのサポー
トを追加します。

•すべてのオブジェクトとプロファイルでページネーションのサポートを追加します。

•監査ログとシステムログをSplunkに送信するためのサポートを追加します。これにより、
Splunkを新しい宛先として追加することで、アラートプロファイルが更新されます。

•監査ログとシステムログをMicrosoft Teamsに送信するためのサポートを追加します。こ
れにより、MicrosoftTeamsを新しい宛先として追加することで、アラートプロファイルが
更新されます。

•サードパーティ製 SIEMへのゲートウェイメトリックの送信のサポートを追加します。こ
れにより、ゲートウェイメトリックを SIEMに送信するために、設定してゲートウェイに
割り当てることができる新しいメトリック転送プロファイルが導入されます。最初の導入

では、Datadogを SIEMとしてサポートします。他の SIEMのサポートは、今後のリリー
スで予定されています。

•サービス VPC（VNet）作成の一部として Azureリソースグループ（RG）を作成するため
のサポートを追加します。RGは、コントローラによってオーケストレーションされるす
べてのリソースを指定した（または新しく作成した）RG内で関連付けるために必要です。

修正

この更新には、次の修正が含まれています。

•すぐに適用されるゲートウェイ設定を変更すると、パブリック IPの設定を使用するよう
に認識された変更により、不要な青色/緑色のゲートウェイの交換がトリガーされる可能
性がある問題を修正します。

• AWSのゲートウェイを無効なクロスアカウント CMEKから有効な同一アカウント CMEK
に変更しようとすると失敗する問題を修正します。

•トラフィックサマリーログ、セキュリティイベント、システムログ、および監査ログを表
示する際の Investigateビューの時間範囲セレクタに関するさまざまな問題を修正します。

•ポリシー規則セットからゲートウェイへのページから、ポリシー規則セットに関連付けら
れたさまざまなリソースページへのアクティブリンクが正しく機能していなかった問題を

修正します。

• Valtixアラートルールプロファイルの Terraformエクスポートでシビラティ（重大度）引
数がエクスポートされなかった問題を修正します。

• AzureゲートウェイのデフォルトのインスタンスタイプをAZURE_D2S_V5に更新します。

•セキュリティおよび非セキュアプロキシを設定する際のさまざまなワークフローの問題を
修正します。これらの修正では、ソリューションが共通ポートを自動的に選択するのでは

なく、ユーザーが目的のポートを明示的に指定する必要があります。

機能拡張と修正
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•ユーザーがセキュリティプロキシを設定するときに復号プロファイルが指定されているこ
とを検証することで、プロキシ設定のワークフローを改善する問題を修正します。復号プ

ロファイルは、ゲートウェイが適切な証明書を発行するために必要です。

• UIワークフローを使用してゲートウェイを作成するときにJSONエラーメッセージが発生
する問題を修正します。

•使いやすさを向上させるために、さまざまな UI関連の動作を修正します。

•ゲートウェイの展開に予想よりも時間がかかる問題を修正します。

•最小/最大インスタンス設定のユーザー設定に基づいて、コントローラが必要以上のゲー
トウェイインスタンスをインスタンス化する可能性があるコーナーケースを修正します。

•パブリック IPなしで Azureにゲートウェイを展開すると失敗する問題を修正します。

•無効化ゲートウェイアクションのシステムログメッセージのシビラティ（重大度）を [高
（High）]から [情報（Info）]に変更します。

•さまざまなエラーメッセージをわかりやすくし、あいまいさを軽減します。

バージョン 23.08（2023年 8月 21日）

機能

このリリースには、次の機能が含まれています。

• TCP/TLS転送プロキシのサポート。

• CPUベースの自動スケーリングのサポート。

•トラブルシューティングの機能拡張。

拡張機能

このリリースには、次の機能拡張が含まれています。

•転送プロキシサービスオブジェクトを機能拡張して、TLSおよび TCPプロキシ設定を許
可します。プロキシは、取得したドメインを使用してバックエンド接続の接続先 DNS検
索を実行するために、トラフィックからドメイン（ホストヘッダーまたはSNI）を取得す
る必要があるため、HTTPまたは TLS暗号化トラフィックでのみ動作します。

•パブリック IPを無効にする設定に変更された場合に、青色/緑色ゲートウェイの置換を実
行するようにゲートウェイを拡張します。

• [FQDN]列を、イーグレス/East-Westポリシー規則セットのデフォルトの表示列にします。

•ゲートウェイ展開 CSPリソース検証チェックに必要な CSPリソース数を追加します。

•転送プロキシサービスオブジェクトを作成するときに、HTTPおよび HTTPSプロトコル
の宛先ポートを自動入力します。

機能拡張と修正
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修正

このリリースには、次のバグ修正が含まれています。

•複数のアドレスプレフィックスを含む Azureサブネットが Controllerによって適切に処理
されない問題を修正します。

• FQDNオブジェクトにより、ポリシーの暗黙的な拒否アクションが原因で、一致するトラ
フィックが拒否される問題を修正します。

•ページネーションを導入すると、リソースの詳細へのリダイレクトが失敗する問題を修正
します。

•ポリシー規則セットからアドレスオブジェクトへのリダイレクトが失敗する問題を修正し
ます。

•ポリシー規則セットの保存後に [ページから移動（Leavepage）]ダイアログボックスがポッ
プアップ表示される問題を修正します。

•ポリシー規則セット内から規則を作成しようとすると、無効な JSONエラーメッセージが
スローされる問題を修正します。

•ゲートウェイの初期展開時に Controllerが必要以上のインスタンスを作成する問題を修正
します。

• Azureオンボードアカウントのログイン情報を更新しようとすると、更新されたログイン
情報の適用に失敗し、2回目の試行が必要になる問題を修正します。

•展開に何分もかかって展開エラーが発生する可能性がある、Azureゲートウェイの展開に
関する問題を修正します。

•マルチテナント導入で、ユーザーがプロファイルを編集してデフォルトのテナントログイ
ンを設定できない問題を修正します。

• Easy Setupを介したイーグレス/East-Westゲートウェイの展開が失敗してエラーメッセー
ジが表示される問題を修正します。

• AWSヨーロッパ（フランクフルト）（eu-central-2）リージョンでインベントリ検出を有
効にできない問題を修正します。

•管理者スーパーユーザーが他の管理者スーパーユーザーを変更または削除できない問題を
修正します。

• Multicloud Defense Controllerダッシュボードのログアウトで、完全にログアウトするため
に複数回のログアウト試行が必要になる問題を修正します。

•誤った検索結果を生成するさまざまな詳細検索関連の動作を修正します。

•ページネーション導入の結果として、さまざまな詳細検索の問題を修正します。

• [トラフィックの概要（Traffic Summary）]ビューと [イベントログ（Events Logs）]ビュー
の時間セレクタのさまざまな動作を改善します。

機能拡張と修正
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• REST APIへの呼び出しによって返されるさまざまなエラーメッセージの問題を修正しま
す。

•さまざまな UI表示の問題を修正します。修正：Controllerと UIのパフォーマンスを改善
し、安定性を向上させます。

バージョン 23.07（2023年 7月 20日）

機能

このリリースには、次の機能が含まれています。

•パフォーマンスの向上.

• Controller操作の改善。

•バグ修正と安定性の改善。

拡張機能

このリリースには、次の機能拡張が含まれています。

•アラートプロファイルの Terraformエクスポートの UIに Terraformオプションのサポート
が追加されました。

•ページネーションを活用して、多数のリソース（ポリシー規則セット、アドレスオブジェ
クト、サービスオブジェクト）の表示速度を向上させます。

修正

このリリースには、次のバグ修正が含まれています。

•オブジェクトビュー（アドレスオブジェクト、サービスオブジェクト）にページネーショ
ンを導入すると、詳細検索が想定どおりに機能しない問題を修正します。

• UIでの監査ログとシステムログの表示が30日間に制限される問題を修正します。Controller
は監査ログとシステムログを無期限に保存します。過去のログを任意の日数表示できるよ

うに UIが更新されました。

•エクスポートされた Terraformに誤ったリソース IDが含まれる、アラートプロファイル
Terraformエクスポートの問題を修正します。

• Azureサブスクリプションのアカウントエクスポートに関連した問題を修正して、適切な
引数がエクスポートされるようにします。

•アカウントの作成および更新操作に REST APIを使用する場合の拡張エラーレポートへの
対処に関連した問題を修正します。

• [復号プロファイルの詳細（Decryption Profile Details）]ビューのUI配置の問題を修正しま
した。

機能拡張と修正
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•ダッシュボードウィジェットの表示に関連した UIの配置の問題を修正しました。修正：
Terraformへのアラートプロファイルのエクスポートのサポートを有効にします。

• GCPロードバランサインスタンスの状態が不明なときに、インスタンス正常性が正常を返
す可能性がある問題を修正します。

•詳細検索を適用すると行の高さが増大する、[調査（Investigate）] -> [ログ（Logs）]の表
示の問題を修正します。

• UIテーブルヘッダーの列ラインが表示されず、列幅のサイズ変更が困難になる表示の問
題が修正されました。

•インベントリリージョン収集を有効にしようとすると、AWS接続の問題が原因でエラー
が発生する可能性がある問題を修正します。

• CSPを削除しようとするとエラーが生成されるときに表示されるメッセージを修正しま
す。

•アラートサービスプロファイルの表示の問題を修正して、Webex URLが表示されるよう
にします。

• [ディスカバリ（Discovery）] -> [トポロジ（Topology）]ビューの表示に関する問題を修正
し、レンダリングが 1回だけ実行されるようにします。

• [トポロジ（Topology）]ビューでの [新規作成（Create New）]操作が正しく機能しなかっ
た問題を修正します。

•ゲートウェイの展開が UIではブロック操作になっていた問題を修正します。この修正に
より、ゲートウェイの展開がブロックではない操作になります。

•ゾーンの誤った仕様を使用してゲートウェイを展開すると、ゲートウェイがシステムログ
メッセージなしで非アクティブとして展開される問題を修正します。

• [検出（Discovery）]ビューの [ルール（Rules）]ボタンと [アクション（Actions）]ボタン
の位置のずれを修正します。

• REST APIを使用してゲートウェイを展開した結果、エラー状態になった場合のメッセー
ジを修正します。

•ゲートウェイ名の詳細検索でゲートウェイの完全なリストが入力されない問題を修正しま
す。

•サインアウト操作の機能が一貫していない問題を修正します。

• [ポリシー規則セット（PolicyRuleSet）]テーブルの表示に想定以上に時間がかかる問題を
修正します。

Multicloud Defense Gatewayの機能拡張
•バージョン 23.10（10ページ）

機能拡張と修正
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•バージョン 23.08（11ページ）

•バージョン 23.06（15ページ）

バージョン 23.10

バージョン 23.10-02（2023年 11月 16日）

修正

このアップグレードには、次の修正が含まれています。

• DNSキャッシングを有効にすると、ポリシーの変更と DNS解決の間隔の間で競合状態が
発生し、ドメインのキャッシュが値0（キャッシュなし）にリセットされる、DNSベース
の FQDNアドレスオブジェクトリソースに関連する問題を修正します。この状況が発生
すると、ドメイン解決はキャッシュされず、既存のキャッシュ値は TTLの期限が切れる
とフラッシュされます。最終的に、ゲートウェイはそのドメインのトラフィックと一致し

なくなります。この修正により、キャッシュが期待どおりに動作するように競合状態が解

決されます。

バージョン 23.10-01（2023年 11月 3日）

拡張機能

このアップグレードには、次の機能拡張が含まれています。

•ポリシータイプ（転送および転送プロキシ）が一致しない2つのルールによって処理され
る各セッションに対して生成されるポリシータイプの不一致メッセージを、各セッション

に関連するイベントに移動します。これにより、このシナリオが発生した場合に多くのシ

ステムログメッセージが排除され、各セッションに関連付けられたイベントとしてエラー

が生成されます。このシナリオが発生すると、セッションは拒否され、イベントによって

理由が報告されます。拒否は、トラフィックサマリーログにも表示されます。

•バックエンド TLSセッションをネゴシエートするときにサーバー証明書を検証するよう
に転送プロキシポリシーを拡張します。証明書の検証はデフォルトでは無効になっていま

すが、すべての TLSセッションの復号プロファイルで、およびドメイン（またはドメイ
ンのセット）ごとに FQDN一致オブジェクトで設定できます。

•リバースSSHに対応するためのテレポートとの統合により、特にゲートウェイがパブリッ
ク IPなしでオーケストレーションされている場合に、ゲートウェイインスタンス管理イ
ンターフェイスへの SSHを容易にします。SSHに対する要件はまれであり、高度なトラ
ブルシューティングを目的とする場合のみ必要です。インバウンド通信は、クラウドサー

ビスプロバイダーの制限（セキュリティグループ、ネットワークセキュリティグループ、

ファイアウォールルール）を使用してデフォルトで禁止されます。

機能拡張と修正
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修正

このアップグレードには、次の修正が含まれています。

•復号例外にFQDN一致オブジェクトを使用してトラフィック処理の問題を引き起こす可能
性のある、転送プロキシルールに関連する問題を修正します。

•証明書検証の遅延が原因で、FQDN一致プロファイルで設定された転送プロキシルールに
よって、トラフィックが誤って拒否される問題を修正します。FQDNフィルタリングプロ
ファイルが適用されていなくても、拒否は FQDNFILTERセキュリティイベントと見なさ
れます。

• FQDN一致オブジェクトを使用するルールが、未分類のドメインのトラフィックを誤って
処理する問題を修正します。

• IPが多数存在し、それらの IPに対する変更が多数あるためにデータパスが変更を受け入
れないことが原因で一致の問題が発生し、トラフィックが正しく処理されない可能性があ

る、ダイナミックアドレスオブジェクトに関連した問題を修正します。

• DNS解決の間隔を設定してもDNS解決の頻度が変更されないDNSベースのFQDNキャッ
シングの問題を修正します。

•ゲートウェイが異常になる可能性があるパケット収集の問題を修正します。

•ゲートウェイからの特定のログに秘密キー情報が含まれる可能性がある問題を修正しま
す。

•さまざまなゲートウェイの安定性の問題を修正します。

•トラフィック処理の問題の原因となる CPUの問題も引き起こす可能性があるゲートウェ
イのメモリリークを修正します。

• URI情報がトラフィックサマリーログに表示されない問題を修正します。

• L7DOSイベントが URIを正しく表示しない問題を修正します。

バージョン 23.08

バージョン 23.08-10（2023年 12月 18日）

修正

このリリースには、次の修正が含まれています。

• SYNの受信後に SYN ACKを待機するタイムアウトを変更します。元のタイムアウトは
120秒でした。SYN ACKが返されることのない特定のシナリオ（ポートスキャンなど）
では、長いタイムアウトにより、セッションプルのエントリが必要以上に消費されます。

多くのセッションが SYN ACKで応答しないシナリオでは、セッションプールが使い果た
される可能性があります。これは多くの場合、SYNフラッドと呼ばれます。タイムアウト
を短縮することで、有効なセッションの処理に使えるようにセッションプールを解放する

機能拡張と修正
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ために、セッションがより早くリリースされます。タイムアウトは30秒に短縮され、ゲー
トウェイ設定を介して設定できます。

•アクティブまたは非アクティブのルールに DNSベースの FQDNキャッシングが設定され
ている場合に、ゲートウェイが IPキャッシュを正常に構築しない可能性がある問題を修
正します。キャッシュが適切に構築されていない場合、ポリシーはトラフィックの照合に

失敗する可能性があります。この修正により、ポリシーが一致し、トラフィックが適切に

処理されるように、IPキャッシュが適切に構築されます。

•生成されたゲートウェイ診断バンドルが、コントローラへの送信が許可されないほどに大
きくなり、ゲートウェイログを分析できなくなる問題を修正します。この修正により、生

成された診断バンドルがコントローラに正常に送信されるように制限が追加されます。

•ゲートウェイの安定性を向上させます。

バージョン 23.08-09（2023年 11月 16日）

修正

このアップグレードには、次の修正が含まれています。

• DNSキャッシングを有効にすると、ポリシーの変更と DNS解決の間隔の間で競合状態が
発生し、ドメインのキャッシュが値0（キャッシュなし）にリセットされる、DNSベース
の FQDNアドレスオブジェクトリソースに関連する問題を修正します。この状況が発生
すると、ドメイン解決はキャッシュされず、既存のキャッシュ値は TTLの期限が切れる
とフラッシュされます。最終的に、ゲートウェイはそのドメインのトラフィックと一致し

なくなります。この修正により、キャッシュが期待どおりに動作するように競合状態が解

決されます。

バージョン 23.08-08（2023年 11月 8日）

修正

このアップグレードには、次の修正が含まれています。

•すべてのユースケースでゲートウェイの安定性が向上します。

バージョン 23.08-07（2023年 10月 18日）

修正

このアップグレードには、次の修正が含まれています。

• GCPロギングへのログ転送が JSONエンコード文字列ではなく JSON構造としてログを送
信するように問題を修正します。

機能拡張と修正
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バージョン 23.08-06（2023年 10月 7日）

修正

この更新には、次の修正が含まれています。

•復号例外にFQDN一致オブジェクトを使用してトラフィック処理の問題を引き起こす可能
性のある、転送プロキシルールに関連する問題を修正します。

バージョン 23.08-05（2023年 10月 3日）

修正

この更新には、次の修正が含まれています。

•証明書検証の遅延が原因で、FQDN一致プロファイルで設定された転送プロキシルールに
よって、トラフィックが誤って拒否される問題を修正します。FQDNフィルタリングプロ
ファイルが適用されていなくても、拒否は FQDNFILTERセキュリティイベントと見なさ
れます。

バージョン 23.08-04（2023年 9月 19日）

修正

このアップグレードには、次の修正が含まれています。

• FQDN一致オブジェクトを使用するルールが、未分類のドメインのトラフィックを誤って
処理する問題を修正します。

バージョン 23.08-03（2023年 9月 10日）

修正

このアップグレードには、次の修正が含まれています。

• IPが多数存在し、それらの IPに対する変更が多数あるためにデータパスが変更を受け入
れないことが原因で一致の問題が発生し、トラフィックが正しく処理されない可能性があ

る、ダイナミックアドレスオブジェクトに関連した問題を修正します。

• DPがリークを検出してデータパスを再起動する、UDPトラフィックに関連した低速セッ
ションプールリークを修正します。

バージョン 23.08-02（2023年 9月 3日）

修正

このアップグレードには、次の修正が含まれています。

機能拡張と修正
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• 200KBを超えるペイロードで HTTP POSTを送信するとトラフィックがドロップされるリ
バースプロキシの問題を修正します。

•静的 IPを含む DNSベースのアドレスオブジェクトが適正に一致しない問題を修正しま
す。

• TCP転送プロキシの SNIまたはホストヘッダーへの依存関係を削除します。

バージョン 23.08-01（2023年 8月 25日）

拡張機能

このアップグレードには、次の機能拡張が含まれています。

•ゲートウェイ接続とプロキシのタイマーが超過した場合に、セッションサマリーイベント
を生成するようにデータパスを拡張します。この拡張機能は、タイマー設定が原因でセッ

ションがゲートウェイによって閉じられた場合のトラブルシューティングに役立ちます。

• L4（TCP）および L5（TLS）プロキシに対応するように転送プロキシサービスオブジェ
クトを拡張します。この拡張は、transport_mode引数の有効な値として TCPまたは TLS
を指定することにより達成されます。

•セッションのパフォーマンスを追跡するようにゲートウェイのデータパスを拡張します。

• TCPリセットを生成するゲートウェイデータパスプロセスを拡張し、データパスの再起
動中に接続を意図的に閉じるようにします。

修正

このアップグレードには、次の修正が含まれています。

• HTTPオブジェクト名の URLエンコード文字 [ および ]がゲートウェイによって復号化さ
れた後、サーバーに要求を送信する前に再エンコードされない問題を修正します。この問

題より、サーバーはオブジェクトを正しく捕捉することができず、400応答コードを返し
ます。この修正により、サーバーに要求を送信する前に、文字が適切に再エンコードされ

るようになります。

• SNIに下線が存在すると、プロキシによってトラフィックが渡されない問題を修正しま
す。この変更により、プロキシ設定でドメイン名での下線の使用に対応できるようになり

ます。

•トラフィックが正しいポリシーと一致するのに、間違った証明書が発行される問題を修正
します。

•トラフィックが正しいポリシーと一致するのに、間違った証明書が発行される問題を修正
します。

•プロキシタイムアウトによって 408ステータスコードが発生するHTTPコマンド（GitHub
リポジトリの複製など）に関連した大規模ファイル転送の問題を修正します。

機能拡張と修正
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• URLフィルタリングカテゴリのクエリタイムアウトが期限切れになり、トラフィックが拒
否される問題を修正します。

•アップストリームプロキシの問題が原因でデータパスが自己修復される可能性がある、イ
ングレスゲートウェイの安定性の問題を修正します。

•ゲートウェイが特定のタイプのトラフィックを処理するときに、遅延が長引く可能性があ
る問題を修正します。

•メモリプロファイリングを有効にするときにトリガーされる、データパスの不要な再起動
を修正します。

•ポリシーの変更によってトリガーされたデータパスの再起動が原因で、ゲートウェイが断
続的に 502を生成する可能性がある問題を修正します。

• CPUベースの自動スケーリングで不要なスケールアウトが発生する可能性がある問題を修
正します。

•プロキシ接続リークを修正します。

•ゲートウェイの安定性を向上させます。

バージョン 23.06

バージョン 23.06-14（2023年 11月 12日）

修正

このアップグレードには、次の修正が含まれています。

• DNSキャッシングを有効にすると、ポリシーの変更と DNS解決の間隔の間で競合状態が
発生し、ドメインのキャッシュが値0（キャッシュなし）にリセットされる、DNSベース
の FQDNアドレスオブジェクトリソースに関連する問題を修正します。この状況が発生
すると、ドメイン解決はキャッシュされず、既存のキャッシュ値は TTLの期限が切れる
とフラッシュされます。最終的に、ゲートウェイはそのドメインのトラフィックと一致し

なくなります。この修正により、キャッシュが期待どおりに動作するように競合状態が解

決されます。

バージョン 23.06-13（2023年 10月 18日）

修正

このアップグレードには、次の修正が含まれています。

• GCPロギングへのログ転送が JSONエンコード文字列ではなく JSON構造としてログを送
信するように問題を修正します。

機能拡張と修正
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バージョン 23.06-12（2023年 10月 6日）

修正

この更新には、次の修正が含まれています。

•復号例外にFQDN一致オブジェクトを使用してトラフィック処理の問題を引き起こす可能
性のある、転送プロキシルールに関連する問題を修正します。

バージョン 23.06-11（2023年 9月 27日）

修正

この更新には、次の修正が含まれています。

•証明書検証の遅延が原因で、FQDN一致プロファイルで設定された転送プロキシルールに
よって、トラフィックが誤って拒否される問題を修正します。FQDNフィルタリングプロ
ファイルが適用されていなくても、拒否は FQDNFILTERセキュリティイベントと見なさ
れます。

バージョン 23.06-10（2023年 9月 19日）

修正

このアップグレードには、次の修正が含まれています。

• FQDN一致オブジェクトを使用するルールが、未分類のドメインのトラフィックを誤って
処理する問題を修正します。

バージョン 23.06-09（2023年 9月 10日）

修正

このアップグレードには、次の修正が含まれています。

• IPが多数存在し、それらの IPに対する変更が多数あるためにデータパスが変更を受け入
れないことが原因で一致の問題が発生し、トラフィックが正しく処理されない可能性があ

る、ダイナミックアドレスオブジェクトに関連した問題を修正します。

• DPがリークを検出してデータパスを再起動する、UDPトラフィックに関連した低速セッ
ションプールリークを修正します。

バージョン 23.06-08（2023年 9月 3日）

修正

このアップグレードには、次の修正が含まれています。

機能拡張と修正
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•静的 IPを含む DNSベースのアドレスオブジェクトが適正に一致しない問題を修正しま
す。

バージョン 23.06-07（2023年 8月 29日）

修正

このアップグレードには、次の修正が含まれています。

• 200KBを超えるペイロードで HTTP POSTを送信するとトラフィックがドロップされる転
送プロキシの問題を修正します。

バージョン 23.06-06（2023年 8月 23日）

修正

このアップグレードには、次の修正が含まれています。

• SNIに下線が存在すると、プロキシによってトラフィックが渡されない問題を修正しま
す。この変更により、プロキシ設定でドメイン名での下線の使用に対応できるようになり

ます。

•ゲートウェイの安定性を向上させます。

•プロキシタイムアウトによって 408ステータスコードが発生するHTTPコマンド（GitHub
リポジトリの複製など）に関連した大規模ファイル転送の付加的な問題を修正します。

•トラフィックが正しいポリシーと一致するのに、間違った証明書が発行される問題を修正
します。

• URLフィルタリングカテゴリのクエリタイムアウトが期限切れになり、トラフィックが拒
否される問題を修正します。

•プロキシ接続リークを修正しました。修正：HTTPオブジェクト名のURLエンコード文字
[および ]がゲートウェイによって復号化された後、サーバーに要求を送信する前に再エ
ンコードされない問題を修正します。この問題より、サーバーはオブジェクトを正しく捕

捉することができず、400応答コードを返します。この修正により、サーバーに要求を送
信する前に、文字が適切に再エンコードされるようになります。

バージョン 23.06-05（2023年 8月 4日）

修正

このアップグレードには、次の修正が含まれています。

•下線を使用しているHTTPヘッダーがプロキシルールによって渡されない問題を修正しま
す。この変更により、プロキシ設定で下線付きのヘッダーに対応できるようになります。

機能拡張と修正
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•プロキシタイムアウトによって 408ステータスコードが発生するHTTPコマンド（GitHub
リポジトリの複製など）に関連した大規模ファイル転送の問題を修正します。

• HTTPトラフィックがまず転送プロキシルールによって処理され、次いでさらに詳細な照
合のために転送ルールによって処理された後、拒否する必要があるときに許可される問題

を修正します。

バージョン 23.06-04（2023年 7月 27日）

修正

このアップグレードには、次の修正が含まれています。

•マルウェア対策エンジンによって特定のタイプのトラフィックが処理されると、CPUの使
用率が高くなり、トラフィック処理の遅延が発生する可能性がある問題を修正します。

バージョン 23.06-03（2023年 7月 21日）

修正

このアップグレードには、次の修正が含まれています。

•ポリシー規則セットに、IP/CIDRの包含と除外の組み合わせを使用するアドレスオブジェ
クトが含まれている場合、新しいゲートウェイの展開により起動エラーが発生する可能性

がある問題を修正します。

バージョン 23.06-02（2023年 7月 19日）

修正

このアップグレードには、次の修正が含まれています。

• CIDRベースのアドレスオブジェクトへの更新がデータパスワーカーに適切に適用されず、
誤ったルール照合が発生する問題を修正します。

• DNSキャッシュが適切に確立されているものの、データパスワーカーに適切に適用されな
いために誤ったルール照合が発生する、DNSベース FQDNアドレスオブジェクトの問題
を修正します。

•同じL3/L4（IP/ポート/プロトコル）照合基準の転送ルールが転送プロキシルールに先行す
るものの、別個のL5（SNI）照合により、適切なルール照合が発生してもトラフィックが
転送として処理されるデータパス処理動作を修正します。転送ルールと転送プロキシルー

ルの順序を逆にした場合も、同様の動作が発生する場合があります。この動作が発生する

理由は、L5（SNI）照合に対応するために、TCPハンドシェイクを完全に確立して、TLS
helloメッセージを受信し、SNIを取得する必要があるためです。TCPハンドシェイクが完
了すると、トラフィックは最初のルールのルールタイプによってすでに処理されていま

す。セッションが一旦確立されると、トラフィック処理を転送から転送プロキシに（また

はその逆に）変更することはできません。ポリシー規則セットにこの競合が設定されてい
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バージョン 23.06-04（2023年 7月 27日）



る場合、データパスは競合を検出し、システムログメッセージを生成します。競合する

ルールではトラフィックを正常に処理できないため、トラフィックは拒否されます。

•アップストリームプロキシの問題が原因でデータパスが自己修復される可能性がある、イ
ングレスゲートウェイの安定性の問題を修正します。

•データパスの再起動によって CPUのスパイクが発生し、不要な自動スケーリングが発生
する可能性がある問題を修正します。

バージョン 23.06-01（2023年 7月 6日）

修正

このアップグレードには、次の修正が含まれています。

• GCPゲートウェイがサポート関連の診断バンドルを生成できない問題を修正します。

•プロファイルの変更が導入されていないにもかかわらず、NTPプロファイルがゲートウェ
イに繰り返し適用される問題を修正します。

•空のアドレスオブジェクトがゲートウェイに適用されると、トラフィック処理の問題が発
生する問題を修正します。

• NTPプロファイルとログ転送プロファイルの両方をゲートウェイに同時に適用すると、
データパスの不要な自己修復が発生する問題を修正します。この問題は、それぞれの操作

が独立しているため、オーケストレーションを使用してプロファイルが適用された場合に

のみ発生します。順次、非常に短い期間内に発生します。

• 3つを超えるレベルを含むドメインでルールが設定されている場合に、イングレスゲート
ウェイが誤った証明書を発行する可能性がある問題を修正します。

•アドレスオブジェクトを頻繁に変更すると、データパスがそれ以上の変更を受け入れなく
なる可能性がある問題を修正します。

• FQDN一致を使用するルールセットによってトラフィックが処理されるときに、拒否時の
リセット（TCPリセット）が実行されない問題を修正します。

•ゲートウェイによって処理されるトラフィックに対して L4_FWイベントが一貫して生成
されない問題を修正します。

• WAFアクションを [ログの許可（Allow Log）]から [ルールデフォルト（Rule Default）]
に変更すると、データパスが複数回再起動する可能性がある問題を修正します。

•チャンクされた転送エンコーディングを含む HTTPトラフィックにより、WAFで大量の
メモリが消費され、データパスの自己修復がトリガーされる可能性がある問題を修正しま

す。修正：低速メモリリークによってデータパスのサイレント再起動が生じ、トラフィッ

クが中断する可能性がある問題を修正します。

•データパスの自己修復を引き起こす可能性のあるメモリの問題を修正します。
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バージョン 23.06-01（2023年 7月 6日）
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バージョン 23.06-01（2023年 7月 6日）



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


