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コマンドラインインターフェイスの使用

この章では、Cisco Secure Firewall ASAでの CLIの使用方法について説明します。次の項目を
取り上げます。

CLIは、Cisco IOSCLIと類似したシンタックスや他の規則を使用しますが、ASAオペレー
ティングシステムはCisco IOSソフトウェアのバージョンではありません。Cisco IOS CLI
コマンドが、ASAの機能で動作したり、ASAと同じ機能を有しているものだと思わない
でください。

（注）

•ファイアウォールモードとセキュリティコンテキストモード（2ページ）
•コマンドのモードとプロンプト（3ページ）
•構文の書式（5ページ）
•コマンドの短縮形（6ページ）
•コマンドラインの編集（7ページ）
•コマンドの補完（8ページ）
•コマンドのヘルプ（9ページ）
•実行コンフィギュレーションの表示（10ページ）
• showコマンドと moreコマンドの出力のフィルタリング（11ページ）
• showコマンド出力のリダイレクトと追加 （12ページ）
• showコマンド出力の行数の取得（13ページ）
•コマンド出力のページング（14ページ）
•コメントの追加（15ページ）
•テキストコンフィギュレーションファイル（16ページ）
•サポートされている文字セット（19ページ）

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1



ファイアウォールモードとセキュリティコンテキスト

モード
ASAは、次のモードの組み合わせで動作します。

•トランスペアレントファイアウォールモードまたはルーテッドファイアウォールモード

ファイアウォールモードは、ASAがレイヤ2ファイアウォールまたはレイヤ3ファイアウォー
ルとして動作するかどうかを決定します。

•マルチコンテキストモードまたはシングルコンテキストモード

セキュリティコンテキストモードは、ASAが単一のデバイスとして動作するか、またはマル
チセキュリティコンテキストとして動作する（仮想デバイスのように動作する）かを決定し

ます。

特定のモードでしか使用できないコマンドもあります。
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コマンドのモードとプロンプト
ASAの CLIにはコマンドモードが含まれています。特定のモードでしか入力できないコマン
ドもあります。たとえば、機密情報を表示するコマンドを入力するには、パスワードを入力し

て特権モードに入る必要があります。次に、コンフィギュレーション変更が誤って入力されな

いようにするために、コンフィギュレーションモードに入る必要があります。下位のコマンド

はすべて、高位のモードで入力できます。たとえば、グローバルコンフィギュレーションモー

ドで特権 EXECコマンドを入力することができます。

さまざまなタイプのプロンプトはすべてデフォルトで、別々のプロンプトとして設定で

きます。

（注）

•システムコンフィギュレーションモードまたはシングルコンテキストモードに入ってい
る場合、プロンプトはホスト名で始まります。

ciscoasa

•プロンプト文字列を表示するときに、プロンプトコンフィギュレーションが解析され、設
定されたキーワード値が promptコマンドで設定された順に表示されます。キーワード引
数は、ホスト名、ドメイン、コンテキスト、プライオリティ、状態のいずれかで、任意の

順になります。

asa(config)# prompt hostname context priority state

•コンテキスト内では、プロンプトはホスト名の後にコンテキスト名が表示されます。

ciscoasa/context

プロンプトは、アクセスモードに応じて変化します。

•ユーザー EXECモード

ユーザー EXECモードでは、最小限の ASA設定が表示されます。ユーザー EXECモードのプ
ロンプトは、初めて ASAにアクセスしたときに次のように表示されます。

ciscoasa>
ciscoasa/context>

•特権 EXECモード

特権EXECモードでは、ユーザーの特権レベルまでの現在の設定がすべて表示されます。すべ
てのユーザー EXECモードコマンドは、特権 EXECモードで動作します。特権 EXECモード
を開始するには、ユーザー EXECモードで enableコマンドを入力します。これにはパスワー
ドが必要です。プロンプトにはシャープ記号（#）が含まれています。
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ciscoasa#
ciscoasa/context#

•グローバルコンフィギュレーションモード

グローバルコンフィギュレーションモードでは、ASAコンフィギュレーションを変更できま
す。このモードでは、ユーザー EXEC、特権 EXEC、およびグローバルの各コンフィギュレー
ションコマンドをすべて使用できます。グローバルコンフィギュレーションモードを開始す

るには、特権 EXECモードで configure terminalコマンドを入力します。プロンプトが次のよ
うに変化します。

ciscoasa(config)#
ciscoasa/context(config)#

•コマンド固有のコンフィギュレーションモード

いくつかのコマンドは、グローバルコンフィギュレーションモードから、コマンド固有のコ

ンフィギュレーションモードに移行します。このモードでは、ユーザーEXEC、特権EXEC、
グローバルの各コンフィギュレーションコマンド、およびコマンド固有のコンフィギュレー

ションコマンドをすべて使用できます。たとえば、interfaceコマンドを使用すると、インター
フェイスコンフィギュレーションモードに入ります。プロンプトが次のように変化します。

ciscoasa(config-if)#
ciscoasa/context(config-if)#
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構文の書式
コマンド構文の説明では、表 1 :構文の表記法に記載されている表記法を使用します。

表 1 :構文の表記法

説明表記法

記載されているとおりに入力するコマンドおよびキーワードは、太字で示して

います。

ボールド

イタリック体の文字は、ユーザーが値を指定する引数です。イタリック体

角カッコの中の要素は、省略可能です（キーワードや引数）。[x]

省略可能または必須のキーワードや引数の中から選択する場合は、縦棒で区

切って示しています。

|

いずれか1つを選択できる省略可能なキーワードや引数は、角カッコで囲み、
縦棒で区切って示しています。

[x | y]

必ずいずれか1つを選択しなければならない必須キーワードや引数は、波かっ
こで囲み、縦棒で区切って示しています。

{x | y}

省略可能または必須の要素内に、さらに省略可能または必須の選択肢を含める

場合は、角カッコや波カッコを入れ子にして示しています。角カッコ内の波

カッコと縦棒は、省略可能な要素内で選択すべき必須の要素を示しています。

[x {y | z}]
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コマンドの短縮形
ほとんどのコマンドは、コマンドに固有の最小文字数まで短縮できます。たとえば、コンフィ

ギュレーションを表示するには、完全なコマンド write terminalを入力する代わりに、wr tと
入力できます。または、特権モードを開始するには en、コンフィギュレーションモードを開
始するには conf tと入力できます。さらに、0を入力して、0.0.0.0を表すことができます。
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コマンドラインの編集
ASAでは、Cisco IOSソフトウェアと同じコマンドライン編集ルールが使用されます。show
historyコマンドを使用して以前入力した全コマンドを表示することも、↑キーまたは^pコマン
ドで1つずつ前のコマンドを表示することもできます。前に入力したコマンドを確認したら、
↓キーまたは ^nコマンドでリスト内で前に進むことができます。再利用するコマンドに到達し
たら、そのコマンドを編集することも、Enterキーを押して実行することもできます。^wで
カーソルの左側にある単語を削除することも、^uでカーソルのある行を消去することもできま
す。

ASAでは、1つのコマンドに 512文字まで入力できます。512文字を超えて入力した文字は無
視されます。
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コマンドの補完
部分的な文字列を入力してからコマンドまたはキーワードを完成させるには、Tabキーを押し
ます。ASAは、部分的な文字列がコマンドまたはキーワード1つだけと一致する場合に限り、
コマンドまたはキーワードを完成させます。たとえば、sと入力して Tabキーを押した場合
は、一致するコマンドが複数あるため、ASAはコマンドを完成させません。一方、disと入力
して Tabキーを押すと、コマンド disableが完成します。
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コマンドのヘルプ
次のコマンドを入力すると、コマンドラインからヘルプ情報を利用できます。

• help command_name

特定のコマンドのヘルプを表示します。

• command_name ?

使用可能な引数のリストを表示します。

• string?（スペースなし）

その文字列で始まるコマンドをリストします。

• ?および +?

使用できるすべてのコマンドをリストします。?と入力すると、ASAは現在のモードで使用で
きるコマンドだけを表示します。下位モードのコマンドも含め、使用できるすべてのコマンド

を表示するには、+?と入力します。

コマンド文字列に疑問符（?）を組み込む場合は、誤って CLIヘルプを起動しないよう、
疑問符を入力する前に Ctrl+Vを押す必要があります。

（注）
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実行コンフィギュレーションの表示
実行コンフィギュレーションを表示するには、次のいずれかのコマンドを使用します。

コマンド出力をフィルタリングするには、showコマンドとmoreコマンドの出力のフィルタリ
ングを参照してください。

目的コマンド

実行コンフィギュレーションを表示します。

allを指定すると、すべてのデフォルト設定も
表示されます。commandを指定すると、関連
するコマンドだけが出力に含まれます。

多くのパスワードは *****として表
示されます。パスワードをプレーン

テキストで表示するか、またはマス

ターパスフレーズがイネーブルの場

合に暗号化された形式で表示するに

は、次の moreコマンドを使用しま
す。

（注）

show running-config[all][command]

実行コンフィギュレーションを表示します。

パスワードはプレーンテキストで表示される

か、またはマスターパスフレーズがイネーブ

ルの場合は暗号化された形式で表示されます。

more system:running-config
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showコマンドと moreコマンドの出力のフィルタリング
縦棒（|）はどの showコマンドでも使用できます。これには、フィルタオプションとフィルタ
リング式を組み込むことができます。フィルタリングは、Cisco IOSソフトウェアと同様に、
各出力行を正規表現と照合することによって行われます。選択するフィルタオプションによっ

て、正規表現に一致するすべての出力を含めたり除外したりできます。また、正規表現に一致

する行で始まるすべての出力を表示することもできます。

showコマンドでフィルタリングオプションを使用する場合の構文は、次のとおりです。

ciscoasa# show command
| {include | exclude | begin | grep [-v]} regexp

または

ciscoasa# more system:running-config
| {include | exclude | begin | grep [-v]} regexp

moreコマンドは、実行コンフィギュレーションだけではなく、任意のファイルのコンテ
ンツを表示できます。詳細については、コマンドリファレンスを参照してください。

（注）

このコマンド文字列の最初の縦棒（|）は演算子であり、コマンド内に含める必要があります。
この演算子は、showコマンドの出力をフィルタに誘導します。構文内に含まれるその他の縦
棒（|）は代替オプションを示すものであり、コマンドの一部ではありません。

includeオプションを指定すると、正規表現に一致するすべての出力行が表示されます。-vを
付けずに grepオプションを使用する場合も、同じ結果となります。excludeオプションを指定
すると、正規表現に一致するすべての出力行が除外されます。-vを付けて grepオプションを
使用する場合も、同じ結果となります。beginオプションを指定すると、正規表現に一致する
行で始まるすべての出力行が表示されます。

regexpには、Cisco IOSの正規表現を指定します。正規表現は一重引用符または二重引用符で
囲まれていません。したがって、末尾の空白スペースが正規表現の一部と解釈されるため、末

尾の空白スペースに注意してください。

正規表現を作成する場合は、照合する任意の文字または数字を使用できます。また、メタ文字

と呼ばれる特定のキーボード文字は、正規表現で使用されると、特別な意味を持ちます。

疑問符（?）やタブなど、CLIの特殊文字をすべてエスケープするには、Ctrl+Vを使用します。
たとえば、コンフィギュレーションで d?gと入力するには、d[Ctrl+V]?gとキー入力します。
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showコマンド出力のリダイレクトと追加
showコマンドの出力を画面に表示するのではなく、デバイス上またはリモートロケーション
内のファイルにリダイレクトすることができます。デバイス上のファイルへのリダイレクトの

場合は、ファイルにコマンド出力を追加することもできます。

show command | {append | redirect} url

• append urlにより、出力が既存のファイルに追加されます。次のいずれかを使ってファイ
ルを指定します。

• disk0:/[[path/]filename] or flash:/[[path/]filename]—Both flashと disk0は、どちらも内部
フラッシュメモリを意味しています。どちらのオプションを使用してもかまいませ

ん。

• disk1:/[[path/]filename]：外部メモリを示します。

• redirecturlにより、指定されたファイルが作成されます。または、ファイルがすでに存在
している場合は、上書きされます。

• disk0:/[[path/]filename] or flash:/[[path/]filename]—Both flashと disk0は、どちらも内部
フラッシュメモリを意味しています。どちらのオプションを使用してもかまいませ

ん。

• disk1:/[[path/]filename]：外部メモリを示します。

• smb:/[[path/]filename]：サーバーメッセージブロック、UNIXサーバーのローカルファ
イルシステムを示します。

• ftp://[[user[:password]@]server[:port]/[path/]filename[;type=xx]]：FTPサーバーを示しま
す。typeには次のいずれかのキーワードを使用できます。ap（ASCIIパッシブモー
ド）、an（ASCIIノーマルモード）、ip（デフォルト：バイナリパッシブモード）、
in（バイナリノーマルモード）。

• scp://[[user[:password]@]server[/path]/filename[;int=interface_name]]：SCPサーバーを示
します。;int=interfaceオプションを指定すると、ルートルックアップがバイパスさ
れ、常に指定のインターフェイスを使用してセキュアコピー（SCP）サーバーに接続
するようになります。

• tftp://[[user[:password]@]server[:port]/[path/]filename[;int=interface_name]]：TFTPサー
バーを示します。
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showコマンド出力の行数の取得
実際の showコマンド出力を表示するのではなく、出力の行数のみを確認したり、正規表現に
一致する行数のみを確認したりすることもできます。それにより、行数を以前のコマンド入力

時の数と簡単に比較することができます。この方法は、設定に変更を加えたときの簡易チェッ

クとして使用できます。countキーワードを使用するか、grepキーワードに -cを追加します。

show command | count [regular_expression]

show command | grep -c [regular_expression]

regular_expressionの箇所は、任意の Cisco IOS正規表現と置き換えます。正規表現は一重引用
符または二重引用符で囲まれていません。したがって、末尾の空白スペースが正規表現の一部

と解釈されるため、末尾の空白スペースに注意してください。正規表現はオプションです。正

規表現を含めない場合に返されるカウントは、フィルタリングされていない出力の合計行数と

なります。

正規表現を作成する場合は、照合する任意の文字または数字を使用できます。また、メタ文字

と呼ばれる特定のキーボード文字は、正規表現で使用されると、特別な意味を持ちます。疑問

符（?）やタブなど、CLIの特殊文字をすべてエスケープするには、Ctrl+Vを使用します。た
とえば、コンフィギュレーションで d?gと入力するには、d[Ctrl+V]?gとキー入力します。

たとえば、showrunning-configの出力のすべての行の合計数を表示するには、以下のように行
います。

ciscoasa# show running-config | count

Number of lines which match regexp = 271

下記の例は、稼働中のインターフェイスの数をすばやく確認できる方法を示しています。最初

の例は、正規表現で grepキーワードを使用することにより、稼動状態を示す行のみに絞り込
む方法です。次の例は、-cオプションを追加することにより、実際の出力行ではなくその数だ
けを表示する方法です。

ciscoasa# show interface | grep is up

Interface GigabitEthernet0/0 "outside", is up, line protocol is up
Interface GigabitEthernet0/1 "inside", is up, line protocol is up

ciscoasa# show interface | grep -c is up

Number of lines which match regexp = 2
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コマンド出力のページング
helpまたは ?、show、show xlateなど、長いリストが出力されるコマンドでは、1画面分ずつ表
示して停止させるか、リストの最後まで表示させるかを決めることができます。pagerコマン
ドを使用すると、画面上に表示する行数を選択して、その行数を表示した後にMoreプロンプ
トを表示するようにできます。

ページングがイネーブルになっているときには、次のプロンプトが表示されます。

<--- More --->

Moreプロンプトの構文は、UNIXの moreコマンドと似ています。

•次の 1画面分の情報を表示するには、スペースバーを押します。

•次の行を表示するには、Enterキーを押します。

•コマンドラインに戻るには、qキーを押します。
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コメントの追加
行の先頭にコロン（:）を置いて、コメントを作成できます。しかし、コメントが表示される
のはコマンド履歴バッファだけで、コンフィギュレーションには表示されません。したがっ

て、コメントは、show historyコマンドを使用するか、矢印キーを押して前のコマンドを取得
することによって表示できますが、コンフィギュレーションには含まれないので、write terminal
コマンドでは表示できません。
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テキストコンフィギュレーションファイル
この項では、ASAにダウンロードできるテキストコンフィギュレーションファイルをフォー
マットする方法について説明します。次の項目を取り上げます。

•テキストファイルでコマンドと行が対応する仕組み

•コマンド固有のコンフィギュレーションモードコマンド

•自動テキスト入力

•行の順序

•テキストコンフィギュレーションに含まれないコマンド

•パスワード

• multiple-security-context-files

テキストファイルでコマンドと行が対応する仕組み

テキストコンフィギュレーションファイルには、このガイドで説明するコマンドに対応する

行が含まれています。

例では、コマンドの前に CLIプロンプトがあります。次の例でのプロンプトは
「ciscoasa(config)#」です。

ciscoasa(config)# context a

テキストコンフィギュレーションファイルでは、コマンドの入力を求めるプロンプトが表示

されないので、プロンプトは省略されています。

context a

コマンド固有のコンフィギュレーションモードコマンド

コマンド固有のコンフィギュレーションモードコマンドは、コマンドラインで入力されたと

きに、メインコマンドの下に字下げして表示されます。テキストファイルの行は、コマンド

がメインコマンドのすぐ後に表示される限り、字下げする必要はありません。たとえば、次の

テキストは字下げされていませんが、字下げしたテキストと同じように読み取られます。

interface gigabitethernet0/0
nameif inside
interface gigabitethernet0/1

nameif outside
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自動テキスト入力

コンフィギュレーションを ASAにダウンロードすると、それにより一部の行が自動的に挿入
されます。たとえば、ASAは、デフォルト設定のため、またはコンフィギュレーションが変更
されたときのための行を挿入します。テキストファイルを作成するときは、これらの自動入力

を行う必要はありません。

行の順序

ほとんどの場合、コマンドはファイル内で任意の順序に置くことができます。ただし、ACEな
どいくつかの行は表示された順に処理されるので、順序がアクセスリストの機能に影響する場

合があります。その他のコマンドでも、順序の要件がある場合があります。たとえば、あるイ

ンターフェイスの名前を多数の後続コマンドが使用する場合は、そのインターフェイスのnameif
コマンドをまず入力する必要があります。また、コマンド固有のコンフィギュレーションモー

ドのコマンドは、メインコマンドの直後に置く必要があります。

テキストコンフィギュレーションに含まれないコマンド

いくつかのコマンドは、コンフィギュレーションに行を挿入しません。たとえば、

showrunning-configなどのランタイムコマンドは、テキストファイル内に対応する行がありま
す。

パスワード

ログインパスワード、イネーブルパスワード、およびユーザーパスワードは、コンフィギュ

レーションに保存される前に自動的に暗号化されます。たとえば、パスワード「cisco」の暗号
化された形式は jMorNbK0514fadBhのようになります。コンフィギュレーションパスワードは
暗号化された形式で別の ASAにコピーできますが、そのパスワードの暗号を解読することは
できません。

暗号化されていないパスワードをテキストファイルに入力した場合、コンフィギュレーション

をASAにコピーしても、ASAは自動的にパスワードを暗号化しません。ASAがパスワードを
暗号化するのは、copy running-config startup-configコマンドまたは write memoryコマンドを
使用して、コマンドラインから実行コンフィギュレーションを保存した場合のみです。

multiple-security-context-files
マルチセキュリティコンテキストの場合、コンフィギュレーション全体は次に示す複数の部

分で構成されます。

•セキュリティコンテキストコンフィギュレーション

•コンテキストのリストなど、ASAの基本設定を示すシステムコンフィギュレーション

•システムコンフィギュレーション用のネットワークインターフェイスを提供する管理コ
ンテキスト
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システムコンフィギュレーションには、それ自体のインターフェイスまたはネットワーク設定

は含まれていません。代わりに、システムは、ネットワークリソースにアクセスする必要があ

るときに（サーバーからコンテキストをダウンロードするときなど）、管理コンテキストとし

て指定されたコンテキストを使用します。

各コンテキストは、シングルコンテキストモードコンフィギュレーションに似ています。シ

ステムコンフィギュレーションにはシステム限定のコマンド（全コンテキストのリストなど）

が含まれており、その他の一般的なコマンド（多数のインターフェイスパラメータなど）は存

在しない点で、システムコンフィギュレーションは、コンテキストコンフィギュレーション

とは異なっています。
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サポートされている文字セット
ASACLIは、現在UTF-8の符号化方式だけをサポートしています。UTF-8はUnicode文字の特
定の符号化スキームであり、ASCII文字のサブセットと互換性を持つように設計されていま
す。ASCII文字はUTF-8で1バイト文字として表現されます。その他のすべての文字は、UTF-8
でマルチバイト文字として表現されます。

ASCIIの印刷可能文字（0x20～ 0x7e）はすべてサポートされています。印刷可能な ASCII文
字は、ISO 8859-1の文字と同じです。UTF-8は ISO 8859-1のスーパーセットであるため、最初
の 256文字（0～ 255）は ISO 8859-1の文字と同じになります。ASA CLIは、ISO 8859-1の文
字を 255文字（マルチバイト文字）までサポートしています。
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第 I 部

A - Bコマンド
• aa - ac（23ページ）
• ad - aq（161ページ）
• ar - az（285ページ）
• b（427ページ）





aa - ac

• aaa accoungting command（25ページ）
• aaa accounting console（27ページ）
• aaa accounting include、exclude（29ページ）
• aaa accounting match（32ページ）
• aaa authentication console（34ページ）
• aaa authentication include、exclude（39ページ）
• aaa authentication listener（45ページ）
• aaa authentication listener no-logout-button（48ページ）
• aaa authentication login-history（50ページ）
• aaa authentication match（52ページ）
• aaa authentication secure-http-client（57ページ）
• aaa authorization command（59ページ）
• aaa authorization exec（64ページ）
• aaa authorization http（67ページ）
• aaa authorization include、exclude（69ページ）
• aaa authorization match（73ページ）
• aaa kerberos import-keytab（76ページ）
• aaa local authentication attempts max-fail（79ページ）
• aaa mac-exempt（81ページ）
• aaa proxy-limit（83ページ）
• aaa sdi import-node-secret（85ページ）
• aaa-server（87ページ）
• aaa-server active、fail（90ページ）
• aaa-server host（92ページ）
• absolute（96ページ）
• accept-subordinates（98ページ）
• access-group（100ページ）
• access-list alert-interval（105ページ）
• access-list deny-flow-max（107ページ）
• access-list ethertype（109ページ）
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• access-list extended（114ページ）
• access-list remark（125ページ）
• access-list rename（127ページ）
• access-list standard（129ページ）
• access-list webtype（131ページ）
• accounting-mode（135ページ）
• accounting-port（137ページ）
• accounting-server-group（139ページ）
• acl-netmask-convert（141ページ）
• action（144ページ）
• action cli command（146ページ）
• action-uri（148ページ）
• activate-tunnel-group-script（151ページ）
• activation-key（152ページ）
• activex-relay（159ページ）
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aaa accoungting command
CLIで showコマンド以外のコマンドを入力したときに TACACS+アカウンティングサーバー
にアカウンティングメッセージを送信するには、グローバルコンフィギュレーションモード

で aaa accounting commandコマンドを入力します。コマンドアカウンティングのサポートを
ディセーブルにするには、このコマンドの no形式を使用します。

aaa accounting command [ privilege level ] tacacs + -server-tag
no aaa accounting command [ privilege level ] tacacs + -server-tag

構文の説明 privilegeコマンドを使用してコマンドの特権レベルをカスタマイズする場
合、最小特権レベルを指定することによって、ASAで処理の対象とするコ
マンドを制限できます。最小特権レベルよりも下のコマンドは、ASAで処
理の対象となりません。

廃止されたコマンドを入力して privilegeキーワードをイネーブル
にした場合、廃止されたコマンドのアカウンティング情報はASA
によって送信されません。廃止されたコマンドを処理の対象とす

るには、privilegeキーワードをディセーブルにします。CLIでは
数多くの廃止されたコマンドがまだ受け入れられています。これ

らのコマンドは、現在受け入れられるコマンドに CLIで変換され
る場合もあります。廃止されたコマンドは、CLIのヘルプまたは
このマニュアルには記載されていません。

（注）

privilege level

aaa-server protocolコマンドで指定するように、アカウンティングレコード
の送信先の TACACS+サーバーまたはサーバーのグループを指定します。

tacacs+-server-tag

コマンドデフォルト デフォルトの特権レベルは 0です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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使用上のガイドライン aaa accounting commandコマンドを設定すると、管理者が入力する showコマンド以外の各コ
マンドが記録され、アカウンティングサーバーに送信されます。

例 次に、サポート対象のコマンドについてアカウンティングレコードが生成され、それ

らのレコードが adminserverという名前のグループからサーバーに送信されることを指
定する例を示します。

ciscoasa(config)# aaa accounting command adminserver

関連コマンド 説明コマンド

TACACS+または RADIUSユーザーアカウンティングをイネーブル
またはディセーブルにします（aaa-serverコマンドで指定したサーバー
で）。

aaa accounting

設定したAAAアカウンティングの値を削除またはリセットします。clear configure aaa

AAAコンフィギュレーションを表示します。show running-config
aaa
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aaa accounting console
管理者アクセスのAAAアカウンティングのサポートをイネーブルにするには、グローバルコ
ンフィギュレーションモードで aaa accounting console コマンドを使用します。管理者アクセ
スのAAAアカウンティングのサポートをディセーブルにするには、このコマンドのno形式を
使用します。

aaa accounting { serial | telnet | ssh | enable } console server-tag
no aaa accounting { serial | telnet | ssh | enable } console server-tag

構文の説明 特権EXECモードの開始と終了を示すアカウンティングレコードの生成をイネーブ
ルにします。

enable

シリアルコンソールインターフェイスを介して確立される adminセッションの確立
と終了を示すアカウンティングレコードの生成をイネーブルにします。

serial

aaa-server protocolコマンドで定義された、アカウンティングレコードの送信先の
サーバーグループを指定します。有効なサーバーグループプロトコルは RADIUS
と TACACS+です。

server-tag

SSHで作成される adminセッションの確立と終了を示すアカウンティングレコード
の生成をイネーブルにします。

ssh

Telnetで作成される adminセッションの確立と終了を示すアカウンティングレコー
ドの生成をイネーブルにします。

telnet

コマンドデフォルト デフォルトでは、管理アクセス用の AAAアカウンティングはディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン aaa-serverコマンドで指定済みのサーバーグループの名前を指定する必要があります。
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例 次に、イネーブルアクセスについてアカウンティングレコードが生成され、それらの

レコードが adminserverという名前のサーバーに送信されることを指定する例を示しま
す。

ciscoasa(config)# aaa accounting enable console adminserver

関連コマンド 説明コマンド

TACACS+または RADIUSユーザーアカウンティングをイネーブル
またはディセーブルにします（aaa-serverコマンドで指定したサー
バーで）。

aaa accounting match

管理者/ユーザーが入力する各コマンド（または、指定した特権レベ
ル以上のコマンド）が記録され、アカウンティングサーバーに送信

されることを指定します。

aaa accounting
command

設定したAAAアカウンティングの値を削除またはリセットします。clear configure aaa

AAAコンフィギュレーションを表示します。show running-config aaa
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aaa accounting include、exclude
ASAを介した TCPまたはUDP接続のアカウンティングをイネーブルにするには、グローバル
コンフィギュレーションモードでaaa accounting includeコマンドを使用します。アカウンティ
ングからアドレスを除外するには、aaa accounting excludeコマンドを使用します。アカウン
ティングをディセーブルにするには、このコマンドの no形式を使用します。

aaa accounting { include | exclude } service interface_name inside_ip inside_mask [ outside_ip
outside_mask ] server_tag
no aaa accounting { include | exclude } service interface_name inside_ip inside_mask
outside_ip outside_mask server_tag

構文の説明 サービスおよびアドレスが includeコマンドによってすでに指定されている場
合に、指定したサービスおよびアドレスをアカウンティングから除外します。

exclude

アカウンティングが必要なサービスおよび IPアドレスを指定します。include
ステートメントで指定されないトラフィックは処理されません。

include

セキュリティの高い側のインターフェイスの IPアドレスを指定します。このア
ドレスは、このコマンドを適用するインターフェイスによって、送信元アドレ

スまたは宛先アドレスであることがあります。セキュリティの低い側のイン

ターフェイスにコマンドを適用する場合、このアドレスは宛先アドレスです。

セキュリティの高い側のインターフェイスにコマンドを適用する場合、このア

ドレスは送信元アドレスです。すべてのホストを指定するには、0を指定しま
す。

inside_ip

内部 IPアドレスのネットワークマスクを指定します。IPアドレスが 0の場合
は 0を使用します。ホストには 255.255.255.255を指定します。

inside_mask

ユーザーがアカウンティングを要求するインターフェイスの名前を指定しま

す。

interface_name

（任意）セキュリティの低い側のインターフェイスの IPアドレスを指定しま
す。このアドレスは、このコマンドを適用するインターフェイスによって、送

信元アドレスまたは宛先アドレスであることがあります。セキュリティの低い

側のインターフェイスにコマンドを適用する場合、このアドレスは送信元アド

レスです。セキュリティの高い側のインターフェイスにコマンドを適用する場

合、このアドレスは宛先アドレスです。すべてのホストを指定するには、0を
指定します。

outside_ip

（任意）外部 IPアドレスのネットワークマスクを指定します。IPアドレスが
0の場合は 0を使用します。ホストには 255.255.255.255を指定します。

outside_mask

aaa-server hostコマンドによって定義される AAAサーバーグループを指定し
ます。

server_tag
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アカウンティングが必要なサービスを指定します。次のいずれかの値を指定で

きます。

• anyまたは tcp/0（すべての TCPトラフィックを指定します）

• ftp

• http

• https

• ssh

• telnet

• tcp/port

• udp/port

service

コマンドデフォルト デフォルトでは、管理アクセス用の AAAアカウンティングはディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ASAは、ASAを通過する任意の TCPトラフィックまたは UDPトラフィックについてのアカ
ウンティング情報を RADIUSサーバーまたは TACACS+サーバーに送信できます。そのトラ
フィックも認証されている場合、AAAサーバーはユーザー名でアカウンティング情報を保持
できます。トラフィックが認証済みでない場合、AAAサーバーは IPアドレスによってアカウ
ンティング情報を保持できます。アカウンティング情報には、セッションの開始時刻と終了時

刻、ユーザー名、ASAを通過するセッションのバイト数、使用されたサービス、および各セッ
ションの継続時間などの情報が含まれます。

このコマンドを使用する前に、aaa-serverコマンドで AAAサーバーを最初に指定する必要が
あります。

ACLで指定されているトラフィックのアカウンティングをイネーブルにするには、aaaaccounting
matchコマンドを使用します。matchコマンドは、includeコマンドおよび excludeコマンドと
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同じ設定では使用できません。includeコマンドおよび excludeコマンドの代わりにmatchコマ
ンドを使用することを推奨します。includeコマンドおよび excludeコマンドはAdaptive Security
Device Manager（ASDM）によってサポートされていません。

セキュリティが同じインターフェイス間で aaa accounting includeおよび excludeコマンドを使
用することはできません。その場合は、aaa accounting matchコマンドを使用する必要があり
ます。

例 次に、すべての TCP接続でアカウンティングをイネーブルにする例を示します。

ciscoasa(config)# aaa-server mygroup protocol tacacs+
ciscoasa(config)# aaa-server mygroup (inside) host 192.168.10.10 thekey timeout 20
ciscoasa(config)# aaa accounting include any inside 0 0 0 0 mygroup

関連コマンド 説明コマンド

ACLで指定されているトラフィックのアカウンティングをイネーブ
ルにします。

aaa accounting match

管理者アクセスのアカウンティングをイネーブルにします。aaa accounting
command

AAAサーバーを設定します。aaa-server host

AAAコンフィギュレーションをクリアします。clear configure aaa

AAAコンフィギュレーションを表示します。show running-config aaa
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aaa accounting match
ASAを介した TCPおよびUDP接続のアカウンティングをイネーブルにするには、グローバル
コンフィギュレーションモードで aaa accounting matchコマンドを使用します。トラフィック
のアカウンティングをディセーブルにするには、このコマンドの no形式を使用します。

aaa accounting match acl_name interface_name server_tag
no aaa accounting match acl_name interface_name server_tag

構文の説明 ACL名の一致によるアカウンティングが必要なトラフィックを指定します。
ACL内の permitエントリはアカウンティングの対象となり、denyエントリは
アカウンティングから免除されます。このコマンドは、TCPトラフィックおよ
びUDPトラフィックについてのみサポートされます。このコマンドを入力し、
他のプロトコルを許可するACLをこのコマンドが参照している場合、警告メッ
セージが表示されます。

acl_name

ユーザーがアカウンティングを要求するインターフェイスの名前を指定しま

す。

interface_name

aaa-serverコマンドによって定義されるAAAサーバーグループを指定します。server_tag

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ASAは、ASAを通過する任意の TCPトラフィックまたは UDPトラフィックについてのアカ
ウンティング情報を RADIUSサーバーまたは TACACS+サーバーに送信できます。そのトラ
フィックも認証されている場合、AAAサーバーはユーザー名でアカウンティング情報を保持
できます。トラフィックが認証済みでない場合、AAAサーバーは IPアドレスによってアカウ
ンティング情報を保持できます。アカウンティング情報には、セッションの開始時刻と終了時
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刻、ユーザー名、ASAを通過するセッションのバイト数、使用されたサービス、および各セッ
ションの継続時間などの情報が含まれます。

このコマンドを使用する前に、aaa-serverコマンドで AAAサーバーを最初に指定する必要が
あります。

AAAサーバープロトコルコンフィギュレーションモードで accounting-modeコマンドを使用
して同時アカウンティングをイネーブルにしない限り、アカウンティング情報はサーバーグ

ループ内のアクティブなサーバーにのみ送信されます。

aaa accounting matchコマンドは、aaa accounting includeおよび excludeコマンドと同じ設定
では使用できません。includeコマンドおよび excludeコマンドの代わりにmatchコマンドを使
用することを推奨します。includeコマンドおよび excludeコマンドは ASDMによってサポー
トされていません。

例 次に、特定のACLacl2と一致するトラフィックのアカウンティングをイネーブルにす
る例を示します。

ciscoasa(config)# access-list acl12 extended permit tcp any any
ciscoasa(config)# aaa accounting match acl2 outside radserver1

関連コマンド 説明コマンド

コマンドで IPアドレスを直接指定することによって、アカウ
ンティングをイネーブルにします。

aaa accounting include, exclude

ACLを作成します。access-list extended

AAAコンフィギュレーションを削除します。clear configure aaa

AAAコンフィギュレーションを表示します。show running-config aaa
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aaa authentication console
シリアル、SSH、HTTPS（ASDM）、または Telnet接続で CLIにアクセスするユーザーを認証
するか、enableコマンドを使用して特権 EXECモードにアクセスするユーザーを認証するに
は、グローバルコンフィギュレーションモードで aaa authentication consoleコマンドを使用
します。認証を無効にするには、このコマンドの no形式を使用します。

aaa authentication { serial | enable | telnet | ssh | http } console { LOCAL | server_group [
LOCAL ] }
no aaa authentication { serial | enable | telnet | ssh | http } console { LOCAL | server_group [
LOCAL ] }

構文の説明 enableコマンドを使用して特権 EXECモードにアクセスするユーザーを認証しま
す。

enable

HTTPSで ASAにアクセスする ASDMユーザーを認証します。デフォルトでは、
ASAは空白のユーザー名とイネーブルパスワードを受け入れ、このコマンドを設
定しなくても認証にローカルデータベースを使用することもできます。このコマ

ンドは、空白のユーザー名とイネーブルパスワードによるログインを許可しませ

ん。

aaaコマンドが定義されているが、HTTPS認証によってタイムアウトが要求され
る場合（AAAサーバーがダウンしているか使用できないことを意味する）は、空
白のユーザー名とイネーブルパスワードを使用して、AAAにアクセスできます。
デフォルトでは、イネーブルパスワードは設定されていません。

http

認証にローカルデータベースを使用します。LOCALキーワードは大文字と小文
字が区別されます。ローカルデータベースが空の場合、次の警告メッセージが表

示されます。

Warning:local database is empty! Use 'username' command to define local users.

コンフィギュレーション内にまだ LOCALキーワードがあるときにローカルデー
タベースが空になった場合、次の警告メッセージが表示されます。

Warning:Local user database is empty and there are still commands using 'LOCAL'
for authentication.

LOCAL
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aaa-serverコマンドによって定義される AAAサーバーグループを指定します。
HTTPS管理認証ではAAAサーバーグループ用に SDIプロトコルがサポートされ
ません。

server-tag引数に加えて LOCALキーワードを使用すると、AAAサーバーを使用
できない場合に、フォールバック方式としてローカルデータベースを使用するよ

うに ASAを設定できます。LOCALキーワードは大文字と小文字が区別されま
す。ローカルデータベースでは AAAサーバーと同じユーザー名およびパスワー
ドを使用することを推奨します。これは、ASAのプロンプトでは、どの方式が使
用されているかが示されないためです。

server-tag
[LOCAL]

シリアルコンソールポートを使用して ASAにアクセスするユーザーを認証しま
す。

serial

SSHを使用して ASAにアクセスするパスワードを持つユーザーを認証します。
ローカル usernameの場合、ssh authenticationコマンドを使用したパスワード認
証の代わりに公開キー認証を有効にすることができます。バージョン 9.6(2)およ
び 9.7(1)では、ssh authenticationには aaa authentication ssh console LOCALコマ
ンドが必要です。

9.6(1)以前および 9.6(3)/9.8(1)以降では、 aaa authentication ssh console LOCALコ
マンドを公開キー認証用に設定する必要はありません。このコマンドは、パスワー

ドを持つユーザーのみに適用されます。また、LOCALだけでなく、任意のサー
バータイプを指定できます。たとえば、一部のユーザーはローカルデータベース

を使用して公開キー認証を使用し、他のユーザーは RADIUSでパスワードを使用
できます。

ssh

Telnetを使用して ASAにアクセスするユーザーを認証します。aaa authentication
telnet consoleコマンドが定義されていない場合は、ASAのログインパスワード
（passwordコマンドで設定）で、ASA CLIにアクセスできます。

telnet

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.0(1)
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変更内容リリース

pixまたは asaユーザー名とログインパスワードで SSHを使用して ASAに接続
することができなくなりました。SSHを使用するには、 aaa authentication ssh
console LOCALコマンド（CLI）または Configuration > Device Management >
Users/AAA > AAA Access > Authentication（ASDM）を使用してAAA認証を設定
し、usernameコマンド（CLI）を入力するかConfiguration > Device Management
> Users/AAA > User Accounts（ASDM）を選択してローカルユーザーを定義する
必要があります。ローカルデータベースの代わりにAAAサーバーを認証に使用
する場合、ローカル認証もバックアップの手段として設定しておくことをお勧め

します。

8.4(2)

ssh authenticationには aaa authentication ssh console LOCALコマンドが必要で
す。バージョン 9.6(2)以降では、パスワードを定義せずに usernameを作成でき
るため、公開キー認証のみが必要となります。

9.6(2)

SSH公開キー認証を使用するユーザーの認証とパスワードを使用するユーザーの
認証を区別します。AAA SSH認証（aaa authentication ssh console)）を明示的に
イネーブルにする必要がなくなりました。ユーザーに ssh authenticationコマンド
を設定すると、このタイプの認証を使用するユーザーのローカル認証がデフォル

トでイネーブルになります。さらに、明示的に AAA SSH認証を設定すると、パ
スワードを持つユーザー名のみにこの認証が適用されます。また、AAAサーバー
タイプを使用できます。

9.6(3)/9.8(1)

使用上のガイドライン ASAでTelnet、SSH、またはHTTPSユーザーを認証する前に、telnetコマンド、 sshコマンド、
または http コマンドを使用してASAへのアクセスを設定する必要があります。これらのコマ
ンドでは、ASAとの通信を許可する IPアドレスを指定します。

ASAへのログイン

ASAに接続した後、ログインしてユーザー EXECモードにアクセスします。

•シリアルアクセスの認証を有効にしていない場合は、ユーザー名またはパスワードを入力
しません。

• Telnetの認証をイネーブルにしていない場合は、ユーザー名を入力しません。ログインパ
スワード（passwordコマンドで設定）を入力します。

•このコマンドを使用して Telnetまたは SSH認証をイネーブルにした場合は、AAAサー
バーまたはローカルユーザーデータベースで定義されているユーザー名とパスワードを

入力します。

特権 EXECモードへのアクセス

特権 EXECモードを開始するには、enableコマンドまたは loginコマンドを入力します（ロー
カルデータベースのみを使用している場合）。

• enable認証を設定していない場合は、enableコマンドを入力するときにシステムイネーブ
ルパスワード（ enable passwordコマンドで設定）を入力します。ただし、enable認証を
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使用しない場合、enableコマンドを入力した後は、特定のユーザーとしてログインしてい
ません。ユーザー名を維持するには、enable認証を使用してください。

• enable認証を設定している場合、ASAによってユーザー名とパスワードの入力が求められ
ます。

ローカルデータベースを使用する認証の場合、loginコマンドを使用できます。このコマンド
では、ユーザー名は維持されますが、認証をオンにするコンフィギュレーションは必要ありま

せん。

ASDMへのアクセス

デフォルトでは、ブランクのユーザー名と enable passwordコマンドによって設定されたイ
ネーブルパスワードを使用して ASDMにログインできます。ただし、ログイン画面で（ユー
ザー名をブランクのままにしないで）ユーザー名とパスワードを入力した場合は、ASDMに
よってローカルデータベースで一致がチェックされます。

HTTPS認証では AAAサーバーグループ用の SDIプロトコルがサポートされません。HTTPS
認証で要求できるユーザー名の最大長は、30文字です。パスワードの最大長は 16文字です。

システム実行スペースでの AAAコマンドのサポートなし

マルチコンテキストモードでは、システムコンフィギュレーションで AAAコマンドを設定
できません。

許可されるログイン試行の回数

次の表に示すように、aaa authentication consoleコマンドで選択するオプションによって、ASA
CLIへの認証されたアクセスに対するプロンプトのアクションは異なります。

許可されるログイン試行の回数オプショ

ン

3回失敗するとアクセスが拒否される。enable

成功するまで何回も試行できる。serial

3回失敗するとアクセスが拒否される。ssh

成功するまで何回も試行できる。telnet

成功するまで何回も試行できる。http

例 次に、「radius」というサーバータグの RADIUSサーバーへの Telnet接続で、aaa
authentication consoleコマンドを使用する例を示します。

ciscoasa(config)# aaa authentication telnet console radius

次に、サーバーグループ「AuthIn」を enable認証用に指定する例を示します。

ciscoasa(config)# aaa authentication enable console AuthIn
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次に、aaa authentication consoleコマンドを使用して、グループ「svrgrp1」内のすべて
のサーバーが利用できない場合に LOCALユーザーデータベースにフォールバックさ
せる例を示します。

ciscoasa
(config)# aaa-server svrgrp1 protocol tacacs
ciscoasa(config)# aaa authentication ssh console svrgrp1 LOCAL

関連コマンド 説明コマンド

ユーザー認証をイネーブルまたはディセーブルにします。aaa authentication

ユーザー認証に使用する AAAサーバーを指定します。aaa-server host

設定したAAAアカウンティングの値を削除またはリセットします。clear configure aaa

LDAP属性を、ASAで認識できるRADIUS属性にマッピングします。ldap map-attributes

ローカルユーザーの CLIアクセスを制限します。service-type

AAAコンフィギュレーションを表示します。show running-config
aaa
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aaa authentication include、exclude
ASAを通じた接続の認証をイネーブルにするには、グローバルコンフィギュレーションモー
ドで aaa authentication include コマンドを使用します。認証を無効にするには、このコマンド
のno形式を使用します。認証からアドレスを除外するには、aaa authentication excludeコマン
ドを使用します。認証からアドレスを除外しないようにするには、このコマンドの no形式を
使用します。

aaa authentication { include | exclude } service interface_name inside_ip inside_mask [ outside_ip
outside_mask ] { server_tag | LOCAL }
no aaa authentication { include | exclude } service interface_name inside_ip inside_mask [ outside_ip
outside_mask ] { server_tag | LOCAL }

構文の説明 サービスおよびアドレスが includeコマンドによってすでに指定されている場
合に、指定したサービスおよびアドレスを認証から除外します。

exclude

認証が必要なサービスおよび IPアドレスを指定します。includeステートメン
トで指定されないトラフィックは処理されません。

include

セキュリティの高い側のインターフェイスの IPアドレスを指定します。このア
ドレスは、このコマンドを適用するインターフェイスによって、送信元アドレ

スまたは宛先アドレスであることがあります。セキュリティの低い側のイン

ターフェイスにコマンドを適用する場合、このアドレスは宛先アドレスです。

セキュリティの高い側のインターフェイスにコマンドを適用する場合、このア

ドレスは送信元アドレスです。すべてのホストを指定するには、0を指定しま
す。

inside_ip

内部 IPアドレスのネットワークマスクを指定します。IPアドレスが 0の場合
は 0を使用します。ホストには 255.255.255.255を指定します。

inside_mask

ユーザーが認証を要求するインターフェイスの名前を指定します。interface_name

ローカルユーザーデータベースを指定します。LOCAL

（任意）セキュリティの低い側のインターフェイスの IPアドレスを指定しま
す。このアドレスは、このコマンドを適用するインターフェイスによって、送

信元アドレスまたは宛先アドレスであることがあります。セキュリティの低い

側のインターフェイスにコマンドを適用する場合、このアドレスは送信元アド

レスです。セキュリティの高い側のインターフェイスにコマンドを適用する場

合、このアドレスは宛先アドレスです。すべてのホストを指定するには、0を
指定します。

outside_ip

（任意）外部 IPアドレスのネットワークマスクを指定します。IPアドレスが
0の場合は 0を使用します。ホストには 255.255.255.255を指定します。

outside_mask

aaa-serverコマンドによって定義されるAAAサーバーグループを指定します。server_tag
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認証が必要なサービスを指定します。次のいずれかの値を指定できます。

• anyまたは tcp/0（すべての TCPトラフィックを指定します）

• ftp

• http

• https

• ssh

• telnet

• tcp/port[-port]

• udp/port[-port]

• icmp/type

• protocol [/port[-port]]

プロトコルまたはサービスへのネットワークアクセス認証を要求するように

ASAを設定することは、すべてのプロトコルまたはサービスについて可能です
が、ユーザーが直接認証を受けることができるのは、HTTP、HTTPS、Telnet、
またはFTPだけです。ユーザーがこれらのサービスのいずれかの認証を受けな
いと、ASAは認証が必要な他のトラフィックを許可しません。詳細について
は、「使用上のガイドライン」を参照してください。

service

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ACLで指定されているトラフィックの認証をイネーブルにするには、aaa authentication match
コマンドを使用します。matchコマンドは、includeコマンドおよび excludeコマンドと同じ設
定では使用できません。includeコマンドおよび excludeコマンドの代わりにmatchコマンドを
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使用することを推奨します。includeコマンドおよび excludeコマンドはASDMによってサポー
トされていません。

セキュリティが同じインターフェイス間で aaa authentication includeおよび excludeコマンド
を使用することはできません。その場合は、aaa authentication matchコマンドを使用する必要
があります。

TCPセッションのシーケンス番号は、シーケンスランダム化をディセーブルにした場合でも
ランダム化されることがあります。この現象は、AAAサーバーが TCPセッションを代行処理
してユーザーを認証し、アクセスを許可する場合に発生します。

One-Time認証

所定の IPアドレスのユーザーは、認証セッションが期限切れになるまで、すべてのルールお
よびタイプに対して一度だけ認証を受ける必要があります（タイムアウト値については、timeout
uauthコマンドを参照してください）。たとえば、ASAに Telnetと FTPの認証を設定した場
合、最初に Telnetの認証に成功したユーザーは、その認証セッションが存在する限り、FTPの
認証を受ける必要がありません。

HTTP認証または HTTPS認証では、timeout uauthコマンドが非常に小さな値に設定されてい
る場合でも、一度認証されたユーザーの再認証が必要になることはありません。これは、ブラ

ウザが「Basic=Uuhjksdkfhk==」文字列をキャッシュして、当該サイトへの後続の接続すべてに
使用するためです。このストリングがクリアされるのは、ユーザーがWebブラウザのインス
タンスをすべて終了し、再起動したときだけです。キャッシュをフラッシュしても意味があり

ません。

認証チャレンジの受信に必要なアプリケーション

プロトコルまたはサービスへのネットワークアクセス認証を要求するように ASAを設定する
ことは、すべてのプロトコルまたはサービスについて可能ですが、ユーザーが直接認証を受け

ることができるのは、HTTP、HTTPS、Telnet、またはFTPだけです。ユーザーがこれらのサー
ビスのいずれかの認証を受けないと、ASAは認証が必要な他のトラフィックを許可しません。

ASAが AAA用にサポートしている認証ポートは固定値です。

•ポート 21は FTP用

•ポート 23は Telnet用

•ポート 80は HTTP用

•ポート 443は HTTPS用

ASA認証プロンプト

Telnetおよび FTPの場合、ASAは認証プロンプトを生成します。

HTTPの場合、ASAはデフォルトで基本HTTP認証を使用し、認証プロンプトを提供します。
ユーザーがユーザー名とパスワードを入力できる内部Webページにユーザーをリダイレクト
するように ASAを設定することもできます（aaa authentication listenerコマンドで設定しま
す）。
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HTTPSの場合、ASAはカスタムログイン画面を生成します。ユーザーがユーザー名とパスワー
ドを入力できる内部Webページにユーザーをリダイレクトするように ASAを設定することも
できます（aaa authentication listenerコマンドで設定します）。

リダイレクションは、基本方式を強化したものです。これは、認証時に向上したユーザーエク

スペリエンスが提供されると同時に、Easy VPNでもファイアウォールモードでも、HTTPお
よびHTTPSと同じユーザーエクスペリエンスが提供されるためです。また、ASAでの直接認
証もサポートしています。

基本HTTP認証を使用し続けた方がよい場合もあります。ASAでリスニングポートを開く必要
がない場合や、ルータ上の NATを使用しているため、ASAで提供されるWebページの変換
ルールを作成する必要がない場合、あるいは基本HTTP認証の方がネットワークで効果的に機
能する場合です。たとえば、電子メールに URLが埋め込まれている場合などのように、ブラ
ウザ以外のアプリケーションでは基本認証の方が適していることがあります。

正常に認証されると、ASAにより元の宛先にリダイレクトされます。宛先サーバーにも独自の
認証がある場合、ユーザーは別のユーザー名とパスワードを入力します。基本HTTP認証を使
用していて、宛先サーバー用に別のユーザー名とパスワードを入力する必要がある場合は、

virtual httpコマンドを設定する必要があります。

aaa authentication secure-http-clientコマンドを使用しないままHTTP認証を使用すると、
ユーザー名とパスワードはクリアテキストでクライアントから ASAに送信されます。
HTTP認証をイネーブルにする場合は、必ず aaa authentication secure-http-clientコマンド
を使用することを推奨します。

（注）

FTPの場合、ASAユーザー名、アットマーク（@）、FTPユーザー名（name1@name2）を入
力するオプションがあります。パスワードには、ASAパスワード、アットマーク（@）、FTP
パスワード（password1@password2）を入力します。たとえば、次のテキストを入力します。

name> asa1@partreq
password> letmein@he110

この機能は、複数のログインを必要とするファイアウォールをカスケード接続している場合に

有用です。複数の名前およびパスワードは、複数のアットマーク（@）で区切ることができま
す。

許可されるログイン試行の回数は、サポートされているプロトコルによって次のように異なり

ます。

許可されるログイン試行の回数プロトコ

ル

間違ったパスワードを入力すると、接続がただちにドロップされる。FTP

ログインが成功するまで、プロンプトが何回も再表示される。HTTP

HTTPS

4回失敗すると接続がドロップされる。Telnet
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スタティック PATおよび HTTP

HTTP認証では、スタティック PATが設定されている場合、ASAは実際のポートをチェック
します。ASAは、マッピングポートにかかわらず、実際のポート 80を宛先とするトラフィッ
クを検出した場合、HTTP接続を代行受信し、認証を実行します。

たとえば、次のように、外部 TCPポート 889がポート 80（www）に変換され、関係するすべ
ての ACLでこのトラフィックが許可されるとします。

static (inside,outside) tcp 10.48.66.155 889 192.168.123.10 www netmask 255.255.255.255

この場合、ユーザーはポート 889で 10.48.66.155にアクセスを試み、ASAはそのトラフィック
を代行受信して、HTTP認証を実行します。ASAが HTTP接続の完了を許可する前に、ユー
ザーのWebブラウザには HTTP認証ページが表示されます。

次の例のように、ローカルポートがポート 80ではないとします。

static (inside,outside) tcp 10.48.66.155 889 192.168.123.10 111 netmask 255.255.255.255

この場合、ユーザーには認証ページは表示されません。代わりに、ASAはWebブラウザにエ
ラーメッセージを送信して、要求されたサービスを使用する前にユーザーが認証を受ける必要

があることを通知します。

ASAでの直接認証

HTTP、HTTPS、Telnet、または FTPが ASAを通過することを許可せず、他のタイプのトラ
フィックに対しては認証を課す場合、 aaa authentication listenerコマンドを設定することで、
HTTPまたは HTTPSを使用して ASAで直接認証できます。

インターフェイスの AAAをイネーブルにすると、次の URLで ASAの直接認証を受けること
ができます。

http://interface_ip[:port]/netaccess/connstatus.html
https://interface_ip[:port]/netaccess/connstatus.html

または、仮想 Telnetを設定する方法もあります（virtual telnetコマンドを使用）。仮想 Telnet
を設定した場合、ユーザーは ASA上で設定された所定の IPアドレスに Telnetで接続し、ASA
が Telnetプロンプトを表示します。

例 次に、外部インターフェイスでTCPトラフィックを認証に含める例を示します。内部
IPアドレス 192.168.0.0およびネットマスク 255.255.0.0、すべてのホストの外部 IPア
ドレスを指定し、tacacs+という名前のサーバーグループを使用します。2番めのコマ
ンドラインでは、外部インターフェイスで Telnetトラフィックを除外します。内部ア
ドレス 192.168.38.0、すべてのホストの外部 IPアドレスを指定します。

ciscoasa(config)# aaa authentication include tcp/0 outside 192.168.0.0 255.255.0.0 0 0
tacacs+
ciscoasa(config)# aaa authentication exclude telnet outside 192.168.38.0 255.255.255.0
0 0 tacacs+

次に、interface-nameパラメータの使用方法を示す例を示します。ASAには、内部ネッ
トワーク 192.168.1.0、外部ネットワーク 209.165.201.0（サブネットマスク
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255.255.255.224）、および境界ネットワーク 209.165.202.128（サブネットマスク
255.255.255.224）があります。

次の例では、内部ネットワークから外部ネットワークへの接続の認証をイネーブルに

します。

ciscoasa(config)# aaa authentication include tcp/0 inside 192.168.1.0 255.255.255.0
209.165.201.0 255.255.255.224 tacacs+

次の例では、内部ネットワークから境界ネットワークへの接続の認証をイネーブルに

します。

ciscoasa(config)#aaa authentication include tcp/0 inside 192.168.1.0 255.255.255.0
209.165.202.128 255.255.255.224 tacacs+

次の例では、外部ネットワークから内部ネットワークへの接続の認証をイネーブルに

します。

ciscoasa(config)# aaa authentication include tcp/0 outside 192.168.1.0 255.255.255.0
209.165.201.0 255.255.255.224 tacacs+

次の例では、外部ネットワークから境界ネットワークへの接続の認証をイネーブルに

します。

ciscoasa(config)# aaa authentication include tcp/0 outside 209.165.202.128 255.255.255.224
209.165.201.0 255.255.255.224 tacacs+

次の例では、境界ネットワークから外部ネットワークへの接続の認証をイネーブルに

します。

ciscoasa(config)#aaa authentication include tcp/0 perimeter 209.165.202.128 255.255.255.224
209.165.201.0 255.255.255.224 tacacs+

関連コマンド 説明コマンド

管理アクセスの認証をイネーブルにします。aaa authentication console

通過トラフィックのユーザー認証をイネーブルにします。aaa authentication match

HTTP要求が ASAを通過するのを許可する前に、ASAに
対してセキュアなユーザー認証方式を提供します。

aaa authentication secure-http-client

グループ関連のサーバー属性を設定します。aaa-server

ホスト関連の属性を設定します。aaa-server host
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aaa authentication listener
HTTP/HTTPSリスニングポートでネットワークユーザーを認証できるようにするには、グロー
バルコンフィギュレーションモードで aaa authentication listenerコマンドを使用します。リ
スニングポートをイネーブルにすると、ASAでは直接接続に対して、およびオプションで通過
トラフィックに対して認証ページを提供します。リスナーをディセーブルにするには、このコ

マンドの no形式を使用します。

aaa authentication listener { http | https } interface_name [ port portnum ] [ redirect ]
no aaa authentication listener { http | https } interface_name [ port portnum ] [ redirect ]

構文の説明 リッスンするプロトコル（HTTPまたはHTTPS）を指定します。このコマンド
は、プロトコルごとに別々に入力します。

{http | https}

リスナーをイネーブルにするインターフェイスを指定します。interface_name

ASAで直接トラフィックまたはリダイレクトされたトラフィックをリッスンす
るポート番号を指定します。デフォルトは 80（HTTP）および 443（HTTPS）
です。任意のポート番号を使用して同じ機能を保持できますが、直接認証ユー

ザーがそのポート番号を認識している必要があります。これは、リダイレクト

されたトラフィックは正しいポート番号に自動的に送信されますが、直接認証

するユーザーは、ポート番号を手動で指定する必要があるためです。

port portnum

ASAによって提供される認証Webページに通過トラフィックをリダイレクト
します。このキーワードを指定しないと、ASAインターフェイスへのトラフィッ
クだけが認証Webページにアクセスできます。

redirect

コマンドデフォルト デフォルトでは、リスナーサービスはディセーブルであり、HTTP接続では基本HTTP認証が
使用されます。リスナーをイネーブルにした場合、デフォルトのポートは 80（HTTP）および
443（HTTPS）です。

7.2(1)からアップグレードする場合、リスナーはポート 1080（HTTP）および 1443（HTTPS）
でイネーブルになります。redirectオプションもイネーブルになります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(2)

使用上のガイドライン aaa authentication listenerコマンドを使用しないと、aaa authentication matchまたは aaa
authentication includeコマンドの設定後に HTTP/HTTPSユーザーが ASAで認証する必要があ
るときに、ASAでは基本 HTTP認証が使用されます。HTTPSの場合、ASAはカスタムログイ
ン画面を生成します。

aaa authentication listenerコマンドを redirectキーワードを指定して設定すると、ASAにより、
すべてのHTTP/HTTPS認証要求はASAによって提供されるWebページにリダイレクトされま
す。

リダイレクションは、基本方式を強化したものです。これは、認証時に向上したユーザーエク

スペリエンスが提供されると同時に、Easy VPNでもファイアウォールモードでも、HTTPお
よびHTTPSと同じユーザーエクスペリエンスが提供されるためです。また、ASAでの直接認
証もサポートしています。

基本HTTP認証を使用し続けた方がよい場合もあります。ASAでリスニングポートを開く必要
がない場合や、ルータ上の NATを使用しているため、ASAで提供されるWebページの変換
ルールを作成する必要がない場合、あるいは基本HTTP認証の方がネットワークで効果的に機
能する場合です。たとえば、電子メールに URLが埋め込まれている場合などのように、ブラ
ウザ以外のアプリケーションでは基本認証の方が適していることがあります。

aaa authentication listenerコマンドを redirectオプションを指定しないで入力した場合、ASA
での直接認証のみがイネーブルとなり、通過トラフィックでは基本 HTTP認証が使用されま
す。redirectオプションによって、直接認証と通過トラフィック認証の両方がイネーブルにな
ります。直接認証は、認証チャレンジをサポートしないトラフィックタイプを認証するときに

役立ちます。他のサービスを使用する前に、各ユーザーを ASAで直接認証できます。

カットスループロキシの場合、ユーザーが認証ページからログアウトしても、接続はア

クティブなままになります。接続を完全にクリアするには、ユーザーが SSHセッション
からログアウトする必要があります。

（注）

redirectオプションをイネーブルにした場合、インターフェイスの IPアドレスを変換する同じ
インターフェイス、およびリスナー用に使用される同じポートに対して、スタティック PAT
も設定することはできません。NATは成功しますが、認証は失敗します。たとえば、次のコ
ンフィギュレーションはサポートされません。

ciscoasa(config)# static (inside,outside) tcp interface www 192.168.0.50 www netmask
255.255.255.255
ciscoasa(config)# aaa authentication listener http outside redirect

次のコンフィギュレーションはサポートされます。リスナーによって、ポートはデフォルトの

80ではなく 1080が使用されます。
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ciscoasa(config)# static (inside,outside) tcp interface www 192.168.0.50 www netmask
255.255.255.255
ciscoasa(config)# aaa authentication listener http outside port 1080 redirect

例 次に、HTTPおよびHTTPS接続をデフォルトのポートにリダイレクトするようにASA
を設定する例を示します。

ciscoasa(config)# aaa authentication listener http inside redirect
ciscoasa(config)# aaa authentication listener https inside redirect

次に、ASAへの直接認証要求を許可する例を示します。通過トラフィックによって基
本 HTTP認証が使用されます。

ciscoasa(config)# aaa authentication listener http inside
ciscoasa(config)# aaa authentication listener https inside

次に、HTTPおよびHTTPS接続をデフォルト以外のポートにリダイレクトするように
ASAを設定する例を示します。

ciscoasa(config)# aaa authentication listener http inside port 1100 redirect
ciscoasa(config)# aaa authentication listener https inside port 1400 redirect

関連コマンド 説明コマンド

カットスループロキシのログインページからログアウト

ボタンを削除します。

aaa authentication listener
no-logout-button

通過トラフィックのユーザー認証を設定します。aaa authentication match

SSLをイネーブルにし、HTTPクライアントと ASAの間
のユーザー名とパスワードのセキュアな交換をイネーブル

にします。

aaa authentication secure-http-client

設定済みのAAAコンフィギュレーションを削除します。clear configure aaa

AAAコンフィギュレーションを表示します。show running-config aaa

基本HTTP認証によるHTTP認証のカスケードをサポート
します。

virtual http
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aaa authentication listener no-logout-button
カットスループロキシのポータルページからログアウトボタンを削除するには、グローバルコ

ンフィギュレーションモードで aaa authentication listener no-logout-button コマンドを使用し
ます。ログアウトボタンを復元する場合は、このコマンドの no形式を入力します。

aaa authentication listener no-logout-button interface_name
no aaa authentication listener no-logout-button interface_name

構文の説明 認証リスナーを有効にするインターフェイスを指定します。interface_name

コマンドデフォルト デフォルトでは、ポータルページにログアウトボタンがあります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.10(1)

使用上のガイドライン デフォルトでは、カットスループロキシのポータルページ（/netaccess/connstatus.html）には、
接続ホストに対してカットスループロキシセッションがすでにアクティブになっているとき

にアクセスされた場合、セッション情報とログアウトボタンが表示されます。このコマンドを

使用してログアウトボタンを削除できます。

これは、ユーザーが NATデバイスの背後から接続し、IPアドレスで識別できない場合に便利
です。1人のユーザーがログアウトすると、その IPアドレスのすべてのユーザーがログアウト
されます。

例 次の例では、内部インターフェイスでHTTPおよびHTTPSリスナーを有効にし、認証
が必要なすべての HTTP/HTTPSトラフィックをリダイレクトするように ASAを設定
しています。

ciscoasa(config)# aaa authentication listener http inside redirect

ciscoasa(config)# aaa authentication listener https inside redirect
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ciscoasa(config)# aaa authentication listener no-logout-button inside

関連コマンド 説明コマンド

HTTP/HTTPSリスニングポートでネットワークユーザー
を認証できるようにします。

aaa authentication listener http/https
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aaa authentication login-history
ログイン履歴の期間を設定するには、グローバルコンフィギュレーションモードで aaa
authentication login-historyコマンドを使用します。ログイン履歴をディセーブルにするには、
このコマンドの no形式を使用します。

aaa authentication login-history duration days
no aaa authentication login-history [ duration days ]

構文の説明 1～ 365の範囲で日数を設定します。デフォルトは 90です。duration
days

コマンドデフォルト デフォルトは、90日です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.8(1)

使用上のガイドライン 1つ以上のCLI管理方式（SSH、Telnet、シリアルコンソール）でローカルAAA認証をイネー
ブルにした場合、AAAサーバーのユーザー名またはローカルデータベースのユーザー名にこ
の機能が適用されます。

ASDMのログインは履歴に保存されません。

ログイン履歴はユニット（装置）ごとに保存されます。フェールオーバーおよびクラスタリン

グ環境では、各ユニットが自身のログイン履歴のみを保持します。

ログインの履歴データは、リロードされると保持されなくなります。

ログイン履歴を表示するには、show aaa login-historyコマンドを使用します。

例 次に、ログイン履歴を 365日に設定する例を示します。

ciscoasa(config)# aaa authentication login-history duration 365
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ユーザーがログインすると、以下のSSHの例のように、自身のログイン履歴が表示さ
れます。

cugel@10.86.194.108's password:
User cugel logged in to ciscoasa at 21:04:10 UTC Dec 14 2016
Last login: 21:01:44 UTC Dec 14 2016 from ciscoasa console
Successful logins over the last 90 days: 6
Authentication failures since the last login: 0
Type help or '?' for a list of available commands.
ciscoasa>

関連コマンド 説明コマンド

ローカル usernameのログイン履歴を保存します。aaa authentication login-history

直前の usernameパスワードを保存します。ユーザーはこの
コマンドを設定できません。

password-history

usernameパスワードの再利用を禁止します。password-policy reuse-interval

usernameの名前と一致するパスワードを禁止します。password-policy username-check

ローカル usernameのログイン履歴を表示します。show aaa login-history

ローカルユーザーを設定します。username
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aaa authentication match
ASAを通じた接続の認証をイネーブルにするには、グローバルコンフィギュレーションモー
ドで aaa authentication match コマンドを使用します。認証を無効にするには、このコマンド
の no形式を使用します。

aaa authentication match acl_name interface_name { server_tag | LOCAL } user-identity
no aaa authentication match acl_name interface_name { server_tag | LOCAL } user-identity

構文の説明 拡張 ACL名を指定します。acl_name

ユーザーを認証するインターフェイスの名前を指定します。interface_name

ローカルユーザーデータベースを指定します。LOCAL

aaa-serverコマンドによって定義されるAAAサーバーグループを指定します。server_tag

アイデンティティファイアウォールにマッピングされるユーザーアイデンティ

ティを指定します。

user-identity

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

user-identityキーワードが追加されました。9.0(1)

使用上のガイドライン aaa authentication matchコマンドは、includeおよび excludeコマンドと同じ設定では使用でき
ません。includeコマンドおよび excludeコマンドの代わりにmatchコマンドを使用することを
推奨します。includeコマンドおよび excludeコマンドは ASDMによってサポートされていま
せん。
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TCPセッションのシーケンス番号は、シーケンスランダム化をディセーブルにした場合でも
ランダム化されることがあります。この現象は、AAAサーバーが TCPセッションを代行処理
してユーザーを認証し、アクセスを許可する場合に発生します。

One-Time認証

所定の IPアドレスのユーザーは、認証セッションが期限切れになるまで、すべてのルールお
よびタイプに対して一度だけ認証を受ける必要があります（タイムアウト値については、timeout
uauthコマンドを参照してください）。たとえば、ASAに Telnetと FTPの認証を設定した場
合、最初に Telnetの認証に成功したユーザーは、その認証セッションが存在する限り、FTPの
認証を受ける必要がありません。

HTTP認証または HTTPS認証では、timeout uauthコマンドが非常に小さな値に設定されてい
る場合でも、一度認証されたユーザーの再認証が必要になることはありません。これは、ブラ

ウザが「Basic=Uuhjksdkfhk==」文字列をキャッシュして、当該サイトへの後続の接続すべてに
使用するためです。このストリングがクリアされるのは、ユーザーがWebブラウザのインス
タンスをすべて終了し、再起動したときだけです。キャッシュをフラッシュしても意味があり

ません。

認証チャレンジの受信に必要なアプリケーション

プロトコルまたはサービスへのネットワークアクセス認証を要求するように ASAを設定する
ことは、すべてのプロトコルまたはサービスについて可能ですが、ユーザーが直接認証を受け

ることができるのは、HTTP、HTTPS、Telnet、またはFTPだけです。ユーザーがこれらのサー
ビスのいずれかの認証を受けないと、ASAは認証が必要な他のトラフィックを許可しません。

ASAが AAA用にサポートしている認証ポートは固定値です。

•ポート 21は FTP用

•ポート 23は Telnet用

•ポート 80は HTTP用

• HTTPSの場合はポート 443（ aaa authentication listenerコマンドが必要）

ASA認証プロンプト

Telnetおよび FTPの場合、ASAは認証プロンプトを生成します。

HTTPの場合、ASAはデフォルトで基本HTTP認証を使用し、認証プロンプトを提供します。
ユーザーがユーザー名とパスワードを入力できる内部Webページにユーザーをリダイレクト
するように ASAを設定することもできます（aaa authentication listenerコマンドで設定しま
す）。

HTTPSの場合、ASAはカスタムログイン画面を生成します。ユーザーがユーザー名とパスワー
ドを入力できる内部Webページにユーザーをリダイレクトするように ASAを設定することも
できます（aaa authentication listenerコマンドで設定します）。

リダイレクションは、基本方式を強化したものです。これは、認証時に向上したユーザーエク

スペリエンスが提供されると同時に、Easy VPNでもファイアウォールモードでも、HTTPお
よびHTTPSと同じユーザーエクスペリエンスが提供されるためです。また、ASAでの直接認
証もサポートしています。
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基本HTTP認証を使用し続けた方がよい場合もあります。ASAでリスニングポートを開く必要
がない場合や、ルータ上の NATを使用しているため、ASAで提供されるWebページの変換
ルールを作成する必要がない場合、あるいは基本HTTP認証の方がネットワークで効果的に機
能する場合です。たとえば、電子メールに URLが埋め込まれている場合などのように、ブラ
ウザ以外のアプリケーションでは基本認証の方が適していることがあります。

正常に認証されると、ASAにより元の宛先にリダイレクトされます。宛先サーバーにも独自の
認証がある場合、ユーザーは別のユーザー名とパスワードを入力します。基本HTTP認証を使
用していて、宛先サーバー用に別のユーザー名とパスワードを入力する必要がある場合は、

virtual httpコマンドを設定する必要があります。

aaa authentication secure-http-clientコマンドを使用しないままHTTP認証を使用すると、
ユーザー名とパスワードはクリアテキストでクライアントから ASAに送信されます。
HTTP認証をイネーブルにする場合は、必ず aaa authentication secure-http-clientコマンド
を使用することを推奨します。

（注）

FTPの場合、ASAユーザー名、アットマーク（@）、FTPユーザー名（name1@name2）を入
力するオプションがあります。パスワードには、ASAパスワード、アットマーク（@）、FTP
パスワード（password1@password2）を入力します。たとえば、次のテキストを入力します。

name> asa1@partreq
password> letmein@he110

この機能は、複数のログインを必要とするファイアウォールをカスケード接続している場合に

有用です。複数の名前およびパスワードは、複数のアットマーク（@）で区切ることができま
す。

許可されるログイン試行の回数は、サポートされているプロトコルによって次のように異なり

ます。

許可されるログイン試行の回数プロトコ

ル

間違ったパスワードを入力すると、接続がただちにドロップされる。FTP

ログインが成功するまで、プロンプトが何回も再表示される。HTTP

HTTPS

4回失敗すると接続がドロップされる。Telnet

スタティック PATおよび HTTP

HTTP認証では、スタティック PATが設定されている場合、ASAは実際のポートをチェック
します。ASAは、マッピングポートにかかわらず、実際のポート 80を宛先とするトラフィッ
クを検出した場合、HTTP接続を代行受信し、認証を実行します。

たとえば、次のように、外部 TCPポート 889がポート 80（www）に変換され、関係するすべ
ての ACLでこのトラフィックが許可されるとします。
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static (inside,outside) tcp 10.48.66.155 889 192.168.123.10 www netmask 255.255.255.255

この場合、ユーザーはポート 889で 10.48.66.155にアクセスを試み、ASAはそのトラフィック
を代行受信して、HTTP認証を実行します。ASAが HTTP接続の完了を許可する前に、ユー
ザーのWebブラウザには HTTP認証ページが表示されます。

次の例のように、ローカルポートがポート 80ではないとします。

static (inside,outside) tcp 10.48.66.155 889 192.168.123.10 111 netmask 255.255.255.255

この場合、ユーザーには認証ページは表示されません。代わりに、ASAはWebブラウザにエ
ラーメッセージを送信して、要求されたサービスを使用する前にユーザーが認証を受ける必要

があることを通知します。

ASAでの直接認証

HTTP、HTTPS、Telnet、または FTPが ASAを通過することを許可せず、他のタイプのトラ
フィックに対しては認証を課す場合、 aaa authentication listenerコマンドを設定することで、
HTTPまたは HTTPSを使用して ASAで直接認証できます。

インターフェイスの AAAをイネーブルにすると、次の URLで ASAの直接認証を受けること
ができます。

http://interface_ip[:port]/netaccess/connstatus.html
https://interface_ip[:port]/netaccess/connstatus.html

または、仮想 Telnetを設定する方法もあります（virtual telnetコマンドを使用）。仮想 Telnet
を設定した場合、ユーザーは ASA上で設定された所定の IPアドレスに Telnetで接続し、ASA
が Telnetプロンプトを表示します。

例 次に、aaa authentication matchコマンドの使用例を示します。

ciscoasa(config)# show access-list
access-list mylist permit tcp 10.0.0.0 255.255.255.0 192.168.2.0 255.255.255.0 (hitcnt=0)
access-list yourlist permit tcp any any (hitcnt=0)
ciscoasa(config)# show running-config aaa
aaa authentication match mylist outbound TACACS+

このコンテキストでは、次のコマンドは

ciscoasa(config)# aaa authentication match yourlist outbound tacacs

次のコマンドと同じです。

ciscoasa(config)# aaa authentication include TCP/0 outbound 0.0.0.0 0.0.0.0 0.0.0.0
0.0.0.0 tacacs

aaaコマンドステートメントのリストでは、access-listコマンドステートメント間の順
序に依存します。たとえば、次のコマンドを入力します。

ciscoasa(config)# aaa authentication match mylist outbound TACACS+

その後で、次のコマンドを入力します。
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ciscoasa(config)# aaa authentication match yourlist outbound tacacs

ASAは、まずmylist access-listコマンドステートメントグループに一致があるか確か
め、次に yourlist access-listコマンドステートメントグループに一致があるかを確かめ
ます。

ASAを介した接続の認証をイネーブルにして、アイデンティティファイアウォール機
能と照合するには、次のコマンドを入力してください。

ciscoasa(config)# aaa
authenticate
match
access
_list
_name
inside
user-identity

関連コマンド 説明コマンド

ユーザー認可サービスをイネーブルにします。aaa authorization

ACLを作成します。access-list extended

設定済みのAAAコンフィギュレーションを削除します。clear configure aaa

AAAコンフィギュレーションを表示します。show running-config
aaa
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aaa authentication secure-http-client
SSLをイネーブルにし、HTTPクライアントとASAの間のユーザー名とパスワードのセキュア
な交換をイネーブルにするには、グローバルコンフィギュレーションモードでaaaauthentication
secure-http-clientコマンドを使用します。この機能を無効にするには、このコマンドの no形
式を使用します。

aaa authentication secure-http-client
no aaa authentication secure-http-client

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン aaa authentication secure-http-clientコマンドによって、ユーザーの HTTPベースWeb要求が
ASAを通過するのを許可する前に、ASAに対するセキュアなユーザー認証方式が提供されま
す。このコマンドは、SSLによる HTTPカットスループロキシ認証に使用されます。

aaa authentication secure-http-clientコマンドには次の制限があります。

•実行時に、最大で 64個の HTTPS認証プロセスが許可されます。64個の HTTPS認証プロ
セスすべてが実行されている場合、認証を必要とする 65番目の新しいHTTPS接続は許可
されません。

• uauth timeout 0が設定されると（uauth timeoutが 0に設定される）、HTTPS認証は機能
しない場合があります。HTTPS認証を受けた後、ブラウザが複数の TCP接続を開始して
Webページのロードを試みると、最初の接続はそのまま許可されますが、後続の接続に対
しては認証が発生します。その結果、ユーザーが認証ページに正しいユーザー名とパス

ワードを毎回入力しても、繰り返し認証ページが表示されます。この状況を回避するに

は、timeout uauth 0:0:1コマンドで uauth timeoutを 1秒に設定します。ただし、この回避
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策では、同じ送信元 IPアドレスからアクセスした認証されていないユーザーがファイア
ウォールを通過できる期間が 1秒間発生します。

• HTTPS認証は SSLポート 443で行われるため、HTTPクライアントから HTTPサーバー
ポート 443へのトラフィックをブロックするように、access-listコマンドステートメント
を設定しないでください。また、ポート 80上のWebトラフィックに対してスタティック
PATを設定する場合は、SSLポートに対してもスタティック PATを設定する必要があり
ます。次の例では、最初の行でスタティック PATがWebトラフィックに対して設定され
るため、HTTPS認証コンフィギュレーションをサポートするために 2番めの行を追加す
る必要があります。

static (inside,outside) tcp 10.132.16.200 www 10.130.16.10 www
static (inside,outside) tcp 10.132.16.200 443 10.130.16.10 443

例 次に、HTTPトラフィックがセキュアに認証されるように設定する例を示します。

ciscoasa(config)# aaa authentication secure-http-client
ciscoasa(config)# aaa authentication include http
...

「...」は、authen_service if_name local_ip local_mask foreign_ip foreign_mask] server_tag
の値を表します。

次に、HTTPSトラフィックがセキュアに認証されるように設定するコマンドを示しま
す。

ciscoasa (config)# aaa authentication include https
...

「...」は、authentication -service interface-name local-ip local-mask foreign-ip foreign-mask]
server-tagの値を表します。

aaa authentication secure-https-clientコマンドは、HTTPSトラフィックには必要ありませ
ん。

（注）

関連コマンド 説明コマンド

aaa-serverコマンドで指定したサーバー上での、LOCAL、TACACS+、また
は RADIUSのユーザー認証をイネーブルにします。

aaa
authentication

ASA仮想サーバーにアクセスします。virtual telnet
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aaa authorization command
コマンド認可をイネーブルにするには、グローバルコンフィギュレーションモードで aaa
authorization commandコマンドを使用します。コマンド認可をディセーブルにするには、こ
のコマンドの no形式を使用します。

aaa authorization command { LOCAL | tacacs + server-tag [ LOCAL ] }
no aaa authorization command { } ] LOCAL [ server-tag + tacacs | LOCAL

構文の説明 privilegeコマンドによって設定されるローカルコマンド特権レベルをイネーブ
ルにします。ローカルユーザー、RADIUSユーザー、または LDAPユーザー
（LDAP属性をRADIUS属性にマッピングする場合）をCLIアクセスについて
認証する場合、ASAはそのユーザーをローカルデータベース、RADIUS、また
はLDAPサーバーで定義されている特権レベルに所属させます。ユーザーは、
ユーザー特権レベル以下のコマンドにアクセスできます。

TACACS+サーバーグループタグの後に LOCALを指定した場合、TACACS+
サーバーグループが使用できないときにフォールバックとしてのみ、ローカル

ユーザーデータベースがコマンド認可に使用されます。

LOCAL

TACACS+認可サーバーの定義済みのサーバーグループタグを指定します。
aaa-serverコマンドで定義した AAAサーバーグループタグです。

tacacs+
server_tag

コマンドデフォルト 認可のためのローカルデータベースへのフォールバックはデフォルトでディセーブルになって

います。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

TACACS+サーバーグループが一時的に使用できないときのLOCAL認可へのフォー
ルバックのサポートが追加されました。

7.0(1)

RADIUSサーバーまたは LDAPサーバーで定義される特権レベルのサポートが追加
されました。

8.0(2)
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使用上のガイドライン aaa authorization commandコマンドでは、CLIでのコマンド実行が認可の対象かどうかを指定
します。デフォルトでは、ログインするとユーザーEXECモードにアクセスでき、最低限のコ
マンドだけが提供されます。enableコマンド（または、ローカルデータベースを使用するとき
は loginコマンド）を入力すると、特権 EXECモードおよびコンフィギュレーションコマンド
を含む高度なコマンドにアクセスできます。コマンドへのアクセスを制御する場合には、ASA
にコマンド許可を設定し、各ユーザーに許可するコマンドを制限します。

サポートされるコマンド認可方式

次の 2つのコマンド許可方式のいずれかを使用できます。

•ローカル特権レベル：ASAでコマンド特権レベルを設定します。ローカルユーザー、
RADIUSユーザー、または LDAPユーザー（LDAP属性をRADIUS属性にマッピングする
場合）をCLIアクセスについて認証する場合、ASAはそのユーザーをローカルデータベー
ス、RADIUS、または LDAPサーバーで定義されている特権レベルに所属させます。ユー
ザーは、ユーザー特権レベル以下のコマンドにアクセスできます。すべてのユーザーは、

初めてログインするときに、ユーザー EXECモード（レベル 0または 1のコマンド）にア
クセスします。ユーザーは、特権EXECモード（レベル 2以上のコマンド）にアクセスす
るために再び enableコマンドで認証するか、loginコマンドでログイン（ローカルデータ
ベースに限る）できます。

ローカルコマンド認可は、ローカルデータベース内にユーザーがなくても、CLIまたは
enable認証がなくても使用できます。代わりに、enableコマンドを入力するときにシステ
ムイネーブルパスワードを入力すると、ASAによってレベル 15に置かれます。次に、
すべてのレベルのイネーブルパスワードを作成します。これにより、enable n（2～ 15）
を入力したときに、ASAによってレベル nに置かれるようになります。これらのレベル
は、ローカルコマンド認可をオンにしない限り使用されません詳細については、enable
コマンドを参照してください。

（注）

• TACACS+サーバー特権レベル：TACACS+サーバーで、ユーザーまたはグループが CLI
アクセスについて認証した後で使用できるコマンドを設定します。CLIでユーザーが入力
するすべてのコマンドは、TACACS+サーバーでチェックされます。

セキュリティコンテキストとコマンド許可

マルチセキュリティコンテキストでコマンド許可を実装する場合の重要な考慮点を次に示し

ます。

• AAA設定はコンテキストごとに個別であり、コンテキスト間で共有されません。

コマンド許可を設定する場合は、各セキュリティコンテキストを別々に設定する必要がありま

す。これにより、異なるセキュリティコンテキストに対して異なるコマンド認可を実行できま

す。

セキュリティコンテキストを切り替える場合、管理者は、ログイン時に指定したユーザー名で

許可されるコマンドが新しいコンテキストセッションでは異なる可能性があることや、新しい

コンテキストではコマンド許可がまったく設定されていない可能性があることを念頭に置いて
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ください。コマンド許可がセキュリティコンテキストによって異なる場合があることを管理者

が理解していないと、混乱が生じる可能性があります。この動作は、次の仕組みによってさら

に複雑になります。

• changetoコマンドによって開始された新しいコンテキストセッションでは、前のコンテキ
ストセッションで使用されたユーザー名に関係なく、管理者 IDとして常にデフォルトの
enable_15ユーザー名が使用されます。これにより、enable_15ユーザーに対してコマンド
許可が設定されていない場合や、enable_15ユーザーの認可が前のコンテキストセッショ
ンでのユーザーの認可と異なる場合に、混乱が生じる可能性があります。

これは、発行される各コマンドを特定の管理者に正確に関連付けることができる場合に限り有

効となる、コマンドアカウンティングにも影響します。changetoコマンドの使用が許可され
ているすべての管理者はenable_15ユーザー名を他のコンテキストで使用できるため、enable_15
ユーザー名でログインしたユーザーをコマンドアカウンティングレコードで簡単に特定でき

るとは限りません。コンテキストごとに異なるアカウンティングサーバーを使用する場合は、

enable_15ユーザー名を使用していたユーザーを追跡するために数台のサーバーのデータを相
関させる必要が生じます。

コマンド許可を設定する場合は、次の点を考慮します。

• changetoコマンドの使用が許可されている管理者は、実質的に、他のコンテキストそれぞ
れで enable_15ユーザーに許可されているすべてのコマンドを使用する許可を持ちます。

•コンテキストごとに別々にコマンドを認可する場合は、changetoコマンドの使用を許可さ
れている管理者に対して拒否されるコマンドについて、enable_15ユーザー名でも同様に
使用を拒否されることを、各コンテキストで確認してください。

セキュリティコンテキストを切り替える場合、管理者は特権EXECモードを終了し、再度enable
コマンドを入力して必要なユーザー名を使用できます。

システム実行スペースでは aaaコマンドがサポートされないため、システム実行スペー
スではコマンド許可を使用できません。

（注）

ローカルコマンド認可の前提条件

• aaa authentication enable consoleコマンドを使用して、ローカル、RADIUS、またはLDAP
認証の enable認証を設定します。

enable認証は、ユーザーがenableコマンドにアクセスした後にユーザー名を維持するために必
要です。

または、コンフィギュレーションが不要な loginコマンド（認証を伴う enableコマンドと同
じ）を使用できます。enable認証ほどセキュアではないため、このオプションは推奨しませ
ん。

CLI認証（aaa authentication {ssh | telnet | serial} console）を使用することもできますが、必須
ではありません。
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• RADIUSが認証に使用されている場合、aaaauthorizationexecコマンドを使用して、RADIUS
からの管理ユーザー特権レベルのサポートをイネーブルにすることができますが、必須で

はありません。このコマンドは、ローカル、RADIUS、LDAP（マッピング済み）、およ
び TACACS+の各ユーザーの管理認可もイネーブルにします。

•次に示すユーザータイプごとの前提条件を確認してください。

•コマンド特権レベルの設定については、privilegeコマンドを参照してください。

TACACS+コマンド認可

TACACS+コマンド認可をイネーブルにし、ユーザーがCLIでコマンドを入力すると、ASAは
そのコマンドとユーザー名をTACACS+サーバーに送信し、コマンドが認可されているかどう
かを判別します。

TACACS+サーバーによるコマンド認可を設定するときは、意図したとおりに機能することが
確認できるまで、コンフィギュレーションを保存しないでください。間違いによりロックアウ

トされた場合、通常は ASAを再始動することによってアクセスを回復できます。

TACACS+システムが完全に安定して信頼できることを確認します。必要な信頼性レベルにつ
いて、通常は、完全冗長 TACACS+サーバーシステムと ASAへの完全冗長接続が必要です。
たとえば、TACACS+サーバープールに、インターフェイス 1に接続された 1つのサーバーと
インターフェイス 2に接続された別のサーバーを含めます。TACACS+サーバーが使用できな
い場合にフォールバック方式としてローカルコマンド許可を設定することもできます。この場

合、ローカルユーザーおよびコマンド特権レベルを設定する必要があります。

TACACS+サーバーの設定については、CLIコンフィギュレーションガイドを参照してくださ
い。

TACACS+コマンド認可の前提条件

• aaa authentication {ssh | telnet | serial} consoleコマンドを使用してCLI認証を設定します。

• aaa authentication enable consoleコマンドを使用して enable認証を設定します。

例 次に、tplus1という名前の TACACS+サーバーグループを使用してコマンド認可をイ
ネーブルにする例を示します。

ciscoasa(config)# aaa authorization command tplus1

次に、tplus1サーバーグループ内のすべてのサーバーが使用できない場合に、ローカ
ルユーザーデータベースへのフォールバックをサポートする管理認可を設定する例を

示します。

ciscoasa(config)# aaa authorization command tplus1 LOCAL

関連コマンド 説明コマンド

CLI、ASDM、および enable認証をイネーブルにします。aaa authentication
console
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説明コマンド

RADIUSからの管理ユーザー特権レベルのサポートをイネーブルに
します。

aaa authorization exec

ホスト関連の属性を設定します。aaa-server host

グループ関連のサーバー属性を設定します。aaa-server

特権 EXECモードを開始します。enable

LDAP属性を、ASAで使用できる RADIUS属性にマッピングしま
す。

ldap map-attributes

ローカルデータベースを認証に使用して特権 EXECモードを開始
します。

login

ローカルデータベースユーザーのCLI、ASDM、およびイネーブル
アクセスを制限します。

service-type

AAAコンフィギュレーションを表示します。show running-config aaa
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aaa authorization exec
管理認可をイネーブルにするには、グローバルコンフィギュレーションモードでaaa
authorization execコマンドを使用します。管理認可をディセーブルにするには、このコマンド
の no形式を使用します。

aaa authorization exec { authentication-server | LOCAL } [ auto-enable ]
no aaa authorization exec { authentication-server | LOCAL } [ auto-enable ]

構文の説明 ユーザーの認証に使用されたサーバーから認可属性が取得されることを

指定します。

authentication-server

十分な認可特権を持つ管理者が認証クレデンシャルを一度入力すると、

特権 EXECモードを開始できるようにします。
auto-enable

認証方法に関係なく、認可属性が ASAのローカルユーザーデータベー
スから取得されることを示します。

LOCAL

コマンドデフォルト デフォルトでは、このコマンドはディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

LOCALオプションが追加されました。8.2(2)

auto-enableオプションが追加されました。9.2(1)

このCLIはHTTP以外の管理セッションにだけ適用されます。9.4(1)

使用上のガイドライン aaa authorization execコマンドを使用すると、ユーザーの service-typeクレデンシャルはコン
ソールアクセスの許可の前に検査されます。
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no aaa authorization execコマンドによる管理認可をディセーブルにする場合、次の点に注意し
てください。

•コンソールアクセスの許可の前に、ユーザーの service-typeクレデンシャルはチェックさ
れません。

•コマンド認可が設定されている場合、RADIUS、LDAP、および TACACS+ユーザーにつ
いて AAAサーバーで特権レベル属性が見つかると、特権レベル属性が引き続き適用され
ます。

ユーザーがCLI、ASDM、または enableコマンドにアクセスするときにユーザーを認証するよ
うに aaa authentication consoleコマンド tを設定すると、ユーザーコンフィギュレーションに
応じて aaa authorization execコマンドで管理アクセスを制限できます。

シリアルアクセスは管理認証に含まれないため、aaa authentication serial consoleを設定
している場合は、認証したユーザーはすべてコンソールポートにアクセスできます。コ

マンド認可を設定した場合、コンソールユーザーにはコマンドの使用について引き続き

制限が適用されます。

（注）

ユーザーを管理認証対象に設定するには、次の各 AAAサーバータイプまたはローカルユー
ザーの要件を参照してください。

• LDAPマッピング済みユーザー：LDAP属性をマッピングするには、ldap attribute-mapコ
マンドを参照してください。

• RADIUSユーザー：次の値のいずれかにマッピングする IETF RADIUS数値型 service-type
属性を使用します。

• Service-Type 5（発信）は、管理アクセスを拒否します。ユーザーは aaa authentication
consoleコマンドで指定されたサービスを使用できません（serialキーワードを除きま
す。シリアルアクセスは許可されます）。リモートアクセス（IPsecおよびSSL）ユー
ザーは、引き続き自身のリモートアクセスセッションを認証および終了できます。

• Service-Type 6（管理）は、aaa authentication consoleコマンドで指定されたサービス
へのフルアクセスを許可します。

• Service-Type 7（NASプロンプト）は、aaa authentication {telnet | ssh} consoleコマン
ドを設定している場合は CLIへのアクセスを許可しますが、 aaa authentication http
consoleコマンドを設定している場合はASDMへのコンフィギュレーションアクセス
を拒否します。ASDMモニタリングアクセスは許可します。 aaa authentication enable
consoleコマンドを使用して enable認証を有効にしている場合、ユーザーは、enable
コマンドを使用して特権 EXECモードにアクセスできません。
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認識される service-typeは、ログイン（1）、フレーム化（2）、管理（6）、および NAS
プロンプト（7）のみです。その他の service-typeを使用すると、アクセスは拒否されま
す。

（注）

• TACACS+ユーザー：「service=shell」エントリで認可を要求し、サーバーは次のように
PASSまたは FAILで応答します。

• PASS、特権レベル 1は、aaa authentication consoleコマンドで指定されたサービスへ
のフルアクセスを許可します。

• PASS、特権レベル 2以降は、aaa authentication {telnet | ssh} consoleコマンドを設定
している場合は CLIへのアクセスを許可しますが、aaa authentication http consoleコ
マンドを設定している場合は ASDMへのコンフィギュレーションアクセスを拒否し
ます。ASDMモニタリングアクセスは許可します。aaa authentication enable console
コマンドを使用して認証を有効にしている場合、ユーザーは、enableコマンドを使用
して特権 EXECモードにアクセスできません。

• FAILは、管理アクセスを拒否します。ユーザーは aaa authentication consoleコマンド
で指定されたサービスを使用できません（serialキーワードを除きます。シリアルア
クセスは許可されます）。

•ローカルユーザー：service-typeコマンドを設定します。これは、usernameコマンドのユー
ザー名コンフィギュレーションモードです。デフォルトでは、service-typeは adminで、
aaa authentication console コマンドで指定されたすべてのサービスに対してフルアクセス
が許可されます。

例 次に、ローカルデータベースを使用して管理認可をイネーブルにする例を示します。

ciscoasa(config)# aaa authorization exec LOCAL

関連コマンド 説明コマンド

コンソール認証をイネーブルにします。aaa authentication
console

LDAP属性をマッピングします。ldap attribute-map

ローカルユーザーの制限 CLIアクセス。service-type

AAAコンフィギュレーションを表示します。show running-config aaa
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aaa authorization http
ASDMの認可をイネーブルにするには、aaa authorization httpコマンドを使用します。ASDM
のユーザー名の認可をディセーブルにするには、このコマンドの no形式を使用します。

aaa authorization http console LOCAL | <aaa-server-group>

[no] aaa authorization http console LOCAL | <aaa-server-group>

構文の説明 aaaサーバー グループに対してすでに定義され、設定されたプロトコルは、
LDAP、RADIUS、または TACACS+である必要があります。プロトコルが
LDAP、RADIUS、または TACACS+でない場合は、コマンドに効力はあり
ません。

aaa-server-group

管理認可用のサーバーグループを識別するには、このキーワードを指定し

ます。

console

AAAプロトコル「local」に事前に定義されたサーバータグです。LOCAL

コマンドデフォルト ASDMのユーザー名認証はデフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン このコマンドは、webvpn（ASA 1000v）をサポートしないプラットフォームや、No Payload
Encryption（NPE）がイネーブルになっているプラットフォームでは使用できません。

例
5520-1(config)# aaa ?
configure mode commands/options:
accounting Configure user accounting parameters
authentication Configure user authentication parameters
authorization Configure user authorization parameters
local AAA Local method options
mac-exempt Configure MAC Exempt parameters
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proxy-limit Configure number of concurrent proxy connections allowed per
user

5520-1(config)# aaa authorization ?
configure mode commands/options:
command Specify this keyword to allow command authorization to be configured

for all administrators on all consoles
exclude Exclude the service, local and foreign network which needs to be

authenticated, authorized, and accounted
exec Perform administrative authorization for console connections(ssh,

telnet and enable) configured for authentication to RADIUS,
LDAP, TACACS or LOCAL authentication servers.

include Include the service, local and foreign network which needs to be
authenticated, authorized, and accounted

match Specify this keyword to configure an ACL to match
http Perform administrative authorization for http connections

5520-1(config)# aaa authorization http ?
configure mode commands/options:
console Specify this keyword to identify a server group for administrative

authorization
5520-1(config)# aaa authorization http console ?
configure mode commands/options:
LOCAL Predefined server tag for AAA protocol 'local'
WORD Name of RADIUS,LDAP or TACACS+ aaa-server group for administrative

authorization
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aaa authorization include、exclude
ASAを通じた接続の許可をイネーブルにするには、グローバルコンフィギュレーションモー
ドで aaa authorization include コマンドを使用します。認可をディセーブルにするには、この
コマンドのno形式を使用します。認可からアドレスを除外するには、aaa authorization exclude
コマンドを使用します。認可からアドレスを除外しないようにするには、このコマンドの no
形式を使用します。

aaa authorization { include | exclude } service interface_name inside_ip inside_mask [ outside_ip
outside_mask server_tag
no aaa authorization { include | exclude } service interface_name inside_ip inside_mask [ outside_ip
outside_mask server_tag

構文の説明 サービスおよびアドレスが includeコマンドによってすでに指定されている場
合に、指定したサービスおよびアドレスを認可から除外します。

exclude

認可が必要なサービスおよび IPアドレスを指定します。includeステートメン
トで指定されないトラフィックは処理されません。

include

セキュリティの高い側のインターフェイスの IPアドレスを指定します。このア
ドレスは、このコマンドを適用するインターフェイスによって、送信元アドレ

スまたは宛先アドレスであることがあります。セキュリティの低い側のイン

ターフェイスにコマンドを適用する場合、このアドレスは宛先アドレスです。

セキュリティの高い側のインターフェイスにコマンドを適用する場合、このア

ドレスは送信元アドレスです。すべてのホストを指定するには、0を指定しま
す。

inside_ip

内部 IPアドレスのネットワークマスクを指定します。IPアドレスが 0の場合
は 0を使用します。ホストには 255.255.255.255を指定します。

inside_mask

ユーザーが認可を要求するインターフェイスの名前を指定します。interface_name

（任意）セキュリティの低い側のインターフェイスの IPアドレスを指定しま
す。このアドレスは、このコマンドを適用するインターフェイスによって、送

信元アドレスまたは宛先アドレスであることがあります。セキュリティの低い

側のインターフェイスにコマンドを適用する場合、このアドレスは送信元アド

レスです。セキュリティの高い側のインターフェイスにコマンドを適用する場

合、このアドレスは宛先アドレスです。すべてのホストを指定するには、0を
指定します。

outside_ip

（任意）外部 IPアドレスのネットワークマスクを指定します。IPアドレスが
0の場合は 0を使用します。ホストには 255.255.255.255を指定します。

outside_mask

aaa-serverコマンドによって定義されるAAAサーバーグループを指定します。server_tag
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認可が必要なサービスを指定します。次のいずれかの値を指定できます。

• anyまたは tcp/0（すべての TCPトラフィックを指定します）

• ftp

• http

• https

• ssh

• telnet

• tcp/port[-port]

• udp/port[-port]

• icmp/type

• protocol [/port[-port]]

ポート範囲を指定すると、予期できない結果が認可サーバーで生じる

可能性があります。ASAでは、サーバーがストリングを解析してポー
ト範囲に変換できることを前提としており、ポート範囲をストリング

としてサーバーに送信します。すべてのサーバーがこのような変換を

実行するとは限りません。また、ユーザーに対して特定のサービスだ

けを認可する場合もありますが、範囲が受け入れられると、このよう

な認可は行われません。

（注）

service

コマンドデフォルト IPアドレス0は、「すべてのホスト」を意味します。ローカル IPアドレスを0に設定すると、
認可されるホストを認可サーバーによって決定できます。

認可のためのローカルデータベースへのフォールバックはデフォルトでディセーブルになって

います。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

excludeパラメータを使用すると、ユーザーは特定のホストに対して除外するポー
トを指定できます。

7.0(1)
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使用上のガイドライン ACLで指定されているトラフィックの認可をイネーブルにするには、aaa authorization match
コマンドを使用します。matchコマンドは、includeコマンドおよび excludeコマンドと同じ設
定では使用できません。includeコマンドおよび excludeコマンドの代わりにmatchコマンドを
使用することを推奨します。includeコマンドおよび excludeコマンドはASDMによってサポー
トされていません。

セキュリティが同じインターフェイス間で aaa authorization includeおよび excludeコマンド
を使用することはできません。その場合は、aaa authorization matchコマンドを使用する必要
があります。

TACACS+でネットワークアクセス認可を実行するように、ASAを設定できます。認証ステー
トメントと認可ステートメントは互いに独立しています。ただし、認証されていないトラフィッ

クは、認可ステートメントに一致した場合でも拒否されます。ユーザーが認可を受けるには、

まず ASAに認証される必要があります。認証セッションが期限切れになっていない場合、所
定の IPアドレスを持つユーザーが認証を受ける必要があるのは、すべてのルールおよびタイ
プで1回だけです。このため、トラフィックが認証ステートメントに一致した場合でも認可が
発生する可能性があります。

ユーザーの認証が完了すると、ASAは、一致するトラフィックの認可ルールをチェックしま
す。トラフィックが認可ステートメントに一致した場合、ASAはユーザー名をTACACS+サー
バーに送信します。TACACS+サーバーはASAに応答し、ユーザープロファイルに基づいてそ
のトラフィックの許可または拒否を示します。ASAは、その応答内の認可ルールを実施しま
す。

ユーザーに対するネットワークアクセス認可の設定については、ご使用のTACACS+サーバー
のマニュアルを参照してください。

IPアドレスごとに 1つの aaa authorization includeコマンドが許可されます。

最初の認可試行が失敗し、2番めの試行でタイムアウトが発生した場合は、認可されなかった
クライアントを service resetinboundコマンドを使用してリセットし、そのクライアントが接続
の再送信を行わないようにします。次の例は、Telnetの認可タイムアウトメッセージです。

Unable to connect to remote host: Connection timed out

ポート範囲を指定すると、予期できない結果が認可サーバーで生じる可能性があります。

ASAでは、サーバーがストリングを解析してポート範囲に変換できることを前提として
おり、ポート範囲をストリングとしてサーバーに送信します。すべてのサーバーがこの

ような変換を実行するとは限りません。また、ユーザーに対して特定のサービスだけを

認可する場合もありますが、範囲が受け入れられると、このような認可は行われません。

（注）

例 次に、TACACS+プロトコルを使用する例を示します。

ciscoasa(config)# aaa-server tplus1 protocol tacacs+
ciscoasa(config)# aaa-server tplus1 (inside) host 10.1.1.10 thekey timeout 20
ciscoasa(config)# aaa authentication include any inside 0 0 0 0 tplus1
ciscoasa(config)# aaa authorization include any inside 0 0 0 0
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ciscoasa(config)# aaa accounting include any inside 0 0 0 0 tplus1
ciscoasa(config)# aaa authentication ssh console tplus1

この例では、最初のコマンドステートメントで tplus1という名前のサーバーグループ
を作成し、このグループで使用する TACACS+プロトコルを指定しています。2番め
のコマンドでは、IPアドレス 10.1.1.10の認証サーバーが内部インターフェイス上にあ
ること、および tplus1サーバーグループに含まれていることを指定しています。次の
3つのコマンドステートメントで指定しているのは、外部インターフェイス経由で外
部ホストへの接続を開始するすべてのユーザーを tplus1サーバーグループを使用して
認証すること、正常に認証されたユーザーに対してはすべてのサービスの使用を認可

すること、およびすべての発信接続情報をアカウンティングデータベースに記録する

ことです。最後のコマンドステートメントでは、ASAのコンソールへのSSHアクセス
には、tplus1サーバーグループからの認証が必要であることを指定しています。

次に、外部インターフェイスからのDNSルックアップに対する認可をイネーブルにす
る例を示します。

ciscoasa(config)# aaa authorization include udp/53 outside 0.0.0.0 0.0.0.0

次に、内部ホストから内部インターフェイスに到着する ICMPecho-replyパケットの認
可をイネーブルにする例を示します。

ciscoasa(config)# aaa authorization include 1/0 inside 0.0.0.0 0.0.0.0

これは、ユーザーがTelnet、HTTP、またはFTPを使用して認証されていない場合は外
部ホストを pingできないことを意味します。

次に、内部ホストから insideインターフェイスに到着する ICMPエコー（ping）につい
てのみ認可をイネーブルにする例を示します。

ciscoasa(config)# aaa authorization include 1/8 inside 0.0.0.0 0.0.0.0

関連コマンド 説明コマンド

コマンドの実行が認可の対象かどうかを指定します。または、指

定したサーバーグループ内のすべてのサーバーがディセーブルで

ある場合に、ローカルユーザーデータベースへのフォールバック

をサポートするように管理認可を設定します。

aaa authorization
command

特定の access-listコマンド名に対して LOCALまたは TACACS+
ユーザー認可サービスをイネーブルまたはディセーブルにします。

aaa authorization match

設定した AAAアカウンティングの値を削除またはリセットしま
す。

clear configure aaa

AAAコンフィギュレーションを表示します。show running-config aaa
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aaa authorization match
ASAを通じた接続の許可をイネーブルにするには、グローバルコンフィギュレーションモー
ドで aaa authorization match コマンドを使用します。認可をディセーブルにするには、このコ
マンドの no形式を使用します。

aaa authorization match acl_name interface_name server_tag
no aaa authorization match acl_name interface_name server_tag

構文の説明 拡張 ACL名を指定します。access-list extendedコマンドを参照してください。
permitACEは、一致したトラフィックを認可するようにマークします。一方、
denyエントリは、一致したトラフィックを認可から除外します。

acl_name

ユーザーが認証を要求するインターフェイスの名前を指定します。interface_name

aaa-serverコマンドによって定義されるAAAサーバーグループを指定します。server_tag

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン aaa authorization matchコマンドは、includeおよび excludeコマンドと同じ設定では使用でき
ません。includeコマンドおよび excludeコマンドの代わりにmatchコマンドを使用することを
推奨します。includeコマンドおよび excludeコマンドは ASDMによってサポートされていま
せん。

TACACS+でネットワークアクセス認可を実行するように、ASAを設定できます。aaa
authorization matchコマンドによる RADIUS認可では、ASAへの VPN管理接続の認可のみが
サポートされます。

認証ステートメントと認可ステートメントは互いに独立しています。ただし、認証されていな

いトラフィックは、認可ステートメントに一致した場合でも拒否されます。ユーザーが認可を

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
73

A - Bコマンド
aaa authorization match



受けるには、まず ASAに認証される必要があります。認証セッションが期限切れになってい
ない場合、所定の IPアドレスを持つユーザーが認証を受ける必要があるのは、すべてのルー
ルおよびタイプで1回だけです。このため、トラフィックが認証ステートメントに一致した場
合でも認可が発生する可能性があります。

ユーザーの認証が完了すると、ASAは、一致するトラフィックの認可ルールをチェックしま
す。トラフィックが認可ステートメントに一致した場合、ASAはユーザー名をTACACS+サー
バーに送信します。TACACS+サーバーはASAに応答し、ユーザープロファイルに基づいてそ
のトラフィックの許可または拒否を示します。ASAは、その応答内の認可ルールを実施しま
す。

ユーザーに対するネットワークアクセス認可の設定については、ご使用のTACACS+サーバー
のマニュアルを参照してください。

最初の認可試行が失敗し、2番めの試行でタイムアウトが発生した場合は、認可されなかった
クライアントを service resetinboundコマンドを使用してリセットし、そのクライアントが接続
の再送信を行わないようにします。次の例は、Telnetの認可タイムアウトメッセージです。

Unable to connect to remote host: Connection timed out

ポート範囲を指定すると、予期できない結果が認可サーバーで生じる可能性があります。

ASAでは、サーバーがストリングを解析してポート範囲に変換できることを前提として
おり、ポート範囲をストリングとしてサーバーに送信します。すべてのサーバーがこの

ような変換を実行するとは限りません。また、ユーザーに対して特定のサービスだけを

認可する場合もありますが、範囲が受け入れられると、このような認可は行われません。

（注）

例 次に、aaaコマンドで tplus1サーバーグループを使用する例を示します。

ciscoasa(config)# aaa-server tplus1 protocol tacacs+
ciscoasa(config)# aaa-server tplus1 (inside) host 10.1.1.10 thekey timeout 20
ciscoasa(config)# aaa authentication include any inside 0 0 0 0 tplus1
ciscoasa(config)# aaa accounting include any inside 0 0 0 0 tplus1
ciscoasa(config)# aaa authorization match myacl inside tplus1

この例では、最初のコマンドステートメントで tplus1サーバーグループを TACACS+
グループとして定義しています。2番めのコマンドでは、IPアドレス 10.1.1.10の認証
サーバーが内部インターフェイス上にあること、および tplus1サーバーグループに含
まれていることを指定しています。次の 2つのコマンドステートメントでは、内部イ
ンターフェイスを通過する、任意の外部ホストへの接続が tplus1サーバーグループを
使用して認証され、これらのすべての接続がアカウンティングデータベースに記録さ

れることを指定しています。最後のコマンドステートメントでは、myacl内のACEに
一致する接続が tplus1サーバーグループ内の AAAサーバーによって認可されること
を指定しています。
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関連コマンド 説明コマンド

ユーザー許可をイネーブルまたはディセーブルにします。aaa authorization

すべてのAAAコンフィギュレーションのパラメータをデフォルト値
にリセットします。

clear configure aaa

ある特定のユーザーまたはすべてのユーザーのAAA許可および認証
キャッシュを削除します。次回接続を作成するときには再認証の必要

が生じます。

clear uauth

AAAコンフィギュレーションを表示します。show running-config
aaa

認証および許可の目的で許可サーバーに提供されているユーザー名、

ユーザー名がバインドされている IPアドレス、およびユーザーが認
証されただけであるか、キャッシュされたサービスを持っているかを

表示します。

show uauth

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
75

A - Bコマンド
aaa authorization match



aaa kerberos import-keytab
Kerberosキータブファイルをインポートして、Kerberosサーバーの認証に使用できるようにす
るには、グローバルコンフィギュレーションモードで aaa kerberos import-keytabコマンドを
使用します。インポートされたキータブファイルを削除するには、clear aaa kerberos keytab
コマンドを使用します。

aaa kerberos import-keytab file

構文の説明 インポートするファイルのロケーションまたはURL。ファイルをインポートするためにサ
ポートされているロケーションは次のとおりです。ロケーションに応じた完全なパスと

ファイル名を指定します。

• disk0:

• disk1:

• flash:

• ftp://

• http://

• https://

• scp://

• smb://

• tftp://

url

コマンドデフォルト デフォルト値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.8(4)
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使用上のガイドライン validate-kdcコマンドを使用して、グループ内のサーバーを認証するようにKerberosAAAサー
バーグループを設定できます。認証を実行するには、Kerberosキー発行局（KDC）からエクス
ポートしたキータブファイルもインポートする必要があります。KDCを検証することにより、
攻撃者が KDCをスプーフィングして、ユーザークレデンシャルが攻撃者の Kerberosサーバー
に対して認証されるようにする攻撃を防ぐことができます。

KDCの検証を有効にすると、チケット認可チケット（TGT）を取得してユーザーを検証した
後、システムは host/ASA_hostnameのユーザーに代わってサービスチケットも要求します。次
にシステムは、返されたサービスチケットをKDCの秘密鍵に対して検証します。これは、KDC
から生成され、ASAにアップロードされたキータブファイルに保存されます。KDC認証に失
敗すると、サーバーは信頼できないと見なされ、ユーザーは認証されません。

KDC認証を完了するには、次の手順を実行する必要があります。

1. （KDC上。）ASAのMicrosoft Active Directoryにユーザーアカウントを作成します（Start
> Programs > Administrative Tools > Active Directory Users and Computersに移動します）。
たとえば、ASAの完全修飾ドメイン名（FQDN）が asahost.example.comの場合は、asahost
という名前のユーザーを作成します。

2. （KDC上。）FQDNとユーザーアカウントを使用して、ASAのホストサービスプリンシ
パル名（SPN）を作成します。

C:> setspn -A HOST/asahost.example.com asahost

3. （KDC上。）ASAのキータブファイルを作成します（わかりやすくするために改行を追
加）。

C:\Users\Administrator> ktpass /out new.keytab +rndPass
/princ host/asahost@EXAMPLE.COM
/mapuser asahost@example.com
/ptype KRB5_NT_SRV_HST
/mapop set

4. （ASA上。）aaa kerberos import-keytabコマンドを使用して、キータブ（この例では
new.keytab）を ASAにインポートします。

5. （ASA上。）KerberosAAAサーバーグループ設定に validate-kdcコマンドを追加します。
キータブファイルは、このコマンドが含まれているサーバーグループでのみ使用されま

す。

Kerberos制約付き委任（KCD）とともに KDC検証を使用することはできません。サー
バーグループが KCDに使用されている場合、validate-kdcコマンドは無視されます。

（注）

例 次に、FTPサーバー上に存在するnew.keytabというキータブをインポートし、Kerberos
AAAサーバーグループで KDC検証を有効にする例を示します。

ciscoasa(config)# aaa kerberos import-keytab ftp://ftpserver.example.com/new.keytab
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ftp://ftpserver.example.com/new.keytab imported successfully
ciscoasa(config)# aaa-server svrgrp1 protocol kerberos

ciscoasa(config-aaa-server-group)# validate-kdc

関連コマンド 説明コマンド

インポートされた Kerberosキータブファイルをクリアします。clear aaa kerberos
keytab

Kerberosキータブファイルに関する情報を表示します。show aaa kerberos
keytab

Kerberosキー発行局（KDC）検証を実行するように Kerberos AAA
サーバーグループを設定します。

validate-kdc

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
78

A - Bコマンド
aaa kerberos import-keytab



aaa local authentication attempts max-fail
ASAで特定のユーザーアカウントに対して許可されるローカルログイン試行の連続失敗回数を
制限するには、グローバルコンフィギュレーションモードで aaa local authentication attempts
max-failコマンドを使用します。この機能をディセーブルにし、ローカルログイン試行の連続
失敗回数を無制限に許可するには、このコマンドの no形式を使用します。

aaa local authentication attempts max-fail number

構文の説明 ユーザーがロックアウトされるまでに間違ったパスワードを入力できる最大回数。こ

の数の範囲は、1～ 16です。
number

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

ユーザーは 10分後にロック解除され、特権レベル 15のユーザーも影響を受けるよ
うになりました。

9.17(1)

使用上のガイドライン このコマンドは、ローカルユーザーデータベースによる認証だけに影響します。このコマン

ドを省略すると、ユーザーが間違ったパスワードを入力できる回数に制限は設けられません。

間違ったパスワードを入力した回数が設定回数に達すると、ユーザーはロックアウトされ、管

理者がユーザー名のロックを解除するまで、または 10分経過するまで、そのユーザーは正常
にログインできません。ユーザー名のロックまたはアンロックにより、syslogメッセージが生
成されます。

ユーザーが正常に認証されるか、ASAがリブートされると、失敗試行回数は 0にリセットさ
れ、ロックアウトステータスは Noにリセットされます。
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例 次に、aaa local authentication attempts max-limitsコマンドを使用して、許可される失敗
試行の最大回数を 2に設定する例を示します。

ciscoasa(config)# aaa local authentication attempts max-limits 2

関連コマンド 説明コマンド

指定したユーザーのロックアウトステータスをクリアし、失

敗試行カウンタを 0に設定します。
clear aaa local user lockout

ユーザーのロックアウトステータスを変更することなく、

ユーザー認証試行の失敗回数をゼロにリセットします。

clear aaa local user fail-attempts

現在ロックされているユーザー名のリストを表示します。show aaa local user
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aaa mac-exempt
認証および認可から免除するMACアドレスの定義済みリストの使用を指定するには、グロー
バルコンフィギュレーションモードで aaa mac-exemptコマンドを使用します。MACアドレ
スのリストの使用をディセーブルにするには、このコマンドの no形式を使用します。

aaa mac-exempt match id
no aaa mac-exempt match id

構文の説明 mac-listコマンドで設定したMACリスト番号を指定します。id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 追加できる aaa mac-exemptコマンドは 1つだけです。aaa mac-exemptコマンドを使用する前
に、mac-listコマンドを使用してMACリスト番号を設定します。MACリスト内の permitエン
トリによってMACアドレスは認証および認可から免除され、denyエントリによってMACア
ドレスの認証および認可が要求されます（認証および認可がイネーブルの場合）。追加できる

aaa mac-exemptコマンドのインスタンスは 1つだけであるため、免除するすべてのMACアド
レスをMACリストに含めてください。

例 次の例では、1個のMACアドレスに対する認証をバイパスします。

ciscoasa(config)# mac-list abc permit 00a0.c95d.0282 ffff.ffff.ffff
ciscoasa(config)# aaa mac-exempt match abc

次のエントリでは、ハードウェア IDが 0003.E3であるすべての Cisco IP Phoneについ
て、認証をバイパスします。
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ciscoasa(config)# mac-list acd permit 0003.E300.0000 FFFF.FF00.0000
ciscoasa(config)# aaa mac-exempt match acd

次に、00a0.c95d.02b2を除くMACアドレスのグループの認証をバイパスする例を示し
ます。

ciscoasa(config)# mac-list 1 deny 00a0.c95d.0282 ffff.ffff.ffff
ciscoasa(config)# mac-list 1 permit 00a0.c95d.0000 ffff.ffff.0000
ciscoasa(config)# aaa mac-exempt match 1

関連コマンド 説明コマンド

ユーザー認証をイネーブルにします。aaa authentication

ユーザー認可サービスをイネーブルにします。aaa authorization

MACアドレスのリストを認証と認可の対象から免除します。aaa mac-exempt

mac-listコマンドで以前指定されたMACアドレスのリストを表
示します。

show running-config
mac-list

認証および認可からMACアドレスを免除するために使用する
MACアドレスのリストを指定します。

mac-list
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aaa proxy-limit
特定の IPアドレスの同時認証試行数を制限するには、グローバルコンフィギュレーション
モードでaaa proxy-limitコマンドを使用します。デフォルトのプロキシ制限値に戻すには、こ
のコマンドの no形式を使用します。

aaa proxy-limit proxy_limit
aaa proxy-limit disable
no aaa proxy-limit

構文の説明 プロキシを許可しないことを指定します。disable

ユーザーごとに許可される同時プロキシ接続数（1～128）を指定します。proxy_limit

コマンドデフォルト デフォルトのプロキシ制限値は 16です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 送信元アドレスがプロキシサーバーである場合は、この IPアドレスを認証から除外するか、
許容される未処理 AAA要求の数を増やすことを検討してください。

たとえば、ターミナルサーバーに接続しているなどの理由で、同じ IPアドレスを使用する 2
人のユーザーがブラウザまたは接続を開き、正確に同時に認証を開始しようとした場合、1人
のみが許可され、2人目はブロックされます。

その IPアドレスからの最初のセッションは代行処理されて認証要求が送信され、もう 1つの
セッションはタイムアウトします。このことは、単一ユーザー名の接続数とは関係ありませ

ん。

例 次に、特定の IPアドレスについて未処理認証試行の最大数（同時）を設定する例を示
します。
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ciscoasa(config)# aaa proxy-limit 6

関連コマンド 説明コマンド

aaa-serverコマンドで指定されたサーバー上で、LOCAL、TACACS+、
または RADIUSユーザー認証をイネーブルまたはディセーブルに設
定したり、表示したりします。または ASDMユーザー認証をイネー
ブルまたはディセーブルにしたり、表示したりします。

aaa authentication

LOCALまたは TACACS+ユーザー認可サービスをイネーブルまたは
ディセーブルにします。

aaa authorization

AAAサーバーを指定します。aaa-server host

設定したAAAアカウンティングの値を削除またはリセットします。clear configure aaa

AAAコンフィギュレーションを表示します。show running-config
aaa
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aaa sdi import-node-secret
RSAAuthenticationManagerからエクスポートしたノードシークレットファイルをSDIAAAサー
バーグループで使用するためにインポートするには、グローバルコンフィギュレーションモー

ドで aaa sdi import-node-secretコマンドを使用します。ノードシークレットファイルを削除す
るには、clear aaa sdi node-secretコマンドを使用します。

aaa sdi import-node-secret filepath rsa_server_address password

構文の説明 RSAAuthenticationManagerからエクスポートして解凍されたノードシーク
レットファイルへの完全なパス。ファイルをインポートするためにサポー

トされているロケーションは次のとおりです。ロケーションに応じた完全

なパスとファイル名を指定します。

• disk0:

• disk1:

• flash:

• ftp://

• http://

• https://

• scp://

• smb://

• tftp://

filepath

ノードシークレットが属する RSA Authentication Managerサーバーの IPア
ドレスまたは完全修飾ホスト名。

rsa_server_address

エクスポート時にファイルを保護するために使用されるパスワード。password

コマンドデフォルト デフォルト値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.15(1)

使用上のガイドライン RSA Authentication Manager（SecurID）サーバーによって生成されたノードシークレットファ
イルを手動でインポートできます。

RSAAuthenticationManagerサーバーからノードシークレットファイルをエクスポートする必要
があります。詳細については、RSA Authentication Managerのドキュメントを参照してくださ
い。次に、解凍したファイルをASAにアップロードするか、このコマンドを使用してインポー
トできるサーバーに配置します。

例 次に、rsaam.example.comサーバーのnodesecret.recファイルをインポートする例を示し
ます。パスワードは mysecretです。

ciscoasa# aaa sdi import-node-secret nodesecret.rec rsaam.example.com mysecret

nodesecret.rec imported successfully
ciscoasa#

関連コマンド 説明コマンド

インポートされた SDIノードシークレットファイルをクリアしま
す。

clear aaa sdi node-secret

インポートされたノードシークレットファイルがある SecurIDサー
バーに関する情報を表示します。

show aaa sdi node-secrets
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aaa-server
AAAサーバーグループを作成し、すべてのグループホストに対してグループ固有かつ共通の
AAAサーバーパラメータを設定するには、グローバルコンフィギュレーションモードで
aaa-serverコマンドを使用します。指定したグループを削除するには、このコマンドの no形
式を使用します。

aaa-server server-tag protocol server-protocol
no aaa-server server-tag protocol server-protocol

構文の説明 グループ内のサーバーによってサポートされるAAAプロトコルを指定し
ます。

• http-form

• kerberos

• ldap

• nt（このオプションは、9.3(1)リリース以降は使用できないことに注
意してください）

• radius

• sdi（認証およびサーバー管理プロトコル（ACE）を使用する RSA
SecurID）

• tacacs+

protocol
server-protocol

サーバーグループ名を指定します。aaa-server host コマンドで指定した
名前と同じにします。他の AAAコマンドで、この AAAサーバーグルー
プ名を参照します。

server-tag

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定
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コマンド履歴 変更内容リリー

ス

http-formプロトコルが追加されました。7.1(1)

AAAサーバーグループの最大数が、シングルモードで 15から 100に増やされまし
た。

8.2(2)

AAAサーバーグループコンフィギュレーションモードで、ad-agent-modeオプショ
ンが追加されました。

8.4(2)

ntオプションが使用できなくなりました。Windows NTドメイン認証のサポートが
廃止されました。

9.3(1)

許可されるサーバーグループ数の制限は、シングルモードでは 100から 200に、
マルチモードでは 4から 8に増加しました。また、グループ内のサーバー数の制限
は、マルチモードで 4から 8に増加しました。シングルモードでのグループごと
のサーバー数の制限は 16であり、変更されていません。

9.13(1)

使用上のガイドライン シングルモードで最大 100個のサーバーグループ、またはマルチモードでコンテキストごと
に 4つのサーバーグループを持つことができます。9.13(1)以降では、制限はシングルモード
では 200グループ、マルチモードでは 8グループに増加しています。

各グループには、シングルモードで最大 16台、マルチモードで最大 4台のサーバーを含める
ことができます。9.13(1)以降では、マルチモードの制限はグループあたり 8台のサーバーで
す。ユーザーがログインすると、コンフィギュレーション内で指定されている最初のサーバー

から順に、サーバーが応答するまでこれらのサーバーが 1つずつアクセスされます。

aaa-serverコマンドで AAAサーバーグループプロトコルを定義することによって AAAサー
バーコンフィギュレーションを制御し、次に aaa-server hostコマンドを使用してサーバーを
グループに追加します。aaa-server protocolコマンドを入力すると、aaa-serverグループコン
フィギュレーションモードが開始します。

RADIUSプロトコルを使用する場合、AAAサーバーグループコンフィギュレーションモード
では、次のことに注意してください。

•クライアントレス SSLおよび AnyConnectクライアントセッションについてマルチセッ
ションアカウンティングを有効にするには、interim-accounting-updateオプションを入力
します。このオプションを選択すると、開始レコードと終了レコード以外に中間アカウン

ティングレコードが RADIUSサーバーに送信されます。

• ASAとADエージェントとの間の共有秘密を指定し、RADIUSサーバーグループにフル機
能のRADIUSサーバーではないADエージェントを含めることを示すには、ad-agent-mode
オプションを入力します。ユーザーアイデンティティに関連付けることができるのは、こ

のオプションを使用して設定された RADIUSサーバーグループのみです。結果として、
ad-agent-modeオプションを使用して設定されていないRADIUSサーバーグループを指定
すると test aaa-server {authentication | authorization} aaa-server-groupコマンドが使用でき
なくなります。
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例 次に、aaa-serverコマンドを使用して、TACACS+サーバーグループコンフィギュレー
ションの詳細を変更する例を示します。

ciscoasa
(config)#
aaa-server svrgrp1 protocol tacacs+
ciscoasa(config-aaa-server-group)# accounting-mode simultaneous
ciscoasa(config-aaa-server-group)# reactivation mode timed
ciscoasa(config-aaa-server-group)# max-failed attempts 2

関連コマンド 説明コマンド

アカウンティングメッセージが単一のサーバーに送信されるか

（シングルモード）、グループ内のすべてのサーバーに送信さ

れるか（同時モード）を指定します。

accounting-mode

障害の発生したサーバーを再度アクティブにする方式を指定し

ます。

reactivation-mode

サーバーグループ内の所定のサーバーが非アクティブ化される

までに、そのサーバーで許容される接続試行の失敗数を指定し

ます。

max-failed-attempts

AAAサーバーのコンフィギュレーションをすべて削除します。clear configure aaa-server

すべての AAAサーバー、特定のサーバーグループ、特定のグ
ループ内の特定のサーバー、または特定のプロトコルの AAA
サーバー統計情報を表示します。

show running-config
aaa-server
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aaa-server active、fail
障害とマークされたAAAサーバーを再度アクティブにするには、特権EXECモードでaaa-server
activeコマンドを使用します。アクティブなサーバーを障害状態にするには、特権 EXECモー
ドで aaa-server failコマンドを使用します。

aaa-server server_tag [ active | fail ] host { server_ip | name }

構文の説明 サーバーをアクティブ状態に設定します。active

サーバーを障害状態に設定します。fail

ホストの IPアドレス名または IPアドレスを指定します。host

nameコマンドを使用してローカルで割り当てた名前か、DNS名を使用してサーバー
名を指定します。DNS名の最大文字数は 128文字で、nameコマンドを使用して割
り当てた名前は 63文字です。

name

AAAサーバーの IPアドレスを指定します。server_ip

サーバーグループのシンボリック名を指定します。この名前は、aaa-server コマン
ドによって指定された名前と照合されます。

server_tag

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン このコマンドを使用しないと、グループ内の障害が発生したサーバーは、グループ内のすべて

のサーバーに障害が発生するまで障害状態のままになります。グループ内のすべてのサーバー

に障害が発生した後に、サーバーはすべて再度アクティブにされます。
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例 次に、サーバー 192.168.125.60の状態を表示し、手動で再度アクティブにする例を示
します。

ciscoasa
#
show aaa-server group1 host 192.68.125.60
Server Group: group1
Server Protocol: RADIUS
Server Address: 192.68.125.60
Server port: 1645
Server status: FAILED. Server disabled at 11:10:08 UTC Fri Aug 22
...
ciscoasa
#
aaa-server active host 192.168.125.60
ciscoasa
#
show aaa-server group1 host 192.68.125.60
Server Group: group1
Server Protocol: RADIUS
Server Address: 192.68.125.60
Server port: 1645
Server status: ACTIVE (admin initiated). Last Transaction at 11:40:09 UTC Fri Aug 22
...

関連コマンド 説明コマンド

AAAサーバーグループを作成および変更します。aaa-server

AAAサーバーのコンフィギュレーションをすべて削除します。clear configure aaa-server

すべてのAAAサーバー、特定のサーバーグループ、特定のグ
ループ内の特定のサーバー、または特定のプロトコルの AAA
サーバー統計情報を表示します。

show running-config aaa-server
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aaa-server host
AAAサーバーを AAAサーバーグループの一部として設定し、ホスト固有の AAAサーバーパ
ラメータを設定するには、グローバルコンフィギュレーションモードで aaa-server hostコマ
ンドを使用します。ホストコンフィギュレーションを削除するには、このコマンドの no形式
を使用します。

aaa-server server-tag [ ( interface-name ) ] host { server-ip | name } [ key ] [ timeout seconds
]
no aaa-server server-tag [ ( interface-name ) ] host { server-ip | name } [ key ] [ timeout seconds
]

構文の説明 （任意）認証サーバーが配置されているネットワークインターフェイスを指定

します。このパラメータにはカッコが必要です。インターフェイスを指定しな

い場合、デフォルトは insideとなります（使用可能な場合）。

インターフェイスを使用してホストを設定後、インターフェイスを

変更する必要がある場合は、最初に noフォームを使用して hostコマ
ンドを削除する必要があります。その後、正しいインターフェイス

で新しいホストエントリを追加できます。最初にコマンドを削除せ

ずにインターフェースを変更しようとすると、変更は受け入れられ

ますが無視されます。

（注）

(
interface-name)

（任意）127文字までの大文字と小文字が区別される英数字のキーワードを指
定します。RADIUSサーバーまたは TACACS+サーバー上のキーと同じ値で
す。127文字を超えて入力された文字があれば無視されます。このキーはASA
とサーバー間でデータを暗号化するために使われ、ASAとサーバーの両方のシ
ステムで同じである必要があります。キーにスペースは使用できませんが、そ

の他の特殊文字は使用できます。ホストモードで keyコマンドを使用して、
キーを追加または変更できます。

key

nameコマンドを使用してローカルで割り当てた名前か、DNS名を使用して
サーバー名を指定します。DNS名の最大文字数は 128文字で、nameコマンド
を使用して割り当てた名前は 63文字です。

DNS名を使用すると、名前が IPアドレスに解決されるのは、最初にサーバー
を作成したとき、または障害状態からアクティブ状態に戻ったときに、サー

バーがアクティブに移行した場合だけです。名前の存続可能時間（TTL）が期
限切れになったため、名前が解決されません。

name

AAAサーバーの IPアドレスを指定します。server-ip

サーバーグループのシンボリック名を指定します。この名前は、aaa-serverコ
マンドによって指定された名前と照合されます。

server-tag
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（任意）要求のタイムアウト間隔。この時間を超えると、ASAはプライマリ
AAAサーバーへの要求を断念します。スタンバイAAAサーバーが存在する場
合、ASAは要求をそのバックアップサーバーに送信します。ホストコンフィ
ギュレーションモードで timeoutコマンドを使用して、タイムアウト間隔を変
更できます。

timeout
seconds

コマンドデフォルト デフォルトのタイムアウト値は 10秒です。

デフォルトのインターフェイスは、insideです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

DNS名のサポートが追加されました。7.2(1)

ユーザーアイデンティティのサポートが追加されました。9.0(1)

Radiusサーバーの IPv6アドレッシングおよび Radiusサーバーへの接続のサポート
が追加されました。

9.9(2)

許可されるサーバーグループ数の制限は、シングルモードでは 100から 200に、
マルチモードでは 4から 8に増加しました。また、グループ内のサーバー数の制限
は、マルチモードで 4から 8に増加しました。シングルモードでのグループごと
のサーバー数の制限は 16であり、変更されていません。

9.13(1)

使用上のガイドライン aaa-serverコマンドでAAAサーバーグループを定義することによってAAAサーバーコンフィ
ギュレーションを制御し、次に aaa-server hostコマンドを使用してサーバーをグループに追加
します。aaa-server hostコマンドを使用すると、AAAサーバーホストコンフィギュレーショ
ンモードが開始されます。このモードから、ホスト固有のAAAサーバー接続データを指定お
よび管理できます。

各グループには、シングルモードで最大 16台、マルチモードで最大 4台のサーバーを含める
ことができます。9.13(1)以降では、マルチモードの制限はグループあたり 8台のサーバーで
す。ユーザーがログインすると、コンフィギュレーション内で指定されている最初のサーバー

から順に、サーバーが応答するまでこれらのサーバーが 1つずつアクセスされます。
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例 次に、「watchdogs」という名前の Kerberos AAAサーバーグループを設定し、そのグ
ループに AAAサーバーを追加し、そのサーバーの Kerberosレルムを定義する例を示
します。

Kerberos領域名では数字と大文字だけを使用します。ASAは領域名に小文字を受け入れ
ますが、小文字を大文字に変換しません。大文字だけを使用してください。

（注）

ciscoasa
(config)#
aaa-server watchdogs protocol kerberos
ciscoasa
(config-aaa-server-group)#
exit
ciscoasa
(config)#
aaa-server watchdogs host 192.168.3.4
ciscoasa
(config-aaa-server-host)#
kerberos-realm EXAMPLE.COM

次に、「svrgrp1」という名前の SDI AAAサーバーグループを設定し、そのグループ
に AAAサーバーを追加し、タイムアウト間隔を 6秒に、再試行間隔を 7秒に、SDI
バージョンをバージョン 5に設定する例を示します。

ciscoasa
(config)#
aaa-server svrgrp1 protocol sdi
ciscoasa
(config-aaa-server-group)#
exit
ciscoasa
(config)#
aaa-server svrgrp1 host 192.168.3.4
ciscoasa
(config-aaa-server-host)#
timeout 6
ciscoasa
(config-aaa-server-host)#
retry-interval 7
ciscoasa
(config-aaa-server-host)#
sdi-version sdi-5

次の例では、LDAP検索に aaa-server aaa_server_group_tagコマンドを使用する際に、
検索パスをターゲットグループに絞り込む方法を示しています。

ciscoasa(config)# aaa-server CISCO_AD_SERVER protocol ldap
ciscoasa(config)# aaa-server CISCO_AD_SERVER host 10.1.1.1
ciscoasa(config-aaa-server-host)# server-port 636
ciscoasa(config-aaa-server-host)# ldap-base-dn DC=cisco,DC=com
ciscoasa(config-aaa-server-host)# ldap-group-base-dn OU=Cisco Groups,DC=cisco,DC=com
ciscoasa(config-aaa-server-host)# ldap-scope subtree
ciscoasa(config-aaa-server-host)# ldap-login-password *
ciscoasa(config-aaa-server-host)# ldap-login-dn CISCO\username1
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ciscoasa(config-aaa-server-host)# ldap-over-ssl enable
ciscoasa(config-aaa-server-host)# server-type microsoft

ldap-group-base-dnコマンドが指定されている場合、すべてのグループがLDAPディレク
トリ階層内のこのレベルの下に存在する必要があり、このパスの外部にグループが存在

することはできません。

（注）

ldap-group-base-dnコマンドは、アクティブな user-identityベースのポリシーが少なく
とも 1つ存在する場合にのみ有効です。

デフォルトではない server-type microsoftコマンドを設定する必要があります。

最初の aaa-server aaa_server_group_tag hostコマンドは、LDAP操作に使用されます。

関連コマンド 説明コマンド

AAAサーバーグループを作成および変更します。aaa-server

AAAサーバーのコンフィギュレーションをすべて削除します。clear configure aaa-server

すべてのAAAサーバー、特定のサーバーグループ、特定のグ
ループ内の特定のサーバー、または特定のプロトコルの AAA
サーバー統計情報を表示します。

show running-config aaa-server
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absolute
時間範囲が有効である場合に絶対時間を定義するには、時間範囲コンフィギュレーションモー

ドで absoluteコマンドを使用します。時間範囲に時間を指定しない場合は、このコマンドの
no形式を使用します。

absolute [ end time date ] [ start time date ]
no absolute

構文の説明 （オプション）日付を day month year形式で指定します（たとえば、1 January 2006）。
年の有効な範囲は、1993～ 2035です。

date

（任意）時間範囲の終了日時を指定します。end

（任意）時間範囲の開始日時を指定します。start

（任意）時刻を HH:MM形式で指定します。たとえば、午前 8時は 8:00、午後 8時は
20:00とします。

time

コマンドデフォルト 開始時刻および日付を指定しない場合、permitステートメントまたは denyステートメントは
ただちに有効になり、常にオンです。同様に、最大終了時刻は 23:59 31 December 2035です。
終了時刻および日付を指定しない場合、関連付けられているpermitステートメントまたはdeny
ステートメントは無期限に有効です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応時間範囲コン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 時間ベース ACLを実装するには、time-rangeコマンドを使用して、特定の日時および曜日を
定義します。次に、access-list extended time-rangeコマンドを使用して、時間範囲をACLにバ
インドします。
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例 次に、ACLを 2006年 1月 1日の午前 8時にアクティブにする例を示します。

ciscoasa(config-time-range)# absolute
start 8:00 1 January 2006
Because no end time and date are specified, the associated ACL is in effect indefinitely.

関連コマンド 説明コマンド

ASA経由の IPトラフィックを許可または拒否するためのポリシーを設定
します。

access-list
extended

time-rangeコマンドの absoluteキーワードと periodicキーワードをデフォ
ルト設定に戻します。

default

時間範囲機能をサポートする機能に対して、定期的な（週単位の）時間範

囲を指定します。

periodic

時間に基づいて ASAのアクセスコントロールを定義します。time-range
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accept-subordinates
デバイスにインストールされていない下位 CA証明書がフェーズ 1の IKE交換で提供されたと
きに、その証明書を受け入れるようにを設定するには、クリプト CAトラストポイントコン
フィギュレーションモードで accept-subordinatesコマンドを使用します。デフォルト設定に
戻すには、このコマンドの no形式を使用します。

accept-subordinates
no accept-subordinates

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルト設定はオンです（下位証明書は受け入れられます）。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン フェーズ 1の処理中に、IKEピアによって下位証明書とアイデンティティ証明書の両方が渡さ
れる場合があります。下位証明書は ASAにインストールされない場合があります。このコマ
ンドを使用すると、管理者はデバイス上にトラストポイントとして設定されていない下位 CA
証明書をサポートできます。確立されたすべてのトラストポイントのすべての下位CA証明書
が受け入れ可能である必要はありません。つまり、このコマンドを使用すると、デバイスで、

証明書チェーン全体をローカルにインストールすることなく、その証明書チェーンを認証でき

ます。

例 次に、トラストポイント centralのクリプト CAトラストポイントコンフィギュレー
ションモードを開始して、ASAでトラストポイント centralの下位証明書を受け入れ
ることができるようにする例を示します。
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ciscoasa(config)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# accept-subordinates
ciscoasa(ca-trustpoint)#

関連コマンド 説明コマンド

トラストポイントコンフィギュレーションモードを開始します。crypto ca
trustpoint

登録パラメータをデフォルト値に戻します。default enrollment
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access-group
拡張 ACLまたは EtherType ACLを 1つのインターフェイスにバインドするには、グローバル
コンフィギュレーションモードで access-groupコマンドを使用します。ACLをインターフェ
イスからアンバインドするには、このコマンドの no形式を使用します。

access-group access_list { in | out } interface interface_name [ per-user-override / control-plane
]
no access-group access_list { in | out } interface interface_name

1組のグローバル拡張ルールを 1つのコマンドですべてのインターフェイスに適用するには、
グローバルコンフィギュレーションモードで access-group globalコマンドを使用します。設
定済みのすべてのインターフェイスからグローバルルールを削除するには、このコマンドの

no形式を使用します。

access-group access_list [ global ]
no access-group access_list [ global ]

構文の説明 拡張ACLの名前。ブリッジグループメンバーインターフェイスの場合は、
Ethertype ACLを指定することもできます。

access_list

（オプション）ACLが to-the-boxトラフィック用であるかどうかを指定しま
す。たとえば、このオプションを使用し、ISAKMPをブロックすることに
よって、特定のリモート IPアドレスが ASAへの VPNセッションを開始で
きないようにすることができます。to-the-box管理トラフィック用のアクセ
スルール（http、ssh、telnetなどのコマンドで定義）は、control-planeオプ
ションで適用される ACLよりも優先されます。したがって、このような許
可された管理トラフィックは、to-the-boxACLで明示的に拒否されている場
合でも着信が許可されます。このオプションは、in方向にのみ使用可能で
す。

control-plane

すべてのインターフェイスのすべてのトラフィックに ACLを適用します。global

指定されたインターフェイスでインバウンド方向に ACLを適用します。in

ネットワークインターフェイスの名前。

ルーテッドモードでは、ブリッジ仮想インターフェイス（BVI）とそのメン
バーインターフェイスの両方に拡張ACLを適用できます。トランスペアレ
ントモードでは、メンバーインターフェイスにのみ拡張ACLを適用できま
す。両方のモードでは、メンバーインターフェイスにのみEthertypeACLを
適用できます。

interface
interface_name

指定されたインターフェイスでアウトバウンド方向に ACLを適用します。out
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（オプション）ダウンロード可能なユーザー ACLによって、インターフェ
イスに適用されている ACLを上書きできます。このオプションは、in方向
にのみ使用可能です。

per-user-override

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは、グローバルポリシーをサポートするように変更されました。8.3(1)

このコマンドは、ルーテッドモードで、BVIに拡張アクセスグループを適用し、
ブリッジグループメンバーインターフェイスにEthertypeACLを適用できるように
変更されました。

9.7(1)

使用上のガイドライン インターフェイス固有のアクセスグループルールがグローバルルールに優先されるため、パ

ケットの分類時はインターフェイス固有のルールがグローバルルールの前に処理されます。

ルーテッドモードでは、BVIとそのメンバーインターフェイスの両方にアクセスグループを
適用した場合、優先順位は方向によって異なります。インバウンドでは、メンバーインター

フェイスのアクセスグループが最初にチェックされ、次に BVIアクセスグループ、最後にグ
ローバルグループがチェックされます。アウトバウンドでは、BVIアクセスグループが最初
にチェックされ、次にメンバーインターフェイスのアクセスグループがチェックされます。

インターフェイス固有ルールの使用上のガイドライン

access-group コマンドは、インターフェイスに拡張 ACLをバインドします。ACLを作成する
には、最初に access-list extendedコマンドを使用する必要があります。

インターフェイスに対して着信または発信するトラフィックにACLを適用できます。access-list
コマンドステートメントで permitオプションを入力すると、ASAによってパケットの処理は
続行されます。access-listコマンドステートメントで denyオプションを入力すると、ASAに
よってパケットが廃棄され、syslog message 106023（または、デフォルト以外のロギングを使
用する ACEの場合には 106100）が生成されます。
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インバウンド ACLの場合、per-user-overrideオプションを使用すると、ダウンロードされた
ACLによって、インターフェイスに適用されているACLを上書きできます。per-user-override
オプションを指定しないと、ASAは既存のフィルタリング動作を維持します。per-user-override
を指定すると、ASAにより、ユーザーに関連付けられているユーザーごとのアクセスリスト
（ダウンロードされた場合）の permitまたは denyステータスで、access-groupコマンドに関
連付けられているACLの permitまたは denyステータスを上書きできるようになります。さら
に、次のルールが適用されます。

•パケットが到着した時点で、そのパケットに関連付けられているユーザーごとの ACLが
ない場合、インターフェイス ACLが適用されます。

•ユーザーごとのACLは、timeoutコマンドの uauthオプションで指定されたタイムアウト
値によって管理されますが、このタイムアウト値は、ユーザーごとの AAAセッションタ
イムアウト値によって上書きできます。

•既存のACLログ動作は同じです。たとえば、ユーザーごとのACLが原因でユーザートラ
フィックが拒否された場合、syslogメッセージ 109025が記録されます。ユーザートラ
フィックが許可された場合、syslogメッセージは生成されません。ユーザーごとのアクセ
スリストのログオプションは、影響を及ぼしません。

デフォルトでは、VPNリモートアクセストラフィックはインターフェイスACLと照合されま
せん。ただし、no sysopt connection permit-vpn コマンドを使用してこのバイパスをオフにす
る場合、動作は、グループポリシーに適用される vpn-filterがあるかどうか、および
per-user-overrideオプションを設定するかどうかによって異なります。

• [No per-user-override, no vpn-filter]：トラフィックはインターフェイス ACLと照合されま
す。

• [Noper-user-override, vpn-filter]：トラフィックはまずインターフェイスACLと照合され、
次に VPNフィルタと照合されます。

• [per-user-override, vpn-filter]：トラフィックは VPNフィルタのみと照合されます。

1つ以上の access-groupコマンドによって参照される ACLから、すべての機能エントリ
（permitステートメントおよび denyステートメント）を削除すると、access-groupコマ
ンドはコンフィギュレーションから自動的に削除されます。access-groupコマンドは、空
の ACLまたはコメントのみを含む ACLを参照できません。

（注）

グローバルルールの使用上のガイドライン

access-group globalコマンドは、ASAでトラフィックが到着するインターフェイスにかかわら
ず、すべてのトラフィックに対して 1組のグローバルルールを適用します。

すべてのグローバルルールは、入力（着信）方向のトラフィックにのみ適用されます。グロー

バルルールは出力（発信）トラフィックには適用されません。グローバルルールが着信イン

ターフェイスアクセスルールと組み合わせて設定された場合、インターフェイスアクセス
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ルール（特定のルール）がグローバルアクセスルール（一般のルール）よりも前に処理され

ます。

例 次に、access-group globalコマンドを使用して、設定済みのすべてのインターフェイス
に ACLを適用する例を示します。

ciscoasa(config)# access-list acl-1 extended permit ip host 10.1.2.2 host 10.2.2.2
ciscoasa(config)# access-list acl-2 extended deny ip any any
ciscoasa(config)# access-group acl-1 in interface outside
ciscoasa(config)# access-group acl-2 global

上記のルールでは、出力インターフェイスで 10.1.2.2から 10.2.2.2にトラフィックを通
過させ、10.1.1.10から 10.2.2.20へのトラフィックはグローバル拒否ルールによりド
ロップします。この access-groupコンフィギュレーションによって、分類テーブルに
次のルールが追加されます（show asp table classifyコマンドからの出力）。

in id=0xb1f90068, priority=13, domain=permit, deny=false
hits=0, user_data=0xaece1ac0, cs_id=0x0, flags=0x0, protocol=0
src ip=10.1.2.2, mask=255.255.255.255, port=0
dst ip=10.2.2.2, mask=255.255.255.255, port=0, dscp=0x0
input_ifc=outside, output_ifc=any

in id=0xb1f2a250, priority=12, domain=permit, deny=true
hits=0, user_data=0xaece1b40, cs_id=0x0, flags=0x0, protocol=0
src ip=0.0.0.0, mask=0.0.0.0, port=0
dst ip=0.0.0.0, mask=0.0.0.0, port=0, dscp=0x0
input_ifc=any, output_ifc=any

in id=0xb1f90100, priority=11, domain=permit, deny=true
hits=0, user_data=0x5, cs_id=0x0, flags=0x0, protocol=0
src ip=0.0.0.0, mask=0.0.0.0, port=0
dst ip=0.0.0.0, mask=0.0.0.0, port=0, dscp=0x0
input_ifc=outside, output_ifc=any

in id=0xb1f2a3f8, priority=11, domain=permit, deny=true
hits=0, user_data=0x5, cs_id=0x0, flags=0x0, protocol=0
src ip=0.0.0.0, mask=0.0.0.0, port=0
dst ip=0.0.0.0, mask=0.0.0.0, port=0, dscp=0x0
input_ifc=any, output_ifc=any

次に、任意のアドレスから DMZ内の HTTPサーバー（IPアドレス 10.2.2.2）へのグ
ローバルアクセスを許可する例を示します。

ciscoasa(config)# access-list global_acl permit tcp any host 10.2.2.2 eq 80
ciscoasa(config)# access-group global_acl global

上記のルールは、外部ホスト 10.1.2.2からホスト 10.2.2.2へのHTTP接続を許可し、内
部ホスト 192.168.0.0からホスト 10.2.2.2への HTTP接続を許可します。

次に、グローバルポリシーとインターフェイスポリシーを一緒に使用する方法の例を

示します。この例では、任意の内部ホストからサーバー（IPアドレス10.2.2.2）へのア
クセスは許可しますが、他のホストからサーバーへのアクセスを拒否します。インター

フェイスポリシーが優先されます。

ciscoasa(config)# access-list inside_acl permit tcp any host 10.2.2.2 eq 23
ciscoasa(config)# access-list global_acl deny ip any host 10.2.2.2
ciscoasa(config)# access-group inside_acl in interface inside
ciscoasa(config)# access-group global_acl global
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上記のルールは、外部ホスト 10.1.2.2からホスト 10.2.2.2への SSH接続を拒否し、内
部ホスト 192.168.0.0からホスト 10.2.2.2への SSH接続を許可します。

次に、NATとグローバルアクセスコントロールポリシーを一緒に機能させる方法の
例を示します。この例では、外部ホスト 10.1.2.2からホスト 10.2.2.2への 1つの HTTP
接続を許可し、内部ホスト 192.168.0.0からホスト 10.2.2.2への別の HTTP接続を許可
し、外部ホスト 10.255.255.255からホスト 172.31.255.255への 1つのHTTP接続を（暗
黙ルールによって）拒否します。

ciscoasa(config)# object network dmz-server host 10.1.1.2
ciscoasa(config)# nat (any, any) static 10.2.2.2
ciscoasa(config)# access-list global_acl permit tcp any host 10.2.2.2 eq 80
ciscoasa(config)# access-group global_acl global

次に、NATとグローバルアクセスコントロールポリシーを一緒に機能させる方法の
例を示します。この例では、ホスト 10.1.1.1からホスト 192.168.0.0,への 1つの HTTP
接続を許可し、ホスト 209.165.200.225からホスト 172.16.0.0への別の HTTP接続を許
可し、ホスト 10.1.1.1からホスト 172.16.0.0への 1つの HTTP接続を拒否します。

ciscoasa(config)# object network 10.1.1.1 host 10.1.1.1
ciscoasa(config)# object network 172.16.0.0 host 172.16.0.0
ciscoasa(config)# object network 192.168.0.0 host 192.168.0.0
ciscoasa(config)# nat (inside, any) source static
10.1.1.1 10.1.1.1
destination static

192.168.0.0 172.16.0.0
ciscoasa(config)# access-list global_acl permit ip object
10.1.1.1
object
172.16.0.0
ciscoasa(config)# access-list global_acl permit ip host 209.165.200.225 object
172.16.0.0
ciscoasa(config)# access-list global_acl deny ip any
172.16.0.0
ciscoasa(config)# access-group global_acl global

関連コマンド 説明コマンド

拡張 ACLを作成します。access-list extended

すべてのインターフェイスからアクセスグループを削除し

ます。

clear configure access-group

インターフェイスにバインドされている現在の ACLを表示
します。

show running-config access-group
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access-list alert-interval
拒否フローの最大数メッセージの時間間隔を指定するには、グローバルコンフィギュレーショ

ンモードで access-list alert-intervalコマンドを使用します。デフォルト設定に戻すには、この
コマンドの no形式を使用します。

access-list alert-interval secs
no access-list alert-interval

構文の説明 拒否フローの最大数メッセージの生成の時間間隔。有効な値は、1～3600秒です。デフォ
ルト値は 300秒です。

secs

コマンドデフォルト デフォルトは 300秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ACL denyステートメントに logオプションを設定している場合、トラフィックフローが ACL
ステートメントと一致すると、アプライアンスによってフロー情報がキャッシュされます。

キャッシュの過負荷を避けるために、syslogメッセージ 106100で示される統計情報のために
保持されるキャッシュ拒否フローの最大数が設定されています。106100が発行されてキャッ
シュがリセットされる前に最大数に達した場合は、拒否フローの最大数を超過したことを示す

syslogメッセージ 106101が発行されます。

access-list alert-intervalコマンドは、syslogメッセージ 106101を生成する時間間隔を設定しま
す。拒否フローの最大数に達した場合、最後の syslogメッセージ106101が生成されてから secs
秒以上が経過すると、別の syslogメッセージ 106101が生成されます。

拒否フローの最大数メッセージの生成については、access-list deny-flow-maxコマンドを参照し
てください。

例 次に、拒否フローの最大数メッセージの時間間隔を指定する例を示します。
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ciscoasa(config)# access-list alert-interval 30

関連コマンド 説明コマンド

作成できる同時拒否フローの最大数を指定します。access-list
deny-flow-max

ACLをコンフィギュレーションに追加し、ASAを通過する IPトラ
フィックのポリシーを設定するために使用します。

access-list extended

ACLカウンタをクリアします。clear access-group

実行コンフィギュレーションから ACLをクリアします。clear configure
access-list

ACLエントリを番号で表示します。show access-list
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access-list deny-flow-max
メッセージ 106100の統計情報を計算するためにキャッシュできる同時拒否フローの最大数を
指定するには、グローバルコンフィギュレーションモードで access-list deny-flow-maxコマン
ドを使用します。デフォルト設定に戻すには、このコマンドの no形式を使用します。

access-list deny-flow-max number
no access-list deny-flow-max number

構文の説明 syslogメッセージ 106100の統計情報を計算するためにキャッシュする拒否フローの最
大数。値は 1～ 4096です。デフォルトは 4096です。

number

コマンドデフォルト デフォルトは 4096です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ASAでキャッシュ拒否フローの最大数に達すると、syslogメッセージ106101が生成されます。

例 次に、キャッシュできる同時拒否フローの最大数を指定する例を示します。

ciscoasa(config)
# access-list deny-flow-max 256

関連コマンド 説明コマンド

メッセージ 106101を発行する間隔を設定します。access-list alert-interval

ACLをコンフィギュレーションに追加し、ASAを通過する IP
トラフィックのポリシーを設定するために使用します。

access-list extended

ACLカウンタをクリアします。clear access-group
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説明コマンド

実行コンフィギュレーションから ACLをクリアします。clear configure access-list

ACLエントリを番号で表示します。show access-list

現在実行しているアクセスリストコンフィギュレーションを

表示します。

show running-config access-list
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access-list ethertype
EtherTypeに基づいてトラフィックを制御するACLを設定するには、グローバルコンフィギュ
レーションモードで access-list ethertype コマンドを使用します。ACLを削除するには、この
コマンドの no形式を使用します。

access-list ID ethertype { deny | permit } { any | bpdu | dsap { hex_address | bpdu | ipx | isis
| raw-ipx } | eii-ipx | ipx | isis | mpls-unicast | mpls-multicast | hex_number }
no access-list ID ethertype { deny | permit } { any | bpdu | dsap { hex_address | bpdu | ipx |
isis | raw-ipx } | eii-ipx | ipx | isis | mpls-unicast | mpls-multicast | hex_number }

構文の説明 すべてのトラフィックを許可または拒否します。any

ブリッジプロトコルデータユニットを許可または拒否します。

9.6(2)以降では、このキーワードを使用しても意図した結果を得られませ
ん。代わりに、dsap 0x42のルールを記述します。

必要なサポートが含まれる 9.9(1)および 9.6以降のメンテナンスリリース
では、bpduおよび dsap 0x42は dsap bpduルールに変換されます。

bpdu

トラフィックを拒否します。deny

IEEE 802.2論理リンク制御パケットの宛先サービスアクセスポイントの
アドレス。ユーザーが許可または拒否するアドレスを 16進数（0x01～
0xff）で含めます。

よく使用される値には、以下のキーワードも使用できます。

• bpdu 0x42では、ブリッジプロトコルデータユニット。

• ipx 0xe0では、Internet Packet Exchange（IPX）802.2 LLC。

• isis 0xfeでは、Intermediate System to Intermediate System（IS-IS）

• raw-ipx 0xffでは、Raw IPX 802.3形式。

dsap {hex_address |
bpdu | ipx | isis |
raw-ipx}

0x600以上の 16ビットの 16進数値として指定された特定の EtherTypeを
含むトラフィックを許可または拒否します。

hex_number

ACLの名前または番号を指定します。id

イーサネット II IPX形式、EtherType 0x8137を許可または拒否します。eii-ipx

IPXを許可または拒否します。

必要なサポートが含まれる 9.9(1)および 9.6以降のメンテナンスリリース
では、ipxは、dsap ipx、dsap raw-ipx、および eii-ipxに対して 3つの異
なるルールを設定するためのショートカットです。

ipx
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Intermediate System to Intermediate System（IS-IS）を許可または拒否しま
す。

必要なサポートが含まれる 9.9(1)および 9.6以降のメンテナンスリリース
では、isisは dsap isisルールに変換されます。

isis

MPLSマルチキャストを許可または拒否します。mpls-multicast

MPLSユニキャストを許可または拒否します。mpls-unicast

トラフィックを許可します。permit

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.0(1)

isisキーワードが追加されました。8.4(5)、
9.1(2)

dsap hex_addressキーワードが追加されました。bpduキーワードは意図したト
ラフィックを照合しなくなりました。代わりにdsap0x42を使用してください。

9.6(2)

ルーテッドモードのブリッジグループメンバーインターフェイスに Ethertype
ACLを設定できるようになりました。

9.7(1)

次の点が変更されました。

• dsapキーワードに、よく使用されるプロトコルのための次のキーワードが
追加されました：dsap {bpdu | ipx | isis | raw-ipx}。

• bpduキーワードは dsap bpduキーワードに自動的に変換されます。

• isisキーワードは dsap isisキーワードに自動的に変換されます。

• eii-ipxキーワードが追加されました。

• ipxキーワードは dsap ipx、dsap raw-ipx、および eii-ipxの 3つのルールに
自動的に変換されます。

9.9(1)
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使用上のガイドライン EtherType ACLは、EtherTypeを指定する 1つまたは複数のアクセスコントロールエントリ
（ACE）で構成されます。EtherTypeルールは、16ビットの 16進数値で指定されるすべての
EtherTypeおよび選択されたトラフィックタイプを制御します。

EtherType ACLの場合、ACLの末尾にある暗黙的な拒否は、IPトラフィックや ARPには
影響しません。たとえば、EtherType 8037を許可する場合、ACLの末尾にある暗黙的な拒
否によって、拡張ACLで以前許可（または高位のセキュリティインターフェイスから低
位のセキュリティインターフェイスへ暗黙的に許可）した IPトラフィックがブロックさ
れることはありません。ただし、EtherTypeACEのすべてのトラフィックを明示的に拒否
する場合、IPとARPのトラフィックは拒否され、オートネゴシエーションなどの物理プ
ロトコルトラフィックだけが引き続き許可されます。

（注）

サポートされている EtherTypeおよびその他のトラフィック

EtherTypeルールは次を制御します。

•一般的なタイプの IPXおよびMPLSユニキャストまたはマルチキャストを含む、16ビッ
トの 16進数値で示された EtherType。

•イーサネット V2フレーム。

•デフォルトで許可される BPDU。BPDUは、SNAPでカプセル化されており、ASAは特別
に BPDUを処理するように設計されています。

•トランクポート（シスコ専用）BPDU。トランク BPDUのペイロードには VLAN情報が
含まれるため、BPDUを許可すると、ASAにより、発信 VLANを使用してペイロードが
修正されます。

• Intermediate System to Intermediate System（IS-IS）。

• IEEE 802.2論理リンク制御パケット。宛先サービスアクセスポイントのアドレスに基づ
いてアクセスを制御できます。

次のタイプのトラフィックはサポートされていません。

• 802.3形式フレーム：typeフィールドではなく lengthフィールドが使用されるため、ルー
ルでは処理されません。

リターントラフィックに対するアクセスルール

EtherTypeはコネクションレス型であるため、トラフィックを両方向に通過させる場合は、着
信インターフェイスと発信インターフェイスの両方にルールを適用する必要があります。

MPLSの許可

MPLSを許可する場合は、Label Distribution Protocolおよび Tag Distribution Protocolの TCP接続
が ASAを経由して確立されるようにしてください。これには、ASAインターフェイス上の
IPアドレスを LDPセッションまたは TDPセッションの router-idとして使用するように、ASA
に接続されている両方のMPLSルータを設定します（LDPおよびTDPを使用することにより、
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MPLSルータは、転送するパケットに使用するラベル（アドレス）をネゴシエートできるよう
になります）。

Cisco IOSルータで、使用プロトコル（LDPまたは TDP）に適したコマンドを入力します。
interfaceは、ASAに接続されているインターフェイスです。

ciscoasa(config)# mpls ldp router-id interface force

または

ciscoasa(config)# tag-switching tdp router-id interface force

例 次に、EtherType ACLを追加する例を示します。

ciscoasa(config)# access-list ETHER ethertype permit ipx
ciscoasa(config)# access-list ETHER ethertype permit bpdu
ciscoasa(config)# access-list ETHER ethertype permit dsap 0x42
ciscoasa(config)# access-list ETHER ethertype permit mpls-unicast
ciscoasa(config)# access-group ETHER in interface inside

必要なサポートが含まれる 9.9(1)および 9.6以降のメンテナンスリリースでは、上記
の例は次のように実行されます。

ciscoasa(config)# access-list ETHER ethertype permit ipx

INFO: ethertype ipx is saved to config as ethertype eii-ipx
INFO: ethertype ipx is saved to config as ethertype dsap ipx
INFO: ethertype ipx is saved to config as ethertype dsap raw-ipx
ciscoasa(config)# access-list ETHER ethertype permit bpdu

INFO: ethertype bpdu is saved to config as ethertype dsap bpdu
ciscoasa(config)# access-list ETHER ethertype permit mpls-unicast

ciscoasa(config)# show access-list ETHER

access-list ETHER; 5 elements
access-list ETHER ethertype permit eii-ipx (hitcount=0)
access-list ETHER ethertype permit dsap ipx(hitcount=0)
access-list ETHER ethertype permit dsap raw-ipx(hitcount=0)
access-list ETHER ethertype permit dsap bpdu(hitcount=0)
access-list ETHER ethertype permit mpls-unicast (hitcount=0)
ciscoasa(config)# access-group ETHER in interface inside

関連コマンド 説明コマンド

ACLをインターフェイスにバインドします。access-group

ACLカウンタをクリアします。clear access-group

実行コンフィギュレーションから ACLをクリアします。clear configure access-list

ACLエントリを番号で表示します。show access-list
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説明コマンド

現在実行しているアクセスリストコンフィギュレーションを

表示します。

show running-config access-list
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access-list extended
拡張 ACLにアクセスコントロールエントリ（ACE）を追加するには、グローバルコンフィ
ギュレーションモードで access-list extendedコマンドを使用します。ACEを削除するには、
このコマンドの no形式を使用します。

すべてのタイプのトラフィック、ポートなし：
access-list access_list_name [ line line_number ] extended { deny | permit } protocol_argument [
user_argument ] [ security_group_argument ] source_address_argument [ security_group_argument
] dest_address_argument [ log [ [ level ] interval secs ] | disable | default ] ] [ time-range
time_range_name ] [ inactive ]
no access-list access_list_name [ line line_number ] extended { deny | permit } protocol_argument
[ user_argument ] [ security_group_argument ] source_address_argument [ security_group_argument
] dest_address_argument [ log [ [ level ] interval secs ] | disable | default ] ] [ time-range
time_range_name ] [ inactive ]

ポートベースのトラフィックの場合：
access-list access_list_name [ line line_number ] extended { deny | permit } { tcp | udp | sctp }
[ user_argument ] [ security_group_argument ] source_address_argument [ port_argument ] [
security_group_argument ] dest_address_argument [ port_argument ] [ log [ [ level ] interval secs
] | disable | default ] ] [ time-range time_range_name ] [ inactive ]
no access-list [ line line_number ] extended { deny | permit } { tcp | udp | sctp } [ user_argument
] [ security_group_argument ] source_address_argument [ port_argument ] [ security_group_argument
] dest_address_argument [ port_argument ] [ log [ [ level ] interval secs ] | disable | default ]
] [ time-range time_range_name ] [ inactive

ICMPトラフィック、ICMPタイプ：
access-list [ line line_number ] extended { deny | permit } { icmp | icmp6 } [ user_argument ] [
security_group_argument ] source_address_argument [ security_group_argument ]
dest_address_argument [ icmp_argument ] log [ [ level ] interval secs ] | disable | default ] ]
[ time-range time_range_name ] [ inactive
no access-list [ line line_number ] extended { deny | permit } { icmp | icmp6 } [ user_argument
] [ security_group_argument ] source_address_argument [ security_group_argument ]
dest_address_argument [ icmp_argument ] log [ [ level ] interval secs ] | disable | default ] ]
[ time-range time_range_name ] [ inactive

構文の説明 ACL IDを最大 241文字の文字列または整数として指定します。ID
は、大文字と小文字が区別されます。

コンフィギュレーションで ACL IDを見やすくするには、
すべて大文字を使用します。

ヒント

access_list_name
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条件に合致している場合、パケットを拒否します。ネットワークアク

セスの場合（ access-group コマンド）、このキーワードによって、
パケットが ASAを通過しないようにします。クラスマップにアプリ
ケーションインスペクションを適用する場合（class-mapコマンドお
よび inspectコマンド）、このキーワードによってトラフィックがイ
ンスペクションから免除されます。一部の機能では deny ACEの使用
は許可されません。詳細については、ACLを使用する各機能のコマ
ンドマニュアルを参照してください。

deny
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パケットの送信先の IPアドレスまたは FQDNを指定します。使用可
能な引数は次のとおりです。

• host ip_address：IPv4ホストアドレスを指定します。

• ip_addressmask：IPv4ネットワークアドレスおよびサブネットマ
スクを指定します。ネットワークマスクを指定するときは、指定

方法が Cisco IOSソフトウェアの access-listコマンドとは異なる
ことに注意してください。ASAでは、ネットワークマスク（た
とえば、Class Cマスクの 255.255.255.0）が使用されます。Cisco
IOSマスクでは、ワイルドカードビット（たとえば、0.0.0.255）
が使用されます。

• ipv6-address/prefix-length：IPv6ホストまたはネットワークアドレ
スとプレフィックスを指定します。

• any、any4、および any6：anyは IPv4と IPv6の両方のトラフィッ
クを指定します。any4は IPv4トラフィックのみを指定します。
any6は IPv6トラフィックのみを指定します。

• interface interface_name：ASAインターフェイスの名前を指定し
ます。IPアドレスではなくインターフェイス名を使用して、ト
ラフィックの送信元または宛先のインターフェイスに基づいてト

ラフィックを照合します。トラフィックの送信元がデバイスイ

ンターフェイスである場合、ACLに実際の IPアドレスを指定す
る代わりに interfaceキーワードを指定する必要があります。たと
えば、このオプションを使用し、ISAKMPをブロックすることに
よって、特定のリモート IPアドレスが ASAへの VPNセッショ
ンを開始できないようにすることができます。ASAを送信元ま
たは宛先とするすべてのトラフィック自体では、access-groupコ
マンドを control-planeキーワードを指定して使用することが必
要となります。

• object nw_obj_id：object networkコマンドを使用して作成された
ネットワークオブジェクトを指定します。

• object-group nw_grp_id： object-group networkコマンドを使用し
て作成されたネットワークオブジェクトを指定します。

• object-group-network-service name：ネットワークサービスオブ
ジェクトの名前を指定します。

dest_address_argument
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（オプション）ICMPのタイプとコードを指定します。

• icmp_type [icmp_code]：ICMPタイプを名前または番号で指定し、
そのタイプの ICMPコード（省略可能）を指定します。コードを
指定しない場合は、すべてのコードが使用されます。

• object-group icmp_grp_id： object-group serviceコマンドまたは
（廃止予定）object-group icmpコマンドを使用して作成された
ICMP/ICMP6用のオブジェクトグループを指定します。

icmp_argument

（任意）ACEをディセーブルにします。再度イネーブルにするには、
inactiveキーワードを使用せずに ACE全体を入力します。この機能
を使用すると、非アクティブな ACEのレコードをコンフィギュレー
ション内に保持して、再度イネーブルにしやすくすることができま

す。

inactive

（任意）ACEを挿入する行番号を指定します。行番号を指定しなかっ
た場合は、ACLの末尾に ACEが追加されます。行番号はコンフィ
ギュレーションに保存されません。ACEの挿入場所を指定するだけ
です。

line line-num

（オプション）ネットワークアクセスに関してACEに一致するパケッ
トが見つかったとき（access-groupコマンドでACLが適用されます）
のロギングオプションを設定します。引数を指定せずに logキーワー
ドを入力すると、デフォルトレベル（6）とデフォルト間隔（300秒）
でシステムログメッセージ106100が有効になります。logキーワード
を入力しないと、拒否されたパケットに対して、デフォルトのシステ

ムログメッセージ 106023が生成されます。ログオプションは次のと
おりです。

• level：0～ 7のシビラティ（重大度）。デフォルトは 6（情報）
です。アクティブな ACEに対してこのレベルを変更する場合、
新しいレベルは新規接続に適用され、既存の接続は引き続き前の

レベルでロギングされます。

• interval secs：syslogメッセージ間の時間間隔（秒）。1～ 600で
指定します。デフォルトは300です。この値は、ドロップ統計情
報の収集に使用するキャッシュから非アクティブなフローを削除

するためのタイムアウト値としても使用されます。

• disable：すべての ACEロギングをディセーブルにします。

• default：メッセージ 106023のロギングをイネーブルにします。
この設定は、logオプションを指定しないのと同じです。

log [[level ] [interval secs
] | disable | default]
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条件に合致している場合、パケットを許可します。ネットワークアク

セスの場合（ access-group コマンド）、このキーワードによって、
パケットがASAを通過するようにします。クラスマップにアプリケー
ションインスペクションを適用する場合（class-mapコマンドおよび
inspectコマンド）、このキーワードによってインスペクションがパ
ケットに適用されます。

permit

（任意、tcp、udp、sctpのみ）送信元ポートまたは宛先ポートを指定
します。ポートを指定しなかった場合は、すべてのポートが照合され

ます。また、この引数を使用するのではなく、protocol_argumentに指
定するサービスオブジェクトのポートも指定できます。プロトコル

とポートを指定するネットワークサービスオブジェクトを使用する

場合は、この引数でポートを指定しないでください。

使用可能な引数は次のとおりです。

•オペレータポート:ポート名またはポート番号（0～65535）。サ
ポートされる名前のリストについては、CLIヘルプを参照してく
ださい。演算子は次のとおりです。

• lt：小なり

• gt：大なり

• eq：等しい

• neq：等しくない

• range：値の包括的な範囲。この演算子を使用するときは、
ポート番号を2つ指定します。たとえば、次のように指定し
ます。

range 100 200

DNS、Discard、Echo、Ident、NTP、RPC、SUNRPC、およびTalkは、
それぞれに TCPの定義と UDPの定義の両方が必要です。TACACS+
では、ポート 49に対して 1つの TCP定義が必要です。

• object-group service_grp_id：object-group service {tcp | udp |
tcp-udp}コマンドを使用して作成されたサービスオブジェクト
グループを指定します。これらのオブジェクトタイプは推奨さ

れなくなりました。

ポート引数としてプロトコルおよびポートがオブジェクト内で定義さ

れている場合は、推奨される一般的なサービスオブジェクトは指定

できません。これらのオブジェクトはプロトコル引数の一部として指

定します。

port_argument

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
118

A - Bコマンド
access-list extended



IPプロトコルを指定します。プロトコルとポートを指定するネット
ワークサービスオブジェクトを使用する場合は、この引数で ipを指
定します。使用可能な引数は次のとおりです。

• nameまたは number：プロトコルの名前または番号を指定しま
す。たとえば、UDPは 17、TCPは 6、EGPは 47です。ipを指定
すると、すべてのプロトコルに適用されます。使用可能なオプ

ションについては、CLIヘルプを参照してください。

• object-group protocol_grp_id：object-group protocolコマンドを使
用して作成されたネットワークオブジェクトを指定します。

• object service_obj_id：object serviceコマンドを使用して作成され
たサービスオブジェクトグループを指定します。TCP、UDP、
SCTP、または ICMPサービスオブジェクトには、トラフィック
を ACEと照合する際に使用するプロトコル、送信元ポートと宛
先ポートの両方またはいずれか、あるいは ICMPのタイプとコー
ドを含めることができます。ACEでポートとタイプを個別に設
定する必要はありません。

• object-group service_grp_id： object-group serviceコマンドを使用
して作成されたサービスオブジェクトグループを指定します。

protocol_argument

SCTPにプロトコルを設定します。sctp

TrustSec機能とともに使用し、送信元や宛先のアドレスに加えて、ト
ラフィックを検出する条件となるセキュリティグループを指定しま

す。使用可能な引数は次のとおりです。

• object-group-security security_obj_grp_id： object-group security
コマンドを使用して作成されたネットワークオブジェクトを指定

します。

• security-group {name security_grp_id | tag security_grp_tag }：セ
キュリティグループの名前またはタグを指定します。

security_group_argument

パケットの送信元の IPアドレスまたは FQDNを指定します。使用可
能な引数は、dest_address_argumentの説明にある引数と同じです。

source_address_argument

TCPにプロトコルを設定します。tcp

（オプション）ACEをアクティブにする曜日と時刻を決定する時間
範囲オブジェクトを指定します。時間範囲を含めない場合、ACEは
常にアクティブです。時間範囲の定義については、time-rangeコマン
ドを参照してください。

time-range
time_range_name

UDPにプロトコルを設定します。udp
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アイデンティティファイアウォール機能とともに使用し、送信元ア

ドレスに加えて、トラフィックを検出する条件となるグループまたは

ユーザーを指定します。使用可能な引数は次のとおりです。

• object-group-user user_obj_grp_id： object-group userコマンドを
使用して作成されたユーザーオブジェクトグループを指定しま

す。

• user {[domain_nickname\]name | any | none}：ユーザー名を指定し
ます。ユーザークレデンシャルを含むすべてのユーザーを照合す

るにはanyを指定し、ユーザー名にマッピングされていないアド
レスを照合するにはnoneを指定してください。これらのオプショ
ンが特に役立つのは、 access-groupと aaa authentication match
のポリシーを結合する場合です。

• user-group [domain_nickname\\]user_group_name：ユーザーグルー
プ名を指定します。ドメインとグループ名を区切る2つの \\に注
意してください。

user_argument

コマンドデフォルト • deny ACEのデフォルトのロギングは、拒否されたパケットについてのみシステムログ
メッセージ 106023を生成します。

• logキーワードが指定されている場合、システムログメッセージ 106100のデフォルトのシ
ビラティ（重大度）は 6（情報）で、デフォルトの間隔は 300秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

NATまたは PATを使用するときは、さまざまな機能で、ACLでのマッピングアド
レスおよびポートの使用が不要になります。これらの機能については、必ず変換さ

れていない実際のアドレスとポートを使用する必要があります。実際のアドレスと

ポートが使用されるので、NATコンフィギュレーションが変更されても ACLを変
更する必要はなくなります。詳細については、「実際の IPアドレスを使用する機
能」を参照してください。

8.3(1)
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変更内容リリー

ス

送信元または宛先 IPアドレスに加えて、送信元と宛先に、アイデンティティファ
イアウォールのユーザーおよびグループを使用できるようになりました。送信元と

宛先に、user、user-group、およびobject-group-userのサポートが追加されました。

8.4(2)

送信元または宛先 IPアドレスに加えて、送信元と宛先に、TrustSecセキュリティ
グループを使用できるようになりました。送信元と宛先に、security-groupおよび
object-group-securityのサポートが追加されました。

9.0(1)

IPv6のサポートが追加されました。anyキーワードは、IPv4および IPv6トラフィッ
クを表すように変更されました。IPv4のみのトラフィックを表す any4キーワード
と、IPv6のみのトラフィックを表す any6キーワードが追加されました。送信元お
よび宛先に対して IPv4および IPv6アドレスの組み合わせを指定できます。IPv4と
IPv6間の変換に NATを使用する場合、実際のパケットには、IPv4アドレスと IPv6
アドレスの組み合わせは含まれません。ただし、多くの機能において、ACLでは常
に実際の IPアドレスが使用され、NATマッピングアドレスは考慮されません。IPv6
固有の ACLは非推奨です。既存の IPv6 ACLは拡張 ACLに移行されます。移行の
詳細については、リリースノートを参照してください。ACLの移行については、
9.0のリリースノートを参照してください。

9.0(1)

ICMPコードのサポートが追加されました。プロトコルとして icmpを指定すると、
icmp_type [icmp_code ]を入力できます。

9.0(1)

sctpキーワードが追加されました。9.5(2)

object-group-network-serviceキーワードが追加されました。9.17(1)

使用上のガイドライン 1つの ACLは、同じ ACL IDを持つ 1つまたは複数の ACEで構成されます。ACLは、ネット
ワークアクセスを制御したり、さまざまな機能を適用するトラフィックを指定したりするため

に使用されます。特定の ACL名に対して入力した各 ACEは、ACEで行番号を指定しない限
り、その ACLの最後に追加されます。ACL全体を削除するには、clear configure access-listコ
マンドを使用します。

ACEの順序

ACEの順序は重要です。ASAがパケットを転送するかドロップするかを決定する際、ASAは、
エントリがリストされている順番で各 ACEを使用してパケットをテストします。一致が見つ
かると、ACEはそれ以上チェックされません。たとえば、すべてのトラフィックを明示的に許
可するACEをACLの先頭に作成した場合は、残りのステートメントはチェックされません。

実際の IPアドレスを使用する機能

次のコマンドと機能では、実際の IPアドレスが ACLの中で使用されます。

• access-groupコマンド

•モジュラポリシーフレームワーク match access-listコマンド
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•ボットネットトラフィックフィルタ dynamic-filter enable classify-listコマンド

• AAA aaa ... matchコマンド

• WCCP wccp redirect-list group-listコマンド

マッピング IPアドレスを使用する機能

次の機能は、ACLを使用しますが、これらの ACLは、インターフェイス上で認識されるマッ
ピングされた値を使用します。

• IPsec ACL

• captureコマンド ACL

•ユーザー単位 ACL

•ルーティングプロトコルの ACL

•他のすべての機能の ACL

アイデンティティファイアウォール、FQDN、および TrustSecの ACLをサポートしない機能

次の機能は ACLを使用しますが、アイデンティティファイアウォール（ユーザー名またはグ
ループ名を指定）、FQDN（完全修飾ドメイン名）、または TrustSec値を含む ACLは使用で
きません。

• route-mapコマンド

• VPN crypto mapコマンド

• VPN group-policyコマンド（vpn-filterを除く）

• WCCP

• DAP

例 次に示す ACLは ASAを通るすべてのホスト（ACLを適用するインターフェイス上
の）を許可します。

ciscoasa(config)# access-list ACL_IN extended permit ip any any

次の ACLの例では、192.168.1.0/24のホストが 209.165.201.0/27のネットワークにアク
セスすることを拒否します。その他のアドレスはすべて許可されます。

ciscoasa(config)# access-list ACL_IN extended deny tcp
192.168.1.0 255.255.255.0 209.165.201.0 255.255.255.224
ciscoasa(config)# access-list ACL_IN extended permit ip any any

一部のホストのみにアクセスを制限する場合は、制限された permit ACEを入力しま
す。デフォルトでは、明示的に許可しない限り、他のトラフィックはすべて拒否され

ます。
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ciscoasa(config)# access-list ACL_IN extended permit ip
192.168.1.0 255.255.255.0 209.165.201.0 255.255.255.224

次の ACLでは、すべてのホスト（この ACLを適用するインターフェイス上の）から
アドレス209.165.201.29のWebサイトへのアクセスを禁止しています。他のトラフィッ
クはすべて許可されます。

ciscoasa(config)# access-list ACL_IN extended deny tcp any host 209.165.201.29 eq www
ciscoasa(config)# access-list ACL_IN extended permit ip any any

オブジェクトグループを使用する次の ACLでは、内部ネットワーク上のさまざまな
ホストについて、さまざまなWebサーバーへのアクセスを禁止しています。他のトラ
フィックはすべて許可されます。

ciscoasa(config)# access-list ACL_IN extended deny tcp
object-group denied object-group web eq www
ciscoasa(config)# access-list ACL_IN extended permit ip any any
ciscoasa(config)# access-group ACL_IN in interface inside

ネットワークオブジェクトの 1つのグループ（A）からネットワークオブジェクトの
別のグループ（B）へのトラフィックを許可する ACLを一時的にディセーブルにする
には、次のコマンドを使用します。

ciscoasa(config)# access-list 104 permit ip host object-group A object-group B inactive

時間ベースACLを実装するには、time-rangeコマンドを使用して、週および 1日の中
の特定の時刻を定義します。次に、access-list extendedコマンドを使用して、時間範囲
をACLにバインドします。次に、ACL「Sales」を時間範囲「New_York_Minute」にバ
インドする例を示します。

ciscoasa(config)# access-list Sales line 1 extended deny tcp host 209.165.200.225 host
209.165.201.1 time-range New_York_Minute

時間範囲の定義方法の詳細については、time-rangeコマンドを参照してください。

次の ACLは、すべての ICMPトラフィックを許可します。

ciscoasa(config)# access-list abc extended permit icmp any any

次のACLは、オブジェクトグループ「obj_icmp_1」のすべての ICMPトラフィックを
許可します。

ciscoasa(config)# access-list abc extended permit icmp any any object-group obj_icmp_1

次のACLは、ICMPタイプが 3、および ICMPコードが 4の送信元ホスト 10.0.0.0から
宛先ホスト 10.1.1.1への ICMPトラフィックを許可します。その他のタイプの ICMPト
ラフィックはすべて許可されません。

ciscoasa(config)# access-list abc extended permit icmp host 10.0.0.0 host 10.1.1.1 3 4
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次のACLは、ICMPタイプが 3、および ICMPコードが任意の送信元ホスト 10.0.0.0か
ら宛先ホスト 10.1.1.1への ICMPトラフィックを許可します。その他のタイプの ICMP
トラフィックはすべて許可されません。

ciscoasa(config)# access-list abc extended permit icmp host 10.0.0.0 host 10.1.1.1 3

関連コマンド 説明コマンド

ACLをインターフェイスにバインドします。access-group

ACLカウンタをクリアします。clear access-group

実行コンフィギュレーションから ACLをクリアします。clear configure access-list

ACEを番号別に表示します。show access-list

現在実行しているアクセスリストコンフィギュレーションを

表示します。

show running-config access-list
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access-list remark
拡張、EtherType、または標準アクセスコントロールエントリの前後にコメントのテキストを
指定するには、グローバルコンフィギュレーションモードで access-list remarkコマンドを使
用します。コメントを削除するには、このコマンドの no形式を使用します。

access-list ID [ line line-num ] remark text
no access-list ID [ line line-num ] remark text

構文の説明 ACLの名前id

（任意）コメントを挿入するライン番号line
line-num

コメントのテキスト。remarktext

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン コメントテキストには、スペース以外の文字を少なくとも1つ含める必要があります。空のコ
メントは許可されません。コメントテキストは、スペースや句読点を含め、最大 100文字で
す。

コメントのみを含む ACLでは access-groupコマンドは使用できません。

例 次に、ACLの末尾にコメントテキストを指定する例を示します。

ciscoasa(config)#
access-list MY_ACL remark checklist
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関連コマンド 説明コマンド

ACLをコンフィギュレーションに追加し、ASAを通過する IP
トラフィックのポリシーを設定するために使用します。

access-list extended

ACLカウンタをクリアします。clear access-group

実行コンフィギュレーションから ACLをクリアします。clear configure access-list

ACLエントリを番号で表示します。show access-list

現在実行しているアクセスリストコンフィギュレーションを

表示します。

show running-config access-list
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access-list rename
ACLの名前を変更するには、グローバルコンフィギュレーションモードで access-list rename
コマンドを使用します。

access-list id rename new_acl_id

構文の説明 既存の ACLの名前。id

新しい ACL IDを最大 241文字の文字列または整数として指定します。ID
は、大文字と小文字が区別されます。

rename
new_acl_id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン ACLが同じ名前に変更されると、ASAは、通知なしでこのコマンドを無視します。

例 次に、ACLの名前を TESTから OUTSIDEに変更する例を示します。

ciscoasa(config)#
access-list TEST rename OUTSIDE

関連コマンド 説明コマンド

ACLをコンフィギュレーションに追加し、ASAを通過する IP
トラフィックのポリシーを設定するために使用します。

access-list extended

ACLカウンタをクリアします。clear access-group

実行コンフィギュレーションから ACLをクリアします。clear configure access-list
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説明コマンド

ACLエントリを番号で表示します。show access-list

現在実行しているアクセスリストコンフィギュレーションを

表示します。

show running-config access-list
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access-list standard
標準 ACLにアクセスコントロールエントリ（ACE）を追加するには、グローバルコンフィ
ギュレーションモードで access-list standardコマンドを使用します。ACEを削除するには、
このコマンドの no形式を使用します。

access-list ID standard { deny | permit } { any4 | host ip_address | ip_address subnet_mask }
no access-list ID standard { deny | permit } { any4 | host ip_address | ip_address subnet_mask
}

構文の説明 任意の IPv4アドレスに一致させます。any4

条件に一致する場合、パケットを拒否または免除しますdeny

IPv4ホストアドレスを指定します（つまり、サブネットマスクは
255.255.255.255です）。

host ip_address

ACLの名前または番号。id

IPv4ネットワークアドレスおよびサブネットマスクを指定します。ip_address subnet_mask

条件に一致する場合、パケットを許可するか、または含みます。permit

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 標準ACLは、ACL IDまたは名前が同じすべてのACEで構成されます。標準ACLは、ルート
マップや VPNフィルタなどの限られた数の機能に使用されます。標準 ACLでは、 IPv4アド
レスのみを使用して、宛先アドレスのみを定義します。

例 次に、標準 ACLにルールを追加する例を示します。
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ciscoasa(config)# access-list OSPF standard permit 192.168.1.0 255.255.255.0

関連コマンド 説明コマンド

実行コンフィギュレーションから ACLをクリアします。clear configure access-list

ACLエントリを番号で表示します。show access-list

現在実行しているアクセスリストコンフィギュレーションを

表示します。

show running-config access-list
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access-list webtype
クライアントレス SSL VPN接続をフィルタするWebタイプ ACLにアクセスコントロールエ
ントリ（ACE）を追加するには、グローバルコンフィギュレーションモードで access-list
webtypeコマンドを使用します。ACEを削除するには、このコマンドのno形式を使用します。

access-list id webtype { deny | permit } url { url_string | any } [ log [ [ level ] [ interval secs
] | disable | default ] ] } [ time_range name ] [ inactive ]
no access-list id webtype { deny | permit } url { url_string | any } [ log [ [ level ] [ interval
secs ] | disable | default ] ] } [ time_range name ] [ inactive ]
access-list id webtype { deny | permit } tcp dest_address_argument [ operator port ] [ log [ [
level ] [ interval secs ] | disable | default ] ] } [ time_range name ] [ inactive ]
no access-list id webtype { deny | permit } tcp dest_address_argument [ operator port ] [ log [ [
level ] [ interval secs ] | disable | default ] ] } [ time_range name ] [ inactive ]

構文の説明 条件に一致する場合、アクセスを拒否します。deny

パケットの送信先 IPアドレスを指定します。宛先アドレスオプション
は次のとおりです。

• host ip_address：IPv4ホストアドレスを指定します。

• dest_ip_address mask：10.100.10.0 255.255.255.0など、IPv4ネット
ワークアドレスおよびサブネットマスクを指定します。

• ipv6-address/prefix-length：IPv6ホストまたはネットワークアドレス
とプレフィックスを指定します。

• any、any4、および any6：anyは IPv4と IPv6の両方のトラフィッ
クを指定します。any4は IPv4トラフィックのみを指定します。
any6は IPv6トラフィックのみを指定します。

dest_address_argument

ACLの名前または番号を指定します。id

（任意）ACEをディセーブルにします。再度イネーブルにするには、
inactiveキーワードを使用せずにACE全体を入力します。この機能を使
用すると、非アクティブな ACEのレコードをコンフィギュレーション
内に保持して、再度イネーブルにしやすくすることができます。

inactive
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（オプション）ACEに一致するパケットが見つかったときのロギング
オプションを設定します。引数を指定せずに logキーワードを入力する
と、デフォルトレベル（6）とデフォルト間隔（300秒）でVPNフィル
タのシステムログメッセージ106102がイネーブルになります。logキー
ワードを入力しないと、デフォルトのVPNフィルタのシステムログメッ
セージ 106103が生成されます。ログオプションは次のとおりです。

• level：0～ 7のシビラティ（重大度）。デフォルトは 6（情報）で
す。

• interval secs：syslogメッセージ間の時間間隔（秒）。1～ 600で指
定します。デフォルトは300です。この値は、ドロップ統計情報の
収集に使用するキャッシュから非アクティブなフローを削除するた

めのタイムアウト値としても使用されます。

• disable：すべての ACEロギングをディセーブルにします。

• default：メッセージ 106103のロギングをイネーブルにします。こ
の設定は、logオプションを指定しないのと同じです。

log [[level ] [interval
secs ] | disable |
default]

（オプション）tcpを指定する場合は、宛先ポート。ポートを指定しな
かった場合は、すべてのポートが照合されます。operatorは次のいずれ
かになります。

• lt：小なり

• gt：大なり

• eq：等しい

• neq：等しくない

• range：値の包括的な範囲。この演算子を使用するときは、ポート
番号を 2つ指定します。たとえば、次のように指定します。

range 100 200

portには、TCPポートの番号（整数）または名前を指定できます。

operator port

条件が一致した場合にアクセスを許可します。permit

（オプション）ACEをアクティブにする曜日と時刻を決定する時間範
囲オブジェクトを指定します。時間範囲を含めない場合、ACEは常に
アクティブです。時間範囲の定義については、time-rangeコマンドを参
照してください。

time_range name
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照合するURLを指定します。すべてのURLベースのトラフィックに一
致させるには、url anyを使用します。そうでない場合は、URL文字列
を入力します。URL文字列には、ワイルドカードを含めることができ
ます。URL文字列については、使用上のガイドラインを参照してくだ
さい。

url {url_string | any}

コマンドデフォルト デフォルトの設定は次のとおりです。

• ACLロギングによって、拒否されたパケットに対して syslogメッセージ 106103が生成さ
れます。

•オプションの logキーワードを指定した場合、syslogメッセージ 106102のデフォルトレベ
ルは 6（情報）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン access-list webtypeコマンドは、クライアントレス SSL VPNフィルタリングを設定するために
使用されます。

URLの指定に関するヒントと制約事項は次のとおりです。

すべての URLを照合する場合は、anyを選択します。

•「Permit url any」と指定すると、「プロトコル://サーバー IP/パス」の形式の URLはすべ
て許可され、このパターンに一致しないトラフィック（ポート転送など）はブロックされ

ます。暗黙的な拒否が発生しないよう、必要なポート（Citrixの場合はポート 1494）への
接続を許可する ACEを使用してください。

•スマートトンネルと icaプラグインは、smart-tunnel://と ica://のタイプにのみ一致するた
め、「permit url any」を使用した ACLによって影響を受けることはありません。

•使用できるプロトコルは、cifs://、citrix://、citrixs://、ftp://、http://、https://、imap4://、nfs://、
pop3://、smart-tunnel://、および smtp://です。プロトコルでワイルドカードを使用すること
もできます。たとえば、htt*は httpおよび httpsに一致し、アスタリスク *はすべてのプ
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ロトコルに一致します。たとえば、*://*.example.comは、example.comネットワークへの
すべてのタイプの URLベーストラフィックに一致します。

• smart-tunnel:// URLを指定すると、サーバー名だけを含めることができます。URLにパス
を含めることはできません。たとえば、smart-tunnel://www.example.comは受け入れ可能で
すが、smart-tunnel://www.example.com/index.htmlは受け入れ不可です。

•アスタリスク（*）：空の文字列を含む任意の文字列に一致します。すべての http URLに
一致させるには、http://*/*と入力します。

•疑問符 ?は任意の 1文字に一致します。

•角カッコ（[]）：文字の範囲を指定する際に使用する演算子です。角カッコ内に指定され
た範囲に属する任意の 1文字に一致します。たとえば、http://www.cisco.com:80/および
http://www.cisco.com:81/の両方に一致させるには、http://www.cisco.com:8[01]/と入力しま
す。

例 次の例は、特定の企業の URLへのアクセスを拒否する方法を示しています。

ciscoasa(config)# access-list acl_company webtype deny url http://*.example.com

次の例は、特定のWebページへのアクセスを拒否する方法を示しています。

ciscoasa(config)# access-list acl_file webtype deny url
https://www.example.com/dir/file.html

次の例は、特定サーバー上にある任意の URLへのポート 8080経由の HTTPアクセス
を拒否する方法を示しています。

ciscoasa(config)# access-list acl_company webtype deny url http://my-server:8080/*

関連コマンド 説明コマンド

実行コンフィギュレーションから ACLをクリアします。clear configure access-list

ACLエントリを番号で表示します。show access-list

ASAで稼働中のアクセスリストのコンフィギュレーションを表
示します。

show running-config access-list
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accounting-mode
アカウンティングメッセージが単一のサーバーに送信されるか（シングルモード）、グループ

内のすべてのサーバーに送信されるか（同時モード）を指定するには、AAAサーバーコンフィ
ギュレーションモードでaccounting-modeコマンドを使用します。アカウンティングモードの
指定を削除するには、このコマンドの no形式を使用します。

accounting-mode { simultaneous | single }

構文の説明 グループ内のすべてのサーバーにアカウンティングメッセージを送信します。simultaneous

単一のサーバーにアカウンティングメッセージを送信します。single

コマンドデフォルト デフォルト値はシングルモードです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応AAAサーバー
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 単一のサーバーにアカウンティングメッセージを送信するには、singleキーワードを使用しま
す。サーバーグループ内のすべてのサーバーにアカウンティングメッセージを送信するには、

simultaneousキーワードを使用します。

このコマンドは、アカウンティング（RADIUSまたは TACACS+）にサーバーグループが使用
されている場合にのみ有効です。

例 次に、accounting-modeコマンドを使用して、グループ内のすべてのサーバーにアカウ
ンティングメッセージを送信する例を示します。

ciscoasa
(config)# aaa-server svrgrp1 protocol tacacs+
ciscoasa
(config-aaa-server-group)# accounting-mode simultaneous
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ciscoasa
(config-aaa-server-group)#
exit
ciscoasa
(config)#

関連コマンド 説明コマンド

アカウンティングサービスをイネーブルまたはディセーブルに

します。

aaa accounting

AAAサーバーグループコンフィギュレーションモードを開始
し、グループ内のすべてのホストに対してグループ固有かつ共

通の AAAサーバーパラメータを設定できるようにします。

aaa-server protocol

AAAサーバーコンフィギュレーションをすべて削除します。clear configure aaa-server

すべての AAAサーバー、特定のサーバーグループ、特定のグ
ループ内の特定のサーバー、または特定のプロトコルの AAA
サーバー統計情報を表示します。

show running-config
aaa-server
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accounting-port
このホストの RADIUSアカウンティングに使用されるポート番号を指定するには、AAAサー
バーホストコンフィギュレーションモードで accounting-portコマンドを使用します。認証
ポートの指定を削除するには、このコマンドの no形式を使用します。

accounting-port port
no accounting-port

構文の説明 RADIUSアカウンティング用のポート番号。有効な値の範囲は 1～ 65535です。port

コマンドデフォルト デフォルトでは、デバイスはアカウンティングのためにポート 1646で RADIUSをリッスンし
ます（RFC 2058に準拠）。ポートを指定しない場合は、RADIUSアカウンティングのデフォ
ルトのポート番号（1646）が使用されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応AAAサーバー
ホストコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドでは、アカウンティングレコードの送信先となる、リモート RADIUSサーバー
ホストの宛先 TCP/UDPポート番号を指定します。RADIUSアカウンティングサーバーで 1646
以外のポートを使用する場合は、aaa-serverコマンドでRADIUSサービスを開始する前に、適
切なポートに対して ASAを設定する必要があります。

このコマンドは、RADIUS用に設定されているサーバーグループに限り有効です。

例 次に、ホスト「1.2.3.4」に「srvgrp1」という名前のRADIUSAAAサーバーを設定し、
タイムアウトを 9秒、再試行間隔を 7秒、アカウンティングポートを 2222に設定す
る例を示します。

ciscoasa
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(config)# aaa-server svrgrp1 protocol radius
ciscoasa
(config-aaa-server-group)# aaa-server svrgrp1 host 1.2.3.4
ciscoasa
(config-aaa-server-host)# timeout 9
ciscoasa
(config-aaa-server-host)# retry-interval 7
ciscoasa
(config-aaa-server-host)#
accountinq-port 2222
ciscoasa
(config-aaa-server-host)#
exit
ciscoasa(config)#

関連コマンド 説明コマンド

ユーザーがいずれのネットワークサービスにアクセスしたかに

関するレコードを保持します。

aaa accounting

AAAサーバーホストコンフィギュレーションモードを開始し
ます。このモードでは、ホストに固有のAAAサーバーパラメー
タを設定できます。

aaa-server host

すべてのAAAコマンドステートメントをコンフィギュレーショ
ンから削除します。

clear configure aaa-server

すべての AAAサーバー、特定のサーバーグループ、特定のグ
ループ内の特定のサーバー、または特定のプロトコルの AAA
サーバー統計情報を表示します。

show running-config
aaa-server
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accounting-server-group
アカウンティングレコード送信用のAAAサーバーグループを指定するには、さまざまなモー
ドで accounting-server-group コマンドを使用します。アカウンティングサーバーをコンフィ
ギュレーションから削除するには、このコマンドの no形式を使用します。

accounting-server-group group_tag
no accounting-server-group [ group_tag ]

構文の説明 設定済みのアカウンティングサーバーまたはサーバーグループを指定します。ア

カウンティングサーバーを設定するには、aaa-serverコマンドを使用します。

group_tag

コマンドデフォルト デフォルトでは、アカウンティングサーバーは設定されていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応imap4sコン
フィギュレー

ション（廃

止）

——•対応—•対応pop3sコンフィ
ギュレーショ

ン（廃止）

——•対応—•対応smtpsコンフィ
ギュレーショ

ン（廃止）

——•対応—•対応トンネルグ

ループ一般属

性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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変更内容リリー

ス

このコマンドは、webvpnコンフィギュレーションモードではなく、トンネルグルー
プ一般属性コンフィギュレーションモードで使用できます。

7.1(1)

このコマンドは、imap4sモード、pop3sモード、および smtpsモードについては廃
止されました。

9.5(2)

このコマンドは、IPSec LAN-to-LAN（IPSec-12L）トンネルグループでは使用でき
なくなりました。実際、IPSec LAN-to-LANではサポートされていませんでした。

9.8(1)

使用上のガイドライン ASAでは、アカウンティングを使用して、ユーザーがアクセスするネットワークリソースを追
跡します。このコマンドをwebvpnコンフィギュレーションモードで入力すると、トンネルグ
ループ一般属性コンフィギュレーションモードの同等のコマンドに変換されます。

例 次に、トンネルグループ一般属性コンフィギュレーションモードで、リモートアク

セストンネルグループ「xyz」に対して「aaa-server123」という名前のアカウンティン
グサーバーグループを設定する例を示します。

ciscoasa(config)# tunnel-group xyz type remote-access
ciscoasa(config)# tunnel-group xyz general-attributes
ciscoasa(config-tunnel-general)# accounting-server-group aaa-server123
ciscoasa(config-tunnel-general)#

関連コマンド 説明コマンド

認証、許可、およびアカウンティングサーバーを設定します。aaa-server
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acl-netmask-convert
aaa-server hostコマンドを使用してアクセスする RADIUSサーバーからダウンロード可能な
ACLに受信したネットマスクをASAでどのように処理するかを指定するには、AAAサーバー
ホストコンフィギュレーションモードで acl-netmask-convertコマンドを使用します。ASAの
指定した動作を解除するには、このコマンドの no形式を使用します。

acl-netmask-convert { auto-detect | standard | wildcard }
no acl-netmask-convert

構文の説明 ASAは、使用されているネットマスク表現のタイプを判断しようとします。ASA
によってワイルドカードネットマスク表現が検出された場合は、標準ネットマス

ク表現に変換されます。このキーワードの詳細については、「使用上のガイドラ

イン」を参照してください。

auto-detect

ASAは、RADIUSサーバーから受信したダウンロード可能なACLに標準ネットマ
スク表現のみが含まれていると見なします。ワイルドカードネットマスク表現か

らの変換は実行されません。

standard

ASAは、RADIUSサーバーから受信したダウンロード可能なACLにワイルドカー
ドネットマスク表現のみが含まれていると見なし、ACLのダウンロード時にそれ
らのすべてを標準ネットマスク表現に変換します。

wildcard

コマンドデフォルト デフォルトでは、ワイルドカードネットマスク表現からの変換は実行されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応AAAサーバー
ホストコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(4)

使用上のガイドライン RADIUSサーバーから提供されるダウンロード可能な ACLにワイルドカード形式のネットマ
スクが含まれている場合は、wildcardまたはauto-detectキーワードを指定してacl-netmask-convert
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コマンドを使用します。ASAは、ダウンロード可能な ACLに標準ネットマスク表現が含まれ
ていると想定します。一方、Cisco VPN 3000シリーズコンセントレータは、ダウンロード可
能な ACLに、標準ネットマスク表現とは逆のワイルドカードネットマスク表現が含まれてい
ると想定します。ワイルドカードマスクでは、無視するビット位置に 1、照合するビット位置
に 0が配置されます。acl-netmask-convertコマンドを使用すると、このような相違が RADIUS
サーバー上のダウンロード可能な ACLの設定方法に与える影響を最小限に抑えることができ
ます。

RADIUSサーバーの設定方法が不明な場合は、auto-detectキーワードが役立ちます。ただし、
「穴」があるワイルドカードネットマスク表現は、正しく検出および変換できません。たとえ

ば、ワイルドカードネットマスク 0.0.255.0は、第 3オクテットに任意の値を許可し、Cisco
VPN 3000シリーズコンセントレータでは有効に使用できます。ただし、ASAでは、この表現
をワイルドカードネットマスクとして検出できません。

例 次に、ホスト「192.168.3.4」に「srvgrp1」という名前のRADIUSAAAサーバーを設定
し、ダウンロード可能なACLのネットマスクの変換をイネーブルにして、タイムアウ
トを 9秒、再試行間隔を 7秒、認証ポートを 1650に設定する例を示します。

ciscoasa
(config)# aaa-server svrgrp1 protocol radius
ciscoasa
(config-aaa-server-group)# aaa-server svrgrp1 host 192.168.3.4
ciscoasa
(config-aaa-server-host)# acl-netmask-convert wildcard
ciscoasa
(config-aaa-server-host)# timeout 9
ciscoasa
(config-aaa-server-host)# retry-interval 7
ciscoasa
(config-aaa-server-host)#
authentication-port 1650
ciscoasa
(config-aaa-server-host)#
exit
ciscoasa
(config)#

関連コマンド 説明コマンド

aaa-serverコマンドまたは ASDMユーザー認証により指定された
サーバー上の LOCAL、TACACS+、または RADIUSユーザー認証
をイネーブルまたはディセーブルにします。

aaa authentication

AAAサーバーホストコンフィギュレーションモードを開始しま
す。このモードでは、ホストに固有の AAAサーバーパラメータ
を設定できます。

aaa-server host

すべての AAAコマンドステートメントをコンフィギュレーショ
ンから削除します。

clear configure aaa-server
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説明コマンド

すべてのAAAサーバー、特定のサーバーグループ、特定のグルー
プ内の特定のサーバー、または特定のプロトコルのAAAサーバー
統計情報を表示します。

show running-config
aaa-server
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action
アクセスポリシーをセッションに適用するか、またはセッションを終了するには、ダイナミッ

クアクセスポリシーレコードコンフィギュレーションモードで actionコマンドを使用しま
す。セッションをリセットしてアクセスポリシーをセッションに適用するには、このコマンド

の no形式を使用します。

action { continue | terminate }
no action { continue | terminate }

構文の説明 アクセスポリシーをセッションに適用します。continue

接続を切断します。terminate

コマンドデフォルト デフォルト値は continueです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応ダイナミック

アクセスポリ

シーレコード

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン 選択したすべての DAPレコードでセッションにアクセスポリシーを適用するには、continue
キーワードを使用します。選択したDAPレコードのいずれかで接続を切断するには、terminate
キーワードを使用します。

例 次に、Financeという DAPポリシーのセッションを切断する例を示します。

ciscoasa (config)#
config-dynamic-access-policy-record Finance
ciscoasa
(config-dynamic-access-policy-record)#
action terminate
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ciscoasa
(config-dynamic-access-policy-record)#

関連コマンド 説明コマンド

DAPレコードを作成します。dynamic-access-policy-record

すべての DAPレコードまたは指定した DAPレコー
ドの実行コンフィギュレーションを表示します。

show running-config
dynamic-access-policy-record
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action cli command
イベントマネージャアプレットでアクションを設定するには、イベントマネージャアプレッ

トコンフィギュレーションモードで action cli commandコマンドを使用します。設定したア
クションを削除するには、no action nコマンドを入力します。

action n cli command "コマンド "
no action n

構文の説明 コマンド名を指定します。commandオプションの値は、引用符で囲む必要があり
ます。引用符で囲んでいない場合、コマンドが 2つ以上の単語で構成されている
とエラーが発生します。このコマンドは、特権レベル15（最高）を持つユーザー
として、グローバルコンフィギュレーションモードで実行されます。ディセー

ブルになっているため、このコマンドは入力を受け付けない場合があります。コ

マンドで使用可能な場合は、noconfirmオプションを使用します。

“command
”

アクション IDを指定します。有効な IDの範囲は 0～ 42947295です。n

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応イベントマ

ネージャアプ

レットコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン イベントマネージャアプレットでアクションを設定するには、このコマンドを使用します。

例 次に、イベントマネージャアプレットでアクションを設定する例を示します。

hostname (config-applet)#
action 1 cli command “show version”
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関連コマンド 説明コマンド

アプレットについて説明します。description

イベントマネージャアプレットを実行します。event manager run

設定された各イベントマネージャアプレットの統計情報を表示します。show event manager

イベントマネージャのデバッグトレースを管理します。debug event
manager
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action-uri
WebサーバーのURIを指定して、シングルサインオン（SSO）認証用のユーザー名とパスワー
ドを受信するには、AAAサーバーホストコンフィギュレーションモードで action-uri コマン
ドを使用します。URIパラメータ値をリセットするには、このコマンドの no形式を使用しま
す。

action-uri string
no action-uri

HTTPプロトコルを使用して SSOを正しく設定するには、認証と HTTPプロトコル交換
についての詳しい実務知識が必要です。

（注）

構文の説明 認証プログラムの URI。複数行に入力できます。各行の最大文字数は 255です。URI全
体の最大文字数は、2048文字です。

string

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応AAAサーバー
ホストコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン これはHTTPフォームのコマンドを使用したSSOです。URI（ユニフォームリソース識別子）
は、インターネット上のコンテンツの位置を特定するコンパクトな文字列です。これらのコン

テンツには、テキストページ、ビデオクリップ、サウンドクリップ、静止画、動画、ソフト

ウェアプログラムなどがあります。URIの最も一般的な形式は、Webページアドレスです。
Webページアドレスは、URIの特定の形式またはサブセットで、URLと呼ばれます。
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ASAのWebVPNサーバーでは、POST要求を使用して、認証Webサーバーに SSO認証要求を
送信できます。これを行うには、HTTP POST要求を使用して、認証Webサーバー上のアク
ションURIにユーザー名とパスワードを渡すようにASAを設定します。action-uriコマンドで
は、ASAが POST要求を送信するWebサーバー上の認証プログラムの場所と名前を指定しま
す。

認証Webサーバー上のアクション URIを見つけるには、ブラウザで直接Webサーバーのログ
インページに接続します。ブラウザに表示されるログインWebページの URLが、認証Web
サーバーのアクション URIです。

入力しやすいように、URIは連続する複数の行に入力できるようになっています。各行は入力
と同時に ASAによって連結され、URIが構成されます。action-uri行の 1行あたりの最大文字
数は 255文字ですが、それよりも少ない文字を各行に入力できます。

ストリングに疑問符を含める場合は、疑問符の前に Ctrl+Vのエスケープシーケンスを使
用する必要があります。

（注）

例 次に、www.example.comの URIを指定する例を示します。

http://www.example.com/auth/index.html/appdir/authc/forms/MCOlogin.fcc?TYPE=33554433&REALMOID=06-000a1311-a828-1185-ab41-8333b16a0008&GUID=&SMAUTHREASON=0&METHOD=GET&SMAGENTNAME=$SM$5FZmjnk3DRNwNjk2KcqVCFbIrNT9%2bJ0H0KPshFtg6rB1UV2PxkHqLw%3d%3d&TARGET=https%3A%2F%2Fauth.example.com

ciscoasa(config)# aaa-server testgrp1 host www.example.com
ciscoasa(config-aaa-server-host)# action-uri http://www.example.com/auth/index.htm
ciscoasa(config-aaa-server-host)# action-uri l/appdir/authc/forms/MCOlogin.fcc?TYP
ciscoasa(config-aaa-server-host)# action-uri 554433&REALMOID=06-000a1311-a828-1185
ciscoasa(config-aaa-server-host)# action-uri -ab41-8333b16a0008&GUID=&SMAUTHREASON
ciscoasa(config-aaa-server-host)# action-uri =0&METHOD=GET&SMAGENTNAME=$SM$5FZmjnk
ciscoasa(config-aaa-server-host)# action-uri 3DRNwNjk2KcqVCFbIrNT9%2bJ0H0KPshFtg6r
ciscoasa(config-aaa-server-host)# action-uri B1UV2PxkHqLw%3d%3d&TARGET=https%3A%2F
ciscoasa(config-aaa-server-host)# action-uri %2Fauth.example.com
ciscoasa(config-aaa-server-host)#

アクション URIにホスト名とプロトコルを含める必要があります。上記の例では、これ
らは URIの最初にある http://www.example.comに含まれています。

（注）

関連コマンド 説明コマンド

認証クッキーの名前を指定します。auth-cookie-name

SSOサーバーとの交換に使用する非表示パラメータを作成します。hidden-parameter

SSO認証用にユーザーパスワードを送信する必要があるHTTP POST要求
パラメータの名前を指定します。

password-parameter

プリログインクッキーを取得する URLを指定します。start-url
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説明コマンド

SSO認証用にユーザー名を送信する必要があるHTTPPOST要求のパラメー
タの名前を指定します。

user-parameter
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activate-tunnel-group-script
このコマンドは、tunnel-group sub-modeで username-from-certificateが設定されている場合に、
ASDMによって生成されたスクリプトファイルをリロードするために内部で使用されます。

このコマンドは、ASA CLIでは使用しないでください。（注）
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activation-key
ASAにライセンスアクティベーションキーを入力するには、特権EXECモードでactivation-key
コマンドを使用します。

activation-key [ noconfirm activation_key ] activate | deactivate }

構文の説明 時間ベースのアクティベーションキーをアクティブ化します。activateはデフォ
ルト値です。特定の機能に対して最後にアクティブ化した時間ベースキーがア

クティブになります。

activate

アクティベーションキーをASAに適用します。activation_keyは、各要素の間に
スペースを 1つ入れた 5つの要素から構成される 16進数のストリングです。先
頭の 0x指定子は任意です。すべての値が 16進数と見なされます。

1つの永続キーおよび複数の時間ベースキーをインストールできます。新しい
永続キーを入力した場合、すでにインストール済みのキーが上書きされます。

activation_key

時間ベースのアクティベーションキーを非アクティブ化します。非アクティブ

化した場合でも、アクティベーションキーはASAにインストールされたままで
す。後で activateキーワードを使用してアクティブ化できます。キーの初回入
力時で、deactivateを指定した場合、キーは ASAに非アクティブステートでイ
ンストールされます。

deactivate

（オプション）確認を求めるプロンプトを表示せずにアクティベーションキー

を入力します。

noconfirm

コマンドデフォルト デフォルトでは、ASAは、ライセンスがすでにインストールされた状態で出荷されます。この
ライセンスは、注文した内容およびベンダーがインストールした内容に応じて、ライセンスを

追加できる基本ライセンスの場合と、すべてのライセンスがすでにインストールされている場

合があります。インストールされているライセンスを特定するには、show activation-keyコマ
ンドを参照してください。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応特権 EXEC
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コマンド履歴 変更内容リリース

次の制限値が増加されました。

• ASA5510 Baseライセンス接続は 32000から 5000に、VLANは 0から 10に
増加。

• ASA5510 Security Plusライセンス接続は 64000から 130000に、VLANは 10
から 25に増加。

• ASA5520接続は 130000から 280000に、VLANは 25から 100に増加。

• ASA5540接続は 280000から 400000に、VLANは 100から 200に増加。

7.0(5)

SSL VPNライセンスが追加されました。7.1(1)

5000ユーザーのSSLVPNライセンスがASA5550以降に対して追加されました。7.2(1)

• ASA 5505上の Security Plusライセンスに対する VLAN最大数が、5（3つの
フル機能インターフェイス、1つのフェールオーバーインターフェイス、1
つのバックアップインターフェイスに制限されるインターフェイス）から

20のフル機能インターフェイスに増加されました。また、トランクポート
数も 1から 8に増加されました。

• VLANの制限値が変更されました。ASA 5510の基本ライセンスでは 10から
50に、Security Plusライセンスでは 25から 100に、ASA 5520では 100から
150に、ASA 5550では 200から 250に増えています。

7.2(2)

ASA 5510は、GE（ギガビットイーサネット）を Security Plusライセンスのある
ポート 0および 1でサポートします。ライセンスを Baseから Security Plusにアッ
プグレードした場合、外部 Ethernet 0/0および Ethernet 0/1ポートの容量は、元の
FE（ファストイーサネット）の 100 Mbpsから GEの 1000 Mbpsに増加します。
インターフェイス名は Ethernet 0/0および Ethernet 0/1のままです。speedコマン
ドを使用してインターフェイスの速度を変更します。また、show interfaceコマ
ンドを使用して各インターフェイスの現在の設定速度を確認します。

7.2(3)

• Advanced Endpoint Assessmentライセンスが追加されました。

• VPNロードバランシングが ASA 5510 Security Plusライセンスでサポートさ
れます。

8.0(2)

AnyConnectクライアント for Mobileライセンスが追加されました。8.0(3)

時間ベースライセンスが追加されました。8.0(4)/8.1(2)

ASA 5580上でサポートされる VLAN数が 100から 250に増加されました。8.1(2)

UC Proxyセッションライセンスが追加されました。8.0(4)
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変更内容リリース

•ボットネットトラフィックフィルタライセンスが追加されました。

• AnyConnect Essentialsライセンスが追加されました。デフォルトで、ASAは
AnyConnect Essentialsライセンスを使用します。これをディセーブルにして
他のライセンスを使用するには、no anyconnect-essentialsコマンドを使用し
ます。

• SSL VPNの共有ライセンスが追加されました。

8.2(1)

モビリティプロキシに UC Proxyライセンスが必要なくなりました。8.2(2)

•フェールオーバーライセンスが各ユニット上で同一である必要がなくなりま
した。両方のユニットで使用するライセンスは、プライマリユニットおよび

セカンダリユニットからの結合されたライセンスです。

•時間ベースライセンスがスタッカブルになりました。

• IMEライセンスが追加されました。

•時間ベースライセンスを複数インストールできるようになり、同時に機能ご
とに 1つのアクティブなライセンスを保持できます。

• activateキーワードまたは deactivateキーワードを使用して、時間ベースラ
イセンスをアクティブ化または非アクティブ化できます。

8.3(1)
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変更内容リリース

• ASA 5550および ASA 5585-X（SSP-10）では、コンテキストの最大数が 50
から 100に引き上げられました。ASA 5580および 5585-X（SSP-20）以降で
は、コンテキストの最大数が 50から 250に引き上げられました。

• ASA 5580および ASA 5585-Xでは、VLANの最大数が 250から 1024に引き
上げられました。

•ファイアウォール接続の最大数が次のように引き上げられました。

• ASA 5580-20：1,000 Kから 2,000 Kへ

• ASA 5580-40：2,000 Kから 4,000 Kへ

• ASA 5585-X（SSP-10搭載）：750 Kから 1,000 Kへ

• ASA 5585-X（SSP-20搭載）：1,000 Kから 2,000 Kへ

• ASA 5585-X（SSP-40搭載）：2,000 Kから 4,000 Kへ

• ASA 5585-X（SSP-60搭載）：2,000 Kから 10,000 Kへ

• ASA 5580の場合、AnyConnect VPNセッションの制限が 5,000から 10,000に
引き上げられました。

• ASA 5580の場合、その他の VPNセッションの制限が 5,000から 10,000に引
き上げられました。

• AnyConnect Essentialsライセンスおよび AnyConnect Premiumライセンスに
IKEv2を使用した IPsecリモートアクセス VPNが追加されました。

• Other VPNライセンス（以前の IPsec VPN）にはサイトツーサイトセッショ
ンが追加されました。

•ペイロード暗号化機能のないモデルでは（ASA 5585-Xなど）、特定の国に
ASAを輸出できるよう、ASAソフトウェアのユニファイドコミュニケーショ
ンと VPN機能を無効にしています。

8.4(1)

使用上のガイドライン アクティベーションキーの取得

アクティベーションキーを取得するには、シスコの代理店から購入できるProductAuthorization
Keyが必要になります。機能ライセンスごとに個別の製品アクティベーションキーを購入する
必要があります。たとえば、基本ライセンスがある場合は、AdvancedEndpointAssessment用と
追加の SSL VPNセッション用に別々のキーを購入する必要があります。

製品認証キーを取得した後、次のいずれかのURLのCisco.comでキーを登録する必要がありま
す。

• Cisco.comの登録済みユーザーの場合は、次のWebサイトを使用します。

http://www.cisco.com/go/license
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• Cisco.comの登録済みユーザーではない場合は、次のWebサイトを使用します。

http://www.cisco.com/go/license/public

コンテキストモードのガイドライン

•マルチコンテキストモードでシステム実行スペース内にアクティベーションキーを適用
します。

•共有ライセンスは、マルチコンテキストモードではサポートされていません。

フェールオーバーのガイドライン

•共有ライセンスは、アクティブ/アクティブモードではサポートされていません。

•フェールオーバーユニットは、各ユニット上で同一のライセンスを必要としません。

旧バージョンの ASAソフトウェアは、各ユニット上のライセンスが一致する必要がありまし
た。バージョン 8.3(1)から、同一のライセンスをインストールする必要がなくなりました。通
常、ライセンスをプライマリユニット専用に購入します。アクティブ/スタンバイフェール
オーバーでは、セカンダリユニットがアクティブになるとプライマリライセンスを継承しま

す。両方のユニット上にライセンスがある場合、これらのライセンスは単一の実行フェール

オーバークラスタライセンスに結合されます。

• ASA 5505および 5510では、両方の装置に Security Plusライセンスが必要です。基本ライ
センスはフェールオーバーをサポートしないため、基本ライセンスのみを保持するスタン

バイ装置ではフェールオーバーをイネーブルにできません。

アップグレードとダウングレードのガイドライン

任意の旧バージョンから最新バージョンにアップグレードした場合、アクティベーションキー

の互換性は存続します。ただし、ダウングレード機能の維持には問題が生じる場合がありま

す。

•バージョン8.1以前にダウングレードする場合：アップグレード後に、8.2より前に追加さ
れた機能のライセンスを追加でアクティブ化すると、ダウングレードした場合でも旧バー

ジョンに対するアクティベーションキーの互換性は存続します。ただし、8.2以降に追加
された機能ライセンスをアクティブ化した場合は、アクティベーションキーの下位互換性

がなくなります。互換性のないライセンスキーがある場合は、次のガイドラインを参照し

てください。

•以前のバージョンでアクティベーションキーを入力した場合は、ASAはそのキーを
使用します（バージョン8.2以降でアクティブ化した新しいライセンスがない場合）。

•新しいシステムで、以前のアクティベーションキーがない場合は、旧バージョンと互
換性のある新しいアクティベーションキーを要求する必要があります。

•バージョン8.2以前にダウングレードする場合：バージョン8.3では、より堅牢な時間ベー
スキーの使用およびフェールオーバーライセンスの変更が次のとおり追加されました。
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•複数の時間ベースのアクティベーションキーがアクティブな場合、ダウングレード時
には一番最近アクティブ化された時間ベースキーのみがアクティブになれます。他の

キーはすべて非アクティブ化されます。

•フェールオーバーペアに不一致のライセンスがある場合、ダウングレードによりフェー
ルオーバーはディセーブルになります。キーが一致した場合でも、使用するライセン

スは、結合されたライセンスではなくなります。

その他のガイドラインと制限事項

•アクティベーションキーは、コンフィギュレーションファイルには保存されません。隠
しファイルとしてフラッシュメモリに保存されます。

•アクティベーションキーは、デバイスのシリアル番号に関連付けられます。機能ライセン
スは、デバイス間で転送できません（ハードウェア障害の発生時を除く）。ハードウェア

障害が発生したためにデバイスを交換する必要がある場合は、シスコのライセンスチーム

に連絡して、既存のライセンスを新しいシリアル番号に転送するよう依頼してください。

シスコのライセンスチームから、製品認証キーの参照番号と既存のシリアル番号を求めら

れます。

•購入後に、返金またはアップグレードしたライセンスのためにライセンスを返却できませ
ん。

•すべてのライセンスタイプをアクティブ化できますが、たとえば、マルチコンテキスト
モードおよびVPNなど一部の機能には相互互換性がありません。AnyConnect Essentialsラ
イセンスの場合、次のライセンスとは互換性がありません。SSL VPNフルライセンス、
SSL VPN共有ライセンス、および Advanced Endpoint Assessmentライセンス。デフォルト
では、AnyConnect Essentialsライセンスがこれらのライセンスの代わりに使用されます。
設定の AnyConnect Essentialsライセンスをディセーブルにして他のライセンスを使用する
ように復元するには、no anyconnect-essentialsコマンドを使用します。

•一部の永続ライセンスでは、アクティブ化後に ASAをリロードする必要があります。
<xref>に、リロードが必要なライセンスを示します。

表 2 :永続ライセンスのリロード要件

リロードが必要なライセンスアクションモデル

基本ライセンスと Security Plusライセンスの切り替えASA5505およびASA5510

暗号化ライセンスの変更すべてのモデル

永続ライセンスのダウングレード（たとえば、10個のコンテキス
トから 2個のコンテキストへ）。

すべてのモデル

例 次に、ASAのアクティベーションキーを変更する例を示します。

ciscoasa# activation-key 0xd11b3d48 0xa80a4c0a 0x48e0fd1c 0xb0443480 0x843fc490
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次に、activation-keyコマンドの出力例を示します。ここでは、新しいアクティベー
ションキーが古いアクティベーションキーと異なる場合のフェールオーバーに対する

出力が示されています。

ciscoasa# activation-key 0xyadayada 0xyadayada 0xyadayada 0xyadayada 0xyadayada
Validating activation key. This may take a few minutes...
The following features available in the running permanent activation key are NOT available
in the new activation key:
Failover is different.

running permanent activation key: Restricted (R)
new activation key: Unrestricted (UR)

WARNING: The running activation key was not updated with the requested key.
Proceed with updating flash activation key? [y
]
Flash permanent activation key was updated with the requested key.

次に、ライセンスファイルの出力例を示します。

Serial Number Entered: 123456789ja
Number of Virtual Firewalls Selected: 10
Formula One device: ASA 5520
Failover : Enabled
VPN-DES : Enabled
VPN-3DES-AES : Enabled
Security Contexts : 10
GTP/GPRS : Disabled
SSL VPN Peers : Default
Total VPN Peers : 750
Advanced Endpoint Assessment : Disabled
AnyConnect for Mobile : Enabled
AnyConnect for Cisco VPN Phone : Disabled
Shared License : Disabled
UC Phone Proxy Sessions : Default
Total UC Proxy Sessions : Default
AnyConnect Essentials : Disabled
Botnet Traffic Filter : Disabled
Intercompany Media Engine : Enabled
------------------------------------------
THE FOLLOWING ACTIVATION KEY IS VALID FOR:
ASA SOFTWARE RELEASE 8.2+ ONLY.
Platform = asa
123456789JA: yadayda1 yadayda1 yadayda1 yadayda1 yadayda1
------------------------------------------
THE FOLLOWING ACTIVATION KEY IS VALID FOR:
ALL ASA SOFTWARE RELEASES, BUT EXCLUDES ANY
8.2+ FEATURES FOR BACKWARDS COMPATIBILITY.
Platform = asa
123456789JA: yadayda2 yadayda2 yadayda2 yadayda2 yadayda2

関連コマンド 説明コマンド

AnyConnect Essentialsライセンスをイネーブルまたはディセーブルにし
ます。

anyconnect-essentials

アクティベーションキーを表示します。show activation-key

ソフトウェアバージョンおよびアクティベーションキーを表示します。show version
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activex-relay
クライアントレスポータルにActiveXを必要とするアプリケーションを埋め込むには、グルー
プポリシーwebvpnコンフィギュレーションモードまたはユーザー名webvpnコンフィギュレー
ションモードで activex-relayコマンドを使用します。デフォルトのグループポリシーから
activex-relayコマンドを継承するには、このコマンドの no形式を使用します。

activex-relay { enable | disable }
no activex-relay

構文の説明 WebVPNセッションの ActiveXをイネーブルにします。enable

WebVPNセッションのActiveXをディセーブルにします。disable

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン オブジェクトタグがある HTMLコンテンツ（画像、オーディオ、ビデオ、Javaアプレット、
ActiveX、PDF、またはフラッシュなど）に対する ActiveXをユーザーがWebVPNブラウザか
ら起動できるようにするには、activex-relay enableコマンドを使用します。これらのアプリ
ケーションでは、WebVPNセッションを使用してActiveXコントロールをダウンロードおよび
アップロードします。ActiveXリレーは、WebVPNセッションが閉じるまで有効です。Microsoft
OWA 2007などを使用する場合は、ActiveXをディセーブルにする必要があります。
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これらには同じ機能があるため、スマートトンネルをディセーブルにしても、activex-relay
enableコマンドによってスマートトンネルのログが生成されます。

（注）

次に、特定のグループポリシーに関連付けられているWebVPNセッションの ActiveXコント
ロールをイネーブルにする例を示します。

ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# activex-relay enable

次に、特定のユーザー名に関連付けられているWebVPNセッションの ActiveXコントロール
をディセーブルにする例を示します。

ciscoasa(config-username-policy)# webvpn
ciscoasa(config-username-webvpn)# activex-relay disable
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ad - aq

• ad-agent-mode（163ページ）
• address（ダイナミックフィルタブラックリスト、ホワイトリスト）（165ページ）
• address（media-termination）（廃止）（168ページ）
• address-family ipv4（170ページ）
• address-family ipv6（172ページ）
• address-pool（174ページ）
• address-pools（176ページ）
• admin-context（178ページ）
• advertise passive-only（180ページ）
• aggregate-address（185ページ）
• alarm contact description（188ページ）
• alarm contact severity（190ページ）
• alarm contact trigger（192ページ）
• alarm facility input-alarm（194ページ）
• alarm facility power-supply rps（196ページ）
• alarm facility temperature（アクション）（199ページ）
• alarm facility temperature（上限および下限しきい値）（202ページ）
• allocate-interface（205ページ）
• allocate-ips（208ページ）
• allowed-eid（211ページ）
• allow-ssc-mgmt（214ページ）
• allow-tls（216ページ）
• always-on-vpn（218ページ）
• anti-replay（219ページ）
• anyconnect ask（221ページ）
• anyconnect-custom（バージョン 9.0から 9.2まで）（223ページ）
• anyconnect-custom（バージョン 9.3以降）（225ページ）
• anyconnect-custom-attr（バージョン 9.0から 9.2まで）（227ページ）
• anyconnect-custom-attr（バージョン 9.3以降）（229ページ）
• anyconnect-custom-data（231ページ）
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• anyconnect df-bit-ignore（233ページ）
• anyconnect dpd-interval（234ページ）
• anyconnect dtls compression（236ページ）
• anyconnect enable（237ページ）
• anyconnect-essentials（239ページ）
• anyconnect external-browser-pkg（241ページ）
• anyconnect firewall-rule（243ページ）
• anyconnect image（246ページ）
• anyconnect keep-installer（250ページ）
• anyconnect modules（252ページ）
• anyconnect mtu（255ページ）
• anyconnect profiles（グループポリシー属性 webvpn、ユーザー名属性 webvpn）（257ペー
ジ）

• anyconnect profiles（webvpn）（260ページ）
• anyconnect ssl compression（263ページ）
• anyconnect ssl df-bit-ignore（265ページ）
• anyconnect ssl dtls enable（267ページ）
• anyconnect ssl keepalive（269ページ）
• anyconnect ssl rekey（271ページ）
• apcf（廃止）（273ページ）
• app-agent heartbeat（275ページ）
• app-id（277ページ）
• appl-acl（278ページ）
• application-access（280ページ）
• application-access hide-details（283ページ）
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ad-agent-mode
Ciscoアイデンティティファイアウォールインスタンスの Active Directoryエージェントを設
定できるように ADエージェントモードをイネーブルにするには、グローバルコンフィギュ
レーションモードで ad-agent-modeコマンドを使用します。

ad-agent-mode

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン アイデンティティファイアウォールに対して Active Directoryエージェントを設定するには、
aaa-serverコマンドのサブモードである ad-agent-modeコマンドを入力します。ad-agent-mode
コマンドを入力すると、AAAサーバーグループコンフィギュレーションモードが開始されま
す。

ADエージェントは、定期的に、または要求に応じて、WMIを介してActiveDirectoryサーバー
のセキュリティイベントログファイルをモニターし、ユーザーのログインおよびログオフイ

ベントを調べます。ADエージェントは、ユーザー IDおよび IPアドレスマッピングのキャッ
シュを保持し、ASAに変更を通知します。

ADエージェントサーバーグループのプライマリADエージェントとセカンダリADエージェ
ントを設定します。プライマリ ADエージェントが応答していないことを ASAが検出し、セ
カンダリエージェントが指定されている場合、ASAはセカンダリ ADエージェントに切り替
えます。ADエージェントのActive Directoryサーバーは、通信プロトコルとしてRADIUSを使
用します。そのため、ASAとADエージェントとの共有秘密のキー属性を指定する必要があり
ます。
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例 次に、アイデンティティファイアウォールのActiveDirectoryエージェントを設定する
ときに、ad-agent-modeをイネーブルにする例を示します。

ciscoasa(config)# aaa-server adagent protocol radius
ciscoasa(config)# ad-agent-mode
ciscoasa(config-aaa-server-group)# aaa-server adagent (inside) host 192.168.1.101
ciscoasa(config-aaa-server-host)# key mysecret
ciscoasa(config-aaa-server-hostkey)# user-identity ad-agent aaa-server adagent
ciscoasa(config-aaa-server-host)# test aaa-server ad-agent

関連コマンド 説明コマンド

AAAサーバーグループを作成し、グループ固有のAAAサーバー
パラメータとすべてのグループホストに共通のAAAサーバーパ
ラメータを設定します。

aaa-server

アイデンティティファイアウォール機能の設定をクリアします。clear configure
user-identity
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address（ダイナミックフィルタブラックリスト、ホワ
イトリスト）

IPアドレスをボットネットトラフィックフィルタのブラックリストまたはホワイトリストに
追加するには、ダイナミックフィルタブラックリストまたはホワイトリストコンフィギュレー

ションモードで addressコマンドを使用します。アドレスを削除するには、このコマンドの
no形式を使用します。

address ip_address mask
no address ip_address mask

構文の説明 ブラックリストに IPアドレスを追加します。ip_address

IPアドレスのサブネットマスクを定義します。maskには、単一ホストまたはサブ
ネットのマスクを指定できます。

mask

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ダイナミック

フィルタブ

ラックリスト

またはホワイ

トリストコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン スタティックデータベースを使用すると、ホワイトリストまたはブラックリストに追加するド

メイン名または IPアドレスでダイナミックデータベースを増強できます。ダイナミックフィ
ルタホワイトリストまたはブラックリストコンフィギュレーションモードを開始した後、

addressコマンドおよび nameコマンドを使用して、適切な名前としてホワイトリストに、ま
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たは不適切な名前としてブラックリストにタグ付けするドメイン名または IPアドレス（ホス
トまたはサブネット）を手動で入力できます。

このコマンドを複数回入力して、複数のエントリを追加できます。最大 1000個のブラックリ
ストエントリと、最大 1000個のホワイトリストエントリを追加できます。

例 次に、ブラックリストおよびホワイトリストのエントリを作成する例を示します。

ciscoasa(config)# dynamic-filter blacklist
ciscoasa(config-llist)# name bad1.example.com
ciscoasa(config-llist)# name bad2.example.com
ciscoasa(config-llist)# address 10.1.1.1 255.255.255.0
ciscoasa(config-llist)# dynamic-filter whitelist
ciscoasa(config-llist)# name good.example.com
ciscoasa(config-llist)# name great.example.com
ciscoasa(config-llist)# name awesome.example.com
ciscoasa(config-llist)# address 10.1.1.2
255.255.255.255

関連コマンド 説明コマンド

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのDNSスヌーピングデー
タをクリアします。

clear dynamic-filter dns-snoop

ボットネットトラフィックフィルタのレポートデータをクリ

アします。

clear dynamic-filter reports

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics

サポートされているコマンドに対してネームルックアップを

実行するために、ASAが DNSサーバーに DNS要求を送信で
きるようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns server-group

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge
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説明コマンド

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィック

フィルタをイネーブルにします。

dynamic-filter enable

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

高速セキュリティパスにインストールされているボットネッ

トトラフィックフィルタルールを表示します。

show asp table dynamic-filter

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエ

ントリの数、10個のサンプルエントリなど、ダイナミック
データベースに関する情報を表示します。

show dynamic-filter data

ボットネットトラフィックフィルタの DNSスヌーピングの
概要を表示します。detailキーワードを指定した場合は、実際
の IPアドレスおよび名前を表示します。

show dynamic-filter dns-snoop

上位 10個のボットネットサイト、ポート、および感染したホ
ストに関するレポートを生成します。

show dynamic-filter reports

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラック

リスト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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address（media-termination）（廃止）
電話プロキシ機能へのメディア接続に使用するメディアターミネーションインスタンスのア

ドレスを指定するには、メディアターミネーションコンフィギュレーションモードでaddress
コマンドを使用します。メディアターミネーションコンフィギュレーションからアドレスを

削除するには、このコマンドの no形式を使用します。

address ip_address [ interface intf_name ]
no address ip_address [ interface intf_name ]

構文の説明 メディアターミネーションアドレスを使用するインターフェイスの名前を

指定します。1つのインターフェイスに設定できるメディアターミネーショ
ンアドレスは 1つだけです。

interface
intf_name

メディアターミネーションインスタンスに使用する IPアドレスを指定し
ます。

ip_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応メディアター

ミネーション

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

このコマンドは、すべてのphone-proxyコマンドおよびuc-imeコマンドとともに廃
止されました。

9.4(1)

使用上のガイドライン ASAでは、次の基準を満たすメディアターミネーションの IPアドレスが設定されている必要
があります。

•メディアターミネーションインスタンスでは、すべてのインターフェイスに対してグロー
バルなメディアターミネーションアドレスを設定することも、インターフェイスごとに
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メディアターミネーションアドレスを設定することもできます。しかし、グローバルな

メディアターミネーションアドレスと、インターフェイスごとに設定するメディアター

ミネーションアドレスは同時に使用できません。

•複数のインターフェイスに対してメディアターミネーションアドレスを設定する場合、
IP電話との通信時に ASAで使用するアドレスを、インターフェイスごとに設定する必要
があります。

• IPアドレスは、そのインターフェイスのアドレス範囲内で使用されていない、パブリック
にルーティング可能な IPアドレスです。

例 次に、media-termination addressコマンドを使用して、メディア接続に使用する IPアド
レスを指定する例を示します。

ciscoasa(config)# media-termination mediaterm1
ciscoasa(config-media-termination)# address 192.0.2.25 interface inside
ciscoasa(config-media-termination)# address 10.10.0.25 interface outside

関連コマンド 説明コマンド

Phone Proxyインスタンスを設定します。phone-proxy

電話プロキシインスタンスに適用するメディアターミネーションインス

タンスを設定します。

media-termination
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address-family ipv4
標準 IPVersion4（IPv4）アドレスプレフィックスを使用してルーティングセッションを設定す
るためのアドレスファミリを入力するには、ルータコンフィギュレーションモード

で address-family ipv4コマンドを使用します。アドレスファミリコンフィギュレーションモー
ドを終了し、実行コンフィギュレーションから IPv4アドレスファミリコンフィギュレーショ
ンを削除するには、このコマンドの no形式を使用します。

address-family ipv4
no address-family ipv4

コマンドデフォルト IPv4アドレスプレフィックスはイネーブルではありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータモード

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン address-family ipv4コマンドは、コンテキストルータをアドレスファミリコンフィギュレーショ
ンモードにします。このルータから、標準 IPv4アドレスプレフィックスを使用するルーティ
ングセッションを設定できます。アドレスファミリコンフィギュレーションモードを終了し、

ルータコンフィギュレーションモードに戻るには、exitと入力します。

アドレスファミリ IPv4のルーティング情報が、neighbor remote-asコマンドを使用して設
定した各 BGPルーティングセッションにデフォルトでアドバタイズされます。ただし、
neighbor remote-asコマンドを設定する前に no bgp default ipv4-unicastコマンドを入力して
いる場合は除きます。

（注）

例 次に、ルータを IPv4アドレスファミリのアドレスファミリコンフィギュレーション
モードにする例を示します。
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ciscoasa(config)# router bgp 5000
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)#

関連コマンド 説明コマンド

BGPピアリングセッションのデフォルトとして IP Version 4（IPv4）
ユニキャストアドレスファミリを設定します。

bgp default
ipv4-unicast

BGPネイバーテーブルまたはマルチプロトコルBGPネイバーテーブ
ルにエントリを追加します。

neighbor remote-as
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address-family ipv6
標準 IP Version 6（IPv6）アドレスプレフィックスを使用してルーティングセッション（BGP
など）を設定するためのアドレスファミリを入力するには、ルータコンフィギュレーション

モードで address-family ipv6コマンドを使用します。アドレスファミリコンフィギュレーショ
ンモードを終了し、実行コンフィギュレーションから IPv6アドレスファミリコンフィギュ
レーションを削除するには、このコマンドの no形式を使用します。

address-family ipv6 [ unicast ]
no address-family ipv6

構文の説明 （オプション）IPv6ユニキャストアドレスプレフィックスを指定します。unicast

コマンドデフォルト IPv6アドレスプレフィックスはイネーブルではありません。IPv6アドレスプレフィックスが
設定されている場合は、ユニキャストアドレスプレフィックスがデフォルトです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータモード

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

使用上のガイドライン address-family ipv6コマンドは、コンテキストルータをアドレスファミリコンフィギュレーショ
ンモードにします。このルータから、標準 IPv6アドレスプレフィックスを使用するルーティ
ングセッションを設定できます。アドレスファミリコンフィギュレーションモードを終了し、

ルータコンフィギュレーションモードに戻るには、exitと入力します。

例 次に、ルータを IPv4アドレスファミリのアドレスファミリコンフィギュレーション
モードにする例を示します。

ciscoasa(config)# router bgp 5000
ciscoasa(config-router)# address-family ipv6
ciscoasa(config-router-af)#
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関連コマンド 説明コマンド

BGPネイバーとの情報交換をイネーブルにします。neighbor ipv6-address activate
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address-pool
アドレスをリモートクライアントに割り当てるためのアドレスプールのリストを指定するに

は、トンネルグループ一般属性コンフィギュレーションモードでaddress-poolコマンドを使用
します。アドレスプールを削除するには、このコマンドの no形式を使用します。

address-pool [ ( interface name ) ] address_pool1 [ ...address_pool6 ]
no address-pool [ ( interface name ) ] address_pool1 [ ...address_pool6 ]

構文の説明 ip local poolコマンドで設定したアドレスプールの名前を指定します。最大 6
個のローカルアドレスプールを指定できます。

address_pool

（任意）アドレスプールに使用するインターフェイスを指定します。interface name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ一般属

性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン これらのコマンドは、インターフェイスごとに1つずつ、複数入力できます。インターフェイ
スが指定されていない場合、コマンドは明示的に参照されていないインターフェイスすべてに

対してデフォルトを指定します。

グループポリシーの address-poolsコマンドによるアドレスプール設定は、トンネルグループ
の address-poolコマンドによるローカルプール設定を上書きします。

プールの指定順序は重要です。ASAでは、このコマンドでプールを指定した順序に従って、そ
れらのプールからアドレスが割り当てられます。
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例 次に、設定トンネル一般コンフィギュレーションモードで、IPsecリモートアクセス
トンネルグループテスト用にアドレスをリモートクライアントに割り当てるための

アドレスプールのリストを指定する例を示します。

ciscoasa(config)# tunnel-group test type remote-access
ciscoasa(config)# tunnel-group test general
ciscoasa(config-tunnel-general)# address-pool (inside) addrpool1 addrpool2 addrpool3
ciscoasa(config-tunnel-general)#

関連コマンド 説明コマンド

VPNリモートアクセストンネルに使用する IPアドレスプー
ルを設定します。

ip local pool

設定されているすべてのトンネルグループをクリアします。clear configure tunnel-group

すべてのトンネルグループまたは特定のトンネルグループ

のトンネルグループコンフィギュレーションを表示します。

show running-config tunnel-group

crypto ca certificate map コマンドを使用して作成された証明
書マップトンネルをトンネルグループに関連付けます。

tunnel-group-map default-group
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address-pools
アドレスをリモートクライアントに割り当てるためのアドレスプールのリストを指定するに

は、グループポリシー属性コンフィギュレーションモードで address-poolsコマンドを使用し
ます。グループポリシーから属性を削除し、別のグループポリシーソースからの継承をイネー

ブルにするには、このコマンドの no形式を使用します。

address-pools value address_pool1 [ ...address_pool6 ]
no address-pools value address_pool1 [ ...address_pool6 ]
address-pools none
no address-pools none

構文の説明 ip local poolコマンドで設定したアドレスプールの名前を指定します。最大 6個
のローカルアドレスプールを指定できます。

address_pool

アドレスプールを設定しないことを指定し、他のグループポリシーからの継承

をディセーブルにします。

none

アドレスの割り当てに使用する最大 6個のアドレスプールのリストを指定しま
す。

value

コマンドデフォルト デフォルトでは、アドレスプールの属性は継承を許可します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー属性コン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドによるアドレスプール設定は、グループ内のローカルプール設定を上書きしま

す。ローカルアドレスの割り当てに使用する最大 6個のローカルアドレスプールのリストを
指定できます。
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プールの指定順序は重要です。ASAでは、このコマンドでプールを指定した順序に従って、そ
れらのプールからアドレスが割り当てられます。

address-pools noneコマンドは、ポリシーの別のソース（DefaultGrpPolicyなど）からこの属性
を継承することをディセーブルにします。no address pools noneコマンドは、 address-pools
noneコマンドをグループポリシーから削除して、デフォルト値（継承の許可）に戻します。

例 次に、GroupPolicy1の設定一般コンフィギュレーションモードで、アドレスをリモー
トクライアントに割り当てるために使用するアドレスプールのリストとして pool_1
および pool_20を設定する例を示します。

ciscoasa(config)# ip local pool pool_1 192.168.10.1-192.168.10.100 mask 255.255.0.0
ciscoasa(config)# ip local pool pool_20 192.168.20.1-192.168.20.200 mask 255.255.0.0
ciscoasa(config)# group-policy GroupPolicy1 attributes
ciscoasa(config-group-policy)# address-pools value pool_1 pool_20
ciscoasa(config-group-policy)#

関連コマンド 説明コマンド

VPNグループポリシーで使用する IPアドレスプールを設定
します。

ip local pool

設定されているすべてのグループポリシーをクリアします。clear configure group-policy

すべてのグループポリシーまたは特定のグループポリシー

のコンフィギュレーションを表示します。

show running-config group-policy
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admin-context
システムコンフィギュレーションの管理コンテキストを設定するには、グローバルコンフィ

ギュレーションモードで admin-contextコマンドを使用します。

admin-context name

構文の説明 名前を最大 32文字のストリングで設定します。コンテキストをまだ定義していない場
合は、まずこのコマンドで管理コンテキスト名を指定します。次に、contextコマンドを
使用して最初に追加するコンテキストを、指定した管理コンテキスト名にする必要があ

ります。

この名前では大文字と小文字が区別されるため、たとえば、「customerA」および
「CustomerA」という 2つのコンテキストを保持できます。文字、数字、またはハイフ
ンを使用できますが、名前の先頭または末尾にハイフンは使用できません。

「System」および「Null」（大文字と小文字の両方）は予約されている名前であり、使
用できません。

name

コマンドデフォルト マルチコンテキストモードの新しい ASAの場合、管理コンテキスト名は「admin」です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン コンテキストコンフィギュレーションが内部フラッシュメモリにある限り、任意のコンテキス

トを管理コンテキストに設定できます。

現在の管理コンテキストは削除できません。ただし、clear configure contextコマンドを使用し
てすべてのコンテキストを削除すれば、管理コンテキストも削除できます。

システムコンフィギュレーションには、システム自体のネットワークインターフェイスまた

はネットワーク設定は含まれません。代わりに、システムは、ネットワークリソースにアクセ

スする必要がある場合に（ASAソフトウェアをダウンロードしたり、管理者に対してリモート
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アクセスを許可する場合など）、管理コンテキストとして指定されたコンテキストのいずれか

を使用します。

例 次に、管理コンテキストを「administrator」に設定する例を示します。

ciscoasa(config)# admin-context administrator

関連コマンド 説明コマンド

システムコンフィギュレーションからすべてのコンテキストを削除し

ます。

clear configure
context

システムコンフィギュレーションにコンテキストを設定し、コンテキ

ストコンフィギュレーションモードを開始します。

context

現在の管理コンテキスト名を表示します。show admin-context
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advertise passive-only
パッシブインターフェイスに属するプレフィックスだけをアドバタイズするように IS-ISを設
定するには、ルータコンフィギュレーションモードで advertise passive-onlyコマンドを使用
します。制限を削除するには、このコマンドの no形式を使用します。

advertise passive-only
no advertise passive-only

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドには、デフォルトの動作はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ isisコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン このコマンドは、リンクステートパケット（LSP）アドバタイズメントから、接続されたネッ
トワークの IPプレフィックスを除外し、IS-ISコンバージェンス時間を削減するための IS-IS
メカニズムです。

IS-ISインスタンスごとにこのコマンドを設定すると、ルータの非疑似ノード LSPでアドバタ
イズされるプレフィックスの数が少なくなるため、IS-ISコンバージェンス時間の削減という
課題をスケーラブルに解決することができます。

このコマンドは、「ループバックインターフェイスで IS-ISをイネーブルにする場合、通常、
ループバックを受動に設定する」という事実に依存しています。この設定は、ループバックの

背後にネイバーが見つかる可能性はないため、ループバックを通じて、必要のないHelloパケッ
トの送信を防ぐために行われます。したがって、アドバタイズする必要があるものがループ

バックだけで、このループバックがすでに受動に設定されている場合、IS-ISインスタンスご
とに advertise passive-onlyコマンドを設定することにより、ルーティングテーブルのデータ過
剰を防ぐことができます。
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このコマンドの代わりが no isis advertise-prefixコマンドです。no isis advertise-prefixコマンド
は、インターフェイスごとに設定される、規模の小さいソリューションです。

例 次に、advertise passive-onlyコマンドを使用する例を示します。このコマンドは、IS-IS
インスタンスに作用し、イーサネットインターフェイス 0の IPネットワークのアドバ
タイズを阻止します。ループバックインターフェイス 0の IPアドレスだけがアドバタ
イズされます。

!
!
!
interface Gi0/0
ip address 192.168.20.1 255.255.255.0
router isis
!.
int gi0/1
ip add 171.1.1.1 255.255.255.0
router isis

!.
router isis
passive-interface outside
net 47.0004.004d.0001.0001.0c11.1111.00
advertise-passive-only
log-adjacency-changes
!

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood
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説明コマンド

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-ISLSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-ISLSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown
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説明コマンド

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high
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説明コマンド

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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aggregate-address
BorderGatewayProtocol（BGP）データベース内に集約エントリを作成するには、アドレスファ
ミリコンフィギュレーションモードで aggregate-addressコマンドを使用します。この機能を
ディセーブルにするには、このコマンドの no形式を使用します。

aggregate-address address mask [ as-set ] [ summary-only ] [ suppress-map map-name ] [
advertise-map map-name ] [ attribute-map map-name ]
no aggregate-address address mask [ as-set ] [ summary-only ] [ suppress-map map-name ] [
advertise-map map-name ] [ attribute-map map-name ]

構文の説明 集約アドレス。address

集約マスク。mask

（オプション）自律システム設定パス情報を生成します。as-set

（任意）アップデートからのすべてのより具体的なルートをフィルタ

処理します。

summary-only

（オプション）抑制するルートの選択に使用されるルートマップの名

前を指定します。

suppress-mapmap-name

（オプション）AS_SET送信元コミュニティを作成するルートの選択
に使用されるルートマップの名前を指定します。

advertise-mapmap-name

（オプション）集約ルートの属性を設定するために使用されるルート

マップの名前を指定します。

attribute-mapmap-name

コマンドデフォルト アトミック集約属性は、as-setキーワードが指定されない限り、このコマンドによって集約ルー
トが作成されるときに自動的に設定されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応コンテキスト

コンフィギュ

レーション、

アドレスファ

ミリコンフィ

ギュレーショ

ン
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

このコマンドは、アドレスファミリ ipv6サブモードでサポートされるように変更
されました。

9.3(2)

使用上のガイドライン 集約ルートを BGPまたはマルチプロトコル BGP（mBGP）に再配布するか、条件付きの集約
ルーティング機能を使用することにより、BGPおよび mBGPに集約ルーティングを実装でき
ます。

キーワードなしで aggregate-addressコマンドを使用すると、指定された範囲内にあるより具体
的な BGPまたは mBGPルートが使用できる場合、BGPまたは mBGPルーティングテーブル
に集約エントリが作成されます（集約に一致する長いプレフィックスは、ルーティング情報

ベース（RIB）に存在する必要があります）。集約ルートは自律システムからのルートとして
アドバタイズされます。また、この集約ルートには、情報が失われている可能性を示すため

に、アトミック集約属性が設定されます（as-setキーワードを指定しない場合は、アトミック
集約属性がデフォルトで設定されます）。

as-setキーワードを使用すると、コマンドがこのキーワードなしで従う同じルールを使用する
集約エントリが作成されますが、このルートにアドバタイズされるパスは、集約されているす

べてのパス内に含まれるすべての要素で構成されるAS_SETになります。このルートは集約さ
れたルート変更に関する自律システムパス到着可能性情報として継続的に削除してアップデー

トする必要があるため、多くのパスを集約する際に aggregate-addressコマンドのこの形式を使
用しないでください。

summary-onlyキーワードを使用すると、集約ルート（192.*.*.*など）が作成されるだけでな
く、すべてのネイバーへのより具体的なルートのアドバタイズメントが抑制されます。特定の

ネイバーへのアドバタイズメントのみを抑制したい場合、neighbor distribute-listコマンドを使
用できますが、慎重に使用すべきです。より具体的なルートがリークした場合、すべてのBGP
またはmBGPルータは、生成中の具体的でない集約よりもこのルートを優先します（最長一致
ルーティングによる）。

suppress-mapキーワードを使用すると、集約ルートは作成されますが、指定されたルートのア
ドバタイズメントが抑制されます。ルートマップの一致句を使用して、集約のより具体的な一

部のルートを選択的に抑制し、他のルートを抑制しないでおくことができます。IPアクセス
リストと自律システムパスアクセスリストの一致句がサポートされています。

advertise-mapキーワードを使用すると、集約ルートの異なるコンポーネント（AS_SETやコミュ
ニティなど）を構築するために使用する特定のルートが選択されます。集約のコンポーネント

が別々の自律システムにあり、AS_SETで集約を作成して同じ自律システムの一部にアドバタ
イズしたい場合、aggregate-addressコマンドのこの形式は役に立ちます。AS_SETから特定の
自律システム番号を省略し、集約が受信ルータの BGPループ検出メカニズムによってドロッ
プされるのを防ぐことを忘れてはなりません。IPアクセスリストと自律システムパスアクセ
スリストの一致句がサポートされています。
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attribute-mapキーワードを使用すると、集約ルートの属性を変更できます。AS_SETを構成す
るルートの 1つが community no-export属性（集約ルートがエクスポートされるのを防ぐ）など
の属性で設定されている場合、aggregate-addressコマンドのこの形式は役に立ちます。属性マッ
プルートマップを作成し、集約の属性を変更することができます。

例 次に、集約ルートを作成し、すべてのネイバーへのより具体的なルートのアドバタイ

ズメントを抑制する例を示します。

ciscoasa(config)# router bgp 5000
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router)# aggregate-address 10.0.0.0 255.0.0.0 summary-only

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードを開始し、標準 IPv4を
使用するルーティングセッションを設定します。

address-family
ipv4
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alarm contact description
ISA 3000でアラーム入力の説明を入力するには、グローバルコンフィギュレーションモード
で alarm contact descriptionコマンドを使用します。デフォルトの説明を対応するコンタクト
番号に設定するには、このコマンドの no形式を使用します。

alarm contact { 1 | 2 } description string
no alarm contact { 1 | 2 } description

構文の説明 説明が設定されているアラームコンタクトを指定します。1または 2を入力します。1 | 2

説明を指定します。説明には最大80文字の英数字を使用でき、syslogメッセージに含め
られます。

string

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

例 次に、アラームコンタクト 1の説明を指定する例を示します。

ciscoasa(config)# alarm contact 1 description Door Open

関連コマンド 説明コマンド

ISA 3000の LED状態に順に影響を与えるアラームのシ
ビラティ（重大度）を指定します。

alarm contact severity

1つまたはすべてのアラーム入力のトリガーを指定しま
す。

alarm contact trigger
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説明コマンド

アラーム入力のロギングオプションと通知オプション

を指定します。

alarm facility input-alarm

電源アラームを設定します。alarm facility power-supply rps

温度アラームを設定します。alarm facility temperature

温度しきい値の下限または上限を設定します。alarm facility temperature (high and
low thresholds)

すべてのグローバルアラーム設定を表示します。show alarm settings

すべての外部アラーム設定を表示します。show environment alarm-contact

アクティブ化された状態のリレーを表示します。show facility-alarm relay

トリガーされたすべてのアラームを表示するか、または

指定されたシビラティ（重大度）に基づいてアラームを

表示します。

show facility-alarm status

出力リレーの電源を切り、LEDのアラーム状態をクリ
アします。

clear facility-alarm output
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alarm contact severity
ISA 3000でアラームのシビラティ（重大度）を指定するには、グローバルコンフィギュレー
ションモードで alarm contact severityコマンドを使用します。デフォルトのシビラティ（重大
度）に戻すには、このコマンドの no形式を使用します。

alarm contact { 1 | 2 | all } severity { major | minor | none }
no alarm contact { 1 | 2 | all } severity

構文の説明 シビラティ（重大度）を設定するアラームコンタクトを指定します。

1、2、または allを入力します。
{1 | 2 | all}

このアラームコンタクトによってトリガーされたアラームのシビラティ

（重大度）。このシビラティ（重大度）でアラームをラベル付けするほ

か、このシビラティ（重大度）により、コンタクトに関連付けられた

LEDの動作が制御されます。

• major：LEDが赤色で点滅します。

• minor：LEDが赤色で点灯します。これがデフォルトです。

• none：LEDが消灯します。

severity {major |
minor | none}

コマンドデフォルト デフォルトでは、シビラティ（重大度）はマイナーになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

例 次に、アラームコンタクト 1のシビラティ（重大度）を指定する例を示します。

ciscoasa(config)# alarm contact 1 severity major
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関連コマンド 説明コマンド

アラーム入力の説明を指定します。alarm contact description

1つまたはすべてのアラーム入力のトリガーを指定し
ます。

alarm contact trigger

アラーム入力のロギングオプションと通知オプション

を指定します。

alarm facility input-alarm

電源アラームを設定します。alarm facility power-supply rps

温度アラームを設定します。alarm facility temperature

温度しきい値の下限または上限を設定します。alarm facility temperature (high and
low thresholds)

すべてのグローバルアラーム設定を表示します。show alarm settings

すべての外部アラーム設定を表示します。show environment alarm-contact

アクティブ化された状態のリレーを表示します。show facility-alarm relay

トリガーされたすべてのアラームを表示するか、また

は指定されたシビラティ（重大度）に基づいてアラー

ムを表示します。

show facility-alarm status

出力リレーの電源を切り、LEDのアラーム状態をクリ
アします。

clear facility-alarm output
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alarm contact trigger
ISA3000で1つまたはすべてのアラーム入力にトリガーを指定するには、グローバルコンフィ
ギュレーションモードで alarm contact triggerコマンドを使用します。デフォルトのトリガー
に戻すには、このコマンドの no形式を使用します。

alarm contact { 1 | 2 | all } trigger { open | closed }
alarm contact { 1 | 2 | all } trigger

構文の説明 トリガーを設定するアラームコンタクトを指定します。1、2、または all
を入力します。

{1 | 2 | all}

トリガーは、アラート信号を発する電気条件を決定します。

• open：コンタクトの通常状態はクローズです。つまり、コンタクトに
電流が流れています。コンタクトがオープンになる、つまり電流が停

止するとアラートがトリガーされます。

• closed：コンタクトの通常状態はオープンです。つまり、コンタクトに
電流は流れていません。コンタクトがクローズになる、つまり電流が

コンタクトを流れ始めるとアラートがトリガーされます。これはデフォ

ルトです。

trigger {open |
closed}

コマンドデフォルト デフォルトでは、クローズ状態がトリガーです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

例 次に、アラームコンタクト 1にトリガーを設定する例を示します。
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ciscoasa(config)# alarm contact 1 trigger open

関連コマンド 説明コマンド

アラーム入力の説明を指定します。alarm contact description

アラームのシビラティ（重大度）を指定します。alarm contact severity

アラーム入力のロギングオプションと通知オプション

を指定します。

alarm facility input-alarm

電源アラームを設定します。alarm facility power-supply rps

温度アラームを設定します。alarm facility temperature

温度しきい値の下限または上限を設定します。alarm facility temperature (high and
low thresholds)

すべてのグローバルアラーム設定を表示します。show alarm settings

すべての外部アラーム設定を表示します。show environment alarm-contact

アクティブ化された状態のリレーを表示します。show facility-alarm relay

トリガーされたすべてのアラームを表示するか、また

は指定されたシビラティ（重大度）に基づいてアラー

ムを表示します。

show facility-alarm status

出力リレーの電源を切り、LEDのアラーム状態をクリ
アします。

clear facility-alarm output
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alarm facility input-alarm
ISA 3000でアラーム入力のロギングおよび通知オプションを指定するには、グローバルコン
フィギュレーションモードで alarm facility input-alarmコマンドを使用します。ロギングおよ
び通知オプションを削除するには、このコマンドの no形式を使用します。

alarm facility input-alarm { 1 | 2 } { notifies | relay | syslog }
no alarm facility input-alarm { 1 | 2 } { notifies | relay | syslog }

構文の説明 アラームコンタクト（1または 2）を指定します。{1 |
2}

アラームがトリガーされたときに SNMPトラップの送信を有効にします。notifies

アラームがトリガーされたときにハードウェア出力リレーを有効にします。これによ

り、接続されている外部アラームがアクティブになります。

relay

アラームがトリガーされたとき、およびアラーム条件が終了したときに syslogメッ
セージの送信を有効にします。

syslog

コマンドデフォルト デフォルトでは、syslogは有効になっていますが、その他のオプションは無効になっていま
す。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

例 次に、アラーム入力 1にロギングおよび通知オプションを指定する例を示します。

ciscoasa(config)# alarm facility input-alarm 1 notifies

ciscoasa(config)# alarm facility input-alarm 1 relay
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ciscoasa(config)# alarm facility input-alarm 1 syslog

関連コマンド 説明コマンド

アラーム入力の説明を指定します。alarm contact description

アラームのシビラティ（重大度）を指定します。alarm contact severity

1つまたはすべてのアラーム入力のトリガーを指定し
ます。

alarm contact trigger

電源アラームを設定します。alarm facility power-supply rps

温度アラームを設定します。alarm facility temperature

温度しきい値の下限または上限を設定します。alarm facility temperature (high and
low thresholds)

すべてのグローバルアラーム設定を表示します。show alarm settings

すべての外部アラーム設定を表示します。show environment alarm-contact

アクティブ化された状態のリレーを表示します。show facility-alarm relay

トリガーされたすべてのアラームを表示するか、また

は指定されたシビラティ（重大度）に基づいてアラー

ムを表示します。

show facility-alarm status

出力リレーの電源を切り、LEDのアラーム状態をクリ
アします。

clear facility-alarm output
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alarm facility power-supply rps
ISA3000で電源アラームを設定するには、グローバルコンフィギュレーションモードでalarm
facility power-supply rpsコマンドを使用します。電源アラーム、リレー、SNMPトラップおよ
び syslogを無効にするには、alarm facility power-supply rps disableコマンドまたはnoバージョ
ンを使用します。

alarm facility power-supply rps { disable | notifies | relay | syslog }
no alarm facility power-supply rps { disable | notifies | relay | syslog }

構文の説明 電源アラーム、リレー、SNMPトラップおよび syslogを無効にします。disable

アラームがトリガーされたときに SNMPトラップの送信を有効にします。notifies

アラームがトリガーされたときにハードウェア出力リレーを有効にします。これによ

り、接続されている外部アラームがアクティブになります。

relay

アラームがトリガーされたとき、およびアラーム条件が終了したときに syslogメッ
セージの送信を有効にします。

syslog

コマンドデフォルト デフォルトで、syslogはイネーブルになっており、relayおよび notifiesはディセーブルになっ
ています。このアラームは、デフォルトで有効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン ISA3000には、電源装置が 2台搭載されています。デフォルトでは、システムはシングル電源
モードで稼働しています。ただし、デュアルモードでシステムを稼働するよう設定できます。

その場合、プライマリ電源が故障すると2つ目の電源が自動的に電力を供給します。デュアル
モードを有効にすると、電源アラームが自動的に有効になってsyslogアラートが送信されます
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が、アラートを無効にしたり、SNMPトラップまたはアラームハードウェアリレーを有効に
することもできます。

alarm facility power-supply rps disableコマンドは、電源アラーム、リレー、SNMPトラップお
よび syslogを無効にします。no alarm facility power-supply rps disableコマンドを使用すると、
電源アラームのみが有効になります。リレー、SNMPトラップ、および syslogを個別に有効に
する必要があります。

また、デュアルモードを有効にするには、power-supply dualコマンドも設定する必要がありま
す。このアラームは、デュアルモードで自動的に有効になります。

例 次に、デュアル電源モードを有効にし、すべてのアラートオプションを設定する例を

示します。

ciscoasa(config)# power-supply dual

ciscoasa(config)# alarm facility power-supply rps relay

ciscoasa(config)# alarm facility power-supply rps syslog

ciscoasa(config)# alarm facility power-supply rps notifies

次に、デュアル電源アラームを無効にする例を示します。

ciscoasa(config)# alarm facility power-supply rps disable

関連コマンド 説明コマンド

アラーム入力の説明を指定します。alarm contact description

アラームのシビラティ（重大度）を指定します。alarm contact severity

1つまたはすべてのアラーム入力のトリガーを指定しま
す。

alarm contact trigger

アラーム入力のロギングオプションと通知オプション

を指定します。

alarm facility input-alarm

温度アラームを設定します。alarm facility temperature

温度しきい値の下限または上限を設定します。alarm facility temperature (high and
low thresholds)

すべてのグローバルアラーム設定を表示します。show alarm settings

すべての外部アラーム設定を表示します。show environment alarm-contact

アクティブ化された状態のリレーを表示します。show facility-alarm relay
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説明コマンド

トリガーされたすべてのアラームを表示するか、また

は指定されたシビラティ（重大度）に基づいてアラー

ムを表示します。

show facility-alarm status

出力リレーの電源を切り、LEDのアラーム状態をクリ
アします。

clear facility-alarm output
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alarm facility temperature（アクション）
ISA3000で温度アラームを設定するには、グローバルコンフィギュレーションモードでalarm
facility temperatureコマンドを使用します。温度アラームを無効にするには、このコマンドの
no形式を使用します。

alarm facility temperature { primary | secondary } { notifies | relay | syslog }
no alarm facility temperature { primary | secondary } { notifies | relay | syslog }

構文の説明 プライマリ温度アラームを設定します。primary

セカンダリ温度アラームを設定します。secondary

アラームがトリガーされたときに SNMPトラップの送信を有効にします。notifies

アラームがトリガーされたときにハードウェア出力リレーを有効にします。これに

より、接続されている外部アラームがアクティブになります。

relay

アラームがトリガーされたとき、およびアラーム条件が終了したときに syslogメッ
セージの送信を有効にします。

syslog

コマンドデフォルト プライマリ温度アラームは、すべてのアラームアクションに対して有効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン デバイスの CPUカードの温度に基づいてアラームを設定できます。

alarm facility temperatureコマンドで highおよび lowキーワードを使用して、プライマリとセ
カンダリの温度範囲を設定できます。温度が下限しきい値以下になるか上限しきい値以上にな

ると、アラームがトリガーされます。
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プライマリ温度アラームは、すべてのアラームアクション（出力リレー、syslog、およびSNMP）
についてデフォルトで有効になっています。プライマリ温度範囲のデフォルト設定値は -40 °C
～ 92 °Cです。

セカンダリ温度アラームはデフォルトでディセーブルになっています。セカンダリ温度は、-35
°C～ 85 °Cの範囲で設定できます。

セカンダリ温度範囲はプライマリ範囲よりも制限されているため、セカンダリの低温または高

温を設定すると、プライマリ設定にデフォルト以外の値を設定している場合でも、対応するプ

ライマリ設定はセカンダリの設定によって無効になります。2つの異なる高温アラームと 2つ
の異なる低温アラームを有効にすることはできません。

したがって、実際には、プライマリのみまたはセカンダリのみの高温値および低温値を設定す

る必要があります。

例 次の例では、セカンダリアラームの高温値および低温値を設定し、すべてのアラート

アクションを有効にしています。

ciscoasa(config)# alarm facility temperature secondary low -20

ciscoasa(config)# alarm facility temperature secondary high 80

ciscoasa(config)# alarm facility temperature secondary notifies

ciscoasa(config)# alarm facility temperature secondary relay

ciscoasa(config)# alarm facility temperature secondary syslog

関連コマンド 説明コマンド

アラーム入力の説明を指定します。alarm contact description

アラームのシビラティ（重大度）を指定します。alarm contact severity

1つまたはすべてのアラーム入力のトリガーを指定しま
す。

alarm contact trigger

アラーム入力のロギングオプションと通知オプション

を指定します。

alarm facility input-alarm

電源アラームを設定します。alarm facility power-supply rps

温度しきい値の下限または上限を設定します。alarm facility temperature (high and
low thresholds)

すべてのグローバルアラーム設定を表示します。show alarm settings

すべての外部アラーム設定を表示します。show environment alarm-contact

アクティブ化された状態のリレーを表示します。show facility-alarm relay
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説明コマンド

トリガーされたすべてのアラームを表示するか、また

は指定されたシビラティ（重大度）に基づいてアラー

ムを表示します。

show facility-alarm status

出力リレーの電源を切り、LEDのアラーム状態をクリ
アします。

clear facility-alarm output
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alarm facility temperature（上限および下限しきい値）
ISA3000で上限および下限の温度しきい値を設定するには、グローバルコンフィギュレーショ
ンモードで alarm facility temperature {low | high}コマンドを使用します。しきい値を削除す
るか、プライマリの値をデフォルトに戻すには、このコマンドの no形式を使用します。

alarm facility temperature { primary | secondary } { high | low } threshold
no alarm facility temperature { primary | secondary } { high | low } threshold

構文の説明 プライマリ温度アラームを設定します。primary

セカンダリ温度アラームを設定します。secondary

上限しきい値を摂氏で設定します。プライマリの最大値は 92です。セカンダ
リの最大値は 85です。

highしきい
値

下限しきい値を摂氏で設定します。プライマリの最小値は -40です。セカンダ
リの最小値は -35です。

lowしきい値

コマンドデフォルト デフォルトのプライマリ高温値は 92 °C、低温値は -40 °Cです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン デバイスの CPUカードの温度に基づいてアラームを設定できます。

alarm facility temperatureコマンドで highおよび lowキーワードを使用して、プライマリとセ
カンダリの温度範囲を設定できます。温度が下限しきい値以下になるか上限しきい値以上にな

ると、アラームがトリガーされます。
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プライマリ温度アラームは、すべてのアラームアクション（出力リレー、syslog、およびSNMP）
についてデフォルトで有効になっています。プライマリ温度範囲のデフォルト設定値は -40 °C
～ 92 °Cです。

セカンダリ温度アラームはデフォルトでディセーブルになっています。セカンダリ温度は、-35
°C～ 85 °Cの範囲で設定できます。

セカンダリ温度範囲はプライマリ範囲よりも制限されているため、セカンダリの低温または高

温を設定すると、プライマリ設定にデフォルト以外の値を設定している場合でも、対応するプ

ライマリ設定はセカンダリの設定によって無効になります。2つの異なる高温アラームと 2つ
の異なる低温アラームを有効にすることはできません。

したがって、実際には、プライマリのみまたはセカンダリのみの高温値および低温値を設定す

る必要があります。

例 次の例では、セカンダリアラームの高温値および低温値を設定し、すべてのアラート

アクションを有効にしています。

ciscoasa(config)# alarm facility temperature secondary low -20

ciscoasa(config)# alarm facility temperature secondary high 80

ciscoasa(config)# alarm facility temperature secondary notifies

ciscoasa(config)# alarm facility temperature secondary relay

ciscoasa(config)# alarm facility temperature secondary syslog

関連コマンド 説明コマンド

アラーム入力の説明を指定します。alarm contact description

アラームのシビラティ（重大度）を指定します。alarm contact severity

1つまたはすべてのアラーム入力のトリガーを指定します。alarm contact trigger

アラーム入力のロギングオプションと通知オプションを指定

します。

alarm facility input-alarm

電源アラームを設定します。alarm facility power-supply rps

温度アラームを設定します。alarm facility temperature

すべてのグローバルアラーム設定を表示します。show alarm settings

すべての外部アラーム設定を表示します。show environment alarm-contact

アクティブ化された状態のリレーを表示します。show facility-alarm relay
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説明コマンド

トリガーされたすべてのアラームを表示するか、または指定

されたシビラティ（重大度）に基づいてアラームを表示しま

す。

show facility-alarm status

出力リレーの電源を切り、LEDのアラーム状態をクリアしま
す。

clear facility-alarm output
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allocate-interface
インターフェイスをセキュリティコンテキストに割り当てるには、コンテキストコンフィギュ

レーションモードでallocate-interfaceコマンドを使用します。インターフェイスをコンテキス
トから削除するには、このコマンドの no形式を使用します。

allocate-interface physical_interface [ map_name ] [ visible | invisible ]
no allocate-interface physical_interface
allocate-interface physical_interface . subinterface [ - physical interface . subinterface ] [map_name
[ - map_name ] ] [ visible | invisible ]
no allocate-interface physical_interface . subinterface [ - physical interface . subinterface ]

構文の説明 （デフォルト）コンテキストユーザーが show interfaceコマンドでマッピン
グ名（設定されている場合）だけを表示できるようにします。

invisible

（任意）マッピング名を設定します。

map_nameは、インターフェイス IDの代わりにコンテキスト内で使用でき
るインターフェイスの英数字のエイリアスです。マッピング名を指定しない

場合、インターフェイス IDがコンテキスト内で使用されます。セキュリティ
のために、コンテキストで使用されているインターフェイスをコンテキスト

管理者に知らせない場合があります。

マッピング名はアルファベットで始まり、アルファベットまたは数字で終わ

る必要があります。その間の文字には、アルファベット、数字、または下線

のみを使用できます。たとえば、次の名前を使用できます。

int0
inta
int_0

サブインターフェイスの場合は、マッピング名の範囲を指定できます。

詳細については、「使用上のガイドライン」を参照してください。

map_name

gigabitethernet0/1などのインターフェイス IDを設定します。有効値につい
ては、interfaceコマンドを参照してください。インターフェイスタイプと
ポート番号の間にスペースを含めないでください。

physical_interface

サブインターフェイス番号を設定します。サブインターフェイスの範囲を指

定できます。

サブインター

フェイス

（任意）マッピング名を設定した場合でも、コンテキストユーザーが show
interface コマンドで物理インターフェイスのプロパティを表示できるよう
にします。

visible

コマンドデフォルト マッピング名を設定した場合、デフォルトでは、showinterfaceコマンドの出力にインターフェ
イス IDは表示されません。
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コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応コンテキスト

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドを複数回入力して、異なる範囲を指定できます。マッピング名または参照できる

設定を変更するには、所定のインターフェイス IDのコマンドを再入力して、新しい値を設定
します。no allocate-interfaceコマンドを入力して、もう一度やり直す必要はありません。
allocate-interfaceコマンドを削除すると、ASAによって、コンテキスト内のインターフェイス
関連のコンフィギュレーションがすべて削除されます。

トランスペアレントファイアウォールモードでは、2つのインターフェイスのみがトラフィッ
クを通過させることができます。ただし、ASAでは、専用の管理インターフェイスManagement
0/0（物理インターフェイスまたはサブインターフェイス）を管理トラフィック用の第 3のイ
ンターフェイスとして使用できます。

トランスペアレントモードの管理インターフェイスは、MACアドレステーブルにない
パケットをインターフェイスにフラッディングしません。

（注）

ルーテッドモードでは、必要に応じて同じインターフェイスを複数のコンテキストに割り当て

ることができます。トランスペアレントモードでは、インターフェイスを共有できません。

サブインターフェイスの範囲を指定する場合は、マッピング名の一致範囲を指定できます。範

囲については、次のガイドラインに従ってください。

•マッピング名は、アルファベット部分と、それに続く数値部分で構成する必要がありま
す。マッピング名のアルファベット部分は、範囲の両端で一致している必要があります。

たとえば、次のような範囲を入力します。

int0-int10

たとえば、gigabitethernet0/1.1-gigabitethernet0/1.5 happy1-sad5と入力した場合、このコマン
ドは失敗します。
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•マッピング名の数値部分には、サブインターフェイスの範囲と同じ個数の数値を含める必
要があります。たとえば、次の例では、両方の範囲に100個のインターフェイスが含まれ
ています。

gigabitethernet0/0.100-gigabitethernet0/0.199 int1-int100

たとえば、gigabitethernet0/0.100-gigabitethernet0/0.199 int1-int15と入力した場合、このコマン
ドは失敗します。

例 次に、gigabitethernet0/1.100、gigabitethernet0/1.200、および gigabitethernet0/2.300～
gigabitethernet0/1.305をコンテキストに割り当てる例を示します。マッピング名は、int1
～ int8です。

ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.100 int1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.200 int2
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/2.300-gigabitethernet0/2.305
int3-int8

関連コマンド 説明コマンド

システムコンフィギュレーションにセキュリティコンテキストを作成し、コ

ンテキストコンフィギュレーションモードを開始します。

context

インターフェイスを設定し、インターフェイスコンフィギュレーションモー

ドを開始します。

interface

コンテキストのリスト（システム実行スペース）または現在のコンテキストに

関する情報を表示します。

show context

インターフェイスの実行時ステータスと統計情報を表示します。show
interface

サブインターフェイスに VLAN IDを割り当てます。vlan
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allocate-ips
IPS仮想センサーをセキュリティコンテキストに割り当てるには、AIP SSMがインストールさ
れている場合には、コンテキストコンフィギュレーションモードで allocate-ipsコマンドを使
用します。仮想センサーをコンテキストから削除するには、このコマンドの no形式を使用し
ます。

allocate-ips sensor_name [ mapped_name ] [ default ]
no allocate-ips sensor_name [ mapped_name ] [ default ]

構文の説明 （任意）コンテキストごとに 1つのセンサーをデフォルトセンサーとして設定
します。コンテキストコンフィギュレーションでセンサー名が指定されていな

い場合は、コンテキストでこのデフォルトセンサーが使用されます。コンテキ

ストごとに設定できるデフォルトセンサーは1つのみです。デフォルトセンサー
を変更する場合は、 no allocate-ipsコマンドを入力して現在のデフォルトセン
サーを削除してから、新しいデフォルトセンサーを割り当てます。デフォルト

としてセンサーを指定せず、コンテキストコンフィギュレーションにセンサー

名が含まれていない場合、AIP SSMでトラフィックはデフォルトセンサーを使
用します。

default

（任意）コンテキスト内で実際のセンサー名の代わりに使用できるセンサー名

のエイリアスとして、マッピング名を設定します。マッピング名を指定しない

場合、センサー名がコンテキスト内で使用されます。セキュリティのために、

コンテキストで使用されているセンサーをコンテキスト管理者に知らせない場

合があります。または、コンテキストコンフィギュレーションを一般化する場

合もあります。たとえば、すべてのコンテキストで「sensor1」および「sensor2」
というセンサーを使用する場合、コンテキスト Aの sensor1と sensor2に
「highsec」センサーと「lowsec」センサーをマッピングし、コンテキスト Bの
sensor1と sensor2に「medsec」センサーと「lowsec」センサーをマッピングでき
ます。

mapped_name

AIP SSMにセンサー名を設定します。AIP SSMに設定されているセンサーを表
示するには、allocate-ips ?と入力します。使用可能なすべてのセンサーが表示さ
れます。show ipsコマンドを入力することもできます。システム実行スペース
で show ipsコマンドを入力すると、使用可能なすべてのセンサーが表示されま
す。このコマンドをコンテキストで入力すると、そのコンテキストにすでに割

り当てられているセンサーが表示されます。AIPSSMにまだ存在しないセンサー
名を指定すると、エラーになりますが、allocate-ipsコマンドはそのまま入力さ
れます。AIP SSMに指定した名前のセンサーを作成するまで、コンテキストは
センサーがダウンしていると見なします。

sensor_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応コンテキスト

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン 各コンテキストに 1つ以上の IPS仮想センサーを割り当てることができます。その後、ipsコ
マンドを使用してAIPSSMにトラフィックを送信するようにコンテキストを設定するときに、
コンテキストに割り当てられているセンサーを指定できます。コンテキストに割り当てられて

いないセンサーは指定できません。コンテキストにセンサーを割り当てない場合は、AIPSSM
に設定されているデフォルトセンサーが使用されます。同じセンサーを複数のコンテキストに

割り当てることができます。

仮想センサーを使用するためにマルチコンテキストモードを開始する必要はありませ

ん。シングルモードでトラフィックフローごとに異なるセンサーを使用できます。

（注）

例 次に、sensor1と sensor2をコンテキスト Aに、sensor1と sensor3をコンテキスト Bに
割り当てる例を示します。どちらのコンテキストもセンサー名を「ips1」と「ips2」に
マップします。コンテキスト Aでは sensor1をデフォルトセンサーとして設定します
が、コンテキスト Bではデフォルトを設定しないため、AIP SSMに設定されているデ
フォルトが使用されます。

ciscoasa(config-ctx)# context
A
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.100 int1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.102 int2
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.110-gigabitethernet0/0.115
int3-int8
ciscoasa(config-ctx)# allocate-ips sensor1 ips1 default
ciscoasa(config-ctx)# allocate-ips sensor2 ips2
ciscoasa(config-ctx)# config-url
ftp://user1:passw0rd@10.1.1.1/configlets/test.cfg
ciscoasa(config-ctx)# member gold
ciscoasa(config-ctx)# context
sample
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.200 int1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.212 int2
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.230-gigabitethernet0/1.235
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int3-int8
ciscoasa(config-ctx)# allocate-ips sensor1 ips1
ciscoasa(config-ctx)# allocate-ips sensor3 ips2
ciscoasa(config-ctx)# config-url
ftp://user1:passw0rd@10.1.1.1/configlets/sample.cfg
ciscoasa(config-ctx)# member silver

関連コマンド 説明コマンド

システムコンフィギュレーションにセキュリティコンテキストを作成し、コン

テキストコンフィギュレーションモードを開始します。

context

トラフィックをインスペクションのために AIP SSMに転送します。ips

コンテキストのリスト（システム実行スペース）または現在のコンテキストに関

する情報を表示します。

show
context

AIP SSMに仮想センサーを設定します。show ips
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allowed-eid
IPアドレスに基づいて検査対象 EIDを制限するための LISPインスペクションマップを設定す
るには、パラメータコンフィギュレーションモードで allowed-eid コマンドを使用します。パ
ラメータコンフィギュレーションモードにアクセスするには、まず policy-map type inspect
lispコマンドを入力します。すべての EIDを許可するには、このコマンドの no形式を使用し
ます。

allowed-eid access-list eid_acl_name
no allowed-eid access-list eid_acl_name

構文の説明 宛先 IPアドレスのみが EID組み込みアドレスと照合される拡張 ACL
を指定します。

access-list eid_acl_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン IPアドレスに基づいて検査対象 EIDを制限するための LISPインスペクションマップを設定し
ます。

クラスタフローモビリティの LISPインスペクションについて

ASAは、場所の変更について LISPトラフィックを検査し、シームレスなクラスタリング操作
のためにこの情報を使用します。LISPの統合により、ASAクラスタメンバーは、最初のホッ
プルータと ETRまたは ITRとの間で渡される LISPトラフィックを検査し、その後、フロー
の所有者を新しいサイトへ変更できます。

クラスタフローモビリティには複数の相互に関連する設定が含まれています。

1. （オプション）ホストまたはサーバーの IPアドレスに基づく検査される EIDの限定：最
初のホップルータは、ASAクラスタが関与していないホストまたはネットワークに関す
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る EID通知メッセージを送信することがあるため、EIDをクラスタに関連するサーバーま
たはネットワークのみに限定することができます。たとえば、クラスタが 2つのサイトの
みに関連しているが、LISPは 3つのサイトで稼働している場合は、クラスタに関連する 2
つのサイトの EIDのみを含めます。policy-map type inspect lisp、allowed-eid,および
validate-keyコマンドを参照してください。

2. LISPトラフィックのインスペクション：ASAは、最初のホップルータと ITRまたは ETR
間で送信された EID通知メッセージに関して LISPトラフィックを検査します。ASAは
EIDとサイト IDを相関付ける EIDテーブルを維持します。たとえば、最初のホップルー
タの送信元 IPアドレスと ITRまたは ETRの宛先アドレスをもつ LISPトラフィックを検査
する必要があります。inspect lispコマンドを参照してください。

3. 指定されたトラフィックでのフローモビリティを有効にするサービスポリシー：ビジネ
スクリティカルなトラフィックでフローモビリティを有効にする必要があります。たとえ

ば、フローモビリティを、HTTPSトラフィックのみに制限したり、特定のサーバとの間
でやり取りされるトラフィックのみに制限したりできます。cluster flow-mobility lispコマ
ンドを参照してください。

4. サイト ID：ASAは各クラスタユニットのサイト IDを使用して、新しい所有者を判別しま
す。site-idコマンドを参照してください。

5. フローモビリティを有効にするクラスタレベルの設定：クラスタレベルでもフローモビ
リティを有効にする必要があります。このオン/オフの切り替えを使用することで、特定の
クラスのトラフィックまたはアプリケーションに対してフローモビリティを簡単に有効ま

たは無効にできます。flow-mobility lispコマンドを参照してください。

例 次に、EIDを 10.10.10.0/24ネットワーク上の EIDに制限する例を示します。

ciscoasa(config)# access-list TRACKED_EID_LISP extended permit ip any 10.10.10.0
255.255.255.0
ciscoasa(config)# policy-map type inspect lisp LISP_EID_INSPECT
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# allowed-eid access-list TRACKED_EID_LISP
ciscoasa(config-pmap-p)# validate-key MadMaxShinyandChrome

関連コマンド 説明コマンド

IPアドレスに基づいて検査される EIDを限定します。allowed-eids

フローモビリティカウンタをクリアします。clear cluster info flow-mobility counters

ASA EIDテーブルから EIDを削除します。clear lisp eid

サービスポリシーのフローモビリティを有効にします。cluster flow-mobility lisp

クラスタのフローモビリティを有効にします。flow-mobility lisp

LISPトラフィックを検査します。inspect lisp
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説明コマンド

LISP検査をカスタマイズします。policy-map type inspect lisp

クラスタシャーシのサイト IDを設定します。site-id

LISP検査用の ASPテーブルを表示します。show asp table classify domain
inspect-lisp

フローモビリティカウンタを表示します。show cluster info flow-mobility counters

LISPフローモビリティの対象となるトラフィックを表
示します。

show conn

ASA EIDテーブルを表示します。show lisp eid

サービスポリシーを表示します。show service-policy

LISPメッセージを検証するための事前共有キーを入力し
ます。

validate-key
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allow-ssc-mgmt
ASA 5505のインターフェイスを SSC管理インターフェイスとして設定するには、インター
フェイスコンフィギュレーションモードで allow-ssc-mgmtコマンドを使用します。インター
フェイスの割り当てを解除するには、このコマンドの no形式を使用します。

allow-ssc-mgmt
no allow-ssc-mgmt

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、VLAN 1用の出荷時のデフォルトのコンフィギュレーションでイネーブルに
なっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン SSCに外部インターフェイスはありません。管理VLANとしてVLANを設定し、バックプレー
ン経由での内部 IP管理アドレスへのアクセスを許可できます。デフォルトでは、VLAN 1は
SSC管理アドレスでイネーブルになります。SSC管理 VLANとして割り当てることができる
のは 1つの VLANだけです。

ASDMを使用してアクセスする場合は、管理アドレス用に NATを設定しないでください。
ASDMの初期セットアップでは、実際のアドレスにアクセスする必要があります。初期セット
アップ後（SSCでパスワードを設定した後）は、NATを設定し、SSCにアクセスするときの
変換アドレスを ASDMに提供できます。

例 次に、管理アクセスを VLAN 1でディセーブルにし、VLAN 2でイネーブルにする例
を示します。
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ciscoasa(config)# interface vlan 1
ciscoasa(config-if)# no allow-ssc-mgmt
ciscoasa(config-if)# interface vlan 2
ciscoasa(config-if)# allow-ssc-mgmt

関連コマンド 説明コマンド

インターフェイスを設定します。interface

ブリッジグループの管理 IPアドレスを設定します。ip address

インターフェイス名を設定します。nameif

インターフェイスのセキュリティレベルを設定します。security-level

SSCの管理 IPアドレスを設定します。hw-module module ip

管理 IPアドレスにアクセスできるホストを設定します。hw-module module
allow-ip
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allow-tls
TLSセッションを許可または禁止するように ESMTPインスペクションを設定するには、パラ
メータコンフィギュレーションモードで allow-tlsコマンドを使用します。この機能を無効に
するには、このコマンドの no形式を使用します。

allow-tls [ action log ]
no allow-tls

構文の説明 暗号化された接続をログに記録するかどうか。action
log

コマンドデフォルト allow-tlsコマンドが ESMTPインスペクションのデフォルトです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(3)

デフォルトが allow-tlsから no allow-tls.に変更されました。ただし、このデフォル
トは新しい、または再イメージングされたシステムに適用されます。no allow-tlsを
含むシステムをアップグレードする場合、このコマンドは変更されません。

9.4(1)

使用上のガイドライン ESMTPインスペクションでは、暗号化された接続を検査できません。すべての ESMTPセッ
ションの検査を強制するには、no allow-tlsコマンドを使用します。TLSを無効にすると、
STARTTLSインジケータが接続要求から削除され、強制的にクライアントとサーバーがクリア
テキスト接続をネゴシエートします。

クライアントとサーバーが暗号化された接続をネゴシエートできるようにする場合は、ESMTP
インスペクションポリシーマップのパラメータセクションに allow-tlsコマンドを含め、マッ
プをESMTPインスペクションサービスポリシーに接続します。また、_default_esmtp_map（こ
れは独自のマップを適用しない場合に適用されます）を編集することもできます。
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例 次に、ESMTPインスペクションをバイパスする暗号化された ESMTPセッションを許
可する方法の例を示します。

ciscoasa(config)# policy-map type inspect esmtp esmtp_map

ciscoasa(config-pmap)# parameters

ciscoasa(config-pmap-p)# allow-tls

関連コマンド 説明コマンド

インスペクションのESMTPポリシーマップを設定します。policy-map type inspect esmtp
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always-on-vpn
AnyConnectクライアントAlways-On-VPN機能の動作を設定するには、グループポリシーコン
フィギュレーションモードで always-on-vpnコマンドを使用します。

always-on-vpn [ profile-setting | disable ]

構文の説明 Always-On-VPN機能をオフにします。disable

AnyConnectクライアントプロファイルで設定された always-on-vpn設定を使用
します。

profile-setting

コマンドデフォルト Always-On-VPN機能は、デフォルトでオンになっています。

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

使用上のガイドライン AnyConnectクライアントユーザーのためにAlways-On-VPN機能を有効にするには、プロファ
イルエディタで AnyConnectクライアントプロファイルを設定します。次に、適切なポリシー
のグループポリシー属性を設定します。

例 次の例では、設定されたグループポリシーに対してAlways-On機能を有効にしていま
す。

ciscoasa(config)# group-policy <group policy> attributes
ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# always-on-vpn profile-setting

関連コマンド 説明コマン

ド

WebVPNのグループポリシーを設定します。webvpn
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anti-replay
GTP-Uのメッセージシーケンス番号のアンチリプレイを有効にするには、GTPインスペクショ
ンポリシーマップパラメータ設定モードで anti-replayコマンドを使用します。アンチリプレ
イを無効にするには、このコマンドの no形式を使用します。

anti-replay [ window_size ]
no anti-replay [ window_size ]

構文の説明 スライディングウィンドウのサイズはメッセージの数です。ウィンドウのサイズ

は、128、256、512、または1024になります。値を入力しない場合は、デフォル
トの 512になります。

window_size

コマンドデフォルト デフォルトでは、アンチリプレイは無効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

モード

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.10(1)

使用上のガイドライン GTP-Uメッセージのスライディングウィンドウを指定することによって、アンチリプレイを
有効にできます。

スライディングウィンドウのサイズはメッセージの数であり、128、256、512、または1024に
なります。有効なメッセージが表示されると、ウィンドウは新しいシーケンス番号に移行しま

す。シーケンス番号は 0～ 65535の範囲であり、最大値に達するとラッピングされます。ま
た、これらは PDPコンテキストごとに一意です。メッセージは、シーケンス番号がウィンド
ウ内であれば有効と見なされます。

アンチリプレイは、ハッカーが GTPデータパケットをキャプチャし、それらをリプレイする
ときに発生する可能性があるセッションハイジャックや DoS攻撃を防ぐのに役立ちます。
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例 次の例では、ウィンドウサイズ 512のアンチリプレイを有効にしています。

ciscoasa(config)# policy-map type inspect gtp gtp-map

ciscoasa(config-pmap)# parameters

ciscoasa(config-pmap-p)# anti-replay 512

関連コマンド 説明コマンド

GTPアプリケーションインスペクションをイネーブルにしま
す。

inspect gtp

GTPインスペクションポリシーマップを作成または編集しま
す。

policy-map type inspect gtp

GTP設定および統計情報を表示します。show service-policy inspect gtp
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anyconnect ask
ASAがリモート SSL VPNクライアントユーザーに対してクライアントのダウンロードを要求
するには、グループポリシー webvpnまたはユーザー名 webvpnコンフィギュレーションモー
ドで anyconnect askコマンドを使用します。設定からコマンドを削除するには、コマンドの
no形式を使用します。

anyconnect ask { none | enable [ default { webvpn | anyconnect } timeout value ] }
no anyconnect ask none [ default { webvpn | anyconnect } ]

構文の説明 リモートユーザーにクライアントのダウンロードを要求するか、クラ

イアントレス接続のポータルページに移動して、valueの時間待機し
てから、デフォルトアクション（クライアントのダウンロード）を実

行します。

default anyconnect
timeout value

リモートユーザーにクライアントのダウンロードを要求するか、クラ

イアントレス接続のポータルページに移動して、valueの時間待機し
てから、デフォルトアクション（WebVPNポータルページの表示）
を実行します。

default webvpn timeout
value

リモートユーザーにクライアントのダウンロードを要求するか、クラ

イアントレス接続のポータルページに移動してユーザー応答を無期限

に待機します。

enable

デフォルトアクションをただちに実行します。none

コマンドデフォルト このコマンドのデフォルトは、anyconnect ask none default webvpnです。ASAによって、クラ
イアントレス接続のポータルページがただちに表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ション

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
221

A - Bコマンド
anyconnect ask



コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

svc askコマンドが anyconnect askコマンドに置き換えられました。8.4(1)

使用上のガイドライン <xref>に、default anyconnect timeout valueコマンドまたは default webvpn timeout valueコマン

ド が設定された場合にリモートユーザーに表示されるプロンプトを示します。

図 4 :リモートユーザーに表示される SSL VPNクライアントのダウンロードを求めるプロンプト

例 次に、ASAを設定して、リモートユーザーにクライアントのダウンロードを要求する
か、ポータルページに移動して、ユーザーの応答を 10秒待機してからクライアント
をダウンロードするように設定する例を示します。

ciscoasa(config-group-webvpn)# anyconnect ask enable default svc timeout 10

関連コマンド 説明コマンド

インストールされている SSLVPNクライアントに関する情報を表示
します。

show webvpn
anyconnect

特定のグループまたはユーザーに対して SSLVPNクライアントをイ
ネーブルまたは必須にします。

anyconnect

リモート PCへのダウンロードのために ASAがキャッシュメモリで
展開するクライアントパッケージファイルを指定します。

anyconnect image

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
222

A - Bコマンド
anyconnect ask



anyconnect-custom（バージョン 9.0から 9.2まで）
カスタム属性の値を設定または更新するには、AnyConnectカスタム属性コンフィギュレーショ
ンモードで anyconnect-customコマンドを使用します。カスタム属性の値を削除するには、こ
のコマンドの no形式を使用します。

anyconnect-custom attr-name value attr-value
anyconnect-custom attr-name none
no anyconnect-custom attr-name

構文の説明 anyconnnect-custom-attrコマンドで定義された、現在のグループポリシーでの
属性の名前。

attr-name

デフォルトアクションをただちに実行します。none

属性値を含む文字列。値は、属性名に関連付けられ、接続の確立時にクライア

ントに渡されます。450文字以内で指定します。
value
attr-value

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応AnyConnectカ
スタム属性コ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドは、グループポリシーにカスタム属性の値を設定します。『AnyConnect
Administrator’s Guide』に、そのリリースに適用されるカスタム属性の有効な値を示します。カ
スタム属性は、anyconnect-custom-attrコマンドで作成します。

属性のマルチライン値を作成するために、このコマンドの複数のインスタンスがサポートされ

ています。特定の属性名に関連付けられたすべてのデータが、CLIで入力された順序に従って
クライアントに提供されます。マルチライン値の個別の行は削除できません。

このコマンドの no形式では、valueまたは noneキーワードは使用できません。
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属性名に関連付けられたデータを複数のCLI行に入力した場合、そのデータは改行文字（\n）
で区切られた単一の連結文字列としてエンドポイントに送信されます。

例 次に、AnyConnect遅延アップデートのカスタム属性を設定する例を示します。

ciscoasa(config-group-policy)# anyconnect-custom DeferredUpdateAllowed true

関連コマンド 説明コマンド

anyconnectコマンドを含む、WebVPNに関するコンフィギュレーショ
ン情報を表示します。

show run webvpn

現在のグループポリシーに関する設定情報を表示します。show run
group-policy

カスタム属性を作成します。anyconnect-custom-attr
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anyconnect-custom（バージョン 9.3以降）
カスタム属性の値を設定または更新するには、グループポリシーまたはダイナミックアクセス

ポリシーレコードコンフィギュレーションモードで anyconnect-customコマンドを使用しま
す。カスタム属性を削除するには、このコマンドの no形式を使用します。

anyconnect-custom attr-type value attr-name
anyconnect-custom attr-type none
no anyconnect-custom attr-type

構文の説明 anyconnnect-custom-attrコマンドで定義されたカスタム属性のタイプ。attr-type

このカスタム属性は、ポリシーから明示的に除外されます。none

anyconnect-custom-dataコマンドで定義されたカスタム属性値の名前。

カスタム属性のタイプと名前付き値は、接続の確立時にクライアントに渡され

ます。

value
attr-name

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーまたはダ

イナミックア

クセスポリ

シーレコード

コマンド履歴 変更内容リリー

ス

このコマンドが再定義されました。9.3(1)

使用上のガイドライン このコマンドは、グループポリシーまたは DAPにカスタム属性の値を設定します。

『AnyConnect Administrator’s Guide』に、そのリリースに適用されるカスタム属性の有効な値を
示します。カスタム属性は、anyconnect-custom-attrコマンドおよび anyconnect-custom-data
コマンドで作成します。

このコマンドの no形式では、noneキーワードは使用できません。
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例 次に、AnyConnect遅延アップデートのカスタム属性を設定する例を示します。

ciscoasa(config-webvpn)# anyconnect-custom-attr DeferredUpdateAllowed
ciscoasa(config-webvpn)# exit
ciscoasa(config)# anyconnect-custom-data DeferredUpdateAllowed def-allowed true
ciscoasa(config-group-policy)# anyconnect-custom DeferredUpdateAllowed def-allowed

関連コマンド 説明コマンド

anyconnectコマンドを含む、WebVPNに関するコンフィ
ギュレーション情報を表示します。

show run webvpn

現在のグループポリシーに関する設定情報を表示します。show run group-policy

DAPポリシーで使用されるカスタム属性を表示します。show running-config
dynamic-access-policy-record

このコマンドで使用されるカスタム属性のタイプを作成

します。

anyconnect-custom-attr

このコマンドで使用されるカスタム属性の名前付き値を

作成します。

anyconnect-custom-data
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anyconnect-custom-attr（バージョン 9.0から 9.2まで）
カスタム属性のタイプを作成するには、Anyconnect-custom-attrコンフィギュレーションモード
で anyconnect-custom-attrコマンドを使用します。カスタム属性を削除するには、このコマン
ドの no形式を使用します。

[ no ] anyconnect-custom-attr attr-name [ description description ]

構文の説明 属性の名前。この名前は、グループポリシー構文および集約認証プロ

トコルメッセージで参照されます。最大長は 32文字です。
attr-name

属性の使用方法の自由形式の説明。このテキストは、カスタム属性がグ

ループポリシー属性コンフィギュレーションモードから参照された場

合に、コマンドヘルプで表示されます。最大長は 128文字です。

description description

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応AnyConnectカ
スタム属性コ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドは、AnyConnectクライアントの特殊機能をサポートするカスタム属性を作成し
ます。特定の機能に対してカスタム属性を作成した後、それらをグループポリシーに追加し

て、機能が VPNクライアントに適用されるようにします。このコマンドでは、定義されたす
べての属性名が一意であることが保証されます。

一部のバージョンの AnyConnectクライアントでは、機能の設定にカスタム属性が使用されま
す。各バージョンのリリースノートおよび『AnyConnect Administrator’s Guide』に、カスタム
属性を必要とするすべての機能を示します。

グループポリシーで使用される属性の定義を削除しようとすると、エラーメッセージが表示

され、操作は失敗します。ユーザーが既存の属性をカスタム属性として追加しようとすると、

説明への変更は組み込まれますが、それ以外についてはコマンドは無視されます。
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属性のマルチライン値を作成するために、このコマンドの複数のインスタンスがサポートされ

ています。特定の属性名に関連付けられたすべてのデータが、CLIで入力された順序に従って
クライアントに提供されます。マルチライン値の個別の行は削除できません。

例 次に、AnyConnect遅延アップデートのカスタム属性を設定する例を示します。

ciscoasa(config-webvpn)# anyconnect-custom-attr DeferredUpdateAllowed description Indicates
if the deferred update feature is enabled or not

関連コマンド 説明コマンド

anyconnectコマンドを含む、WebVPNに関するコンフィギュレーショ
ン情報を表示します。

show run webvpn

現在のグループポリシーに関する設定情報を表示します。show run
group-policy

カスタム属性のタイプおよび名前付き値をグループポリシーまたはダ

イナミックアクセスポリシーに関連付けます。

anyconnect-custom
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anyconnect-custom-attr（バージョン 9.3以降）
カスタム属性のタイプを作成するには、config-webvpnコンフィギュレーションモードで
anyconnect-custom-attrコマンドを使用します。カスタム属性を削除するには、このコマンド
の no形式を使用します。

[ no ] anyconnect-custom-attr attr-type [ description description ]

構文の説明 属性のタイプ。このタイプは、グループポリシー構文、DAPポリシー構
文、および集約認証プロトコルメッセージで参照されます。最大長は32
文字です。

attr-type

属性の使用方法の自由形式の説明。このテキストは、カスタム属性がグ

ループポリシー属性コンフィギュレーションモードから参照された場合

に、コマンドヘルプで表示されます。最大長は文字です。

description
description

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応config-webvpn

コマンド履歴 変更内容リリー

ス

このコマンドが再定義されました。9.3(1)

使用上のガイドライン このコマンドは、AnyConnectクライアントの特殊機能をサポートするカスタム属性を作成し
ます。特定の機能に対してカスタム属性を作成した後、その属性の値を定義し、その属性をグ

ループポリシーに追加して、対応する機能が VPNクライアントに適用されるようにします。
このコマンドでは、定義されたすべての属性名が一意であることが保証されます。

一部のバージョンの AnyConnectクライアントでは、機能の設定にカスタム属性が使用されま
す。各バージョンのリリースノートおよび『AnyConnect Administrator’s Guide』に、カスタム
属性を必要とするすべての機能を示します。

グループポリシーで使用される属性の定義を削除しようとすると、エラーメッセージが表示

され、操作は失敗します。ユーザーが既存の属性をカスタム属性として追加しようとすると、

説明への変更は組み込まれますが、それ以外についてはコマンドは無視されます。

例 次に、AnyConnect遅延アップデートのカスタム属性を設定する例を示します。
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ciscoasa(config-webvpn)# anyconnect-custom-attr DeferredUpdateAllowed description Indicates
if the deferred update feature is enabled or not

ciscoasa(config)# anyconnect-custom-data DeferredUpdateAllowed def-allowed true

関連コマンド 説明コマンド

anyconnectコマンドを含む、WebVPNに関するコンフィ
ギュレーション情報を表示します。

show run webvpn

現在のグループポリシーに関する設定情報を表示しま

す。

show run group-policy

DAPポリシーで使用されるカスタム属性を表示します。show running-config
dynamic-access-policy-record

ポリシーで使用するためのカスタム属性の値を設定しま

す。

anyconnect-custom

カスタム属性の名前付き値を作成します。anyconnect-custom-data
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anyconnect-custom-data
カスタム属性の名前付き値を作成するには、グローバルコンフィギュレーションモードで

anyconnect-custom-dataコマンドを使用します。カスタム属性を削除するには、このコマンド
の no形式を使用します。

anyconnect-custom-data attr-type attr-name attr-value
no anyconnect-custom-data attr-type attr-name

構文の説明 anyconnect-custom-attrを使用して以前に定義された属性のタイプ。attr-type

指定した値を持つ属性の名前。これは、グループポリシーおよびダイナミックアク

セスポリシーレコードコンフィギュレーションモードで参照できます。

attr-name

属性値を含む文字列。

最大 420文字です。

attr-value

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(1)

使用上のガイドライン このコマンドは、AnyConnectクライアントの特殊機能をサポートするカスタム属性の名前付
き値を定義します。特定の機能に対してカスタム属性を作成した後、その属性の値を定義し、

その属性をDAPまたはグループポリシーに追加して、対応する機能がVPNクライアントに適
用されるようにします。

一部のバージョンの AnyConnectクライアントでは、機能の設定にカスタム属性が使用されま
す。各バージョンのリリースノートおよび『AnyConnect Administrator’s Guide』に、カスタム
属性を必要とするすべての機能を示します。

グループポリシーで使用される属性の名前付き値を削除しようとすると、エラーメッセージ

が表示され、操作は失敗します。
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属性のマルチライン値を作成するために、このコマンドの複数のインスタンスがサポートされ

ています。特定の属性名に関連付けられたすべてのデータが、CLIで入力された順序に従って
クライアントに提供されます。マルチライン値の個別の行は削除できません。

例 次に、AnyConnect遅延アップデートのカスタム属性を設定する例を示します。

ciscoasa(config)# anyconnect-custom-data DeferredUpdateAllowed def-allowed true

関連コマンド 説明コマンド

anyconnectコマンドを含む、WebVPNに関するコンフィ
ギュレーション情報を表示します。

show run webvpn

現在のグループポリシーに関する設定情報を表示しま

す。

show run group-policy

DAPポリシーで使用されるカスタム属性を表示します。show running-config
dynamic-access-policy-record

定義されているすべてのカスタム属性の名前付き値を表

示します。

show run anyconnect-custom-data

カスタム属性のタイプおよび値をグループポリシーまた

は DAPに関連付けます。
anyconnect-custom

カスタム属性を作成します。anyconnect-custom-attr
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anyconnect df-bit-ignore
フラグメンテーションが必要なパケットのDFビットを無視するには、グループポリシーwebvpn
コンフィギュレーションモードで anyconnect-df-bit-ignoreコマンドを使用します。フラグメ
ンテーションが必要な DFビットを許可するには、このコマンドの no形式を使用します。

anyconnect df-bit-ignore { enable | none }
no anyconnect df-bit-ignore { enable | none }

構文の説明 AnyConnectクライアントに対してDFビットの無視を有効にします。enable

AnyConnectクライアントに対して DFビットを無効にします。none

コマンドデフォルト デフォルトでは、このオプションはイネーブルになっていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

svc df-bit-ignore コマンドが追加されました。8.2(2)

svc df-bit-ignoreコマンドが anyconnect df-bit-ignoreコマンドに置き換えられました。8.4(3)

例
vmb-5520(config-group-webvpn)# anyconnect routing-filtering-ignore ?
config-group-webvpn mode commands/options:
enable Enable Routing/Filtering for AnyConnect Client
none Disable Routing/Filtering for AnyConnect Client
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anyconnect dpd-interval
デッドピア検出（DPD）をASAでイネーブルにし、リモートクライアントとASAのいずれか
で SSL VPN接続を介した DPDを実行する頻度を設定するには、グループポリシー webvpnま
たはユーザー名 webvpnコンフィギュレーションモードで anyconnect dpd-intervalコマンドを
使用します。コンフィギュレーションからコマンドを削除し、値が継承されるようにするに

は、このコマンドの no形式を使用します。

anyconnect dpd-interval { [ gateway { seconds | none } ] | [ client { seconds | none } ] }
no anyconnect dpd-interval { [ gateway { seconds | none } ] | [ client { seconds | none } ] }

構文の説明 クライアントで実行される DPDをディセーブルにします。clientなし

クライアントで DPDが実行される頻度（30～ 3600秒）を指定します。client seconds

ASAで実行される DPDテストをディセーブルにします。gateway none

ASAで DPDが実行される頻度（30～ 3600秒）を指定します。値 300が推奨
されます。

gateway
seconds

コマンドデフォルト デフォルトでは、DPDはイネーブルであり、ASA（ゲートウェイ）とクライアントの両方で
30秒に設定されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)
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変更内容リリー

ス

デフォルト設定が、ディセーブルから、ASA（ゲートウェイ）とクライアントの両
方で 30秒に変更されました。

8.0(3)

svc dpd-intervalコマンドが anyconnect dpd-intervalコマンドに置き換えられました。8.4(1)

使用上のガイドライン gatewayは、ASAのことです。DPDをイネーブルにし、ASAがクライアントからのパケット
を待機する間隔を指定します。その間隔内にパケットが受信されない場合、ASAは同じ間隔で
DPDテストを3回試行します。クライアントからの応答を受信しない場合、ASAはTLS/DTLS
トンネルを切断します。

ASAの DPDプロセスは、TLS/DTLSトンネルを介してクライアントに送信するパケットが
ASAにある場合にのみトリガーされます。

例 次に、既存のグループポリシー salesについて、ASA（ゲートウェイ）で実行される
DPDの頻度を 3000秒に設定し、クライアントで実行される DPDの頻度を 1000秒に
設定する例を示します。

ciscoasa(config)# group-policy sales attributes
ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# anyconnect dpd-interval gateway 3000
ciscoasa(config-group-webvpn)# anyconnect dpd-interval client 1000
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anyconnect dtls compression
特定のグループまたはユーザーに対して低帯域幅リンクの圧縮を有効にするには、グループポ

リシーwebvpnまたはユーザー名webvpnコンフィギュレーションモードでAnyConnectクライ
アント dtls compression コマンドを使用します。グループからコンフィギュレーションを削除
するには、このコマンドの no形式を使用します。

anyconnect dtls compression { lzs | none }
no anyconnect dtls compression { lzs | none }

構文の説明 ステートレス圧縮アルゴリズムをイネーブルにします。lzs

圧縮をディセーブルにします。none

コマンドデフォルト デフォルトでは、AnyConnectクライアント圧縮は有効になっていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

例 次に、圧縮をディセーブルにするシーケンスの例を示します。

asa# config terminal
asa(config)# group-policy DfltGrpPolicy attributes
asa(config-group-policy)# webvpn
asa(config-group-webvpn)# anyconnect ssl compression none
asa(config-group-webvpn)# anyconnect dtls compression none
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anyconnect enable
ASAが AnyConnectクライアントをリモートコンピュータにダウンロードする、または SSL
または IKEv2搭載のAnyConnectクライアントを使用してASAに接続できるようにするには、
webvpnコンフィギュレーションモードで anyconnect enableコマンドを使用します。設定から
コマンドを削除するには、コマンドの no形式を使用します。

anyconnect enable
no anyconnect enable

コマンドデフォルト このコマンドのデフォルトはディセーブルです。ASAはクライアントをダウンロードしませ
ん。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが svc enableとして追加されました。7.1(1)

svc enableコマンドが anyconnect enableコマンドに置き換えられました。8.4(1)

使用上のガイドライン no anyconnect enableコマンドを入力しても、アクティブなセッションは終了しません。

anyconnect enableコマンドは、anyconnect image xyzコマンドで AnyConnectクライアントイ
メージを設定してから発行する必要があります。AnyConnectクライアントまたは AnyConnect
クライアント weblaunchを使用するには、anyconnect enableが必要です。 anyconnect enable
コマンドを SSLまたは IKEv2とともに発行しないと、AnyConnectクライアントは想定どおり
に動作せず、IPsec VPN接続終了エラーでタイムアウトします。その結果、show webvpn svc
コマンドは SSL VPNクライアントが有効になっていると見なさず、インストールされた
AnyConnectクライアントパッケージを一覧表示しません。

例 次に、ASAでクライアントをダウンロードできるようにする例を示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# anyconnect enable
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関連コマンド 説明コマンド

リモート PCへのダウンロードのために ASAがキャッシュメモリで
展開する AnyConnect SSL VPNクライアントパッケージファイルを
指定します。

anyconnect image

AnyConnect SSL VPN Clientでオプション機能に必要なモジュールの
名前を指定します。

anyconnect modules

ASAによって Cisco AnyConnect SSL VPN Clientにダウンロードされ
るプロファイルを保管するために使用するファイルの名前を指定し

ます。

anyconnect profiles

ASAにインストールされ、リモートPCへのダウンロード用にキャッ
シュメモリにロードされた SSLVPNクライアントの情報を表示しま
す。

show webvpn
anyconnect

CiscoAnyConnectVPNClientにダウンロードされたローカリゼーショ
ンファイルを保管するために使用するパッケージファイルを指定し

ます。

anyconnect localization
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anyconnect-essentials
ASAのAnyConnect Essentialsをイネーブルにするには、グループポリシーwebvpnコンフィギュ
レーションモードで anyconnect-essentials コマンドを使用します。AnyConnect Essentialsの使
用を無効にし、プレミアム AnyConnectクライアントを有効にするには、このコマンドの no
形式を使用します。

anyconnect-essentials
no anyconnect-essentials

コマンドデフォルト AnyConnect Essentialsは、デフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン このコマンドを使用して、AnyConnectSSLVPNクライアント全体の使用とAnyConnectEssentials
SSL VPNクライアントの使用を切り替えます（完全なAnyConnectクライアントライセンスが
インストールされている場合）。AnyConnect Essentialsは個別にライセンス供与される SSL
VPNクライアントで、すべて ASA上に設定されます。プレミアム AnyConnectクライアント
の機能が提供されますが、次の例外があります。

• CSDを使用できない（HostScan/Vault/Cache Cleanerを含む）

•クライアントレス SSL VPN非対応

AnyConnect Essentialsクライアントは、Microsoft Windows Vista、Windows Mobile、Windows
XP、Windows 2000、Linux、またはMacintosh OS Xを実行しているリモートエンドユーザー
に Cisco SSL VPN Clientの利点をもたらします。

AnyConnect Essentialsライセンスは、anyconnect-essentialsコマンドを使用してイネーブルまた
はディセーブルにします。このコマンドは、AnyConnect EssentialsライセンスがASAにインス
トールされている場合にのみ有効です。このライセンスがない場合は、このコマンドを実行す

ると次のエラーメッセージが表示されます。
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ERROR: Command requires AnyConnect Essentials license

このコマンドは、AnyConnect Essentialsの使用をイネーブルまたはディセーブルにするだ
けです。AnyConnect Essentialsライセンス自体は、anyconnect-essentialsコマンドの設定の
影響を受けません。

（注）

AnyConnectEssentialsライセンスが有効になっている場合、AnyConnectクライアントはEssentials
モードを使用し、クライアントレスSSLVPNアクセスは無効になります。AnyConnectEssentials
ライセンスが無効になっている場合、AnyConnectクライアントは完全なAnyConnect SSLVPN
クライアントライセンスを使用します。

このコマンドは、ASA仮想またはデバイスではサポートされていません。詳細について
は、ライセンスのマニュアルを参照してください。

（注）

アクティブなクライアントレス SSL VPN接続がある場合に AnyConnect Essentialsライセンス
をイネーブルにすると、すべての接続がログオフするため、接続を再確立する必要がありま

す。

例 次に、ユーザーが webvpnコンフィギュレーションモードを開始して AnyConnect
Essentials VPN Clientをイネーブルにする例を示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# anyconnect-essentials
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anyconnect external-browser-pkg
AnyConnectクライアント外部ブラウザパッケージのパスを設定するには、webvpnコンフィ
ギュレーションモードで anyconnect external-browser-pkgコマンドを使用します。外部ブラウ
ザのパスを削除するには、このコマンドの no形式を使用します。

anyconnect external-browser-pkg { package path }

no anyconnect external-browser-pkg { package path }

構文の説明 シングルサインオン認証に使用するデバイス上の外部ブラウザパッケージのパ

スを設定します。

{packagepath}

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

• —• —•対応• —•対応WebVPNコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.17(1)

使用上のガイドライン デフォルトでは、AnyConnectクライアントは SAMLシングルサインオン認証に組み込みのブ
ラウザを使用します。SAML認証にオペレーティングシステムのデフォルトのブラウザ（プ
ラットフォームのネイティブブラウザ）を使用するように設定できます。オペレーティングシ

ステムのデフォルトのブラウザを選択するには、AnyConnectクライアントがシングルサイン
オン認証にデフォルトの OSブラウザを使用するための外部ブラウザパッケージが必要です。

anyconnect external-browser-pkgコマンドを使用すると、AnyConnectクライアントシングルサ
インオン認証に使用する外部ブラウザのパスを設定できます。

次に、anyconnect external-browser-pkgコマンドを使用して、AnyConnectクライアントシング
ルサインオン認証に使用する外部ブラウザのパスを設定する例を示します。

ciscoasa
#
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asa(config)# tunnel-group SAML webvpn-attributes
asa(config-webvpn)# anyconnect external-browser-pkg disk0:

関連コマンド 説明コマンド

AnyConnectクライアント外部ブラウザによるシングルサイ
ンオン認証を設定します。

external-browser

VPN接続プロファイルを作成するか、またはVPN接続プロ
ファイルのデータベースにアクセスします。

tunnel-group

指定したシングルサインオンパッケージファイルに関する

情報を表示します。

show webvpnanyconnect
external-browser-pkg
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anyconnect firewall-rule
パブリックまたはプライベートの ACLファイアウォールを確立するには、グループポリシー
webvpnまたはユーザー名webvpnコンフィギュレーションモードで anyconnect firewall-ruleコ
マンドを使用します。

anyconnect firewall-rule client interface { public | private } ACL

構文の説明 アクセスコントロールリストを指定します。ACL

クライアントインターフェイスを指定します。client
interface

プライベートインターフェイスルールを設定します。private

パブリックインターフェイスルールを設定します。public

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

この svc firewall-ruleコマンドが追加されました。8.3(1)

svc firewall-ruleコマンドが anyconnect firewall-ruleコマンドに置き換えられました。8.4(1)

コマンドの ACLを、IPv4アドレスと IPv6アドレスの両方を指定できるユニファイ
ドアクセスコントロールルールにすることができるようになりました。

9.0(1)
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使用上のガイドライン このコマンドを想定どおりに機能させるためには、AnyConnectクライアントのAnyConnectセ
キュアモビリティライセンスサポートを提供する AsyncOS for Webバージョン 7.0のリリー
スが必要です。また、AnyConnectクライアント、ASA8.3、ASDM6.3をサポートするAnyConnect
クライアントリリースが必要です。

以下は、AnyConnectクライアントでのファイアウォールの使用方法に関する注意事項です。

•ファイアウォールルールには送信元 IPは使用されません。クライアントでは、ASAから
送信されたファイアウォールルール内の送信元 IP情報は無視されます。送信元 IPは、
ルールがパブリックかプライベートかに応じてクライアントが特定します。パブリック

ルールは、クライアント上のすべてのインターフェイスに適用されます。プライベート

ルールは、仮想アダプタに適用されます。

• ASAは、ACLルールに対して数多くのプロトコルをサポートしています。ただし、
AnyConnectのファイアウォール機能でサポートされているのは、TCP、UDP、ICMP、お
よび IPのみです。クライアントでは、異なるプロトコルでルールが受信された場合、そ
のルールは無効なファイアウォールルールとして処理され、さらにセキュリティ上の理由

からスプリットトンネリングが無効となり、フルトンネリングが使用されます。

ただし次のように、オペレーティングシステムによって動作が異なるため注意が必要です。

• Windowsコンピュータの場合、Windows Firewallでは拒否ルールが許可ルールに優先しま
す。ASAにより許可ルールがAnyConnectクライアントにプッシュされても、ユーザーが
カスタムの拒否ルールを作成している場合、AnyConnectクライアントルールは適用され
ません。

• Windows Vistaでは、ファイアウォールルールが作成されると、ポート番号の範囲がカン
マ区切りの文字列として認識されます（たとえば、1～ 300や 5000～ 5300）。許可され
ているポートの最大数は 300です。指定した数が 300ポートを超える場合は、最初の 300
ポートに対してのみファイアウォールルールが適用されます。

•ファイアウォールサービスが AnyConnectクライアントにより開始される必要がある（シ
ステムにより自動的に開始されない）Windowsユーザーは、VPN接続の確立時間が大幅
に増える場合があります。

• Macコンピュータの場合、AnyConnectクライアントでは、ASAで適用された順序と同じ
順序でルールが適用されます。グローバルルールは必ず最後になるようにしてください。

•サードパーティファイアウォールの場合、AnyConnectクライアントファイアウォールと
サードパーティファイアウォールの両方で許可されているトラフィックタイプのトラフィッ

クのみ通過できます。AnyConnectクライアントで許可されている特定のトラフィックタ
イプがサードパーティファイアウォールでブロックされる場合、そのタイプのトラフィッ

クはクライアントでブロックされます。

ローカル印刷およびテザーデバイスサポートに関する ACLルールの例を含め、AnyConnectク
ライアントファイアウォールの詳細については、AnyConnect管理者ガイド [英語]を参照して
ください。
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例 次に、ACLAnyConnect_Client_Local_Printをパブリックファイアウォールとしてイネー
ブルにする例を示します。

ciscoasa(config)# group-policy example_group attributes
ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# anyconnect firewall-rule client-interface public value
AnyConnect_Client_Local_Print

関連コマンド 説明コマンド

インストールされている SSLVPNクライアントに関する情報を表示
します。

show webvpn
anyconnect

特定のグループまたはユーザーに対して SSLVPNクライアントをイ
ネーブルまたは必須にします。

anyconnect

リモート PCへのダウンロードのために ASAがキャッシュメモリで
展開するクライアントパッケージファイルを指定します。

anyconnect image
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anyconnect image
AnyConnectクライアント配布パッケージをインストールまたはアップグレードして、実行コ
ンフィギュレーションに追加するには、webvpnコンフィギュレーションモードで anyconnect
imageコマンドを使用します。AnyConnectクライアント配布パッケージを実行コンフィギュ
レーションから削除するには、このコマンドの no形式を使用します。

anyconnect image path order [ regex expression ]
no anyconnect image path order [ regex expression ]

構文の説明 クライアントパッケージファイルが複数である場合は、パッケージファイル

の順序（1～65535）を指定します。ASAでは、オペレーティングシステムと
一致するまで、指定した順序に従って、各クライアントの一部をリモートPC
にダウンロードします。

order

AnyConnectクライアントパッケージのパスおよびファイル名を 255文字以内
で指定します。

path

ブラウザから渡される user-agent文字列と照合するために ASAによって使用
される文字列を指定します。

regex
expression

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが svc imageとして追加されました。7.1(1)

regexキーワードが追加されました。8.0(1)

svc imageコマンドが AnyConnectクライアント imageコマンドに置き換えられまし
た。

8.4(1)
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使用上のガイドライン パッケージファイルの番号付けにより、ASAが、オペレーティングシステムと一致するまで、
パッケージファイルの一部をリモート PCにダウンロードする順序が確立されます。最も番号
の小さいパッケージファイルが最初にダウンロードされます。したがって、リモート PCで最
も一般的に使用されるオペレーティングシステムと一致するパッケージファイルに、最も小

さい番号を割り当てる必要があります。

デフォルトの順序は 1です。order引数を指定しない場合は、svc imageコマンドを入力するた
びに、以前に番号 1と見なされたイメージに上書きします。

クライアントパッケージファイルごとに任意の順序で anyconnect imageコマンドを入力でき
ます。たとえば、2番目（order2）にダウンロードされるパッケージファイルを指定してから、
最初（order 1）にダウンロードされるパッケージファイルを指定する anyconnect imageコマン
ドを入力できます。

モバイルユーザーの場合、 regex keywordを使用してモバイルデバイスの接続時間を短縮でき
ます。ブラウザは ASAに接続するときに、HTTPヘッダーに User-agent文字列を含めます。
ASAが文字列を受信し、その文字列がいずれかのイメージ用に設定された式と一致すると、他
のクライアントイメージはテストされず、一致したイメージがただちにダウンロードされま

す。

スタンドアロンクライアントを使用している場合、regexコマンドは無視されます。ま
た、パフォーマンス向上のためWebブラウザでのみ使用され、正規表現文字列はスタン
ドアロンクライアントから提供されるユーザーまたはエージェントと照合されません。

（注）

ASAでは、AnyConnectクライアントと Cisco Secure Desktop（CSD）の両方のパッケージファ
イルがキャッシュメモリに展開されます。ASAでパッケージファイルを正常に展開するには、
パッケージファイルのイメージとファイルを保管するのに十分なキャッシュメモリが必要で

す。

パッケージの展開に十分なキャッシュメモリがないことを ASAが検出した場合、コンソール
にエラーメッセージが表示されます。次に、svc imageコマンドを使用してパッケージファイ
ルをインストールしようとした後でレポートされるエラーメッセージの例を示します。

ciscoasa(config-webvpn)# anyconnect image disk0:/anyconnect-win-3.0.0520-k9.pkg
ERROR: File write error (check disk space)
ERROR: Unable to load SVC image - extraction failed

これがパッケージファイルのインストール試行中に発生した場合、グローバルコンフィギュ

レーションモードから dir cache:/コマンドを使用して、キャッシュメモリの残りとこれまで
にインストールされたパッケージのサイズを確認します。
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ASAにデフォルトの内部フラッシュメモリサイズまたはデフォルトの DRAMサイズ
（キャッシュメモリ用）のみ存在する場合、ASA上で複数の AnyConnectクライアント
パッケージを保存およびロードすると、問題が発生することがあります。フラッシュメ

モリにパッケージファイルに十分な容量がある場合でも、クライアントのunzipとロード
のときにASAのキャッシュメモリが不足する場合があります。AnyConnectクライアント
を展開する場合の ASAのメモリ要件、および ASAメモリのアップグレード（可能な場
合）の詳細については、ASA 5500シリーズの最新のリリースノートを参照してくださ
い。

（注）

例 次に、Windows、MAC、Linux用のAnyConnectクライアントパッケージファイルをこ
の順序でロードする例を示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# anyconnect image
disk0:/anyconnect-win-3.0.0527-k9.pkg 1
ciscoasa(config-webvpn)# anyconnect image
disk0:/anyconnect-macosx-i386-3.0.0414-k9.pkg 2
ciscoasa(config-webvpn)# anyconnect image
disk0:/anyconnect-linux-3.0.0414-k9.pkg 3
ciscoasa(config-webvpn)

次に、ロードされたAnyConnectクライアントパッケージとその順序を表示する、show
webvpn AnyConnectクライアントコマンドの出力例を示します。

ciscoasa(config-webvpn)# show webvpn anyconnect
1. disk0:/anyconnect-win-3.0.0527-k9.pkg 1 dyn-regex=/Windows NT/
CISCO STC win2k+
3,0,0527
Hostscan Version 3.0.0527
Tue 10/19/2010 16:16:56.25

2. disk0:/anyconnect-macosx-i386-3.0.0414-k9.pkg 2 dyn-regex=/Intel Mac OS X/
CISCO STC Darwin_i386
3.0.0414
Wed Oct 20 20:39:53 MDT 2010

3. disk0:/anyconnect-linux-3.0.0414-k9.pkg 3 dyn-regex=/Linux i[1-9]86/
CISCO STC Linux
3.0.0414
Wed Oct 20 20:42:02 MDT 2010

3 AnyConnect Client(s) installed
ciscoasa(config-webvpn)#

関連コマンド 説明コマンド

AnyConnect SSL VPN Clientでオプション機能に必要なモジュールの
名前を指定します。

anyconnect modules

ASAによって Cisco AnyConnect SSL VPN Clientにダウンロードされ
るプロファイルを保管するために使用するファイルの名前を指定し

ます。

anyconnect profiles
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説明コマンド

ASAにインストールされ、リモートPCへのダウンロード用にキャッ
シュメモリにロードされた SSLVPNクライアントの情報を表示しま
す。

show webvpn
anyconnect

CiscoAnyConnectVPNClientにダウンロードされたローカリゼーショ
ンファイルを保管するために使用するパッケージファイルを指定し

ます。

anyconnect localization
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anyconnect keep-installer

このコマンドは、2.5より後の AnyConnectクライアントバージョンには適用されません
が、後方互換性のために引き続き使用できます。anyconnect keep-installerコマンドを設
定しても、AnyConnectクライアント 3.0以降には影響しません。

（注）

リモートPCへのSSLVPNクライアントの永続インストールをイネーブルにするには、グルー
プポリシー webvpnコンフィギュレーションモードまたはユーザー名 webvpnコンフィギュ
レーションモードで、AnyConnect keep-installerコマンドを使用します。コンフィギュレーショ
ンからコマンドを削除して、値が継承されるようにするには、このコマンドの no形式を使用
します。

anyconnect keep-installer { installed | none }
no anyconnect keep-installer { installed | none }

構文の説明 クライアントの自動アンインストール機能をディセーブルにします。クライアント

は、今後の接続のためにリモート PC上にインストールされたままになります。
installed

アクティブな接続の終了後にクライアントがリモートコンピュータからアンインス

トールされることを指定します。

none

コマンドデフォルト デフォルトでは、クライアントの永続インストールがイネーブルです。セッションの終了時

に、クライアントはリモートコンピュータ上に残ります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ション
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コマンド履歴 変更内容リリー

ス

svc keep-installerコマンドが追加されました。7.1(1)

svc keep-installerコマンドが anyconnect keep-installerコマンドに置き換えられまし
た。

8.4(1)

例 次の例では、ユーザーはグループポリシー webvpnコンフィギュレーションモードを
開始し、セッションの終了時にクライアントを削除するようにグループポリシーを設

定します。

ciscoasa(config-group-policy)#webvpn
ciscoasa(config-group-webvpn)# anyconnect keep-installer none
ciscoasa(config-group-webvpn)#

関連コマンド 説明コマンド

ASAにインストールされ、リモートPCへのダウンロード用にキャッ
シュメモリにロードされた AnyConnectクライアントに関する情報
を表示します。

show webvpn anyconnect

特定のグループまたはユーザーに対してSSLVPNクライアントをイ
ネーブルまたは必須にします。

anyconnect

ASAが AnyConnectクライアントファイルをリモート PCにダウン
ロードできるようにします。

anyconnect enable

リモート PCへのダウンロードのためにASAがキャッシュメモリで
展開する AnyConnectクライアントパッケージファイルを指定しま
す。

anyconnect image
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anyconnect modules
オプション機能のために AnyConnect SSL VPN Clientで必要となるモジュールの名前を指定す
るには、グループポリシー webvpnコンフィギュレーションモードまたはユーザー名 webvpn
コンフィギュレーションモードで、anyconnectmodulesコマンドを使用します。設定からコマ
ンドを削除するには、コマンドの no形式を使用します。

anyconnect modules { none | value string }
no anyconnect modules { none | value string }

構文の説明 オプションモジュールの名前（最大 256文字）。 複数のストリングを指定する場合

は、カンマで区切ります。

string

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

svc modulesコマンドが追加されました。8.0(2)

svcmodulesコマンドが anyconnect modulesコマンドに置き換えられました。8.4(1)

使用上のガイドライン ダウンロード時間を最小にするために、クライアントでは、サポートする各機能に必要なモ

ジュールのダウンロード（ASAから）のみを要求します。anyconnect modulesコマンドによ
り、ASAでこれらのモジュールをダウンロードできます。

次の表に、AnyConnectモジュールを表す文字列値を示します。
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AnyConnectモジュール名AnyConnectモジュールを表
す文字列

AnyConnect DART（診断およびレポートツール）dart

AnyConnectネットワークアクセスマネージャnam

AnyConnect SBL（ログイン前の起動）vpngina

AnyConnect Webセキュリティモジュールwebsecurity

AnyConnectテレメトリモジュールtelemetry

AnyConnectポスチャモジュールposture

noneを選択すると、ASAによって基本的なファイルがダウン
ロードされ、オプションのモジュールはダウンロードされませ

ん。既存のモジュールはグループポリシーから削除されます。

none

例 次の例では、ユーザーはグループポリシー PostureModuleGroupのグループポリシー
属性モードを開始し、そのグループポリシーの webvpnコンフィギュレーションモー
ドを開始しています。さらに、ASAに接続すると AnyConnectポスチャモジュールお
よび AnyConnectテレメトリモジュールがエンドポイントにダウンロードされるよう
に、文字列 postureおよび telemetryを指定しています。

ciscoasa> en

Password:
ciscoasa# config t
ciscoasa(config)# group-policy PostureModuleGroup attributes

ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# anyconnect modules value posture,telemetry

ciscoasa(config-group-webvpn)# write mem

Building configuration...
Cryptochecksum: 40975338 b918425d 083b391f 9e5a5c69
22055 bytes copied in 3.440 secs (7351 bytes/sec)
[OK]
ciscoasa(config-group-webvpn)#

グループポリシーからモジュールを削除するには、保持するモジュールの値だけを指

定したコマンドを再送信します。たとえば、このコマンドはテレメトリモジュールを

削除します。

ciscoasa(config-group-webvpn)# anyconnect modules value posture
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関連コマンド 説明コマンド

ASAのキャッシュメモリにロードされていてダウンロード可能な
AnyConnectクライアントパッケージについての情報を表示します。

show webvpn
anyconnect

特定のグループまたはユーザーに対して、AnyConnectクライアント
を有効にします。

anyconnect enable

リモート PCへのダウンロードのために ASAがキャッシュメモリで
展開する AnyConnectクライアントパッケージファイルを指定しま
す。

anyconnect image

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
254

A - Bコマンド
anyconnect modules



anyconnect mtu
Cisco AnyConnect VPN Clientによって確立された VPN接続のMTUサイズを調整するには、グ
ループポリシーwebvpnコンフィギュレーションモードまたはユーザー名webvpnコンフィギュ
レーションモードで、anyconnect mtuコマンドを使用します。設定からコマンドを削除する
には、コマンドの no形式を使用します。

anyconnect mtu size
no anyconnect mtu size

構文の説明 MTUサイズ（バイト単位）。576～ 1406バイトです。size

コマンドデフォルト デフォルトのサイズは 1406バイトです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

svc mtuコマンドが追加されました。8.0(2)

svcmtuコマンドが anyconnect mtuコマンドに置き換えられました。8.4(1)

使用上のガイドライン このコマンドは、AnyConnectクライアントのみに影響します。VPNClientは、異なるMTUサ
イズに調整できません。

デフォルトのグループポリシーでのこのコマンドのデフォルトは、no svc mtuです。MTUサ
イズは、接続で使用されているインターフェイスのMTUに基づき、IP/UDP/DTLSのオーバー
ヘッドを差し引いて、自動的に調整されます。
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IPv6対応インターフェイスで許可される最小MTUは 1280バイトです。ただし、IPsecがイン
ターフェイスでイネーブルになっている場合、MTU値は、IPsec暗号化のオーバーヘッドのた
めに 1380未満に設定できません。インターフェイスを 1380バイト未満に設定すると、パケッ
トのドロップが発生する可能性があります。

例 次の例では、グループポリシー >telecommutersのMTUサイズを 500バイトに設定し
ます。

ciscoasa(config)# group-policy telecommuters attributes
ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# anyconnect mtu 500

関連コマンド 説明コマンド

クライアントの自動アンインストール機能をディセーブルにします。

初期ダウンロード後、接続が終了した後もクライアントはリモート

PC上に残ります。

anyconnect keep-installer

SSL VPN接続を確立する CVCに対して DTLSをイネーブルにしま
す。

anyconnect ssl dtls

anyconnectコマンドを含む、WebVPNに関するコンフィギュレーショ
ン情報を表示します。

show run webvpn
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anyconnect profiles（グループポリシー属性webvpn、ユー
ザー名属性webvpn）

Cisco AnyConnect VPN Client（CVC）ユーザーにダウンロードされる CVCプロファイルパッ
ケージを指定するには、webvpnまたはコンフィギュレーションモードで anyconnect profiles
コマンドを使用します。webvpnコンフィギュレーションモードにアクセスするには、最初に
グループポリシー属性コマンドまたはユーザー名属性を入力します。コンフィギュレーション

からコマンドを削除し、値が継承されるようにするには、このコマンドの no形式を使用しま
す。

anyconnect profiles { valueプロファイル | none } [ type type ]
no anyconnect profiles { value プロファイル | none } [ type type ]

構文の説明 プロファイル名。value
profile

ASAによってプロファイルはダウンロードされません。none

（任意）プロファイルタイプデフォルトは userです。次のいずれかを指定しま
す。

• user：AnyConnect VPNプロファイル。

• vpn-mgmt：AnyConnect管理 VPNプロファイル。

• umbrella：Umbrellaローミングセキュリティプロファイル

• ampenabler：AMPイネーブラサービスプロファイル

• websecurity：Webセキュリティサービスプロファイル

• nam：NAMサービスモジュール

• iseposture：ISEポスチャプロファイル

• nvm：ネットワーク可視性サービスプロファイル

type type

コマンドデフォルト デフォルトは noneです。ASAによってプロファイルはダウンロードされません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

svc profilesコマンドが追加されました。8.0(2)

オプションのタイプ valueが追加されました。8.3(1)

svc profilesコマンドが anyconnect profilesコマンドに置き換えられました。8.4(1)

使用上のガイドライン このコマンドをグループポリシーwebvpnコンフィギュレーションモードまたはユーザー名属
性webvpnコンフィギュレーションモードで入力すると、ASAによってグループポリシーまた
はユーザー名に基づいてプロファイルを CVCユーザーにダウンロードできます。CVCプロ
ファイルをすべてのCVCユーザーにダウンロードするには、このコマンドをwebvpnコンフィ
ギュレーションモードで使用します。

CVCプロファイルとは、CVCユーザーインターフェイスに表示される接続エントリを設定す
るためにCVCが使用するコンフィギュレーションパラメータのグループで、ホストコンピュー
タの名前とアドレスが含まれます。CVCユーザーインターフェイスを使用して、プロファイ
ルを作成および保存できます。また、テキストエディタでこのファイルを編集し、ユーザー

インターフェイスからは設定できないパラメータの詳細を設定することもできます。

CVCのインストレーションには、他のプロファイルファイルを編集し、作成するための基礎
として使用できる、1つのプロファイルテンプレート（cvcprofile.xml）が含まれています。
CVCプロファイルの編集の詳細については、『Cisco AnyConnect VPN Client Administrator Guide』
を参照してください。

例 次の例では、ユーザーは使用可能なプロファイルを表示する anyconnect profiles value
コマンドを入力します。

ciscoasa(config-group-webvpn)# anyconnect profiles value ?
config-group-webvpn mode commands/options:
Available configured profile packages:
engineering
sales

次に、ユーザーは CVCプロファイル salesを使用するようにグループポリシーを設定
します。

ciscoasa(config-group-webvpn)# anyconnect profiles sales
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関連コマンド 説明コマンド

インストールされている AnyConnectクライアントに関する情報を
表示します。

show webvpn anyconnect

特定のグループまたはユーザーにSSLVPNクライアントをイネーブ
ルにします。または、要求します。

anyconnect

リモート PCへのダウンロードのためにASAがキャッシュメモリで
展開する AnyConnectクライアントパッケージファイルを指定しま
す。

anyconnect image
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anyconnect profiles（webvpn）
ASAによってキャッシュメモリにロードされて、Cisco AnyConnect VPN Client（CVC）ユー
ザーのグループポリシーおよびユーザー名属性で使用可能となるプロファイルパッケージとし

てファイルを指定するには、webvpnコンフィギュレーションモードで anyconnect profilesコ
マンドを使用します。コンフィギュレーションからこのコマンドを削除し、ASAによってパッ
ケージファイルがキャッシュメモリからアンロードされるようにするには、このコマンドの

no形式を使用します。

anyconnect profiles { profile path }
no anyconnect profiles { profile path }

構文の説明 ASAのフラッシュメモリ内のプロファイルファイルのパスおよびファイル名。path

キャッシュメモリ内に作成するプロファイルの名前。profile

コマンドデフォルト デフォルトは noneです。プロファイルパッケージはASAによってキャッシュメモリにロード
されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

svc profilesコマンドが追加されました。8.0(2)

svc profilesコマンドが anyconnect profilesコマンドに置き換えられました。8.4(1)

使用上のガイドライン CVCプロファイルとは、CVCユーザーインターフェイスに表示される接続エントリを設定す
るためにCVCが使用するコンフィギュレーションパラメータのグループで、ホストコンピュー
タの名前とアドレスが含まれます。CVCユーザーインターフェイスを使用して、プロファイ
ルを作成および保存できます。

また、テキストエディタでこのファイルを編集し、ユーザーインターフェイスからは設定で

きないパラメータの詳細を設定することもできます。CVCのインストレーションには、他の
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プロファイルファイルを編集し、作成するための基礎として使用できる、1つのプロファイル
テンプレート（cvcprofile.xml）が含まれています。CVCプロファイルの編集の詳細について
は、『Cisco AnyConnect VPN Client Administrator Guide』を参照してください。

新しい CVCプロファイルを作成してフラッシュメモリにアップロードした後、webvpnコン
フィギュレーションモードで anyconnect profilesコマンドを使用して、ASAに対して XML
ファイルをプロファイルとして指定します。このコマンドを入力すると、ファイルは ASAの
キャッシュメモリにロードされます。次に、グループポリシー webvpnコンフィギュレーショ
ンモードまたはユーザー名属性コンフィギュレーションモードで anyconnect profilesコマン
ドを使用して、グループまたはユーザーのプロファイルを指定できます。

例 次の例では、ユーザーは、以前にCVCのインストールで提供された cvcprofile.xmlファ
イルから 2つの新しいプロファイルファイル（sales_hosts.xmlおよび
engineering_hosts.xml）を作成し、ASAのフラッシュメモリにアップロードしていま
す。

さらに、ユーザーはそれらのファイルを CVCのプロファイルとして ASAに指定し、
>salesと >engineeringという名前を指定しています。

ciscoasa(config-webvpn)# anyconnect profiles sales disk0:sales_hosts.xml
ciscoasa(config-webvpn)# anyconnect profiles engineering disk0:engineering_hosts.xml

dir cache:stc/profilesコマンドを入力すると、キャッシュメモリにロードされているプ
ロファイルが表示されます。

ciscoasa(config-webvpn)# dir cache:stc/profiles
Directory of cache:stc/profiles/
0 ---- 774 11:54:41 Nov 22 2006 engineering.pkg
0 ---- 774 11:54:29 Nov 22 2006 sales.pkg
2428928 bytes total (18219008 bytes free)
ciscoasa(config-webvpn)#

これらのプロトコルは、グループポリシー webvpnコンフィギュレーションモードま
たはユーザー名属性コンフィギュレーションモードでの svc profilesコマンドで使用で
きます。

ciscoasa(config)# group-policy sales attributes
ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# anyconnect profiles value ?
config-group-webvpn mode commands/options:
Available configured profile packages:
engineering
sales

関連コマンド 説明コマンド

インストールされている AnyConnectクライアントに関する情報を
表示します。

show webvpn
anyconnect

特定のグループまたはユーザーに対して SSLVPNクライアントをイ
ネーブルまたは必須にします。

anyconnect
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説明コマンド

リモート PCへのダウンロードのために ASAがキャッシュメモリで
展開する AnyConnectクライアントパッケージファイルを指定しま
す。

anyconnect image
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anyconnect ssl compression
特定のグループまたはユーザーについて、SSL VPN接続での httpデータの圧縮をイネーブル
にするには、グループポリシーwebvpnコンフィギュレーションモードまたはユーザー名webvpn
コンフィギュレーションモードで、anyconnect ssl compressionコマンドを使用します。コン
フィギュレーションからコマンドを削除し、値が継承されるようにするには、このコマンドの

no形式を使用します。

anyconnect ssl compression { deflate | lzs | none }
no anyconnect ssl compression { deflate | lzs | none }

構文の説明 デフレート圧縮アルゴリズムをイネーブルにします。deflate

ステートレス圧縮アルゴリズムをイネーブルにします。lzs

圧縮をディセーブルにします。none

コマンドデフォルト デフォルトでは、圧縮は none（ディセーブル）に設定されています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

anyconnect compressionコマンドが追加されました。8.4(2)

使用上のガイドライン SSL VPN接続の場合、webvpnコンフィギュレーションモードで設定された compressionコマ
ンドによって、グループポリシー webvpnモードおよびユーザー名 webvpnモードで設定され
た anyconnect ssl compressionコマンドは上書きされます。
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例 次の例では、グループポリシー salesに対して SVC圧縮はディセーブルです。

ciscoasa(config)# group-policy sales attributes
ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# anyconnect ssl compression none

関連コマンド 説明コマンド

特定のグループまたはユーザーに対してSSLVPNクライアントをイ
ネーブルまたは必須にします。

anyconnect

リモートコンピュータ上のクライアントからASAにキープアライブ
メッセージが SSL VPN接続で送信される頻度を指定します。

anyconnect keepalive

クライアントの自動アンインストール機能をディセーブルにします。

クライアントは、今後の接続のためにリモート PC上にインストー
ルされたままになります。

anyconnect
keep-installer

SSL VPN接続でクライアントがキーの再生成を実行できるようにし
ます。

anyconnect rekey

すべての SSL、WebVPN、および IPsec VPN接続で、圧縮をイネー
ブルにします。

compression

インストールされているSSLVPNクライアントに関する情報を表示
します。

show webvpn
anyconnect
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anyconnect ssl df-bit-ignore
特定のグループまたはユーザーについて SSL VPN接続でパケットを強制的にフラグメント化
（トンネルを通過）できるようにするには、グループポリシーwebvpnまたはユーザー名webvpn
コンフィギュレーションモードで anyconnect ssl df-bit-ignore コマンドを使用します。コン
フィギュレーションからコマンドを削除して、値が継承されるようにするには、このコマンド

の no形式を使用します。

anyconnect ssl df-bit-ignore { enable | disable }
no anyconnect ssl df-bit-ignore

構文の説明 SSL搭載のAnyConnectクライアントに対してDFビットの無視を有効にします。enable

SSL搭載の AnyConnectクライアントに対して DFビットを無効にします。disable

コマンドデフォルト DFビットの無視は、ディセーブルに設定されています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

svc df-bit-ignoreコマンドが anyconnect ssl df-bit-ignoreコマンドに置き換えられまし
た。

8.4(1)

使用上のガイドライン この機能では、DFビットが設定されているパケットを強制的にフラグメント化して、トンネ
ルを通過させることができます。使用例として、TCP MSSネゴシエーションに適切に応答し
ないネットワークのサーバーに対する使用などがあります。
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例 次の例では、グループポリシー salesに対してDFビットの無視がイネーブルになって
います。

ciscoasa(config)# group-policy sales attributes
ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# anyconnect ssl df-bit-ignore enable

関連コマンド 説明コマンド

特定のグループまたはユーザーに対してSSLVPNクライアントをイ
ネーブルまたは必須にします。

anyconnect

リモートコンピュータ上のクライアントからASAにキープアライブ
メッセージが SSL VPN接続で送信される頻度を指定します。

anyconnect keepalive

クライアントの自動アンインストール機能をディセーブルにします。

クライアントは、今後の接続のためにリモート PC上にインストー
ルされたままになります。

anyconnect
keep-installer

SSL VPN接続でクライアントがキーの再生成を実行できるようにし
ます。

anyconnect rekey
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anyconnect ssl dtls enable
Cisco AnyConnect VPNClientとの SSLVPN接続を確立している特定のグループまたはユーザー
のインターフェイスで Datagram Transport Layer Security（DTLS）接続をイネーブルにするに
は、グループポリシー webvpnコンフィギュレーションモードまたはユーザー名属性 webvpn
コンフィギュレーションモードで anyconnect ssl dtls enableコマンドを使用します。コンフィ
ギュレーションからコマンドを削除し、値が継承されるようにするには、このコマンドの no
形式を使用します。

anyconnect ssl dtls enable interface
no anyconnect ssl dtls enable interface

構文の説明 インターフェイスの名前。interface

コマンドデフォルト デフォルトではイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

svc dtlsコマンドが追加されました。8.0(2)

svc dtlsコマンドが anyconnect ssl dtlsコマンドに置き換えられました。8.4(1)

使用上のガイドライン DTLSを有効にすると、SSL VPN接続を確立している AnyConnectクライアントで、2つの同
時トンネル（SSLトンネルと DTLSトンネル）を使用できます。DTLSによって、一部の SSL
接続に関連する遅延および帯域幅の問題が回避され、パケット遅延の影響を受けやすいリアル

タイムアプリケーションのパフォーマンスが向上します。
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DTLSを有効にしない場合、SSL VPN接続を確立している AnyConnectクライアントユーザー
は SSLトンネルのみで接続します。

このコマンドでは、特定のグループまたはユーザーについてDTLSをイネーブルにします。す
べてのAnyConnectクライアントユーザーに対してDTLSを有効にするには、webvpnコンフィ
ギュレーションモードで anyconnect ssl dtls enable コマンドを使用します。

例 次に、グループポリシー salesのグループポリシー webvpnコンフィギュレーション
モードを開始し、DTLSをイネーブルにする例を示します。

ciscoasa(config)# group-policy sales attributes
ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# anyconnect ssl dtls enable

関連コマンド 説明コマンド

DTLSの UDPポートを指定します。dtls port

SSL VPN接続を確立するグループまたはユーザーに対して、DTLSをイ
ネーブルにします。

anyconnect dtls

ASAがリモートアクセス用に許可する VPNプロトコル（SSLを含む）を
指定します。

vpn-tunnel-protocol
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anyconnect ssl keepalive
SSL VPN接続でリモートクライアントから ASAに送信されるキープアライブメッセージの頻
度を設定するには、グループポリシーwebvpnコンフィギュレーションモードまたはユーザー
名webvpnコンフィギュレーションモードで、anyconnect ssl keepaliveコマンドを使用します。
コンフィギュレーションからこのコマンドを削除し、値を継承するには、コマンドの no形式
を使用します。

anyconnect ssl keepalive { none | seconds }
no anyconnect ssl keepalive { none | seconds }

構文の説明 キープアライブメッセージをディセーブルにします。none

キープアライブメッセージをイネーブルにし、メッセージの頻度（15～ 600秒）を
指定します。

seconds

コマンドデフォルト デフォルトは 20秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

svc keepaliveコマンドが追加されました。7.1(1)

デフォルト設定がディセーブルから 20秒に変更されました。8.0(3)

svc keepaliveコマンドが anyconnect ssl keepaliveコマンドに置き換えられました。8.4(1)
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使用上のガイドライン Cisco SSL VPN Client（SVC）と Cisco AnyConnect VPN Clientの両方で、ASAへの SSL VPN接
続を確立するときにキープアライブメッセージを送信できます。

接続をアイドル状態で維持できる時間がデバイスによって制限されている場合も、プロキシ、

ファイアウォール、または NATデバイスを経由した SSL VPN接続が確実に開いたままで保た
れるように、キープアライブメッセージの頻度を調整できます（secondsで指定）。

また、頻度を調整すると、リモートユーザーがMicrosoft OutlookまたはMicrosoft Internet
Explorerなどのソケットベースアプリケーションをアクティブに実行していない場合でも、ク
ライアントは切断および再接続されません。

キープアライブはデフォルトでイネーブルになっています。キープアライブをディセー

ブルにすると、フェールオーバーイベントの際に、SSLVPNクライアントセッションは
スタンバイデバイスに引き継がれません。

（注）

例 次の例では、ユーザーは、>salesという名前の既存のグループポリシーについて、ASA
を設定し、クライアントがキープアライブメッセージを 300秒（5分）の頻度で送信
できるようにします。

ciscoasa(config)# group-policy sales attributes
ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# anyconnect ssl keepalive 300

関連コマンド 説明コマンド

特定のグループまたはユーザーにSSLVPNクライアントをイネーブ
ルにします。または、要求します。

anyconnect

ASAでデッドピア検出（DPD）をイネーブルにし、クライアントま
たは ASAによって DPDが実行される頻度を設定します。

anyconnect dpd-interval

クライアントの自動アンインストール機能をディセーブルにします。

クライアントは、今後の接続のためにリモート PC上にインストー
ルされたままになります。

anyconnect
keep-installer

セッションでクライアントがキーの再生成を実行できるようにしま

す。

anyconnect ssl rekey
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anyconnect ssl rekey
SSL VPN接続でリモートクライアントがキーの再生成を実行できるようにするには、グルー
プポリシー webvpnコンフィギュレーションモードまたはユーザー名 webvpnコンフィギュ
レーションモードで anyconnect ssl rekeyコマンドを使用します。コンフィギュレーションから
コマンドを削除し、値が継承されるようにするには、このコマンドの no形式を使用します。

anyconnect ssl rekey { method { ssl | new-tunnel } | time minutes | none }
no anyconnect ssl rekey { method { ssl | new-tunnel } | time minutes | none }

構文の説明 キーの再生成中にクライアントによって新しいトンネルが確立されること

を指定します。

method ssl

キーの再生成中にクライアントによって新しいトンネルが確立されること

を指定します。

method
new-tunnel

キーの再生成をディセーブルにします。method none

セッションの開始からキーの再生成が発生するまでの時間（分）を指定し

ます。4～ 10080（1週間）の範囲です。
time minutes

コマンドデフォルト デフォルトは none（ディセーブル）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

svc rekeyコマンドが追加されました。7.1(1)
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変更内容リリー

ス

「中間者」攻撃の可能性を防ぐため、svc rekey method sslコマンドの動作が svc
rekey method new-tunnelコマンドの動作に変更されました。

8.0(2)

svc rekeyコマンドが anyconnect ssl rekeyコマンドに置き換えられました。8.4(1)

使用上のガイドライン Cisco AnyConnectクライアントは、ASAへの SSL VPN接続でキーの再生成を実行できます。
キーの再生成方法を sslまたは new-tunnelに設定すると、キー再生成時に SSL再ネゴシエー
ションが行われず、クライアントがキー再生成時に新規トンネルを確立することが指定されま

す。

例 次の例では、ユーザーは、グループポリシー salesに属するリモートクライアントが
キーの再生成時に SSLと再ネゴシエートし、セッションの開始後 30分でキーの再生
成が発生することを指定します。

ciscoasa(config)# group-policy sales attributes
ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# anycoanynnect ssl rekey method ssl
ciscoasa(config-group-webvpn)# anyconnect ssl rekey time 30

関連コマンド 説明コマンド

特定のグループまたはユーザーに対して AnyConnectクライアント
を有効または必須にします。

anyconnect enable

ASAで Dead Peer Detection（DPD;デッドピア検出）を有効にし、
AnyConnectクライアントまたはASAによってDPDが実行される頻
度を設定します。

anyconnect dpd-interval

リモートコンピュータ上の AnyConnectクライアントから ASAに
キープアライブメッセージが送信される頻度を指定します。

anyconnect keepalive

リモートコンピュータへの AnyConnectクライアントの永続インス
トールを有効にします。

anyconnect
keep-installer
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apcf（廃止）
Application Profile Customization Frameworkプロファイルをイネーブルにするには、webvpnコ
ンフィギュレーションモードで apcfコマンドを使用します。特定の APCFスクリプトをディ
セーブルにするには、このコマンドのno形式を使用します。すべてのAPCFスクリプトをディ
セーブルにするには、このコマンドの no形式を引数なしで使用します。

apcf URL / filename.ext
no apcf [ URL / filename.ext ]

構文の説明 APCFカスタマイゼーションスクリプトの名前を指定します。これらのスク
リプトは、常に XML形式です。拡張子は、.xml、.txt、.docなどです。

filename.extension

ASAでロードして使用するAPCFプロファイルの場所を指定します。http://、
https://、tftp://、ftp://、flash:/、disk#:/'のいずれかの URLを使用します。

URLには、サーバー、ポート、およびパスを含めることができます。ファ
イル名のみを指定した場合、デフォルトの URLは flash:/です。copyコマン
ドを使用して、APCFプロファイルをフラッシュメモリにコピーできます。

URL

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力するモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

WebVPNのサポートが終了したため、このコマンドは廃止されました。9.17(1)

使用上のガイドライン apcfコマンドを使用すると、ASAは非標準のWebアプリケーションとWebリソースをWebVPN
接続で正しくレンダリングされるように処理できます。APCFプロファイルには、特定のアプ
リケーションに関して、いつ（事前、事後）、どこの（ヘッダー、本文、要求、応答）、どの

データを変換するかを指定するスクリプトがあります。
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ASAで複数の APCFプロファイルを使用できます。その場合、ASAは、それらのプロファイ
ルを古いものから新しいものの順に 1つずつ適用します。

APCFコマンドは、Cisco TACのサポートがある場合にのみ使用することを推奨します。

例 次に、フラッシュメモリの /apcfにある apcf1という名前のAPCFをイネーブルにする
例を示します。

ciscoasa
(config)#
webvpn
ciscoasa
(config-webvpn)#
apcf
flash:/apcf/apcf1.xml
ciscoasa(config-webvpn)#

次に、myserverという名前の HTTPSサーバー（ポート 1440）のパス /apcfにある
apcf2.xmlという名前の APCFをイネーブルにする例を示します。

ciscoasa
(config)#
webvpn
ciscoasa
(config-webvpn)#
apcf
https://myserver:1440/apcf/apcf2.xml
ciscoasa(config-webvpn)#

関連コマンド 説明コマンド

特定のアプリケーションに対してコンテンツの最低限の書き

換えを設定します。

proxy-bypass

トラフィックが ASAを通過するかどうかを決定します。rewrite

APCF設定を表示します。show running config webvpn apcf
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app-agent heartbeat
ASAで実行されている app-agent（アプリケーションエージェント）のハートビートメッセー
ジ間隔を設定して、シャーシの健全性をチェックするには、グローバルコンフィギュレーショ

ンモードで app-agent heartbeatコマンドを使用します。

app-agent heartbeat [ interval ms ] [ retry-count number ]

シャーシでのみサポートされます。（注）

構文の説明 ハートビートの時間間隔を 100～ 6000 msの範囲の 100の倍数単位で設定
します。デフォルトは 1000 msです。

interval ms

再試行の回数を 1～ 30の間で設定します。デフォルトの試行回数は 3回
です。

retry-count number

コマンドデフォルト デフォルトの間隔は 1000 msです。

デフォルトの再試行回数は 3です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.6(2)

最小インターフェイスが 300 msから 100 msに変更されました。9.9(1)

使用上のガイドライン ASAはホストシャーシとのバックプレーンを介して通信できるかどうかをチェックします。

Firepower 4100/9300の場合、最小の結合時間（interval x retry-count）は、600ミリ秒未満にはで
きません。たとえば、間隔を 100に、再試行回数を 3に設定した場合、合計結合時間は 300ミ
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リ秒になりますが、これはサポートされていません。たとえば、間隔を100に設定し、再試行
回数を 6に設定して最小時間（600 ms）を満たすことができます。

例 次に、間隔を 300ミリ秒に設定する例を示します。

ciscoasa(config)# app-agent heartbeat interval 300

関連コマンド 説明コマンド

クラスタヘルスチェックのパラメータを設定します。health-check
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app-id
ネットワークサービスオブジェクトにシスコ定義のアプリケーション IDを追加するには、オ
ブジェクトコンフィギュレーションモードで app-idコマンドを使用します。IDを削除するに
は、このコマンドの no形式を使用します。

app-id number
no app-id number

構文の説明 特定のアプリケーションに対してシスコが割り当てた 1～ 4294967295の範囲の一意
の番号です。このコマンドは、主に外部デバイスマネージャを使用する場合に使用し

ます。

number

コマンドデフォルト オブジェクトにアプリケーション IDは割り当てられません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応オブジェクト

ネットワーク

サービスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.17(1)

関連コマンド 説明コマンド

ネットワークサービスオブジェクトを作成します。object network-service

ネットワークサービスオブジェクトグループを作成します。object-group network-service
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appl-acl
セッションに適用する設定済みのWebタイプACLを指定するには、DAPwebvpnコンフィギュ
レーションモードでappl-aclコマンドを使用します。コンフィギュレーションから属性を削除
するには、このコマンドのno形式を使用します。すべてのWebタイプACLを削除するには、
このコマンドの no形式を引数なしで使用します。

appl-acl [ identifier ]
no appl-acl [ identifier ]

構文の説明 以前に設定したWebタイプACLの名前。最大長は 240文字です。identifier

コマンドデフォルト デフォルトの値や動作はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応DAP webvpn
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン Webタイプ ACLを設定するには、グローバルコンフィギュレーションモードで access-list
webtypeコマンドを使用します。

appl-aclコマンドを複数回使用して、複数のWebタイプ ACLを DAPポリシーに適用できま
す。

例 次に、newaclという名前の設定済みのWebタイプ ACLをダイナミックアクセスポリ
シーに適用する例を示します。

ciscoasa
(config)#
config-dynamic-access-policy-record
Finance
ciscoasa
(config-dynamic-access-policy-record)#
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webvpn
ciscoasa
(config-dynamic-access-policy-record)#
appl-acl newacl

関連コマンド 説明コマンド

DAPレコードを作成します。dynamic-access-policy-record

WebタイプACLを作成します。access-list_webtype
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application-access
認証されたWebVPNユーザーに表示されるWebVPNホームページの [アプリケーションアク
セス（Application Access）]フィールド、およびユーザーがアプリケーションを選択したとき
に表示される [アプリケーションアクセス（Application Access）]ウィンドウをカスタマイズす
るには、カスタマイゼーションコンフィギュレーションモードで application-accessコマンド
を使用します。コンフィギュレーションからコマンドを削除して、値が継承されるようにする

には、このコマンドの no形式を使用します。

application-access { title | message | window } { text | style } value
no application-access { title | message | window } { text | style } value

構文の説明 [Application Access]フィールドのタイトルの下に表示されるメッセージを変更しま
す。

message

[Application Access]フィールドのスタイルを変更します。style

[Application Access]フィールドのテキストを変更します。text

[Application Access]フィールドのタイトルを変更します。title

実際に表示するテキスト（最大 256文字）、またはCascading Style Sheet（CSS）パラ
メータ（最大 256文字）。

value

[Application Access]ウィンドウを変更します。window

コマンドデフォルト [ApplicationAccess]フィールドのデフォルトのタイトルテキストは「ApplicationAccess」です。

[Application Access]フィールドのデフォルトのタイトルスタイルは次のとおりです。

background-color:#99CCCC;color:black;font-weight:bold;text-transform:uppercase

[ApplicationAccess]フィールドのデフォルトのメッセージテキストは「Start ApplicationClient」
です。

[Application Access]フィールドのデフォルトのメッセージスタイルは次のとおりです。

background-color:#99CCCC;color:maroon;font-size:smaller.

[Application Access]ウィンドウのデフォルトのウィンドウテキストは次のとおりです。

「Close this window when you finish using Application Access. Please wait for the table to be displayed
before starting applications.」

[Application Access]ウィンドウのデフォルトのウィンドウスタイルは次のとおりです。

background-color:#99CCCC;color:black;font-weight:bold

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応カスタマイ

ゼーションコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン このコマンドには、webvpnコマンドまたは tunnel-group webvpn-attributesコマンドを使用し
てアクセスします。

styleオプションは有効なカスケーディングスタイルシート（CSS）パラメータとして表され
ます。これらのパラメータについては、このマニュアルでは説明しません。CSSパラメータの
詳細については、World Wide Webコンソーシアム（W3C）のWebサイト（www.w3.org）の
CSS仕様を参照してください。『CSS 2.1 Specification』の「Appendix F」には、CSSパラメー
タの使いやすいリストがあります。この付録は www.w3.org/TR/CSS21/propidx.htmlで入手でき
ます。

次に、WebVPNページに対する変更で最もよく行われるページ配色の変更に役立つヒントを紹
介します。

•カンマ区切りの RGB値、HTMLの色値、または色の名前（HTMLで認識される場合）を
使用できます。

• RGB形式は 0,0,0で、各色（赤、緑、青）を 0～ 255の範囲の 10進値で入力します。こ
のカンマ区切りのエントリは、他の 2色と組み合わせる各色の明度レベルを示します。

• HTML形式は #000000で、16進形式の 6桁の数値です。先頭と 2番めは赤を、3番めと 4
番めは緑を、5番めと 6番めは青を表しています。

WebVPNページを簡単にカスタマイズするには、ASDMを使用することを推奨します。
ASDMには、色見本やプレビュー機能など、スタイルの要素を設定するための便利な機
能があります。

（注）

例 次に、[Application Access]フィールドの背景色を RGB 16進値 66FFFF（緑色の一種）
にカスタマイズする例を示します。
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ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# customization cisco
ciscoasa(config-webvpn-custom)# application-access title style background-color:#66FFFF

関連コマンド 説明コマンド

[ApplicationAccess]ウィンドウのアプリケーション詳細の表示を
イネーブルまたはディセーブルにします。

application-access hide-details

WebVPNホームページの [Browse Networks]フィールドをカスタ
マイズします。

browse-networks

WebVPNホームページの [FileBookmarks]タイトルまたはリンク
をカスタマイズします。

file-bookmarks

WebVPNホームページの [Web Application]フィールドをカスタ
マイズします。

web-applications

WebVPNホームページの [Web Bookmarks]タイトルまたはリン
クをカスタマイズします。

web-bookmarks

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
282

A - Bコマンド
application-access



application-access hide-details
WebVPNの [アプリケーションアクセス（Application Access）]ウィンドウに表示されるアプリ
ケーション詳細を非表示にするには、カスタマイゼーションコンフィギュレーションモード

で application-access hide-detailsコマンドを使用します。このモードには、webvpnコマンドま
たは tunnel-group webvpn-attributesコマンドを使用してアクセスします。コンフィギュレー
ションからコマンドを削除して、値が継承されるようにするには、このコマンドの no形式を
使用します。

application-access hide - details { enable | disable }
no application-access [ hide - details { enable | disable } ]

構文の説明 [Application Access]ウィンドウにアプリケーション詳細を表示します。disable

[ApplicationAccess]ウィンドウのアプリケーション詳細を非表示にします。enable

コマンドデフォルト デフォルトではディセーブルになっています。[ApplicationAccess]ウィンドウにアプリケーショ
ン詳細が表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応カスタマイ

ゼーションコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

例 次に、アプリケーション詳細の表示をディセーブルにする例を示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# customization cisco
ciscoasa(config-webvpn-custom)# application-access hide-details disable
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関連コマンド 説明コマンド

WebVPNホームページの [Application Access]フィールドをカスタマイズし
ます。

application-access

WebVPNホームページの [Browse Networks]フィールドをカスタマイズしま
す。

browse-networks

WebVPNホームページの [Web Application]フィールドをカスタマイズしま
す。

web-applications
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ar - az

• area（287ページ）
• area authentication（289ページ）
• area default-cost（291ページ）
• area filter-list prefix（293ページ）
• area nssa（295ページ）
• area-password（298ページ）
• area range（IPv6ルータ OSPF）（303ページ）
• area range（ルータ OSPF）（305ページ）
• area stub（307ページ）
• area virtual-link（IPv6ルータ OSPF）（309ページ）
• area virtual-link（ルータ OSPF）（312ページ）
• arp（316ページ）
• arp-inspection（318ページ）
• arp permit-nonconnected（321ページ）
• arp rate-limit（323ページ）
• arp timeout（324ページ）
• asdm disconnect（326ページ）
• asdm disconnect log_session（328ページ）
• asdm history enable（330ページ）
• asdm image（331ページ）
• asdm location（333ページ）
• as-path access-list（334ページ）
• asp load-balance per-packet（336ページ）
• asp rule-engine transactional-commit（339ページ）
• asr-group（341ページ）
• assertion-consumer-url（廃止）（343ページ）
• attribute bind（345ページ）
• attribute source-group（347ページ）
• attribute source-group host（348ページ）
• attribute source-group keepalive（350ページ）
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• attributes（352ページ）
• auth-cookie-name（354ページ）
• authenticated-session-username（356ページ）
• authentication（bfd-template）（358ページ）
• authentication（360ページ）
• authentication eap-proxy（363ページ）
• authentication key（365ページ）
• authentication key eigrp（370ページ）
• authentication mode（372ページ）
• authentication ms-chap-v1（377ページ）
• authentication ms-chap-v2（379ページ）
• authentication pap（381ページ）
• authentication send-only（383ページ）
• authentication-attr-from-server（388ページ）
• authentication-certificate（390ページ）
• authentication-exclude（392ページ）
• authentication-port（394ページ）
• authentication-server-group（imap4s、pop3s、smtps）（廃止）（396ページ）
• authentication-server-group（トンネルグループ一般属性）（398ページ）
• authorization-required（400ページ）
• authorization-server-group（imap4s、pop3s、smtps）（廃止）（402ページ）
• authorization-server-group（トンネルグループ一般属性）（404ページ）
• authorize-only（406ページ）
• auth-prompt（408ページ）
• auto-signon（411ページ）
• auto-summary（414ページ）
• auto-update device-id（416ページ）
• auto-update poll-at（418ページ）
• auto-update poll-period（420ページ）
• auto-update server（422ページ）
• auto-update timeout（424ページ）
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area
OSPFv2エリアまたはOSPFv3エリアを作成するには、ルータコンフィギュレーションモード
で areaコマンドを使用します。エリアを削除するには、このコマンドの no形式を使用しま
す。

area area_id
no area area_id

構文の説明 作成するエリアの ID。10進数または IPアドレスのいずれかを使用して IDを指定でき
ます。有効な 10進値の範囲は、0～ 4294967295です。

area_id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ルータコン

フィギュレー

ション

——•対応—•対応IPv6ルータコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

OSPFv3のサポートが追加されました。9.0(1)

使用上のガイドライン 作成したエリアには、パラメータが設定されていません。関連する areaコマンドを使用して
エリアパラメータを設定します。

例 次に、エリア IDが 1の OSPFエリアを作成する例を示します。

ciscoasa(config-router)# area 1
ciscoasa(config-router)#
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関連コマンド 説明コマンド

（任意）エリアを Not-So-Stubby Areaとして定義します。area nssa

エリアをスタブエリアとして定義します。area stub

ルータコンフィギュレーションモードを開始します。router ospf

グローバルルータコンフィギュレーションのコマンドを表示しま

す。

show running-config
router
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area authentication
OSPFv2エリアの認証をイネーブルにするには、ルータコンフィギュレーションモードでarea
authenticationコマンドを使用します。エリア認証をディセーブルにするには、このコマンド
の no形式を使用します。

area area_id authentication [ message-digest ]
no area area_id authentication [ message-digest ]

構文の説明 認証をイネーブルにするエリアの ID。10進数または IPアドレスのいずれかを
使用して IDを指定できます。有効な 10進値の範囲は、0～ 4294967295です。

area_id

（オプション）area_idで指定したエリアに対するMessage Digest 5（MD5）認
証をイネーブルにします。

message-digest

コマンドデフォルト エリア認証はディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードはサポートされます。9.0(1)

使用上のガイドライン 指定した OSPFv2エリアが存在しない場合は、このコマンドを入力すると作成されます。
message-digestキーワードを指定せずに area authenticationコマンドを入力した場合は、簡易
パスワード認証がイネーブルになります。message-digestキーワードを指定すると、MD5認証
がイネーブルになります。

例 次に、エリア 1に対してMD5認証をイネーブルにする例を示します。

ciscoasa(config-router)# area 1 authentication message-digest
ciscoasa(config-router)#
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関連コマンド 説明コマンド

ルータコンフィギュレーションモードを開始します。router ospf

グローバルルータコンフィギュレーションのコマンドを表示しま

す。

show running-config
router
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area default-cost
スタブまたは NSSAに送信されるデフォルト集約ルートのコストを指定するには、ルータコ
ンフィギュレーションモードまたは IPv6ルータコンフィギュレーションモードで area
default-costコマンドを使用します。デフォルトのコスト値に戻すには、このコマンドの no形
式を使用します。

area area_id default-cost cost
no area area_id default-cost cost

構文の説明 デフォルトコストを変更するスタブまたは NSSAの ID。10進数または IPアドレスの
いずれかを使用して IDを指定できます。有効な 10進値の範囲は、0～ 4294967295で
す。

area_id

スタブまたは NSSAに使用されるデフォルト集約ルートのコストを指定します。有効
な値の範囲は、0～ 65535です。

cost

コマンドデフォルト costのデフォルト値は 1です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータコン

フィギュレー

ション

—•対応•対応—•対応IPv6ルータコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードおよびOSPFv3がサポートされています。9.0(1)

使用上のガイドライン 指定したエリアがareaコマンドを使用して過去に定義されていない場合は、指定したパラメー
タでこのコマンドがエリアを作成します。
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例 次に、スタブまたはNSSAに送信される集約ルートのデフォルトコストを指定する例
を示します。

ciscoasa(config-router)# area 1 default-cost 5
ciscoasa(config-router)#

関連コマンド 説明コマンド

（任意）エリアを Not-So-Stubby Areaとして定義します。area nssa

エリアをスタブエリアとして定義します。area stub

ルータコンフィギュレーションモードを開始します。router ospf

グローバルルータコンフィギュレーションのコマンドを表示しま

す。

show running-config
router
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area filter-list prefix
ABRの OSPFv2エリア間のタイプ 3 LSAでアドバタイズされたプレフィックスをフィルタリ
ングするには、ルータコンフィギュレーションモードで area filter-list prefixコマンドを使用
します。フィルタを変更またはキャンセルするには、このコマンドの no形式を使用します。

area area_id filter-list prefix list_name { in | out }
no area area_id filter-list prefix list_name { in | out }

構文の説明 フィルタリングを設定するエリアを識別します。10進数または IPアドレスのいずれ
かを使用して IDを指定できます。有効な 10進値の範囲は、0～ 4294967295です。

area_id

指定したエリアに着信するアドバタイズされたプレフィックスに、設定済みプレ

フィックスリストを適用します。

in

プレフィックスリストの名前を指定します。list_name

指定したエリアから発信されるアドバタイズされたプレフィックスに、設定済みプ

レフィックスリストを適用します。

out

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードはサポートされます。9.0(1)

使用上のガイドライン 指定したエリアがareaコマンドを使用して過去に定義されていない場合は、指定したパラメー
タでこのコマンドがエリアを作成します。
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フィルタリングできるのはタイプ 3 LSAだけです。プライベートネットワークに ASBRが設
定されている場合、ASBRはプライベートネットワークを記述するタイプ 5 LSAを送信しま
す。この LSAは、パブリックエリアを含む AS全体にフラッディングされます。

例 次に、他のすべてのエリアからエリア 1に送信されるプレフィックスをフィルタリン
グする例を示します。

ciscoasa(config-router)# area 1 filter-list prefix-list AREA_1 in
ciscoasa(config-router)#

関連コマンド 説明コマンド

ルータコンフィギュレーションモードを開始します。router ospf

グローバルルータコンフィギュレーションのコマンドを表示しま

す。

show running-config
router
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area nssa
エリアを NSSAとして設定するには、ルータコンフィギュレーションモードまたは IPv6ルー
タコンフィギュレーションモードで area nssaコマンドを使用します。NSSA指定をエリアか
ら削除するには、このコマンドの no形式を使用します。

area area_id nssa [ no-redistribution ] [ default-information-originate [ metric-type { 1 | 2 } ]
[ metric value ] ] [ no-summary ]
no area area_id nssa [ no-redistribution ] [ default-information-originate [ metric-type { 1 | 2
} ] [ metric value ] ] [ no-summary ]

構文の説明 NSSAとして指定するエリアを識別します。10進数または IPア
ドレスのいずれかを使用して IDを指定できます。有効な 10進
値の範囲は、0～ 4294967295です。

area_id

NSSAエリアでのタイプ 7デフォルトの生成に使用します。この
キーワードは、NSSAABRまたはNSSAASBRでのみ有効です。

default-information-originate

（任意）OSPFデフォルトメトリック値を指定します。有効値の
範囲は 0～ 16777214です。

metric metric_value

（任意）デフォルトルートの OSPFメトリックタイプ。有効な
値は次のとおりです。

• 1：タイプ 1

• 2：タイプ 2。

デフォルト値は 2です。

metric-type {1 | 2}

（任意）ルータが NSSA ABRの場合、redistributeコマンドを使
用して、ルートを NSSAエリアでなく通常のエリアにのみ取り
込む場合に使用します。

no-redistribution

（任意）エリアを Not-So-Stubby Area（NSSA）とし、集約ルー
トが挿入されないようにします。

no-summary

コマンドデフォルト デフォルトの設定は次のとおりです。

• NSSAエリアは未定義です。

• metric-typeは 2です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータコン

フィギュレー

ション

—•対応•対応—•対応IPv6ルータコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードおよびOSPFv3がサポートされています。9.0(1)

使用上のガイドライン 指定したエリアがareaコマンドを使用して過去に定義されていない場合は、指定したパラメー
タでこのコマンドがエリアを作成します。

エリアに1つのオプションを設定し、後で別のオプションを指定した場合、両方のオプション
が設定されます。たとえば、次の2のコマンドを別々に入力した場合、コンフィギュレーショ
ンには、両方のオプションを指定した 1つのコマンドが設定されます。

ciscoasa(config-rtr)# area 1 nssa no-redistribution
ciscoasa(config-rtr)# area area_id nssa default-information-originate

例 次に、2つのオプションを別々に設定すると、1つのコマンドがコンフィギュレーショ
ンに設定される例を示します。

ciscoasa(config-rtr)# area 1 nssa no-redistribution
ciscoasa(config-rtr)# area 1 nssa default-information-originate
ciscoasa(config-rtr)# exit
ciscoasa(config-rtr)# show running-config router ospf 1
router ospf 1
area 1 nssa no-redistribution default-information-originate

関連コマンド 説明コマンド

エリアをスタブエリアとして定義します。area stub

ルータコンフィギュレーションモードを開始します。router ospf
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説明コマンド

グローバルルータコンフィギュレーションのコマンドを表示しま

す。

show running-config
router
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area-password
IS-ISエリア認証パスワードを設定するには、ルータ ISISコンフィギュレーションモードで、
area-passwordコマンドを使用します。パスワードをディセーブルにするには、このコマンド
の no形式を使用します。

area-password password [ authenticate snp { validate | send-only } ]
no area password [ password ]

構文の説明 割り当てるパスワード。password

（任意）これを指定すると、システムはシーケンス番号 PDUS（SNP）にパ
スワードを挿入するようになります。

authenticate
snp

これを指定すると、システムはパスワードをSNPに挿入し、受け取ったパス
ワードを SNPで確認するようになります。

validate

これを指定すると、システムはSNPへのパスワードの挿入だけは行うように
なりますが、SNPでの受け取ったパスワードの確認は行われません。このキー
ワードは、ソフトウェアのアップグレード中、移行をスムーズに行うために

使用します。

send-only

コマンドデフォルト エリアパスワードは定義されていません。また、エリアパスワードの認証はディセーブルに

されています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ isisコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン あるエリアに存在するすべてのルータで area-passwordコマンドを使用することにより、不正
ルータによる、リンクステートデータベースへの誤ったルーティング情報の挿入を阻止できま

す。
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このパスワードはプレーンテキストとしてやり取りされるため、この機能が提供するセキュリ

ティは限定されています。

このパスワードは、レベル 1（ステーションルータレベル）の PDUリンクステートパケット
（LSP）、Complete Sequence Number PDU（CSNP）、および Partial Sequence Number PDU
（PSNP）に挿入されます。

authenticate snpキーワードを validateキーワードまたは send-onlyキーワードのいずれかと共
に指定しない場合、IS-ISプロトコルはパスワードを SNPに挿入しません。

例 次に、エリア認証パスワードを割り当て、このパスワードをSNPに挿入し、システム
が受け取った SNPで確認するように指定する例を示します。

ciscoasa(config-router)# router isis
ciscoasa(config-router)# area-password track authenticate snp validate

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-ISLSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors
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説明コマンド

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-ISLSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval
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説明コマンド

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit
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説明コマンド

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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area range（IPv6ルータ OSPF）
エリア境界で OSPFv3ルートを統合および集約するには、IPv6ルータ OSPFコンフィギュレー
ションモードで area rangeコマンドを使用します。この機能を無効にするには、このコマン
ドの no形式を使用します。

area area_id ipv6-prefix-/prefix-length [ advertise | not advertise ] [ cost cost ]
no area area_id ipv6-prefix-/prefix-length [ advertise | not advertise ] [ cost cost ]

構文の説明 （オプション）Type 3サマリー LSAをアドバタイズおよび生成するように、範
囲ステータスを設定します。

advertise

ルートを要約するエリアの IDを指定します。10進数または IPv6プレフィック
スのいずれかを使用して IDを指定できます。

area_id

（オプション）このサマリールートのメトリックまたはコストを指定します。

宛先への最短パスを決定するためのOSPFSPF計算で使用します。有効値の範囲
は 0～ 16777215です。

cost cost

IPv6プレフィックスを指定します。ipv6-prefix

（オプション）範囲ステータスをDoNotAdvertiseに設定します。Type 3サマリー
LSAは抑制され、コンポーネントネットワークは他のネットワークから隠され
た状態のままです。

not-advertise

IPv6プレフィックス長を指定します。prefix-length

コマンドデフォルト 範囲ステータスはデフォルトで advertiseに設定されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応IPv6ルータ
OSPFコンフィ
ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)
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使用上のガイドライン 指定したエリアがareaコマンドを使用して過去に定義されていない場合は、指定したパラメー
タでこのコマンドがエリアを作成します。

arearangeコマンドは、ABRでのみ使用されます。このコマンドによって、エリアのルートが
統合または集約されます。その結果、1つの集約ルートが ABRによって他のエリアにアドバ
タイズされます。ルーティング情報は、エリア境界でまとめられます。エリアの外部では、

IPv6プレフィックスおよびプレフィックス長ごとに1つのルートがアドバタイズされます。こ
の動作はルート集約と呼ばれます。1つのエリアに複数の area rangeコマンドを設定できま
す。このように、OSPFv3は多くの異なる IPv6プレフィックスおよびプレフィックス長セット
のルートを集約できます。

例 次に、IPv6プレフィックスが 2000:0:0:4::2でプレフィックス長が 2001::/64の他のエリ
アに ABRによってアドバタイズされる 1つの集約ルートを指定する例を示します。

ciscoasa(config-router)# area 1 range
2000:0:0:4::2/2001::/64

ciscoasa(config-router)#

関連コマンド 説明コマンド

OSPFv3の IPv6ルータコンフィギュレーションモードを開始
します。

ipv6 router ospf

グローバルルータコンフィギュレーションの IPv6コマンド
を表示します。

show running-config ipv6 router
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area range（ルータ OSPF）
エリア境界でルートを統合および集約するには、OSPFルータコンフィギュレーションモード
で area rangeコマンドを使用します。この機能を無効にするには、このコマンドの no形式を
使用します。

area area_id range address mask advertise | not-advertise ]
no area area_id range address mask advertise | not-advertise ]

構文の説明 サブネット範囲の IPアドレス。address

（任意）Type 3サマリー LSAをアドバタイズおよび生成するように、アドレス
範囲ステータスを設定します。

advertise

範囲を設定するエリアを識別します。10進数または IPアドレスのいずれかを使
用して IDを指定できます。有効な 10進値の範囲は、0～ 4294967295です。

area_id

IPアドレスのサブネットマスク。mask

（任意）アドレス範囲ステータスを DoNotAdvertiseに設定します。Type 3サマ
リー LSAは抑制され、コンポーネントネットワークは他のネットワークから隠
された状態のままです。

not-advertise

コマンドデフォルト アドレス範囲ステータスは advertiseに設定されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応IPv6ルータ
OSPFコンフィ
ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードはサポートされます。9.0(1)
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使用上のガイドライン 指定したエリアがareaコマンドを使用して過去に定義されていない場合は、指定したパラメー
タでこのコマンドがエリアを作成します。

area rangeコマンドは、エリアのルートを統合または集約するためにABRでのみ使用します。
その結果、1つの集約ルートが ABRによって他のエリアにアドバタイズされます。ルーティ
ング情報は、エリア境界でまとめられます。エリアの外部では、アドレス範囲ごとに 1つの
ルートがアドバタイズされます。この動作はルート集約と呼ばれます。1つのエリアに複数の
area rangeコマンドを設定できます。このように、OSPFは多くの異なるアドレス範囲セット
のアドレスを集約できます。

no area area_id range ip_address netmask not-advertiseコマンドは、not-advertiseオプションキー
ワードのみを削除します。

例 次に、ネットワーク10.0.0.0上のすべてのサブネットおよびネットワーク192.168.110.0
上のすべてのホストに対する 1つの集約ルートを、ABRによって他のエリアにアドバ
タイズするように指定する例を示します。

ciscoasa(config-router)# area 10.0.0.0 range 10.0.0.0 255.0.0.0
ciscoasa(config-router)# area 0 range 192.168.110.0 255.255.255.0
ciscoasa(config-router)#

関連コマンド 説明コマンド

ルータコンフィギュレーションモードを開始します。router ospf

グローバルルータコンフィギュレーションのコマンドを表示しま

す。

show running-config
router

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
306

A - Bコマンド

area range（ルータ OSPF）



area stub
エリアをスタブエリアとして定義するには、ルータコンフィギュレーションモードまたは IPv6
ルータコンフィギュレーションモードで area stubコマンドを使用します。スタブエリアを削
除するには、このコマンドの no形式を使用します。

area area_id stub [ no-summary ]
no area area_id stub [ no-summary ]

構文の説明 スタブエリアを識別します。10進数または IPアドレスのいずれかを使用して ID
を指定できます。有効な 10進値の範囲は、0～ 4294967295です。

area_id

ABRがサマリーリンクアドバタイズメントをスタブエリアに送信しないように
します。

no-summary

コマンドデフォルト デフォルトの動作は次のとおりです。

•スタブエリアは定義されません。

•サマリーリンクアドバタイズメントはスタブエリアに送信されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ルータコン

フィギュレー

ション

——•対応—•対応IPv6ルータコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

OSPFv3のサポートが追加されました。9.0(1)

使用上のガイドライン このコマンドは、スタブまたは NSSAに接続された ABRでのみ使用されます。
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スタブエリアルータコンフィギュレーションコマンドには、area stubおよび area default-cost
という2つのコマンドがあります。スタブエリアに接続されているすべてのルータおよびアク
セスサーバーで、area stubコマンドを使用して、エリアをスタブエリアとして設定する必要が
あります。スタブエリアに接続された ABRでのみ area default-costコマンドを使用します。
areadefault-costコマンドは、ABRによってスタブエリアに生成されるサマリーデフォルトルー
トのメトリックを提供します。

例 次に、指定したエリアをスタブエリアとして設定する例を示します。

ciscoasa(config-rtr)# area 1 stub
ciscoasa(config-rtr)#

関連コマンド 説明コマンド

スタブまたはNSSAに送信されるデフォルトサマリールートのコ
ストを指定します。

area default-cost

（任意）エリアを Not-So-Stubby Areaとして定義します。area nssa

ルータコンフィギュレーションモードを開始します。router ospf

グローバルルータコンフィギュレーションのコマンドを表示しま

す。

show running-config
router
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area virtual-link（IPv6ルータ OSPF）
OSPFv3仮想リンクを定義するには、ルータ OSPFコンフィギュレーションモードで area
virtual-linkコマンドを使用します。オプションをリセットするか、または仮想リンクを削除す
るには、このコマンドの no形式を使用します。

area area_id virtual-link router_id [ hello-interval seconds ] [ retransmit-interval seconds ] [
transmit-delay seconds ] [ dead-interval seconds ] [ ttl-security hops hop-count ]
no area area_id virtual-link router_id [ hello-interval seconds ] [ retransmit-interval seconds ] [
transmit-delay seconds ] [ dead-interval seconds ] [ ttl-security hops hop-count ]

構文の説明 仮想リンクの中継エリアのエリア IDを指定します。10進数または有効な
IPv6プレフィックスのいずれかを使用して IDを指定できます。有効な10
進値の範囲は、0～ 4294967295です。

area_id

（オプション）ASAがインターフェイスで送信するhelloパケットの間隔
を秒単位で指定します。hello間隔は、helloパケットでアドバタイズされ
る符号なし整数値です。この値は、共通のネットワークに接続されてい

るすべてのルータおよびアクセスサーバーで同じであることが必要です。

有効な値の範囲は、1～ 8192秒です。

hello-interval
seconds

（オプション）インターフェイスに属する隣接ルータの LSA再送信間の
時間を秒単位で指定します。再送信間隔は、接続されているネットワー

ク上の任意の 2台のルータ間の予想されるラウンドトリップ遅延です。
この値は、予想されるラウンドトリップ遅延よりも大きいことが必要で

す。有効な値の範囲は、1～ 8192秒です。

retransmit-interval
seconds

仮想リンクネイバーに関連付けられているルータ IDを指定します。ルー
タ IDは show ipv6 ospfまたは show ipv6 displayコマンドで表示されます。

router_id

（オプション）インターフェイス上でリンクステートアップデートパ

ケットを送信するために必要な推定される時間を秒単位で指定します。

ゼロよりも大きい整数値を指定します。アップデートパケット内の LSA
の経過時間は、転送前にこの値の分だけ増分されます。有効な値の範囲

は、1～ 8192秒です。

transmit-delay
seconds

（オプション）helloパケットがどれだけの時間（秒単位）届かなかった
場合にネイバーがルータのダウンを示すかを指定します。デッドインター

バルは符号なし整数値です。hello間隔と同様に、この値は、共通のネッ
トワークに接続されているすべてのルータとアクセスサーバーで同じで

なければなりません。有効な値の範囲は、1～ 8192秒です。

dead-interval
seconds

（オプション）仮想リンク上で存続可能時間（TTL）セキュリティを設定
します。ホップカウントの有効な値の範囲は 1～ 254です。

ttl-security hops
hop-count
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1桁のパスワードおよび先頭の数字の後に空白が続くパスワードはサポートされなくなり
ました。

（注）

コマンドデフォルト デフォルトの設定は次のとおりです。

• area_id：エリア IDは事前に定義されていません。

• router_id：ルータ IDは事前に定義されていません。

• hello-interval：10秒。

• retransmit-interval：5秒。

• transmit-delay：1秒。

• dead-interval：40秒。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応IPv6ルータ
OSPFコンフィ
ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン OSPFv3では、すべてのエリアはバックボーンエリアに接続している必要があります。バック
ボーンへの接続が失われた場合は、仮想リンクを確立して修復できます。

helloパケットの間隔が短い場合、トポロジ変化の検出が速くなりますが、ルーティングトラ
フィックが多くなります。

再送信間隔の設定値はあまり小さくしないでください。小さくすると、不要な再送信が行われ

ます。シリアル回線および仮想リンクの場合は、値を大きくする必要があります。

送信遅延の値では、インターフェイスの送信遅延と伝搬遅延を考慮に入れる必要があります。

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
310

A - Bコマンド

area virtual-link（IPv6ルータ OSPF）



仮想リンクを正しく設定するには、各仮想リンクネイバーに、中継エリア IDおよび対応
する仮想リンク隣接ルータ IDが含まれている必要があります。ルータ IDを取得するに
は、show ipv6 ospfコマンドを使用します。

（注）

例 次に、OSPFv3で仮想リンクを確立する例を示します。

ciscoasa(config-if)# ipv6 router ospf 1
ciscoasa(config-rtr)# log-adjacency-changes
ciscoasa(config-rtr)# area 1 virtual-link 192.168.255.1 hello interval 5
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area virtual-link（ルータ OSPF）
OSPF仮想リンクを定義するには、ルータ OSPFコンフィギュレーションモードで area
virtual-linkコマンドを使用します。オプションをリセットするか、または仮想リンクを削除す
るには、このコマンドの no形式を使用します。

area area_id virtual-link router_id [ authentication [ key-chain key-chain-name | message-digest |
null ]] [ hello-interval seconds ] [ retransmit-interval seconds ] [ dead-interval seconds [[[[
authentication-key[0|8] key ] | [ message-digest-key key_id md5[0|8] key ]]]]
no area area_id virtual-link router_id [ authentication [ key-chain key-chain-name |message-digest
| null ]] [ hello-interval seconds ] [ retransmit-interval seconds ] [ dead-interval seconds [[[[
authentication-key[0|8] key ] | [ message-digest-key key_id md5[0|8] key ]]]]

構文の説明 仮想リンクの中継エリアのエリア ID。10進数または IPアドレスの
いずれかを使用して IDを指定できます。有効な 10進値の範囲は、
0～ 4294967295です。

area_id

（任意）認証タイプを指定します。authentication

（任意）認証に使用するキーチェーンを指定します。key-name引数
には最大 63文字の英数字を指定できます。

key-chain

key-chain-name

（任意）ネイバールーティングデバイスで使用するOSPF認証パス
ワードを指定します。

authentication-key [0 |
8]key

（任意）helloパケットを受信しない場合に、ネイバールーティング
デバイスがダウンしたことを宣言するまでの間隔を指定します。有

効な値は、1～ 65535秒です。

dead-interval seconds

（任意）インターフェイスで送信されるhelloパケット間の間隔を指
定します。有効な値は、1～ 65535秒です。

hello-interval seconds

（任意）最大 16バイトの英数字のキーを指定します。md5 [0 | 8] key

（任意）メッセージダイジェスト認証を使用することを指定しま

す。

message-digest

（任意）Message Digest 5（MD5）認証をイネーブルにし、認証キー
ID番号を指定します。有効な値は、1～ 255です。

message-digest-key
key_id

暗号化されていないパスワードが続くことを指定します。0

暗号化されたパスワードが後に続くことを指定します。8

（任意）認証を使用しないことを指定します。パスワードまたはメッ

セージダイジェスト認証は、OSPFエリアに設定されている場合、
上書きされます。

null
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（任意）インターフェイスに属している隣接ルータのLSA再送信の
間隔を指定します。有効な値は、1～ 65535秒です。

retransmit-interval
seconds

仮想リンクネイバーに関連付けられているルータ ID。ルータ ID
は、各ルータによって内部でインターフェイス IPアドレスから生成
されます。この値は、IPアドレスの形式で入力する必要がありま
す。デフォルトはありません。

router_id

（任意）OSPFがトポロジ変更を受信してから、Shortest Path First
（SPF）計算を開始するまでの遅延時間を 0～ 65535秒で指定しま
す。デフォルトは 5秒です。

transmit-delay seconds

1桁のパスワードおよび先頭の数字の後に空白が続くパスワードはサポートされなくなり
ました。

（注）

コマンドデフォルト デフォルトの設定は次のとおりです。

• area_id：エリア IDは事前に定義されていません。

• router_id：ルータ IDは事前に定義されていません。

• hello-interval seconds：10秒。

• retransmit-interval seconds：5秒。

• transmit-delay seconds：1秒。

• dead-interval seconds：40秒。

• authentication-key [0 | 8] key：キーは事前定義されていません。

• message-digest-key key_id md5 [0 | 8] key：キーは事前定義されていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ルータ OSPF
コンフィギュ

レーション

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
313

A - Bコマンド

area virtual-link（ルータ OSPF）



コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

OSPF認証のローテーションキーをサポートするためにキーチェーン機能が追加さ
れました。

9.12(1)

使用上のガイドライン OSPFでは、すべてのエリアがバックボーンエリアに接続されている必要があります。バック
ボーンへの接続が失われた場合は、仮想リンクを確立して修復できます。

hello間隔を小さくすればするほど、トポロジ変更の検出が速くなりますが、ルーティングト
ラフィックが増加します。

再送信間隔の設定値はあまり小さくしないでください。小さくすると、不要な再送信が行われ

ます。シリアル回線および仮想リンクの場合は、値を大きくする必要があります。

送信遅延の値では、インターフェイスの送信遅延と伝搬遅延を考慮に入れる必要があります。

指定した認証キーは、area area_id authenticationコマンドでバックボーンに対して認証がイ
ネーブルにされている場合にのみ使用されます。

簡易テキスト認証とMD5認証という 2つの認証方式は、相互排他的です。どちらか一方を指
定するか、または両方とも指定しないでください。authentication-key [0 | 8] keyまたは
message-digest-key key_id md5[0 | 8] keyの後に指定したキーワードと引数は、すべて無視され
ます。したがって、オプションの引数は、これらのキーワードと引数の組み合わせの前に指定

します。

インターフェイスに認証タイプが指定されていない場合、インターフェイスでは、エリアに指

定されている認証タイプが使用されます。エリアに認証タイプが指定されていない場合、エリ

アのデフォルトはヌル認証です。

仮想リンクを正しく設定するには、各仮想リンクネイバーに、中継エリア IDおよび対応
する仮想リンクネイバールータ IDが含まれている必要があります。ルータ IDを表示す
るには、show ospfコマンドを使用します。

（注）

例 次に、MD5認証の仮想リンクを確立する例を示します。

ciscoasa(config-rtr)# area 10.0.0.0 virtual-link 10.3.4.5 message-digest-key 3 md5 8
sa5721bk47

次に、ローテーションキー認証で仮想リンクを確立する例を示します。

ciscoasa(config-rtr)# area 10.0.0.0 virtual-link 10.3.4.5 authentication key-chain
CHAIN-RTR-OSPFKEY
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関連コマンド 説明コマンド

ルータコンフィギュレーションモードを開始します。router ospf

OSPFルーティングプロセスに関する一般情報を表示します。show ospf

グローバルルータコンフィギュレーションのコマンドを表示しま

す。

show running-config
router

説明コマンド

OSPFv3のルータコンフィギュレーションモードを開始しま
す。

ipv6 router ospf

OSPFv3ルーティングプロセスに関する一般情報を表示しま
す。

show ipv6 ospf

グローバルルータコンフィギュレーションの IPv6コマンド
を表示します。

show running-config ipv6 router
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arp
スタティック ARPエントリを ARPテーブルに追加するには、グローバルコンフィギュレー
ションモードでarpコマンドを使用します。スタティックエントリを削除するには、このコマ
ンドの no形式を使用します。

arp interface_name ip_address mac_address [ alias ]
no arp interface_name ip_address mac_address

構文の説明 （任意）このマッピングに対してプロキシ ARPをイネーブルにします。ASA
は、指定された IPアドレスの ARP要求を受信すると、ASA MACアドレスで
応答します。その IPアドレスを持つホスト宛てのトラフィックを ASAが受信
すると、ASAは、トラフィックをこのコマンドで指定されたホストMACアド
レスに転送します。このキーワードは、ARPを実行しないデバイスがある場合
などに役立ちます。

トランスペアレントファイアウォールモードでは、このキーワードは無視さ

れます。ASAはプロキシ ARPを実行しません。

alias

ホストネットワークに接続されているインターフェイス。interface_name

ホストの IPアドレス。ip_address

ホストのMACアドレス。mac_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ホストは IPアドレスでパケットの宛先を識別しますが、イーサネットにおける実際のパケッ
ト配信は、イーサネットMACアドレスに依存します。ルータまたはホストは、直接接続され
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たネットワークでパケットを配信する必要がある場合、IPアドレスに関連付けられたMACア
ドレスを要求する ARP要求を送信し、ARP応答に従ってパケットをMACアドレスに配信し
ます。ホストまたはルータには ARPテーブルが保管されるため、配信が必要なパケットごと
に ARP要求を送信する必要はありません。ARPテーブルは、ARP応答がネットワーク上で送
信されるたびにダイナミックに更新されます。一定期間使用されなかったエントリは、タイム

アウトします。エントリが正しくない場合（たとえば、所定の IPアドレスのMACアドレスが
変更された場合など）、エントリは更新される前にタイムアウトします。

スタティック ARPエントリは、MACアドレスを IPアドレスにマッピングし、ホストに到達
するまでに通過するインターフェイスを指定します。スタティック ARPエントリはタイムア
ウトせず、ネットワーク問題の解決に役立つ場合があります。トランスペアレントファイア

ウォールモードでは、ARPインスペクションでスタティック ARPテーブルが使用されます
（arp-inspectionコマンドを参照）。

トランスペアレントファイアウォールモードでは、ダイナミック ARPエントリが ASA
との間のトラフィック（管理トラフィックなど）に使用されます。

（注）

例 次に、外部インターフェイス上の10.1.1.1とMACアドレス0009.7cbe.2100のスタティッ
ク ARPエントリを作成する例を示します。

ciscoasa(config)# arp outside 10.1.1.1 0009.7cbe.2100

関連コマンド 説明コマンド

ASAが ARPテーブルを再構築するまでの時間を設定します。arp timeout

トランスペアレントファイアウォールモードで、ARPパケットを調
査し、ARPスプーフィングを防止します。

arp-inspection

ARPテーブルを表示します。show arp

ARP統計情報を表示します。show arp statistics

ARPタイムアウトの現在のコンフィギュレーションを表示します。show running-config
arp
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arp-inspection
トランスペアレントファイアウォールモードでのARPインスペクションをイネーブルにする
には、グローバルコンフィギュレーションモードで arp-inspectionコマンドを使用します。
ARPインスペクションをディセーブルにするには、このコマンドの no形式を使用します。

arp-inspection interface_name enable [ flood | no-flood ]
no arp-inspection interface_name enable

構文の説明 ARPインスペクションをイネーブルにします。enable

（デフォルト）スタティック ARPエントリのどの要素とも一致しないパケッ
トをすべてのインターフェイス（発信元インターフェイスを除く）にフラッ

ディングすることを指定します。MACアドレス、IPアドレス、またはインター
フェイス間で不一致がある場合、ASAはパケットをドロップします。

管理専用のインターフェイス（存在する場合）は、このパラメータが

floodに設定されている場合でもパケットをフラッディングしません。
（注）

flood

ARPインスペクションをイネーブルにするブリッジグループメンバーイン
ターフェイス。

interface_name

（任意）スタティック ARPエントリと正確には一致しないパケットをドロッ
プすることを指定します。

no-flood

コマンドデフォルト デフォルトでは、ARPインスペクションはすべてのインターフェイスでディセーブルになって
います。すべてのARPパケットはASAを通過できます。ARPインスペクションをイネーブル
にすると、一致しない ARPパケットはデフォルトでフラッディングされます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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変更内容リリー

ス

Integrated Routing and Bridging（IRB;統合ルーティングおよびブリッジング）を使用
するときに、ルーテッドモードでこのコマンドを設定できるようになりました。

9.7(1)

使用上のガイドライン ARPインスペクションをイネーブルにする前に、arpコマンドを使用してスタティック ARP
エントリを設定します。

ARPインスペクションでは、すべての ARPパケットをスタティック ARPエントリと照合し
（arpコマンドを参照）、一致しないパケットをブロックします。この機能により、ARPス
プーフィングが防止されます。

ARPインスペクションをイネーブルにすると、ASAは、すべての ARPパケット内のMACア
ドレス、IPアドレス、および送信元インターフェイスを ARPテーブル内のスタティックエン
トリと比較し、次のアクションを実行します。

• IPアドレス、MACアドレス、および送信元インターフェイスがARPエントリと一致する
場合、パケットを通過させます。

• MACアドレス、IPアドレス、またはインターフェイス間で不一致がある場合、ASAはパ
ケットをドロップします。

• ARPパケットがスタティックARPテーブル内のどのエントリとも一致しない場合、パケッ
トをすべてのインターフェイスに転送（フラッディング）するか、またはドロップするよ

うに ASAを設定できます。

専用の管理インターフェイス（存在する場合）は、このパラメータが floodに設定されて
いる場合でもパケットをフラッディングしません。

（注）

ARPインスペクションによって、悪意のあるユーザが他のホストやルータになりすます（ARP
スプーフィングと呼ばれる）のを防止できます。ARPスプーフィングが許可されていると、
「中間者」攻撃を受けることがあります。たとえば、ホストが ARP要求をゲートウェイルー
タに送信すると、ゲートウェイルータはゲートウェイルータのMACアドレスで応答します。
ただし、攻撃者は、ルータのMACアドレスではなく攻撃者のMACアドレスで別のARP応答
をホストに送信します。これで、攻撃者は、すべてのホストトラフィックを代行受信してルー

タに転送できるようになります。

ARPインスペクションを使用すると、正しいMACアドレスとそれに関連付けられた IPアド
レスがスタティック ARPテーブル内にある場合、攻撃者は攻撃者のMACアドレスで ARP応
答を送信できなくなります。

トランスペアレントファイアウォールモードでは、ダイナミック ARPエントリが ASA
との間のトラフィック（管理トラフィックなど）に使用されます。

（注）
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例 次に、外部インターフェイスにおけるARPインスペクションをイネーブルにし、スタ
ティックARPエントリに一致しないARPパケットをドロップするようにASAを設定
する例を示します。

ciscoasa(config)# arp outside 209.165.200.225 0009.7cbe.2100
ciscoasa(config)# arp-inspection outside enable no-flood

関連コマンド 説明コマンド

スタティック ARPエントリを追加します。arp

ARPインスペクションコンフィギュレーションをクリアしま
す。

clear configure arp-inspection

ファイアウォールモードをトランスペアレントに設定します。firewall transparent

ARP統計情報を表示します。show arp statistics

ARPタイムアウトの現在のコンフィギュレーションを表示しま
す。

show running-config arp
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arp permit-nonconnected
非直接接続サブネットも含まれるように ARPキャッシュをイネーブルにするには、グローバ
ルコンフィギュレーションモードで arp permit-nonconnectedコマンドを使用します。非直接
接続サブネットをディセーブルにするには、このコマンドの no形式を使用します。

arp permit-nonconnected
no arp permit-nonconnected

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドが追加されました。8.4(5)、
9.0(1)

使用上のガイドライン ASA ARPキャッシュには、直接接続されたサブネットからのエントリだけがデフォルトで含
まれています。no arp permit-nonconnectedコマンドがあり（デフォルト動作）、受信したARP
パケットが接続されているインターフェイスとは別のサブネットに存在する場合は、ASAに
よって着信 ARP要求も ARP応答も拒否されます。

最初のケース（デフォルト動作）では、PATがASAで設定され、PATの仮想 IPアドレス（マッ
プ済み）が接続されているインターフェイスとは別のサブネットに存在する場合に障害が発生

します。

また、セキュリティリスクを認識していない場合は、この機能をイネーブルにすることは推奨

しません。この機能は、ASAに対するサービス拒否（DoS）攻撃を助長する場合があります。
任意のインターフェイスのユーザーが大量の ARP応答を送信して、偽エントリで ASA ARP
テーブルがあふれる可能性があります。

次の機能を使用する場合は、この機能を使用する必要がある可能性があります。

•セカンデリサブネット。
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•トラフィック転送の隣接ルートのプロキシ ARP。

例 次に、非接続サブネットをイネーブルにする例を示します。

ciscoasa(config)# arp permit non-connected

デフォルトの動作は、ASAの debug arpコマンドの出力で次のように確認できます。

着信 ARP要求の場合：

- larp-in: request at outside from 10.10.2.1 0013.8083.0bb1 for 10.10.2.2 0000.0000.0000
having smac 0013.8083.0bb1 dmac ffff.ffff.ffff\narp-in: Arp packet received from 10.10.2.1
which is in different subnet than the connected interface 10.10.1.2/255.255.255.0

着信 ARP応答の場合：

次に、非接続サブネットをイネーブルにする例を示します。

ciscoasa(config)# arp permit non-connected

- arp-in: response at outside from 10.10.2.1 0013.8083.0bb1 for 10.10.1.2 0016.4687.9f43
having smac 0013.8083.0bb1 dmac 0016.4687.9f43\narp-in: Arp packet received from 10.10.2.1
which is in different subnet than the connected interface 10.10.1.2/255.255.255.0

関連コマンド 説明コマン

ド

スタティックARPエントリを追加します。arp
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arp rate-limit
ARPレート制限を設定して 1秒あたりの ARPパケット数を制御するには、グローバルコン
フィギュレーションモードでarprate-limitコマンドを使用します。デフォルトに戻す場合は、
このコマンドの no形式を使用します。

arp rate-limit seconds
no arp rate-limit

構文の説明 秒数を 10～ 32768の間で指定します。デフォルト値は ASAモデルによって異なりま
す。

seconds

コマンドデフォルト デフォルト値は ASAモデルによって異なります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン この値は ARPストーム攻撃を防ぐためにカスタマイズできます。

例 次に、ARPレートを 1秒あたり 10000に設定する例を示します。

ciscoasa(config)# arp rate-limit 10000

関連コマンド 説明コマンド

ARPレート制限を表示します。show arp
rate-limit
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arp timeout
ASAがARPテーブルを再構築するまでの時間を設定するには、グローバルコンフィギュレー
ションモードで arp timeoutコマンドを使用します。デフォルトのタイムアウトに戻すには、
このコマンドの no形式を使用します。

arp timeout seconds
no arp timeout seconds

構文の説明 ARPテーブルを再構築する間隔の秒数（60～4294967）。seconds

コマンドデフォルト デフォルト値は 14,400秒（4時間）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ARPテーブルを再構築すると、自動的に新しいホスト情報が更新され、古いホスト情報が削除
されます。ホスト情報は頻繁に変更されるため、タイムアウトを短くすることが必要になる場

合があります。

例 次に、ARPタイムアウトを 5,000秒に変更する例を示します。

ciscoasa(config)# arp timeout 5000

関連コマンド 説明コマンド

スタティック ARPエントリを追加します。arp

トランスペアレントファイアウォールモードで、ARPパケッ
トを調査し、ARPスプーフィングを防止します。

arp-inspection
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説明コマンド

ARP統計情報を表示します。show arp statistics

ARPタイムアウトの現在のコンフィギュレーションを表示し
ます。

show running-config arp timeout
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asdm disconnect
アクティブなASDMセッションを終了するには、特権 EXECモードで asdm disconnectコマン
ドを使用します。

asdm disconnect session

構文の説明 終了するアクティブな ASDMセッションのセッション ID。session

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドは、pdm disconnectコマンドから asdm disconnectコマンドに変更さ
れました。

7.0(1)

使用上のガイドライン アクティブなASDMセッションとそれに関連付けられているセッション IDのリストを表示す
るには、show asdm sessionsコマンドを使用します。特定のセッションを終了するには、asdm
disconnectコマンドを使用します。

ASDMセッションを終了しても、残りのアクティブな ASDMセッションは、関連付けられて
いるセッション IDを保持します。たとえば、3つのアクティブな ASDMセッションがあり、
それぞれのセッション IDが 0、1、および 2の場合、セッション 1を終了すると、残りのアク
ティブな ASDMセッションはそれぞれセッション ID 0と 2を保持します。この例で、次の新
しい ASDMセッションにはセッション ID 1が割り当てられ、その後の新しいセッションには
セッション ID 3から順に IDが割り当てられます。

例 次に、セッション ID 0のASDMセッションを終了する例を示します。asdm disconnect
コマンドの入力の前後に、show asdm sessionsコマンドを使用して、アクティブな
ASDMセッションを表示しています。

ciscoasa# show asdm sessions
0 192.168.1.1
1 192.168.1.2
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ciscoasa# asdm disconnect 0
ciscoasa# show asdm sessions
1 192.168.1.2

関連コマンド 説明コマンド

アクティブな ASDMセッションとそれに関連付けられているセッション
IDのリストを表示します。

show asdm
sessions
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asdm disconnect log_session
アクティブなASDMロギングセッションを終了するには、特権EXECモードでasdm disconnect
log_sessionコマンドを使用します。

asdm disconnect log_session session

構文の説明 終了するアクティブな ASDMロギングセッションのセッション ID。session

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン アクティブなASDMロギングセッションとそれに関連付けられているセッション IDのリスト
を表示するには、show asdm log_sessionsコマンドを使用します。特定のロギングセッション
を終了するには、asdm disconnect log_sessionコマンドを使用します。

それぞれのアクティブな ASDMセッションには、1つ以上の関連する ASDMロギングセッ
ションがあります。ASDMは、ロギングセッションを使用して、ASAから Syslogメッセージ
を取得します。ログセッションを終了すると、アクティブな ASDMセッションに悪影響が及
ぶ場合があります。不要な ASDMセッションを終了するには、asdm disconnectコマンドを使
用します。

各ASDMセッションには少なくとも 1つのASDMロギングセッションがあるため、show
asdm sessionsおよび show asdm log_sessionsの出力は同じように見えることがあります。

（注）

ASDMロギングセッションを終了しても、残りのアクティブな ASDMロギングセッション
は、関連付けられているセッション IDを保持します。たとえば、3つのアクティブな ASDM
ロギングセッションがあり、それぞれのセッション IDが 0、1、および 2の場合、セッション
1を終了すると、残りのアクティブな ASDMロギングセッションはそれぞれセッション ID 0

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
328

A - Bコマンド
asdm disconnect log_session



と 2を保持します。この例で、次の新しい ASDMロギングセッションにはセッション ID 1が
割り当てられ、その後の新しいロギングセッションにはセッション ID 3から順に IDが割り当
てられます。

例 次に、セッション ID 0のASDMセッションを終了する例を示します。asdm disconnect
log_sessionsコマンドの入力の前後に、show asdm log_sessionsコマンドを使用して、
アクティブな ASDMセッションを表示しています。

ciscoasa# show asdm log_sessions
0 192.168.1.1
1 192.168.1.2
ciscoasa# asdm disconnect 0
ciscoasa# show asdm log_sessions
1 192.168.1.2

関連コマンド 説明コマンド

アクティブな ASDMロギングセッションとそれに関連付けられてい
るセッション IDのリストを表示します。

show asdm
log_sessions
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asdm history enable
ASDM履歴トラッキングをイネーブルにするには、グローバルコンフィギュレーションモー
ドで asdm history enableコマンドを使用します。ASDM履歴トラッキングをディセーブルにす
るには、このコマンドの no形式を使用します。

asdm history enable
no asdm history enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドは、pdm history enableコマンドから asdm history enableコマンドに
変更されました。

7.0(1)

使用上のガイドライン ASDM履歴トラッキングをイネーブルにすることによって取得された情報は、ASDM履歴バッ
ファに保存されます。この情報を表示するには、show asdm historyコマンドを使用します。履
歴情報は、ASDMによってデバイスモニタリングに使用されます。

例 次に、ASDM履歴トラッキングをイネーブルにする例を示します。

ciscoasa(config)# asdm history enable
ciscoasa(config)#

関連コマンド 説明コマンド

ASDM履歴バッファの内容を表示します。show asdm
history
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asdm image
フラッシュメモリ内の ASDMソフトウェアイメージの場所を指定するには、グローバルコン
フィギュレーションモードで asdm image コマンドを使用します。イメージの場所を削除する
には、このコマンドの no形式を使用します。

asdm image url
no asdm image [ url ]

構文の説明 フラッシュメモリ内の ASDMイメージの場所を設定します。次の URL構文を参照してく
ださい。

• disk0:/[path/]filename

ASA 5500シリーズでは、この URLは内部フラッシュメモリを示します。disk0の代わり
に flashを使用することもできます。これらはエイリアスになります。

• disk1:/[path/]filename

ASA 5500シリーズでは、この URLは外部フラッシュメモリを示します。

• flash:/[path/]filename

この URLは、内部フラッシュメモリを指定します。

url

コマンドデフォルト このコマンドをスタートアップコンフィギュレーションに含めない場合、ASAは起動時に最
初に検出した ASDMイメージを使用します。内部フラッシュメモリのルートディレクトリ内
を検索した後で、外部フラッシュメモリを検索します。ASAがイメージを検出した場合は、
asdm imageコマンドを実行コンフィギュレーションに挿入します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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使用上のガイドライン フラッシュメモリに複数のASDMソフトウェアイメージを保存できます。アクティブなASDM
セッションがある状態で asdm imageコマンドを入力して新しいASDMソフトウェアイメージ
を指定した場合、アクティブな ASDMセッションは中断されず、そのセッションを開始した
ASDMソフトウェアイメージを引き続き使用します。新しい ASDMセッションは、新しいソ
フトウェアイメージを使用します。no asdm imageコマンドを入力すると、コンフィギュレー
ションからコマンドが削除されます。ただし、最後に設定したイメージの場所を使用して、

ASAから引き続き ASDMにアクセスできます。

このコマンドをスタートアップコンフィギュレーションに含めない場合、ASAは起動時に最
初に検出した ASDMイメージを使用します。内部フラッシュメモリのルートディレクトリ内
を検索した後で、外部フラッシュメモリを検索します。ASAがイメージを検出した場合は、
asdm imageコマンドを実行コンフィギュレーションに挿入します。write memoryコマンドを
使用して、実行コンフィギュレーションをスタートアップコンフィギュレーションに保存しま

す。asdmimageコマンドをスタートアップコンフィギュレーションに保存しない場合、リブー
トのたびに ASAは ASDMイメージを検索し、asdm imageコマンドを実行コンフィギュレー
ションに挿入します。Auto Updateを使用する場合は、起動時にこのコマンドが自動的に追加
されるため、ASA上のコンフィギュレーションはAutoUpdateServer上のコンフィギュレーショ
ンと一致しなくなります。このような不一致が発生すると、ASAはコンフィギュレーションを
Auto Update Serverからダウンロードします。不要な Auto Updateアクティビティを回避するに
は、asdm imageコマンドをスタートアップコンフィギュレーションに保存します。

例 次に、ASDMイメージを asdm.binに設定する例を示します。

ciscoasa(config)# asdm image flash:/asdm.bin
ciscoasa(config)#

関連コマンド 説明コマンド

現在の ASDMイメージファイルを表示します。show asdm
image

ソフトウェアイメージとスタートアップコンフィギュレーションファイル

を設定します。

boot
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asdm location

このコマンドを手動で設定しないでください。asdm locationコマンドは ASDMによって
実行コンフィギュレーションに追加され、内部通信に使用されます。このコマンドは、

情報提供のためだけにこのマニュアルに記載されています。

注意

asdm location ip_addr netmask if_name
asdm location ipv6_addr/prefix if_name

構文の説明 最もセキュリティの高いインターフェイスの名前。最もセキュリティの高い

インターフェイスが複数ある場合は、任意にインターフェイス名が選択され

ます。このインターフェイス名は使用されませんが、必須パラメータです。

if_name

ネットワークトポロジを定義するためにASDMによって内部で使用される IP
アドレス。

ip_addr

ネットワークトポロジを定義するために ASDMによって内部で使用される
IPv6アドレスとプレフィックス。

ipv6_addr/prefix

ip_addrのサブネットマスク。netmask

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドは、pdm locationコマンドから asdm locationコマンドに変更されまし
た。

7.0(1)

使用上のガイドライン このコマンドを手動で設定または削除しないでください。
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as-path access-list
正規表現を使用して自律システムパスフィルタを設定するには、グローバルコンフィギュレー

ションモードで as-path access-listコマンドを使用します。自律システムパスフィルタを削除
し、これを実行コンフィギュレーションファイルから削除するには、このコマンドの no形式
を使用します。

as-path access-list acl-name { permit | deny } regexp
no as-path access-list acl-name

構文の説明 ASパスアクセスリストを指定する名前。acl-name

一致条件に基づいてアドバタイズメントを許可します。permit

一致条件に基づいてアドバタイズメントを拒否します。deny

ASパスフィルタを定義する正規表現。自律システム番号は 1～ 65535の範囲で表し
ます。

自律システム番号の形式の詳細については、router bgpコマンドの説明を参照してく
ださい。

正規表現の設定の詳細については、『Cisco IOSTerminalServicesConfiguration
Guide』の付録「Regular Expressions」を参照してください。

（注）

regexp

コマンドデフォルト 自律システムパスフィルタは作成されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン 自律システムパスフィルタを設定するには、as-path access-listコマンドを使用します。着信と
発信の両方の BGPパスに自律システムパスフィルタを適用できます。各フィルタは正規表現
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で定義されます。正規表現が、ルートの自律システムパスの ASCIIストリング表現と一致し
た場合、許可または拒否の条件が適用されます。自律システムパスにはローカル自律システム

番号を含めないでください。

シスコが採用している4バイト自律システム番号は、自律システム番号の正規表現のマッチン
グおよび出力表示形式のデフォルトとして asplain（たとえば、65538）を使用していますが、
RFC 5396に記載されているとおり、4バイト自律システム番号を asplain形式および asdot形式
の両方で設定できます。4バイト自律システム番号の正規表現マッチングと出力表示のデフォ
ルトを asdot形式に変更するには、bgp asnotation dotコマンドを使用します。デフォルトで asdot
形式がイネーブルにされている場合、正規表現の 4バイト自律システム番号のマッチングに
は、すべて asdot形式を使用する必要があり、使用しない場合正規表現によるマッチングは失
敗します。

例 次の例では、自律システムパスアクセスリスト（番号 500）を定義し、自律システム
65535から、またはこの自律システムを経由して、10.20.2.2ネイバーにパスをアドバ
タイズしないように ASAを設定しています。

ciscoasa(config)# as-path access-list as-path-acl deny _65535_
ciscoasa(config)# as-path access-list as-path-acl deny ^65535$
ciscoasa(config)# router bgp 5000
ciscoasa(config-router)# address-fmaily ipv4
ciscoasa(config-router-af)# neighbor 192.168.1.1 remote-as 65535
ciscoasa(config-router-af)# neighbor 10.20.2.2 remote-as 40000
ciscoasa(config-router-af)# neighbor 10.20.2.2 filter-list as-path-acl out
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asp load-balance per-packet
マルチコア ASAの場合、ロードバランシングの動作をパケット単位に変更するには、グロー
バルコンフィギュレーションモードで asp load-balance per-packetコマンドを使用します。デ
フォルトのロードバランシングメカニズムを復元するには、このコマンドの no形式を使用し
ます。

asp load-balance per-packet [ auto ]
no asp load-balance per-packet

構文の説明 ネットワークの状況に応じて、各インターフェイスの受信リングでパケット単位のロー

ドバランシングを自動的に有効または無効にします。

auto

コマンドデフォルト パケット単位のロードバランシングはデフォルトで無効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1(1)

autoオプションが追加されました。9.3(1)

autoオプションがASA仮想に対して使用可能になりました。9.8(1)

使用上のガイドライン ロードバランサのジョブは、パケットを CPUコアに配布し、パケットの順序を維持すること
です。デフォルトでは、接続は一度に1つのコアでしか処理できません。この動作により、使
用中のインターフェイス/RXリングの数がコアの数に比べて少ない場合、コアは十分に活用さ
れません。たとえば、ASAで 2つのギガビットイーサネットインターフェイスしか使用され
ていない場合は、2つのコアだけが使用されます。（10ギガビットイーサネットインターフェ
イスには 4つの RXリングと、1つの RXリングとしてギガビットイーサネットインターフェ
イスがあります）。パケット単位のロードバランシングを有効にして、より多くのコアを使用

できるようにすることで、ロードバランサを最適化することができます。
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デフォルトのロードバランシング動作では、多数のインターフェイスが使用されている場合に

システム全体のパフォーマンスが最適化され、パケット単位のロードバランサでは、アクティ

ブなインターフェイスの数が少ない場合にシステム全体のパフォーマンスが最適化されます。

パケット単位のロードバランシングを有効にすると、1つのコアがインターフェイスからのパ
ケットを処理する場合に、別のコアが同じインターフェイスからの次のパケットを受信して処

理できます。したがって、すべてのコアが同じインターフェイスからのパケットを同時に処理

することが可能です。

パケット単位のロードバランシングにより、次の場合にパフォーマンスが向上します。

•システムがパケットをドロップする

• show cpuコマンドで、CPU使用率が 100%を大きく下回っていることが示されている。
CPU使用率は、使用されているコアの数を示す良い指標です。たとえば、8コアシステム
で、2つのコアが使用されている場合、showcpuは25%を示します。4コアの場合は50%、
6コアの場合は 75%を示します。

•使用中のインターフェイスの数が少ない

通常、ASAに 64未満の同時フローがある場合、パケット単位のロードバランシングを
有効にすると、そのメリットよりもオーバーヘッドが大きくなります。

（注）

autoオプションを指定すると、ASAは非対称トラフィックが追加されたかどうかを検出でき
ます。ロードバランシングが必要な場合、インターフェイス受信リングとコアとの 1対 1の
ロックは解放されます。パケット単位のロードバランシングは、すべてのインターフェイス受

信リングではなく、高負荷のインターフェイス受信リングでのみ有効になります。この適応型

ロードバランスメカニズムは、次の問題の回避に役立ちます。

•フロー上での突発的なトラフィックの増加によって発生するオーバーラン

•特定のインターフェイス受信リングをオーバーサブスクライブするバルクフローによる
オーバーラン

•比較的高過負荷のインターフェイス受信リングによるオーバーラン（シングルコアでは負
荷を維持できません）

autoオプションは、9.7以前の ASA仮想では使用できません。

例 次に、デフォルトのロードバランシング動作を変更する例を示します。

ciscoasa(config)# asp load-balance per-packet

次に、パケットごとのロードバランシングのオンとオフの自動切り替えをイネーブル

にする例を示します。

ciscoasa(config)# asp load-balance per-packet auto
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関連コマンド 説明コマンド

パケットごとの ASPロードバランシングの履歴統計情報をク
リアし、リセットします。

clear asp load-balance history

ロードバランサのキューサイズのヒストグラムを表示します。show asp load-balance

現在のステータス、最高水準点と最低水準点、およびグローバ

ルなしきい値を表示します。

show asp load-balance
per-packet

現在のステータス、最高水準点と最低水準点、グローバルなし

きい値、最後のリセット以降のパケットごとの ASPロードバ
ランシングのオンとオフの切り替え回数、タイムスタンプ付

きのパケットごとの ASPロードバランシングの履歴、および
オンとオフを切り替えた理由を表示します。

show asp load-balance
per-packet history
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asp rule-engine transactional-commit
ルールエンジンのトランザクションコミットモデルを有効または無効にするには、asp
rule-engine transactional-commitコマンドを使用します。

asp rule-engine transactional-commit option
no asp rule-engine transactional-commit option

構文の説明 選択したポリシー用のルールエンジンのトランザクションコミットモデルをイネーブ

ルにします。次のオプションがあります。

• access-group：グローバルに、またはインターフェイスに適用されるアクセスルー
ル。

• nat：ネットワークアドレス変換ルール。

option

コマンドデフォルト デフォルトでは、トランザクションコミットモデルはディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(5)

natキーワードが追加されました。9.3(1)

使用上のガイドライン デフォルトでは、ルールベースのポリシー（アクセスルールなど）を変更した場合、変更は

ただちに有効になります。ただし、この即時性にはパフォーマンスにわずかなコストがかかり

ます。パフォーマンスコストは、1秒あたりの接続数が多い環境で大量のルールリストがある
場合に顕著です。たとえば、ASAが 1秒あたり 18,000個の接続を処理しながら、25,000個の
ルールがあるポリシーを変更する場合などです。

パフォーマンスに影響するのは、ルール検索を高速化するためにルールエンジンがルールをコ

ンパイルするためです。デフォルトでは、新しいルールを適用できるように、接続試行を評価
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するときに未コンパイルのルールも検索されます。新しいルールはコンパイルされていないた

め、検索に時間がかかります。

ルール変更を実装するときにルールエンジンがトランザクションモデルを使用するように、

この動作を変更できます。これにより、新しいルールがコンパイルされ、使用できるようにな

るまで、引き続き古いルールが使用されます。トランザクションモデルを使用すると、ルール

のコンパイル中、パフォーマンスは低下しないはずです。次の表は、その動作の違いを明確に

します。

コンパイル後コンパイル中コンパイル前モデル

新しいルールと照合し

ます。

新しいルールと照合します。

（接続数/秒が削減されます）

古いルールと照合し

ます。

デフォルト

新しいルールと照合し

ます。

古いルールと照合します。

（接続数/秒は影響を受けませ
ん）

古いルールと照合し

ます。

トランザクショ

ン

トランザクションモデルのメリットにはこのほか、インターフェイスでACLを置き換える際、
古い ACLの削除と新しいポリシーの適用との間にギャップが生じないことがあります。これ
により、動作中に許容可能な接続がドロップされる確率が減少します。

ルールタイプのトランザクションモデルをイネーブルにした場合、コンパイルの先頭と

末尾をマークする syslogメッセージが存在します。これらのメッセージには、780001以
降の番号が付けられます。

ヒント

例 次に、アクセスグループのトランザクションコミットモデルをイネーブルにする例

を示します。

ciscoasa(config)# asp rule-engine transactional-commit access-group

関連コマンド 説明コマンド

ルールエンジンのトランザクションコミット設定

をクリアします。

clear conf asp rule-engine
transactional-commit

ルールエンジンの実行コンフィギュレーションを

表示します。

show run asp rule-engine
transactional-commit
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asr-group
非対称ルーティングインターフェイスグループ IDを指定するには、インターフェイスコン
フィギュレーションモードで asr-groupコマンドを使用します。IDを削除するには、このコ
マンドの no形式を使用します。

asr-group group_id
no asr-group group_id

構文の説明 非対称ルーティンググループ ID。有効な値は、1～ 32です。group_id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応—•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン Active/Activeフェールオーバーがイネーブルの場合、ロードバランシングにより、発信接続の
リターントラフィックがピアユニット上のアクティブなコンテキストを介してルーティング

されることがあります。このピアユニットでは、発信接続のコンテキストはスタンバイグルー

プ内にあります。

asr-groupコマンドを使用すると、着信インターフェイスのフローが見つからない場合に、着
信パケットが同じ ASRグループのインターフェイスで再分類されます。再分類により別のイ
ンターフェイスのフローが見つかり、関連付けられているコンテキストがスタンバイ状態の場

合、パケットは処理のためにアクティブなユニットに転送されます。

このコマンドを有効にするには、ステートフルフェールオーバーをイネーブルにする必要があ

ります。

ASR統計情報は、show interface detailコマンドを使用して表示できます。この統計情報には、
インターフェイス上で送信、受信、およびドロップされた ASRパケットの数が含まれます。
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同じコンテキスト内の 2個のインターフェイスを、同じ ASRグループ内で設定してはな
りません。

（注）

例 次に、選択したインターフェイスを非対称ルーティンググループ 1に割り当てる例を
示します。

コンテキスト ctx1のコンフィギュレーション：

ciscoasa/ctx1(config)# interface Ethernet2
ciscoasa/ctx1(config-if)# nameif outside
ciscoasa/ctx1(config-if)# ip address 192.168.1.11 255.255.255.0 standby 192.168.1.21
ciscoasa/ctx1(config-if)# asr-group 1

コンテキスト ctx2のコンフィギュレーション：

ciscoasa/ctx2(config)# interface Ethernet3
ciscoasa/ctx2(config-if)# nameif outside
ciscoasa/ctx2(config-if)# ip address 192.168.1.31 255.255.255.0 standby 192.168.1.41
ciscoasa/ctx2(config-if)# asr-group 1

関連コマンド 説明コマンド

インターフェイスコンフィギュレーションモードを開始します。interface

インターフェイス統計情報を表示します。show
interface
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assertion-consumer-url（廃止）

このコマンドをサポートする最後のリリースは、Version 9.5(1)でした。（注）

セキュリティデバイスがアサーションコンシューマサービスに接続するためにアクセスする

URLを指定するには、webvpnコンフィギュレーションモードで、特定のSAML-type SSOサー
バーに対して assertion-consumer-urlコマンドを使用します。このURLをアサーションから削
除するには、このコマンドの no形式を使用します。

assertion-consumer-url url
no assertion-consumer-url [ url ]

構文の説明 SAML-type SSOサーバーで使用するアサーションコンシューマサービスの URLを指定し
ます。URLは http://または https://で始まり、255文字未満の英数字である必要がありま
す。

url

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

このコマンドは、SAML2.0のサポートの導入に伴って廃止されました。9.5(2)

使用上のガイドライン シングルサインオン（SSO）は、WebVPNでのみサポートされています。これにより、ユー
ザーはユーザー名とパスワードを一度だけ入力すれば、別のサーバーでさまざまなセキュアな

サービスにアクセスできます。ASAは現在、SAMLPOST-typeのSSOサーバーとSiteMinder-type
の SSOサーバーをサポートしています。

このコマンドは、SAML-typeの SSOサーバーのみに適用されます。
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URLが HTTPSで始まる場合は、アサーションコンシューマサービス SSL証明書のルート証
明書をインストールする必要があります。

例 次に、SAML-typeの SSOサーバーのアサーションコンシューマ URLを指定する例を
示します。

ciscoasa(config-webvpn)# sso server myhostname type saml-v1.1-post
ciscoasa(config-webvpn-sso-saml# assertion-consumer-url https://saml-server/postconsumer
ciscoasa(config-webvpn-sso-saml#

関連コマンド 説明コマンド

SAML-typeのSSOサーバーのセキュリティデバイス名を指定します。issuer

SSO認証の試行に失敗したときにタイムアウトになるまでの秒数を指
定します。

request-timeout

セキュリティデバイスに設定されているすべての SSOサーバーの運
用統計情報を表示します。

show webvpn
sso-server

WebVPN SSOサーバーを作成します。sso-server

SAML-typeのブラウザアサーションへの署名に使用する証明書を含む
トラストポイント名を指定します。

trustpoint
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attribute bind
属性ベースのネットワークオブジェクトの IP-to-attributeバインディングを変更するには、EXEC
モードで attribute bindコマンドを使用します。

attribute bind agent-name binding ip-address type attribute-type value attribute-value

構文の説明 属性をモニターする VM属性エージェントの名前を指定します。agent-name

管理対象の属性ベースのネットワークオブジェクトの IPアドレスを指定しま
す。

ip-address

更新する属性タイプを識別する文字列を指定します。attribute-type

属性タイプに割り当てる新しい値を識別する文字列を指定します。attribute-value

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC
モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

例 次に、SAML-typeの SSOサーバーのアサーションコンシューマ URLを指定する例を
示します。

ciscoasa(config)# attribute bind VMAgent binding 10.10.1.19 type custom.location value
global

関連コマンド 説明コマンド

VM属性エージェントを設定します。attribute source-group

属性ベースのネットワークオブジェクトを設定します。object network attribute
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説明コマンド

object-to-attributeバインディングを示します。show attribute
object-map

host-to-attributeバインディングのマップを示します。show attribute host-map
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attribute source-group
VMware vCenterまたは単一の ESXiホストと通信するようにVM属性エージェントを設定する
には、EXECモードで attribute source-groupコマンドを使用します。エージェントを削除する
には、このコマンドの no形式を使用します。

attribute source-group agent-name type agent-type
no attribute source-group agent-name

構文の説明 VM属性エージェントの名前を指定します。agent-name

属性エージェントのタイプを指定します。現在、サポートされるエージェントタ

イプは ESXiのみです。
agent-type

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC
モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

例 次に、VM属性エージェントを設定する例を示します。

ciscoasa(config)# attribute source-group VMAgent type esxi

関連コマンド 説明コマンド

属性ベースのネットワークオブジェクトを設定します。object network attribute

設定した属性エージェントに関する情報を表示します。show attribute source-group

object-to-attributeバインディングを示します。show attribute object-map

host-to-attributeバインディングのマップを示します。show attribute host-map
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attribute source-group host
VM属性エージェントが vCenterまたは単一のESXiホストと通信できるようにVMware vCenter
ホストクレデンシャルを設定するには、属性エージェントコンフィギュレーションモードで

attribute source-group hostコマンドを使用します。ホストクレデンシャルを削除するには、こ
のコマンドの no形式を使用します。

host ip-address username ESXi-username password ESXi-password
no host ip-address

構文の説明 VM属性エージェントの名前を指定します。ip-address

vCenterホストのユーザー名を指定します。ESXi-username

vCenterホストのパスワードを指定します。ESXi-password

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応属性エージェ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン 属性エージェントを設定または変更した後に、このコマンドを使用します。

例 次に、属性エージェントにホストクレデンシャルを設定する例を示します。

ciscoasa(config)# attribute source-group VMAgent
ciscoasa(config-attr)# host 10.122.202.217 user admin password Cisco123
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関連コマンド 説明コマンド

VM属性エージェントを設定します。attribute source-group

属性ベースのネットワークオブジェクトを設定します。object network attribute

設定した属性エージェントに関する情報を表示します。show attribute source-group

object-to-attributeバインディングを示します。show attribute object-map

host-to-attributeバインディングのマップを示します。show attribute host-map
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attribute source-group keepalive
VMware vCenter通信のキープアライブ設定を構成するには、属性エージェントコンフィギュ
レーションモードで attribute source-group keepalive コマンドを使用します。デフォルト値に
戻すには、このコマンドの no形式を使用します。

keepalive retry-interval interval retry-count count
no keepalive

構文の説明 属性エージェントから vCenterへのキープアライブメッセージの間隔を指定します。
キープアライブメッセージが送信元からの応答を受信するたびに、エージェントは送

信元との接続が有効になっているとみなされ、そのエージェントのキープアライブタ

イマーが再起動されます。デフォルトは 30秒です。

interval

キープアライブメッセージが受信されなかった場合の再試行回数を指定します。タイ

マーがキープアライブを受信せずに期限切れになるたびに、そのエージェントの再試

行回数が増分されます。再試行回数が設定されたしきい値に達すると、エージェント

は送信元との接触が失われたことを宣言します。デフォルトは 3です。

count

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応属性エージェ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン 属性エージェントを設定または変更した後に、このコマンドを使用します。

例 次に、SAML-typeの SSOサーバーのアサーションコンシューマ URLを指定する例を
示します。
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ciscoasa(config)# attribute source-group VMAgent
ciscoasa(config-attr)# keepalive retry-timer 100 retry-count 5

関連コマンド 説明コマンド

VM属性エージェントを設定します。attribute source-group

属性ベースのネットワークオブジェクトを設定します。object network attribute

設定した属性エージェントに関する情報を表示します。show attribute source-group

object-to-attributeバインディングを示します。show attribute object-map

host-to-attributeバインディングのマップを示します。show attribute host-map
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attributes
ASAがDAP属性データベースに書き込む属性値ペアを指定するには、DAPテスト属性モード
で attributesコマンドを使用します。

attributes name value

構文の説明 ウェルノウン属性名、または「label」タグを組み込む属性を指定します。labelタグは、
DAPレコード内のファイル、レジストリ、プロセス、アンチウイルス、アンチスパイ
ウェア、およびパーソナルファイアウォールのエンドポイント属性に対して設定する

エンドポイント IDに対応します。

name

AAA属性に割り当てられた値。value

コマンドデフォルト デフォルトの値や動作はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応DAP属性コン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン 複数の属性値ペアを入力するには、このコマンドを複数回使用します。

通常、ASAはAAAサーバーからユーザー認可属性を取得し、CiscoSecureDesktop、Host Scan、
CNAまたは NACからエンドポイント属性を取得します。testコマンドの場合、ユーザー認可
属性とエンドポイント属性をこの属性モードで指定します。ASAは、これらの属性を、DAP
サブシステムがDAPレコードのAAA選択属性およびエンドポイント選択属性を評価するとき
に参照する属性データベースに書き込みます。

例 次の例では、認証されたユーザーがSAPグループのメンバーで、エンドポイントシス
テムにアンチウイルスソフトウェアがインストールされている場合に、ASAが 2つの
DAPレコードを選択することを前提としています。アンチウイルスソフトウェアのエ
ンドポイントルールのエンドポイント IDは navです。
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DAPレコードには、次のポリシー属性があります。

DAPレコード 2DAPレコード 1

action = continueaction = continue

url-list = links2port-forward = enable hostlist1

url-entry =
enable

—

ciscoasa
#
test dynamic-access-policy attributes
ciscoasa
(config-dap-test-attr)#
attributes aaa.ldap.memberof SAP
ciscoasa
(config-dap-test-attr)#
attributes endpoint.av.nav.exists true
ciscoasa
(config-dap-test-attr)#
exit
ciscoasa
#
test dynamic-access-policy execute
Policy Attributes:
action = continue
port-forward = enable hostlist1
url-list = links2
url-entry = enable
ciscoasa
#

関連コマンド 説明コマンド

現在の属性リストを表示します。display

DAPレコードを作成します。dynamic-access-policy-record

属性を入力します。test dynamic-access-policy attributes

DAPを生成するロジックを実行し、生成されたアクセス
ポリシーをコンソールに表示します。

test dynamic-access-policy execute
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auth-cookie-name
認証クッキーの名前を指定するには、AAAサーバーホストコンフィギュレーションモードで
auth-cookie-name コマンドを使用します。これは HTTPフォームのコマンドを使用した SSO
です。

auth-cookie-name

構文の説明 認証クッキーの名前。名前の最大の長さは128文字です。name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応AAAサーバー
ホストコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン ASAのWebVPNサーバーは、シングルサインオン（SSO）サーバーにシングルサインオン認
証要求を送信することに HTTP POST要求を使用します。認証が成功すると、認証Webサー
バーは、認証クッキーをクライアントブラウザに戻します。クライアントブラウザは、その

認証クッキーを提示して、SSOドメイン内の他のWebサーバーの認証を受けます。
auth-cookie-name コマンドは、ASAによって SSOに使用される認証クッキーの名前を設定し
ます。

一般的な認証クッキーの形式は、Set-Cookie: cookie name=cookie value [;cookie attributes]です。
次の認証クッキーの例では、SMSESSIONが auth-cookie-nameコマンドで設定される名前で
す。

Set-Cookie:
SMSESSION=yN4Yp5hHVNDgs4FT8dn7+Rwev41hsE49XlKc+1twie0gqnjbhkTkUnR8XWP3hvDH6PZPbHIHtWLDKTa8ngDB/lbYTjIxrbDx8WPWwaG3CxVa3adOxHFR8yjD55GevK3ZF4ujgU1lhO6fta0dSSOSepWvnsCb7IFxCw+MGiw0o88uHa2t4l+SillqfJvcpuXfiIAO06D/dapWriHjNoi4llJOgCst33wEhxFxcWy2UWxs4EZSjsI5GyBnefSQTPVfma5dc/emWor9vWr0HnTQaHP5rg5dTNqunkDEdMIHfbeP3F90cZejVzihM6igiS6P/CEJAjE;Domain=.example.com;Path=/
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例 次に、example.comという名前のWebサーバーから受信した認証クッキーに認証クッ
キー名 SMSESSIONを指定する例を示します。

ciscoasa(config)# aaa-server testgrp1 host example.com
ciscoasa(config-aaa-server-host)# auth-cookie-name SMSESSION
ciscoasa(config-aaa-server-host)#

関連コマンド 説明コマンド

シングルサインオン認証用のユーザー名およびパスワードを受信するため

のWebサーバー URIを指定します。
action-uri

認証Webサーバーと交換するための非表示パラメータを作成します。hidden-parameter

SSO認証用にユーザーパスワードを送信する必要があるHTTP POST要求
パラメータの名前を指定します。

password-parameter

プリログインクッキーを取得する URLを指定します。start-url

ユーザー名パラメータを SSO認証に使用されるHTTP POST要求の一部と
して送信する必要があることを指定します。

user-parameter
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authenticated-session-username
二重認証がイネーブルになっている場合に、セッションに関連付ける認証ユーザー名を指定す

るには、トンネルグループ一般属性モードで authenticated-session-username コマンドを使用
します。コンフィギュレーションから属性を削除するには、このコマンドの no形式を使用し
ます。

authenticated-session-username { primary | secondary }
no authenticated-session-username

構文の説明 プライマリ認証サーバーからのユーザー名を使用します。primary

セカンダリ認証サーバーからのユーザー名を使用します。secondary

コマンドデフォルト デフォルト値は primaryです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ一般属

性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン このコマンドは、二重認証がイネーブルになっている場合に限り有効です。

authenticated-session-usernameコマンドは、ASAがセッションに関連付けるユーザー名を抽出
する認証サーバーを選択します。

例 次に、グローバルコンフィギュレーションモードで、remotegrpという名前の IPsecリ
モートアクセストンネルグループを作成し、接続にセカンダリ認証サーバーからの

ユーザー名を使用することを指定する例を示します。

ciscoasa(config)# tunnel-group remotegrp type ipsec_ra
ciscoasa(config)# tunnel-group remotegrp general-attributes
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ciscoasa(config-tunnel-webvpn)# authenticated-session-username secondary
ciscoasa(config-tunnel-webvpn)#

関連コマンド 説明コマンド

ユーザー名の事前入力機能をイネーブルにします。pre-fill-username

指定されたトンネルグループコンフィギュレーションを表

示します。

show running-config tunnel-group

名前付きのトンネルグループの一般属性を指定します。tunnel-group general-attributes

認可時のユーザー名として使用する証明書内のフィールドを

指定します。

username-from-certificate
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authentication（bfd-template）
シングルホップおよびマルチホップセッション用のBFDテンプレートで認証を設定するには、
BFDコンフィギュレーションモードで authenticationコマンドを使用します。シングルホップ
またはマルチホップセッション用の BFDテンプレートで認証をディセーブルにするには、こ
のコマンドの no形式を使用します。

authentication authentication-type [ 0|8 ] key-string key-id id

構文の説明 認証タイプを指定します。有効な値は md5、meticulous-md5、
meticulous-sha-1、および sha-1です。

authentication-type

0：暗号化されていないパスワードが後に続くことを示します。8：暗号化
されたパスワードが後に続くことを示します。

0|8

認証されるルーティングプロトコルを使用してパケットで送信および受信

される必要のある認証文字列を指定します。有効な範囲は、1～17文字の
大文字と小文字の英数字です。ただし、最初の文字は数字にはできませ

ん。

key-string

キー文字列に一致する共有キー IDを指定します。id

コマンドデフォルト このコマンドにデフォルトの動作または値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応BFDコンフィ
ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン このコマンドは、BFDシングルホップおよびマルチホップテンプレートで認証を設定するた
めに使用します。セキュリティを強化するために認証を設定することをお勧めします。

認証は、BFDの送信元と宛先のペアごとに設定する必要があり、認証パラメータは両方のデバ
イスで同じである必要があります。
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例 次に、シングルホップ BFDテンプレートで認証を設定する例を示します。

ciscoasa(config)# bfd single-hop sh-template
ciscoasa(config-bfd)# authentication sha-1 0 cisco key-id 10

次に、マルチホップ BFDテンプレートで認証を設定する例を示します。

ciscoasa(config)# bfd multi-hop mh-template
ciscoasa(config-bfd)# authentication shat-1 0 cisco key-id 10

関連コマンド 説明コマンド

シングルホップセッションとマルチホップセッションの BFD
テンプレートに認証を設定します。

authentication

インターフェイスで BFDエコーモードを有効にします。bfd echo

インターフェイスにベースライン BFDパラメータを設定しま
す。

bfd interval

アドレスとマルチホップテンプレートを関連付ける BFDマッ
プを設定します。

bfd map

BFDスロータイマー値を設定します。bfd slow-timers

シングルホップ BFDテンプレートをインターフェイスにバイ
ンドします。

bfd template

BFDテンプレートを設定し、BFDコンフィギュレーションモー
ドを開始します。

bfd-template single-hop |
multi-hop

BFDカウンタをクリアします。clear bfd counters

BFDシングルホップテンプレートにエコーを設定します。echo

BGPが登録され、BFDから転送パス検出失敗メッセージを受
信できるように、BGPの BFDサポートを設定します。

neighbor

BFDでドロップされたパケットの数を表示します。show bfd drops

設定済みの BFDマップを表示します。show bfd map

既存の BFD隣接関係の詳細なリストを表示します。show bfd neighbors

BFDのサマリー情報を表示します。show bfd summary
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authentication
WebVPNと電子メールプロキシの認証方式を設定するには、各モードで authenticationコマン
ドを使用します。デフォルトの方式に戻すには、このコマンドの no形式を使用します。ASA
は、ユーザーを認証してユーザー IDを確認します。

authentication [ { [ aaa ] [ certificate ] [multiple certificate ] [ saml ] [mailhost ] [ piggyback
] }
no authentication [ [ aaa ] [ certificate ] [multiple certificate ] [ saml ] [mailhost ] [ piggyback
]

構文の説明 ASAが設定済みの AAAサーバーと照合するユーザー名およびパスワード
を指定します。

aaa

SSLネゴシエーション時の証明書を指定します。certificate

SMTPSの場合のみ、リモートメールサーバーで認証します。IMAP4Sお
よびPOP3Sの場合、メールホスト認証は必須であり、設定可能なオプショ
ンとして表示されません。

mailhost

SSLネゴシエーション時の複数証明書オプションを指定します。multiple
certificate

HTTPSWebVPNセッションがすでに存在している必要があります。ピギー
バック認証は、電子メールプロキシでのみ使用できます。

piggyback

SAML認証方式は相互に排他的です。saml

コマンドデフォルト 次の表に、WebVPNおよび電子メールプロキシのデフォルトの認証方式を示します。

デフォルトの認証方式プロトコ

ル

メールホスト（必須）IMAP4S

メールホスト（必須）POP3S

AAASMTPS

AAAWebVPN

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応Imap4sコン
フィギュレー

ション

——•対応—•対応Pop3sコン
フィギュレー

ション

——•対応—•対応smtpsコンフィ
ギュレーショ

ン

•対応—•対応webvpnコン
フィギュレー

ション

•対応—•対応トンネルグ

ループwebvpn
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

このコマンドは、webvpnコンフィギュレーションモードでは廃止され、WebVPN
用のトンネルグループwebvpn属性コンフィギュレーションモードに置き換えられ
ました。

7.1(1)

このコマンドは、証明書認証要件の変更を反映するように変更されました。8.0(2)

このコマンドは、SAML 2.0のサポートを反映して変更されました。9.5(2)

既存の認証属性は、複数証明書認証のオプションを含めるように変更されます。9.7(1)

使用上のガイドライン 少なくとも 1つの認証方式が必要です。たとえば、WebVPNの場合、AAA認証と証明書認証
のいずれか一方または両方を指定できます。任意の順序でこれらのコマンドを入力できます。

WebVPN証明書認証では、それぞれのインターフェイスに対して HTTPSユーザー証明書を要
求する必要があります。つまり、この選択が機能するには、証明書認証を指定する前に、

authentication-certificateコマンドでインターフェイスを指定しておく必要があります。
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このコマンドを webvpnコンフィギュレーションモードで入力すると、トンネルグループ
webvpn属性コンフィギュレーションモードの同等のコマンドに変換されます。

WebVPNの場合、AAA認証と証明書認証の両方を要求できます。この場合、ユーザーは証明
書とユーザー名/パスワードの両方を指定する必要があります。電子メールプロキシ認証の場
合、複数の認証方式を要求できます。このコマンドを再び指定すると、現在のコンフィギュ

レーションが上書きされます。

例 次に、WebVPNユーザーに認証のための証明書を要求する例を示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# authentication certificate

例 次に、WebVPNユーザーに認証のための証明書を要求する例を示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# authentication certificate

関連コマンド 説明コマンド

接続を確立するWebVPNクライアントからの証明書を要求します。authentication-certificate

現在のトンネルグループコンフィギュレーションを表示します。show running-config

設定した AAAの値を削除またはリセットします。clear configure aaa

AAAコンフィギュレーションを表示します。show running-config aaa
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authentication eap-proxy
L2TP over IPsec接続に対して EAPをイネーブルにし、ASAが PPP認証プロセスを外部の
RADIUS認証サーバーにプロキシできるようにするには、トンネルグループ ppp属性コンフィ
ギュレーションモードで authentication eap-proxyコマンドを使用します。コマンドをデフォ
ルト設定に戻すには（CHAPおよびMS-CHAPを許可）、このコマンドの no形式を使用しま
す。

authentication eap-proxy
no authentication eap-proxy

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト デフォルトでは、EAPは認証プロトコルとして許可されていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ PPP属
性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン この属性は、L2TPまたは IPsecトンネルグループタイプのみに適用できます。

例 次に、設定 pppコンフィギュレーションモードで、pppremotegrpという名前のトンネ
ルグループの PPP接続に対して EAPを許可する例を示します。

ciscoasa(config)# tunnel-group pppremotegrp type IPSec/IPSec
ciscoasa(config)# tunnel-group pppremotegrp ppp-attributes
ciscoasa(config-ppp)# authentication eap
ciscoasa(config-ppp)#
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関連コマンド 説明コマンド

設定されているすべてのトンネルグループをクリアします。clear configure tunnel-group

指定した証明書マップエントリを表示します。show running-config tunnel-group

crypto ca certificate map コマンドを使用して作成された証
明書マップトンネルをトンネルグループに関連付けます。

tunnel-group-map default-group

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
364

A - Bコマンド
authentication eap-proxy



authentication key
IS-ISでの認証をイネーブルにするには、ルータ ISISコンフィギュレーションモードで
authentication keyコマンドを使用します。このような認証をディセーブルにするには、このコ
マンドの no形式を使用します。

authentication key [ 0 | 8 ] password [ level-1 | level-2 ]
no authentication key [ 0 | 8 ] password [ level-1 | level-2 ]

構文の説明 認証をイネーブルにし、キーを指定します。password

（任意）レベル 1パケットについてだけ認証をイネーブルにします。level-1

（任意）レベル 2パケットについてだけ認証をイネーブルにします。level-2

コマンドデフォルト ルータレベルでは、IS-ISパケットにキー認証は適用されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ isisコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン keyコマンドで設定されたパスワードが存在しない場合、キー認証は行われません。

キー認証は、クリアテキスト認証またはMD5認証に適用できます。モードは authentication
modeコマンドで設定されます。

IS-ISに一度に適用できる認証キーは 1つだけです。つまり、2番めの authentication keyコマン
ドを設定すると、最初のコマンドは上書きされます。

キーワード level-1および level-2のいずれも設定されていない場合、パスワードは両方のレベ
ルに適用されます。

isis authentication keyコマンドを使用することにより、個々の IS-ISインターフェイスに認証
を指定できます。
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IS-ISでは、authentication key-chainコマンドを使用してグローバルに設定されたキー
チェーンの有効期限を選択します。ASAのキーチェーンインフラストラクチャが存在し
ないため、このコマンドとともにキーを提供します。

（注）

例 次に、site1という名前のキーチェーンに属する任意のキーを受け入れ、送信するよう
に IS-ISを設定する例を示します。

ciscoasa(config)# router isis
ciscoasa(config-router)# net 49.0000.0101.0101.0101.00
ciscoasa(config-router)# is-type level-1
ciscoasa(config-router)# authentication mode md5 level-1
ciscoasa(config-router)# authentication key 0 site1 level-1

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-ISLSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors
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説明コマンド

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-ISLSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval
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説明コマンド

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPがASAのデータベースに更新されずに存在する最長時間を
設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit
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説明コマンド

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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authentication key eigrp
EIGRPパケットの認証をイネーブルにし、認証キーを指定するには、インターフェイスコン
フィギュレーションモードで authentication key eigrpコマンドを使用します。EIGRP認証を
ディセーブルにするには、このコマンドの no形式を使用します。

authentication key eigrp as-number key key-id key-id
no authentication key eigrp as-number

構文の説明 認証する EIGRPプロセスの自律システム番号。これは、EIGRPルーティングプ
ロセスに設定されている値と同じにする必要があります。

as-number

EIGRP更新を認証するキー。このキーには、最大 16文字を含めることができま
す。

key

キー ID値。有効な値の範囲は 1～ 255です。key-idkey-id

コマンドデフォルト EIGRP認証はディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードはサポートされます。9.0(1)

使用上のガイドライン EIGRPメッセージ認証をイネーブルにするには、authentication mode eigrpおよびauthentication
keyeigrpコマンドの両方をインターフェイスに設定する必要があります。インターフェイスに
設定された authenticationコマンドを表示するには、show running-config interfaceコマンドを
使用します。

例 次に、インターフェイスGigabitEthernet0/3に設定されたEIGRP認証の例を示します。
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ciscoasa(config)# interface Gigabit0/3
ciscoasa(config-if)# authentication mode eigrp md5
ciscoasa(config-if)# authentication key eigrp 100 thisismykey key_id 5

関連コマンド 説明コマンド

EIGRP認証に使用する認証のタイプを指定します。authentication mode
eigrp
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authentication mode
IS-ISインスタンスに対する IS-ISパケットで使用される認証のタイプを指定するには、ルータ
ISISコンフィギュレーションモードで authentication modeコマンドを使用します。クリアテ
キスト認証に戻すには、このコマンドの no形式を使用します。

authentication mode { md5 | text } [ level-1 | level-2 ]
no authentication mode

構文の説明 Message Digest 5（MD5）認証。md5

平文認証text

（任意）レベル 1パケットについてだけ、指定された認証をイネーブルにします。level-1

（任意）レベル 2パケットについてだけ、指定された認証をイネーブルにします。level-2

コマンドデフォルト クリアテキスト（プレーンテキスト）認証は area-passwordコマンドや domain-passwordコマ
ンドなど、その他の方法でも設定できますが、このコマンドを使用すると、ルータレベルでは

IS-ISパケットに対する認証は提供されません。

コマンドモード セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ isisコ
ンフィギュ

レーション

使用上のガイドライン キーワード level-1および level-2のいずれも設定されていない場合、パスワードは両方のレベ
ルに適用されます。

isis authentication modeコマンドを使用することにより、認証のタイプとそのタイプが 1つの
IS-ISインターフェイスに対して（IS-ISインスタンス単位ではなく）適用されるレベルを指定
できます。

area-passwordまたは domain-passwordコマンドを使用してクリアテキスト認証が設定されて
いる場合、これらのコマンドよりも authentication modeコマンドが優先されます。

authentication modeコマンドを設定した後で、area-passwordまたは domain-passwordコマンド
を設定しようとしてもできません。area-passwordまたは domain-passwordコマンドを使用し
てクリアテキスト認証を設定しなければならない場合は、まず、no authentication modeコマ
ンドを使用する必要があります。
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例 次に、レベル 1パケットに対する IS-ISインスタンスのMD5認証を設定する例を示し
ます。

ciscoasa(config)# router isis
ciscoasa(config-router)# net 49.0000.0101.0101.0101.00
ciscoasa(config-router)# is-type level-1
ciscoasa(config-router)# authentication mode md5 level-1
ciscoasa(config-router)# authentication key 0 site1 level-1

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-ISLSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key
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説明コマンド

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-ISLSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
374

A - Bコマンド
authentication mode



説明コマンド

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis
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説明コマンド

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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authentication ms-chap-v1
L2TP over IPsec接続に対して PPPのMicrosoft CHAP Version 1認証をイネーブルにするには、
トンネルグループ ppp属性コンフィギュレーションモードで authentication ms-chap-v1コマン
ドを使用します。コマンドをデフォルト設定に戻すには（CHAPおよびMS-CHAPを許可）、
このコマンドの no形式を使用します。Microsoft CHAP Version 1をディセーブルにするには、
このコマンドの no形式を使用します。

authentication ms-chap-v1
no authentication ms-chap-v1

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ PPP属
性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン この属性は、L2TPまたは IPsecトンネルグループタイプのみに適用できます。このプロトコ
ルは CHAPと類似していますが、CHAPのようなクリアテキストパスワードではなく、暗号
化されたパスワードのみをサーバーが格納して比較するために、よりセキュアです。また、こ

のプロトコルはデータ暗号化のためのキーをMPPEによって生成します。

関連コマンド 説明コマンド

トンネルグループデータベース全体または指定されたトンネ

ルグループだけをクリアします。

clear configure tunnel-group
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説明コマンド

指定されたトンネルグループまたはすべてのトンネルグルー

プの現在実行されているトンネルグループコンフィギュレー

ションを表示します。

show running-config
tunnel-group

IPsecおよびWebVPNトンネルの接続固有レコードのデータ
ベースを作成および管理します。

tunnel-group
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authentication ms-chap-v2
L2TP over IPsec接続に対して PPPのMicrosoft CHAP Version 2認証をイネーブルにするには、
トンネルグループ ppp属性コンフィギュレーションモードで authentication ms-chap-v1コマン
ドを使用します。コマンドをデフォルト設定に戻すには（CHAPおよびMS-CHAPを許可）、
このコマンドの no形式を使用します。

authentication ms-chap-v2
no authentication ms-chap-v2

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ PPP属
性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン この属性は、L2TPまたは IPsecトンネルグループタイプのみに適用できます。

このプロトコルは CHAPと類似していますが、CHAPのようなクリアテキストパスワードで
はなく、暗号化されたパスワードのみをサーバーが格納して比較するために、よりセキュアで

す。また、このプロトコルはデータ暗号化のためのキーをMPPEによって生成します。

関連コマンド 説明コマンド

トンネルグループデータベース全体または指定されたトンネ

ルグループだけをクリアします。

clear configure tunnel-group
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説明コマンド

指定されたトンネルグループまたはすべてのトンネルグルー

プの現在実行されているトンネルグループコンフィギュレー

ションを表示します。

show running-config
tunnel-group

IPsecおよびWebVPNトンネルの接続固有レコードのデータ
ベースを作成および管理します。

tunnel-group
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authentication pap
L2TP over IPsec接続に対して PPPの PAP認証を許可するには、トンネルグループ ppp属性コ
ンフィギュレーションモードで authentication pap コマンドを使用します。コマンドをデフォ
ルト設定に戻すには（CHAPおよびMS-CHAPを許可）、このコマンドの no形式を使用しま
す。

authentication pap
no authentication pap

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト デフォルトでは、PAPは認証プロトコルとして許可されていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ PPP属
性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン この属性は、L2TPまたは IPsecトンネルグループタイプのみに適用できます。

このプロトコルは、認証時にクリアテキストのユーザー名とパスワードを渡すため、安全では

ありません。

例 次に、設定 pppコンフィギュレーションモードで、pppremotegrpという名前のトンネ
ルグループの PPP接続に対して PAPを許可する例を示します。

ciscoasa(config)# tunnel-group pppremotegrp type IPSec/IPSec
ciscoasa(config)# tunnel-group pppremotegrp ppp-attributes
ciscoasa(config-ppp)# authentication pap
ciscoasa(config-ppp)#
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関連コマンド 説明コマンド

設定されているすべてのトンネルグループをクリアします。clear configure tunnel-group

指定した証明書マップエントリを表示します。show running-config tunnel-group

crypto ca certificate map コマンドを使用して作成された証
明書マップトンネルをトンネルグループに関連付けます。

tunnel-group-map default-group
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authentication send-only
IS-ISインスタンスについて、受信ではなく送信される IS-ISパケットに対してのみ認証が実行
されるように指定するには、ルータ ISISコンフィギュレーションモードで authentication
send-onlyコマンドを使用します。送信および受信されるパケットに対して認証が実行される
ように設定するには、このコマンドのno形式を使用します。

authentication send-only [ level-1 | level-2 ]
no authentication send-only

構文の説明 （任意）認証は受信ではなく、送信されるレベル 1パケットだけに実行されます。level-1

（任意）認証は受信ではなく、送信されるレベル 2パケットだけに実行されます。level-2

コマンドデフォルト 認証がルータレベルで設定されている場合、その認証が送信と受信の IS-ISパケットに適用さ
れます。

コマンドモード セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ isisコ
ンフィギュ

レーション

使用上のガイドライン このコマンドは、認証モードおよび認証キーチェーンを設定する前に使用します。これによ

り、認証の実装がスムーズに進むようになります。送信されるパケットだけに認証が挿入さ

れ、受信されるパケットではチェックされない場合、各ルータでキーの設定に費やせる時間が

長くなります。このコマンドを使用して、通信を必要とするルータすべてを設定した後で、

ルータごとに、認証モードとキーチェーンをイネーブルにします。その後、no authentication
send-onlyコマンドを指定して、send-only機能をディセーブルにします。

キーワード level-1および level-2のいずれも設定されていない場合、send-only機能は両方のレ
ベルに適用されます。

このコマンドは、クリアテキスト認証またはMD5認証に適用できます。モードはauthentication
modeコマンドで設定されます。

例 次に、受信ではなく送信されるパケットでクリアテキスト認証が使用されるように

IS-ISレベル 1パケットを設定する例を示します。

ciscoasa(config)# router isis
ciscoasa(config-router)# net 49.0000.0101.0101.0101.00
ciscoasa(config-router)# is-type level-1
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ciscoasa(config-router)# authentication send-only level-1
ciscoasa(config-router)# authentication key-chain site1 level-1

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-ISLSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode
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説明コマンド

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-ISLSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress
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説明コマンド

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval
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説明コマンド

IS-ISの集約アドレスを作成します。summary-address
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authentication-attr-from-server
二重認証がイネーブルになっている場合に、接続に適用する認証サーバーの認可属性を指定す

るには、トンネルグループ一般属性モードでauthentication-attr-from-serverコマンドを使用し
ます。コンフィギュレーションから属性を削除するには、このコマンドの no形式を使用しま
す。

authentication-attr-from-server { primary | secondary }
no authentication-attr-from-server

構文の説明 プライマリ認証サーバーを使用します。primary

セカンダリ認証サーバーを使用します。secondary

コマンドデフォルト デフォルト値は primaryです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ一般属

性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン このコマンドは、二重認証がイネーブルになっている場合に限り有効です。

authentication-attr-from-serverコマンドは、ASAが接続に適用する認可属性を抽出する認証
サーバーを選択します。

例 次に、グローバルコンフィギュレーションモードで、remotegrpという名前の IPsecリ
モートアクセストンネルグループを作成し、接続に適用する認可属性をセカンダリ

認証サーバーから入手する必要があることを指定する例を示します。

ciscoasa(config)# tunnel-group remotegrp type ipsec_ra
ciscoasa(config)# tunnel-group remotegrp general-attributes
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ciscoasa(config-tunnel-webvpn)# authentication-attr-from-server secondary
ciscoasa(config-tunnel-webvpn)#

関連コマンド 説明コマンド

ユーザー名の事前入力機能をイネーブルにします。pre-fill-username

指定されたトンネルグループコンフィギュレーションを表

示します。

show running-config tunnel-group

名前付きのトンネルグループの一般属性を指定します。tunnel-group general-attributes

認可時のユーザー名として使用する証明書内のフィールドを

指定します。

username-from-certificate
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authentication-certificate
接続を確立しているWebVPNクライアントから証明書を要求するには、webvpnコンフィギュ
レーションモードで authentication-certificateコマンドを使用します。クライアント証明書の
要求をキャンセルするには、このコマンドの no形式を使用します。

authentication-certificate interface-name
no authentication-certificate [ interface-name ]

構文の説明 接続を確立するために使用するインターフェイスの名前。使用可能なインター

フェイス名は、次のとおりです。

• insideインターフェイス GigabitEthernet0/1の名前

• outsideインターフェイス GigabitEthernet0/0の名前

interface-name

コマンドデフォルト authentication-certificateコマンドを省略すると、クライアント証明書認証はディセーブルにな
ります。インターフェイス名を authentication-certificateコマンドで指定しない場合、デフォ
ルトのインターフェイス名は insideです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン このコマンドを有効にするには、WebVPNが対応するインターフェイスですでにイネーブルに
なっている必要があります。インターフェイスを設定して名前を付けるには、interface、IP
address、および nameifコマンドを使用します。

このコマンドは、WebVPNクライアント接続にのみ適用されます。ただし、管理接続のクライ
アント証明書認証をhttpauthentication-certificateコマンドを使用して指定することは、WebVPN
をサポートしないものも含めてすべてのプラットフォームで可能です。
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ASAは、PKIトラストポイントを使用して証明書を検証します。証明書が検証に合格しない場
合、次のいずれかのアクションが実行されます。

実行されるアクション条件

ASAは SSL接続を閉じます。ASAに組み込まれているローカル CAが
イネーブルでない場合。

ASAは証明書を取得するために、クライアントを
ローカルCAの証明書登録ページにリダイレクトし
ます。

ローカル CAはイネーブルであるが、
AAA認証がイネーブルでない場合。

クライアントはAAA認証ページにリダイレクトさ
れます。設定されている場合、ローカルCAの登録
ページのリンクもクライアントに表示します。

ローカルCAとAAA認証の両方がイネー
ブルの場合。

例 次に、外部インターフェイスのWebVPNユーザー接続の証明書認証を設定する例を示
します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# authentication-certificate outside
ciscoasa(config-webvpn)#

関連コマンド 説明コマンド

トンネルグループのメンバーが認証にデジタル証明書を

使用する必要があることを指定します。

authentication (tunnel-group webvpn
configuration mode)

ASAへのASDM管理接続に証明書による認証を指定しま
す。

http authentication-certificate

接続を確立するために使用するインターフェイスを設定

します

interface

現在設定されている一連の SSLコマンドを表示します。show running-config ssl

SSL証明書トラストポイントを設定します。ssl trust-point
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authentication-exclude
エンドユーザーがクライアントレス SSL VPNにログインせずに設定済みリンクを参照できる
ようにするには、webvpnコンフィギュレーションモードで authentication-exclude コマンドを
使用します。複数のサイトへのアクセスを許可するには、このコマンドを複数回使用します。

authentication-exclude url-fnmatch

構文の説明 クライアントレスSSLVPNへのログインの要件を免除するリンクを指定します。url-fnmatch

コマンドデフォルト ディセーブル

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン この機能は、一部の内部リソースを SSL VPN経由で一般利用できるようにする場合に便利で
す。

リンクに関する情報を、SSL VPNマングリングした形式でエンドユーザーに配布する必要が
あります。たとえば、SSLVPNを使用してこれらのリソースを参照し、配布するリンクに関す
る情報に結果の URLをコピーします。

例 次に、2つのサイトに対して認証要件を免除する例を示します。

ciscoasa
(config)#
webvpn
ciscoasa
(config-webvpn)#
authentication-exclude http://www.example.com/public/*
ciscoasa
(config-webvpn)#
authentication-exclude *example.html
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ciscoasa
(config-webvpn)#
ciscoasa
#
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authentication-port
特定のホストのRADIUS認証に使用するポート番号を指定するには、AAAサーバーホストコ
ンフィギュレーションモードで authentication-port コマンドを使用します。認証ポートの指
定を削除するには、このコマンドの no形式を使用します。

authentication-port port
no authentication-port

構文の説明 RADIUS認証用のポート番号（1～65535）。port

コマンドデフォルト デフォルトでは、デバイスはポート 1645でRADIUSをリッスンします（RFC 2058に準拠）。
ポートが指定されていない場合、RADIUS認証のデフォルトポート番号1645が使用されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応AAAサーバー
ホストコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドのセマンティックが変更され、RADIUSサーバーを含むサーバーグ
ループでホストごとにサーバーポートを指定できるようになりました。

7.0(1)

使用上のガイドライン このコマンドは、認証機能の割り当て先となるリモート RADIUSサーバーホストの宛先
TCP/UDPポート番号を指定します。RADIUS認証サーバーで 1645以外のポートが使用されて
いる場合は、aaa-serverコマンドで RADIUSサービスを開始する前に、適切なポートを ASA
に設定する必要があります。

このコマンドは、RADIUS用に設定されているサーバーグループに限り有効です。

例 次に、ホスト「1.2.3.4」に「srvgrp1」というRADIUSAAAサーバーを設定し、タイム
アウトを 9秒、再試行間隔を 7秒、さらに認証ポートを 1650に設定する例を示しま
す。

ciscoasa
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(config)# aaa-server svrgrp1 protocol radius
ciscoasa
(config-aaa-server-group)# aaa-server svrgrp1 host 1.2.3.4
ciscoasa
(config-aaa-server-host)# timeout 9
ciscoasa
(config-aaa-server-host)# retry-interval 7
ciscoasa
(config-aaa-server-host)#
authentication-port 1650
ciscoasa
(config-aaa-server-host)#
exit
ciscoasa
(config)#

関連コマンド 説明コマンド

aaa-serverコマンドまたは ASDMユーザー認証により指定された
サーバー上の LOCAL、TACACS+、または RADIUSユーザー認証
をイネーブルまたはディセーブルにします。

aaa authentication

AAAサーバーホストコンフィギュレーションモードを開始しま
す。このモードでは、ホストに固有の AAAサーバーパラメータ
を設定できます。

aaa-server host

すべての AAAコマンドステートメントをコンフィギュレーショ
ンから削除します。

clear configure aaa-server

すべてのAAAサーバー、特定のサーバーグループ、特定のグルー
プ内の特定のサーバー、または特定のプロトコルのAAAサーバー
統計情報を表示します。

show running-config
aaa-server
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authentication-server-group（imap4s、pop3s、smtps）（廃
止）

このコマンドをサポートする最後のリリースは、Version 9.5(1)でした。（注）

電子メールプロキシに使用する認証サーバーのセットを指定するには、各モードで

authentication-server-groupコマンドを使用します。認証サーバーをコンフィギュレーション
から削除するには、このコマンドの no形式を使用します。

authentication-server-group group_tag
no authentication-server-group

構文の説明 事前に設定済みの認証サーバーまたはサーバーグループを指定します。group_tag

コマンドデフォルト デフォルトでは、認証サーバーは設定されていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応Imap4sコン
フィギュレー

ション

——•対応—•対応Pop3sコン
フィギュレー

ション

——•対応—•対応smtpsコンフィ
ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは廃止されました。9.5(2)
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使用上のガイドライン ASAは、ユーザーを認証してユーザー IDを確認します。

AAA認証を設定する場合は、この属性も設定する必要があります。設定しないと、認証は常
に失敗します。

認証サーバーを設定するには、aaa-serverコマンドを使用します。

例 次に、「IMAP4SSVRS」という名前の認証サーバーのセットを使用するように IMAP4S
電子メールプロキシを設定する例を示します。

ciscoasa
(config)#
imap4s
ciscoasa(config-imap4s)# authentication-server-group IMAP4SSVRS

関連コマンド 説明コマンド

認証、許可、およびアカウンティングサーバーを設定します。aaa-server
host
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authentication-server-group（トンネルグループ一般属性）
トンネルグループでユーザー認証に使用する AAAサーバーグループを指定するには、トンネ
ルグループ一般属性コンフィギュレーションモードで authentication-server-groupコマンドを
使用します。この属性をデフォルトに戻すには、このコマンドの no形式を使用します。

authentication-server-group [( interface_name )] server_group [ LOCAL ]
authentication-server-group [( interface_name )] server_group

構文の説明 （オプション）IPsecトンネルが終端するインターフェイスを指定します。interface_name

（オプション）通信障害によりサーバーグループにあるすべてのサーバーが

非アクティブになった場合に、ローカルユーザーデータベースを使用した認

証を要求します。

LOCAL

事前に設定済みの認証サーバーまたはサーバーグループを指定します。server_group

コマンドデフォルト このコマンドのサーバーグループのデフォルト設定は LOCALです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ一般属

性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは、webvpnコンフィギュレーションモードでは廃止され、トンネル
グループ一般属性コンフィギュレーションモードに移動されました。

7.1(1)

このコマンドは、インターフェイス単位で IPsec接続の認証を行えるように拡張さ
れました。

8.0(2)

使用上のガイドライン この属性は、すべてのトンネルグループタイプに適用できます。
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認証サーバーを設定するには aaa-serverコマンドを使用し、設定済みの AAAサーバーグルー
プにサーバーを追加するには aaa-server-hostコマンドを使用します。

例 次に、設定一般コンフィギュレーションモードで、remotegrpという名前の IPsecリ
モートアクセストンネルグループに aaa-server456という名前の認証サーバーグルー
プを設定する例を示します。

ciscoasa(config)# tunnel-group remotegrp type ipsec-ra
ciscoasa(config)# tunnel-group remotegrp general-attributes
ciscoasa(config-tunnel-general)# authentication-server-group aaa-server456
ciscoasa(config-tunnel-general)#

関連コマンド 説明コマンド

AAAサーバーグループを作成し、グループ固有の AAAサー
バーパラメータとすべてのグループホストに共通の AAAサー
バーパラメータを設定します。

aaa-server

設定済みの AAAサーバーグループにサーバーを追加し、ホス
ト固有の AAAサーバーパラメータを設定します。

aaa-server host

設定されているすべてのトンネルグループをクリアします。clear configure tunnel-group

すべてのトンネルグループまたは特定のトンネルグループのト

ンネルグループコンフィギュレーションを表示します。

show running-config
tunnel-group
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authorization-required
接続前にユーザーが正常に認可されることを求めるには、各モードで authorization-required
コマンドを使用します。コンフィギュレーションから属性を削除するには、このコマンドの

no形式を使用します。

authorization-required
no authorization-required

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応Imap4sコン
フィギュレー

ション

——•対応—•対応Pop3sコン
フィギュレー

ション

——•対応—•対応smtpsコンフィ
ギュレーショ

ン

——•対応—•対応トンネルグ

ループ一般属

性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは、webvpnコンフィギュレーションモードでは廃止され、トンネル
グループ一般属性コンフィギュレーションモードに移動されました。

7.1(1)
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変更内容リリー

ス

webvpnコンフィギュレーションモードが imap4s、pop3s、および smtpsコンフィ
ギュレーションモードに置き換えられました。

7.2(1)

このコマンドは、imap4sモード、pop3sモード、および smtpsモードについては廃
止されました。

9.5(2)

例 次に、remotegrpという名前のリモートアクセストンネルグループを介して接続する
ユーザーに、完全なDNに基づく認可を要求する例を示します。最初のコマンドでは、
remotegrpという名前のリモートグループのトンネルグループタイプを ipsec_ra（IPsec
リモートアクセス）と設定しています。2番目のコマンドで、指定したトンネルグ
ループのトンネルグループ一般属性コンフィギュレーションモードを開始し、最後の

コマンドで、指定したトンネルグループに認可が必要であることを指定しています。

ciscoasa(config)# tunnel-group remotegrp type ipsec_ra
ciscoasa(config)# tunnel-group remotegrp general-attributes
ciscoasa(config-tunnel-general)# authorization-required
ciscoasa(config-tunnel-general)#

関連コマンド 説明コマンド

認可用のユーザー名として使用するプライマリおよびセカ

ンダリサブジェクト DNフィールドを指定します。
authorization-dn-attributes

設定されているすべてのトンネルグループをクリアしま

す。

clear configure tunnel-group

指定した証明書マップエントリを表示します。show running-config tunnel-group

名前付きのトンネルグループの一般属性を指定します。tunnel-group general-attributes
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authorization-server-group（imap4s、pop3s、smtps）（廃
止）

このコマンドをサポートする最後のリリースは、Version 9.5(1)でした。（注）

すべてのリモートアクセス VPNのトンネルグループに使用する認可サーバーのセットを指定
するには、各モードで authorization-server-group コマンドを使用します。認可サーバーをコ
ンフィギュレーションから削除するには、このコマンドの no形式を使用します。

authorization-server-group group_tag
no authorization-server-group

構文の説明 設定済みの認可サーバーまたはサーバーグループを指定します。認可サーバーを

設定するには、aaa-serverコマンドを使用します。

group_tag

コマンドデフォルト デフォルトでは、認可サーバーは設定されていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応Imap4sコン
フィギュレー

ション

——•対応—•対応Pop3sコン
フィギュレー

ション

——•対応—•対応smtpsコンフィ
ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
402

A - Bコマンド

authorization-server-group（imap4s、pop3s、smtps）（廃止）



変更内容リリー

ス

このコマンドは、webvpnコンフィギュレーションモードでは廃止され、トンネル
グループ一般属性コンフィギュレーションモードに移動されました。

7.1(1)

このコマンドは廃止されました。9.5(2)

使用上のガイドライン ASAでは、認可を使用して、ユーザーに許可されているネットワークリソースへのアクセスレ
ベルを確認します。aaa-serverコマンドで使用する認可用のサーバー設定を使用します。

このコマンドをwebvpnコンフィギュレーションモードで入力すると、トンネルグループ一般
属性モードの同等のコマンドに変換されます。

VPN認可が LOCALと定義されている場合、デフォルトグループポリシー DfltGrpPolicyに設
定されている属性が適用されます。

例 次に、「POP3Spermit」という名前の許可サーバーのセットを使用するように POP3S
電子メールプロキシを設定する例を示します。

ciscoasa
(config)#
pop3s
ciscoasa(config-pop3s)# authorization-server-group POP3Spermit

関連コマンド 説明コマンド

認証、許可、およびアカウンティングサーバーを設定しま

す。

aaa-server host

設定されているすべてのトンネルグループをクリアします。clear configure tunnel-group

すべてのトンネルグループまたは特定のトンネルグループ

のトンネルグループコンフィギュレーションを表示しま

す。

show running-config tunnel-group

名前付きのトンネルグループの一般属性を指定します。tunnel-group general-attributes
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authorization-server-group（トンネルグループ一般属性）
すべてのリモートアクセス VPNのトンネルグループに使用する認可サーバーのセットを指定
するには、各モードで authorization-server-group コマンドを使用します。認可サーバーをコ
ンフィギュレーションから削除するには、このコマンドの no形式を使用します。

authorization-server-group [ ( if_name ) ] group_tag
no authorization-server-group

構文の説明 設定済みの認可サーバーまたはサーバーグループを指定します。認可サーバーを

設定するには、aaa-serverコマンドを使用します。

group_tag

（任意）トンネルが終了するインターフェイスの名前。カッコを含める必要があ

ります。

(if_name)

コマンドデフォルト デフォルトでは、認可サーバーは設定されていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ一般属

性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは、webvpnコンフィギュレーションモードでは廃止され、トンネル
グループ一般属性コンフィギュレーションモードに移動されました。

7.1(1)

使用上のガイドライン ASAでは、認可を使用して、ユーザーに許可されているネットワークリソースへのアクセスレ
ベルを確認します。aaa-serverコマンドで使用する認可用のサーバー設定を使用します。

このコマンドをwebvpnコンフィギュレーションモードで入力すると、トンネルグループ一般
属性モードの同等のコマンドに変換されます。
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VPN認可が LOCALと定義されている場合、デフォルトグループポリシー DfltGrpPolicyに設
定されている属性が適用されます。

例 次に、トンネル一般コンフィギュレーションモードで、「remotegrp」という名前の
IPsecリモートアクセストンネルグループに「aaa-server78」という名前の認可サー
バーグループを設定する例を示します。

ciscoasa(config)# tunnel-group remotegrp type ipsec-ra
ciscoasa(config)# tunnel-group remotegrp general-attributes
ciscoasa(config-tunnel-general)# authorization-server-group aaa-server78
ciscoasa(config-tunnel-general)#

関連コマンド 説明コマンド

認証、許可、およびアカウンティングサーバーを設定しま

す。

aaa-server host

設定されているすべてのトンネルグループをクリアします。clear configure tunnel-group

すべてのトンネルグループまたは特定のトンネルグループ

のトンネルグループコンフィギュレーションを表示しま

す。

show running-config tunnel-group

名前付きのトンネルグループの一般属性を指定します。tunnel-group general-attributes
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authorize-only
RADIUS AAAサーバーグループに対して authorize-onlyモードをイネーブルにするには、AAA
サーバーグループコンフィギュレーションモードで authorize-onlyコマンドを使用します。
authorize-onlyモードをディセーブルにするには、このコマンドの no 形式を使用します。

authorize-only
no authorize-only

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト authorize-onlyモードはイネーブルになっていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応aaaサーバー
グループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン このコマンドは、ISE認可変更（CoA）のために RADIUSサーバーグループを authorize-only
モードで設定するために使用します。authorize-onlyモードを使用すると、RADIUSホスト用に
設定された RADIUS共通パスワードはすべて無視されます。

ISEChangeofAuthorization（CoA）機能は、認証、認可、およびアカウンティング（AAA）セッ
ションの属性を、セッション確立後に変更するためのメカニズムを提供します。AAAのユー
ザーまたはユーザーグループのポリシーを変更すると、ISEから ASAへ CoAパケットを直接
送信して認証を再初期化し、新しいポリシーを適用できます。インラインポスチャ実施ポイン

ト（IPEP）で、ASAと確立された各VPNセッションのアクセスコントロールリスト（ACL）
を適用する必要がなくなりました。

エンドユーザーがVPN接続を要求すると、ASAはユーザーに対して ISE認証を実行し、ネッ
トワークへの制限付きアクセスを提供するACLを受領します。アカウンティング開始メッセー
ジが ISEに送信され、セッションが登録されます。ポスチャアセスメントが NACエージェン
トと ISE間で直接行われます。このプロセスは、ASAに透過的です。ISEがCoAの「ポリシー
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プッシュ」を介して ASAにポリシーの更新を送信します。これにより、ネットワークアクセ
ス権限を高める新しいユーザー ACLが識別されます。後続の CoA更新を介し、接続のライフ
タイム中に追加のポリシー評価が ASAに透過的に行われる場合があります。

例 次に、ISEでローカル証明書の検証と認可用のトンネルグループを設定する例を示し
ます。サーバーグループは認証用に使用されないため、authorize-onlyコマンドをサー
バーグループコンフィギュレーションに組み込みます。

ciscoasa(config)# aaa-server ise protocol radius
ciscoasa(config-aaa-server-group)# authorize-only
ciscoasa(config-aaa-server-group)# interim-accounting-update periodic 1
ciscoasa(config-aaa-server-group)# dynamic-authorization
ciscoasa(config-aaa-server-group)# exit
ciscoasa(config)# aaa-server ise (inside) host 10.1.1.3
ciscoasa(config-aaa-server-host)# key sharedsecret
ciscoasa(config-aaa-server-host)# exit
ciscoasa(config)# tunnel-group aaa-coa general-attributes
ciscoasa(config-tunnel-general)# address-pool vpn
ciscoasa(config-tunnel-general)# authentication certificate
ciscoasa(config-tunnel-general)# authorization-server-group ise
ciscoasa(config-tunnel-general)# accounting-server-group ise
ciscoasa(config-tunnel-general)# exit

関連コマンド 説明コマンド

RADIUSサーバーグループ用のダイナミック認可をイネーブルに
します。

dynamic-authorization

RADIUS中間アカウンティングアップデートメッセージの生成を
イネーブルにします。

interim-accounting-update

特定のトンネルグループに行われる接続のホストスキャン処理を

オフに切り替えます。

without-csd
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auth-prompt
ASAを介したユーザーセッションのAAAチャレンジテキストを指定または変更するには、グ
ローバルコンフィギュレーションモードで auth-promptコマンドを使用します。認証チャレ
ンジテキストを削除するには、このコマンドの no形式を使用します。

auth-prompt prompt [ prompt | accept | reject ] string
no auth-prompt prompt [ prompt | accept | reject ]

構文の説明 Telnet経由のユーザー認証を受け入れる場合、プロンプトとして stringを表示します。accept

このキーワードの後に AAAチャレンジプロンプトのストリングを入力します。prompt

Telnet経由のユーザー認証を拒否する場合、プロンプトとして stringを表示します。reject

最大 235文字の英数字または 31単語のストリング。最初に達した、いずれかの最大
数により制限されます。特殊文字、スペース、および句読点を使用できます。疑問符

を入力するか、または Enterキーを押すと、ストリングが終了します（疑問符はスト
リングに含まれます）。

string

コマンドデフォルト 認証プロンプトを指定しない場合は、次のようになります。

• FTPユーザーには FTP authenticationが表示されます。

• HTTPユーザーには HTTP Authenticationが表示されます。

• Telnetユーザーにはチャレンジテキストが表示されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

セマンティックに小さな変更が加えられました。7.0(1)
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使用上のガイドライン auth-promptコマンドを使用すると、TACACS+サーバーまたは RADIUSサーバーからのユー
ザー認証が必要な場合に、ASA経由の HTTP、FTP、および Telnetアクセス用の AAAチャレ
ンジテキストを指定できます。このテキストは飾りのようなもので、ユーザーのログイン時

に、ユーザー名プロンプトとパスワードプロンプトの上に表示されます。

Telnetからのユーザー認証が行われる場合、acceptオプションと rejectオプションを使用して、
認証試行がAAAサーバーによって受け入れられたか拒否されたかを示す各ステータスプロン
プトを表示できます。

AAAサーバーがユーザーを認証すると、ASAは auth-prompt acceptテキスト（指定されている
場合）をユーザーに表示します。ユーザーが認証されない場合は、rejectテキスト（指定され
ている場合）を表示します。HTTPセッションおよび FTPセッションの認証では、プロンプト
にチャレンジテキストのみが表示されます。acceptおよび rejectテキストは表示されません。

Microsoft Internet Explorerでは、認証プロンプトに最大 37文字表示されます。Telnetおよ
び FTPでは、認証プロンプトに最大 235文字表示されます。

（注）

例 次に、認証プロンプトを「Please enter your username and password」という文字列に設
定する例を示します。

ciscoasa(config)# auth
-prompt prompt Please enter your username and password

このストリングがコンフィギュレーションに追加されると、ユーザーには次のように

表示されます。

Please enter your username and password
User Name:
Password:

Telnetユーザーに対しては、ASAが認証試行を受け入れたときに表示されるメッセー
ジと拒否したときに表示されるメッセージを別々に指定できます。次に例を示します。

ciscoasa(config)# auth-prompt reject Authentication failed. Try again.
ciscoasa(config)# auth-prompt accept Authentication succeeded.

次に、認証に成功した場合の認証プロンプトを「You'reOK.」という文字列に設定する
例を示します。

ciscoasa(config)# auth-prompt accept You’re OK.

認証に成功すると、ユーザーには次のメッセージが表示されます。

You’re OK.
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関連コマンド 説明コマンド

指定済みの認証プロンプトチャレンジテキスト（ある場合）

を削除し、デフォルト値に戻します。

clear configure auth-prompt

現在の認証プロンプトチャレンジテキストを表示します。show running-config auth-prompt
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auto-signon
クライアントレス SSL VPN接続用のユーザーログインクレデンシャルを内部サーバーに自動
的に渡すようにASAを設定するには、webvpnコンフィギュレーションモード、webvpnグルー
プコンフィギュレーションモード、または webvpnユーザー名コンフィギュレーションモー
ドのいずれかのモードで auto-signonコマンドを使用します。特定のサーバーへの自動サイン
オンをディセーブルにするには、元の ip、uri、および auth-type引数を指定して、このコマン
ドのno形式を使用します。すべてのサーバーへの自動サインオンをディセーブルにするには、
このコマンドの no形式を引数なしで使用します。

auto-signon allow { ip ip-address ip-mask | uri resource-mask } auth-type { basic | ftp | ntlm |
all }
no auto-signon [ allow { ip ip-address ip-mask | uri resource-mask } auth-type { basic | ftp | ntlm
| all } ]

構文の説明 NTLMと HTTP基本認証の両方の方式を指定します。all

特定のサーバーに対する認証をイネーブルにします。allow

認証方式の選択をイネーブルにします。auth-type

HTTP基本認証方式を指定します。basic

FTPおよび CIFS認証タイプ。ftp

IPアドレスとマスクで認証先のサーバーを特定することを指定します。ip

ip-maskとともに使用して、認証先のサーバーの IPアドレス範囲を特定します。ip-address

ip-addressとともに使用して、認証先のサーバーの IPアドレス範囲を特定しま
す。

ip-mask

NTLMv1認証方式を指定します。ntlm

認証先のサーバーの URIマスクを指定します。resource-mask

URIマスクで認証先のサーバーを特定することを指定します。uri

コマンドデフォルト デフォルトでは、この機能はすべてのサーバーでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション（グ

ローバル）

——•対応—•対応webvpnグルー
プポリシーコ

ンフィギュ

レーション

——•対応—•対応WebVPNユー
ザー名コン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

NTLMv2のサポートが追加されました。ntlmキーワードには NTLMv1と NTLMv2
の両方が含まれます。

8.0(1)

使用上のガイドライン auto-signonコマンドは、クライアントレス SSL VPNユーザーのためのシングルインオン方式
です。この方式では、ログインクレデンシャル（ユーザー名とパスワード）を NTLM認証と
HTTP基本認証のいずれか一方または両方を使用する認証用の内部サーバーに渡します。複数
の auto-signonコマンドを入力でき、それらのコマンドは入力順に処理されます（先に入力した
コマンドが優先されます）。

auto-signon機能は、webvpnコンフィギュレーショングループポリシーモード、webvpnコン
フィギュレーションモード、またはwebvpnユーザー名コンフィギュレーションモードの 3つ
のモードで使用できます。一般的な優先動作が適用されます。つまり、グループよりもユー

ザー名が優先され、グローバルよりもグループが優先されます。モードは、認証の目的範囲に

基づいて選択します。

スコープモード

すべてのWebVPNユーザー（グローバル）webvpnコンフィギュレーション

グループポリシーで定義されるWebVPNユー
ザーのサブセット

webvpnグループコンフィギュレーション

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
412

A - Bコマンド
auto-signon



スコープモード

個々のWebVPNユーザーWebVPNユーザー名コンフィギュレーション

例 次に、NTLM認証を使用して、すべてのクライアントレスユーザーに自動サインオン
を設定する例を示します。認証先のサーバーの IPアドレス範囲は、10.1.1.0～10.1.1.255
です。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# auto-signon allow ip 10.1.1.0
255.255.255.0
auth-type ntlm

次に、HTTP基本認証を使用して、すべてのクライアントレスユーザーに自動サイン
オンを設定する例を示します。認証先のサーバーは、URIマスクhttps://*.example.com/*
で定義されています。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# auto-signon allow uri https://*.example.com/* auth-type basic
The following example configures auto-signon for clientless users ExamplePolicy group
policy, using either HTTP Basic or NTLM authentication, to servers defined by the URI
mask https://*.example.com/*:
ciscoasa(config)# group-policy ExamplePolicy attributes

ciscoasa(config-group-policy)# webvpn

ciscoasa(config-group-webvpn)# auto-signon allow uri https://*.example.com/* auth-type
all

次に、HTTP基本認証を使用して、Anyuserという名前のユーザーに自動サインオンを
設定する例を示します。認証先のサーバーの IPアドレス範囲は、10.1.1.0～ 10.1.1.255
です。

ciscoasa(config)# username Anyuser attributes
ciscoasa(config-username)# webvpn
ciscoasa(config-username-webvpn)# auto-signon allow ip 10.1.1.0
255.255.255.0
auth-type basic

関連コマンド 説明コマンド

実行コンフィギュレーションの自動サインオンの割

り当てを表示します。

show running-config webvpn auto-signon
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auto-summary
ネットワークレベルルートへのサブネットルートの自動集約をイネーブルにするには、ルータ

コンフィギュレーションモードで auto-summary コマンドを使用します。ルート集約をディ
セーブルにするには、このコマンドの no形式を使用します。

auto-summary
no auto-summary

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ルート集約は、RIPバージョン 1、RIPバージョン 2、および EIGRPでイネーブルになってい
ます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

EIGRPのサポートが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン ルート集約により、ルーティングテーブルにおけるルーティング情報の量が少なくなります。

RIPバージョン 1では、常に自動集約が使用されます。RIPバージョン 1に対して自動集約を
ディセーブルにすることはできません。

RIPバージョン 2を使用している場合は、no auto-summaryコマンドを指定して、自動集約を
オフにすることができます。切断されているサブネット間のルーティングを実行する必要があ

る場合は、自動サマライズを無効にします。自動サマライズを無効にすると、サブネットがア

ドバタイズされます。

EIGRP集約ルートには、アドミニストレーティブディスタンス値 5が割り当てられます。こ
の値は設定できません。
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実行コンフィギュレーションではこのコマンドの no形式のみが表示されます。

例 次に、RIPルート集約をディセーブルにする例を示します。

ciscoasa(config)# router rip
ciscoasa(config-router)# network 10.0.0.0
ciscoasa(config-router)# version 2
ciscoasa(config-router)# no auto-summary

次に、自動 EIGRPルート集約をディセーブルにする例を示します。

ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# network 10.0.0.0
ciscoasa(config-router)# no auto-summary

関連コマンド 説明コマンド

実行コンフィギュレーションからすべての routerコマンドとルー
タコンフィギュレーションモードコマンドをクリアします。

clear configure router

EIGRPルーティングプロセスをイネーブルにし、EIGRPルータコ
ンフィギュレーションモードを開始します。

router eigrp

RIPルーティングプロセスをイネーブルにし、RIPルータコンフィ
ギュレーションモードを開始します。

router rip

実行コンフィギュレーション内の routerコマンドとルータコン
フィギュレーションモードコマンドを表示します。

show running-config
router
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auto-update device-id
Auto Update Serverで使用する ASAのデバイス IDを設定するには、グローバルコンフィギュ
レーションモードで auto-update device-idコマンドを使用します。デバイス IDを削除するに
は、このコマンドの no形式を使用します。

auto-update device-id [ hardware-serial | hostname | ipaddress | [ if_name ] | mac-address [
if_name ] | string text ]
no auto-update device-id [ hardware-serial | hostname | ipaddress | [ if_name ] | mac-address
[ if_name ] | string text ]

構文の説明 ASAのハードウェアシリアル番号を使用して、デバイスを一意に識別
します。

hardware-serial

ASAのホスト名を使用して、デバイスを一意に識別します。hostname

ASAの IPアドレスを使用して、ASAを一意に識別します。デフォルト
では、ASAは Auto Update Serverとの通信に使用するインターフェイス
を使用します。別の IPアドレスを使用する場合は、if_nameオプション
を指定します。

ipaddress [if_name]

ASAのMACアドレスを使用して、ASAを一意に識別します。デフォ
ルトでは、ASAは Auto Update Serverとの通信に使用するインターフェ
イスのMACアドレスを使用します。別のMACアドレスを使用する場
合は、if_nameオプションを指定します。

mac-address
[if_name]

テキストストリングを指定して、デバイスを Auto Update Serverに対し
て一意に識別します。

string text

コマンドデフォルト デフォルト IDはホスト名です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、デバイス IDをシリアル番号に設定する例を示します。

ciscoasa(config)# auto-update device-id hardware-serial

関連コマンド Auto Update ServerからのアップデートをASAが確認する頻度
を設定します。

auto-update poll-period

Auto Update Serverを指定します。auto-update server

タイムアウト期間内にAutoUpdateServerに接続されない場合、
ASAを通過するトラフィックを停止します。

auto-update timeout

Auto Update Serverコンフィギュレーションをクリアします。clear configure auto-update

Auto Update Serverコンフィギュレーションを表示します。show running-config auto-update
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auto-update poll-at
ASAが Auto Update Serverをポーリングする特定の日時をスケジューリングするには、グロー
バルコンフィギュレーションモードで auto-update poll-atコマンドを使用します。ASAがAuto
UpdateServerをポーリングするようにスケジューリングした日時のうち、指定した日時をすべ
て削除するには、このコマンドの no形式を使用します。

auto-update poll-at days-of-the-week time [ randomize minutes [ retry_count [ retry_period ] ]
no auto-update poll-at days-of-the-week time [ randomize minutes [ retry_count [ retry_period ] ]

構文の説明 任意の 1つの曜日（Monday、Tuesday、Wednesday、Thursday、Friday、
Saturday、およびSunday）または曜日の組み合わせ。その他の指定可能な
値は、daily（月曜日から日曜日まで）、weekdays（月曜日から金曜日ま
で）、および weekend（土曜日と日曜日）です。

days-of-the-week

指定した開始日時の後に、不定期にポーリングする期間を 1～ 1,439分
で指定します。

randomize >minutes

Auto Update Serverへの接続の初回試行が失敗した場合に、再接続を何回
試行するかを指定します。デフォルトは 0です。

>retry_count

接続試行の間隔を指定します。デフォルトは 5分です。指定できる範囲
は 1～ 35791分です。

>retry_period

ポーリングを開始する時刻をHH:MM形式で指定します。たとえば、8:00
は午前 8時で、20:00は午後 8時です。

>time

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)
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使用上のガイドライン auto-updatepoll-atコマンドでは、アップデートをポーリングする時刻を指定します。randomize
オプションをイネーブルにすると、最初の >timeオプションの時刻から指定した期間（分単
位）内に、ポーリングが不定期に実行されます。auto-updatepoll-atおよびauto-updatepoll-period
コマンドは、同時に使用できません。いずれか 1つのみを設定できます。

例 次の例では、ASAは、毎週金曜日と土曜日の午後 10時から午後 11時までの間、不定
期にAutoUpdateServerをポーリングします。ASAがサーバーに接続できない場合は、
10分おきにさらに 2回、接続を試行します。

ciscoasa(config)# auto-update poll-at Friday Saturday 22:00 randomize 60 2 10
ciscoasa(config)# auto-update server http://192.168.1.114/aus/autoupdate.asp

関連コマンド Auto Update Serverで使用するための ASAデバイス IDを設定
します。

auto-update device-id

Auto Update ServerからのアップデートをASAが確認する頻度
を設定します。

auto-update poll-period

タイムアウト期間内にAutoUpdateServerに接続されない場合、
ASAを通過するトラフィックを停止します。

auto-update timeout

Auto Update Serverコンフィギュレーションをクリアします。clear configure auto-update

ASAの内部管理インターフェイスへのアクセスをイネーブル
にします。

management-access

Auto Update Serverコンフィギュレーションを表示します。show running-config auto-update
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auto-update poll-period
ASAがAuto Update Serverからのアップデートを確認する頻度を設定するには、グローバルコ
ンフィギュレーションモードで auto-update poll-period コマンドを使用します。パラメータを
デフォルトにリセットするには、このコマンドの no形式を使用します。

auto-update poll-period poll_period [ retry_count [ retry_period ] ]
no auto-update poll-period poll_period [ retry_count [ retry_period ] ]

構文の説明 Auto Update Serverをポーリングする頻度を分単位（1～ 35791）で指定します。
デフォルトは 720分（12時間）です。

poll_period

Auto Update Serverへの接続の初回試行が失敗した場合に、再接続を何回試行する
かを指定します。デフォルトは 0です。

retry_count

接続試行の間隔を分単位（1～ 35791）で指定します。デフォルトは 5分です。retry_period

コマンドデフォルト デフォルトのポーリング期間は、720分（12時間）です。

AutoUpdateServerへの最初の接続試行に失敗した場合に再接続を試行するデフォルトの回数は
0です。

接続試行のデフォルト間隔は 5分です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン auto-update poll-atおよび auto-update poll-periodコマンドは、同時に使用できません。いずれ
か 1つのみを設定できます。

例 次に、ポーリング期間を 360分に、再試行回数を 1回に、再試行間隔を 3分に設定す
る例を示します。
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ciscoasa(config)# auto-update poll-period 360 1 3

関連コマンド Auto Update Serverで使用するための ASAデバイス IDを設定
します。

auto-update device-id

Auto Update Serverを指定します。auto-update server

タイムアウト期間内にAutoUpdateServerに接続されない場合、
ASAを通過するトラフィックを停止します。

auto-update timeout

Auto Update Serverコンフィギュレーションをクリアします。clear configure auto-update

Auto Update Serverコンフィギュレーションを表示します。show running-config auto-update
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auto-update server
Auto Update Serverを指定するには、グローバルコンフィギュレーションモードで auto-update
serverコマンドを使用します。サーバーを削除するには、このコマンドの no形式を使用しま
す。

auto-update server url [ source interface ] { verify-certificate | no-verification }
no auto-update server url [ source interface ] { verify-certificate | no-verification }

構文の説明 Auto Update Server証明書を確認しません。no-verification

要求をAutoUpdateServerに送信するときに使用するインターフェイスを指定
します。management-accessコマンドで指定したインターフェイスと同じイ
ンターフェイスを指定すると、AutoUpdate要求は管理アクセスに使用される
のと同じ IPsec VPNトンネルを通過します。

source interface

次の構文を使用して、Auto Update Serverの場所を指定します。
https:[[user:password@location [:port ]] /pathname

url

HTTPSの場合、AutoUpdate Serverから返された証明書を確認します。この設
定は、デフォルトです。

verify-certificate

コマンドデフォルト 9.1以前：証明書の確認はディセーブルになっています。

9.2(1)以降：verify-certificateオプションはデフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

複数のサーバーをサポートできるようにコマンドが変更されました。7.2(1)

Auto Update Server証明書の確認がデフォルトでイネーブルになりました。
no-verificationキーワードが追加されました。

9.2(1)
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使用上のガイドライン ASAは、定期的にAutoUpdateServerにアクセスして、コンフィギュレーション、オペレーティ
ングシステム、および ASDMの更新がないか調べます。

自動アップデート用に複数のサーバーを設定できます。アップデートを確認するときに、最初

のサーバーに接続しますが、接続に失敗した場合は、次のサーバーに接続します。このプロセ

スは、すべてのサーバーを試行するまで続行されます。どのサーバーにも接続できなかった場

合は、auto-update poll-periodが接続を再試行するように設定されていれば、最初のサーバーか
ら順に接続が再試行されます。

自動アップデート機能を正しく動作させるには、boot system configurationコマンドを使用し
て、有効なブートイメージを指定する必要があります。また、ASDMソフトウェアイメージを
更新するには、auto-updateとともにasdm imageコマンドを使用する必要があります。

source interface引数で指定されたインターフェイスが management-accessコマンドで指定され
たインターフェイスと同じである場合、Auto Update Serverへの要求は VPNトンネルを介して
送信されます。

9.2(1)以降：Auto Update Server証明書の確認がデフォルトでイネーブルになりました。新しい
設定の場合、証明書の確認を明示的にディセーブルにする必要があります。証明書の確認をイ

ネーブルにしていなかった場合に、以前のリリースからアップグレードしようとすると、証明

書の確認はイネーブルではなく、次の警告が表示されます。

WARNING: The certificate provided by the auto-update servers will not be verified. In
order to verify this certificate please use the verify-certificate option.

設定を移行する場合は、次のように確認なしを明示的に設定します。

auto-update server no-verification

例 次に、Auto Update Serverの URLを設定し、インターフェイスを outsideとして指定す
る例を示します。

ciscoasa(config)# auto-update server http://10.1.1.1:1741/ source outside
verify-certificate

関連コマンド Auto Update Serverで使用するための ASAデバイス IDを設定
します。

auto-update device-id

Auto Update ServerからのアップデートをASAが確認する頻度
を設定します。

auto-update poll-period

タイムアウト期間内にAutoUpdateServerに接続されない場合、
ASAを通過するトラフィックを停止します。

auto-update timeout

Auto Update Serverコンフィギュレーションをクリアします。clear configure auto-update

ASAの内部管理インターフェイスへのアクセスをイネーブル
にします。

management-access

Auto Update Serverコンフィギュレーションを表示します。show running-config auto-update
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auto-update timeout
AutoUpdateServerへのアクセスのタイムアウト期間を設定するには、グローバルコンフィギュ
レーションモードで auto-update timeoutコマンドを使用します。タイムアウトを削除するに
は、このコマンドの no形式を使用します。

auto-update timeout [ period ]
no auto-update timeout [ period ]

構文の説明 タイムアウト期間を分単位（1～ 35791）で指定します。デフォルトは 0で、タイムア
ウトがないことを意味します。タイムアウトを0に設定することはできません。タイム
アウトを 0にリセットするには、このコマンドの no形式を使用します。

period

コマンドデフォルト デフォルトのタイムアウトは 0で、ASAはタイムアウトしないように設定されています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン タイムアウト状態は、syslogメッセージ 201008でレポートされます。

タイムアウト期間内に Auto Update Serverへのアクセスが行われなかった場合、ASAはそれを
通過するすべてのトラフィックを停止します。タイムアウトを設定すると、ASAに最新のイ
メージとコンフィギュレーションが保持されます。

例 次に、タイムアウトを 24時間に設定する例を示します。

ciscoasa(config)# auto-update timeout 1440

関連コマンド Auto Update Serverで使用するための ASAデバイス IDを設定
します。

auto-update device-id
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Auto Update ServerからのアップデートをASAが確認する頻度
を設定します。

auto-update poll-period

Auto Update Serverを指定します。auto-update server

Auto Update Serverコンフィギュレーションをクリアします。clear configure auto-update

Auto Update Serverコンフィギュレーションを表示します。show running-config auto-update

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
425

A - Bコマンド
auto-update timeout



Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
426

A - Bコマンド
auto-update timeout



b

• backup（429ページ）
• backup interface（433ページ）
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• bgp nexthop（492ページ）
• bgp redistribute-internal（495ページ）
• bgp router-id（497ページ）
• bgp scan-time（499ページ）
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backup
ASAのコンフィギュレーション、証明書、キー、およびイメージをバックアップするには、特
権 EXECモードで backupコマンドを使用します。

backup [ /noconfirm ] [ context ctx-name ] [ interface name ] [ passphrase value ] [ location path
]

構文の説明 locationパラメータと cert-passphraseパラメータの入力を要求しないように
指定します。警告およびエラーメッセージをバイパスしてバックアップを続

行できるようにします。

/noconfirm

システム実行スペースからのマルチコンテキストモードで、contextキーワー
ドを入力して、指定したコンテキストをバックアップします。各コンテキス

トは個別にバックアップする必要があります。つまり、ファイルごとに

backupコマンドを再入力する必要があります。

context ctx-name

（任意）バックアップをコピーするインターフェイスの名前を指定します。

インターフェイスを指定しなかった場合、ASAは管理専用ルーティングテー
ブルを確認し、一致するものが見つからなければ、データのルーティング

テーブルを確認します。

interface name

バックアップの locationにはローカルディスクまたはリモート URLを指定
できます。locationを指定しない場合は、次のデフォルト名が使用されます。

•シングルモード：disk0:hostname.backup.timestamp.tar.gz

•マルチモード：disk0:hostname.context-ctx-name.backup.timestamp.tar.gz

location path

VPN証明書および事前共有キーのバックアップ中、証明書を符号化するため
に、cert-passphraseキーワードで指定された秘密キーが必要です。PKCS12
形式の証明書を符号化および復号化するために使用するパスフレーズを入力

する必要があります。バックアップに含まれるのは証明書に関連する RSA
キーペアだけであり、スタンドアロン証明書は除外されます。

passphrase
value

コマンドデフォルト locationを指定しない場合は、次のデフォルト名が使用されます。

•シングルモード：disk0:hostname.backup.timestamp.tar.gz

•マルチモード：disk0:hostname.context-ctx-name.backup.timestamp.tar.gz

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

interface name引数が追加されました。9.5(1)

使用上のガイドライン 次のガイドラインを参照してください。

•バックアップを開始する前に、バックアップ場所に 300 MB以上のディスク領域が使用可
能である必要があります。

•バックアップ中またはバックアップ後にコンフィギュレーションを変更した場合、その変
更内容はバックアップに含められません。バックアップの実行後にコンフィギュレーショ

ンを変更してから復元を実行した場合、このコンフィギュレーションの変更は上書きされ

ます。結果として、ASAは異なる挙動をすることもあります。

•バックアップは一度に 1つだけ開始できます。

•コンフィギュレーションは、元のバックアップを実行したときと同じ ASAバージョンに
のみ復元できます。復元ツールを使用して、ASAの異なるバージョン間でコンフィギュ
レーションを移行することはできません。コンフィギュレーションの移行が必要な場合、

ASAは、新しいASAOSをロードした時に常駐するスタートアップコンフィギュレーショ
ンを自動的にアップグレードします。

•クラスタリングを使用する場合、バックアップできるのは、スタートアップコンフィギュ
レーション、実行コンフィギュレーション、およびアイデンティティ証明書のみです。ユ

ニットごとに別々にバックアップを作成および復元する必要があります。

•フェールオーバーを使用する場合、バックアップの作成および復元は、アクティブユニッ
トとスタンバイユニットに対して別々に行う必要があります。

• ASAにマスターパスフレーズを設定している場合は、この手順で作成したバックアップ
コンフィギュレーションの復元時にそのマスターパスフレーズが必要となります。ASA
のマスターパスフレーズが不明な場合は、CLIコンフィギュレーションガイドを参照し
て、バックアップを続行する前に、マスターパスフレーズをリセットする方法を確認して

ください。

• PKCS12データをインポート（crypto ca trustpointコマンドを使用）する際にトラストポ
イントが RSAキーを使用している場合、インポートされたキーペアにはトラストポイン
トと同じ名前が割り当てられます。この制約のため、ASDMコンフィギュレーションを復
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元した後でトラストポイントおよびそのキーペアに別の名前を指定した場合、スタート

アップコンフィギュレーションは元のコンフィギュレーションと同じになるのに、実行コ

ンフィギュレーションには異なるキーペア名が含まれることになります。つまり、キー

ペアとトラストポイントに別の名前を使用した場合は、元のコンフィギュレーションを復

元できないということです。この問題を回避するため、トラストポイントとそのキーペア

には必ず同じ名前を使用してください。

•インターフェイスを指定しなかった場合、ASAは管理専用ルーティングテーブルを確認
し、一致するものが見つからなければ、データのルーティングテーブルを確認します。管

理専用インターフェイスを経由するデフォルトルートがある場合は、すべての backupト
ラフィックがそのルートに一致するため、データルーティングテーブルが確認されること

はありません。このシナリオでは、データインターフェイスを経由してバックアップする

必要がある場合は常にインターフェイスを指定します。

• CLIを使用してバックアップしてからASDMを使用して復元したり、その逆を行うことは
できません。

• backup locationコマンドを発行する場合、ディレクトリパスに二重スラッシュ「//」を使用
してください。次に例を示します。

ciscoasa# backup location disk0://sample-backup

•各バックアップファイルに含まれる内容は次のとおりです。

•実行コンフィギュレーション

•スタートアップコンフィギュレーション

•すべてのセキュリティイメージ

Cisco Secure Desktopおよびホストスキャンのイメージ

Cisco Secure Desktopおよびホストスキャンの設定

AnyConnect（SVC）クライアントのイメージおよびプロファイル

AnyConnect（SVC）のカスタマイズおよびトランスフォーム

• アイデンティティ証明書（アイデンティティ証明書に関連付けられた RSAキーペア
は含まれるが、スタンドアロンキーは除外される）

•

• VPN事前共有キー

• SSL VPNコンフィギュレーション

•アプリケーションプロファイルのカスタムフレームワーク（APCF）

•ブックマーク

•カスタマイゼーション

•ダイナミックアクセスポリシー（DAP）
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•プラグイン

•接続プロファイル用の事前入力スクリプト

•プロキシ自動設定

•変換テーブル

• Webコンテンツ

•バージョン情報

例 次に、バックアップを作成する例を示します。

ciscoasa# backup location disk0://sample-backup
Backup location [disk0://sample-backup]?
Begin backup...
Backing up [ASA version] ... Done!
Backing up [Running Config] ... Done!
Backing up [Startup Config] ... Done!
Enter a passphrase to encrypt identity certificates. The default is cisco. You will be
required to enter the same passphrase while doing a restore: cisco
Backing up [Identity Certificates] ... Done!
IMPORTANT: This device uses master passphrase encryption. If this backup file is used
to restore to a device with a different master passphrase, you will need to provide the
current master passphrase during restore.
Backing up [VPN Pre-shared keys] ... Done!
Backing up [SSL VPN Configurations: Application Profile Custom Framework] ... Done!
Backing up [SSL VPN Configurations: Bookmarks]... Done!
Backing up [SSL VPN Configurations: Customization] ... Done!
Backing up [SSL VPN Configurations: Dynamic Access Policy] ... Done!
Backing up [SSL VPN Configurations: Plug-in] ... Done!
Backing up [SSL VPN Configurations: Pre-fill scripts for Connection Profile] ... Done!
Backing up [SSL VPN Configurations: Proxy auto-config] ... Done!
Backing up [SSL VPN Configurations: Translation table] ... Done!
Backing up [SSL VPN Configurations: Web Content] ... Done!
Backing up [Anyconnect(SVC) client images and profiles] ... Done!
Backing up [Anyconnect(SVC) customizations and transforms] ... Done!
Backing up [Cisco Secure Desktop and Host Scan images] ... Done!
Backing up [UC-IME tickets] ... Done!
Compressing the backup directory ... Done!
Copying Backup ... Done!
Cleaning up ... Done!
Backup finished!

関連コマンド 説明コマン

ド

バックアップファイルから ASAのコンフィギュレーション、キー、証明書、およ
びイメージを復元します。

restore
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backup interface
ASA 5505など、組み込みスイッチを搭載したモデルの場合、インターフェイスコンフィギュ
レーションモードで backup interfaceコマンドを使用して、ISPなどへのバックアップイン
ターフェイスとして VLANインターフェイスを指定します。通常の動作に戻すには、このコ
マンドの no形式を使用します。

backup interface vlan number
backup interface vlan number

構文の説明 バックアップインターフェイスのVLAN IDを指定します。vlannumber

コマンドデフォルト デフォルトでは、backup interfaceコマンドはディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

SecurityPlusライセンスでは、VLANインターフェイス数の制限（通常のトラフィッ
ク用は 3つ、バックアップインターフェイス用は 1つ、フェールオーバー用は 1
つ）がなくなり、最大 20のインターフェイスを設定できるようになりました（最
大数以外の制限はありません）。したがって、4つ以上のインターフェイスをイネー
ブルにするために backup interfaceコマンドを使用する必要はありません。

7.2(2)

使用上のガイドライン このコマンドを入力できるのは、VLANインターフェイスのインターフェイスコンフィギュ
レーションモードだけです。このコマンドは、プライマリインターフェイスを経由するデフォ

ルトルートがダウンしない限り、指定したバックアップインターフェイスを通過しようとす

るトラフィックをすべてブロックします。

backup interfaceコマンドで Easy VPNを設定した場合は、バックアップインターフェイスが
プライマリになると、ASAはVPNルールを新しいプライマリインターフェイスに移動します。

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
433

A - Bコマンド
backup interface



バックアップインターフェイスの状態を表示する方法については、show interfaceコマンドを
参照してください。

必ずプライマリインターフェイスとバックアップインターフェイスの両方にデフォルトルー

トを設定して、プライマリインターフェイスに障害が発生した場合にバックアップインター

フェイスを使用できるようにしてください。たとえば、2つのデフォルトルートを設定して、
1つはアドミニストレーティブディスタンスが低いプライマリインターフェイス用とし、もう
1つはアドミニストレーティブディスタンスが高いバックアップインターフェイス用とするこ
とができます。DHCPサーバーから取得したデフォルトルートのアドミニストレーティブディ
スタンスを上書きする方法については、dhcp client route distanceコマンドを参照してくださ
い。デュアル ISPサポートの設定の詳細については、sla monitorコマンドおよび track rtrコ
マンドを参照してください。

management-onlyコマンドをすでに設定しているインターフェイスをバックアップインター
フェイスに設定することはできません。

例 次に、4つの VLANインターフェイスを設定する例を示します。backup-ispインター
フェイスは、プライマリインターフェイスがダウンしている場合に限り、通過トラ

フィックを許可します。routeコマンドでは、プライマリインターフェイスとバック
アップインターフェイスのデフォルトルートを作成し、バックアップルートには低い

アドミニストレーティブディスタンスを設定しています。

ciscoasa(config)# interface vlan 100
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# security-level 0
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# backup interface vlan 400
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface vlan 200
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 10.2.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface vlan 300
ciscoasa(config-if)# nameif dmz
ciscoasa(config-if)# security-level 50
ciscoasa(config-if)# ip address 10.3.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface vlan 400
ciscoasa(config-if)# nameif backup-isp
ciscoasa(config-if)# security-level 50
ciscoasa(config-if)# ip address 10.1.2.1 255.255.255.0
ciscoasa(config-if)# no shutdown
ciscoasa(config)# interface ethernet 0/0
ciscoasa(config-if)# switchport access vlan 100
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/1
ciscoasa(config-if)# switchport access vlan 200
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/2
ciscoasa(config-if)# switchport access vlan 300
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/3
ciscoasa(config-if)# switchport access vlan 400
ciscoasa(config-if)# no shutdown
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ciscoasa(config-if)# route outside 0 0 10.1.1.2 1
ciscoasa(config)# route backup-isp 0 0 10.1.2.2 2

関連コマンド 説明コマンド

インターフェイスが別のインターフェイスへのトラフィックを開始

することを制限します。

forward interface

VLANインターフェイスを作成し、インターフェイスコンフィギュ
レーションモードを開始します。

interface vlan

DHCPサーバーから取得したデフォルトルートのアドミニストレー
ティブディスタンスを上書きします。

dhcp client route
distance

スタティックルートのトラッキングのSLAモニタリング動作を作成
します。

sla monitor

SLAモニタリング動作の状態を追跡します。track rtr
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backup-package auto
Cisco ISA 3000で自動バックアップと復元の操作を設定するには、特権 EXECモードで
backup-packageautoコマンドを使用します。自動バックアップまたは復元を無効にするには、
このコマンドの no形式を使用します。

backup-package { backup | restore } auto
no backup-package { backup | restore } auto

構文の説明 自動バックアップを設定していることを示します。backup

自動復元を設定していることを示します。restore

コマンドデフォルト デフォルトのバックアップと復元のモードは手動です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン バックアップと復元のモードは独立しており、個別に設定できます。

自動バックアップと復元の操作にバックアップと復元の設定パラメータを指定するには、

backup-package locationコマンドを使用します。

例 次に、backup-packageコマンドを使用して自動バックアップを設定する例を示しま
す。

ciscoasa# backup-package backup auto

関連コマンド 説明コマンド

バックアップと復元のパッケージパラメータのサマリーを表

示します。

show backup-package summary
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backup-package location
Cisco ISA 3000で後続のバックアップおよび復元の操作に使用するバックアップおよび復元の
場所を設定するには、特権 EXECモードで backup-package locationコマンドを使用します。
バックアップまたは復元の場所をデフォルト値にリセットするには、このコマンドの no形式
を使用します。

backup-package { backup | restore } [ interface name ] location disk n : [ passphrase string
no backup-package { backup restore } location

構文の説明 バックアップパラメータを定義していることを示します。backup

（任意）バックアップまたは復元の通信に使用するインターフェイスの名

前。

interface name

バックアップパッケージ情報が保存されるストレージメディアの場所。location diskn:

（任意）バックアップ情報の暗号化、またはバックアップされた情報の取

得に使用するパスフレーズ。

passphrase文字
列

復元パラメータを定義していることを示します。restore

コマンドデフォルト デフォルトの locationは disk3:で、SDカードが含まれています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン バックアップと復元の操作は独立しており、個別に設定できます。

一般に、backup-package情報の設定は、追加のパラメーターを指定しなくても後で手動でデバ
イス構成をバックアップおよび復元できるようにするための 1回限りの操作です。
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例 次に、backup-package location コマンドを使用して、暗号化パスフレーズとして
「cisco」を使用してバックアップパラメータを設定する例を示します。

ciscoasa# backup-package backup location disk3: passphrase cisco

関連コマンド 説明コマンド

バックアップまたは復元用のパッケージ情報を表示します。show backup-package status

バックアップと復元のパッケージパラメータのサマリーを表

示します。

show backup-package summary
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backup-servers
バックアップサーバーを設定するには、グループポリシーコンフィギュレーションモードで

backup-serversコマンドを入力します。バックアップサーバーを削除するには、このコマンド
の no形式を使用します。

backup-servers { server1 server2....server10 | clear-client-config | keep-client-config }
no backup-servers { server1 server2....server10 | clear-client-config | keep-client-config }

構文の説明 クライアントがバックアップサーバーを使用しないことを指定します。

ASAは、ヌルのサーバーリストをプッシュします。
clear-client-config

ASAがバックアップサーバー情報をクライアントに送信しないことを
指定します。クライアントは、独自のバックアップサーバーリストを

使用します（設定されている場合）。

keep-client-config

プライマリ ASAが利用できない場合に VPNクライアントが使用する
サーバーのリストを指定します。各サーバーをスペースで区切り、プ

ライオリティの高い順に並べます。サーバーは、IPアドレスまたはホ
スト名で指定します。リストには 500文字まで入力できますが、10個
のエントリのみを含めることができます。

server1 server 2 ....
server10

コマンドデフォルト クライアント上またはプライマリ ASA上にバックアップサーバーを設定しない限り、バック
アップサーバーは存在しません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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使用上のガイドライン 実行コンフィギュレーションから backup-servers属性を削除するには、このコマンドのno形式
を引数なしで使用します。これにより、バックアップサーバーの値を別のグループポリシー

から継承できます。

IPsecバックアップサーバーにより、VPNクライアントは、プライマリASAが利用できない場
合でもセントラルサイトに接続できます。バックアップサーバーを設定すると、IPsecトンネ
ルが確立されるときに ASAがクライアントにサーバーリストをプッシュします。

バックアップサーバーは、クライアント上またはプライマリASA上に設定します。ASA上に
バックアップサーバーを設定すると、バックアップサーバーポリシーがグループ内のクライ

アントにプッシュされ、クライアント上のバックアップサーバーリスト（設定されている場

合）が置き換わります。

ホスト名を使用する場合は、バックアップ DNSサーバーおよびバックアップWINSサー
バーを、プライマリ DNSサーバーおよびプライマリWINSサーバーとは別のネットワー
ク上に配置することを推奨します。このようにしないと、ハードウェアクライアントの

背後のクライアントが DHCPを介してハードウェアクライアントから DNS情報および
WINS情報を取得している場合、プライマリサーバーとの接続が失われ、バックアップ
サーバーに異なる DNS情報とWINS情報があると、DHCPリースが期限切れになるまで
クライアントを更新できなくなります。また、ホスト名を使用している場合に DNSサー
バーが使用不可になると、大幅な遅延が発生するおそれがあります。

（注）

例 次に、「FirstGroup」という名前のグループポリシーに、IPアドレスが 10.10.10.1と
192.168.10.14であるバックアップサーバーを設定する例を示します。

ciscoasa
(config)#
group-policy FirstGroup attributes
ciscoasa
(config-group-policy)#
backup-servers 10.10.10.1 192.168.10.14
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banner（グローバル）
ASDMバナー、セッションバナー、ログインバナー、またはMessage-of-The-Dayバナーを設
定するには、グローバルコンフィギュレーションモードで bannerコマンドを使用します。指
定されたバナーキーワード（exec、login、あるいは motd）からすべての行を削除するには、
このコマンドの no 形式を使用します。

banner { asdm | exec | login | motd text }
no banner { asdm | exec | login | motd [ text ] }

構文の説明 ASDMへのログインに成功した後にバナーを表示するようにシステムを設定します。続
行してログインを完了するか、または切断するかを確認するプロンプトがユーザーに表

示されます。このオプションを使用すると、接続の前に、書面によるポリシー条件の受

け入れをユーザーに求めることができます。

asdm

イネーブルプロンプトを表示する前に、バナーを表示するようにシステムを設定しま

す。

exec

Telnetまたはシリアルコンソールを使用して ASAにアクセスする場合、パスワードロ
グインプロンプトを表示する前にバナーを表示するようにシステムを設定します。

login

初めて接続したときにMessage-of-The-Dayバナーを表示するようにシステムを設定しま
す。

motd

表示するメッセージテキスト行。text

コマンドデフォルト デフォルトでは、バナーは表示されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリース

asdmキーワードが追加されました。7.2(4)/8.0(3)

banner loginコマンドは、シリアルコンソール接続をサポートします。9.0(1)

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
441

A - Bコマンド

banner（グローバル）



使用上のガイドライン bannerコマンドは、指定したキーワードに対応して表示されるようにバナーを設定します。text
ストリングは、最初の空白（スペース）の後に続く、行末（復帰または改行（LF））までのす
べての文字で構成されます。テキスト内のスペースは維持されます。ただし、CLIではタブを
入力できません。

最初に既存のバナーをクリアしない限り、後続の textエントリは既存のバナーの末尾に追加さ
れていきます。

$(domain)トークンと $(hostname)トークンは、ASAのドメイン名とホスト名にそれぞれ
置き換えられます。コンテキストコンフィギュレーションで $(system)トークンを入力す
ると、このコンテキストでは、システムコンフィギュレーションで設定されているバナー

が使用されます。

（注）

バナーを複数行にするには、追加する行ごとにbannerコマンドを新たに入力します。これによ
り、既存のバナーの末尾に各行が追加されます。

バナーの認可プロンプトの最大長は、235文字または 31単語（最初に制限に達した方）
です。

（注）

Telnetまたは SSHを介して ASAにアクセスする場合は、バナーメッセージの処理に必要なシ
ステムメモリが十分ないか、または TCP書き込みエラーが発生すると、セッションが閉じま
す。SSHを介した ASAへのアクセスは、execと motdのみでサポートされます。ログインバ
ナーは、初期接続の一部としてユーザー名を渡さない SSHv1クライアントまたは SSHクライ
アントをサポートしていません。

バナーを置き換えるには、no bannerコマンドを使用してから、新しい行を追加します。

指定したバナーキーワードのすべての行を削除するには、no banner {exec | login | motd}コマン
ドを使用します。

no bannerコマンドでは、テキストストリングを選択して削除することはできません。そのた
め、no bannerコマンドの末尾に入力したテキストはすべて無視されます。

例 次に、asdm、exec、login、および motdの各バナーを設定する例を示します。

ciscoasa(config)# banner asdm You successfully logged in to ASDM
ciscoasa(config)# banner motd Think on These Things
ciscoasa(config)# banner exec Enter your password carefully
ciscoasa(config)# banner login Enter your password to log in
ciscoasa(config)# show running-config banner
asdm:
You successfully logged in to ASDM
exec:
Enter your password carefully
login:
Enter your password to log in
motd:
Think on These Things
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次に、motdバナーに 2行目を追加する例を示します。

ciscoasa(config)# banner motd and Enjoy Today
ciscoasa(config)# show running-config banner motd
Think on These Things and Enjoy Today

関連コマンド 説明コマンド

すべてのバナーを削除します。clear configure

すべてのバナーを表示します。show running-config
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banner（グループポリシー）
リモートクライアントの接続時にリモートクライアント上でバナーまたはウェルカムテキスト

を表示するには、グループポリシーコンフィギュレーションモードで banner コマンドを使
用します。バナーを削除するには、このコマンドの no形式を使用します。

banner { value _string | none }
no banner

VPNグループポリシーで複数のバナーを設定し、いずれかのバナーを削除すると、すべ
てのバナーが削除されます。

（注）

構文の説明 バナーにヌル値を設定して、バナーを禁止します。デフォルトまたは指定

したグループポリシーのバナーを継承しません。

none

バナーテキストを設定します。ログイン後バナーの最大文字列サイズは

4,000文字です。復帰改行を挿入するには、「\n」シーケンスを使用しま
す。クライアントやブラウザは各行の表示制限近辺でラッピングを行うた

め、行ごとに 80～ 100文字を設定することを推奨します。

value
banner_string

コマンドデフォルト デフォルトのバナーはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

ログイン後バナー長の値を4,000に拡大しました。9.5(1)
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使用上のガイドライン バナーはASA上にローカルで設定されるため、ユーザーはログイン後バナーに対して [Accept]
または [Disconnect]をクリックする必要があります。

IKEv1や AnyConnectクライアントバージョン 3.0などの古いアーキテクチャでの動作は
サポートされており、エラーは発生しません。

（注）

バナーを継承しないようにするには、banner noneコマンドを使用します。

IPsec VPNクライアントは、バナー用の完全なHTMLをサポートしています。ただし、クライ
アントレスポータルおよび AnyConnectクライアントは部分的な HTMLをサポートしていま
す。バナーがリモートユーザーに正しく表示されるようにするには、次のガイドラインに従い

ます。

• IPsecクライアントユーザーの場合は、/nタグを使用します。

• AnyConnectクライアント用、<BR>タグを使用します。

•クライアントレスユーザーの場合は、<BR>タグを使用します。

例 次に、「FirstGroup」という名前のグループポリシーにバナーを作成する例を示しま
す。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# banner
value Welcome to Cisco Systems
7.0.
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base-url
（任意）クライアントレス VPNのベース URLを設定します。この URLは、サードパーティ
IdPに提供される SAMLメタデータで使用されます。これにより IdPは ASAにエンドポイン
トユーザーをリダイレクトできるようになります。

この機能をディセーブルにするには、このコマンドの no形式を使用します。

base-url { value _ string }
no base-url

構文の説明 カウントレスVPNのURLbase-url

コマンドデフォルト なし。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン • base-urlが設定されている場合、これは AssertionConsumerServiceと SingleLogoutServiceの
ベース URLであり、show saml metadataで表示されます。

• base-urlが設定されていない場合、ベース URLは ASAの hostnameと domain-nameから作
成されます。たとえば、hostname名が「ssl-vpn」、domain-name名が「cisco.com」である
場合、show saml metadataで表示されるベース URLは https://ssl-vpn.cisco.comです。

• base-url、または hostnameと domain-nameのいずれも設定されていない場合、show saml
metadataはエラーを表示します。

例 次に、base-urlを設定する例を示します。

ciscoasa(config)# webvpn
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ciscoasa(config-webvpn)# saml idp myIdp
ciscoasa(config-webvpn-saml-idp)# base url https://ClientlessVPN.com

関連コマンド 説明コマン

ド

SAML要求のシグニチャをイネーブルまたはディセーブルにします。デフォルトで
は、シグニチャはディセーブルです。

signature

SAML IdPタイムアウトを設定します。timeout

saml-idpサブモードでトラストポイントを設定します。trustpoint

SAML IdP URLを設定します。url
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basic-mapping-rule
マッピングアドレスおよびポート（MAP）ドメイン内の基本マッピングルールを設定するに
は、MAPドメインのコンフィギュレーションモードで basic-mapping-ruleコマンドを使用し
ます。基本マッピングルールを削除するには、このコマンドの no形式を使用します。

basic-mapping-rule
no basic-mapping-rule

コマンドデフォルト デフォルト設定はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応MAPドメイン
コンフィギュ

レーション

モード

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.13(1)

使用上のガイドライン カスタマーエッジ（CE）デバイスは、基本マッピングルールを使用して、専用 IPv4アドレッ
シングまたは共有アドレスとポートセットの割り当てを決定します。CEデバイスは最初に、
システムの IPv4アドレスをプールのプレフィックスおよびポート範囲内の IPv4アドレスおよ
びポート（NAT44を使用）に変換し、次にルールの IPv6プレフィックスによって定義された
プール内の IPv6アドレスに、新しい IPv4アドレスを変換します。その後、パケットはサービ
スプロバイダーの IPv6専用ネットワークを介してボーダーリレー（BR）デバイスに送信され
るようになります。

basic-mapping-ruleコマンドを入力すると、MAPドメインの基本マッピングルールコンフィ
ギュレーションモードが開始されます。ここでは、ルールの IPv4、IPv6、およびポートのプ
ロパティを設定できます。

例 次の例では、1という名前のMAP-Tドメインを作成して、ドメインの変換ルールを設
定しています。

ciscoasa(config)# map-domain 1
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ciscoasa(config-map-domain)# default-mapping-rule 2001:DB8:CAFE:CAFE::/64

ciscoasa(config-map-domain)# basic-mapping-rule

ciscoasa(config-map-domain-bmr)# ipv4-prefix 192.168.3.0 255.255.255.0

ciscoasa(config-map-domain-bmr)# ipv6-prefix 2001:cafe:cafe:1::/64

ciscoasa(config-map-domain-bmr)# start-port 1024

ciscoasa(config-map-domain-bmr)# share-ratio 16

関連コマンド 説明コマンド

MAPドメインの基本マッピングルールを設定します。basic-mapping-rule

MAPドメインのデフォルトマッピングルールを設定します。default-mapping-rule

MAPドメインの基本マッピングルールの IPv4プレフィックスを設定し
ます。

ipv4-prefix

MAPドメインの基本マッピングルールの IPv6プレフィックスを設定し
ます。

ipv6-prefix

マッピングアドレスおよびポート（MAP）ドメインを設定します。map-domain

MAPドメインの基本マッピングルールのポート数を設定します。share-ratio

マッピングアドレスおよびポート（MAP）ドメインに関する情報を表
示します。

show map-domain

MAPドメインの基本マッピングルールの開始ポートを設定します。start-port
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basic-security
IPオプションインスペクションが設定されたパケットヘッダーでセキュリティ（SEC）オプ
ションが発生したときのアクションを定義するには、パラメータコンフィギュレーションモー

ドで basic-security コマンドを使用します。この機能をディセーブルにするには、このコマン
ドの no形式を使用します。

basic-security action { allow | clear }
no basic-security action { allow | clear }

構文の説明 セキュリティ IPオプションを含むパケットを許可します。allow

セキュリティオプションをパケットヘッダーから削除してから、パケットを許可しま

す。

clear

コマンドデフォルト デフォルトでは、IPオプションインスペクションは、セキュリティ IPオプションを含むパ
ケットをドロップします。

IPオプションインスペクションポリシーマップで defaultコマンドを使用すると、デフォル
ト値を変更できます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(1)

使用上のガイドライン このコマンドは、IPオプションインスペクションポリシーマップで設定できます。

IPオプションインスペクションを設定して、特定の IPオプションを持つどの IPパケットが
ASAを通過できるかを制御できます。変更せずにパケットを通過させたり、指定されている
IPオプションをクリアしてからパケットを通過させたりできます。

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
450

A - Bコマンド
basic-security



例 次に、IPオプションインスペクションのアクションをポリシーマップで設定する例を
示します。

ciscoasa(config)# policy-map type inspect ip-options ip-options_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# basic-security action allow
ciscoasa(config-pmap-p)# router-alert action allow

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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bfd echo
インターフェイスで BFDエコーモードをイネーブルにするには、インターフェイスコンフィ
ギュレーションモードで bfd echoコマンドを使用します。BFDエコーモードを無効にするに
は、このコマンドの no形式を使用します。

bfd echo
no bfd echo

構文の説明 このコマンドには、引数またはキーワードはありません。

コマンドデフォルト BFDエコーモードは、BFD IPv4セッションではデフォルトディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン エコーモードはデフォルトでイネーブルになっていますが、BFD IPv6セッションではサポー
トされていません。キーワードを指定せずにnobfdechoコマンドを入力すると、エコーパケッ
トの送信がオフになり、ASAが BFDネイバールータから受信したエコーパケットを転送しな
いことを示します。

エコーモードをイネーブルにすると、最小エコー送信間隔と必要最短送信間隔の値がbfdinterval
milliseconds min_rx millisecondsパラメータから取得されます。

CPU使用率の上昇を避けるために、BFDエコーモードを使用する前に、no ip redirectsコマン
ドを入力して、Internet ControlMessage Protocol（ICMP）リダイレクトメッセージの送信を無効
にする必要があります。

例 次に、BFDマップに BFDテンプレートを関連付ける例を示します。

(config)# interface gigabitethernet 0/0
(config-if)# bfd echo
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関連コマンド 説明コマンド

シングルホップセッションとマルチホップセッションの BFD
テンプレートに認証を設定します。

authentication

インターフェイスにベースライン BFDパラメータを設定しま
す。

bfd interval

アドレスとマルチホップテンプレートを関連付ける BFDマッ
プを設定します。

bfd map

BFDスロータイマー値を設定します。bfd slow-timers

シングルホップ BFDテンプレートをインターフェイスにバイ
ンドします。

bfd template

BFDテンプレートを設定し、BFDコンフィギュレーションモー
ドを開始します。

bfd-template single-hop |
multi-hop

BFDカウンタをクリアします。clear bfd counters

BFDシングルホップテンプレートにエコーを設定します。echo

BGPが登録され、BFDから転送パス検出失敗メッセージを受
信できるように、BGPの BFDサポートを設定します。

neighbor

BFDでドロップされたパケットの数を表示します。show bfd drops

設定済みの BFDマップを表示します。show bfd map

既存の BFD隣接関係の詳細なリストを表示します。show bfd neighbors

BFDのサマリー情報を表示します。show bfd summary
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bfd interval
インターフェイスで基準BFDパラメータを設定するには、インターフェイスコンフィギュレー
ションモードで bfdコマンドを使用します。ベースライン BFDセッションパラメータを削除
するには、このコマンドの no形式を使用します。

bfd interval milliseconds min_rx milliseconds multiplier multiplier-value
no bfd interval milliseconds min_rx milliseconds multiplier multiplier-value

構文の説明 BFD制御パケットが BFDピアに送信される速度を指定します。有効値は 50
～ 999ミリ秒です。

interval

BFD制御パケットがBFDピアから受信されるときに期待される速度を指定し
ます。有効値は 50～ 999ミリ秒です。

min_rx

BFDピアから紛失してよい BFD制御パケットのレートを指定します。この
レートに達すると、BFDはそのピアが利用不可になっていることを宣言し、
レイヤ 3 BFDピアに障害が伝えられます。指定できる範囲は 3～ 50です。

multiplier

この値はミリ秒単位です。milliseconds

乗数の値。multiplier-value

コマンドデフォルト このコマンドにデフォルトの動作または値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

例 次に、BFDマップに BFDテンプレートを関連付ける例を示します。

(config)# interface gigabitethernet 0/0
(config-if)# bfd interval 50 min_rx 50 multiplier 3
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関連コマンド 説明コマンド

シングルホップセッションとマルチホップセッションの BFD
テンプレートに認証を設定します。

authentication

インターフェイスで BFDエコーモードを有効にします。bfd echo

アドレスとマルチホップテンプレートを関連付ける BFDマッ
プを設定します。

bfd map

BFDスロータイマー値を設定します。bfd slow-timers

シングルホップ BFDテンプレートをインターフェイスにバイ
ンドします。

bfd template

BFDテンプレートを設定し、BFDコンフィギュレーションモー
ドを開始します。

bfd-template single-hop |
multi-hop

BFDカウンタをクリアします。clear bfd counters

BFDシングルホップテンプレートにエコーを設定します。echo

BGPが登録され、BFDから転送パス検出失敗メッセージを受
信できるように、BGPの BFDサポートを設定します。

neighbor

BFDでドロップされたパケットの数を表示します。show bfd drops

設定済みの BFDマップを表示します。show bfd map

既存の BFD隣接関係の詳細なリストを表示します。show bfd neighbors

BFDのサマリー情報を表示します。show bfd summary
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bfd map
アドレスをマルチホップテンプレートに関連付ける BFDマップを設定するには、グローバル
コンフィギュレーションモードで、bfd mapコマンドを使用します。BFDマップを削除するに
は、このコマンドの no形式を使用します。

bfd map { ipv4 | ipv6 } destination/cdir source/cdir template-name
no bfd map

構文の説明 IPv4アドレスを設定します。ipv4

IPv6アドレスを設定します。ipv6

宛先プレフィクス/長さです。destination/cdir

送信元プレフィクス/長さです。source/cdir

BFDマップに関連付ける BFDテンプレートの名前です。template-name

コマンドデフォルト このコマンドにデフォルトの動作または値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

例 次に、BFDマップに BFDテンプレートを関連付ける例を示します。

ciscoasa(config)# bfd map ipv4 10.11.11.0/24 10.36.42.5/32 multihop-template1
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関連コマンド 説明コマンド

シングルホップセッションとマルチホップセッションのBFD
テンプレートに認証を設定します。

authentication

インターフェイスで BFDエコーモードを有効にします。bfd echo

インターフェイスにベースライン BFDパラメータを設定しま
す。

bfd interval

BFDスロータイマー値を設定します。bfd slow-timers

シングルホップ BFDテンプレートをインターフェイスにバイ
ンドします。

bfd template

BFDテンプレートを設定し、BFDコンフィギュレーション
モードを開始します。

bfd-template single-hop |
multi-hop

BFDカウンタをクリアします。clear bfd counters

BFDシングルホップテンプレートにエコーを設定します。echo

BGPが登録され、BFDから転送パス検出失敗メッセージを受
信できるように、BGPの BFDサポートを設定します。

neighbor

BFDでドロップされたパケットの数を表示します。show bfd drops

設定済みの BFDマップを表示します。show bfd map

既存の BFD隣接関係の詳細なリストを表示します。show bfd neighbors

BFDのサマリー情報を表示します。show bfd summary
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bfd slow-timers
BFDスロータイマー値を設定するには、グローバルコンフィギュレーションモードで
bfd slow-timersコマンドを使用します。

bgp slow-timers [ milliseconds ]

構文の説明 （任意）BFDスロータイマー値（ミリ秒）です。指定できる範囲は1000～30,000
です。デフォルトは 1000です。

milliseconds

コマンドデフォルト BFDスロータイマーのデフォルト値は 1,000ミリ秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

例 次に、14,000ミリ秒の BFDスロータイマーを設定する例を示します。

ciscoasa(config)# bfd slow-timers 14000

関連コマンド 説明コマンド

シングルホップセッションとマルチホップセッションの BFD
テンプレートに認証を設定します。

authentication

インターフェイスで BFDエコーモードを有効にします。bfd echo

インターフェイスにベースライン BFDパラメータを設定しま
す。

bfd interval

アドレスとマルチホップテンプレートを関連付ける BFDマッ
プを設定します。

bfd map
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説明コマンド

シングルホップ BFDテンプレートをインターフェイスにバイ
ンドします。

bfd template

BFDテンプレートを設定し、BFDコンフィギュレーションモー
ドを開始します。

bfd-template single-hop |
multi-hop

BFDカウンタをクリアします。clear bfd counters

BFDシングルホップテンプレートにエコーを設定します。echo

BGPが登録され、BFDから転送パス検出失敗メッセージを受信
できるように、BGPの BFDサポートを設定します。

neighbor

BFDでドロップされたパケットの数を表示します。show bfd drops

設定済みの BFDマップを表示します。show bfd map

既存の BFD隣接関係の詳細なリストを表示します。show bfd neighbors

BFDのサマリー情報を表示します。show bfd summary
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bfd template
シングルホップ BFDテンプレートをインターフェイスにバインドするには、インターフェイ
スコンフィギュレーションモードで bfd templateコマンドを使用します。シングルホップBFD
テンプレートをインターフェイスからアンバインドするには、このコマンドの no形式を使用
します。

bfd template template-name
no bfd template template-name

構文の説明 BFDテンプレートの名前。template-name

コマンドデフォルト このコマンドにデフォルトの動作または値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン bfd-templateコマンドを使用してテンプレートを作成していない場合でも、インターフェイス
でテンプレート名を設定できますが、そのテンプレートを定義するまでテンプレートは無効と

見なされます。テンプレート名を再設定する必要はありません。名前は自動的に有効になりま

す。

例 次に、インターフェイスにシングルホップ BFDテンプレートをバインドする例を示
します。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# bfd template template-1
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関連コマンド 説明コマンド

シングルホップセッションとマルチホップセッションの BFD
テンプレートに認証を設定します。

authentication

インターフェイスで BFDエコーモードを有効にします。bfd echo

インターフェイスにベースライン BFDパラメータを設定しま
す。

bfd interval

アドレスとマルチホップテンプレートを関連付ける BFDマッ
プを設定します。

bfd map

BFDスロータイマー値を設定します。bfd slow-timers

BFDテンプレートを設定し、BFDコンフィギュレーションモー
ドを開始します。

bfd-template single-hop |
multi-hop

BFDカウンタをクリアします。clear bfd counters

BFDシングルホップテンプレートにエコーを設定します。echo

BGPが登録され、BFDから転送パス検出失敗メッセージを受
信できるように、BGPの BFDサポートを設定します。

neighbor

BFDでドロップされたパケットの数を表示します。show bfd drops

設定済みの BFDマップを表示します。show bfd map

既存の BFD隣接関係の詳細なリストを表示します。show bfd neighbors

BFDのサマリー情報を表示します。show bfd summary
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bfd-template
BFDテンプレートを設定し、BFDコンフィギュレーションモードを開始するには、グローバ
ルコンフィギュレーションモードで bfd-templateコマンドを使用します。BFDテンプレート
をディセーブルにするには、このコマンドの no形式を使用します。

bfd-template [ | single-hop multi-hop ] template-name
no bfd-template [ single-hop | multi-hop ] template-name

構文の説明 シングルホップBFDテンプレートを指定します。single-hop

マルチホップ BFDテンプレートを指定します。multi-hop

BFDテンプレートの名前。template-name

コマンドデフォルト このコマンドにデフォルトの動作または値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン このコマンドは、BFDテンプレートを作成し、BFDコンフィギュレーションモードを開始す
るために使用します。また、テンプレートで一連の BFD間隔値を指定できます。BFDテンプ
レートの一部として指定されるBFD間隔値は、1つのインターフェイスに限定されるものでは
ありません。

例 次に、シングルホップ BFDテンプレートを設定する例を示します。

ciscoasa(config)# bfd single-hop node1
ciscoasa(config-bfd)# interval min-tx 100 min-rx 100 mulitplier 3

次に、マルチホップ BFDテンプレートを設定する例を示します。
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ciscoasa(config)# bfd multi-hop mh-template
ciscoasa(config-bfd)# interval min-tx 100 min-rx 100 mulitplier 3

関連コマンド 説明コマンド

シングルホップセッションとマルチホップセッションの BFDテンプレー
トに認証を設定します。

authentication

インターフェイスで BFDエコーモードを有効にします。bfd echo

インターフェイスにベースライン BFDパラメータを設定します。bfd interval

アドレスとマルチホップテンプレートを関連付ける BFDマップを設定し
ます。

bfd map

BFDスロータイマー値を設定します。bfd slow-timers

シングルホップBFDテンプレートをインターフェイスにバインドします。bfd template

BFDカウンタをクリアします。clear bfd counters

BFDシングルホップテンプレートにエコーを設定します。echo

BGPが登録され、BFDから転送パス検出失敗メッセージを受信できるよう
に、BGPの BFDサポートを設定します。

neighbor

BFDでドロップされたパケットの数を表示します。show bfd drops

設定済みの BFDマップを表示します。show bfd map

既存の BFD隣接関係の詳細なリストを表示します。show bfd neighbors

BFDのサマリー情報を表示します。show bfd summary
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bgp aggregate-timer
BGPルートが集約される間隔を設定する場合、またはタイマーに基づくルート集約をディセー
ブルにする場合は、アドレスファミリコンフィギュレーションモードで bgp aggregate-timer
コマンドを使用します。デフォルト値に戻すには、このコマンドの no形式を使用します。

bgp aggregate-timer seconds
no bgp aggregate-timer

構文の説明 システムが BGPルートを集約する間隔（秒単位）。

有効な値は 6～ 60の範囲か、または 0（ゼロ）です。

デフォルト値は 30です。

値を 0（ゼロ）に設定すると、タイマーに基づく集約をディセーブルにし、集約をた
だちに開始します。

seconds

コマンドデフォルト bgp集約タイマーのデフォルト値は 30秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ン、アドレス

ファミリ IPv6
サブモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

このコマンドは、アドレスファミリ IPv6サブモードでサポートされるように変更
されました。

9.3(2)

使用上のガイドライン このコマンドは、BGPルートが集約されるデフォルト間隔を変更するために使用します。

非常に大規模なコンフィギュレーションでは、aggregate-address summary-onlyコマンドを設定
した場合でも、より具体的なルートがアドバタイズされ、後で取り消されます。この動作を回
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避するには、bgp aggregate-timerを0（ゼロ）に設定します。これにより、集約ルートがただち
にチェックされ、特定のルートが抑制されます。

例 次に、20秒間隔で BGPルート集約を設定する例を示します。

ciscoasa(config)# router bgp 50
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# bgp aggregate-timer 20

次に、BGPルート集約をただちに開始する例を示します。

ciscoasa(config)# router bgp 50
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# aggregate-address 10.0.0.0 255.0.0.0 summary-only
ciscoasa(config-router-af)# bgp aggregate-timer 20

関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードを開始して、標準 IP
バージョン 4（IPv4）アドレスプレフィックスを使用するルーティング
セッションを設定します。

address-family
ipv4

BorderGatewayProtocol（BGP）データベース内に集約エントリを作成しま
す。

aggregate-address
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bgp always-compare-med
異なる自律システムにあるネイバーからのパスのMulti Exit Discriminator（MED）を比較でき
るようにするには、ルータコンフィギュレーションモードで bgp always-compare-medコマン
ドを使用します。比較を禁止するには、このコマンドの no形式を使用します。

bgp always-compare-med
no bgp always-compare-med

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドがイネーブルになっていない場合、またはこのコマンドの no形式を入力した場
合、ASAルーティングソフトウェアは異なる自律システムにあるネイバーからのパスのMED
を比較しません。

MEDが比較されるのは、比較されるルートの自律システムパスが同じである場合だけです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン MEDは、RFC 1771に記述されているように、オプションの非推移的属性で、4オクテットの
負でない整数です。この属性の値は、BGPの最適パス選択プロセスで、隣接自律システムへの
複数の出力点を区別するために使用されることがあります。

MEDは、多数のパスの選択肢の中から最適パスを選択するときに考慮されるパラメータの 1
つです。MEDが低いパスの方が、MEDが高いパスよりも優先されます。最適パス選択プロセ
ス中、MED比較は、同じ自律システムからのパスに対してだけ行われます。この動作を変更
するには、bgp always-compare-medコマンドを使用して、受信したパスが属する自律システム
に関係なくすべてのパスについてMED比較を実行します。

bgp deterministic-medコマンドを設定すると、同じ自律システムから受信したすべてのパスに
ついて確定的なMED値比較を実行できます。
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例 次の例では、受信したパスが属する自律システムに関係なくパスの選択肢からMED
を比較するように、ローカル BGPルーティングプロセスを設定しています。

ciscoasa(config)# router bgp 5000
ciscoasa(config-router)# bgp always-compare-med

関連コマンド 説明コマンド

同じ自律システムから受信したすべてのパスについてMulti Exit
Discriminator（MED）値の確定的な比較を実行します。

bgp
deterministic-med
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bgp asnotation dot
デフォルトの表示を変更し、BorderGatewayProtocol（BGP）の 4バイト自律システム番号の正
規表現マッチング形式を asplain表記（10進数値）からドット付き表記にするには、ルータコ
ンフィギュレーションモードで bgp asnotation dotコマンドを使用します。デフォルトの 4バイ
ト自律システム番号の表示と正規表現マッチング形式をリセットして asplainに戻すには、こ
のコマンドの no形式を使用します。

bgp asnotation dot
no bgp asnotation dot

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト BGP自律システム番号は画面出力に asplain（10進数値）形式で表示されます。正規表現で 4
バイト自律システム番号とマッチングするデフォルト形式は asplainです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン RFC 4271『A Border Gateway Protocol 4 (BGP-4)』に記述されているように、2009年 1月まで、
企業に割り当てられていた BGP自律システム番号は 1～ 65535の範囲の 2オクテットの数値
でした。

自律システム番号の要求の増加に伴い、インターネット割り当て番号局（IANA）により割り
当てられる自律システム番号は 2009年 1月から 65536～ 4294967295の範囲の 4オクテットの
番号になります。RFC 5396『Textual Representation of Autonomous System (AS) Numbers』には、
自律システム番号を表す 3つの方式が記述されています。シスコでは、次の 2つの方式を実装
しています。

• asplain：10進表記方式。2バイトおよび 4バイト自律システム番号をその 10進数値で表
します。たとえば、65526は 2バイト自律システム番号、234567は 4バイト自律システム
番号になります。
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• asdot：自律システムドット付き表記。2バイト自律システム番号は 10進数で、4バイト
自律システム番号はドット付き表記で表されます。たとえば、65526は 2バイト自律シス
テム番号、1.169031（10進表記の 234567をドット付き表記にしたもの）は 4バイト自律
システム番号になります。

シスコが採用している4バイト自律システム番号では、自律システム番号のデフォルト表示形
式として asplainが使用されますが、4バイト自律システム番号を asplainと asdotの両方の形式
で設定できます。また、正規表現で4バイト自律システム番号とマッチングするためのデフォ
ルト形式は asplainであるため、4バイト自律システム番号とマッチングする正規表現はすべ
て、asplain形式で記述する必要があります。デフォルトの showコマンド出力で、4バイト自
律システム番号が asdot形式で表示されるように変更する場合は、ルータコンフィギュレー
ションモードで bgp asnotation dotコマンドを使用します。デフォルトで asdot形式がイネーブ
ルにされている場合、正規表現の 4バイト自律システム番号のマッチングには、すべて asdot
形式を使用する必要があり、使用しない場合正規表現によるマッチングは失敗します。次の表

に示すように、4バイト自律システム番号は asplainと asdotのどちらにも設定できますが、show
コマンド出力と正規表現を使用した 4バイト自律システム番号のマッチング制御には 1つの形
式だけが使用されます。デフォルトは asplain形式です。

showコマンド出力の表示と正規表現のマッチング制御で asdot形式の 4バイト自律システム番
号を使用する場合、bgp asnotation dotコマンドを設定する必要があります。bgp asnotation dot
コマンドをイネーブルにした後で、clearbgp *コマンドを入力し、すべての BGPセッションに
ついて、ハードリセットを開始する必要があります。

表 3 : asplainをデフォルトとする 4バイト自律システム番号形式

showコマンド出力および正規表現のマッチング形式設定形式書式

2バイト：1～ 655354バイト：65536～ 42949672952バイト：1～ 655354バイト：65536～ 4294967295asplain

2バイト：1～ 655354バイト：65536～ 42949672952バイト：1～ 65534バイト：1.0～ 65535.65535asdot

表 4 : asdotを使用する 4バイト自律システム番号形式

showコマンド出力および正規表現のマッチング形式設定形式書式

2バイト：1～ 655354バイト：1.0～ 65535.655352バイト：1～ 655354バイト：65536～ 4294967295asplain

2バイト：1～ 655354バイト：1.0～ 65535.655352バイト：1～ 655354バイト：1.0～ 65535.65535asdot

例 次の show bgp summaryコマンドの出力は、4バイト自律システム番号のデフォルト
asplain形式を示しています。ここで、asplain形式で表された 4バイト自律システム番
号 65536および 65550に注意してください。

ciscoasa(config-router)# show bgp summary
BGP router identifier 172.17.1.99, local AS number 65538
BGP table version is 1, main routing table version 1
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Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down Statd
192.168.1.2 4 65536 7 7 1 0 0 00:03:04 0
192.168.3.2 4 65550 4 4 1 0 0 00:00:15 0

次のコンフィギュレーションは、デフォルトの出力形式をasdot表記形式に変更するた
めに実行されます。

ciscoasa# configure terminal
ciscoasa(config)# router bgp 65538
ciscoasa(config-router)# bgp asnotation dot

コンフィギュレーションの実行後、次の show bgp summaryコマンド出力に示すよう
に、出力が asdot表記形式に変換されます。asdot形式で表された 4バイト自律システ
ム番号 1.0および 1.14に注意してください（これらは自律システム番号 65536と 65550
を asdot変換したものです）。

ciscoasa(config-router)# show bgp summary
BGP router identifier 172.17.1.99, local AS number 1.2
BGP table version is 1, main routing table version 1
Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down Statd
192.168.1.2 4 1.0 9 9 1 0 0 00:04:13 0
192.168.3.2 4 1.14 6 6 1 0 0 00:01:24 0

bgp asnotation dotコマンドを設定すると、4バイト自律システムパスの正規表現マッチ
ング形式が asdot表記形式に変更されます。4バイト自律システム番号は、asplain形式
またはasdot形式のいずれかを使用して、正規表現で設定できますが、現在のデフォル
ト形式を使用して設定された 4バイト自律システム番号だけがマッチングされます。
1つ目の例では、show bgp regexpコマンドは、asplain形式で表された 4バイト自律シ
ステム番号を使用して設定されています。現在のデフォルト形式は asdot形式なので
マッチングは失敗し、何も出力されません。asdot形式を使用した 2番目の例では、
マッチングは成功し、4バイトの自律システムパスに関する情報が asdot表記法を使っ
て表示されます。

ciscoasa(config-router)# show bgp regexp ^65536$
ciscoasa(config-router)# show bgp regexp ^1\.0$
BGP table version is 2, local router ID is 172.17.1.99
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale
Origin codes: i - IGP, e - EGP, ? - incomplete
Network Next Hop Metric LocPrf Weight Path
*> 10.1.1.0/24 192.168.1.2 0 0 1.0 i

この asdot表記法で使用されているピリオドは、シスコの正規表現では特殊文字です。特
殊な意味を取り除くには、ピリオドの前にバックスラッシュをつけます。

（注）

関連コマンド 説明コマンド

すべてのBorderGatewayProtocol（BGP）接続のステータスを表示します。show bgp
summary
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説明コマンド

自律システムパスの正規表現と一致するルートを表示します。show bgp regexp
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bgp bestpath compare-routerid
最適パス選択プロセス中に異なる外部ピアから受信された同一ルートを比較し、最適パスとし

て最も小さいルータ IDを持つルートを選択するように、Border Gateway Protocol（BGP）ルー
ティングプロセスを設定するには、ルータコンフィギュレーションモードで bgp bestpath
compare-routeridコマンドを使用します。

BGPルーティングプロセスをデフォルトの動作に戻すには、このコマンドの no形式を使用し
ます。

bgp bestpath compare-routerid
no bgp bestpath compare-routerid

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドの動作はデフォルトでディセーブルであり、同一の属性を持つ2つのルートが受
信されたとき、BGPは最初に受信されたルートを選択します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン bgp bestpath compare-routeridコマンドは、2つの異なるピア（ルータ IDを除くすべての属性が
同じ）から2つの同一のルートが受信されたときに最適パス選択のタイブレーカーとしてルー
タ IDを使用するようにBGPルーティングプロセスを設定するために使用します。このコマン
ドがイネーブルになっている場合、その他の属性がすべて等しければ、最も小さいルータ ID
が最適パスとして選択されます。

例 次の例では、異なるピアから同一のパスが受信されたときに、パスを比較し、最適パ

ス選択のタイブレーカーとしてルータ IDを使用するように、BGPルーティングプロ
セスを設定しています。
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ciscoasa(config)# router bgp 5000
ciscoasa(config-router)# bgp bestpath compare-routerid
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bgp bestpath med missing-as-worst
Multi Exit Discriminator（MED）属性がないルートに無限の値を割り当てる（MED値のないパ
スを最も不適切なパスとする）ように Border Gateway Protocol（BGP）ルーティングプロセス
を設定するには、ルータコンフィギュレーションモードで bgp bestpath med missing-as-worstコ
マンドを使用します。ルータをデフォルトの動作に戻す（MEDのないルートに 0の値を割り
当てる）には、このコマンドの no形式を使用します。

bgp bestpath med missing-as-worst
no bgp bestpath med missing-as-worst
bgp bestpath med missing-as-worst

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ASAソフトウェアは、MED属性のないルートに 0の値を割り当てるため、MED属性がない
ルートを最適パスと見なします。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

例 次の例では、MED属性がないルートを無限の値（4294967294）を持つルートと見な
し、このパスを最も不適切なパスとするように BGPルータプロセスを設定していま
す。

ciscoasa(config)# router bgp 5000
ciscoasa(config-router)# bgp bestpath med missing-as-worst
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bgp-community new-format
コミュニティをAA:NN形式（自律システム番号:コミュニティ番号/4バイトの数値）で表示す
るように BGPを設定するには、グローバルコンフィギュレーションモードで bgp-community
new-formatコマンドを使用します。コミュニティを32ビットの数値として表示するようにBGP
を設定するには、このコマンドの no形式を使用します。

bgp-community new-format
no bgp-community new-format

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドがイネーブルになっていない場合、または no形式を入力した場合、BGPコミュ
ニティは（AA:NN形式で入力したときも）32ビットの数値として表示されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン bgp-community new-formatコマンドは、BGPコミュニティをRFC-1997準拠のAA:NN形式で表
示するようにローカルルータを設定するために使用します。

このコマンドは、BGPコミュニティが表示される形式のみに影響を与え、コミュニティやコ
ミュニティの交換には影響を与えません。ただし、32ビットの数値でなくAA:NN形式でマッ
チングを行うように、ローカルに設定された正規表現と一致する拡張 IPコミュニティリスト
を更新する必要がある場合があります。

RFC 1997『BGP Communities Attribute』には、BGPコミュニティがそれぞれ 2バイト長の 2つ
の部分で構成されると規定されています。1つ目の部分は自律システム番号で、2つ目の部分
はネットワークオペレータによって定義された 2バイトの数値です。

例 次の例では、32ビットの数値のコミュニティ形式を使用するルータを、AA:NN形式
を使用するようにアップグレードしています。
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ciscoasa(config)# bgp-community new-format
ciscoasa(config-router)# no bgp transport path-mtu-discovery

次の出力例は、bgp-community new-formatコマンドがイネーブルになっている場合に
BGPコミュニティ番号がどのように表示されるかを示しています。

ciscoasa(router)# show bgp 10.0.0.0
BGP routing table entry for 10.0.0.0/8, version 4
Paths: (2 available, best #2, table Default-IP-Routing-Table)
Advertised to non peer-group peers:
10.0.33.35
35
10.0.33.35 from 10.0.33.35 (192.168.3.3)
Origin incomplete, metric 10, localpref 100, valid, external
Community: 1:1
Local
0.0.0.0 from 0.0.0.0 (10.0.33.34)
Origin incomplete, metric 0, localpref 100, weight 32768, valid, sourced, best
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bgp default local-preference
デフォルトのローカルプリファレンス値を変更するには、ルータコンフィギュレーションモー

ドで bgp default local-preferenceコマンドを使用します。ローカルプリファレンス値をデフォル
ト設定に戻すには、このコマンドの no形式を使用します。

bgp default local-preference number
no bgp default local-preference number

構文の説明 0～ 4294967295の範囲のローカルプリファレンス値。number

コマンドデフォルト このコマンドがイネーブルになっていない場合、またはこのコマンドの no形式を入力した場
合、ASAソフトウェアはローカルプリファレンス値 100を適用します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン ローカルプリファレンス属性は、BGPの最適パス選択プロセス中にプリファレンスレベルを
ルートに適用するために使用される任意の属性です。この属性は iBGPピア間だけで交換され、
ローカルポリシーを決定するために使用されます。ローカルプリファレンス値が最大のルー

トが優先されます。

例 次の例では、ローカル優先順位値は 200に設定されます。

ciscoasa(config)# router bgp 5000
ciscoasa(config-router)# bgp default local-preference 200
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bgp deterministic-med
同じ自律システムから受信されたすべてのパスについてMulti Exit Discriminator（MED）値の
確定的な比較を実行するには、ルータコンフィギュレーションモードで bgp deterministic-med
コマンドを使用します。必要なMED比較をディセーブルにするには、このコマンドのno形式
を使用します。

bgp deterministic-med
no bgp deterministic-med

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ASAソフトウェアは、同じ自律システムから受信されたすべてのパスについてMED変数の確
定的な比較を実行しません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン bgp always-compare-medコマンドは、異なる自律システムにあるネイバーからのパスのMulti
ExitDiscriminator（MED）の比較をイネーブルにするために使用します。bgpalways-compare-med
コマンドの設定後、同じ自律システムにある異なるネイバーから受信された同じプレフィック

スのパスはすべてグループ化され、昇順のMED値でソートされます（受信専用のパスは無視
され、グループ化もソートもされません）。

次に、最適パス選択アルゴリズムにより、既存のルールを使用して最適パスが選択されます。

比較は、ネイバーの自律システムごとに行われ、続いてグローバルに行われます。パスのグ

ループ化およびソートは、このコマンドを入力するとただちに行われます。正しい結果を得る

には、ローカル自律システム内のすべてのルータでこのコマンドがイネーブル（またはディ

セーブル）になっている必要があります。
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例 次の例では、1つの連合内の同じサブ自律システムによってアドバタイズされたルー
トのパス選択中にMEDを比較するように BGPを設定しています。

ciscoasa(config)# router bgp 50000
ciscoasa(config-router)# bgp deterministic-med

次の show bgpコマンド出力例は、bgp deterministic-medコマンドのコンフィギュレー
ションによってルート選択がどのように影響を受けるかを示しています。bgp
deterministic-medコマンドがイネーブルになっていない場合、ルートの受信順序によっ
て最適パス選択でどのようにルートが選択されるかが決まります。次の show bgpコマ
ンドの出力例は、同じプレフィックス（10.100.0.0）に対して受信された 3つのパスを
示しています。bgp deterministic-medコマンドはイネーブルになっていません。

ciscoasa(router)# show bgp 10.100.0.0
BGP routing table entry for 10.100.0.0/16, version 40
Paths: (3 available, best #3, advertised over IBGP, EBGP)
109

192.168.43.10 from 192.168.43.10 (192.168.43.1)
Origin IGP, metric 0, localpref 100, valid, internal

2051
192.168.43.22 from 192.168.43.22 (192.168.43.2)
Origin IGP, metric 20, localpref 100, valid, internal

2051
192.168.43.3 from 192.168.43.3 (10.4.1.1)
Origin IGP, metric 30, valid, external, best

ルータでbgpdeterministic-med機能がイネーブルになっていない場合、ルートの受信順
序によってルート選択が影響を受けることがあります。次のシナリオで、1つのルー
タが同じプレフィックスに対して 3つのパスを受信した場合を考えてみます。

ローカルルーティングテーブルのすべてのルートをクリアするために、clear bgp *コ
マンドを入力します。

ciscoasa(router)# clear bgp *

ルーティングテーブルへの再書き込みが行われた後、show bgpコマンドを再度発行し
ます。BGPセッションをクリアした後、パスの順序が変わることに注意してくださ
い。2番目のセッションではパスの受信順序が異なっていたため、選択アルゴリズム
の結果も変わっています。

ciscoasa(router)# show bgp 10.100.0.0

BGP routing table entry for 10.100.0.0/16, version 2
Paths: (3 available, best #3, advertised over EBGP)
109 192.168.43.10 from 192.168.43.10 (192.168.43.1)

Origin IGP, metric 0, localpref 100, valid, internal
2051
192.168.43.3 from 192.168.43.3 (10.4.1.1)
Origin IGP, metric 30, valid, external

2051
192.168.43.22 from 192.168.43.22 (192.168.43.2)
Origin IGP, metric 20, localpref 100, valid, internal, best
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bgpdeterministic-medコマンドがイネーブルになっている場合、ローカルルータがパス
を受信した順序に関係なく、選択アルゴリズムの結果は常に同じになります。このシ

ナリオでは、ローカルルータでbgpdeterministic-medコマンドを入力した場合、常に次
の出力が生成されます。

ciscoasa(router)# show bgp 10.100.0.0
BGP routing table entry for 10.100.0.0/16, version 15
Paths: (3 available, best #1, advertised over EBGP)
109
192.168.43.10 from 192.168.43.10 (192.168.43.1)
Origin IGP, metric 0, localpref 100, valid, internal, best 3

192.168.43.22 from 192.168.43.22 (192.168.43.2)
Origin IGP, metric 20, localpref 100, valid, internal 3

192.168.43.3 from 192.168.43.3 (10.4.1.1)
Origin IGP, metric 30, valid, external

関連コマンド 説明コマンド

異なる自律システムにあるネイバーからのパスのMulti Exit
Discriminator（MED）の比較をイネーブルにします。

bgp always
compare-med

ハードまたはソフト再構成を使用してBGP接続をリセットします。clear bgp

Border Gateway Protocol（BGP）ルーティングテーブル内のエントリ
を表示します。

show bgp
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bgp enforce-first-as
着信アップデート内のAS_PATHの先頭に自律システム番号が示されていない外部BGP（eBGP）
ピアから受信したアップデートを拒否するように ASAを設定するには、ルータコンフィギュ
レーションモードで bgp enforce-first-asコマンドを使用します。この動作をディセーブルにす
るには、このコマンドの no形式を使用します。

bgp enforce-first-as
no bgp enforce-first-as

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドの動作は、デフォルトでイネーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン bgp enforce-first-asコマンドは、AS_PATH属性内の最初のセグメントとして自律システム番号
が示されていない eBGPピアから受信した着信アップデートを拒否するために使用します。こ
のコマンドをイネーブルにすると、間違った設定のピアや権限のないピアが、別の自律システ

ムからのルートであるかのようにルートをアドバタイズすることによってトラフィックを誤っ

た宛先に送信する（ローカルルータをスプーフィングする）ことを回避できます。

例 次に、BGPピアからのすべての着信アップデートを調べて、AS_PATH内の最初の自
律システム番号が送信側ピアのローカルAS番号であることを確認する例を示します。
次の例では、最初のAS番号が 65001でなければ、ピア 10.100.0.1からのアップデート
は廃棄されます。

ciscoasa(config)# router bgp 50000
ciscoasa(config-router)# bgp enforce-first-as
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# neighbor 10.100.0.1 remote-as 65001
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関連コマンド 説明コマンド

アドレスファミリコンフィギュレーションモードを開始します。address-family
ipv4

BGPまたはマルチプロトコル BGPルーティングテーブルにエントリを追
加します。

neighbor remote-as
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bgp fast-external-fallover
これらのピアにアクセスするためのリンクがダウンした場合に外部 BGPピアリングセッショ
ンをただちにリセットするように Border Gateway Protocol（BGP）ルーティングプロセスを設
定するには、ルータコンフィギュレーションモードで bgp fast-external-falloverコマンドを使用
します。BGP高速外部フォールオーバーをディセーブルにするには、このコマンドの no形式
を使用します。

bgp fast-external-fallover
no bgp fast-external-fallover

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト BGP高速外部フォールオーバーはデフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン bgp fast-external-falloverコマンドは、直接接続されている外部ピアとの BGPピアリングセッ
ションにおける高速外部フォールオーバーをディセーブルまたはイネーブルにするために使用

します。リンクがダウンするとセッションは即座にリセットされます。直接接続されているピ

アのみサポートされます。BGP高速外部フォールオーバーがディセーブルの場合、BGPルー
ティングプロセスはデフォルトのホールドタイマーの期限（3回のキープアライブ）が切れる
まで待ってピアリングセッションをリセットします。また、ip bgp fast-external-falloverインター
フェイスコンフィギュレーションコマンドを使用して、BGP高速外部フォールオーバーをイ
ンターフェイス単位で設定することもできます。

例 次に、BGP高速外部フォールオーバー機能をディセーブルにする例を示します。この
セッションを伝送するリンクがフラップしても、接続はリセットされません。
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ciscoasa(config)# router bgp 50000
ciscoasa(config-router)# no bgp fast-external-fallover

関連コマンド 説明コマンド

インターフェイス単位で高速外部フォールオーバーを設定します。ip bgp
fast-external-fallover
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bgp graceful-restart
ノンストップ転送設定でグレースフルリスタートの Border Gateway Protocol（BGP）ルーティ
ングプロセスを設定するには、ルータコンフィギュレーションモードで bgp graceful-restart
コマンドを使用します。BGPグレースフルリスタートをディセーブルにするには、このコマン
ドの no形式を使用します。

bgp graceful-restart [ restart-time seconds | stalepath-time seconds ]
no bgp graceful-restart [ restart-time seconds | stalepath-time seconds ]

構文の説明 リスタートイベントが発生した後、グレースフルリスタート対応ネイ

バーが通常の動作に戻るまでシステムが待機する最大時間（秒）。デ

フォルトは 120秒です。値は 1～ 3600秒です。

restart-time seconds

リスタートしているピアの古いパスをシステムが保持する最大時間

（秒）。すべての古いパスは、このタイマーが期限切れになった後に

削除されます。デフォルト値は 360秒です。値は 1～ 3600秒です。

stalepath-time seconds

コマンドデフォルト BGPグレースフルリスタートはデフォルトでディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(1)

使用上のガイドライン ノンストップ転送のグレースフルリスタートを有効にするには、このコマンドを使用します。

グレースフルリスタートを使用すると、システムは、再起動中にアドレスグループのフォワー

ディングステートを維持する機能をアドバタイズできます。各 BGPネイバールータの再起動
機能を設定するには、neighbor ha-mode graceful-restartコマンドを使用します。

例 次に、デフォルトのタイマーを使用してグレースフルリスタートをグローバルにイ

ネーブルにする例を示します。
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ciscoasa(config)# router bgp 50000
ciscoasa(config-router)# bgp graceful-restart

関連コマンド 説明コマンド

BGPネイバーのBorderGateway Protocol（BGP）グレースフ
ルリスタート機能を設定します。

neighbor ha-mode graceful-restart
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bgp inject-map
より具体的なルートを Border Gateway Protocol（BGP）ルーティングテーブルに挿入するよう
に条件付きルート注入を設定するには、アドレスファミリコンフィギュレーションモードで

bgp inject-mapコマンドを使用します。条件付きルート注入の設定をディセーブルにするには、
このコマンドの no形式を使用します。

bgp inject-map inject-map exist-map exist-map [ copy-attributes ]
no bgp inject-map inject-map exist-map exist-map

構文の説明 ローカル BGPルーティングテーブルに注入するプレフィックスを指定す
るルートマップの名前。

inject-map

BGPスピーカーが追跡するプレフィックスを含むルートマップの名前を
指定します。

exist-map exist-map

（オプション）注入されたルートが集約ルートの属性を継承するように設

定します。

copy-attributes

コマンドデフォルト 特定のルートが BGPルーティングテーブルに注入されることはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ン、アドレス

ファミリ IPv6
サブモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

このコマンドは、アドレスファミリ IPv6サブモードでサポートされるように変更
されました。

9.3(2)
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使用上のガイドライン bgp inject-mapコマンドは、条件付きルート注入を設定するために使用します。条件付きルー
ト注入により、一致するものがなくても、より具体的なプレフィックスを BGPルーティング
テーブルにすることができます。2つのルートマップ（exist-mapおよび inject-map）をグロー
バルコンフィギュレーションモードで設定してから、アドレスファミリコンフィギュレー

ションモードの bgp inject-mapコマンドで指定します。

exist-map引数は、BGPスピーカーが追跡するプレフィックスを定義するルートマップを指定
します。このルートマップには、集約プレフィックスを指定するためのmatch ipaddressprefix-list
コマンドステートメントと、ルートソースを指定するための match ip route-source prefix-listコ
マンドステートメントが含まれる必要があります。

inject-mapは、ルーティングテーブルで作成され、このテーブルに格納されるプレフィックス
を定義します。注入されたプレフィックスは、ローカル BGP RIBに格納されます。有効な親
ルートが存在する必要があります。集約ルート（既存プレフィックス）と同じかそれより具体

的なプレフィックスのみを注入できます。

オプションのキーワード copy-attributesは、注入されたプレフィックスが集約ルートと同じ属
性を継承するように任意で設定するために使用します。このキーワードを入力しない場合、注

入されたプレフィックスは、ローカルで生成されたルートのデフォルト属性を使用します。

例 次の例では、条件付きルート注入を設定しています。注入されたプレフィックスは、

集約（親）ルートの属性を継承します。

ciscoasa(config)# ip prefix-list ROUTE permit 10.1.1.0/24
ciscoasa(config)# ip prefix-list ROUTE_SOURCE permit 10.2.1.1/32
ciscoasa(config)# ip prefix-list ORIGINATED_ROUTES permit 10.1.1.0/25
ciscoasa(config)# ip prefix-list ORIGINATED_ROUTES permit 10.1.1.128/25
ciscoasa(config)# route-map LEARNED_PATH permit 10
ciscoasa(config-route-map)# match ip address prefix-list ROUTE
ciscoasa(config-route-map)# match ip route-source prefix-list ROUTE_SOURCE
ciscoasa(config-route-map)# exit
ciscoasa(config)# route-map ORIGINATE permit 10
ciscoasa(config-route-map)# set ip address prefix-list ORIGINATED_ROUTES
ciscoasa(config-route-map)# set community 14616:555 additive
ciscoasa(config-route-map)# exit
ciscoasa(config)# router bgp 50000
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# bgp inject-map ORIGINATE exist-map LEARNED_PATH copy-attributes

関連コマンド 説明コマンド

プレフィックスリストを作成するか、プレフィックスリストエントリを

追加します。

ip prefix-list

BGPコミュニティ属性を設定します。set community

アドレスファミリコンフィギュレーションモードを開始します。address-family ipv4
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bgp log-neighbor-changes
BGPネイバーリセットのロギングをイネーブルにするには、ルータコンフィギュレーション
モードで bgp log-neighbor-changesコマンドを使用します。BGPネイバーとの隣接関係の変化に
関するロギングをディセーブルにするには、このコマンドの no形式を使用します。

bgp log-neighbor-changes
no bgp log-neighbor-changes

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト BGPネイバーのロギングはイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン bgp log-neighbor-changesコマンドは、BGPネイバーステータスの変化（アップまたはダウン）
およびリセットに関するロギングをイネーブルにします。ログはネットワークの接続問題のト

ラブルシューティングおよびネットワークの安定性の評価に使用します。ネイバーが突然リ

セットする場合は、ネットワークのエラー率の高いことやパケット損失の多いことが考えられ

るので、調査するようにしてください。

ステータスの変化に関するメッセージをロギングするために bgp log-neighbor-changesコマンド
を使用しても、BGPアップデートデバッグを有効にする場合などと異なり、パフォーマンスに
大きな影響を与えることはありません。

bgp log-neighbor-changesコマンドがイネーブルでない場合、ネイバーステータスの変化に関す
るメッセージは、show bgp neighborsコマンドの出力として常に使用可能なリセットの理由を
除いて、追跡されません。

eigrp log-neighbor-changesコマンドは、Enhanced Interior GatewayRouting Protocol（EIGRP）ネイ
バールータとの隣接関係のロギングをイネーブルにしますが、BGPネイバーに関するメッセー
ジはBGP log-neighbor-changesコマンドで明確にイネーブルにされた場合にのみ記録されます。
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BGPネイバーの変化に関するログを表示するには、show loggingコマンドを使用します。

例 次に、ルータコンフィギュレーションモードで BGPのネイバーの変化をログする例
を示します。

ciscoasa(config)# bgp router 40000
ciscoasa(config-router)# bgp log-neighbor-changes

関連コマンド 説明コマンド

ネイバーへのBGP接続に関する情報を表示します。show BGP
neighbors
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bgp maxas-limit
ASパス内の自律システム番号が指定した値を超えるルートを廃棄するように Border Gateway
Protocol（BGP）を設定するには、ルータコンフィギュレーションモードで bgp maxas-limitコ
マンドを使用します。ルータをデフォルト動作に戻すには、このコマンドの no形式を使用し
ます。

bgp max-as limit number
no bgp max-as limit

構文の説明 BGPアップデートメッセージ内の ASパス属性にある自律システム番号の最大数（1
～254）。このコマンドは、ASパスセグメント内の自律システム番号の数に制限を設
定するだけでなく、ASパスセグメントの数を 10に制限します。10個の ASパスセグ
メントを許可する動作が、bgp maxas-limitコマンドに組み込まれています。

number

コマンドデフォルト ルートは廃棄されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン bgp maxas-limitコマンドは、着信ルートで許可される ASパス属性内の自律システム番号の数
を制限するために使用します。設定した制限を超えるASパスセグメントを持つルートが受信
されると、BGPルーティングプロセスでこのルートが廃棄されます。

例 次に、ASパス属性内の自律システム番号の最大数を 30に設定する例を示します。

ciscoasa(config)# router bgp 4000
ciscoasa(config)# bgp maxas-limit 30
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bgp nexthop
Border Gateway Protocol（BGP）のネクストホップアドレストラッキングを設定するには、ア
ドレスファミリコンフィギュレーションモードまたはルータコンフィギュレーションモード

で bgp nexthopコマンドを使用します。BGPネクストホップアドレストラッキングをディセー
ブルにするには、このコマンドの no形式を使用します。

bgp nexthop { trigger { delay seconds | enable } | route-map map-name }
no bgp nexthop { trigger { delay seconds | enable } | route-map map-name }

構文の説明 BGPネクストホップアドレストラッキングの使用を指定します。ネクストホップ
トラッキングの遅延を変更するには、このキーワードを delayキーワードとともに
使用します。ネクストホップアドレストラッキングを有効にするには、このキー

ワードを enableキーワードとともに使用します。

トリガー

ルーティングテーブルに格納された更新済みのネクストホップルートに対する

チェックの遅延間隔を変更します。

delay

遅延に指定する秒数。有効な値は 0～ 100です。デフォルトは 5です。seconds

BGPネクストホップアドレストラッキングをイネーブルにします。enable

BGPプレフィックスのネクストホップルートとして割り当てられたルーティング
テーブル内のルートに適用されるルートマップの使用を指定します。

route-map

ルートマップの名前。map-name

コマンドデフォルト IPv4では、BGPネクストホップアドレストラッキングはデフォルトでイネーブルになってい
ます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンアドレス

ファミリ IPv6
サブモード

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
492

A - Bコマンド
bgp nexthop



コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

このコマンドは、アドレスファミリ IPv6サブモードでサポートされるように変更
されました。

9.3(2)

使用上のガイドライン BGPネクストホップアドレストラッキングはイベントドリブンです。BGPプレフィックス
は、ピアリングセッションの確立時に自動的にトラッキングされます。ネクストホップの変更

は、ルーティング情報ベース（RIB）で更新されるとBGPに迅速に報告されます。この最適化
によって、RIBにインストールされているルートのネクストホップの変更に対する応答時間が
短縮されることで、全体的な BGPコンバージェンスが改善されます。BGPスキャナサイクル
間に最適パス計算が実行されると、変更内容だけが処理および追跡されます。

BGPネクストホップアドレストラッキングによって、BGP応答時間を大幅に短縮できま
す。ただし、不安定な内部ゲートウェイプロトコル（IGP）ピアにより、BGPが不安定
になることがあります。BGPへの影響の可能性を軽減するために、不安定な IGPピアリ
ングセッションを積極的にダンプニングさせることを推奨します。

（注）

• IPv6アドレスファミリでは、BGPネクストホップアドレストラッキングはサポートされ
ていません。

BGPネクストホップアドレストラッキングのルーティングテーブルウォーク間の遅延間隔を
変更するには、triggerキーワードを delayキーワードおよび seconds引数とともに使用します。
すべてのルーティングテーブルウォーク間の遅延間隔を調整して IGPの調整パラメータと一
致させることで、BGPネクストホップアドレストラッキングのパフォーマンスを向上させる
ことができます。デフォルトの遅延間隔は 5秒であり、高速で調整される IGPの場合はこれが
最適な値です。よりゆっくり収束する IGPの場合は、IGPコンバージェンス時間に応じて遅延
間隔を 20秒以上に変更できます。

BGPネクストホップアドレストラッキングをイネーブルにするには、triggerキーワードを
enableキーワードとともに使用します。BGPネクストホップアドレストラッキングは、デフォ
ルトでイネーブルになっています。

ルートマップを使用できるようにするには、route-mapキーワードおよびmap-name引数を使用
します。このルートマップはBGP最適パス計算中に使用され、BGPプレフィックスのNext_Hop
属性に対応するルーティングテーブル内のルートに適用されます。ネクストホップルートが

ルートマップの評価に失敗した場合、ネクストホップルートは到達不能とマークされます。

このコマンドはアドレスファミリ単位で実行されるため、異なるアドレスファミリ内のネク

ストホップルートでは別のルートマップを適用できます。
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ルートマップでサポートされるコマンドは、match ip addressコマンドだけです。setコマ
ンドやその他の matchコマンドはサポートされません。

（注）

例 次に、IPv4アドレスファミリセッションによって 20秒ごとに発生するBGPネクスト
ホップアドレストラッキングのルーティングテーブルウォーク間の遅延間隔を変更

する例を示します。

ciscoasa(config)# router bgp 50000
ciscoasa(config-router)# address-family ipv4 unicast
ciscoasa(config-router-af)# bgp nexthop trigger delay 20

次に、IPv4アドレスファミリのネクストホップアドレストラッキングをディセーブ
ルにする例を示します。

ciscoasa(config)# router bgp 50000
ciscoasa(config-router)# address-family ipv4 unicast
ciscoasa(config-router-af)# no bgp nexthop trigger enable

次に、アドレスマスクの長さが 25を超える場合にのみルートをネクストホップルー
トと見なすことを許可するルートマップを設定する例を示します。このコンフィギュ

レーションによって、プレフィックスの集約がネクストホップルートと見なされるこ

とを回避できます。

ciscoasa(config)# router bgp 45000
ciscoasa(config-router)# address-family ipv4 unicast
ciscoasa(config-router-af)# bgp nexthop route-map CHECK-NEXTHOP
ciscoasa(config-router-af)# exit-address-family
ciscoasa(config-router)# exit
ciscoasa(config)# ip prefix-list FILTER25 seq 5 permit 0.0.0.0/0 ge 25
ciscoasa(config)# route-map CHECK-NEXTHOP permit 10
ciscoasa(config)# match ip address prefix-list FILTER25
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bgp redistribute-internal
EIGRPやOSPFなどの内部ゲートウェイプロトコル（IGP）への iBGP再配布を設定するには、
アドレスファミリコンフィギュレーションモードで bgp redistribute-internalコマンドを使用し
ます。ルータをデフォルトの動作に戻し、IGPへの iBGP再配布を停止するには、このコマン
ドの no形式を使用します。

bgp redistribute-internal
no bgp redistribute-internal

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IBGPルートが IGPに再配布されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ン

アドレスファ

ミリ IPv6サブ
モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

このコマンドは、アドレスファミリ IPv6サブモードでサポートされるように変更
されました。

9.3(2)

使用上のガイドライン bgp redistribute-internalコマンドは、IGPへの iBGPの再配布を設定するために使用します。こ
のコマンドの設定後に、BGP接続をリセットするために clear bgpコマンドを入力する必要が
あります。

BGPを IGPに再配布する際は、必ず、再配布されるプレフィックスの数を制限するために IP
prefix-listステートメントおよび route-mapステートメントを使用してください。
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iBGPを IGPに再配布する際は、慎重に行ってください。再配布されるプレフィックスの
数を制限するために IP prefix-listステートメントおよび route-mapステートメントを使用
します。フィルタリングされていない BGPルーティングテーブルを IGPに再配布する
と、通常の IGPネットワーク動作に影響を及ぼす可能性があります。

注意

例 次の例では、BGPから OSPFへのルート再配布をイネーブルにしています。

ciscoasa(config)# router ospf 300
ciscoasa(config-router)# redistribute bgp 200
ciscoasa(config-router)# exit
ciscoasa(config)# router bgp 200
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# bgp redistribute-internal
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bgp router-id
Border Gateway Protocol（BGP）のローカルルーティングプロセスの固定ルータ IDを設定する
には、アドレスファミリルータコンフィギュレーションモードで bgp router-idコマンドを使
用します。固定ルータ IDを実行コンフィギュレーションファイルから削除し、デフォルト
ルータ IDの選択に戻すには、このコマンドの no形式を使用します。

bgp router-id ip-address
no bgp router-id

構文の説明 IPアドレス形式のルータ ID。ip-address

コマンドデフォルト このコマンドがイネーブルになっていない場合、ルータ IDは物理インターフェイスの最上位
の IPアドレスに設定されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンルータコン

フィギュレー

ションモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

このコマンドが変更されました。9.3(2)

使用上のガイドライン ローカル BGPルーティングプロセスの固定ルータ IDを設定するには、bgp router-idコマンド
を使用します。ルータ IDは IPアドレス形式で入力します。任意の有効な IPアドレスを使用
できます。ルータでローカルに設定されていないアドレスでもかまいません。ルータ IDが変
更されると、ピアリングセッションが自動的にリセットされます。コンテキストごとに個別の

ルータ IDを設定できます。
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例 次に、固定 BGPルータ IDが 192.168.254.254であるローカルルータを設定する例を示
します。

ciscoasa(config)# router bgp 5000
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# bgp router-id 19.168.254.254
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bgp scan-time
ネクストホップ検証用に Border Gateway Protocol（BGP）のスキャン間隔を設定するには、ア
ドレスファミリコンフィギュレーションモードで bgp scan-timeコマンドを使用します。ルー
タのスキャン間隔をデフォルトのスキャン間隔（60秒）に戻すには、このコマンドの no形式
を使用します。

bgp scan-time scanner-interval
no bgp scan-time scanner-interval

構文の説明 BGPルーティング情報のスキャン間隔。

有効な値は 15～ 60秒です。デフォルトは 60秒です。

scanner-interval

コマンドデフォルト デフォルトのスキャン間隔は 60秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン このコマンドの no形式を入力しても、スキャンはディセーブルになりませんが、show
running-configコマンドの出力からは削除されます。

アドレスファミリに対してBGPネクストホップアドレストラッキング（NHT）がイネーブル
になっている場合、そのアドレスファミリでbgp scan-timeコマンドは受け入れられず、デフォ
ルト値の60秒は変更されません。ルータモードまたはアドレスファミリモードでbgp scan-time
コマンドを使用する場合は、あらかじめ NHTをディセーブルにしておく必要があります。

例 次のルータコンフィギュレーションの例では、BGPルーティングテーブルの IPv4ユ
ニキャストルートのネクストホップ検証のスキャン間隔を 20秒に設定しています。

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
499

A - Bコマンド
bgp scan-time



ciscoasa(config)# router bgp 100
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# no synchronization
ciscoasa(config-router-af)# bgp scan-time 20

関連コマンド 説明コマンド

ASAで現在表示されているコンフィギュレーションを表示します。show
running-config

BGPネクストホップアドレストラッキングを設定します。bgp nexthop
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bgp suppress-inactive
ルーティング情報ベース（RIB）に導入されていないルートのアドバタイズメントを抑制する
には、アドレスファミリモードまたはルータコンフィギュレーションモードで bgp
suppress-inactiveコマンドを使用します。

bgp suppress-inactive
no bgp suppress-inactive

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ルートは抑制されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ンアドレス

ファミリ IPv6
サブモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

このコマンドは、アドレスファミリ IPv6サブモードでサポートされるように変更
されました。

9.3(2)

使用上のガイドライン bgp suppress-inactiveコマンドは、RIB（非アクティブなルート）に導入されていないルートが
ピアにアドバタイズされないようにするために使用します。この機能がイネーブルになってい

ない場合、またはこのコマンドの no形式を使用した場合、Border Gateway Protocol（BGP）に
よって非アクティブなルートがアドバタイズされます。
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BGPは、RIBに導入されていないルートに RIB失敗フラグを付けます。このフラグは、
show bgpコマンドの出力にも、Rib-Failure (17)のように表示されます。このフラグは、
ルートまたは RIBに関するエラーや問題を示しておらず、このコマンドのコンフィギュ
レーションによっては、このフラグがあってもルートをアドバタイズできる場合もあり

ます。非アクティブなルートに関する情報を表示するには、show bgp rib-failureコマンド
を入力します。

（注）

例 次の例では、RIBに導入されていないルートをアドバタイズしないように BGPルー
ティングプロセスを設定しています。

ciscoasa(config)# router bgp 5000
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# bgp suppress-inactive

関連コマンド 説明コマンド

BGPルーティングテーブル内のエントリを表示します。show bgp

ルーティング情報ベース（RIB）テーブルにインストールできなかった
BGPルートを表示します。

show bgp rib-failure
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bgp transport
BorderGatewayProtocol（BGP）のすべてのセッションに対してグローバルにTCPトランスポー
トセッションパラメータをイネーブルにするには、ルータコンフィギュレーションモードで

bgp transportコマンドを使用します。すべての BGPセッションに対してグローバルに TCPト
ランスポートセッションパラメータをディセーブルにするには、このコマンドの no形式を使
用します。

bgp transport path-mtu-discovery
no bgp transport path-mtu-discovery

構文の説明 トランスポートパスの最大伝送ユニット（MTU）検出をイネーブルにしま
す。

path-mtu-discovery

コマンドデフォルト TCPパスのMTU検出は、すべてのBGPセッションに対してデフォルトでイネーブルになって
います。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン このコマンドを使用すると BGPセッションでより大きなMTUリンクを活用できるようにな
り、これは内部 BGP（iBGP）セッションに非常に重要となることがあるため、このコマンド
はデフォルトでイネーブルになっています。TCPパスのMTU検出がイネーブルになっている
ことを確認するには、show bgp neighborsコマンドを使用します。

例 次に、すべてのBGPセッションに対して TCPパスのMTU検出をディセーブルにする
例を示します。

ciscoasa(config)# router bgp 4500
ciscoasa(config-router)# no bgp transport path-mtu-discovery

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
503

A - Bコマンド
bgp transport



次に、すべてのBGPセッションに対して TCPパスのMTU検出をイネーブルにする例
を示します。

iscoasa(config)# router bgp 4500
ciscoasa(config-router)# bgp transport path-mtu-discovery

関連コマンド 説明コマンド

ネイバーへのBGP接続に関する情報を表示します。show bgp
neighbors
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blocks
ブロック診断（show blocksコマンドで表示）に追加のメモリを割り当てるには、特権 EXEC
モードで blocksコマンドを使用します。値をデフォルトに戻すには、このコマンドの no形式
を使用します。

blocks queue history enable [ memory_size ]
no blocks queue history enable [ memory_size ]

構文の説明 （任意）ダイナミックな値を適用するのではなく、ブロック診断用のメモリサ

イズをバイト単位で設定します。この値が空きメモリよりも大きい場合は、エ

ラーメッセージが表示され、値は受け入れられません。この値が空きメモリの

50%を超える場合は、警告メッセージが表示されますが、値は受け入れられま
す。

memory_sizes

コマンドデフォルト ブロック診断の追跡に割り当てられるデフォルトメモリは、2136バイトです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 現在割り当てられているメモリを表示するには、show blocks queue historyコマンドを入力し
ます。

ASAをリロードすると、メモリ割り当てがデフォルトに戻ります。

割り当てられるメモリ量は最大 150 KBですが、空きメモリの 50%を超えることはありませ
ん。必要に応じて、メモリサイズを手動で指定できます。

例 次に、ブロック診断用のメモリサイズを増やす例を示します。

ciscoasa# blocks queue history enable

次に、メモリサイズを 3000バイトに増やす例を示します。
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ciscoasa# blocks queue history enable 3000

次に、メモリサイズを 3000バイトに増やすことを試みるものの、この値が使用可能
な空きメモリを超えている例を示します。

ciscoasa# blocks queue history enable 3000
ERROR: memory size exceeds current free memory

次に、メモリサイズを 3000バイトに増やすものの、この値が空きメモリの 50%を超
えている例を示します。

ciscoasa# blocks queue history enable 3000
WARNING: memory size exceeds 50% of current free memory

関連コマンド 説明コマンド

システムバッファの統計情報をクリアします。clear
blocks

システムバッファの使用状況を表示します。show
blocks
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boot
システムが次回のリロードで使用するイメージ、およびシステムが起動時に使用するコンフィ

ギュレーションファイルを指定するには、グローバルコンフィギュレーションモードで boot
コマンドを使用します。デフォルト値に戻すには、このコマンドの no形式を使用します。

boot { config | system } url
no boot { config | system } url

構文の説明 システムがロードされるときに使用するコンフィギュレーションファイルを指定しま

す。

config

システムがロードされるときに使用するシステムイメージファイルを指定します。system

イメージまたはコンフィギュレーションの場所を設定します。マルチコンテキスト

モードでは、管理コンテキストですべてのリモートURLにアクセスできる必要があり
ます。次の URL構文を参照してください。

• disk0:/[path/]filename

ASAでは、この URLは内部フラッシュメモリを示します。disk0の代わりに flashを
使用することもできます。これらはエイリアスになります。

• disk1:/[path/]filename

ASAでは、この URLは外部フラッシュメモリを示します。このオプションは、ASA
サービスモジュールでは使用できません。

• flash:/[path/]filename

この URLは、内部フラッシュメモリを指定します。

• tftp://[user[:password]@]server[:port]/[path/]filename[;int=interface_name]

サーバーアドレスへのルートを上書きする場合は、インターフェイス名を指定します。

このオプションは、ASA 5500シリーズの boot systemコマンドだけで使用できます。
bootconfigコマンドを使用するには、スタートアップコンフィギュレーションがフラッ
シュメモリに存在している必要があります。

設定できる boot system tftp:コマンドは 1つだけで、最初に設定する必要があります。

url

コマンドデフォルト • ASAイメージ：

• Firepower 1000およびアプライアンスモードのFirepower 2100：以前実行していたブー
トイメージをブートします。

•その他の物理 ASA：内部フラッシュメモリ内で見つかった最初のアプリケーション
イメージをブートします。
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• ASA仮想：最初に展開したときに作成された、読み取り専用の boot:/パーティション
にあるイメージをブートします。

• Firepower 4100/9300シャーシ：ブートする ASAイメージは Secure Firewall eXtensible
オペレーティングシステム（FXOS）よって決定されます。この手順を使用して ASA
イメージを設定することはできません。

•プラットフォームモードの Firepower 2100：どのASA/FXOSパッケージをブートする
かは FXOSシステムによって決定されます。この手順を使用して ASAイメージを設
定することはできません。

•スタートアップコンフィギュレーション：デフォルトでは、ASAは、隠しファイルであ
るスタートアップコンフィギュレーションからブートします。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドはアプライアンスモードのサポートでFirepower 1000および 2100を追
加しました。

9.13(1)

使用上のガイドライン 複数の ASAまたは ASDMイメージがある場合は、ブートするイメージを指定する必要があり
ます。イメージを設定しない場合はデフォルトのブートイメージが使用され、そのイメージは

意図されたものではない可能性があります。スタートアップコンフィギュレーションでは、コ

ンフィギュレーションファイルを任意で指定できます。

次のモデルのガイドラインを参照してください。

• Firepower 4100/9300シャーシ：ASAのアップグレードは FXOSによって管理されます。
ASAオペレーティングシステム内ではASAをアップグレードできないため、ASAイメー
ジに対してこのコマンドを使用しないでください。ASAと FXOSを個別にアップグレー
ドできます。この2つはFXOSディレクトリリストに別々に表示されます。ASAパッケー
ジには必ず ASDMが含まれています。
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•プラットフォームモードの Firepower 2100：ASA、ASDM、および FXOSのイメージは 1
つのパッケージに一緒にバンドルされています。パッケージ更新はFXOSによって管理さ
れます。ASAオペレーティングシステム内で ASAをアップグレードすることはできませ
ん。したがって、このコマンドを ASAイメージに使用しないでください。ASAと FXOS
を個別にアップグレードすることはできません。常にバンドルされています。

•アプライアンスモードの Firepower 1000および 2100：ASA、ASDM、および FXOSのイ
メージは1つのパッケージに一緒にバンドルされています。パッケージの更新は、次のコ
マンドを使用して ASAによって管理されます。これらのプラットフォームでは、ブート
するイメージを識別するためにASAが使用されますが、基盤となるメカニズムはレガシー
ASAとは異なります。

• ASA仮想：初期導入時の ASA仮想パッケージでは、ASAイメージが読み取り専用 boot:/
パーティションに配置されます。ASA仮想をアップグレードする際は、フラッシュメモ
リ内の別のイメージを指定します。後でコンフィギュレーションをクリアすると（clear
configure all）、ASA仮想は元の展開のイメージをロードするようになります。初期導入
時のASA仮想パッケージには、フラッシュメモリに配置されるASDMイメージも含まれ
ています。ASDMイメージを個別にアップグレードできます。

boot configコマンドを、write memoryコマンドを使用してスタートアップコンフィギュレー
ションに保存すると、CONFIG_FILE環境変数にも設定が保存されます。ASAは、これらの環
境変数を使用して、再起動時にブートするスタートアップコンフィギュレーションを決定しま

す。

現在の実行コンフィギュレーションとは異なる、新しい場所にあるスタートアップコンフィ

ギュレーションファイルを使用する場合は、実行コンフィギュレーションを保存した後に、必

ず、スタートアップコンフィギュレーションファイルを新しい場所にコピーしてください。

このようにしないと、実行コンフィギュレーションの保存時に、実行コンフィギュレーション

によって新しいスタートアップコンフィギュレーションが上書きされます。

ASDMイメージファイルは、asdm imageコマンドで指定します。ヒント

boot system for the Firepower 1000 and 2100 in Appliance Mode

bootsystemコマンドは1つだけ入力できます。新しいイメージにアップグレードする場合は、
no boot systemを入力して、以前に設定したイメージを削除する必要があります。

設定に boot systemコマンドが存在しない場合があることに注意してください。たとえば、
ROMMONからイメージをインストールした場合、新しいデバイスがある場合、またはコマン
ドを手動で削除した場合などです。

boot systemコマンドは、入力時にアクションを実行します。システムはイメージを検証して
解凍し、ブート場所（FXOSによって管理されるdisk0の内部ロケーション）にコピーします。
ASAをリロードすると、新しいイメージがロードされます。リロードの前に気が変わった場合
は、noboot systemコマンドを入力してブート場所から新しいイメージを削除し、現在のイメー
ジを引き続き実行することができます。このコマンドを入力した後で ASAフラッシュメモリ
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から元のイメージファイルを削除することもできます。その場合、ASAはブート場所から正
しく起動します。

他のモデルとは異なり、スタートアップコンフィギュレーション内のこのコマンドは、ブート

イメージに影響しません（本質的に表面的なものです）。リロード時には、最後にロードされ

たブートイメージが常に実行されます。このコマンドを入力した後で設定を保存しない場合、

リロードすると、新しいイメージが起動された場合でも、古いコマンドが設定に出現します。

設定を保存することにより、設定の同期を維持する必要があります。

Ciscoダウンロードサイトからロードできるのは、元のファイル名のイメージのみです。ファ
イル名を変更した場合はロードされません。また、Threat Defense イメージをロードすること
によって、Secure Firewall Threat Defense（旧 Firepower Threat Defense）に再イメージ化できま
す。この場合は、すぐにリロードするように求められます。

boot system for Other Models

最大 4つの boot systemコマンドエントリを入力して、ブートする複数のイメージを順番に指
定することができます。ASAは、最初に検出に成功したイメージをブートします。boot system
コマンドを入力すると、エントリがリストの最後に追加されます。ブートエントリの順序を変

更するには、clear configure boot systemコマンドを使用してすべてのエントリを削除してか
ら、エントリを目的の順序で再入力する必要があります。設定できる boot system tftpコマン
ドは 1つだけで、最初に設定する必要があります。

boot systemコマンドを、write memoryコマンドを使用してスタートアップコンフィギュレー
ションに保存すると、BOOT環境変数にも設定が保存されます。ASAは、これらの環境変数を
使用して、再起動時にブートするスタートアップコンフィギュレーションを決定します。

例 次に、起動時に ASAが configuration.txtという名前のコンフィギュレーションファイ
ルをロードするように指定する例を示します。

ciscoasa(config)# boot config disk0:/configuration.txt

関連コマンド 説明コマンド

ASDMソフトウェアイメージを指定します。asdm image

ブートファイルおよびコンフィギュレーションの環境変数を表示します。show
bootvar
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border style
認証されたWebVPNユーザーに表示されるWebVPNホームページの境界線をカスタマイズす
るには、カスタマイゼーションコンフィギュレーションモードで border styleコマンドを使用
します。コンフィギュレーションからコマンドを削除して、値が継承されるようにするには、

このコマンドの no形式を使用します。

border style value
no border style value

構文の説明 使用する Cascading Style Sheet（CSS）パラメータを指定します。許容最大文字数は 256
文字です。

value

コマンドデフォルト 境界線のデフォルトスタイルは background-color:#669999;color:whiteです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応カスタマイ

ゼーションコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン styleオプションは有効なカスケーディングスタイルシート（CSS）パラメータとして表され
ます。これらのパラメータについては、このマニュアルでは説明しません。CSSパラメータの
詳細については、World Wide Webコンソーシアム（W3C）のWebサイト（www.w3.org）の
CSS仕様を参照してください。『CSS 2.1 Specification』の「Appendix F」には、CSSパラメー
タの使いやすいリストがあります。この付録は www.w3.org/TR/CSS21/propidx.htmlで入手でき
ます。

ここでは、WebVPNページに対する変更で最もよく行われるページの配色を変更するためのヒ
ントを紹介します。

•カンマ区切りの RGB値、HTMLの色値、または色の名前（HTMLで認識される場合）を
使用できます。
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• RGB形式は 0,0,0で、各色（赤、緑、青）を 0～ 255の範囲の 10進数値で入力します。
このカンマ区切りのエントリは、他の2色と組み合わせる各色の明度レベルを示します。

• HTML形式は #000000で、16進形式の 6桁の数値です。先頭と 2番めは赤を、3番めと 4
番めは緑を、5番めと 6番めは青を表しています。

WebVPNページを簡単にカスタマイズするには、ASDMを使用することを推奨します。
ASDMには、色見本やプレビュー機能など、スタイルの要素を設定するための便利な機
能があります。

（注）

例 次に、境界線の背景色をRGBカラー#66FFFF（緑色の一種）にカスタマイズする例を
示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# customization cisco
ciscoasa(config-webvpn-custom)# border style background-color:66FFFF

関連コマンド 説明コマンド

WebVPNホームページの [Application Access]ボックスをカスタマイズしま
す。

application-access

WebVPNホームページの [Browse Networks]ボックスをカスタマイズしま
す。

browse-networks

WebVPNホームページの [Web Bookmarks]タイトルまたはリンクをカスタ
マイズします。

web-bookmarks

WebVPNホームページの [File Bookmarks]タイトルまたはリンクをカスタマ
イズします。

file-bookmarks
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ブレイクアウト
40GB以上のインターフェイスから 10GBポートをブレークアウトするには、グローバルコン
フィギュレーションモードで breakoutコマンドを使用します。インターフェイスを再結合す
るには、このコマンドの no形式を使用します。

breakout slot port
no breakout slot port

構文の説明 ブレークアウトするインターフェイススロットとポートを指定します。たとえば、

Ethernet2/1 40GBインターフェイスをブレークアウトするには、スロットに 2、ポー
トに 1を指定します。

slot
port

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.18(1)

使用上のガイドライン ブレークアウトポートは、EtherChannelへの追加を含め、他の物理イーサネットポートと同じ
ように使用できます。

設定でインターフェイスがすでに使用されている場合は、存在しなくなるインターフェイスに

関連する設定を手動で削除する必要があります。

サポートされているブレークアウトケーブルを使用する必要があります。詳細については、

ハードウェア設置ガイドを参照してください。

クラスタリングまたはフェールオーバーの場合、クラスタ/フェールオーバーリンクで（分割
用の）親インターフェイスか（再結合用の）子インターフェイスが使用されていないことを確

認してください。クラスタ/フェールオーバーリンクに使用されている場合、インターフェイ
スを変更することはできません。
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クラスタリングまたはフェールオーバーの場合は、制御ノード/アクティブユニットでこのコ
マンドを入力します。モジュールの状態は他のノードに複製されます。

再結合の場合、インターフェイスのすべての子ポートを再結合する必要があります。

例 次に、Ethernet2/140GBインターフェイスをブレークアウトする例を示します。分割後
の子インターフェイスは、Ethernet2/1/1、Ethernet2/1/2、Ethernet2/1/3、およびEthernet2/1/4
として識別されます。

ciscoasa(config)# breakout 2 1

次に、Ethernet2/1 40GBインターフェイスを再結合する例を示します。

ciscoasa(config)# no breakout 2 1

関連コマンド 説明コマン

ド

インターフェイスを設定します。interface
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bridge-group
ブリッジグループにインターフェイスを割り当てるには、インターフェイスコンフィギュレー

ションモードで bridge-groupコマンドを使用します。インターフェイスの割り当てを解除す
るには、このコマンドの no形式を使用します。ブリッジグループは、そのインターフェイス
で同じネットワークに接続します。

bridge-group number
no bridge-group number

構文の説明 1～ 100の整数を指定します。9.3(1)以降、範囲が 1～ 250に拡大されました。number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

250 BVIをサポートするために数値の範囲が 1～ 250に増加しました。9.3(1)

ブリッジグループあたりのインターフェイスの最大数が 4から 64に拡張されまし
た。

9.6(2)

ルーテッドモードのサポートが追加されました。9.7(1)

使用上のガイドライン 9.2以前では、シングルモードまたはマルチモードのコンテキストごとに最大 8個のブリッジ
グループを設定できます。9.3(1)以降では、最大 250個のブリッジグループを設定できます。
各ブリッジグループには、最大64インターフェイスを含めることができます（9.6(1)以前の場
合は4インターフェイス）。同一インターフェイスを複数のブリッジグループに割り当てるこ
とはできません。少なくとも 1つのブリッジグループを使用し、データインターフェイスが
ブリッジグループに属している必要があることに注意してください。
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ASA 5505に複数のブリッジグループを設定できますが、ASA 5505のトランスペアレン
トモードのデータインターフェイスは 2つという制限は、実質的にブリッジグループを
1つだけ使用できることを意味します。

（注）

interface bviコマンドの後に ip addressコマンドを使用して、ブリッジグループに管理 IPアド
レスを割り当てます。

各ブリッジグループは、別々のネットワークに接続します。ブリッジグループのトラフィッ

クは他のブリッジグループから隔離され、トラフィックはASA内の他のブリッジグループに
はルーティングされません。また、トラフィックは外部ルータから ASA内の他のブリッジグ
ループにルーティングされる前に、ASAから出る必要があります。

セキュリティコンテキストのオーバーヘッドを防ぐ場合、またはセキュリティコンテキスト

の使用を最小限に抑える場合、複数のブリッジグループを使用することがあります。ブリッジ

ング機能はブリッジグループごとに分かれていますが、その他の多くの機能はすべてのブリッ

ジグループ間で共有されます。たとえば、syslogサーバーまたは AAAサーバーの設定は、す
べてのブリッジグループで共有されます。セキュリティポリシーを完全に分離するには、各

コンテキスト内に1つのブリッジグループにして、セキュリティコンテキストを使用します。

例 次に、ブリッジグループ 1に GigabitEthernet 1/1を割り当てる例を示します。

ciscoasa(config)# interface gigabitethernet 1/1
ciscoasa(config-if)# bridge-group 1

関連コマンド 説明コマンド

インターフェイスを設定します。interface

管理 IPアドレスを設定できるように、ブリッジグループについてインターフェ
イスコンフィギュレーションモードを開始します。

interface
bvi

ブリッジグループの管理 IPアドレスを設定します。ip address

インターフェイス名を設定します。nameif

インターフェイスのセキュリティレベルを設定します。security-level
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browse-networks
認証されたWebVPNユーザーに表示されるWebVPNホームページの [ネットワークの参照
（Browse Networks）]ボックスをカスタマイズするには、webvpnカスタマイゼーションコン
フィギュレーションモードでbrowse-networksコマンドを使用します。コンフィギュレーショ
ンからコマンドを削除して、値が継承されるようにするには、このコマンドの no形式を使用
します。

browse-networks { title | message | dropdown } { text | style } value
no browse-networks [ { title | message | dropdown } { text | style } value ]

構文の説明 ドロップダウンリストへの変更を指定します。dropdown

タイトルの下に表示されるメッセージへの変更を指定します。message

スタイルへの変更を指定します。style

テキストへの変更を指定します。text

タイトルへの変更を指定します。title

表示される実際のテキストを示します。許容最大文字数は 256文字です。この値
は、Cascading Style Sheet（CSS）パラメータにも適用されます。

value

コマンドデフォルト デフォルトのタイトルテキストは「Browse Networks」です。

デフォルトのタイトルスタイルは、次のとおりです。

background-color:#99CCCC;color:black;font-weight:bold;text-transform:uppercase

デフォルトのメッセージテキストは「Enter Network Path」です。

メッセージのデフォルトスタイルは次のとおりです。

background-color:#99CCCC;color:maroon;font-size:smaller.

デフォルトのドロップダウンテキストは「File Folder Bookmarks」です。

ドロップダウンのデフォルトスタイルは次のとおりです。

border:1px solid black;font-weight:bold;color:black;font-size:80%.

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnカスタ
マイゼーショ

ンコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン styleオプションは有効なカスケーディングスタイルシート（CSS）パラメータとして表され
ます。これらのパラメータについては、このマニュアルでは説明しません。CSSパラメータの
詳細については、World Wide Webコンソーシアム（W3C）のWebサイト（www.w3.org）の
CSS仕様を参照してください。『CSS 2.1 Specification』の「Appendix F」には、CSSパラメー
タの使いやすいリストがあります。この付録は www.w3.org/TR/CSS21/propidx.htmlで入手でき
ます。

ここでは、WebVPNページに対する変更で最もよく行われるページの配色を変更するためのヒ
ントを紹介します。

•カンマ区切りの RGB値、HTMLの色値、または色の名前（HTMLで認識される場合）を
使用できます。

• RGB形式は 0,0,0で、各色（赤、緑、青）を 0～ 255の範囲の 10進値で入力します。こ
のカンマ区切りのエントリは、他の 2色と組み合わせる各色の明度レベルを示します。

• HTML形式は #000000で、16進形式の 6桁の数値です。先頭と 2番めは赤を、3番めと 4
番めは緑を、5番めと 6番めは青を表しています。

WebVPNページを簡単にカスタマイズするには、ASDMを使用することを推奨します。
ASDMには、色見本やプレビュー機能など、スタイルの要素を設定するための便利な機
能があります。

（注）

例 次に、タイトルを「BrowseCorporateNetworks」に変更し、スタイル内のテキストを青
色に変更する例を示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# customization cisco
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ciscoasa(config-webvpn-custom)# browse-networks title text Browse Corporate Networks
ciscoasa(config-webvpn-custom)# browse-networks title style color:blue

関連コマンド 説明コマンド

WebVPNホームページの [Application Access]ボックスをカスタマイズしま
す。

application-access

WebVPNホームページの [File Bookmarks]タイトルまたはリンクをカスタマ
イズします。

file-bookmarks

WebVPNホームページの [WebApplication]ボックスをカスタマイズします。web-applications

WebVPNホームページの [Web Bookmarks]タイトルまたはリンクをカスタ
マイズします。

web-bookmarks
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第 II 部

Cコマンド
• ca - cld（523ページ）
• clear a – clear k（625ページ）
• clear l – clear z（759ページ）
• clf - crx（861ページ）
• crypto a – crypto ir（1017ページ）
• crypto is – cz（1159ページ）





ca - cld

• cache（525ページ）
• ca-check（527ページ）
• cache-static-content（529ページ）
• cache-time（531ページ）
• call-agent（533ページ）
• call-duration-limit（535ページ）
• call-party-numbers（537ページ）
• call-home（539ページ）
• call-home send（544ページ）
• call-home send alert-group（546ページ）
• call-home test（548ページ）
• capability lls（550ページ）
• capability opaque（552ページ）
• captive-portal（554ページ）
• capture（556ページ）
• cd（571ページ）
• cdp-url（572ページ）
• certificate（574ページ）
• certificate-group-map（577ページ）
• chain（579ページ）
• change-password（581ページ）
• changeto（583ページ）
• channel-group（585ページ）
• character-encoding（588ページ）
• checkheaps（591ページ）
• check-retransmission（593ページ）
• checksum-verification（595ページ）
• checksum-verification（597ページ）
• cipc security-mode authenticated（廃止）（599ページ）
• clacp static-port-priority（601ページ）
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• clacp system-mac（603ページ）
• class（グローバル）（605ページ）
• class（ポリシーマップ）（608ページ）
• class-map（612ページ）
• class-map type inspect（615ページ）
• class-map type management（618ページ）
• class-map type regex（621ページ）
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cache
キャッシュモードを開始し、キャッシング属性の値を設定するには、webvpnコンフィギュレー
ションモードでcacheコマンドを入力します。コンフィギュレーションからキャッシュ関連の
コマンドをすべて削除し、これらをデフォルト値にリセットするには、このコマンドの no 形
式を入力します。

cache
no cache

コマンドデフォルト ディセーブル

コマンドモード 次の表は、このコマンドを入力するモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

デフォルトがイネーブルからディセーブルに変更されました。9.5(2)

使用上のガイドライン キャッシングによって頻繁に再利用されるオブジェクトはシステムキャッシュに保存され、コ

ンテンツを繰り返しリライトしたり圧縮したりする必要性を減らすことができます。これによ

り、WebVPNとリモートサーバーおよびエンドユーザーのブラウザの両方の間のトラフィッ
クが削減されて、多くのアプリケーションの実行効率が大幅に向上します。

コンテンツキャッシングをイネーブルにすると、一部のシステムの信頼性が低下します。

コンテンツキャッシングをイネーブルにした後、ランダムにクラッシュが発生する場合

は、この機能をディセーブルにしてください。

（注）

次に、キャッシュモードを開始する例を示します。

ciscoasa
(config)#
webvpn
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ciscoasa
(config-webvpn)#
cache
hostname(config-webvpn-cache)#

関連コマンド 説明コマンド

書き換えの対象でないコンテンツをキャッシュします。cache-static-content

キャッシュをディセーブルにします。disable

オブジェクトを再検証せずにキャッシュする有効期限を設定します。expiry-time

最終変更時刻のタイムスタンプだけを持つオブジェクトのキャッシュに関

する再確認ポリシーを設定します。

lmfactor

キャッシュするオブジェクトの最大サイズを定義します。max-object-size

キャッシュするオブジェクトの最小サイズを定義します。min-object-size
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ca-check
基本制約の拡張を設定し、トラストポイント証明書に CAフラグを設定するには、crypto caト
ラストポイントコンフィギュレーションモードで ca-checkコマンドを使用します。基本制約
の拡張と CAフラグを設定しない場合は、このコマンドの no形式を使用します。

ca-check
no ca-check

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、基本制約の拡張とCAフラグが設定されます。これらを無効にするには、no
形式を使用する必要があります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン 基本制約の拡張によって、証明書のサブジェクトが認証局（CA）かどうかが識別されます。
この場合、証明書を使用して他の証明書に署名することができます。CAフラグは、この拡張
の一部です。これらの項目が証明書に存在することは、証明書の公開キーを使用して証明書の

署名を検証できることを示します。

例 次に、CAフラグと基本制約の拡張を無効にする例を示します。

ciscoasa(config)# crypto ca trustpoint newtrust

ciscoasa(config-ca-trustpoint)# no ca-check

ciscoasa(config-ca-trustpoint)#
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関連コマンド 説明コマンド

クリプト CAトラストポイントコンフィギュレーションモードを開始し
ます。このコマンドは、グローバルコンフィギュレーションモードで使

用します。

crypto ca
trustpoint
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cache-static-content
クライアントレス SSL VPN接続に使用するすべての静的コンテンツをキャッシュするには、
webvpnキャッシュコンフィギュレーションモードで cache-static-contentコマンドを入力しま
す。静的コンテンツのキャッシングをディセーブルにするには、このコマンドの no形式を入
力します。

cache-static-content enable
no cache-static-content enable

構文の説明 すべての静的コンテンツのキャッシュメモリへのロードをイネーブルにしま

す。

イネーブル

化

コマンドデフォルト ディセーブル

コマンドモード 次の表は、このコマンドを入力するモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnキャッ
シュコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン キャッシュ可能なすべての静的コンテンツがアプライアンスキャッシュに保存されるようセ

キュリティアプライアンスを設定すると、バックエンド SSL VPN接続のパフォーマンスが向
上します。静的コンテンツには、PDFファイルやイメージなど、セキュリティアプライアン
スによってデータの書き換えが行われないオブジェクトが含まれています。

例 次に、静的コンテンツのキャッシングをイネーブルにする例を示します。

ciscoasa(config-webvpn-cache)# cache-static-content enable
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関連コマンド 説明コマンド

キャッシュをディセーブルにします。disable

オブジェクトを再検証せずにキャッシュする有効期限を設定します。expiry-time
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cache-time
CRLを失効と見なす前にキャッシュ内に残す時間を分単位で指定するには、ca-crlコンフィギュ
レーションモードで cache-timeコマンドを使用します。このモードには、クリプトCAトラス
トポイントコンフィギュレーションモードからアクセスできます。デフォルト値に戻すには、

このコマンドの no形式を使用します。

cache-time refresh-time
no cache-time

構文の説明 CRLをキャッシュ内に残す時間を分単位で指定します。指定できる範囲は 1～
1440分です。CRLに NextUpdateフィールドがない場合、CRLはキャッシュされ
ません。

refresh-time

コマンドデフォルト デフォルトの設定は 60分です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応ca-crlコンフィ
ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、ca-crlコンフィギュレーションモードを開始し、トラストポイント centralで
キャッシュ時間のリフレッシュ値を 10分に指定する例を示します。

ciscoasa(configure)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# crl configure
ciscoasa(ca-crl)# cache-time 10
ciscoasa(ca-crl)#

関連コマンド 説明コマンド

CRLコンフィギュレーションモードを開始します。crl configure
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説明コマンド

トラストポイントコンフィギュレーションモードを開始します。crypto ca
trustpoint

証明書でNextUpdateCRLフィールドを処理する方法を指定します。enforcenextupdate
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call-agent
コールエージェントのグループを指定するには、MGCPマップコンフィギュレーションモー
ドで call-agentコマンドを使用します。設定を削除するには、このコマンドのno形式を使用し
ます。

call-agent ip_address group_id
no call-agent ip_address group_id

構文の説明 コールエージェントグループの ID（0～ 2147483647）。group_id

ゲートウェイの IPアドレス。ip_address

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応MGCPマップ
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 1つ以上のゲートウェイを管理できるコールエージェントのグループを指定するには、call-agent
コマンドを使用します。コールエージェントのグループ情報は、どのコールエージェントも

応答を送信できるように、グループ内の（ゲートウェイがコマンドを送信する先以外の）コー

ルエージェントに接続を開くために使用されます。同じ >group_idを持つコールエージェン
トは、同じグループに属します。1つのコールエージェントは複数のグループに所属できま
す。

例 次に、コールエージェント 10.10.11.5および 10.10.11.6にゲートウェイ 10.10.10.115の
制御を許可し、コールエージェント 10.10.11.7および 10.10.11.8にゲートウェイ
10.10.10.116および 10.10.10.117の制御を許可する例を示します。

ciscoasa(config)# mgcp-map mgcp_inbound
ciscoasa(config-mgcp-map)# call-agent 10.10.11.5 101
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ciscoasa(config-mgcp-map)# call-agent 10.10.11.6 101
ciscoasa(config-mgcp-map)# call-agent 10.10.11.7 102
ciscoasa(config-mgcp-map)# call-agent 10.10.11.8 102
ciscoasa(config-mgcp-map)# gateway 10.10.10.115 101
ciscoasa(config-mgcp-map)# gateway 10.10.10.116 102
ciscoasa(config-mgcp-map)# gateway 10.10.10.117 102

関連コマンド 説明コマンド

MGCPのデバッグ情報の表示をイネーブルにします。debug
mgcp

MGCPマップを定義し、MGCPマップコンフィギュレーションモードをイネー
ブルにします。

mgcp-map

MGCPのコンフィギュレーションおよびセッションの情報を表示します。show mgcp
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call-duration-limit
H.323コールのコール継続時間を設定するには、パラメータコンフィギュレーションモードで
call-duration-limit コマンドを使用します。この機能をディセーブルにするには、このコマン
ドの no形式を使用します。

call-duration-limit hh:mm:ss
no call-duration-limit hh:mm:ss

構文の説明 継続時間を時、分、および秒で指定します。hh:mm:ss

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、H.323コールのコール継続時間を設定する例を示します。

ciscoasa(config)# policy-map type inspect h323 h323_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# call-duration-limit 0:1:0

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3またはレイヤ 4のポリシーマップを作成します。policy-map
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説明コマンド

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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call-party-numbers
H.323コールの設定時に発信側の番号の送信を強制するには、パラメータコンフィギュレー
ションモードで call-party-numbersコマンドを使用します。この機能をディセーブルにするに
は、このコマンドの no形式を使用します。

call-party-numbers
no call-party-numbers

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、H.323コールのコール設定時に発信側の番号を適用する例を示します。

ciscoasa(config)# policy-map type inspect h323 h323_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# call-party-numbers

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3またはレイヤ 4のポリシーマップを作成します。policy-map
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説明コマンド

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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call-home
CallHomeコンフィギュレーションモードを開始するには、グローバルコンフィギュレーショ
ンモードで call-homeコマンドを使用します。

call-home

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(2)

使用上のガイドライン call-homeコマンドを入力すると、プロンプトが hostname (cfg-call-home)#に変更され、次の
Call Homeコンフィギュレーションコマンドを利用できます。

• [no] alert-group {group name | all}：Smart Call Homeグループをイネーブルまたはディセーブ
ルにします。デフォルトはすべてのアラートグループがイネーブルです。group name：
syslog、診断、環境、インベントリ、コンフィギュレーション、スナップショット、脅威、
テレメトリ、テスト。

• [no] contact-e-mail-addr e-mail-address：カスタマーの連絡先電子メールアドレスを指定しま
す。必須フィールドです。e-mail-address：最大 127文字のカスタマーの電子メールアドレ
ス。

• [no] contact-name contact name：カスタマー名を指定します。e-mail-address：最大 127文字
のカスタマー名。

• [no] contract-id contract-id-string：カスタマーの契約 IDを指定します。contract-id-string：最
大 128文字の ID番号。スペースを使用できますが、スペースが含まれる場合はストリン
グの前後に引用符を付ける必要があります。
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• copy profile src-profile-name dest-profile-name：既存のプロファイル（src-profile-name）の内
容を新しいプロファイル（dest-profile-name）にコピーします。src-profile-name：最大 23
文字の既存のプロファイル名。dest-profile-name：最大 23文字の新しいプロファイル名。

• rename profile src-profile-name dest-profile-name：既存のプロファイルの名前を変更します。
src-profile-name：最大 23文字の既存のプロファイル名。dest-profile-name：最大 23文字の
新しいプロファイル名。

• no configuration all：Smart Call-home設定をクリアします。[no] customer-id customer-id-string：
カスタマー IDを指定します。customer-id-string：最大64文字のカスタマー ID。このフィー
ルドは、XML形式のメッセージでは必須です。

• [no] event-queue-size queue_size：イベントキューサイズを指定します。queue-size：5～ 60
までのイベントの数。デフォルトは 10です。

• [no] mail-server ip-address | name priority 1-100 all：SMTPメールサーバーを指定します。顧
客は、最大 5つのメールサーバーを指定できます。Smart CallHomeメッセージの電子メー
ルトランスポートを使用するには、少なくとも 1つのメールサーバーが必要です。
ip-address：メールサーバーの IPv4または IPv6アドレス。name：メールサーバーのホスト
名。1〜 100：メールサーバーの優先順位。値が小さいほど、プライオリティが高くなり
ます。

• [no] phone-number phone-number-string：カスタマーの電話番号を指定します。このフィー
ルドは任意です。phone-number-string：電話番号。

• [no] rate-limit msg-count：Smart Call Homeが 1分間に送信できるメッセージの数を指定し
ます。msg-count：1分間当たりのメッセージの数。デフォルトは 10です。

• [no] sender {from e-mail-address | reply-to e-mail-address}：電子メールメッセージの fromお
よび reply-toの電子メールアドレスを指定します。このフィールドは任意です。
e-mail-address：発信元または応答先の電子メールアドレス。

• [no] site-id site-id-string：カスタマーサイト IDを指定します。このフィールドは任意です。
site-id-string：カスタマーの場所を識別するサイト ID。

• [no] street-address street-address：カスタマーの住所を指定します。このフィールドは任意で
す。street-address：最大 255文字の自由形式の文字列。

• [no] alert-group-config environment：環境グループコンフィギュレーションモードを開始し
ます。[no] threshold {cpu | memory} low-high：環境リソースのしきい値を指定します。low,
high：有効な値は 0〜 100です。デフォルトは 85～ 90です。

• [no] alert-group-config snapshot：スナップショットグループコンフィギュレーションモー
ドを開始します。system, user：CLIを sysemまたはユーザーコンテキストで実行します
（マルチモードでのみ使用可能）。

• [no] add-command “cli command” [{system | user}]：スナップショットでキャプチャする CLI
コマンドを指定します。cli command：入力するCLIコマンド。system,user：システムまた
はユーザーコンテキストでCLIを実行します（マルチモードでのみ使用可能）。システム
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もユーザーも指定しないと、CLIはシステムコンテキストとユーザーコンテキストの両
方で実行されます。デフォルトは、ユーザーコンテキストです。

•以下のすべての箇条書き項目は profileコマンドに移動します。

• [no] profile profile-name | no profile all：プロファイルの作成、削除、および編集を行いま
す。プロファイルコンフィギュレーションモードを開始し、プロンプトを hostname
(cfg-call-home-profile)#に変更します。profile-name：最大 20文字のプロファイル名。

• [no] active：プロファイルをイネーブルまたはディセーブルにします。デフォルトはイネー
ブルです。no destination address {e-mail | http} all | [no] destination {address {e-mail | http}
e-mail-address | http-url [msg-format short-text | long-text | xml] | message-size-limit max-size |
preferred-msg-format short-text | long-text | xml | transport-method e-mail | http}：Smart Call Home
メッセージ受信者の宛先、メッセージサイズ、メッセージ形式、および転送方法を設定し

ます。デフォルトのメッセージ形式は XMLで、デフォルトで有効になっている転送方式
は e-mailです。e-mail-address：Smart Call Homeレシーバの電子メールアドレス（最大 100
文字）。http-url：HTTPまたはHTTPS URL。max-size：最大メッセージサイズ（バイト単
位）。0は、制限がないことを意味します。デフォルトは 5 MBです。

• [no] subscribe-to-alert-group alert-group-name [severity {catastrophic | disaster | emergencies | alert
| critical | errors | warning | notifications | informational | debugging}]：指定した重大度レベルの
グループのイベントにサブスクライブします。alert-group-name：有効な値は、syslog、
diagnostic、environment、または threatです。

• [no] subscribe-to-alert-group syslog [{severity {catastrophic | disaster | emergencies | alert | critical
| errors | warning | notifications | informational | debugging} | message start [-end]}]：重大度レベ
ルまたはメッセージ IDのある syslogにサブスクライブします。start-[end]：1つの syslog
メッセージ IDまたはある範囲の syslogメッセージ ID。

• [no] subscribe-to-alert-group inventory [periodic {daily | monthly day_of_month | weekly day_of_week
[hh:mm]]：インベントリイベントにサブスクライブします。day_of_month：1～ 31までの
日付。day_of_week：曜日（日曜日、月曜日、火曜日、水曜日、木曜日、金曜日、土曜
日）。hh, mm：1日の時間と分（24時間形式）。

• [no] subscribe-to-alert-group configuration [export full | minimum] [periodic {daily | month
day_of_month | weekly day_of_week [hh：mm]]：設定イベントにサブスクライブします。
full：実行コンフィギュレーション、スタートアップコンフィギュレーション、機能リス
ト、アクセスリストの要素数、およびマルチモードのコンテキスト名をエクスポートする

コンフィギュレーション。minimum：機能リスト、アクセスリスト内の要素数、およびマ
ルチモードのコンテキスト名だけをエクスポートするコンフィギュレーション。

day_of_month：1～ 31までの日付。day_of_week：曜日（日曜日、月曜日、火曜日、水曜
日、木曜日、金曜日、土曜日）。hh, mm：1日の時間と分（24時間形式）。

• [no] subscribe-to-alert-group telemetry periodic {hourly | daily | monthly day_of_month | weekly
day_of_week [hh:mm]：テレメトリ定期イベントをサブスクライブします。day_of_month：
1～ 31までの日付。day_of_week：曜日（日曜日、月曜日、火曜日、水曜日、木曜日、金
曜日、土曜日）。hh, mm：1日の時間と分（24時間形式）。

• [no] subscribe-to-alert-group snapshot periodic {interval minutes | hourly [mm] | daily | monthly
day_of_month |weekly day_of_week [hh:mm]}：スナップショット定期イベントにサブスクラ
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イブします。minutes：分単位の間隔。day_of_month：1～ 31までの日付。day_of_week：
曜日（日曜日、月曜日、火曜日、水曜日、木曜日、金曜日、土曜日）。hh,mm：1日の時
間と分（24時間形式）。

Call-Home HTTPSメッセージは、ここで説明する vrfコマンドとは別に、ip http client
source-interfaceコマンドを使用して、指定した VRF上の送信元インターフェイスを介し
てだけ送信できます。

（注）

例 次に、連絡先情報を設定する例を示します。

hostname(config)# call-home
hostname(cfg-call-home)# contact-e-mail-addr username@example.com
hostname(cfg-call-home)# customer-id Customer1234
hostname(cfg-call-home)# phone-number +1-800-555-0199
hostname(cfg-call-home)# site-id Site1
hostname(cfg-call-home)# street-address “1234 Any Street, Any city, Any state, 12345”

次に、Call Homeメッセージのレート制限しきい値を設定する例を示します。

hostname(config)# call-home
hostname(cfg-call-home)# rate-limit 50

次に、CallHomeメッセージのレート制限しきい値をデフォルト設定にする例を示しま
す。

hostname(config)# call-home
hostname(cfg-call-home)# default
rate-limit

次に、既存のプロファイルと同じコンフィギュレーション設定の新しい宛先プロファ

イルを作成する例を示します。

hostname(config)# call-home
hostname(cfg-call-home)# copy profile profile1 profile1a

次に、一般的な電子メールパラメータ（プライマリ電子メールサーバー、セカンダリ

電子メールサーバーなど）を設定する例を示します。

hostname(config)# call-home
hostname(cfg-call-home)# mail-server smtp.example.com priority 1
hostname(cfg-call-home)# mail-server 192.168.0.1 priority 2
hostname(cfg-call-home)# sender from username@example.com
hostname(cfg-call-home)# sender reply-to username@example.com

関連コマンド 説明コマンド

アラートグループをイネーブルにします。alert-group

CallHomeプロファイルコンフィギュレーションモードを開始します。profile
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説明コマンド

Call Homeコンフィギュレーション情報を表示します。show
call-home
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call-home send
CLIコマンドを実行し、指定されたアドレスにコマンド出力を電子メールで送信するには、特
権 EXECモードで call-home sendコマンドを使用します。

call-home send cli command [ email email ] [ service-number service number ]

構文の説明 実行するCLIコマンドを指定します。コマンド出力は電子メールで送
信されます。

cli-command

CLIコマンド出力の送信先の電子メールアドレスを指定します。電子
メールアドレスを指定していない場合、コマンド出力は Cisco TAC
（attach@cisco.com）に送信されます。

email email

コマンド出力が関係するアクティブなTACケース番号を指定します。
この番号は、電子メールアドレス（または TAC電子メールアドレ
ス）が指定されていない場合にのみ必要で、電子メールの件名行に表

示されます。

service-number service
number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(2)

使用上のガイドライン このコマンドを使用すると、指定した CLIコマンドがシステム上で実行されます。指定する
CLIコマンドは、引用符（""）で囲む必要があります。また、任意の runコマンドまたは show
コマンド（すべてのモジュール用のコマンドを含む）を指定できます。

その後、コマンド出力は、電子メールで指定の電子メールアドレスに送信されます。電子メー

ルアドレスを指定していない場合、コマンド出力は Cisco TAC（attach@cisco.com）に送信さ
れます。電子メールは、件名行にサービス番号を付けて（指定した場合）ロングテキスト形式

で送信されます。
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例 次に、CLIコマンドを送信し、コマンド出力を電子メールで送信する例を示します。

hostname# call-home send "show diagnostic result module all" email support@example.com

関連コマンド CallHomeコンフィギュレーションモードを開始します。call-home

定義した Call Homeテストメッセージを送信します。call-home test

Call Homeをイネーブルまたはディセーブルにします。service
call-home

Call Homeコンフィギュレーション情報を表示します。show call-home
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call-home send alert-group
特定のアラートグループメッセージを送信するには、特権 EXECモードで call-home send
alert-groupコマンドを使用します。

call-home send alert-group { configuration | telemetry | inventory | group snapshot } [ profile
profile-name ]

構文の説明 コンフィギュレーションアラートグループメッセージを宛先プロファイ

ルに送信します。

configuration

スナップショットグループを送信します。group snapshot

インベントリ call-homeメッセージを送信します。inventory

（任意）宛先プロファイルの名前を指定します。profile
profile-name

特定のモジュール、スロット/サブスロット、またはスロット/ベイ番号に
関する診断アラートグループメッセージを宛先プロファイルに送信しま

す。

telemetry

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(2)

使用上のガイドライン profile profile-nameを指定しない場合は、サブスクライブ対象のすべての宛先プロファイルに
メッセージが送信されます。

手動で送信できるのは、コンフィギュレーション、診断、およびインベントリアラートグルー

プだけです。宛先プロファイルは、アラートグループにサブスクライブされる必要はありませ

ん。
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例 次に、コンフィギュレーションアラートグループメッセージを宛先プロファイルに

送信する例を示します。

hostname# call-home send alert-group configuration

次に、特定のモジュール、スロット/サブスロット、またはスロット/ベイ番号に関する
診断アラートグループメッセージを宛先プロファイルに送信する例を示します。

hostname# call-home send alert-group diagnostic module 3 5/2

次に、特定のモジュール、スロット/サブスロット、またはスロット/ベイ番号に関する
診断アラートグループメッセージをすべての宛先プロファイルに送信する例を示しま

す。

hostname# call-home send alert-group diagnostic module 3 5/2 profile Ciscotac1

次に、インベントリ call-homeメッセージを送信する例を示します。

hostname# call-home send alert-group inventory

関連コマンド CallHomeコンフィギュレーションモードを開始します。call-home

定義した Call Homeテストメッセージを送信します。call-home test

Call Homeをイネーブルまたはディセーブルにします。service
call-home

Call Homeコンフィギュレーション情報を表示します。show call-home
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call-home test
プロファイルのコンフィギュレーションを使用して Call Homeテストメッセージを手動で送信
するには、特権 EXECモードで call-home testコマンドを使用します。

call-home test [ "test-message" ] profile profile-name

構文の説明 宛先プロファイルの名前を指定します。profile
profile-name

（任意）テストメッセージテキスト。“test-message”

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(2)

使用上のガイドライン このコマンドを使用すると、テストメッセージが指定の宛先プロファイルに送信されます。テ

ストメッセージテキストを入力する場合、テキストにスペースが含まれている場合は、この

テキストを引用符（""）で囲む必要があります。メッセージを入力しない場合、デフォルト
メッセージが送信されます。

例 次に、Call Homeテストメッセージを手動で送信する例を示します。

hostname# call-home test “test of the day” profile Ciscotac1

関連コマンド CallHomeコンフィギュレーションモードを開始します。call-home

特定のアラートグループメッセージを送信します。call-home send
alert-group

Call Homeをイネーブルまたはディセーブルにします。service call-home
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Call Homeコンフィギュレーション情報を表示します。show call-home
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capability lls
LLS機能はデフォルトでイネーブルです。送信されるOSPFパケットのリンクローカルシグナ
リング（LLS）データブロックの使用を明示的にイネーブルにし、OSPFNSF認識を再度イネー
ブルにするには、ルータコンフィギュレーションモードで capability llsコマンドを使用しま
す。LLSとOSPFNSF認識をディセーブルにするには、このコマンドのno形式を使用します。

capability lls
no capability lls

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト LLS機能はデフォルトでイネーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.3(1)

使用上のガイドライン 送信される OSPFパケットの LLSデータブロックの使用をディセーブルにすることで、NSF
認識をディセーブルにすることが必要な場合があります。また、LLSを使用するアプリケー
ションがルータで動作していない場合に、NSF認識をディセーブルにすることが必要な場合が
あります。

NSFが設定されている状態でLLSをディセーブルにしようとすると、「OSPFNon-StopForwarding
(NSF) must be disabled first」というエラーメッセージが表示されます。

LLSがディセーブルになっている状態で、NSFを設定しようとすると、「OSPF Link-Local
Signaling (LLS) capability must be enabled first」というエラーメッセージが表示されます。

例 次に、LLSのサポートと OSPF認識をイネーブルにする例を示します。

ciscoasa(config)# router ospf 2
ciscoasa(config-router)# capability lls
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関連コマンド Opaque LSAを使用してMPLS TE情報をネットワークにフラッディングで
きるようにします。

capability
opaque
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capability opaque
マルチプロトコルラベルスイッチングトラフィックエンジニアリング（MPLS TE）トポロジ
情報をOpaque LSAを介してネットワークにフラッディングできるようにするには、ルータコ
ンフィギュレーションモードで capability opaqueコマンドを使用します。MPLSTEトポロジ情
報が Opaque LSAを介してネットワークにフラッディングされないようにするには、このコマ
ンドの no形式を使用します。

capability opaque
no capability opaque

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト Opaque LSAはデフォルトでイネーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.3(1)

使用上のガイドライン capability opaqueコマンドは、すべての範囲（タイプ 9、10、11）のOpaqueLSAを介してMPLS
TE情報（タイプ 1および 4）をフラッディングします。

Opaque LSAサポート機能の制御は、MPLS TEをサポートするために OSPFでイネーブルにす
る必要があります。

MPLS TEトポロジ情報は、デフォルトで、Opaque LSAを介してエリアにフラッディングされ
ます。

例 次に、Opaque機能をイネーブルにする例を示します。

ciscoasa(config)# router ospf 2
ciscoasa(config-router)# capability opaque
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関連コマンド 送信されるOSPFパケットのLLSデータブロックの使用をイネーブルにし、OSPF
NSF認識をイネーブルにします。

capability
lls
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captive-portal
ASA FirePOWERモジュールのキャプティブポータルをイネーブルにするには、グローバルコ
ンフィギュレーションモードで captive-portalコマンドを使用します。キャプティブポータル
をディセーブルにするには、このコマンドの no形式を使用します。

captive-portal { global | interface name } [ port number ]
no captive-portal { global | interface name } [ port number ]

構文の説明 すべてのインターフェイスでキャプティブポータルをグローバルにイネーブ

ルにします。

global

指定したインターフェイスのみでキャプティブポータルをイネーブルにしま

す。コマンドを複数入力して複数のインターフェイスでイネーブルにできま

す。この方法は、一部のインターフェイスのみのトラフィックを ASA
FirePOWERモジュールにリダイレクトする場合に使用します。

interface
name

（任意）認証プロキシポートを 1025以上に設定します。デフォルトポートで
ある 885を設定する場合は、このキーワードを指定しないでください。

port number

コマンドデフォルト デフォルトポートは 885（TCP）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン キャプティブポータルは、ASA FirePOWERモジュールで定義されたアイデンティティポリ
シーと連携して動作します。

HTTP/HTTPS接続については、アクティブな認証を通じてユーザー IDを収集するアイデンティ
ティルールを定義できます。アクティブな認証アイデンティティルールを実装する場合は、

認証プロキシポートとして機能するようにASAでキャプティブポータルを設定する必要があ
ります。接続がアクティブ認証を要求するアイデンティティルールに一致すると、ASA
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FirePOWERモジュールは、認証要求を ASAインターフェイスの IPアドレス/キャプティブ
ポータルにリダイレクトします。デフォルトポートは 885ですが、これは変更可能です。

認証プロキシのキャプティブポータルをイネーブルにしない場合は、パッシブ認証のみを使用

できます。

例 次に、デフォルトポート 885でキャプティブポータルをグローバルにイネーブルにす
る例を示します。

ciscoasa(config)# captive-portal global

ciscoasa(config)#

関連コマンド 説明コマンド

ASA FirePOWERモジュールにトラフィックをリダイレク
トします。

sfr

キャプティブポータルコンフィギュレーションを表示しま

す。

show running-config captive-portal

サービスポリシーの統計情報を表示します。show service-policy
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capture
パケットスニッフィングおよびネットワーク障害の切り分けのために、パケットキャプチャ機

能をイネーブルにするには、特権 EXECモードで captureコマンドを使用します。パケット
キャプチャ機能をディセーブルにするには、このコマンドの no形式を使用します。

ネットワークトラフィックをキャプチャします。

capture capture_name [ type { asp-drop [ all | drop-code ] | tls-proxy | raw-data | isakmp [
ikev1 | ikev2 ] | inline-tag [ tag ] | webvpn user webvpn-user } ] [ access-list access_list_name
{ interface { interface_name | asa_dataplane asa_mgmt_plane | cplane } } [ buffer buf_size ] [
ethernet-type type ] [ reeinject-hide ] [ packet-length bytes ] [ circular-buffer ] [ trace [
trace-count number ] ] [ real-time [ dump ] [ detail ] ] [ match protocol { host source-ip |
source-ip mask | any | any4 | any6 } [ operator src_port ] { host dest_ip | dest_ip mask | | any
| any4 | any6 } [ operator dest_port ] ] [ switch ] [ offload ] [ ivlan number ] [ ovlan number
]

クラスタ制御リンクトラフィックをキャプチャします。

capture capture_name { type lacp interface interface_id [ buffer buf_size ] [ packet-length bytes
] [ circular-buffer ] [ real-time [ dump ] [ detail ] ]
capture capture_name interface cluster [ buffer buf_size ] [ ethernet-type type ] [ packet-length
bytes ] [ circular-buffer ] [ cp-cluster ] [ trace [ trace-count number ] ] [ real-time [ dump ]
[ detail ] ] [ match protocol { host source-ip | source-ip mask | any | any4 | any6 } [ operator
src_port ] { host dest_ip | dest_ip mask | | any | any4 | any6 } [ operator dest_port ] ]

クラスタ全体のパケットをキャプチャします。

cluster exec capture capture_name [ persist ] [ include-decrypted ]

永続的なパケットトレースクラスタ全体をクリアします。

cluster exec clear packet-trace

パケットキャプチャを削除します。

no capture capture_name [ arguments ]

パケットキャプチャを手動で開始または停止します。

capture capture_name stop
no capture capture_name stop

構文の説明 （任意）アクセスリストと一致するトラフィックをキャプチャします。マ

ルチコンテキストモードでは、1つのコンテキスト内でのみこのコマンド
を使用できます。

access-list
access_list_name

すべての IPv4トラフィックを指定します。any

すべての IPv4トラフィックを指定します。any4
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すべての IPv6トラフィックを指定します。any6

高速セキュリティパスでドロップされるすべてのパケットをキャプチャし

ます。

all

ASAとバックプレーンを使用するモジュール（ASA FirePOWERモジュー
ルなど）の間を通過するASAバックプレーンのパケットをキャプチャしま
す。

asa_dataplane

（任意）高速セキュリティパスでドロップされるパケットをキャプチャし

ます。drop-codeは、高速セキュリティパスでドロップされるトラフィック
のタイプを指定します。ドロップコードのリストについては、showaspdrop
frameコマンドを参照してください。このキーワードは、packet-length、
circular-buffer、およびbufferキーワードと一緒に入力できますが、interface
または ethernet-typeキーワードと一緒には入力できません。クラスタで
は、ドロップされた、ユニット間の転送データパケットもキャプチャされ

ます。マルチコンテキストモードでは、このオプションがシステム実行ス

ペースで発行されると、すべてのドロップされたデータパケットがキャプ

チャされます。このオプションがコンテキストで発行されたときは、ドロッ

プされたデータパケットのうち、そのコンテキストに属するインターフェ

イスから入ったものだけがキャプチャされます。

asp-drop
drop-code

（任意）パケットの保存に使用するバッファのサイズをバイト単位で定義

します。このバイト数のバッファがいっぱいになると、パケットキャプ

チャは停止します。クラスタ内で使用されるときは、これはユニットあた

りのサイズです（全ユニットの合計ではありません）。

buffer buf_size

パケットキャプチャの名前を指定します。複数のトラフィックのタイプを

キャプチャするには、複数の captureステートメントで同じ名前を使用し
ます。showcaptureコマンドを使用してキャプチャのコンフィギュレーショ
ンを表示すると、すべてのオプションが 1行にまとめられます。

capture_name

（任意）バッファがいっぱいになったとき、バッファを先頭から上書きし

ます。

circular-buffer

（任意）クラスタインターフェイスで制御パケットをキャプチャします。cp-cluster

（任意）キャプチャするイーサネットタイプを選択します。サポートされ

るイーサネットタイプには、8021Q、ARP、IP、IP6、LACP、PPPOED、
PPPOES、RARP、および VLANなどがあります。802.1Qタイプと VLAN
タイプでは例外が発生します。802.1Qタグは自動的にスキップされ、照合
には内部イーサネットタイプが使用されます。

ethernet-type type

パケット送信先ホストの単一の IPアドレスを指定します。host ip
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（オプション）ファイアウォールデバイスに入った時点で、通常のトラ

フィックと復号化されたトラフィックの両方を含む復号化された IPsecパ
ケットをキャプチャします。また、SSL復号トラフィックのパケットもキャ
プチャします。ただし、VTIからの復号化されたパケットはキャプチャに
含まれません。これらは VTIインターフェイスでのみ使用でき、外部イン
ターフェイスでは使用できないためです。

include-decrypted

特定の SGT値のタグを指定するか、または未指定のままにしてすべての
SGT値のタグ付きパケットをキャプチャします。

inline-tag tag

パケットキャプチャを使用するインターフェイスの名前を設定します。type
asp-dropを除いて、パケットをキャプチャするにはインターフェイスを設
定する必要があります。複数の captureコマンドで同じ名前を使用して、
複数のインターフェイスを設定できます。ASAのデータプレーン、管理プ
レーン、またはコントロールプレーンでパケットをキャプチャするには、

interfaceキーワードを asa_dataplane、asa_mgmt_plane、または cplane と
ともにインターフェイス名として指定できます。インターフェイス名とし

てclusterを指定すると、クラスタ制御リンクインターフェイスでトラフィッ
クをキャプチャできます。キャプチャのタイプとして lacpが設定されてい
る場合は、インターフェイス名は物理名です。

interface
interface_name

IKEv1または IKEv2プロトコル情報だけをキャプチャします。ikev1または
ikev2

（オプション）VPN接続の ISAKMPトラフィックをキャプチャします。
ISAKMPサブシステムは、上位層プロトコルにアクセスできません。この
キャプチャは、PCAPパーサーを満足させるために物理、IP、および UDP
の各レイヤを 1つにまとめた疑似キャプチャです。このピアアドレスは、
SA交換から取得され、IPレイヤに保存されます。

isakmp

（オプション）LACPトラフィックをキャプチャします。設定されている
場合は、インターフェイス名は物理インターフェイス名です。

lacp

IPアドレスのサブネットマスク。ネットワークマスクを指定するときは、
指定方法が Cisco IOSソフトウェアの access-listコマンドとは異なることに
注意してください。ASAでは、ネットワークマスク（たとえば、Class C
マスクの 255.255.255.0）が使用されます。Cisco IOSマスクでは、ワイルド
カードビット（たとえば、0.0.0.255）が使用されます。

mask

5タプルが一致するパケットを指定し、キャプチャされるこれらのパケッ
トのフィルタリングを許可します。1行に最大 3回このキーワードを使用
できます。

match protocol
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（任意）送信元または宛先で使用されるポート番号を照合します。使用で

きる演算子は、次のとおりです。

• lt：より小さい

• gt：より大きい

• eq：等しい

• neq：等しくない

• range：範囲

operator

（任意）キャプチャバッファに保存する各パケットの最大バイト数を設定

します。

packet-length
bytes

（オプション）クラスタユニットで永続的なパケットをキャプチャします。persit

（任意）プロトコルを tcpまたは udpに設定する場合、TCPポートまたは
UDPポートの番号（整数）か名前を指定します。

port

（任意）着信パケットおよび発信パケットを 1つ以上のインターフェイス
でキャプチャします。

raw-data

キャプチャしたパケットをリアルタイムで継続的に表示します。リアルタ

イムパケットキャプチャを終了するには、Ctrl + c. を入力します。キャプ
チャを完全に削除するには、このコマンドのno形式を使用します。このオ
プションは、raw-data、switch、および asp-dropキャプチャにのみ適用さ
れます。cluster exec captureコマンドを使用する場合、このオプションは
サポートされません。

real-time

（オプション）再注入されたパケットがキャプチャされないことを指定し

ます。クラスタリング環境でだけ適用されます。

reinject-hide

（任意）手動でキャプチャを削除せずに停止します。キャプチャを開始す

るには、このコマンドの no形式を使用します。

stop

（オプション）復号化された着信データおよび発信データを 1つ以上のイ
ンターフェイス上の TLSプロキシからキャプチャします。

tls-proxy

（任意）パケットトレース情報、およびキャプチャするパケット数をキャ

プチャします。このオプションをアクセスリストとともに使用すると、ト

レースパケットがデータパスに挿入されるので、パケットが想定どおりに

処理されているかどうかを判別できます。

trace trace_count

（任意）キャプチャされるデータのタイプを指定します。type

（任意）WebVPNキャプチャのユーザー名を指定します。user webvpn-user

（任意）特定のWebVPN接続のWebVPNデータをキャプチャします。webvpn
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コマンドデフォルト デフォルトの設定は次のとおりです。

•デフォルトの typeは raw-dataです。

•デフォルトの buffer sizeは 512 KBです。

•デフォルトのイーサネットタイプは IPパケットです。

•デフォルトの packet-lengthは 1518バイトです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。6.2(1)

このコマンドは、キーワード type asp-drop、type isakmp、type raw-data、および
type webvpnを含むように変更されました。

7.0(1)

ASAがドロップするパケットをすべてキャプチャするように、allオプションが追
加されました。

7.0(8)

このコマンドは、オプション trace trace_count、match prot、real-time, host ip、any、
mask、および operatorを含むように変更されました。

7.2(1)

キャプチャした内容にパスを更新するように変更されました。8.0(2)

新しい typeキーワードの ikev1と ikev2が追加されました。8.4(1)

IDSの出力に追加の詳細が追加されました。8.4(2)

バックプレーン経由のASACXモジュールへのトラフィックをサポートするために
asa_dataplaneオプションが追加されました。

8.4(4.1)

cluster, cluster exec,および reinject-hideキーワードが追加されました。新しい type
オプション lacpが追加されました。ISAKMPについてマルチコンテキストモード
のサポートが追加されました。

9.0(1)

ASA CXバックプレーンでキャプチャされたパケットのフィルタリングが
asa_dataplaneオプションによってサポートされるようになりました。

9.1(3)
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変更内容リリー

ス

ASAFirePOWERモジュールをサポートするように asa_dataplaneオプションが拡張
されました。

9.2(1)

SGTおよびイーサネットタギング機能をサポートするために inline-tag tagのキー
ワードと引数のペアが追加されました。

9.3(1)

type asp-dropのパケットキャプチャは、ACLと一致フィルタリングをサポートしま
す。

9.6(2)

パケットキャプチャを手動で停止したり開始したりするために、stopキーワードを
追加しました。

9.7(1)

このコマンドは、ボックスクラッシュ時にすべてのアクティブなキャプチャの内容

をフラッシュまたはディスク上のファイルに保存するように更新されました。

9.8(1)

クラスタリングの永続的トレースおよび復号化されたパケットのキャプチャがサ

ポートされるようになりました。新しいオプション：persistおよび include-decrypted
が追加されました。

また、IPXは 3つの異なるイーサネットタイプに対応するため、ethernet-type ipxが
削除されました。代わりに、キャプチャする IPXタイプの16進数値を使用します。

9.9(1)

matchオプションで IPv4と IPv6のネットワークトラフィックをそれぞれキャプ
チャするために、any4および any6キーワードを追加しました。

9.10(1)

クラスタインターフェイスで制御パケットをキャプチャするために、cp-clusterを
追加しました。

9.12(1)

リアルタイムのスイッチパケットキャプチャを有効にする real-time キーワードが
含まれています。

9.18(1)

使用上のガイドライン パケットキャプチャは、接続の問題のトラブルシューティングまたは不審なアクティビティの

モニタリングを行うときに役立ちます。複数のキャプチャを作成できます。captureコマンド
は、実行コンフィギュレーションには保存されません。また、フェールオーバー時にスタンバ

イユニットにコピーされません。

ASAでは、通過するすべての IPトラフィックを追跡でき、すべての管理トラフィック（SSH
トラフィック、Telnetトラフィックなど）を含む、着信するすべての IPトラフィックをキャプ
チャできます。

ASAのアーキテクチャは、パケット処理のための異なる3セットのプロセッサで構成されてい
ます。このアーキテクチャに起因して、キャプチャ機能の性能に一定の制限が加わります。通

常は、ASAのパケット転送機能の大部分が 2個のフロントエンドネットワークプロセッサで
処理され、アプリケーションインスペクションが必要なパケットに限り、コントロールプレー

ン汎用プロセッサに送信されます。パケットがセッション管理パスネットワークプロセッサ

に送信されるのは、高速パスプロセッサで処理されないセッションがある場合だけです。
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ASAによって転送またはドロップされるすべてのパケットがこの 2つのフロントエンドネッ
トワークプロセッサを通るため、パケットキャプチャ機能はこれらのネットワークプロセッサ

に実装されています。したがって、該当するトラフィックインターフェイス用の適切なキャプ

チャが設定されていれば、ASAを通過するすべてのパケットをこれらのフロントエンドプロ
セッサでキャプチャできます。入力側では、ASAインターフェイスに到着した時点でパケット
がキャプチャされ、出力側では、ネットワークに送信される直前でパケットがキャプチャされ

ます。

WebVPNキャプチャをイネーブルにすると、ASAのパフォーマンスに影響します。トラ
ブルシューティングに必要なキャプチャファイルを生成した後、必ずキャプチャをディ

セーブルにしてください。

（注）

キャプチャの保存

ASA上のすべてのアクティブなキャプチャの内容は、ボックスがクラッシュしたときに保存さ
れます。

トラブルシューティングプロセスの一部としてキャプチャをアクティブ化する場合は、次の点

に注意する必要があります。

•使用するキャプチャバッファのサイズ、およびフラッシュまたはディスクに十分なスペー
スがあるかどうか。

•キャプチャされたパケットがクラッシュ前の最新のものになるように、キャプチャバッ
ファはすべての使用例で円形としてマークする必要があります。

アクティブなキャプチャの内容を保存するファイルの名前は、次の形式となります。

[<context_name>.]<capture_name>.pcap

context_nameは、マルチコンテキストモードでキャプチャがアクティブになっているユーザー
コンテキストの名前を示します。シングルコンテキストモードでは、context_nameは適用さ
れません。

capture_nameは、アクティブ化されたキャプチャの名前を示します。

キャプチャの保存は、コンソールまたはクラッシュダンプの前に行われます。これにより、33
MBのキャプチャバッファでクラッシュのダウンタイムが約 5秒増加します。キャプチャした
コンテンツをファイルにコピーするのは簡単なプロセスなので、ネストされたクラッシュのリ

スクは最小限です。

キャプチャの表示

パケットキャプチャを表示するには、 show capture nameコマンドを使用します。キャプチャ
をファイルに保存するには、 copy captureコマンドを使用します。パケットキャプチャ情報を
Webブラウザで表示するには、https://ASA-ip-address/admin/capture/capture_name/pcap]コマン
ドを使用します。pcapキーワードを指定すると、libpcap形式のファイルがWebブラウザにダ
ウンロードされ、Webブラウザを使用してこのファイルを保存できます（libcapファイルは、
TCPDUMPまたは Etherealで表示できます）。
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バッファの内容を TFTPサーバーに ASCII形式でコピーする場合、パケットの詳細および 16
進ダンプは表示されず、ヘッダーだけが表示されます。詳細および 16進ダンプを表示するに
は、バッファを PCAP形式で転送し、TCPDUMPまたは Etherealで読み取る必要があります。

キャプチャの停止と開始

パケットをバッファから削除することなく、パケットキャプチャを停止することができます。

キャプチャ停止のステータスが表示されます。キャプチャされたパケットは、バッファ内に保

持されます。

パケットキャプチャを手動で停止するには、次のコマンドを使用します。

capture name stop

パケットキャプチャを開始するには、次のコマンドを使用します。

no capture name stop

キャプチャの削除

キーワードを指定せずにno captureを入力すると、キャプチャが削除されます。キャプチャを
保持するには、access-listまたは interfaceキーワードを指定します。キャプチャは指定した
ACLインターフェイスから分離されて保持されます。

リアルタイム操作

リアルタイム表示の進行中には、キャプチャに関するあらゆる操作を実行できません。低速の

コンソール接続で real-timeキーワードを使用すると、パフォーマンスが考慮されて、多数の
パケットが非表示になる場合があります。バッファの固定の制限は、1000パケットです。バッ
ファがいっぱいになると、カウンタはキャプチャしたパケットで維持されます。別のセッショ

ンを開く場合、no capture real-timeコマンドを入力して、リアルタイム表示を無効にできま
す。

クラスタ

captureコマンドの前に cluster execを指定すると、あるユニットで captureコマンドを発行
し、そのコマンドを他のすべてのユニットで同時に実行できます。クラスタ全体のキャプチャ

を実行した後、同じキャプチャファイルをクラスタ内のすべてのユニットから同時に TFTP
サーバーにコピーするには、マスターユニットで cluster exec copyコマンドを入力します。

ciscoasa# cluster exec capture
capture_name arguments
ciscoasa# cluster exec copy
/pcap capture
: cap_name
tftp
://location
/path
/filename
.pcap

複数の PCAPファイル（各ユニットから 1つずつ）が TFTPサーバーにコピーされます。宛先
のキャプチャファイル名には自動的にユニット名が付加され、filename_A.pcap、filename_B.pcap
などとなります。この例では、Aと Bがクラスタユニット名です。
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トレースをクラスタユニットでキャプチャする場合、トレースは、バッファから手動でクリア

されるまで、各クラスタノードに永続します。復号化された IPsecパケットは、ASAに入ると
キャプチャされます。キャプチャされたパケットには、通常のトラフィックとカプセル化解除

されたトラフィックの両方が含まれます。

ファイル名の末尾にユニット名を追加すると、別の宛先名が生成されます。（注）

制限事項

次に、キャプチャ機能の制限の一部を示します。制限の大部分は、ASAのアーキテクチャが本
質的に分散型であることと、ASAで使用するハードウェアアクセラレータを原因としていま
す。

•コンテキスト内のクラスタ制御リンクでキャプチャを設定できます。この場合、そのクラ
スタ制御リンクで送信されるコンテキストに関連付けられているパケットだけがキャプ

チャされます。

•共有 VLANには、次のガイドラインが適用されます。

• VLANごとに設定できるキャプチャは 1つだけです。共有 VLANの複数のコンテキ
ストでキャプチャを設定した場合は、最後に設定したキャプチャだけが使用されま

す。

•最後に設定した（アクティブ）キャプチャを削除した場合は、別のコンテキストで事
前に設定したキャプチャがあっても、アクティブになるキャプチャはありません。

キャプチャをアクティブにするには、キャプチャを削除して追加し直す必要がありま

す。

•キャプチャを指定したインターフェイス（キャプチャアクセスリストと一致するイ
ンターフェイス）に着信するすべてのトラフィックがキャプチャされます。これに

は、共有 VLANの他のコンテキストへのトラフィックが含まれます。

•したがって、ある VLANのコンテキスト Aでのキャプチャをイネーブルにしたとき
に、その VLANがコンテキスト Bでも使用される場合は、コンテキスト Aとコンテ
キスト Bの両方の入力トラフィックがキャプチャされます。

•出力トラフィックの場合は、アクティブキャプチャのあるコンテキストのトラフィックだ
けがキャプチャされます。唯一の例外は、ICMP検査をイネーブルにしない（したがって、
ICMPトラフィックのセッションが高速パスにない）場合です。この場合は、共有 VLAN
のすべてのコンテキストで入力と出力の ICMPトラフィックがキャプチャされます。

•キャプチャを設定する場合、通常は、キャプチャする必要のあるトラフィックを照合する
アクセスリストを設定します。トラフィックパターンを照合するアクセスリストの設定

が終われば、キャプチャを定義し、キャプチャを設定するインターフェイスとともに、こ

のアクセスリストをキャプチャに関連付ける必要があります。キャプチャは、アクセス

リストおよびインターフェイスと、IPv4トラフィックをキャプチャするためのキャプチャ
を関連付けた場合に限り機能することに注意してください。IPv6トラフィックの場合、ア
クセスリストは不要です。
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• ASACXモジュールトラフィックの場合、キャプチャされたパケットに含まれている追加
AFBPヘッダーを、PCAPビューアが認識しないことがあります。このようなパケットを
表示するには、適切なプラグインを使用してください。

•インライン SGTタグ付きパケットの場合、キャプチャされたパケットに含まれている追
加 CMDヘッダーを、PCAPビューアが認識しないことがあります。

•受信側インターフェイスがないためグローバルインターフェイスがない場合、バックプ
レーン上で送信されるパケットは、システムコンテキストの制御パケットとして扱われま

す。これらのパケットはアクセスリストチェックをバイパスし、常にキャプチャされま

す。この動作は、シングルモードとマルチコンテキストモードの両方に適用されます。

•特定の asp-dropをキャプチャする場合に適切な理由を表示するには、show captureコマン
ドを使用します。ただし、show captureコマンドは、すべての asp-dropをキャプチャする
場合は適切な理由を表示しません。

例 パケットをキャプチャするには、次のコマンドを入力します。

ciscoasa# capture captest interface inside
ciscoasa# capture captest interface outside

Webブラウザで、発行した「captest」という名前の captureコマンドの内容を次の場
所に表示できます。

https://171.69.38.95/admin/capture/captest

libpcapファイル（Webブラウザが使用）をローカルマシンにダウンロードするには、
次のコマンドを入力します。

https://171.69.38.95/capture/http/pcap

次に、ASAボックスがクラッシュしたときにシングルモードでパケットをキャプチャ
する例を示します。

ciscoasa# capture 123 interface inside

キャプチャ「123」のコンテンツは、123.pcapファイルとして保存されます。

次に、ASAボックスがクラッシュしたときにマルチモードでパケットをキャプチャす
る例を示します。

ciscoasa# capture 456 interface inside

「管理」コンテキスト内のキャプチャ「456」のコンテンツは、admin.456.pcapファイ
ルとして保存されます。

次に、外部ホスト 171.71.69.234から内部 HTTPサーバーにトラフィックがキャプチャ
される例を示します。
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ciscoasa# access-list http permit tcp host 10.120.56.15 eq http host 171.71.69.234
ciscoasa# access-list http permit tcp host 171.71.69.234 host 10.120.56.15 eq http
ciscoasa# capture http access-list http packet-length 74 interface inside

次に、ARPパケットをキャプチャする例を示します。

ciscoasa# capture arp ethernet-type arp interface outside

次に、5つのトレースパケットをデータストリームに挿入する例を示します。ここで、
access-list 101は、TCPプロトコル FTPと一致するトラフィックを定義します。

hostname# capture ftptrace interface outside access-list 101 trace 5

トレースされたパケットおよびパケット処理に関する情報をわかりやすく表示するに

は、show capture ftptraceコマンドを使用します。

次の例では、キャプチャされたパケットをリアルタイムで表示する方法を示します。

ciscoasa# capture test interface outside real-time
Warning: Using this option with a slow console connection may result in an excess amount
of non-displayed packets due to performance limitations.
Use ctrl-c to terminate real-time capture.
10 packets displayed
12 packets not displayed due to performance limitations

次の例では、キャプチャする必要のある IPv4トラフィックを照合する拡張アクセスリ
ストを設定する方法を示します。

ciscoasa (config)# access-list capture extended permit ip any any

次の例では、キャプチャを設定する方法を示します。

ciscoasa (config)# capture name access-list acl_name interface interface_name

デフォルトでは、キャプチャを設定すると、512KBのサイズのリニアキャプチャバッ
ファが作成されます。オプションで循環バッファを設定できます。デフォルトでは、

パケットの68バイトだけがバッファにキャプチャされます。オプションでこの値を変
更できます。

次に、事前に設定されたキャプチャアクセスリストを使用し、outsideインターフェイ
スに適用される「ip-capture」というキャプチャを作成する例を示します。

ciscoasa (config)# capture ip-capture access-list capture interface outside

次の例では、キャプチャを表示する方法を示します。

ciscoasa (config)# show capture name

次の例では、キャプチャを終了する一方でバッファを保持する方法を示します。

ciscoasa (config)# no capture name access-list acl_name interface interface_name

次の例では、キャプチャを終了し、バッファを削除する方法を示します。
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ciscoasa (config)# no capture name

次の例では、シングルモードでバックプレーンでキャプチャされたトラフィックを

フィルタリングする方法を示します。

ciscoasa# capture x interface asa_dataplane access-list any4
ciscoasa# capture y interface asa_dataplane match ip any any

制御パケットは、アクセスリストを指定した場合にも、シングルモードでキャプチャさ

れます。

（注）

次の例では、マルチコンテキストモードでバックプレーンでキャプチャされたトラ

フィックをフィルタリングする方法を示します。

ユーザーコンテキストでの使用方法：

ciscoasa (contextA)# capture x interface asa_dataplane access-list any4
ciscoasa (contextA)# capture y interface asa_dataplane match ip any any

システムコンテキストでの使用方法：

ciscoasa# capture z interface asa_dataplane

マルチコンテキストモードでは、access-listオプションとmatchオプションはシステムコ
ンテキストで使用できません。

（注）

クラスタリングでのキャプチャ

クラスタ内のすべてのユニットでのキャプチャをイネーブルにするには、これらの各

コマンドの前に cluster execキーワードを追加します。

次の例では、クラスタリング環境の LACPキャプチャを作成する方法を示します。

ciscoasa (config)# capture lacp type lacp interface gigabitEthernet0/0

次の例では、クラスタリングリンクでの制御パスパケットのキャプチャを作成する方

法を示します。

ciscoasa (config)# cap cp interface cluster match udp any eq 49495 any
ciscoasa (config)# cap cp interface cluster match udp any any eq 49495

次の例では、クラスタリングリンクでのデータパスパケットのキャプチャを作成す

る方法を示します。

ciscoasa (config)# access-list cc1 extended permit udp any any eq 4193
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ciscoasa (config)# access-list cc1 extended permit udp any eq 4193 any
ciscoasa (config)# capture dp interface cluster access-list ccl

次の例では、クラスタを通過するデータパストラフィックをキャプチャする方法を示

します。

ciscoasa (config)# capture abc interface inside match tcp host 1.1.1.1 host 2.2.2.2 eq
www
ciscoasa (config)# capture abc interface inside match dup host 1.1.1.1 any
ciscoasa (config)# capture abc interface inside access-list xxx

次の例では、指定した実際の発信元から実際の宛先へのフローに対する論理アップデー

トメッセージをキャプチャし、指定した実際の発信元から実際の宛先へ CCLを介し
て転送されるパケットをキャプチャする方法を示します。

ciscoasa (config)# access-list dp permit
real src real dst

次の例では、特定タイプのデータプレーンメッセージ（たとえば ICMPエコー要求/応
答）のうち、ある ASAから別の ASAに転送されたものを、メッセージタイプに応じ
た matchキーワードまたはアクセスリストを使用してキャプチャする方法を示しま
す。

ciscoasa (config)# capture capture_name interface cluster access-list match icmp any any

次の例では、クラスタリング環境内のクラスタ制御リンク上でアクセスリスト 103を
使用してキャプチャを作成する方法を示します。

ciscoasa (config)# access-list 103 permit ip A B
ciscoasa (config)# capture example1 interface cluster

前の例で、Aと Bが CCLインターフェイスの IPアドレスである場合は、この 2つの
ユニット間で送信されるパケットだけがキャプチャされます。

AおよびBが、デバイスを通過するトラフィックの IPアドレスである場合は、次のこ
とが当てはまります。

•転送されたパケットは、通常どおりにキャプチャされます。ただし、送信元およ
び宛先の IPアドレスがアクセスリストに一致することが条件です。

•データパスロジックアップデートメッセージがキャプチャされるのは、そのメッ
セージがAとBの間のフローに対するものであるか、特定のアクセスリスト（た
とえば、access-list 103）に対するものである場合です。埋め込まれたフローの 5
タプルが一致するものがキャプチャされます。

• UDPパケットの送信元と宛先のアドレスは CCLのアドレスですが、このパケッ
トがフローを更新するためのものであり、そのフローにアドレスAおよびBが関
連付けられている場合は、このパケットもキャプチャされます。つまり、パケッ

トに埋め込まれているアドレスAおよびBが一致している限り、そのパケットも
キャプチャされます。

次の例では、persistentオプションを使用してキャプチャを設定する方法を示します。
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cluster2-asa5585a(config)# cluster exec capture test interface outside trace persist
a(LOCAL):*************************************************************
cluster2-asa5585a(config)#

これで、トラフィックを送信できるようになりました。

cluster2-asa5585a(config)# cluster exec show packet-tracer

a(LOCAL):*************************************************************
tracer 29/25 (allocate/freed), handle 29/25 (allocated/freed), error 0
======= Tracer origin-id a:23, hop 0 =======
packet-id: Protocol: 0 src-port: 0 dst-port: 0
Phase: 1
Type: CAPTURE
Subtype:
Result: ALLOW
Config:
Additional Information:
MAC Access list
Phase: 2
Type: ACCESS-LIST
Subtype:
Result: DROP
Config:
Implicit Rule
Additional Information:
MAC Access list
Result:
input-interface: outside
input-status: up
input-line-status: up
Action: drop
Drop-reason: (l2_acl) FP L2 rule drop

次の例では、メモリの一部を開放するためには、キャプチャされた永続的なトレース

をボックスからクリアする必要があることが示されています。

ciscoasa# cluster exec clear packet-trace

次に、include-decryptedオプションを使用してキャプチャを設定する例を示します。

cluster2-asa5585a(config)# cluster exec show capture

a(LOCAL):*************************************************************
capture in type raw-data trace interface outside include-decrypted [Capturing – 588

bytes]
capture out type raw-data trace interface outside include-decrypted [Capturing - 420

bytes]
cluster2-asa5585a(config)#

これで、IPSecトンネルを介して ICMPトラフィックを送信できるようになりました。
説明したとおり、キャプチャコマンドは復号化された ICMPパケットを取得します。

cluster2-asa5585a(config)# cluster exec show capture in | i icmp
a(LOCAL):*************************************************************
b:********************************************************************
cluster2-asa5585a(config)# cluster exec show capture out | i icmp
a(LOCAL):*************************************************************
b:********************************************************************
cluster2-asa5585a(config)# cluster exec show capture in | i icmp
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a(LOCAL):*************************************************************
8: 07:22:57.065014 802.1Q vlan#212 P0 211.1.1.1 > 213.1.1.2: icmp: echo request

b:********************************************************************
cluster2-asa5585a(config)# cluster exec show capture out | i icmp
a(LOCAL):*************************************************************
10: 07:22:57.068004 802.1Q vlan#214 P0 213.1.1.2 > 211.1.1.1: icmp: echo reply

b:********************************************************************
cluster2-asa5585a(config)#

関連コマンド 説明コマンド

キャプチャバッファをクリアします。clear
capture

キャプチャファイルをサーバーにコピーします。copy
capture

オプションが指定されていない場合は、キャプチャコンフィギュレーションを

表示します。

show
capture
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cd
現在の作業ディレクトリから指定したディレクトリに変更するには、特権 EXECモードで cd
コマンドを使用します。

cd [ disk0: | disk1: | flash: ] [ path ]

構文の説明 内部フラッシュメモリを指定し、続けてコロンを入力します。disk0:

（任意）リムーバブル外部フラッシュメモリカードを指定し、続けてコロンを入力しま

す。

disk1:

内部フラッシュメモリを指定し、続けてコロンを入力します。ASA5500シリーズでは、
flashキーワードは disk0のエイリアスです。

flash:

（任意）移動先ディレクトリの絶対パス。path

コマンドデフォルト ディレクトリを指定しないと、ルートディレクトリに移動します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、「config」ディレクトリに変更する例を示します。

ciscoasa# cd flash:/config/

関連コマンド 説明コマン

ド

現在の作業ディレクトリを表示します。pwd
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cdp-url
ローカルCAによって発行された証明書に含めるCDPを指定するには、CAサーバーコンフィ
ギュレーションモードで cdp-urlコマンドを使用します。デフォルトの CDPに戻すには、こ
のコマンドの no形式を使用します。

[ no ] cdp-url url

構文の説明 ローカルCAによって発行された証明書の失効ステータスを検証側が取得するURLを指定
します。URLは、英数字 500文字未満である必要があります。

url

コマンドデフォルト デフォルトの CDP URLは、ローカル CAが含まれる ASAの CDP URLです。デフォルトの
URLの形式は、http://hostname.domain/+CSCOCA+/asa_ca.crlです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン CDPは、発行された証明書に含めることができる拡張であり、証明書の失効ステータスを検証
側が取得できる場所を指定できます。一度に設定できる CDPは 1つだけです。

CDPURLが指定された場合、管理者はその場所から現在のCRLにアクセスできるように
管理する必要があります。

（注）

例 次に、ローカル CAサーバーが発行した証明書に対して、10.10.10.12の CDPを設定す
る例を示します。

ciscoasa(config)# crypto ca server
ciscoasa
(config-ca-server)
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# cdp-url http://10.10.10.12/ca/crl
ciscoasa
(config-ca-server)
#

関連コマンド 説明コマンド

CAサーバーコンフィギュレーションモードのCLIコマンドセット
にアクセスできるようにします。これらのコマンドを使用すること

で、ローカル CAを設定および管理できます。

crypto ca server

CRLを強制的に発行します。crypto ca server crl issue

証明書データベースおよびCRLで、ローカルCAサーバーによって
発行された証明書を失効とマークします。

crypto ca server revoke

ローカル CAサーバーによって発行され、以前に失効した証明書の
失効を取り消します。

crypto ca server
unrevoke

証明書失効リストのライフタイムを指定します。lifetime crl
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certificate
指定した証明書を追加するには、crypto ca証明書チェーンコンフィギュレーションモードで
certificateコマンドを使用します。証明書を削除するには、このコマンドのno形式を使用しま
す。

certificate [ ca | ra-encrypt | ra-sign | ra-general ] certificate-serial-number
no certificate certificate-serial-number

構文の説明 証明書が CA発行の証明書であることを示します。ca

証明書のシリアル番号を 16進形式で指定し、末尾に「quit」という語
を指定します。

certificate-serial-number

証明書が SCEPで使用される RAキー暗号化証明書であることを示し
ます。

ra-encrypt

証明書が SCEPメッセージングのデジタル署名およびキー暗号化に使
用される RA証明書であることを示します。

ra-general

証明書が SCEPメッセージングで使用される RAデジタル署名証明書
であることを示します。

ra-sign

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応クリプト CA
証明書チェー

ンコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドを発行する場合、ASAは、コマンドに含まれているデータを 16進形式の証明書
として解釈します。quitストリングは、証明書の末尾を示します。
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CAは、メッセージ暗号化のためのセキュリティクレデンシャルおよび公開キーの発行および
管理を行うネットワーク内の組織です。公開キーインフラストラクチャの一部であるCAは、
RAと連携して、デジタル証明書の要求者から取得した情報を確認します。RAが要求者の情
報を確認すると、CAから証明書が発行されます。

例 次に、シリアル番号 29573D5FF010FE25B45の CA証明書を追加する例を示します。

ciscoasa
(config)#
crypto ca trustpoint central
ciscoasa
(ca-trustpoint)#
crypto ca certificate chain central
ciscoasa
(ca-cert-chain)#
certificate ca 29573D5FF010FE25B45
30820345 308202EF A0030201 02021029 572A3FF2 96EF854F D0D6732F E25B4530
0D06092A 864886F7 0D010105 05003081 8F311630 1406092A 864886F7 0D010901
16076140 622E636F 6D310B30 09060355 04061302 55533116 30140603 55040813
0D6D6173 73616368 75736574 74733111 300F0603 55040713 08667261 6E6B6C69
6E310E30 0C060355 040A1305 63697363 6F310F30 0D060355 040B1306 726F6F74
6F75311C 301A0603 55040313 136D732D 726F6F74 2D736861 2D30362D 32303031
301E170D 30313036 32363134 31313430 5A170D32 32303630 34313430 3133305A
30818F31 16301406 092A8648 86F70D01 09011607 6140622E 636F6D31 0B300906
03550406 13025553 31163014 06035504 08130D6D 61737361 63687573 65747473
3111300F 06035504 07130866 72616E6B 6C696E31 0E300C06 0355040A 13056369
73636F31 0F300D06 0355040B 1306726F 6F746F75 311C301A 06035504 0313136D
732D726F 6F742D73 68612D30 362D3230 3031305C 300D0609 2A864886 F70D0101
01050003 4B003048 024100AA 3EB9859B 8670A6FB 5E7D2223 5C11BCFE 48E6D3A8
181643ED CF7E75EE E77D83DF 26E51876 97D8281E 9F58E4B0 353FDA41 29FC791B
1E14219C 847D19F4 A51B7B02 03010001 A3820123 3082011F 300B0603 551D0F04
04030201 C6300F06 03551D13 0101FF04 05300301 01FF301D 0603551D 0E041604
14E0D412 3ACC96C2 FBF651F3 3F66C0CE A62AB63B 323081CD 0603551D 1F0481C5
3081C230 3EA03CA0 3A86386C 6461703A 2F2F7732 6B616476 616E6365 64737276
2F436572 74456E72 6F6C6C2F 6D732D72 6F6F742D 7368612D 30362D32 3030312E
63726C30 3EA03CA0 3A863868 7474703A 2F2F7732 6B616476 616E6365 64737276
2F436572 74456E72 6F6C6C2F 6D732D72 6F6F742D 7368612D 30362D32 3030312E
63726C30 40A03EA0 3C863A66 696C653A 2F2F5C5C 77326B61 6476616E 63656473
72765C43 65727445 6E726F6C 6C5C6D73 2D726F6F 742D7368 612D3036 2D323030
312E6372 6C301006 092B0601 04018237 15010403 02010130 0D06092A 864886F7
0D010105 05000341 0056221E 03F377B9 E6900BF7 BCB3568E ADBA146F 3B8A71F3
DF9EB96C BB1873B2 B6268B7C 0229D8D0 FFB40433 C8B3CB41 0E4D212B 2AEECD77
BEA3C1FE 5EE2AB6D 91
quit

関連コマンド 説明コマンド

すべてのクリプトマップのすべてのコンフィギュレーション

をクリアします。

clear configure crypto map

クリプトマップの設定内容を表示します。show running-config crypto map

証明書クリプト CA証明書チェーンモードを開始します。crypto ca certificate chain

CAトラストポイントモードを開始します。crypto ca trustpoint
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説明コマンド

すべてのクリプトマップのすべてのコンフィギュレーション

を表示します。

show running-config crypto map
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certificate-group-map
証明書マップのルールエントリをトンネルグループに関連付けるには、webvpnコンフィギュ
レーションモードで certificate-group-mapコマンドを使用します。現在のトンネルグループ
マップの関連付けをクリアするには、このコマンドの no形式を使用します。

certificate-group-map certificate_map_name index tunnel_group_name
no certificate-group-map

構文の説明 証明書マップの名前。certificate_map_name

証明書マップのマップエントリの数値識別子。indexの値の範囲は、1
～ 65535です。

index

マップエントリが証明書と一致する場合に選択されるトンネルグルー

プの名前。tunnel-group nameはすでに存在している必要があります。

tunnel_group_name

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン certificate-group-mapコマンドが有効な状態で、WebVPNクライアントから受信した証明書が
マップエントリに対応する場合、結果として得られるトンネルグループは、接続に関連付けら

れ、ユーザーが選択したトンネルグループを上書きします。

certificate-group-mapコマンドの複数のインスタンスを使用すると、複数のマッピングが可能
です。

例 次に、tglという名前のトンネルグループにルール 6を関連付ける例を示します。

ciscoasa (config)# webvpn

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
577

Cコマンド
certificate-group-map



hostname(config-webvpn)# certificate-group-map map1 6 tg1
hostname(config-webvpn)#

関連コマンド 説明コマンド

証明書の発行者名とサブジェクト名の識別名（DN）に基づいて、
ルールを設定するために CA証明書マップコンフィギュレーション
モードを開始します。

crypto ca certificate map

証明書ベースの IKEセッションをトンネルグループにマップすると
きのポリシーおよびルールを設定します。

tunnel-group-map
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chain
証明書チェーンの送信をイネーブルにするには、トンネルグループ ipsec属性コンフィギュレー
ションモードで chainコマンドを使用します。このコマンドをデフォルトに戻すには、このコ
マンドの no形式を使用します。

chain
no chain

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドのデフォルト設定は、ディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ ipsec属
性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン この属性は、すべての IPsecトンネルグループタイプに適用できます。

このコマンドの入力には、ルート証明書および送信内のすべての下位 CA証明書が含まれま
す。

例 次に、トンネルグループ ipsec属性コンフィギュレーションモードを開始し、IPSec
LAN-to-LANトンネルグループのチェーンを IPアドレス 209.165.200.225で送信する
ことをイネーブルにする例を示します。このアクションには、ルート証明書およびす

べての下位 CA証明書が含まれます。

ciscoasa(config)# tunnel-group 209.165.200.225 type IPSec_L2L
ciscoasa(config)# tunnel-group 209.165.200.225 ipsec-attributes
ciscoasa(config-tunnel-ipsec)# chain
ciscoasa(config-tunnel-ipsec)#
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関連コマンド 説明コマンド

設定されているすべてのトンネルグループをクリアします。clear-configure tunnel-group

現在のトンネルグループコンフィギュレーションを表示し

ます。

show running-config tunnel-group

このグループのトンネルグループ ipsec属性を設定します。tunnel-group ipsec-attributes
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change-password
ユーザーが自分のアカウントパスワードを変更できるようにするには、特権 EXECモードで
change-passwordコマンドを使用します。

change-password [ /silent ] [ old-password old-password [ new-password new-password ]]

構文の説明 新しいパスワードを指定します。new-password new-password

ユーザーを再認証します。old-password old-password

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応特権 EXEC

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(4.1)

使用上のガイドライン ユーザーがパスワードを省略すると、ASAから入力を求めるプロンプトが表示されます。ユー
ザーが change-passwordコマンドを入力すると、実行コンフィギュレーションを保存するよう
に求められます。ユーザーが正常にパスワードを変更した後、ユーザーに設定変更を保存する

ように再通知するメッセージが表示されます。

例 次に、ユーザーアカウントのパスワードを変更する例を示します。

ciscoasa# change-password old-password
myoldpassword000
new password
mynewpassword123
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関連コマンド 説明コマンド

現在のコンテキストのパスワードポリシーを表示します。show run password-policy

現在のコンテキストのパスワードポリシーをデフォルト値に

リセットします。

clear configure password-policy

ユーザーアカウントからユーザー名を削除します。clear configure username
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changeto
セキュリティコンテキストとシステムの間で切り替えを行うには、特権EXECモードでchangeto
コマンドを使用します。

changeto { system | context name }

構文の説明 指定した名前のコンテキストに切り替えます。context
name

システム実行スペースに切り替えます。system

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応—•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン システム実行スペースまたは管理コンテキストにログインしている場合、コンテキスト間で切

り替えを行うことができ、各コンテキスト内でコンフィギュレーションおよびタスクのモニタ

リングを実行できます。コンフィギュレーションモードで編集したか、あるいは copyまたは
writeコマンドで使用した「実行」コンフィギュレーションは、その時点での実行スペースに
よって異なります。現在の実行スペースがシステム実行スペースの場合、実行コンフィギュ

レーションは、システムコンフィギュレーションのみで構成されます。コンテキスト実行ス

ペースの場合、実行コンフィギュレーションは、そのコンテキストのみで構成されます。たと

えば、showrunning-configコマンドを入力しても、すべての実行コンフィギュレーション（シ
ステムおよびすべてのコンテキスト）を表示することはできません。現在のコンフィギュレー

ションだけが表示されます。

例 次に、特権 EXECモードでコンテキストとシステムの間で切り替えを行う例を示しま
す。

ciscoasa/admin# changeto system
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ciscoasa# changeto context customerA
ciscoasa/customerA#

次に、インターフェイスコンフィギュレーションモードでシステムと管理コンテキス

トの間で切り替えを行う例を示します。実行スペースを変更するときにコンフィギュ

レーションモードを開始している場合、モードは新しい実行スペースのグローバルコ

ンフィギュレーションモードに変わります。

ciscoasa(config-if)# changeto context admin
ciscoasa/admin(config)#

関連コマンド 説明コマンド

コンテキストを管理コンテキストに設定します。admin-context

システムコンフィギュレーションにセキュリティコンテキストを作成し、コ

ンテキストコンフィギュレーションモードを開始します。

context

コンテキストのリスト（システム実行スペース）または現在のコンテキストに

関する情報を表示します。

show context
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channel-group
EtherChannelに物理インターフェイスを割り当てるには、インターフェイスコンフィギュレー
ションモードで channel-groupコマンドを使用します。インターフェイスの割り当てを解除す
るには、このコマンドの no形式を使用します。

channel-group channel_id mode { active | passive | on } [ vss-id { 1 | 2 } ]
no channel-group channel_id

構文の説明 このインターフェイスに割り当てる EtherChannelを 1～ 48の範囲で指定し
ます。

channel_id

（オプション）クラスタリングでは、VSSまたは vPCの 2台のスイッチに
ASAを接続する場合は、このインターフェイスをどのスイッチに接続するか
を指定するために vss-idキーワードを設定します（1または 2）。また、
port-channel span-cluster vss-load-balanceコマンドをポートチャネルインター
フェイスに対して使用する必要があります。

vss-id {1 | 2}

EtherChannel内の各物理インターフェイスを次のように設定できます。

•アクティブ：Link Aggregation Control Protocol（LACP）アップデートを
送受信します。アクティブ EtherChannelは、アクティブまたはパッシブ
EtherChannelと接続を確立できます。LACPトラフィックを最小にする
必要がある場合以外は、アクティブモードを使用する必要があります。

•パッシブ：LACPアップデートを受信します。パッシブEtherChannelは、
アクティブ EtherChannelのみと接続を確立できます。

•オン：EtherChannelは常にオンであり、LACPは使用されません。「オ
ン」の EtherChannelは、別の「オン」の EtherChannelのみと接続を確立
できます。

mode {active |
passive | on}

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

ASAクラスタリングおよびスパンドEtherChannelをサポートするために vss-id キー
ワードが追加されました。

9.0(1)

使用上のガイドライン チャネルグループ 1つにつき 8個のインターフェイスをアクティブにすることができます。1
つのチャネルグループに最大16個のインターフェイスを割り当てることができます。アクティ
ブにできるインターフェイスは8個のみですが、残りのインターフェイスはインターフェイス
に障害が発生した場合のスタンバイリンクとして動作できます。

チャネルグループのすべてのインターフェイスは、同じタイプと速度である必要があります。

チャネルグループに追加された最初のインターフェイスによって、正しいタイプと速度が決ま

ります。

このチャネル IDのポートチャネルインターフェイスがコンフィギュレーションにまだ存在し
ない場合、ポートチャネルインターフェイスが作成されます。

interface port-channel
channel_id

リンク集約制御プロトコル（LACP）では、2つのネットワークデバイス間でリンク集約制御
プロトコルデータユニット（LACPDU）を交換することによって、インターフェイスが集約
されます。LACPでは、ユーザが介入しなくても、EtherChannelへのリンクの自動追加および
削除が調整されます。また、コンフィギュレーションの誤りが処理され、メンバインターフェ

イスの両端が正しいチャネルグループに接続されていることがチェックされます。「オン」

モードではインターフェイスがダウンしたときにチャネルグループ内のスタンバイインター

フェイスを使用できず、接続とコンフィギュレーションはチェックされません。

ASAクラスタリング

1つの ASAにつき複数のインターフェイスを、スパンド EtherChannelに入れることができま
す。1つの ASAにつき複数のインターフェイスが特に役立つのは、VSSまたは vPCの両方の
スイッチに接続するときです。ASAを VSSまたは vPCの 2台のスイッチに接続する場合は、
vss-load-balanceキーワードを使用して VSSロードバランシングをイネーブルにする必要があ
ります。この機能を使用すると、ASAと VSS（または vPC）ペアとの間の物理リンク接続の
負荷が確実に分散されます。ロードバランシングをイネーブルにする前に、各メンバーイン

ターフェイスに対して channel-groupコマンドのvss-idキーワードを設定する必要があります。

例 次に、チャネルグループ 1にインターフェイスを割り当てる例を示します。

ciscoasa(config)# interface GigabitEthernet0/0
ciscoasa(config-if)# channel-group 1 mode active
ciscoasa(config-if)# interface GigabitEthernet0/1
ciscoasa(config-if)# channel-group 1 mode active
ciscoasa(config-if)# interface GigabitEthernet0/2
ciscoasa(config-if)# channel-group 1 mode passive

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
586

Cコマンド
channel-group



関連コマンド 説明コマンド

EtherChannelにインターフェイスを追加します。channel-group

EtherChannelを設定します。interface port-channel

チャネルグループで許可されるアクティブインターフェイス

の最大数を指定します。

lacp max-bundle

チャネルグループの物理インターフェイスのプライオリティ

を設定します。

lacp port-priority

LACPシステムプライオリティを設定します。lacp system-priority

ロードバランシングアルゴリズムを設定します。port-channel load-balance

ポートチャネルインターフェイスがアクティブになるために

必要な、アクティブインターフェイスの最小数を指定します。

port-channel min-bundle

LACP情報（トラフィック統計情報、システム ID、ネイバーの
詳細など）が表示されます。

show lacp

EtherChannel情報が、詳細に 1行のサマリー形式で表示されま
す。このコマンドは、ポートとポートチャネルの情報も表示し

ます。

show port-channel

ポートチャネル負荷分散情報が、指定のパラメータセットに

対するハッシュ結果および選択されたメンバーインターフェ

イスとともに表示されます。

show port-channel
load-balance
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character-encoding
WebVPNポータルページでグローバルな文字エンコーディングを指定するには、webvpnコン
フィギュレーションモードで character-encodingコマンドを使用します。character-encoding属
性の値を削除するには、このコマンドの no形式を使用します。

character-encoding charset
no character-encoding charset

構文の説明 最大 40文字から成るストリングで、http://www.iana.org/assignments/character-setsで特
定されている有効な文字セットのいずれかに相当するもの。このページに示されてい

る文字セットの名前またはエイリアスのいずれかを使用できます。たとえば、

iso-8859-1、shift_jis、ibm850などです。

この文字列は、大文字と小文字が区別されません。ASA設定内では、コマンドイン
タープリタによって大文字が小文字に変換されます。

charset

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン 文字エンコーディングは「文字コード」や「文字セット」とも呼ばれ、rawデータ（0や 1な
ど）を文字と組み合わせ、データを表します。使用する文字エンコード方式は、言語によって

決まります。ある言語では同じ方式を使用していても、別の言語でも同じとはかぎりません。

通常、ブラウザで使用されるデフォルトのエンコーディング方式は地域によって決まります

が、ユーザーはこの方式を変更できます。ブラウザはページに指定されたエンコードを検出す

ることもでき、そのエンコードに従ってドキュメントを表示します。character-encoding属性を
使用すると、ユーザーは、文字エンコーディング方式の値をWebVPNポータルページに指定
し、ブラウザを使用している地域やブラウザに対して行われたあらゆる変更に関係なく、ブラ

ウザでこのページを正しく処理できます。
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character-encoding属性は、デフォルトでは、すべてのWebVPNポータルページに継承される
グローバルな設定です。ただし、ユーザーは、character-encoding属性の値と異なる文字エン
コーディングを使用するCommon Internet File System（CIFS）サーバーの file-encoding属性を上
書きできます。異なる文字エンコーディングが必要な CIFSサーバーには異なるファイルエン
コーディング値を使用します。

CIFSサーバーからWebVPNユーザーにダウンロードされたWebVPNポータルページは、サー
バーを識別するWebVPN file-encoding属性の値を符号化します。符号化が行われなかった場合
は、character-encoding属性の値を継承します。リモートユーザーのブラウザでは、ブラウザの
文字エンコードセットのエントリにこの値がマップされ、使用する適切な文字セットが決定さ

れます。WebVPNコンフィギュレーションで CIFSサーバー用の file-encodingエントリが指定
されず、character-encoding属性も設定されていない場合、WebVPNポータルページは値を指
定しません。WebVPNポータルページが文字エンコーディングを指定しない場合、またはブ
ラウザがサポートしていない文字エンコーディング値を指定した場合、リモートブラウザはブ

ラウザ自体のデフォルトエンコーディングを使用します。

CIFSサーバーに適切な文字エンコーディングを、広域的にはwebvpn character-encoding属性に
よって、個別的には file-encodingの上書きによってマッピングすることで、ページと同様に
ファイル名やディレクトリパスを正しくレンダリングすることが必要な場合には、CIFSペー
ジの正確な処理と表示が可能になります。

character-encodingの値および file-encodingの値は、ブラウザによって使用されるフォント
ファミリを排除するものではありません。Shift_JIS文字エンコーディングを使用している
場合、次の例に示すように webvpnカスタマイゼーションコマンドモードで page style
コマンドを使用して、これらの値の 1つの設定を補完して、フォントファミリを置き換
える必要があります。あるいは、webvpnカスタマイゼーションコマンドモードでnopage
styleコマンドを入力して、このフォントファミリを削除する必要があります。

（注）

この属性に値が含まれていない場合、WebVPNポータルページの文字セットは、リモートブ
ラウザに設定されているエンコーディングタイプによって決まります。

例 次に、日本語 Shift_JIS文字をサポートする character-encoding属性を設定し、フォント
ファミリを削除し、デフォルトの背景色を保持する例を示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# character-encoding shift_jis
ciscoasa(config-webvpn)# customization DfltCustomization
ciscoasa(config-webvpn-custom)# page style background-color:white
ciscoasa(config-webvpn-custom)#

関連コマンド 説明コマンド

CIFSサーバーに関するデバッギングメッセージを表示します。debug webvpn cifs

CIFSサーバーおよび関連する文字エンコーディングを指定し、
この属性の値を上書きします。

file-encoding
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説明コマンド

WebVPNの実行コンフィギュレーションを表示します。デフォ
ルトコンフィギュレーションを組み込むには allキーワードを
使用します。

show running-config [all]
webvpn
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checkheaps
checkheaps検証の間隔を設定するには、グローバルコンフィギュレーションモードでcheckheaps
コマンドを使用します。この値をデフォルトに設定するには、このコマンドの no形式を使用
します。

checkheaps { check-interval | validate-checksum } seconds
no checkheaps { check-interval | validate-checksum } [ seconds ]

構文の説明 バッファ検証の間隔を設定します。バッファ検証プロセスでは、ヒープ（割

り当てられ、解放されたメモリバッファ）の健全性がチェックされます。

このプロセスの各呼び出しの間、ASAはヒープ全体をチェックし、各メモ
リバッファを検証します。不一致がある場合、ASAは、「バッファ割り当
てエラー」または「バッファ解放エラー」を発行します。エラーがある場

合、ASAは可能であればトレースバック情報をダンプし、リロードしま
す。

check-interval

1～ 2147483の間隔を秒単位で設定します。seconds

コードスペースのチェックサム検証間隔を設定します。最初に ASAを起
動するときに、ASAはコード全体のハッシュを計算します。その後、ASA
は、定期チェックの間に新しいハッシュを生成し、元のハッシュと比較し

ます。不一致がある場合、ASAは「テキストチェックサムチェックヒー
プエラー」を発行します。エラーがある場合、ASAは可能であればトレー
スバック情報をダンプし、リロードします。

validate-checksum

コマンドデフォルト デフォルトの間隔はそれぞれ 60秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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使用上のガイドライン チェックヒープは、ヒープメモリバッファの正常性およびコード領域の完全性を検証する定

期的なプロセスです（ダイナミックメモリはシステムヒープメモリ領域から割り当てられま

す）。

例 次に、バッファ割り当て間隔を 200秒、コードスペースのチェックサムの間隔を 500
秒に設定する例を示します。

ciscoasa(config)# checkheaps check-interval 200
ciscoasa(config)# checkheaps validate-checksum 500

関連コマンド 説明コマンド

checkheaps統計情報を表示します。show
checkheaps
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check-retransmission
TCP再送信スタイルの攻撃を防止するには、tcpマップコンフィギュレーションモードで
check-retransmissionコマンドを使用します。この指定を削除するには、このコマンドの no形
式を使用します。

check-retransmission
no check-retransmission

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトではディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応TCPマップコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン tcp-mapコマンドはモジュラポリシーフレームワークインフラストラクチャと一緒に使用さ
れます。class-mapコマンドを使用してトラフィックのクラスを定義し、tcp-mapコマンドで
TCPインスペクションをカスタマイズします。policy-mapコマンドを使用して、新しい TCP
マップを適用します。service-policyコマンドで、TCPインスペクションをアクティブにしま
す。

tcp-mapコマンドを使用して、TCPマップコンフィギュレーションモードを開始します。矛
盾する再送信をエンドシステムが解釈する際に生じる TCP再送信スタイルの攻撃を防止する
には、tcpマップコンフィギュレーションモードで check-retransmissionコマンドを使用しま
す。

ASAは、再送信のデータが元のデータと同じかどうかを確認しようとします。データが一致し
ない場合、接続が ASAによってドロップされます。この機能がイネーブルの場合、TCP接続
上のパケットは順序どおりにのみ許可されます。詳細については、queue-limitコマンドを参照
してください。
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例 次に、すべての TCPフローで TCPチェック再送信機能をイネーブルにする例を示し
ます。

ciscoasa(config)# access-list TCP extended permit tcp any any
ciscoasa(config)# tcp-map tmap
ciscoasa(config-tcp-map)# check-retransmission
ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match access-list TCP
ciscoasa(config)# policy-map pmap
ciscoasa(config-pmap)# class cmap
ciscoasa(config-pmap)# set connection advanced-options tmap
ciscoasa(config)# service-policy pmap global

関連コマンド 説明コマンド

トラフィック分類に使用するクラスマップを指定します。class

policy-map、class、および descriptionコマンドの構文のヘルプを表示します。help

ポリシーを設定します。これは、1つのトラフィッククラスと 1つ以上のアク
ションのアソシエーションです。

policy-map

接続値を設定します。set
connection

TCPマップを作成して、TCPマップコンフィギュレーションモードにアクセ
スできるようにします。

tcp-map
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checksum-verification
TCPチェックサムの検証をイネーブルまたはディセーブルにするには、tcpマップコンフィ
ギュレーションモードで checksum-verificationコマンドを使用します。この指定を削除するに
は、このコマンドの no形式を使用します。

checksum-verification
no checksum-verification

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト チェックサムの検証は、デフォルトでディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応TCPマップコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン tcp-mapコマンドはモジュラポリシーフレームワークインフラストラクチャと一緒に使用さ
れます。class-mapコマンドを使用してトラフィックのクラスを定義し、tcp-mapコマンドで
TCPインスペクションをカスタマイズします。policy-mapコマンドを使用して、新しい TCP
マップを適用します。service-policyコマンドで、TCPインスペクションをアクティブにしま
す。

tcp-mapコマンドを使用して、TCPマップコンフィギュレーションモードを開始します。tcp
マップコンフィギュレーションモードで checksum-verificationコマンドを使用して、TCP
チェックサムの検証をイネーブルにします。このチェックに失敗すると、パケットはドロップ

されます。

例 次に、10.0.0.0～ 20.0.0.0の TCP接続で TCPチェックサムの検証をイネーブルにする
例を示します。

ciscoasa(config)# access-list TCP1 extended permit tcp 10.0.0.0 255.0.0.0 20.0.0.0
255.0.0.0
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ciscoasa(config)# tcp-map tmap
ciscoasa(config-tcp-map)# checksum-verification
ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match access-list TCP1
ciscoasa(config)# policy-map pmap
ciscoasa(config-pmap)# class cmap
ciscoasa(config-pmap)# set connection advanced-options tmap
ciscoasa(config)# service-policy pmap global

関連コマンド 説明コマンド

トラフィック分類に使用するクラスマップを指定します。class

policy-map、class、および descriptionコマンドの構文のヘルプを表示します。help

ポリシーを設定します。これは、1つのトラフィッククラスと 1つ以上のアク
ションのアソシエーションです。

policy-map

接続値を設定します。set
connection

TCPマップを作成して、TCPマップコンフィギュレーションモードにアクセ
スできるようにします。

tcp-map
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checksum-verification
TCPチェックサムの検証をイネーブルまたはディセーブルにするには、tcpマップコンフィ
ギュレーションモードで checksum-verificationコマンドを使用します。この指定を削除するに
は、このコマンドの no形式を使用します。

checksum-verification
no checksum-verification

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト チェックサムの検証は、デフォルトでディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応TCPマップコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン tcp-mapコマンドはモジュラポリシーフレームワークインフラストラクチャと一緒に使用さ
れます。class-mapコマンドを使用してトラフィックのクラスを定義し、tcp-mapコマンドで
TCPインスペクションをカスタマイズします。policy-mapコマンドを使用して、新しい TCP
マップを適用します。service-policyコマンドで、TCPインスペクションをアクティブにしま
す。

tcp-mapコマンドを使用して、TCPマップコンフィギュレーションモードを開始します。tcp
マップコンフィギュレーションモードで checksum-verificationコマンドを使用して、TCP
チェックサムの検証をイネーブルにします。このチェックに失敗すると、パケットはドロップ

されます。

例 次に、10.0.0.0～ 20.0.0.0の TCP接続で TCPチェックサムの検証をイネーブルにする
例を示します。

ciscoasa(config)# access-list TCP1 extended permit tcp 10.0.0.0 255.0.0.0 20.0.0.0
255.0.0.0
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ciscoasa(config)# tcp-map tmap
ciscoasa(config-tcp-map)# checksum-verification
ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match access-list TCP1
ciscoasa(config)# policy-map pmap
ciscoasa(config-pmap)# class cmap
ciscoasa(config-pmap)# set connection advanced-options tmap
ciscoasa(config)# service-policy pmap global

関連コマンド 説明コマンド

トラフィック分類に使用するクラスマップを指定します。class

policy-map、class、および descriptionコマンドの構文のヘルプを表示します。help

ポリシーを設定します。これは、1つのトラフィッククラスと 1つ以上のアク
ションのアソシエーションです。

policy-map

接続値を設定します。set
connection

TCPマップを作成して、TCPマップコンフィギュレーションモードにアクセ
スできるようにします。

tcp-map
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cipc security-mode authenticated（廃止）
Cisco IP Communicator（CIPC）Softphoneを音声 VLANシナリオまたはデータ VLANシナリオ
に導入する場合に、強制的にCIPCSoftphoneを認証済みモードで動作させるには、電話プロキ
シコンフィギュレーションモードで cipc security-mode authenticatedコマンドを使用します。
CIPC Softphoneが暗号化をサポートしている場合に、このコマンドをオフにするには、このコ
マンドの no形式を使用します。

cipc security-mode authenticated
no cipc security-mode authenticated

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、このコマンドは、no形式によってディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応Phone-Proxyコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。8.0(4)

このコマンドは、すべてのphone-proxyモードコマンドとともに廃止されました。9.4(1)

使用上のガイドライン データ VLANに影響を及ぼそうとするセキュリティ上の脅威から音声ストリームを守るため
に、複数の VLANを使用して音声とデータのトラフィックを分離することがセキュリティ上
のベストプラクティスです。ただし、Cisco IPCommunicator（CIPC）Softphoneアプリケーショ
ンは、それぞれの IP Phoneに接続する必要があります。IP Phoneは、音声 VLANに常駐して
います。この要件により、音声 VLANとデータ VLANを分離することが問題になります。こ
れは、SIPプロトコルおよび SCCPプロトコルが広範囲のポートで RTPポートおよび RTCP
ポートをダイナミックにネゴシエートするためです。このダイナミックネゴシエーションで

は、特定の範囲のポートを 2つの VLANの間で開く必要があります。
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認証済みモードをサポートしていない旧バージョンのCIPCは、電話プロキシではサポー
トされていません。

（注）

データ VLANと音声 VLANの間でのアクセスを広範囲のポートで行わずに、データ VLAN上
の CIPC Softphoneを音声 VLAN上の該当する IP Phoneと接続するには、cipc security-mode
authenticatedコマンドを使用して電話プロキシを設定します。

このコマンドを使用すると、電話プロキシが CIPCコンフィギュレーションファイルを参照
し、CIPCソフトフォンが強制的に（暗号化済みモードではなく）認証済みモードになります。
これは、現在のバージョンの CIPCが暗号化済みモードをサポートしていないためです。

このコマンドがイネーブルの場合、電話プロキシは、電話コンフィギュレーションファイルを

解析し、電話が CIPC Softphoneかどうかを判別し、セキュリティモードを認証済みに変更し
ます。またデフォルトでは、電話プロキシがすべての電話を強制的に暗号化済みモードにして

いる間だけ、CIPC Softphoneは認証済みモードをサポートします。

例 次に、cipc security-mode authenticated コマンドを使用して、音声 VLANシナリオま
たはデータ VLANシナリオに Cisco IP Communicator（CIPC）Softphoneを導入すると
きに CIPC Softphoneを強制的に認証済みモードで動作させる例を示します。

ciscoasa
(config)# phone-proxy asa_phone_proxy
ciscoasa(config-phone-proxy)#cipc security-mode authenticated

関連コマンド 説明コマンド

PhoneProxyインスタンスを設定します。phone-proxy
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clacp static-port-priority
クラスタリングスパンド EtherChannelの LACPでダイナミックポートプライオリティをディ
セーブルにするには、グローバルコンフィギュレーションモードで clacp static-port-priority
コマンドを使用します。これは、アクティブ EtherChannelメンバーが 8を超過する場合に必要
となります。ダイナミックポートプライオリティをイネーブルにするには、このコマンドの

no形式を使用します。

clacp static-port-priority
no clacp static-port-priority

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドはデフォルトでディセーブルです。ダイナミックポートプライオリティはイネー

ブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン 一部のスイッチはダイナミックポートプライオリティをサポートしていないため、このコマ

ンドはスイッチの互換性を高めます。さらに、このコマンドは、9～ 32のアクティブスパン
ドEtherChannelメンバーのサポートをイネーブルにします。このコマンドを使用しないと、サ
ポートされるのは 8個のアクティブメンバと 8個のスタンバイメンバのみです。

ASA EtherChannelは、最大 16のアクティブリンクをサポートします。スパンド EtherChannel
では、vPCの 2台のスイッチとともに使用し、clacp static-port-priorityコマンドによってダイ
ナミックポートプライオリティをディセーブルにした場合、この機能はクラスタ全体で最大

32のアクティブリンクをサポートするように拡張されます。スイッチは、16のアクティブリ
ンクを持つ EtherChannelをサポートする必要があります（Nexus 7000の F2シリーズ 10ギガ
ビットイーサネットモジュールなど）。

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
601

Cコマンド
clacp static-port-priority



8つのアクティブリンクをサポートする VSSまたは vPCのスイッチの場合、スパンド
EtherChannelに 16のアクティブリンクを設定できます（各スイッチに 8つ接続）。

スパンドEtherChannelで8個より多くのアクティブリンクを使用する場合は、スタンバイ
リンクも使用できません。9～ 32個のアクティブリンクをサポートするには、スタンバ
イリンクの使用を可能にする cLACPダイナミックポートプライオリティをディセーブ
ルにする必要があります。

（注）

例 次に、ダイナミックポートプライオリティをディセーブルにする例を示します。

ciscoasa(config)# clacp static-port-priority

関連コマンド 説明コマンド

cLACPシステム IDを設定します。clacp
system-mac
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clacp system-mac
ASAクラスタのマスターユニットで cLACPシステム IDを手動で設定する場合、クラスタグ
ループコンフィギュレーションモードで clacp system-macコマンドを使用します。デフォル
ト設定に戻すには、このコマンドの no形式を使用します。

clacp system-mac { mac_address | auto } [ system-priority number ]
no clacp system-mac { mac_address | auto } [ system-priority number ]

構文の説明 システム IDを H形式で手動で設定します。H。H、Hは 16ビットの 16
進数です。たとえば、MACアドレス00-0A-00-00-AA-AAは
000A.0000.AAAAと入力されます。

mac_address

システム IDを自動生成します。auto

システムプライオリティを 1～ 65535の範囲で設定します。プライオリ
ティは意思決定を担当するユニットの決定に使用されます。デフォルト

では、ASAはプライオリティ1（最高のプライオリティ）を使用します。
このプライオリティは、スイッチのプライオリティよりも高いことが必

要です。

system-priority
number

コマンドデフォルト デフォルトでは、システムMACは自動生成されます（auto）。

デフォルトでは、system-priorityは 1です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応クラスタグ

ループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン スパンド EtherChannelを使用するときは、ASAは cLACPを使用してネイバースイッチとの間
でEtherChannelのネゴシエーションを行います。cLACPネゴシエーションの際に、同じクラス
タ内の ASAは互いに連携するため、スイッチには 1つの（仮想）デバイスであるかのように
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見えます。cLACPネゴシエーションのパラメータの 1つであるシステム IDは、MACアドレ
スの形式をとります。すべての ASAで同じシステム IDが使用されます。システム IDは、マ
スターユニットによって自動生成され（デフォルト）、すべてのスレーブに複製されるか、こ

のコマンドに手動で指定します。トラブルシューティングの目的で、たとえば、識別が容易な

MACアドレスを使用できるように、手動でMACアドレスを設定することがあります。一般
的には、自動生成されたMACアドレスを使用します。

このコマンドは、ブートストラップコンフィギュレーションの一部ではなく、マスターユニッ

トからスレーブユニットに複製されます。ただし、クラスタリングをイネーブルにした後は、

この値は変更できません。

例 次に、システム IDを手動で設定する例を示します。

cluster group pod1
local-unit unit1
cluster-interface port-channel1 ip 192.168.1.1 255.255.255.0
priority 1
key chuntheunavoidable
health-check
clacp system-mac 000a.0000.aaaa
enable noconfirm

関連コマンド 説明コマンド

クラスタパラメータを設定します。cluster
group
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class（グローバル）
セキュリティコンテキストの割り当て先のリソースクラスを作成するには、グローバルコン

フィギュレーションモードで classコマンドを使用します。クラスを削除するには、このコマ
ンドの no形式を使用します。

class name
no class name

構文の説明 20文字までの文字列で名前を指定します。デフォルトクラスの制限値を設定するには、
名前として defaultと入力します。

name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン デフォルトでは、コンテキストごとの上限値が適用されていない限り、すべてのセキュリティ

コンテキストがASAのリソースに無制限にアクセスできます。ただし、1つ以上のコンテキス
トがリソースを大量に使用しており、他のコンテキストが接続を拒否されている場合は、リ

ソース管理を設定してコンテキストごとのリソースの使用を制限できます。

ASAは、リソースクラスにコンテキストを割り当てることによって、リソースを管理します。
各コンテキストでは、クラスによって設定されたリソース制限が使用されます。

クラスを作成すると、ASAは、クラスに割り当てられる各コンテキストに対してリソースの一
部を確保しなくなります。その代わりに、ASAは、コンテキストの上限を設定します。リソー
スをオーバーサブスクライブする場合、または一部のリソースを無制限にする場合は、少数の

コンテキストがこれらのリソースを「使い果たし」、他のコンテキストへのサービスに影響す

る可能性があります。クラス用のリソースを設定するには、limit-resourceコマンドを参照して
ください。
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すべてのコンテキストは、別のクラスに割り当てられていない場合はデフォルトクラスに属し

ます。コンテキストをデフォルトクラスに積極的に割り当てる必要はありません。

コンテキストがデフォルトクラス以外のクラスに属する場合、それらのクラス設定は常にデ

フォルトクラス設定を上書きします。ただし、他のクラスに定義されていない設定がある場

合、メンバコンテキストはそれらの制限にデフォルトクラスを使用します。たとえば、すべ

ての同時接続に 2%の制限を設定したがその他の制限を設定せずにクラスを作成した場合、他
のすべての制限はデフォルトクラスから継承されます。逆に、すべてのリソースに対する制限

を設定してクラスを作成した場合、そのクラスはデフォルトクラスの設定を使用しません。

デフォルトでは、デフォルトクラスは、すべてのコンテキストにリソースへのアクセスを無制

限に提供します。ただし、次の制限が適用されます（この制限は、デフォルトではコンテキス

トあたりの最大許容値が設定されます）。

• Telnetセッション：5セッション。

• SSHセッション：5セッション。

• MACアドレス：65,535エントリ。

例 次に、接続のデフォルトクラスの制限に、無制限ではなく 10 %を設定する例を示し
ます。

ciscoasa(config)# class default
ciscoasa(config-class)# limit-resource conns 10%

他のリソースはすべて無制限のままです。

goldというクラスを追加するには、次のコマンドを入力します。

ciscoasa(config)# class gold
ciscoasa(config-class)#
limit-resource mac-addresses 10000
ciscoasa(config-class)#
limit-resource conns 15%
ciscoasa(config-class)#
limit-resource rate conns 1000
ciscoasa(config-class)#
limit-resource rate inspects 500
ciscoasa(config-class)#
limit-resource hosts 9000
ciscoasa(config-class)#
limit-resource asdm 5
ciscoasa(config-class)#
limit-resource ssh 5
ciscoasa(config-class)#
limit-resource rate syslogs 5000
ciscoasa(config-class)#
limit-resource telnet 5
ciscoasa(config-class)#
limit-resource xlates 36000
ciscoasa(config-class)#
limit-resource routes 5000
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関連コマンド 説明コマンド

クラスコンフィギュレーションをクリアします。clear configure class

セキュリティコンテキストを設定します。context

クラスのリソース制限を設定します。limit-resource

コンテキストをリソースクラスに割り当てます。member

クラスに割り当てられているコンテキストを表示します。show class
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class（ポリシーマップ）
クラスマップトラフィックにアクションを割り当てることができるポリシーマップにクラス

マップを割り当てるには、ポリシーマップコンフィギュレーションモードで classコマンドを
使用します。ポリシーマップからクラスマップを削除するには、このコマンドの no形式を使
用します。

class classmap_name
no class classmap_name

構文の説明 クラスマップの名前を指定します。レイヤ 3/4のポリシーマップ（policy-map
コマンド）の場合、レイヤ 3/4クラスマップ名（class-mapまたは class-map
type managementコマンド）を指定する必要があります。インスペクションポ
リシーマップ（policy-map type inspectコマンド）の場合、インスペクション
クラスマップ名（class-map type inspectコマンド）を指定する必要がありま
す。

classmap_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーマッ

プコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン classコマンドを使用するには、Modular Policy Frameworkを使用します。レイヤ 3/4ポリシー
マップでクラスを使用するには、次のコマンドを入力します。

1. class-map：アクションを実行するトラフィックを識別します。

2. policy-map：各クラスマップに関連付けるアクションを指定します。

1. class：アクションを実行するクラスマップを指定します。
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2. commands for supported features：特定のクラスマップについて、QoS、アプリケーショ
ンインスペクション、CSCまたは AIP SSM、TCP接続と UDP接続の制限とタイムア
ウト、TCP正規化など、さまざまな機能の多数のアクションを設定できます。各機能
で使用できるコマンドの詳細については、CLIコンフィギュレーションガイドを参照
してください。

3. service-policy：ポリシーマップをインターフェイスごとに、またはグローバルに割り当て
ます。

インスペクションポリシーマップでクラスを使用するには、次のコマンドを入力します。

1. class-map type inspect：アクションを実行するトラフィックを識別します。

2. policy-map type inspect：各クラスマップに関連付けるアクションを指定します。

1. class：アクションを実行するインスペクションクラスマップを指定します。

2. アプリケーションタイプのコマンド：各アプリケーションタイプで使用可能なコマン
ドについては、CLIコンフィギュレーションガイドを参照してください。インスペク
ションポリシーマップのクラスコンフィギュレーションモードでサポートされてい

るアクションには、次のものが含まれます。

3. パケットのドロップ

4. 接続のドロップ

5. 接続のリセット

6. ロギング

7. メッセージのレートの制限

8. コンテンツのマスキング

9. parameters：インスペクションエンジンに影響するパラメータを設定します。CLIは
パラメータコンフィギュレーションモードに移行します。使用可能なコマンドについ

ては、CLIコンフィギュレーションガイドを参照してください。

3. class-map：アクションを実行するトラフィックを識別します。

4. policy-map：各クラスマップに関連付けるアクションを指定します。

1. class：アクションを実行するレイヤ 3/4クラスマップを指定します。

2. inspect application inspect_policy_map：アプリケーションインスペクションをイネーブ
ルにし、特別なアクションを実行するインスペクションポリシーマップを呼び出しま

す。

5. service-policy：ポリシーマップをインターフェイスごとに、またはグローバルに割り当て
ます。
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このコンフィギュレーションには、すべてのトラフィックと一致する、 class-defaultと呼ばれ
るクラスマップが必ず含まれています。各レイヤ 3/4ポリシーマップの末尾には、アクション
が定義されていない class-defaultクラスマップがコンフィギュレーションに含まれています。
すべてのトラフィックと照合するが、別のクラスマップを作成しない場合、このクラスマッ

プをオプションで使用できます。実際、一部の機能は、class-defaultクラスマップ用にのみ設
定できます（shapeコマンドなど）。

class-defaultクラスマップを含めて、最大 63個の classコマンドおよび matchコマンドをポリ
シーマップに設定できます。

例 次に、classコマンドを含む、接続ポリシーのpolicy-mapコマンドの例を示します。こ
のコマンドは、Webサーバー 10.1.1.1への接続許可数を制限します。

ciscoasa(config)# access-list http-server permit tcp any host 10.1.1.1
ciscoasa(config)# class-map http-server
ciscoasa(config-cmap)# match access-list http-server
ciscoasa(config)# policy-map global-policy
ciscoasa(config-pmap)# description This policy map defines a policy concerning connection
to http server.
ciscoasa(config-pmap)# class http-server
ciscoasa(config-pmap-c)# set connection conn-max 256

次の例は、ポリシーマップでの複数の照合の動作を示しています。

ciscoasa(config)# class-map inspection_default
ciscoasa(config-cmap)# match default-inspection-traffic
ciscoasa(config)# class-map http_traffic
ciscoasa(config-cmap)# match port tcp eq 80
ciscoasa(config)# policy-map outside_policy
ciscoasa(config-pmap)# class inspection_default
ciscoasa(config-pmap-c)# inspect http http_map
ciscoasa(config-pmap-c)# inspect sip
ciscoasa(config-pmap)# class http_traffic
ciscoasa(config-pmap-c)# set connection timeout tcp 0:10:0

次の例は、トラフィックが最初の利用可能なクラスマップと一致した場合に、同じ機

能ドメインのアクションが指定されている後続のクラスマップと照合されないことを

示しています。

ciscoasa(config)# class-map telnet_traffic
ciscoasa(config-cmap)# match port tcp eq 23
ciscoasa(config)# class-map ftp_traffic
ciscoasa(config-cmap)# match port tcp eq 21
ciscoasa(config)# class-map tcp_traffic
ciscoasa(config-cmap)# match port tcp range 1 65535
ciscoasa(config)# class-map udp_traffic
ciscoasa(config-cmap)# match port udp range 0 65535
ciscoasa(config)# policy-map global_policy
ciscoasa(config-pmap)# class telnet_traffic
ciscoasa(config-pmap-c)# set connection timeout tcp 0:0:0
ciscoasa(config-pmap-c)# set connection conn-max 100
ciscoasa(config-pmap)# class ftp_traffic
ciscoasa(config-pmap-c)# set connection timeout tcp 0:5:0
ciscoasa(config-pmap-c)# set connection conn-max 50
ciscoasa(config-pmap)# class tcp_traffic
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ciscoasa(config-pmap-c)# set connection timeout tcp 2:0:0
ciscoasa(config-pmap-c)# set connection conn-max 2000

Telnet接続は、開始時に class telnet_trafficと一致します。同様に FTP接続は、開始時
に class ftp_trafficと一致します。Telnetおよび FTP以外の TCP接続の場合は、class
tcp_trafficと一致します。Telnet接続または FTP接続は class tcp_trafficと一致します
が、すでに他のクラスと一致しているため、ASAはこの照合を行いません。

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

管理トラフィック用のレイヤ 3/4クラスマップを作成します。class-map type
management

service-policyコマンドで使用中のポリシーマップを除く、すべて
のポリシーマップコンフィギュレーションを削除します。

clear configure policy-map

トラフィック照合パラメータを定義します。match

ポリシー（それぞれが 1つ以上のアクションを持つ 1つ以上のト
ラフィッククラスの関連付け）を設定します。

policy-map
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class-map
モジュラポリシーフレームワークを使用するとき、グローバルコンフィギュレーションモー

ドで class-mapコマンド（typeキーワードは指定しない）を使用して、アクションを適用する
レイヤ 3またはレイヤ 4のトラフィックを指定します。クラスマップを削除するには、このコ
マンドの no形式を使用します。

class-map class_map_name
no class-map class_map_name

構文の説明 40文字までの長さのクラスマップ名を指定します。名前「class-default」と、
「_internal」または「_default」で始まるすべての名前は予約されています。
クラスマップのすべてのタイプで同じネームスペースを使用するため、すで

に別のクラスマップタイプで使用されている名前は再利用できません。

class_map_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このタイプのクラスマップは、レイヤ 3/4通過トラフィック専用です。ASA宛ての管理トラ
フィックについては、class-map type managementコマンドを参照してください。

レイヤ 3/4クラスマップにより、アクションを適用するレイヤ 3および 4のトラフィックを特
定します。1つのレイヤ 3/4ポリシーマップに複数のレイヤ 3/4クラスマップを作成できま
す。

デフォルトのクラスマップ

コンフィギュレーションには、デフォルトグローバルポリシーでASAが使用するデフォルト
のレイヤ 3/4クラスマップが含まれます。これは、inspection_defaultと呼ばれ、デフォルトイ
ンスペクショントラフィックと一致します。
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class-map inspection_default
match default-inspection-traffic

デフォルトのコンフィギュレーションに存在する別のクラスマップは、class-defaultと呼ばれ、
これはすべてのトラフィックと一致します。

class-map class-default
match any

このクラスマップは、すべてのレイヤ 3/4ポリシーマップの最後に示され、原則的に、他の
すべてのトラフィックでどのようなアクションも実行しないように ASAに通知します。独自
の match anyクラスマップを作成するのではなく、必要に応じて class-defaultクラスマップを
使用できます。実際のところ、class-defaultで使用可能な機能は、QoSトラフィックシェーピ
ングなどの一部の機能だけです。

最大クラスマップ

すべてのタイプのクラスマップの最大数は、シングルモードでは 255個、マルチモードでは
コンテキストごとに 255個です。クラスマップには、次のタイプがあります。

• class-map

• class-map type management

• class-map type inspection

• class-map type regex

•ポリシーマップタイプの matchコマンドでは、コンフィギュレーションモードを検査し
ます。

この制限にはすべてのタイプのデフォルトクラスマップも含まれます。

コンフィギュレーションの概要

モジュラポリシーフレームワークの設定手順は、次の 4つの作業で構成されます。

1. class-mapコマンドまたは class-map type managementコマンドを使用して、アクションを
適用するレイヤ 3およびレイヤ 4のトラフィックを指定します。

2. （アプリケーションインスペクションのみ）policy-map type inspectコマンドを使用して、
アプリケーションインスペクショントラフィックの特別なアクションを定義します。

3. policy-mapコマンドを使用して、レイヤ 3と 4のトラフィックにアクションを適用しま
す。

4. service-policyコマンドを使用して、インターフェイスでのアクションをアクティブにしま
す。

class-mapコマンドを使用して、クラスマップコンフィギュレーションモードを開始します。
クラスマップコンフィギュレーションモードから、matchコマンドを使用して、クラスに含
めるトラフィックを定義できます。レイヤ 3/4クラスマップには、クラスマップに含まれるト
ラフィックを指定する matchコマンド（matchtunnel-groupコマンドおよび
matchdefault-inspection-traffic コマンドを除く）が 1つだけ含まれています。
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例 次に、4つのレイヤ 3/4クラスマップを作成する例を示します。

ciscoasa(config)# access-list udp permit udp any any
ciscoasa(config)# access-list tcp permit tcp any any
ciscoasa(config)# access-list host_foo permit ip any 10.1.1.1 255.255.255.255
ciscoasa(config)# class-map all_udp
ciscoasa(config-cmap)# description "This class-map matches all UDP traffic"
ciscoasa(config-cmap)# match access-list udp
ciscoasa(config-cmap)# class-map all_tcp
ciscoasa(config-cmap)# description "This class-map matches all TCP traffic"
ciscoasa(config-cmap)# match access-list tcp
ciscoasa(config-cmap)# class-map all_http
ciscoasa(config-cmap)# description "This class-map matches all HTTP traffic"
ciscoasa(config-cmap)# match port tcp eq http
ciscoasa(config-cmap)# class-map to_server
ciscoasa(config-cmap)# description "This class-map matches all traffic to server 10.1.1.1"
ciscoasa(config-cmap)# match access-list host_foo

関連コマンド 説明コマンド

ASAへのトラフィック用のクラスマップを作成します。class-map type management

トラフィッククラスを1つ以上のアクションと関連付けること
によって、ポリシーマップを作成します。

policy-map

アプリケーションインスペクションの特別なアクションを定義

します。

policy-map type inspect

ポリシーマップを1つ以上のインターフェイスと関連付けるこ
とによって、セキュリティポリシーを作成します。

service-policy

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config class-map
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class-map type inspect
モジュラポリシーフレームワークを使用するときに、グローバルコンフィギュレーション

モードで class-map type inspect コマンドを使用して検査アプリケーションに固有の基準と一
致を確認します。インスペクションクラスマップを削除するには、このコマンドの no形式を
使用します。

class-map type inspect application [ match-all | match-any ] class_map_name
class-map [ type inspect application [ match-all | match-any ]] class_map_name

構文の説明 照合するアプリケーショントラフィックのタイプを指定します。利用可能な

タイプは次のとおりです。

• dcerpc

• diameter

• dns

• ftp

• h323

• http

• im

• rtsp

• scansafe

• sip

application

40文字までの長さのクラスマップ名を指定します。名前「class-default」と、
「_internal」または「_default」で始まるすべての名前は予約されています。
クラスマップのすべてのタイプで同じネームスペースを使用するため、すで

に別のクラスマップタイプで使用されている名前は再利用できません。

class_map_name

（任意）トラフィックがクラスマップと一致するには、すべての基準と一致

する必要があることを指定します。オプションを指定しない場合のデフォル

トは match-allです。

match-all

（任意）トラフィックがクラスマップと一致するには、1つ以上の基準と一
致する必要があることを指定します。

match-any

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

match-anyキーワードが追加されました。8.0(2)

scansafeキーワードが追加されました。9.0(1)

dcerpcおよび diameterキーワードが追加されました。9.5(2)

使用上のガイドライン モジュラポリシーフレームワークでは、多くのアプリケーションインスペクションで実行さ

れる特別なアクションを設定できます。レイヤ 3/4ポリシーマップでインスペクションエンジ
ンをイネーブルにする場合は、インスペクションポリシーマップで定義されるアクションを

必要に応じてイネーブルにすることもできます（policy-map type inspectコマンドを参照）。

インスペクションポリシーマップでは、インスペクションクラスマップを作成して、対象と

するトラフィックを指定できます。このクラスマップには、1つ以上のmatchコマンドが含ま
れます（あるいは、単一の基準とアクションをペアにする場合は、インスペクションポリシー

マップで matchコマンドを直接使用できます）。アプリケーション固有の基準を照合できま
す。たとえば DNSトラフィックの場合は、DNSクエリー内のドメイン名と照合可能です。

クラスマップは、複数のトラフィック照合をグループ化します（match-allクラスマップ）。
あるいはクラスマップで、照合リストのいずれかを照合できます（match-anyクラスマップ）。
クラスマップを作成することと、インスペクションポリシーマップ内で直接トラフィック照

合を定義することの違いは、クラスマップを使用して複数のmatchコマンドをグループ化でき
る点と、クラスマップを再使用できる点です。このクラスマップで指定するトラフィックに

対しては、インスペクションポリシーマップで、接続のドロップ、リセット、またはロギン

グなどのアクションを指定できます。

すべてのタイプのクラスマップの最大数は、シングルモードでは 255個、マルチモードでは
コンテキストごとに 255個です。クラスマップには、次のタイプがあります。

• class-map

• class-map type management

• class-map type inspection

• class-map type regex
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•ポリシーマップタイプの matchコマンドでは、コンフィギュレーションモードを検査し
ます。

この制限にはすべてのタイプのデフォルトクラスマップも含まれます。詳細については、

class-mapコマンドを参照してください。

例 次の例では、すべての基準に一致する必要がある HTTPクラスマップを作成します。

ciscoasa(config-cmap)# class-map type inspect http match-all http-traffic
ciscoasa(config-cmap)# match req-resp content-type mismatch
ciscoasa(config-cmap)# match request body length gt 1000
ciscoasa(config-cmap)# match not request uri regex class URLs

次の例では、基準のいずれかに一致する必要がある HTTPクラスマップを作成しま
す。

ciscoasa(config-cmap)# class-map type inspect http match-any monitor-http
ciscoasa(config-cmap)# match request method get
ciscoasa(config-cmap)# match request method put
ciscoasa(config-cmap)# match request method post

関連コマンド 説明コマンド

通過トラフィック用のレイヤ 3/4クラスマップを作成します。class-map

トラフィッククラスを 1つ以上のアクションと関連付けること
によって、ポリシーマップを作成します。

policy-map

アプリケーションインスペクションの特別なアクションを定義

します。

policy-map type inspect

ポリシーマップを 1つ以上のインターフェイスと関連付けるこ
とによって、セキュリティポリシーを作成します。

service-policy

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config
class-map
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class-map type management
モジュラポリシーフレームワークを使用するとき、グローバルコンフィギュレーションモー

ドで class-map type managementコマンドを使用して、アクションを適用するASA宛ての、レ
イヤ 3またはレイヤ 4の管理トラフィックを指定します。クラスマップを削除するには、この
コマンドの no形式を使用します。

class-map type management class_map_name
no class-map type management class_map_name

構文の説明 40文字までの長さのクラスマップ名を指定します。名前「class-default」と、
「_internal」または「_default」で始まるすべての名前は予約されています。
クラスマップのすべてのタイプで同じネームスペースを使用するため、すで

に別のクラスマップタイプで使用されている名前は再利用できません。

class_map_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

et connectionコマンドが、ASAへの管理トラフィックにおいて、レイヤ 3/4管理ク
ラスマップでも使用できるようになりました。 conn-maxキーワードと
embryonic-conn-maxキーワードのみ使用できます。

8.0(2)

使用上のガイドライン このタイプのクラスマップは、管理トラフィック専用です。通過トラフィックについては、

class-map コマンド（typeキーワードは指定しない）を参照してください。

ASAへの管理トラフィックに対して、この種類のトラフィックに特有のアクションの実行が必
要になる場合があります。ポリシーマップの管理クラスマップで設定可能なアクションのタ

イプは、管理トラフィック専用です。たとえば、このタイプのクラスマップでは、RADIUSア
カウンティングトラフィックをインスペクトして、接続制限を設定できます。
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レイヤ 3/4クラスマップにより、アクションを適用するレイヤ 3および 4のトラフィックを特
定します。すべてのタイプのクラスマップの最大数は、シングルモードでは 255個、マルチ
モードではコンテキストごとに 255個です。

レイヤ 3/4ポリシーマップそれぞれに、複数のレイヤ 3/4クラスマップ（管理トラフィックま
たは通過トラフィック）を作成できます。

モジュラポリシーフレームワークの設定手順は、次の 4つの作業で構成されます。

1. class-mapコマンドおよび class-map type managementコマンドを使用して、アクションを
適用するレイヤ 3およびレイヤ 4のトラフィックを指定します。

2. （アプリケーションインスペクションのみ）policy-map type inspectコマンドを使用して、
アプリケーションインスペクショントラフィックの特別なアクションを定義します。

3. policy-mapコマンドを使用して、レイヤ 3と 4のトラフィックにアクションを適用しま
す。

4. service-policyコマンドを使用して、インターフェイスでのアクションをアクティブにしま
す。

class-map type managementコマンドを使用して、クラスマップコンフィギュレーションモー
ドを開始します。クラスマップコンフィギュレーションモードから、matchコマンドを使用
して、クラスに含めるトラフィックを定義できます。管理クラスマップを指定して、アクセス

リストまたはTCPやUDPのポートと照合できます。レイヤ3/4クラスマップには、クラスマッ
プに含まれるトラフィックを指定する matchコマンドが 1つだけが含まれています。

すべてのタイプのクラスマップの最大数は、シングルモードでは 255個、マルチモードでは
コンテキストごとに 255個です。クラスマップには、次のタイプがあります。

• class-map

• class-map type management

• class-map type inspection

• class-map type regex

•ポリシーマップタイプの matchコマンドでは、コンフィギュレーションモードを検査し
ます。

この制限にはすべてのタイプのデフォルトクラスマップも含まれます。詳細については、

class-mapコマンドを参照してください。

例 次に、レイヤ 3/4管理クラスマップを作成する例を示します。

ciscoasa(config)# class-map type management radius_acct
ciscoasa(config-cmap)# match port tcp eq 10000
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関連コマンド 説明コマンド

通過トラフィック用のレイヤ 3/4クラスマップを作成します。class-map

トラフィッククラスを 1つ以上のアクションと関連付けること
によって、ポリシーマップを作成します。

policy-map

アプリケーションインスペクションの特別なアクションを定義

します。

policy-map type inspect

ポリシーマップを 1つ以上のインターフェイスと関連付けるこ
とによって、セキュリティポリシーを作成します。

service-policy

クラスマップコンフィギュレーションに関する情報を表示し

ます。

show running-config
class-map
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class-map type regex
モジュラポリシーフレームワークを使用するときに、グローバルコンフィギュレーション

モードで class-map type regexコマンドを使用して、一致テキストで利用する正規表現をグルー
プ化します。正規表現クラスマップを削除するには、このコマンドの no形式を使用します。

class-map type managementclass_map_name class_map_name
no class-map [ type regex match-any ] class_map_name

構文の説明 40文字までの長さのクラスマップ名を指定します。名前「class-default」と、
「_internal」または「_default」で始まるすべての名前は予約されています。
クラスマップのすべてのタイプで同じネームスペースを使用するため、すで

に別のクラスマップタイプで使用されている名前は再利用できません。

class_map_name

トラフィックが正規表現のいずれかとだけ一致する場合でも、このトラフィッ

クがクラスマップと一致しているとすることを指定します。match-anyは唯
一のオプションです。

match-any

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン モジュラポリシーフレームワークでは、多くのアプリケーションインスペクションで実行さ

れる特別なアクションを設定できます。レイヤ 3/4ポリシーマップでインスペクションエンジ
ンをイネーブルにする場合は、インスペクションポリシーマップで定義されるアクションを

必要に応じてイネーブルにすることもできます（policy-map type inspectコマンドを参照）。

インスペクションポリシーマップでは、1つ以上の matchコマンドを含んだインスペクショ
ンクラスマップを作成することで、アクションの実行対象となるトラフィックを識別できま

す。または、matchコマンドをインスペクションポリシーマップ内で直接使用することもで
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きます。一部のmatchコマンドでは、パケット内のテキストを正規表現を使用して識別できま
す。たとえば、HTTPパケット内の URL文字列を照合できます。正規表現クラスマップで正
規表現をグループ化できます。

正規表現クラスマップを作成する前に、regexコマンドを使用して、正規表現を作成します。
次に、match regexコマンドを使用して、クラスマップコンフィギュレーションモードで名前
を付けられた正規表現を指定します。

すべてのタイプのクラスマップの最大数は、シングルモードでは 255個、マルチモードでは
コンテキストごとに 255個です。クラスマップには、次のタイプがあります。

• class-map

• class-map type management

• class-map type inspection

• class-map type regex

•ポリシーマップタイプの matchコマンドでは、コンフィギュレーションモードを検査し
ます。

この制限にはすべてのタイプのデフォルトクラスマップも含まれます。詳細については、

class-mapコマンドを参照してください。

例 次に、2つの正規表現を作成し、これを正規表現クラスマップに追加する例を示しま
す。トラフィックに文字列「example.com」または「example2.com」が含まれる場合、
トラフィックはクラスマップと一致します。

ciscoasa(config)# regex url_example example\.com
ciscoasa(config)# regex url_example2 example2\.com
ciscoasa(config)# class-map type regex match-any URLs
ciscoasa(config-cmap)# match
regex
url_example
ciscoasa(config-cmap)# match
regex
url_example2

関連コマンド 説明コマンド

アプリケーション固有のトラフィックを照合するためのインスペクショ

ンクラスマップを作成します。

class-map type inspect

トラフィッククラスを 1つ以上のアクションと関連付けることによっ
て、ポリシーマップを作成します。

policy-map

アプリケーションインスペクションの特別なアクションを定義しま

す。

policy-map type
inspect

ポリシーマップを 1つ以上のインターフェイスと関連付けることに
よって、セキュリティポリシーを作成します。

service-policy
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説明コマンド

正規表現を作成します。regex
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clear a – clear k

• clear aaa kerberos（628ページ）
• clear aaa local user（630ページ）
• clear aaa sdi node-secret（632ページ）
• clear aaa-server statistics（633ページ）
• clear access-list（635ページ）
• clear arp（637ページ）
• clear asp（638ページ）
• clear bfd counters（640ページ）
• clear bgp（642ページ）
• clear blocks（645ページ）
• clear-button（646ページ）
• clear capture（648ページ）
• clear clns cache（649ページ）
• clear clns is-neighbors（650ページ）
• clear clns neighbors（651ページ）
• clear clns route（652ページ）
• clear cluster info（653ページ）
• clear compression（655ページ）
• clear configuration session（657ページ）
• clear configure（659ページ）
• clear conn（661ページ）
• clear console-output（664ページ）
• clear coredump（665ページ）
• clear counters（667ページ）
• clear cpu profile（669ページ）
• clear crashinfo（670ページ）
• clear crypto accelerator statistics（672ページ）
• clear crypto ca crls（673ページ）
• clear crypto ca trustpool（675ページ）
• clear crypto ikev1（676ページ）
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• clear crypto ikev2（678ページ）
• clear crypto ipsec sa（680ページ）
• clear crypto ipsec stats（682ページ）
• clear crypto isakmp（683ページ）
• clear crypto protocol statistics（685ページ）
• clear crypto ssl（687ページ）
• clear cts（689ページ）
• clear dhcpd（691ページ）
• clear dhcprelay statistics（693ページ）
• clear dns（694ページ）
• clear dns-hosts cache（696ページ）
• clear dynamic-filter dns-snoop（697ページ）
• clear dynamic-filter reports（700ページ）
• clear dynamic-filter statistics（704ページ）
• clear eigrp events（707ページ）
• clear eigrp neighbors（708ページ）
• clear eigrp topology（710ページ）
• clear facility-alarm output（712ページ）
• clear failover statistics（714ページ）
• clear flow-export counters（715ページ）
• clear flow-offload（716ページ）
• clear flow-offload-ipsec（718ページ）
• clear fragment（719ページ）
• clear gc（721ページ）
• clear igmp counters（722ページ）
• clear igmp group（723ページ）
• clear igmp traffic（725ページ）
• clear ikev1（726ページ）
• clear ikev2（728ページ）
• clear interface（730ページ）
• clear ip audit count（732ページ）
• clear ipsec sa（734ページ）
• clear ipsec stats（736ページ）
• clear ipv6 access-list counters（廃止）（737ページ）
• clear ipv6 dhcprelay（738ページ）
• clear ipv6 dhcp statistics（739ページ）
• clear ipv6 mld traffic（742ページ）
• clear ipv6 neighbors（743ページ）
• clear ipv6 ospf（744ページ）
• clear ipv6 prefix-list（746ページ）
• clear ipv6 route（747ページ）
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• clear ipv6 traffic（748ページ）
• clear ip verify statistics（750ページ）
• clear isakmp sa（752ページ）
• clear isis（754ページ）
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clear aaa kerberos
Kerberos情報をクリアするには、特権 EXECモードで clear aaa kerberosコマンドを使用しま
す。

clear aaa kerberos { tickets [ username user ] | keytab }

構文の説明 Kerberosキータブファイルをクリアします。keytab

Kerberosチケット情報をクリアします。チケットをクリアするユーザー
を指定するusernameキーワードを含めない限り、すべてのチケットが
クリアされます。

tickets [username user]

コマンドデフォルト デフォルト設定はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

keytabキーワードが追加されました。9.8(4)

例 次に、すべての Kerberosチケットをクリアする例を示します。

ciscoasa# clear aaa kerberos tickets

Proceed with deleting kerberos tickets? [confirm] y

次に、Kerberosキータブファイルを表示した後にクリアする例を示します。

ciscoasa# show aaa kerberos keytab

Principal: host/asa2@BXB-WIN2016.EXAMPLE.COM
Key version: 10
Key type: arcfour (23)
ciscoasa# clear aaa kerberos keytab
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ciscoasa# show aaa kerberos keytab

No keys found
ciscoasa#

関連コマンド 説明コマンド

システム上のキャッシュされたすべてのKerberosチケット、またはキータ
ブファイルを表示します。

show aaa kerberos
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clear aaa local user
ユーザーをロック解除したり、ユーザーの失敗した認証試行回数をゼロにリセットしたりする

には、特権 EXECモードで clear aaa local user コマンドを使用します。

clear aaa local user { fail-attempts | lockout } { username name | all }

構文の説明 ロックアウトされたすべてのユーザーをロック解除するか、すべてのユー

ザーについて、失敗試行カウンタを 0にリセットします。
all

指定したユーザーまたはすべてのユーザーについて、失敗試行カウンタを

0にリセットします。
failed-attempts

現在ロックアウトされているユーザーをロック解除し、ユーザーの失敗試

行カウンタを 0にリセットします。このオプションは、ロックアウトされ
ていないユーザーには影響を与えません。

管理者をデバイスからロックアウトすることはできません。

lockout

ロック解除するか、失敗試行カウンタを 0にリセットする特定のユーザー
名を指定します。

username name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ユーザーが認証試行を何回か失敗した後に、ユーザー認証を失敗にするには、このコマンドを

使用します。

設定された認証試行の失敗数に達すると、ユーザーは、システムからロックアウトされ、シス

テム管理者がこのユーザー名のロックを解除するか、またはシステムをリブートするまで、正

常にログインできません。ユーザーが正常に認証されるか、またはシステムをリブートする
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と、失敗試行数が 0にリセットされ、ロックアウトステータスがNoにリセットされます。ま
た、コンフィギュレーションが変更されると、システムがカウンタを 0にリセットします。

ユーザー名のロックまたはアンロックにより、システムログメッセージが生成されます。特

権レベル 15のシステム管理者は、ロックアウトされません。

例 次に、ユーザー名 anyuserの失敗試行カウンタを 0にリセットする例を示します。

ciscoasa# clear aaa local user fail-attempts
username anyuser

ciscoasa#

次に、すべてのユーザーの失敗試行カウンタを 0にリセットする例を示します。

ciscoasa# clear aaa local user fail-attempts
all

ciscoasa#

次に、ユーザー名 anyuserのロックアウト状態をクリアし、失敗試行カウンタを0にリ
セットする例を示します。

ciscoasa# clear aaa local user lockout username anyuser
ciscoasa#

関連コマンド 説明コマンド

許可される失敗ユーザー認証試行の回数制限を設定しま

す。

aaa local authentication attempts
max-fail

試行失敗カウンタおよびロックアウトステータスを持

つユーザー名のリストを表示します。

show aaa local user
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clear aaa sdi node-secret
RSA SecurIDサーバーのノードシークレットファイルを削除するには、特権 EXECモードで
clear aaa sdi node-secretコマンドを使用します。

clear aaa sdi node-secret rsa_server_address

構文の説明 ノードシークレットファイルを削除するRSASecurID/AuthenticationManager
サーバーの IPアドレスまたは完全修飾ホスト名。

rsa_server_address

コマンドデフォルト デフォルト設定はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.15(1)

例 次に、ノードシークレットファイルのリストを表示し、その 1つを削除する例を示し
ます。必要に応じて、aaa sdi import-node-secretコマンドを使用して、サーバーの新し
いノードシークレットファイルをインポートしてください。

ciscoasa# show aaa sdi node-secrets

Last update SecurID server
-------------------- --------------------
15:16:13 Jun 24 2020 rsaam.example.com
15:20:07 Jun 24 2020 10.11.12.13
ciscoasa# clear aaa sdi node-secret rsaam.example.com

関連コマンド 説明コマンド

RSASecurIDAuthenticationManagerノードシークレットファイルを
インポートします。

aaa sdi import-node-secret

すべての SecurIDノードシークレットファイルを表示します。show aaa sdi node-secrets
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clear aaa-server statistics
AAAサーバーの統計情報をリセットするには、特権 EXECモードで clear aaa-server statistics
コマンドを使用します。

clear aaa-server statistics [ LOCAL | groupname [ host hostname ] | protocol protocol ]

構文の説明 （任意）グループ内のサーバーの統計情報をクリアします。groupname

（任意）グループ内の特定のサーバーの統計情報をクリアします。host hostname

（任意）LOCALユーザーデータベースの統計情報をクリアします。LOCAL

（任意）指定するプロトコルのサーバーの統計情報をクリアします。

• kerberos

• ldap

• nt

• radius

• sdi

• tacacs+

protocol
protocol

コマンドデフォルト すべてのグループのすべての AAAサーバーの統計情報を削除します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

CLIガイドラインに沿うように、このコマンドが変更されました。プロトコルの値
において、以前の nt-domainから ntに、以前の rsa-aceから sdiに置き換えられま
した。

7.0(1)

例 次に、グループ内の特定のサーバーの AAA統計情報をリセットする例を示します。
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ciscoasa
(config)#

clear aaa-server statistics svrgrp1 host 1.2.3.4

次に、サーバーグループ全体の AAA統計情報をリセットする例を示します。

ciscoasa
(config)#

clear aaa-server statistics svrgrp1

次に、すべてのサーバーグループの AAA統計情報をリセットする例を示します。

ciscoasa
(config)#
clear aaa-server statistics

次に、特定のプロトコル（この場合は TACACS+）のAAA統計情報をリセットする例
を示します。

ciscoasa
(config)#
clear aaa-server statistics protocol tacacs+

関連コマンド 説明コマンド

AAAサーバー接続データのグループ化の指定および管理を行
います。

aaa-server protocol

デフォルト以外のすべての AAAサーバーグループを削除す
るか、または指定したグループをクリアします。

clear configure aaa-server

AAAサーバーの統計情報を表示します。show aaa-server

現在の AAAサーバーコンフィギュレーションの値を表示し
ます。

show running-config aaa-server
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clear access-list
アクセスリストカウンタをクリアするには、グローバルコンフィギュレーションモードで

clear access-listコマンドを使用します。

clear access-list ID counters

構文の説明 アクセスリストのカウンタをクリアします。counters

アクセスリストの名前または番号。id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン clear access-listコマンドを入力する際には、カウンタをクリアするアクセスリストの idを指定
する必要があります。

例 次に、特定のアクセスリストカウンタをクリアする例を示します。

ciscoasa# clear access-list inbound counters

関連コマンド 説明コマンド

アクセスリストをコンフィギュレーションに追加し、ファイア

ウォールを通過する IPトラフィック用のポリシーを設定しま
す。

access-list extended
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説明コマンド

OSPFルートの宛先 IPアドレスを識別するアクセスリストを追
加します。このアクセスリストは、OSPF再配布のルートマッ
プで使用できます。

access-list standard

実行コンフィギュレーションからアクセスリストをクリアしま

す。

clear configure access-list

アクセスリストエントリを番号で表示します。show access-list

適応型セキュリティアプライアンスで実行中のアクセスリス

トコンフィギュレーションを表示します。

show running-config access-list
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clear arp
ダイナミックARPエントリまたはARP統計情報をクリアするには、特権EXECモードで clear
arpコマンドを使用します。

clear arp [ statistics ]

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、すべての ARP統計情報をクリアする例を示します。

ciscoasa# clear arp statistics

関連コマンド 説明コマンド

スタティック ARPエントリを追加します。arp

トランスペアレントファイアウォールモードで、ARPパケットを調
査し、ARPスプーフィングを防止します。

arp-inspection

ARP統計情報を表示します。show arp statistics

ARPタイムアウトの現在のコンフィギュレーションを表示します。show running-config
arp
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clear asp
高速セキュリティパス（ASP）の統計情報をクリアするには、 clear aspコマンドを使用しま
す。

clear asp { cluster counter | drop [ flow | frame ] | event dp-cp | queue-exhaustion [ snapshot
number ] | load-balance history | overhead | table [ arp | classify | filter [ access-list acl_name
] ] }

構文の説明 （任意）指定したアクセスリストのヒットカウンタだけをクリアしま

す。

access-list acl_name

（任意）ASP ARPテーブルのみでヒットカウンタをクリアします。arp

（任意）ASP分類テーブルのみでヒットカウンタをクリアします。classify

クラスタカウンタをクリアします。cluster counter

データパスからコントロールプレーンへのイベントの統計情報をクリ

アします。

event

（任意）ASPフィルタテーブルのみでヒットカウンタをクリアしま
す。

filter

（任意）ドロップされたフロー統計情報をクリアします。flow

（任意）ドロップされたフレーム/パケット統計情報をクリアします。frame

パケット単位のASPロードバランシングの履歴をクリアし、自動切り
替えが発生した回数をリセットします。

load-balance history

すべてのASPマルチプロセッサオーバーヘッドの統計情報をクリアし
ます。

overhead

データパスインスペクションの Snortキュースナップショットをクリ
アします。

queue-exhaustion

（任意）スナップショット ID別にキューの枯渇をクリアします。snapshot number

ASPARPテーブルおよびASP分類テーブルのヒットカウンタをクリア
します。

table

コマンドデフォルト デフォルトの動作や値はありません。

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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変更内容リリー

ス

tableキーワードが追加されました。7.2(4)

filter キーワードが追加されました。8.2(2)

load-balance history キーワードが追加されました。9.3(1)

例 次に、すべての ASPテーブルの統計情報をクリアする例を示します。

ciscoasa# clear asp table
Warning: hits counters in asp arp and classify tables are cleared, which might impact
the hits statistic of other modules and output of other "show" commands! ciscoasa#clear
asp table arp
Warning: hits counters in asp arp table are cleared, which might impact the hits statistic
of other modules and output of other "show" commands! ciscoasa#clear asp table classify

Warning: hits counters in classify tables are cleared, which might impact the hits
statistic of other modules and output of other "show" commands! ciscoasa(config)# clear
asp table
Warning: hits counters in asp tables are cleared, which might impact the hits statistics
of other modules and output of other "show" commands! ciscoasa# sh asp table arp
Context: single_vf, Interface: inside 10.1.1.11 Active 00e0.8146.5212 hits 0
Context: single_vf, Interface: identity :: Active 0000.0000.0000 hits 0 0.0.0.0 Active
0000.0000.0000 hits 0

関連コマンド 説明コマンド

ロードバランシング動作を変更します。asp load-balance per-packet

ロードバランサのキューサイズのヒストグラムを表示しま

す。

show asp load-balance

現在のステータス、最高水準点と最低水準点、およびグロー

バルなしきい値を表示します。

show asp load-balance
per-packet

現在のステータス、最高水準点と最低水準点、グローバルな

しきい値、最後のリセット以降のパケットごとのASPロード
バランシングのオンとオフの切り替え回数、タイムスタンプ

付きのパケットごとのASPロードバランシングの履歴、およ
びオンとオフを切り替えた理由を表示します。

show asp load-balance
per-packet history

ASP統計情報を表示します。show asp
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clear bfd counters
BFDカウンタをクリアするには、特権 EXECモードで clear bfd countersコマンドを使用しま
す。

clear bfd counters [ ld local_discr | interface_name | ipv4 ip-address | ipv6 ipv6-address ]

構文の説明 （任意）指定したローカル識別子の BFDカウンタをクリアします（1 -
4294967295）。

ld local_discr

（任意）指定したインターフェイスの BFDカウンタをクリアします。interface_name

（任意）指定したネイバー IPアドレスの BFDカウンタをクリアします。ipv4 ip_address

（任意）指定したネイバー IPv6アドレスのBFDカウンタをクリアします。ipv6 ip_address

コマンドデフォルト このコマンドは、すべての BFDカウンタをクリアします。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

例 次に、すべての BFDカウンタをクリアする例を示します。

ciscoasa# clear bfd counters

関連コマンド 説明コマンド

シングルホップセッションとマルチホップセッションの BFD
テンプレートに認証を設定します。

authentication

インターフェイスで BFDエコーモードを有効にします。bfd echo
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説明コマンド

インターフェイスにベースライン BFDパラメータを設定しま
す。

bfd interval

アドレスとマルチホップテンプレートを関連付ける BFDマッ
プを設定します。

bfd map

BFDスロータイマー値を設定します。bfd slow-timers

シングルホップ BFDテンプレートをインターフェイスにバイ
ンドします。

bfd template

BFDテンプレートを設定し、BFDコンフィギュレーションモー
ドを開始します。

bfd-template single-hop |
multi-hop

BFDシングルホップテンプレートにエコーを設定します。echo

BGPが登録され、BFDから転送パス検出失敗メッセージを受
信できるように、BGPの BFDサポートを設定します。

neighbor

BFDでドロップされたパケットの数を表示します。show bfd drops

設定済みの BFDマップを表示します。show bfd map

既存の BFD隣接関係の詳細なリストを表示します。show bfd neighbors

BFDのサマリー情報を表示します。show bfd summary
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clear bgp
ハードまたはソフト再構成を使用してボーダーゲートウェイプロトコル（BGP）接続をリセッ
トするには、特権 EXECモードで clear bgp コマンドを使用します。

clear bgp { [ * | external ] [ ipv4 unicast [ as_number | neighbor_address | table-map ] | ipv6
unicast [ as_number | neighbor_address ] ] [ soft ] [ in | out ] | as_number [ soft ] [ in | out ]
| neighbor_address [ soft ] [ in | out ] | table-map }

構文の説明 現在のすべての BGPセッションをリセットすることを指定します。*。

（任意）すべての BGPピアセッションがリセットされる自律システムの番
号。

as_number

外部のすべての BGPセッションをリセットすることを指定します。external

（オプション）インバウンド再構成を開始します。inと outのどちらのキー
ワードも指定しない場合は、インバウンドとアウトバウンドの両方のセッ

ションがリセットされます。

in

IPv4アドレスファミリセッションのハードまたはソフト再構成を使用して
BGP接続をリセットします。

ipv4 unicast

IPv6アドレスファミリセッションのハードまたはソフト再構成を使用して
BGP接続をリセットします。

ipv6 unicast

（任意）指定された BGPネイバーのみをリセットすることを指定します。
この引数の値には、IPv4アドレスまたは IPv6アドレスを指定できます。

neighbor_address

（オプション）インバウンド再構成またはアウトバウンド再構成を開始しま

す。inと outのどちらのキーワードも指定しない場合は、インバウンドとア
ウトバウンドの両方のセッションがリセットされます。

out

（任意）低速ピアのステータスを強制的にクリアして、元のアップデートグ

ループに移します。

soft

BGPルーティングテーブルの table-map設定情報をクリアします。このコマ
ンドを使用して、BGPポリシーアカウンティング機能で設定されたトラ
フィックインデックス情報をクリアできます。

table-map

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.2(1)

使用上のガイドライン clear bgp コマンドを使用して、ハードリセットまたはソフト再構成を開始できます。ハード
リセットは、指定されたピアリングセッションを切断して再構築し、BGPルーティングテー
ブルを再構築します。ソフト再構成は、保存されたプレフィックス情報を使用し、既存のピア

リングセッションを切断せずに BGPルーティングテーブルの再構成とアクティブ化を行いま
す。ソフト再構成では、保存されているアップデート情報が使用されます。アップデートを保

存するために追加のメモリが必要になりますが、ネットワークを中断せずに、新しい BGPポ
リシーを適用することができます。ソフト再構成は、インバウンドセッション、またはアウト

バウンドセッションに対して設定できます。

マルチコンテキストモードでは、 clear bgp * コマンドだけがシステム実行スペースで使用可
能です。

例 次の例では、システム実行スペースで clear bgp コマンドが指定されたときに、すべ
てのコンテキストですべてのBGPセッションがリセットされます。このコマンドはす
べてのBGPセッションをリセットするため、アクションを確認する警告が表示されま
す。

ciscoasa# clear bgp *
This command will reset BGP in ALL contexts.
Are you sure you want to continue? [no]:

次の例では、すべての BGPセッションが、シングルモードまたはマルチコンテキス
トモードのコンテキストでリセットされます。

ciscoasa# clear bgp *

次の例では、ネイバー 10.100.0.1とのインバウンドセッションに対してソフト再構成
が開始され、アウトバウンドセッションは影響を受けません。

ciscoasa# clear bgp 10.100.0.1 soft in

次の例では、ルートリフレッシュ機能が BGPネイバールータでイネーブルになって
おり、ネイバー172.16.10.2とのインバウンドセッションに対してソフト再構成が開始
され、アウトバウンドセッションは影響を受けません。
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ciscoasa# clear bgp 172.16.10.2 in

次の例では、自律システム番号 35700のすべてのルータとのセッションに対してハー
ドリセットが開始されます。

ciscoasa# clear bgp 35700

次の例では、すべてのインバウンド eBGPピアリングセッションに対してソフト再構
成が設定されます。

ciscoasa# clear bgp external soft in

次の例では、すべてのアウトバウンドアドレスファミリ IPv4マルチキャスト eBGP
ピアリングセッションがクリアされます。

ciscoasa# clear bgp external ipv4 multicast out

次の例では、自律システム 65400の IPv4ユニキャストアドレスファミリセッション
で BGPネイバーのインバウンドセッションに対してソフト再構成が開始され、アウ
トバウンドセッションは影響を受けません。

ciscoasa# clear bgp ipv4 unicast 65400 soft in

次の例では、asplain表記の 4バイトの自律システム番号 65538の IPv4ユニキャスト
アドレスファミリセッションで BGPネイバーに対してハードリセットが開始されま
す。

ciscoasa# clear bgp ipv4 unicast 65538

次の例では、asdot表記の 4バイトの自律システム番号 1.2の IPv4ユニキャストアド
レスファミリセッションで BGPネイバーに対してハードリセットが開始されます。

ciscoasa# clear bgp ipv4 unicast 1.2

次の例は、IPv4ユニキャストピアリングセッションのテーブルマップをクリアしま
す。

ciscoasa# clear bgp ipv4 unicast table-map
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clear blocks
枯渇状態や履歴情報などのパケットバッファカウンタをリセットするには、特権 EXECモー
ドで clear blocks コマンドを使用します。

clear blocks [ exhaustion { history | snapshot } | export-failed | queue [ history [ core-local
[ number ] ] ] ]

構文の説明 （任意）すべてのコア、またはコア番号を指定する場合は特定のコアに

対し、アプリケーションによってキューに入れられたシステムバッファ

をクリアします。

core-local [ number ]

（任意）枯渇状態をクリアします。exhaustion

（任意）エクスポート失敗カウンタをクリアします。export-failed

（任意）履歴をクリアします。history

（任意）キューに入れられたブロックをクリアします。queue

（任意）スナップショット情報をクリアします。snapshot

コマンドデフォルト デフォルトの動作や値はありません。

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

history および snapshot オプションが追加されました。9.1(5)

使用上のガイドライン 最低水準点カウンタを各プール内で現在使用可能なブロックにリセットします。また、このコ

マンドは、前回のバッファ割り当ての失敗時に保存された履歴情報をクリアします。

例 次に、ブロックをクリアする例を示します。

ciscoasa# clear blocks

関連コマンド 説明コマンド

ブロック診断に割り当てるメモリを増やします。blocks

システムバッファの使用状況を表示します。show blocks
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clear-button
WebVPNユーザーが ASAに接続したときに表示されるWebVPNページログインフィールドの
[クリア（Clear）]ボタンをカスタマイズするには、カスタマイゼーションコンフィギュレー
ションモードで clear-buttonコマンドを使用します。コンフィギュレーションからコマンドを
削除して、値が継承されるようにするには、このコマンドの no形式を使用します。

clear-button { text | style } value
no clear-button [{ text | style }] value

構文の説明 スタイルを変更することを指定します。style

テキストを変更することを指定します。text

実際に表示するテキストまたは Cascading Style Sheet（CSS）パラメータ（それぞれ許容
最大文字数は 256です）。

value

コマンドデフォルト デフォルトのテキストは「Clear」です。

デフォルトのスタイルは、border:1px solid black;background-color:white;font-weight:bold;font-size:80%
です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応カスタマイ

ゼーションコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン styleオプションは有効なカスケーディングスタイルシート（CSS）パラメータとして表され
ます。これらのパラメータについては、このマニュアルでは説明しません。CSSパラメータの
詳細については、World Wide Webコンソーシアム（W3C）のWebサイト（www.w3.org）の
CSS仕様を参照してください。『CSS 2.1 Specification』の「Appendix F」には、CSSパラメー
タの使いやすいリストがあります。この付録は www.w3.org/TR/CSS21/propidx.htmlで入手でき
ます。
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ここでは、WebVPNページに対する変更で最もよく行われるページの配色を変更するためのヒ
ントを紹介します。

•カンマ区切りの RGB値、HTMLの色値、または色の名前（HTMLで認識される場合）を
使用できます。

• RGB形式は 0,0,0で、各色（赤、緑、青）を 0～ 255の範囲の 10進値で入力します。こ
のカンマ区切りのエントリは、他の 2色と組み合わせる各色の明度レベルを示します。

• HTML形式は #000000で、16進形式の 6桁の数値です。先頭と 2番めは赤を、3番めと 4
番めは緑を、5番めと 6番めは青を表しています。

WebVPNページを簡単にカスタマイズするには、ASDMを使用することを推奨します。
ASDMには、色見本やプレビュー機能など、スタイルの要素を設定するための便利な機
能があります。

（注）

例 次に、[Clear]ボタンのデフォルトの背景色を黒から青に変更する例を示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# customization cisco
ciscoasa(config-webvpn-custom)# clear-button style background-color:blue

関連コマンド 説明コマンド

WebVPNページの Loginフィールドのグループプロンプトをカスタマイズ
します。

group-prompt

WebVPNページの Loginフィールドのログインボタンをカスタマイズしま
す。

login-button

WebVPNページの Loginフィールドのタイトルをカスタマイズします。login-title

WebVPNページの Loginフィールドのパスワードプロンプトをカスタマイ
ズします。

password-prompt

WebVPNページの Loginフィールドのユーザー名プロンプトをカスタマイ
ズします。

username-prompt
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clear capture
キャプチャバッファをクリアするには、特権 EXECコンフィギュレーションモードで clear
capture コマンドを使用します。

clear capture { /all | capture_name }

構文の説明 すべてのインターフェイス上のパケットをクリアします。/all

パケットキャプチャの名前を指定します。capture_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•••••特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 誤ってすべてのパケットキャプチャを破棄することを防止するために、clear captureの短縮形
（たとえば、 cl capや clear cap）は、サポートされていません。

例 次に、キャプチャバッファ「example」のキャプチャバッファをクリアする例を示し
ます。

ciscoasa
(config)#
clear capture example

関連コマンド 説明コマンド

パケットスニッフィングおよびネットワーク障害の切り分けのためにパケット

キャプチャ機能をイネーブルにします。

capture

オプションが指定されていない場合は、キャプチャコンフィギュレーションを

表示します。

show
capture
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clear clns cache
Connectionless Network Service（CLNS）ルーティングキャッシュをクリアして再初期化するに
は、clear clns cache EXECコマンドを使用します。

clear clns cache

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン ルーティングキャッシュ情報をクリアするには、clear clns cacheコマンドを使用します。

例 次に、CLNSルーティングキャッシュをクリアする例を示します。

ciscoasa# clear clns cache

関連コマンド 説明コマンド

clnsルーティングキャッシュを表示します。show clns
cache
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clear clns is-neighbors
隣接データベースから ISネイバー情報を削除するには、clear clns is-neighbors EXECコマンド
を使用します。

clear clns is-neighbors

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン 隣接データベースから ISネイバー情報をクリアするには、clear clns is-neighbors コマンドを
使用します。

例 次に、CLNS es-neighborをクリアする例を示します。

ciscoasa# clear clns is-neighbors

関連コマンド 説明コマンド

clnsネイバー情報を削除します。clear clns neighbors

clnsがネイバー情報であることを示します。show clns
is-neighbors
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clear clns neighbors
隣接データベースからCLNSネイバー情報を削除するには、clear clns neighbors EXECコマンド
を使用します。

clear clns neighbors

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン 隣接データベースからネイバー情報をクリアするには、clear clns neighbors コマンドを使用し
ます。

例 次に、隣接データベースから CLNSネイバー情報を削除する例を示します。

ciscoasa# clear clns neighbors

関連コマンド 説明コマンド

clns is-neighbor情報を削除します。clear clns
is-neighbors

clnsネイバー情報を表示します。show clns neighbors
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clear clns route
動的に導出されたすべての CLNSルーティング情報を削除するには、clear clns route EXECコ
マンドを使用します。

clear clns route

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン ルーティング情報をクリアするには、clear clns is-neighborsコマンドを使用します。

例 次に、動的に導出されたすべての CLNSルーティング情報を削除する例を示します。

ciscoasa# clear clns route

関連コマンド 説明コマンド

clnsルート情報を表示します。show clns
route
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clear cluster info
クラスタ統計情報をクリアするには、特権 EXECモードで clear cluster infoコマンドを使用し
ます。

clear cluster info { flow-mobility counters | health details | trace | transport }

構文の説明 クラスタフローモビリティカウンタをクリアします。flow-mobility
counters

クラスタヘルス情報をクリアします。health details

クラスタイベントトレース情報をクリアします。trace

クラスタ転送統計情報をクリアします。transport

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

flow-mobility countersキーワードが導入されました。9.5(2)

このコマンドが追加されました。9.0(1)

使用上のガイドライン クラスタの統計情報をクリアするには、show cluster infoコマンドを使用します。

例 次に、クラスタイベントトレース情報をクリアする例を示します。

ciscoasa# clear cluster info trace
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関連コマンド 説明コマンド

クラスタ統計情報を表示します。show cluster
info
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clear compression
すべての SVCおよびWebVPNの接続の圧縮統計情報をクリアするには、特権 EXECモードで
clear compressionコマンドを使用します。

clear compression { all | anyconnect-ssl | http-comp }

構文の説明 すべての圧縮統計情報をクリアします。all

HTTP-COMP統計情報をクリアします。http-comp

AnyConnect SSL圧縮統計情報をクリアします。anyconnect-ssl

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

SVCは AnyConnect SSLに置き換えられました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.5(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次に、ユーザーの圧縮コンフィギュレーションをクリアする例を示します。

hostname# clear configure compression

関連コマンド 説明コマンド

すべての SVC接続およびWebVPN接続の圧縮をイネーブルにします。圧縮
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説明コマンド

特定のグループまたはユーザーに対して、SVC接続経由でのデータの圧縮を
イネーブルにします。

svc
compression
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clear configuration session
コンフィギュレーションセッションを削除するには、グローバルコンフィギュレーションモー

ドで clear configuration sessionコマンドを使用します。

clear configuration session [ session_name ]

構文の説明 既存のコンフィギュレーションセッションの名前。現在のセッションのリスト

を表示するには、show configuration sessionコマンドを使用します。このパラ
メータを省略した場合は、既存のすべてのセッションが削除されます。

session_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

使用上のガイドライン このコマンドは、ACLおよびそのオブジェクトの編集用に独立したセッションを作成する
configure sessionコマンドとともに使用します。作成したセッションが必要でなくなり、かつ
そのセッションで定義した変更をコミットしない場合は、このコマンドを使用してセッション

および含まれている変更を削除します。

セッションは削除しないで、セッションで加えた変更をクリアするのみの場合は、このコマン

ドではなく clear sessionコマンドを使用します。

例 次に、old-sessionという名前のセッションを削除する例を示します。

ciscoasa(config)# clear configuration session old-session
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関連コマンド 説明コマンド

コンフィギュレーションセッションの内容をクリアするか、その

アクセスフラグをリセットします。

clear session

セッションを作成するか、開きます。configure session

現在の各セッションで行われた変更を表示します。show configuration session
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clear configure
実行コンフィギュレーションをクリアするには、グローバルコンフィギュレーションモード

で clear configureコマンドを使用します。

clear configure { primary | secondary | all | command }

構文の説明 実行コンフィギュレーション全体をクリアします。all

指定したコマンドのコンフィギュレーションをクリアします。使用可能なコマンド

については、clear configure ?コマンドを使用して CLIヘルプを確認します。
command

フェールオーバーペアの場合に、プライマリユニットのコンフィギュレーション

をクリアします。

primary

フェールオーバーペアの場合に、セカンダリユニットのコンフィギュレーション

をクリアします。

secondary

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドをセキュリティコンテキストで入力すると、コンテキストコンフィギュレーショ

ンだけがクリアされます。このコマンドをシステム実行スペースで入力すると、システム実行

コンフィギュレーションと、すべてのコンテキスト実行コンフィギュレーションがクリアされ

ます。システムコンフィギュレーション内のすべてのコンテキストエントリがクリアされる

ため（contextコマンドを参照）、コンテキストは実行されなくなり、コンテキスト実行スペー
スに移動できなくなります。

コンフィギュレーションをクリアする前に、（スタートアップコンフィギュレーションの場所

を指定する）boot configコマンドへのすべての変更をスタートアップコンフィギュレーション
に必ず保存してください。スタートアップコンフィギュレーションの場所を実行コンフィギュ
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レーション内だけで変更した場合、再起動時にコンフィギュレーションはデフォルトの場所か

らロードされます。

clear configure allコマンドを入力した場合、パスワードの暗号化で使用されるマスターパ
スフレーズは削除されません。マスターパスフレーズの詳細については、config key
password-encryptionコマンドを参照してください。

（注）

例 次に、実行コンフィギュレーション全体をクリアする例を示します。

ciscoasa(config)# clear configure all

次に、AAAコンフィギュレーションをクリアする例を示します。

ciscoasa(config)# clear
configure
aaa

関連コマンド 説明コマンド

実行コンフィギュレーションを表示します。show
running-config
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clear conn
特定の接続または複数の接続をクリアするには、特権EXECモードで conn コマンドを使用し
ます。

clear conn [ all ] [ tcp | udp | sctp } ] [ address src_ip ] [ - src_ip ] [ netmask mask ] ] [ port
src_port [ - src_port ] ] [ address dest_ip [ - dest_ip ] [ netmask mask ] ] [ port dest_port [ -
dest_port ] [ user [ domain_nickname\ ] user_name | user-group [ domain_nickname\\ ]
user_group_name ] | zone [ zone_name ] ] [ data-rate ]

構文の説明 （任意）指定された送信元または宛先の IPアドレスとの接続をク
リアします。

address

（任意）to-the-box接続を含む、すべての接続をクリアします。 all
キーワードを指定しない場合は、through-the-box接続だけがクリア
されます。

all

（任意）宛先 IPアドレス（IPv4または IPv6）を指定します。範囲
を指定するには、IPアドレスをダッシュ（-）で区切ります。次に
例を示します。

10.1.1.1-10.1.1.5

dest_ip

（任意）宛先ポート番号を指定します。範囲を指定するには、ポー

ト番号をダッシュ（-）で区切ります。次に例を示します。

1000-2000

dest_port

（任意）指定された IPアドレスで使用するサブネットマスクを指
定します。

netmask mask

（任意）指定された送信元または宛先のポートとの接続をクリアし

ます。

port

（任意）指定されたプロトコルを持つ接続をクリアします。protocol {tcp | udp | sctp}

（任意）送信元 IPアドレス（IPv4または IPv6）を指定します。範
囲を指定するには、IPアドレスをダッシュ（-）で区切ります。次
に例を示します。

10.1.1.1-10.1.1.5

src_ip

（任意）送信元ポートの番号を指定します。範囲を指定するには、

ポート番号をダッシュ（-）で区切ります。次に例を示します。

1000-2000

src_port
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（オプション）指定したユーザーに所属する接続をクリアします。

domain_nickname 引数を含めない場合、ASAはデフォルトドメイン
内のユーザーの接続をクリアします。

user [ domain_nickname
\ ] user_name

（オプション）指定したユーザーグループに所属する接続をクリア

します。 domain_nickname 引数を含めない場合、ASAはデフォル
トドメイン内のユーザーグループの接続をクリアします。

user-group [
domain_nickname \\ ]
user_group_name

トラフィックゾーンに所属する接続をクリアします。zone [zone_name ]

（任意）保存されている現在の最大データレートをクリアします。data-rate

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.0(8)/7.2(4)/8.0(4)

アイデンティティファイアウォールをサポートするために、 user および
user-group キーワードが追加されました。

8.4(2)

zone キーワードが追加されました。9.3(2)

protocol sctp キーワードが追加されました。9.5(2)

data-rate キーワードが追加されました。9.14(1)

使用上のガイドライン このコマンドは IPv4および IPv6のアドレスをサポートします。

コンフィギュレーションに対してセキュリティポリシーの変更を加えた場合は、すべての新し

い接続で新しいセキュリティポリシーが使用されます。既存の接続では、その接続が確立され

た時点で設定されていたポリシーの使用が続行されます。すべての接続で新しいポリシーが確

実に使用されるようにするには、 clear conn コマンドを使用して、現在の接続を切断し、新
しいポリシーを使用して再接続できるようにする必要があります。または、ホスト単位で接続

をクリアするための clear local-hostコマンドを使用したり、ダイナミック NATを使用する接
続用の clear xlate コマンドを使用したりすることもできます。

セカンダリ接続を許可するためのピンホールをASAが作成している場合は、これが show conn
コマンドの出力に不完全な接続として表示されます。この不完全な接続をクリアするには、

clear conn コマンドを使用します。
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例 次に、すべての接続を表示し、10.10.10.108:4168と 10.0.8.112:22の間の管理接続をク
リアする例を示します。

ciscoasa# show conn all
TCP mgmt 10.10.10.108:4168 NP Identity Ifc 10.0.8.112:22, idle 0:00:00, bytes 3084, flags
UOB
ciscoasa# clear conn address 10.10.10.108 port 4168 address 10.0.8.112 port 22

次の例では、拡張メモリに保存されている接続の最大データレートをクリアする方法

について示します。

ciscoasa# clear conn data-rate
Released conn extension memory for 10 connection(s)

関連コマンド 説明コマンド

特定のローカルホストまたはすべてのローカルホストによるすべての接続を

クリアします。

clear local-host

ダイナミック NATセッションおよび NATを使用しているすべての接続をク
リアします。

clear xlate

接続情報を表示します。show conn

ローカルホストのネットワーク状態を表示します。show
local-host

NATセッションを表示します。show xlate
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clear console-output
現在キャプチャされているコンソール出力を表示するには、特権 EXECモードで clear
console-outputコマンドを使用します。

clear console-output

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、現在キャプチャされているコンソール出力を削除する例を示します。

ciscoasa# clear console-output

関連コマンド 説明コマンド

ASAに対するコンソール接続のアイドルタイムアウトを設
定します。

console timeout

キャプチャされているコンソール出力を表示します。show console-output

ASAに対するコンソール接続のアイドルタイムアウトを表
示します。

show running-config console timeout
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clear coredump
コアダンプログをクリアするには、グローバルコンフィギュレーションモードでclearcoredump
コマンドを使用します。

clear coredump

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、コアダンプはイネーブルではありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

4100/9300プラットフォームで動作している ASAの場合は、ブートストラップ CLIモー
ドを使用してコアダンプを処理します。

（注）

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン このコマンドは、コアダンプファイルシステムの内容およびコアダンプログを削除します。

コアダンプファイルシステムは、元の状態のままです。現在のコアダンプコンフィギュレー

ションは変更されないままです。

例 次に、コアダンプファイルシステムの内容およびコアダンプログを削除する例を示

します。

ciscoasa(config)# clear coredump
Proceed with removing the contents of the coredump filesystem on 'disk0:' [confirm]

関連コマンド 説明コマンド

コアダンプ機能をイネーブルにします。coredump enable
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説明コマンド

コアダンプファイルシステムとコアダンプファイルシステムの内

容をシステムから削除します。

clear configure coredump

コアダンプファイルシステム上のファイルを表示します。show coredump filesystem

コアダンプログを表示します。show coredump log
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clear counters
プロトコルスタックカウンタをクリアするには、グローバルコンフィギュレーションモード

で clear countersコマンドを使用します。

clear counters [ all | context context-name | summary | top n ] [ detail ] [ protocol
protocol_name | counter_name ] ] [ threshold n ]

構文の説明 （任意）すべてのフィルタ詳細をクリアします。all

（任意）コンテキスト名を指定します。context context-name

（任意）名前でカウンタを指定します。どのカウンタが使用可能かを

確認するには、 show counters protocolコマンドを使用します。

counter_name

（任意）カウンタの詳細情報をクリアします。detail

（任意）指定したプロトコルのカウンタをクリアします。protocol protocol_name

（任意）カウンタの要約をクリアします。summary

（任意）指定されたしきい値以上になっているカウンタをクリアしま

す。指定できる範囲は 1～ 4294967295です。
threshold n

（任意）指定されたしきい値以上になっているカウンタをクリアしま

す。指定できる範囲は 1～ 4294967295です。
top n

コマンドデフォルト clear counters summary detailコマンドはデフォルトです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、プロトコルスタックカウンタをクリアする例を示します。
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ciscoasa(config)# clear counters

関連コマンド 説明コマンド

プロトコルスタックカウンタを表示します。show
counters
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clear cpu profile
CPUプロファイリングの統計情報をクリアするには、特権 EXECモードで clear cpu profileコ
マンドを使用します。

clear cpu profile

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、クラッシュファイルを削除する例を示します。

ciscoasa# clear cpu profile

関連コマンド CPUに関する情報を表示します。show cpu

CPUプロファイリングデータを表示します。show cpu
profile
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clear crashinfo
フラッシュメモリに保存されたすべてのクラッシュ情報ファイルを削除するには、特権EXEC
モードで clear crashinfoコマンドを使用します。

clear crashinfo [ module { 0 | 1 } ]

構文の説明 （任意）スロット 0または 1のモジュールのクラッシュファイルをクリアしま
す。

module {0 |
1}

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

フラッシュメモリに書き込まれたすべてのクラッシュ情報ファイルを削除するよう

に出力が更新されました。

9.7(1)

例 次に、クラッシュファイルを削除する例を示します。

ciscoasa# clear crashinfo

関連コマンド ASAを強制的にクラッシュさせます。crashinfo force

クラッシュ情報のフラッシュメモリへの書き込みをディセーブルにしま

す。

crashinfo save
disable

ASAでフラッシュメモリ内のファイルにクラッシュ情報を保存できる
かどうかをテストします。

crashinfo test

フラッシュメモリに格納されている最新のクラッシュ情報ファイルの内

容を表示します。

show crashinfo
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最後の 5つのクラッシュ情報ファイルを日付とタイムスタンプに基づい
て表示します。

show crashinfo files
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clear crypto accelerator statistics
クリプトアクセラレータMIBからグローバルな統計情報およびアクセラレータ固有の統計情
報をクリアするには、特権 EXECモードで clear crypto accelerator statistics コマンドを使用し
ます。

clear crypto accelerator statistics

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次に、グローバルコンフィギュレーションモードで、クリプトアクセラレータの統

計情報を表示する例を示します。

ciscoasa(config)# clear crypto accelerator statistics
ciscoasa(config)#

関連コマンド 説明コマンド

暗号アクセラレータMIBにあるプロトコル固有の統計情報を
クリアします。

clear crypto protocol statistics

暗号アクセラレータMIBにあるグローバルおよびアクセラ
レータ固有の統計情報を表示します。

show crypto accelerator statistics

暗号アクセラレータMIBからプロトコル固有の統計情報を表
示します。

show crypto protocol statistics
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clear crypto ca crls
指定したトラストポイントに関連付けられたすべてのCRLキャッシュをクリアするか、trustpool
に関連付けられたすべてのCRLをキャッシュからクリアするか、またはすべてのCRLのキャッ
シュをクリアするには、特権 EXECモードで clear crypto ca crls コマンドを使用します。

clear crypto ca crls [ trustpoool | trustpoint trust_point_name ]

構文の説明 トラストポイントの名前。名前を指定しない場合、このコマンドは

システム上のキャッシュされた CRLをすべてクリアします。
trust_point_nameを指定せず trustpointキーワードを指定した場合、コ
マンドは失敗します。

trustpoint
trust_point_name

trustpool内の証明書に関連付けられた CRLにのみアクションが適用
されることを示します。

trustpool

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

例 次に、特権EXECコンフィギュレーションモードで、ASAからすべての trustpool CRL
を削除する例、trustpoint123に関連付けられた CLRを削除する例、およびすべての
CRLを削除する例を個別に示します。

ciscoasa# clear crypto ca crl trustpool
ciscoasa# clear crypto ca crl trustpoint trustpoint123
ciscoasa# clear crypto ca crl
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関連コマンド 説明コマンド

トラストポイントの CRLコンフィギュレーションに基づいて CRLを
ダウンロードします。

crypto ca crl request

キャッシュされたすべての CRL、または指定したトラストポイントの
キャッシュされた CRLを表示します。

show crypto ca crl
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clear crypto ca trustpool
trustpoolからすべての証明書を削除するには、特権 EXECモードで clear crypto ca trustpoolコ
マンドを使用します。

clear crypto ca trustpool [ noconfirm ]

構文の説明 （任意）ユーザー確認プロンプトを抑制し、コマンドが要求どおりに処理されま

す。

noconfirm

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン ユーザーは、このアクションを実行する前に確認を求められます。

例 次に、すべての証明書をクリアする例を示します。

ciscoasa# clear crypto ca trustpool
You are about to clear the trusted certificate pool. Do you want to continue? (y/n) y
ciscoasa#

関連コマンド 説明コマンド

PKI trustpoolを構成する証明書をエクスポートします。crypto ca trustpool export

PKI trustpoolを構成する証明書をインポートします。crypto ca trustpool
import

指定された 1つの証明書を trustpoolから削除します。crypto ca trustpool remove
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clear crypto ikev1
IPsec IKEv1の SAまたは統計情報を削除するには、特権 EXECモードで clear crypto ikev1 コ
マンドを使用します。すべての IKEv1 SAをクリアするには、このコマンドを引数なしで使用
します。

clear crypto ikev1 { sa ip_address | stats }

構文の説明 SAをクリアします。sa
ip_address

IKEv1統計情報をクリアします。stats

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン すべての IPsec IKEv1 SAをクリアするには、このコマンドを引数なしで使用します。

例 次に、ASAからすべての IPsec IKEv1統計情報を削除する例を示します。

ciscoasa# clear crypto ikev1 stats
ciscoasa#

次に、10.86.1.1のピア IPアドレスを持つ SAを削除する例を示します。

ciscoasa# clear crypto ikev1 sa peer 10.86.1.1

ciscoasa#
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関連コマンド 説明コマンド

すべてまたは指定されたクリプトマップをコンフィギュレーショ

ンからクリアします。

clear configure crypto
map

すべての ISAKMPポリシーコンフィギュレーションをクリアしま
す。

clear configure isakmp

カウンタ、エントリ、マップ名、ピア IPアドレス、ホスト名など
の IPSec SAに関する情報を表示します。

show ipsec sa

IPsec、クリプトマップ、ダイナミッククリプトマップ、ISAKMP
など、暗号コンフィギュレーション全体を表示します。

show running-config crypto
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clear crypto ikev2
IPsec IKEv2の SAまたは統計情報を削除するには、特権 EXECモードで clear crypto ikev2コ
マンドを使用します。すべての IKEv2 SAをクリアするには、このコマンドを引数なしで使用
します。

clear crypto ikev2 { sa ip_address | stats }

構文の説明 SAをクリアします。sa
ip_address

IKEv2統計情報をクリアします。stats

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン すべての IPsec IKEv2 SAをクリアするには、このコマンドを引数なしで使用します。

例 次に、ASAからすべての IPsec IKEv2統計情報を削除する例を示します。

ciscoasa# clear crypto ikev2 stats
ciscoasa#

次に、10.86.1.1のピア IPアドレスを持つ SAを削除する例を示します。

ciscoasa# clear crypto ikev2 sa peer 10.86.1.1

ciscoasa#
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関連コマンド 説明コマンド

すべてまたは指定されたクリプトマップをコンフィギュレーショ

ンからクリアします。

clear configure crypto
map

すべての ISAKMPポリシーコンフィギュレーションをクリアしま
す。

clear configure isakmp

カウンタ、エントリ、マップ名、ピア IPアドレス、ホスト名など
の IPsec SAに関する情報を表示します。

show ipsec sa

IPsec、クリプトマップ、ダイナミッククリプトマップ、ISAKMP
など、暗号コンフィギュレーション全体を表示します。

show running-config crypto
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clear crypto ipsec sa
IPsecSAのカウンタ、エントリ、クリプトマップ、またはピア接続を削除するには、特権EXEC
モードで clear crypto ipsec saコマンドを使用します。すべての IPsec SAをクリアするには、
このコマンドを引数なしで使用します。

clear crypto ipsec sa [ counters | entry ip_address { esp | ah } spi | map map name | peer
ip_address ]

構文の説明 認証ヘッダー。ah

各 SA統計情報のすべての IPsecをクリアします。counters

指定した IPアドレス、ホスト名、プロトコル、および SPI値に一致する
トンネルを削除します。

entry ip_address

暗号化セキュリティプロトコル。esp

マップ名で識別される、指定したクリプトマップに関連付けられている

すべてのトンネルを削除します。

map map name

指定したホスト名または IPアドレスで識別されるピアへのすべての IPsec
SAを削除します。

peer ip_address

セキュリティパラメータインデックス（16進数）を指定します。受信
SPIである必要があります。このコマンドは、送信 SPIではサポートされ
ていません。

spi

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)
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使用上のガイドライン すべての IPsec SAをクリアするには、このコマンドを引数なしで使用します。

例 次に、ASAからすべての IPsec SAを削除する例を示します。

ciscoasa# clear crypto ipsec sa
ciscoasa#

次に、10.86.1.1のピア IPアドレスを持つ SAを削除する例を示します。

ciscoasa# clear crypto ipsec peer 10.86.1.1

ciscoasa#

関連コマンド 説明コマンド

すべてまたは指定されたクリプトマップをコンフィギュレーショ

ンからクリアします。

clear configure crypto map

すべての ISAKMPポリシーコンフィギュレーションをクリアし
ます。

clear configure isakmp

カウンタ、エントリ、マップ名、ピア IPアドレス、ホスト名な
どの IPsec SAに関する情報を表示します。

show ipsec sa

IPsec、クリプトマップ、ダイナミッククリプトマップ、ISAKMP
など、暗号コンフィギュレーション全体を表示します。

show running-config crypto
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clear crypto ipsec stats
グローバル IPsec統計情報を削除し、統計情報をリセットするには、特権EXECモードで clear
crypto ipsec statsコマンドを使用します。

clear crypto ipsec stats

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.16(1)

使用上のガイドライン すべてのグローバル IPsec統計情報をクリアするには、このコマンドを引数なしで使用します。

例 次に、ASAの IPsec統計情報を削除してリセットする例を示します。

ciscoasa# clear crypto ipsec stats
ciscoasa#

関連コマンド 説明コマンド

すべてまたは指定されたクリプトマップをコンフィギュレーショ

ンからクリアします。

clear configure crypto map

カウンタ、エントリ、マップ名、ピア IPアドレス、ホスト名な
どの IPsec SAに関する情報を表示します。

show ipsec stats

IPsec、クリプトマップ、ダイナミッククリプトマップ、ISAKMP
など、暗号コンフィギュレーション全体を表示します。

show running-config crypto
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clear crypto isakmp
ISAKMP SAまたは統計情報をクリアするには、特権 EXECモードで clear crypto isakmpコマ
ンドを使用します。

clear crypto isakmp [ sa | stats ]

構文の説明 IKEv1および IKEv2 SAをクリアします。sa

IKEv1および IKEv2統計情報をクリアします。stats

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン すべての ISAKMP運用データをクリアするには、このコマンドを引数なしで使用します。

例 次に、すべての ISAKMP SAを削除する例を示します。

ciscoasa# clear crypto isakmp sa
ciscoasa#

関連コマンド 説明コマンド

すべてまたは指定されたクリプトマップをコンフィギュレーショ

ンからクリアします。

clear configure crypto
map

すべての ISAKMPポリシーコンフィギュレーションをクリアしま
す。

clear configure isakmp
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説明コマンド

ISAKMP運用データに関する情報を表示します。show isakmp

IPsec、クリプトマップ、ダイナミッククリプトマップ、ISAKMP
など、暗号コンフィギュレーション全体を表示します。

show running-config crypto
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clear crypto protocol statistics
クリプトアクセラレータMIB内のプロトコル固有の統計情報をクリアするには、特権 EXEC
モードで clear crypto protocol statisticsコマンドを使用します。

clear crypto protocol statistics protocol

構文の説明 統計情報をクリアするプロトコルの名前を指定します。プロトコルの選択肢は次のと

おりです。

• all：現在サポートされているすべてのプロトコル。

• ikev1：インターネットキーエクスチェンジ（IKE）バージョン 1。

• ikev2：インターネットキーエクスチェンジ（IKE）バージョン 2。

• ipsec-client：IPセキュリティ（IPsec）フェーズ 2プロトコル。

• other：新規プロトコル用に予約済み。

• srtp：RTP（SRTP）プロトコル

• ssh：セキュアシェル（SSH）プロトコル

• ssl-client：セキュアソケットレイヤ（SSL）プロトコル

protocol

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

ikev1および ikev2キーワードが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)
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例 次に、すべての暗号化アクセラレータ統計情報をクリアする例を示します。

ciscoasa# clear crypto protocol statistics all
ciscoasa#

関連コマンド 説明コマンド

暗号アクセラレータMIBにあるグローバルおよびアクセラ
レータ固有の統計情報をクリアします。

clear crypto accelerator statistics

暗号アクセラレータMIBからグローバルおよびアクセラレー
タ固有の統計情報を表示します。

show crypto accelerator statistics

クリプトアクセラレータMIBのプロトコル固有の統計情報
を表示します。

show crypto protocol statistics
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clear crypto ssl
SSL情報をクリアするには、特権 EXECモードで clear crypto sslコマンドを使用します。

clear crypto ssl { cache [ all ] | errors | mib | objects }

構文の説明 SSLセッションキャッシュ内の期限切れセッションをクリアします。cache

（任意）SSLセッションキャッシュ内のすべてのセッションおよび統計情報をクリア
します。

all

SSLエラーをクリアします。errors

SSL MIB統計情報をクリアします。mib

SSLオブジェクト統計情報をクリアします。objects

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次に、すべての SSLキャッシュセッションおよび統計情報をクリアする例を示しま
す。

ciscoasa# clear crypto ssl cache all
ciscoasa#
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関連コマンド 説明コマンド

SSL情報を表示します。show crypto
ssl
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clear cts
Cisco TrustSecと統合したときに ASAによって使用されたデータをクリアするには、グローバ
ルコンフィギュレーションモードで clear ctsコマンドを使用します。

clear cts { environment-data | pac } [ noconfirm ]

構文の説明 確認を求めずにデータをクリアします。noconfirm

Cisco ISEからダウンロードされたすべての CTS環境データをクリアしま
す。

environment-data

NVRAMに保存されている CTS PAC情報をクリアします。pac

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン 環境データをクリアすると、次回の環境データの更新を手動でトリガーできます。また、リフ

レッシュタイマーが期限切れになると、システムによってデータが更新されます。環境データ

をクリアしても、Cisco TrustSec PACはシステムから削除されませんが、トラフィックポリ
シーに影響を与えます。

保存された PACをクリアする前に、システムでは、PACを使用しないと、Cisco TrustSec環境
データをダウンロードできないことを理解してください。ただし、システムにすでに存在する

環境データが引き続き使用されます。 clear cts pacコマンドを実行すると、システムが環境
データのアップデートを取得できなります。

クラスタでは、このコマンドはマスターユニットのみで使用できます。アクティブ/スタンバ
イハイアベイラビリティ（フェールオーバー）では、このコマンドはアクティブユニットの

みで使用できます。
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例 次に、システムから CTSデータをクリアする例を示します。

ciscoasa# clear cts pac
Are you sure you want to delete the cts PAC? (y/n) y

ciscoasa# clear cts environment-data
Are you sure you want to delete the cts environment data? (y/n) y

関連コマンド 説明コマンド

ASAと Cisco TrustSecを統合するためのコンフィギュレーションをクリア
します。

clear configure
cts

ASAで SXPプロトコルをイネーブルにします。cts sxp enable

Cisco TrustSec（CTS）情報を表示します。show cts
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clear dhcpd
DHCPサーバーのバインディングおよび統計情報をクリアするには、特権EXECモードで clear
dhcpコマンドを使用します。

clear dhcpd { binding [ all | ip_address ] | statistics }

構文の説明 （任意）すべての dhcpdバインディングをクリアします。all

クライアントアドレスのすべてのバインディングをクリアします。binding

（任意）指定した IPアドレスのバインディングをクリアします。ip_address

統計情報カウンタをクリアします。statistics

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン オプションの IPアドレスを clear dhcpd bindingコマンドに含めた場合は、その IPアドレスの
バインディングだけが表示されます。

すべてのDHCPサーバーコマンドをクリアするには、clear configure dhcpd コマンドを使用し
ます。

例 次に、dhcpd統計情報をクリアする例を示します。

ciscoasa# clear dhcpd statistics
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関連コマンド 説明コマンド

すべての DHCPサーバー設定を削除します。clear configure
dhcpd

DHCPのバインディング、統計情報、または状態情報を表示します。show dhcpd
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clear dhcprelay statistics
フェールオーバー統計情報カウンタをクリアするには、特権 EXECモードで clear dhcprelay
statistics コマンドを使用します。

clear dhcprelay statistics

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン clear dhcprelay statisticsコマンドは、DHCPリレー統計情報カウンタだけをクリアします。
DHCPリレーコンフィギュレーション全体をクリアするには、clear configure dhcprelayコマン
ドを使用します。

例 次に、DHCPリレー統計情報をクリアする例を示します。

ciscoasa# clear dhcprelay statistics
ciscoasa#

関連コマンド 説明コマンド

DHCPリレーエージェントの設定をすべて削除します。clear configure dhcprelay

DHCPリレーエージェントのデバッグ情報を表示します。debug dhcprelay

DHCPリレーエージェントの統計情報を表示します。show dhcprelay statistics

DHCPリレーエージェントの現在のコンフィギュレーションを
表示します。

show running-config dhcprelay
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clear dns
完全修飾ドメイン名（FQDN）ホストに関連付けられた IPアドレスをクリアするには、特権
EXECモードで clear dnsコマンドを使用します。

clear dns [ host fqdn_name | ip-cache [ counters ] ]

構文の説明 （オプション）アドレスをクリアするホストの完全修飾ドメイン名を指

定します。

host fqdn_name

ネットワークサービスオブジェクトのドメイン名解決を保持するIPキャッ
シュをクリアします。削除後は、クライアントのDNS解決要求が解決お
よびスヌーピングされてキャッシュが再構築されるまで、ネットワーク

サービスオブジェクトのドメインは照合されません。

ドメインのヒットカウントのリセットのみを行い、IPキャッシュはその
まま残す場合は、countersキーワードを含めます。

ip-cache
[counters]

コマンドデフォルト パラメータを指定しない場合、アクセスコントロールルールで使用されるホストのすべての

DNS解決がクリアされます。ネットワークサービスオブジェクトで使用されるドメイン名の
場合、カウンタはクリアされますが、IPキャッシュは削除されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

ip-cacheキーワードが追加されました。9.17(1)

例 次に、FQDNネットワークオブジェクトで使用される指定した FQDNホストに関連付
けられた IPアドレスをクリアする例を示します。

ciscoasa# clear dns host www.example.com
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解決をクリアする際、dns expire-entryキーワードの設定は無視されます。新しいDNSク
エリは、FQDNネットワークオブジェクトでの指定に従って、アクティブ化された各
FQDNホストに送信されます。

（注）

次に、ネットワークサービスオブジェクトで使用されるドメインのヒットカウントを

クリアする例を示します。

ciscoasa# clear dns ip-cache counters

関連コマンド 説明コマンド

ASAによるネームルックアップの実行をイネーブルにします。dns domain-lookup

DNSサーバーアドレスを設定します。dns name-server

ネットワークサービスオブジェクトに使用されるDNS解決 IPキャッシュ
を表示します。

show dns ip-cache

DNSキャッシュを表示します。show dns-hosts
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clear dns-hosts cache
DNSキャッシュをクリアするには、特権 EXECモードで clear dns-hosts cache コマンドを使用
します。

clear dns-hosts cache

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは、nameコマンドで追加したスタティックエントリをクリアしません。

例 次に、DNSキャッシュをクリアする例を示します。

ciscoasa# clear dns-hosts cache

関連コマンド 説明コマンド

ASAによるネームルックアップの実行をイネーブルにします。dns domain-lookup

DNSサーバーアドレスを設定します。dns name-server

ASAが応答を受信しないときに、DNSサーバーのリストを再試行する回
数を指定します。

dns retries

次の DNSサーバーを試行するまでに待機する時間を指定します。dns timeout

DNSキャッシュを表示します。show dns-hosts

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
696

Cコマンド
clear dns-hosts cache



clear dynamic-filter dns-snoop
ボットネットトラフィックフィルタのDNSスヌーピングデータをクリアするには、特権EXEC
モードで clear dynamic-filter dns-snoopコマンドを使用します。

clear dynamic-filter dns-snoop

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

例 次に、ボットネットトラフィックフィルタの DNSスヌーピングデータをすべてクリ
アする例を示します。

ciscoasa# clear dynamic-filter
dns-snoop

関連コマンド 説明コマンド

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのレポートデータをクリ

アします。

clear dynamic-filter reports

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics
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説明コマンド

サポートされているコマンドに対してネームルックアップを実

行するために、ASAが DNSサーバーに DNS要求を送信でき
るようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns server-group

グレイリストに登録されているトラフィックをブラックリスト

に登録されているトラフィックと同様のアクションで処理しま

す。

dynamic-filter
ambiguous-is-black

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge

ブラックリストに登録されているトラフィックを自動でドロッ

プします。

dynamic-filter drop blacklist

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィックフィ

ルタをイネーブルにします。

dynamic-filter enable

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

高速セキュリティパスにインストールされているボットネッ

トトラフィックフィルタルールを表示します。

show asp table dynamic-filter
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説明コマンド

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエン

トリの数、10個のサンプルエントリなど、ダイナミックデー
タベースに関する情報を表示します。

show dynamic-filter data

ボットネットトラフィックフィルタのDNSスヌーピングの概
要を表示します。detailキーワードを指定した場合は、実際の
IPアドレスおよび名前を表示します。

show dynamic-filter dns-snoop

上位 10個のボットネットサイト、ポート、および感染したホ
ストに関するレポートを生成します。

show dynamic-filter reports

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラックリ

スト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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clear dynamic-filter reports
ボットネットトラフィックフィルタのレポートデータをクリアするには、特権 EXECモード
で clear dynamic-filter reportsコマンドを使用します。

clear dynamic-filter reports{ top[malware-sites|malware-ports| infected-hosts]| infected-hosts
}

構文の説明 （任意）上位 10のマルウェアポートのレポートデータをクリアしま
す。

malware-ports

（任意）上位 10のマルウェアサイトのレポートデータをクリアしま
す。

malware-sites

（任意）上位 10の感染したホストのレポートデータをクリアします。infected-hosts
（top）

上位 10のマルウェアサイト、ポート、および感染したホストのレポー
トデータをクリアします。

top

感染したホストのレポートデータをクリアします。infected-hosts

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

botnet-sitesおよび botnet-portsキーワードがmalware-sitesおよびmalware-portsに
変更されました。topキーワードが、上位 10のレポートのクリアを、感染したホス
トに関する新しいレポートのクリアと区別するために追加されました。infected-hosts
キーワードが追加されました（topなしで）。

8.2(2)

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
700

Cコマンド
clear dynamic-filter reports



例 次に、すべてのボットネットトラフィックフィルタの上位 10のレポートデータをク
リアする例を示します。

ciscoasa# clear dynamic-filter
reports top

次に、上位10のマルウェアサイトのレポートデータだけをクリアする例を示します。

ciscoasa# clear dynamic-filter
reports top malware-sites

次に、感染したホストのすべてのレポートデータをクリアする例を示します。

ciscoasa# clear dynamic-filter
reports infected-hosts

関連コマンド 説明コマンド

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのDNSスヌーピングデー
タをクリアします。

clear dynamic-filter dns-snoop

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics

サポートされているコマンドに対してネームルックアップを

実行するために、ASAが DNSサーバーに DNS要求を送信で
きるようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns server-group

グレイリストに登録されているトラフィックをブラックリス

トに登録されているトラフィックと同様のアクションで処理

します。

dynamic-filter
ambiguous-is-black

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find
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説明コマンド

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge

ブラックリストに登録されているトラフィックを自動でドロッ

プします。

dynamic-filter drop blacklist

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィック

フィルタをイネーブルにします。

dynamic-filter enable

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

高速セキュリティパスにインストールされているボットネッ

トトラフィックフィルタルールを表示します。

show asp table dynamic-filter

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエ

ントリの数、10個のサンプルエントリなど、ダイナミック
データベースに関する情報を表示します。

show dynamic-filter data

ボットネットトラフィックフィルタの DNSスヌーピングの
概要を表示します。detailキーワードを指定した場合は、実際
の IPアドレスおよび名前を表示します。

show dynamic-filter dns-snoop

感染ホストのレポートを生成します。show dynamic-filter reports
infected-hosts

マルウェアサイト、ポート、および感染ホストの上位10件の
レポートを生成します。

show dynamic-filter reports top

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラック

リスト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client
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説明コマンド

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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clear dynamic-filter statistics
ボットネットトラフィックフィルタの統計情報をクリアするには、特権 EXECモードで clear
dynamic-filter statistics コマンドを使用します。

clear dynamic-filter statistics [ interface name ]

構文の説明 （任意）特定のインターフェイスの統計情報をクリアします。interface
name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

例 次に、ボットネットトラフィックフィルタの DNS統計情報をすべてクリアする例を
示します。

ciscoasa# clear dynamic-filter
statistics

関連コマンド 説明コマンド

グレイリストに登録されているトラフィックをブラックリス

トに登録されているトラフィックと同様のアクションで処理

します。

dynamic-filter
ambiguous-is-black

ブラックリストに登録されているトラフィックを自動でドロッ

プします。

dynamic-filter drop blacklist

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address
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説明コマンド

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのDNSスヌーピングデー
タをクリアします。

clear dynamic-filter dns-snoop

ボットネットトラフィックフィルタのレポートデータをクリ

アします。

clear dynamic-filter reports

サポートされているコマンドに対してネームルックアップを

実行するために、ASAが DNSサーバーに DNS要求を送信で
きるようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns server-group

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィック

フィルタをイネーブルにします。

dynamic-filter enable

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

高速セキュリティパスにインストールされているボットネッ

トトラフィックフィルタルールを表示します。

show asp table dynamic-filter
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説明コマンド

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエ

ントリの数、10個のサンプルエントリなど、ダイナミック
データベースに関する情報を表示します。

show dynamic-filter data

ボットネットトラフィックフィルタの DNSスヌーピングの
概要を表示します。detailキーワードを指定した場合は、実際
の IPアドレスおよび名前を表示します。

show dynamic-filter dns-snoop

感染ホストのレポートを生成します。show dynamic-filter reports
infected-hosts

マルウェアサイト、ポート、および感染ホストの上位10件の
レポートを生成します。

show dynamic-filter reports top

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラック

リスト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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clear eigrp events
EIGRPイベントログを表示するには、特権 EXECモードで clear eigrp eventsコマンドを使用し
ます。

clear eigrp [ as-number ] events

構文の説明 （任意）イベントログをクリアする EIGRPプロセスの自律システム番号を指定し
ます。ASAでサポートされるEIGRPルーティングプロセスは1つだけであるため、
自律システム番号（プロセス ID）を指定する必要はありません。

as-number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードはサポートされます。9.0(1)

使用上のガイドライン show eigrp eventsコマンドを使用して、EIGRPイベントログを表示できます。

例 次に、EIGRPイベントログをクリアする例を示します。

ciscoasa# clear eigrp events

関連コマンド 説明コマンド

EIGRPイベントログを表示します。show eigrp
events
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clear eigrp neighbors
EIGRPネイバーテーブルからエントリを削除するには、特権EXECモードでcleareigrpneighbors
コマンドを使用します。

clear eigrp [ as-number ] neighbors [ ip-addr | if-name ] [ soft ]

構文の説明 （任意）ネイバーエントリを削除する EIGRPプロセスの自律システム番号を指定
します。ASAでサポートされる EIGRPルーティングプロセスは 1つだけであるた
め、自律システム番号（AS）（プロセス ID）を指定する必要はありません。

as-number

（任意）nameifコマンドで指定されたインターフェイスの名前。インターフェイス
名を指定すると、このインターフェイスを介して学習されたすべてのネイバーテー

ブルエントリが削除されます。

if-name

（任意）ネイバーテーブルから削除するネイバーの IPアドレス。ip-addr

ASAは、隣接関係をリセットすることなくネイバーと再同期されます。soft

コマンドデフォルト ネイバー IPアドレスまたはインターフェイス名を指定しない場合は、すべてのダイナミック
エントリがネイバーテーブルから削除されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン clear eigrp neighborsコマンドは、neighborコマンドを使用して定義されたネイバーをネイバー
テーブルから削除しません。ダイナミックに検出されたネイバーだけが削除されます。

show eigrp neighborsコマンドを使用して、EIGRPネイバーテーブルを表示できます。

例 次に、EIGRPネイバーテーブルからすべてのエントリを削除する例を示します。
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ciscoasa# clear eigrp neighbors

次に、「outside」という名前のインターフェイスを介して学習されたすべてのエント
リを EIGRPネイバーテーブルから削除する例を示します。

ciscoasa# clear eigrp neighbors outside

関連コマンド 説明コマンド

EIGRPネイバーのデバッグ情報を表示します。debug eigrp
neighbors

EIGRPプロトコルパケットのデバッグ情報を表示します。debug ip eigrp

EIGRPネイバーテーブルを表示します。show eigrp neighbors
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clear eigrp topology
EIGRPトポロジテーブルからエントリを削除するには、特権EXECモードで clear eigrp topology
コマンドを使用します。

clear eigrp [ as-number ] topology ip-addr [ mask ]

構文の説明 （任意）EIGRPプロセスの自律システム番号を指定します。ASAでサポートされ
る EIGRPルーティングプロセスは 1つだけであるため、自律システム番号（AS）
（プロセス ID）を指定する必要はありません。

as-number

トポロジテーブルからクリアする IPアドレス。ip-addr

（任意）ip-addr 引数に適用するネットワークマスク。mask

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン このコマンドは、EIGRPトポロジテーブルから既存のEIGRPエントリをクリアします。 show
eigrp topologyコマンドを使用して、トポロジテーブルのエントリを表示できます。

例 次に、EIGRPトポロジテーブルから192.168.1.0ネットワークのエントリを削除する例
を示します。

ciscoasa# clear eigrp topology 192.168.1.0 255.255.255.0
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関連コマンド 説明コマンド

EIGRPトポロジテーブルを表示します。show eigrp
topology
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clear facility-alarm output
ISA 3000で出力リレーの電源を切って、LEDのアラーム状態をクリアするには、特権 EXEC
モードで clear facility-alarm output コマンドを使用します。

clear facility-alarm output

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン このコマンドは、出力リレーの電源を切り、出力 LEDのアラーム状態をクリアします。これ
により、外部アラームがオフになります。ただし、このコマンドを実行しても、外部アラーム

をトリガーしたアラーム条件は修正されません。問題を解決する必要があります。現在のア

ラーム条件を確認するには、 show facility-alarm status コマンドを使用します。

例 次に、出力リレーの電源を切り、出力 LEDのアラーム状態をクリアする例を示しま
す。

ciscoasa(config)# clear facility-alarm output

関連コマンド 説明コマンド

アラーム入力の説明を指定します。alarm contact description

アラームのシビラティ（重大度）を指定します。alarm contact severity
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説明コマンド

1つまたはすべてのアラーム入力のトリガーを指定し
ます。

alarm contact trigger

アラーム入力のロギングオプションと通知オプション

を指定します。

alarm facility input-alarm

電源アラームを設定します。alarm facility power-supply rps

温度アラームを設定します。alarm facility temperature

温度しきい値の下限または上限を設定します。alarm facility temperature (high and low
thresholds)

すべてのグローバルアラーム設定を表示します。show alarm settings

すべての外部アラーム設定を表示します。show environment alarm-contact

アクティブ化された状態のリレーを表示します。show facility-alarm relay

トリガーされたすべてのアラームを表示するか、また

は指定されたシビラティ（重大度）に基づいてアラー

ムを表示します。

show facility-alarm status
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clear failover statistics
フェールオーバー統計情報カウンタをクリアするには、特権 EXECモードで clear failover
statisticsコマンドを使用します。

clear failover statistics

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは、show failover statisticsコマンドで表示される統計情報、および show failover
コマンド出力の Stateful Failover Logical Update Statisticsセクションのカウンタをクリアします。
フェールオーバーコンフィギュレーションを削除するには、clear configure failoverコマンド
を使用します。

例 次に、フェールオーバー統計情報カウンタをクリアする例を示します。

ciscoasa# clear failover statistics
ciscoasa#

関連コマンド 説明コマンド

フェールオーバーのデバッグ情報を表示します。debug fover

フェールオーバーコンフィギュレーションおよび動作統計に関する情報を表示

します。

show
failover
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clear flow-export counters
NetFlow統計情報とエラーデータのランタイムカウンタを 0にリセットするには、特権 EXEC
モードで clear flow-export countersコマンドを使用します。

clear flow-export counters

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1(1)

例 次に、NetFlowのランタイムカウンタをリセットする例を示します。

ciscoasa# clear flow-export counters

関連コマンド 説明コマンド

NetFlowコレクタの IPアドレスまたはホスト名と、NetFlow
コレクタがリッスンする UDPポートを指定します。

flow-export destination

テンプレート情報がNetFlowコレクタに送信される間隔を制
御します。

flow-export template
timeout-rate

logging flow-export-syslogs disableコマンドを入力した後に、
syslogメッセージをイネーブルにし、さらに NetFlowデータ
に関連付けられた syslogメッセージをイネーブルにします。

logging flow-export-syslogs
enable

NetFlowのすべてのランタイムカウンタを表示します。show flow-export counters
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clear flow-offload
オフロードされたフローの統計情報またはオフロードされたフローをクリアするには、特権

EXECモードで clear flow-offloadコマンドを使用します。

clear flow-offload { statistics | flow all }

構文の説明 オフロードされたフローの統計情報をクリアします。statistics

オフロードされたフローをクリアします。flow all

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.5(2)

使用上のガイドライン clear flow-offload statisticsコマンドは、オフロードされたフローの統計情報をゼロにリセット
します。

clear flow-offload flow allを使用してオフロードされたフローを削除すると、それらのフローの
後続パケットは ASAに送信されます。ASAは、フローを再度オフロードします。このため、
クリアしたフローの統計情報が不正確になります。このコマンドは、デバッグのためだけに使

用します。

例 次に、統計情報をクリアする例を示します。

ciscoasa# clear flow-offload statistics

関連コマンド 説明コマンド

フローオフロードを有効にします。flow-offload
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説明コマンド

オフロードの対象としてトラフィックフローを指定し

ます。

set-connection advanced-options
flow-offload

オフロードするフローに関する情報を表示します。show flow-offload
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clear flow-offload-ipsec
IPsecフローオフロードに関する情報をクリアするには、特権 EXECモードで clear
flow-offload-ipsecコマンドを使用します。

clear flow-offload-ipsec statistics

構文の説明 IPsecフローオフロード関連の統計をクリアします。statistics

コマンドデフォルト すべての統計がクリアされます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.18(1)

例

次に、すべての IPsecフローオフロード統計をクリアする例を示します。

ciscoasa# clear flow-offload-ipsec statistics

関連コマンド 説明コマンド

IPsecフローオフロードを設定します。flow-offload-ipsec

IPsecフローオフロード統計および情報を表示します。show flow-offload-ipsec
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clear fragment
IPフラグメント再構築モジュールの動作データをクリアするには、特権 EXECモードで clear
fragmentコマンドを入力します。

clear fragment { queue | statistics [ interface_name ] }

構文の説明 （任意）ASAのインターフェイスを指定します。interface_name

IPフラグメント再構築キューをクリアします。queue

IPフラグメント再構築統計情報をクリアします。statistics

コマンドデフォルト interface_nameが指定されていない場合、このコマンドはすべてのインターフェイスに適用さ
れます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドは、コンフィギュレーションデータと動作データを分けるために、

clear fragmentおよび clear configure fragmentの 2つのコマンドに分けられました。
7.0(1)

使用上のガイドライン このコマンドは、現在キューに入っている再構築待機中のフラグメント（queueキーワードが
入力されている場合）、またはすべての IPフラグメント再構築統計情報（statisticsキーワー
ドが入力されている場合）のいずれかをクリアします。統計情報は、再構築に成功したフラグ

メントチェーンの数、再構築に失敗したチェーンの数、および最大サイズの超過によってバッ

ファオーバーフローが発生した回数を示すカウンタです。

例 次に、IPフラグメント再構成モジュールの運用データをクリアする例を示します。

ciscoasa# clear fragment queue
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関連コマンド 説明コマンド

IPフラグメント再構成コンフィギュレーションをクリアし、デ
フォルトにリセットします。

clear configure fragment

パケットフラグメンテーションを詳細に管理できるようにし、

NFSとの互換性を高めます。
fragment

IPフラグメント再構成モジュールの動作データを表示します。show fragment

IPフラグメント再構成コンフィギュレーションを表示します。show running-config fragment
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clear gc
ガーベッジコレクション（GC）プロセスの統計情報を削除するには、特権 EXECモードで
clear gcコマンドを使用します。

clear gc

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、GCプロセスの統計情報を削除する例を示します。

ciscoasa# clear gc

関連コマンド 説明コマン

ド

GCのプロセスの統計情報を表示します。show gc
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clear igmp counters
すべての IGMPカウンタをクリアするには、特権 EXECモードで clear igmp countersコマンド
を使用します。

clear igmp counters [ if_name ]

構文の説明 nameifコマンドで指定されたインターフェイス名。このコマンドにインターフェイ
ス名を含めると、指定したインターフェイスのカウンタだけがクリアされます。

if_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、IGMP統計情報カウンタをクリアする例を示します。

ciscoasa# clear igmp counters

関連コマンド 説明コマンド

IGMPグループキャッシュから、検出されたグループをクリアします。clear igmp
group

IGMPトラフィックカウンタをクリアします。clear igmp
traffic
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clear igmp group
検出されたグループを IGMPグループキャッシュからクリアするには、特権 EXECモードで
clear igmpコマンドを使用します。

clear igmp group [グループ | interface name ]

構文の説明 IGMPグループアドレス。特定のグループを指定すると、そのグループがキャッ
シュから削除されます。

group

namifコマンドで指定されたインターフェイス名。指定した場合は、そのイン
ターフェイスに関連付けられたすべてのグループが削除されます。

interface
name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン グループまたはインターフェイスを指定しない場合は、すべてのインターフェイスからすべて

のグループがクリアされます。グループを指定した場合は、そのグループのエントリだけがク

リアされます。インターフェイスを指定した場合は、そのインターフェイスのすべてのグルー

プがクリアされます。グループとインターフェイスの両方を指定した場合は、指定したイン

ターフェイスの指定したグループだけがクリアされます。

このコマンドは、スタティックに設定されたグループをクリアしません。

例 次に、検出されたすべての IGMPグループを IGMPグループキャッシュからクリアす
る例を示します。

ciscoasa# clear igmp group
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関連コマンド 説明コマンド

すべての IGMPカウンタをクリアします。clear igmp
counters

IGMPトラフィックカウンタをクリアします。clear igmp traffic
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clear igmp traffic
IGMPトラフィックカウンタをクリアするには、特権 EXECモードで clear igmp trafficコマン
ドを使用します。

clear igmp traffic

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、IGMP統計情報トラフィックカウンタをクリアする例を示します。

ciscoasa# clear igmp traffic

関連コマンド 説明コマンド

IGMPグループキャッシュから、検出されたグループをクリアします。clear igmp group

すべての IGMPカウンタをクリアします。clear igmp
counters
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clear ikev1
IPsec IKEv1 SAまたは統計情報を削除するには、特権 EXECモードで clear ikev1コマンドを
使用します。すべての IKEv1 SAをクリアするには、このコマンドを引数なしで使用します。

clear ikev1 { sa ip_address | stats }

構文の説明 SAをクリアします。sa
ip_address

IKEv1統計情報をクリアします。stats

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン すべての IPsec IKEv1 SAをクリアするには、このコマンドを引数なしで使用します。

例 次に、ASAからすべての IPsec IKEv1統計情報を削除する例を示します。

ciscoasa# clear ikev1 stats
ciscoasa#

次に、10.86.1.1のピア IPアドレスを持つ SAを削除する例を示します。

ciscoasa# clear ikev1 sa peer 10.86.1.1

ciscoasa#
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関連コマンド 説明コマンド

すべてまたは指定されたクリプトマップをコンフィギュレーショ

ンからクリアします。

clear configure crypto
map

すべての ISAKMPポリシーコンフィギュレーションをクリアしま
す。

clear configure isakmp

カウンタ、エントリ、マップ名、ピア IPアドレス、ホスト名など
の IPSec SAに関する情報を表示します。

show ipsec sa

IPsec、クリプトマップ、ダイナミッククリプトマップ、ISAKMP
など、暗号コンフィギュレーション全体を表示します。

show running-config crypto
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clear ikev2
IPsec IKEv2 SAまたは統計情報を削除するには、特権 EXECモードで clear ikev2 コマンドを
使用します。すべての IKEv2 SAをクリアするには、このコマンドを引数なしで使用します。

clear ikev2 { sa ip_address | stats }

構文の説明 SAをクリアします。sa
ip_address

IKEv2統計情報をクリアします。stats

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン すべての IPsec IKEv2 SAをクリアするには、このコマンドを引数なしで使用します。

例 次に、ASAからすべての IPsec IKEv2統計情報を削除する例を示します。

ciscoasa# clear ikev2 stats
ciscoasa#

次に、10.86.1.1のピア IPアドレスを持つ SAを削除する例を示します。

ciscoasa# clear ikev2 sa peer 10.86.1.1

ciscoasa#
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関連コマンド 説明コマンド

すべてまたは指定されたクリプトマップをコンフィギュレーショ

ンからクリアします。

clear configure crypto
map

すべての ISAKMPポリシーコンフィギュレーションをクリアしま
す。

clear configure isakmp

カウンタ、エントリ、マップ名、ピア IPアドレス、ホスト名など
の IPsec SAに関する情報を表示します。

show ipsec sa

IPsec、クリプトマップ、ダイナミッククリプトマップ、ISAKMP
など、暗号コンフィギュレーション全体を表示します。

show running-config crypto
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clear interface
インターフェイス統計情報をクリアするには、特権 EXECモードで clear interfaceコマンドを
使用します。

clear interface [ physical_interface [ .サブインターフェイス ] | mapped_name | interface_name
]

構文の説明 （任意）nameifコマンド内にインターフェイス名のセットを指定し
ます。

interface_name

（任意）allocate-interfaceコマンドを使用してマッピング名を割り当
てた場合、マルチコンテキストモードでその名前を指定します。

mapped_name

（任意）インターフェイス ID（gigabitethernet0/1など）を指定しま
す。有効値については、interfaceコマンドを参照してください。

physical_interface

（任意）論理サブインターフェイスを示す 1～ 4294967293の整数を
指定します。

サブインターフェイス

コマンドデフォルト デフォルトでは、このコマンドはすべてのインターフェイス統計情報をクリアします。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン インターフェイスがコンテキスト間で共有されている場合にコンテキスト内でこのコマンドを

入力すると、ASAは現在のコンテキストの統計情報だけをクリアします。システム実行スペー
スでこのコマンドを入力した場合、ASAは結合された統計情報をクリアします。

インターフェイス名は、システム実行スペースでは使用できません。これは、nameifコマンド
はコンテキスト内だけで使用できるためです。同様に、allocate-interfaceコマンドを使用して
インターフェイス IDをマッピング名にマッピングした場合、そのマッピング名はコンテキス
ト内だけで使用できます。
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例 次に、すべてのインターフェイス統計情報をクリアする例を示します。

ciscoasa# clear interface

関連コマンド 説明コマンド

インターフェイスコンフィギュレーションをクリアします。clear configure interface

インターフェイスを設定し、インターフェイスコンフィギュレー

ションモードを開始します。

interface

インターフェイスの実行時ステータスと統計情報を表示します。show interface

インターフェイスの設定を表示します。show running-config interface
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clear ip audit count
監査ポリシーのシグニチャ一致の数をクリアするには、特権EXECモードで clear ip audit count
コマンドを使用します。

clear ip audit count [ global | interface interface_name ]

構文の説明 （デフォルト）すべてのインターフェイスの一致数をクリアします。global

（任意）指定したインターフェイスの一致数をクリアします。interface
interface_name

コマンドデフォルト キーワードを指定しない場合、このコマンドはすべてのインターフェイスの一致をクリアしま

す（global）。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、すべてのインターフェイスの数をクリアする例を示します。

ciscoasa# clear ip audit count

関連コマンド 説明コマンド

監査ポリシーをインターフェイスに割り当てます。ip audit interface

パケットが攻撃シグニチャまたは情報シグニチャに一致し

た場合に実行するアクションを指定する、名前付き監査ポ

リシーを作成します。

ip audit name

監査ポリシーのシグニチャ一致の数を表示します。show ip audit count
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説明コマンド

ip audit attackコマンドの設定を表示します。show running-config ip audit
attack
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clear ipsec sa
IPsec SAを完全にクリアするには、または指定したパラメータに基づいてクリアするには、特
権 EXECモードで clear ipsec saコマンドを使用します。

clear ipsec sa [ counters | entry peer-addr protocol spi | peer peer-addr | map map-name ]

構文の説明 （任意）すべてのカウンタをクリアします。counters

（オプション）指定した IPsecピア、プロトコル、および SPIの IPsec SAをク
リアします。

entry

（オプション）トラフィックを渡すことができない IPsec SAをクリアします。inactive

（オプション）指定したクリプトマップの IPsec SAをクリアします。mapmap-name

（オプション）指定したピアの IPsec SAをクリアします。peer

IPsecピアの IPアドレスを指定します。peer-addr

IPsecプロトコル espまたは ahを指定します。protocol

IPsec SPIを指定します。spi

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン 同じ機能を実行するために、このコマンドの別の形式である clear crypto ipsec saを使用できま
す。
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例 次に、グローバルコンフィギュレーションモードで、すべての IPsec SAカウンタを
クリアする例を示します。

ciscoasa# clear ipsec sa counters
ciscoasa#

関連コマンド 説明コマンド

指定されたパラメータに基づいて IPsec SAを表示します。show ipsec sa

IPsecフローMIBのグローバル IPsec統計情報を表示します。show ipsec
stats
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clear ipsec stats
IPsec統計情報をクリアし、統計情報をリセットするには、特権EXECモードで clear ipsec stats
コマンドを使用します。

clear ipsec stats

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.16(1)

使用上のガイドライン 同じ機能を実行するために、このコマンドの別の形式である clear crypto ipsec statsを使用でき
ます。

例 次に、グローバルコンフィギュレーションモードで、すべての IPsec統計情報をクリ
アする例を示します。

ciscoasa# clear ipsec stats
ciscoasa#

関連コマンド 説明コマンド

指定されたパラメータに基づいて IPsec SAを表示します。show ipsec sa

IPsecフローMIBのグローバル IPsec統計情報を表示します。show ipsec
stats
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clear ipv6 access-list counters（廃止）
IPv6アクセスリスト統計情報カウンタをクリアするには、特権 EXECモードで clear ipv6
access-list countersコマンドを使用します。

clear ipv6 access-list id counters

構文の説明 IPv6アクセスリストの識別子。id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは廃止されました。9.0(1)

例 次に、IPv6アクセスリスト 2の統計情報データをクリアする例を示します。

ciscoasa# clear ipv6 access-list 2 counters
ciscoasa#

関連コマンド 説明コマンド

現在のコンフィギュレーションから ipv6 access-listコマンドをクリアし
ます。

clear configure ipv6

IPv6アクセスリストを設定します。ipv6 access-list

現在のコンフィギュレーションの ipv6 access-listコマンドを表示します。show ipv6
access-list

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
737

Cコマンド

clear ipv6 access-list counters（廃止）



clear ipv6 dhcprelay
IPv6DHCPリレーバインディングエントリおよび統計情報をクリアするには、特権EXECモー
ドで clear ipv6 dhcprelay コマンドを使用します。

clear ipv6 dhcprelay { binding [ ip_address ] | statistics }

構文の説明 IPv6 DHCPリレーバインディングエントリをクリアします。binding

（オプション）DHCPリレーバインディングの IPv6アドレスを指定します。IPア
ドレスを指定した場合、その IPアドレスに関連付けられたリレーバインディング
エントリだけがクリアされます。

ip_address

IPv6 DHCPリレーエージェントの統計情報をクリアします。statistics

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

例 次に、IPv6 DHCPリレーバインディングの統計情報データをクリアする例を示しま
す。

ciscoasa# clear ipv6 dhcprelay binding
ciscoasa#

関連コマンド 説明コマンド

リレーエージェントによって作成されたリレーバインディング

エントリを表示します。

show ipv6 dhcprelay binding

IPv6 DHCPリレーエージェントの情報を表示します。show ipv6 dhcprelay statistics
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clear ipv6 dhcp statistics
DHCPv6クライアントとプレフィックス委任クライアントの統計情報をクリアするには、特権
EXECモードで clear ipv6 dhcp client statisticsコマンドを使用します。

clear ipv6 dhcp { client [ pd ] | interface interface_name | server } statistics

構文の説明 DHCPv6クライアントの統計情報をクリアします。client

指定したインターフェイスのDHCPv6統計情報をクリアします。interface
interface_name

プレフィックス委任クライアントの統計情報をクリアします。pd

DHCPv6サーバーの統計情報をクリアします。server

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン このコマンドは、DHCPv6クライアントの統計情報をクリアします。

例 次に、DHCPv6クライアントの統計情報をクリアする例を示します。

ciscoasa# clear ipv6 dhcp client statistics

次に、DHCPv6プレフィックス委任クライアントの統計情報をクリアする例を示しま
す。

ciscoasa# clear ipv6 dhcp client pd statistics
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次に、外部インターフェイスで統計情報をクリアする例を示します。

ciscoasa# clear ipv6 dhcp interface outside statistics

次に、DHCPv6サーバーの統計情報をクリアする例を示します。

ciscoasa# clear ipv6 dhcp server statistics

関連コマンド 説明コマンド

DHCPv6統計情報をクリアします。clear ipv6 dhcp
statistics

IRメッセージへの応答でSLAACクライアントに提供されるドメイン
名を設定します。

domain-name

IRメッセージへの応答でSLAACクライアントに提供されるDNSサー
バーを設定します。

dns-server

ASAがプレフィックス委任クライアントインターフェイスでDHCPv6
サーバーから取得した 1つ以上のパラメータを使用し、その後、IR
メッセージへの応答でそれらをSLAACクライアントに提供します。

import

IPv6を有効にし、インターフェイスに IPv6アドレスを設定します。ipv6 address

インターフェイスの DHCPv6を使用してアドレスを取得します。ipv6 address dhcp

委任されたプレフィックスを使用して、インターフェイスのアドレス

を設定します。

ipv6 dhcp client pd

受信を希望する委任されたプレフィックスについて1つ以上のヒント
を提供します。

ipv6 dhcp client pd hint

DHCPv6ステートレスサーバーを使用して、特定のインターフェイ
スで SLAACクライアントに提供する情報を含むプールを作成しま
す。

ipv6 dhcp pool

DHCPv6ステートレスサーバーを有効にします。ipv6 dhcp server

サーバーから受信した委任されたプレフィックスをアドバタイズする

ように BGPを設定します。
network

IRメッセージへの応答で SLAACクライアントに提供される NISア
ドレスを設定します。

nis address

IRメッセージへの応答で SLAACクライアントに提供される NISド
メイン名を設定します。

nis domain-name

IRメッセージへの応答で SLAACクライアントに提供される NISPア
ドレスを設定します。

nisp address
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説明コマンド

IRメッセージへの応答で SLAACクライアントに提供される NISPド
メイン名を設定します。

nisp domain-name

IPv6 BGPルーティングテーブルのエントリを表示します。show bgp ipv6 unicast

DHCPv6情報を表示します。show ipv6 dhcp

DHCPv6プレフィックス委任クライアントによって獲得されたすべて
のプレフィックスと、そのプレフィックスの他のプロセスへの ASA
配布を表示します。

show ipv6
general-prefix

IRメッセージへの応答で SLAACクライアントに提供される SIPアド
レスを設定します。

sip address

IRメッセージへの応答で SLAACクライアントに提供される SIPドメ
イン名を設定します。

sip domain-name

IRメッセージへの応答で SLAACクライアントに提供される SNTPア
ドレスを設定します。

sntp address
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clear ipv6 mld traffic
IPv6マルチキャストリスナー検出（MLD）トラフィックカウンタをクリアするには、特権
EXECモードで clear ipv6 mld trafficコマンドを使用します。

clear ipv6 mld traffic

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(4)

使用上のガイドライン clear ipv6 mld trafficコマンドを使用すると、すべてのMLDトラフィックカウンタをリセット
できます。

例 次に、IPv6 MLDのトラフィックカウンタをクリアする例を示します。

ciscoasa# clear ipv6 mld traffic
ciscoasa#

関連コマンド 説明コマンド

MLDのすべてのデバッグメッセージを表示します。debug ipv6 mld

現在のコンフィギュレーション内の IPv6に対するMLDコマンドを表示
します。

show debug ipv6
mld
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clear ipv6 neighbors
IPv6ネイバー探索キャッシュをクリアするには、特権 EXECモードで clear ipv6 neighborsコ
マンドを使用します。

clear ipv6 neighbors

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは、検出されたすべての IPv6ネイバーをキャッシュから削除します。スタティッ
クエントリは削除しません。

例 次に、IPv6ネイバー探索キャッシュのすべてのエントリ（スタティックエントリは除
く）を削除する例を示します。

ciscoasa# clear ipv6 neighbors
ciscoasa#

関連コマンド 説明コマンド

IPv6ネイバー探索キャッシュのスタティックエントリを設定します。ipv6 neighbor

IPv6ネイバーキャッシュ情報を表示します。show ipv6
neighbor
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clear ipv6 ospf
OSPFv3ルーティングパラメータをクリアするには、特権 EXECモードで clear ipv6 ospf コマ
ンドを使用します。

clear ipv6 [ process_id ] [ counters ] [ events ] [ force-spf ] [ process ] [ redistribution ] [
traffic ]

構文の説明 OSPFプロセスカウンタをリセットします。counters

OSPFイベントログをクリアします。events

OSPFプロセスの SPFをクリアします。force-ospf

OSPFv3プロセスをリセットします。process

プロセス IDの番号をクリアします。有効値の範囲は 1～ 65535です。process_id

OSPFv3ルート再配布をクリアします。redistribution

トラフィック関連の統計情報をクリアします。トラフィック

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドは、すべての OSPFv3ルーティングパラメータを削除します。

例 次に、すべての OSPFv3ルート再配布をクリアする例を示します。

ciscoasa# clear ipv6 ospf
redistribution

ciscoasa#
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関連コマンド 説明コマンド

OSPFv3プロセスの実行コンフィギュレーションを表示しま
す。

show running-config ipv6 router

OSPFv3ルーティングプロセスをクリアします。clear configure ipv6 router
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clear ipv6 prefix-list
ルーティングプレフィックスリストをクリアするには、特権EXECモードでclear ipv6prefix-list
コマンドを使用します。

clear ipv6 prefix-list [ name ]

構文の説明 ipv6 prefix-listコマンドによって作成された名前付きプレフィックスリストをクリアし
ます。

name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

使用上のガイドライン このコマンドは、IPv6プレフィックスリストを削除します。

例 次に、list1 IPv6プレフィックスリストをクリアする例を示します。

ciscoasa# clear ipv6 prefix-list list1
ciscoasa#

関連コマンド 説明コマンド

IPv6プレフィックスリストの実行コンフィギュレーショ
ンを表示します。

show running-config ipv6 prefix-list

IPv6プレフィックス損失コンフィギュレーションをクリア
します。

clear configure ipv6 prefix-list
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clear ipv6 route
IPv6ルーティングテーブルからルートを削除するには、特権 EXECモードで clear ipv6 route
コマンドを使用します。

clear ipv6 route [ management-only ] { all | ipv6-prefix / prefix-length }

構文の説明 IPv6管理ルーティングテーブルのみをクリアします。management-only

IPv6プレフィックス用のルーテッドをクリアします。ipv6-prefix/prefix-length

すべての IPv6ルートをクリアします。all

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(1)

使用上のガイドライン clear ipv6 routeコマンドは、IPv6固有である点を除いて、clear ip routeコマンドに似ていま
す。

宛先ごとの最大伝送ユニット（MTU）キャッシュもクリアされます。

例 次に、2001:0DB8::/35用の IPv6ルートを削除する例を示します。

ciscoasa# clear ipv6 route 2001:0DB8::/35

関連コマンド 説明コマンド

IPv6ルートを表示します。show ipv6
route
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clear ipv6 traffic
IPv6トラフィックカウンタをリセットするには、特権 EXECモードで clear ipv6 trafficコマン
ドを使用します。

clear ipv6 traffic

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドを使用すると、show ipv6 trafficコマンドの出力内のカウンタをリセットします。

例 次に、IPv6トラフィックカウンタをリセットする例を示します。ipv6 trafficコマンド
の出力には、カウンタがリセットされたことが示されています。

ciscoasa# clear ipv6 traffic
ciscoasa# show ipv6 traffic
IPv6 statistics:
Rcvd: 1 total, 1 local destination

0 source-routed, 0 truncated
0 format errors, 0 hop count exceeded
0 bad header, 0 unknown option, 0 bad source
0 unknown protocol, 0 not a router
0 fragments, 0 total reassembled
0 reassembly timeouts, 0 reassembly failures

Sent: 1 generated, 0 forwarded
0 fragmented into 0 fragments, 0 failed
0 encapsulation failed, 0 no route, 0 too big

Mcast: 0 received, 0 sent
ICMP statistics:
Rcvd: 1 input, 0 checksum errors, 0 too short

0 unknown info type, 0 unknown error type
unreach: 0 routing, 0 admin, 0 neighbor, 0 address, 0 port
parameter: 0 error, 0 header, 0 option
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0 hopcount expired, 0 reassembly timeout,0 too big
0 echo request, 0 echo reply
0 group query, 0 group report, 0 group reduce
0 router solicit, 0 router advert, 0 redirects
0 neighbor solicit, 1 neighbor advert

Sent: 1 output
unreach: 0 routing, 0 admin, 0 neighbor, 0 address, 0 port
parameter: 0 error, 0 header, 0 option
0 hopcount expired, 0 reassembly timeout,0 too big
0 echo request, 0 echo reply
0 group query, 0 group report, 0 group reduce
0 router solicit, 0 router advert, 0 redirects
0 neighbor solicit, 1 neighbor advert

UDP statistics:
Rcvd: 0 input, 0 checksum errors, 0 length errors

0 no port, 0 dropped
Sent: 0 output

TCP statistics:
Rcvd: 0 input, 0 checksum errors
Sent: 0 output, 0 retransmitted

関連コマンド 説明コマンド

IPv6トラフィックの統計情報を表示します。show ipv6
traffic
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clear ip verify statistics
ユニキャスト RPF統計情報をクリアするには、特権 EXECモードで clear ip verify statisticsコ
マンドを使用します。

clear ip verify statistics [ interface interface_name ]

構文の説明 ユニキャストRPF統計情報をクリアするインターフェイスを設定しま
す。

interface
interface_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ユニキャストRPFをイネーブルにする方法については、ip verify reverse-pathコマンドを参照し
てください。

例 次に、ユニキャスト RPF統計情報をクリアする例を示します。

ciscoasa# clear ip verify statistics

関連コマンド 説明コマンド

ip verify reverse-pathコンフィギュレーションをクリア
します。

clear configure ip verify reverse-path

ユニキャストRPF機能をイネーブルにして、IPスプー
フィングを防ぎます。

ip verify reverse-path

ユニキャスト RPF統計情報を表示します。show ip verify statistics
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説明コマンド

ip verify reverse-pathコンフィギュレーションを表示し
ます。

show running-config ip verify
reverse-path
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clear isakmp sa
IKEv1および IKEv2ランタイム SAデータベースをすべて削除するには、特権 EXECモードで
clear isakmp sa コマンドを使用します。

clear isakmp sa

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

clear isakmp saコマンドが clear crypto isakmp saに変更されました。7.2(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次に、コンフィギュレーションから IKEランタイム SAデータベースを削除する例を
示します。

ciscoasa# clear isakmp sa
ciscoasa#

関連コマンド 説明コマンド

IKEランタイム SAデータベースをクリアします。clear isakmp

IPsecピアが ASAと通信するインターフェイス上の ISAKMPネゴ
シエーションをイネーブルにします。

isakmp enable

実行時統計情報を表示します。show isakmp stats

追加情報を含め、IKEランタイムSAデータベースを表示します。show isakmp sa
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説明コマンド

アクティブな ISAKMPコンフィギュレーションをすべて表示しま
す。

show running-config isakmp
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clear isis
IS-ISデータ構造をクリアするには、 clear isisコマンドを使用します。

clear isis { * | lspfull | rib redistribution [ level-1 | level-2 ] [ network_prefix ] [ network_mask
] }

構文の説明 すべての IS-ISデータ構造をクリアします。*

（任意）再配布キャッシュから、レベル 1 IS-IS再配布プレフィックスをク
リアします。

level-1

（任意）再配布キャッシュから、レベル 2 IS-IS再配布プレフィックスをク
リアします。

level-2

IS-IS LSPFULL状態をクリアします。lspfull

（任意）RIBからクリアするネットワークプレフィックスのネットワーク
マスクのネットワーク IDを A.B.C.D形式で表したもの。プレフィックスに
対するネットワークマスクを指定しなかった場合、ネットワークマスクに

は、プレフィックスのメジャーネットが使用されます。

network_mask

（任意）再配布ルーティング情報ベース（RIB）からクリアするネットワー
クプレフィックスのネットワーク IDを A.B.C.D形式で表したもの。プレ
フィックスに対するネットワークマスクを指定しなかった場合、ネットワー

クマスクには、プレフィックスのメジャーネットが使用されます。

network_prefix

IS-IS再配布キャッシュ内のプレフィックスをクリアします。rib
redistribution

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)
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使用上のガイドライン 再配布されたルートが多すぎて、リンクステートPDU（LSP）がいっぱいになってしまった場
合は、問題の解決後、clear isis lspfullコマンドを使用して、この状態をクリアします。

clear isis ribコマンドは、Cisco Technical Assistance Centerの担当者がソフトウェアエラーの後
で実行を依頼したときに、トラブルシューティングのためにだけ使用することをお勧めしま

す。

例 次に、LSPFULL状態をクリアする例を示します。

ciscoasa# clear isis lspfull

次に、IPローカル再配布キャッシュからネットワークプレフィックス 10.1.0.0をクリ
アする例を示します。

ciscoasa# clear isis rib redistribution 10.1.0.0 255.255.0.0

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-ISLSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors
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説明コマンド

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-ISLSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval
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説明コマンド

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit
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説明コマンド

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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clear l – clear z

• clear lisp eid（761ページ）
• clear local-host（廃止）（764ページ）
• clear logging asdm（766ページ）
• clear logging buffer（767ページ）
• clear logging counter（768ページ）
• clear logging queue bufferwrap（769ページ）
• clear mac-address-table（770ページ）
• clear memory appcache-threshold（771ページ）
• clear memory delayed-free-poisoner（772ページ）
• clear memory profile（773ページ）
• clear mfib counters（774ページ）
• clear module（775ページ）
• clear nac-policy（777ページ）
• clear nat counters（779ページ）
• clear nve（781ページ）
• clear object（782ページ）
• clear object-group（783ページ）
• clear ospf（784ページ）
• clear path-monitoring（786ページ）
• clear pclu（787ページ）
• clear phone-proxy secure-phones（788ページ）
• clear pim counters（790ページ）
• clear pim group-map（791ページ）
• clear pim reset（793ページ）
• clear pim topology（794ページ）
• clear priority-queue statistics（796ページ）
• clear process（798ページ）
• clear resource usage（799ページ）
• clear route（801ページ）
• clear service-policy（803ページ）
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• clear service-policy inspect gtp（805ページ）
• clear service-policy inspect m3ua（807ページ）
• clear service-policy inspect radius-accounting（809ページ）
• clear session（810ページ）
• clear shared license（812ページ）
• clear shun（814ページ）
• clear snmp-server statistics（815ページ）
• clear ssl（816ページ）
• clear startup-config errors（818ページ）
• clear sunrpc-server active（819ページ）
• clear terminal（821ページ）
• clear threat-detection rate（823ページ）
• clear threat-detection scanning-threat（824ページ）
• clear threat-detection shun（826ページ）
• clear threat-detection statistics（828ページ）
• clear traffic（830ページ）
• clear uauth（831ページ）
• clear uc-ime（833ページ）
• clear url-block block statistics（835ページ）
• clear url-cache statistics（837ページ）
• clear url-server（839ページ）
• clear user-identity active-user-database（841ページ）
• clear user-identity ad-agent statistics（843ページ）
• clear user-identity statistics（845ページ）
• clear user-identity user-not-found（847ページ）
• clear user-identity user no-policy-activated（849ページ）
• clear vpn cluster stats internal（851ページ）
• clear vpn-sessiondb statistics（852ページ）
• clear wccp（855ページ）
• clear webvpn sso-server statistics（856ページ）
• clear xlate（858ページ）
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clear lisp eid
ASA EIDテーブルを表示するには、特権 EXECモードで clear lisp eidコマンドを使用します。

clear lisp eid [ ip_address ]

構文の説明 指定した IPアドレスをEIDテーブルから削除します。ip_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン ASAは、EIDとサイト IDを関連付けるEIDテーブルを保持します。clear lisp eidコマンドは、
テーブルの EIDエントリをクリアします。

クラスタフローモビリティの LISPインスペクションについて

ASAは、場所の変更について LISPトラフィックを検査し、シームレスなクラスタリング操作
のためにこの情報を使用します。LISPの統合により、ASAクラスタメンバーは、最初のホッ
プルータと ETRまたは ITRとの間で渡される LISPトラフィックを検査し、その後、フロー
の所有者を新しいサイトへ変更できます。

クラスタフローモビリティには複数の相互に関連する設定が含まれています。

1. （オプション）ホストまたはサーバーの IPアドレスに基づく検査される EIDの限定：最
初のホップルータは、ASAクラスタが関与していないホストまたはネットワークに関す
る EID通知メッセージを送信することがあるため、EIDをクラスタに関連するサーバーま
たはネットワークのみに限定することができます。たとえば、クラスタが 2つのサイトの
みに関連しているが、LISPは 3つのサイトで稼働している場合は、クラスタに関連する 2
つのサイトの EIDのみを含めます。policy-map type inspect lisp、allowed-eid,および
validate-keyコマンドを参照してください。
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2. LISPトラフィックのインスペクション：ASAは、最初のホップルータと ITRまたは ETR
間で送信された EID通知メッセージに関して LISPトラフィックを検査します。ASAは
EIDとサイト IDを相関付ける EIDテーブルを維持します。たとえば、最初のホップルー
タの送信元 IPアドレスと ITRまたは ETRの宛先アドレスをもつ LISPトラフィックを検査
する必要があります。inspect lispコマンドを参照してください。

3. 指定されたトラフィックでのフローモビリティを有効にするサービスポリシー：ビジネ
スクリティカルなトラフィックでフローモビリティを有効にする必要があります。たとえ

ば、フローモビリティを、HTTPSトラフィックのみに制限したり、特定のサーバとの間
でやり取りされるトラフィックのみに制限したりできます。cluster flow-mobility lispコマ
ンドを参照してください。

4. サイト ID：ASAは各クラスタユニットのサイト IDを使用して、新しい所有者を判別しま
す。site-idコマンドを参照してください。

5. フローモビリティを有効にするクラスタレベルの設定：クラスタレベルでもフローモビ
リティを有効にする必要があります。このオン/オフの切り替えを使用することで、特定の
クラスのトラフィックまたはアプリケーションに対してフローモビリティを簡単に有効ま

たは無効にできます。flow-mobility lispコマンドを参照してください。

関連コマンド 説明コマンド

IPアドレスに基づいて検査される EIDを限定します。allowed-eids

フローモビリティカウンタをクリアします。clear cluster info flow-mobility counters

ASA EIDテーブルから EIDを削除します。clear lisp eid

サービスポリシーのフローモビリティを有効にします。cluster flow-mobility lisp

クラスタのフローモビリティを有効にします。flow-mobility lisp

LISPトラフィックを検査します。inspect lisp

LISP検査をカスタマイズします。policy-map type inspect lisp

クラスタシャーシのサイト IDを設定します。site-id

LISP検査用の ASPテーブルを表示します。show asp table classify domain
inspect-lisp

フローモビリティカウンタを表示します。show cluster info flow-mobility counters

LISPフローモビリティの対象となるトラフィックを表
示します。

show conn

ASA EIDテーブルを表示します。show lisp eid

サービスポリシーを表示します。show service-policy
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説明コマンド

LISPメッセージを検証するための事前共有キーを入力し
ます。

validate-key
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clear local-host（廃止）
接続制限や初期接続制限など、クライアントごとの実行時状態を再初期化するには、特権EXEC
モードで clear local-hostコマンドを使用します。

clear local-host [ ip_address ] [ all ] [ zone [ zone_name ] ]

構文の説明 （任意）to-the-boxトラフィックを含む、すべての接続をクリアします。all
キーワードを指定しない場合は、through-the-boxトラフィックだけがクリア
されます。

all

（任意）ローカルホストの IPアドレスを指定します。ip_address

（オプション）ゾーン接続を指定します。zone [zone_name
]

コマンドデフォルト すべての through-the-box実行時状態をクリアします。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

zoneキーワードが追加されました。9.3(2)

このコマンドは廃止されました。ローカルアドレスへの接続をクリアするには、

clear conn addressコマンドを使用します。

9.16(1)

使用上のガイドライン コンフィギュレーションに対してセキュリティポリシーの変更を加えた場合は、すべての新し

い接続で新しいセキュリティポリシーが使用されます。既存の接続では、その接続が確立され

た時点で設定されていたポリシーの使用が続行されます。すべての接続で新しいポリシーが確

実に使用されるようにするには、clear local-hostコマンドを使用して、現在の接続を切断し、
新しいポリシーを使用して再接続できるようにする必要があります。または、さらにきめ細か

く接続をクリアするための clear connコマンドや、ダイナミック NATを使用する接続用の
clear xlateコマンドを使用できます。
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clear local-hostコマンドは、ホストライセンス制限からホストを解放します。ライセンス制限
にカウントされているホストの数は、show local-hostコマンドを入力して確認できます。

例 次に、10.1.1.15のホストの実行時状態および関連する接続をクリアする例を示します。

ciscoasa# clear local-host 10.1.1.15

関連コマンド 説明コマンド

あらゆる状態の接続を切断します。clear conn

ダイナミック NATセッションおよび NATを使用しているすべての接続をク
リアします。

clear xlate

ローカルホストのネットワーク状態を表示します。show
local-host
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clear logging asdm
ASDMロギングバッファをクリアするには、特権 EXECモードで clear logging asdm コマンド
を使用します。

clear logging asdm

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドは、clear pdm loggingコマンドから clear asdm logコマンドに変更さ
れました。

7.0(1)

使用上のガイドライン ASDMシステムログメッセージは、ASAのシステムログメッセージとは別のバッファに格納
されます。ASDMロギングバッファをクリアすると、ASDMシステムログメッセージだけが
クリアされます。ASAのシステログメッセージはクリアされません。ASDMシステムログメッ
セージを表示するには、show asdm logコマンドを使用します。

例 次に、ASDMロギングバッファをクリアする例を示します。

ciscoasa(config)# clear logging asdm
ciscoasa(config)#

関連コマンド 説明コマンド

ASDMロギングバッファの内容を表示します。show asdm
log_sessions
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clear logging buffer
ログバッファをクリアするには、特権 EXECモードで clear logging bufferコマンドを使用しま
す。

clear logging buffer

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次の例では、ログバッファの内容をクリアする方法を示します。

ciscoasa
#
clear logging buffer

関連コマンド 説明コマンド

ログバッファを設定します。logging
buffered

ロギング情報を表示します。show logging
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clear logging counter
ログに記録されたカウンタと統計情報をクリアするには、特権 EXECモードで clear logging
counterコマンドを使用します。

clear logging counter { all | console | monitor | buffer | trap | asdm | mail }

構文の説明 指定されたロギングの宛先に対するカウンタと統計情報をクリアします。すべてのロ

ギングの宛先に関する統計情報をクリアするには、allを指定します。オプションで、
console、monitor、buffer、trap、asdm、mailの統計情報をクリアする宛先を指定で
きます。

counter

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.14(1)

使用上のガイドライン show logging コマンドは、ASAで設定された各ロギングカテゴリについてログに記録された
メッセージの統計を提供します。これらの統計情報/カウンタをクリアするには、clear logging
counterコマンドを使用します。

例 次の例では、ログに記録されたメッセージのカウンタをクリアする方法について示し

ます。

ciscoasa
#
clear logging counter all

関連コマンド 説明コマンド

ロギング情報を表示します。show
logging
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clear logging queue bufferwrap
保存されたログバッファ（ASDM、内部、FTP、およびフラッシュ）をクリアするには、特権
EXECモードで clear logging queue bufferwrapコマンドを使用します。

clear logging queue bufferwrap

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

例 次に、保存されているログバッファの内容をクリアする例を示します。

ciscoasa
#
clear logging queue bufferwrap

関連コマンド 説明コマンド

ログバッファを設定します。logging
buffered

ロギング情報を表示します。show logging
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clear mac-address-table
ダイナミックMACアドレステーブルエントリをクリアするには、特権 EXECモードで clear
mac-address-tableコマンドを使用します。

clear mac-address-table [ interface_name ]

構文の説明 （任意）選択したインターフェイスのMACアドレステーブルエントリをクリ
アします。

interface_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応—特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、ダイナミックMACアドレステーブルのエントリをクリアする例を示します。

ciscoasa# clear mac-address-table

関連コマンド 説明コマンド

スタティック ARPエントリを追加します。arp

ファイアウォールモードをトランスペアレントに設定します。firewall transparent

ダイナミックMACアドレスエントリのタイムアウトを設定し
ます。

mac-address-table aging-time

MACアドレスラーニングをディセーブルにします。mac-learn

MACアドレステーブルのエントリを表示します。show mac-address-table
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clear memory appcache-threshold
memory appcache-thresholdのヒットカウントをクリアするには、特権 EXECモードで clear
memory appcache-thresholdコマンドを使用します。

clear memory appcache-threshold

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.10(1)

使用上のガイドライン アプリケーションキャッシュのしきい値に達するたびに、カウンタは1ずつ増加します。clear
memory appcache-thresholdコマンドは、メモリアプリケーションキャッシュのしきい値の
ヒットカウントをクリアし、0にリセットします。

例 次に、memory appcache-thresholdのヒットカウントをクリアする例を示します。

ciscoasa# clear memory appcache-threshold

関連コマンド 説明コマンド

特定のメモリしきい値に達した後のアプリケーション

キャッシュの割り当てを制限するには、memory
appcache-thresholdを有効にします。

memory appcache-threshold enable

メモリ appcacheしきい値のステータスとヒット数を表示し
ます。

show memory appcache-threshold

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
771

Cコマンド
clear memory appcache-threshold



clear memory delayed-free-poisoner
delayed free-memory poisonerツールのキューと統計情報をクリアするには、特権 EXECモード
で clear memory delayed-free-poisoner コマンドを使用します。

clear memory delayed-free-poisoner

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン clear memory delayed-free-poisoner コマンドは、 delayed free-memory poisonerツールのキュー
で保持されているすべてのメモリを検証せずにシステムに戻し、関連する統計情報カウンタを

クリアします。

例 次に、delayed free-memory poisonerツールのキューと統計情報をクリアする例を示しま
す。

ciscoasa# clear memory delayed-free-poisoner

関連コマンド 説明コマンド

delayed free-memory poisonerツールをイネーブルにしま
す。

memory delayed-free-poisoner enable

delayed free-memory poisonerツールのキューを検証しま
す。

memory delayed-free-poisoner validate

delayed free-memory poisonerツールのキューの使用状況
に関する要約を表示します。

show memory delayed-free-poisoner
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clear memory profile
メモリプロファイリング機能によって保持されるメモリバッファをクリアするには、特権EXEC
モードで clear memory profileコマンドを使用します。

clear memory profile [ peak ]

構文の説明 （任意）ピークメモリバッファの内容をクリアします。peak

コマンドデフォルト デフォルトでは、現在「使用されている」プロファイルバッファをクリアします。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応—•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン clear memory profileコマンドは、プロファイリング機能によって保持されているメモリバッ
ファを解放します。したがって、プロファイリングは、クリアされる前に停止している必要が

あります。

例 次に、プロファイリング機能によって保持されているメモリバッファをクリアする例

を示します。

ciscoasa# clear memory profile

関連コマンド 説明コマンド

メモリ使用状況（メモリプロファイリング）のモニタリングをイネー

ブルにします。

memory profile
enable

プロファイルするメモリのテキスト範囲を設定します。memory profile text

ASAのメモリ使用状況（プロファイリング）に関する情報を表示しま
す。

show memory profile
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clear mfib counters
MFIBルータパケットカウンタをクリアするには、特権 EXECモードで clear mfib countersコ
マンドを使用します。

clear mfib counters [ group [ source ] ]

構文の説明 （任意）マルチキャストグループの IPアドレスです。group

（任意）マルチキャストルート送信元の IPアドレスです。これは、4分割ドット付き
10進表記のユニキャスト IPアドレスです。

source

コマンドデフォルト このコマンドを引数なしで使用した場合、すべてのルートのルートカウンタがクリアされま

す。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、すべてのMFIBルータパケットカウンタをクリアする例を示します。

ciscoasa# clear mfib counters

関連コマンド 説明コマンド

MFIBルートおよびパケットカウントデータを表示します。show mfib
count
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clear module
ASA上の SSCMに関する情報、ASA 5505上の SSCに関する情報、ASA 5585-Xにインストー
ルされた SSPに関する情報、ASA 5585-Xにインストールされた IPS SSPに関する情報、ASA
サービスモジュールに関する情報、およびシステム情報をクリアするには、特権EXECモード
で clear moduleコマンドを使用します。

clear module [ mod_id | slot ] [ all | [ details | recover | log [ console ] ] ]

構文の説明 （デフォルト）すべての SSM情報をクリアします。all

（オプション）モジュールのコンソールログ情報をクリアします。console

（オプション）（たとえばASA-SSM-x0など）のリモート管理コンフィギュレーショ
ンを含め、追加情報をクリアします。

details

（オプション）モジュールのログ情報をクリアします。log

IPSなどのソフトウェアモジュールで使用されるモジュール名をクリアします。mod_id

（オプション）SSMについて、hw-module module recoverコマンドの設定をクリア
します。

recoverキーワードが有効になるのは、hw-module module recoverコマンド
に configureキーワードを使用して SSMのリカバリコンフィギュレーショ
ンを作成した場合のみです。

（注）

（オプション）ASA5512-X、5515-X、5525-X、5545-X、または 5555-Xにインストー
ルされた IPSモジュールについて、sw-module module mod_id recover configure image
image_locationコマンドの設定をクリアします。

recover

モジュールのスロット番号を指定します。0または 1のいずれかになります。slot

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

SSCのサポートが追加されました。8.2(1)

ASA 5585-Xと ASA 5585-X上の IPS SSPのサポートが追加されました。8.2(5)

デュアル SSPインストールのサポートが追加されました。8.4(2)

ASASMのサポートが追加されました。8.5(1)

ASA 5512-X、5515-X、5525-X、5545-X、および 5555-Xのサポートが追加されまし
た。

8.6(1)

使用上のガイドライン このコマンドは、SSC、SSM、ASASM、IPS SSP、デバイスインターフェイス、および組み込
みインターフェイスに関する情報をクリアします。

例 次に、SSMのリカバリ設定をクリアする例を示します。

ciscoasa# clear module 1 recover

関連コマンド 説明コマンド

リカバリイメージを TFTPサーバーからロードして、SSMを回
復します。

hw-module module recover

SSMをシャットダウンし、ハードウェアリセットを実行します。hw-module module reset

SSMソフトウェアをリロードします。hw-module module reload

コンフィギュレーションデータを失わずに電源を切る準備をし

て、SSMソフトウェアをシャットダウンします。
hw-module module shutdown

SSM情報を表示します。show module
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clear nac-policy
NACポリシーの使用状況の統計情報をリセットするには、グローバルコンフィギュレーショ
ンモードで clear nac-policy コマンドを使用します。

clear nac-policy [ nac-policy-name ]

構文の説明 （任意）使用状況の統計情報をリセットするNACポリシーの名前。nac-policy-name

コマンドデフォルト 名前を指定しない場合、CLIは、すべてのNACポリシーに関する使用状況の統計情報をリセッ
トします。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

例 次に、framework1という名前の NACポリシーの使用状況の統計情報をリセットする
例を示します。

ciscoasa
(config)#

clear nac-policy framework1

次に、NACポリシーの使用状況の統計情報をすべてリセットする例を示します。

ciscoasa
(config)#

clear nac-policy
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関連コマンド 説明コマンド

ASAでの NACポリシー使用状況の統計情報を表示します。show nac-policy

IPsec、WebVPN、およびNACセッションの数を表示します。show vpn-session_summary.db

NACの結果を含む、VPNセッションの情報を表示します。show vpn-session.db
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clear nat counters
NATポリシーカウンタをクリアするには、グローバルコンフィギュレーションモードで clear
nat countersコマンドを使用します。

clear nat counters [ src_ifc [ src_ip [ src_mask ] ] [ dst_ifc [ dst_ip [ dst_mask ] ] ] ]

構文の説明 （任意）フィルタリングする宛先インターフェイスを指定します。dst_ifc

（任意）フィルタリングする宛先 IPアドレスを指定します。dst_ip

（任意）宛先 IPアドレスのマスクを指定します。dst_mask

（任意）フィルタリングする送信元インターフェイスを指定します。src_ifc

（オプション）フィルタリングする送信元 IPアドレスを指定します。src_ip

（オプション）送信元 IPアドレスのマスクを指定します。src_mask

コマンドデフォルト このコマンドには、デフォルト設定がありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(4)

例 次に、NATポリシーカウンタをクリアする例を示します。

ciscoasa(config)# clear nat counters

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
779

Cコマンド
clear nat counters



関連コマンド 説明コマンド

別のインターフェイス上にあるマップ済みアドレスに変換する、インター

フェイス上のアドレスを識別します。

nat

NAT設定要件をイネーブルまたはディセーブルにします。nat-control

プロトコルスタックカウンタを表示します。show nat counters
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clear nve
NVE送信元インターフェイス統計情報をクリアするには、特権 EXECモードで clear nveコマ
ンドを使用します。

clear nve 1

構文の説明 NVEインスタンスを指定します（常に1）。1

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン このコマンドは、NVEインターフェイスのパラメータ、ステータス、および統計情報とキャ
リアインターフェイスのステータス、この NVEを VXLAN VTEPとして使用する VNI、なら
びにこのNVEインターフェイスに関連付けられているピアVTEPIPアドレスをクリアします。

例 次に、NVEインターフェイスの統計情報をクリアする例を示します。

ciscoasa# clear nve 1

関連コマンド 説明コマン

ド

NVEインターフェイスのパラメータ、ステータス、および統計情報とキャリアイ
ンターフェイス（送信元インターフェイス）のステータス、この NVEを VXLAN
VTEPとして使用するVNI、ならびにこのNVEインターフェイスに関連付けられて
いるピア VTEP IPアドレスを表示します。

show
nve
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clear object
ネットワークサービスオブジェクトのヒットカウントをクリアするには、特権 EXECモード
で clear objectコマンドを使用します。

clear object [ id object_name | network-service ]

構文の説明 （オプション）指定したネットワークサービスオブジェクトのカウ

ンタをクリアします。大文字と小文字が区別されます。たとえば、

「object-name」は「Object-Name」と一致しません。

id name

（オプション）すべてのネットワークサービスオブジェクトのカウ

ンタをクリアします。このアクションは、コマンドでパラメータを指

定しない場合と同じです。

network-service

コマンドデフォルト パラメータを指定しない場合、すべてのオブジェクトのヒットカウントがクリアされます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.17(1)

例

次に、すべてのオブジェクトのヒットカウントをクリアする例を示します。

ciscoasa# clear object

関連コマンド 説明コマンド

ネットワークサービスオブジェクトとそのヒットカウントを表示し

ます。

show object

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
782

Cコマンド
clear object



clear object-group
ネットワークオブジェクトグループのオブジェクトのヒットカウントをクリアするには、特

権 EXECモードで clear object-groupコマンドを使用します。

clear object-group [ object_group_name ]

構文の説明 カウンタをクリアするオブジェクトグループの名前。名前を指定しない場

合、すべてのオブジェクトグループのカウンタがクリアされます。

object_group_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

ネットワークサービスオブジェクトで動作するようにコマンドが拡張されました。9.17(1)

例 次に、「Anet」という名前のネットワークオブジェクトグループのネットワークオ
ブジェクトヒットカウントをクリアする例を示します。

ciscoasa# clear object-group Anet

関連コマンド 説明コマンド

オブジェクトグループの情報とヒットカウントを表示します。show object-group
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clear ospf
OSPFプロセス情報をクリアするには、特権EXECモードで clear ospfコマンドを使用します。

clear ospf [ pid ] { process counters }

構文の説明 OSPFカウンタをクリアします。counters

（任意）OSPFルーティングプロセスの内部使用の IDパラメータ。有効な値は、1
～ 65535です。

pid

OSPFルーティングプロセスを再起動します。process

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン このコマンドは、コンフィギュレーションのいずれの部分も削除しません。コンフィギュレー

ションから特定のコマンドをクリアするには、このコンフィギュレーションコマンドの no形
式を使用します。または、コンフィギュレーションからすべてのグローバルOSPFコマンドを
削除するには、 clear configure router ospfコマンドを使用します。

clear configure router ospfコマンドは、インターフェイスコンフィギュレーションモー
ドで入力された OSPFコマンドをクリアしません。

（注）

例 次に、OSPFネイバーカウンタをクリアする例を示します。

ciscoasa# clear ospf counters
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関連コマンド 説明コマンド

実行コンフィギュレーションからすべてのグローバルルータコマンド

をクリアします。

clear configure
router
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clear path-monitoring
インターフェイスのパスモニタリング設定をクリアするには、clear path-monitoringコマンド
を使用します。

clear path-monitoring [ interface name ]

構文の説明 指定されたインターフェイスで設定されたパスモニタリング設定を削

除します。

Interface name

コマンド履歴 変更内容リリース

このコマンドが導入されました。9.18(1)

例

次に、outside1インターフェイスのパスモニタリング設定をクリアする例を示します。

> clear path-montoring outside1

関連コマンド 説明コマンド

パスモニタリングメトリック情報を表示します。show path-monitoring
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clear pclu
PC論理更新統計情報をクリアするには、特権 EXECモードで clear pcluコマンドを使用しま
す。

clear pclu

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、PC情報をクリアする例を示します。

ciscoasa# clear pclu
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clear phone-proxy secure-phones
電話プロキシデータベース内のセキュアフォンエントリをクリアするには、特権EXECモード
で clear phone-proxy secure-phonesコマンドを使用します。

clear phone-proxy secure-phones [ mac_address | noconfirm ]

構文の説明 電話プロキシデータベースから、指定したMACアドレスを持つ IPフォンを削
除します。

mac_address

確認プロンプトなしで、電話プロキシデータベース内のすべてのセキュアフォ

ンエントリを削除します。noconfirmキーワードを指定しない場合は、すべての
セキュアフォンエントリを削除するかどうかを確認するプロンプトが表示されま

す。

noconfirm

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン セキュアフォンによって起動時に必ず CTLファイルが要求されるため、電話プロキシは、電
話をセキュアとしてマークするデータベースを作成します。セキュアフォンデータベースのエ

ントリは、設定された指定タイムアウト後に（ timeout secure-phonesコマンドを介して）削
除されます。あるいは、clear phone-proxy secure-phonesコマンドを使用して、設定したタイ
ムアウトを待たずに Phone Proxyデータベースをクリアできます。

例 次に、電話プロキシデータベース内のセキュアエントリをクリアする例を示します。

ciscoasa# clear phone-proxy secure-phones 001c.587a.4000
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関連コマンド 説明コマンド

アイドルタイムアウトを設定します。この時間を経過すると、電話プ

ロキシデータベースからセキュアフォンエントリが削除されます。

timeout
secure-phones
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clear pim counters
PIMトラフィックカウンタをクリアするには、特権 EXECモードで clear pim countersコマン
ドを使用します。

clear pim counters

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは、トラフィックカウンタだけをクリアします。PIMトポロジテーブルをクリ
アするには、 clear pim topologyコマンドを使用します。

例 次に、PIMトラフィックカウンタをクリアする例を示します。

ciscoasa# clear pim counters

関連コマンド 説明コマンド

リセット時のMRIB同期を必須にします。clear pim reset

PIMトポロジテーブルをクリアします。clear pim
topology

PIMトラフィックカウンタを表示します。show pim traffic
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clear pim group-map
グループからのランデブーポイント（RP）へのマッピングエントリを RPマッピングキャッ
シュから削除するには、clear pim group-mapコマンドを使用します。

clear pim group-map [ rp-address ]

構文の説明 ランデブーポイントのマッピングアドレス。rp-address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.5(2)

例 次に、RPアドレス 23.23.23.2のグループから RPへのマッピングのエントリを削除す
る例を示します。

ciscoasa(config)# sh pim group-map
Group Range Proto Client Groups RP address Info

224.0.1.39/32* DM static 0 0.0.0.0
224.0.1.40/32* DM static 0 0.0.0.0
224.0.0.0/24* L-Localstatic 1 0.0.0.0
232.0.0.0/8* SSM config 0 0.0.0.0
224.0.0.0/4* SM config 0 9.9.9.9 RPF: ,0.0.0.0
224.0.0.0/4 SM BSR 0 23.23.23.2 RPF: Gi0/3,23.23.23.2
ciscoasa(config)# clear pim group-map 23.23.23.2
ciscoasa(config)# sh pim group-map
Group Range Proto Client Groups RP address Info

224.0.1.39/32* DM static 0 0.0.0.0
224.0.1.40/32* DM static 0 0.0.0.0
224.0.0.0/24* L-Localstatic 1 0.0.0.0
232.0.0.0/8* SSM config 0 0.0.0.0
224.0.0.0/4* SM config 0 9.9.9.9 RPF: ,0.0.0.0
224.0.0.0/4 SM static 0 0.0.0.0 RPF: ,0.0.0.0
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関連コマンド 説明コマンド

PIMカウンタおよび統計情報をクリアします。clear pim
counters

PIMトポロジテーブルをクリアします。clear pim
topology

PIMトラフィックカウンタをクリアします。clear pim
counters
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clear pim reset
リセットによってMRIB同期を強制するには、特権 EXECモードで clear pim resetコマンドを
使用します。

clear pim reset

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン トポロジテーブルのすべての情報がクリアされ、MRIB接続がリセットされます。このコマン
ドは、PIMトポロジテーブルとMRIBデータベース間の状態を同期するために使用できます。

例 次に、トポロジテーブルをクリアし、MRIB接続をリセットする例を示します。

ciscoasa# clear pim reset

関連コマンド 説明コマンド

PIMカウンタおよび統計情報をクリアします。clear pim
counters

PIMトポロジテーブルをクリアします。clear pim
topology

PIMトラフィックカウンタをクリアします。clear pim
counters
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clear pim topology
PIMトポロジテーブルをクリアするには、特権 EXECモードで clear pim topologyコマンドを
使用します。

clear pim topology [ group ]

構文の説明 （任意）トポロジテーブルから削除するマルチキャストグループのアドレスまたは名

前を指定します。

group

コマンドデフォルト オプションのgroup引数を指定しない場合、トポロジテーブルからすべてのエントリがクリア
されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは、PIMトポロジテーブルから既存の PIMルートをクリアします。IGMPロー
カルメンバーシップなど、MRIBテーブルから取得した情報は保持されます。マルチキャスト
グループを指定した場合は、それらのグループエントリだけがクリアされます。

例 次に、PIMトポロジテーブルをクリアする例を示します。

ciscoasa# clear pim topology

関連コマンド 説明コマンド

PIMカウンタおよび統計情報をクリアします。clear pim
counters

リセット時のMRIB同期を必須にします。clear pim reset
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説明コマンド

PIMトラフィックカウンタをクリアします。clear pim
counters
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clear priority-queue statistics
任意のインターフェイスまたは設定されたすべてのインターフェイスのプライオリティキュー

統計情報カウンタをクリアするには、グローバルコンフィギュレーションモードまたは特権

EXECモードで clear priority-queue statisticsコマンドを使用します。

clear priority-queue statistics [ interface-name ]

構文の説明 （任意）ベストエフォートキューおよび低遅延キューの詳細を表示するイン

ターフェイスの名前を指定します。

interface-name

コマンドデフォルト インターフェイス名を省略した場合、このコマンドは設定されたすべてのインターフェイスの

プライオリティキュー統計情報をクリアします。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、特権 EXECモードで clear priority-queue statisticsコマンドを使用して、「test」
という名前のインターフェイスのプライオリティキュー統計情報を削除する例を示し

ます。

ciscoasa# clear priority-queue statistics test
ciscoasa#

関連コマンド 説明コマンド

指定されたインターフェイスからプライオリティキューコ

ンフィギュレーションを削除します。

clear configure priority queue
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説明コマンド

インターフェイスにプライオリティキューイングを設定しま

す。

priority-queue

指定したインターフェイスまたはすべてのインターフェイス

のプライオリティキュー統計情報を表示します。

show priority-queue statistics

指定したインターフェイスの現在のプライオリティキュー

コンフィギュレーションを表示します。

show running-config priority-queue
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clear process
ASA上で実行されている特定のプロセスの統計情報をクリアするには、特権 EXECモードで
clear processコマンドを使用します。

clear process [ cpu-hog | internals ]

構文の説明 高 CPU負荷統計情報をクリアします。cpu-hog

プロセス内部統計情報をクリアします。internals

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、高 CPU負荷統計情報をクリアする例を示します。

ciscoasa# clear process cpu-hog
ciscoasa#

関連コマンド 説明コマンド

リアルタイム高CPU負荷検出情報をトリガーします。cpu hog granular-detection

ASAで動作しているプロセスのリストを表示します。show processes
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clear resource usage
リソース使用状況の統計情報をクリアするには、特権 EXECモードで clear resource usageコ
マンドを使用します。

clear resource usage [ context context_name | all | summary | system ] [ resource { [ rate ]
resource_name | all } ]

構文の説明 （マルチモードのみ）統計情報をクリアするコンテキスト名を指定しま

す。すべてのコンテキストを対象にする場合は、all（デフォルト）を指
定します。

contextcontext_name

特定のリソースの使用状況をクリアします。すべてのリソースを対象に

するには、all（デフォルト）を指定します。リソース使用状況のレート
をクリアする場合は、rateを指定します。rateで測定されるリソースに
は、conns、inspects、および syslogsがあります。これらのリソースの種
類を指定する場合は、rateキーワードを指定する必要があります。conns
リソースは、同時接続としても測定されます。1秒あたりの接続を表示す
るには、rateキーワードのみを使用します。

リソースには、次のタイプがあります。

• asdm：ASDM管理セッション。

• conns：任意の 2つのホスト間の TCPまたは UDP接続（1つのホス
トと他の複数ホストとの間の接続を含む）。

• inspects：アプリケーションインスペクション。

• hosts：ASA経由で接続可能なホスト。

• mac-addresses：トランスペアレントファイアウォールモードでは、
MACアドレステーブルで許可されるMACアドレス数。

• ssh：SSHセッション。

• syslogs：Syslogメッセージ。

• telnet：Telnetセッション。

•（マルチモードのみ） VPN Other：サイト間 VPNセッション。

•（マルチモードのみ）VPN Burst Other：サイト間VPNバーストセッ
ション。

• xlates：NAT変換。

resource [rate]
resource_name

（マルチモードのみ）結合されたコンテキスト統計情報をクリアします。summary
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（マルチモードのみ）システム全体（グローバル）の使用状況の統計情

報をクリアします。

system

コマンドデフォルト マルチコンテキストモードの場合、デフォルトのコンテキストは allで、すべてのコンテキス
トのリソース使用状況がクリアされます。シングルモードの場合、コンテキスト名は無視さ

れ、すべてのリソース統計情報がクリアされます。

デフォルトのリソース名は allで、すべてのリソースタイプがクリアされます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、すべてのコンテキストの、すべてのリソース使用状況の統計情報（システム全

体の使用状況の統計情報は除く）をクリアする例を示します。

ciscoasa# clear resource usage

次に、システム全体の使用状況の統計情報をクリアする例を示します。

ciscoasa# clear resource usage system

関連コマンド 説明コマンド

セキュリティコンテキストを追加します。context

リソースタイプのリストを表示します。show resource
types

ASAのリソース使用状況を表示します。show resource
usage
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clear route
ダイナミックに学習されたルートをルーティングテーブルから削除するには、特権EXECモー
ドで clear routeコマンドを使用します。

clear route [ management-only ] [ ip_address [ ip_mask ]]

構文の説明 削除するルートの宛先 IPアドレスおよびサブネットマスク（オプショ
ン）を指定します。このキーワードを省略すると、すべてのダイナミッ

クルートが削除されます。

ip_address[ip_mask]

IPv4管理ルーティングテーブルをクリアします。このキーワードを省略
すると、データインターフェイスのルーティングテーブルからルートが

削除されます。

management-only

コマンドデフォルト ダイナミックに学習されたすべてのルートがデータインターフェイスのルーティングテーブル

から削除されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが追加されました。9.2(1)

management-onlyキーワードが追加されました。9.5(1)

バージョン 9.17以降では、ユニットがハイアベイラビリティグルー
プまたはクラスタの一部である場合、このコマンドはアクティブユ

ニットまたは制御ユニットにのみ使用できます。HAグループまたは
クラスタのすべてのユニットのルートがクリアされます。以前のリ

リースでは、コマンドを実行したユニットのルートのみがクリアされ

ます。

9.17(1)

使用上のガイドライン 欠落したルートを回復するには、clear routeコマンドを使用します。このコマンドを実行する
と、グローバルRIBからのすべてのルートが削除されます。すべてのルート（ダイナミックま
たはスタティック）がそれぞれのモジュール（プロトコル）によってグローバル RIBにプッ
シュされます。
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一方、最適なルートがグローバルRIBにインストールされている場合は、同じルートがピアと
NPテーブルに再配布されます。このプロセスは、複数のスレッドで順番に実行されます。こ
のサイクルが完了するまでにかかる時間は、グローバル RIBのルートの数によって異なりま
す。

したがって、clear routeコマンドを連続して使用する場合は、最小時間間隔を 30秒、最大時
間間隔を120秒にしてください。推奨される時間間隔に従わずにこのコマンドを複数回実行す
ると、配布されたルートが削除され、RIBからのルートが失われる可能性があります。

例 次に、ダイナミックに学習されたすべてのルートを削除する例を示します。

ciscoasa# clear route

次に、特定のアドレスのダイナミックに学習されたルートを削除する例を示します。

ciscoasa# clear route 10.118.86.3

関連コマンド 説明コマンド

ルート情報を表示します。show route

設定されているルートを表示します。show running-config
route
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clear service-policy
イネーブルになっているポリシーの動作データまたは統計情報（存在する場合）をクリアする

には、特権 EXECモードで clear service-policyコマンドを使用します。

clear service-policy [ global | interface intf ] [ user-statistics ]

構文の説明 （任意）グローバルサービスポリシーの統計情報をクリアします。global

（任意）特定のインターフェイスのサービスポリシーの統計情報をクリアしま

す。

interface intf

（オプション）ユーザー統計情報のグローバルカウンタはクリアしますが、ユー

ザーごとの統計情報はクリアしません。ユーザーごとまたはユーザーグループ

ごとの統計情報は、show user-identity statisticsコマンドを使用して引き続き確
認できます。

user-statisticsコマンドに accountingキーワードを指定すると、送信パケット、
受信パケット、および送信ドロップパケットのすべてのグローバルカウンタが

クリアされます。user-statisticsコマンドに scanningキーワードを指定すると、
送信ドロップパケットのグローバルカウンタがクリアされます。

ASAでこれらのユーザー統計情報を収集するには、ユーザー統計情報を収集す
るようにポリシーマップを設定する必要があります。このガイドのuser-statistics
コマンドを参照してください。

user-statistics

コマンドデフォルト デフォルトでは、このコマンドは、すべてのイネーブルなサービスポリシーのすべての統計情

報をクリアします。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 一部のインスペクションエンジンでは、統計情報を選択してクリアできます。clearservice-policy
inspectコマンドを参照してください。

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
803

Cコマンド
clear service-policy



例 次に、外部インターフェイスのサービスポリシー統計情報をクリアする方法の例を示

します。

ciscoasa# clear service-policy interface outside

関連コマンド 説明コマンド

GTPインスペクションエンジンのサービスポリシーの
統計情報をクリアします。

clear service-policy inspect gtp

RADIUSアカウンティングインスペクションエンジン
のサービスポリシーの統計情報をクリアします。

clear service-policy inspect
radius-accounting

サービスポリシーを表示します。show service-policy

実行コンフィギュレーションに設定されているサービス

ポリシーを表示します。

show running-config service-policy

サービスポリシーのコンフィギュレーションをクリアし

ます。

clear configure service-policy

サービスポリシーを設定します。service-policy
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clear service-policy inspect gtp
GTPインスペクション統計情報をクリアするには、特権 EXECモードで clear service-policy
inspect gtpコマンドを使用します。

clear service-policy inspect gtp { pdp-context { all | apn ap_name | imsi IMSI_value | ms-addr
IP_address | tid tunnel_ID | version version_num } | requests [ name | map name | version
version_num ] | statistics [ gsn IP_address | IP_address ] }

構文の説明 パケットデータプロトコル（PDP）またはベアラーコンテキスト
情報をクリアします。次のキーワードを使用して、クリアするコン

テキストを指定できます。

• all：すべてのコンテキストをクリアします。

• apn ap_name：指定されたアクセスポイント名のコンテキスト
をクリアします。

• imsi IMSI_value：指定された IMSI 16進数のコンテキストをク
リアします。

• ms-addr IP_address：指定されたモバイルサブスクライバ
（MS）の IPアドレスのコンテキストをクリアします。

• tid tunnel_ID：指定された GTPトンネル ID（16進数）のコン
テキストをクリアします。

• version version_num：指定された GTPバージョン（0～ 255）
のコンテキストをクリアします。

pdp-context { all | apn
ap_name | imsi
IMSI_value | ms-addr
IP_address | tid
tunnel_ID | version
version_num }

GTP要求をクリアします。次のパラメータを使用して、クリアする
要求を任意で制限できます。

• name：指定された GTPインスペクションポリシーマップに関
連付けられている要求をクリアします。このオプションは、

9.5(1)以降では使用できません。

• map name：（9.5(1)以降）指定された GTPインスペクション
ポリシーマップに関連付けられている要求をクリアします。

• version version_num：（9.5(1)以降）指定された GTPバージョ
ン（0～ 255）の要求をクリアします。

requests [ name | map
name | version
version_num

inspect gtp コマンドの GTP統計情報をクリアします。

gsn キーワードにエンドポイントのアドレスを指定すると、特定の
エンドポイントの統計情報をクリアできます。9.5(1)以降はアドレ
スのみを指定し、 gsn キーワードは含めないでください。

statistics [ gsn
IP_address | IP_address ]
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コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

次の点が変更されました。

• statistics オプションの gsn キーワードが削除されました。エンドポイントの
統計情報をクリアするには、そのエンドポイントの IPアドレスのみを指定しま
す。

• version キーワードが requests オプションに追加されました。 requests オプ
ションの後ろにマップ名を直接入力する機能に代わり、 map キーワードがポ
リシーマップ名に追加されました。

• IPv6アドレスのサポート。

9.5(1)

使用上のガイドライン GTPインスペクションから統計情報をクリアするには、このコマンドを使用します。統計情報
を表示するには、このコマンドの show バージョンを使用します。

例 次に、GTP統計情報をクリアする例を示します。

ciscoasa# clear service-policy inspect gtp statistics

関連コマンド 説明コマンド

GTPインスペクションをイネーブルにします。inspect gtp

GTP統計情報を表示します。show service-policy inspect gtp
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clear service-policy inspect m3ua
M3UAインスペクション統計情報をクリアするには、特権 EXECモードで clear service-policy
inspect m3uaコマンドを使用します。

clear service-policy inspect m3ua { drops | endpoint [ ip_address ] | session [ [ assocID
hex_number ] }

構文の説明 M3UAドロップの統計情報をクリアします。drops

M3UAエンドポイントの統計情報をクリアします。必要に応じて、エ
ンドポイントの IPアドレスを指定して、そのエンドポイントの統計情
報のみをクリアできます。

endpoint [ip_address]

厳密なアプリケーションサーバープロセス（ASP）状態検証をイネー
ブルにした場合に追跡される、すべてのM3UAセッションをクリアし
ます。

特定のセクションをクリアするには、assocIDキーワードと 16進数の
セッション番号を追加します。現在のセッションとそのアソシエーショ

ン IDを表示するには、show service-policy inspect m3ua sessionコマン
ドを使用します。

session [assocID
hex_number]

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

sessionキーワードが追加されました。9.7(1)

使用上のガイドライン M3UAインスペクションから統計情報またはセッションをクリアするには、このコマンドを使
用します。統計情報とセッションを表示するには、このコマンドの showバージョンを使用し
ます。
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例 次に、M3UAエンドポイントの統計情報をクリアする例を示します。

ciscoasa# clear service-policy inspect m3ua endpoint

次に、特定のM3UAセッションをクリアする例を示します。

ciscoasa(config)# show service-policy inspect m3ua session

1 in use, 1 most used
Flags: d - double exchange , s - single exchange
AssocID: c0bbe629 in Down state, idle:0:00:06, timeout:0:30:00, s
ciscoasa(config)# clear service-policy inspect m3ua session assocID c0bbe629

関連コマンド 説明コマンド

M3UAインスペクションをイネーブルにします。inspect m3ua

M3UA統計情報を表示します。show service-policy inspect m3ua

厳密なM3UA ASP状態検証をイネーブルにします。strict-asp-state
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clear service-policy inspect radius-accounting
RADIUSアカウンティングユーザーをクリアするには、特権EXECモードで clear service-policy
inspect radius-accountingコマンドを使用します。

clear service-policy inspect radius-accounting users { all | ip_address | policy_map }

構文の説明 すべてのユーザーをクリアします。all

この IPアドレスのユーザーをクリアします。ip_address

このポリシーマップに関連付けられているユーザーをクリアします。policy_map

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、すべての RADIUSアカウンティングユーザーをクリアする例を示します。

ciscoasa# clear service-policy inspect radius-accounting users all
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clear session
コンフィギュレーションセッションの内容を削除したり、そのアクセスフラグをリセットした

りするには、グローバルコンフィギュレーションモードで clear sessionコマンドを使用しま
す。

clear session session_name { access | configuration }

構文の説明 既存のコンフィギュレーションセッションの名前。現在のセッションのリスト

を表示するには、show configuration sessionコマンドを使用します。

session_name

アクセスフラグをクリアします。このフラグは、セッションが編集中であるこ

とを示します。編集セッションが破棄されたことを知っていて、変更を完了す

るにはセッションを開始する必要がある場合に限り、このフラグをクリアしま

す。

access

セッションを削除することなく、セッション内で加えた設定変更をクリアしま

す。

configuration

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

使用上のガイドライン このコマンドは、ACLおよびそのオブジェクトの編集用に独立したセッションを作成する
configure sessionコマンドとともに使用します。

このコマンドの主な用途は、アクセスフラグをリセットすることです。セッションを開くと、

このフラグにより、セッションが編集中であることが示されます。その後、セッションをク

リーンに終了することなく ASAへの接続を解除した場合、フラグは設定されたままになり、
そのためにセッションを再度開くことができなくなることがあります。実際には誰もセッショ
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ンを編集していないことが確実にわかっている場合は、フラグをリセットしてアクセスし直す

ことができます。

また、このコマンドを使用すると、セッションを削除しないで、変更のセッションを空にする

こともできます。作成したセッションが必要でなくなり、かつそのセッションで定義した変更

をコミットしない場合は、clear configuration sessionコマンドを使用してセッションおよび含
まれている変更を削除します。

例 次に、my-sessionのアクセスフラグをリセットする例を示します。

ciscoasa(config)# clear session my-session access

関連コマンド 説明コマンド

コンフィギュレーションセッションとその内容を削除します。clear configuration session

セッションを作成するか、開きます。configure session

現在の各セッションで行われた変更を表示します。show configuration session
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clear shared license
共有ライセンス統計情報、共有ライセンスクライアント統計情報、および共有ライセンスバッ

クアップサーバー統計情報を 0にリセットするには、特権 EXECモードで clear shared license
コマンドを使用します。

clear shared license [ all | backup | client [ hostname ] ]

構文の説明 （任意）すべての統計情報をクリアします。これがデフォルト設定です。all

（任意）バックアップサーバーの統計情報をクリアします。backup

（任意）すべての参加ユニットの統計情報をクリアします。client

（任意）特定の参加ユニットの統計情報をクリアします。hostname

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン 共有ライセンスカウンタには統計データとエラーデータが含まれます。

例 次に、すべての共有ライセンスカウンタをリセットする例を示します。

ciscoasa# clear shared license all

関連コマンド 説明コマンド

ライセンスアクティベーションキーを入力します。activation-key
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説明コマンド

共有ライセンスサーバーコンフィギュレーションをクリア

します。

clear configure license-server

共有ライセンスサーバーの IPアドレスと参加者の共有秘密
を指定します。

license-server address

参加者の共有ライセンスバックアップサーバーを指定しま

す。

license-server backup address

メインの共有ライセンスサーバーのバックアップサーバー

の IPアドレスおよびシリアル番号を指定します。
license-server backup backup-id

共有ライセンスバックアップサーバーになるユニットをイ

ネーブルにします。

license-server backup enable

共有ライセンスサーバーになるユニットをイネーブルにし

ます。

license-server enable

サーバーが参加者からの SSL接続をリッスンするポートを
設定します。

license-server port

サーバーと通信する頻度を設定するために参加者に提供さ

れる更新間隔を設定します。

license-server refresh-interval

共有秘密を共有ライセンスサーバーに設定します。license-server secret

インストールされている現在のライセンスを表示します。show activation-key

共有ライセンスサーバーコンフィギュレーションを表示し

ます。

show running-config license-server

共有ライセンス統計情報を表示します。show shared license

VPNセッションのライセンス情報を表示します。show vpn-sessiondb
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clear shun
現在イネーブルであるすべての shunをディセーブルにして、shun統計情報をクリアするには、
特権 EXECモードで clear shunコマンドを使用します。

clear shun [ statistics ]

構文の説明 （任意）インターフェイスカウンタだけをクリアします。statistics

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、現在イネーブルになっているすべての shunをディセーブルにして、shun統計情
報をクリアする例を示します。

ciscoasa(config)# clear shun

関連コマンド 説明コマンド

新規接続を抑制し、既存のすべての接続からのパケットを不許可にすることによ

り、攻撃元ホストへのダイナミック応答をイネーブルにします。

shun

回避についての情報を表示します。show shun
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clear snmp-server statistics
SNMPサーバー統計情報（SNMPパケットの入力カウンタと出力カウンタ）をクリアするに
は、特権 EXECモードで clear snmp-server statisticsコマンドを使用します。

clear snmp-server statistics

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、SNMPサーバー統計情報をクリアする例を示します。

ciscoasa
#
clear snmp-server statistics

関連コマンド 説明コマンド

SNMPサーバーコンフィギュレーションをクリアします。clear configure
snmp-server

SNMPサーバーコンフィギュレーション情報を表示します。show snmp-server statistics
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clear ssl
デバッグ目的で SSL情報をクリアするには、特権EXECモードで clear sslコマンドを使用しま
す。

clear ssl { cache [ all | errors | mib | objects }

構文の説明 SSLセッションキャッシュ内のすべてのセッションおよび統計情報をクリア
します。

all

SSLセッションキャッシュ内の期限切れセッションをクリアします。cache

sslエラーをクリアします。errors

SSL MIB統計情報をクリアします。mib

SSLオブジェクト統計情報をクリアします。オブジェクト

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.5(2)

使用上のガイドライン AnyConnectクライアント機能に影響するため、DTLSキャッシュがクリアされることはあり
ません。

例 次に、SSLキャッシュをクリアし、SSLセッションキャッシュ内のすべてのセッショ
ンおよび統計情報をクリアする例を示します。

ciscoasa# clear ssl cache
SSL session cache cleared: 2
No SSL VPNLB session cache
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No SSLDEV session cache
DLTS caches are not cleared
ciscoasa# clear ssl cache all
Clearing all sessions and statistics
SSL session cache cleared: 5
No SSL VPNLB session cache
No SSLDEV session cache
DLTS caches are not cleared
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clear startup-config errors
メモリからコンフィギュレーションエラーメッセージをクリアするには、特権 EXECモード
で clear startup-config errorsコマンドを使用します。

clear startup-config errors

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ASAがスタートアップコンフィギュレーションをロードしたときに生成されたコンフィギュ
レーションエラーを表示するには、show startup-config errorsコマンドを使用します。

例 次に、メモリからすべてのコンフィギュレーションエラーをクリアする例を示しま

す。

ciscoasa# clear startup-config errors

関連コマンド 説明コマンド

ASAがスタートアップコンフィギュレーションをロードしたとき
に生成されたコンフィギュレーションエラーを表示します。

show startup-config
errors
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clear sunrpc-server active
Sun RPCアプリケーションインスペクションによって開けられたピンホールをクリアするに
は、特権 EXECモードで clear sunrpc-server active コマンドを使用します。

clear sunrpc-server active

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン Sun RPCアプリケーションインスペクションによって開けられた、NFSや NISなどのサービ
ストラフィックがデバイスを通過できるようにするピンホールをクリアするには、clear
sunrpc-server activeコマンドを使用します。

例 次に、SunRPCサービステーブルをクリアする例を示します。

ciscoasa# clear
sunrpc-server

関連コマンド 説明コマンド

ASAからの Sunリモートプロセッサコールサービスをク
リアします。

clear configure sunrpc-server

Sun RPCアプリケーションインスペクションをイネーブル
またはディセーブルにし、使用されるポートを設定します。

inspect sunrpc

SunRPCサービスコンフィギュレーションに関する情報を
表示します。

show running-config sunrpc-server
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説明コマンド

アクティブな Sun RPCサービスに関する情報を表示しま
す。

show sunrpc-server active
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clear terminal
現在のCLIセッションの端末設定をクリアして、デフォルトを使用するには、特権EXECモー
ドで clear terminalコマンドを使用します。

clear terminal { interactive | pager [ [ lines ] number ] }

構文の説明 インタラクティブなヘルプの設定をクリアします（CLIで ?を入力し
た場合）。デフォルトではイネーブルになっています。

interactive

「---more---」プロンプトが表示されるまでの 1ページあたりの行数の
設定をクリアします。デフォルトは 24です。

pager [[lines] number
]]

コマンドデフォルト デフォルトの端末動作は次のとおりです。

• interactive：イネーブル

• pager：24行

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、ポケットベルの設定をクリアする例を示します。

ciscoasa# clear
terminal pager

関連コマンド 説明コマンド

「---More---」プロンプトが表示されるまでの 1ページあたりの行数を設定
します。

terminal pager
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説明コマンド

CLIに ?と入力した場合にヘルプをイネーブルまたはディセーブルにしま
す。

terminal interactive
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clear threat-detection rate
threat-detection basic-threatコマンドを使用して基本的な脅威の検出をイネーブルにしたとき
に統計情報をクリアするには、特権 EXECモードで clear threat detection rateコマンドを使用
します。

clear threat-detection rate

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

例 次に、レート統計情報をクリアする例を示します。

ciscoasa# clear threat-detection rate

関連コマンド 説明コマンド

脅威検出コンフィギュレーションを表示します。個別

にレート設定をしていない場合はデフォルトのレート

設定も表示されます。

show running-config all
threat-detection

基本脅威検出の統計情報を表示します。show threat-detection rate

基本脅威検出をイネーブルにします。threat-detection basic-threat

イベントタイプごとの脅威検出レート制限を設定しま

す。

threat-detection rate

脅威検出のスキャンをイネーブルにします。threat-detection scanning-threat
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clear threat-detection scanning-threat
threat-detection scanning-threatコマンドを使用して脅威検出のスキャンをイネーブルにした後
で攻撃者と攻撃対象をクリアするには、特権EXECモードで clear threat-detection scanning-threat
コマンドを使用します。

clear threat-detection scanning-threat [ attacker [ ip_address [ mask ] ] | target [ ip_address [
mask ] ]

構文の説明 （任意）攻撃者だけをクリアします。attacker

（オプション）特定の IPアドレスをクリアします。ip_address

（任意）サブネットマスクを設定します。mask

（任意）攻撃対象だけをクリアします。target

コマンドデフォルト IPアドレスを指定しなかった場合は、すべてのホストが解放されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン 現在の攻撃者および攻撃対象を表示するには、show threat-detection scanning-threatコマンド
を使用します。

例 次に、show threat-detection scanning-threatコマンドで攻撃対象と攻撃者を表示し、次
にすべての攻撃対象をクリアする例を示します。

ciscoasa# show threat-detection scanning-threat
Latest Target Host & Subnet List:

192.168.1.0
192.168.1.249
Latest Attacker Host & Subnet List:
192.168.10.234
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192.168.10.0
192.168.10.2
192.168.10.3
192.168.10.4
192.168.10.5
192.168.10.6
192.168.10.7
192.168.10.8
192.168.10.9

ciscoasa# clear threat-detection scanning-threat target

関連コマンド 説明コマンド

現在回避されているホストを表示します。show threat-detection shun

ホストの統計情報を表示します。show threat-detection statistics host

プロトコルの統計情報を表示します。show threat-detection statistics protocol

上位 10位までの統計情報を表示します。show threat-detection statistics top

脅威検出のスキャンをイネーブルにします。threat-detection scanning-threat
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clear threat-detection shun
threat-detection scanning-threatコマンドを使用して脅威検出のスキャンをイネーブルにし、さ
らに攻撃元ホストの自動回避もイネーブルにした後で、現在回避されているホストを解放する

には、特権 EXECモードで clear threat-detection shun コマンドを使用します。

clear threat-detection shun [ ip_address [ mask ] ]

構文の説明 （任意）特定の IPアドレスの回避を解除します。ip_address

（任意）回避されているホストの IPアドレスのサブネットマスクを設定します。mask

コマンドデフォルト IPアドレスを指定しなかった場合は、すべてのホストが解放されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン 回避対象のホストを表示するには、show threat-detection shunコマンドを使用します。

例 次に、show threat-detection shunコマンドで現在回避されているホストを表示し、ホ
スト 10.1.1.6を回避状態から解放する例を示します。

ciscoasa# show threat-detection shun
Shunned Host List:
10.1.1.6
198.1.6.7
ciscoasa# clear threat-detection shun 10.1.1.6 255.255.255.255

関連コマンド 説明コマンド

現在回避されているホストを表示します。show threat-detection shun

ホストの統計情報を表示します。show threat-detection statistics host
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説明コマンド

プロトコルの統計情報を表示します。show threat-detection statistics protocol

上位 10位までの統計情報を表示します。show threat-detection statistics top

脅威検出のスキャンをイネーブルにします。threat-detection scanning-threat
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clear threat-detection statistics
threat-detection statistics tcp-interceptコマンドを使用して TCP代行受信の統計情報をイネーブ
ルにした後で統計情報をクリアするには、特権 EXECモードで clear threat-detection
scanning-threat コマンドを使用します。

clear threat-detection statistics [ tcp-intercept ]

構文の説明 （任意）TCP代行受信の統計情報をクリアします。tcp-intercept

コマンドデフォルト TCP代行受信の統計情報をクリアします。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(4)

使用上のガイドライン TCP代行受信の統計情報を表示するには、show threat-detection statistics topコマンドを入力し
ます。

例 次に、show threat-detection statistics top tcp-interceptコマンドで TCP代行受信の統計
情報を表示し、次にすべての統計情報をクリアする例を示します。

ciscoasa# show threat-detection statistics top tcp-intercept
Top 10 Protected Servers under Attack (sorted by average rate)
Monitoring Window Size: 30 mins Sampling Interval: 30 secs
<Rank> <Server IP:Port> <Interface> <Ave Rate> <Cur Rate> <Total> <Source IP (Last Attack
Time)>
----------------------------------------------------------------------------------
1 192.168.1.2:5000 inside 1249 9503 2249245 <various> Last: 10.0.0.3 (0 secs ago)
2 192.168.1.3:5000 inside 10 10 6080 10.0.0.200 (0 secs ago)
3 192.168.1.4:5000 inside 2 6 560 10.0.0.200 (59 secs ago)
4 192.168.1.5:5000 inside 1 5 560 10.0.0.200 (59 secs ago)
5 192.168.1.6:5000 inside 1 4 560 10.0.0.200 (59 secs ago)
6 192.168.1.7:5000 inside 0 3 560 10.0.0.200 (59 secs ago)
7 192.168.1.8:5000 inside 0 2 560 10.0.0.200 (59 secs ago)
8 192.168.1.9:5000 inside 0 1 560 10.0.0.200 (59 secs ago)
9 192.168.1.10:5000 inside 0 0 550 10.0.0.200 (2 mins ago)
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10 192.168.1.11:5000 inside 0 0 550 10.0.0.200 (5 mins ago)
ciscoasa# clear threat-detection statistics

関連コマンド 説明コマンド

上位 10位までの統計情報を表示します。show threat-detection statistics top

脅威の検出の統計情報をイネーブルにします。threat-detection statistics
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clear traffic
送信アクティビティおよび受信アクティビティのカウンタをリセットするには、特権 EXEC
モードでclear trafficコマンドを使用します。

clear traffic

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン clear trafficコマンドは、show trafficコマンドで表示される送信アクティビティと受信アクティ
ビティのカウンタをリセットします。これらのカウンタは、最後に clear trafficコマンドが入力
されてから、またはASAがオンラインになってからの、各インターフェイスを通過したパケッ
ト数およびバイト数を示します。また、秒数は、ASAが最後にリブートされてからオンライン
である継続時間を示します。

例 次に、clear trafficコマンドの例を示します。

ciscoasa# clear
traffic

関連コマンド 説明コマンド

送信アクティビティおよび受信アクティビティのカウンタを表示します。show
traffic
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clear uauth
1人のユーザーまたはすべてのユーザーのキャッシュされた認証および認可情報をすべて削除
するには、特権 EXECモードで clear uauthコマンドを使用します。

clear uauth [ username ]

構文の説明 （オプション）削除するユーザー認証情報をユーザー名で指定します。username

コマンドデフォルト username引数を省略すると、すべてのユーザーの認証および認可情報が削除されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン clear uauthコマンドは、1人のユーザーまたはすべてのユーザーの AAA認可および認証の
キャッシュを削除します。これにより、これらのユーザーは、次回接続を作成するときに、再

認証を強制されるようになります。

このコマンドは、 timeoutコマンドとともに使用します。

各ユーザーホストの IPアドレスには、認可キャッシュが付加されます。正しいホストから
キャッシュされているサービスにユーザーがアクセスしようとした場合、ASAではそのアクセ
スが事前に許可されていると見なし、その接続を即座に代理します。あるWebサイトへのア
クセスを一度認可されると、たとえば、イメージを読み込むときに、イメージごとに認可サー

バーと通信しません（イメージが同じ IPアドレスからであると想定されます）。この処理に
より、パフォーマンスが大幅に向上され、認可サーバーの負荷が削減されます。

このキャッシュでは、ユーザーホストごとに 16個までのアドレスとサービスのペアが許可さ
れます。
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Xauthをイネーブルにすると、クライアントに割り当てられている IPアドレスのエント
リが uauthテーブル（show uauthコマンドで表示できます）に追加されます。ただし、
ネットワーク拡張モードで Easy VPN Remote機能とともに Xauthを使用すると、ネット
ワーク間に IPsecトンネルが作成されるため、ファイアウォールの向こう側にいるユー
ザーを 1つの IPアドレスに関連付けることができません。したがって、Xauthの完了時
に uauthエントリが作成されません。AAA認可またはアカウンティングサービスが必要
となる場合は、AAA認証プロキシをイネーブルにして、ファイアウォールの向こう側に
いるユーザーを認証します。AAA認証プロキシの詳細については、AAAコマンドを参照
してください。

（注）

ユーザーの接続がアイドルになった後にキャッシュを保持する期間を指定するには、timeout
uauthコマンドを使用します。すべてのユーザーのすべての認可キャッシュを削除するには、
clear uauthコマンドを使用します。次回接続を作成するときには再認証される必要が生じま
す。

例 次に、ユーザーの再認証を実行する例を示します。

ciscoasa(config)# clear uauth user

関連コマンド 説明コマンド

aaa-serverコマンドで指定されたサーバー上のLOCAL、TACACS+、または
RADIUSのユーザー認証をイネーブル化、ディセーブル化、または表示し
ます。

aaa
authentication

aaa-serverコマンドで指定されたサーバー上の TACACS+またはRADIUSの
ユーザー認可をイネーブル化、ディセーブル化、または表示します。

aaa authorization

現在のユーザーの認証情報と認可情報を表示します。show uauth

アイドル時間の最大継続期間を設定します。timeout
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clear uc-ime
Cisco IntercompanyMediaEngineプロキシに関する統計情報を表示するために使用されるカウン
タをクリアするには、特権 EXECモードで clear uc-imeコマンドを使用します。

clear uc-ime [ [ mapping-service-sessions | signaling-sessions | fallback-notification ] statistics
]

構文の説明 （任意）フォールバック通知の統計情報のカウンタをクリアします。fallback-notification

（任意）マッピングサービスセッションの統計情報のカウンタをク

リアします。

mapping-service-sessions

（任意）シグナリングセッションの統計情報のカウンタをクリアし

ます。

signaling-sessions

（任意）クリアする Cisco Intercompany Media Engineプロキシのカウ
ンタを設定するキーワードです。

statistics

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

例 次に、シグナリングセッションの統計情報を表示するために使用されるカウンタをク

リアする例を示します。

ciscoasa# clear configure signaling-sessions statistics
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関連コマンド 説明コマンド

ASA上のCisco IntercompanyMedia Engineプロキシの実行コンフィ
ギュレーションをクリアします。

clear configure uc-ime

Cisco Intercompany Media Engineプロキシの実行コンフィギュレー
ションを表示します。

show running-config
uc-ime

フォールバック通知、マッピングサービスセッション、およびシ

グナリングセッションに関する統計情報または詳細情報を表示し

ます。

show uc-ime

Cisco Intercompany Media Engineプロキシインスタンスを ASAに
作成します。

uc-imc
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clear url-block block statistics
ブロックバッファ使用状況カウンタをクリアするには、特権 EXECモードで url-block block
statisticsコマンドを使用します。

clear url-block block statistics

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン clear url-block block statisticsコマンドは、ブロックバッファ使用状況カウンタ（Current number
of packets held (global)カウンタは除く）をクリアします。

例 次に、URLブロック統計情報をクリアし、クリア後のカウンタのステータスを表示す
る例を示します。

ciscoasa# clear url-block block statistics
ciscoasa# show url-block block statistics
URL Pending Packet Buffer Stats with max block 0
-----------------------------------------------------
Cumulative number of packets held: | 0
Maximum number of packets held (per URL): | 0
Current number of packets held (global): | 38
Packets dropped due to
| exceeding url-block buffer limit: | 0
| HTTP server retransmission: | 0
Number of packets released back to client: | 0

関連コマンド 説明コマンド

トラフィックを URLフィルタリングサーバーに送ります。filter url
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説明コマンド

N2H2フィルタリングサーバーまたはWebsenseフィルタリングサーバーから
の応答を待っている間のURLバッファリングに使用されるURLキャッシュに
関する情報を表示します。

show
url-block

Webサーバー応答に使用される URLバッファを管理します。url-block

N2H2サーバーまたはWebsenseサーバーからの応答を保留している間の URL
キャッシングをイネーブルにし、キャッシュのサイズを設定します。

url-cache

filterコマンドで使用する N2H2サーバーまたはWebsenseサーバーを指定しま
す。

url-server
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clear url-cache statistics
コンフィギュレーションから url-cacheコマンドステートメントを削除するには、特権 EXEC
モードで url-cacheコマンドを使用します。

clear url-cache statistics

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン clear url-cacheコマンドは、コンフィギュレーションからURLキャッシュ統計情報を削除しま
す。

URLキャッシュを使用しても、Websenseプロトコルバージョン 1のWebsenseアカウンティ
ングログはアップデートされません。Websenseプロトコルバージョン 1を使用している場合
は、Websenseを実行してログを記録し、Websenseアカウンティング情報を表示できるように
します。目的のセキュリティ要求を満たす使用状況プロファイルを取得したら url-cacheコマ
ンドを入力してスループットを増大させます。Websenseプロトコルバージョン 4およびN2H2
URLフィルタリングでは、url-cacheコマンドの使用時にアカウンティングログが更新されま
す。

例 次に、URLキャッシュ統計情報をクリアする例を示します。

ciscoasa# clear url-cache statistics

関連コマンド 説明コマンド

トラフィックを URLフィルタリングサーバーに送ります。filter url
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説明コマンド

N2H2フィルタリングサーバーまたはWebsenseフィルタリングサー
バーからの応答を待っている間の URLバッファリングに使用される
URLキャッシュに関する情報を表示します。

show url-cache
statistics

フィルタリングサーバーからのフィルタリング決定を待っている間、

Webサーバーの応答に使用される URLバッファを管理します。
url-block

N2H2サーバーまたはWebsenseサーバーからの応答を保留している間
の URLキャッシングをイネーブルにし、キャッシュのサイズを設定
します。

url-cache

filterコマンドで使用する N2H2サーバーまたはWebsenseサーバーを
指定します。

url-server
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clear url-server
URLフィルタリングサーバーの統計情報をクリアするには、特権EXECモードで url-serverコ
マンドを使用します。

clear url-server statistics

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン clear url-serverコマンドは、コンフィギュレーションから URLフィルタリングサーバーの統
計情報を削除します。

例 次に、URLサーバーの統計情報をクリアする例を示します。

ciscoasa# clear url-server statistics

関連コマンド 説明コマンド

トラフィックを URLフィルタリングサーバーに送ります。filter url

N2H2フィルタリングサーバーまたはWebsenseフィルタリングサーバーから
の応答を待っている間の URLバッファリングに使用される URLキャッシュ
に関する情報を表示します。

show
url-server

フィルタリングサーバーからのフィルタリング決定を待っている間、Webサー
バーの応答に使用される URLバッファを管理します。

url-block
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説明コマンド

N2H2サーバーまたはWebsenseサーバーからの応答を保留している間の URL
キャッシングをイネーブルにし、キャッシュのサイズを設定します。

url-cache

filterコマンドで使用する N2H2サーバーまたはWebsenseサーバーを指定しま
す。

url-server
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clear user-identity active-user-database
アイデンティティファイアウォールのために特定のユーザーのステータスをログアウトに設定

するには、特権EXECモードで clear user-identity active-user-database コマンドを使用します。

clear user-identity active-user-database [ user [ domain_nickname\ ] use_rname ] | user-group [
domain_nickname\\ ] user_group_name ]

構文の説明 統計情報をクリアする対象のユーザーグループを指定しま

す。

group_nameには、[a-z]、[A-Z]、[0-9]、[!@#$%^&()-_{}. ]
など、あらゆる文字を使用できます。

domain_NetBIOS_name\group_nameにスペースを含める場合
は、ドメイン名とユーザー名を引用符で囲む必要がありま

す。

domain_nickname\\user_group_name

統計情報をクリアする対象のユーザーを指定します。

user_nameには、[a-z]、[A-Z]、[0-9]、[!@#$%^&()-_{}. ]な
ど、あらゆる文字を使用できます。

domain_NetBIOS_name\user _nameにスペースを含める場合
は、ドメイン名とユーザー名を引用符で囲む必要がありま

す。

domain_nickname \use_rname

ユーザーの統計情報をクリアすることを指定します。user

ユーザーグループの統計情報をクリアすることを指定しま

す。

user-group

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)
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使用上のガイドライン このコマンドは、指定したユーザー、指定したユーザーグループに属するすべてのユーザー、

またはすべてのユーザーのステータスをログアウトに設定します。

user-groupキーワードを指定すると、指定したユーザーグループに属するすべてのユーザーの
ステータスがログアウトに設定されます。user-groupキーワードとともに domain_nickname引
数を指定しない場合、デフォルトドメイン内の user_group_nameというグループに属するユー
ザーのステータスがログアウトに設定されます。

userキーワードを指定すると、指定したユーザーのステータスがログアウトに設定されます。
userキーワードとともに domain_nickname引数を指定しない場合、デフォルトドメイン内の
user_nameというユーザーのステータスがログアウトに設定されます。

userキーワードも user-groupキーワードも指定しない場合、すべてのユーザーのステータス
がログアウトに設定されます。

例 次に、SAMPLEドメインのユーザーグループ users1に属するすべてのユーザーのス
テータスをログアウトに設定する例を示します。

ciscoasa# clear user-identity active-user-database user-group SAMPLE\users1

関連コマンド 説明コマンド

アイデンティティファイアウォール機能の設定をクリアします。clear configure user-identity

アイデンティティファイアウォールのアクティブユーザーを表

示します。

show user-identity user active

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
842

Cコマンド
clear user-identity active-user-database



clear user-identity ad-agent statistics
アイデンティティファイアウォールのADエージェント統計情報をクリアするには、特権EXEC
モードで clear user-identity ad-agent statisticsコマンドを使用します。

clear user-identity ad-agent statistics

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン ASAは、プライマリADエージェントおよびセカンダリADエージェントに関する次の情報を
保持します。

• ADエージェントのステータス

•ドメインのステータス

• ADエージェントの統計情報

ADエージェントの統計データをクリアするには、clear user-identity ad-agent statisticsコマン
ドを使用します。

例 次に、アイデンティティファイアウォールの ADエージェント統計情報をクリアする
例を示します。

ciscoasa# clear user-identity ad-agent statistics
ciscoasa# show user-identity ad-agent statistics
Primary AD Agent Total Last Activity
------------------------- ---------- ------------------------
Input packets: 0 N/A
Output packets: 0 N/A
Send updates: 0 N/A
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Recv updates: 0 N/A
Keepalive failed: 0 N/A
Send update failed: 0 N/A
Query failed: 0 N/A
Secondary AD Agent Total Last Activity
------------------------- ---------- ------------------------
Input packets: 0 N/A
Output packets: 0 N/A
Send updates: 0 N/A
Recv updates: 0 N/A
Keepalive failed: 0 N/A
Send update failed: 0 N/A
Query failed: 0 N/A

関連コマンド 説明コマンド

アイデンティティファイアウォール機能の設定をクリ

アします。

clear configure user-identity

アイデンティティファイアウォールのADエージェント
に関する統計情報を表示します。

show user-identity ad-agent [statistics]
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clear user-identity statistics
アイデンティティファイアウォールに関する統計情報を表示するために使用されるカウンタを

クリアするには、特権 EXECモードで clear user-identity statisticsコマンドを使用します。

clear user-identity statistics [ user [ domain_nickname\ ] use_rname ] | user-group [
domain_nickname\\ ] user_group-name ]

構文の説明 統計情報をクリアする対象のユーザーグループを指定しま

す。

group_nameには、[a-z]、[A-Z]、[0-9]、[!@#$%^&()-_{}. ]
など、あらゆる文字を使用できます。

domain_NetBIOS_name\group_nameにスペースを含める場合
は、ドメイン名とユーザー名を引用符で囲む必要がありま

す。

domain_nickname\\user_group_name

統計情報をクリアする対象のユーザーを指定します。

user_nameには、[a-z]、[A-Z]、[0-9]、[!@#$%^&()-_{}. ]な
ど、あらゆる文字を使用できます。

domain_NetBIOS_name\user _nameにスペースを含める場合
は、ドメイン名とユーザー名を引用符で囲む必要がありま

す。

domain_nickname \use_rname

ユーザーの統計情報をクリアすることを指定します。user

ユーザーグループの統計情報をクリアすることを指定しま

す。

user-group

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
845

Cコマンド
clear user-identity statistics



使用上のガイドライン domain_nicknameが user_group_nameよりも前に指定されていない場合、ASAはデフォルトド
メイン内の user_group_nameというグループのアイデンティティファイアウォール統計情報を
削除します。

domain_nicknameが user_nameよりも前に指定されていない場合、ASAはデフォルトドメイン
内のuser_nameというユーザーのアイデンティティファイアウォール統計情報を削除します。

例 次に、ユーザーグループの統計情報を表示するために使用されるカウンタをクリアす

る例を示します。

ciscoasa# clear user-identity statistics user-group SAMPLE\users1

関連コマンド 説明コマンド

アイデンティティファイアウォール機能の設定をクリアします。clear configure
user-identity

アイデンティティファイアウォールのユーザーまたはユーザーグ

ループの統計情報を表示します。

show user-identity statistics

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
846

Cコマンド
clear user-identity statistics



clear user-identity user-not-found
アイデンティティファイアウォールのASAローカル user-not-foundデータベースをクリアする
には、特権 EXECモードで clear user-identity user-not-foundコマンドを使用します。

clear user-identity user-not-found

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン ASAは、Microsoft Active Directoryで見つからない IPアドレスのローカル user-not-foundデー
タベースを保持します。ASAは、データベースのリスト全体ではなく、user-not-foundリスト
の最後の 1024パケットのみを保持します（同じ送信元 IPアドレスからの連続するパケットは
1つのパケットとして扱われます）。

ASA上のローカルデータベースをクリアするには、clear user-identity user-not-foundコマンド
を使用します。

Microsoft Active Directoryで見つからないユーザーの IPアドレスを表示するには、show
user-identity user-not-foundコマンドを使用します。

ヒント

例 次に、アイデンティティファイアウォールのローカル user-not-foundデータベースを
クリアする例を示します。

ciscoasa# show user-identity user-not-found
172.13.1.2
171.1.45.5
169.1.1.2
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172.13.12
ciscoasa# clear user-identity user-not-found

関連コマンド 説明コマンド

アイデンティティファイアウォール機能の設定をクリアし

ます。

clear configure user-identity

ASA user-not-foundデータベースで見つからない Active
Directoryユーザーの IPアドレスを表示します。

show user-identity user-not-found
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clear user-identity user no-policy-activated
アイデンティティファイアウォール用にアクティブ化されていないユーザーの ASAでローカ
ルレコードをクリアするには、特権 EXECモードで clear user-identity user no-policy-activated
コマンドを使用します。

clear user-identity user no-policy-activated

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン どのセキュリティポリシーでもアクティブ化されていないユーザー、つまり、アクティブ化さ

れたユーザーグループに属していないか、アクセスリストまたはサービスポリシーコンフィ

ギュレーションで参照されていないユーザーのローカルレコードをクリアするには、clear
user-identity user no-policy-activatedを使用します。

また、clear user-identity user no-policy-activatedコマンドは、アクティブであるもののまだア
クティブ化されていないユーザーの IPアドレスもクリアします。

アイデンティティファイアウォールのユーザーグループを作成する場合、そのグループをア

クティブ化する必要があります。つまり、グループはインポートユーザーグループ（アクセ

スリストまたはサービスポリシーコンフィギュレーションでユーザーグループとして定義）

またはローカルユーザーグループ（オブジェクトグループユーザーで定義）です。

例 次に、アクティブ化されていないユーザーの ASA上でローカルレコードをクリアす
る例を示します。

ciscoasa# clear user-identity user no-policy-activated
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関連コマンド 説明コマンド

アイデンティティファイアウォール機能の設定をクリアします。clear configure
user-identity

アイデンティティファイアウォールのアクティブ化されたユー

ザーグループのリストを表示します。

show user-identity group
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clear vpn cluster stats internal
VPNクラスタリングの内部カウンタをクリアするには、グローバルコンフィギュレーション
モードまたは特権 EXECモードで次のコマンドを使用します。

clear vpn cluster stats internal

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.9(1)

関連コマンド 説明コマンド

すべての VPNクラスタカウンタをクリアします。show vpn cluster stats internal
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clear vpn-sessiondb statistics
すべての統計情報、特定のセッション、特定のプロトコルなど VPNセッションに関する情報
をクリアするには、特権 EXECモードで vpn-sessiondb statisticsコマンドを使用します。

clear vpn-sessiondb { all | anyconnect | failover | email-proxy | global | index index_number |
ipaddress IPaddr | l2l | name username | protocol protocol | ra-ikev1-ipsec | ra-ikev2-ipsec |
tunnel-group name | vpn-lb | webvpn }

構文の説明 すべてのセッションの統計情報をクリアします。all

Clears statistics for AnyConnect VPN client sessions.anyconnect

フェールオーバー IPsecセッションの統計情報をクリアします。failover

（廃止）statistics for電子メールプロキシセッションをクリアします。email-proxy

statistics forグローバルセッションデータをクリアします。global

インデックス番号を指定して単一のセッションの統計情報をクリアしま

す。show vpn-sessiondb detailコマンドの出力には、セッションごとにイ
ンデックス番号が表示されます。

index indexnumber

指定した IPアドレスのセッションの統計情報をクリアします。ipaddress IPaddr

VPN LAN-to-LANセッションの統計情報をクリアします。l2l
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statistics for the following protocols:をクリアします。

• ikev1：IKEv1プロトコルを使用したセッション。

• ikev2：IKEv2プロトコルを使用したセッション。

• ipsec：IKEv1または IKEv2を使用した IPsecセッション。

• ipseclan2lan：IPsec LAN-to-LANセッション。

• ipseclan2lanovernatt：IPsec LAN-to-LAN over NAT-Tセッション。

• ipsecovernatt：IPsec over NAT-Tセッション。

• ipsecovertcp：IPsec over TCPセッション。

• ipsecoverudp：IPsec over UDPセッション。

• l2tpOverIpSec：L2TP over IPsecセッション。

• l2tpOverIpsecOverNatT：NAT-Tを介したL2TP over IPsecセッション。

• ospfv3：OSPFv3 over IPsecセッション。

• webvpn：クライアントレス SSL VPNセッション。

• imap4s：IMAP4セッション。

• pop3s：POP3セッション。

• smtps：SMTPセッション。

• anyconnectParent：AnyConnectクライアントセッション。セッション
に使用されるプロトコルに関係なく、AnyConnect IPsec IKEv2セッ
ションおよび SSLセッションを終了します。

• ssltunnel：SSL VPNセッション。SSLを使用した AnyConnectクライ
アントセッションやクライアントレスSSLVPNセッションを含む。

• dtlstunnel：DTLSが有効になっているAnyConnectクライアントセッ
ション。

protocol protocol

IPsec IKEv1セッションおよび L2TPセッションに関する統計情報をクリ
アします。

ra-ikev1-ipsec

IPsec IKEv2セッションの統計情報をクリアします。ra-ikev2-ipsec

指定したトンネルグループ（接続プロファイル）のセッションの統計情

報をクリアします。

tunnel-group
groupname

VPNロードバランシング管理セッションの統計情報をクリアします。vpn-lb

クライアントレス SSL VPNセッションの統計情報をクリアします。webvpn
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コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

ra-ikev2-ipsecキーワードが追加されました。9.3(2)

email-proxyオプションが廃止されました。9.8(1)

OSPFv3セッションタイプとマルチコンテキストモードが追加されました。9.0(1)
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clear wccp
WCCP情報をリセットするには、特権 EXECモードで clear wccp コマンドを使用します。

clear wccp [ web-cache | service_number ]

構文の説明 Webキャッシュサービスを指定します。web-cache

ダイナミックサービス ID。このサービスの定義は、キャッシュによって示さ
れます。ダイナミックサービス番号は 0～ 255の範囲で指定できます。
web-cacheキーワードで指定されるWebキャッシュサービスを含めると、許可
される最大数は 256個です。

service-number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、WebキャッシュサービスのWCCP情報をリセットする例を示します。

ciscoasa# clear wccp web-cache

関連コマンド 説明コマンド

WCCPコンフィギュレーションを表示します。show wccp

WCCPリダイレクションのサポートをイネーブルにします。wccp
redirect
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clear webvpn sso-server statistics
WebVPNシングルサインオン（SSO）サーバーの統計情報をリセットするには、特権 EXEC
モードで clear webvpn sso-server statisticsコマンドを使用します。

clear webvpn sso-server statistics servername

構文の説明 リセットする SSOサーバーの名前を指定します。servername

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン このコマンドは、「保留要求」の統計情報をリセットしません。

例 次に、暗号アクセラレータ統計情報を表示する例を示します。

ciscoasa # clear webvpn sso-server statistics
ciscoasa #

関連コマンド 説明コマンド

暗号アクセラレータMIBにあるグローバルおよびアクセラ
レータ固有の統計情報をクリアします。

clear crypto accelerator statistics

暗号アクセラレータMIBにあるプロトコル固有の統計情報を
クリアします。

clear crypto protocol statistics
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説明コマンド

暗号アクセラレータMIBにあるグローバルおよびアクセラ
レータ固有の統計情報を表示します。

show crypto accelerator statistics

暗号アクセラレータMIBからプロトコル固有の統計情報を表
示します。

show crypto protocol statistics
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clear xlate
現在のダイナミック変換および接続情報をクリアするには、特権 EXECモードで clear xlate
コマンドを使用します。

clear xlate [ global ip1 [ - ip2 ] [ netmask mask ] ] [ local ip1 [ - ip2 ] [ netmask mask ] ] [
gport port1 [ - port2 ] ] [ interface if_name ] [ state state ]

構文の説明 （任意）グローバル IPアドレスまたはアドレスの範囲を指定して、ア
クティブな変換をクリアします。

global ip1 [ - ip2 ]

（任意）グローバルポートまたはポートの範囲を指定して、アクティ

ブな変換をクリアします。

gport port1 [ -port2 ]

（任意）アクティブな変換をインターフェイス別に表示します。interface if_name

（任意）ローカル IPアドレスまたはアドレスの範囲を指定して、アク
ティブな変換をクリアします。

local ip1 [ - ip2 ]

（任意）ローカルポートまたはポートの範囲を指定して、アクティブ

な変換をクリアします。

lport port1 [ -port2 ]

（任意）グローバル IPアドレスまたはローカル IPアドレスを限定する
ネットワークマスクを指定します。

netmask mask

（任意）状態を指定して、アクティブな変換をクリアします。次の 1
つ以上の状態を入力できます。

• static： static 変換を指定します。

• portmap：PATグローバル変換を指定します。

• norandomseq： nat または static 変換を norondomseq設定で指定
します。

• identity： nat 0 識別アドレス変換を指定します。

複数の状態を指定する場合は、状態をスペースで区切ってください。

state state

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン clear xlate コマンドは、変換スロットの内容をクリアします（「xlate」は変換スロットを意味
します）。変換スロットは、キーの変更が行われた後でも存続できます。clear xlateコマンド
は、コンフィギュレーション内の globalコマンドまたは natコマンドを追加、変更、または削
除した後に必ず使用してください。

xlateは、NATまたは PATセッションについて記述します。これらのセッションは、 detail オ
プションを指定した show xlate コマンドで表示できます。xlateには、スタティックとダイナ
ミックという 2つのタイプがあります。

スタティック xlateは、 static コマンドを使用して作成される永続的な xlateです。 clear xlate
コマンドは、スタティックエントリ内のホストをクリアしません。スタティック xlateは、コ
ンフィギュレーションから static コマンドを削除することによってのみ削除できます。 clear
xlate コマンドは、スタティック変換ルールを削除しません。コンフィギュレーションから
staticコマンドを削除しても、スタティックルールを使用する既存の接続はトラフィックを引
き続き転送できます。これらの接続を非アクティブにするには、 clear local-host コマンドか
clear conn コマンドを使用します。

ダイナミック xlateは、 nat コマンドまたは global コマンドを介したトラフィック処理で必要
に応じて作成される xlateです。 clear xlate コマンドを実行すると、ダイナミック xlateおよび
関連した接続が削除されます。 clear local-host または clear conn コマンドを使用して、xlate
および関連した接続を消去することもできます。コンフィギュレーションから nat コマンド
または global コマンドを削除した場合、ダイナミック xlateおよび関連する接続がアクティブ
のまま残る場合があります。これらの接続を削除するには、 clear xlate コマンドを使用しま
す。

例 次に、現在の変換および接続スロット情報をクリアする例を示します。

ciscoasa# clear xlate global

関連コマンド 説明コマンド

ローカルホストのネットワーク情報をクリアします。clear local-host
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説明コマンド

キャッシュされたユーザー認証および認可情報をクリアします。clear uauth

すべてのアクティブ接続を表示します。show conn

ローカルホストネットワーク情報を表示します。show local-host

現在の変換情報を表示します。show xlate
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client（CTLプロバイダー）
証明書信頼リストプロバイダーへの接続が許可されるクライアントを指定するか、またはクラ

イアント認証用のユーザー名とパスワードを指定するには、CTLプロバイダーコンフィギュ
レーションモードで clientコマンドを使用します。設定を削除するには、このコマンドの no
形式を使用します。

client { [ interface if_name ] ipv4_addr | username user_name password password [ encrypted ]
}
no client { [ interface if_name ] ipv4_addr | username user_name password password [ encrypted
] }

構文の説明 パスワードの暗号化を指定します。encrypted

接続が許可されるインターフェイスを指定します。interface if_name

クライアントの IPアドレスを指定します。ipv4_addr

クライアント認証用のパスワードを指定します。password password

クライアント認証用のユーザー名を指定します。username user_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応Ctlプロバイ
ダーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン CTLプロバイダーへの接続を許可されるクライアントを指定し、クライアント認証用のユー
ザー名とパスワードを設定するには、CTLプロバイダーコンフィギュレーションモードで
clientコマンドを使用します。複数のコマンドを発行して、複数のクライアントを定義できま
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す。ユーザー名とパスワードは、CallManagerクラスタ用のCCM管理者のユーザー名およびパ
スワードと一致する必要があります。

例 次の例は、CTLプロバイダーインスタンスを作成する方法を示しています。

ciscoasa(config)# ctl-provider my_ctl

ciscoasa(config-ctl-provider)# client interface inside 172.23.45.1

ciscoasa(config-ctl-provider)# client username CCMAdministrator password XXXXXX encrypted

ciscoasa(config-ctl-provider)# export certificate ccm_proxy

ciscoasa(config-ctl-provider)# ctl install

関連コマンド 説明コマンド

CTLクライアントの CTLファイルを解析し、トラストポイントをインストール
します。

ctl

CTLプロバイダーコンフィギュレーションモードでCTLプロバイダーインスタ
ンスを設定します。

ctl-provider

クライアントにエクスポートする証明書を指定します。export

CTLプロバイダーがリッスンするポートを指定します。service

TLSプロキシインスタンスを定義し、最大セッション数を設定します。tls-proxy
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client（TLSプロキシ）
TLSプロキシのトラストポイント、キーペア、および暗号スイートを設定するには、TLSプロ
キシコンフィギュレーションモードで clientコマンドを使用します。設定を削除するには、
このコマンドの no形式を使用します。

client { cipher-suite cipher_list | ldc { issuer ca_tp_name | key-pair key_label } | trust-point
proxy_trustpoint | clear-text }

no client { cipher-suite cipher_list | ldc { issuer ca_tp_name | key-pair key_label } | trust-point
proxy_trustpoint | clear-text }

構文の説明 暗号スイートを指定します。プラットフォームで使用可能なオプ

ションを表示するには、暗号化リストに ?と入力します。
cipher-suite cipher_list

ASAとTLSサーバー間の通信がクリアテキストで行われることを
指定します（暗号化なし）。

clear-text

クライアントのローカルダイナミック証明書を発行するローカル

CAトラストポイントを指定します。
ldc issuer ca_tp_name

クライアントのローカルダイナミック証明書で使用するRSAキー
ペアを指定します。

ldc keypair key_label

ローカルダイナミック証明書の発行ではなく、スタティック証明

書を使用するトラストポイントを指定します。

trust-point proxy_trustpoint

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応TLSプロキシ
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)
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変更内容リリー

ス

trust-pointキーワードが追加されました。8.0(4)

clear-textキーワードが追加されました。9.6(1)

使用上のガイドライン いくつかのプロトコル検査エンジンでは、検査に必要である暗号化されたトラフィックの復号

に TLSプロキシを使用します。検査の後、トラフィックはこのプロキシにより再度暗号化し
て宛先へ送信されます。

TLSプロキシで TLSクライアントロールとして動作する場合、ASAの TLSハンドシェイクパ
ラメータを制御するには、TLSプロキシコンフィギュレーションモードで clientコマンドを
使用します。

クライアントトラストポイントには次のオプションがあります。

•ローカルダイナミック証明書の発行者を識別するには、client ldcコマンドを使用します。
クライアントごとに一意の証明書が必要な場合は、このオプションを使用します。たとえ

ば、SIP/SCCPインスペクション時の Cisco IP Phoneの場合などです。クライアントの
（crypto ca trustpointコマンドで定義された）ダイナミック証明書を発行するローカルCA
を識別するには、ldc issuerコマンドを使用します。トラストポイントには、proxy-ldc-issuer
コマンドが設定されているか、デフォルトのローカルCAサーバー（LOCAL-CA-SERVER）
が必要です。

crypto key generateコマンドで生成されたキーペアを識別するには、ldc key-pairコマンドを使
用します。

•スタティック証明書を使用するトラストポイントを識別するには、client trust-pointコマ
ンドを使用します。たとえば、SIP/SCCPインスペクション時のCiscoUnifiedPresenceServer
（CUPS）の場合です。この証明書はASAが所有する必要があります（アイデンティティ
証明書）。証明書には、自己署名証明書、認証局に登録されている証明書、またはイン

ポートされたクレデンシャルの証明書を使用できます。

• TLSサーバーとの非暗号化通信を使用するには、client clear-textコマンドを使用します。
このオプションは、ASAおよび TLSサーバーが同じであるデータセンターに配置されて
おり、通信の安全性を確信できる場合に使用できます。この設定は、Diameterインスペク
ションを目的としています。

また、client cipher-suiteを使用してTLSプロキシに別の暗号スイートを設定することもできま
す。TLSプロキシで使用できる暗号方式を定義しないと、プロキシは ssl encryptionコマンド
によって定義された暗号スイートを使用します。このコマンドが定義されていない場合は、使

用可能なすべての暗号方式が使用されます。ASAで一般に使用可能なものとは異なるスイート
を使用する場合にのみ、このコマンドを指定します。このコマンドでは、2つのTLSセッショ
ン間で異なる暗号方式を設定できます。CallManagerサーバーでは、AES暗号を使用する必要
があります。
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例 次に、ローカルダイナミック証明書の発行者を使用してTLSプロキシを作成する例を
示します。

ciscoasa(config)# tls-proxy my_proxy
ciscoasa(config-tlsp)# server trust-point ccm_proxy
ciscoasa(config-tlsp)# client ldc issuer ldc_server
ciscoasa(config-tlsp)# client ldc keypair phone_common

次に、トラストポイントとスタティック証明書を使用して TLSプロキシを作成する例
を示します。

ciscoasa(config)# tls-proxy my_proxy
ciscoasa(config-tlsp)# server trust-point ccm_proxy
ciscoasa(config-tlsp)# client trust-point ent_y_proxy

次に、ASAと Diameterサーバー間でクリアテキスト通信を使用する Diameterインス
ペクション用の TLSプロキシを作成する例を示します。

ciscoasa(config)# tls-proxy diameter-tls-offload-proxy

ciscoasa(config-tlsp)# server trust-point tls-proxy-server-tp

ciscoasa(config-tlsp)# client clear-text

関連コマンド 説明コマンド

CTLプロバイダーインスタンスを定義し、CTLプロバイダーコンフィギュ
レーションモードを開始します。

ctl-provider

TLSハンドシェイク中に提示するプロキシトラストポイント証明書を指定
します。

server trust-point

TLSプロキシを表示します。show tls-proxy

TLSプロキシインスタンスを定義し、最大セッション数を設定します。tls-proxy
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client-access-rule
ASAを通して IPsec経由で接続できるリモートアクセスクライアントのタイプとバージョン
を制限するルールを設定するには、グループポリシーコンフィギュレーションモードで

client-access-ruleコマンドを使用します。ルールを削除するには、このコマンドのno形式を使
用します。

client-access-rule e プライオリティ { permit | deny } type type version version | none

no client-access-rule e プライオリティ [ { permit | deny } type type version version ]

構文の説明 特定のタイプとバージョンのデバイスの接続を拒否します。deny

クライアントアクセスルールを許可しません。client-access-ruleをヌル値に設
定します。これにより制限が許可されなくなります。デフォルトのグループポ

リシーまたは指定されているグループポリシーから値を継承しないようにしま

す。

none

特定のタイプとバージョンのデバイスの接続を許可します。permit

ルールのプライオリティを決定します。最小の整数値を持つルールは、プライ

オリティが最も高くなります。したがって、クライアントのタイプとバージョ

ン（またはこのいずれか）に一致する最も小さい整数のルールが、適用される

ルールとなります。値の小さいプライオリティルールに矛盾がある場合、ASA
はそのルールを無視します。

priority

VPN 3002などの自由形式のストリングを使用して、デバイスタイプを指定し
ます。文字列は、*文字をワイルドカードとして使用できる点を除き、show
vpn-sessiondb remoteコマンド出力で表示される値と完全に一致する必要があ
ります。

type type

7.0などの自由形式の文字列を使用して、デバイスバージョンを指定します。
文字列は、*文字をワイルドカードとして使用できる点を除き、show
vpn-sessiondb remoteコマンド出力で表示される値と完全に一致する必要があ
ります。

version
version

コマンドデフォルト デフォルトでは、アクセスルールはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン すべてのルールを削除するには、priority引数だけを指定して no client-access-rule commandコ
マンドを使用します。これにより、client-access-rule noneコマンドを発行して作成されたヌル
ルールを含む、設定済みのすべてのルールが削除されます。

クライアントアクセスルールがない場合、ユーザーはデフォルトのグループポリシー内に存

在するすべてのルールを継承します。ユーザーがクライアントアクセスルールを継承しないよ

うにするには、client-access-rule noneコマンドを使用します。これにより、すべてのクライア
ントタイプおよびバージョンが接続できるようになります。

次の注意に従ってルールを作成します。

•ルールを定義しない場合、ASAはすべての接続タイプを許可します。

•クライアントがいずれのルールにも一致しない場合、ASAは接続を拒否します。つまり、
拒否ルールを定義する場合は、許可ルールも1つ以上定義する必要があります。許可ルー
ルを定義しないと、ASAはすべての接続を拒否します。

•ソフトウェアクライアントとハードウェアクライアントの両方について、タイプおよび
バージョンが show vpn-sessiondb remoteコマンド出力で表示される値と完全に一致する必
要があります。

• *文字はワイルドカードであり、各ルールで複数回使用できます。たとえば、
client-access-rule 3 deny type * version 3.*では、バージョン 3.xのソフトウェアを実行して
いるすべてのクライアントタイプを拒否する、プライオリティ3のクライアントアクセス
ルールが作成されます。

• 1つのグループポリシーにつき最大 25のルールを作成できます。

•ルールセット全体に対して 255文字の制限があります。

•クライアントのタイプとバージョンを送信しないクライアントに対して n/aを使用できま
す。
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例 次に、FirstGroupという名前のグループポリシーのクライアントアクセスルールを作
成する例を示します。これらのルールは、ソフトウェアバージョン 4.1を実行してい
るVPNクライアントを許可する一方で、すべてのVPN 3002ハードウェアクライアン
トを拒否します。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# client-access-rule 1 d t VPN3002 v *
ciscoasa(config-group-policy)# client-access-rule 2 p * v 4.1
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client-bypass-protocol
ASAが IPv6トラフィックだけを予期しているときの IPv4トラフィックの管理方法や、IPv4ト
ラフィックだけを予期しているときの IPv6トラフィックの管理方法を設定するには、グルー
プポリシーコンフィギュレーションモードで client-bypass-protocolコマンドを使用します。
クライアントバイパスプロトコル設定をクリアするには、このコマンドの no形式を使用しま
す。

client-bypass-protocol { enable | disable }

no client-bypass-protocol { enable | disable }

構文の説明 クライアントバイパスプロトコルがイネーブルの場合、ASAが IPアドレスのタイプ
を割り当てなかった IPトラフィックは、クライアントの通常の非 VPNゲートウェイ
を通じて、クライアントからクリアテキストとして送信されます。

enable

クライアントバイパスプロトコルがディセーブルの場合、ASAが IPアドレスのタイ
プを割り当てなかった IPv6トラフィックはドロップされます。

disable

コマンドデフォルト クライアントバイパスプロトコルは、DfltGrpPolicyでデフォルトでディセーブルになってい
ます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン Client Bypass Protocol機能を使用すると、ASAが IPv6トラフィックだけを予期しているときの
IPv4トラフィックの管理方法や、IPv4トラフィックだけを予期しているときの IPv6トラフィッ
クの管理方法を設定することができます。
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AnyConnectクライアントが ASAに VPN接続するときに、ASAは IPv4と IPv6の一方または
両方のアドレスを割り当てます。ASAが AnyConnectクライアント接続に IPv4アドレスまた
は IPv6アドレスだけを割り当てた場合に、ASAが IPアドレスを割り当てなかったネットワー
クトラフィックについて、クライアントプロトコルバイパスによってそのトラフィックをド

ロップさせるか、または ASAをバイパスしてクライアントからの暗号化なし、つまり「クリ
アテキスト」としての送信を許可するかを設定できるようになりました。

たとえば、ASAが AnyConnectクライアント接続に IPv4アドレスのみを割り当て、エンドポ
イントがデュアルスタックされているとします。このエンドポイントが IPv6アドレスへの到
達を試みたときに、クライアントバイパスプロトコル機能がディセーブルの場合は、IPv6ト
ラフィックがドロップされますが、クライアントバイパスプロトコルがイネーブルの場合は、

IPv6トラフィックはクライアントからクリアテキストとして送信されます。

例 次に、クライアントバイパスプロトコルをイネーブルにする例を示します。

hostname(config-group-policy)# client-bypass-protocol enable
hostname(config-group-policy)#

次に、クライアントバイパスプロトコルをデイセーブルにする例を示します。

hostname(config-group-policy)# client-bypass-protocol disable
hostname(config-group-policy)#

次に、クライアントバイパスプロトコル設定をクリアする例を示します。

hostname(config-group-policy)# no client-bypass-protocol enable
hostname(config-group-policy)#
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client-firewall
IKEトンネルのネゴシエーション時に ASAが VPNクライアントにプッシュするパーソナル
ファイアウォールポリシーを設定するには、グループポリシーコンフィギュレーションモー

ドで client-firewallコマンドを使用します。ファイアウォールポリシーを削除するには、この
コマンドの no 形式を使用します。

client-firewall none
no client-firewall { opt req } custom vendor-id num product-id num policy { AYT | CPP acl-in acl
acl-out acl ] [ description string ]
client-firewall { opt | req } zonelabs-integrity

ファイアウォールのタイプを zonelabs-integrityにする場合は、引数を指定しないでくだ
さい。ポリシーは、Zone Labs Integrityサーバーによって決められます。

（注）

client-firewall { opt | req } zonelabs-zonealarm policy { AYT | CPP acl-in acl acl-out acl }
client-firewall { opt | req } zonelabs-zonealarmorpro policy { AYT | CPP acl-in acl acl-out acl }
client-firewall { opt | req } zonelabs-zonealarmpro policy { AYT | CPP acl-in acl acl-out acl }
client-firewall { opt | req } cisco-integrated acl-in acl acl-out acl }
client-firewall { opt | req } sygate-personal
client-firewall { opt | req } sygate-personal-pro
client-firewall { opt | req } sygate-personal-agent
client-firewall { opt | req } networkice-blackice
client-firewall { opt | req } cisco-security-agent

構文の説明 クライアントが着信トラフィックに使用するポリシーを指定しま

す。

acl-in acl

クライアントが発信トラフィックに使用するポリシーを指定しま

す。

acl-out acl

クライアント PCのファイアウォールアプリケーションがファイ
アウォールポリシーを制御することを指定します。ASAはファ
イアウォールが実行されていることを確認します。「Are You
There?」という確認メッセージが表示されます。応答がない場合
は、ASAによってトンネルが切断されます。

AYT

Cisco Integratedファイアウォールタイプを指定します。cisco-integrated

Cisco Intrusion Prevention Security Agentファイアウォールタイプ
を指定します。

cisco-security-agent

VPNクライアントファイアウォールポリシーのソースとしてプッ
シュされるポリシーを指定します。

CPP
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カスタムファイアウォールタイプを指定します。custom

ファイアウォールの説明を示します。description string

Network ICE Black ICEファイアウォールタイプを指定します。networkice-blackice

クライアントファイアウォールポリシーがないことを指定しま

す。ファイアウォールポリシーをヌル値に設定します。これによ

りファイアウォールポリシーが禁止されます。デフォルトのグ

ループポリシーまたは指定されているグループポリシーからファ

イアウォールポリシーを継承しないようにします。

none

オプションのファイアウォールタイプを指定します。opt

ファイアウォール製品を指定します。product-id

必要なファイアウォールタイプを指定します。req

Sygate Personalファイアウォールタイプを指定します。sygate-personal

Sygate Personal Proファイアウォールタイプを指定します。sygate-personal-pro

Sygate Security Agentファイアウォールタイプを指定します。sygate-security-agent

ファイアウォールのベンダーを指定します。vendor-id

Zone Labs Integrityサーバーファイアウォールタイプを指定しま
す。

zonelabs-integrity

Zone Labs Zone Alarmファイアウォールタイプを指定します。zonelabs-zonealarm

Zone Labs Zone Alarmまたは Proファイアウォールタイプを指定
します。

zonelabs-zonealarmorpro
policy

ZoneLabsZoneAlarmProファイアウォールタイプを指定します。zonelabs-zonealarmpro
policy

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

zonelabs-integrity ファイアウォールタイプが追加されました。7.2(1)

使用上のガイドライン 設定できるのは、このコマンドの 1つのインスタンスのみです。

すべてのファイアウォールポリシーを削除するには、引数を指定せずに no client-firewallコマ
ンドを入力します。このコマンドは、 client-firewall none コマンドを発行して作成したヌルポ
リシーを含め、すべての設定済みファイアウォールポリシーを削除します。

ファイアウォールポリシーがなくなると、ユーザーはデフォルトまたはその他のグループポ

リシー内に存在するファイアウォールポリシーを継承します。ユーザーがそれらのファイア

ウォールポリシーを継承しないようにするには、 client-firewall none コマンドを使用します。

例 次に、FirstGroupという名前のグループポリシーについて、Cisco Intrusion Prevention
Security Agentを必要とするクライアントファイアウォールポリシーを設定する例を
示します。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# client-firewall

req cisco-security-agent
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client-types（クリプト CAトラストポイント）
ユーザー接続に関連付けられた証明書の検証にこのトラストポイントを使用できるクライアン

ト接続タイプを指定するには、クリプト CAトラストポイントコンフィギュレーションモー
ドで client-typesコマンドを使用します。

[ no ] client-types { ssl | ipsec }

構文の説明 トラストポイントと関連付けられている認証局（CA）証明書およびポリシーを IPsec接
続の検証に使用できることを指定します。

ipsec

トラストポイントと関連付けられている認証局（CA）証明書およびポリシーを SSL接
続の検証に使用できることを指定します。

ssl

コマンドデフォルト デフォルトの値や動作はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—••••クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン 同じCA証明書に関連付けられているトラストポイントが複数ある場合、特定のクライアント
タイプに設定できるのは 1つのトラストポイントだけです。ただし、1つのトラストポイント
を 1つのクライアントタイプに設定し、別のトラストポイントを別のクライアントタイプに
設定することができます。

同じ CA証明書に関連付けられているトラストポイントがあり、これがすでに 1つのクライア
ントタイプに設定されている場合は、この同じクライアントタイプ設定に新しいトラストポ
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イントを設定することはできません。このコマンドの no形式を使用して設定をクリアして、
トラストポイントがいずれのクライアント検証にも使用できないようにすることができます。

リモートアクセス VPNでは、導入要件に応じて、セキュアソケットレイヤ（SSL）VPN、IP
Security（IPsec）、またはこの両方を使用して、事実上すべてのネットワークアプリケーショ
ンまたはリソースにアクセスを許可できます。

例 次に、トラストポイント centralのクリプト CAトラストポイントコンフィギュレー
ションモードを開始して、このトラストポイントをSSLトラストポイントとして指定
する例を示します。

hostname(config)# crypto ca trustpoint central
hostname(config-ca-trustpoint)# client-types ssl
hostname(config-ca-trustpoint)#

次に、トラストポイント checkin 1のクリプトCAトラストポイントコンフィギュレー
ションモードを開始して、このトラストポイントを IPsecトラストポイントとして指
定する例を示します。

hostname(config)# crypto ca trustpoint checkin1
hostname(config-ca-trustpoint)# client-types ipsec
hostname(config-ca-trustpoint)#

関連コマンド 説明コマンド

トラストポイントコンフィギュレーションモードを開始します。crypto ca
trustpoint

トラストポイントの登録された IDの使用方法を指定します。id-usage

インターフェイスの SSL証明書を表す証明書トラストポイントを指定し
ます。

ssl trust-point
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client-update
すべてのトンネルグループまたは特定のトンネルグループで、アクティブなすべてのリモート

VPNソフトウェアクライアントとハードウェアクライアント、および Auto Updateクライアン
トとして設定されている ASA用のクライアント更新を発行するには、特権 EXECモードで
client-updateコマンドを使用します。

クライアント更新のパラメータをグローバルレベル（VPNソフトウェアクライアントとハード
ウェアクライアント、およびAutoUpdateクライアントとして設定されているASAを含む）で
設定および変更するには、グローバルコンフィギュレーションモードで client-updateコマン
ドを使用します。

VPNソフトウェアクライアントとハードウェアクライアント用のクライアントアップデート
トンネルグループ IPsec属性パラメータを設定および変更するには、トンネルグループ ipsec
属性コンフィギュレーションモードで client-updateコマンドを使用します。

クライアント更新をディセーブルにするには、このコマンドの no形式を使用します。

グローバルコンフィギュレーションモードのコマンドは、次のとおりです。

client-update { enable | component { asdm | image } | device_id dev_string | family family_name
| type type } url url-string rev-nums rev-nums }
no client-update { enable | component { asdm | image } | device_id dev_string | family family_name
| type type } url url-string rev-nums rev-nums }

トンネルグループ ipsec属性コンフィギュレーションモードのコマンドは、次のとおりです。

client-update type type url url-string rev-nums rev-nums
no client-update type type url url-string rev-nums rev-nums

特権 EXECモードのコマンドは、次のとおりです。

client-update { all | tunnel-group }
no client-update tunnel-group

構文の説明 （特権 EXECモードでのみ使用可能）すべてのトンネルグループのすべて
のアクティブリモートクライアントにアクションを適用します。キーワー

ド allをこのコマンドの no形式で使用することはできません。

all

Auto Updateクライアントとして設定されている ASAのソフトウェアコン
ポーネント。

component
{asdm | image}

固有のストリングで自身を識別するように Auto Updateクライアントが設定
されている場合は、クライアントが使用するのと同じストリングを指定しま

す。最大で 63文字です。

device-id
dev_string

（グローバルコンフィギュレーションモードでのみ使用可能）リモートク

ライアントのソフトウェア更新をイネーブルにします。

enable
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デバイスファミリで自身を識別するようにAuto Updateクライアントが設定
されている場合は、クライアントが使用するのと同じデバイスファミリを

指定します。これは、asa、pix、または最大 7文字のテキストストリングで
す。

family
family_name

（特権EXECモードでは使用不可）このクライアントのソフトウェアまたは
ファームウェアイメージを指定します。Windows、WIN9X、WinNT、およ
び VPN3002の各クライアントは、任意の順番で 4つまで、カンマで区切っ
て指定できます。ASAの場合、1つだけが許可されます。ストリングの最大
長は 127文字です。

rev-nums
rev-nums

（特権 EXECモードでのみ使用可能）リモートクライアントアップデート
の有効なトンネルグループの名前を指定します。

tunnel-group

（特権EXECモードでは使用不可）クライアントアップデートを通知するた
めに、リモート PCのオペレーティングシステム、または Auto Updateクラ
イアントとして設定されている ASAのタイプを指定します。リストは次の
とおりです。

• asa5505：Cisco 5505適応型セキュリティアプライアンス

• asa5510：Cisco 5510適応型セキュリティアプライアンス

• asa5520：Cisco 5520適応型セキュリティアプライアンス

• asa5540：Cisco 5540適応型セキュリティアプライアンス

• linux：Linuxクライアント

• mac：MAC OS Xクライアント

• pix-515：Cisco PIX 515 Firewall

• pix-515e：Cisco PIX 515E Firewall

• pix-525：Cisco PIX 525 Firewall

• pix-535：Cisco PIX 535 Firewall

• Windows：Windowsベースのすべてのプラットフォーム

• WIN9X：Windows 95、Windows 98、およびWindowsMEプラットフォー
ム

• WinNT：Windows NT 4.0、Windows 2000、およびWindows XPプラット
フォーム

• vpn3002：VPN 3002ハードウェアクライアント

•最大 15文字のテキストストリング

type type
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（特権 EXECモードでは使用不可）ソフトウェア/ファームウェアイメージ
のURLを指定します。このURLは、クライアントに適合するファイルを指
している必要があります。ストリングの最大長は 255文字です。

url url-string

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

——•対応—•対応グローバルコ

ンフィギュ

レーション

——•対応—•対応トンネルグ

ループ ipsec属
性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

トンネルグループ ipsec属性コンフィギュレーションモードが追加されました。7.1(1)

Auto Updateサーバーとして設定された ASAをサポートするために、component、
device-id、および familyキーワードとその引数が追加されました。

7.2(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン トンネルグループ ipsec属性コンフィギュレーションモードでは、この属性を IPsecリモート
アクセストンネルグループタイプのみに適用できます。

client-updateコマンドを使用すると、更新のイネーブル化、更新の適用先となるクライアント
のタイプとリビジョン番号の指定、更新の取得元となる URLまたは IPアドレスの指定を実行
できます。また、Windowsクライアントの場合は、VPNクライアントバージョンを更新する
必要があることを任意でユーザーに通知できます。リビジョン番号のリストにあるソフトウェ

アバージョンをすでに実行しているクライアントの場合は、ソフトウェアを更新する必要はあ
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りません。リストにあるソフトウェアバージョンを実行していないクライアントの場合は、ソ

フトウェアを更新する必要があります。

Windowsクライアントに対しては、更新を実行するメカニズムをユーザーに提供できます。
VPN 3002ハードウェアクライアントユーザーの場合、アップデートは通知せずに自動的に行
われます。クライアントのタイプが別のASAである場合は、このASAがAutoUpdateサーバー
として機能します。

すべてのWindowsクライアントと Auto Updateクライアントで、URLのプレフィックス
として、「http://」または「https://」プロトコルを使用する必要があります。VPN 3002
ハードウェアクライアントの場合、代わりに「tftp://」にプロトコルを指定する必要があ
ります。

（注）

また、Windowsクライアントと VPN3002ハードウェアクライアントでは、特定のタイプのす
べてのクライアントではなく、個々のトンネルグループだけのクライアントアップデートを

設定することもできます。

URLの末尾にアプリケーション名を含めることで（例：
https://support/updates/vpnclient.exe）、アプリケーションを自動的に起動するようにブラウ
ザを設定できます。

（注）

クライアントアップデートをイネーブルにした後に、特定の IPsecリモートアクセストンネ
ルグループの一連のクライアントアップデートのパラメータを定義できます。これを行うに

は、トンネルグループ ipsec属性モードで、トンネルグループの名前とタイプ、および更新さ
れたイメージの取得元となる URLまたは IPアドレスを指定します。また、リビジョン番号も
指定する必要があります。ユーザーのクライアントリビジョン番号が、指定したリビジョン番

号のいずれかと一致する場合、そのクライアントを更新する必要はありません。たとえば、す

べてのWindowsクライアント用のクライアントアップデートを発行する必要はありません。

任意で、古いWindowsクライアントを使用しているアクティブユーザーに、VPNクライアン
トの更新が必要であることを知らせる通知を送信できます。これらのユーザーに対しては、ダ

イアログボックスが表示されます。ユーザーはこのダイアログボックスからブラウザを起動

して、URLで指定されているサイトから、更新されたソフトウェアをダウンロードできます。
このメッセージで設定可能な部分は URLだけですアクティブでないユーザーは、次回のログ
イン時に通知メッセージを受け取ります。この通知は、すべてのトンネルグループのすべての

アクティブクライアントに送信するか、または特定のトンネルグループのクライアントに送

信できます。

ユーザーのクライアントリビジョン番号が、指定したリビジョン番号のいずれかと一致する場

合、そのクライアントを更新する必要はありません。また、ユーザーは通知メッセージを受信

しません。VPN3002クライアントはユーザーの介入なしで更新され、ユーザーは通知メッセー
ジを受信しません。
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クライアント更新のタイプを windows（Windowsベースのすべてのプラットフォーム）
に指定し、その後、同じエンティティに win9xまたは winntのクライアント更新タイプ
を入力する必要が生じた場合は、まずこのコマンドの no形式でwindowsクライアントタ
イプを削除してから、新しい client-updateコマンドを使用して新しいクライアントタイ
プを指定します。

（注）

例 次に、グローバルコンフィギュレーションモードで、すべてのトンネルグループの

すべてのアクティブリモートクライアントに対してクライアント更新をイネーブルに

する例を示します。

ciscoasa(config)# client-update enable
ciscoasa#

次の例は、Windows（Win9x、WinNT）だけに適用されます。グローバルコンフィギュ
レーションモードで、リビジョン番号4.7、およびアップデートを取得するためのURL
（https://support/updates）を含む、すべてのWindowsベースのクライアントのクライア
ントアップデートパラメータを設定します。

ciscoasa(config)# client-update type windows url https://support/updates/ rev-nums 4.7
ciscoasa(config)#

次の例は、VPN3002ハードウェアクライアントだけに適用されます。トンネルグルー
プ ipsec属性コンフィギュレーションモードを開始すると、IPsecリモートアクセス
トンネルグループ「salesgrp」用のクライアントアップデートパラメータが設定され
ます。リビジョン番号 4.7を指定し、TFTPプロトコルを使用して、更新されたソフト
ウェアを IPアドレス 192.168.1.1のサイトから取得します。

ciscoasa(config)# tunnel-group salesgrp type ipsec-ra
ciscoasa(config)# tunnel-group salesgrp ipsec-attributes
ciscoasa(config-tunnel-ipsec)# client-update type vpn3002
url tftp:192.168.1.1 rev-nums 4.7
ciscoasa(config-tunnel-ipsec)#

次に、AutoUpdateクライアントとして設定されているCisco 5520ASAであるクライア
ントのクライアントアップデートを発行する例を示します。

ciscoasa(config)# client-update type asa5520 component asdm url
http://192.168.1.114/aus/asdm501.bin rev-nums 7.2(1)

次に、特権 EXECモードで、クライアントソフトウェアを更新する必要があるトンネ
ルグループ「remotegrp」内の、接続中のすべてのリモートクライアントにクライアン
トアップデート通知を送信する例を示します。他のグループのクライアントは、アッ

プデート通知を受け取りません。

ciscoasa# client-update remotegrp
ciscoasa#
The following example, entered in privileged EXEC mode, notifies all active clients on
all tunnel groups:
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ciscoasa# client-update all
ciscoasa#

関連コマンド 説明コマンド

クライアントアップデートコンフィギュレーション全体をク

リアします。

clear configure client-update

現在のクライアントアップデートコンフィギュレーションを

表示します。

show running-config client-update

このグループのトンネルグループ ipsec属性を設定します。tunnel-group ipsec-attributes
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clock set
ASAのクロックを手動で設定するには、特権 EXECモードで clock set コマンドを使用しま
す。

clock set hh :mm: ss { month day | day month } year

構文の説明 1～ 31の日付を設定します。標準の日付形式に応じて、月日を april 1または 1 april
のように入力できます。

day

時、分、秒を 24時間形式で設定します。たとえば、午後 8時 54分は 20:54:00のよ
うに設定します。

hh:mm:ss

月を設定します。標準の日付形式に応じて、月日を april 1または 1 aprilのように入
力できます。

month

たとえば、2004など、4桁で年を設定します。年の範囲は 1993～ 2035です。year

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン clockコンフィギュレーションコマンドを入力していない場合、clock setコマンドのデフォル
トの時間帯は UTCです。clock timezoneコマンドを使用して、 clock setコマンドの入力後に
時間帯を変更した場合、時間は自動的に新しい時間帯に調整されます。ただし、clock timezone
コマンドを使用して時間帯を設定した後に clock setコマンドを入力した場合は、UTCではな
く、新しい時間帯に応じた時間を入力します。同様に、clock setコマンドの後に clock
summer-timeコマンドを入力した場合、時間は夏時間に調整されます。 clock summer-timeコ
マンドの後に clock setコマンドを入力した場合は、夏時間の正しい時間を入力します。

このコマンドはハードウェアチップ内の時間を設定しますが、コンフィギュレーションファ

イル内の時間は保存しません。この時間はリブート後も保持されます。他の clockコマンドと
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は異なり、このコマンドは特権 EXECコマンドです。クロックをリセットするには、clock set
コマンドの新しい時刻を設定する必要があります。

例 次に、時間帯をMSTに設定し、夏時間を米国のデフォルト期間に設定し、MDTの現
在の時間を 2004年 7月 27日の午後 1時 15分に設定する例を示します。

ciscoasa(config)# clock timezone MST -7
ciscoasa(config)# clock summer-time MDT recurring
ciscoasa(config)# exit
ciscoasa# clock set 13:15:0 jul 27 2004
ciscoasa# show clock
13:15:00.652 MDT Tue Jul 27 2004

次に、クロックを UTC時間帯で 2004年 7月 27日の 8時 15分に設定し、その後時間
帯をMSTに設定し、夏時間を米国のデフォルト期間に設定する例を示します。終了時
刻（MDTの 1時 15分）は前の例と同じです。

ciscoasa# clock set 20:15:0 jul 27 2004
ciscoasa# configure terminal
ciscoasa(config)# clock timezone MST -7
ciscoasa(config)# clock summer-time MDT recurring
ciscoasa# show clock
13:15:00.652 MDT Tue Jul 27 2004

関連コマンド 説明コマンド

夏時間を表示する日付の範囲を設定します。clock
summer-time

時間帯を設定します。clock timezone

現在時刻を表示します。show clock
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clock summer-time
ASAの時間の表示に夏時間の日付範囲を設定するには、グローバルコンフィギュレーション
モードでclocksummer-timeコマンドを使用します。夏時間の日付をディセーブルにするには、
このコマンドの no形式を使用します。

clock summer-timeゾーン recurring [ week weekday month hh: mm week weekday month hh: mm ]
[ offset ]
no clock summer-time [ゾーン recurring [ week weekday month hh: mm week weekday month hh:
mm ] [ offset ]
clock summer-timeゾーン date { day month | month day } year hh: mm { day month | month day }
year hh: mm [ offset ]
no clock summer-time [ゾーン date { day month | month day } year hh: mm { day month | month
day } year hh: mm [ offset ] ]

このコマンドは、アプライアンスモードの Firepower 1000または Firepower 2100ではサ
ポートされていません。

（注）

構文の説明 夏時間の開始日と終了日を、特定の年の特定の日付として指定します。このキーワー

ドを使用する場合は、日付を毎年リセットする必要があります。

date

1～ 31の日付を設定します。標準の日付形式に応じて、月日をApril 1または 1 April
のように入力できます。

day

時間と分を 24時間形式で設定します。hh:mm

月をストリングで設定します。dateコマンドでは、標準の日付形式に応じて、月日
を April 1または 1 Aprilのように入力できます。

month

（任意）夏時間の時間を変更する分数を設定します。デフォルト値は 60分です。offset

夏時間の開始日と終了日を、年の特定の日付ではなく、月の日時の形式で指定しま

す。このキーワードを使用すると、定期的な日付範囲を設定できるため、毎年変更

する必要がありません。日付を指定しない場合、ASAは、米国のデフォルトの日付
範囲（3月の第 2日曜日の午前 2時～ 11月の第 1日曜日の午前 2時）を使用しま
す。

recurring

（任意）週を1～4の整数で指定するか、firstや lastの語で指定します。たとえば、
日付が 5週目に当たる場合は、lastを指定します。

week

（任意）Monday、Tuesday、Wednesdayなどの曜日を指定します。weekday

たとえば、2004など、4桁で年を設定します。年の範囲は 1993～ 2035です。year
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太平洋夏時間の時間帯をストリング（PDTなど）で指定します。このコマンドで設
定した日付範囲に従ってASAが夏時間を表示する場合、時間帯はここで設定した値
に変更されます。基本の時間帯をUTC以外の時間帯に設定するには、clock timezone
コマンドを参照してください。

zone

コマンドデフォルト デフォルトのオフセットは 60分です

デフォルトの定期的な日付範囲は、3月の第 2日曜日の午前 2時～ 11月の第 1日曜日の午前 2
時です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

デフォルトの定期的な日付範囲が、3月の第 2日曜日の午前 2時～ 11月の第 1日曜
日の午前 2時に変更されました。

8.0(2)

使用上のガイドライン 南半球の場合、ASAは、開始月が終了月よりも後に来る（10月～ 3月など）ことを受け入れ
ます。

例 次に、オーストラリアの夏時間の日付範囲を設定する例を示します。

ciscoasa(config)# clock summer-time PDT recurring last Sunday October 2:00 last Sunday
March 2:00

国によっては、夏時間が特定の日付に開始されます。次に、夏時間を 2008年 4月 1日
午前 3時に開始し、2008年 10月 1日午前 4時に終了するように設定する例を示しま
す。

ciscoasa(config)# clock summer-time UTC date 1 April 2008 3:00 1 October 2008 4:00

関連コマンド 説明コマンド

ASAのクロックを手動で設定します。clock set
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説明コマンド

時間帯を設定します。clock
timezone

NTPサーバーを指定します。ntp server

現在時刻を表示します。show clock
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clock timezone
ASAのクロックの時間帯を設定するには、グローバルコンフィギュレーションモードで clock
timezoneコマンドを使用します。時間帯をデフォルトの UTCに戻すには、このコマンドの no
形式を使用します。

アプライアンスモードの Firepower 1000および 2100の場合：

clock timezoneゾーン
no clock timezone [ゾーン ]

他のすべてのモデルの場合：

clock timezone zone [ - ] hours [ minutes ]
no clock timezone [ zone [ - ] hours [ minutes ] ]

構文の説明 UTCからのオフセットの時間数を設定します。たとえば、PSTは -8時間です。[-]hours

（任意）UTCからのオフセットの分数を設定します。minutes

太平洋標準時間の時間帯を文字列（PSTなど）で指定します。アプライアンスモード
の Firepower 1000および 2100では、clock timezone ?コマンドを入力し、使用可能な
タイムゾーン名のリストを表示します。

zone

コマンドデフォルト デフォルトの時間帯は UTCです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは、アプライアンスモードのFirepower 1000および 2100に対して更新
されました。

9.13(1)
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使用上のガイドライン 夏時間を設定するには、clock summer-timeコマンド（Firepower 1000または 2100ではサポー
ト対象外）を参照してください。

clock setコマンド、または NTPサーバーから生成された時間は、時間を UTCで設定します。
このコマンドを使用して、時間帯を UTCのオフセットとして設定する必要があります。

例 アプライアンスモードの Firepower 1000および 2100の場合、タイムゾーンを山地標準
時に設定する例を次に示します。

ciscoasa(config)# clock timezone ?
Available timezones:
CET
CST6CDT
Cuba
EET
Egypt
Eire
EST
EST5EDT
Factory
GB
GB-Eire
GMT
GMT0
GMT-0
GMT+0
Greenwich
Hongkong
HST
Iceland
Iran
Israel
Jamaica
Japan
[...]
ciscoasa(config)# clock timezone US/?

configure mode commands/options:
US/Alaska US/Aleutian US/Arizona US/Central
US/East-Indiana US/Eastern US/Hawaii US/Indiana-Starke
US/Michigan US/Mountain US/Pacific

ciscoasa(config)# clock timezone US/Mountain

次に、時間帯を太平洋標準時間（UTCから -8時間）に設定する例を示します。

ciscoasa(config)# clock timezone PST -8

関連コマンド 説明コマンド

ASAのクロックを手動で設定します。clock set

夏時間を表示する日付の範囲を設定します。clock
summer-time

NTPサーバーを指定します。ntp server
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説明コマンド

現在時刻を表示します。show clock
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cluster-ctl-file（廃止）
フラッシュメモリに格納されている既存の CTLファイルから、すでに作成されているトラス
トポイントを使用するには、CTLファイルコンフィギュレーションモードで cluster-ctl-fileコ
マンドを使用します。CTLファイルのコンフィギュレーションを削除して、新しい CTLファ
イルを作成できるようにするには、このコマンドの no形式を使用します。

cluster-ctl-filefilename_path
no cluster-ctl-file filename_path

構文の説明 ディスクまたはフラッシュメモリに格納されているCTLファイルのパスおよび
ファイル名を指定します。

filename_path

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ctlファイルコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。8.0(4)

このコマンドは、すべてのphone-proxyモードコマンドとともに廃止されました。9.4(1)

使用上のガイドライン このコマンドが設定されている場合、電話プロキシは、フラッシュメモリに格納されている

CTLファイルを解析し、そのCTLファイルからのトラストポイントをインストールし、フラッ
シュのそのファイルを使用して新しい CTLファイルを作成します。

例 次に、フラッシュメモリに格納されているCTLファイルからトラストポイントをイン
ストールするために、CTLファイルを解析する例を示します。

ciscoasa(config-ctl-file)# cluster-ctl-file disk0:/old_ctlfile.tlv
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関連コマンド 説明コマンド

電話プロキシコンフィギュレーション用に作成する CTLファイル、ま
たはフラッシュメモリから解析するためのCTLファイルを指定します。

ctl-file (global)

Phone Proxyコンフィギュレーションで使用する CTLファイルを指定し
ます。

ctl-file
(phone-proxy)

Phone Proxyインスタンスを設定します。phone-proxy
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cluster encryption
仮想ロードバランシングクラスタ上で交換されるメッセージの暗号化をイネーブルにするに

は、VPNロードバランシングコンフィギュレーションモードで cluster encryptionコマンドを
使用します。暗号化をディセーブルにするには、このコマンドの no形式を使用します。

clusterencryption
noclusterencryption

VPNロードバランシングには、アクティブな 3DESまたはAESライセンスが必要です。
ASAでは、ロードバランシングをイネーブルにする前に、このクリプトライセンスが存
在するかをチェックします。アクティブな 3DESまたは AESライセンスを検出できない
場合、ASAは、ロードバランシングのイネーブル化を回避し、さらにライセンスがこの
使用を許可していない限り、ロードバランシングシステムによる 3DESの内部コンフィ
ギュレーションを回避します。

（注）

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 暗号化は、デフォルトではディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応VPNロードバ
ランシングコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは、仮想ロードバランシングクラスタ上で交換されるメッセージの暗号化のオ

ンとオフを切り替えます。

cluster encryptionコマンドを設定する前に、まず vpn load-balancingコマンドを使用して VPN
ロードバランシングコンフィギュレーションモードを開始する必要があります。また、クラ
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スタの暗号化をイネーブルにする前に、cluster keyコマンドを使用してクラスタ共有秘密キー
を設定する必要があります。

暗号化を使用する場合は、最初にコマンド isakmp enable insideを設定する必要がありま
す。ここで、insideは、ロードバランシングの内部インターフェイスを示します。ISAKMP
がロードバランシング内部インターフェイスでイネーブルになっていない場合、クラス

タの暗号化を設定しようとするとエラーメッセージが表示されます。

（注）

例 次に、仮想ロードバランシングクラスタの暗号化をイネーブルにする clusterencryption
コマンドを含む VPNロードバランシングコマンドシーケンスの例を示します。

ciscoasa(config)# interface GigabitEthernet 0/1
ciscoasa(config-if)# ip address 209.165.202.159 255.255.255.0
ciscoasa(config)# nameif test
ciscoasa(config)# interface GigabitEthernet 0/2
ciscoasa(config-if)# ip address 209.165.201.30 255.255.255.0
ciscoasa(config)# nameif foo
ciscoasa(config)# vpn load-balancing
ciscoasa(config-load-balancing)# interface lbpublic test
ciscoasa(config-load-balancing)# interface lbprivate foo
ciscoasa(config-load-balancing)# cluster ip address 209.165.202.224
ciscoasa(config-load-balancing)# cluster key 123456789
ciscoasa(config-load-balancing)# cluster encryption
ciscoasa(config-load-balancing)# participate

関連コマンド 説明コマンド

クラスタの共有秘密キーを指定します。cluster key

VPNロードバランシングコンフィギュレーションモードを開始します。vpn
load-balancing
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cluster exec
クラスタ内のすべてのユニット、または特定のメンバーに対してコマンドを実行するには、特

権 EXECモードで cluster execコマンドを使用します。

cluster exec [ unit unit_name ] command

構文の説明 （オプション）特定のユニットに対してコマンドを実行します。メンバー名を

表示するには、cluster exec unit ?コマンドを入力するか（現在のユニットを除
くすべての名前を表示する場合）、 show cluster infoコマンドを入力します。

unit
unit_name

実行するコマンドを指定します。command

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン showコマンドをすべてのメンバーに送信すると、すべての出力が収集されて現在のユニット
のコンソールに表示されます。captureや copyなどのその他のコマンドも、クラスタ全体での
実行を活用できます。

例 同じキャプチャファイルをクラスタ内のすべてのユニットから同時に TFTPサーバー
にコピーするには、マスターユニットで次のコマンドを入力します。

ciscoasa# cluster exec copy /pcap capture: tftp://10.1.1.56/capture1.pcap

複数の PCAPファイル（各ユニットから 1つずつ）が TFTPサーバーにコピーされま
す。宛先のキャプチャファイル名には自動的にユニット名が付加され、

capture1_asa1.pcap、capture1_asa2.pcapなどとなります。この例では、asa1および asa2
がクラスタユニット名です。
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次の例では、cluster exec show port-channel summaryコマンドの出力に、クラスタの各
メンバーの EtherChannel情報が表示されています。

ciscoasa# cluster exec show port-channel summary
primary(LOCAL):***********************************************************
Number of channel-groups in use: 2
Group Port-channel Protocol Span-cluster Ports
------+-------------+-----------+-----------------------------------------------
1 Po1 LACP Yes Gi0/0(P)
2 Po2 LACP Yes Gi0/1(P)
secondary:******************************************************************
Number of channel-groups in use: 2
Group Port-channel Protocol Span-cluster Ports
------+-------------+-----------+-----------------------------------------------
1 Po1 LACP Yes Gi0/0(P)
2 Po2 LACP Yes Gi0/1(P)

関連コマンド 説明コマンド

クラスタグループコンフィギュレーションモードを開始します。cluster group

クラスタ情報を表示します。show cluster
info
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cluster flow-mobility lisp
トラフィッククラスのフローモビリティをイネーブルにするには、クラスコンフィギュレー

ションモードで cluster flow-mobility lispコマンドを使用します。クラスコンフィギュレーショ
ンモードにアクセスするには、policy-mapコマンドを入力します。フローモビリティをディ
セーブルにするには、このコマンドの no形式を使用します。

cluster flow-mobility lisp
no cluster flow-mobility lisp

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン フローモビリティは、ビジネスクリティカルなトラフィックに対してイネーブルにする必要

があります。たとえば、フローモビリティを HTTPSトラフィックのみ、または特定のサー
バーへのトラフィックのみに制限できます。

クラスタフローモビリティの LISPインスペクションについて

ASAは、場所の変更について LISPトラフィックを検査し、シームレスなクラスタリング操作
のためにこの情報を使用します。LISPの統合により、ASAクラスタメンバーは、最初のホッ
プルータと ETRまたは ITRとの間で渡される LISPトラフィックを検査し、その後、フロー
の所有者を新しいサイトへ変更できます。

クラスタフローモビリティには複数の相互に関連する設定が含まれています。

1. （オプション）ホストまたはサーバーの IPアドレスに基づく検査される EIDの限定：最
初のホップルータは、ASAクラスタが関与していないホストまたはネットワークに関す
る EID通知メッセージを送信することがあるため、EIDをクラスタに関連するサーバーま
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たはネットワークのみに限定することができます。たとえば、クラスタが 2つのサイトの
みに関連しているが、LISPは 3つのサイトで稼働している場合は、クラスタに関連する 2
つのサイトの EIDのみを含めます。policy-map type inspect lisp、allowed-eid,および
validate-keyコマンドを参照してください。

2. LISPトラフィックのインスペクション：ASAは、最初のホップルータと ITRまたは ETR
間で送信された EID通知メッセージに関して LISPトラフィックを検査します。ASAは
EIDとサイト IDを相関付ける EIDテーブルを維持します。たとえば、最初のホップルー
タの送信元 IPアドレスと ITRまたは ETRの宛先アドレスをもつ LISPトラフィックを検査
する必要があります。inspect lispコマンドを参照してください。

3. 指定されたトラフィックでのフローモビリティを有効にするサービスポリシー：ビジネ
スクリティカルなトラフィックでフローモビリティを有効にする必要があります。たとえ

ば、フローモビリティを、HTTPSトラフィックのみに制限したり、特定のサーバとの間
でやり取りされるトラフィックのみに制限したりできます。cluster flow-mobility lispコマ
ンドを参照してください。

4. サイト ID：ASAは各クラスタユニットのサイト IDを使用して、新しい所有者を判別しま
す。site-idコマンドを参照してください。

5. フローモビリティを有効にするクラスタレベルの設定：クラスタレベルでもフローモビ
リティを有効にする必要があります。このオン/オフの切り替えを使用することで、特定の
クラスのトラフィックまたはアプリケーションに対してフローモビリティを簡単に有効ま

たは無効にできます。flow-mobility lispコマンドを参照してください。

例 次に、HTTPSを使用して10.10.10.0/24のサーバーに送信されるすべての内部トラフィッ
クに対してフローモビリティをイネーブルにする例を示します。

ciscoasa(config)# access-list IMPORTANT-FLOWS extended permit tcp any 10.10.10.0
255.255.255.0 eq https
ciscoasa(config)# class-map IMPORTANT-FLOWS-MAP
ciscoasa(config)# match access-list IMPORTANT-FLOWS
ciscoasa(config-cmap)# policy-map INSIDE_POLICY
ciscoasa(config-pmap)# class IMPORTANT-FLOWS-MAP
ciscoasa(config-pmap-c)# cluster flow-mobility lisp

関連コマンド 説明コマンド

IPアドレスに基づいて検査される EIDを限定します。allowed-eids

フローモビリティカウンタをクリアします。clear cluster info flow-mobility counters

ASA EIDテーブルから EIDを削除します。clear lisp eid

サービスポリシーのフローモビリティを有効にします。cluster flow-mobility lisp

クラスタのフローモビリティを有効にします。flow-mobility lisp

LISPトラフィックを検査します。inspect lisp
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説明コマンド

LISP検査をカスタマイズします。policy-map type inspect lisp

クラスタシャーシのサイト IDを設定します。site-id

LISP検査用の ASPテーブルを表示します。show asp table classify domain
inspect-lisp

フローモビリティカウンタを表示します。show cluster info flow-mobility counters

LISPフローモビリティの対象となるトラフィックを表
示します。

show conn

ASA EIDテーブルを表示します。show lisp eid

サービスポリシーを表示します。show service-policy

LISPメッセージを検証するための事前共有キーを入力し
ます。

validate-key
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cluster group
クラスタブートストラップのパラメータやその他のクラスタ設定を設定するには、グローバル

コンフィギュレーションモードで cluster groupコマンドを使用します。クラスタ設定をクリ
アするには、このコマンドの no形式を使用します。

cluster group name
no cluster group name

構文の説明 1～38文字のASCII文字列としてクラスタ名を指定します。クラスタグループはユニッ
トあたり 1つしか設定できません。クラスタのすべてのメンバが同じ名前を使用する必
要があります。

name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン クラスタ内の各ユニットがクラスタに参加するには、ブートストラップコンフィギュレーショ

ンが必要です。一般的には、クラスタに参加するように最初に設定したユニットがマスターユ

ニットとなります。クラスタリングをイネーブルにした後で、選定期間が経過すると、クラス

タのマスターユニットが選定されます。最初はクラスタ内のユニットが1つだけであるため、
そのユニットがマスターユニットになります。それ以降クラスタに追加されるユニットは、ス

レーブユニットとなります。

クラスタリングを設定する前に、cluster interface-modeコマンドを使用してクラスタインター
フェイスモードを設定する必要があります。

クラスタリングをイネーブルまたはディセーブルにするには、コンソールポートまたはASDM
を使用する必要があります。Telnetまたは SSHを使用することはできません。
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例 次の例では、管理インターフェイスを設定し、クラスタ制御リンク用のデバイスロー

カル EtherChannelを設定し、ヘルスチェックをディセーブルにし（一時的に）、その
後で、「unit1」という名前のASAのクラスタリングをイネーブルにします。これは最
初にクラスタに追加されるユニットであるため、マスターユニットになります。

ip local pool mgmt 10.1.1.2-10.1.1.9
ipv6 local pool mgmtipv6 2001:DB8::1002/32 8
interface management 0/0
nameif management
ip address 10.1.1.1 255.255.255.0 cluster-pool mgmt
ipv6 address 2001:DB8::1001/32 cluster-pool mgmtipv6
security-level 100
management-only
no shutdown
interface tengigabitethernet 0/6
channel-group 1 mode active
no shutdown
interface tengigabitethernet 0/7
channel-group 1 mode active
no shutdown
cluster group pod1
local-unit unit1
cluster-interface port-channel1 ip 192.168.1.1 255.255.255.0
priority 1
key chuntheunavoidable
no health-check
enable noconfirm

次の例には、スレーブユニット unit2のコンフィギュレーションが含まれています。

interface tengigabitethernet 0/6
channel-group 1 mode active
no shutdown
interface tengigabitethernet 0/7
channel-group 1 mode active
no shutdown
cluster group pod1
local-unit unit2
cluster-interface port-channel1 ip 192.168.1.2 255.255.255.0
priority 2
key chuntheunavoidable
no health-check
enable as-slave

関連コマンド 説明コマンド

スパンド EtherChannelを使用するときは、ASAは cLACPを使用して
ネイバースイッチとの間で EtherChannelのネゴシエーションを行いま
す。

clacp system-mac

クラスタに名前を付け、クラスタコンフィギュレーションモードを開

始します。

cluster group

クラスタ制御リンクインターフェイスを指定します。cluster-interface

クラスタインターフェイスモードを設定します。cluster interface-mode
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説明コマンド

接続の再分散をイネーブルにします。conn-rebalance

スレーブユニットからマスターユニットへのコンソール複製をイネー

ブルにします。

console-replicate

クラスタリングをイネーブルにします。enable (cluster group)

クラスタのヘルスチェック機能（ユニットのヘルスモニタリングおよ

びインターフェイスのヘルスモニタリングを含む）をイネーブルにし

ます。

health-check

ヘルスチェック失敗後の自動再結合クラスタ設定をカスタマイズしま

す。

health-check auto-rejoin

クラスタ制御リンクの制御トラフィックの認証キーを設定します。key

クラスタメンバーに名前を付けます。local-unit

クラスタ制御リンクインターフェイスの最大伝送ユニットを指定しま

す。

mtu cluster-interface

マスターユニット選定のこのユニットのプライオリティを設定しま

す。

priority (cluster
group)

サイト間クラスタリングでのMACアドレスのフラッピングを回避す
るようにサイト IDを設定します。

site-id

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
903

Cコマンド
cluster group



cluster-interface
クラスタ制御リンクの物理インターフェイスおよび IPアドレスを指定するには、クラスタグ
ループコンフィギュレーションモードで cluster-interfaceコマンドを使用します。クラスタイ
ンターフェイスを削除するには、このコマンドの no形式を使用します。

cluster-interfaceinterface_idipip_addressmask
no cluster-interface [ interface_id ip ip_address mask ]

構文の説明 ハードウェアプラットフォームの場合：物理インターフェイス、

EtherChannel、または冗長インターフェイスを指定します。サブインターフェ
イスと管理インターフェイスは許可されません。

ASA仮想の場合：VNIインターフェイスを指定します。

このインターフェイスには nameifを設定できません。IPSモジュール搭載
ASA 5585-Xでは、IPSモジュールインターフェイスをクラスタ制御リンク
に使用することはできません。

interface_id

IPアドレスには IPv4アドレスを指定します。IPv6は、このインターフェイ
スではサポートされません。ユニットごとに、同じネットワークにある別の

IPアドレスを指定します。

ipip_address
mask

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応クラスタグ

ループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

ASA仮想用にVNIインターフェイスのサポートが追加されました。9.17(1)
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使用上のガイドライン クラスタに参加する前に、クラスタ制御リンクインターフェイスをイネーブルにする必要があ

ります。

ASA仮想の場合：ユニットごとに1つのインターフェイスをクラスタ制御リンク専用のVXLAN
（VTEP）インターフェイスにする必要があります。

ハードウェアプラットフォームの場合：十分な数のインターフェイスがある場合は、複数のク

ラスタ制御リンクインターフェイスを結合して 1つの EtherChannelとすることを推奨します。
この EtherChannelは ASAに対してローカルであり、スパンド EtherChannelではありません。
クラスタ制御リンクには、10ギガビットイーサネットインターフェイスを使用することを推
奨します。クラスタ制御リンクでの不要なトラフィックを削減できるように、EtherChannelメ
ンバーインターフェイスに対してはOnモードを使用することを推奨します。クラスタ制御リ
ンクはLACPトラフィックのオーバーヘッドを必要としません。これは隔離された、安定した
ネットワークであるからです。

クラスタ制御リンクインターフェイスコンフィギュレーションは、制御ノードからデータノー

ドには複製されませんが、同じコンフィギュレーションを各ノードで使用する必要がありま

す。このコンフィギュレーションは複製されないため、クラスタ制御リンクインターフェイス

の設定は各ノードで個別に行う必要があります。

クラスタ制御リンクの詳細については、設定ガイドを参照してください。

例 次に、Port-channel 2という EtherChannelを、TenGigabitEthernet 0/6および
TenGigabitEthernet 0/7のために作成し、このポートチャネルをクラスタ制御リンクと
して割り当てる例を示します。ポートチャネルインターフェイスは、チャネルグルー

プにインターフェイスを割り当てたときに自動的に作成されます。

interface tengigabitethernet 0/6
channel-group 2 mode on
no shutdown
interface tengigabitethernet 0/7
channel-group 2 mode on
no shutdown
cluster group cluster1
cluster-interface port-channel2 ip 10.1.1.1 255.255.255.0

関連コマンド 説明コマンド

スパンド EtherChannelを使用するときは、ASAは cLACPを使用して
ネイバースイッチとの間で EtherChannelのネゴシエーションを行いま
す。

clacp system-mac

クラスタに名前を付け、クラスタコンフィギュレーションモードを開

始します。

cluster group

クラスタ制御リンクインターフェイスを指定します。cluster-interface

クラスタインターフェイスモードを設定します。cluster interface-mode

接続の再分散をイネーブルにします。conn-rebalance
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説明コマンド

スレーブユニットからマスターユニットへのコンソール複製をイネー

ブルにします。

console-replicate

クラスタリングをイネーブルにします。enable (cluster group)

クラスタのヘルスチェック機能（ユニットのヘルスモニタリングおよ

びインターフェイスのヘルスモニタリングを含む）をイネーブルにし

ます。

health-check

クラスタ制御リンクの制御トラフィックの認証キーを設定します。key

クラスタメンバーに名前を付けます。local-unit

クラスタ制御リンクインターフェイスの最大伝送ユニットを指定しま

す。

mtu cluster-interface

マスターユニット選定のこのユニットのプライオリティを設定しま

す。

priority (cluster
group)
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cluster interface-mode
各クラスタユニットでクラスタインターフェイスモードを指定するには、グローバルコンフィ

ギュレーションモードで cluster interface-modeコマンドを使用します。クラスタインターフェ
イスモードを無効にするには、このコマンドの no形式を入力します。

cluster interface-mode { individual | spanned } [ check-details | force ]
no cluster-interface [ interface_id ip ip_address mask ]

構文の説明 モードを個別インターフェイスモードに設定します（ルーテッドモード。ASA
ハードウェアモデルのみ）。

individual

モードをスパンド EtherChannelモードに設定します。spanned

互換性のない設定を表示し、強制的にインターフェイスモードにして後で設定

を修正できるようにします。このコマンドではモードは変更されません。

check-details

互換性のない設定の検査は行わずにモードを変更します。コンフィギュレーショ

ンの問題がある場合は、モードを変更した後に手動で解決する必要があります。

インターフェイスコンフィギュレーションの修正ができるのはモードの設定後

に限られるので、forceオプションを使用することを推奨します。このようにす
れば、最低でも、既存のコンフィギュレーションの状態から開始できます。さら

にガイダンスが必要な場合は、モードを設定した後で check-detailsオプションを
再実行します。

forceオプションを指定しないと、互換性のないコンフィギュレーションがある
場合は、コンフィギュレーションをクリアしてリロードするように求められるの

で、コンソールポートに接続して管理アクセスを再設定する必要があります。コ

ンフィギュレーションに互換性の問題がない場合は（まれなケース）、モードが

変更され、コンフィギュレーションは維持されます。コンフィギュレーションを

クリアしたくない場合は、nを入力してコマンドを終了します。

force

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン クラスタリング用に設定できるインターフェイスのタイプは、スパンドEtherChannelと個別イ
ンターフェイスのいずれか一方のみです。1つのクラスタ内でインターフェイスタイプを混在
させることはできません。モードを設定していない場合は、クラスタリングをイネーブルにで

きません。モードを設定した後、クラスタリングを有効にしていない場合でも、インターフェ

イスはクラスタリングインターフェイスの要件に準拠する必要があります。

次のガイドラインを参照してください。

•モードの設定は、クラスタに追加する各 ASAで個別に行う必要があります。

•管理専用インターフェイスはいつでも、個別インターフェイス（推奨）として設定できま
す（スパンドEtherChannelモードのときでも）。管理インターフェイスは、個別インター
フェイスとすることができます（トランスペアレントファイアウォールモードのときで

も）。

•スパンドEtherChannelモードでは、管理インターフェイスを個別インターフェイスとして
設定すると、管理インターフェイスに対してダイナミックルーティングをイネーブルにで

きません。スタティックルートを使用する必要があります。

•マルチコンテキストモードでは、すべてのコンテキストに対して 1つのインターフェイ
スタイプを選択する必要があります。たとえば、トランスペアレントモードとルーテッ

ドモードのコンテキストが混在している場合は、すべてのコンテキストにスパンド

EtherChannelモードを使用する必要があります。これが、トランスペアレントモードで許
可される唯一のインターフェイスタイプであるからです。

例 次に、スパンド EtherChannelモードの現在のインターフェイスの互換性をチェックす
る例を示します。

ciscoasa(config)# cluster interface-mode spanned check-details
ERROR: Please modify the following configuration elements that are incompatible with
'spanned' interface-mode.
- Interface vni1 is not a span-cluster port-channel interface, vni1(vni1) cannot be
used as data interface when cluster interface-mode is 'spanned'.
- Interface Gi0/0 is not a span-cluster port-channel interface, Gi0/0(inside) cannot
be used as data interface when cluster interface-mode is 'spanned'.
- Interface Gi0/1 is not a span-cluster port-channel interface, Gi0/1(test) cannot be
used as data interface when cluster interface-mode is 'spanned'.
- Interface Gi0/1 is not a span-cluster port-channel interface, Gi0/1.1(vlan100) cannot
be used as data interface when cluster interface-mode is 'spanned'.
- Interface Gi0/2 is not a span-cluster port-channel interface, Gi0/2(outside) cannot
be used as data interface when cluster interface-mode is 'spanned'.
- Interface Gi0/5 is not a span-cluster port-channel interface, Gi0/5(bgmember1) cannot
be used as data interface when cluster interface-mode is 'spanned'.
- Interface Gi0/5 is not a span-cluster port-channel interface, Gi0/5.2(vlan200) cannot
be used as data interface when cluster interface-mode is 'spanned'.
- Interface BV1 is not a span-cluster port-channel interface, BV1(bvi1) cannot be used
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as data interface when cluster interface-mode is 'spanned'.
ciscoasa(config)#

次に、モードをスパンド EtherChannelモードに設定し、互換性のない設定をクリアし
ない例を示します。

ciscoasa(config)# cluster interface-mode spanned force

関連コマンド 説明コマンド

スパンド EtherChannelを使用するときは、ASAは cLACPを使用して
ネイバースイッチとの間で EtherChannelのネゴシエーションを行いま
す。

clacp system-mac

クラスタに名前を付け、クラスタコンフィギュレーションモードを開

始します。

cluster group

クラスタ制御リンクインターフェイスを指定します。cluster-interface

クラスタインターフェイスモードを設定します。cluster interface-mode

接続の再分散をイネーブルにします。conn-rebalance

スレーブユニットからマスターユニットへのコンソール複製をイネー

ブルにします。

console-replicate

クラスタリングをイネーブルにします。enable (cluster group)

クラスタのヘルスチェック機能（ユニットのヘルスモニタリングおよ

びインターフェイスのヘルスモニタリングを含む）をイネーブルにし

ます。

health-check

クラスタ制御リンクの制御トラフィックの認証キーを設定します。key

クラスタメンバーに名前を付けます。local-unit

クラスタ制御リンクインターフェイスの最大伝送ユニットを指定しま

す。

mtu cluster-interface

マスターユニット選定のこのユニットのプライオリティを設定しま

す。

priority (cluster
group)
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cluster ip address
仮想ロードバランシングクラスタの IPアドレスを設定するには、VPNロードバランシングコ
ンフィギュレーションモードで cluster ip address コマンドを使用します。IPアドレスの指定
を削除するには、このコマンドの no形式を使用します。

cluster ip address ip-address
no cluster ip address [ ip-address ]

構文の説明 仮想ロードバランシングクラスタに割り当てる IPアドレス。ip-address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応VPNロードバ
ランシングコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 最初に、vpn load-balancing コマンドを使用して VPNロードバランシングコンフィギュレー
ションモードを開始し、仮想クラスタ IPアドレスが指すインターフェイスを設定する必要が
あります。

このクラスタ IPアドレスは、仮想クラスタを設定するインターフェイスと同じサブネット上
にある必要があります。

このコマンドの no形式では、任意の ip-address値を指定した場合、no cluster ip addressコマ
ンドを実行するには、その値が既存のクラスタの IPアドレスと一致する必要があります。

例 次に、仮想ロードバランシングクラスタの IPアドレスを 209.165.202.224に設定する
cluster ip addressコマンドを含む VPNロードバランシングコマンドシーケンスの例
を示します。
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ciscoasa(config)# interface GigabitEthernet 0/1
ciscoasa(config-if)# ip address 209.165.202.159 255.255.255.0
ciscoasa(config)# nameif test
ciscoasa(config)# interface GigabitEthernet 0/2
ciscoasa(config-if)# ip address 209.165.201.30 255.255.255.0
ciscoasa(config)# nameif foo
ciscoasa(config)# vpn load-balancing
ciscoasa(config-load-balancing)# interface lbpublic test
ciscoasa(config-load-balancing)# interface lbprivate foo
ciscoasa(config-load-balancing)# cluster ip address 209.165.202.224
ciscoasa(config-load-balancing)# participate

関連コマンド 説明コマンド

デバイスのインターフェイスを設定します。interface

インターフェイスに名前を割り当てます。nameif

VPNロードバランシングコンフィギュレーションモードを開始します。vpn
load-balancing
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cluster key
仮想ロードバランシングクラスタ上で交換される IPsecサイト間トンネルの共有秘密を設定す
るには、VPNロードバランシングコンフィギュレーションモードで cluster keyコマンドを使
用します。この指定を削除するには、このコマンドの no形式を使用します。

cluster key [ 0 | 8 ] shared-secret
no cluster key [ 0 | 8 ] [ shared-secret ]

構文の説明 パスワードが暗号化されていない場合は 0、パスワードがすでに暗号化されてい
る場合（たとえば、別のユニットの設定からコピーした場合）は 8を指定しま
す。

[0 | 8]

VPNロードバランシングクラスタの共有秘密を定義する 3～ 17文字の文字列。
ストリングに特殊文字を含めることはできますが、スペースを含めることはでき

ません。

shared-secret

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応VPNロードバ
ランシングコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

0および8キーワードを使用した暗号化パスワードのサポートが追加されました。8.3(1)

使用上のガイドライン まず、vpn load-balancingコマンドを使用して、VPNロードバランシングコンフィギュレー
ションモードを開始する必要があります。クラスタの暗号化には、clusterkeyコマンドで定義
された共有秘密も使用されます。

共有秘密を設定するには、クラスタの暗号化をイネーブルにする前にclusterkeyコマンドを使
用する必要があります。
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このコマンドの no cluster key形式で shared-secretの値を指定した場合、共有秘密の値は既存
のコンフィギュレーションと一致する必要があります。

例 次に、仮想ロードバランシングクラスタの共有秘密を123456789に設定する cluster key
コマンドを含む VPNロードバランシングコマンドシーケンスの例を示します。

ciscoasa(config)# interface GigabitEthernet 0/1
ciscoasa(config-if)# ip address 209.165.202.159 255.255.255.0
ciscoasa(config)# nameif test
ciscoasa(config)# interface GigabitEthernet 0/2
ciscoasa(config-if)# ip address 209.165.201.30 255.255.255.0
ciscoasa(config)# nameif foo
ciscoasa(config)# vpn load-balancing
ciscoasa(config-load-balancing)# interface lbpublic test
ciscoasa(config-load-balancing)# interface lbprivate foo
ciscoasa(config-load-balancing)# cluster ip address 209.165.202.224
ciscoasa(config-load-balancing)# cluster key 123456789
ciscoasa(config-load-balancing)# cluster encryption
ciscoasa(config-load-balancing)# participate

関連コマンド 説明コマンド

VPNロードバランシングコンフィギュレーションモードを開始します。vpn
load-balancing
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cluster master
現在のノードをクラスタの制御ノードにするか、別のノードを制御ノードとして設定するに

は、特権 EXECモードで cluster master コマンドを使用します。

cluster master [ unit unit_name ]

制御ノードを変更する最良の方法は、制御ノードでクラスタリングを無効にし（noenable
(clustergroup)コマンドを参照）、新しい制御ノードが選択されるのを待ってから、クラ
スタリングを再度有効にする方法です。制御ノードにする特定のユニットを指定する必

要がある場合は、cluster master unitコマンドを使用します。ただし、中央集中型機能の
場合は、このコマンドを使用して制御ノードを強制的に変更するとすべての接続がドロッ

プされるため、新しい制御ノード上で接続を再確立する必要があります。

注意

構文の説明 （任意）新しい制御ノードになるローカルユニット名を指定します。ノード

名を表示するには、cluster master unit ?コマンドを入力するか（現在のユニッ
トを除くすべての名前を表示する場合）、show cluster info コマンドを入力し
ます。

unit unit_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン メインクラスタ IPアドレスへの再接続が必要になります。

例 次に、制御ノードとして asa2を設定する例を示します。

ciscoasa# cluster master unit asa2

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
914

Cコマンド
cluster master



関連コマンド 説明コマンド

すべてのクラスタメンバーにコマンドを送信します。cluster exec

クラスタを設定します。cluster group

ユニットをクラスタから削除します。cluster remove
unit
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cluster-member-limit
クラスタメンバーの最大数を設定するには、クラスタグループコンフィギュレーションモー

ドで cluster-member-limitコマンドを使用します。デフォルトに戻す場合は、このコマンドの
no形式を使用します。

cluster-member-limit number

no cluster-member-limit

構文の説明 クラスタメンバの最大数を2〜16に設定します。デフォルトは16です。number

コマンドデフォルト デフォルトは 16メンバです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.16(1)

使用上のガイドライン クラスタが最大の 16ユニットよりも少ないことがわかっている場合は、実際の計画ユニット
数を設定することを推奨します。最大ユニット数を設定すると、クラスタのリソース管理が向

上します。たとえば、ポートアドレス変換（PAT）を使用する場合、制御ユニットは計画され
たメンバー数にポートブロックを割り当てることができ、使用する予定のない追加のユニット

用にポートを予約する必要がなくなります。

例 次に、最大クラスタメンバを 6に設定する例を示します。

ciscoasa(config)# cluster group pod1
ciscoasa(cfg-cluster)# cluster-member-limit 6

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
916

Cコマンド
cluster-member-limit



関連コマンド 説明コマンド

クラスタグループの設定を行います。cluster group
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cluster-mode（廃止）
クラスタのセキュリティモードを指定するには、電話プロキシコンフィギュレーションモー

ドでcluster-modeコマンドを使用します。クラスタのセキュリティモードをデフォルトモード
に設定するには、このコマンドの no形式を使用します。

cluster-mode [ mixed | nonsecure ]
no cluster-mode [ mixed | nonsecure ]

構文の説明 電話プロキシ機能の設定時に、クラスタモードを混合モードとすることを指定しま

す。

mixed

電話プロキシ機能の設定時に、クラスタモードを非セキュアモードとすることを

指定します。

nonsecure

コマンドデフォルト デフォルトのクラスタモードは非セキュアです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応Phone-Proxyコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。8.0(4)

このコマンドは、すべてのphone-proxyモードコマンドとともに廃止されました。9.4(1)

使用上のガイドライン 電話プロキシを混合モードクラスタ（セキュアモードと非セキュアモードの両方）で実行す

るように設定する場合は、一部の電話が認証または暗号化モードで設定されている場合に備え

て LDC発行元も設定する必要があります。

hostname(config)# crypto key generate rsa label ldc_signer_key modulus 1024
hostname(config)# crypto key generate rsa label phone_common modulus 1024
hostname(config)# tls-proxy my_proxy
hostname(config-tlsp)# server trust-point internal_PP_myctl
hostname(config-tlsp)# client ldc issuer ldc_server
hostname(config-tlsp)# client ldc keypair phone_common
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例 次に、電話プロキシのセキュリティモードを混合モードに設定する例を示します（IP
電話はセキュアモードと非セキュアモードで動作します）。

ciscoasa
(config-phone-proxy)# cluster-mode mixed

関連コマンド 説明コマンド

Phone Proxyインスタンスを設定します。phone-proxy

TLSプロキシインスタンスを設定します。tls-proxy
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cluster port
仮想ロードバランシングクラスタのUDPポートを設定するには、VPNロードバランシングコ
ンフィギュレーションモードで cluster portコマンドを使用します。ポートの指定を削除する
には、このコマンドの no形式を使用します。

cluster port port
no cluster port [ port ]

構文の説明 仮想ロードバランシングクラスタに割り当てるUDPポート。port

コマンドデフォルト デフォルトのクラスタポートは 9023です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応VPNロードバ
ランシングコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン まず、vpn load-balancingコマンドを使用して、VPNロードバランシングコンフィギュレー
ションモードを開始する必要があります。

任意の有効な UDPポート番号を指定できます。範囲は 1～ 65535です。

このコマンドの no cluster port形式で portの値を指定した場合、指定したポート番号は既存の
設定済みポート番号と一致する必要があります。

例 次に、仮想ロードバランシングクラスタのUDPポートを 9023に設定する例を示しま
す。

ciscoasa(config)# interface GigabitEthernet 0/1
ciscoasa(config-if)# ip address 209.165.202.159 255.255.255.0
ciscoasa(config)# nameif test
ciscoasa(config)# interface GigabitEthernet 0/2
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ciscoasa(config-if)# ip address 209.165.201.30 255.255.255.0
ciscoasa(config)# nameif foo
ciscoasa(config)# vpn load-balancing
ciscoasa(config-load-balancing)# interface lbpublic test
ciscoasa(config-load-balancing)# interface lbprivate foo
ciscoasa(config-load-balancing)# cluster ip address 209.165.202.224
ciscoasa(config-load-balancing)# cluster port 9023
ciscoasa(config-load-balancing)# participate

関連コマンド 説明コマンド

VPNロードバランシングコンフィギュレーションモードを開始します。vpn
load-balancing
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cluster redistribute vpn-sessiondb
分散型 VPNクラスタ上でアクティブなセッションを再分散するには、特権 EXECモードで次
のコマンドを使用します。

cluster redistribute vpn-sessiondb

構文の説明 このコマンドには、引数はありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応Ctlプロバイ
ダーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.9(1)

使用上のガイドライン このコマンドはバックグラウンドで実行され、CLIに戻ります。操作の完了時に、ユーザーに
向けてコンソールメッセージが表示されることはありません。

進行状況をモニターするには、show cluster vpn-sessiondb distributionコマンドを使用するか、
syslogsを有効にします。

ASR操作は、VPNセッションのオーケストレータであるマスターノードで実行する必要があ
ります。オーケストレータは、どのセッションがどこへ移動するかを計算します。オーケスト

レータ自体も、アクティブなセッションを自身から他のノードに移動させることができます。

この操作中のクラスタへの負荷を軽減してタイムリーな応答時間を確保するには、一度に最大

100セッションを移動させることが要求されます。計算された移動が 1ノードに対して 1000
セッションの場合、その計算には 10件の個別の要求があると考えられます。

オーケストレータは、すべてのセッションが移動した時点で、あるいはオーナーメンバーが要

求された数のセッションを移動させることができない場合に、ノードに対する移動要求が完了

したものとみなします。
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再分散操作は、ノードが移動要求に応答できない場合や、クラスタトポロジの変更（メンバー

の参加/脱退）があった場合などに中断されます。

再分散操作はベストエフォート型の操作です。操作の完了後に分散が完璧な状態になるという

保証はありません。ノード上のセッション数が平均を 20%も上回るまたは下回る場合もあり
ます。

例 たとえば、cluster vpn-sessiondb distributionコマンドの実行結果が次のとおりであった
とします。

Member 0 (unit-1-1): active: 229; backups at: 1(120), 2(109)
Member 1 (unit-1-3): active: 224; backups at: 0(117), 2(107)
Member 2 (unit-1-2): active: 0
After the ASR operation, the result looks like:
Member 0 (unit-1-1): active: 151; backups at: 1(120), 2(31)
Member 1 (unit-1-3): active: 151; backups at: 0(117), 2(34)
Member 2 (unit-1-2): active: 151; backups at: 0(72), 1(79)

Example of a successful initiation:
ciscoasa/master# cluster redistribute vpn-sessiondb
Session redistribution initiated.
Use 'show cluster vpn-sessiondb distribution' to view distribution.
Initiation when redistribution is already in progress:
ciscoasa/master# cluster redistribute vpn-sessiondb
Redistribution already in progress
Use 'show cluster vpn-sessiondb distribution' to view distribution.
When executed on a slave node

ciscoasa/slave# cluster redistribute vpn-sessiondb
ERROR: This command is only allowed on the cluster master

関連コマンド 説明コマン

ド

分散型VPNを有効にしますvpn-mode
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cluster remove unit
ASAクラスタからユニットを削除するには、特権 EXECモードで cluster remove unitコマンド
を使用します。

cluster remove unit unit_name

構文の説明 クラスタから削除するローカルユニット名を指定します。メンバー名を表示する

には、cluster remove unit ?または show cluster infoコマンドを入力します。

unit_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン ブートストラップコンフィギュレーションは変更されず、マスターユニットから最後に同期

されたコンフィギュレーションもそのままであるので、コンフィギュレーションを失わずに後

でそのユニットを再度追加できます。マスターユニットを削除するためにスレーブユニット

でこのコマンドを入力した場合は、新しいマスターユニットが選定されます。

例 次に、ユニット名を確認してから、asa2をクラスタから削除する例を示します。

ciscoasa(config)# cluster remove unit ?
Current active units in the cluster:
asa2
ciscoasa(config)# cluster remove unit asa2
WARNING: Clustering will be disabled on unit asa2. To bring it back
to the cluster please logon to that unit and re-enable clustering

関連コマンド 説明コマンド

すべてのクラスタメンバーにコマンドを送信します。cluster exec
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説明コマンド

クラスタを設定します。cluster group

新しいユニットをASAクラスタのマスターユニットとして設定します。cluster master unit

ユニットをクラスタから削除します。cluster remove
unit
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cluster replication delay
TCP接続のクラスタレプリケーション遅延をイネーブルにするには、クラスタグループコン
フィギュレーションモードで cluster replication delayコマンドを使用します。遅延をディセー
ブルにするには、このコマンドの no 形式を使用します。

cluster replication delay seconds { http | match tcp { host ip_address | ip_address mask | any |
any4 | any6 } [ { eq | lt | gt } port ] { host ip_address | ip_address mask | any | any4 | any6
} [ { eq | lt | gt } port ] }

no cluster replication delay seconds { http | match tcp { host ip_address | ip_address mask | any
| any4 | any6 } [ { eq | lt | gt } port ] { host ip_address | ip_address mask | any | any4 | any6
} [ { eq | lt | gt } port ] }

構文の説明 遅延を 1～ 15秒で設定します。seconds

すべての HTTPトラフィックの遅延を設定します。http遅延はデフォルトで 5秒間
有効になります。

http

コマンドデフォルト http遅延はデフォルトで 5秒間有効になります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドが追加されました。9.4(1.152)

使用上のガイドライン この機能で、ディレクタ/バックアップフロー作成の遅延による存続期間が短いフローに関連
する「不要な作業」を排除できます。

例 次に、FTP遅延を 15秒に設定し、HTTP遅延を 15秒に設定する例を示します。

ciscoasa(config)# cluster replication delay 15 match tcp any any eq ftp
ciscoasa(config)# cluster replication delay 15 http
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関連コマンド 説明コマンド

クラスタグループの設定を行います。cluster group
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cn-id
参照 IDオブジェクトで cn-idを設定するには、ca-reference-identityモードで cn-idコマンドを
使用します。cn-idを削除するには、このコマンドの no形式を使用します。最初に、crypto ca
reference-identityコマンドを入力して参照 IDオブジェクトを設定することで、ca-reference-identity
モードにアクセスできます。

cn-idvalue
no cn-id value

構文の説明 各参照 IDの値。value

一般名（CN）。この値は、ドメイン名の全体的な形式に一致します。CN値は自由形式
のテキストにすることはできません。CN-ID参照 IDでは、アプリケーションサービス
は特定されません。

cn-id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ca-reference-identity

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン 参照 IDが作成されると、4つの IDタイプと関連付けられた値を参照 IDに追加、または参照
IDから削除することができます。

参照 ID cn-idおよび dns-idには、アプリケーションサービスを特定する情報を含めることはで
きず、DNSドメイン名を特定する情報を含める必要があります。

例 次に、syslogサーバーの参照 IDを作成する例を示します。

ciscoasa(config)# crypto ca reference-identity syslogServer
ciscoasa(config-ca-ref-identity)# dns-id syslog1-bxb.cisco.com
ciscoasa(config-ca-ref-identity)# cn-id syslog1-bxb.cisco.com
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関連コマンド 説明コマンド

参照 IDオブジェクトを設定します。crypto ca reference-identity

参照 IDオブジェクトの DNSドメイン名 IDを設定します。dns-id

参照 IDオブジェクトで SRV-ID識別子を設定します。srv-id

参照 IDオブジェクトの URI IDを設定します。uri-id

セキュアな接続のために参照 IDオブジェクトを使用できるロ
ギングサーバーを設定します。

logging host

安全な接続のために参照 IDオブジェクトを使用できる Smart
Call Homeサーバーを設定します。

call-home profile destination
address http
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command-alias
コマンドのエイリアスを作成するには、グローバルコンフィギュレーションモードで

command-aliasコマンドを使用します。エイリアスを削除するには、このコマンドの no形式
を使用します。

command-alias mode command_alias original_command
no command-alias mode command_alias original_command

構文の説明 既存のコマンドに付ける新しい名前を指定します。command_alias

exec（ユーザーEXECモードおよび特権EXECモード）、configure、interface
など、コマンドエイリアスを作成するコマンドモードを指定します。

mode

コマンドエイリアスを作成する既存のコマンドまたはキーワードがあるコ

マンドを指定します。

original_command

コマンドデフォルト デフォルトでは、次のユーザー EXECモードエイリアスが設定されます。

• h向け help

• lo 向け logout

• p 向け ping

• s 向け show

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン コマンドエイリアスを入力すると、元のコマンドが呼び出されます。たとえば、コマンドエ

イリアスを作成して、長いコマンドのショートカットにすることができます。
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任意のコマンドの最初の部分のエイリアスを作成し、さらに通常どおり追加のキーワードと引

数を入力できます。

CLIヘルプを使用する場合、コマンドエイリアスはアスタリスク（*）で示され、次の形式で
表示されます。

*command-alias=original-command

たとえば、 loコマンドエイリアスは、次のように、「lo」で始まる他の特権EXECモードのコ
マンドとともに表示されます。

ciscoasa# lo?
*lo=logout login logout

同じエイリアスをさまざまなモードで使用できます。たとえば、次のように、特権EXECモー
ドおよびコンフィギュレーションモードで、「happy」を異なる複数のコマンドのエイリアス
として使用できます。

ciscoasa(config)# happy?
configure mode commands/options:
*happy="username employee1 password test"
exec mode commands/options:
*happy=enable

コマンドだけを表示し、エイリアスを省略するには、入力行の先頭にスペースを入力します。

また、コマンドエイリアスを回避するには、コマンドを入力する前にスペースを使用します。

次に、happy?コマンドの前にスペースがあるため、「happy」というエイリアスが表示されな
い例を示します。

ciscoasa(config)# alias exec test enable
ciscoasa(config)# exit
ciscoasa# happy?
ERROR: % Unrecognized command

コマンドの場合と同様に、CLIヘルプを使用して、コマンドエイリアスの後に続く引数および
キーワードを表示できます。

完全なコマンドエイリアスを入力する必要があります。短縮されたエイリアスは使用できませ

ん。次の例では、パーサーは、hapコマンドが「happy」というエイリアスを示しているとは認
識しません。

ciscoasa# hap
% Ambiguous command: "hap"

例 次に、copy running-config startup-configコマンドに対して「save」という名前のコマ
ンドエイリアスを作成する例を示します。

ciscoasa(config)# command-alias exec save copy running-config startup-config
ciscoasa(config)# exit
ciscoasa# save
Source filename [running-config]?
Cryptochecksum: 50d131d9 8626c515 0c698f7f 613ae54e
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2209 bytes copied in 0.210 secs
ciscoasa#

関連コマンド 説明コマンド

デフォルト以外のすべてのコマンドエイリアスをクリア

します。

clear configure command-alias

設定されているデフォルト以外のすべてのコマンドエイ

リアスを表示します。

show running-config command-alias

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
932

Cコマンド
command-alias



command-queue
応答を待つ間キューに入れられるMGCPコマンドの最大数を指定するには、MGCPマップコ
ンフィギュレーションモードで command-queueコマンドを使用します。設定を削除するに
は、このコマンドの no形式を使用します。

command-queuelimit
no command-queue limit

構文の説明 キューに入れるコマンドの最大数（1～2147483647）を指定します。limit

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

MGCPコマンドキューのデフォルトは 200です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—••••MGCPマップ
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 応答を待つ間キューに入れられるMGCPコマンドの最大数を指定するには command-queueコ
マンドを使用します。許可されている値の範囲は、1～ 4294967295です。デフォルトは 200で
す。制限値に達した状態で新しいコマンドが着信すると、最も長時間キューに入っているコマ

ンドが削除されます。

例 次に、MGCPコマンドのキューを 150コマンドに制限する例を示します。

ciscoasa(config)# mgcp-map mgcp_policy
ciscoasa(config-mgcp-map)#command-queue 150
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関連コマンド 説明コマンド

MGCPのデバッグ情報の表示をイネーブルにします。debug
mgcp

MGCPマップを定義し、MGCPマップコンフィギュレーションモードをイネー
ブルにします。

mgcp-map

MGCPのコンフィギュレーションおよびセッションの情報を表示します。show mgcp

アイドルタイムアウトを設定します。タイムアウト後に、MGCPメディア接続ま
たはMGCP PAT xlate接続が閉じられます。

timeout
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commercial-security
IPオプションインスペクションが設定されたパケットヘッダーで商用セキュリティ（CIPSO）
オプションが発生したときに実行するアクションを定義するには、パラメータコンフィギュ

レーションモードで commercial-security コマンドを使用します。この機能をディセーブルに
するには、このコマンドの no形式を使用します。

commercial-security action { allow | clear }
no commercial-security action { allow clear }

構文の説明 商用セキュリティ IPオプションを含むパケットを許可します。allow

商用セキュリティオプションをパケットヘッダーから削除して、パケットを許可しま

す。

clear

コマンドデフォルト デフォルトで、IPオプションインスペクションは、商用セキュリティ IPオプションを含むパ
ケットをドロップします。

IPオプションインスペクションポリシーマップで defaultコマンドを使用すると、デフォル
ト値を変更できます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(1)

使用上のガイドライン このコマンドは、IPオプションインスペクションポリシーマップで設定できます。

IPオプションインスペクションを設定して、特定の IPオプションを持つどの IPパケットが
ASAを通過できるかを制御できます。変更せずにパケットを通過させたり、指定されている
IPオプションをクリアしてからパケットを通過させたりできます。
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例 次に、IPオプションインスペクションのアクションをポリシーマップで設定する例を
示します。

ciscoasa(config)# policy-map type inspect ip-options ip-options_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# commercial-security action allow
ciscoasa(config-pmap-p)# router-alert action allow

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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community-list
BorderGatewayProtocol（BGP）コミュニティリストを作成または設定し、そのリストへのアク
セスを制御するには、グローバルコンフィギュレーションモードで community-listコマンドを
使用します。コミュニティリストを削除するには、このコマンドの no形式を使用します。

StandardCommunityLists
community-list { standard | standard list-name } { deny | permit } [ community-number ] [ AA:NN
] [ internet ] [ local-AS ] [ no-advertise ] [ no-export ]
no community-list { standard | standard list-name }
ExpandedCommunityLists
community-list { expanded | expanded list-name } { deny | permit } regexp
no community-list { expanded | expanded list-name }

構文の説明 コミュニティの 1つ以上の許可または拒否グループを識別する 1～ 99ま
での番号を使用して、標準コミュニティリストを設定します。

standard

標準コミュニティリストを設定します。standard list-name

一致した条件へのアクセスを許可します。permit

一致した条件へのアクセスを拒否します。deny

（オプション）1～4294967200までの32ビットの番号としてコミュニティ
を指定します。1つのコミュニティ、または複数のコミュニティをそれぞ
れスペースで区切って入力できます。

community-number

（任意）4バイトの新コミュニティ形式で入力する自律システム番号およ
びネットワーク番号。この値は、コロンで区切られた 2バイトの数 2つで
設定されます。2バイトの数ごとに 1～ 65535の数を入力できます。1つ
のコミュニティ、または複数のコミュニティをそれぞれスペースで区切っ

て入力できます。

AA:NN

（任意）インターネットコミュニティを指定します。このコミュニティの

ルートは、すべてのピア（内部および外部）にアドバタイズされます。

internet

（任意）no-exportコミュニティを指定します。このコミュニティのある
ルートは、同じ自律システム内のピアへのみ、または連合内の他のサブ自

律システムへのみアドバタイズされます。これらのルートは外部ピアには

アドバタイズされません。

no-export

（任意）local-asコミュニティを指定します。コミュニティのあるルート
は、ローカル自律システムの一部であるピアへのみ、または連合のサブ自

律システム内のピアへのみアドバタイズされます。これらのルートは、外

部ピアや、連合内の他のサブ自律システムにはアドバタイズされません。

local-AS
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（任意）no-advertiseコミュニティを指定します。このコミュニティのある
ルートはピア（内部または外部）にはアドバタイズされません。

no-advertise

コミュニティの 1つ以上の許可または拒否グループを識別する 100～ 500
までの拡張コミュニティリスト番号を設定します。

Expanded

拡張コミュニティリストを設定します。expanded list-name

入力文字列との照合パターンの指定に使用される正規表現を設定します。

正規表現を使用できるのは拡張コミュニティリストだけです。（注）

regexp

コマンドデフォルト BGPコミュニティの交換はデフォルトではイネーブルになりません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン BGPコミュニティフィルタリングを設定するには、community-listコマンドを使用します。BGP
コミュニティ値は 32ビット数値（古い形式）または 4バイト数値（新しい形式）として設定
されます。新しいコミュニティ形式は、bgp-community new-formatコマンドをグローバルコン
フィギュレーションモードで入力した場合に、イネーブルになります。新しいコミュニティ形

式は、4バイト値で構成されます。

先頭の 2バイトは自律システム番号を表し、末尾の 2バイトはユーザー定義のネットワーク番
号を表します。名前付きおよび番号付きコミュニティリストがサポートされます。BGPピア
間のBGPコミュニティ属性交換は、neighbor send-communityコマンドが、指定されたネイバー
用に設定されている場合にイネーブルになります。BGPコミュニティ属性は、RFC 1997およ
び RFC 1998に定義されています。

BGPコミュニティの交換はデフォルトではイネーブルになりません。これは、neighbor
send-communityコマンドを使用してネイバー単位でイネーブルになります。このコマンドまた
は set communityコマンドで他のコミュニティ値が設定されるまで、デフォルトではすべての
ルータまたはプレフィックスにインターネットコミュニティが適用されます。
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特定のコミュニティセットと照合するように許容値が設定されている場合は、デフォルトで、

コミュニティリストが他のすべてのコミュニティ値に対して暗黙拒否に設定されます。

標準コミュニティリスト

標準コミュニティリストは、既知のコミュニティや特定のコミュニティ番号の設定に使用され

ます。標準コミュニティリストでは、最大 16のコミュニティを設定できます。16を超えるコ
ミュニティを設定しようとすると、制限数を超えた後続のコミュニティは処理されないか、ま

たは実行コンフィギュレーションファイルに保存されます。

拡張コミュニティリスト

拡張コミュニティリストは正規表現によるフィルタコミュニティに使用されます。正規表現

は、コミュニティ属性の照合パターンの設定に使用されます。*または +の文字を使用した照
合の順序は、最長のコンストラクトが最初になります。入れ子のコンストラクトは外側から内

側へと照合されます。連結コンストラクトは左側から順に照合されます。ある正規表現が、1
つの入力ストリングの異なる2つの部分と一致する可能性がある場合、早く入力された部分が
最初に一致します。正規表現の設定の詳細については、『Cisco IOSTerminalServicesConfiguration
Guide』の付録「Regular Expressions」を参照してください。

コミュニティリストの処理

同じコミュニティリスト文に複数の値を設定すると、論理 AND条件が作成されます。AND
条件を満たすためにはすべてのコミュニティ値が一致しなければなりません。別のコミュニ

ティリスト文に複数の値を設定すると、論理OR条件が作成されます。条件に一致する最初の
リストが処理されます。

例 次の例では、標準コミュニティリストが、自律システム 50000のネットワーク 10か
らのルートを許可するように設定されます。

ciscoasa(config)# community-list 1 permit 50000:10

次の例では、同じ自律システムのピアか、同じ連合内のサブ自律システムのピアから

のルートのみを許可するように、標準コミュニティリストが設定されます。

ciscoasa(config)# community-list 1 permit no-export

次の例では、標準コミュニティリストが、自律システム 65534内のネットワーク 40
からのコミュニティと自律システム 65412内のネットワーク 60からのコミュニティを
搬送するルートを拒否するように設定されます。この例は、論理 AND条件を示して
います。すべてのコミュニティ値が一致しないとリストが処理されません。

ciscoasa(config)# community-list 2 deny 65534:40 65412:60

次の例では、名前付き標準コミュニティリストが、ローカル自律システム内のすべて

のルートを許可する、または、自律システム 40000内のネットワーク 20からのルート
を許可するように設定されます。この例は、論理 OR条件を示しています。最初の一
致が処理されます。

ciscoasa(config)# community-list standard RED permit local-AS
ciscoasa(config)# community-list standard RED permit 40000:20
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次の例では、プライベート自律システムからのコミュニティを持つルートを拒否する

ような拡張コミュニティリストが設定されます。

ciscoasa(config)# community-list 500 deny _64[6-9][0-9][0-9]_|_65[0-9][0-9][0-9]_

次の例では、自律システム 50000のネットワーク 1から 99からのルートを拒否するよ
うな名前方式の拡張コミュニティリストが設定されます。

ciscoasa(config)# community-list expanded BLUE deny 50000:[0-9][0-9]_

関連コマンド 説明コマンド

コミュニティを AA:NN（自律システム:コミュニティ番号/4バイ
トの番号）形式で表示するように BGPを設定します。

bgp-community-new
format

コミュニティ属性が BGPネイバーに送信されるように指定しま
す。

neighbor send-community

BGPコミュニティ属性を設定します。set community
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compatible rfc1583
RFC 1583に従った集約ルートコストの計算に使用した方式に戻すには、ルータコンフィギュ
レーションモードで compatible rfc1583コマンドを使用します。RFC 1583互換性をディセー
ブルにするには、このコマンドの no形式を使用します。

compatible rfc1583
no compatible rfc1583

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応Ctlプロバイ
ダーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン コンフィギュレーションには、このコマンドの no形式だけが記述されます。

例 次に、RFC 1583互換のルート集約コスト計算をディセーブルにする例を示します。

ciscoasa(config-router)# no compatible rfc1583
ciscoasa(config-router)#

関連コマンド 説明コマンド

ルータコンフィギュレーションモードを開始します。router ospf

グローバルルータコンフィギュレーションのコマンドを表示しま

す。

show running-config
router
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compression
anyconnect-ssl接続およびWebVPN接続で圧縮を有効にするには、グローバルコンフィギュ
レーションモードで compressionコマンドを使用します。設定からコマンドを削除するには、
コマンドの no形式を使用します。

compression { all | anyconnect-ssl | http-comp }
no compression { all | anyconnect-ssl | http-comp }

使用可能なすべての圧縮技術をイネーブルにすることを指定します。all

anyconnect-ssl接続での圧縮を指定します。anyconnect-ssl

WebVPN接続に対する圧縮を指定します。http-comp

コマンドデフォルト デフォルトは allです。使用可能なボックス全体の圧縮技術がすべて有効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン グローバルコンフィギュレーションモードで設定した compressionコマンドにより、グルー
プポリシー webvpnモードおよびユーザー名 webvpnコンフィギュレーションモードで設定し
た compression anyconnect-sslコマンドは上書きされます。

たとえば、グループポリシーwebvpnコンフィギュレーションモードで特定のグループに対す
る anyconnect-ssl compression コマンドを入力し、次にグローバルコンフィギュレーション
モードでnocompressionコマンドを入力した場合、そのグループに対して設定したanyconnect-ssl
compressionコマンドの設定は上書きされます。
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逆に、グローバルコンフィギュレーションモードで compressionコマンドを使用して圧縮を
オンに戻した場合は、グループ設定が有効となり、圧縮動作は最終的にグループ設定によって

決定されます。

no compressionコマンドを使用して圧縮をディセーブルにした場合、新しい接続だけが影響を
受けます。アクティブな接続は影響を受けません。

例 次に、anyconnect-ssl接続で圧縮をオンにする例を示します。

hostname(config)# compression anyconnect-ssl

次に、anyconnect-ssl接続およびWebVPN接続で圧縮を無効にする例を示します。

hostname(config)# no
compression anyconnect-ssl http-comp

関連コマンド 説明コマンド

anyconnect-sslインストールに関する情報を表示します。show webvpn
anyconnect-ssl

特定のグループまたはユーザーに対して anyconnect-sslを有効ま
たは必須にします。

anyconnect-ssl enable

特定のグループまたはユーザーに対して anyconnect-ssl接続を介
する HTTPデータの圧縮を有効にします。

anyconnect-ssl compression
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config-register
次回をリロードするときに使用されるコンフィギュレーションレジスタ値を設定するには、グ

ローバルコンフィギュレーションモードで config-registerコマンドを使用します。値をデフォ
ルトに戻すには、このコマンドの no形式を使用します。

config-register hex_value
no config-register

構文の説明 コンフィギュレーションレジスタ値を 0x0～ 0xFFFFFFFFの 16進数値に設定しま
す。この数は 32ビットを表し、各 16進文字は 4ビットを表します。それぞれの
ビットが異なる特性を制御します。ただし、ビット32～20は将来の使用のために
予約されており、ユーザーが設定できないか、または現在 ASAで使用されていま
せん。したがって、これらのビットを表す3つの文字は常に0に設定されているた
め、無視できます。関連するビットは、5桁の 16進文字（0xnnnnn）で表されま
す。

文字の前の0は含める必要はありません。後続の0は含める必要があります。たと
えば、0x2001は 0x02001と同じですが、0x10000の 0はすべて必要です。関連する
ビットに使用できる値の詳細については、<xref>を参照してください。

hex_value

コマンドデフォルト デフォルト値は 0x1であり、ローカルイメージおよびスタートアップコンフィギュレーショ
ンからブートします。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応Ctlプロバイ
ダーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは、ASA 5500シリーズでのみサポートされます。コンフィギュレーションレジ
スタ値は、ブート元のイメージおよび他のブートパラメータを決定します。
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5つの文字には、右から左への方向で 0～ 4の番号が付けられます。これは、16進数および 2
進数の場合には標準的です。各文字に対して1つの値を選択したり、必要に応じて値を組み合
わせて一致させたりすることができます。たとえば、文字番号 3に対して 0または 2を選択で
きます。他の値との競合が生じる場合、一部の値が優先されます。たとえば、ASAを TFTP
サーバーとローカルイメージの両方からブートするように設定する 0x2011を設定した場合、
ASAは TFTPサーバーからブートします。この値は、TFTPのブートが失敗した場合、ASAが
直接ROMMONでブートすることも定めているため、デフォルトイメージからブートすること
を指定したアクションは無視されます。

0の値は、他に指定されていなければ、アクションを実行しないことを意味します。

<xref>に、各 16進文字に関連付けられたアクションを示します。各文字に対して 1つの値を
選択します。
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表 5 :

16進数文字番号 4、3、2、1、および 0プレフィック

ス

00 20 1000x

1

最初の boot
system
local_flash コ
マンドで指定

されたイメー

ジをブートし

ます。そのイ

メージがロー

ドされない場

合、ASAは、
正常にブート

するまで後続

の boot system
コマンドで指

定された各イ

メージのブー

トを試行しま

す。

1

ROMMON
ブートパラ

メータ（存在

する場合は、
boot system tftp
コマンドと同

じ）で指定さ

れたように

TFTPサーバー
イメージから

ブートしま

す。この値

は、文字 1に
設定された値

よりも優先さ

れます。

2

TFTPサーバー
からブートす

るように ASA
を設定してい

る場合、ブー

トが失敗する

と、この値は

直接

ROMMONで
ブートしま

す。

1

起動中に 10秒
の ROMMON
のカウントダ

ウンをディ

セーブルにし

ます。通常

は、カウント

ダウン中に

Escapeキーを
押して

ROMMONを
開始できま

す。

4 3

スタートアッ

プコンフィ

ギュレーショ

ンを無視して

デフォルトの

コンフィギュ

レーションを

ロードしま

す。
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16進数文字番号 4、3、2、1、および 0プレフィック

ス

2, 4, 6, 8

特定の boot
system
local_flash コ
マンドで指定

されたイメー

ジをブートし

ます。値 3を
指定すると最

初の boot
systemコマン
ドで指定され

たイメージ

が、値 5を指
定すると 2つ
めのイメージ

が起動されま

す。以降同様

に起動されま

す。

イメージが正

常にブートし

ない場合、

ASAは他の
boot system コ
マンドイメー

ジに戻ること

を試行しませ

ん（この点が

値 1と値 3の
使用における

違いです）。

ただし、ASA
には、ブート

が失敗した場

合に内部フ

ラッシュメモ

リのルート

ディレクトリ

内で検出され

た任意のイ

メージから
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16進数文字番号 4、3、2、1、および 0プレフィック

ス

ブートを試行

するフェール

セーフ機能が

あります。

フェールセー

フ機能を有効

にしない場合

は、ルート以

外のディレク

トリにイメー

ジを保存しま

す。

3, 5, 7, 9

ROMMON
で、boot コマ
ンドを引数な

しで入力した

場合、ASAは
特定の boot
system
local_flash コ
マンドで指定

されたイメー

ジをブートし

ます。値 3を
指定すると最

初の boot
systemコマン
ドで指定され

たイメージ

が、値 5を指
定すると 2つ
めのイメージ

が起動されま

す。以降同様

に起動されま

す。この値は

イメージを自

動的にブート

しません。

5

上記の両方の

アクションを

実行します。

1
将来的な使用のために予約されています。
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2
文字番号 0および 1が、イメージを自動的にブートするように設定されていない場合、
ASAは直接 ROMMONでブートします。

3
service password-recovery コマンドを使用してパスワード回復をディセーブルにした場合
は、スタートアップコンフィギュレーションを無視するようにコンフィギュレーション

レジスタを設定することはできません。

コンフィギュレーションレジスタ値はスタンバイユニットに複製されませんが、アクティブ

ユニットにコンフィギュレーションレジスタを設定すると、次の警告が表示されます。

WARNING The configuration register is not synchronized with the standby, their values
may not match.

confreg コマンドを使用して、コンフィギュレーションレジスタ値をROMMONで設定するこ
ともできます。

例 次に、デフォルトイメージからブートするようにコンフィギュレーションレジスタを

設定する例を示します。

ciscoasa(config)# config-register 0x1

関連コマンド 説明コマンド

ブートイメージおよびスタートアップコンフィギュレーション

を設定します。

boot

パスワードの回復をイネーブルまたはディセーブルにします。service password-recovery
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config-replicate-parallel
スレーブユニットでの設定変更を順番にではなく並列に同期するには、クラスタコンフィギュ

レーションモードで config-replicate-parallelコマンドを使用します。この機能を無効にするに
は、このコマンドの no形式を使用します。

config-replicate-parallel
no config-replicate-parallel

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応クラスタ構成

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.14(1)

使用上のガイドライン 設定の並列同期は、順次同期よりもパフォーマンスが向上します。

例 次の例では、並列同期をディセーブルにします。

ciscoasa(config)# cluster cluster1
ciscoasa(cfg-cluster)# no config-replicate-parallel

関連コマンド 説明コマン

ド

クラスタコンフィギュレーションモードを開始しますcluster
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configure factory-default
コンフィギュレーションを出荷時のデフォルトに戻すには、グローバルコンフィギュレーショ

ンモードで configure factory-defaultコマンドを使用します。

configure factory-default [ ip_address [ mask ] ]

構文の説明 デフォルトのアドレス 192.168.1.1を使用する代わりに、管理インターフェイスま
たは内部インターフェイスの IPアドレスを設定します。各モデルで設定されるイ
ンターフェイスの詳細については、「使用上のガイドライン」を参照してくださ

い。

ip_address

インターフェイスのサブネットマスクを設定します。マスクを設定しない場合、

ASAは IPアドレスクラスに適したマスクを使用します。
mask

コマンドデフォルト デフォルトの IPアドレスとマスクは 192.168.1.1および 255.255.255.0です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

出荷時のデフォルトのコンフィギュレーションがASA5505に追加されました。7.2(1)

使用上のガイドライン 工場出荷時のデフォルト設定とは、シスコが新しい ASAに適用したコンフィギュレーション
です。このコマンドは、PIX 525および PIX 535の ASAを除くすべてのプラットフォームでサ
ポートされています。

PIX 515/515EおよびASA 5510以上のASAでは、出荷時のデフォルトのコンフィギュレーショ
ンによって、管理インターフェイスが自動的に設定されるため、ASDMを使用してそのイン
ターフェイスに接続し、残りの設定を実行できます。ASA 5505では、出荷時のデフォルトの
コンフィギュレーションによって、ASAをネットワークですぐに使用できるように、インター
フェイスと NATが自動的に設定されます。

このコマンドは、ルーテッドファイアウォールモードでのみ使用可能です。トランスペアレ

ントモードはインターフェイスの IPアドレスをサポートしていません。インターフェイス IP
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アドレスの設定は、このコマンドが行うアクションの1つです。また、このコマンドはシング
ルコンテキストモードでのみ使用できます。コンフィギュレーションをクリアされたASAに
は、このコマンドを使用して自動的に設定される定義済みのコンテキストはありません。

このコマンドは現在の実行コンフィギュレーションをクリアしてから、複数のコマンドを設定

します。

configure factory-defaultコマンドで IPアドレスを設定した場合、httpコマンドは、ユーザー
が指定したサブネットを使用します。同様に、dhcpdaddressコマンドの範囲は、指定したサブ
ネット内のアドレスで構成されます。

出荷時のデフォルトのコンフィギュレーションに戻した後に、write memoryコマンドを使用
してこのコンフィギュレーションを内部フラッシュメモリに保存します。write memoryコマ
ンドでは、事前にboot configコマンドを設定して、別の場所を設定していた場合でも、実行コ
ンフィギュレーションはスタートアップコンフィギュレーションのデフォルトの場所に保存さ

れます。コンフィギュレーションがクリアされると、このパスもクリアされます。

このコマンドは、boot systemコマンド（存在する場合）も、他のコンフィギュレーショ
ンとともにクリアします。bootsystemコマンドは、外部フラッシュメモリカードのイメー
ジを含む、特定のイメージからの起動を可能にします。出荷時の設定に戻した後、次回

ASAをリロードすると、内部フラッシュメモリの最初のイメージからブートします。内
部フラッシュメモリにイメージがない場合、ASAはブートしません。

（注）

完全なコンフィギュレーションに有用な追加の設定を行うには、setupコマンドを参照してく
ださい。

ASA 5505のコンフィギュレーション

ASA 5505の工場出荷時のデフォルト設定は、次のとおりです。

•イーサネット 0/1～ 0/7スイッチポートを含む内部 VLAN 1インターフェイス。configure
factory-defaultコマンドで IPアドレスを設定していない場合、VLAN 1の IPアドレスとマ
スクは、それぞれ 192.168.1.1と 255.255.255.0になります。

•イーサネット 0/0スイッチポートを含む外部 VLAN 2インターフェイス。VLAN 2は、
DHCPを使用してその IPアドレスを取得します。

•デフォルトのルートも DHCPから取得されます。

•すべての内部 IPアドレスが、外部にアクセスするときにインターフェイス PATによって
変換されます。

•デフォルトでは、内部ユーザーはアクセスリストを使用して外部にアクセスでき、外部
ユーザーは内部にアクセスできません。

• ASAでDHCPサーバーがイネーブルになっているため、VLAN1インターフェイスに接続
している PCは、192.168.1.2～ 192.168.1.254のアドレスを受け取ります。

• ASDM用にHTTPサーバーがイネーブルにされており、192.168.1.0ネットワーク上のユー
ザーからアクセスできます。
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このコンフィギュレーションは次のコマンドで構成されています。

interface Ethernet 0/0
switchport access vlan 2
no shutdown

interface Ethernet 0/1
switchport access vlan 1
no shutdown

interface Ethernet 0/2
switchport access vlan 1
no shutdown

interface Ethernet 0/3
switchport access vlan 1
no shutdown

interface Ethernet 0/4
switchport access vlan 1
no shutdown

interface Ethernet 0/5
switchport access vlan 1
no shutdown

interface Ethernet 0/6
switchport access vlan 1
no shutdown

interface Ethernet 0/7
switchport access vlan 1
no shutdown

interface vlan2
nameif outside
no shutdown
ip address dhcp setroute

interface vlan1
nameif inside
ip address 192.168.1.1 255.255.255.0
security-level 100
no shutdown

global (outside) 1 interface
nat (inside) 1 0 0
http server enable
http 192.168.1.0 255.255.255.0 inside
dhcpd address 192.168.1.2-192.168.1.254 inside
dhcpd auto_config outside
dhcpd enable inside
logging asdm informational

ASA 5510以降のコンフィギュレーション

ASA 5510以降の工場出荷時のデフォルト設定は、次のとおりです。

•管理用Management 0/0インターフェイス。configure factory-defaultコマンドで IPアドレ
スを設定していない場合、IPアドレスとマスクは、それぞれ 192.168.1.1と 255.255.255.0
になります。

• ASAでは DHCPサーバーがイネーブルにされているため、このインターフェイスに接続
する PCには、192.168.1.2～ 192.168.1.254の間のアドレスが割り当てられます。

• ASDM用にHTTPサーバーがイネーブルにされており、192.168.1.0ネットワーク上のユー
ザーからアクセスできます。

このコンフィギュレーションは次のコマンドで構成されています。
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interface management 0/0
ip address 192.168.1.1 255.255.255.0
nameif management
security-level 100
no shutdown

asdm logging informational 100
asdm history enable
http server enable
http 192.168.1.0 255.255.255.0 management
dhcpd address 192.168.1.2-192.168.1.254 management
dhcpd lease 3600
dhcpd ping_timeout 750
dhcpd enable management

PIX 515/515Eセキュリティアプライアンスのコンフィギュレーション

PIX515/515Eセキュリティアプライアンスの出荷時のデフォルトのコンフィギュレーションに
よって、次のように設定されます。

•内部 Ethernet1インターフェイス。configure factory-defaultコマンドで IPアドレスを設定
していない場合、IPアドレスとマスクは、それぞれ 192.168.1.1と 255.255.255.0になりま
す。

• PIXセキュリティアプライアンスで DHCPサーバーがイネーブルになっているため、こ
のインターフェイスに接続する PCには、192.168.1.2～ 192.168.1.254の間のアドレスが割
り当てられます。

• ASDM用にHTTPサーバーがイネーブルにされており、192.168.1.0ネットワーク上のユー
ザーからアクセスできます。

このコンフィギュレーションは次のコマンドで構成されています。

interface ethernet 1
ip address 192.168.1.1 255.255.255.0
nameif management
security-level 100
no shutdown

asdm logging informational 100
asdm history enable
http server enable
http 192.168.1.0 255.255.255.0 management
dhcpd address 192.168.1.2-192.168.1.254 management
dhcpd lease 3600
dhcpd ping_timeout 750
dhcpd enable management

例 次に、コンフィギュレーションを出荷時のデフォルトにリセットし、IPアドレス10.1.1.1
をインターフェイスに割り当て、次に新しいコンフィギュレーションをスタートアッ

プコンフィギュレーションとして保存する例を示します。

ciscoasa(config)# configure factory-default 10.1.1.1 255.255.255.0
Based on the inside IP address and mask, the DHCP address
pool size is reduced to 253 from the platform limit 256
WARNING: The boot system configuration will be cleared.
The first image found in disk0:/ will be used to boot the
system on the next reload.
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Verify there is a valid image on disk0:/ or the system will
not boot.
Begin to apply factory-default configuration:
Clear all configuration
...
ciscoasa(config)#
ciscoasa(config)# copy running-config startup-config

関連コマンド 説明コマンド

ブート元のソフトウェアイメージを設定します。boot system

実行コンフィギュレーションをクリアします。clear configure

実行コンフィギュレーションを、スタートアップコンフィ

ギュレーションにコピーします。

copy running-config startup-config

ASAの基本設定を設定するよう要求します。setup

実行コンフィギュレーションを表示します。show running-config
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configure http
HTTP(S)サーバーから実行コンフィギュレーションにコンフィギュレーションファイルをマー
ジするには、グローバルコンフィギュレーションモードで configure httpコマンドを使用しま
す。

configure [ interface name ] http [ s ] :// [ user [ : password ] @ ] server [ : port ] / [ path / ]
] filename

構文の説明 （任意）HTTP(S)認証の場合、パスワードを指定します。:password

（任意）ポートを指定します。HTTPの場合、デフォルトは 80です。HTTPS
の場合、デフォルトは 443です。

:port

（任意）名前とパスワードの両方またはいずれかを入力する場合は、サーバー

の IPアドレスの前にアットマーク（@）を付けます。
@

コンフィギュレーションファイル名を指定します。filename

HTTPまたは HTTPSを指定します。http[s]

（任意）コンフィギュレーションファイルをコピーするインターフェイス名

を指定します。インターフェイスを指定しなかった場合、ASAは管理専用ルー
ティングテーブルを確認し、一致するものが見つからなければ、データのルー

ティングテーブルを確認します。

interface
name

（任意）ファイル名へのパスを指定します。path

サーバーの IPアドレスまたは名前を指定します。IPv6サーバーアドレスで
ポートを指定する場合は、IPアドレス内のコロンがポート番号の前のコロンと
間違われないように、IPアドレスをカッコで囲む必要があります。たとえば、
アドレスとポートを次のように入力します。

[fe80::2e0:b6ff:fe01:3b7a]:8080

server

（任意）HTTP(S)認証の場合、ユーザー名を指定します。user

コマンドデフォルト HTTPの場合、デフォルトポートは 80です。HTTPSの場合、デフォルトポートは 443です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

interface name引数が追加されました。9.5(1)

使用上のガイドライン このコマンドは IPv4および IPv6のアドレスをサポートします。マージでは、新しいコンフィ
ギュレーションから実行コンフィギュレーションにすべてのコマンドが追加され、競合するす

べてのコマンドが新しいバージョンで上書きされます。たとえば、複数インスタンスが許可さ

れるコマンドの場合は、新しいコマンドが実行コンフィギュレーションの既存のコマンドに追

加されます。単一インスタンスだけが許可されるコマンドの場合は、新しいコマンドで実行コ

ンフィギュレーション内のコマンドが上書きされます。実行コンフィギュレーション内に存在

するが、新しいコンフィギュレーションには設定されていないコマンドは、マージによって削

除されません。

このコマンドは、 http running-configコマンドと同じです。マルチコンテキストモードの場
合、このコマンドはシステム実行スペースでのみ使用できるため、configure httpコマンドは
コンテキスト内で使用するための代替です。

インターフェイスを指定しなかった場合、ASAは管理専用ルーティングテーブルを確認し、
一致するものが見つからなければ、データのルーティングテーブルを確認します。管理専用イ

ンターフェイスを経由するデフォルトルートがある場合は、すべての configureトラフィック
がそのルートに一致するため、データルーティングテーブルが確認されることはありません。

このシナリオでは、データインターフェイスからコピーする必要がある場合にそのインター

フェイスを指定します。

例 次に、コンフィギュレーションファイルをHTTPSサーバーから実行コンフィギュレー
ションにコピーする例を示します。

ciscoasa(config)# configure https://user1:pa$$w0rd@10.1.1.1/configs/newconfig.cfg

関連コマンド 説明コマンド

実行コンフィギュレーションをクリアします。clear configure
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説明コマンド

スタートアップコンフィギュレーションを実行コンフィギュレーショ

ンとマージします。

configure memory

指定した TFTP URLのコンフィギュレーションファイルを実行コン
フィギュレーションにマージします。

configure net

CLIで入力するコマンドを実行コンフィギュレーションに追加しま
す。

configure
factory-default

実行コンフィギュレーションを表示します。show running-config
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configure memory
スタートアップコンフィギュレーションを実行コンフィギュレーションとマージするには、グ

ローバルコンフィギュレーションモードで configure memoryコマンドを使用します。

configure memory

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン マージでは、新しいコンフィギュレーションから実行コンフィギュレーションにすべてのコマ

ンドが追加され、競合するすべてのコマンドが新しいバージョンで上書きされます。たとえ

ば、複数インスタンスが許可されるコマンドの場合は、新しいコマンドが実行コンフィギュ

レーションの既存のコマンドに追加されます。単一インスタンスだけが許可されるコマンドの

場合は、新しいコマンドで実行コンフィギュレーション内のコマンドが上書きされます。実行

コンフィギュレーション内に存在するが、新しいコンフィギュレーションには設定されていな

いコマンドは、マージによって削除されません。

コンフィギュレーションをマージしない場合は、ASAを経由する通信を妨げる実行コンフィ
ギュレーションをクリアしてから、configure memoryコマンドを入力して新しいコンフィギュ
レーションをロードできます。

このコマンドは、copy startup-config running-configコマンドと同等です。

マルチコンテキストモードの場合、コンテキストのスタートアップコンフィギュレーション

は、config-url コマンドで指定した場所にあります。
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例 次に、スタートアップコンフィギュレーションを実行コンフィギュレーションにコ

ピーする例を示します。

ciscoasa(config)# configure memory

関連コマンド 説明コマンド

実行コンフィギュレーションをクリアします。clear configure

指定したHTTP(S) URLのコンフィギュレーションファイルを実行コ
ンフィギュレーションにマージします。

configure http

指定した TFTP URLのコンフィギュレーションファイルを実行コン
フィギュレーションにマージします。

configure net

CLIで入力するコマンドを実行コンフィギュレーションに追加しま
す。

configure
factory-default

実行コンフィギュレーションを表示します。show running-config
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configure net
TFTPサーバーから実行コンフィギュレーションにコンフィギュレーションファイルをマージ
するには、グローバルコンフィギュレーションモードで configure net マンドを使用します。

configure net [ interface name ] [ server : [ filename ] | : filename ]

構文の説明 パスとファイル名を指定します。 tftp-serverコマンドを使用してすでにファイル
名を設定してある場合、この引数はオプションです。

このコマンドでファイル名を指定し、 tftp-serverコマンドで名前を指定する場合、
ASAは tftp-serverコマンドファイル名をディレクトリとして扱い、 configure net
コマンドファイル名をそのディレクトリに属するファイルとして追加します。

tftp-serverコマンドの値を上書きするには、パスとファイル名の前にスラッシュ
を入力します。スラッシュは、パスが tftpbootディレクトリに対する相対パスで
はなく、絶対パスであることを示します。このファイル用に生成される URLに
は、ファイル名パスの前にダブルスラッシュ（//）が含まれます。必要なファイ
ルが tftpbootディレクトリにある場合は、ファイル名パスに tftpbootディレクトリ
へのパスを含めることができます。

tftp-serverコマンドを使用して TFTPサーバーのアドレスを指定した場合は、コ
ロン（:）の後にファイル名だけを入力できます。

:filename

（任意）コンフィギュレーションファイルをコピーするインターフェイス名を指

定します。インターフェイスを指定しなかった場合、ASAは管理専用ルーティン
グテーブルを確認し、一致するものが見つからなければ、データのルーティング

テーブルを確認します。

interface
name

TFTPサーバーの IPアドレスまたは名前を設定します。tftp-serverコマンドで設
定したアドレスがある場合でも、このアドレスが優先されます。IPv6サーバーア
ドレスの場合、IPアドレス内のコロンがファイル名の前のコロンと間違われない
ように、IPアドレスをカッコで囲む必要があります。たとえば、アドレスを次の
ように入力します。

[fe80::2e0:b6ff:fe01:3b7a]

デフォルトのゲートウェイインターフェイスは最もセキュリティレベルの高いイ

ンターフェイスですが、tftp-serverコマンドを使用して別のインターフェイス名
を設定することもできます。

サーバー:

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

interface name引数が追加されました。9.5(1)

使用上のガイドライン このコマンドは IPv4および IPv6のアドレスをサポートします。マージでは、新しいコンフィ
ギュレーションから実行コンフィギュレーションにすべてのコマンドが追加され、競合するす

べてのコマンドが新しいバージョンで上書きされます。たとえば、複数インスタンスが許可さ

れるコマンドの場合は、新しいコマンドが実行コンフィギュレーションの既存のコマンドに追

加されます。単一インスタンスだけが許可されるコマンドの場合は、新しいコマンドで実行コ

ンフィギュレーション内のコマンドが上書きされます。実行コンフィギュレーション内に存在

するが、新しいコンフィギュレーションには設定されていないコマンドは、マージによって削

除されません。

このコマンドは、copy tftp running-configコマンドと同じです。マルチコンテキストモードの
場合、このコマンドはシステム実行スペースでのみ使用できるため、configure netコマンドは
コンテキスト内で使用するための代替です。

インターフェイスを指定しなかった場合、ASAは管理専用ルーティングテーブルを確認し、
一致するものが見つからなければ、データのルーティングテーブルを確認します。管理専用イ

ンターフェイスを経由するデフォルトルートがある場合は、すべての configureトラフィック
がそのルートに一致するため、データルーティングテーブルが確認されることはありません。

このシナリオでは、データインターフェイスからコピーする必要がある場合にそのインター

フェイスを指定します。

例 次に、tftp-serverコマンドにサーバーとファイル名を設定してから、configure netコ
マンドを使用してサーバーを上書きする例を示します。同じファイル名が使用されて

います。

ciscoasa(config)# tftp-server inside 10.1.1.1 configs/config1
ciscoasa(config)# configure net 10.2.2.2:

次に、サーバーおよびファイル名を上書きする例を示します。ファイル名へのデフォ

ルトパスは /tftpboot/configs/config1です。ファイル名をスラッシュ（/）で始めない場
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合、パスの /tftpboot/部分がデフォルトで含まれます。このパスを上書きし、ファイル
も tftpbootにある場合は、tftpbootパスを configure netコマンドに含めます。

ciscoasa(config)# tftp-server inside 10.1.1.1 configs/config1
ciscoasa(config)# configure net 10.2.2.2:/tftpboot/oldconfigs/config1

次に、サーバーだけを tftp-serverコマンドに設定する例を示します。configure netコ
マンドはファイル名だけを指定します。

ciscoasa(config)# tftp-server inside 10.1.1.1
ciscoasa(config)# configure net :configs/config1

関連コマンド 説明コマンド

指定した HTTP(S) URLのコンフィギュレーションファイルを実行コン
フィギュレーションにマージします。

configure http

スタートアップコンフィギュレーションを実行コンフィギュレーション

とマージします。

configure memory

実行コンフィギュレーションを表示します。show
running-config

他のコマンドで使用するためのデフォルトの TFTPサーバーおよびパス
を設定します。

tftp-server

実行コンフィギュレーションを TFTPサーバーにコピーします。write net
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configure session
ACLやオブジェクトを隔離して編集できるコンフィギュレーションセッションを作成または
開くには、特権 EXECモードで configure sessionコマンドを使用します。

configure session session_name

構文の説明 コンフィギュレーションセッションの名前。セッションがすでに存在する場合

は、そのセッションを開きます。そうでない場合は、新しいセッションを作成

します。

現在のセッションのリストを表示するには、show configuration sessionコマンド
を使用します。

session_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

使用上のガイドライン アクセスルールまたは他の目的に使用する ACLを編集すると、その変更はすぐに実装され、
トラフィックに影響を与えます。新しいルールがアクティブになるのはルールのコンパイルが

完了した後のみとし、そのコンパイルは各 ACEを編集した後に発生することを、トランザク
ションコミットモデルによって保証するために、アクセスルールを使用できます。

ACL編集の影響をさらに分離するには、「コンフィギュレーションセッション」で変更を行
うことができます。このセッションは、変更内容を明示的にコミットする前に、複数の ACE
やオブジェクトを編集できる隔離されたモードです。このため、デバイスの動作を変更する前

に、目的のすべての変更が完了したことを確認できます。

新しいセッションを作成するか、または既存のセッションを開くには、configure sessionコマ
ンドを使用します。他のユーザーが編集のためにセッションをすでに開いている場合は、その

セッションを開くことはできません。セッションが実際には編集されていないと判断した場合
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は、clear session session_name accessコマンドを使用してアクセスフラグをリセットしてから、
そのセッションを開くことができます。

一度に最大 3つのセッションを定義できます。

1つのセッション内で、次のコマンドを使用できます。

•コンフィギュレーションコマンド：コミットされていないセッションでは、任意のパラ
メータを指定して次の基本コマンドを使用できます。

• access-list

• object

• object-group

•セッション管理コマンド：使用できるコマンドは、そのセッションを以前コミットしたか
どうかによって異なります。使用できる可能性があるコマンドは次のとおりです。

• exit：セッションを単に終了し、変更のコミットや廃棄は行わないため、後で戻るこ
とができます。

• commit [noconfirm [revert-save | config-save]]：（コミットされていないセッションの
み）変更を保存します。セッションを保存するかどうか尋ねられます。リバートセッ

ションを保存（revert-save）しておくと、revertコマンドで変更を元に戻すことがで
きます。また、コンフィギュレーションセッションを保存（config-save）しておく
と、そのセッションで変更したすべての内容を、必要に応じて再度コミットできま

す。リバートセッションまたはコンフィギュレーションセッションを保存した場合

は、変更はコミットされますが、セッションはアクティブのままになります。セッ

ションを開いて、変更を元に戻したり同じ変更を再コミットしたりできます。noconfirm
オプションと任意の適切な saveオプションを指定すると、プロンプトが表示されない
ようにすることができます。

• abort：（コミットされていないセッションのみ）変更を破棄し、セッションを削除
します。セッションを保持する場合は、セッションを終了してclearsessionsession_name
configurationコマンドを使用します。このコマンドは、セッションを削除せずに空に
します。

• revert：（コミットされたセッションのみ）変更を元に戻し、セッションをコミット
する前のコンフィギュレーションに戻して、そのセッションを削除します。

• show configuration session [session_name ]：セッションで行った変更を表示します。

例 次に、my-sessionを開く例を示します。

ciscoasa# configure session my-session access
ciscoasa(config-s)#
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関連コマンド 説明コマンド

コンフィギュレーションセッションとその内容を削除します。clear configuration session

コンフィギュレーションセッションの内容をクリアするか、その

アクセスフラグをリセットします。

clear session

ACEのオブジェクトやACL、またはアクセスグループが存在する
前に、それらを参照できます。

forward-reference

現在の各セッションで行われた変更を表示します。show configuration session
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configure terminal
実行コンフィギュレーションをコマンドラインで設定するには、特権EXECモードで configure
terminalコマンドを使用します。

configure terminal

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは、コンフィギュレーションを変更するコマンドを入力できるグローバルコン

フィギュレーションモードを開始します。

例 次に、グローバルコンフィギュレーションモードを開始する例を示します。

ciscoasa# configure terminal
ciscoasa(config)#

関連コマンド 説明コマンド

実行コンフィギュレーションをクリアします。clear configure

指定した HTTP(S) URLのコンフィギュレーションファイルを実行コン
フィギュレーションにマージします。

configure http

スタートアップコンフィギュレーションを実行コンフィギュレーション

とマージします。

configure memory
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説明コマンド

指定した TFTP URLのコンフィギュレーションファイルを実行コンフィ
ギュレーションにマージします。

configure net

実行コンフィギュレーションを表示します。show
running-config
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config-url
システムがコンテキストコンフィギュレーションをダウンロードする URLを指定するには、
コンテキストコンフィギュレーションモードで config-urlコマンドを使用します。

config-urlurl

構文の説明 コンテキストコンフィギュレーションのURLを設定します。すべてのリモートURLは、
管理コンテキストからアクセスできる必要があります。次の URL構文を参照してくださ
い。

• disk0:/[path/]filename

ASA 5500シリーズでは、この URLは内部フラッシュメモリを示します。disk0コマンド
の代わりに flashコマンドを使用することもできます。これらはエイリアス化されます。

• disk1:/[path/]filename

ASA 5500シリーズでは、この URLは外部フラッシュメモリを示します。

• flash:/[path/]filename

この URLは、内部フラッシュメモリを指定します。

• ftp://[user[:password]@]server[:port]/[path/]filename[;type=xx]

次のキーワードの 1つを typeとして指定できます。

• ap：ASCII受動モード

• an：ASCII通常モード

• ip：（デフォルト）バイナリ受動モード

• in：バイナリ通常モード

• http[s]://[user[:password]@]server[:port]/[path/]filename

• tftp://[user[:password]@]server[:port]/[path/]filename[;int=interface_name]

サーバーアドレスへのルートを上書きする場合は、インターフェイス名を指定します。

url

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応コンテキスト

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン コンテキスト URLを追加すると、システムはただちにコンテキストをロードし、実行中にな
ります。

config-urlコマンドを入力する前に、allocate-interfaceコマンドを入力します。ASAは、
コンテキストコンフィギュレーションをロードする前に、コンテキストにインターフェ

イスを割り当てる必要があります。コンテキストコンフィギュレーションには、インター

フェイス（interface、nat、globalなど）を示すコマンドが含まれている場合があります。
config-urlコマンドを先に入力した場合、ASAはただちにコンテキストコンフィギュレー
ションをロードします。インターフェイスを示すコマンドがコンテキストに含まれてい

る場合、それらのコマンドは失敗します。

（注）

ファイル名にファイル拡張子は必要ありませんが、「.cfg」を使用することを推奨します。

管理コンテキストファイルは内部フラッシュメモリに保存する必要があります。

HTTPまたは HTTPSサーバーからコンテキストコンフィギュレーションをダウンロードした
場合、copy running-config startup-configコマンドを使用してこれらのサーバーに変更内容を戻
して保存することはできません。ただし、copy tftpコマンドを使用して実行コンフィギュレー
ションを TFTPサーバーにコピーできます。

システムは、サーバーが利用できない、またはファイルがまだ存在しないためにコンテキスト

コンフィギュレーションファイルを取得できない場合、コマンドラインインターフェイスで

すぐに設定できるブランクのコンテキストを作成します。

URLを変更するには、新しい URLで config-urlコマンドを再入力します。

ASAは、新しいコンフィギュレーションを現在の実行コンフィギュレーションにマージしま
す。同じURLを再入力した場合でも、保存されたコンフィギュレーションが実行コンフィギュ
レーションにマージされます。マージによって、新しいコンフィギュレーションから実行コン

フィギュレーションに新しいコマンドが追加されます。コンフィギュレーションが同じ場合、

変更は発生しません。コマンドが衝突する場合、またはコマンドがコンテキストの実行に影響

を与える場合、マージの結果はコマンドによって異なります。エラーが発生することも、予期
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できない結果が生じることもあります。実行コンフィギュレーションが空白の場合（たとえ

ば、サーバーが使用不可でコンフィギュレーションがダウンロードされなかった場合）は、新

しいコンフィギュレーションが使用されます。コンフィギュレーションをマージしない場合

は、コンテキストを経由する通信を妨げる実行コンフィギュレーションをクリアしてから、新

しい URLからコンフィギュレーションをリロードすることができます。

例 次の例では、管理コンテキストを「administrator」と設定し、「administrator」というコ
ンテキストを内部フラッシュメモリに作成してから、2つのコンテキストを FTPサー
バーから追加します。

ciscoasa(config)# admin-context administrator
ciscoasa(config)# context
administrator
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.1
ciscoasa(config-ctx)# config-url
flash:/admin.cfg
ciscoasa(config-ctx)# context
test
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.100 int1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.102 int2
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.110-gigabitethernet0/0.115
int3-int8
ciscoasa(config-ctx)# config-url
ftp://user1:passw0rd@10.1.1.1/configlets/test.cfg
ciscoasa(config-ctx)# context
sample
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.200 int1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.212 int2
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.230-gigabitethernet0/1.235
int3-int8
ciscoasa(config-ctx)# config-url
ftp://user1:passw0rd@10.1.1.1/configlets/sample.cfg

関連コマンド 説明コマンド

コンテキストにインターフェイスを割り当てます。allocate-interface

システムコンフィギュレーションにセキュリティコンテキストを作成し、

コンテキストコンフィギュレーションモードを開始します。

context

コンテキストのリスト（システム実行スペース）または現在のコンテキスト

に関する情報を表示します。

show context
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connect fxos
Firepower 1000または 2100でASACLIからFXOSに接続するには、特権EXECモードで connect
fxosコマンドを入力します。

connect fxos [ admin ]

構文の説明 （オプション）アプライアンスモードの Firepower 1000または Firepower 2100では、管
理者レベルのアクセスに adminを指定します。このオプションを指定しないと、ユー
ザーのアクセス権は読み取り専用アクセスになります。管理者モードであっても、コ

ンフィギュレーションコマンドは使用できないことに注意してください。

このキーワードは、プラットフォームモードの Firepower 2100では使用できません。

admin

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.8(2)

adminキーワードが追加されました。9.13(1)

使用上のガイドライン Firepower 1000 and 2100 in Appliance Mode

Firepower 1000および 2100アプライアンスモードのコンソールポートは、ASA CLIに接続し
ます（FXOS CLIに接続する Firepower 2100プラットフォームモードのコンソールとは異なり
ます）。ASA CLIから、トラブルシューティングのために Telnetを使用して FXOS CLIに接続
できます。

ユーザーはクレデンシャルの入力を求められません。現在の ASAユーザー名が FXOSに渡さ
れるため、追加のログインは必要ありません。ASA CLIに戻るには、exitと入力するか、
Ctrl-Shift-6を押し、xと入力します。

FXOS内では、 scope security/show audit-logsコマンドを使用してユーザーアクティビティを表
示できます。
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Firepower 2100 in Platform Mode

ASAへの接続に SSHまたはTelnetを使用している場合は、このコマンドを使用して FXOSCLI
に接続します。FXOSへの認証を求められます。デフォルトのユーザー名：adminおよびパス
ワード：Admin123を使用します。ASA CLIに戻るには、exitと入力するか、Ctrl-Shift-6を押
し、xと入力します。

初期接続が（コンソールポートなどでの）FXOSへの接続である場合は、connect asaコマンド
を使用すると、ASA CLIに接続できます。当初の接続 CLIに戻るには、connectコマンドは使
用できません。接続を終了させる必要があります。

例 次に、アプライアンスモードの Firepower 1000または 2100で FXOS CLIに接続する例
を示します。

ciscoasa# connect fxos admin
Connecting to fxos.
Connected to fxos. Escape character sequence is 'CTRL-^X'.
firepower#
firepower# exit
Connection with FXOS terminated.
Type help or '?' for a list of available commands.
ciscoasa#

次に、プラットフォームモードの Firepower 2100で FXOS CLIに接続する例を示しま
す。

ciscoasa# connect fxos
Connecting to fxos.
Connected to fxos. Escape character sequence is 'CTRL-^X'.
FXOS 2.2(2.32) kp2110
kp2110 login: admin
Password: Admin123
Last login: Sat Jan 23 16:20:16 UTC 2017 on pts/1
Successful login attempts for user 'admin' : 4
Cisco Firepower Extensible Operating System (FX-OS) Software
[...]
kp2110#
kp2110# exit
Remote card closed command session. Press any key to continue.
Connection with fxos terminated.
Type help or '?' for a list of available commands.
ciscoasa#

関連コマンド 説明コマンド

ASAデータインターフェイスでの FXOS管理アクセスを許可します。fxos
permit

FXOS管理アクセスポートを設定します。fxos port

FXOS管理トラフィックをASAデータインターフェイスに出力することを許可し
ます。

ip-client
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conn data-rate
負荷の大きいデータを渡すデバイス上の接続を表示するには、特権EXECモードでconndata-rate
コマンドを使用します。このコマンドには、フローごとのデータレートが既存の接続情報とと

もに表示されます。データレート別に接続の収集を無効にするには、このコマンドの no形式
を使用します。

conn data-rate
no conn data-rate

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト この機能はデフォルトで無効に設定されています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.14(1)

使用上のガイドライン conn data-rateコマンドは、デバイスの全体的な負荷の最も大きな部分を占めている可能性の
ある接続やユーザーを特定する際に特に役立ちます。

イネーブルにすると、conn data-rate機能によってすべての接続に対し次の 2つの統計情報が追
跡されます。

•接続の順方向および逆方向の現在の（1秒）データレート。

•接続の順方向および逆方向の最大（1秒）データレート。

例 次の例では、接続データレート収集をイネーブルにする方法について示します。

ciscoasa(config)#conn data-rate
ciscoasa(config)#
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関連コマンド 説明コマンド

接続データレートトラッキングの現在の状態を表示します。show conn
data-rate

データレート値によってフィルタ処理された接続を表示します。show conn detail

現在の最大データレート値をクリアします。clear conn data-rate
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conn-rebalance
クラスタのメンバー間の接続再分散をイネーブルにするには、クラスタグループコンフィギュ

レーションモードで conn-rebalanceコマンドを使用します。接続再分散をディセーブルにす
るには、このコマンドの no形式を使用します。

conn-rebalance [ frequency seconds ]
no conn-rebalance [ frequency seconds ]

構文の説明 （任意）負荷情報を交換する間隔を 1～ 360秒の範囲内で指定します。デ
フォルトは 5秒です。

frequency seconds

コマンドデフォルト 接続再分散は、デフォルトではディセーブルです。

イネーブルの場合、デフォルトの頻度は、5秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応クラスタグ

ループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン アップストリームまたはダウンストリームルータによるロードバランシングの結果として、

フロー分散に偏りが生じた場合は、新しいフローを過負荷のユニットから他のユニットにリダ

イレクトするように設定できます。既存のフローは他のユニットには移動されません。有効化

されている場合は、ASAは負荷情報を定期的に交換し、新しい接続の負荷を高負荷のデバイス
から低負荷のデバイスに移動します。

このコマンドは、ブートストラップコンフィギュレーションの一部ではなく、マスターユニッ

トからスレーブユニットに複製されます。

例 次に、接続再分散の頻度を 60秒に設定する例を示します。
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ciscoasa(cfg-cluster)# conn-rebalance frequency 60

関連コマンド 説明コマンド

スパンド EtherChannelを使用するときは、ASAは cLACPを使用して
ネイバースイッチとの間で EtherChannelのネゴシエーションを行いま
す。

clacp system-mac

クラスタに名前を付け、クラスタコンフィギュレーションモードを開

始します。

cluster group

クラスタ制御リンクインターフェイスを指定します。cluster-interface

クラスタインターフェイスモードを設定します。cluster interface-mode

接続の再分散をイネーブルにします。conn-rebalance

スレーブユニットからマスターユニットへのコンソール複製をイネー

ブルにします。

console-replicate

クラスタリングをイネーブルにします。enable (cluster group)

クラスタのヘルスチェック機能（ユニットのヘルスモニタリングおよ

びインターフェイスのヘルスモニタリングを含む）をイネーブルにし

ます。

health-check

クラスタ制御リンクの制御トラフィックの認証キーを設定します。key

クラスタメンバーに名前を付けます。local-unit

クラスタ制御リンクインターフェイスの最大伝送ユニットを指定しま

す。

mtu cluster-interface

マスターユニット選定のこのユニットのプライオリティを設定しま

す。

priority (cluster
group)
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console-replicate
ASAクラスタ内でスレーブユニットからマスターユニットへのコンソール複製をイネーブルに
するには、クラスタグループコンフィギュレーションモードで console-replicateコマンドを
使用します。コンソール複製をディセーブルにするには、このコマンドの no形式を使用しま
す。

console-replicate
noconsole-replicate

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト コンソール複製はデフォルトでディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応クラスタグ

ループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン ASAは、特定の重大イベントが発生したときに、メッセージを直接コンソールに出力します。
コンソール複製をイネーブルにすると、スレーブユニットからマスターユニットにコンソー

ルメッセージが送信されるので、モニターが必要になるのはクラスタのコンソールポート 1
つだけとなります。

このコマンドは、ブートストラップコンフィギュレーションの一部ではなく、マスターユニッ

トからスレーブユニットに複製されます。

例 次に、コンソール複製をイネーブルにする例を示します。

ciscoasa(config)# cluster group cluster1
ciscoasa(cfg-cluster)# console-replicate
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関連コマンド 説明コマンド

スパンド EtherChannelを使用するときは、ASAは cLACPを使用して
ネイバースイッチとの間で EtherChannelのネゴシエーションを行いま
す。

clacp system-mac

クラスタに名前を付け、クラスタコンフィギュレーションモードを開

始します。

cluster group

クラスタ制御リンクインターフェイスを指定します。cluster-interface

クラスタインターフェイスモードを設定します。cluster interface-mode

接続の再分散をイネーブルにします。conn-rebalance

スレーブユニットからマスターユニットへのコンソール複製をイネー

ブルにします。

console-replicate

クラスタリングをイネーブルにします。enable (cluster group)

クラスタのヘルスチェック機能（ユニットのヘルスモニタリングおよ

びインターフェイスのヘルスモニタリングを含む）をイネーブルにし

ます。

health-check

クラスタ制御リンクの制御トラフィックの認証キーを設定します。key

クラスタメンバーに名前を付けます。local-unit

クラスタ制御リンクインターフェイスの最大伝送ユニットを指定しま

す。

mtu cluster-interface

マスターユニット選定のこのユニットのプライオリティを設定しま

す。

priority (cluster
group)
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console timeout
認証済みシリアルコンソールセッション（aaa authentication serial console）に対する非アク
ティブタイムアウトを設定して、タイムアウト後にユーザーがコンソールからログアウトされ

るようにするには、または認証済みイネーブルセッション（aaa authentication enable console）
に対する非アクティブタイムアウトを設定して、タイムアウト後にユーザーが特権EXECモー
ドを終了し、ユーザーEXECモードに戻るようにするには、グローバルコンフィギュレーショ
ンモードで console timeoutコマンドを使用します。認証済みシリアルコンソールセッション
に対する非アクティブタイムアウトをディセーブルにするには、このコマンドの no形式を使
用します。

console timeout [ number ]
no console timeout [ number ]

構文の説明 コンソールセッションが終了するまでのアイドル時間を分単位（0～ 60）で指定しま
す。0はコンソールがタイムアウトしないことを意味します。

number

コマンドデフォルト デフォルトのタイムアウトは0であり、コンソールセッションがタイムアウトしないことを示
します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応Ctlプロバイ
ダーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン console timeoutコマンドは、認証済みのシリアル接続またはイネーブル接続だけに適用されま
す。このコマンドは、Telnet、SSH、または HTTPのタイムアウトを変更しません。これらの
アクセス方式では、独自のタイムアウト値が維持されます。このコマンドは、認証されていな

いコンソール接続には影響しません。

no console timeoutコマンドは、コンソールタイムアウト値をデフォルトのタイムアウトである
0にリセットします。この値は、コンソールがタイムアウトしないことを意味します。
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例 次に、コンソールタイムアウトを 15分に設定する例を示します。

ciscoasa(config)# console timeout 15

関連コマンド 説明コマンド

デフォルトのコンソール接続設定に戻します。clear configure console

コンフィギュレーションのアイドル時間継続時間をデフォ

ルトに戻します。

clear configure timeout

ASAに対するコンソール接続のアイドルタイムアウトを
表示します。

show running-config console timeout
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content-length
HTTPメッセージ本文の長さに基づいて HTTPトラフィックを制限するには、HTTPマップコ
ンフィギュレーションモードで content-lengthコマンドを使用します。このコマンドを削除す
るには、このコマンドの no形式を使用します。

content-length { min bytes [ max bytes ] | max bytes ] } action { allow | reset | drop } [ log ]
no content-length { min bytes [ max bytes ] | max bytes ] } action { allow | reset | drop } [ log
]

構文の説明 メッセージがこのインスペクションに合格しなかったときに実行するアクションを指

定します。

action

メッセージを許可します。allow

バイト数を指定します。許容される範囲は、minオプションでは 1～ 65535、maxオプ
ションでは 1～ 50000000です。

bytes

接続を閉じます。drop

（任意）syslogを生成します。log

（任意）許容される内容の最大長を指定します。max

（任意）許容される内容の最小長を指定します。min

TCPリセットメッセージをクライアントおよびサーバーに送信します。reset

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応HTTPマップ
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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使用上のガイドライン content-lengthコマンドをイネーブルにすると、ASAは、設定された範囲内のメッセージだけ
を許可し、範囲外の場合は指定されたアクションを実行します。ASAに TCP接続をリセット
させて、Syslogエントリを作成させるには、actionキーワードを使用します。

例 次に、HTTPトラフィックを 100バイト以上 2000バイト以下のメッセージに制限する
例を示します。メッセージがこの範囲外の場合、ASAはTCP接続をリセットし、syslog
エントリを作成します。

ciscoasa(config)# http-map inbound_http
ciscoasa(config-http-map)# content-length min 100 max 2000 action reset log
ciscoasa(config-http-map)# exit

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

拡張 HTTPインスペクションを設定するための HTTPマップを定義します。http-map

拡張HTTPインスペクションに関連するトラフィックの詳細情報を表示します。debug
appfw

アプリケーションインスペクション用に特定の HTTPマップを適用します。inspect http

特定のセキュリティアクションにクラスマップを関連付けます。policy-map
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context
システムコンフィギュレーションにセキュリティコンテキストを作成し、コンテキストコン

フィギュレーションモードを開始するには、グローバルコンフィギュレーションモードで

contextコマンドを使用します。コンテキストを削除するには、このコマンドの no形式を使用
します。

contextname
no context name [ noconfirm ]

構文の説明 名前を最大 32文字のストリングで設定します。この名前では大文字と小文字が区
別されるため、たとえば、「customerA」および「CustomerA」という 2つのコンテ
キストを保持できます。文字、数字、またはハイフンを使用できますが、名前の先

頭または末尾にハイフンは使用できません。

「System」および「Null」（大文字と小文字の両方）は予約されている名前であ
り、使用できません。

name

（任意）確認を求めるプロンプトを表示せずにコンテキストを削除します。このオ

プションは自動スクリプトで役立ちます。

noconfirm

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン コンテキストコンフィギュレーションモードでは、コンテキストで使用できる、コンフィギュ

レーションファイルの URLとインターフェイスを指定できます。管理コンテキストがない場
合（たとえば、コンフィギュレーションをクリアした場合）、追加する最初のコンテキストは

管理コンテキストである必要があります。管理コンテキストを追加するには、admin-context
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コマンドを参照してください。管理コンテキストを指定した後、contextコマンドを入力して
管理コンテキストを設定します。

コンテキストは、システムコンフィギュレーションを編集することによってのみ削除できま

す。現在の管理コンテキストはこのコマンドのno形式を使用して削除することはできません。
clear configure contextコマンドを使用してすべてのコンテキストを削除した場合にのみ削除で
きます。

例 次の例では、管理コンテキストを「administrator」と設定し、「administrator」というコ
ンテキストを内部フラッシュメモリに作成してから、2つのコンテキストを FTPサー
バーから追加します。

ciscoasa(config)# admin-context administrator
ciscoasa(config)# context
administrator
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.1
ciscoasa(config-ctx)# config-url
flash:/admin.cfg
ciscoasa(config-ctx)# context
test
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.100 int1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.102 int2
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/0.110-gigabitethernet0/0.115
int3-int8
ciscoasa(config-ctx)# config-url
ftp://user1:passw0rd@10.1.1.1/configlets/test.cfg
ciscoasa(config-ctx)# context
sample
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.200 int1
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.212 int2
ciscoasa(config-ctx)# allocate-interface gigabitethernet0/1.230-gigabitethernet0/1.235
int3-int8
ciscoasa(config-ctx)# config-url
ftp://user1:passw0rd@10.1.1.1/configlets/sample.cfg

関連コマンド 説明コマンド

コンテキストにインターフェイスを割り当てます。allocate-interface

コンテキストとシステム実行スペースの間を切り替えます。changeto

コンテキストコンフィギュレーションの場所を指定します。config-url

コンテキストをフェールオーバーグループに割り当てます。join-failover-group

コンテキスト情報を表示します。show context
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copy
ファイルをASAフラッシュメモリとの間でコピーするには、特権 EXECモードで copyコマン
ドを使用します。

copy [ /noconfirm | /noverify ] [ interface_name ] [ /pcap ] { url | running-config | startup-config
}{ running-config | startup-config | url }

構文の説明 （オプション）確認のプロンプトを表示しないでファイルをコピーします。/noconfirm

（任意）ファイルをコピーするインターフェイス名を指定します。インター

フェイスを指定しなかった場合、ASAは管理専用ルーティングテーブルを確
認し、一致するものが見つからなければ、データのルーティングテーブルを確

認します。

interface_name

（オプション）captureコマンドの未加工のパケットキャプチャダンプを指定
します。

/pcap

（オプション）開発キー署名済みイメージをコピーするときに署名検証をス

キップします。

/noverify

システムメモリに格納されている実行コンフィギュレーションを指定します。running-config

フラッシュメモリに格納されているスタートアップコンフィギュレーション

を指定します。シングルモードのスタートアップコンフィギュレーション、

またはマルチコンテキストモードのシステムのスタートアップコンフィギュ

レーションは、フラッシュメモリ内の非表示のファイルです。スタートアップ

コンフィギュレーションの場所は、コンテキスト内から config-urlコマンドで
指定します。たとえば、config-url コマンドでHTTPサーバーを指定し、copy
startup-config running-configコマンドを入力した場合、ASAは管理コンテキス
トインターフェイスを使用して、HTTPサーバーからスタートアップコンフィ
ギュレーションをコピーします。

startup-config
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url
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ローカルロケーションとリモートロケーション間でコピーするコピー元ファ

イルまたは宛先ファイルを指定します。（リモートサーバーから別のリモート

サーバーにコピーできません）。コンテキスト内では、コンテキストインター

フェイスを使用して、実行コンフィギュレーションまたはスタートアップコン

フィギュレーションを TFTPサーバーまたは FTPサーバーにコピーできます
が、サーバーから実行コンフィギュレーションまたはスタートアップコンフィ

ギュレーションにコピーすることはできません。その他のオプションについて

は、startup-configキーワードを参照してください。TFTPサーバーから実行コ
ンテキストコンフィギュレーションにダウンロードするには、 configure net
コマンドを使用します。一部の URLは、送信元または宛先としてのみ使用で
きます。正確な使い方については、CLIヘルプを参照してください。このコマ
ンドでは、次の URL構文を使用します。

• cache:/[[path/]filename]：ファイルシステム内のキャッシュメモリを示しま
す。

• capture:/[[context_name/]buffer_name]]：キャプチャバッファ内の出力を示
します。

• cluster_trace:：クラスタファイルトレースシステムを示します。

• cluster:/[[path/]filename]：クラスタファイルシステムを示します。

• disk0:/[[path/]filename]または flash:/[[path/]filename]：flashと disk0はどち
らも内部フラッシュメモリを示します。いずれのオプションも使用できま

す。

• disk1:/[[path/]filename]：外部メモリを意味します。

• smb:/[[path/]filename]：UNIXサーバーのローカルファイルシステムを示し
ます。サーバーメッセージブロックファイルシステムプロトコルは、

データをパッケージ化し、他のシステムと情報を交換するために、LAN
マネージャおよび類似のネットワークシステムで使用されます。

• ftp://[[user[:password]@]server[:port]/[path/]filename[;type=xx]]：e typeは次
のいずれかのキーワードになります。ap（ASCIIパッシブモード）、 an
（ASCII通常モード）、ip（デフォルト：バイナリパッシブモード）、in
（バイナリ通常モード）。

• http[s]://[[user[:password]@]server[:port]/[path/]filename]

• scp://[[user [:password ]@]server [/path ]/filename [;int=interface_name
]]：;int=interfaceオプションを指定すると、ルートルックアップがバイパ
スされ、常に指定したインターフェイスを使用してセキュアコピー（SCP）
サーバーに接続するようになります。

• system:/[[path/]filename]：システムメモリを表します。

• system:text：主要な ASAプロセスを分析用に ASAからコピーできるテキ
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ストとして表します。

• tftp://[[user[:password]@]server[:port]/[path/]filename[;int=interface_name]]

パス名にスペースを含めることはできません。パス名がスペースを含む場合

は、 copy tftpコマンドではなく tftp-serverコマンドでパスを設定しま
す。;int=interfaceオプションを指定すると、ルートルックアップをバイパス
し、常に指定したインターフェイスを使用して TFTPサーバーに接続するよう
になります。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応
4

•対応•対応•対応特権 EXEC

4
コンテキスト内では、実行コンフィギュレーションまたはスタートアップコンフィギュ

レーションのみを外部 URLにコピーできます。

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

DNS名のサポートが追加されました。7.2(1)

smbオプションが追加されました。8.0(2)

scpオプションが追加されました。9.1(5)

/noverifyオプションが追加されました。9.3(2)

interface_name引数が追加されました。9.5(1)

system:textキーワードが追加されました。9.6(2)

FTPURLにパスワードを含めても、無視されます。プロンプトが表示されたら、パ
スワードを入力する必要があります。

9.16

CiscoSSHスタック（ssh stack ciscosshコマンド）を使用する場合、SCPで copyを
使用するには、sshコマンドを使用して SCPサーバーの IPアドレスへの SSHアク
セスを許可する必要があります。

9.17(1)
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使用上のガイドライン •コンフィギュレーションを実行コンフィギュレーションにコピーするには、2つのコンフィ
ギュレーションをマージします。マージによって、新しいコンフィギュレーションから実

行コンフィギュレーションに新しいコマンドが追加されます。コンフィギュレーションが

同じ場合、変更は発生しません。コマンドが衝突する場合、またはコマンドがコンテキス

トの実行に影響を与える場合、マージの結果はコマンドによって異なります。エラーが発

生することも、予期できない結果が生じることもあります。

• RSAキーを NVRAMに保存できない場合は、次のエラーメッセージが表示されます。

ERROR: NV RAM does not have enough space to save keypair keypair name

•クラスタ全体のキャプチャを実行後、マスターユニットで次のコマンドを入力して、クラ
スタ内のすべてのユニットから同じキャプチャファイルをTFTPサーバーに同時にコピー
できます。

hostname (config-cluster)# cluster exec copy
/pcap capture
:
cap_name
tftp://
location/path/filename
.pcap

複数の PCAPファイル（各ユニットから 1つずつ）が TFTPサーバーにコピーされます。
宛先のキャプチャファイル名には自動的にユニット名が付加され、filename_A.pcap、
filename_B.pcapなどとなります。ここで、Aおよび Bはクラスタユニット名です。

ファイル名の末尾にユニット名を追加すると、別の宛先名が

生成されます。

（注）

パケットキャプチャをディスクにコピーすることもできます。ただし、コピー操作が成功

するためには、キャプチャ名を 63文字未満にしてください。

•インターフェイスを指定しなかった場合、ASAは管理専用ルーティングテーブルを確認
し、一致するものが見つからなければ、データのルーティングテーブルを確認します。管

理専用インターフェイスを経由するデフォルトルートがある場合は、すべての copyトラ
フィックがそのルートに一致するため、データルーティングテーブルが確認されることは

ありません。このシナリオでは、データインターフェイスからコピーする必要がある場合

にそのインターフェイスを指定します。

• CiscoSSHスタック（ssh stack ciscosshコマンド）を使用する場合、SCPで copyを使用す
るには、sshコマンドを使用して SCPサーバーの IPアドレスへの SSHアクセスを許可す
る必要があります。

• FTP転送の場合、9.16以降の一部の古いポイントリリースでは、パスワードを URLに含
めても無視されます。コマンドによってプロンプトが表示されたら、常にFTPパスワード
を入力する必要があります。
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例 次に、システム実行スペースでファイルをディスクから TFTPサーバーにコピーする
例を示します。

ciscoasa(config)# copy disk0:my_context/my_context.cfg
tftp://10.7.0.80/my_context/my_context.cfg

次に、ファイルをディスク上のある場所からディスク上の別の場所にコピーする例を

示します。宛先ファイルの名前は、コピー元のファイルの名前にすることも、別の名

前にすることもできます。

ciscoasa(config)# copy disk0:my_context.cfg disk:my_context/my_context.cfg

次に、ASDMファイルを TFTPサーバーから内部フラッシュメモリにコピーする例を
示します。

ciscoasa(config)# copy tftp://10.7.0.80/asdm700.bin disk0:asdm700.bin

次に、コンテキスト内の実行コンフィギュレーションを TFTPサーバーにコピーする
例を示します。

ciscoasa(config)# copy running-config tftp://10.7.0.80/my_context/my_context.cfg

copyコマンドでは、IPアドレス（上の例の場合）だけでなく、次に示すように DNS
名もサポートされています。

ciscoasa(config)# copy running-config tftp://www.example.com/my_context/my_context.cfg

次に、フルパスを指定せずに copy captureコマンドを入力した場合に表示されるプロ
ンプトの例を示します。

ciscoasa(config)# copy capture:abc tftp
Address or name of remote host [209.165.200.224]?
Source file name [username/cdisk]?
copying capture to tftp://209.165.200.224/username/cdisk:
[yes|no|again]? y
!!!!!!!!!!!!!

次のようにフルパスを指定できます。

ciscoasa(config)# copy capture:abc tftp:209.165.200.224/tftpboot/abc.cap

TFTPサーバーをすでに設定している場合は、次のようにファイルの位置や名前を省略
できます。

ciscoasa
(co
nfig)# tftp-server outside 209.165.200.224 tftp/cdisk
ciscoasa
(config)#
copy capture:abc tftp:/tftp/abc.cap

次に、開発キー署名済みイメージを検証せずにコピーする例を示します。
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ciscoasa(config)# copy /noverify lfbff.SSA exa_lfbff.SSA
Source filename [lfbff.SSA]?
Destination filename [exa_lfbff.SSA]?
Copy in progress...CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC
CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC
CCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCCC
Writing file disk0:/exa_lfbff.SSA...
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
Digital Signature was not verified
124125968 bytes copied in 61.740 secs (2034851 bytes/sec)

関連コマンド 説明コマンド

ファイルをTFTPサーバーから実行コンフィギュレーションにコピーします。configure net

キャプチャファイルを TFTPサーバーにコピーします。copy capture

デフォルトの TFTPサーバーを設定します。tftp-server

実行中の設定をスタートアップコンフィギュレーションに保存します。write
memory

実行コンフィギュレーションを TFTPサーバーにコピーします。write net
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cpu hog granular-detection
リアルタイムの占有検出を行い、短期間での CPU占有しきい値を設定するには、特権 EXEC
モードで cpu hog granular-detectionコマンドを使用します。

cpu hog granular-detection [ count number ] [ threshold value ]

構文の説明 実行されるコード実行割り込みの数を指定します。有効な値は、1～10000000
です。デフォルト値および推奨値は 1000です。

count number

範囲は 1～ 100です。設定されていない場合はデフォルトが使用されます。
デフォルトはプラットフォームによって異なります。

threshold
value

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•••••特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン cpu hog granular-detectionコマンドでは、現在のコード実行に 10ミリ秒ごとに割り込み、割
り込みの総数がカウントされます。割り込みによって CPU占有がチェックされます。存在す
る場合は、ログに記録されます。このコマンドによって、データパスでの CPU占有検出の精
度が低下します。

各スケジューラベースの占有は、最大5つの割り込みベースの占有エントリに関連付けられま
す。各エントリには最大3つのトレースバックが含まれる場合があります。割り込みベースの
占有は上書きできません。空き領域がない場合は、新しい占有が廃棄されます。スケジューラ

ベースの占有は、LRUポリシーに従って引き続き再利用され、関連付けられている割り込み
ベースの占有はそのときにクリアされます。

UDPパケットが小さい ASA 5585-Xでは、パフォーマンスが影響を受ける可能性があり
ます。

（注）
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例 次に、CPU占有検出をトリガーする例を示します。

ciscoasa# cpu hog granular-detection count 1000 threshold 10
Average time spent on 1000 detections is 10 seconds, and it may take longer
under heavy traffic.
Please leave time for it to finish and use show process cpu-hog to check results.

関連コマンド 説明コマンド

CPUを占有しているプロセスを表示します。show process
cpu-hog

CPUを占有しているプロセスをクリアします。clear process cpu-hog
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cpu profile activate
CPUプロファイリングを開始するには、特権 EXECモードで cpu profile activateコマンドを使
用します。

cpu profile-activate n-samples [ sample-process process-name ] [ trigger-cpu-usage cpu % [
process-name ] ]

構文の説明 サンプル数 nを保存するためのメモリを割り当てます。有効
値は 1～ 100,000です。

n-samples

特定のプロセスのみをサンプリングします。sample-process process-name

グローバルなCPU使用率である5秒を超えるまでプロファイ
ラを開始しないようにし、CPU使用率がこの値を下回った場
合はプロファイラを停止します。

trigger cpu-usage cpu %

CPU使用率が 5秒のプロセスをトリガーとして使用します。trigger cpu-usage cpu %
process-name

コマンドデフォルト n-samplesのデフォルト値は 1000です。

cpu %のデフォルト値は 0です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

sample-process process-name、 trigger cpu-usage cpu %、および trigger cpu-usage cpu
% process-nameオプションが追加されました。出力形式が更新されました。

9.1(2)

使用上のガイドライン CPUプロファイラは、CPU使用率が高いプロセスの特定に役立ちます。CPUのプロファイリ
ングでは、タイマー割り込みが発生したときにCPUで動作していたプロセスのアドレスをキャ
プチャします。このプロファイリングは、CPUの負荷に関係なく、10ミリ秒ごとに発生しま
す。たとえば、5000のサンプルを取得する場合、プロファイリングが完了するまで正確に 50
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秒かかります。CPUプロファイラが使用する CPU時間が比較的少ない場合は、サンプルの収
集に時間がかかります。CPUプロファイルレコードは、別のバッファでサンプリングされま
す。

show cpu profileコマンドを cpu profile activateコマンドとともに使用して、ユーザーが収集で
きる情報、および TACが CPUの問題のトラブルシューティングに使用できる情報を表示しま
す。show cpu profile dumpコマンドの出力は、16進形式で表示されます。

CPUプロファイラが開始条件の発生を待機している場合、show cpu profileコマンドは次の出
力を表示します。

CPU profiling started: 12:45:57.209 UTC Wed Nov 14 2012
CPU Profiling waiting on starting condition.
Core 0: 0 out of 10 samples collected.
Core 1: 0 out of 10 samples collected.
Core 2: 0 out of 10 samples collected.
Core 3: 0 out of 10 samples collected.
CP
0 out of 10 samples collected.

例 次の例では、プロファイラをアクティブ化して、1000個のサンプルを格納するように
指示します。

hostname# cpu profile activate
Activated CPU profiling for 1000 samples.
Use "show cpu profile" to display the progress or "show cpu profile dump"
to interrupt profiling and display the incomplete results.

次に、プロファイリングのステータス（進行中および完了済み）を表示する例を示し

ます。

hostname# show cpu profile
CPU profiling started: 13:45:10.400 PST Fri Nov 16 2012
CPU profiling currently in progress:
Core 0: 209 out of 1000 samples collected.
Use "show cpu profile dump" to see the results after it is complete
or to interrupt profiling and display the incomplete results.
hostname# show cpu profile dump
Cisco Adaptive Security Appliance Software Version 9.1(2)
Hardware: ASA5555
CPU profiling started: 09:13:32.079 UTC Wed Jan 30 2013
No CPU profiling process specified.
No CPU profiling trigger specified.
cores: 2
Process virtual address map:
---------------------------
...
---------------------------
End of process map
Samples for core 0 - stopped
{0x00000000007eadb6,0x000000000211ee7e} ...

関連コマンド 説明コマンド

CPUプロファイリングの進行状況を表示します。show cpu profile
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説明コマンド

プロファイリングに関して、完了していない結果または完了した結果を

表示します。

show cpu profile dump
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coredump enable
コアダンプ機能をイネーブルにするには、coredump enableコマンドを入力します。このコマ
ンドをディセーブルにするには、このコマンドの no形式を使用します。

coredump enable [ filesystem disk n : [ size [ default | size ] ]
no coredump enable [ filesystem disk n : [ size [ default | size ] ]

構文の説明 ASAで必要な値が計算されるため、このデフォルト値の使用が推奨されるこ
とを指定します。

default

コアダンプファイルが保存されるディスクを指定します。filesystem
diskn:

ASAのフラッシュ上のコアダンプファイルシステムイメージに割り当てる
合計サイズを定義します。コアダンプを設定するとき、十分な領域が使用可

能でない場合は、エラーメッセージが表示されます。sizeオプションをコン
テナとして考えると役立ちます。つまり、生成されたコアダンプではこのサ

イズを超えてディスク領域を消費できません。

size

ASAがデフォルト値を上書きし、コアダンプファイルシステムの指定された
値（MB単位）を割り当てることを指定します（領域が使用可能な場合）。

size

コマンドデフォルト デフォルトでは、コアダンプはイネーブルではありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

4100/9300プラットフォームで動作している ASAの場合は、ブートストラップ CLIモー
ドを使用してコアダンプを処理します。

（注）

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)
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使用上のガイドライン この機能をイネーブルにすると、重要なトラブルシューティング情報が提供されます。この機

能をディセーブルにすると、システムのクラッシュ時にすべてのコンポーネントのコアダンプ

ファイルが生成されなくなります。また、この機能をディセーブルにしても、前のコアダンプ

ファイルシステムイメージやコアダンプファイルシステムイメージの内容は削除されませ

ん。コアダンプをイネーブルにすると、コアダンプファイルシステムの作成を許可するよう

に求めるプロンプトが表示されます。このプロンプトは確認であり、作成されるコアダンプ

ファイルシステムのサイズ（MB単位）が含まれます。コアダンプをイネーブルまたはディ
セーブルにした後に、コンフィギュレーションを保存することが重要です。

コアダンプを有効にする前に、ASAデバイスで現在使用可能なディスク領域を認識しておく必
要があります。ASAに十分なディスク領域がある場合にのみ、コアダンプを有効にします。コ
アダンプに割り当てられているディスク領域の容量は、現在 ASAプラットフォームとその標
準メモリの次のような構成に基づいています。

• ASA5505、ASA5510、ASA552の場合は 60 MB

• ASA5540の場合は 100 MB

• ASA5550、ASA5580の場合は 200 MB

• ASA5585の場合は 300 MB

デフォルトのコアダンプが大きすぎて使用可能なフラッシュメモリに保存できない場合、ASA
はエラーをスローします。

コアダンプをイネーブルにすると、次のファイル要素が作成されます。これらのファイル要素

を明示的に操作しないでください。

• coredumpfsys：コアダンプイメージが含まれるディレクトリ

• coredumpfsysimage.bin：コアダンプの管理に使用されるコアダンプファイルシステムイ
メージ

• coredumpinfo：コアダンプログが含まれるディレクトリ

コアダンプをディセーブルにしても、crashinfoファイルの生成には影響がありません。（注）

ASAでのアプリケーション/システムクラッシュをトラブルシューティングするために、コア
ダンプ機能を有効にするよう Cisco TACから要請される場合があります。

後続のコアダンプで、現在のコアダンプを格納するために前のコアダンプが削除される

場合があるため、コアダンプファイルを必ずアーカイブしてください。コアダンプファ

イルは、設定されたファイルシステム（たとえば、「disk0:/coredumpfsys」や
「disk1:/coredumpfsys」）に配置され、ASAから削除できます。

（注）

コアダンプをイネーブルにするには、次の手順を実行します。
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1. /ルートディレクトリになっていることを確認します。コンソールのディレクトリの場所
を確認するには、pwdコマンドを入力します。

2. 必要に応じて、cd disk0:/または cd disk1:/コマンドを入力して、ディレクトリを変更しま
す。

3. coredump enableコマンドを入力します。

coredumpコマンドを使用してASA上のクラッシュをトラブルシューティングするときに、ク
ラッシュ後にコアダンプファイルが保存されないことがあります。このことは、コアダンプ機

能がイネーブルになっており、かつ事前に割り当てられたディスク領域を使用してコアダンプ

ファイルシステムが作成されている場合に発生する可能性があります。この状態は、通常、数

週間ビジーな状態が継続した ASAで大量の RAMが割り当てられ、その後に発生したクラッ
シュをトラブルシューティングする場合に発生します。

show coredumpコマンドの出力に、次のような内容が示されます。

Coredump Aborted as the complete coredump could not be written to flash
Filesystem full on 'disk0', current coredump size <size> bytes too big
for allocated filesystem

この問題の発生を抑制するには、フルメモリを格納できるだけの十分な容量があるコアダンプ

ファイルシステムカードを使用し、対応する領域をコアダンプファイルシステムに割り当て

る必要があります。

例 次の例の各 !は、書き込まれる1MBのコアダンプファイルシステムを表しています。

次に、デフォルト値および disk0:を使用して、コアダンプファイルシステムを作成す
る例を示します。

hostname(config)# coredump enable
Warning: Enabling coredump on an ASA5505 platform will delay the
reload of the system in the event of software forced reload.
The exact time depends on the size of the coredump generated.
Proceed with coredump filesystem allocation of 60 MB on 'disk0:'
(Note this may take a while) [confirm]
Making coredump file system
image!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

次に、disk1:上に 120 MBのコアダンプファイルシステムを作成して、ファイルシス
テムおよびサイズを指定する例を示します。

hostname(config)# coredump enable filesystem disk1: size 120
WARNING: Enabling coredump on an ASA5540 platform will delay
the reload of the system in the event of software forced reload.
The exact time depends on the size of the coredump generated.
Proceed with coredump filesystem allocation of 120 MB
on 'disk1:' (Note this may take a while) ? [confirm]
Making coredump file system image
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
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次に、コアダンプファイルシステムのサイズを 120MBから 100MBに変更する例を示
します。

120 MBのコアダンプファイルシステムの内容は保持されないため、変更する前に、前
のコアダンプを必ずアーカイブしてください。

（注）

hostname(config)# coredump enable filesystem disk1: size 100
WARNING: Enabling coredump on an ASA5540 platform will delay
the reload of the system in the event of software forced reload.
The exact time depends on the size of the coredump generated.
Proceeding with resizing to 100 MB results in
deletion of current 120 MB coredump filesystem and
its contents on 'disk1:', proceed ? [confirm]
Making coredump file system
image!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!

次に、disk0:上で最初にコアダンプをイネーブルにし、次に disk1:上でイネーブルに
する例を示します。defaultキーワードを使用していることにも注意してください。

2つのアクティブなコアダンプファイルシステムは許可されないため、先に進む前に、
前のコアダンプファイルシステムを削除する必要があります。

（注）

hostname(config)# coredump enable filesystem disk1: size default
WARNING: Enabling coredump on an ASA5540 platform will delay
the reload of the system in the event of software forced reload.
The exact time depends on the size of the coredump generated.
Coredump is currently configured on 'disk0:', upon successful
configuration on 'disk1:', the coredump filesystem will be
deleted on 'disk0:', proceed ? [confirm]
Proceed with coredump filesystem allocation of 100 MB
on 'disk1:' (Note this may take a while) ? [confirm]
Making coredump file system
image!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!

次に、コアダンプファイルシステムをディセーブルにする例を示します。ただし、現

在のコアダンプファイルシステムイメージおよびその内容は影響を受けません。

hostname(config)# no coredump enable

コアダンプを再度イネーブルにするには、コアダンプファイルシステムを設定するた

めに最初に使用したコマンドを再入力します。

次に、コアダンプをディセーブルにし、再度イネーブルにする例を示します。

•デフォルト値を使用する場合：

hostname(config)# coredump enable
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hostname(config)# no coredump enable
hostname(config)# coredump enable

•明示的な値の使用。

hostname(config)# coredump enable filesystem disk1: size 200
hostname(config)# no coredump enable
hostname(config)# coredump enable filesystem disk1: size 200

関連コマンド 説明コマンド

コアダンプファイルシステムとその内容をシステムから削除しま

す。コアダンプログもクリアします。

clear configure coredump

コアダンプファイルシステムに現在保存されているコアダンプをす

べて削除し、コアダンプログをクリアします。

clear coredump

コアダンプファイルシステムのファイルを表示し、その使用率を示

します。

show coredump filesystem

コアダンプログを表示します。show coredump log
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crashinfo console disable
コンソールへのクラッシュ情報の出力を抑制するには、グローバルコンフィギュレーション

モードで crashinfo console disableコマンドを使用します。

crashinfo console disable
no crashinfo console disable

構文の説明 クラッシュが発生した場合にコンソール出力を抑制します。disable

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(4)

使用上のガイドライン このコマンドを使用すると、コンソールへのクラッシュ情報の出力を抑制できます。クラッ

シュ情報には、デバイスに接続しているすべてのユーザーに表示するのは適切でない機密情報

が含まれている場合があります。このコマンドとともに、クラッシュ情報がフラッシュに書き

込まれていることも確認する必要があります。これはデバイスのリブート後に確認できます。

このコマンドは、クラッシュ情報および checkheapsの出力に影響を与えます。この出力はフ
ラッシュに保存され、トラブルシューティングに十分に役立ちます。

例 次に、コンソールへのクラッシュ情報の出力を抑制する例を示します。

hostname(config)# crashinfo console disable

関連コマンド 説明コマンド

NVRAMに保存されているシステムまたはモジュールのFIPSコンフィ
ギュレーション情報をクリアします。

clear configure fips
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説明コマンド

システムまたはモジュールで FIPS準拠を強制するためのポリシー
チェックをイネーブルまたはディセーブルにします。

fips enable

電源投入時自己診断テストを実行します。fips self-test poweron

フラッシュへのクラッシュ情報出力の読み取り、書き込み、および設

定を行います。

show crashinfo console

ASAで実行されている FIPSコンフィギュレーションを表示します。show running-config fips
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crashinfo force
ASAを強制的にクラッシュするには、特権 EXECモードで crashinfo forceコマンドを使用し
ます。

crashinfo force [ page-fault | watchdog | dump [ process name ] ]

構文の説明 （任意）ページフォールトを利用して、ASAを強制的にクラッシュさせます。page-fault

（任意）ウォッチドッグを利用して、ASAを強制的にクラッシュさせます。watchdog

（任意）主要な ASAプロセス（「lina）」コアダンプを収集し、システムをク
ラッシュします。

dump

（任意）指定されたプロセスコアダンプを収集し、システムをクラッシュしま

す。使用可能なプロセスを表示するには、show kernel processコマンドを使用し
ます。特定のプロセスが強制終了不能なプロセスである場合、ASAは適切なエ
ラーメッセージを発行し、そのプロセスを強制終了しません。

processname

コマンドデフォルト デフォルトでは、ASAはフラッシュメモリにクラッシュ情報ファイルを保存します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン crashinfo forceコマンドを使用して、クラッシュ出力の生成をテストできます。クラッシュ出
力では、本物のクラッシュを、crashinfo force page-faultコマンドまたは crashinfo force watchdog
コマンドによって発生したクラッシュと区別できません。これは、これらのコマンドによって

実際にクラッシュが発生しているためです。ASAは、クラッシュのダンプが完了するとリロー
ドします。
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注意：実稼働環境では crashinfo forceコマンドを使用しないでください。crashinfo force
コマンドは ASAをクラッシュさせて、強制的にリロードを実行します。

注意

例 次に、crashinfo force page-faultコマンドを入力したときに表示される警告の例を示し
ます。

ciscoasa# crashinfo force page-fault
WARNING: This command will force the XXX to crash and reboot.
Do you wish to proceed? [confirm]:

キーボードの Returnキーまたは Enterキーを押して復帰改行を入力するか、"Y"また
は "y"を入力すると、ASAがクラッシュしてリロードが実行されます。これらのすべ
ての応答は、確認として解釈されます。その他の文字はすべて noと解釈され、ASA
はコマンドラインプロンプトに戻ります。

関連コマンド クラッシュ情報ファイルの内容をクリアします。clear crashinfo

クラッシュ情報のフラッシュメモリへの書き込みをディセーブルにしま

す。

crashinfo save
disable

ASAでフラッシュメモリ内のファイルにクラッシュ情報を保存できる
かどうかをテストします。

crashinfo test

クラッシュ情報ファイルの内容を表示します。show crashinfo
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crashinfo save disable
フラッシュメモリへのクラッシュ情報の書き込みをディセーブルにするには、グローバルコン

フィギュレーションモードで crashinfo saveコマンドを使用します。フラッシュメモリへのク
ラッシュ情報の書き込みを許可し、デフォルトの動作に戻すには、このコマンドの no形式を
使用します。

crashinfo save disable
no crashinfo save disable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、ASAはフラッシュメモリにクラッシュ情報ファイルを保存します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

crashinfo save enableコマンドが廃止されました。代わりに no crashinfo save disable
コマンドを使用します。

7.0(1)

使用上のガイドライン クラッシュ情報は、まずフラッシュメモリに書き込まれ、次にコンソールに書き込まれます。

ASAが起動中にクラッシュした場合、クラッシュ情報ファイルは保存されません。ASA
は、完全に初期化され、動作を開始した後に、クラッシュ情報をフラッシュメモリに保

存できます。

（注）

フラッシュメモリへのクラッシュ情報の保存をもう一度イネーブルにするには、no crashinfo
save disableコマンドを使用します。

例 次に、フラッシュメモリへのクラッシュ情報の書き込みをディセーブルにする例を示

します。
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ciscoasa(config)# crashinfo save disable

関連コマンド クラッシュファイルの内容をクリアします。clear
crashinfo

ASAを強制的にクラッシュさせます。crashinfo
force

ASAでフラッシュメモリ内のファイルにクラッシュ情報を保存できるかどう
かをテストします。

crashinfo test

クラッシュファイルの内容を表示します。show
crashinfo
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crashinfo test
フラッシュメモリのファイルにクラッシュ情報を保存する ASAの機能をテストするには、特
権 EXECモードで crashinfo testコマンドを使用します。

crashinfo test

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

ユーザーが使用可能なクラッシュ情報ファイルが新しい形式で表示されるように、

出力が更新されました。

9.7(1)

使用上のガイドライン ユーザーが使用可能なクラッシュ情報ファイルは、crashinfo-test_YYYYMMDD_HHMMSS_UTC
形式で保存されます。コマンド出力には、実際のクラッシュ情報は表示されません。フラッ

シュメモリ内に以前のクラッシュ情報ファイルがすでに存在する場合、そのファイルは上書き

されます。

crashinfo testコマンドを入力しても ASAはクラッシュしません。（注）

例 次に、クラッシュ情報ファイルテストの出力例を示します。

ciscoasa# crashinfo test

関連コマンド すべてのクラッシュ情報ファイル、クラッシュファイルの内容を削除し

ます。

clear crashinfo
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ASAを強制的にクラッシュさせます。crashinfo force

クラッシュ情報のフラッシュメモリへの書き込みをディセーブルにしま

す。

crashinfo save
disable

最新のクラッシュ情報ファイルの内容を表示します。show crashinfo

最後の 5つのクラッシュ情報ファイルを日付とタイムスタンプに基づい
て表示します。

show crashinfo files

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1010

Cコマンド
crashinfo test



crl（廃止）
CRLコンフィギュレーションオプションを指定するには、クリプト CAトラストポイントコ
ンフィギュレーションモードで crlコマンドを使用します。

crl { required | optional | nocheck }

構文の説明 CRLチェックを実行しないように ASAに指示します。nocheck

必須のCRLが使用できない場合にも、ASAはピア証明書を受け入れることができま
す。

optional

ピア証明書の検証に必要な CRLが使用可能である必要があります。required

コマンドデフォルト デフォルト値は nocheckです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは廃止されました。次の形式の revocation-checkコマンドに置き換わ
りました。

• revocation-check crl none置換 crl optional

• revocation-check crl置換 crl required

• revocation-check none置換 crl nocheck

7.2(1)

このコマンドは削除されました。9.13(1)
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例 次に、トラストポイント centralのクリプト CAトラストポイントコンフィギュレー
ションモードを開始して、このトラストポイントに対してピア証明書を検証する場合

に CRLを必須とする例を示します。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# crl required
ciscoasa(ca-trustpoint)#

関連コマンド 説明コマンド

すべてのトラストポイントを削除します。clear configure crypto ca trustpoint

クリプト CAトラストポイントコンフィギュレーション
モードを開始します。

crypto ca trustpoint

CRLコンフィギュレーションモードを開始します。crl configure

CRL取得用の URLを指定します。url

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1012

Cコマンド

crl（廃止）



crl cache-time
ASAによってリフレッシュされる前に trustpool CRLを CRLキャッシュ内に残す時間（分）を
設定するには、CA trustpoolコンフィギュレーションモードで crl cache-timeコマンドを使用し
ます。デフォルト値の 60分をそのまま使用するには、このコマンドの no形式を使用します。

crl cache-time
no crl cache-time

構文の説明 分単位の値（1～1440）。cache-time

コマンドデフォルト デフォルト値は 60です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応Ca trustpoolコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドは、トラストポイントコンフィギュレーションモードでサポートされているこ

のコマンドのバージョンと整合性があります。

例
ciscoasa(ca-trustpool)# crl
cache-time
30

関連コマンド 説明コマンド

NextUpdateCRLフィールドを処理する方法を指定します。crl
enforcenextupdate
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crl configure
CRLコンフィギュレーションモードを開始するには、クリプトCAトラストポイントコンフィ
ギュレーションモードで crl configureコマンドを使用します。

crl configure

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、トラストポイント centralの CRLコンフィギュレーションモードを開始する例
を示します。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# crl configure
ciscoasa(ca-crl)#

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1014

Cコマンド
crl configure



crl enforcenextupdate
CRLのNextUpdateフィールドの処理方法を指定するには、CA trustpoolコンフィギュレーショ
ンモードで crl enforcenextupdateコマンドを使用します。イネーブルの場合は、期限が切れて
いない NextUpdateフィールドが CRLに存在する必要があります。この制限を適用しないよう
にするには、このコマンドの no形式を使用します。

crl enforcenextupdate
no crl enforcenextupdate

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトではイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応Ca trustpoolコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン イネーブルの場合は、期限が切れていない NextUpdateフィールドが CRLに存在する必要があ
ります。このコマンドは、トラストポイントコンフィギュレーションモードでサポートされ

ているこのコマンドのバージョンと整合性があります。

関連コマンド 説明コマンド

ASAによってリフレッシュされる前に CRLを CRLキャッシュに残す時間を設
定します。

crl
cache-time
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crypto a – crypto ir

• crypto am-disable（1019ページ）
• crypto ca alerts expiration（1021ページ）
• crypto ca aunticate（1023ページ）
• crypto ca certificate chain（1028ページ）
• crypto ca certificate map（1029ページ）
• crypto ca crl request（1031ページ）
• crypto ca enroll（1032ページ）
• crypto ca export（1036ページ）
• crypto ca import（1039ページ）
• crypto ca permit-weak-crypto（1041ページ）
• crypto ca reference-identity（1042ページ）
• crypto ca server（廃止）（1045ページ）
• crypto ca server crl issue（1048ページ）
• crypto ca server revoke（1050ページ）
• crypto ca server unrevoke（1052ページ）
• crypto ca server user-db add（1054ページ）
• crypto ca server user-db allow（1057ページ）
• crypto ca server user-db email-otp（1060ページ）
• crypto ca server user-db remove（1062ページ）
• crypto ca server user-db show-otp（1064ページ）
• crypto ca server user-db write（1066ページ）
• crypto ca trustpoint（1068ページ）
• crypto ca trustpool export（1072ページ）
• crypto ca trustpool import（1074ページ）
• crypto ca trustpool policy（1076ページ）
• crypto ca trustpool remove（1078ページ）
• crypto dynamic-map match address（1080ページ）
• crypto dynamic-map set df-bit（1082ページ）
• crypto dynamic-map set ikev1 transform-set（1083ページ）
• crypto dynamic-map set ikev2 ipsec-proposal（1087ページ）
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• crypto dynamic-map set nat-t-disable（1088ページ）
• crypto dynamic-map set peer（1090ページ）
• crypto dynamic-map set pfs（1092ページ）
• crypto dynamic-map set reverse route（1095ページ）
• crypto dynamic-map set security-association lifetime（1096ページ）
• crypto dynamic-map set tfc-packets（1099ページ）
• crypto dynamic-map set validate-icmp-errors（1100ページ）
• crypto engine accelerator-bias（1101ページ）
• crypto engine large-mod-accel（1103ページ）
• crypto ikev1 enable（1105ページ）
• crypto ikev1 ipsec-over-tcp（1107ページ）
• crypto ikev1 limit max-in-negotiation-sa（1109ページ）
• crypto ikev1 policy（1111ページ）
• crypto ikev2 cookie-challenge（1114ページ）
• crypto ikev2 enable（1116ページ）
• crypto ikev2 fragmentation（1118ページ）
• crypto ikev2 limit max-in-negotiation-sa（1120ページ）
• crypto ikev2 limit max-sa（1122ページ）
• crypto ikev2 limit queue sa_init（1124ページ）
• crypto ikev2 notify（1126ページ）
• crypto ikev2 policy（1127ページ）
• crypto ikev2 redirect（1130ページ）
• crypto ikev2 remote-access trust-point（1132ページ）
• crypto ipsec df-bit（1134ページ）
• crypto ipsec fragmentation（1136ページ）
• crypto ipsec ikev1 transform-set（1138ページ）
• crypto ipsec ikev1 transform-set mode transport（1141ページ）
• crypto ipsec ikev2 ipsec-proposal（1143ページ）
• crypto ipsec ikev2 sa-strength-enforcement（1146ページ）
• crypto ipsec inner-routing-lookup（1148ページ）
• crypto ipsec profile（1150ページ）
• crypto ipsec security-association lifetime（1152ページ）
• crypto ipsec security-association pmtu-aging（1155ページ）
• crypto ipsec security-association replay（1156ページ）
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crypto am-disable
アグレッシブモードの IPsec IKEv1着信接続をディセーブルにするには、グローバルコンフィ
ギュレーションモードで crypto ikev1 am-disableコマンドを使用します。アグレッシブモード
の着信接続をイネーブルにするには、このコマンドの no形式を使用します。

crypto ikev1 am-disable
no crypto ikev1 am-disable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルト値はイネーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

isakmp am-disable コマンドが追加されました。7.0(1)

crypto isakmp am-disableコマンドは isakmp am-disableコマンドの代わりに使用し
ます。.

7.2.(1)

コマンド名が crypto isakmp am-disable to crypto ikev1 am-disable.から変更されまし
た。

8.4(1)

例 次に、グローバルコンフィギュレーションモードでの入力で、アグレッシブモード

の着信接続をディセーブルにする例を示します。

ciscoasa(config)# crypto ikev1 am-disable

関連コマンド 説明コマンド

ISAKMPコンフィギュレーションをクリアします。clear configure crypto isakmp
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説明コマンド

ISAKMPポリシーコンフィギュレーションをクリアしま
す。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

アクティブな設定を表示します。show running-config crypto isakmp
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crypto ca alerts expiration
インストールされているすべての証明書の有効期限チェックは crypto ca alerts expirationコマ
ンドによりデフォルトでイネーブルになっています。有効期限チェックをディセーブルにする

には、このコマンドの no 形式を使用します。

crypto ca alerts expiration [ begin < days before expiration > [ repeat < days > ]
[ no ] crypto ca alerts expiration [ begin < days before expiration > [ repeat < days > ]

構文の説明 最初のアラートが発行される有効期限までの日数を設定し、リマ

インダが送信される間隔を設定します。指定できる範囲は 1～
90日です。

begin <days before
expiration>

証明書が更新されない場合のアラート頻度を設定します。範囲は

1～ 14日です。
repeat <days>

コマンドデフォルト インストールされたすべての証明書の有効期限チェックはデフォルトでイネーブルになってい

ます。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンドモード 次の表に、コマンドを入力できるモードを示します。

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン リマインダはsyslogメッセージであるため、無効にする必要はないと考えています。このコマ
ンドが確認されるのは、1日 1回だけであるため、パフォーマンスにほとんど影響を与えませ
ん。デフォルトでは、最初のアラートは有効期限の 60日前に送信され、その後は証明書が更
新または削除されるまで毎週1回送信されます。さらに、有効期限が切れる日にアラートが送
信され、その後は毎日1回送信されます。アラートの設定に関係なく、有効期限の直前の週は
リマインダが毎日送信されます。

例
100(config)# crypto ca ?
configure mode commands/options:
alerts Configure alerts
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100(config)# crypto ca alerts ?
configure mode commands/options:
expiration Configure an alert for certificates nearing expiration

100(config)# crypto ca alerts expiration ?
configure mode commands/options:
begin Begin alert
repeat Repeat alert
<cr>100(config)# crypto ca alerts expiration begin ?

configure mode commands/options:
<1-90> Days prior to expiration at which the first alert should be sent

100(config)# crypto ca alerts expiration begin 10 ?
configure mode commands/options:
repeat Repeat alert
<cr>

100(config)# crypto ca alerts expiration begin 10 repeat ?
configure mode commands/options:
<1-14> Number of days at which the alert should be repeated after the prior

alert
100(config)# crypto ca alerts expiration begin 10 repeat 1
100(config)# show run crypto ca ?
exec mode commands/options:
alerts Show alerts

server Show local certificate server configuration
trustpoint Show trustpoints
trustpool Show trustpool
| Output modifiers
<cr>

100(config)# show run crypto ca alerts
crypto ca alerts expiration begin 10 repeat 1
100(config)# clear conf crypto ca ?
configure mode commands/options:
alerts Clear alerts
certificate Clear certificate map entries
server Clear Local CA server
trustpoint Clear trustpoints
trustpool Clear trustpool

100(config)# clear conf crypto ca alerts

関連コマンド 説明コマンド

設定済みの暗号CAアラートをクリアします。clear conf crypto ca
alerts

設定済みの暗号 CAアラートを表示します。show run crypto ca alerts
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crypto ca aunticate
トラストポイントに関連付けられている CA証明書をインストールおよび認証するには、グ
ローバルコンフィギュレーションモードで crypto ca authenticate コマンドを使用します。

crypto ca authenticate trustpoint [ allow-untrusted-connection ] [ fingerprint hexvalue ] [
nointeractive ]

構文の説明 ASAがCA証明書の認証に使用する、英数字で構成されたハッシュ
値を指定します。フィンガープリントが指定されている場合、ASA
は、そのフィンガープリントを、CA証明書の計算されたフィン
ガープリントと比較して、2つの値が一致した場合にだけその証明
書を受け入れます。フィンガープリントがない場合、ASAは計算
されたフィンガープリントを表示し、証明書を受け入れるかどう

かを尋ねます。

fingerprint

フィンガープリントの 16進数値を指定します。hexvalue

ASAが ESTサーバー証明書の検証エラーを無視できるようにしま
す。このオプションは、EST登録プロトコルで設定されたトラス
トポイントでのみ使用できます。

allow-untrusted-connection

DeviceManager専用の非対話形式モードを使用して、このトラスト
ポイントのCA証明書を取得します。そのとき、フィンガープリン
トがない場合、ASAは確認せずに証明書を受け入れます。

nointeractive

CA証明書を取得するトラストポイントを指定します。名前の最大
長は 128文字です。

trustpoint

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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変更内容リリー

ス

ESTサーバー証明書の検証エラーを無視するために、allow-untrusted-connection
キーワードが導入されました。

9.16(1)

使用上のガイドライン ASA設定のトラストポイントに CA証明書を追加するには、crypto ca authenticateコマンドを
使用します。設定すると、証明書は信頼できると見なされます。

トラストポイントがSCEP登録用に設定されている場合、CA証明書はSCEP経由でダウンロー
ドされます。そうでない場合、ASAは、ユーザーに Base 64形式の CA証明書を端末に貼り付
けるように要求します。

allow-untrusted-connectionキーワードを使用すると、ASAがESTトラストポイントのサーバー
証明書の検証エラーを無視することを許可できます。

このコマンドの呼び出しは、実行コンフィギュレーションの一部になりません。

例 次に、CA証明書を要求する ASAの例を示します。CAは証明書を送信し、ASAは、
管理者に CA証明書のフィンガープリントをチェックして CA証明書を確認するよう
に要求します。ASAの管理者は、表示されたフィンガープリントの値を既知の正しい
値と照合する必要があります。ASAによって表示されたフィンガープリントが正しい
値と一致した場合は、その証明書を有効であるとして受け入れる必要があります。

ciscoasa(config)# crypto ca authenticate myca
Certificate has the following attributes:
Fingerprint: 0123 4567 89AB CDEF 0123
Do you accept this certificate? [yes/no] y
#
ciscoasa(config)#

次に、トラストポイント tp9が、端末ベース（手動）の登録用に設定される例を示し
ます。ASAは、管理者に CA証明書を端末に貼り付けるように要求します。証明書の
フィンガープリントを表示した後、ASAは、管理者に証明書を保持することを確認す
るように要求します。

ciscoasa(config)# crypto ca authenticate tp9
Enter the base 64 encoded CA certificate.
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aW9uUG9pbnQwQ6BBoD+GPWh0dHA6Ly9icmlhbi13Mmstc3ZyLmJyaWFucGRjLmJk
cy5jb20vQ2VydEVucm9sbC9CcmlhbnNDQS5jcmwwEAYJKwYBBAGCNxUBBAMCAQEw
DQYJKoZIhvcNAQEFBQADgYEAdLhc4Za3AbMjRq66xH1qJWxKUzd4nE9wOrhGgA1r
j4B/Hv2K1gUie34xGqu9OpwqvJgp/vCU12Ciykb1YdSDy/PxN4KtR9Xd1JDQMbu5
f20AYqCG5vpPWavCgmgTLcdwKa3ps1YSWGkhWmScHHSiGg1a3tevYVwhHNPA4mWo
7sQ=
Certificate has the following attributes:
Fingerprint: 21B598D5 4A81F3E5 0B24D12E 3F89C2E4
% Do you accept this certificate? [yes/no]:
yes
Trustpoint CA certificate accepted.
% Certificate successfully imported
ciscoasa(config)#

次に、allow-untrusted-connectionキーワードおよび nointeractiveキーワードを使用せ
ずに ESTトラストポイントが設定された場合の、証明書検証の成功例を示します。証
明書のフィンガープリントを表示した後、ASAは、管理者に証明書を保持することを
確認するように要求します。

asa(config-ca-trustpoint)# crypto ca authenticate EST_TP

TLS Connection to EST server https://est-server.example.com:8443 validated successfully
by trust anchor.
INFO: Certificate has the following attributes:
Fingerprint: a76027e8 0518a06c d0710845 b104303d

Do you accept this certificate? [yes/no]: yes

Trustpoint CA certificate accepted.

次に、 nointeractiveキーワードを使用して ESTトラストポイントが設定された場合
の、証明書検証の成功例を示します。証明書のフィンガープリントを表示した後、ASA
は、管理者に証明書を保持することを確認するように要求しません。

asa(config-ca-trustpoint)# crypto ca authenticate EST_TP nointeractive

TLS Connection to EST server https://est-server.example.com:8443 validated successfully
by trust anchor.
INFO: Certificate has the following attributes:
Fingerprint: a76027e8 0518a06c d0710845 b104303d

Trustpoint CA certificate accepted.

次に、allow-untrusted-connectionを使用して ESTトラストポイントが設定された場合
の、証明書検証の成功例を示します。証明書のフィンガープリントを表示した後、ASA
は、管理者に証明書を保持することを確認するように要求します。

asa(config-ca-trustpoint)# crypto ca authenticate EST_TP allow-untrusted-connection

TLS Connection to EST server https://est-server.example.com:8443 validated successfully
by trust anchor.
INFO: Certificate has the following attributes:
Fingerprint: a76027e8 0518a06c d0710845 b104303d

Do you accept this certificate? [yes/no]: yes

Trustpoint CA certificate accepted.

次に、allow-untrusted-connectionキーワードおよび nointeractiveキーワードを使用し
て ESTトラストポイントが設定された場合の、証明書検証の成功例を示します。証明
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書のフィンガープリントを表示した後、ASAは、管理者に証明書を保持することを確
認するように要求しません。

asa(config-ca-trustpoint)# crypto ca authenticate EST_TP allow-untrusted-connection
nointeractive

TLS Connection to EST server https://est-server.example.com:8443 validated successfully
by trust anchor.
INFO: Certificate has the following attributes:
Fingerprint: a76027e8 0518a06c d0710845 b104303d

Trustpoint CA certificate accepted.

次に、allow-untrusted-connectionキーワードおよび nointeractiveキーワードを使用せ
ずに ESTトラストポイントが設定された場合の、証明書検証の失敗例を示します。
ASAは、TLSサーバー証明書の検証をバイパスするかどうか確認するように管理者に
要求します。バイパスする場合、証明書のフィンガープリントを表示した後、ASA
は、管理者に証明書を保持することを確認するように要求します。

asa(config-ca-trustpoint)# crypto ca authenticate EST_TP

TLS Connection to EST server https://est-server.example.com:8443 could not be validated.
Bypass TLS server certificate validation: [yes/no]: yes

INFO: Certificate has the following attributes:
Fingerprint: a76027e8 0518a06c d0710845 b104303d

Do you accept this certificate? [yes/no]: yes

Trustpoint CA certificate accepted.

次に、 nointeractiveキーワードを使用して ESTトラストポイントが設定された場合
の、証明書検証の失敗例を示します。

asa(config-ca-trustpoint)# crypto ca authenticate EST_TP nointeractive

TLS Connection to EST server https://est-server.example.com:8443 could not be validated.

ERROR: receiving Certificate Authority certificate: status = FAIL, cert length = 0
asa(config-ca-trustpoint)#

次に、 allow-untrusted-connectionキーワードを使用してESTトラストポイントが設定
された場合の、証明書検証の失敗例を示します。ASAは、TLSサーバー証明書の検証
をバイパスします。証明書のフィンガープリントを表示した後、ASAは、管理者に証
明書を保持することを確認するように要求します。

asa(config-ca-trustpoint)# crypto ca authenticate EST_TP allow-untrusted-connection

TLS Connection to EST server https://est-server.example.com:8443 could not be validated.
INFO: Certificate has the following attributes:
Fingerprint: a76027e8 0518a06c d0710845 b104303d

Do you accept this certificate? [yes/no]: yes

Trustpoint CA certificate accepted.

次に、allow-untrusted-connectionキーワードおよび nointeractiveキーワードを使用し
て ESTトラストポイントが設定された場合の、証明書検証の失敗例を示します。ASA
は、TLSサーバー証明書の検証をバイパスします。証明書のフィンガープリントを表
示した後、ASAは、管理者に証明書を保持することを確認するように要求しません。
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asa(config-ca-trustpoint)# crypto ca authenticate EST_TP allow-untrusted-connection
nointeractive

TLS Connection to EST server https://est-server.example.com:8443 could not be validated.
INFO: Certificate has the following attributes:
Fingerprint: a76027e8 0518a06c d0710845 b104303d

Trustpoint CA certificate accepted.

次に、フィンガープリントの不一致がある場合の、失敗した証明書検証の失敗例を示

します。

asa(config-ca-trustpoint)# crypto ca authenticate EST_TP fingerprint 87654321 1212121212
11111111 12345678

INFO: Certificate has the following attributes:
Fingerprint: a76027e8 0518a06c d0710845 b104303d
Fingerprint mismatch

Trustpoint CA certificate NOT accepted.

関連コマンド 説明コマンド

CAへの登録を開始します。crypto ca enroll

手動登録要求への応答としてCAから受信した証明書をインストー
ルします。

crypto ca import
certificate

指定したトラストポイントのクリプト CAトラストポイントコン
フィギュレーションモードを開始します。

crypto ca trustpoint
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crypto ca certificate chain
指定したトラストポイントの証明書チェーンコンフィギュレーションモードを開始するには、

グローバルコンフィギュレーションモードで crypto ca certificate chainコマンドを使用しま
す。

crypto ca certificate chain trustpoint

構文の説明 証明書チェーンを設定するトラストポイントを指定します。trustpoint

コマンドデフォルト デフォルトの値または動作はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、トラストポイント centralの証明書チェーンコンフィギュレーションモードを
開始する例を示します。

ciscoasa
(config)#
crypto ca certificate chain central
ciscoasa
(config-cert-chain)#

関連コマンド 説明コマンド

すべてのトラストポイントを削除します。clear configure crypto ca trustpoint
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crypto ca certificate map
証明書マッピングルールの優先順位付けされたリストを管理するには、グローバルコンフィ

ギュレーションモードで crypto ca certificate mapコマンドを使用します。クリプト CAコン
フィギュレーションマップルールを削除するには、このコマンドの no形式を使用します。

crypto ca certificate map { sequence-number | map-name sequence-number }
no crypto ca certificate map { sequence-number | map-name sequence-number }

構文の説明 certificate-to-groupマップの名前を指定します。map-name

作成する証明書マップルールの番号を指定します。指定できる範囲は 1～
65535です。トンネルグループを証明書マップルールにマッピングするト
ンネルグループマップを作成するときに、この番号を使用できます。

sequence-number

コマンドデフォルト map-nameのデフォルトの値は、DefaultCertificateMapです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

map-nameオプションが追加されました。7.2(1)

使用上のガイドライン このコマンドを発行すると、ASAはCA証明書マップコンフィギュレーションモードになり、
証明書の発行者およびサブジェクトの識別名（DN）に基づいてルールを設定できます。マッ
ピングルールの順序はシーケンス番号によって決まります。これらのルールの一般的な形式は

次のとおりです。

• DN match-criteria match-value

• DNは、subject-nameまたは issuer-nameのいずれかです。DNは、ITU-T X.509標準で定義
されています。

• match-criteriaは、次の表現または演算子で構成されます。
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比較を一般名（CN）などの特定のDN属性に制限します。attr
tag

記載内容co

等しいeq

含まないnc

等しくないne

DNの一致表現は大文字と小文字が区別されません。

例 次に、example-mapというマップ名とシーケンス番号 1（ルール番号 1）で CA証明書
マップモードを開始し、subject-nameという一般名（CN）属性が Example1と一致す
る必要があることを指定する例を示します。

ciscoasa(config)# crypto ca certificate map example-map 1
ciscoasa(ca-certificate-map)# subject-name attr cn eq Example1
ciscoasa(ca-certificate-map)#

次に、example-mapというマップ名とシーケンス番号 1で CA証明書マップモードを
開始して、subject-name内に値 ciscoが含まれることを指定する例を示します。

ciscoasa(config)# crypto ca certificate map example-map 1
ciscoasa(ca-certificate-map)# subject-name co cisco
ciscoasa(ca-certificate-map)#

関連コマンド 説明コマンド

ルールエントリが IPsecピア証明書の発行者 DNに適用され
ることを指定します。

issuer-name

ルールエントリが IPsecピア証明書のサブジェクト DNに適
用されることを指定します。

subject-name (crypto ca
certificate map)

crypto ca certificate map コマンドを使用して作成された証明
書マップトンネルをトンネルグループに関連付けます。

tunnel-group-map enable

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1030

Cコマンド
crypto ca certificate map



crypto ca crl request
指定したトラストポイントのコンフィギュレーションパラメータに基づいて CRLを要求する
には、クリプト CAトラストポイントコンフィギュレーションモードで crypto ca crl request
コマンドを使用します。

crypto ca crl request trustpoint

構文の説明 トラストポイントを指定します。許容最大文字数は128文字です。trustpoint

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドの呼び出しは、実行コンフィギュレーションの一部になりません。

例 次に、centralという名前のトラストポイントに基づいて CRLを要求する例を示しま
す。

ciscoasa(config)# crypto ca crl request central
ciscoasa(config)#

関連コマンド 説明コマンド

CRLコンフィギュレーションモードを開始します。crl
configure
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crypto ca enroll
CAとの登録プロセスを開始するには、グローバルコンフィギュレーションモードで crypto
ca enrollコマンドを使用します。

crypto ca enroll trustpoint [ est-username name est-password password ] [ regenerate ] [
shared-secret < value > | signing-certificate < value > ] [ noconfirm ]

構文の説明 （任意）すべてのプロンプトを表示しないようにします。要求される

場合がある登録オプションは、トラストポイントに事前設定されてい

る必要があります。このオプションは、スクリプト、ASDM、または
他の非インタラクティブ形式で使用するためのものです。

noconfirm

登録要求を作成する前に、新しいキーペアを生成すべきかどうかを示

します。

regenerate

ASAと交換されるメッセージの信頼性と整合性を確認するために使用
される、CAによるアウトオブバンド指定値。

shared-secret

cmp登録要求に署名するために使用された、以前の発行済みデバイス
証明書を持つトラストポイントの名前。

signing-certificate

登録するトラストポイントの名前を指定します。許容最大文字数は

128文字です。
トラストポイント

初期登録に使用されるESTユーザー名。このキーワードは、EST登録
プロトコルで設定されたトラストポイントでのみ使用できます。

est-username ユー
ザー

初期登録に使用されるESTパスワード。このキーワードは、EST登録
プロトコルで設定されたトラストポイントでのみ使用できます。

est-password password

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

再生成するオプションが追加され、共有秘密キーワードと署名証明書キーワードが

追加されました。

9.7(1)

EST証明書を登録するためのプロビジョニングが追加されました。9.16(1)

使用上のガイドライン 証明書の登録またはCAへの再登録を開始するには、crypto ca enroll コマンドを使用します。

トラストポイントがSCEP登録用に設定されている場合、ASAはただちにCLIプロンプトを表
示し、ステータスメッセージがコンソールに非同期的に表示されます。トラストポイントが手

動登録用に設定されている場合、ASAが Base 64エンコードの PKCS10証明書要求をコンソー
ルに書き込んでから、CLIプロンプトが表示されます。

このコマンドは、参照されるトラストポイントの設定された状態に応じて、異なるインタラク

ティブプロンプトを生成します。このコマンドが正常に実行されるには、トラストポイントが

正しく設定されている必要があります。

トラストポイントがCMP用に設定されている場合、共有秘密値（ir）またはリクエストに署名
する証明書を含むトラストポイントの名前（cr）のどちらかを指定できますが、両方を指定す
ることはできません。共有秘密または署名証明書のキーワードは、トラストポイント登録プロ

トコルが CMPに設定されている場合にのみ使用できます。

このコマンドは、ESTを使用した証明書の登録をサポートします。登録要求を発行するとき
に、ESTサーバーに対してデバイスを認証するためのユーザー名とパスワードのクレデンシャ
ルを提供できます。証明書がすでに発行されているかどうかにかかわらず、このコマンドを使

用します。ユーザー名とパスワードのクレデンシャルを指定しない場合、デバイスは既存のデ

バイス証明書を使用してサーバーに対してデバイスを認証します。デバイス証明書が存在しな

い場合、コマンドは無効になります。

例 次に、SCEP登録を使用して、トラストポイント tp1でアイデンティティ証明書の登録
を要求する例を示します。ASAは、トラストポイントコンフィギュレーションで保存
されていない情報を要求します。

ciscoasa(config)# crypto ca enroll tp1
%
% Start certificate enrollment ..
% Create a challenge password. You will need to verbally provide this
% password to the CA Administrator in order to revoke your certificate.
% For security reasons your password will not be saved in the configuration.
% Please make a note of it.
Password:
Re-enter password:
% The fully-qualified domain name in the certificate will be: xyz.example.com
% The subject name in the certificate will be: xyz.example.com
% Include the router serial number in the subject name? [yes/no]: no
% Include an IP address in the subject name? [no]: no
Request certificate from CA [yes/no]: yes
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% Certificate request sent to Certificate authority.
% The certificate request fingerprint will be displayed.
% The ‘show crypto ca certificate’ command will also show the fingerprint.
ciscoasa(config)#

次に、CA証明書の手動登録の例を示します。

ciscoasa(config)# crypto ca enroll tp1

% Start certificate enrollment ..
% The fully-qualified domain name in the certificate will be: xyz.example.com
% The subject name in the certificate will be: wb-2600-3.example.com
if serial number not set in trustpoint, prompt:
% Include the router serial number in the subject name? [yes/no]: no
If ip-address not configured in trustpoint:
% Include an IP address in the subject name? [no]: yes
Enter Interface name or IP Address[]: 1.2.3.4
Display Certificate Request to terminal? [yes/no]: y
Certificate Request follows:
MIIBFTCBwAIBADA6MTgwFAYJKoZIhvcNAQkIEwcxLjIuMy40MCAGCSqGSIb3DQEJ
AhYTd2ItMjYwMC0zLmNpc2NvLmNvbTBcMA0GCSqGSIb3DQEBAQUAA0sAMEgCQQDT
IdvHa4D5wXZ+40sKQV7Uek1E+CC6hm/LRN3p5ULW1KF6bxhA3Q5CQfh4jDxobn+A
Y8GoeceulS2Zb+mvgNvjAgMBAAGgITAfBgkqhkiG9w0BCQ4xEjAQMA4GA1UdDwEB
/wQEAwIFoDANBgkqhkiG9w0BAQQFAANBACDhnrEGBVtltG7hp8x6Wz/dgY+ouWcA
lzy7QpdGhb1du2P81RYn+8pWRA43cikXMTeM4ykEkZhLjDUgv9t+R9c=
---End - This line not part of the certificate request---
Redisplay enrollment request? [yes/no]: no
ciscoasa(config)#

例 次に、HTTPクレデンシャルが提供されているときに、EST登録を使用して、トラス
トポイント EST_TPでアイデンティティ証明書の登録を要求する例を示します。

asa(config-ca-trustpoint)# crypto ca enroll EST_TP ?
configure mode commands/options:
est-username Specify EST username for HTTP authentication
<CR>

asa(config)# crypto ca enroll EST_TP username ?

configure mode commands/options:
WORD < 32 char username required for initial EST enrollment.

asa(config)# crypto ca enroll EST_TP username ESTUSER ?

configure mode commands/options:
est-password Specify EST password for HTTP authentication
asa(config)# crypto ca enroll EST_TP user ESTUSER password ?

configure mode commands/options:
WORD < 32 char password required for initial EST enrollment

asa(config)# crypto ca enroll EST_TP est-username ESTUSER est-password ESTPASSWORD ?

configure mode commands/options:
noconfirm Specify this keyword to suppress all interactive prompting.

asa(config)# crypto ca enroll EST_TP est-username ESTUSER est-password ESTPASSWORD
%
% Start certificate enrollment ..
% The fully-qualified domain name in the certificate will be: asa.cisco.com
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% The serial number in the certificate will be: FCH1814JT76

Request certificate from CA? [yes/no]: yes
% Certificate request sent to Certificate Authority
asa(config)# The certificate has been granted by CA!

次に、デバイス証明書を使用した再登録の例を示します。

asa(config-ca-trustpoint)# crypto ca enroll EST_TP
%
WARNING: Trustpoint EST_TP has already enrolled and has
a device cert issued to it.
If you successfully re-enroll this trustpoint,
the existing certificate will be replaced.

Do you want to continue with re-enrollment? [yes/no]: yes
% Start certificate enrollment ..

% The fully-qualified domain name in the certificate will be: asa.cisco.com

% The serial number in the certificate will be: FCH1814JT76

Request certificate from CA? [yes/no]: yes
% Certificate request sent to Certificate Authority
asa(config)# The certificate has been granted by CA!

関連コマンド 説明コマンド

このトラストポイントの CA証明書を取得します。crypto ca authenticate

手動登録要求への応答としてCAから受信した証明書をインストール
します。

crypto ca import
pkcs12

指定したトラストポイントのクリプトCAトラストポイントコンフィ
ギュレーションモードを開始します。

crypto ca trustpoint
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crypto ca export
ASAのトラストポイントコンフィギュレーションを、関連付けられているすべてのキーおよ
び証明書とともにPKCS12形式でエクスポートするには、またはデバイスのアイデンティティ
証明書を PEM形式でエクスポートするには、グローバルコンフィギュレーションモードで
crypto ca exportコマンドを使用します。

crypto ca export trustpoint identity-certificate

構文の説明 指定したトラストポイントに関連付けられている登録済み証明書をコンソー

ルに表示することを指定します。

identity-certificate

証明書が表示されるトラストポイントの名前を指定します。トラストポイ

ント名の許容最大文字数は 128文字です。
trustpoint

コマンドデフォルト デフォルトの値または動作はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは、PEM形式での証明書のエクスポートに対応するために変更されま
した。

8.0(2)

使用上のガイドライン このコマンドの呼び出しは、アクティブなコンフィギュレーションには含まれません。PEM
データまたは PKCS12データはコンソールに書き込まれます。

Webブラウザでは、パスワードベースの対称キーで保護された付属の公開キー証明書とともに
秘密キーを格納するためにPKCS12形式を使用しています。ASAは、トラストポイントに関連
付けられている証明書とキーを Base 64エンコードの PKCS12形式でエクスポートします。こ
の機能を使用して、証明書とキーを ASA間で移動できます。

証明書のPEMエンコーディングは、PEMヘッダーで囲まれたX.509証明書のBase-64エンコー
ディングです。このエンコーディングは、ASA間で証明書をテキストベースで転送するための
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標準的な方法を提供します。ASAがクライアントとして機能している場合、PEMエンコーディ
ングは、SSL/TLSプロトコルプロキシを使用する proxy-ldc-issuer証明書のエクスポートに使用
できます。

例 次に、トラストポイント 222のPEM形式の証明書をコンソール表示としてエクスポー
トする例を示します。

ciscoasa
(config)#
crypto ca export 222 identity-certificate
Exported 222 follows:

-----BEGIN CERTIFICATE-----

MIIGDzCCBXigAwIBAgIKFiUgwwAAAAAFPDANBgkqhkiG9w0BAQUFADCBnTEfMB0G

CSqGSIb3DQEJARYQd2Jyb3duQGNpc2NvLmNvbTELMAkGA1UEBhMCVVMxCzAJBgNV

BAgTAk1BMREwDwYDVQQHEwhGcmFua2xpbjEWMBQGA1UEChMNQ2lzY28gU3lzdGVt

czEZMBcGA1UECxMQRnJhbmtsaW4gRGV2VGVzdDEaMBgGA1UEAxMRbXMtcm9vdC1j

YS01LTIwMDQwHhcNMDYxMTAyMjIyNjU3WhcNMjQwNTIwMTMzNDUyWjA2MRQwEgYD

VQQFEwtKTVgwOTQwSzA0TDEeMBwGCSqGSIb3DQEJAhMPQnJpYW4uY2lzY28uY29t

MIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQCvxxIYKcrb7cJpsiFKwwsQUph5

4M5Y3CDVKEVF+98HrD6rhd0n/d6R8VYSfu76aeJC5j9Bbn3xOCx2aY5K2enf3SBW

Y66S3JeZBV88etFmyYJ7rebjUVVQZaFcq79EjoP99IeJ3a89Y7dKvYqq8I3hmYRe

uipm1G6wfKHOrpLZnwIDAQABo4IDujCCA7YwCwYDVR0PBAQDAgWgMBoGA1UdEQQT

MBGCD0JyaWFuLmNpc2NvLmNvbTAdBgNVHQ4EFgQUocM/JeVV3fjZh4wDe0JS74Jm

pvEwgdkGA1UdIwSB0TCBzoAUYZ8t0+V9pox+Y47NtCLk7WxvIQShgaOkgaAwgZ0x

HzAdBgkqhkiG9w0BCQEWEHdicm93bkBjaXNjby5jb20xCzAJBgNVBAYTAlVTMQsw

CQYDVQQIEwJNQTERMA8GA1UEBxMIRnJhbmtsaW4xFjAUBgNVBAoTDUNpc2NvIFN5

c3RlbXMxGTAXBgNVBAsTEEZyYW5rbGluIERldlRlc3QxGjAYBgNVBAMTEW1zLXJv

b3QtY2EtNS0yMDA0ghBaZ5s0Ng4SskMxF2NlIoxgMIIBSAYDVR0fBIIBPzCCATsw

geuggeiggeWGgeJsZGFwOi8vd2luMmstYWQuRlJLLU1TLVBLSS5jaXNjby5jb20v

Q049bXMtcm9vdC1jYS01LTIwMDQsQ049d2luMmstYWQsQ049Q0RQLENOPVB1Ymxp

YyUyMEtleSUyMFNlcnZpY2VzLENOPVNlcnZpY2VzLENOPUNvbmZpZ3VyYXRpb24s

REM9RlJLLU1TLVBLSSxEQz1jaXNjbyxEQz1jb20/Y2VydGlmaWNhdGVSZXZvY2F0

aW9uTGlzdD9iYXNlP29iamVjdGNsYXNzPWNSTERpc3RyaWJ1dGlvblBvaW50MEug

SaBHhkVodHRwOi8vd2luMmstYWQuZnJrLW1zLXBraS5jaXNjby5jb20vQ2VydEVu

cm9sbC9tcy1yb290LWNhLTUtMjAwNC5jcmwwggFCBggrBgEFBQcBAQSCATQwggEw

MIG8BggrBgEFBQcwAoaBr2xkYXA6Ly8vQ049bXMtcm9vdC1jYS01LTIwMDQsQ049

QUlBLENOPVB1YmxpYyUyMEtleSUyMFNlcnZpY2VzLENOPVNlcnZpY2VzLENOPUNv
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bmZpZ3VyYXRpb24sREM9RlJLLU1TLVBLSSxEQz1jaXNjbyxEQz1jb20/Y0FDZXJ0

aWZpY2F0ZT9iYXNlP29iamVjdGNsYXNzPWNlcnRpZmljYXRpb25BdXRob3JpdHkw

bwYIKwYBBQUHMAKGY2h0dHA6Ly93aW4yay1hZC5mcmstbXMtcGtpLmNpc2NvLmNv

bS9DZXJ0RW5yb2xsL3dpbjJrLWFkLkZSSy1NUy1QS0kuY2lzY28uY29tX21zLXJv

b3QtY2EtNS0yMDA0LmNydDANBgkqhkiG9w0BAQUFAAOBgQBlh7maRutcKNpjPbLk

bdcafJfHQ3k4UoWo0s1A0LXzdF4SsBIKQmpbfqEHtlx4EsfvfHXxUQJ6TOab7axt

hxMbNX3m7giebvtPkreqR9OYWGUjZwFUZ16TWnPA/NP3fbqRSsPgOXkC7+/5oUJd

eAeJOF4RQ6fPpXw9LjO5GXSFQA==

-----END CERTIFICATE-----

ciscoasa
(config)#

関連コマンド 説明コマンド

このトラストポイントの CA証明書を取得します。crypto ca
authenticate

CAへの登録を開始します。crypto ca enroll

手動登録要求への応答としてCAから受信した証明書をインストールし
ます。

crypto ca import

指定したトラストポイントのクリプト CAトラストポイントコンフィ
ギュレーションモードを開始します。

crypto ca trustpoint
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crypto ca import
手動登録要求への応答で CAから受信した証明書をインストールしたり、PKCS12データを使
用してトラストポイントの証明書とキーペアをインポートしたりするには、グローバルコン

フィギュレーションモードで crypto ca importコマンドを使用します。

crypto ca import trustpoint certificate [ nointeractive ]
crypto ca import trustpoint pkcs12 passphrase [ nointeractive ]

構文の説明 トラストポイントによって示される CAから証明書をインポートするよう ASA
に指示します。

certificate

（オプション）非インタラクティブモードを使用して証明書をインポートしま

す。すべてのプロンプトが抑制されます。このオプションは、スクリプト、

ASDM、または他の非インタラクティブ形式で使用するためのものです。

nointeractive

PKCS12データの復号化に使用するパスフレーズを指定します。passphrase

PKCS12形式を使用してトラストポイントの証明書とキーペアをインポートする
よう ASAに指示します。

pkcs12

インポートアクションを関連付けるトラストポイントを指定します。許容最大

文字数は 128文字です。PKCS12データをインポートし、トラストポイントが
RSAキーを使用する場合、インポートされるキーペアにはトラストポイントと
同じ名前が割り当てられます。

trustpoint

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、トラストポイントMainの証明書を手動でインポートする例を示します。
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ciscoasa
(config)#
crypto ca import Main certificate
% The fully-qualified domain name in the certificate will be: securityappliance.example.com
Enter the base 64 encoded certificate.
End with a blank line or the word “quit” on a line by itself[ certificate data omitted
]quit
INFO: Certificate successfully imported
ciscoasa
(config)#

次に、PKCS12データをトラストポイント centralに手動でインポートする例を示しま
す。

ciscoasa
(config)#
crypto ca import central pkcs12
Enter the base 64 encoded pkcs12.
End with a blank line or the word "quit" on a line by itself:[ PKCS12 data omitted ]quit
INFO: Import PKCS12 operation completed successfully
ciscoasa
(config)#

グローバルコンフィギュレーションモードで入力された次の例では、RSAキーペア
を保存する十分なスペースが NVRAMにないため、警告メッセージが生成されていま
す。

ciscoasa(config)# crypto ca import central pkcs12 mod 2048
INFO: The name for the keys will be: central
Keypair generation process begin. Please wait...
NV RAM will not have enough space to save keypair central. Remove any unnecessary keypairs
and save the running config before using this keypair.
ciscoasa(config)#

関連コマンド 説明コマンド

トラストポイントの証明書とキーペアを PKCS12形式でエクスポート
します。

crypto ca export

トラストポイントの CA証明書を取得します。crypto ca
authenticate

CAへの登録を開始します。crypto ca enroll

指定したトラストポイントのクリプト CAトラストポイントコンフィ
ギュレーションモードを開始します。

crypto ca trustpoint
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crypto ca permit-weak-crypto
ASAは、RSA暗号化アルゴリズムおよび RSAキーサイズが 2048ビット未満の SHA-1を使用
した CA証明書をサポートしていません。crypto ca permit-weak-cryptoコマンドを使用して、
これらの証明書の制限を上書きできます。弱い暗号とキーサイズで生成された証明書は、より

大きなキーサイズと強力な暗号を使用した証明書ほど安全ではないため、このオプションの使

用は推奨されません。

[no] crypto ca permit-weak-crypto

このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.16(1)

使用上のガイドライン permit-weak-cryptoをイネーブルにすると、ASAは証明書の検証時に次のオプションを許可し
ます。

• RSA暗号化アルゴリズムを使用した SHA-1。

• 2048ビット未満の RSAキーサイズ。

permit-weak-cryptoオプションがイネーブルでない場合、これらの属性が存在すると、証明書
の検証操作は失敗します。

例 次に、ASAで弱い暗号をイネーブルにする例を示します。
asa(config)# crypto ca ?

configure mode commands/options:
permit-weak-crypto (Not Recommended) permit weak key sizes and hash algorithms
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crypto ca reference-identity
参照 IDオブジェクトを設定するには、コンフィギュレーションモードで crypto ca
reference-identityコマンドを使用します。参照 IDオブジェクトを削除するには、このコマン
ドの no形式を使用します。

crypto ca reference-identity reference_identity_name
no crypto ca reference-identity reference_identity_name

ASAを ca-reference-identityモードにするには、グローバルコンフィギュレーションモードで
crypto ca reference-identityコマンドを入力します。ca-reference-identityモードで、次の参照 ID
を入力します。任意のタイプの参照 IDを複数追加することができます。参照 IDを削除するに
は、各コマンドの no形式を使用します。

[ no ] cn-id value
[ no ] dns-id value
[ no ] srv-id value
[ no ] uri-id value

構文の説明 参照 IDオブジェクトの名前。reference-identity-name

各参照 IDの値。value

一般名（CN）。この値は、ドメイン名の全体的な形式に一致します。
CN値は自由形式のテキストにすることはできません。CN-ID参照 ID
では、アプリケーションサービスは特定されません。

cn-id

タイプ dNSNameの subjectAltNameエントリ。これは DNSドメイン名
です。DNS-ID参照 IDでは、アプリケーションサービスは特定されま
せん。

dns-id

RFC 4985に定義されている SRVName形式の名前をもつ、otherNameタ
イプの subjectAltNameエントリ。SRV-ID識別子には、ドメイン名とア
プリケーションサービスタイプの両方を含めることができます。たと

えば、「_imaps.example.net」の SRV-IDは、DNSドメイン名部分の
「example.net」と、アプリケーションサービスタイプ部分の「imaps」
に分けられます。

srv-id

タイプ uniformResourceIdentifierの subjectAltNameエントリです。この
値には、「scheme」コンポーネントと、RFC 3986に定義されている
「reg-name」ルールに一致する「host」コンポーネント（またはこれに
相当するコンポーネント）の両方が含まれます。URI-ID識別子には、
IPアドレスではなく、およびホスト名だけではなく、DNSドメイン名
を含める必要があります。たとえば、「sip:voice.example.edu」という
URI-IDは、DNSドメイン名の「voice.example.edu」とアプリケーショ
ンサービスタイプの「sip」に分割できます。

uri-id
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コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン ASAを ca-reference-identityモードにするには、グローバルコンフィギュレーションモードで
crypto ca reference-identityコマンドを入力します。ca-reference-identityモードで、参照 ID
（cn-id、dns-id、srv-id、または uri-id）を入力します。任意のタイプの参照 IDを複数追加する
ことができます。参照 IDを削除するには、各コマンドの no形式を使用します。

参照 IDは、未使用の名前を設定すると作成されます。参照 IDが作成されると、4つの IDタ
イプと関連付けられた値を参照 IDに追加、または参照 IDから削除することができます。

複数のエントリが使用されている場合、証明書に srv-id、uri-id、または dns-idの少なくとも
1つのインスタンスが含まれていると、次の動作が予想されます。

•証明書内の uri-idのいずれかのインスタンスが、名前付き参照 idの uri-idの任意のインス
タンスと一致する場合、証明書は参照 IDと一致します。

•証明書内の srv-idのいずれかのインスタンスが、名前付き参照 idの srv-idの任意のインス
タンスと一致する場合、証明書は参照 IDと一致します。

•証明書内の dns-idのいずれかのインスタンスが、名前付き参照 idの dns-idの任意のインス
タンスと一致する場合、証明書は参照 IDと一致します。

•これらのシナリオが存在しない場合、証明書は参照 IDと一致しません。

複数のエントリが使用されている場合、証明書に srv-id、uri-id、または dns-idの少なくとも 1
つのインスタンスが含まれていないが、少なくとも 1つの cn-idが含まれていると、次の動作
が予想されます。

•証明書内の cn-idのいずれかのインスタンスが、名前付き参照 idの cn-idの任意のインス
タンスと一致する場合、証明書は参照 IDと一致します。それ以外の場合、証明書は参照
IDと一致しません。

•証明書に srv-id、uri-id、dns-id、または cn-idの少なくとも 1つのインスタンスが含まれて
いない場合、証明書は参照 IDと一致しません。
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ASAがTLSクライアントとして動作する場合、ASAはRFC6125で定義されているアプリケー
ションサーバーの IDの検証ルールをサポートします。ASAで設定される参照 IDは、接続の
確立中にサーバー証明書で提示される IDと比較されます。これらの IDは、RFC 6125で定義
されている 4つの IDタイプの特定のインスタンスです。

参照 ID cn-idおよび dns-idには、アプリケーションサービスを特定する情報を含めることはで
きず、DNSドメイン名を特定する情報を含める必要があります。

例 次に、syslogサーバーの参照 IDを作成する例を示します。

ciscoasa(config)# crypto ca reference-identity syslogServer
ciscoasa(config-ca-ref-identity)# dns-id syslog1-bxb.cisco.com
ciscoasa(config-ca-ref-identity)# cn-id syslog1-bxb.cisco.com

関連コマンド 説明コマンド

参照 IDオブジェクトのコモンネーム IDを設定します。cn-id

参照 IDオブジェクトの DNSドメイン名 IDを設定します。dns-id

参照 IDオブジェクトで SRV-ID識別子を設定します。srv-id

参照 IDオブジェクトの URI IDを設定します。uri-id

セキュアな接続のために参照 IDオブジェクトを使用できるロギ
ングサーバーを設定します。

logging host

安全な接続のために参照 IDオブジェクトを使用できる Smart
Call Homeサーバーを設定します。

call-home profile destination
address http
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crypto ca server（廃止）
ASA上のローカルCAサーバーを設定および管理するには、グローバルコンフィギュレーショ
ンモードで crypto ca serverコマンドを使用します。設定されているローカル CAサーバーを
ASAから削除するには、このコマンドの no形式を使用します。

crypto ca server
no crypto ca server

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト 認証局サーバーは、ASA上でイネーブルになっていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

smtpコマンドで、登録 URLのユーザーの FQDNを設定するためのプロビジョニン
グ。設定されていない場合、デフォルトで ASAの FQDNが使用されます。

このコマンドは廃止予定で、将来のリリースでは削除されます。

9.12(1)

このコマンドは削除されました。9.13(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン ASAにはローカル CAを 1つだけ指定できます。

crypto ca serverコマンドは CAサーバーを設定しますが、イネーブルにはしません。ローカル
CAをイネーブルにするには、CAサーバーコンフィギュレーションモードで shutdownコマ
ンドの no形式を使用します。

no shutdownコマンドで CAサーバーをアクティブにすると、CAおよび LOCAL-CA-SERVER
というトラストポイントの RSAキーペアが確立されて自己署名証明書が保持されます。この
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新しく生成された自己署名証明書には、デジタル署名、CRL署名、および証明書署名キーの使
用法の設定が常に含まれます。

バージョン 9.12(1)以降では、ASAを使用して登録URLのFQDNを設定できます。通常、ユー
ザーは、内部DNSをASAFQDNとして設定し、外部DNSを登録電子メールに含まれるFQDN
で設定します。ユーザーは fqdnコマンドを使用して、ASAの FQDNではなく、登録 URLの
FQDNを設定できます。設定されていない場合、ASAはデフォルトでその FQDNを使用しま
す。

no crypto ca serverコマンドは、ローカル CAサーバーの現在の状態に関係なく、設定さ
れているローカル CAサーバー、その RSAキーペア、および関連付けられているトラス
トポイントを削除します。

注意

例 次に、CAサーバーコンフィギュレーションモードを開始して、このモードで使用可
能なローカル CAサーバーコマンドをリストする例を示します。

ciscoasa(config)# crypto ca server
ciscoasa
(config-ca-server)
# ?
CA Server configuration commands:
cdp-url CRL Distribution Point to be included in the issued

certificates
database Embedded Certificate Server database location

configuration
enrollment-retrieval Enrollment-retrieval timeout configuration
exit Exit from Certificate Server entry mode
help Help for crypto ca server configuration commands
issuer-name Issuer name
keysize Size of keypair in bits to generate for certificate

enrollments
lifetime Lifetime parameters
no Negate a command or set its defaults
otp One-Time Password configuration options
renewal-reminder Enrollment renewal-reminder time configuration
shutdown Shutdown the Embedded Certificate Server
smtp SMTP settings for enrollment E-mail notifications
subject-name-default Subject name default configuration for issued

certificates

次に、smtpコマンドでユーザーの fqdnを設定し、出力を検証する例を示します。

ciscoasa(config)# crypto ca server
ciscoasa(config-ca-server)# smtp fqdn asa1-localCA.server.amazon.com
ciscoasa(config-ca-server)# show run crypto ca server
crypto ca server
smtp fqdn asa1-localCA.server.amazon.com

次に、設定済みでイネーブルになっているCAサーバーをASAから削除するために、
CAサーバーコンフィギュレーションモードで crypto ca serverコマンドの no形式を
使用する例を示します。

ciscoasa
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(config-ca-server)
# no crypto ca server
Certificate server 'remove server' event has been queued for processing.
ciscoasa(config)#

関連コマンド 説明コマンド

ローカル CAサーバーを設定するときに、デバッグメッセージ
を表示します。

debug crypto ca server

設定されているCAサーバーのステータスおよびパラメータを表
示します。

show crypto ca server

ローカル CAサーバー証明書を表示します。show crypto ca server cert-db

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1047

Cコマンド

crypto ca server（廃止）



crypto ca server crl issue
証明書失効リスト（CRL）の発行を強制的に行うには、特権 EXECモードで crypto ca server
crl issueコマンドを使用します。

crypto ca server crl issue

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

——•対応—•対応グローバル設

定

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン 失われた CRLを回復するには、このコマンドを使用します。通常、CRLは失効時に既存の
CRLに再署名することで自動的に再発行されます。crypto ca server crl issueコマンドは、証明
書データベースに基づいて CRLを再生成します。また、このコマンドを使用するのは、証明
書データベースの内容に基づいて CRLを再生成する必要がある場合だけです。

例 次に、ローカル CAサーバーによる CRLの発行を強制的に行う例を示します。

ciscoasa
(config-ca-server)
# crypto ca server crl issue
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A new CRL has been issued.

ciscoasa
(config-ca-server)
#

関連コマンド 説明コマンド

CAによって発行される証明書に含める証明書失効リスト配布ポイン
トを指定します。

cdp-url

CAサーバーコンフィギュレーションモードのコマンドセットにア
クセスできるようにします。これらのコマンドセットを使用するこ

とで、ローカル CAを設定および管理できます。

crypto ca server

ローカル CAサーバーが発行した証明書を、証明書データベースと
CRLで失効としてマークします。

crypto ca server revoke

ローカル CAの現在の CRLを表示します。show crypto ca server
crl

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1049

Cコマンド
crypto ca server crl issue



crypto ca server revoke
ローカル認証局（CA）サーバーによって発行された証明書を証明書データベースと CRLで失
効としてマークするには、特権EXECモードで crypto ca server revokeコマンドを使用します。

crypto ca server revoke cert-serial-no

構文の説明 失効させる証明書のシリアル番号を指定します。16進形式で指定する必要があ
ります。

cert-serial-no

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

——•対応—•対応グローバル設

定

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン ASA上のローカルCAによって発行された特定の証明書を失効させるには、そのASAで crypto
ca server revoke コマンドを入力します。証明書は、このコマンドによって CAサーバーの証
明書データベースと CRLに失効としてマークされると失効します。失効させる証明書を指定
するには、証明書のシリアル番号を 16進形式で入力します。

指定した証明書が失効した後に、CRLが自動的に再生成されます。

例 次に、ローカル CAサーバーによって発行されたシリアル番号 782ea09fの証明書を失
効させる例を示します。
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ciscoasa
(config-ca-server)#
# crypto ca server revoke 782ea09f

Certificate with the serial number 0x782ea09f has been revoked. A new CRL has been issued.

ciscoasa
(config-ca-server)
#

関連コマンド 説明コマンド

CRLを強制的に発行します。crypto ca server crl issue

ローカル CAサーバーによって発行され、失効した証明書の
失効を取り消します。

crypto ca server unrevoke

CAサーバーのユーザーデータベースからユーザーを削除し
ます。

crypto ca server user-db remove

ローカル CAの現在の CRLを表示します。show crypto ca server crl

CAサーバーのユーザーデータベースに含まれているユーザー
を表示します。

show crypto ca server user-db

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1051

Cコマンド
crypto ca server revoke



crypto ca server unrevoke
ローカル CAサーバーによって発行され、失効した証明書の失効を取り消すには、特権 EXEC
モードでcrypto ca server unrevokeコマンドを使用します。

crypto ca server unrevoke cert-serial-no

構文の説明 失効を取り消す証明書のシリアル番号を指定します。16進形式で指定する必要
があります。

cert-serial-no

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

——•対応—•対応グローバル設

定

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン ASA上のローカル CAによって発行され、失効した証明書の失効を取り消すには、crypto ca
server unrevokeコマンドを入力します。証明書は、このコマンドによって証明書が証明書デー
タベースで有効とマークされ、CRLから削除されると、再び有効になります。失効を取り消す
証明書を指定するには、証明書のシリアル番号を 16進形式で入力します。

指定した証明書の失効が取り消された後に、CRLが再生成されます。

例 次に、ローカル CAサーバーによって発行されたシリアル番号 782ea09fの証明書の失
効を取り消す例を示します。
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ciscoasa
(config-ca-server)
# crypto ca server unrevoke 782ea09f

Certificate with the serial number 0x782ea09f has been unrevoked. A new CRL has been issued.

ciscoasa
(config-ca-server)
#

関連コマンド 説明コマンド

CAサーバーコンフィギュレーションモードのコマンドセット
にアクセスできるようにします。これらのコマンドセットを使

用することで、ローカル CAを設定および管理できます。

crypto ca server

CRLを強制的に発行します。crypto ca server crl issue

ローカル CAサーバーが発行した証明書を、証明書データベー
スと CRLで失効としてマークします。

crypto ca server revoke

CAサーバーのユーザーデータベースにユーザーを追加します。crypto ca server user-db add

ローカル CAサーバー証明書を表示します。show crypto ca server cert-db

CAサーバーのユーザーデータベースに含まれているユーザー
を表示します。

show crypto ca server user-db
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crypto ca server user-db add
CAサーバーのユーザーデータベースに新しいユーザーを挿入するには、特権 EXECモードで
crypto ca server user-db addコマンドを使用します。

crypto ca server user-db user [ dn dn ] [ email e-mail-address ]

構文の説明 追加するユーザーに対して発行される証明書のサブジェクト名認定者名

を指定します。DNストリングにスペースが含まれている場合は、値を二
重引用符で囲みます。カンマは、DN属性を区切るためにのみ使用できま
す（「OU=Service, O=Company, Inc.」など）。

dn dn

新しいユーザーの電子メールアドレスを指定します。email
e-mail-address

登録特権の付与対象となる1人のユーザーを指定します。ユーザー名は、
単純なユーザー名または電子メールアドレスです。

user

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

——•対応—•対応グローバル設

定

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)
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使用上のガイドライン user引数には単純なユーザー名（user1など）または電子メールアドレス（user1@example.com
など）を指定できます。usernameは、エンドユーザーが登録ページで指定したユーザー名と
一致する必要があります。

usernameは、特権のないユーザーとしてデータベースに追加されます。登録特権を付与するに
は、crypto ca server allowコマンドを使用する必要があります。

username引数をワンタイムパスワードとともに使用して、登録インターフェイスページでユー
ザーを登録します。

ワンタイムパスワード（OTP）を電子メールで通知するには、username引数または
email-address引数に電子メールアドレスを指定する必要があります。メール送信時に電
子メールアドレスが指定されていない場合、エラーが生成されます。

（注）

email e-mail-addressのキーワードと引数のペアは、ユーザーに登録と更新を忘れないように通
知するための電子メールアドレスとしてのみ使用され、発行される証明書には表示されませ

ん。

電子メールアドレスを指定すると、質問がある場合にユーザーに連絡することができ、また、

その電子メールアドレス宛てに、登録に必要なワンタイムパスワードが通知されます。

ユーザーにオプションの DNが指定されていない場合、サブジェクト名 DNは、usernameと
subject-name-default DN設定を使用して cn=username , subject-name-defaultとして形成されます。

例 次に、ユーザー名 user1@example.comのユーザーを完全なサブジェクト名 DNととも
にユーザーデータベースに追加する例を示します。

ciscoasa
(config-ca-server)
# crypto ca server user-db add dn “cn=Jane Doe, ou=engineering, o=Example, l=RTP, st=NC,
c=US”

ciscoasa (config-ca-server) #

次に、user2というユーザーに登録特権を付与する例を示します。

ciscoasa
(config-ca-server)
# crypto ca server user-db allow user2

ciscoasa (config-ca-server)

関連コマンド 説明コマンド

CAサーバーコンフィギュレーションモードのコマンドセット
にアクセスできるようにします。これらのコマンドセットを使

用することで、ローカル CAを設定および管理できます。

crypto ca server
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説明コマンド

CAサーバーデータベース内の特定のユーザーまたはユーザー
のサブセットに、CAへの登録を許可します。

crypto ca server user-db allow

CAサーバーデータベースからユーザーを削除します。crypto ca server user-db
remove

databasepathコマンドで指定したファイルに、CAサーバーデー
タベース内のユーザー情報をコピーします。

crypto ca server user-db write

ローカル CAデータベースのパスまたは場所を指定します。デ
フォルトの場所はフラッシュメモリです。

database path
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crypto ca server user-db allow
ユーザーまたはユーザーのグループにローカルCAサーバーデータベースへの登録を許可する
には、特権 EXECモードで crypto ca server user-db allow コマンドを使用します。このコマン
ドには、ワンタイムパスワードを生成および表示したり、ワンタイムパスワードをユーザー

に電子メールで送信したりするオプションも含まれています。

crypto ca server user-db allow { username | all-unenrolled | all-certholders } [ display-otp ] [
email-otp ] [ replace-otp ]

構文の説明 証明書が有効かどうかに関係なく、証明書が発行されているデータベース内の

すべてのユーザーに登録特権を付与することを指定します。これは、更新特権

の付与と同じです。

all-certholders

証明書が発行されていないデータベース内のすべてのユーザーに登録特権を付

与することを指定します。

all-unenrolled

（任意）指定したユーザーのワンタイムパスワードを、それらのユーザーの設

定済み電子メールアドレスに電子メールで送信します。

email-otp

（任意）指定したユーザーのうち、有効なワンタイムパスワードを当初は持っ

ていたすべてのユーザーに対してワンタイムパスワードを再生成することを指

定します。

replace-otp

（オプション）指定したすべてのユーザーのワンタイムパスワードをコンソー

ルに表示します。

display-otp

登録特権の付与対象となる 1人のユーザーを指定します。ユーザー名として簡
易ユーザー名または電子メールアドレスを指定できます。

username

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

——•対応—•対応グローバル設

定
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン replace-otpキーワードを指定すると、指定したすべてのユーザーに対して OTPが生成されま
す。指定したユーザーに対して生成された有効な OTPは、これらの新しい OTPで置き換えら
れます。

OTPは、ASAに保存されませんが、ユーザーに通知したり、登録時にユーザーを認証したり
する必要がある場合に生成および再生成されます。

例 次に、データベース内のすべての未登録ユーザーに登録特権を付与する例を示します。

ciscoasa
(config-ca-server)#
crypto ca server user-db allow all-unenrolled
ciscoasa
(config-ca-server)#

次に、user1というユーザーに登録特権を付与する例を示します。

ciscoasa
(config-ca-server)#
crypto ca server user-db allow user1
ciscoasa
(config-ca-server)#

関連コマンド 説明コマンド

CAサーバーコンフィギュレーションモードのコマンドセット
にアクセスできるようにします。これらのコマンドセットを使

用することで、ローカル CAを設定および管理できます。

crypto ca server

CAサーバーのユーザーデータベースにユーザーを追加します。crypto ca server user-db add

database pathコマンドで指定したファイルに、CAサーバーデー
タベース内のユーザー情報をコピーします。

crypto ca server user-db write
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説明コマンド

登録されたユーザーが PKCS12登録ファイルを取得できる期間
を時間単位で指定します。

enrollment-retrieval

ローカル CAによって発行された証明書をすべて表示します。show crypto ca server cert-db
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crypto ca server user-db email-otp
ローカル CAサーバーデータベース内の特定のユーザーまたはユーザーのサブセットに OTP
を電子メールで送信するには、特権 EXECモードで crypto ca server user-db email-otpコマン
ドを使用します。

crypto ca server user-db email-otp { username | all-unenrolled | all-certholders }

構文の説明 証明書が有効かどうかに関係なく、その証明書が発行されているデータベース

内のすべてのユーザーに OTPを電子メールで送信することを指定します。
all-certholders

証明書が一度も発行されていないか、期限が切れた証明書または失効した証明

書しか保持していない、データベース内のすべてのユーザーにOTPを電子メー
ルで送信することを指定します。

all-unenrolled

1人のユーザー用のOTPをそのユーザーに電子メールで送信することを指定し
ます。ユーザー名として、ユーザー名または電子メールアドレスを使用できま

す。

username

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

——•対応—•対応グローバル設

定

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)
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例 次に、データベース内のすべての未登録ユーザーにOTPを電子メールで送信する例を
示します。

ciscoasa
(config-ca-server)
# crypto ca server user-db email-otp all-unenrolled
ciscoasa
(config-ca-server)
#

次に、user1というユーザーに OTPを電子メールで送信する例を示します。

ciscoasa
(config-ca-server)
# crypto ca server user-db email-otp user1
ciscoasa
(config-ca-server)
#

関連コマンド 説明コマンド

CAサーバーデータベース内の特定のユーザーまたはユー
ザーのサブセットのワンタイムパスワードを表示します。

crypto ca server user-db show-otp

ローカル CAによって発行された証明書をすべて表示しま
す。

show crypto ca server cert-db

CAサーバーのユーザーデータベースに含まれているユー
ザーを表示します。

show crypto ca server user-db
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crypto ca server user-db remove
ローカルCAサーバーのユーザーデータベースからユーザーを削除するには、特権 EXECモー
ドで crypto ca server user-db removeコマンドを使用します。

crypto ca server user-db remove username

構文の説明 削除するユーザーの名前を、ユーザー名または電子メールアドレスの形式で指定し

ます。

username

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

——•対応—•対応グローバル設

定

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン このコマンドは、CAユーザーデータベースからユーザー名を削除して、ユーザーが登録でき
ないようにします。また、このコマンドには、前に発行された有効な証明書を失効させるオプ

ションもあります。

例 次に、ユーザー名 user1のユーザーを CAサーバーのユーザーデータベースから削除
する例を示します。

ciscoasa
(config-ca-server)
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# crypto ca server user-db remove user1
WARNING: No certificates have been automatically revoked. Certificates issued to user
user1 should be revoked if necessary.
ciscoasa
(config-ca-server)
#

関連コマンド 説明コマンド

CRLを強制的に発行します。crypto ca server crl issue

ローカル CAサーバーが発行した証明書を、証明書データベー
スと CRLで失効としてマークします。

crypto ca server revoke

CAサーバーのユーザーデータベースに含まれているユーザー
を表示します。

show crypto ca server user-db

ローカル CAデータベースに設定されているユーザー情報を、
database pathコマンドで指定したファイルに書き込みます。

crypto ca server user-db write
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crypto ca server user-db show-otp
ローカル CAサーバーデータベース内の特定のユーザーまたはユーザーのサブセットの OTP
を表示するには、特権 EXECモードで crypto ca server user-db show-otpコマンドを使用しま
す。

crypto ca server user-db show-otp { username | all-certholders | all-unenrolled }

構文の説明 証明書が現在有効かどうかに関係なく、その証明書が発行されているデータ

ベース内のすべてのユーザーの OTPを表示します。
all-certholders

証明書が一度も発行されていないか、期限が切れた証明書または失効した証明

書しか保持していない、データベース内のすべてのユーザーの OTPを表示し
ます。

all-unenrolled

1人のユーザーのOTPを表示することを指定します。ユーザー名として、ユー
ザー名または電子メールアドレスを使用できます。

username

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

——•対応—•対応グローバル設

定

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1064

Cコマンド
crypto ca server user-db show-otp



例 次に、有効または無効な証明書を持つデータベース内のすべてのユーザーのOTPを表
示する例を示します。

ciscoasa
(config-ca-server)
# crypto ca server user-db show-otp all-certholders
ciscoasa
(config-ca-server)
#

次に、user1というユーザーの OTPを表示する例を示します。

ciscoasa
(config-ca-server)
# crypto ca server user-db show-otp user1
ciscoasa
(config-ca-server)
#

関連コマンド 説明コマンド

CAサーバーのユーザーデータベースにユーザーを追加しま
す。

crypto ca server user-db add

CAサーバーデータベース内の特定のユーザーまたはユー
ザーのサブセットに、ローカルCAへの登録を許可します。

crypto ca server user-db allow

CAサーバーデータベース内の特定のユーザーまたはユー
ザーのサブセットにワンタイムパスワードを電子メールで

送信します。

crypto ca server user-db email-otp

ローカル CAによって発行された証明書をすべて表示しま
す。

show crypto ca server cert-db
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crypto ca server user-db write
すべてのローカルCAデータベースファイルを保存するディレクトリの場所を設定するには、
特権 EXECモードで crypto ca server user-db write コマンドを使用します。

crypto ca server user-db write

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

——•対応—•対応グローバル設

定

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン crypto ca server user-db writeコマンドを使用して、新しいユーザーベースのコンフィギュレー
ションデータを、データベースパスコンフィギュレーションで指定したストレージに保存し

ます。この情報は、 crypto ca server user-db addコマンドおよび crypto ca server user-db allow
コマンドで新しいユーザーが追加または許可されると生成されます。

例 次に、ローカル CAデータベースに設定されているユーザー情報を保存場所に書き込
む例を示します。

ciscoasa
(config-ca-server)
# crypto ca server user-db write
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ciscoasa
(config-ca-server)
#

関連コマンド 説明コマンド

CAサーバーのユーザーデータベースにユーザーを追加しま
す。

crypto ca server user-db add

ローカル CAデータベースのパスまたは場所を指定します。
デフォルトの場所はフラッシュメモリです。

database path

CAサーバーのユーザーデータベースからユーザーを削除し
ます。

crypto ca server user-db remove

ローカルCAによって発行された証明書をすべて表示します。show crypto ca server cert-db

CAサーバーのユーザーデータベースに含まれているユーザー
を表示します。

show crypto ca server user-db
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crypto ca trustpoint
指定したトラストポイントのトラストポイントコンフィギュレーションモードを開始するに

は、グローバルコンフィギュレーションモードで crypto ca trustpointコマンドを使用します。
指定したトラストポイントを削除するには、このコマンドの no形式を使用します。

crypto ca trustpoint trustpoint-name
no crypto ca trustpoint trustpoint-name [ noconfirm ]

構文の説明 すべての対話形式プロンプトを非表示にします。noconfirm

管理するトラストポイントの名前を指定します。許容される名前の最大長は

128文字です。
trustpoint-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

OCSPをサポートするためにオプションが追加されました。これにはmatchcertificate
map、ocsp disable-nonce、ocsp url、および revocation-checkなどが含まれます。

7.2(1)

証明書の検証をサポートするためにオプションが追加されました。これには id-usage
および validation-policy. The following are being deprecated: accept-subordinates,
id-cert-issuer, and support-user-cert-validation.などが含まれます。

8.0(2)

信頼できるエンタープライズ間（電話プロキシとTLSプロキシ間など）での自己署
名証明書の登録をサポートするために、enrollment selfオプションが追加されまし
た。

8.0(4)

crl required | optional | nocheckオプションが削除されました。

match certificateオプションが変更され、ovreride CDP設定が含まれるようになり
ました。

9.13(1)
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使用上のガイドライン CAを宣言するには、crypto ca trustpointコマンドを使用します。このコマンドを発行すると、
クリプト CAトラストポイントコンフィギュレーションモードが開始されます。

このコマンドは、トラストポイント情報を管理します。トラストポイントは、CAが発行する
証明書に基づいたCAのアイデンティティとデバイスのアイデンティティを表します。トラス
トポイントモード内のコマンドは、CA固有のコンフィギュレーションパラメータを制御しま
す。これらのパラメータでは、ASAが CA証明書を取得する方法、ASAが CAから証明書を
取得する方法、および CAが発行するユーザー証明書の認証ポリシーを指定します。

トラストポイントの特性を指定するには、次のコマンドを入力します。

• accept-subordinates：非推奨。トラストポイントに関連付けられた CAに従属する CA証
明書が ASAにインストールされていない場合、フェーズ 1の IKE交換中にその CA証明
書が提供されたときに、それを受け入れるかどうかを指定します。

• auto-enroll：CMPv2自動更新の使用/不使用、トリガーのタイミング、および新しいキー
ペアの生成/不生成をパラメータで設定します。ライフタイムの後に自動登録を要求する、
証明書の絶対ライフタイムの割合を入力します。次に、証明書を更新する際に新しいキー

を生成するかどうかを指定します：[no] auto-enroll [<percent>] [regenerate]

• crl required | optional | nocheck：CRLコンフィギュレーションオプションを指定します。
ASA 9.13(1)で削除されました。

• crl configure：crlコンフィギュレーションモードを開始します（crlコマンドを参照）。

• default enrollment：すべての登録パラメータを、システムのデフォルト値に戻します。こ
のコマンドの呼び出しは、アクティブなコンフィギュレーションには含まれません。

• email address：登録中に、指定した電子メールアドレスを証明書のサブジェクト代替名の
拡張に含めるかどうかを CAに確認します。

• enrollment protocol cmp|scep url：このトラストポイントに登録する CMPまたは SCEP登
録を指定し、登録 URL（url）を設定します。

• enrollment retry period：SCEP登録の再試行期間を分単位で指定します。

• enrollment retry count：SCEP登録に許可する最大試行回数を指定します。

• enrollment terminal：このトラストポイントを使用したカットアンドペースト登録を指定
します。

• enrollment self：自己署名証明書を生成する登録を指定します。

• enrollment url：このトラストポイントに登録する SCEP登録を指定し、登録 URL（url）
を設定します。

• exit：コンフィギュレーションモードを終了します。

• fqdn fqdn：登録中に、指定したFQDNを証明書のサブジェクト代替名の拡張に含めるかど
うかを CAに確認します。

• id-cert-issuer：非推奨。このトラストポイントに関連付けられた CAによって発行される
ピア証明書をシステムが受け入れるかどうかを指定します。
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• id-usage：トラストポイントの登録された IDの使用方法を指定します。

• ip-addr ip-address：登録中に、ASAの IPアドレスを証明書に含めるかどうかをCAに確認
します。

• keypair name：公開キーが認証の対象となるキーペアを指定します。

• keypair [<name>]：RSAまたは ECDSAのいずれかとして、公開キーを認証するキーペア
と、そのモジュラスビットまたは楕円曲線ビットを指定します。

• match certificate map-name override ocsp | override cdp：証明書マップを OCSP上書きルー
ルまたは CDP上書きルールと照合します。

• ocsp disable-nonce：ナンス拡張子をディセーブルにします。ナンス拡張子は、失効要求と
応答を結び付けて暗号化して、リプレイアタックを回避するためのものです。

• ocsp url：この URLの OCSPサーバーで、トラストポイントに関連するすべての証明書の
失効ステータスをチェックすることを指定します。

• exit：コンフィギュレーションモードを終了します。

• password string：登録時に CAに登録されるチャレンジフレーズを指定します。通常、CA
はこのフレーズを使用して、その後の失効要求を認証します。

• revocation check：失効をチェックする方法（CRL、OCSP、なし）を指定します。

• serial-number：登録時に、ASAのシリアル番号を証明書に含めるように CAに要求しま
す。

• subject-name X.500 name：登録時に、指定されたサブジェクト DNを証明書に含めるよう
に CAに要求します。DNストリングにカンマが含まれる場合、値のストリングを二重引
用符で囲みます（たとえば、O="Company, Inc."）。

• support-user-cert-validation：非推奨。イネーブルの場合、リモート証明書を発行した CA
に対してトラストポイントが認証されていれば、リモートユーザー証明書を検証するコン

フィギュレーション設定をこのトラストポイントから取得できます。このオプションは、

サブコマンド crl required | optional | nocheckおよび CRLモードのすべての設定に関連付
けられたコンフィギュレーションデータに適用されます。

• validation-policy：ユーザー接続に関連付けられている証明書を検証するためのトラストポ
イントの条件を指定します。

接続しようとすると、トラストポイントからの ID証明書の取得の試行時にそのトラスト
ポイントに ID証明書が含まれていないことを示す警告が表示されます。

（注）

例 次に、centralという名前のトラストポイントを管理するために CAトラストポイント
コンフィギュレーションモードを開始する例を示します。
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ciscoasa(config)# crypto ca trustpoint
central
ciscoasa(ca-trustpoint)#

関連コマンド 説明コマンド

すべてのトラストポイントを削除します。clear configure crypto ca
trustpoint

このトラストポイントの CA証明書を取得します。crypto ca authenticate

クリプト CA証明書マップコンフィギュレーションモード
を開始します。証明書ベースの ACLを定義します。

crypto ca certificate map

指定されたトラストポイントのコンフィギュレーションパ

ラメータに基づいて CRLを要求します。
crypto ca crl request

手動登録要求への応答として CAから受信した証明書をイ
ンストールします。

crypto ca import
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crypto ca trustpool export
PKI trustpoolを構成する証明書をエクスポートするには、特権 EXECコンフィギュレーション
モードで crypto ca trustpool exportコマンドを使用します。

crypto ca trustpool export filename

構文の説明 エクスポートされた trustpool証明書を保存するファイル。filename

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXECコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドは、アクティブな trustpoolの内容全体を、指定されたファイルパスに pemコー
ド形式でコピーします。

例
ciscoasa# crypto ca trustpool export disk0:/exportfile.pem
Trustpool certificates exported to disk0:/exportfile.pem
ciscoasa#
ciscoasa# more exportfile.pem
-----BEGIN CERTIFICATE-----
MIIEMjCCAxqgAwIBAgIBATANBgkqhkiG9w0BAQUFADB7MQswCQYDVQQGEwJHQjEb
MBkGA1UECAwSR3JlYXRlciBNYW5jaGVzdGVyMRAwDgYDVQQHDAdTYWxmb3JkMRow
GAYDVQQKDBFDb21vZG8gQ0EgTGltaXRlZDEhMB8GA1UEAwwYQUFBIENlcnRpZmlj
YXRlIFNlcnZpY2VzMB4XDTA0MDEwMTAwMDAwMFoXDTI4MTIzMTIzNTk1OVowezEL
MAkGA1UEBhMCR0IxGzAZBgNVBAgMEkdyZWF0ZXIgTWFuY2hlc3RlcjEQMA4GA1UE
<More>
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関連コマンド 説明コマンド

PKI trustpoolを構成する証明書をインポートします。crypto ca trustpool
import
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crypto ca trustpool import
PKI trustpoolを構成する証明書をインポートするには、グローバルコンフィギュレーション
モードで crypto ca trustpool importコマンドを使用します。

crypto ca trustpool import [ clean ] url url [ noconfirm [ signature-required ] ]

構文の説明 インポート前にダウンロードされたすべての trustpool証明書を削除します。clean

すべてのインタラクティブプロンプトを抑制します。noconfirm

署名されたファイルのみを受け入れることを指定します。signature-required

インポートする trustpoolファイルの場所。url

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

ASAのデフォルトの信頼できる CAリストを使用するオプションが削除されまし
た。

9.12(1)

使用上のガイドライン このコマンドを使用すると、trustpoolバンドルを cisco.comからダウンロードするときに、ファ
イルのシグネチャを検証できます。バンドルを他のソースからダウンロードする場合や、シグ

ネチャをサポートしていない形式でダウンロードする場合は、有効なシグネチャは必須ではあ

りません。ユーザーにはシグネチャのステータスが通知され、バンドルを受け入れるかどうか

を選択できます。

表示される可能性のあるインタラクティブな警告は、次のとおりです。

•無効なシグネチャを持つシスコバンドル形式

•シスコ以外のバンドル形式

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1074

Cコマンド
crypto ca trustpool import



•有効なシグネチャを持つシスコバンドル形式

signature-requiredキーワードは、noconfirmオプションを選択した場合にだけ使用できます。
signature-requiredキーワードが含まれている場合に、シグネチャが存在しないかまたは確認
できないと、インポートが失敗します。

ファイルのシグネチャを確認できない場合は、その他の方法によって正規のファイルで

あることを確認していない限り、証明書をインストールしないでください。

（注）

次に、インタラクティブプロンプトを抑制し、シグネチャを要求する場合の crypto ca trustpool
importコマンドの動作の例を示します。

ciscoasa(config)# crypto ca trustpool import url ?

configure mode commands/options:disk0: Import from disk0: file systemdisk1: Import from disk1: file
systemflash: Import from flash: file systemftp: Import from ftp: file systemhttp: Import from http: file
systemhttps: Import from https: file systemsmb: Import from smb: file systemsystem: Import from system:
file systemtftp: Import from tftp: file system

ciscoasa(config)# crypto ca trustpool import url http://mycompany.com ?exec mode
commands/options:noconfirmすべてのインタラクティブプロンプトを抑制するには、このキー
ワードを指定します。

ciscoasa(config)# crypto ca trustpool import url http://mycompany.com noconfirm ?exec mode
commands/options:signature-required署名されたファイルのみを受け入れることを指定します。

関連コマンド 説明コマンド

PKI trustpoolを構成する証明書をエクスポートします。crypto ca trustpool
export
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crypto ca trustpool policy
trustpoolポリシーを定義するコマンドを提供するサブモードを開始するには、グローバルコン
フィギュレーションモードで crypto ca trustpool policyコマンドを使用します。trustpool証明書
バンドルの自動インポートを設定するには、バンドルをダウンロードしてインポートするため

に ASAが使用する URLを指定します。

crypto ca trustpool policy

構文の説明 このコマンドには引数またはキーワードはありません。

trustpool証明書の自動インポートを設定します。auto-import

オフピーク時などの便利な時間帯にダウンロードをスケジュール

する必要がある場合は、trustpoolに証明書をダウンロードする時
間と URLを設定します。

auto-import [time <H:M:S>]
[url <URL address>]

ダウンロード時刻を、時、分、秒で指定します。24時間ごとに指
定した時刻にダウンロードが試行されます。指定しない場合は、

デフォルト時刻の 22:00が使用されます。

auto-import time

trustpool証明書の自動インポートを指定します。指定しない場合
は、デフォルトのシスコ URLが使用されます。

auto-import url

コマンドデフォルト デフォルトの動作や値はありません。

自動インポートオブジェクトは、デフォルトでオフになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

————•対応オブジェクト

コンフィギュ

レーション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

auto-importコマンドオプションが追加されました。9.5(2)

例 ciscoasa(config)# crypto ca trustpool ?

configure mode commands/options: policy Define trustpool policy

ciscoasa(config)# crypto ca trustpool policyciscoasa(config-ca-trustpool)# ?

CA Trustpool configuration commands:crl CRL optionsexit Exit from certificate authority
trustpool entry modematch Match a certificate mapno Negate a command or set its
defaultsrevocation-check Revocation checking options

auto-import Configure automatic import of trustpool certificatesciscoasa(config-ca-trustpool)#

ciscoasa(config-ca-trustpool)# auto-import?

crypto-ca-trustpool mode commands/options:

time Specify the auto import time in hours, minutes, and secondsDefault is 22:00:00. An attempt
is made every 24 hours at the specified time.url Specify the HTTP based URL address for
automatic import of trustpool certificates

<cr>

ciscoasa(config-ca-trustpool)#

ciscoasa(config-ca-trustpool)# auto-import url ?

crypto-ca-trustpool mode commands/options:LINE URL for automatic
importciscoasa(config-ca-trustpool)#

ciscoasa(config-ca-trustpool)# auto-import time ?H:M:S Specify the auto import time in hours,
minutes & seconds. E.g. 18:00:00 (attempt to import is made at every 24 hours at
6PM)ciscoasa(config-ca-trustpool)#

関連コマンド 説明コマンド

設定された trustpoolポリシーを表示します。show crypto ca trustpool policy
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crypto ca trustpool remove
PKI trustpoolから 1つの指定された証明書を削除するには、特権 EXECコンフィギュレーショ
ンモードで crypto ca trustpool removeコマンドを使用します。

crypto ca trustpool remove cert fingerprint [ noconfirm ]

構文の説明 16進データ。cert fingerprint

すべてのインタラクティブプロンプトを抑制するには、このキーワードを指

定します。

noconfirm

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXECコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドは信頼できるルート証明書の内容に対する変更をコミットするため、インタラク

ティブなユーザーはアクションを確認することを求められます。

例
ciscoasa# crypto ca trustpool remove ?
Hex-data Certificate fingerprint

ciscoasa# crypto ca trustpool remove 497904b0eb8719ac47b0bc11519b74d0 ?
noconfirm Specify this keyword to suppress all interactive prompting.

関連コマンド 説明コマンド

trustpoolからすべての証明書を削除します。clear crypto ca trustpool

PKI trustpoolを構成する証明書をエクスポートします。crypto ca trustpool
export
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説明コマンド

PKI trustpoolを構成する証明書をインポートします。crypto ca trustpool import
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crypto dynamic-map match address
アクセスリストのアドレスをダイナミッククリプトマップエントリに一致させるには、グ

ローバルコンフィギュレーションモードで crypto dynamic-mapmatch addressコマンドを使用し
ます。アドレス一致をディセーブルにするには、このコマンドの no形式を使用します。

crypto dynamic-map dynamic-map-name dynamic-seq-num match address acl_name
no crypto dynamic-map dynamic-map-name dynamic-seq-num match address acl_name

構文の説明 ダイナミッククリプトマップエントリを照合するアクセスリストを指定

します。

acl-name

ダイナミッククリプトマップセットの名前を指定します。dynamic-map-name

ダイナミッククリプトマップエントリに対応するシーケンス番号を指定

します。

dynamic-seq-num

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン cryptodynamic-mapコマンドを使用してダイナミッククリプトマップを定義する場合、access-list
コマンドは必須ではありませんが、使用することを強く推奨します。

アクセスリストを定義するには、access-listコマンドを使用します。アクセスリストのヒット
カウントは、トンネルが開始されたときにのみ増加します。トンネルが動作状態になると、パ

ケット単位のフローではヒットカウントは増加しません。トンネルがドロップされてから再開

されると、ヒットカウントは増加します。
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ASAは、アクセスリストを使用して、IPsecクリプトで保護するトラフィックと保護を必要と
しないトラフィックとを区別します。また、許可 ACEに一致する発信パケットを保護し、許
可 ACEに一致する着信パケットが確実に保護されるようにします。

このコマンドの詳細については、crypto map match addressコマンドを参照してください。

例 次に、crypto dynamic-mapコマンドを使用して、aclist1という名前のアクセスリスト
のアドレスに一致させる例を示します。

ciscoasa(config)# crypto dynamic-map mymap 10 match address aclist1
ciscoasa(config)#

関連コマンド 説明コマンド

すべてのダイナミッククリプトマップのすべてのコン

フィギュレーションをクリアします。

clear configure crypto dynamic-map

すべてのダイナミッククリプトマップのすべてのコン

フィギュレーションを表示します。

show running-config crypto
dynamic-map
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crypto dynamic-map set df-bit
per-signature algorithm（SA）do-not-fragment（DF）ポリシーを設定するには、グローバルコン
フィギュレーションモードで crypto dynamic-map set df-bit コマンドを使用します。DFポリ
シーをディセーブルにするには、このコマンドの no形式を使用します。

crypto dynamic-map name priority set df-bit [ clear-df | copy-df | set-df ]
no crypto dynamic-map name priority set df-bit [ clear-df | copy-df | set-df ]

構文の説明 ダイナミッククリプトマップセットの名前を指定します。name

ダイナミッククリプトマップエントリに割り当てるプライオリティを指定します。priority

コマンドデフォルト デフォルトの設定はオフです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン 元の DFポリシーコマンドが保持され、インターフェイスのグローバルポリシー設定として機
能しますが、SAについては crypto mapコマンドが優先されます。
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crypto dynamic-map set ikev1 transform-set
クリプトマップエントリで使用する IKEv1トランスフォームセットを指定するには、グローバ
ルコンフィギュレーションモードで crypto dynamic-map set ikev1 transform-setコマンドを使
用します。

crypto dynamic-map dynamic-map-name dynamic-seq-num set ikev1 transform-set transform-set-name1
[ ...transform-set-name11 ]

ダイナミッククリプトマップエントリからトランスフォームセットを削除するには、この

コマンドの no 形式でトランスフォームセット名を指定します。

no crypto dynamic-map dynamic-map-name dynamic-seq-num set ikev1 transform-set
transform-set-name1 [ ...transform-set-name11 ]

ダイナミッククリプトマップエントリを削除するには、 コマンドの no形式を使用し、トラ
ンスフォームセットすべて指定するか何も指定しません。

no crypto dynamic-map dynamic-map-name dynamic-seq-num set ikev1 transform-set

構文の説明 ダイナミッククリプトマップセットの名前を指定します。dynamic-map-name

ダイナミッククリプトマップエントリに対応するシーケンス番

号を指定します。

dynamic-seq-num

トランスフォームセットの名前を 1つ以上指定します。このコマ
ンドで指定するトランスフォームセットは、crypto ipsec ikev1
transform-setコマンドで定義されている必要があります。各クリ
プトマップエントリは、11個までのトランスフォームセットを
サポートしています。

transform-set-name1
transform-set-name11

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0

クリプトマップエントリにおけるトランスフォームセットの最大数が変更されま

した。

7.2(1)

ikev1キーワードが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン ダイナミッククリプトマップは、いずれのパラメータも設定されていないクリプトマップで

す。ダイナミッククリプトマップは、不足しているパラメータが、ピアの要件に合うように

後でダイナミックに取得される（IPsecネゴシエーションの結果として）ポリシーテンプレー
トの役割を果たします。ASAは、スタティッククリプトマップでピアの IPアドレスがまだ指
定されていない場合、ピアでトンネルをネゴシエートさせるためにダイナミッククリプトマッ

プを適用します。これは、次のタイプのピアで発生します。

•パブリック IPアドレスがダイナミックに割り当てられるピア。

LAN-to-LANのピア、およびリモートアクセスするピアは、両方とも DHCPを使用してパブ
リック IPアドレスを取得できます。ASAは、トンネルを開始するときだけこのアドレスを使
用します。

•プライベート IPアドレスがダイナミックに割り当てられるピア。

通常、リモートアクセスのトンネルを要求するピアは、ヘッドエンドによって割り当てられた

プライベート IPアドレスを持っています一般に、LAN-to-LANトンネルには事前に決定された
プライベートネットワークのセットがあります。これがスタティックマップの設定に使用さ

れるので、結果として IPsec SAの確立にも使用されます。

管理者がスタティッククリプトマップを設定するため、（DHCPまたは別の方法で）ダイナ
ミックに割り当てられた IPアドレスがわからない場合や、割り当て方法には関係なく他のク
ライアントのプライベート IPアドレスがわからない場合があります。通常、VPNクライアン
トには、スタティック IPアドレスがなく、IPsecネゴシエーションを発生させるためのダイナ
ミッククリプトマップが必要です。たとえば、ヘッドエンドは IKEネゴシエーション中に IP
アドレスを Cisco VPN Clientに割り当て、クライアントはこのアドレスを使用して IPsec SAを
ネゴシエートします。

ダイナミッククリプトマップは、IPsecコンフィギュレーションを容易にするので、ピアが必
ずしも事前設定されていないネットワークで使用するのに適しています。ダイナミッククリプ

トマップは、Cisco VPN Client（モバイルユーザーなど）、およびダイナミックに割り当てら
れた IPアドレスを取得するルータに対して使用してください。
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ダイナミッククリプトマップの permitエントリに anyキーワードを使用する場合は、注
意が必要です。このような permitエントリの対象となるトラフィックにマルチキャスト
やブロードキャストのトラフィックが含まれる場合、該当するアドレス範囲についてdeny
エントリをアクセスリストに挿入します。ネットワークとサブネットブロードキャスト

トラフィックに対して、また IPsecで保護しないその他のトラフィックに対しては、必ず
denyエントリを挿入してください。

ヒント

ダイナミッククリプトマップは、接続を開始したリモートのピアと SAをネゴシエートする
ときだけ機能します。ASAは、ダイナミック暗号マップを使用してリモートピアとの接続を
開始することはできません。ダイナミッククリプトマップを設定した場合は、発信トラフィッ

クがアクセスリストの permitエントリに一致する場合でも、対応する SAが存在しないと、
ASAはそのトラフィックをドロップします。

クリプトマップセットには、ダイナミッククリプトマップを含めることができます。ダイナ

ミック暗号マップのセットには、暗号マップセットで一番低いプライオリティ（つまり、一番

大きいシーケンス番号）を設定し、ASAが他の暗号マップを先に評価するようにする必要があ
ります。セキュリティアプライアンスは、他の（スタティック）マップのエントリが一致しな

い場合にだけ、ダイナミッククリプトマップのセットを調べます。

スタティッククリプトマップセットと同様に、ダイナミッククリプトマップセットにも、

同じダイナミックマップ名を持つすべてのダイナミッククリプトマップを含めます。ダイナ

ミックシーケンス番号によって、セット内のダイナミッククリプトマップが区別されます。

ダイナミッククリプトマップを設定する場合は、IPsecピアのデータフローを暗号アクセス
リストで識別するために、ACLの許可を挿入します。このように設定しないと、ASAは、ピ
アが提示するあらゆるデータフロー IDを受け入れることになります。

ダイナミッククリプトマップセットを使用して設定された ASAインターフェイスにト
ンネリングされるトラフィックに対してスタティック（デフォルト）ルートを割り当て

ないでください。トンネリングされるトラフィックを指定するには、ダイナミッククリ

プトマップにACLを追加します。リモートアクセストンネルに関連付けられたACLを
設定する場合は、適切なアドレスプールを指定してください。逆ルート注入を使用して

ルートをインストールするのは、必ずトンネルがアップ状態になった後にしてください。

注意

1つのクリプトマップセット内で、スタティックマップエントリとダイナミックマップエン
トリを組み合わせることができます。

例 次に、10個の同じトランスフォームセットで構成された「dynamic0」というダイナ
ミッククリプトマップエントリを作成する例を示します。

ciscoasa(config)# crypto dynamic-map dynamic0 1 set
ikev1
transform-set 3des-md5 3des-sha 56des-md5 56des-sha 128aes-md5 128aes-sha 192aes-md5
192aes-sha 256aes-md5 256aes-sha
ciscoasa(config)#
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関連コマンド 説明コマンド

IKEv1トランスフォームセットを設定します。crypto ipsec ikev1 transform-set

クリプトマップエントリで使用するトランスフォーム

セットを指定します。

crypto map set transform-set

すべてのダイナミッククリプトマップをコンフィギュ

レーションからクリアします。

clear configure crypto dynamic-map

ダイナミッククリプトマップのコンフィギュレーショ

ンを表示します。

show running-config crypto dynamic-map

クリプトマップの設定内容を表示します。show running-config crypto map
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crypto dynamic-map set ikev2 ipsec-proposal
ダイナミッククリプトマップエントリで使用する IKEv2の IPsecプロポーザルを指定するに
は、グローバルコンフィギュレーションモードで crypto dynamic-map set ikev2 ipsec-proposal
コマンドを使用します。ダイナミッククリプトマップエントリからトランスフォームセット

の名前を削除するには、この コマンドの no 形式を使用します。

crypto dynamic-map dynamic-map-name set ikev2 ipsec-proposal transform-set-name 1 [
...transform-set-name11 ]
no crypto dynamic-map dynamic-map-name set ikev2 ipsec-proposal transform-set-name 1 [
...transform-set-name11 ]

構文の説明 ダイナミッククリプトマップセットの名前を指定します。dynamic-map-name

トランスフォームセットの名前を 1つ以上指定します。このコマ
ンドで指定するトランスフォームセットは、crypto ipsec ikev2
transform-setコマンドで定義されている必要があります。各クリ
プトマップエントリは、11個までのトランスフォームセットを
サポートしています。

transform-set-name1
transform-set-name11

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1087

Cコマンド
crypto dynamic-map set ikev2 ipsec-proposal



crypto dynamic-map set nat-t-disable
接続の NAT-Tをクリプトマップエントリに基づいてディセーブルにするには、グローバルコ
ンフィギュレーションモードで crypto dynamic-map set nat-t-disableコマンドを使用します。
この暗号マップエントリのNAT-Tをイネーブルにするには、このコマンドの no形式を使用し
ます。

crypto dynamic-map dynamic-map-name dynamic-seq-num set nat-t-disable
no crypto dynamic-map dynamic-map-name dynamic-seq-num set nat-t-disable

構文の説明 ダイナミッククリプトマップセットの名前を指定します。dynamic-map-name

ダイナミッククリプトマップエントリに割り当てる番号を指定します。dynamic-seq-num

コマンドデフォルト デフォルトの設定はオフです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン isakmp nat-traversalコマンドを使用して NAT-Tをグローバルにイネーブルにします。その後
に、crypto dynamic-map set nat-t-disableコマンドを使用して、特定のクリプトマップエントリ
の NAT-Tをディセーブルにできます。

例 次のコマンドでは、mymapという名前のダイナミッククリプトマップの NAT-Tを
ディセーブルにします。

ciscoasa(config)# crypto dynamic-map mymap 10 set nat-t-disable
ciscoasa(config)#
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関連コマンド 説明コマンド

すべてのダイナミッククリプトマップのすべてのコン

フィギュレーションをクリアします。

clear configure crypto dynamic-map

すべてのダイナミッククリプトマップのすべてのコン

フィギュレーションを表示します。

show running-config crypto
dynamic-map
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crypto dynamic-map set peer
このコマンドの詳細については、crypto map set peerコマンドを参照してください。

crypto dynamic-map dynamic-map-name dynamic-seq-num set peer ip_address | hostname
no crypto dynamic-map dynamic-map-name dynamic-seq-num set peer ip_address | hostname

構文の説明 ダイナミッククリプトマップセットの名前を指定します。dynamic-map-name

ダイナミッククリプトマップエントリに対応するシーケンス番号を指定

します。

dynamic-seq-num

nameコマンドで定義されているように、ダイナミッククリプトマップ
エントリのピアをホスト名で指定します。

hostname

nameコマンドで定義されているように、ダイナミッククリプトマップ
エントリのピアを IPアドレスで指定します。

ip_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次に、IPアドレス 10.0.0.1を、mymapという名前のダイナミックマップのピアとして
設定する例を示します。

ciscoasa(config)# crypto dynamic-map mymap 10 set peer 10.0.0.1
ciscoasa(config)#
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関連コマンド 説明コマンド

すべてのダイナミッククリプトマップのすべてのコン

フィギュレーションをクリアします。

clear configure crypto dynamic-map

すべてのダイナミッククリプトマップのすべてのコン

フィギュレーションを表示します。

show running-config crypto
dynamic-map
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crypto dynamic-map set pfs
クリプトマップエントリ用の新しいセキュリティアソシエーションの要求時に PFSを要求す
るように IPsecを設定するか、または新しいセキュリティアソシエーションの要求の受信時に
PFSを要求するように IPsecを設定するには、グローバルコンフィギュレーションモードで
crypto dynamic-map set pfs コマンドを使用します。IPsecが PFSを要求しないことを指定する
には、このコマンドの no形式を使用します。

crypto dynamic-map map-name map-index set pfs [ group1 | group2 | group5 | group14 | group19
| group20 | group21 | group24 ]
no crypto dynamic-map map-name map-index set pfs [ group1 | group2 | group5 | group14 |
group19 | group20 | group21 | group24 ]

構文の説明 使用する Diffie-Hellmanキー交換グループを指定します。group14

使用する Diffie-Hellmanキー交換グループを指定します。group15

使用する Diffie-Hellmanキー交換グループを指定します。group16

使用する Diffie-Hellmanキー交換グループを指定します。group19

使用する Diffie-Hellmanキー交換グループを指定します。group20

使用する Diffie-Hellmanキー交換グループを指定します。group21

使用する Diffie-Hellmanキー交換グループを指定します。group24

クリプトマップセットの名前を指定します。map-name

クリプトマップエントリに割り当てる番号を指定します。map-index

コマンドデフォルト デフォルトでは、PFSは設定されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定
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コマンド履歴 変更内容リリー

ス

このコマンドは変更され Diffie-Hellmanグループ 7が追加されました。7.0(1)

group 7コマンドオプションは廃止されました。グループ 7を設定しようとすると
エラーメッセージが生成され、代わりにグループ 5が使用されます。

8.0(4)

マルチコンテキストモードのサポートが追加されました。9.0(1)

DHグループ 1のサポートが削除されました。group 1コマンドが廃止されました。9.12(1)

group14、15、および16コマンドオプションが追加されました。group2およびgroup
5コマンドは廃止され、以降のリリースで削除されます。

9.13(1)

group 1, 2, 5および 24のコマンドオプションは、このリリースでサポートが廃止さ
れました。

9.15(1)

PFSを使用すると、新しいセキュリティアソシエーションをネゴシエートするたびに新しい
Diffie-Hellman交換が発生します。この交換によって、処理時間が長くなります。PFSを使用
すると、セキュリティがさらに向上します。1つのキーが攻撃者によってクラックされた場合
でも、侵害されるのはそのキーで送信されたデータだけになるためです。

match address、set peer、および set pfsなどの crypto dynamic-map コマンドは、crypto mapコ
マンドで説明します。ピアがネゴシエーションを開始するときに、ローカルコンフィギュレー

ションで PFSが指定されている場合、ピアは PFS交換を実行する必要があります。実行しな
い場合、ネゴシエーションは失敗します。ローカルコンフィギュレーションでグループが指定

されていない場合、ASAはデフォルトの group2が指定されているものと見なします。ローカ
ルコンフィギュレーションで PFSが指定されていない場合は、ピアからの PFSのオファーが
すべて受け入れられます。

ASAは、Cisco VPN Clientと対話するときに PFS値を使用しません。その代わり、フェーズ 1
でネゴシエートされた値を使用します。

例 次に、ダイナミッククリプトマップ mymap 10用の新しいセキュリティアソシエー
ションをネゴシエートするときに、必ず PFSを使用するよう指定する例を示します。
指定されているグループはグループ 2です。

ciscoasa(config)# crypto dynamic-map mymap 10 set pfs group2
The following example specifies support for group14:
ciscoasa(config)# crypto dynamic-map mymap 10 set pfs groyp14
ciscoasa(config)# crypto dynamic-map mymap 10 set pfs group2 (DEPRECATED)

関連コマンド 説明コマンド

すべてのダイナミッククリプトマップのすべてのコン

フィギュレーションをクリアします。

clear configure crypto dynamic-map
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説明コマンド

すべてのダイナミッククリプトマップのすべてのコン

フィギュレーションを表示します。

show running-config crypto
dynamic-map
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crypto dynamic-map set reverse route
このコマンドの詳細については、 crypto map set reverse-routeコマンドを参照してください。

crypto dynamic-map dynamic-map-name dynamic-seq-num set reverse route
no crypto dynamic-map dynamic-map-name dynamic-seq-num set reverse route

構文の説明 クリプトマップセットの名前を指定します。dynamic-map-name

クリプトマップエントリに割り当てる番号を指定します。dynamic-seq-num

コマンドデフォルト このコマンドのデフォルト値はオフです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次のコマンドでは、mymapという名前のダイナミッククリプトマップの逆ルート注
入をイネーブルにします。

ciscoasa(config)# crypto dynamic-map mymap 10 set reverse route
ciscoasa(config)#

関連コマンド 説明コマンド

すべてのダイナミッククリプトマップのすべてのコン

フィギュレーションをクリアします。

clear configure crypto dynamic-map

すべてのダイナミッククリプトマップのすべてのコン

フィギュレーションを表示します。

show running-config crypto
dynamic-map
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crypto dynamic-map set security-association lifetime
特定のダイナミック暗号マップエントリについて、IPsecセキュリティアソシエーションをネ
ゴシエートするときに使用されるグローバルライフタイム値を上書きするには、グローバルコ

ンフィギュレーションモードで crypto dynamic-map set security-association lifetimeコマンドを
使用します。ダイナミック暗号マップエントリのライフタイム値をグローバル値にリセットす

るには、このコマンドの no形式を使用します。

crypto dynamic-map map-name seq-num set security-association lifetime{ seconds number| kilobytes
{ number | unlimited } }
no crypto dynamic-map map-name seq-num set security-association lifetime { seconds number |
kilobytes { number | unlimited } }

構文の説明 所定のセキュリティアソシエーションの有効期限が切れるまでに、その

セキュリティアソシエーションを使用してピア間を通過できるトラフィッ

クの量をKB単位で指定します。指定できる範囲は 10～ 2147483647 KB
です。グローバルデフォルトは 4,608,000キロバイトです。

この設定は、リモートアクセス VPN接続には適用されません。サイト
間 VPNのみに適用されます。

kilobytes {number |
unlimited}

クリプトマップセットの名前を指定します。map-name

セキュリティアソシエーションの有効期限が切れるまでの存続時間（秒

数）を指定します。指定できる範囲は 120～ 214783647秒です。グロー
バルのデフォルトは 28,800秒（8時間）です。

この設定は、リモートアクセスとサイト間VPNの両方に適用されます。

seconds number

クリプトマップエントリに割り当てる番号を指定します。seq-num

コマンドデフォルト デフォルトの KB数は 4,608,000で、デフォルトの秒数は 28,800です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1096

Cコマンド
crypto dynamic-map set security-association lifetime



コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

unlimited引数が追加されました。9.1(2)

使用上のガイドライン ダイナミック暗号マップのセキュリティアソシエーションは、グローバルライフタイムに基

づいてネゴシエートされます。

IPsecセキュリティアソシエーションでは、共有秘密キーが使用されます。これらのキーとセ
キュリティアソシエーションは、両方同時にタイムアウトになります。

特定のクリプトマップエントリでライフタイム値が設定されている場合、ASAは、セキュリ
ティアソシエーションのネゴシエート時に新しいセキュリティアソシエーションを要求する

ときに、ピアへの要求でクリプトマップライフタイム値を指定し、これらの値を新しいセキュ

リティアソシエーションのライフタイムとして使用します。ASAは、ピアからネゴシエーショ
ン要求を受信すると、ピアが指定するライフタイム値またはローカルに設定されたライフタイ

ム値のうち、小さい方を新しいセキュリティアソシエーションのライフタイムとして使用しま

す。

サイト間 VPN接続の場合、「時間指定」と「トラフィック量」の 2つのライフタイムがあり
ます。これらのライフタイムのいずれかに最初に到達すると、セキュリティアソシエーション

が期限切れになります。リモートアクセス VPNセッションでは、指定時刻ライフタイムのみ
が適用されます。

ASAでは、クリプトマップ、ダイナミックマップ、および IPsec設定を動作中に変更でき
ます。設定を変更する場合、変更によって影響を受ける接続のみが ASAによって停止さ
せられます。たとえば、アクセスリスト内のエントリを削除して、クリプトマップに関

連付けられた既存のアクセスリストを変更した場合、関連する接続だけがダウンします。

アクセスリスト内の他のエントリに基づく接続は、影響を受けません。

（注）

時間制限付きライフタイムを変更するには、crypto dynamic-map set security-association lifetime
secondsコマンドを使用します。指定時刻ライフタイムを使用すると、指定した秒数が経過し
た後にキーおよびセキュリティアソシエーションがタイムアウトします。

例 グローバルコンフィギュレーションモードで入力された次のコマンドでは、ダイナ

ミック暗号のダイナミックマップmymapのセキュリティアソシエーションライフタ
イムを秒単位および KB単位で指定します。

ciscoasa(config)# crypto
dynamic-map mymap 10 set security-association
lifetime seconds 1400 kilobytes 3000000
ciscoasa(config)#
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関連コマンド 説明コマンド

すべての暗号ダイナミックマップのすべてのコンフィ

ギュレーションをクリアします。

clear configure crypto dynamic-map

暗号ダイナミックマップの設定を表示します。show running-config crypto dynamic-map
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crypto dynamic-map set tfc-packets
IPsec SAでダミーのトラフィックフローの機密性（TFC）パケットをイネーブルにするには、
グローバルコンフィギュレーションモードで crypto dynamic-map set tfc-packetsコマンドを使
用します。IPsec SAで TFCパケットをディセーブルにするには、このコマンドの no形式を使
用します。

crypto dynamic-map name priority set tfc-packets [ burst length | auto ] [ payload-size bytes |
auto ] [ timeout second | auto ]
no crypto dynamic-map name priority set tfc-packets [ burst length | auto ] [ payload-size bytes
| auto ] [ timeout second | auto ]

構文の説明 クリプトマップセットの名前を指定します。name

クリプトマップエントリに割り当てるプライオリティを指定します。priority

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドは、クリプトマップの既存の DFポリシー（SAレベルで）を設定します。
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crypto dynamic-map set validate-icmp-errors
IPsecトンネルを介して受信した、プライベートネットワークの内部ホスト宛ての着信 ICMP
エラーメッセージを検証するかどうかを指定するには、グローバルコンフィギュレーション

モードで crypto dynamic-map set validate-icmp-errors コマンドを使用します。ダイナミック
クリプトマップエントリから着信 ICMPエラーメッセージの検証を削除するには、このコマ
ンドの no形式を使用します。

crypto dynamic-map name priority set validate-icmp-errors
no crypto dynamic-map name priority set validate-icmp-errors

構文の説明 ダイナミッククリプトマップセットの名前を指定します。name

ダイナミッククリプトマップエントリに割り当てるプライオリティを指定します。priority

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このクリプトマップコマンドは、着信 ICMPエラーメッセージの検証に対してのみ有効です。
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crypto engine accelerator-bias
SymmetricMulti-Processing（SMP）プラットフォームで暗号化コアの割り当てを変更するには、
グローバルコンフィギュレーションモードで crypto engine accelerator-bias コマンドを使用し
ます。コンフィギュレーションからコマンドを削除するには、このコマンドの no形式を使用
します。

crypto engine accelerator-bias [ balanced | ipsec | ssl ]
no crypto engine accelerator-bias [ balanced | ipsec | ssl ]

構文の説明 暗号化ハードウェアリソースを均等に分散します（Admin/SSLおよび IPsecコア）。balanced

暗号化ハードウェアリソースを好きな IPsecコアに割り当てます（SRTP暗号化音声
トラフィックを含む）。これは、ASA5500-Xシリーズデバイスのデフォルトバイア
スです。

ipsec

暗号化ハードウェアリソースを好きなAdmin/SSLコアに割り当てます。SSLベース
の AnyConnectクライアントリモートアクセス VPNセッションをサポートする場合
は、このバイアスを使用します。

ssl

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン 暗号化コアの再分散は、プラットフォーム ASA 5585、5580、5545/5555、ASASM、FP4110、
FP4120、FP4140、FP4150、FP9300、SM-24、SM-36、および SM-44で可能です。

このコマンドを実行すると、暗号化操作を必要とするサービスへのトラフィックが中断されま

す。このコマンドは、IPsecの障害が設定されていない状態で、メンテナンス期間中に適用す
る必要があります。

例 次に、crypto engine acccelerator-biasコマンドの設定に使用可能なオプションの例を示
します。
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ciscoasa (config)# crypto engine accelerator-bias ssl

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1102

Cコマンド
crypto engine accelerator-bias



crypto engine large-mod-accel
ラージモジュラス演算を 5510、5520、5540、または 5550でソフトウェアからハードウェアに
切り替えるには、グローバルコンフィギュレーションモードで crypto engine large-mod-accel
コマンドを使用します。コンフィギュレーションからコマンドを削除するには、このコマンド

の no形式を使用します。

crypto engine large-mod-accel
no crypto engine large-mod-accel

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、ASAは、ソフトウェアでラージモジュラス演算を実行します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン このコマンドは、ASAモデル 5510、5520、5540、および 5550だけで使用可能です。大きなモ
ジュラスの演算をソフトウェアからハードウェアに切り替えます。ハードウェアへの切り替え

によって、次のことが高速化されます。

• 2048ビット RSA公開キー証明書の処理。

• Diffie Hellmanグループ 5（DH5）キーの生成。

このコマンドは、1秒あたりの接続を向上する必要がある場合に使用することを推奨します。
負荷によっては、SSLスループットに限定的なパフォーマンス上の影響がある場合がありま
す。

また、ソフトウェアからハードウェア、またはハードウェアからソフトウェアへの処理の移行

時に発生する可能性がある一時的なパケット損失を最小限に抑えるために、使用率が低いと
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き、またはメンテナンス期間に（いずれかの形式の）このコマンドを使用することを推奨しま

す。

ASA5580/5500-Xプラットフォームには、ラージモジュラス演算を切り替える機能がすで
に統合されています。したがって、crypto engineコマンドは、これらのプラットフォー
ムには適用されません。

（注）

例 次に、大きなモジュラスの演算をソフトウェアからハードウェアに切り替える例を示

します。

ciscoasa(config)# crypto engine large-mod-accel

次に、前のコマンドをコンフィギュレーションから削除し、大きなモジュラスの演算

をソフトウェアに切り替えて戻す例を示します。

ciscoasa(config)# no crypto engine large-mod-accel

関連コマンド 説明コマンド

ラージモジュラス演算がハードウェアに切り替えられてい

るかどうかを示します。

show running-config crypto engine

ラージモジュラス演算をソフトウェアに戻します。このコ

マンドは、no crypto engine large-mod-accelコマンドと同等
です。

clear configure crypto engine
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crypto ikev1 enable
IPsecピアが ASAと通信するインターフェイス上で ISAKMP IKEv1ネゴシエーションをイネー
ブルにするには、グローバルコンフィギュレーションモードで crypto ikev1 enableコマンド
を使用します。ISAKMP IKEv1をインターフェイスでディセーブルにするには、このコマンド
の no形式を使用します。

crypto ikev1 enable interface-name
no crypto ikev1 enable interface-name

構文の説明 ISAKMP IKEv1ネゴシエーションをイネーブルまたはディセーブルにするイン
ターフェイスの名前を指定します。

interface-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

この isakmp enable コマンドが追加されました。7.0(1)

crypto isakmp enable コマンドは isakmp enableコマンドの代わりに使用します。7.2(1)

IKEv2機能が追加されたことにより、crypto isakmp enableコマンドが crypto ikev1
enableコマンドに変更されました。

8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次の例では、グローバルコンフィギュレーションモードで、内部インターフェイス上

で ISAKMPをディセーブルにする方法を示しています。

ciscoasa(config)# no crypto isakmp enable
inside
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関連コマンド 説明コマンド

すべての ISAKMPコンフィギュレーションをクリアしま
す。

clear configure crypto isakmp

すべての ISAKMPポリシーコンフィギュレーションをク
リアします。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

アクティブなコンフィギュレーションをすべて表示しま

す。

show running-config crypto isakmp
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crypto ikev1 ipsec-over-tcp
IPsec over TCPをイネーブルにするには、グローバルコンフィギュレーションモードで crypto
ikev1 ipsec-over-tcpコマンドを使用します。IPsec over TCPをディセーブルにするには、この
コマンドの no形式を使用します。

crypto ikev1 ipsec-over-tcp [ port port1 ... port10 ]
no crypto ikev1 ipsec-over-tcp [ port port1 ... port10 ]

構文の説明 （オプション）デバイスが IPsec over TCP接続を受け入れるポートを指定し
ます。最大 10のポートを指定できます。ポート番号には 1～ 65535の範囲
の数値を指定できます。デフォルトのポート番号は 10000です。

port
port1...port10

コマンドデフォルト デフォルト値は [disabled]です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

isakmp ipsec-over-tcp コマンドが追加されました。7.0(1)

crypto isakmp ipsec-over-tcp コマンドは isakmp ipsec-over-tcp コマンドの代わりに
使用します。.

7.2.(1)

コマンド名が crypto isakmp ipsec-over-tcp to crypto ikev1 ipsec-over-tcp.から変更さ
れました。

8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次の例では、グローバルコンフィギュレーションモードで、IPsec over TCPをポート
45でイネーブルにします。

ciscoasa(config)# crypto ikev1 ipsec-over-tcp port 45
ciscoasa(config)#
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関連コマンド 説明コマンド

すべての ISAKMPコンフィギュレーションをクリアしま
す。

clear configure crypto isakmp

すべての ISAKMPポリシーコンフィギュレーションをク
リアします。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

アクティブなコンフィギュレーションをすべて表示しま

す。

show running-config crypto isakmp
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crypto ikev1 limit max-in-negotiation-sa
ASAの IKEv1ネゴシエーション中（オープン）SAの数を制限するには、グローバルコンフィ
ギュレーションモードで crypto ikev1 limit max-in-negotiation-saコマンドを使用します。オー
プン SAの数の制限をディセーブルにするには、このコマンドの no形式を使用します。

crypto ikev1 limit max-in-negotiation-sa threshold percentage
no crypto ikev1 limit max-in-negotiation-sa threshold percentage

構文の説明 ASAに対して許容される合計 SAのうち、ネゴシエーション中（オープ
ン）であることが許容されるもののパーセンテージ。しきい値に達する

と、追加の接続が拒否されます。範囲は1～100%です。ASA5506/ASA5508
（100 %）を除くすべての ASAプラットフォームのデフォルトは 20 %で
す。

threshold
percentage

コマンドデフォルト デフォルトは 20 %です。ASAは、ASA5506/ASA5508を除くオープン SAの数を 20 %に制限
します。

使用上のガイドライン crypto ikev1 limit-max-in-negotiation-sa コマンドは、一時点でのネゴシエーション中 SAの最
大数を制限します。1

crypto ikev1 limit max in-negotiation-saコマンドは、現在の接続を保護し、クッキーチャレン
ジ機能が阻止できない可能性があるメモリや CPUの攻撃を防ぐために、以降の接続のネゴシ
エーションを停止します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(2)

例 次に、ネゴシエーション中の IKEv1接続の数を、許容される最大 IKEv1接続の 70%
に制限する例を示します。

ciscoasa(config)# crypto ikev1 limit max in-negotiation-sa 70
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関連コマンド 説明コマンド

ASA上のIKEv1接続の数を制限します。crypto ikev1 limit max-sa

すべての ISAKMPコンフィギュレーションをクリアしま
す。

clear configure crypto isakmp

すべての ISAKMPポリシーコンフィギュレーションをク
リアします。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

アクティブなコンフィギュレーションをすべて表示しま

す。

show running-config crypto isakmp

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1110

Cコマンド
crypto ikev1 limit max-in-negotiation-sa



crypto ikev1 policy
IPsec接続の IKEv1セキュリティアソシエーション（SA）を作成するには、グローバルコン
フィギュレーションモードで crypto ikev2 policyコマンドを使用します。ポリシーを削除する
には、このコマンドの no形式を使用します。

crypto ikev1 policy priority
no crypto ikev1 policy priority

構文の説明 ポリシースイートのプライオリティ。指定できる範囲は 1～ 65535です。1は最高の
プライオリティを、65535は最低のプライオリティを示します。

priority

コマンドデフォルト デフォルトの動作や値はありません。

使用上のガイドライン このコマンドは IKEv1ポリシーコンフィギュレーションモードを開始します。このモードで
追加の IKEv1 SA設定を指定します。IKEv1 SAは、IKEv1ピアがフェーズ 2で安全に通信でき
るようにするためにフェーズ 1で使用されるキーです。crypto ikev1 policyコマンドを入力した
後、追加のコマンドを使用して、SA暗号化アルゴリズム、DHグループ、整合性アルゴリズ
ム、ライフタイム、ハッシュアルゴリズムを設定できます。

3DES暗号化方式は廃止されているため、新しく作成された IKEポリシーと IPsecプロポーザ
ルのデフォルトの暗号化方式はAES-128になります。これは、新しいポリシーとプロポーザル
のみに適用され、既存の設定項目には影響しません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)
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変更内容リリー

ス

• DHグループ 14、15、および 16のサポートが追加されました。groups 1, 2と
group 5のオプションは、安全ではないと見なされます。これらのオプション
は廃止され、以降のリリースで削除されます。

•いくつかの整合性および PRF暗号方式使用する ASA/Lina IKE、IPsec、および
SSHモジュールは、安全ではないと見なされます。次の暗号方式は廃止され、
以降のリリースで削除されます。

• HMAC-MD5整合性と PRF暗号方式

• IPsecでの HMAC-MD5整合性暗号

• HMAC-MD5、HMAC-MD5-96、および HMAC-SHA1-96整合性暗号

• AES-GMAC、3DES、DES

9.13(1)

• DHグループ groups 1, 2および group 5のオプションは安全でないと見なされ、
サポートが廃止されました。

• ASA/Lina IKE、IPsec、および SSHで使用される次の整合性および PRF暗号は
安全でないと見なされ、IKEv1ポリシー設定から削除されました。

• HMAC-MD5整合性と PRF暗号方式

• IPsecでの HMAC-MD5整合性暗号

• HMAC-MD5、HMAC-MD5-96、および HMAC-SHA1-96整合性暗号

• AES-GMAC、3DES、DES

9.15(1)

例 次に、プライオリティ 1の IKEv1SAを作成し、IKEv1ポリシーコンフィギュレーショ
ンモードを開始する例を示します。

ciscoasa(config)# crypto ikev1 policy 1
ciscoasa(config-ikev1-policy)# authentication rsa-sig
ciscoasa(config-ikev1-policy)# hash md5
ciscoasa(config-ikev1-policy)# group 14
ciscoasa(config-ikev1-policy)# lifetime 300

関連コマンド 説明コマンド

SAによって開始されたパケットへの応答として、ASAが
ピアデバイスにクッキーチャレンジを送信できるようにし

ます。

crypto ikev2 cookie-challenge
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説明コマンド

すべての ISAKMPコンフィギュレーションをクリアしま
す。

clear configure crypto isakmp

すべての ISAKMPポリシーコンフィギュレーションをク
リアします。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

アクティブなコンフィギュレーションをすべて表示しま

す。

show running-config crypto isakmp
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crypto ikev2 cookie-challenge
SAによって開始されたパケットへの応答として、ASAがピアデバイスにクッキーチャレンジ
を送信できるようにするには、グローバルコンフィギュレーションモードで crypto ikev2
cookie-challengeコマンドを使用します。クッキーチャレンジをディセーブルにするには、この
コマンドの no形式を使用します。

crypto ikev2 cookie-challenge threshold percentage | always | never
no crypto ikev2 cookie-challenge threshold percentage | always | never

構文の説明 ASAに対して許容される合計 SAのうち、以降の SAネゴシエーションに
対してクッキーチャレンジをトリガーする、ネゴシエーション中の SAの
割合。範囲は 0～ 99%です。デフォルト値は 50 %です。

threshold percentage

着信 SAに対して常にクッキーチャレンジを行います。always

着信 SAに対してクッキーチャレンジを行いません。never

コマンドデフォルト デフォルトの動作や値はありません。

使用上のガイドライン ピアに対してクッキーチャレンジを行うことによって、サービス妨害（DoS）攻撃を防止でき
ます。攻撃者は、ピアデバイスがSAによって開始されたパケットを送信し、ASAがその応答
を送信しても、ピアデバイスがそれに応答しない場合、DoS攻撃を開始します。ピアデバイ
スがこれを継続的に行うと、応答を停止するまで ASAで許可されるすべての SA要求を使用
できます。

crypto ikev2 cookie-challengeコマンドを使用してしきい値パーセンテージをイネーブルにする
と、オープン SAネゴシエーションの数を制限できます。たとえば、デフォルト設定の 50 %
では、許可される SAの 50 %がネゴシエーション中（オープン）のときに、ASAは、到着し
た追加の SA初期パケットのクッキーチャレンジを行います。10,000個の IKEv2 SAが許可さ
れる Cisco ASA 5580では、5000個の SAがオープンになると、それ以降の着信 SAに対して
クッキーチャレンジが行われます。

crypto kev2 limit max in-negotiation-saコマンドとともに使用する場合は、有効なクロスチェッ
クが行われるように、クッキーチャレンジのしきい値を最大ネゴシエーション中のしきい値よ

りも低く設定してください。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次の例では、クッキーチャレンジのしきい値が 30%に設定されます。

ciscoasa(config)# crypto ikev2 cookie-challenge 30

関連コマンド 説明コマンド

ASA上の IKEv2接続の数を制限します。crypto ikev2 limit max-sa

ASAでの IKEv2ネゴシエーション中（オープン）SA
の数を制限します。

crypto ikev2 limit max-in-negotiation-sa

すべての ISAKMPコンフィギュレーションをクリアし
ます。

clear configure crypto isakmp

すべての ISAKMPポリシーコンフィギュレーション
をクリアします。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

アクティブなコンフィギュレーションをすべて表示し

ます。

show running-config crypto isakmp
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crypto ikev2 enable
IPsecピアが ASAと通信するインターフェイス上で ISAKMP IKEv2ネゴシエーションをイネー
ブルにするには、グローバルコンフィギュレーションモードで crypto ikev2 enableコマンド
を使用します。ISAKMP IKEv2をインターフェイスでディセーブルにするには、このコマンド
の no形式を使用します。

crypto ikev2 enable interface-name [ client-services [ port port ] ]
no crypto ikev2 enable interface-name [ client-services [ port port ] ]

構文の説明 ISAKMP IKEv2ネゴシエーションをイネーブルまたはディセーブルにするイン
ターフェイスの名前を指定します。

interface-name

インターフェイスで IKEv2接続に対してクライアントサービスをイネーブル
にします。クライアントサービスには、ソフトウェア更新、クライアントプロ

ファイル、GUIのローカリゼーション（翻訳）とカスタマイゼーション、Cisco
Secure Desktop、SCEPプロキシなどの拡張 AnyConnectクライアント機能が含
まれています。クライアントサービスを無効にしても、AnyConnectクライアン
トでは IKEv2との基本的な IPsec接続が確立されます。

client-services

IKEv2接続に対してクライアントサービスをイネーブルにするポートを指定し
ます。範囲は 1～ 65535です。デフォルトはポート 443です。

port port

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン このコマンドを単独で使用した場合、クライアントサービスはイネーブルになりません。
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例 次の例では、グローバルコンフィギュレーションモードで、outsideインターフェイス
上で IKEv2をイネーブルにする方法を示しています。

ciscoasa(config)# crypto ikev2 enable outside client-services port 443

関連コマンド 説明コマンド

すべての ISAKMPコンフィギュレーションをクリアしま
す。

clear configure crypto isakmp

すべての ISAKMPポリシーコンフィギュレーションをク
リアします。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

アクティブなコンフィギュレーションをすべて表示しま

す。

show running-config crypto isakmp
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crypto ikev2 fragmentation
IKEv2のフラグメンテーション設定を構成するには、グローバルコンフィギュレーションモー
ドで crypto ikev2 fragmentationコマンドを使用します。

[ no ] crypto ikev2 fragmentation [ mtu mtu-size ] | [ preferred-method [ ietf | cisco ] ]
no crypto ikev2 fragmentation [ mtu mtu-size ] | [ preferred-method [ ietf | cisco ] ]

構文の説明 MTUサイズ（68～ 1500）。使用するMTU値には、IPv4/IPv6ヘッダー +
UDPヘッダーのサイズを含める必要があります。

値を指定すると、IPv4と IPv6の両方で同じ値が使用されます。

mtu-size

推奨フラグメンテーション方法：RFC-7383標準ベースの方法（ietf）または
シスコ独自の方法（cisco）です。

preferred-method

コマンドデフォルト デフォルトでは、両方の IKEv2フラグメンテーション方法がイネーブルにされており、MTU
は 576（IPv4）または 1280（IPv6）であり、推奨方法は IETFです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン このコマンドを使用して、次を実行します。

• IKEパケットがフラグメンテーションを必要とするかどうかを決定するために使用する
MTUを設定します。この値を超えたパケットはフラグメント化されます。

•推奨フラグメンテーション方法を変更します。

• IKEフラグメンテーションをすべてディセーブルにします。

IETF RFC-7383標準ベースの IKEv2フラグメンテーション方法は、両方のピアがネゴシエー
ション中にサポートとプリファレンスを指定したときに使用されます。この方法を使用する
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と、暗号化はフラグメンテーション後に行われ、各 IKEv2フラグメントメッセージが個別に
保護されます。

シスコ独自のフラグメンテーションは、これが AnyConnectクライアントなどのピアによって
提供される唯一の方法である場合、または両方のピアがネゴシエーション中にサポートとプリ

ファレンスを指定する場合に使用されます。この方式を使用すると、暗号化の後にフラグメン

テーションが実行されます。受信側のピアは、すべてのフラグメントを受信するまで、メッ

セージを復号することも認証することもできません。

例 次の例では、グローバルコンフィギュレーションモードで、outsideインターフェイス
上で IKEv2をイネーブルにする方法を示しています。

MTU値を 600に変更します。

ciscoasa(config)# crypto ikev2 fragmentation mtu 600

優先するフラグメンテーション方式をシスコ方式に変更する場合：

ciscoasa(config)# crypto ikev2 fragmentation preferred-method cisco

関連コマンド 説明コマンド

MTUを表示します。show crypto ikev2 sa detail

設定を表示します。show running-config all crypto ikev2
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crypto ikev2 limit max-in-negotiation-sa
ASAの IKEv2ネゴシエーション中（オープン）SAの数を制限するには、グローバルコンフィ
ギュレーションモードで crypto ikev2 limit max-in-negotiation-saコマンドを使用します。オー
プン SAの数の制限をディセーブルにするには、このコマンドの no形式を使用します。

crypto ikev2 limit max-in-negotiation-sa { percentage | value limit
no crypto ikev2 limit max-in-negotiation-sa value

構文の説明 ネゴシエーション中であることが許容されるSAの数のしきい値パーセンテージ。
範囲は 1～ 100 %です。デフォルトは 100%です。

percentage

ネゴシエーション中であることが許容されるSAの最大数。可能な範囲はデバイス
によって異なります。デバイスで許容されている範囲を確認するには、?を使用し
ます。

value 制
限

コマンドデフォルト デフォルトではディセーブルになっています。オープン SAの数は制限されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

ネゴシエーション中の SAの最大数を絶対値として 15000まで、または最大デバイ
スキャパシティから得られる最大値を設定できるようになりました（以前はパーセ

ンテージのみが許可されていました）。

9.15(1)

使用上のガイドライン crypto ikev2 limit-max-in-negotiation-sa コマンドは、一時点でのネゴシエーション中 SAの最
大数を制限します。制限に達すると、追加の接続が拒否されます。crypto ikev2 cookie-challenge
コマンドとともに使用する場合は、有効なクロスチェックが行われるように、クッキーチャ

レンジのしきい値をこの制限よりも低く設定してください。
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クッキーを使用して着信接続に対してチャレンジを行う crypto ikev2 cookie-challengeコマンド
とは異なり、crypto kev2 limit max in-negotiation-sa コマンドは、現在の接続を保護し、クッ
キーチャレンジ機能が阻止できない可能性があるメモリや CPUの攻撃を防ぐために、以降の
接続のネゴシエーションを停止します。

例 次に、ネゴシエーション中の IKEv2接続の数を、許容される最大 IKEv2接続の 70%
に制限する例を示します。

ciscoasa(config)# crypto ikev2 limit max in-negotiation-sa 70

関連コマンド 説明コマンド

ASA上の IKEv2接続の数を制限します。crypto ikev2 limit max-sa

SAによって開始されたパケットへの応答として、ASAが
ピアデバイスにクッキーチャレンジを送信できるようにし

ます。

crypto ikev2 cookie-challenge

すべての ISAKMPコンフィギュレーションをクリアしま
す。

clear configure crypto isakmp

すべての ISAKMPポリシーコンフィギュレーションをク
リアします。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

アクティブなコンフィギュレーションをすべて表示しま

す。

show running-config crypto isakmp
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crypto ikev2 limit max-sa
ASAでの IKEv2接続数を制限するには、グローバルコンフィギュレーションモードで crypto
ikev2 limit max-saコマンドを使用します。接続数の制限をディセーブルにするには、このコマ
ンドの no形式を使用します。

crypto ikev2 limit max-sa number
no crypto ikev2 limit max-sa number

構文の説明 ASAで許可される IKEv2接続数。制限に達すると、追加の接続が拒否されます。範囲
は 1～ 10000です。

number

コマンドデフォルト デフォルトではディセーブルになっています。ASAでは IKEv2接続数が制限されません。許
可される IKEv2接続の最大数は、ライセンスで指定された接続の最大数になります。

使用上のガイドライン crypto ikev2 limit max-saコマンドは、ASAでの SAの最大数を制限します。

crypto ikev2 cookie-challengeコマンドとともに使用する場合は、有効なクロスチェックが行わ
れるように、クッキーチャレンジのしきい値をこの制限よりも低く設定してください。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次に、IKEv2接続数を 5000に制限する例を示します。

ciscoasa(config)# crypto ikev2 limit max-sa 5000
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関連コマンド 説明コマンド

SAによって開始されたパケットへの応答として、ASAが
ピアデバイスにクッキーチャレンジを送信できるようにし

ます。

crypto ikev2 cookie-challenge

すべての ISAKMPコンフィギュレーションをクリアしま
す。

clear configure crypto isakmp

すべての ISAKMPポリシーコンフィギュレーションをク
リアします。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

アクティブなコンフィギュレーションをすべて表示しま

す。

show running-config crypto isakmp
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crypto ikev2 limit queue sa_init
ASAでの IKEv2接続において 1秒間に処理されるセキュリティアソシエーション（SA）初期
パケットの数を制限するには、グローバルコンフィギュレーションモードで crypto ikev2 limit
queue sa_initコマンドを使用します。SA初期パケット数の制限を無効にするには、このコマ
ンドの no形式を使用します。

crypto ikev2 limit queue sa_init number
no crypto ikev2 limit queue sa_init

構文の説明 ASAで許可される IKEv2 SA INITパケットの最大数。この制限に達すると、それ以降
の接続が拒否されます。

デフォルトでは、SA_INITのキュー制限はプラットフォームのデフォルトの SAの上
限になります。

number

コマンドデフォルト デフォルトでは、SA_INITのキュー制限はプラットフォームのデフォルトの SAの上限になり
ます。crypto ikev2 limit queue sa_initコマンドを使用して、デフォルトの制限を変更できます。

使用上のガイドライン crypto ikev2 limit queue sa_initコマンドは、ASAでの SA INITパケットの最大数を制限しま
す。

多数のリモートアクセス VPNセッションが同時に確立されている場合や不安定な状態（リン
クダウン）の場合、CPUホッグが発生し、ほとんどの SA-INITパケットが許可された時間を
超えてキューに留まる可能性があります。このコマンドを使用して、任意の時点でキューに存

在できる SA-INITパケットの数を制限し、残りのパケットを拒否することができます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.16(1)

例 次に、IKEv2の SA_INITパケットの数を 5000に制限する例を示します。
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ciscoasa(config)# crypto ikev2 limit queue sa_init 500

関連コマンド 説明コマンド

IKEv2ランタイム統計を表示します。show crypto ikev2
stats

IKEv2ランタイムSAデータベースを表示します。show crypto ikev2 sa
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crypto ikev2 notify
着信パケットが、SAのトラフィックセレクタと一致しない SAで受信された場合に IKE通知
のピアへの送信を管理者がイネーブルにできるようにするには、crypto ikev2 notifyコマンド
を使用します。この通知の送信をディセーブルにするには、このコマンドの no形式を使用し
ます。

crypto ikev2 notify invalid-selectors
[ no ] crypto ikev2 notify invalid-selectors

構文の説明 パケットが SAに着信してもトラフィックセレクタと一致しない場合にピア
に通知します。

invalid-selectors

ピアに送信される IKEv2通知をイネーブルまたはディセーブルにします。notify

コマンドデフォルト デフォルトでは、この通知はディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

例
100/act(config) # crypto ikev2 ?
configure mode commands/options:
cookie-challenge Enable and configure IKEv2 cookie challenges based on half-open
SAs
enable Enable IKEv2 on the specified interface
limit Enable limits on IKEv2 SAs
policy Set IKEv2 policy suite
redirect Set IKEv2 redirect
remote-access Configure IKEv2 for Remote Access
notify Enable/Disable IKEv2 notifications to be sent to the peer
100/act(config)# crypto ikev2 notify ?
configure mode commands/options:
invalid-selectors Notify the peer if a packet is received on an SA but does not
match the traffic selectors
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crypto ikev2 policy
AnyConnect IPsec接続の IKEv2セキュリティアソシエーション（SA）を作成するには、グロー
バルコンフィギュレーションモードで crypto ikev2 policyコマンドを使用します。ポリシーを
削除するには、このコマンドの no形式を使用します。

crypto ikev2 policy policy_index group < number >
no crypto ikev2 policy policy_index group < number >

構文の説明 このポリシーインデックスのDiffie-Hellmanグループを14、15、16、19、20、
21、または 31として指定します。

group
<number>

IKEv2ポリシーコンフィギュレーションモードにアクセスし、ポリシーエ
ントリのプライオリティを指定します。

policy index

コマンドデフォルト デフォルトの動作や値はありません。

使用上のガイドライン IKEv2 SAは、IKEv2ピアがフェーズ 2で安全に通信できるようにするためにフェーズ 1で使
用されるキーです。crypto ikev2 policyコマンドを入力すると、IKEv2ポリシーコンフィギュ
レーションモードが開始され、このモードで追加の IKEv2 SAの設定を指定します。追加のコ
マンドを使用して、SA暗号化アルゴリズム、DHグループ、整合性アルゴリズム、ライフタイ
ム、ハッシュアルゴリズムを設定できます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

DHグループ 31のサポートが追加されました。9.16(1)
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変更内容リリー

ス

次の整合性、暗号化、および暗号化方式は、このリリースの強力な暗号化ライセン

スモードから削除されました。

• md5

• 3des暗号化

• des暗号化

•ヌル暗号化（強力な暗号化と脆弱な暗号化の両方のライセンスモードから削
除）

DHグループ 1、2、5、および 24のサポートが廃止されました。

9.15(1)

次の整合性、暗号化、および暗号化方式は廃止され、以降のリリースで削除されま

す。

• md5

• 3des暗号化

• des暗号化

•ヌル暗号化

Diffie-Hellmanグループ 15および 16が追加され、DHグループ 1、2、5、および 24
が廃止されました。

9.13(1)

マルチコンテキストモードのサポートが追加されました。policy indexオプション
が追加されました。

9.0(1)

このコマンドが追加されました。8.4(1)

例 次に、プライオリティ 1の IKEv2SAを作成し、IKEv2ポリシーコンフィギュレーショ
ンモードを開始する例を示します。

ciscoasa(config)# crypto ikev2 policy 1
ciscoasa(config-ikev2-policy)# integrity md5(DEPRECATED)
ciscoasa(config-ikev2-policy)# integrity sha
ciscoasa(config-ikev2-policy)# prf mad5(DEPRECATED)
ciscoasa(config-ikev2-policy)# prf sha
ciscoasa(config-ikev2-policy)# encryption 3des(DEPRECATED)
ciscoasa(config-ikev2-policy)# encryption des(DEPRECATED)
ciscoasa(config-ikev2-policy)# encryption null(DEPRECATED)
ciscoasa(config-ikev2-policy)# encryption aes
ciscoasa(config-ikev2-policy)# encryption aes-192
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関連コマンド 説明コマンド

SAによって開始されたパケットへの応答として、ASAが
ピアデバイスにクッキーチャレンジを送信できるようにし

ます。

crypto ikev2 cookie-challenge

すべての ISAKMPコンフィギュレーションをクリアしま
す。

clear configure crypto isakmp

すべての ISAKMPポリシーコンフィギュレーションをク
リアします。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

アクティブなコンフィギュレーションをすべて表示しま

す。

show running-config crypto isakmp

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1129

Cコマンド
crypto ikev2 policy



crypto ikev2 redirect
マスターからクラスタメンバーへのロードバランシングリダイレクションが行われる IKEv2
フェーズを指定するには、グローバルコンフィギュレーションモードで crypto ikev2 redirect
コマンドを使用します。このコマンドを削除するには、このコマンドのno形式を使用します。

crypto ikev2 redirect { during-init | during-auth }
no crypto ikev2 redirect { during-init | during-auth }

構文の説明 IKEv2認証交換中のクラスタメンバーへのロードバランシングリダイレクション
をイネーブルにします。

during-auth

IKEv2 SAによって開始された交換中のクラスタメンバーへのロードバランシン
グリダイレクションをイネーブルにします。

during-init

コマンドデフォルト デフォルトでは、クラスタメンバーへのロードバランシングリダイレクションは IKEv2認証
交換中に行われます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次に、クラスタメンバーへのロードバランシングリダイレクションが IKEv2によっ
て開始された交換中に実行されるように設定する例を示します。

ciscoasa(config)# crypto ikev2 redirect during-init
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関連コマンド 説明コマンド

SAによって開始されたパケットへの応答として、ASAが
ピアデバイスにクッキーチャレンジを送信できるようにし

ます。

crypto ikev2 cookie-challenge

すべての ISAKMPコンフィギュレーションをクリアしま
す。

clear configure crypto isakmp

すべての ISAKMPポリシーコンフィギュレーションをク
リアします。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

アクティブなコンフィギュレーションをすべて表示しま

す。

show running-config crypto isakmp
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crypto ikev2 remote-access trust-point
AnyConnect IKEv2接続で ASAのアイデンティティ証明書トラストポイントとして参照および
使用されるグローバルトラストポイントを指定するには、crypto ikev2 remote-access trust-point
command in tunnel group configuration mode. To remove the command from the configuration,
use the no form of the command:を使用します

crypto ikev2 remote-access trust-point name [ line number ]
no crypto ikev2 remote-access trust-point name [ line number ]

構文の説明 トラストポイントの名前（最大 65文字）。name

トラストポイントを挿入する行番号の場所を指定します。通常、このオプション

は、別の行を削除および再追加しないで一番上にトラストポイントを挿入するた

めに使用されます。行が指定されていない場合、ASAはリストの末尾にトラスト
ポイントを追加します。

line number

コマンドデフォルト デフォルトの動作や値はありません。

使用上のガイドライン crypto ikev2 remote-access trust-point command to configure a trustpoint for theASA to authenticate
itself to the AnyConnect client for all IKEv2接続を使用します。このコマンドを使用すると、
AnyConnectクライアントでユーザーのグループ選択をサポートできます。

2つのトラストポイントを同時に設定できます。RSAを 2つ、ECDSAを 2つ、またはそれぞ
れ 1つずつ設定できます。ASAは、設定したトラストポイントリストをスキャンし、クライ
アントがサポートする最初の 1つを選択します。ECDSAを使用する場合は、RSAトラストポ
イントの前に、このトラストポイントを設定する必要があります。

すでに存在するトラストポイントを追加しようとすると、エラーが表示されます。削除するト

ラストポイント名を指定しないで no crypto ikev2 remote-access trustpointコマンドを使用する
と、すべてのトラストポイントコンフィギュレーションが削除されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応トンネルグ

ループコン

フィギュレー

ション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポート、および 2つのトラストポイントの設定が
追加されました。

9.0(1)

例 次に、トラストポイント cisco_asa_trustpointを指定する例を示します。

ciscoasa(config)# crypto ikev2 remote-access trust-point cisco_asa_trustpoint
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crypto ipsec df-bit
IPsecパケットのDF-bitポリシーを設定するには、グローバルコンフィギュレーションモード
で crypto ipsec df-bit コマンドを使用します。

crypto ipsec df-bit [ clear-df | copy-df | set-df ] interface

構文の説明 （オプション）外部 IPヘッダーで DFビットがクリアされること、および ASAはパ
ケットをフラグメント化して IPsecカプセル化を追加する場合があることを指定しま
す。

clear-df

（任意）ASAが外部 DFビット設定を元のパケット内で探すことを指定します。copy-df

（任意）外部 IPヘッダーに DFビットを設定することを指定します。ただし、元の
パケットでDFビットがクリアされている場合、ASAはパケットをフラグメント化す
ることがあります。

set-df

インターフェイス名を指定します。interface

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。設定を指定せずにこのコマンド

をイネーブルにすると、ASAはデフォルトとして copy-df設定を使用します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン DFビットを IPsecトンネル機能とともに使用すると、ASAが、カプセル化されたヘッダーの
Don't Fragment（DF）ビットをクリア、設定、またはコピーできるかどうかを指定できます。
IPヘッダー内のDFビットにより、デバイスがパケットをフラグメント化できるかどうかが決
定されます。
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カプセル化されたヘッダーに DFビットを指定するように ASAを設定するには、グローバル
コンフィギュレーションモードで crypto ipsec df-bitコマンドを使用します。このコマンドは、
クリアテキストパケットの DFビット設定を処理し、暗号化が適用されるときに、外部 IPsec
ヘッダーに対して DFビットをクリア、設定、またはコピーします。

トンネルモードの IPsecトラフィックをカプセル化する場合は、DFビットに clear-df設定を使
用します。この設定を使用すると、デバイスは、使用可能なMTUサイズよりも大きなパケッ
トを送信できます。また、この設定は、使用可能なMTUサイズが不明な場合にも適していま
す。

次の競合する設定を設定すると、パケットはドロップされます。crypto ipsec fragmentation
after-encryption（フラグメントパケット）crypto ipsec df-bit set-df outside（DFビットを
設定）

注意

例 次に、グローバルコンフィギュレーションモードで、IPsec DFポリシーを clear-dfに
設定する例を示します。

ciscoasa(config)# crypto
ipsec df-bit clear-df outside
ciscoasa(config)#

関連コマンド 説明コマンド

IPsecパケットのフラグメンテーションポリシーを設定しま
す。

crypto ipsec fragmentation

指定したインターフェイスの DFビットポリシーを表示しま
す。

show crypto ipsec df-bit

指定したインターフェイスのフラグメンテーションポリシー

を表示します。

show crypto ipsec fragmentation
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crypto ipsec fragmentation
IPsecパケットのフラグメンテーションポリシーを設定するには、グローバルコンフィギュ
レーションモードで crypto ipsec fragmentationコマンドを使用します。

crypto ipsec fragmentation { after-encryption | before-encryption } interface

構文の説明 暗号化の後でMTUの最大サイズに近い IPsecパケットをASAがフラグメン
ト化するように指定します（事前フラグメント化をディセーブルにしま

す）。

after-encryption

暗号化の前にMTUの最大サイズに近い IPsecパケットをASAがフラグメン
ト化するように指定します（事前フラグメント化をイネーブルにします）。

before-encryption

インターフェイス名を指定します。interface

コマンドデフォルト before-encryptionはデフォルトでイネーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン パケットは、暗号化する ASAの発信リンクのMTUサイズに近い場合、IPsecヘッダーを付け
てカプセル化されると、発信リンクのMTUを超える可能性があります。超えた場合は、暗号
化の後にパケットがフラグメント化され、復号化デバイスがプロセスパスで再構築することに

なります。IPsec VPNの事前フラグメント化では、デバイスはプロセスパスではなく高性能な
CEFパスで動作するため、復号化時のデバイスのパフォーマンスが向上します。

IPsec VPNの事前フラグメント化により、暗号化デバイスは、IPsec SAの一部として設定され
たトランスフォームセットで使用可能な情報から、カプセル化されたパケットサイズを事前

に設定します。デバイスでパケットが出力インターフェイスのMTUを超えることが事前に設
定されている場合、デバイスは暗号化する前にそのパケットをフラグメント化します。これに
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より、復号化前にプロセスレベルでパケットを再構築する必要がなくなるため、復号化のパ

フォーマンスと IPsecトラフィックの全体的なスループットが向上します。

IPv6対応インターフェイスで許可される最小MTUは 1280バイトです。ただし、IPsecがイン
ターフェイスでイネーブルになっている場合、MTU値は、IPsec暗号化のオーバーヘッドのた
めに 1380未満に設定できません。インターフェイスを 1380バイト未満に設定すると、パケッ
トのドロップが発生する可能性があります。

IPsec上のレイヤ 2トンネリングプロトコル（L2TP）は、ポストフラグメンテーションの
みをサポートします。フラグメンテーションポリシー crypto ipsec fragmentation
before-encryption/after-encryption<interface>への変更は、L2TPには適用されません。

（注）

次の競合する設定を設定すると、パケットはドロップされます。crypto ipsec fragmentation
after-encryption（フラグメントパケット）crypto ipsec df-bit set-df outside（DFビットを
設定）

注意

例 次に、グローバルコンフィギュレーションモードで、IPsecパケットの事前フラグメ
ント化を内部インターフェイス上だけでイネーブルにする例を示します。

ciscoasa(config)# crypto
ipsec fragmentation before-encryption inside
ciscoasa(config)#

次に、グローバルコンフィギュレーションモードで、IPsecパケットの事前フラグメ
ント化をインターフェイス上でディセーブルにする例を示します。

ciscoasa(config)# crypto
ipsec fragmentation after-encryption inside
ciscoasa(config)#

関連コマンド 説明コマンド

IPsecパケットの DFビットポリシーを設定します。crypto ipsec df-bit

IPsecパケットのフラグメンテーションポリシーを表示しま
す。

show crypto ipsec fragmentation

指定したインターフェイスの DFビットポリシーを表示しま
す。

show crypto ipsec df-bit
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crypto ipsec ikev1 transform-set
IKEv1トランスフォームセットを作成または削除するには、グローバルコンフィギュレーショ
ンモードで crypto ipsec ikev1 transform-setコマンドを使用します。トランスフォームセット
を削除するには、このコマンドの no形式を使用します。

crypto ipsec ikev1 transform-set transform-set-name encryption [ authentication ]
no crypto ipsec ikev1 transform-set transform-set-name encryption [ authentication ]

構文の説明 （オプション）IPsecのデータフローの整合性を保証する認証方法を次の中
から 1つ指定します。

esp-md5-hmac：ハッシュアルゴリズムとしてMD5/HMAC-128を使用する
場合。

esp-sha-hmac：ハッシュアルゴリズムとしてSHA/HMAC-160を使用する場
合。

esp-none：HMAC認証を使用しない場合。

authentication

IPsecのデータフローを保護する暗号化方法を次の中から 1つ指定します。

esp-aes：128ビットキーで AESを使用する場合。

esp-aes-192：192ビットキーで AESを使用する場合。

esp-aes-256：256ビットキーで AESを使用する場合。

esp-des：56ビットの DES-CBCを使用する場合。

esp-3des：Triple DESアルゴリズムを使用する場合。

esp-null：暗号化を使用しない場合。

暗号化

作成または変更するトランスフォームセットの名前。すでにコンフィギュ

レーションに存在するトランスフォームセットを表示するには、show
running-config ipsecコマンドを入力します。

transform-set-name

コマンドデフォルト デフォルトの認証設定は、esp-none（認証しない）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0

この項は書き換えられました。7.2(1)

ikev1キーワードが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

次のオプションは廃止され、以降のリリースで削除されます。

• esp-md5-hmac

• esp-3des

• esp-des

9.13(1)

次のオプションは、このリリースから削除されました。

• esp-md5-hmac

• esp-3des

• esp-des

9.15(1)

使用上のガイドライン Thisコマンドでは、トランスフォームセットが使用する IPsec暗号化およびハッシュアルゴリ
ズムを指定します。

トランスフォームセットを設定したら、そのセットをクリプトマップに割り当てます。1つの
クリプトマップに対して最大 6つのトランスフォームセットを割り当てることができます。
ピアが IPsecセッションを確立しようとすると、ASAは、一致が検出されるまで、各クリプト
マップのアクセスリストを使用してピアを評価します。次に、ASAは、一致が検出されるま
で、ピアがネゴシエートするすべてのプロトコル、アルゴリズム、およびその他の設定を、ク

リプトマップに割り当てられているトランスフォームセット内の設定を使用して評価します。

ASAでは、ピアの IPsecネゴシエーションとトランスフォームセット内の設定とが一致する
と、IPsecセキュリティアソシエーションの一部としてその設定を保護されたトラフィックに
適用します。ASAは、ピアがアクセスリストに一致しない場合や、クリプトマップに割り当て
られているトランスフォームセット内にピアのセキュリティ設定と完全に一致するセキュリ

ティ設定が見つからない場合、IPsecセッションを終了します。

暗号化と認証のどちらを先に指定してもかまいません。認証を指定せずに暗号化を指定するこ

ともできます。作成するトランスフォームセットに認証を指定する場合は、暗号化も指定する

必要があります。変更するトランスフォームセットに認証だけを指定した場合、トランスフォー

ムセットでは、現在の暗号化設定が維持されます。

AES暗号化を指定する場合は、グローバルコンフィギュレーションモードでも isakmp policy
priority group 5コマンドを使用して、AESで提供される大きなキーサイズに対応できるよう
に Diffie-Hellmanグループ 5を割り当てることを推奨します。
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クリプトマップまたはダイナミッククリプトマップにトランスフォームセットを適用

し、そのマップに割り当てられているトランスフォームセットを表示する場合は、トラ

ンスフォームセットにコンフィギュレーションの内容を表す名前を付けておくと便利で

す。たとえば、次に示す最初の例の「3des-md5」は、トランスフォームセットで使用す
る暗号化と認証を示しています。この名前の後に続く値は、トランスフォームセットに

割り当てる実際の暗号化と認証の設定です。

ヒント

例 次のコマンドは、使用可能な暗号化と認証のすべてのオプション（暗号化と認証をまっ

たく指定しないオプションは除く）を示しています。

ciscoasa(config)# crypto ipsec ikev1 transform-set 3des-md5 esp-3des esp-md5-hmac
ciscoasa(config)# crypto ipsec ikev1 transform-set 3des-sha esp-3des esp-sha-hmac
ciscoasa(config)# crypto ipsec ikev1 transform-set 56des-md5 esp-des esp-md5-hmac
ciscoasa(config)# crypto ipsec ikev1 transform-set 56des-sha esp-des esp-sha-hmac
ciscoasa(config)# crypto ipsec ikev1 transform-set 128aes-md5 esp-aes esp-md5-hmac
ciscoasa(config)# crypto ipsec ikev1 transform-set 128aes-sha esp-aes esp-sha-hmac
ciscoasa(config)# crypto ipsec ikev1 transform-set 192aes-md5 esp-aes-192 esp-md5-hmac
ciscoasa(config)# crypto ipsec ikev1 transform-set 192aes-sha esp-aes-192 esp-sha-hmac
ciscoasa(config)# crypto ipsec ikev1 transform-set 256aes-md5 esp-aes-256 esp-md5-hmac
ciscoasa(config)# crypto ipsec ikev1 transform-set 256aes-sha esp-aes-256 esp-sha-hmac
ciscoasa(config)# crypto ipsec ikev1 transform-set esp-des (DEPRECATED)
ciscoasa(config)# crypto ipsec ikev1 transform-set esp-3des(DEPRECATED)
ciscoasa(config)# crypto ipsec ikev1 transform-set esp-md5-hmac (DEPRECATED)

関連コマンド 説明コマンド

すべてのトランスフォームセットのコンフィギュレー

ションを表示します。

show running-config ipsec

クリプトマップエントリで使用するトランスフォーム

セットを指定します。

crypto map set transform-set

ダイナミッククリプトマップエントリで使用するトラ

ンスフォームセットを指定します。

crypto dynamic-map set transform-set

クリプトマップの設定内容を表示します。show running-config crypto map

ダイナミッククリプトマップのコンフィギュレーショ

ンを表示します。

show running-config crypto
dynamic-map
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crypto ipsec ikev1 transform-set mode transport
IPsec IKEv1接続に対して転送モードを指定するには、グローバルコンフィギュレーション
モードで crypto ipsec ikev1 transform-set mode transportコマンドを使用します。このコマンド
を削除するには、このコマンドの no形式を使用します。

crypto ipsec ikev1 transform-set transform-set-name mode { transport }
no crypto ipsec ikev1 transform-set transform-set-name mode { transport }

構文の説明 変更するトランスフォームセットの名前。すでにコンフィギュレーション

に存在するトランスフォームセットを表示するには、show running-config
ipsecコマンドを入力します。

transform-set-name

コマンドデフォルト 転送モードのデフォルト設定はディセーブルです。IPsecではネットワークトンネルモードが
使用されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドが書き換えられました。7.2(1)

ikev1キーワードが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン デフォルトのネットワークトンネルモードの代わりに、IPsecにホスト間転送モードを指定す
るには、crypto ipsec ikev1 transform-set mode transportコマンドを使用します。

例 次のコマンドは、使用可能な暗号化と認証のすべてのオプション（暗号化と認証をまっ

たく指定しないオプションは除く）を示しています。
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ciscoasa(config)# crypto ipsec ikev1 transform-set
ciscoasa(config)#

関連コマンド 説明コマンド

すべてのトランスフォームセットのコンフィギュレー

ションを表示します。

show running-config ipsec

クリプトマップエントリで使用するトランスフォーム

セットを指定します。

crypto map set transform-set

ダイナミッククリプトマップエントリで使用するトラ

ンスフォームセットを指定します。

crypto dynamic-map set transform-set

クリプトマップの設定内容を表示します。show running-config crypto map

ダイナミッククリプトマップのコンフィギュレーショ

ンを表示します。

show running-config crypto
dynamic-map
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crypto ipsec ikev2 ipsec-proposal
IKEv2プロポーザルを作成するには、グローバルコンフィギュレーションモードで crypto ipsec
ikev2 ipsec-proposalコマンドを使用します。プロポーザルを削除するには、このコマンドのno
形式を使用します。

crypto ipsec ikev2 ipsec-proposal proposal tag proposal_name
no crypto ipsec ikev2 ipsec-proposal proposal tag proposal_name

構文の説明 IPsec ESPプロポーザルサブモードにアクセスします。proposal
name

IKEv2 IPsecプロポーザルの名前で、1～ 64文字の文字列です。proposal tag

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

次の IKEv2/IPsecプロポーザル整合性と暗号化方式は廃止され、以降のリリースで
削除されます。

• md5

• 3des

• des

• aes-gmac

• aes-gmac-192

• aes-gmac-256

9.13(1)
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変更内容リリー

ス

次の IKEv2/IPsecプロポーザル整合性と暗号化方式は、このリリースから削除され
ました。

• md5

• 3des

• des

• aes-gmac

• aes-gmac-192

• aes-gmac-256

9.15(1)

使用上のガイドライン Thisコマンドは、プロポーザルを作成し、ipsecプロポーザルコンフィギュレーションモード
を開始します。このモードで、プロポーザルの複数の暗号化および整合性タイプを指定できま

す。

例 次に、secureという名前の IPsecプロポーザルを作成し、IPsecプロポーザルコンフィ
ギュレーションモードを開始する例を示します。

ciscoasa(config)# crypto ipsec ikev2 ipsec-proposal secure
ciscoasa(config-ipsec-proposal)# protocol esp encryption ?

ciscoasa(config-ipsec-proposal)# protocol esp aesciscoasa(config-ipsec-proposal)# protocol
esp 3des(DEPRECATED

ciscoasa(config-ipsec-proposal)# protocol esp integrity ?
ciscoasa(config-ipsec-proposal)# protocol esp sha
ciscoasa(config-ipsec-proposal)# protocol esp md5
(DEPRECATED
)

関連コマンド 説明コマンド

すべてのトランスフォームセットのコンフィギュレー

ションを表示します。

show running-config ipsec

クリプトマップエントリで使用するトランスフォーム

セットを指定します。

crypto map set transform-set

ダイナミッククリプトマップエントリで使用するトラ

ンスフォームセットを指定します。

crypto dynamic-map set transform-set

クリプトマップの設定内容を表示します。show running-config crypto map
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説明コマンド

ダイナミッククリプトマップのコンフィギュレーショ

ンを表示します。

show running-config crypto
dynamic-map
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crypto ipsec ikev2 sa-strength-enforcement
IKEv2暗号化暗号の強度が、子 IPsec SAの暗号化暗号の強度よりも確実に高くなるようにしま
す。この機能を無効にするには、このコマンドの no形式を使用します。

crypto ipsec ikev2 sa-strength-enforcement
no crypto ipsec ikev2 sa-strength-enforcement

コマンドデフォルト 適用は、デフォルトで無効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(2)

使用上のガイドライン 子 SAの暗号化暗号の強度が親 IKEv2接続の暗号化暗号よりも高い場合、セキュリティは向上
しません。セキュリティ対策として、このような状況が発生しないように IPsecを設定するこ
とをお勧めします。強度適用の設定は、暗号化暗号にのみ影響します。整合性アルゴリズムや

キー交換アルゴリズムは変更されません。IKEv2システムでは、各子 SAの選択された暗号化
暗号の相対的な強度を次のように比較します。

イネーブルの場合、子 SAに設定されている暗号化暗号の強度が親 IKEv2の暗号化暗号よりも
高くないことを確認します。親よりも強力な暗号方式が見つかった場合、子 SAは親の暗号方
式を使用するように更新されます。互換性のある暗号方式が見つからない場合、子 SAのネゴ
シエーションは中断されます。これらのアクションは、syslogおよびデバッグメッセージに記
録されます。

次に、サポートされている暗号化暗号を、強度の高い順に示します。同じ行の暗号方式は、こ

のチェックの目的では、同等の強度となります。

• AES-GCM-256、AES-CBC-256

• AES-GCM-192、AES-CBC、192

• AES-GCM-128、AES-CBC-128

• 3DES

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1146

Cコマンド
crypto ipsec ikev2 sa-strength-enforcement



• DES

• AES-GMAC（すべてのサイズ）、NULL

関連コマンド 説明コマンド

イネーブルの場合、crypto ipsec ikev2 sa-strength-enforcementを表示
します。

show running-config
ipsec
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crypto ipsec inner-routing-lookup
IPsec内部ルーティングルックアップをイネーブルにするには、コンフィギュレーションモー
ドで crypto ipsec inner-routing-lookup コマンドを使用します。IPsec内部ルーティングルック
アップをディセーブルにするには、このコマンドの no形式を使用します。

crypto ipsec inner-routing-lookup
no crypto ipsec inner-routing-lookup

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト IPsec内部ルーティングルックアップはデフォルトでディセーブルにされています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン デフォルトでは、外部ESPパケットに対してはパケット単位の隣接関係ルックアップが行われ
ますが、IPSecトンネル経由で送信されるパケットに対してはルックアップが行われません。

一部のネットワークトポロジでは、ルーティングアップデートによって内部パケットのパス

が変更され、ローカル IPsecトンネルが引き続きアップ状態である場合、トンネル経由のパケッ
トは正しくルーティングされず、宛先に到達しません。

これを防止するには、IPSec内部パケットに対してパケット単位のルーティングルックアップ
をイネーブルにします。この機能がデフォルトでディセーブルになっているのは、こうした

ルックアップによるパフォーマンスの低下を回避するためです。この機能は、必要な場合にの

みイネーブルにしてください。

このコマンドを有効にすると、暗号化が行われる前に、ルートルックアップのためにパケット

が CPUにパントされます。CPUに送信されるトラフィックが多すぎる場合、トラフィックは
破棄され、ASPドロップカウンタが増加します（punt-no-mem）。このコマンドは、デフォル
トでディセーブルになっています。トラフィックへの潜在的な影響を回避するには、必要な場

合にのみコマンドを有効にします。
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このコマンドが設定されている場合、非 VTIベースのトンネルにのみ適用されます。

例 次に、内部ルーティングルックアップをイネーブルにする例を示します。

ciscoasa(config)# crypto ipsec inner-routing-lookup
ciscoasa(config)# show run crypto ipsec

crypto ipsec inner-routing-lookup

関連コマンド 説明コマンド

実行中の crypto ipsec設定を表示します。show run crypto ipsec
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crypto ipsec profile
新しい IPsecプロファイルを作成するには、グローバルコンフィギュレーションモードで
crypto ipsec profileコマンドを使用します。IPsecプロファイルを削除するには、このコマンド
の no形式を使用します。

crypto ipsec profile name set pfs < group# >
no crypto ipsec profile name set pfs < group# >

構文の説明 新しい IPsecプロファイルの名前を指定します。名前には最大 64文字を使用できま
す。

name

使用する Diffie-Hellmanキー交換グループを指定します。group
#

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—×•対応×•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドとそのサブモードを導入しました。9.7(1)

例 次の例では、VTIipsecが新しい IPsecプロファイルです。

ciscoasa(config)# crypto ipsec profile VTIipsec

関連コマンド 説明コマンド

VTIトンネルインターフェイスをレスポンダ専用モードに設定
します。

responder-only

IKEv1変換セットを IPsecプロファイル設定に使用するように指
定します。

set ikev1 transform-set
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説明コマンド

PFSグループを IPsecプロファイル設定に使用するように指定し
ます。

set pfs

IPsecプロファイル設定でのセキュリティアソシエーションの期
間を指定します。これは、キロバイト単位か秒単位、またはそ

の両方で指定します。

set security-association
lifetime

VTIトンネル接続の開始時に使用する証明書を定義するトラス
トポイントを指定します。

set trustpoint
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crypto ipsec security-association lifetime
グローバルライフタイム値を設定するには、グローバルコンフィギュレーションモードで

crypto ipsec security-association lifetime コマンドを使用します。グローバルライフタイム値を
デフォルト値にリセットするには、このコマンドの no形式を使用します。

crypto ipsec security-association lifetime { seconds number | kilobytes { number | unlimited } }
no crypto ipsec security-association lifetime { seconds number | kilobytes { number | unlimited }
}

構文の説明 所定のセキュリティアソシエーションの有効期限が切れるまでに、その

セキュリティアソシエーションを使用してピア間を通過できるトラフィッ

クの量を KB単位で指定します。指定できる範囲は 10～ 2147483647 KB
です。デフォルトは 4,608,000 KBです。

この設定は、リモートアクセスVPN接続には適用されません。サイト間
VPNのみに適用されます。

kilobytes {number |
unlimited}

セキュリティアソシエーションの有効期限が切れるまでの存続時間（秒

数）を指定します。指定できる範囲は 120～ 214783647秒です。デフォ
ルトは 28,800秒（8時間）です。

この設定は、リモートアクセスとサイト間VPNの両方に適用されます。

seconds number

ASAがトンネルの発信側である場合に、クイックモードの 1パケットで
キロバイトを送信しません。

unlimited

コマンドデフォルト デフォルトの KB数は 4,608,000で、デフォルトの秒数は 28,800です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)
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変更内容リリー

ス

unlimited引数が追加されました。9.1(2)

使用上のガイドライン crypto ipsec security-association lifetimeコマンドは、IPsecセキュリティアソシエーションのネ
ゴシエーション時に使用されるグローバルライフタイム値を変更します。

IPsecセキュリティアソシエーションでは、共有秘密キーが使用されます。これらのキーとセ
キュリティアソシエーションは、両方同時にタイムアウトになります。

個々のクリプトマップエントリでライフタイム値が設定されていない場合、ASAは、ネゴシ
エート中に新しいセキュリティアソシエーションを要求するときに、ピアへの要求の中でグ

ローバルライフタイム値を指定します。セキュリティアプライアンスは、この値を新しいセ

キュリティアソシエーションのライフタイムとして使用します。ASAは、ピアからネゴシエー
ション要求を受信すると、ピアが指定するライフタイム値またはローカルに設定されたライフ

タイム値のうち、小さい方を新しいセキュリティアソシエーションのライフタイムとして使用

します。

サイト間 VPN接続の場合、「時間指定」と「トラフィック量」の 2つのライフタイムがあり
ます。これらのライフタイムのいずれかに最初に到達すると、セキュリティアソシエーション

が期限切れになります。リモートアクセス VPNセッションでは、指定時刻ライフタイムのみ
が適用されます。

ASAでは、クリプトマップ、ダイナミックマップ、および IPsec設定を動作中に変更できま
す。変更された場合、ASAでは、変更によって影響を受ける接続のみが切断されます。クリプ
トマップに関連付けられている既存のアクセスリストをユーザーが変更した場合（たとえば

アクセスリスト内のエントリを削除した場合）、関連する接続のみが切断されます。アクセス

リスト内の他のエントリに基づく接続は、影響を受けません。

グローバル時間制限付きライフタイムを変更するには、crypto ipsec security-association lifetime
secondsコマンドを使用します。指定時刻ライフタイムを使用すると、指定した秒数が経過し
た後にセキュリティアソシエーションがタイムアウトします。

グローバルトラフィック量ライフタイムを変更するには、crypto ipsec security-association lifetime
kilobytesコマンドを使用します。トラフィック量ライフタイムを使用すると、指定した量のト
ラフィック（KB単位）がセキュリティアソシエーションキーによって保護された後に、セ
キュリティアソシエーションがタイムアウトします。

ライフタイムを短くするほど、同一キーで暗号化されている解析対象データが少なくなるた

め、攻撃者はキー回復攻撃を開始することが難しくなります。ただし、ライフタイムを短くす

るほど、新しいセキュリティアソシエーションの確立にかかるCPU処理時間が長くなります。

セキュリティアソシエーション（および対応するキー）は、指定した秒数または指定したトラ

フィック量（KB単位）のうち、いずれかを最初に超えた時点で有効期限が切れます。

例 次に、セキュリティアソシエーションのグローバル指定時刻ライフタイムを指定する

例を示します。
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ciscoasa(config)# crypto ipsec-security association lifetime seconds 240
ciscoasa(config)#

関連コマンド 説明コマンド

グローバルライフタイム、トランスフォームセットなど、す

べての IPsecコンフィギュレーションをクリアします。
clear configure crypto map

すべてのクリプトマップのすべてのコンフィギュレーション

を表示します。

show running-config crypto map
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crypto ipsec security-association pmtu-aging
パス最大伝送単位（PMTU）のエージングをイネーブルにするには、グローバルコンフィギュ
レーションモードで crypto ipsec security-association pmtu-agingコマンドを使用します。PMTU
エージングをディセーブルにするには、このコマンドの no形式を使用します。

crypto ipsec security-association pmtu-aging reset-interval
no crypto ipsec security-association pmtu-aging reset-interval

構文の説明 PMTU値がリセットされる間隔を設定します。reset-interval

コマンドデフォルト この機能は、デフォルトでイネーブルにされています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン リセット間隔は秒単位で指定します。
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crypto ipsec security-association replay
IPsecアンチリプレイウィンドウサイズを設定するには、グローバルコンフィギュレーション
モードで crypto ipsec security-association replay コマンドを使用します。ウィンドウサイズを
デフォルト値にリセットするには、このコマンドの no形式を使用します。

crypto ipsec security-association replay { window-size n | disable }
no crypto ipsec security-association replay { window-size n | disable }

構文の説明 ウィンドウサイズを設定します。指定できる値は、64、128、256、512、または 1024
です。デフォルトは 64です。

n

アンチリプレイチェックをディセーブルにします。disable

コマンドデフォルト デフォルトのウィンドウサイズは 64です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.2(4)/8.0(4)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン Cisco IPsec認証では、暗号化されたパケットそれぞれに対して固有のシーケンス番号を割り当
てることによって、暗号化されたパケットを複製する攻撃者に対するアンチリプレイ保護が提

供されます（セキュリティアソシエーションアンチリプレイは、受信側がリプレイ攻撃から

自身を保護するために、古いパケットまたは重複パケットを拒否できるセキュリティサービス

です）。復号機能によって、以前に認識したシーケンス番号が除外されます。エンクリプタに

よって、シーケンス番号が昇順で割り当てられます。すでに検出されている最も高いシーケン

ス番号である値 Xはデクリプタによって記録されます。また、デクリプタによって、X-N+1
～X（Nはウィンドウサイズ）までのシーケンス番号を持つパケットが検出されているかどう
かも記録されます。シーケンス番号X-Nを持つすべてのパケットが廃棄されます。現在、Nは
64に設定されているため、デクリプタによって追跡できるパケットは 64までです。

ただし、64パケットウィンドウサイズでは不十分な場合があります。たとえば、QoSはプラ
イオリティが高いパケットを優先しますが、これにより、プライオリティが低いパケットが、
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デクリプタによって受信された最後の 64パケットの 1つであっても、廃棄される場合があり
ます。このイベントにより、誤ったアラームである警告syslogメッセージが生成される可能性
があります。crypto ipsec security-association replayコマンドを使用すると、ウィンドウサイズ
を拡張して、デクリプタが 64を超えるパケットを追跡できます。

アンチリプレイウィンドウサイズを増やしても、スループットおよびセキュリティに影響は

ありません。メモリへの影響は限定的です。デクリプタ上にシーケンス番号を保管するために

必要となるのは、着信 IPsec SAごとに追加の 128バイトだけであるためです。今後アンチリプ
レイに関する問題が発生しないように、最大のウィンドウサイズである 1024を使用すること
を推奨します。

例 次に、セキュリティアソシエーションのアンチリプレイウィンドウサイズを指定す

る例を示します。

ciscoasa(config)# crypto ipsec security-association replay window-size 1024
ciscoasa(config)#

関連コマンド 説明コマンド

グローバルライフタイム、トランスフォームセットなど、す

べての IPsecコンフィギュレーションをクリアします。
clear configure crypto map

トラフィックシェーピングをイネーブルにします。shape

プライオリティキューイングをイネーブルにします。priority

すべてのクリプトマップのすべてのコンフィギュレーション

を表示します。

show running-config crypto
map
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crypto is – cz

• crypto isakmp disconnect-notify（1161ページ）
• crypto isakmp identity（1163ページ）
• crypto isakmp nat-traversal（1165ページ）
• crypto isakmp policy authentication（1167ページ）
• crypto isakmp policy encryption（1169ページ）
• crypto isakmp policy group（1171ページ）
• crypto isakmp policy hash（1173ページ）
• crypto isakmp policy lifetime（1175ページ）
• crypto isakmp reload-wait（1177ページ）
• crypto key generate（1179ページ）
• crypto key zeroize（1182ページ）
• crypto large-cert-acceleration enable（廃止）（1184ページ）
• crypto map interface（1186ページ）
• crypto map ipsec-isakmp dynamic（1189ページ）
• crypto map match address（1192ページ）
• crypto map set connection-type（1194ページ）
• crypto map set df-bit（1197ページ）
• crypto map set ikev1 phase1-mode（1198ページ）
• crypto map set ikev2 ipsec-proposal（1201ページ）
• crypto map set ikev2 mode（1204ページ）
• crypto map set ikev2 phase1-mode（1206ページ）
• crypto map set ikev2 pre-shared-key（1208ページ）
• crypto map set inheritance（1209ページ）
• crypto map set nat-t-disable（1211ページ）
• crypto map set peer（1213ページ）
• crypto map set pfs（1215ページ）
• crypto map set reverse-route（1218ページ）
• crypto map set security-association lifetime（1220ページ）
• crypto map set tfc-packets（1223ページ）
• crypto map set transform-set（1224ページ）
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• crypto map set trustpoint（1227ページ）
• crypto map set validate-icmp-errors（1229ページ）
• csc（1230ページ）
• csd enable（廃止）（1234ページ）
• csd hostscan image（廃止）（1237ページ）
• csd image（廃止）（1239ページ）
• ctl（1242ページ）
• ctl-file（廃止）（1244ページ）
• ctl-provider（1246ページ）
• cts import-pac（1248ページ）
• cts manual（1251ページ）
• cts refresh environment-data（1253ページ）
• cts role-based sgt-map（1255ページ）
• cts server-group（1257ページ）
• cts sxp connection peer（1259ページ）
• cts sxp default password（1262ページ）
• cts sxp default source-ip（1264ページ）
• cts sxp delete-hold-down period（1266ページ）
• cts sxp enable（1268ページ）
• cts sxp mapping network-map（1269ページ）
• cts sxp reconciliation period（1271ページ）
• cts sxp retry period（1273ページ）
• customization（1275ページ）
• cxsc（1277ページ）
• cxsc auth-proxy port（1282ページ）
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crypto isakmp disconnect-notify
ピアへの切断通知をイネーブルにするには、グローバルコンフィギュレーションモードで

crypto isakmp disconnect-notifyコマンドを使用します。切断通知をディセーブルにするには、
このコマンドの no形式を使用します。

crypto isakmp disconnect-notify
no crypto isakmp disconnect-notify

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルト値は [disabled]です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

isakmp disconnect-notify コマンドが追加されました。7.0(1)

crypto isakmp disconnect-notify コマンドは isakmp disconnect-notify コマンドの代
わりに使用します。.

7.2.(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン 次の削除理由を使用して、ピアに対する切断通知をイネーブルにできます。

• IKE_DELETE_RESERVED = 0無効なコード。送信しません。

• IKE_DELETE_BY_ERROR = 1タイムアウトの伝送エラー、またはキープアライブやその
他の IKEパケット ACKに対する応答が予期されるときに発生した障害。デフォルトのテ
キストは「Connectivity to client lost.」です。

• IKE_DELETE_BY_USER_COMMAND= 2 SAは、ユーザーまたは管理者の手動による介入
によって削除されました。デフォルトのテキストは「Manually Disconnected by
Administrator.」です。

• IKE_DELETE_BY_EXPIRED_LIFETIME = 3 SAが期限切れ。デフォルトのテキストは
「Maximum Configured Lifetime Exceeded.」です。
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• IKE_DELETE_NO_ERROR = 4不明なエラーにより削除されました。

• IKE_DELETE_SERVER_SHUTDOWN = 5サーバーはシャットダウン中です。

• IKE_DELETE_SERVER_IN_FLAMES= 6サーバーに重大な問題があります。デフォルトの
テキストは「Peer is having heat problems.」です。

• IKE_DELETE_MAX_CONNECT_TIME = 7アクティブなトンネルの最大許容時間が経過し
ました。EXPIRED_LIFETIMEとは異なり、この理由は、この 1つの SAだけでなく、IKE
ネゴシエート/制御されたトンネル全体が切断されることを示します。デフォルトのテキ
ストは「Maximum Configured Connection Time Exceeded.」です。

• IKE_DELETE_IDLE_TIMEOUT = 8トンネルがアイドル状態のまま最大許容時間が経過し
ました。そのため、この 1つの SAだけでなく、IKEネゴシエートされたトンネル全体が
切断されます。デフォルトのテキストは「Maximum Idle Time for Session Exceeded.」です。

• IKE_DELETE_SERVER_REBOOT = 9サーバーがリブート中です。

• IKE_DELETE_P2_PROPOSAL_MISMATCH = 10 Phase2プロポーザルの不一致。

• IKE_DELETE_FIREWALL_MISMATCH = 11ファイアウォールパラメータの不一致。

• IKE_DELETE_CERT_EXPIRED = 12ユーザー認証が必要です。デフォルトのメッセージは
「User or Root Certificate has Expired.」です。

• IKE_DELETE_CLIENT_NOT_ALLOWED = 13クライアントタイプまたはバージョンは許
可されていません。

• IKE_DELETE_FW_SERVER_FAIL = 14 Zone Integrityサーバーに接続できませんでした。

• IKE_DELETE_ACL_ERROR = 15 AAAからダウンロードされた ACLは挿入できません。
デフォルトのメッセージは「ACL parsing error.」です。

例 次の例では、グローバルコンフィギュレーションモードで、ピアに対する切断通知を

イネーブルにします。

ciscoasa(config)# crypto isakmp disconnect-notify

関連コマンド 説明コマンド

すべての ISAKMPコンフィギュレーションをクリアしま
す。

clear configure crypto isakmp

すべての ISAKMPポリシーコンフィギュレーションをク
リアします。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

アクティブなコンフィギュレーションをすべて表示しま

す。

show running-config crypto isakmp
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crypto isakmp identity
フェーズ 1 IDをピアに送信するように設定するには、グローバルコンフィギュレーション
モードで crypto isakmp identityコマンドを使用します。デフォルト設定に戻すには、このコ
マンドの no形式を使用します。

crypto isakmp identity { address | hostname | key-id key-id-string | auto }
no crypto isakmp identity { address | hostname | key-id key-id-string | auto }

構文の説明 ISAKMPの識別情報を交換するホストの IPアドレスを使用します。address

ISAKMPネゴシエーションを、接続のタイプ（事前共有キーの IPアドレ
ス、または証明書認証用の証明書 DN）によって判別します。

auto

ISAKMP識別情報を交換するホストの完全修飾ドメイン名を使用します
（デフォルト）。この名前は、ホスト名とドメイン名で構成されます。

hostname

リモートピアが事前共有キーを検索するために使用するストリングを指定

します。

key-id
key_id_string

コマンドデフォルト デフォルトの ISAKMP IDは crypto isakmp identity autoです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

isakmp identity コマンドが追加されました。7.0(1)

crypto isakmp identity コマンドは isakmp identityコマンドの代わりに使用します。7.2(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次の例では、グローバルコンフィギュレーションモードで、接続タイプに応じて、

IPsecピアと通信するためのインターフェイス上で ISAKMPネゴシエーションをイネー
ブルにします。
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ciscoasa(config)# crypto isakmp identity auto

関連コマンド 説明コマンド

すべての ISAKMPコンフィギュレーションをクリアしま
す。

clear configure crypto isakmp

すべての ISAKMPポリシーコンフィギュレーションをク
リアします。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

アクティブなコンフィギュレーションをすべて表示しま

す。

show running-config crypto isakmp
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crypto isakmp nat-traversal
NATトラバーサルをグローバルにイネーブルにするには、グローバルコンフィギュレーショ
ンモードで ISAKMPがイネーブルになっていることを確認します（イネーブルにするには
crypto isakmp enableコマンドを使用します）。NATトラバーサルをディセーブルにするには、
このコマンドの no形式を使用します。

crypto isakmp nat-traversal natkeepalive
no crypto isakmp nat-traversal natkeepalive

構文の説明 NATキープアライブ間隔を、10～ 3600秒の範囲で設定します。デフォルトは 20
秒です。

natkeepalive

コマンドデフォルト デフォルトでは、NATトラバーサルはイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

isakmp nat-traversalコマンドが追加されました。7.0(1)

crypto isakmp nat-traversal コマンドは isakmp nat-traversal コマンドの代わりに使
用します。.

7.2.(1)

NATトラバーサルが、デフォルトでイネーブルになりました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン NAT（PATを含む）は、IPsecも使用されている多くのネットワークで使用されていますが、
IPsecパケットが NATデバイスを正常に通過することを妨げる非互換性が数多くあります。
NATトラバーサルを使用すると、ESPパケットが 1つ以上の NATデバイスを通過できるよう
になります。

ASAは、IETFの「UDP Encapsulation of IPsec Packets」ドラフトのバージョン 2とバージョン
3（http://www.ietf.org/html.charters/ipsec-charter.htmlから入手可能）に記述されているとおりに
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NATトラバーサルをサポートしています。また、ダイナミッククリプトマップとスタティッ
ククリプトマップの両方で NATトラバーサルをサポートしています。

このコマンドは、ASA上で NAT-Tをグローバルにイネーブルにします。クリプトマップエン
トリでディセーブルにするには、crypto map set nat-t-disableコマンドを使用します。

例 次に、グローバルコンフィギュレーションモードで、ISAKMPをイネーブルにし、
NATトラバーサルのキープアライブ間隔を 30秒に設定する例を示します。

ciscoasa(config)# crypto isakmp enable
ciscoasa(config)# crypto isakmp nat-traversal 30

関連コマンド 説明コマンド

すべての ISAKMPコンフィギュレーションをクリアしま
す。

clear configure crypto isakmp

すべての ISAKMPポリシーコンフィギュレーションをク
リアします。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

アクティブなコンフィギュレーションをすべて表示しま

す。

show running-config crypto isakmp
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crypto isakmp policy authentication
IKEポリシー内の認証方式を指定するには、グローバルコンフィギュレーションモードで
crypto isakmp policy authenticationコマンドを使用します。ISAKMP認証方式を削除するには、
関連する clear configureコマンドを使用します。

crypto isakmp policy priority authentication { crack | pre-share | rsa-sig }

構文の説明 認証方式として、IKE CRACKを指定します。crack

認証方式として事前共有キーを指定します。pre-share

IKEポリシーを一意に識別し、そのポリシーにプライオリティを割り当てます。1
～ 65,534の整数を使用します。1はプライオリティが最も高く、65,534が最も低く
なります。

priority

認証方式として RSAシグニチャを指定します。

RSAシグニチャにより、IKEネゴシエーションに対して否認防止を実行できます。
これは基本的に、ユーザーがピアとの IKEネゴシエーションを行ったかどうかを、
第三者に証明できることを意味します。

rsa-sig

コマンドデフォルト デフォルトの ISAKMPポリシー認証は pre-shareです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

isakmp policy authenticationコマンドが追加されました。7.0(1)

crypto isakmp policy authenticationコマンドは isakmp policy authenticationコマン
ドの代わりに使用します。.

7.2.(1)

使用上のガイドライン IKEポリシーは、IKEネゴシエーション用のパラメータのセットを定義したものです。

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1167

Cコマンド
crypto isakmp policy authentication



RSAシグニチャを指定する場合は、CAサーバーから証明書を取得するように ASAとそのピ
アを設定する必要があります。事前共有キーを指定する場合は、ASAとそのピアに、事前共有
キーを別々に設定する必要があります。

例 次に、グローバルコンフィギュレーションモードで、 crypto isakmp policy
authenticationコマンドを使用する例を示します。この例では、プライオリティ番号
40の IKEポリシーで RSAシグネチャの認証方式を使用するように設定します。

ciscoasa(config)# crypto isakmp policy 40 authentication rsa-sig

関連コマンド 説明コマンド

すべての ISAKMPコンフィギュレーションをクリアしま
す。

clear configure crypto isakmp

すべての ISAKMPポリシーコンフィギュレーションをク
リアします。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

アクティブなコンフィギュレーションをすべて表示しま

す。

show running-config crypto isakmp
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crypto isakmp policy encryption
使用する暗号化アルゴリズムを IKEポリシー内に指定するには、グローバルコンフィギュレー
ションモードで crypto isakmp policy encryptionコマンドを使用します。暗号化アルゴリズム
をデフォルト値の desにリセットするには、このコマンドの no形式を使用します。

crypto isakmp policy priority encryption { aes | aes-192 | aes-256 | des | 3des }
no crypto isakmp policy priority encryption { aes | aes-192 | aes-256 | des | 3des }

構文の説明 IKEポリシーで、Triple DES暗号化アルゴリズムを使用することを指定します。3des

IKEポリシーで使用する暗号化アルゴリズムが、128ビットキーを使用するAESであ
ることを指定します。

aes

IKEポリシーで使用する暗号化アルゴリズムが、192ビットキーを使用するAESであ
ることを指定します。

aes-192

IKEポリシーで使用する暗号化アルゴリズムが、256ビットキーを使用するAESであ
ることを指定します。

aes-256

IKEポリシーで使用する暗号化アルゴリズムが、56ビット DES-CBCであることを指
定します。

des

IKEポリシーを一意に識別し、そのポリシーにプライオリティを割り当てます。1～
65,534の整数を使用します。1はプライオリティが最も高く、65,534が最も低くなり
ます。

priority

コマンドデフォルト デフォルトの ISAKMPポリシー暗号化は、3desです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

isakmp policy encryptionコマンドが追加されました。7.0(1)
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変更内容リリー

ス

crypto isakmp policy encryptionコマンドは isakmp policy encryptionコマンドの代
わりに使用します。.

7.2.(1)

例 次に、グローバルコンフィギュレーションモードを開始し、crypto isakmp policy
encryptionコマンドを使用する例を示します。使用するアルゴリズムとして 128ビッ
トキー AES暗号化を IKEポリシー内にプライオリティ番号 25で設定します。

ciscoasa(config)# crypto isakmp policy 25 encryption aes

次に、グローバルコンフィギュレーションモードでの入力で、プライオリティ番号

40の IKEポリシー内で 3DESアルゴリズムを使用するように設定する例を示します。

ciscoasa(config)# crypto isakmp policy 40 encryption 3des
ciscoasa(config)#

関連コマンド 説明コマンド

すべての ISAKMPコンフィギュレーションをクリアしま
す。

clear configure crypto isakmp

すべての ISAKMPポリシーコンフィギュレーションをク
リアします。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

アクティブなコンフィギュレーションをすべて表示しま

す。

show running-config crypto isakmp
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crypto isakmp policy group
IKEポリシーで使用する Diffie-Hellmanグループを指定するには、グローバルコンフィギュ
レーションモードで crypto isakmp policy group コマンドを使用します。Diffie-Hellmanグルー
プ識別子をデフォルト値にリセットするには、このコマンドの no形式を使用します。

crypto isakmp policy priority group { 1 | 2 | 5 }
no crypto isakmp policy priority group

構文の説明 IKEポリシーで、768ビットのDiffie-Hellmanグループを使用することを指定します。
これはデフォルト値です。

group
1

IKEポリシーで、1024ビットの Diffie-Hellmanグループ 2を使用することを指定しま
す。

group
2

IKEポリシーで、1536ビットの Diffie-Hellmanグループ 5を使用することを指定しま
す。

group
5

IIKEポリシーを一意に識別し、そのポリシーにプライオリティを割り当てます。1～
65,534の整数を使用します。1はプライオリティが最も高く、65,534が最も低くなり
ます。

priority

コマンドデフォルト デフォルトのグループポリシーはグループ 2です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

isakmp policy groupコマンドが追加されました。7.0(1)

crypto isakmp policy groupコマンドは isakmp policy groupコマンドの代わりに使
用します。.

7.2.(1)

group 7コマンドオプションは廃止されました。グループ 7を設定しようとすると
エラーメッセージが生成され、代わりにグループ 5が使用されます。

8.0(4)
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使用上のガイドライン IKEポリシーは、IKEネゴシエーション時に使用するパラメータのセットを定義したもので
す。

グループオプションには、768ビット（DHグループ 1）、1024ビット（DHグループ 2）、お
よび 1536ビット（DHグループ 5）の 3つがあります。1024ビットと 1536ビットの
Diffie-Hellmanグループは、セキュリティが高くなりますが、CPUの処理時間は長くなります。

Cisco VPN Clientのバージョン 3.x以上では、ISAKMPポリシーで DHグループ 2を使用
する必要があります（DHgroup1を設定した場合、CiscoVPNClientは接続できません）。
AESは、VPN-3DESのライセンスがあるASAに限りサポートされます。AESでは大きな
キーサイズが提供されるため、ISAKMPネゴシエーションでは Diffie-Hellman（DH）グ
ループ 1やグループ 2ではなく、グループ 5を使用する必要があります。グループ 5を
設定するには、crypto isakmp policy priority group 5コマンドを使用します。

（注）

例 次に、グローバルコンフィギュレーションモードで、 crypto isakmp policy groupコ
マンドを使用する例を示します。この例では、プライオリティ番号40の IKEポリシー
に対し、グループ 2、1024ビットのDiffie Hellmanを使用するように設定しています。

ciscoasa(config)# crypto isakmp policy 40 group 2

関連コマンド 説明コマンド

すべての ISAKMPコンフィギュレーションをクリアしま
す。

clear configure crypto isakmp

すべての ISAKMPポリシーコンフィギュレーションをク
リアします。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

アクティブなコンフィギュレーションをすべて表示しま

す。

show running-config crypto isakmp
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crypto isakmp policy hash
IKEポリシーのハッシュアルゴリズムを指定するには、グローバルコンフィギュレーション
モードで crypto isakmp policy hashコマンドを使用します。ハッシュアルゴリズムをデフォル
ト値の SHA-1にリセットするには、このコマンドの no形式を使用します。

crypto isakmp policy priority hash { md5 | sha }
no crypto isakmp policy priority hash

構文の説明 IKEポリシーのハッシュアルゴリズムとしてMD5（HMACバリアント）を指定しま
す。

md5

プライオリティをポリシーに一意に指定および割り当てます。1～ 65,534の整数を使
用します。1はプライオリティが最も高く、65,534が最も低くなります。

priority

IKEポリシーのハッシュアルゴリズムとしてSHA-1（HMACバリアント）を指定しま
す。

sha

コマンドデフォルト デフォルトのハッシュアルゴリズムは SHA-1（HMACバリアント）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

isakmp policy hashコマンドが追加されました。7.0(1)

crypto isakmp policy hashコマンドは isakmp policy hashコマンドの代わりに使用し
ます。.

7.2.(1)

使用上のガイドライン IKEポリシーは、IKEネゴシエーション時に使用するパラメータのセットを定義したもので
す。

ハッシュアルゴリズムのオプションには、SHA-1とMD5の 2つがあります。MD5のダイジェ
ストの方が小さく、SHA-1よりもやや速いと見なされています。
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例 次に、グローバルコンフィギュレーションモードで、 crypto isakmp policy hashコマ
ンドを使用する例を示します。この例では、プライオリティ番号 40の IKEポリシー
にMD5ハッシュアルゴリズムを使用することを指定します。

ciscoasa(config)# crypto isakmp policy 40 hash md5

関連コマンド 説明コマンド

すべての ISAKMPコンフィギュレーションをクリアしま
す。

clear configure crypto isakmp

すべての ISAKMPポリシーコンフィギュレーションをク
リアします。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

アクティブなコンフィギュレーションをすべて表示しま

す。

show running-config crypto isakmp
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crypto isakmp policy lifetime
期限切れになるまでの IKEセキュリティアソシエーションのライフタイムを指定するには、
グローバルコンフィギュレーションモードで crypto isakmp policy lifetimeコマンドを使用し
ます。セキュリティアソシエーションのライフタイムをデフォルト値の86,400秒（1日）にリ
セットするには、このコマンドの no形式を使用します。

crypto isakmp policy priority lifetime seconds
no crypto isakmp policy priority lifetime

構文の説明 IKEポリシーを一意に識別し、そのポリシーにプライオリティを割り当てます。1～
65,534の整数を使用します。1はプライオリティが最も高く、65,534が最も低くなり
ます。

priority

各セキュリティアソシエーションが期限切れになるまでの秒数を指定します。有限の

ライフタイムを提示するには、120～ 2147483647秒の整数を使用します。無制限のラ
イフタイムの場合は、0秒を使用します。

seconds

コマンドデフォルト デフォルト値は 86,400秒（1日）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

isakmp policy lifetimeコマンドが追加されました。7.0(1)

crypto isakmp policylifetime コマンドは isakmp policylifetime コマンドの代わりに
使用します。.

7.2.(1)

使用上のガイドライン IKEは、ネゴシエーションを開始するとき、自身のセッション用のセキュリティパラメータに
ついて合意しようとします。次に、各ピアのセキュリティアソシエーションが、合意されたパ

ラメータを参照します。ピアは、ライフタイムが期限切れになるまで、セキュリティアソシ

エーションを保持します。ピアがライフタイムを提示していない場合は、無限のライフタイム

を指定できます。セキュリティアソシエーションは、期限切れになるまで、その後の IKEネ
ゴシエーションで利用できるため、新しい IPsecセキュリティアソシエーションを設定すると
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きに時間を節約できます。ピアは、現在のセキュリティアソシエーションが期限切れになる前

に、新しいセキュリティアソシエーションをネゴシエートします。

ライフタイムを長くするほど、ASAは以後の IPsecセキュリティアソシエーションをより迅速
にセットアップします。暗号化強度は十分なレベルにあるため、キーの再生成間隔を極端に短

く（約 2～ 3分ごとに）しなくてもセキュリティは保証されます。デフォルトをそのまま使用
することを推奨します。

IKEセキュリティアソシエーションのライフタイムが無限に設定されている場合、ピア
が有限のライフタイムを提示したときは、ピアからネゴシエートされた有限のライフタ

イムが使用されます。

（注）

例 次に、グローバルコンフィギュレーションモードで、プライオリティ番号 40の IKE
ポリシーに IKEセキュリティアソシエーションのライフタイムを50,400秒（14時間）
に設定する例を示します。

ciscoasa(config)# crypto isakmp policy 40 lifetime 50400

次に、グローバルコンフィギュレーションモードでの入力で、IKEセキュリティア
ソシエーションのライフタイムを無限に設定する例を示します。

ciscoasa(config)# crypto isakmp policy 40 lifetime 0

関連コマンド すべての ISAKMPコンフィギュレーションをクリアしま
す。

clear configure crypto isakmp

すべての ISAKMPポリシーコンフィギュレーションをク
リアします。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

アクティブなコンフィギュレーションをすべて表示しま

す。

show running-config crypto isakmp
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crypto isakmp reload-wait
すべてのアクティブなセッションが自主的に終了するまで待機してから ASAをリブートでき
るようにするには、グローバルコンフィギュレーションモードで crypto isakmp reload-wait
コマンドを使用します。アクティブなセッションが終了するのを待たずに ASAをリブートす
るには、このコマンドの no形式を使用します。

crypto isakmp reload-wait
no crypto isakmp reload-wait

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

isakmp reload-waitコマンドが追加されました。7.0(1)

crypto isakmp reload-wait コマンドは isakmp reload-wait コマンドの代わりに使用
します。.

7.2.(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次に、グローバルコンフィギュレーションモードを開始し、すべてのアクティブセッ

ションが終了するまで待機してからリブートすることを ASAに指示する例を示しま
す。

ciscoasa(config)# crypto isakmp reload-wait

関連コマンド 説明コマンド

すべての ISAKMPコンフィギュレーションをクリアしま
す。

clear configure crypto isakmp
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説明コマンド

すべての ISAKMPポリシーコンフィギュレーションをク
リアします。

clear configure crypto isakmp policy

IKEランタイム SAデータベースをクリアします。clear crypto isakmp sa

アクティブなコンフィギュレーションをすべて表示しま

す。

show running-config crypto isakmp
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crypto key generate
アイデンティティ証明書用のキーペアを生成するには、グローバルコンフィギュレーション

モードで crypto key generateコマンドを使用します。

crypto key generate { rsa [ usage-keys | general-keys ] [ modulus size ] | eddsa [
edwards-curve ed25519 ] | ecdsa [ elliptic-curve size ] } [ label key-pair-label ] [
noconfirm ]

構文の説明 ECDSAキーペアを生成します。ecdsa

EdDSAキーペアを生成します。CiscoSSHスタックを使用する場合、
このタイプは SSHではサポートされません。 ssh stack ciscosshコマン
ドを参照してください。

eddsa

ED25519署名方式（256ビット）を指定します。edwards-curve
ed25519

スイート B EDCSAキーペアのビット長を指定します（256、384、ま
たは 521）。デフォルト値は 384です。

elliptic-curve size

1つのRSA汎用キーペアを生成します。これはデフォルトのキーペア
タイプです。

general-keys

キーペアに関連付ける名前を指定します。このキーペアのラベルは一

意である必要があります。ラベルを指定しない場合、キーペアは静的

に Default-type-Keyという名前になります。

label key-pair-label

RSAキーペアのモジュラスサイズ（2048、3072および 4096）を指定
します。デフォルトのモジュラスサイズは 2048です。

modulus size

すべての対話型プロンプトを非表示にします。noconfirm

RSAキーペアを生成します。rsa

シグニチャ用と暗号化用の 2つの RSAキーペアを生成します。これ
は、対応する識別用に 2つの証明書が必要なことを意味します。

usage-keys

コマンドデフォルト デフォルトの RSAキーペアのタイプは、general keyです。デフォルトのモジュラスサイズは
2048です。

デフォルトの ECDSAキーペアのサイズは 384ビットです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.0(1)

ECDSAキーのサポートが追加されました。9.0(1)

モジュラスサイズを 3072に設定できるようになりました。9.9(2)

EDDSAキーのサポートが追加されました。2048未満の RSA
モジュラスサイズのサポートが削除されました。EDCSAおよ
び EdDSAキーの SSHサポートが追加されました。以前は、
RSAキーのみがサポートされていました。

9.16(1)

CiscoSSHスタックを使用する場合、EdDSAタイプはSSHでは
サポートされません。 ssh stack ciscosshコマンドを参照してく
ださい。

9.17(1)

使用上のガイドライン SSL、SSH、および IPsec接続をサポートするためにキーペアを生成するには、crypto key
generate コマンドを使用します。生成されたキーペアは、コマンド構文の一部として指定で
きるラベルで識別されます。キーペアを参照しないトラストポイントは、デフォルトの

Default-type-Keyを使用できます。SSH接続では常にこのキーが使用されます。SSLは独自の
証明書やキーをダイナミックに生成するため、証明書やキーがトラストポイントに設定されて

いない限り、このことは SSLに影響を与えません。

SSHの場合、9.16へのアップグレード後も既存の小さいキーを引き続き使用できますが、より
大きなサイズまたはより高いセキュリティキータイプにアップグレードすることを推奨しま

す。その他の機能については、これらの RSAキーは 9.16以降では使用できません。crypto ca
permit-weak-cryptoコマンドを使用して既存の小さいキーの使用を許可できますが、このコマ
ンドを使用しても、新しい小さい RSAキーを生成することはできません。

例 次に、ラベル mypubkeyを持つ RSAキーペアを生成する例を示します。

ciscoasa(config)# crypto key generate rsa label mypubkey
INFO: The name for the keys will be: mypubkey
Keypair generation process
ciscoasa(config)#

次に、デフォルトのラベルを持つ RSAキーペアを生成する例を示します。
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ciscoasa(config)# crypto key generate rsa
INFO: The name for the keys will be: <Default-RSA-Key>
Keypair generation process begin. Please wait...
ciscoasa(config)#

次に、ECDSAキーを生成する例を示します。RSAキーペアを保存するための十分な
スペースがないため警告メッセージが表示されます。

ciscoasa(config)# crypto key generate ecdsa label new-ecdsa-key elliptic-curve 521

INFO: The name for the keys will be: new-ecdsa-key
Keypair generation process begin. Please wait...

関連コマンド 説明コマンド

キーペアを削除します。crypto key
zeroize

キーペアを表示します。show crypto key
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crypto key zeroize
指定したタイプのキーペアを削除するには、グローバルコンフィギュレーションモードで

crypto key zeroizeコマンドを使用します。

crypto key zeroize { rsa | eddsa | ecdsa } [ label key-pair-label ] [ default ] [ noconfirm
]

構文の説明 指定されたタイプのデフォルトのキーペアを削除します。default

キータイプとして ECDSAを指定します。ecdsa

キータイプとして ECDSAを指定します。eddsa

削除するキーペアを識別します。ラベルを指定しない場合、システムは、

指定されたタイプのキーペアをすべて削除します。

label
key-pair-label

すべての対話型プロンプトを非表示にします。noconfirm

キータイプとして RSAを指定します。rsa

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

ECDSAのサポートが追加されました。9.0(1)

EDDSAのサポートが追加されました。9.16(1)

例 次に、グローバルコンフィギュレーションモードで、すべての RSAキーペアを削除
する例を示します。
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ciscoasa(config)# crypto key zeroize rsa
WARNING: All RSA keys will be removed.
WARNING: All router certs issued using these keys will also be removed.
Do you really want to remove these keys? [yes/no] y
ciscoasa(config)#

関連コマンド 説明コマンド

アイデンティティ証明書用のキーペアを生成します。crypto key
generate
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crypto large-cert-acceleration enable（廃止）
ASAがハードウェアで 2048ビットのRSAキー演算を実行できるようにするには、グローバル
コンフィギュレーションモードで crypto large-cert-acceleration enableコマンドを使用します。
ソフトウェアで 2048ビットの RSAキー演算を実行するには、no crypto large-cert-acceleration
enable コマンドを使用します。

crypto large-cert-acceleration enable
no crypto large-cert-acceleration enable

構文の説明 このコマンドにはキーワードまたは引数はありません。

コマンドデフォルト デフォルトでは、2048ビットの RSAキー演算がソフトウェアで実行されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(3)

このコマンドは廃止されました。crypto engine large-mod-accelコマンドがそれに置
き換わります。

8.2(5)

使用上のガイドライン このコマンドは、ASA 5510、ASA 5520、ASA 5540、および ASA 5550でのみ使用できます。
このコマンドは、ASA 5580では使用できません。

例 次に、2048ビットの RSAキー演算がハードウェアでイネーブルになっている例を示
します。

ciscoasa
(config)#
show r
unning-config crypto large-cert-acceleration
crypto large-cert-acceleration enable
ciscoasa
(config)#
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関連コマンド 説明コマンド

2048ビットの RSAキーコンフィギュレーションを、残りのクリ
プトコンフィギュレーションとともにクリアします。

clear configure crypto

2048ビットの RSAキーコンフィギュレーションを、残りのクリ
プトコンフィギュレーションとともに表示します。

show running-config
crypto
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crypto map interface
以前に定義したクリプトマップセットをインターフェイスに適用するには、グローバルコン

フィギュレーションモードで crypto map interfaceコマンドを使用します。このクリプトマッ
プセットをインターフェイスから削除するには、このコマンドの no形式を使用します。

crypto map map-name interface interface-name [ ipv6-local-address ipv6-address ]
no crypto map map-name interface interface-name [ ipv6-local-address ipv6-address ]

構文の説明 ASAがVPNピアとのトンネルの確立に使用するインターフェイス
を指定します。ISAKMPがイネーブルになっており、CAを使用し
て証明書を取得する場合は、CA証明書で指定されているアドレス
を持つインターフェイスにする必要があります。

interface-name

クリプトマップセットの名前を指定します。map-name

IPv6アドレスを指定します。ipv6-local-address
ipv6-address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

ipv6-local-addressキーワードが追加されました。8.3(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン このコマンドを使用して、クリプトマップセットを任意のアクティブな ASAインターフェイ
スに割り当てます。ASAでは、あらゆるアクティブインターフェイスを IPsecの終端にするこ
とができます。インターフェイスで IPSecサービスを提供するには、事前にそのインターフェ
イスにクリプトマップセットを割り当てる必要があります。

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1186

Cコマンド
crypto map interface



インターフェイスに割り当てることができるクリプトマップセットは1つだけです。同じマッ
プ名でシーケンス番号が異なるクリプトマップエントリが複数ある場合、それらのエントリ

は同じセットの一部であり、そのインターフェイスにすべて適用されます。ASAは、 シーケ
ンス番号が最も小さいクリプトマップエントリを最初に評価します。

インターフェイスに複数の IPv6アドレスが設定されており、IPv6環境で LAN-to-LAN VPNト
ンネルをサポートするように ASAを設定する場合、ipv6-local-addressキーワードを使用しま
す。

ASAでは、クリプトマップ、ダイナミックマップ、および IPsec設定を動作中に変更でき
ます。設定を変更する場合、変更によって影響を受ける接続のみが ASAによって停止さ
せられます。たとえば、アクセスリスト内のエントリを削除して、クリプトマップに関

連付けられた既存のアクセスリストを変更した場合、関連する接続だけがダウンします。

アクセスリストの他のエントリに基づく接続には影響しません。すべてのスタティック

クリプトマップは、アクセスリスト、トランスフォームセット、IPsecピアという 3つ
の要素を定義します。これらの 1つが欠けている場合、そのクリプトマップは不完全で
あるため、ASAは次のエントリに進みます。ただし、クリプトマップがアクセスリスト
と一致し、他の 2つの要件のいずれか、または両方と一致しない場合には、ASAはトラ
フィックを廃棄します。show running-config crypto mapコマンドを使用して、すべての
暗号マップが完全なものになるようにします。不完全なクリプトマップを修正するには、

クリプトマップを削除し、欠けているエントリを追加してからクリプトマップを再適用

します。

（注）

例 次に、グローバルコンフィギュレーションモードで、mymapという名前のクリプト
マップセットを外部インターフェイスに割り当てる例を示します。トラフィックは、

この outsideインターフェイスを通過するとき、ASAによって mymapセット内のすべ
てのクリプトマップエントリを使用して評価されます。発信トラフィックが、いずれ

かの mymapクリプトマップエントリのアクセスリストと一致する場合、ASAはその
クリプトマップエントリのコンフィギュレーションを使用して、セキュリティアソシ

エーションを形成します。

ciscoasa(config)# crypto map mymap interface outside

次に、必要最小限のクリプトマップエントリコンフィギュレーションの例を示しま

す。

ciscoasa(config)# crypto map mymap 10 ipsec-isakmp
ciscoasa(config)# crypto map mymap 10 match address 101
ciscoasa(config)# crypto map mymap set transform-set my_t_set1
ciscoasa(config)# crypto map mymap set peer 10.0.0.1

関連コマンド 説明コマンド

すべてのクリプトマップのすべてのコンフィギュレーション

をクリアします。

clear configure crypto map
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説明コマンド

クリプトマップの設定内容を表示します。show running-config crypto map
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crypto map ipsec-isakmp dynamic
所定のクリプトマップエントリで既存のダイナミッククリプトマップを参照させるようにする

には、グローバルコンフィギュレーションモードで crypto map ipsec-isakmp dynamicコマン
ドを使用します。クロスリファレンスを削除するには、このコマンドのno形式を使用します。

ダイナミッククリプトマップエントリを作成するには、 crypto dynamic-mapコマンドを使用
します。ダイナミッククリプトマップセットを作成した後に、cryptomap ipsec-isakmpdynamic
コマンドを使用して、ダイナミッククリプトマップセットをスタティッククリプトマップに

追加します。

crypto map map-name seq-num ipsec-isakmp dynamic dynamic-map-name
no crypto map map-name seq-num ipsec-isakmp dynamic dynamic-map-name

構文の説明 既存のダイナミッククリプトマップを参照するクリプトマップエントリ

の名前を指定します。

dynamic-map-name

IKEがクリプトマップエントリの IPsecセキュリティアソシエーションを
確立することを指定します。

ipsec-isakmp

クリプトマップセットの名前を指定します。map-name

クリプトマップエントリに割り当てる番号を指定します。seq-num

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドは、ipsec-manualキーワードを削除するように変更されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン クリプトマップエントリを定義してから、crypto map interface コマンドを使用して、ダイナ
ミッククリプトマップセットをインターフェイスに割り当てることができます。
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ダイナミッククリプトマップを使用することで、保護の対象となるトラフィックのフィルタ

リングと分類、そのトラフィックに適用するポリシーの定義という 2つの機能を利用できま
す。最初の機能はインターフェイス上のトラフィックフローが対象となり、2番めの機能はそ
のトラフィックのために（IKEを通じて）実行されるネゴシエーションが対象となります。

IPsecダイナミッククリプトマップでは、次のことを指定します。

•保護するトラフィック

•セキュリティアソシエーションを確立する IPsecピア

•保護対象のトラフィックとともに使用するトランスフォームセット

•キーおよびセキュリティアソシエーションの使用方法または管理方法

クリプトマップセットとは、それぞれ異なるシーケンス番号（seq-num）を持つが、マップ名
が同じであるクリプトマップエントリの集合です。したがって、所定のインターフェイスで、

あるトラフィックには指定のセキュリティを適用してピアに転送し、その他のトラフィックに

は別の IPsecセキュリティを適用して同じまたは別のピアに転送できます。これを行うには、
マップ名は同じであるが、シーケンス番号がそれぞれ異なる 2つのクリプトマップエントリ
を作成します。

seq-num引数として割り当てる番号は、任意に決定しないでください。この番号によって、ク
リプトマップセット内の複数のクリプトマップエントリにランクが付けられます。小さい

シーケンス番号のクリプトマップエントリは、大きいシーケンス番号のマップエントリより

も先に評価されます。つまり、番号の小さいマップエントリの方がプライオリティが高くなり

ます。

クリプトマップをダイナミッククリプトマップにリンクする場合は、ダイナミックク

リプトマップを指定する必要があります。指定すると、crypto dynamic-mapコマンドを
使用して以前に定義した既存のダイナミッククリプトマップにクリプトマップがリンク

されます。クリプトマップエントリが変換された後に加えた変更は、有効になりませ

ん。たとえば、set peer設定への変更は有効になりません。ただし、ASAは起動中に変更
を保存します。ダイナミッククリプトマップをクリプトマップに変換して戻す場合、こ

の変更は有効となり、show running-config crypto mapコマンドの出力に表示されます。
ASAは、リブートされるまでこれらの設定を維持します。

（注）

例 次に、グローバルコンフィギュレーションモードで、mymapというクリプトマップ
が testというダイナミッククリプトマップを参照するように設定する例を示します。

ciscoasa(config)# crypto map mymap ipsec-isakmp dynamic test
ciscoasa(config)#
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関連コマンド 説明コマンド

すべてのクリプトマップのすべてのコンフィギュレーション

をクリアします。

clear configure crypto map

クリプトマップの設定内容を表示します。show running-config crypto map
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crypto map match address
アクセスリストをクリプトマップエントリに割り当てるには、グローバルコンフィギュレー

ションモードで crypto map match addressコマンドを使用します。クリプトマップエントリか
らアクセスリストを削除するには、このコマンドの no形式を使用します。

crypto map map-name seq-num match address acl_name
no crypto map map-name seq-num match address acl_name

構文の説明 暗号化アクセスリストの名前を指定します。この名前は、一致対象となる名前付き

暗号化アクセスリストの名前引数と一致している必要があります。

acl_name

クリプトマップセットの名前を指定します。map-name

クリプトマップエントリに割り当てる番号を指定します。seq-num

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン このコマンドは、すべてのスタティッククリプトマップに対して必要です。cryptodynamic-map
コマンドを使用してダイナミッククリプトマップを定義する場合、このコマンドは必須ではあ

りませんが、使用することを強く推奨します。

アクセスリストを定義するには、access-listコマンドを使用します。アクセスリストのヒット
カウントは、トンネルが開始されたときにのみ増加します。トンネルが動作状態になると、パ

ケット単位のフローではヒットカウントは増加しません。トンネルがドロップされてから再開

されると、ヒットカウントは増加します。

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1192

Cコマンド
crypto map match address



ASAは、アクセスリストを使用して、IPsecクリプトで保護するトラフィックと保護を必要と
しないトラフィックとを区別します。また、許可 ACEに一致する発信パケットを保護し、許
可 ACEに一致する着信パケットが確実に保護されるようにします。

ASAは、パケットが denyステートメントと一致すると、クリプトマップ内の残りのACEを使
用したパケットの評価を省略して、順番に次のクリプトマップ内の ACEを使用したパケット
の評価を再開します。ACLのカスケード処理には、ACL内の残りの ACEの評価をバイパスす
る拒否ACEの使用、およびクリプトマップセット内の次のクリプトマップに割り当てられた
ACLを使用したトラフィックの評価の再開が含まれています。クリプトマップごとに異なる
IPsec設定を関連付けることができるため、拒否ACEを使用することで、特別なトラフィック
を対応するクリプトマップでの以後の評価から除外し、異なるセキュリティを提供する別のク

リプトマップ、または異なるセキュリティを必要とする別のクリプトマップの permit文と特
別なトラフィックを照合することができます。

クリプトアクセスリストでは、インターフェイスを通過するトラフィックを許可するか

どうかは判別されません。このような判別は、access-groupコマンドを使用してインター
フェイスに直接適用されるアクセスリストによって行われます。トランスペアレントモー

ドでは、宛先アドレスはASAの IPアドレス、管理アドレスである必要があります。トラ
ンスペアレントモードでは、ASAへのトンネルだけが許可されます。

（注）

関連コマンド 説明コマンド

すべてのクリプトマップのすべてのコンフィギュレーション

をクリアします。

clear configure crypto map

クリプトマップの設定内容を表示します。show running-config crypto map
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crypto map set connection-type
クリプトマップエントリのバックアップサイト間機能の接続タイプを指定するには、グローバ

ルコンフィギュレーションモードで crypto map set connection-typeコマンドを使用します。
デフォルト設定に戻すには、このコマンドの no形式を使用します。

crypto map map-name seq-num set connection-type { answer-only | originate-only | bidirectional
}
no crypto map map-name seq-num set connection-type { answer-only | originate-only | bidirectional
}

構文の説明 ピアが、適切な接続先ピアを決定するための最初の独自の交換中に、まず

着信 IKE接続だけに応答することを指定します。
answer-only

ピアが、クリプトマップエントリに基づいて接続を受け入れ、発信でき

ることを指定します。これは、すべての Site-to-Site接続のデフォルトの接
続タイプです。

bidirectional

クリプトマップセットの名前を指定します。map-name

ピアが、適切な接続先ピアを決定するために最初の独自の交換を開始する

ことを指定します。

originate-only

クリプトマップエントリに割り当てる番号を指定します。seq-num

クリプトマップエントリのバックアップサイト間機能の接続タイプを指

定します。answer-only、originate-only、および bidirectionalの 3つのタイプ
の接続があります。

set
connection-type

コマンドデフォルト デフォルトの設定は bidirectionalです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0
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変更内容リリー

ス

マルチコンテキストモードのサポートが追加されました。9.0

使用上のガイドライン crypto map set connection-typeコマンドは、バックアップ LAN-to-LAN機能の接続タイプを指
定します。接続の一方の側で複数のバックアップピアを指定できます。

この機能は、次のプラットフォーム間でのみ使用できます。

• 2つの Cisco ASA 5500シリーズ

• Cisco ASA 5500シリーズと Cisco VPN 3000コンセントレータ

• Cisco ASA 5500シリーズと、Cisco PIXセキュリティアプライアンスソフトウェアバー
ジョン 7.0以上を実行しているセキュリティアプライアンス

バックアップ LAN-to-LAN接続を設定するには、接続の一方の側を originate-onlyキーワード
を使用して originate-onlyとして設定し、複数のバックアップピアがある側を answer-onlyキー
ワードを使用して answer-onlyとして設定することを推奨します。originate-only側では、crypto
map set peerコマンドを使用してピアのプライオリティを指定します。originate-only ASAは、
リストの最初のピアとネゴシエートしようとします。ピアが応答しない場合、ASAはピアが応
答するか、またはリストにピアがなくなるまで下に向かってリストを検索します。

IKEv2は、サイトからサイトへのバックアップをサポートしていません。これは、発信専
用または応答専用のキーワードを使用する場合に設定されます。IKEv2を使用する場合、
暗号マップセット接続タイプは双方向でなければなりません。

（注）

このように設定した場合、originate-onlyピアは、最初に独自のトンネルを確立してピアとネゴ
シエートしようとします。その後は、いずれかのピアが通常のLAN-to-LAN接続を確立するこ
とができ、いずれかの側からのデータがトンネル接続を開始できます。

トランスペアレントファイアウォールモードでは、このコマンドは表示されますが、インター

フェイスに対応付けられたクリプトマップに含まれるクリプトマップエントリでは、

connection-type値は answer-only以外の値に設定できません。

<xref>に、サポートされているすべての設定を示します。他の組み合わせは、予測不可能な
ルーティング問題を引き起こす場合があります。

表 6 :サポートされているバックアップ LAN-to-LAN接続タイプ

中央側リモート側

Answer-OnlyOriginate-Only

Answer-OnlyBi-Directional

Bi-DirectionalBi-Directional
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例 次に、グローバルコンフィギュレーションモードで、クリプトマップmymapを設定
し、接続タイプを originate-onlyに設定する例を示します。

ciscoasa(config)# crypto map mymap 10 set connection-type
originate-only
ciscoasa(config)#

関連コマンド 説明コマンド

すべてのクリプトマップのすべてのコンフィギュレーション

をクリアします。

clear configure crypto map

クリプトマップの設定内容を表示します。show running-config crypto map
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crypto map set df-bit
per-signature algorithm（SA）do-not-fragment（DF）ポリシーを設定するには、グローバルコン
フィギュレーションモードで crypto map set df-bit コマンドを使用します。DFポリシーをディ
セーブルにするには、このコマンドの no形式を使用します。

crypto map name priority set df-bit [ clear-df | copy-df | set-df ]
no crypto map name priority set df-bit [ clear-df | copy-df | set-df ]

構文の説明 クリプトマップセットの名前を指定します。name

クリプトマップエントリに割り当てるプライオリティを指定します。priority

コマンドデフォルト デフォルトの設定はオフです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン 元の DFポリシーコマンドが保持され、インターフェイスのグローバルポリシー設定として機
能しますが、SAについては crypto mapコマンドが優先されます。
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crypto map set ikev1 phase1-mode
メインまたはアグレッシブへの接続を開始する場合にフェーズ1の IKEv1モードを指定するに
は、グローバルコンフィギュレーションモードで crypto map set ikev1 phase1-modeコマンド
を使用します。フェーズ1 IKEv1ネゴシエーションの設定を削除するには、このコマンドのno
形式を使用します。

crypto map map-name seq-num set ikev1 phase1-mode [ main | aggressive [ group1 | group2 |
group5 | group14 | group15 | group16 | group19 | group20 | group21 ] }
no crypto map map-name seq-num set ikev1 phase1-mode [ main | aggressive [ group1 | group2 |
group5 | group14 | group15 | group16 | group19 | group20 | group21 ] }

構文の説明 フェーズ 1の IKEv1ネゴシエーションにアグレッシブモードを指定します。aggressive

IPsecで新しい Diffie-Hellman交換を実行するときに、2048ビットの Diffie-Hellman
プライムモジュラスグループを使用することを指定します。

group14

IPsecで新しい Diffie-Hellman交換を実行するときに、2048ビットの Diffie-Hellman
プライムモジュラスグループを使用することを指定します。

group15

IPsecで新しい Diffie-Hellman交換を実行するときに、2048ビットの Diffie-Hellman
プライムモジュラスグループを使用することを指定します。

group16

IPsecで新しい Diffie-Hellman交換を実行するときに、2048ビットの Diffie-Hellman
プライムモジュラスグループを使用することを指定します。

group19

IPsecで新しい Diffie-Hellman交換を実行するときに、2048ビットの Diffie-Hellman
プライムモジュラスグループを使用することを指定します。

group20

IPsecで新しい Diffie-Hellman交換を実行するときに、2048ビットの Diffie-Hellman
プライムモジュラスグループを使用することを指定します。

group21

フェーズ 1の IKEv1ネゴシエーションにメインモードを指定します。main

クリプトマップセットの名前を指定します。map-name

クリプトマップエントリに割り当てる番号を指定します。seq-num

コマンドデフォルト デフォルトのフェーズ 1モードは mainです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

group 7コマンドオプションは廃止されました。グループ 7を設定しようとすると
エラーメッセージが生成され、代わりにグループ 5が使用されます。

8.0(4)

ikev1キーワードが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

DHグループ 14、15、および 16のサポートが追加され、デフォルトとして設定さ
れています。groups 1, 2,および group 5 のオプションは廃止され、今後のリリース
では削除される予定です。

9.13(1)

DHグループ 1のサポート、2 and 5 is removed.9.15(1)

使用上のガイドライン フェーズ 1の IKEv1ネゴシエーションでは、メインモードとアグレッシブモードのどちらも
使用できます。どちらのモードも同じサービスを提供しますが、アグレッシブモードではピア

間の交換が 2回だけ必要で、合計 3メッセージとなります（交換が 3回で、合計 6メッセージ
ではありません）。

アグレッシブモードは、3つのメッセージのみを使用してデータを交換し、2つのVPNエンド
ポイントを識別するため、高速です。VPNエンドポイントの識別により、アグレッシブモード
の安全性が低下します。

アグレッシブモードを使用すると、2つのエンドポイント間でのデータ交換数はメインモード
を使用した場合よりも少なくなり、交換は主に両方のアプライアンスによって使用される ID
タイプに依存します。アグレッシブモードでは、ピアの IDは保証されません。メインモード
では、両方のピアの IDが保証されますが、両方のピアに静的 IPアドレスがある場合にのみ使
用できます。デバイスにダイナミック IPアドレスがある場合は、フェーズ 1にアグレッシブ
モードを使用する必要があります。

このコマンドは、発信側モードでのみ機能します。応答側モードでは機能しません。アグレッ

シブモードのDiffie-Hellmanグループを含めるかどうかは任意です。含めない場合、ASAはグ
ループ 2を使用します。
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例 次に、グローバルコンフィギュレーションモードで、クリプトマップmymapを設定
し、グループ 2を使用してフェーズ 1のモードをアグレッシブに設定する例を示しま
す。

ciscoasa(config)# crypto map mymap 10 set ikev1 phase1mode aggressive group2
ciscoasa(config)# crypto map mymap 10 set ikev1 phase1mode aggressive group14

関連コマンド 説明コマンド

アクティブな IKEセキュリティアソシエーションを削除し
ます。

clear isakmp sa

すべてのクリプトマップのすべてのコンフィギュレーション

をクリアします。

clear configure crypto map

クリプトマップの設定内容を表示します。show running-config crypto map

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1200

Cコマンド
crypto map set ikev1 phase1-mode



crypto map set ikev2 ipsec-proposal
クリプトマップエントリで使用する IKEv2プロポーザルを指定するには、グローバルコンフィ
ギュレーションモードで crypto map set ikev2 ipsec-proposalコマンドを使用します。クリプト
マップエントリから特定のプロポーザルを削除するには、プロポーザルの名前を指定してこの

コマンドの no 形式を使用します。プロポーザルをすべて指定するか何も指定せずに、クリプ
トマップエントリを削除するには、このコマンドの no 形式を使用します。

crypto map map-name seq-num set ikev2 ipsec-proposal proposal-name1 [ ...proposal-name11 ]
no crypto map map-name seq-num set ikev2 ipsec-proposal proposal-name1 [ ...proposal-name11 ]
no crypto map map-name seq-num set ikev2 ipsec-proposal

構文の説明 クリプトマップセットの名前を指定します。map-name

クリプトマップエントリに対応するシーケンス番号を指定します。seq-num

IKEv2の IPsecプロポーザルの名前を 1つ以上指定します。このコマ
ンドで指定するプロポーザルは、crypto ipsec ikev2 ipsec-proposalコ
マンドで定義されている必要があります。各暗号マップエントリ

は、最大 11個のプロポーザルをサポートします。

propsal-name1
proposal-name11

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)
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変更内容リリー

ス

次の整合性、暗号化、および暗号化方式は、このリリースから削除されました。

• md5

• 3des

• des

• aes-gmac

• aes-gmac-192

• aes-gmac-256

9.15(1)

使用上のガイドライン すべてのクリプトマップエントリに、IKEv1トランスフォームセットまたは IKEv2プロポー
ザルが必要です。

IPsec IKEv2の開始側とは反対側にあるピアは、最初に一致したプロポーザルをセキュリティ
アソシエーションに使用します。ローカルの ASAがネゴシエーションを開始した場合、ASA
は、cryptomapコマンドで指定した順番どおりに、プロポーザルの内容をピアに提示します。
ピアがネゴシエーションを開始すると、ローカルの ASAは、クリプトマップエントリ内の、
ピアから送信された IPsecパラメータと一致する最初のプロポーザルを使用します。

IPsecの開始側とは反対側にあるピアが、一致するプロポーザルの値を見つけられない場合、
IPsecはセキュリティアソシエーションを確立しません。トラフィックを保護するセキュリティ
アソシエーションがないため、開始側はトラフィックをドロップします。

プロポーザルのリストを変更するには、新しいリストを作成して指定し、古いリストと置き換

えます。

次のコマンドを使用してクリプトマップを変更すると、ASAは、指定したシーケンス番号と同
じ番号のクリプトマップエントリだけを変更します。たとえば、次のコマンドを入力すると、

ASAは、56des-shaというプロポーザルをリストの最後に挿入します。

ciscoasa(config)# crypto map map1 1 set ikev2 ipsec-proposal
128aes-md5

128aes-sha

192aes-md5

ciscoasa(config)# crypto map map1 1 set ikev2 ipsec-proposal
56des-sha
ciscoasa(config)#

次のコマンドの応答は、前の 2つのコマンドで行った変更を合わせたものになります。

ciscoasa(config)# show running-config crypto map
crypto map map1 1 set ipsec-proposal 128aes-md5 128aes-sha 192aes-md5 56des-sha
ciscoasa(config)#
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クリプトマップエントリ内のプロポーザルの順番を再設定するには、エントリを削除し、マッ

プ名とシーケンス番号の両方を指定してから、エントリを再作成します。たとえば、次のコマ

ンドでは、シーケンス番号 3の map2というクリプトマップエントリを再設定します。

asa2(config)# no crypto map map2 3 set
ikev2
ipsec-proposal
asa2(config)# crypto map map2 3 set
ikev2
ipsec-proposal 192aes-sha 192aes-md5 128aes-sha 128aes-md5
asa2(config)#

例 次に、10個のプロポーザルで構成された、map2というクリプトマップエントリを作
成する例を示します。

ciscoasa(config)# crypto map map2 10 set ikev2 ipsec-proposal 3des-md5 3des-sha 56des-md5
56des-sha 128aes-md5 128aes-sha 192aes-md5 192aes-sha 256aes-md5 256aes-sha
ciscoasa(config)#

関連コマンド 説明コマンド

すべてのダイナミッククリプトマップをコンフィギュ

レーションからクリアします。

clear configure crypto dynamic-map

コンフィギュレーションから、すべてのクリプトマッ

プをクリアします。

clear configure crypto map

ダイナミッククリプトマップエントリで使用するトラ

ンスフォームセットを指定します。

crypto dynamic-map set transform-set

トランスフォームセットを設定します。crypto ipsec transform-set

ダイナミッククリプトマップのコンフィギュレーショ

ンを表示します。

show running-config crypto
dynamic-map

クリプトマップの設定内容を表示します。show running-config crypto map
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crypto map set ikev2 mode
クリプトマップエントリで使用する IKEv2モードを指定するには、グローバルコンフィギュ
レーションモードで crypto map set ikev2 modeコマンドを使用します。このモードをリセット
するには、コンフィギュレーションモードでこのコマンドの no 形式を使用します。

crypto map map-name seq-num set ikev2 mode { transport | transport-require | tunnel }
no crypto map map-name seq-num set ikev2 mode { transport | transport-require | tunnel }

構文の説明 クリプトマップセットの名前を指定します。map-name

クリプトマップエントリに対応するシーケンス番号を指定します。seq-num

transportモードに設定します。transport

transportモードを必須にします。transport-require

tunnelモード（デフォルト）を設定します。tunnel

コマンドデフォルト モードが設定されていない場合、デフォルトのモードは tunnelです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン IKEv2では、このモードはトンネルにESP暗号化と認証を適用するために指定します。これに
より、ESPが適用されるオリジナルの IPパケットの部分が決定されます。

デフォルトは tunnelカプセル化モードです。transportカプセル化モードは、ピアがこのモード
をサポートしていない場合に tunnelモードにフォールバックできる転送モードです。transport
モードは、リモートアクセス VPNでは推奨されません。

• tunnelモード（デフォルト）：カプセル化モードは tunnelモードになります。tunnelモー
ドでは、ESP暗号化と認証が元の IPパケット全体（IPヘッダーおよびデータ）に適用さ
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れ、最終的な送信元アドレスと宛先アドレスが非表示になります。元の IPデータグラム
全体が暗号化され、新しい IPパケットのペイロードになります。

このモードでは、ルータなどのネットワークデバイスが IPsecのプロキシとして動作できま
す。つまり、ルータがホストに代わって暗号化を行います。送信元ルータがパケットを暗号化

し、IPsecトンネルを使用して転送します。宛先ルータは元の IPデータグラムを復号化し、宛
先システムに転送します。トンネルモードの大きな利点は、エンドシステムを変更しなくて

も IPsecを利用できるということです。また、トラフィック分析から保護することもできます。
トンネルモードを使用すると、攻撃者にはトンネルのエンドポイントしかわからず、トンネリ

ングされたパケットの本来の送信元と宛先はわかりません（これらがトンネルのエンドポイン

トと同じ場合でも同様）。

• transportモード：カプセル化モードは transportモードになります。ピアがこのモードをサ
ポートしていない場合は tunnelモードにフォールバックできます。transportモードでは IP
ペイロードだけが暗号化され、元の IPヘッダーはそのまま使用されます。

このモードには、各パケットに数バイトしか追加されず、パブリックネットワーク上のデバイ

スに、パケットの最終的な送信元と宛先を認識できるという利点があります。転送モードで

は、中間ネットワークでの特別な処理（たとえばQoS）を、IPヘッダーの情報に基づいて実行
できるようになります。ただし、レイヤ4ヘッダーが暗号化されるため、パケットの検査が制
限されます。

• transport-require：カプセル化モードは transport専用モードになり、トンネルモードへの
フォールバックは許可されません。

カプセル化モードのネゴシエーションは次のとおりです。

•イニシエータが転送モードを提案し、レスポンダがトンネルモードで応答した場合、イニ
シエータはトンネルモードにフォールバックします。

•発信側が tunnelモードを提示し、応答側が transportモードで応答した場合、応答側は tunnel
モードにフォールバックします。

•発信側が tunnelモードを提示し、応答側が transport-requireモードの場合、応答側はプロ
ポーザルを送信しません。

•同様に、イニシエータが transport-requireモードで、レスポンダがトンネルモードの場合
は、レスポンダから NO PROPOSAL CHOSENが送信されます。

関連コマンド 説明コマンド

クリプトマップの設定内容を表示します。show running-config crypto map

コンフィギュレーションから、すべてのクリプトマップをク

リアします。

clear configure crypto map
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crypto map set ikev2 phase1-mode
メインまたはアグレッシブへの接続を開始する場合にフェーズ1の IKEv2モードを指定するに
は、グローバルコンフィギュレーションモードで crypto map set ikev2 phase1-modeコマンド
を使用します。フェーズ1 IKEv2ネゴシエーションの設定を削除するには、このコマンドのno
形式を使用します。

crypto map map-name seq-num set ikev2 phase1-mode { main | aggressive [ group1 | group2 |
group5 ] }
no crypto map map-name seq-num set ikev2 phase1-mode { main | aggressive [ group1 | group2 |
group5 ] }

構文の説明 フェーズ 1の IKEv2ネゴシエーションにアグレッシブモードを指定します。aggressive

IPsecで新しい Diffie-Hellman交換を実行するときに、768ビットの Diffie-Hellman
プライムモジュラスグループを使用することを指定します。

group1

IPsecで新しい Diffie-Hellman交換を実行するときに、1024ビットの Diffie-Hellman
プライムモジュラスグループを使用することを指定します。

group2

IPsecで新しい Diffie-Hellman交換を実行するときに、1536ビットの Diffie-Hellman
プライムモジュラスグループを使用することを指定します。

group5

フェーズ 1の IKEv2ネゴシエーションにメインモードを指定します。main

クリプトマップセットの名前を指定します。map-name

クリプトマップエントリに割り当てる番号を指定します。seq-num

コマンドデフォルト デフォルトのフェーズ 1モードは mainです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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変更内容リリー

ス

group 7コマンドオプションは廃止されました。グループ 7を設定しようとすると
エラーメッセージが生成され、代わりにグループ 5が使用されます。

8.0(4)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン このコマンドは、発信側モードでのみ機能します。応答側モードでは機能しません。アグレッ

シブモードのDiffie-Hellmanグループを含めるかどうかは任意です。含めない場合、ASAはグ
ループ 2を使用します。

例 次に、グローバルコンフィギュレーションモードで、クリプトマップmymapを設定
し、グループ 2を使用してフェーズ 1のモードをアグレッシブに設定する例を示しま
す。

ciscoasa(config)# crypto map mymap 10 set ikev2 phase1mode aggressive group2
ciscoasa(config)#

関連コマンド 説明コマンド

アクティブな IKEセキュリティアソシエーションを削除し
ます。

clear isakmp sa

すべてのクリプトマップのすべてのコンフィギュレーション

をクリアします。

clear configure crypto map

クリプトマップの設定内容を表示します。show running-config crypto map
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crypto map set ikev2 pre-shared-key
リモートアクセス IKEv2接続の事前共有キーを指定するには、グローバルコンフィギュレー
ションモードで crypto map set ikev2 pre-shared-keyコマンドを使用します。デフォルト設定に
戻すには、このコマンドの no形式を使用します。

crypto map map-name seq-num set ikev2 pre-shared-key key
no crypto map map-name seq-num set ikev2 pre-shared-key key

構文の説明 1～ 128文字の英数字文字列。key

クリプトマップセットの名前を指定します。map-name

クリプトマップエントリに割り当てる番号を指定します。seq-num

コマンドデフォルト デフォルトの値や動作はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

例 次に、事前共有キー SKTIWHTを設定する例を示します。

ciscoasa(config)# crypto map crypto_map_example set ikev2 pre-shared-key SKTIWHT

関連コマンド 説明コマンド

すべてのクリプトマップのすべてのコンフィギュレーション

をクリアします。

clear configure crypto map

クリプトマップの設定内容を表示します。show running-config crypto map
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crypto map set inheritance
クリプトマップエントリ用に生成されるセキュリティアソシエーションの精度（シングルまた

はマルチ）を設定するには、グローバルコンフィギュレーションモードで set inheritanceコマ
ンドを使用します。クリプトマップエントリの継承の設定を削除するには、このコマンドの

no形式を使用します。

crypto map map-name seq-num set inheritance { data | rule }
no crypto map map-name seq-num set inheritance { data | rule }

構文の説明 ルールで指定されているアドレス範囲内のアドレスペアごとに1つのトンネル
を指定します。

data

クリプトマップセットの名前を指定します。map-name

クリプトマップに関連付けられている各 ACLエントリに 1つのトンネルを指
定します。これはデフォルトです。

rule

クリプトマップエントリに割り当てる番号を指定します。seq-num

継承のタイプをdataorruleに指定します。継承では、各セキュリティポリシー
データベース（SPD）ルールに対して 1つのセキュリティアソシエーション
（SA）を生成したり、範囲内の各アドレスペアに対して複数のセキュリティ
SAを生成したりすることができます。

set
inheritance

コマンドデフォルト デフォルト値は ruleです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)
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使用上のガイドライン このコマンドは、ASAがトンネルに応答しているときではなく、トンネルを開始しているとき
にのみ機能します。データ設定を使用すると、多数の IPsec SAが作成される可能性がありま
す。この場合、メモリが消費され、全体としてのトンネルが少なくなります。データ設定は、

セキュリティへの依存が非常に高いアプリケーションに対してのみ使用してください。

例 次に、グローバルコンフィギュレーションモードで、クリプトマップmymapを設定
し、継承タイプを dataに設定する例を示します。

ciscoasa(config)# crypto map mymap 10 set inheritance data
ciscoasa(config)#

関連コマンド 説明コマンド

すべてのクリプトマップのすべてのコンフィギュレーション

をクリアします。

clear configure crypto map

クリプトマップの設定内容を表示します。show running-config crypto map
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crypto map set nat-t-disable
接続の NAT-Tをクリプトマップエントリに基づいてディセーブルにするには、グローバルコ
ンフィギュレーションモードで crypto map set nat-t-disableコマンドを使用します。このクリ
プトマップエントリの NAT-Tをイネーブルにするには、このコマンドの no形式を使用しま
す。

crypto map map-name seq-num set nat-t-disable
no crypto map map-name seq-num set nat-t-disable

構文の説明 クリプトマップセットの名前を指定します。map-name

クリプトマップエントリに割り当てる番号を指定します。seq-num

コマンドデフォルト このコマンドのデフォルト設定はオンではありません（したがって、NAT-Tはデフォルトでイ
ネーブルです）。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン isakmp nat-traversalコマンドを使用して NAT-Tをグローバルにイネーブルにします。その後
に、crypto map set nat-t-disableコマンドを使用して、特定のクリプトマップエントリのNAT-T
をディセーブルにできます。

例 次のコマンドでは、グローバルコンフィギュレーションモードで、mymapという名
前のクリプトマップエントリの NAT-Tをディセーブルにします。

ciscoasa(config)# crypto map mymap 10 set nat-t-disable
ciscoasa(config)#
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関連コマンド 説明コマンド

すべてのクリプトマップのすべてのコンフィギュレーション

をクリアします。

clear configure crypto map

すべての接続の NAT-Tをイネーブルにします。isakmp nat-traversal

クリプトマップの設定内容を表示します。show running-config crypto map
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crypto map set peer
クリプトマップエントリの IPsecピアを指定するには、グローバルコンフィギュレーション
モードで crypto map set peerコマンドを使用します。クリプトマップエントリから IPsecピア
を削除するには、このコマンドの no形式を使用します。

crypto map map-name seq-num set peer { ip_address | hostname } { ...ip_address10 | hostname10
no crypto map map-name seq-num set peer { ip_address | hostname } { ...ip_address10 | hostname10

構文の説明 ピアを、ASA nameコマンドで定義したホスト名で指定します。hostname

ピアを IPアドレス（IPv4または IPv6）で指定します。ip_address

クリプトマップセットの名前を指定します。map-name

クリプトマップエントリ内で IPsecピアをホスト名または IPアドレス（IPv4また
は IPv6）で指定します。9.14(1)以降、IKEv2でも複数のピアがサポートされてい
ます。

peer

クリプトマップエントリに割り当てる番号を指定します。seq-num

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドは、最大10個のピアアドレスを許容するように変更されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

IKEv2の複数ピアサポートが追加されました。9.14(1)

使用上のガイドライン このコマンドは、すべてのスタティッククリプトマップに対して必要です。cryptodynamic-map
コマンドを使用してダイナミッククリプトマップエントリを定義する場合、このコマンドは

必須ではなく、ほとんど使用しません。これは、ピアが通常は未知のものであるためです。
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複数のピアを設定することは、フォールバックリストを指定することと同じです。各トンネル

について、ASAは、リストの最初のピアとネゴシエーションを試みます。ピアが応答しない場
合、ASAはピアが応答するか、またはリストにピアがなくなるまで下に向かってリストを検索
します。バックアップLAN-to-LAN機能を使用している場合（つまり、クリプトマップ接続タ
イプがoriginate-onlyの場合）にのみ複数のピアを設定できます。詳細については、crypto map
set connection-typeコマンドを参照してください。

9.14(1)以降、IKEv2では複数のピアがサポートされています。（注）

例 次に、グローバルコンフィギュレーションモードで、IKEを使用してセキュリティ
アソシエーションを確立するクリプトマップコンフィギュレーションの例を示しま

す。この例では、ピア 10.0.0.1またはピア 10.0.0.2のどちらかと、セキュリティアソ
シエーションを確立できます。

ciscoasa(config)# crypto map mymap 10 ipsec-isakmp
ciscoasa(config)# crypto map mymap 10 match address 101
ciscoasa(config)# crypto map mymap 10 set transform-set my_t_set1
ciscoasa(config)# crypto map mymap 10 set peer 10.0.0.1 10.0.0.2

関連コマンド 説明コマンド

すべてのクリプトマップのすべてのコンフィギュレーション

をクリアします。

clear configure crypto map

クリプトマップの設定内容を表示します。show running-config crypto map
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crypto map set pfs
クリプトマップエントリ用の新しいセキュリティアソシエーションの要求時に PFSを要求す
るように IPsecを設定するか、または新しいセキュリティアソシエーションの要求の受信時に
PFSを要求するように IPsecを設定するには、グローバルコンフィギュレーションモードで
crypto map set pfsコマンドを使用します。IPsecが PFSを要求しないことを指定するには、こ
のコマンドの no形式を使用します。

crypto map map-name seq-num set pfs [ group1 | group2 | group5 | group14 | group15 | group16
| group19 | group20 | group21 | group24 ]
no crypto map map-name seq-num set pfs [ group1 | group2 | group5 | group14 | group15 |
group16 | group19 | group20 | group21 | group24 ]

構文の説明 IPsecで新しい Diffie-Hellman交換を実行するときに、2048ビットの Diffie-Hellman
プライムモジュラスグループを使用することを指定します。

group14

IPsecで新しい Diffie-Hellman交換を実行するときに、2048ビットの Diffie-Hellman
プライムモジュラスグループを使用することを指定します。

group15

IPsecで新しい Diffie-Hellman交換を実行するときに、2048ビットの Diffie-Hellman
プライムモジュラスグループを使用することを指定します。

group16

IPsecで新しい Diffie-Hellman交換を実行するときに、2048ビットの Diffie-Hellman
プライムモジュラスグループを使用することを指定します。IKEv1ではサポートさ
れていません。

group19

IPsecで新しい Diffie-Hellman交換を実行するときに、2048ビットの Diffie-Hellman
プライムモジュラスグループを使用することを指定します。IKEv1ではサポートさ
れていません。

group20

IPsecで新しい Diffie-Hellman交換を実行するときに、2048ビットの Diffie-Hellman
プライムモジュラスグループを使用することを指定します。IKEv1ではサポートさ
れていません。

group21

クリプトマップセットの名前を指定します。map-name

クリプトマップエントリに割り当てる番号を指定します。seq-num

コマンドデフォルト デフォルトでは、PFSは設定されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドは変更され Diffie-Hellmanグループ 7が追加されました。7.0(1)

group 7コマンドオプションは廃止されました。グループ 7を設定しようとすると
エラーメッセージが生成され、代わりにグループ 5が使用されます。

8.0(4)

マルチコンテキストモードのサポートが追加されました。9.0(1)

DHグループ 14、15、および 16のサポートが追加されました。DHグループ 1、2、
5、および 24のオプションは廃止され、以降のリリースで削除されます。

9.13(1)

DHグループ 1、2、5、および 24のオプションは、このリリースでサポートが廃止
されました。

9.15(1)

使用上のガイドライン PFSを使用すると、新しいセキュリティアソシエーションをネゴシエートするたびに新しい
Diffie-Hellman交換が発生します。この交換によって、処理時間が長くなります。PFSを使用
すると、セキュリティがさらに向上します。1つのキーが攻撃者によってクラックされた場合
でも、侵害されるのはそのキーで送信されたデータだけになるためです。

このコマンドを使用すると、クリプトマップエントリ用の新しいセキュリティアソシエーショ

ンを要求するとき、ネゴシエーション中に IPsecが PFSを要求します。set pfsステートメント
でグループが指定されていない場合、ASAはデフォルト（グループ2）を送信します。デフォ
ルトは、9.13より前のリリースでは group2、9.13以降のリリースでは group14です。

ピアがネゴシエーションを開始するときに、ローカルコンフィギュレーションで PFSが指定
されている場合、ピアは PFS交換を実行する必要があります。実行しない場合、ネゴシエー
ションは失敗します。ローカルコンフィギュレーションでグループが指定されていない場合、

ASAはデフォルトの group2が指定されているものと見なします。ローカルコンフィギュレー
ションでグループが指定されている場合は、そのグループがピアのオファーに含まれている必

要があります。含まれていない場合、ネゴシエーションは失敗します。

ネゴシエーションが成功するには、（Diffie-Hellmanグループの有無に関係なく）LAN to LAN
トンネルの両端でPFSが設定されている必要があります。設定されている場合、グループは完
全一致でなければなりません。ASAはピアからのいずれのPFSのオファーも受け入れません。

一般に、高次のグループは低次のグループよりも高いセキュリティを提供しますが、低次のグ

ループよりも多くの処理時間を必要とします。
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ASAは、Cisco VPN Clientと対話するときに PFS値を使用しません。その代わり、フェーズ 1
でネゴシエートされた値を使用します。

例 次に、グローバルコンフィギュレーションモードで、クリプトマップmymap 10用の
新しいセキュリティアソシエーションをネゴシエートするときに、必ずPFSを使用す
ることを指定する例を示します。

ciscoasa(config)# crypto map mymap 12 set pfs group14
ciscoasa{config}# crypto map mymap 12 set pfs group15
.

関連コマンド 説明コマンド

アクティブな IKEセキュリティアソシエーションを削除し
ます。

clear isakmp sa

すべてのクリプトマップのすべてのコンフィギュレーション

をクリアします。

clear configure crypto map

クリプトマップの設定内容を表示します。show running-config crypto map

トンネルグループとそのパラメータを設定します。tunnel-group
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crypto map set reverse-route
クリプトマップエントリに基づいた任意の接続の逆ルート注入をイネーブルにするには、グ

ローバルコンフィギュレーションモードで crypto map set reverse-route コマンドを使用しま
す。クリプトマップエントリに基づいた任意の接続の逆ルート注入をディセーブルにするに

は、このコマンドの no形式を使用します。

crypto map map-name seq-num set reverse-route [ dynamic ]
no crypto map map-name seq-num set reverse-route [ dynamic ]

構文の説明 クリプトマップセットの名前を指定します。map-name

クリプトマップエントリに割り当てる番号を指定します。seq-num

RRIは、IPsecトンネルが作成または破棄されると動的になり、追加または削除され
ます。

dynamic

コマンドデフォルト このコマンドのデフォルト設定はオフです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

ダイナミック RRIのサポートが追加されました。9.7(1)

使用上のガイドライン 送信元/宛先（0.0.0.0/0.0.0.0）を保護ネットワークとして指定する場合は、RRIをイネーブルに
しないでください。デフォルトルートを使用するトラフィックに影響します。

dynamicが指定されていない場合、RRIは設定時に行われ、静的とみなされます。設定が変更
または削除されるまでそのままになります。ASAは、ルーティングテーブルにスタティック
ルートを自動的に追加し、OSPFを使用してそれらのルートをプライベートネットワークまた
はボーダールータに通知します。
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ダイナミックが指定されている場合、ルートは IPsecセキュリティアソシエーション（SA）の
確立成功時に作成されます。ルートは、ネゴシエートされたセレクタの情報に基づいて追加さ

れます。IPsec SA'sが削除されると、このルートは削除されます。また、ダイナミックからス
タティックへの設定変更、およびその逆の設定変更により、その暗号マップの既存の IPsecト
ンネルが破棄されます。

通常、RRIルートは、ルートが存在せず、トラフィックを暗号化する必要がある場合に、トン
ネルを開始するために使用されます。ダイナミックRRIがサポートされると、トンネルが確立
されるまでルートが存在しません。したがって、ダイナミックRRIが設定されたASAは通常、
レスポンダとしてのみ動作します。

ダイナミック RRIは IKEv2ベースのスタティック暗号マップだけに適用されます。

例 次に、グローバルコンフィギュレーションモードで、mymapという名前のクリプト
マップの逆ルート注入をイネーブルにする例を示します。

ciscoasa(config)# crypto map mymap 10 set reverse-route
ciscoasa(config)#

グローバルコンフィギュレーションモードで入力された次の例では、トンネル確立時

にリバースルートインジェクションが有効になります。

ciscoasa(config)#crypto map mymap 1 set reverse-route dynamic

関連コマンド 説明コマンド

すべてのクリプトマップのすべてのコンフィギュレーション

をクリアします。

clear configure crypto map

クリプトマップの設定内容を表示します。show running-config crypto map
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crypto map set security-association lifetime
特定のクリプトマップエントリについて、IPsecセキュリティアソシエーションをネゴシエー
トするときに使用されるグローバルライフタイム値を上書きするには、グローバルコンフィ

ギュレーションモードで crypto map set security-association lifetimeコマンドを使用します。
クリプトマップエントリのライフタイム値をグローバル値にリセットするには、このコマンド

の no形式を使用します。

crypto map map-name seq-num set security-association lifetime { seconds number | kilobytes {
number | unlimited } }
no crypto map map-name seq-num set security-association lifetime { seconds number | kilobytes {
number | unlimited } }

構文の説明 所定のセキュリティアソシエーションの有効期限が切れるまでに、その

セキュリティアソシエーションを使用してピア間を通過できるトラフィッ

クの量をKB単位で指定します。指定できる範囲は 10～ 2147483647 KB
です。グローバルデフォルトは 4,608,000キロバイトです。

この設定は、リモートアクセス VPN接続には適用されません。サイト
間 VPNのみに適用されます。

kilobytes {number |
unlimited}

クリプトマップセットの名前を指定します。map-name

セキュリティアソシエーションの有効期限が切れるまでの存続時間（秒

数）を指定します。指定できる範囲は 120～ 214783647秒です。グロー
バルのデフォルトは 28,800秒（8時間）です。

この設定は、リモートアクセスとサイト間VPNの両方に適用されます。

seconds number

クリプトマップエントリに割り当てる番号を指定します。seq-num

コマンドデフォルト デフォルトの KB数は 4,608,000で、デフォルトの秒数は 28,800です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

unlimited引数が追加されました。9.1(2)

使用上のガイドライン クリプトマップのセキュリティアソシエーションは、グローバルライフタイムに基づいてネ

ゴシエートされます。

IPsecセキュリティアソシエーションでは、共有秘密キーが使用されます。これらのキーとセ
キュリティアソシエーションは、両方同時にタイムアウトになります。

特定のクリプトマップエントリでライフタイム値が設定されている場合、ASAは、セキュリ
ティアソシエーションのネゴシエート時に新しいセキュリティアソシエーションを要求する

ときに、ピアへの要求でクリプトマップライフタイム値を指定し、これらの値を新しいセキュ

リティアソシエーションのライフタイムとして使用します。ASAは、ピアからネゴシエーショ
ン要求を受信すると、ピアが指定するライフタイム値またはローカルに設定されたライフタイ

ム値のうち、小さい方を新しいセキュリティアソシエーションのライフタイムとして使用しま

す。

サイト間 VPN接続の場合、「時間指定」と「トラフィック量」の 2つのライフタイムがあり
ます。これらのライフタイムのいずれかに最初に到達すると、セキュリティアソシエーション

が期限切れになります。リモートアクセス VPNセッションでは、指定時刻ライフタイムのみ
が適用されます。

ASAでは、クリプトマップ、ダイナミックマップ、および IPsec設定を動作中に変更でき
ます。設定を変更する場合、変更によって影響を受ける接続のみが ASAによって停止さ
せられます。たとえば、アクセスリスト内のエントリを削除して、クリプトマップに関

連付けられた既存のアクセスリストを変更した場合、関連する接続だけがダウンします。

アクセスリスト内の他のエントリに基づく接続は、影響を受けません。

（注）

時間制限付きライフタイムを変更するには、crypto map set security-association lifetime seconds
コマンドを使用します。指定時刻ライフタイムを使用すると、指定した秒数が経過した後に

キーおよびセキュリティアソシエーションがタイムアウトします。

例 次のコマンドでは、グローバルコンフィギュレーションモードで、クリプトマップ

mymapのセキュリティアソシエーションライフタイムを秒単位およびKB単位で指定
します。

ciscoasa(config)# crypto
map mymap 10 set security-association lifetime seconds 1400 kilobytes 3000000
ciscoasa(config)#
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関連コマンド 説明コマンド

すべてのクリプトマップのすべてのコンフィギュレーション

をクリアします。

clear configure crypto map

クリプトマップの設定内容を表示します。show running-config crypto map
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crypto map set tfc-packets
IPsec SAでダミーのトラフィックフローの機密性（TFC）パケットをイネーブルにするには、
グローバルコンフィギュレーションモードで crypto map set tfc-packetsコマンドを使用しま
す。IPsec SAで TFCパケットをディセーブルにするには、このコマンドの no形式を使用しま
す。

crypto map name priority set tfc-packets [ burst length | auto ] [ payload-size bytes | auto ] [
timeout second | auto ]
no crypto map name priority set tfc-packets [ burst length | auto ] [ payload-size bytes | auto ]
[ timeout second | auto ]

構文の説明 クリプトマップセットの名前を指定します。name

クリプトマップエントリに割り当てるプライオリティを指定します。priority

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このコマンドは、クリプトマップの既存の DFポリシー（SAレベルで）を設定します。
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crypto map set transform-set
クリプトマップエントリで使用する IKEv1トランスフォームセットを指定するには、グローバ
ルコンフィギュレーションモードで crypto map set transform-setコマンドを使用します。ク
リプトマップエントリから特定のトランスフォームセット名を削除するには、トランスフォー

ムセットの名前を指定してこの コマンドの no 形式を使用します。トランスフォームセット
をすべて指定するか何も指定せずに、クリプトマップエントリを削除するには、この コマン

ドの no 形式を使用します。

crypto map map-name seq-num set transform-set transform-set-name1 [ ...transform-set-name11 ]
no crypto map map-name seq-num set transform-set transform-set-name1 [ ...transform-set-name11 ]
no crypto map map-name seq-num set transform-set

構文の説明 クリプトマップセットの名前を指定します。map-name

クリプトマップエントリに対応するシーケンス番号

を指定します。

seq-num

トランスフォームセットの名前を 1つ以上指定しま
す。このコマンドで指定するトランスフォームセット

は、crypto ipsec transform-setコマンドで定義されて
いる必要があります。各クリプトマップエントリは、

11個までのトランスフォームセットをサポートして
います。

transform-set-name1transform-set-name11

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

クリプトマップエントリにおけるトランスフォームセットの最大数が変更されま

した。

7.2(1)
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変更内容リリー

ス

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン このコマンドは、すべてのクリプトマップエントリで必要です。

IPsecの開始側とは反対側にあるピアは、最初に一致したトランスフォームセットをセキュリ
ティアソシエーションに使用します。ローカルの ASAがネゴシエーションを開始した場合、
ASAは、crypto mapコマンドで指定した順番どおりに、トランスフォームセットの内容をピ
アに提示します。ピアがネゴシエーションを開始すると、ローカルの ASAは、クリプトマッ
プエントリ内の、ピアから送信された IPsecパラメータと一致する最初のトランスフォームセッ
トを使用します。

IPsecの開始側とは反対側にあるピアが、一致するトランスフォームセットの値を見つけられ
ない場合、IPsecはセキュリティアソシエーションを確立しません。トラフィックを保護する
セキュリティアソシエーションがないため、開始側はトラフィックをドロップします。

トランスフォームセットのリストを変更するには、新しいリストを再度指定して、古いリスト

と置き換えます。

次のコマンドを使用してクリプトマップを変更すると、ASAは、指定したシーケンス番号と同
じ番号のクリプトマップエントリだけを変更します。たとえば、次のコマンドを入力すると、

ASAは、56des-shaというトランスフォームセットをリストの最後に挿入します。

ciscoasa(config)# crypto map map1 1 set transform-set
128aes-md5

128aes-sha

192aes-md5

ciscoasa(config)# crypto map map1 1 transform-set
56des-sha
ciscoasa(config)#

次のコマンドの応答は、前の 2つのコマンドで行った変更を合わせたものになります。

ciscoasa(config)# show running-config crypto map
crypto map map1 1 set transform-set 128aes-md5 128aes-sha 192aes-md5 56des-sha
ciscoasa(config)#

クリプトマップエントリ内のトランスフォームセットの順番を再設定するには、エントリを

削除し、マップ名とシーケンス番号の両方を指定してから、エントリを再作成します。たとえ

ば、次のコマンドでは、シーケンス番号 3のmap2というクリプトマップエントリを再設定し
ます。

asa2(config)# no crypto map map2 3 set transform-set

asa2(config)# crypto map map2 3 set transform-set 192aes-sha 192aes-md5 128aes-sha
128aes-md5
asa2(config)#
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例 「crypto ipsec transform-set（トランスフォームセットの作成または削除）」の項に
は、10個のトランスフォームセットコマンドが示されています。次に、10個の同じ
トランスフォームセットで構成された、map2というクリプトマップエントリを作成
する例を示します。

ciscoasa(config)# crypto map map2 10 set transform-set 3des-md5 3des-sha 56des-md5
56des-sha 128aes-md5 128aes-sha 192aes-md5 192aes-sha 256aes-md5 256aes-sha
ciscoasa(config)#

次に、グローバルコンフィギュレーションモードで、ASAが IKEを使用してセキュ
リティアソシエーションを確立する場合に最小限必要となるクリプトマップコンフィ

ギュレーションの例を示します。

ciscoasa(config)# crypto map
map2
10 ipsec-isakmp
ciscoasa(config)# crypto map
map2
10 match address 101
ciscoasa(config)# crypto map
map2
set transform-set
3des-md5

ciscoasa(config)# crypto map map2 set peer 10.0.0.1
ciscoasa(config)#

関連コマンド 説明コマンド

すべてのダイナミッククリプトマップをコンフィギュ

レーションからクリアします。

clear configure crypto dynamic-map

コンフィギュレーションから、すべてのクリプトマッ

プをクリアします。

clear configure crypto map

ダイナミッククリプトマップエントリで使用するトラ

ンスフォームセットを指定します。

crypto dynamic-map set transform-set

トランスフォームセットを設定します。crypto ipsec transform-set

ダイナミッククリプトマップのコンフィギュレーショ

ンを表示します。

show running-config crypto
dynamic-map

クリプトマップの設定内容を表示します。show running-config crypto map
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crypto map set trustpoint
クリプトマップエントリのフェーズ1ネゴシエーション中に、認証用に送信する証明書を指定
するトラストポイントを指定するには、グローバルコンフィギュレーションモードで crypto
map set trustpointコマンドを使用します。クリプトマップエントリからトラストポイントを削
除するには、このコマンドの no形式を使用します。

crypto map map-name seq-num set trustpoint trustpoint-name [ chain ]
no crypto map map-name seq-num set trustpoint trustpoint-name [ chain ]

構文の説明 （任意）証明書チェーンを送信します。CA証明書チェーンには、ルート証明
書からアイデンティティ証明書まで、証明書の階層内のすべてのCA証明書が
含まれています。デフォルト値はディセーブル（チェーンなし）です。

chain

クリプトマップセットの名前を指定します。map-name

クリプトマップエントリに割り当てる番号を指定します。seq-num

フェーズ1ネゴシエーション中に送信する証明書を指定します。デフォルトは
noneです。

trustpoint-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン このクリプトマップコマンドは、接続の開始に対してのみ有効です。応答側の情報について

は、tunnel-groupコマンドを参照してください。
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例 次に、グローバルコンフィギュレーションモードで、クリプトマップmymapにトラ
ストポイント tpoint 1を指定し、証明書チェーンを含める例を示します。

ciscoasa(config)# crypto map mymap 10 set trustpoint tpoint1 chain
ciscoasa(config)#

関連コマンド 説明コマンド

すべてのクリプトマップのすべてのコンフィギュレーション

をクリアします。

clear configure crypto map

クリプトマップの設定内容を表示します。show running-config crypto map

トンネルグループを設定します。tunnel-group

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1228

Cコマンド
crypto map set trustpoint



crypto map set validate-icmp-errors
IPsecトンネルを介して受信した、プライベートネットワークの内部ホスト宛ての着信 ICMP
エラーメッセージを検証するかどうかを指定するには、グローバルコンフィギュレーション

モードで crypto map set validate-icmp-errors コマンドを使用します。クリプトマップエントリ
からトラストポイントを削除するには、このコマンドの no形式を使用します。

crypto map name priority set validate-icmp-errors
no crypto map name priority set validate-icmp-errors

構文の説明 クリプトマップセットの名前を指定します。name

クリプトマップエントリに割り当てるプライオリティを指定します。priority

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン このクリプトマップコマンドは、着信 ICMPエラーメッセージの検証に対してのみ有効です。
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csc
ASAがネットワークトラフィックをCSCSSMに送信できるようにするには、クラスコンフィ
ギュレーションモードで cscコマンドを使用します。設定を削除するには、このコマンドの
no形式を使用します。

csc { fail-open | fail-close }
nocsc

構文の説明 CSCSSMが失敗した場合、ASAがトラフィックをブロックする必要があることを指
定します。これは、クラスマップで選択されたトラフィックにのみ適用されます。

CSCSSMに送信されないその他のトラフィックは、CSCSSMの障害の影響を受けま
せん。

fail-close

CSCSSMが失敗した場合、ASAがトラフィックを許可する必要があることを指定し
ます。これは、クラスマップで選択されたトラフィックにのみ適用されます。CSC
SSMに送信されないその他のトラフィックは、CSC SSMの障害の影響を受けませ
ん。

fail-open

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン クラスコンフィギュレーションモードはポリシーマップコンフィギュレーションモードから

アクセスできます。

cscコマンドは、該当するクラスマップに一致したすべてのトラフィックをCSCSSMに送信す
るようにセキュリティポリシーを設定します。この設定の後、ASAは、トラフィックが宛先に
引き続き送信されるのを許可します。

CSC SSMがトラフィックをスキャンできない場合は、一致しているトラフィックを ASAが処
理する方法を指定できます。fail-openキーワードは、CSC SSMを使用できない場合でも、ト
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ラフィックが宛先に引き続き送信されるのをASAが許可するように指定します。fail-closeキー
ワードは、CSC SSMが使用できない場合、一致しているトラフィックが宛先に引き続き送信
されるのを ASAが許可しないように指定します。

CSCSSMは、HTTP、SMTP、POP3、および FTPトラフィックをスキャンできます。接続を要
求しているパケットの宛先ポートが、これらのプロトコルにとって既知のポートである場合に

のみ、これらのプロトコルがサポートされます。つまり、CSCSSMは、次の接続のみをスキャ
ンできます。

• TCPポート 21に対してオープンされている FTP接続

• TCPポート 80に対してオープンされている HTTP接続

• TCPポート 110に対してオープンされている POP3接続

• TCPポート 25に対してオープンされている SMTP接続

cscコマンドを使用しているポリシーで、これらのポートを他のプロトコルに誤用する接続が
選択された場合、ASAはパケットを CSC SSMに渡しますが、CSC SSMはパケットをスキャ
ンせずに渡します。

CSC SSMの効率を最大限にするには、次のように、cscコマンドを実装しているポリシーが使
用するクラスマップを設定します。

•サポートされているプロトコルのうち、CSC SSMがスキャンするプロトコルだけを選択
します。たとえば、HTTPトラフィックをスキャンしない場合は、サービスポリシーが
HTTPトラフィックを CSC SSMに転送しないようにしてください。

• ASAによって保護されている信頼できるホストを危険にさらす接続だけを選択します。こ
れらは、外部ネットワークまたは信頼できないネットワークから内部ネットワークへの接

続です。次の接続をスキャンすることを推奨します。

•発信 HTTP接続

• ASAの内部のクライアントから ASAの外部のサーバーへの FTP接続

• ASAの内部のクライアントから ASAの外部のサーバーへの POP3接続

•内部メールサーバー宛ての着信 SMTP接続

FTPスキャン

CSC SSMは、FTPセッションのプライマリチャネルが標準ポート（TCPポート 21）を使用し
ている場合にのみ、FTPファイル転送のスキャンをサポートします。

FTPインスペクションは、CSC SSMがスキャンする FTPトラフィックに対してイネーブルで
ある必要があります。これは、FTPが、データ転送用にダイナミックに割り当てられたセカン
ダリチャネルを使用するためです。ASAは、セカンダリチャネルに割り当てられるポートを
決定し、データ転送の実行を許可するピンホールを開きます。CSCSSMがFTPデータをスキャ
ンするように設定されている場合、ASAはデータトラフィックを CSC SSMに転送します。
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FTPインスペクションは、グローバルに、または cscコマンドが適用される同じインターフェ
イスに適用できます。デフォルトでは、FTPインスペクションはグローバルにイネーブルに
なっています。デフォルトのインスペクションコンフィギュレーションを変更していない場

合、CSC SSMによる FTPスキャンをイネーブルにするために必要なその他の FTPインスペク
ションコンフィギュレーションはありません。

FTPインスペクションまたはデフォルトのインスペクションコンフィギュレーションの詳細に
ついては、CLIコンフィギュレーションガイドを参照してください。

例 内部ネットワーク上のクライアントからHTTP、FTP、および POP3接続で外部のネッ
トワークに要求されたトラフィック、および外部のホストから DMZネットワーク上
のメールサーバーに着信する SMTP接続を CSC SSMに転送するように、ASAを設定
する必要があります。内部ネットワークから DMZネットワーク上のWebサーバーへ
の HTTP要求は、スキャンされません。

次のコンフィギュレーションでは、2つのサービスポリシーを作成します。最初のポ
リシー csc_out_policyは、内部インターフェイスに適用され、csc_outアクセスリスト
を使用して、FTPおよび POP3に対するすべての発信要求が確実にスキャンされるよ
うにします。csc_outアクセスリストにより、内部から外部インターフェイス上のネッ
トワークへの HTTP接続が確実にスキャンされるようにもなりますが、このアクセス
リストには、内部から DMZネットワーク上のサーバーへの HTTP接続を除外する拒
否 ACEが含まれています。

2番めのポリシー csc_in_policyは、外部インターフェイスに適用されます。このポリ
シーは csc_inアクセスリストを使用して、外部インターフェイスで発信され、DMZ
ネットワークを宛先とする SMTP要求と HTTP要求が CSC SSMで確実にスキャンさ
れるようにします。HTTP要求をスキャンすることで、Webサーバーは HTTPファイ
ルのアップロードから保護されます。

ciscoasa(config)#access-list csc_out permit tcp 192.168.10.0 255.255.255.0 any eq 21
ciscoasa(config)#access-list csc_out deny tcp 192.168.10.0 255.255.255.0 192.168.20.0
255.255.255.0 eq 80 ciscoasa(config)#access-list csc_out permit tcp 192.168.10.0
255.255.255.0 any eq 80 ciscoasa(config)#access-list csc_out permit tcp 192.168.10.0
255.255.255.0 any eq 110 ciscoasa(config)# class-map csc_outbound_class
ciscoasa(config-cmap)#match access-list csc_out ciscoasa(config-cmap)# policy-map
csc_out_policy ciscoasa(config-cmap)#class csc_outbound_class ciscoasa(config-pmap-c)#
csc fail-close ciscoasa(config)#service-policy csc_out_policy interface
insideciscoasa(config)# access-list csc_in permit tcp any 192.168.20.0 255.255.255.0 eq 25
ciscoasa(config)# access-list csc_in permit tcp any 192.168.20.0 255.255.255.0 eq 80
ciscoasa(config)#class-map csc_inbound_class ciscoasa(config-cmap)#match access-list
csc_inciscoasa(config)# policy-map csc_in_policy ciscoasa(config-pmap)#class
csc_inbound_classciscoasa(config-pmap-c)# csc fail-close ciscoasa(config)# service-policy
csc_in_policy interface outside

FTPで転送されるファイルをスキャンするには、CSC SSMに対して FTP検査がイネーブ
ルになっている必要があります。FTPインスペクションは、デフォルトでイネーブルに
なっています。

（注）
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関連コマンド 説明コマンド

トラフィック分類のクラスマップを指定します。class
(policy-map)

ポリシーマップで使用するトラフィック分類マップを作成します。class-map

宛先ポートを使用してトラフィックを照合します。match port

トラフィッククラスを 1つ以上のアクションと関連付けることによって、
ポリシーマップを作成します。

policy-map

ポリシーマップを1つ以上のインターフェイスと関連付けることによって、
セキュリティポリシーを作成します。

service-policy
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csd enable（廃止）

このコマンドをサポートする最後のリリースは、Version 9.5(1)でした。（注）

クライアントレス SSL VPNリモートアクセスまたは AnyConnectクライアントを使用したリ
モートアクセスに対してCiscoSecureDesktop（CSD）を有効にするには、webvpnコンフィギュ
レーションモードで csd enableコマンドを使用します。CSDをディセーブルにするには、この
コマンドの no形式を使用します。

csd enable
no csd enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ションモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

このコマンドは廃止され、hostscanコマンドに置き換えられました。9.5(2)

使用上のガイドライン CSDは、1つの例外を除いて、ASAへのすべてのリモートアクセス接続試行に対してグロー
バルにイネーブルまたはディセーブルに設定されます。

csd enableコマンドは次の処理を実行します。

1. 以前の csd image pathコマンドによって実行されたチェックを補足する有効性チェックを
提供します。

2. sdesktopフォルダがまだ存在しない場合は、disk0:上に作成します。
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3. data.xml（Cisco Secure Desktopコンフィギュレーション）ファイルが sdesktopフォルダに
まだ存在しない場合は、追加します。

4. フラッシュデバイスの data.xmlを実行コンフィギュレーションにロードします。

5. CSDをイネーブルにします。

show webvpn csdコマンドを入力して、Cisco Secure Desktopがイネーブルであるかどうか
を確認できます。

（注）

• csd enableコマンドを入力する前に、実行コンフィギュレーション内に csd image pathコマ
ンドが存在する必要があります。

• nocsdenableコマンドは、実行コンフィギュレーションでCSDをディセーブルにします。
CSDがディセーブルの場合、管理者はCSDManagerにアクセスできず、リモートユーザー
は CSDを使用できません。

• data.xmlファイルを転送または交換する場合は、このファイルを実行コンフィギュレーショ
ンにロードするために、CSDをいったんディセーブルにしてからイネーブルにします。

• CSDは、ASAへのすべてのリモートアクセス接続試行に対してグローバルにイネーブル
またはディセーブルに設定されます。個別の接続プロファイルやグループポリシーに対し

て CSDをイネーブルまたはディセーブルに設定することはできません。

Exception：クライアントレス SSL VPN接続の接続プロファイルは、コンピュータがグループ
URLを使用してASAへの接続を試み、CSDがグローバルにイネーブルの場合、CSDがクライ
アントコンピュータで実行されないように設定できます。次に例を示します。

ciscoasa(config)# tunnel-groupgroup-namewebvpn-attributes

ciscoasa(config-tunnel-webvpn)# group-url https://www.url-string.com

ciscoasa(config-tunnel-webvpn)# without-csd

例 次に、CSDイメージのステータスを表示し、CSDイメージをイネーブルにするための
コマンドを示します。

ciscoasa(config-webvpn)# show webvpn csd
Secure Desktop is not enabled.
ciscoasa(config-webvpn)# csd enable
ciscoasa(config-webvpn)# show webvpn csd
Secure Desktop version 3.1.0.25 is currently installed and enabled.
ciscoasa(config-webvpn)#

関連コマンド 説明コマンド

コマンドに指定された CSDイメージを、パスに指定されたフラッシュドラ
イブから実行コンフィギュレーションにコピーします。

csd image
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説明コマンド

イネーブルの場合、CSDのバージョンを識別します。ディセーブルの場合、
CLIに「Secure Desktop is not enabled.」と表示されます。

show webvpn
csd

クライアントレス SSL VPNセッションの接続プロファイルを、コンピュー
タがグループURLを使用してASAへの接続を試み、CSDがグローバルにイ
ネーブルの場合、CSDがクライアントコンピュータで実行されないように
設定します。

without-csd
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csd hostscan image（廃止）

このコマンドをサポートする最後のリリースは、Version 9.5(1)でした。（注）

シスコのホストスキャン配布パッケージをインストールまたはアップグレードし、実行コン

フィギュレーションに追加するには、webvpnコンフィギュレーションモードで csd hostscan
imageコマンドを使用します。ホストスキャン配布パッケージを実行コンフィギュレーション
から削除するには、このコマンドの no形式を使用します。

csd hostscan image path
no csd hostscan image path

構文の説明 シスコのホストスキャンパッケージのパスおよびファイル名を 255文字以内で指定しま
す。

ホストスキャンパッケージには、Cisco.comからダウンロードできるファイル名の命名規
則（hostscan-version.pkg）を含むスタンドアロンのホストスキャンパッケージ、または
Cisco.comからダウンロードできるファイル名の命名規則（anyconnect-win-version-k9.pkg）
を含む完全なAnyConnectクライアントパッケージを指定できます。お客様がAnyConnect
クライアントを指定すると、ASAは AnyConnectクライアントパッケージからホストス
キャンパッケージを取得してインストールします。

ホストスキャンパッケージには、ホストスキャンソフトウェアおよびホストスキャン

ライブラリとサポートチャートが含まれています。

このコマンドは、CSDイメージをアップロードできません。その操作には csd imageコ
マンドを使用します。

path

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ションモード
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

このコマンドは廃止されました。このコマンドは、hostscan imageコマンドに置き
換えられました。

9.5(2)

使用上のガイドライン 現在インストールされ、イネーブルになっているホストスキャンイメージのバージョンを確認

するには、show webvpn csd hostscanコマンドを入力します。

csd hostscan imageコマンドを使用してホストスキャンをインストールしたら、csd enableコマ
ンドを使用してイメージをイネーブルにします。

次回のASAのリブート時にホストスキャンイメージを確実に使用できるように、writememory
コマンドを入力して実行コンフィギュレーションを保存します。

例 次に、シスコのホストスキャンパッケージをインストールし、イネーブルにして、表

示およびフラッシュドライブへの設定の保存を行うコマンドを示します。

ciscoasa> en
Password: ******
ciscoasa# config t
ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# show webvpn csd hostscan
Hostscan is not enabled.
ciscoasa(config-webvpn)# csd hostscan image disk0:/hostscan_3.0.0333-k9.pkg

ciscoasa(config-webvpn)# csd enable
ciscoasa(config-webvpn)# show webvpn csd hostscan
Hostscan version 3.0.0333 is currently installed and enabled
ciscoasa(config-webvpn)# write memory
Building configuration...
Cryptochecksum: 2e7126f7 71214c6b 6f3b28c5 72fa0a1e
22067 bytes copied in 3.460 secs (7355 bytes/sec)
[OK]
ciscoasa(config-webvpn)#

関連コマンド 説明コマンド

シスコのホストスキャンがイネーブルである場合、そのバージョン

を示します。ディセーブルの場合、CLIに「Secure Desktop is not
enabled.」と表示されます。

show webvpn csd
hostscan

管理およびリモートユーザーアクセスの CSDをイネーブルにしま
す。

csd enable
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csd image（廃止）

このコマンドをサポートする最後のリリースは、Version 9.5(1)でした。（注）

Cisco Secure Desktop（CSD）配布パッケージを検証して、実行コンフィギュレーションに追加
するには、CSDを効率的にインストールし、webvpnコンフィギュレーションモードで csd
imageコマンドを使用します。CSD配布パッケージを実行コンフィギュレーションから削除す
るには、このコマンドの no形式を使用します。

csd image path
no csd image path

構文の説明 CSDパッケージのパスおよびファイル名を255文字以内で指定します。path

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

このコマンドは廃止され、hostscan imageコマンドに置き換えられました。9.5(2)

使用上のガイドライン このコマンドを入力する前に、show webvpn csdコマンドを入力して、CSDイメージがイネー
ブルであるかどうかを判断します。CLIは、現在インストールされている CSDイメージがイ
ネーブルである場合、そのバージョンを示します。

新しい Cisco Secure Desktopイメージをコンピュータにダウンロードし、フラッシュドライブ
に転送してから、csd imageコマンドを使用して、イメージをインストールするか、または既
存のイメージをアップグレードします。ダウンロードする場合、使用している ASAに合った
ファイルを必ず取得してください。ファイルの形式は、securedesktop_asa_<n>_<n>*.pkgです。
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no csd imageコマンドを入力すると、CSDManagerへの管理アクセスとCSDへのリモートユー
ザーアクセスの両方が削除されます。このコマンドを入力しても、ASAは CSDソフトウェア
およびフラッシュドライブの CSDコンフィギュレーションに変更を加えません。

次回の ASAのリブート時に CSDを確実に使用できるようにするために、write memory
コマンドを入力して実行コンフィギュレーションを保存します。

（注）

例 次に、現在の CSD配布パッケージを表示し、フラッシュファイルシステムの内容を
表示して、新しいバージョンにアップグレードするためのコマンドを示します。

ciscoasa# show webvpn csd
Secure Desktop version 3.1.0.24 is currently installed and enabled.
ciscoasa# config t
ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# show disk all
-#- --length-- -----date/time------ path
6 8543616 Nov 02 2005 08:25:36 PDM
9 6414336 Nov 02 2005 08:49:50 cdisk.bin
10 4634 Sep 17 2004 15:32:48 first-backup
11 4096 Sep 21 2004 10:55:02 fsck-2451
12 4096 Sep 21 2004 10:55:02 fsck-2505
13 21601 Nov 23 2004 15:51:46 shirley.cfg
14 9367 Nov 01 2004 17:15:34 still.jpg
15 6594064 Nov 04 2005 09:48:14 asdmfile.510106.rls
16 21601 Dec 17 2004 14:20:40 tftp
17 21601 Dec 17 2004 14:23:02 bingo.cfg
18 9625 May 03 2005 11:06:14 wally.cfg
19 16984 Oct 19 2005 03:48:46 tomm_backup.cfg
20 319662 Jul 29 2005 09:51:28 sslclient-win-1.0.2.127.pkg
21 0 Oct 07 2005 17:33:48 sdesktop
22 5352 Oct 28 2005 15:09:20 sdesktop/data.xml
23 369182 Oct 10 2005 05:27:58 sslclient-win-1.1.0.133.pkg
24 1836210 Oct 12 2005 09:32:10 securedesktop_asa_3_1_0_24.pkg
25 1836392 Oct 26 2005 09:15:26 securedesktop_asa_3_1_0_25.pkg
38600704 bytes available (24281088 bytes used)
******** Flash Card Geometry/Format Info ********
COMPACT FLASH CARD GEOMETRY

Number of Heads: 4
Number of Cylinders 978
Sectors per Cylinder 32
Sector Size 512
Total Sectors 125184

COMPACT FLASH CARD FORMAT
Number of FAT Sectors 61
Sectors Per Cluster 8
Number of Clusters 15352
Number of Data Sectors 122976
Base Root Sector 123
Base FAT Sector 1
Base Data Sector 155

ciscoasa(config-webvpn)# csd image disk0:securedesktop_asa_3_1_0_25.pkg
ciscoasa(config-webvpn)# show webvpn csd
Secure Desktop version 3.1.0.25 is currently installed and enabled.
ciscoasa(config-webvpn)# write memory
Building configuration...
Cryptochecksum: 5e57cfa8 0e9ca4d5 764c3825 2fc4deb6
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19566 bytes copied in 3.640 secs (6522 bytes/sec)
[OK]
ciscoasa(config-webvpn)#

関連コマンド 説明コマンド

イネーブルの場合、CSDのバージョンを識別します。ディセーブルの場合、
CLIに「Secure Desktop is not enabled.」と表示されます。

show webvpn
csd

管理およびリモートユーザーアクセスの CSDをイネーブルにします。csd enable
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ctl
証明書信頼リスト（CTL）プロバイダーをイネーブルにして、CTLクライアントの CTLファ
イルを解析し、トラストポイントをインストールするには、ctlプロバイダーコンフィギュレー
ションモードで ctlコマンドを使用します。設定を削除するには、このコマンドの no形式を
使用します。

ctl install
no ctl install

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応Ctlプロバイ
ダーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン CTLプロバイダーをイネーブルにして、CTLクライアントの CTLファイルを解析し、CTL
ファイルのエントリに対するトラストポイントをインストールするには、ctlプロバイダーコ
ンフィギュレーションモードで ctlコマンドを使用します。このコマンドでインストールされ
たトラストポイントには、「_internal_CTL_<ctl_name>」というプレフィックスが付いた名前が
設定されます。

このコマンドがディセーブルの場合は、crypto ca trustpointコマンドと crypto ca certificate chain
コマンドを使用して、各 CallManagerサーバーと CAPF証明書を手動でインポートおよびイン
ストールする必要があります。

例 次の例は、CTLプロバイダーインスタンスを作成する方法を示しています。

ciscoasa(config)# ctl-provider my_ctl
ciscoasa(config-ctl-provider)# client interface inside 172.23.45.1
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ciscoasa(config-ctl-provider)# client username CCMAdministrator password XXXXXX encrypted
ciscoasa(config-ctl-provider)# export certificate ccm_proxy
ciscoasa(config-ctl-provider)# ctl install

関連コマンド 説明コマンド

CTLプロバイダーインスタンスを定義し、プロバイダーコンフィギュレー
ションモードを開始します。

ctl-provider

TLSハンドシェイク中に提示するプロキシトラストポイント証明書を指定
します。

server
trust-point

TLSプロキシを表示します。show tls-proxy

TLSプロキシインスタンスを定義し、最大セッション数を設定します。tls-proxy
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ctl-file（廃止）
電話プロキシ用に作成するための CTLインスタンス、またはフラッシュメモリに格納されて
いるCTLファイルを解析するためのCTLインスタンスを指定するには、グローバルコンフィ
ギュレーションモードでctl-fileコマンドを使用します。電話プロキシの設定時に使用するCTL
インスタンスを指定するには、電話プロキシコンフィギュレーションモードで ctl-fileコマン
ドを使用します。CTLインスタンスを削除するには、このコマンドの no形式を使用します。

ctl-filectl_name
no ctl-file ctl_name [ noconfirm ]

構文の説明 CTLインスタンスの名前を指定します。ctl_name

（任意、グローバルモードのみ）noコマンドとともに使用して、CTLファイルの
削除時に、トラストポイントの削除に関する警告が ASAコンソールに表示されな
いようにします。

noconfirm

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション電

話プロキシコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。8.0(4)

このコマンドは、すべてのphone-proxyモードコマンドとともに廃止されました。9.4(1)

使用上のガイドライン LSCプロビジョニングが必要な電話をユーザーが所有している場合は、ctl-fileコマンドを使用
して CTLファイルインスタンスを設定するときに、CAPF証明書を CUMCから ASAにイン
ポートする必要もあります。
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CTLファイルを作成するには、ctlファイルコンフィギュレーションモードでnoshutdown
コマンドを使用します。CTLファイルのエントリを変更したり CTLファイルにエントリ
を追加したりするには、またはCTLファイルを削除するには、shutdownコマンドを使用
します。

（注）

このコマンドの no形式を使用すると、CTLファイル、および電話プロキシによって内部的に
作成されたすべての登録済みトラストポイントが削除されます。また、CTLファイルを削除す
ると、関連する認証局から受信したすべての証明書が削除されます。

例 次に、電話プロキシ機能用の CTLファイルを設定する例を示します。

ciscoasa
(config)#
ctl-file myctl

次に、ctl-fileコマンドを使用して、電話プロキシモードで電話プロキシ機能用の CTL
ファイルを設定する例を示します。

ciscoasa
(config-phone-proxy)#
ctl-file myctl

関連コマンド 説明コマンド

電話プロキシインスタンスの設定時に使用する CTLファイルを指定し
ます。

ctl-file
(phone-proxy)

フラッシュメモリに格納されている CTLファイルからトラストポイン
トをインストールするために、CTLファイルを解析します。

cluster-ctl-file

電話プロキシインスタンスを設定します。phone-proxy

CTLファイルの作成に使用するトラストポイントを指定します。record-entry

CTLレコードに作成する SAST証明書の数を指定します。sast
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ctl-provider
CTLプロバイダーモードで CTLプロバイダーインスタンスを設定するには、グローバルコ
ンフィギュレーションモードで ctl-providerコマンドを使用します。設定を削除するには、こ
のコマンドの no形式を使用します。

ctl-provider ctl_name
no ctl-provider ctl_name

構文の説明 CTLプロバイダーインスタンスの名前を指定します。ctl_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン CTLプロバイダーコンフィギュレーションモードを開始して CTLプロバイダーインスタン
スを作成するには、ctl-providerコマンドを使用します。

例 次の例は、CTLプロバイダーインスタンスを作成する方法を示しています。

ciscoasa(config)# ctl-provider my_ctl
ciscoasa(config-ctl-provider)# client interface inside 172.23.45.1
ciscoasa(config-ctl-provider)# client username CCMAdministrator password XXXXXX encrypted
ciscoasa(config-ctl-provider)# export certificate ccm_proxy
ciscoasa(config-ctl-provider)# ctl install

関連コマンド 説明コマン

ド

CTLプロバイダーへの接続が許可されるクライアントを指定し、クライアント認証
用のユーザー名とパスワードを指定します。

client
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説明コマン

ド

CTLクライアントの CTLファイルを解析し、トラストポイントをインストールし
ます。

ctl

クライアントにエクスポートする証明書を指定します。export

CTLプロバイダーがリッスンするポートを指定します。service

TLSプロキシインスタンスを定義し、最大セッション数を設定します。tls-proxy
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cts import-pac
Cisco ISEから Protected Access Credential（PAC）ファイルをインポートするには、グローバル
コンフィギュレーションモードで cts import-pacコマンドを使用します。

cts import-pac filepath password value

構文の説明 次のいずれかの execモードコマンドおよびオプションを指定します。

シングルモード

• disk0：disk0のパスおよびファイル名

• disk1：disk1のパスおよびファイル名

• flash：フラッシュのパスおよびファイル名

• ftp：FTPのパスおよびファイル名

• http：HTTPのパスおよびファイル名

• https：HTTPSのパスおよびファイル名

• smb：SMBのパスおよびファイル名

• tftp：TFTPのパスおよびファイル名

マルチモード

• http：HTTPのパスおよびファイル名

• https：HTTPSのパスおよびファイル名

• smb：SMBのパスおよびファイル名

• tftp：TFTPのパスおよびファイル名

filepath

PACファイルの暗号化に使用されるパスワードを指定します。このパスワード
は、デバイスクレデンシャルの一部として ISEで設定したパスワードとは関係あ
りません。

パスワードは、PACファイルが要求されたときに入力されたパスワードと一致す
る必要があり、PACデータを復号化するために必要です。このパスワードは、デ
バイスクレデンシャルの一部として ISEで設定したパスワードとは関係ありませ
ん。

password
value

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン PACファイルを ASAにインポートすると、ISEとの接続が確立されます。チャネルが確立さ
れると、ASAは、ISEを使用してセキュアRADIUSトランザクションを開始し、CiscoTrustSec
環境データをダウンロードします。具体的には、ASAは、セキュリティグループテーブルを
ダウンロードします。セキュリティグループテーブルによって、SGTがセキュリティグルー
プ名にマッピングされます。セキュリティグループの名前は ISE上で作成され、セキュリティ
グループをわかりやすい名前で識別できるようになります。チャネルは RADIUSトランザク
ションの前には確立されません。ASAは、認証用の PACを使用して ISEの RADIUSトランザ
クションを開始します。

PACファイルには、ASAおよび ISEがその間で発生する RADIUSトランザクションを保
護できる共有キーが含まれています。このキーは、その機密性により、ASAに安全に保
存する必要があります。

ヒント

ファイルの正常なインポート後に、ASAは、ISEで設定されたデバイスのパスワードを要求せ
ずに、ISEから Cisco TrustSec環境データをダウンロードします。

ASAは、ユーザーインターフェイスからアクセスできない NVRAMの領域に PACファイルを
保存します。

前提条件

• ASAが PACファイルを生成するには、ISEの認識された Cisco TrustSecネットワークデバ
イスとしてASAを設定する必要があります。ASAは、任意の PACファイルをインポート
できますが、PACファイルは、正しく設定された ISEによって生成された場合にのみASA
で動作します。

• ISEでの PACファイルの生成時に PACファイルを暗号化するために使用されたパスワー
ドを取得します。

ASAは、PACファイルをインポートし、復号化する場合にこのパスワードが必要となります。

• ISEで生成された PACファイルにアクセスします。ASAは、フラッシュ、または TFTP、
FTP、HTTP、HTTPS、SMBを介してリモートサーバーから PACファイルをインポート
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できます。（PACファイルは、インポート前に ASAフラッシュに配置されている必要は
ありません）。

• ASAのサーバーグループを設定します。

制約事項

• ASAがHA設定の一部である場合、プライマリASAデバイスに PACファイルをインポー
トする必要があります。

• ASAがクラスタリング設定の一部である場合、マスターデバイスに PACファイルをイン
ポートする必要があります。

例 次に、ISEから PACをインポートする例を示します。

ciscoasa(config)# cts import pac disk0:/pac123.pac password hideme
PAC file successfully imported

関連コマンド 説明コマンド

ASAが Cisco TrustSecと統合されると、ISEからの Cisco TrustSec
環境データをリフレッシュします

cts refresh
environment-data

ASAで SXPプロトコルをイネーブルにします。cts sxp enable
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cts manual
SGTおよびイーサネットタギング（レイヤ 2 SGTインポジションとも呼ばれる）をイネーブ
ルにし、cts manualインターフェイスコンフィギュレーションモードを開始するには、イン
ターフェイスコンフィギュレーションモードで cts manual コマンドを使用します。SGTおよ
びイーサネットタギングをディセーブルにするには、このコマンドの no形式を使用します。

cts manual
no cts manual

構文の説明 このコマンドには、引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(1)

使用上のガイドライン このコマンドは、レイヤ 2 SGTインポジションをイネーブルにし、cts manualインターフェイ
スコンフィギュレーションモードを開始します。

制約事項

•物理インターフェイス、VLANインターフェイス、ポートチャネルインターフェイスお
よび冗長インターフェイスでのみサポートされます。

• BVI、TVI、VNIなどの論理インターフェイスや仮想インターフェイスではサポートされ
ません。

•フェールオーバーリンクはサポートしません。

•クラスタ制御リンクはサポートしません。
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例 次に、レイヤ 2 SGTインポジションをイネーブルにし、cts manualインターフェイス
コンフィギュレーションモードを開始する例を示します。

ciscoasa(config-if)# cts
manual
ciscoasa(config-if-cts-manual)#

関連コマンド 説明コマンド

手動で設定された CTSリンクにポリシーを適用します。policy static
sgt

インターフェイスでのセキュリティグループタグ（sgtと呼ばれる）の伝播を
イネーブルにします。

propagate sgt
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cts refresh environment-data
ISEからの Cisco TrustSec環境データをリフレッシュし、調整タイマーを設定されたデフォル
ト値にリセットするには、グローバルコンフィギュレーションモードで cts refresh
environment-dataコマンドを使用します。

cts refresh environment-data

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン ASAが Cisco TrustSecと統合されると、ASAは ISEから環境データをダウンロードします。こ
のデータには、セキュリティグループタグ（SGT）名テーブルが含まれます。ASAで次のタス
クを完了すると、ASAは、ISEから取得した環境データを自動的にリフレッシュします。

• ISEと通信するように AAAサーバーを設定します。

• ISEから PACファイルをインポートします。

• Cisco TrustSec環境データを取得するために ASAで使用する AAAサーバーグループを識
別します。

通常、ISEからの環境データを手動でリフレッシュする必要はありません。ただし、セキュリ
ティグループが ISEで変更されることがあります。これらの変更は、ASAセキュリティグルー
プテーブルのデータをリフレッシュするまでASAには反映されません。ASAでデータをリフ
レッシュして、ISE上で作成されたセキュリティグループがASAに反映されるようにします。
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メンテナンス時間中に ISEのポリシー設定およびASAでの手動データリフレッシュをス
ケジュールすることを推奨します。このようにポリシー設定の変更を処理すると、セキュ

リティグループ名が解決される可能性が最大化され、セキュリティポリシーが ASAで
即時にアクティブ化されます。

ヒント

前提条件

Cisco TrustSecの変更が ASAに適用されるように、ASAは、ISEの認識された Cisco TrustSec
ネットワークデバイスとして設定される必要があり、ASAは PACファイルを正常にインポー
トする必要があります。

制約事項

• ASAがHA設定の一部である場合、プライマリASAデバイスで環境データをリフレッシュ
する必要があります。

• ASAがクラスタリング設定の一部である場合、マスターデバイスで環境データをリフレッ
シュする必要があります。

例 次に、ISEから Cisco TrustSec環境データをダウンロードする例を示します。

ciscoasa(config)# cts
refresh
environment-data

関連コマンド 説明コマンド

ASAがCisco TrustSecと統合されると、Cisco ISEから ProtectedAccess Credential
（PAC）ファイルをインポートします。

cts
import-pac

ASAで SXPプロトコルをイネーブルにします。cts sxp
enable
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cts role-based sgt-map
IP-SGTバインディングを手動で設定するには、グローバルコンフィギュレーションモードで
cts role-based sgt-map コマンドを使用します。設定を削除するには、このコマンドの no形式
を使用します。

cts role-based sgt-map { IPv4_addr [ / mask ] | IPv6_addr [ / prefix ] } sgt sgt_value
no cts role-based sgt-map { IPv4_addr [ / mask ] | IPv6_addr [ / prefix ] } sgt sgt_value

構文の説明 使用する IPv4アドレスを指定します。サブネットのマッピングを作成す
るために CIDR形式のサブネットマスクを追加します（10.100.10.0/24な
ど）。

IPv4_addr [/mask ]

使用する IPv6アドレスを指定します。IPv6ネットワークのマッピングを
作成するためにプレフィックスを追加します。

IPv6_addr [/prefix ]

IPアドレスをマッピングする SGT番号を指定します。有効な値の範囲は
2～ 65519です。

sgt sgt_value

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(1)

サブネットのマッピングを追加する機能が追加されました。9.6(1)

使用上のガイドライン このコマンドを使用すると、IP-SGTバインディングを手動で設定することができます。

例 次に、IP-SGTバインディングテーブルエントリを設定する例を示します。

ciscoasa(config)#
cts role-based sgt-map 10.2.1.2 sgt 50
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関連コマンド 説明コマンド

ユーザー定義の IP-SGTバインディングテーブルエ
ントリを削除します。

clear configure cts role-based [sgt-map]

ユーザー定義の IP-SGTバインディングテーブルエ
ントリを表示します。

show running-config [all] cts role-based
[sgt-map]
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cts server-group
環境データを取得する Cisco TrustSecと統合するために ASAで使用する AAAサーバーグルー
プを識別するには、グローバルコンフィギュレーションモードで cts server-groupコマンドを
使用します。コマンドのサポートをディセーブルにするには、このコマンドの no形式を使用
します。

cts server-group aaa-server-group-name
no cts server-group [ aaa-server-group-name ]

構文の説明 既存のローカルで設定されたAAAサーバーグループの名前を指定しま
す。

aaa-server-group-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン Cisco TrustSecと統合するためのASAの設定の一環として、ISEと通信できるようにASAを設
定する必要があります。ASAでは、サーバーグループの 1つのインスタンスだけを Cisco
TrustSec用に設定できます。

前提条件

•参照先のサーバーグループは、RADIUSプロトコルを使用するように設定する必要があり
ます。ASAに非 RADIUSサーバーグループを追加すると、機能の設定は失敗します。

• ISEもユーザー認証に使用する場合は、ISEにASAを登録したときに ISEで入力した共有
秘密を取得します。この情報が不明な場合は、ISE管理者にお問い合わせください。
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例 次に、ISE用の AAAサーバーグループを ASAでローカルに設定し、ASAと Cisco
TrustSecを統合するためにその AAAサーバーグループを使用するように ASAを設定
する例を示します。

ciscoasa(config)#
aaa-server ISEserver protocol radius
ciscoasa(config-aaa-server-group)# exit
ciscoasa(config)#
aaa-server ISEserver (inside) host 192.0.2.1
ciscoasa(config-aaa-server-host)# key myexclusivemumblekey
ciscoasa(config-aaa-server-host)# exit
ciscoasa(config)#
cts server-group ISEserver

関連コマンド 説明コマンド

AAAサーバーグループを作成し、ASAのAAAサーバーパラメー
タを ISEサーバーと通信するように設定します。server-tagでは、
サーバーグループの名前を指定します。

aaa-server server-tag
protocol radius

AAAサーバーを AAAサーバーグループの一部として設定し、
ホスト固有の接続データを設定します。(interface-name)では、
ISEサーバーが配置されているネットワークインターフェイスを
指定し、server-tagは Cisco TrustSec統合の AAAサーバーグルー
プの名前です。server-ipでは、ISEサーバーの IPアドレスを指定
します。

aaa-server server-tag
(interface-name) host
server-ip

ASAで SXPプロトコルをイネーブルにします。cts sxp enable
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cts sxp connection peer
SXPピアへの SXP接続を設定するには、グローバルコンフィギュレーションモードで cts sxp
connection peerコマンドを使用します。コマンドのサポートをディセーブルにするには、この
コマンドの no形式を使用します。

cts sxp connection peer peer_ip_address [ source source_ip_address ] password { default | mode
} [ mode { local | peer } ] { speaker | listener }
no cts sxp connection peer peer_ip_address [ source source_ip_address ] password { default |mode
} [ mode { local | peer } ] { speaker | listener }

構文の説明 passwordキーワードとともに使用します。SXP接続に設定されたデフォ
ルトパスワードを使用することを指定します。

default

ASAが SXP接続でリスナーとして機能することを指定します。これは、
ASAがダウンストリームデバイスから IP-SGTマッピングを受信できるこ
とを意味します。SPX接続について、ASAにスピーカーまたはリスナー
の役割が必要であることを指定します。

listener

modeキーワードとともに使用します。ローカルSXPデバイスを使用する
ことを指定します。

local

（オプション）SXP接続のモードを指定します。mode

passwordキーワードとともに使用します。SXP接続にパスワードを使用
しないことを指定します。

none

（オプション）SXP接続に認証キーを使用するかどうかを指定します。password

modeキーワードとともに使用します。ピアSXPデバイスを使用すること
を指定します。

peer

SXPピアの IPv4アドレスまたは IPv6アドレスを指定します。ピア IPア
ドレスは、ASA発信インターフェイスからアクセスできる必要がありま
す。

peer_ip_address

（オプション）SXP接続のローカル IPv4または IPv6アドレスを指定しま
す。

source
source_ip_address

ASAが SXP接続でスピーカーとして機能することを指定します。これ
は、ASAがアップストリームデバイスに IP-SGTマッピングを転送できる
ことを意味します。SPX接続について、ASAにスピーカーまたはリスナー
の役割が必要であることを指定します。

speaker

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン ピア間の SXP接続はポイントツーポイントであり、基礎となるトランスポートプロトコルと
して TCPを使用します。SXP接続は IPアドレスごとに設定されます。単一デバイスのペアは
複数の SXP接続に対応できます。

制約事項

• ASAは SXP接続用の接続ごとのパスワードをサポートしません。

•コマンドの cts sxp default password to configure a default SXP password, you should configure
the SXP connection to use the default password; conversely, when you do not configure a default
password, you should not configure a default password for the SXP connection. If you do not
follow these two guidelines, SXP connections can fail.

•デフォルトのパスワードを使用する SXP接続を設定しましたが、ASAにデフォルトのパ
スワードが設定されていない場合、SXP接続は失敗します。

• SXP接続の送信元 IPアドレスを設定する場合は、ASA発信インターフェイスと同じアド
レスを指定する必要があります。送信元 IPアドレスが発信インターフェイスのアドレス
と一致しない場合、SXP接続は失敗します。

SXP接続の送信元 IPアドレスが設定されていない場合、ASAは、route/ARP検索を実行して、
SXP接続用の発信インターフェイスを判別します。SXP接続の送信元 IPアドレスを設定せず
に、ASAが route/ARP検索を実行して SXP接続の送信元 IPアドレスを決定できるようにする
ことを推奨します。

• SXPピアまたは送信元に対する IPv6ローカルリンクアドレスの設定はサポートされてい
ません。

• SXP接続の同一インターフェイスに複数の IPv6アドレスを設定することはサポートされ
ていません。

例 次に、ASAで SXP接続を作成する例を示します。

ciscoasa(config)# cts sxp connection peer 192.168.1.100
source 192.168.1.1 password default mode peer speaker
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関連コマンド 説明コマンド

SXP接続のデフォルトパスワードを指定します。cts sxp default
password

ASAで SXPプロトコルをイネーブルにします。cts sxp enable

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1261

Cコマンド
cts sxp connection peer



cts sxp default password
SXPピアでの TCP MD5認証のデフォルトパスワードを設定するには、グローバルコンフィ
ギュレーションモードで cts sxp default passwordコマンドを使用します。コマンドのサポート
をディセーブルにするには、このコマンドの no形式を使用します。

cts sxp default password [ 0 | 8 ] password
no cts sxp default password [ 0 | 8 ] password

構文の説明 （オプション）デフォルトのパスワードで暗号化レベルに暗号化されていないクリ

アテキストを使用することを指定します。デフォルトのパスワードに設定できる暗

号化レベルは 1つだけです。

0

（オプション）デフォルトのパスワードで暗号化レベルに暗号化テキストを使用す

ることを指定します。

8

162文字までの暗号化された文字列または 80文字までの ASCIIキー文字列を指定し
ます。

password

コマンドデフォルト デフォルトでは、SXP接続にパスワードは設定されていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン デフォルトのパスワードを使用するSXP接続を設定しましたが、ASAにデフォルトのパスワー
ドが設定されていない場合、SXP接続は失敗します。

制約事項

• ASAは SXP接続用の接続ごとのパスワードをサポートしません。

•コマンドの cts sxp default password to configure a default SXP password, you should configure
the SXP connection to use the default password; conversely, when you do not configure a default
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password, you should not configure a default password for the SXP connection. If you do not
follow these two guidelines, SXP connections can fail.

例 次に、SXP接続のデフォルトのパスワードを含む、すべてのSXP接続のデフォルト値
を設定する例を示します。

ciscoasa(config)# cts sxp enable

ciscoasa(config)# cts sxp default source-ip 192.168.1.100
ciscoasa(config)# cts sxp default password 8 ********
ciscoasa(config)# cts sxp retry period 60
ciscoasa(config)# cts sxp reconcile period 60

関連コマンド 説明コマンド

ASAとSXPピアとのSXP接続を設定します。このコマンドでpassword
defaultキーワードを指定すると、SXP接続のデフォルトのパスワード
を使用できるようになります。

cts sxp connection peer

ASAで SXPプロトコルをイネーブルにします。cts sxp enable
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cts sxp default source-ip
SXP接続のデフォルトのローカル IPアドレスを設定するには、グローバルコンフィギュレー
ションモードで cts sxp default source-ipコマンドを使用します。コマンドのサポートをディ
セーブルにするには、このコマンドの no形式を使用します。

cts sxp default source-ip ipaddress
no cts sxp default source-ip ipaddress

構文の説明 送信元 IPアドレスの IPv4または IPv6アドレスを指定します。ipaddress

コマンドデフォルト デフォルトでは、デフォルトの送信元 IPアドレスは設定されていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン SXP接続のデフォルトの送信元 IPアドレスを設定する場合は、ASA発信インターフェイスと
同じアドレスを指定する必要があります。送信元 IPアドレスが発信インターフェイスのアド
レスと一致しない場合、SXP接続は失敗します。

SXP接続の送信元 IPアドレスが設定されていない場合、ASAは、route/ARP検索を実行して、
SXP接続用の発信インターフェイスを判別します。SXP接続のデフォルトの送信元 IPアドレ
スを設定せずに、ASAが route/ARP検索を実行して SXP接続の送信元 IPアドレスを決定でき
るようにすることを推奨します。

例 次に、SXP接続のデフォルトの送信元 IPアドレスを含む、すべてのSXP接続のデフォ
ルト値を設定する例を示します。

ciscoasa(config)# cts sxp enable

ciscoasa(config)# cts sxp default source-ip 192.168.1.100
ciscoasa(config)# cts sxp default password 8 ********
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ciscoasa(config)# cts sxp retry period 60
ciscoasa(config)# cts sxp reconcile period 60

関連コマンド 説明コマンド

ASAとの SXP接続を設定します。このコマンドで source
source_ip_addressキーワードおよび引数を指定すると、SXP接続のデ
フォルトの送信元 IPアドレスを使用できるようになります。

cts sxp connection peer

ASAで SXPプロトコルをイネーブルにします。cts sxp enable
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cts sxp delete-hold-down period
SXPピアが SXP接続を終了した後にピアから学習した IP-SGTマッピングに削除ホールドダウ
ンタイマーを設定するには、グローバルコンフィギュレーションモードで cts sxp
delete-hold-downperiodコマンドを使用します。タイマーをデフォルト値にリセットするには、
このコマンドの no形式を使用します。

cts sxp delete-hold-down period timervalue
no cts delete-hold-down period

構文の説明 SXP接続の切断から学習した IP-SGTマッピングが削除されるまで保持する秒数を
120～ 64000の範囲で指定します。

timervalue

コマンドデフォルト デフォルトでは、timervalueは 120秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.8(3)

使用上のガイドライン 各 SXP接続が削除ホールドダウンタイマーに関連付けられます。このタイマーは、リスナー
側のSXP接続が切断されたときにトリガーされます。このSXP接続から学習した IP-SGTマッ
ピングはすぐには削除されません。その代わりに、削除ホールドダウンタイマーの有効期限

が切れるまで保持されます。このタイマーの有効期限が切れると、マッピングが削除されま

す。

例 次に、削除ホールドダウン期間を設定する例を示します。

ciscoasa(config)# cts sxp delete-hold-down period 240

関連コマンド 説明コマンド

ASAと SXPピアとの SXP接続を設定します。cts sxp connection peer

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1266

Cコマンド
cts sxp delete-hold-down period



説明コマンド

ASAでSXPプロトコルをイネーブルにします。cts sxp enable
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cts sxp enable
ASA上の SXPプロトコルをイネーブルにするには、グローバルコンフィギュレーションモー
ドで cts sxp enableコマンドを使用します。コマンドのサポートをディセーブルにするには、
このコマンドの no形式を使用します。

cts sxp enable
no cts sxp enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、ASA上の SXPプロトコルはディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

例 次に、ASA上の SXPプロトコルをイネーブルにする例を示します。

ciscoasa(config)# cts sxp enable

関連コマンド 説明コマンド

Cisco TrustSecと統合されたときに ASAで使用されるデータをクリア
します。

clear cts

ASAと SXPピアとの SXP接続を設定します。cts sxp connection peer
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cts sxp mapping network-map
SXPv2以前を使用しているピアのスピーカーとして機能している場合、IPv4サブネット拡張の
深さを設定するには、グローバルコンフィギュレーションモードでcts sxpmappingnetwork-map
コマンドを使用します。設定を削除するには、このコマンドの no形式を使用します。

cts sxp mapping network-map maximum_hosts
no cts sxp mapping network-map maximum_hosts

構文の説明 ネットワークバインドから拡張できるホストバインドの最大数（0～65535）
です。デフォルトは 0です。

maximum_hosts

コマンドデフォルト デフォルトでは拡張は行われません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン リスナーピアが SXPv2以下を使用している場合、ピアは SGTとサブネットのバインドを理解
できません。ASAは、個々のホストバインディングに IPv4サブネットバインディングを拡張
できます（IPv6バインディングは拡張されません）。このコマンドでは、サブネットバイン
ディングから生成できるホストバインディングの最大数が指定されます。すべてのリスナー

ピアが SXPv3以降を使用しているか、ASAがリスナーである場合、このコマンドの効果はあ
りません。

例 次に、サブネットマッピングを 1000ホストバインドまで拡張できるようにする例を
示します。

ciscoasa(config)#
cts sxp mapping network-map 1000
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関連コマンド 説明コマンド

Trustsecピアを設定します。cts sxp connection peer
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cts sxp reconciliation period
SXPピアが SXP接続を終了した後にホールドダウンタイマーを開始するには、グローバルコ
ンフィギュレーションモードで cts sxp reconciliation period コマンドを使用します。コマンド
のサポートをディセーブルにするには、このコマンドの no形式を使用します。

cts sxp reconciliation period timervalue
no cts sxp reconciliation period [ timervalue ]

構文の説明 調整タイマーのデフォルト値を指定します。1～ 64000秒の範囲で秒数を入力しま
す。

timervalue

コマンドデフォルト デフォルトでは、timervalueは 120秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン SXPピアが SXP接続を終了すると、ASAはホールドダウンタイマーを開始します。ホールド
ダウンタイマーの実行中に SXPピアが接続されると、ASAは調整タイマーを開始します。次
に、ASAは、SXPマッピングデータベースを更新して、最新のマッピングを学習します。

調整タイマーの期限が切れると、ASAは、SXPマッピングデータベースをスキャンして、古
いマッピングエントリ（前回の接続セッションで学習されたエントリ）を識別します。ASA
は、これらの接続を廃止としてマークします。調整タイマーが期限切れになると、ASAは、
SXPマッピングデータベースから廃止エントリを削除します。

0を指定すると調整タイマーが開始されないため、このタイマーには 0を指定できません。調
整タイマーを実行できないようにすると、失効する時間の定義がない状態で古いエントリが維

持され、ポリシーの適用に対する予期しない結果が発生します。

例 次に、デフォルトの調整タイマーを含む、すべてのSXP接続のデフォルト値を設定す
る例を示します。
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ciscoasa(config)# cts sxp enable

ciscoasa(config)# cts sxp default source-ip 192.168.1.100
ciscoasa(config)# cts sxp default password 8 ********
ciscoasa(config)# cts sxp retry period 60
ciscoasa(config)# cts sxp reconcile period 60

関連コマンド 説明コマンド

ASAと SXPピアとの SXP接続を設定します。cts sxp connection peer

ASAでSXPプロトコルをイネーブルにします。cts sxp enable

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1272

Cコマンド
cts sxp reconciliation period



cts sxp retry period
ASAが SXPピア間での新しい SXP接続の設定を試行するデフォルトの時間間隔を指定するに
は、グローバルコンフィギュレーションモードで cts sxp retry periodコマンドを使用します。
コマンドのサポートをディセーブルにするには、このコマンドの no形式を使用します。

cts sxp retry period timervalue
no cts sxp retry period [ timervalue ]

構文の説明 再試行タイマーのデフォルト値を指定します。0～ 64000秒の範囲で秒数を入力し
ます。

timervalue

コマンドデフォルト デフォルトでは、timervalueは 120秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン ASAが SXPピア間での新しい SXP接続の設定を試行するデフォルトの時間間隔を指定しま
す。ASAは、成功した接続が確立されるまで接続を試み続けます。

ASAで確立されていない SXP接続が存在する限り、再試行タイマーがトリガーされます。

0秒を指定すると、タイマーの期限が切れず、ASAは SXPピアへの接続を試行しません。

再試行タイマーが期限切れになると、ASAは接続データベースを順に検索し、データベースに
切断されているか、または「保留中」状態の接続が含まれている場合、ASAは、再試行タイ
マーを再開します。

再試行タイマーは、SXPピアデバイスとは異なる値に設定することを推奨します。

例 次に、デフォルトの再試行タイマーを含む、すべてのSXP接続のデフォルト値を設定
する例を示します。
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ciscoasa(config)# cts sxp enable

ciscoasa(config)# cts sxp default source-ip 192.168.1.100
ciscoasa(config)# cts sxp default password 8 ********
ciscoasa(config)# cts sxp retry period 60
ciscoasa(config)# cts sxp reconcile period 60

関連コマンド 説明コマンド

ASAと SXPピアとの SXP接続を設定します。cts sxp connection peer

ASAでSXPプロトコルをイネーブルにします。cts sxp enable
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customization
トンネルグループ、グループ、またはユーザーに使用するカスタマイゼーションを指定するに

は、トンネルグループwebvpn属性コンフィギュレーションモードまたはwebvpnコンフィギュ
レーションモードで customizationコマンドを使用します。カスタマイゼーションを指定しな
い場合は、このコマンドの no形式を使用します。

customizationname
no customization name
customization { none | value name }
no customization { none | value name }

構文の説明 グループまたはユーザーに適用するWebVPNカスタマイゼーションの名前を指定
します。

name

グループまたはユーザーのカスタマイゼーションをディセーブルにし、カスタマ

イゼーションが継承されないようにします。

none

グループポリシーまたはユーザーに適用するカスタマイゼーションの名前を指定

します。

value
name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループwebvpn
属性コンフィ

ギュレーショ

ン

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)
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使用上のガイドライン トンネルグループ webvpn属性コンフィギュレーションモードで customizationコマンドを入
力する前に、webvpnコンフィギュレーションモードで customizationコマンドを使用してカス
タマイゼーションの名前を付け、設定する必要があります。

Mode-Dependentコマンドオプション

customizationコマンドで使用できるキーワードは使用しているモードによって異なります。グ
ループリシー属性コンフィギュレーションモードおよびユーザー名属性コンフィギュレーショ

ンモードでは、追加のキーワード noneと valueが表示されます。

たとえば、ユーザー名属性コンフィギュレーションモードで customization noneコマンドを入
力すると、ASAは、グループポリシーやトンネルグループ内の値を検索しません。

例 次に、パスワードプロンプトを定義する「123」という名前のWebVPNカスタマイゼー
ションを最初に確立するコマンドシーケンスの例を示します。この例では、次に「test」
という名前のWebVPNトンネルグループを定義し、customizationコマンドを使用し
て、「123」という名前のWebVPNカスタマイゼーションを使用することを指定して
います。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# customization 123
ciscoasa(config-webvpn-custom)# password-prompt Enter password
ciscoasa(config-webvpn)# exit
ciscoasa(config)# tunnel-group test type webvpn
ciscoasa(config)# tunnel-group test webvpn-attributes
ciscoasa(config-tunnel-webvpn)# customization 123
ciscoasa(config-tunnel-webvpn)#

次に、「cisco」というカスタマイゼーションを「cisco_sales」というグループポリシー
に適用する例を示します。webvpnコンフィギュレーションモード経由でグループポ
リシー属性コンフィギュレーションモードになった場合は、customizationコマンドに
追加のコマンドオプション valueが必要になります。

ciscoasa(config)# group-policy
cisco_sales attributes
ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# customization value cisco

関連コマンド 説明コマンド

すべてのトンネルグループコンフィギュレーションを削除し

ます。

clear configure tunnel-group

現在のトンネルグループコンフィギュレーションを表示しま

す。

show running-config tunnel-group

WebVPNトンネルグループ属性を設定する webvpnコンフィ
ギュレーションモードを開始します。

tunnel-group webvpn-attributes
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cxsc
ASACXモジュールにトラフィックをリダイレクトするには、クラスコンフィギュレーション
モードで cxscコマンドを使用します。ASA CXアクションを削除するには、このコマンドの
no形式を使用します。

cxsc { fail-close | fail-open } [ auth-proxy | monitor-only ]
no cxsc { fail-close | fail-open } [ auth-proxy | monitor-only ]

構文の説明 （オプション）アクティブ認証に必要な認証プロキシをイネーブルにします。auth-proxy

ASACXモジュールが使用できない場合、すべてのトラフィックをブロックする
ように ASAを設定します。

fail-close

ASACXモジュールが使用できない場合、すべてのトラフィックの通過を検査な
しで許可するように ASAを設定します。

fail-open

デモンストレーションの目的のみで、monitor-onlyを指定して、トラフィックの
読み取り専用コピーを ASA CXモジュールに送信します。このオプションを設
定すると、次のような警告メッセージが表示されます。

WARNING: Monitor-only mode should be used for demonstrations and evaluations
only. This mode prevents CXSC from denying or altering traffic.

monitor-only

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(4.1)

デモンストレーション機能をサポートするためにmonitor-onlyキーワードが追加さ
れました。

9.1(2)

コンテキストごとの ASA CXポリシーを設定できるようになりました。9.1(3)
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使用上のガイドライン クラスコンフィギュレーションモードにアクセスするには、policy-mapコマンドを入力しま
す。

ASAで cxscコマンドを設定する前または後に、Cisco Prime Security Manager（PRSM）を使用
して ASA CXモジュールでセキュリティポリシーを設定します。

cxscコマンドを設定するには、まず class-map コマンド、policy-mapコマンド、および class
コマンドを設定する必要があります。

トラフィックフロー

ASACXモジュールは、ASAとは別のアプリケーションを実行します。ただし、AIP SSM/SSC
は ASAのトラフィックフローに統合されます。ASAでトラフィックのクラスの cxsc コマン
ドを適用すると、トラフィックは次のように ASAと ASA CXモジュールを通過します。

1. トラフィックが ASAに入ります。

2. 着信 VPNトラフィックが復号化されます。

3. ファイアウォールポリシーが適用されます。

4. バックプレーンを介して ASA CXモジュールにトラフィックが送信されます。

5. ASACXモジュールはセキュリティポリシーをトラフィックに適用し、適切なアクション
を実行します。

6. 有効なトラフィックがバックプレーンを介してASAに返送されます。ASACXモジュール
がセキュリティポリシーに従ってトラフィックをブロックすることがあり、そのトラフィッ

クは渡されません。

7. 発信 VPNトラフィックが暗号化されます。

8. トラフィックが ASAを出ます。

認証プロキシに関する情報

ASA CXが HTTPユーザーを認証する必要がある場合は（アイデンティティポリシーを利用す
るために）、認証プロキシとして動作するように ASAを設定する必要があります。つまり、
ASACXモジュールは認証要求をASAインターフェイス IPアドレス/プロキシポートにリダイ
レクトします。デフォルトでは、ポートは885です（cxsc auth-proxy portコマンドでユーザー
が設定できます）。この機能は、トラフィックをASAからASACXモジュールに誘導するサー
ビスポリシーの一部として設定します。認証プロキシをイネーブルにしない場合は、パッシブ

認証のみを使用できます。

ASAの機能との互換性

ASAには、HTTPインスペクションを含む、多数の高度なアプリケーションインスペクション
機能があります。ただし、ASA CXモジュールには ASAよりも高度な HTTPインスペクショ
ン機能があり、その他のアプリケーションについても機能が追加されています。たとえば、ア

プリケーション使用状況のモニタリングと制御です。

ASACXモジュールの機能を最大限に活用するには、ASACXモジュールに送信するトラフィッ
クに関する次のガイドラインを参照してください。
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• HTTPトラフィックに対して ASAインスペクションを設定しないでください。

•クラウドWebセキュリティ（ScanSafe）インスペクションを設定しないでください。同じ
トラフィックに対してASACXのアクションとクラウドWebセキュリティインスペクショ
ンの両方が設定されている場合に、ASAが実行するのはASACXのアクションのみです。

• ASA上の他のアプリケーションインスペクションはASACXモジュールと互換性があり、
これにはデフォルトインスペクションも含まれます。

• MobileUser Security（MUS）サーバーをイネーブルにしないでください。これは、ASACX
モジュールとの間に互換性がありません。

• ASAクラスタリングをイネーブルにしないでください。これは、ASACXモジュールとの
間に互換性がありません。

•フェールオーバーをイネーブルにした場合は、ASAがフェールオーバーしたときに、既存
の ASA CXフローは新しい ASAに転送されますが、トラフィックは ASA CXモジュール
による処理を受けることなくASAの通過を許可されます。新しい ASAが受信した新しい
フローだけが、ASA CXモジュールによる処理の対象となります。

モニター専用モード

テストおよびデモンストレーション用に、monitor-onlyキーワードを使用して、ASA CXモ
ジュールに読み取り専用トラフィックの重複ストリームを送信するように ASAを設定できる
ので、モジュールがASAトラフィックフローに影響を与えることなく、どのようにトラフィッ
クをインスペクションするかを確認できます。このモードでは、ASACXモジュールが通常ど
おりトラフィックをインスペクションし、ポリシーを決定し、イベントを生成します。ただ

し、パケットが読み取り専用コピーであるため、モジュールのアクションは実際のトラフィッ

クには影響しません。代わりに、モジュールはインスペクション後コピーをドロップします。

次のガイドラインを参照してください。

• ASA上でモニター専用モードと通常のインラインモードの両方を同時に設定することはで
きません。セキュリティポリシーの 1つのタイプのみが許可されます。

•次の機能は、モニター専用モードでサポートされません。

•拒否ポリシー

•アクティブ認証

•復号化ポリシー

• ASACXは、モニター専用モードでパケットバッファリングを実行せず、イベントはベス
トエフォート方式で生成されます。たとえば、長い URLがパケット境界にまたがってい
る一部のイベントは、バッファリングの欠如の影響を受ける可能性があります。

• ASAポリシーと ASA CXの両方でモードが一致するように設定する必要があります（両
方ともモニター専用モード、または両方とも通常のインラインモード）。
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例 次の例では、すべての HTTPトラフィックが ASA CXモジュールに誘導され、何らか
の理由で ASA CXモジュールに障害が発生した場合はすべての HTTPトラフィックが
ブロックされます。

ciscoasa(config)# access-list ASACX permit tcp any any eq port 80
ciscoasa(config)# class-map my-cx-class
ciscoasa(config-cmap)# match access-list ASACX
ciscoasa(config-cmap)# policy-map my-cx-policy
ciscoasa(config-pmap)# class my-cx-class
ciscoasa(config-pmap-c)# cxsc fail-close auth-proxy
ciscoasa(config-pmap-c)# service-policy my-cx-policy global

次の例では、10.1.1.0ネットワークと10.2.1.0ネットワーク宛てのすべての IPトラフィッ
クが ASA CXモジュールに誘導され、何らかの理由で ASA CXモジュールに障害が発
生した場合は、すべてのトラフィックの通過が許可されます。

ciscoasa(config)# access-list my-cx-acl permit ip any 10.1.1.0 255.255.255.0
ciscoasa(config)# access-list my-cx-acl2 permit ip any 10.2.1.0 255.255.255.0
ciscoasa(config)# class-map my-cx-class
ciscoasa(config-cmap)# match access-list my-cx-acl
ciscoasa(config)# class-map my-cx-class2
ciscoasa(config-cmap)# match access-list my-cx-acl2
ciscoasa(config-cmap)# policy-map my-cx-policy
ciscoasa(config-pmap)# class my-cx-class
ciscoasa(config-pmap-c)# cxsc fail-open auth-proxy
ciscoasa(config-pmap)# class my-cx-class2
ciscoasa(config-pmap-c)# cxsc fail-open auth-proxy
ciscoasa(config-pmap-c)# service-policy my-cx-policy interface outside

関連コマンド 説明コマンド

トラフィック分類に使用するクラスマップを指定します。class

ポリシーマップ用にトラフィックを識別します。class-map

認証プロキシのポートを設定します。cxsc auth-proxy port

ASA CXデバッグメッセージをイネーブルにします。debug cxsc

モジュールのパスワードをデフォルトにリセットします。hw-module module password-reset

モジュールをリロードします。hw-module module reload

リセットを実行してから、モジュールをリロードします。hw-module module reset

モジュールをシャットダウンします。hw-module module shutdown

ポリシーを設定します。これは、1つのトラフィックク
ラスと 1つ以上のアクションのアソシエーションです。

policy-map

モジュール設定を取得します。session do get-config

モジュールのパスワードをデフォルトにリセットします。session do password-reset
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説明コマンド

モジュール管理アドレスを設定します。session do setup host ip

トラフィックを ASA CXモジュールに送信するために作
成された NPルールを表示します。

show asp table classify domain cxsc

ASA CXモジュールの認証プロキシ用に作成された NP
ルールを表示します。

show asp table classify domain
cxsc-auth-proxy

モジュールのステータスを表示します。show module

現在のすべてのポリシーマップコンフィギュレーション

を表示します。

show running-config policy-map

サービスポリシーの統計情報を表示します。show service-policy
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cxsc auth-proxy port
ASACXモジュールトラフィックの認証プロキシポートを設定するには、グローバルコンフィ
ギュレーションモードで cxsc auth-proxy port コマンドを使用します。このポートをデフォル
トに設定するには、このコマンドの no形式を使用します。

cxsc auth-proxy port port
no cxsc auth-proxy port [ port ]

構文の説明 認証プロキシのポートを 1024より大きい値に設定します。デフォルト値は 885で
す。

portport

コマンドデフォルト デフォルトポートは 885です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(4.1)

コンテキストごとのASACXポリシーを設定できるようになりました。9.1(3)

使用上のガイドライン cxscコマンドの設定時に認証プロキシをイネーブルにする場合は、このコマンドを使用して
ポートを変更できます。

ASA CXが HTTPユーザーを認証する必要がある場合は（アイデンティティポリシーを利用す
るために）、認証プロキシとして動作するように ASAを設定する必要があります。つまり、
ASACXモジュールは認証要求をASAインターフェイス IPアドレス/プロキシポートにリダイ
レクトします。デフォルトでは、portは885です。この機能は、トラフィックをASAからASA
CXモジュールに誘導するサービスポリシーの一部として設定します。認証プロキシをイネー
ブルにしない場合は、パッシブ認証のみを使用できます。

例 次に、ASACXトラフィックの認証プロキシをイネーブルにし、ポートを 5000に変更
する例を示します。
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ciscoasa(config)# access-list ASACX permit tcp any any eq port 80
ciscoasa(config)# class-map my-cx-class
ciscoasa(config-cmap)# match access-list ASACX
ciscoasa(config-cmap)# policy-map my-cx-policy
ciscoasa(config-pmap)# class my-cx-class
ciscoasa(config-pmap-c)# cxsc fail-close auth-proxy
ciscoasa(config-pmap-c)# service-policy my-cx-policy global
ciscoasa(config)# cxsc auth-port 5000

関連コマンド 説明コマンド

トラフィック分類に使用するクラスマップを指定します。class

ポリシーマップ用にトラフィックを識別します。class-map

ASA CXモジュールにトラフィックをリダイレクトしま
す。

cxsc

ASA CXデバッグメッセージをイネーブルにします。debug cxsc

モジュールのパスワードをデフォルトにリセットします。hw-module module password-reset

モジュールをリロードします。hw-module module reload

リセットを実行してから、モジュールをリロードします。hw-module module reset

モジュールをシャットダウンします。hw-module module shutdown

ポリシーを設定します。これは、1つのトラフィッククラ
スと 1つ以上のアクションのアソシエーションです。

policy-map

モジュール設定を取得します。session do get-config

モジュールのパスワードをデフォルトにリセットします。session do password-reset

モジュール管理アドレスを設定します。session do setup host ip

トラフィックをASACXモジュールに送信するために作成
された NPルールを表示します。

show asp table classify domain cxsc

ASACXモジュールの認証プロキシ用に作成されたNPルー
ルを表示します。

show asp table classify domain
cxsc-auth-proxy

モジュールのステータスを表示します。show module

現在のすべてのポリシーマップコンフィギュレーション

を表示します。

show running-config policy-map

サービスポリシーの統計情報を表示します。show service-policy

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1283

Cコマンド
cxsc auth-proxy port



Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1284

Cコマンド
cxsc auth-proxy port



第 III 部

Dコマンド
• da – dg（1287ページ）
• dh – dm（1357ページ）
• dn – dz（1451ページ）





da – dg

• database path（1289ページ）
• ddns（1291ページ）
• ddns update（1293ページ）
• ddns update method（1295ページ）
• debug（1298ページ）
• default（crl設定）（1300ページ）
• default（インターフェイス）（1302ページ）
• default（IPv6ルータ OSPF）（1303ページ）
• default（パラメータ）（1305ページ）
• default（時間範囲）（1307ページ）
• default-acl（1309ページ）
• default-domain（1311ページ）
• default enrollment（1313ページ）
• default-group-policy（imap4s、pop3s、smtps）（廃止）（1315ページ）
• default-group-policy（トンネルグループ一般属性）（1318ページ）
• default-idle-timeout（1320ページ）
• default-information（1322ページ）
• default-information originate（1324ページ）
• default-information originate（アドレスファミリ）（1329ページ）
• default-information originate（IPv6ルータ OSPF、ルータ OSPF）（1331ページ）
• default-information originate（ルータ RIP）（1333ページ）
• default-language（1335ページ）
• default-mapping-rule（1337ページ）
• default-mcast-group（1339ページ）
• default-metric（1342ページ）
• default user group（1344ページ）
• delay（1347ページ）
• delete（1349ページ）
• deny-message（1351ページ）
• deny version（1353ページ）
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• description（1355ページ）
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database path
ローカルCAサーバーデータベースのパスまたは位置を指定するには、CAサーバーコンフィ
ギュレーションモードでdatabaseコマンドを使用します。フラッシュメモリへのパスをデフォ
ルト設定にリセットするには、このコマンドの no形式を使用します。

[ no ] database path mount-name directory-path

構文の説明 CAファイルが保存される、マウントポイント上のディレクトリへのパスを指
定します。

directory-path

マウント名を指定します。mount-name

コマンドデフォルト デフォルトでは、CAサーバーデータベースはフラッシュメモリに保存されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応CAサーバー
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン データベースに保存されるローカル CAファイルには、証明書データベースファイル、ユー
ザーデータベースファイル、一時 PKCS12ファイル、および現在の CRLファイルが含まれま
す。mount-name引数は、ASAのファイルシステムを指定するために使用するmountコマンド
の name引数と同じです。

これらの CAファイルは内部保存ファイルです。変更しないでください。（注）

例 次に、CAデータベースのマウントポイントを cifs_shareとして定義し、そのマウント
ポイント上のデータベースファイルディレクトリを ca_dir/files_dirとして定義する例
を示します。
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ciscoasa(config)# crypto ca server
ciscoasa
(config-ca-server)
# database path cifs_share ca_dir/files_dir/
ciscoasa
(config-ca-server)
#

関連コマンド 説明コマンド

CAサーバーコンフィギュレーションモードの CLIコマンド
セットにアクセスできるようにします。これらのコマンドを使

用することで、ユーザーはローカル CAを設定および管理でき
ます。

crypto ca server

ローカルCAデータベースに設定されているユーザー情報をディ
スクに書き込みます。

crypto ca server user-db
write

ユーザーがローカルCAサーバーを設定する場合にデバッグメッ
セージを表示します。

debug crypto ca server

Common Internet File System（CIFS）および File Transfer Protocol
ファイルシステム（FTPFS）の一方または両方を、ASAがアク
セスできるようにします。

mount

ASAの CAコンフィギュレーションの特性を表示します。show crypto ca server

CAサーバーが発行する証明書を表示します。show crypto ca server cert-db
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ddns
ダイナミックDNS（DDNS）アップデート方式のタイプを指定するには、DDNSアップデート
方式モードで ddnsコマンドを使用します。実行コンフィギュレーションから更新方式タイプ
を削除するには、このコマンドの no形式を使用します。

ddns [ both ]
no ddns [ both ]

構文の説明 （オプション）DNSの Aと PTRの両方のリソースレコード（RR）のアップデートを指
定します。

both

コマンドデフォルト DNS A RRのみを更新します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応DDNSアップ
デート方式

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン DDNSは、DNSで保持されている名前/アドレスおよびアドレス/名前のマッピングを更新しま
す。DDNS更新を実行するための 2つの方式（RFC 2136で規定されている IETF標準、および
一般的な HTTP方式）のうち、ASAのこのリリースでは、IETF方式をサポートしています。

名前とアドレスのマッピングは、次の 2タイプの RRに保持されます。

• Aリソースレコードには、ドメイン名から IPアドレスへのマッピングが含まれます。

• PTRリソースレコードには、IPアドレスからドメイン名へのマッピングが含まれます。

DDNSアップデートを使用して、DNSの A RRタイプと PTR RRタイプとの間で一貫した情報
を保持できます。

DDNSアップデート方式コンフィギュレーションモードで ddnsコマンドを発行するとき、
アップデートを DNS A RRに対してのみ行うか、DNSの Aと PTRの両方の RRタイプに対し
て行うかを定義します。
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例 次に、ddns-2という名前の DDNSアップデート方式に対し DNSの Aと PTRの両方の
RRのアップデートを設定する例を示します。

ciscoasa(config)# ddns update method ddns-2
ciscoasa(DDNS-update-method)# ddns both

関連コマンド 説明コマンド

DDNSアップデート方式をASAのインターフェイスまたはDDNSアッ
プデートホスト名に関連付けます。

ddns update

DNSのリソースレコードをダイナミックにアップデートするための方
式を作成します。

ddns update method

DHCPクライアントが DHCPサーバーに渡すアップデートパラメータ
を設定します。

dhcp-client update
dns

DHCPサーバーによる DDNSアップデートの実行をイネーブルにしま
す。

dhcpd update dns

DDNSアップデート方式によるアップデート試行の最大間隔を設定し
ます。

interval maximum
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ddns update
ダイナミックDNS（DDNS）アップデート方式を、ASAインターフェイスまたはアップデート
ホスト名に関連付けるには、インターフェイスコンフィギュレーションモードで ddns update
コマンドを使用します。DDNS更新方式とインターフェイスまたはホスト名とのアソシエー
ションを、実行コンフィギュレーションから削除するには、このコマンドの no 形式を使用し
ます。

ddns update [ method-name | hostname hostname ]
no ddns update [ method-name | hostname hostname ]

構文の説明 コマンド文字列内の後続の語をホスト名として指定します。hostname

更新で使用するホスト名を指定します。hostname

設定するインターフェイスとのアソシエーションの方式名を指定します。method-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン DDNSアップデート方式を定義した後、DDNSアップデートをトリガーするために、そのDDNS
アップデート方式を ASAインターフェイスに関連付ける必要があります。

ホスト名は、完全修飾ドメイン名（FQDN）またはホスト名のみを指定できます。ホスト名の
み指定した場合、ASAは、ドメイン名をホスト名に追加して FQDNを作成します。

例 次に、インターフェイスGigabitEthernet0/2に ddns-2という名前のDDNS更新方式およ
びホスト名 hostname1.example.comを関連付ける例を示します。
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ciscoasa(config)# interface GigabitEthernet0/2
ciscoasa(config-if)# ddns update ddns-2
ciscoasa(config-if)# ddns update hostname hostname1.example.com

関連コマンド 説明コマンド

作成済みの DDNS方式に対して、DDNSアップデート方式のタイプを
指定します。

ddns

DNSのリソースレコードをダイナミックにアップデートするための方
式を作成します。

ddns update method

DHCPクライアントが DHCPサーバーに渡すアップデートパラメータ
を設定します。

dhcp-client update
dns

DHCPサーバーによる DDNSアップデートの実行をイネーブルにしま
す。

dhcpd update dns

DDNSアップデート方式によるアップデート試行の最大間隔を設定し
ます。

interval maximum
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ddns update method
DNSリソースレコード（RR）を動的に更新する方式を作成するには、グローバルコンフィ
ギュレーションモードで ddns update method コマンドを使用します。実行コンフィギュレー
ションからダイナミック DNS（DDNS）更新方式を削除するには、このコマンドの no形式を
使用します。

ddns update method name [ web { reference-identity name | update-type { ipv4 | ipv6 } |
update-url url }]
no ddns update method name

構文の説明 ダイナミックにDNSレコードを更新するための方式の名前を指定します。name

サーバー IDを検証するための参照 ID名を指定します。reference-identity

送信する更新のタイプ（ipv4または ipv6）を指定します。update-type

DDNS更新の更新 URLを指定します。update-url

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

サーバー証明書の IDと一致するように設定されている参照 ID名を指定するオプ
ションが追加されました。

9.18(1)

使用上のガイドライン DDNSは、DNSで保持されている名前/アドレスおよびアドレス/名前のマッピングを更新しま
す。ddns update method コマンドで設定する更新方式により、DDNS更新の実行方法と実行頻
度が決まります。DDNS更新を実行するための 2つの方式（RFC 2136で規定されている IETF
標準、および一般的な HTTP方式）のうち、ASAのこのリリースでは、IETF方式をサポート
しています。
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名前とアドレスのマッピングは、次の 2タイプのリソースレコード（RR）に保持されます。

• Aリソースレコードには、ドメイン名から IPアドレスへのマッピングが含まれます。

• PTRリソースレコードには、IPアドレスからドメイン名へのマッピングが含まれます。

DDNSアップデートを使用して、DNSの A RRタイプと PTR RRタイプとの間で一貫した情報
を保持できます。

ddns update method コマンドが機能する前に、インターフェイスでドメインルックアッ
プを有効にした状態で、dnsコマンドを使用して到達可能なデフォルトの DNSサーバー
を設定する必要があります。

（注）

例 次に、ddns-2という名前の DDNS更新方式を設定する例を示します。

ciscoasa(config)# ddns update method ddns-2

参照 IDオブジェクトを使用して DDNSサーバーへの接続を検証するには、
reference-identity ref_id_nameを使用します。参照 IDオブジェクトは、一致基準を指
定し、crypto ca reference-identity refidnameを使用して作成されます。参照 IDが設定
されている場合、DDNSサーバーに接続を試みる際に、ASAは一致するホスト名で
サーバー証明書の IDを検証します。ホストの解決に失敗するか、一致するものが見つ
からない場合、エラーメッセージが表示されて接続が終了します。

asa(config-aaa-server-host)# ddns update method tempddns
asa(DDNS-update-method)# web ?

dynupd-method mode commands/options:
reference-identity Enter Reference-identity name to validate server identity
update-type Configure the type of update to be sent
update-url Configure Update URL for DDNS update

設定された参照 IDは、show running-configコマンドで表示されます。

asa(DDNS-update-method)# web reference-identity dyndns
asa(DDNS-update-method)# show running-config ddns
ddns update method tempddns
web update-url
pwd@10.x.x.x/update?hostname=<>https://admin:pwd@10.x.x.x/update?hostname=<;h>&myip=<a>
web update-type ipv4
web reference-identity dyndns
interval maximum 0 0 2 0
!
asa(DDNS-update-method)#

asa(DDNS-update-method)# sh ddns update method
Dynamic DNS Update Method: dyndns
Dynamic DNS updated via HTTP(s) protocols
URL used to update record:

pwd@10.x.x.x/update?hostname=<>https://admin:pwd@10.x.x.x/update?hostname=<;h>&myip=<a>
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Update type configured: ipv4
Configured reference-identity name: dyndns
Maximum update interval: 0 days 0 hours 2 minutes 0 seconds

asa(DDNS-update-method)#

関連コマンド 説明コマンド

作成済みの DDNS方式に対して、DDNSアップデート方式のタイプを
指定します。

ddns

DDNSアップデート方式をASAのインターフェイスまたはDDNSアッ
プデートホスト名に関連付けます。

ddns update

DHCPクライアントが DHCPサーバーに渡すアップデートパラメータ
を設定します。

dhcp-client update
dns

DHCPサーバーによるダイナミック DNSアップデートの実行をイネー
ブルにします。

dhcpd update dns

DDNSアップデート方式によるアップデート試行の最大間隔を設定し
ます。

interval maximum
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debug
特定機能のデバッグメッセージを表示するには、特権 EXECモードで debug コマンドを使用
します。デバッグメッセージの表示を無効にするには、このコマンドの no形式を使用しま
す。

debug feature [ subfeature ] [ level ]
no debug feature [ subfeature ]

構文の説明 （オプション）デバッグレベルを指定します。このレベルは、一部の機能で使用

できない場合があります。

level

デバッグをイネーブルにする機能を指定します。使用可能な機能を表示するには、

debug ?コマンドを使用して CLIヘルプを表示します。
feature

（オプション）機能によっては、1つ以上のサブ機能のデバッグメッセージをイ
ネーブルにできます。

subfeature

コマンドデフォルト デフォルトのデバッグレベルは 1です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

debug crypto ca コマンドが変更され、オプションが少なくなり、デバッグレベルが
14に制限されました。

9.13(1)

このコマンドは、パスモニタリングのデバッグを含めるように変更されました。9.18(1)

使用上のガイドライン デバッグ出力は CPUプロセスで高プライオリティが割り当てられているため、デバッグ出力
を行うとシステムが使用できなくなることがあります。したがって、debugコマンドを使用す
るのは、特定の問題のトラブルシューティング時、またはシスコのテクニカルサポート担当者

とともにトラブルシューティングを行う場合に限定してください。さらに、debugコマンドは、
ネットワークトラフィックが少なく、ユーザも少ないときに使用することを推奨します。デ
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バッギングをこのような時間帯に行うと、debugコマンド処理のオーバーヘッドの増加により
システムの使用に影響が及ぶ可能性が低くなります。

バージョン9.13(1)以降、debug crypto caコマンドに対するオプション、すなわちdebug crypto
ca transactionsおよびdebug crypto ca messagesは、すべての該当するコンテンツをdebug crypto
caコマンド自体に提供するために統合されています。また、使用可能なデバッグレベルの数
が 14に削減されました。

例 次に、debug aaa internalコマンドの出力例を示します。

ciscoasa(config)# debug aaa internal
debug aaa internal enabled at level 1
ciscoasa(config)# uap allocated. remote address: 10.42.15.172, Session_id: 2147483841
uap freed for user . remote address: 10.42.15.172, session id: 2147483841

次に、変更された debug crypto caコマンドを示します。

(config)# debug crypto ca ?
exec mode commands/options:
<1-14> Specify an optional debug level (default is 1)
cluster debug PKI cluster
cmp debug the CMP transactions
periodic-authentication debug PKI peroidic authentication
<cr>
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default（crl設定）
すべてのCRLパラメータをシステムデフォルト値に戻すには、CRL設定コンフィギュレーショ
ンモードで defaultコマンドを使用します。

default

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応crl設定コン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドの呼び出しは、アクティブなコンフィギュレーションには含まれません。crl設
定コンフィギュレーションモードは、暗号CAトラストポイントコンフィギュレーションモー
ドからアクセスできます。これらのパラメータは、LDAPサーバーで必要な場合のみ使用され
ます。

例 次に、ca-crlコンフィギュレーションモードを開始して、CRLコマンド値をデフォル
トに戻す例を示します。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# crl configure
ciscoasa(ca-crl)# default
ciscoasa(ca-crl)#

関連コマンド 説明コマンド

crl設定コンフィギュレーションモードを開始します。crl configure
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説明コマンド

トラストポイントコンフィギュレーションモードを開始します。crypto ca
trustpoint

CRLの取得方法として LDAPを指定します。protocol ldap
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default（インターフェイス）
インターフェイスコマンドをシステムデフォルト値に戻すには、インターフェイスコンフィ

ギュレーションモードで defaultコマンドを使用します。

defaultcommand

構文の説明 デフォルトに設定するコマンドを指定します。次に例を示します。

default activation key

command

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドは実行時のコマンドです。入力しても、アクティブなコンフィギュレーションの

一部にはなりません。

例 次に、インターフェイスコンフィギュレーションモードを開始して、セキュリティ

レベルをデフォルトに戻す例を示します。

ciscoasa(config)# interface gigabitethernet 0/0
ciscoasa(config-if)# default security-level

関連コマンド 説明コマン

ド

インターフェイスコンフィギュレーションモードを開始します。interface
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default（IPv6ルータ OSPF）
OSPFv3パラメータをデフォルト値に戻すには、IPv6ルータ OSPFコンフィギュレーション
モードで defaultコマンドを使用します。

default [ area | auto-cost | default-information | default-metric | discard-route | distance |
distribute-list | ignore | log-adjacency-changes |maximum-paths | passive-interface | redistribute
| router-id | summary-prefix | timers ]

構文の説明 （オプション）OSPFv3エリアパラメータを指定します。area

（オプション）帯域幅に従ってOSPFv3インターフェイスのコストを指
定します。

auto-cost

（オプション）デフォルトの情報を配布します。default-information

（オプション）再配布されるルートのメトリックを指定します。default-metric

（オプション）廃棄ルートの導入をイネーブルまたはディセーブルにし

ます。

discard-route

（オプション）アドミニストレーティブディスタンスを指定します。distance

（オプション）ルーティングアップデートでネットワークをフィルタリ

ングします。

distribute-list

（オプション）特定のイベントを無視します。ignore

（任意）隣接ステートの変更を記録します。log-adjacency-changes

（オプション）複数のパスを介してパケットを転送します。maximum-paths

（オプション）インターフェイス上のルーティングアップデートを抑制

します。

passive-interface

（オプション）別のルーティングプロトコルからの IPv6プレフィック
スを再配布します。

redistribute

（オプション）指定したルーティングプロセスのルータ IDを指定しま
す。

router-id

（オプション）OSPFv3集約プレフィックスを指定します。summary-prefix

（任意）OSPFv3タイマーを指定します。timers

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン OSPFv3パラメータのデフォルト値をリセットするには、このコマンドを使用します。

例 次に、OSPFv3タイマーパラメータをデフォルト値にリセットする例を示します。

ciscoasa(config-router)# d
efault timers spf

関連コマンド 説明コマンド

OSPFv3ルーティングプロセスのアドミニストレーティブディ
スタンスを指定します。

distance

OSPFv3ルーティングドメインへのデフォルトの外部ルートを生
成します。

default-information
originate

OSPFv3ネイバーが起動または停止したときに、ルータが syslog
メッセージを送信するように設定します。

log-adjacency-changes
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default（パラメータ）
IPオプションインスペクション時に特定のアクションを指定しないオプションのデフォルトア
クションを定義するには、パラメータコンフィギュレーションモードで defaultコマンドを使
用します。システムのデフォルトに戻すには、このコマンドの no形式を使用します。

default action { allow | clear }
no default action { allow | clear }

構文の説明 IPオプションインスペクションポリシーマップに明示的に指定されていないオプショ
ンを含んでいるパケットを許可します。

allow

IPオプションインスペクションポリシーマップに明示的に指定されていないオプショ
ンをパケットヘッダーから削除してから、パケットを許可します。

clear

コマンドデフォルト デフォルトでは、IPオプションインスペクションはルータアラートオプションを許可します
が、その他の IPオプションを含んでいるパケットはドロップします。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(1)

使用上のガイドライン このコマンドは、IPオプションインスペクションポリシーマップで設定できます。

IPオプションインスペクションを設定して、特定の IPオプションを持つどの IPパケットが
ASAを通過できるかを制御できます。変更せずにパケットを通過させたり、指定されている
IPオプションをクリアしてからパケットを通過させたりできます。

例 次に、IPオプションインスペクションのアクションをポリシーマップで設定する例を
示します。

ciscoasa(config)# policy-map type inspect ip-options ip-options_map
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ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# default action clear
ciscoasa(config-pmap-p)# router-alert action allow

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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default（時間範囲）
absoluteコマンドと periodicコマンドをデフォルト設定に戻すには、時間範囲コンフィギュ
レーションモードで default コマンドを使用します。

default { absolute | periodic days-of-the-week time to [ days-of-the-week ] time }

構文の説明 時間範囲が有効になる絶対時間を定義します。absolute

最初のdays-of-the-week引数は、関連付けられている有効時間範囲が開始する
日または曜日です。2番めの days-of-the-week引数は、関連付けられているス
テートメントの有効期間が終了する日または曜日です。

この引数は、単一の曜日または曜日の組み合わせです（Monday（月曜日）、
Tuesday（火曜日）、Wednesday（水曜日）、Thursday（木曜日）、Friday（金
曜日）、Saturday（土曜日）、および Sunday（日曜日））。他に指定できる
値は、次のとおりです。

• daily：月曜日～日曜日

• weekdays：月曜日～金曜日

• weekend：土曜日と日曜日

終了の曜日が開始の曜日と同じ場合は、終了の曜日を省略できます。

days-of-the-week

時間範囲機能をサポートする機能に対して、定期的な（週単位の）時間範囲

を指定します。

periodic

時刻を HH:MM形式で指定します。たとえば、午前 8時は 8:00、午後 8時は
20:00とします。

time

「開始時刻から終了時刻まで」の範囲を入力するには、toキーワードを入力
する必要があります。

to

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—••••時間範囲コン

フィギュレー

ション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 終了の days-of-the-week値が開始の days-of-the-week値と同じ場合、終了の days-of-the-week値
を省略できます。

time-rangeコマンドに absolute値と periodic値の両方が指定されている場合、periodicコマン
ドは absolute start時刻を経過した後にのみ評価の対象になり、absolute end時刻を経過した後は
評価の対象にはなりません。

時間範囲機能は、ASAのシステムクロックに依存しています。ただし、この機能は NTP同期
を使用すると最適に動作します。

例 次に、absoluteキーワードの動作をデフォルトに戻す例を示します。

ciscoasa(config-time-range)# default absolute

関連コマンド 説明コマンド

時間範囲が有効になる絶対時間を定義します。absolute

時間範囲機能をサポートする機能に対して、定期的な（週単位の）時間範囲を指

定します。

periodic

時間に基づいて ASAのアクセスコントロールを定義します。time-range
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default-acl
ポスチャ検証が失敗したNACフレームワークセッションのデフォルトのACLとして使用され
るようにACLを指定するには、nacポリシーnacフレームワークコンフィギュレーションモー
ドで default-aclコマンドを使用します。このコマンドを NACポリシーから削除するには、こ
のコマンドの no形式を使用します。

[ no ] default-acl acl-name

構文の説明 セッションに適用されるアクセスコントロールリストの名前を指定します。acl-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応nacポリシー
nacフレーム
ワークコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

コマンド名から「nac-」が削除されました。コマンドが、グループポリシーコン
フィギュレーションモードから nacポリシー nacフレームワークコンフィギュレー
ションモードに移動されました。

8.0(2)

使用上のガイドライン 各グループポリシーは、ポリシーに一致し、NACに対して適格なホストに適用されるデフォ
ルト ACLを指しています。ASAは、ポスチャ検証の前に NACのデフォルト ACLを適用しま
す。ポスチャ検証の後、ASAはデフォルトACLをリモートホストのアクセスコントロールサー
バーから取得したACLに置き換えます。ポスチャ確認が失敗した場合は、デフォルトACLが
そのまま使われます。

また、ASAは、クライアントレス認証がイネーブルになっている（デフォルト設定）場合に
も、NACのデフォルト ACLを適用します。
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例 次に、ポスチャ検証が成功する前に適用される ACLとして acl-1を指定する例を示し
ます。

ciscoasa(config-group-policy)# default-acl acl-1
ciscoasa(config-group-policy)

次の例では、デフォルトグループポリシーから ACLを継承しています。

ciscoasa(config-group-policy)# no default-acl
ciscoasa(config-group-policy)

関連コマンド 説明コマンド

Cisco NACポリシーを作成してアクセスし、そのタイプを指定
します。

nac-policy

NACポリシーをグループポリシーに割り当てます。nac-settings

NACフレームワークイベントのロギングをイネーブルにしま
す。

debug nac

IPsec、WebVPN、および NACセッションの数を表示します。show vpn-session_summary.db

NACの結果を含む、VPNセッションの情報を表示します。show vpn-session.db
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default-domain
グループポリシーのユーザーのデフォルトドメイン名を設定するには、グループポリシーコ

ンフィギュレーションモードで default-domainコマンドを使用します。ドメイン名を削除す
るには、このコマンドの no形式を使用します。

default-domain { value domain-name | none }
no default-domain [ domain-name ]

構文の説明 デフォルトドメイン名がないことを指定します。デフォルトドメイン名に

ヌル値を設定して、デフォルトドメイン名を拒否します。デフォルトまた

は指定したグループポリシーのデフォルトドメイン名は継承されません。

none

グループのデフォルトドメイン名を指定します。value
domain-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ユーザーがドメイン名を継承しないようにするには、default-domain noneコマンドを使用しま
す。

ASAは、ドメインフィールドを省略したDNSクエリに追加するために、AnyConnectクライア
ントまたは従来の VPNクライアント（IPsec/IKEv1）にデフォルトドメイン名を渡します。こ
のドメイン名は、トンネルパケットにのみ適用されます。デフォルトドメイン名がない場合、

ユーザーはデフォルトグループポリシーのデフォルトドメイン名を継承します。

デフォルトドメイン名に使用できるのは、英数字、ハイフン（-）、およびピリオド（.）のみ
です。
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例 次に、FirstGroupという名前のグループポリシーに対して、FirstDomainのデフォルト
ドメイン名を設定する例を示します。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# default-domain value FirstDomain

関連コマンド 説明コマンド

スプリットトンネルを介して解決されるドメインのリストを提供し

ます。

split-dns

トンネリングが必要なネットワークと不要なネットワークを区別す

るために、ASAが使用するアクセスリストを指定します。
split-tunnel-network-list

IPsecクライアントが条件に応じてパケットを暗号化形式で IPsecト
ンネルを経由して転送したり、クリアテキスト形式でネットワーク

インターフェイスに転送したりできるようにします。

split-tunnel-policy
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default enrollment
すべての登録パラメータをシステムデフォルト値に戻すには、クリプトCAトラストポイント
コンフィギュレーションモードで default enrollmentコマンドを使用します。

default enrollment

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•••••クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドの呼び出しは、アクティブなコンフィギュレーションには含まれません。

例 次に、トラストポイント centralのクリプト CAトラストポイントコンフィギュレー
ションモードを開始して、すべての登録パラメータをトラストポイント central内のデ
フォルト値に戻す例を示します。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# default enrollment
ciscoasa(ca-trustpoint)#

関連コマンド 説明コマンド

すべてのトラストポイントを削除します。clear configure crypto ca trustpoint

CRLコンフィギュレーションモードを開始します。crl configure

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1313

Dコマンド
default enrollment



説明コマンド

トラストポイントコンフィギュレーションモードを開始

します。

crypto ca trustpoint
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default-group-policy（imap4s、pop3s、smtps）（廃止）

このコマンドをサポートする最後のリリースは、7.5(1)でした。（注）

電子メールプロキシ設定でグループポリシーが指定されない場合に使用するグループポリシー

の名前を指定するには、さまざまなコンフィギュレーションモードで default-group-policyコ
マンドを使用します。コンフィギュレーションから属性を削除するには、このコマンドの no
形式を使用します。

default-group-policygroupname
nodefault-group-policy

構文の説明 デフォルトグループポリシーとして使用する、設定済みのグループポリシーを

指定します。group-policyコマンドを使用して、グループポリシーを設定します。

groupname

コマンドデフォルト DfltGrpPolicyという名前のデフォルトグループポリシーは、常に、に存在します。この
default-group-policy コマンドを使用すると、作成したグループポリシーを、電子メールプロ
キシセッション用のデフォルトグループポリシーとして置き換えることができます。または、

DfltGrpPolicyを編集することもできます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応Imap4sコン
フィギュレー

ション

——•対応—•対応Pop3sコン
フィギュレー

ション

——•対応—•対応smtpsコンフィ
ギュレーショ

ン

コマンド履歴 変更内容Version

このコマンドが追加されました。7.0(1)
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変更内容Version

このコマンドは廃止されました。7.5(2)

使用上のガイドライン セッション、IMAP4Sセッション、POP3Sセッション、および SMTPSセッションには、指定
されたグループポリシーまたはデフォルトグループポリシーが必要です。このコマンドは、

該当する電子メールプロキシモードで使用します。

システムのDefaultGroupPolicyは編集できますが、削除はしないでください。DefaultGroupPolicy
の AVPは、次のとおりです。

デフォルト値属性

nonewins-server

nonedns-server

nonedhcp-network-scope

unrestrictedvpn-access-hours

3vpn-simultaneous-logins

30分vpn-idle-timeout

nonevpn-session-timeout

nonevpn-filter

WebVPNvpn-tunnel-protocol

disableip-comp

disablere-xauth

nonegroup-lock

disablepfs

noneclient-access-rules

nonebanner

disabledpassword-storage

disabledipsec-udp

0ipsec-udp-port

keep-client-configbackup-servers

tunnelallsplit-tunnel-policy

nonesplit-tunnel-network-list
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デフォルト値属性

nonedefault-domain

nonesplit-dns

disableintercept-dhcp

noneclient-firewall

disabledsecure-unit-authentication

disableduser-authentication

noneuser-authentication-idle-timeout

disabledip-phone-bypass

disabledleap-bypass

disablednem

例 次に、pop3sという名前の POP3Sのデフォルトグループポリシーを指定する例を示し
ます。

ciscoasa
(config)#
pop3s
ciscoasa(config-webvpn)# default-group-policy pop3s
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default-group-policy（トンネルグループ一般属性）
ユーザーがデフォルトで継承する属性のセットを指定するには、トンネルグループ一般属性コ

ンフィギュレーションモードで default-group-policyコマンドを使用します。デフォルトのグ
ループポリシー名を削除するには、このコマンドの no形式を使用します。

default-group-policygroup-name
no default-group-policy group-name

構文の説明 デフォルトグループの名前を指定します。group-name

コマンドデフォルト デフォルトグループ名は DfltGrpPolicyです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ一般属

性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容Version

このコマンドが追加されました。7.0(1)

webvpnコンフィギュレーションモードの default-group-policyコマンドは廃止されま
した。このコマンドは、トンネルグループ一般属性モードのdefault-group-policyコマ
ンドに置き換えられます。

7.1(1)

使用上のガイドライン バージョン 7.1(1)では、このコマンドを webvpnコンフィギュレーションモードで入力する
と、トンネルグループ一般属性モードの同等のコマンドに変換されます。

デフォルトグループポリシーDfltGrpPolicyには、ASAが初期設定されています。この属性は、
すべてのトンネルグループタイプに適用できます。

例 次に、config-generalコンフィギュレーションモードを開始し、ユーザーがデフォルト
で、「standard-policy」という IPsec LAN-to-LANトンネルグループの属性セットを継
承するように指定する例を示します。このコマンドセットでは、アカウンティング

サーバー、認証サーバー、認可サーバー、およびアドレスプールを定義します。
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ciscoasa(config)# tunnel-group standard-policy type ipsec-ra
ciscoasa(config)# tunnel-group standard-policy general-attributes
ciscoasa(config-tunnel-general)# default-group-policy first-policy
ciscoasa(config-tunnel-general)# accounting-server-group aaa-server123
ciscoasa(config-tunnel-general)# address-pool (inside) addrpool1 addrpool2 addrpool3
ciscoasa(config-tunnel-general)# authentication-server-group aaa-server456
ciscoasa(config-tunnel-general)# authorization-server-group aaa-server78
ciscoasa(config-tunnel-general)#

関連コマンド 説明コマンド

設定されているすべてのトンネルグループをクリアします。clear-configure tunnel-group

グループポリシーを作成または編集します。group-policy

すべてのトンネルグループまたは特定のトンネルグループ

のトンネルグループコンフィギュレーションを表示します。

show running-config tunnel group

名前付きのトンネルグループの一般属性を指定します。tunnel-group general-attributes
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default-idle-timeout
WebVPNユーザーのデフォルトアイドルタイムアウト値を設定するには、webvpnコンフィ
ギュレーションモードでdefault-idle-timeoutコマンドを使用します。デフォルトのタイムアウ
ト値をコンフィギュレーションから削除し、デフォルトをリセットするには、このコマンドの

no形式を使用します。

default-idle-timeoutseconds
no default-idle-timeout

構文の説明 アイドルタイムアウトの秒数を指定します。最小値は60秒で、最大値は1日（86400
秒）です。

seconds

コマンドデフォルト 1800秒（30分）。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ユーザーのアイドルタイムアウトが定義されていない場合、値が0の場合、または値が有効な
値の範囲外である場合に、ASAでは、ここで設定した値が使用されます。デフォルトアイド
ルタイムアウトにより、セッションの失効を回避できます。

クッキーがディセーブルに設定されているブラウザ（またはクッキーを求めた後クッキーを拒

否するブラウザ）を使用すると、接続されていないユーザーがセッションデータベースに出現

する可能性があるため、このコマンドは短時間に設定することを推奨します。許可される最大

接続数が（vpn-simultaneous-loginsコマンドを介して）1に設定されている場合、最大接続数
がすでに存在することがデータベースによって示されるため、ユーザーは再ログインすること

ができません。アイドルタイムアウトを短く設定すると、このようなファントムセッション

を迅速に削除し、ユーザーが再ログインできるようにすることができます。
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例 次に、デフォルトアイドルタイムアウトを 1200秒（20分）に設定する例を示しま
す。

ciscoasa
(config)#
webvpn
ciscoasa(config-webvpn)# default-idle-timeout 1200

関連コマンド 説明コマンド

許可される同時VPNセッションの最大数を設定します。vpn-simultaneous-logins
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default-information
EIGRPルーティングプロセスのデフォルトルート情報候補を制御するには、ルータ EIGRPコ
ンフィギュレーションモードで default-information コマンドを使用します。着信更新または
発信更新で EIGRPデフォルトルート情報候補を非表示にするには、このコマンドの no形式を
使用します。

default-information { in | out } [ acl-name ]
no default-information { in | out }

構文の説明 （オプション）名前付きの標準アクセスリストを指定します。acl-name

外部のデフォルトルーティング情報を受け入れるようにEIGRPを設定します。in

外部ルーティング情報をアドバタイズするように EIGRPを設定します。out

コマンドデフォルト 外部ルートが受け入れられ、送信されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ EIGRP
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン アクセスリストが指定されたこのコマンドまたは default-information コマンドの no形式のみ
が実行コンフィギュレーションに表示されます。これは、デフォルトルーティング情報候補が

デフォルトで受け入れられ、送信されるためです。このコマンドの no形式には、acl-name引
数はありません。

例 次に、外部デフォルトルート情報またはデフォルトルート情報候補の受領をディセー

ブルにする例を示します。
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ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# no default-information in

関連コマンド 説明コマンド

EIGRPルーティングプロセスを作成し、このプロセスのコンフィギュレーション
モードを開始します。

router
eigrp
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default-information originate
IS-ISルーティングドメインへのデフォルトルートを生成するには、ISISコンフィギュレーショ
ンモードでdefault-information originateコマンドを使用します。この機能を無効にするには、
このコマンドの no形式を使用します。

default-information originate [ route-map map-name ]
no default-information originate [ route-map map-name ]

構文の説明 （任意）ルーティングプロセスは、ルートマップが満たされている場合にデフォ

ルトルートを生成します。

route-map

ルートマップ名。map-name

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ isisコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン このコマンドを使用して設定されたルータがルーティングテーブルに0.0.0.0へのルートを持っ
ている場合、IS-ISは LSPで 0.0.0.0に対するアドバタイズメントを発信します。

ルートマップが存在しない場合、デフォルトではレベル2LSPだけでアドバタイズされます。
レベル 1ルーティングでデフォルトルートを発見するメカニズムには、最も近いレベル 1また
はレベル 2ルータを探すというものがあります。最も近いレベル 1またはレベル 2ルータは、
レベル 1 LSPで Attachビット（ATT）を調べることにより検出できます。

ルートマップは次の 2つの目的で使用できます。

• ASAにレベル 1 LSPでデフォルトを生成させます。

•条件に従って 0/0をアドバタイズします。
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match ip address standard-access-listコマンドを使用することで、ルータが 0/0をアドバタイズ
する前に存在している必要がある 1つ以上の IPルートを指定できます。

例 次に示す例は、ソフトウェアにデフォルト外部ルートを IS-ISドメイン内に生成させる
例を示します。

router isis
! ISIS routes will be distributed into IS-IS
redistribute isis 120 metric
! access list 2 is applied to outgoing routing updates
default-information originate
! access list 2 defined as giving access to network 10.105.0.0
access-list 2 permit 10.105.0.0 0.0.255.255

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-ISLSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter
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説明コマンド

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-ISLSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag
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説明コマンド

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit
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説明コマンド

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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default-information originate（アドレスファミリ）
デフォルトルート（ネットワーク 0.0.0.0）を配布するように Border Gateway Protocol（BGP）
ルーティングプロセスを設定するには、アドレスファミリコンフィギュレーションモードで

default-information originateコマンドを使用します。デフォルトルートのアドバタイズメントを
ディセーブルにするには、このコマンドの no形式を使用します。

default-informationoriginate
no default-information originate

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン default-information originateコマンドは、デフォルトルート（ネットワーク 0.0.0.0）をアドバタ
イズするように BGPルーティングプロセスを設定するために使用されます。再配布ステート
メントも、この設定を完了するように設定されている必要があります。そうでない場合、デ

フォルトルートはアドバタイズされません。

BGPの default-information originateコマンドの設定は、network (BGP)コマンドの設定に似てい
ます。ただし、default-information originateコマンドは、ルート 0.0.0.0の明示的な再配布が必要
です。networkコマンドでは、ルート0.0.0.0が内部ゲートウェイプロトコル（IGP）のルーティ
ングテーブルに存在することのみが必要です。したがって、networkコマンドが優先されます。

default-information originateコマンドは、同じルータで neighbor default-originateコマンドと
ともに設定しないでください。どちらか一方を設定する必要があります。

（注）
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例 次の例では、ルータは BGPルーティングプロセスに OSPFからデフォルトルートを
再配布するように設定されます。

ciscoasa(config)# router bgp 50000
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# default-information originate
ciscoasa(config-router-af)# redistribute ospf 100

関連コマンド 説明コマンド

Border Gateway Protocol（BGP）およびマルチプロトコル BGPルー
ティングプロセスによってアドバタイズされるネットワークを指定

します。

network

BGPスピーカー（ローカルルータ）にネイバーへのデフォルトルー
ト 0.0.0.0の送信を許可して、このルートがデフォルトルートとし
て使用されるようにします。

neighbor
default-originate
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default-information originate（IPv6ルータ OSPF、ルータ
OSPF）

OSPFv2または OSPFv3ルーティングドメインへのデフォルトの外部ルートを生成するには、
ルータコンフィギュレーションモードまたは IPv6ルータコンフィギュレーションモードで
default-information originateコマンドを使用します。この機能を無効にするには、このコマン
ドの no形式を使用します。

default-information originate [ always ] [ metric value ] [ metric-type { 1 | 2 } ] [ route-map
map-name ]
no default-information originate [ always ] [metric value ] [metric-type { 1 | 2 } ] [ route-map
map-name ]

構文の説明 （オプション）ソフトウェアにデフォルトルートがあるかどうかにかか

わらず、常に、デフォルトルートをアドバタイズします。

always

（オプション）OSPFのデフォルトメトリック値を、0～ 16777214の範
囲で指定します。

metric value

（任意）OSPFルーティングドメインにアドバタイズされるデフォルト
のルートに関連付けられる外部リンクタイプを指定します。有効な値

は、次のとおりです。

• 1：タイプ 1外部ルート。

• 2：タイプ 2外部ルート。

metric-type {1 | 2}

（オプション）適用するルートマップの名前を指定します。route-mapmap -name

コマンドデフォルト デフォルト値は次のとおりです。

• metric valueは 10です。

• metric-typeは 2です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応IPv6ルータ
OSPFコンフィ
ギュレーショ

ン

——•対応—•対応ルータ OSPF
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

OSPFv3のサポートが追加されました。9.0(1)

使用上のガイドライン このコマンドの no形式をオプションのキーワードおよび引数とともに使用すると、コマンド
からオプションの情報のみが削除されます。たとえば、 no default-information originate metric
3コマンドを入力すると、実行コンフィギュレーションのコマンドからmetric 3オプションが
削除されます。コマンド全体を実行コンフィギュレーションから削除するには、このコマンド

の no形式をオプションなしで使用します（no default-information originate）。

例 次に、オプションのメトリックおよびメトリックタイプとともに default-information
originateコマンドを使用する例を示します。

ciscoasa(config-rtr)# default-information originate always metric 3 metric-type 2
ciscoasa(config-rtr)#

関連コマンド 説明コマンド

ルータコンフィギュレーションモードを開始します。router ospf

グローバルルータコンフィギュレーションの OSPFv2コマン
ドを表示します。

show running-config router

IPv6のルータコンフィギュレーションモードを開始します。ipv6 router ospf

グローバルルータコンフィギュレーションの OSPFv3コマン
ドを表示します。

show running-config ipv6 router
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default-information originate（ルータ RIP）
RIPへのデフォルトルートを生成するには、ルータコンフィギュレーションモードで
default-information originateコマンドを使用します。この機能を無効にするには、このコマン
ドの no形式を使用します。

default-information originate [ route-map name ]
no default-information originate [ route-map name ]

構文の説明 （任意）適用するルートマップ名。ルートマップが一致すると、ルーティン

グプロセスによってデフォルトルートが生成されます。

route-map
name

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ルータ RIPコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン default-information originateコマンドで参照されるルートマップは拡張アクセスリストを使用
できません。標準のアクセスリストのみを使用できます。

例 次に、デフォルトルートを RIPに生成する例を示します。

ciscoasa(config)# router rip
ciscoasa(config-router)# network 10.0.0.0
ciscoasa(config-router)# default-information originate

関連コマンド 説明コマンド

RIPルーティングプロセスのルータコンフィギュレーションモー
ドを開始します。

router rip
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説明コマンド

グローバルルータコンフィギュレーションのコマンドを表示しま

す。

show running-config
router
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default-language
クライアントレス SSL VPNページに表示されるデフォルト言語を設定するには、webvpnコン
フィギュレーションモードで default-languageコマンドを使用します。

default-language言語

構文の説明 事前にインポート済みの変換テーブルの名前を指定します。language

コマンドデフォルト デフォルト言語は en-us（米国で使用されている英語）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン ASAでは、ブラウザベースのクライアントレス SSL VPN接続を開始するユーザーに表示され
るポータルと画面、および AnyConnect VPNクライアントユーザーに表示されるユーザーイン
ターフェイスで使用される言語を変換できます。適切なコンプライアンスを実現するために、

languageパラメータは RFC-1766で定義されている形式を使用する必要があります。

クライアントレス SSL VPNユーザーが最初にASAに接続しログインする前にデフォルトの言
語が表示されます。その後は、トンネルグループ設定またはトンネルポリシー設定およびこれ

らの設定が参照するカスタマイズに基づいて言語が表示されます。

例 次に、Salesという名前を指定して、デフォルト言語を中国語に変更する例を示しま
す。

ciscoasa(config-webvpn)# default-language zh
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関連コマンド 説明コマンド

変換テーブルをインポートします。import webvpn translation-table

キャッシュメモリから変換テーブルを削除します。revert

インポートした変換テーブルに関する情報を表示しま

す。

show import webvpn translation-table
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default-mapping-rule
マッピングアドレスおよびポート（MAP）ドメイン内のデフォルトマッピングルールを設定す
るには、MAPドメインのコンフィギュレーションモードで default-mapping-ruleコマンドを
使用します。基本マッピングルールを削除するには、このコマンドの no形式を使用します。

default-mapping-rule ipv6_prefix / prefix_length
no default-mapping-rule ipv6_prefix / prefix_length

構文の説明 RFC6052に従って IPv4宛先アドレスを埋め込むために使用される IPv6
プレフィックス。通常のプレフィックスの長さは 64ですが、使用可
能な値は 32、40、48、56、64、または 96です。埋め込み IPv4アドレ
スの後の任意の末尾ビットは 0に設定されます。

ipv6_prefix/prefix_length

コマンドデフォルト デフォルト設定はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応MAPドメイン
コンフィギュ

レーション

モード

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.13(1)

使用上のガイドライン ボーダーリレー（BR）デバイスはこのルールを使用し、MAPドメイン外のすべての IPv4アド
レスを、MAPドメイン内で動作する IPv6アドレスに変換します。MAPドメイン内のMAP-T
カスタマーエッジ（CE）デバイスは、このルールを使用して IPv4デフォルトルートをインス
トールします。

例 次の例では、1という名前のMAP-Tドメインを作成して、ドメインの変換ルールを設
定しています。

ciscoasa(config)# map-domain 1

ciscoasa(config-map-domain)# default-mapping-rule 2001:DB8:CAFE:CAFE::/64
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ciscoasa(config-map-domain)# basic-mapping-rule

ciscoasa(config-map-domain-bmr)# ipv4-prefix 192.168.3.0 255.255.255.0

ciscoasa(config-map-domain-bmr)# ipv6-prefix 2001:cafe:cafe:1::/64

ciscoasa(config-map-domain-bmr)# start-port 1024

ciscoasa(config-map-domain-bmr)# share-ratio 16

関連コマンド 説明コマンド

MAPドメインの基本マッピングルールを設定します。basic-mapping-rule

MAPドメインのデフォルトマッピングルールを設定します。default-mapping-rule

MAPドメインの基本マッピングルールの IPv4プレフィックスを設定し
ます。

ipv4-prefix

MAPドメインの基本マッピングルールの IPv6プレフィックスを設定し
ます。

ipv6-prefix

マッピングアドレスおよびポート（MAP）ドメインを設定します。map-domain

MAPドメインの基本マッピングルールのポート数を設定します。share-ratio

マッピングアドレスおよびポート（MAP）ドメインに関する情報を表
示します。

show map-domain

MAPドメインの基本マッピングルールの開始ポートを設定します。start-port
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default-mcast-group
VTEP送信元インターフェイスに関連付けられているすべての VXLAN VNIインターフェイス
にデフォルトのマルチキャストグループを指定するには、NVEコンフィギュレーションモー
ドでdefault-mcast-groupコマンドを使用します。デフォルトグループを削除するには、このコ
マンドの no形式を使用します。

default-mcast-groupmcast_ip
no default-mcast-group

構文の説明 デフォルトのマルチキャストグループの IPアドレスを設定します。mcast_ip

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応Nveコンフィ
ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン ASAがピア VTEPの背後にあるデバイスにパケットを送信する場合、ASAには次の 2つの重
要な情報が必要です。

•リモートデバイスの宛先MACアドレス

•ピア VTEPの宛先 IPアドレス

ASAがこの情報を検出するには 2つの方法あります。

•単一のピア VTEP IPアドレスを ASAに静的に設定できます。

手動で複数のピアを定義することはできません。

ASAが VXLANカプセル化 ARPブロードキャストを VTEPに送信し、エンドノードのMAC
アドレスを取得します。
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•マルチキャストグループは、VNIインターフェイスごとに（または default-mcast-address
コマンドを使用して VTEP全体に）設定できます。

ASAは、IPマルチキャストパケット内の VXLANカプセル化 ARPブロードキャストパケッ
トを VTEP送信元インターフェイスを経由して送信します。この ARP要求への応答により、
ASAはリモート VTEPの IPアドレスと、リモートエンドノードの宛先MACアドレスの両方
を取得することができます。

ASAはVNIインターフェイスのリモートVTEP IPアドレスに対する宛先MACアドレスのマッ
ピングを維持します。

VNIインターフェイスごとにマルチキャストグループを設定していない場合は、デフォルト
のグループが使用されます。その VNIインターフェイスレベルでグループを設定している場
合は、そのグループがこの設定よりも優先されます。

例 次に、GigabitEthernet 1/1インターフェイスを VTEP送信元インターフェイスとして設
定し、デフォルトのマルチキャストグループ 236.0.0.100を指定する例を示します。

ciscoasa(config)# interface gigabitethernet 1/1
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# nve 1
ciscoasa(cfg-nve)# source-interface outside
ciscoasa(cfg-nve)# default-mcast-group 236.0.0.100

関連コマンド 説明コマンド

VXLANトラフィックをデバッグします。debug vxlan

VTEP送信元インターフェイスに関連付けられているすべての VNI
インターフェイスのデフォルトのマルチキャストグループを指定し

ます。

default-mcast-group

NVEインスタンスを VXLANカプセル化に設定します。encapsulation vxlan

標準 VXLANヘッダー形式に強制的に準拠させます。inspect vxlan

VXLANタギング用の VNIインターフェイスを作成します。interface vni

VNIインターフェイスのマルチキャストグループアドレスを設定
します。

mcast-group

ネットワーク仮想化エンドポイントインスタンスを指定します。nve

VXLAN送信元インターフェイスがNVE専用であることを指定しま
す。

nve-only

ピア VTEPの IPアドレスを手動で指定します。peer ip

VNIインターフェイスの VXLANセグメント IDを指定します。segment-id
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説明コマンド

リモートセグメントドメインにある IPアドレスとリモート VTEP
IPアドレス用のVNIインターフェイスにキャッシュされたMACア
ドレスを表示します。

show arp vtep-mapping

VNIインターフェイスのパラメータ、ステータス、および統計情報
と、ブリッジされているインターフェイス（設定されている場合）

のステータス、ならびに関連付けられている NVEインターフェイ
スを表示します。

show interface vni

リモート VTEP IPアドレスが設定された VNIインターフェイス上
のレイヤ2転送テーブル（MACアドレステーブル）を表示します。

show mac-address-table
vtep-mapping

NVEインターフェイスのパラメータ、ステータス、および統計情報
とキャリアインターフェイス（送信元インターフェイス）のステー

タス、このNVEをVXLANVTEPとして使用するVNI、ならびにこ
の NVEインターフェイスに関連付けられているピア VTEP IPアド
レスを表示します。

show nve

VNIセグメント IDと、VLANインターフェイスまたはトランスペ
アレントモードの物理インターフェイス間のマッピングを表示しま

す。

show vni vlan-mapping

VTEP送信元インターフェイスを指定します。source-interface

VNIインターフェイスをVTEP送信元インターフェイスに関連付け
ます。

vtep-nve

VXLAN UDPポートを設定します。デフォルトでは、VTEP送信元
インターフェイスは UDPポート 4789への VXLANトラフィックを
受け入れます。

vxlan port
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default-metric
再配布されるルートの EIGRPメトリックを指定するには、ルータコンフィギュレーション
モードでdefault-metricコマンドを使用します。デフォルト値に戻すには、このコマンドのno
形式を使用します。

default-metric bandwidth delay reliability loading mtu
no default-metric bandwidth delay reliability loading mtu

構文の説明 ルートの最小帯域幅（KB/秒単位）。有効な値は、1～ 4294967295です。bandwidth

ルート遅延（10マイクロ秒単位）。有効な値は、1～ 4294967295です。delay

ルートの有効な帯域幅。1～ 255の数値で表されます（255は 100 %のロード）。loading

許可するMTUの最小値（バイト単位）。有効値は 1～ 65535です。mtu

正常なパケット伝送の可能性。0～ 255の数値で表されます。値 255は 100 %の信
頼性を意味し、0は信頼性がないことを意味します。

reliability

コマンドデフォルト デフォルトメトリックなしで再配布できるのは、接続されているルートのみです。再配布され

る接続ルートのメトリックは、0に設定されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン redistributeコマンドでmetricキーワードおよび属性を使用しない場合は、デフォルトメトリッ
クを使用して、EIGRPにプロトコルを再配布する必要があります。メトリックのデフォルト
は、さまざまなネットワークで機能するよう慎重に設定されています。値を変更する場合は、
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最大限の注意を払うようにしてください。スタティックルートから再配布する場合のみ、同じ

メトリックを維持できます。

IPv6対応インターフェイスで許可される最小MTUは 1280バイトです。ただし、IPsecがイン
ターフェイスでイネーブルになっている場合、MTU値は、IPsec暗号化のオーバーヘッドのた
めに 1380未満に設定できません。インターフェイスを 1380バイト未満に設定すると、パケッ
トのドロップが発生する可能性があります。

例 次に、再配布された RIPルートメトリックが EIGRPメトリックに変換される例を示
します。使用する値は、次のとおりです。bandwidth = 1000、delay = 100、reliability =
250、loading = 100、およびMTU = 1500。

ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# network 172.16.0.0
ciscoasa(config-router)# redistribute rip
ciscoasa(config-router)# default-metric 1000 100 250 100 1500

関連コマンド 説明コマンド

EIGRPルーティングプロセスを作成して、そのプロセスのルータコン
フィギュレーションモードを開始します。

router eigrp

EIGRPルーティングプロセスにルートを再配布します。redistribute
(EIGRP)
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default user group
クラウドWebセキュリティの場合、ASAに入ってくるユーザーのアイデンティティをASAが
判別できない場合のデフォルトのユーザー名やグループを指定するには、パラメータコンフィ

ギュレーションモードで default user groupコマンドを使用します。デフォルトのユーザーま
たはグループを削除するには、このコマンドの no形式を使用します。パラメータコンフィ
ギュレーションモードにアクセスするには、まず policy-map type inspect scansafe コマンドを
入力します。

default { [ user username [ group groupname ] }
no default [ user username [ group groupname ]

構文の説明 デフォルトのユーザー名を指定します。username

デフォルトのグループ名を指定します。groupname

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン ASAに入ってくるユーザーのアイデンティティをASAが判別できない場合、デフォルトのユー
ザーやグループが HTTPヘッダーに含まれています。

例 次に、デフォルト名を「Boulder」、グループ名を「Cisco」として設定する例を示しま
す。

ciscoasa(config)# policy-map type inspect scansafe cws_inspect_pmap1
ciscoasa(config-pmap)# parameters

ciscoasa(config-pmap-p)# http
ciscoasa(config-pmap-p)# default name Boulder group Cisco
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関連コマンド 説明コマンド

ホワイトリストに記載されたユーザーとグループのインスペク

ションクラスマップを作成します。

class-map type inspect
scansafe

ASAに入ってくるユーザーのアイデンティティを ASAが判別で
きない場合のデフォルトのユーザー名やグループを指定します。

default user group

インスペクションポリシーマップのサービスタイプ（HTTPま
たは HTTPS）を指定します。

http[s]（パラメータ）

このクラスのトラフィックに対するクラウドWebセキュリティ
インスペクションをイネーブルにします。

inspect scansafe

要求の送信元の組織を示すため、ASAがクラウドWebセキュリ
ティプロキシサーバーに送信する認証キーを設定します。

license

ユーザーまたはグループをホワイトリストと照合します。match user group

インスペクションポリシーマップを作成すると、ルールのため

に必要なパラメータを設定し、任意でホワイトリストを識別でき

ます。

policy-map type inspect
scansafe

再試行回数値を入力します。この値は、可用性をチェックするた

めに、クラウドWebセキュリティプロキシサーバーをポーリン
グする前に ASAが待機する時間です。

retry-count

マルチコンテキストモードでは、コンテキストごとにクラウド

Webセキュリティを許可します。
scansafe

汎用クラウドWebセキュリティサーバーオプションを設定しま
す。

scansafe general-options

プライマリまたはバックアップのクラウドWebセキュリティプ
ロキシサーバーの完全修飾ドメイン名または IPアドレスを設定
します。

server {primary | backup}

大文字のZフラグに示されたようにすべてのクラウドWebセキュ
リティ接続を表示します。

show conn scansafe

サーバーが現在のアクティブサーバー、バックアップサーバー、

または到達不能のいずれであるか、サーバーのステータスを表示

します。

show scansafe server

合計と現在の http接続を表示します。show scansafe statistics

ADエージェントから指定したユーザーまたはグループ情報をダ
ウンロードします。

user-identity monitor
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説明コマンド

トラフィックのクラスでホワイトリストアクションを実行しま

す。

whitelist
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delay
インターフェイスの遅延値を設定するには、インターフェイスコンフィギュレーションモー

ドで delay コマンドを使用します。デフォルトの遅延値に戻すには、このコマンドの no形式
を使用します。

delaydelay-time
no delay

構文の説明 遅延時間（10マイクロ秒単位）。有効な値は、1～ 16777215です。delay-time

コマンドデフォルト デフォルトの遅延はインターフェイスタイプによって異なります。インターフェイスの遅延値

を確認するには、 show interface コマンドを使用します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.1(6)

使用上のガイドライン 値は 10マイクロ秒単位で入力します。show interfaceの出力に表示される遅延値は、マイクロ
秒単位です。

例 次に、インターフェイスの遅延をデフォルトの 1000から 2000に変更する例を示しま
す。delayコマンドの前と後に切り捨てられた show interfaceコマンドの出力が含ま
れ、このコマンドが遅延値にどのように影響を与えるかを示します。遅延値は、show
interfaceの出力の 2行目、DLYラベルの後に記載されます。

遅延値を 2000に変更するために入力するコマンドは、delay 2000ではなく delay 200
です。これは、delayコマンドで入力する値が10マイクロ秒単位であり、show interface
の出力ではマイクロ秒単位で表示されるためです。
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ciscoasa(config)# interface Ethernet0/0
ciscoasa(config-if)# show interface Ethernet0/0
Interface Ethernet0/0 "outside", is up, line protocol is up
Hardware is i82546GB rev03, BW 100 Mbps, DLY 1000 usec

Auto-Duplex(Half-duplex), Auto-Speed(100 Mbps)
MAC address 0013.c480.7e16, MTU 1500
IP address 10.86.194.224, subnet mask 255.255.254.0! Remainder of the output

removedciscoasa(config-if)# delay 200
ciscoasa(config-if)# show interface Ethernet0/0
Interface Ethernet0/0 "outside", is up, line protocol is up
Hardware is i82546GB rev03, BW 100 Mbps, DLY 2000 usec

Auto-Duplex(Half-duplex), Auto-Speed(100 Mbps)
MAC address 0013.c480.7e16, MTU 1500
IP address 10.86.194.224, subnet mask 255.255.254.0! Remainder of the output

removed

関連コマンド 説明コマンド

インターフェイスの統計情報および設定を表示します。show
interface
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delete
フラッシュメモリからファイルを削除するには、特権EXECモードでdeleteコマンドを使用し
ます。

delete [ /noconfirm ] [ /replicate ] [ disk0:| disk1:| flash: ] [ path /] filename

構文の説明 （任意）確認のためのプロンプトを表示しないように指定します。/noconfirm

（任意）すべてのサブディレクトリの指定されたファイルを再帰的に削除します。/recursive

（オプション）スタンバイユニットの指定されたファイルを削除します。/replicate

（オプション）内部のフラッシュメモリを指定します。disk0:

（オプション）外部フラッシュメモリカードを指定します。disk1:

削除するファイルの名前を指定します。filename

（オプション）内部のフラッシュメモリを指定します。このキーワードは disk0
と同じです。

flash:

（任意）ファイルのパスに指定します。path/

コマンドデフォルト ディレクトリを指定しない場合、ディレクトリはデフォルトで現在の作業ディレクトリになり

ます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン パスを指定しない場合は、現在の作業ディレクトリからファイルが削除されます。ファイルの

削除では、ワイルドカードがサポートされています。ファイルを削除する場合、ファイル名の

プロンプトが表示され、削除を確認する必要があります。
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例 次に、現在の作業ディレクトリから test.cfgという名前のファイルを削除する例を示し
ます。

ciscoasa# delete test.cfg

関連コマンド 説明コマン

ド

現在の作業ディレクトリから、指定したディレクトリに変更します。cd

ファイルまたはディレクトリを削除します。rmdir

指定されたファイルを表示します。show file
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deny-message
WebVPNに正常にログインしたが、VPN特権を持たないリモートユーザーに配信されるメッ
セージを変更するには、グループwebvpnコンフィギュレーションモードでdeny-message value
コマンドを使用します。文字列を削除して、リモートユーザーがメッセージを受信しないよう

にするには、このコマンドの no形式を使用します。

deny-message value string
no deny-message value

構文の説明 491文字以下の英数字。特殊文字、スペース、および句読点を含みます。string

コマンドデフォルト デフォルトの拒否メッセージは次のとおりです。「Loginwas successful, but because certain criteria
have not been met or due to some specific group policy, you do not have permission to use any of the
VPN features. Contact your IT administrator for more information.」

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループ

webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは、トンネルグループwebvpnコンフィギュレーションモードからグ
ループ webvpnコンフィギュレーションモードに変更されました。

7.1(1)

使用上のガイドライン このコマンドを入力する前に、グローバルコンフィギュレーションモードでgroup-policyname
attributesコマンドを入力してから、webvpnコマンドを入力する必要があります。（この手順
は、ポリシー nameが作成済みであることを前提としています）。

no deny-message noneコマンドは、グループ webvpnコンフィギュレーションから属性を削除
します。ポリシーは属性値を継承します。

deny-message valueコマンドに文字列を入力するときは、コマンドがラップする場合でも続け
て入力します。
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VPNセッションに使用されるトンネルポリシーとは独立して、ログイン時にリモートユーザー
のブラウザにテキストが表示されます。

例 次に、group2という名前の内部グループポリシーを作成する最初のコマンドの例を示
します。後続のコマンドによって、このポリシーに関連付けられている拒否メッセー

ジを変更します。

ciscoasa(config)# group-policy group2 internal
ciscoasa(config)# group-policy group2 attributes
ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# deny-message value "Your login credentials are OK. However,
you have not been granted rights to use the VPN features. Contact your administrator
for more information."
ciscoasa(config-group-webvpn)

関連コマンド 説明コマンド

すべてのグループポリシーコンフィギュレーションを削除

します。

clear configure group-policy

グループポリシーを作成します。group-policy

グループポリシー属性コンフィギュレーションモードを開

始します。

group-policy attributes

指定したポリシーの実行グループポリシーコンフィギュ

レーションが表示されます。

show running-config group-policy

グループポリシー webvpnコンフィギュレーションモード
を開始します。

webvpn
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deny version
SNMPトラフィックの特定のバージョンを拒否するには、SNMPマップコンフィギュレーショ
ンモードでdeny versionコマンドを使用します。このコマンドをディセーブルにするには、こ
のコマンドの no形式を使用します。

deny version version
no deny version version

構文の説明 ASAがドロップする SNMPトラフィックのバージョンを指定します。有効な値は 1、
2、2c、および 3です。

version

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応SNMPマップ
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン SNMPトラフィックを特定の SNMPバージョンに制限するには、deny versionコマンドを使用
します。以前のバージョンの SNMPはセキュリティがより低いため、セキュリティポリシー
で SNMPトラフィックをVersion 2に制限できます。グローバルコンフィギュレーションモー
ドで snmp-mapコマンドを入力してアクセスできる snmp-mapコマンドを使用して設定する
SNMPマップ内で、deny versionコマンドを使用します。SNMPマップの作成後に、inspect
snmpコマンドを使用してこのマップをイネーブルにし、service-policyコマンドを使用して 1
つ以上のインターフェイスに適用します。

例 次に、SNMPトラフィックを指定し、SNMPマップを定義し、ポリシーを定義して、
そのポリシーを外部インターフェイス適用する例を示します。

ciscoasa(config)# access-list snmp-acl permit tcp any any eq 161

ciscoasa(config)# access-list snmp-acl permit tcp any any eq 162
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ciscoasa(config)# class-map snmp-port

ciscoasa(config-cmap)# match access-list snmp-acl
ciscoasa(config-cmap)# exit
ciscoasa(config)# snmp-map inbound_snmp
ciscoasa(config-snmp-map)# deny version 1
ciscoasa(config-snmp-map)# exit
ciscoasa(config)# policy-map inbound_policy

ciscoasa(config-pmap)# class snmp-port
ciscoasa(config-pmap-c)# inspect snmp inbound_snmp

ciscoasa(config-pmap-c)# exit
ciscoasa(config-pmap)# exit
ciscoasa(config)# service-policy inbound_policy interface outside

関連コマンド 説明コマンド

セキュリティアクションを適用するトラフィッククラスを定義します。class-map

SNMPアプリケーションインスペクションをイネーブルにします。inspect
snmp

特定のセキュリティアクションにクラスマップを関連付けます。policy-map

SNMPマップを定義し、SNMPマップコンフィギュレーションモードをイネー
ブルにします。

snmp-map

1つ以上のインターフェイスにポリシーマップを適用します。service-policy
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description
指定したコンフィギュレーションユニット（たとえば、コンテキスト、オブジェクトグルー

プ、または DAPレコード）に対する説明を追加するには、各コンフィギュレーションモード
で descriptionコマンドを使用します。説明を削除するには、このコマンドの no形式を使用し
ます。

descriptiontext
no description

構文の説明 説明を最大200文字のテキスト文字列で設定します。説明は、コンフィギュレーションの
情報として役立ちます。ダイナミックアクセスポリシーレコードモードの場合、最大長

は 80文字です。イベントマネージャアプレットの場合、最大長は 256文字です。

ストリングに疑問符（?）を含める場合は、不注意からCLIヘルプを呼び出さないように、
Ctrl-Vを入力してから疑問符を入力する必要があります。

text

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード このコマンドは、さまざまなコンフィギュレーションモードで使用できます。

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

ダイナミックアクセスポリシーレコードコンフィギュレーションモードのサポー

トが追加されました。

8.0(2)

イベントマネージャアプレットコンフィギュレーションモードのサポートが追加

されました。

9.2(1)

例 次に、「管理」コンテキストコンフィギュレーションに説明を追加する例を示しま

す。

ciscoasa(config)# context administrator
ciscoasa(config-context)# description This is the admin context.
ciscoasa(config-context)
# allocate-interface gigabitethernet0/0.1
ciscoasa(config-context)
# allocate-interface gigabitethernet0/1.1
ciscoasa(config-context)
# config-url flash://admin.cfg
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関連コマンド 説明コマンド

policy-mapコマンドのアクションを適用するトラフィックを指定します。class-map

システムコンフィギュレーションにセキュリティコンテキストを作成し、コン

テキストコンフィギュレーションモードを開始します。

context

インターフェイスを設定し、インターフェイスコンフィギュレーションモード

を開始します。

interface

access-listコマンドに含めるトラフィックを指定します。object-group

class-mapコマンドで指定したトラフィックに適用するアクションを指定します。policy-map
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dh – dm

• dhcp-client broadcast-flag（1359ページ）
• dhcp-client client-id（1361ページ）
• dhcp client route distance（1363ページ）
• dhcp client route track（1365ページ）
• dhcp-client update dns（1367ページ）
• dhcp-network-scope（1369ページ）
• dhcp-server（1371ページ）
• dhcpd address（1373ページ）
• dhcpd auto_config（1375ページ）
• dhcpd dns（1377ページ）
• dhcpd domain（1379ページ）
• dhcpd enable（1381ページ）
• dhcpd lease（1383ページ）
• dhcpd option（1385ページ）
• dhcpd ping_timeout（1388ページ）
• dhcpd reserve-address（1390ページ）
• dhcpd update dns（1392ページ）
• dhcpd wins（1394ページ）
• dhcprelay enable（1396ページ）
• dhcprelay information trust-all（1398ページ）
• dhcprelay information trusted（1400ページ）
• dhcprelay server（グローバル）（1402ページ）
• dhcprelay server（インターフェイス）（1404ページ）
• dhcprelay server (vti tunnel)（1406ページ）
• dhcprelay setroute（1408ページ）
• dhcprelay timeout（1410ページ）
• dialog（1412ページ）
• diameter（1414ページ）
• dir（1416ページ）
• director-localization（1418ページ）
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• disable（キャッシュ）（1420ページ）
• disable（特権 EXEC）（1422ページ）
• disable service-settings（廃止）（1424ページ）
• display（1426ページ）
• distance（1427ページ）
• distance bgp（1432ページ）
• distance eigrp（1434ページ）
• distance ospf（IPv6ルータ OSPF）（1436ページ）
• distance ospf（ルータ OSPF）（1438ページ）
• distribute-list（1440ページ）
• distribute-list in（アドレスファミリ）（1442ページ）
• distribute-list in（ルータ）（1444ページ）
• distribute-list out（アドレスファミリ）（1446ページ）
• distribute-list out（ルータ）（1449ページ）
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dhcp-client broadcast-flag
ASAによるDHCPクライアントパケットへのブロードキャストフラグの設定を許可するには、
グローバルコンフィギュレーションモードで dhcp-client broadcast-flagコマンドを使用しま
す。ブロードキャストフラグを禁止するには、このコマンドの no形式を使用します。

dhcp-client broadcast-flag
no dhcp-client broadcast-flag

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、ブロードキャストフラグはディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン ip address dhcpコマンドを使用してインターフェイスのDHCPクライアントをイネーブルにす
ると、DHCPクライアントが検出を送信して IPアドレスを要求するときに、このコマンドを
使用して、DHCPパケットヘッダーでブロードキャストフラグを 1に設定できます。DHCP
サーバーはこのブロードキャストフラグをリッスンし、フラグが1に設定されている場合は応
答パケットをブロードキャストします。

no dhcp-client broadcast-flagコマンドを入力すると、ブロードキャストフラグは0に設定され、
DHCPサーバーは応答パケットを提供された IPアドレスのクライアントにユニキャストしま
す。

DHCPクライアントは、DHCPサーバーからブロードキャストオファーとユニキャストオ
ファーの両方を受信できます。

例 次に、ブロードキャストフラグをイネーブルにする例を示します。

ciscoasa(config)# dhcp-client broadcast-flag
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関連コマンド 説明コマンド

インターフェイスで DHCPクライアントをイネーブルにします。ip address dhcp

IPアドレスを設定するために、インターフェイスコンフィギュレーショ
ンモードを開始します。

interface

DHCP要求パケットオプション 61を、インターフェイスMACアドレ
スが含まれるように設定します。

dhcp-client client-id

DHCPクライアントで DNS更新をイネーブルにします。dhcp-client update
dns
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dhcp-client client-id
デフォルトの内部生成された文字列ではなく、オプション 61の DHCP要求パケットにMAC
アドレスが保存されるよう強制するには、グローバルコンフィギュレーションモードで

dhcp-client client-idコマンドを使用します。MACアドレスを禁止するには、このコマンドの
no形式を使用します。

dhcp-client client-id interface interface_name
no dhcp-client client-id interface interface_name

構文の説明 オプション 61用にMACアドレスをイネーブルにするインターフェ
イスを指定します。

interface interface_name

コマンドデフォルト デフォルトでは、オプション 61には内部生成 ASCIIストリングが使用されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン ip address dhcpコマンドを使用してインターフェイスのDHCPクライアントをイネーブルにす
ると、一部の ISPでオプション 61がインターフェイスMACアドレスであると見なされます。
MACアドレスが DHCP要求パケットに含まれていない場合、IPアドレスは割り当てられませ
ん。dhcp-client client-idコマンドを使用して、オプション 61用にインターフェイスMACアド
レスを含めます。

例 次に、外部インターフェイスのオプション 61用にMACアドレスをイネーブルに例を
示します。

ciscoasa(config)# dhcp-client client-id interface outside
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関連コマンド 説明コマンド

インターフェイスで DHCPクライアントをイネーブルにします。ip address dhcp

IPアドレスを設定するために、インターフェイスコンフィギュレー
ションモードを開始します。

interface

DHCPクライアントパケットにブロードキャストフラグを設定しま
す。

dhcp-client
broadcast-flag

DHCPクライアントで DNS更新をイネーブルにします。dhcp-client update dns
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dhcp client route distance
DHCPを通じて学習したルートにアドミニストレーティブディスタンスを設定するには、イン
ターフェイスコンフィギュレーションモードで dhcp client route distance コマンドを使用しま
す。デフォルト設定に戻すには、このコマンドの no形式を使用します。

dhcp client route distance distance
no dhcp client route distance distance

構文の説明 DHCPを通じて学習したルートに適用するアドミニストレーティブディスタンス。有
効な値は、1～ 255です。

distance

コマンドデフォルト DHCPを通じて学習したルートには、デフォルトでアドミニストレーティブディスタンス1が
指定されています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン dhcp client route distanceコマンドは、ルートが DHCPを通じて学習された場合にのみチェッ
クされます。ルートが DHCPを通じて学習された後に dhcp client route distanceコマンドが開
始されると、指定したアドミニストレーティブディスタンスは、学習された既存のルートに影

響を与えません。指定したアドミニストレーティブディスタンスが設定されるのは、このコマ

ンドの入力後に学習されたルートだけです。

DHCPでルートを取得するには、ip address dhcpコマンドで setrouteオプションを指定する必
要があります。

DHCPを複数のインターフェイスで設定している場合、インストールされたルートの優先度を
指定するには、各インターフェイスで dhcp client route distanceコマンドを使用する必要があ
ります。
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例 次に、GigabitEthernet0/2でDHCPによりデフォルトルートを取得する例を示します。
このルートは、トラッキングエントリオブジェクト 1によって追跡されます。SLA動
作によって、outsideインターフェイスからの10.1.1.1ゲートウェイの可用性がモニター
されます。SLA動作が失敗した場合、GigabitEthernet0/3で DHCPにより取得したバッ
クアップルートが使用されます。バックアップルートには、アドミニストレーティブ

ディスタンスに 254が割り当てられます。

ciscoasa(config)# sla monitor 123
ciscoasa(config-sla-monitor)# type echo protocol ipIcmpEcho 10.1.1.1 interface outside

ciscoasa(config-sla-monitor-echo)# timeout 1000
ciscoasa(config-sla-monitor-echo)# frequency 3
ciscoasa(config)# sla monitor schedule 123 life forever start-time now
ciscoasa(config)# track 1 rtr 123 reachability
ciscoasa(config)# interface GigabitEthernet0/2
ciscoasa(config-if)# dhcp client route track 1
ciscoasa(config-if)# ip address dhcp setroute
ciscoasa(config)# interface GigabitEthernet0/3
ciscoasa(config-if)# dhcp client route track 1
ciscoasa(config-if)# dhcp client route distance 254
ciscoasa(config-if)# ip address dhcp setroute

関連コマンド 説明コマンド

DHCPを通じて学習したルートをトラッキングエントリオブジェクト
に関連付けます。

dhcp client route
track

指定したインターフェイスにDHCPで取得した IPアドレスを設定しま
す。

ip address dhcp

SLAモニタリング動作を定義します。sla monitor

SLAをポーリングするためのトラッキングエントリを作成します。track rtr
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dhcp client route track
追加ルートをトラッキング済みの指定オブジェクト番号に関連付けるようにDHCPクライアン
トを設定するには、インターフェイスコンフィギュレーションモードでdhcp client route track
コマンドを使用します。DHCPクライアントのルートトラッキングをディセーブルにするに
は、このコマンドの no形式を使用します。

dhcp client route track number
no dhcp client route track

構文の説明 トラッキングエントリのオブジェクト ID。有効な値は、1～ 500です。number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン dhcp client route trackコマンドは、ルートがDHCPを通じて学習された場合にのみチェックさ
れます。ルートが DHCPから学習された後で dhcp client route trackコマンドを入力すると、
学習された既存のルートはトラッキングオブジェクトに関連付けられません。次の2つのコマ
ンドを正しい順序で入力する必要があります。常にdhcp client route trackコマンドを最初に入
力し、その後に ip address dhcp setrouteコマンドを入力してください。ip address dhcp setroute
コマンドをすでに入力している場合は削除して、前述した順序で再入力します。指定したト

ラッキングオブジェクトに関連付けられるのは、このコマンドの入力後に学習されたルートだ

けです。

DHCPでルートを取得するには、ip address dhcpコマンドで setrouteオプションを指定する必
要があります。
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DHCPを複数のインターフェイスで設定している場合、インストールされたルートの優先度を
指定するには、各インターフェイスで dhcp client route distanceコマンドを使用する必要があ
ります。

例 次に、GigabitEthernet0/2でDHCPによりデフォルトルートを取得する例を示します。
このルートは、トラッキングエントリオブジェクト 1によって追跡されます。SLA動
作によって、outsideインターフェイスからの10.1.1.1ゲートウェイの可用性がモニター
されます。SLA動作が失敗した場合、GigabitEthernet0/3で DHCPにより取得したバッ
クアップルートが使用されます。バックアップルートには、アドミニストレーティブ

ディスタンスに 254が割り当てられます。

ciscoasa(config)# sla monitor 123
ciscoasa(config-sla-monitor)# type echo protocol ipIcmpEcho 10.1.1.1 interface outside

ciscoasa(config-sla-monitor-echo)# timeout 1000
ciscoasa(config-sla-monitor-echo)# frequency 3
ciscoasa(config)# sla monitor schedule 123 life forever start-time now
ciscoasa(config)# track 1 rtr 123 reachability
ciscoasa(config)# interface GigabitEthernet0/2
ciscoasa(config-if)# dhcp client route track 1
ciscoasa(config-if)# ip address dhcp setroute
ciscoasa(config)# interface GigabitEthernet0/3
ciscoasa(config-if)# dhcp client route distance 254
ciscoasa(config-if)# ip address dhcp setroute

関連コマンド 説明コマンド

DHCPを通じて学習したルートにアドミニストレーティブディスタ
ンスを割り当てます。

dhcp client route
distance

指定したインターフェイスにDHCPで取得した IPアドレスを設定し
ます。

ip address dhcp

SLAモニタリング動作を定義します。sla monitor

SLAをポーリングするためのトラッキングエントリを作成します。track rtr
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dhcp-client update dns
DHCPクライアントが DHCPサーバーに渡す更新パラメータを設定するには、グローバルコ
ンフィギュレーションモードで dhcp-client update dnsコマンドを使用します。DHCPクライ
アントが DHCPサーバーに渡すパラメータを削除するには、このコマンドの no形式を使用し
ます。

dhcp-client update dns [ server { both | none } ]
no dhcp-client update dns [ server { both | none } ]

構文の説明 DHCPサーバーがDNSAおよび PTRリソースレコードの両方を更新するクライアント
要求。

both

DHCPサーバーが DDNS更新を実行しないクライアント要求。none

DHCPサーバーがクライアント要求を受信するように指定します。server

コマンドデフォルト デフォルトでは、ASAは、DHCPサーバーが PTRRR更新のみを実行するよう要求します。ク
ライアントはサーバーに FQDNオプションを送信しません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドはインターフェイスコンフィギュレーションモードでも入力できますが、ハイ

フンは使用しません。dhcp client update dnsコマンドを参照してください。インターフェイス
モードで dhcp client update dnsコマンドを入力すると、グローバルコンフィギュレーション
モードのこのコマンドで設定した設定値が上書きされます。

例 次に、DHCPサーバーが Aおよび PTR RRを更新しないことを要求するようクライア
ントを設定する例を示します。
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ciscoasa(config)# dhcp-client update dns server none

次に、サーバーが Aおよび PTR RRを更新することを要求するようクライアントを設
定する例を示します。

ciscoasa(config)# dhcp-client update dns server both

関連コマンド 説明コマンド

作成済みの DDNS方式に対して、DDNSアップデート方式のタイプを指
定します。

ddns

DDNSアップデート方式を ASAのインターフェイスまたは DDNSアップ
デートホスト名に関連付けます。

ddns update

DNSのリソースレコードをダイナミックにアップデートするための方式
を作成します。

ddns update method

DHCPサーバーによるDDNSアップデートの実行をイネーブルにします。dhcpd update dns

DDNSアップデート方式によるアップデート試行の最大間隔を設定しま
す。

interval maximum
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dhcp-network-scope
DHCPサーバーが、このグループポリシーのユーザーにアドレスを割り当てるために使用する
必要がある IPアドレスの範囲を指定するには、グループポリシーコンフィギュレーション
モードでdhcp-network-scopeコマンドを使用します。実行コンフィギュレーションからこの属
性を削除するには、このコマンドの no形式を使用します。

dhcp-network-scope { ip_address | none }
no dhcp-network-scope

構文の説明 目的のプールと同じサブネット上にあり、そのプール内にはないルーティング可能

なアドレスを指定します。DHCPサーバーは、この IPアドレスが属するサブネッ
トを判別し、そのプールからの IPアドレスを割り当てます。

ip_address

DHCPスコープをヌル値に設定して、IPアドレスが許可されないようにします。
デフォルトのグループポリシーまたは指定されているグループポリシーから値を

継承しないようにします。

none

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 接続プロファイルのアドレスプールにDHCPサーバーを設定した場合、DHCPスコープはこの
グループのプールに使用するサブネットを識別します。DHCPサーバーには、そのスコープに
よって識別される同じサブネット内のアドレスも設定されている必要があります。スコープを

使用すると、この特定のグループに使用するDHCPサーバーで定義されているアドレスプール
のサブセットを選択できます。

ネットワークスコープを定義しない場合、DHCPサーバーはアドレスプールの設定順にプー
ル内を探して IPアドレスを割り当てます。未割り当てのアドレスが見つかるまで、プールが
順に検索されます。
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スコープを指定するには、目的のプールと同じサブネット上にあり、そのプール内にはない

ルーティング可能なアドレスを入力します。DHCPサーバーは、この IPアドレスが属するサ
ブネットを判別し、そのプールからの IPアドレスを割り当てます。

ルーティングの目的で可能な場合は常に、インターフェイスの IPアドレスを使用することを
推奨します。たとえば、プールが 10.100.10.2～ 10.100.10.254で、インターフェイスアドレス
が 10.100.10.1/24の場合、DHCPスコープとして 10.100.10.1を使用します。ネットワーク番号
は使用しないでください。DHCPは IPv4アドレス指定にのみ使用することができます。選択
したアドレスがインターフェイスアドレスではない場合、スコープアドレスのスタティック

ルートを作成する必要があります。

このコマンドを使用すると、別のグループポリシーの値を継承できます。値が継承されないよ

うにするには、dhcp-network-scope noneコマンドを使用します。

例 次に、First Groupという名前のグループポリシーに対して、IPサブネットワーク
10.10.85.1を設定する例を示します。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# dhcp-network-scope 10.10.85.1
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dhcp-server
VPNトンネルの確立時にクライアントに IPアドレスを割り当てる DHCPサーバーのサポート
を設定するには、トンネルグループ一般属性コンフィギュレーションモードで dhcp-serverコ
マンドを使用します。このコマンドをデフォルトに戻すには、このコマンドの no形式を使用
します。

dhcp-server [ link-selection | subnet-selection ] ip1 [ ip2-ip10 ]
[ no ] dhcp-server [ link-selection | subnet-selection ] ip1 [ ip2-ip10 ]

構文の説明 DHCPサーバーのアドレス。ip1

（オプション）追加の DHCPサーバーのアドレス。1回のコマンドで最大 10
個まで指定できます。また、複数のコマンドにまたがって指定できます。

ip2-ip10

（オプション）ASAが RFC 3527で規定されている DHCPサブオプション 5
「リレー情報オプション 82のリンク選択のサブオプション」を送信するかど
うかを指定します。この設定は、この RFCをサポートしているサーバーのみ
で使用します。

link-selection

（オプション）ASAがRFC3011で規定されているDHCPオプション118「IPv4
サブネット選択オプション」を送信するかどうかを指定します。この設定は、

この RFCをサポートしているサーバーのみで使用します。

subnet-selection

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループ一般属

性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

link-selectionおよび subnet-selectionキーワードが追加されました。8.0(5)
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使用上のガイドライン この属性は、リモートアクセストンネルグループタイプに対してのみ適用できます。

例 次のコマンドを設定一般コンフィギュレーションモードで入力して、3つの DHCP
サーバー（dhcp1、dhcp2、および dhcp3）を IPsecリモートアクセストンネルグルー
プ「remotegrp」に追加する例を示します。

ciscoasa(config)# tunnel-group remotegrp type remote-access
ciscoasa(config)# tunnel-group remotegrp general
ciscoasa(config-tunnel-general)# default-group-policy remotegrp
ciscoasa(config-tunnel-general)# dhcp-server dhcp1 dhcp2 dhcp3
ciscoasa(config-tunnel-general)

関連コマンド 説明コマンド

設定されているすべてのトンネルグループをクリアします。clear-configure tunnel-group

すべてのトンネルグループまたは特定のトンネルグループ

のトンネルグループコンフィギュレーションを表示します。

show running-config tunnel group

名前付きのトンネルグループの一般属性を指定します。tunnel-group general-attributes
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dhcpd address
DHCPサーバーで使用される IPアドレスプールを定義するには、グローバルコンフィギュレー
ションモードで dhcpd addressコマンドを使用します。既存のDHCPアドレスプールを削除す
るには、このコマンドの no形式を使用します。

dhcpd address ip_address 1 [ - ip_address 2 ] interface_name
no dhcpd address interface_name

構文の説明 アドレスプールを割り当てるインターフェイス。トランスペアレントモード

では、ブリッジグループメンバーインターフェイスを指定します。ルーテッ

ドモードでは、ルーテッドインターフェイスまたはBVIを指定します。ブリッ
ジグループメンバーインターフェイスは指定しないでください。

interface_name

DHCPアドレスプールの開始アドレス。ip_address1

DHCPアドレスプールの終了アドレス。ip_address2

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

Integrated Routing and Bridging（IRB;統合ルーティングおよびブリッジング）を使用
するときに、ルーテッドモードで BVIにこのコマンドを設定できるようになりま
した。

9.7(1)

使用上のガイドライン DHCPサーバーのアドレスプールは、そのアドレスプールが有効な ASAインターフェイスと
同じサブネット内にある必要があります。また、interface_nameを使用して関連するASAイン
ターフェイスを指定する必要があります。

アドレスプールのサイズは、ASAでプールあたり256に制限されています。アドレスプールの
範囲が 253アドレスよりも大きい場合、ASAインターフェイスのネットマスクは、クラス C
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アドレス（たとえば、255.255.255.0）にはできないため、それよりいくらか大きく、たとえば、
255.255.254.0にする必要があります。

DHCPクライアントは、物理的に ASA DHCPサーバーインターフェイスのサブネットに接続
されている必要があります。

dhcpd addressコマンドでは、「-」（ダッシュ）文字がオブジェクト名の一部ではなく、範囲
指定子と解釈されるため、この文字を含むインターフェイス名は使用できません。

no dhcpd address interface_nameコマンドは、指定されたインターフェイスに設定されている
DHCPサーバーアドレスプールを削除します。

ASAに DHCPサーバー機能を実装する方法の詳細については、CLIコンフィギュレーション
ガイドを参照してください。

例 次に、ASAの DMZインターフェイスに DHCPクライアントのアドレスプールおよび
DNSサーバーを設定する例を示します。

ciscoasa(config)# dhcpd address 10.0.1.100-10.0.1.108 dmz
ciscoasa(config)# dhcpd dns 209.165.200.226
ciscoasa(config)# dhcpd enable dmz

次に、内部インターフェイスにDHCPサーバーを設定する例を示します。dhcpdaddress
コマンドは、そのインターフェイスで DHCPサーバーに 10個の IPアドレスのプール
を割り当てます。

ciscoasa(config)# dhcpd address 10.0.1.101-10.0.1.110 inside
ciscoasa(config)# dhcpd dns 198.162.1.2 198.162.1.3
ciscoasa(config)# dhcpd wins 198.162.1.4
ciscoasa(config)# dhcpd lease 3000
ciscoasa(config)# dhcpd ping_timeout 1000
ciscoasa(config)# dhcpd domain example.com
ciscoasa(config)# dhcpd enable inside

関連コマンド 説明コマンド

すべての DHCPサーバー設定を削除します。clear configure dhcpd

指定したインターフェイスで、DHCPサーバーをイネーブルにし
ます。

dhcpd enable

DHCPのバインディング情報、統計情報、または状態情報を表示
します。

show dhcpd

現在の DHCPサーバーコンフィギュレーションを表示します。show running-config
dhcpd
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dhcpd auto_config
DHCPまたは PPPoEクライアントを実行しているインターフェイスから取得した値、または
VPNサーバーから取得した値に基づいて、ASAで DHCPサーバーに対して DNS、WINSおよ
びドメイン名の値を自動的に設定できるようにするには、グローバルコンフィギュレーション

モードで dhcpd auto_configコマンドを使用します。DHCPパラメータの自動設定を解除する
には、このコマンドの no形式を使用します。

dhcpd auto_config client_if_name [ [ vpnclient-wins-override ] interface if_name ]
no dhcpd auto_config client_if_name [ [ vpnclient-wins-override ] interface if_name ]

構文の説明 DNS、WINS、およびドメイン名パラメータを提供するDHCPクライア
ントを実行している、インターフェイスを指定します。

client_if_name

アクションが適用されるインターフェイスを指定します。interface if_name

vpnclientパラメータにより、インターフェイス DHCPまたは PPPoEク
ライアントのWINSパラメータを上書きします。

vpnclient-wins-override

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン CLIコマンドを使用して DNS、WINS、またはドメイン名パラメータを指定した場合、自動設
定によって取得されたパラメータは、CLIにより設定されたパラメータで上書きされます。

例 次に、内部インターフェイスに DHCPを設定する例を示します。外部インターフェイ
ス上の DHCPクライアントから取得した DNS、WINS、およびドメイン情報を、内部
インターフェイス上のDHCPクライアントに渡すには、dhcpd auto_configコマンドを
使用します。
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ciscoasa(config)# dhcpd address 10.0.1.101-10.0.1.110 inside
ciscoasa(config)# dhcpd auto_config outside
ciscoasa(config)# dhcpd enable inside

関連コマンド 説明コマンド

すべての DHCPサーバー設定を削除します。clear configure dhcpd

指定したインターフェイスで、DHCPサーバーをイネーブルにし
ます。

dhcpd enable

DHCPクライアントとして動作するインターフェイスに DHCP
サーバーから提供される、DHCPオプションに関する詳細情報を
表示します。

show ip address dhcp
server

現在の DHCPサーバーコンフィギュレーションを表示します。show running-config dhcpd
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dhcpd dns
DHCPクライアントに対してDNSサーバーを定義するには、グローバルコンフィギュレーショ
ンモードでdhcpd dnsコマンドを使用します。定義されたサーバーをクリアするには、このコ
マンドの no形式を使用します。

dhcpd dns dnsip1 [ dnsip2 ] [ interface if_name ]
no dhcpd dns dnsip1 [ dnsip2 ] [ interface if_name ]

構文の説明 DHCPクライアントに対するプライマリ DNSサーバーの IPアドレスを指定
します。

dnsip1

（オプション）DHCPクライアントに対する代替 DNSサーバーの IPアドレ
スを指定します。

dnsip2

サーバーに入力した値を適用するインターフェイスを指定します。インター

フェイスを指定しない場合、値はすべてのサーバーに適用されます。

interface
if_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン dhcpd dnsコマンドは、DHCPクライアントに対する DNSサーバーの IPアドレスを 1つまた
は複数指定します。2つのDNSサーバーを指定できます。no dhcpd dnsコマンドは、コンフィ
ギュレーションから DNS IPアドレスを削除します。

例 次に、ASAの DMZインターフェイスに DHCPクライアントのアドレスプールおよび
DNSサーバーを設定する例を示します。

ciscoasa(config)# dhcpd address 10.0.1.100-10.0.1.108 dmz
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ciscoasa(config)# dhcpd dns 192.168.1.2
ciscoasa(config)# dhcpd enable dmz

関連コマンド 説明コマンド

すべての DHCPサーバー設定を削除します。clear configure dhcpd

指定したインターフェイスの DHCPサーバーが使用するアドレス
プールを指定します。

dhcpd address

指定したインターフェイスで、DHCPサーバーをイネーブルにし
ます。

dhcpd enable

DHCPクライアントに対してWINSサーバーを定義します。dhcpd wins

現在の DHCPサーバーコンフィギュレーションを表示します。show running-config
dhcpd
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dhcpd domain
DHCPクライアントに対して DNSドメイン名を定義するには、グローバルコンフィギュレー
ションモードで dhcpd domainコマンドを使用します。DNSドメイン名をクリアするには、こ
のコマンドの no形式を使用します。

dhcpd domain domain_name [ interface if_name ]
no dhcpd domain [ domain_name ] [ interface if_name ]

構文の説明 DNSドメイン名（example.com）を指定します。domain_name

サーバーに入力した値を適用するインターフェイスを指定します。インター

フェイスを指定しない場合、値はすべてのサーバーに適用されます。

interface
if_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン dhcpd domainコマンドは、DHCPクライアントに対する DNSドメイン名を指定します。 no
dhcpd domainコマンドは、コンフィギュレーションから DNSドメインサーバーを削除しま
す。

例 次に、ASAでDHCPサーバーによってDHCPクライアントに提供されるドメイン名を
設定する例を示します。

ciscoasa(config)# dhcpd address 10.0.1.101-10.0.1.110 inside
ciscoasa(config)# dhcpd dns 198.162.1.2 198.162.1.3
ciscoasa(config)# dhcpd wins 198.162.1.4
ciscoasa(config)# dhcpd lease 3000
ciscoasa(config)# dhcpd ping_timeout 1000
ciscoasa(config)# dhcpd domain example.com
ciscoasa(config)# dhcpd enable inside
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関連コマンド 説明コマンド

すべての DHCPサーバー設定を削除します。clear configure dhcpd

現在のDHCPサーバーコンフィギュレーションを表示します。show running-config
dhcpd
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dhcpd enable
DHCPサーバーをイネーブルにするには、グローバルコンフィギュレーションモードでdhcpd
enableコマンドを使用します。DHCPサーバーをディセーブルにするには、このコマンドのno
形式を使用します。

dhcpd enable interface
no dhcpd enable interface

構文の説明 DHCPサーバーをイネーブルにするインターフェイスを指定します。interface

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン DHCPサーバーは、DHCPクライアントにネットワークコンフィギュレーションパラメータ
を提供します。ASA内で DHCPサーバーをサポートすることにより、ASAは DHCPを使用し
て接続されるクライアントを設定できるようになります。dhcpd enable interfaceコマンドを使
用すると、DHCPデーモンによる、DHCP対応のインターフェイス上でのDHCPクライアント
の要求のリッスンをイネーブルにできます。no dhcpd enableコマンドは、指定したインター
フェイス上の DHCPサーバー機能をディセーブルにします。

マルチコンテキストモードの場合は、複数のコンテキストにより使用されているイン

ターフェイス（共有 VLAN）で DHCPサーバーをイネーブルにすることはできません。
（注）

ASAが DHCPクライアント要求に応答する場合、要求を受信したインターフェイスの IPアド
レスとサブネットマスクを、デフォルトゲートウェイの IPアドレスとサブネットマスクとし
て応答で使用します。
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ASADHCPサーバーデーモンは、直接ASAインターフェイスに接続されていないクライ
アントはサポートしません。

（注）

ASAに DHCPサーバー機能を実装する方法の詳細については、CLIコンフィギュレーション
ガイドを参照してください。

例 次に、insideインターフェイスで DHCPサーバーをイネーブルにする例を示します。

ciscoasa(config)# dhcpd address 10.0.1.101-10.0.1.110 inside
ciscoasa(config)# dhcpd dns 198.162.1.2 198.162.1.3
ciscoasa(config)# dhcpd wins 198.162.1.4
ciscoasa(config)# dhcpd lease 3000
ciscoasa(config)# dhcpd ping_timeout 1000
ciscoasa(config)# dhcpd domain example.com
ciscoasa(config)# dhcpd enable inside

関連コマンド 説明コマンド

DHCPサーバーのデバッグ情報を表示します。debug dhcpd

指定したインターフェイスの DHCPサーバーが使用するアドレス
プールを指定します。

dhcpd address

DHCPのバインディング情報、統計情報、または状態情報を表示
します。

show dhcpd

現在の DHCPサーバーコンフィギュレーションを表示します。show running-config
dhcpd
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dhcpd lease
DHCPリース期間を指定するには、グローバルコンフィギュレーションモードで dhcpd lease
コマンドを使用します。リースのデフォルト値に戻すには、このコマンドの no形式を使用し
ます。

dhcpd lease lease_length [ interface if_name ]
no dhcpd lease [ lease_length ] [ interface if_name ]

構文の説明 サーバーに入力した値を適用するインターフェイスを指定します。インター

フェイスを指定しない場合、値はすべてのサーバーに適用されます。

interface
if_name

DHCPサーバーから DHCPクライアントに付与される IPアドレスリース期
間を秒単位で指定します。有効な値は 300～ 1048575秒です。

lease_length

コマンドデフォルト lease_lengthのデフォルト値は 3600秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン dhcpd leaseコマンドは、DHCPクライアントに与えるリース期間を秒単位で指定します。この
リース期間は、DHCPサーバーが割り当てた IPアドレスを DHCPクライアントが使用できる
期間を示します。

no dhcpd leaseコマンドは、コンフィギュレーションから指定したリース期間を削除して、こ
の値をデフォルト値の 3600秒に置き換えます。

例 次に、DHCPクライアントに対するDHCP情報のリース期間を指定する例を示します。

ciscoasa(config)# dhcpd address 10.0.1.101-10.0.1.110 inside
ciscoasa(config)# dhcpd dns 198.162.1.2 198.162.1.3
ciscoasa(config)# dhcpd wins 198.162.1.4
ciscoasa(config)# dhcpd lease 3000
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ciscoasa(config)# dhcpd ping_timeout 1000
ciscoasa(config)# dhcpd domain example.com
ciscoasa(config)# dhcpd enable inside

関連コマンド 説明コマンド

すべての DHCPサーバー設定を削除します。clear configure dhcpd

現在のDHCPサーバーコンフィギュレーションを表示します。show running-config
dhcpd
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dhcpd option
DHCPオプションを設定するには、グローバルコンフィギュレーションモードでdhcpd option
コマンドを使用します。オプションをクリアするには、このコマンドのno形式を使用します。

dhcpd option code { ascii string } | { ip IP_address [ IP_address ] } | { hex hex_string } [ interface
if_name ]
no dhcpd option code [ interface if_name ]

構文の説明 オプションパラメータがスペースなしの ASCII文字列であることを指定し
ます。

ascii文字列

設定する DHCPオプションを表す数字を指定します。有効な値は、0～ 255
であり、いくつかの例外があります。サポートされていないDHCPオプショ
ンコードのリストについては、「使用上のガイドライン」の項を参照して

ください。

code

オプションパラメータが 16進数の文字列（偶数個の桁数を含み、スペース
を含まない）ではないことを指定します。0xプレフィックスを使用する必
要はありません。

hex hex_string

サーバーに入力した値を適用するインターフェイスを指定します。インター

フェイスを指定しない場合、値はすべてのサーバーに適用されます。

interface
if_name

オプションパラメータが IPアドレスであることを指定します。最大 2つの
IPアドレスを ipキーワードに指定できます。

ip

ドット付き 10進表記の IPアドレスを指定します。IP_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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使用上のガイドライン dhcpd optionコマンドを使用して、TFTPサーバー情報をCisco IP Phoneおよびルータに提供す
ることができます。

DHCPオプション要求が ASA DHCPサーバーに到着すると、ASAは dhcpd optionコマンドで
指定された値を、クライアントに対する応答に入れます。

dhcpd option 66コマンドおよび dhcpd option 150コマンドは、Cisco IP Phoneおよびルータが
コンフィギュレーションファイルをダウンロードするときに使用するTFTPサーバーを指定し
ます。これらのコマンドは、次のように使用します。

• dhcpd option 66 ascii string。ここで、stringは TFTPサーバーの IPアドレスまたはホスト
名です。オプション 66には、TFTPサーバーを 1つだけ指定できます。

• dhcpd option 150 ip IP_address [IP_address]。ここで、IP_addressは TFTPサーバーの IPア
ドレスです。オプション 150には、最大 2つの IPアドレスを指定できます。

dhcpd option 66コマンドは asciiパラメータのみを使用し、dhcpd option 150は ipパラ
メータのみを使用します。

（注）

dhcpd option 66 | 150コマンドに IPアドレスを指定するときには、次のガイドラインに従って
ください。

• TFTPサーバーが DHCPサーバーインターフェイス上にある場合、TFTPサーバーのロー
カル IPアドレスを使用します。

• TFTPサーバーが DHCPサーバーインターフェイスよりもセキュリティが低いインター
フェイス上にある場合は、一般の発信ルールが適用されます。DHCPクライアント用の
NATエントリ、グローバルエントリ、およびアクセスリストエントリを作成し、TFTP
サーバーの実際の IPアドレスを使用します。

• TFTPサーバーがよりセキュリティの高いインターフェイス上にある場合は、一般の着信
ルールが適用されます。TFTPサーバー用のスタティックステートメントとアクセスリス
トステートメントのグループを作成し、TFTPサーバーのグローバル IPアドレスを使用し
ます。

その他の DHCPオプションの詳細については、RFC 2132を参照してください。

ASAは、指定されたオプションのタイプおよび値が、RFC 2132に定義されているオプ
ションコードに対して期待されているタイプおよび値と一致するかどうかは確認しませ

ん。たとえば、dhcpd option 46 ascii helloというコマンドを入力することは可能であり、
ASAはこのコンフィギュレーションを受け入れますが、RFC 2132の定義では、オプショ
ン 46には 1桁の 16進数値を指定することになっています。

（注）

dhcpd optionコマンドで次の DHCPオプションは設定できません。
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説明オプションコード

DHCPOPT_PAD[0]

HCPOPT_SUBNET_MASK1

DHCPOPT_HOST_NAME12

DHCPOPT_REQUESTED_ADDRESS50

DHCPOPT_LEASE_TIME51

DHCPOPT_OPTION_OVERLOAD52

DHCPOPT_MESSAGE_TYPE53

DHCPOPT_SERVER_IDENTIFIER54

DHCPOPT_RENEWAL_TIME58

DHCPOPT_REBINDING_TIME59

DHCPOPT_CLIENT_IDENTIFIER61

DHCPOPT_BOOT_FILE_NAME67

DHCPOPT_RELAY_INFORMATION82

DHCPOPT_END255

例 次に、DHCPオプション 66に TFTPサーバーを指定する例を示します。

ciscoasa(config)# dhcpd option 66 ascii MyTftpServer

関連コマンド 説明コマンド

すべての DHCPサーバー設定を削除します。clear configure dhcpd

現在のDHCPサーバーコンフィギュレーションを表示します。show running-config
dhcpd
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dhcpd ping_timeout
DHCP pingのデフォルトタイムアウトを変更するには、グローバルコンフィギュレーション
モードでdhcpd ping_timeoutコマンドを使用します。デフォルト値に戻すには、このコマンド
の no形式を使用します。

dhcpd ping_timeout number [ interface if_name ]
no dhcpd ping_timeout [ interface if_name ]

構文の説明 サーバーに入力した値を適用するインターフェイスを指定します。インター

フェイスを指定しない場合、値はすべてのサーバーに適用されます。

interface
if_name

ミリ秒単位の pingタイムアウト値。最小値は 10、最大値は 10000です。デ
フォルトは 50です。

number

コマンドデフォルト numberのデフォルトのミリ秒は 50です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン アドレスの競合を避けるため、DHCPサーバーは、アドレスをDHCPクライアントに割り当て
る前に 2つの ICMP pingパケットをアドレスに送信します。ASAは、DHCPクライアントに
IPアドレスを割り当てる前に、両方の ICMP pingパケットがタイムアウトになるのを待ちま
す。たとえば、デフォルト値が使用された場合、ASAは IPアドレスを割り当てる前に、1500
ミリ秒（各 ICMP pingパケットに対して 750ミリ秒）待ちます。

pingのタイムアウト値が長いと、DHCPサーバーのパフォーマンスに悪影響を及ぼす場合があ
ります。

例 次に、 dhcpd ping_timeoutコマンドを使用して、DHCPサーバーの pingタイムアウト
値を変更する例を示します。
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ciscoasa(config)# dhcpd address 10.0.1.101-10.0.1.110 inside
ciscoasa(config)# dhcpd dns 198.162.1.2 198.162.1.3
ciscoasa(config)# dhcpd wins 198.162.1.4
ciscoasa(config)# dhcpd lease 3000
ciscoasa(config)# dhcpd ping_timeout 1000
ciscoasa(config)# dhcpd domain example.com
ciscoasa(config)# dhcpd enable inside

関連コマンド 説明コマンド

すべての DHCPサーバー設定を削除します。clear configure dhcpd

現在のDHCPサーバーコンフィギュレーションを表示します。show running-config
dhcpd
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dhcpd reserve-address
インターフェイスのDHCPアドレスを予約するには、グローバルコンフィギュレーションモー
ドで dhcpd reserve-addressコマンドを使用します。既存の DHCPアドレス予約を削除するに
は、このコマンドの no形式を使用します。

dhcpd reserve-address ip_address mac_address if_name
no dhcpd reserve_address ip_address mac_address if_name

構文の説明 クライアントのMACアドレスに基づいて DHCPクライアントに割り当てられた
アドレスプールの IPアドレス。

ip_address

クライアントのMACアドレス。mac_address

IPアドレスを予約するインターフェイス。if_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.13(1)

使用上のガイドライン 予約済みアドレスは設定済みのアドレスプールから取得する必要があり、アドレスプールは

ASAインターフェイスと同じサブネット上にある必要があります。トランスペアレントモード
では、ブリッジグループメンバーインターフェイスを指定します。ルーテッドモードでは、

ルーテッドインターフェイスまたは BVIを指定します。ブリッジグループメンバーインター
フェイスは指定しないでください。

例 次の例では、 dhcpd reserve-addressコマンドを使用して、クライアントのMACアド
レスに基づきアドレスプールからクライアントに特定のアドレスを割り当てる方法に

ついて示します。

ciscoasa(config)# dhcpd address 10.0.1.101-10.0.1.110 inside
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ciscoasa(config)# dhcpd enable inside
ciscoasa(config)# dhcpd reserve-address 10.0.1.109 030c.f142.4cde inside

関連コマンド 説明コマンド

指定したインターフェイスの DHCPサーバーが使用するアドレス
プールを指定します。

dhcpd address

指定したインターフェイスで、DHCPサーバーをイネーブルにし
ます。

dhcpd enable

DHCPのバインディング情報、統計情報、または状態情報を表示
します。

show dhcpd

現在の DHCPサーバーコンフィギュレーションを表示します。show running-config
dhcpd
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dhcpd update dns
DHCPサーバーによる DDNSアップデートの実行をイネーブルにするには、グローバルコン
フィギュレーションモードで dhcpd update dnsコマンドを使用します。DHCPサーバーによ
る DDNSをディセーブルにするには、このコマンドの no形式を使用します。

dhcpd update dns [ both ] [ override ] [ interface srv_ifc_name ]
no dhcpd update dns [ both ] [ override ] [ interface srv_ifc_name ]

構文の説明 DHCPサーバーがAと PTRの両方のDNS RRを更新するように指定します。both

DDNS更新が適用される ASAインターフェイスを指定します。interface

DHCPサーバーが DHCPクライアント要求を上書きするように指定します。override

このオプションを適用するインターフェイスを指定します。srv_ifc_name

コマンドデフォルト デフォルトでは、DHCPサーバーは PTR RR更新のみを実行します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン DDNSは、DNSで保持されている名前/アドレスおよびアドレス/名前のマッピングを更新しま
す。更新はDHCPサーバーと連携して実行されます。dhcpd update dnsコマンドはサーバーに
よる更新をイネーブルにします。

名前とアドレスのマッピングは、次の 2タイプの RRに保持されます。

• Aリソースレコードには、ドメイン名から IPアドレスへのマッピングが含まれます。

• PTRリソースレコードには、IPアドレスからドメイン名へのマッピングが含まれます。

DDNSアップデートを使用して、A RRタイプと PTR RRタイプとの間で一貫した情報を保持
できます。
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dhcpd update dnsコマンドを使用すると、DHCPサーバーが A RRと PRT RRの両方の更新、
または PTR RR更新のみを実行するように設定できます。DHCPクライアントからの更新要求
を上書きするように設定することもできます。

例 次に、DDNSサーバーがDHCPクライアントからの要求を上書きし、Aと PTRの両方
のアップデートを実行するよう設定する例を示します。

ciscoasa(config)# dhcpd update dns both override

関連コマンド 説明コマンド

作成済みの DDNS方式に対して、DDNSアップデート方式のタイプを
指定します。

ddns

DDNSアップデート方式をASAのインターフェイスまたはDDNSアッ
プデートホスト名に関連付けます。

ddns update

DNSのリソースレコードをダイナミックにアップデートするための方
式を作成します。

ddns update method

DHCPクライアントが DHCPサーバーに渡すアップデートパラメータ
を設定します。

dhcp-client update
dns

DDNSアップデート方式によるアップデート試行の最大間隔を設定し
ます。

interval maximum
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dhcpd wins
DHCPクライアントに対してWINSサーバー IPアドレスを定義するには、グローバルコンフィ
ギュレーションモードで dhcpd winsコマンドを使用します。コンフィギュレーションから
WINSサーバー IPアドレスを削除するには、このコマンドの no形式を使用します。

server1 server2 if_name dhcpd wins [ ] [ interface ]
no dhcpd wins [ server1 [ server2 ] ] [ interface if_name ]

構文の説明 サーバーに入力した値を適用するインターフェイスを指定します。インター

フェイスを指定しない場合、値はすべてのサーバーに適用されます。

interface
if_name

プライマリのMicrosoft NetBIOSネームサーバー（WINSサーバー）の IPア
ドレスを指定します。

server1

（任意）代替のMicrosoft NetBIOSネームサーバー（WINSサーバー）の IP
アドレスを指定します。

server2

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン dhcpd winsコマンドは、DHCPクライアント用のWINSサーバーのアドレスを指定します。
no dhcpd winsコマンドは、コンフィギュレーションからWINSサーバーの IPアドレスを削除
します。

例 次に、DHCPクライアントに送信されるWINSサーバー情報を指定する例を示します。

ciscoasa(config)# dhcpd address 10.0.1.101-10.0.1.110 inside
ciscoasa(config)# dhcpd dns 198.162.1.2 198.162.1.3
ciscoasa(config)# dhcpd wins 198.162.1.4
ciscoasa(config)# dhcpd lease 3000
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ciscoasa(config)# dhcpd ping_timeout 1000
ciscoasa(config)# dhcpd domain example.com
ciscoasa(config)# dhcpd enable inside

関連コマンド 説明コマンド

すべての DHCPサーバー設定を削除します。clear configure dhcpd

指定したインターフェイスの DHCPサーバーが使用するアドレス
プールを指定します。

dhcpd address

DHCPクライアントに対して DNSサーバーを定義します。dhcpd dns

DHCPのバインディング情報、統計情報、または状態情報を表示
します。

show dhcpd

現在の DHCPサーバーコンフィギュレーションを表示します。show running-config
dhcpd
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dhcprelay enable
DHCPリレーエージェントをイネーブルにするには、グローバルコンフィギュレーションモー
ドで dhcprelay enableコマンドを使用します。DHCPリレーエージェントをディセーブルにす
るには、このコマンドの no形式を使用します。

dhcprelay enable interface_name
no dhcprelay enable interface_name

構文の説明 DHCPリレーエージェントがクライアント要求を受け入れるインターフェイス
の名前。

interface_name

コマンドデフォルト DHCPリレーエージェントはディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン DHCPリレーエージェントでは、指定したASAインターフェイスから指定したDHCPサーバー
に DHCP要求を転送できます。

ASAが dhcprelay enable interface_nameコマンドを使用して DHCPリレーエージェントを開始
するには、dhcprelay serverコマンドがコンフィギュレーションにすでに存在している必要が
あります。このコマンドがない場合、ASAは次に示すようなエラーメッセージを表示します。

DHCPRA: Warning - There are no DHCP servers configured!
No relaying can be done without a server!
Use the 'dhcprelay server <server_ip> <server_interface>' command

次の条件下では、DHCPリレーをイネーブルにできません。

•同じインターフェイス上で DHCPリレーと DHCPリレーサーバーをイネーブルにするこ
とはできません。
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•同じインターフェイス上でDHCPリレーとDHCPサーバー（dhcpd enable）をイネーブル
にすることはできません。

• DHCPサーバーもイネーブルになっている場合、DHCPリレーエージェントをイネーブル
にできません。

•マルチコンテキストモードの場合、複数のコンテキストにより使用されているインター
フェイス（共有 VLAN）で DHCPリレーをイネーブルにすることはできません。

no dhcprelay enable interface_nameコマンドは、interface_name引数で指定されたインターフェ
イスの DHCPリレーエージェントコンフィギュレーションだけを削除します。

例 次に、IPアドレス 10.1.1.1が設定されている DHCPサーバーに対する DHCPリレー
エージェントを ASAの外部インターフェイスに設定し、クライアント要求を ASAの
内部インターフェイスに設定して、タイムアウト値を90秒に設定する例を示します。

ciscoasa(config)# dhcprelay server 10.1.1.1 outside
ciscoasa(config)# dhcprelay timeout 90
ciscoasa(config)# dhcprelay enable inside
ciscoasa(config)# show running-config dhcprelay
dhcprelay server 10.1.1.1 outside
dhcprelay enable inside
dhcprelay timeout 90

次に、DHCPリレーエージェントをディセーブルにする例を示します。

ciscoasa(config)# no dhcprelay enable inside
ciscoasa(config)# show running-config dhcprelay
dhcprelay server 10.1.1.1 outside
dhcprelay timeout 90

関連コマンド 説明コマンド

DHCPリレーエージェントの設定をすべて削除します。clear configure dhcprelay

DHCPリレーエージェントのデバッグ情報を表示します。debug dhcp relay

DHCPリレーエージェントがDHCP要求を転送するDHCPサー
バーを指定します。

dhcprelay server

DHCPリレーエージェントが DHCP応答でデフォルトルータ
アドレスとして使用する IPアドレスを定義します。

dhcprelay setroute

DHCPリレーエージェントの現在のコンフィギュレーションを
表示します。

show running-config dhcprelay
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dhcprelay information trust-all
指定されたインターフェイスを信頼できるインターフェイスとして設定するには、インター

フェイスコンフィギュレーションモードで dhcprelay information trust-allコマンドを使用し
ます。

dhcprelay information trust-all

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(2)

使用上のガイドライン このコマンドは、特定のインターフェイスを信頼できるインターフェイスとして設定します。

インターフェイス固有の信頼できるコンフィギュレーションを表示するには、インターフェイ

スコンフィギュレーションモードで show running-config dhcprelay interface コマンドを使用
します。インターフェイスコンフィギュレーションモードで特定のインターフェイスを信頼

できるインターフェイスとして設定するには、dhcprelay information trustedコマンドを使用し
ます。グローバルコンフィギュレーションモードで特定のインターフェイスを信頼できるイ

ンターフェイスとして表示するには、show running-config dhcprelayコマンドを使用します。

例 次に、グローバルコンフィギュレーションモードで指定のインターフェイスを信頼で

きるインターフェイスとして設定する例を示します。

ciscoasa(config-if)# interface vlan501
ciscoasa(config-if)# nameif inside
ciscoasa(config)# dhcprelay information trust-all
ciscoasa(config)# show running-config dhcprelay
dhcprelay information trust-all
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関連コマンド 説明コマンド

DHCPリレーエージェントの設定をすべて削除します。clear configure dhcprelay

指定したインターフェイスで、DHCPリレーエージェントをイ
ネーブルにします。

dhcprelay enable

DHCPリレーエージェントが DHCP応答でデフォルトルータ
アドレスとして使用する IPアドレスを定義します。

dhcprelay setroute

DHCPリレーエージェントのタイムアウト値を指定します。dhcprelay timeout

DHCPリレーエージェントの現在のコンフィギュレーションを
表示します。

show running-config dhcprelay
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dhcprelay information trusted
指定されたインターフェイスを信頼できるインターフェイスとして設定するには、インター

フェイスコンフィギュレーションモードで dhcprelay information trustedコマンドを使用しま
す。

dhcprelay information trusted

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(2)

使用上のガイドライン このコマンドは、特定のインターフェイスを信頼できるインターフェイスとして設定します。

インターフェイス固有の信頼できるコンフィギュレーションを表示するには、インターフェイ

スコンフィギュレーションモードで show running-config dhcprelay interface コマンドを使用
します。グローバルコンフィギュレーションモードで特定のインターフェイスを信頼できる

インターフェイスとして設定するには、dhcprelay information trust-allコマンドを使用します。
グローバルコンフィギュレーションモードで特定のインターフェイスを信頼できるインター

フェイスとして表示するには、show running-config dhcprelayコマンドを使用します。

例 次に、指定されたインターフェイスを信頼できるインターフェイスとして設定する例

を示します。

ciscoasa(config-if)# interface gigabitEthernet 0/0
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# dhcprelay information trusted
ciscoasa(config)# show running-config dhcprelay
interface gigabitEthernet 0/0
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nameif inside
dhcprelay information trusted

関連コマンド 説明コマンド

DHCPリレーエージェントの設定をすべて削除します。clear configure dhcprelay

指定したインターフェイスで、DHCPリレーエージェントをイ
ネーブルにします。

dhcprelay enable

DHCPリレーエージェントが DHCP応答でデフォルトルータ
アドレスとして使用する IPアドレスを定義します。

dhcprelay setroute

DHCPリレーエージェントのタイムアウト値を指定します。dhcprelay timeout

DHCPリレーエージェントの現在のコンフィギュレーションを
表示します。

show running-config dhcprelay
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dhcprelay server（グローバル）
DHCP要求の転送先の DHCPサーバーを指定するには、グローバルコンフィギュレーション
モードで dhcpreplay serverコマンドを使用します。DHCPサーバーを DHCPリレーコンフィ
ギュレーションから削除するには、このコマンドの no形式を使用します。

dhcprelay server [ interface_name ]
no dhcprelay server [ interface_name ]

構文の説明 DHCPサーバーが常駐するASAインターフェイスの名前を指定します。interface_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン DHCPリレーエージェントでは、指定したASAインターフェイスから指定したDHCPサーバー
にDHCP要求を転送できます。インターフェイスあたり最大 10個のDHCPリレーサーバーを
追加できます。dhcprelay enableコマンドを入力する前に、少なくとも 1つの dhcprelay server
コマンドを ASAコンフィギュレーションに追加する必要があります。DHCPリレーサーバー
が設定されているインターフェイス上には、DHCPクライアントを設定できません。

dhcprelay serverコマンドは、指定したインターフェイス上でUDPポート 67を開き、dhcprelay
enableコマンドがコンフィギュレーションに追加されるとすぐにDHCPリレータスクを開始し
ます。

例 次に、IPアドレス 10.1.1.1が設定されている DHCPサーバーに対する DHCPリレー
エージェントを ASAの外部インターフェイスに設定し、クライアント要求を ASAの
内部インターフェイスに設定して、タイムアウト値を90秒に設定する例を示します。

ciscoasa(config)# dhcprelay server 10.1.1.1 outside
ciscoasa(config)# dhcprelay timeout 90

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1402

Dコマンド

dhcprelay server（グローバル）



ciscoasa(config)# dhcprelay enable inside
ciscoasa(config)# show running-config dhcprelay
dhcprelay server 10.1.1.1 outside
dhcprelay enable inside
dhcprelay timeout 90

関連コマンド 説明コマンド

DHCPリレーエージェントの設定をすべて削除します。clear configure dhcprelay

指定したインターフェイスで、DHCPリレーエージェントをイ
ネーブルにします。

dhcprelay enable

DHCPリレーエージェントが DHCP応答でデフォルトルータ
アドレスとして使用する IPアドレスを定義します。

dhcprelay setroute

DHCPリレーエージェントのタイムアウト値を指定します。dhcprelay timeout

DHCPリレーエージェントの現在のコンフィギュレーションを
表示します。

show running-config dhcprelay
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dhcprelay server（インターフェイス）
DHCP要求の転送先のDHCPリレーインターフェイスサーバーを指定するには、インターフェ
イスコンフィギュレーションモードでdhcpreplay serverコマンドを使用します。DHCPリレー
インターフェイスサーバーを DHCPリレーコンフィギュレーションから削除するには、この
コマンドの no形式を使用します。

dhcprelay server ip_address
no dhcprelay server ip_address

構文の説明 DHCPリレーエージェントがクライアント DHCP要求を転送する DHCPリレーイ
ンターフェイスサーバーの IPアドレスを指定します。

ip_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(2)

使用上のガイドライン DHCPリレーエージェントでは、指定したASAインターフェイスから指定したDHCPサーバー
に DHCP要求を転送できます。インターフェイスあたり最大 4つの DHCPリレーサーバーを
追加できます。dhcprelay enableコマンドを入力する前に、少なくとも 1つの dhcprelay server
コマンドを ASAコンフィギュレーションに追加する必要があります。DHCPリレーサーバー
が設定されているインターフェイス上には、DHCPクライアントを設定できません。

dhcprelay serverコマンドは、指定したインターフェイス上でUDPポート 67を開き、dhcprelay
enableコマンドがコンフィギュレーションに追加されるとすぐにDHCPリレータスクを開始し
ます。

インターフェイスコンフィギュレーションモードでは、dhcprelay server ip_addressコマンド
を使用して、インターフェイスごとにDHCPリレーサーバー（ヘルパーと呼ばれる）アドレス
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を設定できます。これは、インターフェイスで DHCP要求を受信し、ヘルパーアドレスが設
定されている場合、その要求はそれらのサーバーにのみ転送されることを意味します。

no dhcprelay server ip_addressコマンドを使用すると、インターフェイスはそのサーバーへの
DHCPパケットの転送を停止し、ip_address引数で指定されている DHCPサーバーの DHCPリ
レーエージェントコンフィギュレーションを削除します。

このコマンドは、グローバルコンフィギュレーションモードで設定された DHCPリレーサー
バーより優先されます。つまり、DHCPリレーエージェントは、クライアント検出メッセージ
を最初にDHCPリレーインターフェイスサーバーに、次にDHCPグローバルリレーサーバー
に転送します。

例 次に、IPアドレス 10.1.1.1が設定されているDHCPリレーインターフェイスサーバー
に対する DHCPリレーエージェントを ASAの outsideインターフェイスに設定し、ク
ライアント要求を ASAの insideインターフェイスに設定して、タイムアウト値を 90
秒に設定する例を示します。

ciscoasa(config)# interface vlan 10
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# dhcprelay server 10.1.1.1
ciscoasa(config-if)# exit
ciscoasa(config)# dhcprelay timeout 90
ciscoasa(config)# dhcprelay enable inside
ciscoasa(config)# show running-config dhcprelay
dhcprelay enable inside
dhcprelay timeout 90
interface vlan 10
nameif inside
dhcprelay server 10.1.1.1

関連コマンド 説明コマンド

DHCPリレーエージェントの設定をすべて削除します。clear configure dhcprelay

指定したインターフェイスで、DHCPリレーエージェントをイ
ネーブルにします。

dhcprelay enable

DHCPリレーエージェントが DHCP応答でデフォルトルータ
アドレスとして使用する IPアドレスを定義します。

dhcprelay setroute

DHCPリレーエージェントのタイムアウト値を指定します。dhcprelay timeout

DHCPリレーエージェントの現在のコンフィギュレーションを
表示します。

show running-config dhcprelay
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dhcprelay server (vti tunnel)
VTIトンネルインターフェイスを介して DHCPリレーサーバーに到達するには、グローバル
コンフィギュレーションモードで dhcpreplay serverコマンドを使用します。

dhcprelay server ip_address vti-ifc-name

構文の説明 クライアントDHCP要求を転送するDHCPリレーサーバーの IPアドレスを指定し
ます。

ip_address

DHCPリレーエージェントが DHCPサーバーに DHCPパケットを転送する VTIイ
ンターフェイスの名前を指定します。

vti-ifc-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.14(1)

使用上のガイドライン DHCPリレーエージェントでは、指定したASAインターフェイスから指定したDHCPサーバー
にDHCP要求を転送できます。ただし、リレーエージェントは物理インターフェイスでのみ設
定できます。VTIインターフェイスは論理インターフェイスであったため、DHCPリレー要求
を転送できませんでした。

ASA9.14(1)以降は、このコマンドを使用して、DHCPリレーサーバーがVTIトンネルインター
フェイスを介してパケットを転送できます。

例 次の例では、DHCPリレーエージェントを VTIトンネルで設定する方法について示し
ます。まず、次のように VTIトンネルを作成します。

ciscoasa(config)# interface Tunnel100
ciscoasa(config-if)# nameif vti
ciscoasa(config-if)# ip address 10.1.1.10 255.255.255.0
ciscoasa(config-if)# tunnel source interface outside
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ciscoasa(config-if)# tunnel destination 192.168.2.111
ciscoasa(config-if)# tunnel mode ipsec ipv4
ciscoasa(config-if)# tunnel protection ipsec profile PROFILE1

ここで、トンネル名を使用して DHCPリレーサーバーを設定します。

ciscoasa(config)# dhcprelay server 192.168.3.112 vti
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dhcprelay setroute
DHCP応答にデフォルトゲートウェイアドレスを設定するには、グローバルコンフィギュレー
ションモードでdhcprelay setrouteコマンドを使用します。デフォルトルータを削除するには、
このコマンドの no形式を使用します。

dhcprelay setroute interface
no dhcprelay setroute interface

構文の説明 最初のデフォルト IPアドレス（DHCPサーバーから送信されるパケット内にある）
を interfaceのアドレスに変更するように DHCPリレーエージェントを設定します。

interface

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドを使用すると、DHCP応答のデフォルト IPアドレスは、指定された ASAイン
ターフェイスのアドレスに置き換えられます。dhcprelay setroute interfaceコマンドを使用する
と、DHCPリレーエージェントが最初のデフォルトルータアドレス（DHCPサーバーから送信
されるパケット内にある）を interfaceのアドレスに変更するように設定できます。

パケット内にデフォルトのルータオプションがない場合、ASAは interfaceアドレスを含むデ
フォルトルータを追加します。その結果、クライアントは自分のデフォルトルートが ASAに
向かうように設定できます。

dhcprelay setroute interfaceコマンドを設定しない場合（かつパケット内にデフォルトのルータ
オプションがある場合）、パケットは、ルータアドレスが変更されないまま ASAを通過しま
す。

例 次に、DHCP応答のデフォルトゲートウェイを外部 DHCPサーバーから ASAの inside
インターフェイスに設定する例を示します。
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ciscoasa(config)# dhcprelay server 10.1.1.1 outside
ciscoasa(config)# dhcprelay timeout 90
ciscoasa(config)# dhcprelay setroute inside
ciscoasa(config)# dhcprelay enable inside

関連コマンド 説明コマンド

DHCPリレーエージェントの設定をすべて削除します。clear configure dhcprelay

指定したインターフェイスで、DHCPリレーエージェントをイ
ネーブルにします。

dhcprelay enable

DHCPリレーエージェントがDHCP要求の転送先にするDHCP
サーバーを指定します。

dhcprelay server

DHCPリレーエージェントのタイムアウト値を指定します。dhcprelay timeout

DHCPリレーエージェントの現在のコンフィギュレーションを
表示します。

show running-config dhcprelay
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dhcprelay timeout
DHCPリレーエージェントのタイムアウト値を設定するには、グローバルコンフィギュレー
ションモードで dhcprelay timeoutコマンドを使用します。タイムアウト値をデフォルト値に
戻すには、このコマンドの no形式を使用します。

dhcprelay timeout seconds
no dhcprelay timeout

構文の説明 DHCPリレーアドレスネゴシエーション用に許可されている時間（秒）を指定しま
す。

seconds

コマンドデフォルト DHCPリレータイムアウトのデフォルト値は 60秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン dhcprelay timeoutコマンドは、DHCPサーバーからの応答がリレーバインディング構造を通し
て DHCPクライアントに進むことが許されている時間を秒単位で設定します。

例 次に、IPアドレス 10.1.1.1が設定されている DHCPサーバーに対する DHCPリレー
エージェントを ASAの外部インターフェイスに設定し、クライアント要求を ASAの
内部インターフェイスに設定して、タイムアウト値を90秒に設定する例を示します。

ciscoasa(config)# dhcprelay server 10.1.1.1 outside
ciscoasa(config)# dhcprelay timeout 90
ciscoasa(config)# dhcprelay enable inside
ciscoasa(config)# show running-config dhcprelay
dhcprelay server 10.1.1.1 outside
dhcprelay enable inside
dhcprelay timeout 90
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関連コマンド 説明コマンド

DHCPリレーエージェントの設定をすべて削除します。clear configure dhcprelay

指定したインターフェイスで、DHCPリレーエージェントをイ
ネーブルにします。

dhcprelay enable

DHCPリレーエージェントがDHCP要求を転送するDHCPサー
バーを指定します。

dhcprelay server

DHCPリレーエージェントが DHCP応答でデフォルトルータ
アドレスとして使用する IPアドレスを定義します。

dhcprelay setroute

DHCPリレーエージェントの現在のコンフィギュレーションを
表示します。

show running-config dhcprelay
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dialog
WebVPNユーザーに表示されるダイアログボックスメッセージをカスタマイズするには、webvpn
カスタマイゼーションコンフィギュレーションモードで dialogコマンドを使用します。コン
フィギュレーションからコマンドを削除して、値が継承されるようにするには、このコマンド

の no形式を使用します。

dialog { title | message | border } style value
no dialog { title | message | border } style value

構文の説明 境界線への変更を指定します。border

メッセージへの変更を指定します。message

スタイルへの変更を指定します。style

タイトルへの変更を指定します。title

表示する実際のテキストまたはCSSパラメータ（最大 256文字）。value

コマンドデフォルト デフォルトのタイトルのスタイルは background-color:#669999;color:whiteです。

デフォルトのメッセージのスタイルは background-color:#99CCCC;color:blackです。

デフォルトの境界線のスタイルは border:1px solid black;border-collapse:collapseです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnカスタ
マイゼーショ

ンコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン styleオプションは、任意の有効な CSSパラメータとして表されます。これらのパラメータに
ついては、このマニュアルでは説明しません。CSSパラメータの詳細については、WorldWide
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Web ConsortiumのWebサイト（www.w3.org）の CSS仕様を参照してください。『CSS 2.1
Specification』の「Appendix F」には、CSSパラメータの使いやすいリストがあります。この付
録は www.w3.org/TR/CSS21/propidx.htmlで入手できます。

ここでは、WebVPNページに対する変更で最もよく行われるページの配色を変更するためのヒ
ントを紹介します。

•カンマ区切りの RGB値、HTMLの色値、または色の名前（HTMLで認識される場合）を
使用できます。

• RGB形式は 0,0,0で、各色（赤、緑、青）を 0～ 255の範囲の 10進数値で入力します。
このカンマ区切りのエントリは、他の2色と組み合わせる各色の明度レベルを示します。

• HTML形式は #000000で、16進形式の 6桁の数値です。先頭と 2番目は赤を、3番目と 4
番目は緑を、5番目と 6番目は青を表しています。

WebVPNページを簡単にカスタマイズするには、ASDMを使用することを推奨します。
ASDMには、色見本やプレビュー機能など、スタイルの要素を設定するための便利な機
能があります。

（注）

例 次に、ダイアログボックスメッセージの文字表示色を青色に変更するようにカスタマ

イズする例を示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# customization cisco
ciscoasa(config-webvpn-custom)# dialog message style color:blue

関連コマンド 説明コマンド

WebVPNホームページの [Application Access]ボックスをカスタマイズしま
す。

application-access

WebVPNホームページの [BrowseNetworks]ボックスをカスタマイズします。browse-networks

WebVPNホームページの [WebBookmarks]タイトルまたはリンクをカスタマ
イズします。

web-bookmarks

WebVPNホームページの [File Bookmarks]タイトルまたはリンクをカスタマ
イズします。

file-bookmarks
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diameter
カスタム Diameter属性値ペア（AVP）を Diameterインスペクションクラスまたはポリシー
マップに使用するために作成するには、diameterコマンドを使用します。既存のカスタムAVP
を削除するには、このコマンドの no形式を使用します。

diameter avp name code value data-type type [ vendor-id id_number ] [ description text ]
no diameter avp name code value data-type type [ vendor-id id_number ] [ description text ]

構文の説明 作成するカスタム AVPの名前（最大 32文字）。Diameterインスペクショ
ンポリシーマップまたはクラスマップでの match avpコマンドでこの名
前を参照します。

name

256-4294967295からのカスタムAVPコード値。システムで定義済みのコー
ドとベンダー IDの組み合わせを入力することはできません。

code value

AVPのデータ型。次のいずれかの型で AVPを定義できます。新しい AVP
が別の型の場合は、その型のカスタム AVPは作成できません。

• address：IPアドレスの場合。

• diameter-identity：Diameterのアイデンティティデータ。

• diameter-uri：Diameterの Uniform Resource Identifier（URI）。

• float32：32ビット浮動小数点。

• float64：64ビット浮動小数点。

• int32：32ビット整数。

• int64：64ビット整数。

• octetstring：オクテット文字列。

• time：時間の値。

• uint32：32ビットの符号なし整数。

• uint64：64ビットの符号なし整数。

data-type type

（任意）AVPを定義したベンダーの 0～ 4294967295の ID番号。たとえ
ば、3GPPベンダー IDは 10415、IETFは 0。

vendor-id
id_number

（任意）AVPの説明（最大 80文字）。スペースを含める場合は、説明を
引用符で囲みます。

description text

コマンドデフォルト デフォルトの動作や値はありません。
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コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン 新しい属性値ペア（AVP）が定義され、登録されると、カスタム Diameter AVPを作成して、
Diameterインスペクションポリシーマップにそれらを定義し、使用することができます。RFC
または AVPを定義するその他のソースから AVPの作成に必要な情報を取得します。

カスタムAVPは、AVP照合用のDiameterインスペクションポリシーマップまたはクラスマッ
プで使用する場合にのみ、作成します。

例 次に、カスタム AVPの作成方法と、Diameterインスペクションポリシーマップでの
使用方法の例を示します。

ciscoasa(config)# diameter avp eg_custom_avp code 9999 data-type int32

ciscoasa(config)# policy-map type inspect diameter avp-filter-pmap

asa3(config-pmap)# match avp eg_custom_avp

関連コマンド 説明コマンド

Diameterインスペクションクラスマップを作成します。class-map type inspect diameter

Diameter属性値ペア（AVP）を照合します。match avp

Diameterインスペクションポリシーマップを作成します。policy-map type inspect diameter
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dir
ディレクトリの内容を表示するには、特権 EXECモードで dirコマンドを使用します。

dir [ /all ] [ all-filesystems ] [ /recursive ] [ disk0: | flash: | system: ] [ path ]

構文の説明 （任意）すべてのファイルを表示します。/all

（任意）ディレクトリの内容を再帰的に表示します。/recursive

（任意）すべてのファイルシステムのファイルを表示します。all-filesystems

（任意）内部フラッシュメモリを指定し、続けてコロンを入力します。disk0:

（任意）外部フラッシュメモリカードを指定し、続けてコロンを入力します。disk1:

（任意）デフォルトフラッシュパーティションのディレクトリの内容を表示し

ます。

flash:

（任意）特定のパスを指定します。path

（任意）ファイルシステムのディレクトリの内容を表示します。system:

コマンドデフォルト ディレクトリを指定しない場合、ディレクトリはデフォルトで現在の作業ディレクトリになり

ます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン キーワードまたは引数のない dirコマンドは、現在のディレクトリの内容を表示します。

例 次に、ディレクトリの内容を表示する例を示します。

ciscoasa# dir
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Directory of disk0:/
1 -rw- 1519 10:03:50 Jul 14 2003 my_context.cfg
2 -rw- 1516 10:04:02 Jul 14 2003 my_context.cfg
3 -rw- 1516 10:01:34 Jul 14 2003 admin.cfg
60985344 bytes total (60973056 bytes free)

次に、ファイルシステム全体の内容を再帰的に表示する例を示します。

ciscoasa# dir /recursive disk0:
Directory of disk0:/*
1 -rw- 1519 10:03:50 Jul 14 2003 my_context.cfg
2 -rw- 1516 10:04:02 Jul 14 2003 my_context.cfg
3 -rw- 1516 10:01:34 Jul 14 2003 admin.cfg
60985344 bytes total (60973056 bytes free)

次に、フラッシュパーティションの内容を表示する例を示します。

ciscoasa# dir flash:
Directory of disk0:/*
1 -rw- 1519 10:03:50 Jul 14 2003 my_context.cfg
2 -rw- 1516 10:04:02 Jul 14 2003 my_context.cfg
3 -rw- 1516 10:01:34 Jul 14 2003 admin.cfg
60985344 bytes total (60973056 bytes free)

関連コマンド 説明コマン

ド

現在の作業ディレクトリから、指定したディレクトリに変更します。cd

現在の作業ディレクトリを表示します。pwd

ディレクトリを作成します。mkdir

ディレクトリを削除します。rmdir
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director-localization
ディレクタのローカリゼーションを有効にして、データセンターのサイト間クラスタリングの

パフォーマンスを向上させ、ラウンドトリップ時間の遅延を減らすには、クラスタグループ

コンフィギュレーションモードで director-localizationコマンドを使用します。ディレクタの
ローカリゼーションをディセーブルにするには、このコマンドの no形式を使用します。

director-localization
no director-localization

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応クラスタグ

ループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン 通常、新しい接続は特定のサイト内のクラスタメンバーによってロードバランスされ、所有

されています。ただし、ASAは任意のサイトのメンバーにディレクタロールを割り当てます。
ディレクタローカリゼーションにより、所有者と同じサイトのローカルディレクタ、どのサ

イトにも存在可能なグローバルディレクタという追加のディレクタロールが有効になります。

所有者とディレクタが同一サイトに存在すると、パフォーマンスが向上します。また、元の所

有者が失敗した場合、ローカルなディレクタは同じサイトで新しい接続の所有者を選択しま

す。グローバルなディレクタは、クラスタメンバーが別のサイトで所有される接続のパケット

を受信する場合に使用されます。

ブートストラップ設定でクラスタメンバーのサイト IDを設定します。

次のトラフィックタイプは、ローカリゼーションをサポートしていません：NATおよび PAT
トラフィック、SCTP検査されたトラフィック、フラグメンテーション所有クエリ。
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例 次に、cluster1のディレクタのローカリゼーションをイネーブルにする例を示します。

ciscoasa(config)# cluster group cluster1
ciscoasa(cfg-cluster)# local-unit unit1
ciscoasa(cfg-cluster)# site-id 1
ciscoasa(cfg-cluster)# cluster-interface port-channel1 ip 192.168.1.1 255.255.255.0
ciscoasa(cfg-cluster)# priority 1
ciscoasa(cfg-cluster)# key chuntheunavoidable
ciscoasa(cfg-cluster)# director-localization
ciscoasa(cfg-cluster)# enable noconfirm

関連コマンド 説明コマンド

クラスタグループコンフィギュレーションモードを開始します。cluster group

ローカル cHashテーブルを表示します。show asp table cluster
chash

connフラグ「l」は、スタブフローがローカルディレクタ「Yl」
またはローカルバックアップ「yl」であることを示します。

show conn

サイト間クラスタリングで使用するクラスタユニットのサイト ID
を設定します。

site-id
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disable（キャッシュ）
WebVPNに対するキャッシングをディセーブルにするには、キャッシュコンフィギュレーショ
ンモードで disableコマンドを使用します。キャッシングを再度イネーブルにするには、この
コマンドの no形式を使用します。

disable
no disable

コマンドデフォルト キャッシングは、各キャッシュ属性に対するデフォルトの設定でイネーブルになっています。

コマンドモード 次の表は、このコマンドを入力するモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応キャッシュの

設定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン キャッシングによって頻繁に再利用されるオブジェクトはシステムキャッシュに保存され、コ

ンテンツを繰り返しリライトしたり圧縮したりする必要性を減らすことができます。キャッシ

ングにより、WebVPNとリモートサーバーおよびエンドユーザーのブラウザの両方の間のト
ラフィックが削減されて、多くのアプリケーションの実行効率が大幅に向上されます。

例 次に、キャッシングをディセーブルにしてから、それを再度イネーブルにする例を示

します。

ciscoasa
(config)#
webvpn
ciscoasa
(config-webvpn)#
cache
ciscoasa(config-webvpn-cache)# disable
ciscoasa(config-webvpn-cache)# no disable
ciscoasa(config-webvpn-cache)#
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関連コマンド 説明コマンド

webvpnキャッシュコンフィギュレーションモードを開始します。cache

オブジェクトを再検証せずにキャッシュする有効期限を設定します。expiry-time

最終変更時刻のタイムスタンプだけを持つオブジェクトのキャッシュに関す

る再確認ポリシーを設定します。

lmfactor

キャッシュするオブジェクトの最大サイズを定義します。max-object-size

キャッシュするオブジェクトの最小サイズを定義します。min-object-size
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disable（特権 EXEC）
特権 EXECモードを終了してユーザー EXECモードに戻るには、特権 EXECモードで disable
コマンドを使用します。

disable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン enableコマンドを使用して、特権モードを開始します。disableコマンドは、特権モードを終
了して、ユーザーモードに戻ります。

ユーザー名を使用して ASAにログインしている場合、disableと入力するとユーザー ID
がデフォルトの enable_1ユーザー名に変更されます。

（注）

例 次の例は、特権モードを開始する方法を示しています。

ciscoasa
>
enable
ciscoasa#

次に、特権モードを終了する例を示します。

ciscoasa#

disable
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ciscoasa
>

関連コマンド 説明コマン

ド

特権 EXECモードを有効にします。enable
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disable service-settings（廃止）
電話プロキシ機能の使用時に IP電話のサービス設定をディセーブルにするには、電話プロキ
シコンフィギュレーションモードで disable service-settingsコマンドを使用します。IP電話の
設定を保持するには、このコマンドの no形式を使用します。

disable service-settings
no disable service-settings

構文の説明 このコマンドには、引数またはキーワードはありません。

コマンドデフォルト サービス設定はデフォルトではディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応Phone-Proxyコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(4)

このコマンドは、すべてのphone-proxyモードコマンドとともに廃止されました。9.4(1)

使用上のガイドライン デフォルトでは、次の設定内容が IP電話ではディセーブルになります。

• PC Port

• Gratuitous ARP

• Voice VLAN Access

• Web Access

• Span to PC Port

設定されている各 IPフォンの CUCMで設定されている設定を保持するには、no disable
service-settingsコマンドを設定します。

例 次に、ASAで電話プロキシ機能を使用する IP Phoneの設定を保持する例を示します。
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ciscoasa
(config-phone-proxy)# no disable service-settings

関連コマンド 説明コマンド

PhoneProxyインスタンスを設定します。phone-proxy

Phone Proxy固有の情報を表示します。show
phone-proxy
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display
ASAがDAP属性データベースに書き込む属性値のペアを表示するには、DAPテスト属性モー
ドで displayコマンドを入力します。

display

コマンドデフォルト デフォルトの値や動作はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応Dapテスト属
性

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン 通常、ASAはAAAサーバーからユーザー認可属性を取得し、CiscoSecureDesktop、Host Scan、
CNAまたは NACからエンドポイント属性を取得します。testコマンドの場合、ユーザー認可
属性とエンドポイント属性をこの属性モードで指定します。ASAは、これらの属性を、DAP
サブシステムがDAPレコードのAAA選択属性およびエンドポイント選択属性を評価するとき
に参照する属性データベースに書き込みます。displayコマンドを使用すると、これらの属性
をコンソールに表示できます。

関連コマンド 説明コマンド

属性コンフィギュレーションモードを開始します。この

モードでは属性値のペアを設定できます。

attributes

DAPレコードを作成します。dynamic-access-policy-record

属性サブモードを開始します。test dynamic-access-policy attributes

DAPを生成するロジックを実行し、生成されたアクセス
ポリシーをコンソールに表示します。

test dynamic-access-policy execute
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distance
IS-ISプロトコルによって検出されたルートに割り当てられるアドミニストレーティブディス
タンスを定義するには、ルータ ISISコンフィギュレーションモードで distanceコマンドを使
用します。コンフィギュレーションファイルから distanceコマンドを削除して、ソフトウェア
がディスタンス定義を削除するようにシステムをデフォルト状態に戻すには、このコマンドの

no形式を使用します。

distanceweightip
no distance weight ip

構文の説明 IS-ISルートに割り当てるアドミニストレーティブディスタンスです。指定できる範囲
は 1～ 255です。

weight

IPから取得されるルートに適用する距離です。ip

コマンドデフォルト デフォルトは 115です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応Router
Configuration

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン アドミニストレーティブディスタンスは、1～ 255の数値です。通常は、値が大きいほど、信
頼性の格付けが下がります。255のアドミニストレーティブディスタンスは、ルーティング情
報源がまったく信頼できないため、無視すべきであることを意味します。重み値は主観的に選

択します。重み値を選択するための定量的方法はありません。

distanceコマンドは、IS-ISルートがルーティング情報ベース（RIB）に挿入されるときに適用
されるアドミニストレーティブディスタンスを設定し、他のプロトコルによって検出された同

じ宛先アドレスへのルートよりもこれらのルートが優先される可能性に影響を与えるために使

用します。

例 次に、すべての IS-ISルートに距離 20を割り当てる例を示します。
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ciscoasa(config)#
router isis
ciscoasa(config-router)#
distance 20 ip

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-ISLSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode
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説明コマンド

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-ISLSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress
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説明コマンド

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval
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説明コマンド

IS-ISの集約アドレスを作成します。summary-address
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distance bgp
BGPルートのアドミニストレーティブディスタンスを設定するには、アドレスファミリコン
フィギュレーションモードで distance bgpコマンドを使用します。アドミニストレーティブ
ディスタンスをデフォルト値に戻すには、このコマンドの no形式を使用します。

distancebgpexternal-distanceinternal-distancelocal-distance
no distance bgp

構文の説明 外部 BGPルートのアドミニストレーティブディスタンス。外部自律システ
ムから学習されたルートは、外部ルートです。この引数の値の範囲は 1～
255です。

external-distance

内部 BGPルートのアドミニストレーティブディスタンス。ローカル自律シ
ステムのピアから学習されたルートは、内部ルートです。この引数の値の範

囲は 1～ 255です。

internal-distance

ローカル BGPルートのアドミニストレーティブディスタンス。ローカル
ルートは、別のプロセスから再配布されているルータまたはネットワーク

の、多くの場合バックドアとして、ネットワークルータコンフィギュレー

ションコマンドによりリストされるネットワークです。この引数の値の範囲

は 1～ 255です。

local-distance

コマンドデフォルト このコマンドを設定しない場合、または no形式を入力した場合は、次の値が使用されます。

external-distance: 20 internal-distance: 200 local-distance: 200

アドミニストレーティブディスタンスが 255のルートはルーティングテーブルに格納さ
れません。

（注）

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ン
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン distance bgpコマンドは、個々のルータやルータのグループなど、ルーティング情報送信元の
信頼性の格付けを設定するために使用されます。アドミニストレーティブディスタンスを数値

で表すと、1～ 255の正の整数です。

通常は、値が大きいほど、信頼性の格付けが下がります。アドミニストレーティブディスタン

スが255の場合はルーティング情報の送信元をまったく信頼できないため、無視する必要があ
ります。他のプロトコルが外部BGP（eBGP）によって実際に学習されたルートよりも良いルー
トをノードに提供できることがわかっている場合、または一部の内部ルートが BGPによって
優先されるべきである場合、このコマンドを使用します。

内部BGPルートのアドミニストレーティブディスタンスを変更することは危険と見なさ
れており、推奨されません。不適切な設定により、ルーティングテーブルの不整合性や

ルーティングの中断が発生する可能性があります。

注意

distance mbgpコマンドは、distance bgpコマンドに置き換わりました。

例 次の例では、外部ディスタンスを 10、内部ディスタンスを 50、ローカルディスタン
スを 100に設定しています。

ciscoasa(config)# router bgp 50000
ciscoasa(config-router)# address family ipv4
ciscoasa(config-router-af)# network 10.108.0.0
ciscoasa(config-router-af)# neighbor 192.168.6.6 remote-as 123
ciscoasa(config-router-af)# neighbor 172.16.1.1 remote-as 47
ciscoasa(config-router-af)# distance bgp 10 50 100
ciscoasa(config-router-af)# end
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distance eigrp
内部および外部 EIGRPルートのアドミニストレーティブディスタンスを設定するには、ルー
タコンフィギュレーションモードで distance eigrpコマンドを使用します。デフォルト値に戻
すには、このコマンドの no形式を使用します。

distanceeigrpinternal-distanceexternal-distance
no distance eigrp

構文の説明 EIGRP外部ルートのアドミニストレーティブディスタンス。外部ルートと
は、最適パスを自律システムの外部にあるネイバーから学習するルートです。

有効な値は、1～ 255です。

external-distance

EIGRP内部ルートのアドミニストレーティブディスタンス。内部ルートと
は、同じ自律システム内の別のエンティティから学習されるルートです。有

効な値は、1～ 255です。

internal-distance

コマンドデフォルト デフォルト値は次のとおりです。

• external-distanceは 170です。

• internal-distanceは 90です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応Router
Configuration

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン 各ルーティングプロトコルには、他のルーティングプロトコルと異なるアルゴリズムに基づ

いたメトリックがあるため、異なるルーティングプロトコルによって生成された同じ宛先への

2つのルートのいずれが「最適パス」であるかは、必ずしも判別できません。アドミニストレー
ティブディスタンスは、2つの異なるルーティングプロトコルから同じ宛先への異なるルート
が複数存在する場合に、ASAがベストパスの選択に使用するルートパラメータです。
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ASAで複数のルーティングプロトコルが実行されている場合、distance eigrpコマンドを使用
して、EIGRPルーティングプロトコルが検出するルートのデフォルトアドミニストレーティ
ブディスタンスを、他のルーティングプロトコルと関連付けて調整できます。<xref>に、ASA
でサポートされているルーティングプロトコルのデフォルトのアドミニストレーティブディス

タンスを示します。

表 7 :デフォルトのアドミニストレーティブディスタンス

デフォルトアドミニストレーティブディスタンスルートの送信元

[0]接続されているインターフェイス

1スタティックルート

5EIGRP集約ルート

90内部 EIGRP

110OSPF

120RIP

170EIGRP外部ルート

255不明（Unknown）

このコマンドのno形式はキーワードまたは引数を使用しません。コマンドのno形式を使用す
ると、内部と外部の両方の EIGRPルートのアドミニストレーティブディスタンスがデフォル
トに戻されます。

例 次に、distance eigrpコマンドを使用して、すべてのEIGRP内部ルートのアドミニスト
レーティブディスタンスを80に、すべてのEIGRP外部ルートのアドミニストレーティ
ブディスタンスを 115に設定する例を示します。EIGRP外部ルートのアドミニスト
レーティブディスタンスを 115に設定すると、EIGRPによって検出されたルートが、
RIP（OSPFではなく）によって検出された同じルートを経由する特定の宛先設定に渡
されます。

ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# network 192.168.7.0
ciscoasa(config-router)# network 172.16.0.0

ciscoasa(config-router)# distance eigrp 90 115

関連コマンド 説明コマンド

EIGRPルーティングプロセスを作成し、このプロセスのコンフィギュレーション
モードを開始します。

router
eigrp
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distance ospf（IPv6ルータ OSPF）
ルートタイプに基づいてOSPFv3ルートのアドミニストレーティブディスタンスを定義するに
は、IPv6ルータ OSPFコンフィギュレーションモードで distanceコマンドを使用します。デ
フォルト値に戻すには、このコマンドの no形式を使用します。

distance [ ospf { external | intra-area / inter-area } ] distance
no distance [ ospf { external | intra-area / inter-area } ] distance

構文の説明 アドミニストレーティブディスタンスを指定します。有効値の範囲は 10～ 254で
す。

distance

（オプション）OSPFv3ルートに外部タイプ 5およびタイプ 7のルートを指定しま
す。

external

（オプション）OSPFv3ルートにエリア間ルートを指定します。inter-area

（オプション）OSPFv3ルートにエリア内ルートを指定します。intra-area

（オプション）OSPFv3ルートにアドミニストレーティブディスタンスを指定しま
す。

ospf

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応IPv6ルータ
OSPFコンフィ
ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン OSPFv3ルートのアドミニストレーティブディスタンスを設定するには、このコマンドを使用
します。
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例 次に、OSPFv3に対して外部タイプ 5およびタイプ 7のルートのアドミニストレーティ
ブディスタンスを 200に設定する例を示します。

ciscoasa(config-if)# ipv6 router ospf 1
ciscoasa(config-router)# distance ospf external 200

関連コマンド 説明コマンド

OSPFv3ルーティングドメインへのデフォルトの外部ルートを生
成します。

default-information
originate

あるルーティングドメインから別のルーティングドメインへ

IPv6ルートを再配布します。
redistribute
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distance ospf（ルータ OSPF）
ルートタイプに基づいてOSPFv2ルートのアドミニストレーティブディスタンスを定義するに
は、ルータ OSPFコンフィギュレーションモードで distance ospfコマンドを使用します。デ
フォルト値に戻すには、このコマンドの no形式を使用します。

distance ospf [ intra-area d1 ] [ inter-area d2 ] [ external d3 ]
no distance ospf

構文の説明 各ルートタイプの距離を指定します。有効値の範囲は、1～ 255です。d1、d2、
d3

（任意）再配布によって取得した他のルーティングドメインからのルートに距離

を設定します。

external

（任意）あるエリアから別のエリアまでのルートすべての距離を設定します。inter-area

（任意）あるエリア内のすべてのルートの距離を設定します。intra-area

コマンドデフォルト d1、d2、および d3 のデフォルト値は 110です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ルータ OSPF
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 少なくとも1つのキーワードと引数を指定する必要があります。アドミニストレーティブディ
スタンスのタイプごとにコマンドを個別に入力することができますが、コンフィギュレーショ

ンでは1つのコマンドとして表示されます。アドミニストレーティブディスタンスを再入力す
る場合、対象ルートタイプのアドミニストレーティブディスタンスだけが変更されます。そ

の他のルートタイプのアドミニストレーティブディスタンスは影響されません。

このコマンドのno形式はキーワードまたは引数を使用しません。コマンドのno形式を使用す
ると、すべてのルートタイプのアドミニストレーティブディスタンスがデフォルトに戻されま
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す。複数のルートタイプを設定している場合、1つのルートタイプをデフォルトのアドミニス
トレーティブディスタンスに戻すには、次のいずれかを実行します。

•ルートタイプを、手動でデフォルト値に設定します。

•このコマンドの no形式を使用してコンフィギュレーション全部を削除し、保持するルー
トタイプに対してコンフィギュレーションを再入力します。

例 次に、外部ルートのアドミニストレーティブディスタンスを 150に設定する例を示し
ます。

ciscoasa(config-router)# distance ospf external 105
ciscoasa(config-router)#

次に、各ルートタイプに入力した個別のコマンドが、ルータコンフィギュレーション

で 1つのコマンドとして表示される例を示します。

ciscoasa(config-rtr)# distance ospf intra-area 105 inter-area 105
ciscoasa(config-rtr)# distance ospf intra-area 105
ciscoasa(config-rtr)# distance ospf external 105
ciscoasa(config-rtr)# exit
ciscoasa(config)# show running-config router ospf 1
!
router ospf 1
distance ospf intra-area 105 inter-area 105 external 105
!
ciscoasa(config)#

次に、各アドミニストレーティブディスタンスを 105に設定し、次に外部アドミニス
トレーティブディスタンスのみを 150に変更する例を示します。show running-config
router ospfコマンドは、外部ルートタイプの値だけが変更され、その他のルートタイ
プでは以前に設定された値が保持されている状況を示します。

ciscoasa(config-rtr)# distance ospf external 105 intra-area 105 inter-area 105
ciscoasa(config-rtr)# distance ospf external 150
ciscoasa(config-rtr)# exit
ciscoasa(config)# show running-config router ospf 1
!
router ospf 1
distance ospf intra-area 105 inter-area 105 external 150
!
ciscoasa(config)#

関連コマンド 説明コマンド

OSPFv2のルータコンフィギュレーションモードを開始します。router ospf

グローバルルータコンフィギュレーションの OSPFv2コマンドを
表示します。

show running-config
router
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distribute-list
OpenShortest Path First（OSPF）アップデートで受信または転送されるネットワークをフィルタ
リングするには、ルータOSPFコンフィギュレーションモードで distribute-listコマンドを使用
します。フィルタを変更またはキャンセルするには、このコマンドの no形式を使用します。

distribute-list access-list name [ in | out ] [ interface if_name ]
no distribute-list access-list name [ in | out ]

構文の説明 標準 IPアクセスリスト名。このリストは、受信されるネットワークとルー
ティングアップデートで抑制されるネットワークを定義します。

access-list name

アクセスリストまたはルートポリシーを着信ルーティングアップデートに

適用します。

in

発信ルーティングアップデートにアクセスリストまたはルートポリシーを

適用します。outキーワードは、ルータコンフィギュレーションモードでだ
け使用可能です。

out

（オプション）ルーティングアップデートを適用するインターフェイス。イ

ンターフェイスを指定すると、アクセスリストは指定されたインターフェイ

スで受信されたルーティングアップデートにのみ適用されます。

interface
if_name

コマンドデフォルト ネットワークはフィルタリングされません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ OSPF
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン インターフェイスが指定されていない場合、アクセスリストはすべての着信更新に適用されま

す。
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例 次に、外部インターフェイスで受信する OSPFルーティングアップデートをフィルタ
リングする例を示します。この例では、10.0.0.0ネットワークのルートを受け入れ、他
のすべてのルートを廃棄します。

ciscoasa(config)# access-list ospf_filter permit 10.0.0.0 255.0.0.0
ciscoasa(config)# access-list ospf_filter deny any
ciscoasa(config)# router ospf 1
ciscoasa(config-router)# network 10.0.0.0
ciscoasa(config-router)# distribute-list ospf_filter in interface outside

関連コマンド 説明コマンド

着信ルーティングアップデートをフィルタリングします。distribute-list in

OSPFルーティングプロセスのルータコンフィギュレーション
モードを開始します。

router ospf

グローバルルータコンフィギュレーションのコマンドを表示しま

す。

show running-config
router
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distribute-list in（アドレスファミリ）
Border Gateway Protocol（BGP）の着信アップデートで受信したルートまたはネットワークを
フィルタリングするには、アドレスファミリコンフィギュレーションモードで distribute-list in
コマンドを使用します。アドレスファミリコンフィギュレーションモードにアクセスするに

は、router bgp コマンドを入力します。配布リストを削除し、これを実行コンフィギュレー
ションファイルから削除するには、このコマンドの no形式を使用します。

distribute-list { acl-name | prefix list-name } in
no distribute-list { acl-name | prefix list-name } in

構文の説明 標準 IPアクセスリスト名。アクセスリストは、ルーティングアップデート
で受信されるネットワークと抑制されるネットワークを定義します。

acl-name

プレフィックスリストの名前。プレフィックスリストは、一致プレフィック

スに基づいて、受信されるネットワークとルーティングアップデートで抑制

されるネットワークを定義します。

prefix
list-name

コマンドデフォルト このコマンドが、事前定義済みのアクセスリストまたはプレフィックスリストなしで設定さ

れている場合、配布リストではデフォルトですべてのトラフィックが許可されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン distribute-list inコマンドは、BGPの着信アップデートをフィルタリングするために使用されま
す。このコマンドを設定する前に、アクセスリストまたはプレフィックスリストを定義する

必要があります。標準アクセスリストおよび拡張アクセスリストがサポートされています。

IPプレフィックスリストは、プレフィックスビット長に基づいたフィルタリングに使用され
ます。ネットワーク全体、サブネット、スーパーネット、または単一のホストルートを指定で
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きます。配布リストを設定する場合は、プレフィックスリストとアクセスリストのコンフィ

ギュレーションは相互に排他的です。配布リストを有効にする前に、clear bgpコマンドを使用
してセッションをリセットする必要があります。

例 次の例では、プレフィックスリストと配布リストを定義して、ネットワーク10.1.1.0/24、
ネットワーク 192.168.1.0、およびネットワーク 10.108.0.0からのトラフィックだけを
受け入れるようにBGPルーティングプロセスを設定しています。着信ルートリフレッ
シュが開始され、配布リストがアクティブ化されます。

ciscoasa(config)# ip prefix-list RED permit 10.1.1.0/24
ciscoasa(config)# ip prefix-1ist RED permit 10.108.0.0/16
ciscoasa(config)# ip prefix-list RED permit 192.168.1.0/24
ciscoasa(config)# router bgp 50000
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 10.108.0.0
ciscoasa(config-router-af)# distribute-list prefix RED in
ciscoasa(config-router-af)# exit
ciscoasa(config-router)# exit
ciscoasa# clear bgp in

次の例では、アクセスリストと配布リストを定義して、ネットワーク192.168.1.0およ
びネットワーク 10.108.0.0からのトラフィックだけを受け入れるように BGPルーティ
ングプロセスを設定しています。着信ルートリフレッシュが開始され、配布リストが

アクティブ化されます。

ciscoasa(config)# access-list distribute-list-acl permit 192.168.1.0 255.255.255.0

ciscoasa(config)# access-list distribute-list-acl permit 10.108.0.0 255.255.0.0

ciscoasa(config)# router bgp 50000
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# network 10.108.0.0
ciscoasa(config-router-af)# distribute-list distribute-list-acl in
ciscoasa(config-router-af)# exit
ciscoasa(config-router)# exit
ciscoasa# clear bgp in

関連コマンド 説明コマンド

ハードまたはソフト再構成を使用して BGP接続をリセットします。clear bgp

プレフィックスリストを作成したり、プレフィックスリストエントリを追加し

たりします。

ip
prefix-list
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distribute-list in（ルータ）
発信ルーティングアップデートをフィルタリングするには、ルータコンフィギュレーション

モードで distribute-list inコマンドを使用します。フィルタリングを削除するには、このコマ
ンドの no形式のコマンドを使用します。

distribute-list acl in [ interface if_name ]
no distribute-list acl in [ interface if_name ]

構文の説明 標準アクセスリスト名。acl

（オプション）着信ルーティングアップデートを適用するインターフェイ

ス。インターフェイスを指定すると、アクセスリストは指定されたインター

フェイスで受信されたルーティングアップデートにのみ適用されます。

interface
if_name

コマンドデフォルト 着信更新の場合、ネットワークはフィルタリングされません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン インターフェイスが指定されていない場合、アクセスリストはすべての着信更新に適用されま

す。

例 次に、外部インターフェイスで受信する RIPルーティングアップデートをフィルタリ
ングする例を示します。この例では、10.0.0.0ネットワークのルートを受け入れ、他の
すべてのルートを廃棄します。

ciscoasa(config)# access-list ripfilter permit 10.0.0.0 255.0.0.0
ciscoasa(config)# access-list ripfilter deny any
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ciscoasa(config)# router rip
ciscoasa(config-router)# network 10.0.0.0
ciscoasa(config-router)# distribute-list ripfilter in interface outside

次に、外部インターフェイスで受信するEIGRPルーティングアップデートをフィルタ
リングする例を示します。この例では、10.0.0.0ネットワークのルートを受け入れ、他
のすべてのルートを廃棄します。

ciscoasa(config)# access-list eigrp_filter permit 10.0.0.0 255.0.0.0
ciscoasa(config)# access-list eigrp_filter deny any
ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# network 10.0.0.0
ciscoasa(config-router)# distribute-list eigrp_filter in interface outside

関連コマンド 説明コマンド

発信ルーティングアップデートをフィルタリングします。distribute-list out

EIGRPルーティングプロセスのルータコンフィギュレーション
モードを開始します。

router eigrp

RIPルーティングプロセスのルータコンフィギュレーションモー
ドを開始します。

router rip

グローバルルータコンフィギュレーションのコマンドを表示しま

す。

show running-config
router
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distribute-list out（アドレスファミリ）
BorderGatewayProtocol（BGP）の発信アップデートでネットワークがアドバタイズされないよ
うに抑制するには、アドレスファミリコンフィギュレーションモードで distribute-list outコマ
ンドを使用します。アドレスファミリコンフィギュレーションモードにアクセスするには、

router bgpコマンドを入力します。配布リストを削除し、これを実行コンフィギュレーション
ファイルから削除するには、このコマンドの no形式を使用します。

distribute-list { acl-name | prefix list-name } out [ protocol process-number | connected | static ]
no distribute-list { acl-name | prefix list-name } out [ protocol process-number | connected | static
]

構文の説明 標準 IPアクセスリスト名。アクセスリストは、ルーティングアップ
デートで受信されるネットワークと抑制されるネットワークを定義しま

す。

acl-name

プレフィックスリストの名前。プレフィックスリストは、一致プレ

フィックスに基づいて、受信されるネットワークとルーティングアップ

デートで抑制されるネットワークを定義します。

prefix list-name

配布リストに適用するルーティングプロトコルを指定します。BGP、
EIGRP、OSPF、およびRIPがサポートされています。RIPを除くすべて
のルーティングプロトコルについて、プロセス番号を入力します。プロ

セス番号は、1～ 65までの値です。

protocol
process-number

接続ルートを通じて学習したピアおよびネットワークを指定します。connected

スタティックルートを通じて学習したピアおよびネットワークを指定し

ます。

static

コマンドデフォルト このコマンドが、事前定義済みのアクセスリストまたはプレフィックスリストなしで設定さ

れている場合、配布リストではデフォルトですべてのトラフィックが許可されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応アドレスファ

ミリコンフィ

ギュレーショ

ン
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン distribute-list outコマンドは、BGPの発信アップデートをフィルタリングするために使用され
ます。このコマンドを設定する前に、アクセスリストまたはプレフィックスリストを定義す

る必要があります。標準アクセスリストだけがサポートされます。

IPプレフィックスリストは、プレフィックスビット長に基づいたフィルタリングに使用され
ます。ネットワーク全体、サブネット、スーパーネット、または単一のホストルートを指定で

きます。配布リストを設定する場合は、プレフィックスリストとアクセスリストのコンフィ

ギュレーションは相互に排他的です。配布リストを有効にする前に、clear bgpコマンドを使用
してセッションをリセットする必要があります。

protocol引数または process-number引数（あるいはその両方）を入力すると、配布リストは、
指定したルーティングプロセスから派生したルートだけに適用されます。distribute-listコマン
ドで指定されていないアドレスは、配布リストの設定後、発信ルーティングアップデートでア

ドバタイズされません。

発信アップデートでネットワークまたはルートが受信されないよう抑制するには、distribute-list
inコマンドを使用します。

例 次の例では、プレフィックスリストと配布リストを定義して、ネットワーク192.168.0.0
だけをアドバタイズするように BGPルーティングプロセスを設定しています。アウ
トバウンドルートリフレッシュが開始され、配布リストがアクティブ化されます。

ciscoasa(config)# ip prefix-list BLUE permit 192.168.0.0/16
ciscoasa(config)# router bgp 50000
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# distribute-list prefix BLUE out
ciscoasa(config-router-af)# exit
ciscoasa(config-router)# exit
ciscoasa# clear bgp out

次の例では、アクセスリストと配布リストを定義して、ネットワーク192.168.0.0だけ
をアドバタイズするように BGPルーティングプロセスを設定しています。アウトバ
ウンドルートリフレッシュが開始され、配布リストがアクティブ化されます。

ciscoasa(config)# access-list distribute-list-acl permit 192.168.0.0 255.255.0.0
ciscoasa(config)# access-list distribute-list-acl deny 0.0.0.0 0.0.0.0
ciscoasa(config)# router bgp 50000
ciscoasa(config-router)# address-family ipv4
ciscoasa(config-router-af)# distribute-list distribute-list-acl out
ciscoasa(config-router-af)# exit
ciscoasa(config-router)# exit
ciscoasa# clear bgp out

関連コマンド 説明コマンド

ハードまたはソフト再構成を使用して BGP接続をリセットします。clear bgp
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説明コマンド

プレフィックスリストを作成したり、プレフィックスリストエントリを追加し

たりします。

ip
prefix-list
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distribute-list out（ルータ）
発信ルーティングアップデートをフィルタリングするには、ルータコンフィギュレーション

モードでdistribute-list out コマンドを使用します。フィルタリングを削除するには、このコマ
ンドの no形式のコマンドを使用します。

distribute-list acl out [ interface if_name ] [ eigrp as_number | rip | ospf pid | static | connected
]
no distribute-list acl out [ interface if_name ] [ eigrp as_number | rip | ospf pid | static | connected
]

構文の説明 標準アクセスリスト名。acl

（任意）接続されたルートのみフィルタリングします。connected

（任意）指定した自律システム番号からのEIGRPルートだけをフィルタリン
グします。as_number引数は、ASA上の EIGRPルーティングロセスの自律
システム番号です。

eigrp as_number

（オプション）発信ルーティングアップデートを適用するインターフェイ

ス。インターフェイスを指定すると、アクセスリストは指定されたインター

フェイスで受信されたルーティングアップデートにのみ適用されます。

interface
if_name

（任意）指定した OSPFプロセスにより検出された OSPFルートのみフィル
タリングします。

ospf pid

（任意）RIPルートのみフィルタリングします。rip

（任意）スタティックルートだけをフィルタリングします。static

コマンドデフォルト 送信更新の場合、ネットワークはフィルタリングされません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応Router
Configuration

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)
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変更内容リリー

ス

eigrpキーワードが追加されました。8.0(2)

使用上のガイドライン インターフェイスが指定されていない場合、アクセスリストはすべての発信更新に適用されま

す。

例 次に、任意のインターフェイスから送信された RIP更新で 10.0.0.0ネットワークがア
ドバタイズされないようにする例を示します。

ciscoasa(config)# access-list ripfilter deny 10.0.0.0 255.0.0.0
ciscoasa(config)# access-list ripfilter permit any
ciscoasa(config)# router rip
ciscoasa(config-router)# network 10.0.0.0
ciscoasa(config-router)# distribute-list ripfilter out

次に、EIGRPルーティングプロセスで外部インターフェイスの 10.0.0.0ネットワーク
がアドバタイズされないようにする例を示します。

ciscoasa(config)# access-list eigrp_filter deny 10.0.0.0 255.0.0.0
ciscoasa(config)# access-list eigrp_filter permit any
ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# network 10.0.0.0
ciscoasa(config-router)# distribute-list eigrp_filter out interface outside

関連コマンド 説明コマンド

着信ルーティングアップデートをフィルタリングします。distribute-list in

EIGRPルーティングプロセスのルータコンフィギュレーション
モードを開始します。

router eigrp

RIPルーティングプロセスのルータコンフィギュレーションモー
ドを開始します。

router rip

グローバルルータコンフィギュレーションのコマンドを表示しま

す。

show running-config
router
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dn – dz

• dnscrypt（1453ページ）
• dns domain-lookup（1455ページ）
• dns expire-entry-timer（1457ページ）
• dns-group（1459ページ）
• dns-group-map（1461ページ）
• dns-guard（1463ページ）
• dns-id（1465ページ）
• dns name-server（1467ページ）
• dns poll-timer（1469ページ）
• dns-server（グループポリシー）（1471ページ）
• dns-server（IPv6 DHCPプール）（1473ページ）
• dns server-group（1476ページ）
• dns-to-domain（1478ページ）
• dns trusted-source（1480ページ）
• dns update（1482ページ）
• domain（1484ページ）
• domain-name (dns server-group)（1486ページ）
• domain-name（グローバル）（1488ページ）
• domain-name（IPv6 DHCPプール）（1490ページ）
• domain-password（1493ページ）
• downgrade（1498ページ）
• download-max-size（1500ページ）
• drop（1502ページ）
• drop-connection（1504ページ）
• dtls port（1506ページ）
• duplex（1508ページ）
• dynamic-access-policy-config（1510ページ）
• dynamic-access-policy-record（1512ページ）
• dynamic-authorization（1514ページ）
• dynamic-filter ambiguous-is-black（1517ページ）
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• dynamic-filter blacklist（1520ページ）
• dynamic-filter database fetch（1524ページ）
• dynamic-filter database find（1527ページ）
• dynamic-filter database purge（1530ページ）
• dynamic-filter drop blacklist（1533ページ）
• dynamic-filter enable（1538ページ）
• dynamic-filter updater-client enable（1542ページ）
• dynamic-filter use-database（1546ページ）
• dynamic-filter whitelist（1549ページ）
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dnscrypt
DNScryptがデバイスと Cisco Umbrella間の接続を暗号化できるようにするには、DNSインス
ペクションポリシーマップのパラメータコンフィギュレーションモードで dnscryptコマン
ドを使用します。DNScryptを無効にするには、このコマンドの no形式を使用します。

dnscrypt
no dnscrypt

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト DNScryptは無効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.10(1)

使用上のガイドライン DNSインスペクションポリシーマップを設定する際に、次のコマンドを使用します。

DNScryptを有効にすると、Umbrellaリゾルバとのキー交換スレッドが開始されます。キー交
換スレッドは、1時間ごとにリゾルバとのハンドシェイクを実行し、新しい秘密鍵でデバイス
を更新します。

DNScryptではUDP/443を使用するため、そのポートがDNSインスペクションに使用するクラ
スマップに含まれていることを確認する必要があります。デフォルトのインスペクションク

ラスには DNSインスペクションに UDP/443がすでに含まれています。

例 次の例では、デフォルトポリシーを使用して Umbrellaを有効にし、グローバル DNS
インスペクションで使用されるデフォルトのインスペクションポリシーマップで

DNScryptも有効にします。グローバル DNSインスペクションはすでに UDP/443に適
用されています。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
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ciscoasa(config-pmap)# parameters

ciscoasa(config-pmap-p)# umbrella

ciscoasa(config-pmap-p)# dnscrypt

関連コマンド 説明コマンド

DNSインスペクションをイネーブルにします。inspect dns

DNSインスペクションポリシーマップを作成します。policy-map type inspect dns

Cisco Umbrellaで使用する公開キーを設定します。public-key

Cisco Umbrellaへの登録に必要な APIトークンを指定します。token

アイドルタイムアウトを設定します。その時間が経過するまで

サーバーからの応答がない場合、クライアントからUmbrellaサー
バーへの接続は削除されます。

timeout edns

Cisco Umbrellaグローバルパラメータを設定します。umbrella-global

DNSインスペクションエンジンで、DNSルックアップ要求を
Cisco Umbrellaにリダイレクトできるようにします。

umbrella
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dns domain-lookup
サポートされているコマンドに対してネームルックアップを実行するために、ASAがDNSサー
バーに DNS要求を送信することをイネーブルにするには、グローバルコンフィギュレーショ
ンモードでdns domain-lookupコマンドを使用します。DNS要求をディセーブルにするには、
このコマンドの no形式を使用します。

ASAでは、機能に応じてDNSサーバーの使用が限定的にサポートされます。たとえば、
ほとんどのコマンドでは、IPアドレスを入力する必要があります。名前を使用できるの
は、名前と IPアドレスを関連付けるように nameコマンドを手動で設定し、namesコマ
ンドを使用して名前の使用を有効にした場合だけです。

（注）

dns domain-lookup interface_name
no dns domain-lookup interface_name

構文の説明 設定されたインターフェイスの名前を指定します。interface_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン DNSサーバーへのアクセスに使用されるすべてのインターフェイスで DNSルックアップを有
効にしてください。

DNSルックアップを有効にした後で、dns server-group DefaultDNS server groupコマンド、次
に name-serverコマンドを使用して、デフォルトのサーバーグループの DNSサーバーを指定
します。dns-group コマンドを使用してデフォルトのサーバーグループを変更できます。
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他のサーバーグループを特定のドメインに関連付けることができます。DNSサーバーグループ
に関連付けられたドメインに一致する DNS要求は、そのグループを使用します。たとえば、
内部の eng.cisco.comサーバー宛てのトラフィックで内部の DNSサーバーを使用する場合は、
eng.cisco.comを内部の DNSグループにマッピングできます。ドメインマッピングと一致しな
いすべての DNS要求は、関連付けられたドメインを持たないデフォルトの DNSサーバーグ
ループを使用します。たとえば、DefaultDNSグループには、外部インターフェイスで使用可能
なパブリック DNSサーバーを含めることができます。PNトンネルグループ用に他の DNS
サーバーグループを設定できます。詳細については、tunnel-groupコマンドを参照してくださ
い。

一部のASA機能では、ドメイン名で外部サーバーにアクセスするためにDNSサーバーを使用
する必要があります。たとえば、ボットネットトラフィックフィルタ機能では、ダイナミッ

クデータベースサーバーにアクセスして、スタティックデータベースのエントリを解決する

ために DNSサーバーが必要です。さらに、Cisco Smart Software Licensingでは、ライセンス機
関のアドレスの解決にDNSが必要です。他の機能（pingコマンドや tracerouteコマンドなど）
では、pingや tracerouteを実行する名前を入力できるため、ASAは DNSサーバーと通信する
ことで名前を解決できます。名前は、多くの SSL VPNコマンドおよび certificateコマンドでも
サポートされます。また、アクセスルールに完全修飾ドメイン名（FQDN）ネットワークオブ
ジェクトを使用するために、DNSサーバーを設定する必要もあります。

例 次に、管理インターフェイス、内部インターフェイス、および DMZインターフェイ
スに対してネームルックアップを実行するために、ASAがDNSサーバーにDNS要求
を送信できるようにする例を示します。

ciscoasa(config)# dns domain-lookup management
ciscoasa(config)# dns domain-lookup inside
ciscoasa(config)# dns domain-lookup dmz
ciscoasa(config)# dns server-group DefaultDNS
ciscoasa(config-dns-server-group)# name-server 10.1.1.1 management
ciscoasa(config-dns-server-group)# name-server 10.10.1.1 10.20.2.2

関連コマンド 説明コマンド

DNSコマンドをすべて削除します。clear configure dns

DNSサーバーグループを設定できるDNSサーバーグルー
プモードを開始します。

dns server-group

既存のDNSサーバーグループコンフィギュレーションを
1つまたはすべて表示します。

show running-config dns-server group
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dns expire-entry-timer
TTLが期限切れになった後で解決された FQDNの IPアドレスを削除するには、グローバルコ
ンフィギュレーションモードで dns expire-entry-timer コマンドを使用します。タイマーを削
除するには、このコマンドの no形式を使用します。

dns expire-entry-timer minutes minutes
no dns expire-entry-timer minutes minutes

構文の説明 タイマーの時間を分単位で指定します。有効な値の範囲は、1～ 65535分で
す。

minutes
minutes

コマンドデフォルト デフォルトでは、DNS expire-entry-timer値は 1分です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン このコマンドは、解決された FQDNの IPアドレスが、その TTLの期限切れ後に削除されるま
での時間を指定します。IPアドレスが削除されると、ASAは tmatchルックアップテーブルを
再コンパイルします。

このコマンドの指定は、DNSに関連するネットワークオブジェクトがアクティブ化されてい
る場合にのみ有効です。

デフォルトの DNS expire-entry-timer値は 1分です。これは、DNSエントリの TTLの期限が切
れた 1分後に IPアドレスが削除されることを意味します。
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一般的なFQDNホスト（www.sample.comなど）の解決TTLが短時間である場合、デフォ
ルト設定を使用すると、tmatchルックアップテーブルが頻繁に再コンパイルされる可能
性があります。セキュリティを確保すると同時に tmatchルックアップテーブルの再コン
パイル頻度を減らすために、長い DNS expire-entryタイマー値を指定できます。

（注）

例 次に、解決されたエントリを 240分後に削除する例を示します。

ciscoasa(config)# dns expire-entry-timer minutes 240

関連コマンド 説明コマンド

DNSコマンドをすべて削除します。clear configure dns

DNSサーバーグループを設定できるDNSサーバーグルー
プモードを開始します。

dns server-group

既存のDNSサーバーグループコンフィギュレーションを
1つまたはすべて表示します。

show running-config dns-server group
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dns-group
デフォルトの DNSグループを指定するには、グローバルコンフィギュレーションモードで
dns-group コマンドを使用します。トンネルグループごとに DNSサーバーグループを指定す
るには、トンネルグループwebvpn属性コンフィギュレーションモードで dns-group コマンド
を使用します。デフォルトの DNSグループに戻すには、このコマンドの no形式を使用しま
す。

dns-groupname
no dns-group

構文の説明 デフォルトの DNSサーバーグループの名前を指定します。dns-group-mapで関連付け
られているドメインをデフォルトグループに含めることはできません。

name

コマンドデフォルト デフォルト値は DefaultDNSです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

——•対応—•対応トンネルグ

ループwebvpn
属性コンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン dns server-groupコマンドを使用して、デフォルトの DNSグループを設定します。

例 次に、「dnsgroup1」という名前のDNSグループの使用を指定するカスタマイゼーショ
ンコマンドの例を示します。
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ciscoasa(config)# tunnel-group test type webvpn
ciscoasa(config)# tunnel-group test webvpn-attributes
ciscoasa(config-tunnel-webvpn)# dns-group dnsgroup1
ciscoasa(config-tunnel-webvpn)#

関連コマンド 説明コマンド

DNSコマンドをすべて削除します。clear configure dns

DNSサーバーグループを設定できるDNSサーバーグルー
プモードを開始します。

dns server-group

既存のDNSサーバーグループコンフィギュレーションを
1つまたはすべて表示します。

show running-config dns-server group

WebVPNトンネルグループ属性を設定する config-webvpn
モードを開始します。

tunnel-group webvpn-attributes
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dns-group-map
DNSサーバーグループを特定のドメインにマッピングするには、グローバルコンフィギュレー
ションモードでdns-group-mapコマンドを使用します。DNSグループマップを削除するには、
このコマンドの no形式を使用します。

dns-group-map
no dns-group-map

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.18(1)

使用上のガイドライン dns-group-mapコマンドを入力したら、dns-to-domainコマンドを使用してサーバーグループ
からドメインへのマッピングを追加します。DNSサーバーグループに関連付けられたドメイン
に一致するDNS要求は、そのグループを使用します。たとえば、内部のeng.cisco.comサーバー
宛てのトラフィックで内部のDNSサーバーを使用する場合は、eng.cisco.comを内部のDNSグ
ループにマッピングできます。ドメインマッピングと一致しないすべての DNS要求は、関連
付けられたドメインを持たないデフォルトのDNSサーバーグループを使用します。たとえば、
DefaultDNSグループには、外部インターフェイスで使用可能なパブリック DNSサーバーを含
めることができます。

例 次に、3つのマッピングを設定する例を示します。

ciscoasa(config)# dns-group-map
ciscoasa(config-dns-group-map)# dns-to-domain group1 eng.cisco.com
ciscoasa(config-dns-group-map)# dns-to-domain group1 hr.cisco.com
ciscoasa(config-dns-group-map)# dns-to-domain group2 example.com
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関連コマンド 説明コマンド

DNSコマンドをすべて削除します。clear configure dns

DNSサーバーを設定できるDNSサーバーグループモード
を開始します。

dns server-group

DNSサーバーグループをドメインにマッピングします。dns-to-domain

グループに DNSサーバーを追加します。name-server

既存のDNSサーバーグループコンフィギュレーションを
1つまたはすべて表示します。

show running-config dns-server
group
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dns-guard
クエリーごとに1つのDNS応答を実行するDNSGuard機能をイネーブルにするには、パラメー
タコンフィギュレーションモードで dns-guardコマンドを使用します。この機能をディセー
ブルにするには、このコマンドの no形式を使用します。

dns-guard
no dns-guard

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト DNSGuardは、デフォルトでイネーブルになっています。この機能は、policy-map type inspect
dnsコマンドを定義していなくても、inspect dnsコマンドを設定していれば、イネーブルにで
きます。ディセーブルにするには、ポリシーマップコンフィギュレーションで no dns-guard
コマンドを明示的に指定する必要があります。inspectdnsコマンドが設定されていない場合、
動作は global dns-guardコマンドが決定します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン DNSヘッダーの IDフィールドを使用して、DNS応答と DNSヘッダーを一致させます。クエ
リーごとに 1つの応答が ASAを介して許可されます。

例 次に、DNSインスペクションポリシーマップで DNS Guardをイネーブルにする例を
示します。

ciscoasa(config)# policy-map type inspect dns preset_dns_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# dns-guard
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関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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dns-id
参照 IDオブジェクトで dns-idを設定するには、ca-reference-identityモードで dns-idコマンド
を使用します。dns-idを削除するには、このコマンドのno形式を使用します。最初に、crypto
ca reference-identityコマンドを入力して参照 IDオブジェクトを設定することで、
ca-reference-identityモードにアクセスできます。

dns-idvalue
no dns-id value

構文の説明 各参照 IDの値。value

タイプ dNSNameの subjectAltNameエントリ。これはDNSドメイン名です。DNS-ID参
照 IDでは、アプリケーションサービスは特定されません。

dns-id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ca-reference-identity

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン 参照 IDが作成されると、4つの IDタイプと関連付けられた値を参照 IDに追加、または参照
IDから削除することができます。

参照 ID cn-idおよび dns-idには、アプリケーションサービスを特定する情報を含めることはで
きず、DNSドメイン名を特定する情報を含める必要があります。

例 次に、syslogサーバーの参照 IDを作成する例を示します。

ciscoasa(config)# crypto ca reference-identity syslogServer
ciscoasa(config-ca-ref-identity)# dns-id syslog1-bxb.cisco.com
ciscoasa(config-ca-ref-identity)# cn-id syslog1-bxb.cisco.com
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関連コマンド 説明コマンド

参照 IDオブジェクトを設定します。crypto ca reference-identity

参照 IDオブジェクトのコモンネーム IDを設定します。cn-id

参照 IDオブジェクトで SRV-ID識別子を設定します。srv-id

参照 IDオブジェクトの URI IDを設定します。uri-id

セキュアな接続のために参照 IDオブジェクトを使用できるロ
ギングサーバーを設定します。

logging host

安全な接続のために参照 IDオブジェクトを使用できる Smart
Call Homeサーバーを設定します。

call-home profile destination
address http
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dns name-server
デフォルトの DNSサーバーグループの DNSサーバーを設定するには、グローバルコンフィ
ギュレーションモードで dns name-serverコマンドを使用します。設定を削除するには、この
コマンドの no形式を使用します。このコマンドは、 name-serverコマンドと同等です。

ASAでは、機能に応じてDNSサーバーの使用が限定的にサポートされます。たとえば、
ほとんどのコマンドでは、IPアドレスを入力する必要があります。名前を使用できるの
は、名前と IPアドレスを関連付けるように nameコマンドを手動で設定し、namesコマ
ンドを使用して名前の使用を有効にした場合だけです。

（注）

dns name-server ip_address [ ip_address2 ] [ ... ] [ ip_address6 ]
no dns name-server ip_address [ ip_address2 ] [ ... ] [ ip_address6 ]

構文の説明 DNSサーバーの IPv4または IPv6アドレスを指定します。最大で 6個のアドレス
を指定できます。

ip_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

このコマンドは、dns server-group DefaultDNSサーバーグループに DNSサーバー
を追加するように変更されました。

8.4(2)

IPv6アドレスのサポートが追加されました。9.0(1)
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使用上のガイドライン インターフェイスのDNSルックアップを有効にするには、dns domain-lookupコマンドを使用
します。DNSルックアップを有効にしないと、そのインターフェイスで DNSサーバーは使用
されません。

このコマンドは、デフォルトの DNSサーバーグループにサーバーを追加します。デフォルト
では、デフォルトグループはDefaultDNSと呼ばれます。dns-groupコマンドを使用してデフォ
ルトグループを変更できます。次に結果の設定を示します。

ciscoasa(config)# dns name-server 10.1.1.1
ciscoasa(config)# show running-config dns
dns server-group DefaultDNS
name-server ip_address

一部のASA機能では、ドメイン名で外部サーバーにアクセスするためにDNSサーバーを使用
する必要があります。たとえば、ボットネットトラフィックフィルタ機能では、ダイナミッ

クデータベースサーバーにアクセスして、スタティックデータベースのエントリを解決する

ために DNSサーバーが必要です。さらに、Cisco Smart Software Licensingでは、ライセンス機
関のアドレスの解決にDNSが必要です。他の機能（pingコマンドや tracerouteコマンドなど）
では、pingや tracerouteを実行する名前を入力できるため、ASAは DNSサーバーと通信する
ことで名前を解決できます。名前は、多くの SSL VPNコマンドおよび certificateコマンドでも
サポートされます。また、アクセスルールに完全修飾ドメイン名（FQDN）ネットワークオブ
ジェクトを使用するために、DNSサーバーを設定する必要もあります。

例 次に、IPv6アドレスで DNSサーバーを設定する例を示します。

ciscoasa(config)# dns domain-lookup
ciscoasa(config)# dns name-server 8080:1:2::2

関連コマンド 説明コマンド

DNSコマンドをすべて削除します。clear configure dns

DNSサーバーを設定できる DNSサーバーグループモー
ドを開始します。

dns server-group

既存のDNSサーバーグループコンフィギュレーションを
1つまたはすべて表示します。

show running-config dns-server group
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dns poll-timer
ネットワークオブジェクトグループで定義された完全修飾ドメイン名（FQDN）を解決するた
めに、ASAがDNSサーバーに照会する期間のタイマーを指定するには、グローバルコンフィ
ギュレーションモードで dns poll-timer コマンドを使用します。タイマーを削除するには、こ
のコマンドの no形式を使用します。

dns poll-timer minutes minutes
no dns poll-timer minutes minutes

構文の説明 タイマーを分単位で指定します。有効な値は、1～65535分です。minutes
minutes

コマンドデフォルト デフォルトでは、DNSタイマーは 240分または 4時間です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン このコマンドは、ネットワークオブジェクトグループで定義されたFQDNを解決するために、
ASAがDNSサーバーに照会する期間のタイマーを指定します。FQDNは、DNSポーリングタ
イマーの期限切れ、または、解決された IPエントリの TTLの期限切れのいずれかが発生した
時点で解決されます。

このコマンドは、少なくとも 1つのネットワークオブジェクトグループがアクティブ化され
ている場合にのみ有効です。

例 次に、DNSポーリングタイマーを 240分に設定する例を示します。

ciscoasa(config)# dns poll-timer minutes 240

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1469

Dコマンド
dns poll-timer



関連コマンド 説明コマンド

DNSコマンドをすべて削除します。clear configure dns

DNSサーバーグループを設定できるDNSサーバーグルー
プモードを開始します。

dns server-group

既存のDNSサーバーグループコンフィギュレーションを
1つまたはすべて表示します。

show running-config dns-server group
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dns-server（グループポリシー）
プライマリおよびセカンダリWINSサーバーの IPアドレスを設定するには、グループポリシー
コンフィギュレーションモードで dns-server コマンドを使用します。実行コンフィギュレー
ションからこの属性を削除するには、このコマンドの no形式を使用します。

dns-server { value ip_address [ ip_address ] | none }
no dns-server

構文の説明 dns-serverコマンドをヌル値に設定して、DNSサーバーが許可されないよう
にします。デフォルトのグループポリシーまたは指定されているグループ

ポリシーから値を継承しないようにします。

none

プライマリおよびセカンダリ DNSサーバーの IPアドレスを指定します。value
ip_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドを使用すると、別のグループポリシーのDNSサーバーを継承できます。サーバー
が継承されないようにするには、dns-server noneコマンドを使用します。

dns-serverコマンドを実行するたびに、既存の設定が上書きされます。たとえば、DNSサー
バー x.x.x.xを設定し、次に DNSサーバー y.y.y.yを設定した場合、2番めのコマンドは最初の
コマンドを上書きし、y.y.y.yが唯一の DNSサーバーになります。複数のサーバーを設定する
場合も同様です。以前に設定された DNSサーバーを上書きする代わりにサーバーを追加する
には、このコマンドを入力するときにすべての DNSサーバーの IPアドレスを含めます。
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例 次の例は、FirstGroupという名前のグループポリシーに、IPアドレスが 10.10.10.15と
10.10.10.45である DNSサーバーを設定する方法を示しています。

ciscoasa
(config)#
group-policy FirstGroup attributes
ciscoasa
(config-group-policy)#
dns-server value 10.10.10.15 10.10.10.45

関連コマンド 説明コマンド

DNSコマンドをすべて削除します。clear configure dns

現在の実行中の DNSサーバーグループコンフィギュ
レーションを表示します。

show running-config dns server-group
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dns-server（IPv6 DHCPプール）
DHCPv6サーバーを設定するときにステートレスアドレス自動設定（SLAAC）クライアントに
DNSサーバーの IPアドレスを提供するには、IPv6 DHCPプールコンフィギュレーションモー
ドで dns-serverコマンドを使用します。DNSサーバーを削除するには、このコマンドの no形
式を使用します。

dns-serverdns_ipv6_address
no dns-server dns_ipv6_address

構文の説明 DNSサーバーの IPv6アドレスを指定します。dns_ipv6_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応IPv6 DHCP
プールコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン プレフィックス委任機能とともに SLAACを使用しているクライアントの場合は、クライアン
トが情報要求（IR）パケットをASAに送信したときに、DNPサーバーを含め、ipv6 dhcp pool
内の情報を提供するようにASAを設定できます。ASAは、IRパケットを受け取るだけで、ク
ライアントにアドレスを割り当てません。DHCPv6ステートレスサーバーを設定するには、
ipv6 dhcp serverコマンドを使用します。サーバーを有効にする場合は、ipv6 dhcp pool名を指
定します。

プレフィックス委任を設定するには、ipv6 dhcp client pdコマンドを使用します。

この機能は、クラスタリングではサポートされていません。

例 次に、2つの IPv6 DHCPプールを作成して、2つのインターフェイスで DHCPv6サー
バーを有効にする例を示します。
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ipv6 dhcp pool Eng-Pool
domain-name eng.example.com
dns-server 2001:DB8:1::1
ipv6 dhcp pool IT-Pool
domain-name it.example.com
dns-server 2001:DB8:1::1
interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix
interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag
interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag

関連コマンド 説明コマンド

DHCPv6統計情報をクリアします。clear ipv6 dhcp
statistics

IRメッセージへの応答でSLAACクライアントに提供されるドメイン
名を設定します。

domain-name

IRメッセージへの応答でSLAACクライアントに提供されるDNSサー
バーを設定します。

dns-server

ASAがプレフィックス委任クライアントインターフェイスでDHCPv6
サーバーから取得した 1つ以上のパラメータを使用し、その後、IR
メッセージへの応答でそれらをSLAACクライアントに提供します。

import

IPv6を有効にし、インターフェイスに IPv6アドレスを設定します。ipv6 address

インターフェイスの DHCPv6を使用してアドレスを取得します。ipv6 address dhcp

委任されたプレフィックスを使用して、インターフェイスのアドレス

を設定します。

ipv6 dhcp client pd

受信を希望する委任されたプレフィックスについて1つ以上のヒント
を提供します。

ipv6 dhcp client pd hint

DHCPv6ステートレスサーバーを使用して、特定のインターフェイ
スで SLAACクライアントに提供する情報を含むプールを作成しま
す。

ipv6 dhcp pool

DHCPv6ステートレスサーバーを有効にします。ipv6 dhcp server

サーバーから受信した委任されたプレフィックスをアドバタイズする

ように BGPを設定します。
network
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説明コマンド

IRメッセージへの応答で SLAACクライアントに提供される NISア
ドレスを設定します。

nis address

IRメッセージへの応答で SLAACクライアントに提供される NISド
メイン名を設定します。

nis domain-name

IRメッセージへの応答で SLAACクライアントに提供される NISPア
ドレスを設定します。

nisp address

IRメッセージへの応答で SLAACクライアントに提供される NISPド
メイン名を設定します。

nisp domain-name

IPv6 BGPルーティングテーブルのエントリを表示します。show bgp ipv6 unicast

DHCPv6情報を表示します。show ipv6 dhcp

DHCPv6プレフィックス委任クライアントによって獲得されたすべて
のプレフィックスと、そのプレフィックスの他のプロセスへの ASA
配布を表示します。

show ipv6
general-prefix

IRメッセージへの応答で SLAACクライアントに提供される SIPアド
レスを設定します。

sip address

IRメッセージへの応答で SLAACクライアントに提供される SIPドメ
イン名を設定します。

sip domain-name

IRメッセージへの応答で SLAACクライアントに提供される SNTPア
ドレスを設定します。

sntp address
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dns server-group
DNSサーバーグループを作成して設定するには、グローバルコンフィギュレーションモード
で dns server-group コマンドを使用します。特定の DNSサーバーグループを削除するには、
このコマンドの no形式を使用します。

ASAでは、機能に応じてDNSサーバーの使用が限定的にサポートされます。たとえば、
ほとんどのコマンドでは、IPアドレスを入力する必要があります。名前を使用できるの
は、名前と IPアドレスを関連付けるように nameコマンドを手動で設定し、namesコマ
ンドを使用して名前の使用を有効にした場合だけです。

（注）

dns server-group name
nodnsserver-group

構文の説明 DNSサーバーグループの名前を指定します。ASAルックアップのデフォルトのグルー
プ名は DefaultDNSです。

name

コマンドデフォルト ASAのデフォルトのアクティブサーバーグループは DefaultDNSです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン DNSルックアップをイネーブルにするには、dns domain-lookupコマンドを使用します。DNS
ルックアップをイネーブルにしないと、DNSサーバーは使用されません。

ASAでは、発信要求にdns server-group DefaultDNSサーバーグループを使用します。dns-group
コマンドを使用してアクティブなサーバーグループを変更できます。VPNトンネルグループ
用他の目的のために他のDNSサーバーグループを設定できます。詳細については、tunnel-group
コマンドを参照してください。
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一部のASA機能では、ドメイン名で外部サーバーにアクセスするためにDNSサーバーを使用
する必要があります。たとえば、ボットネットトラフィックフィルタ機能では、ダイナミッ

クデータベースサーバーにアクセスして、スタティックデータベースのエントリを解決する

ために DNSサーバーが必要です。さらに、Cisco Smart Software Licensingでは、ライセンス機
関のアドレスの解決にDNSが必要です。他の機能（pingコマンドや tracerouteコマンドなど）
では、pingや tracerouteを実行する名前を入力できるため、ASAは DNSサーバーと通信する
ことで名前を解決できます。名前は、多くの SSL VPNコマンドおよび certificateコマンドでも
サポートされます。また、アクセスルールに完全修飾ドメイン名（FQDN）ネットワークオブ
ジェクトを使用するために、DNSサーバーを設定する必要もあります。

例 次に、「DefaultDNS」という名前のDNSサーバーグループを設定する例を示します。

ciscoasa(config)# dns server-group DefaultDNS
ciscoasa(config-dns-server-group)# domain-name cisco.com
ciscoasa(config-dns-server-group)# name-server 192.168.10.10
ciscoasa(config-dns-server-group)# retries 5
ciscoasa(config-dns-server-group)# timeout 7
ciscoasa(config-dns-server-group)#

関連コマンド 説明コマンド

DNSコマンドをすべて削除します。clear configure dns

デフォルト DNSでのみ使用できます。削除タイマーを計算する
ためにDNSサーバーから返されるTTL値に追加する時間を設定
します。

expire-entry-timer

デフォルト DNSでのみ使用できます。ネットワークオブジェク
トで定義された FQDNを定期的に解決するタイマーを指定しま
す。

poll-timer

ASAが応答を受信しないときに、DNSサーバーのリストを再試
行する回数を指定します。

retries

現在の実行中のDNSサーバーグループコンフィギュレーション
を表示します。

show running-config dns
server-group

次のDNSサーバーを試行するまでに待機する時間を指定します。timeout
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dns-to-domain
DNSサーバーグループを特定のドメインにマッピングするには、dns-group-mapコンフィギュ
レーションモードで dns-to-domainコマンドを使用します。マッピングを削除するには、この
コマンドの no形式を使用します。

dns-to-domain dns_group_name domain
no dns-to-domain dns_group_name domain

構文の説明 dns server-groupコマンドの結果から、関連付けられたドメインに使用する
DNSグループ名を指定します。（DefaultDNSなどの）デフォルトに使用す
るグループにドメインをマッピングしないでください。

dns_group_name

関連付けられた DNSサーバーグループを使用するドメインを指定します。ドメイン

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応dns-group-map
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.18(1)

使用上のガイドライン デフォルトでは、DefaultDNSと呼ばれるデフォルトの DNSサーバーグループがあります。複
数のDNSサーバーグループを作成できます。1つのグループがデフォルトです。他のグループ
は、dns-group-mapおよび dns-to-domainコマンドを使用して特定のドメインに関連付けるこ
とができます。DNSサーバーグループに関連付けられたドメインに一致する DNS要求は、そ
のグループを使用します。最大 30のマッピングを作成できます。

たとえば、内部の eng.cisco.comサーバー宛てのトラフィックで内部の DNSサーバーを使用す
る場合は、eng.cisco.comを内部の DNSグループにマッピングできます。ドメインマッピング
と一致しないすべての DNS要求は、関連付けられたドメインを持たないデフォルトの DNS
サーバーグループを使用します。たとえば、DefaultDNSグループには、外部インターフェイス
で使用可能なパブリック DNSサーバーを含めることができます。
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例 次に、3つのマッピングを設定する例を示します。

ciscoasa(config)# dns-group-map
ciscoasa(config-dns-group-map)# dns-to-domain group1 eng.cisco.com
ciscoasa(config-dns-group-map)# dns-to-domain group1 hr.cisco.com
ciscoasa(config-dns-group-map)# dns-to-domain group2 example.com

関連コマンド 説明コマンド

DNSコマンドをすべて削除します。clear configure dns

DNSサーバーを設定できるDNSサーバーグループモード
を開始します。

dns server-group

DNSサーバーグループをドメインにマッピングします。dns-group-map

グループに DNSサーバーを追加します。name-server

既存のDNSサーバーグループコンフィギュレーションを
1つまたはすべて表示します。

show running-config dns-server
group
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dns trusted-source
ネットワークサービスオブジェクトのドメイン名を解決するための信頼できる DNSサーバー
を定義するには、グローバルコンフィギュレーションモードで dns trusted-sourceコマンドを
使用します。信頼できるリストから特定のタイプの DNSサーバーを削除するには、このコマ
ンドの no形式を使用します。

dns trusted-source { configured-servers | dhcp-client | dhcp-pools | dhcp-relay |
ip_list }

構文の説明 DNSサーバーグループに含まれている設定済みサーバーを信頼するように
指定します。設定済みサーバーには、DNSグループまたはネームサーバー
のコマンドで指定されたサーバーが含まれます。

configured-servers

DHCPクライアントと DHCPサーバーの間のメッセージのスヌーピングに
よって学習されたサーバーを信頼されたDNSサーバーと見なすように指定
します。

このオプションは、DHCPクライアントを使用して IPアドレスを取得する
デバイスインターフェイスから取得した情報を使用して内部インターフェ

イスのDHCPサーバーを設定するように dhcpd auto_configコマンドを設定
する場合に適用されます。

dhcp-client

デバイスインターフェイスで実行されている DHCPサーバーを介してアド
レスを取得するクライアントの DHCPプールに設定されている DNSサー
バーを信頼するように指定します。

これらは dhcpd dnsコマンドで設定されているサーバーであるため、IPv4
のみになります。

dhcp-pools

DHCPクライアントと DHCPサーバーの間の DHCPリレーメッセージのス
ヌーピングによって学習されたサーバーを信頼されたDNSサーバーと見な
すように指定します。

dhcp-relay

信頼する DNSサーバーの IPアドレスのスペース区切りのリスト。IPv4ア
ドレスと IPv6アドレスを最大 12個までリストできます。すべての DNS
サーバーを含める場合は anyを指定します。サーバーを削除するには、こ
のコマンドの no形式を使用します。

ip_list

コマンドデフォルト デフォルトでは、設定および学習されたすべての DNSサーバーが信頼されます（つまり、す
べてのオプションが適用されます）。信頼できるリストを制限する場合のみ変更が必要になり

ます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.17(1)

使用上のガイドライン ネットワークサービスオブジェクトでドメイン名を設定すると、DNS要求/応答トラフィック
のスヌーピングによってDNSドメイン名に対応する IPアドレスが収集され、その結果がキャッ
シュされます。すべての DNS要求/応答をスヌーピングできます。

スヌーピングされるレコードは、A、AAAA、およびMXです。解決された各名前には存続可
能時間（TTL）が適用され、最小値は 2分、最大値は 24時間です。これにより、キャッシュ
が古くならないように保証されます。

セキュリティ上の理由から、信頼するDNSサーバーを定義することでDNSスヌーピングの範
囲を制限できます。信頼されていないDNSサーバーへのDNSトラフィックは無視され、ネッ
トワークサービスオブジェクトのマッピングの取得に使用されません。デフォルトでは、設定

および学習されたすべての DNSサーバーが信頼されます。信頼できるリストを制限する場合
のみ変更が必要になります。

例

次に、10.100.10.1と 10.100.10.2の DNSサーバーを明示的に信頼する例を示します。

ciscoasa(config)# dns trusted-source 10.100.10.1 10.100.10.2

次に、信頼できるサーバーの設定からDNSリレーサーバーを削除する例を示します。

ciscoasa(config)# no dns trusted-source dhcp-relay

関連コマンド 説明コマンド

信頼できるDNSの設定を表示します。show dns trusted-source
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dns update
DNSポーリングタイマーの有効期限を待機せずに、指定されたホスト名を解決する DNSルッ
クアップを開始するには、特権 EXECモードで dns updateコマンドを使用します。

dns update [ host fqdn_name ] [ timeout seconds seconds ]

構文の説明 DNSアップデートを実行するホストの完全修飾ドメイン名を指定しま
す。

host fqdn_name

タイムアウトを秒単位で指定します。timeout seconds
seconds

コマンドデフォルト デフォルトでは、タイムアウトは 30秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC
モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン このコマンドは、DNSポーリングタイマーの有効期限を待機しないで、指定されたホスト名
を解決するDNSルックアップをすぐに開始します。オプションを指定せずにDNSアップデー
トを実行する場合、アクティブ化されたすべてのホストグループと FQDNホストがDNSルッ
クアップ用に選択されます。コマンドの実行が終了すると、ASAのコマンドプロンプトに
[Done]と表示され、syslogメッセージが生成されます。

アップデート操作が開始すると、アップデート開始ログが作成されます。アップデート操作が

終了するか、またはタイマーが期限切れになってから中断すると、別のsyslogメッセージが生
成されます。許可される未処理 DNSアップデート操作は 1つのみです。

例 次に、DNSアップデートを実行する例を示します。

ciscoasa# dns update
ciscoasa# ...
ciscoasa# [Done] dns update
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関連コマンド 説明コマンド

DNSコマンドをすべて削除します。clear configure dns

DNSサーバーグループを設定できるDNSサーバーグルー
プモードを開始します。

dns server-group

既存のDNSサーバーグループコンフィギュレーションを
1つまたはすべて表示します。

show running-config dns-server group
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domain
ネットワークサービスオブジェクトまたはオブジェクトグループの DNSドメイン名を設定す
るには、オブジェクトコンフィギュレーションモードでdomainコマンドを使用します。コン
フィギュレーションからドメインを削除するには、このコマンドの no形式を使用します。
domain domain_name [service]

domain domain_name [ service ]
no domain domain_name [ service ]

構文の説明 最大 253文字の DNS名。この名前は、完全修飾名（www.example.comなど）ま
たは部分的な名前（example.comなど）にすることができます。部分的な名前の
場合、すべてのサブドメイン、つまりその名前を含むすべてのサーバー

（www.example.com、www1.example.com、long.server.name.example.comなど）に
一致します。完全一致がある場合は、最も長い名前で接続が照合されます。ド

メイン名は複数の IPアドレスに解決できます。

domain_name

（オプション）一致する接続の範囲を制限する場合にのみ、サービスを指定し

ます。デフォルトでは、ドメイン名に対する解決済みの IPアドレスへのすべて
の接続がオブジェクトと一致します。

protocol [operator port]

引数の説明

• protocolは、tcp、udp、ipなど、接続で使用されるプロトコルです。プロト
コルのリストを確認するには ?を使用します。

•（TCP/UDPのみ）operatorは次のいずれかです。

• eqは、指定したポート番号と等しいポートを意味します。

• ltは、指定したポート番号より小さい任意のポートを意味します。

• gtは、指定したポート番号より大きい任意のポートを意味します。

• rangeは、指定した 2つのポートの間の任意のポートを意味します。

•（TCP/UDPのみ）portは 1～ 65535のポート番号かwwwなどのニーモニッ
クです。ニーモニックを確認するには ?を使用します。範囲の場合は2つの
ポートを指定する必要があります。最初のポートを2番目のポートよりも小
さい番号にします。

service

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応オブジェクト

ネットワーク

サービスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.17(1)

使用上のガイドライン システムがドメイン名の IPアドレスを要求できるように、DNSサーバーを設定し、デバイス
インターフェイスでドメインルックアップサービスを有効にする必要があります。

例

次に、ドメイン名を含む複数のネットワークサービスオブジェクトを作成する例を示

します。

object network-service outlook365
description This defines Microsoft office365 'outlook' application.

domain outlook.office.com tcp eq 443
object network-service webex
domain webex.com tcp eq 443

object network-service partner
subnet 10.34.56.0 255.255.255.0 ip

関連コマンド 説明コマンド

ネットワークサービスオブジェクトを作成します。object network-service

ネットワークサービスオブジェクトグループを作成します。object-group network-service
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domain-name (dns server-group)
未修飾のホスト名に追加するデフォルトのドメイン名を設定するには、dns server-groupコン
フィギュレーションモードで domain-nameコマンドを使用します。ドメイン名を削除するに
は、このコマンドの no形式を使用します。

domain-namename
no domain-name [ name ]

構文の説明 ドメイン名を最大63文字で設定します。name

コマンドデフォルト デフォルトドメイン名は default.domain.invalidです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応DNSサーバー
グループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。7.1(1)

使用上のガイドライン ASAは、修飾子を持たない名前のサフィックスとして、ドメイン名を追加します。たとえば、
ドメイン名を「example.com」に設定し、syslogサーバーとして非修飾名「jupiter」を指定した
場合は、ASAによって名前が修飾されて「jupiter.example.com」となります。

例 次に、ドメインを「dnsgroup1」に対して「example.com」に設定する例を示します。

ciscoasa(config)# dns server-group dnsgroup1
ciscoasa(config-dns-server-group)# domain-name example.com

関連コマンド 説明コマンド

DNSコマンドをすべて削除します。clear configure dns
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説明コマンド

DNSサーバーグループを設定できる DNSサーバーグルー
プコンフィギュレーションモードを開始します。

dns server-group

デフォルトのドメイン名をグローバルに設定します。domain-name

現在の DNSサーバーグループコンフィギュレーションを
1つまたはすべて表示します。

show running-config dns-server
group
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domain-name（グローバル）
デフォルトのドメイン名を設定するには、グローバルコンフィギュレーションモードで

domain-nameコマンドを使用します。ドメイン名を削除するには、このコマンドの no形式を
使用します。

domain-name name
no domain-name [ name ]

構文の説明 ドメイン名を最大63文字で設定します。name

コマンドデフォルト デフォルトドメイン名は default.domain.invalidです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ASAは、修飾子を持たない名前のサフィックスとして、ドメイン名を追加します。たとえば、
ドメイン名を「example.com」に設定し、syslogサーバーとして非修飾名「jupiter」を指定した
場合は、ASAによって名前が修飾されて「jupiter.example.com」となります。マルチコンテキ
ストモードでは、システム実行スペース内だけではなく、各コンテキストに対してドメイン名

を設定できます。

例 次に、ドメインを example.comに設定する例を示します。

ciscoasa(config)# domain-name example.com

関連コマンド 説明コマンド

ASAによるネームルックアップの実行をイネーブルにしま
す。

dns domain-lookup
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説明コマンド

ASAの DNSサーバーを指定します。dns name-server

ASAのホスト名を設定します。hostname

ドメイン名のコンフィギュレーションを表示します。show running-config domain-name

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1489

Dコマンド

domain-name（グローバル）



domain-name（IPv6 DHCPプール）
DHCPv6サーバーを設定するときにステートレスアドレス自動設定（SLAAC）クライアントに
ドメイン名を提供するには、IPv6DHCPプールコンフィギュレーションモードでdomain-name
コマンドを使用します。ドメイン名を削除するには、このコマンドの no形式を使用します。

domain-namedomain_name
no domain-name domain_name

構文の説明 ドメイン名を指定します。domain_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応IPv6 DHCP
プールコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン プレフィックス委任機能とともに SLAACを使用しているクライアントの場合は、クライアン
トが情報要求（IR）パケットをASAに送信したときに、ドメイン名を含め、ipv6 dhcp pool内
の情報を提供するようにASAを設定できます。ASAは、IRパケットを受け取るだけで、クラ
イアントにアドレスを割り当てません。DHCPv6ステートレスサーバーを設定するには、 ipv6
dhcp serverコマンドを使用します。サーバーを有効にする場合は、ipv6 dhcp pool名を指定し
ます。

プレフィックス委任を設定するには、ipv6 dhcp client pdコマンドを使用します。

この機能は、クラスタリングではサポートされていません。

例 次に、2つの IPv6 DHCPプールを作成して、2つのインターフェイスで DHCPv6サー
バーを有効にする例を示します。
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ipv6 dhcp pool Eng-Pool
domain-name eng.example.com
dns-server 2001:DB8:1::1
ipv6 dhcp pool IT-Pool
domain-name it.example.com
dns-server 2001:DB8:1::1
interface gigabitethernet 0/0
ipv6 address dhcp setroute default
ipv6 dhcp client pd Outside-Prefix
interface gigabitethernet 0/1
ipv6 address Outside-Prefix ::1:0:0:0:1/64
ipv6 dhcp server Eng-Pool
ipv6 nd other-config-flag
interface gigabitethernet 0/2
ipv6 address Outside-Prefix ::2:0:0:0:1/64
ipv6 dhcp server IT-Pool
ipv6 nd other-config-flag

関連コマンド 説明コマンド

DHCPv6統計情報をクリアします。clear ipv6 dhcp
statistics

IRメッセージへの応答でSLAACクライアントに提供されるドメイン
名を設定します。

domain-name

IRメッセージへの応答でSLAACクライアントに提供されるDNSサー
バーを設定します。

dns-server

ASAがプレフィックス委任クライアントインターフェイスでDHCPv6
サーバーから取得した 1つ以上のパラメータを使用し、その後、IR
メッセージへの応答でそれらをSLAACクライアントに提供します。

import

IPv6を有効にし、インターフェイスに IPv6アドレスを設定します。ipv6 address

インターフェイスの DHCPv6を使用してアドレスを取得します。ipv6 address dhcp

委任されたプレフィックスを使用して、インターフェイスのアドレス

を設定します。

ipv6 dhcp client pd

受信を希望する委任されたプレフィックスについて1つ以上のヒント
を提供します。

ipv6 dhcp client pd hint

DHCPv6ステートレスサーバーを使用して、特定のインターフェイ
スで SLAACクライアントに提供する情報を含むプールを作成しま
す。

ipv6 dhcp pool

DHCPv6ステートレスサーバーを有効にします。ipv6 dhcp server

サーバーから受信した委任されたプレフィックスをアドバタイズする

ように BGPを設定します。
network
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説明コマンド

IRメッセージへの応答で SLAACクライアントに提供される NISア
ドレスを設定します。

nis address

IRメッセージへの応答で SLAACクライアントに提供される NISド
メイン名を設定します。

nis domain-name

IRメッセージへの応答で SLAACクライアントに提供される NISPア
ドレスを設定します。

nisp address

IRメッセージへの応答で SLAACクライアントに提供される NISPド
メイン名を設定します。

nisp domain-name

IPv6 BGPルーティングテーブルのエントリを表示します。show bgp ipv6 unicast

DHCPv6情報を表示します。show ipv6 dhcp

DHCPv6プレフィックス委任クライアントによって獲得されたすべて
のプレフィックスと、そのプレフィックスの他のプロセスへの ASA
配布を表示します。

show ipv6
general-prefix

IRメッセージへの応答で SLAACクライアントに提供される SIPアド
レスを設定します。

sip address

IRメッセージへの応答で SLAACクライアントに提供される SIPドメ
イン名を設定します。

sip domain-name

IRメッセージへの応答で SLAACクライアントに提供される SNTPア
ドレスを設定します。

sntp address
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domain-password
IS-ISルーティングドメイン認証パスワードを設定するには、ルータ ISISコンフィギュレーショ
ンモードでdomain-passwordコマンドを使用します。パスワードをディセーブルにするには、
このコマンドの no形式を使用します。

domain-name password [ authenticate snp { validate | send-only } ]
no domain-name password

構文の説明 割り当てるパスワード。password

（任意）これを指定すると、システムはSNPPDUにパスワードを挿入するよ
うになります。

authenticate
snp

（任意）これを指定すると、システムはパスワードを SNPに挿入し、受け
取ったパスワードを SNPで確認するようになります。

validate

（任意）これを指定すると、システムはSNPへのパスワードの挿入だけは行
うようになりますが、SNPでの受け取ったパスワードの確認は行われません。
このキーワードは、ソフトウェアのアップグレード中、移行をスムーズに行

うために使用します。

send-only

コマンドデフォルト ドメインパスワードは指定されていません。また、レベル2ルーティング情報のやり取りを行
うための認証はイネーブルにされていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ isisコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン このパスワードはプレーンテキストとしてやり取りされるため、この機能が提供するセキュリ

ティは限定されています。
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このパスワードは、レベル2（エリアルータレベル）のPDUリンクステートパケット（LSP）、
Complete Sequence Number PDU（CSNP）、および Partial Sequence Number PDU（PSNP）に挿
入されます。

authenticate snpキーワードを validateキーワードまたは send-onlyキーワードのいずれかと共
に指定しない場合、IS-ISプロトコルはパスワードを SNPに挿入しません。

例 次に、ルーティングドメインに認証パスワードを割り当て、このパスワードをSNPに
挿入し、システムが受け取った SNPで確認するように指定する例を示します。

ciscoasa(config)# router isis
ciscoasa(config-router)# domain-password users2j45 authenticate snp validate

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-ISLSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter
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説明コマンド

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-ISLSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag
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説明コマンド

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit
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説明コマンド

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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downgrade
ソフトウェアバージョンをダウングレードするには、グローバルコンフィギュレーションモー

ドで downgradeコマンドを使用します。

downgrade [ /noconfirm ] old_image_url old_config_url [ activation-key old_key ]

構文の説明 （オプション）アクティベーションキーを復元する必要がある場合、

古いアクティベーションキーを入力できます。

activation-key old_key

保存されている移行前のコンフィギュレーションへのパスを指定しま

す（デフォルトでは、disk0に保存されます）。
old_config_url

disk0、disk1、tftp、または smbで古いイメージへのパスを指定します。old_image_url

（任意）プロンプトを出さずにダウングレードします。/noconfirm

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

使用上のガイドライン このコマンドは、次の機能を完了するためのショートカットです。

1. ブートイメージコンフィギュレーションのクリア（clear configure boot）。

2. 古いイメージへのブートイメージの設定（boot system）。

3. （オプション）新たなアクティベーションキーの入力（activation-key）。

4. 実行コンフィギュレーションのスタートアップへの保存（write memory）。これにより、
BOOT環境変数を古いイメージに設定します。このため、リロードすると古いイメージが
ロードされます。
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5. 古いコンフィギュレーションをスタートアップコンフィギュレーションにコピーします
（copy old_config_url startup-config）。

6. リロード（reload）。

例 次に、確認なしでダウングレードする例を示します。

ciscoasa(config)# downgrade /noconfirm disk0:/asa821-k8.bin disk0:/8_2_1_0_startup_cfg.sav

関連コマンド 説明コマンド

アクティベーションキーを入力します。activation-key

ブートするイメージを設定します。boot system

ブートイメージコンフィギュレーションをクリアします。clear configure
boot

コンフィギュレーションをスタートアップコンフィギュレーションにコ

ピーします。

copy startup-config
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download-max-size

download-max-sizeコマンドは機能しません。使用しないでください。ただし、実行コン
フィギュレーションでは表示される場合があり、CLIで使用できます。

（注）

ダウンロードするオブジェクトの最大許容サイズを指定するには、グループポリシー webvpn
コンフィギュレーションモードで download-max-sizeコマンドを使用します。このオブジェク
トをコンフィギュレーションから削除するには、このコマンドのnoバージョンを使用します。

download-max-sizesize
no download-max-size

構文の説明 ダウンロードするオブジェクトの最大許容サイズを指定します。指定できる範囲は 0～
2147483647です。サイズを 0に設定すると、実質的にオブジェクトのダウンロードは許
可されません。

size

コマンドデフォルト デフォルトのサイズは 2147483647です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

例 次に、ダウンロードするオブジェクトの最大サイズを1500バイトに設定する例を示し
ます。

ciscoasa
(config)#
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group-policy test attributes
ciscoasa
(config-group-policy)#
webvpn
ciscoasa
(config-group-webvpn)#
download-max-size 1500

関連コマンド 説明コマンド

ポストするオブジェクトの最大サイズを指定します。post-max-size

アップロードするオブジェクトの最大サイズを指定します。upload-max-size

グループポリシーコンフィギュレーションモードまたはユーザー名コンフィ

ギュレーションモードで使用します。webvpnモードを開始して、グループ
ポリシーまたはユーザー名に適用するパラメータを設定できるようにします。

webvpn

グローバルコンフィギュレーションモードで使用します。WebVPNのグロー
バル設定を設定できます。

webvpn
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drop
matchコマンドまたは classコマンドに一致するすべてのパケットをドロップするには、一致
またはクラスコンフィギュレーションモードで、dropコマンドを使用します。このアクショ
ンをディセーブルにするには、このコマンドの no形式を使用します。

drop [ send-protocol-error ] [ log ]
no drop [ send-protocol-error ] [ log ]

構文の説明 一致をログに記録します。syslogメッセージの番号は、アプリケーション
によって異なります。

log

プロトコルエラーメッセージを送信します。send-protocol-error

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応一致コンフィ

ギュレーショ

ンおよびクラ

スコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン モジュラポリシーフレームワークを使用する場合は、一致またはクラスコンフィギュレーショ

ンモードでdropコマンドを使用してパケットをドロップし、matchコマンドまたはクラスマッ
プと一致するトラフィックの接続を閉じます。このドロップアクションは、アプリケーション

トラフィックのインスペクションポリシーマップに使用できますが（policy-map type inspect
コマンド）、すべてのアプリケーションでこのアクションが許可されているわけではありませ

ん。

インスペクションポリシーマップは、1つ以上のmatchコマンドと classコマンドで構成され
ます。インスペクションポリシーマップで使用できる実際のコマンドは、アプリケーション
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によって異なります。matchコマンドまたは classコマンドを入力してアプリケーショントラ
フィックを指定した後（classコマンドは、matchコマンドを含む既存の class-map type inspect
コマンドを参照します）、dropコマンドを入力して、matchコマンドまたは classコマンドに
一致するすべてのパケットをドロップすることができます。

パケットをドロップすると、インスペクションポリシーマップで以降のアクションは実行さ

れません。たとえば、最初のアクションでパケットをドロップした場合は、それ以降、match
コマンドまたは classコマンドと一致しません。最初のアクションがパケットのロギングであ
る場合は、パケットのドロップなどの別のアクションが発生する可能性があります。同じmatch
コマンドまたは classコマンドに対して drop アクションと logアクションの両方を設定できま
す。その場合、パケットは所定の一致箇所でドロップされる前にロギングされます。

レイヤ 3/4ポリシーマップ（policy-mapコマンド）で inspectコマンドを使用してアプリケー
ションインスペクションをイネーブルにする場合、このアクションを含むインスペクション

ポリシーマップをイネーブルにできます。たとえば、inspect http http_policy_mapコマンドを
入力します。http_policy_mapは、インスペクションポリシーマップの名前です。

例 次に、パケットをドロップし、HTTPトラフィッククラスマップと一致した場合にロ
グを送信する例を示します。同じパケットが 2番めのmatchコマンドにも一致する場
合、そのパケットはすでにドロップされているため、処理されません。

ciscoasa(config-cmap)# policy-map type inspect http http-map1
ciscoasa(config-pmap)# class http-traffic
ciscoasa(config-pmap-c)# drop log
ciscoasa(config-pmap-c)# match req-resp content-type mismatch
ciscoasa(config-pmap-c)# reset log

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

アプリケーションインスペクションの特別なアクションを定

義します。

policy-map type inspect

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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drop-connection
モジュラポリシーフレームワークを使用する場合は、一致またはクラスコンフィギュレーショ

ンモードで drop-connectionコマンドを使用してパケットをドロップし、matchコマンドまた
はクラスマップと一致するトラフィックの接続を閉じます。このアクションをディセーブルに

するには、このコマンドの no形式を使用します。

drop-connection [ send-protocol-error ] [ log ]
no drop-connection [ send-protocol-error ] [ log ]

構文の説明 プロトコルエラーメッセージを送信します。send-protocol-error

一致をログに記録します。システムログメッセージの番号は、アプリケー

ションによって異なります。

log

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応一致コンフィ

ギュレーショ

ンおよびクラ

スコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン 接続は、ASA上の接続データベースから削除されます。接続がドロップされた ASAに入る後
続パケットはすべて廃棄されます。この drop-connectionアクションは、アプリケーショント
ラフィックのインスペクションポリシーマップに使用できますが（policy-map type inspect コ
マンド）、すべてのアプリケーションでこのアクションが許可されているわけではありませ

ん。インスペクションポリシーマップは、1つ以上のmatchコマンドと classコマンドで構成
されます。インスペクションポリシーマップで使用できる実際のコマンドは、アプリケーショ

ンによって異なります。matchコマンドまたは classコマンドを入力してアプリケーショント
ラフィックを指定した後（classコマンドは、matchコマンドを含む既存の class-map type inspect
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コマンドを参照します）、drop-connectionコマンドを入力して、matchコマンドまたは class
コマンドに一致するトラフィックに対してパケットをドロップし、接続を閉じることができま

す。

パケットをドロップするか、または接続を閉じると、インスペクションポリシーマップで以

降のアクションは実行されません。たとえば、最初のアクションがパケットをドロップし接続

を閉じることである場合、それ以降は matchコマンドまたは classコマンドに対応しません。
最初のアクションがパケットのロギングである場合は、パケットのドロップなどの別のアク

ションが発生する可能性があります。同じ matchコマンドまたは classコマンドに対して
drop-connection アクションと logアクションの両方を設定できます。その場合、パケットは
所定の一致箇所でドロップされる前にロギングされます。

レイヤ 3/4ポリシーマップ（policy-mapコマンド）で inspectコマンドを使用してアプリケー
ションインスペクションをイネーブルにすると、このアクションを含むインスペクションポ

リシーマップをイネーブルにできます。たとえば、inspect http http_policy_mapコマンドを入
力します。http_policy_mapは、インスペクションポリシーマップの名前です。

例 次に、パケットをドロップし、接続を閉じて、http-trafficクラスマップと一致した場
合にログを送信する例を示します。同じパケットが 2番めのmatchコマンドにも一致
する場合、そのパケットはすでにドロップされているため、処理されません。

ciscoasa(config-cmap)# policy-map type inspect http http-map1
ciscoasa(config-pmap)# class http-traffic
ciscoasa(config-pmap-c)# drop-connection log
ciscoasa(config-pmap-c)# match req-resp content-type mismatch
ciscoasa(config-pmap-c)# reset log

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

アプリケーションインスペクションの特別なアクションを定

義します。

policy-map type inspect

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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dtls port
DTLS接続用のポートを指定するには、webvpnコンフィギュレーションモードで dtls portコ
マンドを使用します。コンフィギュレーションからコマンドを削除するには、このコマンドの

no形式を使用します。

dtls port number
no dtls port number

構文の説明 UDPポート番号（1～ 65535）。number

コマンドデフォルト デフォルトのポート番号は 443です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン このコマンドは、DTLSを使用する SSL VPN接続用の UDPポートを指定します。

DTLSにより、一部の SSL接続で発生する遅延および帯域幅の問題が回避され、パケット遅延
の影響を受けやすいリアルタイムアプリケーションのパフォーマンスが向上します。

例 次に、webvpnコンフィギュレーションモードを開始し、DTLS用にポート 444を指定
する例を示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# dtls port 444

関連コマンド 説明コマンド

インターフェイスに対して DTLSをイネーブルにします。dtls enable
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説明コマンド

SSL VPN接続を確立するグループまたはユーザーに対して、DTLSをイ
ネーブルにします。

svc dtls

ASAがリモートアクセス用に許可する VPNプロトコル（SSLを含む）を
指定します。

vpn-tunnel-protocol
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duplex
銅線イーサネットインターフェイス（RJ-45）のデュプレックス方式を設定するには、インター
フェイスコンフィギュレーションモードで duplexコマンドを使用します。デュプレックス設
定をデフォルトに戻すには、このコマンドの no形式を使用します。

duplex { auto | full | half }
no duplex

構文の説明 デュプレックスモードを自動検出します。auto

デュプレックスモードを全二重に設定します。full

デュプレックスモードを半二重に設定します。half

コマンドデフォルト デフォルトは autoです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドは、interfaceコマンドのキーワードからインターフェイスコンフィ
ギュレーションモードのコマンドに変更されました。

7.0(1)

使用上のガイドライン デュプレックスモードは、物理インターフェイス上にだけ設定します。

duplexコマンドは、ファイバメディアでは使用できません。

ネットワークで自動検出がサポートされていない場合は、デュプレックスモードを特定の値に

設定します。

ASA 5500シリーズの RJ-45インターフェイスでは、デフォルトのオートネゴシエーション設
定に Auto-MDI/MDIX機能も含まれています。Auto-MDI/MDIXは、オートネゴシエーション
フェーズでストレートケーブルを検出すると、内部クロスオーバーを実行することでクロス

ケーブルによる接続を不要にします。インターフェイスのAuto-MDI/MDIXを有効にするには、
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速度とデュプレックスのいずれかをオートネゴシエーションに設定する必要があります。速度

とデュプレックスの両方に明示的に固定値を指定すると、両方の設定でオートネゴシエーショ

ンが無効にされ、Auto-MDI/MDIXも無効になります。

PoEポート上でデュプレックス方式を auto以外に設定した場合は、IEEE 802.3afをサポートし
ない Cisco IP Phoneおよびシスコワイヤレスアクセスポイントは検出されず、電源が供給さ
れません。

例 次に、デュプレックスモードを全二重に設定する例を示します。

ciscoasa(config)# interface gigabitethernet0/1
ciscoasa(config-if)# speed 1000
ciscoasa(config-if)# duplex full
ciscoasa(config-if)# nameif inside
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown

関連コマンド 説明コマンド

インターフェイスのコンフィギュレーションをすべてクリアし

ます。

clear configure interface

インターフェイスを設定し、インターフェイスコンフィギュレー

ションモードを開始します。

interface

インターフェイスの実行時ステータスと統計情報を表示します。show interface

インターフェイスコンフィギュレーションを表示します。show running-config interface

インターフェイスの速度を設定します。speed
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dynamic-access-policy-config
DAPレコードとそれに関連付けられたアクセスポリシー属性を設定するには、グローバルコ
ンフィギュレーションモードで dynamic-access-policy-configコマンドを使用します。既存の
DAPコンフィギュレーションを削除するには、このコマンドの no形式を使用します。

dynamic-access-policy-config name | activate
no dynamic-access-policy-config

構文の説明 DAP選択コンフィギュレーションファイルをアクティブ化します。activate

DAPレコードの名前を指定します。名前は 64文字以内で指定できます。スペースを
含めることはできません。

name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

（name）

—•対応•対応•対応•対応特権 EXEC
（activate）

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン グローバルコンフィギュレーションモードで dynamic-access-policy-configコマンドを使用し
て、1つまたは複数の DAPレコードを作成します。DAP選択コンフィギュレーションファイ
ルをアクティブにするには、activate引数を指定して dynamic-access-policy-configコマンドを
使用します。
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このコマンドを使用するには、ダイナミックアクセスポリシーレコードモードを開始しま

す。このモードでは、指定した DAPレコードの属性を設定できます。ダイナミックアクセス
ポリシーレコードモードで使用できるコマンドは、次のとおりです。

• action

• description

• network-acl

• priority

• user-message

• webvpn

例 次に、user1という名前の DAPレコードを設定する例を示します。

ciscoasa
(config)
# dynamic-access-policy-config user1
ciscoasa
(config-dynamic-access-policy-record)#

関連コマンド 説明コマンド

DAPレコードにアクセスポリシー属性を入力します。dynamic-access-policy-record

すべてのDAPレコードまたは指定したDAPレコード
の実行コンフィギュレーションを表示します。

show running-config
dynamic-access-policy-record
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dynamic-access-policy-record
DAPレコードを作成してアクセスポリシー属性を入力するには、グローバルコンフィギュレー
ションモードで dynamic-access-policy-recordコマンドを使用します。既存の DAPレコードを
削除するには、このコマンドの no形式を使用します。

dynamic-access-policy-recordname
no dynamic-access-policy-record name

構文の説明 DAPレコードの名前を指定します。名前は 64文字以内で指定できます。スペースを含
めることはできません。

name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン グローバルコンフィギュレーションモードで dynamic-access-policy-recordコマンドを使用し
て、1つまたは複数のDAPレコードを作成します。このコマンドを使用するには、ダイナミッ
クアクセスポリシーレコードモードを開始します。このモードでは、指定した DAPレコー
ドの属性を設定できます。ダイナミックアクセスポリシーレコードモードで使用できるコマ

ンドは、次のとおりです。

• action（continue、terminate、または quarantine）

• description

• network-acl

• priority

• user-message

• webvpn
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例 次に、Financeという名前の DAPレコードを作成する例を示します。

ciscoasa
(config)
# dynamic-access-policy-record Finance
ciscoasa
(config-dynamic-access-policy-record)#

関連コマンド 説明コマンド

すべてのDAPレコードまたは指定されたDAPレコー
ドを削除します。

clear config
dynamic-access-policy-record

DAP選択コンフィギュレーションファイルを設定し
ます。

dynamic-access-policy-config url

すべてのDAPレコードまたは指定したDAPレコード
の実行コンフィギュレーションを表示します。

show running-config
dynamic-access-policy-record
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dynamic-authorization
AAAサーバーグループのRADIUSの動的認可（認可変更）サービスをイネーブルにするには、
AAAサーバーグループコンフィギュレーションモードで dynamic-authorizationコマンドを
使用します。動的認可をディセーブルにするには、このコマンドの no形式を使用します。

dynamic-authorization [ port number ]
no dynamic-authorization [ port number ]

構文の説明 （オプション）ASAで動的認可ポートを指定します。指定できる範囲は、1024
～ 65535です。

port
number

コマンドデフォルト デフォルトのリスニングポートは 1700です。デフォルトでは、dynamic-authorizationはイネー
ブルになりません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応aaaサーバー
グループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン このコマンドは、ISE認可変更（CoA）のためにRADIUSサーバーグループを設定するために
使用します。定義されると、対応する RADIUSサーバーグループが CoA通知用に登録され、
ASAは ISEからの CoAポリシー更新用ポートをリッスンします。

ISEChangeofAuthorization（CoA）機能は、認証、認可、およびアカウンティング（AAA）セッ
ションの属性を、セッション確立後に変更するためのメカニズムを提供します。AAAのユー
ザーまたはユーザーグループのポリシーを変更すると、ISEから ASAへ CoAパケットを直接
送信して認証を再初期化し、新しいポリシーを適用できます。インラインポスチャ実施ポイン

ト（IPEP）で、ASAと確立された各VPNセッションのアクセスコントロールリスト（ACL）
を適用する必要がなくなりました。
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エンドユーザーがVPN接続を要求すると、ASAはユーザーに対して ISE認証を実行し、ネッ
トワークへの制限付きアクセスを提供するACLを受領します。アカウンティング開始メッセー
ジが ISEに送信され、セッションが登録されます。ポスチャアセスメントが NACエージェン
トと ISE間で直接行われます。このプロセスは、ASAに透過的です。ISEがCoAの「ポリシー
プッシュ」を介して ASAにポリシーの更新を送信します。これにより、ネットワークアクセ
ス権限を高める新しいユーザー ACLが識別されます。後続の CoA更新を介し、接続のライフ
タイム中に追加のポリシー評価が ASAに透過的に行われる場合があります。

例 次の例は、ISEサーバーグループに、動的認可（CoA）のアップデートと時間ごとの
定期的なアカウンティングを設定する方法を示しています。ISEによるパスワード認
証を設定するトンネルグループ設定が含まれています。

ciscoasa(config)# aaa-server ise protocol radius
ciscoasa(config-aaa-server-group)# interim-accounting-update periodic 1
ciscoasa(config-aaa-server-group)# dynamic-authorization
ciscoasa(config-aaa-server-group)# exit
ciscoasa(config)# aaa-server ise (inside) host 10.1.1.3
ciscoasa(config-aaa-server-host)# key sharedsecret
ciscoasa(config-aaa-server-host)# exit
ciscoasa(config)# tunnel-group aaa-coa general-attributes
ciscoasa(config-tunnel-general)# address-pool vpn
ciscoasa(config-tunnel-general)# authentication-server-group ise
ciscoasa(config-tunnel-general)# accounting-server-group ise
ciscoasa(config-tunnel-general)# exit

次に、ISEでローカル証明書の検証と認可用のトンネルグループを設定する例を示し
ます。この場合、サーバーグループは認証用に使用されないため、authorize-onlyコマ
ンドをサーバーグループコンフィギュレーションに組み込みます。

ciscoasa(config)# aaa-server ise protocol radius
ciscoasa(config-aaa-server-group)# authorize-only
ciscoasa(config-aaa-server-group)# interim-accounting-update periodic 1
ciscoasa(config-aaa-server-group)# dynamic-authorization
ciscoasa(config-aaa-server-group)# exit
ciscoasa(config)# aaa-server ise (inside) host 10.1.1.3
ciscoasa(config-aaa-server-host)# key sharedsecret
ciscoasa(config-aaa-server-host)# exit
ciscoasa(config)# tunnel-group aaa-coa general-attributes
ciscoasa(config-tunnel-general)# address-pool vpn
ciscoasa(config-tunnel-general)# authentication certificate
ciscoasa(config-tunnel-general)# authorization-server-group ise
ciscoasa(config-tunnel-general)# accounting-server-group ise
ciscoasa(config-tunnel-general)# exit

関連コマンド 説明コマンド

RADIUSサーバーグループ用の認可専用モードをイネーブルにし
ます。

authorize-only

RADIUS中間アカウンティングアップデートメッセージの生成を
イネーブルにします。

interim-accounting-update
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説明コマンド

特定のトンネルグループに行われる接続のホストスキャン処理を

オフに切り替えます。

without-csd
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dynamic-filter ambiguous-is-black
ボットネットトラフィックフィルタのグレイリストに記載されているトラフィックを、ドロッ

プするためにブラックリストに記載されているトラフィックとして扱うには、グローバルコン

フィギュレーションモードで dynamic-filter ambiguous-is-blackコマンドを使用します。グレ
イリストに記載されているトラフィックを許可するには、このコマンドの no形式を使用しま
す。

dynamic-filter ambiguous-is-black
no dynamic-filter ambiguous-is-black

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(2)

使用上のガイドライン dynamic-filter enableコマンドを設定してから dynamic-filter drop blacklistコマンドを設定する
と、このコマンドでは、グレイリストに記載されているトラフィックが、ドロップするために

ブラックリストに記載されているトラフィックとして扱われます。このコマンドをイネーブル

にしない場合、グレーリストに記載されているトラフィックはドロップされません。

複数のドメイン名にあいまいなアドレスが関連付けられていますが、これらのドメイン名がす

べてブラックリストに記載されてるわけではありません。これらのアドレスはグレーリストに

記載されます。

例 次に、外部インターフェイスでポート 80のすべてのトラフィックをモニターし、ブ
ラックリストおよびグレイリストに記載されているトラフィックを脅威レベルmoderate
以上でドロップする例を示します。
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ciscoasa(config)# access-list dynamic-filter_acl extended permit tcp any any eq 80
ciscoasa(config)# dynamic-filter enable interface outside classify-list dynamic-filter_acl
ciscoasa(config)# dynamic-filter drop blacklist interface outside
ciscoasa(config)# dynamic-filter ambiguous-is-black

関連コマンド 説明コマンド

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのDNSスヌーピングデー
タをクリアします。

clear dynamic-filter dns-snoop

ボットネットトラフィックフィルタのレポートデータをクリ

アします。

clear dynamic-filter reports

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics

サポートされているコマンドに対してネームルックアップを

実行するために、ASAが DNSサーバーに DNS要求を送信で
きるようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns server-group

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge

ブラックリストに登録されているトラフィックを自動でドロッ

プします。

dynamic-filter drop blacklist

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィック

フィルタをイネーブルにします。

dynamic-filter enable

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable
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説明コマンド

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

高速セキュリティパスにインストールされているボットネッ

トトラフィックフィルタルールを表示します。

show asp table dynamic-filter

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエ

ントリの数、10個のサンプルエントリなど、ダイナミック
データベースに関する情報を表示します。

show dynamic-filter data

ボットネットトラフィックフィルタの DNSスヌーピングの
概要を表示します。detailキーワードを指定した場合は、実際
の IPアドレスおよび名前を表示します。

show dynamic-filter dns-snoop

上位 10個のボットネットサイト、ポート、および感染したホ
ストに関するレポートを生成します。

show dynamic-filter reports

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラック

リスト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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dynamic-filter blacklist
ボットネットトラフィックフィルタのブラックリストを編集するには、グローバルコンフィ

ギュレーションモードで dynamic-filter blacklist コマンドを使用します。ブラックリストを削
除するには、このコマンドの no形式を使用します。

dynamic-filter blacklist
no dynamic-filter blacklist

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン ダイナミックフィルタブラックリストコンフィギュレーションモードを開始した後に、address
コマンドおよび nameコマンドを使用して、ブラックリストで信用できない名前としてタグ付
けするドメイン名または IPアドレス（ホストまたはサブネット）を手動で入力できます。ま
た、ホワイトリストに名前または IPアドレスを入力して（ dynamic-filter whitelist コマンドを
参照）、ダイナミックブラックリストとホワイトリストの両方に表示される名前または IPア
ドレスが、syslogメッセージおよびレポートでホワイトリストアドレスとしてだけ識別される
ようにすることもできます。アドレスがダイナミックブラックリストに記載されていない場合

でも、ホワイトリストに記載されたアドレスの syslogメッセージは表示されます。

スタティックブラックリストエントリは、常に Very High脅威レベルに指定されます。

スタティックデータベースにドメイン名を追加した場合、ASAは、1分間待機してからそのド
メイン名の DNS要求を送信し、ドメイン名と IPアドレスの組を DNSホストキャッシュに追
加します（このアクションはバックグラウンドプロセスで、ASAの設定の続行に影響しませ
ん）。DNSパケットインスペクションとボットネットトラフィックフィルタスヌーピングを
イネーブルにすることをお勧めします（ inspect dns dynamic-filter-snoopingコマンドを参照）。
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次の場合、ASAは、通常のDNS lookupではなく、ボットネットトラフィックフィルタスヌー
ピングを使用してスタティックブラックリストのドメイン名を解決します。

• ASA DNSサーバーが使用できない。

• ASAが通常の DNS要求を送信する前の 1分間の待機期間中に接続が開始された。

DNSスヌーピングを使用すると、感染ホストがスタティックデータベースに記載されている名
前に対するDNS要求を送信したときに、ASAがドメイン名と関連付けられている IPアドレス
を DNSパケット内から検出し、その名前と IPアドレスを DNS逆ルックアップキャッシュに
追加します。

スタティックデータベースを使用すると、ブラックリストに記載するドメイン名または IPア
ドレスを使用してダイナミックデータベースを増強できます。

ボットネットトラフィックフィルタスヌーピングをイネーブルにせず、上記の状況のいずれ

かが発生した場合、このトラフィックは、ボットネットトラフィックフィルタでモニターさ

れません。

このコマンドは、ASAが DNSサーバーを使用することが必須です。dns domain-lookup
コマンドおよび dns server-group コマンドを参照してください。

（注）

例 次に、ブラックリストおよびホワイトリストのエントリを作成する例を示します。

ciscoasa(config)# dynamic-filter blacklist
ciscoasa(config-llist)# name bad1.example.com
ciscoasa(config-llist)# name bad2.example.com
ciscoasa(config-llist)# address 10.1.1.1 255.255.255.0
ciscoasa(config-llist)# dynamic-filter whitelist
ciscoasa(config-llist)# name good.example.com
ciscoasa(config-llist)# name great.example.com
ciscoasa(config-llist)# name awesome.example.com
ciscoasa(config-llist)# address 10.1.1.2
255.255.255.255

関連コマンド 説明コマンド

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのDNSスヌーピングデー
タをクリアします。

clear dynamic-filter dns-snoop

ボットネットトラフィックフィルタのレポートデータをクリ

アします。

clear dynamic-filter reports
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説明コマンド

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics

サポートされているコマンドに対してネームルックアップを実

行するために、ASAが DNSサーバーに DNS要求を送信でき
るようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns server-group

グレイリストに登録されているトラフィックをブラックリスト

に登録されているトラフィックと同様のアクションで処理しま

す。

dynamic-filter
ambiguous-is-black

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge

ブラックリストに登録されているトラフィックを自動でドロッ

プします。

dynamic-filter drop blacklist

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィックフィ

ルタをイネーブルにします。

dynamic-filter enable

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

高速セキュリティパスにインストールされているボットネッ

トトラフィックフィルタルールを表示します。

show asp table dynamic-filter
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説明コマンド

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエン

トリの数、10個のサンプルエントリなど、ダイナミックデー
タベースに関する情報を表示します。

show dynamic-filter data

ボットネットトラフィックフィルタのDNSスヌーピングの概
要を表示します。detailキーワードを指定した場合は、実際の
IPアドレスおよび名前を表示します。

show dynamic-filter dns-snoop

上位 10個のボットネットサイト、ポート、および感染したホ
ストに関するレポートを生成します。

show dynamic-filter reports

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラックリ

スト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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dynamic-filter database fetch
ボットネットトラフィックフィルタのダイナミックデータベースのダウンロードをテストす

るには、特権 EXECモードで dynamic-filter database fetchコマンドを使用します。

dynamic-filter database fetch

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン 実際のデータベースは ASAで保存されません。ダウンロードされてから廃棄されます。この
コマンドは、テスト用にのみ使用してください。

例 次に、ダイナミックデータベースのダウンロードをテストする例を示します。

ciscoasa# dynamic-filter database fetch

関連コマンド 説明コマンド

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのDNSスヌーピングデー
タをクリアします。

clear dynamic-filter dns-snoop
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説明コマンド

ボットネットトラフィックフィルタのレポートデータをクリ

アします。

clear dynamic-filter reports

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics

サポートされているコマンドに対してネームルックアップを実

行するために、ASAが DNSサーバーに DNS要求を送信でき
るようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns server-group

グレイリストに登録されているトラフィックをブラックリスト

に登録されているトラフィックと同様のアクションで処理しま

す。

dynamic-filter
ambiguous-is-black

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge

ブラックリストに登録されているトラフィックを自動でドロッ

プします。

dynamic-filter drop blacklist

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィックフィ

ルタをイネーブルにします。

dynamic-filter enable

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

高速セキュリティパスにインストールされているボットネッ

トトラフィックフィルタルールを表示します。

show asp table dynamic-filter
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説明コマンド

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエン

トリの数、10個のサンプルエントリなど、ダイナミックデー
タベースに関する情報を表示します。

show dynamic-filter data

ボットネットトラフィックフィルタのDNSスヌーピングの概
要を表示します。detailキーワードを指定した場合は、実際の
IPアドレスおよび名前を表示します。

show dynamic-filter dns-snoop

上位 10個のボットネットサイト、ポート、および感染したホ
ストに関するレポートを生成します。

show dynamic-filter reports

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラックリ

スト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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dynamic-filter database find
ボットネットトラフィックフィルタのダイナミックデータベースにドメイン名または IPアド
レスが含まれているかどうかを確認するには、特権EXECモードでdynamic-filter database find
コマンドを使用します。

dynamic-filter database find string

構文の説明 stringには、ドメイン名または IPアドレスのすべてまたは一部を、3文字以上の検索文
字列で指定できます。データベース検索では、正規表現はサポートされません。

string

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン 一致する項目が複数見つかった場合は、最初の2つの項目が表示されます。一致する項目を絞
り込むために詳細な検索条件を指定するには、より長い文字列を入力します。

例 次に、文字列「example.com」で検索する例を示します。この例では、一致する項目が
1つ見つかります。

ciscoasa# dynamic-filter database find bad.example.com
bad.example.com

Found 1 matches

次に、文字列「bad」で検索する例を示します。この例では、一致する項目が3つ以上
見つかります。

ciscoasa# dynamic-filter database find bad
bad.example.com
bad.example.net

Found more than 2 matches, enter a more specific string to find an exact
match

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1527

Dコマンド
dynamic-filter database find



関連コマンド 説明コマンド

グレイリストに登録されているトラフィックをブラックリスト

に登録されているトラフィックと同様のアクションで処理しま

す。

dynamic-filter
ambiguous-is-black

ブラックリストに登録されているトラフィックを自動でドロッ

プします。

dynamic-filter drop blacklist

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのDNSスヌーピングデー
タをクリアします。

clear dynamic-filter dns-snoop

ボットネットトラフィックフィルタのレポートデータをクリ

アします。

clear dynamic-filter reports

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics

サポートされているコマンドに対してネームルックアップを実

行するために、ASAが DNSサーバーに DNS要求を送信でき
るようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns server-group

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィックフィ

ルタをイネーブルにします。

dynamic-filter enable

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1528

Dコマンド
dynamic-filter database find



説明コマンド

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

高速セキュリティパスにインストールされているボットネッ

トトラフィックフィルタルールを表示します。

show asp table dynamic-filter

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエン

トリの数、10個のサンプルエントリなど、ダイナミックデー
タベースに関する情報を表示します。

show dynamic-filter data

ボットネットトラフィックフィルタのDNSスヌーピングの概
要を表示します。detailキーワードを指定した場合は、実際の
IPアドレスおよび名前を表示します。

show dynamic-filter dns-snoop

上位 10個のボットネットサイト、ポート、および感染したホ
ストに関するレポートを生成します。

show dynamic-filter reports

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラックリ

スト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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dynamic-filter database purge
実行メモリからボットネットトラフィックフィルタのダイナミックデータベースを手動で削

除するには、特権 EXECモードで dynamic-filter database purgeコマンドを使用します。

dynamic-filter database purge

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン データベースファイルは実行メモリに保存されます。フラッシュメモリには保存されません。

データベースを削除する必要がある場合は、 dynamic-filter database purgeコマンドを使用し
ます。

データベースファイルを消去するには、no dynamic-filter use-databaseコマンドを使用して、
データベースの使用をディセーブルにしておく必要があります。

例 次に、データベースの使用をディセーブルにしてからデータベースを消去する例を示

します。

ciscoasa(config)# no dynamic-filter use-database
ciscoasa(config)# dynamic-filter database purge

関連コマンド 説明コマンド

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address
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説明コマンド

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのDNSスヌーピングデー
タをクリアします。

clear dynamic-filter dns-snoop

ボットネットトラフィックフィルタのレポートデータをクリ

アします。

clear dynamic-filter reports

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics

サポートされているコマンドに対してネームルックアップを実

行するために、ASAが DNSサーバーに DNS要求を送信でき
るようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns server-group

グレイリストに登録されているトラフィックをブラックリスト

に登録されているトラフィックと同様のアクションで処理しま

す。

dynamic-filter
ambiguous-is-black

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find

ブラックリストに登録されているトラフィックを自動でドロッ

プします。

dynamic-filter drop blacklist

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィックフィ

ルタをイネーブルにします。

dynamic-filter enable

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop
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説明コマンド

ブラックリストまたはホワイトリストに名前を追加します。name

高速セキュリティパスにインストールされているボットネッ

トトラフィックフィルタルールを表示します。

show asp table dynamic-filter

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエン

トリの数、10個のサンプルエントリなど、ダイナミックデー
タベースに関する情報を表示します。

show dynamic-filter data

ボットネットトラフィックフィルタのDNSスヌーピングの概
要を表示します。detailキーワードを指定した場合は、実際の
IPアドレスおよび名前を表示します。

show dynamic-filter dns-snoop

上位 10個のボットネットサイト、ポート、および感染したホ
ストに関するレポートを生成します。

show dynamic-filter reports

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラックリ

スト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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dynamic-filter drop blacklist
ボットネットトラフィックフィルタを使用して、ブラックリストに記載されたトラフィック

を自動的にドロップするには、グローバルコンフィギュレーションモードで dynamic-filter
drop blacklistコマンドを使用します。自動ドロップをディセーブルにするには、このコマンド
の no形式を使用します。

dynamic-filter drop blacklist[ interface name][ action-classify-list subset_access_list][ threat-level
{ eq level | range min max } ]
no dynamic-filter drop blacklist [ interface name ] [ action-classify-list subset_access_list ] [
threat-level { eq level | range min max } ]

構文の説明 （任意）ドロップするトラフィックのサブセットを指定します。アクセス

リストの作成については、access-list extendedコマンドを参照してくださ
い。

ドロップされるトラフィックは、常に dynamic-filter enableコマンドで指
定したモニタートラフィックと同じか、またはモニタートラフィックのサ

ブセットである必要があります。たとえば、dynamic-filter enableコマンド
に対してアクセスリストを指定し、このコマンドに対してaction-classify-list
を指定する場合、dynamic-filter enableアクセスリストのサブセットになり
ます。

action-classify-list
sub_access_list

（任意）特定のインターフェイスへのモニタリングを制限します。ドロッ

プされるトラフィックは、常に dynamic-filter enableコマンドで指定した
モニタートラフィックと同じか、またはモニタートラフィックのサブセッ

トである必要があります。

インターフェイス固有のコマンドは、グローバルコマンドより優先されま

す。

interface name
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（任意）脅威レベルの設定によってドロップされるトラフィックを制限し

ます。明示的に脅威レベルを設定しない場合、使用されるレベルは、

threat-level range moderate very-highです。

デフォルト設定を変更する確固たる理由がない限り、デフォルト

設定を使用することを強くお勧めします。

（注）

level、min、および maxの各オプションは次のとおりです。

• very-low

• low

• moderate

• high

• very-high

スタティックブラックリストエントリは、常に Very High脅威
レベルに指定されます。

（注）

threat-level {eq
level | range min
max }

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

デフォルトの脅威レベルは threat-level range moderate very-highです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(2)

使用上のガイドライン 最初に、ドロップするトラフィックに対して dynamic-filter enableコマンドを設定するように
してください。ドロップされるトラフィックは、常に、モニターされるトラフィックと同じで

あるか、またはこのトラフィックのサブセットである必要があります。

このコマンドは、各インターフェイスおよびグローバルポリシーに対して複数回入力できま

す。所定のインターフェイス/グローバルポリシーに対する複数のコマンドで、重複トラフィッ
クを指定しないでください。コマンド照合順を完全に制御することはできないので、重複トラ
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フィックは、照合されたコマンドを把握できないことになります。たとえば、所定のインター

フェイスに対してすべてのトラフィックに一致するコマンド（action-classify-list キーワードを
使用しない）と action-classify-listキーワードを使用するコマンドの両方を指定しないでくだ
さい。この場合、トラフィックと action-classify-list キーワードを使用するコマンドとの照合
が行われないことがあります。同様に、action-classify-listキーワードを使用する複数のコマン
ドを指定する場合、アクセスリストが固有であり、ネットワークが重複していないことを確認

してください。

例 次に、外部インターフェイスの80番ポートのトラフィックをすべてモニターし、脅威
レベルが moderate以上のトラフィックをドロップする例を示します。

ciscoasa(config)# access-list dynamic-filter_acl extended permit tcp any any eq 80
ciscoasa(config)# dynamic-filter enable interface outside classify-list dynamic-filter_acl
ciscoasa(config)# dynamic-filter drop blacklist interface outside

関連コマンド 説明コマンド

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのDNSスヌーピングデー
タをクリアします。

clear dynamic-filter dns-snoop

ボットネットトラフィックフィルタのレポートデータをクリ

アします。

clear dynamic-filter reports

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics

サポートされているコマンドに対してネームルックアップを実

行するために、ASAが DNSサーバーに DNS要求を送信でき
るようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns server-group

グレイリストに登録されているトラフィックをブラックリスト

に登録されているトラフィックと同様のアクションで処理しま

す。

dynamic-filter
ambiguous-is-black

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch
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説明コマンド

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィックフィ

ルタをイネーブルにします。

dynamic-filter enable

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

高速セキュリティパスにインストールされているボットネッ

トトラフィックフィルタルールを表示します。

show asp table dynamic-filter

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエン

トリの数、10個のサンプルエントリなど、ダイナミックデー
タベースに関する情報を表示します。

show dynamic-filter data

ボットネットトラフィックフィルタのDNSスヌーピングの概
要を表示します。detailキーワードを指定した場合は、実際の
IPアドレスおよび名前を表示します。

show dynamic-filter dns-snoop

上位 10個のボットネットサイト、ポート、および感染したホ
ストに関するレポートを生成します。

show dynamic-filter reports

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラックリ

スト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client
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説明コマンド

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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dynamic-filter enable
ボットネットトラフィックフィルタをイネーブルにするには、グローバルコンフィギュレー

ションモードでdynamic-filter enableコマンドを使用します。ボットネットトラフィックフィ
ルタをディセーブルにするには、このコマンドの no形式を使用します。

dynamic-filter enable [ interface name ] [ classify-list access_list ]
no dynamic-filter enable [ interface name ] [ classify-list access_list ]

構文の説明 拡張アクセスリストを使用してモニターするトラフィックを指定します

（access-list extendedコマンドを参照）。アクセスリストを作成しない
場合、デフォルトでは、すべてのトラフィックをモニターします。

classify-listaccess_list

特定のインターフェイスへのモニタリングを制限します。interface name

コマンドデフォルト デフォルトでは、ボットネットトラフィックフィルタはディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン ボットネットトラフィックフィルタは、各初期接続パケットの送信元 IPアドレスおよび宛先
IPアドレスを、ダイナミックデータベース、スタティックデータベース、DNS逆ルックアッ
プキャッシュ、およびDNSホストキャッシュの IPアドレスと比較し、syslogメッセージを送
信するか、または一致するトラフィックをドロップします。

マルウェアとは、知らないうちにホストにインストールされている悪意のあるソフトウェアで

す。個人情報（パスワード、クレジットカード番号、キーストローク、または独自データ）

の送信などのネットワークアクティビティを試みるマルウェアは、マルウェアが既知の不正な

IPアドレスへの接続を開始したときにボットネットトラフィックフィルタによって検出でき
ます。Botnet Traffic Filterは、悪意のある既知のドメイン名および IPアドレスを含む動的デー
タベースと、着信接続および発信接続とを照合して、疑わしいアクティビティをすべてログに
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記録します。また、ローカルの「ブラックリスト」または「ホワイトリスト」に IPアドレス
やドメイン名を入力して、スタティックデータベースでダイナミックデータベースを補完で

きます。

DNSスヌーピングは個別にイネーブルにします（inspect dns dynamic-filter-snoopを参照）。
一般的に、Botnet Traffic Filterを最大限に利用するには、DNSスヌーピングをイネーブルにす
る必要がありますが、必要に応じて、Botnet Traffic Filterのロギングだけを単独で使用できま
す。ダイナミックデータベースに DNSスヌーピングが設定されていない場合、ボットネット
トラフィックフィルタでは、スタティックデータベースのエントリとダイナミックデータベー

スの IPアドレスだけが使用されます。ダイナミックデータベースのドメイン名は使用されま
せん。

ボットネットトラフィックフィルタのアドレスカテゴリ

ボットネットトラフィックフィルタのモニター対象のアドレスは次のとおりです。

•既知のマルウェアアドレス：これらのアドレスは、「ブラックリスト」に記載されていま
す。

•既知の許可アドレス：これらのアドレスは、「ホワイトリスト」に記載されています。

•あいまいなアドレス：ブラックリストに記載されていないドメイン名を1つ以上含む複数
のドメイン名に関連付けられているアドレス。これらのアドレスは「グレーリスト」に記

載されます。

•リストに記載されていないアドレス：どのリストにも記載されていない不明アドレス。

既知のアドレスに対するボットネットトラフィックフィルタのアクション

dynamic-filter enableコマンドを使用して、不審なアクティビティをロギングするようボット
ネットトラフィックフィルタを設定できます。また、任意で、 dynamic-filter drop blacklist
コマンドを使用して、不審なトラフィックを自動的にブロックするようボットネットトラフィッ

クフィルタを設定できます。

リストに記載されていないアドレスについては、syslogメッセージは生成されません。ただ
し、ブラックリスト、ホワイトリスト、およびグレイリストに記載されているアドレスについ

ては、タイプ別の syslogメッセージが生成されます。ボットネットトラフィックフィルタで
は、338nnnという番号が付いた詳細な syslogメッセージが生成されます。メッセージでは、
着信接続と発信接続、ブラックリストアドレス、ホワイトリストアドレス、またはグレイリ

ストアドレス、およびその他の多数の変数が区別されます（グレイリストには、ブラックリス

トに記載されていないドメイン名を1つ以上含む複数のドメイン名に関連付けられているアド
レスが含まれています）。

syslogメッセージの詳細については、syslogメッセージガイドを参照してください。

デバイスサポート

ボットネットトラフィックフィルタを有効にできるデバイスモデルは次のとおりです。

• ASA 5505

• ASA 5510、5520、5540、5550
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• ASA 5512-X、5515-X、5525-X、5545-X、5555-X

• ASA 5580

• ASA 5585-X

• ASASM

例 次に、外部インターフェイスの80番ポートのトラフィックをすべてモニターし、脅威
レベルが moderate以上のトラフィックをドロップする例を示します。

ciscoasa(config)# access-list dynamic-filter_acl extended permit tcp any any eq 80
ciscoasa(config)# dynamic-filter enable interface outside classify-list dynamic-filter_acl
ciscoasa(config)# dynamic-filter drop blacklist interface outside

関連コマンド 説明コマンド

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのDNSスヌーピングデー
タをクリアします。

clear dynamic-filter dns-snoop

ボットネットトラフィックフィルタのレポートデータをクリ

アします。

clear dynamic-filter reports

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics

サポートされているコマンドに対してネームルックアップを

実行するために、ASAが DNSサーバーに DNS要求を送信で
きるようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns server-group

グレイリストに登録されているトラフィックをブラックリス

トに登録されているトラフィックと同様のアクションで処理

します。

dynamic-filter
ambiguous-is-black

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch
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説明コマンド

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge

ブラックリストに登録されているトラフィックを自動でドロッ

プします。

dynamic-filter drop blacklist

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

高速セキュリティパスにインストールされているボットネッ

トトラフィックフィルタルールを表示します。

show asp table dynamic-filter

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエ

ントリの数、10個のサンプルエントリなど、ダイナミック
データベースに関する情報を表示します。

show dynamic-filter data

ボットネットトラフィックフィルタの DNSスヌーピングの
概要を表示します。detailキーワードを指定した場合は、実際
の IPアドレスおよび名前を表示します。

show dynamic-filter dns-snoop

上位10個のボットネットサイト、ポート、および感染したホ
ストに関するレポートを生成します。

show dynamic-filter reports

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラック

リスト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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dynamic-filter updater-client enable
ボットネットトラフィックフィルタについて、シスコの更新サーバーからのダイナミックデー

タベースのダウンロードをイネーブルにするには、グローバルコンフィギュレーションモー

ドで dynamic-filter updater-client enableコマンドを使用します。ダイナミックデータベースの
ダウンロードをディセーブルにするには、このコマンドの no形式を使用します。

dynamic-filter updater-client enable
no dynamic-filter updater-client enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、ダウンロードはディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン ASAにデータベースをまだインストールしていない場合は、約2分後にデータベースが適応型
セキュリティアプライアンスにダウンロードされます。アップデートサーバーは、将来のアッ

プデートのためにASAがサーバーにポーリングする頻度を決定します（通常は1時間ごと）。

ボットネットトラフィックフィルタでは、Ciscoアップデートサーバーからダイナミックデー
タベースの定期アップデートを受け取ることができます。

このデータベースには、数千もの既知の不正なドメイン名と IPアドレスが含まれています。
DNS応答のドメイン名とダイナミックデータベースのドメイン名が一致した場合、ボットネッ
トトラフィックフィルタは、このドメイン名と IPアドレスをDNS逆ルックアップキャッシュ
に追加します。感染したホストがマルウェアサイトの IPアドレスへの接続を開始すると、ASA
によって、この不審なアクティビティに関する syslogメッセージ情報が送信されます。

データベースを使用するには、ASA用のドメインネームサーバーを設定して、適応型セキュリ
ティアプライアンスが URLにアクセスできるようにしてください。ダイナミックデータベー
スでドメイン名を使用するには、DNSパケットインスペクションとボットネットトラフィッ
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クフィルタスヌーピングをイネーブルにする必要があります。ASAは、ドメイン名とそれに
関連付けられている IPアドレスを DNSパケット内から検出します。

場合によっては、IPアドレス自体がダイナミックデータベースに入力され、ボットネットト
ラフィックフィルタはDNS要求を検査せずに、その IPアドレスへのすべてのトラフィックを
ログに記録します。

データベースファイルは実行メモリに保存されます。フラッシュメモリには保存されません。

データベースを削除する必要がある場合は、 dynamic-filter database purgeコマンドを使用し
ます。

このコマンドは、ASAが DNSサーバーを使用することが必須です。dns domain-lookup
コマンドおよび dns server-groupコマンドを参照してください。

（注）

例 次のマルチモードの例では、ダイナミックデータベースのダウンロードと、context1
および context2でのデータベースの使用をイネーブルにします。

ciscoasa(config)# dynamic-filter updater-client enable
ciscoasa(config)# changeto context context1
ciscoasa/context1(config)# dynamic-filter use-database
ciscoasa/context1(config)# changeto context context2
ciscoasa/context2(config)# dynamic-filter use-database

次のシングルモードの例では、ダイナミックデータベースのダウンロードおよび使用

をイネーブルにします。

ciscoasa(config)# dynamic-filter updater-client enable
ciscoasa(config)# dynamic-filter use-database

高速セキュリティパスにインストールされているボットネットト

ラフィックフィルタルールを表示します。

show asp table
dynamic-filter

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエント

リの数、10個のサンプルエントリなど、ダイナミックデータベー
スに関する情報を表示します。

show dynamic-filter data

ボットネットトラフィックフィルタの DNSスヌーピングの概要
を表示します。detailキーワードを指定した場合は、実際の IPア
ドレスおよび名前を表示します。

show dynamic-filter
dns-snoop

上位 10個のボットネットサイト、ポート、および感染したホス
トに関するレポートを生成します。

show dynamic-filter reports
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関連コマンド 説明コマンド

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのDNSスヌーピングデー
タをクリアします。

clear dynamic-filter dns-snoop

ボットネットトラフィックフィルタのレポートデータをクリ

アします。

clear dynamic-filter reports

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics

サポートされているコマンドに対してネームルックアップを

実行するために、ASAが DNSサーバーに DNS要求を送信で
きるようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns name-server

グレイリストに登録されているトラフィックをブラックリス

トに登録されているトラフィックと同様のアクションで処理

します。

dynamic-filter
ambiguous-is-black

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge

ブラックリストに登録されているトラフィックを自動でドロッ

プします。

dynamic-filter drop blacklist

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィック

フィルタをイネーブルにします。

dynamic-filter enable

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist
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説明コマンド

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラック

リスト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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dynamic-filter use-database
ボットネットトラフィックフィルタのダイナミックデータベースの使用をイネーブルにする

には、グローバルコンフィギュレーションモードで dynamic-filter use-databaseコマンドを使
用します。ダイナミックデータベースの使用をディセーブルにするには、このコマンドの no
形式を使用します。

dynamic-filter use-database
no dynamic-filter use-database

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、データベースの使用はディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン ダウンロードされたデータベースのディセーブル化は、マルチコンテキストモードでデータ

ベースの使用をコンテキストごとに設定できるようにする場合に有用です。ダイナミックデー

タベースのダウンロードのイネーブル化については、dynamic-filter updater-client enableコマ
ンドを参照してください。

例 次のマルチモードの例では、ダイナミックデータベースのダウンロードと、context1
および context2でのデータベースの使用をイネーブルにします。

ciscoasa(config)# dynamic-filter updater-client enable
ciscoasa(config)# changeto context context1
ciscoasa/context1(config)# dynamic-filter use-database
ciscoasa/context1(config)# changeto context context2
ciscoasa/context2(config)# dynamic-filter use-database

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1546

Dコマンド
dynamic-filter use-database



次のシングルモードの例では、ダイナミックデータベースのダウンロードおよび使用

をイネーブルにします。

ciscoasa(config)# dynamic-filter updater-client enable
ciscoasa(config)# dynamic-filter use-database

関連コマンド 説明コマンド

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのDNSスヌーピングデー
タをクリアします。

clear dynamic-filter dns-snoop

ボットネットトラフィックフィルタのレポートデータをクリ

アします。

clear dynamic-filter reports

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics

サポートされているコマンドに対してネームルックアップを実

行するために、ASAが DNSサーバーに DNS要求を送信でき
るようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns server-group

グレイリストに登録されているトラフィックをブラックリスト

に登録されているトラフィックと同様のアクションで処理しま

す。

dynamic-filter
ambiguous-is-black

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge

ブラックリストに登録されているトラフィックを自動でドロッ

プします。

dynamic-filter drop blacklist
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説明コマンド

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィックフィ

ルタをイネーブルにします。

dynamic-filter enable

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable

ボットネットトラフィックフィルタのホワイトリストを編集

します。

dynamic-filter whitelist

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

高速セキュリティパスにインストールされているボットネッ

トトラフィックフィルタルールを表示します。

show asp table dynamic-filter

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエン

トリの数、10個のサンプルエントリなど、ダイナミックデー
タベースに関する情報を表示します。

show dynamic-filter data

ボットネットトラフィックフィルタのDNSスヌーピングの概
要を表示します。detailキーワードを指定した場合は、実際の
IPアドレスおよび名前を表示します。

show dynamic-filter dns-snoop

上位 10個のボットネットサイト、ポート、および感染したホ
ストに関するレポートを生成します。

show dynamic-filter reports

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラックリ

スト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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dynamic-filter whitelist
ボットネットトラフィックフィルタのホワイトリストを編集するには、グローバルコンフィ

ギュレーションモードで dynamic-filter whitelist コマンドを使用します。ホワイトリストを削
除するには、このコマンドの no形式を使用します。

dynamic-filter whitelist
no dynamic-filter whitelist

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン スタティックデータベースを使用すると、ホワイトリストに記載するドメイン名または IPア
ドレスを使用してダイナミックデータベースを増強できます。ダイナミックフィルタホワイ

トリストコンフィギュレーションモードを開始した後に、addressコマンドおよび nameコマ
ンドを使用して、ホワイトリストで信用できる名前としてタグ付けするドメイン名または IP
アドレス（ホストまたはサブネット）を手動で入力できます。ダイナミックブラックリストと

スタティックホワイトリストの両方に記載された名前やアドレスは、syslogメッセージおよび
レポートでは、ホワイトリストアドレスとしてのみ示されます。アドレスがダイナミックブ

ラックリストに記載されていない場合でも、ホワイトリストに記載されたアドレスの syslog
メッセージは表示されます。スタティックブラックリストに名前や IPアドレスを入力するに
は、 dynamic-filter blacklistコマンドを使用します。

スタティックデータベースにドメイン名を追加した場合、ASAは、1分間待機してからそのド
メイン名の DNS要求を送信し、ドメイン名と IPアドレスの組を DNSホストキャッシュに追
加します（このアクションはバックグラウンドプロセスで、ASAの設定の続行に影響しませ
ん）。DNSパケットインスペクションとボットネットトラフィックフィルタスヌーピングを
イネーブルにすることをお勧めします（ inspect dns dynamic-filter-snoopingコマンドを参照）。
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次の場合、ASAは、通常のDNS lookupではなく、ボットネットトラフィックフィルタスヌー
ピングを使用してスタティックブラックリストのドメイン名を解決します。

• ASA DNSサーバーが使用できない。

• ASAが通常の DNS要求を送信する前の 1分間の待機期間中に接続が開始された。

DNSスヌーピングを使用すると、感染ホストがスタティックデータベースに記載されている名
前に対するDNS要求を送信したときに、ASAがドメイン名と関連付けられている IPアドレス
を DNSパケット内から検出し、その名前と IPアドレスを DNS逆ルックアップキャッシュに
追加します。

ボットネットトラフィックフィルタスヌーピングをイネーブルにせず、上記の状況のいずれ

かが発生した場合、このトラフィックは、ボットネットトラフィックフィルタでモニターさ

れません。

このコマンドは、ASAが DNSサーバーを使用することが必須です。dns domain-lookup
コマンドおよび dns server-groupコマンドを参照してください。

（注）

例 次に、ブラックリストおよびホワイトリストのエントリを作成する例を示します。

ciscoasa(config)# dynamic-filter blacklist
ciscoasa(config-llist)# name bad1.example.com
ciscoasa(config-llist)# name bad2.example.com
ciscoasa(config-llist)# address 10.1.1.1 255.255.255.0
ciscoasa(config-llist)# dynamic-filter whitelist
ciscoasa(config-llist)# name good.example.com
ciscoasa(config-llist)# name great.example.com
ciscoasa(config-llist)# name awesome.example.com
ciscoasa(config-llist)# address 10.1.1.2
255.255.255.255

関連コマンド 説明コマンド

IPアドレスをブラックリストまたはホワイトリストに追加し
ます。

address

実行ボットネットトラフィックフィルタコンフィギュレー

ションをクリアします。

clear configure dynamic-filter

ボットネットトラフィックフィルタのDNSスヌーピングデー
タをクリアします。

clear dynamic-filter dns-snoop

ボットネットトラフィックフィルタのレポートデータをクリ

アします。

clear dynamic-filter reports

ボットネットトラフィックフィルタの統計情報をクリアしま

す。

clear dynamic-filter statistics
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説明コマンド

サポートされているコマンドに対してネームルックアップを実

行するために、ASAが DNSサーバーに DNS要求を送信でき
るようにします。

dns domain-lookup

ASAの DNSサーバーを指定します。dns server-group

グレイリストに登録されているトラフィックをブラックリスト

に登録されているトラフィックと同様のアクションで処理しま

す。

dynamic-filter
ambiguous-is-black

ボットネットトラフィックフィルタのブラックリストを編集

します。

dynamic-filter blacklist

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で取得します。

dynamic-filter database fetch

ドメイン名または IPアドレスをダイナミックデータベースか
ら検索します。

dynamic-filter database find

ボットネットトラフィックフィルタのダイナミックデータ

ベースを手動で削除します。

dynamic-filter database purge

ブラックリストに登録されているトラフィックを自動でドロッ

プします。

dynamic-filter drop blacklist

アクセスリストを指定しない場合に、トラフィックのクラス

またはすべてのトラフィックのボットネットトラフィックフィ

ルタをイネーブルにします。

dynamic-filter enable

ダイナミックデータベースのダウンロードをイネーブルにし

ます。

dynamic-filter updater-client
enable

ダイナミックデータベースの使用をイネーブルにします。dynamic-filter use-database

DNSインスペクションとボットネットトラフィックフィルタ
スヌーピングをイネーブルにします。

inspect dns
dynamic-filter-snoop

ブラックリストまたはホワイトリストに名前を追加します。name

高速セキュリティパスにインストールされているボットネッ

トトラフィックフィルタルールを表示します。

show asp table dynamic-filter

ダイナミックデータベースが最後にダウンロードされた日時、

データベースのバージョン、データベースに含まれているエン

トリの数、10個のサンプルエントリなど、ダイナミックデー
タベースに関する情報を表示します。

show dynamic-filter data
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説明コマンド

ボットネットトラフィックフィルタのDNSスヌーピングの概
要を表示します。detailキーワードを指定した場合は、実際の
IPアドレスおよび名前を表示します。

show dynamic-filter dns-snoop

上位 10個のボットネットサイト、ポート、および感染したホ
ストに関するレポートを生成します。

show dynamic-filter reports

ボットネットトラフィックフィルタでモニターされた接続の

数、およびこれらの接続のうち、ホワイトリスト、ブラックリ

スト、グレイリストに一致する接続の数を表示します。

show dynamic-filter statistics

サーバーの IPアドレス、ASAが次にサーバーに接続する日
時、最後にインストールされたデータベースのバージョンな

ど、アップデートサーバーに関する情報を表示します。

show dynamic-filter
updater-client

ボットネットトラフィックフィルタの実行コンフィギュレー

ションを表示します。

show running-config
dynamic-filter
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第 IV 部

E - Hコマンド
• e（1555ページ）
• fa – fd（1683ページ）
• fe – fz（1769ページ）
• g – h（1861ページ）





e

• echo（1557ページ）
• early-message（1559ページ）
• eigrp log-neighbor-changes（1561ページ）
• eigrp log-neighbor-warnings（1563ページ）
• eigrp router-id（1565ページ）
• eigrp stub（1567ページ）
• eject（1570ページ）
• email（1572ページ）
• enable（クラスタグループ）（1573ページ）
• enable(ユーザー EXEC）（1576ページ）
• enable e-mail proxy（廃止）（1578ページ）
• enable gprs（1580ページ）
• enable password（1582ページ）
• webvpnの有効化（1586ページ）
• encapsulation（1587ページ）
• encryption（1590ページ）
• endpoint（1592ページ）
• endpoint-mapper（1594ページ）
• enforcenextupdate（1596ページ）
• enrollment protocol scep cmp est url（1598ページ）
• enrollment-retrieval（1600ページ）
• enrollment retry count（1602ページ）
• enrollment retry period（1604ページ）
• enrollment terminal（1606ページ）
• enrollment url（廃止）（1608ページ）
• eool（1610ページ）
• eou allow（廃止）（1612ページ）
• eou clientless（廃止）（1614ページ）
• eou initialize（廃止）（1617ページ）
• eou max-retry（廃止）（1619ページ）
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• eou port（廃止）（1621ページ）
• eou revalidate（廃止）（1623ページ）
• eou timeout（廃止）（1625ページ）
• erase（1627ページ）
• esp（1629ページ）
• established（1631ページ）
• event crashinfo（1635ページ）
• event manager applet（1637ページ）
• event memory-logging-wrap（1639ページ）
• event none（1640ページ）
• event syslog id（1642ページ）
• event timer（1644ページ）
• exceed-mss（1646ページ）
• exempt-list（1648ページ）
• exit（1651ページ）
• exp-flow-control（1653ページ）
• expire-entry-timer（1655ページ）
• expiry-time（1657ページ）
• exp-measure（1659ページ）
• export（1661ページ）
• export webvpn AnyConnect-customization（1663ページ）
• export webvpn customization（1665ページ）
• export webvpn plug-in（1667ページ）
• export webvpn mst-translation（1669ページ）
• export webvpn translation-table（1671ページ）
• export webvpn url-list（1674ページ）
• export webvpn webcontent（1676ページ）
• extended-security（1678ページ）
• external-browser（1680ページ）
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echo
BFDシングルホップテンプレートでエコーを設定するには、BFDテンプレートコンフィギュ
レーションモードで echoコマンドを使用します。シングルホップセッション用のBFDテンプ
レートでエコーをディセーブルにするには、このコマンドの no形式を使用します。

echo
no echo

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドにデフォルトの動作または値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応BFDコンフィ
ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン シングルホップテンプレートのみでエコーモード機能をイネーブルにするには、このコマン

ドを使用します。BFDエコーは、IPv6 BFDセッションではサポートされません。

例 次に、シングルホップ BFDテンプレートでエコーを設定する例を示します。

ciscoasa(config)# bfd-template single-hop template1
ciscoasa(config-bfd)# echo

関連コマンド 説明コマンド

シングルホップセッションとマルチホップセッションの BFD
テンプレートに認証を設定します。

authentication

インターフェイスで BFDエコーモードを有効にします。bfd echo
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説明コマンド

インターフェイスにベースライン BFDパラメータを設定しま
す。

bfd interval

アドレスとマルチホップテンプレートを関連付ける BFDマッ
プを設定します。

bfd map

BFDスロータイマー値を設定します。bfd slow-timers

シングルホップ BFDテンプレートをインターフェイスにバイ
ンドします。

bfd template

BFDテンプレートを設定し、BFDコンフィギュレーション
モードを開始します。

bfd-template single-hop |
multi-hop

BFDカウンタをクリアします。clear bfd counters

BGPが登録され、BFDから転送パス検出失敗メッセージを受
信できるように、BGPの BFDサポートを設定します。

neighbor

BFDでドロップされたパケットの数を表示します。show bfd drops

設定済みの BFDマップを表示します。show bfd map

既存の BFD隣接関係の詳細なリストを表示します。show bfd neighbors

BFDのサマリー情報を表示します。show bfd summary
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early-message
H.323インスペクション中にH.255 SETUPメッセージの前にメッセージを許可するには、パラ
メータコンフィギュレーションモードで early-messageコマンドを使用します。この機能を
ディセーブルにするには、このコマンドの no形式を使用します。

early-messagemessage_type
no early-message message_type

構文の説明 H.225 SETUPメッセージの前に許可するメッセージのタイプです。次のタイプ
を入力できます。

• facility

message_type

コマンドデフォルト このコマンドはディセーブルです。H.225SETUPメッセージの前にメッセージは許可されず、
接続がドロップされます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.6(1)

使用上のガイドライン H.460.18では、ネットワークアドレス変換機能とファイアウォールを越えてH.323シグナリン
グを伝送するための方法が定義されています。この方法を使用すると、H.225 FACILITYメッ
セージを H.225 SETUPメッセージの前に送信できます。H.323/H.225を使用するときに、接続
が完了前に終了するコールセットアップの問題が発生した場合、このコマンドを使用して早期

メッセージを許可します。

また、必ず H.323 RASと H.225の両方にインスペクションをイネーブルにしてください（デ
フォルトではどちらもイネーブルになっています）。

例 次に、早期メッセージを許可する例を示します。
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ciscoasa(config)# policy-map type inspect h323 h323_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# early-message FACILITY

関連コマンド 説明コマンド

インスペクションポリシーマップを作成します。policy-map type inspect

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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eigrp log-neighbor-changes
EIGRPネイバーとの隣接関係の変更のロギングをイネーブルにするには、ルータコンフィギュ
レーションモードで eigrp log-neighbor-changesコマンドを使用します。この機能をオフにす
るには、このコマンドの no形式を使用します。

eigrp log-neighbor-changes
no eigrp log-neighbor-changes

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

• —•対応•対応• —•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン eigrp log-neighbor-changesコマンドはデフォルトでイネーブルです。実行コンフィギュレー
ションには、コマンドの no形式のみが表示されます。

例 次に、EIGRPネイバーの変更のロギングをディセーブルにする例を示します。

ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# no eigrp log-neighbor-changes

関連コマンド 説明コマンド

ネイバー警告メッセージのロギングをイネーブルにします。eigrp
log-neighbor-warnings
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説明コマンド

EIGRPルーティングプロセスのルータコンフィギュレーション
モードを開始します。

router eigrp

グローバルルータコンフィギュレーションのコマンドを表示し

ます。

show running-config router
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eigrp log-neighbor-warnings
EIGRPネイバー警告メッセージのロギングをイネーブルにするには、ルータコンフィギュレー
ションモードで eigrp log-neighbor-warningsコマンドを使用します。この機能をオフにするに
は、このコマンドの no形式を使用します。

eigrp log-neighbor-warnings [ seconds ]
no eigrp log-neighbor-warnings

構文の説明 （任意）ネイバー警告メッセージの反復間隔（秒数）。有効値は 1～ 65535です。こ
の間隔内に警告が繰り返し発生した場合、それらの警告はログに記録されません。

seconds

コマンドデフォルト このコマンドは、デフォルトでイネーブルになっています。すべてのネイバー警告メッセージ

がログに記録されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

• —•対応•対応• —•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン eigrp log-neighbor-warningsコマンドはデフォルトでイネーブルです。実行コンフィギュレー
ションには、コマンドの no形式のみが表示されます。

例 次に、EIGRPネイバーの警告メッセージのロギングをディセーブルにする例を示しま
す。

ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# no eigrp log-neighbor-warnings

次に、EIGRPネイバー警告メッセージをログに記録し、5分（300秒）間隔で警告メッ
セージを繰り返す例を示します。
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ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# eigrp log-neighbor-warnings 300

関連コマンド 説明コマンド

EIGRPネイバーとの隣接関係に関する変更のロギングをイネーブ
ルにします。

eigrp
log-neighbor-messages

EIGRPルーティングプロセスのルータコンフィギュレーション
モードを開始します。

router eigrp

グローバルルータコンフィギュレーションのコマンドを表示し

ます。

show running-config router
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eigrp router-id
EIGRPルーティングプロセスによって使用されるルータ IDを指定するには、ルータコンフィ
ギュレーションモードで eigrp router-idコマンドを使用します。デフォルト値に戻すには、こ
のコマンドの no形式を使用します。

eigrp router-id ip-addr
no eigrp router-id [ ip-addr ]

構文の説明 IPアドレス形式（ドット付き 10進形式）でのルータ ID。ルータ IDとして 0.0.0.0ま
たは 255.255.255.255を使用することはできません。

ip-addr

コマンドデフォルト 指定しない場合、ASA上で最上位の IPアドレスがルータ IDとして使用されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

• —•対応•対応• —•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン eigrp router-idコマンドが設定されていない場合、EIGRPプロセスが開始されたとき、EIGRP
は、ルータ IDとして使用するために、ASA上で最上位の IPアドレスを自動的に選択します。
EIGRPプロセスが no router eigrpコマンドによって削除されない限り、またはルータ IDが
eigrp router-idコマンドによって手動で設定されていない限り、ルータ IDは変更されません。

ルータ IDは、外部ルートの発信元ルータを識別するために使用されます。外部ルートがロー
カルのルータ IDで受信された場合、このルートは廃棄されます。このような事態を回避する
には、eigrp router-idコマンドを使用して、ルータ IDのグローバルアドレスを指定します。

各 EIGRPルータには、一意の値を設定する必要があります。
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例 次に、EIGRPルーティングプロセスの固定ルータ IDとして 172.16.1.3を設定する例
を示します。

ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# eigrp router-id 172.16.1.3

関連コマンド 説明コマンド

EIGRPルーティングプロセスのルータコンフィギュレーション
モードを開始します。

router eigrp

グローバルルータコンフィギュレーションのコマンドを表示しま

す。

show running-config
router
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eigrp stub
EIGRPルーティングプロセスをスタブルーティングプロセスとして設定するには、ルータコ
ンフィギュレーションモードで eigrp stubコマンドを使用します。EIGRPスタブルーティング
を削除するには、このコマンドの no形式を使用します。

eigrp stub [ receive-only ] | { [ connected ] [ redistributed ] [ static ] [ summary ] }
no eigrp stub [ receive-only ] | { [ connected ] [ redistributed ] [ static ] [ summary ] }

構文の説明 （任意）接続ルートをアドバタイズします。connected

（任意）ASAを受信専用ネイバーとして設定します。receive-only

（任意）他のルーティングプロトコルから再配布されたルートをアドバタイズ

します。

redistributed

（任意）スタティックルートをアドバタイズします。static

（任意）集約ルートをアドバタイズします。summary

コマンドデフォルト スタブルーティングはイネーブルになっていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

• —•対応•対応• —•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン eigrp stubコマンドを使用して、ASAをスタブとして設定します。この場合、ASAでは、すべ
ての IPトラフィックがディストリビューションルータに転送されます。
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receive-onlyキーワードを使用すると、ASAが自律システム内の他のどのルータともルートを
共有しないように設定できます。ASAは、EIGRPネイバーからの更新のみを受信します。
receive-onlyキーワードとともに他のキーワードを使用することはできません。

1つ以上の connected、static、summary、および redistributed キーワードを指定できます。こ
れらのいずれかのキーワードを指定して eigrp stubコマンドを使用した場合、これらの特定の
キーワードによって指定されたルートタイプのみが送信されます。

connectedキーワードを指定すると、EIGRPスタブルーティングプロセスで接続ルートを送信
できます。接続ルートがnetworkステートメントで指定されていない場合は、EIGRPプロセス
で redistributeコマンドを使用して接続ルートの再配布が必要となることがあります。

staticキーワードを指定すると、EIGRPスタブルーティングプロセスでスタティックルートを
送信できます。このオプションを設定していない場合は、EIGRPは、通常は自動的に再配布さ
れる内部スタティックルートを含め、どのスタティックルートも送信しません。redistribute
staticコマンドを使用して引き続きスタティックルートを再配布する必要があります。

summaryキーワードを指定すると、EIGRPスタブルーティングプロセスで集約ルートを送信
できます。集約ルートは、summary-address eigrpコマンドを使用して手動で作成することも、
auto-summaryコマンドをイネーブルにして自動的に作成することもできます（このコマンド
はデフォルトでイネーブルになっています）。

redistributedキーワードを指定すると、EIGRPスタブルーティングプロセスで、他のルーティ
ングプロトコルから EIGRPルーティングプロセスに再配布されたルートを送信できます。こ
のオプションを設定しない場合、再配布されたルートは EIGRPによってアドバタイズされま
せん。

例 次に、eigrp stubコマンドを使用して、接続ルートおよび集約ルートをアドバタイズす
る EIGRPスタブとして ASAを設定する例を示します。

ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# network 10.0.0.0
ciscoasa(config-router)# eigrp stub connected summary

次に、eigrp stubコマンドを使用して、接続ルートおよびスタティックルートをアドバ
タイズする EIGRPスタブとして ASAを設定する例を示します。集約ルートの送信は
許可されません。

ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# network 10.0.0.0
ciscoasa(config-router)# eigrp stub connected static

次に、eigrp stubコマンドを使用して、EIGRP更新の受信のみを行う EIGRPスタブと
して ASAを設定する例を示します。接続ルート、集約ルート、およびスタティック
ルートの情報は送信されません。

ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# network 10.0.0.0 eigrp

ciscoasa(config-router)# eigrp stub receive-only

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1568

E - Hコマンド
eigrp stub



次に、eigrp stubコマンドを使用して、他のルーティングプロトコルから EIGRPに再
配布されたルートをアドバタイズする EIGRPスタブとして ASAを設定する例を示し
ます。

ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# network 10.0.0.0
ciscoasa(config-router)# eigrp stub redistributed

次に、オプションの引数を指定しないでeigrpstubコマンドを使用する例を示します。
引数なしで eigrp stubコマンドを使用すると、デフォルトで接続ルートおよびスタ
ティックルートがアドバタイズされます。

ciscoasa(config)# router eigrp 100
ciscoasa(config-router)# network 10.0.0.0
ciscoasa(config-router)# eigrp stub

関連コマンド 説明コマンド

実行コンフィギュレーションから EIGRPルータコンフィギュ
レーションモードコマンドをクリアします。

router eigrp

実行コンフィギュレーションの EIGRPルータコンフィギュ
レーションモードコマンドを表示します。

show running-config router
eigrp
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eject
ASAの外部コンパクトフラッシュデバイスの取り外しをサポートするには、ユーザー EXEC
モードで ejectコマンドを使用します。

eject [ /noconfirm ] disk1:

構文の説明 取り外すデバイスを指定します。disk1:

ASAから外部フラッシュデバイスを物理的に取り外す前に、デバイスを取り外す
かどうかの確認が必要ないことを指定します。

/noconfirm

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン ejectコマンドを使用すると、ASA5500シリーズからコンパクトフラッシュデバイスを安全に
取り外すことができます。

次に、 eject コマンドを使用して、デバイスを ASAから物理的に取り外す前に disk1を正常に
シャットダウンする例を示します。

ciscoasa
#
eject /noconfig disk1:
It is now safe to remove disk1:
ciscoasa
#
show version
Cisco Adaptive Security Appliance Software Version 8.0(2)34
Compiled on Fri 18-May-07 10:28 by juser System image file is "disk0:/cdisk.asa"
Config file at boot was "startup-config"
wef5520 up 5 hours 36 mins
Hardware: ASA5520, 512 MB RAM, CPU Pentium 4 Celeron 2000 MHz
Internal ATA Compact Flash, 256MB
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Slot 1: Compact Flash has been ejected!
It may be removed and a new device installed.
BIOS Flash M50FW016 @ 0xffe00000, 2048KB
<---More--->

関連コマンド 説明コマンド

オペレーティングシステムソフトウェアに関する情報を表示します。show
version
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email
登録時に、指定した電子メールアドレスを証明書のサブジェクト代替名の拡張に含めるには、

クリプト CAトラストポイントコンフィギュレーションモードで emailコマンドを使用しま
す。デフォルト設定に戻すには、このコマンドの no形式を使用します。

emailaddress
no email

構文の説明 電子メールアドレスを指定します。最大長は、64文字です。address

コマンドデフォルト デフォルト設定は設定されていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

• —• —•対応•対応•対応クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、トラストポイント centralのクリプト CAトラストポイントコンフィギュレー
ションモードを開始して、トラストポイント centralの登録要求に電子メールアドレ
ス user1@user.netを含める例を示します。

ciscoasa(config)# crypto ca-trustpoint central
ciscoasa(ca-trustpoint)# email user1@user.net
ciscoasa(ca-trustpoint)#

関連コマンド 説明コマンド

クリプト CAトラストポイントコンフィギュレーションモードを開始し
ます。

crypto
ca-trustpoint
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enable（クラスタグループ）
クラスタリングをイネーブルにするには、クラスタグループコンフィギュレーションモード

で enableコマンドを使用します。クラスタリングをディセーブルにするには、このコマンド
の no形式を使用します。

enable [ as-slave | noconfirm ]
no enable

構文の説明 （オプション）互換性のないコマンドの実行コンフィギュレーションを確認せずに

クラスタリングをイネーブルにし、クラスタに参加させるスレーブが現在の選択に

おいてマスターとなる可能性をなくします。スレーブのコンフィギュレーション

は、マスターユニットから同期されたコンフィギュレーションによって上書きさ

れます。

as-slave

（オプション）enableコマンドが入力されると、ASAは実行コンフィギュレーショ
ンをスキャンして、クラスタリングに対応していない機能の非互換コマンドの有無

を調べます。デフォルトコンフィギュレーションにあるコマンドも、これに該当

することがあります。互換性のないコマンドを削除するように求められます。応答

として Noを入力した場合は、クラスタリングはイネーブルになりません。確認を
省略し、互換性のないコマンドを自動的に削除するには、noconfirmキーワードを
使用します。

noconfirm

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応クラスタグ

ループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)
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使用上のガイドライン 最初にイネーブルにしたユニットについては、マスターユニット選定が発生します。最初のユ

ニットは、その時点でクラスタの唯一のメンバーであるため、そのユニットがマスターユニッ

トになります。この期間中にコンフィギュレーション変更を実行しないでください。

すでにマスターユニットがある場合に、クラスタにスレーブユニットを追加するときは、enable
as-slaveコマンドを使用すると、コンフィギュレーションの互換性の問題（主にまだクラスタ
リング用に設定されていないインターフェイスの存在）を回避できます。

クラスタリングをディセーブルにするには、no enableコマンドを入力します。

クラスタリングをディセーブルにした場合は、すべてのデータインターフェイスがシャッ

トダウンされ、管理インターフェイスだけがアクティブになります。ユニットをクラス

タから完全に削除する（その結果としてデータインターフェイスをアクティブにする）

場合は、クラスタグループコンフィギュレーション全体を削除する必要があります。

（注）

例 次に、クラスタリングをイネーブルにし、互換性のないコンフィギュレーションを削

除する例を示します。

ciscoasa(config)# cluster group cluster1
ciscoasa(cfg-cluster)# enable
INFO: Clustering is not compatible with following commands:
policy-map global_policy
class inspection_default
inspect skinny
policy-map global_policy
class inspection_default
inspect sip
Would you like to remove these commands? [Y]es/[N]o:Y
INFO: Removing incompatible commands from running configuration...
Cryptochecksum (changed): f16b7fc2 a742727e e40bc0b0 cd169999
INFO: Done

関連コマンド 説明コマンド

スパンド EtherChannelを使用するときは、ASAは cLACPを使用して
ネイバースイッチとの間で EtherChannelのネゴシエーションを行いま
す。

clacp system-mac

クラスタに名前を付け、クラスタコンフィギュレーションモードを開

始します。

cluster group

クラスタ制御リンクインターフェイスを指定します。cluster-interface

クラスタインターフェイスモードを設定します。cluster interface-mode

接続の再分散をイネーブルにします。conn-rebalance

スレーブユニットからマスターユニットへのコンソール複製をイネー

ブルにします。

console-replicate
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説明コマンド

クラスタリングをイネーブルにします。enable (cluster group)

クラスタのヘルスチェック機能（ユニットのヘルスモニタリングおよ

びインターフェイスのヘルスモニタリングを含む）をイネーブルにし

ます。

health-check

クラスタ制御リンクの制御トラフィックの認証キーを設定します。key

クラスタメンバーに名前を付けます。local-unit

クラスタ制御リンクインターフェイスの最大伝送ユニットを指定しま

す。

mtu cluster-interface

マスターユニット選定のこのユニットのプライオリティを設定しま

す。

priority (cluster
group)

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1575

E - Hコマンド

enable（クラスタグループ）



enable(ユーザー EXEC）
特権 EXECモードを開始するには、ユーザー EXECモードで enableコマンドを使用します。

enable [ level ]

構文の説明 （任意）0～ 15の特権レベル。enable認証（aaa authentication enable consoleコマンド）
では使用されません。

level

コマンドデフォルト enable認証（aaa authentication enable consoleコマンドを使用）を使用していない場合は、特
権レベル 15を開始します。enable認証の場合、デフォルトのレベルは、ユーザー名に設定さ
れているレベルに応じて異なります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン デフォルトのイネーブルパスワードはブランクです。パスワードの設定については、enable
passwordコマンドを参照してください。

enable認証を使用しない場合は、enableコマンドを入力すると、ユーザー名が enable_levelに
変更されます。デフォルトのレベルは 15です。enable認証を使用する場合（aaa authentication
enable consoleコマンドを使用）、ユーザー名および関連するレベルは維持されます。ユーザー
名の維持は、コマンド認可（ローカルまたはTACACS+を使用した aaa authorization command
コマンド）で重要です。

レベル 2以上は特権 EXECモードを開始します。レベル 0およびレベル 1は、ユーザー EXEC
モードを開始します。中間のレベルを使用するには、ローカルコマンド認可（aaaauthorization
command LOCALコマンド）をイネーブルにし、privilegeコマンドを使用して異なる特権レベ
ルにコマンドを設定します。TACACS+コマンド認可では、ASAに設定された特権レベルは使
用されません。

現在の特権レベルを表示するには、show curprivコマンドを使用します。
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特権 EXECモードを終了するには、disableコマンドを入力します。

例 次に、特権 EXECモードを開始する例を示します。

ciscoasa> enable
Password: Pa$$w0rd
ciscoasa#

次に、レベル 10の特権 EXECモードを開始する例を示します。

ciscoasa> enable 10
Password: Pa$$w0rd10
ciscoasa#

関連コマンド 説明コマンド

イネーブルパスワードを設定します。enable password

特権 EXECモードを終了します。disable

コマンド認可を設定します。aaa authorization
command

ローカルコマンド認可のためのコマンド特権レベルを設定しま

す。

privilege

現在ログインしているユーザー名とユーザーの特権レベルを表示

します。

show curpriv
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enable e-mail proxy（廃止）

このコマンドをサポートする最後のリリースは、9.5(1)でした。（注）

以前に設定したインターフェイスで電子メールプロキシアクセスをイネーブルにするには、

enableコマンドを使用します。電子メールプロキシ（IMAP4S、POP3S、およびSMTPS）の場
合は、該当する電子メールプロキシコンフィギュレーションモードでこのコマンドを使用し

ます。インターフェイス上で電子メールプロキシアクセスをディセーブルにするには、このコ

マンドの no形式を使用します。

enableifname
no enable

構文の説明 以前に設定したインターフェイスを指定します。インターフェイスを設定するには、

nameifコマンドを使用します。

ifname

コマンドデフォルト デフォルト値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応Imap4sコン
フィギュレー

ション

——•対応—•対応Pop3sコン
フィギュレー

ション

——•対応—•対応smtpsコンフィ
ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)
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変更内容リリー

ス

このコマンドは廃止されました。9.5(2)

例 次に、Outsideという名前のインターフェイスで POP3S電子メールプロキシを設定す
る方法の例を示します。

ciscoasa (config)# pop3s ciscoasa(config-pop3s)# enable Outside
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enable gprs
RADIUSアカウンティングでGPRSをイネーブルにするには、RADIUSアカウンティングパラ
メータコンフィギュレーションモードで enable gprsコマンドを使用します。このコマンドを
ディセーブルにするには、このコマンドの no形式を使用します。

enable gprs
no enable gprs

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応RADIUSアカ
ウンティング

パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドには、inspect radius-accountingコマンドを使用してアクセスします。ASAは、
セカンダリ PDPコンテキストを適切に処理するために、アカウンティング要求停止メッセー
ジ内に3GPPVSA26-10415があるかどうかをチェックします。このオプションは、デフォルト
で無効です。この機能をイネーブルにするには、GTPライセンスが必要です。

例 次に、RADIUSアカウンティングで GPRSをイネーブルにする例を示します。

ciscoasa(config)# policy-map type inspect radius-accounting ra
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# enable gprs
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関連コマンド 説明コマンド

RADIUSアカウンティングのインスペクションを設定します。inspect
radius-accounting

インスペクションポリシーマップのパラメータを設定します。parameters
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enable password
特権EXECモードのイネーブルパスワードを設定するには、グローバルコンフィギュレーショ
ンモードで enable passwordコマンドを使用します。

enable password password [ level level ] [ pbkdf2 | encrypted ]

構文の説明 （任意）9.6以前の場合は、32文字以下のパスワードを暗号化することを指定しま
す。enablepasswordコマンド内のパスワードを定義すると、ASAは、セキュリティ
を維持するため、そのパスワードをコンフィギュレーションに保存するときにMD5
ハッシュを作成します。showrunning-configコマンドを入力すると、enablepassword
コマンドでは実際のパスワードは表示されません。暗号化されたパスワードとそれ

に続けて encryptedキーワードが示されます。たとえば、「test」というパスワード
を入力した場合、show running-configコマンドの出力は次のように表示されます。

enable password rvEdRh0xPC8bel7s encrypted

CLIで実際に encryptedキーワードを入力するのは、コンフィギュレーションを別
の ASAにカットアンドペーストして、同じパスワードを使用する場合だけです。

9.7以降では、すべての長さのパスワードで PBKDF2を使用します。

encrypted

（任意）0～ 15の特権レベルのパスワードを設定します。level
level

8～ 127文字の英数字および特殊文字から構成される文字列としてパスワードを設
定します（大文字と小文字は区別されます）。次の例外を除いて、パスワードには

任意の文字を使用できます。

•スペースは使用できません。

•疑問符は使用できません。

• 3文字以上連続した、順番に並んだ ASCII文字または繰り返される ASCII文字
は使用できません。たとえば、次のパスワードは拒否されます。

• abcuser1

• user543

• useraaaa

• user2666

password
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（任意）パスワードの暗号化を指定します。9.6以前の場合、PBKDF2（パスワード
ベースのキー派生関数2）ハッシュは、パスワードの長さが32文字を超える場合に
のみ使用されます。9.7以降では、すべてのパスワードで PBKDF2を使用します。
enable password コマンド内のパスワードを定義すると、ASAはセキュリティを維
持するため、そのパスワードをコンフィギュレーションに保存するときにPBKDF2
（Password-Based Key Derivation Function 2）ハッシュを作成します。show
running-configコマンドを入力すると、enable passwordコマンドでは実際のパス
ワードは表示されません。暗号化されたパスワードとそれに続けてpbkdf2キーワー
ドが示されます。たとえば、長いパスワードを入力した場合、show running-config
コマンドの出力は次のように表示されます。

username pat password rvEdRh0xPC8bel7s pbkdf2

CLIで実際に pbkdf2キーワードを入力するのは、コンフィギュレーションを別の
ASAにカットアンドペーストして、同じパスワードを使用する場合だけです。

新しいパスワードを入力しない限り、既存のパスワードはMD5ベースのハッシュ
を使用し続けることに注意してください。

pbkdf2

コマンドデフォルト デフォルトのパスワードはブランクです。デフォルトのレベルは 15です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

パスワード長が 127文字まで延長され、pbkdf2キーワードが追加されました。9.6(1)

すべての長さのパスワードがPBKDF2ハッシュを使用してコンフィギュレーション
に保存されるようになりました。

9.7(1)

no enable passwordコマンドは現在サポートされていません。9.12(1)
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変更内容リリー

ス

最小長が 3文字から 8文字に変更されました。また、3文字以上連続した、順番に
並んだASCII文字または繰り返されるASCII文字は使用できません。たとえば、次
のパスワードは拒否されます。

• abcuser1

• user543

• useraaaa

• user2666

9.17(1)

使用上のガイドライン enableレベル 15（デフォルトレベル）のデフォルトパスワードは空白ですが、enableコマン
ドを最初に入力したときに変更するように求められます。パスワードを空白に設定できませ

ん。

CLIで aaa authorization exec auto-enableを有効にすると、enableコマンド、loginコマンド（特
権レベル 2以上のユーザー）、または SSH/Telnetセッションを使用して特権 EXECモードに
アクセスできます。これらの方法ではすべて、イネーブルパスワードを設定する必要がありま

す。

このパスワード変更の要件は、ASDMのログインには適用されません。ASDMのデフォルト
では、ユーザー名を使用せず enableパスワードを使用してログインすることができます。

マルチコンテキストモードでは、システムコンフィギュレーションおよび各コンテキストに

対してイネーブルパスワードを作成できます。

デフォルトの 15以外の特権レベルを使用するには、ローカルコマンド認可（ aaa authorization
commandコマンドを使用して LOCALキーワードを指定）を設定し、privilegeコマンドを使
用して異なる特権レベルにコマンドを設定します。ローカルコマンド認可を設定しない場合、

イネーブルレベルは無視されて、設定したレベルにかかわらずレベル 15へのアクセスが可能
になります。現在の特権レベルを表示するには、show curprivコマンドを使用します。

レベル 2以上は特権 EXECモードを開始します。レベル 0およびレベル 1は、ユーザー EXEC
モードを開始します。

例 次に、イネーブルパスワードを Pa$$w0rdに設定する例を示します。

ciscoasa(config)# enable password Pa$$w0rd

次に、レベル 10のイネーブルパスワードを Pa$$w0rd10に設定する例を示します。

ciscoasa(config)# enable password Pa$$w0rd10 level 10

次に、イネーブルパスワードを、別のASAからコピーした暗号化されたパスワードに
設定する例を示します。

ciscoasa(config)# enable password jMorNbK0514fadBh pbkdf2
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関連コマンド 説明コマンド

コマンド認可を設定します。aaa authorization
command

特権 EXECモードを開始します。enable

ローカルコマンド認可のためのコマンド特権レベルを設定しま

す。

privilege

現在ログインしているユーザー名とユーザーの特権レベルを表示

します。

show curpriv

イネーブルパスワードを暗号化された形式で表示します。show running-config enable
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webvpnの有効化
以前に設定したインターフェイスでWebVPNアクセスをイネーブルにするには、enableコマ
ンドを使用します。このコマンドは、WebVPNコンフィギュレーションモードで使用します。
インターフェイスでWebVPNをディセーブルにするには、このコマンドの no形式を使用しま
す。

enableifname
no enable

構文の説明 以前に設定したインターフェイスを指定します。インターフェイスを設定するには、

nameifコマンドを使用します。

ifname

コマンドデフォルト WebVPNは、デフォルトではディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、Outsideという名前のインターフェイスでWebVPNをイネーブルにする方法の
例を示します。

ciscoasa
(config)#
webvpn
ciscoasa(config-webvpn)# enable Outside
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encapsulation
VXLANまたはGeneveカプセル化を使用するようにネットワーク仮想化エンドポイント（NVE）
インスタンスを設定するには、NVEコンフィギュレーションモードで encapsulationコマンド
を使用します。カプセル化を削除するには、このコマンドの no 形式を使用します。

encapsulation
{
vxlan
| geneve [ port port_number }
no encapsulation vxlan

構文の説明

構文の説明 VXLANカプセル化を指定します。vxlan

Geneveカプセル化を指定します。Geneveは ASA仮想でのみサポートされ
ます。

geneve

Geneveの場合、ポート番号を設定します。デフォルトは 6081です。port
port_number

コマンドデフォルト デフォルト値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—VXLAN：

•対応

•対応VXLAN：

•対応

•対応Nveコンフィ
ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

ASA仮想に対するgeneveのサポートが追加されました。9.17(1)

例 次に、NVEインスタンス 1を作成し、カプセル化を VXLANに設定する例を示しま
す。
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ciscoasa(config)# nve 1
ciscoasa(cfg-nve)# encapsulation vxlan

関連コマンド 説明コマンド

VXLANトラフィックをデバッグします。debug vxlan

VTEP送信元インターフェイスに関連付けられているすべての VNI
インターフェイスのデフォルトのマルチキャストグループを指定し

ます。

default-mcast-group

標準 VXLANヘッダー形式に強制的に準拠させます。inspect vxlan

VXLANタギング用の VNIインターフェイスを作成します。interface vni

VNIインターフェイスのマルチキャストグループアドレスを設定
します。

mcast-group

ネットワーク仮想化エンドポイントインスタンスを指定します。nve

VXLAN送信元インターフェイスがNVE専用であることを指定しま
す。

nve-only

ピア VTEPの IPアドレスを手動で指定します。peer ip

VNIインターフェイスの VXLANセグメント IDを指定します。segment-id

リモートセグメントドメインにある IPアドレスとリモート VTEP
IPアドレス用のVNIインターフェイスにキャッシュされたMACア
ドレスを表示します。

show arp vtep-mapping

VNIインターフェイスのパラメータ、ステータス、および統計情報
と、ブリッジされているインターフェイス（設定されている場合）

のステータス、ならびに関連付けられている NVEインターフェイ
スを表示します。

show interface vni

リモートVTEP IPアドレスが設定されたVNIインターフェイス上の
レイヤ 2転送テーブル（MACアドレステーブル）を表示します。

show mac-address-table
vtep-mapping

NVEインターフェイスのパラメータ、ステータス、および統計情報
とキャリアインターフェイス（送信元インターフェイス）のステー

タス、このNVEをVXLANVTEPとして使用するVNI、ならびにこ
の NVEインターフェイスに関連付けられているピア VTEP IPアド
レスを表示します。

show nve

VNIセグメント IDと、VLANインターフェイスまたはトランスペ
アレントモードの物理インターフェイス間のマッピングを表示しま

す。

show vni vlan-mapping
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説明コマンド

VTEP送信元インターフェイスを指定します。source-interface

VNIインターフェイスを VTEP送信元インターフェイスに関連付け
ます。

vtep-nve

VXLAN UDPポートを設定します。デフォルトでは、VTEP送信元
インターフェイスは UDPポート 4789への VXLANトラフィックを
受け入れます。

vxlan port
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encryption
AnyConnect IPsec接続に対して IKEv2セキュリティアソシエーション（SA）の暗号化アルゴ
リズムを指定するには、Ikev2ポリシーコンフィギュレーションモードで encryptionコマンド
を使用します。コマンドを削除してデフォルト設定を使用するには、このコマンドの no形式
を使用します。

encryption [ des | 3des | aes | aes-192 | aes-256 | aes-gcm | aes-gcm-192 | aes-gcm-256 | null ]
no encryption [ des | 3des | aes | aes-192 | aes-256 | aes-gcm | aes-gcm-192 | aes-gcm-256 | null
]

構文の説明 56ビット DES-CBC暗号化を ESPに対して指定します。des

（デフォルト）トリプル DES暗号化アルゴリズムを ESPに対して指定します。3des

AESと 128ビットキー暗号化を ESPに対して指定します。aes

AESと 192ビットキー暗号化を ESPに対して指定します。aes-192

AESと 256ビットキー暗号化を ESPに対して指定します。aes-256

IKEv2暗号化の AES-GCMアルゴリズムを指定します。aes-gcm

IKEv2暗号化の AES-GCMアルゴリズムを指定します。aes-gcm-192

IKEv2暗号化の AES-GCMアルゴリズムを指定します。aes-gcm-256

AES-GCM/GMACが暗号化アルゴリズムとして設定されている場合は、ヌル整合
性アルゴリズムを選択します。

null

コマンドデフォルト デフォルトは 3DESです。

使用上のガイドライン IKEv2 SAは、IKEv2ピアがフェーズ 2で安全に通信できるようにするためにフェーズ 1で使
用されるキーです。crypto ikev2 policyコマンドを入力した後、encryptionコマンドを使用し
て、SAの暗号化アルゴリズムを設定できます。

OSPFv3暗号化がインターフェイスでイネーブルの場合、IPsecトンネルを設定している間に隣
接関係を確立すると、遅延が発生する可能性があります。基礎となる IPsecトンネルのステー
タスを判別し、処理が発生していることを確認するには、show crypto sockets、show ipsec
policy、および show ipsec saコマンドを使用します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応Ikev2ポリシー
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

IKEv2暗号化に使用されるAES-GCMアルゴリズムが追加されました。9.0(1)

例 次に、Ikev2ポリシーコンフィギュレーションモードを開始して、暗号化を AES-256
に設定する例を示します。

ciscoasa(config)# crypto ikev2 policy 1
ciscoasa(config-ikev2-policy)# encryption aes-256

関連コマンド 説明コマンド

AnyConnect IPsec接続に対して IKEv2 SAの Diffie-Hellmanグループを指定しま
す。

group

AnyConnect IPsec接続に対して IKEv2 SAの ESP整合性アルゴリズムを指定し
ます。

integrity

AnyConnect IPsec接続に対して IKEv2 SAの疑似乱数関数を指定します。prf

AnyConnect IPsec接続に対して IKEv2 SAの SAライフタイムを指定します。ライフタイ

ム
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endpoint
H.323プロトコルインスペクションの HSIグループにエンドポイントを追加するには、HSIグ
ループコンフィギュレーションモードで endpointコマンドを使用します。この機能をディ
セーブルにするには、このコマンドの no形式を使用します。

endpointip_addressif_name
no endpoint ip_address if_name

構文の説明 エンドポイントが ASAに接続するときに通過するインターフェイス。if_name

追加するエンドポイントの IPアドレス。HSIグループあたり最大で 10のエンドポ
イントを設定できます。

ip_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応hsiグループ
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、H.323インスペクションポリシーマップのHSIグループにエンドポイントを追
加する例を示します。

ciscoasa(config-pmap-p)# hsi-group 10
ciscoasa(config-h225-map-hsi-grp)# endpoint 10.3.6.1 inside
ciscoasa(config-h225-map-hsi-grp)# endpoint 10.10.25.5 outside

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

HSIグループを作成します。hsi-group
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説明コマンド

HSIを HSIグループに追加します。hsi

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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endpoint-mapper
DCERPCインスペクションのエンドポイントマッパーオプションを設定するには、パラメー
タコンフィギュレーションモードで endpoint-mapperコマンドを使用します。この機能をディ
セーブルにするには、このコマンドの no形式を使用します。

endpoint-mapper [ epm-service-only ] [ lookup-operation [ timeout value ] ]
no endpoint-mapper [ epm-service-only ] [ lookup-operation [ timeout value ] ]

構文の説明 バインディング時にエンドポイントマッパーサービスを適用することを指

定します。

epm-service-only

エンドポイントマッパーサービスのルックアップ動作をイネーブルにする

ことを指定します。

lookup-operation

ルックアップ動作におけるピンホールのタイムアウトを指定します。指定で

きる範囲は 0:0:1～ 1193:0:0です。
timeout value

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、DCERPCポリシーマップにエンドポイントマッパーを設定する例を示します。

ciscoasa(config)# policy-map type inspect dcerpc dcerpc_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# endpoint-mapper epm-service-only
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関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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enforcenextupdate
CRLのNextUpdateフィールドの処理方法を指定するには、ca-crlコンフィギュレーションモー
ドで enforcenextupdateコマンドを使用します。期限が切れた NextUpdateフィールドがある場
合や、NextUpdateフィールドがない場合を許容するには、このコマンドの no形式を使用しま
す。

enforcenextupdate
no enforcenextupdate

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの設定は強制（オン）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応ca-crlコンフィ
ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン このコマンドが設定されている場合は、期限が切れていない NextUpdateフィールドが CRLに
存在する必要があります。このコマンドが使用されていない場合、ASAでは、CRLにNextUpdate
フィールドがない場合や、期限が切れた NextUpdateフィールドがある場合が許容されます。

例 次に、クリプト ca-crlコンフィギュレーションモードを開始して、トラストポイント
centralに対して、期限が切れていない NextUpdateフィールドが CRLに存在すること
を必須とする例を示します。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# crl configure
ciscoasa(ca-crl)# enforcenextupdate
ciscoasa(ca-crl)#
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関連コマンド 説明コマンド

キャッシュのリフレッシュ時間を分単位で指定します。cache-time

ca-crlコンフィギュレーションモードを開始します。crl configure

クリプト CAトラストポイントコンフィギュレーションモードを開始し
ます。

crypto ca
trustpoint
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enrollment protocol scep cmp est url
このトラストポイントの登録に自動登録（SCEPまたは CMPまたは EST）を指定して、登録
URLを設定するには、クリプト CAトラストポイントコンフィギュレーションモードで
enrollment protocol scep| cmp |est url コマンドを使用します。コマンドのデフォルト設定に戻
すには、コマンドの no形式を使用します。

enrollment protocol scep | cmp | est url
no enrollment protocol scep | cmp | est url

構文の説明 SCEP CAURL、CMPCAURL、EST CAURLを区別します。プロトコ

ル

コマンドデフォルト デフォルトの設定はオフです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応

•いいえ
（ESTの
場合）

•対応•対応•対応クリプト CA
サーバーコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

このコマンドは変更され、estが有効なプロトコルオプションとして組み込まれま

した。

9.16(1)

使用上のガイドライン LTEワイヤレスネットワークでセキュリティゲートウェイデバイスとして機能するために、
ASAは、SCEPおよび Enrollment over Secure Transport（EST）に加えて Certificate Management
Protocol（CMPv2）を使用していくつかの証明書管理機能をサポートします。ASAデバイス証
明書の登録に CMPv2を使用することで、CMPv2が有効な CAからの最初の証明書とセカンダ
リ証明書を手動登録したり、同じキーペアを使用する以前に発行済みの証明書を差し替えるた

めの証明書を手動更新したりできます。受信した証明書は従来の設定の外部に保存され、証明

書が有効になっている IPsecの設定で使用されます。
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例 次の例は、登録オプションを示しています。

(config)
# crypto ca trustpoint new(config-ca-trustpoint)# enrollment ?
crypto-ca-trustpoint mode commands/options: interface Configure source interface
protocol Enrollment protocol retry Polling parameters self Enrollment will generate
a self-signed certificate terminal Enroll via the terminal (cut-and-paste)
asa(config-ca-trustpoint)# enrollment protocol ?

crypto-ca-trustpoint mode commands/options:
cmp Certificate Management Protocol Version 2
est Enrollment over Secure Transport
scep Simple Certificate Enrollment Protocol

asa(config-ca-trustpoint)# enrollment protocol est ?

crypto-ca-trustpoint mode commands/options:
url CA server enrollment URL

asa(config-ca-trustpoint)# enrollment protocol est url ?

crypto-ca-trustpoint mode commands/options:
LINE < 477 char URL

asa(config-ca-trustpoint)# enrollment protocol est url https://xyz.com/est
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enrollment-retrieval
登録されたユーザーが PKCS12登録ファイルを取得できる期間を時間単位で指定するには、
ローカルクリプト CAサーバーコンフィギュレーションモードで enrollment-retrieval コマン
ドを使用します。期間をデフォルトの時間数（24）にリセットするには、このコマンドの no
形式を使用します。

enrollment-retrievaltimeout
no enrollment-retrieval

構文の説明 何時間以内にユーザーがローカル CA登録Webページから発行された証明書を取得し
なければならないかを指定します。有効なタイムアウト値の範囲は1～720時間です。

timeout

コマンドデフォルト デフォルトでは、PKCS12登録ファイルは 24時間保存されて取得できます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応クリプト CA
サーバーコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン PKCS12登録ファイルには、発行された証明書とキーペアが含まれています。ファイルはロー
カル CAサーバーに保存され、enrollment-retrievalコマンドで指定された時間内は登録Web
ページから取得できます。

ユーザーが登録可能とマークされている場合、そのユーザーは otp expirationコマンドで指定
した時間内であればそのパスワードを使用して登録できます。ユーザーが正常に登録すると、

PKCS12ファイルが生成および保存され、コピーが登録Webページを経由して返されます。何
らかの理由でファイルのコピーが再度必要になった場合（登録しようとしてダウンロードに失

敗した場合など）、ユーザーは enrollment-retrievalコマンドで指定した時間内であれば新しく
コピーを取得できます。
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この時間は、OTPの有効期限とは関係ありません。（注）

例 次に、証明書の発行後 48時間以内は PKCS12登録ファイルをローカル CAサーバーか
ら取得できるように指定する例を示します。

ciscoasa(config)# crypto ca server
ciscoasa
(config-ca-server)
# enrollment-retrieval 48
ciscoasa
(config-ca-server)
#

次に、取得可能時間をデフォルトの 24時間にリセットする例を示します。

ciscoasa(config)# crypto ca server
ciscoasa
(config-ca-server)
# no enrollment-retrieval
ciscoasa
(config-ca-server)
#

関連コマンド 説明コマンド

CAサーバーコンフィギュレーションモードコマンドにアクセスできる
ようにします。これらのコマンドを使用することで、ローカルCAを設定
および管理できます。

crypto ca server

CA登録ページ用に発行されたワンタイムパスワードの有効期間を時間単
位で指定します。

OTP expiration

CAサーバーが生成するすべての電子メールの送信者フィールドに使用す
る電子メールアドレスを指定します。

smtp from-address

ローカルCAサーバーが生成するすべての電子メールの件名フィールドに
表示されるテキストを指定します。

smtp subject

CAサーバーが発行するすべてのユーザー証明書でユーザー名とともに使
用される汎用的なサブジェクト名 DNを指定します。

subject-name-default
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enrollment retry count
再試行回数を指定するには、クリプト CAトラストポイントコンフィギュレーションモード
で enrollment retry countコマンドを使用します。デフォルトの再試行回数設定に戻すには、こ
のコマンドの no形式を使用します。

enrollment retry count number
no enrollment retry count

構文の説明 登録要求の送信を試行する最大回数。有効な値は、0、および 1～ 100の再試行です。number

コマンドデフォルト number引数のデフォルト設定は 0（無制限）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 証明書を要求した後、ASAは CAからの証明書の受信を待ちます。ASAは、設定された再試
行間隔内に証明書を受信できない場合、証明書要求を再度送信します。ASAは、応答を受信す
るか、または設定されている再試行間隔が終了するまで、要求を繰り返し送信します。このコ

マンドはオプションであり、自動登録を設定している場合のみ適用されます。

例 次に、トラストポイント centralのクリプト CAトラストポイントコンフィギュレー
ションモードを開始して、トラストポイント central内の登録再試行回数を 20回に設
定する例を示します。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# enrollment retry count 20
ciscoasa(ca-trustpoint)#
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関連コマンド 説明コマンド

クリプトCAトラストポイントコンフィギュレーションモードを開始
します。

crypto ca trustpoint

登録パラメータをデフォルト値に戻します。default enrollment

登録要求を再送信するまでの待機時間を分単位で指定します。enrollment retry
period
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enrollment retry period
再試行間隔を指定するには、クリプト CAトラストポイントコンフィギュレーションモード
で enrollment retry periodコマンドを使用します。デフォルトの再試行間隔設定に戻すには、
このコマンドの no形式を使用します。

enrollment retry period minutes
no enrollment retry period

構文の説明 登録要求の送信を試行する間隔（分単位）。有効な範囲は、1～60分です。minutes

コマンドデフォルト デフォルトの設定は 1分です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 証明書を要求した後、ASAは CAからの証明書の受信を待ちます。ASAは、指定された再試
行間隔内に証明書を受信できない場合、証明書要求を再度送信します。このコマンドはオプ

ションであり、自動登録を設定している場合のみ適用されます。

例 次に、トラストポイント centralのクリプト CAトラストポイントコンフィギュレー
ションモードを開始して、トラストポイント central内の登録再試行間隔を 10分に設
定する例を示します。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# enrollment retry period 10
ciscoasa(ca-trustpoint)#
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関連コマンド 説明コマンド

クリプトCAトラストポイントコンフィギュレーションモードを開始
します。

crypto ca trustpoint

すべての登録パラメータを、システムのデフォルト値に戻します。default enrollment

登録要求の再試行回数を定義します。enrollment retry count
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enrollment terminal
このトラストポイントでカットアンドペースト登録（手動登録とも呼ばれます）を指定するに

は、クリプト CAトラストポイントコンフィギュレーションモードで enrollment terminalコ
マンドを使用します。コマンドのデフォルト設定に戻すには、コマンドの no形式を使用しま
す。

enrollment terminal
no enrollment terminal

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの設定はオフです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、トラストポイント centralのクリプト CAトラストポイントコンフィギュレー
ションモードを開始して、トラストポイント centralの CA登録にカットアンドペー
スト方式を指定する例を示します。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# enrollment terminal
ciscoasa(ca-trustpoint)#

関連コマンド 説明コマンド

クリプトCAトラストポイントコンフィギュレーションモードを開始
します。

crypto ca trustpoint
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説明コマンド

登録パラメータをデフォルト値に戻します。default enrollment

登録要求の送信を再試行する回数を指定します。enrollment retry count

登録要求を再送信するまでの待機時間を分単位で指定します。enrollment retry
period

このトラストポイントに対して自動登録（SCEP）を指定して、URL
を設定します。

enrollment url
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enrollment url（廃止）
このトラストポイントの登録に自動登録（SCEP）を指定して、登録URLを設定するには、ク
リプト CAトラストポイントコンフィギュレーションモードで enrollment urlコマンドを使用
します。コマンドのデフォルト設定に戻すには、コマンドの no形式を使用します。

enrollment url url
no enrollment url url

構文の説明 自動登録の URLの名前を指定します。最大の長さは 1000文字です（実質的に無制限で
す）。

url

コマンドデフォルト デフォルトの設定はオフです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、トラストポイント centralのクリプト CAトラストポイントコンフィギュレー
ションモードを開始して、トラストポイント centralに URL https://enrollsiteにおける
SCEP登録を指定する例を示します。

ciscoasa(config)# crypto ca trustpoint central
ciscoasa(ca-trustpoint)# enrollment url https://enrollsite
ciscoasa(ca-trustpoint)#
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関連コマンド 説明コマンド

クリプトCAトラストポイントコンフィギュレーションモードを開始
します。

crypto ca trustpoint

登録パラメータをデフォルト値に戻します。default enrollment

登録要求の送信を再試行する回数を指定します。enrollment retry count

登録要求を再送信するまでの待機時間を分単位で指定します。enrollment retry
period

このトラストポイントを使用したカットアンドペースト登録を指定し

ます。

enrollment terminal
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eool
IPオプションインスペクションにおいて、パケットヘッダー内に End of Options List（EOOL）
オプションが存在する場合のアクションを定義するには、パラメータコンフィギュレーション

モードで eoolコマンドを使用します。この機能をディセーブルにするには、このコマンドの
no形式を使用します。

eool action { allow | clear }
no eool action { allow | clear }

構文の説明 End of Options List IPオプションを含むパケットを許可します。allow

End of Options Listオプションをパケットから削除してから、そのパケットを許可しま
す。

clear

コマンドデフォルト デフォルトでは、IPオプションインスペクションは、End of Options List IPオプションを含む
パケットをドロップします。

IPオプションインスペクションポリシーマップで defaultコマンドを使用すると、デフォル
ト値を変更できます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(2)

使用上のガイドライン このコマンドは、IPオプションインスペクションポリシーマップで設定できます。

IPオプションインスペクションを設定して、特定の IPオプションを持つどの IPパケットが
ASAを通過できるかを制御できます。変更せずにパケットを通過させたり、指定されている
IPオプションをクリアしてからパケットを通過させたりできます。
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オプションリストの終端オプションは、1バイトのゼロのみを含み、すべてのオプションの終
端に配置されて、オプションのリストの終端を示します。これは、ヘッダー長に基づくヘッ

ダーの末尾とは一致しない場合があります。

例 次に、IPオプションインスペクションのアクションをポリシーマップで設定する例を
示します。

ciscoasa(config)# policy-map type inspect ip-options ip-options_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# eool action allow
ciscoasa(config-pmap-p)# nop action allow
ciscoasa(config-pmap-p)# router-alert action allow

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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eou allow（廃止）

このコマンドをサポートする最後のリリースは、Version 9.1(1)でした。（注）

NACフレームワークコンフィギュレーションでクライアントレス認証をイネーブルにするに
は、グローバルコンフィギュレーションモードで eou allowコマンドを使用します。コンフィ
ギュレーションからコマンドを削除するには、このコマンドの no形式を使用します。

eou allow { audit | clientless | none }
no eou allow { audit | clientless | none }

構文の説明 クライアントレス認証を実行します。audit

クライアントレス認証を実行します。clientless

クライアントレス認証をディセーブルにします。none

コマンドデフォルト デフォルト設定には eou allow clientless設定が含まれています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

auditオプションが追加されました。8.0(2)

このコマンドは廃止されました。9.1(2)

使用上のガイドライン ASAでは、次の両方の条件が満たされている場合にのみこのコマンドが使用されます。

• NACポリシータイプとして NACフレームワークを使用するようにグループポリシーが
設定されていること。
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•セッションのホストが EAPoUDP要求に応答しないこと。

例 次に、ACSを使用したクライアントレス認証の実行をイネーブルにする例を示しま
す。

ciscoasa(config)# eou allow clientless
ciscoasa(config)#

次に、監査サーバーを使用してクライアントレス認証を実行するようにASAを設定す
る例を示します。

ciscoasa(config)# eou allow audit
ciscoasa(config)#

次に、監査サーバーの使用をディセーブルにする例を示します。

ciscoasa(config)# no eou allow clientless
ciscoasa(config)#

関連コマンド 説明コマンド

EAP over UDPイベントのロギングをイネーブルにして、NACフレーム
ワークメッセージをデバッグします。

debug eou

NACフレームワークコンフィギュレーションのクライアントレス認証で
ACSに対して送信されるユーザー名およびパスワードを変更します。

eou clientless

NACの結果を含む、VPNセッションの情報を表示します。show
vpn-session.db
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eou clientless（廃止）

このコマンドをサポートする最後のリリースは、Version 9.1(1)でした。（注）

NACフレームワークコンフィギュレーションにおけるクライアントレス認証でアクセスコン
トロールサーバーに送信するユーザー名とパスワードを変更するには、グローバルコンフィ

ギュレーションモードで eou clientlessコマンドを使用します。デフォルト値を使用するには、
このコマンドの no形式を使用します。

eou clientless username username password password
no eou clientless username username password password

構文の説明 EAPoUDP要求に応答しないリモートホストのクライアントレス認証を取得するた
めにアクセスコントロールサーバーに送信するパスワードを変更する場合に入力

します。

password

クライアントレスホストをサポートするためにアクセスコントロールサーバーに

設定されているパスワードを入力します。4～ 32文字のASCII文字を入力します。
password

EAPoUDP要求に応答しないリモートホストのクライアントレス認証を取得するた
めにアクセスコントロールサーバーに送信するユーザー名を変更する場合に入力

します。

username

クライアントレスホストをサポートするためにアクセスコントロールサーバーに

設定されているユーザー名を入力します。先頭および末尾のスペース、シャープ記

号（#）、疑問符（?）、引用符（"）、アスタリスク（*）、山カッコ（<および>）
を除く、1～ 64文字の ASCII文字を入力します。

username

コマンドデフォルト username属性と password属性のデフォルト値は、両方とも clientlessです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

このコマンドは廃止されました。9.1(2)

使用上のガイドライン このコマンドは、次の条件をすべて満たしている場合にのみ有効です。

•クライアントレス認証をサポートするために、ネットワーク上にアクセスコントロール
サーバーが設定されている。

• ASA上でクライアントレス認証がイネーブルになっている。

• NACが ASAで設定されている。

このコマンドは Cisco NACのフレームワーク実装にだけ適用されます。

例 次に、クライアントレス認証のユーザー名を sherlockに変更する例を示します。

ciscoasa(config)# eou clientless username sherlock
ciscoasa(config)#

次に、クライアントレス認証のユーザー名をデフォルト値である clientlessに変更する
例を示します。

ciscoasa(config)# no eou clientless username
ciscoasa(config)#

次に、クライアントレス認証のパスワードを secretに変更する例を示します。

ciscoasa(config)# eou clientless password secret
ciscoasa(config)#

次に、クライアントレス認証のパスワードをデフォルト値である clientlessに変更する
例を示します。

ciscoasa(config)# no eou clientless password
ciscoasa(config)#

関連コマンド 説明コマン

ド

NACフレームワークコンフィギュレーションでクライアントレス認証をイネーブ
ルにします。

eou
allow

EAP over UDPイベントのロギングをイネーブルにして、NACフレームワークメッ
セージをデバッグします。

debug
eou
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説明コマン

ド

NACフレームワークイベントのロギングをイネーブルにします。debug
nac
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eou initialize（廃止）

このコマンドをサポートする最後のリリースは、Version 9.1(1)でした。（注）

1つ以上の NACフレームワークセッションに割り当てられているリソースをクリアして、各
セッションに対して新しい無条件のポスチャ検証を開始するには、特権 EXECモードで eou
initializeコマンドを使用します。

eou initialize { all | group tunnel-group | ip ip-address }

構文の説明 この ASA上のすべての NACフレームワークセッションを再確認します。all

トンネルグループに割り当てられているすべてのNACフレームワークセッショ
ンを再確認します。

group

単一の NACフレームワークセッションを再確認します。ip

トンネルのリモートピア側の IPアドレス。ip-address

トンネルをセットアップするパラメータのネゴシエーションに使用されるトン

ネルグループの名前。

tunnel-group

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

このコマンドは廃止されました。9.1(2)

使用上のガイドライン リモートピアのポスチャが変更されたり、割り当てられているアクセスポリシー（つまりダ

ウンロードされたACL）が変更されたりしたときに、セッションに割り当てられているリソー
スをクリアする場合は、このコマンドを使用します。このコマンドを入力すると、ポスチャ検

証に使用されるEAPoUDPアソシエーションおよびアクセスポリシーが消去されます。再検証
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中には NACのデフォルトの ACLが有効となるため、セッションを初期化するとユーザート
ラフィックに影響する場合があります。このコマンドは、ポスチャ確認から免除されているピ

アには作用しません。

このコマンドは Cisco NACのフレームワーク実装にだけ適用されます。

例 次に、すべての NACフレームワークセッションを初期化する例を示します。

ciscoasa# eou
initialize all
ciscoasa

次に、tg1というトンネルグループに割り当てられているすべてのNACフレームワー
クセッションを初期化する例を示します。

ciscoasa# eou
initialize group tg1
ciscoasa

次に、IPアドレス 209.165. 200.225を持つエンドポイントのNACフレームワークセッ
ションを再検証する例を示します。

ciscoasa# eou
initialize
209.165.200.225
ciscoasa

関連コマンド 説明コマンド

1つ以上のNACフレームワークセッションのポスチャ再確認をただちに
強制します。

eou revalidate

NACフレームワークセッションでの成功したポスチャ確認の間隔を指定
します。

reval-period

NACフレームワークセッションで正常に完了したポスチャ確認と、ホス
トポスチャの変化を調べる次回のクエリーとの間隔を指定します。

sq-period

NACの結果を含む、VPNセッションの情報を表示します。show
vpn-session.db

NACフレームワークイベントのロギングをイネーブルにします。debug nac
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eou max-retry（廃止）

このコマンドをサポートする最後のリリースは、Version 9.1(1)でした。（注）

ASAが EAP over UDPメッセージをリモートコンピュータに再送信する回数を変更するには、
グローバルコンフィギュレーションモードで eou max-retryコマンドを使用します。デフォル
ト値を使用するには、このコマンドの no形式を使用します。

eou max-retry retries
no eou max-retry

構文の説明 再送信タイマーが期限切れになった場合に再送信する回数を制限します。1～ 3の範囲
の値を入力します。

retries

コマンドデフォルト デフォルト値は 3です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

このコマンドは廃止されました。9.1(2)

使用上のガイドライン このコマンドは、次の条件をすべて満たしている場合にのみ有効です。

•クライアントレス認証をサポートするために、ネットワーク上にアクセスコントロール
サーバーが設定されている。

• ASA上でクライアントレス認証がイネーブルになっている。

• NACが ASAで設定されている。
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このコマンドは Cisco NACのフレームワーク実装にだけ適用されます。

例 次に、EAP over UDPの再送信回数を 1に制限する例を示します。

ciscoasa(config)# eou max-retry 1
ciscoasa(config)#

次に、EAP over UDPの再送信回数をデフォルト値である 3に変更する例を示します。

ciscoasa(config)# no eou max-retry
ciscoasa(config)#

関連コマンド NACフレームワークコンフィギュレーションで EAP over UDPメッセー
ジをリモートホストに送信した後に待機する秒数を変更します。

eou timeout

NACフレームワークセッションで正常に完了したポスチャ確認と、ホス
トポスチャの変化を調べる次回のクエリーとの間隔を指定します。

sq-period

EAP over UDPイベントのロギングをイネーブルにして、NACフレーム
ワークメッセージをデバッグします。

debug eou

NACフレームワークイベントのロギングをイネーブルにします。debug nac

NACの結果を含む、VPNセッションの情報を表示します。show
vpn-session.db
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eou port（廃止）

このコマンドをサポートする最後のリリースは、Version 9.1(1)でした。（注）

NACフレームワークコンフィギュレーションにおいて、Cisco Trust Agentとの EAP over UDP
通信に使用するポート番号を変更するには、グローバルコンフィギュレーションモードでeou
portコマンドを使用します。デフォルト値を使用するには、このコマンドの no形式を使用し
ます。

eou port port_number
no eou port

構文の説明 EAP over UDP通信用に指定するクライアントエンドポイントのポート番号。こ
の番号は、Cisco Trust Agentに設定するポート番号です。1024～ 65535の範囲の
値を入力します。

port_number

コマンドデフォルト デフォルト値は 21862です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

このコマンドは廃止されました。9.1(2)

使用上のガイドライン このコマンドは Cisco NACのフレームワーク実装にだけ適用されます。

例 次に、EAP over UDP通信のポート番号を 62445に変更する例を示します。

ciscoasa(config)# eou port 62445
ciscoasa(config)#
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次に、EAP over UDP通信のポート番号をデフォルト値に変更する例を示します。

ciscoasa(config)# no eou port
ciscoasa(config)#

関連コマンド EAP over UDPイベントのロギングをイネーブルにして、NACフ
レームワークメッセージをデバッグします。

debug eou

1つ以上の NACフレームワークセッションに割り当てられている
リソースを消去し、セッションごとに新しい無条件のポスチャ確認

を開始します。

eou initialize

1つ以上の NACフレームワークセッションのポスチャ再確認をた
だちに強制します。

eou revalidate

VLANマッピングとNACの結果を含む、VPNセッションの情報を
表示します。

show vpn-session.db

VLANマッピングセッションデータを含む、IPsec、CiscoAnyConnect
クライアント、NACの各セッションの数を表示します。

show
vpn-session_summary.db
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eou revalidate（廃止）

このコマンドをサポートする最後のリリースは、Version 9.1(1)でした。（注）

1つ以上の NACフレームワークセッションのポスチャ再検証をただちに実行するには、特権
EXECモードで eou revalidateコマンドを使用します。

eou revalidate { all | group tunnel-group | ip ip-address }

構文の説明 この ASA上のすべての NACフレームワークセッションを再確認します。all

トンネルグループに割り当てられているすべてのNACフレームワークセッショ
ンを再確認します。

group

単一の NACフレームワークセッションを再確認します。ip

トンネルのリモートピア側の IPアドレス。ip-address

トンネルをセットアップするパラメータのネゴシエーションに使用されるトン

ネルグループの名前。

tunnel-group

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

このコマンドは廃止されました。9.1(2)

使用上のガイドライン ピアのポスチャ、または割り当てられているアクセスポリシー（つまりダウンロードされた

ACLが存在する場合その ACL）が変更された場合にこのコマンドを使用します。このコマン
ドは、新しい無条件のポスチャ検証を開始します。コマンド入力前に有効であったポスチャ検

証および割り当てられているアクセスポリシーは、新しいポスチャ検証に成功または失敗する
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までは引き続き有効となります。このコマンドは、ポスチャ確認から免除されているピアには

作用しません。

このコマンドは Cisco NACのフレームワーク実装にだけ適用されます。

例 次に、すべての NACフレームワークセッションを再検証する例を示します。

ciscoasa# eou
revalidate all
ciscoasa

次に、tg-1というトンネルグループに割り当てられているすべてのNACフレームワー
クセッションを再検証する例を示します。

ciscoasa# eou
revalidate group tg-1
ciscoasa

次に、IPアドレス 209.165. 200.225を持つエンドポイントのNACフレームワークセッ
ションを再検証する例を示します。

ciscoasa# eou
revalidate ip
209.165.200.225
ciscoasa

関連コマンド 説明コマンド

EAP over UDPイベントのロギングをイネーブルにして、NACフレームワーク
メッセージをデバッグします。

debug eou

1つ以上の NACフレームワークセッションに割り当てられているリソースを消
去し、セッションごとに新しい無条件のポスチャ確認を開始します。

eou
initialize

NACフレームワークコンフィギュレーションで EAP over UDPメッセージをリ
モートホストに送信した後に待機する秒数を変更します。

eou timeout

NACフレームワークセッションでの成功したポスチャ確認の間隔を指定します。reval-period

NACフレームワークセッションで正常に完了したポスチャ確認と、ホストポス
チャの変化を調べる次回のクエリーとの間隔を指定します。

sq-period
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eou timeout（廃止）

このコマンドをサポートする最後のリリースは、Version 9.1(1)でした。（注）

NACフレームワークコンフィギュレーションにおいて、リモートホストに対して EAP over
UDPメッセージを送信した後に待機する秒数を変更するには、グローバルコンフィギュレー
ションモードで eou timeoutコマンドを使用します。デフォルト値を使用するには、このコマ
ンドの no形式を使用します。

eou timeout { hold-period | retransmit } seconds
no eou timeout { hold-period | retransmit }

構文の説明 EAPoUDP再試行回数分の EAPoUDPメッセージを送信した後に待機する最大時
間。eou initializeまたは eou revalidateコマンドでも、このタイマーがクリアされ
ます。このタイマーが期限切れになった場合、ASAはリモートホストとの新しい
EAP over UDPアソシエーションを開始します。

hold-period

1回の EAPoUDPメッセージ送信後に待機する最大時間。リモートホストから応
答があると、このタイマーはクリアされます。eou initializeまたは eou revalidate
コマンドでも、このタイマーがクリアされます。タイマーが期限切れになると、

ASAはリモートホストに対して EAPoUDPメッセージを再送信します。

retransmit

ASAが待機する秒数。hold-period属性には 60～ 86400の範囲の値を、retransmit
属性には 1～ 60の範囲の値を入力します。

seconds

コマンドデフォルト hold-periodオプションのデフォルト値は 180です。

retransmitオプションのデフォルト値は 3です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

このコマンドは廃止されました。9.1(2)

使用上のガイドライン このコマンドは Cisco NACのフレームワーク実装にだけ適用されます。

例 次に、新しい EAP over UDPアソシエーションを開始するまでの待機時間を 120秒に
変更する例を示します。

ciscoasa(config)# eou timeout hold-period 120
ciscoasa(config)#

次に、新しい EAP over UDPアソシエーションを開始するまでの待機時間をデフォル
ト値に変更する例を示します。

ciscoasa(config)# no eou timeout hold-period
ciscoasa(config)#

次に、再送信タイマーを 6秒に変更する例を示します。

ciscoasa(config)# eou timeout retransmit 6
ciscoasa(config)#

次に、再送信タイマーをデフォルト値に変更する例を示します。

ciscoasa(config)# no eou timeout retransmit
ciscoasa(config)#

関連コマンド 説明コマンド

EAP over UDPイベントのロギングをイネーブルにして、NACフレームワーク
メッセージをデバッグします。

debug eou

ASAがリモートコンピュータに対して EAP over UDPメッセージを再送信する
回数を変更します。

eou
max-retry
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erase
ファイルシステムを消去して再フォーマットするには、特権 EXECモードで eraseコマンドを
使用します。このコマンドは、非表示のシステムファイルを含むすべてのファイルを上書きし

てファイルシステムを消去し、ファイルシステムを再インストールします。

early [ disk0: | disk1: | flash: ]

構文の説明 （任意）内蔵コンパクトフラッシュメモリカードを指定し、続けてコロンを入力しま

す。

disk0:

（任意）外部コンパクトフラッシュメモリカードを指定し、続けてコロンを入力しま

す。

disk1:

（任意）内部フラッシュメモリを指定し、続けてコロンを入力します。

フラッシュメモリを消去すると、フラッシュメモリに保存されているライセ

ンス情報も削除されます。フラッシュメモリを消去する前に、ライセンス情

報を保存してください。

注意

ASA 5500シリーズでは、flashキーワードは disk0:のエイリアスです。

flash:

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン eraseコマンドは、0xFFパターンを使用してフラッシュメモリ上のすべてのデータを消去し、
空のファイルシステム割り当てテーブルをデバイスに書き換えます。

（非表示のシステムファイルを除く）表示されているすべてのファイルを削除する場合は、

eraseコマンドではなく delete /recursiveコマンドを入力します。
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ASA 5500シリーズでは、eraseコマンドを実行すると、ディスク上のすべてのユーザー
データが 0xFFパターンを使用して破棄されます。一方、formatコマンドはファイルシス
テムの制御構造をリセットするだけです。rawディスク読み取りツールを使用すると、こ
の情報はまだ参照できる可能性があります。

（注）

例 次に、ファイルシステムを消去して再フォーマットする例を示します。

ciscoasa# erase flash:

関連コマンド 説明コマン

ド

非表示のシステムファイルを除く表示されているすべてのファイルを削除します。delete

（非表示のシステムファイルを含む）すべてのファイルを消去して、ファイルシ

ステムをフォーマットします。

format
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esp
IPsecパススルーインスペクションで ESPトンネルおよび AHトンネルのパラメータを指定す
るには、パラメータコンフィギュレーションモードで esp コマンドを使用します。この機能
をディセーブルにするには、このコマンドの no形式を使用します。

{ esp | ah } [ per-client-max num ] [ timeout time ]
no { esp | ah } [ per-client-max num ] [ timeout time ]

構文の説明 ESPトンネルのパラメータを指定します。esp

AHトンネルのパラメータを指定します。ah

1つのクライアントからの最大トンネル数を指定します。per-client-max
num

ESPトンネルのアイドルタイムアウトを指定します。timeout time

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、UDP 500のトラフィックを許可する例を示します。

ciscoasa(config)# access-list test-udp-acl extended permit udp any any eq 500
ciscoasa(config)# class-map test-udp-class
ciscoasa(config-pmap-c)# match access-list test-udp-acl
ciscoasa(config)# policy-map type inspect ipsec-pass-thru ipsec-map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# esp per-client-max 32 timeout 00:06:00
ciscoasa(config-pmap-p)# ah per-client-max 16 timeout 00:05:00
ciscoasa(config)# policy-map test-udp-policy
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ciscoasa(config-pmap)# class test-udp-class
ciscoasa(config-pmap-c)# inspect ipsec-pass-thru ipsec-map

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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established
確立された接続に基づく、ポートへの戻り接続を許可するには、グローバルコンフィギュレー

ションモードで establishedコマンドを使用します。established機能をディセーブルにするに
は、このコマンドの no形式を使用します。

established est_protocol dest_port [ source_port ] [ permitto protocol port [ -port ] ] [ permitfrom
protocol port [ -port ] ]
no established est_protocol dest_port [ source_port ] [ permitto protocol port [ -port ] ] [
permitfrom protocol port [ -port ] ]

構文の説明 確立された接続のルックアップに使用する IPプロトコル（UDPまたは TCP）を
指定します。

est_protocol

確立された接続のルックアップに使用する宛先ポートを指定します。dest_port

（任意）指定したポートから発信される戻りプロトコル接続を許可します。permitfrom

（任意）指定したポートに着信する戻りプロトコル接続を許可します。permitto

（任意）戻り接続の（UDPまたは TCP）宛先ポートを指定します。port [ -port ]

（任意）戻り接続で使用される IPプロトコル（UDPまたは TCP）。protocol

（任意）確立された接続のルックアップに使用する送信元ポートを指定しますsource_port

コマンドデフォルト デフォルトの設定は次のとおりです。

• dest_port：0（ワイルドカード）

• source_port：0（ワイルドカード）

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション
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コマンド履歴 変更内容リリー

ス

キーワード toおよび fromがCLIから削除されました。代わりにキーワードpermitto
および permitfromを使用します。

7.0(1)

使用上のガイドライン establishedコマンドを使用すると、ASA経由の発信接続の戻りアクセスを許可できます。この
コマンドは、ネットワークから発信され、ASAによって保護されている元の接続、および外部
ホストからの同じ 2つのデバイス間の着信戻り接続に対して動作します。establishedコマンド
では、接続のルックアップに使用する宛先ポートを指定できます。宛先ポートを指定すること

によって、コマンドをより細かく制御でき、宛先ポートは既知であるが送信元ポートは不明で

あるプロトコルをサポートできます。permittoおよび permitfromキーワードでは、リターンイ
ンバウンド接続を定義します。

establishedコマンドでは、常に permittoキーワードおよび permitfromキーワードを指定す
ることを推奨します。これらのキーワードを指定しないで establishedコマンドを使用する
と、外部システムに接続した場合にそれらのシステムから接続に関連する内部ホストに

対して無制限に接続が可能となるため、セキュリティのリスクが発生します。このよう

な状況は、内部システムの攻撃に悪用される可能性があります。

注意

例 次に、establishedコマンドを正しく使用しない場合にセキュリティ違反が発生する可
能性があることを示すいくつかの例を示します。

次に、内部システムから外部ホストのポート 4000に TCP接続を確立した場合に、外
部ホストから任意のプロトコルを使用して任意のポートに戻り接続を確立できること

を示す例を示します。

ciscoasa(config)# established tcp 4000 0

プロトコルで使用されるポートが規定されていない場合は、送信元ポートおよび宛先

ポートに 0を指定できます。ワイルドカードポート（0）は、必要な場合にのみ使用
します。

ciscoasa(config)# established tcp 0 0

establishedコマンドが正しく動作するためには、クライアントは permittoキーワードで指
定されたポートでリッスンする必要があります。

（注）

establishedコマンドは、nat 0コマンドとともに使用できます（globalコマンドがない場
合）。
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establishedコマンドは、PATとともに使用することはできません。（注）

ASAでは、establishedコマンドを利用することによって XDMCPがサポートされま
す。

ASAを通して XWindowsシステムアプリケーションを使用すると、セキュリティのリス
クが発生する可能性があります。

注意

デフォルトで、XDMCPはオンになっていますが、次のように establishedコマンドを
入力しないとセッションが完了しません。

ciscoasa(config)# established tcp 6000 0 permitto tcp 6000 permitfrom tcp 1024-65535

establishedコマンドを入力すると、内部のXDMCP実装ホスト（UNIXまたはReflection
X）から外部の XDMCP実装 XWindowsサーバーにアクセスできます。UDP/177ベー
スのXDMCPによって TCPベースのXWindowsセッションがネゴシエートされ、後続
のTCP戻り接続が許可されます。リターントラフィックの送信元ポートは不明である
ため、source_portフィールドには0（ワイルドカード）を指定します。dest_portは6000
+ nとなります。nは、ローカルのディスプレイ番号を表します。この値を変更するに
は、次の UNIXコマンドを使用します。

ciscoasa(config)# setenv DISPLAY
hostname:displaynumber.screennumber

（ユーザー対話に基づいて）数多くの TCP接続が生成され、これらの接続の送信元
ポートが不明であるため、establishedコマンドが必要となります。宛先ポートのみが
スタティックです。ASAでは、XDMCPフィックスアップが透過的に実行されます。
コンフィギュレーションは必要ありませんが、TCPセッションを確立できるように
establishedコマンドを入力する必要があります。

次に、送信元ポート Cからポート B宛のプロトコルAを使用した 2つのホスト間の接
続の例を示します。ASA経由でプロトコル D（プロトコル Dはプロトコル Aとは異
なっていてもかまいません）による戻り接続を許可するには、送信元ポートがポートF
に、宛先ポートがポート Eに対応している必要があります。

ciscoasa(config)# established A B C permitto D E permitfrom D F

次に、TCP宛先ポート 6060、および任意の送信元ポートを使用して、内部ホストから
外部ホストに接続を開始する例を示します。ASAでは、TCP宛先ポート 6061および
任意の TCP送信元ポートを使用したホスト間のリターントラフィックが許可されま
す。

ciscoasa(config)# established tcp 6060 0 permitto tcp 6061 permitfrom tcp 0
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次に、UDP宛先ポート6060、および任意の送信元ポートを使用して、内部ホストから
外部ホストに接続を開始する例を示します。ASAでは、TCP宛先ポート 6061および
TCP送信元ポート 1024～ 65535を使用したホスト間のリターントラフィックが許可さ
れます。

ciscoasa(config)# established udp 6060 0 permitto tcp 6061 permitfrom tcp 1024-65535

次に、ローカルホストから外部ホストにポート 9999への TCP接続を開始する例を示
します。この例では、外部ホストのポート 4242からローカルホストのポート 5454へ
のパケットが許可されます。

ciscoasa(config)# established tcp 9999 permitto tcp 5454 permitfrom tcp 4242

関連コマンド 説明コマンド

確立されたコマンドをすべて削除します。clear configure established

確立されている接続に基づく、許可済みの着信接続を表示し

ます。

show running-config established
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event crashinfo
ASAでクラッシュが発生した場合にイベントマネージャアプレットをトリガーするには、イ
ベントマネージャアプレットコンフィギュレーションモードで event crashinfoコマンドを使
用します。クラッシュイベントを削除するには、このコマンドの no形式を使用します。

event crashinfo
no event crashinfo

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応イベントマ

ネージャアプ

レットコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン outputコマンドの値に関係なく、actionコマンドはクラッシュ情報ファイルを対象とします。
出力は show techコマンドの前に生成されます。

ASAがクラッシュした場合、その状態は通常は不明です。一部の CLIコマンドは、この
状態のときに実行するのは安全でない場合があります。

（注）

例 次に、ASAがクラッシュした場合にアプレットをトリガーする例を示します。

ciscoasa(config-applet)# event crashinfo
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関連コマンド 説明コマンド

イベントマネージャアプレットを手動で呼び出します。event none

イベントマネージャアプレットに syslogイベントを追加します。event syslog id

絶対イベントタイマーを設定します。event timer absolute time

カウントダウンタイマーイベントを設定します。event timer countdown
time

ウォッチドッグタイマーイベントを設定します。event timer watchdog time
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event manager applet
イベントをアクションや出力とリンクするイベントマネージャアプレットを作成または編集

するには、グローバルコンフィギュレーションモードで event manager appletコマンドを使用
します。イベントマネージャアプレットを削除するには、このコマンドの no形式を使用しま
す。

event manager applet name
no event manager applet name

構文の説明 イベントマネージャアプレットの名前を指定します。名前には最大 32文字の長さを
使用できます。

name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン イベントマネージャアプレットコンフィギュレーションモードを開始するには、eventmanager
appletコマンドを使用します。

例 次に、イベントマネージャアプレットを作成し、イベントマネージャアプレットコ

ンフィギュレーションモードを開始する例を示します。

ciscoasa(config)# event manager applet appletexample1
ciscoasa(config-applet)#

関連コマンド 説明コマンド

アプレットについて説明します。description
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説明コマンド

イベントマネージャアプレットを実行します。event manager run

設定された各イベントマネージャアプレットの統計情報を表示します。show event manager

イベントマネージャのデバッグトレースを管理します。debug event
manager

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1638

E - Hコマンド
event manager applet



event memory-logging-wrap
メモリロギングのラップイベントトリガーを設定するには、イベントマネージャアプレット

コンフィギュレーションモードで event memory-logging-wrapコマンドを使用します。

event memory-logging-wrap

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応イベントマ

ネージャアプ

レットコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン メモリロギングのラップがイネーブルの場合、メモリロガーがイベントをイベントマネージャ

に送信し、設定されたアプレットをトリガーします。

例 次に、すべてのメモリ割り当てを記録するアプレットを示します。

ciscoasa(config-applet)# event manager applet memlog
ciscoasa(config-applet)# event memory-logging-wrap
ciscoasa(config-applet)# action 0 cli command "show memory logging wrap"
ciscoasa(config-applet)# output file append disk0:/memlog.log

関連コマンド 説明コマンド

メモリロギングをイネーブルにします。memory logging

メモリロギングの結果を表示します。show memory
logging
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event none
イベントマネージャアプレットを手動で呼び出すには、イベントマネージャアプレットコン

フィギュレーションモードで event noneコマンドを使用します。手動呼び出しを削除するに
は、このコマンドの no形式を使用します。

event none
no event none

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応イベントマ

ネージャアプ

レットコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン event noneコマンドを使用して他のイベントを設定できます。

例 次に、イベントマネージャアプレットを手動で呼び出す例を示します。

ciscoasa(config-applet)# event none

関連コマンド 説明コマンド

ASAでクラッシュが発生した場合にイベントマネージャアプレッ
トをトリガーします。

event crashinfo

イベントマネージャアプレットに syslogイベントを追加します。event syslog id
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説明コマンド

絶対イベントタイマーを設定します。event timer absolute time

カウントダウンタイマーイベントを設定します。event timer countdown
time

ウォッチドッグタイマーイベントを設定します。event timer watchdog time
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event syslog id
イベントマネージャアプレットに syslogイベントを追加するには、イベントマネージャアプ
レットコンフィギュレーションモードで event syslog idコマンドを使用します。イベントマ
ネージャアプレットから syslogイベントを削除するには、このコマンドの no形式を使用しま
す。

event syslog id nnnnnnn [ -nnnnnn ] [ occurs n ] [ period seconds ]
no event syslog id nnnnnnn [ -nnnnnn ] [ occurs n ] [ period seconds ]

構文の説明 syslogメッセージ IDを指定します。nnnnnn

アプレットを呼び出すために syslogメッセージが発生する必要がある回数を示
します。デフォルトは 1です。有効な値は、1～ 4294967295です。

occurs n

イベントが発生する必要がある秒数を示し、アプレットが呼び出される頻度を

設定された期間中最大で 1回に制限します。有効な値は、0～ 604800です。
値 0は、期間が定義されていないことを示しています。

period
seconds

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応イベントマ

ネージャアプ

レットコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン アプレットをトリガーする単一の syslogメッセージまたは syslogメッセージの範囲を指定する
には、event syslog idコマンドを使用します。

例 次に、syslogメッセージ 106201がアプレットをトリガーする例を示します。
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ciscoasa(config-applet)# event syslog id 106201

関連コマンド 説明コマンド

ASAでクラッシュが発生した場合にイベントマネージャアプレッ
トをトリガーします。

event crashinfo

イベントマネージャアプレットを手動で呼び出します。event none

絶対イベントタイマーを設定します。event timer absolute time

カウントダウンタイマーイベントを設定します。event timer countdown
time

ウォッチドッグタイマーイベントを設定します。event timer watchdog time
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event timer
タイマーイベントを設定するには、イベントマネージャアプレットコンフィギュレーション

モードで event timer コマンドを使用します。タイマーイベントを削除するには、このコマン
ドの no形式を使用します。

event timer { watchdog time seconds | countdown time seconds | absolute time hh:mm:ss }
no event timer { watchdog time seconds | countdown time seconds | absolute time hh:mm:ss }

構文の説明 イベントが 1日 1回指定した時間に発生し、自動的に再開されることを指定
します。

absolute time

イベントが 1回発生し、そのイベントが削除された後に再度追加されない限
り再開されないことを指定します。

countdown
time

時刻形式を指定します。時間範囲は 00:00:00（深夜）～ 23:59:59です。hh:mm:ss

秒数を指定します。有効な値の範囲は 0～ 604800です。0の値の場合、この
タイマーはディセーブルになります。

seconds

イベントが設定された期間ごとに 1回発生し、自動的に再開されることを指
定します。

watchdog time

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応イベントマ

ネージャアプ

レットコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.2(1)

使用上のガイドライン 1日の指定した時間にイベントが1回発生し、自動的に再開されるようにするには、event timer
absolute time コマンドを使用します。
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イベントが1回発生し、そのイベントを削除した後に再度追加しない限り再開されないように
するには、event timer countdown time コマンドを使用します。

指定した期間ごとにイベントが 1回発生し、自動的に再開されるようにするには、event timer
watchdog time コマンドを使用します。

例 次に、1日の指定した時間が表示された場合にイベントを発生させる例を示します。

ciscoasa(config-applet)# event timer absolute time 10:30:20

次に、1日の指定した時間が表示された場合にイベントを発生させる例を示します。

ciscoasa(config-applet)# event timer countdown time 10:30:20

次に、イベントが 1日 1回発生し、自動的に再開されるようにする例を示します。

ciscoasa(config-applet)# event timer watchdog time 30

関連コマンド 説明コマンド

ASAでクラッシュが発生した場合にイベントマネージャアプレッ
トをトリガーします。

event crashinfo

イベントマネージャアプレットを手動で呼び出します。event none

イベントマネージャアプレットに syslogイベントを追加します。event syslog id

カウントダウンタイマーイベントを設定します。event timer countdown
time

ウォッチドッグタイマーイベントを設定します。event timer watchdog time
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exceed-mss
3ウェイハンドシェイクでピアによって設定されたTCP最大セグメントサイズ（MSS）を超え
るデータ長のパケットを許可またはドロップするには、tcpマップコンフィギュレーション
モードで exceed-mssコマンドを使用します。この指定を削除するには、このコマンドの no形
式を使用します。

exceed-mss { allow | drop }
no exceed-mss { allow | drop }

構文の説明 MSSを超えるパケットを許可します。この設定は、デフォルトです。allow

MSSを超えるパケットをドロップします。drop

コマンドデフォルト パケットは、デフォルトで許可されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応TCPマップコ
ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.0(1)

デフォルトが dropから allowに変更されました。7.2(4)/8.0(4)

使用上のガイドライン tcp-mapコマンドはモジュラポリシーフレームワークインフラストラクチャと一緒に使用さ
れます。class-mapコマンドを使用してトラフィックのクラスを定義し、tcp-mapコマンドで
TCPインスペクションをカスタマイズします。policy-mapコマンドを使用して、新しい TCP
マップを適用します。service-policyコマンドで、TCPインスペクションをアクティブにしま
す。

tcp-mapコマンドを使用して、TCPマップコンフィギュレーションモードを開始します。ス
リーウェイハンドシェイクでピアによって設定されたTCP最大セグメントサイズを超えるデー
タ長の TCPパケットをドロップするには、tcpマップコンフィギュレーションモードで
exceed-mssコマンドを使用します。
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例 次に、MSSを超えた場合にポート 21のフローをドロップする例を示します。

ciscoasa(config)# tcp-map tmap
ciscoasa(config-tcp-map)# exceed-mss drop
ciscoasa(config)# class-map cmap
ciscoasa(config-cmap)# match port tcp eq ftp
ciscoasa(config)# policy-map pmap
ciscoasa(config-pmap)# class cmap
ciscoasa(config-pmap)# set connection advanced-options tmap
ciscoasa(config)# service-policy pmap global

関連コマンド 説明コマンド

トラフィック分類に使用するクラスマップを指定します。class

ポリシーを設定します。これは、1つのトラフィッククラスと 1
つ以上のアクションのアソシエーションです。

policy-map

TCP正規化を含む、高度な接続機能を設定します。set connection
advanced-options

TCPマップを作成して、TCPマップコンフィギュレーション
モードにアクセスできるようにします。

tcp-map
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exempt-list
ポスチャ検証を免除されるリモートコンピュータタイプのリストにエントリを追加するには、

nacポリシー nacフレームワークコンフィギュレーションモードで exempt-listコマンドを使用
します。免除リストからエントリを削除するには、このコマンドの no形式を使用して、削除
するエントリのオペレーティングシステムおよび ACLを指定します。

exempt-list os " os-name " [ disable | filter acl-name [ disable ] ]
no exempt-list os " os-name " [ disable | filter acl-name [ disable ] ]

構文の説明 ASAコンフィギュレーションに存在するACLの名前。指定する場合は、filterキー
ワードの後に指定する必要があります。

acl-name

次の 2つの機能のいずれかを実行します。

• "os-name"の後に入力した場合、ASAは、指定したオペレーティングシステム
を実行するリモートホストで免除を行わず、NACポスチャ検証を適用します。

• acl-nameの後に入力した場合、ASAは指定したオペレーティングシステムを免
除しますが、関連するトラフィックに ACLを割り当てません。

disable

コンピュータのオペレーティングシステムが os nameに一致する場合にトラフィッ
クをフィルタリングするためのACLを適用します。filter/acl-nameのペアはオプショ
ンです。

filter

オペレーティングシステムをポスチャ検証から免除します。os

オペレーティングシステム名。名前にスペースが含まれている場合にのみ引用符が

必要です（たとえば "Windows XP"）。
os name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応nacポリシー
nacフレーム
ワークコン

フィギュレー

ション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

コマンド名が vpn-nac-exemptから exempt-listに変更されました。コマンドが、グ
ループポリシーコンフィギュレーションモードから nacポリシー nacフレームワー
クコンフィギュレーションモードに移動されました。

8.0(2)

使用上のガイドライン コマンドでオペレーティングシステムを指定しても、例外リストに追加済みのエントリは上書

きされません。免除する各オペレーティングシステムおよび ACLに対して 1つずつコマンド
を入力します。

no exempt-listコマンドを入力すると、NACフレームワークポリシーからすべての免除が削除
されます。エントリを指定してこのコマンドの no形式を発行すると、そのエントリが免除リ
ストから削除されます。

NACポリシーに関連付けられている免除リストからすべてのエントリを削除するには、キー
ワードを指定しないでこのコマンドの no形式を使用します。

例 次に、ポスチャ検証を免除するコンピュータのリストにWindows XPを実行するすべ
てのホストを追加する例を示します。

ciscoasa(config-group-policy)# exempt-list os "Windows XP"
ciscoasa(config-group-policy)

次に、WindowsXPを実行するすべてのホストを免除して、これらのホストのトラフィッ
クに ACL acl-1を適用する例を示します。

ciscoasa(config-nac-policy-nac-framework)# exempt-list os "Windows XP" filter acl-1
ciscoasa(config-nac-policy-nac-framework)

次に、免除リストから上記の例と同じエントリを削除する例を示します。

ciscoasa(config-nac-policy-nac-framework)# no exempt-list os "Windows XP" filter acl-1
ciscoasa(config-nac-policy-nac-framework)

次に、免除リストからすべてのエントリを削除する例を示します。

ciscoasa(config-nac-policy-nac-framework)# no exempt-list
ciscoasa(config-nac-policy-nac-framework)

関連コマンド 説明コマンド

NACフレームワークイベントのロギングをイネーブルにしま
す。

debug nac

Cisco NACポリシーを作成してアクセスし、そのタイプを指定
します。

nac-policy
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説明コマンド

NACポリシーをグループポリシーに割り当てます。nac-settings

NACの結果を含む、VPNセッションの情報を表示します。show vpn-session.db

IPsec、Cisco AnyConnectクライアント、および NACの各セッ
ションの数を表示します。

show vpn-session_summary.db
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exit
現在のコンフィギュレーションモードを終了するか、特権EXECモードまたはユーザーEXEC
モードからログアウトするには、exit コマンドを使用します。

exit

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン キーシーケンス Ctrl+Zを使用して、グローバルコンフィギュレーション（および上位の）
モードを終了することもできます。このキーシーケンスは、特権EXECモードまたはユーザー
EXECモードでは動作しません。

特権 EXECモードまたはユーザー EXECモードで exitコマンドを入力すると、ASAからログ
アウトします。特権 EXECモードからユーザー EXECモードに戻るには、disableコマンドを
使用します。

例 次に、exit コマンドを使用してグローバルコンフィギュレーションモードを終了し、
セッションからログアウトする方法の例を示します。

ciscoasa(config)# exit
ciscoasa# exit
Logoff

次に、exitコマンドを使用してグローバルコンフィギュレーションモードを終了し、
その後 disableコマンドを使用して特権 EXECモードを終了する例を示します。

ciscoasa(config)# exit
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ciscoasa# disable
ciscoasa#

関連コマンド 説明コマン

ド

コンフィギュレーションモードを終了するか、特権 EXECモードまたはユーザー
EXECモードからログアウトします。

quit
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exp-flow-control
IPオプションインスペクションにおいて、パケットヘッダー内に実験的フロー制御（FINN）
オプションが存在する場合のアクションを定義するには、パラメータコンフィギュレーション

モードで exp-flow-control コマンドを使用します。この機能をディセーブルにするには、この
コマンドの no形式を使用します。

exp-flow-control action { allow | clear }
no exp-flow-control action { allow | clear }

構文の説明 実験的フロー制御 IPオプションを含むパケットを許可します。allow

実験的フロー制御オプションをパケットヘッダーから削除してから、パケットを許可

します。

clear

コマンドデフォルト デフォルトでは、IPオプションインスペクションは、実験的フロー制御 IPオプションを含む
パケットをドロップします。

IPオプションインスペクションポリシーマップで defaultコマンドを使用すると、デフォル
ト値を変更できます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(1)

使用上のガイドライン このコマンドは、IPオプションインスペクションポリシーマップで設定できます。

IPオプションインスペクションを設定して、特定の IPオプションを持つどの IPパケットが
ASAを通過できるかを制御できます。変更せずにパケットを通過させたり、指定されている
IPオプションをクリアしてからパケットを通過させたりできます。
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例 次に、IPオプションインスペクションのアクションをポリシーマップで設定する例を
示します。

ciscoasa(config)# policy-map type inspect ip-options ip-options_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# exp-flow-control action allow
ciscoasa(config-pmap-p)# router-alert action allow

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1654

E - Hコマンド
exp-flow-control



expire-entry-timer
ネットワークオブジェクトで指定された完全修飾ドメイン名（FQDN）の有効期限タイマーを
設定するには、DNSサーバーグループコンフィギュレーションモードで expire-entry-timer
コマンドを使用します。タイマーを削除するには、このコマンドの no形式を使用します。

expire-entry-timer minutes minutes
no expire-entry-timer minutes minutes

構文の説明 タイマーの時間を分単位で指定します。有効な値の範囲は、1～ 65535分で
す。

minutes
minutes

コマンドデフォルト デフォルトでは、DNS expire-entry-timer値は 1分です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応DNSサーバー
グループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

DNS解決の TTLを延長するのではなく、最小 TTLを設定するようにコマンドの動
作が変更されました。

9.17(1)

使用上のガイドライン このコマンドは、DefaultDNSサーバーグループ（アクティブサーバーグループ）でのみサポー
トされます。ネットワークオブジェクトで指定された完全修飾ドメイン名（FQDN）の有効期
限タイマーを設定します。これらの FQDNにのみ適用され、他の目的で解決された FQDNに
は適用されません。

バージョン 9.16までは、解決された FQDNの IPアドレスが、その TTLの期限切れ後に削除さ
れるまでの時間を指定します。IPアドレスが削除されると、ASAは tmatchルックアップテー
ブルを再コンパイルします。デフォルトのDNS expire-entry-timer値は 1分です。これは、DNS
エントリの TTL（存続可能時間）の期限が切れた 1分後に IPアドレスが削除されることを意
味します。
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9.17以降では、DNSエントリの最小 TTLを指定します。有効期限タイマーがエントリの TTL
よりも長い場合、TTLは有効期限エントリ時間値まで増加します。TTLが有効期限タイマーよ
りも長い場合、有効期限エントリ時間値は無視されます。この場合、TTLに追加の時間は追加
されません。

一般的な FQDNホスト（www.example.comなど）の解決 TTLが短時間である場合、デ
フォルト設定を使用すると、tmatchルックアップテーブルが頻繁に再コンパイルされる可
能性があります。セキュリティを確保すると同時に tmatchルックアップテーブルの再コ
ンパイル頻度を減らすために、長い DNS expire-entryタイマー値を指定できます。

（注）

例 次に、解決されたエントリを 240分後に削除する例を示します。

ciscoasa(config)# dns server-group DefaultDNS
ciscoasa(config-dns-server-group)# expire-entry-timer minutes 240

関連コマンド 説明コマンド

DNSコマンドをすべて削除します。clear configure dns

DNSサーバーグループを設定できるDNSサーバーグルー
プモードを開始します。

dns server-group

既存の DNSサーバーグループコンフィギュレーション
を 1つまたはすべて表示します。

show running-config dns-server
group
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expiry-time
再検証しないでオブジェクトをキャッシュする有効期限を設定するには、キャッシュコンフィ

ギュレーションモードで expiry-timeコマンドを使用します。コンフィギュレーションから有
効期限を削除してデフォルト値に戻すには、このコマンドの no形式を使用します。

expiry-timetime
no expiry-time

構文の説明 ASAが再検証しないでオブジェクトをキャッシュする時間（分）。time

コマンドデフォルト デフォルトは 1分です。

コマンドモード 次の表は、このコマンドを入力するモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応キャッシュコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン 有効期限とは、ASAが再検証しないでオブジェクトをキャッシュする時間（分）を指します。
再検証では、内容が再度チェックされます。

例 次に、有効期限を 13分に設定する例を示します。

ciscoasa
(config)#
webvpn
ciscoasa
(config-webvpn)#
cache
ciscoasa(config-webvpn-cache)#expiry-time 13
ciscoasa(config-webvpn-cache)#
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関連コマンド 説明コマンド

webvpnキャッシュコンフィギュレーションモードを開始します。cache

WebVPNキャッシュの圧縮を設定します。cache-compressed

キャッシュをディセーブルにします。disable

最終変更時刻のタイムスタンプだけを持つオブジェクトのキャッシュに関

する再確認ポリシーを設定します。

lmfactor

キャッシュするオブジェクトの最大サイズを定義します。max-object-size

キャッシュするオブジェクトの最小サイズを定義します。min-object-size
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exp-measure
IPオプションインスペクションにおいて、パケットヘッダー内に実験的測定（ZSU）オプショ
ンが存在する場合のアクションを定義するには、パラメータコンフィギュレーションモード

で exp-measureコマンドを使用します。この機能をディセーブルにするには、このコマンドの
no形式を使用します。

exp-measure action { allow | clear }
no exp-measure action { allow | clear }

構文の説明 実験的測定 IPオプションを含むパケットを許可します。allow

実験測定オプションをパケットヘッダーから削除してから、パケットを許可します。clear

コマンドデフォルト デフォルトでは、IPオプションインスペクションは、実験的測定 IPオプションを含むパケッ
トをドロップします。

IPオプションインスペクションポリシーマップで defaultコマンドを使用すると、デフォル
ト値を変更できます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(1)

使用上のガイドライン このコマンドは、IPオプションインスペクションポリシーマップで設定できます。

IPオプションインスペクションを設定して、特定の IPオプションを持つどの IPパケットが
ASAを通過できるかを制御できます。変更せずにパケットを通過させたり、指定されている
IPオプションをクリアしてからパケットを通過させたりできます。

例 次に、IPオプションインスペクションのアクションをポリシーマップで設定する例を
示します。
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ciscoasa(config)# policy-map type inspect ip-options ip-options_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# exp-measure action allow
ciscoasa(config-pmap-p)# router-alert action allow

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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export
証明書をクライアントにエクスポートすることを指定するには、CTLプロバイダーコンフィ
ギュレーションモードで exportコマンドを使用します。設定を削除するには、このコマンド
の no形式を使用します。

export certificate trustpoint_name
no export certificate [ trustpoint_name ]

構文の説明 クライアントにエクスポートする証明書を指定します。certificate
trustpoint_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応Ctlプロバイ
ダーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン CTLプロバイダーコンフィギュレーションモードで exportコマンドを使用して、証明書をク
ライアントにエクスポートすることを指定します。トラストポイント名は、crypto ca trustpoint
コマンドで定義します。証明書は、CTLクライアントで構成された CTLファイルに追加され
ます。

例 次の例は、CTLプロバイダーインスタンスを作成する方法を示しています。

ciscoasa(config)# ctl-provider my_ctl
ciscoasa(config-ctl-provider)# client interface inside 172.23.45.1
ciscoasa(config-ctl-provider)# client username CCMAdministrator password XXXXXX encrypted
ciscoasa(config-ctl-provider)# export certificate ccm_proxy
ciscoasa(config-ctl-provider)# ctl install
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関連コマンド 説明コマンド

CTLクライアントのCTLファイルを解析し、トラストポイントをインストールし
ます。

ctl

CTLプロバイダーコンフィギュレーションモードで CTLプロバイダーインスタ
ンスを設定します。

ctl-provider

CTLプロバイダーへの接続が許可されるクライアントを指定し、クライアント認
証用のユーザー名とパスワードを指定します。

client

CTLプロバイダーがリッスンするポートを指定します。service

TLSプロキシインスタンスを定義し、最大セッション数を設定します。tls-proxy
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export webvpn AnyConnect-customization
AnyConnectクライアント GUIをカスタマイズするカスタマイゼーションオブジェクトをエク
スポートするには、特権 EXECモードで export webvpn AnyConnect-customization コマンドを
使用します。

export webvpn AnyConnect-customization type type platform platform name name

構文の説明 カスタマイゼーションオブジェクトを識別する名前。最大数は 64文字です。name

カスタマイゼーションのタイプ：

•バイナリ：AnyConnectクライアント GUIを置き換える実行ファイル。

•トランスフォーム：MSIをカスタマイズするトランスフォーム。

type

XMLカスタマイゼーションオブジェクトをエクスポートするURL/filename形式のリモー
トパスとファイル名（最大 255文字）。

url

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン AnyConnectクライアントカスタマイゼーションオブジェクトは、キャッシュメモリ内にあ
り、AnyConnectクライアントユーザーに表示される GUI画面をカスタマイズする XMLファ
イルです。カスタマイゼーションオブジェクトをエクスポートすると、XMLタグを含むXML
ファイルが、指定した URLに作成されます。

カスタマイゼーションオブジェクトによって作成される Templateという名前のXMLファイル
には、空のXMLタグが含まれており、新しいカスタマイゼーションオブジェクトを作成する
ための基礎として利用できます。このオブジェクトは変更したり、キャッシュメモリから削除
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したりすることはできませんが、エクスポートし、編集して、新しいカスタマイゼーションオ

ブジェクトとして再度 ASAにインポートできます。

Templateの内容は、DfltCustomizationオブジェクトの初期状態と同じです。

AnyConnectクライアント GUIで使用されるリソースファイルの完全なリストおよび各ファイ
ル名については、AnyConnect VPNクライアント管理者ガイド [英語]を参照してください。

例 次に、AnyConnectクライアントGUIで使用される Ciscoロゴをエクスポートする例を
示します。

ciscoasa# export webvpn AnyConnect-customization type resource company_logo.bmp
tftp://209.165.200.225/dflt_custom
!!!!!!!!!!!!!!!!INFO: Customization object 'DfltCustomization' was exported to
tftp://10.86.240.197/dflt_custom
ciscoasa#

関連コマンド 説明コマンド

XMLファイルをカスタマイゼーションオブジェクトとし
てキャッシュメモリにインポートします。

import webvpn customization

キャッシュメモリからカスタマイゼーションオブジェク

トを削除します。

revert webvpn customization

キャッシュメモリにあるカスタマイゼーションオブジェ

クトに関する情報を表示します。

show import webvpn customization
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export webvpn customization
クライアントレスSSLVPNユーザーに表示される画面をカスタマイズするカスタマイゼーショ
ンオブジェクトをエクスポートするには、特権 EXECモードで export webvpn customization
コマンドを使用します。

export webvpn customization name url

構文の説明 カスタマイゼーションオブジェクトを識別する名前。最大数は 64文字です。name

XMLカスタマイゼーションオブジェクトをエクスポートするURL/filename形式のリモー
トパスとファイル名（最大 255文字）。

url

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン カスタマイゼーションオブジェクトとは、キャッシュメモリ内にあり、クライアントレスSSL
VPNユーザーに表示される画面（ログイン画面、ログアウト画面、ポータルページ、使用可
能な言語など）をカスタマイズするXMLファイルです。カスタマイゼーションオブジェクト
をエクスポートすると、XMLタグを含む XMLファイルが、指定した URLに作成されます。

カスタマイゼーションオブジェクトによって作成される Templateという名前のXMLファイル
には、空のXMLタグが含まれており、新しいカスタマイゼーションオブジェクトを作成する
ための基礎として利用できます。このオブジェクトは変更したり、キャッシュメモリから削除

したりすることはできませんが、エクスポートし、編集して、新しいカスタマイゼーションオ

ブジェクトとして再度 ASAにインポートできます。

Templateの内容は、DfltCustomizationオブジェクトの初期状態と同じです。
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export webvpn customizationコマンドを使用してカスタマイゼーションオブジェクトをエクス
ポートし、XMLタグを変更し、import webvpn customizationコマンドを使用して新しいオブ
ジェクトとしてファイルをインポートできます。

例 次に、デフォルトのカスタマイゼーションオブジェクト（DfltCustomization）をエク
スポートして、dflt_customという名前の XMLファイルを作成する例を示します。

ciscoasa# export webvpn customization DfltCustomization tftp://209.165.200.225/dflt_custom
!!!!!!!!!!!!!!!!INFO: Customization object 'DfltCustomization' was exported to
tftp://10.86.240.197/dflt_custom
ciscoasa#

関連コマンド 説明コマンド

XMLファイルをカスタマイゼーションオブジェクトとし
てキャッシュメモリにインポートします。

import webvpn customization

キャッシュメモリからカスタマイゼーションオブジェク

トを削除します。

revert webvpn customization

キャッシュメモリにあるカスタマイゼーションオブジェ

クトに関する情報を表示します。

show import webvpn customization
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export webvpn plug-in
ASAのフラッシュデバイスからプラグインをエクスポートするには、特権 EXECモードで
export webvpn plug-inコマンドを入力します。

import webvpn plug-in protocolプロトコル URL

構文の説明 • citrix

Citrixプラグインを使用すると、リモートユーザーは Citrix Metaframeサービスを実
行しているコンピュータに接続できます。

• rdp

Remote Desktop Protocolプラグインにより、リモートユーザーはMicrosoft Terminal
Servicesが実行するコンピュータに接続できます。シスコでは、変更を加えずにこの
プラグインを再配布しています。オリジナルを掲載しているWebサイトは、
http://properjavardp.sourceforge.net/です。

• ssh,telnet

セキュアシェルプラグインにより、リモートユーザーがリモートコンピュータへの

セキュアチャネルを確立したり、リモートユーザーが Telnetを使用してリモートコ
ンピュータに接続したりできます。シスコでは、変更を加えずにこのプラグインを再

配布しています。オリジナルを掲載しているWebサイトは、http://javassh.org/です。

export webvpn plug-in protocol ssh,telnet URLコマンドは、SSHと Telnetの
両方のプラグインをエクスポートします。SSH用と Telnet用にこのコマン
ドをそれぞれ入力しないでください。ssh,telnetストリングを入力する場合
は、両者の間にスペースは挿入しません。

注意

• vnc

Virtual Network Computingプラグインを使用すると、リモートユーザーはリモート
デスクトップ共有をオンにしたコンピュータを、モニター、キーボード、およびマウ

スを使用して表示および制御できます。シスコでは、変更を加えずにこのプラグイン

を再配布しています。オリジナルを掲載しているWebサイトは、
http://www.tightvnc.com/です。

protocol

リモートデバイスへのパス。URL

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC
モード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン プラグインをエクスポートしても、フラッシュから削除されることはありません。エクスポー

トすると、指定した URLにプラグインのコピーが作成されます。

例 次のコマンドでは、CitrixのWebVPNサポートを追加しています。

ciscoasa# import webvpn plug-in protocol citrix
tftp://209.165.201.22/plugins/ica-plugin.zip
Accessing
tftp://209.165.201.22/plugins/ica-plugin.zip...!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
Writing file disk0:/csco_config/97/plugin/citrix...
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
554543 bytes copied in 13.270 secs (42657 bytes/sec)

次のコマンドでは、RDPプラグインをエクスポートしています。

ciscoasa# export webvpn plug-in protocol rdp tftp://209.165.201.22/plugins/rdp-plugin.jar

関連コマンド 説明コマンド

指定されたプラグインをローカルデバイスからASAフラッシュ
にインポートします。

import webvpn plugin

ASAのフラッシュデバイスから指定されたプラグインを削除し
ます。

revert webvpn plug-in protocol

ASAのフラッシュデバイスに存在するプラグインのリストを示
します。

show import webvpn plug-in
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export webvpn mst-translation
AnyConnectインストーラプログラムを変換するMicrosoftトランスフォーム（MST）をエクス
ポートするには、特権 EXECモードで export webvpn mst-translationコマンドを使用します。

export webvpn mst-translation component language language URL

構文の説明 このMSTが適用されるコンポーネント。有効な選択肢はAnyConnectクライアント
のみです。

component

エクスポートされるMSTの言語コード。ブラウザで必要とされるのと同じ形式の
コードを使用します。

language

トランスフォームをエクスポートする URL/filename形式のリモートパスとファイ
ル名（最大 255文字）。

URL

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン AnyConnectクライアントGUIと同様に、クライアントインストーラプログラムに表示される
メッセージを翻訳できます。ASAはトランスフォームを使用して、インストーラに表示される
メッセージを翻訳します。トランスフォームによってインストレーションが変更されますが、

元のセキュリティ署名MSIは変化しません。これらのトランスフォームではインストーラ画
面だけが翻訳され、クライアント GUI画面は翻訳されません。

言語にはそれぞれ独自のトランスフォームがあります。トランスフォームは Orcaなどのトラ
ンスフォームエディタで編集して、メッセージの文字列を変更できます。その後、トランス

フォームを ASAにインポートします。ユーザーがクライアントをダウンロードすると、クラ
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イアントはコンピュータの目的の言語（オペレーティングシステムのインストール時に指定さ

れたロケール）を検出し、該当するトランスフォームを適用します。

現時点では、30の言語に対応するトランスフォームが用意されています。これらのトランス
フォームは、cisco.comの AnyConnectクライアントソフトウェアダウンロードページから、
次の .zipファイルで入手できます。

anyconnect-win-<VERSION>-web-deploy-k9-lang.zip

このファイルの <VERSION>は、AnyConnectクライアントのリリースバージョン（2.2.103な
ど）を表します。

例 次に、英語のトランスフォームを AnyConnect_Installer_Englishとしてエクスポートす
る例を示します。

ciscoasa# export webvpn mst-translation AnyConnect language es tftp://209.165.200.225/
AnyConnect_Installer_English

関連コマンド 説明コマンド

XMLファイルをカスタマイゼーションオブジェクトとし
てキャッシュメモリにインポートします。

import webvpn customization

キャッシュメモリからカスタマイゼーションオブジェク

トを削除します。

revert webvpn customization

キャッシュメモリにあるカスタマイゼーションオブジェ

クトに関する情報を表示します。

show import webvpn customization
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export webvpn translation-table
SSLVPN接続を確立するリモートユーザーに表示される用語を変換するために使用される変換
テーブルをエクスポートするには、特権 EXECモードで export webvpn translation-tableコマ
ンドを使用します。

export webvpn webvpn translation_domain { language language | template } url

構文の説明 事前にインポート済みの変換テーブルの名前を指定します。値は、ブラウ

ザの言語オプションの表現に従って入力します。

language

機能エリアおよび関連するメッセージです。テーブル 14-1に、使用可能な
変換ドメインを示します。

translation_domain

オブジェクトの URLを指定します。url

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン ASAでは、ブラウザベースのクライアントレス SSL VPN接続を開始するユーザーに表示され
るポータルと画面、および AnyConnect VPNクライアントユーザーに表示されるユーザーイン
ターフェイスで使用される言語を変換できます。

リモートユーザーに表示される各機能エリアとそのメッセージには独自の変換ドメインがあり

ます。この変換ドメインは translation_domain argument引数で指定します。テーブル 14-1に、
変換ドメインと変換される機能エリアを示します。
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表 8 :変換ドメインと影響を受ける機能エリア

変換される機能エリア変換ドメイン

Cisco AnyConnect VPN Clientのユーザーインターフェイスに表示されるメッ
セージ。

AnyConnect

リモートユーザーに表示されるバナーと、VPNアクセスが拒否されたときの
メッセージ。

バナー

Cisco Secure Desktop（CSD）のメッセージ。CSD

ログインページ、ログアウトページ、ポータルページのメッセージ、および

ユーザーによるカスタマイズが可能なすべてのメッセージ。

customization

Citrixプラグインのメッセージ。plugin-ica

Remote Desktop Protocolプラグインのメッセージ。plugin-rdp

Telnetおよび SSHプラグインのメッセージ。plugin-telnet,ssh

VNCプラグインのメッセージ。plugin-vnc

ポートフォワーディングユーザーに表示されるメッセージ。PortForwarder

ユーザーがポータルページの URLブックマークに指定するテキスト。url-list

カスタマイズできないすべてのレイヤ 7メッセージ、AAAメッセージ、およ
びポータルメッセージ。

webvpn

使用上のガイドライン 変換テンプレートは変換テーブルと同じ形式の XMLファイルですが、変換内容はすべて空で
す。ASAのソフトウェアイメージパッケージには、標準機能の一部として各ドメイン用のテ
ンプレートが含まれています。プラグインのテンプレートはプラグインに付属しており、独自

の変換ドメインを定義します。クライアントレスユーザーのログインおよびログアウトペー

ジ、ポータルページ、および URLブックマークはカスタマイズが可能なため、ASA generates
the は customizationおよび url-list変換ドメインテンプレートをダイナミックに生成し、テンプ
レートは変更内容をこれらの機能エリアに自動的に反映させます。

以前にインポートされた変換テーブルをエクスポートすると、URLの場所にそのテーブルの
XMLファイルが作成されます。show import webvpn translation-tableコマンドを使用して、使
用可能なテンプレート、およびインポート済みのテーブルのリストを表示できます。

export webvpn translation-tableコマンドを使用してテンプレートまたは変換テーブルをダウン
ロードし、メッセージを変更し、import webvpn translation-tableコマンドを使用して変換テー
ブルをインポートします。

例 次に、変換ドメインcustomization用のテンプレートをエクスポートする例を示します。
このドメインは、クライアントレス SSL VPN接続を確立するリモートユーザーがカ
スタマイズおよび表示可能なログインページ、ログアウトページ、ポータルページ、
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およびすべてのメッセージを変換するために使用します。 ASAは、 ASA
は、Salesという名前の XMLファイルを作成します。

ciscoasa# export webvpn translation-table customization template
tftp://209.165.200.225/Sales
ciscoasa# !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

次に、>zhという名前の、以前にインポートされた中国語用変換テーブルをエクスポー
トする例を示します。この短縮形 zhは、Microsoft Internet Explorerブラウザの [イン
ターネットオプション]で中国語に指定されている短縮形に準拠しています。ASAは、
Chineseという名前の XMLファイルを作成します。

ciscoasa# export webvpn translation-table customization language zh
tftp://209.165.200.225/Chinese
ciscoasa# !!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

関連コマンド 説明コマンド

変換テーブルをインポートします。import webvpn translation-table

キャッシュメモリから変換テーブルを削除します。revert

インポートした変換テーブルに関する情報を表示しま

す。

show import webvpn translation-table
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export webvpn url-list
URLリストをリモートの場所にエクスポートするには、特権 EXECモードで export webvpn
url-listコマンドを使用します。

export webvpn url-list name url

構文の説明 URLリストを識別する名前。最大数は 64文字です。name

URLリストのソースへのリモートパス。最大数は 255文字です。url

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン WebVPNには、デフォルトで URLリストはありません。

export webvpn url-list コマンドを使用して、Templateというオブジェクトをダウンロードでき
ます。Templateオブジェクトは変更または削除できません。Templateオブジェクトの内容を編
集してカスタムURLリストとして保存し、import webvpn url-listコマンドを使用してインポー
トし、カスタム URLリストを追加できます。

インポート済みの URLリストをエクスポートすると、URLの場所にそのリストの XMLファ
イルが作成されます。show import webvpn url-listコマンドを使用して、使用可能なテンプレー
ト、およびインポート済みのテーブルのリストを表示できます。

例 次に、URLリスト serversをエクスポートする例を示します。

ciscoasa# export webvpn url-list servers2 tftp://209.165.200.225
ciscoasa#
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関連コマンド 説明コマンド

URLリストをインポートします。import webvpn url-list

キャッシュメモリから URLリストを削除します。revert webvpn url-list

インポート済みのURLリストに関する情報を表示します。show import webvpn
url-list
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export webvpn webcontent
リモートのクライアントレスSSLVPNユーザーに表示される、フラッシュメモリ内のインポー
ト済みコンテンツをエクスポートするには、特権 EXECモードで export webvpn webcontentコ
マンドを使用します。

export webvpn webcontent source url destination url

構文の説明 The URL to export to.最大数は 255文字です。destination
url

コンテンツがあるASAのフラッシュメモリのURL。最大数は 64文字です。source url

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン webcontentオプションを使用してエクスポートされるコンテンツは、リモートのクライアント
レスユーザーに表示されるコンテンツです。これには、クライアントレスポータルに表示され

るインポート済みのヘルプコンテンツや、カスタマイゼーションオブジェクトによって使用

されるロゴなどがあります。

export webvpn webcontentコマンドの後に疑問符（?）を入力すると、エクスポート可能なコン
テンツのリストを表示できます。次に例を示します。

ciscoasa# export webvpn webcontent ?
Select webcontent to export:
/+CSCOE+/help/en/app-access-hlp.inc
/+CSCOU+/cisco_logo.gif
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例 次に、TFTPを使用してファイル logo.gifを、logo_copy.gifというファイル名で
209.165.200.225にエクスポートする例を示します。

ciscoasa# export webvpn webcontent /+CSCOU+/logo.gif tftp://209.165.200.225/logo_copy.gif
!!!!* Web resource `/+CSCOU+/logo.gif' was successfully initialized

関連コマンド 説明コマンド

クライアントレスSSLVPNユーザーに表示されるコンテンツ
をインポートします。

import webvpn webcontent

コンテンツをフラッシュメモリから削除します。revert webvpn webcontent

インポートされたコンテンツに関する情報を表示します。show import webvpn webcontent
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extended-security
IPオプションインスペクションが設定されたパケットヘッダーでセキュリティ（E-SEC）オプ
ションが発生したときのアクションを定義するには、パラメータコンフィギュレーションモー

ドで extended-security コマンドを使用します。この機能をディセーブルにするには、このコ
マンドの no形式を使用します。

extended-security action { allow | clear }
no extended-security action { allow | clear }

構文の説明 拡張セキュリティ IPオプションを含むパケットを許可します。allow

拡張セキュリティオプションをパケットヘッダーから削除してから、パケットを許可

します。

clear

コマンドデフォルト デフォルトでは、IPオプションインスペクションは、拡張セキュリティ IPオプションを含む
パケットをドロップします。

IPオプションインスペクションポリシーマップで defaultコマンドを使用すると、デフォル
ト値を変更できます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(1)

使用上のガイドライン このコマンドは、IPオプションインスペクションポリシーマップで設定できます。

IPオプションインスペクションを設定して、特定の IPオプションを持つどの IPパケットが
ASAを通過できるかを制御できます。変更せずにパケットを通過させたり、指定されている
IPオプションをクリアしてからパケットを通過させたりできます。
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例 次に、IPオプションインスペクションのアクションをポリシーマップで設定する例を
示します。

ciscoasa(config)# policy-map type inspect ip-options ip-options_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# extended-security action allow
ciscoasa(config-pmap-p)# router-alert action allow

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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external-browser
AnyConnectクライアントの組み込みブラウザの代わりに外部ブラウザ（オペレーティングシ
ステムのデフォルトのブラウザ）を使用して AnyConnectクライアントシングルサインオン認
証を設定するには、config-tunnel-webvpnモードで external-browserコマンドを使用します。外
部ブラウザによるシングルサインオン認証を無効にするには、このコマンドの no形式を使用
します。

external-browser enable

no external-browser enable

構文の説明 デフォルトのOSブラウザによるシングルサインオン認証を設定します。enable

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

• ×• ×•対応•対応•対応config-tunnel-webvpn

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.17(1)

使用上のガイドライン external-browserコマンドを使用すると、SAMLシングルサインオン認証にオペレーティング
システムのデフォルトのブラウザを使用するように設定できます。

次に、external-browser enableコマンドを使用して、SAMLシングルサインオン認証にオペレー
ティングシステムのデフォルトのブラウザを使用するように設定する例を示します。

ciscoasa
#
asa(config)# tunnel-group SAML webvpn-attributes
asa(config-tunnel-webvpn)# external-browser enable
asa(config-tunnel-webvpn)#
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関連コマンド 説明コマンド

AnyConnectクライアント外部ブラウザパッケージファイ
ルのパスを設定します。

anyconnect external-browser-pkg

VPN接続プロファイルを作成するか、または VPN接続プ
ロファイルのデータベースにアクセスします。

tunnel-group

指定したシングルサインオンパッケージファイルに関す

る情報を表示します。

show webvpnanyconnect
external-browser-pkg
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fa – fd

• failover（1685ページ）
• failover active（1687ページ）
• failover cloud authentication（1689ページ）
• failover cloud peer（1691ページ）
• failover cloud polltime（1693ページ）
• failover cloud port（1695ページ）
• failover cloud route-table（1697ページ）
• failover cloud route-table rg（1699ページ）
• failover cloud route-table route（1701ページ）
• failover cloud subscription-id（1703ページ）
• failover cloud unit（1705ページ）
• failover exec（1707ページ）
• failover group（1714ページ）
• failover health-check bfd（1717ページ）
• failover interface ip（1719ページ）
• failover interface-policy（1722ページ）
• failover ipsec pre-shared-key（1724ページ）
• failover key（1726ページ）
• failover lan interface（1729ページ）
• failover lan unit（1733ページ）
• failover link（1735ページ）
• failover mac address（1738ページ）
• failover polltime（1740ページ）
• failover polltime interface（1743ページ）
• failover poll-time link-state（1746ページ）
• failover reload-standby（1748ページ）
• failover replication http（1749ページ）
• failover replication rate（1751ページ）
• failover reset（1753ページ）
• failover standby config-lock（1755ページ）
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• failover timeout（1757ページ）
• failover wait-disable（1759ページ）
• fallback（廃止）（1760ページ）
• fast-flood（1763ページ）
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failover
フェールオーバーをイネーブルにするには、グローバルコンフィギュレーションモードで

failoverコマンドを使用します。フェールオーバーをディセーブルにするには、このコマンド
の no形式を使用します。

failover
no failover

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト フェールオーバーはディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドは、コンフィギュレーションでのフェールオーバーのイネーブルまた

はディセーブルに限定されました（failover activeコマンドを参照）。

7.0(1)

使用上のガイドライン フェールオーバーをディセーブルにするには、このコマンドの no形式を使用します。

フェールオーバーリンクおよびステートフルフェールオーバーリンク経由で送信される

情報は、フェールオーバーキーを使用して通信をセキュリティで保護しない限り、すべ

てクリアテキストで送信されます。VPNトンネルの終端に ASAを使用する場合、この
情報には、トンネルの確立に使用されたすべてのユーザー名、パスワード、および事前

共有キーが含まれています。この機密データをクリアテキストで転送することは、非常

に大きなセキュリティリスクになるおそれがあります。ASAを使用して VPNトンネル
を終端する場合は、フェールオーバー通信をフェールオーバーキーによってセキュリティ

で保護することをお勧めします。

注意

ASA 5505デバイスでは、ステートレスフェールオーバーのみが、Easy VPNハードウェアク
ライアントとして動作していないときにのみ許可されます。
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例 次に、フェールオーバーをディセーブルにする例を示します。

ciscoasa(config)# no failover
ciscoasa(config)#

関連コマンド 説明コマンド

failoverコマンドを実行コンフィギュレーションから消去し、
フェールオーバーのデフォルト値に戻します。

clear configure failover

スタンバイユニットをアクティブに切り替えます。failover active

装置のフェールオーバーステータスに関する情報を表示します。show failover

実行コンフィギュレーションの failoverコマンドを表示します。show running-config
failover
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failover active
スタンバイのASAまたはフェールオーバーグループをアクティブステートに切り替えるには、
特権 EXECモードで failover activeコマンドを使用します。アクティブなASAまたはフェール
オーバーグループをスタンバイに切り替えるには、このコマンドの no形式を使用します。

failover active [ group group_id ]
no failover active [ group group_id ]

構文の説明 （任意）アクティブにするフェールオーバーグループを指定します。group
group_id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが、フェールオーバーグループを含むように変更されました。7.0(1)

使用上のガイドライン スタンバイユニットからのフェールオーバー切り替えを開始するには failover activeコマンド
を使用し、アクティブユニットからのフェールオーバー切り替えを開始するには no failover
activeコマンドを使用します。この機能を使用して、障害が発生したユニットを稼働させたり、
メンテナンスのためにアクティブユニットをオフラインにしたりできます。ステートフル

フェールオーバーを使用していない場合、すべてのアクティブ接続がドロップされるため、ク

ライアントはフェールオーバーの発生後、接続を再確立する必要があります。

フェールオーバーグループの切り替えは、Active/Activeフェールオーバーでのみ使用できま
す。Active/Activeフェールオーバーユニットでフェールオーバーグループを指定しないで failover
activeコマンドを入力すると、ユニットのすべてのグループがアクティブになります。

例 次に、スタンバイグループ 1をアクティブに切り替える例を示します。

ciscoasa# failover active group 1
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関連コマンド 説明コマンド

ASAを障害発生状態からスタンバイに移行します。failover
reset
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failover cloud authentication
ASA仮想でサービスプリンシパルを使用したMicrosoft Azureへの認証ができるようにするに
は、グローバルコンフィギュレーションモードで failover cloud authentication コマンドを使
用します。Microsoft Azure認証を無効にするには、このコマンドの no形式を使用します。

failover cloud authentication { application-id appl-id | directory-id dir-id | key secret-key }
no failover cloud authentication { application-id appl-id | directory-id dir-id | key secret-key [
encrypt ] }

構文の説明 Azureインフラストラクチャからアクセスキーを要求するときに必要な
アプリケーション IDを指定します。

application-id
appl-id

Azureインフラストラクチャからアクセスキーを要求するときに必要な
ディレクトリ IDを指定します。

directory-id dir-id

Azureインフラストラクチャからアクセスキーを要求するときに必要な
秘密キーを指定します。encryptキーワードが存在する場合、この秘密
キーは実行コンフィギュレーションで暗号化されます。

key secret-key

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.8(2)

使用上のガイドライン 自動的に API呼び出しによって Azureルートテーブルが変更されるようにするには、ASA仮
想 HAユニットに Azure Active Directoryのログイン情報が必要です。Azureは、簡単に言えば
サービスアカウントであるサービスプリンシパルの概念を採用しています。サービスプリン

シパルを使用すると、あらかじめ定義されたAzureリソースセット内でタスクを実行するのに
十分な権限と範囲のみを持つアカウントをプロビジョニングできます。
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Azureリソース（ルートテーブルなど）へのアクセスまたはリソースの変更が必要となるアプ
リケーションがある場合は、Azure Active Directory（AD）アプリケーションを設定し、必要な
権限を割り当てる必要があります。

Azureポータルに Azure ADアプリケーションを登録すると、アプリケーションオブジェクト
とサービスプリンシパルオブジェクトの 2つのオブジェクトがAzure ADテナントに作成され
ます。サービスプリンシパルオブジェクトは、特定のテナントでのアプリケーションの使用

に関するポリシーと権限を定義し、アプリケーション実行時のセキュリティプリンシパルの基

礎を提供します。

サービスプリンシパルを設定したら、Directory ID、Application ID、および Secret keyを取得
します。これらは、Azure認証クレデンシャルを設定するために必要です。

Azureは、『Azure Resource Manager Documentation』でAzure ADアプリケーションとサー
ビスプリンシパルを作成する方法について説明しています。

（注）

例 次に、パブリッククラウドフェールオーバーコンフィギュレーションに Azure認証
クレデンシャルを追加する例を示します。

(config)# failover cloud authentication application-id dfa92ce2-fea4-67b3-ad2a-6931704e420
(config)# failover cloud authentication directory-id 227b0f8f-684d-48fa-9803-c08138b77ae9
(config)# failover cloud authentication key 5yOhH593dtD/O8gzAlWgulrkWz5dH02d2STk3LDbI4c=
(config)#

関連コマンド 説明コマンド

failoverコマンドを実行コンフィギュレーションから消去し、
フェールオーバーのデフォルト値に戻します。

clear configure failover

スタンバイユニットをアクティブに切り替えます。failover active

パブリッククラウドフェールオーバーコンフィギュレーション

に Azureサブスクリプション IDを追加します。
failover cloud
subscription-id

装置のフェールオーバーステータスに関する情報を表示します。show failover

実行コンフィギュレーションの failoverコマンドを表示します。show running-config failover
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failover cloud peer
パブリッククラウドフェールオーバーピアを設定するには、グローバルコンフィギュレー

ションモードで failover cloud peerコマンドを使用します。フェールオーバーピアを無効にす
るには、このコマンドの no形式を使用します。

failover cloud peer { ip ip-address | port port-number }
no failover cloud peer

構文の説明 パブリッククラウド HAピアへの TCPフェールオーバー制御接続を確立す
るために使用する IPアドレスを指定します。

ip ip-address

Azureインフラストラクチャからアクセスキーを要求するときに必要なディ
レクトリ IDを指定します。

port
port-number

コマンドデフォルト デフォルトは、failover cloud port controlコマンドによって指定されたポート番号（指定され
ていない場合はデフォルトのポート番号）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.8(2)

使用上のガイドライン パブリッククラウド HAピアへの TCPフェールオーバー制御接続を確立するには、IPアドレ
スが使用されます。すでにアクティブユニットである可能性があるHAピアへのフェールオー
バー接続を開こうとする場合は、ポートが使用されます。HAピア間で NATが実行されてい
る場合は、ここでのポートの設定が必要となる場合があります。この設定は、ほとんどの場合

不要です。

このコマンドの no形式を使用すると、ピアとなる IPアドレスが削除され、ポート番号がその
デフォルト値に設定されます。ポートが指定されていない場合、ポート番号は、以前にこのコ

マンドを使用して別の値が設定されていた場合であってもデフォルト値に設定されます。

例 次に、パブリッククラウドフェールオーバーピアを設定する例を示します。
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ciscoasa(config)# failover cloud peer ip 10.4.3.5 port 4444
ciscoasa(config)#

関連コマンド 説明コマンド

failoverコマンドを実行コンフィギュレーションから消去し、
フェールオーバーのデフォルト値に戻します。

clear configure failover

スタンバイユニットをアクティブに切り替えます。failover active

装置のフェールオーバーステータスに関する情報を表示します。show failover

実行コンフィギュレーションの failoverコマンドを表示します。show running-config
failover
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failover cloud polltime
フェールオーバーユニットのポーリングタイムおよびホールドタイムを指定するには、グロー

バルコンフィギュレーションモードで failover cloud polltimeコマンドを使用します。デフォ
ルトのポーリング期間およびホールドタイムに戻すには、このコマンドの no形式を使用しま
す。

failover cloud polltime poll_time [ holdtime time ]
no failover cloud polltime

構文の説明 （任意）ユニットが制御ポートで helloメッセージを受信する間隔を設定し
ます。この時間を経過すると、ピアユニットで障害が発生したと見なされ

ます。

有効な値は 3～ 60秒です。装置のポーリング時間の 3倍に満たない保持時
間は入力できません。

holdtime時刻

helloメッセージ間の時間を設定します。

有効な値は 1～ 15秒です。

polltime
poll_time

コマンドデフォルト ASA仮想のデフォルト値は、次のとおりです。

• polltime poll_timeは 5秒です。

• holdtime timeは 15秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.8(2)

使用上のガイドライン バックアップユニットがアクティブユニットの存在をモニターするために使用するポーリン

グ間隔を設定するために使用されます。必要に応じ、アクティブユニットからの応答がない場

合に、バックアップユニットがアクティブなロールを取る前に待機する時間（ホールドタイ
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ム）も設定できます。ホールドタイムは、強制的にポーリングタイムの3倍以上となります。
ポーリング間隔を短くすると、ASAで障害を検出し、フェールオーバーをトリガーする速度が
速くなります。ただし短時間での検出は、ネットワークが一時的に輻輳した場合に不要な切り

替えが行われる原因となります。

例 次に、パブリッククラウドフェールオーバーコンフィギュレーションでフェールオー

バーポーリングを設定する例を示します。

ciscoasa(config)# failover cloud polltime 10 holdtime 30

関連コマンド 説明コマンド

failoverコマンドを実行コンフィギュレーションから消去し、
フェールオーバーのデフォルト値に戻します。

clear configure failover

スタンバイユニットをアクティブに切り替えます。failover active

装置のフェールオーバーステータスに関する情報を表示します。show failover

実行コンフィギュレーションの failoverコマンドを表示します。show running-config
failover
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failover cloud port
パブリッククラウドフェールオーバーのペアによって使用される 2つの TCPポート、2つの
ピア間のフェールオーバー通信に使用するポート、およびAzureロードバランサのプローブに
使用するポートを指定するには、グローバルコンフィギュレーションモードで failover cloud
portコマンドを使用します。これらのポートをデフォルト値に戻すには、このコマンドの no
形式を使用します。

failover cloud port { control port-number | probe port-number [ interface if-name ] }
no failover cloud port { control | probe }

構文の説明 （任意）パブリッククラウドHAピアとの通信に使用する TCPポートを
指定します。

control port-number

（任意）Azureロードバランサの健全性プローブへの応答に使用するTCP
ポートを指定します。

probe port-number

（任意）Azureロードバランサプローブを受け入れるプローブポート用
に設定するインターフェイスを指定します。省略した場合は、プローブ

（168.63.129.16）で使用される既知の送信元 IPアドレスに到達するため
に最適だと ASA仮想の IPルーティング機能が判断するインターフェイ
ス上でプローブが受け入れられます。

interface if-name

コマンドデフォルト パブリッククラウドフェールオーバーの TCP制御ポート番号は 44442です。

Azureロードバランサの健全性プローブポート番号は 44441です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.8(2)

使用上のガイドライン デフォルトのポート値に戻すには、このコマンドの no形式を使用します。
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物理ASAおよび非パブリッククラウドの仮想ASAでは、GratuitousARP要求を使用してフェー
ルオーバー条件を処理しますが、バックアップ ASAは、アクティブな IPアドレスとMACア
ドレスに関連付けられていることを示す Gratuitous ARPPを送信します。ほとんどのパブリッ
ククラウド環境では、このようなブロードキャストトラフィックは許可されていません。こ

のため、パブリッククラウドのHA設定では、フェールオーバーが発生したときに通信中の接
続を再起動する必要があります。

アクティブ装置の状態がバックアップ装置によってモニターされ、所定のフェールオーバー条

件に一致しているかどうかが判別されます。所定の条件に一致すると、フェールオーバーが行

われます。フェールオーバー時間は、パブリッククラウドインフラストラクチャの応答性に

応じて、数秒～ 1分を超える場合があります。

例 次に、パブリッククラウドフェールオーバーコンフィギュレーションに対し、フェー

ルオーバー通信および Azureロードバランサプローブのための TCPポートを設定す
る例を示します。

ciscoasa(config)# failover cloud port control 4444
ciscoasa(config)# failover cloud port probe 4443

関連コマンド 説明コマンド

failoverコマンドを実行コンフィギュレーションから消去し、
フェールオーバーのデフォルト値に戻します。

clear configure failover

スタンバイユニットをアクティブに切り替えます。failover active

装置のフェールオーバーステータスに関する情報を表示します。show failover

実行コンフィギュレーションの failoverコマンドを表示します。show running-config
failover
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failover cloud route-table
内部ルートをアクティブユニットに向けるAzureルートテーブルを設定するには、グローバル
コンフィギュレーションモードで failover cloud route-tableコマンドを使用します。ルート
テーブルコンフィギュレーションを削除するには、このコマンドの no形式を使用します。

failover cloud route-table table-name [ subscription-id sub-id ]
no failover cloud route-table

構文の説明 ルートテーブルの名前を指定します。table-name

（任意）Azureリソースを変更する際に必要な Azureサブスクリプショ
ン IDを指定します。ルートテーブル内にこのパラメータが存在する場
合、それは、ルートテーブルを参照する際に使用されるAzureサブスク
リプションです。省略すると、グローバルコンフィギュレーションモー

ドで設定されているサブスクリプション IDが使用されます。

subscription-id
sub-id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.8(2)

subscription-idパラメータが導入されました。9.9(2)

使用上のガイドライン フェールオーバーでは、内部ルートをアクティブ装置に向ける必要があります。アクティブ装

置は、設定されたルートテーブル情報を使用して自動的にルートを自身に向けます。

プライマリ装置とセカンダリ装置の両方でこれらの設定を構成します。プライマリ装置からセ

カンダリ装置への設定の同期はありません。

2つ以上の Azureサブスクリプションでユーザー定義のルートを更新するには、オプションの
subscription-idパラメータを使用します。route-tableコマンドレベルの subscription-idは、グ
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ローバルレベルで指定されたAzureサブスクリプション IDを上書きします。subscription-idを
指定せずに route-tableコマンドを入力すると、グローバルパラメータが使用されます。

ルートテーブルコンフィギュレーションを削除するには、このコマンドの no形式を使用しま
す。

このコマンドを入力すると、ASA仮想は cfg-fover-cloud-rtモードに切り替わります。（注）

例 次の例では、パブリッククラウドフェールオーバーのルートテーブルコンフィギュ

レーションで cfg-fover-cloud-rtモードを有効にする方法を示します。

ciscoasa(config)# failover cloud route-table inside-rt
ciscoasa(cfg-fover-cloud-rt)#
ciscoasa(config)# failover cloud route-table inside-rt subscription-id cd5fe6b4-d2ed-45
ciscoasa(cfg-fover-cloud-rt)#

関連コマンド 説明コマンド

failoverコマンドを実行コンフィギュレーションから消去し、
フェールオーバーのデフォルト値に戻します。

clear configure failover

パブリッククラウドフェールオーバーコンフィギュレーション

に Azureリソースグループを追加します。
rg

パブリッククラウドフェールオーバーコンフィギュレーション

に Azureルート情報を追加します。
route-table

装置のフェールオーバーステータスに関する情報を表示します。show failover

実行コンフィギュレーションの failoverコマンドを表示します。show running-config failover

パブリッククラウドフェールオーバーコンフィギュレーション

に Azureサブスクリプション IDを追加します。
failover cloud
subscription-id
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failover cloud route-table rg
ルートテーブル更新要求に必要な Azureリソースグループを設定するには、cfg-fover-cloud-rt
コンフィギュレーションモードで rgコマンドを使用します。コンフィギュレーションからリ
ソースグループ情報を削除するには、このコマンドの no形式を使用します。

rgresource-group
no rg

構文の説明 Azureリソースグループの名前を指定します。resource-group

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応cg-fover-cloud-rt
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.8(2)

使用上のガイドライン Azureリソースグループは、Azureソリューション用の関連リソースを保持するコンテナです。
リソースグループには、ソリューション用のすべてのリソースを含めるか、またはグループと

して管理するリソースのみを含めることができます。リソースグループにリソースを割り当て

る方法は、どうすれば組織にとって最も合理的になるかを考慮して決定します。

プライマリ装置とセカンダリ装置の両方でこれらの設定を構成します。プライマリ装置からセ

カンダリ装置への設定の同期はありません。

コンフィギュレーションからリソースグループ情報を削除するには、このコマンドの no形式
を使用します。

Azureは、『Azure Resource Manager Documentation』でリソースグループについて説明し
ています。

（注）
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例 次に、パブリッククラウドフェールオーバーコンフィギュレーションにAzureリソー
スグループを追加する例を示します。

ciscoasa(cfg-fover-cloud-rt)# rg east-rg
ciscoasa(cfg-fover-cloud-rt)#

関連コマンド 説明コマンド

failoverコマンドを実行コンフィギュレーションから消去し、
フェールオーバーのデフォルト値に戻します。

clear configure failover

パブリッククラウドフェールオーバーコンフィギュレーション

に Azureリソースグループを追加します。
rg

装置のフェールオーバーステータスに関する情報を表示します。show failover

実行コンフィギュレーションの failoverコマンドを表示します。show running-config
failover
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failover cloud route-table route
フェールオーバー中に更新を必要とするルートを設定するには、cfg-fover-cloud-rtコンフィギュ
レーションモードで route コマンドを使用します。コンフィギュレーションからルート情報
を削除するには、このコマンドの no形式を使用します。

route { name route-name prefix address-prefix nexthop ip-address }
no route name route-name

構文の説明 ルートの名前を指定します。route-name

IPアドレスプレフィックス、スラッシュ（「/」）、および数字のネットマス
クとして設定されるアドレスプレフィックスを指定します。例：192.120.0.0/16。

address-prefix

ネクストホップの IPアドレスを指定します。ip-address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応cg-fover-cloud-rt
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.8(2)

使用上のガイドライン フェールオーバーでは、内部ルートをアクティブ装置に向ける必要があります。アクティブ装

置は、設定されたルートテーブル情報を使用して自動的にルートを自身に向けます。

プライマリ装置とセカンダリ装置の両方でこれらの設定を構成します。プライマリ装置からセ

カンダリ装置への設定の同期はありません。

コンフィギュレーションからルート情報を削除するには、このコマンドの no形式を使用しま
す。
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Azureは、『Azure Resource Manager Documentation』でルーティングの要件について説明
しています。

（注）

例 次に、パブリッククラウドフェールオーバーコンフィギュレーションに更新が必要

なルートを追加する例を示します。

ciscoasa(cfg-fover-cloud-rt)# route route-to-outside prefix 10.4.2.0/24 nexthop 10.4.1.4
ciscoasa(cfg-fover-cloud-rt)#

関連コマンド 説明コマンド

failoverコマンドを実行コンフィギュレーションから消去し、
フェールオーバーのデフォルト値に戻します。

clear configure failover

パブリッククラウドフェールオーバーコンフィギュレーション

に Azureリソースグループを追加します。
rg

装置のフェールオーバーステータスに関する情報を表示します。show failover

実行コンフィギュレーションの failoverコマンドを表示します。show running-config
failover
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failover cloud subscription-id
Azureサービスプリンシパル用の Azureサブスクリプション IDを設定するには、グローバル
コンフィギュレーションモードで failover cloud subscription-idコマンドを使用します。この
コマンドの no形式は、コンフィギュレーションからサブスクリプション情報を削除します。

failover cloud subscription-id sub-id
no failover cloud subscription-id

構文の説明 Azureリソースを変更する際に必要なAzureサブスクリプション IDを指
定します。

subscription-id sub-id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.8(2)

使用上のガイドライン Azureサブスクリプション IDは、内部ルートをアクティブユニットに向ける場合など、Azure
ルートテーブルを変更するために必要です。

サブスクリプション IDは、Azureポータル（https://portal.azure.com）の「サブスクリプ
ション（Subscriptions）」タブで参照できます。

（注）

例 次に、パブリッククラウドフェールオーバーコンフィギュレーションに Azureサブ
スクリプション IDを追加する例を示します。

(config)# failover cloud (config)# failover cloud subscription-id ab2fe6b2-c2bd-44
(config)#
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関連コマンド 説明コマンド

failoverコマンドを実行コンフィギュレーションから消去し、
フェールオーバーのデフォルト値に戻します。

clear configure failover

パブリッククラウドフェールオーバーコンフィギュレーション

に Azure認証クレデンシャルを追加します。
failover cloud authentication

装置のフェールオーバーステータスに関する情報を表示します。show failover

実行コンフィギュレーションの failoverコマンドを表示します。show running-config
failover

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1704

E - Hコマンド
failover cloud subscription-id



failover cloud unit
パブリッククラウドフェールオーバーコンフィギュレーションで ASA仮想をプライマリユ
ニットまたはセカンダリユニットに設定するには、グローバルコンフィギュレーションモー

ドで failover lan unitコマンドを使用します。ユニットのロールの設定を削除するには、この
コマンドの no形式を使用します。

failover cloud unit { primary | secondary }
no failover cloud unit

構文の説明 ASA仮想をプライマリユニットとして指定します。primary

ASA仮想をセカンダリユニットとして指定します。secondary

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.8(2)

使用上のガイドライン 冗長性を確保するために、ASA仮想をアクティブ/バックアップハイアベイラビリティ（HA）
設定でパブリッククラウド環境に展開します。パブリッククラウドでのHAでは、アクティブ
な ASA仮想の障害時に、バックアップ ASA仮想へのシステムの自動フェールオーバーをト
リガーできるステートレスなアクティブ/バックアップソリューションが実装されます。

アクティブ/バックアップフェールオーバーを設定する場合、1つの装置をプライマリとして
設定し、もう 1つの装置をセカンダリとして設定します。この時点で、2つのユニットは、デ
バイスとポリシーの設定、およびイベント、ダッシュボード、レポート、ヘルスモニタリング

で、2つの個別のデバイスとして機能します。

フェールオーバーペアの2つの装置の主な相違点は、どちらの装置がアクティブでどちらの装
置がバックアップであるか、つまりどちらの装置がアクティブにトラフィックを渡すかという

ことに関連します。両方のユニットがトラフィックを渡すことができますが、プライマリユ

ニットだけがロードバランサプローブに応答し、構成済みのルートをプログラミングしてルー
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トの接続先として使用します。バックアップ装置の主な機能は、プライマリ装置の正常性を監

視することです。両方の装置が同時にスタートアップした場合（さらに動作ヘルスが等しい場

合）、プライマリ装置が常にアクティブ装置になります。

例 次に、パブリッククラウドフェールオーバーコンフィギュレーションでASA仮想を
プライマリユニットとして設定する例を示します。

ciscoasa(config)# failover cloud unit primary

関連コマンド 説明コマンド

failoverコマンドを実行コンフィギュレーションから消去し、
フェールオーバーのデフォルト値に戻します。

clear configure failover

スタンバイユニットをアクティブに切り替えます。failover active

パブリッククラウドフェールオーバーピアの情報を指定します。failover cloud peer

装置のフェールオーバーステータスに関する情報を表示します。show failover

実行コンフィギュレーションの failoverコマンドを表示します。show running-config
failover
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failover exec
フェールオーバーペアの特定のユニットに対してコマンドを実行するには、特権EXECモード
またはグローバルコンフィギュレーションモードで failover execコマンドを使用します。

failover exec { active | standby | mate } cmd_string

構文の説明 コマンドをフェールオーバーペアのアクティブユニットまたはフェールオーバー

グループに対して実行することを指定します。アクティブユニットまたはフェー

ルオーバーグループに対して入力されたコンフィギュレーションコマンドは、ス

タンバイユニットまたはフェールオーバーグループに複製されます。

active

Showコマンド、コンフィギュレーションコマンド、および EXECコマンドがサ
ポートされています。

cmd_string

コマンドをフェールオーバーピアに対して実行することを指定します。mate

コマンドをフェールオーバーペアのスタンバイユニットまたはフェールオーバー

グループに対して実行することを指定します。スタンバイユニットまたはフェー

ルオーバーグループに対して実行されたコンフィギュレーションコマンドは、ア

クティブユニットまたはフェールオーバーグループには複製されません。

standby

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン failover execコマンドを使用して、フェールオーバーペアの特定のユニットにコマンドを送信
できます。

コンフィギュレーションコマンドはアクティブ装置またはコンテキストからスタンバイ装置ま

たはコンテキストに複製されるため、いずれの装置にログインしているかにかかわらず、failover
execコマンドを使用して正しい装置にコンフィギュレーションコマンドを入力できます。た

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1707

E - Hコマンド
failover exec



とえば、スタンバイ装置にログインしている場合、failover exec activeコマンドを使用して、
コンフィギュレーションの変更をアクティブ装置に送信できます。その後、これらの変更はス

タンバイ装置に複製されます。スタンバイ装置やコンテキストへの設定コマンドの送信には、

failover execコマンドを使用しないでください。これらの設定の変更はアクティブ装置に複製
されないため、2つの設定が同期されなくなります。

configuration、exec、および showコマンドの出力は、現在のターミナルセッションで表示され
るため、 failover execコマンドを使用し、ピア装置で showコマンドを発行して、その結果を
現在のターミナルに表示することができます。

ピア装置でコマンドを実行するには、ローカル装置でコマンドを実行できるだけの十分な権限

を持っている必要があります。

コマンドモード

failover execコマンドは、お使いのターミナルセッションのコマンドモードとは異なるコマン
ドモード状態を維持します。デフォルトでは、failover execコマンドモードは、指定されたデ
バイスのグローバルコンフィギュレーションモードで開始されます。このコマンドモードを

変更するには、 failover execコマンドを使用して適切なコマンド（interfaceコマンドなど）を
送信します。

指定されたデバイスの failover execコマンドモードを変更しても、デバイスへのアクセスに使
用しているセッションのコマンドモードは変更されません。たとえば、フェールオーバーペア

のアクティブユニットにログインしており、グローバルコンフィギュレーションモードで次

のコマンドを発行した場合、セッションのコマンドモードはグローバルコンフィギュレーショ

ンモードのままですが、failover execコマンドを使用して送信されるすべてのコマンドはイン
ターフェイスコンフィギュレーションモードで実行されます。

ciscoasa(config)# failover exec interface GigabitEthernet0/1
ciscoasa(config)#

デバイスとの現在のセッションのコマンドモードを変更しても、failover execコマンドで使用
されるコマンドモードには影響しません。たとえば、アクティブ装置のインターフェイスコン

フィギュレーションモードで、 failover execコマンドモードを変更していない場合、次のコマ
ンドはグローバルコンフィギュレーションモードで実行されます。

ciscoasa(config-if)# failover exec active router ospf 100
ciscoasa(config-if)#

show failover execコマンドを使用すると、指定したデバイスにコマンドモードが表示されま
す。failover execコマンドを使用して送信されたコマンドは、このモードで実行されます。

セキュリティに関する注意事項

failover execコマンドは、フェールオーバーリンクを使用してコマンドをピア装置に送信し、
実行されたコマンドの出力をピア装置から受信します。盗聴や中間者攻撃を防止するには、

failover keyコマンドを使用してフェールオーバーリンクを暗号化する必要があります。

制限事項
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•ゼロダウンタイムアップグレード手順を使用して1台の装置だけをアップグレードする場
合は、機能するコマンドとして failover execコマンドをサポートしているソフトウェアが
両方の装置で動作している必要があります。

•コマンドの完成およびコンテキストヘルプは、cmd_string引数のコマンドでは使用できま
せん。

•マルチコンテキストモードでは、ピア装置のピアコンテキストだけにコマンドを送信で
きます。異なるコンテキストにコマンドを送信するには、まずログインしているユニット

でそのコンテキストに変更する必要があります。

• failover execコマンドと一緒に次のコマンドを使用することはできません。

• changeto

• debug (undebug)

•スタンバイ装置が故障状態の場合、故障の原因がサービスカードの不具合であれば、failover
exeコマンドからのコマンドは受信できます。それ以外の場合、リモートコマンドの実行
は失敗します。

• failover execコマンドを使用して、フェールオーバーアで特権 EXECモードをグローバル
コンフィギュレーションモードに切り替えることはできません。たとえば、現在の装置が

特権 EXECモードのときに failover exec mate configure terminalコマンドを入力すると、
show failover exec mateコマンドの出力に、failover execセッションがグローバルコンフィ
ギュレーションモードであることが示されます。ただし、ピア装置で failover execコマン
ドを使用してコンフィギュレーションコマンドを入力した場合、現在の装置でグローバル

コンフィギュレーションモードを開始しない限り、その処理は失敗します。

• failover exec mate failover exec mateコマンドのような、再帰的な failover execコマンドは
入力できません。

•ユーザーの入力または確認が必要なコマンドでは、/nonconfirmオプションを使用する必
要があります。

例 次に、failover execコマンドを使用して、アクティブユニットのフェールオーバー情報
を表示する例を示します。コマンドはアクティブユニットで実行されるため、コマン

ドはローカルで実行されます。

ciscoasa(config)# failover exec active show failover
Failover On
Failover unit Primary
Failover LAN Interface: failover GigabitEthernet0/3 (up)
Unit Poll frequency 1 seconds, holdtime 3 seconds
Interface Poll frequency 3 seconds, holdtime 15 seconds
Interface Policy 1
Monitored Interfaces 2 of 250 maximum
Version: Ours 8.0(2), Mate 8.0(2)
Last Failover at: 09:31:50 jst May 2 2004

This host: Primary - Active
Active time: 2483 (sec)
slot 0: ASA5520 hw/sw rev (1.0/8.0(2)) status (Up Sys)
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admin Interface outside (192.168.5.101): Normal
admin Interface inside (192.168.0.1): Normal

slot 1: ASA-SSM-20 hw/sw rev (1.0/) status (Up/Up)
Other host: Secondary - Standby Ready

Active time: 0 (sec)
slot 0: ASA5520 hw/sw rev (1.0/8.0(2)) status (Up Sys)
admin Interface outside (192.168.5.111): Normal
admin Interface inside (192.168.0.11): Normal

slot 1: ASA-SSM-20 hw/sw rev (1.0/) status (Up/Up)
Stateful Failover Logical Update Statistics

Link : failover GigabitEthernet0/3 (up)
Stateful Obj xmit xerr rcv rerr
General 328 0 328 0
sys cmd 329 0 329 0
up time 0 0 0 0
RPC services 0 0 0 0
TCP conn 0 0 0 0
UDP conn 0 0 0 0
ARP tbl 0 0 0 0
Xlate_Timeout 0 0 0 0
Logical Update Queue Information

Cur Max Total
Recv Q: 0 1 329
Xmit Q: 0 1 329

ciscoasa(config)#

次に、failover execコマンドを使用して、ピアユニットのフェールオーバーステータス
を表示する例を示します。コマンドはアクティブユニットであるプライマリユニット

で実行されるため、セカンダリのスタンバイユニットの情報が表示されます。

ciscoasa(config)# failover exec mate show failover
Failover On
Failover unit Secondary
Failover LAN Interface: failover GigabitEthernet0/3 (up)
Unit Poll frequency 1 seconds, holdtime 3 seconds
Interface Poll frequency 3 seconds, holdtime 15 seconds
Interface Policy 1
Monitored Interfaces 2 of 250 maximum
Version: Ours 8.0(2), Mate 8.0(2)
Last Failover at: 09:19:59 jst May 2 2004

This host: Secondary - Standby Ready
Active time: 0 (sec)
slot 0: ASA5520 hw/sw rev (1.0/8.0(2)) status (Up Sys)
admin Interface outside (192.168.5.111): Normal
admin Interface inside (192.168.0.11): Normal

slot 1: ASA-SSM-20 hw/sw rev (1.0/) status (Up/Up)
Other host: Primary - Active

Active time: 2604 (sec)
slot 0: ASA5520 hw/sw rev (1.0/8.0(2)) status (Up Sys)
admin Interface outside (192.168.5.101): Normal
admin Interface inside (192.168.0.1): Normal

slot 1: ASA-SSM-20 hw/sw rev (1.0/) status (Up/Up)
Stateful Failover Logical Update Statistics

Link : failover GigabitEthernet0/3 (up)
Stateful Obj xmit xerr rcv rerr
General 344 0 344 0
sys cmd 344 0 344 0
up time 0 0 0 0
RPC services 0 0 0 0
TCP conn 0 0 0 0
UDP conn 0 0 0 0
ARP tbl 0 0 0 0
Xlate_Timeout 0 0 0 0
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Logical Update Queue Information
Cur Max Total

Recv Q: 0 1 344
Xmit Q: 0 1 344

次に、failover execコマンドを使用して、フェールオーバーピアのフェールオーバー設
定を表示する例を示します。コマンドはアクティブユニットであるプライマリユニッ

トで実行されるため、セカンダリのスタンバイユニットの情報が表示されます。

ciscoasa(config)# failover exec mate show running-config failover
failover
failover lan interface failover GigabitEthernet0/3
failover polltime unit 1 holdtime 3
failover polltime interface 3 holdtime 15
failover link failover GigabitEthernet0/3
failover interface ip failover 10.0.5.1 255.255.255.0 standby 10.0.5.2
ciscoasa(config)#

次に、failover execコマンドを使用して、スタンバイユニットからアクティブユニット
にコンテキストを作成する例を示します。コマンドは、アクティブユニットからスタ

ンバイユニットに複製されます。2つの「Creating context…」メッセージに注目してく
ださい。1回めは、コンテキスト作成時に failover execコマンドによってピアユニット
から出力されたものであり、2回めは複製されたコマンドによってローカルにコンテ
キストが作成されたときにローカルユニットから出力されたものです。

ciscoasa(config)# show context

Context Name Class Interfaces URL
*admin default GigabitEthernet0/0, disk0:/admin.cfg

GigabitEthernet0/1
Total active Security Contexts: 1
! The following is executed in the system execution space on the standby unit.
ciscoasa(config)# failover exec active context text
Creating context 'text'... Done. (2)
Creating context 'text'... Done. (3)
ciscoasa(config)# show context
Context Name Class Interfaces URL
*admin default GigabitEthernet0/0, disk0:/admin.cfg

GigabitEthernet0/1
text default (not entered)
Total active Security Contexts: 2

次に、 failover execコマンドを使用してスタンバイステートのフェールオーバーピア
にコンフィギュレーションコマンドを送信したときに警告が返され、その警告が表示

される例を示します。

ciscoasa# failover exec mate static (inside,outside) 192.168.5.241 192.168.0.241
**** WARNING ****

Configuration Replication is NOT performed from Standby unit to Active unit.
Configurations are no longer synchronized.

ciscoasa(config)#

次に、failover execコマンドを使用して、show interfaceコマンドをスタンバイユニッ
トに送信する例を示します。

ciscoasa(config)# failover exec standby show interface
Interface GigabitEthernet0/0 "outside", is up, line protocol is up
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Hardware is i82546GB rev03, BW 1000 Mbps
Auto-Duplex(Half-duplex), Auto-Speed(100 Mbps)
MAC address 000b.fcf8.c290, MTU 1500
IP address 192.168.5.111, subnet mask 255.255.255.0
216 packets input, 27030 bytes, 0 no buffer
Received 2 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 L2 decode drops
284 packets output, 32124 bytes, 0 underruns
0 output errors, 0 collisions
0 late collisions, 0 deferred
input queue (curr/max blocks): hardware (0/0) software (0/0)
output queue (curr/max blocks): hardware (0/1) software (0/0)

Traffic Statistics for "outside":
215 packets input, 23096 bytes
284 packets output, 26976 bytes
0 packets dropped
1 minute input rate 0 pkts/sec, 21 bytes/sec
1 minute output rate 0 pkts/sec, 23 bytes/sec
1 minute drop rate, 0 pkts/sec
5 minute input rate 0 pkts/sec, 21 bytes/sec
5 minute output rate 0 pkts/sec, 24 bytes/sec
5 minute drop rate, 0 pkts/sec

Interface GigabitEthernet0/1 "inside", is up, line protocol is up
Hardware is i82546GB rev03, BW 1000 Mbps

Auto-Duplex(Half-duplex), Auto-Speed(10 Mbps)
MAC address 000b.fcf8.c291, MTU 1500
IP address 192.168.0.11, subnet mask 255.255.255.0
214 packets input, 26902 bytes, 0 no buffer
Received 1 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 L2 decode drops
215 packets output, 27028 bytes, 0 underruns
0 output errors, 0 collisions
0 late collisions, 0 deferred
input queue (curr/max blocks): hardware (0/0) software (0/0)
output queue (curr/max blocks): hardware (0/1) software (0/0)

Traffic Statistics for "inside":
214 packets input, 23050 bytes
215 packets output, 23140 bytes
0 packets dropped
1 minute input rate 0 pkts/sec, 21 bytes/sec
1 minute output rate 0 pkts/sec, 21 bytes/sec
1 minute drop rate, 0 pkts/sec
5 minute input rate 0 pkts/sec, 21 bytes/sec
5 minute output rate 0 pkts/sec, 21 bytes/sec
5 minute drop rate, 0 pkts/sec

Interface GigabitEthernet0/2 "failover", is up, line protocol is up
Hardware is i82546GB rev03, BW 1000 Mbps

Auto-Duplex(Full-duplex), Auto-Speed(100 Mbps)
Description: LAN/STATE Failover Interface
MAC address 000b.fcf8.c293, MTU 1500
IP address 10.0.5.2, subnet mask 255.255.255.0
1991 packets input, 408734 bytes, 0 no buffer
Received 1 broadcasts, 0 runts, 0 giants
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 L2 decode drops
1835 packets output, 254114 bytes, 0 underruns
0 output errors, 0 collisions
0 late collisions, 0 deferred
input queue (curr/max blocks): hardware (0/0) software (0/0)
output queue (curr/max blocks): hardware (0/2) software (0/0)

Traffic Statistics for "failover":
1913 packets input, 345310 bytes
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1755 packets output, 212452 bytes
0 packets dropped
1 minute input rate 1 pkts/sec, 319 bytes/sec
1 minute output rate 1 pkts/sec, 194 bytes/sec
1 minute drop rate, 0 pkts/sec
5 minute input rate 1 pkts/sec, 318 bytes/sec
5 minute output rate 1 pkts/sec, 192 bytes/sec
5 minute drop rate, 0 pkts/sec

.

.

.

次に、ピアユニットに対して不正なコマンドを発行したときにエラーメッセージが返

され、そのエラーメッセージが表示される例を示します。

ciscoasa# failover exec mate bad command
bad command
^

ERROR: % Invalid input detected at '^' marker.

次に、フェールオーバーが無効になっている場合に failover exec コマンドを使用する
と返されるエラーメッセージの例を示します。

ciscoasa(config)# failover exec mate show failover
ERROR: Cannot execute command on mate because failover is disabled

関連コマンド 説明コマンド

フェールオーバー関連のデバッグメッセージを表示します。debug fover

failoverexecコマンドによって使用されるXMLパーサーのデバッグメッセー
ジを表示します。

debug xml

failover execコマンドモードを表示します。show failover
exec
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failover group
Active/Activeフェールオーバーグループを設定するには、グローバルコンフィギュレーション
モードで failover groupコマンドを使用します。フェールオーバーグループを削除するには、
このコマンドの no形式を使用します。

failover group num
no failover group num

構文の説明 フェールオーバーグループの番号。有効な値は、1または 2です。num

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 最大 2つのフェールオーバーグループを定義できます。failover groupコマンドは、マルチコ
ンテキストモードが設定されたデバイスのシステムコンテキストにのみ追加できます。フェー

ルオーバーグループは、フェールオーバーがディセーブルになっているときに限り作成および

削除できます。

このコマンドを入力すると、フェールオーバーグループコマンドモードが開始されます。

フェールオーバーグループコンフィギュレーションモードでは、primary、secondary、
preempt、replication http、 interface-policy、mac address、および polltime interfaceコマンド
を使用できます。グローバルコンフィギュレーションモードに戻るには、exitコマンドを使
用します。
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Active/Activeフェールオーバーコンフィギュレーションでは、failover polltime interface、
failover interface-policy、failover replication http、および failover mac addressコマンドは
影響しません。これらは、フェールオーバーグループコンフィギュレーションモードの

コマンドの polltime interface、interface-policy、replication http、およびmac addressで上
書きされます。

（注）

フェールオーバーグループを削除するときは、フェールオーバーグループ 1を最後に削除す
る必要があります。フェールオーバーグループ1には、常に管理コンテキストが含まれていま
す。フェールオーバーグループに割り当てられていないすべてのコンテキストは、デフォルト

でフェールオーバーグループ1に割り当てられます。コンテキストが明示的に割り当てられて
いるフェールオーバーグループは削除できません。

同じネットワーク上にアクティブ/アクティブフェールオーバーペアが複数ある場合は、
あるペアのインターフェイスに割り当てられているものと同じデフォルト仮想MACアド
レスが、他のペアのインターフェイスに割り当てられることがあります。これは、デフォ

ルト仮想MACアドレスの決定方法に基づいた動作です。ネットワーク上に重複したMAC
アドレスが存在しないようにするには、mac addressコマンドを使用して、各物理イン
ターフェイスに対して仮想アクティブMACアドレスおよび仮想スタンバイMACアドレ
スを割り当てる必要があります。

（注）

例 次に、2つのフェールオーバーグループのコンフィギュレーションの例（抜粋）を示
します。

ciscoasa(config)# failover group 1

ciscoasa(config-fover-group)# primary
ciscoasa(config-fover-group)# preempt 100
ciscoasa(config-fover-group)# exit
ciscoasa(config)# failover group 2
ciscoasa(config-fover-group)# secondary
ciscoasa(config-fover-group)# preempt 100
ciscoasa(config-fover-group)# exit
ciscoasa(config)#

関連コマンド 説明コマンド

非対称ルーティングインターフェイスグループ IDを指定します。asr-group

モニタリングによってインターフェイスの障害が検出された場合のフェー

ルオーバーポリシーを指定します。

interface-policy

コンテキストをフェールオーバーグループに割り当てます。join-failover-group
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説明コマンド

フェールオーバーグループ内のコンテキストに対して仮想MACアドレス
を定義します。

mac address

モニター対象インターフェイスに送信される helloメッセージ間の時間を
指定します。

polltime interface

高いプライオリティを持つユニットが、リブート後にアクティブユニット

となることを指定します。

preempt

フェールオーバーグループにおいて、プライマリユニットに対してより

高いプライオリティを指定します。

primary

選択したフェールオーバーグループに対して、HTTPセッションのレプリ
ケーションを指定します。

replication http

フェールオーバーグループにおいて、セカンダリユニットに対してより

高いプライオリティを指定します。

secondary
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failover health-check bfd
ユニットヘルスモニタリングに Bidirectional Forwarding Detection（BFD）を設定するには、グ
ローバルコンフィギュレーションモードで failover health-check bfd コマンドを使用します。
BFDをディセーブルにするには、このコマンドの no形式を使用します。

failover health-check bfd template_name
no failover health-check bfd template_name

構文の説明 BFDテンプレートの名前。template_name

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応クラスタグ

ループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン CPUの使用率が高い場合、通常のユニットのモニタリングにより誤ってアラームが発生する可
能性があります。BFDメソッドは分散されていてるため、CPUの使用率が高い場合でも動作
に影響はありません。

最初に、パケットレートを定義するための BFDシングルホップテンプレートを設定する必要
があります。

bfd-template single-hop template_name

bfd interval min-tx milliseconds min-rx milliseconds multiplier multiplier_value

次の制限事項を確認してください。

• FirePOWER 9300および 4100のみ

•アクティブ/スタンバイのみ
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•ルーテッドモードのみ

例 次に、BFDユニットヘルス検出を有効にする例を示します。

ciscoasa(config)# bfd template single-hop failover-temp
ciscoasa(config-bfd)# bfd interval min-tx 50 min-rx 50 multiplier 3
ciscoasa(config)# failover health-check bfd failover-temp

関連コマンド 説明コマンド

BFDで使用するテンプレートを作成します。bfd
template

テンプレートのパケットレートを定義します。bfd interval
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failover interface ip
フェールオーバーインターフェイスとステートフルフェールオーバーインターフェイスに対

して、IPv4アドレスとマスク、または IPv6アドレスとプレフィックスを指定するには、グロー
バルコンフィギュレーションモードで failover interface ipコマンドを使用します。IPアドレ
スを削除するには、このコマンドの no形式を使用します。

failover interface ip if_name [ ip_address mask standby ip_address | ipv6_address | prefix standby
ipv6_address ]
no failover interface ip if_name [ ip_address mask standby ip_address | ipv6_address | prefix standby
ipv6_address ]

構文の説明 フェールオーバーまたはステートフルフェールオーバーインターフェイ

スのインターフェイス名です。

if_name

プライマリデバイス上のフェールオーバーまたはステートフルフェール

オーバーインターフェイスに対して、IPアドレスとマスクを指定します。
ip_address mask

プライマリデバイス上のフェールオーバーまたはステートフルフェール

オーバーインターフェイスに対して、IPv6アドレスを指定します。
ipv6_address

アドレスの高次の連続ビットのうち、何個が IPv6プレフィックス（IPv6
アドレスのネットワーク部分）を構成しているかを指定します。

prefix

セカンダリデバイスがプライマリデバイスとの通信に使用する IPアドレ
スを指定します。

standby ip_address

セカンダリデバイスがプライマリデバイスとの通信に使用する IPv6アド
レスを指定します。

standbyipv6_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1719

E - Hコマンド
failover interface ip



コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

IPv6アドレスのサポートが追加されました。8.2(2)

使用上のガイドライン スタンバイアドレスは、プライマリアドレスと同じサブネットにある必要があります。

コンフィギュレーションで使用できる failvover interface ip コマンドは 1つだけです。そのた
め、フェールオーバーインターフェイスには IPv6アドレスまたは IPv4アドレスのいずれか 1
つを割り当てることができます。IPv6アドレスおよび IPv4アドレスの両方をインターフェイ
スに割り当てることはできません。

フェールオーバーおよびステートフルフェールオーバーインターフェイスは、ASAがトラン
スペアレントファイアウォールモードで稼働し、システムに対してグローバルであっても、

レイヤ 3で動作します。

マルチコンテキストモードでは、システムコンテキストにフェールオーバーを設定します

（monitor-interfaceコマンドを除く）。

このコマンドは、ASAを LANフェールオーバー用にブートストラップするときに、コンフィ
ギュレーションの一部である必要があります。

例 次に、フェールオーバーインターフェイスに IPv4アドレスとマスクを指定する方法の
例を示します。

ciscoasa(config)# failover interface ip lanlink 172.27.48.1 255.255.255.0 standby
172.27.48.2

次に、フェールオーバーインターフェイスに IPv6アドレスとプレフィックスを指定す
る方法の例を示します。

ciscoasa(config)# failover interface ip lanlink
2001:a0a:b00::a0a:b70/64 standby 2001:a0a:b00::a0a:b71

関連コマンド 説明コマンド

failoverコマンドを実行コンフィギュレーションから消去し、
フェールオーバーのデフォルト値に戻します。

clear configure failover

フェールオーバー通信に使用するインターフェイスを指定しま

す。

failover lan interface

ステートフルフェールオーバーに使用するインターフェイスを指

定します。

failover link

指定したインターフェイスの状態をモニターします。monitor-interface
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説明コマンド

実行コンフィギュレーションの failoverコマンドを表示します。show running-config
failover
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failover interface-policy
モニタリングによってインターフェイスの障害が検出された場合のフェールオーバーのポリ

シーを指定するには、グローバルコンフィギュレーションモードで failover interface-policyコ
マンドを使用します。デフォルトに戻す場合は、このコマンドの no形式を使用します。

failover interface-policy num [ % ]
no failover interface-policy num [ % ]

構文の説明 パーセンテージとして使用される場合は 1～ 100の数値を、数値として使用される場合
は 1～インターフェイスの最大数を指定します。

num

（任意）numの数字が、モニター対象インターフェイスのパーセンテージであることを
指定します。

%

コマンドデフォルト デフォルトの設定は次のとおりです。

• numは 1です。

•物理インターフェイスのモニタリングは、デフォルトでイネーブルになっています。論理
インターフェイスのモニタリングは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン num引数とオプションの%キーワードの間にはスペースを挿入しません。

障害が発生したインターフェイスの数が、設定されているポリシーの基準を満たし、他方の

ASAが正しく機能している場合、ASAは自身を障害発生状態とマークして、フェールオーバー
が行われる可能性があります（アクティブな ASAで障害が発生した場合）。ポリシーでカウ
ントされるのは、monitor-interfaceコマンドでモニター対象として指定したインターフェイス
のみです。
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このコマンドが適用されるのは、Active/Standbyフェールオーバーのみです。Active/Active
フェールオーバーでは、フェールオーバーグループコンフィギュレーションモードで

interface-policyコマンドを使用して、各フェールオーバーグループのインターフェイスポ
リシーを設定します。

（注）

例 次に、2通りの方法でフェールオーバーポリシーを指定する例を示します。

ciscoasa(config)# failover interface-policy 20%
ciscoasa(config)# failover interface-policy 5

関連コマンド 説明コマンド

ユニットおよびインターフェイスのポーリングタイムを指定します。failover polltime

障害が発生したユニットを障害が発生していない状態に復元します。failover reset

フェールオーバーのためにモニター対象にするインターフェイスを指定しま

す。

monitor-interface

装置のフェールオーバー状態についての情報を表示します。show failover
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failover ipsec pre-shared-key
フェールオーバーの IPsec LAN-to-LANトンネルと、ユニット間のステートリンクを確立して
すべてのフェールオーバー通信を暗号化するには、グローバルコンフィギュレーションモー

ドで failover ipsec pre-shared-key コマンドを使用します。キーを削除するには、このコマン
ドの no形式を使用します。

failover ipsec pre-shared-key key
no failover ipsec pre-shared-key

構文の説明 暗号化されていないパスワードを指定します。これはデフォルトです。0

暗号化パスワードを指定します。マスターパスフレーズ（ password encryption aesコマン
ドおよび key config-key password-encryption コマンドを参照）を使用している場合、共有
秘密はコンフィギュレーション内で暗号化されています。コンフィギュレーションからコ

ピーする場合（more system:running-config 出力からなど）、8 キーワードを使用してキー
が暗号化されていることを指定します。

failover ipsec pre-shared-keyは、show running-configの出力に *****と表示され
ます。このマスクされたキーはコピーできません。

（注）

8

IKEv2によるトンネルの確立に使用される、両方のユニットに対するキーを指定します。
最大長は 128文字です。

key

コマンドデフォルト 0（暗号化なし）がデフォルトです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(2)

使用上のガイドライン フェールオーバー通信をセキュリティ保護しない限り、フェールオーバーリンクおよびステー

トフルフェールオーバーリンク経由で送信される情報は、すべてクリアテキストで送信され

ます。VPNトンネルの終端に ASAを使用する場合、この情報には、トンネルの確立に使用さ
れたすべてのユーザー名、パスワード、および事前共有キーが含まれています。この機密デー
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タをクリアテキストで転送することは、非常に大きなセキュリティリスクになるおそれがあ

ります。ASAを使用して VPNトンネルを終端する場合は、フェールオーバー通信をセキュリ
ティ保護することをお勧めします。

暗号化方法として、レガシーの failover key方式よりも、failover ipsec pre-shared-key方式を使
用することをお勧めします。

IPsec暗号化とレガシーの failover key暗号化の両方を使用することはできません。両方の方法
を設定した場合は、IPsecが使用されます。ただし、マスターパスフレーズを使用する場合
（password encryption aesコマンドおよび key config-key password-encryptionコマンドを参
照）、IPsec暗号化を設定する前にno failover keyコマンドを使用してフェールオーバーキーを
削除する必要があります。

評価モードで HAフェールオーバー暗号化を設定すると、システムは暗号化に DESを使
用します。エクスポート準拠アカウントを使用してデバイスを登録すると、デバイスは

リブート後に AESを使用します。したがって、アップグレードのインストール後など、
何らかの理由でシステムがリブートすると、ピアは通信できなくなり、両方のユニット

がアクティブユニットになります。デバイスを登録するまで、暗号化を設定しないこと

を推奨します。評価モードで暗号化を設定する場合は、デバイスを登録する前に暗号化

を削除することを推奨します。

（注）

このコマンドを使用すると、IKEポリシーが作成されます。システムは最大 20個の IKEポリ
シーを許可するため、すでに 20個ある場合、このコマンドは失敗します。

フェールオーバー LAN-to-LANトンネルは、IPsec（その他の VPN）ライセンスには適用
されません。

（注）

例 次に、IPsec事前共有キーを設定する例を示します。

ciscoasa(config)# failover ipsec pre-shared-key a3rynsun

関連コマンド 説明コマンド

実行コンフィギュレーション内のフェールオーバーコマンドを表

示します。

show running-config
failover

フェールオーバー IPsecトンネルを含む、VPNトンネルに関する
情報を示します。

show vpn-sessiondb
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failover key
フェールオーバーペアのユニット間での暗号化および認証された通信（フェールオーバーリン

クとステートリンクによる）用のキーを指定するには、グローバルコンフィギュレーション

モードで failover keyコマンドを使用します。キーを削除するには、このコマンドの no形式を
使用します。

failover key [ 0 | 8 ] { hex key | shared_secret }
no failover key

構文の説明 暗号化されていないパスワードを指定します。これはデフォルトです。0

暗号化パスワードを指定します。マスターパスフレーズ（password encryption
aesコマンドおよび key config-key password-encryptionコマンドを参照）を使用
している場合、共有秘密はコンフィギュレーション内で暗号化されています。

コンフィギュレーションからコピーする場合（more system:running-config出力
からなど）、8キーワードを使用して共有秘密が暗号化されていることを指定
します。

failover keyの共有秘密は、show running-configの出力に *****と表示
されます。このマスクされたキーはコピーできません。

（注）

8

暗号キーの 16進数値を指定します。キーは、32文字の 16進数文字（0～ 9、a
～ f）である必要があります。

hex key

英数字の共有秘密を指定します。秘密に使用できる文字数は、1～ 63文字で
す。有効な文字は、数字、文字、または句読点の任意の組み合わせです。共有

秘密は、暗号キーを生成するために使用されます。

shared_secret

コマンドデフォルト 0（暗号化なし）がデフォルトです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが failover lan keyから failover keyに変更されました。7.0(1)
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変更内容リリー

ス

このコマンドが、hex keyキーワードおよび引数を含むように変更されました。7.0(4)

このコマンドは、0および 8キーワードを使用してマスターパスフレーズをサポー
トするように変更されました。

8.3(1)

使用上のガイドライン フェールオーバー通信をセキュリティ保護しない限り、フェールオーバーリンクおよびステー

トフルフェールオーバーリンク経由で送信される情報は、すべてクリアテキストで送信され

ます。VPNトンネルの終端に ASAを使用する場合、この情報には、トンネルの確立に使用さ
れたすべてのユーザー名、パスワード、および事前共有キーが含まれています。この機密デー

タをクリアテキストで転送することは、非常に大きなセキュリティリスクになるおそれがあ

ります。ASAを使用して VPNトンネルを終端する場合は、フェールオーバー通信をセキュリ
ティ保護することをお勧めします。

暗号化方法として、レガシーの failover key方式よりも、failover ipsec pre-shared-key方式を使
用することをお勧めします。

IPsec暗号化（failover ipsec pre-shared-keyコマンド）とレガシーの failover key暗号化の両方
を使用することはできません。両方の方法を設定した場合は、IPsecが使用されます。ただし、
マスターパスフレーズを使用する場合（password encryption aesコマンドおよび key config-key
password-encryptionコマンドを参照）、IPsec暗号化を設定する前に no failover keyコマンド
を使用してフェールオーバーキーを削除する必要があります。

評価モードで HAフェールオーバー暗号化を設定すると、システムは暗号化に DESを使
用します。エクスポート準拠アカウントを使用してデバイスを登録すると、デバイスは

リブート後に AESを使用します。したがって、アップグレードのインストール後など、
何らかの理由でシステムがリブートすると、ピアは通信できなくなり、両方のユニット

がアクティブユニットになります。デバイスを登録するまで、暗号化を設定しないこと

を推奨します。評価モードで暗号化を設定する場合は、デバイスを登録する前に暗号化

を削除することを推奨します。

（注）

例 次に、フェールオーバーペアのユニット間でフェールオーバー通信をセキュリティ保

護するための共有秘密を指定する例を示します。

ciscoasa(config)# failover key abcdefg

次に、フェールオーバーペアの 2つのユニット間でフェールオーバー通信をセキュリ
ティ保護するための 16進キーを指定する例を示します。

ciscoasa(config)# failover key hex 6a1ed228381cf5c68557cb0c32e614dc

次に、more system:running-config 出力から、暗号化されたパスワードをコピーして貼
り付けた例を示します。
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ciscoasa(config)# failover key 8 TPZCVNgdegLhWMa

関連コマンド 説明コマンド

実行コンフィギュレーション内のフェールオーバーコマンドを表

示します。

show running-config
failover
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failover lan interface
フェールオーバー通信に使用されるインターフェイスを指定するには、グローバルコンフィ

ギュレーションモードで failover lan interfaceコマンドを使用します。フェールオーバーイン
ターフェイスを削除するには、このコマンドの no形式を使用します。

failover lan interface if_name { phy_if [ .sub_if ] | vlan_if ] }
no failover lan interface [ if_name { phy_if [ .sub_if ] | vlan_if ] } ]

構文の説明 フェールオーバー専用の ASAインターフェイスの名前を指定します。if_name

物理インターフェイスを指定します。phy_if

（任意）サブインターフェイス番号を指定します。sub_if

ASAで、VLANインターフェイスをフェールオーバーリンクとして指定するために使
用されます。

vlan_if

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

phy_if引数が追加されました。7.0(1)

vlan_if 引数が追加されました。7.2(1)

このコマンドは、ASA5506H-Xの管理インターフェイスを受け入れるように変更さ
れました。

9.5(1)

使用上のガイドライン フェールオーバーペアの 2台の装置は、フェールオーバーリンク経由で常に通信して、各装
置の動作ステータスを確認しています。

フェールオーバーリンクデータ

次の情報がフェールオーバーリンク経由で伝達されています。
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•装置の状態（アクティブまたはスタンバイ）

• helloメッセージ（キープアライブ）

•ネットワークリンクの状態

• MACアドレス交換

•コンフィギュレーションの複製および同期

フェールオーバーリンクのインターフェイス

使用されていないデータインターフェイス（物理、冗長、またはEtherChannel）はどれでも、
フェールオーバーリンクとして使用できます。ただし、現在名前が設定されているインター

フェイスは指定できません。フェールオーバーリンクインターフェイスは、通常のネットワー

クインターフェイスとしては設定されません。フェールオーバー通信のためにだけ存在しま

す。このインターフェイスは、フェールオーバーリンク用にのみ使用できます（ステートリ

ンク用としても使用できます）。ASA は、ユーザーデータ用とフェールオーバー用に異なる
サブインターフェイスが設定されている場合でも、ユーザーデータとフェールオーバーリン

ク間でのインターフェイスの共有はサポートしません。フェールオーバーリンクには、別の物

理、EtherChannel、または冗長インターフェイスを使用する必要があります。

フェールオーバーリンクについては、次のガイドラインを参照してください。

• 5506-X～ 5555-X：管理インターフェイスをフェールオーバーリンクとして使用できませ
ん。データインターフェイスを使用する必要があります。5506H-Xは唯一の例外で、
フェールオーバーリンクとして管理インターフェイスを使用できます。

• 5506H-X：フェールオーバーリンクとして管理 1/1インターフェイスを使用できます。
フェールオーバー用に設定した場合は、デバイスをリロードして変更を反映させる必要が

あります。この場合、管理プロセスに管理インターフェイスが必要であるため、ASA
Firepowerモジュールも使用できません。

• 5585-X：管理0/0インターフェイスは使用しないでください（データインターフェイスと
しては使用できます）。この用途で必要とされるパフォーマンスをサポートしていませ

ん。

• Firepower 9300 ASAセキュリティモジュール：管理タイプまたはデータタイプのどちら
かのインターフェイスをフェールオーバーリンクとして使用できます。インターフェイス

を節約し、同じシャーシ内のモジュール間でフェールオーバーリンクを共有するには、管

理タイプのインターフェイスを使用します。たとえば、それぞれ3つのASAセキュリティ
モジュールを備えた 2台のシャーシがあるとします。シャーシ間で 3つのフェールオー
バーペアを作成できます。1つの 10GigabitEthernet管理インターフェイスをシャーシ間で
使用して、フェールオーバーリンクとして機能させることができます。各モジュール内で

一意の VLANサブインターフェイスを設定するだけです。

•すべてのモデル：1 GBインターフェイスは、フェールオーバーとステートリンクを組み
合わせるには十分な大きさです。

フェールオーバーリンクとして使用される冗長インターフェイスについては、冗長性の増強に

よる次の利点を参照してください:
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•フェールオーバーユニットが起動すると、メンバーインターフェイスを交互に実行し、
アクティブユニットを検出します。

•メンバーインターフェイスの 1つにあるピアからのキープアライブメッセージの受信を
フェールオーバーユニットが停止した場合、別のメンバーインターフェイスに切り替え

ます。

フェールオーバーリンクとして使用されるEtherChannelの場合は、順序が不正なパケットを防
止するために、EtherChannel内の 1つのインターフェイスのみが使用されます。そのインター
フェイスで障害が発生した場合は、EtherChannel内の次のリンクが使用されます。フェールオー
バーリンクとして使用中の EtherChannelの設定は変更できません。

フェールオーバーリンクの接続

フェールオーバーリンクを次の 2つの方法のいずれかで接続します。

• ASAのフェールオーバーインターフェイスと同じネットワークセグメント（ブロードキャ
ストドメインまたは VLAN）に他の装置のないスイッチを使用する。

•イーサネットケーブルを使用してユニットを直接接続する。外部スイッチは必要ありませ
ん。

ユニット間でスイッチを使用しない場合、インターフェイスに障害が発生すると、リンクは両

方のピアでダウンします。このような状況では、障害が発生してリンクがダウンする原因に

なったインターフェイスがどちらのユニットのものかを簡単に特定できないため、トラブル

シューティング作業が困難になる場合があります。

ASAは、銅線イーサネットポートで Auto-MDI/MDIXをサポートしているため、クロスオー
バーケーブルまたはストレートケーブルのいずれかを使用できます。ストレートケーブルを

使用した場合は、インターフェイスが自動的にケーブルを検出して、送信/受信ペアの 1つを
MDIXにスワップします。

その他のガイドライン

•接続中のスイッチで VLANを使用する場合は、フェールオーバーリンク専用の VLANを
使用します。フェールオーバーリンクの VLANを他の VLANと共有すると、断続的にト
ラフィックの問題が発生したり、pingや ARPの障害が発生したりすることがあります。
フェールオーバーリンクの接続にスイッチを使用する場合は、スイッチおよび ASAで
フェールオーバーリンク専用のインターフェイスを使用します。インターフェイスを、通

常のネットワークトラフィックを伝送するサブインターフェイスと共有しないでくださ

い。

•マルチコンテキストモードで動作するシステムでは、フェールオーバーリンクはシステ
ムコンテキストにあります。システムコンテキストに設定できるインターフェイスは、

このインターフェイス、および使用されている場合はステートリンクのみです。他のイン

ターフェイスは、すべてセキュリティコンテキストに割り当てられ、セキュリティコン

テキスト内から設定されます。

•フェールオーバーリンクの IPアドレスおよびMACアドレスは、フェールオーバー時に
変更されません。
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フェールオーバーリンクおよびステートフルフェールオーバーリンク経由で送信される

情報は、フェールオーバーキーを使用して通信をセキュリティで保護しない限り、すべ

てクリアテキストで送信されます。VPNトンネルの終端に ASAを使用する場合、この
情報には、トンネルの確立に使用されたすべてのユーザー名、パスワード、および事前

共有キーが含まれています。この機密データをクリアテキストで転送することは、非常

に大きなセキュリティリスクになるおそれがあります。ASAを使用して VPNトンネル
を終端する場合は、フェールオーバー通信をフェールオーバーキーによってセキュリティ

で保護することをお勧めします。

注意

例 次に、共有フェールオーバーおよびステートリンクを含むプライマリユニットのフェー

ルオーバーパラメータを設定する例を示します。

failover lan unit primary
failover lan interface folink gigabitethernet0/3
failover interface ip folink 172.27.48.1 255.255.255.0 standby 172.27.48.2
interface gigabitethernet 0/3
no shutdown
failover link folink gigabitethernet0/3
failover ipsec pre-shared-key a3rynsun
failover

関連コマンド 説明コマンド

LANベースのフェールオーバーでの、プライマリ装置またはセカンダリ装置
を指定します。

failover lan
unit

ステートフルフェールオーバーインターフェイスを指定します。failover link
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failover lan unit
パブリッククラウドフェールオーバーコンフィギュレーションでASAをプライマリユニット
またはセカンダリユニットのいずれかに設定するには、グローバルコンフィギュレーション

モードで failover lan unitコマンドを使用します。デフォルト設定に戻すには、このコマンド
の no形式を使用します。

failover lan unit { primary | secondary }
no failover lan unit { primary | secondary }

構文の説明 ASAをプライマリユニットとして指定します。primary

ASAをセカンダリユニットとして指定します。secondary

コマンドデフォルト セカンダリ

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン Active/Standbyフェールオーバーでは、フェールオーバーユニットに対するプライマリとセカ
ンダリの指定によって、起動時にどのユニットがアクティブになるかが決まります。次の場合

に、起動時にプライマリユニットがアクティブユニットになります。

•最初のフェールオーバーポーリングチェックの間に、プライマリユニットとセカンダリ
ユニットの両方がブートシーケンスを完了している。

•プライマリユニットがセカンダリユニットよりも前に起動している。

プライマリユニットの起動時にすでにセカンダリユニットがアクティブになっている場合、

プライマリユニットはアクティブにはならずに、スタンバイユニットとなります。この場合、

プライマリユニットを強制的にアクティブステータスに戻すには、セカンダリ（アクティブ）

ユニットで no failover activeコマンドを入力する必要があります。
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Active/Activeフェールオーバーでは、各フェールオーバーグループにプライマリまたはセカン
ダリのユニットプリファレンスが割り当てられます。このプリファレンスによって、両方のユ

ニットが（フェールオーバーポーリング期間内に）同時に起動されたときに、起動時にフェー

ルオーバーペアのどのユニットでフェールオーバーグループのコンテキストがアクティブに

なるかが決まります。

このコマンドは、ASAを LANフェールオーバー用にブートストラップするときに、コンフィ
ギュレーションの一部である必要があります。

例 次に、ASAを LANベースのフェールオーバーのプライマリユニットとして設定する
例を示します。

ciscoasa(config)# failover lan unit primary

関連コマンド 説明コマンド

フェールオーバー通信に使用するインターフェイスを指定します。failover lan
interface
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failover link
ステートフルフェールオーバーインターフェイスを指定し、ステートフルフェールオーバー

をイネーブルにするには、グローバルコンフィギュレーションモードで、failover linkコマン
ドを使用します。ステートフルフェールオーバーインターフェイスを削除するには、このコ

マンドの no形式を使用します。

failover link if_name [ phy_if ]
no failover link

構文の説明 ステートフルフェールオーバー専用の ASAインターフェイスの名前を指定します。if_name

（任意）物理インターフェイスポートまたは論理インターフェイスポートを指定し

ます。ステートフルフェールオーバーインターフェイスが、フェールオーバー通信

に割り当てられているインターフェイスを共有しているか、または標準ファイアウォー

ルインターフェイスを共有している場合、この引数は必要ありません。

phy_if

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

phy_if引数が追加されました。7.0(1)

このコマンドが、標準ファイアウォールインターフェイスを受け入れるように変更

されました。

7.0(4)

このコマンドは、ASA5506H-Xの管理インターフェイスを受け入れるように変更さ
れました。

9.5(1)

使用上のガイドライン ステートフルフェールオーバーを使用するには、接続ステート情報を渡すためのステートフル

フェールオーバーリンク（ステートリンクとも呼ばれる）を設定する必要があります。

フェールオーバーリンクの共有
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インターフェイスを節約するための最適な方法はフェールオーバーリンクを共有することで

す。このインターフェイスでパフォーマンス上の問題が発生した場合は、別のインターフェイ

スをステートリンク専用にすることを検討してください。

専用インターフェイス

ステートリンク専用のデータインターフェイス（物理、冗長、またはEtherChannel）を使用で
きます。ステートリンクとして使用されるEtherChannelの場合は、順序が不正なパケットを防
止するために、EtherChannel内の 1つのインターフェイスのみが使用されます。そのインター
フェイスで障害が発生した場合は、EtherChannel内の次のリンクが使用されます。

次の 2つの方法のいずれかで、専用のステートリンクを接続します。

• ASAのフェールオーバーインターフェイスと同じネットワークセグメント（ブロードキャ
ストドメインまたは VLAN）に他の装置のないスイッチを使用する。

•イーサネットケーブルを使用してアプライアンスを直接接続します。外部スイッチは必要
ありません。

ユニット間でスイッチを使用しない場合、インターフェイスに障害が発生すると、リンクは両

方のピアでダウンします。このような状況では、障害が発生してリンクがダウンする原因に

なったインターフェイスがどちらのユニットのものかを簡単に特定できないため、トラブル

シューティング作業が困難になる場合があります。

ASAは、銅線イーサネットポートで Auto-MDI/MDIXをサポートしているため、クロスオー
バーケーブルまたはストレートケーブルのいずれかを使用できます。ストレートケーブルを

使用した場合は、インターフェイスが自動的にケーブルを検出して、送信/受信ペアの 1つを
MDIXにスワップします。

長距離のフェールオーバーを使用する場合のステートリンクの遅延は、パフォーマンスを最善

にするには 10ミリ秒未満でなければならず、250ミリ秒を超えないようにする必要がありま
す。遅延が 10ミリ秒を超えると、フェールオーバーメッセージの再送信により、どうしても
パフォーマンスが低下します。

その他のガイドライン

•マルチコンテキストモードでは、ステートフルフェールオーバーリンクはシステムコン
テキストに存在します。このインターフェイスとフェールオーバーインターフェイスが、

システムコンテキスト内にある唯一のインターフェイスです。他のインターフェイスは、

すべてセキュリティコンテキストに割り当てられ、セキュリティコンテキスト内から設

定されます。

•ステートフルフェールオーバーリンクが通常のデータインターフェイスに設定されてい
ない限り、ステートフルフェールオーバーリンクの IPアドレスとMACアドレスは、
フェールオーバー時に変更されません。
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フェールオーバーリンクおよびステートフルフェールオーバーリンク経由で送信される

情報は、フェールオーバーキーを使用して通信をセキュリティで保護しない限り、すべ

てクリアテキストで送信されます。VPNトンネルの終端に ASAを使用する場合、この
情報には、トンネルの確立に使用されたすべてのユーザー名、パスワード、および事前

共有キーが含まれています。この機密データをクリアテキストで転送することは、非常

に大きなセキュリティリスクになるおそれがあります。ASAを使用して VPNトンネル
を終端する場合は、フェールオーバー通信をフェールオーバーキーによってセキュリティ

で保護することをお勧めします。

注意

例 次に、共有フェールオーバーおよびステートリンクを含むプライマリユニットのフェー

ルオーバーパラメータを設定する例を示します。

failover lan unit primary
failover lan interface folink gigabitethernet0/3
failover interface ip folink 172.27.48.1 255.255.255.0 standby 172.27.48.2
interface gigabitethernet 0/3
no shutdown
failover link folink gigabitethernet0/3
failover ipsec pre-shared-key a3rynsun
failover

関連コマンド 説明コマンド

failoverコマンドおよびステートフルフェールオーバーインターフェイ
スの IPアドレスを設定します。

failover interface ip

フェールオーバー通信に使用するインターフェイスを指定します。failover lan
interface
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failover mac address
物理インターフェイスのフェールオーバー仮想MACアドレスを指定するには、グローバルコ
ンフィギュレーションモードで failover mac addressコマンドを使用します。仮想MACアド
レスを削除するには、このコマンドの no形式を使用します。

failover mac address phy_if active_mac standby_mac
no failover mac address phy_if active_mac standby_mac

構文の説明 アクティブな ASAの指定したインターフェイスに割り当てられたMACアドレ
ス。MACアドレスは h.h.h形式で入力する必要があります。ここで、hは 16ビッ
トの 16進数です。

active_mac

MACアドレスを設定するインターフェイスの物理名です。phy_if

スタンバイASAの指定したインターフェイスに割り当てられたMACアドレス。
MACアドレスは h.h.h形式で入力する必要があります。ここで、hは 16ビットの
16進数です。

standby_mac

コマンドデフォルト 設定されていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン failover mac addressコマンドを使用すると、Active/Standbyフェールオーバーペアの仮想MAC
アドレスを設定できます。仮想MACアドレスが定義されていない場合は、各フェールオー
バーユニットが起動したときに、それらのユニットではインターフェイスのバーンドインMAC
アドレスが使用され、それらのアドレスがフェールオーバーピアと交換されます。プライマリ

ユニットのインターフェイスのMACアドレスが、アクティブユニットのインターフェイスに
使用されます。

ただし、両方のユニットが同時にオンラインにならず、セカンダリユニットが最初に起動して

アクティブになった場合、セカンダリユニットは、自身のインターフェイスにバーンドイン
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MACアドレスを使用します。その後プライマリユニットがオンラインになると、セカンダリ
ユニットはプライマリユニットからMACアドレスを取得します。この変更によりネットワー
クトラフィックが中断される可能性があります。インターフェイスに仮想MACアドレスを設
定すると、セカンダリユニットがプライマリユニットよりも前にオンラインになり、アクティ

ブユニットとなった場合でも、正しいMACアドレスが使用されるようになります。

failover mac addressコマンドでは、フェールオーバーが発生した場合に IPアドレスおよび
MACアドレスが変更されないため、LANベースのフェールオーバーに設定されたインター
フェイスでは、failover lan interfaceコマンドは不要であり、使用できません。このコマンド
は、ASAが Active/Activeフェールオーバーに設定されている場合には何も行いません。

コンフィギュレーションに failover mac addressコマンドを追加する場合は、仮想MACアドレ
スを設定し、コンフィギュレーションをフラッシュメモリに保存して、フェールオーバーペア

をリロードすることを推奨します。アクティブな接続が存在するときに仮想MACアドレスを
追加すると、これらの接続は停止します。また、仮想MACアドレス指定を有効にするには、
failover mac addressコマンドを含むコンフィギュレーション全体を、セカンダリASAのフラッ
シュメモリに書き込む必要があります。

failover mac addressがプライマリユニットのコンフィギュレーションに指定されている場合
は、セカンダリユニットのブートストラップコンフィギュレーションにも指定する必要があり

ます。

このコマンドが適用されるのは、Active/Standbyフェールオーバーのみです。Active/Active
フェールオーバーでは、フェールオーバーグループコンフィギュレーションモードで

mac addressコマンドを使用して、フェールオーバーグループの各インターフェイスの仮
想MACアドレスを設定します。

（注）

他のコマンドまたは方法を使用してMACアドレスを設定することもできますが、1つの方法
だけを使用することを推奨します。複数の方法を使用してMACアドレスを設定した場合は、
どのMACアドレスが使用されるかは多くの可変要素によって決まるため、予測できないこと
があります。

例 次に、intf2という名前のインターフェイスのアクティブMACアドレスおよびスタン
バイMACアドレスを設定する例を示します。

ciscoasa(config)# failover mac address Ethernet0/2 00a0.c969.87c8 00a0.c918.95d8

関連コマンド 説明コマンド

インターフェイスのステータス、コンフィギュレーション、および統計情報を

表示します。

show
interface
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failover polltime
フェールオーバーユニットのポーリングタイムおよびホールドタイムを指定するには、グロー

バルコンフィギュレーションモードで failover polltimeコマンドを使用します。デフォルトの
ポーリング期間およびホールドタイムに戻すには、このコマンドの no形式を使用します。

failover polltime [ unit ] [ msec ] poll_time [ holdtime [ msec time ]
no failover polltime [ unit ] [ msec ] poll_time [ holdtime [ msec time ]

構文の説明 （任意）ユニットが、フェールオーバーリンクで helloメッセージを受信する
間隔を設定します。この時間を経過すると、ピアユニットで障害が発生したと

見なされます。

有効な値は 3～ 45秒です。オプションの msecキーワードを使用した場合は、
800～ 999ミリ秒です。

holdtime時
刻

（任意）指定する時間がミリ秒単位であることを指定します。msec

helloメッセージ間の時間を設定します。

有効な値は 1～ 15秒です。オプションの msecキーワードを使用した場合は、
200～ 999ミリ秒です。

poll_time

（任意）コマンドがユニットのポーリングタイムおよびホールドタイムに使用

されていることを示します。

このキーワードをコマンドに追加してもコマンドには影響がありませんが、コ

ンフィギュレーションでこのコマンドを failover polltime interfaceコマンドと区
別しやすくなります。

unit

コマンドデフォルト ASAのデフォルト値は次のとおりです。

• poll_timeは 1秒です。

• holdtime timeは 15秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定
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コマンド履歴 変更内容リリー

ス

このコマンドが、failover pollコマンドから failover polltimeコマンドに変更され、
unitおよび holdtimeキーワードが含まれるようになりました。

7.0(1)

msecキーワードが holdtimeキーワードに追加されました。polltimeの最小値が 500
ミリ秒から 200ミリ秒に引き下げられました。holdtimeの最小値が 3秒から 800ミ
リ秒に引き下げられました。

7.2(1)

使用上のガイドライン ユニットのポーリングタイムの 3倍未満の値を holdtimeの値として入力することはできませ
ん。ポーリング間隔を短くすると、ASAで障害を検出し、フェールオーバーをトリガーする速
度が速くなります。ただし、検出が速すぎると、ネットワークが一時的に輻輳したときに不要

なスイッチオーバーが発生する可能性があります。

1回のポーリング期間中に装置がフェールオーバーリンクで helloパケットを受信しなかった
場合、残りのインターフェイスで追加テストが実行されます。それでも保持時間内にピア装置

から応答がない場合、その装置は故障していると見なされ、故障した装置がアクティブ装置の

場合は、スタンバイ装置がアクティブ装置を引き継ぎます。

コンフィギュレーションに failover polltime [unit]コマンドおよび failover polltime interfaceコ
マンドの両方を含めることができます。

フェールオーバー設定で、CTIQBEトラフィックが ASAを通過する場合には、ASAの
フェールオーバーホールドタイムを 30秒未満に減らす必要があります。CTIQBEキープ
アライブタイムアウトは 30秒であるため、フェールオーバーの状況ではフェールオー
バーが発生する前にタイムアウトする可能性があります。CTIQBEがタイムアウトした場
合、Cisco CallManagerへの Cisco IP SoftPhoneの接続はドロップされ、IP SoftPhoneクライ
アントは CallManagerに再登録する必要があります。

（注）

例 次に、ユニットのポーリングタイムの頻度を 3秒に変更する例を示します。

ciscoasa(config)# failover polltime 3

次に、200ミリ秒ごとに helloパケットを送信し、800ミリ秒以内にフェールオーバー
インターフェイスでhelloパケットを受信しないとフェールオーバーを実行するように
ASAを設定する例を示します。オプションのunitキーワードがコマンドに含まれてい
ます。

ciscoasa(config)# failover polltime unit msec 200 holdtime msec 800
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関連コマンド 説明コマンド

Active/Standbyフェールオーバーコンフィギュレーションのインター
フェイスポーリング期間およびホールドタイムを指定します。

failover polltime
interface

Active/Activeフェールオーバーコンフィギュレーションのインター
フェイスポーリングタイムおよびホールドタイムを指定します。

polltime interface

フェールオーバーコンフィギュレーションの情報を表示します。show failover
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failover polltime interface
Active/Standbyフェールオーバーコンフィギュレーションのデータインターフェイスのpolltime
およびholdtimeを指定するには、グローバルコンフィギュレーションモードで failover polltime
interface コマンドを使用します。デフォルトの polltimeおよび holdtimeを復元するには、この
コマンドの no形式を使用します。

failover polltime interface [ msec ] polltime [ holdtime time ]
no failover polltime interface [ msec ] polltime [ holdtime time ]

構文の説明 （任意）ピアユニットからの最後に受信した helloメッセージとインターフェ
イステストの開始との間の時間（計算として）を設定して、インターフェイス

の健全性を判断します。また、各インターフェイステストの期間を holdtime/16
として設定します。有効な値は 5～ 75秒です。デフォルトは、polltimeの 5倍
です。polltimeの 5倍よりも短い holdtime値は入力できません。

インターフェイステストを開始するまでの時間（y）を計算するには、次のよ
うにします。

1. x = (holdtime /polltime)/2、最も近い整数に丸められます。（.4以下は切り下
げ、.5以上は切り上げ。）

2. y = x*polltime

たとえば、デフォルトの holdtimeは 25で、polltimeが 5の場合は yは 15秒で
す。

holdtime時
刻

helloパケットをピアに送信するまで待機する時間を指定します。有効な値の範
囲は、1～ 15秒です。デフォルトは 5分です。オプションの msecキーワード
を使用した場合、有効な値は 500～ 999ミリ秒です。

polltime

（任意）指定する時間がミリ秒単位であることを指定します。msec

コマンドデフォルト デフォルト値は次のとおりです。

•ポーリングの timeは 5秒です。

• holdtime timeは、ポーリングの timeの 5倍です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが、failover pollコマンドから failover polltimeコマンドに変更され、
unit、interface、および holdtimeキーワードが含まれるようになりました。

7.0(1)

オプションのholdtime timeと、ミリ秒単位でポーリングタイムを指定する機能が追
加されました。

7.2(1)

使用上のガイドライン このコマンドは、Active/Standbyフェールオーバーにのみ使用可能です。Active/Activeフェー
ルオーバーでは、フェールオーバーグループコンフィギュレーションモードでpolltimeinterface
コマンドを使用します。

ポーリング間隔を短くすると、ASAで障害を検出し、フェールオーバーをトリガーする速度が
速くなります。ただし短時間での検出は、ネットワークが一時的に輻輳した場合に不要な切り

替えが行われる原因となります。

コンフィギュレーションに failover polltime unitコマンドおよび failover polltime interfaceコマ
ンドの両方を含めることができます。

フェールオーバー設定で、CTIQBEトラフィックが ASAを通過する場合には、ASAの
フェールオーバーホールドタイムを 30秒未満に減らす必要があります。CTIQBEキープ
アライブタイムアウトは 30秒であるため、フェールオーバーの状況ではフェールオー
バーが発生する前にタイムアウトする可能性があります。CTIQBEがタイムアウトした場
合、Cisco CallManagerへの Cisco IP SoftPhoneの接続はドロップされ、IP SoftPhoneクライ
アントは CallManagerに再登録する必要があります。

（注）

例 次に、インターフェイスの polltimeの頻度を 15秒に設定する例を示します。

ciscoasa(config)# failover polltime interface 15

次に、インターフェイスの polltimeの頻度を 500ミリ秒に、holdtimeを 5秒に設定する
例を示します。

ciscoasa(config)# failover polltime interface msec 500 holdtime 5
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関連コマンド 説明コマンド

装置のフェールオーバーポーリング期間とホールドタイムを指定します。failover polltime

Active/Activeフェールオーバーコンフィギュレーションのインターフェイス
ポーリングタイムを指定します。

polltime
interface

フェールオーバーコンフィギュレーションの情報を表示します。show failover
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failover poll-time link-state
インターフェイスリンクステートのポーリング時間を変更するには、グローバルコンフィギュ

レーションモードで failover polltime link-stateコマンドを使用します。リンクステートポーリ
ングをディセーブルにするには、このコマンドの no形式を使用します。

failover polltime link-state msec poll_time
no failover polltime link-state msec poll_time

構文の説明 ポーリング時間を 300～ 799ミリ秒で設定します。msec
poll_time

コマンドデフォルト デフォルトのポーリング時間は 500ミリ秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.7(1)

使用上のガイドライン デフォルトでは、フェールオーバーのペアの ASAでは、インターフェイスのリンクステート
が 500ミリ秒ごとに確認されます。polltimeはカスタマイズできます。たとえば、polltimeを
300ミリ秒に設定すると、ASAではインターフェイスの障害やトリガーのフェールオーバーを
より早く検出できるようになります。

アクティブ/アクティブモードでは、システムに対してこのレートを設定します。フェールオー
バーグループごとにこのレートを設定することはできません。

例 次に、リンクステートのポーリング時間を 300ミリ秒に設定する例を示します。

ciscoasa(config)# failover polltime link-state msec 300

関連コマンド 説明コマンド

ユニットヘルスチェックのポーリング時間を設定します。failover polltime unit
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説明コマンド

インターフェイスヘルスチェックのポーリング時間を設定します。failover polltime
interface
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failover reload-standby
スタンバイユニットを強制的にリブートするには、特権EXECモードで failover reload-standby
コマンドを使用します。

failover reload-standby

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン フェールオーバーユニットが同期化されないときにこのコマンドを使用します。スタンバイ

ユニットが再起動し、起動終了後にアクティブユニットと再同期化されます。

例 次に、アクティブユニットで failover reload-standbyコマンドを使用して、スタンバ
イユニットを強制的にリブートする例を示します。

ciscoasa# failover reload-standby

関連コマンド 説明コマンド

実行コンフィギュレーションをスタンバイユニットのメモリに書き込みます。write
standby
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failover replication http
HTTP（ポート 80）接続のレプリケーションをイネーブルにするには、グローバルコンフィ
ギュレーションモードで failover replication httpコマンドを使用します。HTTP接続の複製を
ディセーブルにするには、このコマンドの no形式を使用します。

failover replication http
no failover replication http

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト ディセーブル

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドは、failover replicate httpから failover replication httpに変更されまし
た。

7.0(1)

使用上のガイドライン デフォルトでは、ステートフルフェールオーバーがイネーブルの場合、ASAはHTTPセッショ
ン情報を複製しません。HTTPセッションは通常は存続期間が短く、また HTTPクライアント
は接続試行が失敗すると通常は再試行するため、HTTPセッションの複製をしないことでシス
テムのパフォーマンスが向上します。複製をしなくても重要なデータや接続は失われません。

failover replication httpコマンドは、ステートフルフェールオーバー環境で HTTPセッション
のステートフルレプリケーションを有効にします。

Active/Activeフェールオーバーコンフィギュレーションでは、フェールオーバーグループコ
ンフィギュレーションモードで replication httpコマンドを使用して、フェールオーバーグルー
プごとに HTTPセッションのレプリケーションを制御します。

例 次に、HTTP接続のレプリケーションをイネーブルにする例を示します。

ciscoasa(config)# failover replication http
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関連コマンド 説明コマンド

特定のフェールオーバーグループに対して、HTTPセッションの
レプリケーションをイネーブルにします。

replication http

実行コンフィギュレーションの failoverコマンドを表示します。show running-config
failover
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failover replication rate
バルク同期接続レプリケーションレートを設定するには、グローバルコンフィギュレーション

モードで failover replication rateコマンドを使用します。デフォルト設定に戻すには、このコ
マンドの no形式を使用します。

failover replication rate rate
no failover replication rate

構文の説明 1秒あたりの接続数を設定します。値とデフォルト設定はモデルの 1秒あたりの最大接続
数に応じて異なります。

rate

コマンドデフォルト モデルに応じて異なります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリース

このコマンドが追加されました。8.4(4.1)/8.5(1.7)

使用上のガイドライン ステートフルフェールオーバーを使用するときに、ASAで接続がスタンバイ装置に複製され
るレートを設定できます。デフォルトでは、接続は 15秒間隔でスタンバイ装置に複製されま
す。ただし、バルク同期が発生すると（たとえば、フェールオーバーを最初にイネーブルにし

たときなど）、1秒あたりの最大接続数の制限のために、大量の接続を同期するのに15秒では
不十分な場合があります。たとえば、ASASMでの最大接続数を 800万とします。800万の接
続を15秒間で複製するということは、1秒あたり約53.3万の接続を作成するということです。
ただし、1秒あたりに許可される最大接続数は 30万です。複製レートが 1秒あたりの最大接続
数以下になるように指定できるようになり、同期期間はすべての接続が同期されるまで調整さ

れます。

例 次に、フェールオーバーレプリケーションレートを 1秒あたり 20000接続に設定する
例を示します。

ciscoasa(config)# failover replication rate 20000

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1751

E - Hコマンド
failover replication rate



関連コマンド 説明コマンド

HTTP接続レプリケーションをイネーブルにします。failover rate
http
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failover reset
障害が発生したASAを障害が発生していない状態に復元するには、特権EXECモードで failover
reset コマンドを使用します。

failover reset [ group group_id ]

構文の説明 （任意）フェールオーバーグループを指定します。groupキーワードは、アクティ
ブ/アクティブフェールオーバーのみに対して適用されます。

group

フェールオーバーグループの番号。group_id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドは、オプションのフェールオーバーグループ IDを追加するように変
更されました。

7.0(1)

使用上のガイドライン failover resetコマンドを使用すると、障害が発生したユニットまたはグループを、障害が発生
していない状態にすることができます。failover resetコマンドはいずれのユニットでも入力で
きますが、常にアクティブユニットでコマンドを入力することを推奨します。アクティブユ

ニットで failover resetコマンドを入力すると、スタンバイユニットが障害が発生していない状
態に復元されます。

show failoverコマンドまたは show failover stateコマンドを使用することにより、装置のフェー
ルオーバーステータスを表示できます。

このコマンドの no形式はありません。

アクティブ/アクティブフェールオーバーでは、failover resetを入力すると、ユニット全体がリ
セットされます。コマンドにフェールオーバーグループを指定すると、指定したグループのみ

がリセットされます。
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例 次に、障害が発生したユニットを障害が発生していない状態に変更する例を示します。

ciscoasa# failover reset

関連コマンド 説明コマンド

モニタリングによってインターフェイスの障害が検出された場合の

フェールオーバーポリシーを指定します。

failover
interface-policy

装置のフェールオーバーステータスに関する情報を表示します。show failover
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failover standby config-lock
フェールオーバーペアのスタンバイユニットまたはスタンバイコンテキストに対するコンフィ

ギュレーションの変更をロックするには、グローバルコンフィギュレーションモードで failover
standby config-lock コマンドを使用します。スタンバイユニットでのコンフィギュレーション
を許可するには、このコマンドの no形式を使用します。

failover standby config-lock
no failover standby config-lock

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、スタンバイユニットまたはスタンバイコンテキストに対するコンフィギュ

レーションは、警告メッセージ付きで許可されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

使用上のガイドライン 通常のコンフィギュレーション同期以外の変更をスタンバイユニットに加えることができない

ように、スタンバイユニット（Active/Standbyフェールオーバー）またはスタンバイコンテキ
スト（Active/Activeフェールオーバー）に対するコンフィギュレーション変更をロックできま
す。

例 次に、スタンバイユニットに対するコンフィギュレーションを許可しない例を示しま

す。

ciscoasa(config)# failover standby config-lock

関連コマンド 説明コマンド

failoverコマンドを実行コンフィギュレーションから消去し、
フェールオーバーのデフォルト値に戻します。

clear configure failover
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説明コマンド

スタンバイユニットをアクティブに切り替えます。failover active

装置のフェールオーバーステータスに関する情報を表示します。show failover

実行コンフィギュレーションの failoverコマンドを表示します。show running-config
failover
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failover timeout
非対称ルーテッドセッションのフェールオーバー再接続タイムアウト値を指定するには、グ

ローバルコンフィギュレーションモードで failover timeoutコマンドを使用します。デフォル
トのタイムアウト値に戻すには、このコマンドの no形式を使用します。

failover timeout hh [ :mm : [ :ss ]
failover timeout [ hh [ :mm : [ :ss ] ]

構文の説明 タイムアウト値の時間を指定します。有効な値の範囲は、-1～ 1193です。デフォルトで
は、この値は 0に設定されています。

この値を -1に設定すると、タイムアウトがディセーブルになり、任意の時間が経過した
あとでも接続を再開できます。

この値を0に設定し、他のタイムアウト値を指定しないと、コマンドがデフォルト値に設
定されて再接続ができなくなります。no failover timeoutコマンドを入力しても、この値
がデフォルト（0）に設定されます。

デフォルト値に設定すると、このコマンドは実行コンフィギュレーションに表

示されません。

（注）

hh

（任意）タイムアウト値の分を指定します。有効な値の範囲は 0～ 59です。デフォルト
では、この値は 0に設定されています。

mm

（任意）タイムアウト値の秒を指定します。有効な値の範囲は 0～ 59です。デフォルト
では、この値は 0に設定されています。

ss

コマンドデフォルト デフォルトで、hh、mm、および ssは 0であり、再接続はできないようになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドは、コマンドリストに表示されるように変更されました。7.0(1)
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使用上のガイドライン このコマンドは、nailedオプションを指定した staticコマンドとともに使用されます。nailed
オプションを指定すると、起動後、またはシステムがアクティブになった後、指定した時間内

に接続を再確立できます。failover timeoutコマンドでは、その時間を指定します。設定しない
場合は、接続を再確立できません。failover timeoutコマンドは、asr-groupコマンドに影響し
ません。

nailedオプションを staticコマンドに追加すると、その接続でTCPステートトラッキング
とシーケンスチェックがスキップされます。

（注）

このコマンドの no形式を使用すると、デフォルト値に戻ります。failover timeout 0を入力し
ても、デフォルト値に戻ります。デフォルト値に設定すると、このコマンドは実行コンフィ

ギュレーションに表示されません。

例 次に、スタンバイグループ 1をアクティブに切り替える例を示します。

ciscoasa(config)# failover timeout 12:30
ciscoasa(config)# show running-config failover
no failover
failover timeout 12:30:00

関連コマンド 説明コマン

ド

ローカル IPアドレスをグローバル IPアドレスにマッピングすることによって、固
定の 1対 1のアドレス変換ルールを設定します。

static

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1758

E - Hコマンド
failover timeout



failover wait-disable
ブリッジグループまたは IPv6重複アドレス検出（DAD）を使用する場合、フェールオーバー
ピアユニットがスタンバイ状態になるまで待機することを無効にするには、グローバルコン

フィギュレーションモードで failover wait-disable コマンドを使用します。これらの機能によ
り、新しいアクティブユニットは、スタンバイユニットがネットワークタスクを終了してスタ

ンバイ状態に移行するまで、トラフィックの通過を待機します。待機を再度イネーブルにする

には、このコマンドの no形式を使用します。

failover wait-disable
no failover wait-disable

コマンドデフォルト デフォルトでは、スタンバイユニットがスタンバイ状態（no failover wait-disable）に移行する
まで、アクティブユニットは最大 3000ミリ秒待機します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバル設

定

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.15(1)

使用上のガイドライン ブリッジグループまたは IPv6 DADを使用する場合、フェールオーバーが発生すると、新しい
アクティブユニットは、スタンバイユニットがネットワーキングタスクを完了してスタンバイ

状態に移行するまで、最大3000ミリ秒待機します。その後、アクティブユニットはトラフィッ
クの受け渡しを開始できます。この遅延を回避するために、待機時間を無効にすると、スタン

バイユニットが移行する前にアクティブユニットがトラフィックの受け渡しを開始します。

例 次に、待機をディセーブルにする例を示します。

ciscoasa(config)# failover wait-disable
ciscoasa(config)#
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fallback（廃止）
接続の整合性が低下した場合に Cisco Intercompany Media Engineが VoIPから PSTNへフォール
バックするために使用するフォールバックタイマーを設定するには、uc-imeコンフィギュレー
ションモードで fallbackコマンドを使用します。フォールバックの設定を削除するには、この
コマンドの no形式を使用します。

fallback { sensitivity-file filename | monitoring timer timer_millisec hold-down timer timer_sec }
no fallback { sensitivity-file filename | monitoring timer timer_millisec hold-down timer timer_sec
}

構文の説明 感度ファイルのファイル名を指定します。.fbsファイル拡張子が含まれる、
ディスクにあるファイルの名前を入力します。ファイル名を指定するとき

に、ローカルディスク上のパスを含めることができます（例：

disk0:/file001.fbs）。

filename

PSTNにフォールバックするかどうかを Cisco UCMに通知するまでに ASA
が待機する時間を設定します。

hold-down
timer

インターネットから受信した RTPパケットを ASAでサンプリングする時間
間隔を設定します。ASAは、このデータサンプルを使用して、通話に対して
PSTNへのフォールバックが必要かどうか判断します。

monitoring
timer

通話中の PSTNフォールバックに使用するファイルを指定します。感度ファ
イルは ASAにより解析され、RMAライブラリに入力されます。

sensitivity-file

ミリ秒単位でモニタリングタイマーの長さを指定します。10～ 600の範囲
で整数を入力します。デフォルトのモニタリングタイマーの長さは100ミリ
秒です。

timer_millisec

ホールドダウンタイマーの長さを秒単位で指定します。10～ 360の範囲で
整数を入力します。デフォルトのホールドダウンタイマーの長さは 20秒で
す。

timer_sec

コマンドデフォルト デフォルトのモニタリングタイマーの長さは 100ミリ秒です。ホールドダウンタイマーの長
さは 20秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応uc-imeコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。8.3(1)

このコマンドは、すべてのuc-imeモードコマンドとともに廃止されました。9.4(1)

使用上のガイドライン Cisco Intercompany Media Engineのフォールバックタイマーを指定します。

インターネット接続は、時間とともに品質が大幅に変化する可能性があります。そのため、接

続の品質が良くてコールが VoIP上で送信されたとしても、その接続品質は通話中に低下する
可能性があります。エンドユーザーに対して全体にわたって良好な通話を保証するために、

Cisco Intercompany Media Engineでは通話中のフォールバックの実行が試みられます。

通話中のフォールバックを実行するには、インターネットから着信する RTPパケットを ASA
でモニターし、情報を RTP Monitoring Algorithm（RMA）APIに送信する必要があります。こ
れにより、フォールバックが必要かどうかが ASAに示されます。フォールバックが必要にな
ると、コールをPSTNへフォールバックする必要があることを通知するために、ASAからCisco
UCMに REFERメッセージが送信されます。

SIPインスペクションに対して Cisco Intercompany Media Engineプロキシがイネーブルの
場合、フォールバックタイマーは変更できません。フォールバックタイマーを変更する

前に、Cisco IntercompanyMedia EngineプロキシをSIPインスペクションから削除します。

（注）

例 次に、フォールバックタイマーを指定するとともに、Cisco Intercompany Media Engine
を設定する方法の例を示します。

ciscoasa
(config)# uc-ime local_uc-ime_proxy
ciscoasa(config-uc-ime)# media-termination ime-media-term
ciscoasa(config-uc-ime)# ucm address 192.168.10.30 trunk-security-mode non-secure
ciscoasa(config-uc-ime)# ticket epoch 1 password password1234
ciscoasa(config-uc-ime)# fallback monitoring timer 120
ciscoasa(config-uc-ime)# fallback hold-down timer 30

次に、感度ファイルを指定するとともに、Cisco Intercompany Media Engineを設定する
方法の例を示します。
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ciscoasa
(config)# uc-ime local_uc-ime_proxy
ciscoasa(config-uc-ime)# media-termination ime-media-term
ciscoasa(config-uc-ime)# ucm address 192.168.10.30 trunk-security-mode non-secure
ciscoasa(config-uc-ime)# ticket epoch 1 password password1234
ciscoasa(config-uc-ime)# fallback sensitivity-file local_uc-ime_fallback_policy

関連コマンド 説明コマンド

Cisco Intercompany Media Engineプロキシの実行コンフィギュレー
ションを表示します。

show running-config
uc-ime

フォールバック通知、マッピングサービスセッション、およびシ

グナリングセッションに関する統計情報または詳細情報を表示し

ます。

show uc-ime

Cisco Intercompany Media Engineプロキシインスタンスを ASAに
作成します。

uc-ime
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fast-flood
IS-ISリンクステートパケット（LSP）をフラッディングするには、ルータ ISISコンフィギュ
レーションモードで fast-floodコマンドを使用します。高速フラッディングをディセーブルに
するには、このコマンドの no形式を使用します。

fast-flood [ lsp-number ]
no fast-flood [ lsp-number ]

構文の説明 （任意）SPFの開始前にフラッディングする LSPの数です。指定できる範囲は 1
～ 15です。デフォルトは 5分です。

lsp-number

コマンドデフォルト 高速フラッディングはディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ isisコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.6(1)

使用上のガイドライン fast-floodコマンドでは、指定した数の LSPがASAから送信されます。LSP数を指定しない場
合、デフォルトとして 5が使用されます。LSPは、SPFの実行前に SPFを呼び出します。LSP
フラッディングプロセスを高速化すると、ネットワークの全体的なコンバージェンス時間が向

上します。

ASAは SPF計算を実行する前に、少なくとも SPFをトリガーした LSPを常にフラッディング
する必要があります。

コンバージェンス時間を短縮するために、ASAがSPF計算を実行する前に、LSPの高速フラッ
ディングをイネーブルにしておくことをお勧めします。

例 次の例では、fast-floodコマンドを入力して、SPF計算が開始される前に、SPFを呼び
出す最初の 7個の LSPをフラッディングするようにルータを設定しています。show
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running-configurationコマンドを入力すると、出力から、ASAで高速フラッディング
がイネーブルにされていることがわかります。

ciscoasa# clear isis rib redistribution 10.1.0.0 255.255.0.0
ciscoasa> enable
ciscoasa# configure terminal
ciscoasa(config)# router isis
ciscoasa(config-router)# fast-flood 7
ciscoasa(config-router)# end
ciscoasa# show running-config | inc fast-flood
fast-flood 7

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-ISLSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise-prefix
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説明コマンド

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-ISLSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type
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説明コマンド

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis
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説明コマンド

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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fe – fz

• feature（1771ページ）
• fec（1774ページ）
• file-bookmarks（1776ページ）
• file-browsing（1778ページ）
• file-encoding（1780ページ）
• file-entry（1783ページ）
• filter（1785ページ）
• filter activex（1787ページ）
• filter ftp（1790ページ）
• filter https（1793ページ）
• filter java（1796ページ）
• filter url（1798ページ）
• fips enable（1803ページ）
• fips self-test poweron（1805ページ）
• firewall transparent（1807ページ）
• flow-export active refresh-interval（1809ページ）
• flow-export delay flow-create（1811ページ）
• flow-export destination（1813ページ）
• flow-export event-type destination（1815ページ）
• flow-export template timeout-rate（1818ページ）
• flow-offload enable（1820ページ）
• flow-offload-ipsec（1823ページ）
• flowcontrol（1825ページ）
• flow-mobility lisp（1828ページ）
• format（1831ページ）
• forward interface（1833ページ）
• forward-reference（廃止）（1836ページ）
• fqdn（クリプト CAトラストポイント）（1838ページ）
• fqdn（ネットワークオブジェクト）（1840ページ）
• fragment（1842ページ）
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• frequency（1845ページ）
• fsck（1847ページ）
• ftp mode passive（1849ページ）
• functions（廃止）（1851ページ）
• fxos mode appliance（1854ページ）
• fxos permit（1856ページ）
• fxos port（1859ページ）
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feature
スマートライセンス機能権限付与を要求するには、ライセンススマートコンフィギュレーショ

ンモードで featureコマンドを使用します。この機能を削除するには、このコマンドの no形
式を使用します。

このコマンドは、ASA仮想およびシャーシでのみサポートされています。（注）

feature { tier standard | strong-encryption | context number | mobile-sp | carrier }
no feature { tier standard | strong-encryption | context number | mobile-sp | carrier }

構文の説明 キャリア（GTP/GPRS、Diameter、SCTP、M3UA）ライセンスを要求しま
す。このライセンスは、モバイル SPライセンスを置き換えます。

carrier

（シャーシのみ）セキュリティコンテキストのライセンスを要求します。

標準ライセンスに含まれるデフォルトのコンテキストの数は差し引いてく

ださい。たとえば、ご使用のモデルが 250のコンテキストをサポートして
おり、デフォルトのコンテキストの数が10の場合、要求するコンテキスト
の数は 240までにする必要があります。

context number

（FirePOWER 9300/4100のみ）モバイル SP（GTP/GPRS）ライセンスを要
求します。このライセンスは、Version 9.5(2)のキャリアライセンスに置き
換えられて廃止されました。

mobile-sp

（シャーシのみ）高度暗号化（3DES）ライセンスを要求します。FXOS1.1.3
以降では、対象となるお客様がデバイスを登録すると、高度暗号化ライセ

ンスが自動的に有効になります。このコマンドを使用する必要があるのは、

2.3.0より前のスマートソフトウェアマネージャサテライトのユーザーだ
けです。

strong-encryption

使用可能なオプションは標準層だけです。tier standard

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応ライセンスス

マートコン

フィギュレー

ション

コマンド履歴 変更内容リリース

このコマンドが追加されました。9.3(2)

Firepower 9300 ASAセキュリティモジュールのサポートと、キーワード
strong-encryption、mobile-sp、および contextが追加されました。

9.4(1.152)

mobile-spキーワードがcarrierキーワードに置き換えられています。strong-encryption
キーワードが廃止されました（2.3.0より前のスマートソフトウェアマネージャサ
テライトのユーザーを除く）。

9.5(2)

Firepower 4100シリーズのサポートが追加されました。9.6(1)

Firepower 2100シリーズのサポートが追加されました。9.8(2)

Cisco Secure Firewall 3100のサポート（キャリアライセンスを含む）が追加されま
した。

9.18(1)

使用上のガイドライン ASA仮想の場合、初めて機能層を要求するときに、変更を有効にするためにライセンススマー
トコンフィギュレーションモードを終了する必要があります。シスコライセンス認証局で認

可された後で機能層を変更した場合、変更を有効にするために ASA仮想をリロードする必要
があります。

例 次に、ASA仮想機能層を標準に設定し、スループットレベルを 2Gに設定する例を示
します。

ciscoasa# license smart
ciscoasa(config-smart-lic)# feature tier standard
ciscoasa(config-smart-lic)# throughput level 2G
ciscoasa(config-smart-lic)# exit
ciscoasa(config)#

関連コマンド 説明コマンド

Smart Call Homeを設定します。スマートライセンスでは、Smart
Call Homeインフラストラクチャが使用されます。

call-home
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説明コマンド

スマートライセンス設定をクリアします。clear configure license

スマートライセンスの機能層を設定します。feature tier

スマートライセンスおよび Smart Call Homeの HTTP(S)プロキシ
を設定します。

http-proxy

スマートライセンスのライセンス権限付与を要求できます。license smart

ライセンス認証局からデバイスを登録解除します。license smart deregister

デバイスをライセンス認証局に登録します。license smart register

登録またはライセンス権限を更新します。license smart renew

Smart Call Homeをイネーブルにします。service call-home

スマートライセンスのステータスを表示します。show license

スマートライセンスの設定を表示します。show running-config
license

スマートライセンスのスループットレベルを設定します。throughput level
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fec
25 Gbps以上のインターフェイスに前方誤り訂正（FEC）を設定するには、インターフェイス
コンフィギュレーションモードで fecコマンドを使用します。FEC設定をデフォルト設定に戻
すには、このコマンドの no形式を使用します。

このコマンドは、Cisco Secure Firewall 3100でのみサポートされています。（注）

fec { auto | cl108-rs | cl74-fc | disable }
no fec { auto | cl108-rs | cl74-fc | disable }

構文の説明 SFPタイプに基づいてFEC設定を自動検出します。auto

FECモードを Clause 108 RS-FECに設定します。cl108-rs

FECモードを Clause 74 FC-FECに設定します。cl74-fc

FECを無効にします。disable

コマンドデフォルト デフォルト設定はautoです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリース

このコマンドは、Cisco Secure Firewall 3100に導入されました。9.17(1)

使用上のガイドライン FECは物理インターフェイスでのみ設定します。FECはEtherChannelメンバーインターフェイ
スに設定してから、EtherChannelに追加する必要があります。

例 次に、FECを cl74-fcに設定する例を示します。
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ciscoasa(config)# interface ethernet1/5
ciscoasa(config-if)# fec cl74-fc

関連コマンド 説明コマンド

インターフェイスのコンフィギュレーションをすべてクリアし

ます。

clear configure interface

デュプレックスモードを設定します。duplex

インターフェイスを設定し、インターフェイスコンフィギュレー

ションモードを開始します。

interface

インターフェイスの実行時ステータスと統計情報を表示します。show interface

インターフェイスコンフィギュレーションを表示します。show running-config interface

インターフェイスの速度を設定します。speed
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file-bookmarks
認証されたWebVPNユーザーに表示されるWebVPNホームページの [ファイルブックマーク
（File Bookmarks）]タイトルまたは [ファイルブックマーク（File Bookmarks）]リンクをカス
タマイズするには、webvpnカスタマイゼーションコンフィギュレーションモードで
file-bookmarksコマンドを使用します。コンフィギュレーションからコマンドを削除して、値
が継承されるようにするには、このコマンドの no形式を使用します。

file-bookmarks { link { style value } | title { style value | text value } }
no file-bookmarks { link { style value } | title { style value | text value } }

構文の説明 リンクへの変更を指定します。link

タイトルへの変更を指定します。title

HTMLスタイルヘの変更を指定します。style

テキストへの変更を指定します。text

表示する実際のテキストまたはCSSパラメータ（最大 256文字）。value

コマンドデフォルト デフォルトのリンクのスタイルは color:#669999;border-bottom:1px solid #669999;text-decoration:none
です。

デフォルトのタイトルのスタイルは color:#669999;background-color:#99CCCC;font-weight:boldで
す。

デフォルトのタイトルテキストは「File Folder Bookmarks」です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnカスタ
マイゼーショ

ンコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)
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使用上のガイドライン styleオプションは、任意の有効な CSSパラメータとして表されます。これらのパラメータに
ついては、このマニュアルでは説明しません。CSSパラメータの詳細については、W3CのWeb
サイト（www.w3.org）のCSS仕様を参照してください。『CSS2.1 Specification』の「Appendix
F」には、CSSパラメータの使いやすいリストがあります。この付録は
www.w3.org/TR/CSS21/propidx.htmlで入手できます。

ここでは、WebVPNページに対する変更で最もよく行われるページの配色を変更するためのヒ
ントを紹介します。

•カンマ区切りの RGB値、HTMLの色値、または色の名前（HTMLで認識される場合）を
使用できます。

• RGB形式は 0,0,0で、各色（赤、緑、青）を 0～ 255の範囲の 10進数値で入力します。
このカンマ区切りのエントリは、他の2色と組み合わせる各色の明度レベルを示します。

• HTML形式は #000000で、16進形式の 6桁の数値です。先頭と 2番めは赤を、3番めと 4
番めは緑を、5番めと 6番めは青を表しています。

WebVPNページを簡単にカスタマイズするには、ASDMを使用することを推奨します。
ASDMには、色見本やプレビュー機能など、スタイルの要素を設定するための便利な機
能があります。

（注）

例 次に、[File Bookmarks]タイトルを「Corporate File Bookmarks」にカスタマイズする例
を示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# customization cisco
ciscoasa(config-webvpn-custom)# file-bookmarks title text Corporate File Bookmarks

関連コマンド 説明コマンド

WebVPNホームページの [Application Access]ボックスをカスタマイズしま
す。

application-access

WebVPNホームページの [BrowseNetworks]ボックスをカスタマイズします。browse-networks

WebVPNホームページの [WebApplication]ボックスをカスタマイズします。web-applications

WebVPNホームページの [WebBookmarks]タイトルまたはリンクをカスタマ
イズします。

web-bookmarks
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file-browsing
ファイルサーバーまたは共有の CIFSまたは FTPによるファイルブラウジングをイネーブルま
たはディセーブルにするには、DAP webvpnコンフィギュレーションモードで file-browsingコ
マンドを使用します。

file-browsing enable | disable

構文の説明 ファイルサーバーまたは共有のブラウズ機能をイネーブルまたはディセーブ

ルにします。

enable |
disable

コマンドデフォルト デフォルトの値や動作はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応DAP webvpn
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン ファイルブラウジングには、次の使用上の注意事項があります。

•ファイルブラウジングでは、国際化はサポートされていません。

•ブラウズには、NBNS（マスターブラウザまたはWINS）が必要です。NBNSに障害が発
生した場合や、NBNSが設定されていない場合は、DNSを使用します。

ASAは、さまざまなソースからの属性値を適用できます。次の階層に従って、属性値を適用し
ます。

1. DAPレコード

2. ユーザー名

3. グループポリシー

4. トンネルグループのグループポリシー
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5. デフォルトのグループポリシー

したがって、属性のDAP値は、ユーザー、グループポリシー、またはトンネルグループに設
定されたものよりも優先順位が高くなります。

DAPレコードの属性をイネーブルまたはディセーブルにすると、ASAはその値を適用して実
行します。たとえば、DAPwebvpnコンフィギュレーションモードでファイルブラウジングを
ディセーブルにした場合、ASAはそれ以上値を検索しません。ディセーブルにする代わりに
file-browsing コマンドで noの値を設定した場合、属性はDAPレコードには存在しないため、
ASAはユーザー名のAAA属性に移動し、必要に応じてグループポリシーにも移動して、適用
する値を検索します。

例 次に、Financeという DAPレコードでファイルブラウジングをイネーブルにする例を
示します。

ciscoasa
(config)# config-dynamic-access-policy-record
Finance
ciscoasa
(config-dynamic-access-policy-record)#
webvpn
ciscoasa
(config-dap-webvpn)#
file-browsing enable
ciscoasa
(config-dap-webvpn)#

関連コマンド 説明コマンド

DAPレコードを作成します。dynamic-access-policy-record

アクセス先のファイルサーバーの名前を入力する機能をイネー

ブルまたはディセーブルにします。

file-entry
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file-encoding
Common Internet File Systemサーバーからのページの文字エンコーディングを指定するには、
webvpnコンフィギュレーションモードで file-encoding コマンドを使用します。file-encoding
属性の値を削除するには、このコマンドの no形式を使用します。

file-encoding { server-name | server-ip-addr } charset
no file-encoding { server-name | server-ip-addr }

構文の説明 最大 40文字から成るストリングで、http://www.iana.org/assignments/character-sets
で特定されている有効な文字セットのいずれかに相当するもの。このページに

示されている文字セットの名前またはエイリアスのいずれかを使用できます。

たとえば、iso-8859-1、shift_jis、ibm850などです。

この文字列は、大文字と小文字が区別されません。ASA設定内では、コマンド
インタープリタによって大文字が小文字に変換されます。

charset

文字エンコーディングを指定するCIFSサーバーの IPアドレス（ドット付き 10
進表記）。

server-ip-addr

文字エンコーディングを指定する CIFSサーバーの名前。

ASAでは、指定した大文字と小文字の区別が保持されますが、名前をサーバー
と照合するときには大文字と小文字は区別されません。

server-name

コマンドデフォルト WebVPNコンフィギュレーションに明示的な file-encodingエントリがないすべての CIFSサー
バーからのページでは、character-encoding属性の文字エンコーディング値が継承されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)
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使用上のガイドライン webvpn文字エンコーディング属性の値とは異なる文字エンコーディングエントリが必要なす
べての CIFSサーバーに対して、ファイルエンコーディングエントリを入力します。

CIFSサーバーからWebVPNユーザーにダウンロードされたWebVPNポータルページは、サー
バーを識別するWebVPNファイルエンコーディング属性の値を符号化します。符号化が行わ
れなかった場合は、文字エンコーディング属性の値を継承します。リモートユーザーのブラウ

ザでは、ブラウザの文字エンコードセットのエントリにこの値がマップされ、使用する正しい

文字セットが決定されます。WebVPNコンフィギュレーションでCIFSサーバー用の file-encoding
エントリが指定されず、character-encoding属性も設定されていない場合、WebVPNポータル
ページは値を指定しません。WebVPNポータルページが文字エンコーディングを指定しない
場合、またはブラウザがサポートしていない文字エンコーディング値を指定した場合、リモー

トブラウザはブラウザ自体のデフォルトエンコーディングを使用します。

CIFSサーバーに適切な文字エンコーディングを、広域的にはwebvpn文字エンコーディング属
性によって、個別的にはファイルエンコーディングの上書きによってマッピングすることで、

ページと同様にファイル名やディレクトリパスを正しくレンダリングすることが必要な場合に

は、CIFSページの正確な処理と表示が可能になります。

文字エンコーディングおよびファイルエンコーディングの値は、ブラウザによって使用

されるフォントファミリを排除するものではありません。次の例に示すように日本語の

Shift_JIS文字エンコーディングを使用する場合などは、webvpnカスタマイゼーションコ
マンドモードでpage styleコマンドを使用してフォントファミリを置換し、これらの値の
設定を補足するか、またはwebvpnカスタマイゼーションコマンドモードで no page style
コマンドを入力してフォントファミリを削除する必要があります。

（注）

例 次の例では、「CISCO-server-jp」という名前のCIFSサーバーが日本語のShift_JIS文字
をサポートするようにファイルエンコーディング属性を設定し、フォントファミリを

削除して、デフォルトの背景色を保持しています。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# file-encoding CISCO-server-jp shift_jis
ciscoasa(config-webvpn)# customization DfltCustomization
ciscoasa(config-webvpn-custom)# page style background-color:white
ciscoasa(config-webvpn-custom)#

次に、CIFSサーバー10.86.5.174のファイルエンコーディング属性を設定して、IBM860
（エイリアス「CP860」）文字をサポートする例を示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# file-encoding 10.86.5.174 cp860
ciscoasa(config-webvpn)
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関連コマンド 説明コマンド

WebVPNコンフィギュレーションのファイルエンコーディング
エントリに指定されたサーバーのページを除き、すべてのWebVPN
ポータルページで使用されるグローバルな文字エンコーディング

を指定します。

character-encoding

WebVPNの実行コンフィギュレーションを表示します。デフォル
トコンフィギュレーションを組み込むには allキーワードを使用
します。

show running-config webvpn

Common Internet File Systemについてのデバッグメッセージを表示
します。

debug webvpn cifs

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1782

E - Hコマンド
file-encoding



file-entry
アクセスするファイルサーバー名をユーザーが入力できる機能をイネーブルまたはディセーブ

ルにするには、DAP webvpnコンフィギュレーションモードで file-entry コマンドを使用しま
す。

file-entry enable | disable

構文の説明 アクセス先のファイルサーバーの名前を入力する機能をイネーブルまたはディ

セーブルにします。

enable |
disable

コマンドデフォルト デフォルトの値や動作はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応DAP webvpn
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン ASAは、次の階層に従って、さまざまなソースから属性値を適用できます。

1. DAPレコード

2. ユーザー名

3. グループポリシー

4. 接続プロファイル（トンネルグループ）のグループポリシー

5. デフォルトのグループポリシー

属性の DAP値には、ユーザー、グループポリシー、または接続プロファイルよりも高いプラ
イオリティが設定されています。

DAPレコードの属性をイネーブルまたはディセーブルにすると、ASAはその値を適用して実
行します。たとえば、DAPwebvpnコンフィギュレーションモードでファイル入力をディセー
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ブルにした場合、ASAはそれ以上値を検索しません。ディセーブルにする代わりに file-entry
コマンドで noの値を設定した場合、属性は DAPレコードには存在しないため、ASAはユー
ザー名の AAA属性に移動し、必要に応じてグループポリシーにも移動して、適用する値を検
索します。

例 次に、Financeという DAPレコードでファイルサーバー名の入力をイネーブルにする
例を示します。

ciscoasa
(config)#
config-dynamic-access-policy-record
Finance
ciscoasa
(config-dynamic-access-policy-record)#
webvpn
ciscoasa
(config-dap-webvpn)#
file-entry enable
ciscoasa
(config-dap-webvpn)#

関連コマンド 説明コマンド

DAPレコードを作成します。dynamic-access-policy-record

ファイルサーバーまたは共有のブラウズ機能をイネーブルまたは

ディセーブルにします。

file-browsing
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filter
特定のグループポリシーまたはユーザー名のWebVPN接続で使用するアクセスリストの名前
を指定するには、webvpnコンフィギュレーションモードで filterコマンドを使用します。ア
クセスリストを削除するには、このコマンドの no形式を使用します。

filter { value ACLname | none }
no filter

構文の説明 WebVPNタイプのアクセスリストがないことを示します。ヌル値を設定して、
アクセスリストを使用できないようにします。アクセスリストを他のグルー

プポリシーから継承しないようにします。

none

事前に設定済みのアクセスリストの名前を指定します。value
ACLname

コマンドデフォルト WebVPNアクセスリストは、filterコマンドを使用してアクセスリストを指定するまでは適用
されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応——•対応•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン noオプションを使用すると、値を別のグループポリシーから継承できるようになります。値
が継承されないようにするには、filter value noneコマンドを使用します。

このユーザーまたはグループポリシーに対する、さまざまなタイプのトラフィックを許可また

は拒否するには、ACLを設定します。その後、filterコマンドを使用して、これらのWebVPN
トラフィック用の ACLを適用します。

WebVPNでは、vpn-filterコマンドで定義された ACLは使用されません。
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例 次に、FirstGroupという名前のグループポリシーで acl_inという名前のアクセスリス
トを呼び出すフィルタを設定する例を示します。

ciscoasa
(config)#
group-policy FirstGroup attributes
ciscoasa
(config-group-policy)#
webvpn
ciscoasa(config-group-webvpn)# filter acl_in

関連コマンド 説明コマン

ド

アクセスリストを作成するか、ダウンロード可能なアクセスリストを使用します。access-list

グループポリシーコンフィギュレーションモードまたはユーザー名コンフィギュ

レーションモードで使用します。webvpnコンフィギュレーションモードを開始し
て、グループポリシーまたはユーザー名に適用するパラメータを設定できるように

します。

webvpn
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filter activex
ASAを通過する HTTPトラフィック内の ActiveXオブジェクトを削除するには、グローバル
コンフィギュレーションモードで filter activexコマンドを使用します。設定を削除するには、
このコマンドの no形式を使用します。

filter activex port [ -port ] | except local_ip mask foreign_ip foreign_mask
no filter activex port [ -port ] | except local_ip mask foreign_ip foreign_mask

構文の説明 先行の filter条件に対する例外を作成します。except

セキュリティレベルが最も低い、アクセスが要求されているインターフェイス

の IPアドレス。0.0.0.0（短縮形は 0）を使用すると、すべてのホストを指定でき
ます。

foreign_ip

foreign_ip引数のネットワークマスク。常に特定のマスク値を指定します。0.0.0.0
（短縮形は 0）を使用すると、すべてのホストを指定できます。

foreign_mask

セキュリティレベルが最も高い、アクセスが要求されているインターフェイス

の IPアドレス。このアドレスに0.0.0.0（短縮形は0）を設定すると、すべてのホ
ストを指定できます。

local_ip

local_ip引数のネットワークマスク。0.0.0.0（短縮形は 0）を使用すると、すべ
てのホストを指定できます。

mask

フィルタリングが適用される TCPポート。一般的に、これはポート 21ですが、
他の値も受け入れられます。ポート 21の代わりに、httpまたは urlリテラルを使
用できます。指定できる値の範囲は、0～ 65535です。

port

（任意）ポート範囲を指定します。-port

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ActiveXオブジェクトには、保護されているネットワーク上のホストやサーバーを攻撃するこ
とを目的とするコードが含まれている場合があるため、セキュリティのリスクが発生する可能

性があります。activexコマンドを使用して、ActiveXオブジェクトをディセーブルにできま
す。

ActiveXコントロール（旧称：OLEコントロールまたは OCXコントロール）は、Webページ
やその他のアプリケーションに挿入できるコンポーネントです。これらのコントロールにはカ

スタムフォームやカレンダーなど、情報の収集と表示に使用されるサードパーティ製の多様な

フォームが含まれています。ActiveXは、技術的に、ネットワーククライアントに対して多く
の問題を発生させる可能性があります。たとえば、ワークステーションの障害の原因となる、

ネットワークセキュリティ問題を引き起こす、またはサーバーへの攻撃に利用される、などの

おそれがあります。

filter activexコマンドは、HTMLWebページ内でコメントアウトすることで、HTMLobjectコマ
ンドをブロックします。HTMLファイルのActiveXフィルタリングは、<applet>および</applet>
タグと <object classid>および </object>タグを選択的にコメントに置換することによって実行
されます。ネストされたタグのフィルタリングは、最上位タグをコメントに変換することに

よってサポートされています。

事前定義済みの <object>タグは、Javaアプレット、画像ファイル、およびマルチメディ
アオブジェクトにも使用されます。この場合、これらもこのコマンドによってブロック

されます。

注意

[システム名（System Name）]が空白の場合は、 <object>または </object> HTMLタグが複数の
ネットワークパケットに分割されている場合や、タグ内のコードがMTUのバイト数よりも長
い場合は、ASAでタグをブロックできません。

aliasコマンドによって参照されている IPアドレスにユーザーがアクセスした場合、または
WebVPNトラフィックでは、ActiveXブロッキングは行われません。

例 次に、すべての発信接続で ActiveXオブジェクトをブロックする例を示します。

ciscoasa(config)# filter activex 80 0 0 0 0

このコマンドは、任意のローカルホストから任意の外部ホストへの接続において、

ポート 80でWebトラフィックに対して ActiveXオブジェクトブロッキングを適用す
ることを指定します。

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1788

E - Hコマンド
filter activex



関連コマンド 説明コマンド

トラフィックを URLフィルタリングサーバーに送ります。filter url

ASAを通過するHTTPトラフィックから Javaアプレットを削除しま
す。

filter java

フィルタリングコンフィギュレーションを表示します。show running-config filter

フィルタリングサーバーからのフィルタリング決定を待っている

間、Webサーバーの応答に使用されるURLバッファを管理します。
url-block

filterコマンドで使用する N2H2サーバーまたはWebsenseサーバー
を指定します。

url-server
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filter ftp
Websenseサーバーまたは N2H2サーバーでフィルタリングする FTPトラフィックを指定する
には、グローバルコンフィギュレーションモードで filter ftpコマンドを使用します。設定を
削除するには、このコマンドの no形式を使用します。

filter ftp port [ -port ] except local_ip mask foreign_ip foreign_mask [ allow ] [ interact-block ]
no filter ftp port [ -port ] except local_ip mask foreign_ip foreign_mask [ allow ] [ interact-block ]

構文の説明 （任意）サーバーが利用できない場合に、フィルタリングなしで発信接続が

ASAを通過します。このオプションを省略した場合、および N2H2サーバーま
たはWebsenseサーバーがオフラインの場合、ASAは、N2H2サーバーまたは
Websenseサーバーがオンラインに戻るまで、発信ポート 80（Web）トラフィッ
クを停止します。

allow

先行の filter条件に対する例外を作成します。except

セキュリティレベルが最も低い、アクセスが要求されているインターフェイス

の IPアドレス。0.0.0.0（短縮形は 0）を使用すると、すべてのホストを指定で
きます。

foreign_ip

foreign_ip引数のネットワークマスク。常に特定のマスク値を指定します。0.0.0.0
（短縮形は 0）を使用すると、すべてのホストを指定できます。

foreign_mask

（任意）ユーザーが対話形式の FTPプログラムを使用して FTPサーバーに接続
することを禁止します。

interact-block

セキュリティレベルが最も高い、アクセスが要求されているインターフェイス

の IPアドレス。このアドレスに 0.0.0.0（短縮形は 0）を設定すると、すべての
ホストを指定できます。

local_ip

local_ip 引数のネットワークマスク。0.0.0.0（短縮形は 0）を使用すると、すべ
てのホストを指定できます。

mask

フィルタリングが適用されるTCPポート。一般的に、これはポート21ですが、
他の値も受け入れられます。ポート 80の代わりに、ftpリテラルを使用できま
す。

port

（任意）ポート範囲を指定します。-port

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン filter ftpコマンドを使用すると、Websenseサーバーまたは N2H2サーバーでフィルタリングす
る FTPトラフィックを指定できます。

この機能をイネーブルにした後、ユーザーがサーバーに対して FTP GET要求を発行すると、
ASAは、FTPサーバー、およびWebsenseサーバーまたは N2H2サーバーに対して同時に要求
を送信します。Websenseサーバーまたは N2H2サーバーによって接続が許可されると、ASA
は成功のFTPリターンコードを変更しないでそのままユーザーに返します。たとえば、成功の
戻りコードは「250: CWD command successful.」です。

Websenseサーバーまたは N2H2サーバーによって接続が拒否されると、ASAは FTPリターン
コードを変更して、接続が拒否されたことを示します。たとえば、ASAはコード 250を「550
Requested file is prohibited by URL filtering policy」に変更します。Websenseは FTP PUTコマン
ドのみをフィルタリングし、PUTコマンドのフィルタリングは行いません。

完全なディレクトリパスを指定しない対話形式の FTPセッションを禁止するには、
interactive-blockオプションを使用します。対話形式の FTPクライアントを使用すると、ユー
ザーは、完全なパスを入力しないでディレクトリを変更できます。たとえば、ユーザーは、cd
/public/filesではなく、cd ./filesと入力できます。これらのコマンドを使用する前に、URLフィ
ルタリングサーバーを指定してイネーブルにする必要があります。

例 次に、FTPフィルタリングをイネーブルにする例を示します。

ciscoasa(config)# url-server (perimeter) host 10.0.1.1
ciscoasa(config)# filter ftp 21 0 0 0 0
ciscoasa(config)# filter ftp except 10.0.2.54 255.255.255.255 0 0

関連コマンド 説明コマンド

Websenseサーバーまたは N2H2サーバーによってフィルタリングさ
れる HTTPSトラフィックを指定します。

filter https
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説明コマンド

ASAを通過するHTTPトラフィックから Javaアプレットを削除しま
す。

filter java

トラフィックを URLフィルタリングサーバーに送ります。filter url

フィルタリングコンフィギュレーションを表示します。show running-config filter

フィルタリングサーバーからのフィルタリング決定を待っている

間、Webサーバーの応答に使用されるURLバッファを管理します。
url-block

filterコマンドで使用する N2H2サーバーまたはWebsenseサーバー
を指定します。

url-server
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filter https
N2H2サーバーまたはWebsenseサーバーでフィルタリングする HTTPSトラフィックを指定す
るには、グローバルコンフィギュレーションモードで filter httpsコマンドを使用します。設
定を削除するには、このコマンドの no形式を使用します。

filter https port [ -port ] | except local_ip mask foreign_ip [ allow ]
no filter https port [ -port ] | except local_ip mask foreign_ip [ allow ]

構文の説明 （任意）サーバーが利用できない場合に、フィルタリングなしで発信接続がASA
を通過します。このオプションを省略した場合に、N2H2サーバーまたはWebsense
サーバーがオフラインになると、ASAは、N2H2サーバーまたはWebsenseサー
バーが再度オンラインになるまで、ポート443への発信トラフィックを停止しま
す。

allow

（オプション）先行の filter条件に対する例外を作成します。except

セキュリティレベルが最も低い、アクセスが要求されているインターフェイス

の IPアドレス。0.0.0.0（短縮形は 0）を使用すると、すべてのホストを指定でき
ます。

foreign_ip

foreign_ip引数のネットワークマスク。常に特定のマスク値を指定します。0.0.0.0
（短縮形は 0）を使用すると、すべてのホストを指定できます。

foreign_mask

セキュリティレベルが最も高い、アクセスが要求されているインターフェイス

の IPアドレス。このアドレスに0.0.0.0（短縮形は0）を設定すると、すべてのホ
ストを指定できます。

local_ip

local_ip 引数のネットワークマスク。0.0.0.0（短縮形は 0）を使用すると、すべ
てのホストを指定できます。

mask

フィルタリングが適用されるTCPポート。一般的に、これはポート443ですが、
他の値でも受け入れられます。ポート443の代わりに、httpsリテラルを使用でき
ます。

port

（任意）ポート範囲を指定します。-port

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ASAは、外部のWebsenseまたは N2H2フィルタリングサーバーを使用した HTTPSサイトお
よび FTPサイトのフィルタリングをサポートしています。

サイトが許可されない場合、SSL接続ネゴシエーションを完了させないことによって、HTTPS
フィルタリングが行われます。ブラウザに、「The Page or the content cannot be displayed.」のよ
うなエラーメッセージが表示されます。

HTTPSコンテンツは暗号化されているため、ASAは、ディレクトリおよびファイル名の情報
を付けずに URLルックアップを送信します。

例 次に、10.0.2.54ホストからの接続を除く、すべての発信HTTPS接続をフィルタリング
する例を示します。

ciscoasa(config)# url-server (perimeter) host 10.0.1.1
ciscoasa(config)# filter https 443 0 0 0 0
ciscoasa(config)# filter https except 10.0.2.54 255.255.255.255 0 0

関連コマンド 説明コマンド

ASAを通過する HTTPトラフィックから ActiveXオブジェクトを削
除します。

filter activex

ASAを通過する HTTPトラフィックから Javaアプレットを削除し
ます。

filter java

トラフィックを URLフィルタリングサーバーに送ります。filter url

フィルタリングコンフィギュレーションを表示します。show running-config
filter

フィルタリングサーバーからのフィルタリング決定を待っている

間、Webサーバーの応答に使用されるURLバッファを管理します。
url-block
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説明コマンド

filterコマンドで使用する N2H2サーバーまたはWebsenseサーバー
を指定します。

url-server
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filter java
ASAを通過する HTTPトラフィックから Javaアプレットを削除するには、グローバルコン
フィギュレーションモードで filter javaコマンドを使用します。設定を削除するには、このコ
マンドの no形式を使用します。

filter java { [ port [ - port ] | except } local_ip local_mask foreign_ip foreign_mask ]
no filter java { [ port [ - port ] | except } local_ip local_mask foreign_ip foreign_mask ]

構文の説明 （オプション）先行の filter条件に対する例外を作成します。except

セキュリティレベルが最も低い、アクセスが要求されているインターフェイス

の IPアドレス。0.0.0.0（短縮形は 0）を使用すると、すべてのホストを指定でき
ます。

foreign_ip

foreign_ip引数のネットワークマスク。常に特定のマスク値を指定します。0.0.0.0
（短縮形は 0）を使用すると、すべてのホストを指定できます。

foreign_mask

セキュリティレベルが最も高い、アクセスが要求されているインターフェイス

の IPアドレス。このアドレスに0.0.0.0（短縮形は0）を設定すると、すべてのホ
ストを指定できます。

local_ip

local_ip 引数のネットワークマスク。0.0.0.0（短縮形は 0）を使用すると、すべ
てのホストを指定できます。

local_mask

フィルタリングが適用される TCPポート。一般的に、これはポート 80ですが、
他の値でも受け入れられます。ポート 80には httpまたは urlリテラルを使用でき
ます。

port

（任意）ポート範囲を指定します。port-port

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン Javaアプレットは、保護されたネットワーク上のホストとサーバーを攻撃するコードを含むこ
とがあるため、セキュリティリスクを引き起こす可能性があります。Javaアプレットは、filter
javaコマンドで取り除くことができます。

filter javaコマンドは、発信接続から ASAに返される Javaアプレットをフィルタリングしま
す。フィルタリングされてもユーザーは HTMLページを受信できますが、アプレットのWeb
ページソースはコメントアウトされているため、アプレットは実行できません。filter javaコ
マンドでは、WebVPNトラフィックはフィルタリングされません。

<applet>または</applet>HTMLタグが複数のネットワークパケットに分割されている場合や、
タグ内のコードがMTUのバイト数よりも長い場合は、ASAでタグをブロックできません。
Javaアプレットが <object>タグにあることがわかっている場合、 filter activexコマンドを使用
して削除します。

例 次の例では、すべての発信接続で Javaアプレットをブロックすることを指定していま
す。

ciscoasa(config)# filter java 80 0 0 0 0

次に、Javaアプレットブロックを、すべてのローカルホストからポート 80へのWeb
トラフィック、および外部ホストへの接続のWebトラフィックに適用することを指定
する例を示します。

次の例では、保護されたネットワーク上のホストへの Javaアプレットのダウンロード
をブロックしています。

ciscoasa(config)# filter java http 192.168.3.3 255.255.255.255 0 0

関連コマンド ASAを通過する HTTPトラフィックから ActiveXオブジェクトを削
除します。

filter activex

トラフィックを URLフィルタリングサーバーに送ります。filter url

フィルタリングコンフィギュレーションを表示します。show running-config
filter

filterコマンドで使用する N2H2サーバーまたはWebsenseサーバー
を指定します。

url-server

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1797

E - Hコマンド
filter java



filter url
トラフィックを URLフィルタリングサーバーに転送するには、グローバルコンフィギュレー
ションモードで filter urlコマンドを使用します。設定を削除するには、このコマンドの no形
式を使用します。

filter url port [ - port ] | except local_ip local_mask foreign_ip foreign_mask [ allow ] [ cgi-truncate
] [ longurl-truncate | longurl-deny ] [ proxy-block ]
no filter url port [ - port ] | except local_ip local_mask foreign_ip foreign_mask [ allow ] [ cgi-truncate
] [ longurl-truncate | longurl-deny ] [ proxy-block ]

構文の説明 サーバーが利用できない場合、発信接続はフィルタリングなしでASAを通過
します。このオプションを省略した場合、および N2H2サーバーまたは
Websenseサーバーがオフラインの場合、ASAは、N2H2サーバーまたは
Websenseサーバーがオンラインに戻るまで、発信ポート80（Web）トラフィッ
クを停止します。

allow

CGIスクリプトのように、URLに疑問符（?）から始まるパラメータリスト
がある場合は、フィルタリングサーバーに送信する URLから、疑問符を含
む疑問符以降のすべての文字を削除します。

cgi_truncate

先行の filter条件に対する例外を作成します。except

セキュリティレベルが最も低い、アクセスが要求されているインターフェイ

スの IPアドレス。0.0.0.0（短縮形は 0）を使用すると、すべてのホストを指
定できます。

foreign_ip

foreign_ip引数のネットワークマスク。常に特定のマスク値を指定します。
0.0.0.0（短縮形は 0）を使用すると、すべてのホストを指定できます。

foreign_mask

ポート 80を指定します。80の代わりに httpまたは wwwと入力してポート
80を指定することもできます。

http

セキュリティレベルが最も高い、アクセスが要求されているインターフェイ

スの IPアドレス。このアドレスに 0.0.0.0（短縮形は 0）を設定すると、すべ
てのホストを指定できます。

local_ip

local_ip引数のネットワークマスク。0.0.0.0（短縮形は 0）を使用すると、す
べてのホストを指定できます。

local_mask

URLが URLバッファサイズの制限を超える場合や、URLバッファが使用で
きない場合に URL要求を拒否します。

longurl-deny

URLがURLバッファの制限を超える場合は、N2H2サーバーまたはWebsense
サーバーに対して元のホスト名または IPアドレスのみを送信します。

longurl-truncate
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（任意）フィルタリングの適用対象となる TCPポート。一般的に、これは
ポート 80ですが、他の値でも受け入れられます。ポート 80には httpまたは
urlリテラルを使用できます。ハイフンの後にもう 1つポートを追加すると、
ポートの範囲を指定できます。

-port

ユーザーの HTTPプロキシサーバーへの接続を禁止します。proxy-block

ASA経由で伝送されるデータから URLをフィルタリングします。url

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン filter urlコマンドを使用すると、N2H2またはWebsenseフィルタリングアプリケーションを使
用して指定したWWW上の URLへの発信ユーザーのアクセスを禁止できます。

url-serverコマンドを発行するには、事前に filter urlコマンドを設定する必要がありま
す。

（注）

filter urlコマンドの allowオプションは、N2H2サーバーまたはWebsenseサーバーがオフライ
ンになった場合の ASAの動作を決定します。filter urlコマンドで allowオプションを使用し、
N2H2サーバーまたはWebsenseサーバーがオフラインになった場合、ポート 80のトラフィッ
クはフィルタリングなしでASAを通過します。allowオプションを指定しないでこのコマンド
を使用し、サーバーがオフラインになった場合、ASAでは、サーバーが再度オンラインになる
までポート 80（Web）への発信トラフィックが停止されるか、または別の URLサーバーを使
用できる場合は次の URLサーバーに制御が渡されます。
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allowオプションを設定した場合、ASAでは、N2H2サーバーまたはWebsenseサーバーが
オフラインになると代替サーバーに制御が渡されます。

（注）

N2H2サーバーまたはWebsenseサーバーは、ASAと連携して動作し、会社のセキュリティポ
リシーに基づいてユーザーのWebサイトへのアクセスを拒否します。

フィルタリングサーバーの使用方法

Websenseプロトコルバージョン 4では、ホストと ASAとの間でのグループおよびユーザー名
認証が可能です。ASAは、ユーザー名ルックアップを実行し、その後Websenseサーバーが
URLフィルタリングおよびユーザー名のロギングを処理します。

N2H2サーバーは、IFPサーバーを実行するWindowsワークステーション（2000、NT、または
XP）である必要があります。512 MB以上の RAMを推奨します。また、N2H2サービスにお
ける長い URLのサポートは最大 3 KBまでとなっており、Websenseにおける制限よりも短く
なっています。

Websenseプロトコルバージョン 4では、次の機能が拡張されました。

• URLフィルタリングによって、ASAでは、Websenseサーバーに定義されているポリシー
を使用して発信 URL要求をチェックできます。

•ユーザー名のロギングによって、Websenseサーバーでユーザー名、グループ、およびド
メイン名が追跡されます。

•ユーザー名ルックアップによって、ASAでは、ユーザー認証テーブルを使用して、ホスト
の IPアドレスをユーザー名にマッピングできます。

Websenseについての情報は、次のWebサイトで入手できます。

http://www.websense.com/

設定手順

次の手順を実行して、URLフィルタリングを行います。

1. ベンダー固有の適切な形式のurl-serverコマンドを使用して、N2H2サーバーまたはWebsense
サーバーを指定します。

2. filterコマンドを使用して、フィルタリングをイネーブルにします。

3. 必要に応じてurl-cacheコマンドを使用して、スループットを向上させます。ただし、この
コマンドはWebsenseログを更新しないため、Websenseアカウンティングレポートに影響
がある可能性があります。url-cacheコマンドを使用する前に、Websenseの実行ログを蓄積
します。

4. show url-cache statisticsコマンドおよび show perfmonコマンドを使用して、実行情報を表示
します。

長い URLの使用
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Websenseフィルタリングサーバーでは 4 KBまで、N2H2フィルタリングサーバーでは 3 KB
までの URLのフィルタリングがサポートされています。

許可されている最大サイズよりも長い URL要求の処理を許可するには、longurl-truncateオプ
ションおよび cgi-truncateオプションを使用します。

URLが最大長よりも長く、longurl-truncateオプションまたは longurl-denyオプションをイネー
ブルにしない場合、ASAではパケットがドロップされます。

longurl-truncateオプションを指定すると、ASAは URLが最大許容長よりも長い場合に、URL
のホスト名または IPアドレス部分だけを、評価のためにフィルタリングサーバーに送信しま
す。longurl-denyオプションは、URLが最大許容長よりも長い場合、発信URLトラフィックを
拒否します。

パラメータは含まずに CGIスクリプトの場所とスクリプト名だけを含むよう CGI URLを切り
捨てるには、cgi-truncateオプションを使用します。長いHTTP要求のほとんどは、CGI要求で
す。パラメータリストが非常に長い場合、パラメータリストを含む完全なCGI要求を待機した
り送信したりすると、大量のメモリリソースが使用され、ASAのパフォーマンスに影響を与え
る可能性があります。

HTTP応答のバッファリング

デフォルトで、ユーザーが特定のWebサイトに対する接続要求を発行すると、ASAはその要
求をWebサーバーとフィルタリングサーバーに同時に送信します。Webコンテンツサーバー
よりも前にフィルタリングサーバーが応答しない場合、Webサーバーからの応答はドロップ
されます。このような場合、Webクライアントの観点からは、Webサーバーの応答が遅延す
ることになります。

HTTP応答バッファをイネーブルにすることによって、Webコンテンツサーバーからの応答が
バッファリングされ、フィルタリングサーバーによって接続が許可された場合にその応答が要

求元ユーザーに転送されます。これにより、応答バッファをイネーブルにしない場合に発生す

る遅延を防止できます。

HTTP応答バッファをイネーブルにするには、次のコマンドを入力します。

ciscoasa(config)# url-block block
block-buffer-limit

block-buffer-limit 引数を、バッファリングする最大ブロック数で置き換えます。1～ 128の値
を指定できます。この値は、一度にバッファリング可能な 1550バイトのブロック数を指定し
ます。

例 次に、10.0.2.54ホストからの接続を除く、すべての発信 HTTP接続をフィルタリング
する例を示します。

ciscoasa(config)# url-server (perimeter) host 10.0.1.1
ciscoasa(config)# filter url 80 0 0 0 0
ciscoasa(config)# filter url except 10.0.2.54 255.255.255.255 0 0

次に、ポート 8080でリッスンするプロキシサーバー宛てのすべての発信 HTTP接続
をブロックする例を示します。
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ciscoasa(config)# filter url 8080 0 0 0 0 proxy-block

関連コマンド 説明コマンド

ASAを通過する HTTPトラフィックから ActiveXオブジェクトを削除します。filter activex

ASAを通過する HTTPトラフィックから Javaアプレットを削除します。filter java

フィルタリングサーバーからのフィルタリング決定を待っている間、Webサー
バーの応答に使用される URLバッファを管理します。

url-block

N2H2サーバーまたはWebsenseサーバーからの応答を保留している間の URL
キャッシングをイネーブルにし、キャッシュのサイズを設定します。

url-cache

filterコマンドで使用する N2H2サーバーまたはWebsenseサーバーを指定しま
す。

url-server
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fips enable
FIPS準拠を強制するためのポリシーチェックをイネーブルにするには、グローバルコンフィ
ギュレーションモードで fips enableコマンドを使用します。ポリシーチェックをディセーブ
ルにするには、このコマンドの no形式を使用します。

fips enable
no fips enable

構文の説明 FIPS準拠を強制するためのポリシーチェックをイネーブルまたはディセーブルにし
ます。

enable

コマンドデフォルト このコマンドには、デフォルト設定がありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応• ×•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(4)

マルチコンテキストモードのサポートが追加されました。9.0(1)

FIPSモードを有効にするには、設定の保存とリロードが必要になりました。また、
フェールオーバーペアの両方のユニットは、同じ FIPS設定が必要です。

9.8(2)

使用上のガイドライン FIPS準拠動作モードで実行するには、fips enableコマンドを適用し、セキュリティポリシーに
指定されている正しいコンフィギュレーションを適用する必要があります。内部 APIによっ
て、実行時に正しいコンフィギュレーションが適用されるようにデバイスを移行できます。

スタートアップコンフィギュレーションに FIPS準拠モードが存在する場合、FIPS POSTが実
行され、次のコンソールメッセージが出力されます。

Copyright (c) 1996-2005 by Cisco Systems, Inc.
Restricted Rights Legend
Use, duplication, or disclosure by the Government is subject to restrictions as set forth
in subparagraph (c) of the Commercial Computer Software - Restricted Rights clause at
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FAR sec. 52.227-19 and subparagraph (c) (1) (ii) of the Rights in Technical Data and
Computer Software clause at DFARS sec. 252.227-7013.

Cisco Systems, Inc.
170 West Tasman Drive
San Jose, California 95134-1706

....
Cryptochecksum (unchanged): 6c6d2f77 ef13898e 682c9f94 9c2d5ba9

INFO: FIPS Power-On Self-Test in process. Estimated completion in 90 seconds.
......................................................
INFO: FIPS Power-On Self-Test complete.
Type help or '?' for a list of available commands.
sw8-5520>

FIPSモードは、クラスタリングモードではサポートされていません。（注）

すべてのインターフェイスがポートチャネルのメンバーとして設定されている場合、FIPS
セルフテストは起動時に失敗します。FIPSセルフテストが起動時に成功するには、少な
くとも 1つのインターフェイスを有効にして、ポートチャネルのメンバーとしては設定
しないようにする必要があります。

（注）

例 次に、システムで FIPS準拠を強制するためのポリシーチェックを示します。

ciscoasa(config)# fips enable
WARNING: FIPS mode change will not take effect until you save configuration and reboot
the device

関連コマンド 説明コマンド

NVRAMに保存されているシステムまたはモジュールのFIPSコンフィ
ギュレーション情報をクリアします。

clear configure fips

フラッシュに対するクラッシュ書き込みの読み取り、書き込み、およ

びコンフィギュレーションをディセーブルにします。

crashinfo console disable

電源投入時自己診断テストを実行します。fips self-test poweron

フラッシュに対するクラッシュ書き込みの読み取り、書き込み、およ

び設定を行います。

show crashinfo console

ASAで実行されている FIPSコンフィギュレーションを表示します。show running-config fips

FIPSの現在の動作状態を ASAに表示します。show fips
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fips self-test poweron
電源投入時自己診断テストを実行するには、特権 EXECモードで fips self-test powereonコマン
ドを使用します。

fips self-test poweron

構文の説明 電源投入時自己診断テストを実行します。poweron

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(4)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン このコマンドを入力すると、デバイスでFIPS140-2準拠に必要なすべてのセルフテストが実行
されます。テストには、暗号化アルゴリズムテスト、ソフトウェア完全性テスト、および重要

機能のテストがあります。

例 次に、システムで電源投入時自己診断テストを実行する例を示します。

ciscoasa(config)# fips self-test poweron

関連コマンド 説明コマンド

NVRAMに保存されているシステムまたはモジュールのFIPSコンフィ
ギュレーション情報をクリアします。

clear configure fips

フラッシュに対するクラッシュ書き込み情報の読み取り、書き込み、

およびコンフィギュレーションをディセーブルにします。

crashinfo console disable
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説明コマンド

システムまたはモジュールで FIPS準拠を強制するためのポリシー
チェックをイネーブルまたはディセーブルにします。

fips enable

フラッシュに対するクラッシュ書き込みの読み取り、書き込み、およ

び設定を行います。

show crashinfo console

ASAで実行されている FIPSコンフィギュレーションを表示します。show running-config fips
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firewall transparent
ファイアウォールモードをトランスペアレントモードに設定するには、グローバルコンフィ

ギュレーションモードで firewall transparentコマンドを使用します。ルーテッドモードに戻
すには、このコマンドの no形式を使用します。

firewall transparent
no firewall transparent

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、ASAはルーテッドモードになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.0(1)

マルチコンテキストモードでは、コンテキストごとにこれを設定できます。8.5(1)/9.0(1)

使用上のガイドライン トランスペアレントファイアウォールは、「Bump In The Wire」または「ステルスファイア
ウォール」のように動作するレイヤ2ファイアウォールであり、接続されたデバイスへのルー
タホップとしては認識されません。

マルチコンテキストモードでは、コンテキストごとにこのコマンドを設定できます。

多くのコマンドは両方のモードではサポートされていないため、モードを変更した場合は、

ASAによってコンフィギュレーションがクリアされます。設定済みのコンフィギュレーション
がある場合は、モードを変更する前にコンフィギュレーションをバックアップしてください。

このバックアップは、新しいコンフィギュレーション作成時の参照として使用できます。

firewall transparentコマンドでモードを使用して変更するテキストコンフィギュレーションを
ASAにダウンロードする場合、コマンドをコンフィギュレーションの先頭に配置してくださ
い。このコマンドが読み込まれるとすぐに ASAがモードを変更し、その後ダウンロードされ
たコンフィギュレーションを引き続き読み込みます。コマンドをコンフィギュレーションの後
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の方に配置すると、コンフィギュレーション内のその位置よりも前にあるすべての行が ASA
によってクリアされます。

例 次に、ファイアウォールモードをトランスペアレントに変更する例を示します。

ciscoasa(config)# firewall transparent

関連コマンド 説明コマンド

ARPパケットとスタティックARPエントリを比較するARPインスペ
クションをイネーブルにします。

arp-inspection

MACアドレステーブルにスタティックMACアドレスエントリを追
加します。

mac-address-table
static

MACアドレスラーニングをディセーブルにします。mac-learn

ファイアウォールモードを表示します。show firewall

ダイナミックエントリおよびスタティックエントリを含むMACア
ドレステーブルを表示します。

show
mac-address-table
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flow-export active refresh-interval
flow-updateイベント間の間隔を指定するには、グローバルコンフィギュレーションモードで
flow-export active refresh-interval コマンドを使用します。

flow-export active refresh-interval value

構文の説明 flow-updateイベント間の間隔を分単位で指定します。有効な値は 1～ 60分です。value

コマンドデフォルト デフォルト値は 1分です。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.1(2)

使用上のガイドライン flow-export delay flow-createコマンドを設定した後で、遅延値より 5秒以上長くはない間隔値
を使用して flow-export active refresh-intervalコマンドを設定した場合、コンソールに次の警告
メッセージが表示されます。

WARNING: The current delay flow-create value configuration may cause flow-update events
to appear before flow-creation events.

flow-export active refresh-intervalコマンドを設定した後で、間隔値より 5秒以上短くはない遅延
値を使用して flow-export delay flow-createコマンドを設定した場合、コンソールに次の警告
メッセージが表示されます。

WARNING: The current delay flow-create value configuration may cause flow-update events
to appear before flow-creation events.

例 次に、30分の時間間隔を設定する例を示します。

ciscoasa(config)# flow-export active refresh-interval 30
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関連コマンド 説明コマンド

NetFlowのランタイムカウンタをすべてゼロにリセットしま
す。

clear flow-export counters

NetFlowコレクタの IPアドレスまたはホスト名と、NetFlow
コレクタがリッスンする UDPポートを指定します。

flow-export destination

テンプレート情報がNetFlowコレクタに送信される間隔を制
御します。

flow-export template timeout-rate

logging flow-export-syslogs disableコマンドを入力した後に、
syslogメッセージをイネーブルにし、さらにNetFlowデータ
に関連付けられた syslogメッセージをイネーブルにします。

logging flow-export-syslogs enable

NetFlowのランタイムカウンタのセットを表示します。show flow-export counters
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flow-export delay flow-create
フロー作成イベントのエクスポートを遅延するには、グローバルコンフィギュレーションモー

ドで flow-export delay flow-createコマンドを使用します。遅延なしでフロー作成イベントをエ
クスポートするには、このコマンドの no形式を使用します。

flow-export delay flow-create seconds
no flow-export delay flow-create seconds

構文の説明 フロー作成イベントのエクスポートを遅延する秒数を指定します。有効な値は、1～
180秒です。

seconds

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1(2)

使用上のガイドライン flow-export delay flow-createコマンドが設定されていない場合、フロー作成イベントは遅延なし
でエクスポートされます。

設定されている遅延よりも前にフローが切断された場合は、flow-createイベントは送信されま
せん。その代わりに拡張フローティアダウンイベントが送信されます。

例 次に、フロー作成イベントのエクスポートを 10秒間遅延する例を示します。

ciscoasa(config)# flow-export delay flow-create 10
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関連コマンド 説明コマンド

NetFlowのランタイムカウンタをすべてゼロにリセットしま
す。

clear flow-export counters

NetFlowコレクタの IPアドレスまたはホスト名と、NetFlow
コレクタがリッスンする UDPポートを指定します。

flow-export destination

テンプレート情報がNetFlowコレクタに送信される間隔を制
御します。

flow-export template timeout-rate

logging flow-export-syslogs disableコマンドを入力した後に、
syslogメッセージをイネーブルにし、さらにNetFlowデータ
に関連付けられた syslogメッセージをイネーブルにします。

logging flow-export-syslogs enable

NetFlowのランタイムカウンタのセットを表示します。show flow-export counters
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flow-export destination
NetFlowパケットの送信先のコレクタを設定するには、グローバルコンフィギュレーション
モードで flow-export destinationコマンドを使用します。NetFlowパケットのコレクタを削除す
るには、このコマンドの no形式を使用します。

flow-export destination interface-name ipv4-address | hostname udp-port
no flow-export destination interface-name ipv4-address | hostname udp-port

構文の説明 NetFlowコレクタのホスト名を指定します。hostname

宛先に到達可能なインターフェイス名を指定します。interface-name

NetFlowコレクタの IPアドレスを指定します。IPv4だけがサポートされます。ipv4-address

NetFlowコレクタがリッスンしているUDPポートを指定します。有効な値は、
1～ 65535です。

udp-port

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1(1)

フローエクスポートの宛先の最大数が5に増やされました。8.1(2)

使用上のガイドライン flow-export destinationコマンドを使用すると、NetFlowコレクタにNetFlowデータをエクスポー
トするように ASAを設定できます。
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セキュリティコンテキストごとに最大で 5つのエクスポートの宛先（コレクタ）を入力
できます。新しい宛先を入力すると、新たに追加されたコレクタにテンプレートレコー

ドが送信されます。宛先を 6つ以上追加しようとすると、次のエラーメッセージが表示
されます。「ERROR: A maximum of 5 flow-export destinations can be configured.」

（注）

ASAがNetFlowデータをエクスポートするように設定されている場合、パフォーマンス向上の
ため、logging flow-export-syslogs disableコマンドを入力して（NetFlowでキャプチャされた）
冗長な syslogメッセージをディセーブルにすることを推奨します。

例 次に、NetFlowデータのコレクタを設定する例を示します。

ciscoasa(config)# flow-export destination inside 209.165.200.224 2055

関連コマンド 説明コマンド

NetFlowのランタイムカウンタをすべてゼロにリセットし
ます。

clear flow-export counters

指定した時間だけ、フロー作成イベントのエクスポートを

遅延します。

low-export delay flow-create

テンプレート情報が NetFlowコレクタに送信される間隔を
制御します。

flow-export template timeout-rate

logging flow-export-syslogs disableコマンドを入力した後に、
syslogメッセージをイネーブルにし、さらにNetFlowデータ
に関連付けられた syslogメッセージをイネーブルにします。

logging flow-export-syslogs enable

NetFlowのランタイムカウンタのセットを表示します。show flow-export counters
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flow-export event-type destination
各コレクタにどの NetFlowレコードを送信するかを決定するために NetFlowコレクタおよび
フィルタのアドレスを設定するには、ポリシーマップクラスコンフィギュレーションモード

で flow-export event-type destinationコマンドを使用します。NetFlowコレクタおよびフィルタ
のアドレスを削除するには、このコマンドの no形式を使用します。

flow-export event-type { all | flow-create | flow-denied | flow-update | flow-teardown } destination
no flow-export event-type { all | flow-create | flow-denied | flow-update | flow-teardown }
destination

構文の説明 4つのイベントタイプをすべて指定します。all

flow-createイベントを指定します。flow-create

flow-deniedイベントを指定します。flow-denied

flow-teardownイベントを指定します。flow-teardown

flow-updateイベントを指定します。flow-update

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表は、このコマンドを入力できるモードを示しています。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ポリシーマッ

プクラスコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1(2)

使用上のガイドライン NetFlowイベントは、Modular Policy Frameworkを使用して設定されます。Modular Policy
Frameworkが NetFlow用に設定されていない場合、イベントはログに記録されません。トラ
フィックはクラスが設定される順序に基づいて照合されます。一致が検出されると、その他の

クラスはチェックされません。NetFlowイベントの場合、コンフィギュレーションの要件は次
のとおりです。
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• flow-export destination（NetFlowコレクタ）は、その IPアドレスによって一意に識別され
ます。

•サポートされるイベントタイプは、flow-create、flow-teardown、flow-denied、および allで
す（前述の 4つのイベントタイプを含みます）。

• flow-exportアクションは、インターフェイスポリシーでサポートされません。

• flow-exportアクションがサポートされるのは、class-defaultコマンド、および match any
コマンドまたは match access-listコマンドで使用されるクラスに限られます。

• NetFlowコレクタが定義されていない場合は、コンフィギュレーションアクションは発生
しません。

• NetFlowセキュアイベントロギングのフィルタリングは、順序に関係なく実行されます。

有効な NetFlowコンフィギュレーションを作成するには、flow-export destinationコンフィ
ギュレーションと flow-export event-typeコンフィギュレーションの両方が必要です。
flow-export destinationコンフィギュレーション単独では何も実行されません。また、
flow-export event-typeコンフィギュレーションのクラスマップも設定する必要がありま
す。これは、デフォルトクラスマップにすることも、自分で作成したクラスマップにす

ることもできます。

（注）

例 次に、ホスト 10.1.1.1と 20.1.1.1の間のすべての NetFlowイベントを送信先 15.1.1.1に
エクスポートする例を示します。

ciscoasa(config)# access-list
flow_export_acl
permit ip host 10.1.1.1 host 20.1.1.1
ciscoasa(config)# class-map flow_export_classciscoasa(config-cmap)# match access-list
flow_export_aclciscoasa(config)# policy-map global_policyciscoasa(config-pmap)# class
flow_export_classciscoasa(config-pmap-c)# flow-export event-type all destination
15.1.1.1

関連コマンド 説明コマンド

NetFlowのランタイムカウンタをすべてゼロにリセットし
ます。

clear flow-export counters

指定した時間だけ、フロー作成イベントのエクスポートを

遅延します。

flow-export delay flow-create

テンプレート情報が NetFlowコレクタに送信される間隔を
制御します。

flow-export template timeout-rate
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説明コマンド

logging flow-export-syslogs disableコマンドを入力した後に、
syslogメッセージをイネーブルにし、さらにNetFlowデータ
に関連付けられた syslogメッセージをイネーブルにします。

logging flow-export-syslogs enable

NetFlowのランタイムカウンタのセットを表示します。show flow-export counters
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flow-export template timeout-rate
テンプレート情報がNetFlowコレクタに送信される間隔を制御するには、グローバルコンフィ
ギュレーションモードで flow-export template timeout-rateコマンドを使用します。テンプレー
トタイムアウトをデフォルト値にリセットするには、このコマンドの no形式を使用します。

flow-export template timeout-rate minutes
no flow-export template timeout-rate minutes

構文の説明 間隔を分単位で指定します。有効な値は、1～ 3600分です。minutes

テンプレートのエクスポートを設定するための timeout-rateキーワードをイネー
ブルにします。

template

テンプレートを最初に送信してから再送信するまでの時間（間隔）を指定しま

す。

timeout-rate

コマンドデフォルト 間隔のデフォルト値は 30分です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.1(1)

使用上のガイドライン 使用するコレクタ、およびコレクタにおいて必要となるテンプレートリフレッシュ頻度に基づ

いて、タイムアウトレートを設定する必要があります。

セキュリティアプライアンスが NetFlowデータをエクスポートするように設定されている場
合、パフォーマンス向上のため、logging flow-export-syslogsdisableコマンドを入力して（NetFlow
でキャプチャされた）冗長な syslogメッセージをディセーブルにすることを推奨します。

例 次に、すべてのコレクタに対してテンプレートレコードを 60分ごとに送信するよう
に NetFlowを設定する例を示します。
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ciscoasa(config)# flow-export template timeout-rate 60

関連コマンド 説明コマンド

NetFlowデータに関連付けられているすべてのランタイムカ
ウンタをリセットします。

clear flow-export counters

NetFlowコレクタの IPアドレスまたはホスト名と、NetFlow
コレクタがリッスンする UDPポートを指定します。

flow-export destination

logging flow-export-syslogs disableコマンドを入力した後に、
syslogメッセージをイネーブルにし、さらに NetFlowデータ
に関連付けられた syslogメッセージをイネーブルにします。

logging flow-export-syslogs
enable

NetFlowのランタイムカウンタのセットを表示します。show flow-export counters
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flow-offload enable
フローオフロードを有効にするには、グローバルコンフィギュレーションモードで flow-offload
enableコマンドを使用します。オフロードをディセーブルにするには、このコマンドの no形
式を使用します。

flow-offloadenable
no flow-offload enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト フローのオフロードはデフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。このコマンドは FXOS 1.1.3+を実行している
Firepower 9300シリーズのみで使用できます。

9.5(2.1)

FXOS1.1.4+を実行しているFirepower 4100シリーズのサポートが追加されました。9.6(1)

トランスペアレントモードのマルチキャスト接続のサポートが追加されました。た

だし、ブリッジグループに 2つのインターフェイスだけが含まれる場合に限りま
す。

9.6(2)

機能を有効または無効にするときにシステムをリロードする必要がなくなりまし

た。

9.15(1)

使用上のガイドライン データセンターにアプライアンスと ASAセキュリティモジュールを展開した場合、超高速パ
スにオフロードするために選択されたトラフィックを識別して、フローがNIC自体でスイッチ
ングされるようにできます。オフロードを行うと、大容量ファイルの転送など、データ集約型

アプリケーションのパフォーマンスを向上させることができます。

オフロードを行う前に、ASAは接続確立時に通常のセキュリティ処理（アクセスルールやイ
ンスペクションなど）を適用します。ASAはまた、セッションの切断を行います。しかし、接
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続が確立され、フローがオフロード対象として識別されると、以降の処理はASAではなくNIC
で発生します。

オフロード中、フローはセキュリティポリシーチェックなどのサービスを受け取らないため、

システム全体を可能な限り高速に移動できます。オフロードされたフローに対しては、インス

ペクション、TCP正規化（設定した場合はチェックサム検証を除く）、QoS、シーケンス番号
チェックが行われません。

オフロードできるフローを識別するには、フローオフロードサービスを適用するサービスポ

リシールールを作成します。次の条件を満たす場合、一致したフローがオフロードされます。

• IPv4アドレスのみ。

• TCP、UDP、GREのみ。

•標準または 802.1qタグ付きイーサネットフレームのみ。

•（トランスペアレントモードのみ。）インターフェイスを 2つだけ含むブリッジグルー
プのマルチキャストフロー。

•オフロードされるフローに適用できないサービス（インスペクション、復号化、IPSecお
よび VPNフロー、サービスモジュールに送信されるフロー）を受け取らない。

オフロードされるフローのリバースフローもオフロードされます。

マルチコンテキストモードでは、フローオフロードを有効または無効にすると、すべてのコ

ンテキストのフローオフロードが有効または無効になります。コンテキストごとに異なる設定

を使用することはできません。

9.15(1)より前のバージョンでは、フローオフロードを有効または無効にするたびにシステムを
リロードする必要があります。バージョン 9.15(1)以降では、リロードは不要になり、次の特
別な考慮事項は適用されません。

9.15(1)より前のバージョンでは、クラスタまたはフェールオーバーペアの場合、ヒットレスな
モード変更を行うには、次の事項を考慮する必要があります。

•クラスタリング：最初にマスターユニット上でコマンドを入力しますが、マスターユニッ
トをすぐにリブートしないでください。代わりに、クラスタの各メンバーを最初にリブー

トしてから、マスターに戻ってリブートします。その後、マスターユニットでオフロード

サービスポリシーを設定できます。

•フェールオーバー：最初にアクティブユニット上でコマンドを入力しますが、アクティブ
ユニットをすぐにリブートしないでください。代わりに、スタンバイユニットをリブート

してから、アクティブユニットをリブートします。次に、アクティブユニット上でオフ

ロードサービスポリシーを設定します。

デバイスサポートの詳細については、
http://www.cisco.com/c/en/us/td/docs/security/firepower/9300/compatibility/fxos-compatibility.html
を参照してください。

（注）

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1821

E - Hコマンド
flow-offload enable

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/compatibility/fxos-compatibility.html


例 次に、フローのオフロードをイネーブルにし、設定を保存してシステムをリブートす

る例を示します。

ciscoasa(config)# flow-offload enable

WARNING: This command will take effect after the running-config is
saved and the system has been rebooted.
ciscoasa(config)# write memory

ciscoasa(config)# reload

関連コマンド 説明コマンド

オフロードの対象としてトラフィックフローを指定

します。

set-connection advanced-options
flow-offload

オフロードするフローに関する情報を表示します。show flow-offload
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flow-offload-ipsec
IPsecフローオフロードを有効にするには、グローバルコンフィギュレーションモードで
flow-offload-ipsecコマンドを使用します。オフロードをディセーブルにするには、このコマン
ドの no形式を使用します。

flow-offload-ipsec [ egress-optimization ]
no flow-offload-ipsec [ egress-optimization ]

構文の説明 （オプション）データパスを最適化して、単一トンネルフローのパフォー

マンスを向上させます。

egress-optimization

コマンドデフォルト IPsecフローオフロードは、サポートされるデフォルトのプラットフォームで有効になってい
ますが、出力の最適化はデフォルトで無効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.18(1)

使用上のガイドライン IPsecフローのオフロードを使用するように、サポートするデバイスモデルを設定できます。
IPsecサイト間VPNまたはリモートアクセスVPNセキュリティアソシエーション (SA)の初期
設定後、IPsec接続はデバイスのフィールドプログラマブルゲートアレイ (FPGA)にオフロー
ドされるため、デバイスのパフォーマンスが向上します。

オフロード操作は、特に、入力の事前復号および復号処理と出力の事前暗号化および暗号化処

理に関連しています。システムソフトウェアは、セキュリティポリシーを適用するための内部

フローを処理します。

IPsecフローのオフロードはデフォルトで有効になっており、次のデバイスタイプに適用され
ます。

• Cisco Secure Firewall 3100
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次の IPsecフローはオフロードされません。

• IKEv1トンネル。IKEv2トンネルのみがオフロードされます。IKEv2は、より強力な暗号
をサポートしています。

•ボリュームベースのキー再生成が設定されているフロー。

•圧縮が設定されているフロー。

•トランスポートモードのフロー。トンネルモードのフローのみがオフロードされます。

• AH形式。ESP/NAT-T形式のみがサポートされます。

•ポストフラグメンテーションが設定されているフロー。

• 64ビット以外のアンチリプレイウィンドウサイズを持ち、アンチリプレイが無効になっ
ていないフロー。

•ファイアウォールフィルタが有効になっているフロー。

例

次に、IPsecフローオフロードと出力最適化の両方を有効にする例を示します。

ciscoasa# flow-offload-ipsec
ciscoasa# flow-offload-ipsec egress-optimization

関連コマンド 説明コマンド

IPsecフローオフロードの統計をクリアします。clear flow-offload-ipsec

IPsecフローオフロード統計および情報を表示します。show flow-offload-ipsec
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flowcontrol
フロー制御用のポーズ（XOFF）フレームをイネーブルにするには、インターフェイスコン
フィギュレーションモードで flowcontrolコマンドを使用します。ポーズフレームをディセー
ブルにするには、このコマンドの no形式を使用します。

Secure Firewall 3100：

flowcontrol send on
no flowcontrol send on

ASAハードウェア：

flowcontrol send on [ low_water high_water pause_time ] [ noconfirm ]
no flowcontrol send on [ low_water high_water pause_time ] [ noconfirm ]

構文の説明 10 GigabitEthernetの最高水準点を 0～ 511 KBの範囲で設定し、1 GigabitEthernetの
最高水準点を 0～ 47 KBの範囲で（4GE-SSMでは GigabitEthernetの最高水準点を
0～ 11 KBの範囲で）設定します。バッファの使用量が高基準値を超えると、NIC
からポーズフレームが送信されます。

high_water

10 GigabitEthernetの最低水準点を 0～ 511 KBの範囲で設定し、1 GigabitEthernetの
最低水準点を 0～ 47 KBの範囲で（4GE-SSMでは GigabitEthernetの最低水準点を
0～ 11 KBの範囲で）設定します。Network Interface Controller（NIC;ネットワーク
インターフェイスコントローラ）からポーズフレームが送信された後、バッファ

の使用量が低基準値を下回ると、NICから XONフレームが送信されます。リンク
パートナーは、XONフレームを受信するとトラフィックを再開できます。

low_water

確認なしでコマンドを適用します。このコマンドでは、インターフェイスがリセッ

トされるため、このオプションを指定しない場合は、コンフィギュレーションの変

更の確認を求められます。

noconfirm

ポーズリフレッシュのしきい値を 0～ 65535スロットの範囲で設定します。各ス
ロットは 64バイトを転送するために必要な時間なので、ユニットあたりの時間は
リンク速度によって異なります。リンクパートナーは、XONを受信した後、また
はXOFFの期限が切れた後、トラフィックを再開できます。XOFFの期限は、ポー
ズフレーム内のこのタイマー値によって制御されます。バッファの使用量が継続

的に最高水準点を超えている場合は、ポーズリフレッシュのしきい値に指定され

た間隔でポーズフレームが繰り返し送信されます。デフォルトは 26624です。

pause_time

コマンドデフォルト ポーズフレームは、デフォルトではディセーブルになっています。

10 GigabitEthernetの場合は、次のデフォルト設定を参照してください。

•デフォルトの最高水準点は 128 KBです。

•デフォルトの最低水準点は 64 KBです。

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1825

E - Hコマンド
flowcontrol



•デフォルトのポーズリフレッシュのしきい値は 26624スロットです。

1 GigabitEthernetの場合は、次のデフォルト設定を参照してください。

•デフォルトの最高水準点は 24 KBです。

•デフォルトの最低水準点は 16 KBです。

•デフォルトのポーズリフレッシュのしきい値は 26624スロットです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリース

ASA 5580上の 10-GigabitEthernetインターフェイスに対して、このコマンドが追
加されました。

8.2(2)

ASA 5585-Xのサポートが追加されました。8.2(3)

すべてのモードで 1-GigabitEthernetインターフェイスのサポートが追加されまし
た。

8.2(5)/8.4(2)

Cisco Secure Firewall 3100のサポートが追加されました。9.18(1)

使用上のガイドライン このコマンドは、1-GigabitEthernet以上のインターフェイスでサポートされています。このコ
マンドでは、管理インターフェイスをサポートしていません。

このコマンドは、物理インターフェイスに対して入力します。

トラフィックバーストが発生している場合、バーストがNICの FIFOバッファまたは受信リン
グバッファのバッファリング容量を超えると、パケットがドロップされる可能性があります。

フロー制御用のポーズフレームをイネーブルにすると、このような問題の発生を抑制できま

す。

このコマンドをイネーブルにすると、FIFOバッファの使用量に基づいて、NICハードウェア
によってポーズ（XOFF）フレームおよび XONフレームが自動的に生成されます。

1. バッファの使用量が最高水準点を超えると、NICからポーズフレームが送信されます。
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2. ポーズが送信された後、バッファの使用量が最低水準点を下回ると、NICからXONフレー
ムが送信されます。

3. リンクパートナーは、XONを受信した後、または XOFFの期限が切れた後、トラフィッ
クを再開できます。XOFFの期限は、ポーズフレーム内のタイマー値によって制御されま
す。

4. バッファの使用量が継続的に最高水準点を超えている場合は、ポーズリフレッシュのしき
い値に指定された間隔でポーズフレームが繰り返し送信されます。

ASAモデルでこのコマンドを使用すると、次の警告メッセージが表示されます。

Changing flow-control parameters will reset the interface. Packets may be lost during
the reset.
Proceed with flow-control changes?

プロンプトを表示しないでパラメータを変更するには、noconfirmキーワードを使用します。

802.3xに定義されているフロー制御フレームのみがサポートされています。プライオリ
ティベースのフロー制御はサポートされていません。

（注）

例 次に、デフォルト設定を使用してポーズフレームをイネーブルにする例を示します。

ciscoasa(config)# interface tengigabitethernet 1/0
ciscoasa(config-if)# flowcontrol send on
Changing flow-control parameters will reset the interface. Packets may be lost during
the reset.
Proceed with flow-control changes?
ciscoasa(config-if)# y

関連コマンド 説明コマン

ド

インターフェイスコンフィギュレーションモードを開始します。interface
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flow-mobility lisp
クラスタのフローモビリティをイネーブルにするには、クラスコンフィギュレーションモー

ドで flow-mobility lispコマンドを使用します。フローモビリティをディセーブルにするには、
このコマンドの no形式を使用します。

flow-mobility lisp
no flow-mobility lisp

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応クラスタ構成

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン このオン/オフトグルを使用すると、特定のクラスのトラフィックまたはアプリケーションに
対してフローモビリティを簡単にイネーブルまたはディセーブルにできます。

クラスタフローモビリティの LISPインスペクションについて

ASAは、場所の変更について LISPトラフィックを検査し、シームレスなクラスタリング操作
のためにこの情報を使用します。LISPの統合により、ASAクラスタメンバーは、最初のホッ
プルータと ETRまたは ITRとの間で渡される LISPトラフィックを検査し、その後、フロー
の所有者を新しいサイトへ変更できます。

クラスタフローモビリティには複数の相互に関連する設定が含まれています。

1. （オプション）ホストまたはサーバーの IPアドレスに基づく検査される EIDの限定：最
初のホップルータは、ASAクラスタが関与していないホストまたはネットワークに関す
る EID通知メッセージを送信することがあるため、EIDをクラスタに関連するサーバーま
たはネットワークのみに限定することができます。たとえば、クラスタが 2つのサイトの
みに関連しているが、LISPは 3つのサイトで稼働している場合は、クラスタに関連する 2
つのサイトの EIDのみを含めます。policy-map type inspect lisp、allowed-eid,および
validate-keyコマンドを参照してください。
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2. LISPトラフィックのインスペクション：ASAは、最初のホップルータと ITRまたは ETR
間で送信された EID通知メッセージに関して LISPトラフィックを検査します。ASAは
EIDとサイト IDを相関付ける EIDテーブルを維持します。たとえば、最初のホップルー
タの送信元 IPアドレスと ITRまたは ETRの宛先アドレスをもつ LISPトラフィックを検査
する必要があります。inspect lispコマンドを参照してください。

3. 指定されたトラフィックでのフローモビリティを有効にするサービスポリシー：ビジネ
スクリティカルなトラフィックでフローモビリティを有効にする必要があります。たとえ

ば、フローモビリティを、HTTPSトラフィックのみに制限したり、特定のサーバとの間
でやり取りされるトラフィックのみに制限したりできます。cluster flow-mobility lispコマ
ンドを参照してください。

4. サイト ID：ASAは各クラスタユニットのサイト IDを使用して、新しい所有者を判別しま
す。site-idコマンドを参照してください。

5. フローモビリティを有効にするクラスタレベルの設定：クラスタレベルでもフローモビ
リティを有効にする必要があります。このオン/オフの切り替えを使用することで、特定の
クラスのトラフィックまたはアプリケーションに対してフローモビリティを簡単に有効ま

たは無効にできます。flow-mobility lispコマンドを参照してください。

例 次に、cluster1のフローモビリティをイネーブルにする例を示します。

ciscoasa(config)# cluster group cluster1
ciscoasa(cfg-cluster)# flow-mobility lisp

関連コマンド 説明コマンド

IPアドレスに基づいて検査される EIDを限定します。allowed-eids

フローモビリティカウンタをクリアします。clear cluster info flow-mobility counters

ASA EIDテーブルから EIDを削除します。clear lisp eid

サービスポリシーのフローモビリティを有効にします。cluster flow-mobility lisp

クラスタのフローモビリティを有効にします。flow-mobility lisp

LISPトラフィックを検査します。inspect lisp

LISP検査をカスタマイズします。policy-map type inspect lisp

クラスタシャーシのサイト IDを設定します。site-id

LISP検査用の ASPテーブルを表示します。show asp table classify domain
inspect-lisp

フローモビリティカウンタを表示します。show cluster info flow-mobility counters
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説明コマンド

LISPフローモビリティの対象となるトラフィックを表
示します。

show conn

ASA EIDテーブルを表示します。show lisp eid

サービスポリシーを表示します。show service-policy

LISPメッセージを検証するための事前共有キーを入力し
ます。

validate-key
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format
すべてのファイルを消去してファイルシステムをフォーマットするには、特権EXECモードで
formatコマンドを使用します。

format { disk0: | disk1: | flash: }

構文の説明 内部フラッシュメモリを指定し、続けてコロンを入力します。disk0：

外部フラッシュメモリカードを指定し、続けてコロンを入力します。disk1:

内部フラッシュメモリを指定し、続けてコロンを入力します。ASA 5500シリーズで
は、flashキーワードは disk0のエイリアスです。

flash:

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン formatコマンドは、指定したファイルシステム上のすべてのデータを消去して、デバイスに
FAT情報を再書き込みします。

formatコマンドを使用するのは、必要な場合に、破損したフラッシュメモリをクリーン
アップするためにのみ、慎重に使用してください。

注意

（非表示のシステムファイルを除く）表示されているすべてのファイルを削除する場合は、

formatコマンドではなく delete /recursiveコマンドを入力します。
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ASA 5500シリーズでは、eraseコマンドを実行すると、ディスク上のすべてのユーザー
データが 0xFFパターンを使用して破棄されます。一方、formatコマンドはファイルシス
テムの制御構造をリセットするだけです。rawディスク読み取りツールを使用すると、こ
の情報はまだ参照できる可能性があります。破損したファイルシステムを修復する場合

は、formatコマンドを入力する前に fsckコマンドを入力します。

（注）

例 次に、フラッシュメモリをフォーマットする例を示します。

ciscoasa# format flash:

関連コマンド 説明コマン

ド

ユーザーに表示されるすべてのファイルを削除します。delete

すべてのファイルを削除し、フラッシュメモリをフォーマットします。erase

破損したファイルシステムを修復します。fsck
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forward interface
ASA5505など、組み込みスイッチを搭載したモデルの場合、特定のVLANで他の特定のVLAN
への接続の開始を可能にするには、インターフェイスコンフィギュレーションモードでforward
interfaceコマンドを使用します。特定の VLANで他の特定の VLANへの接続が開始されない
よう制限するには、このコマンドの no形式を使用します。

forward interface vlan number
no forward interface vlan number

Firepower 1010および ASA 5505でのみサポートされています。（注）

構文の説明 この VLANインターフェイスでトラフィックの開始を禁止する先の VLAN IDを
指定します。

vlan
number

コマンドデフォルト デフォルトでは、すべてのインターフェイスから他のすべてのインターフェイスにトラフィッ

クを開始できます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

Firepower 1010のサポートが追加されました。9.13(1)

使用上のガイドライン ライセンスでサポートされている VLAN数に応じて、特定の VLANの制限が必要となること
があります。

ルーテッドモードでは、ASA5505の基本ライセンスで最大3つのアクティブVLANとSecurity
Plusライセンスで最大 5つのアクティブ VLANを設定できます。アクティブな VLANとは、
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nameifコマンドが設定されたVLANのことです。いずれのライセンスでも、ASA 5505では最
大 5つの非アクティブな VLANを設定できますが、これらをアクティブにする場合は、ライ
センスのガイドラインに従う必要があります。

基本ライセンスでは、3つめの VLANは no forward interfaceコマンドを使用して設定し、こ
の VLANから他の特定の VLANへの接続の開始を制限する必要があります。

たとえば、1つめのVLANがインターネットアクセス用の外部ネットワークに、2つめのVLAN
が内部の業務用ネットワークに、3つめのVLANが家庭用ネットワークにそれぞれ割り当てら
れているとします。家庭用ネットワークから業務用ネットワークにアクセスする必要はないた

め、家庭用 VLANに対して no forward interfaceコマンドを使用できます。業務用ネットワー
クから家庭用ネットワークにはアクセスできますが、家庭用ネットワークから業務用ネット

ワークにはアクセスできません。

すでに 2つの VLANインターフェイスを nameifコマンドで設定している場合は、3つ目のイ
ンターフェイスに対して nameifコマンドを使用する前に no forward interfaceコマンドを入力
してください。ASAでは、ASA 5505の基本ライセンスで 3つのフル機能VLANインターフェ
イスを持つことは許可されていません。

例 次の例では、3つの VLANインターフェイスを設定します。3つめの家庭用インター
フェイスは、業務用インターフェイスにトラフィックを転送できません。

ciscoasa(config)# interface vlan 100
ciscoasa(config-if)# nameif outside
ciscoasa(config-if)# security-level 0
ciscoasa(config-if)# ip address dhcp
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface vlan 200
ciscoasa(config-if)# nameif work
ciscoasa(config-if)# security-level 100
ciscoasa(config-if)# ip address 10.1.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface vlan 300
ciscoasa(config-if)# no forward interface vlan 200
ciscoasa(config-if)# nameif home
ciscoasa(config-if)# security-level 50
ciscoasa(config-if)# ip address 10.2.1.1 255.255.255.0
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/0
ciscoasa(config-if)# switchport access vlan 100
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/1
ciscoasa(config-if)# switchport access vlan 200
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/2
ciscoasa(config-if)# switchport access vlan 200
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/3
ciscoasa(config-if)# switchport access vlan 200
ciscoasa(config-if)# no shutdown
ciscoasa(config-if)# interface ethernet 0/4
ciscoasa(config-if)# switchport access vlan 300
ciscoasa(config-if)# no shutdown
...
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関連コマンド 説明コマンド

たとえば、ISPへのバックアップリンクとしてインターフェイスを割り
当てます。

backup interface

show interfaceコマンドのカウンタをクリアします。clear interface

VLANインターフェイスを作成し、インターフェイスコンフィギュレー
ションモードを開始します。

interface vlan

インターフェイスの実行時ステータスと統計情報を表示します。show interface

インターフェイスをスイッチポートモードに設定します。switchport

スイッチポートを VLANに割り当てます。switchport access
vlan
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forward-reference（廃止）
まだ存在しない ACLおよびオブジェクトを参照できるようにするには、グローバルコンフィ
ギュレーションモードで forward-referenceコマンドを使用します。

forward-reference enable
no forward-reference enable

構文の説明 （アクセスグループ内の）ACLの前方参照と（オブジェクトおよび ACL内の）オブ
ジェクトの前方参照をイネーブルにします。

enable

コマンドデフォルト （9.18より前）デフォルトでは、前方参照は無効になっています。アクセスリストルール、
別のオブジェクト、またはアクセスグループ内で ACLまたはオブジェクトを参照するために
は、その ACLまたはオブジェクトが存在している必要があります。

9.18以降では、このコマンドはデフォルトで有効になり、設定できなくなりました。前方参照
は常に有効になります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

このコマンドは削除されました。常に有効になるようにデフォルトが変更されまし

た。この動作を変更することはできません。

9.18(1)

使用上のガイドライン このコマンドは、ACLおよびそのオブジェクトを編集するための隔離されたセッションを作成
するconfigure sessionコマンドと組み合わせて使用すると最も役立ちます。たとえば、セッショ
ン内で、access-groupコマンドによって現在参照されているACLを削除して、同じ名前の新し
い ACLを作成できます。セッションをコミットすると、ACLの新しいバージョンがコンパイ
ルされて、コンパイル後にアクセスグループのアクティブバージョンとなります。

同様に、アクティブなアクセスルールで使用されているオブジェクトを削除して再作成するこ

ともできます。
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前方参照は、アクセスルールACLで使用できるように設計されています。他の機能（NATや
VPNなど）で現在使用されているオブジェクトは削除できません。

前方参照をイネーブルにする際は、慎重に行ってください。デフォルトの動作では、オブジェ

クト、アクセスリスト、およびアクセスグループの設定時に単純な入力ミスを回避できます。

前方参照では、ASAは、入力ミスと、将来作成する何かに対する意図的な参照を区別すること
はできません。

存在しないオブジェクトまたは ACLを指すルール、アクセスグループ、またはオブジェクト
は、処理中に無視されます。欠落している項目を作成するまでは、処理できません。

例 次に、前方参照をイネーブルにする例を示します。

ciscoasa(config)# forward-reference enable

関連コマンド 説明コマンド

ACLをインターフェイスに、またはグローバルに割り当てます。access-group

ACLルールを作成します。access-list

セッションを作成するか、開きます。configure
session

オブジェクトを作成します。object

オブジェクトグループを作成します。object-group
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fqdn（クリプト CAトラストポイント）
登録時に、指定した FQDNを証明書のサブジェクト代替名の拡張に含めるには、クリプト CA
トラストポイントコンフィギュレーションモードで fqdnコマンドを使用します。FQDNのデ
フォルト設定に戻すには、このコマンドの no形式を使用します。

fqdn [ fqdn | none ]
no fqdn

構文の説明 FQDNを指定します。最大長は、64文字です。fqdn

完全修飾ドメイン名を指定しません。none

コマンドデフォルト デフォルトの設定には、FQDNは含まれていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応クリプト CA
トラストポイ

ントコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 証明書を使用した Nokia VPNクライアントの認証をサポートするように ASAを設定する場合
は、noneキーワードを使用します。NokiaVPNクライアントの証明書認証のサポートの詳細に
ついては、crypto isakmp identityコマンドまたは isakmp identityコマンドを参照してくださ
い。

例 次に、トラストポイント centralのクリプト CAトラストポイントコンフィギュレー
ションモードを開始して、トラストポイント centralの登録要求に FQDNengineeringを
含める例を示します。

ciscoasa(config)# crypto ca trustpoint central
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ciscoasa(config-ca-trustpoint)# fqdn engineering
ciscoasa(config-ca-trustpoint)#

関連コマンド 説明コマンド

クリプトCAトラストポイントコンフィギュレーションモードを開始
します。

crypto ca trustpoint

登録パラメータをデフォルト値に戻します。default enrollment

登録要求の送信を再試行する回数を指定します。enrollment retry count

登録要求の送信を試行するまでの待機時間を分単位で指定します。enrollment retry
period

このトラストポイントを使用したカットアンドペースト登録を指定し

ます。

enrollment terminal
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fqdn（ネットワークオブジェクト）
ネットワークオブジェクトの FQDNを設定するには、オブジェクトコンフィギュレーション
モードで fqdnコマンドを使用します。このオブジェクトをコンフィギュレーションから削除
するには、このコマンドの no形式を使用します。

fqdn [ v4 | v6 ] fqdn
no fqdn [ v4 | v6 ] fqdn

構文の説明 ホスト名とドメインを含む FQDNを指定します。FQDNは、数字または文字で始まって
終わる必要があります。内部文字として使用できるのは、文字、数字、およびハイフン

だけです。ラベルは（www.cisco.comのように）ドットで区切ります。

fqdn

（オプション）IPv4ドメイン名を指定します。v4

（任意）IPv6ドメイン名を指定します。v6

コマンドデフォルト デフォルトでは、ドメイン名は IPv4ドメインです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応オブジェクト

ネットワーク

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(2)

使用上のガイドライン 別の値を使用して既存のネットワークオブジェクトを設定すると、新しいコンフィギュレー

ションが既存のコンフィギュレーションを置き換えます。

例 次に、ネットワークオブジェクトを作成する例を示します。

ciscoasa (config)# object network FQDN_1
ciscoasa (config-network-object)# fqdn example.cisco.com
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関連コマンド 説明コマンド

作成されたすべてのオブジェクトをクリアします。clear configure object

ネットワークオブジェクトに説明を追加します。description

完全修飾ドメイン名のネットワークオブジェクトを指定しま

す。

fqdn

ホストネットワークオブジェクトを指定します。host

ネットワークオブジェクトの NATをイネーブルにします。nat

ネットワークオブジェクトを作成します。object network

ネットワークオブジェクトグループを作成します。object-group network

ネットワークオブジェクトのアドレス範囲を指定します。range

ネットワークオブジェクトコンフィギュレーションを表示し

ます。

show running-config object
network

サブネットネットワークオブジェクトを指定します。subnet
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fragment
パケットフラグメンテーションの付加的な管理を提供して、NFSとの互換性を向上させるに
は、グローバルコンフィギュレーションモードで fragmentコマンドを使用します。デフォル
ト値に戻すには、このコマンドの no形式を使用します。

fragment reassembly { full | virtual } { size | chain | timeout limit } [ interface ]
no fragment reassembly { full | virtual } { size | chain | timeout limit } [ interface ]

構文の説明 完全な IPパケットをフラグメント化できる最大フラグメント数を指定しま
す。

chain limit

（任意）ASAのインターフェイスを指定します。interfaceが指定されていな
い場合、このコマンドはすべてのインターフェイスに適用されます。

interface

ASA経由でルーティングされた IPフラグメントに対して完全再構成または
仮想再構成を指定します。ASAで終端する IPフラグメントは、常に完全に
再構成されます。

reassembly full |
virtual

IP再構築データベース内で再構築を待機可能な最大フラグメント数を設定し
ます。

ASAでは、キューのサイズが 2/3までいっぱいになると、既存の
ファブリックチェーンの一部ではないすべてのフラグメントが受

け入れられなくなります。キューの残りの1/3は、すでに部分的に
キューイングされている不完全なフラグメントチェーンと送信元

IPアドレス、宛先 IPアドレス、および IP ID番号が同じであるフ
ラグメントを受け入れるために使用されます。この制限は、フラ

グメントフラッディング攻撃が行われた場合でも、正規のフラグ

メントチェーンの再構築を可能にするためのDoS保護メカニズム
です。

（注）

size limit

フラグメント化されたパケット全体が到着するまで待機する最大秒数を指定

します。タイマーは、パケットの最初のフラグメントの到着後に開始されま

す。指定した秒数までに到着しなかったパケットフラグメントがある場合、

到着済みのすべてのパケットフラグメントが廃棄されます。

timeout limit

コマンドデフォルト デフォルトの設定は次のとおりです。

• chainは 24パケットです。

• interfaceはすべてのインターフェイスです。

• sizeは 200です。

• timeoutは 5秒です。

•仮想再構成がイネーブルです。
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コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが変更され、chain、 size、または timeoutのいずれかのキーワードを
選択することが必要になりました。ソフトウェアの以前のリリースでは、これらの

キーワードのいずれかを入力しなくても fragmentコマンドを入力できましたが、
これらのキーワードなしでは入力できなくなりました。

7.0(1)

reassembly full | virtualオプションが追加されました。8.0(4)

使用上のガイドライン デフォルトで、ASAでは、完全な IPパケットを再構築するために最大で 24のフラグメントを
受け入れます。ネットワークセキュリティポリシーに基づいて、各インターフェイスでfragment
chain 1interfaceコマンドを入力して、フラグメント化されたパケットが ASAを通過しないよ
うにASAを設定することを検討する必要があります。limitを1に設定すると、すべてのパケッ
トは完全なものである必要があります。つまり、フラグメント化されていない必要がありま

す。

ASAを通過するネットワークトラフィックの多くが NFSである場合は、データベースのオー
バーフローを回避するために追加の調整が必要となることがあります。

WANインターフェイスなど、NFSサーバーとクライアントとの間のMTUサイズが小さい環
境では、chainキーワードに追加の調整が必要となる場合があります。この場合、効率性を向
上させるために、NFS over TCPを使用することを推奨します。

size limitを大きな値に設定すると、ASAがフラグメントフラッディングによる DoS攻撃を受
けやすくなります。sizeの値は、1550または 16384プールの合計ブロック数以上には設定しな
いでください。

デフォルト値を使用すると、フラグメントフラッディングによる DoS攻撃が抑制されます。

次のプロセスは、reassemblyオプションの設定に関係なく実行されます。

• IPフラグメントは、フラグメントセットが作成されるまで、またはタイムアウト間隔が経
過するまで収集されます（timeoutオプションを参照）。

•フラグメントセットが作成されると、セットに対して整合性チェックが実行されます。こ
れらのチェックには、重複、テールオーバーフロー、チェーンオーバーフローはいずれも

含まれません（chainオプションを参照）。
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fragment reassembly virtualコマンドを設定した場合、フラグメントセットはさらなる処理の
ためにトランスポート層に転送されます。

fragment reassembly fullコマンドを設定した場合、フラグメントセットはまず単一の IPパケッ
トに結合されます。この単一の IPパケットは、さらなる処理のためにトランスポート層に転
送されます。

例 次に、外部インターフェイスおよび内部インターフェイスにおいてフラグメント化さ

れたパケットの通過を禁止する例を示します。

ciscoasa(config)# fragment chain 1 outside
ciscoasa(config)# fragment chain 1 inside

引き続き、フラグメント化されたパケットの通過を禁止する追加の各インターフェイ

スに対して、fragment chain 1 interfaceコマンドを入力します。

次に、外部インターフェイスのフラグメントデータベースを、最大サイズ2000、最大
チェーン長 45、待機時間 10秒に設定する例を示します。

ciscoasa(config)# fragment size 2000 outside
ciscoasa(config)# fragment chain 45 outside
ciscoasa(config)# fragment timeout 10 outside

次に、reassembly virtualオプションを含む show fragmentコマンドの出力例を示しま
す。

ciscoasa(config)# show fragment
Interface: outside

Size: 200, Chain: 24, Timeout: 5, Reassembly: virtual
Queue: 0, Assembled: 0, Fail: 0, Overflow: 0

Interface: inside
Size: 200, Chain: 24, Timeout: 5, Reassembly: virtual
Queue: 0, Assembled: 0, Fail: 0, Overflow: 0

関連コマンド 説明コマンド

すべての IPフラグメント再構成コンフィギュレーションを、デ
フォルトにリセットします。

clear configure fragment

IPフラグメント再構成モジュールの動作データをクリアします。clear fragment

IPフラグメント再構成モジュールの動作データを表示します。show fragment

IPフラグメント再構成コンフィギュレーションを表示します。show running-config fragment
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frequency
選択した SLA動作の反復間隔を設定するには、SLAモニタープロトコルコンフィギュレー
ションモードで frequencyコマンドを使用します。デフォルト値に戻すには、このコマンドの
no形式を使用します。

frequencyseconds
no frequency

構文の説明 SLAプローブ間の秒数。有効な値は、1～ 604800秒です。この値は、timeout値より
小さくすることはできません。

seconds

コマンドデフォルト デフォルトの頻度は、60秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応SLAモニター
プロトコルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン SLA動作は、動作のライフタイム中、指定された頻度で繰り返し実行されます。次に例を示し
ます。

• 60秒の頻度に設定された ipIcmpEcho動作は、動作のライフタイム中 60秒ごとにエコー
要求パケットを繰り返し送信します。

•エコー動作のデフォルトのパケット数は1です。動作が開始されるとこのパケットが送信
され、60秒後に再度送信されます。

個別の SLA動作において、指定された頻度の値よりも実行に時間がかかる場合は、動作がす
ぐに繰り返されるのではなく、「busy」という統計情報カウンタが増加します。

frequencyコマンドに指定された値は、timeoutコマンドに指定された値より小さくすることは
できません。
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例 次の例では、IDが 123の SLA動作を設定し、IDが 1のトラッキングエントリを作成
して、SLAの到達可能性を追跡しています。SLA動作の頻度が 3秒に、タイムアウト
値が 1000ミリ秒に設定されています。

ciscoasa(config)# sla monitor 123
ciscoasa(config-sla-monitor)# type echo protocol ipIcmpEcho 10.1.1.1 interface outside

ciscoasa(config-sla-monitor-echo)# timeout 1000
ciscoasa(config-sla-monitor-echo)# frequency 3
ciscoasa(config)# sla monitor schedule 123 life forever start-time now
ciscoasa(config)# track 1 rtr 123 reachability

関連コマンド 説明コマンド

SLAモニタリング動作を定義します。sla
monitor

SLA動作が応答を待機する期間を定義します。timeout
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fsck
ファイルシステムのチェックを実行して、破損を修復するには、特権 EXECモードで fsckコ
マンドを使用します。

fsck [ /noconfirm ] { disk0: | disk1: \ | flash: }

構文の説明 （任意）修復時に確認を求めません。/noconfirm

内部フラッシュメモリを指定し、続けてコロンを入力します。disk0:

外部フラッシュメモリカードを指定し、続けてコロンを入力します。disk1:

内部フラッシュメモリを指定し、続けてコロンを入力します。flashキーワードに
エイリアス disk0:が使用されます。

flash:

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン fsckコマンドは、ファイルシステムに破損がないかどうかをチェックし、破損があった場合に
は修復を試みます。より恒久的な手順を試みる前に、このコマンドを使用します。

FSCKユーティリティで（電源障害や異常なシャットダウンなどによる）ディスクの破損箇所
が修復されると、FSCKxxx.RECという名前のリカバリファイルが作成されます。これらのファ
イルには、FSCK実行時に回復されたファイルの一部またはファイル全体が含まれています。
まれに、データを回復するためにこれらのファイルを調べる必要がある場合があります。通

常、これらのファイルは必要なく、安全に削除できます。

FSCKユーティリティは起動時に自動的に実行されるため、手動で fsckコマンドを入力し
ていない場合でもこれらのリカバリファイルが存在する場合があります。

（注）
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例 次に、フラッシュメモリのファイルシステムをチェックする例を示します。

ciscoasa# fsck disk0:

関連コマンド 説明コマン

ド

ユーザーに表示されるすべてのファイルを削除します。delete

すべてのファイルを削除し、フラッシュメモリをフォーマットします。erase

非表示のシステムファイルを含むファイルシステム上のすべてのファイルを消去

して、ファイルシステムを再インストールします。

format
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ftp mode passive
FTPモードをパッシブに設定するには、グローバルコンフィギュレーションモードで コマン
ドを使用します。FTPクライアントをアクティブモードに設定するには、このコマンドの no
形式を使用します。

ftp mode passive
no ftp mode passive

コマンドデフォルト このコマンドは、デフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン ftp mode passiveコマンドは、FTPモードをデフォルトであるパッシブに設定します。ASAで
は、FTPサーバーとの間で、イメージファイルやコンフィギュレーションファイルのアップ
ロードおよびダウンロードを実行できます。ftp mode passiveコマンドは、ASA上の FTPクラ
イアントの FTPサーバーとの通信方法を制御します。

パッシブFTPでは、クライアントは制御接続およびデータ接続の両方を開始します。パッシブ
モードとはサーバーの状態を指しており、クライアントが開始する制御接続およびデータ接続

の両方をサーバーが受動的に受け入れることを意味しています。

パッシブモードでは、送信元ポートおよび宛先ポートの両方が 1023よりも大きい一時ポート
です。モードはクライアントによって設定されます。クライアントは、passiveコマンドを発
行して、パッシブデータ接続の設定を開始します。パッシブモードではデータ接続の受け入れ

側となるサーバーは、今回の特定の接続においてリッスンするポート番号を応答として返しま

す。

例 次に、パッシブモードを無効にする例を示します。

ciscoasa(config)# no ftp mode passive
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関連コマンド イメージファイルやコンフィギュレーションファイルを FTP
サーバーとの間でアップロードまたはダウンロードします。

copy

FTPクライアントのアクティビティに関する詳細な情報を表示し
ます。

debug ftp client

FTPクライアントのコンフィギュレーションを表示します。show running-config ftp
mode
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functions（廃止）

このコマンドをサポートする最後のリリースは、Version 8.0(1)でした。（注）

functionsコマンドは、リリース8.0(2)では使用できません。このコマンドは廃止されており、
下位互換性の目的でのみこのコマンドリファレンスに記載されています。Webサイトの URL
リストの作成、ファイルアクセス、プラグイン、カスタマイゼーション、言語変換には、import
コマンドおよび exportコマンドを使用します。

特定のユーザーまたはグループポリシーに対して、ポートフォワーディング Javaアプレット
の自動ダウンロード、ファイルアクセス、ファイルブラウジング、ファイルサーバー名の入

力、Webタイプ ACLの適用、HTTPプロキシ、ポートフォワーディング、またはWebVPN上
での URL入力を設定するには、webvpnコンフィギュレーションモードで functionsコマンド
を入力します。設定済みの機能を削除するには、このコマンドの no形式を使用します。

functions { auto-download | citrix | file-access | file-browsing | file-entry | filter | http-proxy |
url-entry | port-forward | none }
no functions { auto-download | citrix | file-access | file-browsing | file-entry | filter | http-proxy
| url-entry | port-forward | none }

構文の説明 WebVPNログイン後のポートフォワーディング Javaアプレットの自動ダウン
ロードをイネーブルまたはディセーブルにします。最初に、ポートフォワー

ディング、Outlook/Exchangeプロキシ、または HTTPプロキシをイネーブルに
する必要があります。

auto-download

リモートユーザーに対して、MetaFrame Application Serverからのターミナル
サービスのサポートをイネーブルまたはディセーブルにします。このキーワー

ドを指定すると、セキュアなCitrixコンフィギュレーション内でASAをセキュ
アゲートウェイとして使用できます。これらのサービスでは、ユーザーは、標

準的なWebブラウザからMetaFrameアプリケーションにアクセスできます。

citrix

ファイルアクセスをイネーブルまたはディセーブルにします。イネーブルの場

合、WebVPNホームページには、サーバーリスト内のファイルサーバーが一
覧表示されます。ファイルブラウジングまたはファイルサーバー名の入力を

イネーブルにするには、ファイルアクセスをイネーブルにする必要がありま

す。

file-access

ファイルサーバーおよび共有のブラウジングをイネーブルまたはディセーブル

にします。ユーザーによるファイルサーバー名の入力を許可するには、ファイ

ルブラウジングをイネーブルにする必要があります。

file-browsing

ユーザーによるファイルサーバーの名前の入力をイネーブルまたはディセーブ

ルにします。

file-entry
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WebタイプACLを適用します。イネーブルの場合、ASAは、WebVPNの filter
コマンドで定義されたWebタイプ ACLを適用します。

filter

リモートユーザーへの HTTPアプレットプロキシの転送をイネーブルまたは
ディセーブルにします。このプロキシは、Java、ActiveX、フラッシュなどの、
適切なマングリングに干渉するテクノロジーに対して有用です。これによっ

て、ASAの使用を継続しながらマングリングを回避できます。転送されたプロ
キシは、自動的にブラウザの古いプロキシコンフィギュレーションを変更し

て、すべての HTTPおよび HTTPS要求を新しいプロキシコンフィギュレー
ションにリダイレクトします。HTTPアプレットプロキシでは、HTML、CSS、
JavaScript、VBScript、ActiveX、Javaなど、ほとんどすべてのクライアント側
テクノロジーがサポートされています。サポートされているブラウザは、

Microsoft Internet Explorerだけです。

http-proxy

すべてのWebVPN functionsに対してヌル値を設定します。デフォルトまたは
指定したグループポリシーから機能を継承しません。

none

ポートフォワーディングをイネーブルにします。イネーブルの場合、ASAは、
WebVPNの port-forwardコマンドで定義されたポートフォワーディングリス
トを使用します。

port-forward

ユーザーによるURLの入力をイネーブルまたはディセーブルにします。イネー
ブルの場合でも、ASAは引き続き設定されている URLまたはネットワーク
ACLに基づいてURLを制限します。URL入力がディセーブルの場合、ASAで
は、WebVPNユーザーは、ホームページ上の URLに制限されます。

url-entry

コマンドデフォルト 機能は、デフォルトではディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

auto-downloadおよび citrixキーワードが追加されました。7.1(1)
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変更内容リリー

ス

このコマンドは廃止されました。8.0(2)

使用上のガイドライン functions noneコマンドを発行することによって作成されたヌル値を含め、設定されているす
べての機能を削除するには、引数を指定しないでこのコマンドの no形式を使用します。noオ
プションを使用すると、値を別のグループポリシーから継承できるようになります。機能の値

が継承されないようにするには、functions noneコマンドを使用します。

例 次に、FirstGroupという名前のグループポリシーに対して、ファイルアクセスおよび
ファイルブラウジングを設定する例を示します。

ciscoasa
(config)#
group-policy FirstGroup attributes
ciscoasa
(config-group-policy)#
webvpn
ciscoasa(config-group-webvpn)# functions file-access file-browsing

関連コマンド 説明コマン

ド

グループポリシーコンフィギュレーションモードまたはユーザー名コンフィギュ

レーションモードで使用します。webvpnモードを開始して、グループポリシーま
たはユーザー名に適用するパラメータを設定できるようにします。

webvpn
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fxos mode appliance
Firepower 2100をアプライアンスモードに設定するには、グローバルコンフィギュレーション
モードで fxos mode applianceコマンドを使用します。このモードをプラットフォームモードに
設定するには、このコマンドの no形式を使用します。

fxos mode appliance
no fxos mode appliance

このコマンドは Firepower 2100のみでサポートされています。（注）

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、モードはアプライアンスモードに設定されています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.13(1)

使用上のガイドライン Firepower 2100は、FXOSと呼ばれる基盤となるオペレーティングシステムを実行します。
Firepower 2100は、次のモードで実行できます。

•アプライアンスモード（デフォルト）：アプライアンスモードでは、ASAのすべての設定
を行うことができます。FXOS CLIからは、高度なトラブルシューティングコマンドのみ
使用できます。

•プラットフォームモード：プラットフォームモードでは、FXOSで、基本的な動作パラ
メータとハードウェアインターフェイスの設定を行う必要があります。これらの設定に

は、インターフェイスの有効化、EtherChannelsの確立、NTP、イメージ管理などが含まれ
ます。シャーシマネージャWebインターフェイスまたは FXOS CLIを使用できます。そ
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の後、ASDMまたはASACLIを使用してASAオペレーティングシステムにセキュリティ
ポリシーを設定できます。

モードを変更すると、設定がクリアされ、現在の設定を保存してシステムをリロードする必要

があります。デフォルト設定は、リロード時に適用されます。リロードする前に、中断するこ

となく、モードを元の値に戻すことができます。clear configure allおよび configure
factory-defaultコマンドは、現在のモードをクリアしません。

現在のモードを表示するには、show fxos modeを使用します。

例 次に、モードをプラットフォームモードに設定する例を示します。

ciscoasa(config)# no fxos mode appliance
Mode set to platform mode
WARNING: This command will take effect after the running-config is saved and the system
has been rebooted. Command accepted.
ciscoasa(config)# write memory
Building configuration...
Cryptochecksum: c0532471 648dc7c2 4f2b4175 1f162684
23736 bytes copied in 1.520 secs (23736 bytes/sec)
[OK]
ciscoasa(config)# reload
Proceed with reload? [confirm]

関連コマンド 説明コマンド

FXOS CLIに接続します。connect fxos

現在のモード、アプライアンス、またはプラットフォームを表示します。show fxos
mode
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fxos permit
ASAデータインターフェイスから FirePOWER 2100で FXOS SSH、HTTPS、または SNMPを
使用するには、グローバルコンフィギュレーションモードで fxos permitコマンドを使用しま
す。アクセスを無効にするには、このコマンドの no形式を使用します。

fxos { https | ssh | snmp } permit { ipv4_address netmask | ipv6_address | prefix_length }
interface_name
no fxos { https | ssh | snmp } permit { ipv4_address netmask | ipv6_address | prefix_length }
interface_name

構文の説明 シャーシマネージャの HTTPSアクセスを許可します。デフォルト
ポートは 3443です。

https

アクセスが許可されている ASAデータインターフェイスを指定し
ます。管理専用インターフェイスは指定できません。

interface_name

IPv4アドレスおよびサブネットマスクを指定します。ipv4_address netmask

IPv6プレフィックスとプレフィックス長を指定します。ipv6_address/prefix_length

FXOSへのSNMPアクセスを許可します。デフォルトポートは 3061
です。デバイスからの SNMPトラフィックについては、ip-clientコ
マンドも設定する必要があります。

snmp

FXOSへの SSHアクセスを許可します。デフォルトポートは 3022
です。

ssh

コマンドデフォルト 次のデフォルトを参照してください。

• HTTPSデフォルトポート：3443

• SNMPデフォルトポート：3061

• SSHデフォルトポート：3022

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.8(2)

使用上のガイドライン データインターフェイスから Firepower 2100の FXOSを管理する場合、SSH、HTTPS、および
SNMPアクセスを設定できます。この機能は、デバイスをリモート管理する場合、および管理
1/1を隔離されたネットワークに維持する場合に役立ちます。継続してローカルアクセスで管
理 1/1を使用できます。1つのゲートウェイしか指定できないため、ASAデータインターフェ
イスへのトラフィック転送用に同時に FXOSの管理 1/1からのリモートアクセスを許可するこ
とはできません。デフォルトでは、FXOS管理ゲートウェイは ASAへの内部パスです。

ASAは、FXOSアクセスに非標準ポートを使用します。標準ポートは同じインタフェースで
ASAが使用するため予約されています。ポート値を変更するには、fxos portコマンドを使用
します。ASAが FXOSにトラフィックを転送するときに、非標準の宛先ポートはプロトコル
ごとに FXOSポートに変換されます（FXOSの HTTPSポートは変更しません）。パケット宛
先 IPアドレス（ASAインターフェイス IPアドレス）も、FXOSで使用する内部アドレスに変
換されます。送信元アドレスは変更されません。トラフィックを返す場合、ASAは自身のデー
タルーティングテーブルを使用して正しい出力インターフェイスを決定します。管理アプリ

ケーションの ASAデータ IPアドレスにアクセスする場合、FXOSユーザー名を使用してログ
インする必要があります。ASAユーザー名は ASA管理アクセスのみに適用されます。

ip-clientコマンドを使用して、ASAデータインターフェイスでの FXOS管理トラフィックの開
始を有効にすることもできます。これは、たとえば、SNMPトラップ、NTPとDNSのサーバー
アクセスなどに必要です。

FXOSコンフィギュレーションでは、管理アドレスを許可するため、アクセスリストを設定す
る必要があります（ip-blockコマンド）。fxos permitコマンドで指定されているすべてのアド
レスを許可する必要があります。また、デフォルトゲートウェイが 0.0.0.0に設定されている
ことを確認してください。これにより、ASAがゲートウェイとして設定されます。FXOS set
out-of-bandコマンドを参照してください。

ASAデータインターフェイスにVPNトンネルを使用して、FXOSに直接アクセスするこ
とはできません。SSHの回避策として、ASAに VPN接続し、ASA CLIにアクセスし、
connect fxosコマンドを使用して FXOS CLIにアクセスします。SSH、HTTPS、および
SNMPv3は暗号化できるため、データインターフェイスへの直接接続は安全です。

（注）

例 次に、192.168.1.0/24ネットワークおよび 2001:DB8::34/64ネットワーク用の内部イン
ターフェイス上で、SSHアクセスおよびHTTPSアクセスを有効にする例を示します。

ciscoasa(config)# fxos https permit 192.168.1.0 255.255.155.0 inside
ciscoasa(config)# fxos https permit 2001:DB8::34/64 inside
ciscoasa(config)# fxos ssh permit 192.168.1.0 255.255.155.0 inside
ciscoasa(config)# fxos ssh permit 2001:DB8::34/64 inside
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関連コマンド 説明コマンド

ASA CLIから FXOS CLIに接続します。connect
fxos

FXOS管理アクセスポートを設定します。fxos port

FXOS管理トラフィックを ASAデータインターフェイスに出力することを許可
します。

ip-client
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fxos port
FirePOWER 2100 ASAデータインターフェイスで FXOSにアクセスするときの SSHポート、
HTTPSポート、または SNMPポートを設定するには、グローバルコンフィギュレーション
モードで fxos portコマンドを使用します。デフォルトポートを使用するには、このコマンド
の no形式を使用します。

fxos { https | ssh | snmp } port port
no fxos { https | ssh | snmp } permit { ipv4_address netmask | ipv6_address | prefix_length }

構文の説明 FXOSに対する HTTPSアクセスのためのポートを設定します。デフォルトポートは
3443です。

https

ポート番号を指定します。port

FXOSに対するSNMPアクセスのためのポートを設定します。デフォルトポートは3061
です。

snmp

FXOSに対する SSHアクセスのためのポートを設定します。デフォルトポートは 3022
です。

ssh

コマンドデフォルト 次のデフォルトを参照してください。

• HTTPSデフォルトポート：3443

• SNMPデフォルトポート：3061

• SSHデフォルトポート：3022

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.8(2)
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使用上のガイドライン fxos permitコマンドを使用して FirePOWER 2100データインターフェイスでの FXOSアクセス
を許可する場合、使用するポートをアプリケーションごとに設定することができます。ASA
は、FXOSアクセスに非標準ポートを使用します。標準ポートは同じインタフェースで ASA
が使用するため予約されています。ASAが FXOSにトラフィックを転送するときに、非標準
の宛先ポートはプロトコルごとに FXOSポートに変換されます（FXOSの HTTPSポートは変
更しません）。

例 次に、SSHアクセスおよびHTTPSアクセスのためのポートを設定する例を示します。

ciscoasa(config)# fxos https port 6666
ciscoasa(config)# fxos ssh port 7777

関連コマンド 説明コマンド

ASA CLIから FXOS CLIに接続します。connect
fxos

ASAデータインターフェイスでの FXOS管理アクセスを許可します。fxos permit

FXOS管理トラフィックを ASAデータインターフェイスに出力することを許可
します。

ip-client
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g – h

• gateway（1863ページ）
• gateway-fqdn（1865ページ）
• graceful-restart（1867ページ）
• graceful-restart helper（1869ページ）
• group（1871ページ）
• group-alias（1873ページ）
• group-delimiter（1875ページ）
• group-lock（1877ページ）
• group-object（1879ページ）
• group-policy（1882ページ）
• group-policy attributes（1886ページ）
• group-prompt（1889ページ）
• group-search-timeout（1891ページ）
• group-url（1893ページ）
• gtp-u-header-check（1895ページ）
• h245-tunnel-block（1897ページ）
• hardware-bypass（1899ページ）
• hardware-bypass boot-delay（1901ページ）
• hardware-bypass manual（1903ページ）
• health-check（1905ページ）
• health-check application（1908ページ）
• health-check auto-rejoin（1911ページ）
• health-check monitor-interface（1914ページ）
• hello-interval（1917ページ）
• hello padding multi-point（1919ページ）
• help（1924ページ）
• hidden-parameter（1926ページ）
• hidden-shares（1929ページ）
• hold-time（1931ページ）
• homepage（1933ページ）
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• homepage use-smart-tunnel（1935ページ）
• host（ネットワークオブジェクト）（1937ページ）
• host（パラメータ）（1939ページ）
• hostname（1941ページ）
• hostname dynamic（1943ページ）
• hostscan enable（1948ページ）
• hostscan image（1951ページ）
• hpm topn enable（1953ページ）
• hsi（1954ページ）
• hsi-group（1956ページ）
• hsts enable（1958ページ）
• hsts max-age（1960ページ）
• html-content-filter（1962ページ）
• http（グローバル）（1964ページ）
• http[s]（パラメータ）（1966ページ）
• http authentication-certificate（1968ページ）
• http-comp（1970ページ）
• http connection idle-timeout（1972ページ）
• http-only-cookie（1974ページ）
• http-only-cookie（1976ページ）
• http-proxy（call-home）（1978ページ）
• http-proxy（dap）（1980ページ）
• http-proxy（webvpn）（1982ページ）
• http redirect（1985ページ）
• http server basic-auth-client（1987ページ）
• http server enable（1989ページ）
• http server idle-timeout（1991ページ）
• http server session-timeout（1993ページ）
• https-proxy（1995ページ）
• http username-from-certificate（1998ページ）
• hw-module module allow-ip（2001ページ）
• hw-module module ip（2003ページ）
• hw-module module password-reset（2005ページ）
• hw-module module recover（2007ページ）
• hw-module module recover（ASA 5506W-X）（2010ページ）
• hw-module module reload（2012ページ）
• hw-module module reset（2014ページ）
• hw-module module shutdown（2016ページ）
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gateway
特定のゲートウェイを管理しているコールエージェントのグループを指定するには、MGCP
マップコンフィギュレーションモードで gatewayコマンドを使用します。設定を削除するに
は、このコマンドの no形式を使用します。

gateway ip_address [ group_id ]

構文の説明 特定のゲートウェイを管理するコールエージェントグループ。gateway

コールエージェントグループの ID（0～ 2147483647）。group_id

ゲートウェイの IPアドレス。ip_address

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応MGCPマップ
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン 特定のゲートウェイを管理しているコールエージェントのグループを指定するには、gateway
コマンドを使用します。>ip_addressオプションを使用して、ゲートウェイの IPアドレスを指
定します。>group_idオプションには 0～ 4294967295の数字を指定します。この数字は、ゲー
トウェイを管理しているコールエージェントの >group_idに対応している必要があります。1
つのゲートウェイは 1つのグループだけに所属できます。

例 次に、コールエージェント 10.10.11.5および 10.10.11.6にゲートウェイ 10.10.10.115の
制御を許可し、コールエージェント 10.10.11.7および 10.10.11.8にゲートウェイ
10.10.10.116および 10.10.10.117の制御を許可する例を示します。

ciscoasa(config)# mgcp-map mgcp_policy
ciscoasa(config-mgcp-map)# call-agent 10.10.11.5 101
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ciscoasa(config-mgcp-map)# call-agent 10.10.11.6 101
ciscoasa(config-mgcp-map)# call-agent 10.10.11.7 102
ciscoasa(config-mgcp-map)# call-agent 10.10.11.8 102
ciscoasa(config-mgcp-map)# gateway 10.10.10.115 101
ciscoasa(config-mgcp-map)# gateway 10.10.10.116 102
ciscoasa(config-mgcp-map)# gateway 10.10.10.117 102

関連コマンド 説明コマンド

MGCPのデバッグ情報の表示をイネーブルにします。debug
mgcp

MGCPマップを定義し、MGCPマップコンフィギュレーションモードをイネー
ブルにします。

mgcp-map

MGCPのコンフィギュレーションおよびセッションの情報を表示します。show mgcp
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gateway-fqdn
ASAの FQDNを設定するには、gateway-fqdnコマンドを使用します。設定を削除するには、
このコマンドの no形式を使用します。

gateway-fqdn value { FQDN_Name | none }
no gateway-fqdn

構文の説明 ASA FQDNを定義して、AnyConnectクライアントにプッシュします。fqdn-name

FQDNをヌル値として指定して、FQDNが指定されないようにします。hostnameコ
マンドおよび domain-nameコマンドを使用して設定されたグローバル FQDNが使
用されます（使用可能な場合）。

none

コマンドデフォルト デフォルトFQDN名は、デフォルトのグループポリシーで設定されていません。新しいグルー
プポリシーは、この値を継承するように設定されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン ASA間にロードバランシングを設定した場合は、VPNセッションの再確立に使用されるASA
IPアドレスを解決するために、ASAの FQDNを指定します。この設定は、さまざまな IPプロ
トコルのネットワーク間のクライアントローミングをサポートするうえで重要です（IPv4か
ら IPv6など）。

AnyConnectクライアントプロファイルにある ASA FQDNを使用してローミング後に ASA IP
アドレスを取得することはできません。アドレスがロードバランシングシナリオの正しいデ

バイス（トンネルが確立されているデバイス）と一致しない場合があります。

ASAの FQDNがクライアントにプッシュされない場合、クライアントは、以前にトンネルが
確立されている IPアドレスへの再接続を試みます。異なる IPプロトコル（IPv4から IPv6）の
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ネットワーク間のローミングをサポートするには、AnyConnectクライアントは、トンネルの
再確立に使用する ASAアドレスを決定できるように、ローミング後にデバイス FQDNの名前
解決を行う必要があります。クライアントは、初期接続中にプロファイルに存在する ASA
FQDNを使用します。以後のセッション再接続では、使用可能な場合は常に、ASAによって
プッシュされた（また、グループポリシーで管理者が設定した）デバイス FQDNを使用しま
す。FQDNが設定されていない場合、ASAは、ASDMの [Device Setup] > [DeviceName/Password
and Domain Name]の設定内容からデバイス FQDNを取得（およびクライアントに送信）しま
す。

デバイス FQDNがASAによってプッシュされていない場合、クライアントは、異なる IPプロ
トコルのネットワーク間のローミング後に VPNセッションを再確立できません。

使用上のガイドライン

例 次に、ASAの FQDNを ASAName.example.cisco.comとして定義する例を示します。

ciscoasa(config-group-policy)# gateway-fqdn value ASAName.example.cisco.com
ciscoasa(config-group-policy)#

次に、グループポリシーから ASAの FQDNを削除する例を示します。グループポリ
シーは、デフォルトグループポリシーからこの値を継承します。

ciscoasa(config-group-policy)# no gateway-fqdn
ciscoasa(config-group-policy)#

次に、FQDNを値なしとして定義する例を示します。ciscoasaコマンドおよび
domain-nameコマンドを使用して設定されたグローバル FQDNが使用されます（使用
可能な場合）。

ciscoasa(config-group-policy)# gateway-fqdn none
ciscoasa(config-group-policy)#
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graceful-restart
NSF対応 ASAで OSPFv3のグレースフルリスタートを設定するには、ルータコンフィギュ
レーションモードで graceful-restartコマンドを使用します。必要に応じて、restart-intervalオプ
ションを使用してグレースフルリスタートの間隔を設定します。グレースフルリスタートを

ディセーブルにするには、このコマンドの no形式を使用します。

graceful-restart [ restart-interval seconds ]
no graceful-restart

構文の説明 （オプション）グレースフルリスタートの間隔を秒数で指定します。

有効な範囲は 1～ 1800です。デフォルトは 120です。

30秒未満の再起動間隔では、グレースフルリスタートが中断
します。

（注）

restart-interval
seconds

コマンドデフォルト OSPFv3グレースフルリスタートはデフォルトでディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応ルータコン

フィギュレー

ションモード

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.3(1)

使用上のガイドライン graceful-restartコマンドを使用し、OSPFv3がプロセス再起動によりデータフォワーディング
パスに留まるようにします。

ASAの一般的なリブートサイクルを許可するには、再起動間隔を十分長く設定します。
ネットワークが古いルート情報に依存することを回避するために、再起動間隔を過度に

長く設定しないでください。

（注）

例 次に、OSPFv3のグレースフルリスタートをイネーブルにする例を示します。
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ciscoasa
(config)# ipv6 router ospf 1
ciscoasa
(config-router)# graceful-restart restart-interval 180

関連コマンド 説明コマンド

NSF認識 ASAで OSPFv3グレースフルリスタートをイネーブルにしま
す。

graceful-restart helper
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graceful-restart helper
NSF対応のASAでOSPFv3のグレースフルリスタートを設定するには、graceful-restartを使用
します。グレースフルリスタートをディセーブルにするには、このコマンドの no形式を使用
します。

graceful-restart helper [ strict-lsa-checking ]
no graceful-restart helper

構文の説明 （オプション）ヘルパーモードの厳密なリンクステートアドバタイズメン

ト（LSA）をイネーブルにします。
strict-lsa-checking

コマンドデフォルト OSPFv3グレースフルリスタートヘルパーモードは、デフォルトでイネーブルになっていま
す。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応ルータコン

フィギュレー

ションモード

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.3(1)

使用上のガイドライン ASAがNSFをイネーブルにしている場合、ASAはNSF対応であると考えられ、グレースフル
リスタートモードで動作します。OSPFプロセスは、ルートプロセッサ（RP）スイッチオー
バーのため、ノンストップフォワーディングの復帰を実行します。デフォルトでは、NSF対
応 ASAに隣接する ASAは NSF認識となり、NSFヘルパーモードで動作します。NSF対応
ASAがグレースフルリスタートを実行しているときは、ヘルパーのASAはそのノンストップ
フォワーディングの復帰プロセスを支援します。再起動するネイバーのノンストップフォワー

ディングの復帰を ASAが支援しないようにする場合は、no nsf ietf helperコマンドを入力しま
す。

NSF認識 ASAおよび NSF対応 ASAの両方で厳密な LSAチェックをイネーブルにするには、
graceful-restart helper strict-lsa-checkingコマンドを入力します。ただし、グレースフルリスター
トプロセス時にASAがヘルパーASAになるまでは厳密なLSAチェックは有効になりません。
厳密な LSAチェックをイネーブルにすると、ヘルパーASAは、LSAの変更があるために再起
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動ASAにフラッディングされる場合、または、グレースフルリスタートプロセスが開始され
たときに再起動 ASAの再送リスト内の LSAに変更があると検出された場合、再起動 ASAの
プロセスの支援を終了します。

例 次に、厳密な LSAチェックを行うグレースフルリスタートヘルパーをイネーブルに
する例を示します。

ciscoasa
(config)# ipv6 router ospf 1
ciscoasa
(config-router)# graceful-restart helper strict-lsa-checking

関連コマンド 説明コマンド

NSF対応ASAでOSPFv3グレースフルリスタートをイネーブルにします。graceful-restart
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group
AnyConnect IPSec接続に対して IKEv2セキュリティアソシエーション（SA）のDiffie-Hellman
グループを指定するには、ikev2ポリシーコンフィギュレーションモードで groupコマンドを
使用します。コマンドを削除してデフォルト設定を使用するには、このコマンドの no形式を
使用します。

group { 1 | 2 | 5 | 14 | 19 | 20 | 21 | 24 }
no group { 1 | 2 | 5 | 14 | 19 | 20 | 21 | 24 }

構文の説明 768ビットDiffie-Hellmanグループ1を指定します（FIPSモードではサポートされません）。1

1024ビット Diffie-Hellmanグループ 2を指定します。2

1536ビット Diffie-Hellmanグループ 5を指定します。5

ECDHグループを IKEv2 DHキー交換グループとして選択します。14

ECDHグループを IKEv2 DHキー交換グループとして選択します。19

ECDHグループを IKEv2 DHキー交換グループとして選択します。20

ECDHグループを IKEv2 DHキー交換グループとして選択します。21

ECDHグループを IKEv2 DHキー交換グループとして選択します。24

コマンドデフォルト デフォルトの Diffie-Hellmanグループはグループ 14です。

使用上のガイドライン IKEv2 SAは、IKEv2ピアがフェーズ 2で安全に通信できるようにするためにフェーズ 1で使
用されるキーです。crypto ikev2 policyコマンドを入力すると、groupコマンドを使用して SA
の Diffie-Hellmanグループを設定できます。ASAおよび AnyConnectクライアントは、グルー
プ IDを使用して共有秘密を取得します。共有秘密は相互に転送されません。Diffie-Hellmanグ
ループ番号が小さいほど、実行に必要な CPU時間も少なくなります。Diffie-Hellmanグループ
番号が大きいほど、セキュリティも高くなります。

AnyConnectクライアントが非 FIPSモードで動作している場合、ASAは Diffie-Hellmanグルー
プ1、2、および5をサポートします。FIPSモードでは、サポートグループ2および5をサポー
トします。したがって、グループ 1だけを使用するように ASAを設定する場合、FIPSモード
の AnyConnectクライアントは接続に失敗します。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応ikev2ポリシー
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.4(1)

ECDHグループを IKEv2 DHキー交換グループとして選択する機能が追加されまし
た。

9.0(1)

デフォルト DHグループは group 14.です。group 2, group 5および group 24コマン
ドオプションは廃止され、以降のリリースで削除されます。

9.13.(1)

例 次に、ikev2ポリシーコンフィギュレーションモードを開始して、Diffie-Hellmanグ
ループをグループ 5に設定する例を示します。

ciscoasa(config)# crypto ikev2 policy 1
ciscoasa(config-ikev2-policy)# group 5
ciscoasa(config-ikev2-policy) group 2(Deprecated)
ciscoasa(config-ikev2-policy) group 5(Deprecated)
ciscoasa(config-ikev2-policy) group 24(Deprecated)
ciscoasa(config-ikev2-policy) group 14

関連コマンド 説明コマンド

AnyConnect IPsec接続に対して IKEv2SAの暗号化アルゴリズムを指定します。encryption

AnyConnect IPsec接続に対して IKEv2 SAの Diffie-Hellmanグループを指定しま
す。

group

AnyConnect IPsec接続に対して IKEv2 SAの SAライフタイムを指定します。ライフタイ

ム

AnyConnect IPsec接続に対して IKEv2 SAの疑似乱数関数を指定します。prf
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group-alias
ユーザーがトンネルグループの参照に使用する1つ以上の変換名を作成するには、トンネルグ
ループwebvpnコンフィギュレーションモードで group-aliasコマンドを使用します。リストか
らエイリアスを削除するには、このコマンドの no形式を使用します。

group-alias name [ enable | disable ]
no group-alias name

構文の説明 グループエイリアスをディセーブルにします。disable

以前ディセーブルにしたグループエイリアスをイネーブルにします。enable

トンネルグループエイリアスの名前を指定します。選択した任意のストリングを指定

できます。ただし、スペースを含めることはできません。

name

コマンドデフォルト デフォルトのグループエイリアスはありませんが、グループエイリアスを指定すると、その

エイリアスがデフォルトでイネーブルになります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループwebvpn
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン 指定したグループエイリアスが、ログインページのドロップダウンリストに表示されます。

各グループに複数のエイリアスを指定することも、エイリアスを指定しないことも可能です。

このコマンドは、同じグループが「Devtest」や「QA」などの複数の一般名で知られている場
合に役立ちます。

例 次に、「devtest」という名前のトンネルグループを設定し、そのグループに対してエ
イリアス「QA」および「Fra-QA」を確立するコマンドの例を示します。
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ciscoasa(config)# tunnel-group devtest type webvpn
ciscoasa(config)# tunnel-group devtest webvpn-attributes
ciscoasa(config-tunnel-webvpn)# group-alias QA
ciscoasa(config-tunnel-webvpn)# group-alias Fra-QA
ciscoasa(config-tunnel-webvpn)#

関連コマンド 説明コマンド

トンネルグループデータベース全体または指定したトンネルグ

ループコンフィギュレーションをクリアします。

clear configure tunnel-group

指定したトンネルグループまたはすべてのトンネルグループの

エイリアスを表示します。

show webvpn group-alias

WebVPNトンネルグループ属性を設定するためのトンネルグ
ループ webvpnコンフィギュレーションモードを開始します。

tunnel-groupwebvpn-attributes
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group-delimiter
グループ名の解析をイネーブルにして、トンネルのネゴシエート時に受信したユーザー名から

グループ名を解析する場合に使用するデリミタを指定するには、グローバルコンフィギュレー

ションモードで group-delimiterコマンドを使用します。このグループ名解析をディセーブル
にするには、このコマンドの no形式を使用します。

group-delimiterデリミタ
no group-delimiter

構文の説明 グループ名のデリミタとして使用する文字を指定します。有効な値は、@、#、およ
び !です。

delimiter

コマンドデフォルト デフォルトで、デリミタは指定されていないため、グループ名解析はディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン デリミタは、トンネルがネゴシエートされるときに、ユーザー名からトンネルグループ名を解

析するために使用されます。デフォルトで、デリミタは指定されていないため、グループ名解

析はディセーブルです。

例 次に、グループデリミタをハッシュマスク（#）に変更する group-delimiterコマンド
の例を示します。

ciscoasa(config)# group-delimiter #

関連コマンド 説明コマンド

設定したグループデリミタをクリアします。clear configure group-delimiter
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説明コマンド

現在のグループデリミタ値を表示します。show running-config group-delimiter

グループ除去処理をイネーブルまたはディセーブルにしま

す。

strip-group
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group-lock
リモートユーザーがトンネルグループを介してしかアクセスできないように制限するには、グ

ループポリシーコンフィギュレーションモードまたはユーザー名コンフィギュレーション

モードで group-lockコマンドを発行します。実行コンフィギュレーションから group-lock属
性を削除するには、このコマンドの no形式を使用します。

group-lock { value tunnel-grp-name | none }
no group-lock

構文の説明 group-lockをヌル値に設定します。これにより、グループロックの制限
が許可されなくなります。デフォルトまたは指定したグループポリシー

の group-lock値を継承しないようにします。

none

ユーザーが接続する際にASAによって要求される既存のトンネルグルー
プの名前を指定します。

value
tunnel-grp-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シーコンフィ

ギュレーショ

ン

——•対応—•対応ユーザー名コ

ンフィギュ

レーション

使用上のガイドライン グループロックをディセーブルにするには、group-lock noneコマンドを使用します。no
group-lockコマンドを使用すると、別のグループポリシーの値を継承できます。

グループロックは、仮想プライベートネットワーク（VPN）クライアントに設定されているグ
ループが、ユーザーが割り当てられたトンネルグループと一致しているかどうかを確認するこ

とにより、ユーザーを制約します。一致していない場合、ASAはユーザーが接続できないよう
にします。グループロックを設定しない場合、ASAは、割り当てられたグループとは関係な
く、ユーザーを認証します。
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、FirstGroupという名前のグループポリシーにグループロックを設定する例を示
します。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)# group-lock value tunnel group name
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group-object
オブジェクトグループにグループオブジェクトを追加するには、オブジェクトの設定時に

group-objectコマンドを使用します。グループオブジェクトを削除するには、このコマンドの
no形式を使用します。

group-objectobj_grp_name
no group-object obj_grp_name

構文の説明 オブジェクトグループ（1～ 64文字）を指定します。文字、数字、および
「_」、「-」、「.」の組み合わせが使用可能です。

obj_grp_name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応プロトコル、

ネットワー

ク、サービ

ス、ICMPタ
イプ、セキュ

リティグルー

プおよびユー

ザーオブジェ

クトグループ

の各コンフィ

ギュレーショ

ンモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

オブジェクトグループユーザーコンフィギュレーションモードでオブジェクトグ

ループを追加して、アイデンティティファイアウォール機能で使用できるようにな

りました。

8.4(2)
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使用上のガイドライン group-objectコマンドは、それ自身がオブジェクトグループであるオブジェクトを追加するた
めに、object-groupコマンドとともに使用します。このサブコマンドを使用すると、同じタイ
プのオブジェクトを論理グループ化して、構造化されたコンフィギュレーションの階層オブ

ジェクトグループを構築できます。

オブジェクトグループ内でのオブジェクトの重複は、それらのオブジェクトがグループオブ

ジェクトの場合は許可されます。たとえば、オブジェクト 1がグループ Aとグループ Bの両
方に存在する場合、Aと Bの両方を含むグループ Cを定義することができます。ただし、グ
ループ階層を循環型にするグループオブジェクトを含めることはできません。たとえば、グ

ループ Aにグループ Bを含め、さらにグループ Bにグループ Aを含めることはできません。

階層オブジェクトグループは 10レベルまで許可されています。

ASAは、ネストされた IPv6ネットワークオブジェクトグループはサポートしません。
したがって、IPv6エントリが含まれるオブジェクトを別の IPv6オブジェクトグループの
下でグループ化することはできません。

（注）

例 次に、ホストを重複させる必要性を排除するために group-objectコマンドを使用する
方法の例を示します。

ciscoasa(config)# object-group network host_grp_1
ciscoasa(config-network)# network-object host 192.168.1.1
ciscoasa(config-network)# network-object host 192.168.1.2
ciscoasa(config-network)# exit
ciscoasa(config)# object-group network host_grp_2
ciscoasa(config-network)# network-object host 172.23.56.1
ciscoasa(config-network)# network-object host 172.23.56.2
ciscoasa(config-network)# exit
ciscoasa(config)# object-group network all_hosts
ciscoasa(config-network)# group-object host_grp_1
ciscoasa(config-network)# group-object host_grp_2
ciscoasa(config-network)# exit
ciscoasa(config)# access-list grp_1 permit tcp object-group host_grp_1 any eq ftp
ciscoasa(config)# access-list grp_2 permit tcp object-group host_grp_2 any eq smtp
ciscoasa(config)# access-list all permit tcp object-group all-hosts any eq w

次に、ローカルユーザーグループをユーザーグループオブジェクトに追加するために

group-objectコマンドを使用する方法の例を示します。

ciscoasa(config)# object-group user sampleuser1-group
ciscoasa(config-object-group user)# description group members of sampleuser1-group
ciscoasa(config-object-group user)# user-group EXAMPLE\\group.sampleusers-all
ciscoasa(config-object-group user)# user EXAMPLE\user2
ciscoasa(config-object-group user)# exit
ciscoasa(config)# object-group user sampleuser2-group
ciscoasa(config-object-group user)# description group members of sampleuser2-group
ciscoasa(config-object-group user)# group-object sampleuser1-group
ciscoasa(config-object-group user)# user-group EXAMPLE\\group.sampleusers-marketing
ciscoasa(config-object-group user)# user EXAMPLE\user3
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関連コマンド 説明コマンド

すべてのobject-groupコマンドをコンフィギュレーションか
ら削除します。

clear configure object-group

コンフィギュレーションを最適化するためのオブジェクト

グループを定義します。

object-group

現在のオブジェクトグループを表示します。show running-config object-group
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group-policy
グループポリシーを作成または編集するには、グローバルコンフィギュレーションモードで

group-policyコマンドを使用します。コンフィギュレーションからグループポリシーを削除す
るには、このコマンドの no形式を使用します。

group-policy name { internal [ from group-policy_name ] | external server-group server_group
password server_password }
no group-policy name

構文の説明 グループポリシーを外部として指定し、ASAが属性を照会する
AAAサーバーグループを識別します。

external server-group
server_group

この内部グループポリシーの属性を、既存のグループポリシーの

値に初期化します。

from group-policy_name

グループポリシーを内部として識別します。internal

グループポリシーの名前を指定します。この名前は最大 64文字
で、スペースを含めることができます。スペースを含むグループ

名は、二重引用符で囲む必要があります（"Sales Group"など）。

name

外部AAAサーバーグループから属性を取得する際に使用するパス
ワードを指定します。パスワードは最大 128文字です。スペース
を含めることはできません。

password server_password

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0.1

マルチコンテキストモードのサポートが追加されました。9.0(1)
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使用上のガイドライン ASAには、DefaultGroupPolicyという名前のデフォルトグループポリシーが常に存在していま
す。ただし、このデフォルトグループポリシーは、これを使用するように ASAを設定しない
限り、有効ではありません。設定の方法については、CLIコンフィギュレーションガイドを参
照してください。

group-policy attributesコマンドを使用してグループポリシーコンフィギュレーションモード
を開始します。このモードでは、グループポリシーのあらゆる属性と値のペアを設定できま

す。DefaultGroupPolicyには、次の属性と値のペアがあります。

デフォルト値属性

keep-client-configbackup-servers

なしbanner

なしclient-access-rules

なしclient-firewall

なしdefault-domain

なしdns-server

なしgroup-lock

disableip-comp

無効ip-phone-bypass

無効ipsec-udp

10000ipsec-udp-port

無効leap-bypass

無効nem

無効password-storage

disablepfs

disablere-xauth

無効secure-unit-authentication

なしsplit-dns

なしsplit-tunnel-network-list

tunnelallsplit-tunnel-policy

無効user-authentication
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デフォルト値属性

なしuser-authentication-idle-timeout

unrestrictedvpn-access-hours

なしvpn-filter

30分vpn-idle-timeout

なしvpn-session-timeout

3vpn-simultaneous-logins

IPsec WebVPNvpn-tunnel-protocol

なしwins-server

また、グループポリシーコンフィギュレーションモードで webvpnコマンドを入力するか
group-policy attributesコマンドを入力してから、グループ webvpnコンフィギュレーション
モードで webvpnコマンドを入力することで、グループポリシーの webvpnコンフィギュレー
ションモード属性を設定できます。詳細については、group-policy attributesコマンドの説明
を参照してください。

例 次に、「FirstGroup」という名前の内部グループポリシーを作成する例を示します。

ciscoasa
(config)#
group-policy FirstGroup internal

次に、AAAサーバーグループに「BostonAAA」、パスワードに「12345678」を指定
し、「ExternalGroup」という名前の外部グループポリシーを作成する例を示します。

ciscoasa
(config)#
group-policy ExternalGroup external server-group BostonAAA password 12345678

関連コマンド 説明コマンド

特定のグループポリシーまたはすべてのグループポリシーのコン

フィギュレーションを削除します。

clear configure
group-policy

グループポリシーコンフィギュレーションモードを開始します。

このモードでは、指定したグループポリシーの属性と値を設定し

たり、webvpnコンフィギュレーションモードを開始して、グルー
プのWebVPN属性を設定したりできます。

group-policy attributes

特定のグループポリシーまたはすべてのグループポリシーの実行

コンフィギュレーションを表示します。

show running-config
group-policy
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説明コマンド

webvpnコンフィギュレーションモードを開始し、指定したグルー
プのWebVPN属性を設定できるようにします。

webvpn
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group-policy attributes
グループポリシーコンフィギュレーションモードを開始するには、グローバルコンフィギュ

レーションモードで、group-policy attributesコマンドを使用します。グループポリシーから
すべての属性を削除するには、このコマンドの no形式を使用します。

group-policynameattributes
no group-policy name attributes

構文の説明 グループポリシーの名前を指定します。name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン グループポリシーコンフィギュレーションモードでは、指定したグループポリシーの属性と

値のペアを設定したり、グループポリシーwebvpnコンフィギュレーションモードを開始して
グループのWebVPN属性を設定したりできます。

属性モードのコマンド構文には、一般的に、次のような特徴があります。

• no 形式は実行コンフィギュレーションから属性を削除し、別のグループポリシーからの
値の継承をイネーブルにします。

• none キーワードは実行コンフィギュレーションの属性をヌル値に設定し、これによって
継承を禁止します。

•ブール型属性には、イネーブルおよびディセーブルの設定用に明示的な構文があります。

ASAには、DefaultGroupPolicyという名前のデフォルトグループポリシーが常に存在していま
す。ただし、このデフォルトグループポリシーは、これを使用するように ASAを設定しない
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限り、有効ではありません。設定の方法については、CLIコンフィギュレーションガイドを参
照してください。

group-policy attributesコマンドを使用してグループポリシーコンフィギュレーションモード
を開始します。このモードでは、グループポリシーのあらゆる属性と値のペアを設定できま

す。DefaultGroupPolicyには、次の属性と値のペアがあります。

デフォルト値属性

keep-client-configbackup-servers

なしbanner

なしclient-access-rule

disableclient-bypass-protocol

なしclient-firewall

なしdefault-domain

なしdns-server

なしgroup-lock

disableip-comp

無効ip-phone-bypass

無効ipsec-udp

10000ipsec-udp-port

無効leap-bypass

無効nem

無効password-storage

disablepfs

disablere-xauth

無効secure-unit-authentication

なしsplit-dns

なしsplit-tunnel-network-list

tunnelallsplit-tunnel-policy

無効user-authentication

なしuser-authentication-idle-timeout
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デフォルト値属性

unrestrictedvpn-access-hours

なしvpn-filter

30分vpn-idle-timeout

なしvpn-session-timeout

3vpn-simultaneous-logins

IPsec WebVPNvpn-tunnel-protocol

なしwins-server

また、group-policy attributesコマンドを入力してから、グループポリシーコンフィギュレー
ションモードで webvpnコマンドを入力することで、グループポリシーの webvpnモード属性
を設定できます。詳細については、webvpnコマンド（グループポリシー属性モードおよびユー
ザー名属性モード）の説明を参照してください。

例 次に、FirstGroupという名前のグループポリシーのグループポリシー属性モードを開
始する例を示します。

ciscoasa(config)# group-policy FirstGroup attributes
ciscoasa(config-group-policy)#

関連コマンド 説明コマンド

特定のグループポリシーまたはすべてのグループポリシーの

コンフィギュレーションを削除します。

clear configure group-policy

グループポリシーを作成、編集、または削除します。group-policy

特定のグループポリシーまたはすべてのグループポリシーの

実行コンフィギュレーションを表示します。

show running-config
group-policy

グループ webvpnコンフィギュレーションモードを開始し、指
定したグループのWebVPN属性を設定できるようにします。

webvpn
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group-prompt
WebVPNユーザーが ASAに接続したときに表示されるWebVPNページログインボックスのグ
ループプロンプトをカスタマイズするには、webvpnカスタマイゼーションコンフィギュレー
ションモードで group-prompt コマンドを使用します。コンフィギュレーションからコマンド
を削除して、値が継承されるようにするには、このコマンドの no形式を使用します。

group-prompt { text | style } value
group-prompt { text | style } value

構文の説明 テキストへの変更を指定します。text

スタイルへの変更を指定します。style

実際に表示するテキスト、または Cascading Style Sheet（CSS）パラメータ（最大 256文
字）。

value

コマンドデフォルト グループプロンプトのデフォルトテキストは「GROUP:」です。

グループプロンプトのデフォルトスタイルは、color:black;font-weight:bold;text-align:rightです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnカスタ
マイゼーショ

ンコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン styleオプションは、任意の有効な CSSパラメータとして表されます。これらのパラメータに
ついては、このマニュアルでは説明しません。CSSパラメータの詳細については、WorldWide
Webコンソーシアム（W3C）のWebサイト（www.w3.org）の CSS仕様を参照してください。
『CSS 2.1 Specification』の「Appendix F」には、CSSパラメータの使いやすいリストがありま
す。この付録は www.w3.org/TR/CSS21/propidx.htmlで入手できます。
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ここでは、WebVPNページに対する変更で最もよく行われるページの配色を変更するためのヒ
ントを紹介します。

•カンマ区切りの RGB値、HTMLの色値、または色の名前（HTMLで認識される場合）を
使用できます。

• RGB形式は 0,0,0で、各色（赤、緑、青）を 0～ 255の範囲の 10進数値で入力します。
このカンマ区切りのエントリは、他の2色と組み合わせる各色の明度レベルを示します。

• HTML形式は #000000で、16進形式の 6桁の数値です。先頭と 2番めは赤を、3番めと 4
番めは緑を、5番めと 6番めは青を表しています。

WebVPNページを簡単にカスタマイズするには、ASDMを使用することを推奨します。
ASDMには、色見本やプレビュー機能など、スタイルの要素を設定するための便利な機
能があります。

（注）

例 次に、テキストを「CorporateGroup:」に変更し、デフォルトスタイルのフォントウェ
イトを bolderに変更する例を示します。

ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# customization cisco
ciscoasa(config-webvpn-custom)# group-prompt text Corporate Group:
ciscoasa(config-webvpn-custom)# group-prompt style font-weight:bolder

関連コマンド 説明コマンド

WebVPNページのパスワードプロンプトをカスタマイズします。password-prompt

WebVPNページのユーザー名プロンプトをカスタマイズします。username-prompt
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group-search-timeout
show ad-groupsコマンドを使用して照会した Active Directoryサーバーからの応答を待機する最
大時間を指定するには、AAAサーバーホストコンフィギュレーションモードで
group-search-timeoutコマンドを使用します。コンフィギュレーションからコマンドを削除す
るには、no形式を使用します。

group-search-timeoutseconds
no group-search-timeout seconds

構文の説明 Active Directoryサーバーからの応答を待機する時間（1～ 300秒）。seconds

コマンドデフォルト デフォルトは 10秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応AAAサーバー
ホストコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(4)

使用上のガイドライン show ad-groupsコマンドは LDAPを使用している Active Directoryサーバーにのみ適用され、
Active Directoryサーバーでリストされているグループが表示されます。group-search-timeout
コマンドを使用して、サーバーからの応答を待機する時間を調整します。

例 次に、タイムアウトを 20秒に設定する例を示します。

ciscoasa(config-aaa-server-host)#group-search-timeout 20

関連コマンド 説明コマンド

サーバーが、ダイナミックグループポリシーで使用されるグループの検

索を開始する Active Directory階層のレベルを指定します。
ldap-group-base-dn
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説明コマンド

Active Directoryサーバー上でリストされるグループを表示します。show ad-groups
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group-url
グループに対する着信 URLまたは IPアドレスを指定するには、トンネルグループ webvpnコ
ンフィギュレーションモードで group-url コマンドを使用します。リストから URLを削除す
るには、このコマンドの no形式を使用します。

group-url url [ enable | disable ]
no group-url url

構文の説明 URLをディセーブルにしますが、リストからは削除しません。disable

URLをイネーブルにします。enable

このトンネルグループのURLまたは IPアドレスを指定します。url

コマンドデフォルト デフォルトのURLまたは IPアドレスはありませんが、URLまたは IPアドレスを指定すると、
これがデフォルトでイネーブルになります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応トンネルグ

ループwebvpn
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン グループの URLまたは IPアドレスを指定すると、ユーザーがログイン時にグループを選択す
る必要がなくなります。ユーザーがログインすると、ASAはトンネルグループポリシーテー
ブル内でユーザーの着信URL/アドレスを検索します。URL/アドレスが見つかり、さらにトン
ネルグループでこのコマンドがイネーブルになっている場合、ASAは関連するトンネルグルー
プを自動的に選択して、ユーザー名およびパスワードフィールドだけをログインウィンドウで

ユーザーに表示します。これによりユーザーインターフェイスが簡素化され、グループリス

トがユーザーに表示されなくなるという利点が追加されます。ユーザーに表示されるログイン

ウィンドウでは、そのトンネルグループ用に設定されているカスタマイゼーションが使用され

ます。
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URL/アドレスがディセーブルで、group-aliasコマンドが設定されている場合は、グループの
ドロップダウンリストも表示され、ユーザーによる選択が必要になります。

1つのグループに対して複数のURL/アドレスを設定する（または、1つも設定しない）ことが
できます。URL/アドレスごとに個別にイネーブルまたはディセーブルに設定できます。指定
したURL/アドレスごとに個別の group-urlコマンドを使用する必要があります。HTTPまたは
HTTPSプロトコルを含めて、URL/アドレス全体を指定する必要があります。

複数のグループに同じURL/アドレスを関連付けることはできません。ASAでは、URL/アドレ
スの一意性を検証してから、これをトンネルグループに対して受け入れます。

例 次に、「test」という名前のWebVPNトンネルグループを設定し、そのグループに対
して 2つのグループURL「http://www.cisco.com」および「https://supplier.example.com」
を確立するコマンドの例を示します。

ciscoasa(config)# tunnel-group test type webvpn
ciscoasa(config)# tunnel-group test webvpn-attributes
ciscoasa(config-tunnel-webvpn)# group-url http://www.cisco.com
ciscoasa(config-tunnel-webvpn)# group-url https://supplier.example.com
ciscoasa(config-tunnel-webvpn)#

次に、RadiusServerという名前のトンネルグループに対して、グループ URL、
http://www.cisco.comおよび http://192.168.10.10をイネーブルにする例を示します。

ciscoasa(config)# tunnel-group RadiusServer type webvpn
ciscoasa(config)# tunnel-group RadiusServer general-attributes
ciscoasa(config-tunnel-general)# authentication server-group RADIUS
ciscoasa(config-tunnel-general)# accounting-server-group RADIUS
ciscoasa(config-tunnel-general)# tunnel-group RadiusServer webvpn-attributes
ciscoasa(config-tunnel-webvpn)# group-alias “Cisco Remote Access” enable
ciscoasa(config-tunnel-webvpn)# group-url http://www.cisco.com
enable
ciscoasa(config-tunnel-webvpn)# group-url http://192.168.10.10
enable
ciscoasa(config-tunnel-webvpn)#

関連コマンド 説明コマンド

トンネルグループデータベース全体または指定したトンネルグ

ループコンフィギュレーションをクリアします。

clear configure tunnel-group

指定したトンネルグループまたはすべてのトンネルグループの

URLを表示します。
show webvpn group-url

WebVPNトンネルグループ属性を設定するwebvpnコンフィギュ
レーションモードを開始します。

tunnel-groupwebvpn-attributes
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gtp-u-header-check
GTPデータパケットの内部ペイロードが有効な IPパケットであるかどうかを確認し、そうで
ない場合はドロップします。GTPインスペクションポリシーマップのパラメータコンフィ
ギュレーションモードで gtp-u-header-checkコマンドを使用します。確認を無効にするには、
このコマンドの no形式を使用します。

gtp-u-header-check [ anti-spoofing [ gtpv2-dhcp-bypass | gtpv2-dhcp-drop ] ]
no gtp-u-header-check [ anti-spoofing [ gtpv2-dhcp-bypass | gtpv2-dhcp-drop ] ]

構文の説明 内部ペイロードの IPヘッダー内のモバイルユーザー IPアドレスが、セッ
ション作成応答などの GTP制御メッセージに割り当てられている IPアド
レスと一致するかどうかを確認し、IPアドレスが一致しない場合はGTP-U
メッセージをドロップします。このチェックでは、IPv4、IPv6、および
IPv4v6 PDNタイプがサポートされています。

モバイル端末がDHCPを使用してそのアドレスを取得する場合、GTPv2で
のエンドユーザーの IPアドレスは 0.0.0.0（IPv4）または prefix::0（IPv6）
になります。その場合、システムは内部パケットで検出した最初の IPアド
レスを使用してエンドユーザー IPアドレスを更新します。gtpv2-dhcpキー
ワードを使用して、DHCPで取得したアドレスのデフォルトの動作を変更
できます。

anti-spoofing

0.0.0.0またはprefix::0アドレスを更新しません。その代わりに、エンドユー
ザーの IPアドレスが 0.0.0.0または prefix::0の場合はパケットを許可しま
す。IPアドレスの取得にDHCPを使用すると、このオプションはアンチス
プーフィングチェックをバイパスします。

gtpv2-dhcp-bypass

0.0.0.0またはprefix::0アドレスを更新しません。その代わりに、エンドユー
ザーの IPアドレスが 0.0.0.0または prefix::0の場合はすべてのパケットをド
ロップします。このオプションは、IPアドレスの取得にDHCPを使用する
ユーザーへのアクセスを防ぎます。

gtpv2-dhcp-drop

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

モード

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.10(1)

使用上のガイドライン このコマンドを使用して、アンチスプーフィングを実装できます。GTP-Cを通じて割り当てた
ものではない別の IPアドレスを使用してハッカーが別の顧客であるように装う（スプーフィ
ング）可能性があります。アンチスプーフィングは、使用されている GTP-Uアドレスが実際
に GTP-Cを使用して割り当てたものであるかどうかを確認します。

例 次に、デフォルトの動作でアンチスプーフィングを有効にする例を示します。

ciscoasa(config)# policy-map type inspect gtp gtp-map

ciscoasa(config-pmap)# parameters

ciscoasa(config-pmap-p)# gtp-u-header-check anti-spoofing

関連コマンド 説明コマンド

GTPインスペクションでGTPアンチリプレイを有効にします。anti-replay

GTPアプリケーションインスペクションをイネーブルにしま
す。

inspect gtp

GTPインスペクションポリシーマップを作成または編集しま
す。

policy-map type inspect gtp

GTP設定および統計情報を表示します。show service-policy inspect gtp
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h245-tunnel-block
H.323でH.245トンネリングをブロックするには、パラメータコンフィギュレーションモード
で h245-tunnel-blockコマンドを使用します。この機能をディセーブルにするには、このコマ
ンドの no形式を使用します。

h245-tunnel-block action [ drop-connection | log ]
no h245-tunnel-block action [ drop-connection | log ]

構文の説明 H.245トンネルが検出された場合、コール設定接続をドロップします。drop-connection

H.245トンネルが検出された場合、ログを発行します。log

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、H.323コールで H.245トンネリングをブロックする例を示します。

ciscoasa(config)# policy-map type inspect h323 h323_map
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# h245-tunnel-block action drop-connection

関連コマンド 説明コマンド

ポリシーマップのクラスマップ名を指定します。class

アプリケーション固有のトラフィックを照合するためのイン

スペクションクラスマップを作成します。

class-map type inspect
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説明コマンド

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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hardware-bypass
Cisco ISA 3000のハードウェアバイパスをイネーブルにし、停電時もインターフェイスペア間
のトラフィックフローを続行させるには、グローバルコンフィギュレーションモードで

hardware-bypassコマンドを使用します。ハードウェアバイパスをディセーブルにするには、
このコマンドの no形式を使用します。

hardware-bypass GigabitEthernet { 1/1-1/2 | 1/3-1/4 } [ sticky ]
no hardware-bypass GigabitEthernet { 1/1-1/2 | 1/3-1/4 } [ sticky ]

この機能は、Cisco ISA 3000アプライアンスのみで使用できます。（注）

構文の説明 サポートされているインターフェイスペアは、銅線 GigabitEthernet 1/1と
1/2および GigabitEthernet 1/3と 1/4です。光ファイバイーサネットモデル
がある場合は、銅線イーサネットペア（GigabitEthernet 1/1および 1/2）の
みがハードウェアバイパスをサポートします。このコマンドは、ペアごと

に別々に入力します。

GigabitEthernet
{1/1-1/2 | 1/3-1/4}

（任意）電源が回復し、アプライアンスが起動した後は、アプライアンス

をハードウェアバイパスモードに保ちます。この場合、nohardware-bypass
manual コマンドを使用する準備が整った時点でハードウェアバイパスを
手動でオフにする必要があります。このオプションを使用すると、短時間

の割り込みがいつ発生するかを制御できます。

sticky

コマンドデフォルト ハードウェアバイパスは、デフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応—グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドが追加されました。9.4(1.225)
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使用上のガイドライン ハードウェアバイパスがアクティブな場合はファイアウォール機能が設定されていません。し

たがって、トラフィックの通過を許可しているリスクをご自身が理解していることを確認して

ください。ハードウェアバイパスを非アクティブ化すると、ASAがフローを引き継ぐため、
接続が短時間中断されます。

ISA 3000への電源が切断され、ハードウェアバイパスモードに移行すると、通信できる
のは上記のインターフェイスペアのみになります。つまり、デフォルトの設定を使用し

ている場合は、inside1 <---> inside2および outside1 <---> outside2は通信できなくなりま
す。これらのインターフェイス間の既存の接続がすべて失われます。

（注）

例 次に、GigabitEthernet 1/1および 1/2のハードウェアバイパスをディセーブルにし、1/3
および 1/4をイネーブルにする例を示します。

ciscoasa(config)# no hardware-bypass GigabitEthernet 1/1-1/2
ciscoasa(config)# hardware-bypass GigabitEthernet 1/3-1/4

関連コマンド 説明コマンド

ハードウェアバイパスを設定して、ASAFirePOWERが起動するま
でアクティブに維持します。

hardware-bypass boot-delay

手動でハードウェアバイパスをアクティブまたは非アクティブに

します。

hardware-bypass manual
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hardware-bypass boot-delay
Cisco ISA3000にハードウェアバイパスを設定し、ASAFirepowerモジュールが起動するまでア
クティブに維持するには、グローバルコンフィギュレーションモードで hardware-bypass
boot-delay コマンドを使用します。ブート遅延をディセーブルにするには、このコマンドの
no形式を使用します。

hardware-bypass boot-delay module-up sfr
no hardware-bypass boot-delay module-up sfr

この機能は、Cisco ISA 3000アプライアンスのみで使用できます。（注）

構文の説明 ASA FirePOWERが起動するまでハードウェアバイパスをディセーブルにする
のを遅延します。

module-up
sfr

コマンドデフォルト ブート遅延はデフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応—グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドが追加されました。9.4(1.225)

使用上のガイドライン hardware-bypass boot-delayコマンドが動作するようにするには、stickyオプションを設定せず
に hardware-bypassコマンドを使用してハードウェアバイパスをイネーブルにする必要があり
ます。hardware-bypass boot-delayコマンドを使用しないと、ASA FirePOWERモジュールが起
動を完了する前にハードウェアバイパスが非アクティブになる可能性があります。たとえば、

モジュールをフェールクローズに設定していた場合、このような状況では、トラフィックがド

ロップされる可能性があります。

例 次に、（stickyオプションを設定せずに）ハードウェアバイパスをイネーブルにし、
ブート遅延をイネーブルにする例を示します。
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ciscoasa(config)# hardware-bypass GigabitEthernet 1/1-1/2
ciscoasa(config)# hardware-bypass GigabitEthernet 1/3-1/4
ciscoasa(config)# hardware-bypass boot-delay module-up sfr

関連コマンド 説明コマンド

サポートされているインターフェイスペアのハードウェアバイパス

を設定します。

hardware-bypass

手動でハードウェアバイパスをアクティブまたは非アクティブにし

ます。

hardware-bypass
manual
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hardware-bypass manual
Cisco ISA 3000でハードウェアバイパスを手動でアクティブまたは非アクティブにするには、
特権 EXECモードで hardware-bypass manual コマンドを使用します

hardware-bypass manual GigabitEthernet { 1/1-1/2 | 1/3-1/4 }
no hardware-bypass manual GigabitEthernet { 1/1-1/2 | 1/3-1/4 }

この機能は、Cisco ISA 3000アプライアンスのみで使用できます。（注）

構文の説明 サポートされているインターフェイスペアは、銅線GigabitEthernet 1/1
と 1/2および GigabitEthernet 1/3と 1/4です。光ファイバイーサネット
モデルがある場合は、銅線イーサネットペア（GigabitEthernet 1/1およ
び 1/2）のみがハードウェアバイパスをサポートします。このコマン
ドは、ペアごとに別々に入力します。

GigabitEthernet
{1/1-1/2 | 1/3-1/4}

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応—特権 EXEC

コマンド履歴 変更内容リリース

このコマンドが追加されました。9.4(1.225)

使用上のガイドライン hardware-bypassコマンドの stickyオプションを設定してバイパスをイネーブルに維持する場
合は、 hardware-bypass manualコマンドを使用して電源回復後にハードウェアバイパスを非
アクティブ化する必要があります。

このコマンドによって、現在のハードウェアバイパスの状態が変更されます。電源障害が発生

した場合は、hardware-bypassコンフィギュレーションコマンドのアクションが優先されま
す。たとえば、hardware-bypassがディセーブルに設定されている場合にハードウェアバイパ
スを手動でイネーブルにした後で電源障害が発生したときは、ハードウェアバイパスは設定に

従ってディセーブルになります。
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例 次に、手動でGigabitEthernet 1/2および 1/2のハードウェアバイパスを非アクティブ化
する例を示します。

ciscoasa# no hardware-bypass manual GigabitEthernet 1/1-1/2

関連コマンド 説明コマンド

サポートされているインターフェイスペアのハードウェアバイパ

スを設定します。

hardware-bypass

ハードウェアバイパスを設定して、ASAFirePOWERが起動するま
でアクティブに維持します。

hardware-bypass boot-delay
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health-check
クラスタのヘルスチェック機能をイネーブルにするには、クラスタグループコンフィギュレー

ションモードでhealth-checkコマンドを使用します。ヘルスチェックをディセーブルにするに
は、このコマンドの no形式を使用します。

health-check [ holdtime timeout ] [ vss-enabled ]
no health-check [ holdtime timeout ] [ vss-enabled ]

構文の説明 キープアライブまたはインターフェイスステータスメッセージの間隔を 3～ 45
秒（9.8(1)以降）または 8～ 45秒（9.7以前）の間で決定します。デフォルトは
3秒です。低い保留時間を設定すると、CCLメッセージングおよびCPUアクティ
ビティが向上します。保留時間を .3～ .7に設定した後に ASAソフトウェアをダ
ウングレードした場合、新しい設定がサポートされていないので、この設定はデ

フォルトの 3秒に戻ります。

holdtime
timeout

EtherChannelとしてクラスタ制御リンクを設定し（推奨）、VSSまたは vPCペア
に接続している場合、vss-enabledオプションをイネーブルにする必要がある場合
があります。一部のスイッチでは、VSS/vPCの 1つのユニットがシャットダウン
または起動すると、そのスイッチに接続された EtherChannelメンバーインター
フェイスがASAに対してアップ状態であるように見えますが、これらのインター
フェイスはスイッチ側のトラフィックを通していません。ASAholdtime timeoutを
低い値（0.8秒など）に設定した場合、ASAが誤ってクラスタから削除される可
能性があり、ASAはキープアライブメッセージをこれらのいずれかのEtherChannel
インターフェイスに送信します。vss-enabledをイネーブルにすると、ASAはクラ
スタ制御リンクのすべての EtherChannelインターフェイスでキープアライブメッ
セージをフラッディングして、少なくとも 1台のスイッチがそれを受信できるこ
とを確認します。

vss-enabled

コマンドデフォルト デフォルトでは、ヘルスチェックがイネーブルで、holdtimeが 3秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応クラスタグ

ループコン

フィギュレー

ション
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コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

vss-enabledキーワードが追加されました。9.1(4)

holdtimeの最小値が 3秒に下がりました。9.8(1)

使用上のガイドライン 何らかのトポロジ変更（たとえばデータインターフェイスの追加/削除、ASA、またはスイッ
チ上のインターフェイスの有効化/無効化、VSSまたは vPCを形成するスイッチの追加）を行
うときには、ヘルスチェック機能を無効にし、無効化したインターフェイスのモニタリングも

無効にしてください（no health-check monitor-interface）。トポロジの変更が完了して、コン
フィギュレーション変更がすべてのユニットに同期されたら、ヘルスチェック機能を再度イ

ネーブルにできます。

メンバー間のキープアライブメッセージによって、メンバーのヘルス状態が特定されます。ユ

ニットがholdtime期間内にピアユニットからキープアライブメッセージを受信しない場合は、
そのピアユニットは応答不能またはデッド状態と見なされます。

9.8(1)では、ユニットヘルスチェックメッセージングスキームが、コントロールプレー
ンのキープアライブからデータプレーンのハートビートに変更されました。データプ

レーンを使用しると、CPUの使用率および信頼性が向上します。

（注）

このコマンドは、ブートストラップコンフィギュレーションの一部ではなく、マスターユニッ

トからスレーブユニットに複製されます。

例 次に、ヘルスチェックをディセーブルにする例を示します。

ciscoasa(config)# cluster group cluster1
ciscoasa(cfg-cluster)# no health-check

関連コマンド 説明コマンド

スパンド EtherChannelを使用するときは、ASAは cLACPを使用して
ネイバースイッチとの間で EtherChannelのネゴシエーションを行いま
す。

clacp system-mac

クラスタに名前を付け、クラスタコンフィギュレーションモードを開

始します。

cluster group

クラスタ制御リンクインターフェイスを指定します。cluster-interface

クラスタインターフェイスモードを設定します。cluster interface-mode
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説明コマンド

接続の再分散をイネーブルにします。conn-rebalance

スレーブユニットからマスターユニットへのコンソール複製をイネー

ブルにします。

console-replicate

クラスタリングをイネーブルにします。enable (cluster group)

ヘルスチェック失敗後の自動再結合クラスタ設定をカスタマイズしま

す。

health-check auto-rejoin

クラスタのヘルスチェック機能（ユニットのヘルスモニタリングおよ

びインターフェイスのヘルスモニタリングを含む）をイネーブルにし

ます。

health-check

クラスタ制御リンクの制御トラフィックの認証キーを設定します。key

クラスタメンバーに名前を付けます。local-unit

クラスタ制御リンクインターフェイスの最大伝送ユニットを指定しま

す。

mtu cluster-interface

マスターユニット選定のこのユニットのプライオリティを設定しま

す。

priority (cluster
group)
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health-check application
クラウドWebセキュリティのアプリケーション健全性チェックをイネーブルにするには、
ScanSafe汎用オプションコンフィギュレーションモードで health-check applicationコマンド
を使用します。健全性チェックを削除するか、デフォルトタイムアウトに戻すには、このコマ

ンドの no形式を使用します。

health-check application { [ url url_string ] | timeout seconds }
no health-check application { [ url url_string ] | timeout seconds }

構文の説明 （任意）アプリケーションをポーリングするときに使用するURLを指定しま
す。URLを指定しない場合は、デフォルトの URLが使用されます。デフォ
ルトの URLは http://gs.scansafe.net/goldStandard?type=text&size=10です。

URLは、CiscoクラウドWebセキュリティによって指示された場合にのみ指
定します。

url url_string

ASAが健全性チェック URLの GETリクエストを送信してから応答を待機す
る時間を指定します。ASAは、タイムアウト後にサーバーのポーリングに対
する再試行制限まで要求を再試行します。その後、サーバーがダウンして、

フェールオーバーが開始します。デフォルトは 15秒で、範囲は 5～ 120秒で
す。

timeout
seconds

コマンドデフォルト 健全性チェックは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応scansafe汎用オ
プションコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(2)

使用上のガイドライン Cisco Cloud Web Securityサービスに登録すると、プライマリ Cloud Web Securityプロキシサー
バーとバックアッププロキシサーバーが割り当てられます。これらのサーバーは、アベイラ
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ビリティをチェックするために定期的にポーリングされます。ASAがクラウドWebセキュリ
ティプロキシサーバーに到達することができない場合（SYN/ACKパケットがプロキシサー
バーから到着しない場合など）、プロキシサーバーは TCPスリーウェイハンドシェイクを介
してポーリングされて、アベイラビリティがチェックされます。設定した試行回数（デフォル

トは 5）後に、プロキシサーバーが使用不可の場合、サーバーは到達不能として宣言され、
バックアッププロキシサーバーがアクティブになります。

クラウドWebセキュリティアプリケーションの状態をチェックすることで、フェールオーバー
をさらに改善することができます。場合によっては、サーバーがTCPスリーウェイハンドシェ
イクを完了できても、サーバー上のクラウドWebセキュリティアプリケーションが正しく機
能していないことがあります。アプリケーション健全性チェックを有効にすると、スリーウェ

イハンドシェイクが完了しても、アプリケーション自体が応答しない場合、システムはバック

アップサーバーにフェールオーバーできます。これにより、より信頼性の高いフェールオー

バー設定が確立されます。この追加のチェックを有効にするには、health-check applicationコ
マンドを使用します。

ヘルスチェックでは、クラウドWebセキュリティアプリケーションにテストの URLを使用
して GETリクエストが送信されます。設定されているタイムアウト期限とリトライ限度内で
応答に失敗すると、サーバーはダウンとしてマーキングされ、システムはフェールオーバーを

開始します。バックアップサーバーもまた、アクティブサーバーとしてマーキングされる前

に、正しく機能していることを確認するためにテストされます。フェールオーバーの後、プラ

イマリサーバーのアプリケーションは、オンラインに戻り再度アクティブサーバーとしてマー

キングされるまで 30秒ごとに再テストされます。

継続ポーリングによってプライマリサーバーが連続する2回の再試行回数の期間にアクティブ
であることが示されると、ASAはバックアップサーバーからプライマリクラウドWebセキュ
リティプロキシサーバーに自動的にフォールバックします。このポーリング間隔を変更する

には、 retry-countコマンドを使用します。

例 次に、プライマリサーバーとバックアップサーバーを設定し、デフォルトの URLと
タイムアウトを使用して健全性チェックをイネーブルにする例を示します。健全性

チェックをイネーブルにし、デフォルト以外のタイムアウトを設定するには、

health-check applicationコマンドを別個に入力する必要があります。

scansafe general-options
server primary ip 10.24.0.62 port 8080
server backup ip 10.10.0.7 port 8080
health-check application
retry-count 7
license 366C1D3F5CE67D33D3E9ACEC265261E5

関連コマンド 説明コマンド

ホワイトリストに記載されたユーザーとグループのインスペク

ションクラスマップを作成します。

class-map type inspect
scansafe

ASAに入ってくるユーザーのアイデンティティを ASAが判別で
きない場合のデフォルトのユーザー名やグループを指定します。

default user group
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説明コマンド

インスペクションポリシーマップのサービスタイプ（HTTPま
たは HTTPS）を指定します。

http[s]（パラメータ）

このクラスのトラフィックに対するクラウドWebセキュリティ
インスペクションをイネーブルにします。

inspect scansafe

要求の送信元の組織を示すため、ASAがクラウドWebセキュリ
ティプロキシサーバーに送信する認証キーを設定します。

license

ユーザーまたはグループをホワイトリストと照合します。match user group

インスペクションポリシーマップを作成すると、ルールのため

に必要なパラメータを設定し、任意でホワイトリストを識別でき

ます。

policy-map type inspect
scansafe

再試行回数値を入力します。この値は、可用性をチェックするた

めに、クラウドWebセキュリティプロキシサーバーをポーリン
グする前に ASAが待機する時間です。

retry-count

マルチコンテキストモードでは、コンテキストごとにクラウド

Webセキュリティを許可します。
scansafe

汎用クラウドWebセキュリティサーバーオプションを設定しま
す。

scansafe general-options

プライマリまたはバックアップのクラウドWebセキュリティプ
ロキシサーバーの完全修飾ドメイン名または IPアドレスを設定
します。

server {primary | backup}

大文字のZフラグに示されたようにすべてのクラウドWebセキュ
リティ接続を表示します。

show conn scansafe

サーバーが現在のアクティブサーバー、バックアップサーバー、

または到達不能のいずれであるか、サーバーのステータスを表示

します。

show scansafe server

合計と現在の HTTP接続を表示します。show scansafe statistics

ADエージェントから指定したユーザーまたはグループ情報をダ
ウンロードします。

user-identity monitor

トラフィックのクラスでホワイトリストアクションを実行しま

す。

whitelist
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health-check auto-rejoin
ヘルスチェック失敗後の自動再結合クラスタ設定をカスタマイズするには、クラスタグループ

コンフィギュレーションモードで health-check auto-rejoin コマンドを使用します。デフォル
ト値に戻すには、このコマンドの no形式を使用します。

health-check{ data-interface| cluster-interface| system} auto-rejoin{ unlimited| auto_rejoin_max
} [ auto_rejoin_interval [ auto_rejoin_interval_variation ] ]
no health-check { data-interface | cluster-interface | system } auto-rejoin [ { unlimited |
auto_rejoin_max } [ auto_rejoin_interval [ auto_rejoin_interval_variation ] ] ]

構文の説明 （任意）再結合試行の間隔を 2～ 60分の範囲で定義します。デ
フォルト値は5分です。クラスタへの再結合をユニットが試行す
る最大合計時間は、最後の失敗から14,400分に限られています。

auto_rejoin_interval

（任意）間隔を長くするかを 1～ 3の範囲で定義します。

• 1：変更なし

• 2：2 x以前の時間

• 3：3 x以前の時間。

たとえば、間隔を 5分に設定し、変分を 2に設定した場合は、最
初の試行が 5分後、2回目の試行が 10分後（2 x 5）、3階目の試
行が 20分後（2 x 10）となります。デフォルト値は、クラスタイ
ンターフェイスの場合は1、データインターフェイスおよびシス
テムの場合は 2です。

auto_rejoin_interval_variation

クラスタ再結合時の試行回数を 0～ 65535で定義します。 0では
自動再結合がディセーブルになります。デフォルト値は、クラス

タインターフェイスの場合は unlimited、データインターフェイ
スおよびシステムの場合は 3です。

auto_rejoin_max

クラスタ制御リンクの自動再結合の設定を行います。cluster-interface

データインターフェイスの自動再結合の設定を行います。data-interface

システムにおける内部エラー時の自動再結合の設定を行います。

内部の障害には、アプリケーション同期のタイムアウト、矛盾し

たアプリケーションステータスなどがあります。

system

クラスタの再結合の試行回数を、クラスタインターフェイスの

デフォルト値である unlimitedに設定します。
unlimited

コマンドデフォルト •失敗したクラスタ制御リンクのクラスタ再結合機能が5分おきに無制限に試行されます。
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•失敗したデータインターフェイスのクラスタ自動再結合機能は、5分後と、2に設定され
た増加間隔で合計で 3回試行されます。

•内部システムエラーの場合のクラスタ自動再結合機能は、5分後と、2に設定された増加
間隔で、合計で 3回試行されます。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応クラスタグ

ループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

systemキーワードが追加されました。9.9(2)

このコマンドが追加されました。9.5(1)

使用上のガイドライン このコマンドで、ネットワークの状態に合うように自動再結合オプションをカスタマイズでき

ます。

例 次に、両方のインターフェイスタイプについて10回の試行を設定する例を示します。
データインターフェイスについては再結合間隔を10分、間隔の延長は3倍に設定し、
クラスタ制御リンクについては再結合間隔を 7分、間隔の延長は 2倍に設定します。

ciscoasa(config)# cluster group pod1
ciscoasa(cfg-cluster)# local-unit unit1
ciscoasa(cfg-cluster)# cluster-interface port-channel1 ip 192.168.1.1 255.255.255.0
ciscoasa(cfg-cluster)# site-id 1
ciscoasa(cfg-cluster)# health-check data-interface auto-rejoin 10 10 3
ciscoasa(cfg-cluster)# health-check cluster-interface auto-rejoin 10 7 2
ciscoasa(cfg-cluster)# priority 1
ciscoasa(cfg-cluster)# key chuntheunavoidable
ciscoasa(cfg-cluster)# enable noconfirm

関連コマンド 説明コマンド

スパンド EtherChannelを使用するときは、ASAは cLACPを使用して
ネイバースイッチとの間で EtherChannelのネゴシエーションを行いま
す。

clacp system-mac
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説明コマンド

クラスタに名前を付け、クラスタコンフィギュレーションモードを開

始します。

cluster group

クラスタ制御リンクインターフェイスを指定します。cluster-interface

クラスタインターフェイスモードを設定します。cluster interface-mode

接続の再分散をイネーブルにします。conn-rebalance

スレーブユニットからマスターユニットへのコンソール複製をイネー

ブルにします。

console-replicate

クラスタリングをイネーブルにします。enable (cluster group)

クラスタのヘルスチェック機能（ユニットのヘルスモニタリングおよ

びインターフェイスのヘルスモニタリングを含む）をイネーブルにし

ます。

health-check

クラスタ制御リンクの制御トラフィックの認証キーを設定します。key

クラスタメンバーに名前を付けます。local-unit

各サイトのサイト固有のMACアドレスを設定します。mac-address site-id

クラスタ制御リンクインターフェイスの最大伝送ユニットを指定しま

す。

mtu cluster-interface

マスターユニット選定のこのユニットのプライオリティを設定しま

す。

priority (cluster
group)

サイト IDを設定して、サイト間クラスタリングでのMACアドレスの
フラッピングを回避します。

site-id
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health-check monitor-interface
インターフェイスをモニターするには、クラスタグループコンフィギュレーションモードで

health-check monitor-interfaceコマンドを使用します。モニタリングを無効にするには、この
コマンドの no形式を使用します。

health-check monitor-interface { interface_id | service-module | service-application |
debounce-time }
no health-check monitor-interface { interface_id | service-module | service-application
| debounce-time }

構文の説明 インターフェイスのモニタリングを有効にします。ポートチャネル IDと冗
長 ID、または単一の物理インターフェイス IDを指定できます。ヘルスモ
ニタリングは VLANサブインターフェイス、または VNI や BVIなどの仮
想インターフェイスでは実行されません。クラスタ制御リンクのモニタリ

ングは設定できません。このリンクは常にモニターされています。

interface_id

Firepower 4100/9300でデコレータアプリケーションのモニタリングを有効
にします。

service-application

ASAハードウェアモデルのソフトウェアまたはハードウェアモジュール
（ASA FirePOWERモジュールなど）のモニタリングを有効にします。

service-module

障害が発生したインターフェイスをASAが削除するまでのデバウンス時間
を設定します。デバウンス時間は300～9000msの範囲の値を設定します。
デフォルトは500msです。値を小さくすると、インターフェイスの障害を
より迅速に検出できます。デバウンス時間を短くすると、誤検出の可能性

が高くなることに注意してください。インターフェイスのステータス更新

が発生すると、ASAはインターフェイスを削除するまでに指定されたミリ
秒数待機します。EtherChannelがダウン状態からアップ状態に移行する場
合（スイッチがリロードされた、スイッチで EtherChannelが有効になった
など）、デバウンス時間がより長くなり、ポートのバンドルにおいて別の

クラスタユニットの方が高速なため、クラスタユニットでインターフェイ

スの障害が表示されることを妨げることがあります。

debounce-time

コマンドデフォルト デフォルトでは、すべてのインターフェイスでインターネットヘルスモニタリングがイネー

ブルになっています。

デバウンス時間は 500 msです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応クラスタグ

ループコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

service-moduleキーワードが追加されました。9.5(1)

service-applicationキーワードが追加されました。9.6(1)

Firepower 4100/9300に debounce-timeキーワードが追加されました。9.8(1)

ASAアプライアンスに debounce-timeキーワードが追加されました。9.9(2)

debounce-timeキーワードは、ダウン状態から稼働状態に変更するインターフェイ
スに適用されるようになりました。

9.10(1)

使用上のガイドライン 何らかのトポロジ変更（データインターフェイスの追加/削除、ASAまたはスイッチ上のイン
ターフェイスの有効化/無効化、VSSまたは vPCを形成するスイッチの追加など）の実行時に
は、ヘルスチェック機能（no health-check）を無効にし、無効化したインターフェイスのイン
ターフェイスモニタリングも無効にする必要があります（no health-check monitor-interface）。
トポロジの変更が完了して、コンフィギュレーション変更がすべてのユニットに同期された

ら、ヘルスチェック機能を再度イネーブルにできます。

インターフェイスステータスメッセージによって、リンク障害が検出されます。あるインター

フェイスが、特定のユニット上では障害が発生したが、別のユニットではアクティブの場合

は、そのユニットはクラスタから削除されます。

ユニットがホールド時間内にインターフェイスステータスメッセージを受信しない場合に、

ASAがメンバをクラスタから削除するまでの時間は、インターフェイスのタイプと、そのユ
ニットが確立済みメンバであるか、またはクラスタに参加しようとしているかによって異なり

ます。EtherChannelの場合（スパニングかどうかを問わない）は、確立済みメンバーのインター
フェイスがダウン状態のときに、ASAはそのメンバーを9秒後に削除します。ユニットが新し
いメンバーとしてクラスタに参加しようとしているときは、ASAは 45秒待機してからその新
しいユニットを拒否します。非EtherChannelの場合は、メンバー状態に関係なく、ユニットは
500ミリ秒後に削除されます。
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このコマンドは、ブートストラップコンフィギュレーションの一部ではなく、マスターユニッ

トからスレーブユニットに複製されます。

例 次に、ヘルスチェックをディセーブルにする例を示します。

ciscoasa(config)# cluster group cluster1
ciscoasa(cfg-cluster)# no health-check monitor-interface ethernet1/1

関連コマンド 説明コマンド

スパンド EtherChannelを使用するときは、ASAは cLACPを使用して
ネイバースイッチとの間で EtherChannelのネゴシエーションを行い
ます。

clacp system-mac

クラスタに名前を付け、クラスタコンフィギュレーションモードを

開始します。

cluster group

クラスタ制御リンクインターフェイスを指定します。cluster-interface

クラスタインターフェイスモードを設定します。cluster interface-mode

接続の再分散をイネーブルにします。conn-rebalance

スレーブユニットからマスターユニットへのコンソール複製をイ

ネーブルにします。

console-replicate

クラスタリングをイネーブルにします。enable (cluster group)

ヘルスチェック失敗後の自動再結合クラスタ設定をカスタマイズし

ます。

health-check auto-rejoin

クラスタのヘルスチェック機能（ユニットのヘルスモニタリングお

よびインターフェイスのヘルスモニタリングを含む）をイネーブル

にします。

health-check

クラスタ制御リンクの制御トラフィックの認証キーを設定します。key

クラスタメンバーに名前を付けます。local-unit

クラスタ制御リンクインターフェイスの最大伝送ユニットを指定し

ます。

mtu cluster-interface

マスターユニット選定のこのユニットのプライオリティを設定しま

す。

priority (cluster group)
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hello-interval
インターフェイス上で送信されるEIGRPhelloパケット間の間隔を指定するには、インターフェ
イスコンフィギュレーションモードで hello-intervalコマンドを使用します。hello間隔をデ
フォルト値に戻すには、このコマンドの no形式を使用します。

hello-interval eigrp as-number seconds
no hello-interval eigrp as-number seconds

構文の説明 EIGRPルーティングプロセスの自律システム番号を指定します。as-number

インターフェイス上で送信される helloパケット間の間隔を指定します。有効な値
は、1～ 65535秒です。

seconds

コマンドデフォルト デフォルトは 5秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン hello間隔を小さくするほど、トポロジの変更が速く検出されますが、より多くのルーティング
トラフィックが発生します。この値は、特定のネットワーク上のすべてのルータおよびアクセ

スサーバーで同じにする必要があります。

例 次の例では、EIGRP hello間隔を 10秒に、ホールドタイムを 30秒に設定します。

ciscoasa(config-if)# hello-interval eigrp 100 10
ciscoasa(config-if)# hold-time eigrp 100 30
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関連コマンド 説明コマン

ド

helloパケットでアドバタイズされるEIGRPホールドタイムを設定します。hold-time
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hello padding multi-point
ルータレベルで IS-IS helloパディングを再度イネーブルにするには、ルータ ISISコンフィギュ
レーションモードで、hello padding multi-pointコマンドを入力します。IS-IS helloパディング
をディセーブルにするには、このコマンドの no形式を使用します。

hello padding multi-point
no hello padding multi-point

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト helloパディングは、デフォルトでイネーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン このコマンドを使用すると、最大伝送ユニット（MTU）サイズになるまで IS-IShelloをパディ
ングできます。IS-IS helloをフルMTUに埋め込む利点は、大きなフレームに関連した送信問
題によるエラーや隣接インターフェイスのMTU不一致によるエラーを検出できることです。

両方のインターフェイスのMTUが同じである場合やトランスレーショナルブリッジングの場
合には、ネットワーク帯域幅の無駄を省くため、helloパディングをディセーブルにできます。
helloパディングがディセーブルになっても、ASAは、MTU不一致検出の利点を維持するため
に、最初の 5回の IS-IS helloを最大MTUにパディングして送信します。

IS-ISルーティングプロセスに関して、ASA上のすべてのインターフェイスの helloパディング
をディセーブルにするには、ルータコンフィギュレーションモードで no hello padding
multi-pointコマンドを入力します。特定のインターフェイスのhelloパディングを選択的にディ
セーブルにするには、インターフェイスコンフィギュレーションモードでno isishellopadding
コマンドを入力します。
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例 次に、no hello padding multi-pointコマンドを使用して、ルータレベルの Helloパディ
ングをオフにする例を示します。

ciscoasa(config)# router isis
ciscoasa(config-router)# hello padding multi-point

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-ISLSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode
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説明コマンド

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-ISLSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress
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説明コマンド

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval
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説明コマンド

IS-ISの集約アドレスを作成します。summary-address
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help
指定するコマンドのヘルプ情報を表示するには、ユーザー EXECモードで helpコマンドを使
用します。

help { command | ? }

構文の説明 現在の特権レベルおよびモードで使用可能なすべてのコマンドを表示します。?

CLIヘルプを表示するコマンドを指定します。command

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応ユーザー
EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン helpコマンドを使用すると、すべてのコマンドのヘルプ情報が表示されます。helpコマンドの
後にコマンド名を入力することによって、個々のコマンドのヘルプを参照できます。コマンド

名を指定しないで、代わりに?を入力すると、現在の特権レベルおよびモードで使用可能なす
べてのコマンドが表示されます。

pagerコマンドがイネーブルの場合、24行表示されると、リスト表示が一時停止して次のプロ
ンプトが表示されます。

<--- More --->

Moreプロンプトでは、次のように、UNIXのmoreコマンドに類似した構文が使用されます。

•次のテキスト画面を表示するには、Spaceバーを押します。

•次の行を表示するには、Enterキーを押します。

•コマンドラインに戻るには、qキーを押します。
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例 次に、renameコマンドのヘルプを表示する例を示します。

ciscoasa
#
help rename
USAGE:

rename /noconfirm [{disk0:|disk1:|flash:}] <source path> [{disk0:|disk1:
|flash:}] <destination path>
DESCRIPTION:
rename Rename a file
SYNTAX:
/noconfirm No confirmation
{disk0:|disk1:|flash:} Optional parameter that specifies the filesystem
<source path> Source file path
<destination path> Destination file path
ciscoasa
#

次に、コマンド名と疑問符を入力して、ヘルプを表示する例を示します。

ciscoasa(config)# enable ?
usage: enable password <pwd> [encrypted]

コマンドプロンプトで ?を入力すると、主要コマンド（show、no、または clearコマン
ド以外）に関するヘルプを表示できます。

ciscoasa(config)# ?
aaa

Enable, disable, or view TACACS+ or RADIUS

user authentication, authorization and accounting
...

関連コマンド 説明コマンド

オペレーティングシステムソフトウェアに関する情報を表示します。show
version
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hidden-parameter
ASAが SSO認証のために認証Webサーバーに送信する HTTP POST要求の非表示パラメータ
を指定するには、AAAサーバーホストコンフィギュレーションモードで hidden-parameter
コマンドを使用します。実行コンフィギュレーションからすべての非表示パラメータを削除す

るには、このコマンドの no形式を使用します。

hidden-parameter文字列
nohidden-parameter

HTTPプロトコルを使用して SSOを正しく設定するには、認証と HTTPプロトコル交換
についての詳しい実務知識が必要です。

（注）

構文の説明 フォームに組み込まれて SSOサーバーに送信される非表示パラメータ。複数行に入力
できます。各行の最大文字数は 255です。すべての行をあわせた（非表示パラメータ全
体の）最大文字数は 2048文字です。

string

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応AAAサーバー
ホストコン

フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン これは HTTPフォームのコマンドを使用した SSOです。

ASAのWebVPNサーバーは、認証WebサーバーにSSO認証要求を送信するときにHTTPPOST
要求を使用します。その要求では、ユーザーには表示されない SSO HTMLフォームの特定の
非表示パラメータ（ユーザー名およびパスワード以外）が必要になることがあります。Web
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サーバーから受信したフォームに対して HTTPヘッダーアナライザを使用することで、Web
サーバーが POST要求で想定している非表示パラメータを検出できます。

hidden-parameterコマンドを使用すると、Webサーバーが認証 POST要求で必要としている非
表示パラメータを指定できます。ヘッダーアナライザを使用する場合は、エンコーディング済

みの URLパラメータを含む非表示パラメータ文字列全体をコピーして貼り付けることができ
ます。

入力を簡単にするために、複数の連続行で非表示パラメータを入力できます。ASAでは、その
複数行を連結して単一の非表示パラメータにします。非表示パラメータ1行ごとの最大文字数
は 255文字ですが、各行にはそれより少ない文字しか入力できません。

文字列に疑問符を含める場合は、疑問符の前に Ctrl+vのエスケープシーケンスを使用す
る必要があります。

（注）

例 次に、&で区切られた 4つのフォームエントリとその値で構成される非表示パラメー
タの例を示します。POST要求から抜き出された 4つのエントリおよびその値は、次
のとおりです。

• SMENC、値は ISO-8859-1

• SMLOCALE、値は US-EN

•ターゲット、値はhttps%3A%2F%2Ftools.cisco.com%2Femco%2Fappdir%2FAreaRoot.do

%3FEMCOPageCode%3DENG

• smauthreason、値は 0

SMENC=ISO-8859-1&SMLOCALE=US-EN&target=https%3A%2F%2Ftools.cisco.com%2Femco%2Fappdir%2FAreaRoot.do%3FEMCOPageCode%3DENG&smauthreason=0

ciscoasa(config)# aaa-server testgrp1 host example.com
ciscoasa(config-aaa-server-host)# hidden-parameter SMENC=ISO-8859-1&SMLOCALE=US-EN&targe
ciscoasa(config-aaa-server-host)# hidden-parameter t=https%3A%2F%2Ftools.cisco.com%2Femc
ciscoasa(config-aaa-server-host)# hidden-parameter o%2Fappdir%2FAreaRoot.do%3FEMCOPageCo
ciscoasa(config-aaa-server-host)# hidden-parameter de%3DENG&smauthreason=0
ciscoasa(config-aaa-server-host)#

関連コマンド 説明コマンド

SSO認証用のユーザー名およびパスワードを受信するためのWebサーバー
URIを指定します。

action-uri

認証クッキーの名前を指定します。auth-cookie-name

SSO認証用にユーザーパスワードを送信する必要があるHTTP POST要求
パラメータの名前を指定します。

password-parameter
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説明コマンド

プリログインクッキーを取得する URLを指定します。start-url

SSO認証用にユーザー名を送信する必要があるHTTPPOST要求のパラメー
タの名前を指定します。

user-parameter
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hidden-shares
CIFSファイルの非表示共有の可視性を制御するには、グループwebvpnコンフィギュレーショ
ンモードで hidden-shares コマンドを使用します。非表示共有オプションをコンフィギュレー
ションから削除するには、このコマンドの no形式を使用します。

hidden-shares { none | visible }
[ no ] hidden-shares { none | visible }

構文の説明 設定済みの非表示共有の表示およびアクセスをユーザーが実行できないことを指定し

ます。

none

非表示共有を表示して、ユーザーがアクセスできるようにします。visible

コマンドデフォルト このコマンドのデフォルト動作は noneです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グループ

webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン 非表示共有は、共有名の末尾のドル記号（$）で識別されます。たとえば、ドライブ Cは C$
として共有されます。非表示共有では、共有フォルダは表示されず、ユーザーはこれらの非表

示リソースを参照またはアクセスすることを禁止されます。

hidden-sharesコマンドの no形式を使用すると、コンフィギュレーションからオプションが削
除され、グループポリシー属性として非表示共有がディセーブルになります。

例 次に、GroupPolicy2に関連するWebVPNCIFS非表示共有を可視にする例を示します。

ciscoasa(config)# webvpn
ciscoasa(config-group-policy)# group-policy GroupPolicy2 attributes
ciscoasa(config-group-policy)# webvpn
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ciscoasa(config-group-webvpn)# hidden-shares visible
ciscoasa(config-group-webvpn)#

関連コマンド 説明コマンド

CIFSに関するデバッグメッセージを表示します。debug webvpn cifs

グループポリシーコンフィギュレーションモードを開始します。この

モードでは、指定したグループポリシーの属性と値を設定したり、

webvpnコンフィギュレーションモードを開始して、グループのWebVPN
属性を設定したりできます。

group-policy
attributes

WebVPNユーザーがアクセスする URLのセットを設定します。url-list

特定のユーザーまたはグループポリシーに、WebVPNサーバーおよび
URLのリストを適用します。

url-list
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hold-time
ASAが EIGRP helloパケットでアドバタイズするホールドタイムを指定するには、インター
フェイスコンフィギュレーションモードで hold-timeコマンドを使用します。hello間隔をデ
フォルト値に戻すには、このコマンドの no形式を使用します。

hold-time eigrp as-number seconds
no hold-time eigrp as-number seconds

構文の説明 EIGRPルーティングプロセスの自律システム番号です。as-number

ホールドタイムを秒数で指定します。有効な値は、1～ 65535秒です。seconds

コマンドデフォルト デフォルトは 15秒です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応インターフェ

イスコンフィ

ギュレーショ

ン

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

マルチコンテキストモードのサポートが追加されました。9.0(1)

使用上のガイドライン この値は、ASAによって EIGRP helloパケットでアドバタイズされます。そのインターフェイ
スの EIGRPネイバーは、この値を使用して ASAの可用性を判断します。アドバタイズされた
ホールドタイム中に ASAから helloパケットを受信しなかった場合、EIGRPネイバーは ASA
が使用不可であると見なします。

非常に混雑した大規模ネットワークでは、一部のルータおよびアクセスサーバーが、デフォル

トホールドタイム内にネイバーから helloパケットを受信できない可能性があります。この場
合、ホールドタイムを増やすこともできます。
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ホールドタイムは、少なくとも hello間隔の 3倍にすることを推奨します。指定したホールド
タイム内にASAで helloパケットを受信しなかった場合、このネイバーを通過するルートは使
用不可であると見なされます。

ホールドタイムを増やすと、ネットワーク全体のルート収束が遅くなります。

例 次の例では、EIGRP hello間隔を 10秒に、ホールドタイムを 30秒に設定します。

ciscoasa(config-if)# hello-interval eigrp 100 10
ciscoasa(config-if)# hold-time eigrp 100 30

関連コマンド 説明コマンド

インターフェイス上で送信されるEIGRPhelloパケット間の間隔を指定します。hello-interval
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homepage
該当WebVPNユーザーまたはグループポリシーに対して、ログイン時に表示されるWebペー
ジのURLを指定するには、webvpnコンフィギュレーションモードで homepageコマンドを使
用します。homepagenoneコマンドを発行して作成したヌル値を含めて、設定されているホー
ムページを削除するには、このコマンドの no形式を入力します。

homepage { value url-string | none }
no homepage

構文の説明 WebVPNホームページがないことを指定します。ヌル値を設定して、ホーム
ページを拒否します。ホームページを継承しないようにします。

none

ホームページの URLを指定します。http://または https://のいずれかで始まる
ストリングにする必要があります。

value
url-string

コマンドデフォルト デフォルトのホームページはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン グループポリシーに関連付けられているユーザーのホームページ URLを指定するには、この
コマンドでURL文字列値を入力します。デフォルトグローバルポリシーからホームページを
継承するには、このコマンドの no形式を使用します。noオプションを使用すると、値を別の
グループポリシーから継承できるようになります。ホームページを継承しないようにするに

は、homepage noneコマンドを入力します。

認証に成功すると、クライアントレスユーザーにはすぐにこのページが表示されます。 VPN
接続が正常に確立されると、AnyConnectクライアントによってデフォルトのWebブラウザが
起動され、この URLが表示されます。Linuxプラットフォームでは、AnyConnectクライアン
トは現在このコマンドをサポートしていないため、コマンドは無視されます。
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例 次に、FirstGroupという名前のグループポリシーのホームページとしてwww.example.com
を指定する例を示します。

ciscoasa
(config)#
group-policy FirstGroup attributes
ciscoasa
(config-group-policy)#
webvpn
ciscoasa(config-group-webvpn)# homepage value http://www.example.com

関連コマンド 説明コマン

ド

webvpnコンフィギュレーションモードを開始して、グループポリシーまたはユー
ザー名に適用するパラメータを設定できるようにします。

webvpn
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homepage use-smart-tunnel
クライアントレス SSL VPNの使用時に、グループポリシーのホームページがスマートトンネ
ル機能を使用できるようにするには、グループポリシーwebvpnコンフィギュレーションモー
ドで homepage use-smart-tunnelコマンドを使用します。

homepage { value url-string | none }
homepage use-smart-tunnel

構文の説明 WebVPNホームページがないことを指定します。ヌル値を設定して、ホーム
ページを拒否します。ホームページを継承しないようにします。

none

ホームページの URLを指定します。http://または https://のいずれかで始まる
ストリングにする必要があります。

value
url-string

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

使用上のガイドライン ブラウザセッションをモニターし、スマートトンネルがWebVPN接続中に開始されたことを
確認するために HTTPキャプチャツールを使用できます。ブラウザキャプチャの表示内容に
より、要求が制限されることなくWebページに転送されるかどうか、またスマートトンネル
が使用されているかどうかが判断されます。https://172.16.16.23/+CSCOE+portal.htmlなどが表
示された場合、+CSCO*はコンテンツが ASAによって制限されていることを示しています。
スマートトンネルが開始されると、+CSCO*がない特定のURLに対する http getコマンドが表
示されます（GET 200 html http://mypage.example.comなど）。

例 ベンダー Vがパートナー Pに自社内部の在庫サーバーページへのクライアントレス
アクセスを提供する場合を考えます。この場合、ベンダー Vの管理者は、次の事項を
決定する必要があります。
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•ユーザーは、クライアントレス SSL VPNにログインした後、クライアントレス
ポータルを経由するかどうかに関係なく、在庫ページアクセスできますか。

•ページにMicrosoft Silverlightコンポーネントが含まれていますが、アクセスする
のにスマートトンネルは適切な選択肢ですか。

•ブラウザがトンネリングされると、すべてのトンネルポリシーによりすべてのブ
ラウザトラフィックがベンダーVのASAを経由するように強制され、パートナー
Pのユーザーは内部リソースにアクセスできなくなりますが、すべてをトンネリ
ングするポリシーは適切ですか。

在庫ページが inv.example.com（10.0.0.0）でホストされると仮定すると、次の例では、
1つのホストだけを含むトンネルポリシーが作成されます。

ciscoasa(config-webvpn)# smart-tunnel network inventory ip 10.0.0.0
ciscoasa(config-webvpn)# smart-tunnel network inventory host inv.example.com

次に、トンネル指定トンネルポリシーをパートナーのグループポリシーに適用する例

を示します。

ciscoasa(config-group-webvpn)# smart-tunnel tunnel-policy tunnelspecified inventory

次に、グループポリシーのホームページを指定し、そこでスマートトンネルをイネー

ブルにする例を示します。

ciscoasa(config-group-webvpn)# homepage value http://inv.example.com
ciscoasa(config-group-webvpn)# homepage use-smart-tunnel
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host（ネットワークオブジェクト）
ネットワークオブジェクトのホストを設定するには、ネットワークオブジェクトコンフィギュ

レーションモードで hostコマンドを使用します。ホストをオブジェクトから削除するには、
このコマンドの no形式を使用します。

hostip_address
no host ip_address

構文の説明 オブジェクトのホスト IPアドレス（IPv4または IPv6）を指定します。ip_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応オブジェクト

コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

使用上のガイドライン 既存のネットワークオブジェクトを異なる IPアドレスを使用して設定すると、新しいコンフィ
ギュレーションが既存のコンフィギュレーションに置き換わります。

例 次に、ホストネットワークオブジェクトを作成する例を示します。

ciscoasa (config)# object network OBJECT1
ciscoasa (config-network-object)# host 10.1.1.1

関連コマンド 説明コマンド

作成されたすべてのオブジェクトをクリアします。clear configure object

ネットワークオブジェクトの NATをイネーブルにしま
す。

nat
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説明コマンド

ネットワークオブジェクトを作成します。object network

ネットワークオブジェクトグループを作成します。object-group network

ネットワークオブジェクトコンフィギュレーションを表

示します。

show running-config object network

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1938

E - Hコマンド

host（ネットワークオブジェクト）



host（パラメータ）
RADIUSアカウンティングを使用して対話するホストを指定するには、RADIUSアカウンティ
ングパラメータコンフィギュレーションモードで host コマンドを使用します。このモード
にアクセスするには、ポリシーマップタイプインスペクションの RADIUSアカウンティング
サブモードでparametersコマンドを使用します。指定したホストをディセーブルにするには、
このコマンドの no形式を使用します。

host address [ key secret ]
no host address [ key secret ]

構文の説明 RADIUSアカウンティングメッセージを送信する単一のエンドポイントを指定しま
す。

host

RADIUSアカウンティングメッセージを送信するクライアントまたはサーバーの IP
アドレス。

address

アカウンティングメッセージの無償コピーを送信するエンドポイントの秘密キーを指

定するオプションのキーワード。

key

メッセージの検証に使用されるアカウンティングメッセージを送信するエンドポイン

トの共有秘密キー。最大 128の英数字を使用できます。
secret

コマンドデフォルト noオプションはデフォルトで無効になっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応RADIUSアカ
ウンティング

パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

使用上のガイドライン このコマンドは、インスタンスを複数設定できます。
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例 次に、RADIUSアカウンティングを使用するホストを指定する例を示します。

ciscoasa(config)# policy-map type inspect radius-accounting ra
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# host 209.165.202.128 key cisco123

関連コマンド 説明コマンド

RADIUSアカウンティングのインスペクションを設定します。inspect
radius-accounting

インスペクションポリシーマップのパラメータを設定します。parameters
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hostname
ASAのホスト名を設定するには、グローバルコンフィギュレーションモードで hostnameコ
マンドを使用します。デフォルトのホスト名に戻すには、このコマンドの no形式を使用しま
す。

hostnamename
no hostname [ name ]

構文の説明 ホスト名を最大 63文字で指定します。ホスト名はアルファベットまたは数字で開始お
よび終了する必要があり、間の文字にはアルファベット、数字、またはハイフンのみを

使用する必要があります。

name

コマンドデフォルト デフォルトのホスト名はプラットフォームによって異なります。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

英数字以外の文字（ハイフンを除く）は使用できなくなりました。7.0(1)

使用上のガイドライン ホスト名は、コマンドラインプロンプトとして表示され、複数のデバイスへのセッションを確

立している場合に、コマンドを入力している場所を把握するのに役立ちます。マルチコンテキ

ストモードでは、システム実行スペースに設定したホスト名がすべてのコンテキストのコマン

ドラインプロンプトに表示されます。

コンテキスト内に任意で設定したホスト名は、コマンドラインには表示されませんが、banner
コマンドの $(hostname)トークンでは使用できます。

例 次に、ホスト名を firewall1に設定する例を示します。

ciscoasa(config)# hostname firewall1
firewall1(config)#
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関連コマンド 説明コマンド

ログインバナー、Message-of-The-Dayバナー、またはイネーブルバナーを設定
します。

banner

デフォルトのドメイン名を設定します。domain-name
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hostname dynamic
ASAで IS-ISダイナミックホスト名機能をイネーブルにするには、ルータ ISISコンフィギュ
レーションモードで hostname dynamicコマンドを使用します。ダイナミックホスト名機能を
ディセーブルにするには、このコマンドの no形式を使用します。

hostname dynamic
no hostname dynamic

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、ダイナミックホスト名はイネーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応—•対応ルータ isisコ
ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.6(1)

使用上のガイドライン IS-ISルーティングドメインでは、各ASAはシステム IDにより表されます。システム IDは、
IS-IS ASAごと構成されている Network Entity Title（NET）の一部です。たとえば、NET
49.0001.0023.0003.000a.00が設定されている ASAのシステム IDが 0023.0003.000aであるとし
ます。ネットワーク管理者にとって、ルータでのメンテナンスやトラブルシューティングの

間、ルータ名とシステム IDの対応を覚えているのは難しいことです。show isis hostnameコマ
ンドを入力すると、システム IDとルータ名のマッピングテーブルに含まれるエントリが表示
されます。

ダイナミックホスト名メカニズムはリンクステートプロトコル（LSP）フラッディングを使用
して、ネットワーク全体にルータ名に対するシステム IDのマッピング情報を配布します。ネッ
トワーク上のASAはすべて、このシステム IDに対するルータ名のマッピング情報をルーティ
ングテーブルにインストールしようと試みます。

ネットワーク上で、ダイナミック名のタイプ、長さ、値（TLV）をアドバタイズしているASA
が突然アドバタイズメントを停止した場合、最後に受信されたマッピング情報が最大1時間、
ダイナミックホストマッピングテーブルに残るため、ネットワークに問題が発生している間、
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ネットワーク管理者はマッピングテーブル内のエントリを表示できます。show isis hostname
コマンドを入力すると、マッピングテーブルに含まれるエントリが表示されます。

例 次に、ホスト名を firewall1に設定する例を示します。

ciscoasa(config)# hostname firewall1
firewall1(config)#

関連コマンド 説明コマンド

パッシブインターフェイスをアドバタイズするように ASAを
設定します。

advertise passive-only

IS-ISエリア認証パスワードを設定します。area-password

IS-ISの認証をグローバルで有効にします。authentication key

グローバルな IS-ISインスタンスに対して IS-ISパケットで使用
される認証モードのタイプを指定します。

authentication mode

グローバルな IS-ISインスタンスでは、送信される（受信ではな
く）IS-ISパケットでのみ認証が実行されるように設定します。

authentication send-only

IS-ISデータ構造をクリアします。clear isis

IS-ISルーティングドメインへのデフォルトルートを生成しま
す。

default-information originate

IS-ISプロトコルにより発見されたルートに割り当てられるアド
ミニストレーティブディスタンスを定義します。

distance

IS-ISドメイン認証パスワードを設定します。domain-password

IS-IS LSPがフルになるように設定します。fast-flood

IS-IS helloをフルMTUサイズに設定します。hello padding

IS-ISダイナミックホスト名機能を有効にします。hostname dynamic

内部チェックサムエラーのある IS-ISLSPを受信した場合にLSP
をパージするのではなく無視するように ASAを設定します。

ignore-lsp-errors

IS-IS隣接関係の確立をフィルタ処理します。isis adjacency-filter

IS-ISインターフェイスで、LSPアドバタイズメントを使用して
接続中のネットワークの IS-ISプレフィックスをアドバタイズし
ます。

isis advertise-prefix

インターフェイスに対する認証を有効にします。isis authentication key
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説明コマンド

インターフェイスごとに、インスタンスに対して IS-ISパケット
で使用される認証モードのタイプを指定します。

isis authentication mode

送信される（受信ではなく）IS-ISパケットに対してのみ認証を
実行するように、インターフェイスごとの IS-ISインスタンスを
設定します。

isis authentication send-only

IS-ISで使用される隣接関係のタイプを設定します。isis circuit-type

ブロードキャストインターフェイス上で定期的に CSNPパケッ
トが送信される間隔を設定します。

isis csnp-interval

IS-ISが連続して helloパケットを送信する時間の長さを指定し
ます。

isis hello-interval

ネイバーが見落とすことができる IS-IS helloパケット数の最大
値を指定します。見落とされたパケット数がこの値を超えると、

ASAは隣接がダウンしていると宣言します。

isis hello-multiplier

IS-IS helloをインターフェイスごとのフルMTUサイズに設定し
ます。

isis hello padding

インターフェイスごとの連続する IS-ISLSP送信間の遅延時間を
設定します。

isis lsp-interval

IS-ISメトリックの値を設定します。isis metric

インターフェイスの認証パスワードを設定します。isis password

インターフェイスでの指定されたASAのプライオリティを設定
します。

isis priority

インターフェイスごとに IS-ISプロトコルを無効にします。isis protocol shutdown

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis retransmit-interval

インターフェイス上の各 IS-ISLSPの再送信間の時間を設定しま
す。

isis
retransmit-throttle-interval

IPプレフィックスがLSPに挿入されたときに、インターフェイ
スに設定された IPアドレスにタグを設定します。

isis tag

IS-ISルーティングプロセスのルーティングレベルを割り当て
ます。

is-type

NLSP IS-IS隣接関係がステートを変更（アップまたはダウン）
する際に、ASAがログメッセージを生成できるようにします。

log-adjacency-changes
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説明コマンド

PDUがフルになったときに、抑制されるルートを設定します。lsp-full suppress

LSP生成の IS-ISスロットリングをカスタマイズします。lsp-gen-interval

LSPの更新間隔を設定します。lsp-refresh-interval

IS-ISエリアの追加の手動アドレスを設定します。max-area-addresses

LSPが更新されずにASAのデータベース内で保持される最大時
間を設定します。

max-lsp-lifetime

IS-ISのマルチパスロードシェアリングを設定します。maximum-paths

すべての IS-ISインターフェイスのメトリック値をグローバルに
変更します。

metric

新規スタイル、長さ、および値オブジェクト（TLV）を生成し、
TLVのみを受け入れるように、IS-ISを稼働している ASAを設
定します。

metric-style

ルーティングプロセスの NETを指定します。net

パッシブインターフェイスを設定します。passive-interface

PRCの IS-ISスロットリングをカスタマイズします。prc-interval

インターフェイス上で隣接関係を形成して LSPデータベースを
クリアすることができないように、IS-ISプロトコルをグローバ
ルで無効にします。

protocol shutdown

特にレベル1からレベル2へ、またはレベル2からレベル1へ、
IS-ISルートを再配布します。

redistribute isis

IS-IS IPプレフィックスにハイプライオリティを割り当てます。route priority high

IS-ISルーティングをイネーブルにします。router isis

レベル 1とレベル 2間のルータがAttachビットを設定する必要
がある場合の制約を指定します。

set-attached-bit

SPF計算の中間ホップとして使用できないことを他のルータに
通知するように ASAを設定します。

set-overload-bit

CLNS固有の情報を表示します。show clns

IS-ISの情報を表示します。show isis

IS-ISルートを表示します。show route isis
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説明コマンド

SPF計算の IS-ISスロットリングをカスタマイズします。spf-interval

IS-ISの集約アドレスを作成します。summary-address
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hostscan enable
クライアントレス SSL VPNリモートアクセスまたは AnyConnectクライアントを使用したリ
モートアクセスに対してホストスキャンを有効にするには、webvpnコンフィギュレーション
モードで hostscan enableコマンドを使用します。ホストスキャンをディセーブルにするには、
このコマンドの no形式を使用します。

hostscan enable
no hostscan enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ションモード

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン ホストスキャンは、1つの例外を除いて、ASAへのすべてのリモートアクセス接続試行に対し
てグローバルにイネーブルまたはディセーブルに設定されます。

hostscan enableコマンドは次の処理を実行します。

1. 以前の hostscan image pathコマンドによって実行されたチェックを補足する有効性チェッ
クを提供します。

2. sdesktopフォルダがまだ存在しない場合は、disk0:上に作成します。

3. data.xml（ホストスキャンコンフィギュレーション）ファイルが sdesktopフォルダにまだ
存在しない場合は、追加します。

4. フラッシュデバイスの data.xmlを実行コンフィギュレーションにロードします。

5. ホストスキャンをイネーブルにします。
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show webvpn hostscanコマンドを入力して、ホストスキャンがイネーブルであるかどうか
を確認できます。

（注）

• hostscan enableコマンドを入力する前に、実行コンフィギュレーション内に hostscan image
pathコマンドが存在する必要があります。

• no hostscan enableコマンドは、実行コンフィギュレーションでホストスキャンをディセー
ブルにします。ホストスキャンがディセーブルの場合、管理者はHostscanManagerにアク
セスできず、リモートユーザーはホストスキャンを使用できません。

• data.xmlファイルを転送または置換する場合は、ホストスキャンをいったんディセーブル
にしてからイネーブルにして、このファイルを実行コンフィギュレーションにロードしま

す。

•ホストスキャンは、ASAへのすべてのリモートアクセス接続試行に対してグローバルに
イネーブルまたはディセーブルに設定されます。個別の接続プロファイルやグループポリ

シーに対してホストスキャンをイネーブルまたはディセーブルに設定することはできませ

ん。

Exception：クライアントレス SSL VPN接続の接続プロファイルは、コンピュータがグループ
URLを使用して ASAへの接続を試行し、ホストスキャンがグローバルにイネーブルの場合、
ホストスキャンがクライアントコンピュータで実行されないように設定できます。次に例を示

します。

ciscoasa(config)# tunnel-groupgroup-namewebvpn-attributes

ciscoasa(config-tunnel-webvpn)# group-url https://www.url-string.com

ciscoasa(config-tunnel-webvpn)# without-Hostscan

例 次に、ホストスキャンイメージのステータスを表示し、ホストスキャンイメージをイ

ネーブルにするためのコマンドを示します。

ciscoasa(config-webvpn)# show webvpn hostscan
Hostscan is not enabled.
ciscoasa(config-webvpn)# hostscan enable
ciscoasa(config-webvpn)# show webvpn hostscan
Hostscan version 4.1.0.25 is currently installed and enabled.
ciscoasa(config-webvpn)#

関連コマンド 説明コマンド

コマンドに指定されたホストスキャンイメージを、パスに指定された

フラッシュドライブから実行コンフィギュレーションにコピーします。

hostscan image

イネーブルの場合、ホストスキャンのバージョンを識別します。ディ

セーブルの場合、CLIに「Secure Desktop is not enabled.」と表示されま
す。

show webvpn
hostscan
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説明コマンド

クライアントレス SSL VPNセッションの接続プロファイルを、コン
ピュータがグループ URLを使用して ASAへの接続を試行し、ホスト
スキャンがグローバルにイネーブルの場合、ホストスキャンがクライ

アントコンピュータで実行されないように設定します。

without-Hostscan
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hostscan image
シスコのホストスキャン配布パッケージをインストールまたはアップグレードし、実行コン

フィギュレーションに追加するには、webvpnコンフィギュレーションモードで hostscan image
コマンドを使用します。ホストスキャン配布パッケージを実行コンフィギュレーションから削

除するには、このコマンドの no形式を使用します。

hostscan image path
no hostscan image path

構文の説明 シスコのホストスキャンパッケージのパスおよびファイル名を 255文字以内で指定しま
す。

ホストスキャンパッケージには、Cisco.comからダウンロードできるファイル名の命名規
則（hostscan-version.pkg）を含むスタンドアロンのホストスキャンパッケージ、または
Cisco.comからダウンロードできるファイル名の命名規則（anyconnect-win-version-k9.pkg）
を含む完全なAnyConnectクライアントパッケージを指定できます。お客様がAnyConnect
クライアントを指定すると、ASAは AnyConnectクライアントパッケージからホストス
キャンパッケージを取得してインストールします。

ホストスキャンパッケージには、ホストスキャンソフトウェアおよびホストスキャン

ライブラリとサポートチャートが含まれています。

path

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.5(2)

使用上のガイドライン 現在インストールされ、イネーブルになっているホストスキャンイメージのバージョンを確認

するには、show webvpn hostscanコマンドを入力します。
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hostscan imageコマンドを使用してホストスキャンをインストールしたら、enableコマンドを
使用してイメージをイネーブルにします。

次回のASAのリブート時にホストスキャンイメージを確実に使用できるように、writememory
コマンドを入力して実行コンフィギュレーションを保存します。

例 次に、シスコのホストスキャンパッケージをインストールし、イネーブルにして、表

示およびフラッシュドライブへの設定の保存を行うコマンドを示します。

ciscoasa> en
Password: ******
ciscoasa# config t
ciscoasa(config)# webvpn
ciscoasa(config-webvpn)# show webvpn hostscan
Hostscan is not enabled.
ciscoasa(config-webvpn)# hostscan image disk0:/hostscan_3.0.0333-k9.pkg

ciscoasa(config-webvpn)# hostscan enable
ciscoasa(config-webvpn)# show webvpn hostscan
Hostscan version 3.0.0333 is currently installed and enabled
ciscoasa(config-webvpn)# write memory
Building configuration...
Cryptochecksum: 2e7126f7 71214c6b 6f3b28c5 72fa0a1e
22067 bytes copied in 3.460 secs (7355 bytes/sec)
[OK]
ciscoasa(config-webvpn)#

関連コマンド 説明コマンド

シスコのホストスキャンがイネーブルである場合、そのバージョンを

示します。ディセーブルの場合、CLIに「Hostscan is not enabled..」と表
示されます。

show webvpn
hostscan

管理およびリモートユーザーアクセスのホストスキャンをイネーブル

にします。

hostscan enable
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hpm topn enable
ASA経由で接続している上位ホストに関する ASDMのリアルタイムレポートをイネーブルに
するには、グローバルコンフィギュレーションモードで hpm topn enableコマンドを使用しま
す。ホストのレポート作成をディセーブルにするには、このコマンドのno形式を使用します。

hpm topn enable
no hpm topn enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.3(1)

使用上のガイドライン システムパフォーマンスを最大にする場合は、このコマンドをディセーブルにすることを推奨

します。このコマンドにより、[ASDM Home] > [Firewall Dashboard] > [Top 200 Hosts]ペインに
情報が入力されます。

例 次の例では、上位ホストのレポート作成をイネーブルします。

ciscoasa(config)# hpm topn enable

関連コマンド 説明コマンド

HPMコンフィギュレーションをクリアします。clear configure hpm

HPMコンフィギュレーションを表示します。show running-config hpm
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hsi
H.323プロトコルインスペクションのHSIグループにHSIを追加するには、HSIグループコン
フィギュレーションモードで hsiコマンドを使用します。この機能をディセーブルにするに
は、このコマンドの no形式を使用します。

hsiip_address
no hsi ip_address

構文の説明 追加するホストの IPアドレス。HSIグループごとに最大で 5つの HSIを設定でき
ます。

ip_address

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応HSIグループ
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、H.323インスペクションポリシーマップでHSIをHSIグループに追加する例を
示します。

ciscoasa(config-pmap-p)# hsi-group 10
ciscoasa(config-h225-map-hsi-grp)# hsi 10.10.15.11

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

HSIグループにエンドポイントを追加します。endpoint

HSIグループを作成します。hsi-group
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説明コマンド

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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hsi-group
H.323プロトコルインスペクション用の HSIグループを定義して、HSIコンフィギュレーショ
ンモードを開始するには、パラメータコンフィギュレーションモードで hsi-groupコマンド
を使用します。この機能をディセーブルにするには、このコマンドの no形式を使用します。

hsi-groupgroup_id
no hsi-group group_id

構文の説明 HSIグループの ID番号（0～ 2147483647）。group_id

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応パラメータコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(1)

例 次に、H.323インスペクションポリシーマップでHSIグループを設定する例を示しま
す。

ciscoasa(config-pmap-p)# hsi-group 10
ciscoasa(config-h225-map-hsi-grp)# hsi 10.10.15.11
ciscoasa(config-h225-map-hsi-grp)# endpoint 10.3.6.1 inside
ciscoasa(config-h225-map-hsi-grp)# endpoint 10.10.25.5 outside

関連コマンド 説明コマンド

レイヤ 3/4のクラスマップを作成します。class-map

HSIグループにエンドポイントを追加します。endpoint

HSIを HSIグループに追加します。hsi
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説明コマンド

レイヤ 3/4のポリシーマップを作成します。policy-map

現在のポリシーマップコンフィギュレーションをすべて表示

します。

show running-config policy-map
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hsts enable
ブラウザやその他のユーザーエージェントへのHTTP Strict Transport Securityヘッダーの送信を
設定するには、webvpnコンフィギュレーションモードで hsts enableコマンドを使用します。
コンフィギュレーションからこの設定を削除するには、このコマンドのno形式を使用します。
このコマンドが有効になると、非セキュアな方法でアクセスが試行された場合、準拠している

ブラウザおよびユーザーエージェントは HTTPSに切り替えられます。

hsts enable
no hsts enable

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトでは、Strict Transport Securityヘッダーは使用されません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.8(2)

使用上のガイドライン HTTP Strict Transport Security（HSTS）は、Webセキュリティポリシーのメカニズムであり、
プロトコルダウングレード攻撃および CokieハイジャックからWebサイトを保護するのに役
立ちます。これによりWebサーバーは、Webブラウザ（またはその他の準拠しているユーザー
エージェント）がWebサーバーと通信するにはセキュア HTTPS接続を使用する必要があり、
非セキュアな HTTPプロトコルを使用して通信することはできないことを宣言できます。

有効にすると、デフォルトのタイムアウト値である10,886,400秒（18週）が使用されます。こ
れは、hsts max-ageコマンドを使用して変更できます。

例
ciscoasa
(config)#
webvpn
ciscoasa(config-webvpn)# hsts enable
ciscoasa(config-webvpn)#

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1958

E - Hコマンド
hsts enable



関連コマンド 説明コマンド

ASAがHSTSホストとして扱われ、セキュアな方法でアクセ
スされる期間の最大値です。

hsts max-age

SSL VPNの実行コンフィギュレーションを、HTTP設定も含
めて表示します。

show running-config webvpn hsts
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hsts max-age
ブラウザやその他のユーザーエージェントへのHTTP Strict Transport Securityヘッダーの送信が
（hsts enableコマンドを使用して）設定されている場合、hsts max-ageを使用すると、ASAが
HSTSホストとして扱われ、セキュアな方法でアクセスされる期間の最大値を設定できます。

hsts max-age max-value-in-seconds

構文の説明 HSTSが有効になる期間（秒数）。範囲は <0～ 31536000>秒です。max-value-in-seconds

コマンドデフォルト デフォルトでは、最大値は 10,886,400（18週）です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.8(2)

使用上のガイドライン HTTP Strict Transport Security（HSTS）は、Webセキュリティポリシーのメカニズムであり、
プロトコルダウングレード攻撃および CokieハイジャックからWebサイトを保護するのに役
立ちます。これによりWebサーバーは、Webブラウザ（またはその他の準拠しているユーザー
エージェント）がWebサーバーと通信するにはセキュア HTTPS接続を使用する必要があり、
非セキュアな HTTPプロトコルを使用して通信することはできないことを宣言できます。

有効にすると、デフォルトのタイムアウト値である10,886,400秒（18週）が使用されます。こ
のコマンドは、タイムアウトを変更します。

例
ciscoasa
(config)#
webvpn
ciscoasa(config-webvpn)# hsts max-age 31536000
ciscoasa(config-webvpn)#
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関連コマンド 説明コマンド

HSTSヘッダーの送信を有効にします。hsts enable

SSL VPNの実行コンフィギュレーションを、HTTP設定も含
めて表示します。

show running-config webvpn hsts
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html-content-filter
このユーザーまたはグループポリシーに対してWebVPNセッションの Java、ActiveX、イメー
ジ、スクリプト、およびクッキーをフィルタリングするには、webvpnコンフィギュレーショ
ンモードで html-content-filterコマンドを使用します。コンテンツフィルタを削除するには、
このコマンドの no形式を使用します。

html-content-filter { java | images | scripts | cookies | none }
no html-content-filter [ java | images | scripts | cookies | none ]

構文の説明 イメージからクッキーを削除して、限定的な広告フィルタリングとプライバシーを提

供します。

cookies

イメージへの参照を削除します（<IMG>タグを削除します）。images

JavaおよびActiveXへの参照を削除します（<EMBED>、<APPLET>、および<OBJECT>
タグ。

java

フィルタリングを行わないことを指定します。ヌル値を設定して、フィルタリングを

拒否します。フィルタリング値を継承しないようにします。

none

スクリプティングへの参照を削除します（<SCRIPT>タグを削除します）。<SCRIPT>
tags).

scripts

コマンドデフォルト フィルタリングは行われません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン html-content-filter noneコマンドを発行して作成したヌル値を含めて、すべてのコンテンツフィ
ルタを削除するには、引数を指定せずにこのコマンドの no形式を入力します。noオプション
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を使用すると、値を別のグループポリシーから継承できるようになります。HTMLコンテン
ツフィルタを継承しないようにするには、html-content-filter noneコマンドを使用します。

次回このコマンドを使用すると、前回までの設定が上書きされます。

例 次に、FirstGroupという名前のグループポリシーに対して JavaとActiveX、クッキー、
およびイメージのフィルタリングを設定する例を示します。

ciscoasa
(config)#
group-policy FirstGroup attributes
ciscoasa
(config-group-policy)#
webvpn
ciscoasa(config-group-webvpn)# html-content-filter java cookies images

関連コマンド 説明コマン

ド

webvpnコンフィギュレーションモードを開始して、グループポリシーまたはユー
ザー名に適用するパラメータを設定できるようにします。グローバルコンフィギュ

レーションモードを開始してWebVPNのグローバル設定を設定できるようにしま
す。

webvpn
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http（グローバル）
ASA内部のHTTPサーバーにアクセスできるホストを指定するには、グローバルコンフィギュ
レーションモードで httpコマンドを使用します。1つ以上のホストを削除するには、このコ
マンドの no形式を使用します。コンフィギュレーションから属性を削除するには、このコマ
ンドの no形式を引数なしで使用します。

httpip_addresssubnet_maskinterface_name
no http

構文の説明 ホストが HTTPサーバーにアクセスするために通過する ASAのインターフェ
イスの名前を指定します。物理インターフェイスまたは仮想インターフェイ

スを指定できます。BVIインターフェイスが指定されている場合、そのイン
ターフェイスに対し managenent-accessを設定する必要があります。

interface_name

HTTPサーバーにアクセスできるホストの IPアドレスを指定します。ip_address

HTTPサーバーにアクセスできるホストのサブネットマスクを指定します。subnet_mask

コマンドデフォルト HTTPサーバーにアクセスできるホストはありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

直接接続された HTTP管理ステーションがある場合は、ASAとホストで /31サブ
ネットを使用して、ポイントツーポイント接続を作成できます。

9.7(1)

仮想インターフェイスが指定可能になりました。9.9.(2)

例 次に、IPアドレス 10.10.99.1とサブネットマスク 255.255.255.255を持つホストが、外
部インターフェイス経由でHTTPサーバーにアクセスできるようにする例を示します。
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ciscoasa(config)# http 10.10.99.1 255.255.255.255 outside

次に、任意のホストが、外部インターフェイス経由で HTTPサーバーにアクセスでき
るようにする例を示します。

ciscoasa(config)# http 0.0.0.0 0.0.0.0 outside

関連コマンド 説明コマンド

HTTPコンフィギュレーションを削除します。HTTPサーバーを
ディセーブルにし、HTTPサーバーにアクセスできるホストを削
除します。

clear configure http

ASAへのHTTPS接続を確立するユーザーの証明書による認証を
要求します。

http authentication-certificate

ASAがHTTP接続をHTTPSにリダイレクトすることを指定しま
す。

http redirect

HTTPサーバーをイネーブルにします。http server enable

HTTPサーバーにアクセスできるホストを表示し、さらにHTTP
サーバーがイネーブルであるかどうかを表示します。

show running-config http
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http[s]（パラメータ）
ScanSafeインスペクションポリシーマップのサービスタイプを指定するには、パラメータコ
ンフィギュレーションモードで http[s]コマンドを使用します。サービスタイプを削除するに
は、このコマンドの no形式を使用します。パラメータコンフィギュレーションモードにアク
セスするには、まず policy-map type inspect scansafe コマンドを入力します。

{ http | https }
no { http | https }

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.0(1)

使用上のガイドライン ScanSafeインスペクションポリシーマップには、httpまたは httpsのいずれか 1つのサービス
タイプのみを指定できます。デフォルトはありません。タイプを指定する必要があります。

例 次に、インスペクションポリシーマップを作成して、サービスタイプを HTTPに設
定する例を示します。

ciscoasa(config)# policy-map type inspect scansafe cws_inspect_pmap1
ciscoasa(config-pmap)# parameters
ciscoasa(config-pmap-p)# http

関連コマンド 説明コマンド

ホワイトリストに記載されたユーザーとグループのインスペク

ションクラスマップを作成します。

class-map type inspect
scansafe
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説明コマンド

ASAに入ってくるユーザーのアイデンティティを ASAが判別で
きない場合のデフォルトのユーザー名やグループを指定します。

default user group

インスペクションポリシーマップのサービスタイプ（HTTPま
たは HTTPS）を指定します。

http[s]（パラメータ）

このクラスのトラフィックに対するクラウドWebセキュリティ
インスペクションをイネーブルにします。

inspect scansafe

要求の送信元の組織を示すため、ASAがクラウドWebセキュリ
ティプロキシサーバーに送信する認証キーを設定します。

license

ユーザーまたはグループをホワイトリストと照合します。match user group

インスペクションポリシーマップを作成すると、ルールのため

に必要なパラメータを設定し、任意でホワイトリストを識別でき

ます。

policy-map type inspect
scansafe

再試行回数値を入力します。この値は、可用性をチェックするた

めに、クラウドWebセキュリティプロキシサーバーをポーリン
グする前に ASAが待機する時間です。

retry-count

マルチコンテキストモードでは、コンテキストごとにクラウド

Webセキュリティを許可します。
scansafe

汎用クラウドWebセキュリティサーバーオプションを設定しま
す。

scansafe general-options

プライマリまたはバックアップのクラウドWebセキュリティプ
ロキシサーバーの完全修飾ドメイン名または IPアドレスを設定
します。

server {primary | backup}

大文字のZフラグに示されたようにすべてのクラウドWebセキュ
リティ接続を表示します。

show conn scansafe

サーバーが現在のアクティブサーバー、バックアップサーバー、

または到達不能のいずれであるか、サーバーのステータスを表示

します。

show scansafe server

合計と現在の http接続を表示します。show scansafe statistics

ADエージェントから指定したユーザーまたはグループ情報をダ
ウンロードします。

user-identity monitor

トラフィックのクラスでホワイトリストアクションを実行しま

す。

whitelist
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http authentication-certificate
ASDMの HTTPS接続による認証のために証明書を要求するには、グローバルコンフィギュ
レーションモードで http authentication-certificate コマンドを使用します。コンフィギュレー
ションから属性を削除するには、このコマンドの noバージョンを使用します。

http authentication-certificate interface name [ match certificate_map_name ]
no http authentication-certificate [ interface [ match certificate_map_name ] ]

構文の説明 証明書による認証を必要とするASAでインターフェイスを指定し
ます。

interface

証明書は証明書マップと一致する必要があります。マップを設定

するには、crypto ca certificate mapを使用します。

match
certificate_map_name

コマンドデフォルト HTTPの証明書認証はディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリース

このコマンドが追加されました。7.0(1)

このコマンドよりも ssl certificate-authenticationコマンドを推奨します。8.0(3)

このコマンドは、再追加されました。グローバルな ssl certificate-authenticationコ
マンドは、下位互換性のために保存されています。

8.2.1

証明書のみの認証がイネーブルになりました。以前は、このコマンドは、aaa
authentication http consoleコマンドをイネーブルにした場合にだけ証明書認証を
ユーザー認証に追加しました。

8.4.7,
9.1.3

match certificate_map_nameオプションが追加されました。9.6(2)

使用上のガイドライン AAA認証の有無にかかわらず証明書認証を必須にできます。証明書認証はインターフェイス
ごとに設定できます。その結果、信頼できるインターフェイスまたは内部インターフェイス上
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の接続については証明書の提示が不要になります。コマンドを複数回使用すれば、複数のイン

ターフェイス上で証明書認証をイネーブルにできます。

ASAは、PKIトラストポイントと比較して証明書を検証します。証明書が検証に合格しない場
合、ASAは SSL接続を終了します。

例 次に、outsideおよび externalというインターフェイスに接続するクライアントに対し
て、証明書による認証を要求する例を示します。

ciscoasa(config)# http authentication-certificate inside
ciscoasa(config)# http authentication-certificate external

関連コマンド 説明コマンド

HTTPコンフィギュレーションを削除します。HTTPサーバーをディ
セーブルにし、HTTPサーバーにアクセスできるホストを削除しま
す。

clear configure http

IPアドレスとサブネットマスクによって、HTTPサーバーにアク
セスできるホストを指定します。ホストがHTTPサーバーへのアク
セスで経由する ASAのインターフェイスを指定します。

http

ASAが HTTP接続を HTTPSにリダイレクトすることを指定しま
す。

http redirect

HTTPサーバーをイネーブルにします。http server enable

HTTPサーバーにアクセスできるホストを表示し、さらに HTTP
サーバーがイネーブルであるかどうかを表示します。

show running-config http

SSL接続に証明書を要求します。ssl authentication-certificate
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http-comp
特定のグループまたはユーザーのWebVPN接続上で HTTPデータの圧縮をイネーブルにする
には、グループポリシー webvpnコンフィギュレーションモードおよびユーザー名 webvpnコ
ンフィギュレーションモードで http-compコマンドを使用します。コンフィギュレーションか
らコマンドを削除して、値が継承されるようにするには、このコマンドの no形式を使用しま
す。

http-comp { gzip | none }
no http-comp { gzip | none }

構文の説明 グループまたはユーザーに対して圧縮をイネーブルにすることを指定します。gzip

そのグループまたはユーザーに対し圧縮がディセーブルにされるよう指示します。none

コマンドデフォルト デフォルトでは、圧縮はイネーブルに設定されています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グループポリ

シー webvpn
コンフィギュ

レーション

——•対応—•対応ユーザー名

webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.1(1)

使用上のガイドライン WebVPN接続の場合、グローバルコンフィギュレーションモードで設定された compression
コマンドによって、グループポリシーwebvpnコンフィギュレーションモードおよびユーザー
名 webvpnコンフィギュレーションモードで設定された http-compコマンドが上書きされま
す。
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例 次の例では、グループポリシー salesの圧縮をディセーブルにします。

ciscoasa(config)# group-policy sales attributes
ciscoasa(config-group-policy)# webvpn
ciscoasa(config-group-webvpn)# http-comp none

関連コマンド 説明コマン

ド

すべての SVC、WebVPN、および IPsec VPN接続で、圧縮をイネーブルにします。圧縮
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http connection idle-timeout
ASDM、クライアントレス VPN、AnyConnectクライアント、およびその他のクライアントな
ど、ASAへのHTTPS接続のアイドルタイムアウトを設定するには、グローバルコンフィギュ
レーションモードで http connection idle-timeout コマンドを使用します。タイムアウトをディ
セーブルにするには、このコマンドの no形式を使用します。

http connection idle-timeout seconds
no http connection idle-timeout

構文の説明 アイドルタイムアウト（10〜86400秒）。seconds

コマンドデフォルト このコマンドは、デフォルトでディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.14(1)

使用上のガイドライン ASAは、設定した期間アイドル状態の接続を切断します。http server idle-timeoutコマンドと
http connection idle-timeoutコマンドの両方を設定した場合、http connection idle-timeoutコマ
ンドが優先されます。

例 次の例では、HTTPSセッションのアイドルタイムアウトを 600秒に設定します。

ciscoasa(config)# http connection idle-timeout 600

関連コマンド 説明コマンド

HTTPコンフィギュレーションを削除します。HTTPサーバーを
ディセーブルにし、HTTPサーバーにアクセスできるホストを削
除します。

clear configure http
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説明コマンド

IPアドレスおよびサブネットマスクにより HTTPサーバーにア
クセスできるホストと、そのホストの HTTPサーバーへのアク
セスで経由するインターフェイスを指定します。

http

ASAへのHTTPS接続を確立するユーザーの証明書による認証を
要求します。

http authentication-certificate

ASDMセッション用に HTTPサーバーをイネーブルにします。http server enable

ASDMアイドルタイムアウトを設定します。http server idle-timeout

ASAに対する ASDMセッションのセッション時間を制限しま
す。

http server session-timeout

ASAがHTTP接続をHTTPSにリダイレクトすることを指定しま
す。

http redirect

HTTPサーバーにアクセスできるホストを表示し、さらにHTTP
サーバーがイネーブルであるかどうかを表示します。

show running-config http
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http-only-cookie
クライアントレス SSL VPNセッションクッキーの httponlyフラグをイネーブルにするには、
webvpnコンフィギュレーションモードでhttp-only-cookieコマンドを使用します。このフラグ
をコンフィギュレーションから削除するには、このコマンドの no形式を使用します。

http-only-cookie
no http-only-cookie

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト httponlyフラグはデフォルトでディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.2(3)

使用上のガイドライン Flashアプリケーションや Javaアプレットなどの組み込みオブジェクト、および外部アプリケー
ションは、通常は既存のセッションのクッキーに依存してサーバーと連携しています。これら

の組み込みオブジェクトは、初期化時にいくつかの Javascriptを使用してブラウザからクッキー
を取得します。クライアントレス SSL VPNセッションクッキーに httponlyフラグを追加する
と、セッションクッキーがブラウザのみで認識され、クライアント側のスクリプトでは認識さ

れなくなり、セッションの共有は不可能になります。

VPNセッションクッキー設定の変更は、アクティブなクライアントレス SSL VPNセッション
が存在しない場合のみ実行してください。show vpn-sessiondb webvpnコマンドを使用して、ク
ライアントレス SSL VPNセッションのステータスを確認します。vpn-sessiondb logoff webvpn
コマンドを使用して、すべてのクライアントレスSSLVPNセッションからログアウトします。

次のクライアントレス SSL VPN機能は、http-only-cookieコマンドがイネーブルの場合に動作
しません。

• Javaプラグイン
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• Javaリライタ

•ポートフォワーディング。

•ファイルブラウザ

•デスクトップアプリケーション（Microsoft Officeアプリケーションなど）を必要とする
Sharepoint機能

• AnyConnect Web起動

• Citrix Receiver、XenDesktop、および Xenon

•その他の非ブラウザベースアプリケーションおよびブラウザプラグインベースのアプリ
ケーション

このコマンドは、CiscoTACから使用を推奨された場合のみ使用してください。このコマ
ンドをイネーブルにすると、セキュリティ上のリスクが発生します。

（注）

例 次に、クライアントレス SSLVPNセッションクッキーの httponlyフラグをイネーブル
にする例を示します。

ciscoasa
(config)#
webvpn
ciscoasa(config-webvpn)# http-only-cookie
ciscoasa(config-webvpn)

関連コマンド 説明コマンド

クライアントレス SSL VPNの実行コンフィギュレーションを表
示します。

show running-config
webvpn
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http-only-cookie
クライアントレス SSL VPNセッションクッキーの httponlyフラグをイネーブルにするには、
webvpnコンフィギュレーションモードでhttp-only-cookieコマンドを使用します。このフラグ
をコンフィギュレーションから削除するには、このコマンドの no形式を使用します。

http-only-cookie
no http-only-cookie

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト httponlyフラグはデフォルトでディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが導入されました。9.2(3)

使用上のガイドライン Flashアプリケーションや Javaアプレットなどの組み込みオブジェクト、および外部アプリケー
ションは、通常は既存のセッションのクッキーに依存してサーバーと連携しています。これら

の組み込みオブジェクトは、初期化時にいくつかの Javascriptを使用してブラウザからクッキー
を取得します。クライアントレス SSL VPNセッションクッキーに httponlyフラグを追加する
と、セッションクッキーがブラウザのみで認識され、クライアント側のスクリプトでは認識さ

れなくなり、セッションの共有は不可能になります。

VPNセッションクッキー設定の変更は、アクティブなクライアントレス SSL VPNセッション
が存在しない場合のみ実行してください。show vpn-sessiondb webvpnコマンドを使用して、ク
ライアントレス SSL VPNセッションのステータスを確認します。vpn-sessiondb logoff webvpn
コマンドを使用して、すべてのクライアントレスSSLVPNセッションからログアウトします。

次のクライアントレス SSL VPN機能は、http-only-cookieコマンドがイネーブルの場合に動作
しません。

• Javaプラグイン

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
1976

E - Hコマンド
http-only-cookie



• Javaリライタ

•ポートフォワーディング。

•ファイルブラウザ

•デスクトップアプリケーション（Microsoft Officeアプリケーションなど）を必要とする
Sharepoint機能

• AnyConnect Web起動

• Citrix Receiver、XenDesktop、および Xenon

•その他の非ブラウザベースアプリケーションおよびブラウザプラグインベースのアプリ
ケーション

このコマンドは、CiscoTACから使用を推奨された場合のみ使用してください。このコマ
ンドをイネーブルにすると、セキュリティ上のリスクが発生します。

（注）

例 次に、クライアントレス SSLVPNセッションクッキーの httponlyフラグをイネーブル
にする例を示します。

ciscoasa
(config)#
webvpn
ciscoasa(config-webvpn)# http-only-cookie
ciscoasa(config-webvpn)

関連コマンド 説明コマンド

クライアントレス SSL VPNの実行コンフィギュレーションを表
示します。

show running-config
webvpn
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http-proxy（call-home）
スマートライセンスおよび Smart Call Home用にHTTP(S)プロキシを設定するには、Call Home
コンフィギュレーションモードで http-proxyコマンドを使用します。プロキシを削除するに
は、このコマンドの no形式を使用します。

http-proxyip_addressportport
no http-proxy ip_address port port

構文の説明 HTTPプロキシサーバーの IPアドレスを設定します。ip_address

HTTPプロキシのポート番号を設定します。たとえば、HTTPSサーバーに 443を
使用します。

port port

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応CallHomeコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.3(2)

使用上のガイドライン このコマンドは、Smart Call Homeおよびスマートライセンスに対してHTTPまたはHTTPSプ
ロキシをグローバルに設定します。

例 次に、HTTPプロキシを設定する例を示します。

ciscoasa(config)# call-home
ciscoasa(cfg-call-home)# http-proxy 10.1.1.1 port 443
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関連コマンド 説明コマンド

Smart Call Homeを設定します。スマートライセンスでは、Smart
Call Homeインフラストラクチャが使用されます。

call-home

スマートライセンス設定をクリアします。clear configure license

スマートライセンスの機能層を設定します。feature tier

スマートライセンスおよび Smart Call Homeの HTTP(S)プロキシ
を設定します。

http-proxy

スマートライセンスのライセンス権限付与を要求できます。license smart

ライセンス認証局からデバイスを登録解除します。license smart deregister

デバイスをライセンス認証局に登録します。license smart register

登録またはライセンス権限を更新します。license smart renew

Smart Call Homeをイネーブルにします。service call-home

スマートライセンスのステータスを表示します。show license

スマートライセンスの設定を表示します。show running-config
license

スマートライセンスのスループットレベルを設定します。throughput level
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http-proxy（dap）
HTTPプロキシポートフォワーディングをイネーブルまたはディセーブルにするには、DAP
webvpnコンフィギュレーションモードで http-proxyコマンドを使用します。コンフィギュ
レーションから属性を削除するには、このコマンドの no形式を使用します。

http-proxy { enable | disable | auto-start }
no http-proxy

構文の説明 DAPレコードの HTTPプロキシポートフォワーディングをイネーブルにし、
自動的に開始します。

auto-start

DAPレコードの HTTPプロキシポートフォワーディングをイネーブルまたは
ディセーブルにします。

enable/disable

コマンドデフォルト デフォルトの値や動作はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応DAP webvpn
コンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.0(2)

使用上のガイドライン ASAは、さまざまなソースからの属性値を適用できます。次の階層に従って、属性値を適用し
ます。

1. DAPレコード

2. ユーザー名

3. グループポリシー

4. トンネルグループのグループポリシー

5. デフォルトのグループポリシー
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したがって、属性のDAP値は、ユーザー、グループポリシー、またはトンネルグループに設
定されたものよりも優先順位が高くなります。

DAPレコードの属性をイネーブルまたはディセーブルにすると、ASAはその値を適用して実
行します。たとえば、DAP-webvpnコンフィギュレーションモードで HTTPプロキシをディ
セーブルにすると、ASAはそれ以上値を検索しません。ディセーブルにする代わりにhttp-proxy
コマンドで noの値を設定した場合、属性は DAPレコードには存在しないため、ASAはユー
ザー名の AAA属性に移動し、必要に応じてグループポリシーにも移動して、適用する値を検
索します。

例 次に、Financeという名前の DAPレコードに対して HTTPプロキシポートフォワー
ディングをイネーブルにする例を示します。

ciscoasa
(config)#
dynamic-access-policy-record
Finance
ciscoasa
(config-dynamic-access-policy-record)#
webvpn
ciscoasa
(config-dap-webvpn)#
http-proxy enable
ciscoasa
(config-dap-webvpn)#

関連コマンド 説明コマンド

DAPレコードを作成します。dynamic-access-policy-record

すべての DAPレコードまたは指定した DAPレコー
ドの実行コンフィギュレーションを表示します。

show running-config
dynamic-access-policy-record
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http-proxy（webvpn）
外部プロキシサーバーを使用して HTTP要求を処理するように ASAを設定するには、webvpn
コンフィギュレーションモードでhttp-proxyコマンドを使用します。HTTPプロキシサーバー
をコンフィギュレーションから削除するには、このコマンドの no形式を使用します。

http-proxy { host [ port ] [ exclude url ] | pac pacfile } [ username username { password password
} ]
no http-proxy

構文の説明 外部 HTTPプロキシサーバーのホスト名または IPアドレス。ホスト

1つ以上のプロキシを指定する JavaScript関数を含む PACファイルを指定します。pac
pacfile

（オプション。usernameを指定した場合に限り使用可能）各HTTPプロキシ要求に
パスワードを付加して基本的なプロキシ認証を提供するには、このキーワードを入

力します。

password

各 HTTP要求とともにプロキシサーバーに送信されるパスワード。password

（任意）HTTPプロキシサーバーによって使用されるポート番号。デフォルトポー
トは 80です。値を指定しなかった場合、ASAはこのポートを使用します。範囲は
1～ 65535です。

port

プロキシサーバーへの送信が可能な URLから除外する URLを 1つ、または複数
の URLのカンマ区切りのリストを入力します。このストリングには文字数の制限
はありませんが、コマンド全体で512文字以下となるようにする必要があります。
リテラル URLを指定するか、次のワイルドカードを使用できます。

• *は、スラッシュ（/）とピリオド（.）を含む任意の文字列と一致します。こ
のワイルドカードは、英数字ストリングとともに使用する必要があります。

• ?は、スラッシュおよびピリオドを含む、任意の 1文字に一致します。

• [x-y]は、xから yまでの範囲の任意の 1文字と一致します。xはANSI文字セッ
ト内のある 1文字を表し、yは別の 1文字を表します。

• [!x-y]は、範囲外の任意の 1文字と一致します。

url

（任意）各HTTPプロキシ要求にユーザー名を付加して基本的なプロキシ認証を提
供するには、このキーワードを入力します。

username

各 HTTP要求とともにプロキシサーバーに送信されるユーザー名。username

コマンドデフォルト デフォルトでは、HTTPプロキシサーバーは設定されていません。
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コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

exclude、username、およびpasswordキーワードが追加されました。8.0(2)

使用上のガイドライン 組織が管理するサーバーを経由したインターネットへのアクセスを必須にすると、セキュアな

インターネットアクセスを確保して管理面の制御を保証するためのフィルタリング導入の別の

きっかけにもなります。

ASAでサポートされるのは、http-proxyコマンドの 1つのインスタンスだけです。このコマン
ドのインスタンスが実行コンフィギュレーションにすでに 1つ存在する場合、もう 1つインス
タンスを入力すると、CLIは以前のインスタンスを上書きします。show running-config webvpn
コマンドを入力すると、CLIによって実行コンフィギュレーション内のすべての http-proxyコ
マンドがリストされます。応答に http -proxyコマンドがリストされていない場合、このコマ
ンドは存在しません。

プロキシ NTLM認証は http-proxyではサポートされていません。認証なしのプロキシと
基本認証だけがサポートされています。

（注）

例 次の例は、次の設定の HTTPプロキシサーバーの使用を設定する方法を示していま
す。IPアドレスが 209.165. 201.2で、デフォルトポートの 443を使用しています。

ciscoasa
(config)#
webvpn
ciscoasa(config-webvpn)# http-proxy 209.165.201.2
ciscoasa(config-webvpn)

次に、同じプロキシサーバーを使用して、各 HTTP要求とともにユーザー名およびパ
スワードを送信するように設定する例を示します。
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ciscoasa(config-webvpn)# http-proxy 209.165.201.2 jsmith password mysecretdonttell
ciscoasa(config-webvpn)

次も、同じコマンドの例を示しますが、前の例とは異なり、この例では、ASAがHTTP
要求で www.example.comという特定の URLを受信した場合には、プロキシサーバー
に渡すのではなく自分自身で要求を解決します。

ciscoasa(config-webvpn)# http-proxy 209.165.201.2 exclude www.example.com username jsmith
password mysecretdonttell
ciscoasa(config-webvpn)

次の例は、excludeオプションの使い方を示しています。

ciscoasa(config-webvpn)# http-proxy 10.1.1.1 port 8080 exclude *.com username John pasword
12345678
ciscoasa(config-webvpn)

次の例は、pacオプションの使い方を示しています。

ciscoasa(config-webvpn)# http-proxy pac http://10.1.1.1/pac.js
ciscoasa(config-webvpn)

関連コマンド 説明コマンド

外部プロキシサーバーを使用して HTTPS要求を処理するように
設定します。

https-proxy

SSLVPNの実行コンフィギュレーションを、HTTPおよびHTTPS
のプロキシサーバーをすべて含めて表示します。

show running-config
webvpn
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http redirect
ASAによるHTTP接続のHTTPSへのリダイレクトを指定するには、グローバルコンフィギュ
レーションモードでhttp redirectコマンドを使用します。コンフィギュレーションから指定し
たhttpredirectコマンドを削除するには、このコマンドのno形式を使用します。すべてのhttp
redirectコマンドをコンフィギュレーションから削除するには、このコマンドのno形式を引数
なしで使用します。

http redirect interface [ port ]
no http redirect [ interface ]

構文の説明 ASAで HTTP要求を HTTPSにリダイレクトする必要があるインターフェイスを識
別します。

interface

ASAが HTTP要求をリッスンするポートを識別します。HTTP要求はリッスン後
HTTPSにリダイレクトされます。デフォルトでは、ポート 80でリッスンします。

port

コマンドデフォルト HTTPリダイレクトはディセーブルになっています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン インターフェイスには、HTTPを許可するアクセスリストが必要です。アクセスリストがない
場合、ASAはポート 80も HTTP用に設定した他のどのポートもリッスンしません。

http redirectコマンドが失敗すると、次のメッセージが表示されます。

"TCP port <port_number> on interface <interface_name> is in use by another feature.
Please choose a different port for the HTTP redirect service"

HTTPリダイレクトサービス用に別のポートを使用してください。
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例 次に、デフォルトポート 80のままで、内部インターフェイスの HTTPリダイレクト
を設定する例を示します。

ciscoasa(config)# http redirect inside

関連コマンド 説明コマンド

HTTPコンフィギュレーションを削除します。HTTPサーバーを
ディセーブルにし、HTTPサーバーにアクセスできるホストを削
除します。

clear configure http

IPアドレスとサブネットマスクによって、HTTPサーバーにアク
セスできるホストを指定します。ホストがHTTPサーバーへのア
クセスで経由する ASAのインターフェイスを指定します。

http

ASAへの HTTPS接続を確立するユーザーの証明書による認証を
要求します。

http
authentication-certificate

HTTPサーバーをイネーブルにします。http server enable

HTTPサーバーにアクセスできるホストを表示し、さらに HTTP
サーバーがイネーブルであるかどうかを表示します。

show running-config http
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http server basic-auth-client
ブラウザベース以外の HTTPSクライアントが ASA上の HTTPSサービスにアクセスできるよ
うにするには、グローバルコンフィギュレーションモードで http server basic-auth-clientコマ
ンドを使用します。クライアントのサポートを削除するには、このコマンドの no形式を使用
します。

http server basic-auth-client user_agent
no http server basic-auth-client user_agent

構文の説明 HTTP要求の HTTPヘッダーにあるクライアントの User-Agent文字列を指定しま
す。完全な文字列または部分文字列を指定できます。部分文字列については、

User-Agent文字列の先頭と一致している必要があります。セキュリティを強化する
ために完全な文字列をお勧めします。文字列では大文字と小文字が区別されること

に注意してください。

たとえば、 curlは次の User-Agent文字列と一致します。

curl/7.19.7 (x86_64-redhat-linux-gnu) libcurl/7.19.7 NSS/3.19.1 Basic ECC
zlib/1.2.3 libidn/1.18 libssh2/1.4.2

curlは、次の User-Agent文字列とは一致しません。

abcd curl/7.19.7 (x86_64-redhat-linux-gnu) libcurl/7.19.7 NSS/3.19.1 Basic ECC
zlib/1.2.3 libidn/1.18 libssh2/1.4.2

CURLは、次の User-Agent文字列とは一致しません。

curl/7.19.7 (x86_64-redhat-linux-gnu) libcurl/7.19.7 NSS/3.19.1 Basic ECC
zlib/1.2.3 libidn/1.18 libssh2/1.4.2

user_agent

コマンドデフォルト デフォルトでは、ASDM、CSM、および REST APIが許可されています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション
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コマンド履歴 変更内容リリー

ス

コマンドが追加されました。9.12(1)

使用上のガイドライン 個別のコマンドを使用して、各クライアント文字列を入力します。多くの専門クライアント

（pythonライブラリ、curl、wgetなど）は、クロスサイト要求の偽造（CSRF）トークンベース
の認証をサポートしていないため、これらのクライアントが ASA基本認証方式を使用するこ
とを明確に許可する必要があります。セキュリティ上の理由から、必要なクライアントのみを

許可する必要があります。

例 次に、curlクライアントを許可する例を示します。

ciscoasa(config)# http server basic-auth-client curl

関連コマンド 説明コマンド

ASAでHTTPSサーバーを有効にします。http server
enable
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http server enable
ASA HTTPサーバーをイネーブルにするには、グローバルコンフィギュレーションモードで
http server enableコマンドを使用します。HTTPサーバーを無効にするには、このコマンドの
no形式を使用します。

http server enable [ port ]

構文の説明 HTTP接続に使用するポート。範囲は 1～ 65535です。デフォルトのポートは 443です。port

コマンドデフォルト HTTPサーバーはディセーブルです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

例 次に、HTTPサーバーをイネーブルにする例を示します。

ciscoasa(config)# http server enable

関連コマンド 説明コマンド

HTTPコンフィギュレーションを削除します。HTTPサーバーを
ディセーブルにし、HTTPサーバーにアクセスできるホストを削除
します。

clear configure http

IPアドレスとサブネットマスクによって、HTTPサーバーにアク
セスできるホストを指定します。ホストが HTTPサーバーへのア
クセスで経由する ASAのインターフェイスを指定します。

http
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説明コマンド

ASAへの HTTPS接続を確立するユーザーの証明書による認証を
要求します。

http
authentication-certificate

ASAが HTTP接続を HTTPSにリダイレクトすることを指定しま
す。

http redirect

HTTPサーバーにアクセスできるホストを表示し、さらに HTTP
サーバーがイネーブルであるかどうかを表示します。

show running-config http
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http server idle-timeout
ASAへの ASDM接続のアイドルタイムアウトを設定するには、グローバルコンフィギュレー
ションモードで http server idle-timeoutコマンドを使用します。タイムアウトをディセーブル
にするには、このコマンドの no形式を使用します。

http server idle-timeout [ minutes ]
no http server idle-timeout [ minutes ]

構文の説明 アイドルタイムアウト（1～ 1440分）。minutes

コマンドデフォルト デフォルトの設定は 20分です。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

例 次に、ASDMセッションのアイドルタイムアウトを 500分に設定する例を示します。

ciscoasa(config)# http server idle-timeout 500

関連コマンド 説明コマンド

HTTPコンフィギュレーションを削除します。HTTPサーバーを
ディセーブルにし、HTTPサーバーにアクセスできるホストを削
除します。

clear configure http

IPアドレスおよびサブネットマスクにより HTTPサーバーにア
クセスできるホストと、そのホストのHTTPサーバーへのアクセ
スで経由するインターフェイスを指定します。

http
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説明コマンド

ASAへのHTTPS接続を確立するユーザーの証明書による認証を
要求します。

http
authentication-certificate

ASDMセッション用に HTTPサーバーをイネーブルにします。http server enable

ASAに対する ASDMセッションのセッション時間を制限しま
す。

http server session-timeout

ASAがHTTP接続をHTTPSにリダイレクトすることを指定しま
す。

http redirect

HTTPサーバーにアクセスできるホストを表示し、さらに HTTP
サーバーがイネーブルであるかどうかを表示します。

show running-config http
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http server session-timeout
ASAへの ASDM接続のセッションタイムアウトを設定するには、グローバルコンフィギュ
レーションモードで http server session-timeout コマンドを使用します。タイムアウトをディ
セーブルにするには、このコマンドの no形式を使用します。

http server session-timeout [ minutes ]
no http server session-timeout [ minutes ]

構文の説明 セッションタイムアウト（1～ 1440分）。minutes

コマンドデフォルト セッションタイムアウトはディセーブルです。ASDM接続にセッション時間の制限はありま
せん。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応グローバルコ

ンフィギュ

レーション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

例 次に、ASDM接続のセッションタイムアウトを 1000分に設定する例を示します。

ciscoasa(config)# http server session-timeout 1000

関連コマンド 説明コマンド

HTTPコンフィギュレーションを削除します。HTTPサーバーを
ディセーブルにし、HTTPサーバーにアクセスできるホストを削
除します。

clear configure http

IPアドレスおよびサブネットマスクにより HTTPサーバーにア
クセスできるホストと、そのホストのHTTPサーバーへのアクセ
スで経由するインターフェイスを指定します。

http
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説明コマンド

ASAへのHTTPS接続を確立するユーザーの証明書による認証を
要求します。

http
authentication-certificate

ASDMセッション用に HTTPサーバーをイネーブルにします。http server enable

ASAに対する ASDMセッションのアイドル時間を制限します。http server idle-timeout

ASAがHTTP接続をHTTPSにリダイレクトすることを指定しま
す。

http redirect

HTTPサーバーにアクセスできるホストを表示し、さらに HTTP
サーバーがイネーブルであるかどうかを表示します。

show running-config http
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https-proxy
外部プロキシサーバーを使用してHTTPS要求を処理するようにASAを設定するには、webvpn
コンフィギュレーションモードで https-proxyコマンドを使用します。HTTPSプロキシサー
バーをコンフィギュレーションから削除するには、このコマンドの no形式を使用します。

https-proxy { host [ port ] [ exclude url ] | [ username username { password password } ]
no https-proxy

構文の説明 外部 HTTPSプロキシサーバーのホスト名または IPアドレス。ホスト

（オプション。usernameを指定した場合に限り使用可能）各 HTTPSプロキシ要求
にパスワードを付加して基本的なプロキシ認証を提供するには、このキーワードを

入力します。

password

各 HTTPS要求とともにプロキシサーバーに送信されるパスワード。password

（任意）HTTPSプロキシサーバーによって使用されるポート番号。デフォルトポー
トは 443です。値を指定しなかった場合、ASAはこのポートを使用します。範囲は
1～ 65535です。

port

プロキシサーバーへの送信が可能なURLから除外するURLを 1つ、または複数の
URLのカンマ区切りのリストを入力します。このストリングには文字数の制限はあ
りませんが、コマンド全体で 512文字以下となるようにする必要があります。リテ
ラル URLを指定するか、次のワイルドカードを使用できます。

• *は、スラッシュ（/）とピリオド（.）を含む任意の文字列と一致します。この
ワイルドカードは、英数字ストリングとともに使用する必要があります。

• ?は、スラッシュおよびピリオドを含む、任意の 1文字に一致します。

• [x-y]は、xから yまでの範囲の任意の 1文字と一致します。xは ANSI文字セッ
ト内のある 1文字を表し、yは別の 1文字を表します。

• [!x-y]は、範囲外の任意の 1文字と一致します。

url

（任意）各 HTTPSプロキシ要求にユーザー名を付加して基本的なプロキシ認証を
提供するには、このキーワードを入力します。

username

各 HTTPS要求とともにプロキシサーバーに送信されるユーザー名。username

コマンドデフォルト デフォルトでは、HTTPSプロキシサーバーは設定されていません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。
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セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

exclude、username、およびpasswordキーワードが追加されました。8.0(2)

使用上のガイドライン 組織が管理するサーバーを経由したインターネットへのアクセスを必須にすると、セキュアな

インターネットアクセスを確保して管理面の制御を保証するためのフィルタリング導入の別の

きっかけにもなります。

ASAでサポートされるのは、https-proxyコマンドの 1つのインスタンスだけです。このコマ
ンドのインスタンスが実行コンフィギュレーションにすでに 1つ存在する場合、もう 1つイン
スタンスを入力すると、CLIは以前のインスタンスを上書きします。showrunning-configwebvpn
コマンドを入力すると、CLIによって実行コンフィギュレーション内のすべての https-proxy
コマンドがリストされます。応答に https-proxyコマンドがリストされていない場合、このコ
マンドは存在しません。

例 次の例は、次の設定の HTTPSプロキシサーバーの使用を設定する方法を示していま
す：IPアドレスが 209.165. 201.2で、デフォルトポートの 443を使用しています。

ciscoasa
(config)#
webvpn
ciscoasa(config-webvpn)# https-proxy 209.165.201.2
ciscoasa(config-webvpn)

次に、同じプロキシサーバーを使用して、各 HTTPS要求とともにユーザー名および
パスワードを送信するように設定する例を示します。

ciscoasa(config-webvpn)# https-proxy 209.165.201.2 jsmith password mysecretdonttell
ciscoasa(config-webvpn)

次も、同じコマンドの例を示しますが、前の例とは異なり、この例では、ASAがHTTPS
要求で www.example.comという特定の URLを受信した場合には、プロキシサーバー
に渡すのではなく自分自身で要求を解決します。

ciscoasa(config-webvpn)# https-proxy 209.165.201.2 exclude www.example.com username
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jsmith password mysecretdonttell
ciscoasa(config-webvpn)

次の例は、excludeオプションの使い方を示しています。

ciscoasa(config-webvpn)# https-proxy 10.1.1.1 port 8080 exclude *.com username John
pasword 12345678
ciscoasa(config-webvpn)

次の例は、pacオプションの使い方を示しています。

ciscoasa(config-webvpn)# https-proxy pac http://10.1.1.1/pac.js
ciscoasa(config-webvpn)

関連コマンド 説明コマンド

外部プロキシサーバーを使用して HTTP要求を処理するように
設定します。

http-proxy

SSLVPNの実行コンフィギュレーションを、HTTPおよびHTTPS
のプロキシサーバーをすべて含めて表示します。

show running-config
webvpn
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http username-from-certificate
ASDMの承認または認証を取得する証明書またはルールのフィールドを指定するには、 http
username-from-certificateコマンドを使用します。

http username-from-certificate { < primary-attr > [ < secondary-attr > ] | use-entire-name |
use-script } | pre-fill-username

構文の説明 VPN接続の場合に同じ目的で機能するトンネルグループ一般属性モードの既
存の username-from-certificateコマンドを使用できるようにします。イネーブ
ルの場合、このユーザー名は、ユーザーが入力したパスワードとともに認証

に使用されます。

pre-fill-username

ユーザー名の取得に使用する属性を指定します。primary-attr

ユーザー名を取得するために、プライマリ属性とともに使用する追加の属性

を指定します。

secondary-attr

DN名全体を使用します。セカンダリ属性としては使用できません。use-entire-name

ASDMによって生成された LUAスクリプトを使用します。use-script

コマンドデフォルト このコマンドのデフォルトは、http username-from-certificate CN OUです。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応—•対応webvpnコン
フィギュレー

ション

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン 次に、プライマリ属性およびセカンダリ属性の有効値と関連するキーワードの意味を示しま

す。
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定義属性/キーワー
ド

Country（国名）：2文字の国名略語。国名コードは、ISE3166国名略語に準
拠しています。

C

Common Name（一般名）：人、システム、その他のエンティティの名前。
セカンダリ属性としては使用できません。

CN

ドメイン名修飾子。DNQ

電子メールアドレスEA

世代修飾子GENQ

名GN

Initials（イニシャル）。I

Locality（地名）：組織が置かれている市または町。L

名前N

Organization（組織）：会社、団体、機関、連合、その他のエンティティの
名前。

O

組織ユニット：組織内のサブグループ（0）。OU

Serial Number（シリアル番号）。SER

Surname（姓）。SN

州または都道府県：組織が置かれている州または都道府県。SP

Title（タイトル）。T

User Identifier（ユーザー ID）。UID

User Principal Name（ユーザープリンシパル名）。UPN

このコマンドは、webvpnをサポートしないプラットフォーム（ASA 1000v）や No Payload
Encryption（NPE）がイネーブルになっているプラットフォームでは使用できません。

例
100/act(config)# http ?
configure mode commands/options:
Hostname or A.B.C.D The IP address of the host and/or network

authorized to access the HTTP server
X:X:X:X::X/<0-128> IPv6 address/prefix authorized to access the HTTP

server
authentication-certificate Request a certificate from the HTTPS client when

a management connection is being established
redirect Redirect HTTP connections to the security gateway
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to use HTTPS
server Enable the http server required to run Device

Manager
username-from-certificate Specify fields from certificate DN to be used for

authorization/authentication
100/act(config)# help http
USAGE:

[no] http {<local_ip>|<hostname>} <mask> <if_name>
[no] http authentication-certificate <if_name>
[no] http redirect <if_name> [<port>]
[no] http server enable [<port>]
[no] http username-from-certificate {<primary-attr> [<secondary-attr>] | use-

entire-name | use-script } [pre-fill-username]
show running-config [all] http
clear configure http

DESCRIPTION:
http Configure HTTP server
SYNTAX:
<local_ip> The ip address of the host and/or network authorized to

access the device HTTP server.
<hostname> Hostname of the host authorized to access the device

HTTP server.
<mask> The IP netmask to apply to <local_ip>.

Default is 255.255.255.255.
<if_name> Network interface name.
<port> The decimal number or name of a TCP or UDP port.

Default is "http" (80).
<primary-attr> The DN from the certificate to be used as the username

<secondary-attr> Optional Secondary DN from the certificate to be used in the username
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hw-module module allow-ip
ASA 5505のAIP SSCに対して、管理 IPアドレスにアクセスが許可されたホストを設定するに
は、特権 EXECモードで hw-module module allow-ipコマンドを使用します。

hw-module module 1 allow-ip ip_address netmask

構文の説明 スロット番号を指定します。これは常に1です。1

ホスト IPアドレスを指定します。ip_
address

サブネットマスクを指定します。netmask

コマンドデフォルト 出荷時のデフォルトのコンフィギュレーションでは、192.168.1.5～ 192.168.1.254のホストが
IPSモジュールの管理を許可されています。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン このコマンドは、SSCのステータスがアップ状態にある場合だけ有効です。

これらの設定は、ASAコンフィギュレーションではなく IPSアプリケーションコンフィギュ
レーションに書き込まれます。これらの設定は、show module detailsコマンドを使用してASA
から表示できます。

または、IPSアプリケーションの setupコマンドを使用して、この設定を IPS CLIから設定す
ることもできます。

例 次に、SSCのホストパラメータを設定する例を示します。

ciscoasa# hw-module module 1 allow-ip 209.165.201.29 255.255.255.0
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関連コマンド 説明コマンド

AIP SSC管理アドレスを設定します。hw-modulemodule ip

モジュールのステータス情報を表示します。show module

Cisco Secure Firewall ASAシリーズコマンドリファレンス、A～ Hコマンド
2002

E - Hコマンド
hw-module module allow-ip



hw-module module ip
ASA 5505の AIP SSCに対して、管理 IPアドレスを設定するには、特権 EXECモードで
hw-module module ipコマンドを使用します。

hw-module module 1 ip ip_address netmask gateway

構文の説明 スロット番号を指定します。これは常に1です。1

ゲートウェイ IPアドレスを指定します。gateway

管理 IPアドレスを指定します。ip_address

サブネットマスクを指定します。netmask

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

——•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。8.2(1)

使用上のガイドライン このアドレスが ASA VLAN IPアドレスと同じサブネット上にあることを確認します。たとえ
ば、10.1.1.1をASAのVLANに割り当てた場合は、そのネットワーク上の別のアドレス（10.1.1.2
など）を IPS管理アドレスに割り当てます。

管理ステーションが、直接接続されている ASAネットワーク上にある場合は、ゲートウェイ
を、IPS管理 VLANに割り当てられた ASA IPアドレスに設定します。上記の例では、10.1.1.1
にゲートウェイを設定します。管理ステーションがリモートネットワーク上にある場合は、

ゲートウェイを、IPS管理 VLANのアップストリームルータのアドレスに設定します。
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これらの設定は、ASAコンフィギュレーションではなく IPSアプリケーションコンフィ
ギュレーションに書き込まれます。これらの設定は、showmoduledetailsコマンドを使用
して ASAから表示できます。または、IPSアプリケーションの setupコマンドを使用し
て、この設定を IPS CLIから設定することもできます。

（注）

例 次に、IPSモジュールの管理アドレスを設定する例を示します。

ciscoasa# hw-module module 1 ip 209.165.200.254
255.255.255.224 209.165.200.225

関連コマンド 説明コマンド

AIPSSC管理ホストのアドレスを設定します。hw-module module
allow-ip

モジュールのステータス情報を表示します。show module
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hw-module module password-reset
ハードウェアモジュールのデフォルト管理ユーザーのパスワードをデフォルト値にリセットす

るには、特権 EXECモードで hw-module module password-resetコマンドを使用します。

hw-module module 1 password-reset

構文の説明 スロット番号を指定します。これは常に1です。1

コマンドデフォルト デフォルトのユーザー名とパスワードはモジュールによって異なります。

• IPSモジュール：ユーザー名：cisco、パスワード：cisco

• CSCモジュール：ユーザー名：cisco、パスワード：cisco

• ASA CXモジュール：ユーザー名：admin、パスワード：Admin123

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

—•対応•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.2(2)

ASACXモジュールのサポートが追加されました。8.4(4.1)

使用上のガイドライン このコマンドは、ハードウェアモジュールがアップ状態で、パスワードリセットがサポート

されている場合にのみ有効です。IPSの場合、パスワードのリセットは、モジュールが IPSバー
ジョン6.0以降を実行している場合にのみサポートされます。パスワードをリセットした後は、
モジュールアプリケーションを使用してパスワードを独自の値に変更する必要があります。モ

ジュールのパスワードをリセットすると、モジュールがリブートします。モジュールのリブー

ト中はサービスを使用できません。リブートには数分を要する場合があります。show module
コマンドを実行すると、モジュールの状態をモニターできます。

コマンドは、必ずプロンプトで確認を要求します。コマンドが成功した場合は、それ以上何も

出力されません。コマンドが失敗した場合は、障害が発生した理由を示すエラーメッセージが

表示されます。表示される可能性のあるエラーメッセージは、次のとおりです。
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Unable to reset the password on the module in slot 1
Unable to reset the password on the module in slot 1 - unknown module state
Unable to reset the password on the module in slot 1 - no module installed
Failed to reset the password on the module in slot 1 - module not in Up state
Unable to reset the password on the module in slot 1 - unknown module type
The module in slot 1 does not support password reset
Unable to reset the password on the module in slot 1 - no application found
The SSM application version does not support password reset
Failed to reset the password on the module in slot 1

例 次に、スロット 1のハードウェアモジュールのパスワードをリセットする例を示しま
す。

ciscoasa(config)# hw-module module 1 password-reset
Reset the password on module in slot 1? [confirm] y

関連コマンド 説明コマンド

TFTPサーバーからリカバリイメージをロードしてモジュールを
回復します。

hw-module module recover

モジュールソフトウェアをリロードします。hw-module module reload

モジュールハードウェアをシャットダウンしてリセットします。hw-module module reset

コンフィギュレーションデータを失わずに電源を切る準備をし

て、モジュールソフトウェアをシャットダウンします。

hw-module module shutdown

モジュール情報を表示します。show module
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hw-module module recover
TFTPサーバーから取り付けモジュールにリカバリソフトウェアイメージをロードしたり、
TFTPサーバーにアクセスするためのネットワーク設定を行ったりするには、特権 EXECモー
ドで hw-module module recoverコマンドを使用します。たとえば、モジュールがローカルイ
メージをロードできない場合などは、このコマンドを使用したモジュールの回復が必要となる

場合があります。

hw-module module 1 recover { boot | stop | configure [ url tfp_url | ip module_address | gateway
gateway_ip_address | vlan vlan_id ] }

構文の説明 スロット番号を指定します。これは常に 1です。1

このモジュールの回復を開始し、configureキーワード設定に従ってリカバ
リイメージをダウンロードします。ダウンロード後、モジュールは新しい

イメージからリブートします。

boot

リカバリイメージをダウンロードするためのネットワークパラメータを

設定します。configureキーワードの後にネットワークパラメータを入力し
なかった場合、すべてのパラメータの入力を求めるプロンプトが表示され

ます。このコマンドを実行すると、TFTPサーバーの URL、管理インター
フェイスの IPアドレスとネットマスク、ゲートウェイアドレス、および
VLANIDの入力を求めるプロンプトが表示されます。これらのネットワー
クパラメータは ROMMONで設定されます。モジュールアプリケーショ
ンコンフィギュレーションで設定したネットワークパラメータはROMMON
には使用できないため、ここで別個に設定する必要があります。

configure

（任意）SSM管理インターフェイスを介して TFTPサーバーにアクセスす
るためのゲートウェイ IPアドレス。

gateway
gateway_ip_address

（オプション）モジュール管理インターフェイスの IPアドレス。ip module_address

リカバリアクションを停止し、リカバリイメージのダウンロードを停止

します。モジュールは、元のイメージからブートします。このコマンド

は、hw-module module recover bootコマンドを使用して回復を開始してか
ら 30～ 45秒以内に入力する必要があります。この期間が経過した後で
stopコマンドを入力すると、モジュールが無応答になるなど、予期しない
結果になることがあります。

stop

（任意）TFTPサーバー上のイメージの URL。次の形式で指定します。

tftp://server/[path/]filename

url tfp_url

（オプション）管理インターフェイスの VLAN IDを指定します。vlan vlan_id

コマンドデフォルト デフォルトの動作や値はありません。
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コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

使用上のガイドライン モジュールに障害が発生して、モジュールアプリケーションイメージを実行できない場合は、

TFTPサーバーからモジュール上に新しいイメージを再インストールできます。

モジュールソフトウェア内部では、イメージをインストールするために upgradeコマン
ドを使用しないでください。

（注）

指定するTFTPサーバーが、最大 60MBのサイズのファイルを転送できることを確認してくだ
さい。ネットワークとイメージのサイズに応じて、このプロセスは完了までに約 15分間かか
ることがあります。

このコマンドは、モジュールがアップ、ダウン、無応答、または回復のいずれかの状態である

場合にのみ使用可能です。ステート情報については、 show moduleコマンドを参照してくださ
い。

show module 1 recoverコマンドを使用してリカバリコンフィギュレーションを表示できます。

このコマンドは、ASA CX、ASA FirePOWERモジュールではサポートされていません。（注）

例 次に、TFTPサーバーからイメージをダウンロードするようにモジュールを設定する例
を示します。

ciscoasa# hw-module module 1 recover configure
Image URL [tftp://127.0.0.1/myimage]: tftp://10.1.1.1/ids-newimg
Port IP Address [127.0.0.2]: 10.1.2.10
Port Mask [255.255.255.254]: 255.255.255.0
Gateway IP Address [1.1.2.10]: 10.1.2.254
VLAN ID [0]: 100

次に、モジュールを回復する例を示します。
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ciscoasa# hw-module module 1 recover boot
The module in slot 1 will be recovered. This may
erase all configuration and all data on that device and
attempt to download a new image for it.
Recover module in slot 1? [confirm]

関連コマンド 説明コマンド

モジュールのブートプロセスに関するデバッグメッセージを表

示します。

debug module-boot

モジュールをシャットダウンし、ハードウェアリセットを実行

します。

hw-module module reset

モジュールソフトウェアをリロードします。hw-module module reload

コンフィギュレーションデータを失わずに電源を切る準備をし

て、モジュールソフトウェアをシャットダウンします。

hw-module module shutdown

モジュール情報を表示します。show module
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hw-module module recover（ASA 5506W-X）
デフォルト設定をロードまたは回復する、あるいはROMMONにアクセスして新しいイメージ
を ASA 5506W-Xのワイヤレスアクセスポイントにロードするには、特権 EXECモードで
hw-module module recoverコマンドを使用します。

hw-module module wlan recover [ configuration | image ]

構文の説明 ワイヤレスアクセスポイントを工場出荷時のデフォルト設定にリセットしま

す。

configuration

ROMMON にアクセスし、TFTPアップグレードプロシージャを実行できるモ
ジュールコンソールへのセッション。

image

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。9.4(1)

使用上のガイドライン バックプレーン上のアクセスポイントCLIに対する imageキーワードセッション。アクセスポ
イントをリロードします。アクセスポイントが起動している場合は、起動プロセスをエスケー

プして ROMMONにアクセスし、TFTPイメージをダウンロードできます。詳しい手順につい
ては、[アクセスポイントのイメージのリロード（Reloading the Access Point Image）] > [CLIの
使用（Using the CLI）]を参照してください。

例 次に、アクセスポイント上でイメージを回復する例を示します。

ciscoasa# hw-module module wlan recover image
WARNING: Image recovery cannot be carried out via CLI command on this module.
Do you want to reset the module and session into the module console to carry out the
image recovery?[confirm]
Resetting the module and sessioning into the module console
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関連コマンド 説明コマンド

モジュールをシャットダウンし、ハードウェアリセットを実行

します。

hw-module module wlan reset
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hw-module module reload
物理モジュールのモジュールソフトウェアをリロードするには、特権EXECモードでhw-module
module reloadコマンドを使用します。

hw-module module 1 reload

構文の説明 スロット番号を指定します。これは常に1です。1

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

ASA CXモジュールのサポートが追加されました。8.4(4.1)

ASAFirePOWERモジュールのサポートが追加されました。9.2(1)

使用上のガイドライン このコマンドは、モジュールをリロードする前にハードウェアリセットを実行するhw-module
module resetコマンドとは異なります。

このコマンドは、モジュールのステータスがアップ状態にある場合だけ有効です。ステート情

報については、 show moduleコマンドを参照してください。

例 次に、スロット 1のモジュールをリロードする例を示します。

ciscoasa# hw-module module 1 reload
Reload module in slot 1? [confirm] y
Reload issued for module in slot 1
%XXX-5-505002: Module in slot 1 is reloading. Please wait...
%XXX-5-505006: Module in slot 1 is Up.
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関連コマンド 説明コマンド

モジュールのブートプロセスに関するデバッグメッセージを表

示します。

debug module-boot

TFTPサーバーからリカバリイメージをロードしてモジュールを
回復します。

hw-module module recover

モジュールをシャットダウンし、ハードウェアリセットを実行

します。

hw-module module reset

コンフィギュレーションデータを失わずに電源を切る準備をし

て、モジュールソフトウェアをシャットダウンします。

hw-module module shutdown

モジュール情報を表示します。show module
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hw-module module reset
モジュールをリセットしてからモジュールソフトウェアをリロードするには、特権EXECモー
ドで hw-module module resetコマンドを使用します。

hw-module module { 1 | wlan } reset

構文の説明 スロット番号を指定します。これは常に 1です。1

ASA5506W-Xの場合は、ワイヤレスアクセスポイントを指定します。wlan

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

ASA CXモジュールのサポートが追加されました。8.4(4.1)

ASAFirePOWERモジュールのサポートが追加されました。9.2(1)

wlanキーワードが追加されました。9.4(1)

使用上のガイドライン モジュールがアップ状態の場合、hw-module module resetコマンドによって、リセットの前に
ソフトウェアをシャットダウンするように要求されます。

hw-module module recoverコマンドを使用してモジュールを回復できます（サポートされてい
る場合）。モジュールが回復状態になっているときに hw-module module resetコマンドを入力
しても、モジュールは回復プロセスを中断しません。hw-module module resetコマンドによっ
て、モジュールのハードウェアリセットが実行され、ハードウェアのリセット後にモジュール

のリカバリが続行されます。モジュールがハングした場合は、回復中にモジュールをリセット

できます。ハードウェアリセットによって、問題が解決することもあります。

このコマンドは、ソフトウェアのリロードのみを行いハードウェアリセットは行わない

hw-module module reloadコマンドとは異なります。
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このコマンドは、モジュールのステータスがアップ、ダウン、無応答、または回復のいずれか

の場合にのみ有効です。ステート情報については、show moduleコマンドを参照してくださ
い。

例 次に、アップ状態になっているスロット1のモジュールをリセットする例を示します。

ciscoasa# hw-module module 1 reset
The module in slot 1 should be shut down before
resetting it or loss of configuration may occur.
Reset module in slot 1? [confirm] y
Reset issued for module in slot 1
%XXX-5-505001: Module in slot 1 is shutting down. Please wait...
%XXX-5-505004: Module in slot 1 shutdown is complete.
%XXX-5-505003: Module in slot 1 is resetting. Please wait...
%XXX-5-505006: Module in slot 1 is Up.

関連コマンド 説明コマンド

モジュールのブートプロセスに関するデバッグメッセージを表

示します。

debug module-boot

TFTPサーバーからリカバリイメージをロードしてモジュールを
回復します。

hw-module module recover

モジュールソフトウェアをリロードします。hw-module module reload

コンフィギュレーションデータを失わずに電源を切る準備をし

て、モジュールソフトウェアをシャットダウンします。

hw-module module shutdown

モジュール情報を表示します。show module
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hw-module module shutdown
モジュールソフトウェアをシャットダウンするには、特権 EXECモードで hw-module module
shutdownコマンドを使用します。

hw-module module 1 shutdown

構文の説明 スロット番号を指定します。これは常に1です。1

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 次の表に、コマンドを入力できるモードを示します。

セキュリティコンテキストファイアウォールモードコマンドモー

ド
マルチシングルトランスペア

レント

ルーテッド

システムコンテキスト

•対応—•対応•対応•対応特権 EXEC

コマンド履歴 変更内容リリー

ス

このコマンドが追加されました。7.0(1)

ASA CXモジュールのサポートが追加されました。8.4(4.1)

ASAFirePOWERモジュールのサポートが追加されました。9.2(1)

使用上のガイドライン モジュールソフトウェアをシャットダウンするのは、コンフィギュレーションデータを失う

ことなく安全にモジュールの電源をオフにできるように準備するためです。

このコマンドは、モジュールステータスがアップまたは無応答である場合にのみ有効です。ス

テート情報については、show moduleコマンドを参照してください。

例 次に、スロット 1のモジュールをシャットダウンする例を示します。

ciscoasa# hw-module module 1 shutdown
Shutdown module in slot 1? [confirm] y
Shutdown issued for module in slot 1
ciscoasa#
%XXX-5-505001: Module in slot 1 is shutting down. Please wait...
%XXX-5-505004: Module in slot 1 shutdown is complete.
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関連コマンド 説明コマンド

モジュールのブートプロセスに関するデバッグメッセージを表示

します。

debug module-boot

TFTPサーバーからリカバリイメージをロードしてモジュールを回
復します。

hw-module module
recover

モジュールソフトウェアをリロードします。hw-module module reload

モジュールをシャットダウンし、ハードウェアリセットを実行し

ます。

hw-module module reset

モジュール情報を表示します。show module
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


