
データプレーンセキュリティの実装

データプレーンセキュリティ（DPSec）機能は、外部送信元から LISP VPNへのトラフィック
注入を防止します。DPSecは、Unicast Reverse Path Forwarding（uRPF）のサポートを使用して
構築されたルーティングロケータ（RLOC）ネットワークの整合性に依存します。

認証や暗号化のオーバーヘッドを発生させずに LISP共有モードセグメンテーションを有効に
するため、DPSec機能では、ネットワーク上でURPFを適用する送信元RLOCカプセル化解除
フィルタリングというメカニズムを使用します。ネットワークに設定されている URPFは、
URPFによってすでに証明されているトラフィックの許容可能RLOCのリストを配布します。
これにより、LISP制御およびデータパケットの送信元 RLOCアドレスをスプーフィングでき
なくなります。DPSec機能では、各EIDインスタンスの有効なカプセル化送信元のリストを使
用して、xTRと PxTRでのカプセル化解除時に LISPデータパケットのフィルタリングを行い
ます。

• LISP転送は Cisco ASR 9000高密度100GEイーサネットラインカードでサポートされてい
ますが、LISP IPv6 RLOCおよび LISPデータプレーンセキュリティ機能は、これらのカー
ドではサポートされていません。

（注）

データプレーンセキュリティの機能の履歴

この機能が導入されました。リリース
5.3.0

•データプレーンセキュリティに関する情報（1ページ）
•データプレーンセキュリティの実装方法（7ページ）
•その他の参考資料（17ページ）

データプレーンセキュリティに関する情報
LISPデータプレーンセキュリティ機能により、LISP VPNからのトラフィックのみが VPNで
カプセル化を解除できます。データプレーンセキュリティを理解するには、それがサポートし

ている次の機能と概念を十分に理解しておく必要があります。
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送信元 RLOCカプセル化解除のフィルタリング
次に、共有共通 RLOCコアを介して、LISP EIDインスタンス ID（IID）100および 200を使用
しているカスタマーネットワークをそれぞれ青と黒で示した図を示します。LISPデータパケッ
トをカプセル化を解除すると、PxTRは、インスタンス ID 100を伝送しているパケットの a1、
a2、または a3のカプセル化ヘッダー内に送信元（SRC）RLOCがあることを検証します。同様
に、インスタンス ID 200の場合、PxTRは RLOC送信元が b1、b2、または b3であることを検
証します。

有効な送信元RLOCを伝送しないLISPカプセル化データパケットはドロップされます。RLOC
空間URPFの適用と送信元RLOCベースのカプセル化解除フィルタリングを組み合わせること
で、テナントVPNのメンバーではない送信元がVPNにトラフィックを挿入できないようにし
ます。

EIDインスタンスメンバーシップの配布
送信元 RLOCフィルタリングソリューションを展開するには、マッピングシステムを介して
有効なRLOCのリストをカプセル化解除を実行するボックスにプッシュするための自動化され
たメカニズムが必要です。この機能は、マップサーバによって実行されます。マップサーバ

は、Map-Registerメッセージで受信したマッピングレコード内の RLOC情報を使用して、EID
インスタンス IDとRLOCのメンバーシップリストを作成します。EIDインスタンス IDで識別
されたVPNのパケットのカプセル化解除が必要なすべてのxTRとPxTRに完全なリストがプッ
シュされます。
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この例では、マップサーバがカスタマーごとに個別のVPN（EIDインスタンス）メンバーシッ
プリストを作成し、リストの内容をプッシュします。カスタマー Aの 2つの xTRはそれぞれ
のサイトの RLOCを登録します。各ユーザは、マップサーバから、カスタマー Aのすべての
xTFのRLOCの完全なリストを受信します。受信したリストは、カプセル化解除トラフィック
をフィルタリングし、データプレーンのセキュリティを適用するために使用されます。

PxTRが使用されている場合（VPNへのインターネット接続をVPNに提供するなど）、VPN
に参加している xTRは、PxTRによって送信された LISPデータパケットを受け入れ、カプセ
ル化を解除する必要があります。PxTRによって使用される RLOCアドレスは、マップサーバ
によって xTRに伝達される EIDインスタンスメンバーシップリストに含まれている必要があ
ります。PxTRは、マップサーバが PxTR RLOCを検出するために使用できるマップサーバに
EIDプレフィックスを登録しません。これらのRLOCはマップサーバ上に手動で設定する必要
があります。

マップサーバによって構築された EIDインスタンスのメンバーシップリストが有効なのは、
VPNに参加しているボックスのみです。追加されたセキュリティ対策として、マップサーバ
は、EIDインスタンスのメンバーシップリストの内容を、その VPNのメンバである xTRと
PxTRにのみ伝達します。

マップサーバメンバーシップの収集と配布

LISPマップサーバは、EIDインスタンス単位のメンバーシップを追跡し、それを (P)xTRに配
布する役割を担います。この機能を有効にするには、map-server rloc members distributeコマ
ンドを使用します。このコマンドは、マップサーバを次のように設定します。
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•信頼性の高いトランスポートセッションを受け入れるためのマップ登録と設定を使用し
て、RLOCアドレスのリストを構築する。

•上記のリストの (P)xTRからの TCP接続を受け入れる。

•受信したMap-Registerメッセージから EIDインスタンス単位で RLOCメンバーシップを
収集し、保持する。

• (P)xTRからの信頼性の高い転送セッションを介して受信したEIDインスタンスのメンバー
シップ要求に対応し、メンバーシップ情報を配信する。

受信した登録からMSが収集したEIDインスタンス単位のメンバーシップリストは、map-server
rloc members {add | override}コンフィギュレーションコマンドを使用して拡張したり、完全
に上書きすることができます。このコマンドを使用すると、検出したxTRRLOCメンバーシッ
プを PxTR RLOCアドレスを使用して拡張できます。拡張されたメンバーシップリストは、信
頼性の高い転送セッションを介して受信したメンバーシップ要求を許可するかどうかを決定す

るために使用されます。EIDインスタンスに登録されているxTRからの要求のみが許可されま
す。拡張されたメンバーシップリストは、カプセル化解除デバイスにプッシュされてデータプ

レーンセキュリティ機能が実装された後、有効な xTRとPxTRの両方から送信されたカプセル
化されたパケットを受け入れられるようになります。

マップサーバとの TCP接続を確立しようとする無許可の試行を防ぐため、接続を許可する許
可済みのロケータのリストが構築されます。このリストには、登録する xTRの RLOCアドレ
スとともに、メンバーシップリストの拡張で設定されたRLOCのアドレスが含まれています。
RLOCアドレスファミリごとに接続を受け入れる単一のリストがあることに注意してください
（EIDインスタンス固有ではありません）。

たとえば、上の図の 2つの VPNがあるネットワークを考えてみましょう。VPN Aと Bにはそ
れぞれ 2つの xTR A1/A2と B1/B2があります。VPN Aのメンバーシップは、「map-server rloc
members add …」設定を使用して PxTR RLOCアドレス P1を含めるようにMS上で拡張されま
す。VPN Bのメンバーシップは、PxTR RLOCアドレス P2を含むように拡張されます。MSが
管理する結果のリストは次のようになります。

• EIDインスタンス 1（VPN A）メンバーシップ：A1、A2、P1

• EIDインスタンス 2（VPN B）メンバーシップ：B1、B2、P2
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• TCPセッションを受け入れるロケーター：A1、A2、P1、B1、B2、P2

マップサーバは、確立された信頼性の高いトランスポートセッションごとに1つ以上のEIDイ
ンスタンスのEIDインスタンスメンバーシップ要求を受信する場合があります。PxTRは通常、
MSで確立された 1つのセッションを通じて複数のインスタンスのメンバーシップを要求しま
す。マップサーバは、許可された要求ごとに完全なメンバーシップのリフレッシュと増分更新

を提供する必要があります。

メンバーシップ要求がMSによって受信され、要求を発信しているピア (P)xTRが要求に関連
するEIDインスタンスのメンバではない場合、MSは要求を拒否し、(P)xTRにMembership-NACK
メッセージを返します。このようなイベントは、通常の動作中に発生することがあります。こ

れは、TCPセッションと xTRからのメンバーシップ要求を、対応するMap Registerメッセー
ジの前に受信してEIDインスタンスメンバーシップに配置することがあるためです。EIDイン
スタンスメンバーシップ要求がMSによって受け入れられた後、登録の有効期限または設定の
変更が原因で、要求側 (P)xTRが EIDインスタンスメンバーシップから削除された場合、MS
は (P) xTRにそのインスタンスのメンバーシップ更新を受信しなくなったことを示す
Membership-NACKメッセージを送信します。

マップサーバが再起動すると、メンバーシップ要求に対応する前に、まず、EIDインスタンス
のメンバーシップリストを検出して再構築する必要があります。特に、完全なメンバーシップ

リストを持たないEIDインスタンスのメンバーシップリフレッシュ終了メッセージの送信は、
MSでオフにする必要があります。MSでは、LISPコントロールプレーンはメンバーシップリ
ストの完了を検討する前に、登録の受信を待機します。次の条件を満たす必要があります。

•最初の登録が受信されてから、次のいずれかの条件が満たされた後、少なくとも1つの登
録期間が経過した（1分）。

• accept-more-specific siteという EIDプレフィックス設定が EIDインスタンスに存在せ
ず、設定済みのすべての EIDプレフィックスの登録が受信されている。

•最初の登録が受信された時点から登録の 3期間が経過しています。

•登録が受信されておらず、LISPコントロールプレーンが再起動してから 3回の登録
期間が経過しました。

EXECコンフィギュレーションモードで show lisp site rloc membersコマンドを使用して、メ
ンバーシップの配布をマップサーバで管理できます。

データプレーンセキュリティの実装方法（7ページ）に、手順を詳細に示します。

(P)xTRでのカプセル化解除のフィルタリング
送信元 RLOCのカプセル化解除 RLOCフィルタリング機能は、decapsulation filter rloc source
コマンドを使用して、(P)xTR上で有効になります。この機能を有効にすると、(P)xTRはフィ
ルタによって許可された送信元 RLOCを伝送する LISPデータパケットのカプセル化解除のみ
を許可します。この機能を初めて有効にしたときに、フィルタがマップサーバからのEIDイン
スタンスメンバーシップの自動検出に基づいている場合、マップサーバとの信頼性の高い転送

接続が確立され、メンバーシップを受信するまで、トラフィックはドロップされます。
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(P)xTRメンバーシップの検出

decapsulation filter rloc source members設定を使用して 1つ以上の EIDインスタンスのメン
バーシップ自動検出を使用したデータプレーンの送信元RLOCフィルタリング用に設定されて
いる (P)xTRは、それらのインスタンスに設定されているマップサーバそれぞれとの信頼性の
高い転送セッションを確立しようとします。1つ以上の EIDインスタンスのメンバーシップを
伝達する各マップサーバを使用して、信頼性の高い1つの転送セッションが開始されます。自
動検出されたメンバーシップリストは、decapsulation filter rloc sourceコマンドの locator-set
オプションを使用して送信元 RLOCフィルタを形成するように拡張されています。各マップ
サーバから検出されたEIDインスタンスのメンバーシップリストは、設定されているロケータ
セットの内容とともにまとめてマージされ、データプレーンの送信元RLOCを定義するために
使用されます。マップサーバは、最初に正常に登録した EIDプレフィックスを持つ RLOCア
ドレスからの信頼性の高い着信転送接続のみを受け入れます。xTRは、正常に登録されたこと
を確認するMap-Notifyを受信した後にのみ、接続を確立しようとします。特定のインスタン
ス IDの EIDインスタンスメンバーシップを要求するには、そのインスタンスの 1つ以上の
EIDプレフィックスが正常に登録されている必要があります。

マップサーバとの接続が確立されると、(P)xTRは設定内にマップサーバがある各 EIDインス
タンスのMembership-Requestメッセージを送信します。受信したMembership-Addメッセージ
とMembership-Deleteメッセージは、(P)xTR上のEIDインスタンスメンバーシップデータベー
スを更新します。

EIDインスタンスメンバーシップデータベースを再構築するために、(P)xTRは、
Membership-ACKメッセージを使用してメンバーシップサービスの提供を希望することをマッ
プサーバが示すとすぐに、Membership-Refresh-Requestメッセージを発行します。(P)xTRは、
検出された各メンバーシップエントリのエポックを保持します。マップサーバから

Membership-Refresh-Startメッセージを受信すると、(P)xTRは、マップサーバと EIDインスタ
ンスの組み合わせについて保持するエポックを増分させ、既存のメンバーシップ状態を失効と

してフラグ付けします。リフレッシュ時に受信した後続のMembership-Addメッセージは、対
応するエントリのエポックを更新します。Membership-Refresh-Endメッセージを受信すると、
(P)xTRは、リフレッシュ時に更新されていない古いエポックを伝送している、マップサーバか
ら受信した EIDインスタンスのメンバーシップエントリを削除します。

転送する通信のフィルタリング

LISPコントロールプレーンは、RIBを通じて情報を伝達するための RIBの Opaqueファシリ
ティをテーブル配布の一部として、すべてのFIBインスタンスまで使用します。メッセージは
次のように定義されます。

• RLOC AFおよび EIDインスタンスの粒度ごとにフィルタの有効化状態を伝達する

• RLOCフィルタのエントリを伝達する

TCPベースの信頼性の高いトランスポートセッション
LISPは、EIDインスタンスのメンバーシップの配布に xTRとマップサーバ間の TCPベースの
セッションを使用します。信頼性の高いトランスポートセッションは、アクティブセッション

またはパッシブセッションの確立を（TCPポート 4342を使用）をサポートしています。この
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場合、xTRがアクティブロール、マップサーバがパッシブロールを担います。セッションは、
送信元 RLOCフィルタリングに基づいて、マップサーバ側からの有効な RLOCからのみ受け
入れられます。サポートできる同時 TCP接続の数は、OSごとおよびプラットフォームごとに
異なります。次に、考慮する必要があるセキュリティ上の事項を示します。

•マップサーバが対応できる xTRの数は、プラットフォームで確立および保持できる TCP
セッションの数で制限されます。これにより、マップサーバがホストできる VPNカスタ
マーの数が決定します。水平スケーリングは、VPNカスタマーを複数のMap Server間で
分割することによって実現されます。

•同じ VPNに属しているすべての xTRは同じマップサーバに登録する必要があります。
マップサーバ TCPセッションのスケール制限よりも多くの xTRを持つVPNは使用できま
せん。

•最初の成果物のセッション認証は、RLOCネットワークの整合性に依存しており、パケッ
トの送信元アドレスを使用して TCPセッションのみをフィルタリングします。

セッションの確立、信頼性の高いトランスポートメッセージ形式、キープアライブメッセー

ジ、エラー通知メッセージなどの TCPベースの信頼性の高いトランスポートセッションの詳
細については、http:// tools.ietf.org /id/draft-kouvelas-lisp-reliable-transport-00.txtを参照してくださ
い。

データプレーンセキュリティの実装方法
ここでは、次の手順について説明します。

送信元 RLOCベースのカプセル化解除のフィルタリングの有効化
LISPパケットのカプセル化を解除するときに送信元検証用のカプセル化解除フィルタリスト
をダウンロードするように xTRまたはプロキシ xTRを設定するには、lispコンフィギュレー
ションモードで decapsulation filter sourceコマンドを使用します。

(P)ETRがLISPパケットのカプセル化を解除する場合は、LISPパケットの外部ヘッダー送信元
アドレスを考慮せずに実行されます。送信元アドレスが信頼できるネットワーク環境では、カ

プセル化解除前に LISPパケットの送信元アドレスを考慮する必要がある場合があります。
(P)xTRで decapsulation filter sourceコマンドを設定すると、デバイスはマップサーバとの信頼
性の高い TCPベースのトランスポートセッションを確立し、LISPパケットのカプセル化解除
時にフィルタリストをダウンロードして使用します。membersまたは locator-setキーワードの
いずれか、あるいは両方を指定する必要があります。

membersキーワードを指定すると、xTRは、登録済みの RLOCメンバーシップリストを自動
的に取得するために、設定されたマップサーバとの信頼性の高いトランスポート（TCP）セッ
ションを確立しようとします。locator-setが指定されている場合、そのロケータセット内に設
定されているロケータに対してフィルタリングが実行されます。locator-setと「members」キー
ワードの両方が指定されている場合は、設定されているロケータと自動的に検出されたロケー

タがマージされ、その結果のリストがカプセル化が解除されたパケットに使用されます。
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• (P)xTRは通常、複数のマップサーバと通信します。ただし、すべての信頼性の高いトラン
スポートセッションがダウンした場合、既存の（失効している可能性がある）フィルタリ

ストが短期間（数分）使用されたままになります。その間、(P)xTRはMSを使用してセッ
ションを再確立してメンバーシップを更新しようと試みます。

•フィルタリストをダウンロードできない場合、または既存のリストがタイムアウトになっ
た場合、パケットはドロップされます（フェールクローズ）。

• xTRが（DHCPを介してなどで）RLOCを変更した場合は、RLOCが変更されるとすぐに、
マップサーバへの登録が更新され、新しい登録済みRLOCがこの IID/VPNのすべての「メ
ンバ」にプッシュされます（イベント駆動）。

（注）

始める前に

次の前提条件を満たしていることを確認してください。

• xTRでは、TCPベースの信頼性の高いトランスポートセッションは、UDPベース（通常）
のマップ登録プロセスが正常に完了した後にのみ確立されます。

• PxTRでは、このデバイスは（通常は）マップサーバに登録されないため、信頼性の高い
トランスポートセッションの確立とフィルタリストのダウンロードを可能にするために、

「スタブ」（偽）のマップ登録設定を追加する必要があります。マップサーバでは、この

セッションの確立を許可するために、map-server rloc members modify-discovered addコマン
ドに PETR RLOCを含める必要があります。

手順の概要

1. configure
2. router lisp
3. exit
4. locator-set name IP_address
5. eid-table { default | [ vrf vrf_name]} instance-id instance_id
6. address-family { ipv4 | ipv6 } unicast
7. etr map-server IP_address { key [ clear | encrypted] LINE | proxy-reply }
8. itr map-resolver map-resolver-address
9. map-cache destination-EID-prefix / prefix-length { action { drop |map-request |

native-forward} | locator locator-address priority priority_value | weight weight_value
10. database-mapping EID-prefix/prefixlength locator locator-set site priority priority weight

weight
11. exit
12. decapsulation filter rloc source [ locator-set locator_set_name ][ members ]
13. locator-table name [ default | vrf vrf_name]
14. commit
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手順の詳細

目的コマンドまたはアクション

configureステップ 1

指定したルーティングインスタンスの LISPを有効
にし、ルータを Locator and ID Separation Protocol
（LISP）コンフィギュレーションモードにします。

router lisp

例：

RP/0/RSP0/cpu 0: router(config)# router lisp

ステップ 2

ルータをLISPコンフィギュレーションモードに戻
します。

exit

例：

ステップ 3

RP/0/RSP0/cpu 0:
routerRP/0/0/CPU0:ios(config-lisp-afi)#exit

名前付きのロケータセットサイトを設定し、ループ

バックまたはその他の出力トンネルルータ（ETR）
locator-set name IP_address

例：

ステップ 4

のインターフェイスの RLOC IPアドレスを指定し
ます。RP/0/RSP0/cpu 0: router(config-lisp)#locator-set

loc_sh1_vrf1 202.1.0.1

デフォルト（グローバル）のルーティングテーブル

か、または指定した VRFを選択して、設定したイ
ンスタンス IDと関連付けます。

eid-table { default | [ vrf vrf_name]} instance-id
instance_id

例：

ステップ 5

RP/0/RSP0/cpu 0: router(config-lisp)#eid-table
default instance-id <IID-A>

IPv4または IPv6アドレスファミリを指定して、ア
ドレスファミリコンフィギュレーションモードを

開始します。

address-family { ipv4 | ipv6 } unicast

例：

RP/0/RSP0/cpu 0: router(config-lisp-afi)#
address-family ipv4 unicast

ステップ 6

•この例では、ユニキャスト IPv4アドレスファ
ミリを指定します。

ロケータや認証キーなどの etr map-server（MS）に
関連するオプションを指定します。

etrmap-server IP_address { key [ clear | encrypted]
LINE | proxy-reply }

例：

ステップ 7

RP/0/RSP0/cpu 0: router(config-lisp-afi)#etr
map-server
204.1.0.1 key encrypted lisp

IPv4 EIDから RLOCへのマッピングを解決するた
めの ITRマップ要求で使用されるように LISPマッ

itr map-resolver map-resolver-address

例：

ステップ 8

プリゾルバの IPv4または IPv6のロケータアドレス
を設定します。RP/0/RSP0/cpu 0: router(config-lisp-afi)#itr

map-resolver 204.1.0.1
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目的コマンドまたはアクション

静的 IPv4 EIDから RLOC、または静的 IPv6 EIDか
ら RLOCのマッピング関係とそれに関連付けられ

map-cache destination-EID-prefix / prefix-length {
action { drop |map-request | native-forward} |
locator locator-address priority priority_value |
weight weight_value

ステップ 9

たトラフィックポリシーを設定するか、あるいは宛

先 IPv4 EIDプレフィックスまたは宛先 IPv6 EIDプ
例： レフィックスと関連付けられたパケット処理動作を

静的に設定します。
RP/0/RSP0/cpu 0:
router(config-lisp-afi)#map-cache 12.2.0.0/24
map-request
RP/0/RSP0/cpu 0:
router(config-lisp-afi)#map-cache 102.2.0.0/24
map-request
RP/0/RSP0/cpu 0:
router(config-lisp-afi)#map-cache 103.2.0.0/24
map-request

このLISPサイトのEID-to-RLOCのマッピング関係
と、それに関連するトラフィックポリシーを設定

します。

database-mapping EID-prefix/prefixlength locator
locator-set site priority priority weight weight

例：

ステップ 10

この eid-table vrfでのEID-to-RLOCのすべ
てのマッピングおよびLISPサイトのイン
スタンス IDが設定されるまで、この手順
を繰り返します。

（注）
RP/0/RSP0/cpu 0:
router(config-lisp-afi)#database-mapping
11.2.0.0/24 201.1.0.1
priority 1 weight 100

ルータをLISPコンフィギュレーションモードに戻
します。

exit

例：

ステップ 11

RP/0/RSP0/cpu 0: router(config-lisp-afi)#exit

送信元 RLOCベースのカプセル化解除フィルタリ
ング機能を有効にします。

decapsulation filter rloc source [ locator-set
locator_set_name ][ members ]

例：

ステップ 12

• membersキーワードを使用すると、設定され
たマップサーバとの信頼性の高いトランスポー

RP/0/RSP0/cpu 0:
ト（TCP）セッションの確立、およびマップrouter(config-lisp)#decapsulation filter rloc
サーバが保持しているカプセル化解除フィルタ

リストのダウンロードが可能になります。

source member locator-set loc_sh1_vrf1

• locator-setキーワードが使用され、単独で含ま
れていた場合は locator-setで指定されたプレ
フィックスが使用されます。memberキーワー
ドと組み合わせて使用されている場合は（ダウ

ンロードされた）ダイナミックリストに追加さ

れます。
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目的コマンドまたはアクション

ルーティングロケータのアドレス空間がルータの

Locator/ID Separation Protocol（LISP）のインスタン
locator-table name [ default | vrf vrf_name]

例：

ステップ 13

ス化に到達可能な Virtual Route Forwarding（VRF）
テーブルを関連付けます。RP/0/RSP0/cpu 0:

router(config-lisp)#locator-table vrf 1

commitステップ 14

例

この例では、204.1.0.1のマップサーバとの信頼性の高いトランスポートセッションを
確立し、カプセル化解除フィルタリスト（この場合は IID 1002）をダウンロードし、
カプセル化解除の前にこのフィルタリストを使用してすべてのLISPカプセル化パケッ
トの送信元チェックを行うように xTRが設定されます。
router lisp
address-family ipv4 unicast
!
locator-set loc_sh1_vrf1
202.1.0.1
203.1.0.1
!
eid-table vrf sh1_vrf2 instance-id 1002
address-family ipv4 unicast
etr map-server 204.1.0.1 key encrypted lisp
etr
itr map-resolver 204.1.0.1
itr
map-cache 12.2.0.0/24 map-request
map-cache 102.2.0.0/24 map-request
map-cache 103.2.0.0/24 map-request
database-mapping 11.2.0.0/24 201.1.0.1 priority 1 weight 100
database-mapping 101.2.0.0/24 201.1.0.1 priority 1 weight 100
!
decapsulation filter rloc source member locator-set

loc_sh1_vrf1
!
locator-table default

カプセル解除化フィルタリストの作成、保持、および配布

マップサーバは、サイトコンフィギュレーションモードでmap-server rloc members distributeコ
マンドを使用して、適切なLISPデバイスに対し、インスタンス ID単位でカプセル化解除フィ
ルタリストを動的に作成、保持、および配布するように設定できます。設定されている場合は

次のようになります。

•マップサーバは、適切な xTRとの TCPベース LISPの信頼性の高いトランスポートセッ
ションを確立できるようにします。
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•マップサーバは、登録された LISPサイトの RLOCアドレスに基づいて、LISPサイトの
RLOCのリストを作成または保持（IID単位）します。

•マップサーバは、信頼性の高いトランスポートメカニズムを介してフィルタを確立済みの
デバイスにプッシュするか、または更新します。

•データプレーンセキュリティは、「map-server roc members distribute」コマンドを使用して
有効になります。動的に保持されているRLOCフィルタリストに追加するか、または上書
きするには、オプションコマンドの「map-server rloc members modified-discovered [add |
override]」を使用します。

•この機能はカプセル化解除を実行している (P)xTRデバイスに設定されているdecapsulation
filter rloc sourceコマンドと組み合わせて使用されます。

（注）

次に、特定の LISPサイトとの信頼性の高いトランスポートセッションを作成し、カプセル化
解除フィルタリストを動的に作成、保持、配布するようにマップサーバを設定する例を示しま

す。

router lisp
locator-set PxTR_set
2001:DB8:E:F::2
exit
!
eid-table vrf 1001 instance-id 1001
map-server rloc members modify-discovered add locator-set PxTR_set
exit
!
---<skip>---
!
map-server rloc members distribute
!

カプセル化解除フィルタリストの追加または上書き

カプセル化解除フィルタリストを動的に作成、維持、配布するようにマップサーバが設定され

ている場合は、EIDテーブル設定モードで map-server rloc members modify-discoveredコマンド
を使用することでカプセル化解除フィルタリストを追加または上書きできます。以下を使用で

きます。

• PxTRがアーキテクチャに含まれている場合、PITR LISPはパケットを ETRにカプセル化
します。そのため、ETRには、そのカプセル化解除フィルタリスト内に PITR RLOCを含
める必要があります。PITRはマップサーバに登録されないため、それらの RLOCはカプ
セル化解除フィルタリストに自動的には含められません。そのため、このコマンドを使用

し、設定を介して追加する必要があります。

•また、PETRは、カプセル化解除時にフィルタ処理するように設定することもできますが、
PETRはマップサーバに登録されないため、カプセル化解除フィルタリストを取得する手
段が必要です。このコマンドの add形式には、PETRでカプセル化解除フィルタリストを
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取得するための信頼性の高いトランスポートセッションをマップサーバと確立するメカニ

ズムが含まれています。

•診断/トラブルシューティング上の理由から、カプセル化解除フィルタリスト全体を（一
時的に）上書きすると便利な場合があります。

カプセル化解除フィルタリストを取得するために、PETRがマップサーバに「偽の登録」を行
えるよう、add関数を含める必要があります。このコマンドに PETR RLOCを挿入すると、
PETRは信頼性の高いトランスポートセッションを確立できます。

（注）

この例では、特定の LISPサイトと信頼性の高いトランスポートセッションを作成するように
マップサーバを設定し、カプセル化解除フィルタリストを作成、維持、配布します。また、静

的に設定された PxTR IPv6 RLOCのアドレス（2001:db8:e:f::2）を使用して、動的に作成された
フィルタリスト（登録したサイトのRLOCアドレスで構成）を変更するようにも設定されてい
ます。

router lisp
locator-set PxTR_set
2001:DB8:E:F::2
exit
!
eid-table vrf 1001 instance-id 1001
map-server rloc members modify-discovered add locator-set PxTR_set
ipv4 route-export site-registration
exit
!
---<skip>---
!
map-server rloc members distribute
!

LISP TCPの信頼性の高いトランスポートセッションのリセット
xTRとMSの間で LISP TCPの信頼性のトランスポートセッションをリセットするには、clear
lisp vrfコマンドを EXECモードで使用します。

手順の概要

1. clear lisp vrf VRF_name session {peer_address | *

手順の詳細

目的コマンドまたはアクション

ピアアドレスを指定すると、そのピアへのTCP接続
がクリアされます。「*」オプションを指定すると、

clear lisp vrf VRF_name session {peer_address | *

例：

ステップ 1

すべての LISPの信頼性の高いトランスポートセッ
ションがクリアされます。

RP/0/0/CPU0:ios#clear lisp vrf test session *
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データプレーンのセキュリティ設定の確認

データプレーンのセキュリティ設定を確認するには、次のタスクを実行します。

手順の概要

1. show lisp session
2. show lisp site [ instance-id EID instance-ID ]rloc members [ registrations [ rloc-addr]]
3. show lisp vrf vrf_name session [peer_address]
4. show lisp decapsulation filter
5. show cef vrf [locator-vrf] address_family lisp decapsulation [ instance-id EID-instance-ID ]

detail location RLOC-facing LC
6. show controllers np struct LISP-INSTANCE-HASH detail all-entries [ all | np ] location

RLOC-facing LC

手順の詳細

目的コマンドまたはアクション

LISPデバイスで、信頼性の高いトランスポート
（TCP）セッションの現在のリストを表示するに

show lisp session

例：

ステップ 1

は、EXECコンフィギュレーションモードで show
R11-MSMR#show lisp session

LISP sessionコマンドを使用します。この例では、
Sessions for VRF default, total: 8, established: 信頼性の高いトランスポートLISPセッションがマッ
7

プサーバに表示されます。出力では、7つのセッショPeer State Up/Down

ンが確立され、1つのセッションが Init状態になっIn/Out Users
2001:DB8:A:1::2 Up 00:04:13

ています（decapsulation filter rloc source memberコマ2/7 2
ンドがそのサイトに適用されておらず、セッション

は確立されませんでした）。

2001:DB8:A:2::2 Up 00:04:13
2/7 2

2001:DB8:A:3::2 Up 00:03:53
2/7 2

2001:DB8:B:1::2 Up 00:04:04
2/6 2

2001:DB8:B:2::2 Init never
0/0 1

2001:DB8:C:1::2 Up 00:03:55
2/6 2

2001:DB8:C:2::2 Up 00:03:54
2/6 2

2001:DB8:E:F::2 Up 00:04:04
6/19 4

R11-MSMR#

収集および設定されたEIDインスタンスのメンバー
シップを表示するには、EXECコンフィギュレーショ

show lisp site [ instance-id EID instance-ID ]rloc
members [ registrations [ rloc-addr]]

例：

ステップ 2

ンモードで show lisp siteコマンドを使用します。出
力の「origin」列には、RLOCメンバが手動で設定R114-MSMR#show lisp site rloc members

LISP RLOC membership for EID table default (IID されたのか、または受信した登録から自動的に収集
0), 5 entries されたのか、あるいはその両方かが示されます。

「valid」列には、RLOCが (P)xTRに配布される有効RLOC Origin

なメンバであるかどうかが示されます。リストされValid

データプレーンセキュリティの実装
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目的コマンドまたはアクション

1.2.3.4 config Yes
10.0.1.2 registration Yes

ているRLOCは、それが登録から収集されたもので
あっても、「modify-discovered」設定に「override」10.0.2.2 config & registration Yes

オプションが使用されており、指定されたロケータ13:12::1 config Yes
2001:DB8:2:3::2 registration Yes

セットにそのRLOCが含まれていない場合は有効で
ない可能性があります。オプションの「registrations」
キーワードが指定されている場合、このコマンドは

メンバーシップエントリに関与する登録のリストを

表示します。

show lisp vrf vrf_name session [peer_address]ステップ 3

例：

On xTR:
RP/0/RSP1/CPU0:VKG-1#sh lisp vrf default session

Sessions for VRF default, total: 1, established:
1
Peer State Up/Down
In/Out Users

204.1.0.1 Up 06:49:05
0/1 1

RP/0/RSP1/CPU0:VKG-1#

On MSMR:
sh lisp vrf default session

Sessions for VRF default, total: 2, established:
2
Peer State Up/Down

In/Out Users
201.1.0.1 Up 06:48:49

1/0 0
202.1.0.1 Up 06:48:36

2/0 0
RP/0/RSP0/CPU0:VKG-4#

LISPデバイスで、選択した送信元 RLOCのカプセ
ル化解除フィルタに関連するデータを表示するに

show lisp decapsulation filter

例：

ステップ 4

は、EXECコンフィギュレーションモードで show
RP/0/RSP0/CPU0:lisp9-a9k-1#show lisp eid-table
se2 decapsulation filter lisp decapsulation filterコマンドを使用します。この
LISP decapsulation filter for EID table vrf se2 例では、カプセル化解除フィルタ情報は (P)xTR for
(IID 16777212), 5 entries

Instance-ID (IID 16777212に表示されます。この出力Source RLOC Added by

では、5つの送信元 RLOCアドレスが定義されてお22:22::10 MS
190::190

り、このリストのすべてのメンバがマップサーバと33:33::20 MS
の信頼性の高いトランスポートセッションによって

提供されるリスト内で定義されています。

190::190
88:88::30 MS
190::190
99:99::30 MS 190::190
110:110::40 MS
190::190
RP/0/RSP0/CPU0:lisp9-a9k-1#
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目的コマンドまたはアクション

この例では、カプセル化解除フィルタのサマリー情

報が (P)xTRに表示されます。
show cef vrf [locator-vrf] address_family lisp
decapsulation [ instance-id EID-instance-ID ] detail
location RLOC-facing LC

ステップ 5

例：

RP/0/RSP0/CPU0:lisp9-a9k-1#show cef ipv6 lisp
decapsulation
instance-id 16777212 loc 0/0/cpu0

Number of EID tables handling LISP payload
received in this table: 3

Transport LISP ipv6 packets received in VRF:
default, Instance ID: 16777212

Payload IPv4 is : decapsulated
Payload IPv6 is : decapsulated
Payload switched in VRF : se2

(0xe000001d/0xe080001d)
H/W driver signalled : active
Binding in retry : no

Source RLOC Prefix Filter : enabled
Lookup statistics (s/w) :
Misses : 8
Matches (historic) : 0
H/W driver signalled : active
Binding in retry : no
Platform space : allocated

Len Prefix Action Matches
Attributes

128 22:22::10 accept 0 h/w
[active, plt space]
128 33:33::20 accept 0 h/w
[active, plt space]
128 88:88::30 accept 0 h/w
[active, plt space]
128 99:99::30 accept 0 h/w [active, plt
space]
128 110:110::40 accept 0 h/w
[active, plt space]

show controllers np struct LISP-INSTANCE-HASH
detail all-entries [ all | np ] location RLOC-facing
LC

ステップ 6

例：

RP/0/RSP0/CPU0:lisp9-a9k-1#show controllers np
struct LISP-INSTANCE-HASH
detail all-entries np0 location 0/0/cpu0

Node: 0/0/CPU0:
----------------------------------------------------------------

NP: 0
Struct 114: LISP_INSTANCE_HASH_STR (maps to uCode
Str=79)
Struct is a LOGICAL entity inside a shared
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目的コマンドまたはアクション

PHYSICAL resource
Reserved Entries: Logical 0, Physical

0
Used Entries: Logical 79, Physical

79
Max Entries: Logical 86016, Physical

86016
Entries Shown: Logical 79

-------------------------------------------------------------

Entry 1: >>
Key: 4afffffe 00000099 00990000 00000000

00000000 0030 Size: 22
Mask: ffffffff ffffffff ffffffff ffffffff

ffffffff ffff Size: 22
Result: 51000000 1e000000 Size: 8
Entry 2: >>

Key: 4976adf1 1c005858 0e1e0000 00000000
00000000 0000 Size: 22

Mask: ffffffff ffffffff ffffffff ffffffff
ffffffff ffff Size: 22
Result: 51000000 1c000000 Size: 8
Entry 3: >>

Key: 4976adf1 1c006e6e 0e280000 00000000
00000000 0000 Size: 22

Mask: ffffffff ffffffff ffffffff ffffffff
ffffffff ffff Size: 22
Result: 51000000 1c000000 Size: 8
Entry 4: >>

Key: 41000000 20002121 0b140000 00000000
00000000 0000 Size: 22

Mask: ffffffff ffffffff ffffffff ffffffff
ffffffff ffff Size: 22
Result: 51000000 1f000000 Size: 8
Entry 5: >>

Key: 4afffffc 00000099 00990000 00000000
00000000 0030 Size: 22

Mask: ffffffff ffffffff ffffffff ffffffff
ffffffff ffff Size: 22
Result: 51000000 1d000000 Size: 8
Entry 6: >>

Key: 4a0003e8 19000033 00330003 00000000
00000000 0020 Size: 22

Mask: ffffffff ffffffff ffffffff ffffffff
ffffffff ffff Size: 22
Result: 51000000 19000000 Size: 8
Entry 7: >>
<Snipped>
End NP Show Structure Display

その他の参考資料
以降の項では、LISPの実装に関する関連資料について説明します。
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関連資料

マニュアルタイトル関連項目

Routing Command Reference for Cisco ASR
9000 Series Routers

LISPコマンド：コマンドシンタックスの詳細、コ
マンドモード、コマンド履歴、デフォルト設定、

使用上の注意事項、および例

『IP Routing: LISPConfigurationGuide, Cisco
IOS Release 15M&T』

LISPコンフィギュレーションガイド、Cisco IOS
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